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Resumen Ejecutivo

Es importante mencionar que las instituciones publicas tanto de gobierno central
como autonomas han venido transformandose para brindar un mejor servicio a la
ciudadania. Después de la aprobacién de la apertura de las telecomunicaciones en
octubre del 2007 mediante el referendo sobre el Tratado de Libre Comercio (TLC)
de Costa Rica con Estados Unidos y la consolidacion en junio del 2008. Dado esto
las empresas que brindaban servicios de telecomunicaciones tuvieron que
transformar la estructura administrativa para poder competir con empresas de

capital internacional y nacional.

Por la anterior, la importancia de aplicar Marcos de Trabajo como el COBIT ya que
ordena y estructuran los procesos facilitando para los existentes el debido control y
los nuevos se disefian o crean incluyendo los métodos de control, medicion y etapa

de mejora

El presente trabajo se enfoca en el disefio e implementacion del proceso DSS01
Gestionar Operaciones, que es parte del marco de trabajo Cobit 5.0, el cual facilita
cumplir con la normativa SUGEF 14-17 la cual regula a las empresas que brindan

servicios financieros en las TIC.

Al ser RACSA un proveedor de soluciones de tecnologias de informaciéon a
entidades bancarias, se rige por contrato a responder por la normativa de SUFE 14-
17; si en determinado momento la SUGEF audita alguna de las instituciones a las
gue se les da servicio, pasaria RACSA a ser auditada ya que tiene el manejo de las
TIC.

Para el desarrollo de este proceso se definieron los roles que estan involucrados
como el duefio y Gestor del proceso. Los diferentes departamentos que tienen que
cumplir las tareas para completar los procedimientos. Ademas de la creacién de la

matriz RACI para establecer las responsabilidades de todas las partes.
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Se determina los indicadores para la medicion del proceso en valores
porcentuales para la medicion y el desarrollo de varios procedimientos con el fin

de establecer tareas para el cumplimiento.

El proyecto se respalda con el cumplimiento de las practicas de gestion que dicta el
marco de trabajo COBIT5.0 para asi preparar los procesos al momento de ser
auditados por la SUGEF, auditoria de RACSA o de la entidad bancaria.
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1.1.DESCRIPCION GENERAL DEL PROYECTO

El presente proyecto de graduacion se realizara en Radiogréfica Costarricense
s.a, en el &rea de Gestion de Niveles de Servicio (GNS) el cual trabaja bajo el
reglamento General de Gestion en Tecnologias de Informacion, acuerdo SUGEF
14-17. Debido a que la empresa brinda servicios a entidades financieras, dicho
reglamento estd basado en el marco de trabajo COBIT5 que es desarrollado por
ISACA, con el fin de ayudar a las empresas a gestionar, organizar e implementar

estrategias en torno a la gestion de la informacion y la gobernanza.

El problema del area es que muchos de los procesos siguen basados en la
version anterior de COBIT 4.1, como por ejemplo, el DS13-Administracion de
las Operaciones el cual desde el 2016 no ha sido actualizado, por lo tanto, no
refleja la actualidad empresarial debido a que han pasado varios cambios de
estructura, estando este desactualizado no se puede ejecutar en la actualidad ni
servir de respaldo ante una eventual auditoria, exponiendo a la empresa en

posibles hallazgos y por ende multas asociadas.

Dado esto se ve la necesidad de disefiar el proceso DSS01 Gestionar
Operaciones, el cual estarda actualizado con la dltima normativa nacional

aplicable y con la realidad empresarial.

El analisis se hara basado en la metodologia DMADV (Definir, Medir, Analizar,

Disefiar y Verificar).

En el marco tedrico se va a enfocar en la exposicion de herramientas de manera
tedrica, que se utilizaran para la identificacion del problema y las que se van a

abarcar y analizar el problema.



Posteriormente la metodologia que se usa para la investigacion, desde como se
identifica el problema hasta como sera analizada con la informacion obtenida, se

desarrolla con la metodologia DMADV.

Se realizara la toma de datos de las operaciones del area y se analizaran,
enfocando en herramientas de ingenieria industrial para poder obtener

resultados numéricos que respalden la investigacion.

Finalizando se dara la implementacién del proceso en una version inicial para
poder cumplir con la normativa y posterior se asignara una periodicidad de

revision para asi tener los procesos y procedimientos actualizados.



1.2.IDENTIFICACION DE LA EMPRESA.

Desde su nacimiento en 1921, RACSA ha sido impulsor de cambio e innovacion
en el pais. Siendo la empresa pionera del télex automatico, el fax, los servicios
satelitales, las redes privadas empresariales nacionales y regionales, la
introduccion comercial del servicio de Internet, correo electronico, asi como las

conexiones via cable submarino.

Todos estos avances tecnoldgicos le permitieron al sector empresarial y al pais,
estar a la vanguardia en un mundo mas globalizado y digital. A continuacién, se

detallan los hitos mas relevantes que marcaron la historia de RACSA.

1.2.1. Fundacién

El 10 de abril de 1920, en la Administracion de Francisco Aguilar Barquero, se
aprobo la Ley N° 34 con la que el Gobierno de Costa Rica declaro la telegrafia y
telefonia inalambricas como servicios publicos y monopolio del Estado.
Posteriormente, mediante la Ley N° 47 del 25 de julio de 1921, se concedio la
explotacion de dichos servicios a los sefiores José Joaquin Carranza Volio y

Ricardo Pacheco Lara, ambos ingenieros eléctricos costarricenses.

Un afio después, con la Ley N° 25 del 24 de junio de 1922, se autorizé a esos
mismos ingenieros a constituir la sociedad anénima, Compafia Radiografica

Internacional de Costa Rica (CRICSA), para que explotaran la concesion.

Trascurrido el primer plazo social de CRICSA, el gobierno de Costa Rica acuerda

prorrogarlo por veinte afios mas, segun Decreto N° 12 del 5 de marzo de 1945.

En junio de 1964, el gobierno otorgd poderes al Instituto Costarricense de
Electricidad (ICE) para explotar por tiempo indefinido los servicios de
telecomunicaciones del pais. Ese mismo afio mediante la Ley N° 3293 del 18 de

junio, el ICE y la CRICSA, formaron una sociedad mixta, en partes iguales,



denominada Radiografica Costarricense, S.A. (RACSA), por un plazo social de

trece afos.

En mayo de 1974, RACSA ofrecié en el pais el servicio de télex totalmente
automatico. Esta mejora en el servicio se logré mediante la adquisicion de
modernos equipos electronicos y computadoras, comprados con la contribucion

econdmica del ICE.

Por acuerdo mutuo, el 29 de noviembre de 1975 el ICE compro la totalidad de
las acciones de RACSA. Vencido el plazo social inicial otorgado en el afio 1964,
se aprueba mediante la Ley N° 6076 del 8 de agosto de 1977 la prorroga hasta
el 27 de julio de 1987.

En 1977 la Asamblea Legislativa ampli6 la concesion a RACSA para explotacion
de telecomunicaciones por otros diez afios. En 1985 nuevamente se amplio la

concesion por otros 10 afios, a partir de 1988.

Durante la década de los ochenta, RACSA introdujo al mercado nacional
novedosos servicios de telecomunicaciones, como RACSAFAX para la
transferencia de informacién escrita, y RACSAPAC (Red Publica de Datos X.25),
tercera de su especie instalada en Latinoamérica, para brindar servicios de

comunicacién a nivel nacional y centroamericano.

RACSA inauguré el Tele puerto Satelital RACSASAT en 1991, accion que
representa una estrategia de actualizacion tecnolégica que marcé el inicio de
una nueva era en las telecomunicaciones corporativas digitales. RACSA ofreci6
comunicaciones via satélite mediante las redes empresariales, sobre
infraestructuras complementarias, a traves de los servicios RACSALINK, Anillos
de Fibra Optica, RACSARID Y RACSANET, permitiendo el desarrollo de redes
de alta eficiencia y favoreciendo la instalacion en el pais de empresas dedicadas

a la tecnologia.



En 1992, la Asamblea Legislativa, con la Ley N0.7298, amplio el plazo social de
RACSA por 25 afios mas.

RACSA inici6 la comercializacion en el pais del servicio Internet via telefonica,
utilizando como enlace hacia el resto del mundo las comunicaciones satelitales,
esto en 1994,

El Tele puerto Satelital RACSA-Zurqui se inaugurd en 1999, este contaba con
tres antenas parabdlicas que permitian la comunicacién nacional e internacional
de los servicios de RACSA via satelital.

En el 2000, RACSA utiliza el cable submarino Maya-1 como medio para mejorar
la calidad, el costo y el ancho de banda de las comunicaciones, que, hasta ese
momento, eran via satélite. La segunda conexion internacional via cable
submarino de fibra optica Arcos 1 se implementé en el 2003, por lo que la
mayoria de los accesos internacionales se realizan via cable submarino de fibra

Optica, lo que garantiza una mejor conectividad y redundancia.

Con la decision de abrir el mercado de las telecomunicaciones en octubre de
2007 mediante un referendo sobre el Tratado de Libre Comercio (TLC) de Costa
Rica con Estados Unidos, Centroamérica y Republica Dominicana, un afio
después (2008) se aprueba la Ley General de Telecomunicaciones.

A patrtir del afio 2008, RACSA adquirié una participacion en el Cable Submarino
de Fibra Optica Global Crossing a través del Océano Pacifico, como otro enlace
hacia los Estados Unidos de Norteamérica, pais donde se encuentran los

principales accesos a la red mundial de Internet.

En el 2010 como parte del proceso de transformacion de cara a un mercado en
apertura y producto de la convergencia, RACSA realiza inversiones para
implementar los primeros acuerdos de interconexion y soluciones de valor

agregado, entre ellas las primeras implementaciones en el pais de computo en



la Nube. A su vez, asume el 100% de las ventas, edicion, impresion y distribucion

de las Guias Telefénicas Oficiales (hasta el 2017).

Producto de la apertura del mercado de las telecomunicaciones en Costa Rica,
RACSA inicia un proceso de transformacién profundo, redirigiendo sus esfuerzos

hacia el sector publico y el desarrollo de un nuevo modelo de negocio.

1.2.2. RACSA como aliado tecnoldgico del Sector Publico

A partir del Plan Estratégico 2015-2018, RACSA alineado con la estrategia
del Grupo ICE se orienta a ser el aliado tecnolégico del Sector Publico y sus

empresas enfocadas en el desarrollo de soluciones especializadas.

Con esta vision empresarial, RACSA celebr6 més 95 afios de presencia en el
mercado, exaltando su papel protagdnico en los saltos tecnolégicos que el pais
ha dado en distintos momentos histéricos. Primero con el télex automatico,
luego el fax, los servicios satelitales, la introduccién en el pais del servicio de
Internet, correo electrénico, las conexiones internacionales via cable submarino,

las primeras implementaciones de servicio de computo en la nube, entre otros.

Hoy, RACSAes la empresa del Grupo ICE encargada del desarrollo de
soluciones digitales que optimizan la infraestructura de Tecnologias de
Informacién y Telecomunicaciones de las empresas del Estado, para
incrementar su eficiencia, calidad y transparencia de los servicios que las

instituciones prestan a la ciudadania.

Con un robusto portafolio de servicios, RACSA ofrece soluciones de
comunicacion y soluciones especializadas, que mejoran la calidad de vida del
ciudadano y hacer mas eficiente, transparente y accesible la gestién publica a

traves de la digitalizacion de procesos.



RACSA como gestor integral de Soluciones Especializadas de valor agregado,
desarrolla proyectos tecnoldgicos de alta complejidad, aprovechando su
experiencia en gestion de proyectos, conocimiento del mercado y un ecosistema
robusto de socios, que facilitan la incorporacion de nuevas tecnologias digitales
a las instituciones del Estado.

RACSA también se ha posicionado como el socio de las municipalidades para el
desarrollo de ciudades inteligentes, brindando soluciones para mejorar la gestion
de los gobiernos locales, la seguridad ciudadana y la calidad de vida de los

ciudadanos.

Todo esto, confirma la evolucion de RACSA, empresa que asume un rol
estratégico para el pais, con servicios, productos y procesos de alto impacto
institucional, mejorando la calidad de vida del ciudadano y motivando su

interaccion con las instituciones del Estado.



Ubicacion
Se ubica en San Jose Centro, Avenida 5, El Carmen, San Jose.
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Figura 1. Ubicacién de RACSA

Fuente: Google Mapsl|

1.2.3. Descripcién general de Radiografia Costarricense SA

Misién: Potenciar la transformacion digital de nuestros clientes por medio de la

innovacion y el desarrollo de soluciones tecnoldgicas.

Visién: Ser lider en la gestibn de procesos y tecnologias digitales creando
experiencias de alto valor en nuestros clientes.

1.2.4. Estructura organizacional

A partir de la sesién N° 2248 de Junta Directiva celebrado el 28 de noviembre
del 2019, se aprobd la actual estructura organizacional, como se muestra en la
siguiente figura:
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Figura 2. Organizacion General de RACSA

Fuente: www.racsa.go.cr

1.2.5. Antecedentes de RACSA

RACSA a través de la historia ha dado conexién en telecomunicaciones al pais,

fue la primera empresa de comercializar con conexiones de internet y de instalar

las primeras redes de fibra Optica.

En el portafolio de negocio se ofrece los siguientes servicios.

1.2.6. Internet Empresarial

Este servicio cuenta con enlaces de conectividad simétrica para el acceso a
Internet. Hoy la eficiencia en los procesos se mide por la velocidad de respuesta;
contar con banda ancha permite comunicarse con libertad y a la velocidad que
se necesita para transmitir datos y archivos de alto volumen. Internet para

empresas y Gobierno de Costa Rica.

> Beneficios:
. Comunicacion para su organizacion y clientes.

. Privacidad a través de enlaces seguros.
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Crecimiento de sus oportunidades de negocio.

Soporte técnico 24/7.

Multiples servicios para ampliar su portafolio y diversificar sus
herramientas.

Transmision &gil y eficaz de la informacion mediante Intranet/Extranet.

» Caracteristicas:
Conexion permanente a través de la red Metro Ethernet IP/MPLS

Velocidades superiores a un 1 Gbps

La sobresuscripcion del servicio de Internet es 5:1 en el ancho de banda
internacional y 1:1 en el local.

El ancho de banda simétrico (velocidad de subida igual a la de bajada)

» Convertidor de medios:
Convertidor de medios Fibra 6ptica- Cobre

Convertidor de Fibra 6ptica monomodo a conector RJ45
Velocidad 100 Mbps / 1Gbps

Distancia 25 Km / 40 Km

Longitud de Onda 1310nm /1550nm

Usos de hilos de fibra: 2 hilos / 1 hilo

Power input 120VAC

IP30



» Plazo de instalacioén:

El plazo de instalacion de RACSA es antes de 6 dias habiles si hay
infraestructura disponible, si no hay infraestructura disponible en forma
inmediata 24 dias habiles y en caso de no existir infraestructura 40 dias

habiles.

» Oferta Comercial:

o Desde velocidades de 256 Kbps, hasta mas de 1 Ghps.

o Tarifas planas por cada velocidad requerida.

» VPN Redes Privadas Virtuales
Servicio de conectividad simétrico, con garantia de disponibilidad y

ancho de banda para comunicarse con una oficina, o varias oficinas remotas o

sucursales. VPN para empresas y Gobierno en Costa Rica.

> Beneficios:

o Priorizar las aplicaciones segun las necesidades.

o Reduccion de costos, al permitir la convergencia de voz, video y datos en

la misma infraestructura.

o Integracion de Internet a cualquier punto de la red con una Unica conexion.
o Interconexion con otras plataformas de la organizacion.

o Cobertura en el Gran Area Metropolitana y otras partes del pais.

o Soporte técnico calificado y especializado 24/7.

o Agilidad en la evolucion de sus operaciones.

o Alta disponibilidad del servicio.

o Diferentes tipos de trafico con altos anchos de banda.

12
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» Convertidor de medios:

o Convertidor de medios Fibra 6ptica- Cobre

o Convertidor de Fibra éptica monomodo a conector RJ45
o Velocidad 100 Mbps / 1Gbps

. Distancia 25 Km / 40 Km

o Longitud de Onda 1310nm /1550nm

. Usos de hilos de fibra: 2 hilos / 1 hilo

J Power input 120VAC

. IP30

> Plazo de Instalacion:

El plazo de instalacion de RACSA es antes de 6 dias habiles si hay
infraestructura disponible, si no hay infraestructura disponible en forma inmediata

24 dias habiles y en caso de no existir infraestructura 40 dias habiles.

» Monto de instalacion
El Monto de instalacién del Internet empresarial o de las Redes Privadas

Virtuales (VPN, presenta un monto de $280 por cada servicio y se paga una

Unica vez.

» Oferta Comercial

o Los servicios de comunicacion se pueden establecer en capa 2 o capa 3
o Hasta 4 perfiles de servicio.

o Enlaces desde los 256 Kbps y hasta velocidades superiores a 1 Gbps.

o Tarifas planas por cada velocidad requerida.

1.2.7. Soluciones Especializadas

La compafia va mas alla de la conectividad, brindando soluciones digitales y



especializadas para su organizacion.

1.3.PLANTEAMIENTO DEL PROBLEMA

1.3.1 Laideadel problema.

La idea del proyecto surgio por parte de la necesidad del area de Gestion de
Niveles de Servicio (GNS), esta area es la encargada de generar los procesos
bajo el marco de trabajo COBIT. Debido que la empresa presta servicios a
entidades financieras, se debe regir bajo dicho reglamento, este tiene como fin
de ayudar a las empresas a gestionar, organizar e implementar estrategias en
torno a la gestién de la informacion y la gobernanza. El area tiene un problema
gue muchos de los procesos siguen basados en la version anterior de COBIT
4.1, por ejemplo, el proceso DS13-Administracion de las Operaciones el cual
desde el 2016 no ha sido actualizado, por lo tanto, no refleja la actualidad
empresarial debido a que han pasado varios cambios de estructura como de
procesos, siendo un proceso desactualizados no se puede ejecutar en la
actualidad ni servir de respaldo ante una eventual auditoria, exponiendo a la
empresa en posibles hallazgos y por ende multas asociadas. Debido a esto se
debe de realizar el disefio del proceso DSS01 Gestionar Operaciones, el cual
estara actualizado con la Ultima normativa nacional aplicable y con la realidad
empresarial.

Al carecer de procesos actualizados, la empresa puede verse en desventaja con
otras que tengan sus procesos actualizados. Esto puede provocar perdidas de
licitaciones y de clientes actuales.

Actualmente la empresa tiene la administracion de varios centros de datos de
entidades bancarias, asi como otros servicios como son de virtualizacion,
almacenamiento y la prestacion de enlaces mediante fibra 6ptica que brindan

conexiones con otras entidades.



1.3.2 Definicién del problema

En la actualidad, el Area de Gestién de Niveles de Servicio no ha tenido la
capacidad de tener los procesos COBIT actualizados. Esto se evidencio
mediante un estudio externo que indicé que varios de los procesos operativos
criticos para RACSA no se encontraban actualizados siendo uno de estos el
DSSO01 Gestionar Operaciones.

Al no tener este proceso actualizado se tiene el riesgo de salir con observaciones
en una auditoria por parte de SUGEF o por parte del cliente, ademas de las
posibles pérdidas de negocios y contratos existentes; si se dan estos hallazgos
seria un impacto alto al negocio. Es por esta razon que se ve la necesidad de la
actualizacion del proceso que involucra a todas las areas operativas de Direccion
de Gestion de Plataformas ademas de las empresas subcontratadas por RACSA
para la brindar servicios.

El area de Gestion de Niveles de Servicio se ve afectada directamente por la
carencia de tener el proceso actualizado. Ademas, si se tiene la falencia de este
proceso las partes operativas van a presentar problemas en la ejecucion de sus
tareas; es por esta razén que se ve una oportunidad ademas de la actualizacion
del proceso.

Se pueden tener grandes perjuicios econémicos por la no implementacion del
proceso como la perdida de contratos con entidades financieras que a nivel de
facturacién se puede ver afectado en un 60% del total de lo que se factura la
empresa, perdidas de licitaciones al carecer de tener actualizado el proceso y
ademas de no tener personal capacitado y con conocimiento de dicho

procedimiento, perdiendo calidad de la entrega y satisfaccion final.

1.3.1 Justificacion

El aumento de la competencia entre las empresas que prestan servicios de
telecomunicaciones y especializado; entre privadas y publicas se ha visto la
necesidad de estar actualizada en todas las areas, mas en la prestacion de
servicio. Para poder sobrevivir el mercado, se requiere de una eficacia y

eficiencia de los procesos con el objetivo de lograr cumplir con las metas y
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compromisos adquiridos con los clientes. RACSA no se puede quedarse
rezagada y debe adaptarse a las exigencias de las solicitudes del cliente, razon
por la cual no puede de descuidar las oportunidades de estar a la vanguardia en
Sus procesos operativos y tecnologicos. Para el desarrollo de este proceso la
metodologia DMADV serd de mucha ayuda, ya que se puede identificar los
diferentes procesos de la Direccion de Gestion de Plataformas, de una manera
puntual, se pueden llegar a conocer los procesos criticos, identificar mejoras y
concluir con una mejora continua. El proyecto tiene como finalidad la mejora del
proceso Gestionar Operaciones con una propuesta adecuada para poder cumplir
con los procesos de las areas internas. Se busca que las partes internas como
la subcontratadas conozcan el proceso e identificar los puntos de mejora de los

procesos de la Direccion.

1.4.Objetivos del proyecto
1.4.1. Objetivo General

Implementar el proceso Gestion de Operaciones mediante la metodologia
DMAVD en el primer semestre del 2021, con el fin de cumplir con lo establecido
en la normativa SUGEF 14-17, asegurando que los servicios Tecnologias de
Informacién y Comunicacién brindados a los clientes estén cubiertos ante una

eventual auditoria.

1.4.2 Objetivos especificos

1. Definir el proceso de Gestion de Operaciones para identificar los
procedimientos mediante diagrama de flujo de la Direccion de Gestion de
Plataformas.

2. Medir la consecuencia de no implementar el proceso mediante un analisis
financiero.

3. Analizar mediante una matriz RACI a los involucrados y la participacion del
proceso.

4. Diseiar los procedimientos del proceso mediante diagrama de flujo.



5. Identificar los indicadores y su periodicidad de gestion segun su importancia

para el proceso.

1.5.Alcances y limitaciones

1.5.1. Alance
La implementacion del proceso abarca la Direccion de Gestion de Plataformas
en las areas de Soporte Operativo de Servicios y Clientes, Planificacion y
despliegue de Recursos, Servicios Gestionados, Continuidad del Negocio y
Soporte Interno e Infraestructura durante el primer semestre del 2021. El
desarrollo de los procedimientos del proceso se desarrollara a nivel macro para
la direccion ya que dentro del marco de trabajo COBIT existen otros

procedimientos que vienen siendo mas especificos para cada area.

1.5.2. Limitaciones

La limitacién principal de este proyecto es que debido a que es importante
mantener la confidencialidad de los clientes no se podra exponer los nombres,
asi mismo, en el tema financiero no se podra exponer los montos reales de la
facturaciéon, dado esto se manejara por porcentajes de facturacion ya que por un
tema de confidencialidad no es permitido el exponer montos reales. Con dichos
porcentajes se podra exponer el riesgo de no realizar la implementacion del

proyecto.
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2. Capitulo I

Marco Teodrico
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2.1.Marco Conceptual general relativo de la carrera

En el siguiente apartado se buscara instruir al lector de esta investigacion en los
conocimientos basicos y principales acerca de los conceptos de Ingenieria
Industrial que forman sus cimientos, dichas definiciones facilitaran Ila
comprension y lectura del proyecto a lo largo del desarrollo de este y su

metodologia.

2.2.1. Ingenieria industrial

Segun Roos W. Hammond (1996) “La Ingenieria Industrial abarca el diseno, la
mejora e instalacion de sistemas integrados de hombre, materiales y equipo. Con
sus conocimientos especializados y el dominio de las ciencias matematicas,
fisicas y sociales, con los principios y métodos del disefio y analisis de ingenieria,
permite predecir, especificar y evaluar los resultados a obtener de tales

sistemas”.

2.2.2. COBIT

Segun Gonzales -Tablas (2015) “COBIT es el acrénimo de (Control Objetives for
Information and related Technology), a saber, Objetivos de Control para la
informacién y Tecnologias relacionadas. Es el modelo empleado para el
Gobierno de Tl dentro de una compafiia desarrollado por las organizaciones
ISACAYy e ITIGI (IT Governance Institute) para llevar a cabo el gobierno de Tl en
la empresa. Este conjunto de buenas practicas hace hincapié en el cumplimiento
regulador y ayuda a la empresa a aumentar el valor del departamento de Tl y
elimina el pensamiento general de que dicho departamento es un gasto para la

empresa favoreciendo asi el alineamiento de TIC con el negocio”.

19



2.2.3. Calidad

La calidad es un concepto subjetivo que se define como las “caracteristicas de
un producto o servicio que le confieren su aptitud para satisfacer necesidades
explicitas o implicitas” (Gutiérrez y De la Vara, 2013, p.5). La calidad esta
relacionada con la manera en que dichas caracteristicas son percibidas por cada
persona para decidir comprar un producto o no, segun lo que el mismo ofrezca

para satisfacer las necesidades del cliente.

2.2.4. Proceso

Se puede definir de manera sencilla segun lo aprendido a lo largo de la carrera
y de diferentes definiciones, como un conjunto de tareas que realizadas en cierto
orden tienen un objetivo en comun, por otro lado, su definicion literaria seria la
siguiente “un conjunto de actividades mutuamente relacionadas o que
interactuan, las cuales transforman elementos de entrada en resultados. Un
proceso estd conformado por varias etapas o subprocesos, mientras que las
entradas o insumos incluyen sustancias, materiales, productos o equipos.”
(Gutiérrez y De la Vara, 2013, p.4).

2.2.5. Tipos de Procesos

Hay diferentes tipos de procesos segun lo menciona el Sistema de Gestion de la

Calidad INTE/ISO 9001:2015, estos pueden ser:

o Estratégicos: en estos se definen las metas y objetivos de la organizacion.

o Operacionales: en estos procesos es donde se genera el
producto/servicio. Dando valor al cliente.

o De apoyo: Permiten el funcionamiento correcto de los procesos
operativos.

En el area de Servicios de Niveles de Negocio los procesos que se trabajan son

los operacionales, esto porque se encuentran relacionados con el servicio que
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se brinda y se dirigen a los clientes tantos internos como externos. Con el fin de

generar valor al servicio y satisfaccion al cliente.

2.2.6. Servicio

Segun Kotler un servicio es cualquier actividad o beneficio que una parte puede
ofrecer a otra, es esencialmente intangible y sede puede poseer (Collins, 2007).
Los servicios son una parte importante para el desarrollo de la empresa ya que
estos estan condicionados por lo que perciba el cliente, las necesidades, si estas

no son satisfechas los objetivos de la organizacién no se van a lograr alcanzar.

2.2.7. Calidad en servicios

La calidad en el servicio es cumplir con las expectativas que tiene el cliente sobre
gue tan bien un servicio satisface sus necesidades.

Segun el autor Vértice (2008): “La prestaciéon de un servicio, el concepto calidad
no es sinbnimo de lujo, ni de alcanzar el nivel superior en una categoria de
producto. Un servicio alcanza su nivel de excelencia cuando satisface las
necesidades o la demanda de un grupo que ha sido seleccionado previamente”.
(pag 78)

2.2.8. Componentes de la calidad en el servicio.

Summers (2016) clasifica que los clientes califican la calidad de servicio por

medio de los siguientes componentes:

o Confiabilidad: Es la capacidad de ofrecer el servicio de manera segura,
exacta y consistente. La confiabilidad significa realizar bien el servicio
desde la primera vez. Los consumidores pueden preguntarse si sus
proveedores son confiables, por ejemplo; si la factura del teléfono, gas o
la electricidad refleja fielmente los consumos efectuados.

o Accesibilidad: Las empresas de servicios especialmente deben facilitar

gue los clientes contacten con ellas y puedan recibir un servicio rapido.
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Un negocio que responde a las llamadas por teléfono de los clientes, por

ejemplo, cumple esta expectativa.

o Respuesta: Se entiende por tal la disposicion atender y dar un servicio
rapido.

o Los consumidores cada vez somos mas exigentes en este sentido.

o Seguridad: Los consumidores deben percibir que los servicios que se le

prestan carecen de riesgos, que no existen peligros ni dudas s obre la
bondad de las prestaciones.

o Empatia: Quiere decir ponerse en la situacion del cliente, en su lugar para
saber como se siente. Es ocupar el lugar del cliente en cuanto a tiempo el
cual es valioso para €l, en cuanto a conocer a fondo sus necesidades

personales.

2.2.9. Diagrama de operaciones

El diagrama de proceso de operaciones representa graficamente un cuadro
general de cdmo se realizan procesos o etapas, considerando Unicamente todo
lo que respecta a las principales operaciones e inspecciones. Con esto se
entiende que Unica y exclusivamente se utilizaron los simbolos de operaciones
e inspeccion.

Al respecto, La American Society of Mechanical Engineers (ASE) estableci6 un
conjunto estandar de elementos y simbolos mejorados. A continuacién, se

presentan los simbolos de operacion e inspeccion.
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2.2.10. Diagrama de flujo

Aiteco Consultores (2015) indica que un diagrama de flujo es una representacion
gréfica de un proceso. Cada paso del proceso se representa por un simbolo
diferente que contiene una breve descripcion de la etapa de proceso. Los
simbolos graficos del flujo del proceso estan unidos entre si con flechas que
indican la direccion de flujo del proceso.

El diagrama de flujo ofrece una descripcion visual de las actividades implicadas
en un proceso. Muestra la relacion secuencial entre ellas, facilitando la rapida
comprensiéon de cada actividad y su relacién con las demas.

Cabe destacar que, en los ultimos afos, el diagrama de flujo se ha vuelto una
herramienta muy util para las empresas, ya que les facilita de manera visual y
detalladamente las actividades de las operaciones, haciendo el proceso
entendible proporcionando mejoras al proceso y facilitando la organizacion. En
la siguiente figura se muestra la simbologia del diagrama de flujo y su respectivo
significado.

2.2.Marco Conceptual Atiente a la Gestion del Proyecto

En este apartado se presentara diferentes definiciones correspondientes a las
herramientas ingenieriles aplicadas en este proyecto, segun su utilidad. Estas
permitirdn el obtener informacion necesaria para conseguir los resultados que se

esperan.

2.2.1. Metodologia DMADV

Esta metodologia probablemente es la méas difundida y es una adaptacion de
DMAIC a un proceso de diseiio. Por esto se aplica bien cuando se aplica al
disefio de nuevos procesos. Esta metodologia es utilizada en el disefio o
reingenieria de procesos en Seis Sigma. Este nombre responde al acronimo del

nombre de sus cinco fases.
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Definir: Establecer los objetivos del proceso conforme a los entregables
necesarios tanto para los clientes externos como internos.

Medir: Determinar y cuantificar las necesidades del cliente, asi como los
requerimientos de la especificacion.

Analizar: Analizar las operaciones para que los proceso cumpla los
requerimientos y expectativas del cliente.

Disefiar: Disefar los detalles del proceso para cumplir los requisitos y
expectativas del cliente.

Verificar: Comprobar las prestaciones del proceso disefiado y su capacidad

para cumplir los requisitos y expectativas del cliente.

Definir

a

Verificar

N

Analizar

Figura 3. Fases de DMADV

Fuente: Elaboracion propia

Six Sigma, segun Render (2009), es un programa para ahorrar tiempo, mejorar la
calidad y reducir costos. Es un método basado en datos para llevar la calidad hasta
niveles proximos de la perfeccion; se trata de un esfuerzo disciplinario para

examinar los procesos repetitivos de la empresa.



Objetivo General

Implementar el proceso Gestion de Operaciones mediante la metodologia DMAVD en el primer semestre del 2021,

con el fin de cumplir con lo establecido en la normativa SUGEF 14-17, asegurando que los servicios Tecnologias de

Informacion y Comunicacion brindados a los clientes estén cubiertos ante una eventual auditoria.

Definir

Medir

Analizar

Disefar

Verificar

Objetivo Especifico

Objetivo Especifico

Obijetivo Especifico

Objetivo Especifico

Objetivo Especifico

Definir el proceso de

Gestion de
Operaciones para
identificar los

procedimientos
mediante diagrama de
flujo de la Direccion de
Gestion de
Plataformas.

Medir la
consecuencia de no
implementar el
proceso mediante un

analisis financiero.

Medir la
consecuencia de no
implementar el
proceso mediante un

andlisis financiero.

Disefiar los procedimientos del
proceso mediante diagrama de
flujo.

Identificar los indicadores y su
preciosidad de gestion segun
laimportancia para el proceso.

Herramientas

Herramientas

Herramientas

Herramientas

Herramienta

Reuniones semanales

con personal de las

Obtener el % de

facturacibn mensual

Mediante una lluvia

de ideas, identificar

Elaborar la revision y los procesos

en los que el proceso deba de

Definicion de controles del

proceso para lograr el

diferentes areas de la | de los entes | las diferentes &reas | cumplir cumplimiento mediante lluvia
Direccion de Gestion | financieros y | que tienen relacion en de ideas.
de Plataformas. representar la posible | cada actividad del
Lluvia de ideas pérdida de clientes de | proceso.
Diagramas de flujo no elaborar el
Proceso
Resultado Resultado Resultado Resultado Resultado
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Bases del proceso

para la migracion

Identificacion de los
KPIS para controlar el

proceso

Decision de
implementacion

proceso

la

el

Implementacion del proceso a la

direccién

Tabla 1 Andlisis de la metodologia DMADV.

Fuente: Elaboracion propia.
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2.2.2. Herramienta del estudio

A continuacion, se presenta una serie de herramientas que se utilizan para el

desarrollo del estudio como parte de las etapas del DMADV.

Andlisis FODA: es una herramienta sencilla, pero poderosa para ponderar
las fortalezas y debilidades de los recursos de una empresa, sus
oportunidades comerciales y las amenazas externas a su bienestar futuro
(Thompson, Peteraf, Gamble y Strickland, 2012).

Grafica Gantt: El diagrama o grafica de Gantt es una herramienta
sumamente util cuando de formulacion y gerencia de proyectos se trata,
ya que permite definir, de una manera grafica, practica y sistematica, la
duracion de las distintas actividades que deben ejecutarse para completar
de forma exitosa un determinado proyecto. (Acuiia, 2005)

Mapas de procesos: con este representa, de forma grafica, los procesos
presentes en una organizacion 0, como en este caso, en un area
especifica. (Evans y Lindsay, 2015)

Diagrama de flujos: Se puede describir que es la representacion grafica
de un proceso. Es una herramienta, que es utilizada desde 1940, se
destaca por su facilidad de interpretacién y es de gran utilidad en el ambito
empresarial, ya que documenta apropiadamente, facilita la identificacién
de problemas y apoya en la parte de capacitacion de los procesos (Pardo
Alvarez, 2012).

SIPOC: Es un sistema de andlisis de un procedimiento desde sus
entradas hasta sus salidas y todo lo que influye, al final brinda una guia
de variables y condiciones. (Cedefio, Curbelo, Nufiez y Zamora 2012). El
acrénimo con que se denomina se desglosa como parte de la cadena de
valor:

S (Supplier): Proveedor

| (Inputs) Entradas

P (Process): Proceso

O(Ottputs): Salida
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C (Costumer): Cliente

o Luvia de ideas: Consiste en una lista de diferentes ideas y opciones para
establecer las propuestas de mejor forma. Ninguna idea es mala, por lo
cual todo lo que se proponga debe ser anotado para analizarlo al
momento de redactar las propuestas. (Ocampo y Pavon, 2012, p3)

o Ficha de proceso: Documento que registra el desglose de un proceso
especifico paso a paso, ademas incluye la descripcion y la normaliza con
ciertos parametros. (Cedefio, Curbelo, Nufiez y Zamora 2012).
Comunmente la ficha incluye:

o ldentificadores del proceso, objetivo y alcance.

o Descripcion detallada desde el inicio hasta su fin, donde precede a
otro proceso.

o Mapa del proceso.

o En algunos casos se coloca el indicador o forma en que se va a
controlar el proceso con indicadores establecidos (KPI)

o Cdbdigo y cambios generados en caso de que se realicen
modificaciones.

o Ultimo verificador y el aprobador.

. Estandarizacion: Un estandar, tal como lo define la ISO “son acuerdos
documentados que contienen especificaciones técnicas u otros criterios
precisos para ser usados consistentemente como reglas, guias o
definiciones de caracteristicas para asegurar que los materiales,
productos, procesos y servicios cumplan con su propésito.” (INTE/ISO
9001:2015)

De igual manera, el logro de realizar una estandarizacion en un proceso ordenar

y estabilizar un comportamiento del producto o servicio con calidad, mejorando

el uso de recursos.

o KPIl: De acuerdo con el Project Managamente Institute (PMI), los
desempefiios se ponen en evidencia a través y unicamente, mediante la

medicién de este. Segun PMI, los KPI son el instrumento idéneo para
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poder analizar y verificar si el cumplimiento de las metas y objetivos
propuestos en los planes estratégicos, asi como de sus cronogramas de
trabajo, mediante esta herramienta, se puede medir el avance vy la
situacién actual del grado de cumplimiento de las tareas, por lo que
favorece a la toma de decisiones y la mejora continua. Por las razones
anteriormente mencionadas, es que, para el presente proyecto, se
estableceran propuestas de KPIs para analizar resultados actuales y

formular posibles recomendaciones.

2.4 Marco Conceptual referente al impacto del proyecto

La filosofia de Seis Sigma, de donde se desliga la metodologia DMAIC, recalca
que el propdsito de un negocio no esta en hacer dinero; es proveer valor al
cliente. Esto debe ir conectado con la productividad y sus mayores aliados:
eficiencia y eficacia, los cuales exigen alcanzar las metas y objetivos que se

haya planteado con el uso adecuado de los recursos.

La ISO 9001:2015 recalcan que es de suma importancia el enfoque a los

procesos, ya que esto va a permitir:

Cumplir con los requisitos del proceso en virtud de que existirA mayor
compresion y coherencia en cada una de las actividades que se realicen,
tanto para el control de las actividades.

Tomar en cuenta a los procesos por el valor agregado que estos generen;
por consiguiente, se podran destacar las actividades que representen una
carga y no esté generando valor.

La mejora de los procesos es parte elemental de esta normativa,
analizando la informacion de valor de los procesos identificados hayan

identificado el analisis.



2.4 Antecedentes de proyectos o experiencias semejantes

Dentro del estudio de la mejora continua para el gobierno de TIC se indica que
cada dia las organizaciones dependen de Tl para cubrir las necesidades del
negocio. Esta direccion requiere mayor calidad y especializacion de servicios
tecnoldgicos por la exigencia de los clientes, mayores son sus expectativas
asimismo se debe de considerar los temas de generaciones, donde actualmente
los nifios desde muy pequefios ya utilizan tecnologia inteligente; y se sabe que
estos llegardn a ser los futuros clientes de los servicios brindados. (Prieto
Delgado & Piattinin Velthuis; 2015)

El estudio también concluyo que son pocas las experiencias de implementacion
de sistemas de mejora continua de gobierno de TIC que se han publicado;
inclusive en los servicios en general relacionados con el soporte técnico; y que
generalmente se encuentren enfocadas en aspectos concretos. Esto dificulta

tener guias o bases de respaldo para el desarrollo de dichos procesos.

Las empresas dependen mucho de las tecnologias de informaciéon y de sus
procesos para €l un buen desempefio e impulsar el desarrollo. Mufioz y Ulloa
(2011)
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3.1Metodologia para la definicion del problema

La definicion del problema se identific6 por medio de una entrevista con la
Coordinadora del Area de Gestién de Niveles de Servicio (GNS), en la cual indic6
gue el area es la responsable de tener actualizado los procesos que se
encuentran bajo el marco de trabajo COBIT. Por la carga de labores mas la
ejecucién de otros procesos y guias de servicios que se gestionan en el &rea se
tienen desactualizados y es por esta razon que se toma la decision de realizar el
proceso de Gestionar Operaciones.

El resultado de la entrevista fue positivo, ya que al ser la coordinadora del area
aun no tienen el proceso actualizado y desplegado. Se procedié a realizar una
lluvia de ideas con los encargados del area para identificar los roles que debian
de participar en la generacién del proceso y su revision.

Para finalizar se ejecutd un analisis FODA, para conocer un poco los aspectos
qgue incluye el desarrollo del proceso dentro de la Direccibn de Gestion de

Plataformas, la situacion actual y el entorno.

3.2Metodologia para la medicién y respaldo cualitativo de proyecto

Para la medicion del proceso se realiz6é un andlisis inicial de las actividades que
las partes técnicas tienen que realizar y como estas se estan controlando. Se
identificaron los subprocesos del Proceso Gestionar Operaciones los cuales

fueron:

o Ejecutar los procedimientos operativos.
o Gestionar servicios externalizados de TI.
o Supervisar la infraestructura de TI.

o Gestionar el entorno.

o Gestionar las instalaciones.

Al realizar este analisis, se procedi6 a observar las actividades de las partes
técnicas que participaron en el estudio y realizar un registro de los hallazgos para

definir los procesos actuales para la ejecucion del proceso.
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3.3Investigacion descriptiva

Segun Cervo y Bervian (1989), en las investigaciones de pura descriptiva,
también llamadas investigaciones, se determinara por medio de entrevistas
ciertas preguntas para poder dar solucion al objeto de estudio. Este proyecto es
de caracter descriptivo debido, a que el propoésito es el levantamiento del

Proceso Gestionar las Operaciones de la Direccion de Gestion y Plataformas.

3.4Investigacion Exploratoria

Segun Hernandez, Fernandez y Batista (2006), son las investigaciones que
pretenden darnos una visidbn general, de tipo aproximativo, respecto a una
determinada realidad. Este tipo de investigacidon se realiza especialmente
cuando el tema elegido ha sido explorado y reconocido, y cuando mas aun, sobre
él, es dificil formular hipotesis precisas o de cierta generalidad. Suele surgir
también cuando aparece un nuevo fenémeno que por su novedad no admite una
descripcion sistematica o cuando los recursos del investigador resultan

insuficientes para emprender un trabajo mas profundo.

Segun las determinaciones que indica Hernandez y Batista (2006), los estudios
exploratorios nos sirve para aumentar el grado de familiaridad con fendmenos
relativamente desconocidos, obtener informacion sobre la posibilidad de llevar a
cabo una investigacién mas completa sobre el contexto particular de la vida real,
investigar un problema del comportamiento humano que consideren cruciales los
profesionales de determinar area, identificar conceptos o variables promisorias
establecer prioridades para investigaciones posteriores o sugerir afirmaciones
(postulados) verificables. Esta clase de estudio son comunes en la investigacion

del comportamiento, sobre todo en situaciones donde hay poca informacion.

33



Considerando lo anterior, la investigacion inicialmente fue exploratoria ya que se

investigaron los problemas el no tener el proceso desarrollado.

3.5Sujeto de la Investigacion

Para especificar el sujeto de investigacion se debe que tener presente cual sera
el problema del proyecto, en el caso especifico de este proyecto el sujeto de
investigacion seran los procedimientos, pues es donde determinaremos todas
las tareas, para desarrollar el proceso Gestionar Operaciones, de esa forma se
obtendra mejor desempefio de la Direccion de Servicios y Plataformas.

Segun Hernandez, Fernandez y Batista (2006), los sujetos de estudio incluyen
la definicion y descripcion de la poblacion bajo estudio, el tamafio y el método

para seleccionar la muestra.

3.6Sujeto de informacién

Se define como sujeto de informacion a las personas que conforman la empresa

y que pueden brindar informacién importante para el desarrollo del proyecto.

Barrantes (2006), expresa que un sujeto de informacion se refiriere a todas

aquellas personas fisicas o corporales que brindan informacién.

En el caso del Proceso Gestionar Operaciones de RACSA, los sujetos de
informacion seran los designados por las diferentes areas de la Direccion de
Gestién y Plataformas seleccionados a evaluar y todas las personas que tengan

relacion alguna con el mismo para desarrollar la gestion.

3.7Poblaciéon de estudio

Para Barrantes (2006), la poblacién es el conjunto formado por todos los
elementos a estudiar, que se tiene interés en estudiar y que se halla definida en

términos de lugar, tiempo y criterios de seleccién.
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Se realizara un Censo, debido a que el total de la poblacion son 11 personas,

las cuales estan involucradas en el proceso de estudio que se esta realizando,

la poblacion mencionada se detalla en la tabla 2 que se muestra a continuacion:

Alejandra Lacayo Coordinadora de  Gestores de
Procesos.

Pamela Gutierrez Araya Gestora de procesos

Manuel Pereira Coordinador de TIC

Lucrecia Valerio Coordinador de Sistemas de

Informacién

Jose Valverde Valverde

Coordinador de Soporte y Campo

Mario Mufoz Cortes

Coordinador de MSE

Johnny Brenes

Administrador de plataforma ECI

Ricardo Chavez

Coordinador de Servicios Vitales

Mario Gomez

Nivel 2 NOC

Fabian Hernandez

Nivel 2 Continuidad del Negocio

Christian Martinez Sanchez

Nivel 2 Data Centers

Tabla 2: Poblacion de estudio

Fuentes de informacion propia
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3.8Disefio de instrumentos

3.8.1 Variables

Hernandez, Fernandez y Batista (2006), definen como variable aquellos
atributos o caracteristicas de los acontecimientos, de las personas o de los
grupos de estudio que cambian de una persona a otra o de un tiempo a otro en
la misma persona y que, por lo tanto, pueden tomar diversos valores. Para su
estudio es necesario medirlas en el objeto investigado, y es en el marco del
problemay de las hipotesis planteadas donde adquieren el caracter de variables.
Para la elaboracion del presente proyecto se consideraran diferentes variables,
definidas a continuacion:

o Variable Conceptual

Diaz (2009) indica que la variable conceptual define el término o variable con otros
términos que describen las caracteristicas y rasgos principales del objeto de estudio.
Esto compone la conciliacion de la definicibn conceptual a los requerimientos

practicos de la investigacion.

° Variable Instrumental

Barrantes (2006), sefiala que, para instrumentalizar las variables, se deben definir
y construir los instrumentos y medios con que se recolectara la informacion:
observacion, encuestas, registros, o cualquier otra técnica que sea funcional para

dicho efecto.

o Variable Operacional

Toro y Parra (2006) exponen variable operacional como aquella que constituye el

conjunto de procedimientos, que describe las actividades que un observador debe
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realizar para recibir las opiniones sensoriales. En otras palabras, detalla qué

actividades u operaciones deben realizarse para medir una variable.

3.8.2 Instrumento

. Entrevista

Como lo define Garcia (2008), la entrevista es un término que esta vinculado al
verbo entrevistar, aquella accidon que desarrolla una charla en la cual participan
una o mas personas con el objetivo de dialogar sobre ciertos temas y con un fin
determinado.

Respecto a las técnicas e instrumentos que se utilizaron para la elaboracion del
Proceso.

Para la recoleccion de la informacion con cada una de las areas fue necesaria la
entrevista directa con ciertos funcionarios para el levantamiento del proceso
plasmando la informacion en el documento, todo con la colaboracion de los
funcionarios, coordinadores y jefes de areas.

Para Barrantes (2006) existen dos principales tipos de entrevista; las que se
emplean en forma escrita y que se denominan cuestionarios y las que se aplican
oralmente y se les llama entrevista.

En este proyecto se utilizar4 el tipo de entrevista semiestructurada, esta
entrevista es aquella que permite flexibilidad, debido a que parten de preguntas
creadas, que pueden ajustarse a los entrevistados, ademas mantienen la
suficiente uniformidad para alcanzar interpretaciones acordes con los propésitos
del estudio. Se ejecutaran preguntas generales sobre las actividades que deben
cumplirse para desarrollar un determinado procedimiento. Ademas, tomando en
consideracion el tipo de entrevista seleccionada, el acercamiento y contacto con
el entrevistado facilitara consultar otro tipo de preguntas o dudas que puedan
surgir durante la aplicacion del proceso en cuestiéon al auditor. El instrumento
elegido para el desarrollo y elaboracion de la presente investigacion esta
compuesto por una serie de preguntas escritas, lo que permitira desarrollar una

entrevista ordenada y dirigida por el investigador, éste podra formular preguntas



durante la entrevista, que le permitan conseguir la informacion necesaria para
elaborar el procedimiento. Dichas preguntas son abiertas, lo cual contribuira con
la obtencién de mayor informacion, oportuna, aprobada y confiable, de las
actividades realizadas por parte de los auditores. Las preguntas fueron
desarrolladas de acuerdo con las labores diarias realizadas por parte de los
funcionarios de las diferentes areas de la Direccion de Gestion y Plataformas,
sobre los procedimientos que se deben seguir para el buen desempefio de sus
respectivos cargos. En este caso se utilizé para el levantamiento y Revision de
la informacién la Estandarizacion, Documentacion y Validacion del Proceso
ademas de la guia del marco de trabajo COBIT 5. Desde ahi se considera la
informacion obtenida como insumo para la elaboracién de la metodologia de
diagramacion, razén por la cual las preguntas realizadas para la entrevista fueron
planteadas en forma general, de tal manera que el instrumento en cuestion fuera
aplicado para la elaboracion de todos los procedimientos. De acuerdo con la
metodologia establecida, cada proceso documentado conserva la misma
estructura y formato para facilitar a los usuarios la interpretacion y asi mejorar el

desarrollo y la aplicaciéon de estos. Se desarrollan las siguientes actividades:

. Identificacion de proceso
o Descripcién de Actividades
o Mapeo de las actividades La entrevista que se aplicé al personal que esta

involucrado en el proceso de Gestidn de Plataformas, esta compuesta por
(10) preguntas cerradas y abiertas, las cuales contemplan todos los factos
gue se deben considerar en el proceso.

El instrumento tiene las siguientes dimensiones:

o Evaluacion del personal del Servicio.

o Las condiciones existentes de los procedimientos administrativos,
técnicos y operativos para la implementacion del Proceso

o Areas implicadas en el proceso de atencion y solucién final de los
incidente y peticiones del servicio.

. Periodo de intervencion para determinada area en el proceso de gestion

de los diferentes procedimientos
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o Definicion de la Matriz RACI en las practicas de gestion.

o Acciones que ejecuta el area responsable de gestionar los
procedimientos operativos.

o Tiempo maximo que tiene estipulado el servicio para la atencion y

solucion de incidentes o peticiones.

o Herramientas utilizas para la gestidn y solucion de incidentes o peticiones.
o Cumplimiento de expectativas y satisfaccion global.
o Cumplimiento de los SLA segun los contratos establecidos en un servicio.

Después de obtener respuestas claras y precisas para cada una de las
preguntas anteriores, las mismas deben someterse, a una revision final donde

se encuentren presentes los involucrados.

3.3Metodologia para la propuesta de mejora, construccion o puesta en
practica de un nuevo proceso, producto o servicio

El proyecto est4 fundamentado en la metodologia de Seis Sigma DMADV, esta
se emplea en el disefio o0 en el redisefio de productos y proceso. En donde se
Define el producto o servicio, proceso que se requiere ser disefiado. En esta fase
se desarrollaran las mismas actividades por DMADV, en donde se elabora el
marco del proyecto, se realiza asignacion de actividades, responsables y
recurso. También se define las metas del proyecto y si existen variables internas

y externas para determinar los procesos actuales.

Una vez que se determinan los resultados de los subprocesos, se proceden a
realizar un analisis con la implementacion del Proceso Gestionar Operaciones y

llevar un control de los KPIS para la medicion del proceso.

Dentro de la Direccion existen metodologias como ITIL, que ayudan mucho con
el desarrollo del proceso ya que va de la mano con el marco de trabajo COBIT.
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Apoyandose con la metodologia DMADV que conlleva méas el enfoque

administrativo y estructural que es lo que se busca con el proyecto.

3.4 Metodologia para laimplementacion del proyecto

Este proyecto se generd con un mapeo de procesos sé que se llevan a cabo en
la Direccion de Gestion de Plataformas. Ademas de las capacidades de las areas
guedando una guia por medio de la cual se podra inducir a las areas y a las

partes técnicas.

Actualmente las areas de la direccidn no tienen los procedimientos actualizados
ni medidos, por lo cual esto genera una un riesgo a nivel de negocio de la

empresa en no cumplimiento y medicion del Proceso.

Los coordinadores de las diferentes areas de la Direccibn Gestion de
Operaciones declaran anuentes a las alternativas de mejoras que se propongan
y la implementacién, ya que no es un proyecto que impligue costos de

implementacion.

3.5Metodologia para la verificacion, aseguramiento, control y seguimiento de
resultados

La verificacion se establecié por medio de indicadores KPI, los cuales van a
generar datos de valor agregado para colaborar con una futura mejora continua

del proceso identificados en el proyecto.

Una herramienta adaptada al proyecto es la implementacion de revisiones
programadas conforme a los objetivos del negocio de la empresa.
Adicionalmente queda esta guia para futuros procesos que se agreguen a las

labores de la Direccion.



Capitulo IV

Linea Base y andlisis de causa
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4.1. Descripcion general del proceso

En la direccion en donde se desarroll6 el proyecto Direccion de Gestion de
Plataformas. Esta Direccion se atiende toda la operacién de los servicios internos
como externos que ofrece la empresa. Se realiz6 un estudio por separado de
cada area de la direccion. Inicialmente se hara una resefa del departamento v,
después, se detallar4 cada uno de los procesos involucrados. En la entrevista
con los coordinadores de cada area estuvieron anuentes de colaborar con las
entrevistas ya que el desarrollo del proceso es de suma importancia para los
intereses de la empresa, agregando que este proyecto tiene el visto bueno de la
Direccién como de las jefaturas. Las personas que fueron entrevistadas para el
desarrollo del proceso fueron un total de 12. La coordinacion de las sesiones de
trabajo se hizo semanalmente y en divida en dos grupos martes y miércoles. Las

areas que se sometieron a el proyecto fueron:

o Departamento de Continuidad del Negocio.

o Departamento de Servicios Gestionados.

. Departamento Soporte Interno de Infraestructura y TI.

o Departamento Soporte Operativo de Servicios y Clientes.

o Departamento Planificacién y Despliegue de Servicios.
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A continuacion, se muestra los nombres de los centros funcionales y la cantidad de

colaboradores por centro.

Direccion Gestion de Plataformas 2

Departamento  Soporte Interno e 55
Infraestructura y Tl

Departamento Soporte Operativo de 57

Servicios y Clientes

Departamento Planificacion y 67
Despliegue de Recursos

Departamento de Continuidad de 5

Negocio

Total 186

Tabla 3 Centro funcional y cantidad de colaboradores

Fuente Propia

4.2. Andlisis detallado del proceso

4.2.1 El Departamento de Continuidad del Negocio.

Son los encargados de velar por un plan logistico para la practica de como la
empresa debe recuperar y restaurar las funciones criticas parcial o totalmente
interrumpidas dentro de un tiempo establecido. También de resguardar la
informacion y tener controlados los procesos criticos de la empresa. Estas
actividades de planificacion y prevenciéon estan dirigidas hacia las operaciones

de tecnologias de informacion y comunicacion.

4.2.2 Departamento de Servicios Gestionados.

Este departamento tiene a cargo la atencién de servicio de nivel 1, como lo es la
Mesa de Servicio Especializada que son los encargados de dar tramite a los

tiquetes de incidentes de los servicios de valor agregado que brinda la empresa.
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El Centro de Respuesta al Cliente, se encargan de la atencién a usuarios para
la atencion de consultas en diversos tramites como, entidades bancarias,
Factoreo, Tramite Ya, Espacios Publicos Conectados entre otros. Los
administradores de servicio que se encargan de la fiscalizacion y el buen manejo
del servicio especializado, del cumplimiento de los Acuerdos de Nivel de
Contrato como sus siglas en inglés (SLA). Los Gestores de procesos,
encargados de la generacion de los procesos y procedimientos de la Direccion,

asi como también de la mejora de los procesos.

4.2.3 Departamento Soporte Interno de Infraestructuray TI.

Son los encargados de brindar la atencion de los servicios de informatica,

soporte técnico, telefonia, software tanto para clientes internos como externos.

4.2.3 Departamento Soporte Operativo de Servicios y Clientes.

Son los que se encargan de la atencion de incidentes y consultas a nivel de
usuario y servicios masivos, como por ejemplo la plataforma SICOP,

Administracion de Agencias ICE entre otros.

4.2.4 Departamento Planificacion y Despliegue de Servicios.

Este departamento se encarga de dar soporte y mantenimiento a los equipos de
Red, cableado estructurado, fibra Optica, servicios vitales como plantas
eléctricas, banco de baterias, ups, aires acondicionados entre otros.

A continuacion, se describe los procedimientos, para el andlisis de las mejoras 'y

la implementacién del proceso Gestionar Operaciones.



4.2.5 Elaboracion de procedimientos para la gestion de las operaciones

1. El Coordinador/Especialista Técnico N2 analiza la necesidad de

crear/actualizar uno o mas procedimientos.

Nota: Estos procedimientos pueden tratarse de un instructivo, guia o protocolo.

2. El Especialista Técnico N2 creal/actualiza los procedimientos de

operaciones.

3. El Especialista Técnico N2 envia el documento al Gestor de Mejora

Continua, solicitando un codigo.

Nota: El Gestor de Mejora Continua también podra dar observaciones respecto
al formato del documento, asi como validar el alineamiento con los

procesos de la Direccion de Operaciones.

4, El Gestor de Mejora Continua crea el codigo y lo envia al Especialista

Técnico N2.
¢ Existen observaciones por parte de Mejora Continua del Servicio?

a. Si, existen observaciones por parte de MCS, continuar con el paso 5.
b. No existe observaciones por parte de MCS, continuar con el 6.
5. El Especialista Técnico N2 realiza correcciones sobre el documento

segun las observaciones indicadas.

6. El Especialista Técnico N2 envia al Coordinador (DTIC/DGRS) los

procedimientos de operaciones para su revision.

7. El Coordinador (DTIC/DGRS) valida si se requiere consultar a la Jefatura.

a. Si se requiere, continuar con el paso 8.
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10.

11.

12.

13.

No se requiere, continuar con el paso 9.

El Coordinador (DTIC/DGRS) realiza la consulta a la Jefatura respectiva.

El Coordinador (DTIC/DGRS) revisa que los procedimientos de operacion

cumplan con los requerimientos.

Si cumple con los requerimientos de la Direccion de Operaciones,
continuar con el paso 10.

No cumple con los requerimientos de la Direccion de Operaciones,

continuar con el paso 5.

El Coordinador (DTIC/DGRS) autoriza los procedimientos de operacion.

El Especialista (DTIC/DGRS) almacena documentos en el repositorio

establecido.

El Especialista (DTIC/DGRS) comunica la puesta en marcha de los

procedimientos de operaciones.

Fin del procedimiento.
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Figura 4 Elaboracion de procedimientos para la gestion de las operaciones

Fuente: Elaboracion propia



4.2.6 Actualizacion de Catalogo de Tareas Programadas

1.

El Especialista Técnico N2 percibe la necesidad de incluir/modificar una

tarea programada.

El Especialista Técnico N2 descarga el Calendario de Tareas

programadas del repositorio establecido.

El Especialista Técnico N2 incluye o modifica la tarea programada en el

Catalogo de Tareas Programadas.

El Especialista Técnico N2 valida si se requiere la creacion de

guias/instructivos para resolver fallas de las tareas programadas.
Si se requiere, continuar con el paso 5.

No se requiere, continuar con el paso 6.

El Especialista Técnico N2 ejecuta el procedimiento 9.1 Elaboracion de

procedimientos para la gestion de las operaciones.

El Especialista Técnico N2 envia al Coordinador las nuevas tareas para

su respectiva aprobacion.

El Coordinador (DTIC/DGRS) valida el impacto de las tareas creadas o

modificadas.
Si son aprobadas, continuar con el paso 8.
No son aprobadas, continuar con el paso 3.

El Coordinador (DTIC/DGRS) autoriza la inclusibn de la tarea

programada.

El Especialista Técnico N2 almacena el Catalogo de Tareas Programadas

actualizado en el repositorio establecido.
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10.

11.

49

El Especialista Técnico N2 realiza las actividades necesarias para

implementar la tarea programada.

Fin del procedimiento.
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4.2.7 Gestion de umbrales y monitoreo de servicios/plataformas en
operacion

1. El Especialista Técnico N2 verifica si el nuevo servicio/plataforma en

operacion requiere monitoreo.

a. Sirequiere monitoreo, continuar con el paso 2.

b. No requiere monitoreo, continuar con el paso 10.

2. El Especialista Técnico N2 define los parametros a monitorear, la

herramienta de monitoreo, asi como los umbrales.

3. El Especialista Técnico N2 elabora la lista de verificacion asociada al
monitoreo.
4. El Especialista Técnico N2 valida si se requiere el desarrollo de un

instructivo/guia de trabajo para realizar el monitoreo respectivo.

a. Si se requiere, continuar con el paso 5
b. No se requiere, continuar con el paso 6.
5. El Especialista Técnico N2 ejecuta el procedimiento 9.1 Elaboracion de

procedimientos para la gestion de las operaciones.

6. El Especialista Técnico N2 asesora a la Mesa de Servicios Especializados

sobre el monitoreo a realizar.

7. El Coordinador (DTIC/DGRS) envia nota formal solicitando la autorizacion

a la Jefatura de Soporte al Negocio para que el monitoreo sea trasladado
a la MSE.

Nota: Deben adjuntarse como parte de la nota formal la evidencia de
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Nota:

10.

cumplimiento de los requerimientos necesario para el traslado del

monitoreo.

La Mesa de Servicio monitorea y analiza si existen incidentes que puedan

interrumpir las operaciones con base en los umbrales establecidos por el

Especialista Técnico N2.

Si se identifica un incidente, continuar con el paso 9.
No se identifica un incidente, continuar con el paso 10.
Para este monitoreo se deberd contemplar la ejecucién de las listas

verificacion (checkilist).

La Mesa de Servicio ejecuta el proceso DS8 Administrar la mesa de

servicio y los incidentes.

Fin del procedimiento.
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4.2 .8 Definir Calendario de Mantenimientos

1. El Coordinador (DTIC/DGRS) envia anualmente el Calendario de Mantenimientos a los

Especialistas Técnicos N2.

Nota: El Calendario de Mantenimientos contiene la informacion del

servicio/plataforma, fecha y el tipo de mantenimiento que se requiere.

2. Los Especialistas Técnicos N2 reciben el Calendario de Mantenimientos y lo actualizan

con los mantenimientos a realizar en el afio.

Nota: Se debe gestionar la participacion de terceros con las fechas tentativas para ejecutar

el mantenimiento y accesos correspondientes a las zonas restringidas.

3. Los Especialistas Técnicos N2 envian el Calendario de Mantenimientos al Coordinador

respectivo para su aprobacion.

4. El Coordinador DTIC/DGRS procede a revisar los Calendarios de Mantenimientos

enviados por los Especialistas Técnicos N2, validando si se requieren ajustes.

Si se requieren ajustes, continuar con el paso 5.

No se requieren ajustes, continuar con el paso 6.

5. El Coordinador (DTIC/DGRS) realiza los ajustes necesarios segun la informacion

enviada por los Especialistas Técnicos N2.

6. El _ Coordinador (DTIC/DGRS) genera un Calendario de

Mantenimientos consolidado.

7. El Coordinador (DTIC/DGRS) envia el Calendario de Mantenimientos a las Jefaturas y

Gestores de Cambios correspondientes.



10.

11.

Nota:

Las Jefaturas (DTIC/DGRS) v los Gestores de Cambios revisan el

Calendario de Mantenimientos validando si se requiere realizar ajustes.

Si se requiere realizar ajustes, continuar con el paso 9.

No se requiere realizar ajustes, continuar con el paso 10.

Los Coordinadores (DTIC/DGRS) aplican los ajustes con respecto a lo

indicado por las Jefaturas/Gestores de Cambios.

Los Coordinadores (DTIC/DGRS) almacenan el Calendario de

Mantenimientos en el repositorio establecido.

Los Coordinadores (DTIC/DGRS) comunican a las partes interesadas que

el Calendario de Mantenimientos ha sido aprobado.

Las partes interesadas corresponde a los Especialistas Técnicos N2,

Mesa de Servicio Especializados y Terceros involucrados.

Fin del procedimiento.
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4.2.9 Actualizar Calendario de Mantenimientos

1. El Especialista Técnico N2 percibe la necesidad de realizar ajustes en el

Calendario de Mantenimientos.

2. El Especialista Técnico N2 solicita aprobaciéon al Coordinador

(DTIC/DGRS) respectivo para realizar los ajustes.

3. El Coordinador (DTIC/DGRS) respectivo revisa los ajustes a realizar,

analizando si los mismos pueden ser aprobados.

Si son aprobados, continuar con el paso 4.
No son aprobados, continuar con el paso 1.

El Especialista Técnico N2 descarga el Calendario de Mantenimientos del

repositorio establecido y realiza los ajustes necesarios.

5. El Especialista Técnico N2 almacena en el repositorio establecido la

version actualizada del Calendario de Mantenimientos.

Fin del procedimiento.
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4.3 Medicion general de causas
A continuacion, se realizara distintos puntos a evaluar para el proyecto conforme

a la situacion actual de la Direccion de Gestion de Plataformas, con el fin de
identificar en que puntos se encuentra las debilidades de la direccion. Se
describira las practicas de gestion del proceso e identificar el porcentaje de

cumplimiento por cada uno.

4.3.1 Requerimientos de operacion

La documentacion de la gestion de operaciones se almacena en el repositorio
establecido. En caso de no contarse con respectivo acceso, se debera coordinar
con el personal de Mejora Continua del Servicio.

Las operaciones de las plataformas deben considerar los siguientes

requerimientos en caso de que aplique:

o Escalamiento de incidentes y solicitudes.

o Gestion de tareas programadas.

o Monitoreo de la infraestructura.

o Gestidon de documentos sensitivos y dispositivos de salida.

o Administracion para mantenimiento preventivo del hardware.

o Requerimientos de entrega de turno

o Los turnos de operacién de la Mesa de Servicio seran los siguientes:

o Primer turno: 6 am a 2 pm.
o Segundo turno: 2pm a 9 pm

o Tercer turno: 9 pm a 6 am.

Estos turnos son necesarios para gestionar el control de los casos atendidos por
la mesa de servicio, y no necesariamente coincidiran con los turnos laborales del
personal. Para el cambio entre los turnos de operacion, los gestores de servicio
deberan actualizar los documentos de Seguimientos de Casos previo al cambio
de turno, indicando la informacion de los casos que se mantienen abiertos. Los
operadores expertos de la MSE deben verificar que la informacién ingresada sea

la correcta. El escalamiento funcional y jerarquico a nivel de la Direccion de
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Operaciones se realizara mediante lo establecido el DSN-PR-001-IN-043
Instructivo de Disponibilidad de recursos, para lo cual también se debera tomar
en cuenta lo establecido en los siguientes documentos:

o DSN-PR-001-OD-036 Escalamiento Categoria Platino.

o DSN-PR-001-OD-037 Escalamiento servicio interno y externo critico
o DSN-PR-001-0OD-038 Escalamiento funcional y jerarquico.

Como parte del monitoreo, los gestores de servicio seran los encargados de
ejecutar las listas de verificacion (checklist) de los servicios, segun lo requerido
y acordado. Estas listas de verificacidon son disefiadas por los Lideres Técnicos
y aprobadas por el Coordinador respectivo (DTIC/DGRS).

Anualmente las Jefaturas (DTIC/DGRS/DSN) deberan enviar una nota formal al
Departamento de Talento Humano indicando las personas que tendran
disponibilidad en horarios no hébiles. De igual forma, esta informacion también
debera ser enviada a la MSE para que se realice la modificacion en el documento

DSN-PR-001-0OD-038 Escalamiento funcional y jerarquico.

4.3.2 Monitoreo de la infraestructura de Tl

El monitoreo de los servicios en operaciones debe ser ejecutado con base en lo
establecido en los Acuerdos de Nivel de Servicio (SLAS) y los Acuerdos de Nivel
Operacionales (OLAs). En el caso que este monitoreo recaiga sobre un
Proveedor/Socio Comercial se debera cumplir con lo establecido en el Contrato
de Apoyo (UC). En caso de que estos documentos aun no se hayan oficializado,

el monitoreo debera realizarse segun lo establecido en el contrato.

Los Coordinadores (DGRS/DTIC/MSE) son responsables de asegurar que el
personal a cargo de las actividades monitoreo de los servicios en operacion se
encuentre capacitado para realizar dichas tareas. Para ello, las Jefaturas
deberan brindar los insumos necesarios. En aquellos casos que exista cambio

de personal encargado del monitoreo, los Coordinadores (DTIC/DGRS/MSE)
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deberan realizar las gestiones necesarias para asegurar una correcta
transferencia del conocimiento.

Se deberan establecer los instructivos de trabajo y las guias operativas
necesarias para la gestion de los eventos que se identifiquen como parte del
monitoreo. En el caso de los monitoreos que recaigan sobre el Consorcio ITS
(NOC) esta responsabilidad recaera sobre los encargados respectivos.

En caso de que un servicio/plataforma requiera de un monitoreo parcial o
completo, la Mesa de Servicios Especializados sera la responsable de realizarlo.
Sin embargo, debe existir una autorizacion previa de la Jefatura de Soporte al

Negocio, tomando en cuenta:

o Los costos asociados.
o Instructivo con las actividades a ejecutar.
o Lista de verificacion (checklist) con los componentes y umbrales, y

especialistas a escalar.

o Transferencia de conocimiento de especialista N2 a Mesa de
Servicio,
o Nota formal con el traslado del monitoreo.

Los Especialistas Técnicos N2 y los Coordinadores (DGRS/DTIC) deberan
definir los umbrales y pardmetros de las herramientas que permita por medio de
alarmas identificar eventos o incidentes que puedan causar una interrupcion,
segun lo establecido en el proceso DS3 Administrar el Desempefio y la
Capacidad.

4.3.3 Documentos sensitivos y dispositivos de salida
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Los Coordinadores (DTIC/DGRS/DSN) deben establecer los controles a tomar en

cuenta para el manejo de los documentos sensitivos y dispositivos de salida, en

concordancia con la Politica de Seguridad de la Informacién y los lineamientos de

gestion documental establecidos a nivel empresarial.

Para los controles fisicos se consideran los gabinetes con llave, cajas fuertes,

camaras de seguridad, cuartos cerrados con acceso restringido y zonas con acceso
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restringido, mientras que para los controles l6gicos se consideran los accesos de

usuario, las rutas restringidas y los sitios privados de la intranet.

Las impresoras de la empresa cuentan con un sistema de identificacion, de manera
gue los documentos impresos solo puedan ser recogidos por el usuario respectivo.
De igual forma, se debera establecer controles adicionales sobre impresoras de uso

especial, por ejemplo, las utilizadas para la impresion de los gafetes institucionales
4.3.4. Mantenimiento preventivo del Hardware

Anualmente los Coordinadores de DTIC/DGRS deberan establecer un Calendario
de Mantenimientos. Este calendario deberd ser enviado a las Jefaturas
(DTIC/DGRS) segun corresponda, asi como a los Gestores de Cambios, de manera
gue estos puedan analizar el impacto que dichos mantenimientos puedan tener

sobre el negocio.

A medida que se planifiguen nuevos mantenimientos o bien se modifiquen las
fechas, los Especialistas Técnicos N2 (DTIC/DGRS) con aprobacion de los
Coordinadores, deberan realizar las actualizaciones necesarias sobre el Calendario

de Mantenimientos.

Para la ejecucidon de los mantenimientos, los Especialistas Técnicos N2
(DTIC/DGRS) deberan contemplar lo establecido en el proceso Al6 Gestion de

cambios, de manera que se dimensione correctamente el impacto de los mismos.

Los Especialistas Técnicos N2 (DTIC/DGRS) deben acompariar en todo momento
a los terceros durante la ejecucion del mantenimiento preventivo, segun lo

establecido en el Proceso DS12 Administrar el Ambiente Fisico.



4.4 Evaluacién de las causas
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En sesiones de trabajo con los coordinadores de las areas de la Direccion de

Plataformas se evaluaron las diferentes practicas de gestién y su nivel de

cumplimiento, para asi tener claro el porcentaje de cumplimiento del proceso

DSS01 Gestionar las Operaciones. Para determinar el cumplimiento se

evaluaron cada una con sus actividades antes mencionadas en las mediciones

generales de las causas, y asi que cada coordinador de la Direccion de

Plataformas diera su peso por cada practica de gestion, dependiendo de las

actividades que describe el marco de trabajo. En cada practica se sefialé entre

paréntesis el nimero maximo de actividades y por ende el nimero maximo para

darle peso, como se puede observar en la tabla 4. Los datos se pudieron obtener

con una encuesta enviada por google forms.

Departament | Departament | Departament | Departament | Departament | Total
o de o de 0 Soporte 0 Soporte 0
Practica de Continuidad | Servicios Interno de Operativo de | Planificacién
Gestion del Negocio. | Gestionados | Infraestructu | Serviciosy y Despliegue
ray TI. Clientes. de Servicios.
Ejecutar
procedlm!ent 3 5 5 3 3 13
0s operativos
5)
Gestionar
servicios 5 1 3 5 1 9
externalizado
s de Tl (4)
Supervisar la
infraestructur 3 3 3 2 3 11
ade TIC (6)
Gestionar el
entorno (8) 5 6 6 4 5 26
Gestionar las
instalaciones
(11) 8 7 9 6 6 36

Tabla 4 Evaluacion de las causas.

Fuente: Elaboracion propia
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En la tabla 5 se indica con el porcentaje de cumplimiento de las diferentes

practicas de gestion, antes del disefio e implementacion del proceso.

Practica de Gestién Porcentaje de cumplimiento
Ejecutar procedimientos operativos (5) 52%
Gestionar servicios externalizados de Tl (4) 45%
Supervisar la infraestructura de TIC (6) 47%
Gestionar el entorno (8) 65%
Gestionar las instalaciones (11) 65%
Promedio de cumplimiento del proceso 55%

Tabla 5 Porcentaje de cumplimento de prdcticas de gestion

Fuente: Elaboracion propia

Porcentaje de cumplmiento de
tareas.

GESTIONAR LAS INSTALACIONES (11)

GESTIONAR EL ENTORNO (8)

SUPERVISAR LA INFRAESTRUCTURA DE TIC
(6)

GESTIONAR SERVICIOS EXTERNALIZADOS DE
TI(4)

EJECUTAR PROCEDIMIENTOS OPERATIVOS

(5) i

0% 10% 20% 30% 40% 50% 60% 70%

Graficol. Se muestra el porcentaje de cumplimiento de acuerdo con el peso dado por los coordinadores de la

direccién

Fuente: Elaboracion propia



4.5 ANALISIS DE LAS CAUSAS

A continuacion, se plantea distintas metodologias de andlisis y causas por las

cuales se determind la necesidad del estudio y sus costos asociados, para

procedes con la propuesta.

45 1Lluvia de ideas

Se realizé inicialmente una lluvia de ideas con los coordinadores de las

diferentes areas de la Direccién, solicitando identificar las practicas de gestion

gue se ejecutan y cuales no se cumplen. Para asi poder identificar los

porcentajes de cumplimiento y donde se debié de dar mayor énfasis en el

estudio.

Asistentes:

Coordinadora de Gestion de Niveles de Servicio.
Gestora de Procesos

Nivel 2 de Administracion de Data Centers

Nivel 2 de Redes

Coordinador de Soporte de Accesos y Campo.
Coordinador de Mesa de Servicio Especializada.
Coordinador de Sistemas Vitales.

Coordinador de Continuidad del Negocio.

Como resultado de la lluvia de ideas de los antes mencionados, indicaron los

puntos de las practicas de gestion que se deben de trabajar, de acuerdo con lo

expuesto.
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Inicialmente se identifico a los involucrados que tiene participacién en el proceso,

ademas de las entradas y salidas. Adicionalmente el impacto que conlleva el

desarrollo de proceso al negocio cuales son los clientes internos y externos del

proceso como también el impacto del proceso sobre la direccion.

Se realizo la descripcion de las diferentes practicas de gestion del marco de

trabajo y asi como su homologacion al entorno de la empresa, ver el nivel de

cumplimiento segun la definicion de cada uno de los involucrados en las

sesiones de trabajo.

Con la identificacion del proceso Gestionar las Operaciones

4.5.2 Analisis FODA

A partir de los resultados obtenidos en la recoleccion de informacion del proceso,

se disefia un analisis interno (Fortaleza y Debilidades) y eterno (oportunidades y

Amenazas), utilizando una herramienta como lo es la matriz FODA.

Andélisis FODA

Fortalezas:

Conocimiento de los
procedimientos establecidos en
la direccion.

Personal capacitado con maco
de trabajo COBIT.

Personal con el conocimiento
tanto técnico como de proceso

Debilidades:

Resistencia al cambio por parte
del personal.
Poca ejecucién del proceso.

Oportunidades:

Lograr un grado alto de madurez
del proceso.

Ser competitivos
competidores,

con los

Amenazas:

Fuga de informacion por parte de
los socios comerciales o0
proveedores.

Pérdida de clientes por falta de la
elaboracion del proceso.

Multas por el incumplimiento del
proceso

Tabla 6 Analisis FODA

Fuente: Elaboracion propia
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4.5.3 Andlisis Econ6mico.

En el analisis financiero, se realizaron reuniones con los diferentes ejecutivos de
ventas con el fin de obtener los ingresos mensuales totales de las diferentes
soluciones que se le brindan a las entidades financieras. Como se explico en las
limitaciones del proyecto, no se va a presentar nombres propios de los bancos
ni los ingresos, se utilizara porcentaje obteniendo la factura total y diluyendo el
porcentaje de ingreso mensual por cada ente financiero. Como se puede
observar el 60,5% del total de la facturacibn es proveniente de entidades
bancarias. De ahi la importancia de tener procesos actualizados y estar sujeto a

las disposiciones de las entidades fiscalizadoras.

Nombre de la institucion % de facturacion mensual

Entidad Bancaria N1 2,1%
Entidad Bancaria N2 3,3%
Entidad Bancaria N3 12,5%
Entidad Bancaria N4 8,8%
Entidad Bancaria N5 0,7%
Entidad Bancaria N6 32,7%

Total 60,5%

Tabla 7Analisis Econdmico

Fuente: Elaboracion propia

4.6 Conclusiones del Diagnostico

Se determina las prioridades de realizar el desarrollo del proceso en la Direccion

de Gestion de Plataformas:

o Falta del desarrollo de las practicas de gestion del proceso.

o Inexistencia del Desarrollo de los procedimientos de los diferentes
Departamentos de la Direccion de la Gestion de Plataformas

o Resistencia al cambio por parte del personal.

o Desconocimientos de materiales de apoyo disponible para las diferentes



areas.
Partiendo del panorama actual, la propuesta se basa en el desarrollo de nuevo
procedimientos para asi lograr el cumplimiento del marco de trabajo COBIT,
ademas de identificar los roles importantes para el desarrollo del mismo.
Con esta implementacion se lograra que las diferentes areas de la Direccion
mapeen las tareas y estas estén implicitas en el proceso, asi se podra las

responsabilidades de cada uno.
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Capitulo V:

DISENO E IMPLEMENTANCION DE LA SOLUCION
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5.1 PROPUESTA DE IMPLEMENTACION

De acuerdo con el analisis que se definié en el capitulo 1V, se desarrolla la
implementacion del proceso con el fin de que la empresa cuente con la
actualizacion al marco de trabajo COBIT 5.0, como se ha mencionado en el
presente proyecto es de gran importancia el disefio y la implementaciéon del
proceso DSS01Gestionar las Operaciones ya que la empresa debe de cumplir
con los procesos que impone la normativa SUGEF 1417.

Para el desarrollo del proceso del proceso se va a iniciar con entrevistas entre
los involucrados para definir los alcances de cada area segun lo dicta el procesa,
se debe definir quién va a ser el duefio del proceso como el gestor; los
lineamientos del proceso, la matriz de responsabilidad (RACI), la definicion de
los indicadores que van a medir el proceso y su periodicidad de medicion y por
tltimo se debe proceder con el procedimiento. Para poder que se logre el
desarrollo del proceso se identifico el cumplimiento con las diferentes areas de
la Direccidén de Gestion de Plataformas. Se ejecuto un plan de reuniones para
identificar las labores de cada area. Esto con el fin de conocer los procesos
internos de cada uno y a la vez poder analizar el cumplimiento del marco de
trabajo. Si es necesario el desarrollo de nuevos procedimientos o en su efecto
de ajustes a los ya existentes.

Se detallé las 5 practicas claves de gestion con las entradas y salidas que le dan
valor a cada una de las préacticas de gestion.

En la tabla 8 se puede observar los diferentes procesos que le dan la entrada a
cada practica de gestion y el resultado de la salida a quien va a ir dirigido esa

practica de gestion con el proceso de salida y al cliente si es interno o externo.
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Procesos Entradas Salidas Cliente
DSS01.01 Programacion Interno /Externo
Plan de Ejecutar operativa
BAIO5.05 operacién y uso procedimientos | Registro de Interno /Externo
operativos. respaldos
ejecutados.
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Proveedor Entradas Salidas Cliente
AP009.03 e OlAs DSS01.02 Planes de
e SLA Gestionar aseguramiento MEAO02.06
BAIO5.05 Plan de servicios independientes
operacion y uso externalizados
de Tl
Proveedor Entradas Salidas Cliente
Reglas de DSS02.01
DSS01.03 monitorizacion DSS02.02
Supervisar la de activos y
infraestructura | condiciones de
BAIO3.11 Definiciones de de TI. eventos
servicio Registros de Interno /Externo
eventos
Tiquetes DSS02.02
(tickets) de
incidentes
Proveedor Entrada Salidas Cliente
Politicas del AP001.08
DSS01.04 entorno
Gestionar el Informes de MEAO03.03
entorno. polizas de seguro
Proveedor Entradas Salidas Cliente
Informes de MEAO01.03
evaluacion de
DSS01.05 instalaciones
Gestionar las Conciencia en Interno
instalaciones salud y seguridad
en el trabajo

Tabla 8Entradas y salidas del proceso

Fuente: Elaboracion propia

Como resultado de la identificacion de cada practica de Gestion se establece la

matriz RACI sus siglas en ingles lo que significan es:

o Responsible (responsable): El quien responde por la actividad definida.

o ACountable (Autoridad): Es el que responde por la actividad en caso de

un auditoria debe de velar que se esté cumpliendo con lo que se

establecio en la préactica

o Consulted (Consultado): es el rol al que se le pregunta o consulta en

caso de desarrollar una actividad




o Informed (Informado): Corresponde para que los diferentes roles estén
informados de las actividades definidas en la matriz.
Para definir los roles en cada actividad, para que las actividades queden
cubiertas con los roles que deben de velar por el cumplimiento ya sea por el
responsable del todo el proceso, por el encargado de ejecutar, por el que debe
estar comunicado y el que debe estar informado. Para esta elaboracion se
realizaron varias sesiones de trabajo con el personal designado para el
desarrollo del proceso y asi poder definir con exactitud cada rol. Se puede

observar en la tabla 9 la matriz RACI.
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3

3.1

3.2

Tabla 9Matriz RACI

Fuente: Elaboracion propia

Responsable (R), Quién debe Rendir Cuentas (A), Quién debe ser Consultado (C) y Quién debe ser Informado (1)



De acuerdo con la figura 9, se crea el Diagrama Gantt para la implementacion del
proceso con las actividades para poder lograr la implementacion exitosa del proceso
en la Direccion de Gestion de Plataformas. El cual se dividié por semanas ya que nos
permite tener una planificacion minuciosa de todas las tareas que dé se deben de
ejecutar durante el desarrollo del proceso, asi como el periodo de tiempo que se
precisa para realizarlas. Esta herramienta nos permite visualizar, controlar y darles
seguimiento adecuado a todas las fases del proceso.

Al observar el diagrama se puede observar el grafico compuesto por barras
horizontales donde se puede ver el avance del proyecto y las verticales las tareas que

se deben de ir cumpliendo con un orden légico y ordenado.
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Planificador de Implementacion de Proceso DSSoa

Seleccione un periodo para resaltarlo a la derecha. A continuacion hay una leyenda que describe el grdfico.  Periodo resaltado: 1 ;//Z Duracién del plan %Inicio real .%Completado %
N o 94 N N 9 9 N N 8N 9 N N N 9 8 N 8 8 o o
DURACION DEL . PORCENTAE & § § 8 8 gg§sss8gs8&ssggsaesssgs
ACTIVIDAD INICIO DEL PLAN INICIO REAL DURACION REAL < s ¥ 8 s a2 22 F T FL QL Gy
PLAN COMPLETADO & S & 9 8§ S o 2 8 3 3 8 2 &8 & 8 5 3 a ) 3
1/2 3 45 6 7 8 9 1011 12 13 14 15 16 17 18 19 20 21
Reunioén de
0,
apertura 1 1 1 1 100%
Desarrollo del
Obijetivo,
100%
alcance,
abreviaturas y
definiciones 2 2 2 2
Desarrollo de la
responsabilidad
N, 100%
es, definicion de
roles. 2 2 2 2
Entradas y 1009
salidas 4 4 4 4 R
Identificacion de .
riesgos 4 1 4 4 100%
0,
0,
KPIS 11 2 11 2 100% -
0,
Lineamientos 13 3 13 3 100% -
Proecedimiento
0,
S 16 4 16 4 100%
Formacion y .
entrenamiento 20 2 20 2 100%

Figura 9. Elaboracion propia

Fuente: Elaboracion propia
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5.2 A continuacion se detallara las diferentes practicas de gestién que dicta la
norma homologandola al entorno de RACSA y que cumpla con el proceso DSS01
Gestionar Operaciones.

5.2.1 Ejecucion de procedimientos de operacion.

Para la operacion de la direccion de Gestion de Plataformas se debe de contemplar

los requerimientos que estos apliquen:

o Escalamiento de incidentes y solicitudes

o Gestidn de tareas programadas

o Monitoreo de la infraestructura (I6gica como fisica)

o Gestionar los documentos clasificados como confidenciales de informacion

para el negocio y los dispositivos de salida.
o Administrar los mantenimientos preventivos Software, Hardware y Sistemas

Vitales.

Cuando en la operacion de un servicio se produzca un incidente o problemay a la vez
se produzca un cambio entre turnos ordinarios y de guardia el N2, deberéa de actualizar
la herramienta de gestion de TI correspondiente. En caso de que lo anterior no se
cumpla el operador N1 de Mesa de Servicio Especializada debe dar seguimiento y

actualizar la bitacora de los casos previo al cambio de turno.

Para los escalamientos funcional y jerarquico a nivel de la Direccion de Gestion de
Plataformas se realizard mediante lo establecido en el procedimiento DSN-PR-001-
IN-043 Instructivo de Disponibilidad de recursos, para lo cual también se debera
tomar en cuenta lo establecido en los siguientes documentos:

o DSN-PR-001-OD-035 Categorizacion de clientes.

o DSN-PR-001-OD-037 Escalamiento servicio interno y externo critico

o DSN-PR-001-OD-038 Escalamiento funcional y jerarquico.

.

En tareas de monitoreo, los gestores de los servicios son los que se encargan de la

ejecucion de la lista de verificacion y los umbrales definidos. Estas listas de



verificacion son disefiadas por los especialistas técnicos N2 y nivel transversal (socio
comercial/proveedor). Los especialistas técnicos deben de verificar que los datos sean
los esperados esto de acuerdo con los requisitos de RACSA. Para una buena
ejecucion de las tareas de procedimiento los especialistas N2tienen a cargo de
generar los procedimientos de operacion de respaldos necesarios con el fin de tener

la informacién segura.

Las Jefaturas (DCN, DSG, DSIITI, DSOSC, DPDR) deberan enviar una nota formal al
Departamento de Talento y Cultura indicando las personas que tendran disponibilidad
en horarios no habiles (guardias), esto lo realizaran anualmente. A su vez los
Coordinadores tiene como responsabilidad de actualizar el software Niveles de
Servicio (SONAS), con las disponibilidades de los Especialistas Niveles 2 de sus areas
respectivas. Los especialistas N2 deben de dar soporte a las plataformas asignadas
para garantizar un buen funcionamiento de los servicios, ademas de realizar copias

de respaldos a las configuraciones de las plataformas que correspondan.

Cuando un servicio previo a la puesta en produccion de las tareas programadas, éstas
deben ser aprobadas por los Coordinadores (DCN, DSG, DSIITI, DSOSC, DPDR)
involucrados. Para dicha aprobacién, se debera validar que estas no entren en
conflicto con otras tareas programadas. Cuando los especialistas técnicos N2,
Administrador de Servicio y MSE identifiquen una mejora a los instructivos de trabajo
y guias operativas relacionadas a la atencion de los servicios, debera de realizar la
solicitud a la coordinacién de los Gestores de Mejora Continua, analizar la propuesta

de mejora y cumplir con lo establecido en el Proceso PO8 Administrar la Calidad.

5.2.2 Gestiéon de servicios externalizados de TIC

Para gestionar los servicios externalizados. ElI administrador de Servicio y/o
Administrador de Contrato debe velar por el cumplimiento de los SLA y la seguridad
de informacion que estos administren de RACSA, los requerimientos de los servicios

externalizados estos pueden ser por un socio comercial, proveedor o por la figura de
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consorcio. Los especialistas N2 y/o los administradores de servicio tienen que velar
qgue las entregas de servicio externalizado sean conformes con los contratos y los
SLA.

El administrador de servicio debe de coordinar con los Gestores de Mejora Continua
para que los proveedores 0 socios comerciales reciban de la formacién y
entrenamiento de los procesos operativos desplegados para el conocimiento y el buen
desemperio de la entrega de servicio.

El administrador de servicio tiene que controlar que los servicios externalizados estén
teniendo el tratamiento adecuado. Los Coordinadores (DCN, DSG, DSIITI, DSOSC,
DPDR) deben establecer los controles a tomar en cuenta para el manejo de los
documentos sensitivos y dispositivos de salida, en concordancia con la Politica de
Seguridad de la Informacion y los lineamientos de gestién documental establecidos a
nivel empresarial.

El Administrador de Contrato y/o N2, cuando requiera validar la recepcion de equipos
gue ingresan a bodega por el proceso de compras, debera llamar al procedimiento
Recepcion de Equipos DSN-PR-001-PD-001, previo a validar el alcance en cuanto

a areas se refiere.

5.2.3 Supervisar la infraestructura de TIC

El gestor de conocimiento debera de mantener la (KMDB) actualizada esto con el fin
de identificar a nivel de informacion los eventos que requieran mayor consideracion
en riesgo y el rendimiento. Los gestores de la configuracion (Administradores de

Servicio, Especialista N2, entre otros) deben mantener la CMDB actualizada.

Los Especialistas Técnicos N2 y los Coordinadores (DPDR/DSIITI) deberan definir los
umbrales y parametros de las herramientas que permita por medio de alarmas
identificar eventos o0 incidentes que puedan causar una interrupcion, segun lo

establecido en el proceso BAI 04 Gestionar la Disponibilidad y la Capacidad.

Los Especialistas N2, Socio Comercial y/o Proveedor deberan de identificar los

eventos y asi analizar si se debe ejecutar el Proceso Gestion de Problemas. Mesa de
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Servicio Especializada debera de abrir incidentes cuando el monitoreo identifique

alteraciones en los umbrales ya previamente establecidos.

El monitoreo de los servicios en operaciones debe ser ejecutado con base en lo
establecido en los Acuerdos de Nivel de Servicio (SLAS) y los Acuerdos de Nivel
Operacionales (OLAs). En el caso que este monitoreo recaiga sobre un
Proveedor/Socio Comercial se debera cumplir con lo establecido en el Contrato de
Apoyo (UC). En caso de que estos documentos aun no se hayan oficializado, el
monitoreo debera realizarse segun lo establecido en el contrato. Los Coordinadores
(DCN, DSG, DSIITI, DOSCO, DPDR) son responsables de asegurar que el personal
a cargo de las actividades de monitoreo de los servicios en operacion se encuentre
capacitados para realizar dichas tareas. Para ello, las Jefaturas deberan brindar los

inNSUMOS necesarios.

En aquellos casos que exista cambio de personal encargado del monitoreo, los
Coordinadores (DCN, DSG, DSIITI, DOSCO, DPDR) deberan realizar las gestiones
necesarias para asegurar una correcta transferencia del conocimiento.

Se deberan establecer los instructivos de trabajo y las guias operativas necesarias
para la gestion de los eventos que se identifiquen como parte del monitoreo. En el
caso de los monitoreos que recaigan sobre el nivel transversal, esta responsabilidad
recae sobre ellos.

En caso de que un servicio/plataforma requiera de un monitoreo parcial o completo,
la Mesa de Servicios Especializados seré la responsable de realizarlo. Sin embargo,
debe existir una autorizacién previa de la Jefatura de DSOSC, tomando en cuenta:

o Los costos asociados.

o Instructivo y guia operativa con las actividades a ejecutar.

o Lista de verificacion (checklist) con los componentes, umbrales y especialistas
a escalar.

o Transferencia de conocimiento de especialista N2 a Mesa de Servicio,

79



Los especialistas N2, deberan de llevar el control de las actualizaciones a su cargo,
siendo el proceso de Gestion de Cambios el catalizador que analice e implemente la

necesidad de dichos mantenimientos.

5.2.3 Gestionar el entorno

Para el desarrollo la practica de gestion Gestionar el Entorno se debe de Mantener las
medidas para la proteccion contra factores ambientales. Identificar las Instalaciones

del equipamiento y dispositivos especializados para supervisar y controlar el entorno.

A su vez la Jefatura Departamento de Continuidad del Negocio en conjunto con el
area de crisis de RACSA deberan de identificar las areas vulnerables ante desastres
naturales y/o causados por el ser humano dentro de las instalaciones de TIC. Los
coordinadores (DCN, DSG, DSIITI, DSOSC, DPDR) deben de identificar el equipo que
se encuentra dentro y fuera de las instalaciones de RACSA y que este se encuentre
protegido contra amenazas por un tercero. Los coordinadores (DCN, DSG, DSIITI,
DOSCO, DPDR) en conjunto con la jefatura Departamento de Continuidad del
Negocio deberan de generar los reglamentos que limiten o se prohibida consumir
alimentos, bebidas, fumar en los nodos, centro datos, data center, colocation o sala
de equipos. El personal de Salud Ocupacional debera de realizar revisiones peridédicas
de dispositivos que generen algun riesgo a las amenazas del entorno como agua,
humedad, fuego, entre otros. El area de salud ocupacional debera realizar
procedimientos para la priorizacion de alarmas y tener contacto con equipos de
emergencia; ademas de realizar formacion y entrenamiento al personal. Jefatura
Departamento de Continuidad del Negocio debe de manejar planes de contingencia
ante desastres con las direcciones de la empresa. Salud ocupacional deberan de
generar planes de riesgos para minimizar posibles actos como, robo, fuego, agua,
vandalismo, cortos eléctricos. Garantizar zonas de seguridad para los equipos v el
personal. Se deberd de mantener lineamientos para que los sitios de TIC, sala de
equipos, nodos se mantengan limpios y en orden con condiciones seguras para las
personas que los visitan. Para los controles fisicos se consideran acceso a salas de

equipos con autorizacion por carnet de acceso, gabinetes con llave, camaras de
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seguridad, cuartos cerrados con acceso restringido y zonas con acceso restringido,
mientras que para los controles l0gicos se consideran los accesos de usuario, las rutas

restringidas y los sitios privados de la intranet.

5.2.4 Gestionar las instalaciones

Para la gestidon de las instalaciones, se debe realizar un estudio incluyendo equipos
de electricidad y comunicaciones, y que estas estén basadas en linea con las leyes y
regulaciones, requerimientos técnicos y de negocio y directrices de salud y seguridad
en el trabajo.

Los N2 de Servicios Vitales deberan de realizar revisiones periddicas a los sistemas
de alimentacién eléctrica de respaldo como (baterias, generadores eléctricos),
sistemas de enfriamiento, aires acondicionados, entre otros, con el fin garantizar la
continuidad del negocio, ademas de realizar periédicamente pruebas en los sistemas

de alimentacion interrumpida.

La jefatura de Planificacion y despliegue de Recursos deberdn de asegurar la
redundancia de la comunicacion, electricidad del edificio principal, telepuerto y nodos.
El coordinador de Soporte Acceso y Campo debera de velar que el cableado que
ingresa a sala de equipos, cuartos de datos, telepuerto y nodos y otros, estén
instalados por conductos asegurados. Ademas, que este instalado adecuadamente
contra dafios por fuego, agua, interceptacion e interferencia y que el cableado

estructurado de datos y telefonia se encuentre debidamente etiquetado.

La Jefatura Departamento Planificacion y despliegue de Recursos debe de velar que
los enlaces y sistemas tenga redundancia y tolerancia a fallos.

Salud ocupacional debe velar que las instalaciones del edificio principal, telepuerto y
nodos administrados por RACSA que cumplan con las regulaciones de seguridad,
ademas de capacitar al personal del edificio principal, telepuerto y nodos y otros; sobre
simulacros de incendio y rescate ademas de evaluar escenarios en caso de incendio

o incidentes similares.
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En el momento de un incidente en las instalaciones se debe gestionar el proceso de
Atencion de Incidentes y si el incidente afecta la disponibilidad de servicio se debera
gestionar un informe post morten ya sea por el Administrador de Servicio 0
coordinador de MSE ante la entidad regulatoria o cliente.

Los especialistas N2 deberan realizar mantenimientos preventivos/correctivos para
garantizar la continuidad del servicio y los mismos deben ser realizados por personal

autorizado.

La Jefatura Departamento de Continuidad del Negocio debera realizar la evaluacion

de riesgo en el entorno y realizar informes a nivel de directivos.

5.2.5 Indicadores del proceso

Par a la medicion del proceso se desarrollaron dos KPIs para su medicion el primero
es medir la estabilidad de las plataformas de TIC para este KPI la fuente de datos es
la herramienta de NetTrack y Arada dichas herramientas es donde se registran los
incidentes, mantenimientos y problemas de los diferentes servicios que brinda
RACSA. El responsable de obtener estos KPIS es el Gestor del Proceso. La
frecuencia con la que se va a medir es anual y la meta es tener un maximo de 2 caidas

en las plataformas por ese lapso. Como se puede observar en la tabla 6.
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NOMBRE INDICADOR Estabilidad de las plataformas de TIC

CODIGO INDICADOR KPI-DSS01-01
RESPONSABLE Gestor del Proceso
DESCRIPCION FORMULA

Busca medir la estabilidad de las plataformas de TIC.

X = Sumatorias caidas
generales en plataformas TIC.

UNIDAD Sumatoria DE DATO

FRECUENCIA Anual NetTrack, Aranda
META 2

NIVELES DE TOLERANCIA

X <2 32X <4 X>4
Tabla 10KPI Estabilidad de las plataformas de TIC

Fuente: Elaboracion propia

Para el segundo KPI Gestion de Mantenimientos Presupuestados periddicamente,
este indicador busca comparar la cantidad de mantenimientos presupuestados
peribdicamente ejecutados en el semestre contra la cantidad mantenimientos
programados, con el fin de verificar la efectividad de su ejecucién. El responsable de
obtener este los datos de este indicador es el Gestor del Proceso la frecuencia es
semestral y la meta es lograr un 85% o0 mas del cumplimiento. Como se puede

observar en la tabla 7



NOMBRE INDICADOR Gestion de Mantenimientos Presupuestados periddicamente

CODIGO INDICADOR KP1-DSS01-02
RESPONSABLE Gestor del Proceso
DESCRIPCION FORMULA

El indicador busca comparar la cantidad de mantenimientos
presupuestados periddicamente ejecutados en el semestre Y

contra la cantidad mantenimientos programados, con el fin de k —_— —
verificar la efectividad de su ejecucion 7

* 100

UNIDAD Promedio ‘ FUENTE DE DATOS

FRECUENCIA Semestral Evidencia de los
META 85% mantenimientos ejecutados
NIVELES DE TOLERANCIA

X =85 652 X <85 X<65

Tabla 11 KPI Gestion de Mantenimientos Presupuestados periédicamente

Fuente.: Elaboracion propia

5.2.6 Procedimientos del proceso

5.2.6.1 Ejecucién de procedimientos de operacion

1. Las jefaturas de (DCN, DSG, DSIITI, DSOSC, DPDR) revisan los servicios internos
y externos que tienen a cargo.
2. Las jefaturas de (DCN, DSG, DSIITI, DSOSC, DPDR) validan que los servicios

posean la documentacidbn necesaria para la correcta ejecucidon de los

procedimientos (instructivos, guias operativas, manuales entre otros). ¢Se
requiere elaborar la documentacion para la ejecucion de procedimiento?

Si, continuar con el siguiente paso.

No, continuar con el paso 6.

La jefatura (DCN, DSG, DSIITI, DSOSC, DPDR) solicita a la coordinacién del Area

Gestion Niveles de Servicio el requerimiento.




Coordinacion del Area Gestion Niveles de Servicio realiza asignacion al Gestor de
Mejora.

Gestor de Mejora en conjunto con las partes técnicas realizan la elaboracion de la

documentacion (instructivos, guias operativas, manuales entre otros).
Fin de procedimiento
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5.2.6.2

Gestion de servicios externalizados de TIC

El Administrador de Contrato/Servicio, da seguimiento a los servicios brindados

por RACSA que incluye proveedores, socios comerciales o figura de consorcio.

Administrador _de _Contrato/Servicio, controla que los servicios estén

cumpliendo con los SLA. ¢ Se cumplen los SLA?
Si cumple el SLA, continuar con el paso 10.
No, continuar con el siguiente paso.

El administrador de Contrato/Servicio, solicita un informe detallado de las

causas del no cumplimiento de los SLA al proveedor, socios comerciales o
figura de consorcio.
El administrador de Contrato/Servicio analiza el informe proporcionado por el

proveedor socio comercial o figura de consorcio y valida la informacién con los
casos en la herramienta de gestion de tiquetes. ¢El incumplimiento en
responsabilidad de RACSA?

Si es responsabilidad de RACSA, Continuar con el siguiente paso.

No es Responsabilidad de RACSA, continuar con el paso 6.

Administrador de contrato/Servicio, solicita una reunién con los responsables

del no cumplimiento de los SLA. Continuar con el paso 7.

Administrador de servicio, envia la respuesta del informe al proveedor, Socio
comercial o Consorcio. ¢Aplica multa?

Si, realizar las gestiones correspondientes ante proveeduria. Fin de
Procedimiento.

No, continuar con el siguiente paso.

Administrador_de contrato y/o_Servicio identifican las mejoras dentro del

alcance del contrato que se puedan aplicar.
Administrador de Contrato y/o Servicio, solicita requerimiento al Coordinador

del Area de Gestion de Niveles de Servicio. ¢ Se aprueba la mejora del servicio?
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10.

88

Si se aprueba la mejora, Ejecutar el proceso P08 Administrar la calidad
continuar con el paso 10
No se aprueba la mejora, continuar con el siguiente paso.

Administrador de Contrato y/o Servicio, en conjunto con las partes interesadas

identifican las mejoras. Continuar con el paso 8.

Fin del Procedimiento



i Servicios que incluyen \"
INICIO | proveedores, socios |
| comerciales o figura |
i de consorcio i
Dar seguimiento a Solicitar informe
los servicios detallado de causas
controlar Y SOEmEDE No> del No
cumplimiento SLA cumplimiento SLA
o
: !
) Analizar informe
w proporcionado vs
Q Herramienta de
> gestion Tickets
o
=)
©
S
..E Enviar respuesta al
o proveedor/socio " > . Gestionar con
o comercial o figura Pplite s Si Poveeduria
@ .
S consorcio
S
o
-]
©
S
-
4=
= Solicitar reunion
E con responsables
-]
y v
Identificar mejoras
—»| dentro del alcance <€ N
contractual
requerimiento
©
(2
<
o Y
= ’
c 2 AeorEkn Ejecutar PO8
0 LNo. Mpe‘ora'«’ SiP Administrarla |
T jorars Calidad
o
o
o
PROCESO / PROCEDIMIENTO RESPONSABLE DEL PROCESO REVISADO POR
Gestién de Servicios Externalizado de DTIC Direccién de Gestion de Plataformas DGP
DIBUJADO POR APROBADO POR
David Zamora Calderén DGP
DEPARTAMENTO PAGINA FECHA
DSOSC 2DES Julio 2021

Figura 11. Gestién de servicios externalizados de TIC

Fuente: Elaboracion propia



5.2.6.3  Supervisar la infraestructura

1. El especialista N2 verifica si de los servicios/Plataforma que se encuentran en

operacion requieren de monitoreo.
a. Si se requiere monitoreo, continuar con el paso 2
b. No se requiere monitoreo, continuar con el paso 13

2. El especialista N2, define los parametros a monitorear, la herramienta de monitoreo

y los umbrales.

3. El Especialista N2, identifica si se requiere de la elaboracion de un check list

asociada al monitoreo. ¢ Se requiere check list?

a. Si, continuar con el siguiente paso.

b. No, continuar con el paso 6.

Nota: Los monitoreos que requieran un check list es por recomendacion del N2 o
porque esta implicito a nivel del contrato.

4. El especialista N2, valida si el Servicio/Plataforma posee un instructivo/guia de

trabajo para realizar el monitoreo respectivo.
a. Si posee instructivo/guia, continuar con el paso 6.
b. No posee instructivo/guia, continuar con el siguiente paso.
5. El especialista N2, solicita el requerimiento al area de Gestidén Niveles de Servicio

para se ejecute segun el proceso PO8 Administrar la Calidad. Continuar con
el paso 13.
Nota: Se debe enviar el check list y documentacion generada a MSE para su

respectiva validacion y gestion.

6. El Especialista N2, envia al coordinador (DSIITI, DPDR, DCN) las nuevas tareas

para su respectiva aprobacion.

7. El coordinador (DSIITI, DPDRS, DCN), valida el impacto de las tareas de monitoreo

creadas o modificadas.
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8. El coordinador (DSIITI, DPDRS, DCN) autoriza la inclusién, exclusion o

modificacion de los Items de configuracién a monitorear dentro de la plataforma
de monitoreo respectiva.

9. Especialista N2/ Lider Técnico (DSIITI, DPDRS, DCN) realiza la formacion y
entrenamiento a operadores de MSE sobre el monitoreo a realizar.

10. Especialista N2/ Lider Técnico (DSIITI, DPDRS, DCN) envia correo con los

paradmetros de monitoreo al coordinador de MSE/NOC y al Administrador de

Servicio.

11. La Mesa de Servicio Especializados/NOC monitorea el servicio, analiza si existen

umbrales fuera de parametros que pueda ocasionar un incidente.
a. Si, continuar con el siguiente paso.
b. No, continuar con el paso 13.
12. La mesa de Servicio Especializados, ejecuta el Proceso DSS02 Gestionar

Peticiones e incidentes de Servicio. Fin de procedimiento.

13. Fin del procedimiento.
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5.2.6.4

Gestion del entorno.
Los coordinadores (DCN, DSIITI, DSG, DSOSC, DPDR) identifican los equipos

criticos que tienen a cargo y que se encuentran dentro y fuera de las

instalaciones de RACSA. ¢ Las instalaciones son administrados por RACSA?

Si, Continuar con el siguiente paso.

No, continuar con el paso 7.
Los coordinadores (DCN, DSIITI, DSG, DSOSC DPDR), comunican a Salud

Ocupacional sobre la instalacién de nuevos equipos

: Se indica los equipos_que se encuentran dentro o fuera de las instalaciones de

RACSA con el fin de que se hagan las evaluaciones del entorno pertinentes.

Salud Ocupacional (en su ambito de accidn y competencia), genera un

cronograma de visitas para la evaluacion de las amenazas.

Salud Ocupacional (en su ambito de accidn y competencia), debera de realizar

las evaluaciones de riesgos en cada uno de los sitios.

Salud Ocupacional (en su ambito de accion y competencia), realizara un plan

de accion en conjunto con las areas responsables de los riesgos detectados.

Salud Ocupacional (en su ambito de accién y competencia), sera el encargado

de dar seguimiento a los planes de accién con sus responsables.

Fin del procedimiento.
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5.2.6.,5 Gestionar las instalaciones

1. El coordinador (DSIITI, DPDR y DCN), identifican los equipos a instalar y solicita

validacion de espacio al Especialista N2.

2. Especialistas N2, verifica la disponibilidad de espacio donde se instalara el equipo

¢, Hay espacio fisico?

a. Si, continuar con el paso 3.

b. No, Continuar con el siguiente paso.

Nota: Si se requiere la instalacion de un nuevo gabinete o rack el area de Acceso y

campo procedera con la instalacion.

2. Los Especialistas N2, solicita al personal de Acceso y campo la reubicacion de
los equipos.
3. El especialista N2, solicita a Servicios Vitales la revision de la capacidad de

carga eléctrica. ¢ Hay disponibilidad de carga eléctrica?
Si, continuar con el paso 5
No, Continuar con el siguiente paso.

Servicios Vitales, instalan un nuevo centro de carga o breaker.

ok~ oT

Servicios Vitales, revisan la capacidad de enfriamiento de los aires instalados.

¢, Hay capacidad de enfriamiento?
Si, continuar con el paso 7

o

No, Continuar con el siguiente paso.

»

Servicio Vitales, proceden con la instalaciéon del aire acondicionado.

~

El Especialista N2 y/o Nivel transversal, procede con la instalacion del equipo.

8. Fin de procedimiento.
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Figura 14. Gestion del entorno

Fuente: Elaboracion Propia
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5.3 Resultados de la implementacion

Los siguientes resultados se basan en los indicadores para medir el proceso y ademas
de poder observar el nivel de cumplimiento con las practicas de Gestion del marco de

trabajo segun lo establece la normativa Sugef 14-17.

Los dos indicadores establecidos en el proceso el primero Estabilidad de las
plataformas de TIC este tiene una medicion anual y Gestion de Mantenimientos
Propuestos Peridodicamente tiene una medicion semestral segun el resultado en las
diferentes sesiones de trabajo. El proceso fue implementado y puesto en produccion
el 22 de julio del 2021, para el primer indicador se debe esperar un afio para medir el

cumplimiento y 6 meses para el segundo indicador.

Para el cumplimiento de las practicas de gestion del marco de trabajo se puede
observar que antes de la implementacion se estaba cumpliendo porcentajes bajos de
cumplimiento segun la encuesta que se les realiz6 a los coordinadores de las
diferentes areas. Una vez definido la descripcién de cada practica de gestion se realiza
una nueva encuesta con los mismos puntos para identificar si se cumple con lo

estipulado. El resultado se puede observar en la siguiente tabla 12.
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Practica de Gestion Porcentaje de cumplimiento
Ejecutar procedimientos operativos 100%
Gestionar servicios externalizados 100%
Supervisar la infraestructura de TIC 100%
Gestionar el entorno 100%
Gestionar las instalaciones 100%
Promedio de cumplimiento del proceso 100%

Tabla 12Porcentaje del cumplimiento

Elaboracién: Fuente propia
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En el grafico 2 se puede ver el antes y el después de la implementacion del proceso.

Tabla comparativa Antes vrs Ahora.

Gestionar las instalaciones (11)

Gestionar lasinstalaciones (11)

Gestionar el entorno (8)

Gestionar el entomo (8)

Supervisar la infraestructura de TIC (6)

Supervisar la infraestructura de TIC (6)

Gestionar servicios externalizados de Tl (4)

Gestionar servicios externalizados de Tl (4)

Ejecutar procedimientos operativos (5)

Ejecutar procedimientos operativos (5) 100%

0% 20% 40% 60% 80% 100% 120%

Grafico 2. Comparacion del cumplimiento del proceso antes vrs después

Fuente: Elaboracion propia

Como se logra llegar al cumplimiento en su totalidad de las tareas de Gestion. Como
se observan en las barras del grafico de color café el porcentaje que se tenia antes
de la implementacién del proceso era en rango de 45% al 65%. Se logra llegar al 100%
de las tareas de gestion y asi poder cumplir el proceso DSS01 Gestionar Operaciones.
De acuerdo con los resultados anteriores el proceso DSS01 Gestionar Operaciones
gueda debidamente implementado. Se realiza una presentacion (Ver anexo 23) a la
jefatura de DSOSC con el fin de evidenciar que el proceso queda listo ante una
eventual auditoria. Se levanta una minuta (ver Apéndice 2) de los puntos expuesto en

dicha presentacion.



Capitulo VI.

Conclusiones y Recomendaciones
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6.1Conclusiones

Con el disefio e implementacion del proceso Gestidn de Operaciones, se logra cumplir con la
meta establecida de la normativa SUGEF 14-17, este proceso se realizO mediante la
metodologia DMAVD en el primer semestre del 2021, logrando el aseguramiento de los
servicios brindados en Tecnologias de Informacion y Comunicacién que se le brinda a los

clientes y asi se puede responder ante una auditoria.

Se realizan los procedimientos mediante diagrama de flujo, y asi se logra la identificacion de
las tareas de las diferentes areas de la Direccién de Gestidn de Plataformas.

Se representa mediante los porcentajes de facturacidn mensual de las entidades financieras
a las que se les da servicio, el impacto financiero que se daria si no se desarrolla el proceso.
Se disefa la matriz RACI y se identificé los involucrados, la participacion y responsabilidades

del proceso dentro del proceso.

Se realiza el disefio de los procedimientos del proceso mediante diagrama de flujo con las
tareas que se deben de ejecutar para cumplir el proceso.

Se logra definir dos indicadores y su tiempo de medicion, con el fin de controlar el proceso.
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6.2Recomendaciones

A partir de la implementacién del proceso se recomienda:

o Identificar el cumplimiento de los KPIs y verificar que si estos cumplen y dan valor al
proceso o de lo contrario identificar el agregar o eliminar cuando se cumpla el afio del
proceso implementado.

o Incentivar al personal de la Direccién de Plataformas el uso y el cumplimiento de las
tareas definidas del proceso para el cumplimiento de su totalidad.

o Monitorear que, si la estructura organizacional cambia, esta sea actualizada dentro del
proceso y este siempre se encuentre actualizado.

o Para finalizar se recomienda utilizar esta metodologia para otros procesos similares.
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Formulario de Revision y Aprobacion de Documentos
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Apéndice 2. Minuta de aprobacion del proceso
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10i0ar2o

Exposiclian del Proceso D5301 Gestlonar Oparacionss

Danlgl Valverds R.
[Jetatura)

Presents

David Zamora C

Presants

TEMAS TRATADOS

1. Dmvid Zamora, realiza |a exposicion de la implementacion del proceso D5504.
Z. Dmvid Zamors, explica que con la implementacion del proceso DE501 52 cumple &
cabelidad los requerimientos para una ewentss] suditons ks proceso.

ACUERDOS TOMADOS
$e acuerda ko sigulents:

1. Damnisl valverde spruebs b= implementacion del proceso.

Z. Demnisl Valverde, indics darle seguimisnto &l proceso en |a ejecscion.

Sz dep irend
DAVIDVROBERTO oy s chcoms
TAMDRA CRICEROH TTRVA

CALDERDN [FIRMA) g e
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RAMIREZ (FIRMUY "ot F0R12 THEH

Hombra y Firma funcionario

Hombre y Flrma funclenaro

Anexos
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Correo por parte de la coordinadora solicitando el apoyo de las diferentes &reas de la Direccion

de Gestion de Plataformas.

Migracién de procesos COBIT50 -

Mensaje (HTML)

Archivo  Mensaje  Ayuda @ ;Qué desea hacer?
i lgnorr 8 52 83 X E
- - Y=
. Eliminar Archiva | Responder Responder Reenviar
£ Conreo no deseado o o
Eliminar Respander

Migracién de procesos COBIT 5.0

Tl movera:7 > Aljefe
&9 Correo lectréni.. ~ Listo
€ Respondery eli.. ¥ Crearnuevo

Pasos rapidos

S Me &2 BB M (2N R Q
E om = axa
o] | Mover & | Marcar como Categorizar Seguimiento Lesren | Traducit | Zoom
-~ B no leido ~ ~ Iy~ | vozalta -
[Fl Mover Etiquetas 5l Edidén Voz Idioma Zoom A~

Buenas Tardes
Hola Compafier@s

Segun el plan de mejora continua 2021 de |a DGP, este afio se debe ejecutar la Migracion de procesos al Marco de Trabajo COBIT 5 o ITIL V4, por lo tanto se iniciard con el proceso COBIT 5.0 DSS01 Gestionar las operaciones.

{proceso actual DS12 Administrar las operaciones).

Basados en lo anterior, por favor se les solicita designar un recurso de su drea o departamento para realizar la reunidn inicial y explicar el objetivo de este proceso.

La sesién serd el lunes 25 de eneroalas8a.m.

Quedamos atentos,

Gracias y saludos,

Alejandra Lacayo Fon

Gestién de Niveles de Servicio (GNS) - Soporte a!]N/gmcio

I3 +506 2287-0870 / +506 4060-0870
0 +506 5000-1870
alacayo@racsa.go.cr

Kl @racsa_cr | WWW.racsa.gocr

Anexo 2.

Correos enviados con acuerdos de las sesiones de trabajo.



Migracién de Proceso DSS01

Archivo Mensaje Ayuda Q  ;Qué desea hacer?

Tl Mover a: 7

e 00|52 & 235 | &

— Aljefe

I Correo electréni.. ~ Listo

P Crear nuevo

_ Eliminar Archivo | Responder Responder Reenviar compartir
) o B« | condooms | | Respondery eli.
Eliminar Responder Teams

Migracién de Proceso DSS01

alderon

Para @ Algjandra Lacayo; @ Pamela Gutiérrez

Proceso DSS01 Gestionar Operaciones.docs
B841KB

Buenas noches compafieras,

Pasos rapidos

Mensaje (HTMI

Adjunto un avance de lo que he adelantado en el proceso he visto que debo hacer unos cambios en la elaboracién del proceso:
+  Lamatriz RACI me estd quedando gigante ya que tiene 5 Practicas Claves de Gestion. Analizando esto lo recomendable es dejar las practicas claves de gestién més generales. ¥ las actividades de estas précticas

detallarlas en los lineamientos del proceso.

T Marcar coma no leida | 2 A)) 55 3
[~ mm 2 E ]
- (=
Asignar 08 Categorizar S ey | Tt | @ || e
directiva~ [8 Seguimiento ~ [~ | vozalta -
Etiquetas. rml Edidén | Voz Idioma | Zoom |Complem..

&
m

2 21 21:28

®  Con este cambio se puede tener una visualizacién mejor de los detalles del procese y a la hora de realizar los procedimientos se va tener una mejor visualizacién.

Agradezco sus comentarios y/o observaciones.

Saludos,

David R. Zamora Calderén
e Paboaee

I +506 2542-3262
0 +506 8705-4326
= dazamora@racsa.go.cr

M. TVAVENTN

Archivo  Mensaje  Ayuda @ ;Qué desea hacer?

~

Proceso DSS01

Mensaje (HTMI

ol =

£, Eliminar Archiva. | Responder Responder Reenviar

= Correo electrén..
€ Respondery eli..

— Aljefe
~ Listo

F Crear nuevo

atodos =

Eliminar Responder Teams

Proceso DSS01

ﬁ ra Calder
Para @ Alejandra Lacar

Praceso D5501 Gestionar Operacionesu.docx
837TKB

® Pamela Gutiérrez Arias

Buenas tardes,
Adjunto la tltima versién del proceso.

Cualquier consulta con todo gusto.

David R. Zamora Calderén
E ios Pabli S 4o

I2 +506 2542-3262

0 +506 8705-4326

= dazamora@racsa.go.cr

Bl @racsa_cr

WA, ro@o,go,cr

Pasos rapidos

El’—‘ = LE[ & Marcar como no leido | 2 A)) ik O\ @
N £ oo Categorizar ~ =~ ax
Mover Asignar Leeren | Taducir | Zoom | Insights
~ [Bv | directiva~ [ Seguimiento > B~ | vezalta ~
Mover Etiquetas | Edicién Voz Idioma Zoom | Complem...

B

marte:

~
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Minuta de sesion de trabajo - Mensaje (HTM

Archivo Mensaje Ayuda Q  ;Qué desea hacer?

) m E g g g C) in H Mavera: 2 > Aljefe ml, 2 Fl & Marcar coma no leido | O A)) ek @
- - = | = Carreo electréni..  Listo 7 88 aregorizar =- ax :K .
£, - Himinar Archivo. | Responder Responder Reenviar compartic || T g 21| Mover Asignar Leeren | Traducir | Zoom | Insights
atodos th~ | conTeams SpRTESE ] Eosinuevol « [B~ | directiva~ 8 Seguimiento ~ [~ | vozalta -
Eliminar Responder Teams Pasos rapidos Etiquetas | Edidén | Voz Idioma | Zoom |Complem.

Minuta de sesion de trabajo

; @ Pamela Guti ; @ Alejandra Lacayo; @ Cinthya Leiva Martinez

Minuta 5 de abril.docx
155KB

Buenas tardes campafieros,
Espero que se encuentren bien, de acuerdo a la sesion de trabajo adjunto la minuta de los temas tratados.

Cualquier consulta con todo gusto,

David R. Zamora Calderén
e r.ecamor

D +506 2542-3262
[ +506 8705-4326
= dazamora@racsa.go.cr

BiDeracsacr | WWW.racsa.gocr

Proceso DSS01 - Mensaje (HTMI

Archivo Mensaje Ayuda @ ;Qué desea hacer?
e 0 O & &) 30w Qe | S 92| [ Pumense |2 | 068 Q| D
2 - = | B correo electrsni... ~ Lista e B8 Categorizar v =~ & -
£~ Himinar Archivo | Responder Responder Reenviar compartir | ¢ 3 = | Mover Asignar Leeren | Traducir | Zoom | Insights
atodos B~ | conTeams = Cet e B S s a « [A~ | directiva~ 8 Seguimiento ~ s ~ | vorahts -
Eliminar Responder Teams Pasos rapidos ] Mover Etiquetas | Edicion | voz igioma | Zoom |Complem...| A

Proceso DSS01

ﬁ id Zamc Ideron
Para @ Pamela Gutiérrez Arias; ® Alejandra Lacay

Praceso D5501 Gestionar Operacionesu.docx
850 KB

Buenas noches Ale y Pame,

Adjunto el proceso con los procedimientos propuesto para la revisién en |as siguientes sesiones.

Saludos,

David R. Zamora Calderén
¢ K. camor

2 +506 2542-3262
[ +506 8705-4326
= dazamora@racsa.go.cr

Bl encss cr | WWW.IOS0.gOLr
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Revisién de proceso y riesgo - Mensaje (HTM

Archive Mensaje Ayuda Q@ ;0ué desea hacer?
Mover a: 7 Al jefe rear camao no. ), D
&1 &1 35 RS v =) S ESR WU RECURT)
= | = correo electroni.,  Listo L 88 Categorizar ~ =~ a‘. :
Responder Responder Resnviar compartic | o) Z = Asignar Leeren | Taducir | Zoom | Insights
atodos N | s Gty die B/ ERr s i directiva~ [ Seguimiento ~ ¥ ~ | vozalta =
Responder Teams Pasos rapidos Etiquetas | Edicién | Voz Idioma | Zoom |Complem...| ~

Revision de proceso y riesgo

Responder Responder a todos Reer
I

21 14:44
- ® Pamela Gutiérrez Arias

Respondic a este mensaje el 1 2021 11:56.
VE Proceso DSSO1 Gestionar Operscionesu.docx
853 KB

Buenas tardes,

Karen espero gue se encuentre bien, adjunto el proceso con los riesgos vistos en la sesién de trabajo para su valoracién.

Saludos,

David R. Zamora Calderén
vl Bitdlene ot

D +506 2542-3262

L +506 8705-4326
B dazamora@racsa.go.cr

Filencaa |Www.rocsa.gocr

Revisi6n final del praceso DSS01 Mensaje (HTM
Archivo Mensaje  Ayuda Q  ;Qué desea hacer?
= m =] g g g &= @% T Mover 7 = Aljefe [l FI SIMarcar como o leido | O A)) 5}) Q) @
. - = | = Correo electréni... V' Listo ~ 2 B8 Categorizar ~ =~ = -
G Eliminar Archivo. | Respander Responder Reenviar comparti | ¢ C e ¢ = Asignar Leeren | Traducir | Zoom | Insights
atodos B~ | conTeams esponcery ell.- fearnuevo directiva~ [ Seguimiento B~ | vozalta ~

Eliminar Respander Fasos rapidos. Etiquetas 15| Edicén | Voz idioma | Zoom |Complem..| ~

B
s; s 2t

® Ricardo C ® Mari @ Fabian Hemandez Men
nny Brenes; ® Alejandra Lac

Proceso DSS01 Gestionar Operacionesu (003)docx
1MB

Buenas tardes compafieros,
Espero que todos se encuentren bien, adjunto la versidn final para su lectura final.

Si tuvieran alguna observacién favor indicarla a ms tardar el lunes 31 de mayo.

De lo contrario quedaria en firme y la semana siguiente iniciariamos con la iones y ent ientos del proceso.

Saludos,

Cualquier consulta con toso gusto.

David R. Zamora Calderén
@ . eamor

D +506 2542-3262
[ +506 8705-4326
2 dazamora@racsa.go.cr




Formaci6n del proceso DSSD1 Gestionar Operaciones - Mensaje (HTM!

Archivo Mensaje Ayuda Q  ;Qué desea hacer?

(s} ch ? -
S @ E a a g = %D Exx::;mam.VC‘sf‘

L, Puomms |2 | 0| 52 [ QD

B8 Categorizar ~ =~

_ Eliminar Archivo | Responder Responder Reenviar compartir = Asignar Leeren | Traducir | Zoom | Insights
£ atodos B~ | conTeams 3 Respondery el ¥ Crear nuevo directiva ~ [B Seguimiento ~ b~ | vozalta -
Eliminar Responder Teams Pasos répidos Etiquetas. 1 Edidén | Voz idioma | Zoom |Complem..| A

Formacion del proceso DSS01 Gestionar Operaciones

David Zamora Calderon

Para @ Manuel Pereira Qui ecia Vale - ® imi Richard M gel Vak
@ Scbastian Sznabiia Navarro; ® Jorge \ o Perez; @ I Neira I 0 and.ax:;unar,7usuamsms

Buenos dias estimados,

El motiva de mi correo es para informarles que a partir de la siguiente semana se va estar reali la sny iento del Praceso DSS01 Gestionar Operacianes, que esta bajo en la marco de trabajo Cobits.
Los dias que se impartiran estas formaciones son: Lunes 07 de junia de 11:00 a 12:00, Martes 08 de junio 15:00 a 16:00 y el miércoles 09 de 09:00 a 10:00.
Se |e estara haciendo llegar |a convocatoria para que lo agenden segun disponibilidad.

A los coordinadores, favor hacer renvid de la convocatorias de su personal a cargo.

Recordar la importancia de recibir dicha fermacién.

Cualquier consulta con todo gusto,

David R. Zamora Calderén
¢ k. camor

D +506 2542-3262
[ +506 8705-4326
=4 dazamora@racsa.go.cr

Bl eracsacr | WWW.MOS0.goCr

Presentacion DSS01 - Mensaje (HTML)

Archivo  Mensaje  Ayuda @ ;Qué desea hacer?
9 Chm 7 —> Aljef - I &) Marcar como noleido | ) h
= m = a @ g %U over a: ? jefe R ) 3
= = 5 Correo electréni.. ~ Listo T 88 coregorizare = A ax D)
£~ Himinar Archivo. | Responder Responder Reenviar compartc | | % = | Move Asignar Leeren | Traducir | Zoom | Insights
e B | contoome Respondery eli.. ¥ Cresrnuevo |7 T B~ | e 8 seguimiento~ B | vorste | e

Eliminar Responder Teams Pasos rapidos ] Wover Etiquetas 5| Edicon | Voz \dioma | Zoom |Complem...| ~

Presentacion DSS01

t Para @ Alejandra Lacayo; @ Pamela Gutiérrez Arias

Presentacién Proceso DSSO1.pptx
1MB

Buenas noches compafieras, adjunto la presentacién del proceso DSS01 Gestionar Operaciones.
Saludos,

David R. Zamora Calderén
¢ K. ~amor

IR +506 2542-3262

. +506 8705-4326
=4 dazamora@racsa.go.cr

csa_cr WWW.FO(_*SG.SO.Cr
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Implementacion de

Procesos COBIT 5.0 -

DSS01 Gestionar
Operaciones

(8 WWW.racsQ.Co.cr

> Agenda

Disefo del proceso
Matriz RACI
Procedimientos
Indicadores
Lineamientos
Cumplimiento del
proceso DSS01
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> Proceso DSS01 — Gestionar Operaciones

Describir los lineamientos y el modelo establecido por RACSA, para la
coordinacién, ejecucion y procedimientos que son requeridos para la entrega
de los servicios de TIC, tanto internos como externos tomando en cuenta los
procedimientos operativos estandar y las actividades de monitoreo requeridas .

racs

@ ()J ‘

> Proceso DSS01 - Gestionar Operaciones

Disefo del proceso

* Roles:
o Duefio del proceso — Jefatura del Departamento de
Soporte Operativo de Servicios y Clientes.

o Gestores del proceso — Coordinador de Mesa de Servicio
Especializada.

racso



’ Proceso DSS01 — Matriz RACI

ature Cwpartarants Sooarta o de
LA CRTATI ENIES SO0 COR e

utaturs DeparteTarto Seracan Sertonucan

| !
AR o ity |t
L ALHHE

FERpONSUbsE (7). Cubdn HDe REnG Cotrmas (AL G JEC BaT COnsutics () § QUEn DEve Ser Iformasdt |

’ Proceso DSS01- Procedimientos

Procedimientos del proceso DSS02

+ Ejecucion de procedimientos de
operacion.

+ Gestidn de servicios externalizados de
TIC

+ Supervisar la infraestructura
+ Gestién del entorno.

+ Gestionar las instalaciones
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P> Proceso DSS01 - Indicadores

Estabilidad de las plataformas de TIC

NOMERE INDICADOR

Estabilidad de las plataformas de TIC

CODIGO INDICADOR

KPI-D5S01-01

RESPONSAEBLE _
DESCRIPCION

Busca medir la estabilidad de las plataformas de TIC.

Gestor del Proceso

FORMULA

X = Sumatorias caidas
generales en plataformas
TIC.

L) DA O
NetTrack, Aranda

UNIDAD Sumatoria
FRECUENCIA Anual
META 2
NIVELES DE TOLERANCIA
32X <4

x>4

)- Proceso DSS01 - Indicadores

+ Gestion de Mantenimientos presupuestados periddicamente

NOMERE INDICADOR

CODIGO INDICADOR

Gestién de Mantenimientos Presupuestados
il
KPI-DSS01-02

RESPONSABLE
DESCRIPCION

El indicador busca comparar la cantidad de
mantenimientos presupuestados peniddicamente
ejecutados en el semestre contra la cantidad
mantenimientos programados, con el fin de verificar la
efectividad de su ejecucion

UNIDAD
FRECUENCIA
META

65z X <85

Gestor del Proceso

D DATO
Evidencia de los
mantenimientos ejecutados
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} Proceso DSS01 — Lineamientos Generales

~N
¢ Los coordinadores(DCN, DSG, DSIITI, DOSCO, DPDR) tienen como la responsabilidag
de velarque el personala cargo(especialistafN2 y Gestoresde servicio)cuentencon

el conocimientgparala ejecuciénde lastareasoperativasa lascualessonasignados.
J

e Los coordinadoresdebenidentificarlos recursosque requierensesionede formacié\n
y entrenamientaque se relacionancon los procesos,instructivosy guias que se han
desplegadopara la operaciénde los servicios Coordinar con el Area Gestidon de
Nivelesde Servicia )

¢ Los coordinadoreDCN, DSG, DSIITI, DOSCO, DPDR) deberdnde organizara lointerno
de susareaspararealizarlascapacitacionesecesariaxon el fin que los especialista
N2, gestoresde serviciocuentencon la ejecucidénde los procedimientosy lastareas
programadasgn especiakuandohaycambiode personalo rotacidn.

e Para el KPI de Gestion de Mantenimientos presupuestados periddicamente aplica
solamente en aquellas dreas que lo contemple dentro de su operativa.

racsQ)

f



117

} Proceso DSS01 - Lineamientos de Ejecucion de procedimiento
de operacion.

¢ Para el monitoreo, los gestores de los serviciosson los que se encargande la
ejecucion de la lista de verificacidny los umbrales definidos Estas listas de
verificacionson disefiadaspor los especialistasécnicosN2 y nivel transversa(socio
comercial/proveedor) )

N

¢ AnualmentelasJefaturagDCN, DSG, DSIITI, DSOSC, DPDR) deberanenviaruna nota

formal al Departamentode Talentoy Culturaindicandolas personasque tendrén
disponibilidadn horariosno habiles(guardias)
J

o Los Coordinadoresonlos responsablede actualizarel softwareNivelesde Servicio
(SONAS), con las disponibilidadesde los EspecialistasNiveles 2 de sus areas
respectivas

o Cuando los especialistas técnicos N2, Administrador de Servicio y MSE identifiquen
una mejora a los instructivos de trabajo y guias operativas relacionadas a la atencion
de los servicios, debera de realizar la solicitud a la coordinacion de los Gestores de
Mejora Continua, analizar la propuesta de mejora y cumplir con lo establecidoen el
Proceso PO8 Administrar la Calidad.

'



’ Proceso DSS01 - Lineamientos de Gestion de servicios
externalizados de TIC

~

o El Gestorde Mejora Continuatiene la responsabilidadle incluir,actualizaren SONAS
el nombredel Administradorde Contratoy/o Administradorde Servicio,e informara
laspartesinteresadas )

~N

o El administradode Servicioy/o Administradorde Contratoen casode cambiode sus
funcionesdebe informara los Gestoresde Mejora Continua el nuevo administrado
paraque seactualiceen SONAS )

N

e Los especialistadN2 y/o los administradoresle servicio deben de velar que las
entregasde servicioexternalizadseanconformescon los contratosy los SLA.

J

e El administradorde servicio deberd de controlarque los servicios externalizado
esténteniendoel tratamientadecuado

E
v

b Proceso DSS01 — Supervisar la infraestructura de TIC

= Los Especialistas Témmicos M2 v los Coordinadores (DPDR/DSITI) deberan definir I-::n_:|
umbrales y parametros de las heramientas que permitz por medio de alarmas
identificar eventos o incidentes gue puedan causar una interrupcion, segin lo
establecidoen el proceso BAI 04 Gestionar la Disponibilidady la Capacidad )

-
= Los Coordinadores (DCM, O5G, DSITI, DOSCO, OPDR) son responsables de asegurar
que el personal a cargo de las actividades de monitoreo de los servicios en operacign
s& encuentre capacitados para realizar dichas tareas. Para ello, las lefaturas deberan
brindar los insumos necesarios. Y,

*5e deberan establecer los instructivos de trabajo y las guias operativas necesarias para
la gestian de los eventos que se identifiguen comao parte del monitoreo. En el caso de
los monitoreos gue recaigan sobre el nivel transversal, esta responsabilidad recae
sobreellos.

* Los especialistas N2, deberdn de llevar el control de las actualizaciones a su
cargo, siendo el proceso de Gestidn de Cambios el catalizader que analice e
implemente la necesidad de dichos mantenimientos.

L { € { 4
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’rucasn DSS02 - Lineamientos Gestionar el Entorno

# Los coordinadores (DCM, DSG, DRITI, DS0SC, DPDR) deben de identificar el equipo
que se encuentra dentro y fuera de lzs instalaciones de RACSA y gque este se
encuentre protegido contraamenazaspor un tercera.

W B0 S

# Loz coordinadores (DCM, D5G, DSITI, DOSCO, DPDR) en conjunto con la jefatura
Departamento de Continuidad del Negocio deberan de generar los reglamentos que
limiten o se prohibida corsumir alimentos, bebidas, fumar en los nodes, centro datos,
data center, colocation o sala de eguipos.

b DS

o Salud Ocupacional deberdn de realizar revisiones periddicas de dispositives que
generen algdn riesgo a las amenazas del entamo como agua, humedad, fuega, entre
oftros.

| LI

«Se deberd de mantener lineamientos para gue los sitios de TIC, sala de equipos,
nodos se mantengan limplos v en orden con condiclones seguras para las personas
que los visitan,

b B S

L S € £ <
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b‘ Proceso DSS01 - Lineamientos Gestionar las instalaciones

~

* Los N2 de Servicios Vitales deberdn de realizar revisiones periddicas a los sistemas de
alimentacién eléctrica de respaldo como [baterias, generadores eléctricos), sistemas
de enfriamiento, aires acondiclonades, entre otros, con el fin garantizar la continuidad
del negocio.

"y

~

+ El coordinador de Soporte Acceso y Campo debera de velar que el cableado que
ingresa a sala de equipos, cuartos de datos, telepuerto y modos y otros, esten

instalados por conductos asegurados. Ademas, que este instalado adecuadamente
contra dafios por fuego, agua, interceptacion e interferencia J

-

+El coordinador de Soporte Acceso y Campo deberd de velar que el cableado
estructuradode datos y telefonia se encuentre debidamente etiguetado,
A

® Los especialistas N2 deberdn realizar mantenimientas preventivos/correctivos para)
garantizar la continuidad del serviclo y los mismos deben ser realizados por personal

autorizado,

€<€<LL

} Cumplimiento del Proceso DSS01 Gestionar Operaciones

120

De acuerdo ante lo expuesto se determina el cumplimiento del proceso en las

Practicas de Gestion :

DSS01.01 Ejecutar procedimientos operativos

1. Desarrollar y mantener procedimientos operativos y actividades relacionadas

para dar apoyo a todos los servicios entregados .

2. Mantener una programacion de actividades operativas, ejecutar las actividades

y gestionar el desempenfo y rendimiento (throughput) de las

actividades programadas.

3. Asegurar que se cumple con los estandares de seguridad aplicables para la

recepcion, procesamiento, almacenamiento y salida de datos de forma tal

que se satisfagan los objetivos empresariales, la politica de seguridad de la

empresa Yy los requerimientos regulatorios .

racs



} Cumplimiento del Proceso DSS01 Gestionar Operaciones

DSS01.01 Ejecutar procedimientos operativos

121

4. Verificar que todos los datos esperados para su procesamiento sean recibidos y
procesados por completo y de una forma precisa y oportuna. Entregar los
resultados de acuerdo con los requisitos de la empresa. Dar soporte a las
necesidades de reinicio y reprocesamiento. Asegurar que los usuarios reciben los

resultados adecuados de una forma segura y oportuna.

5. Programar, realizar y registrar las copias de respaldo de acuerdo con las

politicas y procedimientos establecidos.

" Cumplimiento del Proceso DSS01 Gestionar Operaciones
DSS01.02 Gestionar servicios externalizados de TI

1. Asegurar que los procesos de informacicn se adhieren a los requerimientos de
seguridad de la empresa y conformes con los contratos y ANSs con terceros que
alojan o proveen servicios.

2. Asegurar que los requerimientos operativos del negocio y de procesamiento de
Tl, asi como a las prioridades en la entrega del servicio se adhieren y
son conformes a los contratos y ANSs con terceros que alojan o proveen

servicios.

3. Integrar los procesos criticos de gestion interna de Tl con los de los proveedores
de servicios externalizados cubriendo, por ejemplo, la planificacion de

la capacidad y el rendimiento, la gestién del cambio, la gestion de la

configuracién, la gestion de peticiones de servicio y de incidentes, la gestion de
problemas, la gestion de la seguridad, la continuidad del negocio y la monitorizacion
y notificacion del desempefio de los procesos.

4. Planificar la realizacion de auditorias y aseguramientos independiente de los
entonos operativos de los proveedores de externalizacion (outsourcing)

para confirmar que los requerimientos acordados estan recibiendo el tratamiento
adecuado.

racsah



’ Cumplimiento del Proceso DSS01 Gestionar Operaciones

DSS01.03 Supervisar la infraestructura de TI.

1. Registrar eventos, identificando el nivel de informacién a ser grabada sobre la
base de una consideracién del riesgo y el rendimiento.

2. ldentificar y mantener una lista de activos de infraestructura que necesiten ser
manitorizados en base a la criticidad del servicio y la relacidn entre los
elementos de configuracién y los servicios que de ellos dependen.

3. Definir e implantar reglas que identifiquen y registren violaciones de umbral y
condiciones de eventos. Encontrar un equilibrio entre la generacién de

eventos falsos menores y eventos significativos, de forma tal que los registros de
eventos no estén sobrecargados con informacién innecesaria.

4. Producir registros de eventos y retenerlos por un periodo apropiado para asistir en
investigaciones futuras.

5. Establecer procedimientos para supervisar los registros de eventos y llevar a cabo
revisiones periédicas.

6. Asegurar que se crean oportunamente los tigues de incidente cuando la
manitorizacién identifica desviaciones de los umbrales definidos.

} Cumplimiento del Proceso DSS01 Gestionar Operaciones

DSS01.04 Gestionar el entorno.

1. ldentificar desastres naturales y causados por el ser humano que puedan ocurrir
en el area donde se encuentran las instalaciones de TI. Evaluar el

efecto potencial en las instalaciones de TI.

2. ldentificar de qué manera el equipamiento de TI, incluyendo el equipamiento maévil
y el ubicado fuera de las instalaciones, esta protegido contra.Las amenazas del
entorno. Asegurar que la politica limite o impida comer, beber y fumar en areas
sensibles y que se prohiba el almacenamiento de material de oficina y otros
suministros que puedan representar un riesgo de incendio en los centros de
procesamiento de datos.

3. Ubicar y construir las instalaciones de Tl para minimizar y mitigar la susceptibilidad
ante las amenazas del entorno.

4. Supervisar y mantener de forma periédica a los dispositivos que detectan
proactivamente las amenazas del entorno (p. €j. fuego, agua, humo, humedad).

5. Responder a las alarmas y otras notificaciones del entorno. Documentar y probar
los procedimientos, lo que deberia incluir la priorizacién de alarmas

122

y el contacto con las autoridades locales de respuesta ante emergencias y enttena
racsQ)
=]

al personal en estos procedimientos.
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} Cumplimiento del Proceso DSS01 Gestionar Operaciones

DSS01.04 Gestionar el entorno.

5. Responder a las alarmas y otras notificaciones del entorno. Documentar y probar
los procedimientos, lo que deberia incluir la priorizacion de alarmas y el contacto con
las autoridades locales de respuesta ante emergencias y entrenar al personal en
estos procedimientos.

6. Comparar medidas y planes de contingencia respecto a los requerimientos de las
podlizas de seguros e informar de los resultados. Atender a los
puntos de no -conformidad de manera oportuna.

7. Asegurar que los sitios de Tl estan construidos y disenados para minimizar el
impacto del riesgo del entorno (p.ej. robo, aire, fuego, humo, agua,

vibracion, terrorismo, vandalismo, productos quimicos, explosivos). Considerar zonas
especfificas de seguridad o celdas a prueba de incendio (p. €.

ubicando los entornos/servidores de produccion y de desarrollo alejados entre si).

8. Mantener en todo momento a los sitios de Tly las salas de servidores limpias y en

una condicién segura (es decir, sin desorden, sin papel ni cajas de
carton, sin papeleras llenas, sin productos quimicos o materiales inflamables.

R
=
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} Cumplimiento del Proceso DSS01 Gestionar Operaciones
DSS01.05 Gestionar las instalaciones.
1. Examinar los requerimientos de las instalaciones de Tl respecto de la proteccion
frente a la fluctuacion y cortes de la energia eléctrica, en relacion con otros
requerimientos de la planificacion de la continuidad del negocio. Disponer de
equipamiento adecuado de alimentacion ininterrumpida (p. €j.
baterias, generadores) para dar soporte a la planificacion de continuidad del negocio.

2. Probar periddicamente los mecanismos del sistema de alimentacién ininterrumpida
(SAl) y asegurar que la electricidad puede ser conmutada al sistema sin efectos
significativos en las operaciones del negocio.

3. Asegurar que las instalaciones que alojan los sistemas de Tl tienen mas de un
proveedor para los servicios publicos indispensables (p. €j.
electricidad, telecomunicaciones, agua, gas). Separar la acometida de cada servicio.

4. Confirmar que el cableado externo al sitio Tl esta bajo tierra o que tiene una
protecciéon alternativa adecuada. Determinar que el cableado en el sitio Tl esta
contenido en conductos asegurados y que los armarios de cableado tienen su
acceso restringido al personal autorizado. Proteger adecuadamente al cableado
contra el dafio causado por fuego, humo, agua, interceptacion e interferencia.

R
=

b' Cumplimiento del Proceso DSS01 Gestionar Operaciones
DSS01.05 Gestionar las instalaciones.

5. Asegurar que el cableado y el patching fisico (datos y telefonia) estan
estructurados y organizados. Las estructuras de cableado y de conductos
debieran estar documentadas (p.ej. plano del edificio y diagramas de cableada).

6. Analizar las instalaciones que alojan los sistemas de alta disponibilidad para
verificar el cumplimiento de los requerimientos de cableado (externo e
interno) en cuanto a redundancia y tolerancia a fallos.

7. Asegurar que los sitios e instalaciones de Tl cumplen de manera sistematica con
la legislacion, regulaciones, directrices y especificaciones relevantes
de salud y seguridad en el trabajo.

8. Proporcionar periodicamente formacion al personal en la legislacion, regulaciones
y directrices relevantes de salud y seguridad en el trabajo.

Capacitar al personal en simulacros de incendio y rescate para asegurar el adecuado
conocimiento y las acciones apropiadas a tomar en caso de

incendio o incidentes similares.
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} Cumplimiento del Proceso DSS01 Gestionar Operaciones
DSS01.05 Gestionar las instalaciones.

9. Registrar, supervisar, gestionar y resolver incidentes en las instalaciones siguiendo
los procesos de gestion de incidentes de TI. Poner a disposicion

informes sobre incidentes en instalaciones donde la legislacion y las regulaciones
requieran su divulgacion.

10. Asegurar que los sitios y el equipamiento de Tl son mantenidos de acuerdo con
los intervalos de servicio y las especificaciones recomendados por el
proveedor. El mantenimiento debe ser realizado Unicamente por personal autorizado.

11. Analizar las alteraciones fisicas a los sitios o localizaciones de Tl para reevaluar
el riesgo del entorno (p.ej. dafio por fuego o agua). Informar los

resultados de este analisis a los niveles directivos de continuidad de negocio y de
gestion de edificios.

racsQ)



126

ESPECIALIZADAS

parksU organizacion

FiEd @racsa_cr | WWW.rQcsQ.co.cr

A\ N




Anexo 4.
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Lista de asistencia de la capacitacion del proceso DSS01 Gestionar Operaciones

Resumen de la reunion
NuUmero total de participantes
Titulo de la reunion

Hora de inicio de la reunién

Hora de finalizacién de la reunio

Nombre completo

David Zamora Calderon
Pamela Gutiérrez Arias
Arturo Guerrero Torres
Gabriel Maroto Fernandez
Orlando Palma Sagot
Diego Vega Alpizar
Christian Martinez Sanchez
Jose Alberto Murillo Gonzalez
Juan Diego Escalante Rubi
Jorge Diaz Hernandez
Andrey Carrasco

Gerardo Dobles Avila
Roberto Meneses Rodriguez
Alejandra Aguilar

Carlos Astorga Brenes
William Meneses Ramirez
Edgar Sanchez Salas
Richard Maldonado

Marco Solano Cartin
Lucrecia Valerio Hernandez

20

Formacion y entrenamiento proceso DSS01

8/6/2021 14:52
8/6/2021 15:28

Hora de Unidn
8/6/2021 14:52
8/6/2021 14:52
8/6/2021 14:52
8/6/2021 14:55
8/6/2021 14:56
8/6/2021 14:56
8/6/2021 14:58
8/6/2021 14:59
8/6/2021 14:59
8/6/2021 15:00
8/6/2021 15:01
8/6/2021 15:02
8/6/2021 15:02
8/6/2021 15:02
8/6/2021 15:03
8/6/2021 15:03
8/6/2021 15:04
8/6/2021 15:04
8/6/2021 15:06
8/6/2021 15:08

Hora de salida Duracién
8/6/202115:28 35min 44s
8/6/202115:27 35min 6
8/6/202115:27 34 min 50 s
8/6/202115:27 32 min 26's
8/6/202115:27 31 min
8/6/2021 15:27 30 min 56 s
8/6/202115:27 28 min 50's
8/6/202115:28 28 min 57 s
8/6/202115:27 28 min 25
8/6/202115:27 27 min 37 s
8/6/2021 15:27 26 min 38 s
8/6/202115:27 25 min 47 s
8/6/202115:27 25min 5
8/6/202115:27 25min 1s
8/6/2021 15:27 24 min 28 s
8/6/202115:27 24 min 4s
8/6/2021 15:27 23 min 28 s
8/6/202115:27 22 min 59 s
8/6/202115:27 21 min 23 s
8/6/2021 15:27 19 min

userPrincipalName
dzamora@racsa.go.cr
pgutierreza@racsa.go.cr
arguerrero@racsa.go.cr
gmaroto@racsa.go.cr
opalma@racsa.go.cr
dvega@racsa.go.cr
cmartinezs@racsa.go.cr
jomurillo@racsa.go.cr
jescalante@racsa.go.cr
jdiaz@racsa.go.cr
acarrasco@racsa.go.cr
gdobles@racsa.go.cr
romeneses@racsa.go.cr
aaguilar@racsa.go.cr
caastorga@racsa.go.cr
wmeneses@racsa.go.cr
edsanchez@racsa.go.cr
rmaldonado@racsa.go.cr
masolanoc@racsa.go.cr
Ivalerio@racsa.go.cr

Rol
Organizador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador



Resumen de la reunién

Numero total de participantes
Titulo de la reunién

Hora de inicio de lareunidn

Hora de finalizacion de la reunior

Nombre completo

Minor Chinchilla

Sergio Varela

Sergio Varela

David Zamora Calderon
Francisco Sequeria Nieto
Manuel Pereira Quiros
Christopher Richardson
Evelyn Mariana Rosas Delgado
Max Castro Solera

Melisa Cordero Alpizar
Johnny Brenes

Pamela Gutiérrez Arias
Mario Mufioz Cortes
Mauricio Jara Murillo
Carlos Astorga Brenes
Evelyn Mena Vega

Carlos Alfaro Jaen
Ristmar Neira Mairena
Norman Vargas Mena
Hugo Castillo Rojas
Zulema Madrigal Brenes
Gustavo Montero Zuniga
Gustavo Montero Zuniga
Gustavo Montero Zuniga
Jonathan Hernandez Bogarin
Erick Solis Campos
Alvaro Sanchez Ortiz
Jorge Armando Gonzalez Alfaro
Wilmer Quesada Ramirez
Abiel Arel De Leon Ponce

27

7/6/2021 10:56
7/6/202111:43

Hora de Unidn

7/6/2021 10:56
7/6/2021 10:56
7/6/202111:11
7/6/2021 10:56
7/6/2021 10:56
7/6/2021 10:56
7/6/2021 10:58
7/6/2021 10:58
7/6/2021 10:58
7/6/2021 10:59
7/6/2021 10:59
7/6/2021 11:00
7/6/2021 11:00
7/6/2021 11:00
7/6/2021 11:00
7/6/202111:01
7/6/2021 11:01
7/6/202111:01
7/6/2021 11:02
7/6/2021 11:02
7/6/2021 11:02
7/6/2021 11:02
7/6/2021 11:06
7/6/202111:24
7/6/202111:03
7/6/202111:03
7/6/2021 11:04
7/6/202111:04
7/6/2021 11:08
7/6/202111:23

Formacién y entrenamiento proceso DSS01

Hora de salida Duracién
7/6/202111:03 6 min 58 s
7/6/202111:06 9 min 21s
7/6/202111:23 11 min 55s
7/6/202111:38 42 min 10 s
7/6/202111:38 41 min 19s
7/6/202111:37 40min 55s
7/6/202111:38 40min 15s
7/6/202111:38 39 min 48 s
7/6/202111:38 39 min 2s
7/6/202111:37 38 min 40s
7/6/202111:43 44 min 12s
7/6/202111:38 38 min 24 s
7/6/202111:37 37 min 18 s
7/6/202111:38 37 min 22 s
7/6/202111:02 1 min 18 s
7/6/202111:38 36 min 41 s
7/6/202111:38 36 min 10 s
7/6/202111:37 36 min 2's
7/6/202111:38 36 min 4s
7/6/202111:37 35min 47 s
7/6/202111:37 35min 17 s
7/6/202111:02 29's
7/6/202111:21 14 min 52s
7/6/202111:37 13 min 16s
7/6/202111:05 1 min 565
7/6/202111:37 34 min 17 s
7/6/202111:38 34 min 8s
7/6/202111:37 33 min 24 s
7/6/202111:37 29 min 65
7/6/202111:38 14 min4s

userPrincipalName
mchinchilla@racsa.go.cr
svarela@racsa.go.cr
svarela@racsa.go.cr
dzamora@racsa.go.cr
fsequeira@racsa.go.cr
mpereira@racsa.go.cr
crichardson@racsa.go.cr
evrosas@racsa.go.cr
macast@racsa.go.cr
mecorderoal @racsa.go.cr
jbrenes@racsa.go.cr
pgutierreza@racsa.go.cr
mamunoz@racsa.go.cr
mjara@racsa.go.cr
caastorga@racsa.go.cr
emena@racsa.go.cr
caalfaro@racsa.go.cr
rneira@racsa.go.cr
novargas@racsa.go.cr
hucastillo@racsa.go.cr
zumadrigal @racsa.go.cr
gmontero@racsa.go.cr
gmontero@racsa.go.cr
gmontero@racsa.go.cr
jhernandezb@racsa.go.cr
ersolis@racsa.go.cr
alsanchezor@racsa.go.cr
argonzalezal @racsa.go.cr
wquesadar@racsa.go.cr
adeleonp@racsa.go.cr
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Rol
Moderador
Moderador
Moderador
Organizador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador



Resumen de lareunién
Numero total de particip:
Titulo de lareunién

Hora de inicio de la reuni
Hora de finalizacién de la
Nombre completo
Steven Arrieta Romero
Pamela Gutiérrez Arias
Mario Alberto Gomez Na
Roberto Flores Valencian
Federico Barquero (Invite
Adrian Saenz

Federico Barquero (Invite
Guillermo Solis Aguilar
Juan Diego Escalante Rub
Arturo Solano Perez
Sebastian Sanabria Navar
Christopher Garcia Garro
Alejandro Fallas Guzman
NOC RACSA - Jorge G (Inv
Fabian Hernandez Menes
Erick Garita Corrales
Carlos Astorga Brenes
Andrey Perez Garcia
Jonathan Varela Piedra
Tatiana Retana Gomez
Magnun Figueroa Rosales
Evelyn Escobar Rojas
Edwin Arias Gutierrez
Bryan Tenorio Rodriguez
Vladimir Sequeira Cole

25

9/6/2021 08:56
9/6/2021 09:26

Hora de Unién

9/6/2021 08:56
9/6/2021 08:57
9/6/2021 08:57
9/6/2021 08:58
9/6/2021 08:58
9/6/2021 08:59
9/6/2021 08:59
9/6/2021 09:00
9/6/2021 09:00
9/6/2021 09:00
9/6/2021 09:00
9/6/2021 09:00
9/6/2021 09:02
9/6/2021 09:02
9/6/2021 09:02
9/6/2021 09:03
9/6/2021 09:03
9/6/2021 09:03
9/6/2021 09:04
9/6/2021 09:06
9/6/2021 09:06
9/6/2021 09:06
9/6/2021 09:07
9/6/2021 09:08
9/6/202109:16

Hora de salida

Formacién y entrenamiento proceso DSS01

Duracién
9/6/202109:23 27 min 38 s
9/6/202109:24 27 min 11s
9/6/202109:23 26 min 28 s
9/6/202109:23 25min 20s
9/6/202109:01 2min4s
9/6/202109:23 24 min 35s
9/6/202109:26 26 min 55
9/6/202109:23 23 min 42's
9/6/202109:23 23 min 34s
9/6/202109:23 23 min 33 s
9/6/202109:23 23 min 16 s
9/6/202109:23 22 min 52's
9/6/202109:23 21 min 42s
9/6/202109:23 21 min
9/6/202109:23 20 min 54 s
9/6/202109:23 20min 35s
9/6/202109:23 20min 10s
9/6/202109:23 19min 55s
9/6/202109:24 19 min 49s
9/6/202109:23 17 min 34 s
9/6/202109:23 17 min 19s
9/6/202109:24 17 min 26's
9/6/202109:23 16 min 51's
9/6/202109:23 15min 51s
9/6/202109:16 4 s

userPrincipalName
sarrieta@racsa.go.cr
pgutierreza@racsa.go.cr

mgomezn@edu.upolitecnica

roflores@racsa.go.cr

asaenz@racsa.go.cr

gsolis@racsa.go.cr
jescalante@racsa.go.cr
asolanop@racsa.go.cr
ssanabria@racsa.go.cr
chgarcia@racsa.go.cr
afallas@racsa.go.cr

fhernandezm@racsa.go.cr
ergarita@racsa.go.cr
caastorga@racsa.go.cr
anperezg@racsa.go.cr
jovarela@racsa.go.cr
oretana@racsa.go.cr
mfigueroa@racsa.go.cr
eescobar@racsa.go.cr
edarias@racsa.go.cr
btenorio@racsa.go.cr
vsequeira@racsa.go.cr
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Rol

Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador
Moderador



