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TB: Terabyte
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Resumen

El presente documento es el informe del trabajo final de graduacion para optar por el grado de
bachillerato en Ingenieria Informatica, el cual plantea una propuesta para el mejoramiento de la
infraestructura tecnoldgica del Centro Comunitario Inteligente (CECI) de San Juan de Santa

Barbara de Heredia.

Los CECI son un proyecto del Departamento de Promocion Social de la Ciencia, Tecnologia e
Innovacion del Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT), el cual se
desarrolla en articulacion con actores locales como lo son las asociaciones de desarrollo.
Constituyen laboratorios ubicados en distintos puntos del pais equipados con computadoras de
ultima tecnologia, ofreciendo asi diversos servicios a la comunidad, en este caso la de San Juan de

Santa Barbara de Heredia.

El acercamiento al CECI de San Juan de Santa Barbara de Heredia, asi como el diagnéstico
administrativo y técnico develaron que dicho laboratorio cuenta con equipo de computo, pero el
mismo no tiene una configuracion de red que los mantenga unidos a un dominio comdn. Esto se

asocia a la ausencia de un servidor y ocasiona debilidades en la seguridad informaética del centro.

Por lo tanto, se plantea como objetivo general del trabajo final de graduacion: Fortalecer el CECI
de San Juan de Santa Barbara de Heredia mediante la propuesta de un plan de infraestructura y

seguridad informatica con el fin de mejorar el control, acceso y seguridad digital de los usuarios.

Para ello se propone la configuracion de la red aldmbrica (area de cobertura, configuracién y
topologia). Ademas, se plantea una propuesta para la implementaciéon y configuracion de un

servidor que mejore la administracion de los permisos y accesos de los usuarios.
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Tambien se describen los requerimientos basicos de seguridad informatica para la red y se brindan
lineamientos de seguridad informatica (control, acceso y registro) para el uso de los equipos del

CECI.

Se considera que la propuesta significa un mejoramiento en el funcionamiento del laboratorio, ya
que se mejora la comunicacion entre los equipos, se aumenta la seguridad informética y se

garantiza el desarrollo de las mejores practicas.
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CAPITULO I: PROBLEMA DEL
PROYECTO
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CAPITULO I: PROBLEMA DEL PROYECTO

1.1 ANTECEDENTES Y JUSTIFICACION DEL PROYECTO

1.1.1 Antecedentes del contexto de la organizacion

Este apartado hace referencia a la contextualizacion del Centro Comunitario Inteligente (CECI) de
San Juan de Santa Béarbara de Heredia, asi como el proyecto que se desarroll6 como parte del

Trabajo Final de Graduacion.

El Centro Inteligente de San Juan de Santa Barbara de Heredia se encuentra al Costado Oeste de
la Plaza de Deportes, Edificio Color Beige. Actualmente, este Centro Inteligente esté a cargo de la

Asociacion de Desarrollo Integral de San Juan de Santa Barbara (ADI) (MICITT, 2019).

La ADI de San Juan de Santa Barbara de Heredia fue constituida el 23 de noviembre de 1975.
Segun registros de DINADECO (2019), tiene vigente su personeria juridica hasta el dia 6 de marzo

de 2020.

Actualmente su Junta Directiva esta conformada por:
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Figura 1: Conformacion de la Junta Directiva de la ADI de San Juan de Santa Barbara de

Heredia.

Presidente: Hamlet
Alberto Méndez
‘ Matarrita ‘

Vicepresidente: Patricia

Lorena Blanco Arroyo

Tesorero Edwin: Moreira
‘ Araya

Secretario: Teresita
‘ Alvarez Alvarado ‘

Vocal 1: Maria Eugenia

Herrera Moreira

Vocal 2: Pamela Patricia
‘ Moreira Soto

Vocal 3: Miguel Angel
‘ Salazar Chavarria ‘

Fiscal 1: Andrés Jesus
Vargas Araya

Fiscal 2: Maria Virginia
‘ Hidalgo Avendanio

Fuente: elaboracion propia.

La mision y la vision de la institucion se detallan a continuacion:

-

« Ser un espacio de
encuentro comunitario
en San Juan de Santa
Barbara para recibir
capacitacion, apoyo
técnico y realizar tareas
personales y de estudio;
mediante el uso de la
infraestructura
tecnoldgica y
comunicacional de que
dispone el centro.

J

Figura 2: Vision y Mision de la ADI San Juan de Santa Barbara de Heredia.

-

« Fomentar el desarrollo
de competencias y
capacidades en los

vecinos de la comunidad
con el fin de disminuir la
brecha digital existente y
que es una limitante al
acceso al conocimiento,
informacion y
comunicacion en la
comunidad de San Juan
de Santa Barbara.

J

Fuente: elaboracion propia.

A partir de estos principios orientadores plantean como objetivos los siguientes:
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Figura 3: Objetivos ADI San Juan de Santa Barbara de Heredia.

Contribuir al desarrollo econémico y

social de la comunidad mediante la
implementacion de programas que Favorecer el acceso publico a las
permitan el aprendizaje, el uso de tecnologias y aplicaciones digitales;

servicios en linea y el desarrollo de asi como contribuir en la reduccion
destrezas que promuevan el la brecha digital en la comunidad.
liderazgo, el emprendedurismo y el
aprendizaje en la localidad.

Fuente: elaboracién propia
Las ADI tienen su fundamento en el articulo 16 de la Ley No0.3859; el cual indica que las
asociaciones constituyen un grupo de personas cuyo interés sera el de promover, mediante el
esfuerzo conjunto y organizado, el desarrollo econémico y el progreso social y cultural de un area

determinada del pais.

De igual manera, en el articulo 18 de la misma Ley, indica que las asociaciones de desarrollo estan
obligadas a coordinar sus actividades con las que realice la municipalidad del cantdn respectivo, a
fin de contribuir con su accion al buen éxito de las labores del organismo municipal y obtener su

apoyo.

Lo anterior nos permite afirmar que las ADI deben de articular sus esfuerzos y proyectos a las
actividades de desarrollo comunitario que planté la municipalidad de la zona en la cual se
encuentra; en el caso de la ADI de San Juan de Santa Barbara de Heredia debe contribuir al Plan
de Desarrollo Humano Local 2010-2020 de la municipalidad (Municipalidad Santa Béarbara,

2009).
Los objetivos estratégicos de dicho plan son los siguientes:

. Desarrollo econdmico sostenible
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. Desarrollo social

. Seguridad Humana

. Educacion

. Servicios Publicos

. Gestion Ambiental y ordenamiento territorial
. Infraestructura

Algunos de los objetivos especificos directamente relacionados con el interés de la ADI de Santa

Barbara de tener un CECI son los siguientes:

. Desarrollo econdmico sostenible:

Promover la capacitacion de las personas, especialmente jovenes y mujeres, para

participar de la diversificacion y mejoramiento de las actividades productivas y de

servicios en el cantdn. Algunas de las lineas de accion de este objetivo son las

siguientes:

o Capacitar a mujeres jefas de hogar, y jovenes para su adecuada insercion en las
actividades productivas del canton.

o Capacitar a la comunidad sobre la creacién de microempresas de acuerdo con
tecnologias actuales.

o Apoyar la capacitacion en la creacion de agroindustria pequefia y mediana escala.

. Desarrollo Social:

Promover el liderazgo comunitario en los adultos mayores para elevar la calidad de

vida de sus habitantes.

Los CECI contribuyen a estos objetivos debido a que estan pensados para promover el desarrollo

socioeconomico de todas las regiones del territorio nacional mediante la alfabetizacion digital de
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sus usuarios, ademas de que buscan el “empoderamiento” tecnoldgico de las comunidades por
medio del acceso al conocimiento, la informacion, la creatividad y la capacidad para asumir nuevos

retos.

Los CECI dan prioridad a la capacitacion basica en el uso de Internet, aplicaciones, correo

electronico, inglés, video conferencias, temario para pymes, entre otros.

Actualmente el CECI de San Juan de Santa Barbara de Heredia cuenta con 16 equipos de computo
funcionales y un servicio de internet inalambrico. Ademas de equipos de red y un servidor que no

estan siendo utilizados.

De modo que se requiere optimizar el uso de los equipos para los cursos y capacitaciones que ahi
se imparten, mediante la organizacion y configuracion de las computadoras, servidor y equipos de

red disponibles.

1.1.2 Justificacion del proyecto

Regueyra (2001) indica que: el avance de la sociedad ha sido producto del conocimiento del ser
humano, de ahi que, para lograr el desarrollo econémico y social de un pais, se debe socializar el
conocimiento generado, promover la investigacion cientifica y la innovacién, asi como el uso de
tecnologias de punta, lo que le permitira no solo alcanzar niveles de desarrollo econdémico, sino

también el bienestar de su poblacion.

Por lo tanto, con la propuesta de este proyecto se espera mejorar los servicios tecnologicos que

brinda el CECI a los miembros de su comunidad, tanto en materia de seguridad de sus datos e
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informacion mientras utilizan los equipos; como en la disponibilidad de los recursos y servicios
disponibles, facilitando asi que mas personas puedan ser capacitadas en diferentes areas de la
tecnologia, lo cual aumentara en gran medida las posibilidades de empleo en las personas

capacitadas o que puedan comenzar su propio proyecto de emprendedurismo.

De igual manera, al redisefiar la infraestructura tecnoldgica con procesos, politicas y mejores
practicas con respecto al manejo que se le da al laboratorio mejoraran, el registro y control de
ingreso a las computadoras, seguridad de los datos e informacion de los usuarios, control y filtrado

web, seguridad y optimizacion de la red.

Otro problema que se subsanara con el presente proyecto es el riesgo de robo de informacion
confidencial. El robo de informacion confidencial puede afectar a cualquier persona, no sélo a
grandes empresas 0 corporaciones; se han dado varios casos a nivel mundial de acceso a la
informacidn personal de manera ilicita, como, por ejemplo: hackeo de cuentas de correo, cuentas
de almacenamiento en la nube o redes sociales, lo que provoca en muchos casos, chantajes,

extorsion o el simple hecho de borrar informacion importante para el usuario.

Es importante sefialar que mediante el Plan Nacional de Desarrollo y de Inversion Publica 2019 —
2022 (MIDEPLAN, 2018), se evidencia el interés del gobierno de fortalecer la oferta en formacion
y capacitacion para reducir la brecha digital de acceso, uso y apropiacién de las tecnologias de la
informacién y la comunicacion (TIC), asi como promover la formacion de jovenes en la

alfabetizacion digital mediante la creacion de espacios de acercamiento como los CECI.

Por otro lado, el PROSIC coloca como uno de los principales desafios: “impulsar y desarrollar la
ciencia y a tecnologia, y elevar la calidad de la formacién profesional, ya que en el pais y en la
region los indicadores muestran grandes diferencias respecto a los paises desarrollados” (2007,
pag. 200).
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1.2  DEFINICION DEL PROBLEMA

Los Centros Comunitarios (CECI) son un proyecto del Departamento de Promocién Social de la
Ciencia, Tecnologia e Innovacion del Ministerio de Ciencia, Tecnologia y Telecomunicaciones

(MICITT).

Constituyen laboratorios ubicados en distintos puntos del pais equipados con computadoras de

ultima tecnologia, ofreciendo asi diversos servicios a la comunidad.

“Estos centros permiten promover el desarrollo socioecondmico de todas las regiones del territorio
nacional mediante la alfabetizacion digital de sus usuarios. En esencia, los CECI buscan el
"empoderamiento™ tecnologico de las comunidades por medio del acceso al conocimiento, la

informacion, la creatividad y la capacidad para asumir nuevos retos” (MICITT, 2019).

Segun el MICITT, actualmente existen unos 200 CECI operando en el pais, los cuales brindan una
oferta variada de cursos y cuentan con un numero disimil de computadoras. No obstante, su
funcionamiento no ha sido optimo; desde 2007 que se inici6 con la implementacion y el
equipamiento de 136 CECI, tal nimero ha variado considerablemente, ya que para el 2014 se

tenian 253, y durante el 2015 se preveia el cierre o reubicacion de unos 40 centros.

El presente proyecto final de graduacion se va a desarrollar en el CECI de San Juan de Santa

Barbara de Heredia, el cual esta a cargo de la Asociacion de Desarrollo de la Comunidad.

Dicho CECI cuenta con equipo o terminales de computo, sin embargo, no cuenta con una red local

que comunique los equipos entre si 0 los mantenga unidos a un dominio comun.
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Ademas, se cuenta con un servidor donado por la UNESCO, al cual no se le esta dando ningln uso
actualmente, y se planea utilizar para brindar mayor seguridad a la red y alojamiento de archivos
0 sitios web. Por lo tanto, no se cuenta con protocolos o politicas de seguridad para el correcto uso

y funcionamiento de los equipos.

Lo anterior, se configura en una situacion problema que debe ser atendida por los efectos que

puede ocasionar. La siguiente ejemplifica lo descrito:

Figura 4: Diagrama de causa y efectos

Efecl:tns
A

Bajo rendimiento del Ausencia de un Riesgo de intrusiones Ausencia de coniroles
internet y ausencia de dominio de red con a la red, propagacion en el acceso al
comunicacion entre los mejores practicas de virus y phishing laboratorio y uso de los
equipos configuradas equipos

Debilidades en la infraestructura y seguridad
informatica en el CECI de San Juan de Santa
Barbara de Heredia

i Mo se cuenta con un Ausencia Inexistencia de
f;ﬂ;;ﬁ:ci ﬁndede ligg equipo autoritativo mecanismos de politicas de seguridad,
e ' para gestionar la red seguridad y control de control y acceso a los
EllamE |a red informética equipos del CECI
\ ]

Causas

Fuente: Elaboracion propia

Con ayuda del diagrama causa y efecto anterior se puede apreciar que el problema principal son
las debilidades en la infraestructura y seguridad informatica del CECI de San Juan de Santa

Barbara de Heredia.
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Entre las causas de este problema se encuentran que: no se tienen establecidos los requerimientos
de seguridad béasicos para la red inalambrica, no se cuenta con una arquitectura para el uso 6ptimo
del equipo de computo y del servidor, ni tampoco con la configuracion del servidor, ni con politicas

de seguridad, control y acceso a los equipos del CECI.

Lo anterior ocasiona: riegos de intrusiones, debilidades en el control y seguridad del acceso,

ausencia de un dominio de red con directiva configurada y posibles pérdidas de la informacion.

Todo esto permite que el presente proyecto se aboque al:

Fortalecimiento del CECI de San Juan de Santa Barbara de Heredia mediante la propuesta
de un plan de seguridad informatica con el fin de mejorar el control, acceso y seguridad

digital de los usuarios.

1.3 OBJETIVOS DEL PROYECTO

1.3.1 Objetivo general

Fortalecer el CECI de San Juan de Santa Barbara de Heredia mediante la propuesta de un plan de
infraestructura y seguridad informatica con el fin de mejorar el control, acceso y seguridad digital

de los usuarios.

27




1.3.2

1.4

Objetivos especificos

Proponer la configuracion de la red alambrica (area de cobertura, configuracion, y
topologia) del CECI San Juan de Santa Béarbara.

Elaborar la propuesta para implementacion y configuracion de un servidor (grupos de
usuarios, roles, dominio) que mejore la administracion de los permisos y accesos a
usuarios.

Describir los requerimientos basicos de seguridad informética para la red y equipos del
CECI.

Plantear politicas de seguridad informética (control, acceso y registro) para el uso de

los equipos del CECI.

ALCANCES Y LIMITACIONES

1.4.1 Alcances

El primer entregable es un disefio de red donde se contempla cada uno de los
computadores y equipos de red disponibles para un uso 6ptimo del laboratorio del CECI
San Juan de Santa Béarbara.

El segundo entregable es una propuesta para la implementacion y configuracién de un
servidor, asi como un dominio comdn que mejore la administracion de permisos, roles

Y accesos.
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. El tercer entregable son recomendaciones para la configuracion, control, acceso y
filtrado de la red, utilizando un software o dispositivos existentes en el mercado actual.
. El cuarto entregable es un documento con lineamientos y politicas de seguridad que
incluyen: control, acceso y registro a los equipos del laboratorio e instalaciones del

CECI.

1.4.2 Limitaciones

. Una limitacion seria la capacidad presupuestaria del CECI, esto no solamente para la
implementacién de la infraestructura tecnolégica sino también para la adquisicion de
las licencias de software y su mantenimiento, de alli que el proyecto debe ajustarse a
estas limitaciones.

. Una segunda limitacion serian las restricciones a nivel de modificaciones en el edificio
0 sus inmuebles, por ejemplo: agujeros en las paredes o muebles, clavos o tornillos en
paredes, canaletas en techo, paredes o suelo.

. Una tercera limitacidn es la conexion a internet que tiene el CECI con su proveedor

actual, especificamente en cuanto a velocidad, ancho de banda y latencia del servicio.

1.5 Cronograma de Actividades

A continuacion, se presente el cronograma de actividades, segun las diferentes etapas del

proyecto.
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Tabla 1: Cronograma de actividades

Actividad
Etapa 1: Elaboracion de la Propuesta
Capitulo I: Planteamiento del problema
Antecedentes y justificacion del proyecto
Definicion del problema
Obijetivos generales y especificos
Alcances y limitaciones
Entrega de la propuesta
Etapa 2: Desarrollo del Proyecto
Capitulo Il: Marco Teorico
Elaboracion de marco teorico
Correcciones de marco teorico
Capitulo Il: Marco metodologico
Elaboracion de marco metodoldgico
Correcciones de marco metodolégico
Capitulo 1V: Diagnostico de la situacion actual
Desarrollo del diagnéstico de la situacion actual
Anélisis de la situacion actual
Capitulo V: Propuesta del proyecto
Desarrollo de la propuesta de proyecto
Etapa 3: Elaboracion de Conclusiones
Capitulo VI: Conclusiones y recomendaciones
Desarrollo de conclusiones y recomendaciones
Entrega del proyecto

Fuente: Elaboracion propia
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Inicio
2/07/18
2/07/18
9/07/18
16/07/18
23/07/18
30/07/18
6/08/18
24/09/18
24/09/18
8/10/18
22/10/18
5/11/18
19/11/18
3/12/18
17/12/18
31/12/18
14/01/19
21/01/19
4/02/19
4/03/19
4/03/19
11/03/19
18/03/19

Fin
6/08/18
8/07/18
15/07/18
22/07/18
29/07/18
5/08/18
6/08/18
3/03/19
7/10/18
21/10/18
4/11/18
18/11/18
2/12/18
16/12/18
30/12/18
13/01/19
20/01/19
3/02/19
3/03/19
18/03/19
10/03/19
17/03/19
18/03/19



CAPITULO II: MARCO TEORICO
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CAPITULO II: MARCO TEORICO

El marco tedrico segun Barrantes (2012) cumple la funcion fundamental de dar sustento tedrico a
la investigacion ya que explica las relaciones entre las variables que componen el problema, tiene

como objetivo ubicar el objeto de estudio dentro del conjunto de las teorias existentes.

El siguiente mapa conceptual ilustra las categorias tedricas y conceptuales que componen el

presente apartado y que permitirdan comprender el problema de estudio y su abordaje:

Figura 5: Esquema del marco tedrico conceptual

Marco tedrico

Definicion

Principios y
funciones

Objetivos

Importancia

Seguridad
Informatica

Definicion

Gestion dela
Seguridad
Informatica

Importancia

Fuente: Elaboracion propia.

Concepto

TICs en Costa
Rica
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Como se observa en la imagen el presente marco tedrico estd compuesto por tres conceptos
centrales a saber: Centros Comunitarios Inteligentes (CECI), Tecnologias de la Comunicacion y
la Informacién (TIC) y Seguridad Informatica. Estos conceptos estan interrelacionados y son
interdependientes; su comprension permite construir cada una de las etapas del proyecto y alcanzar

los objetivos.

El concepto central es el de Centro Comunitario Inteligente (CECI) por lo tanto se debe conocer

su definicion, objetivos, principios y funciones y la importancia de este.

El segundo concepto son las Tecnologias de la Comunicacion y la Informacién (TIC) las cuales
de una u otra forma son las que motivan el surgimiento de los CECI; su avance hace que se deba
trabaja en la inclusion digital y el cierre de la brecha digital, objetivos para los cuales los CECI
aportan. Sobre las TIC y relacionadas al problema del proyecto se debe conocer su definicion,

alcance y el estado actual de desarrollo en Costa Rica.

Finalmente, e interrelacionado a los conceptos anteriores, se encuentra la categoria de Seguridad

Informatica, en ella se analizara la definicién, importancia y elementos para su gestion.

2.1  Centros Comunitarios Inteligentes (CECI)

El primer concepto que se abordara es el de Centros Comunitarios Inteligentes por la centralidad
que tiene en el problema de estudio. El Ministerio de Ciencia, Tecnologia y Telecomunicaciones,
define los CECI como un centro dirigido a promover el desarrollo socioecondmico mediante la
alfabetizacion digital de los usuarios a traves del empoderamiento tecnologico.
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Es un programa del estado costarricense que se inserta dentro del objetivo del milenio de inclusion

y cierre de la brecha digital.

La inclusiéon digital se comprende como el acceso, uso y apropiacion social de las tecnologias
digitales para atender las necesidades de las comunidades. De esta manera, la inclusién digital
contribuye a mejorar las condiciones economicas, sociales, politicas y personales de la poblacion

(Delgadillo, Gémez, & Sotll, 2002).

CECI es la nomenclatura que en el pais se ha utilizado para caracterizar lo que en América Latina
se conoce como Telecentros Comunitarios. Por lo anterior, se utilizan los contenidos tedricos de

los telecentros para comprender mejor lo relacionado a los CECI en Costa Rica.
Existen diferentes definiciones para Telecentro o CECI una de ellas establece que:

Los telecentros son lugares de encuentro, aprendizaje y comunicacion donde se ofrecen el uso de
las nuevas tecnologias de informacién y comunicacion, TIC, como medios para el fortalecimiento
y la gestion de iniciativas encaminadas a mejorar las condiciones de vida de las comunidades

(Carridn, 2014, pag. 289)

De este modo, se configuran como una herramienta para el empoderamiento de las personas que
hacen uso de los servicios, a la vez que apoyan el desarrollo comunitario y la inclusion digital.
Esto implica que puedan proveer servicios de informacion econdmicamente accesibles para la

poblacidn, con contenidos pertinentes a la comunidad (Contreras, Varas, & Hojman, 1999).

Delgadillo, Gomez y Stoll (2002) explican que en América Latina y el Caribe existen diferentes
tipos de telecentros, en los que se combinan diversas tecnologias digitales avanzadas con

conectividad de banda ancha a los servicios de Internet. Algunos de ellos operan en escuelas, casas
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de la cultura, u organizaciones comunitarias, como es el caso del CECI de San Juan de Santa

Barbara de Heredia.

Su énfasis es el uso social y la apropiacién de las herramientas tecnolédgicas en funcion de un
proyecto de transformacion social para mejorar las condiciones de vida de las personas de la

comunidad.

Los telecentros son lugares de encuentro e intercambio, espacios de aprendizaje, crecimiento
personal, y movilizacion para resolver problemas y necesidades de la comunidad (Delgadillo,

Godmez, Stoll 2002).

Con base a lo anterior, los autores mencionados destacan los siguientes principios basicos para los

CECI:

Tabla 2: Principios basicos de los Centros Comunitarios Inteligentes

Participacion de la comunidad

Consolidacion de una vision social, de modo que se integren a otros

espacios y actividades.

Gestion y utilizacion de tecnologias apropiadas

Formacion y capacitacion permanente

Fuente: Elaboracion propia a partir de Delgadillo, Gomez, Stoll (2002)

Estos principios son los que determinan la importancia de los CECI, ya que garantizan su
contribucion al desarrollo personal y comunitario. Al respecto, Delgadillo, Gémez y Stoll (2002)

destacan el aporte de dichos centros:
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Tabla 3: Beneficios y aportes de los Centros Comunitarios Inteligentes

Empleoy

microempresa

Fortalece habilidades y conocimientos que abren nuevas

puertas a empleo o a la generacion de ingresos propios.

Salud

Facilita el acceso a informacion sobre enfermedades y salud.

Educacion

Apoya las actividades escolares y contribuye a la educacion

no formal.

Fortalecimiento de la

autoestima

Ayuda a reconocer las capacidades propias, a visualizar un
mejor futuro, a desarrollar la creatividad y a fortalecer el

trabajo en equipo.

Organizacion

comunitaria

Propicia la construccion de nuevas formas de organizacion,
fortaleciendo las capacidades individuales y colectivas,
promoviendo nuevos lideres y ayudando a solucionar

problemas y necesidades concretas en la comunidad.

Descentralizacién e

incidencia politica

Dinamiza la participacion comunitaria y la informacion para
la incidencia politica, facilita la comunicacion con gobiernos
locales, fortalece la descentralizacién administrativa

y la realizacién de tramites.

Informaciony

conocimiento

Ofrece acceso a nuevas y mas diversas fuentes de

conocimiento e informacion y

Comunicacion y

cultura

Facilita la creacion de diferentes formas de expresion artistica
y cultural, con el uso de las tecnologias de comunicacion de

utilidad para la comunidad.

Elaboracion propia a partir de Delgadillo, Goméz y Stoll (2002).
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A partir de esto, se puede afirmar que los CECI son aceleradores del desarrollo por su potencial
para que la poblacion se apropie de las tecnologias de la informacion y por lo tanto impulsen el

crecimiento econémico.

Jensen y Esterhuysen (2001) explican que el acceso publico brinda la comunidad la posibilidad de
utilizar tecnologias de computacion y comunicacion para explorar areas de interés y ampliar

capacidades.

2.2  Tecnologias de la Informacion y Comunicacion (TIC)

Durante los ultimos afios se ha dado un gran crecimiento y desarrollo tecnologico en el mundo,
con tanta incidencia que muchos la llaman “la sociedad de la informacién”; haciendo referencia al
hecho de que la sociedad se mueve entorno a la informacidn, siendo asi la materia prima que sirve
para la creacion de empleos, carreras profesionales, insumos y bienes; asi como la adaptacién de

los ya existentes (Belloch, 2012)

Este contexto, de desarrollo cientifico y tecnologico, produce avances en los en los ambitos de la
informética y las telecomunicaciones; generando lo que se conoce como Tecnologias de la

Informacion y la Comunicacion (TIC).

Para Belloch (2012) las TIC son el conjunto de tecnologias que permiten el acceso, produccion,
tratamiento y comunicacion de informacion presentada en diferentes codigos (texto, imagen,

sonido).
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Se desarrollan en torno a la informatica, la microelectronica y las telecomunicaciones de forma
articulada, interactiva e interconectada lo que permite conseguir nuevas realidades comunicativas

(Belloch, 2012)

Las TIC permiten almacenar, recuperar, procesar y compartir la informacién utilizando
dispositivos electronicos. Existen multiples instrumentos electrénicos que se encuadran dentro del
concepto de TIC, como, por ejemplo: los televisores, los celulares y las computadoras. Esto hace

que las TIC se conviertan en un medio de inclusién o de exclusion social.

Sin lugar a duda, los medios mas representativos de la sociedad actual son los ordenadores que
permiten utilizar diferentes aplicaciones informaticas (presentaciones, aplicaciones multimedia,
programas ofimaticos) y mas especificamente las redes de comunicacion, en concreto la Internet

(Belloch, 2012).

De este modo, las computadoras se constituyen en uno de los dispositivos mas populares y
democratizados, ya que los gobiernos han gestionado su acceso en centros educativos, bibliotecas

0 bien centros comunitarios inteligentes.

2.2.1 Alcancesdelas TIC

Las Tecnologias de la Informacion y de la Comunicacion (TIC) han impactado diversos ambitos

de la vida en sociedad, sus alcances y su contribucion al desarrollo de los paises es incontable. A
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continuacion, se enumeraran algunos elementos que permiten dar cuenta de la trascendencia de las
TICY:
1. Permiten superar la distancia y el tiempo ya que hacen que la informacién se mueva de

manera rapida sin importar la distancia.

2. Permiten realizar de forma virtual acciones comerciales, financieras y de servicios de muy

diversa indole, que hace unos afios solamente se podian realizar de manera presencial.

3. Permite a las personas mantenerse informadas de acontecimientos a nivel mundial en

tiempo real a través de la television, celulares, tabletas y computadores.

4. Innova los procesos educativos mediante la incorporacion de recursos audiovisuales, el uso

de multimedia y la internet.
5. Permite el acceso virtual a bibiotecas, revistas y libros, lo que democratiza el conocimiento.

6. Promueve la investigacion cientifica y la innovacion, lo que favorece el desarrollo

economico y el bienestar de la poblacion.

Todo lo anterior ejemplifica la importancia de las TIC y la necesidad de cerrar la brecha digital,
ya gue este tipo de tecnologias estan inmersas en todos los ambitos de la vida diaria y su alcance

es cada vez mayor.

L A partir de PROSIC (2006)

39



2.2.2 Las TIC en Costa Rica

El Programa Sociedad de la Informacién y el Conocimento (PROSIC) de la Universidad de Costa
Rica, en sus diversos informes sefiala que el pais es pionero mundialmente en el desarrollo de
infraestructura en telecomunicaciones y en la implementacion de politicas publicas asociadas a la

educacion, la salud, la modernizacion de la economia y la productividad.

En el informe del 2018 se indica que Costa Rica, segun los indices internacionales se encuentra
entre los paises mas avanzados en el tema de las TIC en Latinoamérica; no obstante, también
sefiala un estancamiento de los avances logrados indicando que el pais se encuentra en un periodo

de inmovilizacion respecto a otras economias que avanzan en materia de tecnologia.

En el mismo informe se sefiala que para el 2017 un 96% de los hogares costarricenses tienen
telefono celular y un 69% servicio de Internet (valores que al 2010 eran de 74% y 24%

respectivamente).

Estos datos, junto con la amplia cobertura, la relativa accesibilidad de los precios y el nivel
educativo, entre otros factores, hacen que el pais se encuentre entre los mejores de América Latina
en el tema TIC. Sin embargo, cuando tomamos en cuenta el resto del mundo, atin tenemos mucho
trayecto que recorrer, especialmente cuando en los indices internacionales como el IDI se ve un
estancamiento en la posicion del pais que, si bien pasé del puesto 80 al 57 entre el 2010 y el 2015,
entre el 2015y el 2017 el pais descendié al puesto 60, sefialando pérdidas en condiciones de acceso

y en habilidades ( (PROSIC, 2018, pag. 178).

Ante este estancamiento, el gobierno costarricense disefid el Plan Nacional de Desarrollo de las
Telecomunicaciones 2015-2021 “Costa Rica: Una Sociedad Conectada”; el cual propone como

vision: Transformar a Costa Rica en una sociedad conectada a partir de un enfoque inclusivo del
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acceso, uso, apropiacion de las tecnologias de informacion y las comunicaciones; de forma segura,

responsable y productiva ( (PNDT, 2015, pag. 49).
Para ello define la siguiente hoja de ruta:

1. Concretizar proyectos de acceso universal, servicio universal y solidaridad de las

Telecomunicaciones/TIC.

2. Crear un entorno habilitador que permita la innovacion de la radiodifusion sonora y

televisiva hacia su digitalizacion.

3. Construir participativamente las bases del Modelo de Ciudades Digitales a través de un

gobierno electrénico cercano.

Este plan se encontraba en consonancia con el plan nacional del gobierno anterior y probablemente
se mantenga esta linea. De modo que, los pilares fundamentales del PNDT que son: Inclusion
Digital, Economia Digital y Gobierno Electrénico y Transparente, estan dirigidos a contribuir con
los objetivos de desarrollo de reducir la pobreza, impulsar el desarrollo econémico, combatir la

corrupcion y fortalecer la transparencia.

Este plan establece dentro de las politicas a desarrollar la promocion de la accesibilidad de las TIC

y dentro de ella como plan piloto la accesibilidad universal en los CECI.
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2.3 Seguridad Informatica

La Seguridad Informatica se define como cualquier medida que impida la ejecucion de operaciones
no autorizadas sobre un sistema o red informatica, cuyos efectos puedan conllevar dafos sobre la
informacion, comprometer su confidencialidad, autenticidad o integridad, disminuir el

rendimiento de los equipos o blogquear el acceso a usuarios autorizados al sistema (Gomez, 2017)

También puede ser comprendidad desde una perspectiva mas amplia como la disciplina que se
ocupa de disefiar las normas, procedimientos, métodos y técnicas destinadas a conseguir un sistema

de informacion seguro y confiable (Aguilera, 2010).

De este modo se puede sintetizar que la seguridad informatica permite aumentar la fiabilidad de la
seguridad, blogueando operaciones no autorizadas atraveés de configuraciones en sistemas,

regulaciones y la educacion de los encargados y usuarios.

Aguilera (2010) explica que un sistema informatico esta constituido por un conjunto de elementos
fisicos, l16gicos y humanos. Dentro de los elementos fisicos se encuentran el hardware, dispositivos
y periféricos; los elementos 16gicos son aquellos que tienen que ver con el software y los humanos

con el personal que se encarga del manejo de los elementos anteriores.

La seguridad informatica se vuelve primordial en los diversos servicios de la sociedad, como lo
son los financieros, los controles de produccion, el suminstro eléctrico, los medios de transporte,
la sanidad y la administracién publica, entre otros; ya que todos funcionan, dependen o estan

montados sobre sistemas y redes informaticas.

Goméz (2017) sefiala que la gran cantidad de ataques informaticos, virus y codigos malignos, que

se distribuyen todos los dias en la internet han generado un gran interés en temas de ciberseguridad
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a nivel mundial, de ahi la gran importancia de implementar medidas de seguridad informatica en

toda organizacion, sin importar su actividad o tamafio.

Es tal la relevancia de la seguridad de la informacién que en la actualidad, que se ha regulado
mediante normas ISO. La norma ISO/IEC 17799, define la seguridad de la informacion como la
proteccion de la informacién de un rango amplio de amenazas para poder asegurar la continuidad
del negocio, minimizar el riesgo comercial y maximizar el retorno de las inversiones y las

oportunidades comerciales.

Goméz (2017) menciona que la seguridad de un sistema informatico dependera de diversos

factores, entre los que se podrian destacar los siguientes:

El grado de sensiblizacion sobre la necesidad de destinar recursos a la seguridad

informatica por parte de las personas responsables de la organizacion o institucion.

. Los conocimientos, capacidades e implicacion de los responsables del sistema
informatico.

. La formacion y la responsabilidad de las personas usuarias de los sistemas.

. La correcta instalacion, configuracion y mantenimiento de los equipos.

. La limitacidn en la asignacién de los permisos y privilegios de los usuarios.

. El soporte y actualizacion de hardware y software. de los fabricantes de hardware y
software.

. El anélisis e intervencion de las amenazas externas e internas a la organizacion.

. La adaptacion de los objetivos de seguridad y de las actividades a realizar a las

necesidades especificas de la organizacion.
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Como se observa son multiples los factores que podrian potenciar o debilitar la seguridad
informatica, de alli la importancia de que las personas en los niveles gerenciales o de decision

implementen una adecuada gestion de la seguridad informatica.

En este sentido la seguridad informatica tiene como objetivos?:

. Minimizar y gestionar los riesgos y detectar los posibles problemas y amenazas a la
seguridad.

. Garantizar la adecuada utilizacion de los recursos y de las aplicaciones del sistema.

. Limitar las pérdidas y conseguir la adecuada recuperacion del sistema en caso de un

incidente de seguridad.
. Cumplir con el marco legal.

Para cumplir con estos objetivos toda organizacion o institucién debe contemplar medidas de

seguridad en los siguientes ambitos®:

. Medidas administrativas: Son establecidas por la direccién de cada entidad mediante
regulaciones y su cumplimiento es obligatorio por todo el personal hacia el cuél estan
dirigidas.

. Medidas de seguridad fisica: Incluye medios fisicos, medios técnicos de deteccion y

alarmay el personal que forma parte de las fuerzas especializadas.

. Medidas técnicas y logicas: Generalmente implementadas por medio del uso de

software y dispositivos, que pueden trabajar de forma individual o conjunta.

2 Tomado de Gomez (2017).
3 Elaborado a partir de (Doina, 2019).
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Medidas de seguridad de operaciones: Son procedimientos definidos que garantizan el
cumplimiento de las regulaciones establecidas por cada entidad y las instancias

superiores.

Medidas legales: Disposiciones juridicas y administativas, en donde se encuentran los
deberes, derechos, funciones, atribuciones y obligaciones, tipos de violaciones y

responsabilidades administrativas, civiles, penales u otras.

Medidas educativas: Educacion sobre la existencia de un Sistema de Gestion de
Seguridad Informética y la participacion conciente para el éxito de los objetivos

planteados.

Medidas de recuperacion: Se establecen una vez que se tienen identificados los posibles

incidentes o fallos que puedan causar afectacion de los procesos informaticos.

Estas medidas se aplican mediante procedimientos de prevencion, de deteccidn y de recperacion,

lo que permite garantizar su cumplimiento, debido a que describen la secuencia de acciones que

deben implementarse.

Los procedimientos de prevencion tienen como objetivo evitar que una amenaza se materialice;

los de deteccion identifican los indicios de una posible materializacién de la amenaza o

vulnerabilidad en el sistema; y finalmente, los de recuperacién son las aciones que se deben

ejecutar cuando la amenaza se ha materializado y hay una afectacion total o parcial de los activos

informaticos.

Cuando las amenzas se han materializado los impactos pueden resultar dificiles de evaluar, ya que

ademas de los dafios ocasionados a la informacion guardada en los equipos y dispositivos de red

se deben considerar otras consecuencias como las siguientes:
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. Horas de trabajo invertidas en las reparaciones y reconfiguracion de los equipos y redes.

. Pérdidas ocasionadas por la indisponibilidad de diversas aplicaciones y servicios

informaticos.

. Robo de informacion confidencial y su posible revelacion a terceros no autorizados.
. Posible impacto en la imagen de la empresa ante terceros.
. Pago de indemnizaciones por dafios y perjuicios a terceros, teniendo que afrontar

ademas responsabilidades legales y la imposicion de sanciones administrativas.

. Utilizacion de los equipos y redes de una organizacion para llevar a cabo ataques contra

las redes de otras empresas y organizaciones.

. Almacenamiento de contenidos ilegales en los equipos comprometidos.
. Utilizacion de los equipos de una organizacion para realizar envios masivos de correo
no solicitado.

La implantacién de determinadas medidas de seguridad puede resultar incomoda para muchos
usuarios del sistema o equipos, y por ello, resulta fundamental contemplar la adecuada formacion
y sensibilizacién de los usuarios para que estas medidas de seguridad se puedan implantar de forma

efectiva (Goémez, 2017).
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2.3.1 Gestion de la Seguridad de la Informatica

Se define como la parte del sistema general de gestion que incluye la politica, la estructura
organizativa, los recursos necesarios, los procedimientos y procesos para implementar medidas de

seguridad de la infromacion en una organizacion (Gémez, 2017).

Es importante aclarar que aungue se cumplan con todas las tareas y procedimientos establecidos
por la organizacion, los riesgos no pueden ser eliminados en su totalidad, pero si pueden ser

gestionados.

La gestion de la seguridad informéatica incluye un conjunto de normas reguladoras,
procedimientos, reglas y buenas practicas, que determinan el modo en que se gestionan, se protejen
y se distribuyen los activos y recursos, incluyendo la informacion que se maneja en la

organizacion.
Es necesario tomar en consideracion los siguientes aspectos®:

. Humanos: incluye la sensibilidad y formacién, asi como las obligaciones y
responsabilidades del personal y usuarios. También considera acciones de control y

supervision.

. Tecnoldgicos: hace referencia a la seleccion, instalacion, configuracion y actualizacion

de soluciones de Hardware y Software; asi como la estandarizacion de productos.

. Organizacionales: se refiera a las politicas, normas y procedimientos; ademas, planes

de contingencia y respuesta a incidentes.

. Legales: significa el cumplimiento de las politicas, normas y procedimientos.

4 Elaborado a partir de Gémez (2017).
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Aunado a lo anterior la norma ISO/IEC 17799 establece la importancia de identificar los

requerimientos de seguridad en 3 fuentes principales:

a) Evaluacion de los riesgos para la organizacion: se debe identificar amenazas para los
activos y evaluar la vulnerabilidad y probabilidad de ocurrencia, calculando el impacto

potencial.

b) Requerimientos legales, reguladores, estatutarios y contractuales que tienen que satisfacer

una organizacion.

c) Requeimientos particulares segln principios y objetivos para el procesamiento de la

informacidn que la organizacion a desarrollado.

Dicha norma indica que posterior a la identificacion de requerimientos y riesgos de seguridad, se
deben seleccionar los controles apropiados he implementarlos para asegurar que los riesgos se

reduzcan a un nivel aceptable.

Los controles considerados como escenciales por la norma ISO/IEC 17799 y que pueden

implementarse en el los CECI son:

. Proteccién de data y privacidad de la informacion personal.

. Documento de la politica de seguridad de la informacion.

. Asignacion de responsabilidades de la seguridad de la informacion.

. Conocimiento, educacion y capacitacion en seguridad de la informacién.
. Gestion de los incidentes y mejoras de la seguridad de la informacion.

. Gestion de la vulnerabilidad técnica.
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CAPITULO III: MARCO
CTODOLOGICO
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CAPITULO IlI: MARCO METODOLOGICO

Barrantes (2012) indica que el marco metodoldgico es uno de los aspectos mas importantes de
cualquier investigacion puesto que sefiala como y con qué se realiza la investigacion. A

continuacion, se describiran los elementos que lo componen:

3.1 Tipo y Enfoque de la Investigacion

El tipo de investigacion que se utilizara es la de tipo aplicada y de campo, debido a que se busca
el fortalecimiento del CECI de San Juan de Santa Barbara de Heredia mediante la propuesta de un
plan de seguridad informatica con el fin de mejorar el control, acceso y seguridad digital de los

usuarios.

De acuerdo con el Manual de Proyecto de Graduacion de la Universidad Hispanoamericana
(2018), es aplicada porque buscar “utilizar los conocimientos obtenidos en las investigaciones en la
préctica, y con ello traer beneficios a la sociedad”; y es de campo porque persigue interpretar y

solucionar alguna situacion, problema o necesidad en un momento determinado.

Por su parte, el enfoque de investigacion sera el cualitativo ya que se busca describir el estado
actual relacionado a la seguridad informatica que se maneja actualmente en el CECI. La escogencia
del enfoque cualitativo se debio a que este es flexible, ya que se mueve entre los eventos y su

interpretacion (Baptista, Fernandez, & Hernandez, 1991), con el fin de reconstruir la realidad.
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Baptista, Fernandez, & Hernandez (1991) el enfoque cualitativo no utiliza la recoleccion de datos
numéricos durante el proceso de investigacion, sino que utiliza descripciones detalladas de

situaciones o eventos.

3.2 Fuentes y sujetos de Informacion

3.2.1 Fuentes de informacién

Las fuentes de informacién son aquellas de donde se obtiene el sustento tedrico y practico,
mediante el cual se podra fundamentar la propuesta a desarrollar en el proyecto, sirven para validar
los resultados del proyecto mediante la comparacion con informacion fiable y de calidad

(Universidad Hispanoamericana, 2018)
Para el presente proyecto se utilizaron las siguientes fuentes:

. Fuentes primarias: se revisaron articulos de investigacion, entrevistas a informantes

clave, trabajos finales de graduacion, documentos oficiales del CECI, entre otros.

. Fuentes secundarias: se analizaron libros, articulos de revistas, normativas, planes y
politicas relacionados con los centros comunitarios inteligentes y la seguridad

informatica.
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3.2.2 Sujetos de informacion

Los sujetos de informacion son aquellas personas a quienes se contacta para la obtencién de

informacion valiosa para el proyecto (Universidad Hispanoamericana, 2018).

Tabla 4: Sujetos de informacion

Puesto Laboral Profesion u Experiencia Relacion con el tema

Oficio

Encargado del CECI Profesor 6 afos Encargado del CECI

Colaborador de ASECCSS, usuario

Encargado Servidores .. N .
g Técnico 4 afnos interno.

ASECCSS

Colaborador de ASECCSS, usuario

Encargado de Redes Ingeniero 8 afios interno.

Fuente: Elaboracion propia.

3.3 Técnicas y herramientas de recoleccion de datos

Como se especifico, la investigacion se realiza desde un enfoque cualitativo, lo cula permite que

las técnicas e instrumentos a utilizar cuentes con flexibilidad a la hora de recolectar la informacion.

Por esta razon, es necesario mencionar las técnicas que se utilizaron , ya que su aplicacion da
respuesta a los objetivos establecidos. A continuacion se exponen las técnicas de investigacion que

se utilizaron en el presente proyecto.

a) Observacion: se utiliza esta técnica ya que permite la recoleccion de datos e informacion
por medio del registro visual de las relaciones y de la realidad, permite crear una

vinculacion entre el investigador y el hecho a estudiar.
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La observacion se llevé a cabo en el escenario del CECI San Juan Santa Barbara de
Heredia, en dénde se imparten lecciones y capacitaciones a la comunidad utilizando

equipos y redes informaticas.

Se utiliz6 una guia de observacién previamente elaborada que busco la recopilacion de

informacidn acerca de la medidas de seguridad informatica que se utilizan en el lugar.

Es importante especificar que hay varios tipos de observacion, en el caso del presente

proyecto se realizaron dos tipos:

» Observacion no participante: Campos y Lule (2012) sefialan que se trata de una
observacion realizada por agentes externos que no tienen intervencion alguna dentro
de los hechos; por lo tanto no existe una relacién con los sujetos del escenario; tan solo
se es espectador de lo que ocurre, y el investigador se limita a tomar nota de lo que
sucede para conseguir sus fines” (p. 53). Esta observacion en dos ocasiones, durante

la realizacion de dichas clases.

» Observacion participante: Campos y Lule (2012) mencionan lo siguiente es una
observaciéon donde el investigador se involucra dentro de los procesos a quienes
observa, y éste es plenamente aceptado, por lo tanto, se estima que lo observado no se
ve afectado por la accion del observador” (p.53). Se utiliza esta técnica ya que permite
la recoleccion de datos siendo participe de los procesos. La observacion participante
se llevd a cabo en el CECI San Juan Santa Barbara de Heredia, lugar dénde se
impartieron lecciones y capacitaciones a la comunidad utilizando los equipos y redes
informaticas del lugar. Esta observacién se realiz6 de manera participante en varias

ocasiones como parte del trabajo comunal universitario.
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b) Entrevista semiestructurada: permite obtener informacién sobre un determinado

problema en la investigacion mediante la formulacion de preguntas, la recoleccion y
registro de las respuestas. Se utilizé una guia de entrevista semi estruicturada para la

recopilacion de la informacion.

c) Revisidn Bibliografica: esta es una técnica fundamental ya que permite la recopilacion de

insumos teodricos para la comprension, interpretacion y desarrollo de alternativas de
solucion del proyecto. Esta técnica posibilitara la recuperacion de informacion primordial

para puntualizar, sintetizar y orientar cientificamente la investigacion.

La siguiente tabla permite comprender mejor las técnicas utilizadas:

Tabla 5: Técnicas de recoleccion de informacién

Técnica Objetivo Descripcion

Se implementaran dos tipos
de observacién, la no
participante a través de la
cual se analizar la dinamica
de los usuarios en el uso del
equipo, mediante visitas al
CECI; y la participante
como tutor de cursos en el
marco de trabajo comunal
universitario. Para la
observacion se utilizaron
lista de verificacion.

Se realizara por medio de un
Obtener informacion de los  compendio de preguntas
sujetos de investigacion, abiertasy cerradas con el fin

Observar la arquitectura e
infraestructura del equipo
del computo del CECI, asi
como el uso que se le dan los

Observacion distintos usuarios a los
equipos, con la finalidad de
identificar riesgos y vacios
en el éarea de seguridad
informatica.

Entrevista

. informacion que es clave de profundizar los
semiestructurada .

para todas las etapas del elementos esenciales del

proyecto. CECIl y su plan de seguridad

informatica. Al ser una
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entrevista no estructurada el
sustentante puede realizar
preguntas que no estén
dentro de lo previamente
disefiado.

Por medio de articulos, tesis,
tesinas y todas aquellas
fuentes secundarias que
relacionadas directamente a
los conceptos del marco
tedrico e indirectamente al
tema de investigacion
definido.

Recopilar  de  insumos
teoricos para la

Revision Bibliografica comprension, interpretacion
y desarrollo de alternativas
de solucion del proyecto

Fuente: Elaboracion propia.

3.4 Variables de investigacion

La variable de investigacion son aquellos elementos que describen y explican las variaciones en el
problema de investigacidn; por lo tanto son las unidades béasicas de informacion que se estudian e
interpretan en una investigacion (Universidad Hispanoamerica, 2018). Por lo anterior, es necesario
comprenderlas, analizarlas e interpretarlas para entender como se relacionan en el proyecto a

realizar.

De acuerdo a lo establecido en el Manual de Proyectos de la Universidad Hispanoamericana, para
los proyectos cualitativos se establecen categorias de analisis en lugar de variables; las mismas se
establecen en funcién de los objetivos determinados para el mismo, de esta manera se hace

entendible la relacién de cada variable con cada objetivo planteado para el proyecto.
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Tabla 6: Ejemplo de definicion de variables

Objetivo Especificos

Categorias de

analisis

Descripcion

Proponer
(area de cobertura, acceso y
privacidad, relacion funcional
y topologia) de la red
informética del CECI San
Juan de Santa Barbara.

Elaborar la propuesta para la
implementacion y
configuracion de un servidor
(grupos de usuarios, roles,
dominio) que mejore la
administracion de los
permisos y accesos a usuarios.

Describir los requerimientos
bésicos de seguridad
Informatica para la red del
CECI.

la configuracion Configuracién de

red

Servidor

Requerimientos
béasicos de
seguridad
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Red: una red es un conjunto de ordenadores
conectados entre si que pueden compartir
informacidn, (documentos, imagenes,), recursos
(impresoras, discos duros) y servicios. Una red
puede estar formada por dos ordenadores o llegar
incluso a tener conectados miles de ordenadores
repartidos por todo el mundo (como Internet) (IES
VALLE INCLAN, 2019).

Por lo que se describira el tamafio o cobertura, el
acceso y privacidad, la relacion funcional y la
topologia, entendiendo esta Gltima como la
disposicion fisica en la que se conecta una
red de ordenadores (Molina, 2019). De modo que
se presentard un esquema de tipologia para el
CECI.

Un servidor es una computadora utilizada para
gestionar el sistema de archivos de la red, da
las controla las

servicio a impresoras,

comunicaciones y realiza otras funciones
(Molina, 2019). De modo que se elaborara una
propuesta de grupos de usuarios, roles, seguridad,
dominio.

Los requerimientos bésicos de seguridad son
disponibilidad, integridad, confidencialidad o
privacidad y autenticidad.

La disponibilidad es la garantia de que la
informacion sera accesible por los usuarios a los
servicios de la red segin su “perfil” en el
momento requerido y sin ‘“degradaciones”.
(perfil: depende de que requieren para Su
desempefio laboral en la empresa).

La tiene que ver con la proteccion que se da a los

activos informéticos para que solo puedan ser



Plantear politicas de
seguridad informatica
(control, acceso y registro)
para el uso de los equipos del
CECIL.

Politica de
seguridad

informatica

modificados por las personas autorizadas:
Escritura, Cambio de informacién, cambio de
estatus, borrado y creacion. Es diferente para
c/empresa.

La confidencialidad o privacidad: “Propiedad o
requerimiento de la seguridad que exige que la
informacién sea accedida por cada usuario en
base a lo que debe ver en razon a su area del
negocio”.

La autenticidad es la propiedad fundamental de la
informacién de ser confrontada en cualquier
momento de su ciclo de vida contra su origen real
(Verdadero/falso). Especialmente importante en
sistemas  econémicos  (banca,  comercio
electronico, bolsa de valores, apuestas, etc.).
(Comision Interamericana de

Telecomunicaciones, 2005)

Una politica de seguridad son un conjunto
de  directrices, normas, procedimientos
instrucciones que guia las instrucciones de trabajo
y definen los criterios de seguridad para que sean
adoptados a nivel local o institucional, con el
objetivo de establecer, estandarizar y normalizar
la seguridad tanto en el dmbito humano como

tecnoldgico (Dussan, 2006).

Fuente: Elaboracion propia.
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3.5 Disefio de investigacion

En este apartado se detalla el disefio utilizado para llevar a cabo el proyecto final de graduacion;

es decir, las distintas fases y etapas, asi como las técnicas y herramientas utilizadas e cada una de

estas.

Barrantes (2010) define las siguientes fases para el enfoque cualitativo: fase preparatoria, trabajo

de campo, fase analitica y la fase informativa:

Figura 6: Fases de la investigacion

Fase 1:
Preparatoria

Fase 3: Analitica

Fase 2: Trabajo de
campo

eEtapa reflexiva. eAcceso al eReduccion,
eDisefio campo. disposicion y
eRecoleccidn de transformacién
datos de datos.

*Obtencidn de
resultados y
verificacion de
conclusiones

- J g J g J

Fuente: elaboracion propia a partir de Barrantes (2010).

A partir de la figura anterior, se describiran cada una de las fases:

Fase 4: Informativa

eElaboracion del
documento final.

eExposicion oral y
publica.

1. Fase preparatoria: esta fase segun Barrantes (2010) se subdivide en la etapa reflexiva y

el disefio, y su producto final es la propuesta de proyecto de (p.147).

Durante la etapa reflexiva se desarrollan los aspectos estructurales de la investigacion tales

como: problema, objetivos, sujeto de investigacion, marco teorico, entre otros.

Asimismo, durante la etapa de disefio se define el marco metodolégico donde se incluye la

estrategia metodoldgica de la investigacion, el tipo de investigacion, el enfoque, las
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técnicas de recoleccion de informacion, entre otras. Las técnicas utilizadas en esta etapa
son la revision de bibliografia, el analisis de contenido y las reuniones con el director del

proyecto de graduacion.

Fase de Trabajo de Campo: para Barrantes (2010) esta fase se compone de dos etapas el
acceso al campo y la recoleccién de datos; el producto final de esta fase son los datos

acumulados (p.147).

En la etapa de acceso al campo, se utilizaron las técnicas de entrevista y observacion en
sus dos modalidades; con la persona encargada del CECI y las personas usuarias de los
servicios que alli se prestan. La técnica de la entrevista se aplica también con personas

expertas de infraestructura y redes.

Fase Analitica: segun Barrantes (2010) esta fase se compone de dos etapas reduccion,
disposicién y transformacién de datos; y obtencion de resultados y verificacion de

conclusiones. Su producto final son los resultados (p.147).

Durante la fase analitica se utiliza la técnica de andlisis de contenido y la triangulacion, de
forma que se integra la teoria y la realidad. Asimismo, en esta fase se sistematizan los
resultados de las entrevistas y observacion de manera que se visualizan los resultados con

las variables previamente definidas.

Para finalizar esta etapa se desarrollan las conclusiones y recomendaciones obtenidas a

través del andlisis de variables establecidas.

Fase Informativa: esta fase se compone de una etapa la elaboracion del informe y entrega
del documento final a la Universidad Hispanoamericana para su libre acceso, asi como la

defensa publica y oral (Barrantes, 2010).
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Objetivo

Entregable

Tabla 7: Matriz de Coherencia.

Fase, parte o etapa
de la metodologia
del proyecto que

Técnicas/métodos
de recoleccion de
la informacion

Instrumentos

Temas
relacionados para
marco tedrico

accesos a usuarios.

posibilita la

realizacion del

entregable
Proponer la Disefio dereddonde e Fase de Trabajo e Observacion. e Guia de e Tecnologias de la
configuracién se contempla cada de Campo. e Entrevista observacion. Informacion y
(area de cobertura, uno de los e Fase Analitica. semiestructurada. e Guia de Comunicacion.
acceso y computadores y ¢ Revisién entrevista. e CECI.
privacidad, equipos de red Bibliografica. « Seguridad
relacion funcional disponibles para un Informética.
y topologia) de la uso &ptimo  del
red informética laboratorio del
del CECI San Juan CECI San Juan de
de Santa Barbara. = Santa Bérbara.
Elaborar la Propuesta para la e Fase de Trabajo e Observacion. e Guia de e Tecnologias de la
propuesta para la implementacion y de Campo. ¢ Entrevista observacion. Informacion y
implementacion y configuracion de un ' e Fase Analitica. semiestructurada. e Guia de Comunicacion.
configuracién de servidor, asi como e Revision entrevista. e Seguridad
un servidor un dominio comun Bibliogréfica. Informatica.
(grupos de que mejore la
usuarios, roles, administracién de
dominio) que permisos, roles y
mejore la  accesos.
administracién de
los permisos vy
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Describir los
requerimientos
basicos de
seguridad
Informatica para
la red del CECI.

Plantear politicas
de seguridad
informatica
(control, acceso y
registro) para el
uso de los equipos
del CECI.

Recomendaciones

para la
configuracion,
control, acceso y
filtrado de la red,
utilizando un
software 0
dispositivos

existentes en el
mercado actual.

Documento con

lineamientos y
politicas de
seguridad que
incluyen:  control,

acceso y registro a
los equipos del
laboratorio e
instalaciones  del
CECL.

e Fase Analitica.
e Revisién
Bibliogréafica.

e Revision
Bibliogréfica.

e Fase Analitica.

Fuente: elaboracidn propia.
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e Observacion.

e Guia
observacion.

e Resumenes.

e Esquemas.

de

e Tecnologias de la
Informacion y
Comunicacion.

e CECI.

e Seguridad
Informatica.

e Tecnologias de la
Informacion y
Comunicacion.

e CECI.

e Seguridad
Informatica.



CAPITULO IV: DIAGNOSTICO DE LA
SITUACION ACTUAL
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CAPITULO IV: DIAGNOSTICO DE LA SITUACION ACTUAL

En un diagndstico de la situacion actual, la adecuada definicion de las estrategias y la movilizacion
de recursos hacia el logro de objetivos planteados esta en funcién del conocimiento de la realidad
que se pretende modificar y de la identificacion de los factores que explican la problemética a
enfrentar; en este caso las debilidades en la infraestructura tecnolégica y seguridad informética del

CECI.

La OEA (2018) establece que conocer la realidad es uno de los aspectos imprescindibles previos
al desarrollo de una intervencion, cuyo propésito es poder disponer de los insumos necesarios para

dialogar y negociar la definicion de una ruta de accion.

En esta linea, una de las técnicas mas utilizadas es el diagndstico por su sencillez, bajo costo,
rapidez de aplicacion y efectividad. El diagnostico se comprende asi, como un conjunto de
procedimientos ordenados y sistematicos orientados al conocimiento de la realidad con el objeto

de desarrollar un programa, proyecto o plan de actividades para su transformacion. OEA (2018).
Algunos de los objetivos del diagndstico son los siguientes:

e Evaluar en qué medida la organizacion de la empresa es compatible con las necesidades

para un efectivo control de su gestion al nivel actual y esperado de operaciones.

e ldentificar las areas a desarrollar, las necesidades de informacion y control no satisfechas

y las oportunidades de mejoras.

e Formular recomendaciones que permitan introducir cambios y mejoras en la organizacion.
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En sintesis, el diagndstico situacional refleja como indica su nombre la situacion actual de una

empresa u organizacion.

A partir de lo anterior y siguiendo el manual de proyectos de graduacion de la Universidad

Hispanoamericana, se realizara un diagnostico administrativo y uno técnico.

4.1 Diagnostico Administrativo

Herrera (2007) sefiala que un diagnodstico administrativo es un estudio sistematico integral y
periddico que tiene como proposito fundamental conocer la organizacién administrativa. Este tipo

de diagnostico puede aplicarse a todo nivel y dentro de cualquier area.
Comprende el analisis de los siguientes aspectos:

e Analisis de la estructura: comprende el estudio de la estructura organizacional para
determinar si la forma en que se encuentra organizado ayuda a cumplir con la mision, vision
y objetivos. Para ello se debe evaluar: organigrama, niveles jerarquicos, tipos y lineas de

autoridad, recursos existentes y dependencia y relacion con otras areas.

e Andlisis de Funciones: refiere al estudio de las funciones asignadas al area objeto de
estudio, asi como a las atribuciones y obligaciones que tienen que cumplir para el

desempefio del trabajo.
e Analisis de Procesos: se estudian los procesos que se desarrollan dentro del area de

estudio en funcion de la secuencia de cada una de las actividades que ahi se desarrolla.
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4.1.1 Anadlisis de la estructura

El CECI es un proyecto del Departamento de Fortalecimiento de las Capacidades, que a su vez
pertenece a la Direccion de Apropiacion del Fortalecimiento Social del Conocimiento, la cual esta
adscrita al Viceministerio de Ciencia y Tecnologia del MICITT. La linea de autoridad es formal y

jerarquizada, el CECI se encuentra en el nivel operativo de la institucion.

A continuacion, se presenta el organigrama con el fin de ubicar a los CECI dentro de la estructura

del MICITT:
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Figura 7: Organigrama MICITT

MINISTERIO DE CIENCIA, TECNOLOGIA Y
TELECOMUNICACIONES (MICITT)

N
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P Institucional H Juridicos
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I Institucional y Internacional
T Sectorial
- Planificacién Institucional
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C
(e]
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Archivo Servicios Control Nacional
UNIDADES | Institucional I I Tecnolégicos. | de Radio I

C—3 UNIDAD ORGANIZATIVA

——  LINEA DE ASESORIA

| LINEA AUTORIDAD FORMAL

r— —l UNIDAD O PROCESO
o) TRANSITORIO

a

LINEA DESCONCENTRACION
ADMINISTRATIVA

INSTANCIAS

ASESORAS

Modernizacién del Estado
Aprobado por MIDEPLAN en oficio DM-1947-2005 del 8 de
diciembre de 2005.
Modificado en oficio DM1066-06 de fecha 22 de noviembre de 2006.
Aprobado por MIDEPLAN mediante oficio DM-373-13 del 08 de julio
de 2013,

Aprobado por MIDEPLAN mediante oficio DM-434-13 del 08 de

agosto de 2013.

Aprobado por MIDEPLAN mediante oficio DM-170-14 del 08 de abril

de 2014,

Aprobado por MIDEPLAN mediante ofico DM-167-17 del 20 de NIVEL OPERATIVO
bado por MIDEPLAN mediante oficio DM-253-17 del 02 de UNIDADES

Aprol
wdc 2017. j

Fuente: Tomado de MICITT (2019).
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Los CECI responden a la misién, vision y ejes estratégicos del MICITT los cuéles se transcriben

a continuacion:

Figura 8: Mision, vision y ejes estratégicos del MICITT

« Dictar la politica publica de ciencia, tecnologia y telecomunicaciones, que permita
al pais potenciar el aprovechamiento del conocimiento y la innovacion, para
priorizar y dirigir las iniciativas del sector hacia la competitividad, el bienestar y la
prosperidad.

« Ser el propulsor de un modelo pais de largo plazo basado en el conocimiento y la
innovacion para alcanzar un desarrollo integral y sustentable con liderazgo global.

*El Capital Humano: promueve el desarrollo de capital humano en areas técnicas, cientificas}
tecnoldgicas, como base para el progreso de los sectores productivos de avanzada; permite la
atraccion de inversiones, el desarrollo de innovaciones y profesionales con mejores puestos laborales
y mayores salarios.

Innovacion se presenta como un componente fundamental para el desarrollo econémico y se

X constituye en un factor clave para mejorar la calidad de vida de los ciudadanos.

Ejes «Investigacion y Desarollo.
est ratégicos * Telecomunicaciones: son todas las formas de comunicqcién a distancia que pgrmiten la tran_srnisién
de un mensaje de un lado a otro, tales como la telefonia, la radio, la televisién y la transmisién de
datos a través de computadoras.

Fuente: Elaboracion propia a partir de MICITT (2019).

Para su funcionamiento, los CECI cuentan con la colaboracién de aliados estratégicos como, por
ejemplo:
e SINABI: Sistema Nacional de Bibliotecas, segn datos del MICITT se tienen mas de 30
CECIS en bibliotecas publicas y municipales.
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e UNED: Universidad Estatal a Distancia, se tienen laboratorios en mas de 30 sedes.

e SUTEL: Superintendencia de Telecomunicaciones, es la encargada del Fondo Nacional de
Telecomunicaciones que permitira renovar los CECI actuales, instalar nuevos y brindar

conectividad a los ubicados en las zonas mas alejadas del pais.

e MTSS: Ministerio de Trabajo y Seguridad Social, se desarrollan proyectos para la

formacion de personas y su insercion en el mercado laboral.

e Asociaciones de Desarrollo, mas de 100 CECI estan ubicados en asociaciones de
desarrollo, que son las encargadas de brindar la infraestructura, el resguardo y el acceso

del laboratorio a la comunidad.

e CISCO: mediante un convenio con el MICITT se da acceso a una variedad de cursos para

los usuarios de los CECI.

Para ello utilizan funcionarios, estudiantes universitarios en su programa de TCU, voluntarios y
miembros de la comunidad. A continuacién, se presenta un diagrama que permite contextualizar

el CECI a partir de la informacion anterior.

En el diagrama se observa la dependencia del CECI del MICITT, pero también a la ADI de San
Juan de Santa Barbara de Heredia y el acercamiento que debe tener a aliados estratégicos, tal es el
caso de la Universidad Hispanoamericana, la cual envia estudiantes de diferentes carreras a realizar

su TCU y aportar a la oferta de cursos y capacitaciones.
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Figura 9: Contextualizacion del CECI

Viceministerio de
Ciencia y Tecnologia

Direccion de
Apropiacion del
Conocimiento

ADI San Juan de Santa
Barbara de Heredia

Dept. Fortalecimiento
de las Capacidades en
Ciencia y Tecnologia

Universidades

Personas de

Municipalidades -
= la comunidad

Empresas

I

Aliados estratégicos

Fuente: Elaboracién propia.

El CECI es un proyecto del MICITT que pertenece a la Direccion de Apropiacion Social del

Conocimiento, que tiene como objetivo promover la democratizacion y apropiacion de la ciencia
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y tecnologia en el marco de los derechos humanos, que hagan del conocimiento un instrumento

para el desarrollo de las comunidades del pais.

Asi mismo, fomenta la generacion de capacidades en ciencia y tecnologia en la poblacién en

general y con mayor énfasis en poblaciones vulnerables a través del uso de los CECI.

4.1.2 Andlisis de Funciones

A partir de la revision bibliogréafica realizada se identifica que no estan establecidas las funciones
de los CECI, sin embargo; éstas se pueden inferir de los objetivos especificos del proyecto que son

los siguientes®:

e Promover la insercion de las TIC en puntos estratégicos mediante la creacién de Centros
Comunitarios Inteligentes como una plataforma estable y sostenible que ofrece

informacidn y servicios interactivos de valor agregado.

e Integrar esfuerzos de varias instituciones del Estado para dotar a centros de poblacion con

plataformas de acceso a Internet y correo electronico dinamicas, estables y accesibles.

e Promover el acceso de los ciudadanos a numerosas fuentes de informacion nacional e
internacional, asi como a servicios relacionados con las tecnologias de informacion que

faciliten su labor cotidiana y disminuyan la brecha digital.

e Agilizar los procesos de los servicios que prestan las distintas instituciones reduciendo los

tiempos, errores y demoras presentes, en la transmisién de informacién tradicional.

5 Tomado de MICITT (2019).
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Incrementar las oportunidades de la poblacion mediante servicios de comunicacion mas

eficientes.

Aumentar las habilidades de los estudiantes -futuros trabajadores- en el buen y sano uso de

las computadoras, Internet y correo electrénico.

Producir contenidos de interés local que fomenten actividades como el turismo, la

agricultura y la inversion empresarial, entre otras.

Construir instancias de promocion local que fomenten el desarrollo de comunidades

virtuales.

Segun la evaluacion realizada por MIDEPLAN (2018) el marco estratégico del CECI se encuentra

desactualizado en relacion a objetivos, metas, acciones, actividades y resultados, existiendo una

carencia de procedimientos estratégicos.

Por otra parte, a partir de la observacion, la entrevista a la persona encargada del CECI y de los

resultados del estudio de Chen (2016) se identifica que:

La administracién del CECI la tiene el lider comunal el Sr. José Ramirez Alfaro quien es
responsable de la administracion, seguridad y condiciones de infraestructura para el buen

funcionamiento del centro.

El mantenimiento del equipo lo realiza el MICITT. Cuando se dafia alguna de las
computadoras, el encargado coordina directamente con el MICITT para que envie a algin
técnico a repararla, o enviar la computadora al ministerio. Después de que es reparada se

coordina la devolucion del equipo al CECI.

Las personas encargadas de los CECI llenan informes con datos de su uso y participantes,

a través de una plataforma informatica creada por el MICITT.
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e Cada persona usuaria que llega a un CECI debe llenar un formulario en linea que actualiza

automaticamente la informacién del sistema informatico.

e EIMICITT delega la responsabilidad de la divulgacion y promocion de los cursos a ofrecer
a quien esta a cargo del CECI, no obstante, también se divulgan a través de la pagina web

del MICITT y por las redes sociales del centro comunitario.

4.1.3 Anadlisis de Proceso

El andlisis de proceso, como su nombre lo indica, comprende el estudio de los procesos que se
desarrollan dentro del CECI, asi como el aporte que ofrece a la organizacién. Incluye el analisis
de los procesos principales, subprocesos, procesos contingentes, actividades que se llevan a cabo

que corresponden a procesos de otras areas (Herrera, 2007).

Una forma de hacer este analisis es revisando el manual de normas y procedimientos que se
desarrollan dentro del area. En este sentido, se encuentra que los procesos de trabajo del CECI no

estan sistematizados.

A partir de la observacion y entrevistas se pueden resumir las siguientes actividades y funciones

que se ejecutan en el CECI:

e Facilitar el acceso a internet: el acceso a internet permite que jovenes y adultos adquieran
diferentes capacidades y desarrollo de competencias digitales. En el CECI el encargado
asigna a una o mas personas para brinden acompafiamiento a los usuarios del laboratorio,
ya sea como parte de su trabajo comunal universitario (TCU) o ad honorem. Usualmente

se habilitan horarios determinados al menos 3 veces por semana, en espacios de 2 horas
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por dia para que los miembros de la comunidad puedan utilizar los equipos de computo y
el servicio de internet, ya sea para realizar labores de indole estudiantil o laboral. De igual
manera muchas personas utilizan los laboratorios para practicar o investigar sobre los

cursos que el mismo CECI imparte en dias diferentes.

e Capacitacion en materia de tecnologias: se brindan capacitaciones en materia de ofimatica
(Word, Excel, PowerPoint), introduccién a la computacion, mantenimiento y reparacion
de computadoras, asi como de redes CISCO. En un futuro se espera poder impartir cursos

de programacion y disefio grafico.

e Desarrollo del aprendizaje y educacion de manera presencial y virtual: en coordinacion y
con el convenio antes mencionado de los CECI con las Universidades. En el convenio los
estudiantes que deben de completar su TCU brindan capacitaciones en diferentes areas y
temas, como lo son tecnologia, inglés, emprendedurismo, agricultura, entre otros. También
tienen la posibilidad de estudiar de manera “online”, en los diferentes sitios web existentes
para capacitarse de forma gratuita. El encargado del CECI de San Juan de Santa Béarbara
de Heredia indica que en un futuro planean tener su propia plataforma de ensefianza en

linea para el acceso de toda la comunidad.
En el sitio web del MICCIT se establecen las siguientes reglas para el uso de los CECI:

e En el Centro Comunitario estd terminantemente prohibido, buscar, visitar o difundir

material de indole pornografico, racista o satanico.

e Todo usuario tiene la obligacion de llenar los formularios o registros para uso de los

CECIS.

e No se permite grabar masica ni videos.
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Se prohibe el uso de los equipos con propésitos fraudulentos que suponga la violacion de

cualquiera de las leyes vigentes (nacionales y extranjeras).

Los encargados de la administracion del Centro daran prioridad a los adultos mayores,
personas con discapacidad y personas que no tienen conocimientos en el uso de las
computadoras. Siempre tendran prioridad aquellas personas que estén llevando algln curso

de capacitacion o fines investigativos académicos.

En caso de dafio de una microcomputadora, solo el personal del MICIT esta autorizado

para realizar las reparaciones correspondientes.

Los usuarios no podran realizar modificaciones en la configuracion de equipos, archivos o

programas propios del sistema.

Queda prohibida la reproduccién o distribucion no autorizada de aquellos materiales y

programas protegidos por el derecho de propiedad intelectual.
Solo se permite una persona por computadora.

No se pueden ingerir alimentos o bebidas mientras se permanezca en el Centro

Comunitario.

Ningun usuario esta autorizado para instalar programas de cualquier tipo.

Cada persona puede utilizar el servicio de los Centros Comunitarios Inteligentes por un
periodo maximo de UNA HORA diaria, salvo en caso de capacitacion cuyo horario lo
establecera el programa del curso. Queda a juicio de las personas que brindan la asistencia

a los CECIS extender las horas establecidas por persona.
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e El acceso a Internet para nifios y nifias no es restringido, siempre y cuando se demuestre
que se encuentran fuera del horario lectivo o presenten la autorizacion escrita de padre,

madre o tutor.

e La denegacion de uso podra ser inmediata previo apercibimiento durante el transcurso de
la sesion en caso de que sea infringido estas reglas, los lineamientos para el uso del servicio
de Internet o cuando se determine la evidencia de que durante la sesion se accede a

contenidos no permitidos para su visualizacion en lugar pablico.
Con base en estas reglas y la observacion realizada se puede indicar:

e No existen dispositivos o programas de seguridad que eviten buscar, visitar o difundir

material de indole pornografico, racista o satanico.
e Hay debilidades en el llenado de los formularios o registros para uso de los CECIS.

e No hay medidas que restrinjan grabar musica o videos desde las computadoras del CECI,
ni tampoco la reproduccion o distribucion no autorizada de aquellos materiales y
programas protegidos por el derecho de propiedad intelectual que se encuentran en los

equipos.
e No existen protocolos de seguridad para evitar el uso de los equipos con fines fraudulentos.

e Existen debilidades de seguridad en lo que respecta a un posible acceso que permita realizar

modificaciones en las computadoras.

e No hay rotulacién ni regulaciones con respecto a ingerir alimentos en el CECI.
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4.2 Diagndstico Técnico

El diagnostico técnico es la revision de la infraestructura tecnoldgica a nivel fisico y l6gico del

lugar que se encuentra en estudio.
En este orden el inventario del laboratorio del CECI, cuenta con los siguientes equipos disponibles:

e 18 minicomputadoras Intel, modelo NUC 8 NUCSI3CYSN, con las siguientes

caracteristicas:
o Procesador Core I3.
o Disco duro con 1TB de almacenamiento.
o Memoria RAM de 4GB DDRA4.

o Video, sonido, puertos USB, de red LAN e inalambrica y video integrados a la

tarjeta madre.
e 18 monitores LCD de la marca AOC de 19 pulgadas.
e 18 cdmaras web Logitech.
e 18 teclados USB Logitech en espariol.
e 18 Mouse o “Ratén” Logitech USB.

e 18 sistemas de alimentacion ininterrumpida APC, méas conocidos como UPS por sus siglas

en inglés.
e 1 impresora de inyeccion de tinta USB, EPSON T22.

e 1 Switch marca CISCO Catalyst 2960-x de 24 puertos.
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e 1 conexion a internet tipo ADSL de 10mb/2mb, mediante un dispositivo Huawei, que

ademas de conexion LAN, también brinda conexidén inaldmbrica.
A nivel de software se cuenta con los siguientes recursos:
e 18 licencias de Microsoft Windows 10 Home.
e 18 licencias de Microsoft Office 365 Home & Student.
e Antivirus Windows Defender.

La observacion, las entrevistas y el trabajo realizado durante el TCU permiten afirmar que el CECI
cuenta con equipo de computo bésico acorde a sus funciones y a las posibles necesidades de los

usuarios.

No obstante, se identifica que hay licencias de software vencidas, no se cuenta con un antivirus de
calidad, no existen dispositivos de red que controlen el trafico web, las computadoras se
encuentran conectadas por medio de una red inalambrica, lo cual representa una desmejora de
rendimiento, ademas cuenta con seguridad basica de contrasefia de acceso, no existe un dominio
comun entre las maquinas que permita una mejor administracion de permisos y accesos a nivel

local.

4.3 Brechas o conclusiones del diagnostico

En este apartado se definen las brechas que existen entre el estado actual del CECI y la propuesta

de fortalecimiento de este.
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El diagnostico administrativo permite concluir que el CECI de San Juan de Santa Béarbara de

Heredia:

Se encuentra en el nivel operativo de la estructura administrativa del MICCIT, la linea de

autoridad es formal y jerarquizada.
Responde a la misidn, vision y ejes estratégicos del MICITT.

Cuentan con la colaboracion de la Asociacion de Desarrollo de San Juan de Santa Barbara
de Heredia, de las Universidades Hispanoamericana, Estatal a Distancia, Internacional de
las América, Autonoma de Centroamérica entre otras. Ademas de empresas privadas como

CISCO.

El marco estratégico del CECI se encuentra desactualizado existiendo una carencia de

procedimientos estratégicos.

No tiene funciones establecidas formalmente, no obstante, las que se pueden identificar se
desprenden de los objetivos especificos del proyecto, los cuales se pueden resumir en:

democratizacion, apropiacion y generacién de capacidades en ciencia y tecnologia.

Los procesos del trabajo del CECI no estan sistematizados y no se cuenta con protocolos

de seguridad que sigan las mejores practicas en la materia.

Por su parte el diagndstico técnico revela que:

Los equipos informaticos tienen configuraciones de hardware y software basicos, lo cual

limita su uso y configuracién.

No se cuenta con la configuracion de una red estructurada que mejore el rendimiento del

uso del internet.
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e No se cuenta con servidor para administrar l0s permisos y accesos a usuarios.
e No se cumple con los requerimientos basicos de seguridad informatica en la red.

e No existen politicas que regulen el control acceso y registro en los equipos del CECI.
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CAPITULO V: PROPUESTA DE
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CAPITULO V: PROPUESTA DE PROYECTO

El presente capitulo desarrolla la propuesta de mejoramiento de la infraestructura tecnolégica del
CECI, a saber, su disefio de red, configuracion del servidor y seguridad informatica, lo anterior a

partir del diagndstico realizado.

5.1 Propuesta de disefio de red para el CECI

En el presente apartado se presenta la propuesta de disefio de red donde se contempla cada uno de

los computadores y equipos de red disponibles en el CECI para un uso 6ptimo del laboratorio.

La red se conforma de equipos fisicos y aplicaciones conectadas entre si, que comparten recursos

e informacién. En la figura 10, se muestra un ejemplo de lo que se refiere a una red de datos:

Figura 10: Ejemplo de red de datos

Printer ~=—

Estudiantes

(' ntermet — ’ -
} —
=3 5 3 . 4
I m %
L e
Servidor | -
Administracion =) -
Prox| |sem -
?x. se " Administratives Y
=
> e~
Switch |
Estudiantes
:_.—4“—’-"\:
— - i .
= (T [ M
— -
Seveir cE. op, Nags.
=T -

Workstation 1 Workstation 2 Workstation 3

Fuente: Tomado de Lopez & Figueroa (2018).

La propuesta de red de datos para el CECI es similar a la figura 10, ya que se tienen varios

computadores que van a estar unidos a una misma red. En ella un equipo de red controlara el trafico
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de datos y un servidor que va a administrar los grupos y acceso de usuarios, junto con conexioén a

internet mediante un servicio ADSL facilitado por el ICE.

Lo anterior, mejorara el rendimiento de la red y la posibilidad de compartir recursos y dispositivos

entre las computadoras.

Para el proyecto se propone a utilizar la topologia de red jerarquica, por las siguientes razones®:

La falla de un nodo’ no implica que falle la comunicacion de los demas nodos.

Es una red escalable, lo que significa que el administrador puede afadir, reemplazar y
eliminar elementos en la red con funciones similares y definidas sin mayores

complicaciones.

Al ser una red disefiada en capas, se pueden identificar diferentes problemas a nivel de

hardware y software dependiendo del nivel donde se presente.

El equipo de comunicacion central amplifica e incrementa la distancia a la que puede viajar

la sefal.

Es soportado por varios vendedores de software y hardware.

La figura 11 muestra un ejemplo de Topologia de Red Jerarquica.

6 A partir de Espinoza (2015).
7 Un nodo es una computadora que forma parte de una red.
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Figura 11: Ejemplo de red tipo Jerarquica

-

Tomado de Moreno (2019)

Las redes de datos también se califican de acuerdo con su alcance geografico como redes WAN,

LAN, MAN y WLAN.

WAN (Wide Area Network): Permite la interconexion de equipos localizados en diferentes

zonas geogréficas.

LAN (Local Area Network): Es una red que cubre un area pequefia y limitada, por ejemplo,

en un edificio u oficina.

MAN (Metropolitan Area Network): Conecta redes LAN que se encuentran cerca, en un

rango de alrededor de 50km.

WLAN (Wireless Local Area Network): Tipo de red de area local utiliza ondas de radio

para transmitir los datos, en lugar de medios alambricos.
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Para este proyecto se utilizara una red LAN, debido a su tamafio, las limitaciones de presupuesto

y los pocos equipos con que se cuenta actualmente.

Figura 12: Ejemplo de red LAN

Router/Firewsll

W K 4
Internet

Modem ﬁ

Tomado de ConceptDraw (2019).

IPhone

Como se puede observar en la figura 12 la Red de Area Local (LAN) conecta los dispositivos de

red en una misma area; a la vez que permite acceso a dispositivos desde diferentes usuarios por

medio de un administrador local.

Ademas, maneja altas tasas en la transmision de datos ya que estos viajan por medios aldmbricos.

Lared LAN esta conformada por diferentes dispositivos que se clasifican como: activos y pasivos.

Los componentes Activos: suele Ilamarse asi a los componentes que utilizan electricidad para

poder funcionar, tales como servidores, estaciones de trabajo y equipos de Red (Switch, Router).
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Los componentes pasivos no utilizan electricidad para su funcionamiento, ya que solamente se

utilizan para el paso de los datos, ejemplo de estos son: rack, diferentes tipos de cable: UTP, Fibra

Optica y panel de conexiones (Espinoza, 2015).
Todo lo descrito permite generar la siguiente propuesta de disefio de red para el CECI.

Figura 13: Topologia de red propuesta
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Fuente: elaboracion propia con Packet Tracer.

La red LAN se conforma de los 18 computadores conectados a un Switch (2960-24), que a su vez

se conecta con un servidor (Server-PT) y el equipo ADSL (Home Gateway) proveedor del servicio

de internet.
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A continuacion, se muestra la configuracion del Switch, la figura 14 inicia con la configuracion de

la direccion estatica.

Figura 14: Configuracién de direccion estatica

¥ Server DHCP

Physical Config Services Desktop Programming Aftributes
[ESTCEzEEEn

IP Configuration

IP Configuration

(O DHcP (@ Static

P Address [172.17.243.43
Subnet Mask | 255.255.255.224
Defautt Gateway [17217.243.33
DNS Server [172.17.243.33

Fuente: elaboracion propia.

Seguidamente, se contintia con la configuracion del pool de direcciones IP a entregar por el DHCP.

La figura 15 ilustra lo anterior:

Figura 15: Configuracion pool de direcciones

¥ Server DHCP - m] X
Physical  Config _ Services  Deskop  Programming  Atiributes
—
SERVICES S
HTTP.
DHCP Interface FastEthernet0 v Service @ On QO off

BHEE Pool Name [serverpool |
TFTP

S Default Gateway [17217.24333 |

SYSLOG DNS Server [17247.24333 |
AAA

Start PAddress : 172 | [17 | [243 | [32 |
NTP

EMAIL SubnetMask: 255 | [2s8 ] [2s8 | [22¢ ]

FTP Maximum Number of Users [30 |
IoT

T TFTPServer: [0.0.00 |

Radius EAP WLC Address: [0.000 ]

Add save Remove
Pool Defaut DNS a0 Subnet  Max TP wie
Name Gateway Server Mask User  Server Address
Address
serverPool 1721724333 17217.24333 17217.24332 255285285... 30  0.0.0.0 0.0.00
< >
[ wp

Fuente: elaboracion propia.
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El siguiente paso refiere a la configuracion del Gateway. La figura 16 muestra como se realiza:

Figura 16: Configuracion del gateway

¥ Home Gateway = O X

Physical Config GUI Attributes
CErSSAERSTED
GLOBAL LAN Settings
Settings IP Configuration
Algorithm Settings IP Address 172.17.243.33
INTERFACE Subnet Mask 255,255 255 224
Internet
LAN |
Wireless

Fuente: elaboracion propia.

La figura 17 muestra la configuracion de la contrasefia con encriptacion para el acceso a Switch,

ademas de tres equipos propiamente identificados con sus direcciones fisicas.

Figura 17: Equipos reconocidos en la red

B Switch0 - m} X

Physical Config CLI Attributes
e

10S Command Line Interface

username cisco privilege 1 password 7 082245SDOAlE A
'

1

spanning-tree mode pvst

spanning-tree extend system—id

'

interface FastEthernetO/1l

switchport access wvlan 50

switchport mode access

switchport port-security

switchport port-security mac-—-address sticky

switchport port—security mac-address sticky 00DO.BClE._BAE7
1

interface FastEthernetd/2

switchport access wvlan 50

switchport mode access

switchport port-security

switchport port-security mac-—address sticky

switchport port—-security mac—address sticky 000C.CFEB._E1Bl
1

interface FastEthernetl/3

switchport access wvlan S0

switchport mode access

switchport port—-security

switchport port-security mac-—-address sticky

switchport port-security mac-address sticky O0030.A35A.4341
1

——More—— ik,

Fuente: elaboracion propia.
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Finalmente, las figuras 18, 19 y 20 muestran a los equipos de la red obteniendo su respectiva

direccion por DHCP:

Figura 18: PC01

¥ pco1
Physical Config Desktop Programming Aftributes
TR e
IP Configuration
Interface FastEthernet0
IP Configuration
(® DHCP O static
IP Address 172.17.243 47
Subnet Mask 255 255.255.224
Default Gateway 172.17.243.33
DNS Server 172.17.243.33
Fuente: elaboracion propia.
Figura 19: PC02
¥ pcoz
Physical Config Desktop Programming Atftributes
T
Interface FastEthernet0

IP Configuration
@® DHeP O static
IP Address 172.17.243.35

Subnet Mask

Default Gateway

DNS Server 172 17243 33

Fuente: elaboracidn propia.
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Figura 20: PC03

¥ pco3

Physical Config Desktop Programming Attributes
[istecolscu el

IP Configuration

Interface FastEthernet0

IP Configuration

(® DHCP O static

IP Address 17217 243 .48
Subnet Mask 255.255.255.224
Default Gateway 172.17.243.33

DNS Server 172.17.243.33

Fuente: elaboracion propia.

Con base en esta propuesta de disefio de red, se elaborara la configuracion de un servidor de

Dominio, DNS y DHCP, con la implementacion de mejores practicas.

5.2 Implementacion y configuracion del servidor del CECI

Un servidor es un computador que tiene componentes con mayor capacidad de procesamiento,
memoria y espacio de almacenamiento que un computador normal. Otros equipos de la red le

solicitan datos o informacion y se configuran de diferentes maneras dependiendo de su aplicacion.

Existen diferentes tipos de servidores, a continuacién, algunos ejemplos:
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Servidor de Archivos: almacenan y administran datos, como archivos, imagenes y videos
que pueden ser compartidos con otros equipos dentro de la red, sin necesidad de usar

dispositivos de almacenamiento o el correo electronico.

Servidor de Correo: realizan todos los procedimientos relacionados con correos

electronicos para los clientes de la red: enviar, almacenar, recibir, entre otros.

Servidor DNS: se encarga de traducir las direcciones IP a nombres de dominio y viceversa,

ademas guarda estos registros en una base de datos para cuando vuelvan a ser consultados.

Servidor DHCP: contiene una lista de direcciones IP para asignar a los equipos que se
conecten a la red, con la finalidad de evitar conflictos entre los equipos en caso de que

existiera una direccion IP duplicada.

Servidor Proxy: funciona como un intermediario entre un dispositivo y la internet, de modo
que toda solicitud de informacion desde un computador configurado con un servidor proxy
sera filtrada y analizada antes de salir o entrar en la red, esto para bloguear contenido

prohibido o aumentos de velocidad para sitios almacenados en la memoria caché.

Segun la informacion descrita, para el caso del CECI se propone configurar un servidor que

funcione como DNS y DHCP, asi como configuracion de un directorio activo, para lo cual se

recomienda adquirir un servidor que tenga los siguientes requerimientos minimos de hardware:

Procesador: 4 nucleos, 1.7GHz

Memoria Caché del procesador: 15MB

Memoria RAM: 8GB DDR4

Almacenamiento: 1TB
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A su vez se propone adquirir el siguiente requerimiento de software para la administracion del

servidor:
e Sistema Operativo: Windows Server Standard 2016.

Con base en lo anterior, se presenta la forma en que se instala el software de administracion para

el servidor, en este caso Windows Server 2012 R2 en su version Standard.

Para iniciar la figura 21 muestra la pantalla de configuracion del idioma, en ella se permite elegir
el idioma en que se va a instalar, el formato de hora y moneda, asi como el método de entrada o

teclado.

Existen variedad de idiomas a instalar, dependiendo de los requerimientos o preferencias del
administrador o encargado del servidor. Se recomienda instalar en el idioma nativo para no tener

problemas al momento de realizar las configuraciones.

En la parte de formato de hora y moneda de igual manera se recomienda instalar dependiendo de

los requerimientos o necesidades de la empresa o usuarios.

El método de entrada basicamente significa el idioma del teclado. Si por ejemplo se escoge el
idioma inglés, pero el teclado esta en espafiol, se pueden presentar problemas con los simbolos al

momento de escribir.
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Figura 21: Pantalla configuracion de idioma

Programa de instalacion de Windows

a@ Windows Server2012R2

GG ER A RERLEEIET Espariol (Espafa, internacional) v

Formato de horay moneda: [E

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar.

© 2013 Microsoft Corporation. Todos los derechos reservados. Siguiente

Fuente: Elaboracion propia.

En el siguiente paso se debe seleccionar la version que se va a utilizar, para el caso de la figura 22
que se tiene como ejemplo, se muestran dos versiones distintas, Standard y Datacenter, cada

version puede ser instalada como servidor con GUI o Server Core.

e Servidor Standard Core: no posee interfaz gréfica, toda la administracion debe hacerse por

linea de comandos o PowerShell.

e Servidor Standard GUI: posee una interfaz gréafica, lo cual hace que la administracion de

este sea mas amigable e intuitiva para el usuario.
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e Servidor Datacenter Core: no posee interfaz grafica, toda la administracion debe hacerse
por linea de comandos o PowerShell, y esta version de sistema posee caracteristicas

avanzadas para virtualizacion.

e Servidor Datacenter GUI: posee una interfaz gréfica, lo cual hace que la administracion de
este sea mas amigable e intuitiva para el usuario e incluye caracteristicas avanzadas para

virtualizacion.

Para el CECI se va a utilizar una version Standard con GUI, para que la configuracion y
administracion sean mas amigables para el encargado del servidor. Segun los requerimientos
actuales del CECI no se necesitan las caracteristicas de virtualizacion y ademas esta version tiene

menor costo de licenciamiento, lo cual beneficia el corto nivel presupuestario del CECI.

Figura 22: Seleccion de sistema operativo

&, & Programa de instalacién de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura Fecha de mo...
Windows Server 2012 R2 Standard (instalacién Server Core) x64 21/11/2014
Windows Server 2012 R2 Standard (servidor con una GUI) 64 21/11/2014
Windows Server 2012 R2 Datacenter (instalacion Server Core) 21/11/2014
Windows Server 2012 R2 Datacenter (servidor con una GUI) 21/11/2014

Descripcién:

Esta opcidn es dtil cuando se requiere una GUI; por ejemplo, para proporcionar compatibilidad con
versiones anteriores de una aplicacioén que no se puede ejecutar en una instalacién Server Core. Es
compatible con todos los roles y las caracteristicas de servidor. Puede cambiar a una opcién de
instalacién diferente mas adelante. Vea "Opciones de instalacién de Windows Server”,

. Siguiente

Fuente: Elaboracion propia.
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Las figuras 23 y 24 muestran el proceso de instalacion del software y la creacion de un usuario

administrador con su respectiva contrasefa.

Figura 23: Proceso de instalacion del Sistema Operativo

¢ Programa de instalacién de Windows

Instalando Windows

Tu equipo se reiniciara varias veces. Esto puede tardar un poco.

Copiando archivos de Windows (0%)

p

Fuente: elaboracién propia.
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Figura 24: Configuracion de usuario - administrador

Configuracion

Escribe una contrasena para la cuenta predefinida de administrador que puedes usar para iniciar sesién en este
equipo.

Nombre de usuario

Contraseia

contrasena

Fuente: elaboracion propia.
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En la figura 25 siguiente se hace la configuracion de una direccion IP fija para el servidor:

Figura 25: Configuracion de IP fija en el servidor

<43 conexion  »

des de Ethernet

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

() Obtener una direccion IP automaticamente
(®) Usar la siguiente direccion IP:

Direccién IP: [172. 17 .243. 43 |
Méscara de subred: | 255 . 255 . 255 . 224 |

Puerta de enlace predeterminada: | 172. 17 .243. 33 |

Obtener la direccion del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: [172. 17 .243. 43 |
Servidor DNS alternativo: TS|

[ validar configuracin al salir | Opdones avanzadas... |

IAceptar”CmoelarI

Fuente: elaboracion propia.

Seguidamente, se verifica y cambia el nombre del servidor a uno representativo, en este caso se

utiliza DC, que significa Domain Controller o Controlador de Dominio en espaiiol. La figura 26

grafica lo descrito:
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Figura 26: Cambio de nombre a servidor

- - & - | a X
Propiedades del sistema | x [le equipo
A - O X
Cambios en el dominio o el nombre del e.;.‘ oto | Sistema
| i Buscar en el Panel de control
M oo e o - idad » Sistema v C,} aren el Pan contro ,Ol
cambios podrian afectar al acceso a los recursos de red. )
basica acerca del equipo
Nombre de equipo: 1S" o
o |
12 R2 Standard -
Nombre d ipO: L g [ ] H o
s completo de equipo Corporation. Todos los ..__WIndOWS Server2012R2
S.
=
53 del Intel(R) Core(TM) i5-7600K CPU @ 3.80GHz 3.79 GHz
( Dominio:
(RAM): 4,00GB
= Sistema operativo de 64 bits, procesador x64
(® Grupo de trabajo:
~ g0 il La entrada tactil o manuscrita no esta disponible para esta pantalla
WORKGROUP ]
bre, dominio y grupo de trabajo del equipo
: WIN-PCUNUMOALO6 @ Cambiar
- de  WIN-PCUNUMOALOS conamacn
hospter ot | |
Grupo de trabajo: WORKGROUP
Activacion de Windows
Vea también Windows no estd activado. Lea los Términos de licencia del software de Microsoft
Centro de actividades 1d. del producto: 00252-70000-00000-AA535 Activar Windows
Windows Update

Fuente: elaboracion propia.

En el siguiente paso se realiza la instalacion del rol de Active Directory desde la ventana principal
de administracion que utiliza Windows Server 2012 R2. Las figuras 27, 28, 29 y 30 describen el

proceso de configuracion.
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Figura 27: Instalacion del rol de Active Directory

dor Ig

s los

kios ¢

Antes de comenzar

Tipo de instalacion

Seleccion de servidor
Roles de servidor

Caracteristicas

SERVIDOR DE DESTING
oC

Este asistente le ayuda a instalar roles, servicios de rol o caracteristicas. Podra elegir qué roles, servicios
de rol o caracteristicas desea instalar segin las necesidades de los equipos de la organizacién, como

compartir documentos u hospedar un sitio web.

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de i p que se han P las siguit tareas:

* La cuenta de inistrador tiene una segura
* Las opciones de red, como las direcciones IP estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe bar que se ha d Iquiera de los

P previos
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[C] Omitir esta pagina de manera predeterminada

< Anterior

Instalar

cierre el

Ocult]

I‘ ""de#’A ’

Figura 28: Asistente para agregar roles y caracteristicas 1

i Panel
i Senvidor local

H& Todos los servidores

g Servicios de archivos y... b

Fuente: elaboracion propia.

Agregar roles y caracteristicas
Quitar roles y funciones
Agregar senvidores

Crear grupo de servidores

ADMINISTRADOR DEL SERVIDOR

0 Configurar este servidor lod__!Propiedsdes def Administrador def seidor

INICIO RAPIDO

2 Agregar roles y caracteristicas
3 Agregar otros servidores para administrar
4 Crear un grupo de servidores

5 Conectar este servidor a servicios en la nube

‘GRUPOS DE SERVIDORES Y ROLES
Roles:1 | Grupos de servidores: 1 | Servidores en totak 1

[ Servicios de archivos
iR y

de almacenamiento B senvidorlocal E
@® Estado | | ® estado
Eventos Eventos
Rendimiento Servicios
Resultados de BPA Rendimiento
Resultados de BPA

Fuente: elaboracion propia.
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Figura 29: Asistente para agregar roles y caracteristicas 2

Seleccionar roles de servidor

Antes de comenzar Seleccione uno o varios roles para instalarios en el servidor seleccionado.

Tipo de instalacién Roles Descripcion

Seleccidn de servidor | O Ac ~ Servicios de dominio de Active
‘f" wm : » ; . |  Directory (AD DS) aimacena
: [J Active Directory Lightweight Directory Services informacién acerca de los objetos de
Caracteristicas [] Active Directory Rights Management Services la red y pone esta informacion a
AD DS Eunatasiinii (At € -l disposicién de los usuarios y
O o oon Serves administradores de red. AD DS usa
Confirmacién [0 Hyper-v controladores de dominio para
[[] Servicios de acceso y directivas de redes proporcionar 3 los usuarios de red
29 Servicios d e 1 . 1de 12i acceso a los recursos permitidos en
= 3 * : y SR ( i toda la red mediante un proceso de
[[] Servicios de certificados de Active Directory inicio de sesién Gnico.

| [[] Servicios de Escritorio remoto
(] Servicios de federacién de Active Directory
[ Servicios de implementacién de Windows
[] Servicios de impresion y documentos
[ Servidor de aplicaciones

[<[ W

[ <Anterior | [siguiente > | | instatar | [ Cancelar |

Fuente: elaboracién propia.

99



Figura 30: Asistente para agregar roles y caracteristicas 3

fll Progreso de la instalacion -

Ver progreso de la instalacidn

o Instalacién de caracteristica

Requiere configuracién. Instalacién correcta en DC.

Servicios de dominio de Active Directory -
Se requieren pasos adicionales para que esta maquina sea un controlador de dominio.
Promover este servidor a controlador de dominio
Administracion de directivas de grupo Oc:
Herrami de admini ion remota del servidor
Her i de ini: ion de roles
Herramientas de AD DS y AD LDS
Méodulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory ™

Este asistente se puede cerrar sin interrumpir |a ejecucién de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracién

< Anterior | | Siguiente > Cerrar | | Cancelar

Fuente: elaboracion propia.

Posteriormente, se va a crear el dominio local con el nombre: CECISJ. Las figuras 31, 32 y 33

grafica el proceso:
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Figura 31: Configuracion de dominio local 1

SERVIDOR DE DESTINO

L Il Opciones adicionales e
[H
Configuracién de implem... . . o o ;
— Verifique el nombre NetBIOS asignado al dominio y cémbielo si es necesario
| Opdiones del contrclador...
P Opciones de DNS Nombre de dominic NetBIOS: CECIS)

Rutas de acceso

Revisar opciones

Comprobacidn de requisi...

Més informacién acerca de Opciones adicionales

| < Anterior | | Siguiente > | Instalar | [ Cancelar_|
- T |

Fuente: elaboracién propia.
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Figura 32: Configuracion de dominio local 2

Configuracién de implementacion S

Seleccionar la operacion de implementacién
Agregar un controlador de dominio a un dominio exstente
Agregar un nuevo dominio a un bosque existente

® Agregar un nuevo bosque

Especificar la informacién de dominio para esta operacién
Comprobacién de requis

Nombre de dominio raiz: CECISJLLOCAL

Ocuitar|

Mss informacisn acerca de configuraciones de implementacion

< Antenor | | Siguiente > Instalar Cancelar

— ——
TVeInUS. TYeINUS
Servicios Rendimiento

Rendimiento Resultados de BPA

Resultados de BPA

Fuente: elaboracion propia.

Figura 33: Configuracion de dominio local 3

Estas a punto de cerrar la sesion

Fuente: elaboracion propia.
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Una vez reiniciado el servidor para completar la instalacion, se puede observar en la figura 34 el
dominio con la cuenta de administrador para su primer acceso:

Figura 34: Cuenta de administrador configurada en dominio local

CECISI\Administrador

Contrasefa

Fuente: elaboracion propia.

Una vez que se ingresa, se puede verificar que el servicio de Active Directory ya se encuentra
funcional para la creacion de usuarios, equipos y grupos. La figura 35 muestra la visualizacion en

pantalla:
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Figura 35: Verificacion del servicio de Active Directory

Archivo  Accién  Ver  Ayuda
e 2@ 0Dz EmtaarEn
] Usuarios y equipos de Active Directory [DC.CE | Nombre Tipo Descripcion
b (] Consultas guardadas 2 Administrador Usuario Cuenta integrada para la...
4 3 CECISILOCAL 82 Administradores de em... Grupo de segu... Administradores design...
b (] Buittin 2 Administradores de esq... Grupo de segu... Administradores design...
£ Computers 82 Admins. del dominio  Grupo de segu... Administradores design...
b @ Domain Cortollers 8, Controladores de domi... Grupo de segu... Todos los controladores...
b 1 ForeignSecurityPrincipals 82, Controladores de domi.. Grupo de segu... Se pueden clonar los mi.
¥ S Managed ServiceNcoounts 8 Controladores de domi... Grupo de segu... Los miembros de este gr...
& Users 82, DnsAdmins Grupo desegu.. Grupo de administrador...
2, DnsUpdateProxy Grupo de segu... Clientes DNS que tienen...
82 Enterprise Domain Cont... Grupo de segu... Los miembros de este gr...
82 Equipos del dominio  Grupo de sequ... Todas los servidores y es...
82, Grupo de replicacién de... Grupo de segu... Los miembros de este gr..
82, Grupo de replicacién de... Grupo de segu... Los miembros de este gr...
2. invitado Usuario Cuenta integrada para el...
8 Invitados del dominio  Grupo de segu... Todos los invitados del ...
82 Propietarios del creador ... Grupo de segu... Los miembros de este gr...
82 Protected Users Grupo de segu...  Los miembros de este gr...
82 publicadores de certific.. Grupo de segu... Los miembros de este gr...
82 Servidores RAS e IAS Grupo de segu... Los servidores de este gr...
82, Usuarios del dominio  Grupo de segu... Todos los usuarios del d...
82 WinRMRemoteWMIUser... Grupo de segu... Members of this group ...
<[ [ >

Fuente: elaboracidn propia.

Otra configuracién que es necesaria es la configuracion de los reenviadores de internet para el
servidor DNS, de manera que permita resolver consultas DNS para los clientes internos. Las
figuras 36 y 37 muestra su configuracion:

Figura 36: Configuracién de los reenviadores de internet 1

S Adminstragorgebns
Archivo  Accién  Ver  Ayuda
e M XDax Be A0
2 ONs [ Nombre
a4|§ pe - e globales
| Configurar un servidor DNS... basqueda directa
4|

Crear p. del di io de apl p i busqueda inversa

Zona nueva... b confisnza
Establecer caducidad/borrado para todas las zonas... pres condicionales
Borrar registro de recursos obsoletos Jas de raiz
Actualizar archivos de datos del servidor

Borrar caché

Ejecutar nslookup

pres

Todas las tareas ’

|
[ Ver »
|

- -

Eliminar
Actualizar
Exportar lista...
Propiedades
Ayuda

Fuente: elaboracion propia.
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Figura 37: Configuracion de los reenviadores de internet 2

Administrador de DNS =

Archivo | Accién Ver Ayuda

e 2@ XEcz B iE88
2 DNS
4

i
3

=

DC
(&) Registros globales Propiedades de DC liILl
a2 = S

2

4

Zonas de basqueda directa
) _msdes.CECISILOCAL
{2} CECISJLLOCAL
= Direcciones IP de los servidores de reenvio:
» E1 _msdcs
b [ _sites
b tep
» ] _udp ¥
b ) DomainDnsZones ©@s3.44 google-public-dns-b.go...  Aceptar
p | ForestDnsZones

| Zonas de busqueda inversa

b ] Puntos de confianza

b (] Reenviadores condicionales

Segundos transcurridos hasta agotarse el tempo de espera de reenvio de consultas:
El FQDN del servidor no estaré disponible si no estan configuradas las entradas y zonas de bisqueda

Aceptar Cancelar Aplicar Ayuda |

Fuente: elaboracion propia.

El siguiente paso es realizar la instalacion del rol de DHCP que se encarga de entregar direcciones

IP automaticamente a los clientes internos. Las figuras 38, 39, 40, 41, 42 y 43 muestran el proceso

de instalacion y activacion.
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Figura 38: Instalacion DHCP 1

B Asistente para agregar roles y caracteristicas SRS

Seleccicnar roles de servidor

Seleccions uno o vanos roles par instalarios en el se
(Desea agregar caracteristicas requendas para

Servidor DHCP?
Las 5ig 0 para esa
CHACITBUC, PETO 70 Lenen que Matalaese en ef mamo serwder.

4 Veramentas de scminitracion remots del servidor
4 Hesramientas de admiristracdn de roles
[Merramiertas] Heramientss del senidor CHCP

¥ Inchar hemarmientss de adminntracion (s es aphcable)

[ oot || oot |

[« antesion | [ Siguisnte » [ Cancelar |

TVemuUY Ve

Servicios Servicios
Rendimionto Rendimiento
Resultados de BPA Resultadas de BPA

Fuente: elaboracién propia.

Figura 39: Instalacion DHCP 2

Herramientas

. . SEAVIDOR DE DESTING
Seleccionar roles de servidor bececsiLocAL
Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
Tipo de instalacién Roles Descripcion
H Seleccion de servidor T s ey e s ~ El servidor de Protocolo de
! p  [M] Servicios de archivos y almacenamiento (2 de 12 it configuracion dindmica de host
L] e [ Servicios de certificados de Active Directory ([;HSP? permite configurar,
st
¥ Senvicios de dominio de Active Directory (Instalad| e e el
Servidor DHCP . o centralmente direcciones
B [ Servicios de Escriterio remoto | temporales e informacién
Confirmacién [ Servicios de federacién de Active Directory relacionada para equipos cliente.

[ servicios de implementacién de Windows
[] Servicios de impresién y documentos
[] Servidor de aplicaciones
[ Servidor de fax =
B
[l Servidor DNS (Instalado)
[ Servidor web (IIS)
[ Volume Activation Services
] Windows Server Update Services =
< ]

< Anterior | | Siguiente > | Instalar Cancelar |

TreTTos TeTTos

Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

Fuente: elaboracién propia.
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Figura 40: Instalacion DHCP 3

Progreso de la instalacion e caes oth,

Herramienta

DCCECISILOCAL

Ver progreso de la instalacion

@ Iniciando instalacion
[

Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DHCP

Servidor DHCP

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaci en la barra de dos y en
Detalles de la tarea.

Exportar opciones de configuracién

< Anterior | l Siguiente > ‘ i Instalar } Cancelar
TreTtos TreTos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

Fuente: elaboracién propia.

Figura 41: Instalacion DHCP 4

Progreso de la instalacion R cecnooa.

DCCECISILOCAL

Ver progreso de la instalacion

o Instalacion de caracteristica

Requiere configuracion. Instalacién correcta en DC.CECISJ.LOCAL.

Servidor DHCP
Iniciar el Asistente posterior a la instalacion de DHCP
Completar configuracién de DHCP
Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DHCP

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de

1 latereacvolvera abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de Ia tarea.

Exportar opciones de configuracién

[ < Anteror | [ siguiente > | [ Cemar ] [ Concelar |

Servicios Servicios

Fuente: elaboracion propia.

107



Figura 42: Activacion DHCP 1

|4
| I A Administrar  Hermamientas  Ver  Ayuda

Admini

§ Configuracitn posterior a la...
ADMINISTRADOR DELSE|

Requiere configuracién para Servidor DHCP en DC

I Servidor local

Wi Todos los servidores

Completar configuracién de DHCP

ji ADDS
i_ @ Instalzacion de caracteristica
TR OHCP B RAEDS) ———————
&2, DNS | Requiere configuracién. Instalacién correcta en
DC.CECISILOCAL
W§ Servicios de archivos y... b ‘
Agregar roles y caracterfsticas strar
RONEDSUES Detalles de tarea
5 Conectar este servidor a servicios en la nube
OBTENER MAS Ocultar

GRUPOS DE SERVIDORES Y ROLES
Rolesi4 | Grupos deservidores: 1 | Servidores en totak 1

il AaDDs 1 {§ DHCP 1
@ Estado @ Estado

Eventos Eventos

Servicios Servicios

Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

Fuente: elaboracion propia.

Figura 43: Activacion DHCP 2

T TEE ORIV IO

al
ervi
Resumen
A continuacion se indica el estado de los pasos de configuracion posteriores a la instalacion:
P ar|
Creando grupos de seguridad Listo

Reinicie el servicio de servidor DHCP en el equipo de destino para que los grupos de
seguridad sean efectivos.

Autorizando el servidor DHCP . Listo

Ocults

< Anterior | | Siguiente > Cerrar Cancelar

Fuente: elaboracion propia.
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Después de realizar estos pasos, ya se tiene el servicio DHCP instalado y listo, por lo que se va a

realizar la configuracion del servicio indicando el rango de direcciones IP disponibles para ser

entregadas a los clientes; las figuras 44, 45, 46, 47, 48 y 49 muestran el proceso.

Figura 44: DHCP listo para ser configurado

k4 DHCP ==
Archive Accion  Ver Ayuda
e=|E =z 8= 8
% DHCP Contenido de DHCP Estado |[Acciones
4 7 dececisjlocal 3 de.cecisjdocal
4 B DHCP &
3 Opcicnes de servidor Acciones adicionales »
| Directivas
» [ Filtros
b & IPvE

Resultados de BPA Resultados de BPA

Fuente: elaboracion propia.

109



Figura 45: Creacion de nuevo ambito

2 DHCP x
Archivo  Accion  Ver Ayuda
« = 2@ B 6
W |2 DHCP Acciones
i 4 i de.cecisj.local
4 B IPv
(4 Opciones de de Acciones adicionales b
f 4 D_imcﬁ"s Diebe escribir un nombre identificativo para el mbito. También puede proporcionar
p [ Filtros una descripcién.
b B IPvE
i Escriba un nombre y una descripcion para este mbito. Esta informacion le ayuda a
i identificar rapidamente como se usa el ambito y su red
: Nombre: [cea
Deseripcién: [Dieccionamento red CECIS.|
Oc
<ards || Sguente> | | Cancelar
Resultados de BPA | | Resultados de BPA
Fuente: elaboracién propia.
Figura 46: Configuracion del direccionamiento 1
% DHCP Acciones
4 3 dececisjlocal ESmaEESSS
4 BlPva
(3 Opciones de servidor Acciones ad
() Directivas
b [#) Filtros
b b IPv6 Intervalo de direcciones IP
Para definir el intervalo de del ambito debe i un conjunto de
direcciones IP consecutivas.
~Opciones de conf del DHCP
Escriba el intervalo de direcciones que distribuye el dmbito.
Direccién IP inicial: | A 17 . 243 34
Direccién IP final: |172,17.243_62
[~Opciones de 6 propagan al cliente DHCP
Longitud: |27 3.
Mascara de subred: [55 255 255 . 224

| <ards || Sguente> | [ Cancelar |

Fuente: elaboracion propia.
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Figura 47: Configuracién del direccionamiento 2

Acq

Para agregar una direccion IP para un ennutador usado por clientes, escriba Ia direccion.

Direccion IP:

(77 8 0 Ao |
Quitar I

Armiba I
Abajo |

Fuente: elaboracion propia.

Figura 48: Configuracion del direccionamiento 3

@ pHCP Acciones
4 § dececisjlocal |
4 g IPvd
(2§ Opciones de servidor Acciones adicionald
[d] Directivas
b @ Filtros
1

Los clientes pueden obtener concesiones de direcciones solo si el dmbito estd
activado.

(¢ Desea activar este ambito ahora?

[ o

" Activar este dmbito més tarde

[ <hms || Sguente> | [ Cancelar |

Fuente: elaboracion propia.
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Figura 49: Configuracion de direccionamiento 4

Archive Accién Ver Ayuda

o ep| 2w @ 6 Hm &
g DHCP _ Accione
4 f dececisjlocal 0 Agregar un smbito 1Pv4
4 gy Pvd
-3 Opciones de servidor . . N Ao
| Directivas Asistente para ambito nuevo P
b ¥ Filtros

v B IPvE Finalizacion del Asistente para
ambito nuevo
Se completé comectamente el Asistente para dmbito nuevo

Para proporcionar alta disponibiidad para este dmbito,
corfigure |a conmutacidn por emor para &l dmbito recién
agregado y. para ello. haga clic con el botén secundario en &
ambito y haga clic en Configurar conmutacion por emor.

Para cemar este asistente_ haga clic en Finalizar

| <Mrds |i Finalizar | | Cancelar |

Fuente: elaboracion propia.
El siguiente paso es ingresar a los equipos como usuario administrador para verificar que el DHCP

esté asignando las direcciones correctamente; lo anterior se muestra en la figura 50.
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Figura 50: Verificacion de direccionamiento DHCP

> Panel de control > Redes e Internet > Conexiones de red

Organizar v Deshabilitar este dispositivo de red Diagnosticar esta conexion

L Ethernet
) TSI
c yper-V Network Adap.

Detalles de la conexién de red

Detalles de la conexion de red
Propiedad Valor
Sufijo DNS especificop... CECISJ.LOCAL
Descripcion Microsoft Hyper-V Network Adapter
Direccién fisica 00-15-5D-02-44-02
Habitado para DHCP Si
Direccién IPv4 172.17.24334
Mascara de subred IPv4  255.255.255.224
Concesion obtenida martes, 12 de marzo de 2019 17:56:32
La concesién expira miércoles, 20 de marzo de 2019 17:56:32
Puerta de enlace predet... 172.17.243.33
Servidor DHCP IPv4 172.17.243.43
Servidor DNS IPv4 172.17.24343
Servidor WINS IPv4
Habiltado para NetBios Si
Vinculo: direccién IPv61... fe80::49d5:a861:45(8:4972%14
Puerta de enlace predet
Servidor DNS IPv6
<

1 elemento 1 elemento seleccionado

Fuente: elaboracion propia.

Como segundo paso se debe agregar el equipo cliente al dominio local y asignarle un nombre de

equipo, en este caso el nombre del equipo es PCO1.

Sin embargo, se recomienda que para el CECI los equipos tengan un nombre con una nomenclatura
similar a la siguiente: CECISJ-PC01, CECISJ-PC02. La nomenclatura CECISJ-SRVO01 para el
caso de un servidor y CECISJ-IMPO1 en caso de que en el futuro puedan contar con una impresora

en red.

De esta manera, los primeros caracteres corresponderan al lugar donde pertenecen los equipos,
seguidamente el tipo de dispositivo y nimero de equipo. Con esto se pretende mantener un registro
de equipos mucho mas ordenado y que facilite su reconocimiento en caso de falla u otros

inconvenientes. Esto se puede apreciar en las figuras 51, 52, 53, 54, 55 y 56.
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Figura 51: Inclusion del equipo cliente al dominio local 1

4 5 Paneldecontrol > Sistemay

> Sistem.

a

Propiedades del sistema X

Acceso remoto
Hardware

Opciones avanzadas Proteccién del sistema

Nombre de equipo

Q Windows usa la siguiente informacién para identfficar su equipo
enlared

Descripcion del equipo:

[
Por ejemplo: “Equipo de la sala de estar” o
"Equipo de Maria"”

PCO1

Nombre completo
de equipo:

Grupo de trabajo: WORKGROUP

Para usar un asistente para unirse a un dominio o
grupo de trabajo. haga clic en id. de red

ta del equipo

R) Core(TM) i5-7600K CPU @ 3.80GHz 3.79 GHz
GB (1,41 GB utilizable)
ma operativo de 64 bits, procesador x64

trada tactil o manuscrita no ests disponible para esta pantalla

Para cambiar el nombre de este equipo o cambiarel filupo detrabsjo del equipo

dominio o gnupo de trabajo, haga clic en Cambiar.

@ Cambiar

configuracién

KGROUP

Id. del producto: 00329-00000-00003-AA142

Cancelar Aplica ps Términos de licencia del software de Microsoft

e @ Activar Windows
Seguridad y mantenimiento

Fuente: elaboracion propia.

Figura 52: Inclusion del equipo cliente al dominio local 2

- AN s
=
L | 4 Ed ; Panel de control > Sistemay seguridad > Sistema v & |
Cambios en el dominio o el nombre del equipo gl p— ta del equipo
| Puede cambiar el nombre y la petenencia de este equipo. Los
l cambios podrian afectar al acceso a los recursos de red - -- W‘
| —— | mmg VVI
Nombre de equipo —
1] [pcor o
Nombre completo de equipo:
| PCO1 {R) Core(TM) i5-7600K CPU @ 3.
1 GB (1,41 GB utilizable)
Mas
I ma operativo de 64 bits, procesd
Miembro del e itrada tactil o manuscrita no est,
(®) Dominio:
CECISJ.LOCAI t grupo de trabajo del equipo
I 2 .
(O Grupo de trabajo:
e
[ Aceptar | R erour
Aceptar Cancelar Bs Términos de licencia del soft
veo wrnoTen
10 Id. del producto: 00329-00000-00003-AA142
Seguridad y mantenimiento

Fuente: elaboracion propia.
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Figura 53: Inclusion del equipo cliente al dominio local 3

4 B, Paneldecontrol » Sistema y seguridad > Sistema

ta del equipo

50 remoto

Seguridad de Windows *®

Cambios en el dominio o el nombre del == WlndOWS 'IO

equipo

Escriba el nombre y la contrasefia de una cuenta con permiso

para unirse al dominio. [R) Core(TM) i5-7600K CPU @ 3.80GHz 3.79 GHz
6B (1,41 GB utilizable)
‘ administrador | ma operative de 64 bits, procesador x64

\trada tactil © manuscrita no estd disponible para esta pantalla

_ I 1 grupo de trabajo del equipe

& Cambiar
configuracién

Aceptar Cancelar

Aceplar Cancelar

{KGROUP

Aceptar

Cancelar Aplicar s Términos de licencia del software de Microsoft

e tamoen
10 . Id. del producto: 00329-00000-00003-AA142 @ Activar Windows
Seguridad y mantenimiento

Fuente: elaboracion propia.

Figura 54: Inclusion del equipo cliente al dominio local 4

1 EA 5 Paneldecontrol > Sistemay seguridad > Sistema
ta del equi
| s a del equipo

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red

Nombre de equiso
F’C01

Cambios en el dominio o el nombre del equipo

Nombre completo de equipo: L
2L [CPU @ 3.80GHz 3.79 GHz
PCO1

“ Se unié correctamente al dominio CECISJ.LOCAL.

5, procesador x64

Miembro del ita no esta disponible para esta pantalla

© |

[cecisyLocAL Equipo

(O Grupo de trabajo: G‘?am&: ar

[ ] | oo

{KGROUP

Cancelar plica ps Términos de licencia del software de Microsoft

ves wmuren
Id. del producto: 00329-00000-00003-AA142 @ Activar Windows
Seguridad y mantenimiento

Fuente: elaboracidn propia.
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Figura 55: Verificacion del registro del cliente en el dominio

E Usuarios y equipos de Active Directory
Archive  Accién  Ver Ayuda

.

LR ETEEIEEENER Y 25

] Usuarios y equipos de Active Directory [DC.CE| Nombre Tipo

= Descripcion
I [ Consultas guardadas 1 pCo Equipo
a4 3 CECISLLOCAL

- || Builtin

| Computers

> 2] Domain Controllers

I | ForeignSecurityPrincipals

I [ ] Managed Service Accounts

| Users

Fuente: elaboracién propia.

Figura 56: Verificacion del cliente en el DNS

2

; Administrador de DNS
Archivo  Accion  Ver Ayuda
oo nE Dc= Hm i
2, DNS [ Nombre Tipo Datos
4 5 DC 1 _msdcs
4 || Zonas de busqueda directa 1 _sites
p 5] _msdcs.CECISI.LOCAL 3| tep
b (2] CECISLLOCAL | _udp

*| Zonas de bisqueda inversa
b ] Puntos de confianza
p || Reenviadores condicionales
b (2] Registros globales

DomainDnsZones
| ForestDnsZones
] (igual que la carpeta princip...
E| (igual que la carpeta princip...

Inicic de autoridad (SOA)

Servidor de nombres (NS)  dc.cecisj.local.

j (igual que la carpeta princip... Host (A) 172.17.243.43
Elde Host (A) 172.17.243.43
Elrco Host (A) 172.17.243.34

[24], dc.cecisj.local., host...

-ﬂi

Marca de tiempo

static
static
12/03/2019 05:00:00 p.|
static
12/03/2019 06:00:00 p|

Fuente: elaboracion propia.

Acto seguido, en las figuras 57, 58 y 59 se puede observar la creacién uno de los usuarios de red

en el Active Directory. Para efectos del presente proyecto el nombre de este usuario va a ser:

Usuario01. Sin embargo, para efectos del CECI se recomienda la siguiente nomenclatura: CECI01,

CECI02 o CECI_Admin para los usuarios administradores. Es importante mencionar que en

empresas o lugar donde las computadoras son asignadas a una sola persona, se suele utilizar la

primera letra del nombre junto con el apellido, un ejemplo de usuario para alguien llamado Carlos

Soto Alpizar seria: csoto y en caso de que ese usuario ya exista cambiaria a: csalpizar.
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Figura 57: Creacion de usuario de red

] Usuarios y equipos de Active Directory a
Archivo  Accién  Ver Ayuda
e 2mo/Bcz Hm 3earas
] Usuarios y equipos de Active Directory [DC.CE| Nombre Tipo Descripcién
b (2] Consultas guardadas & Administrador Usuario Cuenta integrada para la...
4 F3 CECISLLOCAL R, Administradores de DH... Grupo de segu.. Miembros que tienen ac.
b (2 Buittin #, Administradores de em... Grupo de Administradores design.
FfRsers g s (SN N
b & 0“'3"" C°"'_'°"°.“ 3 8, Admins. del dominio
» @ FomgnS«umyPnn:npols 8§ Controlidores de domik..
b % x::ged Seivick Accounts 2 Controladores de domi... & Crearen:  CECISJ.LOCAL/Users
2 Controladores de domi...
2, DnsAdmins
82 DnsUpdateProxy Nombre depla:  [usuano01 | inciaes: [ |
2, Enterprise Domain Cont... foelidos:
2, Equipos del dominio ‘ [ |
2 Grupo de replicacién de... Nombre completo: IMO‘I I
82 Grupo de replicacién de...
a. Invitado Nombre de inicio de sesién de usuario:
8, Invitados del dominio [usumso0t] | [ececissroca v
8, Propietarios del creador ... % o 5 z
8 Protected Users Nombre de inicio de sesién usulbhrtauv a Windows 2000):
88 Publicadores de catificss [cecisn | [vauano0n |
82 Servidores RAS e IAS
82 Usuarios de DHCP
82, Usuarios del dominio fmf
2, WinRMRemoteWMIUser... .
< " >
Fuente: elaboracién propia.
Figura 58: Asignacion de contrasefia
a

Archivo  Accién Ver Ayuda

D0cE Hmtaarah

Usuarios y equipos de Active Directory

] Usuarios y equipos de Active Directory [DC.CI
p () Consultas guardadas
4 F3 CECISLLOCAL

b [ Builtin
7] Computers

b =) Domain Controllers

b [ ForeignSecurityPrincipals

b ] Managed Service Accounts
) Users

Nombre
& Administrador

82, Admins. del dominio

£2,DnsAdmins
2 DnsUpdateProxy

2 Equipos del dominio

2. Invitado

8 Invitados del dominio
52 Protected Users

82 Servidores RAS e IAS

82, Usuarios de DHCP
2, Usuarios del dominio

2 Administradores de DH...
2, Administradores de em...
83 Administradores de esq...
2, Controladores de domi...
2, Controladores de domi...
82 Controladores de domi...
82, Enterprise Domain Cont...
2, Grupo de replicacién de...
82, Grupo de replicacién de...

82 Propietarios del creador ...

2, Publicadores de certific...

2 WinRMRemoteWMIUser...

Tipo Descripcién
Usuario Cuenta integrada para la...
Grupo de segu... Miembros que tienen ac...

Gmi de ;iu.‘. Administradores d&in

& Crearen:  CECISJ.LOCAL/Users

Contrasedia:

Confirmar contrasefia:

[7]8 usuado debe cambiarla 1
[[] Bl usuario no puede cambiar la contrasefia
[[] La contrasefia nunca expira
[] La cuenta esté deshabitada

[ <arss || Sguente> | [ Cancelar

Fuente: elaboracion propia.
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Figura 59: Usuario creado correctamente

= Usuarios y equipos de Active Directory l_-
Archivo Accion Ver Ayuda
o 2@ 0/ XECE HE 2a5TE%
3l Usuarios y equipos de Active Directory [DC.CECISJ.LOCAL] Tipo Descripcién
b 1 Consultas guardadas £, Administrador Usuario Cuenta integrada para la...
4 3 CECISLLOCAL 82, Administradores de DH... Grupo de segu... Miembros que tienen ac...
b [ Builtin 82, Administradores de em... Grupo de segu.. Administradores design...

Computers 82, Administradores de esq.. Grupo de segu... Administradores design...

82, Admins. del dominio Grupo de segu... Administradores design...
82, Controladores de domi... Grupo de segu... Todos los controladores...

p 21 Domain Controllers
3 ForeignSecurityPrincipals

b Managed Service Accounts #, Controladores de domi.. Grupo de segu... Se pueden clonar los mi...
oUees 82, Controladores de domi... Grupo de segu... Los miembros de este gr...

2, DnsAdmins Grupo de segu... Grupo de administrador...

2, DnsUpdateProxy Grupo de segu... Clientes DNS que tienen...

2, Enterprise Domain Cont... Grupo desegu.. Los miembros de este gr...
2 Equipos del dominio Grupo de segu... Todas los servidores y es...
82, Grupo de replicacién de... Grupo desegu.. Los miembros de este gr...

2, Grupo de replicacion de... Grupo desegu.. Los miembros de este gr...

2, Invitado Usuario Cuenta integrada para el...
# Invitados del dominio Grupo de segu... Todos los invitados del ...

82, Propietarios del creador .. Grupo de segu... Los miembros de este gr...
82 Protected Users Grupo de segu... Los miembros de este gr...
2, Publicadores de certific.. Grupo desegu... Los miembros de este gr...
82, Servidores RAS e I1AS Grupo de segu... Los servidores de este gr...
b Y usuariod1 [T

2, Usuarios de DHCP Grupo de segu... Miembros que tienen ac...
82, Usuarios del dominio Grupo de segu... Todos los usuarios del d...

52, WinRMRemoteWMIUser... Grupo de segu... Members of this group ...

Fuente: elaboracion propia.

En el siguiente paso vamos a verificar que se pueda acceder a las maquinas con el usuario de red

que se acaba de crear, este paso se muestra en las figuras 60, 61, 62 y 63.

Figura 60: Ingreso con usuario de red

Iniciar sesi6n en CECIS)

¢Cémo puedo iniciar sesién en otro
dominio?

Fuente: elaboracién propia.
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Figura 61: Carga de perfil de usuario de red

usuario01

. " Bienvenido

Fuente: elaboracion propia.

Figura 62: Perfil completado para el usuario 1

T

-

1&18
A Dde B e B

Fuente: elaboracion propia.
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Figura 63: Perfil completado para el usuario 2

= INICIO Crear Entretener

Todo el correo en un solo lugar

L @

Y mucho més...
Calendario Comreo Xbox

g M &

OneNote i..  Microsoft To-..  Office Lens

©) L
ﬁ e Alarmasyreloj  Grabadora de...

Microsoft Store Microsoft Edge

A usuario01

Documentos ' @ e

Tagenes Stickies Network Spee... ~ Skype

" —
Configuracién % E.I .‘!.

Inicio/Apagado Escritorio rem...  Microsoft Ne...  El Tiempo

e 1818
£ i = £ ATl B0 B

Fuente: elaboracion propia.

En el siguiente paso se va a realizar la configuracién de un grupo de usuarios en el Active
Directory, lo cual simplifica la administracion, ya que se pueden asignar permisos a un grupo de
usuarios para que todos se vean afectados de una sola vez, y no tener que asignar los permisos uno

por uno.

También es muy util cuando se requiere asignar permisos temporales a uno 0 mas usuarios, se
pueden agregar a un grupo y después de cierto tiempo cambiarlos a su grupo original. Las figuras

64, 65, 66, 67, 68, 69 muestran la creacion del grupo y la inclusion del usuario UsuarioO1 a este

grupo.
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Figura 64: Creacion de grupo en Active Directory 1

Administrador del servidor * Panel >

ADMINISTRADOR DEL SERVIDOR

i Servidor local
@ Todos los servidores 3 A
Moo Configurar este servig
18 DHCP INICIO RAPIDO
& DNs | i 2 Agregar roles y caracter
L ici . b
BR Servicios de archivos y. ‘ 3 Agregar otros servidore
I
|NOVEDADES
— 4 Crear un grupo de servi
5 Conectar este servidor g

GRUPOS DE SERVIDORES Y ROLES

Administrar  Heamientas ~ Ver  Ayuda

L &
-
Centro de administracion de Active Directory
Configuracion del sistema
Copias de seguridad de Windows Server
D y optimi i
DHCP
o

de memoria de W
Directiva de seguridad local
DNS

Dominios y confianzas de Active Directory

Editor ADSI

Embedded Lockdown Manager

Firewall de Windows con seguridad avanzada
Informacién del sistema

Iniciador iSCSI

Médulo de Active Directory para Windows PowerShell
Monitor de recursos

Monitor de rendimiento

Origenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)

Programador de tareas

Servicios

Servicios de componentes

Servicios de Microsoft Azure
Sitios y servicios de Active Directory

Usuarios y equipos de Active Directory

Roles:4 | Grupos de servidores: 1 | Servidores en total: 1
[ ]
il ADDs 1| | ¥ oHep
@ Estado @ Estado
Eventos Eventos
Servicios Servicios l
Rendimiento Rendimiento

Resultados de BPA Resultados de BF,

Visor de eventos
Windows PowerShell
Windows PowerShell (x86)

Fuente: elaboracion propia.

Figura 65: Creacion de grupo en Active Directory 2

Archivo Accién Ver Ayuda

EIEEE LR SR -k

] Usuarios y equipos de Active Directory [DC.CHl| Nombre Tipo Descripcion
b (] Consultas guardadas 2 Administrador Usuario Cuenta integrada para la...
4 3 CECISILOCAL 82, Administradores de DH... Grupo de segu... Miembros que tienen ac...
4 :J Builtin 2, Administradores de em... Grupo de segu... Administradores design...
5] Computers 82, Administradores de esq... Grupo de segu... Administradores design...
b @ Domain Controllers 82 Admins. del dominio  Grupo de segu.. Administradores design...
b —;] ForeignSecurit.yPrincipals 82, Controladores de domi... Grupo de segu... Todos los controladores...
b; S Managed Service Accatints 8, Controladores de domi... Grupo de segu... Se pueden clonar los mi...

] Users 2z i < P Z

82, Controladores de domi... Grupo de segu... Los miembros de este gr...
82, DnsAdmins Grupo de segu... Grupo de administrador...
82, DnsUpdateProxy Grupo de segu... Clientes DNS que tienen...
82 Enterprise Domain Cont... Grupo de segu... Los miembros de este gr...
2 Equipos del dominio Grupo de segu... Todas los servidores y es...

82, Grupo de replicacion de... Grupo de segu... Los miembros de este gr...

2, Grupd Delegar control... ju.. Los miembros de este gr...
l. Invita Cuenta integrada para el...
2 Buscar... &
82 Invita | i Todaclac docdal
2, Propi Nuevo » Equipo
82, Protec Todas las tareas ’ Contacto
%Pub{ic Actualizar Grupo
%sm'd Exportar lista... InetOrgPerson
usuari :
msDS-ResourcePropertyList
8, Usuar Ver > i £
82U T msimaging-PSPs
e Organaat conos i Alias de cola de MSMQ
& winRf Alinear iconos
Impresora
Propiedades R
Usuario
Ayuda Carpeta compartida

Fuente: elaboracion propia.
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Figura 66: Creacion de grupo en Active Directory 3

Usuarios y equipos de Active Directory

Archivo Accién Ver Ayuda

e 2@ 0Dz Bm3euTas

] Usuarios y equipos de Active Directory [DC.C| Nombre Tipo

Descripcién

b ) Consultas guardadas 2, Administrador Usuario Cuenta integrada para la...
4@ (ECIS{.L_(‘)CAL 2 Administradores de DH... Grupo desegu... Miembros que tienen ac...
p [ Builtin 2 Administradores de em... Grupo de segu... Administradores design...
] Comp.utars 82 Administradores de esq... Grupo de segu... Administradores design...
> & D°"f"" c""‘“"’“‘_ﬁ - 2, Admins. del dominio Grupo de segu... Administradores design...
>R ForagnS«urﬂyanpa" 8, Controladores de domi... Grupo de segu... Todos los controladores...
b [ Managed Service Accounts ) ¥ los mi..
— 82, Controladores de
2, DnsAdmins
82 DnsUpdateProxy
8 Crearen:  CECIS)LOCALNsers
Nombre de grupo:
| suarios|cects)
Nombre de grupo (anterior a Windows 2000):
82, Propietarios del cré [ Usuarios CECIS)
R, Protected Users
82 Publicadores de ce Ambito de grupo Tipo de grupo
& senidores RASe 4 O pominio local ® Sequridad
é:‘“‘@'d S ® Global O Distribucén
suarios de
8, Usuarios del domi o
22, WinRMRemoteWM
Fuente: elaboracién propia.
Figura 67: Inclusion de usuario en grupo 1
= Usuarios y equipos de Active Directory

Archive Accion  Ver Ayuda

e 2@ 0/ XEAz Bm 3 eaTdR

] Usuarios y equipos de Active Directory [DC.CH| Nombre Tipo
p [] Consultas guardadas s Admimstrador Usuario
4 53 CECISLLOCAL
b [ Builtin
] Computers

Descripcion
Cuenta integrada para la...

82, Administradores de DH... Grupo desegu... Miembros que tienen ac...

b |21 Domain Controllers

| General | Membros | Miembro de | Administrado por |

b || ForeignSecurityPrincipals

b [ Managed Service Accounts Miembros:

] Users

Nombre (Campeta de los Servicios de dominio de Active Dir...

| Aceptar | [ Cancelar | | Aplcar

Fuente: elaboracion propia.
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Figura 68: Inclusion de usuario en grupo 2

TIpo DESTIpTIon
& Administrador Usuario Cuenta integrada para la...
2 Administradores de DH... Grupo de segu... Miembros que tienen ac...

Propiedades: Usuarios CECIS) [2] x |

%) | General | Miembros | Miembro de | Ad do por |
Miembros:
Nombre Carpeta de los Servicios de dominio de Active Dir...

Seleccionar este tipo de objeto:

[Usuarios, Cuentas de servicio. Grupos. o Otros objetos | [ Tipos de objeto... |
Desde esta ubicacién:

[cecisy.LocaL | [ Ubicaciones... |

Escriba los nombres de objeto que desea seleccionar (giemplos):

|Cotrpmblmublu|

=aleal

Fuente: elaboracion propia.

Figura 69: Inclusion de usuario en grupo 3

Nombre Tipo Descripcién
2, Administrador Usuaric Cuenta integrada para la...
%2, Administradores de DH... Grupo de segu... Miembros que tienen ac...

[ Memoros | hembro de | Admineirado po |
Miembros:

Nombre Carpeta de los Servicios de dominio de Active Dir...
2, usuarioD1 CECISJ.LOCAL/Users

Fuente: elaboracién propia.
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El siguiente paso que se va a realizar es crear una Unidad Organizativa para los usuarios del CECI,
esto permite administrar de mejor manera las cuentas de usuarios, equipos y grupos, también
pueden agregar dispositivos compartidos para ser administrados, un ejemplo de esto son las

impresoras en red.
Las figuras 70, 71, 72, 73, 74 y 75 muestran los pasos para su creacion.

Figura 70: Creacion de Unidad Organizativa para usuarios 1

= Usuarios y equipos de Active Directory
Archivo Accion Ver Ayuda

e n@m 0| XEo=z Hm tearas

] Usuarios y equipos de AniveDirectDW[DC.C[l. Nombre Tipo Descripcién

b ;CDnsu\lasguardadas

4|33 CECISLLOCAL
[ Delegar contrel...

No hay elementos disponibles en esta vista.

Buscar...
P
P
3

Cambiar dominie...
Cambiar el controlador de deminic...
Elevar el nivel funcional del dominio...

Maestro de operaciones...

Nuevo v Equipo

Todas las tareas » Contacto

Actualizar Grupo

Propiedades InetOrgPerson
mslmaging-PSPs

Ayuda

Alias de cola de MSMQ

Unidad organizativa

Impresora
Usuaric

Carpeta compartida

Fuente: elaboracién propia.
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Figura 71: Creacion de Unidad Organizativa para usuarios 2

Archivo  Accién Ver Ayuda

R EIEEEI EEYE YR Y

] Usuarios y equipos de Active Directory [DC.Cl| Nombre Tipo Descripcién
b () Consultas guardadas ] Builtin builtinDomain
4 3 CECIS)ILOCAL | Computers Contenedor Default container for up...
b gani.. Default container for do...
or Default container for sec...
or Default container for ma...
or Default container for up...

Fuente: elaboracién propia.

Figura 72: Creacion de Unidad Organizativa para usuarios 3

Archivo  Accién Ver Ayuda

o 2@ FO0XEBez BE eauTa%

] Usuarios y equipos de Active Directory [DC.CH| Nombre Tipo Descripcién
p [ Consultas guardadas . ) 3
4 3 CECISILOCAL Mo hay elementos disponibles en esta vista.
b ) Builtin
[ Computers

b 2 Domain Controllers

I ) ForeignSecurityPrincipals

b [ Managed Service Accounts
[ Users

2 Usuarios CECIS)

Fuente: elaboracion propia.
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Figura 73: Mover usuarios a la nueva Unidad Organizativa 1

$0/XBER HE 3R TYTER

] Usuarios y equipos de Active Directory [DC.C/| Nombre Tipo Descripcién
p (2] Consultas guardadas 2, Administrador Usuario Cuenta integrada para la...
4 3 CECISLLOCAL 82, Administradores de DH... Grupo de segu... Miembros que tienen ac...
b ] Builtin 82, Administradores de em... Grupo de segu... Administradores design...
—J c°mP}‘““ 82, Administradores de esq... Grupo de segu... Administradores design...
4 g Eon‘\'mns(ei:m.ro::e'rs - gAdmins. del dominio Grup: Copiar...
3 oreignSecurityPrincipals A
b B Managed Service Accounts 2, Controladores de domf... Grup Agregar a un grupo...
82, Controladores de domi... Grup =
] Users % Deshabilitar cuenta
5] Usuarios CECIS) 82, Controladores de domi... Grup Rt -
82, DnsAdmins Grup establecer contrasefa...
2, DnsUpdateProxy Grup: Mover...
82, Enterprise Domain Cont... Grup Abrir la pagina principal
82, Equipos del dominio Grup: Enviar correo
82 Grupo de repltcacron de... Grup Y o Ty R
rupo de replicacion de... Grup
82, Grupo de replicacién de... G
2, Invitado Usua Cortar
82, Invitados del dominio Grup: Eliminar
82, Propietarios del creador ... Grupi Cambiar nombre
82 Protected Users Grup: [
82, Publicadores de certific.. Grup k
82, Servidores RAS e IAS Grup Ayuda
‘ usuario01 Usuario
82, Usuarios de DHCP Grupo de segu... Miembros que tienen ac...
82, Usuarios del dominio Grupo de segu... Todos los usuarios del d...
82, WinRMRemoteWM User... Grupo de segu... Members of this group ...
82, Usuarios CECIS) Grupo de segu...

Fuente: elaboracién propia.

Figura 74: Mover usuarios a la nueva Unidad Organizativa 2

&,
Tipe Descripcion
Mover el objeto dentro del contenedor: Usuario Cuenta integrada para la...
Grupo de segu... Miembros que tienen ac...
E-33 CECIS) em... Grupe desegu.. Administraderes design...
-] Builtin q.. Grupo desegu.. Administradores design...
E!.l"l Computers Grupe de segu... Administradores design...

#-{37 Domain Controllers
@-{ 7] ForeignSecurityPrincipals

Grupo de segu... Todos los controladores...
@] Managed Service A i Grupo de segu...  Se pueden clonar los mi...
w7 Users i.. Grupo desegu.. Los miembros de este gr...

& Grupo de segu... Grupo de administrador...
Grupo de segu...  Clientes DNS que tienen...
. Grupo de segu... Los miembros de este gr...
Grupo de segu... Todas los servidores y es...
. Grupo desegu... Los miembros de este gr...
. Grupo desegu... Los miembros de este gr...
Usuario Cuenta integrada para el...

o Grupo de segu... Todos los invitados del ...

g Propietarios del creador ... Grupo de segu... Los miembros de este gr...

82 Protected Users Grupo de segu... Los miembros de este gr...
82, Publicadores de certific.. Grupo de segu... Los miembros de este gr...
82, Servidores RAS e IAS Grupo de segu... Los servidores de este gr...
& usuaric01 Usuario

&L Usuarios de DHCP Grupe de segu... Miembros que tienen ac...
82, Usuarios del dominio Grupo de segu... Todos los usuarios del d...
82 WinRMRemoteWMIUser... Grupo de segu... Members of this group ...

82 Usuarios CECIS) Grupoe de segu...

Fuente: elaboracion propia.
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Figura 75: Usuario incluido en la Unidad Organizativa

Archivo  Accién  Ver Ayuda
ez f0 XEBe= Hm 2tanras

] Usuarios y equipos de Active Directory [DC.CH| Nombre Tipo Descripcién
b ] Consultas guardadas \'J usuaric01 Usuario
4 4 CECISILOCAL
I [ Builtin
- Computers

I (= Domain Controllers
b [) ForeignSecurityPrincipals
I | Managed Service Accounts
7 Users
3. Usuarios CECIS)

Fuente: elaboracion propia.
A continuacion, se va a crear otra Unidad Organizativa, pero esta vez sera para equipos. Los pasos
para la configuracién e inclusion de la PCO1 en este grupo se pueden ver en las figuras 76, 77, 78,

79y 80.

Figura 76: Creacion de Unidad Organizativa para equipos 1

Usuarios y equipos de Active Directory
Archivo Accién Ver Ayuda
CE G EIEEE EEE Y &
: Usuarios y equipos de Active Directory [DC.CE| Nombre Tipo Descripcion
p -] Consultas guardadas _ Builtin builtinDomain
4 :F’;] C.E(ISJ‘LO"“ Delegar control - ] Contenedor Default container for up...
b (X Builtin s Unidad organi... Default container for do...
b [ Comp e incipals Contenedor Default container for sec...
b [ Domai Cambiar dominio... Accou... Conteneder Default container for ma...
L4 — Foreig Cambiar el contrelador de dominio... Contenedor Default container for up...
: : LIM:: Elevar el nivel funcional del dominio... Unidad organi...
b [ Usuari Maestro de operaciones...
Nuevo 3 Equipo
Todas las tareas > Contacto
Ver » Grupo
o — InetOrgPerson
Exportar lista... mslmaging-PSPs
: Alias de cola de MSMQ
eogscciaces Unidad organizativa
Ayuda Impresora
Usuario
Carpeta compartida

Fuente: elaboracion propia.
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Figura 77: Creacion de Unidad Organizativa para equipos 2

~7| Crearen: CECISJLOCAL/

rquipos de Active Directory

Nombre:

|Emipo; CECIS

[ Proteger contened

Descripcion

Default container for up...
i..  Default container for do...
Default container for sec...
Default container for ma...
Default container for up...

Fuente: elaboracion propia.

Figura 78: Mover equipos a la nueva Unidad Organizativa 1

Archive Accion  Ver Ayuda

e 2@ 0 XEE Hm LauTaR

Usuarios y equipos de Active Directory [DC.CE
Y P y
b [ Consultas guardadas
4 3 CECISILOCAL

p [ Builtin

| Computers
p 21 Domain Controllers
b [ ForeignSecurityPrincipals
p | Managed Service Accounts
p [ Users
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Fuente: elaboracion propia.
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Figura 79: Mover equipos a la nueva Unidad Organizativa 2
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Fuente: elaboracidn propia.

Figura 80: Mover equipos a la nueva Unidad Organizativa 3
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Fuente: elaboracién propia.
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En el siguiente apartado y siguiendo las buenas practicas, se va a crear una politica de seguridad
para usuarios, que consiste en que los que tengan esa politica activada no pueden hacer uso del

editor de registro en ninguna maquina.

El editor de registro o mas conocido como regedit, permite que se realicen modificaciones que
pueden provocar un mal funcionamiento de los equipos si no se tienen los conocimientos
necesarios para su utilizacion. Las figuras 81, 82, 83, 84, 85, 86, 87, 88, 89 y 90 muestran como
se realiza la configuracidn y una prueba para comprobar que el acceso a esta herramienta ha sido

bloqueado.

Figura 81: Creacion de politica de usuario 1
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Fuente: elaboracidn propia.
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Figura 82: Creacion de politica de usuario 2
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Fuente: elaboracién propia.

Figura 83: Creacion de politica de usuario 3
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Fuente

: elaboracion propia.

131



Figura 84: Creacion de politica de usuario 4
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Fuente: elaboracién propia.

Figura 85: Creacion de politica de usuario 5
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Fuente: elaboracion propia.
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Figura 86: Creacion de politica de usuario 6
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Fuente: elaboracién propia.

Figura 87: Creacion de politica de usuario 7

= EQITOr de agministracion ge direcuvas de grupo.
Archivo Accién Ver Ayuda
== z(m = B v
|Z] Directiva Politica de seguidad usuarios [DC.CECISJ.LO(
a & Configuracién del equipo
b ] Directivas
p [ Preferencias|
4 43, Configuracion
4 [7] Directivas

Configuracién Estado Coment3
] Acceso de almacenamiento extraible

EE] Impedir el acceso a herramientas de edicién del Registro

Valer anterior ‘ | Valor siguiente

O Mo configurada ~ Comentario: [~
® Habilitada
© Deshabilitada

Compatible con: (A menos Windows 2000 ~

Ne

Ne

Opciones: Ayuda: No

No

Desea deshabilitar 1a & ién sin notificacién de Deshabilita el editor del Registro de Windows Regedit.exe. ~ ::

it?

regedit? Si habilita esta configuracion de directiva y el usuario intenta No

iniciar Regedit.exe, aparece un mensaje que explica que una No
configuracién de directiva impide la accién. N

o

b [ Preferencias, Si deshabilita o no define esta configuracién de directiva, los Mo

usuarios pueden gjecutar Cmd.exe normalmente.

Para impedir que los usuarios usen otras herramientas
ivas, utilice la configuracién de directiva “Ejecutar
plicaciones especificadas de Windows™.

< wm |

0 valores

Fuente: elaboracién propia.
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Figura 88: Prueba politica sin permiso a regedit 1
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Fuente: elaboracion propia.

Figura 89: Prueba politica sin permiso a regedit 2
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Fuente: elaboracidn propia.
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Figura 90: Prueba politica sin permiso a regedit 3

€ Editor del Registro X

@ El administrador ha deshabilitado la modificacién del Registro.

Fuente: elaboracion propia.
Como siguiente paso se va a configurar una politica de equipo que evita la posibilidad de que
algunos usuarios puedan acceder a los discos duros y datos de otros mediante el comando

\\nombre_equipo\c$.

Las figuras 91, 92, 93, 94, 95, 96, 97, 98 y 99 describen como realizar el proceso y una verificacion

de que el recurso C$ fue eliminado.
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Figura 91: Creacion de politica de equipo 1
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Fuente: elaboracion propia.

Figura 92: Creacion de politica de equipo 2
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Fuente: elaboracion propia.
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Figura 93: Creacion de politica de equipo 3
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Fuente: elaboracion propia.
Figura 94: Creacion de politica de equipo 4
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Fuente: elaboracién propia.
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Figura 95: Creacion de politica de equipo 5
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Fuente: elaboracién propia.
Figura 96: Creacion de politica de equipo 6
|°/ Directiva Politica seguidad equipos [DC.CECIS).LOCAL] Nombre Or.. Accion  Ruta de acceso Limite de usua... ABE

4 & Configuracion del equipo
p [ Directivas
4 | Preferencias
4 [ Configuracién de Windows
Entorno
4+ Archivos
¢ Carpetas
(8) Archivos .ini
3 ﬂ Registro
) Recursos compartidos de red
2] Accesos directos
3 Configuracién del Panel de control
4 & Configuracién de usuario
p ] Directivas
b ] Preferencias

No hay elementos disponibles en esta vista.

[ Conporte [Biaes ]

IEIni\ar

Recurso compartido:

Ruta de acceso a la

Comentario:

de acddn:

Limite de usuarios:

carpeta [

\
[ Eliminar todos los recursos compartidos regulares
DEn‘mar todos los recursos compartidos no
administrativos ocultos

Eliminar todos los recursos compartidos de letra de

unidad administrativos
®) Sin cambios
_) Maximo permitido

) Permitir este nimero de usuarios: | 10

R

Fuente

: elaboracion propia.
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Figura 97: Creacion de politica de equipo 7
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Fuente: elaboracion propia.

Figura 98: Verificacion antes de aplicar la politica
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Fuente: elaboracion propia.
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Figura 99: Verificacion después de aplicar la politica
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Fuente: elaboracion propia.

Una vez que se cuenta finalizada la configuracion del servidor, se propone a continuacion

recomendaciones de seguridad para la red y equipos del laboratorio del CECI.

5.3 Recomendaciones de seguridad en la red y equipos del laboratorio del CECI.

En este apartado se van a bridar recomendaciones para el CECI con respecto a seguridad, control,

acceso Y filtrado de la red, utilizando un firewall e instalando una solucién de antivirus que ayude

a mantener los equipos mas seguros.
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5.3.1Firewall®

Un firewall funciona como un primer mecanismo de defensa en la red, su objetivo basico es evitar
que terceros logren intrusiones a la red y sus equipos segun las politicas de red que haya definido
la organizacion o usuario responsable. Esas intrusiones o accesos no deseados pueden robar

informacion privada o confidencial, asi como denegacidon de servicios 0 acceso a la red entre otros.

Es muy importante que en todas las empresas se cuente con un firewall para minimizar las

posibilidades de ataques, algunas ventajas de contar con este tipo de software son las siguientes:

e Protege de intrusiones: restringe el acceso a ciertos segmentos de la red de una
organizacion.
e Proteccion de informacion privada: define distintos niveles de acceso a la informacion para

los diferentes grupos de usuarios con que cuenta la organizacion.

Para el caso del CECI se propone una solucion de firewall gratuito que brinda proteccion a sus
equipos y red sin significar un gasto para el CECI, el nombre de esta solucién es Comodo Firewall,

a continuacion, se detallan algunas de sus caracteristicas:

e Firewall: médulo principal de cortafuegos.

e Sandbox: permite ejecutar aplicaciones en un ambiente aislado del sistema operativo,
en caso de que se tratara de una aplicacion maliciosa.

e HIPS: monitorea la actividad del sistema segun reglas predefinidas anteriormente con
el fin de reconocer comportamientos sospechosos del sistema, cuando reconoce este

tipo de comportamiento detiene el programa o proceso sospechoso.

8 A partir de Comodo Cybersecurity (2019) y Guadalupe (2011)
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e Viruscope: Monitorea las actividades de los procesos en ejecucion y genera alertas si
detecta actividad sospechosa.

e Filtro Web: Permite bloquear el acceso a sitios web por diferentes categorias.

Este software incluye dentro de sus componentes un antivirus, sin embargo, se recomienda
complementar la seguridad de los equipos instalando uno que sea especializado y dedicado a ese

objetivo.

Las figuras 100, 101, 102 y 103 muestran los pasos para su instalacion una vez realizada la

descarga desde el sitio oficial: www.personalfirewall.comodo.com.

Figura 100: Sitio de descarga oficial Comodo Firewall

Support | Community | ContactUs | Chat Now

co M 0 D 0 OVERVIEW DOWNLOAD INTERNET SECURITY  SECURITY SOFTWARE ABOUT US
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WORLD'S #1 FIREWALL

powered by

Get Comodo's award-winning Free Firewall Today!

Protect your PC from viruses, malware, and hackers.

Y Free Download £ Get Full Protection

== Compatible with Windows 10,8, 7
Fuente: elaboracién propia.
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Figura 101: Instalacion Comodo Firewall 1
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Fuente: elaboracién propia.
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Figura 102: Instalacion Comodo Firewall 2
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Fuente: elaboracion propia.
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Figura 103: Instalacion Comodo Firewall 3
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Fuente: elaboracidn propia.
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5.3.2 Antivirus®

Un antivirus es un programa de computadora cuyo propo6sito es combatir y erradicar los virus
informaticos; es una solucion para minimizar los riesgos, pero no garantiza que estos no se

materialicen.

Para mantener el sistema estable y seguro el antivirus debe estar siempre actualizado, tomando
siempre medidas preventivas y correctivas. Un buen antivirus es uno que se ajuste a las necesidades

de la organizacién.

Para el caso del CECI y considerando las limitaciones presupuestarias se recomienda utilizar un

antivirus gratuito pero que sea confiable y de facil utilizacion, como lo es Bitdefender Antivirus.
A continuacion, algunas de las funcionalidades que ofrece:

e Disefio minimalista, lo cual hace minimo el consumo de recursos.

e El software ofrece una velocidad optimizada y mejor rendimiento multiplataforma.

e Escanea automaticamente los equipos en segundo plano mediante la deteccidn basada en
la nube, y luego realiza un analisis mas profundo si encuentra algun software malicioso o
sefiales de alerta.

e Herramienta de Anti-phising.

e Proteccion multimedia contra ransomware.

e Herramienta para eliminacion de archivos de forma segura y permanente.

En las figuras 104, 105, 106 y 107 podemos ver el proceso de descarga del Antivirus Bitdefender

desde el sitio oficial: www.bitdefender.com/solutions/free.html y el proceso de instalacion.

9 A partir de Guadalupe (2011) y Bitdifender (2019)
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http://www.bitdefender.com/solutions/free.html

Figura 104: Sitio de descarga desde la pagina oficial

= Bitdefender

Bitdefender

Antivirus Free Edition

Powerful antivirus protection for Windows, the light way

Award-winning protection against existing or new e-threats.
Quick to install and light on computer resources. The only free antivirus that you'll ever need.

Free download, also available for macOS and Android.

macos (3 Anpro )

Fuente: elaboracion propia.

Figura 105: Instalacién Antivirus Bitdefender 1

Bitdefender ANTIVIRUS FREE EDITION

Fuente: elaboracion propia.
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Figura 106: Instalacion Antivirus Bitdefender 2

Bitdefender ANTIVIRUS FREE EDITION

POWERFUL PROTECTION, THE
LIGHT WAY

s Free Editio

Installing

Fuente: elaboracion propia.

Figura 107: Instalacion Antivirus Bitdefender 3

Bitdefender ANTIVIRUS FREE EDITION

v’ PROTECTED

. System scan
. Update finished

Fuente: elaboracién propia.
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5.4 Lineamientos de seguridad del CECI°

Como se ha mencionado en el documento, la seguridad informatica es un proceso que administra
y evalua los riesgos en el uso de los dispositivos tecnolégicos en una determinada organizacion,

en este caso el CECI.

Es decir, busca salvaguardar los laboratorios de computo, sus procedimientos operacionales, ante

cualquier evento natural o humano que de forma intencional o por accidente puedan afectarlos.

Estos lineamientos buscan regular el control, acceso, registro y uso a los equipos del laboratorio e
instalaciones del CECI, de modo que se espera que toda persona que utilice los servicios que ofrece

el CECI conozca y acepte estos lineamientos.

Es importante mencionar que los mismos siguen el esquema normativo de seguridad de la norma

1SO27001 que establece las mejores practicas de seguridad informatica.

La 1SO27001 es una norma internacional cuyo objetivo es dirigir y dar soporte a la gestion de la
seguridad de la informacion en concordancia con los requisitos de la organizacion, la legislacion

y las regulaciones.

Busca el aseguramiento, la confidencialidad e integridad de los datos y la informacién, asi como
de los sistemas que la procesan, esto permite a las organizaciones la evaluacion del riesgo y la

aplicacion de los controles necesarios para mitigarlos o eliminarlos (ISOTools, 2019).

10 Este apartado fue elaborado con base en CVS (2014), Universidad Latina de Panama (2012), UNED (2017), Norma ISO/IEC
17799.

149



5.4.1 Objetivo del lineamiento

Dotar de la informacién necesaria en el mas amplio nivel de detalle a los usuarios y encargados
del CECI de los lineamientos que deben cumplir y utilizar para proteger el hardware y software de

la red institucional, asi como la informacion que es procesada y almacenada en estos.

5.4.2 Responsabilidad

El encargado del CECI o la persona que el delegue en su ausencia esta a cargo de supervisar los
laboratorios de computo. El tendréa la responsabilidad de autorizar el acceso al laboratorio de
cémputo. Ademas, es responsable directo de la ejecucion de todos los procedimientos de seguridad
en estas areas y tiene que velar de que todos los materiales y equipos en estas areas no sean sacados

sin la previa autorizacion y justificacion.

La persona delegada del MICITT se encarga de canalizar todos los requerimientos tecnoldgicos.

5.4.3 Lineamientos de seguridad

Seguridad organizacional

a) Los servicios de la red y equipos del CECI son prioritariamente de uso académico, de

investigacion y de capacitacion. El uso recreativo esta sujeto a la disponibilidad del equipo.
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b)

f)

9)

h)

El encargado del CECI o la persona en quien expresamente delegue esta funcion en su

ausencia, se encargara de:
a. Velar por la seguridad de los activos informaticos.
b. La capacitacion en temas de seguridad informatica.
c. El cumplimiento de los lineamientos establecidos.
d. Laatencion de sugerencias o quejas con respecto al funcionamiento de los activos.

El MICITT es la entidad encargada de asignar el personal técnico para el mantenimiento

de los equipos de computo del CECI.
El encargado del CECI informara cualquier modificacién a estas normas.

Si el usuario encuentra gque el equipo que se le ha entregado esta defectuoso o el laboratorio
en condiciones no propicias, debe comunicarlo de inmediato al encargado, de lo contrario
se le hace responsable del mismo, es decir, asumira la responsabilidad, por ello debera

revisarlo al momento de la entrega.

Por ningn motivo el usuario podré alterar el funcionamiento normal del equipo, asi como
intentar repararlo en caso de falla. En este Gltimo caso se debera reportar la situacion al

encargado.

Toda persona que use las instalaciones o el equipo del CECI debera dejar el area de trabajo

limpiay las sillas en su lugar.

Toda persona que ingresa como usuario para manejar equipos de cémputo y hacer uso de
servicios informaticos debe aceptar las condiciones de confidencialidad, de uso adecuado

de los bienes informaticos y de la informacion.
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Seguridad logica

a)

b)

d)

9)

Cada usuario es responsable de los mecanismos de control de acceso que les sean
proporcionado, su nombre de usuario y contrasefia necesarios para acceder a lared y a la

infraestructura tecnologica del CECI.

El encargado del CECI o la persona a quien este delegue la funcién en su ausencia,
proporcionara las contrasefias de acceso necesarias para el uso de la red y la infraestructura

tecnoldgica. Las contrasefias seran temporales.
El usuario es responsable exclusivo de mantener a salvo su contrasefia.

El usuario sera responsable del uso que haga de su cuenta de acceso a los sistemas o
servicios, en caso contrario se podria incurrir en una denuncia penal por mal uso de los

servicios informaticos de la organizacion.

Los usuarios del servicio de navegacion en Internet, al aceptar el servicio estan aceptando
que seran sujetos de monitoreo de las actividades que realiza en Internet, que existe la
prohibicion al acceso de paginas no autorizadas, asi como la descarga de software sin la

autorizacién y supervision de la persona encargada.

El acceso a la configuracion del sistema operativo o de los servidores es Gnicamente

permitido al encargado del CECI o personal del MICITT.

Todo servicio provisto o instalado en los servidores, correra o sera ejecutado bajo cuentas
restrictivas e identificadas propiamente, en ninglin momento se obviaran situaciones de
servicios corriendo con cuentas administrativas, estos privilegios tendran que ser

eliminados o configurados correctamente.
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h) Seadquiriray utilizara software inicamente de fuentes confiables. En caso de ser necesaria

la adquisicion de software de fuentes no confiables.

i) Los servidores, al igual que las estaciones de trabajo, tendran instalado y configurado

correctamente software antivirus actualizable y activada la proteccion en tiempo real.

j) El mantenimiento de las aplicaciones y software de sistemas es de exclusiva
responsabilidad del personal asignado por el MICCIT, terceras personas contratadas para
el servicio o estudiantes que realizan su TCU y cuentan con la debida autorizacion del

encargado del CECI.

k) Se llevara un registro del mantenimiento efectuado sobre los equipos y cambios realizados
desde su instalacion. Estos mantenimientos se realizaran 2 veces al afio y se efectdan en

todos los equipos informaticos.

Seguridad fisica

a) EIl cableado de red se instalara fisicamente separado de cualquier otro tipo de cables,

Ilamese a estos de corriente o energia eléctrica, para evitar interferencias.

b) Los servidores con problemas de hardware deberan ser reportados al MICITT vy retirados

sus medios de almacenamiento.

c) Los equipos o activos criticos de informacidn y proceso deberan ubicarse en areas aisladas
y seguras, protegidas con un nivel de seguridad verificable y manejable por el encargado y

las personas responsables por esos activos.
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d)

9)

h)

)

k)

Deberé llevarse un control exhaustivo del mantenimiento preventivo y otro para el

mantenimiento correctivo que se les haga a los equipos.

El CECI debe poseer entre sus inventarios, herramientas auxiliares (extintores, alarmas
contra incendios, lampara de emergencia), necesarias para salvaguardar los recursos

tecnoldgicos y la informacion.

Mientras se opera el equipo de cdmputo, no se deberan consumir alimentos o ingerir
liquidos.

Queda terminantemente prohibido que el usuario abra o destape los equipos de computo.
El suministro de energia eléctrica debe hacerse a través de un circuito exclusivo para los

equipos de computo, o en su defecto el circuito que se utilice no debe tener conectados

equipos que demandan grandes cantidades de energia.

El suministro de energia eléctrica debe estar debidamente polarizado, no siendo
conveniente la utilizacion de polarizaciones locales de tomas de corriente, sino que debe

existir una red de polarizacion.

Las estaciones de trabajo deben contar con una adecuada instalacion eléctrica, y proveer
del suministro de energia mediante una estacion de alimentacién ininterrumpida o UPS

para poder proteger la informacion.

Los usuarios no deben mover o reubicar los equipos de computo, tampoco instalar o

desinstalar dispositivos periféricos.

Unicamente el personal autorizado por el encargado del CECI o el MICITT podra llevar a

cabo los servicios y reparaciones al equipo informatico.
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Ahora bien, estos lineamientos se pueden operativizar en las siguientes normas que se pueden

colocar en un lugar visible en el CECI:

Normas para el uso del laboratorio del CECI

1. Para mantener un comportamiento de respeto entre los usuarios que se encuentran en el

CECI se:
a. Debe mantener la disciplina
b. Prohibe comer y beber dentro del CECI.

c. Restringe el uso de la estacion de trabajo a una persona por equipo de computo; a
excepcion de sesiones de capacitacion en la que se requiera otra forma de

organizacion.

d. No se permite ver fotos ni mantener imagenes sobre la pantalla que ofenda a otras

personas.

e. No se permite ejecutar software, como juegos, chat, entre otros que ponga en riesgo

la seguridad informatica.

f. Debe respetar y acatar instrucciones que entregue el encargado del laboratorio o

tutor a cargo.

g. Se prohibe realizar cualquier acto que contradiga con las buenas costumbres

(peleas, decir improperios, etc.).
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10.

11.

12.

La persona encargada del CECI o a quien este delegue la funcién tendra que velar por el

buen estado de los equipos y el mobiliario del CECI.

Los equipos son de exclusiva responsabilidad de los usuarios, una vez que los usuarios se

encuentren utilizandolos.

Los usuarios deberan, antes de abrir sus unidades de almacenamiento masivo (memoria
USB, celulares, tarjetas de memoria, entre otros), analizar el dispositivo con el antivirus
instalado en todas las computadoras y en caso de ser necesario realizar la limpieza, evitando

el dafio de los equipos.

No se permite tener acceso directo a los servidores de las salas, copiar software o modificar

los archivos que se encuentren alli.
No se debe efectuar dafio fisico al hardware o mobiliario dispuestos en el CECI.

No se debe mover los equipos o componentes del Laboratorio sin previa autorizacion, tales

como: mouse, camara y teclados, entre otros.

No se debe instalar componentes ajenos al Laboratorio (impresoras, calculadoras, unidades

externas) o cargar software sin previa autorizacion.
No se debe manipular el cableado que conecta al equipo computacional.

No se debe manipular, ni eliminar el software de configuracion de cada equipo para

propdsito personal.

Queda prohibido utilizar las computadoras para visualizar material pornografico o de

extrema violencia.

No descargar software de Internet.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Posterior a la propuesta descrita para el mejoramiento de la infraestructura tecnologica del CECI

de San Juan de Santa Barbara de Heredia se puede concluir:

1. Tanto el problema como los objetivos generales y especificos planteados al inicio del
proyecto se alcanzaron satisfactoriamente.

2. La definicion del problema permitio identificar las causas de las debilidades en la
infraestructura y seguridad informatica del CECI, entre las que se encuentran la ausencia
de una configuracién de red LAN y de un equipo autoritativo para gestionarla; asi como,
de mecanismos de seguridad y control de la red informéatica. También se pudo identificar
los efectos, entre los cuales se pueden enumerar: bajo rendimiento de internet, ausencia de
comunicacion entre los equipos, ausencia de un dominio de red con mejores practicas
configuradas, riesgo de intrusiones y ausencia de controles de seguridad informatica en el
laboratorio.

3. Se realizaron diagndsticos administrativos y técnicos que permitieron identificar con
mayor claridad las brechas entre la realidad y las mejores practicas informaticas en el
CECI.

4. El diagnostico administrativo evidencio que el CECI no contaba al momento de la
investigacion con una mision, vision y objetivos propios, sino que respondian a la mision,
vision y ejes estratégicos del MICITT. Aunado a esto se encuentra que para el
funcionamiento del CECI se requiere la colaboracion de aliados estratégicos, como la ADI

de San Juan de Santa Barbara de Heredia la cual asume la administracion de dicho centro.
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A la vez dicho diagndstico devel6 que, aunque en el MICITT se establecen reglas para el
uso del laboratorio del CECI, algunas de estas no se estan cumpliendo y representan riesgos
y amenazas para la seguridad informatica y la integridad de los equipos.

El diagnostico técnico permitio inventariar la infraestructura tecnolégica a nivel fisico y
I6gico del lugar donde se realizo el estudio; lo que a su vez permitio reconocer que el CECI
cuenta con equipo de computo basico de acuerdo con sus funciones y las posibles
necesidades de los usuarios. También devel6 que existe software con licencias vencidas, el
antivirus es el que trae el sistema operativo por defecto, no existen dispositivos de red o
software que controlen el trafico web, las computadoras se encuentran conectadas por
medio de una red inalambrica, lo cual representa una desmejora de rendimiento, ademas
cuenta con seguridad basica de contrasefia de acceso configurada por el proveedor de
internet.

La propuesta elaborada responde a los objetivos planteados y esta en consonancia con los
entregables.

a. Enrelacion al primer objetivo de proponer la configuracion de la red alambrica del
CECI San Juan de Santa Barbara se establece un area de cobertura LAN,
configuracién TCP/IP y una topologia jerarquica lo que permite resolver el
problema de la ausencia de una red que vincule los nodos. Se reconoce como
limitacion que el presupuesto del CECI es limitado y por tanto no se pueda contar
con los insumos para configurarla en el corto plazo.

b. En relacion al segundo objetivo que plantea la implementacion y configuracién de
un servidor se recomendé el uso de un servidor que funcione como DNS, DHCP y

dominio. Y se presentan los pasos para su configuracion utilizando Windows
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Server 2012 R2, en este proceso se trabajaron algunas de las mejores préacticas
recomendadas, como lo son creacion de grupos, usuarios, roles y permisos. Como
limitacion se encuentra que el CECI no tiene personal técnico de planta y que la
persona encargada no tiene formacion en tecnologia, de modo que se depende de
procesos como trabajos finales de graduacién o trabajos comunales universitarios
para hacerlo una realidad y darle el mantenimiento y administracion adecuado.

Respecto al tercer objetivo de describir los requerimientos basicos de seguridad
informéatica para la red y equipos del CECI, se consideré las limitaciones
presupuestarias y de personal técnico capacitado por lo que se plantean dos
soluciones gratuitas amigables e intuitivas con el usuario como lo son Comodo
Firewall y Bitdifender Antivirus. Esto cierra la brecha y riesgos identificados en el
diagnostico aumentando significativamente la seguridad para la red y los equipos.
En el dltimo objetivo sobre las politicas de seguridad informatica se siguid lo
planteado en la norma 1SO17799 en los niveles de seguridad organizacional,
seguridad légica y seguridad fisica. Los lineamientos propuestos toman en cuenta
la realidad del CECI por lo que se excluyen algunas de las normas que no podrian
aplicarse. Ademas, se facilita un listado de normas para el laboratorio del CECI que
puede ser colocado visiblemente en el laboratorio para que sea conocido por todos

los usuarios.
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6.2 Recomendaciones

A continuacion, se detallan las recomendaciones mas importantes derivadas del proceso de

construccion del presente proyecto de graduacion.

1. Serecomienda al CECI gestionar alianzas estratégicas con actores locales e institucionales

para obtener un mayor presupuesto que le permita llevar a cabo esta propuesta de

mejoramiento y otras que son necesarias para cumplir con los objetivos de la organizacion.

2. Serecomienda gestionar o contratar una persona con conocimientos técnicos comprobados

que pueda mantener y administrar los equipos del laboratorio. Esto ademéas garantizara la

continuidad y calidad del servicio.

3. A futuro se considera importante adquirir equipos audiovisuales como los son proyectores,

con el fin de facilitar las capacitaciones que alli se imparten.

4. Certificar la instalacién eléctrica con el fin de que no se afecten los equipos por picos de

corriente causados por no tener una apropiada instalacion o falta de mantenimiento de esta.

Se debe realizar mantenimiento preventivo a los equipos al menos dos veces al afio.

5. Serecomienda llevar un inventario de activos y sus caracteristicas, asi como un control de

equipos dafiados que deben ser referidos al MICITT.

6. En relacion a la seguridad del local, se recomienda restringir el acceso fisico mediante un

portdn eléctrico que limite el acceso de personas con fines destructivos y que pongan en

riesgo a los facilitadores y usuarios.

7. Fortalecer y mantener las alianzas estratégicas con las universidades para el desarrollo de

trabajo finales de graduacion.

8. Invertir en un aire acondicionado que mantenga una temperatura segura para los equipos y

no sufran sobrecalentamientos.
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