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CAPITULO I: PROBLEMA DEL PROYECTO
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1.1 Antecedentes y justificacion del Proyecto

1.1.1 Marco de Referencia Empresarial y Contextual
1.1.1.1 Historia de RAS (Red de Agricultura Sostenible)

La RAS nacié hace mas de 20 afios como una coalicion de organizaciones

conservacionistas sin fines de lucro en América, Africa, Europa y Asia.

La RAS es una asociacion de organizaciones no gubernamentales que
trabajan para la proteccion de la biodiversidad y el desarrollo humano
sostenible. Su secretaria cuenta con sedes en Estados Unidos, Reino Unido

y Costa Rica.

Por mas de dos décadas la RAS ha mejorado las vidas y las practicas de
produccion de mas de 1,2 millones de productores en todo el mundo. La RAS
ha ayudado a transformar la agricultura en mas de 3,3 millones de hectareas
certificadas, especialmente en las regiones tropicales y subtropicales del
planeta. Su concepto de sostenibilidad reconoce que el bienestar de las
sociedades y el de los ecosistemas estan entrelazados y dependen de la
conservacion ambiental, asi como de un desarrollo socialmente justo y

econdmicamente viable.

Por muchos afios han trabajado para alcanzar su vision a través del lente de
la certificacidn agricola y trabajando en colaboracion con Rainforest Alliance.
La RAS al poner en practica los mecanismos de certificacion, ha reconocido

el valor y los multiples beneficios de esta herramienta, pero también han sido
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conscientes de las limitaciones inherentes. Los desafios que el mundo
enfrenta son enormes y estan creciendo rapidamente; han concluido que,
para cumplir mejor su mision, necesitan evolucionar. Ahora se han movido
mas alla de la certificacion y trabajan directamente con empresas, donantes
y otras organizaciones para acelerar y profundizar el impacto positivo que

pueden hacer como socios, juntos en un viaje de cambio.

La RAS siempre ha sido una organizacion unica. Fueron formados cuando
un grupo de ONG de diferentes paises y continentes decidieron trabajar
juntas basadas en la conviccion de que las practicas agricolas sostenibles
podian ser aprovechadas como un eficaz instrumento para la proteccion del

medio ambiente y para mejorar la vida de la poblacion rural.

La RAS siempre ha sido una organizacion visionaria. Dos décadas atras,
introdujeron el concepto de los “Tres pilares de la sostenibilidad” para la
certificacion, redefiniendo la sostenibilidad como algo que incluye no sélo la
proteccion del medio ambiente o el bienestar de los trabajadores, sino que

también promueve y mejora la economia de las operaciones agricolas.

(Red de Agricultura Sostenible, 2021)
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1.1.1.2 Mision

La mision de la RAS es ser una red global que transforma la agricultura para
asegurar un futuro sostenible de los alimentos, la naturaleza y las

comunidades.

Los desafios que el planeta enfrenta son enormes y crecen rapidamente;
desde el cambio climatico y la destruccidn de la biodiversidad, hasta el
trabajo infantil y los derechos laborales; el mundo se encuentra en riesgo de
muchas maneras. En la RAS existen oportunidades claras para transformar
la agricultura desde las fincas y a través de las cadenas de abastecimiento

asociadas. La RAS es un acelerador del cambio positivo que se necesita.

La RAS es una red global de ONGs enfocada en ayudar a los productores,
empresas y donantes a avanzar con sus agendas de sostenibilidad de
manera practica y eficiente. Son un aliado poderoso y eficaz para alcanzar y

monitorear metas, transformar practicas agricolas y crear valor en el terreno.

1.1.1.3 Vision

La RAS se enorgullece de ser una organizacion liderada por miembros que
combina el alcance global y local para tener un impacto colectivo. Estan
comprometidos con actuar acorde a sus valores en todo lo que hacen. Son
transparentes, confiables, innovadores, colaborativos y buscan defender la
mejora continua. Sus servicios se caracterizan por su calidad, flexibilidad y

rentabilidad.
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(Red de Agricultura Sostenible, 2021)

1.1.1.4 Gobernanza de la RAS

Los miembros de la RAS se agrupan en dos grupos Yy tres categorias de
acuerdo con la naturaleza de su trabajo y el papel que desempefian dentro
de la red. La estructura esta disefiada para facilitar la interaccion entre grupos

y con la Secretaria.

CLUSTER DE
CONOCIMIENTO

CLUSTER DE
IMPLEMENTACION

MIEMBROS
| IMPLEMENTADORES |

MIEMBROS
AFILIADOS

MIEMBROS
DE APOYO

Figura 1 Cluster y categorias de la RAS

FUENTE: Sitio Web: https://www.agriculturasostenible.eco/gobernanza (Red de Agricultura Sostenible, 2021)
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1.1.1.5 Cluster de Implementacion

El cluster de implementacion se centra en el trabajo de campo agricola. Esta
compuesto por ONG locales e internacionales, de conservacion ambiental y

de enfoque social, con experiencia demostrada en agricultura.

Los miembros de este cluster son organizaciones sin fines de lucro
unicamente, capaces de implementar proyectos y otras actividades en el
campo. Tienen contacto directo con los agricultores y tienen un fuerte

enfoque en el apoyo.

Los miembros implementadores tienen un papel clave en el desarrollo de
propuestas de proyectos y su implementacién, y son parte de la gobernanza
como miembros de la Asamblea General y el Consejo Directivo. Pueden

participar en todas las actividades y plataformas RAS.

1.1.1.6 Cluster de Conocimiento

El Cluster de Conocimiento se centra en el intercambio de informacion y
experiencias, facilitando un dialogo abierto hacia la innovacion y brindando

apoyo en los esfuerzos de promocion e incidencia.

Este cluster esta integrado por todo tipo de organizacién, que son voces
lideres en el mundo agricola y actuan impulsadas por una mision. El cluster

agrupa a los Miembros Afiliados y de Apoyo.
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1.1.1.7 Cuerpos de gobierno de la RAS

La RAS trabaja utilizando un proceso participativo de toma de decisiones con

todos los actores. Esta estructura permite la creacion de consensos

confiables y alienta debates democraticos, inclusivos y transparentes. Los

6rganos rectores son:

Asamblea General: La Asamblea General estda compuesta por todos
los miembros de la red y es la autoridad suprema de la RAS. Tiene un
representante por cada una de las organizaciones miembros y elige al
Consejo Directivo.

Consejo Directivo: La RAS es administrada por un Consejo Directivo,
compuesto por un maximo de 11 representantes de los miembros
elegidos por la Asamblea General. El Consejo Directivo aprueba los
planes anuales, los objetivos y las estrategias de la organizacion.
Secretaria: La Secretaria ejecuta las decisiones tomadas por el
Consejo Directivo de la RAS. Sus funciones principales son
administrar las operaciones diarias de la organizacion, facilitar la
comunicaciéon, promover la cooperacion con las iniciativas existentes,
coordinar las actividades de apoyo y supervisar la implementacion

eficiente de los servicios y proyectos de la RAS.
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1.1.1.8 Junta Directiva de la RAS en Costa Rica

Segun (Red de Agricultura Sostenible, 2021) la junta directiva de la RAS en

Costa Rica se constituye de la siguiente manera:

e Director Ejecutivo: José Joaquin Campos Arce

e Director Técnico y Desarrollo: Mona McCord

e Director de Servicios Corporativos: Carlos Cortés Tormo
e Gerente de Manejo de Proyectos: Catalina Mora

e Gerente de Innovacién y Conocimiento: Oliver Bach

e Coordinador Técnico: Edwin Vargas

e Especialista Técnica: Jana Dietershagen

e Gerente de TI: José Rodriguez

e Especialista de Tl: Enzo Jiménez

e Coordinador de Programas en India: Prashanth Muniyappa
e Contadora: Xinia Morales

e Asistente Ejecutiva: Catalina Rivera
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1.1.1.9 Objetivos de la RAS
Segun el plan estratégico (Red de Agricultura Sostenible, 2021), la RAS se

define por los siguientes objetivos:

1. Expandiry fortalecer una red global para asegurar un futuro sostenible

de los alimentos, la naturaleza y las personas.

2. Contribuir a lograr cadenas de valor sostenibles y productores y

comunidades rurales prosperas.

3. Desarrollar aplicaciones innovadoras y practicas de soluciones

tecnologicas en agricultura.

4. Asegurar que la produccidn agricola contribuya a sistemas

alimentarios que sean saludables para las personas y el planeta.
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1.1.2 Justificacion del proyecto

Como parte de uno de los objetivos definido en (Red de Agricultura Sostenible,
2021) la RAS requiere mejorar la transparencia sobre el origen de los productos

agricolas mediante el desarrollo de soluciones innovadoras y tecnoldgicas.

Como parte de sus procedimientos la RAS vela por la certificacién de la produccion
agricola, para que exista un desarrollo armonico entre el medio ambiente y las
comunidades, pero se han encontrado dificultades para para poder garantizar y
trazar cada producto que sale de estas areas de produccion, llega al mercado y es
adquirido por el consumidor (E. Jiménez, comunicacion personal, 11 de marzo de

2021).

Desde Julio de 2017 la RAS ha utilizado un sistema web en PHP, elaborado por el
equipo de tecnologias de informacion de la RAS, que genera de manera dinamica

una plantilla en Excel, esta plantilla contiene:

e Los metadatos requeridos para dar significado e identidad a los datos
exportados.

e Hojas ocultas para la configuracion de idiomas, ya que soporta inglés,
espanol, francés y portugués.

e Hoja con los criterios de evaluacion, los cuales se dividen en areas, metas,
objetivos e indicadores subsecuentemente. Lo que da como resultado un
cuestionario jerarquico donde se debe indicar si el campo agricola en estudio

cumple, no cumple o no aplica con un criterio de evaluacion.
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e Hoja con la informacion general de la evaluacion que se esta realizando, en
esta hoja se completan datos tales como:
o Area de la finca auditada
o Area de produccién
o Cantidad de empleados (Hombres y mujeres por separado)
o Uso de la tierra
o Consumo de combustible
o Consumo de electricidad
o Sies ganaderia, el tipo de animales que se tiene
o Sies cultivo, que tipo de cultivo es. Ejemplo, café, banano, maiz.

o Estimacién de produccion.

Una vez que se recopila la informacion descrita anteriormente el sistema permite
cargar la plantilla de Excel para poder almacenar la informacion en una base de

datos.

Importante mencionar, que se utilizaron las tecnologias de PHP y hojas de Excel,
dado que los usuarios de esta herramienta dificilmente contaran con acceso a
internet en los campos agricolas, por lo que esta plataforma implementa una

solucion para trabajo fuera de linea.

A pesar de que este desarrollo ha sido de mucha utilidad, no se ha logrado el
objetivo de contar con un servicio que permita firmar, legitimar y trazar cada

transaccion que gira en torno a la certificacion de la produccion agricola, dado que
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el alcance de esta herramienta es de garantizar la persistencia de la informacion y

brindar una herramienta para captura de datos para la certificacion agricola.

(E. Jiménez, comunicacion personal, 05 de julio de 2021)

1.2 Definicién del problema
1.2.1 Problematica

Como parte de su objetivo primordial, la RAS busca controlar y regular la produccién
agricola basado en el desarrollo arménico ambiental y social, dado que a nivel
mundial se ha dado un crecimiento desmedido de la poblacion y los campos de
produccion agricola se han reemplazado por civilizaciones, segun (E. Jiménez,
comunicacion personal, 11 de marzo de 2021) esto ha traido consigo que los

diferentes productores agricolas utilicen técnicas no aprobadas tales como:

e Uso de terrenos no certificados.
e Utilizacion productos artificiales no saludables.

e Explotacién de la mano de obra agricola.

Lo descrito anteriormente, trae consigo 3 agentes fundamentales que requieren ser
mejorados con el uso de la tecnologia para tener un mayor control y trazabilidad de

la produccién:

e Auditorias iniciales del campo agricola.
e Control sobre la transaccion de venta produccion agricola.

e Control sobre la compra de dicha produccion.
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La evaluacion de tierras es el medio por el cual un agente de la RAS certifica que
un area agricola especifica sigue los estandares y reglas de esta entidad, en esta
certificacion se establece una de las principales variables que no ha podido ser
salvaguardada y respetada a lo largo del tiempo, la cual es la cantidad permitida de
produccion agricola, esto significa que muchos de los productores a nivel mundial
sobrepasa estas cantidades, por lo tanto, a nivel de mercado se vende produccion

agricola no certificada, como si lo fuera.

Una vez que la produccion agricola es completada, lo siguiente que se requiere
mejorar es el proceso de venta y el proceso de compra de la produccion agricola,
segun (E. Jiménez, comunicacion personal, 11 de marzo de 2021) identifican como

regiones productoras:

Africa

Asia

Suramérica

Centroamérica

Por otro lado, las regiones compradoras se localizan en:

e Estados Unidos

e FEuropa

Para controlar las transacciones de venta y compra, no existe un sistema de

software que permita vincular el proceso inicial de evaluacién a los procesos de
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compra y venta, por lo que facilmente los vendedores y compradores pueden

cometer violaciones a procesos y trayendo al consumidor productos sin alguna

procedencia conocida.

1.2.2 Diagrama Causa - Efecto
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1.2.3 Problema General

¢ Como mejorar el proceso de trazabilidad y transparencia en las cadenas de

suministro y productores agricolas?

1.2.4 Problemas especificos

1. ¢Como mejorar la trazabilidad en las transacciones de auditoria en los
campos de produccion?

2. ;Como mejorar la transparencia en las transacciones de venta de la
produccion agricola?

3. ¢Como se puede dar un mejor seguimiento de las transacciones de compra
de la produccion agricola?

4. ;COomo se puede dar visibilidad, de las diferentes transacciones que

suceden en la cadena de suministro de produccion agricola?
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1.3 Objetivo General y especifico
1.3.1 Objetivo general

Implementar un servicio que permita el registro de los procesos de evaluacion,
compra y venta en cadenas de suministro y productores agricolas, mediante la

incorporacion de la tecnologia de Blockchain.

1.3.2 Objetivos especificos

1. Investigar acerca de los beneficios del uso del Blockchain y los elementos de
arquitectura requeridos para implementar esta tecnologia como solucién al
problema de investigacion.

2. Definir el conjunto de requerimientos para el almacenamiento y operatividad
de la transaccion de evaluacion, compra y venta agricola, dentro de cada
bloque cifrado de Blockchain.

3. Disefiar un diagrama de infraestructura que permita unificar todos los
servicios necesarios en la nube para poder tener una solucion que cumpla
con el requerimiento de software.

4. Programar un APl REST que permita la creacion y obtencion de bloques en
el servicio de Blockchain incluyendo las pruebas unitarias requeridas para
asegurar el correcto funcionamiento del API.

5. Implementar un plan piloto de lanzamiento de la solucién, que permita hacer

uso del microservicio para efectos de pruebas y mantenimientos.
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1.4 Alcances y limitaciones

1.4.1

Alcance del proyecto

. El primer entregable sera llevar a cabo una investigacion de la tecnologia

Blockchain, en este caso orientada a servicios en la nube de Microsoft Azure,
ya que este es el servicio en la nube contratado por la RAS.
El segundo entregable estara relacionado al levantamiento de requerimientos
para la definicion de los datos que se almacenaran por cada transaccién de
auditoria, compra y venta agricola.
El tercer entregable sera un diagrama de arquitectura en la nube que incluya
todos los diversos servicios requeridos para poder soportar un APl REST y
que este a su vez pueda consumir un servicio de Blockchain.
El cuarto entregable sera la programacion de un API que contenga los
estandares REST, este entregable contempla:
a. Configuracién y establecimiento del servicio Blockchain utilizando
servicios en la nube.
b. Configuracién de un API REST con la arquitectura de Microservicio.
c. Programacion del proceso de autenticacion y autorizacién del API.
d. Creacion de los puntos de acceso para la creacién de bloques en
Blockchain.
e. Creacion de los puntos de acceso para la lectura de los bloques de
Blockchain existentes.
f. Programaciéon de pruebas unitarias para garantizar el correcto

funcionamiento del API.
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g. Documentacion del API para orientar posibles clientes del API.

5. El quinto entregable sera el disefio de un plan de piloto de lanzamiento del
microservicio, este entregable contempla:

a. Capacitacion técnica al equipo de aplicaciones de la RAS, para poder
recorrer la solucién completa y puedan hacer el mantenimiento de la
solucion.

b. Recomendaciones a futuro para la solucion.

c. Lanzamiento del microservicio en la infraestructura en la nube de
Microsoft, a manera de prueba.

6. Estara fuera del alcance cualquier mejora a las aplicaciones existentes de la
RAS para que puedan hacer uso del microservicio de Blockchain, esto ya

sera integrado por el equipo de Tl (Aplicaciones) de la RAS en el futuro.

1.4.2 Limitaciones del proyecto

1. El uso de librerias de terceros para la programacion del API, no pueden ser
utilizadas sin antes no haber pasado por el proceso de aprobacién de-
seguridad de la RAS.

2. Los recursos y servicios de hardware que pueden ser utilizados para
cualquier requerimiento del software, seran proveidos por Microsoft Azure,
por lo tanto, no se podra hacer uso de ningun otro proveedor en términos de

infraestructura.
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1.5 Cronograma del proyecto

201 Mar 2021 Apr 2021 May 2021 Jun 2021 Jul 2021 Aug 2021 Sep 2021 Oct 2021 Nov 2021 Dec 2021

ACTIVITIES

78 9 10 1112 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52

Desarrolloy entrega del anteproyecto: — Desarrolloy entrega del anteproyecto:

Desarrollo del Capitulo I: Problema del proyecto _ Desarrollo del Capitulo I: Problema del proyecto
Revision y aprobacion del anteproyecto B revision y aprobacion del anteproyecto
Capacitacion y asignacion de tutor B capacitaciony asignacion de tutor
Desarrollo del proyecto: — Desarrollo del proyecto:
Desarrollo del Capitulo Il: Marco Tedrico @ Desarrollo del Capitulo I1: Marco Tedrico
Correcciones del Capitulo| - Correcciones del Capitulo |
Desarrollo del Capitulo lll: Marco Metodoldgico - Desarrollo del Capitulo lll: Marco Metodoldgico
Correcciones del Capitulo I - Correcciones del Capitulo Il
Desarrollo del Capitulo IV: Diagndstico de la situacion act.. @) esarrollo del Capitulo IV: Diagnéstico de la situacién actual
Correcciones del Capitulo Il - Correcciones del Capitulo Il
Desarrollo del Capitulo V: Propuesta de proyecto — Desarrollo del Capitulo V:: Propuesta de proyecto
Correcciones del Capitulo IV - Correcciones del Capitulo IV
Desarrollo del Capitulo VI: Conclusion y recomendacion . Desarrollo del Capitulo VI: Conclusion y recomendacion
Desarrollo del Capitulo VIl y VIIl: Bibliografia y Anexos . Desarrollo del Capitulo VIly VIIl: Bibliografia y Anexos
Correcciones de Capitulos V, VI, VII, y Vill - Correcciones de Capitulos V, VI, VII, y VIII
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CAPITULO II: MARCO TEORICO
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Este capitulo tiene como objetivo definir y desarrollar de una manera integral y

secuencial los conceptos necesarios para entender la investigacion efectuada.

Todos los conceptos estaran alineados a la carrera de Ingenieria Informatica y
buscaran de manera objetiva construir vinculos fundamentados con el tema de

investigacion, mediante la comparacion de visiones de diferentes autores.

Adicionalmente, como eje tecnoldgico principal de esta investigacion se desarrollara
el concepto de Blockchain en la actualidad y cuales han sido algunos de los mas

claros ejemplos donde se ha utilizado dicha tecnologia.

2.1 Ingenieria

Desde tiempos inmemorables, el ser humano ha buscado la forma de poder
solucionar los diferentes problemas y retos que se presentan en el dia a dia, dando
paso a su creatividad e ingenio para poder establecer soluciones que le permitan

evolucionar con el tiempo.

Segun (Rojas Lopez, 2011, p. 15) define la ingenieria como:

“‘La manera que se tiene para llevar las ideas a hechos concretos por medio

del conocimiento cientifico (...)".

La cita anterior hace referencia a la capacidad e ingenio que con el tiempo el ser
humano ha logrado desarrollar para implementar objetivamente soluciones que

permitan mejorar la humanidad, y no solo llegar a posibles conclusiones u opciones
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de como solventar dichos problemas, al contrario, se base en llevar a cabo un plan

estratégico de solucién y su implementacion.

Para un mejor entendimiento del concepto de la ingenieria es importante repasar

sus objetivos, para ello se tomara como referencia a (Rojas Lopez, 2011, pp. 17-18)

e Usar herramientas tecnoldgicas para garantizar el progreso en la
investigacion, para ello se debe buscar el desarrollo analitico como cualidad
en el profesional.

e Promover el desarrollo de la versatilidad y adaptacion del profesional, para
que pueda responder a cualquier situacion o ambiente, siempre orientado al
cumplimiento de objetivos.

e Buscar el avance objetivo en los proyectos mediante equipos
multidisciplinarios, es decir, busca cambiar el individualismo por el trabajo en
equipo.

e Promover la constante capacitacion, aprendizaje del profesional. Esto a su
vez promueve el uso de tecnologias que facilitara al profesional emplearse
en diferentes ambitos laborales.

e Buscar la formacion en la planeacioén, con esto el profesional debera anticipar
el cambio. Sumado a esto el profesional debera desarrollar sus capacidades
de coordinacion, resolucion de problemas y manejo de presupuesto

financiero para la busqueda de resultados.
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2.2 Ingenieria de Software

El desarrollo de software como rama de la ingenieria se define segun (Falgueras,

2003, p. 15) como:

“(...) es un conjunto integrado de programas que en su forma definitiva se
pueden ejecutar, pero comprende también las definiciones de estructuras de
da- tos (por ejemplo, definiciones de bases de datos) que utilizan estos
programas y también la documentacion referente a todo ello (tanto la
documentacion de ayuda en el uso del software para sus usuarios como la
documentacion generada durante su construccion, parte de la cual también

servira para su mantenimiento posterior)”.

La definicion anterior permite describir desde la perspectiva de software, una opcién
de solucién de problemas de la vida cotidiana. La construccidon de software a su vez

engloba y aplica todos objetivos anteriormente descritos como parte de la ingenieria.

2.2.1 Fases de desarrollo de software

En la actualidad se pueden encontrar diferentes procedimientos para garantizar que
el desarrollo del software se lleve a cabo de manera ordenada y secuencial. Estos
procesos segun (Falgueras, 2003) se ven representados como etapas que
preceden y proceden a la programacion como tal, esto sumado a los métodos y
técnicas de la ingenieria del software forman parte del marco del ciclo de vida del

software.
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2.2.1.1 Modelo clasico

Segun (Falgueras, 2003, p. 20) describe este ciclo como:

“A veces, el ciclo de Vida clasico también se denomina ciclo de Vida en

cascada, lo cual quiere decir que en cada etapa se obtienen unos

documentos (en inglés, deliverables) que son las bases de partida de la

etapa siguiente —que, por tanto, no puede comenzar antes de que haya

terminado la anterior— y nunca se regresa a etapas pasadas.”

Andlisis Especificacion del sistema
previo

\ 4
Analisis Especificacion de requisitos
de requisitos

\ 4

Especificacion
Disefio del disefio
v Software

de la
Programacién

\ 4

Especificacién

prueba

Prueba

Software

\ 4

Mantenimiento

Figura 3 Etapas del ciclo de vida clasico del software

FUENTE: Falgueras, B. C. (2003). Ingenieria del software. Barcelona: Editorial UOC.
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Como se aprecia en la figura y tomando en cuenta la definicion del modelo
cascada anterior, se puede inferir que el funcionamiento de dicho modelo es
secuencial, es decir, para poder avanzar al siguiente paso, se debe finalizar
el paso anterior y asi sucesivamente. También es importante mencionar, que
este modelo no permite regresar en a un paso anterior, lo cual puede
provocar restricciones y desventajas al momento de liberar un producto de

software en produccién.

Para detallar el objetivo de cada uno de los pasos en el ciclo de vida de

software clasico, se tomara como referencia a (Rojas Lépez, 2011) :

e Analisis previo: Se definen a gran escala las caracteristicas del
software, que soportara una serie de actividades determinadas, dentro
del marco contextual de la empresa u organizacion.

e Analisis de requisitos: En esta esta etapa se busca definir los
requerimientos de informacion del software de manera mas detallada,
sin la definicion del como en la parte técnica.

¢ Diseno: Una vez definido el problema en el paso anterior, este paso
tiene como objetivo, buscar la solucion técnica a los problemas
descritos anteriormente. En este paso se definen aspectos como la
arquitectura del sistema en general, estructura de la base de datos,
definicion de interfaces de usuario, identificacion de servicios de
terceros y de igual manera se busca disefar las pruebas necesarias

para garantizar el correcto funcionamiento de la solucion.
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e Programacion: Consiste en transformar la etapa del disefio en
lenguaje procesable por un ordenador. Todo el desarrollo se toma
como un unico entregable con todas las especificaciones requeridas.

e Prueba: En esta etapa se busca ejecutar todas las pruebas definidas
con el fin de garantizar el correcto funcionamiento del software desde
diferentes perspectivas.

¢ Mantenimiento: Hace referencia a la inspeccion de software para
determinar errores y nuevas funcionalidades que deben ser

agregados al software.

2.2.1.2 Modelo iterativo e incremental

Segun (Falgueras, 2003) los ciclos iterativos e incrementales se definen

como:

“(...) Parece que la opcion mas razonable sea estudiar a fondo una
pequefa parte de los requisitos que tenga una cierta autonomia, y
disefiarla, programarla y probarla, y una vez que el cliente la haya dado por
buena, hacer lo mismo con otra parte, y otra. (...) esto es lo que
denominamos ciclo de Vida iterativo e incremental (iterativo porque se
repite dentro de un mismo proyecto e incremental porque procede por

partes).”

La inspeccion y adaptacion son las principales caracteristicas de un ciclo de

vida iterativo, estos promueven la creacidon de un producto de software bajo
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el desarrollo de pequenas porciones, como se indica en la definicion anterior,
la idea es priorizar el desarrollo con lo requerimientos que se encuentran
mejor definidos y detallados, ademas tienen una autonomia para poder llevar
a cabo su programacion y las pruebas del software. Esto permite a su vez,
poder contar con entregables que pueden ser evaluados por el usuario de
manera mas rapida, y esto permitira definir posibles mejoras de manera

eficaz y anticipada.

2.3 Desarrollo agil del Software

Antes de entender el concepto de un desarrollo agil de software, es importante
definir en que consiste una metodologia, que (Real Academia Espanola, 2021) la

define de la siguiente manera:

“Conjunto de métodos que se siguen en una investigacion cientifica o en una expo

sicion doctrinal.”

Con la definicidon anterior se puede entonces definir que una metodologia de
desarrollo agil consiste en una serie de practicas que siguen las organizaciones,
equipos o cualquier profesional que de alguna manera interactuan con el desarrollo

de aplicaciones con el fin de obtener una mejora sustancial de la eficiencia.

Existe una gran variedad de metodologias agiles y cada una de estas presenta el
uso de diferentes practicas y “creencias” que hacen a cada metodologia unica; pero
en la mayor parte de los casos estas metodologias de desarrollo pretenden llegar al

mismo objetivo, lograr entregar un producto de alta calidad, de una manera mas
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rapida y siempre presentando una estructura flexible durante el proceso de
desarrollo, la cual se adapta a la naturaleza cambiante de los requerimientos y

prioridades los proyectos.

La principal caracteristica de las metodologias agiles son los ciclos de desarrollo
cortos en los cuales los desarrolladores o cualquier profesional que realice trabajo
directamente relacionado con el progreso del proyecto, trabajan en tareas
relativamente pequefas que toman generalmente menos de dos semanas en
completarse y generalmente al final de cada ciclo las nuevas piezas del sistema
pueden empezar a ser utilizadas y generar valor para la empresa con un costo
relativamente bajo y especificamente este es el punto que hace que las

metodologias agiles sean tan atractivas para las empresas.

Las empresas en su mayor parte optan por metodologias agiles en lugar de su
contraparte, la metodologia cascada, ya que, en el area econdmica, administrativa
y de innovacion de las empresas tiene mucho mas sentido para la empresa, equipos

o profesionales de desarrollo.

Se sabe que hay una gran variedad de metodologias agiles y diferentes recetas que
son una combinacién de dos o mas metodologias, pero hay dos que sobresalen
como lo son Scrum y Kanban.

2.3.1 Scrum

Posiblemente la mejor forma de definir Scrum es como ellos mismos la describen

en la pagina oficial (Scrum.org, 2021) :
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“Scrum es un marco de trabajo dentro del cual las personas pueden abordar
problemas complejos de adaptacion, al tiempo que entregan productos de manera

productiva y creativa del mayor valor posible.”

Para poder lograr lo antes mencionado, Scrum recurre a una serie de practicas que
actuan como una guia para la correcta implementacién del marco de trabajo, entre
estas practicas se puede resaltar una en especifico que posiblemente es la mas

importante, los Sprints, tal como se menciona en (Atlassian, 2021):

“Un sprint es un periodo breve de tiempo fijo en el que un equipo de scrum trabaja
para completar una cantidad de trabajo establecida. Los sprints se encuentran en

el corazdn de las metodologias scrum y agil.”

Scum también implementa las llamadas ceremonias agiles, estas ceremonias son
una serie de reuniones que toman lugar antes, durante y después de los sprints,
estas reuniones se utilizan para poder planear los sprints, adaptarse durante el

desarrollo del sprint y buscar como mejorar al final del mismo.

Mediante la utilizacién de los sprints y las ceremonias agiles, los equipos logran

entregar productos funcionales de una manera muy rapida y eficiente.

2.3.2 Kanban

(Agile Alliance, 2021) define Kanban como:
“un medio para disefar, gestionar y mejorar los sistemas de flujo para el trabajo del
conocimiento. El método también permite a las organizaciones comenzar con su flujo de

trabajo existente e impulsar un cambio evolutivo. Pueden hacer esto visualizando su flujo

45



de trabajo, limitar el trabajo en progreso (WIP) y dejar de comenzar y comenzar a

terminar.”

Tal como se menciona en la descripcidn anterior, Kanban se enfoca mas en los
flujos de trabajo continuos a diferencia de Scrum que utiliza sprints para controlar el
desarrollo del proyecto, una de las principales caracteristicas de esta metodologia
son los “Kanban boards”, estos permiten obtener una visualizacion completa del

trabajo, permite ver en que se esta trabajando y maximiza la eficiencia.

Kanban se puede percibir como una metodologia mas sencilla en la cual los
miembros del equipo tienen muy pocas tareas en progreso pero estan
completamente concentrados en completar la tarea actual y al finalizar, se procede
a trabajar en la siguiente tarea que tenga mas relevancia. Determinar cual
metodologia agil utilizara un equipo es una decision dificil que generalmente esta
guiada por preferencia y por la naturaleza de trabajo, muchos equipos deciden
utilizar Kanban debido a que ciertos tipos de proyectos y la naturaleza continua de

ciertas actividades.

2.4 Calidad del Software

Como parte de la definicién de los requerimientos del software, nace la necesidad
de poder garantizar que cada requerimiento y especificacion del software cumpla
con el resultado esperado por cada interesado del proyecto, teniendo en
consideracion variables previamente definidas como el tiempo y el costo, tal como

se menciona en (Laporte & April, 2018, p. 20):
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“Therefore, quality software is software that meets the true needs of the stake-

holders while respecting any predefined cost and time constraints.”

Como parte del estandar (ISO, 2014), establece una serie de caracteristicas que

califican la calidad del Software:

241

Funcionalidad: Atributos relacionados entre si mediante funciones vy
procedimientos para satisfacer las necesidades implicitas y explicitas del
software.

Fiabilidad: Hace referencia al nivel de estabilidad en condiciones predefinidas
en un lapso de tiempo.

Usabilidad: Hace referencia al esfuerzo necesario para su uso, y la
evaluacion de este ejercicio mediante un grupo de usuarios.

Eficiencia: Es la relacion que existe entre el nivel de desempefio del software
con la cantidad de recursos necesitados bajo las condiciones definidas.
Mantenibilidad: Hace referencia a la facilidad de poder corregir o mejorar la
version actual del software.

Portabilidad: Capacidad de reaccién de software para poder ser utilizado en
diferentes plataformas.

Calidad en uso: Aceptacion por parte del usuario final y la seguridad.

Tipos de pruebas funcionales para mejorar la calidad del software

A continuacién, se describiran tres opciones de pruebas funcionales que permiten

mejorar la calidad del uso del software, siendo una de ellas las pruebas unitarias,
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que por el alcance y arquitectura de este proyecto se ajustan de manera eficaz para

el aseguramiento de la calidad de este proyecto de investigacion.

2.4.1.1 Pruebas unitarias

Para un mejor entendimiento de que es una prueba unitaria, se toma como

referencia la definicion segun (Microsoft, 2020) que dice:

“Una prueba unitaria es una prueba que ejercita componentes o métodos
de software individuales, también conocidos como "unidad de trabajo".
Estas solo deberian probar codigo que pueda controlar el desarrollador. No
se usan para comprobar problemas con la infraestructura. Estos problemas
incluyen la interaccion con bases de datos, sistemas de archivos y recursos

dered.”

Es importante recalcar ciertos elementos fundamentales de las pruebas

unitarias, presentes en la definicion anterior, tales como:

e Desacoplamiento: Cada prueba unitaria debe ser creada para probar
un unico método légico u unidad de trabajo, y no debe ser compartida
para probar otros métodos logicos.

e Responsabilidad del desarrollador: Las pruebas unitarias deben ser
creadas por la figura que tendra a cargo el desarrollo I6gico del cédigo,
en este caso el programador.

e No involucra agentes externos: Esto quiere decir, que las pruebas

unitarias no tienen como objetivo velar por que recursos externos
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como la red, base de datos, interaccion con otros sistemas, entre

otros. Por el contrario, busca dar calidad a la capa de negocio del

software.
Test Explorer B8 X
> > -C'0 A7 @512 Qo5 B4 & Class:"EmojiTest ol
Test Duration ~ Group St Class:"EmojiTest”
4 O UserSentimentAnalysis.Tests (5) 10 ms EmojiTe Add a search filter
4 @ uUserSentimentAnalysis.Tests (5) 10 ms Tests State Traits Fully Qualified Name Project
4 0 EmojiTests (5) 10 ms ® ‘Y.1'(_;|'! Framework Namespace Class
0 EmojiClothingTest 8ms
O JF Sj” . : Outcomes
nojiFaceSearchTes ms
moji earcnie ns o 5 Passed
@ TearsOfloyTest 1ms
(V] EmojiExtraSpecialCharatersTest <1ms
@ EmojiHeartsTest <1ms

Figura 4 Ejemplo de ejecucion de pruebas unitarias con Visual Studio

FUENTE: Sitio Web: https://docs.microsoft.com/es-es/visualstudio/test/unit-test-basics?view=vs-2019
(Microsoft, 2019)

2.4.1.2 Pruebas de integracion

Segun (Microsoft, 2020) la definicion de una prueba de integracion es:

“Una prueba de integracion se diferencia de una prueba unitaria en que
ejercita la capacidad de dos o0 mas componentes de software de funcionar
juntos, a lo que se conoce también como su "integracion". Estas pruebas

operan en un espectro mas amplio del sistema sometido a prueba, mientras
que las pruebas unitarias se centran en componentes individuales. Las

pruebas de integracion suelen incluir problemas con la infraestructura.”
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En este caso, una prueba de integracion busca ampliar el alcance del
comportamiento del software, relacionandolo con aspectos externos como

las bases de datos, acceso a red entre otros.

2.4.1.3 Pruebas de carga

En este caso, segun (Microsoft, 2020) una prueba de carga es:

“El objetivo de una prueba de carga es determinar si un sistema puede
controlar una carga especificada, por ejemplo, el numero de usuarios
simultaneos que usan una aplicacion y la capacidad de esta de controlar las

interacciones de forma mas responsable”

Tal como se cita la definicion anterior, una prueba de carga vela por llevar el
software a sus puntos extremos de interaccién y consumo, esto con el fin de
garantizar un comportamiento responsable del software bajo estas

condiciones.
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2.5 Arquitecturas de Software

A lo largo del tiempo se ha buscado una definicion consistente y que englobe el
concepto desde diferentes perspectivas, para este proyecto de investigacion se
definira la arquitectura segun (IEEE SA, 2000, p. 6), quien define la arquitetura

como:

“La Arquitectura de Software es la organizacion fundamental de un sistema
encarnada en sus componentes, las relaciones entre ellos y el ambiente y los

principios que orientan su disefio y evolucion.”

La arquitectura de software busca brindar un “ecosistema” funcional, donde todos
los componentes que constituyen el software puedan cumplir los objetivos por los
cuales fueron disefiados, sin descuidar el comportamiento de los mismos

conforme el tiempo y la evolucion.

2.5.1 Principios de la arquitectura

A continuacion, se describiran algunos de los principios fundamentales de la

arquitectura tomando como referencia a (Microsoft, 2020).

e Separacion de intereses: Consiste en la separacion logica y funcional del
trabajo que realiza el software, esto significa, que se debe tratar de
independizar las capas que residen en la aplicacion, lo mas comun ha sido
la separacidn por capas, donde se busca que la légica de negocio no

dependa de ninguna otra capa de la aplicacion.
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e Encapsulacion: Con la encapsulacion, se busca la versatilidad y aislamiento
de las partes de la aplicacion. Con esto los diferentes objetos y paquetes se
pueden remplazar con implementaciones alternativas, esto a su vez ayudara
a la mantenibilidad y evolucién del software.

e Inversion de dependencias: El objetivo de este principio es buscar la
segmentacion mediante médulos y la implementacion de codigo facil de
mantener, esto mediante la introduccion de interfaces y su implementacion.

e Responsabilidad unica: Significa que los objetos presentes en nuestra
solucidon deben estar disefiados bajo una unica responsabilidad y solo con

una razon para cambiar.

2.5.2 Estilos de arquitectura de software

A continuacion, se describiran algunos de los principales estilos de arquitectura, los
cuales se clasifican de esta forma por ser familias de arquitecturas que comparten

determinadas caracteristicas (Microsoft, 2019).

52



2.5.2.1 N niveles

Client

Middle
Tier 2

Figura 5 Arquitectura de n niveles/capas

FUENTE: Sitio Web. https://docs.microsoft.com/es-es/azure/architecture/quide/architecture-styles/n-tier
(Microsoft, 2019)

Consiste en una arquitectura que permite separar las funcionalidades del
software mediante capas, es decir, cada una cumple una responsabilidad en
especifico. Esto a su vez conlleva a que una capa superior pueda consumir

los servicios de una capa inferior pero no al contrario.

Este tipo de arquitectura es muy comun en aplicaciones web simples o en las

aplicaciones monoliticas tradicionales.
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2.5.2.2 Web-Cola-Trabajo

Web Front

Client End

Figura 6 Arquitectura de Web-Cola-Trabajo

FUENTE: Sitio Web. https://docs.microsoft.com/es-es/azure/architecture/guide/architecture-styles/web-queue-
worker (Microsoft, 2019)

Esta arquitectura se compone de un frontend web principal que atiende las
solicitudes del cliente, adicionalmente posee un componente llamado
“trabajador” que se encarga de llevar a cabo las funciones cuya ejecucién

toman mayor tiempo o se requiere mediante lotes.

Este tipo de arquitectura se ve aplicada en aplicaciones de dominio sencillo,
es decir, que no tengan tanta Iégica de negocio aplicada en si, ademas en
soluciones donde se necesiten llevar a cabo tareas prolongadas o que se

requiera segmentar una solicitud por lotes.
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2.5.2.3 Basada en eventos

Event Consumers

Event Producers Event Ingestion Event Consumers

Event Consumers

Figura 7 Arquitectura basada en eventos

FUENTE: Sitio Web. https://docs.microsoft.com/es-es/azure/architecture/guide/architecture-styles/event-driven
(Microsoft, 2019)

Esta arquitectura se basa en dos elementos principales:

e Productores de eventos

e Consumidores de eventos

La idea de esta arquitectura es que los eventos sean entregados de manera
inmediata para que los consumidores puedan responder de manera
inmediata a dichos eventos. Tal como se aprecia en la imagen anterior, existe
una desconexion entre los consumidores y productores, y los consumidores
entre si Esto con el fin de que los consumidores extraigan los mensajes de

una cola unificada y asi evitar la duplicacion de procesamiento.

Este tipo de arquitecturas se pueden encontrar en escenarios donde varios

sistemas o0 subsistemas requieren procesar los mismos eventos.
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Adicionalmente, en escenarios donde se requiera procesamiento en tiempo

real. Muy usado en procesamiento datos para loT.

2.5.2.4 Microservicios

API

Client | Gateway

Management / Orchestration

Figura 8 Arquitectura de microservicios

FUENTE: Sitio Web. https://docs.microsoft.com/es-es/azure/architecture/guide/architecture-
styles/microservices (Microsoft, 2019)

Para definir un microservicio se tomaran como referencias las definiciones

descritas por (Microsoft, 2019):

“‘Una arquitectura de microservicio consta de una coleccion de servicios
autéonomos y pequefios. Cada uno de servicio es independiente y debe
implementar una funcionalidad de negocio individual dentro de un contexto

delimitado”
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Y adicionalmente (Atlassian, n.d.):

“(...) es un término moderno utilizado para describir un patron tradicional de

“separacion de intereses” dentro de un proyecto distribuido y conectado en

red

Buscando un término integral basado en las dos definiciones anteriores, un

microservicio tiene como objetivo representar y solventar un problema en

especifico que tiene el negocio, dandole autonomia y singularidad ha dicha

solucién, esto quiere decir, que un microservicio debe estar separado de

otros servicios y no verse afectado por cualquier tarea, mejora o

mantenimiento de otro microservicio.

Adicionalmente a lo descrito anteriormente, se puede encontrar que los

microservicios son independientes...

... en su codigo fuente, es decir, un grupo de desarrolladores puede
trabajar en sus modificaciones sin afectar otros servicios.

... en su implementacion, es decir, los cambios 0 mejoras se pueden
liberar para un microservicio sin necesidad de volver a liberar todos
los otros microservicios.

... en la persistencia de los datos, esto significa que cada microservicio
es responsable de velar por la creacion, edicion o eliminacion de los
datos que interacttan con el domino representado por el

microservicio.
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e ... enlastecnoldgicas con que son construidos, esto permite que cada
microservicio pueda ser disefiado y programado utilizando un

diferente grupo de tecnologias.

Como parte de la arquitectura de los microservicios es comun encontrar dos

elementos fundamentales:

e Administracion e implementacion: Este componente tiene como
objetivo colocar los servicios en los nodos, el monitoreo de errores en
dichos nodos y velar por un equilibrio por todos los nodos existentes.

e Puerta de enlace de API: Este componente es el canal por el cual los
clientes utilizaran los recursos presentes en cada microservicio, ya
que se encarga de reenviar la solicitud al servicio correspondiente,
evitando que los clientes se conecten directamente a los

microservicios.

2.5.3 Comparacion de estilos de arquitectura

El cuadro a continuacidén tiene como objetivo realizar una comparacion de los
diferentes estilos de arquitectura y sus caracteristicas, para determinar sus ventajas

y desventajas en relacion con este proyecto de investigacion.
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Estilo de arquitectura

Portabilidad

Escalabilidad

Curva de
aprendizaje

Implementacion

N niveles

Puede ser liberado en
entornos en la nube y
locales, y mezclando
ambos medios.

Al ser una arquitectura
monolitica dificulta la
separacion de
componentes y servicios, y
la asignacion de recursos.

Facil aprendizaje
para los
desarrolladores.

Las nuevas
funcionalidades
requeriran de un
despliegue completo
de toda la solucién.

Web-cola-trabajo

De preferencia utilizacion
de plataformas en la
nube.

El frontend se desacopla de
los servicios por lo que
permite la escalabilidad de
manera individual.

Facil aprendizaje
para los
desarrolladores.

Implementacion de

mejoras de manera
independiente entre
los servicios.

Basado en eventos

De preferencia utilizacion
de plataformas en la
nube.

Desvinculacion de
productores y
consumidores, lo que
facilita la distribucion y
escalabilidad.

Moderado grado de
complejidad para
desarrolladores.

Productores y
consumidores son
desplegados de
manera aislada.

Microservicios

Puede ser liberado en
entornos en la nube y
locales, y mezclando
ambos medios.

Permite escalar
horizontalmente los
subsistemas de manera
independiente.

Moderado grado de
complejidad para
desarrolladores.

Cada subsistema
puede ser
implementado de
manera aislada sin
desplegar todos los
otros microservicios.

Tabla 1 — Comparacioén de arquitecturas de software

FUENTE: Tabla creado con la informacién suministrada por (Microsoft, 2019)
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2.6 Computacion en la nube

Segun (Real Academia de Ingenieria, 2021) se define la computacion en la nube

como:

“Utilizacion de las instalaciones propias de un servidor web albergadas por un
proveedor de Internet para almacenar, desplegar y ejecutar aplicaciones a peticion

de los usuarios demandantes de las mismas.”

Adicionalmente segun (Microsoft, 2021) la computacion en la nube es:

“... el suministro de servicios informaticos (incluidos servidores, almacenamiento,
bases de datos, redes, software, analisis e inteligencia) a través de Internet (“la
nube”), cuyo objetivo es ofrecer una innovacion mas rapida, recursos flexibles y

economias de escala. Lo habitual es pagar solo por los servicios en la nube
utilizados, de tal forma que lo ayude a reducir los costos operativos, a ejecutar la
infraestructura con mas eficacia y a escalar a medida que cambian las

necesidades de su negocio.”

Por ultimo, pero no menos importante segun (Amazon, 2021) la computacion en la

nube es:

“La informatica en la nube es la distribucion de recursos de Tl bajo demanda a
través de Internet mediante un esquema de pago por uso. En vez de comprar,

poseer y mantener servidores y centros de datos fisicos, puede obtener acceso a
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servicios tecnoldgicos, como capacidad informatica, almacenamiento y bases de

datos, en funcion de sus necesidades a través de un proveedor de la nube (...)"

Tal como se explica en las definiciones anteriores, el internet es el mecanismo clave
para suministrar este tipo de servicios, que tienen como objetivo simplificar la

creacion, acceso, modificacion o eliminacidon de recursos informaticos.

2.6.1 Caracteristicas de la computacion en la nube

A continuacién, se explican una serie de caracteristicas para la computacion en la

nube segun (Avila Mejia, 2011):

e Accesibilidad: Lo unico que requiere el usuario para acceder a los recursos
0 servicios en la nube, es un dispositivo con acceso a internet, no se requiere
ningun equipo potente a nivel de hardware, dado que todo el procesamiento
ocurre en la plataforma desplegada en la nube.

e Auto reparable: Multiples opciones para manejar caidas de los servicios,
mediante procesos de recuperacion utilizando respaldos.

e Escalabilidad: La infraestructura, servicios o recursos, se desplegaran segun
el consumo y la demanda de estos, permitiendo de esta manera la
eliminacién de tiempos de espera y cuellos de botella.

e Virtualizacion: Las aplicaciones que se necesiten ejecutar son totalmente

independientes al hardware en el que estan corriendo.
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e Seguridad: Los servicios en la nube ofrecen esquemas de seguridad entre
los consumidores de los servicios, lo que evita que los datos o la informacion

importante sea comprometida.

2.6.2 Tipos de servicio en la nube

Los servicios que ofrece actualmente la informatica en la nube se pueden agrupar
en tres categorias, que segun (Microsoft, 2021) se pueden describir de la siguiente

manera.

Usuario
final

Desarrolladores
de aplicaciones

implementacion de
infraestructura

Visibilidad para los usuarios finales

Figura 9 Cluster y categorias de la RAS

FUENTE: Sitio Web: http:/www2.izt.uam.mx/newpage/contactos/anterior/n80ne/nube.pdf (Avila Mejia,

2011)https://www.agriculturasostenible.eco/gobernanza
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2.6.2.1 Infraestructura como servicio (laaS)

Se conoce como el servicio mas basico en la informatica en la nube.

Mediante esta categoria se puede alquilar servicios de TI, tales como:

e Servidores

e Maquinas virtuales
¢ Almacenamiento

e Redes

e Sistemas Operativos

Todos los servicios anteriores se rigen bajo un esquema de costo por uso.

2.6.2.2 Plataforma como servicio (PaaS)

Este tipo de servicio ofrecen un ecosistema para desarrollar, probar,
desplegar y administrar aplicaciones de software. Su objetivo es facilitar a los
desarrolladores la creacion de aplicaciones web o0 maviles, sin necesidad de
preocuparse por elementos ajenos al software, tales como la administracion
o la configuracion de la infraestructura, configuraciones de red o

configuraciones de base de datos.

2.6.2.3 Software como servicio (SaaS)

Este servicio tiene como objetivo entregar aplicaciones a peticion
generalmente acompafiada de una suscripcion. La diferencia de este servicio

es que los proveedores de estas aplicaciones se encargan de las
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actualizaciones y mantenimiento, dejando al usuario un producto final para
ser accedido mediante sus computadores o dispositivos moviles. Un ejemplo

de este tipo de servicio es la plataforma Office 365 de Microsoft.

2.6.3 Ventajas de la computacién en la nube

La aparicion de la computacion en la nube ha traido consigo numerosos beneficios

a las diferentes areas empresariales, industriales y familiares, tales como:

Reduccion en la inversion de adquisicion de software y hardware, y el costo
de mantenimiento que trae consigo dicha inversion. Ademas del gasto por
temas de espacio, refrigeracion, consumo eléctrico y mano de obra técnica
para operar estos servicios.

Flexibilidad y escalabilidad global, lo que permite hacer uso de los recurso o
servicios que se necesitan unicamente desde la zona global que mejor se
adecue a la necesidad de negocio.

El rendimiento de los sistemas computacionales y el hardware se maximiza
dado que todos estos servicios estan en un constante proceso de
mantenimiento, para garantizar que la tecnologia se eficaz y de ultima
generacion.

Se ofrecen esquemas completos para la administracion de seguridad, por lo
que todo se centraliza y permite una mejor administracion de accesos a los

recursos o Servicios.
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Velocidad, esto permite que el usuario pueda solicitar sus recursos mediante
plataformas amigables, y que tan solo en cuestidn de minutos pueda contar
con lo requerido.

Los centros de datos locales traen consigo muchas tareas de mantenimiento,
actualizacion, constante monitoreo y desde la perspectiva financiera
procesos de depreciacion. Lo anterior desaparece con el uso de estos
servicios en la nube.

Ofrece un mejor manejo de esquemas de recuperabilidad y estabilidad del

negocio ante situaciones de desastre.

2.6.4 Desventajas de la computacién en la nube

A pesar de que los servicios en la nube describen un sinfin de beneficios, existen

varios aspectos que segun (Avila Mejia, 2011) son importantes de mencionar.

Algunos de ellas son:

Reduccion en la demanda de dispositivos periféricos, por ejemplo, discos
duros, dispositivos de almacenamiento USB, unidades Opticas. Esto debido
a que todo puede ser accedido en la nube siempre y cuando se tenga acceso
a internet.

La dependencia de millones de usuarios a estos servicios, para su negocio
del dia a dia, lo que exige a estos proveedores a garantizar un servicio
constante y sin derecho a fallas.

Existe una dependencia ineludible por el internet, es decir, sin este no se

puede acceder a los servicios ni los recursos, lo que obliga al usuario a contar
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con un buen proveedor de internet para evitar afectaciones de productividad
esto a nivel empresarial.

e Si el proveedor de este servicio no ofrece flujos robustos de escalabilidad,
los recursos pueden verse afectados, ya que cada dia crece la cantidad de

usuarios que utilizan estos servicios.

2.6.5 Proveedores de computacion en la nube

A pesar de que existen muchos proveedores de estos servicios, a continuacion, se

mencionaran 3 de los mas grandes que han acaparado este mercado.

2.6.5.1 Microsoft Azure

- 1 T P
Microsoft Azure 2 Search resources, services and docs N L s ? @) Connlec\é\ﬁlrso(;g 6{

Azure services

+ - [ ® — ] < e -

L L]
All resources Virtual App Services Storage SQL databases ~ Azure Database ~ Azure Cosmos  Kubernetes More services
machines accounts for PostgresQL DB services
Recent resources
Name Type Last Viewed
) arm API Connection Just now
(‘:9, BuildApp App Service Just now
[+] Al-Downtown-bc93 Application Insights 3 min ago
= adventure-vm-3-ip Public IP address 3 min ago
[ e ] adventure-vm Virtual machine 6 min ago
Navigate
unn
Subscriptions [74]  Resource groups EEE Al resources Dashboard
Tools
Al Microsoft Learn ! @ Azure Monitor 0 Security Centel g Cost Management
o
* Learn Azure with free online Monitor your apps and Secure your apps and Analyze and optimize your
training from Microsoft infrastructure infrastructure cloud spend for free

Figura 10 Portal de administracion de recursos de Azure
FUENTE: Sitio Web: https://azure.microsoft.com/es-es/
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Microsoft Azure es el nombre que recibe la plataforma creada por Microsoft para

ofrecer los servicios de computacién en la nube.

En octubre de 2008, este gigante de la tecnologia hizo la presentacion previa de
este servicio bajo el nombre de Windows Azure Platform, en su evento “Professional
Developers Conference”. Sin embargo, fue hasta febrero de 2010 donde se
comercializé6 de manera oficial este producto, incluyendo servicios tales como:

bases de datos relacionales de SQL, Full trust PHP, CDN entre otros.

En junio de 2010, se iniciaron con mejoras a la plataforma, donde se incluyeron
nuevas actualizaciones de SQL Azure, asi como novedades en el sistema operativo

con .NET Framework 4 o CDN.

Para 2014, ademas del crecimiento que habia tenido la plataforma a nivel de

clientes, se decide cambiar el nombre por Microsoft Azure (Cabezudo, 2019).

Al 2021, segun (Microsoft, 2021) posee mas de 200 productos y servicios en la nube
que permiten crear soluciones para solventar dificultades actuales y ayudar a las

empresas a afrontar el futuro.

Ademas, Microsoft invierte mas de 1000 millones de dolares en seguridad y
expertos en ciberseguridad para analizar mas de 8 billones de sefales de amenazas
diarias, lo que deja en claro su preocupacion por salvaguardar la informacién de sus

clientes.
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Azure son (Microsoft, 2021):

Administracion y Gobernanza
Almacenamiento
Analisis

Bases de datos
Blockchain
Contenedores
DevOps

Herramientas para
desarrolladores
Hybrid + Multicloud

IA 'y Machine Learning

Identidad

Algunas de las categorias en productos y servicios que se ofrecen por Microsoft

Integracion

Internet de las cosas
Migracion

Movilidad

Multimedia

Proceso

Realidad mixta
Redes

Seguridad

Web

Windows Virtual Desktop
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2.6.5.2 AWS (Amazon Web Services)

@ Aws

< C @& console.aws.amazon.com/console/home?nc2=h_ct&src=header-signin&region=us-east-1

Services ~ Resource Groups ~

AWS Management Console

AWS services

Find Services
n enter nam

Q. RDS X
RDS

‘ RDS
Kinesis

8 Rros [ Kinesis

v Allservices

(©) Compute s Blockchain D Security, Identity, &
EC2 Amazon Managed Blockchain Compliance
Lightsail [4 1AM
Lambda s satellite Resource Access Manager
Batch Ground Station Cognito
Elastic Beanstalk Secrets Manager
Serverless Application . GuardDuty
Repository £ Quantum Technologies Inspector
AWS Outposts Amazon Braket Amazon Macie

Stay connected to your AWS
resources on-the-go

(=) Download the AWS Console Mobile
H App to your iOS or Android mobile

device. Learn more [5

Explore AWS

Amazon CodeGuru

Find your most expensive lines of code.
Learn more [3

Get Up to 40% Better Price Performance
in Amazon EC2

Amazon EC2 M6g, C6g, and R6g instances
provide the best price performance for cloud
native workloads in Amazon EC2.

Learn more [

Figura 11 Consola de administraciéon de recursos de AWS

FUENTE: Sitio Web: https://www.sglshack.com/getting-started-with-aws-rds-aurora-db-clusters/

Amazon Web Services es el nombre que recibe la plataforma creada por Amazon

para ofrecer los servicios de computacién en la nube.

Segun (Amazon, 2021), en 2006, Amazon Web Services (AWS) comenz6 a

proporcionar servicios de infraestructura de Tl para empresas en forma de servicios

web, mas conocido hoy como informatica en la nube.

Para el 2021, Amazon proporciona una infraestructura escalable, confiable, y de

bajo costo, que ha permitido potencializar miles de negocios a lo largo de 190 paises

en todo el mundo. Esto se debe a que posee centros de datos en:
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« Estados Unidos

e Europa

e Brasil

e Singapur
e Japon

o Australia

Entre las categorias de servicio que ofrecen, se pueden mencionar:

« Alojamiento de aplicaciones

e Respaldos y almacenamiento
o Entrega de contenido

o Sitios web

e Tl empresarial

« Bases de datos
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2.6.5.3 GCP (Google Cloud Platform)

2e My First Project -

DASHBOARD ACTIVITY RECOMMENDATIONS

@  How Google Cloud is helping during COVID-19. Learn more

f  Home >
@©  Recent >
Pins appear here @ X

YW Marketplace

&  Biling

PI APIs & Services >
¥ Support >
© 1AM &Admin >

¥ Getting started

D security >
Anthos >
comPUTE
-® AppEngine >
{5 compute Engine >

@  Kubernetes Engine
() Cloud Functions
)»  CloudRun

& VMware Engine

STORAGE

$® Project info

Project name
My First Project

Project ID
clearidea-271321

Project number
974264744993

ADD PEOPLE TO THIS PROJECT

> Goto project settings.

& Resources

This project has no resources

= Trace

No trace data from the past 7 days

> Get started with Stackdriver Trace

® Getting Started
API Explore and enable APIs

Y Deploy a prebit solution

Q  Search products and resources

APT APIs

Requests (requests/sec)

A No datais available for the selected time frame.

> GotoAPIs overview

/' CUSTOMIZE

DISMISS
& Google Cloud Platform status
All services normal Il
—> Goto Cloud status dashboard
& Billing
Estimated charges CAD $0.00

For the billing period Sep 1 - 9,2020

> View detailed charges

Z= Monitoring

Set up alerting policies.

Create uptime checks
View all dashboards

- Goto Monitoring

@ Error Reporting

No sign of any errors. Have you set up Error Reporting?

> Learn how to set up Error Reporting

Figura 12 Consola de administracion de recursos de GCP
FUENTE: Sitio Web: https://tyk.io/getting-started-with-tyk-on-google-cloud-platform-and-debian/

La primera version de GCP, fue lanzada 2 afios después del lanzamiento de
Amazon, esto en 2008. La primera version de GCP fue presentada como “Google
App Engine”, y su objetivo principal fue facilitar a los desarrolladores en general el
como iniciar una aplicacién y como facilmente escalar sus recursos conforme el

trafico de esta aumentara (Google, 2008).

Esta primera version generada por Google se habilité para 10,000 desarrolladores

con el objetivo de obtener retroalimentacion y asi poder mejorar los servicios.

Finalmente, en noviembre del 2011, |la plataforma que habia sido lanzada como plan
piloto se oficializo como un producto mas de esta compafia, dando paso asi a la

plataforma de GCP (Paul, 2018).

71



A continuacion, algunos de los productos destacados de esta plataforma:

o Compute Engine

e Google Kuberneters Engine
e Operaciones

o Cloud Storage

o BigQuery

e Cloud Run

o SDK de Google Cloud

o Cloud CDN
e Anthos

o Cloud SQL
o Dataflow

2.7 Interfaces de comunicacion de Software

En esta seccion se buscara conceptualizar un APl y un servicio web, siendo ambas
tecnologias de comunicacion e integracion entre aplicaciones, concluyendo con un

cuadro comparativo y resaltando ventajas y desventajas de dichas tecnologias.
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2.7.1 Servicio Web

Web service

XML/JSON/HTTP
request

internet
- SOAP/HTTP/REST . '
L |
nternal
Client XML/JSON/HTTP

response system

Figura 13 Esquema general de arquitectura de un Web API

FUENTE: Sitio Web: https://medium.com/beltranc/diferencia-entre-api-y-servicio-web-5f204af3aedb

Un servicio web segun (Real Academia de Ingenieria, 2021) se define como:

“Aplicacidon basada en protocolos web que pueden combinarse y ajustarse para
proporcionar funcionalidad de caracter empresarial a través de una conexién

internet.”

Un servicio web es un mecanismo por el cual, un cliente puede realizar peticiones
a un servidor y esperar una respuesta con datos de este, esto utilizando un protocolo

de comunicacion.

Segun (IBM, 2021), los servicios web buscan una arquitectura orientada en
servicios, esto quiere decir, su enfoque es crear servicios que puedan ser invocados

para llevar a cabo una tarea. Adicionalmente, los servicios web utilizan tecnologias
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existentes como por ejemplo HTTP para el transporte de informacién y XML para

invocar la implementacion.

2.7.1.1 Componentes de un Servicio Web

Existen dos componentes que hacen posible el correcto funcionamiento de esta

tecnologia, los cuales son:

e Lenguaje de descripcion de servicios web (WSDL): Es un archivo con formato
XML que describe el servicio web, aqui se definen los diferentes servicios u
operaciones que pueden ser efectuados.

e Protocolo SOAP: Protocolo por el cual se invoca un servicio del servicio web.

2.7.1.2 Caracteristicas de un servicio web

Algunas de las principales caracteristicas de un servicio web son:

« Interoperable y multiplataforma, esto implica que no existe una dependencia
de tecnologia empleada para la creacion del cliente y servidor para poder
comunicarse entre ellos.

o Suformato se basa en texto, por eso su uso mediante HTTP.

» Intercambio de mensajes entre el cliente y servidor utilizando el protocolo
SOAP.

e La interfaz se expone mediante WSDL.
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2.7.2 API (Application Programming Interface)

APls

</>

- ~
. ’ N\
4 \
/ \
/ \
1o L3 e X}
\ !
\ ,’
‘\ API /
-~ ”

APl requests “ APl response

— [

—

Server/Data Source

Figura 14 Esquema general de arquitectura de un Web API

FUENTE: Sitio Web: https://medium.com/beltranc/diferencia-entre-api-y-servicio-web-5f204af3aedb

Traducido al espanol las siglas API significan Interfaz de programacion de

aplicaciones, y segun (Real Academia de Ingenieria, 2021) se define como:

“Conjunto de funciones o procedimientos de una aplicacion accesibles desde un

programa externo.”

Esta tecnologia tal como se describe anteriormente, es un mecanismo por el cual

las aplicaciones se pueden comunicar entre si, permitiendo de esta manera, una
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comunicacion multiplataforma, es decir, es irrelevante la tecnologia del emisor y

del receptor en este caso.

Para que un API sea funcional, segun (Microsoft, 2018) se debe cumplir con los

siguiente:

Independencia de la plataforma: Significa que cualquier cliente debe ser
capaz de consumir el API, sin importar la forma en la que fue disefado e
implementado. Por lo que es necesario el uso de protocolos estandar y la
definicion de contratos para garantizar la forma en la que cliente y el servicio
se comunicaran.

Evolucion del servicio: La APl debe de evolucionar y con ello implementar
nuevas funcionalidades, pero esto no debe afectar el funcionamiento de las
aplicaciones cliente. Ademas, se debe garantizar una correcta
documentacion de las funciones para que los clientes sepan como utilizar o

consumir la API.

2.7.2.1 Principios REST

Los principios REST fueron propuestos en el afio 2000, la transferencia de estado

representacional (REST), es un estilo de arquitectura para el disefio de API. Si bien

es cierto, REST no es un protocolo, los principios se ven implementados mediante

otros protocolos, por ejemplo: HTTP o HTTPS.

Algunos de los principios REST implementados con el protocolo HTTP:

76



» El disefio de APIs REST giran entorno a recursos, estos son todos aquellos
objetos, datos o servicios que pueden ser accedidos por el cliente.

o Cada recurso debe tener un unico identificador, el cual es una URI (Uniform
Resource Identifier) una secuencia de caracteres que identifica logica o
fisicamente un recurso. Por ejemplo: https://test-works.com/orders/1.

e Los clientes interacttan con el APl mediante el intercambio de
representaciones de los recursos. La mayoria de los API utilizan el formato
JSON, para facilitar estas representaciones.

e Uso de interfaces comunes, para desacoplar los clientes de las
implementaciones de los servicios, y cuando se utiliza el protocolo HTTP, lo
normal es utilizar los verbos de este protocolo para efectuar operaciones
sobre los recursos. Los verbos HTTP mas comunes son:

o GET: Este permite obtener informacion de los recursos.

o POST: Permite crear un nuevo recurso.

o PATCH: Permite actualizar propiedades especificas del recuso.

o PUT: Funciona como la actualizacion completa de todo un recurso,
por lo general involucra una eliminacion del recurso anterior y la
creacion del nuevo recurso.

o DELETE: Permite la eliminacion de un recurso.

o Las solicitudes al APl deben ser “stateless”, esto quiere decir, que no debe
existir una relacion entre una solicitud y otra, la unica informacion que se

debe almacenar o afectar es la del recurso Unicamente.
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« REST APIs son manejados por vinculos de hipermedia, que se encuentran
en la representacion del recurso, estos a su vez facilitan a saber que otras

operaciones de recursos relacionados se pueden realizar y como hacerlo.

2.7.2.2 OpenAPI

Segun indica (Open API, 2021):

“La Iniciativa OpenAPI (OAl) fue creada por un consorcio de expertos de la
industria con vision de futuro que reconocen el inmenso valor de estandarizar
como se describen las API. Como estructura de gobernanza abierta bajo la
Fundacion Linux, la OAI se centra en la creacion, evolucion y promocion de un

formato de descripcidn neutral para el proveedor.”

En palabras mas simples, la iniciativa de OpenAPI define una especificacion que
permite de una forma neutral, sin ser especifica de un lenguaje de programacion,
describir un APl y su comportamiento, esto permite que cualquier desarrollador
pueda entender la capacidades de un servicio sin tener que acceder a

documentacion o hacer una revision de codigo.

Al OpenAPI ser un estandar, cualquier APl que lo implemente de una manera
apropiada adquiere un funcionamiento muy predecible lo cual es una gran ventaja

a la hora de interactuar con este.
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2.7.2.3 Swagger

OpenApi y Swagger se encuentran muy relacionados, OpenApi es el estandar y

Swagger es la forma en la que comunmente se implementa ese estandar.

(Swagger.io, 2021) menciona que Swagger permite crear la descripcién de un API
para que esta sea luego interpretada por una maquina. La habilidad de las APlIs
para describir su propia estructura es lo que hace que Swagger sea tan util. La
ventaja de poder leer la estructura del API, es que le permite a una serie de
herramientas que forman parte de Swagger crear la documentacion del API, generar
librerias para el API en varios lenguajes de programacion y también permite crear
pruebas automaticas, todo esto es muy util ya que se traduce en mas fiabilidad,

mayor eficiencia y reduccion de costos.

Muchas de las principales tecnologias para implementar APIls como lo son los
marcos de trabajo de los diferentes lenguajes (frameworks), servidores HTTP como
Nginx o Apache y servicios en la nube como AWS AP| Gateway o Google Cloud API
Gateway soportan de manera nativa Swagger, esto también es una gran ventaja en

el caso de que se requiere migrar de una plataforma a otra.
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2.7.3 API vs Servicios Web

Con base a la investigacion e informacion anterior, a continuacion, se comparan ambas tecnologias:

Servicios Web API

Todos los servicios web son API. No todos los API son servicios web.

Los servicios web utilizan unicamente formato XML para envio y | Los API soportan diferentes formatos para envio de respuestas,

recepcion de informacion. tales como: JSON, XML o cualquier otro formato.

Los servicios web solo utilizan el protocolo SOAP para para enviar | Los API utilizan una arquitectura mas simple.
y recibir datos sobre la red. Como consecuencia, hace que su

arquitectura sea mas compleja.

Los servicios web solo utilizan soporte a protocolo HTTP. Los API proporcionan soporte a los protocolos HTTP/HTTPS y

también soporta encabezados en esta comunicacion.

Tabla 2 — Comparacion de servicios Web y API

FUENTE: Tabla creado con la informacién suministrada por (Microsoft, 2018) y (IBM, 2021)
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2.8 Blockchain

Figura 15 Blockchain
FUENTE: Sitio Web: https://shopinga.net/item/advance-your-skills-in-the-blockchain/

2.8.1 Definicion y elementos del Blockchain

Segun la explicacion inicial e introduccion de (Haber & Stornetta, 1991) se puede
definir Blockchain como una lista de registros que crece continuamente, dichos
registros reciben el nombre de bloques, y dichos bloques se vinculan y aseguran

entre si mediante la criptografia.

Los bloques de registros estan constituidos normalmente por tres elementos

fundamentales:

1. Datos: Registros que se quieren almacenar en el bloque cifrado.
2. Hash previo: Almacena el hash del bloque anterior.

3. Hash: Identificador del bloque actual.
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En este contexto del Blockhain, se define Hash como la representacion unica de

cada bloque de datos, comportandose como una huella digital cifrada.

GENESIS BLOCK

Data: e Data: . Data: e

Prev.Hash: 000000000 Prev.Hash: ©34DFA35 Prev.Hash: 4DS56E1FQ5
- Torev. OFASSTS _ P 5>

Hash: 034DFA357 Hash: 4DS6E1FQS Hash: 7364AEB2F

Figura 16 Blockchain Concepto general

FUENTE: Sitio Web: https://www.udemy.com/course/build-your-blockchain-az/

2.8.1.1 Algoritmo SHA256 Hash

Tomando como referencia (Tel, 2008), para poder definir y entender en que
consiste el algoritmo SHA256 Hash, se puede hacer la analogia con la
huellas digitales que permiten identificar a los seres humanos, es decir, en la
actualidad las bases policiales utilizan las huellas digitales de las personas
como un identificador Unico, si bien es cierto existe una remota posibilidad de
que una huella digital se repita es casi imposible, segun (Scientific American,
2020) la posibilidad es de 1 en 64 trillones, por lo que nos da un gran nivel

de fiabilidad como identificador Unico de los seres humanos.
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Este mismo principio es aplicado a documentos o cualquier representacion
digital, mediante el algoritmo SHA256 Hash, el cual fue desarrollado por la

NSA (Agencia de Seguridad Nacional, U.S).

El nombre de SHA como acronimo en ingles de “Secure Hash Algorithm” y
los 256 por la cantidad de bits que ocupa en memoria, ademas siempre tiene
una longitud de 64 caracteres donde se pueden ver incluidas letras y

numeros ya que su base es hexadecimal.

Este seria un ejemplo de como se veria el texto “Probando algoritmo

SHA256” convertido en SHA256:

“7bb64d6c8cfcf7e85b5102c9b44228e35e3b7c7f2dade35d4506091d54940923”

Es importante que los algoritmos Hash cumplan con los siguientes

requerimientos:

1. Unidireccional: El algoritmo Hash no debe permitir la ingenieria
inversa, es decir, de un valor hash reconstruir el elemento cifrado.

2. Determinista: El algoritmo Hash debe de ser capaz de siempre
devolver el mismo valor cifrado siempre y cuando el input sea el
mismo.

3. Computacién rapida: El algoritmo debe ser eficaz y bien optimizado.

4. Efecto avalancha: Cualquier cambio al input por mas pequefio que
sea, la salida del algoritmo debe ser complemente diferente. Para

demostrar este concepto, se utilizara el texto “Probando algoritmo
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SHA256.”, ndtese que solo se agregd un punto al final de la cadena
de caracteres, y el resultado es completamente diferente al anterior:

“155a4e55c5ea467ad7d5369731ed9169c0f8454e8c5¢c5c8d9b7fcOb73cca2
706

5. Debe resistir colisiones: Esto quiere que en el algoritmo no pueden existir
colisiones que permitan tener mas de un elemento relacionado un mismo

hash.

2.8.1.2 Registro inmutable (Libro mayor)

Segun (IBM, 2021) el elemento de registro inmutable consiste en un libro
mayor compartido donde las transacciones pueden ser registradas una unica
vez, y estas no pueden ser modificadas o bloqueada por otros participantes,
si por alguna razon la transaccion presenta algun error, una nueva
transaccion debe ser registrada revertiendo el error, y posteriormente ambas

transacciones seran visibles.

2.8.1.3 Redes distribuidas Peer-2-Peer

Este elemento de Blockchain, representa una capa importante de seguridad
para esta tecnologia, las redes de distribucion P2P permiten tener una copia
del registro inmutable descentralizado en diferentes equipos localizados en
la red. Esto quiere decir que, bajo un ataque a un bloque o secuencia de
bloques, el elemento de P2P constantemente revisa que los bloques sean

iguales en todos los pares conectados a la red, y si encuentran un problema
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automaticamente restauran los bloques dafados en el equipo

correspondiente, lo que cierra la brecha de ataques.

2.8.1.4 Mineria

=

QD

- ALL POSSIBLE HASHES -

Block: #3 b4

Nonce: 5012 « x

Eﬁjtl?:» Hadelin 500 hac!coins x
o, | €D S

Prev.Hash: 3A14DF2E57FB432A

2 (Nonce = 76941

TARGET (10000) SR -

000013A1750420BA

A
TIP: Express Target with leading Zeroes m

E.g. 0000 SMALLEST

Figura 17 Mineria en Blockchain

FUENTE: Sitio Web: https://www.udemy.com/course/build-your-blockchain-az/

Segun (Raj, 2021) la mineria en Blockchain consiste en el proceso de agregar
un bloque nuevo a la cadena de bloques existentes. Esta tarea es llevada a
cabo por una comunidad en mundo conocida como los mineros de

Blockchain.

La tarea de los mineros consiste en generar una Hash valido para el bloque,
para que este pueda ser agregado al registro inmutable de transacciones. La
forma que utilizan para generar Hash distintos sin afectar los datos del bloque
es cambiando un elemento conocido como “Nonce”, esta propiedad del

bloque puede ser cambiado, sin afectar ningun registro contenido en el
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bloque, y segun la teoria del efecto avalancha al cambiar este elemento, el
algoritmo Hash generara una salida totalmente diferente. El objetivo de los
mineros es obtener un Hash que este dentro de la meta establecida para

agregar bloques.

2.8.2 Casos de usos del Blockchain

Segun (IBM, 2021) algunos de los ejemplos claros de la implementacion de

Blockchain en la actualidad que se pueden mencionar son:

1.

IBM esta ayudando a Raw Seafood en la confiabilidad y trazabilidad de los
alimentos, desde el momento que estos son extraidos del mar y son llevados
a los supermercados o restaurantes.

Golden State Foods, se esta apalancando de la inmutabilidad del Blockchain
para garantizar su proceso de cadena de suministros y garantizar la calidad
de sus productos.

En el area de salud en general, la plataforma que ofrece IBM para Blockchain,
genera confianza de la procedencia de la informacion y la eficiencia, con el

fin de mejorar el cuidado del paciente y la rentabilidad del negocio.
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2.8.3 Plataformas de Blockchain
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Figura 18 Plataformas de Blockchain

FUENTE: Sitio Web: https://eoscostarica.medium.com/how-to-choose-an-enterprise-blockchain-platform-

7¢3665994ad6

rda

En esta seccidn se buscara dar contexto de los diferentes servicios que ofrecen los

diferentes proveedores de plataformas de Blockchain:

e EOS.IO

e Ethereum

e HyperLedger Fabric
e Quorum

e Corda
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2.8.3.1 EOS.io

blockchain

wallet ’

Figura 19 Mineria en Blockchain

FUENTE: Sitio Web: https://developers.eos.io/manuals/eos/latest/index

Segun (EOSIO, 2021) EOS.IO es una plataforma para la creacion y lanzamientos de

aplicaciones distribuidas y contratos inteligentes.

Esta plataforma trae consigo una serie de herramientas, que se describen a continuacion:

o Nodeos: Tal como se aprecia en la imagen anterior, Nodeos en el servicio principal
que corre en segundo plano en cada nodo, y puede ser configurado para procesar
contratos inteligentes, validar transacciones, producir bloques con transacciones
validas y confirmar bloques para guardarlos en la cadena de bloques.

e Cleos: Es una herramienta de linea de comando que interactia con el APl REST
expuesto por Nodeos. Los desarrolladores pueden utilizar esta herramienta para

liberar y probar los contratos inteligentes.
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e Keos: Es un servicio que corre en segundo plano, que se encarga de almacenar las
llaves privadas y de firmar mensajes digitales. Ademas, proporciona un medio de
almacenamiento de claves seguro para que las claves se cifren en reposo en los

archivos de billeteras asociados

2.8.3.2 Ethereum.

Desarrollador por Vitall Butterin, Ethereum es una plataforma de Blockchain fundada
en 2014 que ofrece flexibilidad y adaptabilidad para multiples industrias. Aparecio
poco después del Bitcoin pero introdujo nuevos conceptos como contratos
inteligentes y Dapps que significa aplicaciones descentralizadas. Su creador
construyé Ethereum como un Blockchain publico para aplicaciones B2C; por lo

tanto, su libro de mayor sin permisos puede ser dificil para el uso empresarial.

Esta plataforma usa el consenso Proof-of-Work, en el cual los mineros deben
competir por los cédigos de acceso digitales (llamados “Ether”) para completar las
transacciones. La mineria requiere grandes cantidades de energia para correr
computadores con hardware especializado que resolvera algoritmos complejos, por

lo que se aumenta el costo de mantener las redes.

2.8.3.3 Consensys Quorum

Segun (EOS Costa Rica, 2021) Quorum fue lanzado en 2016 por la institucion
financiera J.P Morgan, es una plataforma de cédigo abierto basada en Ethereum

para soluciones en diferentes industrias. Enfocada en la industria, esta plataforma
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actua como una red con permisos que soporta transacciones publica y privadas que

requieren una completa seguridad de los datos.

Quorum pretende solventar multiples preocupaciones en el sector financiero, por lo
tanto, ofrecen una alta privacidad y confidencialidad de los registros, un simple
mecanismos de censo por votacion llamado QuorumChain, y un rendimiento rapido

cuando se procesan las transacciones a comparacion de Etherum.

2.8.3.4 HyperLedger Fabric

Segun (EOS Costa Rica, 2021) esta plataforma fue lanzada en 2016 por Linux
Foundation, Digital Asset e IBM. Es un Blockchain de codigo abierto con una serie
de funcionalidades modulares, escalables y seguros apuntando a soluciones de
tamafo industrial. Una arquitectura modular le permitiria a los desarrolladores

conectar componentes adicionales como ordenamiento o servicios de membrecias.

Soporta un libro de mayor basado en permisos, lo que significa es operado por un
grupo de participantes conocidos e identificados, ofreciendo una manera segura
para manejar interacciones entre las entidades. Esta plataforma soporta contratos
inteligentes escritos en lenguajes de proposito general tales como Java, Go y
Node.js. Esta plataforma como tal, no soporta una moneda por defecto pero motiva

a los usuarios a desarrollar una usando chaincode o contratos inteligentes.
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2.8.3.5 Corda

Segun (EOS Costa Rica, 2021) es una plataforma de codigo abierto, lanzada en
2015 por una empresa de Blockchain R3. Esta plataforma permite la ejecucion de
contratos inteligentes para multiples industrias, pero principalmente para el sector
financiero. Corda integra una pared de fuego que permite conexiones entrantes solo
de los nodos de Corda y usa un modelo estricto de privacidad que previene acceso

no autorizado al Blockchain.

Corda fue construida como un libro de mayor distribuido, en el cual solo las
entidades que participan en el negocio tendran accesos para ver o almacenar
transacciones. Esto permitira mejorar la confidencialidad comparado con el
Hyperledger Fabric que usa un canal separado por cada relacién. Corda a su vez

es mas escalable en ese sentido dado que solo guarda negocios entre su red.

2.8.4 Ventajas de usar Blockchain

Segun (IBM, 2021) se pueden identificar y resumir 3 beneficios del

Blockchain:

1. Mayor confiabilidad: Como miembro de una red unica de miembros,
Blockchain permite descansar tranquilo de que se esta recibiendo
informacion precisa y a tiempo, y que la informacion sera compartida
unicamente a los miembros de la red a los que se le otorgo permisos.

2. Mayor seguridad: Genera una mayor conciencia en la importancia de

la precision de los datos brindada por todos los miembros de la red, y
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que todas las transacciones son inmutables ya que todas las
transacciones son guardadas de manera permanente, y nadie,
absolutamente nadie puede borrar una transaccidn, ni siquiera un
perfil administrador.

Con un registro inmutable compartido entre los miembros de una red,
tiempos perdidos por temas de reconciliacion son eliminados, y para
acelerar las transacciones, un conjunto de reglas llamadas contratos
inteligentes, pueden ser almacenados en los bloques y ser ejecutados

de manera automatica.

2.8.5 Desventajas de usar Blockchain

De la misma forma se pueden identificar algunas desventajas del Blockchain

tomando como referencia a (Universidad de Alcala, 2018):

1.

3.

Dificultad de implementacién: Al ser una tecnologia disruptiva, puede
presentar complejidad para implementar todos los protocolos
requeridos para garantizar un correcto funcionamiento del servicio.
Desempleo: Eliminacién de intermediarios para llevar a cabo
diferentes transacciones.

Anonimidad: Al ser una red abierta, las transacciones que una persona
realiza de compra y venta estaran disponibles para los demas,
perdiendo asi el anonimato de transaccion.

Ineficiencia: La creacion de bloques pueden representar horas y horas

de consumo de electricidad por parte de los mineros de Blockchain
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tratando de resolver u obtener un nuevo Hash valido para un bloque

de datos.
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CAPITULO Illl: MARCO METODOLOGICO
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Este capitulo tiene como objetivo identificar el tipo de enfoque de la investigacion y
la definicion de los instrumentos utilizados para la misma. Adicionalmente se

detallara la forma en la que se realizara la investigacion.

3.1 Enfoques de la investigacion

Segun (Sampieri, 2014) existen tres tipos de enfoque para una investigacion, que
comparten ciertas caracteristicas, y otras que son exclusivas de cada enfoque. A
continuacion, se describiran cada una de ellas y se definira el enfoque de este

proyecto de investigacion.

3.1.1 Enfoque cualitativo

Segun (Bernal, 2016) dice:

“Su preocupacion no es prioritariamente medir, sino cualificar, describir e
interpretar el fendmeno (situacion o sujeto) social a partir de rasgos determinantes,
segun sean percibidos por los elementos que estan dentro de la situacion
estudiada. Los investigadores que utilizan el método cualitativo buscan entender
una situacion social como un todo, teniendo en cuenta sus propiedades y su

dinamica (pag.72)".

3.1.2 Enfoque cuantitativo

Segun (Bernal, 2016) afirma:

“Fundamenta en la medicidon de las caracteristicas de los fendmenos sociales, lo

cual supone derivar de un marco conceptual pertinente al problema analizado una
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serie de postulados que expresen relaciones entre las variables estudiadas de

forma deductiva. Este método tiende a generalizar y normalizar resultados”

(pag.72).

3.1.3 Enfoque mixto

Segun (Sampieri, 2014) se define como:

“(...) la integracion sistematica de los métodos cuantitativo y cualitativo en un solo
estudio con el fin de obtener una “fotografia” mas completa del fenomeno, y
sefala que éstos pueden ser conjuntados de tal manera que las aproximaciones
cuantitativa y cualitativa conserven sus estructuras y procedimientos originales
(“forma pura de los métodos mixtos”); o bien, que dichos métodos pueden ser
adaptados, alterados o sintetizados para efectuar la investigacion y lidiar con los

costos del estudio (“forma modificada de los métodos mixtos”)” (pag.534).

En conclusion y con base a las tres definiciones anteriores este proyecto de
investigacion busca desde un enfoque cualitativo obtener la percepcion de los
colaboradores de la RAS, que estan estrictamente relacionados a los procesos de
evaluacion de campos agricolas, a las transacciones de compra y venta de la

produccion agricola.
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3.2 Tipo de investigacion

Segun (Sampieri, 2014) existen tres tipos de investigacidén: la exploratoria,
descriptiva y correlacional. A continuacion, se explicara cada una de ellas y se

definira el tipo de investigacion para este proyecto

3.2.1 Exploratoria

Segun (Sampieri, 2014):

“Los estudios exploratorios se realizan cuando el objetivo es examinar un tema o
problema de investigacidn poco estudiado, del cual se tienen muchas dudas o no
se ha abordado antes. Es decir, cuando la revision de la literatura revel6 que tan
solo hay guias no investigadas e ideas vagamente relacionadas con el problema
de estudio, o bien, si deseamos indagar sobre temas y areas desde nuevas

perspectivas” (pag.91).

3.2.2 Descriptiva

Segun (Sampieri, 2014):

“‘Con los estudios descriptivos se busca especificar las propiedades, las
caracteristicas y los perfiles de personas, grupos, comunidades, procesos, objetos

o cualquier otro fendbmeno que se someta a un analisis” (pag.92).
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3.2.3 Correlacional

Segun (Sampieri, 2014) afirma:

“Este tipo de estudios tiene como finalidad conocer la relacién o grado de
asociacion que exista entre dos 0 mas conceptos, categorias o variables en
una muestra o contexto en particular. En ocasiones s6lo se analiza la relacion
entre dos variables, pero con frecuencia se ubican en el estudio vinculos
entre tres, cuatro o mas variables. Para evaluar el grado de asociacién entre
dos o mas variables, en los estudios correlacionales primero se mide cada
una de éstas, y después se cuantifican, analizan y establecen las
vinculaciones. Tales correlaciones se sustentan en hipdtesis sometidas a

prueba” (pag.93).

Para efectos de este proyecto, el tipo de investigacidn sera descriptiva, ya que se
trabajara con el perfil de tres procesos de la RAS, los cuales son la evaluacion

agricola, compra y venta de las producciones agricolas.

3.3 Métodos de investigacion

Este apartado define las diferentes etapas que existen para la recoleccién de
informacion, ya que este sera el insumo para llevar a cabo un analisis, depuracion

y obtencion de resultados.

3.3.1 Analisis de contenido

Segun (Sampieri, 2014) lo define como:

99



“(...) una técnica para estudiar cualquier tipo de comunicacion de una manera
“objetiva” y sistematica, que cuantifica los mensajes o contenidos en categorias y

subcategorias, y los somete a analisis estadistico” (pag.251).

3.3.2 Fuentes de informacioén

Esta seccion busca detallar los dos tipos de fuentes primarias que existen: primarias
y secundarias; y al mismo tiempo poder definir las fuentes para este proyecto de

investigacion.

3.3.2.1 Fuentes primarias o de primera mano

Tal y como lo dice (Sampieri, 2014):

“Las referencias o fuentes primarias proporcionan datos de primera mano,
pues se trata de documentos que incluyen los resultados de los estudios
correspondientes. Ejemplos de fuentes primarias son: libros, antologias,
articulos de publicaciones periddicas, monografias, tesis y disertaciones,
documentos oficiales, reportes de asociaciones, trabajos presentados en

conferencias o seminarios, articulos periodisticos, testimonios de expertos,

documentales, videocintas en diferentes formatos, foros y paginas en

internet, etcétera” (pag.61).
Y de manera mas conceptual (Life Pacific University, 2022) lo define:
“(...) es una fuente que se origina en el momento de un evento, un testigo

del evento que describe el evento en sus propias palabras”
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Para este proyecto de investigacion se tomara como fuente primaria la
informacion brindada por el equipo de tecnologia y aplicaciones, y demas
colaboradores relacionados a los procesos de evaluacion, compra y venta
agricola de la RAS acerca del caso en estudio ademas de articulos cientificos

o de casos de éxito acerca de Blockchain.

3.3.2.2 Fuentes secundarias o de segunda mano
Una fuente secundaria a su vez se puede definir como una reorganizacion
o interpretacion de una fuente primaria.

Segun (Life Pacific University, 2022):

“‘Una fuente secundaria es aquella que fue creada mas tarde por alguien

que no tuvo experiencia de primera mano o participd en los eventos”.

Como fuente secundaria se tomaran en cuenta todos aquellos articulos,
libros, sitios web y documentaciones técnicas disponibles que se
encuentren relacionadas al tema en analisis, adicionalmente cualquier

documento interno suministrado por la RAS.
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3.4 Poblaciéon y muestra
3.4.1 Muestra

La muestra (Sampieri, 2014) la define como:

“un subgrupo de la poblacién de interés sobre el cual se recolectaran datos, y que
tiene que definirse y delimitarse de antemano con precisién, ademas de que debe
ser representativo de la poblacion. El investigador pretende que los resultados
encontrados en la muestra se generalicen o extrapolen a la poblacién (en el
sentido de la validez externa que se comento al hablar de experimentos). El

interés es que la muestra sea estadisticamente representativa” (pag.173).

3.4.2 Poblacién

Segun (Pimienta & De la Orden, 2017) la poblacion se de

“el conjunto de elementos que son parte del fendmeno o problematica a
estudiar, y que poseen caracteristicas similares, pues éstos seran la base
de dicho estudio. A dicho conjunto, compuesto por la totalidad de los
elementos, individuos o factores que forman parte de nuestro objeto de
estudio y, en un lugar y tiempo determinados, poseen cualidades similares

y observables, se le denomina poblacion” (pag. 84).

Como conclusion y para efectos de este proyecto de investigacion, la poblacion

estara conformada por 8 colaboradores, involucrando a los técnicos agronomos,
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equipo de Tl y 3 de logistica de ventas, los cuales tienen relacion con el problema
de investigacion de este proyecto. Estas personas son parte de la junta directiva

que se definio en el apartado 1.1.1.8.

Dicha poblacidn, se vera segmentada en muestras para poder abarcar los diferentes

objetivos de la investigacion, de la siguiente forma:

Poblacién
Equipo de la RAS

Equipo de operaciones de la RAS

(Agronomos y logistica de ventas) 6

Equipo de Tecnologias de la

Informacion 2
Total 8

Tabla 3 Poblacion y muestras
FUENTE: Elaboracion propia.

3.5 Definicion de instrumentos

En este apartado, se definiran los diferentes instrumentos con los que se cuenta en
un proyecto de investigacion para la recoleccion de datos que tienen un propésito

en especifico.
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3.5.1 Cuestionario
(Sampieri, 2014) lo define como:

“Conjunto de preguntas respecto de una o mas variables que se van a medir”.

(pag.217)
Segun (Martinez Ruiz, 2018) se define como:

“(...) instrumento de investigacion estructurado a partir de un conjunto de items o
preguntas redactadas y estructuradas de forma coherente para ser planteado a los

informantes de una determinada unidad de observacién”. (pag.110)
3.5.2 Encuesta

Segun (Martinez Ruiz, 2018) es una técnica que consiste en la elaboracion de un
cuestionario compuesto por un conjunto de preguntas estandarizadas, es decir,
ajustadas a un modelo o norma comun, para conocer la opinion de un grupo amplio

de personas.

3.5.3 Observacion

Para (Martinez Ruiz, 2018):

“La observacion es la técnica etnégrafa por excelencia. Como su nombre lo indica,
consiste en contemplar con atencion el fenomeno social, generar informacion y
registrarla para su posterior analisis e interpretacion. Se utiliza para recabar datos

empiricos (producto de la realidad), los cuales deben ser obtenidos sin que
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interfieran prejuicios (etnocentrismo, dogmatismo) que suelen distorsionar la

informacion que puede surgir de ellos” (pag.108).

3.5.4 Entrevista

Segun (Martinez Ruiz, 2018):

“La entrevista es otro recurso para generar datos en una practica investigativa.

Consiste en obtener informacion mediante una conversacion entre dos o mas
personas para identificar la percepcion, conocimiento y enfoque respecto de la
cuestion que se estudia entre los involucrados o principales afectados. Suele
emplearse para llevar a cabo estudios de caracter exploratorio, ya que permite

recabar informacion de manera rapida” (pag.110).

3.6 Validacion de instrumentos

Todo instrumento elegido para un proyecto de investigacion debe de cumplir dos

requisitos primordiales los cuales son:

e Confianza

e Validez

Segun (Sampieri, 2014) lo define como:
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“La confiabilidad se calcula y evalua para todo el instrumento de medicion
utilizado, o bien, si se administraron varios instrumentos, se determina para cada
uno de ellos. Asimismo, es comun que el instrumento contenga varias escalas
para diferentes variables o dimensiones, entonces la fiabilidad se establece para

cada escala y para el total de escalas” (pag.294).

Asi mismo, (Sampieri, 2014) afirma para el segundo requisito:

“la evidencia sobre la validez del contenido se obtiene mediante las opiniones de
expertos y al asegurarse de que las dimensiones medidas por el instrumento sean
representativas del universo o dominio de dimensiones de las variables de interés
(a veces mediante un muestreo aleatorio simple). La evidencia de la validez de
criterio se produce al correlacionar las puntuaciones de los participantes,

obtenidas por medio del instrumento, con sus valores logrados en el criterio”

Los instrumentos que se emplearan para este proyecto de investigacion seran las
entrevistas y los cuestionarios, que seran aplicados a los grupos o muestras
definidas en el apartado anterior, cumpliendo de esta manera los dos requisitos
descritos anteriormente para dar seguridad de la informacién obtenida y asi poder

llevar a cabo los objetivos de este proyecto de investigacion.

3.7 Operacionalizacion de las variables

A continuacion, se detallan las variables para la recoleccion, medicion y analisis de
los datos, que permitiran llevar a cabo los objetivos definidos en este proyecto de

investigacion.
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Objetivos Especificos

Variables

Indicadores

Conceptualizacion

Instrumentalizacion

Investigar acerca de los
beneficios del uso del Blockchain
y los elementos de arquitectura
requeridos para implementar esta
tecnologia como solucion al

problema de investigacion.

Beneficios del
Blockchain y su

implementacion

e Casos de éxito del
uso del Blockchain

e Ejemplos de
arquitecturas de
Blockchain

Blockchain: estructura de
datos, cuya informacion se
agrupa en bloques los
cuales son vinculados a un
bloque precedente.
Implementacion: Poner en
funcionamiento o llevar a
cabo una cosa

determinada.

Articulos cientificos

Definir el conjunto de datos que
requieren ser almacenados para
la transaccion de evaluacion
compra y venta agricola, dentro
de cada bloque cifrado de
Blockchain.

Transaccién de
evaluacion
agricola,
compra y venta

agricola.

¢ Datos requeridos en
la transaccion de
evaluacion.

¢ Datos requeridos en
la transaccion de
venta agricola.

¢ Datos requeridos en
la transaccion de

compra agricola.

Datos: Informacién concreta
sobre hechos, elementos,
etc., que permite
estudiarlos, analizarlos o
conocerlos.

Transaccién: Trato o
convenio por el cual llegan
a un acuerdo comercial,
generalmente de

compraventa.

Cuestionario y

entrevista
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Objetivos Especificos

Variables

Indicadores

Conceptualizacion

Instrumentalizacion

Disefiar un diagrama de
infraestructura que permita
unificar todos los servicios
necesarios en la nube para poder
tener una solucion que cumpla

con el requerimiento de software.

Diagrama de
arquitectura
con la solucion
de software en

la nube

e Creacion del
diagrama de

arquitectura

Diagrama: Representacion
grafica de las variaciones
de un fendmeno o de las
relaciones que tienen los
elementos o las partes de
un conjunto.

Arquitectura: Estructura o
forma en que algo esta
ordenado, dispuesto o

construido.

Diagrama de

arquitectura

Programar un APl REST que
permita la creacion y obtencién
de bloques en el servicio de
Blockchain incluyendo las
pruebas unitarias requeridas para
asegurar el correcto

funcionamiento del API.

Programacion
del API REST
para el uso del
Blockchain

El correcto
funcionamiento del
API, haciendo uso de
los recursos de

Blockchain

Programacion: Dar las
instrucciones necesarias a
una maquina o aparato
para que realice su funcion

de manera automatica.

API REST
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Objetivos Especificos

Variables

Indicadores

Conceptualizacion

Instrumentalizacion

Implementar un plan piloto de
lanzamiento de la solucién, que
permita hacer uso del
microservicio para efectos de

pruebas y mantenimientos.

Plan piloto para
el uso del
Microservicio
de Blockchain

Diseno de un plan
piloto para utilizacién

del microservicio

Implementacion: Poner en
funcionamiento o llevar a
cabo una cosa
determinada.

Plan piloto: esfuerzo
temporal que se asume
para probar la viabilidad de
una solucion exclusiva del

sistema propuesta

Capacitacion técnica

y documentacién
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3.8 Diseio de la investigacion

A continuacion, se describen las fases y etapas que comprenden este proyecto, y

las técnicas y herramientas que se utilizaron en cada etapa.

Investigacion

Implementacion Analisis

Desarrollo Disefio

Figura 20 Fases de la investigacion

FUENTE: Elaboracion propia

3.8.1 Investigacion

En esta fase se llevara a cabo una investigaciéon acerca de la tecnologia de
Blockchain, y cuales son los beneficios que esta tecnologia ha traido a nuestra vida

cotidiana.

Para llevar a cabo dicha investigacion se hizo uso de las siguientes técnicas:
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1. Busqueda de articulos cientificos fundamentados y publicados por fuentes
confiables de informacion.

2. Busqueda de informacién y documentaciéon de los servicios de Blockchain
que existen en el mercado actualmente, el cual permitié sustentar elementos

conceptuales en el marco tedrico.

3.8.2 Analisis

En esta fase se definiran el conjunto de requerimientos para el almacenamiento y
operatividad de la transaccién de evaluacion, compra y venta agricola, dentro de

cada bloque cifrado de Blockchain.

Para poder lograr lo que se describié anteriormente se haran uso de las siguientes

herramientas y técnicas:

1. Técnica de entrevista: se hara uso de una entrevista, la cual sera aplicada al
equipo de TI, que fueron identificados como muestra de la poblacion en
estudio. Esta entrevista, tendra como objetivo poder obtener los datos
requeridos para poder cumplir los objetivos 2 y 3 definidos en el apartado
1.3.2. Esta entrevista, se llevara a cabo de manera virtual, utilizando la
plataforma de Office 365 que la Universidad Hispanoamericana pone a
disposicion del estudiante, especificamente la herramienta Teams, y se
buscara responder una serie de preguntas previamente establecidas, y que

se encuentran en el anexo 7.3.
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2. Técnica envio de cuestionario: se aplicara un cuestionario al equipo de
operaciones de la RAS para complementar y llevar a cabo el objetivo 2
definido en el apartado 1.3.2. Para este cuestionario se hara uso de la
plataforma Office 365 que la Universidad Hispanoamericana pone a
disposicion del estudiante, en esta se encuentra una herramienta llamada
Microsoft Forms que permite crear formularios con preguntas y que dichos
formularios sean respondidos por diferentes personas. La tabulacion de las
respuestas también se puede obtener de esta herramienta, exportando las
respuestas en un archivo CSV.

3. Uso del marco de trabajo Scrum: Para la definicion y documentacion de los
requerimientos, se hara uso de las historias de usuario las cuales contienen
un estructura que se adopta de manera efectiva a los alcances y tiempos del

proyecto.

3.8.3 Diseno

En esta fase se disefiara un diagrama de infraestructura que permita unificar todos
los servicios necesarios en la nube para poder tener una solucion que cumpla con

el requerimiento de software.

Para poder llevar a cabo lo descrito anteriormente se utilizaron las siguientes

técnicas y herramientas:

1. Técnica de entrevista: se hara uso de una entrevista, al igual que la fase

anterior, esta entrevista de igual manera sera aplicada al equipo de TI, que
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fueron identificados como muestra de la poblacion en estudio. Esta
entrevista, se llevara a cabo de manera virtual, utilizando la plataforma de
Office 365 que la Universidad Hispanoamericana pone a disposicion del
estudiante, especificamente la herramienta Teams, y se buscara responder
una serie de preguntas previamente establecidas, y que se encuentran en el
anexo 7.3.

2. Técnica de diagrama: Para poder identificar y disefiar los diferentes
componentes que integran el diagrama de arquitectura, se utilizara la
herramienta Draw.io que contiene iconos representativos de servicios en la
nube y que facilitan la interpretacion de la solucion a un nivel general.

3. Uso de arquitectura de Microservicio: Como se describié en el marco teorico
en la seccidn 2.5, existen diversas arquitecturas de software, pero tomando
en cuenta las respuestas de la entrevista expuesta en el primer punto, se
acordo utilizar la arquitectura de microservicio, ya que con esto se lograra
contar con un software independiente, no dependera de otras herramientas
previamente desarrolladas por la RAS, pero si podra ser utilizada por todas

estas aplicaciones.

3.8.4 Desarrollo

Para esta fase se programara un APl REST que permita la creacion y obtencion de
bloques en el servicio de Blockchain incluyendo las pruebas unitarias requeridas

para asegurar el correcto funcionamiento del API.
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Para llevar a cabo la fase de desarrollo se utilizaran diferentes técnicas y

herramientas que se definieron en el marco conceptual.

1.

Técnica de entregables por sprint. Segun se definié en la fase de analisis,
se utilizara el marco de trabajo de Scrum, para efectos de desarrollo se
utilizaran sprints de trabajo con una duracion de 7 dias, donde se abarcaran
las historias de usuario priorizadas y que puedan completarse en esta caja
de tiempo. Adicionalmente, al finalizar la semana de trabajo, se presentaran
los avances al equipo de Tl de la RAS y seguidamente se planeara el trabajo
de la siguiente semana, estas sesiones se llevaran a cabo de manera virtual
, huevamente utilizando la herramienta de Microsoft Teams.

Desarrollo de APl REST: Como parte de las interfaces de comunicacion de
software, se utilizara un API utilizando los estandares REST. Para
desarrollar este API se utilizara la tecnologia de .Net Core y el lenguaje de
programacion C#. Adicionalmente, se utilizaran herramientas como Swagger
para la especificacion del APl y se utilizara NUnit para desarrollar las
pruebas unitarias.

Software en la nube: Es importante recalcar que la programacioén del API se
orientara a la utilizacién de servicios en la nube, en este caso se utilizara
Microsoft Azure como proveedor de servicios en la nube.

Uso de servicio EOS.IO: El desarrollo del API se basara en la utilizacion del
servicio de Blockchain EOS.IO, ya que este servicio ofrece la flexibilidad de
creacion de contratos inteligentes, que pueden ser adaptados para los

requerimientos que se analizaron con la RAS.
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3.8.5 Implementacién

En esta fase se implementara un plan piloto de lanzamiento de la solucién, que

permita hacer uso del microservicio para efectos de pruebas y mantenimientos.

Para llevar a cabo lo descrito anteriormente, se utilizaran las siguientes

herramientas y técnicas:

1.

2.

Sesiones de traspaso de conocimiento: Se llevara a cabo una sesion técnica
con el equipo de Tl de la RAS, donde se explicara toda la solucion y como
esta constituida, adicionalmente, se revisara la estructura de programacion
para asegurar el entendimiento del equipo. Esta sesion se llevara a cabo de
manera virtual, utilizando la herramienta de Microsoft Teams.

Técnica de documentacion: Se hara uso de la técnica de archivos
Readme.md los cuales buscan la documentacion técnica de los
componentes que integran la solucion, ademas buscan dar una guia al
programador de como dar seguimiento al desarrollo de la aplicacién y como
poder utilizarla de manera local.

Implementacion en la nube: Haciendo uso de la herramienta Microsoft Azure
DevOps, se desarrollara un flujo que permita publicar el APl REST de
manera automatica luego de cada integracion de nuevas funcionalidades,
esto permitira reducir el tiempo que se requiere para liberar la solucion en

los servicios en la nube.
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3.9 Matriz de coherencia

. Temas
Tecnicas relacionados
Objetivo Entregable Fase o Etapa recoleccion de Instrumentos para marco
la informacién -
tedrico
Investigar acerca | El primer Investigacion - Busqueda de Articulos - Blockchain
de los beneficios | entregable sera articulos cientificos
del uso del llevar a cabo una cientificos

Blockchain y los
elementos de
arquitectura
requeridos para
implementar esta
tecnologia como
solucion al
problema de

investigacion

investigacion de
la tecnologia
Blockchain, en
este caso
orientada a
servicios en la
nube de
Microsoft Azure,
ya que este es el
servicio en la
nube contratado
por la RAS.

fundamentados y
publicados por
fuentes
confiables de
informacion.

- Busqueda de
informacion y
documentacion
de los servicios
de Blockchain
que existen en el
mercado

actualmente
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Definir el El segundo Analisis -Uso de la Cuestionario y - Ingenieria
conjunto de entregable estara herramienta entrevista - Ingenieria de
requerimientos relacionado al Microsoft Forms. Software

para el levantamiento de -Uso de la - Desarrollo agil
almacenamiento | requerimientos herramienta del software

y operatividad de | para la definicion Microsoft Teams.

la transaccion de | de los datos que

evaluacion, se almacenaran

compra y venta por cada

agricola, dentro transaccion de

de cada bloque auditoria, compra

cifrado de y venta agricola

Blockchain

Disenar un El tercer Disefio -Uso dela Cuestionario y - Arquitecturas de
diagrama de entregable sera herramienta diagrama de Software
infraestructura un diagrama de Microsoft Teams. arquitectura

que permita arquitectura en la -Uso dela

unificar todos los
servicios
necesarios en la

nube para poder

nube que incluya
todos los
diversos servicios

requeridos para

herramienta

Draw.io

118




tener una
solucién que
cumpla con el

requerimiento de

poder soportar un
API REST y que
este a su vez

pueda consumir

software. un servicio de

Blockchain.
Programar un El cuarto Desarrollo - Sesiones de API REST - Blockehain
API REST que entregable sera planeacion y - Interfaces de
permita la la programacion revision comunicaciéon de
creacion y de un API que utilizando Software

obtencion de
bloques en el
servicio de
Blockchain
incluyendo las
pruebas unitarias
requeridas para
asegurar el

correcto

contenga los
estandares REST

Microsoft Teams

- Computacion en
la nube

- Desarrollo agil
del software
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funcionamiento
del API

Implementar un
plan piloto de
lanzamiento de la
solucién, que
permita hacer
uso del
microservicio
para efectos de
pruebas y

mantenimientos

El quinto
entregable sera
el disefio de un
plan de piloto de
lanzamiento del

microservicio

Implementacion

- Sesion de
traspaso de
conocimiento
mediante

Microsoft Teams

Capacitacion
técnica y

documentacion

- Computacion en
la nube

- Desarrollo agil
del software
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CAPITULO IV: DIAGNOSTICO DE LA SITUACION

ACTUAL
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4.1 Diagnéstico administrativo u operativo

La RAS en Costa Rica tal como se menciona en la seccion 1.1.1.8, se encuentra
constituida por 1 director ejecutivo, 1 director técnico y de desarrollo, también cuenta
con 1 director de servicios corporativos, 1 gerente de manejo de proyectos, 1
gerente de innovacion y conocimiento, 1 coordinador técnico, 1 especialista técnica,
2 miembros del equipo de tecnologia y desarrollo de aplicaciones, finalmente cuenta

con 1 coordinador de programas en India, 1 contadora y una asistente ejecutiva.

4.1.1 Proceso de evaluacion de campo agricola

A continuacidn, se describe el paso a paso del proceso de evaluacién en los campos

agricolas:

1. Los expertos de campo deben ingresar y autenticarse en la plataforma de la
RAS para poder descargar la plantilla de evaluacion segun sea el alcance de
la evaluacion que se requiera, los expertos de campo no necesariamente son
funcionarios directos de la RAS.

2. Los expertos de campo descargan de la plataforma de la RAS una plantilla
en Excel antes de realizar su inspeccidén en una determinada finca, se realiza
con Excel por el limitado acceso de internet desde los campos de cultivo
agricola.

3. Los expertos de campo completan la hoja de criterios de evaluacién, los
cuales se encuentran segmentados en areas, metas, objetivos e indicadores.

Lo que da como resultado, el completar un cuestionario organizado
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jerarquicamente que permitira determinar si el campo agricola cumple con

los criterios de evaluacion.

4. Los expertos de campo completan la informacion general de la evaluacion

que se encuentra en otra hoja en la plantilla de Excel, aqui se completan

datos tales como:

a.

J-

Area de la finca auditada

Area de produccion

Cantidad de empleados (Hombres y mujeres por separado)

Uso de la tierra

Consumo de combustible

Consumo de electricidad

Si es ganaderia, el tipo de animales que se tiene

Si es cultivo, que tipo de cultivo es. Ejemplo, café, banano, maiz.
Estimacion de produccidn con diferentes unidades de medida.

Cumplimiento de practicas con base al cultivo y geografia.

5. Una vez que se recopila la informacion descrita anteriormente, los

encargados de campo cargan la plantilla de Excel nuevamente al sistema

para almacenar la informacion en una base de datos y poder obtener

resultados de la evaluacion.

6. El sistema realiza una serie de validaciones con base a reglas definidas por

la RAS.

7. Una vez se completa el proceso de resultados, el experto de campo entrega

un reporte al duefio de la finca o a la cooperativa de las fincas con los
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aspectos a mejorar ya sea para una certificacion o para la mejora continua

de la produccion agricola en relacion con el desarrollo del medio ambiente.

Este proceso no se encuentra documentado por parte de la RAS, por lo tanto se

toma referencia segun (Jiménez & Rodriguez, 2021).

4.1.2 Proceso de compray venta agricola

Tal como se identifico en la justificacion del proyecto en la seccion Error! Reference
source not found., el proceso de compra y venta lo realiza cada finca o cooperativa
de fincas que se encuentra asociadas a la RAS, lo que da como resultado una
variedad de ejecuciones de estos procesos, ya que algunas fincas utilizan papel y
lapiz para llevar la transaccién y otras utilizan sistemas informaticos como hojas de
calculo con macros, herramientas desarrolladas a la medida sin grandes

especificaciones, esto para sus respectivos controles.

4.2 Diagnéstico técnico

El equipo de tecnologia esta conformado por 2 miembros, 1 de ellos es el gerente
de tecnologia y el otro seria el especialista, ambos tienen a cargo el funcionamiento

l6gico y operativo del departamento.

A continuacion, se describe el funcionamiento Iégico y de desarrollo de software que
lleva a cabo el equipo de Tl de la RAS segun (Jiménez & Rodriguez, 2021) y

(Jiménez & Rodriguez, Entrevista de requerimientos, 2021):
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El equipo de Tl se encarga de llevar a cabo los procesos de soporte,
mantenimiento y desarrollo de aplicaciones.

Cuando los proyectos de desarrollo implican un involucramiento grande de
tiempo buscan invertir mediante terceros para el desarrollo de nuevas
aplicaciones que eventualmente necesitare la RAS.

La RAS cuenta con su infraestructura en la nube, utilizan Microsoft Azure
donde publican sus aplicaciones y los diferentes recursos de tecnologia que
necesitan. No cuentan con servidores fisicos.

Las RAS cuenta con una red privada configurada en Microsoft Azure, para
poder acceder a sus recursos tales como almacenamiento y aplicaciones.
Utilizan herramientas como Office 365 para la administracién y la ofimatica
de la RAS.

Para el almacenamiento de cddigo fuente de las aplicaciones se utiliza
Microsoft Azure DevOps, desde esta herramienta también controlan el ciclo
de vida del software y la liberacién de este a los ambientes productivos.
Para efectos de desarrollo de aplicaciones no cuentan con un patrén para
desarrollo, ni documentos donde se especifiquen sus estandares de
programacion.

Actualmente no cuentan con una federacion de usuarios a lo largo de todas
sus plataformas, por lo que cada aplicacion o futuro desarrollo se debe incluir

una capa de seguridad para dar acceso a sus usuarios.
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4.3 Diagnéstico de percepcion
4.3.1 Entrevista no estructurada al equipo de TI

Esta entrevista es la mas importante para determinar y ubicar el proyecto en la
matriz de necesidad y prioridad que tiene la RAS, se puede revisar el anexo 7.3.
Esta entrevista fue efectuada a los miembros de Tl y es importante recalcar que la
misma permitid enfocar el alcance que se esperaba de una tecnologia moderna

como lo es Blockchain.

Adicionalmente, permitié elaborar el diagndstico técnico, que brindé una mejor
definicion de lo que se requeria construir a nivel de uso de servicios en la nube de

Microsoft Azure de la RAS.

Por ultimo, la entrevista con el equipo de TI permiti6 elaborar la lista de
requerimientos base a nivel operativo, y asi determinar los datos que debian
validarse y almacenarse en los bloques cifrados de Blockchain para las

transacciones de evaluacion, compra y venta agricola.

4.3.2 Cuestionario no estructurado al equipo operativo de la RAS

También se envia un cuestionario al equipo operativo de la RAS, con el objetivo de
reforzar la informacion obtenida de la entrevista con el equipo de TIl, se puede

revisar el anexo 7.1.
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Gracias a este cuestionario se logro identificar la posibilidad de unificar unidades de
medicion de produccion y la importancia de estandarizar las unidades de medida

que deberian ser aceptadas por la solucion que se quiere desarrollar.

Ademas, se logré observar una coincidencia de respuestas con respecto a la
modificacion de la informacion a lo largo del tiempo, ya que esto sin duda representa
la importancia de contar con un registro inmutable para garantizar la fiabilidad de

los datos.

4.4 Conclusiones del diagnéstico

Tomando como base la informacion recopilada mediante la entrevista realizada al
equipo de Tl y el cuestionario enviado al equipo operativo de la RAS, a continuacion

se presenta un analisis de brechas:

1. La RAS no cuenta con una federacion de usuarios para la autenticacién en
las diferentes aplicaciones que poseen: Para resolver esta brecha se podria
incorporar un servicio de autenticacion de usuarios como por ejemplo Okta,
el cual permite tener usuarios centralizados y estructurados por rol.

2. Las RAS utiliza archivos de Excel para poder llevar a cabo las evaluaciones
en campo: Pese a que esta brecha se encuentra fuera del objeto de estudio
y del alcance por ser una aplicacion ya existente en la RAS, es importante
proponer una mejora a este proceso mediante algun desarrollo nativo para
dispositivos moviles que pueda trabajar sin internet y posteriormente una

sincronizacion al sistema principal.
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3. Para las evaluaciones de fincas existen una gran cantidad de datos que se
recopilan, no pueden ser alterados con el tiempo y se necesita tener una
trazabilidad de los hechos: Para esta brecha se podria registrar un bloque
inmutable de Blockchain que contenga solo los datos requeridos que hacen
referencia a la transacciéon que se llevo a cabo por el sistema de la RAS, por
lo tanto se podria desarrollar un APl que exponga un endpoint que a su vez
pueda ser utilizado por la aplicacién de la RAS para establecer un nuevo
bloque en la cadena, de esta manera no se podria cambiar la informacién
capturada.

4. Todas las evaluaciones que se realizan en las diferentes fincas cuentan con
una variedad de unidades de medida dependiendo del cultivo o produccion
que se tenga: Para solventar esta brecha, se pueden estandarizar las
unidades de medida, por ejemplo, utilizar las toneladas como medida
estandar pero de igual manera guardar los datos originales para no perder
ninguna trazabilidad de la informacién. Adicionalmente, se puede
implementar un proceso de validacién para que el API solo permita unidades
de medida previamente establecidas.

5. Para las transacciones de compra y venta existen una gran cantidad de
datos que se recopilan y de diferentes maneras por parte de las fincas o
cooperativas de fincas: Para solucionar esta brecha se puede desarrollar un
modulo adicional a la aplicacidon existente de la RAS para que los usuarios
de la plataforma puedan registrar sus transacciones de compra y venta, y

adicionalmente elaborar un API que exponga un endpoint que a su vez pueda
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ser utilizado por la aplicacion de la RAS para establecer un nuevo bloque en
la cadena, que contenga todos los datos requeridos en la transaccion de
compra y venta, y de esta manera no se podria cambiar la informacion
capturada.

. Constante validacion y control de los saldos de produccion de los integrantes
de la RAS: Para controlar la existencia de produccion certificada por la RAS
y el constante monitoreo de las capacidades de produccion, se puede
desarrollar un nuevo contrato de Blockchain, que permita llevar el control de
las producciones agricolas mediante tokens, ya que estos representaran las
unidades disponibles de produccién, y adicionalmente controlaran la
produccion vendida y comprada por parte de las fincas y cooperativas de

fincas que forman parte del /Hub de la RAS.
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CAPITULO V: PROPUESTA DE PROYECTO
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5.1 Investigacion de casos de éxito del uso de Blockchain

Este apartado tiene como objetivo investigar acerca de los beneficios del uso del
Blockchain y los elementos de arquitectura requeridos para implementar esta

tecnologia como solucion al problema de investigacion.

A continuacion, se presentan tres casos de uso del Blockchain que han sido exitosos
y que han permitido darla a conocer a nivel mundial, adicionalmente estos casos
permitiran fundamentar los beneficios que llevaron a elegir esta tecnologia como eje

principal de la solucion.
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5.1.1 The Plastic Bank

Figura 21 Iniciativa de “The plastic bank”

FUENTE: Sitio Web: https://www.forbes.com/sites/annefield/2017/11/29/the-plastic-bank-using-plastic-to-

create-a-global-currency-for-the-poor/?sh=81b324e74332

Segun (Field, 2017) “The plastic bank” es una plataforma para los indigentes que
hace uso de la tecnologia blockchain. La plataforma fue fundada en el afio 2013, y
la compania tiene como objetivo pagar a las personas de bajos recursos o que viven
en las calles, por la recolecta y entrega de desechos plasticos a centros de reciclaje.
Esta iniciativa se lleva a cabo en paises como Haiti y Filipinas, con planes de

expansion a Brasil e Indonesia, y posteriormente a Sur Africa, Panama y la India.

132



Utilizando blockchain y trabajando de la mano con IBM, The plastic bank cre6 una
aplicacidn bancaria que esta dirigida a los recolectores, la cual les permite saber
cuanto dinero recolectaron y les proporciona una billetera digital que puede ser
utilizada para retirar los fondos. Trayendo consigo un beneficio importante a este
grupo social, ya que muchas de estas personas no califican para obtener una cuenta

bancaria.

Este articulo describe una serie de beneficios del Blockchain, siendo una tecnologia
que contribuye al desarrollo social, brindando una fuente de ingreso a personas con
escasos recursos en paises afectados por la pobreza. Adicionalmente brinda un
beneficio al medio ambiente, impulsando el reciclaje en paises con altas cuotas de

contaminacioén a nivel mundial.

Tomando como referencia este articulo, existen varias aristas que comparten

caracteristicas con este proyecto de investigacion, por ejemplo:

Implementacion de procesos de control y manejo de transacciones.

e Velar por el desarrollo armoénico de las comunidades, grupos sociales y
medio ambiente.

e Transacciones de compra y venta.

e Escalabilidad y alcance global.
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5.1.2 Bitcoin
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Figura 22 llustracién popular del Bitcoin

FUENTE: Sitio Web: https://www.reuters.com/technology/us-becomes-largest-bitcoin-mining-centre-following-

china-ban-2021-10-13/

Posiblemente el caso de éxito mas grande de blockchain es Bitcoin, en el 2021 con
una capitalizacién de mercado de mas de un trillon de ddlares y con cientos de miles

de transacciones al dia (Yahoo Finance, 2021).

La ventaja que le ha permitido a Bitcoin llegar a este punto es blockchain, el cual le
permite poder operar sin la necesidad de tener una autoridad central, esto reduce
el riesgo de manipulacion y reduce considerablemente las tarifas de transferencia.

Bitcoin también presenta un componente de anonimato a diferencia de los bancos
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u otras instituciones financieras, estos factores han contribuido a la rapida adopcion

de Bitcoin por parte de gran cantidad de personas e instituciones.

Bitcoin logroé dar a conocer que es blockchain a nivel mundial y el potencial que
tiene, gracias a esto han surgido incontables proyectos que utilizan blockchain para

resolver diferentes problemas.

Otro gran logro de Bitcoin y posiblemente el mas grande fue demostrar que es
posible crear una plataforma totalmente descentralizada que no tenga dependencia
de una institucion, persona o gobierno lo cual pone en una posicidn mas equiparada

a las personas que buscan involucrarse en el proyecto.

De igual manera Bitcoin tiene algunos puntos en los cuales debe mejorar, su
naturaleza descentralizada y anonima hace que sea mas dificil su regulacion, lo cual
atrae a la plataforma personas que realizan actividades al margen de la ley o poco

éticas.

Otro punto en el cual Bitcoin necesita mejorar es su huella ambiental, segun
(Coindesk & Feign, 2021) en Julio del 2021, Bitcoin requiere de 1719.51 kilovatio
hora para confirmar una transaccion, para ponerlo en perspectiva, esta es la
cantidad de energia que consume un hogar durante 59 dias en Estados Unidos, la
principal preocupacion es que con el crecimiento exponencial que tiene bitcoin (y
las criptomonedas en general) que se agrave el dafio ambiental ocasionado por

satisfacer la demanda energética.
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Figura 23 Consumo de energia del Bitcoin

FUENTE: Sitio Web: https://www.coindesk.com/business/2021/08/18/how-much-energy-does-bitcoin-use/
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5.1.3 BurstlQ

Figura 24 BurstlQ mejora de salud
FUENTE: Sitio Web: https://www.forbes.com/sites/andreatinianow/2019/09/23/blockchain-technology-is-

already-improving-lives-at-22-hospitals/?sh=59b82ce26¢c7d

Segun (BurstlQ, 2021) es un proveedor de una red de datos para la industria de la
salud basada en Blockchain. BurstlQ le permite a doctores y pacientes transferir

datos médicos de manera segura mediante contratos de Blockchain.

BurstlQ utiliza Blockchain para crear lazos entre los diferentes registros de los
pacientes, estos pueden ser consultas médicas, enfermedades o condiciones
especificas del paciente, medicamentos entre otros. Para la industria de la salud
esto tiene mucha utilidad ya que le permite a los doctores tomar mejores decisiones

utilizando la informaciéon que se encuentra guardada de cada paciente, de igual
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manera, le permite a los investigadores tener acceso a gran cantidad de informacion

y perfiles lo cual eleva la posibilidad de alcanzar nuevos descubrimientos médicos.

Gracias a la utilizacion de Blockchain, BurstlQ puede asegurar la integridad de los
datos y saber que no hay alteraciones en los mismos, esto es algo vital para la
industria de la salud ya que el manejo de informacién incorrecta puede costar la vida

de una o varias personas.

Segun (Tinianow, 2019) Burst/Q usando sus datos en combinacion con los sistemas
de analisis de otra empresa llamada Empiric, lograron reducir el costo de las
cirugias, ahorrandole al hospital decenas de millones de dolares, esto demuestra la

utilidad de poder manejar este tipo de datos en gran cantidad y de manera segura.

De esta forma, se puede concluir que la utilizacién de la tecnologia de Blockchain,
brinda seguridad, confianza y trazabilidad de la informacion, evitando
modificaciones o cambios inesperados de los datos que pueden generar
desconfianza y poca exactitud de la informacion que se obtiene, que a su vez podria

afectar tomas de decision importantes en el cuidado del paciente y su salud.
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5.2 Definicién de datos requeridos para la transaccion de evaluacién,

venta y compra agricola.

El objetivo de este apartado es definir el conjunto de datos que requieren ser
almacenados para la transaccion de evaluacion, compra y venta agricola, dentro de
cada bloque cifrado de Blockchain. Por lo tanto, se recopilaran los datos obtenidos
de la entrevista aplicada al equipo de tecnologia, y se integraran las respuestas
obtenidas del cuestionario aplicado al equipo de operaciones de la RAS, siendo

ambos muestra de la poblacién en estudio segun el apartado 3.4.

Para la recoleccion de requerimientos, se hara uso de las técnicas descritas por el
marco de trabajo de Scrum el cual se apalanca en historias de usuario para poder
definir los requerimientos del sistema de Software. En este caso las muestras en
estudio se definiran como “Usuario” de ahora en adelante para este capitulo y para

la redaccioén de dichas historias de usuario.

Para tener mas detalle de las preguntas realizadas en la entrevista al equipo de TI

y el cuestionario realizado puede consultar en el anexo 7.1.

Adicionalmente, con el objetivo de validar y dar confianza de los datos obtenidos
con los instrumentos de cuestionario y entrevista, se puede revisar el anexo 7.2
donde los resultados son aprobados por los miembros de la RAS, especificamente

el equipo de IT.
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5.2.1 Transaccion de evaluacién para certificacion de campos agricolas

A continuacion, se enlistan los requerimientos definidos y aprobados por la RAS

para tomar en consideracidn cuando se quiere registrar una transaccion de

auditoria:
ID: 1 Epica: Transaccion de evaluacion para certificacion de
) campos agricolas
Yo como Usuario
Que el servicio de escritura en los bloques registre los
siguientes datos:
Quiero e |dde Finca
e Nombre de la Finca
e Tipo de cultivo
e Area disponible para cultivo
Para Controlar y dar persistencia a los datos que se obtienen al
auditar un campo agricola y evitar que sean modificados.
Descripcion
e Crear un punto de acceso que permita guardar la informacién descrita
anteriormente.
e Todos los datos para esta transaccion son requeridos.
e Estos datos provienen de otros sistemas, estos datos ya fueron
previamente revisados y validados, con base a las reglas de negocio de la
RAS, por lo que no se deben validar nuevamente.
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Epica: Transaccién de evaluacion para certificacion de

ID: 2 :
campos agricolas
Yo como Usuario
Que el servicio de escritura en los bloques registre los
siguientes datos de evaluacion de sistemas:
Quiero e |D usuario de la transaccién
e Nombre del usuario en la transaccion
e Fecha de la transaccion
Para Dar trazabilidad y seguimiento de como suceden las
transacciones y quien las lleva a cabo.
Descripcion

e Los datos de ID usuario de la transaccion y el nombre del usuario, seran
tomados segun del sistema que provenga la peticion, mientras que la fecha
de transaccién sera capturada en el momento que ocurre la transaccion en

el microservicio de Blockchain.
e Todos los datos para esta transaccion son requeridos.
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5.2.2 Transaccion de compra y venta de produccion agricola

A continuacion, se enlistan los requerimientos definidos y aprobados por la RAS
para tomar en consideracion cuando se quiere registrar una transaccion de venta y

compra:

ID: 3 Epica: Transaccién de compra y venta de produccion agricola

Yo como Usuario

Que el servicio de escritura en los bloques registre los
siguientes datos:

Id de comprador
Nombre del comprador
Id del vendedor

Nombre del vendedor
Volumen comprado
Unidad volumen comprado
Volumen vendido
Unidad volumen vendido
Tipo de cultivo

Monto vendido local
Monto vendido ddlar
Monto comprado local
Monto comprado délar

Quiero

Controlar y dar persistencia a los datos que se obtienen al
Para momento en que se lleva a cabo una venta y compra de
produccion agricola.

Descripcion

e Crear un punto de acceso que permita guardar la informacién descrita
anteriormente.
e Todos los datos para esta transaccion son requeridos.
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e Estos datos provienen de otros sistemas, estos datos ya fueron
previamente revisados y validados, con base a las reglas de negocio de la
RAS, por lo que no se deben validar nuevamente.

ID: 4 Epica: Transaccién de compra y venta de produccion agricola
Yo como Usuario
Que el servicio de escritura en los bloques registre los
siguientes datos de evaluacion de sistemas:
Quiero e |D usuario de la transaccién
e Nombre del usuario en la transaccion
e Fecha de la transaccion
Para Dar trazabilidad y seguimiento de como suceden las
transacciones y quien las lleva a cabo.
Descripcion

Los datos de ID usuario de la transaccion y el nombre del usuario, seran tomados
segun del sistema que provenga la peticion, mientras que la fecha de transaccion
sera capturada en el momento que ocurre la transaccion en el microservicio de

Blockchain.
ID: 5 Epica: Transaccién de compra y venta de produccion agricola
Yo como Usuario
Que el servicio de escritura en los bloques calcule
Quiero automaticamente los saldos del comprador y del vendedor
con base a las transacciones histoéricas.
Para Implementar Contratos Inteligentes para controlar el saldo

solicitado.
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ID: 6 Epica: Transaccién de compra y venta de produccion agricola

Yo como Usuario

Que el servicio de escritura en los bloques valide los cédigos
de unidad de medida para los campos:

Quiero
¢ Unidad volumen comprado
e Unidad volumen vendido

Controlar y dar persistencia a los datos que se obtienen al
Para momento en que se lleva a cabo una venta y compra de
produccion agricola.

Descripcion

e El punto de acceso para registrar la transaccion debe validar que los
cédigos ingresados se encuentren en esta lista de codigos:
o t(Tonelada)
kg (Kilogramo)
g (gramos)
ton (Tonelada métrica)
Ib (Libras)
0z (Onzas)

O O O O O

5.2.3 Lectura de informacién guardada en el servicio de Blockchain

Como parte importante del desarrollo de esta solucidn, se requiere tener accesos a
la informacion que se va a almacenar con las historias de usuario descritas
anteriormente, por lo tanto, para resolver esta necesidad del negocio, se creo la

siguiente historia de usuario:
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ID: 7 Epica: Lectura de informacion del servicio de Blockchain

Yo como Usuario

Que el servicio de Blockchain permita consultar los bloques

uiero

Q creados.

Para Controlar y dar seguimiento a la informacion escrita.
Descripcion

Crear un punto de acceso en el API que permita retornar los datos ingresados al
servicio de Blockchain.

Con la definicion de las historias usuario anteriores, es importante describir el

mecanismo por el cual se dara seguimiento, se controlara el avance de las mismas.

Segun (Jiménez & Rodriguez, Entrevista de requerimientos, 2021) se acordo el uso
de la herramienta Azure DevOps, la cual es parte de Microsoft Azure. La RAS cuenta
con todo el licenciamiento respectivo de esta herramienta, y objetivo de utilizarla
sera contar con un tablero, que permita visualizar todas las historias de usuario
definidas y acordadas, adicionalmente poder ver el avance del proyecto y poder dar

visibilidad a la RAS del trabajo realizado.

A continuacion, se presenta un ejemplo de cdmo se visualizan las historias de
usuario creadas en la herramienta de Azure DevOps, las cuales se encuentran en

la lista de requerimientos de la solucién, conocido como Backlog segun Scrum:

145



€3 Azure Devops

B siockehain

B overview
B Boards
[} Workitems
% Boards

B Backlogs

i<

Sprints
= Queries

= Delivery Plans
o Picelines
& Artifacts

Boards / Sprint

As a stakeholder, you can access the backlog, task and Kanban boards, work items and manage approvals for Releases. Learn more

©, Blockchain Team

Taskboard Backlog  Analytics

A Collapse all

[ 98 Cilculo de saldos de
compradores y vendedores.

@ vrassires

¢ New

B 97 Registro de datos
para a transaccion de
compra y venta (Datos do
auditoria de sistemas)

@ uorcoe

New

[ 96 Registro de datos.
para a transaccién do
compra y venta

1 New

[ 95 Registro de datos.
para a transaccién do
auditorta (Datos de
auditoria de sistemas)

¢ New

B 94 Registro de datos
para a transaccién do
auditora

@ irorco

New

&
+ New Work item £ Column Options

ToDo In Progress

Figura 25 Dashboard Azure DevOps
FUENTE: Sitio Web: Sitio de Azure DevOps de la RAS

Done

(o ]

O, sprint1

& Person: All
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A continuacién, se puede visualizar como ejemplo el contenido de la historia de

usuario:

B PRODUCT BACKLOG ITEM 98*

98 Calculo de saldos de compradores y vendedores

I@ Lirroy Coto - I ¢ 0 comments  Add tag
State New Area Blockchain
Reason (3 New backlog item lteration  Blockchain\Sprint 1
Description A o~ Details
ID: 5 Epica: Transaccion de compra y venta de produccion Priority
: agricola 2
Yo como Usuario Effort
Que el servicio de escritura en los bloques calcule
Quiero automaticamente los saldos del comprador y del vendedor Business Value
con base a las transacciones histéricas. deinEss e
Para Brindar veracidad y confiabilidad de las transacciones que se
realizan. Value area
L. Business
Descripcion

Revisar como los Contratos Inteligentes pueden ayudar a llevar el control de
estos elementos.

Acceptance Criteria

Click to add Acceptance Criteria

Discussion

° Add a comment. Use # to link a work item, ! to link a pull request, or @ to mention a person.

Figura 26 Detalle de historia de usuario
FUENTE: Sitio Web: Sitio de Azure DevOps de la RAS
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5.3 Diagrama de arquitectura de la solucién

El objetivo de este capitulo es disefiar un diagrama de infraestructura que permita
unificar todos los servicios necesarios en la nube para poder tener una solucidon que

cumpla con el requerimiento de software.

Segun (Jiménez & Rodriguez, Entrevista de requerimientos, 2021) se confirmé que
la RAS utiliza la infraestructura en la nube de Microsoft, por lo tanto, el disefio del

diagrama se realizé con base a los servicios que ofrece este proveedor.

Adicionalmente, se buscara explicar cada uno de los elementos que conforman el
diagrama, y como interactuan entre si para poder cumplir la funcionalidad del

software.

Por otro lado, a lo largo de este capitulo se mencionaran las historias de usuario
creadas a raiz del disefio de la arquitectura, y que responden a requerimientos no
funcionales del sistema. El rol de dichas historias de usuario sera representado por

el alias “Sistema”.
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Cl/CD Pipelines App Service (Microservice APl REST) Blockchain Service VM (Linux)

ré!%

Backlog —t
A\ ~

‘ e Application Insights
Q-

I 3 g Authentication N r |

% B = @ 0 & O o

Pipelines Branching Strategy NUnit Okta
OAuth 2.0 Service

Enterprise Apps and Services

Enterprise
Services
Web Apps Okta

OAuth 2.0 Service

%

Mobile Services

Figura 27 Diagrama de arquitectura del Microservicio de Blockchain
FUENTE: Elaboracion propia
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5.3.1 CI/CD Pipelines

Este apartado tiene como objetivo definir los componentes que permitiran dar un
ciclo de vida del Software mediante la mejora continua y automatizaciones de

lanzamiento de versiones de la solucion.

5.3.1.1 Backlog

Este componente representa la lista de requerimientos o en este contexto las
historias de usuario que componen esta solucion. Si bien es cierto, este proyecto de
investigacion definira una lista historias de usuario para poder liberar una primera
version del software, no se puede limitar su continuo mantenimiento y constante
mejora del servicio, por lo tanto, se busca canalizar cualquier funcionalidad nueva,

correccion o mantenimiento mediante Azure DevOps — Backlog.

5.3.1.2 Estrategia de ramas (Branching Strategy)

Para un correcto control de versiones de la solucién, existe una herramienta que

Azure DevOps pone a disposicion, la cual es Repos.

En este componente se almacenara el cédigo fuente de la solucion, permitiendo asi
tener el control de la version mas reciente la aplicacion, la versidn que esta siento
probada para luego ser liberada a produccion y ademas las versiones que incluyen

nuevas funcionalidades o correcciones de la solucion.
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Esta herramienta se integra con el componente anterior Backlog, permitiendo
relacionar una nueva historia de usuario con una versién de la solucion que esta en

proceso de desarrollo y revision.

5.3.1.3 Pipelines

Una vez que se trabajé con la rama que o nueva version de la aplicacion, Pipelines
se integra para poder hacer el lanzamiento de las nuevas funcionalidades o
correcciones al ambiente que se requiera de manera automatica, los cuales podrian

ser.

e Produccion
e QA

e UAT

Importante mencionar que en este componente se ejecutaran todas las pruebas
unitarias creadas para garantizar que la nueva versién de la solucion que se publica

no dafe las funcionalidades existentes.

5.3.2 Servicio de aplicaciones (App Services)

Esta seccion del diagrama representa el ecosistema el que residira el microservicio
de Blockchain, especificamente el APl REST que se encargara de canalizar las

peticiones al servicio de Blockchain que se explicara mas adelante.
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5.3.2.1 Microservicio APl REST (Microservice APl REST)

Este servicio detecta automaticamente las caracteristicas y dependencias del
software para brindar el hardware requerido para que esta pueda ser ejecutada sin

problema.

Especificamente, en este componente se publicara la versién mas reciente del API

REST que se desarrollara.

Entre las principales caracteristicas y dependencias que este servicio soportara,
como resultado del desarrollo del API sera .Net Core 5.0, siendo C# el lenguaje para

el desarrollo del codigo.

Segun (Jiménez & Rodriguez, Entrevista de requerimientos, 2021) se converso
acerca de si la RAS cuenta con algun estandar que se deba seguir, pero la

respuesta que se obtuvo fue que quedaba a criterio del desarrollador de la solucién.

5.3.2.2 Rastros de la aplicacion (Application Insights)

El servicio de aplicaciones permite hacer uso de un componente llamado Application
Insights. Este componente tiene como objetivo registrar todos aquellos eventos que
fueron programados en el APl REST para informar, alertar o registrar un error
mediante una bitacora. Estos eventos se escriben en este componente, y podran
ser revisados en cualquier momento en caso de algun fallo o que se requiera alguna

mejora en el sistema.
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Tomando como base que el APl REST se desarrollara con .Net Core 5.0 y C#, se
realizara las implementaciones respectivas de la interfaz ILogger la cual, permite el

registro de eventos de varios tipos:

e Informacioén
e Advertencia
e Error

e Personalizados

5.3.2.3 Autenticacion (Okta OAuth 2.0 Service)

El servicio de autenticacion sera suministrado por el equipo de la RAS, segun
(Jiménez & Rodriguez, Entrevista de requerimientos, 2021). Este servicio consiste
la utilizacién de federacion de identidad, esto quiero decir, que para acceder a las
funciones del microservicio es requerido que la solitud contenga un foken valido
generado por Okta, este a su vez, sera validado por el microservicio de igual manera

con Okta.

Para llevar a cabo este requerimiento a nivel de programacion se hara uso de un

Paquete NuGet que proporciona .Net Core/C# para el manejo de autenticacion.

5.3.2.4 Pruebas unitarias

Para el desarrollo de las pruebas unitarias se hara uso del framework NUnit, las
mismas tendran el objetivo de velar por el correcto funcionamiento de la l6gica de

negocio aplicada a la solucion.
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5.3.2.5 Open API esquema y documentacion

Basado en la especificacion de Open API se utilizara la herramienta Swagger, para
documentar y definir la estructura del API, para que pueda ser consumido por los

diferentes clientes o aplicaciones de la RAS.

5.3.3 Servicio de Blockchain (Blockchain Service)

El servicio de EOS sera configurado en una maquina virtual, cuyo sistema operativo

sera Linux.

5.3.3.1 Nodeos

Este servicio admitira peticiones mediante el puerto 8888, de esta manera el API
para interactuar con la cadena de bloques podra ser accedida por el microservicio
liberado en el servicio de aplicacion descrito en el punto anterior.

5.3.3.2 Cleos

La terminal de Cleos podra ser accedida mediante una conexion remota utilizando
SSH a la maquina virtual.

5.3.3.3 Keosd

El servicio estara disponible en la misma maquina virtual, y podra ser accedido

mediante Cleos, tal cual se menciona en el punto anterior.
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5.3.4 Servicios y aplicaciones empresariales de la RAS (RAS Enterprise Apps

and Services)

Este elemento del diagrama busca representar la forma en la que las herramientas
existentes en la RAS podran utilizar el microservicio de Blockchain ya se para la

escritura o la lectura de los bloques cifrados.

Es importante que las aplicaciones de la RAS que requieran hacer uso del
microservicio obtengan un token valido mediante Okta, para luego enviarlo en la
solicitud, de otra manera, el servicio retornara un codigo de error 401, indicando que

la peticion no esta autorizada.

5.3.5 Requerimientos no funcionales de la solucién con base en el diagrama

de arquitectura

A continuacion, se enlistaran todos los requerimientos no funcionales que fueron
identificados en la elaboracion del diagrama de arquitectura en conjunto con los
requerimientos recolectados segun (Jiménez & Rodriguez, Entrevista de

requerimientos, 2021):
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ID: 8 Epica: Requerimientos no funcionales
Yo como Sistema

Quiero Contar con un repositorio de codigo
Para Controlar las versiones del cédigo
Descripcion

El servicio de aplicaciones sera construido con base en el presupuesto de la RAS
y sus especificaciones de hardware.

ID: 9 Epica: Requerimientos no funcionales

Yo como Sistema

Quiero Contar con un servicio de aplicaciones configurada en
Microsoft Azure con Application Insights habilitado

Para Publicar el microservicio en la nube de Microsoft

Descripcion

El servicio de aplicaciones sera construido con base en el presupuesto de la RAS
y sus especificaciones de hardware.
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ID: 10 Epica: Requerimientos no funcionales

Yo como Sistema

Contar con un pipeline configurado para liberar el

Quiero microservicio en el servicio de aplicaciones de Microsoft
Azure

Para Brindar un proceso automatico de lanzamiento y publicacion

Descripcion

La idea del pipeline es que pueda compilar la aplicacidon, correr las pruebas
unitarias y si todo es correcto liberar la aplicacion a un ambiente previo a
produccion.

ID: 11 Epica: Requerimientos no funcionales

Yo como Sistema

Implementar un modulo de autenticacién y validacién de

uiero " . o
Q accesos utilizando el SDK de Okta en el microservicio
Para Velar por la seguridad de la solucién

Descripcion

Este requerimiento sera integrado en el desarrollo de la aplicacion.
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ID: 12 Epica: Requerimientos no funcionales

Yo como Sistema

Quiero Configurar el servicio de Blockchain en la cuenta de EOS.IO
Para Consumir el servicio mediante el microservicio de Blockchain
Descripcion

Levantamiento del servicio de Blockchain mediante la plataforma de EOS.

ID: 13 Epica: Requerimientos no funcionales

Yo como Sistema

Configurar el servicio de documentacién de API utilizando el

Quiero patrén de Open AP

Para Brindar soporte documental a posibles consumidores de esta
solucion

Descripcion

Levantamiento del servicio de Blockchain mediante la plataforma de EOS.
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ID: 14 Epica: Requerimientos no funcionales

Yo como Sistema

Contar con la estructura y organizacién de componentes para

uiero . .

Q un microservicio

Para Organizar la solucion de manera efectiva y facil de entender
Descripcion

Creacion de la solucion con toda la estructura de carpetas y organizacion para un
microservicio.

ID: 15 Epica: Requerimientos no funcionales

Yo como Sistema

Quiero Configurar el servicio que alojara las pruebas unitarias en la
solucién

Para Garantizar el correcto funcionamiento de la solucion

Descripcion

Incluir el proyecto de .Net que manejara las pruebas unitarias y dicha estructura.
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ID: 16 Epica: Requerimientos no funcionales

Yo como Sistema

Quiero Configurar el servicio que permitira el registro de eventos y la
captura de errores de la solucién.

Para Garantizar el correcto funcionamiento de la solucion

Descripcion

Configuracion de los filtros para registro y captura de errores.
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5.4 Programacién del APl REST

Este apartado tiene como objetivo programar un APlI REST que permita la creacion
y obtencion de bloques en el servicio de Blockchain incluyendo las pruebas unitarias

requeridas para asegurar el correcto funcionamiento del API.

Para sustentar el objetivo descrito anteriormente se recorrera la solucion creada
utilizando una segmentacion por sprint, dando visibilidad de lo que se entreg6 cada
iteracion, tomando como base la priorizacion del trabajo y las dependencias de las
historias de usuario. Se hara uso de Postman para poder ejecutar el microservicio

y obtener capturas que comprueben la funcionalidad de cada requerimiento.

Adicionalmente, cada historia de usuario incluira las pruebas unitarias que se
llevaron a cabo para garantizar el correcto funcionamiento l6gico de la aplicacion.
Es importante aclarar, que no todas las historias de usuario deben tener una o varias
pruebas unitarias asociadas, ya que responden a configuraciones externas a la

programacion del codigo.
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5.41 Sprint#1

J  SANagDevOy hain a Sprints £ search =
n D Azure DevOps will stop accepting TLS 1.0/1.1 connections from Jan 31st, 2022. Please check our blog post for more details.
T O Blockchain Team £
ﬂ Taskboard Backlog Capacity Analytics + New Work Item /2 Column Options O, Sprint1 £ Person: All = Y &
2 2 Collapse all To Do In Progress Done
Unparented 107 Configuracion del 102 Creacion del
servicio Open Api repositorio de cédigo
< @ v ooo @ rovooo
- ® Done ® Done
105 Implementar médulo 111 Contar con la
H de autenticacién mediante estructura y organizacién de
= Okta componentes para un
@iy coto @iy coto
e ® Done tate ® Done
112 Configurar el 113 Configurar el
servicio que alojara las servicio que permitira el
pruebas unitarias en la registro de eventos y la
@ oo @ oo
& ate ® Done ate ® Done
»

Figura 28 Pizarra de trabajo sprint #1
FUENTE: Sitio Web: Sitio de Azure DevOps de la RAS

Este sprint comprendié del 14 al 21 de setiembre de 2021, y se entregaron las

siguientes historias de usuario:

5.4.1.1 Creacion del repositorio de codigo

Para referencia de la historia de usuario se puede revisar la seccion 5.3.5,

requerimiento con ID 8.

A continuacidén, se muestra el repositorio de cdédigo creado para la solucion

utilizando el Azure DevOps de la RAS.
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SANagDevOps / Blockchain / Repos / Files / 4 Blockchain 0 search = g q, @
@ Azure Devops will stop accepting TLS 1.0/1.1 connections from Jan 31st, 2022. Please check our blog post for more detals. X
© Blockchain i main v Type to find a file or folder.

> o Files [ sorovuis ST

> docs Contents  History 7
> frontend
yyyyyyyy
> W infrastructure
backend Oct 25, 2021 2ad1cdf5 feat: controller unit testing Lirroy Coto
> W smart-contracts
docs Oct 31, 2021 0c163292 docs: update documentation Lirroy Cot
ML README.md
frontend Oct 22,2021 5102476b Add frontend README.md L
infrastructure Sep 20, 2021 £347e013 Merged PR 1: Feat: initial solution structure Lirroy Coto
smart-contracts Oct 31, 2021 0163292 docs: update documentation Lirroy Cot
Mi README.md Oct 25, 2021 81186533 Updated README.md L

Figura 29 Repositorio de codigo
FUENTE: Sitio Web: Sitio de Azure DevOps de la RAS

5.4.1.2 Contar con la estructura y organizacion de componentes para un

microservicio
Para referencia de la historia de usuario se puede revisar la seccion 5.3.5,

requerimiento con ID 14.

En la siguiente imagen se puede observar la estructuracion de carpetas que se
realiz6 para garantizar un orden de los elementos técnicos que componen la

solucion.
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SANagDevOps Blockchain Repos Files
@ Azure DevOps will stop accepting TLS 1.0/1.1 conne

¢ Blockchain

v backend
> src
Ml README.md
v docs
> images
[ Blockchain_Microservice.drawio
v frontend
> src
Ml README.md
> infrastructure
v smart-contracts

v eosio.token

> vscode
> include
> ricardian
> src

[ cMakeLists.txt
[ eosio.token.abi
[ eosio.token.wasm
[ .gitignore
Ml README.md

Ml README.md
Figura 30 Estructuracion de carpetas en el repositorio de cédigo
FUENTE: Sitio Web: Sitio de Azure DevOps de la RAS

5.4.1.3 Configuracion del servicio Open Api

Para referencia de la historia de usuario se puede revisar la seccion 5.3.5,

requerimiento con ID 13.
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Tal como se definié en la seccién 5.3.2.5, se implementé Swagger en el API, a
continuacion, se ilustra como se configur6 Swagger y cdmo se visualiza para el

usuario.

Figura 31 Configuracién de Swagger

FUENTE: Elaboracion propia
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ELLHELELTGLE Microservice Blockchain API vi

rvice Blockchain API®?

Blockchain .
/api/Blockchain/block v e
/api/Blockchain/evaluation v o
/api/Blockchain/trade v o

Schemas ~
Evaluation >
PurchaseTransaction >
SaleTransaction >

TradeTransaction >

Figura 32 Sitio de Swagger
FUENTE: Elaboracion propia

5.4.1.4 Implementar modulo de autenticacion mediante Okta

Para referencia de la historia de usuario se puede revisar la seccion 5.3.5,

requerimiento con ID 11.

Tal como se describié en la seccion 5.3.2.3, la autenticacion y autorizacion del
microservicio se realizara mediante Okta. A continuacidon, se presenta la

configuracion y programacion realizada para la autenticacion en el microservicio.
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O] blockehain.api.main > [] Debug >
Startup.cs v securityConfig.cs
kchain.api.main. config; . Syster
kchain.api.main.middlewares; Microsoft.AspNetCore. Authentication. JwtBearer;
osoft.AspNetCore. r Microsoft.Extensions. Configuration;
osoft.AspNetCore. Hosti Microsoft.Extensions. DependencyInjection;
osoft.AspNetCore.Mvc; o0soft. Id
osoft.Extensions. Configuration;
osoft.Extensions.DependencyInjection; blockchain.api.main. config
osoft.Extensions. Hosting;

SecurityConfig

blockchain.api.main
oid SetUp(IServiceCollection services, IConfiguration configuratio
aults,AuthenticationScheme)

Startup
services.AddAuthentication(J
.AddJwtBearer(options
{

Startup(IConfiguration configuration)
options.Authority = options.Authority = configuration["Okt

Configuration = configuration;
options.Audience = configuration["0Okta:Audier

IConfiguration Configuration { };
ConfigureServices(IServiceCollection services)

services.AddControllers();

services. Configure<ApiBehaviorOptions>(options =>

options. SuppressodelStateInvalidFilter = true;
fig.SetUp(services);
fig.SetUp(services);

g.SetUp(services, Configuration);

services.AddHttpClient();

Configure(IApplicationBuilder app, IWebHostEnvironment env)

if (env.IsDevelopment())

app.UseDeveloperExceptionPage();

app.UsetittpsRedirection();
app.UseRouting();

app.UseSwagger();
app.UseSwaggerUI (config => config.SwaggerEndpoint("/swagger/vi/ json®, "Micros

SourceChanges _Blams _Histoy _Merge

Figura 33 Configuracion de Okta
FUENTE: Elaboracion propia

Adicionalmente en la siguiente imagen se puede ver un ejemplo del codigo de

estado del API si no se envia un token valido generado por Okta.

Get Transaction X =+
Get Transaction

GET /api/blockchain/block?transactionld=328187b2378bala49aa7310f471d8b8c01275a88a2f324290b0891fa81cfb04a

Pre-r

Params Autho He:

Query Params
DESCRIPTION

KEY

Body

Pretty

Figura 34 Ejecucion no autorizada desde Postman

FUENTE: Elaboracion propia
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5.4.1.5 Configurar el servicio que permitira el registro de eventos y la captura de

errores de la solucion

Para referencia de la historia de usuario se puede revisar la seccion 5.3.5,

requerimiento con ID 16.

Tal como se aprecia en la siguiente imagen, se programoé un manejador de eventos
y errores en la solucion. Este manejador de eventos registrara la informacion en las

bitdcoras de la aplicacion.

[ Solution TrafficLoggerMid ErrorHandlerMiddleware.cs.
[ src (main) No selection
v Eghlnckr.hnin .mail {
Connected Services
» B Dependencies (3 updates)
» I config
> I controllers
> I cryptography
> [ globals _next = next;
_logger = loggerFactory.Createlogger<ErrorHandlerMid re>();

uestDelegate next, ILoggerFactory loggerFactory)

TrafficLoggerMiddleware.cs ¢ async Task Invoke(HttpContext context)
»> I models
» I Properties
_next(context);

}
catch (Exception ex)
{

» [B appsettings.json
Program.cs . M : ToString()
Startup.cs

v Eeblockchaln.apl.test
Connected Services. Switch (ex)
» B Dependencies (3 updates) {
v [, controllers ¥ ption)ex).Code : (int)HttpStatusCode.InternalServerError;
j, BlockchainControllerTest.cs.

respons

- il default:
response.StatusCode = (int)HttpStatusCode.InternalServerError;
v I validators break;
MeasurementUnitsAttributeTest.cs }

response. ContentType = "application/json";

ar exceptionResponse = tionResponse {
status = response.StatusCode,
error = ((HttpStatusCode) response.StatusCode) .ToString(),
timestamp = DateTimeOffset.Now,
path = context.Request.Path.Value
Y

g result = izer.Serialize(exceptionResponse);

response.WriteAsync(result);

Figura 35 Registro de eventos y errores

FUENTE: Elaboracion propia
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5.4.1.6 Configurar el servicio que alojara las pruebas unitarias en la solucion

Para referencia de la historia de usuario se puede revisar la seccién 5.3.5,

requerimiento con ID 15.

La siguiente imagen, situa las pruebas unitarias a nivel de estructura dentro de la

solucién que se llevo a cabo.

[= Solution
v [@| src (main)

v blockchain.api.main

Connected Services
» B3 Dependencies (3 updates)

config
controllers
cryptography
globals
middlewares
models
Properties
services

util

[
S
>
>
>
>
>
>
>
>

appsettings.json
Program.cs
Startup.cs
blockchain.api.test
Connected Services
Dependencies (3 updates)
controllers
BlockchainControllerTest.cs
util
validators
MeasurementUnitsAttributeTest.cs

Figura 36 Ubicacion de las pruebas unitarias en la solucién

FUENTE: Elaboracion propia
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5.4.2 Sprint #2

on — [# searc = g © @
(D Azure DevOps will stop accepting TLS 1.0/1.1 connections from Jan 31st, 2022. Please check our blog post for more details.

O, Blockchain Team v &

Taskboard Backiog Capacity  Analytics =+ New Work item &2 Column Options

 Collapse all To Do

c &b + @ 0

Unparented

k|

5 W

4l

4 Dd®n
]

Figura 37 Pizarra de trabajo sprint #2
FUENTE: Sitio Web: Sitio de Azure DevOps de la RAS

Este sprint comprendié del 21 al 28 de setiembre de 2021, y se entregaron las

siguientes historias de usuario:

5.4.2.1 Configuracion del Smart Contract Eosio.Token y control de saldos de

compradores y vendedores

Para referencia de la historia de usuario se puede revisar la seccion 5.3.5,

requerimiento con ID 12 y en la seccidn 5.2.2 requerimiento con ID 5.

Para el control de los saldos de las producciones agricolas de las diferentes fincas,
se utilizé el contrato de Eosio. Token, este contrato esta predefinido por EOS. Para
poder cumplir el requerimiento de la RAS se ajusto este contrato, agregando dos
nuevas acciones que contemplan las evaluaciones, compras y ventas de

produccion. Tal como se muestra a continuacion:
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EXPLORER

~ BLOCKCHAIN
> backend

from,

to,

quantity,

> docs
> frontend

g productionarea,
ings productionareaunit,

vscode

> include check( from 1= to, "
ricardian require_auth( from )
check( is_account( t
syn = quantity.symbol.c
stats statstable( get_self()
& st = statstable.get( sym.raw() );

en.cpp
CMakeLists.txt
= eosio.token.abi

eosio.token.wasm require_recipient( from );

gitignore require_recipient( to );

README.md
README.md

= has_auth( to ) ? to : from;

sub_balance( from, quantity );
add_balance( to, quantity, payer );

quantity,

sellernane,
soldvolume,

soldvolumeunit,
localsoldamount,
dolarsoldamount,

userid,
createddate])

check( from != to,

require_auth( from )

check( is_accoun

sym = quantity. symb
stats statstable( ge ) sy
& st = statstable.get( sym.raw() );
> OUTLINE
TIMELINE require_recipient( from );

require_recipient( to );

TOMCAT SERVERS

SONARLINT RULES check( quantity.is valid(), "invalid quantity" );

Figura 38 Accion en contrato EOS.IO datos para transaccion de evaluacion

FUENTE: Elaboracion propia

Adicionalmente, este contrato define el concepto de Tokens, los cuales pueden
representar un objeto de valor. Para este proyecto los Tokens seran creados
tomando como base los tipos de cultivos que existen y su produccion en toneladas

como unidad estandar.
Para explicar lo anterior, se tiene el siguiente ejemplo:

La RAS posee como tipo de cultivo el café, a su vez las fincas al ser evaluadas
estiman una posible cantidad de produccién al afio siguiendo las normativas de la

RAS lo que da como resultado el proceso de evaluacion. Posteriormente esta finca
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puede vender su produccidn o comprar otro café de alguna otra finca asociada a la

red.

Con el ejemplo anterior el objeto de valor que se crea en el smart-contract sera
“TCF” (Toneladas de Café) lo cual simbdlicamente expone un comportamiento muy
similar a una moneda en el mercado. Al completar la evaluacién la RAS destinara,
n cantidad de toneladas de café a la finca especifica basado en su evaluacion y esta
sera la cantidad de toneladas que la finca podra vender a otras fincas, y asi
comenzar el flujo de transacciones que generara un control de saldos en los bloques

de Blockchain.

Con base a la explicacidn anterior, es importante entender que esa implementacion

sera controlada a su vez por el microservicio de Blockchain que se programo.

Para poder ejecutar Nodeos, una vez que esta instalado se ejecuta el servicio

mediante la terminal, la siguiente imagen muestra dicho servicio en ejecucion:
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ece lirroy.coto — nodeos — 231x56

Lirroy.coto@Lirroy-Coto-MacBook-Pro ~ % nodeos

info 2021-10-12T14:33:47.906 thread-6 blockvault_client 5pluo:3s plugin_initialize ] initializing blockvault_client plugin
infa 2021 10 1271413:47.906 theesda chain plugin. cpy ugin_initialize ] initializing chain plugin

info 2021-10-12T14:33:47.911 thread-0 chain_plugin.cpp: 4 operator () 1 Support for builtin protocol feature 'PREACTIVATE_FEATURE' (with digest of '@ec7e080177b2c82b278d5088611686b49d 7c6b7405
bd') is enabled without activation restriction

info 2021-10-12T14:33:47.911 thread-8 chain_plugin.cpp:527 operator() 1 Support for builtin protocol feature 'ONLY_LINK_TO_EXISTING_PERMISSION' (with digest of '1a99a59d8

62dc4379a867241') is enabled with preactivation required

info 2021-10-12T14:33:47.911 thread-6 chain_plugin.cpy operator() 1 support for builtin protocol feature 'FORWARD_SETCODE' (with digest of '2652f5f 99e€137a81a905¢ed25
is enabled with preactivation required

info 2021-16-12T14:33:47.911 thread—0 chain_plugin.cpp:527 operator() 1 support for builtin protocol feature 'WIMSIG_BLOCK_SIGNATURES' (with digest of '299dcbéaf692324b899b39716d5a530a33062804e41709dc97e9156b
476707') is enabled with preactivation required

info 2021-10-12T14:33:47.911 thread-0 chain_plugin.cpp:527 operator() 1 Support for builtin protocol feature 'REPLACE_DEFERRED' (with digest of 'ef431l:

) is enabled with preactivation required

info 2021-10-12T14:33:47.911 thread-8 chain_plugin.cpp: operator() 1 Support for builtin protocol feature 'NO_DUPLICATE_DEFERRED_ID' (with digest of ' 135: 712256017487886
4d4ccof') is enabled with preactivation required

info 2021-10-12T14:33:47.911 thread-8 chain_plugin.cpp: operator() 1 support for builtin protocol feature 'RAM_RESTRICTIONS' (with digest of '4e7bf 1749¢b56 14e: 69d67

) is enabled with preactivation required
info 2021-10-12T14:33:47.911 thread-6 chain_plugin.cpp:527 operator() 1 Support for builtin protocol feature 'WEBAUTHN_KEY' (with digest of '4f £487b89ad3977b653044817802") i
enabled with preactivation required

info 2021-10-12T14:33:47.911 thread-0  chain_plugin. cpp: operator() 1 Support for builtin protocol feature 'BLOCKCHAIN_PARAMETERS' (with digest of '5443fcf 1 fesfbf738c082
86ba') is enabled with preactivation required

info 2021-10-12T14:33:47.911 thread-0 chain_plugin.cpp: operator() 1 Support for builtin protocol feature 'DISALLOW_EMPTY_PRODUCER_SCHEDULE' (with digest of ' 1: 1e3
931bc410a297428") is enabled with preactivation required

info 2021-10-12T14:33:47.911 thread-8 chain_plugin.cpp:527 operator() 1 support for builtin protocol feature 'KV_DATABASE' (with digest of b1 1d16) is
enabled with preactivation required

info -12726:33:47. 911 thread 0 chein_plugin.cpp:527 operator() 1 support for builtin protocol feature 'ONLY_BILL_FIRST_AUTHORIZER' (with digest of '8basaf 4093

©d816a405') is enabled with preactivation requ

fnfo 2021-10-12114133:47.911 throad-o chain.pLugin.copis27 operator() 1 Support for builtin protocol feature 'RESTRICT_ACTION_TO_SELF' (with digest of 'ad9e3d8f658687709fd68f4b9ens1f7d825a365b02023a636ceT88ac2
©60c43') is enabled with preactivation required

info 2021-10-12T14:33:47.911 thread-0 chain_plugin.cpp:527 operator() 1 Support for builtin protocol feature 'CONFIGURABLE_WASM_LIMITS' (with digest of 'bf61537fd21c61 94a82bc
eaBte88') is enabled with preactivation required

info 2021-10-12T14:33:47.911 thread-8 chain_plugin.cpp:527 operator() 1 support for builtin protocol feature 'ACTION_RETURN_VALUE' (with digest of 'c3a6138¢5061cT291310887c8b5c71fcaf feab9ad5dens5od3boess7ceadss
71') is enabled with preactivation required

info 2021-10-12T14:33:47.911 thread-8 chain_plugin.cpp:527 operator() 1 support for builtin protocol feature 'FIX_LINKAUTH_RESTRICTION' (with digest of 'eof 61

c4ff526') is enabled with preactivation required

info 2021-16-12T14:33:47.911 thread—0 chain_plugin.cpp:527 operator() 1 Support for builtin protocol feature 'GET_SENDER' (with digest of 'foaf b7db3a £f9d3e1d') is

nabled with preactivation required

info 2021-10-12T14:33:47.914 thread-0 block_Log.cpl block_log_impl 1 Log is nonempty
info 2021-10-12T14:33:47.914 thread-0 block_Log.cpy block_log_impl 1 Index is nonempty

info 2021-10-12T14:33:47.914 thread-6 block_log.cpp:636 block_log_impl 1 Irreversible blocks was not corrupted

info 2021-10-12T14:33:48.357 thread-8 platform_timer_accurac:62 compute_and_print_ti ] Checktime timer accuracy: min:3us max:78us mean:29us stddev:21us
info 2021-10-12T14:33:48.358 thread-8 producer_plugin.cpp:871 plugin_initialize ] Subjective CPU billing disabled

info 2021-10-12T14:33:48.358 thread-8 http_plugin.cpp:798 plugin_initialize ] configured http to listen on 127.0.0.1:8888

info 2021-16-12T14:33:48.358 thread-0 resource_monitor_plug 1 Monitoring interval set to 2
info 2021-10-12T14:33:48.358 thread—0 resource_monitor_plugi: 1 Space usage threshold set to 90
info 2021-10-12T14:33:48.358 thread-0 resource_monitor_plugi:82 1 Shutdown flag when threshold exceeded set to true
info 2021-10-12T14:33:48.358 thread-0 resource_monitor_plug 1 Warning interval set to 3
info 2021-10-12T14:33:48.358 thread-8 main.cpp:138 1 nodeos version v2.1.6 v2.1.8-26a4d28508be1652d962149¢431eb81500782991
info 2021-10-12T14:33:48.358 thread-6 main.cpp:139 1 nodeos using configuration file /Users/lirroy.coto/Library/Application Support/eosio/nodeos/config/config. |
info 2021-10-12T14:33:48.358 thread-8 main.ci 1 nodeos data directory is /Users/lirroy.coto/Library/Application Support/eosio/nodeos/da
Info 2021-16-12T14:33:48.358 throad-o combined._dstabose,cpp:2i@  check.backing_store_ ] using chainbase for backing store
info plugin_startup 1 starting chain in read/write mode
info plugin_startup 1 Blockchain started; head block is #1
1

plugin_startup producer plugin: plugin_startup() begin

Figura 39 Ejecucion del servicio Nodeos

FUENTE: Elaboracion propia

5.4.2.2 Registro de datos para la transaccion de evaluacion y datos de auditoria de

sistemas

Para referencia de la historia de usuario se puede revisar la seccion 5.2.1

requerimientos con ID 1y ID 2.

A continuacion, se puede observar el endpoint que se creo con el fin registrar la

transaccion de evaluacion de los campos agricolas:
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» | [ blockehain.apimain > [ Debug > @ Safari

& Solution < > | BlockchainController.cs
(] src (main) No selection
v [] blockehain.
[E3 Connected Services [HttpPost]

» B3 Dependencies (3 updates) [Route("evaluat

b e onResult> |PostEvaluationAsync| [FromBody] IEnumerable<Evaluation> evaluations)
{

if (!ModelState.IsValid)
{

> B globais
» B middlewares

throw ApiException((int)HttpStatusCode.BadRequest, JsonConvert.SerializeObject(ModelState));

result = t _blockchainService.PushActionsAsync(evaluations.ToEosActionList(
_config["Eos:Account"],
_config["Eos:TokenIssuerAccount"],
EosActions.EVALUATION,

Program.cs EosPermissions.ACTIVE));

Startup.cs

» [ blockchain.apltest if (! ing.IsNullOrEmpty(result))
a8

HttpContext.Response.Head .Add("Location", .Format("/api/blockchain/block?transactionId={0}", result));

return Ok();

Figura 40 Endpoint para transaccion de evaluacion

FUENTE: Elaboracion propia

Adicionalmente se construyd un objeto que permite abstraer los datos requeridos
para dicha transaccion y que hereda de otro objeto las propiedades para almacenar

los datos de auditoria de sistemas:

» | | O blockehain.api.main » [ Debug > @ Safari

Evaluation.cs AuditBaseModel.cs

blockehain.aplmain stem = System;
[E Connected Services System.ComponentModel.DataAnnotations; System.ComponentModel.DataAnnotations;
» [E3 Dependencies ) blockchain.api.main.globals.enums;
» I config blockchain in.util.validators; blockchain.api.main.models
» I controliers Newtonsoft.Json;
» I cryptography onsoft.Jso 0
> I globals
* I middiewares E] models [F‘Pmur?d(ErrorMessag User id is required")]
+ I models { ng userId { ¢ t; }
» I nodeos. AuditBaseModel
e [Required(ErrorMessage = "Created date is requir ed")]
[ [RPqul red(ErrorMessage = “Farm id required")] L DateTimeOffset createdDate { get;
[B} BaseModel.cs farmId { H H
[ Evaluationcs
PurchaseTransaction.cs [Requly ed(ErrorMessage = "Crop type is required")]
SaleTransaction.cs cropType { ;)
[ TradeTransaction.cs

[Pmmym(ﬁrrarMessage = "Production volumne type is requii
productionVolume { i H

> [@ appsettingsson [Required(ErrorMessage = "Production volume unit is require
[ Program o5 [WeightUnits(ErrorMessage = "Invalid unit of measure")]
@ Startup.cs L productionVolumeUnit { get; set; }
» (] blockchain.api.test
[Px‘qulnd(ErrarMessage = "Production area is required")]
productionArea { BB

[Required(Errorlessage = “Production area unit is required’
[AreaUnits(ErrorMessage "Invalid unit of measure")]
L productionArealnit {

Figura 41 Modelo légico de datos para transaccion de evaluacién

FUENTE: Elaboracion propia

En la siguiente captura se puede observar el funcionamiento del endpoint, para

dicha ejecucion se utilizé Postman:
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VALUE

Figura 42 Prueba de ejecucion punto de acceso para evaluaciones

FUENTE: Elaboracion propia

Finalmente, para esta historia de usuario se llevaron a cabo las siguientes pruebas

unitarias:

1. PostEvaluationAsync_WhenlsinvalidModel _ReturnApiException: Esta
prueba unitaria tiene como objetivo garantizar que cuando la solicitud de
creacion de una nueva transaccion de evaluacion contenga un problema con
la informacion recibida devuelva un mensaje de Bad Request con un codigo

de error 400.
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[Test]
public void PostEvaluationAsync_WhenIsInvalidModel_ReturnApiException()
{

HttpStatusCode expectedStatusCode = HttpStatusCode.BadRequest;

blockchainController.ModelState.AddModelError("Bad model state","Trigger state model error");

ApiException ex = Assert.ThrowsAsync<ApiException>(() => blockchainController.PostEvaluationAsync(null));

Assert.IsNotNull((HttpStatusCode)ex.Code, "Missing status code");
Assert.AreEqual((HttpStatusCode)ex.Code, expectedStatusCode, "Unexpected status code");
Assert.IsNotNull(ex.Message, "Missing exception message");

Figura 43 Prueba de unitaria PostEvaluationAsync_WhenlsinvalidModel_ReturnApiException

FUENTE: Elaboracion propia

2. PostEvaluationAsync_WhenlsValidModelAndResultNotEmpty ReturnOkAn
dHeaderLocation: Esta prueba unitaria garantiza que el API responda con un
mensaje OKy un codigo de 200 cuando la informacion enviada es procesada

correctamente.

[Test]
public async Task PostEvaluationAsync_WhenIsValidModelAndResultNotEmpty ReturnOkAndHeaderLocation()
{

string expectedTransactionId = "";
HttpStatusCode expectedStatusCode = HttpStatusCode.OK;

_blockchainService.Setup(x => x.PushActionsAsync(It.IsAny<List<Action>>())).ReturnsAsync(expectedTransactionId);

var result = t blockchainController.PostEvaluationAsync(new List<Evaluation>()) as OkResult;

Assert.IsNotNull(result.StatusCode, "Missing status code");
Assert.AreEqual((HttpStatusCode)result.StatusCode, expectedStatusCode, "Unexpected status code");

Figura 44 Prueba unitaria
PostEvaluationAsync_WhenlsValidModelAndResultNotEmpty ReturnOkAndHeaderlLocation

FUENTE: Elaboracion propia
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Finalmente, se puede observar en la siguiente imagen la ejecucion de las dos

pruebas descritas anteriormente:

|

4 Test Results

Successful Tests ? Inconclusive Tests £ Failed Tests ») Ignored Tests I Output Rerun Tests

Passe

results for src configuration Debug

4 Tests

]

Inconclusive: 0 Inva

WIVURUI G 1. G AT L LUI I UGS

BlockchainControllerTest

GetBlock_WhenlsBadRequest_ReturnApiException("KJDFGJH56KJH3453","3344",400,"Only one parameter should be defined")
GetBlock_WhenlsBadRequest_ReturnApiException(null,null,400,"Missing parameters")
GetBlock_WhenlsValidRequest_ReturnOk("KJDFGJH56KJH3453",null,200)
GetBlock_WhenlsValidRequest_ReturnOk(null,"12345",200)

PostEvaluationAsync_WhenlisInvalidModel_ReturnApiException
PostEvaluationAsync_WhenlsValidModelAndResultNotEmpty_ReturmOkAndHeaderlLocation
PostTradeAsync_WhenlsinvalidModel_ReturnApiException
PostTradeAsync_WhenlsValidModelAndResultNotEmpty_ReturnOkAndHeaderLocation

Figura 45 Ejecucion exitosa de las pruebas unitarias

FUENTE: Elaboracion propia

5.4.3 Sprint #3

=}
o
+
a
=

S m W o

@ Azure DevOps will stop accepting TLS 1.0/11 connections from Jan 31st, 2022. Please check our blog post for more details. X
O, Blockchain Team v ¢ &
Taskboard Backlog Capacity Analytics + New Work Item £? Column Options O, sprint3 v & Person:All v %Y &
2 Collapse all ToDo In Progress Done
“| m unparented 97 Registro de datos 96 Registro de datos.

para la transaccion de para la transaccion de

compra y venta (Datos de compra y venta

@ oy con @ oy cow

stat o Done stat © Done

Figura 46 Pizarra de trabajo sprint #3
FUENTE: Sitio Web: Sitio de Azure DevOps de la RAS

Este sprint comprendio del 28 de setiembre al 5 de octubre de 2021, y se entregaron

las siguientes historias de usuario:
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5.4.3.1 Registro de datos para la transaccion de compra y venta, y datos de

auditoria de sistemas

Para referencia de la historia de usuario se puede revisar la seccion 5.2.2,

requerimientos con ID 3y ID 4.

A continuacion, se puede observar el endpoint que se cred con el fin registrar la
transaccion de compra y venta en los campos agricolas, y una prueba de ejecucion

desde Postman:

[ blockchain.api.main > [ Debug > @ Safari

BlockchainController.cs
© BlockehainController » No selection
blockehain.api.main _CONT1g|“EO0S: I0KenLsSsUerAccount™y,
Connected Services EosActions.EVALUATION,
» B Dependencies (3 updates) EosPermissions.ACTIVE));

> I config
v B controllers. it (ol ing.IsNullOrEmpty(result))
{

» I cryptography HttpContext.Response.Headers.Add("Location", string.Format("/api/blockchain/block?transactionId={0}", result));
» [ globals.

> I middiewares

> B models return 0k();

> I Properties

» [ services

> Ba uti

» [B) appsetiings,son

[ Program.cs ask<IActionResult>|PostTradeAsync(IEnumerable<TradeTransaction> tradeTransactions)

Startup.cs

» [ blockchain.api.test if (!ModelState.IsValid)
: {

throw ApiException(( )HttpStatusCode.BadRequest, JsonConvert.SerializeObject(ModelState));

result = await _blockchainService.PushActionsAsync(tradeTransactions.ToEosActionList(
_config["Eos:Account"],
EosActions.TRADE,
EosPermissions.ACTIVE));
if (!string.IsNullOrEmpty(result))

HttpContext.Response.Headers.Add("Location", ing.Format("/api/blockchain/block?transactionId={0}", result));

return Ok();

Figura 47 Endpoint para registro de compra y venta

FUENTE: Elaboracion propia
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Figura 48 Ejecucion desde Postman para registrar un compra y venta

FUENTE: Elaboracion propia

Adicionalmente se construyd un objeto que permite abstraer los datos requeridos
para dicha transaccion y que hereda de otro objeto las propiedades para almacenar

los datos de auditoria de sistemas:
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TradeTransaction.cs v | PurchaseTransaction.cs
© PurchaseTransaction » [ purchaserid
System; * System;
System.ComponentModel.DataAnnotations; System.ComponentModel.DataAnnotations;
blockchain.api.main.util.validators;

blockchain.api.main.models
blockchain.api.main.models

Purchaser id is required")]
purchaserId { H H

[Required(ErrorMessage = "Purchaser name is required")]
purchaserName { H H

[Required(ErrorMessage = "Purchased volume is required")]
uired(ErrorMessage = "Production qiwgtity purchasedVolume { H H

productionQuantityUnit {
uired(ErrorMessage = "Purchased volume unit is required

s(ErrorMessage = "Invalid unit of measure")]
purchasedVolumeUnit { H ;

[Required(ErrorMessage = "Local purchased amount is require
localPurchasedAmount { i H

[Required(ErrorMessage = "Dolar purchased amount required")

Source Changes Blame History Merge dolarPurchasedAmount { 5 EE

AuditBaseModel.cs
No selection

Rlockchain.api.main.models
SaleTra ion

=T [Required(ErrorMessage = "Seller id is required")]
o sellerld { : e

[F’.exuu»:L:(ErrurMes;:g? = 'l.Jser .111}15 required")] [Required(ErrorMessage = "Seller name is required")]
user: 7 g sellerName { H H

ired(ErrorMessage = "Created date is required")] ~ - = "Sold vol . gt
DateTineOffset greatedbate { 5 N [Requir ,j(Erro;i:iz\slzgsme {So ,d./o u'zwe is required")]
ed(ErrorMessage = "Sold volume unit is required")]
Units(ErrorMessage = "Invalid unit of measure")]
soldVolumeUnit { ; 5 )

[Required(ErrorMessage = "Local sold amount is required")]
localSoldAmount { H ;)

[Required(ErrorMessage = "Dolar sold amount id is required")]
dolarSoldAmount { g Bl

Source Changes Blame History Merge

Figura 49 Modelo légico de datos para transaccion de compra y venta

FUENTE: Elaboracion propia

Para esta historia de usuario se llevaron a cabo las siguientes pruebas unitarias:

1. PostTradeAsync_WhenlsinvalidModel _ReturnApiException: Esta prueba
unitaria tiene como objetivo garantizar que cuando la solicitud de creacion de
una nueva transaccién de compra y venta contenga un problema con la
informacion recibida devuelva un mensaje de Bad Request con un codigo de

error 400.
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[Test]

public void PostTradeAsync_WhenIsInvalidModel_ReturnApiException()
{

HttpStatusCode expectedStatusCode = HttpStatusCode.BadRequest;

blockchainController.ModelState.AddModelError("Bad model state", "Trigger state model error");

ApiException ex = Assert.ThrowsAsync<ApiException>(() => blockchainController.PostEvaluationAsync(null));

Assert.IsNotNull((HttpStatusCode)ex.Code, "Missing status code");
Assert.AreEqual((HttpStatusCode)ex.Code, expectedStatusCode, "Unexpected status code");
Assert.IsNotNull(ex.Message, "Missing exception message");

Figura 50 Prueba unitaria PostTradeAsync_WhenlsinvalidModel_ReturnApiException

FUENTE: Elaboracion propia

2. PostEvaluationAsync_WhenlsValidModelAndResultNotEmpty ReturnOkAn
dHeaderLocation: Esta prueba unitaria garantiza que el APl responda con un
mensaje OK'y un codigo de 200 cuando la informacion enviada es procesada
correctamente.

¢ Task PostTradeAsync_WhenIsValidModelAndResultNotEmpty_ReturnOkAndHeaderLocation()

string expectedTransactionId = "";
HttpStatusCode expectedStatusCode = HttpStatusCode.OK;

_blockchainService.Setup(x => x.PushActionsAsync(It.IsAny<List<Action>>())).ReturnsAsync(expectedTransactionId);

var result = await blockchainController.PostEvaluationAsync(new List<Evaluation>()) as OkResult;

Assert.IsNotNull(result.StatusCode, "Missing status code");
Assert.AreEqual((HttpStatusCode)result.StatusCode, expectedStatusCode, "Unexpected status code");

Figura 51 Prueba unitaria
PostEvaluationAsync_WhenlsValidModelAndResultNotEmpty ReturnOkAndHeaderlLocation

FUENTE: Elaboracion propia
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Finalmente, se puede observar en la siguiente imagen la ejecucion de las dos

pruebas descritas anteriormente:

4 Test Results

Successful Tests © Inconclusive Tests ) Failed Tests  © Ignored Tests Output Rerun Tests

@ Test results for src configuration Debug

Passed: 17 Failed: 0 Errors: 0 Inconclusive: 0 Invalid: 0 Ignored: 0 Skipped: 0 Time: 00:00:00.2151137

4 Tests

]

blockchain.api.test
blockchain.api.test.controllers
BlockchainControllerTest
GetBlock_WhenlsBadRequest_ReturnApiException("KJDFGJH56KJH3453","3344",400,"Only one parameter should be defined")
GetBlock_WhenlsBadRequest_ReturnApiException(null,null,400,"Missing parameters")
GetBlock_WhenlsValidRequest_ReturnOk("KJDFGJH56KJH3453",null,200)
GetBlock_WhenlsValidRequest_ReturnOk(null,"12345",200)
PostEvaluationAsync_WhenlsInvalidModel_ReturnApiException
PostEvaluationAsync_WhenlsValidModelAndResultNotEmpty_RetumOkAndHeaderLocation
PostTradeAs henlsinvalidModel_ReturnApiException

Figura 52 Ejecucion exitosa de las pruebas unitarias

FUENTE: Elaboracion propia

5.4.4 Sprint #4

©J  SANagDevOps | Blockchain / Boards | Spints £ Search = ~ @
B  © Azure Devops will stop accepting TLS 1.0/1.1 connections from Jan 31st, 2022. Please check our blog post for more detalls. X
+ O BlockchainTeam + % & & work days
[ e — Backlog Capacity Analytics + New Work ltem ~~ /% Column Options. O, sprint4 R Person: All 5 Y & 7
B collapsean ToDo In Progress Done
B Unparented 98 Célculo de saldos de 114 Lectura de bloaues
compradores y vendedores | | de Blockchain mediante la
transaccién generada por
= @ e
P -
= St o Done
s o Done
o 116 Vaiidar unidades de
medida permitidos por el
= microservicio
@ oo
=
sate o Done

Figura 53 Pizarra de trabajo sprint #4
FUENTE: Sitio Web: Sitio de Azure DevOps de la RAS

Este sprint comprendio del 5 al 12 de octubre de 2021, y se entregaron las siguientes

historias de usuario:
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5.4.4.1 Lectura de bloques de Blockchain mediante la transaccion generada por

EOS

Para referencia de la historia de usuario se puede revisar la seccion 5.2.3,

requerimientos con ID 7.

Se cred un endpoint que permite obtener la informaciéon de un bloque especifico
mediante el id de la transaccidn o mediante el numero del bloque. A continuacion,

se muestra dicho endpoint y una prueba de ejecucion desde Postman.

» [ blockchain.api.main > [ Debug > &)

(=] Solution BlockchainController.cs
[&] src (main) No selection
blockchain.api.main.util;
blockchain.api.main.util.exception;
B [ B (it Newtonsoft.Json;
P emiig ng Microsoft.AspNetCore.Authorization;
v [ controllers
blockchain.api.main.Controllers
» B cryptography
> I globals [ApiController]
b1 mcdevars [Route("api/ [controller]")]

> I models [Authorize]
> B Properties ub1l

» [ services {
» B util
» [ appsettings.json ! IBlockchainService _blockchainService;

ngvam.cs ate readonly IConfiguration _config;
@ startup.cs

» [7] blockehain.apitest

BlockchainController : ControllerBase

BlockchainController(IBlockchainService blockchainService, IConfiguration configuration)

_blockchainService = blockchainService;
_config = configuration;

HttpGet]
Route("block")]

nc Task<IActionResult>|GetBlockAsync| [FromQuery]l transactionld, g blockId)

t

if ( g.IsNullOrEmpty(transactionId) && string.IsNullOrEmpty(blockId))
{

throw ApiException(( )HttpStatusCode.BadRequest, "Missing parameters");

if (! ing.IsNullOrEmpty(transactionId) && ! .IsNull0rEmpty(blockId))
{

throw ApiException(( )HttpStatusCode.BadRequest, "Only one parameter should be defined");

result = await _blockchainService.GetBlockAsync(transactionId, blockId);

return Ok(result);

Figura 54 Endpoint para obtener un bloque

FUENTE: Elaboracion propia
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7dabef273fafcef28a2295ddbf8836ad395d61126567

VALUE DESCRIPTION

Figura 55 Ejecucion desde Postman para obtener un bloque

FUENTE: Elaboracion propia

Para esta historia de usuario se llevaron a cabo las siguientes pruebas unitarias:

1. GetBlock_WhenlsBadRequest ReturnApiException: Esta prueba unitaria
garantiza que el API responda con un mensaje Bad Request y un codigo de
400 cuando la informacion enviada no contiene un id de bloque o un id de
transaccion, de otra manera no se puede devolver la informacion

almacenada en el servicio de Blockchain.
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[Test]

[TestCase(null, null, 400, "Missing parameters")]

[TestCase("KIDFGIH56KJIH3453", '"3344", 400, "Only one parameter should be defined")]

public void GetBlock_WhenIsBadRequest_ReturnApiException(string transactionId, string blockId, int expectedStatusCode, string expectedMessage)
{

ApiException ex = Assert.ThrowsAsync<ApiException>(() => blockchainController.GetBlockAsync(transactionId, blockId));

Assert.IsNotNull((HttpStatusCode)ex.Code, "Missing status code");
Assert.AreEqual( (HttpStatusCode)ex.Code, (HttpStatusCode)expectedStatusCode, "Unexpected status code");
Assert.AreEqual(ex.Message, expectedMessage, "Unexpected message");

Figura 56 Prueba unitaria GetBlock_WhenlsBadRequest_ReturnApiException

FUENTE: Elaboracion propia

2. GetBlock_WhenlsValidRequest_ReturnOk: Esta prueba unitaria garantiza
que el API responda con un mensaje OK y un codigo de 200 cuando la
informacion enviada puede ser procesada y la informacién puede ser

retornada sin inconveniente.

[Test]

[TestCase(null, "12345", 200)]

[TestCase("KIDFGIH56KIH3453", null, 200)]

public async Task GetBlock_WhenIsValidRequest_ReturnOk(string transactionId, string blockId, int expectedStatusCode)
{

result = it blockchainController.GetBlockAsync(transactionId, blockId) as OkObjectResult;

Assert.IsNotNull((HttpStatusCode)result.StatusCode, "Missing status code");
Assert.AreEqual((HttpStatusCode) result.StatusCode, (HttpStatusCode)expectedStatusCode, "Unexpected status code");

Figura 57 Prueba unitaria GetBlock_WhenlsValidRequest_ReturnOk

FUENTE: Elaboracion propia

Finalmente, se puede observar en la siguiente imagen la ejecucion de las dos

pruebas descritas anteriormente:
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4 Test Results

Successful Tests ? Inconclusive Tests 2 Failed Tests ») Ignored Tests 1 Output Rerun Tests

@ Test results for src configuration Debug

Passed: 17 Failed: 0 Errors: 0 Inconclusive: 0 Invalid: 0 Ignored: 0 Skipped: 0 Time: 00:00:00.2151137

4 Tests
i

v @ src
v blockchain.api.test
v blockchain.api.test.controllers
v BlockchainControllerTest
GetBlock_WhenlsBadRequest_ReturnApiException("KJDFGJH56KJH3453","3344",400,"Only one parameter should be defined")
GetBlock_WhenlsBadRequest_ReturnApiException(null,null,400,"Missing parameters")
GetBlock_WhenlsValidRequest_ReturnOk("KJDFGJH56KJH3453",null,200)
GetBlock_WhenlsValidRequest_ReturnOk(null,"12345",200)
PostEvaluationAsync_WhenlsInvalidModel_ReturnApiException
PostEvaluationAsync_WhenlsValidModelAndResultNotEmpty_ReturnOkAndHeaderlocation
PostTradeAsync_WhenlsInvalidModel_ReturnApiException
PostTradeAsync_WhenlsValidModelAndResultNotEmpty_ReturnOkAndHeaderLocation

> blockchain.api.test.util.validators

Figura 58 Ejecucion exitosa de las pruebas unitarias

FUENTE: Elaboracion propia

5.4.4.2 Validar unidades de medida permitidos por el microservicio

Tal como se definié en la seccion 5.2.2 y 5.2.3, se programaron validaciones para
que los valores fueran requeridos y para ciertos campos se validan las unidades de
peso. A continuacion, se muestra la definicion de los valores permitidos y un caso

practico de respuesta del APl cuando los valores no son validos.
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POST Evaluation ° +

Evaluation

{ostName}}/api/blockchain/evaluation
Params Authorization Headers (9) Body Pre-re
none form-data x-www-form-urlencoded @ raw

r

f

me"
uctionVolumeUnit"

uct

Body Cookies

Pretty

Tests

binary GraphQL

Figura 59 Prueba de ejecucion con datos invalidos

FUENTE: Elaboracion propia

Para esta historia de usuario se desarroll6 la siguiente prueba unitaria:

1. WeightUnitsAttribute_WhenlsCalle_ReturnApiException: Esta prueba

unitaria garantiza que la regla de validacion de unidades de medida sea

persistente y no afecte la logica de registro de transacciones de compra y

venta.
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[Test]

’
[TestCase("kg",
[TestCase("g",
[TestCase("TON",
[TestCase("LB",
[TestCase("0Z",
[TestCase("o",
[TestCase("k",
[TestCase("",

WeightUnitsAttribute_WhenIsCalle_ReturnApiException( g weightUnitName, expectedResult)

{
attrib WeightUnitsAttribute();

result attrib.IsValid(weightUnitName);

Assert.AreEqual(expectedResult, result, "Unexpected validation result");

Figura 60 Prueba unitaria WeightUnitsAttribute_WhenlsCalle_ReturnApiException

FUENTE: Elaboracion propia

Finalmente, se puede observar en la siguiente imagen la ejecucion de la prueba

descrita anteriormente:

4 Test Results Errors Build Output

Successful Tests @ Inconclusive Tests €@ Failed Tests @ Ignored Tests Output Rerun Tests

Passed: 17 Failed: 0 Errors: 0 Inconclusive: 0 Invalid: 0 Ignored: 0 Skipped: 0 Time: 00:00:00.2151137

4 Tests

]

@ src

v blockchain.api.test

blockchain.api.test.controllers
BlockchainControllerTest

blockchain.api.test.util.validators

Figura 61 Ejecucion exitosa de la prueba unitaria

FUENTE: Elaboracion propia
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5.5 Implementacién de plan piloto

Esta seccion tiene como objetivo implementar un plan piloto de lanzamiento de la
solucion, que permita hacer uso del microservicio para efectos de pruebas y

mantenimientos.

Lo que se desarrollara en este apartado estara sustentado las historias de usuario
con ID 9y 10 definidas en la seccion 5.3.5, donde se definen configuraciones a nivel
de infraestructura de la RAS utilizando Microsoft Azure, es importante mencionar
que estas dos historias de usuario se desarrollaron durante el sprint # 5 que

comprendio del 12 al 19 de octubre de 2021.

Adicionalmente, se contemplara la explicacién a los miembros del equipo de Tl de

la RAS, con el objetivo que puedan dar mantenimiento de la solucion.
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5.5.1 Capacitacién técnica y documentacion

Para explicar las principales caracteristicas técnicas que contienen los

componentes que conforman la solucidn se crearon archivos README.md.

Adicionalmente estos archivos describen procesos importantes para la compilacién
y ejecucion del codigo en ambientes de desarrollo. Con esta informacion los futuros
desarrolladores podran desarrollar las diferentes mejoras y mantenimientos de la

solucion.

Tal como se muestra en la siguiente imagen, se crearon 4 archivos README.md:

e El primero corresponde a la documentacion requerida para el backend, en
esta seccion del repositorio se encuentra el codigo fuente del microservicio
desarrollado.

e El segundo archivo corresponde a las especificaciones del frontend, que por
el momento no se esta utilizando ya que dentro del alcance del proyecto no
habia trabajo para este componente.

e El tercer archivo corresponde a las instrucciones requeridas para el correcto
funcionamiento de EOS y el Smart-Contract implementado.

e Y por ultimo se encuentra un archivo en general, que brinda una vision
general de como esta constituida la solucidén, sus componentes y como

interactuan entre si.
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-z B AdDBx -8 0

[o

I
.

SANagDevOps / Blockchain /

¢ Blockchain
v backend
> src

M{ README.md e

> docs
v frontend
> src

Ml README.md €

> infrastructure
v smart-contracts
> eosio.token
[ .gitignore

M! README.md <«

Ml README.md e

Figura 62 Archivos Readme.md

FUENTE: Elaboracion propia

Repos

/| Fi
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Es importante mencionar que estos archivos fueron revisados segun (Jiménez &
Rodriguez, 2021), esta sesion permitid entender el contenido de cada uno de estos
archivos y al mismo tiempo se ejecutaron las instrucciones utilizando la maquina de

uno de los miembros del equipo de la RAS que asistié a la sesion.

5.5.2 Lanzamiento de la solucion en Microsoft Azure

Como parte de uno de los alcances de este proyecto de investigacion, se llevaron a
cabo una serie de configuraciones y levantamiento de servicios en la nube de
Microsoft Azure que permitieron la ejecucion exitosa de la solucion. A continuacion,

se describiran dichas configuraciones:

5.5.2.1 Pipeline automatizado para la publicacion del microservicio

A continuacion, se presenta una imagen con la configuracion establecida en Azure

DevOps, la cual se nombré Blockchain.Microservice.Cl.

Adicionalmente en la imagen se muestran los pasos habilitados para generar el

artefacto que posteriormente se publicara en el servicio de aplicacién.

e Restore: En este paso el pipeline descargara y hara la restauracion de los
paquetes NuGet utilizados por la aplicacion.

e Build: Habiendo restaurado las dependencias de la solucién, lo siguiente que
se lleva a cabo es la compilacion del cédigo para asegurar que no haya

problemas de ejecucion.
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e Test: En este paso se ejecutan las pruebas unitarias definidas y programadas

para la solucion.

e Publish: Se generan las librerias finales y archivos requeridos que seran

publicados en el servicio de aplicacién de Azure.

SANagDevOps Blockchain Pipelines \}3 Search = ] ® By @
& - > Blockchain.Microservice.Cl

Tasks Variables Triggers Options History Save & queue “) Discard = Summary /!
Pipeline .

Bﬁ, pipeline Agentjob ® [B View YAML i Remove

== Get sources

~  »q Blockchain % main .
Display name *

Cl Agent Job

Cl Agent Job
£ Run on agent + i

Agent selection A

Restore

M NET Core Agent pool () | Manage
. <inherit from pipeline> N~
Build PP O
NET Core
Demands (O

Test
dotnet|

NET Core

Name Condition Value
Publish
NET Core
. . ~+ Add

f Publish Artifact

Publish build artifacts

Execution plan A

Parallelism

@ None Multi-configuration Multi-agent
Timeout* (O

0

Job cancel timeout *
0
Dependencies A
Select dependencies v

Additional options A

(7) Allow scripts to access the OAuth token
Run this job @

Figura 63 Configuracién del pipeline de la solucion en Azure DevOps

FUENTE: Elaboracion propia
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A continuacion, se muestra la bitacora de ejecucion del pipeline con la version final

del codigo fuente.

0 SANagDevOps Blockchain Pipelines Blockchain.Microservice.Cl 202110221
= <« Jobsinrun#20211022.1 v Finalize Job
Blockchain.Microservice.Cl
+
g Jobs Starting: Finalize Job
Cleaning up task key
ﬁ o 0 Cl Agent Job 45s Start cleaning up orphan processes.
, Terminate orphan process: pid (2398) (dotnet)
Initialize job 4s Finishing: Finalize Job
@ Checkout Blockchain... 3s
Q @ Restore 15s
@ Build 8s
2 @ Publish 2s
</
& @ Publish Artifact 9s
)Y .
@ Post-job: Checkout ... <1s
- Finalize Job <1s
! Report build status <1s

Figura 64 Prueba de ejecucion del pipeline

FUENTE: Elaboracion propia
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Una vez generados los archivos requeridos en el ultimo paso del pipeline y
habiéndose completado este proceso, lo siguiente que se configurd es el proceso
de Release en Azure DevOps, el cual tiene como objetivo tomar dichos archivos

finales y publicarlos en el servicio de aplicaciones de Azure.

SANagDevOps Blockchain Pipelines Releases Blockchain.Microservice.CD

A =om

All pipelines * Blockchain.Microservice.CD

Pipeline  Tasks v Variables  Retention  Options  History

D &0 +08 ¢

Artifacts | + Add Stages | + Add v
%
¢ s
o % Deployment
_Blockchain.Micr Q | 1job, 1 task ey
1 oservice.Cl Job, Ttas
H
E
Schedule
© not set
1A}

Figura 65 Configuracion de los Releases en Azure DevOps
FUENTE: Elaboracion propia
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A continuacion, se ilustra la ultima ejecucion del proceso completada de manera

exitosa.

B " Blockchain.Microservice CD > Release-7 v
—+ Pipeline  Variables History —~+ Deploy O Refresh ./ Edit v
Release Stages Deployment
a © Succeeded
Summary Commits ~ Work Items ¢ View logs
Continuous deploym... Deployment
f for @ Lirroy Coto © Succeeded Now at Release-7
10/22/2021, 11:50 PM View all deployments
on 10/22/2021, 11:51 PM
o
Artifact:
B e Deployment succeeded
& A 0n10/22/2021,11:51PM - @ Ran for 46s
<& _Blockchain.Micr.. @
202110221 Run on agent - Succeeded
m ¥ main 4/4 task(s) succeeded
=

) Automatic trigger
Deployment triggered on 10/22/2021, 11:50 PM

b=

e Associated changes
View commits and work items

m

4 _Blockchain.Microservice.Cl / 202110221

Bl & ain

Figura 66 Bitacora de ultima ejecucién del Release

FUENTE: Elaboracion propia
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5.5.2.2 Servicio de aplicacion en la nube

Siendo el alcance un plan piloto, se procedio a la configuracion del servicio con la

categoria B1 del servicio el cual no tiene costo.

[« @ portal.azure.com, ptior

Apps &) Atomic Rooster 03 Inbox Inland Ocean - Bo... My Work ES Davita 7 Home Dialysis - D... AR - Calendar
Microsoft Azure £ Search resources, services, and docs (G+/)
Home

g san-blockchain
App Service
Browse | | Stop & Restart [i] Delete | () Refresh < Getpublish profile ) Reset publish profile Share to mobile < Send us your feedback
Overview. Essentials

Activity log Resource group (change) : san- URL

.
Access control (IAM) B Running Health Check
) Location T EastUs App Service Plan ©
# Tags
Subscription (change)

Subscription 1D

Security o )
ags (Edi

2 Diagnose and solve problems
9
I

Events (preview)

Deployment ) el (LB @ ~rplication Ins

) Our self-service diagnostic and troubleshooting experience '®  Application Insights helps you detect and diagnose quality App Service Advisor provides insights for improving app.
& Quickstart helps you identify and resolve issues with your web app. issues in your apps, and helps you understand what your users. experience on the App Service platform. Recommendations
actually do with i are sorted by freshness, pririty and impact to your app.
Deployment slots

® Deployment Center

Settings Data In Data Out
I Configuration
& Authentication
Application Insights (preview)
Identity
Backups
Custom domains
TLS/SSL settings
Networking

T T T T T i T T T
oct23 1215 AM 230AM  1245AM UTC-0400 oct23 245 AM UTC-0400 1215 AM 230AM  1245AM UTC-0400

Scale up (App Service plan) Hitp Server Emors Sy Datan (Sum)
san blockchain san-blockchain

H, Scale out (App Service plan) 0 ==

Figura 67 Pantalla de configuracion del servicio de aplicacion

FUENTE: Elaboracion propia

197



Adicionalmente, se configuro Application Insights para poder revisar las bitacoras

de ejecucion y monitorear el correcto funcionamiento de la aplicacion.

« > c

Apps & Atomic Rooster 0@ Inbox

Microsoft Azure

@ san-blockchain | Logs

Application Insights

¥ Overview
B Activity log
Access control (IAM)
# Tags
Diagnose and solve problems
Investigate
Application map
% Smart detection
Live metrics
® Transaction search
9 Availability
a Failures
& Performance
B Troubleshooting guides (preview)
Monitoring
™ Alerts
4/ Metrics

B Diagnostic settings

# Logs

Bl Workbooks

Usage
& Users

B Ssessions

& portal.azure.com/#@san

ource/subscriptions/61e?

Inland Ocean - Bo... My Work FS Davita lysis - D. AR - Calendar

P Search resources, services, and docs (G+/)

slockchain

¥ Backend logs

® san-blockchain Time range : Last 3 days New alert rule

Tables  Queries - traces

ere message !contains “robots"

1 Filter Group by: Topic

Collapse all

Favo

You can add favorites by clicking Results  Chart Columns Display time (UTC+00:00) Group columns

DD Completed. Showing results from the last 3 days.

» Browsing data timestamp [UTC] ¥ message severityLev

» Performance 10/22/2021, 3:43:47628 PM  Request GET /aaa0 => 404

HReport failures 10/22/2021, 3:43:48009PM  Request GET /aad7 => 404

4 Other

10/22/2021,3:43:48.368PM  Request GET /aad7 => 404

B Backend logs 10/22/2021, 3:43:48540 PM  Request GET /aaa9 => 404

10/21/2021, 11:05:11.231 PM Request GET /api/blockchain/evaluation => 405

10/21/2021, 6:50:24.076 PM Request GET /api/blockchain/block => 401

10/21/2021, 6:51:46.051 PM Request GET /api/blockchain/block => 401

10/21/2021, 6:51:48.122 PM Request GET /api/blockchain/block => 401

10/21/2021, 7:05:10.877 PM Request GET /api/blockchain/block => 200

Figura 68 Pantalla de monitoreo y bitacoras

FUENTE: Elaboracion propia

Feedback

Pin to dashboard

itemType
{"RequestPath":
{"RequestPath"
{"RequestPath":
{"RequestPath"
{"RequestPath"”
{"RequestPath"

{"RequestPath"

8= Querles

ejimenez@sanag 4
RAS (SANAG)

= Query explorer

Format query

© 00:007 [ 9records v

‘/aaag","Connectionid"
‘/aad7",*Connectionid"
‘/aad7","Connectionid"
‘/aaag""Connectionid"
‘/apifblockchainjevaluation’,Connd
‘fapi/blockchain/block

‘fapifblockchain/block","Connectior

{"RequestPath""/api/blockchain/block","Connectior

{"RequestPath"

‘fapifblockchain/block","Connectior
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Por ultimo, pero no menos importante se muestra una prueba del microservicio

siendo accedido desde el navegador con la url establecida por Microsoft Azure.

< C' | @& san-blockchain.azurewebsites.net/swagger/index.html

MyWork B Davita X Home Dialysis - D... AR - Calendar

EEERELELTTLN Microservice Blockchain API vi v

Microservice Blockchain API®

fswaggervi/swagger son

Blockchain A
/api/Blockchain/block v e
/api/Blockchain/evaluation v a
/api/Blockchain/trade v a

Schemas A

Evaluation >

PurchaseTransaction >
SaleTransaction >

TradeTransaction >

Figura 69 Microservicio de Blockchain publicado y habilitado

FUENTE: Elaboracion propia
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5.5.2.3 Maquina virtual para EOS.io

Para ejecutar una red privada de EOS vy el servicio de Blockchain, se habilité una
maquina virtual en Linux, que expone de manera segura las tres herramientas

principales que incluye EOS.

A continuacion, se muestra una prueba de ejecucion del servicio de EOS en dicha

maquina virtual, siendo accedida mediante SSH desde una terminal remota.

[ X ) Documents — azureuser@docker: ~ — ssh azureuser@20.51.216.52 -i vm_ras.key — 145x43

lirroy.coto@Lirroy-Coto-MacBook-Pro documents % ssh azureuser@20.51.216.52 —-i vm_ras.key
Welcome to Ubuntu 20.04.3 LTS (GNU/Linux 5.8.0-1042-azure x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Sat Oct 23 ©5:11:18 UTC 2021

System load: 0.09 Users logged in: 0

Usage of /: 28.9% of 28.90GB IPv4 address for br-1c97a98b2aaf: 172.19.0.
Memory usage: 27% IPv4 address for docker@: sl
Swap usage: (3 IPv4 address for etho: 10.1.0.4
Processes: 183

1
1

Super-optimized for small spaces — read how we shrank the memory
footprint of MicrokK8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s—memory—optimisation

updates can be applied immediately.
see these additional updates run: apt list —-upgradable

*¥x System restart required xkx

Last login: Thu Oct 21 16:51:58 2021 from 201.198.177.133

[az :~$ ps —-ef |grep nodeos

azureus+ 1904432 ab CJ (eleinil vf 00:05:38

azureus+ 1904433 1904432 0 Oct21 ? :00:

azureus+ 1904434 1904433 0 Oct21l ? :00:

azureus+ 2034939 203‘868 @ 05:12 pts/0@ 00:00:00 grep ——color=auto
: ker:~$

Figura 70 Conexion remota a maquina virtual y servicio de Nodes en ejecucion

FUENTE: Elaboracion propia
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Adicionalmente, se puede observar a continuacion la ejecucién de un comando de

la herramienta de Cleos que permite ver la configuracion activa del Blockchain.

Documents — azureuser@docker: ~ — ssh azureuser@20.51.216.52 -i vm_ras.key — 145x43
:~$ cleos get info

"server_version": "26a4d285",

"chain_id": "8a34ec7df1b8cdeé6ff4a8abbaa7cc50300823350cadc59ab296cb00d104d2b8f",
"head_block_num": 359443,

"last_irreversible_block_num": 359442,

"last_irreversible_block_i "00057c126f6Tf2ce68d042bbec6b07a084a2650c53af3698c3fb9334ee2d500c" ,
"head_block_id": "@0057c137ecd@5d5357f4577d8727461dc86c534ab7b9cebsc35edal3sb39e70",
"head_block_time": "2021-10-23T05:15:40.500",

"head_block_producer": "eosio",

"virtual_block_cpu_limit": 200000000,

"virtual_block_net_limit": 1048576000,

"block_cpu_limit": 200000,

"block_net_limit": 1048576,

"server_version_string": "v2.1.0",

"fork_db_head_block_n : 359443,

"fork_db_head_block_id": "@0057c137ecd@5d5357f4577d8727461dc86c534ab7b9ceb4c35edal34sb39e70",
"server_full_version_string": "v2.1.0-26a4d285d0bel052d962149e431eb81500782991",
"last_irreversible_block_time": "2021-10-23T05:15:40.000"

R |

Figura 71 Configuracién de Nodes

FUENTE: Elaboracion propia
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CAPITULO VI: CONCLUSIONES Y

RECOMENDACIONES
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Como conclusion a todos los procesos de este proyecto: Servicio de trazabilidad y
transparencia en cadenas de suministro y productores agricolas. Y habiendo
establecido una solucion para el problema planteado, a continuacion, se realiza un

analisis final de los objetivos establecidos.

6.1 Investigacion de casos de éxito del uso de Blockchain

Gracias a la investigacion de casos de éxito aplicando la tecnologia de Blockchain,
se pudo respaldar, reforzar e inclusive tomar referencias de lecciones aprendidas
de dichos articulos, que permitieran el desarrollo de la solucion usando Blockchain

como eje principal.

Adicionalmente, se pudo evidenciar la importancia de contar con tecnologias
confiables que garanticen la legitimidad de la informacidén, ya que muchas
decisiones a nivel de negocio y la vida cotidiana giran alrededor de los datos

almacenados.

Con la ayuda de esta investigacion, se pudo reafirmar que Blockchain ofrece un
nivel superior de escritura de informacion, y mediante los procesos de firma digital
que incorpora esta tecnologia, con lo cual y sumado a los beneficios de trazabilidad
y legitimad de la informacién afirmaron la eleccion de la tecnologia para resolver el

problema en investigacion.

Siendo Blockchain una tecnologia que apunta a un crecimiento exponencial a nivel
mundial se recomienda al equipo de la RAS, participar activamente en foros oficiales

y confiables referentes a esta tecnologia, para mantenerse a la vanguardia, y de
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esta forma prever cualquier toma de decisién referente a la utilizaciéon de la

tecnologia.

6.2 Definicién de datos requeridos para la transaccién de evaluacién,

venta y compra agricola

Mediante un cuestionario y una entrevista, aplicada a diferentes muestras de la
poblacidn de la RAS, se lograron identificar las historias de usuario del proyecto, y
estas a su vez, permitieron delimitar mas detalladamente el alcance del proyecto y

la funcionalidad esperada por la RAS.

Adicionalmente, se logro establecer una estructura para la redaccion de historias de
usuario, que representaron los requerimientos funcionales y no funcionales de la

solucion.

Por otro lado, para poder llevar a cabo el control y seguimiento de las historias de
usuario completadas, se establecié una pizarra de trabajo mediante Azure DevOps
y se establecieron sprints de trabajo para dar visibilidad del avance del proyecto en
el aspecto técnico, todos los martes se fijo la revision del sprint con el equipo técnico

de la RAS.

Se recomienda al equipo de la RAS continuar con el uso de las metodologias agiles
de desarrollo para realizar cualquier ajuste, cambio o mejora a la solucién, esto con
el fin de entregar constantemente nuevas versiones de la aplicacion que cumpla con

los requerimientos del negocio y garantizar la evolucidn del software.
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6.3 Diagrama de arquitectura de la solucién

Con la creacion del diagrama de arquitectura de la solucion, se logroé identificar los
diferentes componentes de software y hardware que debian ser configurados y
programados respectivamente, ademas de la interaccion de dichos componentes

entre si.

Con la ayuda del equipo de la RAS, y tomando en consideracién aspectos
importantes como presupuesto y seguridad, se crearon los recursos definidos en el
diagrama de arquitectura para la creacion de un servicio de aplicacion donde se

publico el microservicio de Blockchain.

También se habilit6 una maquina virtual, donde se configuré6 EOS.io y sus
herramientas: Nodeos, Cleos y Keosd. Esto le brind6 al equipo de la RAS una red

privada de Blockchain donde se almacenan sus bloques de informacion.

Adicionalmente, con la ayuda del diagrama de arquitectura, se logré determinar la
forma en la que el software iba a interactuar con los servicios disponibles en

Microsoft Azure.

Siendo la infraestructura un elemento fundamental para el éxito de este proyecto, a
continuacion, se enlistan una serie de recomendaciones que pueden ser consideras
a futuro para robustecer la infraestructura que soporta la solucion del microservicio

de Blockchain:
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e Evaluar la posibilidad de crear un plan de respaldo para la maquina virtual
donde se ejecuta el servicio de EOS.

e Evaluar la implementacion de un certificado de seguridad para que el servicio
de Nodeos corra mediante el protocolo Https.

e Habilitar que la maquina virtual permita unicamente el trafico proveniente del
servicio de aplicacion de Azure.

e Capacitar al equipo técnico en el desarrollo de Smart-Contracts, los cuales
abstraen la Iégica de interaccion directa con Blockchain.

e Constante monitoreo de la aplicacion mediante Application Insights, para
poder mejorar el rendimiento o tomar accion sobre posibles mejoras.

e Velar por el correcto establecimiento de recursos de hardware para

garantizar el funcionamiento de los servicios del software.

6.4 Programacioén del APl REST

Con la programacién de un APl REST basado en una arquitectura de microservicio,
se logré abstraer la I6gica de negocio de la RAS, y luego escribir dicha l6gica en

bloques de Blockchain mediante EOS y su Smart-Contract eosio.token.

Adicionalmente, se lograron configurar los servicios de bitacoras de la solucion, esto
le permitira al equipo técnico de la RAS monitorear el uso del microservicio, y podran
de una manera detallada dar seguimiento a errores, excepciones o eventos

importantes que suceden en el microservicio.
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Otro punto a concluir, es que se logro el establecimiento de una documentacion
detallada del API haciendo uso de las especificaciones de OpenApi y de Swagger,
con esta documentacién el equipo de la RAS podra facilmente identificar la forma

en que sus aplicaciones internas deben hacer uso del microservicio.

En el aspecto de seguridad, se logré implementar Okta como servicio de
autenticacion para el microservicio, lo que significa que solo peticiones autorizadas
y administradas por el equipo de la RAS podran acceder al recurso de Blockchain,
esto brinda a la solucidon una capa de seguridad para evitar cualquier uso

descontrolado del microservicio.

Finalmente, para garantizar el correcto funcionamiento de la l6gica abstraida en el
microservicio, se establecieron pruebas unitarias que velan por la integridad del

cédigo y la loégica de negocio aplicada.

A continuacion, se enlistan las recomendaciones al equipo de la RAS para

potencializar el funcionamiento del API:

e Aplicacion de roles para hacer uso de los puntos de acceso del microservicio
de Blockchain.

e Evaluar la implementacion de pruebas de integracidn adicionales a las ya
definidas como pruebas unitarias, para velar por el correcto funcionamiento
de componentes periféricos.

e Establecer patrones y estandarizaciones para los desarrolladores que tengan

a cargo modificaciones o mejoras de la aplicacién a futuro.
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e No omitir la creacién de pruebas unitarias relacionados a las mejoras de la
solucion o mantenimientos de esta.
e Apalancamiento en técnicas de manejo de versiones en un API y utilizacion

del cache para maximizar el rendimiento y facilitar el mantenimiento de este.

6.5 Plan piloto

Haciendo uso de Microsoft Azure y Azure DevOps, se completd un plan piloto de
publicacion de la solucién y una transicion de conocimiento técnico al equipo de TI

de la RAS.

Mediante Azure DevOps, se logré desarrollar un proceso de publicacién de la
aplicacion, por lo tanto, cada vez que se envie un cambio, mejora o correccion a la
rama principal del codigo fuente de la solucidn, automaticamente se ejecutara un
proceso que revisa, compila, prueba y publica el microservicio en la infraestructura

de la RAS haciendo uso de Microsoft Azure.

Adicionalmente, se coordind una sesidén con el equipo técnico de la RAS, para
revisar a detalle la estructura de la solucion, capacitar técnicamente al equipo y
mostrar el funcionamiento de la documentacién técnica haciendo uso de los

archivos Readme.md situados a lo largo de la estructura del repositorio de codigo

Sumado a las conclusiones anteriores, a continuacion, se enlistan una serie de

recomendaciones para el equipo de la RAS bajo el criterio de plan piloto:
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Segregacion de ramas para el control de versiones y ambientes de la
aplicacion, por ejemplo, crear un ambiente para QA y otro para UAT.
Establecimiento de reglas, aprobaciones y puntos de control para aceptar
cambios o nuevas versiones del codigo de la solucion.

Mantener actualizados los archivos README.md que contienen informacion
técnica necesaria para la ejecucion y compilacion de los componentes de la
solucion.

Velar por la constante capacitacion al negocio, para que los miembros no

técnicos de la organizacion comprendan los alcances de la solucion.
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.Net Core: es la plataforma de desarrollo de Microsoft mas moderna, de
cddigo fuente abierto, multiplataforma y de alto rendimiento para la creacion
de todo tipo de aplicaciones.

Automatizacion: Convertir ciertos movimientos en movimientos automaticos
o indeliberados.

C#: es una evolucion que Microsoft realizdé de este lenguaje, tomando lo
mejor de los lenguajes C y C++, y ha continuado afadiéndole
funcionalidades, tomando de otros lenguajes, como java, algo de su sintaxis
evolucionada.

Dashboard: es una herramienta de gestién de la informacion que monitoriza,
analiza y muestra de manera visual los indicadores clave de desempefio
(KPI), métricas y datos fundamentales para hacer un seguimiento del estado
de una empresa, un departamento, una campana o un proceso especifico.
Deliverables: Entregables.

DevOps: El término DevOps, que es una combinacién de los términos
ingleses development (desarrollo) y operations (operaciones), designa la
unidn de personas, procesos y tecnologia para ofrecer valor a los clientes de
forma constante.

Framework: es un marco o esquema de trabajo generalmente utilizado por

programadores para realizar el desarrollo de software.
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Frontend: Es la parte de un sitio web que interactua con los usuarios, por eso
decimos que esta del lado del cliente.

HTTP: Abreviatura de la forma inglesa Hypertext Transfer Protocol, ‘protocolo
de transferencia de hipertextos’, que se utiliza en algunas direcciones de
internet.

loT: Agrupacion e interconexidn de dispositivos y objetos a través de una red
(bien sea privada o Internet, la red de redes), donde todos ellos podrian ser
visibles e interaccionar.

JSON: Corresponde a las siglas JavaScript Object Notation o Notacion de
Objetos de JavaScript, es un formato ligero de intercambio de datos, que
resulta sencillo de leer y escribir para los programadores y simple de
interpretar y generar para las maquinas.

Kilovatio: es la unidad que se utiliza para medir la potencia eléctrica
Monolitico: Son aquellos sistemas en los que su centro es un grupo de
estructuras fijas, las cuales funcionan entre si.

NuGet: es un complemento para Visual Studio para instalar y gestionar
librerias de terceros de una manera automatizada.

NUnit: es un framework de unit testing (ya sea pruebas unitarias, de
integracion o de cualquier otro tipo)

PHP: Acrénimo recursivo de PHP: Hypertext Preprocessor, es un lenguaje
de codigo abierto muy popular especialmente adecuado para el desarrollo

web y que puede ser incrustado en HTML.
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Plataforma: es un sistema que sirve como base para hacer funcionar
determinados modulos de hardware o de software con los que
es compatible.

QA: Su significado en ingles Quality Assurance, es la manera de prevenir
errores y defectos en productos manufacturados y evitando problemas a la
hora de entregar productos o servicios a los clientes.

RAS: Red de Agricultura Sostenible.

SDK: Un kit de desarrollo de software (SDK) es un conjunto de herramientas
que ofrece generalmente el fabricante de una plataforma de hardware, un
sistema operativo (SO) o un lenguaje de programacion.

SSH: SSH o Secure Shell, es un protocolo de administracion remota que le
permite a los usuarios controlar y modificar sus servidores remotos a través
de Internet a través de un mecanismo de autenticacion.

Token (Blockchain): una unidad de valor que una organizacion crea para
gobernar su modelo de negocio y dar mas poder a sus usuarios para
interactuar con sus productos, al tiempo que facilita la distribucion y reparto
de beneficios entre todos sus accionistas

Token (Seguridad): Un token de seguridad (también llamado llave digital o
llave electronica) es un dispositivo fisico utilizado para acceder a un recurso
restringido electrénicamente. El token se utiliza como complemento o en

lugar de una contrasefa.
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UAT: Significa "Prueba de aceptacién del usuario". UAT es un proceso
disefiado para ayudar a garantizar que los productos cumplan con las
expectativas del usuario cuando sean lanzados

Version: gestion de los diversos cambios que se realizan sobre los elementos
de algun producto o una configuracidn de este.

Visual Studio: es un entorno de desarrollo integrado (IDE, por sus siglas en
inglés) para Windows y macOS.

XML: Este acrénimo significa Extensible Markup Language, que es un
lenguaje de marcado que define un conjunto de reglas para la codificacion
de documentos.

Ihub de la RAS: Nombre que recibe la plataforma en la cual se registran los

usuarios de la RAS y se llevan a cabo el proceso de las evaluaciones.
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7.1 Cuestionario enviado al equipo de la RAS

Blockchain en procesos de auditoria,
compra y venta agricola.

El objetivo de este cuestionario, es poder reforzar y definir los datos que actualmente se procesan en la RAS como
parte de las transacciones de auditoria, compra y venta agricola. Los cuales seran almacenados en bloques cifrados
utilizando la tecnologia de Blockchain.

*Importante: Si una pregunta no aplica para su drea de experiencia por favor colocar "NA".

* Required

En una transaccion de auditoria para certificar un campo agricola ...

1. ¢Cudl es el periodo de tiempo de validez de una auditoria/evaluacion agricola? *

2. ¢Qué sucederia si una finca previamente evaluada aumenta su drea de produccion?

3. ¢Cudles considera son los datos que deben ser recopilados en una transaccion de auditoria y
no deben ser alterados a lo largo del tiempo? *
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Blockchain en procesos de auditoria, compra y venta agricola.

* Required

En una transaccion de compra y venta agricola ...

4. Dado que pueden existir compradores que tramitan la mercancia en diferentes unidades de
medida, es posible manejar un estandar en la transacciéon? Ejemplo. Solo utilizar toneladas *

5. Dado que pueden existir compradores/vendedores que tramitan en moneda local y otros en
moneda dolar, es posible manejar un estandar en la transaccién? Ejemplo. Solo utilizar ddlares

6. ¢Cudles considera son los datos que deben ser recopilados en las transacciones de ventas y
compras, ¥ no deben ser alterados a lo largo del tiempo? *

BaCk

Blockchain en procesos de auditoria, compra y venta agricola.

Informacion adicional

Si considera que hay algin tema importante que no se cubrid con las preguntas anteriores por favor, déjenos
saber en elsiguiente campo

7. Comentarios

Ba(k
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7.2 Carta de aceptacion de requerimientos

Martes, 19 de octubre de 2021

Departamento de Tecnologia de Informaciéon y Comunicacién

Red de Agricultores Sostenibles Costa Rica, S.A.

Estimados,

El objetivo de la presente es para confirmar la aceptacion de los requerimientos técnicos
definidos mediante la entrevista realizada el 27 de agosto de 2021 y el cuestionario
enviado el 01 de septiembre de 2021 a los miembros de la RAS mediante el formulario
de Google.

Para mas detalle de los requerimientos, se puede ver el anexo a esta carta, donde se

enlista cada uno de ellos.

Atentamente,

Firmado digitalmente
Jos e por Jose Rodriguez
Fecha: 2021.10.19

Rod rlg UEZ 150748 -0600

Lirroy Coto Jose Rodriguez

Estudiante Gerente de Tl
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7.3 Preguntas realizadas durante la entrevista

44

Documento de analisis de requerimientos y
especificaciones técnicas
A continuacién se presentan una lista de preguntas que permitira
determinar la situacion técnica actual de la RAS, y permitird a sus vez

poder definir los requerimientos cubiertos en el alcance del proyecto.

Preguntas relacionadas a transacciones de evaluacién, compra y

venta agricola

1. ¢Cuales datos se recopilan actualmente durante una evaluacion,
compra y venta agricola, que requieren ser almacenados en un
bloque de Blockchain?

2. ¢Cudles validaciones de datos se aplican actualmente a los datos
recopilados en una transaccién de evaluacién, compra y venta
agricola?

3. ¢Cudles datos de auditoria de sistemas se estan registrando
actualmente que se quieren incluir en el bloque de Blockchain?

4. ;Cuales unidades de medida utiliza la RAS para el registro de las
cantidades de producciéon?

5. Existe la posibilidad de estandarizar las unidades de medida a una

Unica unidad?
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UNIVERSIDAD

45
6. ¢Cual es el objetivo de calcular saldos de los productores agricolas?

7. ¢Cémo se calculan los saldos de los productores actualmente?

Preguntas relacionadas a situacion tecnolégica actual de la empresa

1. Actualmente como publican sus aplicaciones, cuentan con
infraestructura en la nube o en sitio?

2. ¢Coémo llevan a cabo el proceso de autenticacion de los usuarios
para el uso de sus aplicaciones?

3. ¢Qué herramienta utilizan para velar por la ciclo de vida del
software?

4. ;Existe algun servicio de Blockchain implementado actualmente?

5. ¢Cuales son las tecnologias estandar que utilizan para el desarrollo
de sus aplicaciones?

6. ¢Cuentan con algun documento de reglas para el desarrollo o
programacién de nuevo software?

7. ¢Cuentan con algun repositorio de cédigo y documentacién para
incluir mas software?

8. ¢Cuentan con alguna politica que prevenga el uso de cddigo
abierto?

9. ¢Cuales ambientes aparte de produccion manejan para la revision

y pruebas de nuevos entregables?
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