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BACHILLERATO EN INGENIERIA
INFORMATICA

PRIMERA PRUEBA DE GRADO
INGLES

Descripcion:

La prueba de grado de inglés tendra
una duracion maxima de tres horas y
consistird en un examen teorico y
practico, en donde se evalGe el
dominio del idioma inglés, por
medio de 2 lecturas de 300 palabras.

El postulante debe traducir las
lecturas de inglés a espafiol, con una
exactitud no menor al 80%.

Ademés el estudiante debera
responder consultas donde se
evaluard la comprensién de lectura.

La prueba de grado ademas califica
el uso correcto de estructuras
gramaticales, de los conceptos
culturales de la lengua inglesa, de
modo que se evidencie el dominio
operacional del inglés.

Se permite el uso del diccionario (no

permitido diccionario
digital/electronico) como material
de apoyo.

Bibliografia:

Por tratarse de conocimientos y
destrezas de aplicacion general, no
se recomienda bibliografia
especifica.
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BACHILLERATO EN INGENIERIA
INFORMATICA

SEGUNDA PRUEBA DE GRADO
ALGORITMOS Y
PROGRAMACION

Descripcion:

A. La prueba de grado de algoritmos y
programacion tendrd una duracién
méaxima de tres horas y consistira en
un examen tedrico y practico, en
donde se evalle el conocimiento
sobre la construccion de soluciones
I6gicas para resolver diversos tipos
de problemas de programacion y
habilidades en el manejo de
lenguajes de programacion.

B. Podra versar sobre el concepto o la
aplicacion de cualquiera de los
temas siguientes:

Contenido tematico:

1. Aspectos basicos sobre algoritmos.
1.1. Definicion de algoritmos.
1.2. Estructuras de algoritmos.
1.3. Técnicas  para  resolver
problemas.
1.4. Diagramas de flujo.
1.5. Diagramacion modular

2. Algoritmos y Estructuras de Datos

2.1. Arreglos, Pilas y Colas.

2.2. Arboles, Arboles binarios, N-
Arios, AVL, arboles B.

2.3. Grafos y Digrafos.

2.4. Métodos de ordenamiento.

2.5. Listas, Simple, Dobles,
circulares, doblemente
enlazadas.

2.6. Recursividad.

3. Programacion en Java, C#Net

3.1. Entorno de Java, Netbeans,
C#.Net.

3.2. Procedimientos y funciones.

3.3. Administracion de clases

3.4. Técnicas para acceso a
medios de almacenamientos.

3.5. Manejo de hilos, excepciones.

3.6. Desarrollo de formularios,
informes, menus, proyectos y
aplicaciones.

4. Programacion en Visual Basic.Net
4.1. Entorno de Visual Basic.Net
4.2. Estructura de la aplicacion de
Visual Basic.Net
4.3. Controles, menus, reportes y
cajas de dialogo.
4.4. Sentencias SQL.

Bibliografias:

Cairé, Osvaldo. Estructura de datos. Mc
Graw Hill

Deittel y Deittel. Como programar en Java.
Pearson

Weiss, Mark, Estructura de Datos en Java.
Pearson

Hernandez, Roberto. Estructura de Datos y
Algoritmo. Prentice Hall

Wu, Thomas. Programacion en Java. Mc
Graw Hill.

Lipschutz, Seymour. Matematicas
Discretas. Mc Graw Hill
Joyanes, Luis. Estructura de

Datos. México: Mc Graw Hill

Joyanes, Luis. Programacion en C vy
C++. México: Mc Graw Hill

Garcia, Gaceran. Lenguaje C y estructura
de Datos. México: Mc Graw Hill.

Dale, Lilly. Pascal y Estructura de datos.
México: Mc graw Hill

Hil,  Aho. Estructura de Datos vy
Algoritmos. Addison Wesley.

Kruse, Robert. Estructura de Datos vy
Disefio de Programas. Prentice Hall.
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BACHILLERATO EN INGENIERIA
INFORMATICA
TERCERA PRUEBA DE GRADO
INVESTIGACION Y
ESTRUCTURA DE SISTEMAS

Descripcion:

A. La prueba de grado de Investigacion
y Estructura de Sistemas tendra una
duracion maxima de tres horas y
consistird en un examen teorico, en
donde se evalle el conocimiento
sobre aspectos teoricos y practicos
para resolver problemas en la
construcciébn  de  sistemas de
Informacion.

B. Podra versar sobre el concepto o la
aplicaciéon de cualquiera de los
temas siguientes:

Contenido tematico:

1. Teoria de Sistemas.

1.1. Conceptos bésicos de
Sistemas de informacion.

1.2. Definiciones de los diferentes
Sistema.

1.3. Caracteristicas de los
sistemas de informacion.

1.4. ;Qué es analisis y disefio de
sistemas?

2. Metodologias de desarrollo de
Sistemas.

2.1. Metodologia de desarrollo
por Analisis Estructurado.

2.2. Metodologia de desarrollo
por Ciclo de Vida Clasico.

2.3. Metodologia de desarrollo
por Prototipos.

2.4. Analisis comparativo de las
diferentes metodologias de
desarrollo de sistemas.

2.5. Herramientas para el analisis
de sistemas.

2.6. Herramientas para el disefio
de sistemas.

3. Determinacion de requerimientos

3.1. Definicién de determinacion
de requerimientos.

3.2. Tipos de requerimientos.

3.3. Caracteristicas de los
requerimientos.

3.4. Diferentes técnicas para
encontrar hechos.

3.5. Conceptos basicos sobre
decisiones.

4. Disefio de sistemas.

4.1 Disefio légico y disefio fisico.

4.2 Disefio de entrada y salida.

4.3 Disefio de controles y
transacciones.

4.4 Disefio de base de datos.

4.5 Disefio de red.

4.6 Disefio de dialogos en linea.

4.7 Disefio SOA

4.8 Disefio Clientes Delgados

4.9 Reutilizacion de codigo

4.10Reingenieria de Sistemas

5. Técnicas de implantacion de
sistemas.
5.1. Aseguramiento de la
calidad.
5.2. Administracion del proceso
de implantacion del sistema.
5.3. Técnicas para la migracion de
los datos.
5.4. Evaluacion de los datos.

6. Administracion del proceso de
desarrollo de sistemas.

6.1. Estimacion y control de
tiempos de desarrollo de
sistemas de informacion.

6.2. Administracion del personal y
del proceso de desarrollo.

6.3. Desarrollo del plan de
contingencias.
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7. Lenguaje Unificado de Modelado

7.1. Conceptos

7.1.1. Ventajas

7.1.2. Desventajas
7.2. Diagramas de Estructura
7.3. Diagramas de Comportamiento
7.4. Diagramas de Interaccion
7.5. Casos de Uso.
7.6. Diagramas de Secuencia.
7.7. Diagramas de Actividades
7.8. Diagramas de Clases.

Bibliografias:

- SENN, A.JAMES. “Analisis y
disefio de sistemas de
informacion”, McGraw Hill,
Segunda Edicion, México.

- ODELL, JAMES “Analisis y
Disefio orientado a Objetos”
Prentice-Hall.

- DAVIS GORDON “Sistemas de
Informacion Gerencial”.

- FOWLER, MARTIN, “UML gota
a gota” Pearson Education.

- BOOCH GRADY “El Lenguaje
Unificado de Modelado”, Pearson
Education.

- PRESSMAN “Ingenieria del
Software, Un enfoque practico”,
Mc Graw Hill

- IEEE Computer Society “IEEE
Recommended Practice
forSoftware Requirements
Specifications”
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BACHILLERATO EN INGENIERIA 2.6. Gestién de Informatica en el

INFORMATICA planeamiento estratégico.
CUARTA PRUEBA DE GRADO 3. Estrategias de Competitividad.
INFORMATICA Y LA EMPRESA 3.1. Estrategias Competitivas
Tradicionales.
Descripcion: 3.2. Fuerzas Competitivas.
A. La prueba de grado de Informatica y 4. Cultura Organizacional

la Empresa tendra una duracion
méaxima de tres horas y consistira en
un examen teorico, en donde se
evalle el conocimiento sobre la
relacion de la informatica con el
entorno empresarial asi como la
forma de solventar problemas de
este &mbito.

. Podra versar sobre el concepto o la
aplicaciéon de cualquiera de los
temas siguientes:

Contenido tematico:

1. Teoria de Sistemas

1.1. Sistemas de Informacion.

1.2. Sistemas de Informacion
Gerencial.

1.3. Tipos de Sistemas de

Informacién Gerencial.

1.4. Reto Administrativo de los

Sistemas de Informacion.

1.5. Evolucién de los Sistemas de

Informacion en la Empresa.

1.6. Sistemas de Informacion

como Arma Estratégica.

4.1. Elementos de Resistencia al
Cambio.

4.2. Implementacion de Cambios
Tecnologicos en la Empresa.

4.3. Problema de la desconexion
en las Empresas.

4.4. Estrategias de Control y
Compromiso.

4.5. Capital Intelectual.

4.6 Burocracia.

5. Outsourcing.
5.1. ¢ Qué es Outsourcing?
5.2. ¢Por qué desarrollar un
sistema por medio de
Outsourcing?
5.3. Ventajas y Desventajas.
5.4. Contratos, Encargado de
Proyectos, Contrapesos,
requerimientos.

6. Nuevas Metodologias
Administrativas.

6.1. Reingenieria.

6.2. Teletrabajo.

6.3. Capital Intelectual.

Bibliografias:
2. Entorno Organizacional.
2.1. Componentes de la - Hammer y Champy,
Organizacion. “Reingenieria”
2.2. Plan Estratégico y Tactico de - Boyett, Joseph “Lo Mejor de los
la empresa y del departamento de Gurts”.

Informaética.

2.3. Analisis del Negocio.
2.4. Objetivos Estrategicos y
Tacticos.

2.5. Globalizacion.

- Laudon, “Administracion de los
Sistemas de Informacion
Gerencial”.

- Dess, Lumpkin, “Administracion
Estratégica Textos y Casos”. Mc
Graw Hill
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Guizar, “Desarrollo
Organizacional Principios y
aplicaciones”. Mc Graw Hill
Ivancevich, “Comportamiento
Organizacional”. Mc Graw Hill
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BACHILLERATO EN INGENIERIA
INFORMATICA
QUINTA PRUEBA DE GRADO
ALMACENAMIENTO Y
RECUPERACION DE LA
INFORMACION

Descripcion:

A. La prueba de grado de
almacenamiento y recuperacion
de la informacién, tendra una
duracion maxima de tres horas y
consistira en un examen tedrico
y préctico, en donde se evalue el
conocimiento sobre el analisis y
disefio logico y fisico de Base de
Datos, asi como la forma para
resolver problemas en la
construccion de Base de Datos.

B. Podra versar sobre el concepto o
la aplicacién de cualquiera de
los temas siguientes:

Contenido tematico:

1. Teoria de Base de Datos.

1.1. Conceptos basicos de Base de
Datos.

1.2. Definicion de Sistema
administrador de Bases de
Datos.

1.3. Arquitectura de Base de

Datos.

1.4. Objetivos de Base de Datos.

1.5. Diccionario de Datos.

1.6. Llaves e indices.

2. Modelos de datos.
2.1. Modelo Entidad Relacion.
2.2. Diagrama Entidad Relacion.
2.3. Generalizacion-Agregacion.
2.4. Disefio Entidad Relacion.
2.5. Modelo Relacional.
2.6. Algebra y Calculo Relacional.

3. Disefio de Base de Datos.
3.1. 1era. Forma Normal.
3.2. 2da. Forma Normal.
3.3. 3ra. Forma Normal.
3.4. Forma Normal Boyce-Codd.

4. Recuperacion, Atomicidad
4.1 Concurrencia, Seguridad.
4.2 Integridad de los Datos.

5. Modelo Orientado a Objetos.
5.1. Estructuras de Objetos.
5.2. Jerarquia.
5.3. Herencia.
5.4. Identidad de Obijetos.
5.5. Conceptos Generales de
Obijetos.

6. Base de Datos Distribuidos.

6.1. Estructura de Base de Datos
Distribuidos.

6.2. Disefio de Base de Datos
Distribuidas.

6.3. Recuperacion, Atomicidad,
Concurrencia, Transparencia,
Autonomia, Seguridad e
Integridad.

7. Construccion de Instrucciones SQL.
7.1 Construccion de Tablas y
Vistas
7.2 Construccién de Constraints
7.3 Construccion de Trigers de
Base de Datos
7.4 PL-SQL / TRANSAC-SQL
7.5 Declaracion de variables
7.6 Declaracién y uso de cursores
7.7 Procedimientos
7.8 Funciones
8 Mineria de datos.
8.1 Proceso.
8.2 Protocolo de un proyecto de
mineria de datos.
8.3 Técnicas de mineria de datos.

Bibliografias:
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Manual de SQL.

Elmasri, Navathe, Fundamentos
de Sistemas de Bases de Datos,
Tercera Edicion, 2009

Korth, “Fundamentos de Bases de
Datos” Cuarta Edicion, 2002.

- Gonzalez Carlos, “Sistemas de
Bases de Datos” Editorial
Tecnolodgico de Costa Rica. 1996
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LICENCIATURA EN INGENIERIA
INFORMATICA
ENFASIS EN ADMINISTRACION

PRIMERA PRUEBA DE GRADO
ESTRATEGIA DE EMPRESAS

Descripcion:

A. Examen escrito con una
duracion maxima de cuatro
horas.

B. El estudiante debera realizar el
100% de las preguntas y el caso
que se le formulen y lo indicara
en su examen.

C. Podré versar sobre el concepto o
la aplicacion de cualesquiera de
los temas siguientes:

Contenidos tematicos:

TEMA No 1.
ADMINISTRACION ESTRATEGICA.
1.1. Marco conceptual, naturaleza,

importancia.

1.2. La estrategia

1.3. La Evolucién de una estrategia.
1.4. Las etapas y tareas del proceso de
administracion estratégica.

1.5. Ventajas de la administracién
estratégica.

TEMA No 2

2. PROYECCION DE LA DIRECCION DE
UNA COMPANIA.

2.1 El proceso para la determinacion de
una Misién y Vision.

2.2 Proceso de determinacién de objetivos
2.3 Proceso creacion y formulacion de una
estrategia.

2.4 Estrategias planeadas (genéricas) y
emergentes.

2.5 Niveles de la estrategia (competitiva,
corporativa y funcional)

TEMA No.3

3. ANALISIS EXTERNO.

3.1 Marco conceptual.

3.2 Analisis de las Variables del entorno.
(Modelo de Porter y la Sexta Fuerza de
Andrew Grove: “Las Empresas
Complementarias”)

3.3 Fuerzas del Macro ambiente:

3.3.1 Sistema Politico legal

3.3.2 Sistema Econdémico

3.3.3 Sistema Tecnoldgico

3.3.4 Sistema ambiental o ecosistema.

3.3.5 Sistema social y cultural
3.3.6 Sistema demografico.

TEMA No.4

4. ANALISIS INTERNO.

4.1. Analisis de la cadena de valor en una
organizacioén y la cadena de valor
corporativa

4.2 Andlisis FODA.

4.2.1 Marco Conceptual.

4.2.2 La MATRIZ FODA.

4.3.3 Andlisis de las variables de la Matriz
FODA.

4.3 Cuadro de mando Integral.

4.3.1 Marco Conceptual.

4.3.2 Objetivo en la empresa.

4.4 Finalidad

4.5 Proceso metodolégico

4.6 Perspectivas del Cuadro Mando
Integral.

4.7 Perspectiva Cliente

4.8 Perspectiva Financiera

4.9 Perspectiva Procesos Internos
(Mercadeo, Finanzas, Recursos Humanos,
Investigacion y desarrollo, Tecnologia y
Sistemas de informacién)

4.10 Perspectiva de Aprendizaje
empresarial (Innovacién y capacitacion)

TEMA No.5

ENFOQUE PORTER CINCO ESTRATEGIAS

COMPETITIVAS GENERICAS.
5.1 Tipos de Estrategia.
5.1.1 Estrategia de bajos costos generales.
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5.1.2 Estrategia de diferenciacion amplia.
5.1.3 Estrategias de bajos costos dirigida o
enfocada.

5.1.4 Estrategia de diferenciacion dirigida
(enfocado) o de nicho de mercado.

5.1.5 Estrategia de proveedores de
mejores costos.

TEMA No 6
ETICA Y RESPONDABILIDAD SOCIAL

EMPRESARIAL Y COORPORATIVA.
6.1 Etica y responsabilidad social
corporativa sustentabilidad ambiental y
estrategia.

6.2 Dimensiones de la Responsabilidad
Social empresarial

6.3 Modelos y Metodologias de
Responsabilidad Social empresarial.

TEMA 7.

RETOS EN LA IMPLEMENTACION DE LA

ESTRATEGIA

7.1 Creacién de una Ventaja competitiva.
Crear una organizacion capaz de ejecutar
bien una estrategia.

7.2 Competencias distintivas (Recursos
tangibles e intangibles y Capacidades)

TEMA No.8

ESTRATEGICAS- GLOBALIZACION.
8.1 Marco conceptual de Globalizacién.
8.2 Estrategia competir en mercados
internacionales (Tratados de libre
comercio).

8.2.1 Marco Conceptual.

8.2.2 Tratados en Costa Rica

8.3 Tecnologia e innovacion.

TEMA No. 9
GOBIERNO COORPORATIVO.

9. Gobierno corporativo y responsabilidad

social.

9.1. Concepto y Naturaleza.

9.2. Importancia en la empresa.

9.3 Proceso de disefio e implementacion.
9.4 Sistemas de Rendicion de Cuentas.

TEMA 10

EJECUCION DE UNA ESTRATEGIA.
10.1 Crear y fortalecer las competencias
esenciales y capacidades competitivas.
10.2 Alinear la estructura organizacional

de la empresa con su estrategia.
10.3 Delegar autoridad

TEMA No 11
SISTEMA DE CONTROL ESTRATEGICO.

11.1 Marco conceptual

11.2. Proceso.

11.3 Evaluacién y Control.

11.4 Medicion del rendimiento

11.5. Sistemas de informacion estratégicos
11.6 Problemas en la medicion del
desemperio.

11.7 Directrices para un control adecuado
11.8 Administracion mediante incentivos
estratégicos

11.9 Indicadores de Gestion.

TEMA NO.12

CULTURA CORPORATIVAY
LIDERAZGO.

12.1 Caracteristicas de la cultura
corporativa

12.2 Guiar en el proceso de ejecucion de
una estrategia.

12.3 Dirigir el proceso de ajustes
correctivos

Bibliografias:
Libro de texto basico

e Thompson, Arthur A. (2012).
Administracion estratégica Teoria y
Casos. 18° Edicion,

Editorial Mc Graw Hill.

e Wheelen, T y Hunger J. (2007).
Administracién estratégica y politica de
negocios.

Revisado 1-2017



Conceptos y Casos. México: Pearson
Education.

Libros de consulta
e Porter M, (2010) Ventaja Competitiva.
Edicion Piramide sa, 2010

eCedefio Gomez, A. (2005).

Administracion de la empresa. Costa Rica:

EUNED.
e Rodriguez Valencia, J. (2003).
Introduccion a la Administracion con

enfoque de sistemas.
México: Cengage Learning Editores.
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LICENCIATURA EN INGENIERIA

INFORMATICA

ENFASIS EN ADMINISTRACION

SEGUNDA PRUEBA DE GRADO

TECNOLOGIA
CLIENTE/SERVIDOR

Descripcion:

A. La prueba de Tecnologia
Cliente/Servidor  tendrd una
duracion de tres horas como
maximo y consistira en un
examen teorico en donde se
evalle el conocimiento sobre la
tecnologia de Cliente/Servidor.

B. La prueba podré versar sobre el
concepto o la aplicacion de
cualquiera de los siguientes
temas:

Contenidos tematicos:

1. NOCIONES FUNDAMENTALES

1.1 Conceptos de Bases de datos.

1.2 Arquitecturas de Bases de
Datos.

1.3 Modelos de DBMS

1.4 Arquitectura DBMS

1.5 Caracteristicas de las Bases de
datos.

1.6 Datos y tecnologias.

. TEMA Il FUNDAMENTOS DE LA

TECNOLOGIA CLIENTE-
SERVIDOR

2.1 Conceptos y caracteristicas de
Cliente.

2.2 Conceptos y caracteristicas de
Servidor.

2.3 Conceptos y Caracteristicas de
Sistemas Operativos aplicados a la
tecnologia Cliente/Servidor.

2.4 Conceptos y caracteristicas de
las Comunicaciones bajo tecnologia
Cliente/Servidor.

2.5 Plataformas Cliente/Servidor.

3. EVALUACION DE BASES DE
DATOS

3.1 Evaluacion Datos de
Cliente/Servidor.

3.2 Evaluacion de Plataformas
Cliente/Servidor.

3.3 Disefio y Desarrollo de Bases de
Datos Cliente/Servidor.

3.4 Servidores de Bases de Datos
para tecnologias Cliente/Servidor.
3.5  Servidores  SQL: Data
WareHouse, EIS, DSS Queries,
OLAP, Data Mining.

4, TEMA IV HERRAMIENTAS Y
TOPICOS AVANZADOS
4.1 Cliente/Servidor: Transaccion de
Procesos.
4.2 Cliente/Servidor: WEB, Intranet,
HiperTexto y Objetos Distribuidos.
4.3 Cliente/Servidor:
Administracién de Sistemas
Distribuidos y Sistemas Standard.

Bibliografias:

- ORFALLI, ROBERT,
“Client/Server Survival Guide”,
Ed. John Wiley & Sons.

- LINTHINCUM, DAVID “Guide
to Client/Server and Intranet”, Ed.
John Wiley & Sons.

- LOOSLEY, CHRIS “High-
Performance Client/Server”, Ed.
John Wiley & Sons.

- Aguilar Roldan “DownSizing-

Rightsizing y la solucion
Cliente/Servidor”.
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LICENCIATURA EN INGENIERIA
INFORMATICA
ENFASIS EN ADMINISTRACION

2. Estudio de Mercado
2.1 Definicion del mercado.
2.2 Definicion del estudio de
TERCERA PRUEBA DE GRADO mercado.
ANALISIS DE PROYECTOS 2.3 Analisis del producto o
servicio.

Descripcion: 2.4 Estrategias de colocacion del

A. La prueba de grado de Analisis
de Proyectos tendra una
duracion maxima de tres horas y
consistirad en un examen teorico-
practico, en donde se evalle el
conocimiento sobre las
tematicas relacionadas con el
andlisis 'y elaboracion de
proyectos de diversas categorias.

B. Podra versar sobre el concepto o
la aplicacion de cualquiera de
los temas siguientes:

Contenido tematico:

1. Planificacion y conceptualizacion del
Proyecto.

1.1 Conceptualizacion de la etapa de
planificacién para la formulacion de
proyectos.
1.2 Definicion, caracteristicas y
alcances del proyecto.
1.3 Definicion de las fases del
proyecto
1.4 Antecedentes, definicion de
objetivos y metas del proyecto.
1.5 Definicion de la etapa de perfil e
identificacion del proyecto.
1.6 Definicion de las etapas de
preinversion  (prefactibilidad vy
factibilidad).
1.7 Ciclo de vida del proyecto:
conceptos y aplicaciones.
1.8 Descripcion de los diferentes
estudios del proyecto.
1.9 Tipos de evaluaciones que se
llevan a cabo en los proyectos.

producto o servicio.

2.5 Andlisis de la demanda y la
oferta: proyecciones de demanda
futura mediante el uso de diferentes
metodologias de proyeccion.

2.6 Identificacién de la
competencia potencial y real.

2.7 Andlisis de los precios de los
productos y servicios del proyecto.
2.8 Analisis de comercializacién
interna y externa.

3. Estudio Econdmico

3.1 Anélisis y evaluacién de costos,
inversiones y depreciaciones del
proyecto.

3.2 Definicion de los costos y
gastos operacionales del proyecto.

3.3 Uso de metodologias de
proyeccion de los costos del
proyecto: punto alto — punto bajo,
regresion  lineal por minimos
cuadrados y analisis de dispersion.

3.4 Determinacion del costo-
volumen-utilidad del proyecto.

4. Estudio Técnico

4.1 Determinacion del tamafo
dptimo del proyecto.

4.2 Aspectos relacionados con la
localizacion optima del proyecto:
metodologias.

4.3 Aspectos generales sobre la
distribucion del proyecto.

4.4 Adquisiciones en bienes de
capital para el proyecto.

5. Estudio Administrativo.

5.1 Valoracion del ambiente y otras
variables organizacionales.
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52 Andlisis de sistemas y
procedimientos administrativos.

5.3 Otros aspectos organizacionales
relevantes del proyecto.

5.4 Marco legal del proyecto.

6. Estudio Financiero
6.1 Formulacion de supuestos y
proyecciones para la elaboracién de
los flujos de fondos netos de
efectivo del proyecto.
6.2 Determinacion de la
rentabilidad del proyecto mediante
el uso de herramientas de
evaluacion financiera, a saber:
Periodo de Repago (PR), Valor
Actual Neto (VAN), la Tasa Interna
de Retorno (TIR), Indice de
Deseabilidad (ID).
6.3 Proyeccion del Balance
General, Estado de Resultados y
Flujos de Efectivo del proyecto.

Tema 7. Estudio de Valoracion de los
Riesgos del Proyecto.
7.1 Conceptualizacién del riesgo y
las formas de tratar los riesgos.
7.2 Andlisis de riesgos estratégicos,
de mercado, financieros y no
financieros.
7.3 Identificacién y analisis de los
riesgos cualitativos y cuantitativos
del proyecto.
7.4 Metodologias para valorar los
riesgos del proyecto.

Bibliografias:

Sapag Chain, Nassir. Proyectos de
Inversion: Formulacién y Evaluacion.
Primera Edicién, 2007. Prentice Hall.

Sapag Chain, Nassir y Reinaldo.
Formulacion y  Evaluacion  de
Proyectos. Quinta Edicidn, 2006. Mc.
Graw Hill

Baca Urbina, Gabriel. Evaluacion de
Proyectos. Cuarta Edicién. Mc. Graw
Hill.

Baca Urbina, Gabriel. Fundamentos de
Ingenieria  Econdmica. Segunda
Edicion. Mc. Graw Hill.
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LICENCIATURA EN INGENIERIA 3.2. Procesamiento analitico

INFORMATICA OLAP.
ENFASIS ADMINISTRACION 3.3. DATA WAREHOUSE Y
DATA MINING.
CUARTA PRUEBA DE GRADO
SISTEMAS DE INFORMACION 4. Comunicacion de los datos.
GERENCIAL 4.1 Conceptos de
Telecomunicaciones y
Descripcion: telematica.
4.2 Internet, Intranet y extranet.
A. La prueba de grado de Sistemas 4.3 Hardware y software para
de Informacion Gerencial tendra comunicaciones.
una duracion méaxima de tres
horas y consistird en un examen 5. Administracién de los Sistemas de
tedrico, en donde se evalle el Informacion.
conocimiento sobre aspectos 5.1. Sistemas de Informacion
tedricos generales de los Gerencial.
sistemas de informacion. 5.2. Sistemas Ejecutivos.

5.3. Sistemas Expertos e
Inteligencia Acrtificial.

B. Podra versar sobre el concepto o 5.4. Sistemas Estratégicos.
la aplicacion de cualquiera de
los temas siguientes: 6. Administracion del desarrollo de
Sistemas de Informacion.
Contenido temético: 6.1. Ciclo de vida de desarrollo de
sistemas.
1. Teoria de Sistemas. 6.2. Método Tradicional.
1.1. Conceptos bésicos de 6.3. Compra de paquetes.
Sistemas de informacion. 6.4. Computo de Usuario Final.
1.2. Definiciones de los diferentes 6.5. Outsourcing.
Sistemas.
1.3. Caracteristicas de los 7. Métodos de Adquisicion de
sistemas de informacion. tecnologias de informacion.
1.4. Clasificacion de los Sistemas 7.1. Sistemas ERP.
de Informacién. 7.2. Evaluacion técnica de
2. Ingenieria de Software. propuestas.
2.1. Importancia de la Ingenieria 7.3. Evaluacion financiera de las
de software. propuestas y las alternativas
2.2. Areas de Gestion de la de adquisicion y
Ingenieria financiamiento (compra,
2.3. Administracion de Proyectos renta, leasing, etc.)
de Software. Bibliografias:
2.4. Tipos de metodologias para el - COHEN, DANIEL. “Tecnologias
desarrollo de software. de Informacién para los
Negocios”, Mc Graw Hill, Quinta
3. Administracion de la Informacion. Edicion, Meéxico, 2009.
3.1. Base de datos y DBMS. - PRESSMAN, ROGER.

“Ingenieria del Software”,
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McGraw Hill. Séptima Edicion.
2010.

GOMEZ, ALVARO. “Sistemas
de Informacion. Herramientas
practicas para la gestion
empresarial”, Alfaomega Grupo
Editor, Cuarta Edicion. 2012
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LICENCIATURA EN INGENIERIA

INFORMATICA
ENFASIS ADMINISTRACION

QUINTA PRUEBA DE GRADO
AUDITORIA DE SISTEMAS

Descripcion:

A. La prueba de grado de Auditoria de

Sistemas tendrd una duracion
méaxima de tres horas y consistira en
un examen tedrico, en donde se
evalle el conocimiento sobre
aspectos teoricos generales de la
auditoria  de  Sistemas,  sus
caracteristicas y su aplicacion en las
organizaciones.

Podra versar sobre el concepto o la
aplicacion de cualquiera de los
temas siguientes:

Contenido tematico:

Introduccion a la Auditoria de Sistemas
de Informacion

a.
b.

~o oo

— = =l e}

m.

COBITe 4.1

Reglamentos en Costa Rica basados en
CobiTe de cumplimiento obligatorio
Gobierno Corporativo

Gobierno de Tl

Dominios de Gobierno de Tl

ISO/IEC 38500 Corporate governance
of information technology

Control Interno

NIA 400

Marco de Trabajo de CobiTe

Diagramas de responsabilidades

Apoyo de areas externas a Tl
Implementacién de Gobierno de Tl
COBITe 5.0

Naturaleza y Alcance de La Auditoria de
Sistemas.

a.

Conceptos basicos de auditoria y
control interno.

b. Efectos del PED en el trabajo de
auditoria.

c. Antecedentes de la auditoria de
sistemas.

d. Mision y objetivos de la auditoria de
sistemas.

e. Factores que propician el control y
auditoria de computadoras.

f.  Impacto de la auditoria de sistemas en
la organizacion.

g. Riesgos informaticos.

Organizacion de la Funcioén de Auditoria

de Sistemas

a. Necesidad de la funcién de auditoria de
sistemas.

b. Ubicacion de la funcién y estructura
organizacional.

c. Centralizacion vrs. Descentralizacion.

d. Ciclo de vida de la funcién de
informética y de la auditoria de
sistemas.

e. Factores criticos de éxito de la funcion

de auditoria de sistemas.

Evaluacion de los controles Gerenciales
de la Administracion de la Funcion de
Informatica.

a.
b.

Evaluacion de la funcion de planeacion
Evaluacién de la funcién de
organizacion

Evaluacién de la funcion de la funcion
de direccién

Metodologia, Planificacion, Ejecucion y
Reporte de una Auditoria de Sistemas

a.

® oo o

—Ta ™

Metodologia de la auditoria de sistemas
Planificacion de la auditoria
|dentificacion del perfil de riesgos
Identificacion de los controles
Evaluacion de la matriz de riesgos y
controles

Ejecucidn de la auditoria

Reporte de la auditoria

Seguimiento

Factores criticos de éxito de una
auditoria de sistemas
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Evaluacioén del Ciclo de Vida de

Desarrollo de Sistemas y de la

Adquisicion del Software de Aplicacion.

a. Modelos normativos para el desarrollo
de sistemas

b. Evaluacién de las principales fases del
proceso de desarrollo de sistemas

c. Administracion del proceso de
desarrollo de sistemas

d. Adquisicion de software de aplicacion

Evaluacion de los Controles de Sistemas

de Aplicacion

a. Objetivos de control de sistemas de
aplicacion

b.  Evaluacion de controles de entrada

c. Evaluacion de controles de proceso

d. Evaluacion de controles de salida

e. Pistas de auditoria y su control

Evaluacién de los Procedimientos
Generales de Operacion

a. Operaciones del computador
Segregacion de tareas

El control del flujo de produccién
. Administracion de bibliotecas
Control de las comunicaciones

oo o

Evaluacién de los Controles sobre la

Integridad de Datos

a. Importancia de la integridad de datos

b. Elementos a considerar para mantener
la integridad de datos

c. Administracién de los datos

d. Controles para la integridad de datos.

Evaluacién de Seguridad y Continuidad

de las operaciones

a. Seguridad fisica y seguridad légica

b. Seguridad ambiental

c. Principales riesgos

d. Desarrollo de un Programa de
seguridad

e. Plan de contingencia

Bibliografia:

- Piattini, Mario; Del Peso, Emilio y Del

Peso, Mar. Auditoria de Tecnologias y

Sistemas de informacién, Alfaomega Ra-

Ma, México, 2008.

- Carlos Mufioz Razo, “Auditoria en

Sistemas Computacionales”, Prentice Hall,

Pearson Educacion, México, 2002.

- Echenique, José. Auditoria en Informatica.

McGraw-Hill, Interamericana Editores,

México, 2002.

- Marcos de Referencia para Control Interno
en Tecnologia de Informacion: Cobit 4.1 y
Cobit 5.0, Reglamento SUGEF 14-09,
Normas técnicas para la Gestion y Control
de las Tecnologias de Informacion de la
CGR. Normas Internacionales  de
Auditoria.
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LICENCIATURA EN INGENIERIA
INFORMATICA
ENFASIS EN SISTEMAS DE
INFORMACION

PRIMERA PRUEBA DE GRADO
SISTEMAS EXPERTOS

Descripcion:

A. La prueba de grado de Sistemas
Expertos tendra una duracion
maxima de tres horas y
consistird en un examen teorico,
en donde se evalie el
conocimiento sobre las
temaéticas de sistemas expertos e
inteligencia artificial.

B. Podra versar sobre el concepto o
la aplicacion de cualquiera de
los temas siguientes:

Contenido tematico:

1. Conceptos basicos

1.1. Administracion del
conocimiento

1.2. Impacto en las empresas de la
administracion del
conocimiento

1.3. Relacion entre la tecnologia y
la gestién del conocimiento
1.3.1. Habilidad de conocer
1.3.2. Potencial propio

1.4. Modelado del conocimiento
1.4.1. Mapas conceptuales
1.4.2. Conocimiento lineal
1.4.3. Conocimiento

estructurante

2. Recopilacién de conocimiento
2.1. Observacion
2.1.1. Busqueda de informacién
2.1.2. Enfoque en lo que se
necesita
2.1.3. Orden de datos

2.2. Formulacién de preguntas
2.2.1. Generacion de dudas
como motor de conocimiento

2.2.2. Replanteamiento de
preguntas

2.2.3. Organizacion de
preguntas

. Relacion de la informacion

3.1. Jerarquias
3.1.1. Conexiones
3.1.2. Analogias
3.2. Semejanzas
3.2.1. Dependencias causales
3.2.2. Dependencias temporales
3.2.3. Dependencias de procesos
3.3. Diferencias
3.3.1. Patrones y categorias
3.3.2. Reglas y excepciones

. Deduccion de la informacion

4.1. Conclusiones
4.1.1. Construccion de una
conclusion
4.1.2. Argumentacion de una
postura
4.2. Inferencias
4.2.1. Evidencias
4.2.2. Contraste de hipétesis
4.3. Consecuencias

4.3.1. Antecedentes y
consecuentes

4.3.2. Prever efectos de un
acontecimiento

. Bases de conocimiento

5.1. Sistemas basados en
conocimiento

5.2. Capitalizaciéon de la memoria
organizacional

5.3. Elementos fisicos y de valor de
la organizacion

5.4. Estructuracion en bases de
conocimiento

5.5. Procesos y flujos de
conocimiento
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6. Gestion documental 8.3. Fases de implementacién del

6.1. Identificacién de fuentes de proyecto y medicion
informacién 8.4. Condiciones e incentivos que
6.2. Taxonomia de favorecen los sistemas y bases
almacenamiento de conocimiento en las
6.3. Establecimiento de organizaciones
mecanismos de acceso
6.4. Evaluacion y seleccion de Bibliografia:
tecnologias de informacién para
la gestion del conocimiento e Moreno, J.  (2012). Gestion del

conocimiento aplicada a los procesos
de negocio (BPM): Modelos vy
herramientas para maximizar la

6.5. Visualizacion del conocimiento

7. Herramientas tecnoldgicas para efectividad de las organizaciones.
la administracion del Editorial Académica espafiola.
S miopia  en la  gestion  del
7.1 Rep051torllos de conocimiento.  Editorial Diaz de
almacenamiento Santos.
7.2. Tecnologias de red e Valhondo, D. (2010) Agestion del
7.3. Tecnologias de inteligencia conocimiento:  del mito a la
artificial realidad. Editorial Diaz de Santos.
7.4. Aplicaciones e Castillo, Enrique. Guiérrez, Jose
Manuel. Hadi, Ali. (2012) Sistemas
.. . Expertos y Modelos de Redes
8. Métricas en la transferencia del Probabilisticas.
conocimiento

8.1. Aspectos a medir

8.1.1. Cantidad de aportaciones
a la base de conocimiento

8.1.2. Cantidad de busquedas de
informacién

8.1.3. Cantidad de empleados
que participan en las
aportaciones

8.1.4. Cantidad de empleados
que usan regularmente las
bases de datos de
conocimiento

8.1.5. La empresa frente a sus
competidores en cuanto a

administracion del
conocimiento

8.1.6. Instrumentos de
motivacion para participar en
la administracion del
conocimiento

8.2. Fases de implementacion del
proyecto segun el American
Productivity & Quality Center
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LICENCIATURA EN INGENIERIA 2.6. Cuales son 'y cémo se

INFORMATICA configuran los parametros de
ENFASIS EN SISTEMAS DE inicializacion de una base de datos
INFORMACION Oracle.

SEGUNDA PRUEBA DE GRADO
LENGUAJE DE CUARTA
GENERACION

3. Estructuras De Memoria
3.1. Cémo se definen las
Estructuras de Memoria.
3.2. Cémo se utilizan las
Estructuras de Memoria.
3.3. Corno se define y utiliza el
Area Global del Sistema.
3.4. Como se define y utiliza el
Area Global de Procesos.
3.5. Areas qué conforman el
SGA, como se definen y utilizan.

Descripcion:

A. La prueba de grado de lenguaje
de cuarta generacion tendra una
duracion de tres horas como
maximo y consistira en un
examen teorico en donde se
evalle el conocimiento sobre los

lenguajes de cuarta generacion,
guaj g 4. Interfaces de Procesos

B. La prueba podra versar sobre el 4.1. Cémo operan los Procesos de
concepto o la aplicacion de Entrada-Salida en una Base de
cualquiera de los siguientes Datos de Cuarta Generacion.

temas: 4.2. Qué es una Subrutina de

CONTENIDOS: Procesp y cc’>mp se construye.
. _ 4.3. Como esta disefiada la
1. Conceptos basicos de la arquitectura Arquitectura Programatica, en
de base de datos Oracle.
1.1. Queé es Arquitectura de 4.4. Como se inicia y se detiene
Proceso§. ) una base de datos Oracle y su
1.2. Qué es y cuales son las Instancia

Estructuras de Memorias. oo .. .,
1.3. Qué es Estructuras de 5. Técnica de Administracion de las

Archivos. Bases de Datos

1.4. Qué es Diccionario de Datos. 5.1. Como se administra el
1.5. Qué es una Tabla. Espacio, y como se implanta
1.6. Qué es un Segmento. seguridad en una Base de Datos.

1.7. Qué es Seguridad y 5.2. CoOmo se respaldan y
Recuperacion. recuperan Datos de una Base de
Datos.

5.3. CoOmo se crea y altera la
Estructura logica y fisica de una
Base de Datos.

2. Estructuras de la base de datos
2.1 Como se disefia l6gicamente
una Base de Datos.

2.2. Como se disefian Tablas.

2.3. Como se disefian Segmentos.
2.4. Como se disefia y se crea
fisicamente, una Base de Datos.
2.5. Como se disefia una Vista del
Diccionario.

5.4 Manipulacién del Flashback
en la recuperacion de informacion
y datos.

5.5. Como se optimiza y mejora el

rendimiento de una base de datos
Oracle.
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5.6. Qué es replicacion y como se

realizan los procesos de
replicacion en una base de datos
Oracle.

5.7. Qué es la auditoria de bases
de datos y como se realiza en una
base de datos Oracle

6. VISTAS Y DICCIONARIO DE
DATOS

6.1. CoOmo se crea una Vista 'y
una Tabla del Diccionario de
Datos.

6.2. Aplicaciones concretas a
través de Vistas y Tablas del
Diccionario de Datos.

6.3. Medidas de Control en la
Auditoria de los Sistemas de
Bases de Datos.

7. Objetos de Esquema
7.1. Como se almacena
internamente una tabla
7.2. Pardmetros en la
configuracion de tablas
7.3. Tipos de Segmentos
7.4. Manejo de Segmentos
undo y rollback.
7.5. Qué son y cOmo se crean
las Tablas Cluster.
7.6 Qué son y como se
realizan las tablas
particionadas en una base de
datos Oracle

8. Manejo de Recursos de la Base
de Datos

8.1. Creacién y configuracion
de grupos de consumidores
Creacion y configuracion
de planes

Creacion y configuracion
de directivas

Creacion y configuracion
de perfiles

8.2.

8.3.

8.4.

9. Herramientas CASE
9.1. Metodologia CASE
9.2. Diccionario CASE
9.3. Disefiador CASE
9.4. Conceptos CASE

10. Ingenieria del Software
10.1. Que es la ingenieria del
Software y sus etapas y fases
10.2. Caracteristicas de los
procesos de software y sus
actividades.
10.3 Gestion de la calidad del
Software
10.4 Reingenieria de software
10.5 Técnicas, métodos y
estrategias de pruebas de
software.

Bibliografia

- Senn James, Analisis y Disefio
de Sistemas, Segunda Edicion.

- Oracle 8i Concepts, Oracle.

- Oracle 8 SQL referente, Oracle.

- Oracle 9i Concepts, Oracle.

- Oracle 10g Concepts, Oracle.

- Ingenieria del Software, Un
enfoque préactico. Roger S.
Pressman.
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LICENCIATURA EN INGENIERIA

INFORMATICA
ENFASIS EN SISTEMAS DE
INFORMACION

TERCERA PRUEBA DE GRADO
ANALISIS DE PROYECTOS

Descripcion:

A. La prueba de grado de Analisis
de Proyectos tendra una
duracién maxima de tres horas y
consistird en un examen teorico-
préactico, en donde se evalle el
conocimiento sobre las
teméticas relacionadas con el
analisis 'y elaboracion  de
proyectos de diversas categorias.

B. Podra versar sobre el concepto o
la aplicacién de cualquiera de
los temas siguientes:

Contenido tematico:

1. Planificacion y conceptualizacion del
Proyecto.

1.1 Conceptualizacion de la etapa de
planificacion para la formulacion de
proyectos.
1.2 Definicion, caracteristicas y
alcances del proyecto.
1.3 Definicion de las fases del
proyecto
1.4 Antecedentes, definicion de
objetivos y metas del proyecto.
1.5 Definicion de la etapa de perfil e
identificacion del proyecto.
1.6 Definicion de las etapas de
preinversion  (prefactibilidad vy
factibilidad).
1.7 Ciclo de vida del proyecto:
conceptos y aplicaciones.
1.8 Descripcion de los diferentes
estudios del proyecto.

1.9 Tipos de evaluaciones que se
llevan a cabo en los proyectos.

2. Estudio de Mercado

2.1 Definicién del mercado.

2.2 Definicion del estudio de
mercado.

2.3 Analisis del producto o
servicio.

2.4 Estrategias de colocacion del
producto o servicio.

2.5 Anélisis de la demanda y la
oferta: proyecciones de demanda
futura mediante el uso de diferentes
metodologias de proyeccion.

2.6 Identificacion de la
competencia potencial y real.

2.7 Anélisis de los precios de los
productos y servicios del proyecto.

2.8 Andlisis de comercializacion
interna y externa.

3. Estudio Econémico

3.1 Anélisis y evaluacion de costos,
inversiones y depreciaciones del
proyecto.

3.2 Definicién de los costos y
gastos operacionales del proyecto.

3.3 Uso de metodologias de
proyeccion de los costos del
proyecto: punto alto — punto bajo,
regresion lineal por minimos
cuadrados y analisis de dispersion.

3.4 Determinacion del costo-
volumen-utilidad del proyecto.

4. Estudio Técnico

4.1 Determinacion del tamafio
Optimo del proyecto.

4.2 Aspectos relacionados con la
localizacion Optima del proyecto:
metodologias.

4.3 Aspectos generales sobre la
distribucion del proyecto.

4.4 Adquisiciones en bienes de
capital para el proyecto.
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5. Estudio Administrativo.
5.1 Valoracion del ambiente y otras
variables organizacionales.
5.2 Analisis de sistemas y
procedimientos administrativos.
5.3 Otros aspectos organizacionales
relevantes del proyecto.
5.4 Marco legal del proyecto.

6. Estudio Financiero
6.1 Formulacion de supuestos y
proyecciones para la elaboracién de
los flujos de fondos netos de
efectivo del proyecto.
6.2 Determinacion de la
rentabilidad del proyecto mediante
el uso de herramientas de
evaluacion financiera, a saber:
Periodo de Repago (PR), Valor
Actual Neto (VAN), la Tasa Interna
de Retorno (TIR), Indice de
Deseabilidad (ID).
6.3 Proyeccion del Balance
General, Estado de Resultados y
Flujos de Efectivo del proyecto.

Tema 7. Estudio de Valoracion de los
Riesgos del Proyecto.
7.1 Conceptualizacion del riesgo y
las formas de tratar los riesgos.
7.2 Anélisis de riesgos estratégicos,
de mercado, financieros y no
financieros.
7.3 Identificacion y andlisis de los
riesgos cualitativos y cuantitativos
del proyecto.
7.4 Metodologias para valorar los
riesgos del proyecto.

Bibliografias:
Sapag Chain, Nassir. Proyectos de
Inversion: Formulacién y Evaluacion.

Primera Edicion, 2007. Prentice Hall.

Sapag Chain, Nassir y Reinaldo.
Formulacion y  Evaluacién  de

Proyectos. Quinta Edicion, 2006. Mc.
Graw Hill

Baca Urbina, Gabriel. Evaluacion de
Proyectos. Cuarta Edicion. Mc. Graw
Hill.

Baca Urbina, Gabriel. Fundamentos de
Ingenieria  Econdmica. Segunda
Edicién. Mc. Graw Hill.
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LICENCIATURA EN INGENIERIA
INFORMATICA
ENFASIS EN SISTEMAS DE
INFORMACION

CUARTA PRUEBA DE GRADO
SISTEMAS DE INFORMACION
GERENCIAL

Descripcion:

A. La prueba de grado de Sistemas
de Informacién Gerencial tendra
una duracion maxima de tres
horas y consistira en un examen
tedrico, en donde se evalle el
conocimiento sobre aspectos
teoricos generales de los
sistemas de informacion.

B. Podra versar sobre el concepto o
la aplicacién de cualquiera de
los temas siguientes:

Contenido tematico:

1. Teoria de Sistemas.
1.1. Conceptos basicos de Sistemas de
informacion.
1.2. Definiciones de los diferentes
Sistemas.
1.3. Caracteristicas de los sistemas de
informacion.
1.4. Clasificacion de los Sistemas de
Informacién.
2. Ingenieria de Software.
2.1. Importancia de la Ingenieria de
software.
2.2. Areas de Gestion de la
Ingenieria
2.3. Administracién de Proyectos de
Software.
2.4. Tipos de metodologias para el
desarrollo de software.

3. Administracion de la Informacion.
3.1. Base de datos y DBMS.

3.2. Procesamiento analitico OLAP.
3.3. DATA WAREHOUSE Y DATA
MINING.

4. Comunicacion de los datos.

4.1 Conceptos de Telecomunicaciones
y telematica.

4.2 Internet, Intranet y extranet.

4.3 Hardware y software para
comunicaciones.

5. Administracion de los Sistemas de
Informacién.
5.1. Sistemas de Informacion Gerencial.
5.2. Sistemas Ejecutivos.
5.3. Sistemas Expertos e Inteligencia
Acrtificial.
5.4. Sistemas Estratégicos.

6. Administracion del desarrollo de
Sistemas de Informacion.

6.1. Ciclo de vida de desarrollo de

sistemas.

6.2. Método Tradicional.

6.3. Compra de paquetes.

6.4. Computo de Usuario Final.

6.5. Outsourcing.

7. Métodos de Adquisicion de
tecnologias de informacion.

7.1. Sistemas ERP.

7.2. Evaluacion técnica de propuestas.

7.3. Evaluacion financiera de las
propuestas y las alternativas de
adquisicion y financiamiento
(compra, renta, leasing, etc.).

Bibliografias:

- COHEN, DANIEL. “Tecnologias
de Informacion para los
Negocios”, Mc Graw Hill, Quinta
Edicion, México, 2009.

- PRESSMAN, ROGER.
“Ingenieria del Software”,
McGraw Hill. Séptima Edicion.
2010.
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LICENCIATURA EN INGENIERIA
INFORMATICA
ENFASIS EN SISTEMAS DE
INFORMACION

QUINTA PRUEBA DE GRADO
AUDITORIA DE SISTEMAS

Descripcion:

A. La prueba de grado de Auditoria de
Sistemas tendra una duracién
maxima de tres horas y consistira en
un examen teorico, en donde se
evalie el conocimiento sobre
aspectos teoricos generales de la
auditoria  de  Sistemas,  sus
caracteristicas y su aplicacion en las
organizaciones.

B. Podra versar sobre el concepto o la
aplicacion de cualquiera de los
temas siguientes:

Contenido tematico:

Introduccién a la Auditoria de Sistemas
de Informacién

a. COBITe4.1

b. Reglamentos en Costa Rica basados en
CobiTe de cumplimiento obligatorio
Gobierno Corporativo

Gobierno de Tl

Dominios de Gobierno de T

ISO/IEC 38500 Corporate governance
of information technology

g. Control Interno
h. NIA 400
i
J
K
I

~o oo

Marco de Trabajo de CobiTe
Diagramas de responsabilidades
Apoyo de areas externas a Tl
. Implementacion de Gobierno de TI
m. COBITe 5.0

Naturaleza y Alcance de La Auditoria de

Sistemas.

a. Conceptos basicos de auditoria y
control interno.

b. Efectos del PED en el trabajo de
auditoria.

c. Antecedentes de la auditoria de
sistemas.

d. Mision y objetivos de la auditoria de
sistemas.

e. Factores que propician el control y
auditoria de computadoras.

f.  Impacto de la auditoria de sistemas en
la organizacion.

g. Riesgos informaticos.

Organizacion de la Funcion de Auditoria

de Sistemas

a. Necesidad de la funcién de auditoria de
sistemas.

b. Ubicacion de la funcién y estructura

organizacional.

Centralizacion vrs. Descentralizacion.

d. Ciclo de vida de la funcion de
informética y de la auditoria de
sistemas.

e. Factores criticos de éxito de la funcién
de auditoria de sistemas.

134

Evaluacion de los controles Gerenciales
de la Administracion de la Funcion de
Informatica.

a. Evaluacion de la funcion de planeacion

b. Evaluacién de la funcion de

organizacion
c. Evaluacion de la funcion de la funcion
de direccion

Metodologia, Planificacion, Ejecucion y
Reporte de una Auditoria de Sistemas
a. Metodologia de la auditoria de sistemas
Planificacion de la auditoria
Identificacién del perfil de riesgos
Identificacion de los controles
Evaluacién de la matriz de riesgos y
controles

Ejecucidn de la auditoria

Reporte de la auditoria

Seguimiento

Factores criticos de éxito de una
auditoria de sistemas

®oo0oT
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Evaluacion del Ciclo de Vida de

Desarrollo de Sistemas y de la

Adquisicion del Software de Aplicacion.

a. Modelos normativos para el desarrollo
de sistemas

b. Evaluacion de las principales fases del
proceso de desarrollo de sistemas

c. Administracion del proceso de
desarrollo de sistemas

d. Adquisicion de software de aplicacion

Evaluacion de los Controles de Sistemas

de Aplicacién

a. Objetivos de control de sistemas de
aplicacion

b. Evaluacion de controles de entrada

c. Evaluacion de controles de proceso

d. Evaluacion de controles de salida

e. Pistas de auditoria y su control

Evaluacion de los Procedimientos
Generales de Operacion

a. Operaciones del computador
Segregacion de tareas

El control del flujo de produccién
Administracién de bibliotecas
Control de las comunicaciones

®oo0oT

Evaluacién de los Controles sobre la

Integridad de Datos

a. Importancia de la integridad de datos

b. Elementos a considerar para mantener
la integridad de datos

c. Administracion de los datos

d. Controles para la integridad de datos.

Evaluacién de Seguridad y Continuidad

de las operaciones

a. Seguridad fisica y seguridad légica

b. Seguridad ambiental

c. Principales riesgos

d. Desarrollo de un Programa de
seguridad

e. Plan de contingencia
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