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CAPITULO |

Planteamiento del Problema



1.1. Antecedentes y justificacién del proyecto

En este apartado, se presentard una breve descripcién de la empresa,
abordando los aspectos mas relevantes de su estrategia organizacional, tales como la
mision, vision y objetivos. Asimismo, se dara a conocer la entidad donde se
desarrollara el proyecto final de graduacion, explicando la naturaleza y el historial de la

empresa TTEC Digital.

1.1.1. Marco de referencia Empresarial

TTEC Digital tiene su inicio en una empresa llamada Teletech, fundada en 1982
por Kenneth D. Tuchman. Al principio, Teletech se centrd en proporcionar servicios de
atencion al cliente a través de centros de contacto tradicionales. A medida que la
tecnologia avanzaba y las necesidades de los clientes evolucionaban, la empresa
comenzo a explorar soluciones digitales y estrategias centradas en la experiencia del

cliente.

En 2022, Teletech se dividié en dos compafiias independientes TTEC, que se
enfoco en los servicios de atencion al cliente tradicionales, y TTEC Digital, que se
centré en la transformacion digital y la mejora de la experiencia del cliente mediante
soluciones tecnoldgicas avanzadas. Esta separacion permitié a TTEC Digital
expandirse y enfocarse en su mision de brindar soluciones digitales innovadoras a nivel

mundial.

En los ultimos afios, TTEC Digital ha tenido un crecimiento significativo y se ha

posicionado como un lider en la industria de servicios de atencion al cliente y
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soluciones digitales. La empresa ha establecido alianzas estratégicas con
organizaciones lideres en tecnologia como Cisco, Google, Amazon y ha expandido su

presencia global, brindando servicios a clientes en diversos sectores y geografias.

La estrategia de TTEC Digital se enfoca en ofrecer servicios personalizados que
ayuden a sus clientes a lograr sus objetivos comerciales; esto lo logra utilizando las
mas novedosas tecnologias del mercado de diferentes fabricantes. Asi lo explica
(TTEC, S.F.) en su pagina de estrategia de experiencia del cliente “Lo que los clientes

quieren, lo entregamos”.

La mision de TTEC Digital es acelerar el crecimiento al simplificar y personalizar
las interacciones que generan un compromiso profundo entre las personas y las

marcas. (TTECJobs, S.F.)

La vision de TTEC Digital es liderar a las organizaciones mas respetadas del
mundo para crear y hacer crecer relaciones emocionalmente conectadas, valiosas y

duraderas. (TTECJobs, S.F.)

Algunos de los Objetivos de la empresa se pueden recapitular de la siguiente

manera.:

Proporcionar soluciones tecnoldgicas avanzadas que impulsen la transformacion

digital de los clientes.

Mejorar continuamente la experiencia del cliente a través de la innovacion y la

excelencia en el servicio.
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1.1.2. Justificacion del proyecto

En TTEC digital, los ingenieros emplean mucho tiempo comprobando sistemas
de Telefonia Cisco en los centros de contacto debido a la gran cantidad de servidores
que se manejan. En términos generales, cada cliente de un centro de contacto utiliza
aproximadamente 15 servidores para la gestion telefénica y entre 15y 25 servidores
adicionales para el funcionamiento general del centro, lo que implica una tarea

exhaustiva y lenta para revisarlos uno por uno.

Esta cantidad de servidores se debe a la necesidad de gestionar diversas
aplicaciones y servicios para garantizar un funcionamiento eficiente del centro de
contacto tales como enrutamiento de llamadas, bases de datos, procesamiento de
protocolos, alta disponibilidad y balanceo de cargas entre otros. Sin embargo, este
aumento en la cantidad de servidores también implica un incremento en el tiempo que

los ingenieros dedican a realizar comprobaciones y verificaciones en cada uno de ellos.

A medida que aumenta el nimero de clientes en la empresa, también se
incrementa la carga de trabajo para los ingenieros en términos de revisar los sistemas.
Con cada nuevo cliente, se afladen mas servidores al entorno y, por lo tanto, se
requiere un tiempo adicional para llevar a cabo las comprobaciones necesarias.
Ademas, cada cliente puede tener configuraciones y requisitos especificos, lo que

agrega complejidad al proceso de verificacion.

La importancia de realizar comprobaciones exhaustivas en los sistemas radica
en garantizar un rendimiento 6ptimo y una alta disponibilidad de los servicios de los

centros de contacto. Cada servidor desempefia un papel critico en la operacion del
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centro de contacto, y cualquier fallo o problema puede afectar directamente la calidad

del servicio y la experiencia del cliente.

Es por este motivo, que crear una aplicacion de comprobacion y analisis reducira
los tiempos de los ingenieros y minimizaré el riesgo de errores humanos. Estas tareas
son muy repetitivas, al automatizar estas tareas, la aplicacion puede ejecutar las
comprobaciones de manera precisa, sin errores asociados con la fatiga o el descuido
humano. Esto aumenta la confiabilidad y la calidad de los resultados, al tiempo que

libera a los ingenieros para que se centren en otras tareas mas estratégicas.

Por otro lado, una aplicacion automatizada puede realizar las tareas de
comprobacién y analisis de manera mucho mas rapida y eficiente que los humanos.
Puede procesar grandes volumenes de datos en poco tiempo y generar informes
detallados y faciles de entender. Esto va a permitir una toma de decisiones mas rapida
y fundamentada, lo que acelera los procesos y aumenta la productividad de la empresa
en general. La aplicacion puede ejecutar tareas en segundo plano sin interrupciones, lo

gue mejora aun mas la eficiencia operativa y reduce los tiempos de inactividad.

Al contar con un analisis claro y detallado de los sistemas, el ingeniero puede
tomar medidas preventivas y correctivas de manera oportuna, minimizando los riesgos
y asegurando que los sistemas operan de manera Optima. La aplicacion utilizara
meétodos de conexidn remotos como SOAP/AXL para consumir las APIs existentes
utilizando sentencias SQL y SSH para ingresar al subsistema Linux y colectar datos
adicionales del sistema operativo de Cisco, que, dependiendo del servidor, es una

version modificada de RedHat o CentOS. Generalmente, un ingeniero en promedio
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puede revisar cada cliente en 45 a 60 minutos; con esta aplicacion se espera reducir
ese tiempo a 15 minutos o menos y al ser multi ejecutable, podra revisar varios clientes

al mismo tiempo reduciendo drasticamente el tiempo de revision de todos los clientes.

En resumen, implementar una aplicacion que ejecute tareas de comprobacion y
analice los resultados de forma automatica beneficia a la empresa al reducir errores
humanos, aumentar la eficiencia, mejorar la productividad y brindar una visibilidad
constante sobre los sistemas. Esta automatizacion libera tiempo y recursos para que
los ingenieros se enfoquen en tareas mas estratégicas y mejora la capacidad de la

empresa para tomar decisiones informadas y rapidas.
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1.2. Definicién del problema

1.2.1. Problemética

La empresa TTEC Digital necesita optimizar el tiempo que los ingenieros
invierten en realizar comprobaciones de sistemas. Este problema se hace mas evidente
durante las ventanas de mantenimiento programadas, donde se demanda una mayor
cantidad de ingenieros para atender la creciente carga de trabajo. En vez de poder
enfocarse en tareas mas estratégicas y de valor agregado, los ingenieros tienen que

dedicar una parte importante de su tiempo a realizar estas comprobaciones manuales.

Un factor clave que empeora esta situacion es la falta de un sistema
automatizado en la empresa. La ausencia de una herramienta que pueda ejecutar
estas comprobaciones de manera eficiente y precisa aumenta la carga de trabajo
manual de los ingenieros. Un sistema automatizado facilitaria este proceso, liberando a
los ingenieros para que se concentren en actividades mas estratégicas y de mayor

valor para la empresa.

En este escenario, queda claro que la empresa TTEC Digital se enfrenta a una
encrucijada que requiere una solucion urgente. La implementacion de un sistema
automatizado para las comprobaciones de sistemas y el incremento de la eficiencia en
las ventanas de mantenimiento son pasos fundamentales para mejorar la productividad
y la calidad del servicio ofrecido a los clientes. De lo contrario, el crecimiento sostenido
de la empresa podria verse afectado por la sobrecarga de trabajo y la ineficiencia en

las operaciones de mantenimiento.



1.2.1.1 Diagrama Causa — Efecto

Rendimiento y calidad del
servicio afectados por demoras y
emores

Figura 1 Esquema de diagrama Causa y Efecto.
Fuente: Elaboracién propia.
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1.2.2. Problema general

El problema general que enfrenta la empresa TTEC Digital es la ineficiencia en las

comprobaciones de sistemas debido al tiempo que los ingenieros dedican a revisar

manualmente cada servidor de los centros de contacto. Esto se debe a la gran cantidad

de servidores por cliente y al aumento gradual en el nUmero de clientes, lo que genera

una carga de trabajo abrumadora y consume recursos y tiempo valiosos. Como

resultado, el rendimiento y la calidad del servicio se ven afectados por demoras y

errores en las comprobaciones de sistemas.

1.2.3. Problemas especificos

1.2.3.1.

1.2.3.2.

1.2.3.3.

Los ingenieros deben realizar comprobaciones manuales y repetitivas en
cada servidor de los centros de contacto, o que consume tiempo valioso y
limita su capacidad para enfocarse en tareas mas estratégicas y criticas.
Con el aumento en el nimero de clientes, también aumenta la cantidad de
servidores en los centros de contacto. Esto agrava la carga de trabajo de los
ingenieros y dificulta la revisidn exhaustiva de cada servidor de manera
eficiente.

Las demoras y errores en las comprobaciones de sistemas debido al tiempo
y los recursos insuficientes impactan directamente en el rendimiento y la
calidad del servicio ofrecido por los centros de contacto, o que puede

resultar en una experiencia deficiente para los clientes.
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1.3. Objetivo general y objetivos especificos

A continuacion, se muestran los detalles del objetivo general y los objetivos

especificos del proyecto.

1.3.1. Objetivo general

Desarrollar e implementar una aplicacién automatizada en TTEC Digital,
mediante el uso de algoritmos avanzados y técnicas de procesamiento de datos, para
optimizar el tiempo de los ingenieros y mejorar la eficiencia operativa al agilizar y

mejorar la precision en las tareas de revision y analisis de sistemas.

1.3.2. Objetivos especificos

1.3.2.1. Analizar los procesos base actuales de TTEC Digital a través de reuniones
con las partes interesadas para comprender la problematica y desarrollar una

solucion robusta que se ajuste a las necesidades especificas de la empresa.

1.3.2.2. Disefar un sistema de generacion de analisis y reportes automatizados que
presente los resultados de las comprobaciones de sistemas de manera clara
y concisa, utilizando algoritmos para facilitar la toma de decisiones y
proporcionar informes detallados sobre el estado de los sistemas,
permitiendo una evaluacion mas efectiva y eficiente de la informacion

relevante.
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1.3.2.3. Desarrollar una aplicacion intuitiva y facil de usar con algoritmos para
automatizar las tareas de comprobacion de sistemas Cisco, reduciendo la
intervencién manual de los ingenieros y aumentando la eficiencia operativa al
liberarlos de la carga de trabajo manual, permitiéndoles enfocarse en tareas

mas estratégicas.

1.4. Alcancesy limitaciones.

Aqui se especifica el proposito y los alcances del proyecto, asi como sus
limitaciones, para establecer y acordar las expectativas del cliente. De esta manera, se

podra trabajar de forma ordenada y satisfacer sus requerimientos.

1.4.1. Alcances

A continuacion, se presenta una solucion integral que incorpora diversos
elementos, disefiados para abordar la necesidad de minimizar el tiempo que los
ingenieros destinan a las comprobaciones manuales de los servidores en los centros

de contacto.

También se proporciona un esquema funcional de la solucion propuesta,

elaborado utilizando las herramientas de desarrollo disponibles.
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Aplicacion
Modulo de procesos (Externo)

Servidores

CuUcm -
» CUCM

cuc

Connectividad ‘ » CU

IM&P »

SOAPIAXL

. v
VB 1 > VB

:
I
I

Modulo de
analisis

Registros
(Logging)

Maodulo de
reportes

| S

Figura 2 Arquitectura general del proyecto
Fuente: Elaboracion propia.

Basados en el gréafico anterior, el alcance de este proyecto corresponde a la
aplicacién, marcada en color verde claro y todos sus componentes internos llamados:

- Mdbdulos de procesos.

- Conectividad.

- Modulo de analisis.

- Mdbdulo de reportes.
- Mddulo de registros (Logging).

Con el fin de alcanzar los objetivos de este proyecto, se procedera a ejecutar una

serie de pasos estratégicos, los cuales se describen a continuacion:

- Crear un disefio l6gico conceptual que establezca claramente los procesos que
la aplicacién llevara a cabo para validar servidores Cisco. Este disefio servira

como base para verificar los requisitos de la empresa.
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Se analizardn minuciosamente las necesidades de los ingenieros, con el
propésito de desarrollar los procesos requeridos para satisfacer cada una de
ellas.

La aplicacién de escritorio resultante sera funcional e integrara todos los
procesos y médulos previamente descritos. Ademas, se llevara a cabo un
proceso de validaciéon y documentacion exhaustiva.

El programa de escritorio se utilizara en un servidor Windows que posee el
acceso necesario a los servidores Cisco, utilizando el lenguaje C# con el

compilador Visual Studio.

Limitaciones

El programa no sera disefiado para dispositivos moviles como celulares o tablets
ni tampoco se creara una version Web por motivos de seguridad de la empresa.
El programa sera exclusivo para ingenieros de TTEC Digital que tienen acceso
al servidor Windows con el fin de cumplir con las politicas y procedimientos de
seguridad de la empresa.

El programa se ajustara a las normas que la empresa TTEC Digital posee en

términos de desarrollo, ejecucion y pruebas de programas.
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1.5. Cronograma del proyecto

e Mes 1: Disefio e inicio del desarrollo del programa principal.
o Semana 1: Disefio de la interfaz del programa principal.
= Dias 1-5: Investigacion de APIs, reuniones con los stakeholders y
disefo para la interfaz del programa principal.
o Semana 2: Desarrollo del programa principal.
» Dias 1-5: Desarrollo del programa principal.
o Semana 3: Desarrollo del programa principal
= Dias 1-5: Continuacion del desarrollo del programa principal.
o Semana 4: Desarrollo del programa principal
= Dias 1-5: Continuacion del desarrollo del programa principal.
e Mes 2: Desarrollo continuo del programa principal y disefio de la funcionalidad
de generacion de reportes.
o Semana 1: Desarrollo del programa principal.
= Dias 1-5: Continuacion del desarrollo del programa principal.
o Semana 2: Desarrollo del programa principal.
= Dias 1-5: Continuacion del desarrollo del programa principal.
o Semana 3: Desarrollo del programa principal
= Dias 1-5: Continuacion del desarrollo del programa principal.
o Semana 4: Disefio de la funcionalidad de generacion de reportes.
= Dias 1-2: Disefio de la funcionalidad de generacion de reportes.
= Dias 3-5: Desarrollo de la funcionalidad de generacion de reportes.
e Mes 3: Desarrollo de la funcionalidad de generacién de reportes y disefio de la
funcionalidad de analisis de datos.
o Semana 1: Desarrollo de la funcionalidad de generacion de reportes.
= Dias 1-5: Continuacion del Desarrollo de la funcionalidad de
generacion de reportes.
o Semana 2: Desarrollo de la funcionalidad de generacion de reportes.
= Dias 1-5: Continuacion del Desarrollo de la funcionalidad de

generacion de reportes.



o Semana 3: Disefio de la funcionalidad de andlisis de datos.
= Dias 1-2: Disefio de la funcionalidad de andlisis de datos.
» Dias 3-5: Desarrollo de la funcionalidad de andlisis de datos.
o Semana 4: Desarrollo de la funcionalidad de analisis de datos.
» Dias 1-5: Desarrollo de la funcionalidad de andlisis de datos.
Mes 4: Desarrollo de la funcionalidad de andlisis de datos, pruebas, ajustes
finales y preparacion para la implementacion.
o Semana 1: Desarrollo de la funcionalidad de analisis de datos.
» Dias 1-5: Desarrollo de la funcionalidad de andlisis de datos.
o Semana 2: Pruebas
= Dias 1-5: Pruebas en servidores
o Semana 3: Ajustes finales
= Dias 1-5: Ajustes finales, ortografia, gramatica, comentarios de
codigo
o Semana 4: Preparacion para implementacion y documentacion final
= Dias 1-5: Instalacion en servidores remotos, creacion de

documentacion final.
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El capitulo actual se estructura en dos secciones. La primera, el marco
contextual, abordara la historia y los pormenores de la empresa TTEC Digital, sitio
donde se llevara a cabo este proyecto. Por otro lado, la segunda seccion, el marco
conceptual, comprendera la definicién de todos los datos pertinentes sobre los

conceptos y teorias que aportaran valor y conocimiento esencial al lector de la tesina.

2.1. Marco Contextual

TTEC Digital es una empresa lider en soluciones tecnolégicas y servicios de
atencion al cliente. Fundada en 1982, se ha convertido en una potencia global en la
transformacion digital y la gestion de la experiencia del cliente. Con mas de cuatro
décadas de experiencia en el mercado, TTEC Digital se destaca por su capacidad para

utilizar tecnologia innovadora y estrategias de ultima generacion de atencion al cliente.

La compafia opera en diversos sectores, lo que la convierte en un actor versatil
en el mercado global. Desde salud hasta tecnologia, pasando por telecomunicaciones,
vigjes y hospitalidad, TTEC Digital utiliza su experiencia para ofrecer soluciones

especificas y personalizadas que satisfacen las necesidades de cada sector.

A lo largo de su trayectoria, TTEC Digital ha mantenido una prioridad constante
en la innovacion y en adaptarse a los cambios del mercado. Esto se refleja en los
diversos servicios que ofrece, como la mejora de la experiencia del cliente, la gestion
de canales digitales, el andlisis avanzado, la automatizacion y la gestion de la fuerza

laboral.
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TTEC Digital tiene certificaciones reconocidas en seguridad de la informacién y
gestion de calidad, como ISO 27001 e ISO 9001. Estas certificaciones avalan la
implementacion de sistemas rigurosos de seguridad y garantizan la calidad de los

procesos y servicios que ofrece.

La empresa ha demostrado una sélida capacidad para mantenerse al tanto de
las tendencias tecnoldgicas y de atencién al cliente. Sus soluciones integrales y
personalizadas ayudan a las empresas a optimizar sus operaciones y establecer
conexiones significativas y duraderas con sus clientes, lo que impulsa el crecimiento
empresarial. Con mas de cuatro décadas de experiencia, TTEC Digital sigue siendo

lider en la transformacion digital y la gestion de la experiencia del cliente.

TTEC Digital se distingue por su compromiso con la innovacién sostenible y la
adopcion de tecnologias avanzadas. Su enfoque en la transformacién digital busca
generar cambios significativos en la forma en que las empresas interactian con sus
clientes y gestionan sus operaciones. Para lograrlo, implementa herramientas de
inteligencia artificial, automatizacion avanzada y analisis predictivos, que permiten

tomar decisiones basadas en datos precisos y en tiempo real.

La excelencia en la atencion al cliente es uno de los pilares fundamentales de
TTEC Digital. La empresa comprende la importancia de brindar experiencias positivas y
personalizadas en cada interaccion con los consumidores. Utiliza estrategias que
integran canales tradicionales y digitales, para que los clientes puedan comunicarse de

manera fluida y efectiva con las empresas.
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La adaptabilidad y la agilidad son valores fundamentales en la filosofia de TTEC
Digital. La empresa se adapta rdpidamente a los cambios en el entorno empresarial y
tecnologico, disefiando soluciones flexibles y escalables que se ajustan a las
necesidades cambiantes de sus clientes. Esto les permite mantenerse a la vanguardia

de sus respectivas industrias.

En un mundo interconectado, la ciberseguridad es una prioridad. TTEC Digital
cuenta con certificaciones y practicas de seguridad de primer nivel, brindando
confianza y tranquilidad a sus clientes al proteger sus datos y mantener la

confidencialidad de la informacion critica.

TTEC Digital ha establecido relaciones duraderas con una amplia variedad de
empresas, desde startups hasta corporaciones multinacionales. Su capacidad para
entender las necesidades Unicas de cada cliente y brindar soluciones a medida ha sido
clave para su éxito continuo en el mercado. La empresa es un socio estratégico que

contribuye al crecimiento y la evolucién de sus clientes.

Con presencia global y un equipo de expertos en todo el mundo, TTEC Digital
esta posicionada para liderar la industria de la transformacion digital y la gestion de la
experiencia del cliente en los proximos afios. Su compromiso con la innovacion, la
excelencia en el servicio y la seguridad de la informacion la convierte en una opcién
confiable y valiosa para las empresas que desean fortalecer su presencia en el mundo

digital.
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2.2. Marco Conceptual

En esta seccidn, se proporcionan definiciones de los términos que seran
empleados a lo largo del proyecto, especialmente en relacion con la solucion
encargada de llevar a cabo verificaciones en los sistemas Cisco. Esto implica un
andlisis detallado de los componentes clave, asi como de las metodologias y

tecnologias pertinentes.

2.2.1. Red empresarial

Segun (cloudflare, S.F.) una red es un grupo de ordenadores conectados, y una
red empresarial es un grupo de este tipo creado para atender las necesidades
de una gran empresa. Las redes empresariales se componen de redes de area
local (LAN) que, a su vez, se conectan a redes de area amplia (WAN) y a la

nube.

Por tanto, una red empresarial es una infraestructura que interconecta varias
computadoras con el propdsito de satisfacer las demandas de una empresa. Estas
redes estan compuestas por redes de area local, las cuales se enlazan con redes de
area amplia y se integran con servicios en la nube. Este tipo de conexion permite una
comunicacion eficiente y el intercambio de informacién entre los distintos
departamentos y sucursales de la compainiia, facilitando asi la colaboracion y la toma

de decisiones a nivel corporativo.
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2.2.2. Protocolos

Los protocolos son normas y regulaciones que establecen un marco
estructurado y eficiente de comunicacion entre dispositivos y sistemas interconectados.
Estas regulaciones definen los procedimientos que gobiernan el establecimiento,
mantenimiento y finalizacién de una conexion, asi como las convenciones que rigen el

formato de intercambio de los datos transmitidos durante dicha comunicacion.

(cloudflare, S.F.) explica que “los protocolos estandarizados son como una
lengua franca que los ordenadores pueden utilizar, de forma similar a como dos
personas de diferentes partes del mundo no hablan la lengua materna del otro, pero

pueden comunicarse utilizando una tercera lengua compartida.”

2.2.3. LAN

“Una red de area local (LAN) es un grupo de computadoras y dispositivos
periféricos que comparten una linea de comunicaciones comun o un enlace inalambrico

a un servidor dentro de un area geografica especifica.” (Hwang, 2021)

Entonces, una red de area local (LAN) se refiere a un conjunto dispositivos que
comparten una conexién de comunicacién comun o inalambrica con un servidor dentro
de una ubicacién geogréfica delimitada. Estas redes facilitan la interconexion y el
intercambio de datos entre los equipos en un espacio fisico definido, lo que promueve
una colaboracion efectiva y eficiente en entornos empresariales y educativos. Esta

infraestructura tecnoldgica es esencial para realizar la comunicacion y la colaboracion
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entre los miembros de un grupo de trabajo o una comunidad especifica, y que permite

una gestion centralizada de recursos y servicios informéticos en un ambito localizado.

2.2.4. WAN

Una red de area amplia (WAN) es una infraestructura que enlaza diferentes
puntos geograficos, aplicaciones y almacenamiento en la nube. Su nombre proviene de
su capacidad para extenderse mas alla de un solo edificio o ubicacién, abarcando
multiples sitios dispersos en una region geogréafica especifica e incluso a nivel global.
Esta tecnologia es esencial para permitir la comunicacion y el intercambio de datos
entre diferentes sedes de una organizacion, facilitando asi la colaboracion y la gestion
de recursos de manera eficiente en un entorno empresarial moderno y conectado a

nivel mundial.

2.2.5. Centro de Datos

Un centro de datos son unas instalaciones fisicas centralizadas donde se alojan
ordenadores, redes, almacenamiento y otros equipos de Tl que permiten el
funcionamiento de una empresa. Los ordenadores de un centro de datos
contienen o facilitan aplicaciones, servicios y datos esenciales para la empresa.

(vmware, S.F.)

Los centros de datos son el corazon de una empresa, donde se encuentran y
operan todos los componentes tecnoldgicos esenciales para su funcionamiento En
estos recintos se instalan una variedad de equipos como servidores, redes y sistemas

de almacenamiento, todos ellos indispensables para las operaciones de la empresa.
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Los servidores en un centro de datos desempefan un papel central, ya que contienen y
permiten acceder a aplicaciones, servicios y datos criticos para el éxito y la continuidad

de la empresa.

2.2.6. Nube (Cloud)

(Microsoft, S.F.) explica que:

La definicion de la nube puede parecer poco clara, pero, basicamente, es un
término que se utiliza para describir una red mundial de servidores, cada uno
con una funcion unica. La nube no es una entidad fisica, sino una red enorme de
servidores remotos de todo el mundo que estan conectados para funcionar como

un Unico ecosistema.

La nube se refiere a un conjunto de servidores remotos interconectados a traves
de internet que proporcionan una variedad de servicios y almacenamiento de datos en
linea. Estos servicios pueden incluir aplicaciones, almacenamiento de archivos,
procesamiento de datos y mas. La ventaja clave de la nube es que permite acceder a
estos recursos de manera remota desde cualquier lugar con conexién a internet, lo que

brinda flexibilidad y escalabilidad a las empresas y usuarios individuales.

2.2.7. Conectividad

Cuando se habla de conectividad, se refiere a la capacidad de diferentes
dispositivos, sistemas o redes para comunicarse y compartir informacion entre si. En un

contexto tecnolégico, esto implica la habilidad de dispositivos electrénicos, como
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computadoras, teléfonos maviles, tablets y otros dispositivos inteligentes, para

intercambiar datos y recursos.

La conectividad puede establecerse de diversas maneras, incluyendo
conexiones por cable (como Ethernet o USB) o de manera inaldmbrica a través de
tecnologias como Wi-Fi, Bluetooth o redes moviles. Estas conexiones permiten la
transmision de datos, voz y multimedia en tiempo real o de manera asincroénica, lo que
facilita la comunicacién, el acceso a la informacion y el funcionamiento de sistemas

interconectados.

2.2.8. Protocolo TCP/IP

Este protocolo es de vital importancia para este proyecto, ya que sera el medio
de conexion utilizado entre el programa de comprobaciones y los distintos servidores

Cisco.

(Bodnar, 2021) explica que:

TCP/IP es un protocolo de enlace de datos que se usa en Internet para que los
ordenadores y otros dispositivos envien y reciban datos. TCP/IP son las siglas
en inglés de Transmission Control Protocol/Internet Protocol (protocolo de

control de transmision/protocolo de Internet).

TCP/IP es el conjunto de protocolos mas fundamental, ademas de estar
presente en todas las redes de computadoras. Este conjunto de reglas y estandares

proporciona la base para la comunicacion en Internet y en muchas redes locales.
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TCP/IP se encarga de varias funciones cruciales. Para empezar, divide los datos
en segmentos pequefios para su transmision eficiente a través de la red. Luego,
garantiza que estos paquetes lleguen a su destino correctamente y en el orden
correcto. Si algun paquete se pierde o llega dafiado, TCP/IP solicita su reenvio.
Ademas, maneja la direccion de los dispositivos en la red, permitiendo que los datos

lleguen al destino correcto.

También se encarga de la asignacion y administracion de direcciones IP, lo que
es esencial para la identificacion Unica de cada dispositivo en la red. En resumen,
TCP/IP juega un papel vital en asegurar que la comunicacion de datos entre

dispositivos en una red, especialmente en Internet, sea fiable, precisa y eficiente.

2.2.9. Protocolo SOAP

Para iniciar con este protocolo, (LWP, S.F.) explica que “(Simple Object Access
Protocol) provee los mecanismos para la ejecucion de llamadas a procedimientos
remotos entre programas, de tal manera que se pueden establecer de manera eficiente

las comunicaciones de tipo “programa a programa

En términos simples, SOAP proporciona un conjunto de reglas sobre como
empaquetar y enviar datos de una aplicacion a otra a través de Internet. Esto permite
gue programas escritos en diferentes lenguajes de programacion o que se ejecuten en
diferentes sistemas operativos se entiendan y puedan trabajar juntos de manera

efectiva. Es como tener un formato comudn para enviar y recibir mensajes entre
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aplicaciones, asegurando que la informacion se transmita de manera coherente y sin

errores.

En los servidores de Cisco para los cuales este proyecto esta destinado, SOAP
se utilizara en las tareas de monitoreo proactivo, lo que implica la creacién de una
herramienta personalizada que permita supervisar y gestionar de manera anticipada los

dispositivos dentro del sistema de colaboracion de TTEC Digital.

El monitoreo proactivo incluye la evaluacion del rendimiento del sistema,
permitiendo identificar posibles cuellos de botella o areas que requieran optimizacion.
Esto se traduce en una mejora continua de la infraestructura de comunicaciones,

asegurando una experiencia de usuario fluida y confiable.

2.2.10. Protocolo AXL

AXL, significa Administracion de XML de aplicaciones (en inglés: Administration
XML), es una interfaz de programacién de aplicaciones proporcionada por Cisco para
interactuar y administrar diferentes aplicaciones de colaboracion, como Cisco Unified
Communications Manager (CUCM) y Cisco Unified Communications Manager IM &

Presence (IM&P) entre otros.

AXL permite a los desarrolladores y administradores de sistemas automatizar
tareas administrativas y configuraciones en estos sistemas de comunicaciones. Utiliza
el lenguaje XML para enviar y recibir comandos a través de la red. Esto significa que

los desarrolladores pueden escribir scripts o0 aplicaciones que se comuniguen con los



34

servidores para realizar una variedad de tareas, como obtener informacion de los

servidores.

2.2.11. Protocolo SSH

(Darfe, 2023) explica que “La funcidn tipica del protocolo SSH (Secure Shell) es
acceder en modo terminal a un sistema remoto y ejecutar alli comandos de forma

segura gracias a que los datos van cifrados.”

En este proyecto, se utilizara el programa para conectar a través de SSH con los
diferentes servidores de Cisco, proporcionando una capa adicional de seguridad para la
comunicacion. Cuando un usuario se conecta a un servidor Cisco mediante SSH, se
establece un canal seguro de comunicacion. Esto significa que cualquier informacion
gue se envie entre el cliente y el servidor (como comandos de configuracion,
contrasefias, etc.) esta encriptada y protegida contra posibles intentos de interceptacion

0 manipulacién por parte de terceros no autorizados.

El usuario del programa de este proyecto podra acceder al sistema de forma
remota a través de un cédigo SSH, para ejecutar comandos y verificar el estado del

sistema y solucionar problemas.

2.2.12. Comandos

En términos generales los comandos son instrucciones (6rdenes) especificas
gue un usuario da a una computadora o sistema operativo para realizar una tarea o
ejecutar una accion particular. Estas instrucciones estan compuestas por una frase y

una serie de parametros que indican al sistema qué operacion debe llevar a cabo.
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Para este proyecto, estos comandos serén utilizados por el programa de forma
automatica, esto es, el usuario no debera ingresarlos si no que, el programa los tendra
guardados y los utilizara de forma transparente para el usuario. Cisco utiliza un
lenguaje especifico y una estructura de comandos jerarquica. Los comandos estan
organizados en modos, donde cada modo proporciona un conjunto diferente de

comandos y configuraciones.

2.2.13. Seguridad

Un aspecto muy importante para tomar en cuenta cuando se trabaja con
aplicaciones y dispositivos remotos como Servidores y otros es el tema de la seguridad.
La seguridad en redes, especialmente cuando se trata de aplicaciones que utilizan
diferentes protocolos para conectarse a otros equipos, implica proteger la informacién
gue se envia y recibe durante esas conexiones. Como se explicé anteriormente, SSH
proporciona un tanel seguro que encripta los datos, lo que significa que incluso si

alguien intenta interceptarlos, no podran entenderlos sin la clave adecuada.

Para el desarrollo del programa que utilizara SOAP/AXL para interactuar con los
servidores Cisco, se implementara un nivel adicional de seguridad mediante la
autenticacion de usuario y contrasefia. Este método asegura que solo usuarios

autorizados puedan acceder a la informacion y realizar operaciones en los servidores.

Ademas, se aplicara un proceso de encriptacion a las credenciales de inicio de
sesidn (usuario y contrasefia) antes de ser transmitidas a través de la red. Esto
significa que, en caso de que alguien intente interceptar la comunicacion, solo recibiran

un conjunto de datos ilegibles y no podran acceder a la informacion confidencial.
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Esta medida de seguridad adicional es esencial en entornos empresariales,
donde la proteccion de datos criticos es una prioridad. Al implementar la autenticacion y
la encriptacion, se asegura que la informacion transmitida entre el programay los
servidores Cisco permanezca segura y confidencial, minimizando asi los riesgos de
acceso no autorizado o interceptacion de datos sensibles. Esto contribuye a un entorno

de comunicaciones mas confiable y protegido.

2.2.14. Lenguaje C#

“C# (pronunciado "si sharp” en inglés) es un lenguaje de programacion moderno,
basado en objetos y con seguridad de tipos. C# permite a los desarrolladores crear
muchos tipos de aplicaciones seguras y solidas que se ejecutan en .NET.” (Microsoft,

2023)

C# es un lenguaje de programacion creado por Microsoft. Es un conjunto de
instrucciones que las computadoras pueden entender para realizar tareas especificas.
Se puede decir que C# es como el idioma que le permite a los programadores dar
ordenes a una computadora para que realice diversas acciones, como hacer calculos,

mostrar informacion en la pantalla o interactuar con otros dispositivos.

Para este proyecto se ha decidido utilizar C# como lenguaje de programacion.

2.2.15. Cisco Unified Communications Manager

Cisco Unified Communications Manager (CUCM), es un Servidor que forma
parte de las soluciones de comunicaciones de Cisco. Su funcion principal es gestionar

y facilitar la comunicacién en una organizacion, permitiendo la integracién de diversas
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herramientas de comunicacion, como telefonia, videoconferencias, mensajeria

instantdnea y colaboracién en equipo.

En términos simples, CUCM es como el “centro de control” de las
comunicaciones en una empresa. Coordina la forma en que los empleados se
comunican entre si y con el mundo exterior a traves de diferentes canales, como
teléfonos, computadoras y dispositivos moviles. Esto incluye la administraciéon de
extensiones telefénicas, configuracion de conferencias, enrutamiento de llamadas y

asegurarse de que las comunicaciones se realicen de manera segura y eficiente.

Ademas, CUCM brinda funciones avanzadas como la integracion con directorios

corporativos, gestion de mensajes de voz y herramientas de colaboracion.

2.2.16. Cisco Unity Connection

Cisco Unity Connection es un servidor, disefiado especificamente para gestionar

servicios de correo de voz y mensajeria en una organizacion.

Simplificando la definicion, Cisco Unity Connection es como un ‘contestador automatico
avanzado' de una empresa. Permite a los usuarios recibir, enviar y gestionar mensajes
de voz y otros tipos de mensajes, como correos electronicos y faxes, todo desde un

Unico sistema integrado.

2.2.17. Cisco Emergency Responder

Cisco Emergency Responder (CER) cumple un papel crucial al proporcionar

informacioén vital al servicio de emergencia 911 durante situaciones criticas. Cuando se
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realiza una llamada al 911 desde un dispositivo conectado a una red empresatrial
gestionada por CER, esta aplicacién recopila y transmite automéaticamente detalles

precisos sobre la ubicacion del llamante al centro de atencion de emergencias (911).

Esta informacién incluye datos como la direccion fisica del lugar desde donde se
origind la llamada, el piso exacto y la ubicacién especifica dentro del edificio. Ademas,
CER también puede enviar informacion adicional como el nombre del ocupante y
detalles sobre la naturaleza de la emergencia si estan disponibles. Esto resulta
fundamental para los operadores del servicio de emergencia, ya que les permite

despachar la ayuda adecuada de manera mas rapida y eficiente.

2.2.18. Cisco IM & Precense

Cisco IM & Presence (IM&P) es una aplicacion de comunicacion empresarial que
permite la mensajeria instantanea y la presencia (Ocupado, Disponible, En Reunion,
etc.) en tiempo real dentro de una organizacion. Esta herramienta facilita la
colaboracion y la comunicacién eficaz entre los miembros del equipo al proporcionar un
medio instantaneo para intercambiar mensajes, compartir archivos y saber quién esta

disponible para interactuar en ese momento.

2.2.19. Cisco Virtual Voice Browser

El Cisco Virtual Voice Browser es una aplicacion avanzada de Cisco que facilita
la interaccion de los usuarios con sistemas de voz y servicios telefonicos mediante

comandos de voz y tonos DTMF (Dual-Tone Multi-Frequency). Esta herramienta actla



39

como un "navegador” auditivo, permitiendo a los usuarios acceder y navegar por

aplicaciones y servicios utilizando la voz como método de entrada.

Un Virtual Voice Browser de Cisco permite a las personas interactuar con
sistemas telefénicos (Call Centers) utilizando su voz en lugar de presionar teclas en el
teléfono. Esto resulta especialmente Gtil en entornos donde la interaccion por voz es
preferible o necesaria, como en aplicaciones de respuesta automatica, servicios de

informacién o sistemas de respuesta de voz interactiva (IVR).

2.2.20. Caidas inesperadas de los sistemas

Las caidas inesperadas de servidores Cisco se refieren a la situacion en la que
un servidor experimenta una interrupcion repentina e imprevista en su funcionamiento
normal. Estas caidas pueden ser causadas por una variedad de factores, incluyendo
fallos en el hardware, errores de software, sobrecarga de recursos, fluctuaciones de
energia, entre otros. Estas interrupciones pueden tener un impacto significativo en la

disponibilidad y rendimiento de los servicios alojados en el servidor.

Ejemplos de Causas de Caidas Inesperadas:

- Fallo de Hardware: Un componente critico, como un disco duro o una tarjeta de
red, puede fallar de manera inesperada, provocando la caida del servidor.

- Errores de Software o Sistema Operativo: fallos en el sistema operativo o en el
software instalado pueden llevar a una interrupcién del servicio.

- Sobrecarga de Recursos: Si el servidor experimenta una carga de trabajo

excepcionalmente alta, puede sobrecargarse y dejar de responder.
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- Problemas de Energia: Interrupciones eléctricas, fluctuaciones de voltaje o

cortes de energia pueden causar la caida inesperada del servidor.

2.2.21. Bases de datos

Una base de datos es un conjunto organizado de informacién que se almacena
de manera estructurada y que puede ser recuperada, gestionada y actualizada de
forma eficiente. Esta disefiada para permitir el acceso rapido, la manipulacion y la

gestion de grandes cantidades de datos de manera sistemaética.

(Amazon AWS, S.F.) expande el concepto explicando que “Puede contener
cualquier tipo de datos, incluidos palabras, niumeros, imagenes, videos y archivos.
Puede usar un software denominado sistema de administracion de bases de datos

(DBMS) para almacenar, recuperar y editar datos.”

2.2.22. SQLite

SQLite es un sistema de gestion de bases de datos de cédigo abierto, que se
caracteriza por ser ligero y de facil integracion en aplicaciones. A diferencia de otros
sistemas de gestidon de bases de datos, SQLite es un motor de base de datos sin
servidor, lo que significa que no requiere un proceso de servidor separado y se ejecuta

directamente en la aplicacion.

En este proyecto se decidio usar SQLite debido a sus caracteristicas y ventajas

especificas. Entre las razones que respaldan esta eleccion se encuentran:
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- SQLite es una base de datos sin servidor que permite una integracion sencilla
sin necesidad de configuraciones complejas.

- No utiliza muchos recursos, lo cual es especialmente Util para ser utilizada como
base de datos integrada.

- SQLite sigue una gran parte del estdndar SQL, lo que facilita la migracién de
cédigo y la adopcion de practicas conocidas en el entorno profesional de SQL.

- Su licencia de dominio publico significa que es gratuito y puede ser utilizado en
cualquier tipo de proyecto, incluyendo aplicaciones comerciales, sin restricciones

de licencia.

2.3. Etapas y administracion de un proyecto

La administracion de un proyecto comprende un conjunto de procesos, técnicas
y herramientas utilizadas para planificar, ejecutar y controlar el trabajo necesario para
lograr los objetivos especificos de un proyecto dentro de ciertos limites de tiempo,
costo y calidad. Implica la organizacion y coordinacion de recursos, la toma de

decisiones y la gestion de riesgos para asegurar el éxito del proyecto.

2.3.1. Analisis

Esta es la fase inicial del ciclo de vida del proyecto. En esta etapa, se identifican
y analizan las necesidades, objetivos y requisitos del proyecto. Se busca comprender
completamente el alcance y los resultados esperados, asi como los recursos

necesarios y las restricciones potenciales.
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En esta etapa hay una serie de actividades clave a realizar entre las cuales

estan:

- ldentificacion de las partes interesadas (stakeholders en inglés) y sus
expectativas.

- Definicién del alcance del proyecto y los entregables esperados.

- Analisis de viabilidad, incluyendo evaluacion de costos y beneficios.

- ldentificacion de riesgos preliminares.

2.3.2. Disefio

En esta etapa, se desarrolla un plan detallado que establece como se llevara a
cabo el proyecto. Se determinan las actividades, los recursos, el calendario y los
presupuestos necesarios para alcanzar los objetivos del proyecto. Esta es una fase

critica en la cual se establecen los cimientos para la ejecucion exitosa del proyecto.

En la fase de disefio, se traducen los requisitos y objetivos del proyecto en un
plan detallado y estructurado que servird como guia para la ejecucion. Esta etapa
implica la creacién de un marco de trabajo que incluye la definicion de tareas,

asignacion de recursos, calendarios y estimaciones de costos.

Algunas de las actividades clave que posee esta etapa son:

- Desarrollo de un cronograma detallado.
- Asignacion de recursos y definicidn de roles y responsabilidades.
- Disefio de la arquitectura o estructura del proyecto.

- Planificacién de comunicaciones y gestion de stakeholders.
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2.3.3. Desarrollo

En esta fase, se llevan a cabo las actividades planificadas durante la fase de
disefio. Se crean los productos o soluciones que cumplen con los requisitos y

especificaciones establecidas en las fases anteriores.

La fase de desarrollo es el punto en el que se construye o crea el producto,
servicio o solucion que fue planificado en la etapa de disefio. Esta etapa implica la
ejecucion de tareas y la supervision de la calidad para asegurar que se cumplan los

objetivos del proyecto.

Algunas actividades clave de esta etapa se detallan a continuacion:

- Implementacion de las soluciones o sistemas.
- Coordinacion y seguimiento de actividades segun el cronograma.
- Gestion de los recursos asignados.

- Documentacion detallada de los procesos y resultados.

2.3.4. Pruebas

Esta etapa se enfoca en verificar que los productos o soluciones desarrollados
cumplan con los estandares de calidad y funcionen de acuerdo con los requisitos
establecidos. Durante esta etapa, se implementan una variedad de pruebas que
pueden incluir pruebas de funcionalidad, pruebas de rendimiento, pruebas de seguridad
y mas, dependiendo del tipo de proyecto. Los resultados de estas pruebas

proporcionan informacion valiosa sobre el desempefio y la confiabilidad del producto,
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permitiendo a los equipos de trabajo corregir cualquier defecto o problema antes de la

entrega final al cliente.

Ademas de las pruebas técnicas, la fase de pruebas también incluye la revision
y aprobacion formal de los entregables por parte de los stakeholders. Esta
comunicacion es crucial para garantizar que las expectativas del cliente se cumplan y
gue cualquier ajuste necesario se realice antes de pasar a la fase de produccién. En
resumen, la fase de pruebas no solo se trata de asegurar la calidad técnica, sino
también de garantizar la satisfaccion del cliente y el cumplimiento de los requisitos

especificos del proyecto.

2.3.5. Produccién

La fase de produccion representa la culminacion del proceso, donde los
esfuerzos y planificaciones previas terminan para dar vida al producto final. En esta
etapa, el proyecto es llevado a cabo completamente y puesto en funcionamiento,
marcando el comienzo de su operatividad plena. Los resultados y soluciones creadas
durante las fases de desarrollo y pruebas son entregados al cliente o usuarios finales,

consolidando asi el logro de los objetivos previamente establecidos.

Una vez que el proyecto ha sido implementado oficialmente, se procede a la
transicion hacia la operacién normal, llamandose etapa de produccién. Esto implica
asegurarse de que todos los sistemas y procesos estén operando sin contratiempos, y
gue el personal involucrado esté plenamente capacitado y familiarizado con las nuevas
operaciones. Ademas, se proporciona una documentacion exhaustiva que sirve como

guia de referencia para futuras consultas o actualizaciones.
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Posteriormente, se realiza una evaluacion minuciosa post-implementacién para
verificar que el proyecto se ajusta a los criterios de éxito y se logran los beneficios
esperados. Esta fase culmina con el cierre formal del proyecto, marcando su transicién

completa hacia una operacion sostenible y exitosa.

2.4. Metodologias de administracion

Las metodologias de administracion de proyectos representan un conjunto
estructurado de enfoques, practicas y técnicas que guian el proceso de planificacion,
ejecucion y control de proyectos. Estas metodologias son fundamentales para asegurar
gue los objetivos sean alcanzados de manera eficiente y efectiva, respetando
restricciones como tiempo, recursos y calidad. Entre las diversas metodologias
existentes, una de las mas tradicionales y ampliamente utilizadas es la metodologia de

cascada.

La metodologia de cascada se destaca por su enfoque lineal y secuencial,
donde cada fase del proyecto se aborda de manera exhaustiva antes de avanzar a la
siguiente etapa. Este enfoque riguroso proporciona una estructura clara y detallada, lo
gue la hace especialmente adecuada para proyectos con requisitos bien definidos y
poca incertidumbre. Este proyecto utilizara el método de cascada para optimizar y

gestionar cada una de las fases hasta su conclusién.

2.4.1. Metodologia de cascada

(Laoyan, 2022) de Asana explica la siguiente definicién para el modelo de

cascada: “El modelo de project management waterfall o modelo en cascada es una
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metodologia secuencial para la gestién de proyectos que se divide en fases. Cada fase

comienza cuando ha terminado la anterior.”

© e B
0 viii: BN

.

o

Figura 3 Diagrama de la metodologia de cascada.
Fuente: Sarah Laoyan 29 de septiembre de 2022

El nombre metodologia de cascada proviene de la analogia con una cascada de
agua que fluye de manera ininterrumpida y secuencial desde lo mas alto hacia abajo.
Cada etapa, como el analisis, disefio, desarrollo, pruebas y produccion, se lleva a cabo
en una secuencia clara, con la finalizacion de una fase marcando el inicio de la
siguiente. Este enfoque rigido y secuencial permite una planificacion detallada y una
ejecucion estructurada, ideal para proyectos con requisitos bien definidos y poca

incertidumbre.

Uno de los principales beneficios de la metodologia de cascada es su claridad y

simplicidad. Al descomponer el proyecto en fases bien definidas y secuenciales, se
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facilita la gestion y control del proceso. Los entregables son claramente identificables,
lo que permite una evaluacion precisa del progreso. Ademas, esta metodologia es
especialmente eficaz cuando los requisitos estan establecidos y los cambios son
minimos durante el desarrollo. La metodologia de cascada proporciona una estructura
sélida que es facil de seguir y comprender, lo que la hace una opcién atractiva para

proyectos con objetivos bien definidos y plazos concretos.

2.5. Herramientas

Cuando se habla de la administracion de proyectos, las herramientas
representan recursos y técnicas que sirven para planificar, organizar y ejecutar tareas
de manera eficiente. Entre estas herramientas se encuentran los casos de uso,
historias de usuario, diagramas y otras que desempefian roles esenciales en la

definicion y desarrollo de proyectos.

Estas herramientas no solo facilitan la colaboracion entre los integrantes del
equipo, sino que también proporcionan una forma visual y atractiva para comprender

los requisitos y procesos involucrados en el proyecto.

2.5.1. Historias de usuario

Las historias de usuario son una herramienta fundamental en el desarrollo de
software y en la gestién de proyectos agiles. Representan breves explicaciones que
describen una funcionalidad especifica desde la perspectiva del usuario final. Asi lo
describe (Rehkopf, S.F.) “Una historia de usuario es una explicacion general e informal

de una funcién de software escrita desde la perspectiva del usuario final o cliente.”
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Asi mismo, (Rehkopf, S.F.) explica para que se utilizan mencionando que “El
proposito de una historia de usuario es articular como un elemento de trabajo entregara

un valor particular al cliente.”

En resumen, estas historias son utilizadas para capturar los requisitos y las
necesidades de los usuarios, proporcionando una visién clara y concisa de lo que se
espera lograr con una caracteristica o funcionalidad. Las historias de usuario permiten
centrarse en la experiencia y los objetivos del usuario, promoviendo una comunicacién
efectiva entre los usuarios y los miembros del proyecto y asegurando que el desarrollo

cumpla con las expectativas reales de los stakeholders.

En este proyecto, se utilizaran historias de usuario como una herramienta para
comprender las necesidades particulares de los usuarios. Este enfoque facilitara el
desarrollo de soluciones alineadas de manera precisa con sus expectativas,
garantizando asi que el producto final cumpla con sus requisitos de manera efectiva y

satisfactoria.

2.5.2. Casos de uso

Un caso de uso es un artefacto que define una secuencia de acciones que da
lugar a un resultado de valor observable. Los casos de uso proporcionan una
estructura para expresar requisitos funcionales en el contexto de procesos
empresariales y de sistema. Casos de uso pueden representarse como un
elemento grafico en un diagrama y como una especificacion de caso de uso en

un documento textual. (IBM, 2023)
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Los casos de uso se utilizan en el andlisis y disefio de sistemas, especialmente
en el desarrollo de software, para representar las interacciones entre un sistema y sus
usuarios o actores externos de manera sisteméatica. Cada caso de uso describe una
situacion especifica en la cual un actor utiliza el sistema para alcanzar un objetivo

concreto.

Estos escenarios brindan una vision detallada de la interaccién de los usuarios
con el sistema, las acciones realizadas y las respuestas esperadas. Esta técnica es
crucial en el desarrollo de sistemas orientados al usuario, ya que facilita la comprension

de los requisitos funcionales y las expectativas de los usuarios.

En este proyecto los casos de uso se utilizaran para identificar los diferentes
actores o usuarios que interactuaran con el sistema, asi como las metas o acciones
gue desean lograr. Luego, se elaboran casos de uso individuales que describen

escenarios especificos de interaccion entre el actor y el sistema.

El formato para utilizar en estos casos de uso sera el siguiente:

Tabla 1

Formato de casos de uso

Propiedad Descripcién

Nombre Nombre del caso de uso

Consecutivo Numero de caso de uso

Autor

Fecha

Descripcion Breve descripcion del propdsito del caso
de uso

Actores Nombres de los actores del caso de uso




Precondiciones

Flujo Normal

Flujo Alternativo

Postcondiciones

Cualquier condicion o estado que debe
existir antes de que el caso de uso pueda
ejecutarse correctamente

Describe secuencialmente los pasos que
se siguen en el flujo normal de ejecucion
del caso de uso.

1

2
3

Aqui se describen las diferentes
situaciones o condiciones que pueden
surgir durante la ejecucion del caso de uso
y que desvian del flujo principal

Se describe el estado o condiciones que
se esperan después de que se complete
exitosamente el caso de uso

2.5.3. Diagramas de casos de uso
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Los diagramas de casos de uso son una herramienta ampliamente utilizada en el

desarrollo de software para representar de manera visual las interacciones entre un

sistema y sus actores. Estos diagramas se enfocan en describir las funcionalidades que

el sistema ofrece desde la perspectiva del usuario.

Segun (Arlen, S.F.) los diagramas de casos de uso se pueden utilizar para:

- Modelar la funcionalidad de un sistema.

- Entender los requisitos de un sistema.

- Identificar a las partes interesadas de un sistema.

- Visualizar las relaciones entre los diferentes elementos de un sistema.

En este proyecto los diagramas de casos de uso se utilizaran para identificar lo

requisitos, facilitar la comunicacién con los stakeholders al proveer una vista clara de
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las funciones del sistema, generar una base para el disefio detallado y para generar

pruebas y sus posteriores verificaciones.

El formato para utilizar en los diagramas de casos de uso sera el siguiente:

-~ I
| Caso 1
Caso 2
Actor
™~ Caso 3
o /

Figura 4 Diagrama de caso de uso
Fuente: Elaboracion propia

2.5.4. Diagramas de implementacion

Los diagramas de implementacion (también llamados de despliegue) son
representaciones visuales que muestran la configuracion fisica y la distribucién de los
componentes de programa. Estos diagramas ofrecen una vista detallada de como los
diferentes elementos, como nodos (que representan hardware), componentes (que son
unidades funcionales de software), conexiones y artefactos (archivos y recursos

relacionados con el software), interactdan entre si en un entorno real o virtual.

Estos diagramas son fundamentales para planificar y organizar la infraestructura
fisica necesaria para ejecutar un sistema de software, determinando la distribucion de

componentes y la configuraciéon de hardware.
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En otras palabras, “los diagramas de implementacion pueden entenderse como
lo contrario de los casos de uso, porque ilustran la forma fisica del sistema, en lugar de
representar conceptualmente los usuarios y dispositivos que interactdan con el

sistema.” (Altova, S.F.)

Device Server
[=] TCRIP [1]
<< Server ::-::-3 —{1.-H ==<DBMS }}1
ISDM
i
Computer Printer

Figura 5 Diagrama de implementacion
Fuente: help.windev.com, 2023

2.6. Codificacion

La codificacion se refiere al proceso por el cual se convierte la informacién o las
instrucciones en un formato comprensible y ejecutable por una computadora. Este
proceso implica la traduccién de conceptos y algoritmos disefiados por humanos a un
lenguaje que las maquinas puedan procesar. Los lenguajes de programacioén, como

Python, Java o C#, son ejemplos de formas de codificacion que permiten a los
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programadores escribir instrucciones especificas para realizar tareas en una

computadora.

2.6.1. IDE

Cuando se trabaja con codigo por lo general se utiliza una herramienta llamada
Entorno de Desarrollo Integrado (IDE por sus siglas en inglés), un IDE proporciona a
los programadores un conjunto de caracteristicas y utilidades para facilitar y agilizar el
proceso de escribir, depurar y mantener codigo de software. Basicamente, un IDE
reane en un solo lugar un editor de cédigo, un compilador o intérprete, un depurador y
otras herramientas esenciales, creando asi un ambiente de trabajo eficiente y

productivo para el desarrollo de aplicaciones y programas informaticos.

En este proyecto se utilizara el IDE de Microsoft llamado Visual Studio.

2.6.2. Visual Studio

(Microsoft, 2023) describe de esta forma qué es Visual Studio:

Visual Studio es una herramienta de desarrollo eficaz que permite completar
todo el ciclo de desarrollo en un solo lugar. Es un entorno de desarrollo
integrado (IDE) completo que puede usar para escribir, editar, depurar y

compilar el cédigo y, luego, implementar la aplicacion.

Una de las ventajas clave de Visual Studio es su capacidad para simplificar el
proceso de desarrollo mediante la integracién de herramientas como editores de

cbdigo, compiladores y sistemas de control de versiones. Ademas, Visual Studio facilita
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la creacion de aplicaciones multiplataforma, permitiendo a los desarrolladores crear

software compatible con Windows, iOS, Android y mas.

Visual Studio también ofrece caracteristicas de colaboracion que permiten a los
equipos de desarrollo trabajar de manera conjunta en proyectos, o que mejora la
eficiencia y la calidad del c6digo producido. Ademas, cuenta con una amplia comunidad
de desarrolladores y una extensa biblioteca de extensiones y complementos que

pueden mejorar la productividad y la capacidad de personalizacion del entorno.

Modifying — Visual Studio Enterprise 2022 — 17.44

3 Individual components ~ Language packs  Installation locations
Web & Cloud (4)

Installation details

ASP.NET and web development
Build web applications using ASP.NET Core, ASP.NET,
HTML/JavaScript, and Containers including Docker supp...

Python development
Editing, debugging, interactive development and source
control for Python.

Desktop & Mobile (5)

.NET Multi-platform App Ul development
Build Android, iOS, Windows, and Mac apps from a single
codebase using C# with NET MAUI.

Desktop development wi
Build modem Cx++ apps

Location
C\Program Files\Microsoft Visual Studio\2022\Enterprise

Figura 6 Microsoft Visual Studio
Fuente: Elaboracion propia

Azure development

Azure SDKS, tocls, and projects for developing cloud apps.
and creating resources using .NET and .NET Framework....

Node.js development
Build scalable network ap ns using Mode s, an
asynchronous event-driv cript runtime,

NET desktop development
Build WPF, Windows Forms, and console applications

using C#, Visual Basic, and F# with .NET and .NET Frame...

Universal Windows Platform develoj
g for the Univer

selected. We also offer the ability to download other re with Visual
in its accompanying license. By continuing, y agree to those

2.6.3. Framework (Marco de Trabajo)

» Visual Studio core editor
» ASPNET and web development
* Python development

~ .NET desktop development
* Included

" C¥ and Visual B:

~ Optional

Remove out-of-support c¢

ce required

Install while downloading |~

Un framework es una estructura o conjunto de herramientas predefinidas que

proporciona una base soélida y organizada para el desarrollo de software. Ofrece una

serie de componentes y funciones comunes que permiten a los desarrolladores
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construir aplicaciones de manera mas eficiente al proporcionar soluciones a problemas

recurrentes.

A manera de resumen, (Lucena, S.F.) explica que:

Un framework es un conjunto de reglas y convenciones que se usan para
desarrollar software de manera mas eficiente y rapida. Estos marcos de trabajo
se emplean para ahorrar tiempo y esfuerzo en el desarrollo de aplicaciones, ya
gue proporcionan una estructura basica que se puede utilizar como punto de

partida.

Para este proyecto, se ha decidido utilizar el .NET Framework como plataforma
de desarrollo. Al elegir esta plataforma, se garantiza una base solida y confiable que
facilitara el proceso de desarrollo y permitira construir una aplicacion eficiente y de alta

calidad.

2.6.4. .NET Framework

.NET es un marco de trabajo desarrollado por Microsoft que proporciona una
plataforma integral para la creacion y ejecucion de una amplia variedad de aplicaciones
de software. Esta disefiado para ser interoperable, lo que significa que puede utilizarse
con diferentes lenguajes de programacion. En este proyecto, se ha decidido emplear
C# como se mencion6 anteriormente, un lenguaje de programacion orientado a objetos,

altamente potente y versétil, que se integra de manera perfecta con el entorno .NET.
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(Microsoft, S.F.) explica que “.NET es una plataforma para desarrolladores de
codigo abierto, multiplataforma y gratuita para crear muchos tipos de aplicaciones

diferentes.”

Para este proyecto se decidio crear una aplicacién de escritorio, lo que significa
gue estara disefiada para ejecutarse en el entorno de un sistema operativo local
(Windows Server), proporcionando a los usuarios una experiencia interactiva y rapida.
Esta eleccién se basa en la intencion de aprovechar al maximo los beneficios que

ofrecen .NET Framework, Visual Studio y el lenguaje de programacion C#.

Al emplear .NET Framework como plataforma de desarrollo, se garantiza una
base solida y confiable para la creacion de la aplicacion. Visual Studio, por su parte, es
un IDE altamente robusto y ampliamente utilizado en la industria del software. C# es un
lenguaje potente y versatil que se integra perfectamente con el entorno .NET. Todo
esto aunado a que los tres elementos son creados por la misma empresa lo que causa

una integracion de tecnologias perfecta.

2.7. Pruebas

Las pruebas en el desarrollo de software son un proceso crucial que tiene como
objetivo verificar y validar que un programa o aplicacion funcione de acuerdo con las

especificaciones y requisitos establecidos durante la fase de disefio y desarrollo.

Existen varios tipos de pruebas que se realizan a lo largo del ciclo de vida del

desarrollo de software, en este proyecto se utilizaran las siguientes:
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Pruebas de Unidad: Verifican el funcionamiento individual de pequefas partes o
unidades para asegurarse de que cada uno de ellos trabaja correctamente.
Pruebas de Integracion: Evaltan cémo diferentes unidades o modulos se
combinan y funcionan juntos como un sistema unificado.

Pruebas de Sistema: Verifican que el software cumple con los requisitos

funcionales y no funcionales.
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Marco Metodologico
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3.1. Marco Metodologico

Segun (Rivas, 2022) “El marco metodolégico es aquella seccién en una
investigacion donde se exponen los métodos tedricos y practicos utilizados para

analizar el problema planteado o el tema que estamos indagando.”

Un marco metodoldgico se refiere a la estructura y enfoque que se utiliza para
llevar a cabo una investigacién o proyecto. Este marco proporciona las pautas y
procedimientos especificos que guian la recopilacion de datos, el analisis y la
interpretacion de resultados. Incluye elementos como la seleccion de métodos de
investigacion, herramientas de recoleccion de datos, poblacion o muestra de estudio, y

el proceso de andlisis estadistico o cualitativo, segun corresponda.

Para finalizar, el marco metodoldgico es esencial para asegurar la validez y
confiabilidad de los resultados obtenidos, asi como para establecer una estructura clara

y coherente para el desarrollo de la investigacion o proyecto en cuestion.

3.2. Encuadre paradigmatico

De acuerdo con (Abbadia, 2022), un paradigma "es un método, un modelo o una
pauta para llevar a cabo la investigacion. Es un conjunto de ideas, creencias o

entendimientos dentro de los cuales pueden funcionar las teorias y las practicas."”

Siguiendo este razonamiento, un paradigma proporciona los principios y
enfoques fundamentales para el conocimiento, dando estructura al estudio y ofreciendo

teorias y referencias que respaldan la investigacion del objeto de analisis principal.
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El proyecto se centra en abordar de manera directa el andlisis de las
necesidades relacionadas al programa de validaciones. Este enfoque implica la
identificacion detallada de requisitos, tanto funcionales como técnicos, con el fin de

comprender a fondo los desafios y las expectativas del proyecto.

A partir de este andlisis, se procedera a la concepcién y desarrollo de un
programa que no solo responda a dichas necesidades, sino que también cumpla de
manera efectiva y eficiente con los objetivos establecidos. Este proceso de
transformacion implica la traduccion de la informacion recopilada en soluciones
practicas y aplicables, garantizando asi un producto final que sea altamente funcional y

gue aporte un valor significativo a la empresa TTEC Digital.

3.3. Enfoque de lainvestigacion

El enfoque de este proyecto es cualitativo. El enfoque de una investigacion tiene
como objetivo crear un disefio, con el cual el investigador buscara comprender las
diferentes percepciones referentes a un fenémeno o accion e interpretar los diferentes

resultados de cada una de las realidades de los individuos entrevistados.

Por otro lado, (Euroinnova, S.F.) expande la definicion agregando que el enfoque
metodoldgico pretende “garantizar un resultado fiable y valido con el fin que respondan

a sus objetivos de su investigacion y comunicacion”.

Este proyecto se enfoca en la realizacién de entrevistas detalladas con
ingenieros especializados en el area de soporte de colaboracién Cisco dentro de la

empresa TTEC Digital. Estas conversaciones estan disefiadas para establecer un canal
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directo de comunicacién con los profesionales que interactian cotidianamente con los

servidores en cuestion.

A través de este enfoque, se busca comprender a fondo la naturaleza de los
desafios y probleméticas actuales que enfrentan, brindando una vision precisa de las
areas que requieren mejoras o ajustes. Este proceso de consulta directa con el
personal experto no solo aporta un conocimiento esencial desde la perspectiva
operativa, sino que también permite identificar de manera precisa las necesidades

especificas que deben ser abordadas en la creacion del programa de validaciones.

La obtencion de esta informacion directa y especializada es esencial para
asegurar que el programa de validaciones desarrollado sea efectivo y pertinente en el
contexto de la empresa TTEC Digital. Las entrevistas ofrecen una oportunidad Unica
para recopilar informacion cualitativa que servira como base sélida para la creacion de
este programa a la medida. Al comprender a fondo los desafios experimentados por los
ingenieros de soporte, se puede orientar el disefio del programa hacia la resolucién
precisa de los problemas identificados, garantizando asi una herramienta de validacion

gue responda de manera directa y efectiva a las necesidades de la organizacion.

3.4. Fuentes de informacion

De acuerdo con (Gallardo, 2003) la fuente de informacion es "cualquier objeto,
persona, situacion o fendmeno cuyas caracteristicas me permitan leer informacion en él

y procesarla como conocimiento acerca de un objeto de discernimiento o de estudio".
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Las fuentes de informacion se pueden clasificar en primarias o secundarias
segun diferentes criterios, estan las fuentes primarias donde la informacion proviene
directamente de la fuente, o las fuentes secundarias donde la informacion ha sido

analizada y reorganizada por entidades externas reguladoras.

De todos los criterios, unos de los mas importante son la naturaleza de su
contenido y su finalidad, ya que esto influird en el proceso de seleccién. De los
primeros criterios a utilizar son que las fuentes de informacion sean clasificadas como
fiables, precisas y relevantes. Si una fuente proporciona informacion fiable, precisa y

relevante, se considera una buena fuente de informacion.

Las fuentes de informacion para este estudio son exclusivamente fuentes
primarias. Se obtiene informacion principalmente de los ingenieros del area de
Colaboracion de la empresa TTEC Digital y, en ocasiones, se consultan documentos de
desarrollo de la empresa Cisco para obtener datos y procesos esenciales para el

programa en desarrollo.

Todas estas fuentes de informacion son evaluadas utilizando los criterios
mencionados anteriormente, con el fin de proporcionar datos fiables y relevantes para
esta investigacion. Es importante destacar que no se utilizan fuentes secundarias, ya
gue no existen documentos recopilados por otros estudios que proporcionen

informacion sobre los hechos o fenbmenos asociados a este proyecto.

En conclusién, las fuentes de este proyecto provienen de informacién revisada y
precisa proveniente de entidades altamente ligadas a los temas de tecnologia que

brindan un valioso aporte para ayudar a argumentar los objetivos planteados y
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desarrollar asi, el programa de validaciones que resuelve la problematica de la

empresa.

3.5. Técnicas e instrumentos

La recoleccion de datos es el proceso de reunir y analizar respuestas de
diferentes fuentes con la finalidad de obtener una perspectiva completa y precisa de
cada fuente con base en el tema de estudio. Al realizar un analisis profundo, estos
datos se van a convertir en informacion que contiene la perspectiva individual de cada

uno de los ingenieros entrevistados.

Los instrumentos de investigacion, también conocidos como herramientas de
investigacion, son los medios que un investigador puede utilizar para tratar temas y
obtener informacién de ellos. Existen distintos tipos de instrumentos de investigacion
gue se definen en funcion de si miden caracteristicas de individuos o grupos, coémo lo

hacen y cdmo procesan, almacenan y recuperan los datos que generan.

Concretamente, para este estudio de enfoque cualitativo, el investigador sera
uno de los instrumentos mas importantes en el proceso de recoleccion de datos, esto
debido a que va a observar, entrevistar, revisar documentos y ejecutar las sesiones

necesarias con los sujetos. (Hernandez-Sampieri, 2018).
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3.6. Diseiio del proyecto

El disefio del proyecto es una de las fases iniciales de su ciclo de vida donde se

planifican ideas, procesos, recursos y entregables. (Team Asana, 2023).

Un disefio de proyecto es el proceso fundamental que precede a la ejecucion de
cualquier iniciativa o idea. Es la etapa en la que se planifica cuidadosamente como se
llevara a cabo un proyecto, desde la conceptualizacion hasta la implementacion y
posterior evaluacion. Esto implica la creacién de una estructura detallada que abarca

los objetivos, recursos necesarios, cronograma y metodologias a utilizar.

Esta fase permite a los responsables del proyecto visualizar el resultado final,
anticipar posibles obstaculos y definir estrategias. También proporciona un marco de
referencia claro para todos los involucrados, estableciendo expectativas y roles

definidos.

En este proyecto se ha definido una estructura basada en la metodologia de
cascada mencionada a detalle en la seccion 2.4, la cual consiste en 5 etapas

especificadas en la seccion 2.3.

A continuacion, se presenta una tabla mostrando la relacion entre los objetivos,
los entregables de cada objetivo, los instrumentos a utilizar y la etapa de desarrollo del

proyecto:



Tabla 2

Relacion de etapas disefio de proyecto con los objetivos.
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Objetivo Entregable Etapa Instrumentos
Analizar los procesos base actuales de la Documento con la Analisis Documentos de
empresa TTEC Digital a través de situacién actual de la entrevistas.
reuniones con las partes interesadas problematica Casos de uso.
donde se buscara comprender la experimentada por Historias de
problematica actual y, con base en esta cada uno de los usuario.
informacidn, se desarrollara una solucion entrevistados.
robusta que se ajuste a las necesidades Contiene en andlisis
especificas de la empresa. de la problematica.
Disefiar un sistema de generacion de Documento con los Disefio Diagramas de

analisis y reportes automatizados que
presente los resultados de las
comprobaciones de sistemas de manera
clara, concisa y accesible utilizando lectura
de archivos y algoritmos de comprobacion
para facilitar la toma de decisiones al
proporcionar informes detallados y
accesibles sobre el estado de los sistemas,
permitiendo una evaluacién mas efectiva y
eficiente de la informacién relevante.

diferentes diagramas
relacionados al
disefo del programa.

casos de uso.
Diagrama de
despliegue.
Diagrama de
comunicacion.
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Desarrollar una aplicacidn intuitiva y facil Programa funcional Desarrollo  Visual Studio 2022
de usar utilizando algoritmos para que colecta Pruebas Lenguaje C#
automatizar las tareas de comprobacion informacién de los Produccion

de sistemas Cisco reduciendo al minimo la  servidores, realiza un

necesidad de intervencién manual por analisis y provee un

parte de los ingenieros y asi aumentar la reporte debidamente

eficiencia operativa al liberar a los revisadoy

ingenieros de la carga de trabajo manual, funcionalidades

permitiéndoles enfocarse en tareas mas verificadas.

estratégicas.

3.7. Prototipo (Mockup)

Un prototipo de software es una representacion estética o interactiva de la
interfaz de usuario de una aplicacion o sistema informatico. Su propésito es
proporcionar una vista preliminar visual de como se vera y funcionara el software final

antes de que se complete el desarrollo.

(Englobatech, S.F.) expande el concepto explicando que “los Mockups son la
forma mas eficiente y visual de presentar un proyecto antes de hacerlo realidad.” Los
prototipos tienen varias caracteristicas que los hace muy eficientes e importantes a la

hora de desarrollar un producto, a continuacién, se menciona algunos:

- Representacion visual: Un mockup es una representacion grafica que muestra la
apariencia y disposicion de la interfaz de usuario de un software. Esto incluye
elementos como botones, campos de entrada, menus, ventanas, iconos y

cualquier otro componente necesario de la interfaz grafica.
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Sin funcionalidad subyacente: A diferencia de un prototipo funcional, un mockup
no tiene funcionalidad real. Los elementos en un prototipo no realizan ninguna
accion real; simplemente simulan como seria la interaccién del usuario.
Enfoque en el disefio: El objetivo principal de un prototipo es mostrar el disefio
visual y la disposicion de los elementos en la interfaz de usuario

No incluye l6gica de programacion: Los prototipos no contienen ningun codigo o
l6gica de programacion.

Facilita la comunicacién: Los prototipos son herramientas valiosas para la
comunicacion entre disefiadores, desarrolladores y stakeholders del proyecto.
Permiten a todos los involucrados tener una comprension clara de cOmo se vera
y funcionara la interfaz de usuario.

Parte integral del proceso de disefio UX: Los prototipos son una parte esencial

del proceso de disefio de experiencia de usuario (UX).
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4.1. Andlisis de la situacién actual

Actualmente, los ingenieros de Colaboracion en TTEC Digital llevan a cabo un
proceso de verificacion manual de los servidores de multiples clientes que demanda un
tiempo estimado entre 45 y 60 minutos por cliente (hasta 90 minutos en clientes con
muchos servidores). Esta tarea inicia con la consulta de una base de datos externa que
almacena informacion crucial sobre los servidores y las credenciales necesarias para
acceder a ellos. Este primer paso es esencial para establecer una conexion segura y

confiable con los servidores en cuestion.

A continuacion, mediante acceso remoto a un servidor especifico, los ingenieros
despliegan una pagina web dedicada para cada servidor individual. Aqui, se lleva a
cabo una revision minuciosa de los servicios actualmente en operacion. Se verifica el
estado, cuando fueron iniciados y la disponibilidad de cada servicio, proporcionando un

panorama completo de la salud operativa del servidor.



70

=E |
i) J ads  Cisco Unified Serviceability-Cont X ‘+
& O L6

s://den01hc031ccm01.hc03 1.tteccloud.com/ccmservice/MainServiet.c A 8 (] 3 o= s Signin (&) -
[7) eloyalty [ Clients [T Cisco /' Variphy - HCS USA Variphy - HCS Surrey Variphy - HCS Sing... " Variphy - Szo Paulo il Shared PLM > | [ Other favorites
Staws T
(@Ready

Server”| den01hc031ccm01.hc031.tteccloud.com--CUCM Voice/Video  v|| Go |

’rSeIect Server

Performance and Monitoring Services

| Service Name Status | Ac Status Start Time Up Time
3 Cisco Serviceability Reporter Started Activated Sat Oct 28 15:49:41 2023 101 days 02:22:06
Cisco CallManager SNMP Service Started Activated Sat Oct 28 15:49:43 2023 101 days 02:22:04

Directory Services

Service Name Status Activation Status Start Time Up Time
Cisco DirSync Started Activated Sat Oct 28 15:49:44 2023 101 days 02:22:03
CM Services
Service Name Status Activation Status Start Time Up Time
O Cisco CallManager Started Activated Sat Oct 28 15:49:33 2023 101 days 02:22:14
Cisco Unified Mobile Voice Access Service Started Activated Sat Oct 28 15:54:23 2023 101 days 02:17:24
Z Cisco IP Voice Media Streaming App Started Activated Sat Oct 28 15:49:34 2023 101 days 02:22:13
Cisco CTIManager Not Running Deactivated
3 Cisco Extension Mobility Not Running Deactivated
e Cisco DHCP Monitor Service Not Running Deactivated
2 Cisco Intercluster Lookup Service Not Running Deactivated
2 Cisco Location Bandwidth Manager Not Running Deactivated
Cisco Directory Number Alias Sync Not Running Deactivated
g Cisco Directory Number Alias Lookup Not Running Deactivated
% Cisco Headset Service Not Running Deactivated
Cisco Device Activation Service Started Activated Sat Oct 28 15:54:23 2023 101 days 02:17:24
Cisco Dialed Number Analyzer Server Started Activated Sat Oct 28 15:49:48 2023 101 days 02:21:59
O Cisco Dialed Number Analyzer Started Activated Sat Oct 28 15:54:23 2023 101 days 02:17:24
O Cisco Tftp Started Activated Sat Oct 28 15:49:52 2023 101 days 02:21:55
CTI Services
Service Name Status Activation Status Start Time Up Time
Cisco IP Manager Assistant Started Activated Sat Oct 28 15:54:23 2023 101 days 02:17:24 v

Figura 7 Pagina web de Communications Manager
Fuente: Elaboracién propia

Tras esta etapa, se establece una sesion SSH en cada servidor. Aqui, los
ingenieros ejecutan una serie de comandos especializados, que pueden llegar a ser
hasta diez por servidor, para obtener datos detallados sobre el rendimiento, el
almacenamiento, el trafico de red y otros aspectos vitales de la infraestructura. Los
resultados de estos comandos se registran en archivos de texto, asegurando que cada

dato se conserve de manera organizada y legible.
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Welcome to the Platform Command Line Interface

VMware Installation:
2 vCPU: Intel(R) Xeon(R) Platinum 8168 CPU @ 2.70GHz
Disk 1: 110GB, Partitions aligned
8192 Mbytes RaM

admin:show status

Host Name : den0lhc037ccm01

Date : Tue Feb 6, 2024 17:13:12

Time Zone : Mountain Standard Time (America/Denver)
Locale : en US5.UTF-8

Product Ver £ 11.5.1.16900-16

Unified OS Version : 6.0.0.0-2

Uptime:
17:13:14 up 347 days, 16:02, 1 user, load average: 0.46, 0.32, 0.16

CPU Idle: 60.61% System: 12.12% User: 27.27%
IOWAIT: 00.00% IRQ: 00.00% Soft: 00.00%
Memory Total: 8062468K
Free: 130800K
Used: 7931668K
Cached: 4100516K
Shared: 327776K
Buffers: 236356K
Total Free Used
Disk/active 19805456K 6747428K 12855484K (66%)
Disk/inactive 19805456K 18747728K 44992K (1%)
Disk/logging 69235192K 33683456K 32028104K (49%)
admin:l v

Figura 8 Linea de comandos de Communications Manager
Fuente: elaboracion propia.

Una vez que se han recopilado todos los datos de los servidores, los ingenieros
inician una revision de multiples parametros obtenidos mediando los comandos. Estos
incluyen el uso de CPU, la utilizacién de memoria, el trafico de red, las conexiones
abiertas y otros indicadores de salud y rendimiento. Cada parametro se contrasta con
los valores establecidos como aceptables para un servidor en 6ptimas condiciones,

identificando asi cualquier desviacion que pueda indicar un problema potencial.
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Es en este punto donde el proceso manual se enfrenta a desafios considerables.

La abundancia de informacion y la naturaleza repetitiva de las tareas pueden propiciar

errores humanos. Ademas, el tiempo invertido en este proceso puede acumularse

considerablemente, especialmente cuando se trata de clientes con un gran nimero de

servidores.

En las siguientes tablas se muestran los comandos actualmente utilizados y una

breve descripcion de que informacion provee cada uno, cada comando provee desde 5

lineas hasta miles de lineas de informacion, las cuales deben ser revisadas a mano.

Tabla 3

Comandos para CUCM (Cisco Unified Communications Manager)

Comando

Explicacién breve

show status

show perf query class "Number of Replicates
Created and State of Replication”

utils ntp status

show itl

utils core active list

show perf query class Cisco CTl Manager
show risdb query mediaresource

show risdb query ctimline

show risdb query phone

show risdb query cmnode

show risdb query sip

Muestra el estado general del sistema.

Proporciona informacion sobre la replicacién de la base de
datos.

Muestra el estado del protocolo de tiempo (NTP).

Muestra el estado del archivo ITL (Trust List).

Lista si el servidor ha tenido caidas inesperadas de los
servicios.

Proporciona métricas de rendimiento para el CTlI Manager.
Muestra informacion sobre los recursos multimedia.
Proporciona informacion sobre lineas CTI.

Muestra informacién sobre los teléfonos registrados.
Proporciona detalles sobre los nodos de Call Manager.
Muestra informacién SIP de la base de datos de RIS.

Tabla 4

Comandos para CUC (Cisco Unity Connection)

Comando

Explicacion breve

show status

show perf query class "Number of Replicates
Created and State of Replication"

utils ntp status

Muestra el estado general del sistema.
Proporciona informacion sobre la replicacion.

Muestra el estado del protocolo de tiempo (NTP).
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utils core active list

show cuc cluster status

Lista si el servidor ha tenido caidas inesperadas de los
servicios
Muestra el estado del cluster de Cisco Unity Connection.

Tabla 5

Comandos para IM&P (Cisco Instant Messaging and Presence)

Comando

Explicacion breve

show status

show perf query class "Number of Replicates
Created and State of Replication”

utils ntp status

utils core active list

Muestra el estado general del sistema.
Proporciona informacion sobre la replicacion.

Muestra el estado del protocolo de tiempo (NTP).
Lista si el servidor ha tenido caidas inesperadas de los
servicios

Tabla 6

Comandos para CER (Cisco Emergency Responder)

Comando

Explicacién breve

show status

utils ntp status
utils service list
utils core active list

Muestra el estado general del sistema.

Muestra el estado del protocolo de tiempo (NTP).

Lista los servicios y su estado.

Lista si el servidor ha tenido caidas inesperadas de los
servicios

Tabla 7

Comandos para VVB (Cisco Virtualized Voice Browser)

Comando

Explicacion breve

show status
utils ntp status
utils service list

Muestra el estado general del sistema.
Muestra el estado del protocolo de tiempo (NTP).
Lista los servicios y su estado.
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utils core active list

show perf query class Memory

show vvb call active voice summary

show vvb cache cache entries

Lista si el servidor ha tenido caidas inesperadas de los
servicios

Proporciona informacion sobre el uso de memoria.
Muestra un resumen de llamadas activas de voz.
Muestra informacion sobre las entradas de caché.

A continuacién, se mostrara una tabla con los pardmetros para cada una de las

aplicaciones mencionadas, junto con una breve explicacion de lo que representa cada

uno:

Tabla 8

Parametros para CUCM (Cisco Unified Communications Manager)

Parametro Valor Aceptable Explicacion breve

CPU Idle <50% Porcentaje de tiempo que la CPU esta inactiva.

IOWAIT <15% Porcentaje de tiempo que la CPU espera operaciones
de entrada/salida.

Active Disk <95% Porcentaje de uso del disco activo.

Inactive Disk <95% Porcentaje de uso del disco inactivo.

Logging Disk <95% Porcentaje de uso del disco de registro.

Replication =2 Estado de la replicacion entre servidores.

status

NTP status synchronized Estado de sincronizacion del servidor de tiempo (NTP).

ITL The ITL file was verified Estado de verificacion del archivo ITL.

successfully.
CM Nodes UP Estado de los nodos del Call Manager.
SIP Trunks UP Estado de los troncales SIP.

El CUCM es el servidor mas importante de la parte de telefonia ya que como se

menciond en 2.2.15, es el centro de control, de los comandos colectados se extraen

miles de lineas las cuales deben ser guardadas y revisadas para su posterior

comparaciéon en caso de realizarse cambios en los sistemas.

Tabla 9

Pardmetros para CUC (Cisco Unity Connection)
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Parametro Valor Aceptable Explicacion breve

CPU Idle >50% Porcentaje de tiempo que la CPU esté inactiva.

IOWAIT <15% Porcentaje de tiempo que la CPU espera operaciones
de entrada/salida.

Active Disk <95% Porcentaje de uso del disco activo.

Inactive Disk <95% Porcentaje de uso del disco inactivo.

Logging Disk <95% Porcentaje de uso del disco de registro.

Replication =2 Estado de la replicacion entre servidores.

status

NTP status synchronized Estado de sincronizacion del servidor de tiempo (NTP).

Database Online Estado de la base de datos.

Status

Cluster Status

Primary Active and Secondary Estado de los clUsteres (primario y secundario).

Active

Tabla 10

Parametros para IM&P (Cisco Instant Messaging and Presence)

Parametro Valor Aceptable Explicacion breve

CPU Idle >50% Porcentaje de tiempo que la CPU esta inactiva.

IOWAIT <15% Porcentaje de tiempo que la CPU espera operaciones
de entrada/salida.

Active Disk <95% Porcentaje de uso del disco activo.

Inactive Disk <95% Porcentaje de uso del disco inactivo.

Logging Disk <95% Porcentaje de uso del disco de registro.

Replication =2 Estado de la replicacion entre servidores.

status

NTP status synchronized Estado de sincronizacion del servidor de tiempo (NTP).

HA Status Normal Estado de alta disponibilidad.

Tabla 11

Parametros para CER (Cisco Emergency Responder)

Parametro Valor Aceptable Explicacién breve

CPU Idle >50% Porcentaje de tiempo que la CPU esté inactiva.

IOWAIT <15% Porcentaje de tiempo que la CPU espera operaciones
de entrada/salida.

Active Disk <95% Porcentaje de uso del disco activo.

Inactive Disk <95% Porcentaje de uso del disco inactivo.

Logging Disk <95% Porcentaje de uso del disco de registro.

Replication =2 Estado de la replicacion entre servidores.

status

NTP status synchronized Estado de sincronizacion del servidor de tiempo (NTP).

CER Service Started Estado del servicio de Cisco Emergency Responder.

Tracking Engine  Started Estado del Servicio de seguimiento.

CER Provider Started Estado del Servicio Proveedor de CER.
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Tabla 12

Parametros para VVB (Cisco Virtualized Voice Browser)

Parametro Valor Aceptable Explicacion breve

CPU Idle >50% Porcentaje de tiempo que la CPU esta inactiva.

IOWAIT <15% Porcentaje de tiempo que la CPU espera operaciones
de entrada/salida.

Active Disk <95% Porcentaje de uso del disco activo.

Inactive Disk <95% Porcentaje de uso del disco inactivo.

Logging Disk <95% Porcentaje de uso del disco de registro.

Replication =2 Estado de la replicacion entre servidores.

status

NTP status synchronized Estado de sincronizacion del servidor de tiempo (NTP).

Active Calls >5 Numero de llamadas activas.

VVB Engine In Service Estado del motor de Cisco Virtualized Voice Browser.

Application True Estado de las aplicaciones internas.

Trigger True Estado de los nimeros clave de las aplicaciones.

Adicionalmente a estos parametros se colectan otros datos mas subjetivos que
necesitan ser documentados para ser comparados en posteriores comprobaciones,

como por ejemplo el estado actual de todos los teléfonos en CUCM.

Algunos clientes tienen 1000 teléfonos, pero también hay clientes con 30000
unidades, todos los teléfonos tienen nombres diferentes y es por esta razon que no se

puede automatizar una comprobacion.

El flujo utilizado por cada uno de los ingenieros de soporte de TTEC Digital

basado en la investigacion es el siguiente:
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Cuando se realizan ventanas de mantenimiento el flujo anterior debe ser

realizado dos veces lo que aumenta la cantidad de tiempo utilizado en la ventana de

s

mantenimiento al doble. Antes de comenzar cualquier tarea, es fundamental contar con

un plan detallado del mantenimiento. Esto incluye una lista de verificacion con los

procedimientos especificos que deben seguirse antes y después del mantenimiento.

La primera ejecucion del flujo de trabajo ocurre antes del mantenimiento

programado. Durante esta fase, los ingenieros deben realizar un respaldo completo de
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la configuracion de los servidores Cisco afectados, esto garantiza que se pueda

restaurar la configuracion original si algo sale mal durante el mantenimiento.

Luego, se deben registrar y documentar todos los parametros y valores
relevantes de los servidores, como el rendimiento, la carga de trabajo, y todos los
parametros compartidos anteriormente. Se crea un reporte, por lo general un archivo

de texto que se adjunta al caso del mantenimiento para su correcto registro.

Se procede a realizar el mantenimiento programado segun las pautas
establecidas en el plan. Esto puede incluir actualizaciones de software, reemplazo de

hardware, limpieza fisica, cambios de parametros, entre otros.

Después de completar el mantenimiento, se ejecuta el flujo de trabajo por
segunda vez. Durante esta fase, se realiza una evaluacion exhaustiva de los servidores
Cisco para garantizar que todos los cambios y actualizaciones se hayan implementado

correctamente.

Los ingenieros deben comparar todos los valores recopilados antes y después
del mantenimiento. Esto implica verificar el rendimiento, la carga de trabajo, los discos
duros y todos los paradmetros compartidos con anterioridad, cualquier discrepancia

significativa debe ser investigada y corregida.

4.1.2. Caidas inesperadas de los sistemas.

Como se explicéd en el punto 2.2.20 las caidas inesperadas de servidores
generan interrupciones de los procesos y por ende una disrupcion critica en los

servicios que cada servidor provee, los ingenieros deben restablecer lo mas pronto
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posible el servicio, y ejecutar el flujo de trabajo mencionado anteriormente para verificar
el estado del servidor una vez que se puede acceder a él. Adicionalmente a este flujo
de trabajo, los ingenieros deben examinar los registros y registros de eventos para

identificar posibles indicadores de la causa de la caida.

Para concluir, los ingenieros ejecutan repetidamente el flujo de trabajo de
mantenimiento, lo que consume una cantidad significativa de tiempo. Para abordar esta
problemética, se propone el desarrollo de una aplicacion que automatice este proceso.
Esta herramienta permitira a los ingenieros ahorrar tiempo al llevar a cabo las tareas de
manera eficiente y precisa, liberandolos para centrarse en otras responsabilidades

criticas.

4.1.3. Situaciones y desafios

Al llevar a cabo el flujo de trabajo de forma manual, se han identificado una serie
de situaciones que han generado desafios para los ingenieros. En primer lugar, se han
registrado instancias en las que, por error humano, los parametros no son leidos de
manera precisa y exacta. Esto ha resultado en discrepancias y afectaciones del

sistema que pueden afectar la efectividad y la fiabilidad del proceso de mantenimiento.

Ademas, se ha observado que el tiempo requerido para ejecutar el flujo de
trabajo de manera manual es considerablemente mayor en comparacion con una
ejecucion automatizada. Esta prolongacion del tiempo se debe principalmente a la
necesidad de llevar a cabo cada paso de manera individual y cuidadosa. Esta
extension en el proceso puede repercutir en la eficiencia general del equipo de

ingenieros y en la disponibilidad de recursos para otras tareas criticas.
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Otro aspecto critico que ha sido identificado es la falta de revisién exhaustiva de
todos los servidores durante la ejecucién manual del flujo de trabajo. Esto puede ocurrir
debido a la presion del tiempo o a la falta de recursos para llevar a cabo una
supervisién minuciosa. Como consecuencia, algunos servidores pueden quedar sin la
atencion necesaria, lo que potencialmente conlleva a problemas no detectados y a

errores de los servidores.

Finalmente, se ha evidenciado que el agotamiento fisico y mental de los
ingenieros es un factor significativo en la ejecucion manual del flujo de trabajo,
especialmente cuando se lleva a cabo durante la madrugada, después de haber
trabajado durante todo el dia. Este cansancio puede dar lugar a errores, omisiones en
la ejecucion de los procedimientos, comprometiendo asi la calidad y la precision del

mantenimiento.

En resumen, estas situaciones resaltan la importancia de buscar soluciones que
optimicen y agilicen el flujo de trabajo, minimizando los errores asociados a la ejecucion
manual y permitiendo a los ingenieros dedicar su tiempo y energia a tareas de mayor

complejidad y valor afiadido.



CAPITULO V

Disefio y Desarrollo del Proyecto
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En este capitulo, se procede a presentar la propuesta planteada anteriormente,
la cual responde de manera precisa y estratégica a las necesidades previamente
establecidas. Cada aspecto de esta propuesta ha sido acomodado en perfecta

alineacién con los objetivos especificos descritos al inicio del presente documento.

A lo largo de este capitulo, se detallaran la estructura, los elementos criticos y
los fundamentos que sustentan esta propuesta. Desde los requerimientos del sistema
hasta los disefios de interfaz de usuario, se explicara las relaciones entre los
requerimientos del sistema proporcionados por los ingenieros y las diversas

funcionalidades del programa.

En resumen, en este capitulo, se presenta una propuesta cuidadosamente
disefiada que aborda de manera precisa las necesidades previamente identificadas.
Cada aspecto de la propuesta se alinea con los objetivos iniciales del documento. Se
detallara la estructura, los elementos clave y los fundamentos que respaldan esta
propuesta, incluyendo la relacion entre los requerimientos del sistemay las
funcionalidades del programa, desde los aspectos técnicos hasta los disefios de

interfaz de usuario.

5.1. Disefio de la propuesta.

En esta etapa, se procedera a presentar las herramientas previamente
abordadas en los capitulos anteriores. Estas incluyen las Historias de Usuario, los
Casos de Uso, asi como los Diagramas de Casos de Uso y los Diagramas de

Implementacién. Estas herramientas son fundamentales en el proceso de desarrollo, ya
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gue proporcionan un marco estructurado para la comprensién y planificacion de las

funcionalidades del sistema.

El objetivo central de esta seccidn es la creacién de una aplicacion que permita
a los ingenieros llevar a cabo revisiones exhaustivas de los servidores Cisco de manera
agil y detallada. Se busca no solo la eficiencia en el proceso, sino también la facilidad
de uso de la herramienta. Ademas, se prioriza la capacidad de configuracion rapida,
para que los ingenieros puedan comenzar a utilizarla de manera efectiva con el minimo

tiempo de preparacion.

Para brindar una vision clara y detallada de las transacciones entre el sistema y
los servidores, se proporciona un grafico ilustrativo. Este grafico se construye como una
herramienta esencial para la comprension visual de la interaccion entre la aplicacion y

los servidores Cisco.

2. Sistema accesa todos los
servidores por medio del API (AXL) y
ejecuta comandos.

HTTPS 'L
1. Ingeniero inicia verificacion ' R
’i’ 3. Sistema accesa todos los Servidor
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4_Larespuesta de los comandos es
archivada y analizada.

Figura 10 Arquitectura general del programa
Fuente Elaboracion propia.
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A través de esta representacion grafica, se facilita la identificacion de los puntos
de contacto y las rutas de comunicacién, contribuyendo asi a una comprension mas

completa del funcionamiento del sistema.

En resumen, esta etapa se enfoca en la presentacion y aplicaciéon practica de las
herramientas conceptuales previamente introducidas. El objetivo central es el desarrollo
de una aplicacién que no solo permita a los ingenieros llevar a cabo comprobaciones
detalladas de los servidores Cisco en un tiempo reducido, sino que también sea

altamente intuitiva, facil de usar y de rapida configuracion.

5.2. Requerimientos del sistema

5.2.1. Inicio de sesiodn

El proceso de inicio de sesion en nuestro programa es fundamental para
proporcionar seguridad y personalizacion a la experiencia del usuario. El acceso a una
base de datos con credenciales es una funcionalidad critica en cualquier sistema que
maneje informacion sensible o confidencial. Debido a que la aplicacion tiene una base
de datos integrada, la cual va a tener datos sensibles de los servidores debera estar

protegida por un inicio de sesion.

En este sistema, el proceso de inicio de sesion se basa en una autenticacion
exclusiva a través del controlador de dominio, utilizando Unicamente un nombre de
usuario y una contrasefia. De esta forma, solo ingenieros existentes y validos en el

dominio podran acceder a la aplicacion.
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Esto garantiza que haya auditoria y registro de actividades ya que el controlador
de dominio permite llevar un registro detallado de las actividades de inicio de sesion.
Esto facilita la identificacion de posibles intentos de acceso no autorizado y proporciona

un rastro de auditoria para fines de seguridad.

Esta configuracion se alinea con las politicas de seguridad de la organizacion,
asegurando que se cumplan los estandares de autenticacion y proteccién de datos
establecidos. Esta metodologia de autenticacion es escalable y permite agregar,
modificar o eliminar usuarios de manera eficiente a medida que evolucionan las

necesidades de la organizacion.

5.2.2. Configuracion de Parametros de verificacion

La configuracion de verificacion en esta herramienta son conjuntos de acciones
disefiadas para establecer de que forma la herramienta realizara la verificacion de
sistemas especificos. Estas operaciones pueden llevarse a cabo tanto antes (pre-
mantenimiento) como después (post-mantenimiento) de realizar tareas de
mantenimiento en un entorno tecnoldgico. Su propdsito es proporcionar a la

herramienta la informacidén necesaria para realizar las tareas de verificacion.

A continuacion, se detallan los datos necesarios para poder iniciar las tareas de

verificacion:
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- Check de Pre-mantenimiento

El "check de pre-mantenimiento” implica la evaluacion de un sistema antes de
gue se realice cualquier trabajo de mantenimiento. Este tipo de verificacion busca
identificar posibles problemas o debilidades que podrian necesitar atencion antes de

llevar a cabo las tareas de mantenimiento programadas.

- Check de Post-mantenimiento

Por otro lado, el "check de post-mantenimiento” se ejecuta después de que se
haya completado el trabajo de mantenimiento para asegurarse de que todo esté
funcionando correctamente y que no se haya introducido ningun problema durante el
proceso. Al seleccionar uno de estos checks, la herramienta insertara la palabra pre o
post a los resultados obtenidos para evitar confusiones futuras al comparar los

resultados.

- Numero de Caso

El "nimero de caso" es un identificador Unico asignado a cada instancia de
verificacion. Esto permite llevar un registro detallado de cada evaluacion realizada,
facilitando la trazabilidad y la comunicacién efectiva. Al ingresar el niumero de caso en
la herramienta insertara el nimero asignado a los resultados obtenidos para evitar

confusiones futuras al comparar los resultados.
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- Seleccioén del cliente

La eleccion de un cliente de la lista para iniciar las verificaciones se fundamenta
en la necesidad de filtrar los servidores que pertenecen Unicamente al cliente,
priorizando aquellos que presenten situaciones criticas o requerimientos especificos

gue demanden una atencion inmediata.

- Seleccién de la Region de DataCenter

La posibilidad de seleccionar la region de DataCenter del cliente es una
funcionalidad crucial que otorga flexibilidad en la ejecucion de las verificaciones.
Permite a los usuarios determinar el entorno geografico donde se llevara a cabo la
evaluacion. Esto es especialmente importante en clientes que poseen mas de un

DataCenter, los cuales estan distribuidos geograficamente.

- Seleccidn de los dispositivos a evaluar.

La herramienta proporcionara la capacidad de seleccionar los tipos de
dispositivos a evaluar, como CUCM, CUC, IM&P, entre otros. Esta funcionalidad se ha
incorporado para permitir la evaluacion selectiva de dispositivos, lo que puede ser
necesario en casos donde el cliente no disponga de todos los tipos de dispositivos en

un DataCenter especifico.

- Verificacion en paralelo.

La ejecucion de verificaciones en paralelo representa una caracteristica

fundamental para la eficiencia de la herramienta. Esta funcionalidad permite la
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realizacion simultanea de multiples evaluaciones, lo que significa que varios procesos
de verificacion pueden llevarse a cabo al mismo tiempo. Este enfoque se traduce en
una drastica reduccion del tiempo requerido para completar el conjunto de tareas de
evaluacion, lo que, a su vez, impulsa la productividad y agiliza la toma de decisiones

basadas en los resultados obtenidos.

Ademas de la optimizacién del tiempo, la ejecucion de verificaciones en paralelo
ofrece ventajas significativas en términos de eficiencia operativa. Al permitir la
simultaneidad de procesos, la herramienta se vuelve altamente escalable, lo que
significa que puede gestionar un mayor volumen de tareas de verificacion de manera
efectiva. Esto resulta muy valioso en el entorno de la empresa TTEC Digital, donde la
rapidez y la agilidad son esenciales para mantener la operatividad y la eficiencia de los

sistemas.

La capacidad de realizar multiples evaluaciones simultaneamente también
proporciona un mayor grado de flexibilidad en la planificacién y ejecucion de las
verificaciones. Los usuarios tienen la libertad de disefar estrategias de evaluacion mas
dindmicas, lo que les permite manejar una variedad de escenarios y requisitos de

manera eficaz.

5.2.3. Reportes

Un reporte es un documento que proporciona informacion detallada sobre un
tema especifico, normalmente basado en datos recopilados, analisis o investigaciones.

Los reportes pueden tener diferentes propésitos y formatos, y se utilizan en una
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variedad de contextos, incluyendo el ambito académico, empresarial, gubernamental y

en muchas otras areas.

Para este proyecto se plantea utilizar dos reportes:

- Reporte en formato de texto para poder ser comparado un antes y un después
de forma automatica.
- Reporte en formato PDF para poder ser agregado o compartido segun sea

necesario.

La informacion detallada del contenido en estos reportes es la explicada en la seccion
4.1 Analisis de la situacion actual, ademas de un encabezado el cual tendréa los

siguientes datos:

- Fecha

- Tipo de mantenimiento
- Ndmero de caso

- DataCenter (Region)

- Nombre del cliente



5.3. Casos de uso

5.3.1. Inicio de sesibén

Nombre Inicio de Sesion en la Herramienta
Consecutivo PF-1S-01 v1.0

Autor Jonathan Monestel V.

Fecha 11/11/2023

Descripcién

Permite al usuario ingresar al sistema.

Actores

Ingeniero

Pre-condiciones

- La herramienta esté instalada y en ejecucion.
- El Controlador de Dominio local esta disponible.
- El ingeniero existe en el controlador de dominio.

1: El Ingeniero abre la herramienta de validacion.

2: La herramienta presenta la ventana de inicio de sesion.

Flujo Normal

3: El ingeniero ingresa el usuario y la contrasefia.

4: El ingeniero presiona aceptar

5: La herramienta valida la informacion con el Controlador de Dominio
local.

6: El Ingeniero accede a la herramienta.

Flujo Alternativo

- Si la validacion falla, se muestra un mensaje de error.
- El Ingeniero tiene la opcién de intentar nuevamente.

Post-condiciones

Si la validacion es exitosa, el sistema permite al ingeniero utilizar
todas las funciones disponibles.
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5.3.2. Validacién de servidores

Nombre Validacion de Servidores Cisco
Consecutivo PF-VS-01v1.0

Autor Jonathan Monestel V.

Fecha 11/11/2023

Descripcion

El ingeniero configura y realiza la validacion de los servidores Cisco,
utilizando datos especificos.

Actores

Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesién en la herramienta.

- Los servidores Cisco estan accesibles.

- La base de datos local ha sido actualizada para contener clientes, y
servidores.

Flujo Normal

1: El Ingeniero selecciona la opcion de validar servidores.

2: El Ingeniero selecciona el cliente para el cual se realizara la
validacion.

3: El Ingeniero escoge el DataCenter correspondiente.

4: El Ingeniero selecciona los tipos de servidores a validar.

5: El Ingeniero ingresa el nimero de caso asociado a la validacion.

6: El Ingeniero indica si la validacion es para un pre-mantenimiento o
un post-mantenimiento.

7: El Ingeniero presiona el botdn de iniciar.

8: El sistema valida que todos los datos necesarios estén ingresados.

Flujo Alternativo

1: Si falta un dato necesario para la validacion, el sistema muestra un
mensaje de error al usuario para corregirlo.

2: Si alguno o todos los servidores seleccionados no esta disponible,
el sistema procede a guardar los servidores con error y los muestra al
terminar de revisar en la ventana de resumen de servidores.

Post-condiciones

La herramienta procede a contactar todos los servidores, colectar
informacion, analizarla y presentar un reporte del estado de los
servidores.
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5.3.3. Agregar Clientes

Nombre Agregar clientes
Consecutivo SF-AGC-01v1.0
Autor Jonathan Monestel V.
Fecha 11/11/2023

Descripcion

El ingeniero agrega los clientes ingresando datos especificos.

Actores

Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesién en la herramienta.
- La base de datos esta accesible
- El Ingeniero tiene acceso administrativo a la herramienta

Flujo Normal

1: El Ingeniero selecciona la opcion de mantenimiento de clientes

2: El Ingeniero ingresa el nombre del cliente.

3: El Ingeniero selecciona el botén de agregar nuevo.

4: El sistema valida que el cliente no exista en la base de datos

Flujo Alternativo

1: Si falta el nombre del cliente, el sistema muestra un mensaje de
error al usuario para corregirlo.

2: Si el cliente ya existe en la base de datos, muestra un mensaje para
informar que ya existe y no agrega el cliente.

Post-condiciones

El sistema agrega el cliente en la base de datos.
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5.3.4. Actualizar Clientes

Nombre Actualizar clientes
Consecutivo SF-ACC-01 v1.0
Autor Jonathan Monestel V.
Fecha 11/11/2023

Descripcion

El ingeniero actualiza los clientes ingresando datos especificos.

Actores

Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesion en la herramienta.

- La base de datos esta accesible

- Debe al menos estar registrado un cliente

- El Ingeniero tiene acceso administrativo a la herramienta

Flujo Normal

1: El Ingeniero selecciona la opcion de mantenimiento de clientes

2: El Ingeniero selecciona el cliente a actualizar

3: El Ingeniero ingresa el nuevo nombre del cliente

4: El ingeniero presiona actualizar cliente

Flujo Alternativo

1: Si falta el nombre del cliente, el sistema muestra un mensaje de
error al usuario para corregirlo.

Post-condiciones

El sistema actualiza el nombre del cliente seleccionado en la base de
datos.
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5.3.5. Eliminar Clientes

Nombre Eliminar clientes
Consecutivo SF-ELC-01v1.0
Autor Jonathan Monestel V.
Fecha 11/11/2023

Descripcion

El ingeniero elimina los clientes

Actores

Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesién en la herramienta.

- La base de datos esta accesible

- El Ingeniero tiene acceso administrativo a la herramienta
- Debe estar al menos un cliente registrado en el sistema.
- El cliente no tiene servidores asociados

Flujo Normal

1: El Ingeniero selecciona la opcion de mantenimiento de clientes

2: El Ingeniero selecciona el cliente a eliminar

3: El Ingeniero presiona eliminar cliente

4: El sistema muestra que la operacién no puede ser reversada en un
mensaje al ingeniero.

5: El ingeniero acepta continuar con el borrado del cliente

Flujo Alternativo

1: Si el cliente tiene servidores asociados el sistema muestra un error
explicando que el cliente aun tiene servidores asociados.

2: Si el ingeniero no acepta continuar con la operacion de borrado el
sistema cancela la operacién.

Post-condiciones

El sistema elimina el nombre del cliente seleccionado en la base de
datos.
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5.3.6. Agregar Regiones

Nombre Agregar regiones
Consecutivo SF-AGR-01 v1.0
Autor Jonathan Monestel V.
Fecha 11/11/2023

Descripcion

El ingeniero agrega las regiones ingresando datos especificos.

Actores

Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesién en la herramienta.
- La base de datos esta accesible
- El Ingeniero tiene acceso administrativo a la herramienta

Flujo Normal

1: El Ingeniero selecciona la opcion de mantenimiento de regiones

2: El Ingeniero ingresa el nombre de la region.

3: El Ingeniero selecciona el boton de agregar nuevo.

4: El sistema valida que la region no exista en la base de datos

Flujo Alternativo

1: Si falta el nombre de la regién, el sistema muestra un mensaje de
error al usuario para corregirlo.

2: Si la region ya existe en la base de datos, muestra un mensaje para
informar que ya existe y no agrega la region.

Post-condiciones

El sistema agrega la region en la base de datos.
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5.3.7. Actualizar Regiones

Nombre Actualizar regiones
Consecutivo SF-ACR-01 v1.0
Autor Jonathan Monestel V.
Fecha 11/11/2023

Descripcion

El ingeniero actualiza las regiones ingresando datos especificos.

Actores

Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesién en la herramienta.

- La base de datos esta accesible

- El Ingeniero tiene acceso administrativo a la herramienta
- Debe existir al menos una region registrada en el sistema

Flujo Normal

1: El Ingeniero selecciona la opcion de mantenimiento de regiones

2: El Ingeniero selecciona la regién a actualizar

3: El Ingeniero ingresa el nuevo nombre de la region.

4: El ingeniero presiona actualizar region.

Flujo Alternativo

1: Si falta el nombre de la regién, el sistema muestra un mensaje de
error al usuario para corregirlo.

Post-condiciones

El sistema actualiza el nombre de la regién seleccionada en la base
de datos.
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5.3.8. Eliminar Regiones

Nombre Eliminar regiones
Consecutivo SF-ELC-01v1.0
Autor Jonathan Monestel V.
Fecha 11/11/2023

Descripcion

El ingeniero elimina las regiones

Actores

Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesién en la herramienta.

- La base de datos esta accesible

- El Ingeniero tiene acceso administrativo a la herramienta
- Debe existir al menos una region registrada

- La regién no tiene servidores asociados.

Flujo Normal

1: El Ingeniero selecciona la opcion de mantenimiento de regiones

2: El Ingeniero selecciona la region a eliminar

3: El Ingeniero presiona eliminar region

4: El sistema muestra que la operacién no puede ser reversada en un
mensaje al ingeniero.

5: El ingeniero acepta continuar con la eliminacién de la region.

Flujo Alternativo

1: Si la regién tiene servidores asociados el sistema muestra un error
explicando que la regién aun tiene servidores asociados.

2: Si el ingeniero no acepta continuar con la operacion de borrado el
sistema cancela la operacién.

Post-condiciones

El sistema elimina el nombre de la regién seleccionado en la base de
datos.
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5.3.9. Agregar servidores

Nombre Agregar servidores

Consecutivo SF-AGS-01 v1.0

Autor Jonathan Monestel V.

Fecha 11/11/2023

Descripcion El ingeniero agrega los servidores ingresando datos especificos.
Actores Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesién en la herramienta.
- La base de datos esta accesible
- El Ingeniero tiene acceso administrativo a la herramienta

Flujo Normal

: El Ingeniero selecciona la opciéon de mantenimiento de servidores

: El Ingeniero selecciona el cliente

: El Ingeniero selecciona la regién

: El Ingeniero selecciona el tipo de servidor

: El Ingeniero ingresa la direccion IP o FQDN del servidor

. El Ingeniero ingresa los nombres de usuario y contrasefas

. El Ingeniero presiona agregar nuevo

N[O |W|IN|PFP

. El sistema valida que el servidor no exista en la base de datos

Flujo Alternativo

1: Si falta algun dato, el sistema muestra un mensaje de error al
usuario para corregirlo.

2: Si el servidor ya existe en la base de datos, muestra un mensaje
para informar que ya existe y no agrega el servidor.

Post-condiciones

El sistema agrega el servidor en la base de datos y actualiza la tabla
de servidores en pantalla.
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5.3.10. Actualizar Servidores
Nombre Actualizar servidores
Consecutivo SF-ACS-01v1.0
Autor Jonathan Monestel V.
Fecha 11/11/2023

Descripcion

El ingeniero actualiza los datos de los servidores.

Actores

Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesién en la herramienta.

- La base de datos esta accesible

- El Ingeniero tiene acceso administrativo a la herramienta
- Debe existir al menos una servidor registrado

Flujo Normal

1: El Ingeniero selecciona la opcion de mantenimiento de servidores

2: El Ingeniero selecciona el servidor a actualizar

3: El sistema actualiza todos los campos editables con los datos del
servidor seleccionado.

3: El Ingeniero actualiza uno o mas campos

4: El ingeniero presiona actualizar servidor.

Flujo Alternativo

1: Si falta algun dato, el sistema muestra un mensaje de error al
usuario para corregirlo.

Post-condiciones

El sistema actualiza los datos del servidor seleccionado en la base de
datos.
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5.3.11. Eliminar servidores
Nombre Eliminar servidores
Consecutivo SF-ELS-01v1.0
Autor Jonathan Monestel V.
Fecha 11/11/2023

Descripcion

El ingeniero elimina los servidores

Actores

Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesién en la herramienta.

- La base de datos esta accesible

- El Ingeniero tiene acceso administrativo a la herramienta
- Debe existir al menos una servidor registrado

Flujo Normal

1: El Ingeniero selecciona la opcion de mantenimiento de servidores

2: El Ingeniero selecciona la regién el servidor a eliminar

3: El Ingeniero presiona eliminar servidor

4: El sistema muestra que la operacién no puede ser reversada en un
mensaje al ingeniero.

5: El ingeniero acepta continuar con la eliminacion del servidor.

Flujo Alternativo

1: Si el ingeniero no acepta continuar con la operacion de borrado, el
sistema cancela la operacion.

Post-condiciones

El sistema elimina el servidor seleccionado en la base de datos.
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5.3.12. Actualizar parametros de analisis
Nombre Actualizar pardmetros
Consecutivo SF-ACP-01v1.0
Autor Jonathan Monestel V.

Fecha 11/11/2023

Descripcion

El ingeniero actualiza los pardametros necesarios para el analisis de
verificacion.

Actores

Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesion en la herramienta.

- La base de datos esta accesible

- El Ingeniero tiene acceso administrativo a la herramienta
- Debe existir al menos un parametro registrado

Flujo Normal

1: El Ingeniero selecciona la opcion de mantenimiento de parametros

2: El Ingeniero selecciona el parametro a actualizar

3: El sistema actualiza todos los campos editables con los datos del
pardmetro seleccionado.

3: El Ingeniero actualiza uno o mas campos

4: El ingeniero presiona actualizar parametro.

Flujo Alternativo

1: Si falta algun dato, el sistema muestra un mensaje de error al
usuario para corregirlo.

Post-condiciones

El sistema actualiza los datos del pardmetro seleccionado en la base
de datos.
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5.3.13. Agregar administradores

Nombre

Agregar Administradores

Consecutivo SF-AGA-01v1.0
Autor Jonathan Monestel V.
Fecha 11/11/2023

Descripcion

El ingeniero agrega los administradores ingresando datos especificos.

Actores

Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesién en la herramienta.
- La base de datos esta accesible
- El Ingeniero tiene acceso administrativo a la herramienta

Flujo Normal

1: El Ingeniero selecciona la opcion de mantenimiento de
administradores

2: El Ingeniero ingresa el usuario de administrador.

3: El Ingeniero ingresa la contrasefia de administrador

3: El Ingeniero selecciona el boton de agregar nuevo.

4: El sistema valida que el administrador no exista en la base de datos

Flujo Alternativo

1: Si falta algun dato, el sistema muestra un mensaje de error al
usuario para corregirlo.

2: Si el administrador ya existe en la base de datos, muestra un
mensaje para informar que ya existe y no agrega la region.

Post-condiciones

El sistema agrega al administrador en la base de datos.
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5.3.14. Actualizar administradores
Nombre Actualizar administradores
Consecutivo SF-ACR-01v1.0
Autor Jonathan Monestel V.
Fecha 11/11/2023

Descripcion

El ingeniero actualiza los administradores ingresando datos
especificos.

Actores

Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesién en la herramienta.

- La base de datos esta accesible

- El Ingeniero tiene acceso administrativo a la herramienta
- Debe existir al menos un administrador registrado

Flujo Normal

1: El Ingeniero selecciona la opcion de mantenimiento de
administradores

2: El Ingeniero selecciona el administrador a actualizar

3: El Ingeniero ingresa el nuevo usuario o contrasefia

4: El ingeniero presiona actualizar administrador.

Flujo Alternativo

1: Si falta algun dato, el sistema muestra un mensaje de error al
usuario para corregirlo.

Post-condiciones

El sistema actualiza el administrador seleccionado en la base de
datos.
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5.3.15. Eliminar administradores

Nombre

Eliminar regiones

Consecutivo SF-ELC-01v1.0
Autor Jonathan Monestel V.
Fecha 11/11/2023

Descripcion

El ingeniero elimina los administradores

Actores

Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesién en la herramienta.

- La base de datos esta accesible

- El Ingeniero tiene acceso administrativo a la herramienta
- Debe existir al menos un administrador registrado

Flujo Normal

1: El Ingeniero selecciona la opcion de mantenimiento de
administradores

2: El Ingeniero selecciona el administrador a eliminar

3: El Ingeniero presiona eliminar administrador

4: El sistema muestra que la operacién no puede ser reversada en un
mensaje al ingeniero.

5: El ingeniero acepta continuar con la eliminacién del administrador.

Flujo Alternativo

1: Si el ingeniero no acepta continuar con la operacion de borrado el
sistema cancela la operacion.

Post-condiciones

El sistema elimina el administrador seleccionado en la base de datos.
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5.3.16. Herramienta de comparacion
Nombre Herramienta de comparacion
Consecutivo PF-HC-01 v1.0
Autor Jonathan Monestel V.
Fecha 11/11/2023
Descripcion El ingeniero compara las verificaciones pre y post.
Actores Ingeniero

Pre-condiciones

- El Ingeniero ha iniciado sesién en la herramienta.

Flujo Normal

1: El Ingeniero selecciona la opcidn herramientas

2: El Ingeniero arrastra y suelta el resultado de pre-verificacion en el
botén de pre-verificacién.

2: El Ingeniero arrastra y suelta el resultado de post-verificacion en el
botén de post-verificacion.

3: El Ingeniero presiona inciar

4: El sistema abre una ventana de dialogo para seleccionar la
ubicacién donde guardar el resultado de la comparacion.

5: El ingeniero navega y selecciona una ubicacion para el resultado.

6: El sistema valida la ubicacién

Flujo Alternativo

1: Si el ingeniero arrastra mas de un archivo a los botones de pre y
post, el sistema muestra un mensaje de error al usuario para
corregirlo.

2: Si la cantidad de servidores revisados en pre-verificacion y post-
verificacion es diferente, el sistema muestra un mensaje de error al
usuario y guia al Ingeniero a revisarlo manualmente.

Post-condiciones

El sistema muestra un mensaje de éxito y crea un archivo de formato
CSV con el resultado de la comparacion.
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5.4. Diagramas de casos de uso

Los diagramas de casos de uso son herramientas visuales esenciales en el
analisis y disefio de sistemas, permitiendo representar de manera clara y concisa las
interacciones entre los usuarios y el sistema en cuestion. En el contexto de los
requerimientos de seguridad y las necesidades especificas de los ingenieros de la
empresa TTEC Digital, se han identificado varios casos de uso clave que ayudaran a

modelar las funcionalidades del sistema.

—————>» Inicio de sesion

———> Tareas de verificacion

— > Mantenimiento de clientes

—» Mantenimiento de regiones
—— > Wlantenimiento de servidores
Ingeniero
-
Mantenrlmento de
parametros
Mantenimiento de

administradores

——>» Comparacion de reportes

Figura 11 Diagrama de casos de uso
Fuente: Elaboracion propia



5.5. Diagrama de implementacion

En esta seccidn se muestra una representacion visual de la configuracion fisica y la

distribucién de los componentes de programa.

zdevices UCS C480
Ram = 128Gb

«Windows servers  Windows 2022 Server

Figura 12 Diagrama de implementacion
Fuente elaboracién propia

HTTPS | SOAP/AXL

8SH
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sdevices UCS C480
Ram = 4Tb

«VMWare ESXi»

ESXi7




5.6. Diagrama de base de datos

A continuacion, se muestra una representacion grafica de la estructura de la

base de datos que muestra cOmo se organizan y relacionan entre si las diferentes
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tablas.
Clients
% PKID
e ClentMame
Servers
% PKID 61
FK_Client
FK_ServerType ko o
. ServerTypes
FK_Regicn
% PKID
ServerlP
Type
WeblUser
WebPassword o=
SSHUser
SSHPassword
Regions
% PEKID
Region

Figura 13 Diagrama de la base de datos interna

Fuente elaboracion propia

Parameters

¥

idParam
FK_ServerType
CPU

IOWAIT
ActiveDisk
Inactivelisk
LoggingDisk
ReplicationState
NTPState
ServiceState
ClusterState
DBState
SIPTrunkState
ITL

ModeState
ActiveCalls
HAStatus
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5.7. Diccionario de datos

En esta seccion se proporciona la informacion detallada sobre los datos

almacenados en las tablas de la base de datos.

5.7.1. Tablaclientes

En esta tabla, que sera de tipo relacional, se mantiene el nombre de los clientes

que se podran seleccionar en el programa.

Tabla 13

Detalle de los datos almacenados en la tabla clientes.

Columna Tipo Descripcion
PKID int Identificador Unico del cliente
ClientName nvarchar Nombre del cliente

5.7.2. Tabla Tipos de Servidor

En esta tabla, que sera de tipo relacional, se mantiene los tipos de servidores

gue se podran seleccionar en el programa.

Tabla 14

Detalle de los datos almacenados en la tabla tipos de servidor.

Columna Tipo Descripcion
PKID int Identificador unico del tipo de servidor
Type nvarchar Nombre del Tipo de Servidor
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5.7.3. Tabla Regiones

En esta tabla, que sera de tipo relacional, se mantiene los nombres de las

regiones (Datacenters) que se podran seleccionar en el programa.

Tabla 15

Detalle de los datos almacenados en la tabla regiones

Columna Tipo Descripcion
PKID int Identificador Unico de la regidn
Region nvarchar Nombre de la regién

5.7.4. Tabla servidores

Tabla principal del programa donde se almacena todos los servidores con sus

datos necesarios para las validaciones.

Tabla 16

Detalle de los datos almacenados en la tabla servidores

Columna Tipo Descripcion

PKID int Identificador Unico del servidor

FK_Client int Llave foranea hacia tabla de cliente

FK_ServerType int Llave foranea hacia tabla de Tipo de servidor
FK_Region int Llave foranea hacia tabla de regiones

ServerlP nvarchar Direccion IP del servidor

WebUser nvarchar Nombre de usuario para accesar el APl de la Web
WebPassword nvarchar Contrasefa de usuario para accesar el APl de la Web
SSHUser nvarchar Nombre de usuario para accesar el servidor por SSH

SSHPassword nvarchar Contrasefa de usuario para accesar sel servidor por SSH




5.7.5. Tabla parametros

Tabla necesaria para poder hacer analisis automatico de las validaciones.

Tabla 17

Detalle de los datos almacenados en la tabla parametros.
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Columna Tipo Descripcion

idParam int Identificador Unico de los pardmetros

FK_ServerType int Llave foranea hacia tabla de Tipo de servidor

CPU int % aceptable de uso de CPU en un servidor

IOWAIT int % aceptable de uso de IOWAIT en un servidor
ActiveDisk int % aceptable de uso de Disco primario en un servidor
InactiveDisk int % aceptable de uso de Disco Secundario en un servidor
LoggingDisk int % aceptable de uso de Disco de logs en un servidor
ReplicationState int Cddigos de replicacién

NTPState nvarchar Valor de estado de sincronizacién de NTP

ServiceState nvarchar Valor de estado de los servicios principales
ClusterState nvarchar Valor de estado del grupo de servidores

DBState nvarchar Valor de estado de la base de datos de cada servidor
SIPTrunkState nvarchar Valor de estado de los troncales SIP

ITL nvarchar Valor de estado del archivo ITL

NodeState nvarchar Valor de estado de cada nodo del grupo de servidores
ActiveCalls int Cantidad de llamadas activas en el servidor

HAStatus nvarchar Estado de alta disponibilidad en el grupo de servidores
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5.8. Prototipo (Mockup)

En esta seccidn, se presenta visualmente el desarrollo del prototipo de la
aplicacion de verificaciones para la empresa TTEC Digital, fundamental para la
investigacion en curso. Las imagenes a continuacion ilustran de manera detallada las

interfaces y caracteristicas clave que se han incorporado en la aplicacion.

Estas representaciones ofrecen una visién de cémo la propuesta se va a
desarrollar, proporcionando una base para evaluar los requerimientos y la usabilidad
del programa en el contexto de las verificaciones que se llevan a cabo. Cada imagen
estd acompafada de una breve descripcidn que destaca aspectos relevantes del
disefo y la funcionalidad implementada, facilitando la comprension integral en el

desarrollo de esta aplicacion.

5.8.1. Disefio de pagina de inicio de sesion

UserlD:

Password:

Figura 14 Disefio de pagina de inicio de sesion
Fuente: elaboracion propia
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5.8.2. Disefio de pagina de menu principal

En este menu los ingenieros configuran a cuales servidores desean hacer
verificaciones, seleccionando las diferentes opciones necesarias para que el programa

las ejecute.

UC health Check Tool

Client

Case number:

l Datacenter

[ Pre-HealthCheck

| CUCMm [ Post-HealthCheck
] cuc

] CER

Y Current Server:

Progress

Report Summary

Cluster Warnings

Figura 15 Disefio de pagina de menu principal.
Fuente: elaboracion propia
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5.8.3. Disefio de pagina herramienta de comparacion

En esta pagina del programa muestra la herramienta que los ingenieros pueden
utilizar para comparar los reportes de texto de antes y después de un mantenimiento,
para verificar que las tareas de mantenimiento no introdujeron ningan problema en los

sistemas.

UC health Check Tool

Compare tool

Pre-HC report

Post-HC report

Figura 16 Disefio de pagina de herramienta de comparacion.
Fuente: elaboracion propia
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5.8.4. Disefio de pagina gestion de clientes

En esta pagina del programa se maneja la gestion de clientes donde se pueden

editar, agregar o borrar clientes de la base de datos.

Settings

Clients

Regions Client name:

Server Types

Servers

Parameters

Figura 17 Disefio de pagina gestion de clientes
Fuente: elaboracion propia
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5.8.5. Disefio de pagina gestion de regiones

En esta pagina del programa se maneja la gestion de regiones donde se pueden

editar, agregar o borrar DataCenters de la base de datos.

Settings

Regions Region name:

Server Types

Parameters Update

Figura 18 Disefio de pagina gestion de regiones
Fuente: elaboracion propia
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5.8.6. Disefio de pagina gestion de tipos de servidor

En esta pagina del programa se maneja la gestion de tipos de servidor donde se

pueden editar, agregar o borrar tipos de servidor de la base de datos.

settings

Clients

Regions Server Type:

Server Types

Servers

Parameters

Delete

Figura 19 Disefio de pagina gestion de tipos de servidor
Fuente: elaboracion propia



118

5.8.7. Disefo de pagina gestion de servidores

En esta pagina del programa se maneja la gestion servidores donde se pueden
editar, agregar o borrar servidores, asi como la asociacion de estos servidores a un

cliente o DataCenter y sus credenciales.

settings

Clients

Client IP Address:

Regions Web user:

‘ Region

Web Password:
Server Types ‘ Type

S5H User:
Servers

S5H Password:

Cupias Il

FKID Client Region Type IP Addr WUser ‘WPassw 355HUser S5Hpassw

Figura 20 Disefio de pagina gestion de servidores
Fuente: elaboracion propia



5.8.8. Disefio de pagina gestion de parametros

En esta pagina del programa se maneja la gestion de parametros donde se
pueden editar, agregar o borrar los parametros que se utilizaran en los analisis

automaticos.

Settings

Clients

. Parameter
Reglons

Type: | CUCM

CPU

Server Types . .
' Parameter: I CPU Disk Active

Servers
Value:

Parameters

Figura 21 Disefio de pagina gestion de pardmetros
Fuente: elaboracion propia
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5.9. Desarrollo del programa

El desarrollo del programa se llevé a cabo en Visual Studio, utilizando el entorno
de aplicaciones de escritorio en .NET con el lenguaje de programacién C#. Se utilizé
.NET Framework 4.7.2 que garantiza compatibilidad con versiones anteriores y
estabilidad en la ejecucion del programa. Esto es crucial para asegurar que la

aplicacion funcione de manera confiable en diferentes sistemas.

Para la generacion de informes, se incorpor6 la biblioteca QuestPDF, lo que
proporciona los métodos necesarios para crear reportes de manera sencilla y eficiente.
Su integracion permite la creacion de documentos PDF de alta calidad, lo que es

beneficioso para presentar datos de manera profesional.

Ademas, se incorporaron diversos paquetes NuGet para funcionalidades especificas:

- ChoETL para Manejo de Archivos JSON: La inclusién de ChoETL simplifica el
proceso de manipulacion de archivos JSON. Esta ventaja se traduce en una
mayor eficiencia en la lectura y escritura de datos en formato JSON.

- SSH.net para Acceso Seguro a Servidores: El uso de SSH.net proporciona una
capa adicional de seguridad al permitir el acceso seguro a servidores. Esto es
esencial para proteger la integridad de la informacion y garantizar la
confidencialidad de los datos.

- SQLite para Manejo de Base de Datos Interna: La implementacién de SQLite
como motor de base de datos interno ofrece ventajas como ligereza y
simplicidad. SQLite es una base de datos que no requiere un servidor

independiente, facilitando la gestion de datos locales.
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- PrettyBin para Organizacion de Subcarpetas en el Ejecutable: La inclusion de
PrettyBin simplifica la organizacion de subcarpetas mejorando la estructura del

programa.

El programa fue disefiado con una interfaz grafica minimalista y moderna,
resaltando la simplicidad visual y la estética moderna. Esta eleccion de disefio no solo

busca una apariencia atractiva, sino que también persigue ventajas practicas:

- Usabilidad Mejorada: Una interfaz minimalista tiende a ser mas intuitiva y facil de
usar. La simplicidad visual reduce la posibilidad de confusion para los usuarios,
facilitando la interaccion con el programa y mejorando la experiencia general.

- Enfoque en la Funcionalidad: Al minimizar la complejidad visual, el disefio
minimalista permite que la atencidon del usuario se centre en las funciones
esenciales del programa.

- Estandares Modernos: La eleccion de un disefio moderno asegura que la
interfaz grafica esté alineada con las tendencias contemporaneas y las
expectativas de los usuarios. Esto puede hacer que el programa se sienta mas

actualizado y relevante.

En las siguientes secciones se visualiza los diferentes modulos con sus funciones,

mostrando los casos de uso planteados en la seccion 5.4.



122

5.9.1. Inicio de sesibén

El inicio de sesidn se realiza en el momento de ingresar al sistema, todos los
usuarios cuentan con credenciales en el dominio de TTEC Digital, el programa realizara
la validacion de credenciales contra el dominio y permitira ingresar al sistema a

aquellos ingenieros que ingresen credenciales validas.

User|D:

Fassword:

Figura 22 Inicio de sesion
Fuente: Elaboracion propia

5.9.2. Herramienta de verificaciéon

Esta es la funcion principal del programa, aqui los ingenieros seleccionan el
cliente, la regidn, los tipos de servidores a revisar, ingresan el niumero de caso,
seleccionan si el tipo de verificacion es antes de una ventana de mantenimiento y si es
después. Una vez que se inicia la verificacion, se procede a actualizar las barras de

proceso con el progreso actual de la herramienta.

Cuando la verificacidon termina, se muestra un resumen de cada uno de los

servidores revisados. Aparte de este resumen en pantalla, el resumen se exporta y
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adicionalmente se crean automaticamente dos archivos mas para un total de tres

archivos para el uso del ingeniero:

- Elarchivo tipo CSV con el resumen.

- Un archivo de tipo texto plano con los detalles de todos los servidores revisados,

para poder comparar un antes y un después.

- Un archivo de tipo PDF con todos los detalles para poder adjuntar al caso.

About

Home

Tools

Settings

— X
UC Health Check Tool
Client:  [cCMS Y ot Nomber
Region:  |AMER v|
O cucm O Pre-HC
O cuc O Post-HC [ cance [l sien |
O IMmar
Current Cluster:

O CER
O VVB

Global progress 0%

Tasks progress 0%

Summary

Figura 23 Herramienta de verificaciones
Fuente elaboracion propia.
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UC Health Check Tool

llent: [CCMs |
Clent: | g Case Number: [CSCHECK | '
Region: |AMER v|

@ cucMm M Pre-HC

@ IM&P

™ CER

™ VVB VVB

Progress

Customer cluster analysis completed. Warnings found!

R Nl e R
... BIRRE

Cluster Server Status Warnings
CUCM 10.38.247.37 Warnings found SIP Trunks
CucMm 10.38.247.36 Warmnings found services SIP Trunks
CucMm 10.50.247.37 Warnings found SIP Trunks
cuc 10.38.247.39 Good None
cuc 10.50.247.39 Good None
IMP 10.38.247.38 Warnings found CPU HA_Status services
CER 10.38.247.40 Wamings found CPU
CER 10.50.247.40 Warnings found CPU
VVB 10.50.247.72 Warnings found CPU
{6\:} Settings VVB 10.38.247.72 Good None

Figura 24 Herramienta de verificaciones ejecutado
Fuente elaboracion propia.

5.9.3. Herramienta de comparaciones

Esta herramienta permite a los ingenieros comparar los archivos de texto
generados para el reporte completo. Con esto los ingenieros podran ver en pocos
segundos si hay parametros que hayan cambiado drasticamente entre las

verificaciones.



125

La herramienta creara ademas un archivo de tipo CSV donde se podra ver el
valor pasado y el valor actual de los parametros revisados, asi como también una

columna con el resultado “igual” o “diferente”.

UC Health Check Tool

Comparison tool

Drop Pre Health Check file

Drop Post Health Check file

{@} Settings

Figura 25 Herramienta de comparacion
Fuente: Elaboracion propia.



UC Health Check Tool

Comparisan tool

Pre-HC File loaded.

Post-HC File loaded.

et Settings

Figura 26 Herramienta de comparacion con archivos cargados
Fuente: Elaboracion propia.

Save As
“ 3w > Des.. > Comp...
Organize = Mew folder
w Jonathan - Perst MName Date

E One Drive Doc No items match your search,

BB One Drive My

W Desktop

Downloads

File name: | ComparisonFile

Save as type:

» Hide Folders Cancel

Figura 27 Creacion del archivo con los resultados del analisis
Fuente: Elaboracion propia.
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PreValues
10.38.247.14
71.29

synchronised
usviaelocucO0la Primary Active
usauselocuc00lb Secondary Active
10.38.247.18
82.69
0.96
47
2
20

Figura 28 Visualizacién del archivo de comparacion

Fuente: Elaboracion propia.

5.9.4. Configuracién de la base de datos

Result

Postvalues

10.38.247.14 Match

80.39' Dif'ferent_l
0 Match
28 Match
6 Match
36 Match
2 Match
Match
Match
Match
Match
86 Different
0 Different
47 Match
2 Match
20 Match

synchronised

usviaelocucO0la Primary Active
usauselocuc00lb Secondary Active
10.38.247.18

En esta seccién del programa los usuarios administradores pueden agregar,

borrar y actualizar (CRUD) informacion de la base de datos. Estos datos son los que la

herramienta de verificaciones utilizard como fuente de informacion.

5.9.4.1. Clientes

En esta seccion los administradores pueden agregar, eliminar o actualizar los

nombres de los clientes a utilizar.

Clients
@ Regions

,Eb Server Types

Servers

"I Parameters

@ Admins

Figura 29 CRUD de clientes.
Fuente: Elaboracion propia.

Manage Clients

Client name:

Settings

CCMS

PKID CliertName

Delete



5.9.4.2.

En esta seccién los administradores pueden agregar, eliminar o actualizar los

nombres de las regiones donde se encuentran los Data Centers a utilizar.

Regiones

‘2] Clients

(1]

,,E'b Server Types

Servers
1{ Parameters

(:I) Admins

Figura 30 CRUD de regiones
Fuente: Elaboracion propia.

5.9.4.3.

En esta seccion los administradores pueden agregar, eliminar o actualizar los

Tipos de servidor

Settings

Manage Regions

Reglon name: AMER

PKID region
2z APAC
3 LATAM
4 EMEA

tipos de servidores que el programa puede verificar.

ral " -
4, Clienis
€ Regions

:Elb Server Types

Servers

i1 Parameters

(1 Admins

Figura 31 Tipos de servidor
Fuente: Elaboracion propia.

Settings

Manage Server Types
Server Type: Cucm

PKID type

2 cuc

3 IMP

4 CER

5 VB

[ SHARED
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En esta seccién los administradores pueden agregar, eliminar o actualizar los

servidores de los clientes. Es en esta seccién donde se agregan las credenciales y

demés atributos necesarios para la conexion segura con los servidores y asi poder

ejecutar las tareas de verificacion.

2! Clients

Al

@ Regions

Manage Servers
. Server Types

oo

N
=

i1{ Parameters Region:

® Admins

Server Type:

v

Settings

IP Address:

Web User:

Web Password:

SSH User:

3SH Password:

testAdmin

testPassword

testSSH

TestPassword

N e T

Client Type Region

ServerFQDN ~ webUserlD

webPassword  sshUserlD sshPassword

CCMS cucm AMER

1111 testAdmin testPassword |testSSH TestPassword

CCMS cuc AMER

2222 testABC testABC test123 TestABC123

Figura 32 CRUD de servidores
Fuente: Elaboracion propia.

5.9.4.5. Parametros

En esta seccién los administradores pueden agregar, eliminar o actualizar los

parametros necesarios para la realizacion del analisis automéatico. Estos parametros

son cruciales para el programa, para evitar inconvenientes, solo se puede actualizar los

valores de uso aceptable, imposibilitando crear nuevos o eliminar los existentes ya que

pueden provocar caidas del sistema.



. Clients

€ Regions

d?b Server Types

Servers

14{ Parameters

(D Admins

Figura 33 Actualizacion de parametros

Fuente: Elaboracion propia.

5.9.4.6. Administradores

Settings
Manage Parameters
Type: |CUC ~ Type Parameter  ParamValue
cucM CPU 50
Parameter: cucMm IOWAIT 15
cucM ActiveDisk |95
Value: 95 cuc nactveDisk |95
cucMm LoggingDisk |95
CucMm Replication... |2
CucMm MTPstate synchronised
cucM SIPTunkS... | 1
cucM ITL The ITLfile
cucM NodeState  |UP
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En esta seccién los administradores pueden agregar, eliminar o actualizar los a

los usuarios con privilegios de administracion del sistema. Estos individuos son

exclusivamente responsables de efectuar modificaciones en la base de datos y se

limitan a un d&mbito de uso local. Con el propdsito de prevenir accesos no autorizados,

se encuentran separados de los usuarios pertenecientes al dominio.

[ |

2

=y

Clients
€ Regions
d@b Server Types

Servers

]1] Parameters

(i) Admins

Settings

Manage Admins

User|D:
Password:
adminUserlD adminPassword
admin admin
Jonathan admin123

Figura 34 CRUD de usuarios Administradores

Fuente: Elaboracion propia.

Add new

Update

Delete
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CAPITULO VI

Conclusiones y Recomendaciones
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6.1. Conclusiones

6.1.1. Conclusién 1

Con base en las reuniones llevadas a cabo con las partes interesadas, se ha
logrado un profundo entendimiento de los procesos actuales de TTEC Digital. Se
identificé que el principal desafio radica en la prolongada duracion que los ingenieros
dedican a la revision manual de cada cliente, lo que implica un uso ineficiente del

tiempo y recursos.

El objetivo trazado, de analizar los procesos base y comprender la problematica,
se ha alcanzado de manera exitosa. A través de un enfoque colaborativo, se ha logrado
una vision integral de las necesidades especificas de la empresa. Este conocimiento
detallado sirvio como base para el desarrollo de una solucion robusta, que se ha

implementado con éxito.

La solucion propuesta no solo aborda el tema del tiempo dedicado a la revision
manual, sino que también se ajusta de manera precisa a las particularidades de TTEC
Digital. La implementacién exitosa de esta solucién no solo mejora la eficiencia

operativa, sino que también posiciona a la empresa en un camino de mejora continua.

En sintesis, el analisis exhaustivo de los procesos, la comprensién profunda de
la problematica y la implementacion exitosa de una solucion especifica y robusta

demuestran el cumplimiento del objetivo establecido.
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6.1.2. Conclusién 2

El objetivo de disefiar un sistema de generacién de analisis y reportes
automatizados ha sido alcanzado con éxito. El sistema disefiado tiene una estructura
integral, incorporando madulos de obtencion de informacion, andlisis y generacion de
reportes en formatos tanto de texto plano como PDF. Esta variedad de formatos facilita
la accesibilidad y comprension de la informacién para los ingenieros y otros usuarios

del sistema.

El sistema disefiado ha logrado el propdsito fundamental de proporcionar a los
ingenieros un mayor control sobre la informacion recopilada. Ademas, la rapida toma
de decisiones se ve respaldada por la automatizacion de procesos de analisis, gracias
al disefio de algoritmos que simplifican la interpretacion de los resultados. Esta
caracteristica es esencial para mejorar la eficiencia operativa y la capacidad de

respuesta en situaciones criticas.

La capacidad de generar informes detallados sobre el estado de los sistemas
destaca el éxito del sistema en la presentacion clara y concisa de los resultados de las
comprobaciones. Esta funcion no solo facilita una evaluacién mas efectiva de la
informacion relevante, sino que también contribuye a una toma de decisiones

informada y oportuna.

En conclusidn, el disefio de este sistema no solo cumple con el objetivo
declarado, sino que también mejora significativamente la capacidad de los ingenieros
para evaluar la salud de los sistemas de manera efectiva y eficiente, estableciendo asi

una base sélida para el éxito continuo de las operaciones.
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6.1.3. Conclusién 3

El logro del objetivo de desarrollar una aplicacion intuitiva y facil de usar para la
comprobacién de sistemas Cisco ha sido notable y exitoso. La aplicacion ha sido
desarrollada con éxito, cumpliendo con cada uno de los médulos propuestos. Este éxito
se refleja no solo en la implementacion exitosa de la herramienta, sino también en los

beneficios tangibles que ha aportado al proceso operativo de los ingenieros.

La aplicacién ha demostrado ser una herramienta valiosa al permitir que los
ingenieros se centren en tareas mas estratégicas, delegando eficazmente la tarea de
analisis de sistemas a la herramienta. La reduccion significativa del tiempo de
verificacion, de una hora y 30 minutos a cinco minutos, destaca la eficiencia y rapidez

gue aporta la aplicacion al proceso de comprobacion de sistemas.

La prueba exitosa en varios clientes, abarcando desde aquellos con una
cantidad promedio de servidores hasta aquellos con una gran cantidad, demuestra la
versatilidad y efectividad de la aplicacion en diferentes entornos. La capacidad de
reducir la intervencién manual de un 100% a menos del 5%, donde los empleados solo
necesitan revisar el informe para identificar problemas, evidencia el impacto

significativo en la carga de trabajo manual de los ingenieros.

Para concluir, el desarrollo de esta aplicacion ha superado las expectativas al
lograr una implementacion exitosa, una reduccion sustancial en el tiempo de
verificacion, y una eficiencia operativa mejorada al liberar a los ingenieros de tareas

manuales.



135

6.2. Recomendaciones

6.2.1. Recomendacion 1

Dado el éxito claro y tangible en la reduccion del tiempo de verificacién en la
plataforma creada en este proyecto, se recomienda realizar un analisis detallado para
comprender la problematica en otros sectores de la empresa, como por ejemplo el
centro de contactos llamado UCCE. La experiencia positiva en un area especifica
proporciona una oportunidad valiosa para identificar patrones, mejores practicas y

posibles desafios en la optimizacién de procesos.

La recomendacion principal es iniciar un proceso de analisis exhaustivo en el
sector UCCE, con el objetivo de identificar areas donde la implementacion de
soluciones similares podria generar beneficios significativos. Este analisis debe
involucrar a las partes interesadas relevantes, incluidos los ingenieros, usuarios finales

y aquellos encargados de la gestidon de sistemas.

6.2.2. Recomendacion 2

Se recomienda establecer un proceso de revision y mejora continua como una
estrategia fundamental para garantizar la vigencia y eficacia a largo plazo del sistema
implementado. Se sugiere instaurar un enfoque proactivo y dinamico que involucre la
implementacion de actualizaciones perioddicas. Estas actualizaciones no solo deben
centrarse en la introduccion de nuevas funcionalidades, sino también en la adaptacion
a cambios en los requisitos empresariales y en la constante evolucion del entorno

tecnoldégico.
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Este proceso de mejora continua no solo se trata de mantener la aplicacién al
dia con las ultimas tendencias y avances tecnoldgicos, sino también de responder
agilmente a las cambiantes necesidades y expectativas de los usuarios. La
retroalimentacion constante de los usuarios se establece como un componente
esencial de este proceso, ya que proporciona informacion valiosa sobre el rendimiento

del sistema en el contexto operativo real.

6.2.3. Recomendacion 3

Dado que se ha tenido éxito en el disefio y desarrollo del sistema para optimizar
los procesos de TTEC Digital, es crucial enfocarse en una estrategia efectiva de
capacitacion y adopcion del nuevo sistema. La empresa debe invertir en programas de
formacion para garantizar que los empleados estén familiarizados con las capacidades

y el uso efectivo de la herramienta.

Ademas, es importante proporcionar recursos de apoyo continuo y establecer
una linea abierta de comunicacion para abordar cualquier pregunta o inquietud que
puedan tener los usuarios. Esto asegurara una transicion suave y maximizara la

eficacia del sistema implementado.
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consistencia de los datos recopilados y la coherencia entre éstos y las conclusiones;
asimismo, la aplicabilidad y originalidad de las recomendaciones, en términos de aporte de

la investigacion.

Por consiguiente, este trabajo cuenta con mi aval para ser presentado en la defensa

publica.
Alte.
ALEJANDRO Firmado digitalmente
BOGANTES hocAntEs salAzar
Firme: FRWG e

MSec. Alejandro Bogantes Salazar
Cédula: 303940389



CARTA DEL TUTOR

San José, 04 de Marzo 2024

Kattia Isabel Huertas Elizondo
Directora

Ingenieria Informatica
Universidad Hispanocamericana
Sede Llorente

Estimada sefiora:

El estudiante JONATHAN MONESTEL VIVES, cédula de identidad ndmero 110080373,
me ha presentado, para efectos de revision y aprobacion, el trabajo de investigacion
denominado “APLICACION PARA REALIZAR COMPROBACIONES EN AMBIENTES

BASADOS SOBRE TECNOLOGIA CISCO PARA LA EMPRESA TTEC DIGITAL", el cual
ha elaborado para optar por el grado académico de Bachiller en Ingenieria Informatica.

En mi calidad de tutor, he verificado que se han hecho las comecciones indicadas durante
el proceso de tutoria y he evaluado los aspectos relativos a la elaboracion del problema,
objetivos, justificacion; antecedentes, marco tednco, marco metodologico, tabulacion,
analisis de datos; conclusiones y recomendaciones.

De los resultados obtenidos por el postulante, se obtiene |a siguiente calificacion:

a) Onginal del tema 10% | 10%
b) Cumplimiento de entrega de avances 20% | 20%

c) Coherencia entre los objetivos, los instrumentos aplicades v los
. o 30% | 30%

resultados de la investigacion

d) Relevancia de las conclusiones y recomendaciones 20% | 20%
e) Calidad, detalle del marco tednco 20% | 20%
TOTAL 100%

En virtud de la calificacion obtenida, se avala el traslado al proceso de lectura.

Atentamente, MARCO

Firmadao digitzlmente
MARCO VINICIO
VINICIO SOTO %_D MONGE (FIRMA,
MOMNGE Fecha: 2024.03.04
(FIRMA) 215607 D&
Marco Vinicio Soto Monge
Cédula 1-1036-0428
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DECLARACION JURADA
vo Jonathan Monestel Vives , mayor de edad, pgnad[)r de
la cédula de identidad namero__ 1-1008-0373 egresado de la
carrera de Ingenieria informatica de

la Universidad Hispanoamericana, hago constar por medio de éste acto y
debidamente apercibido y entendido de las penas y consecuencias con las que
se casfiga en el Cédigo Penal el delito de perjurio, ante quienes se constituyen
en el Tribunal Examinador de mi frabajo de tesis para optar por el titulo de
Bachillerato , juro solemnemente que mi

trabajo de investigacion titulado:
Aplicacion para realizar comprobaciones en ambientes basados

sobre tecnologia Cisco

. &5 una obra original que ha respetado todo lo

preceptuado por las Leyes Penales, asi como la Ley de Derecho de Autor y
Derecho Conexos numero 6683 del 14 de octubre de 1982 y sus reformas,
publicada en la Gaceta nimero 226 del 25 de noviembre de 1982; incluyendo
el numeral 70 de dicha ley que advierte; articulo 70. Es permitido citar a un
autor, transcribiendo los pasajes pertinentes siempre que éstos no sean tantos
y seguidos, que puedan considerarse como una produccion simulada y
sustancial, que redunde en perjuicio del autor de la obra original. Asimismo,
quedo advertido que la Universidad se reserva el derecho de protocolizar este
documento ante Notario Publico.

En fe de lo anteror, fimo en la ciudad de San José, a los
U dias del mes de Marzo del afic dos
mil veinticuatro

A= '
P [ S - g
T8 x
Ay Y
Firma terestudiante
Codula: 1-1008-0373
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