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Descripcion

A. Examen escrito con duracién de cuatrohoras
B. El estudiante contestara el 100% del examen.
C. Podrd versar sobre el concepto o la aplicacién de cualquiera de los temas siguientes:

1. IMPORTANCIA DE LA AUDITORIA DE TECNOLOGIA DE INFORMACION Y COMUNICACIONES
(TIC’s)

Definicion de auditor y auditoria de TIC's

Objetivos generales de la auditoria

El centro de proceso como parte vulnerable

Riesgos a que estan expuestos los datos y lainformacion

Importancia del control interno

Control interno en un ambiente informatico

Objetivos y técnicas de control y de auditoria

Diferentes procesos en el Area de TIC's

Contribuciones de las TIC's a la auditoria

Nuevos problemas para el auditor

Tipos de Auditoria en Tecnologias de Informacion y Comunicaciones

Estructura de la Funcion de T.I
. Elfraude informatico

Formulaciéon y actividades del auditor informatico
ROCESO DE LA AUDITORIA INFORMATICA

Técnicas de recopilacidon de informacién (NIA 230)

b. Elaboracién del Plan de Auditoria
c. Desarrollo del Programa de Trabajo

1. NORMATIVA APLICABLE
NIA 315 Entendimiento de la entidad y su entorno y evaluacidn de losriesgos
NIA 330 Procedimientos del auditor en respuesta a los riesgos evaluados
COBIT4.1/5
ISO 27001: Sistemas de gestion de la seguridad de lainformacion
ITIL: Information Technology Infraestructure Library
ISO 22301: Continuidad de Negocios — Tecnologias de Informacidn
Mejores practicas y guias de auditoria técnica por fabricantes
DIPA 1001 Ambientes de CIS-Microcomputadoras independientes
DIPA 1002 Ambientes de CIS-Sistemas de computadoras en linea
DIPA 1003 Ambientes de CIS-Sistemas de base de datos
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DIPA 1013 Comercio electrénico
Normas técnicas de la Contraloria General de la Republica
. SUGEF 14-09: Implementacién de CoblT en el sector financiero
Leyes y otras regulaciones
. Cddigo de ética
4. FILOSOFIiA DEL CONTROL Y TIPOS DE CONTROLES
a. Riesgos
Control y control interno
Esquema Sistémico de Controles Relevantes
Tipos de controles (Preventivo — Detectivo — Correctivo)
DIPA 1008 Evaluacion del riesgo y el control interno caracteristicas y consideraciones del
CIS
5. ADMINISTRACION DEL AREA DET.|
Areas de TIC's a controlar
Ambiente informatico
Andlisis de la estructura organizativa
Evaluacién de la formacién del personal
Segregacion y la organizacién
Planificacién
Politicas
Administracion
Coordinacion
Inventarios de equipo y programas
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b. Muioz, C. (2002). Auditoria en Sistemas Computacionales. México: Pearson Educacién (NO
DISPONIBLE)
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g. Guias de Auditoria. Editada por la Comisidn de Normas de Auditoria y Aseguramiento. Primera
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