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CAPITULO |

EL PROBLEMA DE

INVESTIGACION



1.1 Planteamiento del problema:

1.1.1 Antecedentes del problema

En el mundo, las entidades estan sistematizando los procesos de las operaciones
normales de los negocios; esto les contribuye, entre otros, en el ahorro de
recursos, evitar errores humanos, implementar mejoras oportunas, mantener
comunicaciones directas a pesar de las distancias, expandir el mercado. Lo
anterior, tiene implicaciones econémicas, es decir, se espera mejorar ganancias o
utilidades al realizar una inversion tecnoldgica. Sin embargo, los negocios, muchas
veces, también son perjudicados por el inadecuado uso de la tecnologia o los
fraudes cibernéticos a los que se exponen, cuando las empresas no cuentan con
las medidas de seguridad para mitigar dichos impactos y tampoco existen
regulaciones en leyes, o0 reglamentos para que estos reciban, proteccion de la

informacion que manejan las entidades y colaboradores.

También, al existir mayor manipulacion de la informacion por la expansion de los
mercados y la tecnologia, se presentan casos como lavado de dinero en las
Cooperativas y fraudes en créditos. Por ejemplo: en Perl para el afio 2016, se
presenta la acusacion de una Cooperativa, no sélo por el lavado de dinero, sino
por perder el dinero de muchos asociados y la entidad no fue supervisada a
tiempo por el ente regulador de dicho pais. Por lo tanto, se producen pérdidas
econdmicas para muchos clientes y la informacién confidencial queda al
descubierto de la sociedad. Ademas, en el 2013 se publica por parte de la

presidencia de la Confederacion de Cooperativas de Colombia (Confecoop) la



existencia de falsas Cooperativas de crédito, donde utilizando métodos como
repartir tarjetas en lugares concurridos, ofreciendo préstamos, estafan a miles de
personas. Por lo anterior, ante la carencia de medidas de seguridad, tanto para las
personas internas como externas usuarias de la informacion, la figura de
Cooperativa en la actividad crediticia se esta utilizando mal y eso engafia a
muchas personas, ocasionando una baja en la credibilidad del sistema

cooperativo.

Asimismo, el aumento de la tecnologia y la apertura del mercado de las
telecomunicaciones, hacen que las organizaciones utilicen nuevas herramientas,
las cuales presentan debilidades y fortalezas, que otros utilizan para hacer dafio.
Por ejemplo: el “phishing” (suplantacion de identidad), se ha vuelto uno de los
timos usados por los ciberdelincuentes. En el afio 2014 en Costa Rica, se
presentan casos de fraudes electronicos y segun la noticia publicada en el
periddico La Nacion, por Alejandro Fernandez se incrementd en un 600% las
denuncias; sin embargo, la mayoria no llegan a juicio por falta del seguimiento de
pruebas. Ademas, en ese mismo afio el Banco Popular anuncia un fraude de
tarjetas de un grupo de personas, que utiliza métodos engafiosos para extraer
informacion bancaria y asi tener acceso digital a las cuentas de las victimas, lo
gue deja entrever la falta de proteccion de las entidades por los cambios

tecnoldgicos no sélo a nivel personal, sino organizacional.



1.1.2 Descripcion del problema

La tecnologia es un factor importante para generar valor a los negocios, por ende,
el saber utilizarla de forma efectiva marca la diferencia en las empresas, para
lograr posicionarse en el mercado. La tecnologia trae consigo resultados positivos
y hegativos, por ejemplo: ahorro de recursos, mejorar la calidad del servicio, orden
en los procesos, control de politicas; pero a la vez, puede generar fuga de
informacion, pérdida de archivos, respaldos inadecuados, fraudes; entre otros. Por
lo tanto, el estar capacitado al respecto, permite poder gestionar los riesgos
inherentes a la tecnologia, y el conocimiento de leyes, asi como nuevas
herramientas 0 metodologias fortalecen la proteccion de la seguridad fisica y
l6gica y son aplicables en cada pais, y por ende, los activos. Ademas, las
empresas buscan conocer las posibles acciones que representan consecuencias
por el mal uso de la tecnologia, tanto personas de internas como externas a cada

una.

Muchas veces, las politicas de control interno y planes estratégicos de las
empresas no se actualizan de manera efectiva y oportuna. Ademas, las funciones
de cada colaborador y miembros directivos no estan siendo definidas en las
organizaciones de forma clara y concisa. Esto genera dificultad en la evaluacion
de la eficiencia y eficacia en las operaciones de la organizacién y se puede ver
reflejado en desérdenes financieros-contables o un inadecuado uso de la
informacion. En el caso de la Cooperativa de ahorro y crédito, no tiene una

preocupacion por establecer politicas en relacién con la seguridad fisica y légica



de los datos, incluso generar medidas de monitoreo de la informacion confidencial

que se procesa.

La tecnologia de la informacion y de la comunicacion permiten que las personas
logren acceder a condiciones para interactuar en varios escenarios, y por ende,
incursionar en medios o plataformas tecnoldégicas que pueden contener
informacion personal y, en consecuencia, se ha transformado la forma como la
humanidad crea y distribuye conocimientos, lo que genera un riesgo a la intimidad
0 actividad privada. Por lo tanto, surge el Decreto Ejecutivo N° 37554-JP de
proteccion de la persona frente al tratamiento de los datos personales (2013), que
busca proteger la informacion confidencial y personal procesada en la empresa. Al
respecto, en la Cooperativa de ahorro y crédito son ejemplo de datos que guardan
esta caracteristica, los que corresponden a un asociado, colaborador o proveedor,
y respecto de informacion confidencial que no se divulgue ni revele, la relacionada

con el estatus de pagos de créditos, ahorros, convenios, entre otros.

Por la importancia que tiene un buen control interno es que éste delimita los
lineamientos por seguir de forma estricta; por ejemplo, que los colaboradores
utilicen las herramientas de trabajo Unicamente para temas laborales y no
personales. Esto, por una parte, para el resguardo de los derechos de las
personas que trabajan para la empresa en cuanto a la libertad privada, y por otro
lado, para la seguridad de la entidad por el flujo de informacion que se procesa y

gue no conviene mezclarla con informacion personal del trabajador.



Ademds, en Costa Rica existen entidades que se preocupan por proporcionar
guias de aplicacion en la mejora de controles para entidades supervisadas, como
lo es la SUGEF (Superintendencia General de Entidades Financieras) que emite la
norma 14-09 (2009 y sus reformas), que corresponde a un reglamento sobre la
gestion de TI (Tecnologias de Informacion), donde se integran aspectos de
controles y politicas por seguir, por ejemplo; si es correcto revisar el correo de los
colaboradores, o facilitar cdédigos de usuarios a compaferos, entre otros, en razén
del posible impacto en la privacidad de la informacién personal del colaborador,
ademas de los lineamientos por seguir para utilizar los recursos de la organizacion
en temas laborales, por lo tanto, sirve de ayuda para el constante monitoreo del

desempefio de la entidad.

El plan estratégico de la Cooperativa de ahorro y crédito, que data del afio 2013,
carece de actualizacion, y las revisiones posteriores han sido de forma rapida y sin
profundidad. A inicios del 2016, se inicia la revision y evaluacion, para la
actualizacion del plan estratégico. Debido a la importancia de esta herramienta
para la buena marcha de la organizacion, un punto discutido es en el area de
“Sistemas de Informacién” y surge la preocupacion de contar con un sistema
integrado de informacién robusto y confiable de control interno que permita
el procesamiento de informacion se lleve a cabo de manera confiable desde

medidas de seguridad fisica y légica.



1.1.3. Problematizacion del problema

Las empresas tienen la responsabilidad de conservar la integridad, confiabilidad y
disponibilidad de la informacion que manejan en las operaciones normales del
negocio, entre ellas se encuentra informacion de terceros como clientes o
proveedores, o inclusive de los mismos colaboradores. Ademas, que forma parte
de la legislacion del pais protegerla. Por lo tanto, cabe resaltar la siguiente
pregunta: ¢Qué medidas de seguridad se presentan en la empresa para el
resguardo de la integridad y confiabilidad de los datos, existe un plan de

evaluacion y monitoreo de éstas?

Al existir cambios tecnoldgicos constantes las empresas estan llamadas a procurar
mantener un adecuado aprovechamiento de los recursos informaticos y las
tecnologias afines que son propiedad o se encuentran a disposicion de la entidad.
Debido a lo expuesto se puede realizar la siguiente pregunta: ¢ Cuales politicas se
tiene en la empresa en cuanto a Tl (Tecnologias de Informacién), y qué métodos

utilizan para validar la correcta aplicacion?

Ademas, las compafias ejecutan acciones de control interno, las cuales son la
base para poder mantener monitoreado el ambiente de la organizacion y acceso
fisico y l6gico de las herramientas tecnolégicas de los sistemas de operacion. Con
esto se minimiza la probabilidad de ocurrencia de algun siniestro, manteniendo
mayor seguridad, descartar falsas hipotesis sobre posibles incidentes y poder
tener los medios para luchar contra cualquier tipo de acontecimiento. Las

empresas pueden consultar el marco normativo COSO 2013 (Committee of



Sponsoring Organizations of the Treadway Commission) para conocer los criterios
minimos para tener un sistema de control interno apropiado. Con base en lo
sefialado, se puede realizar la siguiente pregunta: ¢Qué criterios utiliza la
Cooperativa de ahorro y crédito para definir el control interno en cuanto a

seguridad fisica y légica de la informacion?

Al mismo tiempo, las empresas estan llamadas por considerar los riesgos de
seguridad fisica y logica del sistema de informacion. La seguridad fisica de un
sistema informatico consiste en la aplicacién de barreras fisicas y operaciones de
control frente a posibles amenazas fisicas al hardware, ocasionadas, tanto por el
hombre como por la naturaleza, mientras, la seguridad logica de un sistema
informético consiste en la aplicacion de barreras y operaciones que protejan al
acceso a los datos y a la informacion contenida en él. Considerando lo anterior, se
puede realizar la siguiente pregunta: ¢Con base en qué medidas de mitigacion de

riesgos aplica la empresa la seguridad fisica y légica de la informacion?

También, el conjunto de colaboradores que trabaja en una empresa necesita
adquirir habilidades que le permitan, tanto realizar el trabajo cotidiano como para
obtener la preparacion necesaria y enfrentar nuevos cambios y desafios en el
ambito tecnoldgico, permitiendo asi permanecer en el mercado. Con respecto de
lo anterior, se realiza la siguiente pregunta: ¢Por qué razones se debe medir la
periodicidad de las capacitaciones del personal en relacion con los avances

tecnoldgicos y el impacto en la eficiencia y eficacia de las operaciones?



En la actualidad, existen marcos normativos para que las organizaciones puedan
gobernar 'y gestionar efectivamente la informacibn y  tecnologia,
independientemente del tamafo, ubicacion o industria. Este es el caso de COBIT
5, el cual esta orientado a todos los sectores de la organizacion, permite enfatizar
el control de los negocios y la seguridad de TI (tecnologia de informacion). Por
ende, la correcta utilizacion de un marco de ese tipo permite conseguir una
adecuada utilizacion de los recursos beneficiando a toda la institucion. Para la
Cooperativa surge el siguiente cuestionamiento ¢Cémo la aplicacién del COBIT 5
mejora la eficiencia y eficacia de las operaciones en relacién con la seguridad

fisica y l6gica de la tecnologia de informacion?

1.1.4. Justificacion del problema

Debido a constantes cambios en las normas de contabilidad que se han dado en
los dltimos afos, la actualizacion de los programas de estudio en las
universidades es importante para transmitir la ensefilanza con la correcta
aplicacion que el mercado exige. Entre las actualizaciones que se han dado, se
encuentra la NIA 315, que proporciona la guia para analizar los riesgos, tanto para
la toma de decisiones de la directiva como para las funciones de revision y
monitoreo de la auditoria, siendo ésta interna como externa. Ademas, otra norma
es la NIA 200 Objetivos y principios generales que gobiernan una auditoria de
estados financieros. En ella, se mencionan atributos para que la informacion de la
empresa especificamente de los Estados Financieros sea Util para los usuarios,
estos internos como externos. Entre ellos mencionan los siguientes: las

integridades de las operaciones de la empresa se den de manera razonable, la
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relevancia de la informacion de la naturaleza de la entidad y los objetivos que se
desean alcanzar, por lo que no tener controlado la seguridad fisica y logica de la
informacion pone en peligro el cumplimiento de dichos atributos de la norma y las

reformas de ésta.

Segun el plan estratégico proporcionado por la Cooperativa, elaborado por el
presidente del consejo de administracion y el gerente general (2008), destacan
entre los puntos de mejora el tema de seguridad de la informacion, por la
relevancia que representa en la compafiia la actualizacion de los procesos
sistematizados y los que estan en proceso de serlo, esto por la expansion de
mercado que se estd dando en la empresa, hacia un area nueva de produccion
artesanal de productos lacteos de la region en un proceso industrializado, los
cuales requieren automatizar y monitorear los sistemas actuales. Lo anterior, con
el fin de medir la capacidad para manejar el mayor flujo de informacién, con
calidad en los resultados, siendo integra y confiable los datos procesados, para

seguridad de los socios y directivos de la compafiia.

Las personas estan siendo influenciadas por la tecnologia desde el nacimiento.
Esto genera que estén al contacto con las herramientas tecnolégicas mas del 80%
del tiempo, incluso la comunicacién con las personas del vinculo familiar y laboral
no es de forma directa, sino utilizan aplicaciones o sistemas para hacerlo; por
tanto, las empresas buscan optimizar los recursos para generar mas utilidad y
valor en las operaciones, aplicando los avances tecnoldgicos para incrementar las
utilidades. Efectuar un andlisis de la eficiencia y eficacia de la seguridad fisica y

l6gica en la Cooperativa cuya investigacion no se ha realizado antes, va a
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evidenciar si realmente se estan cumpliendo los controles necesarios para evitar

poner en riesgo la integridad de la informacion y funcionabilidad del negocio.

El documento de esta investigacion va a permitir una consulta para mejorar el
programa de estudio de la carrera de Contaduria de la Universidad
Hispanoamericana. Con este trabajo se pretende mostrar la importancia de
realizar aplicaciones de marcos normativos de casos reales, para analizar el
comportamiento actualizado del mercado. Es decir, los profesores y directivos de
las universidades deben preocuparse por transmitir el conocimiento con casos
reales y actuales, capacitar a los estudiantes con las herramientas estdndares de
aplicacibn al mercado laboral, logrando asi ser competitivos y desarrollar
habilidades multidisciplinarias en los profesionales. Es aqui, donde aplicar
conocimientos de contabilidad unidos a la seguridad fisica y légica de la
informacion, permite un aprovechamiento de oportunidades en la toma de

decisiones y andlisis de resultados financieros.

Muchas veces, se observa que los duefios de las entidades contratan un oficial de
seguridad, pensando, tanto en la seguridad de las personas como de los datos de
la empresa o activos, porque es una necesidad proteger el nucleo donde se
procesa la informacion de las empresas, es decir, los sistemas. Aunado a lo
anterior, es necesario analizar si los sistemas que se utilizan son los convenientes
y soportan la cantidad de informacién que procesan, por lo cual, es importante
crear adecuados controles de seguridad fisica y l6gica de acuerdo con cada
institucion, para generar un control interno eficiente que considere un monitoreo

constante que permite aplicar la toma de decisiones en el momento, logrando ser
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proactivos y oportunos para actuar y generar mayor valor a la empresa para el
crecimiento en el mercado, asi como medir el impacto de la manipulacion de
informacion confidencial para contar con sistemas seguros y evitar perder el

principio de negocio en marcha, y la integridad de los resultados financieros.

1.2. Formulacion del problema

Por lo expuesto surge la siguiente pregunta central de la investigacion: Segun el
marco normativo COBIT 5, ¢cudl es la eficiencia y eficacia de las operaciones de
la seguridad fisica y l6gica de la tecnologia de la informacion en la Cooperativa de

ahorro y crédito?

1.3. Objetivo de lainvestigacion

1.3.1. Objetivo general

1. Analizar la eficiencia y eficacia de las operaciones de seguridad fisica y

l6gica en la Cooperativa de ahorro y crédito, durante el periodo 2016.

2. Proponer un conjunto de sanas practicas sobre eficiencia y eficacia de las
operaciones de seguridad fisica y l6gica en la Cooperativa de ahorro y

crédito, con base en COBIT 5y COSO 2013.
1.3.2. Objetivos especificos

1. ldentificar el control interno seguido respecto de los recursos de
infraestructura y aplicaciones del procesamiento de la informacion en la

Cooperativa de ahorro y crédito.
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2. Medir el funcionamiento de las operaciones de los principios del COBIT 5
en relacion con seguridad fisica y logica.

3. Evaluar la respuesta al riesgo que respecto de la de seguridad fisica y
l6gica de la informacion, se genera en la Cooperativa de ahorro y crédito.

4. Elaborar una propuesta de mejoramiento de seguridad fisica y logica en

tecnologia de informacion en la Cooperativa de ahorro y crédito.

1.4. Alcances y limitaciones

1.4.1. Alcances

La investigacion contribuye para sensibilizar a los dirigentes de la Cooperativa de
ahorro y crédito, acerca de la importancia de invertir en un sistema robusto para la
seguridad fisica y l6gica de la entidad, y para una mayor integridad en la
informacion y exactitud en los datos para generar una mejora en el control en las
politicas y normas de la empresa, logrando asi un impacto es los resultados

contables.

1.4.2. Limitaciones

Durante la investigacion, se determina que la parte de la administracién de la
tecnologia de la informacién es contratada externamente, con esto la tercerizacion
de servicios puede influir en los resultados informacién. Ademas, no se permitio
usar el nombre de la Cooperativa ni el de los funcionarios entrevistados, para el

resguardo de la confidencialidad de la entidad y de los colaboradores.
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2.1. El contexto histoérico

La Cooperativa de ahorro y crédito en estudio se encuentra ubicada a 40
kilbmetros al suroeste de la ciudad de San José. En los tiempos de la colonizacion
en la zona, los cultivos de tabaco se convierten en la actividad econémica principal
durante muchos afios. Este producto se coloca a las empresas productoras, las
cuales manipulan las condiciones que quisieran. Por esa razén y el auge del
cooperativismo, las personas de la zona integran Coopetabaco RL, la cual se
inscribe legalmente en el Departamento de Organizaciones Sociales del Ministerio
de Trabajo y Seguridad Social en los libros de registro mediante la resolucion
namero: C-0018 del dia 18-10-1957. Con el transcurso de los varios afios, la
Cooperativa juega un papel muy importante para el desarrollo de la economia de
la zona, por lo que los integrantes de la citada organizacion realizan un nuevo
planteamiento para cumplir con las nuevas exigencias y el 8 de mayo de 1982, se
celebra una Asamblea General, donde se decide dar nuevos servicios y también

cambia el nombre de la Cooperativa. (Sanchez G, 2008)

Con el desarrollo de los nuevos servicios, en cumplimiento de los objetivos de la
organizacion, se ha conformado la actual estructura organizativa, siendo:
Asamblea General de delegados, Consejo de Administraciéon, Comité de
Vigilancia, Comité de Educacion y Bienestar Social, Comision de crédito, Gerencia
y departamentos para los diferentes servicios que brinda la Cooperativa, entre
ellos Almacén de Suministros, Vivienda, Ambiental, Crédito y servicios a los

asociados. A continuacion, se muestra el organigrama:



Figura 1. Organigrama de la Cooperativa
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En el plan estratégico de la empresa, se consigna su mision y vision. Siendo la

vision de la Cooperativa;

...ser la organizacién social mas consolidada de la

region, con una amplia membrecia, lider en servicios para sus asociados y con un

fuerte compromiso social, manteniendo una excelente imagen a nivel general

sustentada en ser; éticos, sensitivos, rentables”. Por lo cual, buscan metas y

objetivos estratégicos para lograrlos que se vean reflejados en sus acciones.

También, se basan en la mision para expandir su mercado y lograr diferenciarse

de los demas; siendo ésta el “...facilitar el desarrollo integral del asociado, a traves

de los servicios y produccidon en areas estratégicas con caracter social, luchando

por ofrecer oportunidades para los asociados y la sociedad”. (Plan estratégico,

2008).
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Entre los valores que la Cooperativa fomenta para lograr ser eficaces y eficientes
en las operaciones y, a la vez, crear un ambiente de trabajo agradable para los
colaboradores, clientes y asociados se encuentran: la ética, segun define Torres, Z
(2014), es “Un cuerpo de conocimientos que aborda la naturaleza de las acciones
humanas en la vida social, desde la optica de los conceptos morales (bondad,
verdad)”, por lo tanto, se debe fomentar en la Cooperativa la trasparencia en las
acciones de los colaboradores. La honradez, segun la Real Academia Espafiola
(2016) es la “Rectitud de animo, integridad en el obrar”. Es decir, aquella persona

gue en su actuar y pensar es justa, recta e integra.

La disciplina, segun Oxford (2016) es el “conjunto de reglas de comportamiento
para mantener el orden y la subordinacion entre los miembros de un cuerpo”,
buscando ser la guia para cumplir politicas y normas establecidas. Eficiencia que
la define la Real Academia Espafiola (2016), como la “capacidad de disponer de
alguien o de algo para conseguir un efecto determinado”, es decir, lograr los
objetivos fijados, sin embargo, tomando en cuenta la eficacia para ser oportunos.
Ademas, la transparencia, segun Oxford (2016) es la “cualidad de transparente
que presenta una cosa, una persona, un objeto”. Esto para la prevencion de actos
corruptos y posibles fraudes que pongan en riesgo la seguridad de la informacion.
Por ultimo, el compromiso, segun Oxford (2016) es la “obligacion contraida por
una persona mediante una promesa, un contrato u otro acuerdo”, para la
Cooperativa es buscar dar el mejor servicio con los asociados y satisfacer las

necesidades de la poblacién.
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Por la diversificacion de los servicios que brinda la Cooperativa, se ha convertido
en promotora del desarrollo de la zona, atendiendo distintas areas para fines
diferentes, siendo las siguientes: Ambiental: con el fin de lograr la conservacion de
los bosques existentes, fomentando en el asociado la importancia de sembrar
arboles e impulsar la produccion de la madera. El area Comercial: buscando ser la
opcion comercial mas agil y diversificada de la region, para asi incrementar las
utiidades. Area de vivienda e infraestructura: buscar la mejor condicion de

vivienda de los asociados en poblaciones y areas de influencia.

Ademés, el Area de asociados para fomentar una educacion y formacion
Cooperativa, basada en valores. Area de crédito: satisfacer todas las necesidades
de los asociados de la Cooperativa. Area de produccion: buscando producir en
areas estratégicas con caracter social. Area sistemas de informacion: ser la opcion
comercial mas agil y diversificada de la region, incrementando las utilidades. Por
tanto, la participacion en las actividades, en el corto y mediano plazo es necesario
para la buena marcha de la organizacion y lograr un reemplazo generacional una

necesidad para la organizacion y para la poblacion.

2.2. El contexto teodrico-conceptual

Debido a los constantes cambios en el mundo, la necesidad de adaptacion de las
empresas a los avances de la tecnologia, genera que se incremente el nivel de
riesgo ante un fraude cibernético, incurriendo asi en pérdidas inclusive millonarias,
las cuales ponen en peligro empleos, situacidn econémica de la region o el pais,

entre otros. Por lo tanto, la actualizacién las normas, leyes y guias practicas
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adaptables a cada institucibn minimiza dichos riesgos o incrementa los resultados

econdémicos para las entidades.

2.2.1. Importancia de la aplicacion de la Ley N° 4179

Los inicios del cooperativismo en Costa Rica obedecen a las desigualdades que
se presentaron en el pasado; tanto de explotacion laboral, distincion de clases
sociales, entre otros. Para el afio 1968, se publica en la Gaceta la Ley de
asociaciones cooperativas siendo la ley N°4179, y las respectivas actualizaciones.

Dicha ley en el Titulo | capitulo 1, articulo 2, define como Cooperativa:

Las cooperativas son asociaciones voluntarias de personas y no de capitales,
con plena personalidad juridica, duracion indefinida y responsabilidad limitada,
en las que los individuos se organizan democraticamente a fin de satisfacer sus
necesidades y promover su mejoramiento econémico y social, como un medio
de superar su condicibn humana y su formacion individual, y en las cuales el
motivo del trabajo y de la produccién, de la distribucion y del consumo, es el

servicio y no el lucro.

Por lo cual, las entidades estan en el deber de estar inscritas ante la ley, y seguir
las disposiciones, asi como someterse a las evaluaciones necesarias para

comprobar la razonabilidad de los registros de la informacion que procesan.

También la Ley de Asociaciones Cooperativas N°4179, Titulo IlI en el capitulo 1,

articulo 154 senala:
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Créase una institucion denominada Instituto Nacional de Fomento Cooperativo,
cuyo nombre podra abreviarse como INFOCOOP. Esta institucion tendra
personalidad juridica propia y autonomia adminis-trativa y funcional. EI domicilio
legal del Instituto es la ciudad de San José y podra establecer agencias en otros

lugares del pais.

El INFOCOOP, es la entidad responsable por ejercer la supervision y corregir de
ser necesario las acciones equivocas de las cooperativas para que sean integras y
confiables. A la vez, es importante realizar las mejoras que se requieran a la ley,
conforme se fiscalizan y se obtienen resultados, por lo tanto, la comunicacion de

hallazgos debe ser precisa y oportuna de estos organismos de supervision.

La importancia de determinar cudles son los parametros que definen una
cooperativa, marca la manera de establecer las politicas y normas para crear el
maximo valor y mejores resultados. Las cooperativas se deben inscribir en el
Ministerio de Trabajo y Seguridad Social, lo cual obliga a cumplir los mandatos de
ley. También, a adoptar los mecanismos de proteccidon de los activos y la
informacion de los clientes y asociados. Las condiciones las cuales estan sujetas
las cooperativas para poder ser inscritas se describen en la ley N°4179 en el Titulo

| Capitulo 3, el articulo 31:

e Se constituiran con responsabilidad limitada, y de sus compromisos
responderan el haber social y los asociados hasta por el monto de los

aportes SuScritos.
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e Se constituirdn mediante asamblea que celebren los interesados, de la
cual se levantara un acta.

e No podran constituirse mientras no esté suscrito integramente el
patrimonio social inicial y no se haya pagado, por lo menos, el 25% de la
inversion obtenida.

¢ No podra constituirse con un niamero menor de 20 asociados.

e Tendran su domicilio legal en el lugar donde realicen el mayor volumen

de sus operaciones.

Para la evaluacion de los controles y el establecimiento de leyes, se deben crear
responsables en las cooperativas. Segun la ley N°4179 Titulo I, Capitulo IV,

articulo 36 sefala:

La direccion, la administracion, la vigilancia y la auditoria interna de las
asociaciones cooperativas estaran a cargo de:

a) La Asamblea General de asociados o de delegados.

b) El Consejo de Administracion.

c) Al Gerente, los subgerentes y los gerentes de division.

d) El Comité de Educacién y Bienestar Social.

e) El Comité de Vigilancia.

f) Los comités y las comisiones que puedan establecerse con base en esta ley

y las que designe la Asamblea General.
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Sin embargo, no esta limitado a crear otro organismo de control que colabore
al ordenamiento interno de la Cooperativa, y que, a la vez, no contradiga otros
articulos de ley del pais. Esto en la necesidad de fomentar impactos positivos
en la sociedad costarricense. Permitiendo asi adaptarse a las necesidades del

negocio.

2.2.2. Aplicacion de COSO 2013

Para lograr tener eficiencia y eficacia de las operaciones de seguridad de la
informacion, es importante tener un control interno de la empresa Optimo y para
ello, se encuentra el marco normativo COSO 2013, el cual presenta los
componentes basicos para realizar las politicas y normas de la institucion,
ademas, de realizar los objetivos y metas del plan estratégico de la compafia.
COSO 2013 (Committee of Sponsoring Organizations of the Treadway
Commission), define que: “Control interno es un proceso llevado a cabo por el
Consejo de Administracion, la Gerencia y otro personal de la Organizacion,
diseflado para proporcionar una garantia razonable sobre el logro de objetivos

relacionados con operaciones, reporte y cumplimiento”. (p.4)

Con lo anterior, las empresas buscan minimizar los riesgos por descontroles y
desérdenes de la informacién. A la vez, disefar las responsabilidades de cada
colaborador, manteniendo asi el rumbo correcto al logro de los objetivos de la
entidad. Para ello, COSO 2013 busca identificar eventos potenciales que puedan
afectar a la organizacion, gestionar el riesgo; y proporcionar una seguridad
razonable que ayude a alcanzar los objetivos de la Organizacion. Por lo tanto, la

mision de COSO es: "...Proporcionar liderazgo intelectual a traves del desarrollo
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de marcos generales y orientaciones sobre la Gestién del Riesgo, Control Interno
y Disuasion del Fraude...”. Para poder cumplir dicha misién, se desarrollan cinco
componentes basicos del COSO 2013, y diecisiete principios que representan los
conceptos fundamentales relacionados con los componentes. Por lo tanto, es

importante analizar cada uno de ellos en las organizaciones.

Figura 2. Componentes del control interno
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Fuente: Elaboracion COSO 2013.

La imagen anterior muestra la manera como se complementan los objetivos con
los componentes, a un nivel estructural adaptable a cada institucion, segun COSO
2013. Esto para lograr establecer un efectivo Sistema de Control Interno. A

continuacion, se describen cada uno de los componentes:
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Ambiente de Control: “el cual es crear los criterios basicos de cumplimiento en la
organizacion, donde se muestren principios y valores firmes hacia los objetivos

gue persigue la organizacion” (p.14).

Con esto existe independencia entre las supervisiones de cada area con el fin de
no generar conflicto de interés y ser objetivos en las acciones necesarias por
ejecutar. Ademas, saber desarrollar las habilidades de los colaboradores y
realizar las capacitaciones correspondientes para mejorar la eficiencia, eficacia y

competencias; logrando aprovechar dicha inversibn en mejores rendimientos.

En este componente se desarrollan cinco principios, que buscan dar una guia para
desarrollar de manera oportuna un ambiente de control de la organizacion. Los

identifica COSO 2013, siendo los siguientes:

Principio 1: Demostrar compromiso con la integridad y valores éticos.

Principio 2: ElI consejo de administracion ejerce su responsabilidad de
supervision del control interno.

Principio 3: Establecimiento de estructuras, asignacion de autoridades vy
responsabilidades.

Principio 4. Demuestra su compromiso de reclutar, capacitar y retener personas
competentes.

Principio 5: Retiene a personal de confianza y comprometido con las

responsabilidades de control interno. (p.16)
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Evaluacion de Riesgos: el marco lo define como “la identificacion y andlisis de los
riesgos relevantes para el logro de los objetivos, como base para determinar la
forma de administrarlos” (p.29). Este componente busca promover el andlisis de la
entidad de la mano con los objetivos, para lo cual es relevante definirlos con
claridad. Asimismo, evaluar la necesidad de realizar cambios oportunos donde el
impacto en la organizacion sea menor. Por ejemplo, ante un fraude tener un
control que permita mitigar al maximo los impactos, con politicas bien definidas y

aplicadas de forma global por la entidad.

En este caso, los principios que estan relacionados para el cumplimiento del
componente de evaluacién de riesgos, los cuales son pautas de ayuda para ser

efectivos en la aplicacion, son los cuatro siguientes:

Principio 6: Se especifican objetivos claros para identificar y evaluar riesgos
para el logro de los objetivos.

Principio 7: ldentificacion y analisis de riesgos para determinar como se deben
mitigar.

Principio 8: Considerar la posibilidad del fraude en la evaluacion de riesgos.
Principio 9: ldentificar y evaluar cambios que podrian afectar significativamente

el sistema de control interno. (p.32)

Actividades de Control: se define como “las acciones establecidas por politicas y
procedimientos para ayudar asegurar que las directivas de la administracion para
mitigar riesgos al logro de objetivos son llevadas a cabo” (p.46). Estas actividades

lo que buscan es desarrollar acciones que permita de forma oportuna encontrar
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deficiencias de control que deban ser corregidas sin necesidad de ver resultados
negativos a la conclusion de un proyecto. O incluso medir si lo planeado es lo que
se requiere en el desarrollo del proceso, o determinar la necesidad de cambiar los
lineamientos y realizar nuevos analisis, para lograr las propuestas de la entidad

establecidas.

Para poder cumplir el componente anterior; actividades de control, se desarrollan
tres principios que contribuyen por orientar las actividades necesarias por realizar,

segun el tipo de organizacion, siendo los siguientes:

Principio 10: Seleccién y desarrollo de actividades de control que contribuyan a
mitigar los riesgos a niveles aceptables.

Principio 11: La organizacion selecciona y desarrolla actividades de controles
generales de tecnologia para apoyar el logro de los objetivos.

Principio 12: La organizacion implementa las actividades de control a través de

politicas y procedimientos. (p.49)

Informacién y Comunicacion: este pilar se basa en que “la organizacion comunica
internamente informacion, incluido objetivos y responsabilidades sobre el Control
Interno, necesaria para soportar el funcionamiento del Control Interno.” (p.57).
Esto es fundamental para la correccién de los puntos de andlisis encontrados. Por
lo cual, deben ser comunicados de manera oportuna para no tener impactos

negativos e irremediables, los que podrian repercutir en pérdidas econdmicas.
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Inclusive hasta el cierre de operaciones y negocios, en los casos del inadecuado

manejo de procesos y controles.

También, existen principios que se mencionan para la correcta aplicacion del
componente informacion y monitoreo, los cuales son pasos para lograr un efectivo

control interno, los que se describen a continuacion:

Principio 13: Se genera y utiliza informacién de calidad para apoyar el
funcionamiento del control interno.

Principio 14: Se comunica internamente los objetivos y las responsabilidades de
control interno.

Principio 15: Se comunica externamente los asuntos que afectan el

funcionamiento de los controles internos. (p.60)

Monitoreo: se definen como “evaluaciones concurrentes o separadas, 0 una
combinacibn de ambas es utlizada para determinar si cada uno de los
componentes del Control Interno, incluidos los controles para efectivizar los
principios dentro de cada componente, esta presente y funcionando.” (p.69). Este
punto es importante, porque la organizacion constantemente debe estar al tanto
de lo que ocurre en el dia a dia. Se pueden seleccionar formas para realizarlo que
optimicen los recursos de la entidad, para mantener un control adecuado y

confiable, pudiendo asi realizar proyectos mas seguros.

Son los siguientes principios, los que guian a las empresas para realizar un

adecuado monitoreo de los procesos que se llevan a cabo en la institucion, para
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identificar de manera oportuna las correcciones o0 cambios de estrategias

necesarios para cumplir las metas y planes estratégicos establecidos:

Principio 16: Se llevan a cabo evaluaciones sobre la marcha y por separado
para determinar si los componentes del control interno estan presentes y
funcionando.

Principio 17: Se evalla y comunica oportunamente las deficiencias del control
interno a los responsables de tomar acciones correctivas, incluyendo la alta

administracion y el consejo de administracion. (p.71)

2.2.3. El concepto de politicas y normas de seguridad fisica y logica

Cuando las personas unen los esfuerzos de crear una empresa, comparten las
opiniones y llegan a formar criterios que definen el inicio del negocio. Conforme
avanza la tecnologia y el entorno de los negocios, se crean patrones, los cuales
son guias para realizar acciones con un impacto menor por la experiencia del
mercado. Por tanto, el estar actualizado acerca del segmento del negocio donde el
mercado tiene influencia en las posibles decisiones por ejecutar, permite planear
las medidas para enfrentarlo o asumirlas y crear medidas de mitigacion de riesgos.
Entonces, en la necesidad de consultar y legalizar marcos normativos y mejores
practicas, los cuales son establecidos por instituciones acreditadas que pueden

aplicar internacional o regionalmente.
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2.2.3.1. Politica contable

En la importancia de crear un marco global para que las empresas lo adaptaran,
segun los planes estratégicos, y generar igualdad de oportunidades en un
mercado competitivo. Se mencionan aspectos claves, como definicibn de una

politica contable.

Esta son una serie de procedimientos, reglas y principios, de los cuales las
entidades crean los estados financieros, realizando sus registros y tratamientos
contables con base en lineamientos estandares. También, segun la Norma

Internacional de Contabilidad 8 (NIC 8), parrafo 5, define como politica contable a:

...son los principios especificos, bases, acuerdos reglas y procedimientos
adoptados por la entidad en la elaboracion y presentacidon de sus estados
financieros...las convenciones, reglas y acuerdos necesarios para que la
empresa pueda determinar cdmo va a reconocer, medir, presentar y revelar sus

transacciones... (p.3)

Las cuales se adaptan, segun la naturaleza o funcion de las empresas. En ellas se
indican los rubros necesarios para que la informacién sea integra y confiable,
cumpliendo con los atributos de ley para los usuarios internos y externos de dicha
informacion. Segun las normas internacionales de informacion financiera (NIIF o
IFRS), emitidas por el IASB, establecen la importancia de la aplicacion de politicas
contables. Donde el orden de responsabilidad de cumplimento empieza en las
normas, luego conceptos o definiciones y principios generales; permitiendo cumplir

la relevancia y fiabilidad de la informacién. También, el aplicar la uniformidad de



30

las politicas, facilita el andlisis de la veracidad de la informacion de las distintas
clases de organizaciones. Si existiese la necesidad de cambiar el tratamiento
contable de las politicas fijadas al comienzo por la organizacion, se debe dejar
reflejado y justificado dicho proceso con causales fiables. Al ser las politicas
contables un modelo de normas las emitidas por las NIIF (Normas Internacionales
de Informacién Financiera), cada entidad tendrd el deber de personalizarlo, segun
los lineamientos que persigue y los instrumentos que posean. Teniendo en
consideracion el estar cumpliendo con lo requerido por las NIIF, NIAS, y demas

reglamentos de cada pais. (IFRS, 2015)

Al existir un mundo con cambios constantes y la necesidad de estar evaluando el
nivel de riesgo del mercado y un posible efecto neto en las organizaciones, se
debe realizar un entendimiento del entorno de la entidad, del cual se puedan
definir controles, politicas y medidas de mitigacion. En la Norma Internacional de
Auditoria 315 (NIA 315), Entendimiento de la entidad y su entorno y evaluacion de
los riesgos de representacion errénea de importancia relativa, parrafo 7,
menciona: “Procedimientos de evaluacién del riesgo...a) Investigaciones con la
administracion y otros dentro de la entidad;(b) Procedimientos analiticos; y(c)
Observacion e inspeccion” (p.4,5). Donde se explica algunos pasos para entender
cémo esta funcionando la entidad y si realmente se estan ejecutando los procesos
necesarios para mitigar los posibles riesgos. También, es importante realizar la
busqueda de la informacion desde varias fuentes, como directivos, colaboradores,
entidades externas influyentes, obteniendo una perspectiva diferente para ejecutar

el analisis con juicio mas razonable.
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2.2.4. NIA 200 Obijetivos globales del auditor independiente y realizacion de la

auditoria de conformidad con las normas internacionales de auditoria

En la busqueda de realizar un analisis de la situacion de las entidades, la NIA 200,
muestra los objetivos globales que un auditor o usuarios de la informacion de las
entidades deberian de aplicar. Por tanto, en la realizacién de la auditoria de los

estados financieros cita los siguientes:

La obtencion de una seguridad razonable de que los estados financieros en su
conjunto estan libres de incorreccion material, debida a fraude o error, que
permita al auditor expresar una opinién sobre si los estados financieros estan
preparados, en todos los aspectos materiales, de conformidad con un marco de
informacion financiera aplicable.

La emision de un informe sobre los estados financieros, y el cumplimiento de
los requerimientos de comunicacion contenidos en las NIA, a la luz de los

hallazgos del auditor. (p.3)

Lo anterior, es relevante para las compafias también, por ser necesario elaborar y
mantener la informacion integra para cumplir con las normas de auditoria,
generando asi mayor control y evaluacion interna, para lograr tomar decisiones
oportunas y asumir riesgos cuando la empresa tiene como responder ante una

eventualidad.

Ademas, en la NIA 200 se establecen requerimientos que deben cumplirse para
gue las auditorias externas tengan la validez para los usuarios de dicha

informacion. Entre ellos se mencionan los siguientes: “Requerimientos de ética
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relativos a la auditoria de estados financieros, escepticismo profesional, evidencia
de auditoria suficiente y adecuada y riesgo de auditoria”, donde los puntos
relevantes son crear una evaluacion con las normas actualizadas, y las que se
adapten a la naturaleza de la empresa. Para que el andlisis sea lo mas razonable
posible. Logrando asi ser utiles para identificar las mejoras a corregir,
incrementado la rentabilidad de la entidad, y evidenciando las falencias que
requieren de atencién, para la seguridad de los colaboradores de las entidades,

gue los usuarios de los servicios no se vean afectados.

Igualmente, la NIA 200 menciona atributos para que la informacion de la empresa,
especificamente, de los Estados Financieros sea util para los usuarios, estos
internos como externos. Entre ellos mencionan los siguientes: las integridades de
las operaciones de la empresa se den de manera razonable, la relevancia de la
informacion de la naturaleza de la entidad y los objetivos que se desean alcanzar.
En cuanto a la neutralidad, confiabilidad y comprensibilidad de la informacién
indica la exactitud y libre de sesgo que debe existir. Entonces, el no tener control
de la seguridad fisica y légica de la informacién, se pone en peligro el

cumplimiento de dichos atributos de la norma.

2.2.5. NIA 402 Consideraciones de auditoria relativa a una entidad que usa una

organizacion de servicios.

En la actualidad, es cada vez mas comldn que las organizaciones contraten

servicios externos. Estos para la realizacion de tareas especificas de las
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operaciones del negocio de la entidad. En la Norma Internacional de Auditoria 402
presenta la responsabilidad del auditor del usuario de obtener la suficiente y
apropiada evidencia de auditoria cuando la entidad usuaria emplea los servicios

de una o0 mas organizaciones de servicios. La NIA 402 busca en sus objetivos:

(a) obtener conocimiento suficiente de la naturaleza y significatividad de los
servicios prestados por la organizacion de servicios y de su efecto en los
controles internos de la entidad usuaria relevantes para la auditoria, para
identificar y valorar los riesgos de incorreccion material; y

(b) disefiar y aplicar procedimientos de auditoria para responder a dichos

riesgos. (p.3)

En la determinacion de cudles servicios externos son relevantes para la auditoria,
son aquellos cuando los servicios y controles sobre ellos son parte del sistema de
informacion de la entidad usuaria. Es decir, se involucran los procesos del negocio
e influyen de manera relevante para la informacion financiera. En la NIA 402

indican los siguientes:

(@) los tipos de transacciones dentro de las operaciones de la entidad usuaria
gue son significativos para los estados financieros de dicha entidad;

(b) los procedimientos, tanto los relativos a los sistemas de tecnologias de la
informacion (TI) como los sistemas manuales, mediante los que las
transacciones de la entidad usuaria se inician, registran, procesan, corrigen en
caso necesario, se trasladan al libro mayor e incluyen en los estados
financieros.

(c) los correspondientes registros contables, ya estén en formato electrénico o
manual, de soporte de la informacién y cuentas especificas de los estados
financieros de la entidad usuaria que son utilizados para iniciar, registrar y

procesar las transacciones de dicha entidad e informar sobre ellas. Esto incluye
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la correccién de informacién incorrecta y el modo en que la informacion se
traslada al libro mayor.

(d) el modo en que el sistema de informacion de la entidad usuaria capta los
hechos y condiciones, distintos de las transacciones, significativos para los
estados financieros.

(e) el proceso de informacion financiera utilizado para la preparacion de los
estados financieros de la entidad usuaria, incluidas las estimaciones contables y
la informacion a revelar significativas; y

(f) los controles sobre los asientos en el libro diario, incluidos aquellos asientos
gue no son estandar y que se utilizan para registrar transacciones o ajustes no

recurrentes o inusuales. (p.2, 3)”

Por lo tanto, es importante tener un entendimiento de la naturaleza de la entidad
en los servicios prestados por organizaciones y el efecto en el control interno.
Para asi poder identificar y evaluar riesgos de importancia relativa, para disefiar e
implementar los procedimientos que respondan a dichos riesgos. Por ejemplo, los
servicios de mantenimiento de los registros contables, administracién de activos y
manejo de transacciones como agente de la entidad usuaria, son relevantes para
la entidad. Ademas, las personas interesadas en conocer la entidad, puede
recurrir a manuales, contratos o acuerdos entre las entidades que brindan
servicios, reportes emitidos previamente y la experiencia de expertos del entorno

de la entidad.

En la busqueda por obtener un entendimiento de los servicios prestados por la
organizacion de servicios, incluido el control interno, las personas pueden recurrir
a los contratos, para realizar el andlisis de los términos y politicas que estos

presentan, y asi, determinar la integridad del servicio contratado y las
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responsabilidades de las partes. De la misma manera al conocer la naturaleza de
los servicios, la importancia y el efecto que estos representan para la entidad, se
logra medir el impacto en el control interno de la entidad, por la interaccion y
relacion entre ésta y la organizacion de servicios, teniendo en cuenta las

actividades y procedimientos relevantes.

Obteniendo un entendimiento del control interno suficiente de la entidad, se
pueden identificar los riesgos y asi evaluar los que representan impactos
significativos. Para ello, la auditoria recurre a los reportes | y I, donde para llegar
a identificarlos se deben aplicar los procedimientos sustantivos necesarios. Estos
reportes pueden ser usados como evidencia del entendimiento de los servicios
prestados por la organizacion de servicios a la entidad usuaria, durante la

auditoria. Segun la NIA 402 un informe de tipo | es:

“(i) una descripcion, preparada por la direccion de la organizacién de servicios,
del sistema de la organizacion de servicios, de los objetivos de control y de
otros controles relacionados que se han disefiado e implementado en una fecha

determinada; y

(i) un informe elaborado por el auditor de la entidad prestadora del servicio, con
el objetivo de alcanzar una seguridad razonable, que incluya su opinion sobre la
descripcion del sistema de la organizacion de servicios, de los objetivos de
control y otros controles relacionados, asi como de la idoneidad del disefio de

los controles para alcanzar los objetivos de control especificados.”
Mientras que un informe tipo Il es:

“(i) una descripcion, preparada por la direccién de la organizacion de servicios,

del sistema de la organizacion de servicios, de los objetivos de control y otros
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controles relacionados que se han disefiado e implementado en una fecha
determinada o0 a lo largo de un periodo especifico y, en algunos casos, su
eficacia operativa a lo largo de un periodo especifico; y

(i) un informe elaborado por el auditor de la entidad prestadora del servicio con
el objetivo de alcanzar una seguridad razonable, que incluya:

a. Su opinidn sobre la descripcion del sistema de la organizacion de servicios,
de los objetivos de control y otros controles relacionados, asi como la idoneidad
del disefio de los controles para alcanzar los objetivos de control especificados
y la eficacia operativa de dichos controles; y b. una descripcion de las pruebas

de controles realizadas por el auditor y de los resultados obtenidos.”

Entonces, la diferencia se enfatiza en determinar en el periodo de fechas, ya que
el informe de tipo Il incluye al primero por la evaluacion de la eficacia operativa de
un largo periodo especifico, con descripciones mas profundas de las pruebas de
controles realizadas. Ademas, la importancia de mantener un control interno de la
entidad para el resguardo de la informacion confidencial. Inclusive el riesgo que
implica la pérdida del control ante posibles fraudes que pongan en peligro la
funcionabilidad del negocio. Por lo anterior, es necesario controlar la entidad y las
entidades que prestan los servicios y resguardar la informacion, incluso de los
avances de la tecnologia y los cambios que se deban implementar para la

seguridad de la informacion.

2.2.6. Mejores practicas con la aplicacion de la norma 14-09

En Costa Rica la SUGEF (Superintendencia General de Entidades Financieras) es
el ente encargado de regular las entidades financieras; sin embargo, las normas

gue emite pueden ser utilizadas como buenas practicas por parte de otras
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empresas o entidades y llegar a ser guia para mejorar en las organizaciones. Ese
es el caso de la norma 14-09 publicada en la Gaceta en jueves 06 de julio del
2009 y sus reformas, en la que incorpora un reglamento sobre la gestion de TI
(Tecnologias de Informacion). El objetivo de dicha normativa es la “definicién de
los criterios y metodologia para la evaluacion y calificaciéon de la gestion de la
tecnologia de informacion (TI)”. Por tanto, en ella se integran aspectos de
controles y politicas a seguir, por ejemplo, si es correcto revisar el correo de los
colaboradores, o facilitar codigos de usuarios a compafieros, entre otros, en razon
del posible impacto en la privacidad de la informacién personal del colaborador,
ademas de los lineamientos por seguir para utilizar los recursos de la

organizacion.

Debido al aumento de la dependencia tecnoldgica que caracteriza el desarrollo de
las actividades financieras y los costos de las inversiones actuales y futuras en
sistemas de informacion, pueden surgir 0 propagarse amenazas Yy eventos no
deseados; sin entrar a considerar en detalle el potencial que poseen las
tecnologias para cambiar drasticamente los procesos de negocio de las
organizaciones. Por lo tanto, es necesario en las empresas que la gestion del
riesgo tecnoldgico utilice las mejores practicas en la materia. La administracion
del riesgo tecnoldgico requiere que las entidades implementen un marco robusto
de gestion y control, de tal manera que se apliquen los marcos normativos de
amplia aceptacion mundial, con la experiencia de los expertos de las buenas

practicas para la gestion y el control de la Tecnologia de Informacion, a través de
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un lenguaje comudn comprensible para todos los interesados, se deja asi un

margen para la adaptacion, segun las necesidades de cada organizacion.

En la norma mencionada se aconseja crear un comité de gestion de TI, de tal
manera que los objetivos que lo guien tengan relacion con los planes estratégicos
de la entidad; se gestione la administracién de riesgos, que entreguen valor a la
administracion, donde se gestionen los recursos y que se dé la medicion del
desempefio de Tl. La norma indica las siguientes funciones para la autoridad del

comité:

Asesorar en la formulacion del plan estratégico de TI. b) Proponer las politicas
generales sobre TI. ¢) Revisar periddicamente el marco para la gestion de TI. d)
Proponer los niveles de tolerancia al riesgo de Tl en congruencia con el perfil
tecnoldgico de la entidad. e) Presentar al menos semestralmente o cuando las
circunstancias asi lo ameriten, un reporte sobre el impacto de los riesgos
asociados a TI. f) Monitorear que la alta gerencia tome medidas para gestionar
el riesgo de TI en forma consistente con las estrategias y politicas y que cuenta
con los recursos necesarios para esos efectos. g) Recomendar las prioridades
para las inversiones en Tl. h) Proponer el Plan Correctivo-Preventivo derivado
de la auditoria y supervision externa de la gestion de TI. i) Dar seguimiento a las

acciones contenidas en el Plan Correctivo-Preventivo. (p.6)

Por lo cual, es importante para la organizacion aplicar estas sugerencias, y que
existan areas responsables del monitoreo de las aplicaciones de los controles.

Ademas, en el articulo 15, de la norma, se indica una calificacion promedio:



39

Cuadro 1. Calificacion promedio, segun art. 15

Calificacion Nivel
Mayor o igual que 85% Normal
Mayor o igual que 70% y menor que | Irregularidad 1
85%
Mayor o igual que 55% y menor que | Irregularidad 2
70%
Menor que 55% Irregularidad 3

Fuente: Elaboracién de SUGEF 14 09

La calificacién depende de factores como el cumplimiento de los objetivos de
control detallados para cada proceso evaluado, el nivel de madurez alcanzado en
cada proceso evaluado, el peso relativo de cada proceso evaluado. Ademas, se
considera la importancia relativa del proceso, en virtud del dominio al que

pertenece y del eventual impacto en los procesos de negocio.

En el articulo 21, la norma menciona, asimismo, el caso de que las entidades
contratan los servicios de manera externa en cuanto a la gestion de area de la

tecnologia de la informacién, haciendo referencia a lo siguiente:

La entidad que contrate parte o la totalidad de uno o varios procesos o servicios
de TI, relacionados con el procesamiento y almacenamiento de datos,
independientemente del lugar en donde se lleven a cabo esas actividades, debe
mantener las bases de datos actualizadas y las aplicaciones vigentes
fisicamente en el territorio nacional... es responsable de suministrar la
informacion y proveer las facilidades para la ejecucion de actividades de
supervision, indistintamente de que los procesos 0 servicios sean provistos por

ella misma, otra empresa del grupo o conglomerado financiero o por un
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proveedor externo, o que sean llevados a cabo dentro o fuera del territorio

costarricense.

Por consiguiente, es importante para las entidades, incluso cuando no sean
supervisadas, velar por el constante analisis de los sistemas de informacion, para
protegerse oportunamente ante una eventualidad y lograr crecer en el mercado.

La aplicacion de guias contribuye a efectuar una mejor evaluacién de riesgos.

2.2.7. Importancia de la aplicacion del decreto N°.37554

Debido a la cantidad del flujo de informacion que se ha ido incrementando en la
sociedad, en el pais se cred el decreto ejecutivo N°.37554-JP de proteccion de la
persona frente al tratamiento de sus datos personales, publicado en La Gaceta

(2013). Siendo uno de los principios de la creacion:

Que en actualidad las tecnologias de la informacién y de la comunicacién han
hecho posible que las personas puedan acceder a condiciones para interactuar
en una gran cantidad de escenarios, y por ende, incursionar en medios o
plataformas tecnoldgicas que pueden contener informacion personal y en
consecuencia se ha transformado la forma en que la humanidad crea y
distribuye sus conocimientos, lo que genera un riesgo a su intimidad o actividad

privada. (p.1)

Lo anterior, refleja la importancia de que las organizaciones conozcan y apliquen
los lineamientos del citado decreto que presenta reformas de la ley N°8968

publicada en el 2011. Por ejemplo, en el articulo cuatro; refiere que para la
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existencia de consentimiento debe ser: “libre, especifico, informado, expreso e
individualizado” (p.7). Esto para que ambas partes guarden responsabilidades y

compromisos para que exista igualdad sobre el uso de la informacion.

En el caso de limitar los derechos de la informacion, se creo el Articulo 21, donde
el acceso a la informacion se determina que “el titular tiene derecho a obtener del
responsable, la informacion relacionada con sus datos personales, entre ellos lo
relativo a las condiciones, finalidad y generalidades de su tratamiento”. Lo anterior,
cuando se presenta una relacion laboral y lo requiere para cumplir con las
funciones. Por ello, la importancia de crear y definir los procesos y las

responsabilidades de las partes involucradas en relacién con el tema.

En el Capitulo IV Del Tratamiento de los Datos Personales y las Medidas de
Seguridad, en el Articulo 27 se define los procedimientos para el tratamiento, que

son.

El responsable establecera y documentara procedimientos para la inclusion,
conservacion, modificacion, bloqueo y supresion de los datos personales, en el
sitio 0 en la nube, con base en los protocolos minimos de actuacion y las
medidas de seguridad en el tratamiento de los datos personales. Ademas,
debera el responsable de la base de datos velar por la aplicacion del principio

de calidad de la informacion.

Lo descrito crea pautas para velar por la integridad y seguridad de la informacion,

tanto para los usuarios de dicha informacién, como para los que la producen.



42

También, se crean obligaciones por parte del encargado de la utilizacién de la

base de datos personales, en el articulo 31 se indican las siguientes:

Tratar Gnicamente los datos personales conforme a las instrucciones del
responsable.

Abstenerse de tratar los datos personales para finalidades distintas a las
instruidas por el responsable.

Implementar las medidas de seguridad y cumplir con los protocolos minimos de
actuacion conforme a la Ley, el presente Reglamento y las demas disposiciones
aplicables.

Guardar confidencialidad respecto de los datos personales tratados.

Abstenerse de transferir o difundir los datos personales, salvo instrucciones
expresas por parte del responsable.

Suprimir los datos personales objeto de tratamiento, una vez cumplida la
relacion juridica con el responsable o por instrucciones del responsable,
siempre y cuando no exista una prevision legal que exija la conservacion de los

datos personales. (p.14).

Esto es fundamental para el desarrollo de la confianza de la informacion que se
procesa en las entidades, por lo que se pueden implementar medidas de
seguridad para la proteccion de la base de datos personales. En el articulo 36 se

mencionan los siguientes:
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Elaborar una descripcion detallada del tipo de datos personales tratados o
almacenados... Crear y mantener actualizado un inventario de la infraestructura
tecnoldgica, incluyendo los equipos y programas de computo y sus licencias...
Contar con un analisis de riesgos, que consiste en identificar peligros y estimar
los riesgos que podrian afectar los datos personales... Elaborar un plan de

trabajo para la implementacién de las medidas de seguridad faltantes. (p.17)

En consecuente, es de vital importancia para las organizaciones, estar al
pendiente de la informacién que se contempla en los procesos de base de datos,
para asi determinar cuales medidas son necesarias para la proteccioén y con esto
poder brindar informacion integra y sin algun tipo de manipulacién, que puede

perjudicar a la compafia y a los usuarios.

2.2.8. Importancia de la Seguridad fisica y logica.

Un pilar importante de las empresas es mantener el respaldo de la informacion,
con un manejo integro y exacto de los datos, el cual evidencia que los registros
estan realizados razonablemente de acuerdo con las leyes del pais y permite
comprobar que los procesos estan alineados con los planes estratégicos de los
directivos y evaluar si estos son los adecuados para cada entidad. Segun el marco

normativo COBIT 5 la informacion se define como:

Un recurso clave para todas las empresas y desde el momento en que la
informacion se crea hasta que es destruida, la tecnologia juega un papel

importante. La tecnologia de la informacion esta avanzando cada vez mas
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y se ha generalizado en las empresas y en entornos sociales, publicos y de

negocios. (p.13)

Por tanto, los dirigentes de las empresas deberian considerar el riesgo respecto
de seguridad fisica y logica de la informacion, a la vez considerar la disponibilidad
en invertir recursos de andlisis de los cambios constantes del entorno que podrian
representar un impacto para la institucion. Por ejemplo, la fuga de datos
confidenciales tanto de los colaboradores, asociados, clientes; entre otros, que

estén bajo responsabilidad de los sistemas de las entidades.

2.2.8.1. Seguridad fisica

La seguridad fisica deberia estar presente en todas las entidades, al no existir
pone en riesgo la fuga de informacion clave y ser una amenaza incluso al principio
de negocio en marcha de las operaciones del negocio. Segun Cervantes (2012), la

seguridad fisica:

Se utiliza para proteger el sistema informatico utilizando barreras fisicas y
mecanismos de control, se empieza a proteger fisicamente el sistema
informatico las amenazas fisicas, pueden ser provocadas por el hombre de

forma accidental o voluntaria o bien de factores naturales. (p. 4)

Esto quiere decir que todos los activos de la empresa deben ser protegidos y
respaldados en forma oportuna y segura. El hecho de contar con equipo
tecnoldgico actualizado no garantiza el uso correcto, debido a la forma que puede

ser manipulado por los colaboradores, por lo que un aspecto clave es crear
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politicas de seguridad en la informacién y controles internos que permitan
cumplirlos y que sean reales y aplicables en el entorno en donde se desarrollan la

organizacion.

2.2.8.2. Seguridad légica

Ademas de la seguridad fisica, la empresa debe considerar el pilar donde se
procesa la informacién, el cual es el activo mas importante. Por lo tanto, deben
existir técnicas y controles, las cuales las brinda la seguridad légica. Segun
Cervantes (2012) la seguridad légica se puede entender por " la aplicacion de
mecanismos Yy barreras para mantener el resguardo y la integridad de la
informacion dentro de un sistema informatico”. Para lograrlo se expresan técnicas
para contar con integridad y resguardo de la informacién, por ejemplo:
identificacion y autentificacion, palabras claves “passwords”, encriptacion, lista de
control de acceso, limites sobre la interface de usuario y etiquetas de seguridad;
entre otros. Todo lo anterior permite implementar las normas, politicas y controles
para una seguridad de la informacion, realizando de manera eficiente y eficaz las
labores de los colaboradores. Esto se representa inclusive en resultados
economicos; analizando también la utilidad del negocio y la necesidad de ejecutar

nuevas directrices de mejora oportuna.

Para realizar la proteccion de la informacion, existen dos tipos de seguridad: la

activa y la pasiva. Segun Cervantes (2012):

La Seguridad pasiva sirve para minimizar los efectos causados por un

accidente. Son tales como el uso de un hardware adecuado y la realizacion de
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copias de seguridad. La seguridad activa sirve para evitar dafios a los sistemas
informaticos. Son tales como el empleo de contrasefias adecuadas, la

encriptacion de datos y el uso de software de seguridad informatica. (p.10)

La importancia de esto radica en prevenir los dafios que se puedan causar en los
sistemas informaticos. Ademas, forman parte de los elementos que minimizan el
impacto de ataque y accidente. En el caso de la seguridad pasiva es la gestion de
los dispositivos de almacenamiento como pueden ser realizar copias de seguridad
de la informacion. Por otro lado, la seguridad activa es la proteccién ante posibles
intentos a componentes especificos de los sistemas. Es decir, busca filtrar el
acceso a ciertos servicios en determinadas conexiones para bloquear el intento de
atague desde alguno de ellos. Por ejemplo, en el caso de pérdida de datos el
poder recuperar la misma, es un elemento primordial dentro de cualquier

organizacion ya que la informacion puede llegar a tener un valor incalculable.

Ademas, al ser los sistemas informaticos actuales una red de ordenadores; un
ataque al equipo puede causar afectacion a todo el sistema. Por tan razdn, la
principal prioridad de la seguridad informatica debe ser minimizar las posibilidades
gue ocurra un dafio al sistema y la informacién del mismo; o en caso inevitable

que ocurra minimizar el impacto.

2.2.9. Andlisis de los principios de COBIT 5 en cuanto a seguridad fisica y légica

de la informacion.



47

Con los constantes cambios en la tecnologia, se presenta la iniciativa del Consejo
de Direccion de ISACA frente a la necesidad de alinearse a las actuales
tendencias sobre técnicas de gobierno y administracion relacionadas con
tecnologias de informacion de unificar y reforzar la base de conocimiento
construida con mas de 15 afios de aplicacion practica en distintas empresas. Para
ello, crean COBIT 5, siendo éste un marco de referencia para brindar apoyo
comprensivo a las empresas, para lograr un gobierno y administracion efectivo en
cuanto a Tl. Con esto las entidades aseguran crear valor del negocio y obtienen
confianza de la informacién y los sistemas que la producen, ademas de
contrarrestar los retos a los que se enfrentan actualmente las organizaciones con
los cambios tecnolégicos. También, COBIT 5 permite que las tecnologias de la
informacion y relacionadas se gobiernen y administren de manera integral a nivel
de toda la organizacién, incluyendo el alcance completo de todas las areas de
responsabilidad funcionales y de negocios, considerando los intereses
relacionados con la Tl de los grupos de interés internos y externos. La siguiente
imagen muestra la evolucidbn de marcos normativos creados por ISACA, la cual
indica la importancia de la investigacion en los mercados y actualizacion de las

empresas.
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Figura 3. Evolucion de marcos normativos

Administracion

Evolucion del Alcance

CoBIT1 CoBIT2 COBIT4.0/4.1

1996 1998 2000 2005/7 2012

Fuente: Elaborado por ISACA® 2012

Fuente: Elaborado por ISACA ® 2012

Uno de los objetivos para el desarrollo de este marco normativo es ayudar a los
profesionales de Tl y lideres empresariales por cumplir con las responsabilidades
de gobierno de TI, logrando dar valor al negocio. Ademas, buscar que el Gobierno
asegure el logro de los objetivos de la organizacion, por medio de la evaluacién de
las necesidades de las partes interesadas. También, fijar directivas en el
establecimiento de prioridades y toma de decisiones, para el conocimiento de
mejores condiciones y opiniones. Por ultimo, el monitorear el desemperfio,
cumplimiento y progreso, realizando un andlisis de lo ejecutado con los objetivos

acordados, permitiendo realizar mejoras oportunas.

La estructuracion de COBIT 5 es la unién de cinco principios que permiten a la
empresa construir una gobernabilidad efectiva y un marco de gestién basado en

un conjunto holistico de siete facilitadores que optimiza la informacion y la
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inversion en tecnologia y el uso para el beneficio de las partes interesadas. Siendo
los siguientes: Satisfacer las necesidades de las Partes Interesadas, cubrir la
Compafiia de Forma Integral, aplicar un solo Marco Integrado, Habilitar un
Enfoque Holistico y Separar el Gobierno de la Administracion. Detallandose a

continuacion la imagen integral:

Figura 4. Principios del COBIT 5

1. Satisfacer
las
necesidades
de las partes
interesadas

5. Separar el 2. Cubrir la
Gobierno de la Organizacion de
Administracion forma integral

Principios
de COBIT 5

4. Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

Fuente: Elaborado por ISACA ® 2012

El primer principio es Satisfacer las Necesidades de las Partes Interesadas, refiere
a que las companiias en la creacion estan para dar valor a las partes relacionadas
e interesadas. Para ello, el Gobierno debe disefiar objetivos donde optimicen los
riesgos, los recursos y asi satisfacer las necesidades de las partes interesadas
recibiendo beneficios. Por lo tanto, los directivos se deben cuestionar a la hora de

tomar decisiones lo siguiente: ¢Quién recibe los beneficios?, ¢Quién asume el
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riesgo? ¢Qué recursos se necesitan?, con el fin de ser mas acertadas. Luego se
seleccionar las necesidades en posibles decisiones, se propone una estrategia
ejecutable para la organizacion. COBIT 5 propone realizar el ejercicio de metas
en cascada, lo cual es traducir las necesidades en metas especificas, segun cada
entidad. A la vez, que sean ejecutables y personalizadas dentro del contexto de la
organizacion, donde se relacionen de manera integral con la tecnologia de la
informacion. En el marco de referencia COBIT 5 se mencionan los siguientes

beneficios: Los beneficios de las Metas en Cascada de COBIT 5:

Define objetivos y metas relevantes y tangibles a varios niveles de
responsabilidad.

Filtra la base de conocimiento de COBIT 5, sobre la base de las metas
corporativas, para extraer las guias relevantes a incluir en proyectos
especificos de implementacién, mejora o aseguramiento.

Identifica claramente y comunica cdmo (algunas veces de forma muy
operativa) los catalizadores son importantes para alcanzar metas de la

empresa. (p.20)

Por lo anterior, es importante que las entidades hagan una estructura organizada
de lo que necesitan, quieren hacer y lo que esta dentro del alcance realizar, para

asi determinar las mejores decisiones.

En cuanto al segundo principio se refiere a la importancia de cubrir de extremo a

extremo la entidad. En donde la gestion de la informacion y la tecnologia se une al
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Gobierno de manera relacionada para toda la empresa, cubriéndola asi de manera

integral. Entonces los siguientes puntos representan temas centrales de COBIT 5:

Integra el gobierno de la empresa Tl en el gobierno corporativo. Es decir, el
sistema de gobierno para la empresa Tl propuesto por COBIT 5 se integra sin
problemas en cualquier sistema de gobierno. COBIT 5 se alinea con las ultimas
visiones sobre gobierno.

Cubre todas las funciones y procesos necesarios para gobernar y gestionar la
informacion corporativa y las tecnologias relacionadas donde quiera que esa
informacion pueda ser procesada. Dado este alcance corporativo amplio,
COBIT 5 contempla todos los servicios Tl internos y externos relevantes, asi

como los procesos de negocio internos y externos. (p.23)

Por lo cual, destaca la importancia de globalizar todos los procesos enfocados en
un sistema Unico integrado de la empresa, donde las distintas areas se
interrelacionen para realizar los procesos en busca de las metas de la empresa.
La siguiente imagen muestra la relacion que existe en la organizacion utilizando

como referencia el marco COBIT 5;:
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Figura 5. Relacion organizacional, segun el marco COBIT 5

Objetivo del Gobierno:  Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgos de Recursos

Habilitadores Alcance del
de Gobierno Gobierno

Roles, Actividades y Relaciones

Fuente: Elaborado por ISACA ® 2012.

En la figura anterior, se unifica el primer principio con los roles, actividades y
relaciones de las empresas. En ese punto, se define quién esta involucrado en el
gobierno, como se involucran, lo que hacen y como interactian, dentro del alcance
de cualquier sistema de gobierno, con el fin de diferenciar las actividades que son
del gobierno y la gestion, para determinar la interconexion entre ellos y las partes

involucradas. En COBIT 5 se define como catalizadores de gobierno a:

...los recursos organizativos para el gobierno, tales como marcos de referencia,
principios, estructuras, procesos y practicas, a través de los que o hacia los que
las acciones son dirigidas y los objetivos pueden ser alcanzados. Los
catalizadores también incluyen los recursos corporativos — por ejemplo,
capacidades de servicios (infraestructura TI, aplicaciones, etc.), personas e

informacion. (p.22)
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Esto debido a que la falta de recursos en una organizacién afecta a la hora de
crear valor. También, que contribuye a definir el alcance del sistema del gobierno

dependiendo del tamario y necesidades de la industria.

También, es importante rescatar que la gestion de la informacion se debe dar,
tanto a lo interno como a servicios externos (outsourcing) de la institucion. Y aun
representando mas cuidados en la definicion del alcance y responsabilidades en el
contrato, donde de ser necesarias definir clausulas por indemnizacion de dafios
ante la pérdida de informacién. Por tanto, el realizar actividades de control interno
y definir responsabilidades, tanto funciones de tecnologia de informacién como del
negocio, permitiria mejorar la eficacia y eficiencia de las operaciones, reduciendo
asi la probabilidad de presentar errores de controles, saltos en las politicas,
pérdida de informacién, entre otros. COBIT 5 busca facilitar la gestion del cambio y

la implementacién de mejora continua en las entidades.

El principio 3 busca aplicar un Marco de Referencia Unico Integrado, el cual
permite realizar un mapeo de las practicas y actividades contra los marcos y
normas de terceros. Esto porque COBIT 5 se alinea con otros estandares de
referencia, logrando asi una cobertura completa de la empresa. Por tanto,
proporciona una arquitectura simple para estructurar los materiales de guia y

producir un conjunto consistente. Como lo indica COBIT 5:

Integra todo el conocimiento disperso previamente en los diferentes marcos de
ISACA. ISACA ha investigado las &reas claves del gobierno corporativo durante

muchos afios y ha desarrollado marcos, tales como COBIT, Val IT, Risk IT,
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BMIS, la publicacion Informaciéon sobre Gobierno de Tl para la Direccién (Board
Briefing on IT Governance) e ITAF para proporcionar guia y asistencia a las

empresas. COBIT 5 integra todo este conocimiento.

Por tanto, la trayectoria descrita permite ser adaptada a cada organizacion, con
distintas condiciones que se puedan presentar. Pudiendo asi desarrollar las
mejores practicas dentro de la organizacion con experiencias de calidad, lo que

genera un menor riesgo en el impacto de los resultados a la hora de ejecutarlos.

Ademas de las recomendaciones de los principios anteriores, segun ISACA
2017 (Asociacion de Auditoria y Control en Sistemas de Informacién) en el
marco normativo COBIT 5, se describe el principio de habilitar un enfoque
holistico, por la necesidad de administrar la organizacion de forma global. El

cual lo establece COBIT 2013 principio 4, de la manera siguiente:

e Principios, politicas y marcos de referencia son el vehiculo para traducir
el comportamiento deseado en guias practicas para la gestion del dia a
dia.

e Los procesos describen un conjunto organizado de préacticas y
actividades para alcanzar ciertos objetivos y producir un conjunto de
resultados que soporten las metas generales relacionadas con TI.

e Las estructuras organizativas son las entidades de toma de decisiones

claves en una organizacion.
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e La Cultura, ética y comportamiento de los individuos y de la empresa son
muy a menudo subestimados como factor de éxito en las actividades de
gobierno y gestion.

e La informaciébn impregna toda la organizacion e incluye toda la
informacion producida y utilizada por la empresa. La informacion es
necesaria para mantener la organizacion funcionando y bien gobernada,
pero a nivel operativo, la informacién es muy a menudo el producto clave
de la empresa en si misma.

e Los servicios, infraestructuras y aplicaciones incluyen la infraestructura,
tecnologia y aplicaciones que proporcionan a la empresa, servicios y
tecnologias de procesamiento de la informacion.

e Las personas, habilidades y competencias estan relacionadas con las
personas y son necesarias para poder completar de manera satisfactoria
todas las actividades y para la correcta toma de decisiones y de acciones
correctivas. (p.27)

Los catalizadores o facilitadores anteriores son aspectos que se deben tener en
control, ya que individualmente o juntos representan papeles de gran impacto en
la toma de decisiones, y por consiguiente, en las acertadas que sean.
Manteniendo la unién del gobierno corporativo y la gestién de tecnologia de
informacion, siendo estos relacionados con los objetivos de las entidades. La
importancia de la evaluacion constantes de ellos permite mejorar la eficiencia y
eficacia de la seguridad de la informacion, con esto ser mas competentes en el

mercado.
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Las cuatro dimensiones que presenta COBIT 5 son: “Grupos de interés: cada
catalizador tiene grupos de interés”. Esto porque en las empresas se dan varios
procesos, los cuales pueden ser internos o externos a la empresa. Lo que genera
gue presenten necesidades propias que se alineen entre si 0 no. También, se
generan necesidades de los grupos de interés se traducen en metas corporativas,
gue, a su vez, se traducen en objetivos de Tl para la empresa. Donde la segunda
dimension es la “Meta”, las cuales se pueden definir con los resultados esperados
y aplicando los recursos deseados. Ademas, COBIT 5 las divide en las siguientes

categorias:

Calidad intrinseca: Medida en que los catalizadores trabajan de manera precisa,
objetiva y proporcionan resultados precisos, objetivos y de confianza. Calidad
contextual: Medida en que los catalizadores y sus resultados son aptos para el
proposito dado el contexto en el que operan. Accesibilidad y seguridad: Medida

en que los catalizadores y sus resultados son accesibles y seguros. (p.28)

Esta clasificacion para que los resultados sean mas seguros a la hora de la toma
de decisiones. También, para definir las autorizaciones de los accesos para
guienes realmente pueden tomar decisiones y no existan otro tipo de influencias.
Para que dichas metas a seleccionar sean relevantes, completas, actuales,
apropiadas, consistentes, comprensibles y faciles de usar. Logrando asi el éxito de
estds en la aplicacion. La tercera dimensién es el ciclo de vida de cada
catalizador, que segun COBIT 5 consisten en: “Planificar (incluye el desarrollo y
seleccion de  conceptos), Diseilar,  Construir/adquirir/crear/implementar,

Utilizar/operar, Evaluar / monitorizar y Actualizar/eliminar”. Esto para la aplicacion
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de la informacién, procesos, estructuras y politicas; entre otros, en las
organizaciones. La cuarta dimension son las buenas practicas, que son la
proporcion de las sugerencias, ejemplos 0 guias que se toman de marcos como
COBIT 5, para implementar mejoras en los catalizadores o recursos, que son
necesarias para fomentar los objetivos de la organizacion lograr crecer en el

mercado.

El quinto principio es Separar el Gobierno de la Administracion, donde COBIT
busca hacer una distincion entre el Gobierno y la Administracién. Donde define

Gobierno como:

...asegura que se evallan las necesidades, condiciones y opciones de las
partes interesadas para determinar que se alcanzan las metas corporativas
equilibradas y acordadas; estableciendo la direccion a través de la priorizacion y
la toma de decisiones; y midiendo el rendimiento y el cumplimiento respecto a la

direccion y metas acordadas. (p.31)

Y a la gestion como “planifica, construye, ejecuta y controla actividades alineadas
con la direccion establecida por el cuerpo de gobierno para alcanzar las metas
empresariales”. Por tanto, partiendo de las definiciones entre gobierno y gestion,
estd claro que comprenden diferentes tipos de actividades, con diferentes
responsabilidades; sin embargo, dado que el papel de gobierno es evaluar,
orientar y vigilar, se requiere un conjunto de interacciones entre gobierno y gestion

para obtener un sistema de gobierno eficiente y eficaz.
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El Gobierno asegura que se evallen las necesidades de las partes interesadas,
asi como las condiciones y opciones, para determinar los objetivos corporativos
balanceados acordados a lograr; fijando directivas al establecer prioridades y
tomar decisiones; asi como monitorear el desempefio, cumplimiento y progreso
comparandolos contra las directivas y objetivos fijados. La Administracion
planifica, construye, ejecuta y monitorea las actividades conforme con las

directivas fijadas por el ente de Gobierno para lograr los objetivos de la Compafiia.

El marco de COBIT 5 describe siete categorias de habilitadores. Los cuales
constituyen procesos que, a la vez, engloban una categoria. Una compafiia puede
organizar los procesos como estime conveniente, siempre y cuando se aseguren
gueden cubiertos todos los objetivos necesarios de gobierno y administracion. Las
compafiias mas pequefias podrdn tener menos 0 mMAas procesos que las
compafiias mas grandes, pero ambas deberan cubrir los objetivos. La siguiente

imagen muestra la interaccion Gobierno-Gestion, segun las categorias:



59

Figura 6. Interaccion gobierno- gestion

politicas y marcos

Catalizador Interaccion Gobierno-Gestidn

Procesos En el ilustrativo modelo de procesos de COBIT 5 (COBIT 5: Procesos Catalizadores), se distingue entre los procesos de gobierno y
de gestion, incluyendo conjuntos especificos de practicas y actividades para cada uno. El modelo de procesos también incluye una
matriz RACI que describe las responsabilidades de las diferentes estructuras organizativas y roles en la empresa.

Informacion El modelo de procesos describe las entradas y salidas de los distintos procesos basados en practicas a otros procesos, incluyendo
la informacion intercambiada entre los procesos de gobierno y gestion. La informacion empleada en evaluar, orientar y supervisar la
Tl empresarial es intercambiada entre gobierno y gestion tal y como se describe en las entradas y salidas del modelo de procesos.

Estructuras En cada empresa, se definen varias estructuras organizativas; en funcion de su composicion y ambito de decisiones, las estructuras

organizativas pueden ubicarse en el area de gobierno o en el de gestién. Dado que el gobierno trata acerca de establecer la orientacion, la
interaccion tiene lugar entre las decisiones tomadas por las estructuras de gobierno - por ejemplo, decidir sobre la cartera de
inversiones y establecer el umbral de riesgo - y las decisiones y operaciones que las implementan.

Principios, Los principios, politicas y marcos son los vehiculos mediante los cuales las decisiones de gobierno son sancionadas en la empresa,

y por esa razon son una interaccion entre las decisiones de gobierno (establecer orientaciones) y gestion (ejecutar las decisiones).

Cultura, éticay

El comportamiento también es un catalizador clave del buen gobierno y la gestion empresarial. Se establece al mas alto nivel

comportamientos | (liderando mediante el ejemplo) y es, por tanto, una interaccion importante entre el gobierno y la gestion.

Personas, Las actividades de gobierno y de gestion requieren conjuntos de habilidades distintas, pero una habilidad esencial para miembros
habilidades y tanto del érgano de gobierno como de gestion es entender tanto las propias actividades como cudles son sus diferencias.
competencias

Servicios, Se requieren servicios, soportados por las aplicaciones e infraestructura, para proporcionar la informacion adecuada al érgano de
infraestructuray | gobierno y soportar las actividades de gobierno a la hora de evaluar, establecer la orientacién y supervisar.

aplicaciones

Fuente: Elaborado por ISACA ® 2012

2.3. Hipotesis

La seguridad fisica y logica de la informacion es la que brinda integridad y

confiabilidad de los datos/registros en la Cooperativa frente a los cambios

tecnolégicos.

2.3.1 Operacionalizacion de la hipétesis

Hipotesis: La seguridad fisica y logica de la informacion es la que brinda integridad

y confiabilidad de los datos/registros en la Cooperativa de ahorro y crédito frente a

los cambios tecnoldgicos.
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Hipotesis Conceptos Variables Indicadores

La seguridad fisica y|Seguridad fisica: son|Cambios Fraudes,

l6gica de la informacién|aquellos mecanismos | tecnoldgicos, | Pérdida de
es la que brinda|que previenen y estan|Cambio de | informacién,
integridad y confiabilidad | destinados a proteger |leyes y | Control de
de los datos/registros en|fisicamente cualquier | reglamentos. | procesos,

la Cooperativa de ahorro|recurso del sistema.|Seguridad de|Infraestructura
y crédito frente a los|Seguridad l6gica: | la informacion. | adecuada.

cambios tecnologicos.

aplicacion de barreras y
procedimientos que
resguarden el acceso a
los datos. Integridad y
confiabilidad: manera de
respaldar que la
informacion  que  se
procesa verdadera Yy
realizada de acuerdo con
la ley.
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3.1. Tipo de investigacion:
3.1.1 Finalidad

La siguiente investigacion es aplicada, porque tiene como objetivo analizar del
marco normativo COBIT 5 los principios de seguridad fisica y légica para aplicar
en la Cooperativa. Por tanto, es una guia para realizar los criterios de manuales y
procedimientos de los controles de las operaciones de la entidad para la eficiencia

y eficacia de la entidad.

3.1.2 Dimension temporal

Esta investigacion se realiza durante el periodo 2016; por tanto, se considera
transversal; porque busca analizar el comportamiento de las operaciones en la

Cooperativa solo en ese periodo.

3.1.3 Marco

En el afio 2016, existe un aumento en los servicios que ofrece la tecnologia de la
informacion, generando una ilimitacion de los controles de redes de datos en el
mundo; por lo cual existe la importancia de replantear la seguridad de la
informacion. Al encontrar un nivel de accesos y consumo de datos mayor; se debe
implementar infraestructura y recurso humano para tener la capacidad de
adaptacion a dichos cambios. Ademas, de protegerse del crecimiento de nuevas
amenazas a través de Internet con métodos mas sofisticados y riesgosos para el

universo.
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Para las organizaciones, la exposicién del riesgo de la informacion aumenta y
pone en peligro incluso el negocio en marcha. Esto porque existen fraudes
informaticos donde sustraen bases de datos de clientes, productos o servicios que
se ofrecen, exponiendo la integridad y confiabilidad de la informacién. Por lo cual,
la gestion de la seguridad de la informacion permite proteger los activos de las

entidades.

Sin embargo, sélo se va a investigar la eficiencia y eficacia de las operaciones
para la seguridad fisica y logica de la tecnologia de informacion, segun el marco
normativo COBIT 5 en la Cooperativa., brindando con ello la vision de la

importancia de la proteccion de los datos que se ve reflejado financieramente.

3.1.4 Condiciéon

El presente trabajo se realiza con base en una investigacion de campo. Los
procedimientos necesarios para abordar el tema de la eficiencia y eficacia de las

operaciones de seguridad fisica y légica, se realizan en la Cooperativa.

3.1.5 Caréacter

Esta investigacion se considera exploratoria, al no haberse realizado ninguna
investigacion del tema propuesto en la Cooperativa. Por lo tanto, no existe

informacion previa que pueda usarse como base de analisis y evaluacion.

Con la siguiente investigacion de tipo causal se quiere analizar las causas y

efectos que generaria el inadecuado control de la seguridad fisica y légica de la
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empresa, que ocasionaria problemas en la integridad y confiabilidad de la

informacion de la Cooperativa.

También, se considera una investigacion descriptivo-analitica porque se realiza un
andlisis y reflexion sobre las caracteristicas y atributos que se presenta en la
Cooperativa, en busca de la eficiencia y eficacia de las operaciones en la

seguridad fisica y légica de la informacion.

A la vez, es retrospectiva porque toma en cuenta antecedentes del pasado como
los cambios de la tecnologia que se han venido dando, para un andlisis de la
importancia de la seguridad de la informacion en el presente y la influencia que

tiene en la actualidad.

3.1.6 Naturaleza

Esta investigacion busca realizar un analisis de la eficiencia y eficacia de las
operaciones de la Cooperativa. Esto para medir por medio de variables
cualitativas, como el cumplimiento de politicas, los criterios que utilizan para
realizarlas, las conductas y actitudes del recurso humano de la entidad; entre
otros. El impacto que genera en la seguridad fisica y logica de la tecnologia de la
informacion. Por ende, percibir la integridad y confiabilidad de los datos de la

entidad.



65

3.2. Sujetos y fuentes de investigacion

3.2.1. Unidades de andlisis o sujetos de estudio

Durante la investigacion de campo se recurre al Gerente de la Cooperativa, los
supervisores del Departamento de tecnologia, los supervisores de las areas
principales de la Entidad, algunos colaboradores claves para el analisis de
controles y politicas internas, y demas personas que se consideren necesarios
para medir la eficiencia y eficacia de las operaciones de la Cooperativa, en cuanto

a seguridad fisica y logica.
3.2.2. Fuentes y documentos consultados

Las fuentes principales de consulta de esta investigacion seran: el marco
normativo COBIT 5 (Objetivos de control de los sistemas de informacion y
tecnologias conexas), elaborado por Asociacion de Auditoria y Control en
Sistemas de Informacion (ISACA, 2017), con el fin de evaluar los principios de
seguridad fisica y légica de la tecnologia de informacion. También, para el proceso
investigativo y de analisis se utilizan guias del libro Sampieri R, Collado C &
Baptista M. (2010). A la vez, para realizar el correcto analisis de las evaluaciones
de la Entidad se recurrio a las Normas Internacionales de Contabilidad, Normas
Internacionales de Informacién Financiera, principios de aplicacion generales, ley
N° 4179, entre otros, los cuales brindan conceptos claves para medir si la entidad

es eficiente y eficaz en las operaciones de seguridad fisica y légica que ejecuta.
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3.2.3. Sujetos y fuentes de informacion:

Fuentes primarias

Los datos obtenidos de las aplicaciones propias de las técnicas e instrumentos de
estudio en la empresa, con el fin de evaluar razonablemente los resultados.
Ademas, de la informacion que se pueda obtener de manera especifica del tema

de seguridad fisica y logica de la tecnologia.

Secundarias

Fuentes internas de la empresa: en este caso Estados Financieros Auditados,
contratos con empresas que le brinden servicios donde se deba analizar la
seguridad fisica y l6gica de los datos, politicas internas de procesos, plan
estratégico, manuales de procedimientos, entre otros, solicitados con el Gerente
de la Cooperativa. Ademas, publicaciones periédicas y libros: se seleccionaran de
periédicos como la Gaceta, publicaciones que sean de relevancia en el tema de la
seguridad de la informacion, como actualizaciones de leyes, guias actualizadas,

entre otros.

3.3. Técnicas e instrumentos de recoleccién de datos.

3.3.1. Entrevista con el Gerente de la Cooperativa.

Se realiza una entrevista con Geovanny Sanchez, siendo ésta semi-estructurada
llevando una guia temética para el conocimiento general del entorno de la Entidad,

la cual se profundiza en temas que resalten la necesidad de mayor indagacion.
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3.3.2. Cuestionario con el encargado del Departamento de tecnologias de

informacion en la Cooperativa

Se elabora un cuestionario con Fernando Jiménez, el fin de medir el grado de
cumplimiento de las politicas y normas que debe aplicar la Cooperativa. Esto para
el resguardo de la integridad de la informacién y su confiabilidad para los usuarios

internos y externos.

3.3.3. Observacion en las areas de la Cooperativa

Realizar una observacion de campo de las areas basicas donde interviene la
tecnologia para analizar la seguridad fisica y logica de la informacién, por medio
de la descripcion en bitadcoras. Tomando en cuenta hacer varias observaciones
para reducir el sesgo de operatividad; sentirse observado y actuar con mas

cautela de lo normal.

3.3.4. Andlisis de Contenido- Fichas

Realizar un analisis de contenido por medio del instrumento de las fichas, permite
efectuar un analisis cualitativo al describir los elementos de ciertas conductas,
formas de registros, manera de clasificarlos o categorizarlos, para determinar la
frecuencia cuantitativa y asi medir los impactos en la seguridad de la informacion
que se procesa. Lo anterior, basado en los principios de COSO 2013 y el marco

normativo COBIT 5.
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3.3.5. Andlisis FODA

Realizar un andlisis FODA del Area de tecnologias de informacion, abarcando los
factores fortalezas, oportunidades, debilidades y amenazas. Con el fin de analizar
si las metas del que impactan el area de seguridad fisica y l6gica de la informacion
estan planeadas para alcanzar los objetivos de la organizacion y acorde con los

principios del entorno de las Cooperativas.
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En este apartado se recopila y analizan los distintos procesos y actividades
identificadas en la Cooperativa. Esta base que se muestra, a continuacion, es
insumo necesario para la propuesta del mejoramiento de la seguridad fisica y
l6gica, segun COBIT 5 y COSO 2013 en la Cooperativa de ahorro y crédito, en

gue se desarrolla esta investigacion.

Para efectos de la evaluacion del cumplimiento en la relacion entre COSO 2013 y
COBIT 5, respecto de seguridad fisica y l6gica de la tecnologia de la informacion,
para verificar la integridad, transparencia y confiabilidad de los datos procesados,
se estudia la aplicacion de los componentes de los marcos normativos

mencionados anteriormente.

4.1. Ambiente de control

En este componente se contemplan cinco principios, cuyo objetivo principal es
mantener en las compafilas un ambiente de control eficiente y eficaz que les
permita tomar decisiones oportunamente. En relacion con el primer principio, el
cual es la demostracion del compromiso con la integridad y valores éticos, en la
busqueda de medir el cumplimiento en la Cooperativa, segun COSO 2013, se

evalla lo siguiente:

e Codigo de ética:
Este aspecto al ser de importancia en toda empresa se mide aplicando el
conocimiento que trece de los funcionarios de la Cooperativa tienen al respecto y

se obtiene el siguiente resultado:
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Todos los colaboradores entrevistados manifiestan que en la Cooperativa existe
un cédigo de ética, que data del 2014, pero no se ha revisado su contenido.
Ademas, coinciden en que no hay una directriz acerca de la obligacion de leerlo y
cumplirlo. También, los entrevistados presentan diferencias en relacion con el
conocimiento que cada uno tiene respecto del Codigo de Etica mencionado, segin

se observa en el cuadro a continuacion:

Cuadro N° 1: Conocimiento del Cédigo de Etica de la empresa

Conocimiento del Cédigo de Etica Total % A . % Lo
profundidad desconocen

Total empleados entrevistados 13

Gerente 1

Contador 15% 1

Plataforma de servicios 3

Cajeros 2

Vendedores 85% 4

Supervisor del almacén 1

Encargada del control del inventario 1

Fuente: Elaboracion propia

De los empleados entrevistados so6lo un 15%, manifiesta conocer a profundidad el
Codigo de Etica; siendo el Gerente y Contador. El restante 85%, afirma
desconocer el contenido. Asimismo, del porcentaje de colaboradores que aduce
desconocer el referido documento, presentan diferente grado en relacion con ese
conocimiento, de tal manera:
e un 31% indica que saben de la existencia del codigo de ética, pero no lo
han leido.

e un 23% lo ha leido, pero no a profundidad.
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e un 23 % no ve la necesidad de leerlo.
e un 8% no sabe de la existencia de un Cddigo de Etica en la Cooperativa,

siendo colaboradores del area del almacén como vendedores.

A continuacién, se presentan algunas razones que aducen los colaboradores de la
Cooperativa, como justificante de lo anterior:

e Siguen las buenas précticas.

e Les da pereza leerlo, incluso sin saber si es extenso o pequefio.

¢ No lo consideran importante para la ejecucion de los roles.

e La Cooperativa no los ha obligado u orientado a hacerlo.

e Saben que lo tienen guardado, pero desconocen el contenido.

e No les interesa leerlo, ya que no les genera algun plus en su desemperio,

por ende, no sienten motivacion.

Debido a que ni la Gerencia ni el Consejo de Administracion de la Cooperativa han
mostrado interés para el cumplimiento del Codigo de Etica, ni han propiciado que
los colaboradores lo conozcan y apliquen, la Cooperativa se ve expuesta a riesgos
gue pueden conllevar a fraudes por parte de los empleados, por ejemplo, en la
manipulacién de informacion, y que podrian no ser detectados oportunamente, por

lo que los estados financieros, pueden verse afectados severamente.
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e Limites de responsabilidades de los colaboradores.
En cuanto los lineamientos acerca de las responsabilidades de los colaboradores,
segun datos proporcionados por el Gerente, Subgerente y parte de los miembros
del Consejo de Administracion, se emiten con base en la experiencia de los
directivos, conforme van surgiendo las necesidades de la Cooperativa, por
ejemplo, se actualizan las funciones para cubrir las actividades o procesos en el
desarrollo e implementacién de nuevos proyectos, o incluso en mejoras de los

actuales.

En relacion con la aplicacion del manual de puestos, por parte de los

colaboradores, a continuacion, el grafico muestra los resultados:

Grafico 3. Conocimiento de la existencia del manual de puestos
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Fuente: Elaboracion propia

Como se evidencia en el cuadro anterior, existe un 75% de colaboradores
entrevistado desconoce el Manual de Puestos de la Cooperativa. Del cual existen

diferentes razones por las cuales los colaboradores aducen no conocer el manual
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de puestos, siendo las siguientes: doce empleados consultados, indican que no
reconocen la existencia de un manual de puestos, a pesar de que éste se
encuentra como documento fisico y en medio virtual en la Cooperativa. Ademas,
los empleados indican desconocer las funciones establecidas para cada puesto,
ya que, segun la opinidon los supervisores en la Cooperativa son los que se
encargan de indicarles qué hacer y, segun las necesidades se van cambiando o
agregando nuevas funciones. Esto incluso hace pensar a los trabajadores que
pueden no ser sancionados en caso de falla en alguna labor que no ejecuten. Por
otra parte, cuatro colaboradores indican que, si conocen la existencia del Manual
de Puestos, pero no se han preocupado por leerlo, esto porque han recibido
indicaciones por parte de los comparfieros, supervisores y no lo creen necesario.
Entonces, Unicamente el restante 25%, si conoce y ha leido las funciones que
deben desempeiiar, por lo cual, realizan las labores con base en lo que la
Cooperativa ha establecido. Entre ellos se encuentra el area de la Gerencia y de
Contabilidad, cabe mencionar que los mismos llevan varios afos trabajando para

la Cooperativa.

Por parte de la Gerencia de la Cooperativa no se observa interés acerca de
comunicar formalmente las funciones al personal que se encuentran en el Manual
de Puestos, lo cual propicia un descontrol en éste, respecto de las funciones que
deben ejecutar, segun cada puesto y con ello se favorece la realizacion de
funciones de manera inadecuadas e inapropiadas, exponiendo a la Cooperativa,
entre otros a la pérdida de informacion clave, tanto del personal como de los

asociados, aunado al riesgo de alteracion de los datos por indicaciones erroneas.
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Ademas, de ser el Manual de Puestos aprobado por el Consejo de Administracion,
lo cual representa un incumplimiento del acuerdo, incurriendo en una falta por la

Cooperativa.
e Aplicacion de mecanismos para cumplir los valores en la Cooperativa

En la importancia por conservar un ambiente de control en la aplicacion correcta
de los principios y valores en la Cooperativa, se realiza la consulta a los
colaboradores acerca de la forma como son evaluados. A continuacion, se

muestran los resultados de las entrevistas:

Cuadro N°2: Existencia de mecanismos para evaluar el cumplimiento de los

valores.
. . Consideran Consideran que
Mecanismos para el cumplimiento de valores Total % % ,
que No Si

Total entrevistados 15
Area de Gerencia 13% 2
Area administrativa 13% 2 20% 3
Area de Plataforma de servicios 7% 1 13% 2
Area del almacén 33% 5
Total 54% 46%

Fuente: Elaboracion propia

Se deduce que la Cooperativa a criterio del personal entrevistado no hay
evaluaciones respecto de la ejecucion de los valores, que por estrategia son
definidos en la Cooperativa, representado por un 54% de los entrevistados. Sin
embargo, el restante 46%, considera que, si se evalla, de tal manera que en un
33% (Gerencia y Area Administrativa) indican que se busca generar un ambiente

de confianza entre los funcionarios, y con ello se cumple con el control de la
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aplicacion de los valores. Otro 13% de los entrevistados que considera existen
mecanismos para evaluar el cumplimiento de valores (Plataforma de Servicios),
estiman que cada supervisor de area es el responsable por buscar crear un
ambiente de trabajo agradable, y asi crear un compromiso por parte del
colaborador con la empresa y asi comportarse adecuadamente. Sin embargo, en
una visita de observacion realizada, se establece que los supervisores no estan
pendientes de esos aspectos, ya que se preocupan mas por el cumplimiento de la

parte operativa.

Debido a que no existen lineamientos para la medicion de la aplicacion de valores
establecidos en la Cooperativa, los colaboradores tienen oportunidad para actuar
de forma arbitraria o incorrecta, sin ser sancionados, ya que como no se aplica
una evaluacion al respecto, los empleados actian, segun su criterio. Ello puede
generar posibles problemas de compafierismo, que afectan a los demas
colaboradores e incluso a los clientes y asociados. Respecto de, por ejemplo,
situaciones que se han dado en los Uultimos 5 afios en la Cooperativa, se aportan
comentarios por parte de dos de los colaboradores del area de servicio al cliente,
los cuales indican que, en el aiflo 2015, se da un fraude por parte de un funcionario
considerado como colaborador de confianza, por los afios de permanencia entre el
personal de la Cooperativa. Posterior al fraude no conocen de medidas
comunicadas al personal a raiz de la situacion, Unicamente se rescinde de la
persona, pero no se toman algunas medidas de control internas para evitar de
nuevo dicho altercado, y tampoco se da conocer lo sucedido a los asociados, a la

espera que se obtenga un resultado favorable en el proceso que se esta llevando
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a cabo para recuperar al menos una parte de lo perdido. Lo expuesto, afecta en el
periodo correspondiente los estados financieros de la Cooperativa, y por ende, los

rendimientos de los asociados.

e Organigrama de la Cooperativa

En la busqueda por el cumplimiento del tercer principio que es el establecimiento
de estructuras, asignacion de autoridades y responsabilidades, se analiza la
existencia de un organigrama, ya que representa las directrices de control y
supervisién dependiendo del area y puesto por desempefar, es trascendente que
los colaboradores lo conozcan y apliquen durante la ejecucion de las funciones.
Para ello, se les consulta a diez colaboradores, a continuacion, se muestra un

grafico de las respuestas:

Grafico 4 Conocimiento del organigrama
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Fuente: Elaboracion propia
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Al respecto, indican en un 70% que conoce el organigrama, sin embargo, un 60%
de estos colaboradores que admite conocerlo, no pueden asegurar si se encuentra
actualizado, el restante 10%, conoce el organigrama y piensa que esta

actualizado.

Se le consulta al respecto a la Gerencia e indica que el organigrama data del 2008
y que es la versibn mas actualizada con la que se cuenta. En relacion con las
respuestas de los colaboradores mencionadas anteriormente, no se han percatado
gue, si bien, piensan que esta actualizado, no han tomado en cuenta que se han
creado nuevos departamentos y no se encuentran considerados en el

organigrama.

A la vez, un 30% de los colaboradores desconoce que hay un organigrama en la
compafia, por lo cual determinan que hay departamentos diferentes por cémo van
conociendo los procesos, pero no tienen la vision completa de la integracién global

de la Cooperativa, en relacion con las lineas de autoridad y responsabilidad.

Por lo expuesto, en la Cooperativa existe una mayor posibilidad que se
malinterpreten las lineas de autoridad y responsabilidad por la falta de
actualizacion, lo cual, afecta la eficiencia y eficacia del personal en la realizacion
de las distintas funciones y repercute en la contabilizacion de las transacciones,

afectando la rentabilidad del negocio.
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e Evaluaciones del personal

Como parte del segundo principio se considera en relacion con el ejercicio por
parte del Consejo de Administracion de la responsabilidad de supervision del
control interno, que cada colaborador requiere que la organizacion cuente con las
evaluaciones de las labores que desempeifian. Lo anterior, con el fin de determinar
el cumplimiento de los objetivos que busca la Entidad, acorde con las politicas
establecidas y los controles de seguridad que se deben implementar. En la
Cooperativa se consulta a once personas, las cuales son consistentes en la
respuesta de que en la entidad se carece de evaluaciones de desempefio, en
areas de servicio al cliente, plataforma de servicios y cajeros. Indican que en
ocasiones existen llamadas de atencion, sin embargo, respecto de ellas no tienen

documentacion soporte que las evidencie.

Ademas, no existe un departamento de recursos humanos que pueda dedicarse a
realizar la supervision del desempefio. Por lo anterior, la responsabilidad de la
evaluacion queda en manos de los supervisores del area, lo cual, para algunos
colaboradores no es equitativo, porque muchas veces existe afectacion por
asuntos personales y al tomar decisiones por ejemplo respecto de ascensos, se
pueden ver afectados, aparte de la mayoria del personal no cuenta con la
formacion académica ideal para desempafar necesariamente una labor que

amerite competencias o destrezas, incluso profesionales, especificas.

Para el caso de los directivos, son evaluados por el Consejo de Administracion,
pero, segun indican miembros de dicho Consejo, no tienen definido un periodo

para hacerlo, es decir, puede pasar un largo tiempo y no se les evalla el
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desempefio, lo cual, puede perjudicar a la hora de tomar una decision errénea, y
no ser oportuno en poderla corregir, con lo cual pueden afectar la integridad de la
informacion que se les brinda a los usuarios y asociados, repercutiendo en los

estados financieros.

Un area de importancia para la compafia es la administracion de los sistemas, la
cual se determina que los servicios de soporte y mantenimiento son contratados
externamente, por lo que se consulta acerca de qué manera es evaluado el area
de servicio externo para obtener seguridad de la informacion de la Cooperativa.
Segun datos de la Gerencia de la Cooperativa y los encargados de brindar el
servicio outsourcing, estos realizan un reporte semestralmente y, también,
efectian reuniones en rangos de un mes y medio, con el fin de evaluar alguna

eventualidad que se presente e implementar mejoras.

Durante la entrevista realizada a las personas encargadas de dar soporte y
mantenimientos del sistema, se identifica que son hermanos, que tienen un grado
de escolaridad acorde con las labores para las que son contratados y se estan
capacitando constantemente. Ellos concuerdan en los reportes semestrales que le
brindan a la Cooperativa y en las reuniones que hacen, aunque indican que en
ocasiones por falta de tiempo son pospuestas o0 canceladas. Al consultar cual ha
sido la experiencia en la empresa, indican que, si han pasado situaciones donde
se cae el sistema, y normalmente ellos no asisten a la Cooperativa, ya que la
primera fase es tratar de arreglarlo via Internet, es decir, se les permite accesar

via remota a la computadora donde se esta generando el problema, lo cual puede
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afectar a la Cooperativa, dada la Vvisualizacion o exposicion de datos

confidenciales vy la posible divulgacion.

Sin embargo, mediante una revision realizada a la estructura del cableado y
conectores, estos no funcionaban adecuadamente, por lo que se decidid
cambiarlos. A raiz de lo anterior, se establece efectuar una revision de equipo, que
anteriormente no se hacia, para prevenir este tipo de problemas y se lleva un
control por cada activo. Asimismo, se determina un cronograma de control
preventivo de esos aspectos. No obstante, al ser consultados al respecto, 6 de los
colaboradores entrevistados indican que el hardware se revisa sélo si presenta
fallas, de lo contrario no lo hacen, por lo que se deduce, que el control preventivo

no se aplica.

Ademas, existe un riesgo en la Cooperativa respecto de la informacion que
mantiene, en vista de que puede sufrir la pérdida, ya que, si bien es cierto, se
cuenta con un respaldo de dicha informacién, esto no garantiza que sea integra y
gue no se estén realizando manipulaciones de los datos por parte del personal,

incluso por parte de personas externas que brindan mantenimiento al sistema.
e Incentivos por rendimientos

En relacion con la existencia de incentivos por rendimientos en la Cooperativa, se
realiza la consulta a veinte de los funcionarios, resultando, que todos coinciden en
la inexistencia del pago de incentivos en efectivo 0 especies, sea por rendimiento
u otros aspectos, ya que ni la Gerencia ni el Consejo de Administracion lo

consideran necesario y no se ha medido si la ausencia de ese tipo de mecanismos
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provoca alguna desmotivacién en los empleados, que eventualmente los impulse

a realizar acciones fraudulentas, afectando a la compaiiia.

e Proceso de contrataciones

Como parte del marco COSO 2013, el cuarto y quinto principio van de manera
conjunta en la aplicacion, siendo los siguientes: demuestra su compromiso de
reclutar, capacitar y retener personas competentes; retiene a personal de

confianza y comprometido con las responsabilidades de control interno.

Se establece que en el manual de funciones que tiene la entidad, se establece la
existencia de un departamento encargado de realizar los procesos de
reclutamiento del personal; sin embargo, segun las observaciones aportadas por
los empleados, los encargados de contratar y entrevistar son el Gerente y
Subgerente. Ellos cuentan con un archivo de los curriculos que las mismas
personas van a entregar o que por recomendaciones de los mismos colaboradores
reciben. Asimismo, los citados funcionarios comentan que, si sale a concurso
alguna vacante seleccionan, segun las competencias y habilidades que observan,
y luego proceden a entrevistar y tomar la decision de elegir a la persona
considerada como la Optima para el puesto y que, en ocasiones, se realiza una
entrevista con la persona que va a supervisar de forma directa el trabajo, para
conocer otro criterio para la seleccion, pero ese proceso no es consistente, ya que

depende de factores como disponibilidad de tiempo.

En el analisis con los colaboradores se determina que la mayoria de personas que

laboran, lo hacen porque en el momento fueron a efectuar practicas de colegios
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técnicos y por recomendaciones de los colaboradores, siendo conocidos o
parientes. Debido a esto, los directivos de la Cooperativa consideran que tienen
mayor confianza en que el desempefio sea mejor, lo cual, genera que en la
Cooperativa existan personas conocidas y de relaciones cercanas que incluso
pongan en riesgo la manipulacion de informacion para beneficios personales, que
afecten los resultados integros y confiables de la Cooperativa, debido a que

existen puestos de supervision e inferiores que son realizados por parientes.
e Evaluacién de la escolaridad del personal

Dada la importancia por mantener un ambiente de trabajo integrado por personas
competentes y tengan la capacidad de desempefiar las labores de manera
eficiente y eficaz, y acorde con los requerimientos del puesto, se evalua el nivel en
cuanto al grado de profesionalismo de diecisiete colaboradores. A continuacion, se

muestra el resultado:

Cuadro N°3 Escolaridad del personal

Escolaridad del personal Total % Cantidad
Total empleados entrevistados 18

Licenciatura 33% 6
Bachiller de secundaria 22% 4
Estudiantes del bachiller Universitario 22% 4
No tienen bachiller de secundaria 17% 3
Grado de Maestria 6% 1

Fuente: Elaboracion propia
Al respecto, existe un 33% de colaboradores que cuenta con un grado de

licenciatura, que va de acuerdo con el puesto, por ejemplo, el contador es
licenciado en Contaduria Pdublica; en otros puestos hay licenciados en

administracion de empresas con diferentes énfasis como lo es recursos humanos,
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finanzas y mercadeo. Ademas, un 17% de los empleados aun no concluye la
secundaria, los cuales laboran en el area de cajas y sucursal. Incluso apenas un
6% cuenta con un grado de maestria siendo el gerente, la misma en

Administracion de empresas con énfasis en cooperativismo.

Lo anterior, resulta que la gran mayoria de trabajadores estan en proceso de
obtener un grado de profesionalismo mayor y otros no tienen interés de continuar
los estudios. Por esto, la Cooperativa podria ser perjudicada, en aspectos como
ejecucion de labores equivocas, por falta de conocimientos basicos del puesto, y
aplicacion de politicas y procedimientos desactualizados, pudiendo afectar

informacion clave para la Cooperativa.
e Capacitaciones del personal

Debido a los constantes cambios que se presentan en el entorno, las empresas
procuran capacitar a los empleados, para que tengan las herramientas y
habilidades para desempefarse de la mejor manera. Esto, por ejemplo, en los
ataques cibernéticos como phishing, fraudes bancarios, robo de datos, entre otros.
Segun las entrevistas realizadas a veinte colaboradores de la compafiia, al

respecto se obtienen los siguientes resultados:

Cuadro N°4 Realizacién de capacitaciones al personal

Capacitacion del personal Total % Cantidad Si No
Total empleados entrevistados 20

Area de Ventas 50% 10 X
Area de Contabilidad 20% 4 X
Plataforma de servicios 15% 3 X
Area de cajas 15% 3 X

Fuente: Elaboracion propia
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Segun se muestra en el cuadro anterior, a un 50% de los entrevistados se le
brinda capacitaciones, especificamente, al personal del area de ventas de la
sucursal, por parte de los proveedores de los distintos productos que comercializa,
con el fin de asegurarse que se genera la colocacion de esta manera efectiva.
Ademas, un 20% indica que se brinda capacitacion permanente al personal de
contabilidad y servicio al cliente, sobre conocimiento de productos, valores,
atencion al publico, pero éste fue desmentido por el personal que, actualmente,
labora en dichas areas. Unido a lo anterior, un 30% de los entrevistados, indica
gue no han recibido ninguna capacitacion, incluso personal con mas de tres afios

de laborar para la Cooperativa.

Por consiguiente, las capacitaciones en la Cooperativa, sOlo se dan si son
brindadas con recursos externos, y en alguna ocasioén, por voluntad de los
comparieros. Se carece de un personal actualizado que no puede reconocer por
ejemplo cambios del entorno, avances en la tecnologia de la informacién o riesgos
a los que se expone la Cooperativa, lo cual afecta las buenas préacticas para lograr

la seguridad fisica y légica de la informacion en la Cooperativa.

4.2. Evaluacioén de riesgos
Dentro de la composicion de este componente se encuentran cuatro principios que
buscan identificar y, posteriormente, evaluar las areas mas riesgosas en las
compafias. El primer y segundo principio se interrelacionan y son los siguientes:
e se especifican objetivos claros para identificar y evaluar riesgos para el
logro de los objetivos;

e se identifican y analizan riesgos para determinar cémo se deben mitigar.
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Para determinar que estos principios se aplican en la Cooperativa de ahorro y
crédito, se realizan varias entrevistas de las cuales se obtienen los siguientes

resultados.

En las entrevistas realizadas al Gerente y miembros del Consejo de
Administracion, se determina que la responsabilidad de identificar los riesgos de la
Cooperativa queda a cargo de ambas instancias; sin embargo, la mayor
responsabilidad recae en el analisis del Gerente. En el caso de la actualizacion de
los cambios, lo realizan ambos, pero en relacion con el tema de la tecnologia
prefieren no actualizar de manera dréstica los procesos, para no tomar riesgos
grandes; por lo anterior, los procesos no estan automatizados por completo, a
pesar de los avances tecnolégicos. Esto enfrenta de manera directa a la
Cooperativa al riesgo de los controles que pudiera esperarse se encuentren
programados en el sistema, no existan, y por otra parte, que al ser muchos de los
procesos ejecutados de forma manual, existe mas riesgo respecto de la
manipulacion de la informacién, y de la posibilidad de ser alterados los datos y
registros de la informacion, afectando los resultados y la transparencia en la toma

de decisiones.

Ademas, para evaluar qué tan acertada es la labor que realiza la administracién en
la Cooperativa, se consulta a 17 de los colaboradores, si cuentan con parametros
establecidos en cuanto a objetivos, metas y desempeiio, coincidiendo todos que

no, por tanto, existe un grado mayor de posibilidad de equivocarse en la
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identificacion de riesgos en los distintos enfoques de los puestos, porque para
cada area hay diferentes caracteristicas y medidas necesarias por aplicar, para
obtener resultados Optimos, en consecuencia, la administracion esta dejando de

lado factores importantes para reconocer los riesgos que se pudiesen enfrentar.

Para evaluar el area de sistemas de informacién de la Cooperativa, respecto de la
capacidad de afrontar cambios y riesgos inherentes a los datos resguardados, se

realiza la aplicacion de un andlisis FODA, el cual se muestra a continuacion:

FORTALEZAS DEBILIDADES

, , e Falta de dominio propio para tener
e Un sistema robusto para el procesamiento
. . cuentas de email empresariales.
de informacion.
i e Cableado estructurado tipo 5 no
e Sistemas Integrados. ]
. . cumple las normas actuales para flujo
e Inventarios tecnoldgicos anuales. ) .
. » de informacion.
e Servidor certificado. o ]
) - e Inadecuada distribucién de switch.
e Switch certificados. _ _
e Hardware sin homologar a nivel de
e Sistemas de respaldo de electricidad. )
switch.
¢ Contrato de soporte en sistemas y técnico . L )
e Cambios de posicion de hardware sin
las 24 horas del dia. )
un debido proceso de traslado y
e Sistema de respaldos diario sobre .

cambio.
sistemas y uno semanal general. i
e Velocidad de Internet.

e Actualizaciones de sistemas operativos al
dia.

e Antivirus y programas relacionados al dia.

e Falta licencias de una mayoria de
sistemas y programas.
e Sistema de impresion no centralizado.

e Conectividad via fibra O6ptica hacia )
e Falta de un servidor robusto como plan

sucursal . .
de contingencia.

e Navegacion sin responsabilidad y
conexiones de hardware de usuarios
externos a la Cooperativa.

(Dispositivos USB llaves maya).

OPORTUNIDADES AMENAZAS

e Mejorar la comunicacion de proveedores | e Robo de Informacion (Hackeo)
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de software externo. e Virus informéticos.
e Implementacion de tecnologias nuevas. e Mal soporte de proveedores externos
e Innovacion de servicios. de plataformas de cobro.
e Homologar Switch de la central. e Instalacion de programas externos a la
e Fibra Optica hacia los proveedores Cooperativa

e Cambio proveedor de Internet y via a fibra
Optica.

e Sistema de respaldo eléctrico al siguiente
paso que seria planta eléctrica diésel.

e Adquirir un servidor robusto para plan de

contingencia.

En la evaluacion de los procesos, se identifica que la gestion del area de
tecnologia de informacion, se tiene contratada por servicios externos a la
Cooperativa, desde el afio 1990, es decir, mas de 27 afios, pero por parte de la
Cooperativa no se controla internamente ese proceso, y por ello la Entidad esta
retrasada en la identificacion e implementacién de mejoras tecnolégicas, y soélo se
requiere de manera esporadica algun cambio o asesoria, lo que pone en riesgo a
la Cooperativa de presentar retrasos en funcion de la competencia, ademas
carece de politicas y controles respecto del area de tecnologia por lo que esta
expuesta a que se pueda manipular la informacion de los asociados de forma
interna 0 externa, o bien, presentar un fraude que ocasione grandes

consecuencias, Sin que se pueda determinar oportunamente.

Por lo anterior, se analizan los contratos, uno para el soporte del sistema y otro
para mantenimiento del sistema, ya que se manejan por separado, detallandose lo

detectado, a continuacion:



Contrato N°1 Soporte del sistema

Objeto del contrato

Asesoria y mantenimiento en sistemas de aplicacién

Personas
involucradas

Gerente General de la Cooperativa de ahorro y crédito.
(Contratante)
Representante legal del Contratista.

Condiciones

El contratista dari servicio de asesoria y mantenimiento a el
Contratante cubriendo 16 horas por mes en las oficinas de la
Cooperativa, mediante dos visitas quincenales de 8 horas.

El servicio cubre mejoras permanentes, verificacion y
actualizacion de rutinas, depuracion de directorios (carpetas),
depuracion de archivos, evacuacién de consultas, elaboracién de
programas para cubrir nuevas necesidades, llamadas telefonicas
y soporte de emergencia sin costo adicional.

El contratista registrara en una bitacora el trabajo realizado. Esta
bitacora estara en custodia de la Cooperativa en las oficinas de
Contabilidad.

El trabajo que se realice sera en coordinacion con el Contador
de la empresa.

Horas adicionales aprobadas por la Gerencia General que se
apliquen por complemento de requerimientos (no emergencias)
tienen costo adicional.

El costo por asesoria y mantenimiento tiene un pago establecido
mensual, pagadero quincenalmente, y el mismo tendra un
incremento anual del 10%.

Fecha de firma del
contrato

01 de enero de 2011.

Plazo

Indefinido.

Contrato N°2 Mantenimiento del sistema

Objeto del contrato

Servicios de mantenimiento preventivo y correctivo a equipos de
computo tales como: Microcomputadores, impresoras, Accesorios y
equipos relacionados.

Personas Gerente General de la Cooperativa de ahorro y crédito. (Contratante)

involucradas Representante legal del Contratista.

Condiciones 1. Inspeccion y comprobacion de funcionalidad de los componentes
bésicos del equipo, limpieza, lubricacion, ajuste del mismo si es
necesario.

2. Ademas, el servicio incluye la observacién de la operacion
Inspeccioén del equipo, para detectar fallas de operacion cuya
repeticion puede llegar a provocar averias.

3. El servicio de mantenimiento preventivo se brinda en base
inventario fisico y de acuerdo con un plan o cronograma.

4. El costo se tiene un pago establecido mensual, pagadero

quincenalmente, y el mismo tendr4 un incremento anual del
10%. Ademas, de un aumento adicional si ingresa nuevo equipo

89



90

a la Cooperativa.

Fecha de firma del 01 de marzo de 2012.
contrato

Plazo Indefinido.

En el analisis de ambos contratos, se identifica la existencia de una relacion
familiar de primer grado entre las dos personas contratadas para los servicios
externos. Por lo cual, la Cooperativa presenta exposicion a riesgo, debido a la

gran confianza en toda la organizacion, incluso cuando son servicios outsourcing.

Se establece que en los contratos se estipula la mensualidad por cancelar y las
obligaciones de ambas partes en la prestacion del servicio; sin embargo, en la
entrevista con el encargado del area de soporte externo, se evidencia que si
existen deficiencias, ya que éste no se apersona a las instalaciones de la
Cooperativa, sino que intenta solventar cualquier problema via telefonica, o aln
mas riesgoso para la compafiia por medio de un acceso remoto a la computadora
que presenta el problema, lo soluciona, con lo cual un externo a la Cooperativa
puede hasta sustraer o manipular informacion confidencial de los asociados o de

las transacciones normales del negocio, sin que ésta lo perciba.

El contrato que se mantiene con el externo para los citados servicios, no
incorpora reglas basicas necesarias para mantener la integridad y seguridad de
la informacion de la Cooperativa, para evitar los riesgos asociados en la
externalizacidn de servicios, esto porque al ser el area de tecnologia es una

herramienta estratégica para las empresas, independientemente de su tamafio, y
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gue garantiza una mejora continua de los procesos de negocio por medio de la
flexibilidad, la innovacién y la optimizacién de los flujos de trabajo, al aportar
dichos servicios, no soélo la propia tecnologia, sino ademas, conocimientos y

recursos especializados.

Ademas de todos estos aspectos puramente estratégicos, de negocio y
financieros, debe prestarse especial atencion a los aspectos meramente juridicos,
debiendo tomar especiales precauciones desde el momento mismo de la
preparacion del contrato de prestacidbn de servicios. Asi, deberan analizarse
desde el inicio las implicaciones legales que el servicio puede conllevar en
aspectos como:
e Cumplimiento normativo.
e Proteccién de datos de caracter personal.
e Normativas sectoriales como, por ejemplo, normativas de servicios
financieros y de seguros.
e Confidencialidad / Secreto.
e Seguridad, Continuidad y Migracion
e Responsabilidades y elementos de relacion para gestionar el proceso
e Modelo de gestibn que evite controversias y permita la revision continua
del contenido y alcance, ademas de su adaptacion a las circunstancias del
momento de forma facil.
e Una descripcion precisa de los productos que se esperan recibir y como se

esperan recibir.
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e Vinculos para proveedor con objetivos concretos y establecer clausulas de
penalizacion para el supuesto de que no sean alcanzados.
e Mecanismos necesarios para asegurar la continuidad del servicio en caso
de rescision.
Con lo anterior, se puede evidenciar que los contratos actuales que tiene la
compafiia no son los necesarios para poder establecer una seguridad hacia la
Cooperativa en cuanto a la informacién. Esto porque no cumplen ni el 30% de los
requerimientos mencionados. Por lo cual, pone en riesgo la continuidad del
negocio. Cabe resaltar la falta de limitaciones y clausulas que cubran la

confidencialidad de la Cooperativa.

Este aspecto es de suma importancia en todas las empresas, para proteger la
informacion de cada entidad, siendo ésta, tanto del funcionamiento normal de la
entidad como de informacion personal de los usuarios y asociados. Por lo
expuesto, existe un gran riesgo de que la Cooperativa se vea afectada por la
divulgacion de los datos de las personas que tienen de una u otra manera

relacion con la Entidad y a la cual han brindado la informacién personal.

Se realiza, ademas un andlisis FODA del area de asociados para identificar los

riesgos, y se determina los siguientes:

FORTALEZAS DEBILIDADES
e Cantidad de asociados e Retiro de capital social
e Potencial de Crecimiento e Ingresos por un fin
e Aporte de capital e Diversidad de cultura
e Uso de servicios (médico, becas. e Falta de lealtad (intereses personales)
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créditos)
Trayectoria
Imagen prestigiosa
Mejoramiento  socioeconémico  del

asociado

Deficiencia a nivel informativo
Falta de capacitacion al asociado

Falta de lideres en las comunidades

OPORTUNIDADES

Lideres comprometidos en

AMENAZAS

Ingreso de asociados sin mantener

comunidades permanencia

e Crecimiento econdmico o Constantes retiros de capital por parte
e Crecer a partr de nuevas del asociado

generaciones e Globalizacion
e Fomentar el cooperativismo como e Competencia

forma de vida.

Existe una gran debilidad, porque Ila aplicacion del sistema donde se ubica la
informacion del asociado presenta opciones, que permite a varias personas
manipular dicha informacion, causando que se alteren fechas y ocasionen
molestias en los asociados, por tanto, para la Cooperativa, representa un riesgo
gue los asociados se retiren y pongan en peligro la operatividad de la compaifia,

aunado a que los resultados financieros, por ejemplo, en lo que se refiere a cartera

crediticia pueden presentar diferencias debido a ello.

e Analisis de las partes relacionadas del personal de la Cooperativa

En la evaluacion del personal de la Cooperativa, y dada la estrategia de la
organizacion que apunta a crear un ambiente laboral de confianza, se investiga los
grados de consanguinidad y de afinidad, para determinar la existencia de un

riesgo en la ejecucion de las funciones y se obtienen los siguientes resultados:
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= El contador de la empresa es primo de dos colaboradores del almacén. A
parte de uno de ellos establece una relacion de noviazgo con una
colaboradora del area de plataforma de servicios.

= Una cajera es pareja de un auxiliar de contabilidad, ambos tienen alrededor
de 3 afios en la Cooperativa, por lo cual ya conocen bastante del sistema y
los procesos, lo cual podria ser riesgoso para la Cooperativa.

= El supervisor del almacén es hermano de una colaboradora de plataforma
de servicios, la que tiene mayores responsabilidades también, en dicha
area.

= El Subgerente y la Tesorera son cufiados.

Lo anterior, implica que en la Cooperativa existen relaciones de consanguinidad y
afinidad muy cercanas, pero no se han establecido los mecanismos de control
interno que minimicen el riesgo de posibles fraudes o manipulacion de la

informacion para conveniencia personal de algun colaborador.

4.3 Actividades de Control

Existe la necesidad que las organizaciones empleen actividades de control que
contribuyen a la posible mitigacion de los riesgos inherentes para el logro de los
objetivos establecidos. Dichas actividades dan soporte a todos los componentes

del control interno, pero en especial al de Evaluacién de Riesgos.

Para esto se les consulta a los directivos de la Cooperativa, si conocen el marco
normativo COBIT 5, a lo cual contestan negativamente; ademas, indican que

piensan que es muy caro la aplicacion de los controles y sugerencias que éste
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consigna; con lo cual pareciera que por falta de conocimiento, en la Cooperativa
no se busca la actualizacion de practicas que fortalezcan el control interno,
conforme cambian los entornos y surgen nuevos riesgos que pueden incluso

amenazar la operacion.

e Plan de continuidad

Cuadro N°5 Aplicacion de un plan de continuidad

Aplicacion de un plan de continuidad Total % Si No
Total empleados entrevistados 4

Gerencia 25% X
Supervisor de Contabilidad 25% X
Supervisor de Plataforma de servicios 25% X
Supervisor del Almacén 25% X

Fuente: Elaboracion propia

Como se muestra en el cuadro anterior, existe una disyuntiva entre la Gerencia y
el Area de Contabilidad contra el area de plataforma de servicios y el almacén, y
entre los empleados entrevistados se contradicen porque unos indican que si
cuentan con un plan de contingencia y otros, que no, lo cual demuestra que hay
una falta de conocimiento entre las diferentes areas de la compafiia, respecto de
las actividades de control con que cuenta, y que puede ser por la causa de
desconocimiento de en qué consiste el referido plan. Segun se indaga, la
Cooperativa carece de un plan de continuidad de negocio, con lo cual no se han
tomado medidas para no perder el objetivo principal de proteger los procesos
criticos y operativos del negocio contra desastres naturales o fallas mayores por la
interrupcion de las operaciones en la Institucion, con lo cual la Cooperativa se

encuentra expuesta a mayores impactos financieros, pérdida de informacion
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critica, credibilidad y productividad. El no contar con un plan de continuidad de
negocio impide a la Cooperativa continuar operando en caso de una interrupcion,
y propicia que los asociados opten por salirse de ella, ademas, de que un plan de
este tipo es preventivo mas que correctivo para continuar con las actividades
criticas en la operatividad del negocio. Por otra parte, existen competencias
directas e indirectas que por mejor servicio afectan la continuidad del negocio, las
cuales no estan identificadas ni son analizadas, para gestionar de forma oportuna

los riesgos que les son asociados.

Cuadro N°6 Evaluacién del cumplimiento del area contable

Evaluacién del cumplimiento del area contable

Acciones | Si| No | Comentarios
Supervision de los procesos «
contables.

Evaluaciones y supervision de los
accesos a la informacion y archivos,
utilizados en los procesos contables.
Presentacién de informes de
seguimiento.

Validaciones de calidad de la
informacién, revisando que las
transacciones u operaciones sean
veraces y estan adecuadamente X De forma diaria por el Contador General
calculadas y valoradas aplicando
principios de medicion y
reconocimiento.

Comparaciones, inventarios y analisis
de los activos de la entidad,
realizadas através de fuentes
internas y externas.

Autorizacion apropiada de las
transacciones por los 6rganos de X
direcciény administracién.

Autorizacion y control de documentos X

x Por parte de la gerencia

X No quedan registros

X No se hacen externas

Fuente: Elaboracion propia



97

En la evaluacion de las actividades de control que aplica la Cooperativa al Area

Contable, se establece que existe control por parte del supervisor hacia la

informacion que se produce en la Cooperativa, ya que éste supervisa a los

asistentes en la comparacion de documentacion fisica, versus sistema que se

registra diariamente, es decir, se lleva un control exacto de forma diaria, sin contar

los fines de semana, ya que esa area no labora en ese horario. Lo anterior, debido

a que el personal encargado de supervisar los fines de semana no labora, por

tanto, en ese sentido, se incrementa el riesgo de que exista robo de informacién o

manipulaciéon de dicha informacion, en ese lapso, pero no existen controles

definidos en la Cooperativa al respecto.

Cuadro N°7 Evaluacién del cumplimiento del area de Sistemas de Informacion

Evaluacion del cumplimiento del area de sistemas de informacion

No
Mantenimiento preventivo Aplican aplican
Eliminacion de virus y actualizacion del antivirus. Si
Instalacion y actualizacion de programas anti-phishing. No
Depuracién de Disco duro, depuracion de registros y
eliminacion de programas dafiinos. Si
Limpieza de polvo en las torres u otros dispositivos. No
Limpieza Interna del equipo Si
Verificacion de conexiones. No
Actualizaciones de Firmware segun programa o
necesidad. Si
Revision de Routers, Switches, tarjetas de red, cables. No

Desarrollo paulatino de Inventario Tecnoldgico y
politicas de carpetas por departamento. Si

Bitacora por equipo Si

Observaciones

En ocasiones, no constantemente
Delegan a la Cooperativa

Es necesario més frecuente

Solo si se presenta alguna falla

Sélo si es solicitado

Fuente: Elaboracion propia

En cuanto a la limpieza del equipo, no se ejerce de manera adecuada, esto porque

la limpieza de memorias, fuente de poder, ventiladores, tarjeta madre, no se
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hacen, segun las mejores practicas. Ademas, a los empleados nunca se les envia
correos informativos, respecto de posibles amenazas, o ataques cibernéticos. Sélo
se ha adoptado la medida de llevar un control del equipo, para revisarlo cada
cierto tiempo como paliativo por los casos de problemas presentados afos atras.
Por lo tanto, el control no esta bien disefiado, de tal manera que permita identificar
y llevar un histérico por equipo para mantener un historial de cambios de hardware
y ubicacién, asi como incorporar mas configuraciones a nivel empresarial para
prevenir manipulacién de informaciéon. Tampoco se ha designado una persona
calificada en la Cooperativa como encargada de verificar que las funciones de
soporte y mantenimiento externos se den adecuadamente, por tanto, pone en un
gran riesgo la seguridad de la informacion del personal, asociados, y demas

personas relacionadas con la Cooperativa.

Llama la atencién, que segun las Normas Internacionales de Auditoria (NIA),
especificamente la NIA 402, considera que para emitir el informe de auditoria debe
tomar en cuenta el informe tipo 1 6 2,para describir los riesgos que se tienen al
contratar personal externo de la compafia para la administracion del area de
Tecnologia de Informacion, pero en el informe del auditor externo, no se puede
inferir que se haya recurrido a ese tipo de informe (1 6 2), ya que parece no se ha
detectado lo acontecido en la Cooperativa respecto de la contrataciéon del personal
externo de la entidad en relacion con el mantenimiento y soporte del sistema y que

se describe en esta investigacion.
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e Verificacion de accesos al sistema

A pesar de la gran importancia que tiene mantener controles en relacion con las
aplicaciones de sistema que utilizan los usuarios para efectos de restringir las
funciones de cada usuario para lo que necesita exclusivamente en el desempefiio
de las labores, en la Cooperativa no se practican revisiones de ese tipo. Como
parte de esta investigacion se realiza una evaluacion del sistema y los accesos de
cada colaborador, para funciones especificas y en el siguiente cuadro se muestra

las marcas utilizadas consignadas en ellos:

Marcas

N No

S Si

N/A No aplica

Para la evaluacion de accesos se consideran los siguientes médulos:

e Modulo de bancos

e Modulo de créditos

e Modulo de inventario

e Moddulo de cuentas por pagar

e Modulo de propiedad, planta y equipo (PPE)
e Moddulo de tecnologia de informacion (TI)

Sobre el médulo de bancos se evalla el acceso del personal involucrado y se
obtienen los siguientes resultados:

Tabla N°1 Accesos al médulo de bancos

Mddulo de Bancos
Personal de la Informacién
Cooperativa Ingresa Modifica Autoriza  Ejecuta Consulta  Anular
Encargado de Bancos N S S S S N
Cajeros N N N S S* N
Contador N N N N S N
Asistentes de bancos N N N N S N
Auxiliar Supernumerico N N N S S N
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w

Gerente N N S N S
Subgerente N N S N S N

Fuente: Elaboracion propia

Para el caso de los cajeros, se evidencia que S* significa que los mismos
colaboradores soélo tienen acceso a la informacion del detalle del pago que los
asociados ofrezcan cancelar. Ademas, autorizan gestiones que son parte de las
labores, por ejemplo, salidas de dinero. En la Cooperativa una persona asiste esté
designada para cubrir cuando falta algun cajero o cubre el tiempo de almuerzo, o
en casos especiales donde se concedan permisos personales, (supernumerario),
al cual se le asigna un usuario diferente al que utiliza normalmente para ejecutar
sus funciones en otra area de la Cooperativa, por lo que existe un riesgo ya que
un mismo empleado puede ingresar a distintos modulos y lograr obtener

informacion que podria manipular para beneficio personal.

Respecto del modulo de crédito se evalla el acceso del personal involucrado y se
obtienen los siguientes resultados:

Tabla N°2 Accesos al moédulo de créditos

Médulo de Crédito
Personal de la Informacion
Cooperativa Ingresa Modifica Autoriza Ejecuta Consulta Anular
Encargado de Bancos N N N N S N
Cajeros N N N S N
Contador N N N N S N
Plataformista, S S S S S N
Asistente de plataforma N S S S S N
Auxiliar Supernumerico N N N S S N
Gerente N S S N S S
Subgerente N S S N S S

Fuente: Elaboracion propia
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En el caso del médulo de crédito, debido a que en la Cooperativa no se ha

previsto la importancia de establecer seguridad I6gica a los sistemas, se presenta

en relacion con este médulo los siguientes riesgos:

e Varias personas pueden modificar datos de los créditos de los asociados 0

clientes.

e En el sistema se presenta la opcién de realizar abonos a las cuotas de

forma parcial, lo cual hace que se alteren la tasa de interés por el no pago

oportuno.

e Debido que el auxiliar supernumerario es de otra area diferente a la de

Crédito, se genera mayor posibilidad de manipulacién y alteracién de datos.

e Debido a que el empleado de plataforma simultaneamente efectta cobro de

dinero, se incrementa la posibilidad de manipulacién de datos y fraude, lo

cual repercute en los Estados Financieros de la Cooperativa.

En relacion con el médulo de inventario se evalla el acceso del personal

involucrado y se obtienen los siguientes resultados:

Tabla N°3 Accesos al médulo de inventario

Personal de la
Cooperativa

Médulo de Inventario

Ingresa Modifica Autoriza Ejecuta Consulta Anular

Encargado de Bancos
Cajeros

Contador

Asistentes de inventario
Auxiliar Supernumerico
Gerente

Subgerente

N/A

zz-nzz

Informacion
N/A N/A N/A
N N N
N N N
S N S
N N S
N S N
N N N

N/A

nununuununmz

N/A

nwnzzz=z

Fuente: Elaboracion propia
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En relacion con el médulo de inventario, existe una sola empleada encargada de
realizar todo el proceso y no es supervisada. lgualmente cuando dicha empleada
falta, la cubre el encargado del almacén el cual realiza las funciones con otro
usuario y tampoco es supervisado. A parte del registro en el sistema, se
implementan unas boletas donde los bodegueros deben firmar dando fe que la
mercaderia ha ingresado con las medidas de calidad necesarias para ser vendida;
si bien, esto se considera como un control, la persona encargada del inventario no
verifica fisicamente las cantidades, dimensiones y caracteristicas de la mercaderia
gue recibe, finalmente ese control no es concluyente y podrian darse casos de un
eventual fraude de cantidades ingresadas de méas a inventario, debido a ello y con

el consecuente perjuicio en los Estados Financieros.

En cuanto al moédulo de cuentas por pagar, se evalla el acceso del personal
involucrado y se obtienen los siguientes resultados:

Tabla N°4 Accesos al moédulo de cuentas por pagar

Médulo de Cuentas por Pagar
Personal de la Informacion
Cooperativa Ingresa Modifica Autoriza Ejecuta Consulta Anular
Encargado de Bancos N N N N S N
Cajeros N N N N N N
Contador N N N N S N
Asistentes de pagos S S S S S N
Auxiliar Supernumerico N N N N S N
Gerente N N N N S S
Subgerente N N N N S S

Fuente: Elaboracion propia

El encargado de cuentas por pagar es el asistente de area quien, Unicamente, es
el que realiza esta funcion en la Cooperativa, pero no puede modificar datos de

informacion de los proveedores de la Cooperativa, pero si cuenta con accesos
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para efectuar otros cambios que podrian alterar los saldos por pagar a
proveedores, sin que se encuentren necesariamente justificados esos cambios
con la consecuencia que ello implica en los Estados Financieros. Segun el gerente
de la Cooperativa, €l supervisa las funciones del asistente de pagos, y el
supervisor de area de cuentas por pagar manifiesta que cree que es el Gerente el
gue supervisa al asistente de pagos y que, a su vez, a veces directamente le da
supervisidon. No hay evidencia de dichas supervisiones y debido a que hay una
aparente dualidad de mando en determinadas circunstancias ya sea el jefe de
area o el Gerente pueden creer que el otro esta dando la supervisién, sin que esto
sea correcto, lo que puede ocasionar que el asistente de pagos pueda manipular

la informacion en provecho propio o en favor de algun proveedor o funcionario.

En lo relativo al médulo de propiedad, planta y equipo se evalla el acceso del
personal involucrado y se obtienen los siguientes resultados:

Tabla N°5 Accesos al modulo de Propiedad, Planta y Equipo.

Modulo de PPE
Personal de la Informacion
Cooperativa Ingresa Modifica Autoriza Ejecuta Consulta Anular
Encargado de PPE S S N N N S
Cajeros N N N N N N
Contador N N N N S N
Asistente de PPE N N S S S N
Auxiliar Supernumerico N N N N S N
Gerente N N S N S S
Subgerente N N N N S N

Fuente: Elaboracion propia

En el modulo de propiedad, planta y equipo, una vez realizada la orden de compra
y aprobada, cuando ingresa el activo se revisa que cumpla con lo solicitado y se

registra por el encargado de propiedad, planta y equipo. Luego el encargado del
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pago debe realizarlo contra factura, verificando que lo que esta en el sistema sea

lo mismo que se adquiri6. Por lo tanto, se considera que la Cooperativa presenta

un control adecuado sobre este moédulo.

En relacion con el modulo de TI, se determina lo siguiente:

Tal como se ha comentado la funcidbn de TI se realiza por medio de
personal externo a la Cooperativa, lo que conlleva a los riesgos
mencionados en el punto 4.2 Evaluacion de resultados de esta
investigacion.

Segun manifiesta el personal de la Cooperativa, en caso de que los
sistemas sufran alguna afectacion, los expertos contratados ingresan de
manera remota a dicho sistema para detectar la falla y subsanarla, con lo
cual tienen acceso a la informacion de la cooperativa siempre.

Ademas, no se preparan bitacoras de las labores realizadas y el tiempo de
permanencia en el sistema por parte de los profesionales contratados, con
lo cual la Cooperativa no esta teniendo control de la informacidn que
maneja y ho asegura a terceros (asociados, por ejemplo), la
confidencialidad de la informacién que acerca de ellos maneja y tampoco
puede asegurar que los datos no hayan sufrido manipulacion por
incursiones no autorizadas de esas personas al sistema.

La Cooperativa carece de limitaciones para esas personas contratadas, de
tal forma que se esta exponiendo completamente la informacion interna que

maneja ya que tienen acceso para ingresar, modificar, autorizar, ejecutar y
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consultar ésta, lo cual genera un riesgo de que, por ejemplo, se pueda
vender la base de datos de los clientes, lo cual puede ocasionar, entre
otros, que estos se disgusten con la Cooperativa y que ésta pierda

asociados con la afectacion que conlleva en los Estados Financieros.

4.41nformacién y comunicacion

La comunicacién oportuna de los resultados propicia la posible toma de decisiones
y por ello, se identifica por medio de entrevistas y observaciones en la
Cooperativa, el proceso de informacidon y comunicacion de las operaciones
normales del negocio Los resultados recopilados se presentan en los siguientes

cuadros:

Cuadro N°8 Utilizacién de informacion relevante-calidad para el Control Interno.

Aplicacion del Principio N°13 Cumple
Utilizacion de informacion relevante y de calidad para el Control

Interno SI NO
Identifica los requerimientos de informacion X
Captura fuentes internas y externas de datos X

Transforma datos relevantes en informacion X
Mantiene la calidad en todo el procesamiento X X
Considera la relacion costo beneficio X

Fuente: Elaboracion propia

Como se muestra en el cuadro anterior, la Cooperativa no presenta un proceso
globalizado donde se pueda identificar la informacion requerida para soportar la
funcionabilidad de los demas componentes que integran el control interno y sean

acorde con la estrategia definida en la Cooperativa. Ademas, en el caso de la
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percepcion de informacién proveniente de fuentes externas de datos, la
Cooperativa no cuenta con fuentes confiables de informacion, esto porque no
destinan fondos para adquirirlas de entidades especializadas y sin alguna relacion
con el mismo personal de la entidad. Asimismo, existe un obstaculo en la
transformacion de datos en informacion relevante, esto porque existen personas
encargadas del area de plataforma de servicios que pueden manipular esos datos,
como incluir fechas de cobro distintas, cancelar montos parciales de cuotas de los
asociados, lo cual altera los cobros de los intereses de la Cooperativa y la
informacion financiera esta afectada, lo que genera confusion y molestias en los
asociados y no hay un control en dicha area para que mitigue el riesgo que surge.
En cuanto a la calidad del procesamiento de la informacion, se perciben ciertas
situaciones como las siguientes: la informacion que se procesa se encuentra de
manera accesible, estd protegida y no estd restringida para ciertas areas y
puestos; tampoco se encuentra actualizada, lo que genera que pueda ser
manipulada, no se pueda verificar y e influye de manera negativa en la toma de
decisiones oportunas. Este riesgo se incrementa los fines de semana cuando se
procesa informacion, porque no se encuentran los supervisores de éarea
laborando, lo cual permite que se incremente la posibilidad de cometer algin
fraude o manipulacién de la informacién por parte de los colaboradores y posible
hacker y no ser detectados a tiempo. Al carecer la Cooperativa del establecimiento
de objetivos especificos para cada area y colaborador, hay una falencia en la
relacion de costo beneficio que debe existir para lograr que la naturaleza, cantidad

y precision del procesamiento de la informacion éste de acuerdo con los objetivos.
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Cuadro N°9 Utilizacion de informacion relevante-calidad para el Control Interno.

Aplicacién del Principio N°14 Cumple
Se comunica internamente los objetivos y las responsabilidades de

control interno. SI NO
Comunica la informacion de Control Interno. X X
Comunica entre la administracién y el directorio X
Provee lineas de comunicacién separadas. X
Selecciona los métodos de comunicacion relevantes X

Fuente: Elaboracion propia

Sobre la utilizacion relevante (de calidad) para fortalecer el control interno, la
administracion no comunica la informacion respecto de medidas tomadas para
fortalecer éste de forma adecuada, lo que se puede evidenciar que no se cuenta
con un proceso para comunicar la informacion requerida que permita a todo el
personal comprender y ejecutar las responsabilidades de conformidad con el
control interno, y tampoco se esta perfeccionando como un proceso continuo el
control interno para dar a conocer a los empleados oportunamente politicas,
procedimientos, objetivos especificos, roles y responsabilidades; entre otros,
ademas de las debilidades.

La comunicacion directa entre la Gerencia y el Consejo de Administracion no
permite a ambos contar con la informacion necesaria para cumplir los roles en
relacion con el logro de los objetivos de la entidad, respecto de las
responsabilidades que le son inherentes al control interno, o sea, la definicién y

mantenimiento.
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Segun el andlisis de la informacién obtenida de las entrevistas, la Cooperativa no
cumple con las caracteristicas minimas que debe tener la comunicaciéon, por
ejemplo: accesible, correcta, actualizada, protegida. Por tanto, no estan
establecidos roles, actividades, responsabilidades, las cuales podrian mitigar los

peligros de comunicar las situaciones a destiempo.

Asimismo, los resultados de las entrevistas demuestran que en la Cooperativa no

se brinda la comunicacion oportuna, como, por ejemplo:

e No se comunica al personal nuevos controles acordados por la Gerencia y
el Consejo de Administracion.
e No existen contrataciones de evaluaciones externas, que permitan conocer

nuevas visiones y recomendaciones de mejoras.

Lo anterior, implica a la Cooperativa un riesgo de realizar acciones que no van de

acuerdo con el logro de los objetivos de la entidad.

4.5. Actividades de monitoreo

Se evidencia que no se lleva una supervision en cada area de la Cooperativa, por
ejemplo, a los consultores de Tl cuando mantienen acceso remoto a los sistemas
de la Cooperativa ni cuando permanecen en las instalaciones de ésta y accede a
dichos sistemas, por lo cual no se tiene control de las opciones a las que puede
consultar o la informacion que puede extraer o manipular, y que es propiedad de la
cooperativa, ademas de la falta de supervisores en las jornadas de los fines de
semana, incrementa el riesgo de fraude. Lo anterior, es muy peligroso, y conlleva

riesgo de que la Cooperativa pierda informacion, podrian ser borrados datos de
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préstamos o incluso préstamos completos, por obtener beneficio personal, sin que
lo perciba la Cooperativa, lo que puede traer pérdidas a ésta, que afectan los

resultados financieros.

En general, no existe un adecuado monitoreo de la realizacion de funciones y de
las actividades de control para los procesos, y en relacién con contrataciones del
departamento de Tecnologia de Informacion, que se encuentra por medio de
outsourcing, existe gran riesgo para que se cometan acciones que perjudiquen a
la Cooperativa, esto porque no existe un seguimiento por parte de los miembros

de la administracién que protejan a la informacién que mantiene la Entidad.



110

CAPITULO V

CONCLUSIONES Y

RECOMENDACIONES
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5.1 Conclusiones

Para el estudio de la metodologia COBIT 5 se analiza los principios, habilitadores,
gobierno, gestion, términos que se comprendieron y que fueron factibles para
aplicar a las Tecnologias de la Cooperativa. Al aplicar la metodologia COBIT 5, se
obtienen resultados que ayudaron a identificar dificultades, problemas,

vulnerabilidades y debilidades en la Administracion de las Tecnologias:

1. En la Cooperativa se carece de un ambiente de control que propicie la
adherencia de politicas y procedimientos, ya que ni la Gerencia ni el
Consejo de Administracion han percibido la necesidad de formalizar
controles para las distintas operaciones. Lo anterior, en relacion con la
tecnologia de informacion, representa potencialmente un problema para la
empresa, pues a pesar de que se subcontratan los servicios de soporte y
mantenimiento de los sistemas, se encuentra a expensas del proveedor
para ingresar irrestrictamente de manera remota a los sistemas y no se
controlan siquiera los motivos ni las aplicaciones a las cuales tienen acceso
éste.

2. En la Entidad tampoco se miden los diferentes riesgos que afronta la
Cooperativa en el area de Tecnologia de Informacion respecto de la
seguridad fisica y l6gica, en cuanto al acceso de particulares, por lo que no
se toman las medidas que pueden evitar, por ejemplo, la pérdida o
manipulacion de informacion. Asimismo, la organizacion no se ha
preocupado siquiera por la formalizacién de un organigrama para delimitar

las principales lineas de la Entidad, por lo que no se ha medido el riesgo de
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que los colaboradores actien mas all4 de las funciones asignadas, o bien,
dado que los servicios de soporte y mantenimiento de tecnologia se
subcontratan, el personal no tiene claro la amplitud de la relacion, por lo
tanto, no se establecen controles en relacién con la ejecucion de esos
Servicios.

La Cooperativa no da importancia a la profesionalizacion del recurso
humano, por lo que no existe interés para captar al mejor empleado desde
el momento de la contrataciébn y tampoco se programan capacitaciones
para el personal, ademads de que éste ejecuta las labores sin tener
conocimiento formal de las funciones de los puestos, ya que se carece de
un manual en ese sentido. También, no se ha dado importancia a fomentar
la ética y los valores en el recurso humano, por lo que ni siquiera se les da
a conocer el Cédigo de Etica de la empresa.

En la evaluacion de la informacion y comunicacion, se logra establecer que
la Entidad no efectia la gestion oportuna de ésta, inclusive en algunos
casos no se comunica a los colaboradores de situaciones relevantes, como
por ejemplo, medidas de control en consecuencia de un fraude presentado,
por lo cual, se presenta la posibilidad que se vuelva a dar la situacion si no
se toman medidas.

En relacién con el monitoreo de las distintas areas que realiza la Entidad,
se deja en manos de los supervisores, por lo cual muchas veces no se
realiza por la carga laboral de estos, que priorizan la parte operativa y dejan

de lado la verificacion.



113

6. La Cooperativa carece de actividades de control en relacion con las
politicas y procedimientos en las distintas areas, y tampoco se encuentran
presentes en el area de Tecnologia de Informacion, donde no existen
formalizacion de las funciones de los servicios subcontratados, medidas de
control de riesgos inherentes a la contratacion de servicios outsourcing,
tampoco hay informes de resultados de los servicios prestados a la Entidad,
en cuanto a la cantidad de personas involucradas, tiempo en el desempefio

de las labores y aplicaciones a las que tienen acceso.

5.2 Recomendaciones
En relacion con la investigacion realizada en la Cooperativa de ahorro y

crédito, se generan las siguientes recomendaciones:

Recomendaciones Generales

Al Consejo de Administracion

e Girar instrucciones a la Gerencia para que instruya al personal de la
entidad respecto del Codigo de Etica vigente y su aplicacién para todas
las labores que se llevan a cabo en la Cooperativa.

e Solicitar a la Gerencia la presentacion de un plan de mejoras en relacion
con el método de contratacion, que considere la necesidad de contar con
colaboradores calificados y capacitados para desempefiar de forma
eficiente y eficaz las labores de la cooperativa.

A la Gerencia:
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e Preparar una actualizacién y revision del Manual de Puestos de la
Cooperativa, para verificar la incorporacion de los nuevos procesos y
responsabilidades de los distintos puestos, para presentarlo al Consejo
de Administracion, de tal manera que su aplicacion se constituya en una
obligacién de los colaboradores.

e Actualizar el organigrama de la Entidad, para presentarlo a ratificacion del
Consejo de Administracion, para hacerlo de conocimiento de todos los
miembros de la Cooperativa, logrando asi limitar las lineas de autoridades
y responsabilidades en todas las areas de la Entidad.

e Definir de manera formal el medio de comunicacion formal en la entidad,
sea cuadros de control o mails, entrenamiento personal o en linea,
memorandos, discusiones personales, evaluaciones de rendimiento,
presentaciones en video, webcast o Sitios webs, entre otros, para dar a
conocer informacion relevante en las distintas areas de la Entidad.

e Preparar un cronograma de actividades para la implementacion de la
propuesta que se anexa a esta investigacion, que consigne todas las
actividades necesarias, asi como el presupuesto de la empresa, el
requerimiento de recursos materiales y humanos necesarios para dicha
implementacion y presentarlo al Consejo de Administracion para la

correspondiente ratificacion.

Recomendaciones que fortalecen la propuesta

Al Consejo de Administracion
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Requerir a la Gerencia la presentacion para estudio y aprobacién un plan
estratégico de Tecnologia de Informacion, que conlleve una direccion
tecnoldgica congruente con la direccion estratégica de la Cooperativa, para
lograr una administracion de la inversién en Tl, que se requiere para ser
mas eficientes y eficaces en las operaciones normales de la Entidad.
Realizar una evaluacién de la ejecucién de los servicios contratados a
terceros en el area de tecnologia, para lo cual se pueden analizar las
siguientes opciones:

e Solicitar la preparacion de una evaluacion periédica, por lo menos
cada tres meses, por medio de la contratacion de una empresa
externa, para que presente un informe técnico de los resultados de la
supervision del area de TI. Esta debe ser una bitacora detallada de
toda la informacién que se procesa.

e Contratar un empleado en la Cooperativa, con estudios y experiencia
gue lo faculten para que realice una labor de supervision continua de
las labores subcontratadas en TI.

A la Gerencia:

Disefiar un plan de continuidad de todos los procesos de la Cooperativa, el
cual permita garantizar que los servicios que brinda la Entidad seguiran
funcionando en casos de emergencia, generando asi confianza y seguridad
en los asociados actuales y los futuros, ademas, de permitir tener una mejor

reaccion ante los problemas que se vayan presentando en el camino.
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e Integrar un comité de riesgos en la Cooperativa que realice, por ejemplo,
las siguientes funciones:

e Aprobar las politicas y la organizacion para la Gestion Integral de
Riesgos, asi como las modificaciones que se realicen a los mismos.

e Definir el nivel de tolerancia y el grado de exposicion al riesgo que la
Cooperativa esta dispuesta por asumir en el desarrollo de las
actividades.

e Decidir las acciones necesarias para la implementaciébn de las
acciones correctivas requeridas, en caso existan desviaciones con
respecto de los niveles de tolerancia al riesgo y a los grados de
exposicion asumidos.

e Evaluar la suficiencia de capital de la Cooperativa para enfrentar los
riesgos y alertar de las posibles insuficiencias.

e Proponer mejoras en la Gestion Integral de Riesgos

e Revisar el contrato con la empresa externa e incorporar reglas
basicas que permitan asegurar a la Cooperativa que se mantiene
integridad y seguridad de la informacion confidencial y que el contrato
sea revisado por un abogado.

e Verificar que se incorpore en el contrato de mantenimiento del equipo
(hardware), instrucciones para que la limpieza de dicho equipo, por
ejemplo: memorias, fuentes de poder, ventiladores, entre otros,

considere aspectos como: calidad de los materiales por utilizar,
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capacitacion para la correcta aplicacion de esta; entre otros, y dar
seguimiento al cumplimiento.

Preparar un cronograma de actividades para implementar la
propuesta sugerida en el capituo 6 de esta investigacion, que
consigne todas las actividades necesarias e incorporar en el
presupuesto de la empresa el requerimiento de recursos materiales y

humanos necesarios para dicha implementacion.
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CAPITULO VI

PROPUESTA



119
6.1 Nombre de la propuesta

Manual de Politicas y Procedimientos de Seguridad Fisica y Logica de la

informacion, en la Cooperativa de ahorro y crédito.

6.2. Lugar de desarrollo, organizacion o poblacion involucrada.

La propuesta se va a desarrollar en una Cooperativa de ahorro y crédito.
Factores criticos para el éxito de la propuesta

Se considera que para el éxito de la propuesta se requiere de los siguientes

factores:

e Que en la Cooperativa de ahorro y crédito se ejecuten las

recomendaciones que se orientan al fortalecimiento de esta propuesta.

e Que por parte del Consejo de Administracion se efectle una declaracion

explicita para aplicar un marco unico integrado basado en COBIT 5.

6.3. Objetivo General y especificos
Objetivo de la Propuesta

e Implementar politicas y procedimientos para la seguridad fisica y logica de
los sistemas de informacién de la Cooperativa de ahorro y crédito, que le

permita operar con eficacia y eficiencia.
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Objetivos Especificos

e Establecer con base en el estudio efectuado en el capitulo IV de esta
investigacion, los fundamentos de la seguridad fisica y légica que se
requieren en la Cooperativa.

e Definir con base en las recomendaciones y la presente propuesta, la
aplicacion de nuevas politicas y procedimientos para la seguridad fisica y
l6gica.

e Incorporar los recursos requeridos para la implementacion de la propuesta y
calendarizar su implementacion en un cronograma de actividades.

6.4. Cronograma de actividades y responsables.

Se incorpora una recomendacién a la Gerencia.

6.5. Presupuesto necesario para su implementacion.

Se incorpora una recomendacion a la Gerencia.

6.6. Desarrollo de la propuesta.
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Manual de Politicas y Procedimientos de Seguridad Fisica y Logica de la
informacion, en la Cooperativa de ahorro y crédito.




Aparte de Seguridad Fisica
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AMBIENTE DE CONTROL

Premisa: Los asociados requieren que los empleados de la Cooperativa
demuestren excelencia en la gestién en relacion con la seguridad fisica de la

informacion.
Objetivo:

Este aparte del Manual tiene como objetivo, estandarizar los requerimientos de
politicas y procedimientos que deben respetarse para la seguridad fisica de TI, en

la Cooperativa de ahorro y crédito.

Politicas:

1. Se designara un empleado encargado de la custodia de las llaves del
cuarto de servidores.

2. El cuarto de servidores sera protegido de accesos no autorizados y de otros
factores, por ejemplo, los naturales, que podrian afectarlo y se respetaran
las indicaciones del fabricante para el equipo y se usaran mecanismos de
control.

3. Se realizard por lo menos una vez al afio un conteo de inventario de equipo
de computo y se revisard que dicho equipo no se encuentre deteriorado o
no permita realizar las labores con eficiencia y eficacia.

4. Se implementara un sistema control de acceso por medio de huellas
digitales para el ingreso de los colaboradores a las distintas dependencias

de la Entidad.
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5. Se prohibe el consumo de alimentos y bebidas en el cuarto de servidores y
en las areas donde se ubican computadores y hardware en general en la
empresa.

6. La Cooperativa mantendra extintores de incendios que periodicamente
seran probados y que cubran fuego generado por equipo eléctrico, papel o
quimicos especiales.

7. Se instalardn sensores de deteccion de humo e incendio en todos los
centros de datos en la Cooperativa.

8. La Cooperativa protegera los equipos de fallas de potencia u otras
anomalias de tipo eléctrico, por medio de UPS (Sistemas de alimentacion
ininterrumpida).

9. Se revisara por lo menos una vez al afio el estado del cableado de la red.
Procedimientos:

a. La Gerencia designara el responsable de la custodia de las llaves del cuarto
de servidores considerando las siguientes categorias:
i) Operadores y usuarios que trabajan regularmente en el area.
i) Personal de soporte que requiera acceso periddico.
i) Otros, que requieran acceder muy rara vez.
So6lo la Gerencia mantendrd bajo llave otro juego de llaves de acceso al
cuarto de servidores.

b. Cualquiera de los empleados con autorizacion para ingresar al cuarto de
servidores que requieran ingresar a €l deben reportarlo al funcionario que

custodia las llaves.
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c. En caso de pérdidas de llaves del cuarto de servidores, de inmediato se
debe comunicar a la Gerencia y proceder a un protocolo de cambio de
llavines.

d. El funcionario encargado del cuarto de servidores debe llevar una bitacora
en un formulario detallando los motivos por los que ingresa, la fecha y la

debida autorizacion de la Gerencia, firmar a la entrada y salida.

Logo Formulario N°1 de ingreso a Tl
f
24
Fecha: Hora de entrada: Hora de salida:

Motivo por el que ingresa:

Firma de autorizacion del gerente:

Firma del colaborador:

Fuente: Elaboracion propia Serie: 001

e. El Departamento de Contabilidad con la colaboracién del personal de TI,
realizar4 periédicamente, por lo menos una vez al afio, un inventario de
equipos de la Cooperativa y se revisara si dicho equipo:

1. No se encuentra deteriorado
2. Requiere actualizaciones de hardware para mejorar su funcionamiento.
f. Mediante un comunicado formal, la Gerencia designara a los colaboradores

que participaran de la realizacion de dicho inventario.
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La Gerencia emitira instrucciones formales por escrito a los colaboradores,
respecto del inventario que se realizarq, orden y documentos a llenar
durante él, la fecha y su hora de la ejecucion.

Se emitira un listado de equipo de TI, con base en el registro de la
contabilidad y segun en ese listado se verificard la existencia vy
caracteristicas del equipo que garantizan la continuidad de funcionamiento
del hardware.

Se revisara el funcionamiento de las UPS de la Cooperativa.

Se detectara si existen diferencias en el inventario de equipo, se efectuaran
las indagaciones acerca de esas diferencias y se solicitara explicaciones al
encargado del inventario y la Gerencia debe autorizar que se realicen los

ajustes correspondientes en la Contabilidad.

Fecha de inventario:

Formulario N°2 de Inventario de Equipos de la Cooperativa

Ubicacion |Codigo del activo [Nombre Cantidad |RecontegAjustes |Firma de
contada Autorizacion de la
gerencia

Firma del colaborador:
Firma del encargado del conteo:

Fuente: Elaboracion propia Serie: 001
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k. Todo personal que ingrese a alguna dependencia de la Cooperativa de
acceso restringido requerira poner su huella digital.

|. La Gerencia efectuara un estudio para identificar el personal que puede
ingresar a determinadas areas de la Cooperativa, por ejemplo, el cuarto de
servidores y mantendra una bitdcora actualizada de las autorizaciones

emitidas.

Logo Formulario N°3 Estudio de accesos a la Cooperativa

Fecha de estudio:

Puede ingresar

Nombre del Puesto del Razon por la Acceso Area a la que |Observaciones  |SI NO
Colaborador Colaborador |que requiere registrado |ingresa
ingresar al area |por area
restringuida

Firma de la subgerencia:
Firma de la gerencia:

Fuente: Elaboracidn propia Serie: 001

m. La Gerencia emitirA mensualmente con base en un reporte de los accesos
a las diferentes areas de la empresa, analizara la necesidad de que el
personal requiera mantener de manera indefinida la autorizacion, y tomara
las decisiones correspondientes, otorgando o cesando los accesos, segun

corresponda.
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£

Fecha de emisidn:

Formulario N°4 Reporte de accesos a las areas restringidas

Nombre del Area a la Firma de Observaciones
Colaborador gque puede |Aprobacion de la
ingresar gerencia

Firma de la subgerencia:
Firma de la gerencia:

Fuente: Elaboracidn propia

Serie: 001
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n. Cada tres meses la Subgerencia emitirhA un comunicado via correo

electrénico a todo el personal, reiterando la prohibicién de ingerir alimentos
en el area de servidores y consignando que las jefaturas son responsables
por velar el cumplimiento de esta disposicion.

La Subgerencia solicitara la colaboracion del Cuerpo de Bomberos de la
localidad para organizar un simulacro, de forma periodica y se aprovechara
la oportunidad para la revision de los extintores y los sensores.

Se supervisara que la empresa contratada para el soporte y mantenimiento
del sistema realice cada afio la revision completa del cableado, emitiendo

un informe con los detalles de los resultados para la Gerencia.

EVALUACION DE RIESGO
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Premisa: Los asociados y la Cooperativa se encuentran interesados en que la

gestion de riesgos en la entidad garantice la seguridad fisica de la informacion.

Objetivo: Identificar los principales riesgos a los que la Cooperativa se expone en

cuanto a seguridad fisica.
Politicas:

1. Se realizara una actualizacion semestral de riesgos respecto de la

seguridad fisica de la Cooperativa.

Procedimientos:

a. Se identificara por area las actividades que se realizan en la Entidad y de
riesgos de seguridad fisica de la informacion.

b. Se definird para cada una de las actividades determinadas, los principales
riesgos que puede afrontar, calificandolos como bajo, medio, alto y critico en
relacién con la seguridad fisica la informacion, para efecto de lo anterior, se

aplica el siguiente instrumento de preguntas:
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Logo Formulario N°4.1 Identificacion de riesgos de

@ seguridad fisica

Calificacion Ponderacion

Preguntas Sl NO |CRITICO|ALTO |[MEDIO|BAJO
. Afronta esta actividad riesgos? Califique el riesgo
afrontado.
¢ Existe una definicién de riesgo de seguridad
fisica?

¢ Esta es comunicada y conocida?

¢ Hay una visién y lenguaje integrado de riesgos de
seguridad fisica en todas las unidades de negocio
de la organizacion? Califique.

£Se identifican, evalian, comunican y monitorean
los riesgos de seguridad fisica? Califique.

¢, Se asegura que el proceso de gestion de riesgo
se efectlie correctamente? Califique.

¢ Los colaboradores entienden su rol como parte
de la administracion de riesgos? Califique.

Fecha y Firma de la gerencia: Serie: 001
Fuente: Elaboracion propia

c. Mediante un mapa de riesgos, se identificara de manera integrada, una
calificacion de riesgo para las areas las actividades con riesgos bajo, medio,
alto y critico, en relacion con la seguridad fisica de la informacion. A

continuacion, se detalle un modelo de la matriz de riesgos:

Descripcion de los cuadrantes de la matriz de riesgos:

Mapa de Riesgos
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Alto impacto
L]
]
I Impacto medio
m 5
:
2
! Bajo impacto
1 2 3 4 5 ] 7 ] 9 10
Poco probable Altamente probable
Calificacion del riesgo:
[Nivel de Riesgo Calificacion |  [Nivel de Riesgo  Calificacion |
Riesgo Bajo " 1415 RiesgoAlto 30-59
Riesgo Medio 16-29  Riesgo Critico |

d. Se preparara por parte de la Subgerencia un reporte de la matriz de riesgos
de seguridad fisica y en él se detallaran las posibles medidas de prevencion

y correccion de los riesgos encontrados.
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Logo Formulario N°5 Reporte Matriz de Riesgos Seguridad Fisica
Fecha: Calificacion de Riesgo Descripcion
Area A Hallazgos Bajo Medio Alto d Probabilidad |Impacto
a() X

b. X

Area B

c. X

d (™) X

Area C

e (™ X

f. X

Firma y fecha de aplicacion:

Firma del Gerente:

Fuente: Elaboracion propia

Serie: 001

a* Por ejemplo corresponde al area de plataforma de servicios, existe un riesgo Bajo, en el

caso del 4rea de tesoreria al ser restringido el acceso seria e* con un riesgo Critico. En el

caso del cuarto de servidores se ubicaria en el area d* con un riesgo Alto y asi

sucesivamente se va calificando el riesgo para cada actividad.

e. Luego de determinar los riesgos de seguridad fisica que presenta la

Cooperativa, se determina cuél va a ser la respuesta; y a continuaciéon, se

muestran algunas posibles:

TABLA IDENTIFICACION

RESPUESTAS
EVADIR E
COMPARTIR C
REDUCIR R
ACEPTAR A
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Logo Formulario N°5.1 Respuesta al Riesgo
Fecha: Evaluacion Posible Respuesta

Area A Calificacién |Costo vs Beneficio [Respuesta al Riesgo |
a()

b.
Area B
c.

d (")
Area C
e ()

f.

Firma y fecha de aplicacion:
Firma del Gerente:

Fuente: Elaboracidn propia Serie: 001

f) Se debe presentar al consejo de administracion los resultados de

evaluacion de riesgos efectuada, para la aprobacion y la dotacion de
recursos requeridos.

ACTIVIDADES DE CONTROL

Premisa: Los asociados y la Cooperativa se encuentran interesados en que las
actividades de control respecto de la seguridad fisica de las instalaciones de TI

garanticen la seguridad de la informacion que se mantienen en el hardware.
Objetivo:

Establecer medidas de control de las actividades de la Cooperativa para la

seguridad fisica de la informacion.

Politicas:




1.

2.
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Se mantendrd actualizado el registro de los nuevos equipos para TI
adquiridos.

Anualmente se revisaran las coberturas de los seguros de los equipos de la
Cooperativa.

Se definira la informacién que a juicio de la Cooperativa es altamente
confidencial y sera enviada a la impresora de la red, si no hay un empleado
que, habiendo sido autorizado de previo, la vigile antes y después de
efectuar la correspondiente impresion. Esta situacion es aplicable también a
los casos en que se requiera la reimpresion de documentos que pueden
considerarse como confidenciales, por ejemplo: pagarés o letras de cambio,
donde figure toda la informacién de un asociado.

Se prohibe la adquisicién de equipos con puertos de acceso a dispositivos
electrénicos como llave maya o unidades de CD/DVD.

De conformidad con la normativa técnica, los cables de energia eléctrica y
de comunicaciones deben estar separados.

Se hara uso por ejemplo de canaletas para proteger de dafio o intercepcion
el cableado de la red.

Se realizaran mantenimientos preventivos sobre los equipos considerando
su uso y las recomendaciones del fabricante, de conformidad con un
cronograma de trabajo, Unicamente por parte de personal autorizado, y en
caso de que se requiera enviar el equipo fuera de las instalaciones, se
considerara si dicho equipo tiene informacion confidencial previo a ello,
tomando las disposiciones que amerite para la salvaguarda de esa

informacion.
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8. Los empleados en la relaciéon con los asociados y proveedores solo podran

usar el correo personal que se les asigne.

9. Se prohibe el acceso a correos personales de los empleados desde las

computadoras de la Cooperativa.

10. Se prohibe a los empleados hacer uso de las computadoras de la Entidad

para visitar las redes sociales.

Procedimientos:

1. La Gerencia designara a un encargado para que lleve el control del equipo

de la Cooperativa en un formulario, donde se incluya, por ejemplo, un

registro de: fecha de mantenimiento, fecha estimada de proxima revision, si

el equipo esta en mantenimiento, un registro de las fallas que presenta y las

soluciones que se le ha realizado. Con esto que permita anticiparse y

realizar los cambios de manera oportuna para obtener seguridad de un

negocio en marcha.

Logo

Formulario N°6 Control del Equipo de la Cooperativa

Cadigo

Ubicacion

Nombre de activo

Fecha de ultima
revision

Deficien
cias
encontra
das

Fecha
estimada de
proxima
revisién

Recomendaciones

Firma del
colaborador

Fuente: Elaboracion propia

Serie: 001
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2. Se levantara un listado del equipo, se dividira el equipo en un cronograma
de trabajo de revisién del equipo, el cual la Gerencia designar4a a una

persona que se encargue de realizar el proceso de revision.

Logo Formulario N°7 Cronograma de Trabajo de Revision de
Equipo

Firma y fecha de
Nombre del activo |l Trimestre |l Trimestre |lll Trimestre aplicacion
a X

b X

c X

d X

e X

Firma y fecha de revisién:

Fuente: Elaboracidon propia Serie: 001

3. Se mantendra un control de las fallas presentadas en el sistema, en un
formulario donde se resuma los principales fallos que presentan los
equipos, y que se den a conocer al personal, proponiendo asi implementar

técnicas que propicien la disminucién de dichas fallas.
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Logo Formulario N°8 Control de fallas presentadas

Cadigo del activo:
Descripcion de falla presentada:

Fecha en que se dio la falla:
Persona gue reporto la falla:
Duracién en correccion de la falla:

Personal que participo en la correccion y cargo:

Firma del responsable

Fuente: Elaboracién propia Serie: 001
4. El encargado del mantenimiento preventivo mensualmente preparara y

enviara a la Subgerencia un informe resumido de las sugerencias de

cambio y adecuaciones que requieren los equipos de la Cooperativa.

Logo Formulario N°9 Reporte a la Subgerencia
: de fallas

Nombre del Fallas Correccién Firma de

activo presentada aplicada Aprobacién

a

b

c

d

e

Firma y fecha de reporte:

Fuente: Elaboracion propia Serie: 001

5. Después de realizar el control de la revision del equipo de la Cooperativa, la
Subgerencia evaluara el realizar mantenimientos preventivos de los

equipos, con los especialistas necesarios, esto para la prevencion de fallas
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futuras ejecutando un mantenimiento y manipulacion adecuados, ahorrando
asi recursos de reparacion mas costosos para la Cooperativa.

6. Se adquirira un seguro contra incendios y temblores, que permita la
proteccion de los activos e informacion de la Cooperativa, para su
seguridad y de los asociados.

7. Los colaboradores no podran ingresar con los dispositivos moviles a la red
de la Entidad, dnicamente pueden utilizar el correo asignado por la
Cooperativa. Ni utilizar llaves maya o CD para uso personal.

8. Se mantendrd una impresora en la oficina de la Gerencia, Unicamente para
impresiones confidenciales bajo vigilancia de la Gerencia.

9. Los empleados en sus relaciones con los asociados y proveedores sélo
podran usar el correo personal que se les asigne.

10.La proveeduria no comprard equipo con puertos de acceso a dispositivos
CD/DVD vy llaves maya.

11.Periédicamente, se dara mantenimiento a las instalaciones de las
comunicaciones y tratando de proteger de cualquier dafio cumpliendo la

normativa aplicable.

INFORMACION Y COMUNICACION
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Premisa: Los asociados y la Cooperativa se encuentran interesados en que se
establezcan controles que garanticen el resguardo de la informacion de la

seguridad de la seguridad fisica de las instalaciones y equipo de TI.

Objetivo:

Mantener una comunicacion efectiva en toda la compafiia, permitiendo ser

oportunos en las decisiones a emplear.

Politicas:

1. Se disefiard un cronograma para efectuar evaluaciones de resultados de

forma trimestral.
Procedimientos:

1. Se efectuard una planificacion de fechas de las reuniones de resultados de
la evaluacion de la Cooperativa, y se definira una estructura de forma
estandar para presentar dichos resultados; asi como los asistentes, los
miembros del consejo administrativo, comité de vigilancia, entre otros. Se
informara al personal de los cambios en politicas, procedimientos,
implementacion de nuevas actividades o procesos, cambios en estructuras
del personal y responsabilidades, implementacion de nuevos controles,

entre otros.
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Logo Formulario N°10 Cronograma de revision de resultados
| Trimestre Il Trimestre Il Trimestre
Fecha Fecha Fecha
Hora Hora Hora

Reunién de la

Gerencia con el

Consejo de

Administracioén

Temas a tratar

Recomendaciones

Observaciones

Fuente: Elaboracion propia Serie: 001

2. Se efectuara una reunion con el personal de manera posterior a cada una de

las reuniones de revisibn de resultados, para informar sobre los cambios

politica y procedimientos que deban implementarse.

Logo Formulario N°11 Cronograma de revision de resultados
| Trimestre Il Trimestre Il Trimestre
Fecha Fecha Fecha
Hora Hora Hora

Reunién de la

Gerencia con el

personal

Temas comunicados

Nuevos

procedimientos

Nuevas politicas

Fuente: Elaboracion propia Serie: 001

MONITOREO
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Premisa: Los asociados y la Cooperativa se encuentran interesados en que exista

un adecuado monitoreo en relacion con la seguridad fisica de la Cooperativa.
Objetivo:

Gestionar un monitoreo eficiente y eficaz en relacion con la seguridad fisica de la

informacion de la Cooperativa.
Politicas:

1. Realizar una evaluacion anual de Control Interno de seguridad fisica de la

informacion.

Procedimientos:

a. La Gerencia programara una fecha para realizar la evaluacion de CI
respecto de la seguridad fisica y determinara los participantes en el evento.

b. Se evaluard en la reunion que se efectle, todas las areas de la Entidad en
cuanto a seguridad fisica de la informacion que mantienen, y se analizaran

los resultados para tomar medidas al respecto.
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Logo Formulario N°12 Evaluacion Anual del CI
de seguridad fisica

Area a evaluar:
Atributos

Politicas a cumplir () |A B C
a.

o0

Observaciones y Recomendaciones:

Marcas

Atributos: Caracteristicas a evaluar por cada area.

A: Se completan correctamente todos los formularios de seguridad
fisica

B: Las firmas tanto de preparado como revisado estan acorde al
periodo y puesto de trabajo

C: Las fechas de los formularios estan dentro del periodo
correspondiente

S: Cumple

N: No cumple

Firma y fecha de aplicacion:

Fuente: Elaboracion propia Serie: 001

Para efectos del ejemplo (*) ver politicas de ambiente de control 2, 3 y 4; en actividades de

control ver politicas 1, 2, 4, 9y 10.
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AMBIENTE DE CONTROL

Premisa: Los asociados requieren a los empleados de la Cooperativa que
demuestren excelencia en su gestion en relacion con la seguridad légica de la

informacion.

Objetivo: Crear en la Cooperativa un ambiente de seguridad del software en

cuando a la informacion de los asociados.
Politicas:

1. Se prohibe al personal de la Cooperativa el compartir contrasefas
personales para ingreso a aplicaciones que les ha sido otorgados.

2. Realizar un adecuado seguimiento del uso del software especialmente del
personal externo a la compafia.

3. Se implementar4d un sistema control de acceso por medio de huellas
digitales para el ingreso de los colaboradores a las distintas areas de la
entidad.

4. En caso de necesitar sacar el equipo de la Cooperativa para realizar alguna
actualizacion o reparacién, se realizara bajo supervision y resguardo de la
informacion de la Cooperativa.

5. Realizar una limpieza del sistema, esto para evitar que el procesamiento se
vuelva lento al realizar las operaciones normales del negocio.

6. Las contrasefias de acceso a las aplicaciones se cambiaran cada 30 dias en

la Cooperativa, y cada contrasefia debe contener nimeros y letras
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alfanuméricos, con mayulsculas y mindsculas, con cierta cantidad de
caracteres.

Se solicitara a la empresa que da el mantenimiento y soporte del software
un informe mensual de los requerimientos del mantenimiento y soluciones
realizadas, el cual debe entregarse a la Gerencia.

Se le informara a la Gerencia el informe de fallas y correcciones realizadas a

los sistemas de la Cooperativa.

Procedimientos:

a)

b)

Mediante un comunicado oficial de la Gerencia indicara a los colaboradores
la prohibicidbn de compartir claves de usuarios o contrasefias, y las medidas
sancionatorias de presentarse dicho caso.

Se debera facilitar una programacion que obligue al personal realizar el
cambio de contrasefias cada 30 dias, de tal manera que el sistema no
pueda utilizarse si no se realiza la actualizacion.

Se solicitara al personal contratado la solucion de problemas de sistema por
medio de un requerimiento formal, que sera firmado por el empleado

correspondiente y autorizado por la Subgerencia.
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Logo Formulario N°13 Solicitud interna de solucién de
: problemas del sistema

Nombre de la Firma del
aplicacién Fallas presentada |Fecha presentada |empleado

a

b

c

d

e

Firma y fecha de la SubGerencia:

Fuente: Elaboracion propia Serie: 001

d) La Gerencia enviara un formulario fisico o escaneado por medio de correo
electrénico, de requerimiento externo a la empresa contratada con
indicacion expresa del problema que debe solucionarse. A continuacion, se
muestra el formulario de solicitud de atencion de falla y el de la solucion

aplicada por la empresa externa.
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Logo Formulario N°14 Solicitud de atencién de falla
Nombre de la Fallas presentada |Tiempo estimado |Médulo de Observaciones
aplicacién aplicacién y

subaplicacién

o0 |T|mw

Firma y fecha de reporte:

Fuente: Elaboracién propia Serie: 001

Logo Formulario N°14.1 Solicitud externa de solucion de problemas del sistema

Nombre de la Tiempo Invertido |Solucion Aplicada |Fecha en que|Fue presencial |Observaciones
aplicacion y a qué Médulos |se soluciond |o virtual

a

b

c

d

e

Firma y fecha de reporte:

Fuente: Elaboracion propia Serie: 001

e) La Subgerencia informara a la Gerencia trimestralmente, para que informe al
Consejo de Administracién, acerca de los problemas presentados en
relacion con el sistema. La Subgerencia debe establecer el costo invertido
en las reparaciones incurridas en el sistema y recomendaciones de mejores

practicas en la utilizaciéon del sistema.
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Logo Formulario N°15 Reporte a la Gerencia del sistema
Nombre de la Falla presentada |Solucién Aplicada [Costo Recomendaciones
aplicacion Invertido

a

b

c

d

e

Firma y fecha del

reporte:

Fuente: Elaboraci

on propia

Serie: 001

f) Se solicitara a la empresa subcontratada un informe mensual de fallas

detectadas y solucionadas en el sistema, que se corroborara contra las

solicitudes de atencibn de problemas,

para efectos de determinar la

cabalidad de lo cobrado.
Logo Formulario N°15.1 Reporte Externo de fallas
4

Nombre de la Falla detectada Solucion Aplicada |Revision de |Firma y fecha de

aplicacion la Gerencia |[revision
en
concordancia

a

b

c

d

e

Firma y fecha de la gerencia:

Fuente: Elaboracién propia

Serie: 001
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g) Se efectuara un seguimiento del equipo, para detectar el que requiera ser retirado
de las instalaciones de la Cooperativa, (por ejemplo para mantenimiento o
reparacion externa) y tener asi un control para que la informacién de la Cooperativa
continle siendo confidencial y se proteja también la base de datos de los

asociados.

Logo Formulario N°16 Salida externa del equipo

£

Nombre de la Fecha de salida Fecha estimada |Razdn por la |Encargado
aplicacion de regreso que debe responsable de la
salir el activo |supervision
de la
institucion
a
b
c
d
g

Firma y fecha de la gerencia:

Fuente: Elaboracién propia Serie: 001

EVALUACION DE RIESGO

Premisa: Los asociados y la Cooperativa se encuentran interesados en que la

gestién de riesgos en la Entidad garantice la seguridad logica de la informacion.

Objetivo: Identificar los principales riesgos en los que la Cooperativa se expone

en cuanto a seguridad logica.

Politicas:
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1. Se realizard& una actualizacion semestral de riesgos respecto de la

seguridad l6gica de la Cooperativa.
Procedimientos:

a. Se identificar4d por area las actividades que se realizan de riesgos de
seguridad logica de la Cooperativa.

b. Se definird para cada una de las actividades los principales riesgos que
puede afrontar, calificAndolos como bajo, medio, alto y critico, en relacion
con la seguridad logica de la informacion, para efecto de lo anterior, se

aplica el siguiente instrumento de preguntas:

Logo Formulario N°16.1 Identificacion de riesgos de
seguridad légica

Calificacion Ponderacién
Preguntas S NO |BAJO MEDIO |ALTO [CRITICO
i Afronta esta actividad riesgos? Califique el riesgo
afrontado.
¢ Existe una definicién de riesgo de seguridad
l6gica?

i Esta es comunicada y conocida?

iHay una vision y lenguaje integrado de riesgos de
seguridad ldgica en todas las unidades de negocio
de la organizacion? Califique.

i Se identifican, evallian, comunican y monitorean
los riesgos de seguridad Iégica? Califique.

;. Se asegura que el proceso de gestién de riesgo
se efectle correctamente? Califique.

;Los colaboradores entienden su rol como parte
de la administracion de riesgos? Califique.

Fecha y Firma de la gerencia: Serie: 001
Fuente: Elaboracién propia

c. Mediante el mapa de riesgos, identificar por areas las actividades con
riesgos bajo, medio, alto y criticas, en relacién con la seguridad logica. A

continuacion se detalle un modelo de la matriz de riesgos:

Descripcion de los cuadrantes de la matriz de riesgos:
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Mapa de Riesgos

Alto impacto
9
B
I & Impacto medio
m 5
:
: 4
! Bajo impacto
1 2 3 4 5 6 7 8 9 10
Poco probable Altamente probable
Calificacion del riesgo:
[Nivel de Riesgo Calificacion | [Nivel de Riesgo  Calificacion |
Riesgo Bajo " 1415 RiesgoAlto 30-59
Riesgo Medio 16-29  Riesgo Critico B -

d. Se preparara por parte de la Subgerencia un reporte de la matriz de riesgos
de seguridad logica y en él se detallaran las posibles medidas de prevencion

y correccion de los riesgos encontrados.
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Formulario N°17 Reporte Matriz de Riesgos Seguridad Logica

Fecha

Calificacion de Riesgo

Area A

Hallazgos [Bajo

Medio

Alto

Descripcién

Er

a(’)

Probabilidad

Impacto

b

X

Area B

C.

d (%)

Area C

e(’)

f.

X

Firma y fecha de aplicacion:
Firma del Gerente:

Fuente

: Elaboracién propia

Serie: 001

a* corresponde al modulo de bancos, existe un riesgo Bajo, el médulo de cobro de

asociados tiene un riesgo Critico por lo que se ubicaria en e*. En el caso del médulo de

pago a proveedores seria en el area d* con un riesgo Alto. Y asi sucesivamente se va

calificando el riesgo para cada actividad.

Luego de determinar los riesgos de seguridad légica que presenta la

Cooperativa, se determina cual va a ser la respuesta; a continuacion, se

muestran las posibles respuestas:

TABLA IDENTIFICACION

RESPUESTAS
EVADIR E
COMPARTIR C
REDUCIR R
ACEPTAR A
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Logo Formulario N°17.1 Respuesta al Riesgo

[

Fecha: Evaluacién Posible Respuesta
Area A Calificacion |Costo vs Beneficio |Respuesta al Riesgo |
a (%)

b.
Area B

C.
d ()
Area C
e ()

f.

Firma y fecha de aplicacion:
Firma del Gerente:

Fuente: Elaboracion propia Serie: 001

f. Se debe presentar al Consejo de Administracion los resultados de
evaluacion de riesgos efectuada, para la aprobacion y la dotacion de

recursos requeridos.

ACTIVIDADES DE CONTROL

Premisa: Los asociados se encuentran interesados en que la seguridad logica de
TI garantice la seguridad de la informacion, respecto de las actividades de control

efectuadas.

Objetivo: Garantizar que se realicen las acciones necesarias para la seguridad

l6gica de la informacion que se procesa en la Cooperativa.

Politica:
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1. Se realizaran indagaciones de manera trimestrales acerca de las
tendencias tecnolégicas en el mercado, que permitan implementar mejoras
en la seguridad légica del sistema.

2. Se programara en el sistema un bloqueo de las paginas de Internet que no
sean Utiles para trabajar, dejando solo la red de la empresa disponible.

3. Peribédicamente se revisaran los accesos a las aplicaciones.

4. Realizar un back up con una frecuencia acorde con la operatividad del
negocio, lo cual permita garantizar la seguridad de la informacion de los
usuarios y de la Cooperativa.

5. Se deben revisar el funcionamiento del back up, para ver que esté bien.

6. Se garantizar4 que no se van a realizar las pruebas en el servidor, para no
alterar datos financieros.

Procedimientos:

a) Implementar capacitaciones al personal de las tendencias, por ejemplo,
de jagueo en los sistemas, para que se efectie la actualizacion

conforme a cambios del entorno y en respuesta a los riesgos.
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Logo Formulario N°18 Bitacora de
s capacitaciones
Miembros que Area en Temas Temas expuestos
participaron que labora |tratados para la proxima
sesion
a
b
C
d
g
Firma y fecha de aplicacion:

Fuente: Elaboracion propia Serie: 001

b) Diseflar un plan de actualizacion de programas como el antivirus,
proteccion de datos, entre otros, para disminuir el riesgo de duplicacion

y/ pérdida de la base de datos o informacion.

Formulario N°19 Plan de actualizacion de programas

Programas Fecha de compra |Fecha de actualizacion|Version adquirida |Firma de la gerencia
a.

®|a 0T

Observaciones y Recomendaciones:

Firma y fecha de aplicacién:

Fuente: Elaboracion propia Serie: 001
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c) Cualquier prueba de cambios al sistema no podra efectuarse de forma
directa en el servidor de la empresa.

a) Se designara a un colaborador para que realice un back up del sistema
con una frecuencia acorde con la operatividad del negocio, lo cual
permita garantizar la seguridad de la informacion de los usuarios y de la
Cooperativa. El respectivo respaldo quedara en la caja de seguridad de
un banco. A continuacién, se muestra el formulario de realizacion del
Back Up y también la bithdcora de respaldos del sistema, para controlar

las fechas de ejecucion.

Logo Formulario N°20 Back up del sistema

Encargado de Cada cuanto
Programas |Quién lo realizard |Cada cuanto lo realizara|; Como lo va a hacer?|Respaldo en CD  |revision del respaldo |lo revisara

a.

@ a0 |T

Firma y fecha de la gerencia:

Fuente: Elaboracion propia Serie: 001

Logo Formulario N°20.1 Bitacora de respaldos del
sistema

Persona que realizé |[Fecha en que se |Programa al que |Firma de
el respaldo realizo el respaldo |se le aplico el revision de la
respaldo Gerencia

Firma y fecha de reporte:

Fuente: Elaboracion propia Serie: 001
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b) Implementar un formulario que detalle qué actividades estan realizando
las personas externas a la Cooperativa, en la solucion de problemas del
sistema, donde se indique el tiempo que se invirtid, en qué, cual fue la
solucion que implementaron, quiénes fueron los involucrados incluyendo
al personal de la Cooperativa, a qué modulos tuvieron acceso, Yy

cualquier otro detalle que se considere necesario aclarar.

Formulario N°21 Control de Ingreso al Sistema del personal
Externo

Razodn por lo que se requiere que ingrese:

Firma de autorizacién del Gerente:

Fecha y duracion en el sistema:
Actividades que realizo:

Informe detallado de los cambios ejecutados:

Firmas del personal y puesto de las personas involucradas:

Firma del encargado de supervisar T

Fuente: Elaboracion propia Serie: 001

c) Se le asignara a cada colaborador de la Cooperativa, una descripcion de
los accesos a las aplicaciones, donde se logre detallar para la Gerencia

quién tiene acceso, por ejemplo: ejecutar, consultar, revisar.
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Logo Formulario N°22 Control de accesos al sistema del personal
Descripcion del acceso
Empleado Aplicacién Ejecutar Modificar Revisar Aprobar Anular
Firma y fecha de la gerencia:
Fuente: Elaboracion propia Serie: 001

INFORMACION Y COMUNICACION

Premisa: Los asociados y la Cooperativa se encuentran interesados en que se

establezcan controles que garanticen informacion acerca del funcionamiento de la

seguridad logica del sistema.

Objetivo: Establecer medidas para la proteccion de la informacion mediante la

seguridad logica del sistema y la comunicacién oportuna de resultados.

Politicas:

1. Se validara que se estén generando los reportes del sistema.

2. Se inspeccionard que se den accesos a reportes e impresion de reportes

esté restringido.

3. Cualquier cambio en las tablas de la aplicacion, debe ser pre autorizado por

la Gerencia, indicando cudles aplicaciones fueron afectadas.
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Procedimientos:

a. Se preparara por parte del encargado de supervision del area de TI
internos, un reporte de los cambios en el sistema, y comunicarlo a los
usuarios directos del proceso para que apliquen las medidas de

seguridad pertinentes para el uso adecuado.

Logo Formulario N°23 Reporte de Cambios en el Sistema

Fecha de cambio:
Encargado de ejecutar el cambio:
Describir razén del cambio:

Aprobacion de la gerencia para el cambio: Sl NO:

Firma de revision que la correccion fue satisfactoria:

Firma del encargado de supervisar TI:

Fuente: Elaboracion propia Serie: 001

b. Se implementara un informe por parte de los responsables de la
administracién de Tl externos, especialmente el sistema, donde detalle
las medidas de control nuevas a implementar, los cambios aplicados al
sistema y la justificacion del porqué se realizaron. Presentando un
informe de cambios que se realicen en la programacion del sistema,

para la Gerencia, siendo éste trimestral.



Logo Formulario N°24 Informe trimestral del Estado del Sistema

£

Fecha de Informe:

Maédulos nuevos implemetados:

Médulos eliminados:

Médulos actualizados y descripcién de los cambios:

Autorizacidn de la Gerencia:
Fecha de Autorizacién:
Firma de revisién que la correccion fue satisfactoria:

Firma del encargado de supervisar TI:

Fuente: Elaboracion propia Serie: 001

MONITOREO

Cooperativa.

en relacion con la seguridad légica de la Cooperativa.

Politicas:

informacion.
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Premisa: Los asociados y la Cooperativa se encuentran interesados en que exista

un adecuado monitoreo en relacion con la seguridad l6gica de la informacion de la

Objetivo: Evidenciar el adecuado cumplimiento de un monitoreo eficiente y eficaz

1. Se realizara una evaluacion anual de Control Interno de seguridad légica de la
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Procedimientos:

a)

b)

Realizar una evaluacion de la ejecucion de las politicas y normas que
tiene la Cooperativa definidas para la seguridad del sistema, permitiendo
asi tener informacion real y oportuna para la toma de decisiones con
base en los resultados de los Estados Financieros.

La Gerencia en la programacion anual de reuniones (ver formulario N°
10 y N°11 en el componente de informacion y comunicacién de
seguridad fisica; de este documento), considerard una fecha para
realizar la evaluacion de control interno respecto de la seguridad l6gica.
La evaluacion incorporara todas las areas de la entidad en cuanto a
seguridad l6gica de la informacion que mantienen, y se analizara por la
Gerencia y el Consejo de Administracion los resultados para tomar

medidas al respecto.
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Logo Formulario N°25 Evaluacion Anual del CI

:@ : de seqguridad légica

Area a evaluar:

Atributos
Politicas a cumplir (*) |A B C
a.

©o 0T

Observaciones y Recomendaciones:

Marcas

Atributos: Caracteristicas a evaluar por cada area.

A: Se completan correctamente todos los férmularios de seguridad
légica

B: Las firmas tanto de preparado como revisado estan acorde al
periodo y puesto de trabajo

C: Las fechas de los formularios estan dentro del periodo
correspondiente

S: Cumple

N: No cumple

Firma y fecha de aplicacion:

Fuente: Elaboracién propia Serie: 001

Para efectos del ejemplo (*) ver politcas de ambiente de control 2, 3 y 4; en

actividades de control ver politicas 1, 2, 4, 9y 10.

6.7. Bibliografia utilizada.

COSO 2013 y COBIT 5.
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Glosario

Identificacion y autentificacion: Se denomina ldentificacion en el momento cuando
el usuario se da a conocer en el sistema; y Autenticacion a la verificacién que

realiza el sistema sobre esta identificacion.

Palabras claves: Un password es unacombinacion de letras y/o numeros que

brinda, a quien lo conoce, la posibilidad de acceder a un recurso. El password

sirve como protecciéon y como mecanismo de seguridad:

Encriptaciéon: (Cifrado, codificacién). La encriptacion es el proceso para volver
ilegible informacion considera importante. La informacién una vez encriptada sélo

puede leerse aplicandole una clave.

Lista de control de acceso: Estas listas se refieren a un registro de Usuarios
(incluye grupos de usuarios, computadoras, procesos), a quienes se les ha

proporcionado autorizacion para usar un recurso del sistema.

Limites sobre la interfaz de usuario y etiquetas de seguridad: Los limites sobre la
interfaz de usuario pueden proporcionar una forma de control de acceso muy
parecida a la manera cédmo la organizacion opera, es decir, el Administrador del
Sistema restringe al usuario a ciertos comandos, generalmente a través de un

mend.

Outsourcing: es un término del inglés que se puede traducir al espafiol como
‘subcontratacion’, ‘externalizacion’ o ‘tercerizacion’. En el mundo empresarial,
designa el proceso en el cual una organizacion contrata a otras empresas

externas para que se hagan cargo de parte de su actividad o produccion.
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Anexos

Bitacora N°1

Fecha: 06/05/2017
Analizar el comportamiento del personal al realizar las funciones
Evaluacion del area administrativa

Lugar: Coopepuriscal R.L
Objetivo
Alcance

Durante los sabados el personal supervisor no labora, por lo que
se incrementa el riesgo de fraude al existir mayor amplitud de la

manupulacién de la informacidn y el ingreso a las oficinas de la

Observaciones subgerencia.

Limitaciones durante la sesion

En ese momento no se encontraba la supervisora del area

Puesto y area del colaborador analizado
Colaborador 1

Plataforma de servicios
Fuente: Elaboracién Propia

Bitacora N°2

Fecha: 13/05/2017
Analizar el comportamiento del personal al realizar las funciones
Evaluacién del drea administrativa
La revision de la cuadratura de la contabilidad se revisa hasta el

Lugar: Coopepuriscal R.L
Objetivo
Alcance

lunes, siendo ejecutados los procesos el sdbado por lo cual, la
correccion de un cobro mal ejecutado resulta mas dificil de

Observaciones realizar. Por tanto, los estados financieros de la cooperativa se

ven afectados.

Limitaciones durante la sesion

En ese momento no se encontraba la supervisora del area

Puesto y area del colaborador analizado
Colaborador 2

Plataforma de servicios
Fuente: Elaboracion Propia
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Bitacora N°3

Lugar: Coopepuriscal R.L

Fecha: 20/05/2017

Objetivo

Visitar la empresa

Alcance

Evaluacion de la infraestructura

Observaciones

La entidad le falta medidas de prevencién contra incendios, es
decir la ubicacién de los extintores y salidas de seguridad no estan
senaladas. Los companeros pueden prestarse los usuarios vy
contrasenas y no existe control de ello, por lo cual se puede
realizar transacciones poniendose de acuerdo para beneficio

personal.

Limitaciones durante la sesién

Puesto y area del colaborador analizado

Plataforma de servicios

Colaborador 3

Fuente: Elaboracién Propia

Bitacora N°4

Lugar: Coopepuriscal R.L

Fecha: 03/06/2017

Objetivo

Visitar la empresa

Alcance

Evaluacion de la seguridad de la infraestructura

Observaciones

Se encuentran cerradas las oficinas de los supervisores, sélo
cuando estos se retiran, en horas de almuerzo quedan abiertas.
Los sistemas quedan sin bloguear cuando las personas se levantan
de sus puestos, quedan papeles encima del escritorio de reguardo
de seguridad.

Limitaciones durante la sesion

Puesto y area del colaborador analizado

Plataforma de servicios

Colaborador 4

Fuente: Elaboracion Propia
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