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CAPITULO | PLANTEAMIENTO DEL PROBLEMA



1.1 Introduccion al tema del proyecto

En este documento se estaré describiendo las caracteristicas principales de la
Organizacion, entre ellas las funciones a las que se dedica, como lo es la atencion
de emergencias que se presentan a nivel nacional, ademas de como esta compuesta
la Institucion en referencia a sus departamentos y funciones. Por otro lado se
describira la justificacion de la ejecucion de este proyecto, el por qué se llevara a
cabo segun las necesidades de la institucion y la prioridad que tiene el tema para los
directores a cargo de la Organizacion. Se mencionaran los aportes que este trabajo
dejard al Cuerpo de Bomberos en el ambito de la continuidad de los servicios de
Tecnologias de Informacion y Comunicacion y también los beneficios que tendra a
nivel global la Institucion (empleados, jefaturas, clientes, procesos).La descripcion
del problema actual ira referenciada en esta primera parte del documento, asi como
el objetivo general y los especificos dejando claro que se pretende hacer en la
ejecucion del proyecto, para esto se define el alcance en donde se dejara en
evidencia cual es el fin del proyecto, que incluira y hasta donde se llegara. También
se dejaran claras las limitaciones que se tendran, todas esas cosas que hacen que el
proyecto se pueda atrasar o que no se obtengan los resultados que se esperaban.

En la segunda parte de este documento se definiran algunos conceptos
técnicos que ayudara a los lectores a entender el desarrollo del trabajo. También se
explicaran en qué consisten las metodologias que se utilizaran en la ejecucion del

proyecto como lo es COBIT, ITIL. Se mencionaran algunas de las empresas o



experiencias semejantes a lo que se pretende y que han sido desarrolladas de
manera exitosa.

En el tercer capitulo se hablara sobre el tipo de investigacién, su finalidad,
dimension temporal, marco, condicion en la que se hace, caracter y naturaleza que
tendrd este proyecto. Otra de las cosas que se mencionaran seran los sujetos y
fuentes de informacién, con la descripcion de las personas que se consultaran asi
como los libros, revistas, articulos y documentos que serviran para obtener
informacion importante, las técnicas y herramientas que se manejaran para sustraer
la informacién de la mejor manera posible.

En el cuarto capitulo se realizara un andlisis de la situacion actual de
Benemérito Cuerpo de Bomberos en cuanto al servicio de bases de datos brindado
por la Unidad de Tecnologias de Informacion y Comunicacion (TIC). Se estaran
realizando diagnosticos tanto a nivel administrativo u operativo, técnico y de
percepcion, ademas de establecer las brechas o conclusiones de los diagnosticos
realizados.

En la quinta parte se estara proponiendo los aspectos que deben ser creados
o modificados para mantener la continuidad del servicio de bases de datos que
brinda la unidad de TIC, asi como la propuesta de un plan piloto del plan de
continuidad el cual contendrd la informacion requerida para restablecer el servicio
ante cualquier desastre, tomando en cuenta recurso humano y tecnolégico, todo

basado segun dictan las normas de la Contraloria General de la Republica.



1.2 Antecedentes del Contexto de la empresa

1.2.1 Nombre de la empresa

Benemérito Cuerpo de Bomberos de Costa Rica.

1.2.2 Ao de fundacién

1865.

1.2.3 Estrategia: Misioén, Vision

1.2.3.1 Mision

Brindar a la sociedad costarricense proteccion cuando la vida, los bienes y el
medio ambiente se encuentran amenazados por incendios y situaciones de
emergencia, basados en los mas altos principios humanos y en la busqueda
permanente de la excelencia.

1.2.3.2 Visién

Ser una organizacién estatal de primera respuesta reconocida por sus altos
estandares de calidad, eficacia y eficiencia, al atender las emergencias de su
competencia y proveer servicios de prevencion de incendios que integralmente,
contribuyan al desarrollo del pais, mediante la mejora de los indices de proteccién a
la vida, la propiedad y el medio ambiente.

Bomberos.qgo.cr [Internet]. Costa Rica: Bomberos de Costa Rica [citado 8 jun

de 2016]. Disponible en http://www.bomberos.go.cr/mision-y-vision/


http://www.bomberos.go.cr/
http://www.bomberos.go.cr/mision-y-vision/

1.2.4 Organizacion
El Benemérito Cuerpo de Bomberos de Costa Rica esta compuesto por tres
Direcciones: la General, la Operativa y la Administrativa, todas ellas bajo el liderazgo
de un Consejo Directivo.
Figura 1: Organigrama Institucional.
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Fuente: Tomado de Benemérito Cuerpo de Bomberos de Costa Rica (2016)



1.2.5 Negocio al que se dedica.
El Benemérito Cuerpo de Bomberos de Costa Rica, se dedica brindar

servicios de proteccion, capacitacion y prevencion de emergencias.

1.2.6 Historia de la organizacion.

La historia registra que los sucesos ocurridos en San José, el 26 de enero de
1864, a raiz de un voraz incendio en la casa propiedad de don Francisco Maria
Iglesias, indujeron a los costarricenses para formar un cuerpo de bomberos
debidamente organizado.

Con la enorme preocupacion que dejo entre los vecinos ese siniestro, el 15 de
febrero de ese mismo afo la Municipalidad de San José acordé iniciar gestiones,
para traer de los Estados Unidos una “bomba para incendios”, la cual llegd a la
capital el 20 de junio de 1865. Simultdneamente, el Ayuntamiento de San José
prepard y present6é al Poder Ejecutivo, el primer Reglamento Oficial del Cuerpo de
Bomberos, el cual fue aprobado con fecha 27 de julio de 1865, la cual marca el inicio
en Costa Rica de las actividades de una organizacion de esa indole. Por serias
dificultades econémicas de la Corporacién Municipal, en 1914 los bomberos dejaron
de pertenecer a ella y de funcionar como tal. Entonces pasaron a ser dependencia
del gobierno y los miembros de la Policia de Orden y Seguridad asumieron la
responsabilidad de operar la bomba para incendios, junto con la ayuda espontanea
de ciudadanos que acudian en los momentos que cada siniestro ocurria.

Bomberos.go.cr [Internet]. Costa Rica: Bomberos de Costa Rica [citado 8 jun de

2016]. Disponible en http://www.bomberos.go.cr/academia-historia/historia-antigua/



http://www.bomberos.go.cr/
http://www.bomberos.go.cr/academia-historia/historia-antigua/

El 29 de mayo de 1925, por medio del Decreto Ejecutivo N°4 del entonces
presidente de la Republica el Lic. Ricardo Jiménez Oreamuno, se dispuso que el
Cuerpo de Bomberos pasara a ser una dependencia del citado Banco, hoy el
Instituto Nacional de Seguros (INS) y que éste fuera el encargado de su
administracion y dotacion.

En marzo del 2002 se promulgoé la Ley 8228, Ley del Cuerpo de Bomberos del
Instituto Nacional de Seguros, con el propésito de dotar al referido Cuerpo de un
marco juridico que lo respaldara como organizacion para la atencion de situaciones
especificas de emergencia y, a la vez, establecer un sistema de financiamiento.

Bomberos.qgo.cr [Internet]. Costa Rica: Bomberos de Costa Rica [citado 8 jun

de 2016]. Disponible en http://www.bomberos.go.cr/academia-historia/historia-

reciente/

El Benemérito Cuerpo de Bomberos de Costa Rica cuenta con 73 estaciones
de bomberos distribuidas a nivel nacional, ubicadas estratégicamente, cuentan con
personal altamente capacitado en diversas areas.

En las estaciones el personal de Bomberos labora un horario denominado
24X24, es decir, que laboran un dia completo (24 horas) y descansan el siguiente
dia las 24 horas. De esta manera un funcionario ingresa a la estacion a las 8:00 a.m.,

sale libre al dia siguiente a esa hora y vuelve a ingresar el tercer dia a las 8:00 am.


http://www.bomberos.go.cr/
http://www.bomberos.go.cr/academia-historia/historia-reciente/
http://www.bomberos.go.cr/academia-historia/historia-reciente/

1.3 Justificacion del proyecto

El Benemérito Cuerpo de Bomberos de Costa Rica esta conformado
por unidades operativas, que sus labores son el uso de los sistemas para registrar
las emergencias que se presentan (incendios, escapes de gas, enjambres de abejas,
rescate de personas, entre otras). Se encuentran las areas administrativas como
Contabilidad, Recursos Humanos, Proveeduria, entre otras; en los cuales los
sistemas son parte indispensable del trabajo diario y en donde los datos deben estar
en disponibilidad inmediata. También se tienen areas técnicas como la Unidad de
tecnologias de Informacion y Comunicacion, donde se orientara la propuesta de
continuidad de la informacioén y servicios de bases de datos. En cada una de estas
unidades y en los procesos que se ejecutan dia con dia, se utilizan diferentes
aplicaciones o sistemas informaticos en los cuales se manipulan datos sensibles.

Es por esa razén que la continuidad de los servicios tecnoldgicos (Sistemas,
Gestores de Bases de Datos, Equipo, entre otros), son de suma importancia para
mantener sus procesos Yy servicios operando de manera continua. Por tal razon el
Departamento de Tecnologias de la informacién por una directriz administrativa,
quiere estar a derecho con la ley y cumplir con las normas de continuidad de los
servicios establecida y dictada por la contraloria General de la Republica, que en
cumplimiento del numeral 1.4 de las referidas Normas Técnicas, esta Contraloria
General emitio en 2007 y 2012, las directrices D.5.2007-CO-DDI y D-1-2012-DC-UTI
con el proposito de documentar e implementar una politica de seguridad de la

informacion y los procedimientos correspondientes; asignar los recursos necesarios



para lograr los niveles de seguridad requeridos y considerar lo que establece la
normativa en mencion.

Para el benemérito Cuerpo de Bomberos la propuesta elaborada en este
proyecto brindard mejores controles de acuerdo a los planes de continuidad de
servicios que se desarrollaran y se recomendaran en este trabajo. Debido a la falta
de un plan de contingencia es conveniente desarrollar la implementacion de lo
propuesto en este trabajo en beneficio de toda la institucion, especialmente evitar
pérdidas no solamente de datos si no evitar pérdidas econémicas. La actualizacion
de los procesos y planes de contingencia que aqui se mencionan traeran el beneficio
de estar al dia con las propuestas gubernamentales y evitando asi posibles
sanciones administrativas que traerian mas problemas a los ya identificados.

Segun  oficio CBCR-021280-2015-DGB-00716 enviado por el Director
General el 20 de Agosto del 2015, se hace referencia a la importancia para la
organizacion definir las directrices de continuidad de las operaciones del Cuerpo de
Bomberos cuyo propésito principal indica textualmente lo siguiente: “Definir las
directrices a seguir antes, durante y después de una interrupcion de las
operaciones del Cuerpo de Bomberos, que respondan oportunamente ante
eventos que afecten las operaciones y servicios brindados por la organizacion,
asi como gestionar la continuidad y recuperacion de los procesos, con el
menor impacto de las operaciones.”

Este proyecto de forma especifica dara un beneficio a las personas
encargadas de mantener dia a dia los datos disponibles y los sistemas a la mano

para desarrollar de mejor forma el trabajo de la institucion; especificamente los
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administradores de bases de datos, los desarrolladores de sistemas, quienes tendran
accesible la o las herramientas disponibles para la debida continuidad de los
servicios informaticos. Por lo tanto el desarrollo de este proyecto llenara un vacio
existente de planes de contingencia con respecto a la manipulacion de datos y el
correcto manejo y uso de los mismos.

El proyecto en si se justificara apoyado en normas establecidas por la
contraloria general de la republica y la directriz anteriormente mencionada. Estas
normas son practicamente de uso y conocimiento de las &reas involucradas. La
implementacion de este proyecto traerd resultados especificos a las eventualidades
que se presenten para la continuidad de los servicios; un valor agregado sera la
capacitacion obligatoria a los funcionarios involucrados en el proyecto. En este
momento llenard el vacio existente, contribuyendo asi a establecer de forma correcta
las normas mencionadas y el analisis de problemas eventuales o reales con que

carece el Cuerpo de Bomberos en este momento.

Segun indica ITIL v3 entre las ventajas de la administracion de la continuidad

de servicios se destacan las siguientes:

1. Manejo y mitigacion de riesgos.

2. Reduccién de periodos de interrupcion no planificados de los servicios
de TI.

3. Se fortalece la confianza en la calidad del servicio por parte de usuarios

y clientes.
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4, Se constituyen en el apoyo confiable que requiere el proceso en la

continuidad de las operaciones del negocio.

1.4 Definicion del Problema

La Unidad de Tecnologias de Informacion y Comunicacién del Benemérito
Cuerpo de Bomberos de Costa Rica, se encuentra desde el afio 2009 en un proceso
de mejoramiento administrativo; para que las politicas y normas de atencion de los
servicios en general sean acorde a lo establecido por la ley de Costa Rica en cuanto
a la Gestion de la Seguridad de la Informacion y de la Continuidad de los servicios
informaticos. Por esta causa se revisan los procedimientos establecidos para que la
continuidad y disponibilidad de los servicios y de la informacién estén de forma
inmediata a disposicion de quien los necesite.

¢,Cual es la situaciéon actual del proceso de base de datos en la unidad de
Tecnologias de Informacién y Comunicacion?

Se han identificado incumplimientos de normas; como la normativa de
Gestion de la Seguridad de la Informacién, en su apartado de la continuidad de los
servicios de Tecnologia de Informacién (TI) segun la Contraloria General de la
Republica’. Estas normas establecen como se deben administrar las Tecnologias de
Informacién en las instituciones publicas para asegurar que mantengan a TI
funcionando de la manera adecuada; poder medir el costo/beneficio de las

inversiones que esta area de la organizacion realice, brindar servicios mas

1 Contraloria General de la Republica, Normas Técnicas para la gestion y el control de las Tecnologias de Informacién, proceso

1.4 Gestion de la seguridad de la informacion, apartado 1.4.7 Continuidad de los servicios de TI.
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confiables, mayor trasparencia en los procesos que se ejecuten, capacidad de
respuesta de Tl con el negocio y mayor retorno de la inversion.

¢,Cuales son las principales vulnerabilidades que tiene el proceso de
continuidad de base de datos?

La aplicacion de Normas técnicas, permitird que los servicios de Tecnologias
de Informacion y Comunicacion (TIC) mediante adecuados modelos de Gestion de
Seguridad Informética, mejoren practicas que presentan lineamientos inadecuados
con respecto a la funcionalidad y la asistencia necesaria en caso de emergencia.
Debido a que la Organizacion debe velar por la disponibilidad para la cual debe tener
la informacién requerida en el momento que se necesite, confidencialidad donde la
informacion debe ser accesible a sus destinatarios predeterminados (usuarios) e
integridad donde la informacion debe ser correcta y completa, protegiéndola de
manipulaciones que puedan causar dafno, pérdida, o modificaciones no autorizadas.

La problemética enfocada a las causas y efectos se podria explicar en la
siguiente manera:

. La inexistencia de un plan de continuidad de los servicios de la Unidad
de Tecnologias de Informacion y Comunicacién, podria generar un efecto en la
interrupcion de los servicios brindados, afectando la atencion oportuna en casos de
desastres naturales o de fallas humanas y técnicas, lo que significaria la no
obtencion de la informacion en el momento. Esto entrabaria el proceso normal y el

dia a dia del manejo de los datos.
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o Actualmente contar con un modelo de gestion de los Servicios de
Tecnologias de Informacion, no alineado a las mejores practicas establecidas
legalmente, hace que estas no se ajusten a lo que la Contraloria estipula en su
proceso 1.4 y apartado 1.4.7. que textualmente dice: “La organizacion debe
mantener una continuidad razonable de sus procesos y su interrupcion no
debe afectar significativamente a sus usuarios. Como parte de ese esfuerzo
debe documentar y poner en practica en forma efectiva y oportuna las
acciones preventivas y correctivas necesarias con base en los planes de
mediano y largo plazo de la organizaciéon” (Aguilar Montoya, 2007, pag. 5),
pudiendo generar gran impacto en los costos de la organizacion al no contar con las
acciones preventivas y correctivas en caso de algun incidente, ya sea humano o
natural.

o De acuerdo a lo estipulado por la Contraloria General de Republica en
su norma de la seguridad y continuidad de los servicios, indica el apartado: “...que
se debe documentar y poner en practica acciones preventivas y correctivas...”
(Aguilar Montoya, 2007, pag. 5), siendo la capacitacion una de esas practicas
preventivas, se necesita de un proceso de induccién al personal a cargo de las
funciones propias en caso de una eventualidad, que interrumpa los servicios y/o la
disponibilidad de la informacién requerida. EI no contar con este proceso de
induccion que dé el conocimiento adecuado a los funcionarios, podrian afectar la
secuencia operativa y la integridad de datos® y recuperacién de los mismos. La

capacitaciéon es una inversion y debe realizarse en el tiempo adecuado, para que

2 Se refiere a los valores reales que se almacenan y se utilizan en las estructuras de bases de datos.
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tampoco afecte el proceso normal de atencion al usuario y los servicios, por lo que
deben planificarse escogiendo quienes van a capacitar y a quienes se capacitard,
identificando y separando las areas involucradas.

o Al no existir un plan como el que se propone, los tiempos para la
recuperacion de servicios y de informacion seran indefinidos. Ocasionando el atraso
en la obtencion de la informacidon que se requiere por parte de los usuarios internos
del departamento, con un debido tratamiento a los problemas identificados y
mediante la capacitacion continua de los involucrados (usuarios, técnicos, entre
otros.), estos tiempos y costos seran minimizados y corregidos de la manera
adecuada.

¢, Qué criterios técnicos se deben tomar en cuenta para disefiar el plan de
bases de datos?

Esta propuesta es necesaria no solamente para cumplir con dicha norma, sino
porque por no tener planes de continuidad de servicios informéaticos, puede tener el
riesgo de contar con incidentes imprevistos, con que puedan tener los procesos, que
estan relacionados, por ejemplo, a la parte operativa y que podrian generar
inconsistencias o la no disponibilidad en la informacion de las emergencias
atendidas, repercutiendo en procesos legales y viéndose afectada la imagen de
Bomberos. De la misma manera las unidades financieras podrian caer en grandes
errores en el presupuesto disponible, al no contar con la informacion real en cuanto
al proceso financiero de la Institucion y por consiguiente, no se cumpla con los

objetivos organizacionales, provocando pérdidas economicas de consideracion.



15
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Fuente: Elaboracion propia (2016)

1.5 Objetivos

1.5.1 Objetivo general

Proponer un Plan de Continuidad a los Servicios de Base de Datos brindados
por la Unidad de Tecnologias de Informacion y Comunicacion del Benemérito Cuerpo
de Bomberos de Costa Rica, alineados a las normas técnicas de la Contraloria

General de la Republica, durante el Il semestre del 2016.
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1.5.2 Objetivos especificos

e Diagnosticar la situacion actual del proceso de continuidad de base de datos
en la Unidad de Tecnologias de Informacion y Comunicacion.

e Analizar las principales vulnerabilidades del proceso de continuidad de base
de datos detectadas en el diagndstico, en relacion con las buenas practicas
propuestas por las normas técnicas de la Contraloria General de la Republica
y el DS4 de Cobit v4.1.

e Diseflar el plan de continuidad de base de datos para la Unidad de
Tecnologias de Informacion y Comunicacion basado en las normas técnicas
de la Contraloria General de la Republica.

e Proponer un plan piloto para la implementacion del proyecto de continuidad
de base de datos para la Unidad de Tecnologias de Informacion y
Comunicacion.

1.6 Alcance

El primer entregable sera, un documento que contenga los puntos
vulnerables en caso de la interrupcidén de los servicios de la base de datos. En este
entregable se analizaran los procesos de recuperacion actuales (si existen) y
poderlos comparar con las recomendaciones establecidas por la Normativa de la
Contraloria General de la Republica, en cuanto a la continuidad de los servicios.

El segundo entregable sera, un documento que identifique puntualmente las

vulnerabilidades y como estas debe disefarse o ajustarse con el andlisis realizado.
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El tercer entregable sera un documento que contenga el detalle del plan de
continuidad de base de datos, basado en los resultados obtenidos en el primer y
segundo entregable.

El cuarto entregable sera un documento con el plan piloto de la
implementacion del plan de continuidad de base de datos. Este entregable tendré
como fin establecer las correcciones administrativas y técnicas, asi como la
capacitacion técnica que incluye la parte normativa que dicta la contraloria General
de la Republica, respecto a los planes y procedimientos de prevencion y
recuperacion. Ademéas de la induccion correspondiente, segun los puestos del
personal involucrado, tanto a nivel de sistemas informéaticos como bases de datos,

sin dejar de lado a los usuarios que utilizan esos sistemas.
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1.6.1 Exclusiones

Como exclusiones en este proyecto, estarian las bases de datos Oracle, ya
que en un corto/mediano plazo todo lo referente a bases de datos se estara
unificando en bases de datos Microsoft SQL Server 2014 Enterprise. Otras de las
exclusiones son los demas servicios que brinda la unidad de Tecnologias de

Informacién y Comunicacion del Cuerpo de Bomberos, como lo son:

o Gestion de la Plataforma Tecnoldgica.

. Soporte Técnico de la plataforma Tecnoldgica.

o Gestion de las Telecomunicaciones

. Gestion de Despacho de Recursos para la atencién de emergencias
. Gestion de Mensajeria electronica

. Gestion de Software Colaborativo

. Gestion de Aplicaciones

. Gestion Estadistica

. Gestion de Cartografia Digital

1.7 Limitaciones

A raiz de lo mencionado, se podria topar en el proceso, la necesidad de crear
o modificar alguna politica o procedimiento institucional y esto podria generar un
atraso en el desarrollo del proyecto, por cuanto puede ser necesaria una aprobacion
del consejo directivo y se generarian atrasos hasta que estos cambios sean

aprobados.
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Figura 3: Diagrama EDT
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2.1 Marco conceptual general.

2.1.1 Los procesos de Continuidad de las Bases de Datos en TI.

En diferentes areas de trabajo de las empresas, se habla de procesos como
una serie de pasos que se deben seguir de forma ldgica, para cumplir con objetivos.
Itiv3 define proceso como “Un conjunto de actividades interrelacionadas
orientadas a cumplir un objetivo

especifico.”(http://itilv3.osiatis.es/estrategia_servicios Tl.php, Osiatis S.A, ltilv3,

recuperado el 2-6-16 a las 09:44pm). Para las empresas sea cual sea su mision es
importante definir sus procesos tanto administrativos, estratégicos, operativos entre
otros, pues estos traerdn grandes ventajas porque son cuantificables y se basan en
el rendimiento, tienen resultados especificos, tienen un propésito claro y se pueden
identificar tiempos, recursos y responsables. Haciendo que con esta informacion se
puedan tomar decisiones para la mejora continua de los procesos aplicados y asi
mejoras al servicio que se brinda.

En la mayoria de las empresas, hoy en dia, se utilizan diferentes sistemas
informaticos para gestionar la informacion de los procesos que se ejecutan; la
informacion se encuentra almacenada en bases de datos, las cuales se pueden
definir como “un almacén que permite guardar grandes cantidades de
informacion de forma organizada para que luego se pueda encontrar y utilizar
facilmente”. (http://www.maestrosdelweb.com/que-son-las-bases-de-datos/, Pérez,
2007, recuperado el 5/6/2016 a las 12:00 pm). En las bases de datos se pueden

almacenar grandes cantidades de informacion, como por ejemplo, clientes,


http://itilv3.osiatis.es/estrategia_servicios_TI.php
http://www.maestrosdelweb.com/que-son-las-bases-de-datos/
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productos, ventas, cuentas bancarias, inventarios, entre otras. Mucha de esta
informacion es de gran relevancia y es por que las bases de datos son un pilar
importante en las grandes empresas.

Las bases de datos sirven para tener la informacion disponible cuando se
desee, ademéas de mantenerla ordenada y lo menos redundante posible. Por medio
de los sistemas gestores de bases de datos se puede brindar accesos especificos a
los usuarios y asi velar por la seguridad de la informacibn que se encuentra
almacenada.

Por esto las empresas luchan por tener procesos de continuidad de bases de
datos, que faciliten y ayuden a mejorar las consultas de la informacién y asegurar la
disponibilidad de la misma. Debido a lo importante que es para el negocio esta
disponibilidad, muchas organizaciones establecen en sus politicas y procesos que la

informacion debe estar disponible 24 horas los 365 dias del afio.

2.1.2 Las vulnerabilidades del proceso de continuidad de base de datos y
las buenas précticas para evitarlas.

En todos los procesos que tienen las organizaciones, existen vulnerabilidades
gue no se pueden controlar por completo, sin embargo, las empresas luchan por
disminuir su impacto y la probabilidad de que suceda. La vulnerabilidad se define
como “La probabilidad de que, debido a la intensidad de un evento externo y a
la fragilidad de los elementos expuestos, ocurran dafios en la economia, la vida

humanay el ambiente”. (http://www.cepal.org/publicaciones/xml/3/8283/jjgomez.pdf,

Zapata, 2000, recuperado el 2/6/2016 a la 07:05 pm). Es dificil predecir cuando se


http://www.cepal.org/publicaciones/xml/3/8283/jjgomez.pdf
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enfrentard con una vulnerabilidad, pero las empresas deben estar preparadas para
cuando suceda. Una vulnerabilidad en bases de datos va desde una persona mal
intencionada que ingrese a los sistemas y manipule la informacién del negocio, hasta
un desastre natural que impida el buen funcionamiento de los equipos y sea
imposible obtener la informacién que se requiera en ese momento. A raiz de esto, es
la importancia de las empresas de contar con procesos que ayuden a identificar
estas vulnerabilidades para asi tomar medidas de prevencion con el fin de estar
preparados para cualquier eventualidad.

Para poder asumir estos riegos, existen mejores practicas que ayudan a
mejorar el control de las vulnerabilidades que se presenten en cada proceso de la
empresa, ya que estas aconsejan como gestionar estos procesos. La Universidad
Internacional de Valencia, define buenas practicas como “Todas aquellas
experiencias que se guian por principios, objetivos y procedimientos
apropiados o por pautas aconsejables que se adecuan a una normativa
determinada o a una serie de parametros consensuados”.

(http://www.viu.es/concepto-y-utilidad-de-las-buenas-practicas-en-la-ensenanza/,

Universidad Internacional de Valencia, Recuperado el 2/6/2016 a las 07:40pm).
Como bien se cita anteriormente, las buenas practicas nacen de estudios e
investigaciones realizadas a procesos o actividades que se presentaron en algun
momento y que ayudaron a obtener mejores resultados en estos procesos. Por tal
razon es importante aplicar buenas practicas que ayuden a disminuir las
vulnerabilidades que se presenten en los servicios que brinda la empresa, en

especial a los servicios de TI, permitiendo mejorar estos servicios en eficiencia y


http://www.viu.es/concepto-y-utilidad-de-las-buenas-practicas-en-la-ensenanza/
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eficacia. Al implementar mejores practicas las empresas se benefician en aumentar
la calidad del servicio y la satisfaccidon de los usuarios; facilita la toma de decisiones,
reduccion de costos, reduccion de riesgos y el impacto en los cambios, ayuda a
utilizar de una mejor manera los recursos tecnolégicos y favorece a disminuir los

tiempos de respuesta ante cualquier eventualidad.

2.1.3 Las normas técnicas de la Contraloria General de la Republica

En Costa Rica, las empresas publicas son regidas por la Contraloria General
de la Republica, estas dictaminan como deben trabajar estas entidades de gobierno
para vigilar el uso de los recursos publicos como por ejemplo los tecnolégicos y esto
se enjuicia en las llamadas Normas Técnicas para la gestiéon y el control de las
tecnologias de informacion, las cuales esta entidad define como “Los criterios
basicos de control que deben observarse en la gestion de esas tecnologias y
que tiene como propdsito coadyuvar en su gestiéon, en virtud de que dichas
tecnologias se han convertido en un instrumento esencial en la prestacion de
los servicios publicos, representando inversiones importantes en el
presupuesto del Estado”.

(http://www.ocu.ucr.ac.cr/Leyes/Nuevas%20normas%20de%20T1%20-CGR%20N-2-

2007-CO-DFOE.pdf, Contraloria General de la Republica, 2007, Recuperado el

4/6/2016 a las 8:10 am). Estas normas sirven para que las entidades publicas de
Costa Rica, velen por el buen uso de los presupuestos asignados ya que este dinero
es tomado de fondos publicos y sus gastos deben ser reportados a esta entidad.

También para regular de una mejor manera la administracion de los recursos


http://www.ocu.ucr.ac.cr/Leyes/Nuevas%20normas%20de%20TI%20-CGR%20N-2-2007-CO-DFOE.pdf
http://www.ocu.ucr.ac.cr/Leyes/Nuevas%20normas%20de%20TI%20-CGR%20N-2-2007-CO-DFOE.pdf
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tecnologicos y mantener una continuidad razonable de los servicios que se brindan y
certificar que la interrupcion de los mismos no afecten significativamente a los
usuarios. Estas normas se dividen en 5 capitulos, los cuales se mencionan a

continuacion:

o Capitulo I Normas de aplicacion general

o Capitulo Il Planificacion y organizacion

o Capitulo Il Implementacion de tecnologias de informacion
. Capitulo IV Prestacion de servicios y mantenimiento

. Capitulo V  Seguimiento

2.1.4 Plan piloto para la implementacion

El término “implementar” es usado en muchas empresas cuando desean
desarrollar proyectos con el fin de mejorar o crear algun proceso, y esta relacionado
a términos como investigacion, analisis, evaluacién entre otros. Segun la real
academia espafola el termino implementar se refiere a: “Poner en funcionamiento
0 aplicar métodos, medidas, para llevar algo a cabo”.

(http://dle.rae.es/?id=L4eKVKR, Real Academia Espafiola, 2016, recuperado el

4/6/2016 a las 10:25 am). Esta definicion ayuda a entender el por qué en la mayoria
de las empresas les gusta hablar de la implementacién, ya que al implementar, las
organizaciones se aseguran de que se estara llevando a cabo un proyecto el cual
dependera de investigaciones previas, andlisis y pruebas, asegurandose de

alcanzar de una mejor manera sus objetivos. Muchas de estas implementaciones
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son de planes estratégicos, planes de continuidad operativa, planes de control de
calidad de productos y servicios.

Es importante mencionar que la implementacion se da también para planes
pilotos, que utilizan las empresas para asegurar que el proyecto que se ejecutara
sera beneficioso para el negocio y en la mayoria estos planes son aprobados por las
juntas directivas o personal de peso que respalde lo que se ejecutara en ese plan.
Se define como plan piloto, “...una herramienta cientifica estandar para una
investigacion "suave", lo que permite que los cientificos lleven a cabo un

andlisis preliminar antes de iniciar un experimento o estudio a gran

escala.”(https://explorable.com/es/estudio-piloto , recuperado el 4/6/16 a las 11:40).
Este plan piloto los encargados del proyecto pueden observar todas la variables que
existen, ventajas y desventajas de implementarlo ya como un proyecto final, en esta
etapa se esta a tiempo de corregir y evaluar situaciones que no se hayan
contemplado al inicio y asegurar que el plan final va a traer grandes beneficios al

negocio.

2.1.5 Planes de contingencia para la continuidad de los servicios de
bases de datos

Las empresas hoy en dia sea cual sea su mision, estdn expuestas a ser
perjudicadas por diversos factores o riesgos que afectan su funcionamiento y el
alcance de sus objetivos, paralizando las procesos diarios que en esta se realizan,
es por esto que las empresas deben contar con planes de contingencia para poder

continuar con las operaciones, se define este plan como, “Un conjunto de
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procedimientos alternativos a la operatividad normal de cada institucion. Su
finalidad es la de permitir el funcionamiento de esta, aun cuando alguna de sus
funciones deje de hacerlo por culpa de algun incidente tanto interno como

ajeno a la organizacion.” (http://www.forodeseguridad.com/artic/discipl/4132.htm,

recuperado el 21/8/2016 a las 02:00 pm). Contar con estos planes actualizados,
ayuda a las instituciones a levantarse de una forma mas rapida, eficaz y eficiente en
caso de alguna caida de los servicios, garantizando la continuidad de los mismos. En
las instituciones publicas, la creacion de estos planes debe estar acorde a las

normas y procedimientos establecidos por la Contraloria General de la Republica.

2.2 Marco de la gestion del proyecto

2.2.1 COBIT

Por sus siglas en ingles Control Objetives for Information and related
Technology (Objetos de control para tecnologia de la Informacion y relacionada), es
un modelo para el gobierno de las Tecnologias de Informacién desarrollado por la
Information System Audit and Control Association (ISACA) y el IT Governance
Institute (ITGI). Segun este ultimo, COBIT, “brinda buenas practicas a través de
un marco de trabajo de dominios y procesos, y presenta las actividades en una
estructura manejable y logicas. Estas practicas ayudaran a optimizar las
inversiones habilitadas por TI, aseguraran la entrega del servicio y brindaran
una medida contra la cual juzgar cuando las cosas no vayan bien.” (IT
Governance Institute, 2007, p. 5. Recuperado de

http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf ).Estas buenas practicas



http://www.forodeseguridad.com/artic/discipl/4132.htm
http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf

28

ayudaran a las organizaciones a mantener una Unidad de Tecnologias de
Informacién y Comunicacién (TIC) funcionando adecuadamente y permitiendo el
avance de la Institucion en busca de cumplir los objetivos del negocio. COBIT trabaja
sobre 4 dominios que son: planear y organizar, adquirir e implantar, entregar y dar
soporte, monitorear y evaluar. Esto sobre procesos que TIC ejecuta diariamente y
ello permitira asegurar, que la informacion de la Organizacion estéa segura y que se le
da el trato correspondiente para evitar sustraccion de datos, perdida de informacion o
gue la misma sea inconsistente. La disponibilidad es otro factor muy importante que
COBIT toma en cuenta, esto por cuanto los datos deben estar disponibles todo el

tiempo para cualquier tipo de Organizacion.

2.2.1.1 DS1 Definir y administrar los niveles de servicio

Contar con una definicibn documentada y un acuerdo de servicios de Tl y de
niveles de servicio, hace posible una comunicacion efectiva entre la gerencia de Tly
los clientes de negocio respecto de los servicios requeridos. Este proceso también
incluye el monitoreo y la notificacion oportuna a los interesados sobre el
cumplimiento de los niveles de servicio. Este proceso permite la alineacion entre los
servicios de TI y los requerimientos de negocio relacionados. (COBIT 4.1, IT

Governance Institute, 2007, p.101).

2.2.1.2 DS2 Administrar los servicios de terceros
La necesidad de asegurar que los servicios provistos por terceros cumplan

con los requerimientos del negocio, requiere de un proceso efectivo de
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administracion de terceros. Este proceso se logra por medio de una clara definicion
de roles, responsabilidades y expectativas en los acuerdos con los terceros, asi
como con la revision y monitoreo de la efectividad y cumplimiento de dichos
acuerdos. Una efectiva administracion de los Servicios de terceros minimiza los
riesgos del negocio asociados con proveedores que no se desempefian de forma

adecuada. (COBIT 4.1, IT Governance Institute, 2007, p.105).

2.2.1.3 DS3 Administrar el desempefo y la calidad

La necesidad de administrar el desempefio y la capacidad de los recursos de
Tl requiere de un proceso para revisar periddicamente el desempefio actual y la
capacidad de los recursos de TI. Este proceso incluye el pronéstico de las
necesidades futuras, basadas en los requerimientos de carga de trabajo,
almacenamiento y contingencias. Este proceso brinda la seguridad de que los
recursos de informacion que soportan los requerimientos del negocio estan

disponibles de manera continua. (COBIT 4.1, IT Governance Institute, 2007, p.109).

2.2.1.4 DS4 Garantizar la continuidad del servicio

La continuidad de los servicios es un punto muy critico para las
Organizaciones; pues deben garantizar a sus clientes o usuarios que la informacion
siempre va a estar accesible pase lo que pase y es por esta razén se debe estar
preparado para cualquier eventualidad. COBIT en su dominio DS4, ayuda a las
empresas a garantizar la continuidad del servicio, como se indica en su manual
COBIT 4.1 “La necesidad de brindar continuidad en los servicios de Tl requiere
desarrollar, mantener y probar planes de continuidad de TI, almacenar

respaldos fuera de las instalaciones y entrenar de forma periédica sobre los
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planes de continuidad. Un proceso efectivo de continuidad de servicios,
minimiza la probabilidad y el impacto de interrupciones mayores en los
servicios de TI, sobre funciones y procesos claves del negocio.” (COBIT 4.1, IT
Governance Institute, 2007, p.113. Recuperado de

http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf). Con esto se asegura el

minimo impacto al negocio en caso de alguna interrupcion de los servicios de TI.
Entre las caracteristicas mas importantes del DS4 estan; entrega de valor,
administracion de riesgos, administracion de recursos, medicién del desempefio y
alineacion estratégica. Cabe mencionar que la propuesta estara basada en su

mayoria en este domino.

2.2.1.5 DS5 Garantizar la seguridad de los sistemas

La necesidad de mantener la integridad de la informacion y de proteger los
activos de TI, requiere de un proceso de administracion de la seguridad. Este
proceso incluye el establecimiento y mantenimiento de roles y responsabilidades de
seguridad, politicas, estandares y procedimientos de Tl. La administracién de la
seguridad también incluye realizar monitoreos de seguridad y pruebas periédicas asi
como realizar acciones correctivas sobre las debilidades o incidentes de seguridad
identificados. Una efectiva administracion de la seguridad protege todos los activos
de TI para minimizar el impacto en el negocio causado por vulnerabilidades o

incidentes de seguridad. (COBIT 4.1, IT Governance Institute, 2007, p.117).
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2.2.1.6 DS6 Identificar y asignar costos

La necesidad de un sistema justo y equitativo para asignar costos de Tl al
negocio, requiere de una medicién precisa y un acuerdo con los usuarios del negocio
sobre una asignacion justa. Este proceso incluye la construccidon y operacion de un
sistema para capturar, distribuir y reportar costos de Tl a los usuarios de los
servicios. Un sistema equitativo de costos permite al negocio tomar decisiones mas
informadas respectos al uso de los servicios de TI. (COBIT 4.1, IT Governance

Institute, 2007, p.121).

2.2.1.7 DS7 Educar y entrenar a los usuarios

Para una educacion efectiva de todos los usuarios de sistemas de TI,
incluyendo aquellos dentro de TI, se requieren identificar las necesidades de
entrenamiento de cada grupo de usuarios. Ademas de identificar las necesidades,
este proceso incluye la definicion y ejecucion de una estrategia para llevar a cabo un
entrenamiento efectivo y para medir los resultados. Un programa efectivo de
entrenamiento incrementa el uso efectivo de la tecnologia al disminuir los errores,
incrementando la productividad y el cumplimiento de los controles clave tales como
las medidas de seguridad de los usuarios. (COBIT 4.1, IT Governance Institute,

2007, p.125).

2.2.1.8 DS8 Administrar la mesa de servicio y los incidentes
Responder de manera oportuna y efectiva a las consultas y problemas de los
usuarios de TI, requiere de una mesa de servicio bien disefiada y bien ejecutada, y

de un proceso de administracion de incidentes. Este proceso incluye la creacion de
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una funcién de mesa de servicio con registro, escalamiento de incidentes, analisis de
tendencia, analisis causa-raiz y resolucion. Los beneficios del negocio incluyen el
incremento en la productividad gracias a la resolucién rapida de consultas. Ademas,
el negocio puede identificar la causa raiz (tales como un pobre entrenamiento a los
usuarios) a través de un proceso de reporte efectivo. (COBIT 4.1, IT Governance

Institute, 2007, p.129).

2.2.1.9 DS9 Administrar la configuracion

Garantizar la integridad de las configuraciones de hardware y software
requiere establecer y mantener un repositorio de configuraciones completo y preciso.
Este proceso incluye la recoleccién de informacion de la configuraciéon inicial, el
establecimiento de normas, la verificacion y auditoria de la informacién de la
configuracion y la actualizacion del repositorio de configuracion conforme se
necesite. Una efectiva administracion de la configuracion facilita una mayor
disponibilidad, minimiza los problemas de produccién y resuelve los problemas mas

rapido. (COBIT 4.1, IT Governance Institute, 2007, p.133).

2.2.1.10 DS10 Administracion de Problemas

Una efectiva administracion de problemas requiere la identificacion vy
clasificacion de problemas, el analisis de las causas desde su raiz, y la resolucion de
problemas. El proceso de administracion de problemas también incluye la
identificacion de recomendaciones para la mejora, el mantenimiento de registros de
problemas y la revision del estatus de las acciones correctivas. Un efectivo proceso

de administracion de problemas mejora los niveles de servicio, reduce costos y



33

mejora la conveniencia y satisfaccion del usuario. (COBIT 4.1, IT Governance

Institute, 2007, p.137).

2.2.1.11 DS11 Administracion de Datos

Una efectiva administracion de datos requiere de la identificacion de
requerimientos de datos. El proceso de administracion de informacion también
incluye el establecimiento de procedimientos efectivos para administrar la libreria de
medios, el respaldo y la recuperacion de datos y la eliminacién apropiada de medios.
Una efectiva administracion de datos ayuda a garantizar la calidad, oportunidad y
disponibilidad de la informacion del negocio. (COBIT 4.1, IT Governance Institute,

2007, p.141).

2.2.1.12 DS12 Administracion del Ambiente Fisico

La proteccion del equipo de cdmputo y del personal, requiere de instalaciones
bien disefiadas y bien administradas. El proceso de administrar el ambiente fisico
incluye la definicion de los requerimientos fisicos del centro de datos, la seleccién de
instalaciones apropiadas y el disefio de procesos efectivos para monitorear factores
ambientales y administrar el acceso fisico. La administracion efectiva del ambiente
fisico reduce las interrupciones del negocio ocasionadas por dafios al equipo de

computo y al personal. (COBIT 4.1, IT Governance Institute, 2007, p.145).

2.2.1.13 DS13 Administracion de Operaciones
Un procesamiento de informacion completo y apropiado requiere de una
efectiva administracion del procesamiento de datos y del mantenimiento del

hardware. Este proceso incluye la definicion de politicas y procedimientos de
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operacion para una administracion efectiva del procesamiento programado,
proteccion de datos de salida sensitivos, monitoreo de infraestructura y
mantenimiento preventivo del hardware. Una efectiva administracion de operaciones
ayuda a mantener la integridad de los datos y reduce los retrasos en el trabajo y los

costos operativos de TI. (COBIT 4.1, IT Governance Institute, 2007, p.149).

2.2.2 ITIL

Cuando se habla de Gestion de TI, existen muchas metodologias o buenas
practicas que ayudan a los gerentes de Tl a brindarle la tranquilidad al negocio con
respecto a este tema, una de estas metodologias es ITIL (IT Infrastructure Library,
biblioteca de infraestructura de TI) la cual se puede definir como “Marco de
referencia que describe un conjunto de mejores practicas y recomendaciones
para la administracion de servicios de TI, con un enfoque de administracion de
procesos.”(Héctor Acevedo, ITIL ;Qué es 'y para qué sirve?,
Magazcitum[Internet],2010, |[citado el 10 Jun 2016], disponible en

http://www.magazcitum.com.mx/?p=50) .Este paquete de mejores practicas

ayudaran en conjunto con otras metodologias como COBIT, a mejor los procesos
relacionados con la gestién de servicios de las Instituciones Publicas, basicamente
algunos de los temas importantes de ITIL es poder promover una gestion por
procesos y especificar cuales son los indicadores que podrian utilizar las empresas
para administrar los servicios de TI, implementar roles y responsabilidad a sus

colaboradores y promover una alineacién con resto de la organizacién. Por su nivel
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de empleo en otras Organizaciones a nivel Internacional ITIL se ha vuelto un

estandar a nivel mundial.

2.3 Antecedentes de teorias o0 proyectos o de experiencias

semejantes

En Costa Rica existen gran cantidad de Empresas Publicas que al igual que el
Cuerpo de Bomberos, deben cumplir con las leyes del estado. En materia de las
tecnologias de Informacion y en referencia al cumplimiento de las Normas Técnicas
de la Contraloria General de la Republica; algunas de estas Instituciones ya
realizaron o se encuentran ejecutando el proceso de continuidad y seguridad de la
informacion que dictan estas normas. Una de ellas es el Ministerio de trabajo y
seguridad Social de Costa Rica, segun documento elaborado por Mora y Vargas que
deja en evidencia la ejecucién de este proceso y como resultados textualmente
indican: “Se realiz6 una encuesta para conocer sobre el plan de continuidad del
departamento de Tl en el MTSS, con el fin de conocer las politicas y
procedimientos para soportar la continuidad de Tl en sus servicios brindados a
la institucién y si utilizan el COBIT como requisito que tiene por parte del
gobierno el MTSS; el estudio en el departamento de Tl del MTSS, donde su
mayoria es integrada por personal con un grado profesional técnico” (Mora y
Vargas, 2016, Continuidad de Servicio de Tl en el Ministerio de Trabajo y Seguridad
Social de Costa Rica, recuperado de

http://bb9.ulacit.ac.cr/tesinas/publicaciones/041861.pdf , el 11/6/2016 a las 05:36
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pm). Un ejemplo de los resultados obtenidos en esta encuesta se adjunta a

continuacion de manera grafica:

Figura 4 Resultados Obtenidos

Grifico/f T Marco de gestién continuidad de “I'T.

Marco de gestién continuidad de Tl

N Valido 13
Perdidos 0
Media 1.28
&5 DE 0.45
= Ninguna Minima 1
w Desconoce Maximo 4
Todas
Grifico#16 Realizacion de los planes de continuidad de T
Realizacién de los planes de
continuidad de TI
N Valido 13
Perdidos 0
Media 162
= Ninguno DE 1.08
= Desconoce Minimo 1
Todas Maximo 4

Fuente: Tomado de Mora y Vargas (2016)

Otra de las entidades que han ejecutado este proceso es la Refinadora
Costarricense de Petréleo (Recope), segun su Politica de Continuidad de Negocio y
Seguridad de la Informacion, la misma aprobada por la junta directiva el 29 de Abril
del 2015 cuyo objetivo indica: “Establecer la posicion de RECOPE frente a la
disponibilidad, integridad y confidencialidad de la informacion, lo que implica
protegerla contra uso, divulgacion o modificacion no autorizados, dafio o
pérdida u otros factores disfuncionales.” (Recope, 2015, Politica de Continuidad
del negocio y Politica de Seguridad de la Informacion, recuperado de

https://www.recope.qgo.cr/wp-
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content/uploads/2015/05/Politicas de continuidad vy sequridad de la Informacion2

.pdf, el 11/6/2016 a las 06: 20 pm). Con esta politica RECOPE se compromete a que
todos los procesos criticos del negocio operen de manera ininterrumpida,
reconociendo su valor estratégico en la gestion del negocio.

La Universidad de Costa Rica (UCR), es otra de las entidades publicas que no
se ha quedado atras con la ejecucién de normativas para la seguridad y continuidad
de la informacion pues, en el 2015 se publica la resolucion de las Directrices de
seguridad de la Informacién de la Universidad de Costa Rica, cuya solicitud de
aprobacion fue enviada a la rectoria por el comité de Gerencial de Informatica. En
esta directriz se indica: “...la Institucion reconoce la importancia de adoptar un
conjunto de directrices técnicas de seguridad de informacién, que ademés de
tener como premisa basica la proteccion de la informaciéon perteneciente a la
Universidad en su custodia, constituye el fundamento de la cultura que en
materia de seguridad de la informacion desea establecer, reforzar, implementar
e incorporar en su diario quehacer, con miras no sé6lo a lograr un manejo
eficiente de sus recursos informaticos, acorde con el interés publico y en
estricta concordancia con el ordenamiento juridico costarricense, sino, sobre
todo, a propiciar la eficiencia en las labores y el mejoramiento constante de los
servicios que le dan fundamento a la Institucién.” (Universidad de Costa Rica, la
Gaceta Universitaria. Directrices de seguridad de la informacion de la Universidad de
Costa Rica. Recuperado de

http://www.cu.ucr.ac.cr/uploads/tx ucruniversitycouncildatabases/officialgazette/2015

/a07-2015.pdf, el 11/6/2016 a las 07: 03 pm ) Es por esto que queda claro que el
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tema de la seguridad y continuidad de los servicios de Tl son de aplicaciéon
obligatoria y que las entidades publicas, estan trabajando por cumplir estas
normativas y estar a derecho con las leyes dictadas por el Gobierno de Costa Rica;

ademas de asegurarse para ellas la continuidad del negocio al que se dedican.
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3.1 Tipo de investigacion:

3.1.1 Finalidad

La finalidad de este proyecto es aplicada, ya que lo que se pretende es crear
un plan de continuidad de servicios para asi cumplir con las normas establecidas por
el gobierno y evitar sanciones a la organizacion o pérdidas econémicas importantes.
Con este plan de continuidad se pretende reducir el impacto del riesgo de la pérdida

del servicio de bases de datos ofrecido por la Institucion.

3.1.2 Dimensién Temporal

Este proyecto es longitudinal, ya que se deben ejecutar varios pasos para
poder cumplir el objetivo del mismo. Entre ellos se debe realizar el diagndstico de los
procesos criticos de bases de datos, estos deben ser analizados para encontrar
puntos de mejora y asi poder crear el plan de continuidad. Proponer luego la
ejecucion del plan piloto, ya que esto es un proceso continlo de mejora donde las
politicas y controles establecidos para la continuidad del servicio de bases de datos

deben ser revisados periddicamente y que los riesgos sean minimos.

3.1.3 Marco

Este proyecto se llevara a cabo en la Unidad de Tecnologias de Informacién y
Comunicacion del Benemérito Cuerpo de Bomberos de Costa Rica, en el area de
Servicios técnicos donde son administradas las bases de datos, especificamente en
el proceso de Continuidad y Seguridad del servicio de base de datos que brinda esta

unidad.
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3.1.4 Condicidn en la que se hace
La investigacidn de este proyecto serd de campo, ya que el diagnostico de la
situacidén actual se realizard en la empresa, departamento y proceso en el cual se

desea desarrollar el proyecto.

3.1.5 Caréacter

Este proyecto tiene diferentes tipos de caracter entre ellos:

e Causal: Debido a que existen causas como inexistencia de un plan de
continuidad, modelos de gestidbn de servicios no alineados a las mejores
practicas y falta de personal capacitado para realizar estos procesos. Ademas
esto genera efectos negativos como la interrupcion de los servicios, impacto
en los costos de la organizacion y tiempos indefinidos para la recuperacion de
los servicios.

e Exploratorio: Este es un proyecto nuevo en el tema de continuidad de
servicios tecnologicos para el Cuerpo de Bomberos, pues no se encuentra
implementado un plan de continuidad y debido a una serie de normativas que
deben cumplirse es necesaria su implementacion.

e Prospectivo: Con la ayuda de este proyecto los jerarcas pueden tomar
decisiones como cambios en politicas, manuales y procesos que ayuden en
un futuro a evitar interrupciones en los servicios 0 a disminuir los tiempos de
recuperacion, evitando consecuencias de tipo tecnoldgico, econdmico, entre

otros, a la institucion.
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e Participativos: Se necesita de un conjunto de personas para poder llevar a
cabo parte de este proyecto como por ejemplo la capacitacion encargados del
proceso de continuidad de los servicios de bases de datos.

e Descriptivo-analitico: En este proyecto se deberd analizar la normativa que
dicta la Contraloria General de la Republica, asi como los procesos y politicas
que rigen en la institucidn, para si determinar que se debe cambiar, ajustar o

implementar.

3.1.6 Naturaleza

La naturaleza de este proyecto es mixta, pues se analizardn datos tanto
cualitativos como cuantitativos. A nivel cualitativo se estard analizando la
informacion de procesos, procedimientos, estado actual, vulnerabilidades entre otras.
A nivel cuantitativo se analizaran datos como tiempos de recuperacion, tiempos de
aceptacion del negocio de estar sin el servicio, ademas de analizar y calcular espacio

en disco de servidores para Bases de datos.

3.2 Sujetos y fuentes de informacion:

3.2.1 Sujetos

Para este trabajo se pretende consultar a 3 personas de la institucion, las
cuales conocen muy bien diferentes procesos de bases de datos, que estaran
involucrados directamente en este proyecto. El administrador de bases de datos que
cuenta con el conocimiento de cdmo esta el negocio en materia de Bases de Datos y

los procesos que se realizan, la encargada de control interno de TIC, que cuenta con
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el conocimiento y la capacitacion sobre la implementacion de normas técnicas, la
creacion de procedimientos y politicas para esta unidad, la directora de la unidad de
TIC, a ella se le estara consultando, porque conoce de primera mano la situacion
actual del negocio, en referencia a las tecnologias y es la encargada de velar por
que la unidad cumpla con las normativas dictadas por la Contraloria General de la

Republica.

3.2.2 Fuentes

Para el desarrollo de este proyecto se consultaran varias fuentes de
informacion, entre ellas; las Normas Técnicas de la Contraloria General de la
Republica, ya que estas son de acatamiento obligatorio y mencionan que se debe
hacer para gestionar de una forma adecuada las Tecnologias de Informacién de las
entidades publicas. Otro de los documentos son los manuales de COBIT 4.1 e ITIL
en su version 3, estos manuales indican como debe hacerse para mantener una
buena gestion de las tecnologias, asi como las mejores practicas que deben
adaptarse a los procesos para la continuidad de los servicios. El Marco SEVRI es
un documento muy importante a tomar en cuenta, pues se refiere al Sistema
Especifico de Valoracion de Riesgos Institucionales; cuyo objetivo es encontrar
informacion que ayude a tomar decisiones, para buscar niveles de riesgo aceptables

y asi cumplir con los objetivos de la Institucion.
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3.3 Técnicas y Herramientas

3.3.1 Técnicas de consulta

Una de las herramientas utilizadas que se aplicara para realizar consultas en
este proyecto, es la entrevista, esta tiene como definicion “acto de comunicacion
oral que se establece entre dos o mas personas (el entrevistador y el
entrevistado o los entrevistados) con el fin de obtener una informaciéon o una
opinién, o bien para conocer la personalidad de alguien.”(Romeo y Domenech,
Materiales de lengua y literatura,
http://www.materialesdelengua.org/EXPERIENCIAS/PRENSA/f_entrevista_web.pdf,
recuperado el 18/6/2016 a las 3:18 pm).

Para las entrevistas que se realicen en este proyecto se definirdn una serie
de preguntas abiertas, las cuales iran relacionadas al tema que se desea abordar
con el entrevistado. También se estara utilizando los grupos focales para obtener
informacion que ayude a cumplir con el objetivo de este proyecto. Un grupo focal se
define " entrevistas de grupo, donde un moderador guia una entrevista
colectiva durante la cual un pequefio grupo de personas discute en torno a las
caracteristicas y las dimensiones del tema propuesto para la discusion.”
(http://biblioteca.uahurtado.cl/ujah/856/txtcompleto/txt105091.pdf, Grupos focales,
técnicas de Investigacion cualitativa, Mella, 2000). Esta técnica ayudara a aclarar
informacion sobre la continuidad del servicio de bases de datos, ya que al estar
discutiendo varias personas sobre el tema, se podran tomar decisiones importantes

que ayuden con el avance de la investigacion y cumplir con el objetivo final.


http://www.materialesdelengua.org/EXPERIENCIAS/PRENSA/f_entrevista_web.pdf
http://biblioteca.uahurtado.cl/ujah/856/txtcompleto/txt105091.pdf
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3.3.2 Técnicas de analisis
Para este trabajo se utilizara el andlisis de contenido, debido a que se tomaran las
entrevistas y se analizar4 la informacion recolectada referente al proceso de
continuidad de los servicios de bases de datos y tener un panorama mas amplio de
la ejecucion del mismo en la unidad de TIC. Esto ayudara a generar criterio para la
toma de decisiones y disefiar el plan de continuidad de bases de datos de la forma

mas adecuada, guiado a las normas técnicas y a las mejores practicas.

3.4 Disefio de Investigacion

Figura 5 Disefio de Investigacion

Instrumentos Analisis Aplicacion
* Entrevista « Andlisis de * Criterio Técnico
* Grupos focales Contenido * Normas técnicas

» Diagrama Causa- de la Controlaria
Efecto General de la
Republica
« COBIT - ITIL

Fuente: Elaboracion Propia (2016)
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e Instrumentos: Se utilizaran la entrevista y grupos focales, con dichos
instrumentos se recolectara la informacion de la problematica existente con
respecto a la continuidad de los servicios de bases datos SQL del Benemérito
Cuerpo de Bomberos de Costa Rica.

e Andlisis: Se ejecutara un andlisis de contenido el cual ayudara al estudio de
la informacién recolectada en las entrevistas y los grupos focales, ademas el
diagrama causa—efecto detallara las vulnerabilidades encontradas en la
problematica asi como las consecuencias.

e Aplicacion: Con el andlisis realizado y el criterio técnico, se desarrollara el
plan de continuidad de bases de datos, segun lo establecido en las Normas
Técnicas de la Controlaria General de la Republica, asi como la normalizacion

de las mejores practicas COBIT e ITIL.



CAPITULO IV DIAGNOSTICO DE LA SITUACION ACTUAL
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En este capitulo se enfocara en describir el estado actual de los procesos de
las operaciones de recuperacion de la informacion de las bases de datos del BCBCR
en una eventual suspension del servicio; para esto y de acuerdo a lo diagnosticado
se propondrén estrategias correctivas basandose en los conceptos de administracion
de la continuidad del negocio, establecida por las buenas practicas existentes (ITIL,
COBIT) y el marco legal establecido por la Contraloria General de la Republica.
Como primer paso del diagnostico se realizd6 una entrevista al encargado de las
bases de datos de la unidad de TIC del Cuerpo de Bomberos, de aqui se
desprenden actividades basicas para el diagnéstico como son evaluacién de riesgos,

andlisis de impactos y la definicién de estrategias a seguir.

4.1 Diagnéstico administrativo u operativo

De acuerdo a las respuestas de la entrevista realizada, segun cuestionario
Anexo (ver Anexo #1), al encargado de administrar las bases de datos de TIC del

Cuerpo de Bomberos de Costa Rica, se obtuvieron los siguientes resultados:

4.1.1 Modelo de Gestion de bases de datos

El modelo de gestion es un plan estratégico que define las tacticas a seguir en
cuanto a sistemas de informacién, servicios tecnolégicos y servicios de continuidad,
que garanticen el valor estratégico de la capacidad y la inversion en tecnologia
realizada por el Cuerpo de Bomberos de Costa Rica, dicho modelo de gestion

incluye la estrategia organizacional y las necesidades de TIC.
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De acuerdo a esto se ha determinado que existe muy poco en cuanto a lo
relacionado a una estrategia de gestion acorde y alineada a las mejores précticas.
Dentro de esta carencia y como parte del modelo de gestion se llega a la conclusion
de que no hay un plan que permita dar continuidad a una eventual suspension de los
servicios de bases de datos y que no perjudiqguen en gran volumen el proceso y el

trabajo cotidiano que los sistemas necesitan para su desarrollo habitual.

4.1.2 Procedimientos

Actualmente las practicas utilizadas por la Unidad de TIC del Benemérito
Cuerpo De Bomberos de Costa Rica, han estado centralizadas en el conocimiento y
experiencia de una sola persona en temas de garantizar los respaldos,
optimizaciones y cualquier ejecucion que se requiera en las bases de datos. Estas
practicas no dejan registro ni documentacion que permita establecer procedimientos
en caso de una emergencia relacionada a la continuidad de servicios de bases de
datos. Es por esta razén que se han venido realizando cambios en el Cuerpo de
Bomberos de Costa Rica para poder alcanzar lo dictado por la Contraloria General
de la Republica, la unidad de TIC de Bomberos ha empezado el analisis para la
creacion de diferentes procedimientos relacionados al servicio de base de datos,
como por ejemplo, procedimientos para la solicitud de objetos de bases de datos,
restauracion de respaldos de bases de datos, ejecucion de pases de bases de datos,
creacion, actualizacion o retiro de usuarios de bases de datos. Sin embargo no

existe un procedimiento que indique los pasos a seguir al enfrentarse a una falta de
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los servicios orientados a las bases de datos (configuracion de bases de datos,

servidores, reglamentacion y seguridad de accesos interno o externos, entre otros).

4.1.3 Plan de mantenimiento de Infraestructura

Como parte de los cambios mencionados anteriormente, existe un plan de
mantenimiento preventivo de la infraestructura general en cuanto a los servicios de
TIC, en el tema de bases de datos, este plan describe las tareas a realizar para el

mantenimiento basico de las bases de datos, tal como lo muestra el siguiente

cuadro:
Cuadro 1 Plan actual de mantenimiento de infraestructura
Monitoreo de las Bases de Datos Fragmentacion de indices
Espacio en disco
Uso de CPU, Memoria RAM
Lecturas y Escrituras en disco
Log’s de Base de Datos
Monitoreo de las Bases de Datos Integridad referencial
Base de Datos Respaldo de las bases de datos Core
Base de Datos Restauracion de base de datos
Base de Datos Limpieza de Log’s Transaccional
Base de Datos Actualizacion de contrasefias de usuarios de base de

datos

Fuente: Benemeérito Cuerpo de Bomberos de Costa Rica (2016).
Como se puede observar del cuadro anterior, el plan de infraestructura no
toma en cuenta el o los procedimientos a seguir en eventuales caidas y

restauraciones de servidores y bases de datos.
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4.1.4 Disponibilidad del personal de bases de datos

Otro de los puntos importantes es la participacion activa de los funcionarios
involucrados dentro del plan de continuidad, en este caso el personal disponible
actualmente para la atencion de problemas y en una eventual caida de bases de
datos, tiene una limitada disponibilidad de tiempo que se enmarca en la jornada
laboral actual, la cual es de Lunes a Viernes de 7:45 am a 4:05 pm, ademas
solamente 2 personas tienen la responsabilidad sobre lo planteado; perjudicando asi
una atencion adecuada a los problemas que se puedan suscitar fuera de esas horas.

Ademas de los funcionarios de planta, el departamento de TIC cuenta con
colaboradores externos, los cuales, pueden suministrar ayuda en caso de
presentarse un incidente significativo en la continuidad de los servicios de bases
datos, para lo cual se debe disponer de la mejor comunicacién posible para su

contacto.

4.1.5 Presupuesto para ejecucion del proyecto

De acuerdo y como se vayan presentando las necesidades, tanto para la
compra de software y equipo para una implementacién de un plan de continuidad
adecuado, la unidad de TIC cuenta con el presupuesto disponible para este proceso,

por disposicion administrativa.

4.2 Diagnéstico Téecnico

En este apartado se determinan aspecto técnicos de relevancia, los cuales

ayudaran a seleccionar las mejores practicas a implementar para obtener el plan de
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continuidad de bases de datos del Benemérito Cuerpo de Bomberos y asi cumplir

con la ley dictada por la Contraloria General de la Republica.

4.2.1 Infraestructura Fisica

La unidad de TIC del Cuerpo de Bomberos cuenta con servidores tanto fisicos
como virtuales. Los servidores fisicos son 7 y se encuentran en modo failover cluster
(conmutacion por error), el cual consiste en un grupo de estos servidores que
realizan tareas en conjunto para mantener en alta disponibilidad los servidores
virtuales que se encuentran aqui alojados, esto quiere decir que si un servidor fisico
falla, otro servidor puede asumir la carga y asi mantener activos los servidores
virtuales sin ningun tiempo de inactividad, ayudando a mantener los servicios y
aplicaciones disponibles. Estos servidores fisicos son servidores blade marca HP,
con 2 procesadores xenon de 2.50 GHZ, cuentan con una memoria RAM de 128 GB

cada uno y sistema operativo Windows Server 2012 R2 Datacenter de 64 bits.

4.2.1.1 Servidores de bases de datos

A nivel de bases de datos existen dos servidores, los mismos son nodos
virtualizados en hyper-v herramienta de virtualizacién de Microsoft, cada uno cuenta
con sistema operativo Windows server 2012 estandar, el servidor principal tiene 4
procesadores virtuales mientras que el secundario cuenta con 8 procesadores.

De estos dos servidores de bases de datos, uno de ellos es el activo y el otro
tiene la funcion de replicar por medio de log’s la informacion de las bases de datos y

trabajar como un servidor pasivo, ambos servidores cuentan con 5 particiones en
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donde se almacenan las bases de datos, los archivos logs, respaldos, entre otros.

Ademas cuentan con 12 GB de memoria cada uno.

4.2.1.2 Bases de datos

La unidad de TIC del Cuerpo de Bomberos de Costa Rica, administra 16
bases de datos SQL SERVER, las cuales se encuentran compartidas en el servidor
principal y son replicadas al servidor secundario mediante log’s, donde se realizan
las ejecuciones de los respaldos; estas bases de datos son administradas por dos
usuarios uno principal y uno secundario.

Para las configuraciones de las bases de datos no existe un estandar,
solamente un manual para realizar la instalacion de un SQL Server.

Las bases de datos se encuentran clasificadas por dos grupos de criticidad, el
grupo critico en donde se almacenan las bases de datos con la informacién mas
importante para la institucién y el grupo no critico donde se encuentran las bases de
datos que si bien no dejan de ser importantes no requieren la atencion primordial en
el caso de una suspension de los servicios de bases de datos.

Actualmente existe un inventario de los componentes de bases de datos
como servidores, instancias, memoria, discos, Sistema operativo, pero no existe un
inventario completo que incluya la estructura de las bases de datos como: tablas,
Jobs, procedimientos almacenados, alertas, alarmas, almacenadas o programadas a

nivel de base de datos.



Figura 6 Diagrama bases de datos criticas

“.Web Services Aplicaciones .~

Listener
Servidor Activo Servidor Pasivo
e
PALMARES ROMEO ~
l l Respaldos SQL
| Grupo Disponibilidad Critico |

Se sincroniza por Log's—l"a

Bitacora Bitacora
a Se sincroniza por Log'sg,a
ReponServer ReportServer
a Se sincroniza por Log's4
Seguridad Sequridad
ﬁ Se sincroniza por Log'sg,a
SIABO SIABO
a —Se sincroniza por Log'sgﬁ
SICOF SICOF

a Se sincroniza por Log's_,a
SIGAE SIGAE

@ ——Se sincroniza por Log's_>ﬁ
SUATT SUATT

ﬁ ——Se sincroniza por Log's—)ﬁ

TRBOnet TRBOnet
a Se sincroniza por Log'34,E
TRBOnetWatch TRBOnetWatch
a Se sincroniza por Log'sg,a
WebsIS WebSIS
a Se sincroniza por Log's ,a
WebSIS_SEG WebSIIS_SEG

Fuente: Benemérito Cuerpo de Bomberos de Costa Rica (2016).
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Figura 7 Diagrama bases de datos NO criticas
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Fuente: Benemérito Cuerpo de Bomberos de Costa Rica (2016).

4.2.1.3 Seguridad de bases de datos

Para una continuidad en los servicios de bases datos, la seguridad de la
informacion y quien la accede tiene una importancia relevante, ya que ayuda a
controlar quienes pueden modificar, consultar o eliminar la informacion almacenada
en las bases de datos. A nivel de servidores se cuenta con el antivirus McAfee, el

cual previene cualquier ataque que pueda recibir el servidor de bases de datos y asi
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evitar la sustraccion de la informacion, dafio a las bases datos o a los mismos
servidores por parte de personas externas a la institucion, ademas, la unidad de TIC
utiliza la seguridad con autenticacion de Windows con Kerberos o la propia de SQL
SERVER, que guarda los log’s que registran las modificaciones realizadas por

usuarios internos.

4.2.2 Administracion técnica actual de base de datos

En la administracién de bases de datos pueden existir riesgos que lleven a
una caida de las bases de datos, entre los puntos importantes a dar seguimiento y
que puedan afectar la continuidad de los servicios estan:

4.2.2.1 Respaldos

En bases de datos muchas veces no se piensa en la criticidad de la
informacion, siendo estos vitales para la continuidad de los servicios y para la
organizacion; es por esto que los respaldos de la informaciéon contenida en la base
de datos son primordiales. Asi se evita encontrar respaldos muy viejos, respaldos
que fallaron que nunca se probaron, de que no existia el respaldo o que estos
estaban incompletos o bien que el respaldo estaba en el mismo disco o servidor que
fallo, por ejemplo.

En la unidad de TIC del Cuerpo de Bomberos, el encargado de la
administracion de bases de datos realiza respaldos completos diariamente y cada 3
horas los respaldos diferenciales, estos son las copias de todos los datos que hayan

cambiado desde el ultimo respaldo completo y de los log’s transaccionales que son
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aquellas tablas de la base de datos en donde todos los cambios a los datos son

registrados, 6ésea un histérico de los cambios a los datos.

4.2.2.2 Restauraciones

Uno de los problemas méas importantes al momento de restaurar una base de
datos es la integridad de la informacion, por lo que el punto anterior de respaldos es
el que va a dar la pauta a la restauracidon en caso de una suspension de servicios por
cualquier motivo, por ejemplo, la base de datos se corrompié debido a una falla de
hardware, el respaldo logro salvar el 75% de la informacién, se debe definir un
procedimiento alterno para recuperar la informacion al 100%.

Segun el administrador de bases de datos de Bomberos, se establece que las
restauraciones a los respaldos de las bases de datos se estan efectuando cada mes
a las bases de datos criticas y cada 4 meses a las bases de datos que no se
consideran criticas. Ademas, en la Unidad de TIC no se han realizado pruebas
donde se pueda evidenciar el tiempo y coste de una recuperacién de bases de
datos.

4.2.2.3 Monitoreo

El monitoreo constante de los componentes de las bases de datos, ayudan a
identificar cualquier inconveniente en tiempo real, esto ayuda a que si alguno de
estos componentes presenta algun error, todavia se esté a tiempo de corregir antes
de presentarse una caida total del servicio de base de datos. Actualmente la unidad
de TIC cuenta con herramientas de monitoreo que indican el comportamiento

inmediato de los componentes que conforman el servicio de bases de datos, se
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cuenta con SQL check de Idera, la cual es una herramienta libre y que permite
monitorear un maximo de 20 parametros de rendimiento clave, creando estadisticas
llamadas “heartbeat” en diferentes intervalos y un dashboard de Griedshield en el
cual se monitorean los servidores, ping, particion de discos, CPU, memoria y

servicios importantes.
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Figura 8 Monitoreo de servidor de bases de datos actuales

Service Last Check Duration Attempt Status Information

02-09-2013212522 267d 8h 58m 58 1 services active (matching "DHCP Client”) : 0K

_u:mmzmﬁ 49246 26m 28 Hostname: PALMARES. bomberos. go.cr

02-08-2016 21:26:11 3354 15h 43m 165 OK: Mount point: &: total:100.00 Gb - used:19.54 Gb (20%) - free:80.45 Gb (80%)

02-09-2016 21.25.06 267d 8h 59m 4s OK: Mount point: h: total:49.00 Gb - used:4.88 Gb (10%) - free:44.12 Gb (90%)

02-09-2016 21.26:01 218d 8h 52m 57s OK: Mount point: r: fotal:25.00 Gb - used:0.83 Gb (3%) - free:24.17 Gb (37%)

-V Data Ex BT o2s2016 212555 674N STmSs 3 1 services active (matching "Hyper-V Data Exchange Service”) : 0K

Hyper-V Heartbeat Service BT 22016212649 1310930 14m28s 1B 1 services active (matching "Hyper-V Heartbeat Service"): OK

HcAfee Agent Service B c20s201621 2545 1214140 24m2s 13 1 services active matching "MeAfee Agent Service”) : 0K

A fes Task Manacer BT 29201621265 1084 5hemas 3 1 services active (matching MeAfes Task Manager') : OK

Memory Usage E-mmmmsﬁs 124U 2nds 1B OK: Mount point: Physical Memory total12.00 G - used:10.82 Gb (30%) - free:1.18 Gb (10%)

Network Store Interface Serviee B 202016212628 %TdenSm3ss 1B 1 services active (matching "Network Store Inerface Service”): OK

SOL Fulltext Fiter Dagmon Launcher HSSOLSERVER BT 2002006202622 21d95h12m2ss 13 1 servicss acive (matching "SOL Ful-text Fiter Daemon Launcher (NSSOLSERVER)") - OK

SOL Server NSSOLSERVER B 002016212507 B2d 1 22m23s 3 1 services active (matching "SOL Server (WSSOLSERVER)'): OK

(02-09-2016 21.26:12 348d 15h 5m 9s 13 OK: Mount point: Virtual Memory total.13.81 Gb - used:10.93 Gb (79%) - free:2.88 Gb (21%)

Fuente: Benemérito Cuerpo de Bomberos de Costa Rica (2016)
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4.2.2.4 Sitio Alterno de procesamiento de datos

La importancia de contar con un sitio alterno de procesamiento de datos es
centralizar todos los recursos informéticos para proveer toda la tecnologia necesaria
para la operativa diaria. En lo que respecta al almacenamiento auxiliar en las bases de
datos el sitio alterno debe tener y estar preparado para recibir la informacion
actualizada y a la vez tener esa informacién disponible en casos de emergencia.

Actualmente la unidad de TIC cuenta con un sitio alterno pero no se ha realizado

ninguna implementacion a nivel de bases de datos.

4.2.3 Personal Capacitado
La capacitacion del personal involucrado en el mantenimiento y la continuidad del
servicio de bases de datos, es un punto primordial para mantener la atencion del dia a
dia de los sistemas que utilizan la informacién contenida en las bases de datos y que
ademas este personal sea capaz de atender los incidentes que puedan afectar este
servicio.
Actualmente Unicamente existen dos personas que dan soporte a las bases de
datos y una de ellas no esta al 100% de emitir un criterio técnico para resolver casos
especificos que pueden suceder, el segundo recurso se encuentra en un 30% de

capacitacion para la atencion oportuna en caso de una caida de las bases de datos.
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4.3 Brechas y Conclusiones del diagnéstico

De acuerdo a la investigacion realizada se han arrojado diferencias entre lo que
actualmente tiene el servicio de soporte de bases de datos del Cuerpo de Bomberos,
con respecto a lo que establece la ley, especificamente lo indicado por la Contraloria
General de la Republica en su apartado de la continuidad de servicios de Tl y con
respecto a las mejores practicas de como llevar a buen término un plan de continuidad
de servicios de las bases de datos. De lo percibido en los diagndsticos anteriores existe
un porcentaje elevado de riesgo en cuanto a un efectivo y adecuado método de
solucion a problemas que se puedan presentar en una interrupcion de los servicios de
base de datos, tanto en la parte operativa como en la parte técnica y administrativa. Es
por esto que se hace necesario y urgente realizar el analisis cualitativo y cuantitativo de
los procesos que se deben establecer para que el impacto de un interrupcién de
servicios sea minimo y que afecte de la menor manera posible el trabajo diario en
cuanto a disponibilidad de datos que utilizan los diferentes sistemas del Cuerpo
Bomberos.

El plan de continuidad de servicios de TIC debe estar alineado con un plan general
de continuidad para asegurar la consistencia de la propuesta que se presentara.

En primer término las diferencias encontradas y que se desarrollaran en este
punto, son vulnerabilidades que deben corregir y que se convertirAn en amenazas
potenciales a la continuidad de servicios de bases de datos.

Como primera diferencia, se encontré con que el Benemérito Cuerpo de Bomberos

de Costa Rica no cuenta con un plan de continuidad de servicio de bases de datos, esto
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l6gicamente afectaria los servicios en caso de una emergencia donde los datos no
estén disponibles.

Se deduce a la respuesta de la definicion e identificacion de los procesos
relacionados a la continuidad del servicio de bases de datos, que estos no estan
plenamente identificados y COBIT dentro de su estrategia recomienda la identificacion
de los procesos y recursos de Tl que deben ser recuperados para la continuidad de los
servicios en caso de una suspension de los mismos, cualquiera que sea el motivo.

Como tercer punto se puede notar que los modelos de gestidon son incompletos por
lo que es necesario establecer y definir un modelo de gestion de la continuidad de
servicios de bases de datos acorde a lo establecido por ITIL V3, en su apartado Gestion
de la continuidad del servicio, en cuanto a seguimiento y control de los datos que dice:
“Controlar riesgos que podrian impactar los servicios de Tl y que se ocupa que el
administrador siempre pueda proveer un minimo nivel del servicio propuesto,
reduciendo el riesgo de eventos desastrosos y planificando la recuperacion de
los servicios.”

(http://itilv3.osiatis.es/diseno servicios Tl/gestion continuidad servicios ti.php, Osiatis

S.A, ltilv3, recuperado el 14/8/2016 a las 02:50pm).

En cuanto al personal disponible, su tiempo, su desempefio y capacitacion, se
encuentran inconsistencias entre lo investigado y con lo que se debe implementar, para
gue el personal este no solamente capacitado sino, tenga la disponibilidad necesaria e
inmediata en caso de una emergencia, que altere la continuidad de servicios de bases
de datos, como lo indica el punto DS3 de COBITv4.1 administrar el desempefio y la

capacidad del personal. Ademas el DS13 Administracion de operaciones, indica que se


http://itilv3.osiatis.es/diseno_servicios_TI/gestion_continuidad_servicios_ti.php
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debe garantizar que el personal este familiarizado con las tareas de operacion relativas
a ellos. En la investigacion saltan resultados de que solo una persona esta al 100% de
la capacidad en caso de una eventualidad, lo cual forma dependencia y aumenta el
riesgo en caso de que esta no esté disponible por razones extraordinarias como lo son
incapacidad y vacaciones.

En el punto relacionado a la coordinacion con colaboradores externos en donde
se indica que por medio de una llamada telefonica o de forma remota se puede asistir
en algun problema relacionado con la continuidad de los servicios, se debe analizar
profundamente lo que COBIT en su dominio DS2 indica, Administrar los servicios de
terceros que establece en donde se deben definir claramente los roles,
responsabilidades y expectativas en los acuerdos con ellos, asi como, llevar a cabo una
revision y monitoreo de la efectividad, cumplimiento, disponibilidad y confiabilidad de los
mMismos para accesar no solamente via teléfono o remoto, sino para realizar la atencion
al posible problema presentado en el momento que se necesite.

Dentro de los procesos obligatorios del mantenimiento y continuidad de los
servicios se establecen los respaldos de la informacién contenida en las bases de
datos, de aqui se desprende que se hacen diariamente y de forma separada las
actualizaciones y los histéricos. Para los respaldos se tiene el sitio alterno el Datacenter
del Instituto Costarricense de Electricidad (ICE), ubicado el sector del Guarco de
Cartago. Este punto debe satisfacer que se cumpla con el requerimiento de asegurar el
minimo impacto de los servicios en caso de una interrupcion de los mismos, por lo que
debe cumplir con las soluciones automatizadas desarrolladas de mantenimiento y

prueba de los planes de continuidad que establece el DS4.9 almacenamiento de
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respaldos fuera de las instalaciones, con respecto a almacenar respaldos fuera de las
instalaciones de la entidad.

Otro de los puntos importantes y que no se deben quedar por fuera es la
elaboracion de pruebas al plan de continuidad. Actualmente no existe un ambiente de
pruebas en el cual podamos medir la capacidad fisica y de almacenamiento en los
servidores, por lo que en un eventual corte de servicios no se tiene los tiempos
establecidos para una recuperacion de esos servicios, asi como pruebas de estrés a los
servidores y a los sistemas, que son los que al final manipulan los datos. Para esto se

debe ajustar al punto DS4.5 Pruebas del plan de continuidad de TI.



*No existe modelo de
Gestion por lo tanto
tampoco un plan de
continuidad de servicios.

eDisponibilidad de personal
limitada a tiempo laboral.

eComunicacidn limitada con
colaboradores externos en
caso de emergencia.

eSe cuenta con un sitio
alterno pero no se ha
realizado una
implementacion a nivel de
bases de datos.

eExiste solamente una
persona con la capacitacion
adecuada y criterio técnico
para resolver las
eventualiades.

eLas restauraciones de los
reslpaldos de bases de datos
se estan realizando en
tiempos muy distantes.

*El modelo de seguridad de
aseccos indebidos a las
bases de datos, se enfoca
Unicamente a herramientas
de windows o propias de
SQL Server.En herramientas
de monitoreo se cuenta con
una herramienta de SQL y
de adquisicion gratuita.

e No existe un inventario
completo de los
componentes propios de
una base de datos
(Procedimientos
almacenados, triggers ,entre
otros).

*No se cuenta con un
ambiente de pruebas que
pueda evidenciar el tiempo
y coste de una recuperacién
de las bases de datos.
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Figura 9 Brechas o conclusiones

Situacion Actual Situacion Deseada

*Se requiere establecer un flujo
de procesos que permita crear
un adecuado modelo de gestion
que incluya el procedimiento
adecuado para establecer el
plan de continuidad de
servicios.

eSe require tener dentro del plan
de continuidad personal
involucrado a la atencién de
problemas fuera del horario
laboral.

eSe requiere tener un medio mas
eficaz de comunicacion con los
colaboradores externos en caso
de emergencia.

*Se necesita implementar un
plan de recuperacién y
actualizacion de bases de datos
desde el sitio alterno.

*Se necesita una adecuada
capacitacién para eventuales
problemas de continuidad de
servicio en las bases de datos.

eSe requiere elaborar dentro del
plan una forma mas 4gil y a
menor tiempo en cuanto a la
restauracion de las bases de
datos.

*Se requiere estudiar y tomar en
cuenta la adquisicién de
herramientas licenciadas para el
monitoreo y seguimiento del
comportamiento de bases de
datos.(Estudio de Mercado)

¢ Es necesario tener un
inventario completo de las
bases de datos incluyendo las
restricciones propias y
programacion adicional en las
tablas que conforman las bases
de datos.

¢ Se requiere de un ambiente de
pruebas que permita analizar el
comportamiento de la base de
datos (crecimiento, seguridad,
integridad).

*Modelo de gestion y plan de
continuidad de los servicios
de bases de datos.

ePersonal disponible 24/7.

eComunicacién agil con
colaboradores internos y
externos.

oSitio alterno con todas las
condiciones de
implementacion a nivel de
bases de datos.

eAlmenos 3 personas que
puedan realizar sus labores
al mismo nivel de
conocimiento y capacitacion
formal y continua al
personal involucrado.

eCronograma que permita la
restauracion de las bases de
datos.

eNuevas herramientas de
monitoreo.

e|nventario actualizado de
componentes y objetos
dentro de las bases de datos

eAmbiente de pruebas.

Fuente: Elaboracion Propia (2016)
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5.1 Introduccién a la propuesta del plan de continuidad de bases de

datos.

En este capitulo se va a definir la propuesta a seguir antes, durante y después

de una interrupcion de los servicios de bases de datos SQL Server del BCBCR y que
respondan oportunamente a gestionar la continuidad y restauracion de sus procesos
buscando el menor impacto en las operaciones.
Para el desarrollo de este tema, como se ha mencionado anteriormente, se aplicara lo
propuesto en las Normas Técnicas para la gestion y el control de las tecnologias de
informacion, las cuales son basadas a las mejores practicas dictaminadas por COBIT
V4.1,

Como se ha establecido también en parrafos anteriores, COBIT proporciona un
modelo de dominios o0 procesos que permite visualizar y administrar las tareas a
desarrollar en los casos de emergencia en cuanto a la disponibilidad de datos
necesarios para que el negocio continte su trabajo habitual. Esta propuesta va a estar
alineada a las estrategias de TIC para alcanzar el uso 6ptimo de los recursos, por lo
que el personal involucrado debe tener claro y entender la propuesta que permitira
administrar los posibles riesgos que se presenten o que afecten la continuidad del
servicio.

Al implementar COBIT V4.1 como parte de la soluciéon al problema de la continuidad
de servicios tenemos las siguientes:
e Mejor alineacion, con base en su enfoque de negocios.

e Una vision, entendible para la gerencia, de lo que hace TI.
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e Propiedad y responsabilidades claras, con base en su orientacion a procesos.
e Aceptacion general de terceros y reguladores.
e Entendimiento compartido entre todos los interesados, con base en un lenguaje
comun.
Dentro del marco establecido en COBIT v4.1, se enfocara la propuesta en el
Dominio Entregar y dar Soporte (DS), este dominio recibe las soluciones y las hace

utilizables por los usuarios finales.

5.2 Vulnerabilidades en la continuidad del servicio de base de datos

Segun la investigacion llevada a cabo, se encontraron diferentes vulnerabilidades
que podria afectar la continuidad del servicio de las bases de datos en caso de una
eventual suspension de los mismos. Para esto se realizé el analisis sobre lo que dictan
las Normas Técnicas de la Contraloria General de la Republica, basadas en el DS4
(Garantizar la continuidad del servicio) de COBIT V 4.1, encontrando las siguientes

vulnerabilidades:

1- DS4.1 Marco de trabajo de Continuidad de TI:

El cual tiene como objetivo: “Ayudar en la determinacion de la
resistencia requerida de la infraestructura y de guiar el desarrollo de los
planes de recuperacién de desastres y de contingencias. El marco debe
tomar en cuenta la estructura organizacional para administrar la
continuidad, la cobertura de roles, las tareas y las responsabilidades de los

proveedores de servicios internos y externos, su administracién y sus
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clientes; asi como las reglas y estructuras para documentar, probar y
ejecutar la recuperacion de desastres y los planes de contingencia de TI.”
(COBIT 4.1, IT Governance Institute, 2007, p.114. Recuperado de

http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf).ES por esto que se

determina que la Unidad de TIC del Cuerpo de Bomberos cuenta con estrategias
de gestidn que no estan acordes ni alineadas a las mejores précticas.

DS4.2 Planes de Continuidad de TI:

Este proceso define que se deben: “Desarrollar planes de continuidad
de Tl con base en el marco de trabajo, disefiado para reducir el impacto de
una interrupcion mayor de las funciones y los procesos clave del negocio.
Los planes deben considerar requerimientos de resistencia, procesamiento
alternativo, y capacidad de recuperacion de todos los servicios criticos de
Tl. También deben cubrir los lineamientos de uso, los roles vy
responsabilidades, los procedimientos, los procesos de comunicacién y el
enfoque de pruebas.” (COBIT 4.1, IT Governance Institute, 2007, p.114. Recuperado

de  http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf). Segun o

mencionado anteriormente se comprueba que la Unidad de TIC, no cuenta con
un plan que permita dar continuidad a una eventual suspension de los servicios
de bases de datos. Tampoco existen procedimientos de bases de datos para
realizar tareas como respaldos, ejecucion de pases de bases de datos, creacion,
actualizacion o eliminacién de usuarios, configuracion de las bases de datos. No
existe documentacién de tablas, Jobs, procedimientos almacenados, alertas,

alarmas almacenadas o programadas a nivel de base de datos.


http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf
http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf
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3- DS4.5 Recursos Criticos de Tl:

Este proceso tiene como objetivo: “Centrar la atencién en los puntos
determinados como los mas criticos en el plan de continuidad de TI, para
construir resistencia y establecer prioridades en situaciones de
recuperacion. Evitar la distraccidén de recuperar los puntos menos criticos y
asegurarse de que la respuesta y la recuperaciéon estan alineadas con las
necesidades prioritarias del negocio, asegurandose también que los costos
se mantienen a un nivel aceptable y se cumple con los requerimientos
regulatorios y contractuales. Considerar los requerimientos de resistencia,
respuesta y recuperacion para diferentes niveles de prioridad, por ejemplo,
de una a cuatro horas, de cuatro a 24 horas, mas de 24 horas y para
periodos criticos de operaciéon del negocio.” (COBIT 4.1, IT Governance

Institute, 2007, p.114. Recuperado de

http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf). Si bien el Cuerpo de

Bomberos tiene mapeado algunos de los recursos criticos que se ven
involucrados en el servicio de base de datos, al no existir un plan de continuidad
la unidad de TIC, no se cuenta con pasos a seguir para determinar las
prioridades de recuperacion, ademas no se han establecido tiempos y costos.
Por otro lado uno de los recursos mas importantes es el personal técnico
disponible para la atencion oportuna del servicio en caso de una suspension, sin
embargo existe una limitacion en disponibilidad de este personal, ya que se
apega al horario de oficina, el cual es de 7:45 am a 4:05 pm.

4- DSA4.5 Pruebas del Plan de Continuidad de Tl



http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf
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En este proceso se menciona sobre la importancia de: “Probar el plan de
continuidad de TI de forma regular para asegurar que los sistemas de TI
pueden ser recuperados de forma efectiva, que las deficiencias son
atendidas y que el plan permanece aplicable. Esto requiere una preparacion
cuidadosa, documentacion, reporte de los resultados de las pruebas y, de
acuerdo con los resultados, la implementaciéon de un plan de accion.
Considerar el alcance de las pruebas de recuperacion en aplicaciones
individuales, en escenarios de pruebas integrados, en pruebas de punta
apunta y en pruebas integradas con el proveedor.” (COBIT 4.1, IT Governance

Institute, 2007, p.114. Recuperado de

http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf). A raiz de esto se

determina que no existen pruebas documentadas que ayuden a determinar
tiempos, costos, planes de accién y prioridades ante una recuperacion de bases
de datos.

DS4.6 Entrenamiento del Plan de Continuidad de TI

Este proceso indica que se debe “Asegurar de que todos las partes
involucradas reciban sesiones de habilitacion de forma regular respecto a
los procesos y sus roles y responsabilidades en caso de incidente o
desastre. Verificar e incrementar el entrenamiento de acuerdo con los
resultados de las pruebas de contingencia.” (COBIT 4.1, IT Governance
Institute, 2007, p.114. Recuperado de

http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf). Dado lo anterior, la

Unidad de TIC cuenta con poco personal capacitado, ya que solamente dos


http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf
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personas tienen el conocimiento técnico, sin embargo una de las personas
cuenta con 100% de conocimiento y otro al 30 %, limitando la atencion del
servicio ante cualquier eventualidad.

DS4.8 Recuperacion y Reanudacion de los Servicios de Tl

En este proceso se manifiesta que se deben: “Planear las acciones a
tomar durante el periodo en que Tl esta recuperando y reanudando los
servicios. Esto puede representar la activacion de sitios de respaldo, el
inicio de procesamiento alternativo, la comunicacion a clientes y a los
interesados, realizar procedimientos de reanudacion, etc. Asegurarse de
gue los responsables del negocio entienden los tiempos de recuperacion
de TI y las inversiones necesarias en tecnologia para soportar las
necesidades de recuperacion y reanudacion del negocio.” (COBIT 4.1, IT

Governance Institute, 2007, p.114. Recuperado de

http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf).

DS4.9 Almacenamiento de Respaldos Fuera de las Instalaciones

El objetivo de este proceso es: “Almacenar fuera de las instalaciones
todos los medios de respaldo, documentacién y otros recursos de TI
criticos, necesarios para la recuperacion de Tl y para los planes de
continuidad del negocio. El contenido de los respaldos a almacenar debe
determinarse en conjunto entre los responsables de los procesos de
negocio y el personal de Tl. La administracion del sitio de almacenamiento
externo a las instalaciones, debe apegarse a la politica de clasificacion de

datos y a las practicas de almacenamiento de datos de la empresa. La


http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf
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gerencia de Tl debe asegurar que los acuerdos con sitios externos sean
evaluados periédicamente, al menos una vez por afio, respecto al
contenido, a la proteccion ambiental y a la seguridad. Asegurarse de la
compatibilidad del hardware y del software para poder recuperar los datos
archivados y periddicamente probar y renovar los datos archivados.”

(COBIT 4.1, IT Governance Institute, 2007, p.114. Recuperado de

http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf).Con Base a estos dos

procesos descritos anteriormente, se determina que el Cuerpo de Bomberos
cuenta con un sitio alterno donde se envian los respaldos de las bases de datos
SQL, sin embargo este sitio no cuenta con los componentes, ni la configuraciéon
necesaria para ejecutar las restauraciones y poner en funcionamiento el servicio.
Tampoco se realizan pruebas de restauraciones por lo que no se valida la
integridad de los datos ni se pueden probar los respaldos de las bases de datos,
ya que tampoco existen respaldos de las aplicaciones en ese sitio.

Una vez puesto en marcha el plan de continuidad se deben tomar en
cuenta los procesos descritos anteriormente y también es necesario darle
mantenimiento al plan de continuidad como lo indica el proceso DS4.4
Mantenimiento del Plan de Continuidad de Tl “Exhortar a la gerencia de Tl a
definir y ejecutar procedimientos de control de cambios, para asegurar que
el plan de continuidad de Tl se mantenga actualizado y que refleje de
manera continua los requerimientos actuales del negocio. Es esencial que
los cambios en los procedimientos y las responsabilidades sean

comunicados de forma clara y oportuna.” (COBIT 4.1, IT Governance Institute,


http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf
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2007, p.114. Recuperado de

http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf). También es importante

realizar evaluaciones después de ejecutar el plan de continuidad del servicio de
base de datos como lo indica el proceso DS4.10 Revision Post Reanudacién
“Una vez lograda una exitosa reanudacién de las funciones de Tl después
de un desastre, determinar si la gerencia de TI ha establecido
procedimientos para valorar lo adecuado del plan y actualizar el plan en
consecuencia.” (COBIT 4.1, IT Governance Institute, 2007, p.114. Recuperado de

http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf).

5.3 Disefio del plan de continuidad

5.3.1 Definicién de grupo de trabajo

Para el inicio de la propuesta de continuidad de servicios de bases de datos, se
propone contar con un grupo de trabajo el cual se encargard de atender de forma
oportuna e inmediata los incidentes provocados por una caida de servicios
independientemente de la causa. Este grupo de trabajo tiene que definir un responsable
que se encargara de la coordinacién y supervision de evacuar el incidente presentado.

Es necesario, para cumplir con este requisito, que el personal involucrado al
menos el encargado, tenga una disponibilidad inmediata a la solucién del problema. Es
necesario también que este funcionario pueda contar con la comunicacion fluida e
inmediata, con los demas miembros del grupo de trabajo.

Como lo indica COBIT V 4.1 en su apartado DS4.1 Marco de trabajo de la

administracion de los niveles de servicio, se debe tomar en cuenta la estructura


http://www.slinfo.una.ac.cr/documentos/EIF402/cobit4.1.pdf
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organizacional para administrar la continuidad, la cobertura de roles, las tareas y
responsabilidades de los proveedores de servicios internos y externos, su

administracion y sus clientes.

5.3.2 Personal Interno

Segun lo expuesto en el punto 4.2.3 Personal Capacitado, se propone nombrar a
las personas necesarias responsables de las bases de datos y crear el rol de guardia, el
cual consiste en que una de estas personas esté con disponibilidad de atencién y
soporte a las bases de datos en un horario de 24/7, rotativo cada semana. Esto
permitira una atencion oportuna a cualquier incidente que se pueda presentar y que
requieran la intervencion de una de estas personas. Estas personas deben ser incluidas
en el formulario de “Directorio de contactos internos”. (Ver Anexo # 10 del plan de

continuidad.)

5.3.3 Proveedores externos

Al contar con proveedores externos que tengan que dar mantenimiento o que
puedan colaborar con una suspension de servicios de esos sistemas y sus bases de
datos. Se recomienda entonces, tener identificados por parte del grupo de trabajo a los
funcionarios externos con un formulario que contenga el nombre del proveedor, persona
a contactar, teléfonos, celular, correo electronico y direccion (ver Anexo # 11 del plan de
continuidad), clasificados de acuerdo a sus responsabilidades y que tengan la
disponibilidad por parte de su empresa para que sean el apoyo técnico al encargado o

encargados de cubrir el incidente por parte de Bomberos. Es conveniente también que
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se evalué contantemente a los proveedores para documentar que se esté cumpliendo
con lo establecido en los contratos en cuanto a la prestacion de sus servicios, como lo

desarrolla COBIT 4.1 en su apartado DS2 Administrar los servicios de terceros.

5.3.4 Continuidad del servicio de bases de datos SQL server 2014

La continuidad de servicios de bases de datos como parte de lo que deberia ser
un plan integral, tiene el propdsito principal de mantener los servicios de bases de datos
disponibles a cualquier evento que afecte el trabajo cotidiano en los sistemas, en los
servidores y en las bases de datos propiamente.

Como punto primordial para restablecer el estado normal de la base de datos
gue posee actualmente en produccidén el Benemérito Cuerpo de Bomberos de Costa
Rica y como se menciono en los puntos 4.2.2.1 Respaldos y 4.2.2.2 Restauraciones, se
debe de tener certeza de que los respaldos de bases de datos sean lo mas recientes
posible, pero es importante antes de crear una estrategia de respaldo y restauracion de
las bases y sus datos, calcular cuanto espacio en disco usara la copia de seguridad
completa.

En el plan a desarrollar el cual es el Anexo principal a este documento (ver
Anexo #2), se contemplaran varias fases, las cuales contienen lo necesario para

mantener la continuidad del servicio de bases de datos SQL del Cuerpo de Bomberos.
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5.3.5 Fase preventiva

En esta fase se propone ejecutar un mantenimiento a los servidores y bases de
datos que bridan soporte a los sistemas informaticos del Benemérito Cuerpo de
Bomberos de Costa Rica.

Como parte de este mantenimiento se propone desarrollar por el grupo de trabajo
mencionado anteriormente, iniciar con un inventario de sistemas (cuantos y cuales son
web y cuantos y cuales son cliente servidor) y de las bases de datos ligados a estos, se
debe tener también un inventario del equipo fisico y virtual (servidores).

Dentro del inventario de la base de datos debe existir la descripcién de todas las
instancias y objetos relacionados a las mismas para determinar la estructura y los
atributos de los objetos, por ejemplo:

e Numero y nombre de las tablas y vistas de las bases de datos, niumeros de
columnas de una tabla o vista, junto con el nombre, el tipo de datos, la escala y
la precision de cada columna, asi como las observaciones y descripcion de las
mismas. (ver Anexo #1 del plan de continuidad)

e Las restricciones definidas en una tabla.

e Los indices y claves definidos por una tabla.

e Procedimientos almacenados y funciones agrupados por sistema.

e Reuvisiones periddicas de los cluster donde se encuentran los servidores de
bases de datos.

Para simplificar la tarea en una posible caida de servicios de bases de datos, o dafio

de un servidor o alguno de esos componentes (Disco duro, memoria, particiones, entre

otros), se debe de contar con el procedimiento adecuado para la configuracion,
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seguridad, creacion y gestion de bases de datos al tiempo que se proporcione el
mecanismo de integracion con otros sistemas y politicas de seguridad; asi como las
herramientas que permitan su programacion, tanto a nivel de disefio como a nivel de
reglas y procedimientos integrados en la arquitectura de base de datos. Estos
procedimientos deben estar documentados, respaldados y en propiedad en cada uno
de los funcionarios que componen el grupo de trabajo. No se puede dejar por fuera a
estas observaciones la posibilidad de documentar que la informacion pueda estar
almacenada en varios servidores por lo que el volumen de la informacion en caso de
una replicacion de datos debe ser considerado en este procedimiento.

5.3.5.1 Ubicacion y ejecucién de los respaldos.

Los respaldos de bases de datos y servidores se ubican en el centro de datos del
Cuerpo de Bomberos F5, dentro de este centro de datos existe un servidor el cual
contiene un software llamado data protector, el mismo es un software de copia de
seguridad y recuperacion que proporciona una proteccion de datos completa, andlisis
en tiempo real y optimizacion guiada. Este software esta configurado para que envié los
respaldos ejecutados diariamente a un dispositivo de back up, donde son almacenados
en cintas virtuales las cuales emulan las cintas fisicas. Luego estos respaldos son
enviados por un enlace hacia el sitio alterno, sin embargo solamente son enviados para

custodia y no se realiza ninguna otra tarea con estos.
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5.3.5.2 Sitio alterno

Para la ejecucion correcta del plan de continuidad se propone la implementacion
de un proceso de restauracion de los respaldos en el sitio alterno con el que cuenta el
Cuerpo de Bomberos, tomando en cuenta todos los componentes necesarios para una
rapida, eficaz y eficiente restauracion del servicio de base de datos en caso de desastre
en el sitio principal, esto para garantizar la continuidad del servicio. Los componentes a
tomar en cuenta y que deben ser instalados y configurados en este sitio para poder
ofrecer la continuidad de las bases de datos son:

1 Servidor virtual con:

e 12 GB de memoria
e 2 procesadores

Para almacenamiento:

e 1 particién de 50GB (sistema operativo)

e 2 particiones de 100GB

e 1 particién de 200GB

e 1 particién de 25GB

e 1 particion de 50GB

e 1 licencia de Windows server 2012 estandar
e 1 licencia de SQL Server Enterprise 2014

e Framework 3.5

e Enlace directo del sitio principal al sitio alterno.
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Es de importancia el poder establecer pruebas de restauracion con los respaldos
realizados, estas pruebas son necesarias que se implemente no solamente en el
centro de datos principal, sino que es vital que estas pruebas se realicen en el sitio
alterno al menos una vez a la semana, en el cual en caso de desastre sera el que se
active inmediatamente declarada la emergencia. Sin estas pruebas la continuidad de
los servicios de bases de datos y la disponibilidad de los datos corren el peligro de no
solo tener a estos disponibles si no que puede crear ademas crisis de informacién que
l6gicamente alteraran el servicio de los sistemas primordiales que utiliza el Cuerpo de
Bomberos.

Ademas es importante realizar en el sitio alterno pruebas de estimacion de tiempos
en ejecucion de respaldos y restauraciones, para asi poder determinar el tiempo
prudencial para levantar el servicio nuevamente en caso de un incidente y generar el
menor impacto posible a la institucion.

5.3.5.3 Capacitacion del personal

En cuanto a la capacitacién de personal se recomienda establecer para todas las
personas involucradas en el soporte de bases de datos, un esquema de capacitacion
en el cual el nivel de conocimiento y de capacidad de estas personas sea equitativo y
sea lo suficientemente actualizado para responder a los problemas de interrupcién de
servicios de las bases de datos.

Para el plan de capacitacion es recomendable que se lleven a cabo cursos
certificados de SQL server que permitan a estos funcionarios desarrollarse como DBA.

Para esto Microsoft establece niveles de capacitacion debidamente certificados por
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niveles de experiencia y conocimiento; es necesario que para esto también se destine
la partida presupuestaria para facilitar este proceso, el cual es necesario dentro de este
plan de gestion. Cumpliendo asi con el punto DS4.6 de COBIT V4.1. Es por esto que el
plan de continuidad define un formulario para el registro de capacitaciones (ver Anexo #
2 del plan de continuidad).

5.3.6 Fase de ejecucion y restauracion

En esta fase se ejecuta el restablecimiento del servicio ya sea en el sitio principal
0 en el sitio alterno. Para esto se debe realizar un andlisis de la situacion actual, se
determinan las causas del incidente y se determinan los pasos a seguir para levantar el
servicio.

Luego de este andlisis es importante que el grupo de trabajo calcule los tiempos
en que se puede restaurar el servicio y completar el formulario de evaluacion de dafios
de los componentes (Ver Anexo # 3 del plan de continuidad), de ser necesario se
debera activar el sitio alterno.

Una vez solucionado el incidente en el sitio principal se debera restablecer el
servicio en este y pasar el sitio alterno a estado pasivo. El grupo de trabajo debera
completar el formulario de registro de problemas (ver Anexo # 4 del plan de

continuidad).
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5.3.7 Fase de Pruebas

En esta fase es necesario aplicar pruebas tanto en la fase preventiva como en la
fase de ejecucion durante del proceso de restauracion del servicio, ya que esto
ayudara a tomar decisiones en cuanto a que es lo mas conveniente realizar para que el
servicio vuelva a la normalidad, una vez restablecido el servicio es conveniente
continuar con las pruebas para asi asegurar que todo funciona correctamente y evitar
una nueva caida del servicio de bases de datos. Es necesario completar el formulario
de programacion de pruebas (ver Anexo # 5 del plan de continuidad), ya que este
contempla informacion las aplicaciones y componentes, capa a probar, fecha, tipo de
prueba a realizar y el personal involucrado. Una vez finalizadas las pruebas es
importante realizar la evaluacion de las pruebas para asi obtener puntos de mejora en
la realizacion de las mismas (ver formulario # 6 del plan de continuidad).

5.3.8 Fase de documentacion

Las personas designadas como responsables de ejecutar el plan de continuidad
de servicios, que son el personal capacitado, deben realizar un levantamiento de la
informacion necesaria con los procedimientos y pasos a seguir para el resguardo,
almacenamiento, configuracion de las bases de datos y de los servidores, seguridad de
las bases de datos, manipulacion, respaldo y restauracion tanto de bases de datos
como de servidores; convirtiendo esta informacién en manuales técnicos y manuales de
usuario, ya que ayudaran a futuros funcionarios con una guia para la solucion de los
problemas incluyendo este plan, que ademas cuenta con una serie de formularios en
los cuales quedara el registro de los incidentes, su solucion, responsables de atender y

corregir, colaboradores externos, tiempos de recuperacion, evaluacion de los dafios y
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las evaluaciones tanto de las pruebas realizadas asi como del plan en general, entre
otros.

Por lo expuesto en el marco de trabajo de continuidad de TI, segun COBIT, se
tiene que documentar de forma detallada los sistemas (aplicaciones) y las bases de
datos que utiliza cada sistema.

5.3.9 Seguridad de las bases datos

La proteccion de la seguridad en SQL Server conlleva una serie de pasos dentro
los cuales afectan 4 areas: la plataforma, la autenticacion, los objetos (incluidos los
datos) y las aplicaciones que tienen acceso al sistema.

Los elementos que se deben proteger y aplicar la seguridad son: el servidor, la base de
datos y los objetos incluidos en las bases de datos.

Con la ayuda de la creacion del catadlogo de bases de datos mencionado en el
punto 4.3, es posible identificar la sensibilidad de los datos y aplicarles la seguridad
necesaria para mantener estas bases de datos libres de ataques externos.

Se recomienda hacer una evaluacion de la configuracion de la bases de datos, para
verificar las forma en que se instal6. Se deben de comprobar los privilegios asignados a
roles especificos que permitan leer, escribir y ejecutar en la base de datos. Para ello el
administrador de la base de datos debe:

e Limitar el acceso a los procedimientos a ciertos usuarios

e Delimitar el acceso a los datos para ciertos usuarios, procedimientos, y/o datos

Con base al inventario a realizar es necesario tener en cuenta cuales bases de

datos, tablas y datos en general no estan siendo usados por los sistemas actuales, por
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lo que deben ser respaldados y eliminados de las bases de datos actualmente
utilizados. (Ver Anexo # 1 del plan de continuidad).
Es recomendable mantener y crear nuevas pistas de auditoria que mantengan

controlado la integridad de los datos.

5.4 Propuesta del plan de continuidad del servicio de bases de datos
Con base a todo el analisis realizado, tomando en cuenta las Normas Técnicas de
la Contraloria General de la Republica y las mejores practicas internacionales, se creo
la propuesta del plan de continuidad correspondiente al servicio de bases de datos que
administra la Unidad de TIC del Cuerpo de Bomberos de Costa Rica. Como se podra
observar en el apéndice #2 plan de continuidad, ahi se describen los procesos de
gestion de continuidad, el analisis de riesgos y los equipos de recuperacion. Para esto
se crearon los siguientes formularios de apoyo:
5.4.1 Catalogo de base de datos
En este catalogo se definirAn aspectos importantes de las bases de datos entre
ellas, nombre de las tablas, vistas, logs, columnas, indices, informacién de
autorizaciones y permisos de las tablas de bases de datos. Este catalogo servira para
tener actualizado el inventario de la estructura de las bases de datos.
5.4.2 Registro de capacitaciones
Este registro contendra la informacion de las capacitaciones que realice el personal
técnico a carga de administrar las bases de datos, entre la informacion a completar esta
el nombre de la persona que recibe la capacitacion, puesto, duracién de la capacitacion,

temas tratados, entre otros.
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5.4.3 Evaluacion de dafios de los componentes de bases de datos
En este formulario se registraran los incidentes que afecten el servicio de base de
datos, se hara una evaluacion del incidente, asi como la infraestructura afectada y las
personas encargadas de dicha evaluacion. En caso de requerir ayuda de los
proveedores, se estara definiendo en este formulario el nombre del proveedor, el apoyo
recibido y las recomendaciones brindadas.
5.4.4 Registro de problemas
En este registro se determinara la informacién de los equipos de recuperacion que
respondan a los problemas presentados, aca se definen fecha y hora del problema,
quien lo identific6, como se resolvid, tiempo en resolver el mismo, y persona que
resolvio el problema.
5.4.5 Programacién de pruebas
Este es un registro sobre las pruebas a realizar, asi como los componentes o
aplicaciones donde se llevaran a cabo las pruebas, capas, fecha de prueba, tipo y
personal requerido para ejecutar la misma.
5.4.6 Evaluacién posterior a la prueba
Posterior a cada prueba se debe realizar un andlisis de la misma, para esto es
necesario completar este formulario, el mismo contendra datos generales, evaluacion
de actividades programadas y la evaluacién general de la prueba, esta Ultima esta
constituida por diferentes items a evaluar y se debera otorgar una calificacion asi como

establecer los puntos de mejora.
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5.4.7 Evaluacion posterior a la ejecucién del plan
Una vez ejecutado el plan de continuidad del servicio de bases de datos se debera
realizar una evaluacion posterior al mismo, basados en niveles de satisfaccion y
tomando en cuenta una serie de aspectos definidos dentro de esta evaluacion.
5.4.8 Registro de cambios
Este formulario contiene la informacion sobre los cambios realizados, entre ellos,
descripcion del cambio, motivo, persona encargada, actividades realizadas para la
ejecucion del cambio y persona que da visto bueno.
5.4.9 Gestidn de riesgo
Para asegurar una continuidad de los servicios de bases de datos, es recomendable
analizar posibles riesgos que puedan afectar dicho servicio. En este formulario se
definird la descripcion del riesgo, la probabilidad, el impacto, el nivel de riesgo, el
tratamiento que se le aplicara asi como la persona responsable de mitigar ese riesgo.
5.4.10 Directorio de contactos internos
Ante una eventual suspension de los servicios de bases de datos, es necesario
tener mapeado al personal interno de la institucion que deberan tomar
responsabilidades para asegurar la continuidad del servicio. En este formulario se
debera detallar la informacién de este equipo, entre ellos, nhombres, roles, teléfonos y
correos electrénicos.
5.4.11 Directorio de contactos externos
Al igual que los contactos internos, los proveedores juegan un papel muy importante
en la continuidad de los servicios, ya que ellos realizan tareas que el personal interno

no pueden realizar, es por esta razon que también se debe documentar la informacion
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del personal externo, como nombre, teléfono, correos electrénicos y la direccién sonde

pueden ser localizados.



CAPITULO VI CONCLUSIONES Y RECOMENDACIONES
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6.1 Conclusiones

1. De acuerdo al andlisis realizado de la situacion actual, se pudo determinar que
los equipos donde se alojan las bases de datos cuentan con redundancia en el
mismo sitio, sin embargo, al contar con un sitio alterno que no esta preparado
para brindar la continuidad del servicio, concibe que a la hora de presentarse un
incidente en el sitio primario, se vea afectado en gran medida el servicio de

bases de datos que se brinda en la unidad de TIC.

2. Si bien la institucion esta comprometida con la continuidad del negocio y el
servicio a los usuarios, actualmente no existe un plan de continuidad para las
bases de datos, ni el personal capacitado, por lo que de presentarse un incidente
mayor, no se podria levantar el servicio en un lapso de tiempo apto para la

institucion.

3. A pesar de que se tienen claramente definidos los procedimientos de los
procesos de respaldo, los procesos de restauracién no son ejecutados segun
recomiendan las mejores practicas, ademas en caso de presentarse un incidente
en el sitio principal, no se cuenta con el equipo ni la configuracion adecuada

para levantar el servicio en otro sitio.

4. ElI Benemérito Cuerpo de Bomberos de Costa Rica al igual que otras entidades,
es vulnerable a sufrir situaciones de riesgo que puedan generar un incidente.

Esta situacion tendria un efecto significativo en el negocio, por lo que es
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importante que la institucion realice un esfuerzo para establecer un plan de
continuidad, en el que se describan los pasos a seguir por cada uno los

participantes involucrados.

6.2 Recomendaciones

1.

3.

Se recomienda realizar la inversion necesaria para la instalacion y configuracion
de los equipos que se deben utilizar en el sitio alterno para poder brindar una
continuidad del servicio de bases de datos si el sitio principal presentara algin

inconveniente.

Se recomienda aprobar la propuesta del plan de continuidad de bases de datos
para seguir brindado el servicio de manera continua y afectar lo menos posible

las operaciones del negocio.

Asignar, formalmente, al personal técnico de la unidad de TIC y con la
disponibilidad necesaria, los cuales serdn responsables de velar por la

continuidad del servicio de bases de datos que ofrece esta unidad.

Brindar la capacitacion necesaria al personal involucrado con las funciones
establecidas en el plan de continuidad de las bases de datos, para que puedan
aplicar los procedimientos necesarios en caso de una necesidad de

contingencia.
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5. Realizar pruebas o simulacros periddicos del plan de continuidad de base de
datos, para verificar los tiempos de respuesta y las funciones del personal
involucrado, y asi, en caso de presentarse algun evento real, tener la experiencia

de haber aplicado antes el plan.

6. Una vez aprobado el plan propuesto y dada la constante dinamica de las
operaciones, se recomienda realizar revisiones periddicas, para mantenerlo

actualizado.

7. Se recomienda adecuar este plan al futuro plan de continuidad de TIC, el cual se
encuentra en desarrollo por parte del encargado del programa de seguridad y

continuidad.
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Apéndice #1 Entrevista

- )BOMBEROS

Estado actual del manejo de continuidad del servicio de
bases de datos del Cuerpo de Bomberos de Costa Rica

Diagnostico del estado actual:

1. ¢Cuenta el Benemérito Cuerpo de Bomberos con un plan que ayude a mantener la continuidad
del servicio de bases de datos?

R/

2. ¢Qué procesos se encuentran definidos e identificados relacionados a la continuidad del servicio
de base de datos?

R/

3. ¢Qué modelos de gestion existen para ayudar a administrar de forma transparente, eficaz y
eficiente las bases de datos?

R/

4. ¢Existen planes de contingencia para la recuperacion de las bases de datos, cada cuanto se
revisan estos planos?

R/

5. ¢Cual es la disponibilidad de personal para la atencién en caso de una caida de las bases de
datos?

R/
6. ¢Quiénes son las personas encargadas en el mantenimiento y atencion oportuna en caso de una
caida de bases de datos?

R/

7. ¢Cual software se utiliza en TIC para evitar el acceso a las bases de datos de entes externos?



10.

11.

12.

13.

14.

15.

16.

17.
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R/
¢ Cual es el presupuesto que dispone el Departamento de TIC a razén de invertir en software y en
equipo para la implementacién de un plan de continuidad?

R/

¢ Cuales son los riesgos identificados hasta el momento, que puedan afectar la continuidad de los
servicios de bases de datos?

R/

¢,Con que nivel de capacitaciéon cuenta el personal a cargo para identificarlos y combatirlos?

R/

¢En caso de presentarse un incidente significativo en la continuidad de los servicios de bases de
datos, de qué forma se coordina con colaboradores internos y externos que puedan suministrar
su ayuda inmediata?

R/

¢ Qué herramientas de monitoreo existen que indiquen el comportamiento inmediato de los
componentes que conforman el servicio de bases de datos?

R/

¢ Con que frecuencia se realizan respaldos de bases de datos?
R/

¢ Cada cuanto se restauran estos respaldos?

R/

¢ Existe un inventario de los componentes de la base de datos?
R/

¢ Cuales serian las estimaciones de pérdida de tiempo y dinero en una posible suspensién del
servicio de bases de datos?

R/

¢ Cuenta la unidad de TIC con un sitio alterno para levantar el servicio de bases de datos en una
posible interrupcién, se han realizado restauraciones en este sitio?



R/
18. ¢ Es necesario el traslado de personal a este sitio?
R/

19. ¢Qué estandares se utiliza en las configuraciones de las bases de datos?

R/
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Apéndice #2 Plan de Continuidad

Unidad de Tecnologias de Informacion y Codigo:
Comunicaciones Version: 01
YAE{ \ BENEMERITO CUERPO DE Plan de continuidad del servicio de bases de datos | Oficio de aprobacién:
- W) BOMBEROS de TIC
. DE COSTARICA

Escrito por: Revisado por: Aprobado por: Fecha de aprobacion:
Luis Alejandro

Madrigal

PLAN DE CONTINUIDAD DEL SERVICIO DE BASE DE DATOS DE TIC

1- PROPOSITO

Mantener el estado normal de los componentes de bases de Datos que existen en el

ambiente de produccién que se encuentran actualmente en la unidad de TIC.

2- ALCANCE

Ejecucion de mantenimiento preventivo, la recuperacion y restauracion exclusiva de

la plataforma de base de datos.

3- INTRODUCCION

La planificacion de la recuperacion ante desastres de tecnologia de informacion es
una necesidad en el mundo automatizado de hoy. Las amenazas (naturales,
ambientales y humanas) son reales y los desastres pueden resultar de muchas fuentes.

Considerando el impacto de la perdida de la informacion y de las operaciones del dia a
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dia, desde la perspectiva del negocio o legal, se hace necesario realizar preparativos

para su proteccion y recuperacion.

El BCBCR reconoce que existen amenazas significativas ante la posibilidad de la

ocurrencia de un incidente o desastre que afecte el servicio de bases de datos, como

también la necesidad de recuperarse en el menor tiempo posible, garantizando la

continuidad del servicio.

Este plan de continuidad del servicio de bases de datos, ayudara a responder

organizadamente a eventos que interrumpen la normal operacion de sus procesos y

gue pueden generar impactos sensibles en el logro de los objetivos.

4- ESTRUCTURA JERARQUICA DE LA CONTINUIDAD DE TI'Y DE NEGOCIO

oy Benemérito Cuerpo de

BOMBEROS

de CostaRica

' Jefatura

Asistente
Administrativo

) Areas

Programas

FuncionasGenerales

Oficina de
Comunicaciones

Servicios Proyectos y
Técnicos Sistemas

S oo e * Supervisores
G el Normativa y Mankenlmionta saguridad y * Despachadores
S Basesdaditos Control Denaratl Continuidad * Coordinacion
* Proyectos EOF
SIG
Estadistica
* Control Interno * Seguridad Informatica
* Normativa y * Pruebasy
Regulaciones Recuperacionas
* Seguimiento * Manejo de Crisis

Auditorias * Monitoreo y Reportes

Apayo
Administrativo

* Presupuesto
* Contratacion
* Compras Directas
* Mantenimiento F5
* Bodegas TIC

Servicios
Espacializados

* Gestor de
Catélogo de Senv.
Mesa de Ayuda
(gestor de Niveles
de Serv.)

* Telefonia y Redes

* Soporte Radios

* Soporte PC
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5- PROCESO DE LA GESTION DE CONTINUIDAD

5.1 Fase preventiva: Mantenimiento de servidores y bases de datos que dan soporte a
los sistemas informaticos:

Actualizacién del catalogo de bases de datos: El encargado de bases de datos

debe mantener todas las estructuras de las bases de datos actualizadas y
completar el catdlogo de bases de datos de acuerdo a los cambios que puedan
sufrir sus objetos, por ejemplo, un nuevo procedimiento almacenado, funciones,
triggers, entre otros. (ver Anexo # 1)

Monitoreo de servidores y bases de datos: El administrador de servidores, debe

mantener constantemente monitoreado los equipos donde se almacenan las
bases de datos, por ejemplo, espacio de disco, memoria, servicios de SQL
Server entre otros. Ademas de mantener actualizados los servidores en cuanto a
actualizaciones de sistema operativo Yy del antivirus. El encargado de bases de
datos debe velar por el buen funcionamiento de las mismas y que estas se
encuentren disponible en todo momento.

Respaldo de servidores y bases de datos: En cuanto a los servidores los

respaldos deben ser ejecutados diariamente por su respectivo encargado y los
respaldos de bases de datos deben ser ejecutados por el administrador de bases
de datos o su suplente, diariamente y se deben enviar al sitio alterno para sus
pruebas de restauracién al menos una vez por semana.

Capacitacion técnica: se debe capacitar continuamente al grupo de trabajo, los

cuales son los responsables de velar por la continuidad de servicios, la jefatura

de TIC debe completar el formulario registro de capacitaciones (ver Anexo # 2)
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5.2 Fase de ejecucion y recuperacion: Restablecimiento del servicio de base de datos:

Andlisis de la situacion actual: En una interrupcién de los servicios el grupo de

trabajo debe analizar las causas, para establecer los procedimientos a seguir

para la restauracion del servicio.

Determinar los tiempos de restauracién: El grupo de trabajo debe calcular los
tiempos en el que se pueda restaurar los servicios una vez analizadas las
causas segun se establece en la fase de documentacion en su formulario de
evaluacion de dafios de los componentes de las bases de datos.

Levantamiento del servicio en el sitio alterno: Si existe un problema en los

componentes de bases de datos a nivel de sitio principal que impida la
continuidad del servicio de base de datos, el grupo de trabajo debe

asegurarse que el sitio alterno entre en funcion, para esto existen dos formas:

1. Automatica: Por medio de un listener, se realiza un monitoreo a los

servidores de bases de datos, en el momento que los servidores tanto
principal como secundario ubicados en el sitio principal no respondan,
este re direcciona la conexion de bases de datos al servidor terciario,
ubicado en el sitio alterno. Este escenario podria darse cuando existe
un problema a nivel légico de los servidores de bases de datos.

Manual: Esta opcion se da cuando ocurre un desastre en el sitio
principal y los servidores sufren dafios fisicos, el cual no permite tener
acceso a la configuraciéon de los mismos, para esto es necesario tener
actualizado tanto el servidor de bases de datos ubicado en el sitio
alterno como los servidores de aplicaciones, se debe verificar la
funcionalidad de los componentes y realizar la conexion de las

aplicaciones a las bases de datos correspondientes.

Restauracion del servicio en el sitio principal: Una vez solucionadas las

causas en el sitio principal, el grupo de trabajo coordina la restauracion del

servicio en este sitio, manteniendo un monitoreo constante y ejecutando
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pruebas de rendimiento, memoria, capacidad de disco, entre otros y se pasa
el sitio alterno a un estado pasivo. Ademas este grupo debe completar el

formulario de registro de problemas (ver Anexo # 4)

5.3 Fase de pruebas: Ejecucién de las pruebas

e Programacioén de pruebas: En esta etapa se deben contemplar actividades como:

o Coordinar la ejecucién de las pruebas de recuperacion de las Bases de
Datos.

o Determinar el periodo de ejecucion de las prueba.

Coordinar los recursos (equipo y personal) para ejecutar las pruebas.

o Documentar acciones a mitigar o mejorar y presentarlas a la jefatura de
TIC.
Para esto el grupo de trabajo debe llenar el formulario de programacion de

(@]

pruebas programadas (Ver Anexo # 5), las cuales serdn pruebas de
restauracion de respaldos de bases de datos, integridad de estructuras,
integridad de datos y pruebas de conexién, que ayudaran a asegurar la
continuidad del servicio.

Evaluacion posterior a la prueba: Después de realizar las pruebas el grupo de

trabajo debe evaluar las mismas para determinar puntos de mejora, para eso

debe llenar el formulario correspondiente (ver Anexo #6)

5.4 Fase de documentacion: Registra el incidente presentado.

Evaluacion de dafos de los componentes de las bases de datos: el grupo de

trabajo debe realizar la evaluacion de los componentes de las bases de datos
y determinar si es necesario el cambio 0 una nueva configuracion en los
equipos. Para esto se debe completar el formulario correspondiente. (Ver
Anexo #3)

Reqistro de problemas: El encargado de seguridad y continuidad debe llenar

el formulario de registro de problemas (ver Anexo #4) donde se indica
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fecha/hora del incidente, persona que lo identifico, descripcién de problema,
¢,como se resolvio?, ¢ Cuando se tardd en resolver? y ¢ Quién lo resolvio?

Evaluacion posterior a la ejecucion del plan: el grupo de trabajo debe

completar este formulario (ver Anexo #7) para poder obtener conclusiones
importantes en todo el proceso de continuidad y asi determinar si se debe
realizar algun cambio.

Reqistro de cambios: El administrador de servidores y el administrador de

bases de datos deben completar este formulario (ver Anexo #8) segun los
cambios realizados tanto en bases de datos como servidores.

Gestidn de riesgos: El grupo de trabajo debe medir el riesgo al impacto y la

probabilidad de que suceda, ademas determinar las acciones para mitigar los
problemas generados, para lo cual se debe completar el formulario
correspondiente (ver Anexo #9) utilizando la matriz de priorizacién. Esta

consta de los siguientes puntos:

5.3.1 Probabilidad: Frecuencia que podria presentar el riesgo.

v Alta: Es muy factible que el riesgo se presente.
v" Media: Es factible que el riesgo se presente.

v' Baja: Es muy poco factible que el riesgo se presente.

Calificacion Cadigo de

Probabilidad Cuantitativa | Calificacion Cualitativa Colores
Altamente probable (AP) 5 Puede ocurrir diariamente. -
Muy probable (MP) 4 Puede ocurrir varias veces en un mes.
Probable (P) 3 Puede ocurrir al menos una vez al afo.

Puede ocurrir alguna vez entre uno vy
Poco Probable (PP) 2 . "

cinco afos.

Puede ocurrir al menos una vez en
Improbable (IP) 1 . . . o

periodos superiores a cinco anos.
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5.3.2 Impacto: Forma en la cual el riesgo podria afectar los objetivos
estratégicos.
v' Alto: Afecta en alto grado los objetivos estratégicos.
v' Medio: Afecta en grado medio los objetivos estratégicos.
v' Bajo: Afecta en grado bajo los objetivos estratégicos.
Calificacion Cédigo de 7
Impacto Cuantitativa Calificacidn Cualitativa Colores

Impacto Catastrofico

Puede  ocasionar
considerables y wuna
completa de los servicios.

dafios  muy
interrupcién

Impacto Alto

Puede  ocasionar dafios  muy
considerables o una interrupcién de
los servicios.

Impacto Medio

Puede ocasionar algunos dafos y una
interrupcion parcial de los servicios.

Impacto Moderado

Puede ocurrid una interrupcion parcial
de los servicios.

Impacto Bajo

Existe una alerta, pero no hay
interrupcién de los servicios ni dafios
ocasionados.
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5.3.3 Matriz de Priorizacién:

Impacto
o 8
° =
Mapa de Calor o o 2 o o
[5+] (<] ] g =
oM 5] = g
= O
Probabilidad Valor 1 2 B 5
Altamente probable 5 Medio Alto Alto
Muy probable 4 Moderado Medio Alto Alto
Probable 3 Moderado Medio Medio Alto Alto
Poco Probable 2 Moderado Medio Medio Alto
Improbable 1 Moderado Moderado Medio

5.3.4 Nivel de riesgo

Nivel de riesgo Rango

1-2

Moderado 3-4
Medio 5-9
Alto 10 -16

17 -25

6- PREMISAS DEL PLAN

e El plan de continuidad del servicio de base de datos esta aprobado.

e Estan identificadas las personas de ejecutar el plan.

e EIl personal a cargo del plan cuenta con la capacitacion necesaria para
ejecutarlo.

o El personal a cargo del plan cuenta con la disponibilidad 24/7 para brindar
soporte ante cualquier incidente.

e EIl sitio alterno cuenta con las condiciones necesarias para brindar la
continuidad del servicio de base de datos cuando sea necesario.
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e El sitio alterno cuenta con la configuracion necesaria de los servidores de
aplicaciones para la gestion de la informacion almacenada en las bases de

datos.

7- EQUIPO DE RECUPERACION

El equipo de recuperacion es el encargado de poner en marcha todo el proceso de
recuperacion para restaurar los servicios ya sea en el sitio principal o el sitio alterno.

Grupo

Jefatura de TIC

Nombre
completo

Ana Maria
Ortega

Responsabilidades

Coordinar la ejecucion oportuna del plan
Supervision del personal encargado de las
areas

Supervision de actividades y coordinacion
estratégica entre las areas

Seguimiento y control de las actividades y
objetivos del plan

Aseguramiento del recurso humano en
términos de cantidad de recurso,
capacitacion y disponibilidad.

Encargado de
Seguridad y
continuidad

David
Reyes

Monitorear y actualizar los sistemas de
seguridad de la infraestructura del Cuerpo
de Bomberos

Monitorear la disponibilidad efectiva del
sitio de contingencia

Participar  en la  evaluacion de
vulnerabilidades de los componentes de la
plataforma de bases de datos.

Asegurar un ambiente Optimo desde el
punto de vista informatico dentro de la
plataforma tecnoldgica institucional.

Encargado de bases
de datos

Cristian
Ceciliano

Administra y monitorea las bases de datos
de los sistemas de informacion
institucionales.

Respalda peridédicamente la informacion de
las bases de datos.

Envié de los respaldos de bases de datos
al sitio alterno.
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Ejecutar restauraciones de los respaldos
de bases de datos en el sitio alterno.
Mantener el inventario de los componentes
de las bases de dato actualizado.

Encargado de
servidores y respaldos

Luis
Alejandro
Madrigal

Mantener actualizado el sistema operativo
de los servidores y monitorear los
componentes del mismo para asegurar que
los servidores se encuentren activos en
todo momento.

Mantener un respaldo actualizado de los
servidores

Mantener el inventario de servidores
actualizado

Encargado de
proyectos y sistemas

Iveth
Bolanos

Analiza y detalla requerimientos nuevos
para los sistemas existentes

EvalGa y propone soluciones ante errores
gue se detectan en los sistemas de
informacién relacionados a las bases de
datos

Da seguimiento y coordina pruebas de
usuario de las modificaciones realizadas a
los sistemas de informacion

Establece las metodologias y estandares
de desarrollo y documentacién de los
sistemas

Encargado de
Telecomunicaciones

Lorenzo
Alvarado

Velar por la ejecuciébn oportuna del
mantenimiento y monitoreo de la red de
datos

Monitorear y administrar los servicios de
telecomunicaciones con el sitio alterno

8- ESQUEMA DE COMUNICACION

Esquema de activacion parcial

Consecutivo Actividad

1

Reporte de incidente por parte de los usuarios

2

Mesa de ayuda atiende el incidente
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Esquema de activacion total

Consecutivo Actividad

1 Reporte de incidente por parte de los usuarios

2 Mesa de ayuda atiende el incidente y no pudo
resolver

3 Andlisis por parte del grupo de trabajo

4 Solucion por parte del encargado del servicio
afectado(BD, Servidores, Sistemas,
Telecomunicaciones)

Arbol de llamadas

Area de monitoreo
o reporte de

incidentes (Mesa de
ayuda)

~

Grupo de trabajo
para la continuidad
del servicio de
bases de datos.

Encargado de Encargado de
servidores telecomunicaciones

Encargado de bases Encargado de
de datos sistemas

Directorios de continuidad

Definen los contactos tanto internos como externos que colaboran en la continuidad
y recuperacion del servicio de base de datos. (Ver formularios Anexos 10y 11).

Medios de comunicacioén

1 - Numero de extension de la oficina
2- Teléfono Celular

3- Radio portatil

4- Correo electronico

5- Grupos de WhatsApp



9- FORMULARIOS DE APOYO

Anexo 1: Catalogo de bases de datos
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Escrito Por: Luis
Alejandro Madrigal

Revisado Por:

Aprobado por:

Cédigo:
Unidad de Tecnologias de Informacién y Comunicaciones
Version 1.0
Catdlogo de Base de Datos Oficio de Aprobacidon:

Fecha de Aprobacion:

Nombre de la
columna

ID columna

Benavides.
Fechad Nu d
Nombre de Tamaiio en bytes Nimerode |Numerode [Numero ec.:’a € umero de
Esquema | ID tabla X . X creacion de la Tipo de tabla claves
latabla de lafila columnas indices de filas L
tabla foraneas
Codigo:
w Unidad de Tecnologias de Informacién y Comunicaciones
NG
J \ sovewrmo cueero oe Version 1.0
i3 < )BOMBEROS = —
DE COSTARICA Catalogo de Base de Datos Oficio de Aprobacion:

Numero de la
columna

Revisado Por:
Escrito Por: Luis Alejandro
Madrigal Benavides.

Tipo de datos de la
columna

Aprobado por:

Tipo de datos de la
columna

Fecha de Aprobacion:

Longitud fisica de la columna
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o)

14 /BOMBEROS

DE COSTARICA

Unidad de Tecnologias de Informacion y Comunicaciones

Cédigo:

Version 1.0

Catalogo de Base de Datos

Oficio de Aprobacion:

Revisado Por: Aprobado por:

Escrito Por: Luis Alejandro
Madrigal Benavides.

Tipo de indice (U: tnico,

Fecha de Aprobacion:

Numero de columna del

1/ BOMBEROS

DE COSTARICA

Persona que crea
la autorizacion

Usuario al que se
asigna el permiso

Nombre del indice | Esquema | IDde latabla . Cluster (si, no) primer elemento del
D: duplicado) .
indice
Cddigo:
Unidad de Tecnologias de Informacion y Comunicaciones
BENEMERITO CUERPO DE Version 1.0

Catalogo de Base de Datos

Oficio de Aprobacion:

Revisado Por:
Escrito Por: Luis Alejandro
Madrigal Benavides.

ID de la tabla

Aprobado por:

Privilegios (select, update, insert, delete y alter)

Fecha de Aprobacion:
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Anexo 2: Registro de capacitaciones

Caodigo:
oo Unidad de Tecnologias de Informacién y Comunicaciones
7 BENEMERITO CUERPO DE .z
Version 1.0
(i) BOMBEROS — — = —
'\ ot egistro de capacitaciones Oficio de Aprobacion:
Escrito Por: Luis Alejandro | Revisado Por: Aprobado por:
Madrigal Benavides. Fecha de Aprobacion:
Contenido
Nombre del Fechade Fechade Objetivo de la
) ) Puesto Duracién dela . e . . Certificacion Resultado Observaciones
funcionario .., |inicio f p
capacitacién

Anexo 3: Evaluacion de dafios de los componentes de bases de datos

1. Informacidn del incidente

Fecha: ID del incidente:
Hora inicio del incidente: Hora de finalizacion
del incidente:

Descripcion del incidente:

2. Evaluacién del incidente

___Muy alta: Pérdida total de toda la infraestructura critica

__Alta: Gran parte de la infraestructura critica se vio afectada

__Media: Una pequefia porcidn de la infraestructura critica sufrié dafios.
___Baja: No hay dafios en la infraestructura critica

Severidad

3. Infraestructura afectada

Tiempo éSe activara el
. RTO del ;
. Componentes éSe puede . estimado de Plan de
Sistema afectado . sistema ., .
relacionados recuperar? afectado | reCUPeracion Recuperacién

RTA del sistema?




4 APOVO de proveedo
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e Udadlie - > d
Nombre proveedor/entidades Apoyo recibido Recomendaciones
Persona argado de la eva aclon de 10S danos a Id ae a
Nombre Puesto Firma
Anexo 4: Registro de problemas
Cédigo:
Unidad de Tecnologias de Informacién y Comunicaciones
BENEMERITO CUERPO DE Version 1.0
‘BOMBEROS Registro de problemas Oficio de Aprobacion:

DE COSTARICA

Persona que
Fechay hora identificé el
problema

Escrito Por: Luis Alejandro | Revisado Por: Aprobado por:
Madrigal Benavides.

Descripcion del ¢Como se resolvio el éCuanto se tardé en
problema problema? resolver el problema?

Fecha de Aprobacion:

éQuién resolvié el

problema? Observaciones
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Anexo 5: Programacion de pruebas

Cddigo:
Unidad de Tecnologias de Informacién y Comunicaciones
_‘i\‘u‘“% i “ BENEMERITO CUERPO DE Version 1.0
i \/ > BOMBECROST(A)Rg Programacion de pruebas Oficio de Aprobacion:
N Revisado Por: Aprobado por:
Escrito Por: Luis Alejandro Fecha de Aprobacion:
Madrigal Benavides.

Aplicaciones o Fecha programada
Capa a probar ) .
componentes de ejecucion

Tipo de prueba Personal requerido para la prueba

Anexo 6: Evaluacion posterior a la prueba

1- Datos generales
Aplicaciones o componentes

Fecha de evaluacion
Nombre de funcionario

2- Evaluaciéon de las actividades programadas

Nombre de la actividad Calificacion Observaciones

Por evaluar Calificacion Oportunidad de mejora

éLos participantes de las pruebas
ejecutaron satisfactoriamente las
actividades asignadas?

¢éLas actividades iniciaron y
finalizaron segun lo planeado?

éSe cumplieron los objetivos
establecidos?

¢éSe contd con la disponibilidad
de los recursos requeridos en la




prueba (software/hardware)?

¢Fue la documentacion soporte
para ejecutar la prueba clara,
precisa y completa?

¢éSi se presentaron
inconvenientes, los participantes
pudieron restablecer el proceso
de la prueba sin afectar el
alcance?

¢Los participantes contaron con
habilidades técnicas para
ejecutar la prueba?

¢éCudl fue el nivel de desempefio
de la prueba por parte del
proveedor?

éSe mantuvo el nivel de
desempeno de la aplicacién en el
ambiente de pruebas?

¢Cudl fue el nivel de desempefio
de las actividades de retorno a la
operacién normal?

¢Cudl es la evaluacion general de
la prueba ejecutada?

4- Eventos que interrumpieron la ejecucion de la prueba |

ID Evento

Causa

Acciones contingentes durante la
prueba

Oportunidades de mejora

Responsable

115
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Anexo 7: Evaluacion posterior a la ejecucion del plan

1- Definiciones
Nivel de satisfaccion

\ Cumplié totalmente con lo esperado

Alto Casi cumplioé con lo esperado pero presenté pocos inconvenientes
Medio Presentd algunos inconvenientes
Bajo Presenté muchos inconvenientes

No cumplié con lo esperado
No aplica No aplicay no se sede considerar para la calificacion

Nombre Area Firma




3- Evaluacidn de la ejecucion del plan de continuidad de bases de datos de TIC
¢Es necesario
darle un

Aspecto a evaluar

Documentacion
involucrada

Nivel de
satisfaccion

tratamiento?

Tratamiento a
ejecutarse

Responsable

éIncluido en
el registro
de cambios?

117

Observaciones

éLa notificacion del
incidente fue
oportuna?

éSe tuvo acceso
inmediato a la
documentacion de
continuidad de TIC?

¢El grupo de manejo
de incidentes se
mantuvo informado
en todo momento?

¢La comunicacién por
parte de todos los
miembros del grupo
de trabajo fue
apropiada?

¢Se mantuvo
informado al negocio
del incidente y del
tratamiento en
ejecuciéon?

¢éLos encargados de
recuperacion supieron
como utilizar los
instructivos de
acciones
contingentes?
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¢Los instructivos de
acciones contingentes
fueron efectivos para
la recuperacion?

éLa evaluacion del
incidente por parte
del grupo de trabajo
fue realizada
correctamente, el
grupo sabia lo que
habia que hacer?

¢éSe presentaron
problemas durante la
ejecucioén del plan,
fueron estos
resueltos?

¢éLas bases de datos
pudieron recuperarse
apropiadamente?

¢La degradacion del
servicio de bases de
datos fue mayor ala
esperada?

¢La informacion
generada
manualmente fue
ingresada a los
sistemas una vez
concluida la crisis?

éLas instalaciones y
equipos del centro
alterno se
encontraron
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disponibles?

¢Los proveedores
requeridos apoyaron
la recuperacion del
servicio?

¢Los respaldos de
informacién se
encontraban
disponibles y fueron
recuperados
apropiadamente?




Anexo 8: Registro de cambios
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BENEMERITO CUERPO DE

Unidad de Tecnologias de Informacién y Comunicaciones

Codigo:

Version 1.0

BOMBEROS

Registro de cambios

DE COSTARICA

Oficio de Aprobacion:

Escrito Por: Luis Alejandro
Madrigal Benavides.

Revisado Por:

Aprobado por:

Fecha de Aprobacion:

., ., ) Persona Personas que |Actividades que se Fecha/ Persona que dio
Documentacion | Descripcién Motivo del .. . . :
) . . encargada |participan en |realizaran para Hora/ Lugar Estado visto bueno sobre| Observaciones
involucrada del cambio cambio . i . . .
del cambio |el cambio implementar el cambio |de sesiones documento
Anexo 9: Gestion de riesgo
Cddigo:
Unidad de Tecnologias de Informacion y Comunicaciones
{} BENEMERITO CUERPO DE Version 1.0

e
¢ %
\A ‘.,/v

5

Descripcion del
riesgo

JBOMBEROS

DE COSTARICA

Probabilidad

Gestion de riesgos

Madrigal Benavides.

Impacto

Escrito Por: Luis Alejandro | Revisado Por:

Nivel de riesgo

Aprobado por:

Oficio de Aprobacién:

Tratamiento

Fecha de Aprobacion:

Responsable




Anexo 10: Directorio de contactos internos
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Nombre

J
/K BENEMERITO CUERPO DE

DE COSTARICA

Rol

Codigo:
Unidad de Tecnologias de Informacién y Comunicaciones
Version 1.0
.)/BOMBEROS Directorio de Contactos internos Oficio de Aprobacién:

Escrito Por: Luis Alejandro | Revisado Por: Aprobado por:
Madrigal Benavides.

Correo Electrénico de
Bomberos

Teléfono(s) Celular

Fecha de Aprobacion:

Correo Electrénico personal

Anexo 11: Directorio de contactos externos

(1‘:

Vi

Nombre del
proveedores

BOMBEROS

=)

YaH, /K BENEMERITO CUERPO DE
AN

/

DE COSTARICA

Persona a
contactar

Cadigo:
Unidad de Tecnologias de Informacion y Comunicaciones
Version 1.0
Directorio de Contactos externos Oficio de Aprobacion:
Escrito Por: Luis Alejandro | Revisado Por: Aprobado por:
Madrigal Benavides. Fecha de Aprobacion:

Teléfono(s) Celular Correo Electrdnico

Direccion




10- CONTROL DE VERSIONES
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Versién

Fecha

Origen del cambio

Revisado por:

Jefatura de TIC

Aprobado por:

Comité de TIC
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