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Glosario

Backups: Una copia de seguridad, copia de respaldo en tecnologias de la informacién e
informatica es una copia de los datos originales que se realiza con el fin de disponer de un medio

de recuperarlos en caso de su pérdida.
CCSS: Caja Costarricense del Seguro Social.
CMDB: Una base de datos de la gestidn de configuracién (CMDB, por sus siglas en inglés)

COBIT: Objetivos de Control para Informacidon y Tecnologias Relacionadas (COBIT, en inglés:

Control Objectives for Information and related Technology).

DML: Lenguaje de Manipulacion de Datos (Data Manipulation Language)
Ebais: Equipos Basicos de Atencion Integral en Salud.

EDUS: Expediente digital Unico en salud.

ITIL: La Biblioteca de Infraestructura de Tecnologias de Informacidn (o ITIL, por sus siglas en

inglés).

Query: Consulta realizada contra una base de datos.

Release: Liberaciones.

Script: En informatica, un script, archivo de dérdenes, archivo de procesamiento por lotes.
SICERE: Sistema Centralizado de recaudacion externa.

SQL: Structured Query Language; en espafiol lenguaje de consulta estructurada.

TICS: Tecnologias de informacién y comunicacion.

13



CAPITULO |

PLANTEAMIENTO DEL TEMA

14



1.1 Definicion del problema.

La Caja Costarricense del Seguro Social (CCSS) es una organizacion de Costa Rica
encargada de la seguridad social del pais, la cual se encuentra en constante cambio a nivel de
procesos internos y externos, debido al avance tecnolégico a nivel mundial, la CCSS tuvo que
optar por automatizar sus procesos segun las necesidades de los usuarios, con el objetivo de
brindar servicios de calidad, oportunos, eficientes y llevar una buena gestion de la informaciodn,
como por ejemplo el uso de la tecnologia en la organizacién en la busqueda de la tele-consulta
como opcidn para disminuir las listas de espera que se han presentado como una problematica
a la institucién, segun noticia de Maria Isabel Solis que indica que la CCSS potenciara las tele-
consultas como un mecanismo para agilizar la atencién, evitar el desplazamiento de la poblacion
hacia centros hospitalarios del valle central y ofrecer una atenciéon mas cerca de la residencia de
la poblacién asegurada. “... (CCSS emplea tecnologia para agilizar atencién, Maria Isabel Solis,

2015)

Otro ejemplo que cabe destacar es que con la creacién la ley de proteccién al trabajador
nuimero 7983 del 16 de febrero del 2000, publicada en La Gaceta numero 35, del 18 de febrero
del 2000, en la cual se menciona la creacién del Sistema Centralizado de Recaudacién (SICERE),
el cual entré en operacion el 12 de marzo del 2001, fecha que se iniciaron las cotizaciones al
“Fondo de Capitalizacién Laboral”, y el Régimen Obligatorio de Pensiones y las reformas al

articulo 29 del Cédigo de Trabajo.

Con la creacién del SICERE se crea el aplicativo llamado con el mismo nombre el cual estd
disponible para los miles de patronos y asegurados, con el objetivo de controlar el cumplimiento
de la ley, ademas de automatizar el proceso de presentacién de las planillas, brindar servicios en
linea a los asegurados, control estricto del desglose de facturas y ademas cumplir con las
obligaciones de los patronos de tener asegurados a sus empleados segun el articulo 69 del Cédigo

de Trabajo el cual menciona que los patronos deben de presentar:

... “Nombre y apellidos de sus trabajadores, con expresion de la edad aproximada,
nacionalidad, sexo, ocupacién y nimero de dias que hubiere trabajado cada uno junto con el
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salario que individualmente les haya correspondido durante ese periodo...” (Cédigo de Trabajo,

1942, pag. 20)

Ademas, segln la noticia publicada por Xinia Bustamante donde se indica que una de las
implementaciones del exdirector del SICERE, el licenciado Rénald Lacayo es el Proyecto Cero
Papel, lo cual genera mds automatizacién de procesos con el objetivo del cuido del medio

ambiente, esto conlleva a la creacién de mas aplicativos para disminuir el uso del papel.

Una herramienta que se encuentra en desarrollo e implementacién que brindara una
correcta gestion de la informacion, asi como la centralizacién de la misma y es importante
destacar es la creacién del expediente digital Unico en Salud conocido como EDUS, que va en un
proceso lento de implementacion a nivel nacional, que busca segun el Ingeniero Manuel
Rodriguez, la reduccion de la brecha digital en la instituciéon, mejorar la calidad de la atencién

existencial, disponibilidad de informacidn en linea, entre otras.

Por los anteriores ejemplos, fue necesaria la creacién de aplicativos que soportaran las
diferentes gerencias en la mayoria de sus procesos, estos a su vez necesitan modificaciones a lo
largo del tiempo para adaptarse a las necesidades cambiantes de los usuarios internos o
externos, es por esto que las herramientas tecnoldgicas se encuentran en mejorias constantes

por medio de levantamiento de requerimientos y pases a produccion.

Al existir la gestidon de requerimientos es necesario el andlisis de las actividades que lo
conforman, de esta manera se requiere de mejoras a las metodologias existentes, promoviendo
el cumplimiento de la reglamentacion interna y gubernamental que rigen la institucidn,

mejorando el control y seguimiento de estas actividades.

El uso de la tecnologia ha permitido la centralizacién de la informacidén de las diferentes
sedes de la CCSS, brindando un servicio eficiente y oportuno para los usuarios que utilizan el
seguro social, la comunidad costarricense muestra una negativa ante la organizacion por las altas
esperas, seglin Angela Avalos en su reportaje de la nacién “CCSS lleva mas de 20 afios sin resolver
listas de espera”“, es por esto que la CCSS trata de automatizar los procesos con el objetivo de

disminuir las esperas y brindando un mejor trato a los usuarios finales, sin embargo es un proceso

16



lento y muy laborioso, ya que se trabaja con un alto porcentaje de la poblacidn total del territorio

costarricense.

Con la implementacién tecnoldgica en la organizacidn, la CCSS vio la necesidad de incluir
en su organigrama institucional, la Gerencia de Infraestructura y Tecnologia, encargada de la
automatizacion de los procesos internos y externos, brindando el soporte necesario para
mantener los aplicativos y las bases de datos en constante funcionamiento, permitiendo la

continuidad del negocio y evitando riesgos.

La gerencia antes mencionada es la encargada al mismo tiempo de la mejora continua de
las herramientas informaticas por lo cual se encarga de la gestidon de requerimientos necesarios

para la solucién de problemas o bien promoviendo la mejora continua.
Entiéndase requerimientos como:

“Los requerimientos especifican qué es lo que el sistema debe hacer (sus funciones) y sus

“

propiedades esenciales y deseables “... (Definicion de Requerimientos y de Andlisis de

Requerimientos, 2014)

Estos requerimientos lo que buscan es brindar calidad a los sistemas de informacién con
los que la organizacion cuenta, automatizar procesos y dar un mejor servicio en cuanto a calidad
y eficiencia, ademas de requerimientos para la creacion de nuevos proyectos en el campo

tecnolégico.

Sin embargo la gestidon de pases a produccidon de los requerimientos no cuenta con un
proceso documentado, utiliza software obsoleto, mismo ya no cuenta con licenciamiento ni
soporte necesarios para su funcionalidad, no se cuenta con control ni seguimiento de los pases a
produccidn por lo cual es de suma importancia hacer una reingenieria del proceso y metodologia
existente, permitiendo cumplir con las leyes internas de la institucién, ademds de brindar una
mejoria importante en cuanto a seguimiento o trazabilidad del proceso, permitiendo cuantificar

las diferentes actividades e ir promoviendo la mejora continua.

Al presentarse las dificultades antes descritas se dan desfases en los tiempos, en algunas

ocasiones pérdida del seguimiento de las labores o bien se dan perdidas de asignaciones a los
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diferentes funcionarios, es casi imposible la identificacion en tiempo real del estado en que se

encuentran los diferentes requerimientos que las diferentes subareas reciben.

Lo anterior produce que los diferentes aplicativos y bases de datos se encuentren
desactualizados y que estos no cumplan con las necesidades para poder brindar un servicio

oportuno y eficiente.

Para la descripcion del problema se utilizé un diagrama causa efecto, o diagrama de
Ishikawa, el cual se mostrara a continuacién para una mejor percepcion y entendimiento del

problema, ver Figura 1 a continuacion.
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FIGURA 1 Diagrama Ishikawa, Fuente: Elaboracién propia, 2016
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1.2 Justificacion del proyecto.

Los constantes cambios tecnoldgicos por los que esta pasando la organizacién para lograr
disminuir listas de espera, automatizar procesos, brindar servicios virtuales a los asegurados,
creacion de tele consultas, creacion del expediente digital Unico, autogestion de planillas en linea,
obligan a la institucidon a llevar un control de estos aplicativos, brindarles mantenimiento y

soportarlos para que estos sean oportunos, confiables, eficaces y funcionales.

La CCSS cuenta con un gran inventario de aplicaciones y bases de datos, los cuales se
deben estar modificando constantemente por las necesidades cambiantes de los usuarios finales
y la organizacion, por lo cual es de suma importancia llevar un control estricto de la gestion de
requerimientos a estas herramientas informaticas, es por esto la importancia del proyecto a
realizar ,el cual dirigira a la institucién al cumplimiento de uno de los desafios estipulados en el
plan estratégico Institucional 2015-2018 el cual indica que se busca, el crecimiento y cambios
tecnoldgicos por medio de la digitalizacién de la informacién y automatizacién de procesos .(Plan

Estratégico Institucional 2015-2018 Acuerdo 8 818, 2015, pég. 25).

Ademas el proyecto favorecerd en el cumplimiento de la Ley 6683 que entro en vigencia
en el estado de Costa Rica el 25 de noviembre de 1982 llamada Ley sobre el Derecho de Autory
Derechos Conexos, ya que la metodologia de pases a produccién de los diferentes requerimientos
a los diferentes aplicativos o bases de datos en la actualidad se trabaja con el uso de un software
llamado Rational ClearQuest para el control y seguimiento de las solicitudes de pases a
produccién, sin embargo dentro de la justificacion de este proyecto es que al ser un software
licenciado o propietario se debe pagar para su uso, sin embargo en la actualidad se utiliza el
software y este se encuentra con una licencia expirada, lo cual esta infringiendo la ley sobre
derechos de Autor y Derechos Conexos, al incumplir la ley la organizacién se encuentra expuesta
a recibir multas o sanciones que generarian costos no contemplados a la institucion, ademas del

dafo de imagen que puede perjudicarla.
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El proyecto busca el cumplimiento o una buena direccién en el cumplimiento de la visién

institucional la cual busca:

“Seremos una institucion articulada, lider en la prestacion de los servicios integrales de
salud, de pensiones y prestaciones sociales en respuesta a los problemas y necesidades de la
poblacion, con servicios oportunos y de calidad, y en armonia con el ambiente humano”.

(Memoria CCSS2014, 2014, pag. 11).

Los sistemas a los cuales se les da soporte son utilizados en su gran mayoria para brindar
servicios de salud o sistemas de recaudacion de dineros para la institucion y otras entidades
gubernamentales, es por esto la importancia de que los requerimientos pasen a produccién lo
antes posible, ya que cubren las necesidades de los usuarios, en algunas ocasiones los
requerimientos son creados con el objetivo de resolver errores encontrados a nivel de aplicativos
o procesamiento de la informacidn, por lo anterior se identifica la importancia de realizar el
proyecto que permitird realizar una correcta gestion de pases a produccién, proporcionando a las
jefatura un correcto control y seguimiento de los mismos, evitando que algunos requerimientos

se queden en el olvido o presenten atrasos en sus tiempos de entrega.

21



1.3 Objetivos generales y especificos

Dentro del siguiente apartado se mencionara el objetivo general el cual se alcanzara con
la implementacién de una mejora al proceso actual y este conlleva sus diferentes objetivos

especificos necesarios para alcanzarlo.

A continuacion, se describen los mismos.

1.3.1 Objetivo general

° Implementar un plan piloto para la mejora del proceso de pases a produccion de la gestion
de requerimientos en la subdrea de Gestion de Bases de Datos de la CCSS alineado con las

mejores practicas del mercado en gestién de servicios de las tecnologias de la Informacion.

1.3.2 Objetivos especificos

° Diagnosticar la situacidn actual de la metodologia del proceso de pases a produccién de

gestidn de requerimientos en la subarea gestidn de bases de datos.

Modelar el proceso de pases a produccién de requerimientos ajustado a las mejores

practicas de tecnologias de informacién.

° Desarrollar una propuesta de mejora para la metodologia actual de pases a produccién en

la subarea gestién de bases de datos.

° Determinar el impacto de la implementacién del plan piloto para la mejora del proceso.
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1.4 Marco de referencia organizacional y contextual

La Caja Costarricense del Seguro Social creada en el afio 1941 mediante la Ley nUmero 17,
durante el gobierno de Rafael Angel Calderén Guardia, para enfrentar las carencias en materia de
salud y pensiones, nace del resultado de ideas y proyectos de ciudadanos, de movimientos
sociales y de dirigentes costarricenses de diversas tendencias y corrientes, es una institucion del
estado, semiauténoma, que ha enmarcado todo un hito en analizar las limitaciones que tenia
Costa Rica en materia de salud, apoyo social y seguridad familiar antes de los afios 40 del siglo XX,
es por esto que llega una politica social que unifica de manera solidaria a los trabajadores,

patronos y al mismo estado, con el fin de mejorar la calidad de vida de los costarricense.

La “Caja”, como es conocida popularmente, abarca a los costarricenses e incluso
extranjeros que coticen a través de un porcentaje de su salario y es la encargada de la prevencidn
de riesgos, brindar ayuda a los individuos que haya sufrido una incapacidad por enfermedad o

por maternidad, ademds de accidentes.

La estructura organizativa de la Caja se conforma de una junta directiva y 6 gerencias, esta
econdmicamente financiada o respaldada plenamente por el Estado, patronos y trabajadores,

qguienes son cotizantes.

El proyecto se enfoca en la Gerencia de Infraestructura y Tecnologias, directamente para

el area de Tecnologias de Informacién y comunicaciones.

La cual se muestra en la Figura nimero 2 a continuacidon que muestra los niveles de la

gerencia y el area en la que sera elaborado este proyecto.

Debido a la amplitud de la estructura organizacional solamente se muestra la parte del
organigrama donde se muestra la gerencia para la cual se hara el proyecto de este trabajo,
Gerencia de Infraestructura y Tecnologias, la cual es una de las seis gerencias que conforman la

Caja, y se subdivide en diferentes areas y subdreas, para ser un poco mas especificos el proyecto

23



serd elaborado para el drea de Soporte Técnico la cual pertenece a la Direccién Tecnologias de

Informacién y Comunicacién y estd conformada por la subdrea Soporte a Usuarios, subarea

Administracién de la Plataforma, subdrea Gestién de Bases de Datos y subdrea Gestién de

produccién en el organigrama de la siguiente Figura.
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FIGURA 2 Organigrama gerencia de infraestructura y tecnologias CCSS

Fuente: Elaboracién propia, informacién obtenida de Memoria Institucional 2014, 2016
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Actualmente, la CCSS cuenta con establecimientos de salud que brindan atencidén en los
tres niveles de atencidn en salud: hospitales, clinicas y Ebais, alrededor de todo el pais, los cuales
se diferencian unos de otros debido a su capacidad tecnoldgica, ademas de sucursales

recaudadoras de fondos y gestoras seguros médicos.

Debido a la gran cantidad de aplicativos y bases de datos que son utilizados para la gestién
de la informacién dentro de la Caja Costarricense del Seguro Social y que son utilizados por los
niveles de atencién en salud antes mencionados, la CCSS cuenta con personas especializadas en
el campo tecnolégico encargados del mantenimiento, prevencidn, desarrollo, continuidad del
negocio ,soporte técnico, entre otros para mantener un servicio de calidad a sus asegurados y

tener un buen resguardo de la informacién captada.

1.4.1 Mision y Vision de la CCSS

La Caja Costarricense del Seguro Social brinda servicios como la prestacién de la salud, de
pensiones y prestaciones sociales, principales elementos que dan la razén de ser de la institucion,
se rige por los valores y caracteristicas de los servicios en eficiencia, humanizacidn, eficaces,

orientados al usuario, de calidad y oportunos.

Segun la memoria institucional 2014 de la Caja Costarricense del Seguro Social se sefiala

la misién como:

“Proporcionar los servicios de salud en forma integral al individuo, la familia y la
comunidad, y otorgar la proteccién econdmica, social y de pensiones, conforme la legislacién
vigente, a la poblacién costarricense, mediante:
El respeto a las personas y a los principios filosoficos de la CCSS: Universalidad, Solidaridad,
Unidad, lgualdad, Obligatoriedad, Equidad y Subsidiaridad...” (2014, Segin la memoria

institucional 2014 de la Caja Costarricense del Seguro Social se sefiala la visidn:
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“Seremos una Instituciéon articulada, lider en la prestacién de los servicios integrales de

salud, de pensiones y prestaciones sociales en respuesta a los problemas y necesidades de la

poblacion, con servicios oportunos, de calidad y en armonia con el ambiente humano.” (2014,

Memoria Institucional, pag. 11)

1.5 Alcance

Dentro de los alcances del proyecto se pueden mencionar.

El primer entregable del proyecto es un diagndstico de la situacidén actual del proceso
de pases a produccién de los diferentes aplicativos y bases de datos, el cual incluye los
resultados de la recoleccion de informacion, con su debido procesamiento, para
obtener finalmente un andlisis de brechas. A partir de estas se determinaran las
acciones inmediatas a ejecutar, determinar la viabilidad de mejorar la metodologia
actual o realizar una reingenieria del proceso.

El segundo entregable es un modelado, a partir de ITIL versiéon 3 de un proceso de
pases a produccién que sea eficiente y llene las expectativas deseadas por la
organizacidn, en el cual se lleve control, seguimientos, asignaciones de labores, flujos
de trabajo entre otros para tener la idea clara de lo necesario y alinear a la empresa
en las mejores practicas de servicios de Tecnologias de Informacién, tomando en
cuenta la utilizaciéon de herramientas con las que ya se cuente para el desarrollo de
una solucion informatica que permita la buena gestién de pases a produccién.

El tercer entregable es la elaboracién de un plan piloto de una metodologia eficiente
con el uso de las instrumentales tecnoldgicas para una buena gestion de los pases
produccién, la cual propiciara a la organizacion una vision que respete las leyes
internas y externas por las cuales se rige, ademas de proporcionar un control y
seguimiento adecuado de los pases a produccién, reduciendo tiempos y costos
brindando beneficios para la institucién.

El cuarto entregable es determinacién del impacto del plan piloto para la organizacion

en cuanto a costos, disminucidon de tiempos, mejor manejo de las diferentes
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actividades, cuantificando la produccion y los tiempos de respuesta de las diferentes

solicitudes.

1.5.1 Exclusiones

e El trabajo no contempla la elaboracion de una mejora en procesos de pases a
produccién de aplicativos que sean desarrollados para una sola funcién dentro de las
diferente subdreas de la Caja y que no estén identificados por la Gerencia de
Infraestructura y Tecnologia.

e Eltrabajo no contempla el costo de implementacion, ni contratos de mantenimientos,
debido a que es la elaboracion de un plan piloto, y al ser una institucién publica ya se
cuentan con presupuestos asignados por el gobierno de Costa Rica.

e Eltrabajo no contempla la disminucién de costos a nivel institucional, ya que se cuenta
con presupuestos asignados para salarios para el personal; sin embargo, se tomara en
cuenta la reduccién de horas extras para la elaboracién de actividades.

e El trabajo no contempla el costo de las licencias de software que se utilicen a nivel

institucionales ya que estos se encuentren activos dentro de la institucion.
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1.6 Limitaciones

e Alserunainstitucidon publica debe de regirse por el presupuesto asignado anualmente
por el estado, por lo cual, si la compra de software es una opcién se tiene como
limitante el presupuesto asignado para la compra de software para la buena gestion

de pases a produccién.

e Al ser una institucion publica el hecho del desarrollo de software lleva varias etapas
como la de patentizar el software creado, aprobacién por tecnologias en cuanto a
seguridad informatica, por lo cual el desarrollo de un software serd una de las ultimas

opciones a evaluar ya que es un proceso lento para su aprobacioén final.
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1.7 Cronograma propuesto de actividades

A continuacioén, en las Figuras 3 y 4, se muestran las actividades a realizar con las fechas respectivas, ademas de las
dependencias o predecesoras de las actividades, el proyecto sera abarcado en un total de 147 dias habiles, con un total de 4

entregables.

Actividad Nombre de tarea Duracion Comienzo Fin Predecesoras
1 Mejora Proceso Pase a , lun vie
‘s 147 dias
Produccién CCSS 02/05/16 18/11/16
2 . C e . , lun jue
Diagnostico Situacion Actual 30 dias 02/05/16 09/06/16
3 Diagnosticar la situacién de la -
metodologia actual del proceso de pases 14 dias lun mie
- 02/05/16 18/05/16
a produccion

4 Andlisis de la informacidn 3 dias jue lun 3
obtenida 19/05/16 30/05/16

5 Documentar los hallazgos 8 dias mar jue 4
encontrados 31/05/16 09/06/16
6 Modelar proceso de pases a 25 dias vie jue
produccion 10/06/16 14/07/16
7 Investigacidn de software 5 dias vie jue
existente a nivel institucional 10/06/16 16/06/16

8 Identificar posibles soluciones al 15 dias vie jue 7
problema 17/06/16 07/07/16
9 . , vie jue

Comunicacién de la propuesta 5 dias 08/07/16 14/07/16 8
10 Desarrollo de propuesta Plan 75 dias vie jue
Piloto 15/07/16 27/10/16
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4 Establecimiento de Plan Piloto p—
i} Documentacion del procedimiento
Capacitacion a usuarios de I3 nueva heramignta
i} Entregar informe final

FIGURA 4.Diagrama Gantt Fuente: Elaboracién propia, 2016



CAPITULO II

MARCO TEORICO
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En el siguiente capitulo denominado marco tedrico que “consiste en desarrollar... el
conjunto de conceptos, definiciones e hipdtesis que se han seleccionado para relacionarlos con
los datos del problema a investigar.” (Proyectos y tesis, s.f.), se adentrara a lector al conocimiento
de definiciones y explicaciones de los temas a tratar en el proyecto, dandole una idea clara y una

definicidn de conceptos importantes para un entendimiento del mismo.

Una vez entendido el objetivo del marco tedrico se dard inicio de una explicacion que haga
al lector entender la importancia del proyecto dentro de la organizacidn y los conceptos que debe

conocer para el entendimiento desde el inicio al fin del proyecto.

2.1 Tecnologias de Informacion en la actualidad

La tecnologia en la actualidad forma parte importante de la humanidad ya que permite el
acceso a la informacién casi en tiempo real, permitiendo gestionar el conocimiento de una
manera agil y eficiente todo esto gracias al internet que permite las comunicaciones entre las

personas del mundo.

En las organizaciones se utiliza la tecnologia como la creacién de ventaja competitiva ya
gue los posiciona en el mercado de una manera agil y rdpida, ademas de que permite automatizar
procesos, facilitando, reduciendo costos y mejorando tiempos para la entrega de productos y

servicios.

Es por esto la importancia de las Tecnologias de Informacién y Comunicacién (TIC), dentro
de las organizaciones, dentro de este proyecto se utilizaran como una herramienta para la
automatizacion de la fase de transicién de la gestion de requerimientos dentro de una
organizacion, la cual generara mayor valor agregado al proceso actual de los pases a produccién

gue reciben las diferentes herramientas tecnoldgicas como software y bases de datos.
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Segun ( Saldivar Vaquera & Delgado Ibarra, 2010), se puede resumir las aportaciones de

la tecnologia como los siguientes puntos a mencionar.

e Facil Acceso a todo tipo de informacién

e Instrumentos para todo tipo de proceso de datos

e Canales de comunicacién Inmediata, sincrona y asincrona
e Almacenamiento de grandes cantidades de informacion

e Automatizacion de tareas

Los puntos antes mencionados segln las autoras son algunos de los atributos que brindan
las tecnologias de informacién en la actualidad, se puede deducir que las tecnologias de
informacién son de alta importancia tanto para las organizaciones, como para la humanidad, un
ejemplo se puede mencionar y es de suma relevancia para este proyecto es que en tiempos
pasados las empresas manejaban la informacién en papel o utilizando otros métodos, lo cual
producia un alto riesgo de pérdida o alteracidn en los datos obtenidos y manejados dentro de la
organizacién, ademas de que no permitia la centralizacién de los mismos de una manera eficiente,
por lo cual el uso de la tecnologia permite agregar valor a las empresas., ademas de que permite
comunicarse con otras partes del pais o del mundo, anteriormente para esto se debia de hacer
envios de documentacion o cualquier otro tipo de informacién por medio de correos fisicos, por
lo cual perjudicaba al usuario final por los tiempos de espera, por la falta de informacién oportuna

para su atencidn entre otros.

Otro ejemplo importante del uso de la tecnologia en la actualidad es el uso de las
bibliotecas digitales lo cual antes era imposible y debia buscarse la informacién necesaria ya sea

por bibliotecas publicas o privadas, lo cual retrasaba al lector en la busqueda de informacién.

Ademas, se puede mencionar el uso del dinero electrénico en los bancos publicos y
privados disminuyendo la delincuencia por el uso de dinero fisico, también permitiendo
transferencias electrénicas que envian de dinero de un lado a otro en cuestidon de segundos

gracias a las tecnologias de la informacién.
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Debido a los ejemplos anteriores se revela la importancia de las TIC en la humanidad y en
la actualidad el uso extensivo que se les ha dado a nivel mundial y donde se tenga acceso internet,
lo cual es una herramienta informatica de suma importancia permitiendo la comunicacién por

medio de voz y datos a nivel mundial.

Sin embargo, a pesar de que las TIC son herramientas que vienen a facilitar la vida humana
también presentan riesgos los cuales deben ser estudiados y tomados en cuenta a la hora de
utilizar las diferentes herramientas, existen los delitos informaticos, fraudes electrénicos, entre
otro muchos mas lo cual pone en riesgo a la humanidad de tener alguna perdida, sin embargo,

existen muchos mecanismos de defensa que no permiten que se materialicen los riesgos.

Ahora que se tiene el conocimiento del uso de las Tics en la humanidad en la actualidad
iniciaremos con algunos conceptos basicos y de vital importancia para abarcar el tema en

cuestion.

2.1.1 Concepto de Tecnologias de Informacidn

Los artefactos tecnolégicos destinados a almacenar, procesar y gestionar la informacién
son conocidos como tecnologias de informacién y comunicaciones (TIC) o bien sistemas de
informacién, a lo largo de los afios estos han evolucionado permitiendo a las organizaciones
generar productividad desde el siglo pasado, generando mayor competitividad a las
organizaciones y reduciendo costos (Laudon & Laudon, 2004), es por esto la importancia de los

mismos y la manera en que permiten automatizar procesos dentro de las organizaciones.

Uno de los avances tecnolégicos mas significativos para el ser humano es cuando ingresa
la Internet en la década de los 50, en pleno apogeo de la guerra Fria, (RACSA), la cual permite las

conexiones entre personas o sistemas sin importar el sitio, lo cual hace alin mas interesantes las
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tecnologias de informacidon y comunicaciones permitiendo generar aun mayor valor agregado a

las organizaciones.

Debido alo anterior las organizaciones se han adaptado al cambio y han realizado mayores

desarrollos en sus proyectos tecnoldgicos para automatizar procesos, reduciendo costos vy

mejorando la seguridad de la informacion ademas de centralizar sus datos, permitiéndole

expandirse fuera de sus fronteras, para ejemplificar esto se muestra la Figura 5 evidenciando las

inversiones a lo largo de los afios de las empresas para la adquisicion TI, segun fuente del

departamento de Comercio de los Estados Unidos (Laudon & Laudon, 2004)
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2.1.2 Elementos de las Tecnologias de Informacion

Se debe entender que las tecnologias de informacién y comunicaciones estan
conformadas por un conjunto de recursos para el manejo de la informacién como puede ser
hardware y software, entre otros y tienen como objetivo mejorar la calidad de vida dentro de un

entorno. (Guaman, 2012).

Se dividen en la estructura fisica y logia que seran explicados a continuacion.

2.1.2.1 Infraestructura Fisica de Tl

La infraestructura fisica de Tl esta conformada por los componentes llamados Hardware
el cual se define como las partes de una computadora que pueden desecharse (Beekman, 2005),
podemos entender por esto como todos los componentes fisicos que conforman los dispositivos

informaticos y que son parte de las Tecnologias de Informacidn y comunicacion.

El hardware se disefia dependiendo el dispositivo y con el fin con el cual fue fabricado por
ejemplo las computadoras, maquinaria, robots entre otros y es esencial para el funcionamiento

del software.

El hardware esta conformado por dispositivos de entrada, salida, almacenamiento,
procesamiento, los cuales en conjunto con la parte légica tienen o solventan una necesidad en
especial, como por ejemplo los computadores se conforman por cada uno de estos dispositivos y
sirven para estudiar, jugar, trabajar entre otros, otro ejemplo es la maquinaria para
automatizacion de procesos manuales, en este caso robots hechos para cumplir una necesidad

dentro de un proceso ya sea de manufactura o algun otro caso.
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¢Ahora bien, si no tenemos alguin programa o bien alglin algoritmo que haga conectar
estos dispositivos fisicos y los haga funcionar de la manera correcta de que serviria este

hardware?

De esta incdgnita es donde surge el termino de software o parte légica de las Tecnologias

dela informacion.

2.1.2.2 Infraestructura Ldgica.

El software es la parte logica de los equipos tecnolégicos el cual es definido por Beekman
como las encargadas de controlar el hardware (Instrucciones que le indican que hacer) (Beekman,

2005).

Se puede definir también como la parte intangible que se refiere a todo lo que tiene que
ver con la forma de comunicarse con la computadora, la cual abarca, lenguajes, programas y

datos. ( Saldivar Vaquera & Delgado Ibarra, 2010)

Segun lo anteriormente comentado se indica que todos los componentes tecnolégicos
estan formados por hardware o software o ambas para su funcionamiento y se realizan con un
fin en especifico, ya sea para solventar una necesidad, atacar un problema o bien para agilizar la

vida humana.
El software se divide en tipos como software de sistema o de aplicacion.

Para la elaboracidn tanto de software como de hardware se debe de hacer un
levantamiento de requerimientos del usuario para obtener el producto esperado, ya que la

creacién de los mismos nace de una necesidad, de aqui surge la ingenieria de requerimientos.
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2.2 Ingenieria de requerimientos

El requerimiento segun la Doctora Maria del Carmen son los que especifican qué es lo que
el sistema debe hacer (sus funciones) y sus propiedades esenciales y deseables (Fonseca, 2011),
estos deben de pasar por un ciclo de vida y son de vital importancia para proporcionar calidad al
producto o servicio, ya que, si estos son captados de una manera errénea, el producto final
también sera erréoneo o no presentara la calidad necesaria para satisfacer las necesidades del

cliente.

Los requerimientos reflejan la necesidad de los clientes de un sistema que ayuden a
resolver algun problema (Sommerville, 2005), se puede entender que son solicitudes de un
usuario la obtencion de un producto final por medio de las peticiones de un usuario a un
departamento de TIC, ya sea para la correccién de algun error, automatizacién de un problema o

bien solicitud que venga a solventar una necesidad del usuario final.

Dentro de los requerimientos podemos encontrar segin Sommerville requerimientos
funcionales los cuales describen lo que el sistema debe hacer y los requerimientos no funcionales
son los requerimientos que no se refieren directamente al funcionamiento del sistema como por
ejemplo tiempos de respuesta, confiabilidad, esto es importante aclararlo debido a que dentro
de la metodologia de solucién se debe de realizar el levantamiento de requerimientos para
realizar una solucién adecuada para el proceso de pases a produccién al cual deseamos modificar

como mejora al proceso actual.

Una vez que se entienda el significado de requerimientos y cual es su objetivo primordial,
se debe de delimitar la palabra calidad para dar un entendimiento claro y conciso, por lo cual se

define calidad como:

Adecuacion de un producto o servicio a las caracteristicas especificadas. (Real Academia

Espafiola, 2016)
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Ahora bien, se entiende que los requerimientos buscan poder satisfacer las necesidades
de un cliente, por lo cual la calidad depende de la percepcién del usuario y es subjetiva, ya que
para una persona algo puede ser de calidad y para otra no lo es, es por esto que se debe delimitar

la calidad al producto esperado y a la persona que lo espera.

La ingenieria de requerimientos, peticiones, requisitos es la disciplina que se utiliza para
definir todas las actividades involucradas en el descubrimiento, documentacién y mantenimiento
de los requerimientos de un producto esperado, (Huebe, 2005), existe una ingenieria o disciplina

encargada de la obtencion de requerimientos y permitiendo que sea un proceso exitoso.

La IEEE (estandar internacional de Especificacién de Requerimientos IEEE) indica que los

requerimientos deben de poseer las siguientes caracteristicas:

e No ambiguos, esto quiere decir que solo debe tener una interpretacion.
e Completos, deben de ser completos, con un inicio y un fin.

e Consistentes, estos no se pueden contradecir unos con otros.

e C(lasificados, se deben de clasificar por orden de Importancia.

e Verificables, deben ser alcanzables para poder ser verificados.

e Modificables, pueden ser modificable de una manera facil y agil.

A su vez los requisitos se dividen en requisitos futuros, especificos, de rendimiento, de
disefio, otros requisitos, estos se refieren a todos aquellos requisitos que no sean parte de
ninguno de los anteriores y por ultimo los Apéndices que se refiere a requisitos de informacién

relevante para satisfacer y brindar calidad al producto.
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2.2.1 Importancia de la ingenieria de requerimientos

Segun el autor Michael Arias Chaves en su documento de ingenieria de requerimientos se

menciona los principales beneficios de la ingenieria de requerimientos como:

e Permite gestionar las necesidades del proyecto en forma estructurada
e Mejora la capacidad de predecir cronogramas de proyectos

e Disminuye los costos y retrasos del Proyecto

e Mejora la calidad del software

e Mejora la comunicacidn entre equipos

e Evita rechazos de usuarios finales

Por lo anterior se identifica la necesidad del levantamiento de requerimientos tanto para
beneficio del proveedor como del usuario final, de aqui la importancia de la ingenieria de

requerimientos.

2.2.2 Metodologias para la toma de requerimientos

Existen metodologias para la toma o levantamiento de requerimientos, lo que posibilitan
captar de una manera correcta los requisitos del usuario, ya que, en muchas ocasiones, lo que el
usuario especifica como producto esperado no siempre es lo que realmente necesita o espera, es
por esto que existen estas metodologias como ayuda a los proveedores de productos o servicios
para orientar, alinear y mejorar la captacién de los requerimientos del sistema.

Las metodologias son procesos que ayudan a los analistas a entender y poder documentar
las necesidades de los clientes, es por esto importante tomar las técnicas necesarias para realizar
un correcto levantamiento de requerimientos y para esto se pueden mencionar algunas

metodologias existentes.

Segun Mejia y Torres una de las técnicas para la toma de requerimientos son:
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Entrevistas, las cuales son utilizadas frecuentemente y de estas se obtienen los
requerimientos del sistema, puede contener preguntas abiertas o cerradas, sin embargo,
se debe tomar en cuenta que las preguntas que se estdn realizando sirven con un objetivo

especifico.

Grupos focales y sesiones colaborativas, estas sesiones se conforman de 6 a 10 personas
con una duracién aproximada de 1 a 2 horas y se discuten temas inducidos, son de suma

utilidad para descubrir requerimientos conflictivos o que se contradicen.

Etnografia u Observacion, metodologia empleada por los analistas en donde se deben
sumergir en la parte del proceso y por medio de la observacion toman nota de los
diferentes requerimientos para llevar a cabo el proceso, es una metodologia altamente
costosa, sin embargo aporta mucho a la ingenieria de requerimientos, ya que ilustran

muchas tareas de los usuarios.

Prototipos, esta técnica realiza partes no funcionales o no al 100% de lo esperado por el
cliente mostrandole un avance del mismo para ir identificando las necesidades y los
cambios a tiempo, reduciendo costos en su desarrollo e incluyendo mas al usuario en el

ciclo de vida de desarrollo del software.

Modelado, se da por medio de diagramas de flujo de los procesos, casos de uso, modelos

entidad relacién y permiten reducir la ambigtiedad.
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2.3 Gestion de Activos de ITIL v3

Las empresas crean valor para sus clientes brindandoles bienes y servicios los cuales son
producidos con los activos de la empresa, se puede definir activos como cualquier recurso o
capacidad que posee una organizacién (ITIL® Foundation Certificate en IT Service Management,

2016), ITIL los clasifica en

Gestion

e Organizacién

e Procesos

e Conocimiento

e Personas

e Informacién

e Aplicaciones

e Infraestructura

e Capital financiero

e Capacidadesy recursos agrupan activos

Por lo anterior es importante indicar que para la gestion de requerimientos es necesario
o parte primordial el uso de estos activos, ITIL menciona la gestién de la configuracidn y activos
del servicio para asegurar que los activos sean controlados para entregar servicios controlados

apropiadamente.

Los activos se mal interpretan solo como elementos fisicos que posee una organizacion,

sin embargo, dentro de los activos también se pueden mencionar el software que posee una
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organizacién y estos deben ser controlados, identificados y resguardados de una manera

correcta.

Dentro de la Gestidn de la configuracidn y activos del servicio, se identifica que se permite
identificar, controlar, mantener y brindar informacién confiable para soportar los procesos de

gestidn, principalmente los procesos de cambios y reléase.

Esta gestidon es apoyada por una base de datos que se usa para gestionar los datos de
configuracion de un proveedor, en esta se almacenan toda la informacién de los items, incluye
registros de incidentes, problemas, errores conocidos, cambios y liberaciones relacionados a cada

item.

De esta manera la organizacién tiene controladas sus liberaciones manteniendo un control
de versiones de sus sistemas, reléase y ademas configuracién necesaria, compartiendo el
conocimiento entre las personas involucradas en las liberaciones de los sistemas de informacion

o software.

Las versiones son almacenadas dentro de una biblioteca definitiva de medios conocida
como DML, en donde se asegura, almacenan y protegen las versiones autorizadas definitivas de
todas las configuraciones, es un almacén que incluye o deberia incluir copias definitivas del
software comprado, asi como el desarrollado por la organizacion, ademas es fundamental para la

gestion de liberaciones y deberia incluir un almacén fisico para el resguardo de copias originales.

Una vez que la organizacidon puede controlar sus activos légicos y se entiende la forma o
las mejores practicas para realizar esto, se adentrara al lector en la gestion de los servicios segun

las buenas practicas proporcionadas por ITIL.

Se presenta a continuacién una Figura de como las organizaciones por medio de los activos
brindan valor a los clientes y como es la fase de transicidon para crear valor por medio de los

mismos hacia los clientes, ver Figura 6.
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FIGURA 6 Gestidn de activos

Fuente: (Lope, 2011)

2.4 Gestion de Servicios de TI: ITIL v3

Para abordar el tema de gestion de servicios o peticiones y alinearlos con las mejores
practicas, segun las tecnologias de informacion se hace referencia a ITIL versién 3 ,la norma
ISO/IEC 20000, Cobit, entre otros, sin embargo para cuestiones del proyecto se empela ITIL ya
que no esta dentro de los propdsitos de la organizacion certificarse con la Norma ISO/IEC 2000
ademas de que ITIL es la fuente mas ampliamente reconocida y confiable de orientacién en
mejores practicas en el area de gestion de servicios de las tecnologias de la informacion (ITIL®

Foundation Certificate en IT Service Management, 2016), ademas que este esta validado por



medio de un conjunto de ambientes y situaciones, son sujetos a revisiones y son investigados por
diversos grupos de socios, proveedores y competidores.

La biblioteca de Infraestructura de tecnologias de informacién conocida como ITIL es un
marco basado en las mejores practicas para la provision de servicios de Tecnologias de
Informacién, desarrollado en las décadas de los 80 y 90 por Central Computer and
Telecommunications Agency, el cual ahora es conocido como Office of Government Commerce,
bajo contrato del Gobierno Britanico.

ITIL estd disefiada para cualquier organizacién que brinde servicios, no es una guia que
obligue a seguir sus pasos estrictamente, sino una guia de las mejores prdcticas que han dado

casos de éxito a diferentes organizaciones.

Ha sido actualizado en dos Ocasiones, la version 2 en los afios 2000-2002 y la version 3 en
el aflo 2007 por varias organizaciones como sus Office of Government Commerce, Foro para la
gestion de servicios de Tl (organizacion sin fines de lucro que se dedica a la Gestion de Servicios
de TI) y otra organizacidon que apoya en la actualizacién de ITIL es APM Group( contratada en el
2006 y se encargé de la acreditacion de los examenes de ITIL), con el objetivo de adaptarse a los

cambios que se presentan en la gestion de servicios .

ITIL trata de alinear por medio de las buenas practicas los servicios de Tl con los objetivos
de la empresa, permitiendo a la organizacién alcanzar sus objetivos e integrando Tl como una

herramienta de apoyo para la organizacién.

Su objetivo es centrarse en la gestion de servicios y su ciclo de vida completo, desde Ia

elaboracidn de la estrategia del servicio hasta su fase final o mejora continua del mismo.

ITIL certifica a personas para que ellos se encarguen de alinear los objetivos de Tecnologias
de Informacidn con los objetivos organizacionales, dejando de lado la idea de que Tl es una parte
de la organizacion aislada de la empresa, ayuda a controlar los costos ademas de que fomenta la

calidad de los servicios.
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Las mejores practicas benefician a las organizaciones permitiendo cerrar brechas de las

capacidades ademads de permitirles volverse mas competitivas en el mercado.

ITIL menciona que la gestion de servicios se debe alinear a un ciclo de vida de gestion de

servicios el cual consta de cinco fases, como se presenta en la Figura 7.

w—

Diseno del Transicion

servicio del servicio
Mejora [cantinua

) Estrategia
del servicio

del servicio

Operacion
del servicio

FIGURA 7 Ciclo de vida gestion de servicios

Fuente (Oriente, 2014)
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2.4.1 Ciclo de Vida

Segln Raymond Macleod se puede definir el ciclo de vida como

“..proceso evolutivo que se sigue al implementar un sistema o subsistema de

informacién...” (McLeod, 2000)

Lo anterior indica que el ciclo de vida son las fases a seguir desde el inicio hasta la

prestacion del servicio,

Dentro de las fases del ciclo de vida segun ITIL se mencionan las siguientes:

2.4.1.1 Estrategia de servicio

Primera fase del ciclo de vida de la prestacién de servicios, su principal objetivo es
convertir la gestidn de servicios en un activo estratégico, definiendo el portafolio de servicios de
la empresa, ademas de definir la perspectiva, la posicidén y los planes y patrones que un prestador

de servicios necesita ejercer para cubrir los resultados del negocio de una organizacién.

Segln ITIL se define servicio como un medio para entregar valor a los clientes
facilitdndoles un resultado deseado sin la necesidad de que estos asuman los costes y riesgos

especificos asociados. (ITIL® Foundation Certificate en IT Service Management, 2016)

Esta fase de estrategia de servicio se define el disefio del servicio, para que este tenga un
valor agregado a la organizacion, por ejemplo, si se ofrece un servicio que no da valor agregado a

una organizacién este seria una pérdida de recursos y dinero para la misma por lo cual se debe
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de hacer un andlisis de los servicios ofrecidos y en esta fase se dan los pasos para elaborar una

estrategia que brinde un valor importante.

Un servicio puede agregar un valor a una empresa si este se encuentra alineado con los
objetivos de la organizacién, de aqui la importancia de esta fase, ya que las demas etapas del ciclo

de vida de la gestidon de servicios dependen de este.

La estrategia del servicio define los patrones, las fases, la perspectiva y la posiciéon que
debe tomar un servicio de Tl para cumplir con los resultados esperados, en otras palabras, se hace
un analisis de todos los pasos que se deben tomar en cuenta para dar un servicio que brinde

calidad y ademds define como se crea y entrega valor.

Ademads de que sirve para detectar oportunidades, define como se financiaran los

servicios, a quienes se les entregaran y con qué proposito.

Se debe definir y delimitar que es un cliente y que es un usuario, por lo cual
mencionaremos las definiciones segun ITIL el cual indica que un cliente puede ser interno o
externo y se diferencias por que el cliente interno trabaja con los mismos proveedores del
servicio, mientras que los externos, son los que trabajan para un negocio diferente al proveedor

del servicio.

Los usuarios se definen como las personas que utilizan los servicios dia a dia, se diferencias
de los clientes ya que se puede presentar la situacidon de que un cliente no utilice los servicios,

por lo tanto, podemos deducir que hay clientes que son usuarios a la vez.

Pueden también diferenciar los servicios internos que son los servicios que se dan entre
departamentos de la misma organizacion, y los servicios externos que son los servicios brindados

a clientes externos.
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2.4.1.2 Disefo del servicio

Segunda fase del ciclo de vida de gestidn de servicios, encargada de disefar nuevos

procesos o modificar existentes para incorporarlos y pasarlos a produccidn.

Esta fase es encargada del cumplimento de la estrategia elaborada en la fase anterior y
debe tomar en cuenta los recursos de Tl ademds de que cumplan con estdndares de calidad y si

son accesibles en costo y, por supuesto, de que aporten valor al cliente.

En esta etapa se da las transposiciones de la estrategia a un modelo de servicio, el cual

segln Sergio Rios Huércano este modelo debe ser

“..modelo deberd ser planificado, monitorizado, mejorado, mostrado al cliente vy

gestionado internamente para que se ajuste a la estrategia de la empresa ...” (Huércano)

El propdsito de esta fase es disefiar los servicios de Tl, para lograr la estrategia del
proveedor del servicio y para facilitar la introduccidn de estos servicios en ambientes controlados,

asegurando la calidad del servicio.
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2.4.1.3Transicion del servicio

El tercer nivel del ciclo de vida de servicios se define como las mejores prdcticas de la
puesta en marcha de software y/o hardware y la manera de como la organizacion que esta

alineada con ITIL no sufrira perdidas de costes, tiempos, problemas ocasionados por los cambios.

Para cuestiones de este proyecto de andlisis e implementacion sera la fase mas
importante, ya que es la fase en la que se presentan las liberaciones de las versiones, reléase,

entre otros, cambios que sufriran los activos logicos de la organizacién.

En otras palabras, se prepara a la organizacidn para el cambio sobrellevando y evitando
contratiempos que puedan afectar la organizacién, ademas de controlar los riesgos y permitir

planear y gestionar de manera eficiente y eficaz los cambios del servicio.

Asegurando que los cambios creen valor de negocio esperado, desplegando las

liberaciones del servicio en ambientes controlados.

Dentro de los principios y conceptos basicos es importante conocer segun ITIL el

significado de activos, los recursos y las capacidades.

e Activo: Cualquier Recurso o capacidad.
e Recursos: Son entradas directas para la produccion.
e (Capacidades: Habilidades de una organizacion para coordinar, controlar y desplegar

recursos para generar valor.

Para la transicion de un servicio se debe tomar en cuenta los procesos de la gestién de la
configuracion y activos del servicio, gestion de cambios, gestidon de liberadores y despliegues,
gestion del conocimiento y la planeacién y soporte de la Transicion, los cuales serdan ampliados a

continuacion.
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2.4.2 Gestion de cambios

Encargado de controlar el ciclo de vida de todos los cambios, permitiendo que se realicen
todos los cambios necesarios sin interrupcion o que esta sea minima para los servicios de Tl, se
encarga de evaluar y registrar todos los cambios aprobados, que estos sean priorizados,
documentados y revisados de manera controlada, ademds se encarga de que todas las
configuraciones necesarias sean registradas en el Sistema de Gestiéon de Configuraciéon y adema

de responder a los requerimientos del negocio cambiantes de los clientes.

Cambios se puede definir segun ITIL como la adicién, modificacion o eliminacién de

cualquier cosa que podria tener un efecto en os servicios de TI.

Se define las solicitudes de cambio como una propuesta formal para que se haga un

cambio, estas pueden ser registradas en papel o electréonicamente.

Los cambios se clasifican en cambio estandar, que es pre autorizado, sigue un
procedimiento comun y es bajo riesgo, estan los cambios de emergencia que se deben de realizar
lo mas pronto posible, para resolver incidentes mayores o un cambio normal, el cual se identifica

por ser cualquier cambio que no sea estandar o de emergencia.

Las propuestas de cambio se usan para comunicar una descripcién del cambio solicitado,
esta se debe crear en el portafolio de servicios y luego pasa a la gestién de cambios para su

autorizacion.

La propuesta segun las mejores prdcticas basadas en ITIL debe contener, una descripcion,
un caso de negocio completo incluyendo riesgos, problemas o alternativas, asi como presupuesto

y expectativas financieras y una fecha preliminar para el disefio y la implementacién del cambio.

Después de la propuesta del cambio debe existir un modelo de cambios el cual se define

por ITIL como una forma de predefinir los pasos que deberian seguirse para manejar un tipo
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particular de cambio de una forma acordada, se debe especificar el orden cronolégico para aplicar
el cambio, los pasos que deben seguirse incluyendo problemas y eventos inesperados,

responsabilidades, plazos y procedimientos de escalamiento.

Remediacién, segun ITIL son las acciones tomadas para recuperarse después de una
liberacidon o cambio fallido, este puede incluir retrocesos, tener planes de contingencia para la

continuidad del servicio o algunas otras acciones que permiten la continuidad del proceso.

De aqui surge la incégnita de por qué los cambios se autorizan si tener un pan de pase sin

éxito y sin tener un plan de retorno; sin embargo, no todos los cambios son irreversibles.

La gestidn de cambios o pases a produccidn estd conformada por diferentes actividades

segln las mejores practicas de ITIL las cuales son:

Planeary controlar los cambios.

Programacion de cambios vy liberaciones.

Comunicaciones.

Toma de decisiones de cambios y autorizacién de cambios.
Asegurar que existan planes de remediacién.

Medicién y control.

Reporteo de gestion.

Entender el impacto del cambio.

W N o U kW N PRE

Mejora continua.

Se ejemplificara por medio del siguiente diagrama de flujo un ejemplo de un flujo de

proceso para el cambio, ver Figura 8.
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Fuente (CJHZ, 2011)
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2.4.3 Gestion de liberacion y despliegues

El propdsito es planear, programar y controlar la construccion, prueba y despliegue de las

liberaciones, mientras se protege la integridad de los servicios existentes.
Dentro de sus objetivos estan:

Definir y planear los planes de liberacién con los clientes.

Crear y probar paquetes de liberacion.

Asegurar que se mantenga el paquete de liberacién y sus componentes, ademas de que
estos paquetes se almacenen en una biblioteca definitiva de medios (DML) y se registren con

precisién en el sistema de gestion de la configuracién.

Desplegar paquetes de liberacion de la DML al ambiente de produccién siguiendo una

planificacion.

Asegurar que todos los paquetes de liberacién puedan ser rastreados, instalados,

probados, verificados y/o desinstalados o retornados si es apropiado.
Asegurar que se gestione el cambio organizacional.

Asegurar que un servicio nuevo o modificado sea capaz de entregar la utilidad y la garantia

acordadas.

Registrar y gestionar las desviaciones, riesgos y asuntos relacionados con el servicio nuevo

o cambiado y tomar la accidn correctiva.

Asegurar que se haya transferencia de conocimiento para permitir que los clientes y

usuarios optimicen su uso del servicio.

Asegurar que se transfieran las habilidades y conocimiento a las funciones de operacién

del servicio.
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Dentro del alcance de la Gestidn de liberaciones y despliegues se incluyen los procesos,
sistemas, funciones para empaquetar, construir, probar y desplegar una liberacién al uso en

produccién.

Se incluyen tanto activos fisicos, virtuales, aplicaciones y software, capacitacién a los

usuarios y personal de Tl, servicios incluyendo contratos y acuerdos relacionados.

Esta gestion se conforma de 4 fases como lo es la Planeacion de la liberaciéon y el
despliegue, en esta fase se crean planes, para crear y desplegar la liberacién, nace a partir de la

autorizacion de la gestién de cambios y finaliza con la autorizacién de gestion de cambios.

Su segunda fase llamada construccidn y prueba de la liberacién, es la fase en la cual se
construye el paquete de liberacion, se prueba y se ingresa a la biblioteca definitiva de medios,

esta fase solo ocurre una vez por cada liberacion o pase a produccion.
Despliegue, tercera fase, el paquete pasa de la DML al ambiente de produccién.

Por ultimo, la fase de revisidn y cierre, fase encargada de la captura de experiencia y

retroalimentacion, se aprenden lecciones.

Existen diferentes tipos de libracién, segun ITIL, las liberaciones mayores, las liberaciones

menores y las liberaciones de emergencia, las cuales se explicaran a continuacién.
Liberaciones mayores, estas contienen grandes areas de funcionalidad nueva.
Liberaciones menores, contienen mejoras o reparaciones pequenas.

Liberaciones de emergencia, contienen las correcciones a una pequefia cantidad de

errores.
La politica de liberaciones como sugiere ITIL deben incluir:
La identificacion del tipo de liberacién (mayor, menor, emergencia).

Los roles y responsabilidades en cada etapa de la liberacidn.

56



El requerimiento de solo usar activos de software de la DML
La frecuencia para cada tipo de liberacién.
Enfoque para aceptar y agrupar los cambios en una liberacién.

Mecanismo para automatizar los procesos de construccion, instalacién y distribucién de

la liberacion.

Criterios de entrada y salida y autoridad para la aceptacién de la liberacién.

2.4.4 Gestion del conocimiento

Dentro de su propdsito como indica ITIL es compartir perspectivas, ideas, experiencia e
informacién y asegurar que estas estén disponibles en un lugar correcto para su acceso,

mejorando la eficiencia reduciendo la necesidad de redescubrir el conocimiento.

Con el objetivo de mejorar la calidad de la toma de decisiones, mejorar la calidad del
servicio, asegurar el entendimiento del personal y de todos los colaboradores que brinden el

servicio, proveer acceso al conocimiento, reunir, analizar, compartir el conocimiento.
Se define conocimiento como:

Conjunto de experiencias, ideas, visiones, valores y juicios tacitos de los individuos. (ITIL®

Foundation Certificate en IT Service Management, 2016).
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2.4.4.1 Mejora continua

Etapa que promueve la mejora continua de los servicios, nace de la misma manera que el
ciclo de Deming, el cual se abarcara mas adelante cuando nos adentremos en el proceso como

tal.

Esta etapa tiene como objetivo mejorar los procesos servicios que ya se conoce

midiéndolo antes y después, permitiendo mejorar localidad, reduciendo costos.
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CAPITULO IlI

MARCO METODOLOGICO
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En este capitulo se hace referencia al disefio metodoldgico o de investigacidn del proyecto
(Santamaria, 2016), en el cual se planteara los métodos de investigacidn y aplicacién para alcanzar

el objetivo del presente proyecto de graduacién

Las técnicas que se utilizaran para la elaboracion del mismo y los recursos necesarios para
alcanzar el objetivo principal del tema en investigacidn, asi como el cumplimiento de cada uno de

los objetivos del presente proyecto.

3.1 Tipo y Enfoque de la Investigacion

En el siguiente apartado se mencionaran los métodos de investigacidon utilizados por el
autor para la identificacidn de variables, las cuales le proporcionaran las herramientas necesarias
para crear el modelado adecuado para la organizacion y alineado a las mejores practicas
informdticas segun ITIL, ademds de identificar los tipos de investigacién funcionales para este

proyecto de mejora.

3.1.1 Tipo de Investigacion

Este proyecto esta conformado por tipos de investigacion basico, exploratoria y aplicada
ya que se debe de realizar en primera instancia una investigacién de la actualidad en los servicios
de tecnologias de informacion, ademas de este se realiza una investigacion exploratoria ya que
se debe analizar el proceso de pases a produccién actual de los diferentes sistemas de
informacién y bases de datos de la Caja Costarricense del Seguro Social, en donde se debera

observar la metodologia actual.
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La investigacion basica llamada también investigacién pura o fundamental, es trabajada
en su mayor tiempo en los laboratorios. Su principal aporte lo hace al conocimiento cientifico,
explorando asi nuevas teorias y trasformar las ya existentes. Ademads, investiga principios y leyes

actuales.?

Segun Espinoza (2010) en su libro Metodologia de investigacion tecnoldgica Pensando en
Sistemas, la investigacion exploratoria tecnoldgica es el tipo de investigacion en la cual se utiliza
la observacion, la cual se obtiene por los sentidos y se debe tener claro que es lo que se desea
obtener por medio de la observacion, para efectos del proyecto parte de la investigacion es la
observacion del proceso actual para modelar un nuevo proceso o modificar el mismo adaptandolo

a las mejores practicas en servicios de TI.

Se aplicard como método de investigacidn la investigacion descriptiva, la cual se aplicard
por la interpretacion de las buenas practicas de gestién de servicios de Tl, para su puesta en
practica se aplicard mediante entrevistas o encuestas a los funcionarios que utilizan el proceso
actual de pases a produccién.

Para la metodologia de la observacion o exploratoria se realizara observacién de campo
experimental y no experimental, (Tamayo Ly & Silva Siesquén, 2016) mencionan ejemplos de los

mismos los cuales seran modificados para el presente apartado:

Observacidén exploratoria experimental: Esta se obtiene de datos histdricos de los pases a
produccién, los tiempos, la manera en que son procesadas las solicitudes, como se mitigan los

riesgos o como son controlados entre otros aspectos importantes dentro de la organizacion.

Observacidén no exploratoria experimental, esta metodologia se aplicara por medio la
observacion del flujo desde la llegada del pase a produccién hasta su implementacidn final.
Las encuestas se utilizardan como herramientas para la recoleccion de informacion

importante, para esto es necesario estructurarlas de la manera correcta y definiendo lo que se

! Tomado del sitio web: http://www.tiposdeinvestigacion.com/
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desea obtener de las mismas, en el caso en estudio se elaboraran las mismas para dar a conocer
la opinidén de los sujetos y usuarios del proceso actual de los pases a produccién ademas de que
servirdn para la obtencion de ideas de mejora que serdn tomadas en cuenta si es necesario para
la mejora del proceso actual.

Para la investigacion aplicada se tomaran las mejores practicas en la gestién de servicios
en su etapa de transicién y se adaptaran a la empresa en cuestion, permitiendo aplicar la teoria

investigada en la investigacion basica.

3.2 Técnicas de investigacion

Dentro de las técnicas de investigacidon del proyecto se mencionan la técnica documental

y la técnica de campo, las cuales se detallardn a continuacién en la cual se definen estas.

Técnica documental: Se define segun Jesus como la técnica permite la recopilacion de
informacién para enunciar las teorias que sustentan el estudio de los fendmenos y procesos.
Incluye el uso de instrumentos definidos segun la fuente documental a que hacen referencia.

Ferrer como (Ferrer., 2010).

Esta técnica se implementa por medio de la obtencién de documentacién existente de la
metodologia actual de los pases a producciéon ademads de indagar temas relacionados dentro de
la institucidén, dentro de esta investigacion se obtendra la documentacién necesaria de las

mejores practicas o guias de apoyo para brindar los servicios de Tecnologias de Informacién.

Técnica de campo: Se define seglin Ferrer como la técnica que permite la observacién en
contacto directo con el objeto de estudio, y el acopio de testimonios que permitan confrontar la

teoria con la préctica en la busqueda de la verdad objetiva. (Ferrer., 2010)

Esta técnica permitird por medio de la observacion definir las fases del proceso actual, asi

como los sujetos involucrados en el proceso, mismos que son mencionados en la Tabla 1 de los
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sujetos de la informacion, ademds de permitir anomalias encontradas o puntos a rescatar para la

implementacién de una nueva metodologia.

3.2.1 Instrumentos de recoleccion de datos

Para la recoleccion de datos deben de existir instrumentos definidos con un fin o
propdsito, estos ayudan al investigador a la obtencion de datos que ayuden a cumplir su hipétesis

o lograr el objetivo.

Dentro de los instrumentos que se utilizaran para esta investigacidon se encuentran las
entrevistas con preguntas abiertas y cerradas, listas de control que apoyaran la observacién, se
modelara por medio de la observacién y lo que se obtenga el proceso actual de pases a
produccién ya que actualmente este no estd documentado y ademas para darle valor agregado a

toda esta informacion recolectada se dara un analisis de la informacidn.
A continuacién, se explica cdmo se realizé cada una de ellas:

Encuestas: Realizada a los sujetos para la obtencidon de datos por medio de preguntas
cerradas y abiertas que apoyen a una mejora percepcion de mejora del proceso tomando en
cuenta su perspectiva y su idea de mejora si la tuvieran permitiendo automatizar el proceso,
permitiéndole ser mas agil y amigable, ademas de esto las encuestas presentan preguntas
cerradas con respuestas de verdadero o falso (si/no), lo cual permitiran cuantificar ciertas

variables de medicién necesarias para el estudio.

Listas de chequeo: Estas listas permitiran al investigador a evaluar ciertas variables de
control y seguimiento dentro del proceso, permitirdn por medio de la observacién realizar una

captacion definida de los puntos a evaluar.

Analisis de los Datos: Si no se realiza un analisis de los datos estos serian puros y no
permitirian tomar acciones sobre los mismos ya que al no existir andlisis de los mismos casi no

aportan valor agregado al campo de investigacién.
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Observacion: De esta manera se observaran las fases del proceso de pases a produccion

detallando posibles errores, faltas de seguridad y de esta manera se definiran los puntos de

mejora de la metodologia actual.

Una vez identificados los instrumentos de recoleccidon de datos se detalla a continuacion

en la siguiente tabla en el proceso de los objetivos especificos en los que participaran.

Tabla 1 Tabla herramientas de investigacion

Objetivo Especifico

Actividad

Herramienta

Investigacion

Diagndstico de la situacion
actual.

Modelado del proceso de
pases a produccion

Realizar un diagndstico del
proceso de pases a
producciéon utilizado en la
actualidad por la organizacion
Modelar un proceso alineado
a las mejores practicas
informaticas.

Fuente: Elaboracion propia, 2016

Encuesta, observacion, listas
de chequeo

Analisis de datos, obtenidos
por medio de la observacion,
encuestas y listas de control.
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3.3 Fuentes y sujetos de Informacion

En el siguiente apartado se detallaran las fuentes y los sujetos necesarios para lograr

alcanzar el objetivo principal del presente proyecto de graduacion.

3.3.1 Fuentes de Informacion

Las fuentes de informacién son aquellas de donde se obtiene el sustento tedrico y
practico, mediante el cual se podra fundamentar la propuesta a desarrollar en el proyecto estas

se dividen en primarias y secundarias,

Las fuentes primarias, proporcionan datos de primera mano. Un ejemplo de este tipo de

fuente son los libros, antologias, publicaciones periddicas o documentos. (Montes, 2010).

Las fuentes secundarias, contienen informacion organizada, elaborada, producto de

analisis, extraccion o reorganizacion que refiere a documentos primarios originales.?

Dentro de las fuentes primarias de investigacién se encuentran las mejores practicas en
gestidon de servicios de tecnologias de informacidn existentes, con esto se podra seleccionar
alguna ellas para la alineacidn del proyecto, ademas de esto todas las fuentes necesarias para la
explicacion de terminologia fundamental para el entendimiento de las herramientas informaticas
o sistemas de informacidn existentes en el mercado para gestién de requerimientos, en su fase

de transicidén o pases a produccion.

http://www3.uah.es/bibliotecaformacion/BPOL/FUENTESDEINFORMACION/tipos_de_fuentes_de_informa
cion.html
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Dentro de las fuentes secundarias se encuentran foros, revistas investigativas, libros o
articulos que hagan referencia a las fuentes primarias, en este caso documentos elaborados como
tesis u otros que brinden valor agregado al proyecto brinden contenido necesario para elaborar

una investigacion.

3.3.2 Sujetos de Informacion

Los sujetos de informacién hace referencia a todas las personas involucradas en la
obtencién de datos, como por ejemplo los clientes del proceso, los usuarios del proceso tanto
internos como externos, para esto se realizara una tabla que contiene la informacién de estas
personas, estos datos son generales no se debe especificar tan a fondo los mismos, ya que son
sujetos parte de la investigacion y ayudaran ala obtencién de datos valiosos para el cumplimiento

del objetivo general del proyecto de graduacion.
Para esto se utilizar una matriz como la que se presenta a continuacion.

Tabla 2 Informacién de sujetos de la investigacidn

Nivel Afos de Puesto Laboral o Conocimiento en Conocimiento en @ Conocimiento
académico experiencia Descripcion buenas practicas = automatizacion del  en planes de
general proceso de pases a = contingencia
produccién

Fuente: Informatica - Guia apoyo para la elaboracién del Proyecto de Graduacion
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3.1.2 Enfoque de la investigacion.

El enfoque de la investigacion es cualitativo, porque dentro de las caracteristicas del
enfoque cualitativo mencionado por (Herndndez Sampieri, Fernandez Collado, & Baptista Lucio,

2010) se pueden enumerar las siguientes:

El investigador plantea un problema, sin embargo, no sigue un proceso lineal o cerrado
como en la investigacidn cuantitativa, para esta caracteristica la entrevista poseerd preguntas

abiertas.

2- El enfoque se basa en métodos de recoleccion de datos no estandarizados ni
completamente predeterminados, para este punto dentro del enfoque de esta investigacion se

aplicard la observacion del proceso.

(Rodriguez, 2011) indica (...) los tipos de investigacién que se apoyan en el paradigma
explicativo son: las investigaciones (..) las cualitativas que buscan Unicamente explicar los
resultados obtenidos, de aqui la idea de tomar el enfoque cualitativo, la razéon del proyecto es
alinear un proceso de liberacién de servicios de Tl con las mejores practicas segun ITIL version 3,
de esta manera el enfoque de investigacién se podrd comprobar que la nueva metodologia estd
cumpliendo y esta alineada con esta norma o guia de apoyo, mejorando la calidad de servicios,

permitiendo un correcto control y seguimiento.
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3.4 Proposito de la Investigacion

El propdsito de la investigacidn es identificar los puntos de mejora de la metodologia
actual utilizada en el area de soporte técnico en cuanto a la fase de pases a produccién dentro de
la gestidon de requerimientos, con la investigacidn se podra determinar la situacidn actual de la
metodologia y a su vez los puntos de mejora de la misma, ademas de la problematica presentada

o necesidad por la cual se estd elaborando el proyecto en cuestion.

Segun (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2010) la investigacion
se define como un conjunto de procesos sistematicos, criticos y empiricos que se aplican al

estudio de un fendmeno.

Gracias a las técnicas y herramientas de recoleccién de informacién anteriormente

mencionadas para este proyecto, se logra:

Comprender la metodologia actual de pases a produccidn que utiliza el drea de soporte

técnico de la Caja Costarricense del Seguro Social.
Comprender las entradas y salidas de datos.

Entender como los datos son almacenados.

3.5 Disefio de la Investigacion

El proceso de investigacién requiere de fases que guien a la persona que investiga en el ir
y venir de la apropiacidn del objeto de estudio. Si bien estas fases no son estrictamente rigidas,
permiten con total flexibilidad orientar el desarrollo académico y cientifico de la investigacién

cualitativa.
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De acuerdo con Rodriguez, Gil y Garcia (1999) se establecen las siguientes fases para la

elaboracién de una investigacion de este tipo.

1. Fase preparatoria (reflexiva y diseno)

Se materializé en el disefio de la propuesta de investigacion que integra los aspectos que
orientan la investigacidon a nivel tedrico y metodoldgico para darle respuesta al problema de

investigacion.

Desde el marco de la formalidad académica se inici6 la concrecion del disefio de
investigacion, en donde se siguieron los lineamientos solicitados por las distintas comisiones que
integran los espacios de investigacion de la universidad, para garantizar la rigurosidad académica

y ética del estudio.

El acercamiento al objeto de estudio, tomd en consideracién, la complejidad de la
temadtica y el caracter exploratorio del estudio, por lo que se realizaron acciones adicionales a la

revision bibliografica, tales como:

e |TIL Foundation Version 3

e Mejores practicas en Gestién de Servicios de Tl

e Normativa Interna de la Caja Costarricense del Seguro Social
e Norma lso 27000

e Norma lso 9001

e Cobit

Asimismo, en esta etapa del proceso se definieron algunas de las posibles estrategias de

acercamiento al temay a la poblacidn, se procedid a delimitar objetivos, técnicas e instrumentos
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de recoleccion de la informacién (técnico-operativo), asi como a fortalecer los elementos

tedricos-metodoldgicos.

2. Trabajo de campo

Incluye el acercamiento a la poblacién participante, lo cual para este trabajo presentan
multiples facilidades por el apoyo de las personas que conforman el Area de Soporte Técnico de
la CCSS, ademas de que el investigador por su puesto de trabajo tiene multiples accesos a

diferentes tipos de informacidn interna.

En esta etapa se aplica y se realiza el plan piloto alineado a las buenas practicas de T,
ademads de que se pone en funcionamiento el plan piloto para la medicién de la mejora a nivel

cualitativo.

3. Fase analitica

Refiere a la transcripcion de la informacidn, agrupacién de datos por categorias y la
disposicidn y transformacion de la informacion a partir de la triangulacion de datos obtenida a
partir de: las percepciones de los entrevistados, el marco tedrico construido y la postura

ontoldgica del investigador.
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4. Fase informativa

Contempla la conclusion del proceso por parte del investigador mediante la defensa

publica del Trabajo Final de Graduacion.
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Capitulo IV

Diagnostico de la situacion actual
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En el siguiente capitulo se adentrara al lector en el proceso utilizado actualmente en la
organizacién, permitiéndole tener una idea clara del proceso al cual debe aplicarse la mejora,
permitiendo alinear el proceso de pases a produccién a las mejores practicas informaticas, por
esto, la necesidad de realizar un analisis del proceso y las herramientas utilizadas actualmente,
permitiendo esto evidenciar la mejora realizada y que el lector tenga una perspectiva clara del

flujo presente en el proceso.

El capitulo consta de diferentes apartados permitiendo una clara comprensién del flujo

actual, los cuales se desarrollaran a continuacion.

4.1 Diagnostico operativo: Actividades actuales

Actualmente la Caja Costarricense del Seguro Social utiliza un sistema de informacién
llamado Rational ClearQuest, el cual es un sistema de informacién que se utiliza para el registro

de las solicitudes de servicios tecnoldgicos a la subarea de soporte técnico.

El sistema de informacidn cuenta con médulos de registro y seguimiento de las solicitudes
en donde tanto el interesado como el actor responsable de la ejecucidn tienen conocimiento de

su solicitud en tiempo real.

Segun el andlisis y observacion del autor de este documento se describe a continuacion
los pasos del proceso de pases a produccion, esto porque la subarea no cuenta con un proceso
documentado, por lo cual fue necesario la observacion como método de investigacidon para
obtener el flujo del proceso, para dicho proceso de observacién se utilizé una lista de chequeo la

cual ayudo a entender la trazabilidad del proceso. (Ver Apéndice 1)

El proceso actual de solicitud de servicios inicia con la elaboracidon de una solucién

informatica por los analistas de sistemas de informacién o técnicos en tecnologias de informacién,
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entiéndase que el drea de soporte técnico se encarga de los pases a produccién tanto a nivel de

sistemas de informaciéon como bases de datos.

Estas soluciones informaticas son probadas en diferentes sistemas y base de datos en
ambientes de pruebas, una vez que el creador de la solucion, realizo las revisiones respectivas se
envia la solicitud a su fase de validacion, en este caso son otras personas fuera del area donde se

creo la solucion.

El drea encargada de la revisién, verifican que la solucion informatica tenga el formato y
la forma correcta para poder realizar un pase a produccién, por ejemplo, si la revision se realiza
sobre un script de correccion de datos se verifica que la sentencia SQL de manipulacién o
definicidn de datos tenga la estructura correcta, ademas que las sentencias sean delimitadas por

medio de las condiciones para asi evitar la pérdida o corrupcién de los datos.

El drea validadora se encarga de realizar una ejecucion del script en la base de datos de
pruebas o bien sobre la misma en la cual el creador realizé sus pruebas para verificar el correcto

funcionamiento de la solucién informatica.

Lo anterior presenta una problemadtica, ya que, en algunas ocasiones, al ejecutar la
solucidn sobre un ambiente de pruebas ya utilizado produce un riesgo grande de no realizar las

pruebas necesarias para su correcto funcionamiento.

Al finalizar proceso de revision se inicia con el registro de la informacién en el sistema
Rational ClearQuest el cual envia un correo electrénico a la sub de soporte técnico una alerta,
esta subarea toma el caso para su respectivo pase a produccién, en el software que se utiliza se
adjuntan los archivos necesarios, asi como una descripcidn de los pasos por seguir por parte del

operador de produccidn, para evitar errores en el pase a produccién.

Una vez realizado la liberacion se debe de verificar el correcto funcionamiento, tanto de
los sistemas que accedan dicha base de datos, como la integridad de las bases de datos, para esto
se envia un correo electrdnico al creador de la solucion informatica para que realice las pruebas

respectivas, ademads de los archivos generados durante la ejecucién del pase a produccién.
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La CCSS cuenta para todas las bases de datos y las aplicaciones ambientes de pruebas,

desarrollo y ambientes de produccion.

El ente creador de la solucién se encarga de realizar las revisiones respectivas,
profundamente y una vez finalizado se llena nuevamente un acta de aceptacioén de los resultados,

aprobando el pase al ambiente de produccion.

Los pasos anteriores se registran en el sistema que se utiliza para la gestidon de pases a
produccién y tanto el creador como la persona de la verificacién pueden consultar el estado actual

de su solicitud.

Es importante resaltar que los creadores de soluciones informaticas deben de crear
manuales o guias de apoyo para que el ente validador y el ente encargado de realizar el pase al
ambiente de produccién siga los pasos como debe ser; sin embargo, no se cuenta con un
formulario institucional para la elaboracidon de chis manuales o guias, ya que si se presenta un
fallo en la fase de pruebas, se crea un registro en el sistema Rational ClearQuest y este envia la
solucidn a revision, porque las pruebas deben estar sin errores y deben ser transparentes en su
ejecucidn, esto porque la organizacidn no puede ejecutar un pase que produzca riesgos en los

sistemas ni en las bases de datos.

Dado que muchos pases a produccién se realizan en horas no laborales o dias no habiles
para no afectar el ambiente de produccién, en cuanto al procesamiento de las solicitudes de los
miles de usuarios que estan utilizando los sistemas de informacién, las solicitudes deben estar
bien documentadas; sin embargo, en la actualidad, no se cuenta con una documentacién

completa, lo cual genera un alto riesgo para la institucién.

Gracias a la observacion se identifica que, en muchas ocasiones, los planes de contingencia
con los que cuenta la institucién nacen de la experiencia del usuario encargado de la liberacion,
ya que se cuenta con planes de contingencia para procesos generales, y no minuciosos que entren

a regir en cada solicitud de libracion.
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En la Figura 9 que se muestra a continuacidn, se visualiza los pasos del proceso de Gestién
de pases a produccion, se toma como ejemplo un pase a produccién de calidad de datos, aplicado
a la base de datos de produccidn actual, dicha casuistica se menciona, porque la Subarea también

realiza liberaciones de sistemas de informacion o reléase de sistemas.
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FIGURA 9 Diagrama de flujo del proceso de pases a produccion actual.

Fuente (Elaboracion propia, 2016)
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4.2 Sistema de Informacion Para la gestion de pases a produccion

El sistema de Informacién Rational ClearQuest es creado por la empresa IBM, con el
objetivo de ser utilizado para la produccién y desarrollo de aplicaciones, es completamente
personalizable para las necesidades de la empresa, es utilizada como herramienta para solicitud
de los diferentes servicios que brinda la Direccién de Tecnologias de Informacion de la CCSS, esta
herramienta cuenta con una infraestructura de base de datos en SQL server 2000 la cual soporta

los datos ingresados.
Algunas de las caracteristicas segun (IBM, s.f.), Rational ClearQuest le ayuda a:

Mejorar la calidad del software con prestaciones incorporadas de seguimiento de defectos

y cambios.

Personalizar y automatizar los flujos de trabajo para alcanzar una mejor eficacia y

capacidad de prediccidn.

Simplificar la gestién de la conformidad con herramientas que ayudan a gestionar de

forma eficaz los procesos de conformidad y a realizar el seguimiento de las aprobaciones.

Obtener visibilidad sobre los proyectos con informes pricticamente en tiempo real para

mejorar la toma de decisiones.

Sacar partido de las integraciones mejoradas con los demas productos de ciclo de vida de

IBM.

El software es adquirido en el mes de marzo del 2003 por la Caja Costarricense del Seguro
Social por medio de la contrataciéon administrativa sin embargo por medio de la nota de
InfosGroup en marzo del 2007 (Ver Anexo 1), en donde se recomienda por parte del proveedor
hacer un reinstatement, actualizando la version del software, el cual tendria un costo de $9

033,60; sin embargo, la CCSS no realiza la gestidn, continuando con la versién actual ,sin licencia
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activa, es por esto la necesidad de realizar actualizacion del software en mencidn, se muestra su

version y afio de fabricacion en la Figura 10.

About Rational ClearQuest E3
S
R ational Clearluest for Windowes 98/M T/2000/=F

Copyright [C] 1997-2003 Rational Software Corporation

F ational, the Rational logo, and ClearQuest are trademarks or regiztered trademark.s of
R ational Software Carparation in the United States and in other countries.

Windows and Windows NT/20002F are trademarkz or registered trademarks of Microsaft.
All other names are uzed for identification purpoges only are are trademarks or registerad
trademarks of their rezpective companies.

User Ronald Alberto Gonzélez Araz

D atabase: CBPET : BASE DE DATOS PaRa EL CONTROL DE LOS G
Product Mame: Rational Cleartuest

Yersion: 2003.06.00.436.000

ClearCaze Build Label: MCE. G4, 200304262000

FIGURA 10 Informacidn Software utilizado actualmente para el control de pases a produccion.

Fuente: Software Rational ClearQuest

La herramienta es utilizada dentro de la CCSS como sistema de informacién que registra
los datos necesarios para los pases a produccién de las diferentes herramientas informaticas, asi
como realizar las solicitudes correspondientes, permitiendo adjuntar archivos necesarios e

informacidn relevante para la ejecucidn del pase a produccién.

Rational ClearQuest es una herramienta utilizada dentro de la Direccién de Tecnologias de
Informacidn, sin embargo, no se cuenta con el soporte del proveedor del activo intangible ya que
la CCCSS no gestiono la contratacidn respectiva para realizar las actualizaciones y pagos de

licencias respectivas.

79



Dado lo anterior y mencionando que la herramienta es funcional para la organizacioén, esta
debe ser modificada, ya que las necesidades y los sistemas cambian constantemente, ademas
debe ser modificada, en algunos aspectos, para que esta se encuentre alineada a las mejores

practicas informaticas.

La herramienta permite, mapear el flujo de trabajo, enviar alertas a las diferentes
entidades de las solicitudes que ingresan por los diferentes usuarios finales, lo cual indica que la
herramienta es funcional para el proceso, sin embargo no se encuentra alineada 100% a las
mejores practicas, porque omite informacién relevante para el control y seguimiento de las

solicitudes. Ver Figura 11.

10} Rational ClearQuest - [PAPRD : SOLICITUDES DE TRABAJO PARA SOPORTE TECNICO (PENDIENTES (Solicitud}] =N ===
[ File  Edit Wiew Actions Query  Window Help =& %
48 | Ll [E] Bun Query ElES] @ Mew Salicitud ™% J L3 E
x| Titulo id 1ado_por| d fecha_solicitud MHote_Entry|
23 Workspace: Queries, Charts, Reports “AI5-5PR-0041-201 7-F | PAPRDO0029590 | Icordera lcordero 13/02/2017 02.0354 PM
(1] Personal Queries AlS-GFA-0833-2016 | PAPADO0026939 | shurtado achuprid 21/09/2016 02:45:23 PM
=155 Public Queries i
-] PrintReportFormats SICS - Instalar SICS en| PAPRDOO0O2EE5Y | gchavari gchavari /0872016 09:45:17 A
[]---[:| uso interno soporte
T ANULADAS
~{TH BUSCAR ADJUNTOS ENVIADOS Result set { Query editar £ Display editor f
71 BUSCAR POR # DE SOLICITUD "
~{EH EM REVISION Frincipal | Adjuntos | © Resultados | © Historial | © DML | © DDL |
{0 MIS SOLICTTUDES
T PENDIENTES D: |P4PRO 00025304 Estade:  [Validada
{57 POSPUESTAS T it [a155Fa0s22.2016
- PROCESANDOSE Responsable |A|ekca}l Chuprine Diaz j E
~{TH RECHAZADAS M alidador: i
{71 SN VALIDAR (S0LO SICERE) Proyecto: [GESE =l _Fint Record
{77 TERMINADAS Subprogecta | J -
A TODAS Actions +
Instancia BD: |
Pricridad |14k xfloske IO E
Subdiea: |SOPORTE & USUARIDS ~|
Tipa de Solicitud: |F‘UE5TA EN PRODUCCION WINDOWS - WEB j
Tipao Solicitud [anteriar] |
Asignado a | J
] M v
Record: 3 Count: 4

FIGURA 11 Solicitudes clasificadas por estado.

Fuente: Software Rational ClearQuest

Dado el andlisis realizado mostrado con anterioridad, se establece |la necesidad de realizar

una actualizacién o valoracion del sistema existente y definir la viabilidad de la adquisicién de la
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actualizacion del software o crear una soluciéon que cumpla las necesidades de los servicios de
pases a produccidn, o bien, gestionar una compra directa por contratacién administrativa para
gue la organizacidn actualice su sistema actual por medio de la compra de otro activo funcional

para el proceso.

Como resultado del andlisis realizado por las partes y, ademds, del nacimiento de la
necesidad para el cumplimiento de la ley de derechos de autor que la CCSS solicita la creacion de
un plan de mejora institucional, en el cual se solicita la creacién de una solucién al problema

expuesto.

Segun Informe de Auditoria Interna informada por nota numero ATIC-301-2014 (Ver
Anexo 2), en sus recomendaciones, especificamente en el nimero 5, en donde insta a la direccidn
de tecnologias de informacién y comunicaciones a adquirir una herramienta para sustituir el flujo
de trabajo actual, entiéndase Rational ClearQuest, el cual se encuentra obsoleto y no se cuenta

con servicios de soporte para este.

Segln nota de la con consecutivo CCSS AST-0047-2016(Ver Anexo 3), se aprueba al autor
de este documento a desarrollar una propuesta, utilizando otro software institucional que cumpla
las necesidades del flujo de trabajo y, de esta forma, contar con un sistema de informacién para
el proceso de gestidon de pases a produccidon en cumplimiento a la auditoria interna antes

expuesta.

Ademas de lo anterior segln nota con niumero de consecutivo CCSS AST-0667-2016, se
responde la nota de solicitud de aprobacion del autor en donde el director de Tecnologias de
Informacién y comunicaciones aprueba dicha elaboracién de la mejora del proceso (Ver Anexo

4).
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4.3 Analisis FODA de la situacion Actual

Para el analisis o diagndstico de la situacién actual se muestra a continuacién un andlisis
FODA en donde se delimitan las fortalezas, debilidades, oportunidades y amenazas de la situacién
actual, segun Barrios el Andlisis FODA permite hacer un analisis de los factores internos,
combinado con los factores externos y con estos se puede precisar las condiciones en las cuales

se encuentra la institucion (Barrios, 2007)

Se realiza el andlisis de tipo FODA, para este proceso, con el objetivo de lograr identificar
los factores tanto negativos como positivos y partiendo de aqui se implementard una solucién

para mejora del proceso.

El andlisis permitird identificar o dar un diagndstico de la situacién actual del proceso de
gestion de pases a produccién y con esto lograr una mejora del proceso o bien darle una afinidad

al mismo y asi dar una mejora a la CCSS.
Dentro del analisis se pueden mencionar por categoria las siguientes caracteristicas.
Fortalezas:

e Buen control de los pases a produccion.
e Ordeny control de la jefatura directa en las labores asignadas.

e Situacion de los procesos en tiempo real.

Oportunidades:

e Necesidad del producto, esto debido a que es necesario un producto o sistema de
informacidén que permita el control y seguimiento de las diferentes liberaciones
gue se realizan dentro de la institucion permitiendo llevar un control de reléase o
modificaciones a los sistemas.

e Control y seguimiento de la gestidon de pases a produccion.
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Debilidades:

e Mal manejo de la herramienta Rational ClearQuest.
e Software sin licenciamiento activa.
e Software sin soporte técnico, obsoleto por parte del proveedor.

e Poco conocimiento segln las mejores practicas en TI.
Amenazas:

e Pérdida de lainformacion correspondiente a las solicitudes de pases a produccion,
ya sean de nuevas herramientas informaticas o solicitudes de modificaciones a los
aplicativos actuales.

e Multas para la institucion segun legislaciéon costarricense (ley de derechos de autor
Ley 6 683), porque el sistema utilizado en la actualidad es licenciado y la CCSS no
realizd los pagos para continuar con el uso de la misma, por lo cual se encuentran

incumpliendo la legislacion costarricense.

4.3.1 Analisis de los factores

Debido al analisis de los puntos antes mencionados, se clasifican los factores expuestos a

continuacion

e Factores internos

Se contemplan las fortalezas y las debilidades, en donde se identifica que el proceso actual
permite un control de los pases a produccidn, asi como un registro de los mismos en un sistema
de informacidn, permite un seguimiento por parte de los interesados de su solicitud, asi como los

dueios de los datos.
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El proceso con ayuda del sistema de informacién permite generar reportes, mensuales o
anuales de los pases a produccién y los responsables de los mismos, este control permite que los
datos sean utilizados de una manera correcta y asi permitir que se lleve un control de esta labor,
sin embargo, dentro de las debilidades se identifica la falta del alineamiento del proceso con las

buenas practicas de informatica.

Lo anterior se afirmara con una entrevista realizada al personal involucrado, en donde se
demuestra que se cuenta con los recursos necesarios para llevar un buen control y seguimiento
de las libraciones y ademds con planes de contingencia para no permitir que se materialicen los
riesgos, el proceso aln esta en sus primeros pasos para una correcta alineacidn con las mejores

practicas segun ITIL.

Ademas de lo anterior se identifica como una debilidad el contar con sistema de
informacién para control y seguimiento de las diferentes liberaciones sin soporte técnico ni
licencia activa, lo cual significa que se encuentra el riesgo de fallo de la herramienta y esto
significaria para la instituciéon la perdida de informacion del proceso de gestién de pases a
produccién y los diferentes cambios que sufren los sistemas de informacion. Es importante
mencionar que, al ser un tema tan delicado, hablando de los pases a produccién, se debe de
contar planes de contingencia probados y estudiados a fondo para permitir la continuidad el
negocio, sin embargo, no se cuenta con un plan de contingencia para dicho proceso, solamente

para las restauraciones de los sistemas o bases de datos.

e Factores externos

Los factores externos se catalogan como oportunidades y amenazas del proceso actual,
dentro de estas se identifica como una oportunidad la necesidad del sistema para un control y
seguimiento adecuado, ya que esto permite, medir la productividad del personal involucrado,
registro de control de cambios, ya sea de los sistemas de informacién o bases de datos ,sin

embargo se muestra como amenaza algo sumamente importante como lo es la violacidn de la ley
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de derechos de autor Ley 6683, debido a que el sistema posee una licencia vencida, esto debido
a la no continuidad del contrato con el proveedor de la herramienta y esto compromete a la
institucion a verse sancionado, segun la legislacién actual de Costa Rica, ademas de lo anterior al
ser un sistema del aflo 2003 y que el proveedor del producto en la actualidad no ofrezca soporte
del mismo ,se presenta la amenaza de la perdida de los datos e histéricos importantes de
almacenar registrados segun ITIL, permitiendo obtener una visién actual de los sistemas de

informacidn con los cuales cuenta la organizacién.

Como resultado del estudio FODA realizado, se demuestra que es una herramienta
importante que utiliza la CCSS para alinearse con las mejores practicas, sin embargo presenta
fuertes amenazas a la institucion lo cual compromete a las diferentes subdreas a buscar una
solucion informatica que la sustituya permitiendo estar alineado con las mejores practicas
informdticas, ademas de salvaguardar los controles de pases a produccién, permitiendo el

control, seguimiento y analisis de las solicitudes de pases a produccién.

4.4 Andlisis del personal involucrado en la gestion de pases a

produccion

La Gestidon de pases a produccion estda conformada por personal informatico desde el
inicio de sus fases hasta el final o cierre del pase a produccidn, este personal esta altamente
capacitado y calificado para su correcta elaboracién y ejecucién del proceso, sin embargo, no se
cuenta con un procedimiento documentado que permita que el proceso este alineado en todas

sus fases con las mejores practicas.

El personal involucrado se conforma por analistas de sistemas, controlistas, operadores

tecnolégicos y técnicos en tecnologias de informacién y comunicaciones, los cuales estan
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capacitados para la elaboracién de requerimientos y correcta gestiéon de liberaciones a los

sistemas.

Estos pertenecen en el catdlogo de puestos al area de tecnologias de informaciéon y

comunicaciones, en el listado de puestos segun la CCSS. Ver Figura 12.

TECNOLOGIAS DE INFORMACION ¥ COMUNICACIONES

INFORMATICA

Hombre del puesto Clawve Categoria
Asistente en TIC 201 52
Operador en TIC 202 135
Controlista 205 185
Operador Plataforma Tec nologica 211 253
Supervisor en TIC 212 5
Tecnicoen TIC 214 251
Analista en Sistemas 1 en TIC 220 214
Analista en Sistemas 2en TIC Zx2 =42
Analista en Sistemas 3en TIC 223 57TS
Analista en Sistemas 4en TIC 224 7T
Jefe Centro de Gestion TIC 1 225 835
Jefe Centro de Gestion TIC 2 F2F 887
Jefe en TIC 1 235 1,105
Jefeen TIC 2 237 1,204
Direc tor Servicics Informatic os 300 2,125

FIGURA 12 /ndice salarial por categoria
Fuente (Direccién Administracién y Gestion De Persona, s.f.)

Segln el manual descriptivo de puestos para cada categoria y para la contratacion de
personal se solicita para el puesto mas bajo del proceso es el del controlista dentro de los cuales

se pueden mencionar

“..Incluir en los sistemas de informacién las modificaciones para subsanar las

inconsistencias generadas en el proceso de digitacién.

n

Realizar controles sobre las operaciones que se generan en los diversos procesos.

(Personal, 2008)

86



El personal involucrado dentro del proceso debe de ser capaz de las modificaciones o
pases a produccidn necesarios para que los sistemas y bases de datos se acoplen a las necesidades

del mercado.

Dentro del proceso es importante sobresaltar, que se encuentran las diferentes jefaturas
de las diferentes areas y subdreas involucradas en la modificacion y mejora continua de los

sistemas, ademas de que las necesidades surgen de los usuarios finales.

Dentro del anadlisis de la informacidén y el flujo de trabajo actual, surge la necesidad de la
aplicacion de una encuesta al personal, involucrando en el proceso al departamento de soporte
técnico, el cual esta conformado por 10 personas con los puestos de administradores de bases de
datos, técnicos en tecnologias de informacion, operadores tecnolégicos y analistas de sistemas
de informaciodn, los cuales son los encargados de realizar el pase a produccién a las diferentes

herramientas tecnoldgicas.

Las preguntas realizadas al personal para la creacion de una nueva herramienta de
informacién que satisfaga las necesidades del proceso en mencidn, se realizaron las siguientes
preguntas tanto abiertas como cerradas a un 70% de la poblacién total que participa en dicho

proceso, se adjunta dicha encuesta al presente documento, ver Apéndice 2
Nivel Académico.
Afos de Experiencia
Puesto dentro de la organizacién.

Conocimiento de herramientas existentes dentro de la organizacién que puedan cumplir

la funcion del Rational ClearQuest.
Conocimiento en mejores practicas para la gestidn de pases a produccidn.
Conocimiento de planes de continuidad o contingencia.

Recomendaciones varias al respecto del flujo actual.
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Segun la informacion recopilada gracias a las preguntas realizadas y creando un analisis de
los datos, se identifica una falta de conocimiento en las mejores practicas existentes en el mundo
tecnoldgico, para la gestion de pases a produccion, lo cual es representado en la siguiente grafica

en donde se visualizan los resultados de la siguiente pregunta.

¢Conoce usted algun modelo o metodologia que regule los pases a produccién de los
diferentes aplicativos y bases de datos?, se representa graficamente en la Figura 13 a

continuacion.
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FIGURA 13 Respuesta al conocimiento de las mejores practicas del proceso de gestidén de pases a

produccién.
Fuente:(Creacion propia, 2017)

Debido a lo anterior, se cuestiona la falta de conocimiento en las buenas practicas
existentes a nivel mundial para este tipo de procesos, el proceso de gestion de pases a produccién
no es un proceso nuevo y es muy utilizado a nivel mundial por la mayoria de las instituciones, se

identifica que solamente una persona de la poblacidon evaluada tiene conocimiento en estas
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buenas practicas el cual responde como documento de referencia ITIL, esta guia de mejores
practicas es utilizado en este proyecto como guia a manual base para la elaboracién una nueva

metodologia para el flujo de pases a produccidn.

Del examen anterior surge la incégnita de conocer los puestos que tiene dicho personal y

ademas el grado académico con el que cuentan, lo cual se observa en el siguiente grafico.

NIVEL ACADEMICO

Universitaria Completa

FIGURA 14 .Nivel de grado académico del personal involucrado en el proceso
Fuente: (Elaboracién propia, 2017)

El grafico anteriormente, evidencia que el 100% de la poblacién evaluada cuenta con un

grado académico de educacién universitaria completa.

El andlisis de los afios de experiencia del personal involucrado, se refleja a continuacién

en la siguiente Figura.

ANOS DE EXPERIENCIA

15

10
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FIGURA 15.Afos de experiencia del personal involucrado
Fuente: (Elaboracién propia, 2017)

Segun la Figura 15, se evidencia que los afios de experiencia promedian los 9 afos de
experiencia en labores relacionadas a la gestién de liberaciones, sin embargo, el personal tiene
poco conocimiento en las buenas practicas, esto no significa que la organizacidn este dirigida en
una linea errénea ya que el proceso ha funcionado durante 14 anos desde que se realizd la
adquisicion del software ClearQuest y esta siendo utilizado en la actualidad como una

herramienta funcional para el proceso.

Uno de los hallazgos importantes que se identifican en el andlisis de la informacién de la
encuesta aplicada al personal, se identifica la falta de conocimiento de un procedimiento
documentado que funcione como plan de continuidad del negocio en caso de que algun riego se

materialice, lo cual se ilustra en la Figura 16, a continuacién.

Existen Planes de contingencia o planes de
continuidad para prevenir riesgos y permitir la
continuidad del negocio- y éstos estan
documentados-

No Si

FIGURA 16.Conocimiento del personal involucrado en el proceso en temas de planes de

continuidad documentados.

Fuente: (Elaboracion propia, 2017)
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El examen anterior advierte que mds del 50% de la poblacion evaluada no tiene
conocimiento sobre planes de continuidad que se encuentren documentados, esto refleja que en
los casos en los que los sistemas fallen o suceda algo que afecte la continuidad del negocio, entran
en funcidn las decisiones tomadas a nivel grupal para solucionar este tipo de problemas, ademas
de que se utiliza la experiencia como parte del proceso de la continuidad del negocio lo cual pone
en riesgo la institucidn en cuanto el personal es cambiante y las personas no cuentan con el mismo

nivel de experiencia sobre las liberaciones.

Dado el andlisis de la pregunta abierta realizada a la poblaciéon en donde se cuestionan
algunas recomendaciones sobre la mejora del proceso ,se observan recomendaciones como, la
elaboracién de una herramienta amigable, que funcione para graficar los datos ingresados segun
la necesidad del negocio, ademds de esto gestionar la gestion de cambio, que la herramienta
permita la migracidn de la informacion en caso de que se realice una actualizacidn a futuro y, por
ultimo, que se tome en cuenta como localizar al creador de la solucién informdtica en caso de

algun fallo dentro del pase a produccion.

Lo anterior serd tomado en cuanta para la solucidn propuesta, ya que los expertos en el

campo son las personas o usuario que utilizan la herramienta dia a dia dentro de sus funciones.

Segun el andlisis realizado a la pregunta abierta sobresale la opcidén de poder migrar los
datos ingresados en el sistema, lo cual pone en investigacién la herramienta actual mas a fondo
a nivel de infraestructura de base de datos por lo cual se realiza consulta al jefe de la subarea de
gestidn de base de datos el cual contesta, que la herramienta tiene una dificultad para extraer la
informacién histérica y ademds para migrarlo a nuevos sistemas, esto quiere decir que la
herramienta no es escalable y presenta un grave riesgo para la organizacion, ya que deben

mantener la aplicacién para hacer consultas de los histdricos.
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4.5 Andlisis de brechas

Es considerado necesario el analisis de brechas del proceso actual para obtener una vision
clara del objetivo en cuestion, para esto se desarrollard en 4 fases las cuales permitira dirigir al

autor e ir alineado con los objetivos del proyecto en investigacion.

Para realizar el andlisis de brechas se toma como modelo el andlisis de gap o andlisis de
diferencias, de esta manera obtener una situacion actual de la organizacidn y una vision futura

de la misma con la solucién de su o sus brechas. (Sanchez, 2016)

4.5.1 Estado actual

La Caja Costarricense del Seguro Social como entidad semiauténoma tiene la obligacién
de suministrar la informacién precisa y confiable a los diferentes sistemas y asegurados que

utilizan sus servicios.

Debido a esto y a la competencia del mercado es que se ve en la obligaciéon de crear
sistemas de informacién las cuales sufren cambios constantemente para cubrir las necesidades

del pais y los usuarios internos y externos.

En la actualidad, cuenta con metodologias de control y seguimiento tecnoldgico para
brindar servicios informaticos de calidad, y estos sufren alteraciones por medio de la Gestién de
pases a produccidn, estos pases a produccién o solicitud de liberaciones se registran o se solicitan
con la ayuda de un software obsoleto que no cuenta con licencia activa y debe de ser modificado
ya que al ser un software del afilo 2003 y las tendencias cambian tanto en seguridad como en la

materia de riesgos se trata.
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4.5.2 Estado a futuro deseado

Contar con un proceso de gestion de pases a produccién alineado a las buenas practicas,
gue sea preciso confiable y permita mitigar los riesgos, a su vez, permitiendo el seguimiento y

control y permitiendo un alto porcentaje de continuidad al negocio.

Esto realizando las fases necesarias del ciclo de vida de pases a produccidn, permitiendo

el resguardo de los activos légicos con los que cuenta la organizacién.

Realizando una sustitucién de la herramienta actual por recomendacién de auditoria
interna, como se muestra en el Anexo 2 de este documento, el cual cuenta con el aval del Director

de Tecnologias de Informacién el Sefior Jorge Sibaja, ver Anexo 4.

4.5.3 Identificacion de la brecha

La organizaciéon se encuentra preocupada por contar con un proceso de pases a
produccién que no se encuentra alineado en su totalidad a las mejores précticas informaticas, lo
cual provoca que existan riesgos y estos se materialicen, ademds de que para el seguimiento y
control o trazabilidad del flujo del proceso cuentan con herramientas obsoletas, lo cual se define

como una brecha para el proyecto actual.

Ademas de lo anterior, la automatizacién del proceso de pases a produccidn cuenta con
herramientas sin licencia activa, lo cual tiene expuesta a la organizacién a ser sancionado por la

legislacién vigente de Costa Rica.
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4.5.4 Solucion a la brecha

La solucidn planteada a la brecha indicada con anterioridad responde a la mejora del
proceso de pases a produccion, creando una metodologia alineada a las mejores practicas segun
ITIL, permitiendo mitigar los riesgos existentes en las liberaciones y ademas de poder suministrar
un control y seguimiento a los o las diferentes liberaciones que se aplican a los diferentes sistemas

de informacidn con los que cuenta la institucién.

Para lo cual se debe de brindar una herramienta que automatice el proceso actual, mismo
que se encargue de alinear el proceso a las mejores practicas, exigiendo los puntos necesarios
para minimizar riesgos, controlar los mismos y permitir que la organizacidn cuente con un registro

confiable de sus liberaciones.

Para la solucién a la brecha identificada a continuacién se elaborara una propuesta que

permita cumplir los requerimientos y que sea de calidad para la organizacién.
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Capitulo V

Propuesta de Proyecto

95



En el siguiente apartado es para el desarrollo de una propuesta de mejora para el proceso
de pases a produccion que utiliza actualmente la Caja Costarricense del Seguro Social, alineado a
las mejores practicas segun ITIL en su versidén mads actualizada, la cual servird como plan de mejora
continua para la institucién, brindando beneficios a la organizacion y alineando la institucién con
las nuevas tendencias informaticas, ademas de esto llevar un control y seguimiento de las

diferentes actividades, bridando informacién confiable, precisa y oportuna.

5.1 Requerimientos del negocio para el proceso de pases a produccion

En el siguiente apartado se mencionaran los requisitos previos para obtener un proceso
de pases a produccion alineado a las mejores practicas segun ITIL y que son indispensables para

un proyecto satisfactorio, y que cumpla las necesidades del usuario.

5.1.1 Requerimientos organizacionales

Dentro de los requerimientos con los que la organizacién debe contar para alinear el

proceso de liberaciones es necesario que cuente con los siguientes requisitos:

Debe contar con un procedimiento documentado y al alcance de sus colaboradores en
donde se identifiquen cada una de las fases del ciclo de vida de servicios informaticos, alineado a
las mejores practicas segun ITIL, el cual contempla las fases de estrategia del servicio, disefio del

servicio, liberacion del servicio, operacion del servicio y, por ultimo la mejora continua.

La organizacién debe de contar con un documento a disposicién de sus colaboradores en

donde se documente las fases del ciclo de vida de liberaciones de servicio, en donde se
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contemplen cada una de sus fases y se tenga claro el proceder para cada una de las solicitudes de

liberacion.

Infraestructura fisica y légica disponible para realizar pruebas a las diferentes solicitudes,
este punto hace referencia a bases de datos en ambientes de pruebas, desarrollo y produccion,
ademas de contar con servidores de aplicacién, web y bases de datos con los mismos ambientes

antes mencionados.

Se debe de contar con planes de contingencia actualizados, probados y aprobados por los
entes de seguridad informatica para minimizar riesgos, asegurando que no se materialicen los
riesgos y si esto sucediera, se debe de poner le practica el plan de continuidad permitiendo la

continuidad del negocio.

Los anteriores son requisitos deseables, no obligatorios con los cuales la institucion debe
de contar para optimizar su proceso y de esta manera salvaguardar los activos légicos con los que

cuenta la institucidén, ademds de dar una buena imagen y permitir la continuidad del negocio.

Debe contar con el personal adecuado, capacitado para afrontar las demandas del
mercado, esto por cuanto las leyes de Costa Rica son cambiantes y los sistemas de informacién
deben de amoldarse a estas, para esto es necesario las liberaciones o despliegues a los diferentes
sistemas y es necesario contar con la capacidad tanto tecnoldgica como humana para afrontar

este tipo de situaciones.

La organizacion debe velar por que su personal tenga el conocimiento a las leyes que rigen
la institucidn, ademas de las politicas internas y procedimientos documentos de sus labores, asi

como tenerlos a disposicion en cualquier momento.
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5.1.2 Requerimientos técnicos

Dentro de los requerimientos técnicos con los cuales la institucion debe de contar para la
gestion de pases a produccidn y que este esté alineado a las mejores practicas, segun ITIL en sus
fases de gestion del cambio y gestion de liberaciones y despliegues en donde son necesario las

revisiones al cambio, valorar el cambio, se pueden enunciar los siguientes:

Bases de datos de Desarrollo, restauradas de las bases de datos de produccién segun el

cronograma propuesto por el duefio de los datos.

Estas bases de datos son destinadas al desarrollo y pruebas de nuevas metodologias o
cambios sobre procedimientos almacenados, para solucionar las necesidades de los usuarios,

necesarias para la generacion del cambio.

Bases de datos de pruebas, restauradas de las bases de datos e produccién segun el

cronograma propuesto por el duefio de los datos.

Estas bases de datos son las disponibles para ejecucion de pruebas de las soluciones

informaticas creadas en las bases de datos de desarrollo, necesarias para la revisién del cambio.

Ambientes de desarrollo de software

Estos ambientes son réplicas de los ambientes de produccion destinados al desarrollo o
modificacidon de nuevos sistemas de informacion, segin las necesidades de los usuarios finales,

necesarios para la generacién del cambio.
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Ambientes de pruebas para software desarrollados, dichos ambientes serdn destinados a
las pruebas de la ejecucién del cddigo fuente, tienen la mayor similitud a los ambientes de
produccién y funcionan solamente para pruebas exhaustivas de los desarrollos y modificaciones

creados, necesarias para las revisiones del cambio solicitado.
Herramientas informaticas de control y seguimiento de las liberaciones a produccion.

Dichas herramientas se encargardn de llevar el control y seguimiento de las liberaciones,
necesarias para el registro segln las propuestas de cambio mencionadas por ITIL, en el cual se
debe de tomar en cuenta la descripcion del cambio, resultados esperados, riesgos y una agenda

preliminar para la liberacién.

Almacenamiento para historicos de liberaciones y control de versiones de los diferentes
aplicativos, este almacenamiento servira de repositorios de versiones o reléase de los diferentes
aplicativos y bases de datos, disponibles en caso de solicitar una reversién a una liberacién no
exitosa, ademds de que funcionan para control y gestion de cambios de las diferentes
herramientas informaticas, dicho almacenamiento contendrd las versiones pasadas de los
diferentes aplicativos los cuales han sufrido alglin cambio, para esto se utiliza la herramienta
informdtica que registra los cambios realizados a los diferentes aplicativos y las nuevas

herramientas que nacen a produccion

Dicho almacenamiento debe comprender las versiones y cambios desde el inicio de la

aplicacidn hasta el ultimo cambio realizado al mismo.
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5.2 Modelo de pases a produccion

En el siguiente apartado se mencionara el modelado del proceso de pases a produccién
alineado a las mejores practicas segun ITIL, ademas de las politicas necesarias para el buen
funcionamiento del flujo, ya que al no tener presente politicas los usuarios pueden interpretar el
flujo de una manera errénea, permitiendo que se cometan fallos y el flujo sufra cambios

importantes, ademas de permitir que se materialicen los riesgos presentes en las liberaciones.

Los levantamientos de requerimientos se obtienen de la observacién realizada a los
funcionarios que forman parte del proceso y el flujo utilizado, ya que el proyecto lo que busca es
alinear el proceso actual a las mejores practicas segun ITIL en su fase de liberaciones. Dada la
observacion realizada se obtiene como requerimientos la falta de pruebas en las solicitudes de
liberacion, asi como el uso de la herramienta para control de las liberaciones, sin embargo al
alinear el proceso a las mejores practicas se identifica la falta de informacidn en la solicitudes asi
como la falta de pruebas en los diferentes ambientes antes de la liberacién en produccion, por lo
anterior y por la falta de un procedimiento documentado es que el autor de dicho proyecto realiza
el levantamiento de requerimientos con la informacion obtenida dentro de las mejores précticas

segun ITIL y las observaciones realizadas como método de investigacion.

5.2.1 Politicas de pases a produccion

Las politicas de pases a produccion estan conformadas por politicas de cumplimiento legal,
las cuales respetan la legislacion costarricense, politicas organizacionales, las cuales respetan las
normas y leyes internas con las que cuenta la organizacion y, por ultimo, se cuenta con politicas
de seguridad, permitiendo mantener sistemas seguros que permitan la confidencialidad de la

informacién y la manipulacién de las mismas.
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Para el siguiente apartado se desarrollaran las politicas por separado permitiendo

identificarlas al grupo al que pertenecen.

5.2.2.1 Politicas de Cumplimiento Legal del Pase a Produccion

La Caja Costarricense del Seguro Social en materia de tecnologias de informacidn se rige

por las siguientes politicas.

Debe de cumplir lo establecido en la Ley 4 098 de delitos informaticos y conexos del titulo

VIl del cédigo penal de Costa Rica, la cual establece:

Sanciones con pena de cdrcel para quienes en beneficio propio o de un tercero utilice
datos de otra persona, se apodere, modifique, interfiera, acceda, copie, trasmita, publique,
difunda, recopile, inutilice, retenga, venda, compre o desvié para un fin distinto sin autorizacién

del titular de los datos.

Se impondra prisidon de tres a seis afios a quien, en perjuicio de una persona fisica o
juridica, manipule o influya en el ingreso, en el procesamiento o en el resultado de los datos de
un sistema automatizado de informacién, ya sea mediante el uso de datos falsos o incompletos,
el uso indebido de datos, programacion, valiéndose de alguna operacién informatica o artificio
tecnolégico, o bien, por cualquier otra accidn que incida en el procesamiento de los datos del
sistema o que dé como resultado informacién falsa, incompleta o fraudulenta, con la cual procure
u obtenga un beneficio patrimonial o indebido para si o para otro. (Presidencia de la Republica,

1982)
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Se impondra pena de prision de uno a tres afios al que sin autorizacion del titular o
excediendo la que se le hubiera concedido y en perjuicio de un tercero, suprima, modifique o
destruya la informacién contenida en un sistema o red informatica o telemdtica, o en
contenedores electrénicos, épticos o0 magnéticos. (Asamblea Legislativa de la republica de Costa

Rica, 1970).

Se impondrd pena de prisién de tres a seis afios al que, en provecho propio o de un tercero,
destruya, altere, entorpezca o inutilice la informacién contenida en una base de datos, o bien,
impida, altere, obstaculice o modifique sin autorizacién el funcionamiento de un sistema de

tratamiento de informacion, sus partes o componentes fisicos o légicos, o un sistema informatico.

Debe cumplir lo indicado por la Ley de Derechos de autor Ley N2 6683 sobre el Derecho
de Autor y Derechos conexos, la cual indica dentro de sus sanciones la Ley de Procedimientos de

Observancia de los Derechos de Propiedad Intelectual la cual indica
ARTICULO 45.- Venta, almacenamiento y distribucién de productos fraudulentos.

Serd reprimido con prisién de uno a tres afios quien venda, ofrezca para la venta,
almacene, distribuya, guarde en depdsito, importe o exporte productos fraudulentos, incluso su
empaque, embalaje, contenedor envase, que contengan o incorporen una marca ya registrada,
de manera que cause perjuicio a los derechos exclusivos conferidos por el registro de la marca o

el signo distintivo. (LEGISLACION NACIONAL - COSTA RICA)
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5.2.2.1 Politicas Organizacionales
Dentro de las politicas organizacionales se mencionan las siguientes.

Se debe documentar cada prueba realizada conforme a los requerimientos establecidos
para el debido control del pase a produccién por medio del documento institucional establecido

para dicho proceso, ver Apéndice 3.

Debe cumplirse con lo indicado en los procesos de pases a produccidn y la transicién

dentro de sus fases del ciclo de vida de pases a produccién.

El personal encargado de cada fase debe de contar con los permisos necesarios a los
diferentes ambientes, ademas de contar con el conocimiento y alta experiencia para el desarrollo

de sus actividades.

Las solicitudes de pases a produccién deben ser creadas por personal capacitado en el

campo y con conocimiento sobre el negocio.

Se debe de registrar cada fase del ciclo de vida de pases a producciéon dentro del

formulario institucional para dicho proceso.

Cada proceso debe de ser evidenciado ya sea por documentos, imagenes o videos que

comprueben que el subproceso del proceso de pases a produccion.

El colaborador encargado de la creacion de la solicitud debe de indicar informacién

confiable sobre sus maneras de contactarlo.

Toda solicitud debe de ser atendida en orden de prioridad, iniciando con las de prioridad

alta, seguido por las de prioridad media y por ultimo las de prioridad baja.

Toda informacién adicional a la indicada en el formulario de solicitud de pases a

produccién se debe de adjuntar como Anexo al formulario.

Toda solicitud de liberaciéon que se envie a revisién por errores minimos debe de ser

probada nuevamente para descartar riesgos.
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Toda solicitud de liberacién rechazada queda en estado de cerrada y en caso de necesitar

otro pase similar debe de solicitarlo por un nuevo formulario.

Las solicitudes de pases a produccion que se encuentren en estado de finalizado, no se

pueden modificar.

Personal ajeno a la solicitud de pase a produccién, no debe de realizar modificaciones a la

documentacion.

Las actas de autorizacion de pases a produccion solo podran ser firmadas por las jefaturas

o bien personal autorizado por el mismo.

Ninguna solicitud de pase a produccién debe finalizar con las respectivas actas de

autorizacion.

Se deben de realizar pruebas tanto a los archivos de la solicitud como al plan de

contingencia indicado por el usuario solicitante y evidenciarse su correcto funcionamiento.

En caso de identificar solicitudes incompletas y aplicadas se pondrd en investigacién

administrativa los funcionarios involucrados.

Toda solicitud de pase a produccién que evidencia faltas hacia la ley de delitos
informaticos debe de ser presentada ante la jefatura directa con sus evidencias para la gestidon

penal de la misma.

5.2.2.1 Politicas de Seguridad y Proteccion de los Pases
Dentro de las politicas de seguridad que el proceso debe tener se identifican las siguientes:

Los Unicos responsables y encargados de la realizacién de los pases a produccién son el

personal designado por la direccidén de tecnologias de informacidn.
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Se debe implementar perfiles con los niveles de permisos necesarios para los responsables

de cada fase del ciclo de vida de pases a produccion.

Deben seguirse las instrucciones y los pasos indicados en el manual de usuario estipulado,

ver Apéndice 5.

Los usuarios no deben de prestar sus usuarios y sus contrasefias para el registro o consulta

de la informacién de los pases a produccién.

Cada subarea solo podra ver los pases a produccion que le pertenecen y no los de otras

subareas.

Para la modificacién de permisos sobre el formulario quedara a cargo del administrador
de la herramienta SharePoint por lo cual para dichas modificaciones se debe de solicitar por
medio de la jefatura directa con el formulario estipulado, el cual no se muestra en este
documento debido a que pertenece a otra drea de la CCSS y no se cuenta con los permisos de

divulgacion.

La base de datos donde se almacenan las solicitudes debe de ser respaldada diariamente
como control de resguardo de la informacion segun la politica de respaldos con la que cuenta la

CCSS.

Los permisos de control total sobre la herramienta de automatizacién del proceso, solo

deben de tenerlo los administradores de la herramienta.

Queda prohibido el borrado de solicitudes de pases a produccion por lo cual se inhabilita

la opciodn.
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5.2.2 Proceso y flujo de trabajo

Segun ITIL, “Un proceso es una serie estructurada de actividades disefiadas para lograr un

objetivo especifico.”.

Por lo anterior para la creacién de un proceso de gestidn de pases a produccién es
necesario contar con una serie de lineamientos o subprocesos enlazados entre si que permitan
realizar una liberacidn exitosa, evitando o mitigando los riesgos que provoquen la discontinuidad

del negocio.

Dentro el ciclo de vida de la gestién del servicio segun ITIL se encuentra la fase de
liberacion, fase fundamental que se encarga de pasar los sistemas creados o modificados al
ambiente de produccidn, la fase de liberacion se compone de un ciclo de vida en el cual segln

(Mosquera), debe cumplir las siguientes fases:
Solicitud del pase a produccién.
Analisis de la solicitud de pase a produccion.
Planificacidon del pase a produccion.
Ejecucidn del pase a produccidn.

Cierre del pase a produccion.

SOoUCITUDR L};N;(;‘II_?C?T%% PLANIFICAQO EIECUCION CIERRE DEL
DEL PASE A OE PASE A N DEL PASE A DEL PASE A PASE A
FRODUCOON PRODUCOOM PRODUCCION FRODUCOOMN FPRODUCCION

FIGURA 17 Ciclo de vida del pase a produccién.

Fuente (Mosquera)
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Para el desarrollo del pase a produccidn, se toma en cuenta las fases del ciclo de vida del
servicio segun ITIL, esto porque si no existen las fases previas a la liberacion, no puede existir la
fase de liberacion, por lo cual es importante mencionarlas generalmente para un mejor

entendimiento del lector.

Las primeras fases del ciclo de vida las cuales son estrategia del servicio y disefio del

servicio segun (Global Lynx INC, 2014).

Para una explicacion mas detallada del flujo del proceso de pases a produccién se
representa por medio de un diagrama de flujo los subprocesos que conforman la mejora del

proceso de liberaciones, ver Figura 18
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La estrategia del servicio nace de una necesidad o problema detectado dentro de la
organizacién, debido a esto surge la necesidad de un desarrollo de légica de negocio que
solucione dicha problematica, que en muchas ocasiones se soluciona gracias a las modificaciones

o creaciones de las herramientas informatica con las que cuenta la institucidn.

Una vez identificada la necesidad o requerimiento y analizada la solucién propuesta, inicia

la fase de disefio de una solucién informatica que subsane dicha necesidad.

La solucion informatica es creada por el drea o subarea encargada, entiéndase que algunas
areas o subareas de la CCSS cuentan con informaticos capacitados y con alta experiencia en el
campo, los cuales crean sus propias soluciones informaticas y en caso de que el drea no cuente
con el personal calificado se solicita al ente encargado de desarrollo informatico, el cual se

encargara de disefar dicha solucién por medio de un formulario estipulado por la CCSS.

Una vez desarrollada la solucién y probada la misma sobre ambientes de desarrollo y de
pruebas se debe iniciar la fase de gestion del cambio en donde entra en funcionamiento el flujo

a mejorar en el proyecto.

5.2.2.1 Fase Solicitud del Pase a Produccion

El flujo del proceso de pases a produccidn inicia con el ingreso de la solicitud de liberacién
en donde el solicitante debe de enviar la solicitud, documentar la solicitud, agregando los archivos
necesarios y las guias necesarias para que el personal encargado de la validacion y revisién realice

las tareas de revision y aprobacién de la solicitud.

Fase inicial ,sumamente importante indicar el ambiente al cual se debe de aplicar la
liberacion, los pasos a seguir, asi como documentar el producto esperado, adjuntando los

programas fuentes, documentar e indicar el plan de devolucidn o plan de contingencia en caso
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de que se presente algun fallo, esto debido a que la persona encargada de desarrollar la solucién
es la persona experta en el campo y es el mas indicado para indicar los pasos por seguir en caso

de presentarse algun fallo importante y que este sea provocado por su solicitud.

Se menciona que el personal encargado de las liberaciones, son las personas encargadas
de administrar las plataformas tecnologias de produccién; sin embargo, esto no quiere decir que
sean expertos en el modelado de datos o las relaciones existentes, por lo cual la persona que
desarrolla la solucién les debe indicar los pasos a seguir en caso de algun fallo que presente su

solicitud.

5.2.2.2 Fase analisis de la solicitud de pase a produccion

Una vez que la fase de solicitud es finalizada, indicando todo lo pertinente al pase de
produccidn, inicia la fase de analisis de la solicitud, la cual inicia con la recepcién de la peticion de
la liberacidn, en donde un analista informatico recibe la solicitud documentada y registrada en un

formulario de control el cual se explicara mas adelante.

Una vez recibida la solicitud, debe analizarse lo solicitado y revisar tanto el lenguaje de
programacién como las reglas del negocio dentro de la légica de la solucién, asi previniendo se

incumpla la ley de delitos informaticos o se infrinja alguna politica institucional.

El mismo personal serd el encargado de realizar las pruebas a la solucion informatica y
ejecutarla sobre ambientes de pruebas, mismos que se encuentran actualizados lo mas posible

segln las solicitudes de restauraciones creadas por los duefios de los datos.

En caso de identificar alguna anomalia o alguna documentacién con errores, se procede a

poner la solicitud en estado de revision, en donde es contactado al personal del disefio para la
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respectiva revision y subsanacién del error identificado, esto conlleva dejar la solicitud en estado

de espera hasta que se subsane el error identificado.

En caso de que la solicitud no cumpla con las reglas del negocio o su lenguaje de
programacién cuente con errores extremos, la misma serd rechazada y devuelta al solicitante con

los cometarios pertinentes, indicando la causa del rechazo con sus respectivas evidencias.

Para la realizacion de las pruebas de las solucione informdaticas la CCSS cuenta con
ambientes de produccién, ambientes de pruebas, ambientes de desarrollo y otros como

capacitaciones.

Una vez que las soluciones se encuentran aplicadas en los ambientes de pruebas se les
solicita a las personas encargadas de la fase del disefio del servicio realicen pruebas sobre ese
ambiente, lo mas minuciosas posibles y que cumplan con la necesidad del por la cual fueron

creadas.

Para esto se realiza un documento con un set de pruebas o lista de chequeo en donde se
debe indicar que todo cumpla con las reglas del negocio y que ninglin otro modulo se vea afectada

por el cambio, asi como los responsables del cambio solicitado.

En caso de realizarle las liberaciones sobre bases de datos se solicita que se realicen las

pruebas y se firme un acta de aceptacidon del cambio por parte del disefiador del servicio.

Esta lista de chequeo o acta de aprobacién se adjunta a la solicitud y es enviada a las
personas que manipulan el ambiente de producciéon quienes son los encargados de realizar las

liberaciones.
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5.2.2.3 Fase de planificacién del pase a produccion

Esta fase es la encarga de planificar el momento indicado para la liberacidon en los
ambientes de produccidn, esto debido a que hay horas criticas en donde la mayoria de los

usuarios internos y externos se encuentran realizando las actividades transaccionales.

Para esto se cuenta con la percepcidon y experiencia con la que cuenta la subdrea de
soporte técnica encargado de la liberacidn; sin embargo, en algunas ocasiones y dependiendo el
tipo de cambio las solicitudes deben de desplegarse inmediatamente y si no es asi se planifican
para un dia y una hora en la que la produccién no se vea a afectada en cuanto a procesamiento,

con esto nos referimos a lentitud en los sistemas o bien paralisis total de los mismos.

La fase planificacién es de suma importancia ya que como anteriormente se indicaba hay
horas y fechas oportunas para las liberaciones ya demas de esto se coordina con personal

altamente calificado para su ejecucién.

5.2.2.4 Fase ejecucién del pase a produccion.

Fase encargada de la liberacion en el ambiente de produccién, en donde los ingenieros de
produccién realizan los pasos indicados por el validador de la solicitud y lo aplican sobre el
ambiente solicitado, esto sin antes haber realizado las practicas de contingencia necesarias en
caso de que se presente algun fallo, estas practicas de contingencia responden a la experiencia
del personal, o bien, solicitud del disefiador de la solucidén, dentro de los planes pueden

mencionarse:
Respaldos de bases de datos.
Exportar tablas de las bases de datos.

Controlar y resguardar la versién anterior.
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Copias de archivos e estructuras de los sistemas.

Estos planes de contingencia responden ante alguna eventualidad de fallo de la liberacién,

lo cual permite que se restablezca el servicio lo mas pronto posible, permitiendo la continuidad.

5.2.2.5 Fase de seguimiento y control del pase a produccién

Una vez que la liberacidn se realizada se solicita nuevamente al disefiador del servicio
realizar las pruebas necesarias sobre el ambiente de produccién en conjunto con el personal
encargado de la fase de estrategia del servicio, de esta manera corroborando que la necesidad

fue solventada vy la liberacidn se realizd exitosamente.

Cuando finalizan las pruebas se llena un acta o nuevamente el set de pruebas o bitacora
de aceptacion de la liberacidon por parte del personal involucrado en la fase de estrategia y el

disefio de la liberacion.

De esta manera la liberacién fue puesta en produccidon de una manera satisfactoria.

5.2.2.6 Fase de cierra del pase a produccion

Una vez que el pase se encuentra en produccidon se debe de cambiar el estado del
formulario de solicitud a finalizado y ademas estar alertas a alglin cambio inesperado sobre algun

otro proceso que se vio afectado por la liberacién.

Los pasos anteriores seran categorizados dentro de su fase dentro del ciclo de vida,

indicando los responsables de dicha funcidén para un mejor entendimiento del lector.
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5.2.3 Personal involucrado en el ciclo de vida de pases a produccion.

Se menciona el personal responsable, segun la fase del ciclo de vida de pases a produccion,

identificando sus obligaciones.

5.2.3.1 Solicitud del pase a produccion

Responsable: Unidad encargada del proceso o identificadora del problema o necesidad.

Obligacion del personal: Realizar la ldgica del negocio para la solucién del problema o
necesidad, de esta manera si se cuenta con el personal idéneo para crear la solucién informatica,

realizar dicha solucién y de lo contrario solicitar a la entidad encargada el disefio de la solicitud.

Una vez creada la solucién informatica o la modificacidon se procede a la creacién de la
solicitud por medio del formulario de control, indicando la informacién necesaria para minimizar

riesgos.

5.2.3.2 Analisis de la solicitud del pase a produccién

Responsable: Unidad encargada del disefo de la solicitud.

Obligacion del personal: Se debe de realizar un andlisis de la solicitud creada y registrada
anteriormente, analizando la ldgica de la creaciédn o modificacion de las herramientas
informaticas, ademas de realizar pruebas sobre ambientes de pruebas para de esta manera

corroborar la ausencia de riesgos

114



5.2.3.3 Planificacién del pase a produccion

Responsable: Personal encargado del ambiente de produccién, Subdrea de soporte

técnico.

Obligacion del personal: Personal encargado de una correcta planificacion del pase a
produccién, la planificacion se realiza con el objetivo de minimizar bloqueos o problemas de

procesamiento en los ambientes de produccion.

5.2.3.4 Ejecucion del pase a produccion

Responsable: Personal encargado del ambiente de produccién, Subarea de soporte

técnico.

Obligacion del personal: Personal encargado de realizar los pasos indicados por la persona
verificadora y creadora de la solicitud sobre el ambiente de produccién, controlando factores

I6gicos y pertenecientes al ambiente.

Debe de contar con el conocimiento de los planes de contingencia adecuados en caso de

una falla en la liberacion.

5.2.3.5 Seguimiento y control del pase a produccién
Responsable: Unidad encargada del diseno de la solicitud.

Obligacion del personal: Personal encargado de realizar la revisién de la liberacion y
verificar que dicho pase a produccién no afecto otros procesos dentro de la herramienta

informatica.
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5.2.3.6 Cierre del pase a produccién

Responsable: Personal encargado del ambiente de produccién, Subarea de soporte

técnico.

Obligacion del personal: Personal encargado de enviar el acta de aprobacién del pase a
produccién para su resguardo, dando por satisfecho y que la liberacién subsano la necesidad

inicial.

5.2.4 Automatizacion del proceso alineado a ITIL

Una vez definido el proceso alineado a las mejores practicas y siguiendo el ciclo de vida
del pase a produccién la CCSS contara con una herramienta la cual agilizara las solicitudes, ademas
de que permitird un correcto control y seguimiento de las mismas, permitiendo generar

estadisticas de pases fallidos o satisfactorios entre otros.

La mejora del proceso actual comprende un cambio de herramienta para el control y
seguimientos de pases a produccion, esto por el hecho de que la herramienta actual se encuentra
obsoleta y el proveedor no brinda soporte sobre la misma, ademas de que no se cuenta licencia

activa.

Por lo anterior se realiza una investigacién del software con el que cuenta actualmente la
institucion para obtener una vision si se cuenta con algun software que cumpla las necesidades
de este proceso sin necesidad de generar un software o comprar alguno existente en el mercado

gue se amolde a dicho proceso.

Lo anterior porque es necesario el desecho de la herramienta Rational ClearQuest, la cual
utilizan en la actualidad; sin embargo, debe almacenarse en un repositorio, ya que el personal

encargado de la misma no tiene el conocimiento para la extraccion de la informacion de la base
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de datos que soporta la herramienta, por lo tanto, debe almacenarse como una herramienta para

consulta de histéricos y como parte de la gestion del conocimiento.

La CCSS cuenta con una herramienta informdtica capaz de alinearse al proceso antes
mencionado, la cual utilizan desde afos atras y la curva de aprendizaje sobre la misma ya fue
transferido, esta herramienta llamada Microsoft SharePoint en su versién 2013, la cual trabaja

sobre Windows server 2012 y se puede amoldar a la necesidad del negocio.

Para el desarrollo de la metodologia actual es necesario la creacion de una lista en
Microsoft SharePoint, entiéndase como lista segun el proveedor, es un conjunto de datos que
ofrece una forma flexible para organizar los elementos, crear calendarios, listas de tareas

pendientes y lineas de tiempo a usted y sus compaieros. (Microsoft, 2017)
Esta lista esta alojada dentro de un sitio el cual se define como el proveedor como

Un sitio de grupo de SharePoint conecta a usted y su equipo para el contenido,
informacién y aplicaciones que se basan en todos los dias. Por ejemplo, puede usar un sitio de
grupo para almacenar y colaborar en archivos o para crear y administrar listas de informacidn.

(Microsoft, 2017).

5.2.4.1 Seguridad informatica de la automatizacién del proceso

Es importante mencionar que las solicitudes de pases a produccidon no deben estar a la
vista de todos los funcionarios de la institucién, es por lo cual es de suma importancia que se

cuenten con niveles de seguridad para automatizar el proceso antes citado.

SharePoint cuenta con niveles de seguridad importantes y para esto determina grupos y
niveles de permisos a los usuarios que ingresan a los sitios o listas, lo cual es de suma importancia
para la mejora del proceso ya que solamente el personal calificado puede ingresar y modificar las

solicitudes de pases a produccién y que son datos sumamente delicados para la organizacidn.
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Los niveles de permisos en Microsoft SharePoint se dividen en las siguientes categorias:

Tabla 3 Niveles de Permisos Microsoft SharePoint

Nombre del | Nivel de permisos
Descripcion
grupo predeterminado

Visitantes Lectura Use este grupo para conceder a los
usuarios permisos de lectura en el sitio de
SharePoint.

Miembros Edicion Use este grupo para conceder a los
usuarios permisos de edicién en el sitio de
SharePoint.

Propietarios Control total Use este grupo para conceder a los
usuarios permisos de control total en el sitio
de SharePoint.

Lectores Solo vista Use este grupo para conceder a los

usuarios permisos de solo visualizacion en el

sitio de SharePoint.

Fuente: (Microsoft, s.f.)
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Ademads de esto permite dar permisos a grupos creados con anticipacién agilizando la
gestiéon de permisos de las diferentes cuentas, con esto se asegura que la informacion

confidencial de la institucidon este resguardada por politicas preestablecidas.

Realizado el andlisis de estructura y niveles de seguridad es importante mencionar que el
Microsoft SharePoint se encuentra enlazado con el directorio activo que es un control de cuentas
internas institucionales y se administran a nivel central conocido como active directory, lo cual
asegura que las personas que ingresen a los diferentes sitios o listas ya han sido calificadas para
su ingreso y, ademads, que al crear alguna modificacion el usuario queda registrado

automaticamente.

SharePoint conocido a nivel institucional como sitio colaborativo se encuentra dentro de
la red institucional conocida como red de area local por lo cual el acceso a la misma desde
conexiones externas es imposible siempre y cuando no se cuente con una red virtual privada la

cual es propiciada por el personal de la institucion.

Por lo anterior, se considera una herramienta segura que cumple con los estandares de

seguridad informatica para utilizar en la automatizacién del proceso de pases a produccion.

5.2.4.2 Trazabilidad de la automatizacion de la nueva metodologia de pases a

produccion

Gracias a que la herramienta permite la trazabilidad del procedimiento se implementa una
solucién informatica en la cual forman parte varias competencias de la CCSS, siendo todo en una
misma lista o formulario, por lo cual se puede obtener informacién desde el inicio de la solicitud

hasta la finalizacion del mismo.
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La Gestién de pases a produccién forma parte de un proceso dentro del ciclo de vida de la
gestidn de servicios de ITIL, por lo cual es de suma importancia que sea transparente para todas
las partes, y que los involucrados de la misma tengan una visidn desde el inicio hasta el final del

proceso.

La herramienta utilizada para la automatizacién del proceso permite envio de correos
electrénicos debido a su conexion con el servidor SMTP, esto es de suma importancia dentro del
proceso ya que permite él envid de alertas cuando ingresan solicitudes o se modifican lo cual
permite un correcto control de las solicitudes, alertando de las mismas a los interesados vy

procesandolas en el momento correcto y oportuno.

Ademas de lo anterior se pueden programas para enviar informes mensuales o semanales

de las diferentes solicitudes.

Esto garantiza que las solicitudes sean atendidas, revisadas en tiempo y forma evitando
problemas como el traspapelado de las mismas o que queden sin atencidn, cuando son de suma

importancia para el negocio.

5.3 Desarrollo del flujo de trabajo con la herramienta

El desarrollo de la lista se inicia directamente en el sitio del drea de soporte técnico,
principales tramitadores de los pases a produccién y escritorio de trabajo al cual tienen acceso el
personal involucrados en el proceso, ademas de que la personal cuenta conocimiento en dicho
sitio por lo cual el impacto de la gestidon del cambio es minimo. Este sitio tiene la funcién actual
de compartir documentacion importante como procesos, procedimientos, asi como alojar

diferentes listas para la gestién de usuarios de las diferentes bases de datos, entre otros.

El sitio del area de soporte técnico se muestra en la Figura 19.
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FIGURA 19 Sitio colaborativo drea de soporte técnico-administracién de bases de datos
Fuente: (Caja Costarricense del Seguro Social, s.f.)

Se toma como referencia el software anterior Rational ClearQuest, el cual cumple con el
objetivo en la actualidad sin embargo fue mejorado alineado a las mejores prdacticas segun ITIL en
su version 3.0, la lista cuenta con diferentes vistas, las vistas son el acomodo de los datos

dependiendo la necesidad del usuario como se muestra a continuacion en la Figura 20.

121



NAVEGAR | ELEMENTOS  LISTA

Aplicaciones (® nuevo elemento

Sucursales

PERSONA  Solicituctes Creacas  Elementos Pendientes

Reporte de Incidendas

en Bases de Datos v Bditr D Servicio de Titulo
Desarrollo_Gestion
Pases a Produccin 4Creado por: | | Adridn Gonzélez Vega (1)

Listas 4Estado de La solicitud : TRAMITE (1)

Productos y Servicios

7} 41 GESTION DE
Orade &

BASES DE DATOS
Documentos Sicere

Prueba

4Creado por: || Réger Palavicini Villalobos (1)

Calendario
Tareas 4Estado de La soliatud : FINALIZADO (1)
Formularios de Solicitud |__) 42 ADMIMISTRACION Paso a
Pendientes_BEDD DE PLATAFORMA  Producdon
SIES

Especificaciones de
Usuarios

4Creado por: | | Ronald Alberto Gonzalez Arias (4)

Especificaciones de Bases

de Datos 4Estado de La solicitud : FINALIZADQ (2)
Solicitud de Cuenta B} 3 ADMINISTRACION  Pase a
Wsuario para Bases de DE PLATAFORMA  produccion
Datos - i

k) 45 GESTION DE RESTALRA
Solicitud de Creacion de BASES DE DATOS  SFOVC
Restauracion de Bases
de Datos

’Estado de La solictud : TRAMITE (2)

Prioridad

+ MEDIA

- ALTA

. ALTA

Normal)

Buscar un elemento

Estarlo de La solicitud

TRAMITE

FINALIZADO

FINALIZADO

+ MEDIA(Cambio  FINALIZADO

Creado por Fecha

Adrian Gonzalez Vega

Rager Palavicini Villalobes 26/01/2017

Ronald Alberto Gonzalez Arias

Ronald Alberto Gonzilez Arias

FIGURA 20 Vistas formularios gestion de pases a produccion

Fuente: Elaboracion propia, 2016

Modificado por

Adrian Gonzalez Vega

Roger Palavicini Villzlobos

Ronald Alberto Gonzilez Arias

Ronald Alberto Gonzilez Arias

) COMPIRTIR ¥y SEGUR

Persona Verificadora

Adrian Gonzalez Vega

Ronald Alberto Gonzilez Arias

Ronald Alberto Gonzilez Arias

El formulario es desarrollado en SharePoint Designer, herramienta de Microsoft creada

para la creacién de formularios que luego serd importado a los diferentes sitios en los que sean

necesarios.

Para el desarrollo del mismo se tomd en cuenta que el pase a produccién esta

contemplado por diferentes estados de la solicitud, segun la categorizacidon estos se clasifican en

e Solicitud pendiente.

e Solicitud en validacion

e Solicitud en tramite

e Solicitud en revisidn
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e Solicitud finalizada

e Solicitud rechazada

A continuacién, una breve explicacion de los diferentes estados de las solicitudes.

5.3.1 Flujo de la herramienta de automatizacion

Se desarrollard una explicacidon del flujo de trabajo hasta su estado final y este serd

diagramado para entendimiento del lector.

5.3.1.1 Fase solicitud del pase a produccion.

El flujo de trabajo inicia con la creacion de la solicitud de pase a produccion, en esta fase
la solicitud se encuentra en estado pendiente, fase donde el usuario al cual le surgié la necesidad
hace el ingreso de los datos de dicha solicitud utilizando el formulario creado para esta funcién,
como parte de los requisitos y alineado a las mejores practicas se encuentra en la solicitud de la

siguiente informacion.

Fecha de la Solicitud: Fecha del ingreso de datos.

Usuario Creador: Control de responsabilidades.

Numero de solicitud, esto para control de cantidades y llevar una numeracién creciente.
Ambiente al cual se le aplicara el pase, ya sea produccidn, capacitacion, desarrollo, entre otros
Campo de solicitud del area que brindara el servicio dentro de los cuales se encuentran ()

Teléfono de contacto, campo exclusivo para indicar algin nimero telefdnico de la persona
creadora de la solucién informatica y que es necesario en cuanto a algun problema de la

liberacion.
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Prioridad y tipo de la solicitud, categorizacion de la solicitud en tipo de cambio, el cual se

categoriza en cambios de emergencias, normales y estandares.

Tiempos de ejecucién de la solicitud, campo sumamente importante en donde el creador
de la solucion informa el intervalo de fechas y horas en las que se deben de realizar las fases de

transicion

Proyecto y subproyecto al cual pertenece el pase a produccién o liberaciéon, este campo
es necesario debido a que los sistemas y bases de datos pertenecen a diferentes proyectos y sub
proyectos, con este tipo de informacidon se evita que se corran liberaciones en diferentes

sistemas.

Descripcidon del pase a produccidon, campo necesario para que el usuario solicitante
indique informacién relevante que le sirva al validador, asi como los pasos por seguir en caso de
ser necesario asi previniendo riesgos en las pruebas y que sea lo mas claro posible para el

validador del tramite.
Plan de contingencia en caso de que se presente algun fallo.

A continuacién, en la siguiente Figura numero 21, se muestran los campos solicitados

alineados a las mejores practicas antes mencionadas dentro del formulario.
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CAJA COSTARRICENSE DE SEGURO SOCIAL
. GERENCIA INFRAESTRUCTURA Y TECNOLOGLA
DIRECCION DE TECNOLOGIAS DE INFORMACION Y COMUNICACIONES
AREA DE SOPORTE TECNICO

Solicitud de Pases a Produccion
DTIC- 00k X000 X0

Registra N |

A) INFORMACION DE SOLICITUD

Fstodda de In soficitzid Fecha Creacion Formudario
PENDIENTE - i

Se Solicita Servicio de In Sub drea de ‘=]

Ambiente al que se le aplicara el pase a 1=
Produccion

Teléfana de Coniacia EXT/

Es de suma importancia indicar un nimero telefonico caso de que
el operador necesite contactar al usuario solicitante.

Titudo de Ja Soliciid
| Frstervalo de Fecha de Ejecuciin
En caso leno sdedonarla casilla de espedficadin dehora v fedha, d pase
Priorid, !}?@GJEIESGECM amnﬁuumselibmtmﬂmd:pﬁdmh&o;:ﬂh\gnpuﬁbmymdmﬂmhﬂmﬂadem
=l
Proyecto Unidad: (=]
Seleccione Suh Provecio
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Indigue los pasos a seguir pare unda correcia
liberacion y de ser necesario una breve
descripcicn

Plan de Continuidad en caso de liberacidn
Fellide

W Haga clic agqui para adjunfar un archivo

Euviar Cancelar

FIGURA 21 Formulario gestion de pases a produccién en fase solicitud.
Fuente: Elaboracion propia, 2016

Los anteriores son campos obligatorios que el usuario solicitante debe de llenar, los cuales

permiten que la solicitud este alineada a las mejores practicas segun ITIL.

Ademas de lo anterior el formulario cuenta con campos adicionales en caso de que la
solicitud sea para la restauracion de bases de datos o solicitud de cambios a las bases de datos
como el correr scripts entre otros, para esto el sistema habilita dos campos adicionales

mencionados a continuacion

e Gestor de base de datos

e Nombre de la base de datos.

Se adjunta Figura 22 de los campos antes mencionados.
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Keleccione Gestor de Buse de Datos - -= Oracle [+]

« SIGNOS [+]

FIGURA 22 Formulario gestion de pases a produccion en fase solicitud (Campos no obligatorios).

Fuente: Elaboracidon propia, 2016

Como bien es cierto cada base de datos tiene sus propios cambios, sin embargo si se corre
un script o un query en una base de datos errénea puede producir un alto impacto negativo para
la organizacién por lo cual, si el pase a produccion tiene relacion con bases de datos, estos dos

campos seran habilitados y obligatorios para su pase.

5.3.1.2 Fase analisis de la solicitud de pase a produccion y planificacion

Segundas fases del flujo den trabajo en donde se realiza una validacién de la solicitud del
pase a produccién, en esta fase de revisidon la documentacidon adjunta de la solicitud, tipo de

solicitud, entre otros y ademas de la validacidn y autorizacion de la solicitud.

Para la validacion se deben de realizar las pruebas necesarias en los ambientes de pruebas
y de esta manera mitigar o reducir cualquier riesgo presente al realizar el pase a produccion
respectivo, ademds de comprobar que el plan de contingencia que se menciond en la fase de
solicitud sea funcional, de esta manera se realizan pruebas a la solicitud y el plan en caso de fallo

sea funcional y de esta manera no permitir que la continuidad del negocio se vea afectada.

Debe indicarse el responsable de la validacién, ademas la fecha en que se realizd Ia
validacién y se debe registrar el visto bueno de que el pase a producciéon no presenta ningln

riesgo para el negocio.

En el formulario del flujo de trabajo esta fase se compone de los siguientes campos.
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Nombre de la persona que valida la funcionalidad de la solicitud, asi como su plan de

contingencia.
La fecha en que se realiza la validacion respectiva.

La aprobacidn de la solicitud, esta puede ser rechazada o bien puede ser puesta en revisién

en caso de encontrar alguna falta que se pueda subsanar en el momento.

Descripcidn de las pruebas, necesario una descripcién de las pruebas realizadas y lo que

el validador considere necesario para minimizar ain mas el riesgo.

Planificacion del pase a produccién, indicar dia y fecha en la que es recomendable la

liberacion del pase a produccion.

Ver Figura 23 para ilustracion de la automatizacion del proceso

B). VALIDACION Y PLANIFICACON DE LA SOLICITUD (Uso Exclusivo para Ia Revision)

Por Favor indigue el resultado de la revision.
Documenté las pruebas y ademds la planificacion de la
Liberacion.

Indigue la planificacién realizada para la liberacion
(Dia y fecha recomendada)

Encargado de la Verificacién de la solicitud

“direcciones de cotreo electrémco™ By || G

Estado de La solicitud: Fecha de Revision

En caso de ser necesario adjunte una imagen que compruebe su verificacion

Haga clic agqui
para adiuntar ur arckive

=

FIGURA 23 Formulario gestidén de pases a produccién en fase de analisis y validacién.

Fuente: Elaboracion propia, 2016
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Una vez que el validador o la persona encargada de la revisién aprueba la solicitud, se
procede a llenar el formulario de control, el cual envia una alerta a la unidad encargada de realizar

el pase a produccidn para la siguiente fase.

5.3.1.3 Fase de ejecucion del pase a produccion y cierre.

Fase final del flujo del proceso, cuenta con el mas alto grado de riesgo en el proceso de la
gestién del cambio, en donde se aplican los cambios a los ambientes, mejoras o implementacion

a los sistemas en ambiente de produccidn.

Esta fase es sumamente peligrosa ya que alguna falla o bien un mal procedimiento puede

afectar la continuidad del negocio, lo cual significa perdidas econdmicas o imagen de la misma.

Por lo anterior, ademas de contar con el plan de contingencia creado por el autor de la
solicitud, se deben de contar con los planes de contingencia de cada subdrea encargada en caso
de que la persona que realiza la liberacidon cometa un error o bien el sistema presente alguna

anomalia.

El formulario de control para el seguimiento de esta fase se compone de los siguientes

campos.
Persona encargada de realizar la liberacion
Fecha en que se realiza la liberacion

Alguna descripcidon importante sobre la liberacion que servira a futuro como gestién de

conocimiento.

Ademas, un campo opcional en donde se indica si se tuvo que interrumpir el servicio y el

tiempo que se detuvo para el control de la continuidad del servicio.
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De esta manera la liberacién se realiza en los diferentes sistemas y se lleva el control de

los mismos.

Se adjunta Figura 24 de ilustracién de la automatizacion del proceso en donde se

evidencian la solicitud de la informacién antes mencionada.

Seccion C del Formulario llamada ATENCION A LA SOLICITUD

C). ATENCION DE LA SOLICTTUD

Estado de La solicitud: Fecha de Finalizacion
FINALIZADO [~]

Encargado del Tramite y Finalizacion de la Solicitud

& 3

I (Interrumpe el servicio al cual s ele va a realizar el cambio?

Por Favor indigue de ser necesario observaciones de la
finalizacion del proceso.
En caso de que no proceda el mismo debe de indicar las
razones y adjuntar imdgenes de los errores o faltas
presentadas.

| @ Haga clic aqui para adjuntar un archive |

)(Verificacic’mDo|T1|'n|'o-5IACAgenda.docx

FIGURA 24 Formulario gestién de pases a produccién en fase de ejecucion.

Fuente: Elaboracion propia, 2016
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Es importante mencionar que el flujo y el registro de sus fases se utilizan para el control
de los cambios realizados a las diferentes herramientas informaticas, permitiendo un debido

seguimiento y orden de sus aplicaciones y bases de datos.

La importancia que representa el formulario dentro del flujo de trabajo es la de minimizar
el riego que presenta la gestidn del cambio y la gestidn de transicién, pudiendo llevar un orden
adecuado, alineado a las mejores practicas segun ITIL y ademds minimizando los riesgos y

permitiendo la continuidad del negocio.

De igual manera se debe indicar que para cada fase debe de existir un acta firmada por las
personas involucradas en donde debe de adjuntarse al formulario un escrito firmado ya sea

digitalmente o fisicamente el cual respalde toda la informacién ingresada en el formulario.

5.4 Plan Piloto de implementacion

Para la elaboracion del proyecto y medir su funcionalidad es necesario la implementacién
del plan piloto en marcha, de esta manera obteniendo resultados de efectividad, ademas de
realizar las pruebas respectivas con el personal involucrado para verificar que cumple y satisface

la necesidad planteada en el proyecto.

Para lo cual se debe de crear una implementacion del plan piloto de la mejora del proceso

actual.

5.4.1 Plan de trabajo implementacion de actividades

Para la implementacion de la mejora del proceso de pases a produccion es indispensable
la elaboracion de actividades, las cuales comprenden desde la puesta en marcha hasta el analisis
de resultados, graficados en el siguiente diagrama de Gantt y de esta manera tener una

identificacién de las actividades del proceso de implementacidn.
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5.4.1.1 Cronograma de actividades para la implementacion del plan piloto

(3] Mombre de tarea Duracion Comienzo Fin Predecesoras

1 |[Ed Informe sobre utiizacien de nuevo proceso 1 dia lun 02/0117 lun 02/0117

2 Asignacion de personal de pruebas 1 dia mar 030117 mar 030117 | 1
3 |[Ed Capacitacion , mejora del proceso 3 dias mié 04/0117 wig 0B/01M7T 2
4 | [Ed Capacitacion uso de la nueva herramienta 3 dias mar 1M 7 jug 120117 3
5 |[Ed Configuracion de accesos 1 dia vie 1300117 vie 1301117 4
& |[Ed Periodo de pruebas 15 dias mar 170117 lun 06/02/17 | 5
7 4 Analisis de resultados S dias mar 07/0217 lun 1340217 &

FIGURA 25 Actividades implementacién plan piloto mejora del proceso de pases a produccién

Fuente: Elaboracion propia, 2016
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5.4.1.2 Diagrama de Gantt actividades de implementacion del plan piloto

Nombre de tarea

19 dic "8 2 dic 6 02 eng "7 09 ene"7 16 ene 7 2eng'7 Hene"7 6 fab 17

=

—_—

= | o | e | S| 3

=50 =5 1 =5 =5 0 =5 E =

Informe sobre ufifzacion de nugvo proceso
Asignacion de personal de prugbas
Capactacion , mejora del proceso
Capactacion uso de | nueva herramienta
Configuracion de accesos

Periodo de prusbas

Analisiz de resuttados

L[M{x[J{v|s[D[LM]x] V|5 [D[Lw|x]J{v]5|D]L{W]X]J{V]5|D]L{M|X|J|V]5|DIL[M]x]J V]S |DIL[W]X]J|v[SDILM[X]J V]

FIGURA 26 Diagrama de Gantt, actividades implementacion plan piloto mejora del proceso de pases a produccion

Fuente: Elaboracion propia, 2016
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5.4.1.3 Explicacién de actividades de implementacién del plan piloto

Informe sobre actualizacién del nuevo proceso.

Comprende el informe de la jefatura a las entidades superiores sobre la implementacion

del plan piloto y el periodo de pruebas del mismo.
Asignacion de personal de pruebas
Asignacion de personal para la elaboracidon de pruebas sobre el plan piloto.
Las areas son:
Gestion de Bases de Datos.
Administracion de la plataforma.
Soporte a usuarios
Gestion de produccion.
Capacitacion de mejora del proceso

Se da una capacitacidn del proceso a encargados de areas para que estos realicen la
divulgacidon respectiva a todos sus colaboradores, paralo cual se agenda una reunién de

capacitacién. Ver Apéndice 4.
Capacitacion sobre uso de la herramienta de control de los pases a produccion

Dicha capacitacion se realiza por medio de un manual de usuario del uso de la herramienta

de automatizacién de la mejora del proceso de pases a produccidn, ver Apéndice 5
Configuracién de accesos

Se realiza la configuracién de accesos a los diferentes funcionarios que se involucran en el

proceso de pases a produccién, ver Apéndice 6
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Periodo de Pruebas

Comprende un periodo de 15 dias en donde se utilizar para la realizacidon de pases a
produccién en donde los integrantes realizarian comentarios al respecto, asi como mejoras al

mismo.
Analisis de resultados

Se realiza un andlisis de la informacién ingresada y los diferentes pases a produccién y de

esta manera deducir la efectividad de la mejora del proceso.

5.4.2 Resultados de implementacion

Para la implementacion del plan piloto de la mejora del proceso de pases a produccién es
necesario el consentimiento de los jefes del servicio, asi como la divulgacidn del mismo, para esto
el jefe del area de soporte técnico informa e involucra en las pruebas a un porcentaje minimo del
personal para de esta manera medir la viabilidad de la mejora y ademds poder encontrar mejoras

continuas al mismo.

Una vez que los diferentes jefes de las subareas de gestion de bases de datos,
administracion de la plataforma, soporte a usuarios finales administracién de la plataforma y
gestion de produccidn, asignen al personal para las pruebas y utilizacién del nuevo flujo se inicia
con el proceso de capacitacion los diferentes usuarios, en donde son informados del cambio al

proceso y la mejora con base a las mejores practicas informaticas.

Ademas de la capacitacion del nuevo flujo existente se capacita en el uso de la herramienta
que se utilizd para la automatizacién del proceso, con sus diferentes fases del ciclo de vida de
pases a produccion para que de esta manera puedan iniciar a implementar los pases por medio

de este canal y asi poder mediar la viabilidad del mismo.

135



Es importante mencionar que debe gestionarse los permisos del personal involucrado en
dicho proceso, asi como el control y seguimiento a los mismos en caso de encontrar alguna opcidn

de mejora.

Este proceso de implementacién comprende un periodo de 15 dias de pruebas por parte

de los funcionarios involucrados y de esta manera poder medir la viabilidad del mismo.

Debido a lo anterior y una vez finalizado el periodo de pruebas se identifica una mejora
sustancial en el proceso, esto debido a que se lleva un control y seguimiento de las libraciones
tanto por subarea involucrada como por persona que hace la solicitud, indicando lo necesario
para su respectiva liberacidn, ademas de las revisiones a la solicitud, el encargado de la revisiéon

del mismo, el cual realiza las pruebas necesarias para minimizar el riego de la liberacién.

Lo anteriormente mencionado se mide gracias a la herramienta informatica que se utilizé
para la automatizacion del proceso y obligando al personal involucrado a alinearse a las mejores

practicas informaticas.

Se pueden identificar las diferentes solicitudes y la etapa en la que se encuentran dentro
del ciclo de vida del proceso de pases a produccion, lo cual es sumamente importante para el

control de las solicitudes, ver Figura 27.
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O 3, Area Soporte Técnico Subdrea de Administracion de Bases de Datos

/ Desarrollo Gestion Pases a Produccion o

stg,

splicaciones ® nuevo elemento

Sucursales Vista por Areas  Solicitudes Creadas  Vista por Estados === Buscar un elernento 0

Reporte de Incidencias
en Bases de Datos v Ambientepase Creado por Editar Fecha I Prioridad Titulo aprodeneg
-istas . -
4 Servicio de : ADMINISTRACION DE PLATAFORMA ()
Productos y Servicios

Oracle I Estado de La solicitud : FINALIZADO (1)

Documentos Sicere

calendario I Estado de La solicitud 1 REVISION (3)

Tareas 4 Servicio de : GESTION DE BASES DE DATOS (%)
cormularios de Solicitud

Desarrollo_Gestion de I Estado de La solicitud : PEMDIENTE (2)

Fases a Produccian
I Estado de La solicitud @ REWISION (1)
Pendientes_EBEDD

Especificaciones de I Estado de La solicitud : TRAMITE (1)
Usuarios

Especificaciones de 4 Servicio de : SOPORTE A USUARIOS (1)

Bases de Datos

. b Estado de La solicitud @ PERMDIEMTE (1)
Solicitud de Cuenta

I'lznarin nara Razas rla

FIGURA 27 Vista de solicitudes por area y estado.
Fuente: Elaboracion propia, 2017

Ademas de que permite identificar las diferentes solicitudes que se encuentran en estado
de revisidon por algin problema que se presenté en su periodo de pruebas, o bien, las mismas

rechazadas y la razén del por la que fueron rechazadas.

Debido a que los pases a produccién dependen de las necesidades de los usuarios y no
corresponden a un proceso planificado o agentado por dias o mes, es imposible realizar una
comparacion en cuanto a cantidades de solicitudes ya que pueden existir mas solicitudes en un
momento dado del tiempo que en otro momento, por lo cual se medira la efectividad de las

solicitudes como evidencia de la mejora del proceso.
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5.4.2.1 Control de pases a produccion en fase de solicitud

Para el seguimiento de la solicitud se crean vistas de las solicitudes ingresadas como se

muestra en la Figura 28.

O 5o Area Soporte Técnico Subdrea de Administracidn de Bases de Datos Buscar este sitio

Desarrollo_Gestion Pases a Produccion o

Sty

Aplicaciones @ nuevo elemento
Sucursales Vista por Areas  Solicitudes Creadas  Elemento Pendientes -+ Buscar un elemento P
Reporte de Incidencias
en Bases de Datos v Editar 1D Titule Creado por Estac de La solicitud  Priridad Servicia de Ambientepase  Horario_de_Ejecucién
Listas L. R R
4 Prioridad : ALTA{Cambio de Emergencia) (3)
Productos y Servicios N N . X
Oradle [ 48  Ejecutar Script corrige numero de Manuel Castro villalobos PEMNDIEMTE ALTA(Cambio de GESTIOM DE BASES  Produccidn Mo
telefonico mas de 10 digitos. Ernergencia) DE DATOS
Documentos Sicere . .
X [ 49 solicito soporte base de datos Ronald Alberto Gonzalez Arias PENDIEMNTE ALTA(Cambio de GESTIOM DE BASES  Produccion Mo
Calendario redisys Ernergencia) DE DATOS
Tareas [ 50 Cambo de Contrasefia Ronald Alberto Gonzalez Arias PENDIEMTE ALTA{Cambio de SOPORTE A Produccion Mo
Forrularios de Solicitud Emergencis) USUARIOS
pesarrollo_Gestion de 4Prioridad : BAJA(Cambio Esténdard) (1)
Pazes a Produccion
[ 55 Restauracion d eRespalfo con Ronald Alberto Gonzalez Arias PENDIEMNTE BAJA(Cambio GESTIOM DE Pruehas Mo
Fendlientes BEDD Fechs 01/01/2017 Esténdarc) BRODUCCIAN
Especificaciones de
Usuarios

Especificaciones de

FIGURA 28 Vista de solicitudes por prioridad.

Fuente: Elaboracion propia, 2017

En la cual se observa la prioridad de la solicitud, el ambiente al cual se le desea aplicar la

liberacion, el creador de la solicitud y la subdrea a la cual pertenece la solicitud.

La herramienta permite identifica la cantidad de solicitudes, asi como enviar una alerta via

correo electrénico a los interesados, dependiendo de la subdrea del cual se necesita sus servicios.

La generacion de la alerta es de suma importancia ya que permite que el ingreso de la

solicitud tenga el seguimiento apropiado y ademas oportuno.
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Una de las importancias de las vistas dentro de la herramienta de informacion es que
permite identificar las prioridades de la solicitud, esto es importante ya que se pueden priorizar

las solicitudes., ver Figura 29.

HAWEGAR | ELEMENTOS  LISTA ‘

#0 S Area Soparte Téchico Subérea de Administracién de Bases de Datos

/' Desarrollo Gestion Pases a Produccion o

SEo)

Aplicaciones @ nuevo elernento

Sucursales Vista por Areas  Solicitudes Creadas  Vista por Estados - Buscar un elemento yel

Reporte de Incidencias
en Bases de Datos o] Titule Servicio de Prioridad Estado de La solicitud

Listas 4 Estado de La solicitud : PENDIENTE (5)

Prodluctas y Servicios 55  Restauracion d eRespalfo con Fecha v GESTIOM DE PRODUCCION BAJA(Cambio Estandard) PEMDIENTE

Oracle
01/01/2017 %

Documentos Sicere .

50 Cambo de Contrasefia SOPORTE A USUARIOS ALTA(Cambio de Emergencia)  PEMDIENTE
Calendario

49 Solicito soporte base de datos medisys GESTIOM DE BASES DE DATOS ALTA(Cambio de Emergencia) PEMNDIENTE
Tareas

4% Ejecutar Script corrige numero de GESTION DE BASES DE DATOS ALTA(Cambio de Emergencia)  PEMDIENTE

Formularios de Salicituc

telefonico mas de 10 digitos.
Desarrollo_Gestion de

Pases a Produccién 42 Paso a Producdién SIES e ADMINISTRACION DE PLATAFORMA  ALTA PEMDIENTE

Pendientes BEDD 4 Estado de La solicituc! : REVISION (4)

Especificaciones de

Usuarios 54  asdasdasd ADMIMISTRACION DE PLATAFORMA  ALTA(Cambio de Ernergencia) REVISION
Especificaciones de 53 rebajas ADMIMISTRACION DE PLATAFORMA ALTA(Cambio de Emergencia)  REVISION
Bases de Datos . : .

52 Reporte SIAC actualizar campo de fecha ADMIMISTRACION DE PLATAFORMA  MEDIA(Cambio Mormal) REWISION
Solicituc! de Cuenita i
Usuario para Bases de 51 RESTAURA SFCWC e GESTIOM DE BASES DE DATOS MEDIA(Cambio Mormal) REWISION
Datos
Solicitud de Creacion 4 Estado de La solicitud : TRAMITE (1)
de Restauracion de 41 Prueba manuel ...  CESTION DE BASES DE DATOS MEDIA[Cambic Narmal) TRAMITE
Bases de Datos

FIGURA 29 Vista de solicitudes por estado de la solicitud.
Fuente: Elaboracion propia, 2017

Dentro de las mejoras que se observan con el flujo de trabajo en su fase inicial es que las
solicitudes realizadas comprenden tanto la documentaciéon de la solicitud, ademas de que
solicitan al creador de la solicitud indicar un plan de contingencia en caso de que su solicitud
presente algun fallo, esto es de suma importancia ya que el creador de la solicitud es el experto
en la parte logica de los sistemas y el operador del pase a produccion es el administrador de las
aplicaciones y bases de datos por lo cual al presentarse un fallo el operador de produccién optara
por hacer un retroceso a la solicitud, sin embargo no es una de las mejores practicas ya que esto

puede significar perdidas de informacion e interrupcidn del servicio por lo cual al existir por parte
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del solicitante un plan de retroceso sin interrumpir el servicio permitira una mejor continuidad al

servicio.

Ademas de lo anterior se observa como las solicitudes se agrupan tanto por su fase en la
gue se encuentra como la subarea de la cual se necesitan los servicios, de esta manera cada
subdrea se puede centrar directamente de la solicitud que le competen y se lleva un mejor orden

de las solicitudes ingresadas.

Lo anterior identifica una correcta alineacién de su fase de solicitud con ITIL la cual indica

que dentro de la solicitud de la liberacién se debe registrar:

Responsable de la solicitud, documentos que correspondan a la solicitud, tanto cddigo
fuente como manuales de usuario y técnicos, prioridad de la solicitud, ambiente en el cual se
realizara la solicitud, plan de contingencia en caso de fallo, entro otros los cuales estan

implementados en esta primera fase y son parte de la mejora del proceso actual.

5.4.2.2 Control de pases a produccion en fase de analisis y revision.

Dentro de las mejoras del proceso y la herramienta de automatizacién es necesario
realizar el anadlisis a la solicitud respectiva, este analisis comprende que este alineado con las

politicas y objetivos de la organizacion.

Una vez que este analisis este realizado y a la liberacidn sirva para la modificacion o
creacién de herramientas informaticas que estén alineados con el objetivo de la organizacién se

realizan las pruebas respectivas tanto a la solicitud como a su plan de contingencia.

Esto se realiza sobre bases de datos de pruebas las cuales se encuentran lo mas
actualizadas posibles y ademas se deben de registrar dentro de la herramienta de automatizacién

del proceso.
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Para esto las solicitudes se deben de poner en estado de verificacién y ademas se debe de
indicar el responsable de realizar este andlisis, asi como los comentarios y evidencia de su
revision, esto importante ya que lleva la solicitud a una segunda fase en donde se realizan todas
las revisiones del caso para evitar cualquier riesgo que presente a los sistemas de informacién y

puedan afectar la continuidad del negocio.

Esto se puede evidenciar debido a que el formulario de control indica en su secciéon b un

apartado el cual controla estas actividades de analisis y revision.

Ademas de lo anterior el encargado de la validacidon debe de adjuntar al formulario las
actas de aprobacién por parte del solicitante, en el cual las pruebas sobre el ambiente designado

para las pruebas fueron 100% efectivas y no se identificd ninguna amenaza latente.

Una vez aprobada la solicitud de liberacién para su pase a produccién se registra en el
formulario de automatizacion el cual genera una alerta y envia un correo electrénico a los

operarios de produccién correspondientes para proceder con su liberacién.

5.4.2.3 Control de pases a produccion en fase de Planificacion del pase a

produccion.

Dicha fase dentro del proceso estad contemplada dentro de la fase de analisis de la revision,
mencionada en el punto anterior, debido a que una vez realizada las pruebas se puede evidenciar
el tiempo de ejecucion y se puede realizar la planificacién respectiva, es por lo anterior que el
analista encargado del analisis y la aprobaciéon debe de indicar un tiempo como dia y hora
propuesto para su liberacidon y de esta forma cumplir con la fase de planificacién, segun las

mejores practicas.
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5.4.2.4 Control de pases a produccion en fase de ejecucion del pase a

produccion

Una vez la solicitud ingresa a los operarios de produccion estos se encargan de ejecutar
los pasos indicados por la persona verificadora de la solicitud, proceden a ejecuciéon de los cédigos

fuentes, asi como seguir los manuales de instalacion.

Una vez que se aplica el pase a produccion en el formulario de control se debe de indicar
el tiempo de interrupcidn del servicio si la solicitud produjo algun retraso en el ambiente de

produccién, ademas adjuntar evidencia de la liberacién exitosa.

Una vez el personal encargado de los ambientes de produccion realiza la liberacién debe
de estar alerta y monitoreando dicha solicitud en caso de que se vea afectado la continuidad,
listos para aplicar la contingencia en caso de ser necesitada, asi como tener conocimiento de la

contingencia que tiene su subarea.

Cuando el pase a produccién es liberado exitosamente se debe de adjuntar la
documentacién respectiva dentro del formulario y un acta de aprobaciéon por parte del usuario

solicitante indicando que la liberacién cumplié el objetivo estipulado.

Se evidencia con el formulario de control las solicitudes en estado de finalizacidon con sus

respectivos adjuntos.

142



5.4.2.5 Control de pases a produccion en fase de cierre del pase a produccion

Esta fase es comprendida durante el tiempo posterior a la fase de liberacion ya que se da
un monitoreo constante verificando que la liberacién no haya afectado otros mdédulos o procesos

de la organizacion.

5.4.2.5 Resultados de la fase de implementacion de la mejora del proceso

Dentro de los resultados de la fase de implementacion de la fase de la mejora del proceso
se evidencia un proceso alineado a las mejores practicas segun ITIL y las fases del ciclo de vida de

los pases produccién.

Lo anterior debido a que el proceso esta guiando al personal a realizar liberaciones con los
riesgos controlados, minimizando perdidas a la organizacion y ademds sobre ambientes

controlados.

Dentro de las fases antes mencionadas se evidencio que se contaba con la documentacién
respectiva, asi como responsables de las diferentes fases y realizando las pruebas tanto a las
liberaciones como a sus planes de contingencia, lo cual es una mejora importante para la
organizacién ya que permite realizar implementacidon y mejoras a las herramientas informaticas

sin necesidad de sufrir pérdidas sustanciales o dafiando la imagen de la institucidn.
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Capitulo VI

Conclusiones y Recomendaciones del

Proyecto
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6.1 Conclusiones

Para las conclusiones de dicho proyecto se realizaran segln cada objetivo especifico

anteriormente mencionado.

Diagnosticar la situacién actual de la metodologia del proceso de pases a produccién de

gestidon de requerimientos en la subarea gestidén de bases de datos.

Se concluye que dentro del diagndstico de la situacion actual del proceso y la metodologia
utilizada actualmente dentro de la organizacién es funcional para dicho proceso, sin embargo, no
se encuentra alineada en su totalidad con las mejores practicas segun ITIL por lo cual el proyecto
presenta viabilidad para su desarrollo, ya que permite la disminucidn de riesgos y un correcto

control de las liberaciones.

En la actualidad las validaciones que se le realizan a las solicitudes deliberaciones no son
ejecutadas sobre ambientes de pruebas lo cual presenta un riesgo importante para la institucion
ya que se pueden ver afectados los datos o informacidn del negocio, ademds de presentar caidas
en la continuidad del negocio, por lo cual a mejora del proceso es un proyecto urgente para

subsanar dicha problematica.

El cambio de la herramienta de automatizacion del proceso se encuentra recomendada
desde el informe de auditoria de febrero del 2015, por lo cual es un proyecto en vista de los
funcionarios desde tiempo atras que por algunos motivos no se habia podido subsanar y realizar

las recomendaciones de la auditoria interna.

Al no contarse con planes de contingencia documentados el personal pone en practica su
conocimiento y alta experiencia en el area, asi como sus buenas ideas para la continuidad del
proceso, lo cual es sumamente alarmante ya que se puede presentar algun fallo importante que

produzca pérdidas importantes a la empresa, tanto econdmicas como de imagen.
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Deben comunicarse a todo el personal que se involucra en el proceso de pases a
produccidn las politicas y el procedimiento documentado del nuevo proceso, para garantizar un

correcto flujo y una correcta gestion de liberaciones.

Debido a lo anterior se concluye que el proceso se encontraba con una urgencia de mejora
para de esta manera minimizar los riesgos existentes y de esta manera permitir un grado de

efectividad alto en la continuidad de los procesos.

Modelar el proceso de pases a produccidon de requerimientos ajustado a las mejores

practicas de tecnologias de informacién.

Dentro del modelado se concluye la alineacidn del proceso con las mejores practicas segun
ITIL en sus fases de gestidon del cambio y gestidn de la transicion, amoldado a la organizacién, sin
embargo, es necesario la creaciéon de sitios especiales para el resguardo de versiones y backups,
de esta manera manteniendo respaldos disponibles y controles de los diferentes aplicativos y

bases de datos.

Ademas de lo anterior, es importante mencionar que el proceso de capacitacién en ITIL a
los funcionarios es imperante, de esta manera minimizar la curva de aprendizaje y gestion del

cambio de todos los procesos con los que cuenta la Direccion de tecnologias e informacion.

Se debe de crear un formulario avalado institucionalmente para la creacion de guias con
una estructura entendible para las personas verificadoras y encargadas de la liberacion,
facilitando el entendimiento de los pasos en los manuales de ayuda a los usuarios en sus

diferentes fases.

Se debe de crear un formulario avalado institucionalmente para las aceptaciones de las

diferentes fases y sus respectivas pruebas.

Se concluye que aun con el proceso alineado con las mejores practicas es necesarios el

compromiso de los funcionarios para una correcta gestidon de las liberaciones.
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Desarrollar una propuesta de mejora para la metodologia actual de pases a produccién en

la subarea gestién de bases de datos.

Se realiza una mejora en la metodologia actual del proceso, el cual permite ser controlado
por medio de un formulario de seguimiento y control, el cual garantiza una buena gestion de
pases a produccidn, ademas de que se encuentra alineado a las mejores practicas, sin embargo,
esta debe ser sometida a mejora continua por parte del ente encargado, permitiendo que el

proceso se encentre en constante actualizacidn y que este satisfaga las necesidades del mercado.

Se concluye que no solamente el proceso de gestion de pases a produccién debe ser
sometido o alineado a las mejores practicas con el afan de dirigir la organizacién al éxito de sus

funciones.

Se concluye que la metodologia aportada por dicho documento satisface las necesidades
de la organizacion, permitiendo llevar un control y seguimiento de las diferentes solicitudes de
modificaciones y creaciones de nuevas herramientas informaticas que permiten ir alineando la

organizacién a los planes tacticos con el afan de cumplir los objetivos organizacionales.
Determinar el impacto de la implementacién del plan piloto para la mejora del proceso.

Se concluye que la metodologia genera un impacto positivo en la organizacion,
permitiendo minimizar riesgos y llevando las liberaciones en ambientes controlados que, a su vez,
cuentan con planes de contingencia para los mismos, de esta manera se certifica una continuidad
constante a la organizacién, ademas de resguardar los datos de todos los costarricenses

cotizantes del seguro social.
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6.2 Recomendaciones

Dentro de las recomendaciones para la organizacidon se enumeran las siguientes.

Crear mas de un ambiente de prueba para las personas validadoras de las solicitudes, esto
debido que en muchas ocasiones las pruebas se realizan sobre los ambientes ya modificados por
la persona creadora de la solucién informatica, lo cual propicia realizar pruebas que no sean 100%

confiables.

Capacitacion a todos los funcionarios, sobre la importancia de una buena gestién de pases
a produccién, indicando sus diferentes fases y la importancia de las evidencias dentro de sus
procesos y subproceso, ademads del cumplimiento de seguir los lineamientos estipulados, ya que
el no acatar los pasos de las diferentes solicitudes y aunque se cuente con mecanismo de control

puede generar riesgos importantes dentro de la organizacion.

Mantener un documento visible y disponible para los diferentes usuarios con el

procedimiento de pases a produccion documentado para conocimiento de los colaboradores.

Personal con alto nivel de experiencia en los planes de continuidad del negocio y su

especializacidn en el area informatica.

Documentar los planes de contingencia para las diferentes casuisticas presentadas como
gestion del conocimiento y asi permitiendo a las partes involucradas contar con material de apoyo

para la restauracion del ambiente en caso de fallos.

Contar con documentos oficiales para la aprobacidn de las liberaciones en sus diferentes

fases, el cual debe de ir adjunto en el formulario web de control.

No descartar el software Rational ClearQuest, debido a que las informaciones ingresadas
con anterioridad cuentan con un grado de dificultad para su extraccion de la base de datos, por
lo cual se debe mantener el software como histérico hasta que se realice un proyecto de

extraccion de datos del mismo.
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Capitulo VII

Apéndices y Anexos
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Apéndices

Apéndice 1. Lista de chequeo utilizada para la investigacion del proceso actual por medio

de la observacion.

Lista de Control para la observacion del proceso actual para la Gestion de pases a

produccién.
Elaborado por: Ronald Gonzalez Arias
Investigador: Ronald Gonzalez Arias
Fecha: 11 de agosto del 2016
Tipo de Investigacién: Observacion.

Dicho documento servira de guia para el investigador para el entendimiento y seguimiento
del proceso actualmente utilizado para la gestidon de pases a produccion, el cual comprende

algunos puntos basados en el ciclo de vida de pases a produccion.

Lista de chequeo.

150



Fase de Solicitud del Proceso de pase




Apéndice 2. Encuesta realizada al personal involucrado en el proceso de pases a

produccién.

Gestion de Pases a Produccion.

Subarea Soporte Técnico

Dicha encuesta servird como andlisis del personal involucrado dentro del proceso de

gestidn de pases a produccidn y servird para crear una mejora al proceso actual.

Le agradecemos el tiempo invertido en llenar esta encuesta la cual permitird una mejora

para la organizacién.

1. Por favor indique su nivel académico

e Educacidon media incompleta

e Educacidon media completa

e Educacidn universitaria incompleta
e Educacion universitaria completa

2. Indique los afios de experiencia que tiene en el manejo de pases a produccién de las
diferentes aplicaciones y bases de datos.

Afos

3. Por favor indique su puesto.

e AsistenteenTIC

e Operador enTIC

e Controlista

e QOperador plataforma tecnoldgica
e Supervisoren TIC

e TécnicoenTIC
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Analista en Sistemas 1 en TIC
Analista en Sistemas 2 en TIC
Analista en Sistemas 3 en TIC
Analista en Sistemas 4 en TIC
Jefe Centro de Gestion TIC 1
Jefe Centro de Gestién TIC 2
JefeenTIC1

JefeenTIC 2

Director Servicios Informaticos

Conoce usted alguna herramienta Informdtica existente dentro de la CCSS aparte de
ClearQuest que funcione para la gestion de pases a produccion.

Si__ NO

Conoce usted algin modelo o metodologia que regule los pases a produccién de los
diferentes aplicativos y bases de datos.

Si__ NO

¢En caso de realizar un pase a produccién que provoque algun problema a los diferentes
aplicativos, sabe cémo actuar?

Si__ NO

éExisten Planes de contingencia o planes de continuidad para prevenir riesgos y permitir
la continuidad del negocio?, ¢estos se encuentran documentados?

Si__ NO

Tiene usted alguna recomendacién para que sea evaluado en la mejora del proceso actual
de la Gestién de pases a produccién.

Muchas Gracias por su tiempo.
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Apéndice 3, Formulario utilizado para la autorizacion de liberacion en su ambiente de

pruebas y en produccién.

Acta de Aprobacion de paso a produccién

Al ser las horas del dia , 5& gutoriza a la Subdrea de Sistemas
Financierc Administratives a ejecutar la sclucidn planteada y desarrollada por

’ quienes indican que:

Para el pasea produccién se crearon los siguientes paquetes de solucidn:

1-
2-
a-
A-
5-
G-

(Indicar cada de archives adjuntos gque forman parte de la solicitud del pase a
producciin)

Lo anterior de acuerde con lo expuesto en el oficio

El jefe de la Subdrea antes mencionada, asume |a responsakilidad de la ejecucicn en
preduccién y los riesges de la misma.

Se hiciercn las pruebas sobre los decumentos mencionades en el ambiente de
| (Indicar al ambiente al cual se le aplicaron las pruebas o la
liberacidn), mismas resultaron satisfactorias; por lo que se aprueba su envio a
produccién,

Este formularic fue completado y firmade por:

Nombre del responsable Area en que labora

U.L.
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Apéndice 4. Reunidn para capacitacion sobre la mejora del proceso de pases a produccién alineado a ITIL.

=7 Para... Olger Wargas Pérez; | Adridn Gonzalez Vega; | Adrian Madrigal Gomez; | Alexander Crdafiez Arrovo; | Mario Wilchez Moreira (STIC); | Luis Diego Camacho Barrankes
) Asunto Flujo de Trabajo Gestidn de Pases a Produccidn
Enwiar
LTI Ubicacidn Area Soporte Tecnico - Salas..
Hora de inicio mié 047012017 [E| 1200 AM - [ Todao el dia
Hora de finalizacidn mié 047012017 E| 1z:00am -

Debido a que algunas jefaturas no pueden asistir se reprograma la reunidn para el Dia de hoy en horas de la tarde.
Par fayvor confirmar su asistencia.
Observaciones del flujo de trabajo en Desarrollo parala Gestian de Pases a produccidn y solicitud de servicio=s a las diferentes areas DTIC.

Les recuerdo que pueden observar el formulario y probar su flujo en el Link
http:/fintranet/Oraanizacio n/GIT/STIC/AST/SABD/ Lists/Pasests 20a% 20Pro duccin/PERSOMN AL 350%

Toda observacidn, critica u opcidn de mejora esbien recibida ya gue es una herramienta que esperamos pronto este puesta en produccidn y se eficiente para las diferentes solicitudes.

Muchas Gracias,

Haga clic en una foto para ver actualizaciones de redes saciales y mensajes de correo electrénico. @
4

TODOS LOS ASISTENTES (7)
ACEPTADOS 3]

PROVISIOMNALES (0]
Ronald Alberto Gonz...  Olger Vargas Pérez  Adridn Gonzalez Vega Adridan Madrigal Gém...Alexander Orddfiez A... Mario Vilchez Moreir... Luis Diege Camacho ..

RECHAZADOS (0
- Analista Informatico Jefe DBAS JEFE Subarea SAP JEFE

SIM RESPUESTA (4]
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Apéndice 5 (Manual de solicitudes de pases produccion y servicios a la Direccion de TIC.)

Gerencia de Infraestructura y Tecnologia N
Direccion de Tecnologias de Informacion y Comunicaciones
Area de Soporte Técnico

Sub-Area de Gestion de Bases de Datos

MANUAL DE SOLICITUD DE
SERVICIOS DTIC

TIC-AST-GEBD-0000
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Gerencia de Infraestructura y Tecnologia

Direccion de Tecnologias de Informacion y Comunicaciones
Area de Soporte Técnico

Sub-Area de Gestion de Bases de Datos

Version 1.0.0

DICIEMBRE, 2016
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diferenies ambientes

Guia de solicitud de liberaciones a produccion y los

TIC-AST-GBD-0002

Versidgn: 1.0.0

Historial de Revisiones

Versid Descripcion Autor
Fecha n
16/01/2017 1.0.0 | Frimera version del documents | Renald Conzilaz Arizs

Area de Soporte Técnico

8CC55 2008 Fagina 1 de 22
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Guia de solicitud de liberaciones a produccidn y los | TIG-AST-GBD-0002
diferenies ambientes

Version: 1.0.0

Alcances

Este manual esta disefado para ser usado por el personal de la DTIC v otras
areas gue colaboren con DTIC para el control y registro de los pases a

produccion.

En el cual se registran las scliciudes de liberaciones y se cuenta con los
modulos necesarios para las diferentes fases del ciclo de vida del pase a

produccion, los cuales son
¢ Solicitud del pase a Produccion.
¢ Analisis de la solicitud de pase a produccign.
¢ Planificacicén del pase a produccion.
# Ejecucion del pase a produccion.

# Cierre del pase a produccion.

Esta guia orientara a los diferentes respensables gue estan involucrados en el proceso

v la manera de proceder segun la fase en que se encuentre |a liberacion.

Area de Soporte Tecnico BCCSS 2008 Pagina 2 ge 22
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Guia de solicitud de liberaciones a producecion y los | TIC-AST-GBD-0002
diferentes ambientes

Version: 1.0.0

Comision de Trabajo

La revision y actualizacion de la presente version fue realizada por:

* Licenciada Vanessa Carvajal Camona —5e debe de indicar la persona
encargada de la revision

Area de Soporte Técnico BCCSS 2008 Pagina 3 e 22
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Guia de solicitud de liberaciones a produccién y les | TIC-AST-GBD-0002

diferentes ambientes

Version: 1.0.0

Tabla de Contenidos

L L1 Lo ] S 5
1) Formulario de solicitud de servicios DTIC. .. G
A-Fase de solicitud del pase a preduccion ... B

B-Fase de analisis y verificacion de la solicitud de pase a produccion._ 13

B1 -Fase de planificacion del pase a produccion.....ccceeeeeveeneeeenne 16
C- Fase de Ejecucion del pase a produUccion. ...coveeeeeeeceeeeeeeeeeeeeae 17
C1-Fase de cieme del pase a producsion. ... 19

2) Diagrama de flujo del proceso de pases a produccion ........ 19

Area de Soporte Técnico SCCSS 2008 Pagina 4 de 22
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Guia de solicitud de liberaciones a produccidn y los | T/C-AST-GBD-0002
diferentes ambientes

Version: 1.0.0

Introduccion

Manual creado como guia de apoyo para los usuarios interneos y externos de la
Direccion de Tecnolgias de informacion para la soliciiud de servicios
informaticos para las diferentes areas como lo son

¢  Administracion de la Plataforma
¢ Gestion de Bases de Datos

# Gestion de la produccion

* Soporte a Usuarios

Area de Soporte Técnico BCCSS 2008 Pagina 5 de 22
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Guia de solicitud de liberaciones a produccién y los | 1IC-AST-GED-D002
diferentes ambisntes

Version: 1.0.0

1) Formulario de solicitud de servicios DTIC.

A-Fase de solicitud del pase a produccion

Fara la solicitud de los pases a produccion el wsuwario que identifica la
necesidad debe de gestionar el desarollc o modificacion informatica para
cumglir la necesidad, una vez que la creacion de la solucion informatica esta
creada se inicia con el cicle de vida de los pases a produccion el cual inicia con

la solicitud de la liberacion.

Fara esto debe de ingresar al formulario de SharePoint &l cual se encuentra en
la Intranet Subarea de Administracion de Bases de Datos llamado Gestion de

Pases a Preduccion.

En =] siguiente LINK puede acceder al TS Mmo

hitp:NintranstOrgsnizacion/GITISTICASTISABD/Lists/Pases%20a%20P roducs

iInfPERSOMA. aspx

0 bien pusde ingresar directamente al sitio colaborative de Gestion de bases
de datos en donde la columna de la izguierda encontrara un formulans llamado
Desarrollc Gestion de pases a produccion , como se muestra en la siguiente

imagen.

Area de Soporte Técnico ECCSS 2008 Fagina § de 22
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Guia de solicitud de liberacicnes a produccidn y los | TIC-AST-GBD-0002

diferentes ambisntes

Version: 1.0.0

o

1 I t it fe e ende e T Erim
W
/ Starea de Administracion Oe Bases de Datas

S_wirza'
o EF RN HARER.
da [lampes de

i "

'
1
[“ T

Una vez que ingresa a la direccion antes mencionada se le desplegara um
conjunts de wvistas funcionales, sin embargo, para la solicitud debe de ingresar
un nuevo elemento para gue de esta manera por medic de uma wventana

emergents s ele despliegue el formulario de solicitud.

Se debe de presionar el botan llamado nuevo elemento comao se muestra en |a

siguiente imagen.

Desarrollo_Gestidin Pases a Produccidn «

Cuando se presiona el Boton agregar nueve elemento aparece en una ventana

emergents el formulario DT IC-0C0- 300K

Como se muesira en la siguisnte imagsn.

Area de Soporte Técnico SCCSS 2008 Pagina 7 de 22
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Guia de solicitud de liberaciones a produccidn y los | TIC-AST-GBD-0002
diferentes ambientes

Versian: 1.0.0

4 o AR EVLE D0 ARG DI S Ll
AR S Ly NFRANSTRUCTURA ¥ TR LA d
DERET TS D TE VO ORGSR DNFORRMLACTON W OO NI ACIONES
AREA N SOPORTE TECNIOD

Spdeertod Faem 3 Frodwerion

[ ELECEE LT

Negimare 5
Esae e i i Feche Creacoa Frrmulemio
PR =] =
Fur Fordwva S de s S arws dr B
Jolapsic de f s ms JENT?

B e ol i e e il on BESe e b Pl o cobe O mie

Dicho formulario por defecto en su seccion A llamada INFORMACION DE LA
SOLICTUD indica los campos necesanos para una comecta solicitud de pase a
produccion, inicia la trazabilidad de la solicitud con su estado en Pendiente, el

cual no se puede modificar sin antes haber ingresado la solicitud.

Dentro de los campeos de la solicitud s mencionan los siguientes y que son

cbligatorios.

# Fecha de la Solicitud: Fecha del ingreso de datos (Fecha
Generada automaticamente con la fecha del sistema)

#  Usuario Creador: Control de responsabilidades (Usuario generado
automaticamente con el login realizado para ingresar al sitio
colaborativo).

* Mumero de solicitud, contrel de cantidades y llevar una
numeracion crecients.

Area de Soporte Técnico ©CCSS 2008 Fagina § de 22

165



Guia de solicitud de liberaciones a produccién y los | 1/C-AST-GBD-0002
diferentes ambientes

Version: 1.0.0

+ Ambiente al cual se le aplicara el pase, ya sea produccion,
capacitacion, desarrollo, entre otros.

*+ Campo de solicitud del area que brindara el servicio dentro de los
cuales se encuentran (Administracion de la plataforma, gestion de
bases de datos, soporte a usuarios y gestion de produccion)

+ Telefono de contacta, campo exclusivo para indicar algin ndmero
telefanico de la persona creadora de |la solucidn informatica y que
es necesano en cuanto a algln problema de la liberacion.

+ Extension, numers de extension en caso de poder la perscna
creadora de la solicitud, esto si estd dentro de la organizacion.

* Prioridad y tipo de la solicitud, categorizacion de la solicitud en
tipp de cambio., el cual se categorza en cambios de
emergencias(ALTA), normales(MEDIA) vy estandares(BAJA).

+ Tiempos de ejecucion de la soclicitud, campo sumaments
importante en donde el creador de la solucion informa el intervalo
de fechas y horas en las que se deben de realizar las fases de
transician.

*+ Proyecto y sub proyecto al cual perenece el pase a produccion o
liberacion, este campeo es necesaric debido a gque los sistemas y
bases de daiocs perenecen a diferentes proyectos y sub
proyecios, con este tipo de informacion se evita gue se corran
liberaciones en diferentes sistemas.

* Descrpcion del pase a produccion, campo necesano para gue el
uswario solicitante indique informacion relevante que le sirva al
validador, asi come los pasos a seguir en caso de ser necesaro
asi previniendo riesgos en las prusbas y que sea lo mas claro
posible para el validador del tramite.

*+ Plan de contingencia en caso de que se presente alglan fallo, este
campo es necesario ya que el creador de la solucion informatica
tieme todo el conocimients de su codigo por lo cual es la persona
idénea para la contingencia del misma.

A continuacian, en la siguiente imagen se muestran los campos solicitados

alineados a las mejores practicas antes mencionadas dentro del formularic.
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CASLA COSTARRICENSE DE SEGURG SGCTAL
CERENC LA INFRAESTRUCTURA Y TECHOLOGLA
DIRECCION DE TEEH}REG[H e IHFEIT.I'IMEIDN ¥ COMUNICACIONES

DE SOPORTE TECHIOD
Snlrited 4 Pases o Predurcims
BT - K T
Regisira 77 |
&) INFORMACION DE 2OLICITUD
Fdeder de f sollelivd Fecho Creaciin Formalario
FEMITENTE -r| |51
S Salivke Servicie de T Srab dree ode .
Ainhbeaie al gue g2 1o aplitara al pase a [l
Tk ol Conacs T
Ee de wuma impariancia indicar an nimens jelefordes case de gus
el oprradar neregide sombactar al s selisitanis,
Tl s e Ralichord
MM#EMHH!M
Br ome: I B e S L D e
Prioritad p Gpe & b Folicktsd . i e, T i
|-
Proerso Umidedl: =l
Selerciome Sal Propecds
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fndigue fox pasora rapuie pana e comectia
Fibemaridn p de rew pecerario pme frore
deserincid

Plan de Contramidod an caso de fbermerdn
Salfrdw,

# Mapa ol aqui para admier un arciies

Figurod Frse de sofotud de poses 0 producoion

Fuante: Eoboronion propia, 3045

Loz anteriores son campos obligaternos que el usuario solicitante debe de
llenar, los cuales permiten gue la solicitud este alineada a las mejores practicas
segun il

Ademas de lo anterior el formulario cuenta con campeos adicionales en caso de
que la solicitud sea para la restauracion de bases de datos o solicitud de
cambios a las bases de datos como el correr scripts entre otros, para esioc el

sistema habilita dos campos adicionales mencionados a confinuacion.
# (Gestor de base de datos

# MNombre de la base de datos.
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Se adjunta figura de los campos antes mencionados.

Salaveivne Gostor de Rase de Datag = == drache

* TGHOS -
FIEURA 2 Formolonio qestion o9 posas o produwnion on fose soidtud [Compos no obiigotonios dapendimda el
sansciol.

Fuante: Eloborooion propig, 2045

Una wez gque el usuaro soclicitante llena los campos obligatorios de su solicitud
debe de adjuntar todos los documentos necesarios para la liberacion. como o
son guias de apoyo, manuales, codigos fuentes entre otros dentro de la casilla

llamada ADJUNTO DE ARCHIVOS.

Una vez realizado lo anterior se presicna el boton de ENVIAR el cual ejecuta
una alerta que envia un comeo al wuswaro solicitante como a los usuarios

designados para la verificacion.

Se visualiza el correo de alerta de la siguiente manesra.

De: Subareas de Administracion de Bases de Datos  [mailtocintranet@cooss sacr]
Enviado el: migrcolas, 08 da enero  de 27 02:08 PM
Para: Ronald alberta zonzalez Arias
Asunto: Ingreso o Modificacion de la Solicitud 242 con Titulo Solicito soporte base de datos
miedizys , &l oual se encuentra en el estado PEMDIENTE

Reciban un cordial saludo.

Se les informa gue se encuentra disponible el Pase a Produccion £ 49

con una prioridad ALTA{Cambio de Emergencia)

Datos de la Solicitud.

Titulz: Solicite soporte base de datos medisys
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El cual necesita del servicio de : GESTION DE BASES DE DATOS

Esta Solicitud Se encuentra en estado: PENDIENTE

Para acceder a dichos archivos, por favor hagan clic en el sipuients
enlace:

Pases a Produccion Pendientes. #40

Fecuerden por favor revisar la solicitud. 5i esta no procede, por favor
indigue la razon.

Ante cuslguier consulia, se les agradece ponerse en contacto con el
funcionario gue infresg dicha solicitud

» Email: rgonzala@ocss.sa.cr
+» Numero telefornico: 25390000 f 7105

Muchas gracias.

Caja Costarricense de Seguro Social
T Fagror NO responder al emisor de este correo, por cuanto se trata de una tares
automatizada de mensajeriats

B-Fase de analisis y verificacion de la solicitud de pase a produccion.

La fase de analisis y verificacion es la encargada de realizar las pruebas de las
diferentes solicitudes en las cuales se debe de verficar la funcionalidad de las
solicitudes, el codigo fuente, lenguaje DML y DDL, estructura y todos los puntos

relevantes de la solicitud.

Se debeb de seguir los pasos indicados en el punto A por el solicitante asi

como realizar pruebas a los planes de contingencia que indico el usuario.
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De esta manera minimizar los riesgos al maxime posible y ademas poder dar

una aprobacion la cual permitira su liberacion en ambientes de produccion.

Fara dichas validaciones la CCS55 cuenta con ambientes de prebas los cuales

estan designados para dichas verificaciones.

Fara el confrol de esta fase se desigon el Puntc B del formulano de pases a
produccion el cual solicita los siguientes campos y deben de ser llenados por la

persona verficadarte de dicha liberacion.

¢ Mombre de la persona que valida la funcionalidad de la solicitud, asi
como su plan de contingencia.

# Lafecha en gue se realiza la validacion respectiva.

# La aprobacion de la solicitud, esta puede ser rechazada o bisn pusde
Ser pussia en revision en caso de enconfrar alguna falta que s= pusda
subsanar en el momento.

# Descripcion de las pruebas, necesano una descripoion de las prusbas
realizadas y lo que el validador considere necesario para minimizar ain
mas el fesgao.

# Planificacion del pase a produccion, indicar dia v fecha en la que es

recomendable la liberacion del pase a produccion.
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Wer figura 3 para ilustracion de la automatizacion del proceso

Hi VALIIRGCRON ¥ FLANBFICACDN BE LA SCHCTTL B iUss Fscls b gurs s Bevnbas

For fpenr imbpar of =0 ahad o b resrisiom
Decnmnte Lar priekar i adendy b pienifionc in de o
T inieanii

Awdiigae (o plawiicarid w real rods poe s filsracide
T S ———

E da de b Ve &b

=drwrxner 4o carwe sechdaca iy
Waada da £ ledondt Foodow dle B omriain
L
=
B it o i e P
P 2 el
v Tt my @iy

FSUARA 31 Formuiorio gastion ce pOsas 0 prociarion e fiose de andiins y valicacion.

Es de suma importancia gue la persona encargada de su verificacion haga un
cambio al estado de la solicitud a estado de Verificacion, realice las pruebas
comespondientes y el analisis de la solicitud, ademas de adjuntar la evidencia
necesaria, asi como las actas de aprobacion debidamente firmadas para que

se realice la liberacion.

Si la werificacion ocasiono alguna falla ya sea de codigo fuente o bien de
alguna guia o manual mal confeccionado se debe de poner la solicitud en
estado de Revision en donde se enviara una alerta ala solicitante indicando los

puntos gue se deben de corregir.

5i la solicitud a la hora de realizar las prusbas respectivas presenta fallas de

alto nivel esta pasara a estado de RECHAZADA, ademas se debe de indicar en
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el campo del resultado del rechazo el motive del por que fue realizado de esta

manera.

Los siguientes estados de igual manera desencadenaran una accion la cuwal

enviara correcs de alertas en la siguiente situacion

1. Aprobada. La persona validadora debe de poner &l estadode |la solicitud
en framite ¥ de esta manera se enviarad un correo elecironico a la sub

area de la cual se reguieren servicios para proceder con la liberacion.

2. Revision, Se enviara un comeo elecironico al usuario solicitante para

que subsane las fallas encontradas

3. Rechazada, enciara wuna alera por medio de comeo electeronico
indicando que su solicitud fue rechazda indicando los motivos del por

que s rechazo dicha solicitud.

B1 -Fase de planificacion del pase a produccion

La fase de planificacion esta contemplada durante |a fase de solicitud en donde
el usuaric solicitante indica el intervalo de fechas y horas en las gue considera
pertinents vy necesita dicha liberacion, ademas de que en el campo de
verficacion |a perscna encargada de las pruebas debe indicar si es
convenients realizar el pase en las horas indicadas de la solicitud o bien en

alguna hora y fecha propuesta.
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C- Fase de Ejecucion del pase a produccion.

Esta fase comprende la liberacion de la solicitud en donde los operarios de
produccion se encargan de realizar los pasos indicados en sus fases anteriores

sobre el ambiente de produccion.

Dicha faze debe de ser registrada con los adjuntos comrespondientes como
pantallas de su liberacion o algin decumento que evidencia una liberacion

exitosa.

El formularic de control para el seguimiento de esta fase se compone de los

siguientes campos.

# Persona encargada de realizar la liberacion

¢ Fecha en gue se realiza la liberacion

# Alguna descripcion importante sobre la liberacion que servira a futuro
coma gestion de conocimienta.

# Ademas., un campo opcional en domde se indica si se tuvo gue
interrumpir el servicio y el tiempo que se detuvo para = control de la

continuidad del senvicio.

De esta manera la liberacion se realiza en los diferentes sistemas y se lleva =l

control de los mismos.

Se adjunta figura de ilustracion de la automatizacion del proceso en donde se

evidencian la solicitud de la informacion antes menciomada.

Seccion C del Formulario llamada ATEMCION A LA SOLICITUD
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Ch ATENCTON DE LA SOLICTTUT

Extasdy de Lo walinfed: Ferka de Flaaiico-ion
FINALLEALD = =

Escirgaide del Teaniin ¥ Fisalizacion 8¢ 15 Salicioed

ilnterrumpe ¢l serwicin al cual = el va 8 realizar el camhbin?

Por Favor ieaigue s ser avcesario sivernoclemes de [o
SMalicecisn del prooen,
Esi o e vt o proceda o silims dbet o G i fos
ragewes | adfamiar g b dew rnarier o Galas
provevmagar.

|4| Fopr ol aqud pora adawtor i arekivo |
:..‘-_.- ficaciarDorminias- 9 &R perrla doee

Es importante mencionar que el flujo y el registro de sus fases se utiliza para el
control de los cambios realizados a las diferentes herramientas informaticas,
pemitiendo un debido seguimients y orden de sus aplicacicnes y bases de

datos.

La importancia que representa el formulario dentro del flujo de trabajo es la de
minimizar el riego que presenta la gestion del cambio v la gestion de transicion,
permitiends llevar un orden adecuado, alineade a las mejores practicas segln

itil ¥ ademas minimizande kos riesgos y permitiendo la continuidad del negocio.

De igual manera se debe indicar que para cada fase debe de existir un acta
firnada por las personas involucradas en donde debe de adjuntarse al
formularic un escrito firmado ya sea digitalmente o fisicamente el cual respalds

toda la informacion ingresada en el formulario.

Conforme a las fases anteriormente mencionadas se diagramara el flujo del
proceso para un mejor entendimiento del lector.

Area de Soporte Técnico BCCSS 2008 Faging 15 de 22

175



Guia de solicitud de liberacicnes a produccién y los | 1IC-AST-GBD-0002
diferentes ambisntes

Version: 1.0.0

C1- Fase de cierre del pase a produccion.

Dicha fase comprende la finalzacion del pase a preducecion, asi como el ciermre

de la misma.

Esta etapa comprende adjuntar el acta firmmada como comforme con la
liberacion en el ambiente de produccion, ademas de que no se ven afectados

otros procesos dentro del ambiente por la liberacion solicitada.

2) Diagrama de flujo del proceso de pases a produccion

Debido a la facilidad y el entendimiento del lector se adjunta diagrama de flujo
en el cual se ideniifican las fases del proceso de pases a produccion.
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INICID ,

L

Definicion y Lienado del formulario de la
solicitud

F

Validacicn de la solicitud

Sl

/éwia a
w< revision y cambios
minimas

NO
Ejecucion del pase a produccidn
¥
l FIN L
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Apéndice 6 (Control de permisos de los usuarios integrantes de la implementacion del plan piloto a la mejora del proceso

de pases a produccion.)

Suministro de notic

AN EGAR, PERMISZCE

&% Miveles de permisos
o~ & o5 QA =
= + ad Cad configuracion de solicitud de acceso
liminar permizos  Conceder Crear  Editar permisos de Quitar permizos de  Comprobar
exclusivos permizo:  grupo usuario usuario permisos
Herencia Conceder hodificar Comprobar Administrar
B BIS85 08 Uarg
. |:| Mombre Tipo Miveles de permisos
Listas
o ] Adrian Gonzdlez Vega Usuaria Control total
Productos y Servicios
Cracle (] Alberto Rojas Carranza Usuario Leer
Documentos Sicere O Diego Lopez Monge Usuario Leer
Calendario O Esteban Gonzalez Monge Usuario Colaborar
Tareas ] Grettel Lean Badilla Usuario Colaborar
Formularios de Solicitud 1 GrupolncidenciasBDhSicere Grupo de Control total
Desarrollo_Gestion de SharePoint
Pases a Produccian 0= lason Rojas Solano Uzuario Colahorar
Pendientes_BEDD [l lavier Francisco Sandi Reyes Uzuario Leer
Espedificaciones de el Luis Angel Gamez Alfaro Usuario Colaborar
Usuarias )
o [ Marlon Ccampo Sibaja Usuario Leer
Especificaciones de
Bases de Datos [l Operador Plataforma Tecnologica Usuario Leer
Solicitud de Cuenta &= Propietarios Area Soporte Técnico Grupo de Control total
Usuario para Bases de SharePoint
Datos | Propietarios SICERE Grupo de Control total
Solicitud de Creadion SharePoint
de Restauracion de ] Rodrigo Gird Amador Usuario Leer
Bases de Datos
. (] Rager Ralavicini Villalobos Usuario Caontrol total
Bibliotecas
| Ronald Alberto Gonzalez Ariaz Usuario Control total
Documentos de
Diperacian | Ronny kurillo Rodriguez Usuario Leer, Aprobar
Guias para la [l WVanesza Carvajal Carmona Usuario Control total

Arlrminictracian fla
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Anexos

Anexo 1
Infosg [@Q v
matras noris y 5D beite,
Integrando Negocios al e-Business Edifcia un: tarzer phn

31 de actubre del 2003

Sefiora

Rosaric Castro

Caja Costarricense de Seguro Social
Presente

Estimados sefiores;

Hacemos entrega formal de los Media Kit v licencias de  “Rational Suite Team Unifying
Platform, Rational Requisite Pro v Rose Professional for Java®,

Cantidad Descripeitn Cidigo
1 Media Kit Rational Suite Team Unifying Platform SIPE1S
4 Medin Kit Rational Fequisite Pro 52P0578
5 Mediz Kit Rational Rose Professional for Java 52P0STY
! Drocysmentos con listado de Licencias

Cualquier duda o problema que se presente por favor contictenos

Cordialmernte ,

emandez Quesada
Jefe Administrative

G. Con de Costa Rica
Infosgroup Costa Rica

Dol Madl Sen Pedre, 200 mits Morte, 50 mis Casta, Edificn DMALA, Cfcing 50
Tale : {BOE) 280-0063 & (508} 2A0-0554 Fax/Mensajes: (806} 280-0438
e-mal coslanca@infosgroug, com
wwwinfosgroup. com
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Infos

Inlegmnds Megeclon al s-Ousira ey

e COMN DE COSTA RICA, 5.A.
Ciddula Joridica Mao.: 5-101-233608
Son José, Marzo 5 del 2007
Moises Carmpos
Coja Cosldrricense de Segure Social

Estimaco:

Le envio lo presente o efecios de soludale ¢ as mismo comenioele gque o confinuacion enconbard o
codizockon pora lo octudiizocian os lcencios Roflonal y compro de nuevas loencios, para ef pedoda 3507
al 2008

Hemos revisado nuesiios archives v encontranda que su deparfomenta fiene of dia de hoy & licencios de
Rofional CleoeCose v 4 licencios de Rolional CleorGues], ks cuales fueron adguiidos de lo siguiente
formo:

Fecha de Adgusicidon ' Producio’y Cantidades Fachas-de Sopories. ' Encorgado
Rertiornd Clear Cese Win & Clear | | Jorge
3140372003 | Quest Bundle Lo FI{3) 000303 - 31 /03004 | Sloaja
Rofional Clear Guest Ucense | -
Flocling [3) |

Hota: se odguisiarcn 2 pero | |
niizio una promociin por la | | Jorge
21 /08,2003 | cudl s€ enirego una adicional (01803 - 310504 | Sibajo
Rofional Clecr Coe Windoss. | | o
290920031 (3 L0000 - AR | Sibaio

e

Tomando en cuenta ks datas de las fechos de cormpra, s recomienda o lo SC55 adouire nuewas
loenclo: de kay productos solicifodos, esto yo que por o mdmero de ofos gue Henen cada, uno de s
compras, pare octualizoros proceds redlzor un “Relnstaternent™ el cudl fiene un casle mucha mayar o
da compror los Ioencios nueesas,

Fendo esfo nuestra recomendacidn, se adlunian |os precios poard e eooqusisidn de ks nuevas herramienbas
solcitadms:

Cantidad Desciripcion : 2 Precio
1 RATL CLEARCGASE CHNG MGIMT SOLSN ENT ED FLTUSR
LIC+SW MAINT 12 MO (Cantiane GG y CQ) 3 8.0%3,60
' RATL CLEARGASE LT FLOATUSER LIC3W MAINT 12 MO i 1.740.,00
i ! |RATL CLEARQUEST FLOATUSER LIC+SW KMAINT 12 MO F 4.587 60

Hoha: Las licencias colitodas son de Tipo Folante.

Hofo: Los preclos indlicadas san of dio ce by, ¥ pocian voakar en cualoquiern momento sin previo awiso

Dzl Mall Sen Pedro 30 Nogte, 3] Ceste , Bdificeo Chmala, Olkana 301
Teels: {506} 2200283, (508 2B0-00954 faw: (SOGIZEI-0435 e-mail: COSTARICA @ INFOSOROUP.COM
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Infosgr{up

. CON DE COSTA RICA, 5.4.
Céduls Turidica Mo 3-101-233608
Condiciones Generales Herramientas Rational -2007

Los precios se don en dilanes, v e especilican en o ofero econdmica par heramienta,
an les precios van ncluidos:

Coglos de |los nuevas vesiones de o Licensia y un ofio [12 meses|, de serdcie de soporde o
mantenimients  [Derecho o nueves vénsiones. v reschsclon de problemos o ovés de progroma B
Possport Advorfage )

Infosgroup hoce entrega al Clente de un Documente e Thsarded dohde enconfrard las cloves
corespandientes poro guee accesondo su dlie del IBM Passpor Advanfoge pueda bajar de Inleme! ws
licancios s=gun has descipciones v confidades odguindas, G.OOM de Cosln Bico opovard of personsl del
e S5 4 elos o requioren pora instalor v configurar bas ieencios, entol coso s requerda qus &l panaa
o elispodician los eguipos en los se realizord 1o indalocidn, previomente adecuado: por pesenst de o
CC35,

El sencio de soporte o monlenimianta o da drectamente 1B Rafianal, y se tralo ademés del derscho o
bas nuesvas verdanes a la resolucidn de problemos o troves de progrema 1Bk Passpon Advantoge, el cual
brinda 136 directamente o iavis de Infemet por meadio del IBM Possport Advanfage oslignade a ke CO35,

En ol cozo de que M Rolional no respondo o la SC55 oporfunamente en algeno conssita que hayan
reolado o ovés de 5 sfio del IBM Fassoort Advanioge, ef equipe de Ingenieros de Infasaraup expertas
&n kg ufiizocon y conBigurocian de las hemramientas (B Bofiono!, offece oo CC55 odo su opoye para
ochrar ducas o aysda de lema inmediola ofendizndo sus comsullas  redizodas o fravés de neesiio
cenfre de asistencia lécnica al comeo codanico@inlosgroup com, estes conmtias deban ser puriuales v
cuya rgsolucon seo expedita, no debren ser consulhas pan resalver problesmas especiiicos del cliente que
armeriten investigocidn vio visitos en siic.

Log coslos noincluyen lo enfrega de Medios, ni monuoles, va gue los productes ds Rofionol se descogon
por madic de Infermet,

B sernicio de cctualzocidn v soporte debe ser renovado ol oiie sguente v onuoimenta DM SEoUr
QozanCs o8 I8 rueves wersicnes ¥ demds oyudes,

e recomiendo recizor ki soliciiud de renovacion antes de Ja fecho o vencimiento de sus licencias v solo
send opbeoble 1o renovocidn del servicle pare cienles con icencias vigentas, en oo que o cienfs
it un vencirdente en ko rerovocsiin “Renewdl" de soporte de sus Foencios v desee adauint =i
senvicio de Mamenimisnlo, ocluoizocon v oyudos de IBM Rofionol, debend pogor por ef concepto de
Reinslalacsan “Reinstatement™ de sus fcencios. este coslo de lo reinstalacidn es cprosmcdormenie 3
veoss moyor que el costo de rencacidn pere su o volor 85 fie fe erece con o canfidod de meses
vencldos. En coso de que el clenfe decido no seguir renovonda sus icencias podrd segur utizansds sus
licencios adouitdos con lo version que tenio hasia el maemento del Giimo vencimiento.

Agrodeciends de anfernano sy alencidn quedo d sus drdenes par cualquier ackaraciin gue al respecio
requiers.

Alenbomente,

David Vargas Bustamanie
Consultor
Infosgroun Costa Rica

Thel Blall San Pedra 300 Marte, 50 Oeste |, Bdifcin Omala, Oficina 30
Tals: (506 TR, (S06) TIN5 fax: (SO6]250-0436 e-mail; CORTARICAS INFOSGROUPCOM
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RESUMEN EJECUTIVOD

El presente estudio se efectud en atencién la programacion del Plan Anual Operative del Area de
Tecnologias de Informacidn y Comunicaciones de la Auditoria Interna 2014, con el fin de evaluar las
funciones desempefiadas por la Subdrea de Gestidn de Bases de Datos adsorita al Area de Soporte
Técnioo y su impacto a nivel institucional_

Los resultados del estudio han permitido evidenciar oportunidades de mejora en relacidn a la planeacidn
de esa unidad respecto a la proyeccidn de |a demanda de servicios y operaciones de la institucidn en
relacidn & la capacidad y recursos disponibles; lo anterior considerando el incremento en transacciones,
cantidad de bases de datos y componentes en los dltimos afos.

Aunade & lo anterior, se determind que la carencia de estdndares de configuracidn gue permita
cheguesr los pardmetros de las instancias y estandarizar la configuracidn de acuerdo con el motor de
Ibase de datos, podria dificultar las labores de mantenimiento y soparte de los administradores de bases
de datos.

Asirnismo, esta Auditoria no identificd estrategiac que permita asegurar |a actualizacidn de las versiones
de los motores de bases de datos gque tene la instivucion, identificando 69 instancias con soporte

vencida segin su licenciamiento.

Por otro lado, preocupa a este Ente Fiscalizador, que la falta de integracidn de estrategias en torno al
monitores y obtencidn de reportes o estadistica entre las unidades de desarrolls de sisternas y de
saporte, puedan dificultar la toma de decisiones en relacidn al desempefio o capacidad de los recursos y
la capacidad de respussta ante MEejoras en Procesos y servicios.

En ese orden de ideas, se expone tambidén en este informe los resgos de disponer de la herramienta
“ClearCuest” sin mantenimiento y descontineada segin su versionamients, considerando que es el
software utilizado para regisirar las solicitudes de los cambios o mejoras aplicadas al ambiente de
produccidn de forma controlada y segura.

En wirtud de lo expuesto, este Organo de Fiscalizacidn ha solictado a la Gerencia de Infrasstructura ¥
Tecnologia y a la Direccidn de Tecnologias de Informacidn adoptar las acciones concretas para para
asegurar la atencidn de las recomendaciones sefialadas en el presente inforrme, en congruencia con el
marc normativo aplicable.
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15-02-2015
AREA TECNOLOGIAS DE INFORMACION ¥ COMUMNICACIONES

EVALUACIOM SOBRE LA SUBAREA DE GESTION DE BASES DE DATOS
DIRECCION DE TECNOLOGIAS DE INFORMACIIMN ¥ COMUNICACIONES

DORIGEMN DEL ESTUDID

El estudio se efectud en cumplimiento del Plan Anual Operative del Area de Tecnologias de Infarmacidn
y Comunicachomnes de la Auditoria Interna 2004,

DBJETIVD GENERAL

Evaluar las funciones desempefiadas por la Subdrea de Gestldn de Bases de Datos adscrita del Area de
Soporte Téonico de la Direccidn de Tecnologias de Informacidn v Comunicaciones y su impacto en la
institucidn.

OBJETIVOS ESPECIFICOS

#  Validar la gestion de la Sub Area de Gestidn de Bases de Datos v el impacts para la institucian,

®  Verificar la dooumentacidn de los procesos y guias o estandarizacién de la configuracidn de las
baces de datos.

#» Identificar las estrategias para mantener actualizado el soporte sepin versionamiento de las bases
de datos.

»  Determinar los mecanismos utilizados para la medicién y generacidn de datos estadisticos para la
toma de decisiomnes.

#  Identificar el uso de herramientas para controlar y brindar seguimiento de los pases a produccidn.

ALCAMCE

El estudio comprende la revisidn del cumplimients de las funciones sustantivas de la Subdres de Gestidn
de Bases de Datos adscrita del Area de Soporte Técnico, Bl periodo de la evaluacidn corresponds de enero
& octubre del 2014, amplidndose en aguellos aspectos gue se considerd necesario

La presente evaluacion se realizd cumpliendo con las disposiciones establecidas en el Manual de Normas
Generales de la Auditorfa en el Sector Pdblico, emitido por la Contraloria General de la Repiblica.

BAlATIC-FOOE (Verskin 140 - Figni 2de 2
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METODOLOGEA
Para lograr el cumplimiento de los objetivos se ejecutaron |os siguientes procedimientos metodoldgicos:

®  Revisidn y andlisis de documentos:
- Plan de Renovacidn de la Plataforma Tecnoldgica
- Detalle de |a Infraestrectura Techolbgica Institucional
- Reporte de actividades fuera de horario
- Reporte de horas estras del personal
- MEtricas y documentacidn disponibles del AST
- Versionamientos de Oracle y S0OL Server
- Bases de datos sin soporte segln su wersidn.
®  Entrevistas con el sigulente personal:
- Lic. Olger Vargas Pérez, lefe de la Subdrea de Gestidn de Bases de Datos.
- Ing. Alexander Angelini Mora, Jefe de |a Subdrea de Sistermas Financiers Administr ativos.
- Ing. bosé Herrera Alfaro Jefe ad de |a Subdrea de Sistemas de Salud.
- Licda. Vanessa Carvajal Carmona, fundonaria de la Subdrea de Gestidn de Bases de Datos.
- Ing. Sergio Paz Morales, funcionario de la Subdrea de Sistemas Financiero Administrativos.
- Ing. Fernando Rajas Zamora funcionario de la Subdrea de Sistemas de Saled.

MARCD NORMATIVD

& Manual de Normas de Control Interno para el Sector Plblico.

®  Maormas Téenicas para la Gestidn y el Control de las Tecnologias de Informacion, Contraloria General
de la Repiblica, (N-2-2007-C0O-DFOE).

#®  Manual de Organizacidn de la Direccidn de Tecnologias de Informacidn y Comunicaciones.

ASPECTOS NORMATIVOS & CONSIDERAR

Esta Auditoria, informa y previens a los jerarcas y a los titulares subordinados acerca de los deberes gue
les corresponden, respecto a lo establecido en el articula & de la Ley General de Control Interno, asi
como sobre las formalidades y los plazos gue deben observarse en razdn de lo preceptuado en los
murmerales 36, 37, 38 de la Ley General de Control Interna 292 referente al tramite de las evaluaciones
efectuadas; al igual gue sobre las posibles responsabilidades gque pueden generarse por incurrir en las
causales previstas en el articulo 39 del mismo cuerpo normativo, el cual indica en su parrafo primera:

“Articule 39, Cousoles de resporsobilided odministrotiva: B jerorca p los Sitwlores
subovdinados incwrirdn en responsabilided sdminisiretiva y o, cusndo corresponda, si

incumplen injustificodomente los deberes asignodos en este Ley, sin perjwicio de obvos
cousales prewvistos en el régimen aplicable o lo respectiva relecidn de servicios ()"
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ANTECEDENTES

De scuerdo con el Manuzl de Organizacidn de la Direccidn de Tecnologias de Informacion y
Cormunicasiones, la Subdrea de Gestidn de Bases de Datos estd adserita al Area de Soporte Técnicg.

Imagen 1
Organigrama de la Direccidn de Tecnologias de Informacién y Comunicadones
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Fuente: Manual de Organizacién de la DTIC.
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Es la responsable, entre otras funciones, de:

Participar en la formulacidn, actualizacidn y evaluacidn de la regulacidn, la normativa técnica,
proponer los protocslos v los estdndares para el disefio de las bases de datos institucionales, con
base en la tecnolopia disponible, los procesos de investigacidn, las politicas definidas y los
requerimientos de los usuarios, con el propdsito de lograr el desarrollo efective de la gestidn ¢ de
coftar oon sistemas de informacion unificados e integrados.

Analizar el comportamiento de las bases de datos institucionales, a partir de los reguerimientos de
s usuarios, las herramientas y aplicaciones disponibles, con el propdsito de lograr que la
informaciin responda a los reguerimientos de los usuarios.

Proponer politicas y estrategias en su dmbito de accidn, con base en las instrucciones del nivel
superiar y los requedmientos de la organizacidn, con el propdsito de evitar riesgos, lograr mayor
efectividad y agilidad en el desarrollo de |a gestidn.

Documentar procedimientos en su dmbito de competencia, con base en las politicas y estrategias
institucionales wigentes, con el objetive de facilitar el desarrollo de la gestidn  los mecanismos de
control, evaluscidn y fiscalizacidn.

Adrinistrar el “Sistema Administrador de Bases de Datos® a partir de la regulacidn, las politicas
definidas y los requerimientos institucionales, con el propdsito de facilitar el funcionamiento y la
prestacidn de los servicios.

Elaborar y actualizar el diccionario de datos institucional, con fundamento en las politicas, los
estdndares definidos y los requerimientos de la organizacion, a efecto de contar con un instrumenio
fundamental para el desarrollo de los sistemas de informacidn.

Disefiar y optimizar las bases de datos institucionales, a partir de los estindares definidos y las
necesidades especificas, con la finalidad de lograr la eficacia de |a informacidn.

Administrar las bases de datos institucionales, con base en los estdndares, las politicas definidas ¥ las
necesidades de los uswarios, con el propdsite de gue las aplicaciones funcionen en forma efectiva.
Asesorar en su ambito de accidn a los administradores de bases y de datos v desarrolladores del
nivel central, regional v local, con base en los estdndares, las politicas definidas y las necesidades
planteadas, con el propdsito de estandarizar y mejorar el desarrollo de la gestidn.

Elaborar la docursentacidn de las bases de datos, en respuesta a los estindares definidos, con el
imterés de contar con bos respaldos y la informacidn necesaria y otorgar continuidad a la gestidn,
Instalar ¢ configurar herramientas de apoyo, en respussta a las nececidades de los usuarios, los
estdndares definidos y los recursos disponibles, con el objetivo de gue los sisternas de informacidn
imstitucionales fundonen correctaments.

Realizar el mantenimdents preventivo, correctivo, analizar ¢ resolver problemas en las bases de
datos institucionales, de acuerdo con los manuales téenicos, los estdndares institucionales, con el

AIATIC-FOOZ (Verskdn 10) - Figina 5 de 22

San José, Costa Rica. &we. 2da, calles 5y 7. Teléfano 2539-0521, Fax 7539.0888

Loy REEAG &
b e b e B
P g e e
A e B

186



2

TS OO STARANTINSLD OF SECLIRD: TOaC1A)
AUDTOELS RTOERA
Tel- EEEH-EET - Fau- ZSEE-IED
Apsia.: 10335
propdsito de que las mismas funcionen en forma efectiva.

#*  Apoyar la optimizacidn de los modelos de datos, con base en los estindares institucionales vigentes,
para mejorar ¥ actualizar los sistermnas de infarmacidn v olorgar un mejar servicio.

# Monitorear el cumplimiento de los objetivos y las metas planificadas, mediante la revisidn y el
andlisis del desarrollo de la gestidn, con el propdsito de tormar las acciones requeridas para el
curnplimients efective de las responsabilidades asignadas.

HALLAFGNS

5, DEL USD DE LA HERRAMIENTA CLEARQUEST PARA CONTROLAR ¥ VERIFICAR LOS PASES A
PRODUCCION

El "Clear Quest” es la herramienta wtilizada para registrar las solicitudes de los cambios o mejoras
aplicadas al ambients de produccidn de forma controlada ¢ segura, no obstamte la herramienta no
dispone de mantenimiento, no se le pueden realizar mejoras y estd descontinuada sephn su
versignamiento, sin menoscabo gue [os senvidores en la cual reside se consideran obsoletos,

En ese sentido, esta Auditoria no identificd otras estrategias formales para proveer de otra herramienta
gue permita validar de forma ordenada y segura los pases a prodeccidn, o en su defecto la actualizaddn
de la misma.

Las Mormas Téonicas para la Gestidn de las Tecnologias de Informacidn de la CGR, en el inciso 3.2 sobre
la Implementacitn de Software, requieren a la Administraciom Activa:

“d. Controdar v implementacidn del software en of omblente de produccidn ¥ garantizar o
integridad de datos y programaes en los procecos de conversidn ¥ migracidn,

& Dafirir log criterios parg determingr g procedends de camblos y aocesos de emergenco ol
saftware p dotos, ¥ los procedimventos de outorzocidn, registro, supendsidn ¥ evaluocidn
Pdermicn, aperativa i adminisirativg de lod resuitodas de esos combiog ¥ gocesos,
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mantenimiento

Al respecto, la Lioda. Vanessa Carvajal Carmona, funcionaria de la Subdrea de Gestidn de Bases de Datos,
se refirid al Clear Quest:

“Aungue es uno berromients muy podeross, la lcencia es def 2003 ¥ no 2 actualizd mds, los
servidores domde se ubico son muy antiguoes, ¥ e misma po Hene mantenimients ol soporte.
Creo gue se podria considerar la actualizacion u otres herramicntas gue cumlan s funcidn, En
olgin momento tratamos de indwir los foreas en e GESC pero no es fan robusto como & Clear
Ouest, la impartente de esto berramients &3 gue no sdio walido los pases a produccidn, & no
gue manbiene un Controd de Versiones del cddigo fuente que es cambliodo en Prodvccidn.”

El ing. Fernando Rojas Zamora funcionario de la Subarea de Sistemnas de 5alud, manifestd:

“Es impartonte mencionar la herramienta Clear Quest, esta herramients colabora y permite de
manera cortrolads realizar los pases a produceidn, o herramienta ya no estd sopartada, y nas
DrECCUB que no exishan estrategios pora actualizeris o sashituina, ™

El Ing. S=rgio Paz Morales, funcionario de la Subarea de Sistemas Financiero Administrativos,
indicd:

“Por otre lade, utiframos lo herromientas Oear Ouest pava lps pases a producoda, 5 ung
herramients gue nos permibe de maners ordenada y controlada realizar fos peses o
produccidn, lo herramienta es imprescindible, sin embarge yo estd desfesada, mo se le brindo
mantanimienta, e e le pueden realizar mejoras, ¥ e servidor donde reside es bastante
anfigua. Cuando la kerramibenta fals debemas de hocer g solidiud de poses mediante correo
slectrdnicn, con & riesgo de olvider algdn detalle importante poro dicho pase g produccidn,®

Un adecuado control de cambios, asi come la administracidn y seguimiento de las peticiones de pases a
produccidn a travds de una herramienta informatica o mediante un progeso controlade v automatizado,
o solo facilita, regula y colabora en dicha funcidn, si o gue permite a la institucién brindar un ambiente
em el cual se proves de criterios para determingr, autorizar y gestionar los cambios y pases a produccin.

COMNCLUSIONES
En los ditimos afios la Institucidn ha fortalecido sus operaciones tecnoldgicas con el fin de seguir

brindando servicios de salud de forma integral y de otorgar proteccidn econdmica, social y de pensiones
& la poblacidn costarricense, conforme a la legislacidn vigente.
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Con los avances tecnoldgicos, la institucidn ha logrado mejorar los controles para brindar sostenibilidad

finamciera, legar a mis dientes y satisfacer sus necesidadas, sin embango, e<te SVANCE Meguisre recurios,
tanto tecnoldgicos como hummanos para seguir brindando wn oportun sendtio 3 sus uwuanios.

Un componte importante de las operaciones tecnoldgicas son las bases de datos, las cuales sustentan
sistemas informaticos, procesos & informacidn critica para la continuidad de los servicios, por esto, las
funciones de la Sub Area de Gestidn de Bases de Datos son de relevancia para la CCSS.

Mo obstante, en el siguiente estedio se determind oportunidades de mejora en reladidn a la planeacidn
de ega unidad respecto a la proyeccidn de la demanda de serdicios y operationss de la institucidn en
relacidn & la capacidad y recursos disponibles; lo anterior considerando & incremento en transacciones,
cantidad de bases de datos y componentes en los ditimos afos,

Asimismio, se determing gue la carencia de estindares de configuracidn, gue entre otios, permita
cheguear los pardmetros de |as instancias v estandarizar la configuracidn de acuerdo con el motor de
base de datos, podria dificultar las labores de mantenimiento v soporte de los administradores de bases
de datos; afectando asi la capacidad de respuesta del personal.

Cabe sefialar gue esta Auvditoria no identifiod una estrategia gue perrita asegurar |a actualizaddn de las
versiones de [os motores de bases de datos que tiene la instivecidn, identificando 69 bases de datos con
soporte vencido segln su licenciamiento,

Por otro lado, preccupa a este Ente Fiscalizador que |a falta de integracidn de estrategias en tormo al
monitores ¥ obtencidn de reportes o estadistica entre las unidades de desarrollo de sisternas y las de
servicios, pueda dificultar |a toma de decisiones en relacion al desempefio o capacidad de los recursos.

En ese orden de ideas, se expone en este informe los riesges de disponer de la herramienta “COearQuest”
sin mantenimiento y descontinuada segln su versionamiento, considerando gue es el software utilizado
para registrar las solicitudes de los cambios o mejoras aplicadas al ambiente de produccidn de forma
controlada y segura.

Finalmente y considerando la importancia de la continvidad y gestion de las bases de datos
imstitucionales como soporte de los princpales sistemas informaticos y procesos de la CO55 s emiten
g serie de recomendacionss para ser consideradas por |a administracidn activa con el fin de brindar
continuidad ¢ eficiencia a las operadiones tecnoldgicas de la institeeidn.
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5. Pregcupados por dispaner de una herramienta gue permita una adecuada y contraleda gestidn
de cambios en produccion asi como verificar el flujo y control de las versiones, se recormienda a
ecy Direccidn ectablecer las acciones pertinentes para renovar el licepciamiento de la
herramienta actual o em su defecto en el lapso de 12 meses trabajar vy disponer de otra

herramienta gue curmpla con lo sefizglado por la sweditoria para validar y controlar los pases a
produccidn.

El plazs de complimiento de |a recomendacidn es de 12 meses.
COMENTARID DEL INFORME

D& conformidad con lo establecido en el articulo 45 del Reglamento de Organizacidn y Funcionamiento
de la Awditoria Intemna, los resultados del presente estudio fueron comentados el 18 de diciembre del
2014 a las 8 horas, presentes el Ing. Jorge Porras Pacheco, Asesor de la Gerencia de Infraestructura y
Tecnologia, el Lic. José Willy Cortés Carrera, Jefe dal Area da Soporte Técnico, el Lic. Olger Vargas Péres,
Jefe de la Subdrea de Gestitn de Bases de Datos, Img. Mario Villalobos Marfn y la Ing. Jacqueline Picado
Sancher Asistentes de Auditoria del Area de Tecnologias de Informacidn y Comunicaciones.

AREA DE TECNOLOGIAS DE INFORMACION ¥ COMUNICACIONES

Licda. Jacqueline Picado Sdnchesz Lie. Dlger Sanchez Carrillo
ASISTENTE DE AUDITORIA SUBAUDITOR
OSCfIPS/Iba
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Nota: Para el Anexo dos se corta el documento y solamente se indica los hallazgos del
punto 5 referentes al control al proceso de gestion de pases a produccién y la herramienta

utilizada en la actualidad, por la confidencialidad de la empresa.
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Asunto: Desarrollo de Flujo de Trabajo utilizando herramienta SharePoint
Estimado sefor:

Como es de su conocimiento, la Auditoria Interna a través del Informe ATIC-301-
2014, recomendacion nimero 5, Insté a la Direccion de Tecnologlas de Informacion
y Comunicaciones a adquirir una herramienta para sustituir el Flujo de Trabajo
actual, (Clear Quest) el cual estd completamente obsoleto y por lo tanto, no se
cuenta con servicios de soporte para él.

Esta Administracion ha podido observar algunes desarrollos realizados utilizande la
herramienta SharePoint, los cuales involucran el uso de Flujos de Trabajo.
Considerando que la institucion cuenta con licencias de dicha herramienta, que a
través de ella se pueden disenar Flujos de Trabajo y que ademas, se cuenta con el
recurse humano y conocimiento técnico para dicho desarrollo; propone su utilizacién
para la implementacién de un Flujo de Trabajo para la atencion de las Ordenes de
Trabajo (pases a produccion de bases de datos y aplicaciones), solicitadas por las
diferentes unidades a las cuales se les brinda el servicio de administracion de sus
bases de datos.

Dicho desarrollo seria realizado por el sefior Ronald Alberto Gonzélez Arias,
funcionario de Ia Sub Area Facturacién Patronal y Registro de la Informacién, como
parte de su proyecto de graduacion universitaria.

Con el objetivo de afinar detalles, el pasado 21 de abril se llevé a ¢abo reunion con
la participacion del sefior Gonzalez Arias, el sefior Alejandro Morera Castro
(administrador de la Intranet instituclonal) y funcionarios de la Sub Area Gestion de
Bases de Datos. El objetivo de la misma fue la presentacién de los participantes e
indicar por parte del sefior Gonzalez Arias los requenmientos para llevar a cabo el
desarrollo de la selucién solicitada. Dicho desarrollo debera residir en el sitio del
Area Soporte Técnico.

El objetivo de Ia presenta es informarle de las acciones realizadas en ese sentido,
a la vez, solicitar su autorizacién para llevar a cabo el desarrollo segun se indico en
los parrafos anteriores.

- soporeddorss sac Pégine 1de 2
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Atea de Soporte

0 CAJA O“Ymm DE SEGURO SOCIAL
Telelono 2539-0493 Fax. 2538-0505

En la mayor disposicion para ampliar detalles quedo a sus drdenes en los numeros
2538-05186, interno 5670 o al correo electronico ovargas@ccss sa ¢r.

Atentamente,

Direccion de Tecnologias de Informacién y Comunicaciones
Area de Soporte Técnico
SUBAREA GESTION DE BASES DE DATOS

Ce. Master Melvin Cascante Morales, jefe Sub Area Soporie a Usuario Final
Ronald Alberto Gonzalez Arias, Sub Area Facturacion Patronal y Registro de la
Informacion
Archivo,
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CAJA COSTARRICENSE DE SEGURO SOCIAL

Area de Soporte Técnico QQcithJL d IZMMA p
; - > -0
Teléfono: 2539-0483 Fax: 2538-0505 "j 6’ _gc. 1

27 de Abril de 2016
AST-0667-2016
Licenciado
Olger Vargas Pérez, Jefe
Subarea de Soporte Técnico
Direccién de Tecnologias de Informacién y Comunicaciones

Asunto: Aval desarrollo flujo de trabajo para pase de érdenes en
Sharepoint, oficio AST-0447-2016

Estimado Licenciado:

De conformidad con lo citado en el epigrafe, me permito indicarle que no solo brindo
€l aval para la realizacion de este flujo de trabajo en Share Point de lo cual hemos
conversado, sino que agradezco su diligencia en plantear el desarrollo de este
producto que nos ha estado urgiendo y que si bien, podra ser objeto de muchas
mejoras a futuro, mas con un desarrollo basico podra suplir la necesidad de contar
con una herramienta que permita casuistica de envio de 6rdenes de trabajo a los
ambientes de produccion, la recepcitn de resultados y al control de todos los
elementos tramitados. Y por medio del mismo generar ademas las estadisticas y
metricas requeridas para informar a los entes internos y externos que asl lo
requieran.

Sin otro en particular suscribe,

Atentamente,

Direccién de Tecnologias de Informacion y Comunicaciones
Area de Soporte Técnico

-

JSAljza

[ Archivo,
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