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RESUMEN

El presente proyecto pretende contribuir con disefio de un modelo de gestion de
informacion basado de estandares, normas y mejores practicas para apoyar la
seguridad de la informacion en la gestion de pedidos de la empresa Alfarelli Food’s.
La informacion es un activo muy valioso para cualquier empresa, la que, en la
organizacion donde se realiza el proyecto se quiere mejorar con el fin de dar una

adecuada manipulacioén de los datos.

Mediante un primer analisis sobre la metodologia que se utiliza actualmente en la
empresa en los procesos, desde que se toma la informacion del cliente y su pedido
hasta la finalizacion de este, los cuales se dividen en: canal de comunicacioén, ingreso
del pedido, proceso durante la cocina y entrega; se detectaron actividades que
generan un alto nivel de riesgo en estas etapas. Acerca de los datos manipulados,
tanto de la empresa como de los clientes, se realizé una encuesta aplicada en la
empresa, en la que los empleados determinaron y confirmaron que si se carece de
normas, politicas o estandares para la custodia de informacién. Uno de los
principales motivos que genera inquietud a las partes involucradas de Alfarelli Food’s,
es el no tener contempladas grandes amenazas y vulnerabilidades que hay
presentes actualmente, las cuales ponen en riesgo una mayor productividad y

crecimiento en el mercado.
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La identificaciobn de amenazas y vulnerabilidades son parte importante de la
investigacion, ya que los resultados del analisis apoyan a la gerencia y son utiles
para el disefio del modelo de gestidn, basado en etapas o fases para el andlisis de
riesgo del que se obtuvo informacion especifica importante. El conocer qué
actividades estan poniendo en riesgo las tareas correspondientes de la gestion de
pedidos, da una mejor visibilidad para priorizar el nivel de riesgo, ademas de que

es lo mas urgente para disminuir alguna pérdida de informacién en la empresa.

De acuerdo con lo mencionado anteriormente, se parte de una planificacion
para el disefio del modelo de gestion de informacidn de la investigacion, la que
corresponde a la primera etapa del modelo SGSI (Sistema Gestion de la
Seguridad de la Informacion), el cual estaba basado en las normas de ISO/IEC
27000-series. La etapa de planificacion requiere establecer politicas de seguridad,
dar claridad a los objetivos, ademas de documentar procesos y procedimientos
gue, con un buen planeamiento, el modelo de gestidén de informacion podra estar
establecido. Ademas de estandares internacionales también se toman en cuenta
algunos principios de COBIT y de Lean Six Sigma que son parte fundamental de
toda estandarizacion de proceso, asi como de asegurar la calidad de la

informacion que fluye en una organizacion.

Mediante el modelo de gestion de informacion, se realiza un prototipo de
sistema informético, el cual se apoya en lo definido en el modelo. Este prototipo

consta en el registro de la informacion del cliente, en el que una vez registrado,
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podréa adquirir los productos disponibles, ademas de dar seguimiento a su pedido
en la pagina web. Basado en las politicas y hormas estipuladas en el modelo de
gestion informativa, la aplicacion asegura la informacion, llamese desde
centralizarla en un solo lugar digitalmente, creacién de roles para los diferentes
accesos a la aplicacion, estandarizacion de productos, mayor control sobre el
manejo de la informacién y muy importante, la posibilidad de planificar copias de

respaldo de la informacién con las que actualmente la empresa no cuenta.



CAPITULO | PROBLEMA DEL PROYECTO
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1.1.1 ANTECENDENTES Y JUSTIFICACION DEL PROYECTO.

1.1.1 Antecedentes del contexto de la empresa
Alfarelli Food’s es una microempresa fundada en el afio 2013, que se dedica a la
produccion y maquila de alimentos preparados. Inicia con una sociedad en el 2013,
para luego pasar a un unico duefio en el 2015. Produce alimentos preparados como
carnes, reposteria y salsas preparadas, ademas de maquila de productos
alimenticios a medida del cliente. Actualmente tiene una relacion directa con doce
restaurantes, una carniceria y clientes de catering service, los cuales se atienden
principalmente en la zona de Alajuela y parte del Valle Central. Para el 2016 se
estrend una planta acondicionada en infraestructura y equipos, para fortalecer la

calidad de los productos y aumentar la capacidad de produccion.

Su misién es brindar, por medio de un servicio personalizado y eficiente, la

maxima garantia de excelencia y calidad para conservar el prestigio de sus clientes.

La visién de la empresa es ser la empresa lider en ofrecer soluciones integrales a
las necesidades de los diferentes mercados que necesiten productos preparados

disefiados a la medida.
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Figura 1 Alfarelli Food's
Descripcion: Empresa Alfarelli Food’s Coyol,Alajuela
Fuente: Afarelli Food'’s

Cabe destacar que, por ser una microempresa, no cuenta con una estructura
organizacional muy amplia, posee un duefio que este mismo es el que administra la
empresa, aparte de ejercer la gerencia, también cuenta con un contador y su

personal de cocina.

Gerente

Administrador

Personal de cocina Contador

Figura 2 Organigrama Alfarelli Food's
Descripcion: Detalle personal de la empresa
Fuente: Elaboracion propia

Los modelos de gestion de informacion son parte importante de una empresa,
tomando en cuenta que busca custodiar la informacion, ademéas de dar mayor

seguimientos a los procesos que se realizan; por ello, la informacién es un activo de
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los mas importantes, ya que en la empresa Afarreli Food’s no se cuenta con uno
modelo solido, para ellos se necesitan estandares como lo es la ISO 27001, “Es la
norma principal de toda la serie, ya que incluye todos los requisitos del Sistema de
Gestion de Seguridad de la Informacion en las organizaciones”, (ISOTools,2015). Se

tomaran en cuenta los siguientes antecedentes:

Este proyecto que fue desarrollado por Yezid Camilo y Robert Tabango para la
Universidad Nafiro, San Juan de Pasto (Colombia) denominado: “SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION(SGSI) BASADO EN LA NORMA
ISO 27001 Y 27002 PARA LA UNIDAD DE INFORMATICA Y
TELECOMUNUCACIONES". En la “UNIVERSIDAD NARINO”. Esta universidad no
posee ningun sistema de gestion de la seguridad de la informacién (SGSI), por lo
cual facilmente se pueden dar actos delictivos. Como objetivo principal se busca
implementar un SGSI que se base en estandares intencionales del ISO 27000 para

proteger tanto la informacién como el hardware.

Basado en el proyecto anterior se busca recopilar aspectos como los analisis de

riesgo, ademas de su plan para recolectar la informacion.

Este proyecto que fue desarrollado por Robin J. Salcedo B., Universidad Oberta
Catalufia (Barcelona) denominado: “PLAN DE IMPLEMENTACION DEL SGSI

BASADO EN LA NORMA ISO 27001:2013"2. La idea principal, como lo dice el autor,



es “fomentar la aplicacion de mejores practicas de la seguridad de la informacion”

(Robin,2014).

De este proyecto se analizara los procedimientos de seguridad, metodologias y

politicas de seguridad para la informacion.

24



25

1.1.2 Justificaciéon del Proyecto

Debido a la informacion que se manipula durante el proceso de la preparacion de
algun pedido, teniendo en cuenta que esta informacion es parte de unos de los
activos mas importantes de una empresa, nace la necesidad de desarrollar un
modelo de gestidn de informacion, para lo cual el duefio de la empresa, después
de un breve analisis, expresa: “Tomando en cuenta que la informacién es un activo
importante, se deberia aplicar un modelo de gestion de
informacion|...]”(Alfaro,2017), lo cual permitira contar con una herramienta a la

medida para tener un adecuado control en la gestion de los pedidos.

Esto garantiza que la informacion que se procesa durante las entradas y salidas
pueda tener los tres pilares establecidos para la seguridad de la informacion como
lo son la confidencialidad, integridad y disponibilidad adicionalmente mejorar la
comunicacion entre los empleados con la elaboracion de los pedidos de tal modo
gue se convierten mas eficiente los procedimientos dentro de la ejecucion de un

pedido y con un aspecto muy importante que es con la informacion protegida.

Ademas de dar seguridad a la hora de manipular la informacion, se busca
obtener un mayor control de lo que se realiza y se vende, con lo que se mejora la
atencion al cliente, debido a que su informacion estara siendo manipulada
correctamente. Esto garantiza minimizar pérdidas monetarias por el descontento

de los clientes o desperdicio de materia prima. Con respecto a lo anterior, el duefo
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de la empresa menciona: “Suele pasar que la informacion de algun pedido no es
clara y se tiene que volver a contactar el cliente para confirmar el pedido (sic) lo
cual perdemos tiempo valioso para continuar con los demas pedidos [...]"
(Alfaro,2017). Al aplicar estandares, mejores practicas, definir roles y llevar a cabo
la implementacion de un modelo de gestién de informacién agregando uno que de
apoyo a este modelo, se pueden corregir muchas inconsistencias que estan

afectando estos procedimientos de la gestion de pedidos de Alfarelli Food’s.

Ademas de las ventajas o beneficios que proponen una gran mejora, se pueden
destacar: “Reducir el riesgo de que se produzcan pérdidas de informacién,
garantia frente a clientes y socios estratégicos, reduccion de los costes y un mejor
funcionamiento de los procesos y revision continua de los riesgos”

(ISOToolsExcellence,2016).

La ejecucion de este proyecto, para Alfarelli Food'’s traera posibilidad de
capacidad para adaptar sus actividades, estructura y la organizacién a nuevos
cambios para mejores oportunidades de crecimiento en el mercado, con lo que la
empresa quedaria en una fase de escalabilidad, ya disponiendo de la herramienta
mas importante de toda empresa, dar la seguridad respectiva que necesita uno de

los activos mas importantes de una organizacioén como lo es la informacion.



27

Tomando en cuenta las consideraciones anteriores, un sistema de gestioén de
seguridad de la informacion (SGSI), va de la mano con todos aquellos aspectos de
custodia y proteccion de la informacion, lo que es importante mencionar, ya que en
este proyecto se busca gestionar la informacion manipulada durante los procesos
de entrada y salida de un pedido. Garcia, Juan (2014) se refirié en su blog en los
siguientes términos sobre beneficios de un sistema de gestidén de seguridad de la
informacion: “Alternativa adecuada para que la PYME pueda establecer una
metodologia y una serie de medidas con las que ordenar, sintetizar y simplificar de
manera continua el esfuerzo que ya se hace o que ya se deberia hacer en

seguridad de la informacion.”

Por lo tanto, tomar referencias sobre un SGSI| ademas de las normas del ISO
27000 apoyaran en la empresa Alfarelli Food’s a la gestion y a la mejora de los

procedimientos que se realizan antes, durante y después de un pedido.

El presente proyecto pretendera abarcar tanto la faceta de investigacion, como
el andlisis y disefio de un modelo de gestion de la informacion, ambas
fundamentales para proceso de desarrollo del proyecto. Con esto se busca
mejorar gran parte de la productividad y crecimiento del negocio, lo que trae

consigo muchos beneficios, tanto para los clientes como para la empresa.
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1.2 DEFINICION DEL PROBLEMA
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/ Formularios Excel no
Dezconocimisnto
de procesos

Figura 3 Diagrama ishikawa
Fuente: Elaboracion propia.

Informacidn no centralizads estandarizados

La empresa Alfarelli Food’s no cuenta con un modelo de gestidén de informacion
adecuado, que se base en normas internacionales para la gestion del control de
pedidos, que implementan una seria de procesos manuales sin estandares
establecidos y para los que hay una manipulacion para completar la informacion, la
cual es manipulada por muchas persona sin roles definidos, por lo que genera que
la informacién, durante el proceso de entradas y salidas, pueda tener una
desintegracion, lo que ocasionaria que no tenga integridad, confiabilidad y
disponibilidad. Para garantizar que esta informacion esté protegida, y garantice
un respaldo sdlido, se necesitan los tres pilares anteriores, la pagina web PMG-

SSI.COM (2017) define lo siguiente:

Integridad: Cuando hablamos de integridad en seguridad de la informacion

nos referimos a cdmo los datos se mantienen intactos libre de modificaciones
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o alteraciones por terceros, cuando una violacién modifica algo en la base de

datos.

Confiablidad: La confidencialidad se conoce como una forma de prevenir la
divulgacion de la informacién a personas o sistemas que no se encuentran

autorizados.

Disponibilidad: Es un pilar fundamental de la seguridad de la informacion,
nada hacemos teniendo segura e integra nuestra informacion, si no va a estar

disponible cuando el usuario o sistema necesite realizar una consulta.

Lo anterior se ve reflejado en la gestion de los procesos que se realizan de
forma manual a lo interno de la empresa, ya que se almacenan los datos en
diferentes hojas de Excel. Algunas de ellas se imprimen, lo cual ocasiona que se
extravien, se dafien o se pueda manipular la informacion de forma delictiva. Se
agrega que la optimizacion del tiempo al realizar a la preparacion de un pedido es
escasa, ya que no existe prioridad establecida. Asimismo, establece los

responsables definidos en los procesos de la gestién de un pedido.

Ademas, al proceder con los cobros de los pedidos realizados, algunas veces
los clientes denuncian que el pedido esta incompleto o que no fue lo que ellos
ordenaron, dicho lo anterior, la empresa, en ocasiones, no tiene como respaldar lo
gue el cliente solicité contra el pedido que se realizo, la suma de todas las

dificultades mencionadas provoca una inestabilidad en la empresa ya que se
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perdié materia prima, confianza en los clientes, tiempo, con la consecuencia de
pérdidas monetarias. Cabe mencionar que no se mencionan montos, ya que esta
informacion es confidencial de la empresa. Ademas, se une que la informacién
transitada en la empresa no tiene la seguridad adecuada, de manera que no sea
tan sélida para la administracion y se lleve mucho mas tiempo hacer el manejo
adecuado de la informacién sea antes, durante y después de los procedimientos

gue se llevan a cabo en la preparacion de algun pedido.

Pero, ¢ qué es la seguridad de la informacién?, de acuerdo con la guia de
seguridad en informatica para PYMES, se puede entender como “aquellas reglas
técnicas y/o (sic) actividades destinadas a prevenir, proteger y resguardar lo que
es considerado como susceptible de robo, pérdida o dafo, ya sea de manera
personal, grupal o empresarial” (Curberlo,2008), sin embargo, la empresa no
cuenta con estas reglas técnicas, las cuales buscan proteger tanto la informacion
de la empresa como la del cliente. En relacion con buscar la proteccion de
informacion en Alfarrelli Food’s es casi nula, ya que cualquier persona puede tener
acceso a los datos mientras se lleva a cabo la preparacion de un pedido. Dicho lo
anterior, esta informacion puede ser manipulada por alguien y alterar un pedido,
por lo que el seguimiento de esa informacion va a hacer inconsistente, y
provocaria desorden, inconformidades y haria lento ese flujo entre los procesos de

un pedido.
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Diagrama de los principales procesos internos de la empresa para realizar un

pedido:
- PREPARACION DEL
INGRESO DEL PREPARACION DE LA
— PEDIDO — RECETA e |  PEDIDO POR PARTE DE
LOS EMPLEADOS
REALIZACION DE LA . <
PREPARACION DEL ORGANIZACION
D ] ey
ENIREGADEL PEDIDO FINALIZADO DEL PEDIDO
PEDIDO
COBRO DEL PEDIDO [ o

Figura 4 Flujo gestion de pedidos.

Descripcion: Diagrama que emula el proceso de gestion para
realizar un pedido.

Fuente: Elaboracién propia.

Procesos de un Sistema de Gestion de la Seguridad Informacién

El SGSI se compone de cuatro procesos basico: Planificar, hacer, verificar, actuar
(Metodologia para la seguridad informatica).

g

13

]

[
I
7

Figura 5 Procesos bésico de un SGSI

Descripcion: Modelo del proceso que realiza un SGSI para la
seguridad de la informacion

Fuente: (Alarcon, Gonzales, 2015)
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1.3 OBJETIVOS DEL PROYECTO

1.3.1 Objetivo General

e Desarrollar un modelo de gestion de informacion de acuerdo con los
estandares internacionales para la custodia y estandarizacion de la gestion

de procedimientos de pedidos en la empresa Alfarelli Food'’s.

1.3.2 Objetivos especificos

Analizar la metodologia que es utilizada por Alfarelli’s Food para manipular

la informacion durante la gestion de un pedido.

» Identificar vulnerabilidades o0 amenazas que trae consigo no aplicar
estandares internacionales para la proteccion de la informacion.

» Disefiar un modelo de gestion de informacion que cubra las necesidades de
la gestion y manipulacion de la informacion en los procesos de pedidos.

* Proponer un prototipo sistema informatico de gestion de pedidos que

complemente el modelo de gestion de informacion.
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1.4 ALCANCES Y LIMITACIONES

1.4.1 Alcance
« La empresa contaré con un analisis que permitira proporcionar mayor
seguridad y respaldo a la manipulacion de la informacion que se procesa

durante y después de realizar los procedimientos de un pedido.

* Se analizaran de diferentes normas del ISO 27000 y mejores practicas que
facilitara un marco de gestion de la seguridad de la informacion en sus

procedimientos al realizar un pedido.

» El modelo de gestion de informacién por desarrollar apoyara la gestion de
entradas y salidas en el proceso de pedidos, esta area sera la mas

beneficiada con el diagnostico, investigacion y desarrollo del proyecto.

« Se facilitara el desarrollo de un prototipo de sistema de gestion de pedidos,
teniendo un modelo de gestion de informacion que normalice, organice y
proteja la informacion que se manipule en los procedimientos antes, durante

y después de un pedido.
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1.4.2 Limitaciones

» Poco conocimiento en el &mbito tecnoldgico por parte de los empleados.

* Se cuenta con un presupuesto limitado.

» Escaza infraestructura tecnoldgica.

» Informacion limitada y (dudosa) ya que se cuenta solo con los archivos en
fisico de Excel los cuales no se encuentran completos y pueden mostrar

informacion incompleta.
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1.5 CRONOGRAMA DE DESARROLLO

Tabla 3 Cronograma del proyecto

Actividades Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6

1. Recopilacion de formularios e
informacion.

2 Entrevista con el personal. v v
3 Observacién y captura datos metodologia
actual.

4 Andlisis de metodologia aplicada.

5 Consolidar informacion recopilada

6 Reunioén con tutor.

7 Entrevista con gerente de la empresa. v
8 Andlisis de posibles riegos de mala v
manipulacion informacién.

9 Identificar vulnerabilidades y riesgos.
10 Unificar informacion.

11 Comparar resultados con normativas y
politicas de seguridad

12 Reunién con tutor.

13 Definir el flujo parala gestién de pedidos
14 Definir normativas y politicas de
seguridad

15 Disefio documento normativas y
politicas de seguridad

16 Disefiar archivos estandarizados v v v
17 Disefiar flujos de procesos entrada,
procesos y salidas

18 Reunidn con tutor

16 disefio prototipo sistema de pedidos
17 Realizacién conclusiény
recomendaciones v v v
18 Reunidn con tutor

19 Defensa del proyecto

Fuente: Elaboracion propia.




CAPITULO Il MARCO TEORICO
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2.1 MAPA CONCEPTUAL
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Figura 6 Mapa Conceptual

Descripcion: Dedicion de aspectos importantes del modelo de
gestién de informacion.
Fuente: Elaboracién propia.

Este capitulo tiene el objetivo de abordar el problema planteado desde un punto de
vista conceptual, marcando la materia de estudio de forma concreta, con lo que se

evita que se obtenga alguna probabilidad de confusion del planteamiento.

Segun lo planteado por Sampieri, consiste en sustentar teGricamente el estudio,
una vez que se ha planteado el problema. (Hernandez Sampieri, Fernandez Collado,

& Baptista Lucio, 2014,p 60). Para esto, a continuacién, se muestrea los temas en el

cual se centra la investigacion
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El asegurar los datos de la empresa implementando distintas normas internacionales
ademds de mejores précticas, garantizardn un marco de manipulacion de la
informacion apta para gestionar y mejorar el ciclo del proceso de pedidos de la

empresa Alfarelli Food’s.

2.1.1 Modelo de gestién

Estos modelos de gestion sera parte vital para la propuesta del proyecto, ya
gue es la base sobre la que se desarrollaran y aplicaran las diferentes
caracteristicas de 1SO 27000 y mejores practicas para la seguridad de la

informacion

De acuerdo con Pérez, Julian (2008). “un modelo de gestion es un esquema o
marco de referencia para la administracion de una entidad. Los modelos de
gestion pueden ser aplicados tanto en las empresas y negocios privados como en

la administracion publica”.

2.1.2 Informacién

La informacién, segin se comenta en su blog lvan Thompson (2008), lo define
de la siguiente manera: “es un conjunto de datos acerca de algun suceso, hecho o

fendmeno, que organizados en un contexto determinado tienen su significado, cuyo



40

propésito puede ser el de reducir la incertidumbre o incrementar el conocimiento

acerca de algo".

Por lo anterior, la informacién es un insumo importante tanto para empresas
como para las personas, debido a que convierte la informacién en un activo de los
mas importantes de una empresa u organizacion, de esta forma el conjunto de
informacion con sentido ayuda a tener insumo para, en este caso, gestionar el
proceso de pedidos con una informacion de calidad y confiable. Tomando mejores
practicas con la manipulacion de los datos se puede garantizar una apta

informacion para el consumo de la empresa.

2.1.3 Seguridad de la informacién

La informacion o datos es un activo fundamental para alguna empresa u
organizacion, existen muchas formas para resguardar este activo. La familia ISO
2700 es una gran forma de aplicar mejores practicas para manipular la

informacion.

Camilo & Robert (2014, p. 45) define la seguridad de la informacion de la
siguiente manera: “es la proteccion de los activos de informacion frente a

diferentes amenazas, con el objetivo de preservar su disponibilidad, integridad y
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confidencialidad que permitan a la organizacion cumplir con su mision o

continuidad del negocio [...]".

2.1.4 Disponibilidad

De acuerdo con la definicion de la AEC (Asociacidén Espafiola para la Calidad),
la disponibilidad es:” la capacidad de un elemento de encontrarse en un estado
para desarrollar una funcién requerida bajo unas condiciones determinadas en un

instante dadol..]".

La investigacion busca disponibilidad de informacion, dado que es un pilar muy
importante de toda empresa, que requiere que sus datos estén siempre a la mano,
y lo mas importante, que sea informacién de calidad y bajo un marco de seguridad

apropiado para su manipulacion.

2.1.5 Integridad

El Dr. Ed Gelbstein (2011) define integridad de la siguiente manera:” Cualidad
de la informacion que se considera exacta, completa, homogénea, sélida y

coherente con la intencidn de los creadores de esos datos”.
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Es otro pilar importante para el desarrollo de la investigacion, ya que mediante
el proceso de pedidos, esta informacién tiene que estar integra, para que la
empresa posea informacién coherente a disposicion, lo cual es una gran ventaja

para la toma de decisiones.

2.1.6 Confidencialidad

Desde el punto de vista de informacion Jose Avila (2013) se refiere a
confidencialidad como: “la garantia de que la informacion personal sera protegida

para que no sea divulgada sin consentimiento de la persona.”

La confidencialidad se podria decir que es uno de los pilares mas importante,
ya que abarca asuntos legales como lo es la ley 8968 proteccion de la persona
frente al tratamiento de sus datos personales, ademas, esa informacion de
terceros no puede ser revelada a cualquier persona, estas misma debe estar
custodiada correctamente y con los minimos riesgos para que no sea robada,

perdida y divulgada sin el consentimiento de la persona fisica o juridica.

2.1.7 Manipulacién de la informacion

Segun indica Condori, Gustavo (2014).” El concepto de manipulaciéon
informética puede definirse como la introduccidn, alteracion, borrado o supresion

indebida de datos informaticos, especialmente datos de identidad, y la
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interferencia ilegitima en el funcionamiento de un programa o sistemas

informaticos.”

La propuesta de disefiar un modelo de gestion en la empresa Alfarelli Food’s
buscara mejorar este medio para manipular la informacion, cuya importancia es
fundamental, ya que es un insumo de la empresa a futuro para diferentes

actividades.

2.1.8 Sistema de gestion de informacion (SGSI)

La propuesta de disefiar un modelo de gestidon en la empresa Alfarelli Food’s se
basara en algunas politicas y mejores practicas que ofrece la implementacion de

un SGIS.

Joel Sorto (2017) define es SGSI como: “una parte del sistema de gestidon
general, basada en un enfoque de riesgo empresarial, que se establece para
crear, implementar, operar, supervisar, revisar, mantener y mejorar la seguridad de
la informacién.” Este modelo sera de apoyo total para el disefio del modelo de
gestion de informacién, ya que unas de sus ventajas es poseer etapas para su
desarrollo. Cada etapa de planificacion posee todo tema relacionado con politicas

y documentacion de procesos, los cuales se necesitan en la empresa.
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Ademas, se basa en normas ISO 27000 otros estandares internacionales que
apoyan a la proteccion de informacion. Una de sus ventajas es poseer un marco
de seguridad muy amplio, el cual la empresa tiene la decision de realizar analisis y
planificacion para poner en marcha cambios dentro de la empresa que impulsen al

crecimiento de dar prioridad, tener méas delicadez con la informacion manipulada.

SGSI

Definir La Politica [[—
Documento de la Politica
4 )

Definir El Alcance
Del SGSI

* * Analisis de Activos

Andlisis de Riesgos [uiauicall t

Definir Amenazas y

—_—
Alcdnce Del SGSI

Gestion del riesgo desde vulnerabilidades alisi i
el punto de vista organizacional Analisis de riesgos

FASE 4 gl Gestiondel Riesgo [ i
Grado de

Aseguramiento requerido l Resultados y

conclusiones

Controles propuestos -
bl A W seleccion de controles
a Implementar

Controles Seleccionados

—_—
3
Controles Seleccionados

_—

Controles Adicionales ’

Controles propuestos ’

por la norma Declaracion de

Aplicabilidad
:
Medidas Preventivas Revision del SGSI
Medidas Correctivas
Propuestas de Mejora 1
AUDITORIAINTERNA —_— |

Plan de Auditorias

Figura 7 Fases Implementacion SGSI
Descripcion: Diagrama fases de un SGIS.
Fuente: Irlenys Tersek.


https://plus.google.com/102818108019562760089
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2.1.9 Familia ISO 27000

Antonio (2014) segun su definicibn menciona que la ISO 2700 es:” una norma
internacional emitida por la Organizacion Internacional de Normalizacion (ISO) y

describe como gestionar la seguridad de la informacion en una empresa”

La propuesta de disefiar un modelo de gestidon en la empresa Alfarelli Food'’s,
se hace para mejorar el proceso de gestion de pedidos, por lo que estas normas
seran un punto fundamental si se aplican correctamente mejorando y privatizando

de amenazas la seguridad de la informacion de la empresa.

2.1.10 Empresa PYME

Pyme es el acronimo de pequeiia y mediana empresa. Se trata de la empresa
mercantil, industrial o de otro tipo que tiene un numero reducido de trabajadores y

gue registra ingresos moderados segun indica Pérez Julian y Gardey Ana (2009).

Actualmente Alfarelli Food’s es una empresa PYME, lo cual se evidencia que
carece de un marco de seguridad de la informacién. El objetivo es mejorar los
procesos de la empresa y asi mismo custodiar la informacién para disminuir
riesgos, ademas de tener siempre la empresa productiva y generando ganancia,

aunque sea una empresa con un namero reducido de trabajadores.
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2.2 CONCEPTOS GENERALES

2.2.2 Orden o pedido de compra

Riquelme Matias (2016) define orden o pedido de compra de la siguiente manera:’
Una orden de compra es un documento generado por un comprador de una

empresa que autoriza una transaccion de compra.”

En la empresa Alfarelli Food’s, los pedidos de compra son el punto fuerte de
trabajo, la investigacion se enfoca en mejorar este proceso de orden o pedido de

compra buscando el bienestar de la empresa, asi como de los clientes.

2.2.3 Logistica

El blog emprendepyme.net define logistica como: “la ejecucion, planificacion y
control de todas las actividades relacionadas con la obtencion, almacenamiento y
traslado de materiales”. Para la empresa Alfarelli Food’s es de alta prioridad este
tipo de planificacion y control de actividades ya que la pone en ventaja de forma
competitiva y productivo. Sin una buena planeacion de logistica, se puede obtener

un margen de error que en un futuro se puede dar pérdida de clientes y monetaria.
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2.2.4 Gestién de pedidos

La gestion de pedidos contempla entrada y salidas de informacion, para lo cual se
debe de mantener un flujo apto. La pagina web Kyocera Document Solution (2017)
se refiere a la gestion de pedidos de la siguiente manera:” Esta gestion procura
mantener un registro de los pedidos y administracion de las personas, procesos y

asociaciones necesarias para realizarlos.”

La propuesta de disefiar un modelo de gestion en la empresa Alfarelli Food’s
mejorara la gestion de pedidos, el objetivo es, como lo dice la definicion anterior,
mantener un control de registro de pedidos hechos, en proceso y terminados de
manera que la informacion procesada en ese flujo sea confiable, y de insumo apto

para la empresa.

2.3 CONCEPTOS TECNICOS

A continuacion, se detallan conceptos técnicos sobre el prototipo disefiado para

cubrir las necesidades del negocio.

2.3.1 Copias de seguridad

La falla de servidores, discos duros u otros dispositivos de almacenamiento

masivo estan propensos a tener problemas, pero si no se tiene algun tipo de
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mitigacion para resguardar la informacion en esos dispositivos la empresa se

puede ver afectada muy negativamente.

INCIBE (2015) menciona lo siguiente: “Buenas practicas para la realizacion de
copias de seguridad: Identificar la informacion que queremos salvaguardar,
establecer la manera en la que haremos la copia, Almacenar la informacion cifrada
en una ubicacion distinta a la principal y Plan de pruebas periddicas de
restauracion de copias”. Respecto a lo mencionado anteriormente, puede traer
muchos beneficios a la empresa si son contemplados y aplicados. Una ventaja de
estas copias de seguridad es el poder asegurar la informacién ademas de tener un

plan de contingencia para evitar pérdidas de datos.

2.3.1 Base datos

De acuerdo con el blog de Cloud Computing para profesionales Tl publicado el
14 de Junio del 2015, base datos es: “Una base de datos es un sistema que permite

almacenar informacion de manera organizada y darle diferentes propésitos y usos.”

La seguridad de la informacion es un pilar en este proyecto, una base de datos
requiere un grado de seguridad alto, por lo cual, tener o almacenar informacion
filtrada bajo normativas y basado en un modelo de gestion de informacion, permite

tener un mayor control y almacenar informacion de manera organizada.


http://www.apser.es/blog/category/cloud-computing-para-profesionales-ti/
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2.3.2 Modelo entidad relaciéon

Manuel Blazquez indica la definicibn de modelo entidad relacion como: “Es un
modelo de datos que permite representar cualquier abstraccion, percepcion y
conocimiento en un sistema de informacion formado por un conjunto de objetos

denominados entidades y relaciones”.

Este modelo ayudara a simplificar la lectura de datos, ademas de organizarla y
evitar redundancia de datos. Una de las principales ventajas es que la empresa
puede tener su informacion centralizada ademas de tener integridad y

disponibilidad de informacion en tiempo

2.3.3 Diccionario de datos

Garcia, Jorge (2014) define diccionario de datos como: “es un listado
organizado de todos los datos pertinentes al sistema con definiciones precisas y
rigurosas para que tanto el usuario como el analista tengan un entendimiento en

comun de todas las entradas, salidas, componentes y calculos.”

Una de las ventajas de esta documentacion, es, principalmente el listado de

elementos que forman parte del flujo de un sistema, contemplando la informacién
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anterior para el proyecto, para el prototipo a largo plazo. Esta documentacion sera

de suma importancia para futuros requerimientos dentro del prototipo desarrollado.

2.3.4 Hosting

La definicion hosting de acuerdo con Ivan Matinez Toro (s.f): es un lugar fisico

donde alojar la pagina web para hacerla accesible.

El acceso de un sitio web tiene que ser de caracter publico, se debe tener en
cuenta para la publicacion de algun proyecto web, en este caso se menciona, ya que
el prototipo desarrollado tiene la capacidad de estar alojando datos, ademas de que

debe tener acceso publico para los clientes.



CAPITULO Ill MARCO METODOLOGICO
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3.1 TIPO Y ENFOQUE DE LA INVESTIGACION

El siguiente capitulo tiene como objetivo establecer el método para recopilar la

informacion que ha sido seleccionado para la realizacion del proyecto.

3.1.1 Tipo de investigacion

Por el tipo de problema planteando en el siguiente proyecto tiene
principalmente dos propositos, elaborar teorias mediante la investigacion basica,
ademas de resolver problemas mediante la investigacion aplicada. El proyecto
pretende la creacion de conocimiento directo a todo el personal relacionado con la
gestion de pedidos, también para complementar el conocimiento, poder aplicarlo
para buscar un mejor desempefio en la gestion de la logistica de pedidos de la
empresa Alfarelli Food’s, segun establece Prieto, Alberto (2014, p.7). “La
investigacion es la utilizacién del conocimiento para aplicarlo en situaciones

practicas concretas, en la mayoria de los casos”.

3.1.2 Enfoque

Es debido a la definicion anterior que el enfoque es de tipo cualitativo, porque
busca encontrar soluciones a problemas cotidianos, en este caso se quiere

resolver la deficiencia que posee Alfarelli’'s Food en el momento de hacer la
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recepcion de los pedidos que realiza la clientela con un sistema de gestion de la
informacion, lo cual representa el desarrollo de tecnologias innovadoras, y que a
su vez cumpla con lo estipulado en los estdndares de la ISO 2700. Sampieri, R
(2010, p.4) indica lo siguiente: “El enfoque cuantitativo usa la recoleccion de datos
para probar hipétesis, con base en la medicion numeérica y el analisis estadistico,

para establecer patrones de comportamiento y probar teorias.”

3.2 FUENTES Y SUJETOS DE INFORMACION

A continuacion, se brindara una explicacion de los sujetos y las fuentes de

informacion que han sido utilizadas.

3.2.1 Fuentes de informacion

Sampieri (2010, p.53) indica: “que las fuentes de informacién son el material en
el cual se va a detectar, consultar y obtener la bibliografia para los propésitos del

estudio”.

3.2.2 Fuentes primarias

Las fuentes primarias que se utilizaran para llevar a cabo la investigacion son

libros, entrevistas, tesis publicadas e informes técnicos:
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a) Libros: Se toman en cuenta aquellos relacionados a la implementacion de

ISO 27001, Lean Six Sigma, SGSI, y seguridad de la informacion

b) Tesis: Diferentes tesis publicadas tanto internet como en la biblioteca digital

de la Universidad Hispanoamericana.

c) Informes Técnicos: Diferentes paginas webs en relacién con la seguridad de
la informacion, implementaciones de modelos de gestion de informacion,
ISO 27001 entre otros.

d) Entrevistas: Se obtendra informacion mediante entrevistas con el personal

de la empresa, como fuente principal: el gerente y administrador.

3.2.3 Fuentes secundarias

Samperi (2006, p 23) define fuentes secundarias de la siguiente manera: “Son
compilaciones, resumenes Y listado de referencias publicadas en un area de

conocimiento particular, es decir reprocesan informacion de primera mano.”

Las fuentes secundarias que se utilizaran en el proyecto seran otros trabajos de
la Universidad hispanoamericana y sitios webs relacionados con seguridad de

informacion, sistemas de pedidos, entre otros.
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A continuacién, se detalla el sujeto de informacién para la investigacion los cuales

fueron consultados con el objetivo de recopilar informacion.

Departamento

Gerencia

Administrador

Contador

Cocina

Tabla 1 Sujetos de informacion

Profesién u oficio
Gerente del negocio
Encargado de la
administracion

Encargado de las finanzas

Personal cocina

Fuente: Elaboracion propia.

Experiencia

Duefio de la empresa
Duefio de la empresa
Contrato externo

Mas de un afo

Relacion con el tema

Proporciona
informacién operativa

Proporciona
informacién operativa

Proporciona
informacién de ventas

Esta en todo el proceso
de la gestion de
pedidos

3.3 TECNICAS Y HERRAMIENTAS DE RECOLECCION DE DATOS

A continuacion, se detallaran los técnicas y herramientas que se aplicaran para la

investigacion

3.3.1 Entrevista

Es una de las herramientas mas utilizadas para la recoleccion de datos, Pérez,

Julian y Gardey Ana (2012) refiere que la entrevista es: “una accion de desarrollar

una charla con una o mas personas con el objetivo de hablar sobre ciertos temas y

con un fin determinado.”
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Esta investigacion por realizar se basa en un enfoque cualitativo debido a la
experiencia del personal de la empresa. Se procedera a realizar entrevistas
abiertas, asi se podran transmitir problemas con los que se enfrentan, vivencias y

gue soluciones se podrian tomar en cuenta para un futuro

3.3.1 Observacioén

La empresa Alfarelli Food’s posee actualmente una metodologia paupérrima en
la logistica de la gestion de pedidos. Esta técnica de recoleccion de datos permitira
observar el comportamiento y de qué forma se lleva a cabo el proceso de pedidos,
asi ayudara a tener un marco de referencias sobre técnicas, tiempos,

comportamiento del personal durante este proceso

Chaves de Paz, Dennis (2008) se refiere a la técnica de observacion de la
siguiente manera: “Se define como una técnica de recoleccion de datos que

permite acumular y sistematizar informacion”

3.4 Variables de investigacion

Las siguientes son las variables que se presentaran en el proyecto en relacion

con los objetivos definidos.



Objetivo especifico

Analizar la metodologia que es
utilizada por Alfarelli Food’s para
manipular la informacion durante la
gestién de un pedido.

Identificar vulnerabilidades o riesgos
gue trae consigo no aplicar
estandares internacionales para la
proteccion de la informacién

Disefiar un modelo de gestién de
informacién el cual cubra las
necesidades de la gestion y
manipulacion de la informacién en los
procesos de pedidos

Proponer un prototipo sistema
informatico de gestion de pedidos que
complemente el modelo de gestién de
informacién

Fuente: Elaboracion propia (2018)

Tabla 2 Variables de investigacion

Variables

Situacion actual del
proceso de gestion de
pedido y la
manipulacion de la
informacion

Diagnosticar posibles
riesgos.

Recomendaciones de
la custodia de
informacion.

Disefio de un modelo
de gestion de
informacioén bajo
normativas y politicas
estandarizadas

Disefio de un prototipo

Fuente y sujeto

Gerente de la empresa y
empleados

Gerente de la empresa.

Libros seguridad
informatica.

Mejores practicas ITIL

Normativas ISO 27000
Politicas SGSI

Libros seguridad de la
informacion

Informes técnicos

Programacién web

Documentacion sistemas
de pedidos
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Descripcion

Observacion de campo
y entrevista personal

Revisién de normativas
1ISO 27000

Revision
documentacion actual
de la empresa

Revisién de normativas
y politicas de seguridad
de informacién

Recomendaciones
mejores practicas ITIL

Consulta de tesis
relacionadas

Disefio web prototipo
sistema de pedidos
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El proyecto propone buscar una mejora en la gestion del proceso de pedidos de la

empresa Alfarelli Food’s, para lo que se han definido varias etapas con el fin de

cumplir cada objetivo.

Analisis de
Recopilacion informacion

de datos e insumos
recopilados

Figura 8 Disefio del proyecto de graduacion
Descripcion: Fases del proyecto de graduacion
Fuente: Elaboracién propia (2018)

Desarrollo
modelo
gestion de
informacion

En la figura cinco se observan las fases con las que cuenta el disefio del proyecto

de graduacion, a continuacion, se detalla:

e Recopilacion de datos: Se tiene como objetivo consolidar informacion para

insumo del proyecto, por medio de entrevistas y la observacion de campo de los

empleados de la empresa Alfarelli Food’s.

e Analisis de datos: Se busca unificar la informacion para tenerla de una forma

concreta, con lo cual se podra establecer un marco referencial para establecer
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gué normativas o politicas son aptas para la propuesta del modelo de gestion

de informacidn.

e Desarrollo del modelo de gestidn de informacion: Con la informacion recopilada
de la empresa, mas los datos obtenidos con las fuentes primarias y secundarias
sobre mejores practicas, normativas 1ISO 27000 y politicas de seguridad de

informacion, se desarrollara el modelo de gestion de informacion

3.6 Matriz de coherencia

A continuacion, se detalla la matriz de coherencias, la cual muestra objetivos y

diferentes caracteristicas para cumplir los objetivos:

Tabla 3 Esquema de la matriz de coherencia

L Técnica Tema
Objetivo Entregable Fase recoleccion Instrumentos Relacionado
datos por marco
tedrico
) Diagnéstico o ] )

Analizar la metodologia que es sobre la Recopilacion  Entrevistas y Registro Orden de compra
utilizada por Alfarelli Food’s para metodologia de datos observacion de anecdotico y
manipular la informacién durante actual de la campo ) Gestion de

la gestion de un pedido. gestion de Guia de pedido
: observacion
pedidos Logistica
Identificar vulnerabilidades o Andlisis de Recopilacion Entrevistas y Registro Empresa Pyme
riesgos que trae consigo no normativas y de datos observacion de anecdotico
aplicar estandares politicas para campo

la proteccion



internacionales para la proteccion
de la informacién

Disefiar un modelo de gestion de
informacion el cual cubra las
necesidades de la gestion y

manipulacion de la informacion
en los procesos de pedidos

Proponer un prototipo sistema
informatico de gestion de pedidos
gue complemente el modelo de
gestion de informacion

Fuente: Elaboracién propia (2018)

dela
informaciéon en
la gestion de
pedidos

Disefio del
modelo de
gestion de
informacion

Analizar tipos
de sistemas
informaticos

de gestion de

pedidos

Andlisis de
informacion
e insumo
recopilados

Desarrollo
del modelo
de gestion
de
informacion

Desarrollo
del modelo
de gestion
de
informacion

Entrevistas y
observacion de
campo

Fuentes
primarias y
secundarias

Fuentes
primarias y
secundarias

Guia de
observacion

Guia de
preguntas

Registro
anecdotico

Guia de
observacion

Registro
anecdotico

Guia de
observacion
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Manipulacion de
la informacion

Seguridad de
informacion

Modelo de
gestion

Disponibilidad,
integridad y
confidencialidad

SGSI

Modelo de
gestion

Gestion de
pedidos



CAPITULO IV: DIAGNOSTICO DE LA SITUACION ACTUAL



62

4.1 DIAGNOSTICO ADMINISTRATIVO

A continuacion, se detallara el tema administrativo de la empresa, partiendo del
objetivo, basado en la gestion de los pedidos, ademas de la manipulacién de la
informacion que se le da a la misma durante las actividades que posee actualmente

Alfarelli Food’s.

4.1.1 Procedimientos

Actualmente la empresa posee una metodologia de trabajo que no es la mas
adecuada para lo que se requiere en el negocio, lo cual lleva a que los
procedimientos que se emplean bajo esta metodologia no sean tan eficientes y aptos
para el desarrollo cotidiano, tanto de los productos como en la gestidon de los

pedidos.

Esta metodologia mencionada anteriormente, posee un pilar muy importante pero
gue es paupérrimo dentro de la empresa. Las politicas de seguridad son escasas, no
se posee. Para ampliar el concepto, el blog PMG-SSI (2014), define las politicas de
seguridad de la siguiente manera: es un conjunto de documentos, que se encuentran
sistematizados e indican las normas, los procedimientos y las actuaciones que se
deben cumplir por parte de la organizacién.”, lo cual evidencia que se necesitan
definir normas y estandarizar procedimientos para obtener un plan estratégico que

apoye las bases de un modelo de gestion de informacidn.
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La forma en que se lleva el control de los procedimientos se aplica mediante hojas de
Excel disefiadas para los diferentes productos, cabe resaltar que estas hojas no
poseen ningun nivel de seguridad o de roles de las personas que puedan editarlas,
ademas su disefio no posee caracteristicas especificas para llevar un buen control
sobre el ingreso y salida de informacion congruente. A continuacion, se muestra un

formulario el cual se utiliza durante todo el proceso de la gestion de pedidos:

CONTROL DE PROCESO POLLOLOV. '

§ ':?.Ehldehuo: | 13088 ]

{Fechadeproceso: | 135718 ] LT TotalFectuna pov: | - 85,69
e j Total PESADO EN AF: z
l LOTE: | ] PRODUCTO %

Figura 9 Formulario Excel
Descripcion: Hoja de control de producto.

Fuente: Alfarelli Food’s

Los procedimientos en su mayoria son supervisados por el administrador de la
empresa, pero en ocasiones este se ausenta y no se tiene documentacion de los
procesos por seguir durante la gestidon de algun pedido, los que se ejecutan de forma

empirica por el empleado, sin haber un respaldo sobre la aprobacion de lo que se
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esta haciendo, si es lo correcto, lo seguro o lo eficiente para realizar el procedimiento

de un pedido.

Cabe resaltar un punto importante durante los procedimientos actuales, en estos
momentos no se cuenta con algun proceso para atender quejas de los clientes o
devolucién de los productos entregados, simplemente se comunica informalmente

con el cliente

4.1.1 Informacidn procesada

Este tipo de actividades que realiza la empresa tiene la caracteristica que genera
mucha informacion de importancia, tanto para la empresa como para el cliente. Sin
embargo, existe una carencia a la hora de manipularla durante los procedimientos de
los pedidos. La informacion debe transmitirse mediante algin canal de comunicacion
del cliente hacia la empresa y viceversa. Actualmente solo se maneja un canal de
comunicacion que es via mensajes instantaneos con el nimero personal del
administrador de la empresa con la aplicacion de Whatsapp y en algunas ocasiones
via teléfono, por lo que, al haber ingreso de informacion de forma masiva, existe el
riesgo de algun descontrol de prioridades de los pedidos, dado que no esta
canalizado un canal de comunicacion y la informacion entrante puede ser

distorsionada durante el ingreso hacia las hojas de Excel.
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Durante la gestion de pedidos, la informacion mencionada anteriormente ingresa a
una hoja de Excel, la cual posteriormente sera impresa por el encargado que toma el
pedido. Esta hoja, durante todo el proceso de pedidos, es manipulada para tomar
apuntes sobre tiempos y temperaturas entre otros datos necesarios, los cuales son
escritos con lapiz o lapicero, cabe mencionar que esta técnica de apunte puede tener

un riesgo de confusion o pérdida de informacion clara.

En el proceso de cocina, los cocineros manejan las hojas a mano y las manipulan
por toda la zona de la cocina, lo cual puede provocar que las hojas se mojen o se
manchen, lo cual evidencia que no existe alguna politica de seguridad o normativa
para manipular este tipo de datos, que son activo muy importante para la empresa

durante y después de realizar un pedido de algun producto.

Debido a la falta de una normativa documentada de los procedimientos internos
no se puede realizar un correcto control de los mismos, ya que no existe registro
contra el cual se pueda comparar la informacién que se procesa en la gestion de

pedidos en la empresa.
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4.2 DIAGNOSTICO TECNICO

En esta seccidn se elaborara el diagnodstico técnico de la empresa Afarelli Food'’s. en

la cual se revisara la infraestructura fisica y l6gica a nivel de TI.

Actualmente, la empresa no cuenta con una infraestructura fisica robusta,
solamente se cuenta con un equipo de cdmputo en el que se maneja el software de
Excel para generar los formularios donde se ingresa la informacién y su
mantenimiento, se puede decir almacenado, del catadlogo de pedidos y recetas.
Ademas, se puede mencionar que existe una conexion de fibra optica configurada

como red local.

Por parte de la infraestructura l6gica no se cuenta con base datos ni ningun
sistema que gestione los pedidos que ingresan. Esto lleva a tomar como referencia el
cuarto objetivo del proyecto, que es un prototipo de sistema que gestione los pedidos

basado en el modelo de gestion de informacion.

4.3 DIAGNOSTICO DE PERCEPCION
Las encuestas fueron el medio por el cual se puedo sustraer informacion sobre el
estado de procedimientos actuales que posee la empresa Alfarelli Food’s, con el

objetivo de dar a conocer aspectos importantes para el desarrollo del proyecto.
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A continuacion, se detalla los resultados obtenidos con la encuesta realizada al
personal de la empresa Alfarelli Food’s, las preguntas fueron dirigidas a todas las

personas que contribuyen en la empresa.

¢QUE NIVEL DE RIESGO EXISTE ACTUALMENTE EN
LA MANIPULACION DE LA INFORMACION EN
GESTION DE LOS PEDIDOS?

Alto Bajo
0% 10%

Medio
90%

Figura 10 Riesgo actual de la informacion de la empresa.

Fuente: Encuesta aplicada al personal de todos los departamentos de la empresa Afarelli Food'’s.

Con base en las respuestas a la pregunta aplicada para determinar el nivel de
riesgo que existe en la manipulacion de la informacion durante la gestién de pedidos,
se pudo determinar que un 90% de las personas encuestada considera que el nivel

de riesgo es medio, Unicamente un 10% indica que el nivel de riesgo es bajo.

Estos datos que, son resultados de la pregunta realizada en la figura seis, son de

mucha importancia, ya que muestran que se deben realizar mejoras sobre la
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manipulacion de la informacion. Lo anterior, con el fin de lograr un mejor flujo en la
gestion de pedidos dando proteccion a la informacién que se manipula durante los

procedimientos internos.

En la escala del 1 al 10, la informacion que se
maneja durante la gestion de pedidos es
confiable y concisa

mil

2

u5
H6
n7
u3

m9

Figura 8 Informacién confiable y concisa.

Fuente: Encuesta aplicada al personal de todos los departamentos de la empresa Afarelli Food's.

En la figura ocho, se muestra que un 40% considera que la informacion que se
manipula durante el procedimiento de pedidos es seis en la escala de uno a diez, sin
embargo, el otro 40% mostrado en la gréfica considera que es un siete en la misma
escala. El resto de porcentaje muestra que un 20% esta por debajo del promedio de
cinco, lo que. indica que la mayoria de encuestados considera que la informacion no

es tan confiable y concisa como deberia ser.
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¢ Conoce alguna de politicas de seguridad en
la empresa?

- B

| Si

No

No
100%

Figura 9 Politicas de seguridad.

Fuente: Encuesta aplicada al personal de todos los departamentos de la empresa Afarelli Food's.

Claramente se puede observar g en la figura nueve, que el 100% de los encuestado
manifiesta que no conocen sobre ningun tipo de politicas de seguridad para la

informacion dentro de la empresa.

Esta informacion es de gran importancia, ya que unos de los objetivos del
proyecto es asegurar tanto la informacién como procedimientos, por lo tanto, las
politicas de seguridad son un punto critico, el cual se debe atacar tomando en cuenta
gue como lo dice en la figura anterior no se conoce sobre politicas de seguridad.
Cabe destacar que es evidente que no se tienen definidas estas politicas dentro de la
empresa las cuales tienen que complementar lo que es el modelo de gestion de

informacion.
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¢ Los procedimientos internos que se utilizan en la
empresa para la entrada y salida de algun pedido son?

H Malo
M Bueno

1 Excelentes

Figura 10 Procedimientos internos

Fuente: Encuesta aplicada al personal de todos los departamentos de la empresa Afarelli Food’s.

De acuerdo con las respuestas obtenidas de la pregunta del figura diez, se muestra
gue el personal de Afalrelli Food’s es consiente que la mayoria de los procedimientos
son regulares , esto se refleja en el contundente 80% que indica que los procesos

internos son regulares.

La implementacion de procedimientos basados en estandares internacionales
como lo es la familia de la ISO 27000, es una herramienta que puede mejorar este
porcentaje mostrado en la figura diez, Cabe resaltar que estos procedimientos
actuales de la empresa no se encuentran documentados, y no exite algun tipo de

seguridad de datos en su manipulacion.
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En cuanto el criterio de los empleados, se les consulté que, si aplicando normas o
estandares para la manipulacion de la informacidén se mejora la gestion de pedidos,
las respuestas obtenidas presentan tendencia, tal como lo muestra la figura 11, se
muestra el contundente 70% que indican que si mejoraria aplicar normas o

estandares.

é¢Considera usted que aplicando normas de
manipulacion de informacion ayudaria a
mejorar la gestion de pedidos?

Respuesta

Si ®mTalvez ®No

Figura 11 Normas de seguridad.
Fuente: Encuesta aplicada al personal de todos los departamentos de la empresa Afarelli Food’s.

Segun la informacion anterior, existe escaso nivel de seguridad en cuanto a la
manipulacion de la informacion en la gestion de pedidos, es decir, que desde que se
toma los datos del cliente, se obtiene la informacién del pedido, se ingresa a las
hojas de Excel correspondientes y se envian a la cocina puede que la informacion
sea corrompida o alterada, ademas de perder claridad con la informacién impresa en

la hoja.



¢ Considera usted que un sistema
informatico para la gestion de pedidos
mejoraria los procesos y aseguraria la

informacion al realizar pedidos?

Tal vez
10%

uSi

No

Figura 11 Prototipo sistema pedidos.

Fuente: Encuesta aplicada al personal de todos los departamentos de la empresa Afarelli Food's.

En cuanto el criterio de los encuestados, acerca de si algun tipo de sistema

informatico podria llegar a mejorar los procesos y asegurar la informacion que se

manipula, se muestra en el grafico anterior que el 90% cree que esto podria llegar a

mejorar la gestion de pedidos.

m Tal vez

72

De acuerdo con las respuestas anteriores, se muestra un porcentaje alto que busca

canalizar la gestion de pedidos por medio de la integracion de la tecnologia actual.

Cabe resaltar que un sistema informatico complementado en un modelo de gestién de

informacion, garantiza una mayor seguridad, tanto para la buena aplicacion de los

procesos, como para las buenas practicas y el aseguramiento de un activo muy

importantes para las empresas, como lo es la informacion.



4.4 CONCLUSIONES DEL DIAGNOSTICO

De acuerdo con las respuestas desarrolladas en las encuestas, las entrevistas
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aplicadas, asi como las observaciones realizadas durante el proceso de recopilacion de

informacion en la empresa Afarelli Food'’s, se pueden presentar las conclusiones que se

comentaran a continuacion.

Una de las principales conclusiones que se pudo obtener mediante las preguntas

realizadas en la encuesta, es la necesidad de centralizar de alguna forma, la gestion de

pedidos, lo cual lleva a poder sugerir un disefio de modelo de gestion de informacion

basado en estandares internacionales como lo es la ISO 27000. Sin embargo, en la

empresa, teniendo en cuenta los criterios de los empleados, consideran que esto no se

da durante el proceso de pedidos. A continuacion, un analisis de brechas:

4.4.1 DETERMINACION BRECHAS

Tabla 4 Brechas

No existe procesos Se requiere el disefio de
estandarizados que protejan la  politicas se seguridad.

informacién de los pedidos

Registro manual de informacién Necesidad de aplicar normas
gue posibilita la generacion de  SGSI para la custodia de la

datos no confiables. informacion.

Establecimiento un marco de

politicas de seguridad.

Identificar mejores practicas
para la modulacion de la

informacion.



Pérdida y no aprovechamiento

de informacién recolectada.

Informacioén de los pedidos no

estéa disponible rapidamente.

Fuente: Elaboracién propia

Falta de registro y
almacenamiento seguro y

disponible de la informacion.

Método actual es ineficiente y
poco agil, la informacion no se

encuentra centralizada.
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Adaptar hojas de Excel a la
verdadera necesidad del
negocio, basado de un modelo

de gestion de informacion.

Prototipos de sistema de
pedidos para la gestion de

pedidos en tecnologia web.



CAPITULO V PROPUESTA DEL PROYECTO
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A continuacion, se describe la propuesta del proyecto, de acuerdo con el
cumplimento de los objetivos determinados para esta investigacion, se detallara
cada uno de los pasos llevados a cabo con el fin de cumplir el objetivo general

propuesto.

5.1 DESCRIPCION GENERAL DEL PROYECTO PROPUESTO

A diferencia de la metodologia utilizada actualmente en la empresa para la
manipulacion de la informacion de la gestion de pedidos, el proyecto propuesto
trata de llegar a mejorar la entrada y salida de datos los diferentes pedidos por
medio de un modelo de gestion de informacion basado en estandares, normas y
mejores practicas, ademas de un marco de politicas de seguridad. Cabe resaltar
gue el uso de la tecnologia para la manipulacién o procesamientos de informacion,

es una herramienta que ayuda para la competitividad de las empresas.

Este modelo de gestidn de informacion permitird llevar un mejor control de la
informacion que se transmite, desde el encargo de un pedido hasta su finalizacion;
de esta manera se podra atacar inmediatamente las necesidades tanto de los
clientes como de la misma empresa. También y es unos de los puntos

importantes, proporcionara una mejor seguridad de datos, ademas de
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disponibilidad, integridad y confidencialidad, para asi garantizar que la informacion

es gestionada correctamente.

La metodologia actual basicamente no esta definida, se opta por procesos poco
agiles, ademas de la poca proteccion de la informacion durante la comunicacion
con un cliente y durante la gestion del pedido. A continuacién, se detalla

puntualmente la metodologia:

1. Canal de comunicacion
e Perfil de red social Facebook.

e Aplicacion moévil Whatsapp, numero propio del duefio de la empresa.

Un canal de comunicacion, segun el blog Instasent es: “el soporte que transmite
la informacién desde el emisor, que es quien la envia, hasta el receptor, que es
quien la recibe. Radio, prensa, television, internet, teléfono, e-mail, SMS entre
otros”. De acuerdo con lo anterior, se identificé que no existe un medio canalizado
para obtener los datos del cliente y de su pedido en la empresa. Se busca, con el
proyecto, identificar y definir un canal o varios canales de comunicacion con el

objetivo de aumentar la eficiencia en la gestién de pedidos.

También mediante el analisis de esta parte del canal de comunicacién, es un

punto importante y relevante mencionar, este primer paso de la comunicacion del
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cliente con la empresa para gestionar su pedido. No se puede omitir su necesidad
de ser intervenido. Actualmente no esta centralizado ni estandarizado de acuerdo
con algun proceso interno documentado, se podria entender que este primer filtro
del canal de comunicacién puede estar afectando la gestion de pedidos, ya que la
informacion que ingresa no es filtrada y esto puede provoca, de cierta forma,

distorsion en los datos requeridos para realizar un pedido.

2. Ingreso del pedido

Una vez obtenida la informacion del cliente y del pedido, esta es ingresada en
hojas de Excel. Cabe resaltar que esta informacion no se encuentra centralizada
en una base de datos ni almacenada en ninguna parte. La informacion de los
clientes, sea nombre, direccion, teléfono entre otros datos personales, se
mantienen en hojas de papel y en ninglin momento esta es almacenada para uso
de la empresa al igual que el detalle de los pedidos y, ademas, un punto
importante de mencionar, es que los productos se encuentran desorganizados en

diferentes hojas de Excel.

Los pedidos, como anteriormente se menciong, se ingresan en hojas de Excel,
la informacién que se ingresa posteriormente llega a un estado de impresion, esto
guiere decir que las hojas de Excel que se necesitan ya sean para calcular

recetas, llevar el control de los pedidos, sean tiempos, cantidades entre otros
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recursos necesarios para la gestion de pedidos son impresos, de esta forma se

mantienen en un formato fisico.

A continuacién, se muestran algunas de las hojas que se utilizan de forma

impresa:
Ingreso de pedidos
Restaurante Limén-amapola Arandanos Banano-chocolate Queque zanahoria Manzana canela
130 g 30g 150 g 30g 120g 30g 150 g 120 g 30g
MULTIPLAZA
AVENIDA ESCAZU
SAN PEDRO
MALL SAN PEDRO
ENSALADAS EUROPA
TOURNON i 25 25
SAN JOSE
CURRIDABAT
CITY MALL
LINCOLN
ROHRMOSER
Totales 0 4 0 5 0 25 1} 1} 0

Figura 11 Hoja Excel productos
Descripcion: Ingreso de pedidos.

Fuente: Alfarelli Food’s

En la figura ocho, mostrada anteriormente, se puede apreciar que claramente

estas hojas no tienen algun estandar que tenga que cumplir, una del proyecto es

lograr realizar un marco de politicas para que estos archivos posean algun nivel



aceptable, con el fin de resguardar la integridad, tanto de estos archivos como la

informacién que se manipula.

—_
P Hoja de carga Alfarelli Foods No. 01
alfunelli fok
Fecha de produccién: 22018
Producto: Muffin de arindanos Producto: Muffin de banano

Cantidad Muffin 150g

Cantidad de Muffin 1209

Cantidad Muffin 30g 25 Cantidad de Muffin 30 g 2%
Materias primas Cantidad a pesar|  Check Materias primas Cantidad a pesar | Check
Harina integral 306 oo Matgarina 101

Folvo de horear 16 Aaiicar 110
Bicarbonato de soda 3 Polvo homear 7

Sal 3 Bicarbonato 3

Azdcar 2ukra 144 Yainilla 4
Margaiina derretida 76 Huevos 84

Leche azul 117 Bananos 211
Husuos 117 Miel 72

Natilla 119 Harinaintegral 219
Arandanos 115 Chispag,Chocofite 59

Figura 12 Otros productos

Descripcion: Una hoja de Excel méas para ingresar productos.

Fuente: Alfarelli Food’s

CONSECUTIVO

HOJA DETRABAIO LOTE: DE MP DIAIULIANG
201
PRODUCTO: REPOSTERIA LOV COLABORADOR:
FECHA:
1 TES
CANTIDAD
DE COSTO costo
CODIGO DEMP DESCRIPCION UNIDAD UNIDAD/
MATERIA UNIDAD/ MP
PRIMA ESTANDAR
Aceite GRS 204] §2,10 ¢ 42697
Arandanos GRS 115 3,50 ¢ 401,02
Avena Molida GRS 12 1,33 ¢ 15,99
Azicar GRS 301 0,62 ¢ 185,79
Bananos GRS 211 (0,35 ¢ 73,83
Bicarbonate de sodio GRS 5 ¢o,70 ¢ 4,18
Canela en polvo GRS 0f §3,99 ¢ -

Figura 13 Producto Lov
Descripcion:Costo producto Lov.
Fuente: Alfarelli Food’s
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Como se puede apreciar en las figuras y como se comento, se observa que estas
hojas de Excel o formularios carecen de algun tipo de estandarizacion, politicas y de
seguridad. “La seguridad de la informacion consiste en la preservacion de la
confidencialidad, integridad y disponibilidad, ademas de los sistemas que se
encuentran implicados en su tratamiento, dentro de la empresa” (Rafael y
Pisco,2018). La informacién es uno de los activos importantes de una empresa, la
que, por su seguridad, lleva consigo mejoras tanto de nuevas tecnologias como de

organizacion de procesos internos.

El objetivo del proyecto es brindar un marco de estandarizacion tanto de estos
formularios de Excel como del todo el ciclo que conlleva la gestion de pedidos en la

empresa Afarelli Food’s.

3. Proceso durante la cocina
Después de que se ingresa el pedido, se generan de forma impresa la lista tanto
de las recetas como de los productos. Actualmente la empresa no cuenta con una
infraestructura robusta y moderna a la medida para aplicar otras metodologias agiles
con que mejorar la gestién de pedidos, haciéndolo totalmente digital Cabe recordar
gue todo el proceso desde la inclusidn del pedido hasta su entrega es de forma
manual, lo que tiene su nivel de riesgo de que se dé alguna confusién de informacion

u otro incidente que pueda darse al no llevar un control.
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Cuando el pedido se encuentra en el &rea de cocina, primeramente se detecto
gue no existe alguna manera de asignar y tener un control sobre la persona
responsable, quien tomo el pedido y se encuentra ejecutado todo el logista para
sacar los productos detallados que solicito el cliente. Ademas, un punto importante
por resaltar sobre este analisis, en el area de cocina, es que los tiempos de
realizacion de un producto no se encuentran definidos o estipulados segun alguna
documentacion, la cual pueda ser suministrada a los empleados para su posterior
revision, si llega el caso de tener alguna duda sobre prioridades y estimaciones de

tiempos de entrega.

Como se menciona con anterioridad, actualmente en la empresa Alfarelli Food’s
no existe alguna forma de dar prioridad a los pedidos, de acuerdo con la
documentacion de ISO 27000.es menciona lo siguiente: “La gestion de la seguridad
de la informacion debe realizarse mediante un proceso sistematico, (sic)
documentado y conocido por toda la organizacién.”, esto quiere decir, basado en
ISO/IEC 27000, que todo proceso ejecutable debe estar documentado y que
ademas, si existe alguna duda, los empleados tengan conocimiento de cémo
actuar, lo cual permitiria en ese caso del area de cocina, consultar como se deberia
dar prioridad a los pedidos que ingresan, tomando en cuenta normas, politicas de

seguridad y procedimientos internos que deberian estar bajo documentacion.
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Es importante mencionar que la empresa, dentro el area de cocina, no cuenta
con algun sistema que lleve un control de pedidos lldmese tiempos, responsable
asignado, pedidos faltantes por atender o tal vez, de alguna forma, poder visualizar
la carga de trabajo que existe durante ese tiempo, en el cual se atienen otras
solicitudes de los clientes, todo esto no se da dentro de la empresa, esto lleva a que
los empleados encargados del area de cocina Unicamente poseen una hoja
impresa, en la que viene, de una forma muy paupérrima, la informacion descrita del

pedido solicitado.

4. Entrega
En el siguiente punto se detalla el ciclo finalizado de la gestion de pedidos en la
empresa Alfarelli Food’s. Cuando se tiene un pedido completado no se utiliza
ningun medio seguro para llegar a documentar la informacién que se procesa

durante este punto de entrega.

El pedido es alistado con sus respectivos productos, se contacta al cliente
para informar sobre el estado de su pedido y cuando sera entregado, cabe
destacar que no existe un medio canalizado para contactar el cliente, en
algunas veces se realiza desde el teléfono personal del duefio de la empresa o

también se realiza con un namero telefénico de la empresa Alfarelli Food’s.

Una vez entregado el pedido al cliente respectivo, no existe ninguna
documentacion que informe sobre como terminé tanto la entrega de los

productos como de la gestion que se realiz6 en general, para terminar el ciclo.
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Anteriormente se mencioné que la informacion que se trabaja durante la
gestion del pedido es especificamente de los que el cliente ha solicitado,
llamase cantidad de materia, qué productos se deben realizar, pero en ningun
momento, en ese proceso, la informacion del cliente esta al alcance del
personal, por lo que la documentacién existente es, de alguna forma

informacioén sin sentido.

De acuerdo con las normas SGSI la Institucion Nacional de
Telecomunicaciones (INTECO) disefio una guia de apoyo para la
implementacion de un SGSI en la que se indique lo siguiente sobre buenas
practicas para la seguridad de informacion basado en un SGSI: “basado en la
norma UNE-ISO/IEC 27001, es una herramienta o0 metodologia sencilla y de
bajo coste que cualquier PYME puede utilizar. La norma le permite establecer
politicas, procedimientos y controles con objeto de disminuir los riesgos de su
organizacion.” Respecto a la cita anterior se puede observar que basicamente
es dar un apoyo amplio sobre la informacién para mantenerla siempre segura
ademas de llevar a la organizaciéon a un cierto punto de orden y

estandarizacion.

La informacion que se mantiene dentro de una empresa sea de cualquier
tipo, es de gran valor, llamese informacion de clientes, proveedores, productos
y otras fuentes, cuya integridad debe ser protegida de una manera segura,

tomando en cuenta disminuir y eliminar cualquier tipo de amenaza o
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vulnerabilidad que pueda poner la informacion es un estado de peligro, y

pérdida para la empresa u organizacion que la manipule.

La identificacién de estas amenazas o vulnerabilidades, deben tomarse para
proponer acciones que las mitiguen. Actualmente la empresa en la que se
enfoca la investigacién, Alfarelli Food’s, tiene algunas vulnerabilidades que se
han detectado al recompilar y analizar la metodologia de la gestién de pedidos,
desde la manipulacion con la que se ingresa el pedido hasta la manipulacién
cuando se entrega al cliente.

De acuerdo con la documentacion de César H. Tarzona este diferencia dos
conceptos muy importantes de la siguiente manera: “Las vulnerabilidades son
una debilidad en la tecnologia o en los procesos relacionados con la
informacion [...]”, ademas agrega: “Una amenaza, en términos simples, es
cualquier situacion o evento que puede afectar la posibilidad de que las
organizaciones o las personas puedan desarrollar sus actividades afectando
(sic) directamente la informacion o los sistemas que la procesan.”, de acuerdo
con lo definido anteriormente, cualquier empresa esta en riesgo de poseer

alguna amenaza o vulnerabilidad de su informacion.

Estas amenazas y vulnerabilidades se pueden presentar en una empresa
en la que no hay una estandarizacion, o normas basadas en protocolos
internacionales, para la disminucion de algun riesgo que pueda poseer la
informacion de alguna empresa. Los estandares relacionados con la seguridad

informética y de la informacién es un marco normativo en la que esta incluida
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como anteriormente se ha mencionado la ISO/IEC 27000. Cabe mencionar que
para resguardar o garantizar algun tipo de seguridad de informacion que
desarrolle un modelo de gestién de informacién aceptable, se pueden afiadir

otros estandares, como lo son Lean Six Sigma, COBIT y la ISO 9001.

De acuerdo con el blog De ISOTOOLS, la gestion de riesgos y de su
evaluacion dentro de la empresa: “La norma ISO 27001 permite a las empresas
definir ampliamente sus propios procesos de gestion de riesgos. Los métodos
comunes se centran en analizar todos los riesgos para activos especificos”,
ademas agrega cinco aspectos de la evaluacién de riesgos bajo el ISO 27001:”
Establecer el marco de evaluacion de riesgos, identificar los riegos, analizar
dichos riesgos, evaluar riesgos y seleccionar las opciones de gestion de
riesgos”. Entonces, de estas opciones de evolucidn, se seleccionaron tres para
detallar qué amenazas y vulnerabilidades actualmente presenta la empresa
Alfarelli Food'’s en la gestion de los pedidos, que pone en riesgo la informacion

gue se procesa desde que se ingresa un pedido hasta que se entrega.

A continuacion, se detalla una figura con un flujo sobre como se expone un
activo de informacion en una empresa, a qué esta expuesto y que podria

ocasionar:
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&= = auonza ) nress ( .

Activo de
Informacion

Esta expuesto a

Si la amenaza
explota la
vulnerabilidad
hay un

Amenaza Vulnerabilidad

Podria
ocasionar el

De que ocurra el
Probabilidad

Riesgo

Impacto = 5
intrinseco

Se aplican

Tienen

Controles Costes

Riesgo residual
Figura 14 Diagrama activo de informacién

Descripcion: Analisis de riesgo.
Fuente: Norale Milenio.

Actualmente, en la empresa Alfarelli Food’s no existe algun plan de analisis de
riesgo para identificar amenazas y vulnerabilidades que ponga en peligro
informacion de la empresa. Un punto importante del proyecto es que para Alfarelli
Food’s es fundamental irse enfocando en ofrecer al cliente una mejor experiencia
de compra sin ningun riesgo, para ello la organizacion debe mejorar en el aspecto
de la manipulacion de la informacion ademas de minimizar cualquier riesgo, sea

externo o interno de la empresa.

Respecto a la figura 11, es un buen esquema para poder enfocarse en realizar
un analisis sobre el tema, esta figura menciona lo siguiente: Todo aquel activo de
informacion de empresa u organizacion esta expuesto a amenazas. De acuerdo
con César H. Tarazona, las amenazas de la informacion se agrupan de la

siguiente manera: “las amenazas a la informacién en cuatro grandes categorias:
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Factores Humanos (accidentales, errores); Fallas en los sistemas de
procesamiento de informacidn; Desastres naturales y; Actos maliciosos o

malintencionados]...]".

Asimismo, la informacién que se transita en una empresa, en este caso Alfarelli
Food’s tiene o posee vulnerabilidades. El blog INCIBE (Instituto Nacional De
Ciberseguridad) menciona lo siguiente sobre la vulnerabilidad:” es una debilidad o
fallo en un sistema de informacién que pone en riesgo la seguridad de la
informacion, pudiendo (sic) permitir que un atacante pueda comprometer la
integridad, disponibilidad o confidencialidad de la misma”, en este caso, para
utilizacion del proyecto, se puede decir que son fallas o debilidades cuando se
manipula la informacion, asi como de carencia de politicas de seguridad y normas

gue se enfoquen en resguardarla, para evitar algun riesgo para la empresa.}

El blog INCIBE (Instituto Nacional De Ciberseguridad) también menciona una
serie de fases para poder identificar riesgos que conlleva la poca atencion para las
amenazas Yy vulnerabilidades que se puedan presentar para la informacion de

Alfarelli Food'’s:

DDPNO

FASE 1 FASE 2: FASE FASES FASE 6
DEFINIR EL ALCANCE DEL IDENTIFICAR Y ARA CADA PAR A Una vez calculado e
ANALISIS DE RIESGOS VALORAR LOS ACTIVOS AEN estimaremao esgo, debemos
&5 decir, donde vamoas a DE INFORMACION alas que estar a PROBABI de que TRATAR AQG
analizar los riesgos. del departamento EXDUBSIOS E5105 ACtivDs para identficar o a amenaza se materialice RIESGD E
Pueden ser todos las proceso o sistema objeto punios debiles o y & FAL sanre & PEREM UN M E
servicios, departamentos y del estudig. viulneratbidades y las NEESLIE QuE €300 QuE NESAres Mismeas
actividades o cenfrarse en salvaguardas existentes produciiia hayames establecida

alguras en cancreto
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Figura 15 Fases analisis de riesgo
Descripcion: Se detallan las fases del analisis de riesgo.
Fuente: INCIBE (Instituto Nacional de Ciberseguridad).

A continuacion, se detalla el andlisis que se realiz6 para identificar posibles
vulnerabilidades y amenazas que se pueden presentar al no aplicar normas y
estandares internacionales para proteger la informacion que ayude a facilitar la

manipulacion de forma segura en la gestidon de pedidos de Alfarelli Food’s.

Con base en diferentes formas que anteriormente se observaron para la
deteccion y prevencion de vulnerabilidades, asi también como de amenazas que
puedan perjudicar el estado de la informacion, se basa la metodologia que se

utilizé para identificar riesgos en la empresa Alfarelli Food’s

Una de las principales amenazas que se identifico en la empresa y que es de
una forma un riesgo muy alto, se refiere a la desactualizacion de tanto el
hardware como el software. Lo mencionado anteriormente tiene muchas
posibilidades de habilitar espacios para que se realicen ataques informaticos, ya
gue la desactualizaciéon tanto de hardware, pero mayor parte de software, se
pueden mencionar sistemas operativos, antivirus, navegadores, entre otras mas
aplicaciones vulnerables. “Cualquier software desactualizado como un sistema
operativo obsoleto, sin soporte por parte del fabricante, asi como el resto de

aplicaciones informaticas que utilizamos, desde herramientas ofimaticas, pasando
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por tu CRM, hasta el software de la web o las apps de los mdviles, son
susceptibles de tener fallos de seguridad o vulnerabilidades. Los
ciberdelincuentes aprovechan estos agujeros para intentar introducirse en

nuestros sistemas” (INCIBE,2017).

De acuerdo con lo comentado anteriormente, en Alfarelli Food’s se detecto
equipo de hardware un poco desactualizado. Cabe mencionar que la empresa
solamente posee un equipo de computo, el cual es un poco antiguo, por lo que se
pone en riesgo la pérdida de informacion y del hardware, llamese en estos casos
de equipo vulnerable por antigiiedad, fallo en discos duros, Memoria RAM, entre
otros componentes que al ser fabricados desde hace mucho tiempo, conseguir un
remplazo puede ser tanto dificil de ubicar, ademas de que su valor en el mercado

puede llegar ser muy elevado.

Figura 16 PC Afarelli Food's
Descripcion: Hardware utilizado en la empresa.
Fuente: Alfarelli Food’s.
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Figura 17 CPU Afarelli Food’s
Descripcién: Hardware utilizado en la empresa.
Fuente: Alfarelli Food'’s.

Ademas de identificar un riesgo sobre el equipo de hardware, también se
presentan algunas inconsistencias, en el software que se utiliza en este equipo.
Los riesgos identificados con prioridad y de alta importancia es el sistema
operativo y el antivirus.” En cuanto a la actualizacion del software, la del
sistema operativo por uno que permita un mejor aprovechamiento de los
recursos de que dispone la maquina y la de los paquetes ofimaticos necesarios
para los puntos uno a tres, nos puede permitir disfrutar de un equipo por

bastante tiempo a un precio médico.” (Peréz, s.f., pag. 5).
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Figura 18 Caracteristicas PC
Descripcion: Hardware utilizado en la empresa.
Fuente: Alfarelli Food’s.

Otro punto importante y que hay que tener mucho en cuenta, es el famoso y
necesario antivirus. El sistema utilizado que, como se observa en la figura 15 es
Windows 10, utiliza el antivirus basico, se podria decir que free o hasta un
software pirata. “La mayoria de las empresas que se decantan por defraudar con
el uso de software pirata, lo hacen para ahorrarse el coste del programa. Sin
embargo, no piensa en que este supuesto ahorro, puede suponer un gasto extra

para su negocio”’. EAE Business School(s.f.).

Las consecuencias de utilizar software como anteriormente se indicé, pueden

ser de alto riesgo. A continuacion, se detallan algunas, las mas relevantes:

e Problemas legales

¢ Riesgos con la seguridad de la empresa
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e Genera desconfianza
e Pérdida de certificaciones ISO

e No posee acceso a actualizaciones
AVG AntiVirus - Edicién gratuita

) Tiene la proteccion basica

Proteccién bésica

Proteccién completa

0. S =

Web y correo Ataques de Privacidad ET
electrénico hackers Sin proteccién Sin proteccién
Protegido Sin proteccién

Figura 19 Antivirus
Descripcién: Antivirus utilizado en la empresa.
Fuente: Alfarelli Food’s.

Actualmente la empresa manipula mucha informacion importante tanto de
clientes, proveedores hasta de datos de sus productos, claramente la pérdida de
informacion seria un serio problema para Alfarelli Food’s, mas que no cuenta con
ningun método de respaldos, por lo cual, lamentablemente, en algdn momento se
puede ver perjudicado gravemente.” Uno de los activos intangibles mas
importantes para cualquier organizacion es la informacion. Es claro que, sin esta,
toda empresa o institucién dejaria de funcionar, pues se trata de un elemento

indubitablemente necesario para su operacion diaria. Para garantizar que las
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instituciones puedan disponer de informacion en el momento que es requerida
cuando se presenta una eventualidad, es necesario llevar a cabo un proceso

preventivo denominado “respaldo” o “backup”.” (Vélez Martinez, 2014).

El principal error que se pudo identificar es que en la empresa no se realiza
ningun tipo de respaldo ya sea manual o automético.” La importancia de los datos
es incuestionable. Su pérdida puede ocasionar problemas de desinformacion, asi
como de reintroduccioén, lo que ocasiona costes muy importantes. Los datos, tarde
o temprano, se perderan por alguna razon: errores del hardware, errores (sic) del
software, error humano o catastrofe natural [...]"” (Martinez Sergio, 2015). Por lo
recopilado anteriormente, Alfarelli Food’s se puede ver afectado seriamente con el
tema de respaldo o copias de seguridad. El suministro de informacion en la
empresa siempre esta presente en gestion de pedidos. Un ejemplo muy claro del
riesgo que corre en estos momentos el activo de informacién puede reflejarse en
algun acontecimiento natural, llamese sismos o inundaciones. En un sismo podria
resultar el desprendimiento de algun objeto pesado que caiga sobre la Unica
maquina de Afarelli Food’s, en la que se centra toda la informacion que se
procesa, y al no tener copias de seguridad en otros sitios de almacenamiento, se

podria tener una gran pérdida monetaria y asi mismo de informacion.

Detallado lo anterior se puede decir que son las amenazas y vulnerabilidades

mas preocupantes que se detectan en el analisis que se realiz6 en la empresa. A
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continuacion, se detallan algunas otras posibles, las cuales, basadas en un
modelo de gestidn de informacién, se puede evitar para las operaciones cotidianas

de las gestiones de pedidos:

Tabla 5 Matriz de riesgo

Riesgo / Probabilidad Interno de la empresa Externo de la empresa
Robo de informacion Moderado Alto
Alteracion de la informacién Alto Bajo
Virus informaticos o cddigo Alto Alto
Desastres Naturales Moderado Moderado
Vandalismo o robos Alto Alto
Divulgacion de informacion Alto Bajo

Fuente: Elaboracion propia (2018).

Con base en el analisis del objetivo numero dos de la investigacion, para el
desarrollo de un modelo de gestidon de informacion, se tomaran en cuenta
diferentes normas, procedimientos, mejores practicas, basadas tanto en la
familia ISO 27000 como en lo que es la implementacion de un SGSI, ademas
de complementos para mantener el control de la informacién como ITIL y

COBIT.

El desarrollo del modelo de gestion de informacion busca generar un cierto
nivel de seguridad de los datos que posee la empresa.” La seguridad de la
informacion, segun 1ISO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad” (Nieves,2013). Lo cual

actualmente, en Afarelli food’s, tiene carencia en la gestion de pedidos.
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La proteccion total de la informacidn casi que es imposible garantizar, mas
aun, si no se poseen los recursos necesarios para ello. Se requiere tomar
diferentes principios de estas normas y mejores practicas, para minimizar algun
riesgo en la empresa. “El propdsito de un sistema de gestion de la seguridad
de la informacion es, por tanto, garantizar que los riesgos de la seguridad de la
informacion sean conocidos, asumidos, gestionados y minimizados por la
organizacion de una forma documentada, sistematica, estructurada, repetible,
eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno
y las tecnologias.” (ISO 27000, 2013). Antes de comenzar a detallar las
normas, estandares y mejores practicas que se han tomado en cuenta para el
disefio, es importante mencionar lo siguiente: a lo que se quiere llegar con la
investigacion y el disefio de un modelo de gestidon de informacion, es tomar
todo un conjunto de datos que, independientemente dela via en la que se
transmite, sea por email, USB, archivos impresos u otros formas de
transmision, es canalizar la informacion de una forma en la que, de acuerdo
con normas, siempre posea los tres pialares de una informacion segura:

integridad, confiabilidad y disponibilidad.

En el modelo SGIS existe una forma de metodologia para poner en marcha
las diferentes normas o lineamientos para el aseguramiento de informacién, asi
como su organizacion dentro de la empresa.” Para ISO (International

Organization for Standardization) un sistema de gestion queda definido por un
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proceso de 4 etapas, creado por Walter Andrew Shewhart (1891 — 1967) y
popularizado por William Edwards Deming (1900 — 1993), Planificar (Plan),

Implementar (Do), Medir (Check) y Mejorar (Act).” (Baldecchi Rodrigo, 2014).

A continuacién, se detallan el principio de cada etapa de acuerdo con

Rodrigo (2014):

Tabla 6 Etapas SGSI

Etapa

Descripcién

Planificar
(Establecer SGSI)

Establecer politicas, objetivos, procesos y procedimientos del
SGSiI pertinentes a la gestion de riesgo y mejorar la seguridad de
la informacion para obtener resultados de acuerdo con las
politicas y objetivos de la organizacién.

Implementar

(Implementar y operar
SGSI)

Implementar y operar la politica, controles, procesos y
procedimientos SGSI

Medir
(Monitorear y revisar el
SGSI)

Evaluar, y, donde sea aplicable, medir el rendimiento del proceso
contra la politica del SGSI, sus objetivos y experiencias practicas,

e informar los resultados para gestionar su revisién.

Mejorar
(Mantener y mejorar el
SGSI)

Tomar acciones correctivas y preventivas, basadas en los
resultados de auditorias internas del SGSI y de revision de
gestién u otra informacion relevante, para lograr mejor continua
del SGSI




98

Estabelecer o
SGSI

Implementar o

SGSI

Monitorar e
melhorar o SGSI

Figura 20 Ciclo del SGSI
Descripcion: Etapas del SGSI.
Fuente: Palma Fernando (2017)

A continuacion, se detalla la etapa uno, como anteriormente se muestra en la
tabla seis, etapa de planificacion, la cual se va a basar principalmente en el
modelo de informacion, cabe recordar que actualmente Alfarelli Food’s no
cuenta con ningun tipo de politicas de seguridad, ni normas o estandares que
garanticen algun tipo de seguridad a la informacion que se maneja en el

proceso de gestion de pedidos.

La etapa de planificacion se puede escribir de la siguiente manera: “se hace
entrega a la organizacién de las actividades, utilizacion de recursos y productos
por generar en las siguientes etapas. Todos los productos y actividades
asociadas que se incluyen en esta etapa se adquieren de la calidad de
compromisos, a las cuales se les realizaban un seguimiento que continua en la

etapa de Evaluacion.” (PMG, 2015), con lo anterior, se busca la formacion de
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documentacion concreta de productos u actividades, en este caso, asociadas a

la gestion de pedidos en la empresa Alfarelli Food'’s.

Uno de los principales documentos, que tal vez se podria catalogar como el
mas importante, son las politicas de seguridad de la informacion. Este
contenido debe estar a la mano de todo el personal, ademas, debe estar
claramente establecido con su alcance, objetivos, qué riesgos hay al
incumplirlos y responsables. Es necesario que la documentacion de las politicas
de seguridad de la informacion debe contener: “Definicién de seguridad, medios
de difusion de sus contenidos, cada cuanto tiempo se realiza una revision,
periodicidad con la que se evalta el cumplimiento, y la aprobacion por parte del
jefe del servicio” (PMG,2015). Esto, basado en las necesidades requeridas por

el negocio para la proteccidon de su informacion.

Ademas de estas definiciones anteriores basadas en la ISO 27001 también

es necesario tener en cuenta lo siguiente:

e Las politicas de seguridad no pueden ser copiadas de otra organizacion,
esto significa que estas politicas deben y tienen que adaptarse a las

necesidades del negocio.
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e Las politicas de seguridad deben siempre estar actualizadas a la fecha,
esto quiere decir que deben estar en supervisién continua por el

responsable asignado

e La politica debe poseer algun tipo de declaracién, llamese mostrar el
compromiso de la gerencia para poder tener todas las partes

interesadas en linea y cumplir con los requisitos estipulados

e Es importante que todas las partes interesadas estén enteradas y
puedan tener a acceso rapido a las politicas, por lo que es necesario
establecer un medio de comunicacion para retroalimentar al personal

diariamente, cuando se necesite.

Una vez teniendo en cuenta lo anterior, la documentacién de politicas podra
ir tomando forma, lo cual ayudara a empezar a definir qué se debe cumpliry
respetar segun el criterio de la empresa para la custodia de la informacién. A
continuacion, se detallan algunos criterios que se pueden tomar para la

documentacion de politicas:

e Para la utilizacion de formularios e ingresos de pedidos no existen
usuarios definidos, como una administracién de usuarios basada en

reglas para el acceso a estos recursos.
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La manipulacién de la informacién tiene que estar definido del como

realizarlo dependiendo ademas del tipo que sea.

El uso de software legal debera estar presente en la empresa, ya que
ademas de proporcionar seguridad a la informacion, también es un tema

de imagen y ética.

Describir el uso del internet para proteger la informacion, ya que esta
propenso por mas seguridad, a diferentes ataques cibernéticos o virus,
troyanos entre otros, normalizando este uso se puede minimizar el

riesgo.

La seguridad de la comunicacion es una prioridad, ya que para la
gestion de pedidos actualmente se utilizan diferentes canales sin
ninguna normalizacion o seguridad, por lo que esta propenso a alguna

pérdida de informacion.

Guias de procesamientos que se deberan definir en las actividades en
casos criticos, mediante alguna metodologia necesaria para evitar algin

riesgo para la informacion y la empresa.
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Se debe detallar paso por paso por seguir. para garantizar la adecuada
recuperacion de informacion, actualmente Alfarelli Food’s no cuenta con

copias de respaldo.

La programacion de respaldos debe aplicarse diariamente, ya sea en

discos fisicos o algun tipo de almacenamiento en la nube.

El no cumplir las politicas, implicar un riesgo para la empresa, las
sanciones por incumplimiento deben estar definidas, para los casos en

gue no se acaten las politicas definidas.

Las autorias permiten un mayor control en las actividades de

manipulacion de la informacion en la gestion de pedidos.

Realizar la proteccidn fisica de comunicacion de datos, almacenamiento

de la informacion y equipo de computo.

Establecer roles y responsables para las diferentes etapas de la gestidon

de pedidos.
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e Estandarizar formularios de operacion con fechas, numeros solicitud,
logo de la empresa, ademas de normalizacion de nombres de los

productos que se ofrecen.

Es importante que el andlisis de dichas politicas esté bien documentado, por lo
gue se requiere que para los documentos que se vayan a emitir en la formacién de
las politicas, se debe establecer, documentar, implementar y mantener un ciclo o

procedimiento establecido por los encargados.

Abarcando el tema de implementacion de tecnologia, es importante que esté
establecido un modelo de gestidon de informacion, el cual posea, aparte de politicas
de seguridad, la estandarizacion de procedimientos, ya que para tener un modelo de
gestion de informacién solido es necesario poseer principios de SIX SIGMA.” Los
impulsores de esta herramienta definen a Six Sigma (0 seis sigmas) como una
metodologia de calidad aplicada para ofrecer un mejor producto o servicio, mas
rapido y al costo mas bajo, centrando su foco en la eliminacién de defectos y la
satisfaccion del cliente, entendiendo como tal la concepcion japonesa del mismo (es
decir, tanto el cliente interno como el externo). Alderete, Colombo, Di Stéfano y

Wade(s.f.).

Respecto a lo mencionado lo anterior, Six Sigma basicamente busca aplicar una

metodologia que ayude en las mejoras de procesos optimizando cada parte de ellos,
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para poder entregar al cliente en un producto o servicio con los menores defectos
posibles. De acuerdo con Jiménez y Amaya (2014): “El enfoque metodologico esta
compuesto de (sic) cuatro fases, que en su orden son: Preparacion, Identificacion,
Ejecucion y Evaluacion, todo esto soportado en una cultura de mejora Kaizen”. Esto
hace referencia a la metodologia que se utiliza para la aplicacion de Lean Six Sigma

en empresas pyme.

A continuacion, se muestra la figura del diagrama por seguir para comenzar con la
implementacion de sus principios, con el fin de fortalecer tanto el modelo de gestion

informacion, como los procesos de los pedidos:

Metas v Objetivos Estratégicos

= ~ Fase I. 2 0 Fase 2 Fase 3. Fase 4.
- < Preparacicn - ot Identificacicon Ejecuctan Evaluacean
- .

| R A A vl =,
| 1. Compromiso de la | | 1- Definicicn de focos de 1. Caractenzacion de 1. Evaluacron dé proyecios
direccidn M jora provectos 2. Idenuficociin de
2. Alineacitn estratégica | 1 Definkcidn de portafolio 2. Definscion de linea base lecciones aprendidas
| 3. Enfoque al clientz | | de provectos 3. Mdentificacitn de causa 1. Comunicacidn de
|+ Formacidn en Lean Six | raiz resultacos
I Sigma | 4. Definscitn de acciones
5. Estandarizacidn de de mejorn
| procesos | 5. Control v
| & Cultura de medicicn | mantenimiento de las
| meporns alcanzadas

Cultura de Mejora Kaizen
Liderazgo enfocade en la Mejora

Figura 21 Metodologia para implementar Lean Six Sigma en PYMES.
Descripcion: Fases LLS PYMES mejoras procesos.
Fuente: Jiménez y Amaya (2014)
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Se deben tomar en cuenta fases para facilitar las mejoras en los procesos de
pedidos, desde la llegada de la informacién hasta el Ultimo proceso de entrega del
producto. No se puede decir que estas soluciones sean a corto plazo, ya que se
necesita su planificacion, ademés de la formalizacion tanto de teoria SGSI como

de Lean Six Sigma y por supuesto, involucrar al personal de la empresa.

Un punto importante para apoyar el modelo de gestion de informacién son los
sistemas informaticos, pero para ello es importante tener en cuenta algunos
principios de COBIT. Se define de la siguiente manera: “COBIT esta disefiado para
ser la herramienta de gobierno de Tl que ayude al entendimiento y a la
administracion de los riesgos, asi como de los beneficios asociados con la

informacion y sus tecnologias relacionadas.” COBIT Marco Referencial (s.f.).

Para Alfarelli Food’s su IT no es muy amplio, o bien, se puede decir que no
existe, pero al tener la iniciativa de buscar mejoras en la parte de tecnologia, es
muy importante tener en cuenta que, al tener un mayor control de la informacion
gue se manipule en algun sistema, posean alguna administracién o control aparte

de las relaciones que tenga con politicas de seguridad y procedimientos.

A continuacion, se detallan los cinco principios de COBIT para sus primeros

Pasos en una empresa.
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Satisfacer las Necesidades de las Partes Interesadas: provee todos los
procesos y actividades necesarios para permitir la creacién de valor del

negocio mediante el uso de Tl. (Gualsaqui,2013, p8).

Cubrir la Empresa Extremo-a-Extremo: permite cubrir la empresa de
extremo a extremo, cubriendo todos los procesos de la empresa, incluyendo
todas las areas funcionales, de TI, personal interno y externo.

(Gualsaqui,2013, p9).

Aplicar un Marco de Referencia unico integrado: Aplica un marco de
referencia unico integrando estandares, marcos de trabajo y buenas
practicas relacionadas con Tl y con la finalidad de ser un marco principal

para el gobierno y gestion de las Tl de la empresa. (Gualsaqui,2013, p9).

: Hacer Posible un Enfoque Holistico: implementacion de un sistema de
gobierno y gestion para las Tl de la empresa, todo esto basado en
principios, politicas, marcos de trabajo, procesos, estructuras organizativas,
cultura, ética, comportamiento, informacion, servicios, infraestructuras,

aplicaciones, personas, habilidades y competencias. (Gualsaqui,2013, p9).

Separar el Gobierno de la Gestion: El marco de referencia COBIT 5 divide

claramente al gobierno y la gestion, ya que cada uno de estos conceptos
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involucra diferentes estructuras y propositos organizacionales diferentes

(Gualsaqui,2013, p10).

5.2 PROTOTIPO SISTEMA PARA LA GESTION DE PEDIDOS

A continuacién, se detalla los requerimientos técnicos y una breve descripcion de
la funcionalidad del prototipo. El prototipo consiste en una plataforma web dirigida

a los clientes de Alfarelli Food’s y a los empleados de la empresa.

5.2.1 Diagrama entidad relacion base datos

La base de datos esta disefiada con base en un modelo DER (Diagrama entidad

relacion), esta cuenta con siete tablas las cuales se dividen en:

Roles

e Roles de usuarios

e Usuarios

e Productos

e Categorias de productos
e Producto Pedido

e Pedidos
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La base de datos esta disefiada para cubrir las necesidades que la empresa
Alfarelli Food’s posee en la gestidon de pedidos, esto permite poder centralizar
parte de la informacion de los clientes y pedidos que se realizan, asi como llevar
un mayor control de la informacién que ingresa y, con una base datos, se podra
modelar esta informacion para consumo propio de la empresa de una forma

ordena y unificada. A continuacion se muestra el diagrama de la base datos:

CategProductos *
¥ MiategProducts

Nomibre

ProdPedido *
i Producto
Productos *

§ Products Preciolinitaris
i Cateng Provdu et Cantidad
Momibre Total
Descripcion
magen
Pracicl nitaric

AspNetUsers *
¥ ~
Momibre

Emai

EmailCon firmed

Direccion
PasswordHash E
AspNetUserRoles i idChente
SecurityStamp ~
¥ Userd FehaPedido
Fhonehumber
¥ Rodeld MumFactura
Phone!
Extado
McoessFailed Count
AspNetRoles
Userbame
¥ oo
Telefone
Mame ¥

Figura 22 Diagrama entidad relacion
Descripcion: Descripcion de las tablas de la base datos.
Fuente: Elaboracion propia.
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A continuacion, se detalla las tablas mostradas en la figura 19 de la base de datos

utilizada para el prototipo, con sus respectivos atributos y descripciones:

Tabla 7 Tabla de Roles

Nombre tabla: AspNetRoles

Descripcion: Tabla almacena roles se ingreso

Key Campo Tipo Tamafio Descripcion
PK Id Nvarchar 128 Almacena cadigo Unico del role
Name Nvarchar 256 Almacena el nombre del role

Relaciones: Id tabla AspNetRoles
con Roleld de la tabla AspNetUserRoles

Fuente: Elaboracién propia (2018).

Tabla 8 Tabla intermediaria Roles-Usuarios

Nombre tabla: AspNetUserRoles

Descripcion: Tabla intermediaria para la relacion de AspNetRoles y AspNetUserRoles

Key Campo Tipo Tamafio Descripcion
PK Userld Nvarchar 128 Almacena cadigo unico del usuario
PK Roleld Nvarchar 128 Almacena cadigo unico del role

Relaciones: Userld tabla AspNetRoles
con Roleld de la tabla AspNetUsers

Fuente: Elaboracion propia (2018).

Tabla 9Tabla de Usuarios

Nombre tabla: AspNetUsers

Descripcidn: Se almacenan los usuarios registrados

Key Campo Tipo Tamafio Descripcion
PK Id Nvarchar 128 Almacena cddigo unico del usuario
Nombre Varchar 50 Almaceno nombre de cliente
Email Nvarchar 256 Almacena el correo de cliente
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EmailConfirmed Bit Almacena 1 o 0 si el correo ha sido confirmado
Direccion Varchar MAX Almacena la direccion del cliente
PasswordHas Nvarchar MAX Almacena la contrasefia encriptada
SecurityStamp Nvarchar MAX Almacena marca tiempo_en modificaciones de
usuarios
Phonenumber Nvarchar MAX Almacena numero telefénico del cliente
PhonenumberConfitmed Bit Almacena confirmaciéon por nimero telefénico
TwoFactorEnabled Bit Almacena factores de seguridad
LockoutEndDateUtc Datetime Almacena fecha bloqueo de la cuenta
LockoutEnable Bit Almacena bandera si el usuario esta bloqueado o
no
AccessFailedCount Int Almacena intentos fallidos de acceso a la cuenta
UserName Nvarchar 256 Almacena el nombre de usuario

Relaciones: Id tabla AspNetUsers con Userld tabla AspnetUserRoles y Id tabla AspNetUsers con IdCliente tabla

Pedido

Tabla 10 Tabla de Usuarios

Nombre tabla: Productos

Descripcion: Tabla almacena los productos de la empresa

Key Campo Tipo Tamafio Descripcion
PK IdProducto Int Almacena cddigo Unico del producto
FK IdCategoria Int Almacena cadigo Unico categoria
producto
Nombre Varchar 50 Almacena el nombre del producto
Descripcion Varchar 138 Almacena la descripcion del producto
Imagen Varbinary MAX Almacena la imagen del producto
PrecioUnitario Decimal 18,2 Almaceno precio unitario del producto
Relaciones: IdProducto tabla Producto con IdProducto tabla ProdPedido

Fuente: Elaboracion propia (2018).

Tabla 11 Tabla Categoria de productos

Nombre tabla: CategProductos

Descripcion: Tabla que almacena la categoria de los productos




Key Campo Tipo Tamafio Descripcion
PK IdCategProducto Integer Almacena codigo Unico categoria pedido
Nombre Varchar 50 Almaceno nombre del producto

Relaciones: IdCategProducto tabla CategProducto con IdCategProducto tabla Productos

Fuente: Elaboracién propia (2018).

Tabla 12 Tabla Producto Pedido

Nombre tabla: ProdPedidos

Descripcion: Tabla intermedia para las relaciones Pedido y el producto

Key Campo Tipo Tamafio Descripcion

PK IdProducto Integer Almacena cadigo Unico categoria pedido

PK IdPedido Integer Almaceno nombre del producto
PrecioUnitario Decimal 18,2 Almacena el precio en el momento de la

compra

Relaciones: IdProducto tabla ProdPedido con IdProducto con tabla Productos y IdPedido tabla

ProdPedido con IdPedido con tabla Pedido

Fuente: Elaboracion propia (2018).

Tabla 13 Tabla de pedidos

Nombre tabla: Pedidos

Descripcidn: Tabla almacena pedido final del cliente

Key Campo Tipo Tamafio Descripcion
PK IdPedido Int Almacena cadigo unico del pedido
FK IdCliente Int Almacena cadigo unico del cliente
FechaPedido Date Almacena la fecha en la que se realiz6 el
pedido
NumFacura Int Almacena el numero de la factura
Total Decimal 18,2 Almacena total de la compra
Estado Char 10 Almacena el estado del pedido
Cantidad Int Almacena cantidad productos del pedido

Relaciones: IdPedido tabla Pedido con IdPedido tabla ProdPedido y IdCliente tabla Pedido con Id
tabla AspNetUsers.

Fuente: Elaboracion propia (2018).
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5.2.3 Descripcion de la Arquitectura

La propuesta del prototipo abarca el problema de la manipulacion de la
informacion que no encuentra unificada y ni almacenada en algun sitio, en la que

se pueda dar seguridad y esté disponible para la empresa.

El prototipo disefiado para el sistema de gestion de pedidos para la empresa
Alfarelli Food’s, se basa en la tecnologia web. El disefio web se requiere ya que la
funcionalidad requiere que los clientes posean cuenta propia, esto para que el
mismo pueda realizar sus pedidos por medio de la pagina web publicada en
internet. Como aspecto adicional para un futuro el usuario podra tener un pago

online, si es asi requerido por el negocio.

El sistema esta disefiado bajo el patron de disefio MVC (Model View Controller)
el cual se desarroll6 bajo el framework de Microsoft .NET, especificamente con el

lenguaje de programacion c# (Sharp).

La arquitectura en general del sistema se basa en cuatro partes fundamentales:

e Capa Presentacion
e WCF o Web Service
e Base de datos

e [nternet
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La capa de presentacion es aquella en la que se encuentra desarrollado todo lo
que tenga relacion con la parte de front end, es decir configuraciones, métodos de
comunicacion con el web serivces y pantallas o vistas con las que interactua el

cliente.

Para realizar el procesamiento de datos y comunicacion de la capa de
presentacion o del frontend, con la base de datos, se realiza por medio de
servicios web. También se puede referir como backend, en este caso se utiliza la
tecnologia de Microsoft WCF (Windows Communication Foundation). Esto ayudara
a exponer un API para obtener marco extenso de servicios, los cuales, por medio
de referencias con el frontend se podran consumir y establecer una comunicacion

con la base de datos.

Servicio de ProductosService

Cred un servicio.

Para probarle, deberd crear un cliente v usarlo para llamar al servicio. Para ello, puede usar la herramienta svcutil.exe en la linea de comandos con la siguiente sintaxis:

svcutil.exe http://localhost:1026/ProductosService.svc?wsdl

También puede tener acceso a la descripcién del servicio como un solo archivo:

http://localhost:1026/ProductosService.sve?singleWsdl

Esto generaré un archivo de configuracion y un archive de codigo que contiene la clase de cliente. Agregue los dos archivos a la aplicacion cliente v use la clase de cliente generada para llamar al servicio. Por ejemplo:

C#

it client = new ProductesServiceClient():

ient' para llamar a cperaciones en el servicio.

Figura 23 Web Service
Descripcion: Servicio web para el consumo del front end.
Fuente: Elaboracion propia.
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La implementacion y uso de un servicio web tiene muchos beneficios, y uno de los
mas importantes y el cual busca el proyecto, es la seguridad de la informacién que
comparte el cliente y el sistema web. De acuerdo con Jhon Salas, se refiere a WCF
de la siguiente manera: “el servicio es proporcionado por WCF y este debe garantizar

una arquitectura fiable y segura para el intercambio de datos.”

A continuacién, se detalla un diagrama sobre la arquitectura que utiliza el prototipo

para el sistema de gestiona de pedidos:

Internet Cliente
Hosting
m
4 http:/|
Web Site Member Site
Web Services
l Alfarelli Food’s
E http://
Base datos Admin Site

Figura 24 Arquitectura prototipo sistema gestion pedidos
Descripcion: Diagrama de la arquitecuta.
Fuente: Elaboracion propia.
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5.2.3 Interfaz del prototipo

Home Page

Inicio Contdctenos Ingresar Registrarse

Alfarelli Food's

Somos una empresa que se dedica a la produccion y maquila de
alimentos preparados ademds de productos alimenticios a la medida
del cliente. Siempre tomando en cuenta que nuestros cliente se merecen
la mejor atencion, de esta manera con el mayor compromiso, calidad y
buen servicio logramos un productor final adecuado a los gustos de
cada uno de nuestros clientes.

Ubicacién

Nuestras instalaciones se encuentan en la provincia de Alajuela, Coyol,
Costa Rica. Serd un gusto poder atenderles. Para ver mds detalles has
clic aqui.

Servicios

Thanks for stopping by. We are the last authentic Italian restaurant in

Milan, serving delicious Italian cuisine cooked by the best chefs. It only

takes a few minutes to browse through our website and check out our

menu. We hope you'll soon join us for a superb Italian culinary

exnerience v

Siguenos en nuestras redes sociales!

ALFARELLI FOOD'S PRODUCTOS ACCESO RAPIDO CONTACTENOS
Somos und empresa donde Comidas preparadas Ingresar & Algjuela, Coyol.
preparamos productos
preparados, también ofrecemos Resposterfa Registrarse = adrian@ulfurellicom
servicios de catering service, serd Ensaladas Productos ) ¥506 24 33 14 52
un gusto atenderlo!

Ayuda

© 2018 by Andrés Barrantes servicio de comidas.

Figura 25 Home Page
Descripcion: Pagina Inicio prototipo.
Fuente: Elaboracion propia.
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Registro

Inicio Contdctenos Ingresar Registrarse

Crear cuenta

a8 Andres Barrantes

<P

2oy
A?FMJ& Fooa?%

a 100 metros sur del pali

i

REGISTRARSE

Figura 26 Registro de usuario
Descripcion: Se registra el usuario en el prototipo.
Fuente: Elaboracion propia.

Iniciar Sesién

Inicio Contdctenos Ingresar Registrarse

Iniciar Sesion

= andres24968@gmail.com

-

2]

gl

Figura 27 Iniciar Sesion
Descripcion: Se registra el usuario en el prototipo.
Fuente: Elaboracion propia.
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Mis Pedidos
@

Mis Pedidos Productos Contdctenos ™

Hola andres24968@gmail.com Cerrar sesién

Buscar...

Puede filtrar por: Nombre Producto,Ntimero Factura,Estado o Fecha Pedido

Nimero
Producto Factura Fecha Pedido Cantidad
1" 1

CHEF 08/01/2019,10:00 €300,00 €300,00 Enviado
COMIAD CRICO 1 08/01/2019,10:00 1 3 000,00 3 000,00 Enviado
Papas supremas. 1 08/01/2019,10:00 1 €3 400,00 €3 400,00 Enviado
COMIAD CRICO 10 06/01/2019,10:07 1 €3 000,00 €3 000,00 Enviado

Figura 28 Pedidos del Usuario
Descripciéon: Pedidos del usuario en el prototipo.
Fuente: Elaboracion propia.

Catalogo de Productos

ﬂ') Ag{ax,}&)l },,m{s Mis Pedidos Productos Contdctenos Hola andres24968@gmail.com  Cerrar sesién
f s

Mostrando 3 de 3 resultados

Carne alfarelli food's Hamburgesa Alfarelli

Categoria: Ensaladas Categoria: Carnes Categoria: Carnes
Descripcion: Papas con Descripcion: crrwq ehjkebeef Descripcion: Deliciosa
queso, ... rg .. Hamburgesa con ...
Precio: €4 000,00 Precio: €3 400,00 Precio: €3 500,00

™ Ver mds detalles ™ Ver mds detalles ™ Ver mds detalles

Figura 29 Catalogo Productos
Descripcion: Productos disponibles al cliente.
Fuente: Elaboracion propia.

Detalle producto
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©

Mis Pedidos Productos Contdctenos ™

Hola andres24968@gmail.com  Cerrar sesién

Alfarelli Food's Producto

Producto: CHEF
Categoria: Carnes

Precio: 300,00

| Ordenar producto

descripcion

Figura 30 Detalle producto.
Descripcion: Informaciéon completa del producto.
Fuente: Elaboracion propia.

Carrito de compras

Mis Pedidos Productos Contdctenos ‘g® Hola andres24968@gmail.com Cerrar sesién

S R N
1

PEDIDOS ESPECIAL Guarniciones 4000,00 €4 000,00
Papas supremas Especial 1 3400,00 €3 400,00
Total Compra 7400

T [ A

Figura 31 Carro de compras
Descripcion: Detalle de la compra.
Fuente: Elaboracion propia.
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Login sitio administrativo (AdminSite)

| localhost61432 x  + - X

C (Y @ localhost61432 « B

i Aplicaciones W Bienvenido a Twitter [ Iniciarsesiénenlac.  [JB Outlookcom -abar [ Settingup APlkeys M Sistems Académico | & IngresaraScotisban | Mobile apps » Otros favoritos

Alfarelli Food's
Administrativo

Nombre Usuaric necesaric @@

INGRESAR

Figura 32 Login Admin
Descripcién: Sitio administrativo.
Fuente: Elaboracion propia.

Home Page AdminSite

[ Alfarelli Food's x  + - X

<« C { @ localhost61432/Admin/Pedidos o & B @B

i Aplicaciones W Bienvenidoa Twitter [ Iniciarsesiénenlace [P Outlookcom -abar [ SettingupAPlkeys W Sistema Académico | & IngresaraScotisbar: | Mobile apps » Otros faveritas

ALFARELLI FOOD'S

W Historial Pedidos

Clientes

Nombre Producto NUmero Facutra  Fecha Pedide  Cantidad Precioc/u Total Estado

Andres Barrantes CHEF 1" 08/01/2019,10:00 €30000 300,00
Andres Barrantes  COMIAD CRICO 1" 08/01/2019,10:00 $300000 300000
Andres Bamantes  Papas supremas 1 08/01/2019,10.00 ¢340000  €340000

Ar 10 06/01/2019,10:07 1 €3 000,00
Andres Barrantes HEF 9 15/12/201812:2 €300,00 o

Andres Barrantes CHEF 8 05/12/2018,08:50 2 €30000 600,00
PEDIDOS ESPECIAL 7 05/12/2018,08:55 €400000  @€200000 w o

Figura 33 Inicio Administrativo
Descripcion: Se muestra pedidos realizados.
Fuente: Elaboracion propia
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Ingreso productos nuevos AdminSite

()

ALFARELLI FOOD'S Clientes

Agregar Imégen Producto Agregar Producto
Productos 0

Historial Pedidos

Hamburgesa Alfarelli Deliciosa Hamburgesa con carne

Carnes 3500

AGREGAR PRODUCTO

Figura 34 Productos nuevos
Descripcion: El administrador agregar productos.
Fuente: Elaboracion propia.

Productos disponibles AdminSite

Productes Disponibles

Precio Unitario

w

Producto Descripcion Categori

Papas Alfa Papas con queso, natilla y ensalada Ensaladas € 4000,00
Carne alfarelli food's crrwg ehjkebeef rg egr eg g dg dg dg fd gdf gf g Carnes ¢ 3400,00
Hamburgesa Alfarelli Deliciosa Hamburgesa con carne Carnes ¢ 3500,00 n

[

Figura 35 Productos en venta
Descripcion: El administrador se visualizan los productos agregados.

Fuente: Elaboracion propia.
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5.2.4 Costos hosting de la web
A continuacion, se detalla un costo aproximado de tener la web disponible en

internet, en este caso para Microsoft Azure:

Tabla 14 Costo hosting

Caracteristica Descripcion

Unidades de Proceso totales 100 Recursos de proceso dedicado para
ejecutar las apps.

Memoria 1,75 GB Memoria disponible para ejecutar las apps.

Almacenamiento de 10GB Cantidad de disco para almacenar todas las
apps.

Dominios personalizados con SSL Asignar dominios con certificados SSL

Base datos Base datos SQL Server 250GB

El costo del hosting para la pagina web contemplando las caracteristicas anteriores

tiene un costo aproximado de $70.80 por mes.

5.2.5 Diagrama casos de uso

Sisterna de Pedidos

Registro de diente

O
|
Administrador }_{m
<3 -
w) i S
Empleado \?/_/
{ mnsm‘m—___
cliente
h
Figura 36 Casos de Uso

Descripcion: Diagrama casos de uso.
Fuente: Elaboracion propia.

|




CU-01: Registro Cliente

erificar cuenta
existente

<=incluirz=

= Registar cliente

Cliente

Inserta Cliente

L~

]

WeabService

Figura 37 CU-01 Registro Cliente
Fuente: Elaboracion propia.

Base Datos

CU-02: Login

Verificar confirmacion correo

-
=<incluirs=
s

O #

-
<<extender>>
-

Registrar Cliente

<<incluire=
“

\

Cliente

WebService /

| — Base Datos

Figura 38 CU-02 Login
Fuente: Elaboracion propia.

CU-03: Consulta Productes

Cliente Verificar confirmacién correo

r ]
=incluirs:  <<incluirs=
e

1

=

Administrador

0]

‘_'_,_,_.-—"'-’FH—F

| —

WebSerae

Empleado

Figura 39 CU-03: Consulta Productos
Fuente: Elaboracion propia.

Sase Datce
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CU-04: Realizar Pedido
Verificar confirmacion correo s \
i .‘\ Sase Datos
\
0 «indfji;» «eincluirss Realiza Pedido Carrito Compras
.
! W ;
W-@ . <<incluir==
ogin |
. eleccion
Cliente - __Producto
AN <<incluirs=
Consulta
Producto
Figura 40 CU-04: Realizar Pedido
Fuente: Elaboracion propia.
CU-05: Atencidn Pedidos
]
WwWebservice
-‘_‘-‘_‘_‘_H_"""'—- Base Datos
Administrador “sincluirz=
!
Login fntencion de
O g Pedidos
Empleado
llustracion 41 CU-05: Atencion de Pedidos
Fuente: Elaboracion propia.
CU-06: Consulta Pedidos
@]
Verificar confirmacion correo
A Webservice
Administrado Consulta Pedidos = T Base Datos
' S N
inchui i
o incluir=s <=in U!bb LY .
~ <zaxtenders:
A\
N

Empleado

\
Realizar Pedidos

<

Cliente

Figura 42 CU-06: Consulta Pedidos
Fuente: Elaboracion propia.
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Administrador

@\ -
<ginchuirzx
-
~
AN a
@ i

o

Empleado

CU-07: Facturacién Venta

&

acturacion
Venta

-
<sgxtenders:

Realizar Pedidos

-

‘—F"'-'_Fﬂ_fﬂ-

| — S Dates

wehSerice

Figura 43 CU-07: Facturacién Venta
Fuente: Elaboracion propia.

5.2.6 Requerimientos funcionales

Tabla 15 RF Registro Cliente

ID Requerimiento:

RF-001

Nombre del Requerimiento:

Registro Cliente

Descripcion del Requerimiento:

El registro de los usuarios sera llevado a cabo por parte del cliente, para poder realizar algin pedido debe
estar registrado, dichos datos necesarios para el registro son Nombre Completo, Email, Contrasefa,

Teléfono y direccion.

Entradas: Nombre Completo, email, contrasefia, teléfono y direccién

Salidas:

¢ Muestra mensaje informativo confirmacién de correo.

Reglas de Negocio:

e Ladireccion es obligatoria.

¢ Contacto telefénico es obligatorio

Fuente: Elaboracién propia (2018).
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Tabla 16 Requerimiento Login

ID Requerimiento: Nombre del Requerimiento:

RF-002 Login

Descripcion del Requerimiento:

El ingreso al sistema sera por medio de un login, el cual como credenciales solicita lo siguiente: email y
contrasefa.

Entradas: Email y contrasefia

Salidas:

e Redirecciona a la pagina principal del cliente.

Reglas de Negocio:

e El cliente tiene que confirmar la creacion de la cuenta
e Sino esta confirmada debe mostrar un mensaje: “Su cuenta no ha sido confirmada”

Fuente: Elaboracion propia (2018).

Tabla 17 Consulta Pedidos

ID Requerimiento: Nombre del Requerimiento:

RF-003 Consulta de Pedidos

Descripcion del Requerimiento:

El sistema debe mostrar los productos que se encuentran disponibles para la compra del cliente, debe
mostrar: nombre del producto, categoria, imagen, precio y descripciéon

Entradas:

Salidas:

e Catalogo productos disponibles

Reglas de Negocio:

¢ Productos deben ser parametrizables por parte de la administracion

Fuente: Elaboracién propia (2018).
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Tabla 18 Realizar Pedido

ID Requerimiento: Nombre del Requerimiento:

RF-005 Realizar Pedido

Descripcion del Requerimiento:

El sistema debe ser capaz de poder realizar pedidos con los productos seleccionados del cliente, ademas
de llevar un “carro de compras” con su pedido, cantidad y precisos de lo seleccionado.

Entradas: Productos, Numero Factura, Fecha del pedido, Precio Unitario, Cantidad, Total y Estado

Salidas:

e Muestra mensaje de finalizacién del pedido y redirecciona a la pagina principal del cliente

Reglas de Negocio:

e Para realizar un pedido el cliente debe estar logeado en la aplicacion.

Fuente: Elaboracion propia (2018).

Tabla 19 Atencién de Pedidos

ID Requerimiento: Nombre del Requerimiento:

RF-007 Atencidén de pedidos

Descripcion del Requerimiento:

El administrador y el personal de cocina tienen acceso a un maédulo tipo historial de pedidos, en el que se
muestran los pedidos realizados por los clientes. En este mddulo se debe tener un botén que muestre el
estado del pedido. Cada vez que se avanza un pedido, los responsables que lo tomaron, deberan cambiar
el estado: Enviado, Recibido, En preparacion, finalizado

Entradas: Estado, |dPedido

Salidas:

e Se muestra la actualizacién del estado del pedido

Reglas de Negocio:

Fuente: Elaboracién propia (2018).
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Tabla 20 Consulta Pedidos

ID Requerimiento: Nombre del Requerimiento:

RF-008 Consulta Pedidos

Descripcion del Requerimiento:

El cliente puede realizar consulta de sus pedidos, puede verificar nombre producto, nimero de factura,
fecha pedido, cantidades y precio de estos

Entradas:

Salidas:

e Tabla muestra los pedidos del cliente

Reglas de Negocio:

e Se requiere un campo para busqueda de pedidos.

Fuente: Elaboracion propia (2018).

Tabla 21 Facturacién venta

ID Requerimiento: Nombre del Requerimiento:

RF-009 Facturacion de Venta

Descripcion del Requerimiento:

Se requiere que al finalizar un pedido y esté por entregarse, se genere una factura con el detalle de la venta

Entradas:

Salidas:

o Reporte venta

Fuente: Elaboracién propia (2018).
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5.2.7 Requerimientos no funcionales

Tabla 22 Disefio de la empresa

ID Requerimiento:

RNF-001

Nombre del Requerimiento:

Disefio de la empresa

Descripcion del Requerimiento:

Se requiere que la aplicacion utilice los colores e imagenes proporcionados por la empresa

Reglas de Negocio:

e Utilizar logos e imagenes de Alfarelli Food’s

Fuente: Elaboracion propia (2018)

Tabla 23 Requerimiento de la aplicacion

ID Requerimiento:

RNF-002

Nombre del Requerimiento:

Requerimiento de la aplicacién

Descripcion del Requerimiento:

e La pagina web funcionara en los navegadores Google Chrome, Mozilla Firefox y Safari.

¢ Banda ancha superior a 512kmp/s.

e La aplicacion debe manejar fuente de alfabeto en espafiol

Fuente: Elaboracion propia (2018).

Tabla 24 Usabilidad

ID Requerimiento:

RNF-003

Nombre del Requerimiento:

Usabilidad

Descripcion del Requerimiento:

El sistema debe proporcionar mensajes de error que sean informativos y orientados a usuario final.

Fuente: Elaboracién propia (2018).
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Tabla 25 Tecnologia de la aplicacién

ID Requerimiento: Nombre del Requerimiento:

RNF-004 Tecnologia a utilizar

Descripcion del Requerimiento:

La aplicacion debe estar desarrollada en el lenguaje C# utilizando patrén disefio MVC vy utilizando IDE de
Visual Studio 2017, ademas de implementar frameworks para el disefio de la interfaz. La base de datos se
desarrollara en SQL Server 2016.

Reglas de Negocio:

o El uso de frameworks queda a criterio de los desarrolladores

Fuente: Elaboracién propia (2018).

Tabla 26 Utilizacion dispositivos méviles

ID Requerimiento: Nombre del Requerimiento:

RNF-005 Utilizacion dispositivos moviles

Descripcion del Requerimiento:

La aplicacién debe ser capaz de adaptarse a las pantallas de dispositivos méviles

Reglas de Negocio:

¢ La web debe ser responsiva

Fuente: Elaboracion propia (2018).

Tabla 27 Proteccion de datos

ID Requerimiento: Nombre del Requerimiento:
RNF-006 Proteccion de datos

Descripcion del Requerimiento:

El sistema debe proporcionar proteccion a los datos personales, para lo que se debe cumplir la
ley de proteccién de la persona frente al tratamiento de sus datos personales, ley numero 8968
de la constitucion de Costa Rica.

Reglas de Negocio:

e Se debe tener definido un “Acepto términos y condiciones” para que el usuario
pueda leer y estar de acuerdo con la manipulacion de sus datos, que deben ser

exclusivamente para el uso de la Universidad.

Fuente: Elaboracion propia (2018).




5.2.8 Diagramas flujo de informacion

Diagrama flujo — Proceso Consulta Pedidos

‘Autenticacion

Credendiales Ingrasa Adminsite

Inicic

] Es administracd?

Mostrar menssje
Error

| Estzdo ]

Figura 44 DFD Consulta Pedidos
Descripcion: Diagrama flujo.
Fuente: Elaboracion propia (2018).

Pedida

52 encantrd el
pregicto

Maostrar resultados
de busqueds

Diagrama flujo — Proceso Realizar Pedido

Autenticacian
oK

Registrar
Cliente

Credenciales £Es cliente?

Imicio

o
Fe—xo]

Realizar Pedido [+

Mostrar mensaje
Error

IdPedido
IdCliente

FechaPedido

Estado

{ HProducto  }
( IdPedido }

PrecialUnitario

{ Cantidad }
[ Total H

-

Pedidos

3= realizo
pedida?

Se Insertan datos

ProdPedidos

Figura 45 DFD Realizar Pedido
Descripcion: Diagrama flujo.
Fuente: Elaboracion propia (2018).
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Diagrama flujo — Proceso Consulta Productos

Autenticacion

n oK

Ingresa Adminsite
Inicic

i Es
I i administrador? -
Mo

WADETrEr mensaje
Error

ge encantd el
producto?

Miostrar resultados

de busqueda

Figura 46 DFD Consulta Productos
Descripcion: Diagrama flujo.
Fuente: Elaboracion propia (2018).

Diagrama flujo — Proceso Atencidn Pedidos

Autenticacién
oK

Credenciales

Ingrezz AdminSite

Inicie

i ZEs
administrador?,
Atencion
Pedidos No

‘WebService [

———

IMostrar mensaje
Error

Actuzliza estado

Figura 47 DFD Atencion Pedidos
Descripcion: Diagrama flujo.
Fuente: Elaboracion propia (2018).



hiagrama Tlujo — Proceso Facturacion Venta

Autenticacidn
oK

Ingresa Adminsite
Inicig

iEs
administrador?

MNombre Clisnte

AsprietUser

Error

FechaPedido
C Estado )

Prodeecio

Figura 48 DFD Facturacién Venta
Descripcion: Diagrama flujo.
Fuente: Elaboracién propia (2018).
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6.1 CONCLUSIONES

En forma general, se llega a la conclusion de que desarrollar un modelo de gestion
de informacién, de acuerdo con los estandares internacionales para la custodia y
estandarizacion de la gestion de procedimientos de pedidos en la empresa Alfarelli
Food’s, que por si solo no se podria llegar al objetivo de generar un marco de
seguridad de informacién la cual se manipula durante la gestiéon de pedidos, por lo
cual es necesario que todo el personal esté enterado , comprometido y en linea

para poder, poco a poco, mejorar metodologia que se utiliza para la produccion

Asimismo, se sefiala la importancia que posee acatar las normas y mejores
practicas del modelo de gestion de informacién, ya que se pasaria de una
metodologia que presenta muchos problemas y debilidades, que aumenta el riesgo
de la informacion, ademas de ser insuficiente es poco confiable, lo que imposibilita
la implementacion de un sistema completo para la gestion de pedidos, que no solo
ayudaria al personal de controlar varios procesos de forma automatica sino
también a la alta gerencia en la toma de decisiones con una informacion muy

confiable, sélida. organizada y en tiempo real.

En cuanto a lo abordado con anterioridad sobre la situacion actual de la
empresa, se puede determinar que la metodologia y controles actuales son
insuficientes, inseguros, ademas de representar un riesgo, ademas de coémo se

manipula la informacién en cada etapa. Tampoco estan definidos los formularios
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de Excel utilizado, carecen de estandarizacion, asi como la forma en la que se
guardan los datos y son manipulados. Cabe resaltar que, si se agregan mas
amenazas Yy vulnerabilidades, esa informacion solamente es almacenada en un

disco duro en una computadora, sin ningun respaldo posterior.

De igual manera, se comprueba que para la gestion de pedidos no existe
ningun tipo de documentacién sobre procesos, politicas de seguridad o formas de
dar a los empleados guias en casos de algun riesgo presente, ademas de que esta
falta de documentacion se puede considerar en tiempos grandes que se pueden
perder durante la realizacion de algun pedido, asimismo se puede considerar

riesgos para la informacion.

Dentro de un analisis expuesto que abarca la identificacion de amenazas y
vulnerabilidades, se pudo determinar que la mayoria de riesgos que existen es por
la falta de politicas y métodos para resguardar la informacion. Llevar a la empresa
a un nivel de cero amenazas y vulnerabilidad, es casi imposible,por lo que el reto es
alinear tanto a personal como a proceso internos a una sola metodologia, de
acuerdo con normas o estandares que apoyen a disminuir el riesgo. Se menciona a
los empleados, ya que actualmente todo lo que conlleva la gestién de pedidos es
manual, por lo tanto, el error humano siempre esta presente, en este caso, en un

porcentaje elevado.
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Las diferentes amenazas y vulnerabilidades se dan tanto de forma externa como
interna, llamese robos, desastres naturales, manipulacion de informacién o ataques
por virus que ocasionarian tal vez pérdida de informacion, hasta una mala imagen
de Alfarelli Food’s. Aplicar normas, mejores practicas y estandares ayudaria a
disminuir riegos y que la productividad en la empresa no se vea afectada. Ademas
al identificar riesgos, la empresa puede, de alguna forma, realizar un margen de
analisis en el que tenga detectado qué podria pasar y como tomar decisiones

correctivas y preventivas ante amenazas y vulnerabilidades.

Una vez que la empresa Alfarelli Food’s posea los recursos necesarios
tecnolégicamente, ademas de un modelo gestion de informacion solido, se podra
finalizar un sistema de gestion para pedidos. Actualmente el prototipo desarrollado
es un piloto para incentivar a la empresa y personal, a que se puede, de forma
segura, manipular la informacién, teniendo un activo mucho mas integro, confiable
y disponible. Esto significa disponer de datos en tiempo real, ademas de establecer
un punto de partida para obtener una mejora continua mucho mas elevada,

integrando con el modelo de gestion de informacién.

Finalmente, es importante aclarar que para una empresa organizar la informacion,
de procesos, politicas establecidas y normas, deben ser importantes con un grado

de prioridad alto para proteger la informacién, con lo que se evita y disminuyen
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riesgos que puedan poner en peligro activos de la empresa o tener pérdidas

importantes como monetarias y de informacién confidencial o privada.

6.2 RECOMENDACIONES

En términos generales, se debe tener en cuenta incentivar, y por qué no, crear un
poco de conciencia en los trabajadores de la empresa Alfarelli Food’s, para que de
alguna manera ayuden a implementar un modelo de gestiéon de informacion. Este
modelo, por si solo, no garantiza mejorar la manipulacion de los datos en la
empresa en la gestion de pedidos Promover la participacion de todo el departamento,
ademas de hacer ver la importancia de conocer sobre el modelo de gestion de
informacion para mejorar la productividad y tener mejores recursos para el trabajo

cotidiano.

La falta de conocimiento sobre el tema de seguridad de la informacion hace un
poco dificil la tarea de un rapido cambio notable, por lo que se recomienda la
capacitacion de los empleados en temas de proteccidn de la informacién. Esto
resultara una accion a corto plazo muy valiosa, para poder empezar a ver mejoras y
asi evitar que los problemas actuales se agraven mucho mas. La idea es poder
obtener el mayor provecho de las herramientas que se pretenden utilizar para apoyar
la gestion de pedidos en Alfarelli Food’s, y realizar un cambio en la metodologia que
se utiliza actualmente poco adaptada a las necesidades. Este cambio de metodologia

también ayuda a la forma de comunicacion con los clientes. Lo recomendable es
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tener un contacto méas directo y fluido con estas personas, asi se evitara como se
define en la problemética, mal entendidos o disgustos con las personas que

adquieren los servicios de Alfarelli Food’s.

En cuanto al tema de las amenazas y vulnerabilidades que se detectaron en el
analisis realizado en la empresa, es recomendando dar seguimiento a mas
investigacion basado en las metodologias mostradas en el proyecto, para que en un
futuro cercano se llegue a minimizar la mayor parte de estas. También se siguiere
gue dentro de las politicas de respaldos, se realice una definicion clara en cuanto a la
frecuencia de copias de seguridad, realizar planificacion de los respaldos, poseer un
filtro de verificacion de los respaldos, llamese software o recurso humano, ademas de
definir responsables del proceso de respaldo, y por ultimo, poseer medidas de
seguridad que garanticen la integridad de la informacién, como lo puede ser realizar
copias de seguridad por lo menos semanalmente, o tener la capacidad de restablecer
la informacién completa y rapidamente, para ello se recomiendo algin proveedor que

ofrezca estos servicios(DataCenter CR, HT Central entre otros).

Estos proveedores ofrecen diferentes tipos de respaldos, los cuales se acoplan a
la necesidad de la empresa, es importante y recomendando que se realice un
analisis para definir, dentro de las politicas de respaldo, qué tipo se debera utilizar.
Existen varios tipos: completo, incremental y Diferencial. Basados en la necesidad de
Alfarelli Food’s, la cual maneja informacion importante de clientes. Al no poseer

recursos econdémicos altos, se sugiere ejecutar respaldos incrementales, ya que
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estos Unicamente respaldan archivos modificados desde la Gltima vez que se realiz6

el respaldo, esto ayudara a ahorrar espacio en la nube y solo consumir lo necesario.

Agregar que con politicas respaldos, se minimizara gran parte de las amenazas y
vulnerabilidades, pero es importante que la administracién de la empresa proceda a
realizar cambios. Para ello se recomienda la utilizacién de software licenciado, tanto
para sistema operativo Windows que utiliza actualmente, como para paquetes de
Office y antivirus; ademas de la actualizacion frecuente del sistema operativo. Un
punto importante en temas de vulnerabilidades es que la empresa no cuenta con una
red estructurada robusta, es recomendable que en un futuro, si se obtiene una
aplicacion web para las tareas cotidianas de Alfarelli Food’s, se pueda, mediante la
red, minimizar cualquier riesgo de hacking o virus, que pueda afectar la aplicacion o ir
mas alla y darse robo de informacién. Es necesario tomar en cuenta las
recomendaciones anteriores, ya que ayudaran tanto en la seguridad de la

informacion para la gestion de pedidos como en otras gestiones de la empresa.

Para mejoras en la gestion de pedidos, se recomienda aplicar lo que se detalla en
el desarrollo de la investigacion sobre el modelo de gestion de informacion, recordar
gue este modelo se basa en la aplicacion de normas ISO 27000 y mejores continuas,
ademas de politicas de seguridad y caracteristicas importantes que parten de un
SGSI que ayudaria en gran parte a la seguridad de la informacion, sin dejar de lado
la organizacion de procesos y el desarrollo de documentacién pertinente de gran
importancia tanto para el empleados como para la empresa en si. También es

recomendable, aparte de tomar acciones basado en el modelo de gestién de
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informacion, tratar de agregar, para fortalecer el marco de seguridad, tomar acciones
basadas en los principios de COBIT, que proporcionard una guia de mejores
practicas dirigida al control y supervision de las tecnologias de informacién. Por otra
parte, también es importante acatar los principios de ITIL que aportara en la
administracion de proceso apoyado en mejores practicas, para alienar la calidad de

servicios a los objetivos del negocio y necesidades de los usuarios.

Por medio de las politicas de seguridad, es remendable que se definan
responsabilidades de los procesos que se realizan durante la gestion de pedidos. Ya
gue, por normas de ISO 27000, definir roles de quien ejecuta algun proceso, es
importante para asegurar la integridad de la informacidén que se procesa, ya que sin
la definicion de esto se pueden dar casos de alteracion de documentos o robo de

informacion y sin responsables no se pueden tomar acciones.

Teniendo en cuenta el gran flujo de informacidén que se procesa en la empresa, es
importante la migracion de informacién hacia la nube, mediante algan proveedor que
ofrezca los servicios. También se puede realizar fisicamente en un disco duro,
mediante una configuracion, copias de seguridad de Windows, esto no es tan
recomendable, ya que fisicamente hay muchas mas probabilidades de perder la
informacion, se menciona esto por un tema de escasos recursos, pero si es
importante y recomendable la utilizacién de la nube, tanto por escalabilidad como por

una mayor seguridad y garantia de la integridad de la informacién.
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Para finalizar, se recomienda tomar acciones en la implementacion de algun
sistema informatico que apoye en la gestion de pedidos, el prototipo desarrollado es
un comienzo de lo que se necesita para ello, lo que es importante finalizarlo, para
realizar la ejecucién de un plan piloto. De acuerdo con lo anterior, se puede
garantizar una mayor calidad de la informacion, manteniendo los tres pilares para la
seguridad de la informacién: disponibilidad, integridad y confiabilidad, ademas de dar
un mayor control a los datos y poder tener la informacion centralizada; llamese una
base de datos, la cual también permite atacar un riesgo muy importante dentro de la
empresa sobre la falta de copias de seguridad, con un sistema informatico apoyaria

en los respaldos de informacion.
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ANEXOS

ANEXO 1 LEY DE PROTECCION DE LA PERSONA FRENTE AL TRATAMIENTO DE SUS DATOS

PERSONALES Ley n.° 8968

TRIBUNAL SUPREMO DE ELECCIONES
NORMATIVA

www.tse.go.cr

LEY DE PROTECCION DE LA PERSONA FRENTE AL
TRATAMIENTO DE SUS DATOS PERSONALES

Ley n.° 8968

Publicada en La Gaceta n.? 170 de 05 de setiembre de 2011

LA ASAMBLEA LEGISLATIVA DE LA REPUBLICA DE COSTA RICA
DECRETA:

PROTECCION DE LA PERSONA FRENTE AL TRATAMIENTO DE SUS
DATOS PERSOMNALES

capiTuLo 1
DISPOSICIONES GENERALES
SECCION UNICA

ARTICULO 1.- Objetivo y fin

Esta ley &5 de orden publico v tiene como objetivo garantizar a cualquier
persona, independientemente de su nacionalidad, residencia o domicilio, el
respeto a sus derechos fundamentales, concretamente, su derecho a la
autodeterminacién informativa en relacion con su vida o actividad privada y
demas derechos de la personalidad, asi como la defensa de su libertad e
igualdad con respecto al tratamiento automatizado o manual de los datos
correspondientes a su persona o bienes.
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ANEXO 2 Definiciones COBIT

Comenzando el andlisis a parts de los requerimientos de
Calidad, Fiducianos y de Segundad mes amplios, se
extraeron siete categorias distmias, Ciertamente
superpucstas. A cortinuacson s¢ muestrn las
definiciones utilizadas por ConiT:

Se refiere a que la informacion
SRRy I relovante sea pertisente para ¢l
proceso del negocio, as como a que
SU entrega sea opartuna, correcta,
consistente y do mancra utilzable.

Eficiencia Se refiere a la provision de
_I informacidn a ravés de la
utilizacion éptima (mas productiva
¥ ccondmica) de recursas,

ConBdancialid ] Se refiere a la proteccion de
% én sensible contrn
divalgacion no autorszada,

Integridad S lfﬁcrc n ba precision v :

_I suficiencia de b informacitn, as
como o su validez de acwerdo con
Jos valores v expectativas del
Degeci0.

MARCO REFERE

Se refiere a la provasson de
informacitn apropda para ks
fministracion con el fin de operar
In eatidad y para ¢jercer sus
responsabilidades de reportes
financieros y de cumplimiento

Los recursos de T1 identificados en Corl'T puedon
explicarse'definirse como se muestra a continuacion:

Datos Son obgetos en su mas ampho

_' sentido, (por cjempk, externos ¢
nternos b Sitructurados y ne
estrcturndos, prificos, somido, <1c

Se entiende como sistemss de
Siatemas do 000000 I saa de
’ procedimientos manasles y

progmmados

Tecnologia I La tecrologia cubre hardware,
SICITIES OPCTM VS, Sist de
adminstraciin de boses do datos,
redes, multimedaa, etc.

Instalacionas I Recursos para alojur y dar soporie o

live svatemae A infremweinn

Se refiere a la di bil:dad de

_IW izformacion cln::::lsh s
requerida por el proceso de negocio
shor y en ¢l futweo. Tambidn se
reficre a la salvaguacda de los
recursos pecesarios y capacidades
wsoctadas

Se refiere al cumplimiento de
wjuelas leyes, regulaciones y
scuerdos contractuales a los que of
proceso de negocios esta sujcto, por
cjemplo, eriterios de egocko
IMPOSIOs Extemaments

Eventos

O s A g s

Porsonal l Habibdades del personal,
conoe senshilizacion y
productividad pam plancar,
organizar, sdquiriy, entregar,
SOpOTtar y mondtorcar servicios y
sissemas de infarmacion

Onen forma de ver la relacion de los recurses de Tl con
respocto a la entrega de servicios se describe &
contnuacion:

Informaciin

mensaje i -of servicio
entrada if\_.b_l—‘\l.\(ﬂ.—):': salida
GENTE
e S

IT Govessuses husrrors 15
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ANEXO 3 Fases Six Sigma

Este sistema se define en dos miveles: operacional y gerencial. En el pnmero de ellos se
utilizan herramientas estadisticas para elaborar la medicion de variables de los procesos
industriales con el fin de detectar los defectos; en el segundo, se analizan los procesos

utilizados por los empleados para aumentar la calidad de los productos, procesos y servicios.
2.1. Las Fases

Las herramientas utilizadas por Six Sigma se desarrollan en el marco del modelo conocido
como DMAIC (sigla en inglés que significa definir, medir, analizar, mejorar y controlar), este
modelo puede resumiese en cuatro fases bésicas, ya que la primera de las mencionadas, consiste
en la etapa de diagnéstico, no es especifica del modelo, va que es necesaria al implantar

cualquier sistema.
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APEDICE

APENDICE 1 Encuesta

A continuacién, se le solicita su colaboracion para responder las preguntas que a
continuacion se le plantean. Se le agradece de antemano, por su tiempo y

sinceridad.

1. ¢Qué nivel de riesgo existe actualmente en la manipulacion de la informacion

en gestion de los pedidos?
()Bajo ( )Medio ( )Alto

2. ¢En la escala del 1 al 10, la informacion que se maneja durante la gestion de
pedidos es confiable y concisa?

Pocoonada 1 2 3 4 5 6 7 8 9 10 Muy probable

3. ¢Conoce alguna de politicas de seguridad en la empresa?

()Si()No

4. ¢Considera usted que aplicando normas de manipulacion de informacién
ayudaria a mejorar la gestion de pedidos?

()Si()Tal vez ()No
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5. ¢Considera usted que un sistema informatico para la gestion de pedidos
mejoraria los procesos al realizar pedidos?

()Si ()Tal vez ()No
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APENDICE 2 Carta de aceptacién del proyecto

Aajuea 02 da fevrarn del 2018
Asunto: Atepiacion de realizacion tesina

Estimado(a) Sefior{a)

Per madio de! presente me permito informale que Andrés Barrantes Chaves, estudiante
de la carrera de Ingeniera Informatica. de s Universidad Hispanoamericana de Cosla
Rica, aceptamos que realice su tesina para oplar ol grado de bachilerato an |a carrera de
n rueslie empresa para el periodo del tercer cuatrimesire del

Ingenieria Informatica e

2018.

Sin otro padicular, le saludo cordialmente

Alentamente,

Adrian Alfaro Aguilar

Gerente de Alfarelli Food's
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APENDICE 3 Carta de aprobacion de la empresa

Alzjuela, 19 de noviembre dal 2018
Asunto: Aprochacidn de Tesina

Estimado(a) Sefor{a):

Par medio del presemte me parmila infarmale gue Andrés Barrantes Chaves, estudiante
de la carrera da Ingenieria Informatica, de la Universidad Hispanoamericana de Costa Rica,
cencluyd satisfactoriamenie su tesina alcanzando los objelives estipulados ademas

eslameos conformes y agradecidos con el proyeclo realizado en nuesira empresa.

5in otro parbzular, lo saluda cordalmente

Alantamente

Adrlan Alfaro Aguilar

Gerente de Alfarelll Food's
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