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ANEXO 1 (Versién en linea dentro del Repositorio)
LICENCIA Y AUTORIZACION DE LOS AUTORES PARA PUBLICAR Y
PERMITIR LA CONSULTA Y USO

Parte 1. Términos de la licencia general para publicacion de obras en el
repositorio institucional

Como titular del derecho de autor, confiero al Centro de Informacién Tecnolégico
(CENIT) una licencia no exclusiva, limitada y gratuita sobre la obra que se integrara
en el Repositorio Institucional, que se ajusta a las siguientes caracteristicas:

a) Estar4 vigente a partir de la fecha de inclusion en el repositorio, el autor podréa
dar por terminada la licencia solicitdndolo a la Universidad por escrito.

b) Autoriza al Centro de Informacién Tecnolégico (CENIT) a publicar la obra en
digital, los usuarios puedan consultar el contenido de su Trabajo Final de
Graduacién en la pagina Web de la Biblioteca Digital de la Universidad
Hispanoamericana

c) Los autores aceptan que la autorizacion se hace a titulo gratuito, por lo tanto,
renuncian a recibir beneficio alguno por la publicacién, distribucién, comunicacion
publica y cualquier otro uso que se haga en los términos de la presente licencia y
de la licencia de uso con que se publica.

d) Los autores manifiestan que se trata de una obra original sobre la que tienen los
derechos que autorizan y que son ellos quienes asumen total responsabilidad por
el contenido de su obra ante el Centro de Informacién Tecnolégico (CENIT) y ante
terceros. En todo caso el Centro de Informacién Tecnolégico (CENIT) se
compromete a indicar siempre la autoria incluyendo el nombre del autor y la fecha
de publicacion.

) Autorizo al Centro de Informacion Tecnoldgica (CENIT) para incluir la obra en los
indices y buscadores que estimen necesarios para promover su difusion.

f) Acepto que el Centro de Informacién Tecnolégico (CENIT) pueda convertir el
documento a cualquier medio o formato para propésitos de preservacion digital.

g) Autorizo que la obra sea puesta a disposicién de la comunidad universitaria en
los términos autorizados en los literales anteriores bajo los limites definidos por la
universidad en las “Condiciones de uso de estricto cumplimiento” de los recursos
publicados en Repositorio Institucional.

S| EL DOCUMENTO SE BASA EN UN TRABAJO QUE HA SIDO PATROCINADO
O APOYADO POR UNA AGENCIA O UNA ORGANIZACION, CON EXCEPCION
DEL CENTRO DE INFORMACION TECNOLOGICO (CENIT), EL AUTOR
GARANTIZA QUE SE HA CUMPLIDO CON LOS DERECHOS Y OBLIGACIONES
REQUERIDOS POR EL RESPECTIVO CONTRATO O ACUERDO.
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1.1 INTRODUCCION

El exponencial crecimiento tecnoldgico en comunicacion ha representado un reto
para las instituciones, propiciando las mejoras constantes en los servicios, manteniendo la
calidad y aumentando la rapidez. Muchas instituciones manipulan una base de datos digital
amplia, referente a informacion sensible de sus clientes o asociados, es aqui donde surge la
necesidad de implementar medidas en el ambito de la ciberseguridad; desarrollando un plan
estratégico que involucre a todos los sectores de la institucion y, por consiguiente, al
personal encargado de los mismos para conseguir una éptima gestion de la seguridad

cibernética.

Uno de los grandes retos que presentan las instituciones actuales con la
digitalizacion de muchos procesos que antes se hacian de manera remota, es la contencion
de las amenazas que emanan del ciberespacio, la novedosa plataforma donde la vida de las
naciones transcurre mas alla del plano fisico, pero que se ha demostrado capaz de alterar la
realidad en dicho plano. Los ciberataques son una realidad que potencialmente puede
destruir en cuestion de horas la economia, las instituciones y las estructuras de los paises

vulnerables.

La investigacion realizada estd enfocada en la implementacion de las normas de
ciberseguridad proporcionadas por el MICITT en la Municipalidad de Montes de Oro,
mediante la elaboracion de un plan de normas de seguridad digital que permita la
capacitacion de personal, el analisis de la situacién actual de la institucién en la deteccion
de alguna amenaza cibernética, asi como su nivel de seguridad en cuanto al resguardo de la

informacidn considerada sensible, sea propia o de la ciudadania.

Es por eso que se busca involucrar al departamento de Tecnologias de la
Informacion de la institucidn con el objetivo de desarrollar de manera dptima las mejoras
que se realizaran a las politicas de seguridad digital. Esto con la finalidad de promover un
espacio seguro en un mundo de constante amenazas cibernéticas por parte de personas que

buscan su beneficio a partir de perjudicar a entidades, personas e incluso naciones.

Es indispensable que las instituciones asuman la responsabilidad de contener las

amenazas potenciales y reales, lo que ha derivado que organismos como la Organizacion de

22



las Naciones Unidas, la Organizacion Internacional del Comercio e incluso la Agencia
Internacional para la Energia Atdmica, adelanten conferencias y convenciones sobre

seguridad informaética. Constituye un reto de todos y que compete a todos.

1.2 ANTECEDENTES

1.2.1 RESENA HISTORICA DE LA EMPRESA

La Municipalidad de Montes de Oro es el Gobierno Local del Cantén de Alvarado,
integrado por Regidores y Sindicos ya sean propietarios o suplentes, asi como también por

el alcalde y vicealcaldesa.

En Ley No0°42 del 17 de julio de 1915, Montes de Oro se constituyo como el canton
namero cuatro de la Provincia de Puntarenas, con tres distritos. Se designé como cabecera
la poblacion de Miramar. Montes de Oro procede del Cantdn de Puntarenas, establecido
este Ultimo en Ley No°22 del 4 de noviembre de 1862.

1.2.2 Atribuciones del Gobierno Local

En el articulo 4 del Cédigo Municipal, se establecen las principales atribuciones de
la Municipalidad:

a) Dictar los reglamentos autbnomos de organizacion y de
servicio, asi como cualquier otra disposicion que autorice el ordenamiento
juridico.

b) Acordar sus presupuestos y ejecutarlos.
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1.2.3 MISION

C) Administrar y prestar los servicios publicos municipales

d) Aprobar las tasas, los precios y las contribuciones
municipales, asi como proponer los proyectos de tarifas de impuestos
municipales.

e) Percibir y administrar, en su caracter de administracién
tributaria, los tributos y demas ingresos municipales.

f) Concertar, con personas o entidades nacionales o extranjeras,
pactos, convenios 0 contratos necesarios para el cumplimiento de sus
funciones.

) Convocar al municipio a consultas populares, para los fines
establecidos en esta Ley y su Reglamento.

h) Promover un desarrollo local participativo e inclusivo, que
contemple la diversidad de las necesidades y los intereses de la poblacion.

i) Impulsar politicas publicas locales para la promocion de los
derechos y la ciudadania de las mujeres, en favor de la igualdad y la equidad

de género.

La mision es un motivo o una razon de ser por parte de una organizacion, una

empresa 0 una institucion. Este motivo se enfoca en el presente, es decir, es la actividad que

justifica lo que el grupo o el individuo esta haciendo en un momento dado.

La misién depende de la actividad que la organizacion realice, asi como del entorno

en el que se encuentra y de los recursos de los que dispone.

La Misién de la Municipalidad de Montes de Oro, define cudl es su razon de ser,

qué esta llamada a ser y a hacer en el proximo quinquenio. Remite a las caracteristicas de

su organizacion, de sus recursos, de sus experiencias, de su entorno social, economico,

politico, etc.
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La mision de la municipalidad de Montes de Oro es la siguiente: “Somos un
Gobierno Local que procura el desarrollo integral de sus habitantes y su territorio mediante

la gestion de gobierno de puertas abiertas”.

1.2.4 VISION

La vision municipal se refiere a una imagen que la organizacion plantea a largo
plazo sobre como espera que sea su futuro, una expectativa ideal de lo que se espera que
ocurra. La vision debe ser realista, pero puede ser ambiciosa, su funcion es guiar y motivar
al grupo para continuar con el trabajo. En ella se define, imagina, proyecta o visualiza el

horizonte a donde quiere llegar la municipalidad en el proximo quinquenio.

La Vision de la Municipalidad de Montes de Oro se define de la siguiente manera:
“Ser un Gobierno Local que marque la pauta en cuanto a la prestacion de servicios,

ejecucion de recursos y gestion de proyectos”

1.3 JUSTIFICACION

El presente proyecto de investigacion pretende conocer y evaluar las medidas de
seguridad cibernética utilizadas en la actualidad por el departamento de Tl de la
municipalidad, apoyandose en el apartado de ciberseguridad del manual de normas técnicas

para la gestion y el control de las Tecnologias de Informacién del MICITT.

La Global Forum on Cyber Expertise (2016) define la ciberseguridad, con un

concepto muy completo, de la siguiente manera:
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“La coleccion de herramientas, politicas, conceptos de seguridad,
salvaguardas, guias, enfoques de gestion de riesgos, acciones, entrenamiento,
mejores préacticas, seguridad y tecnologias, que pueden ser usadas para
proteger los activos de la organizacion y de los usuarios dentro del

ciberespacio” (citado en Romero, 2018, p.9)

De igual manera Bayuk et al (2012, citado en Romero 2018) asegura que la
ciberseguridad “tiene que ver con un concepto mas amplio, que es la seguridad de la
informacidn, definida como la proteccion de la integridad, confidencialidad y

disponibilidad de datos, independientemente de donde se procesen, transmitan o almacenen
(p-10)”.

Por lo anterior citado, se puede afirmar que el concepto de ciberseguridad implica
todas aquellas acciones que se realicen para prevenir, detectar, minimizar y resguardar
informacion y documentacion sensibles de las instituciones y de los usuarios que se vean

involucrados en las actividades o sistemas de informacion implementados por las mismas.

Es importante reconocer que pueden existir ciertas limitantes en cuanto a alcances
econdmicos o de existencia de informacidn, lo cual puede influir en el desarrollo de
politicas de seguridad en el area digital, provocando un rezago en la atencion o deteccion de

las debilidades existentes en este ambito.

Al realizarse este proyecto se pretende solventar las necesidades en politicas de
seguridad cibernética existentes en la institucion, asi como, resaltar la importancia de
proteger el valor de la informacion estratégica y critica de la Municipalidad de Montes de
Oro; haciendo hincapié en que aun con el extenso potencial que brinda internet, este
también conlleva riesgos, como consecuencia de la permeabilidad de los datos criticos,

privados y confidenciales.

Por ende, esta investigacion tiene como propdsito la realizacion de un plan
institucional de ciberseguridad que le permita a la municipalidad poner en practica las
sugerencias establecidas por el MICITT. Evitando asi los delitos cibernéticos y las posibles

amenazas, que pueden ser, desde afectar el funcionamiento de los sistemas internos, como
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el robo o sustraccion de datos sensibles de la poblacién o incluso llegar a afectaciones de

indole econémico.

Con respecto a la entidad encargada de la regulacion y seguridad de este sector, de
la normatividad y del planeamiento de estas acciones de manera integral y multisectorial se
encuentra el llamado Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones
(MICHIT).

Hasta hace unos afios, cada sector del gobierno normaba a través de directivas y de
manera restringida y sectorizada las actividades orientadas a la proteccion de la
informacidn almacenada en sus data centers. La promulgacion de la DIRECTRIZ N° 133-
MP-MICITT del 21 de abril de 2022 reestructura el panorama en materia de Estrategias

Integradas de Ciberseguridad.

Es por esta razon que la investigacion toma como base las normativas ya propuestas
por el MICITT, redirigiendo su implementacion a la situacion actual de la Municipalidad
con la finalidad de conocer el estado actual de la misma en el area de ciberseguridad,
resolviendo las necesidades presentes, identificando las debilidades actuales y posibilitando
la optimizacion constante de las normas de seguridad que le permitan a la institucion
garantizar seguridad en el manejo de su informacion y de la de los ciudadanos; aumentando

asi su desempefio, eficacia y credibilidad social por parte de la comunidad.

1.4 PLANTEAMIENTO DEL PROBLEMA

1.4.1 Problematica

En las ultimas décadas, las nuevas tecnologias, los servicios electronicos y redes de
comunicacion se han visto cada vez mas integrados en nuestra vida diaria. Las empresas, la
sociedad y el gobierno dependen del funcionamiento de las tecnologias de la informacion y
comunicacion (TIC). Definido por Cabrero (1998, citado en Belloch 2012) como:
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En lineas generales podriamos decir que las nuevas tecnologias de la
informacion y comunicacion son las que giran en torno a tres medios basicos:
la informatica, la microelectrénica y las telecomunicaciones; pero giran, no
solo de forma aislada, sino lo que es mas significativo de manera interactiva e

interconexionadas, lo que permite conseguir nuevas realidades comunicativas.
(p.1)

La implementacion de estas nuevas tecnologias propici6 la creacién de un espacio
virtual, invisible y amplio, al cual posteriormente se le denominé como el ciberespacio.
Segun Arbelaez (2017) en su articulo cientifico “El Ciberespacio y el problema de la
realidad virtual”, asegura que la primera utilizacion de la expresion Ciberespacio se
encuentra, probablemente, no en los estudios académicos, sino en la literatura, mas
especificamente, en la novela de ciencia ficcion Neuromante de Gibson, publicada en 1984.
Gibson utiliza el concepto para referirse “a un espacio digital construido por muchos
computadores en red, al que sélo podia accederse desde una terminal personal, mediante
goggles y conexiones electrénicas entre el ordenador y el sistema nervioso, que permitia a

los usuarios ingresar a una onirica matriz que operaba como una ‘alucinacién consensual’”.

Como resultado, este nuevo espacio ha dado lugar a la aparicion de retos
cibernéticos, ejemplificados como amenazas creadas por individuos, organizaciones o
estados que buscan interactuar de manera negativa con el amplio mar de informacion
existente y beneficiarse de manera ilicita de la misma. Tales acciones pueden identificarse
como atagques 0 amenazas cibernéticas, incluyendo entre estas los virus, botnets y los

ataques DDoS; todos desarrollados por individuos denominados hacker.

Estas actividades ilicitas mencionadas anteriormente, pueden causar efectos muy
adversos a las victimas y reportar sustanciales beneficios al perpetrador, quien ademas
muchas veces no puede ser identificado o localizado, dejando impune la accion. Es asi que,
como respuesta a lo expuesto, nace el concepto de ciberseguridad; buscando prevenir,
minimizar y evitar dafios por medio de entes cibernéticos externos a las empresas, personas

0 a nivel nacional.
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Por esto, la Municipalidad de Montes de Oro, bajo la supervision del Ministerio de
Ciencia, Innovacién, Tecnologia y Telecomunicaciones (MICITT), busca la
implementacién de un plan de ciberseguridad con el objetivo de “establecer las acciones
para administrar la seguridad de la informacion, ciberseguridad debidamente respaldada
con la politica de seguridad de la informacion / ciberseguridad y que oriente la
disponibilidad de niveles de proteccién y salvaguarda razonables en atencién a
requerimientos técnicos, contractuales, legales y regulatorios asociados” (Normas técnicas

para la gestion y el control de las Tecnologias de Informacion, p. 13)

Como una entidad gubernamental, la municipalidad busca el beneficio constante de
sus ciudadanos mediante la implementacion de normativas de seguridad que sirvan como
garantia de seguridad y tranquilidad de sus habitantes. Es asi como lo expresa el sefior
Gustavo Torres, Jefe del departamento de Tecnologias de la Informacién, en la entrevista
realizada el dia Lunes 13 de Junio “Actualmente presentamos muchas dificultades para
poner en marcha las normativas sugeridas por el MICITT, no obstante, es una prioridad su
implementacién para la institucion con la finalidad de buscar siempre el beneficio de los
usuarios” al externar la preocupacion presente en la municipalidad por solventar las
necesidades de ciberseguridad que puedan existir. Sin embargo, como entidad publica que
es, ha tenido que adaptar sus estructuras y marcos normativos para prevenir y enfrentar este
nuevo escenario tecnoldgico donde las fronteras no son claras, y los actores pueden no

identificarse claramente.

Es de vital importancia el andlisis de la gestion administrativa aplicada hasta la
actualidad en los &mbitos referentes a la tecnologia, identificando los riesgos potenciales y
amenazas que pueden poner en graves dificultades los servicios prestados por la institucion.
Es importante reconocer el papel de los sistemas de informacién en un escenario
mayoritariamente digital, mas, no se puede ignorar las grandes debilidades que presentan en

un ambiente de constante crecimiento y expansion.

Por todo lo anterior expuesto, se pretende con esta investigacion implementar un
plan de ciberseguridad con base en las normativas sugeridas por el Ministerio de Ciencia,

Innovacion, Tecnologia y Telecomunicaciones en la Municipalidad de Montes de Oro para
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fortalecer el area de ciberseguridad del departamento de TI de la institucion como un

departamento fundamental en el funcionamiento institucional.

De la identificacion de este problema se desprende la siguiente pregunta de
investigacion: ¢ Cudles son las necesidades en ciberseguridad presentes en la

Municipalidad de Montes de Oro, Puntarenas, en el afio 2022?

Con base en esta pregunta de investigacion se pretende elaborar un plan de normas
técnicas de ciberseguridad para la Municipalidad de Montes de Oro que permita ejecutar las
normativas arrojadas por el MICITT, las cuales permitirdn prevenir, detectar, impedir,
valorar, evaluar y corregir transgresiones a la seguridad que pudieran generarse al nivel de
acceso a sistemas, infraestructura e instalaciones en las que se almacena, procesa y
transmite informacion, previendo que el personal y los proveedores tengan accesos
minimos necesarios para la ejecucién de sus funciones; se apliquen controles para proteger
la confidencialidad, autenticidad, privacidad e integridad de la informacion. (MICITT,
2021, p. 13-14)

1.4.2 Problema General

¢Cuales son las necesidades en ciberseguridad presentes en la Municipalidad de
Montes de Oro, Puntarenas, en el afio 2022?
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1.4.3 Problemas Especificos

e Cudles son las acciones en seguridad cibernética sugeridas por el MICITT?
e ;Cudles son las normativas de ciberseguridad implantadas por la
municipalidad al dia de hoy?

e ;Como implementar las normativas de ciberseguridad recomendadas por el
MICITT en la municipalidad de Montes de Oro?

1.5 OBJETIVOS

1.5.1 OBJETIVO GENERAL

o Elaborar un plan de normas técnicas en ciberseguridad mediante el
analisis de las politicas de seguridad cibernética aplicadas en la actualidad para la

gestion de la ciberseguridad de la institucion.

1.5.2 OBJETIVOS ESPECIFICOS

* Analizar la situacion actual del departamento de TI de la Municipalidad en
relacién a las normativas del MICITT, con el fin de conocer si estan empleando técnicas o

estrategias de ciberseguridad.

* Determinar las necesidades primarias que presenta la institucion para implementar

la normativa, segun el analisis de la situacion actual.
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« Elaborar un plan de ciberseguridad institucional que le permita al departamento de
Tecnologias de la Informacion ejecutar las normas sugeridas por el MICITT en la
municipalidad.

1.6 ALCANCES Y LIMITACIONES

1.6.1 ALCANCE

Implementar un proyecto que debe entregarse a las autoridades correspondientes de
la Municipalidad de Montes de Oro, donde se pueda acudir cuando alguna vulnerabilidad
informatica se presente para conocer codmo actuar ante el problema con respecto a la
situacion actual, de modo que sea posible determinar el estado de la institucion. Para esto,
se organizara reuniones efectivas presenciales y/o virtuales con representantes de la
municipalidad, o bien encuestas con el personal municipal. Esto para recolectar
informacién relevante e identificar los requerimientos en relacion a las Tecnologias de
Informacion. Este estudio se va a realizar a partir de la informacion obtenida y que permita
identificar necesidades y puntos criticos, ademas de las normativas del MICITT para
realizar estrategias a seguir para la contingencia del problema, y que va a estar dirigido
hacia el apoyo y alineamiento de objetivos, politicas, estrategias y demas planes de la
Municipalidad.
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1.6.2 LIMITACIONES

e Escasa comunicacion para la obtencion de informacion por parte de la
Municipalidad de Montes de Oro.

e Falta de disponibilidad del personal en la Municipalidad de Montes de Oro
para agendar reuniones con los miembros del equipo de trabajo.

e Carencia de documentacion en el area de TI.

e Poco tiempo para realizar todo el Sistema de Gestion de Seguridad de la

Informacion que solicita la Municipalidad de Montes de Oro
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CAPITULO II

MARCO TEORICO
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Marco Tedrico

En este capitulo se contemplan aspectos teoricos referentes al tema en estudio sobre
el impacto de la implementacion de las normativas planteadas por el Ministerio de Ciencia,
Innovacidn, Tecnologia y Telecomunicaciones, en el departamento de Tecnologias de la
Informacion de la Municipalidad de Montes de Oro.

A continuacion, se especifican conceptos relevantes para la investigacion, los cuales
posibilitan una mejor comprension de los elementos involucrados en el desarrollo de la

misma.

2.1 Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones
(MICITT).

Es el ente rector del sector Ciencia, Innovacién, Tecnologia, Telecomunicaciones y
Gobernanza Digital del Gobierno de la Republica de Costa Rica.

Generan e impulsan el cumplimiento de las politicas pablicas en materia de ciencia,
innovacion, tecnologia y telecomunicaciones del pais mediante el ejercicio de la rectoria
sectorial y la ejecucién efectiva de sus procesos sustantivos y de gestion, para mejorar la
competitividad en beneficio del bienestar social, la igualdad y la prosperidad de la sociedad

costarricense en el marco de la transformacién digital y la cuarta revolucion.

También busca ser una herramienta que garantice el cumplimiento efectivo del
derecho humano de acceso a la informacion publica, de forma proactiva, oportuna, oficiosa,

completa y accesible.
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2.1.1 Funciones

En su articulo 20 indica que el Ministerio de Ciencia, Tecnologia y

Telecomunicaciones tiene las siguientes atribuciones (2022):

a) Definir la politica cientifica y tecnoldgica mediante el uso de los mecanismos de
concertacion que establece el Sistema Nacional de Ciencia y Tecnologia, y contribuir a la
integracién de esa politica con la politica global de caracter econdmico y social del pais, en
lo cual servira de enlace y como interlocutor directo ante los organismos de decision

politica superior del Gobierno de la Republica.

b) Coordinar la labor del Sistema Nacional de Ciencia y Tecnologia por medio de la
rectoria que ejerce el mismo ministro de Ciencia, Innovacion, Tecnologia 'y

Telecomunicaciones.

c) Elaborar, poner en ejecucion y darle seguimiento al Programa Nacional de
Ciencia y Tecnologia, de conformidad con lo que establece esta ley, y en el marco de

coordinacién del Sistema Nacional de Ciencia y Tecnologia.

d) Otorgar, segun el caso, la concesion de los incentivos que esta ley establece,
mediante la suscripcidn del contrato de incentivos cientificos y tecnoldgicos, previa

recomendacion de la Comision de Incentivos.

e) En consulta con los ministros rectores de cada sector, sugerir el porcentaje del
presupuesto que las instituciones indicadas en el articulo 97 de esta ley deberan asignar
para ciencia y tecnologia, de conformidad con las prioridades del Programa Nacional de
Ciencia y Tecnologia.

f) Promover la creacién y el mejoramiento de los instrumentos juridicos y

administrativos necesarios para el desarrollo cientifico y tecnoldgico del pais.
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g) Apoyar las funciones del Ministerio de Planificacion Nacional y Politica
Econdmica (MIDEPLAN) en el campo de la cooperacion técnica internacional, con el
estimulo del adecuado aprovechamiento de ésta en las actividades cientificas y

tecnoldgicas.

h) Ejercer la rectoria del sector telecomunicaciones generando politicas publicas que
permitan el cumplimiento de los objetivos enumerados en el articulo 2 de la Ley N.° 8642,

Ley General de Telecomunicaciones.

i) Como rector del sector telecomunicaciones debera observar y cumplir los
principios rectores enumerados en el articulo 3 de la Ley N.° 8642, Ley General de

Telecomunicaciones.
J) Velar por el cumplimiento de esta ley.

k) Cualquiera otra funcidn que la legislacion vigente y futura le asignen”

2.2 Seguridad

La Comision sobre Seguridad Humana de las Naciones Unidas, en su informe final

Human Security Now, define la seguridad humana como:

“...proteccion del nucleo vital de todas las vidas humanas de forma que se
mejoren las libertades humanas y la realizacién de las personas. La seguridad
humana significa proteger las libertades fundamentales, aquellas libertades que
son la esencia de la vida. Significa proteger a las personas de situaciones y
amenazas criticas (graves) y mas presentes (extendidas). Significa utilizar
procesos que se basen en las fortalezas y aspiraciones de las personas. Significa
crear sistemas politicos, sociales, medioambientales, econdmicos, militares y
culturales que, de forma conjunta, aporten a las personas los fundamentos para la

supervivencia, el sustento y la dignidad.” (p.4)
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Concluyendo asi, con la idea de que la seguridad tiene como objetivo, la proteccion

de las vidas humanas y de cualquiera que tenga malas intenciones sobre la misma.

2.3 Ciberseguridad

Segun Rea (2020) “se define como la “proteccion de activos de informacion, a
través del tratamiento de amenazas que ponen en riesgo la informacion que es procesada,
almacenada y transportada por los sistemas de informacidn que se encuentran
interconectados” (p. 7)

Basicamente, es el area relacionada con la informatica que enfocada en la
proteccién de la infraestructura computacional y en la informacién contenida en un

ordenador o circulante a través de las redes de computadoras

Deloitte (2016) plantea algunas de las amenazas mas propagadas en la red que

intentan romper una o varias de las premisas de seguridad anteriormente descritas:

2.3.1. SPAM

Para Internet el correo basura, correo no solicitado o spam es de uno de los grandes
problemas que afronta actualmente Internet, segin algunas estadisticas es el 80% de todo el

correo electronico que circula por la Red.
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2.3.2 DDoS

Los ataques DDoS tienen como principal objeto obtener un beneficio econémico y
realizar el maximo dafo a nivel financiero, técnico y de reputacion, colapsando la red y
atacando a los recursos en Internet de forma simultdnea y desde varios puntos. Los equipos

que generan el ataque se suelen nombrar como “Bots” o “Zombies”.

2.3.3 Botnets

Las caracteristicas mencionadas anteriormente, asi como su bajo coste unido a la
gran variedad de formas de explotacion, lo convierten en uno de los métodos de acciones
ilegitimas o ilegales mas importantes en la red. En la actualidad existen redes zombis de
unos pocas maquinas hasta redes muy grandes que pueden llegar a implicar cientos de
miles de maquinas con unas caracteristicas muy precisas; todas con una amplia variedad de

posibilidades de uso y métodos de explotacion.

2.3.4. Fraude

Los intentos de fraude tradicionalmente identificados tienen también presencia en el
mundo de Internet, en el que nuevas herramientas y posibilidades de comunicacion estan

también a disposicion del timador.
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2.4 Seguridad Informatica

Segun Voutssas M., J. (2010), la seguridad informatica es “el proceso de establecer
y observar un conjunto de estrategias, politicas, técnicas, reglas, guias, practicas y
procedimientos tendientes a prevenir, proteger y resguardar de dafio, alteracion o

sustraccion a los recursos informaticos de una organizacion”. (p. 131)

Los riesgos y amenazas deben ser administrados para asi reducirlos a niveles
aceptables, por lo que se garantiza a la empresa el correcto funcionamiento interrumpido de

sus actividades y el de los recursos, y de esa manera se permite el logro de sus objetivos.

2.5 Amenaza

Para Quiroz y Macias (2017) “las amenazas consisten en la fuente o causa potencial
de eventos o incidentes no deseados que pueden resultar en dafio a los insumos

informaticos de la organizacion y ulteriormente a ella misma.” (p.682)

Es decir, una amenaza, en el contexto de la seguridad de la informacién, se refiere a
cualquier cosa que pueda causar un dafio grave a un sistema de informacién; es algo que

puede 0 no puede ocurrir, pero tiene el potencial de causar dafios graves.

De igual manera, hacen mencién del concepto de Malware (Malicious Software o
Software Malicioso) el cual es definido como: “programas cuyo objetivo es el de infiltrase
en los sistemas sin conocimiento de su duefio, con objeto de causar dafio o perjuicio al

comportamiento del sistema y por tanto de la organizacion.” (p.682)
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2.6 Riesgo

Segln Solarte, Enriquez y Benavides (2015) “los riesgos como las diversas maneras
en que se presenta la amenaza y la posibilidad de que ese ataque llegue a presentarse en una

organizacion especifica.” (p.497)

Los riesgos de seguridad de la informacion se pueden expresar como efecto de la
incertidumbre sobre los objetivos de seguridad de la informacion y estéa asociado con la
posibilidad de que las amenazas aprovechen las vulnerabilidades de un activo de
informacidn o grupo de activos de informacién y, por lo tanto, causen dafios a una

organizacion.

Ademas, la Organizacion Internacional de Normalizacién [ISO 27001] (2013) dice
que “una empresa puede afrontar el riesgo basicamente de tres formas diferentes:

eliminarlo, mitigarlo o trasladarlo.

2.6.1 Eliminar Riesgo

Si el riesgo es muy critico, hasta el punto de que pueda poner en peligro la propia
continuidad de la organizacion, ésta debe poner todos los medios para tratar de eliminarlo,

de manera que haya un posibilidad cero de que la amenaza se llegue realmente a producir.

2.6.2 Mitigar Riesgo

En la gran mayoria de ocasiones no es posible llegar a la eliminacion total del
riesgo, ya sea porque es imposible técnicamente o bien porque la empresa decida que no es

un riesgo suficientemente critico.
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2.6.3 Eliminar Riesgo

Esta opcion esté relacionada con la contratacién de algun tipo de seguro que
compense las consecuencias econdémicas de una pérdida o deterioro de la informacién.” (p.
11)

2.7 Vulnerabilidad

Para Molina y Orozco (2020) “las vulnerabilidades de los sistemas de informacion
es el resultado de bugs en el disefio del sistema, también puede ser resultado de las

limitaciones tecnoldgicas.” (p.2)

En el contexto de la seguridad de sistemas de la informacién puede ser un fallo en
un sistema que puede dejarlo accesible a los atacantes o también puede referirse a cualquier
tipo de debilidad en el propio sistema de informacion que deje la seguridad de la

informacion expuesta a una amenaza.

2.8 Sistemas Gestion de la Seguridad de la Informacion(SGSI)

Pretende ser una norma internacional que ofrece recomendaciones para realizar la
gestion de la seguridad de la informacion. Esta norma esta dirigida a los responsables de
iniciar, implantar o mantener la seguridad de la informacion de una organizacion.(Silva,
Segadas y Kowask, 2014, p.21).
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Normalmente la persona que se ocupa de implementar el SGSI dentro de la empresa
es responsable de coordinar todas las actividades relacionadas con la gestion de la
seguridad de la informacion en la Organizacién. En organizaciones pequefias y medianas,
este papel puede asignarse a una sola persona; en sistemas mas grandes, es aconsejable

asignar este cometido a un grupo de personas

2.9 Confidencialidad

Para Calderon (s.f) “en términos de seguridad de la informacion, la confidencialidad
hace referencia a la necesidad de ocultar o mantener secreto sobre determinada informacion

o recursos.” (p.2)

La confidencialidad, cuando nos referimos a sistemas de informacién, permite a los
usuarios autorizados acceder a datos confidenciales y protegidos. Existen mecanismos
especificos garantizan la confidencialidad y salvaguardan los datos de intrusos no deseados

0 que van a causar dafo.

2.10 Integridad

Segtin Avenia (2017) “este principio garantiza la autenticidad y exactitud de la
informacidn en cualquier momento que se solicitd o se envia de un entorno tecnologico en

que los datos no han sido alterados o destruidos de forma no autorizada.” (p.31)

Se refiere a la exactitud y consistencia generales de los datos o expresado de otra
forma, como la ausencia de alteracion cuando se realice cualquier tipo de operacion con los

datos, lo que significa que los datos permanecen intactos y sin cambios.
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2.11 Disponibilidad

Para Vision Solutions (2004) “el acceso de usuarios a aplicativos y/o almacenes de
datos que se alojan y ejecutan en sistemas informaticos, los que a su vez acceden a
informacidn contenida en ficheros y bases de datos soportados por los diversos entornos

operativos de una organizacion.”

En términos mas sencillos es la capacidad de un usuario para acceder a informacion

0 recursos en una ubicacion especifica y en el formato correcto.

2.12 Control de Acceso

La funcion de un sistema de control de acceso es: “proteger la confidencialidad,
integridad y disponibilidad de los recursos mediante mecanismos que dificultan la entrada

de usuarios no autorizados a los mismos” (Naranjo, 2010, p.14).

El control de acceso es una forma de limitar el acceso a un sistema o a recursos
virtuales. En sistemas de la informacidn, el control de acceso es un proceso mediante el
cual los usuarios obtienen acceso y ciertos privilegios a los sistemas, recursos o

informacion.
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2.13 Andlisis

Para Fernandez (2002) el proposito basico del andlisis es la identificacion de
determinados elementos componentes de los documentos escritos: letras, silabas, lexemas,
fonemas, sintagmas, palabras, frases, parrafos, titulos, caracteres, reactivos, secciones,
temas, asuntos, medidas de espacio, medidas de tiempo, simbolos, etc. y su clasificacion
bajo la forma de variables y categorias para la explicacion de fendmenos bajo

investigacion. (p. 37)

2.14 Cortafuegos (Firewall)

Segln Ocampo, C (2017) los cortafuegos actlian como las rejas con puntas afiladas
y las puertas con una docena de cerraduras; sirven para mantener fuera a los bandidos, es
decir, sirven al propoésito de prevenir ataques o intrusiones en la red interna por ellos

protegida.

2.15 Ciclo de Mejora Continua

Mediante el proceso de mejora continua es posible comprobar la eficacia de los
controles o si es necesario cambiar de rango o factor de seguridad, realizando las

modificaciones que sean necesarias. (1SO,2013, p.13)
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2.16 Business Continuity Management (BCP)

Segin ESAN (2016) “se puede definir también como una compilacion de procesos
que permiten identificar y evaluar los riesgos potenciales que podrian interrumpir la

actividad normal en la organizacion.”

2.17 Business Impact Analysis (BIA)

Se establecen escenarios en los que ocurre un siniestro de tal forma que toda la
actividad se ve afectada; se procede a identificar los sistemas afectados y se cuantifica

econdémicamente el impacto. (ESAN, 2016)

2.18 Disaster Recovery Plan (DRP)

Se cuenta con un plan estructurado que posibilite la recuperacién los sistemas de
informacidn del negocio; se establecen procedimientos para respaldar la operacion y apoyar

la recuperacion ante una incidencia. (ESAN, 2016)

2.19 Business Continuity Plan (BCP)
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Consta en la definicion de procedimientos precisos para garantizar la continuidad de
la operacion; se asegura el respaldo de informacion y recursos para la continuidad de la
operacion. (ESAN, 2016)

2.20 Personal Information Management Systems (PIMS)

Para La Asociacion Espariola para el Fomento de la Seguridad de la Informacion
(2021) “permiten a los individuos gestionar sus datos personales en sistemas de
almacenamiento seguros, locales o en linea y compartirlos cuando y con quien ellos elijan,
ademas que podrian decidir qué servicios pueden utilizar sus datos y qué terceros pueden

compartirlos.”

2.21 Malware

Para Malwarebytes (2022) “es un término amplio que describe cualquier programa
0 cddigo malicioso que es dafiino para los sistemas con la intencion de sacarle dinero al

usuario ilicitamente.

Estos son los malhechores mas comunes en la galeria de la deshonestidad del

malware.

2.21.1 Adware
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Es un software no deseado disefiado para mostrar anuncios en su pantalla,
normalmente en un explorador. Suele recurrir a un método subrepticio: bien se hace pasar
por legitimo, o bien se adosa a otro programa para engafiar al usuario e instalarse en su PC,

tableta o dispositivo movil. (Malwarebytes, 2022)

2.21.2 Spyware

Es malware que observa las actividades del usuario en el ordenador en secreto y sin

permiso, y se las comunica al autor del software. (Malwarebytes, 2022)

2.21.3 Virus

Es malware que se adjunta a otro programa y, cuando se ejecuta normalmente sin
que lo advierta el usuario, se replica modificando otros programas del ordenador e

infectandolos con sus propios bits de codigo. (Malwarebytes, 2022)

2.21.4 Gusanos

Son un tipo de malware similar a los virus, que se replica por si solo con el fin de
diseminarse por otros ordenadores en una red, normalmente provocando dafios y

destruyendo datos y archivos. (Malwarebytes, 2022)

48



2.21.5 Troyano

Es uno de los tipos de malware mas peligrosos. Normalmente se presenta como algo
atil para engafiar al usuario. Una vez que esta en el sistema, los atacantes que se ocultan
tras el troyano obtienen acceso no autorizado al ordenador infectado. Desde alli, los
troyanos se pueden utilizar para robar informacién financiera o instalar amenazas como

virus y ransomware. (Malwarebytes, 2022)

2.21.6 Ransomware

Es un tipo de malware que bloquea el acceso del usuario al dispositivo o cifra sus
archivos y después lo fuerza a pagar un rescate para devolvérselos. El ransomware se ha
reconocido como el arma preferida de los delincuentes informaticos porque exige un pago
rapido y provechoso en criptomoneda de dificil seguimiento. El cddigo que subyace en el
ransomware es facil de obtener a través de mercados ilegales en linea y defenderse contra él
es muy dificil. (Malwarebytes, 2022)

2.21.7 Rootkit

Es un tipo de malware que proporciona al atacante privilegios de administrador en
el sistema infectado. Normalmente, también se disefia de modo que permanezca oculto del

usuario, de otro software del sistema y del propio sistema operativo. (Malwarebytes, 2022)
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2.21.8 Keylogger

Es malware que graba todas las pulsaciones de teclas del usuario, almacena la
informacion recopilada y se la envia al atacante, que busca informacién confidencial, como

nombres de usuario, contrasefias o detalles de la tarjeta de crédito. (Malwarebytes, 2022)

2.21.9 Cryptojacking

Permite que otras personas utilicen su ordenador para hacer mineria de
criptomonedas como bitcoin 0 monero. Los programas maliciosos de mineria de
criptomonedas utilizan los recursos de su ordenador, pero envian los coins obtenidos a sus
propias cuentas, no a las del propietario del equipo. En pocas palabras, un programa de
mineria de criptomonedas malicioso, le roba recursos para hacer dinero. (Malwarebytes,
2022)

2.21.10 Exploits

Son un tipo de malware que aprovecha los errores y vulnerabilidades de un sistema
para que el creador del exploit pueda asumir el control. Los exploits estan vinculados, entre
otras amenazas, a la publicidad maliciosa, que ataca a través de un sitio legitimo que
descarga contenido malicioso inadvertidamente desde un sitio peligroso. (Malwarebytes,
2022)
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2.22 Antivirus

Seglin la empresa en antivirus ESET(2022) lo define como “ un software que
detecta y en ocasiones elimina virus informaticos de los dispositivos infectados, y por lo
tanto también contribuye a detener la propagacion del contenido malicioso; ademas de
combatir una amplia variedad de actividades maliciosas como el espionaje, la grabacion de
pulsaciones de teclado, el robo de credenciales, el minado no autorizado de criptomonedas,
el cifrado no deseado de archivos (por ransomware), la extraccion de informacién (por

Troyanos), el correo no deseado (spam) y estafas como otras formas de ciberataques.
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CAPITULO 11l

MARCO METODOLOGICO
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En el siguiente capitulo se desarrollara la metodologia implementada para la

realizacion de la investigacion.
Para Rodriguez (2012):

La metodologia sirve a la ciencia como repertorio prescriptivo de las
diferentes etapas y pasos formales que el investigador debe cumplir
sucesivamente para procesar los datos obtenidos desde la realidad y alcanzar
la verdad o el conocimiento, entendiendo siempre gue los hallazgos cientificos
estan caracterizados por la precariedad — es decir, por su caracter provisorio- y
por la contractibilidad con la realidad empirica a la que alude.

3.1 Tipo de Investigacién

La presente investigacion por su finalidad puede clasificarse como una
investigacion aplicada, descrita por Barrantes (2014) como: “su finalidad es la solucion de
problemas practicos para transformar las condiciones de un hecho que nos preocupa”.
Siendo el objetivo principal de la investigacion conocer la situacion actual de la
municipalidad de Montes de Oro en términos de Seguridad Informatica para posteriormente
generar acciones que le permitan crear un cambio regido por las normativas brindadas por
el MICITT.

Por su objetivo o profundidad, se clasifica como una investigacion descriptiva,
partiendo de que la misma describe fendmenos. Se identifican y describen situaciones que
acontecen en la actualidad en institucién para posteriormente, ser corregidas o mejoradas

por parametros del MICITT.
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Asi, partiendo del tipo de marco en que tiene lugar, se clasifica como una
investigacion de tipo de campo ya que “el trabajo de campo es la experiencia constitutiva
de la Antropologia porque distingue a la disciplina, cualifica a sus investigadores y crea el

cuerpo primario de sus datos empiricos”. (Stocking, 1993, p. 43)

Esto con la finalidad de realizar el disefio de un plan para la normativa del MICITT
en ciberseguridad basado en la Norma ISO 27001, el cual beneficie con su implementacion

a la municipalidad.

3.2 Enfoque de la Investigacion

En este apartado se detallara el enfoque de la investigacion, el objetivo esperado a
alcanzar por el mismo, ademas, el instrumento de investigacion que sera implementado
para la recoleccion de la informacidn por parte de los trabajadores y desarrolladores del

departamento de T1 de la municipalidad.

La presente investigacion presenta un enfoque mixto, el cual puede ser
comprendido como un proceso que recolecta, analiza y vierte datos cuantitativos y
cualitativos, en un mismo estudio. (Barrantes, 2014, p.100); ya que se utilizan ambos

enfoques para obtener informacion de calidad y precisa.

Segun Cook (1979), existen dos métodos para la recopilacion de datos: cualitativo y
cuantitativo. La distincion mas obvia que cabe establecer entre los dos es que los métodos
cuantitativos producen datos numericos y los cualitativos dan como resultado informacién
o descripciones de situaciones, eventos, gentes, acciones reciprocas y comportamientos
observados, citas directas de la gente y extractos o pasajes enteros de documentos,
correspondencia, registros y estudios de casos practicos. En el enfoque cualitativo la
captura de informacion nos da la realidad de la seguridad en la institucion; a través de la
aplicacion y andlisis de los instrumentos de recoleccion de informacion: la observacion, las

entrevistas y el cuestionario.
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Asimismo, tiene un enfoque cuantitativo, debido a que se recopilan y analizan datos
de los cuestionarios, para determinar aspectos relacionados con la seguridad de la

informacion.

3.3 Fuentes de Informacion

De acuerdo con Hernandez et al (2006), las fuentes de informacion son “instancias
de donde surgen las ideas de investigacion, como materiales, escritos, audiovisuales,

teorias, conversaciones, creencias, entre otros” (p. 34).

Las fuentes de informacion que se utilizaron en esta investigacion facultaron el
sustento tedrico y metodoldgico del trabajo. Asimismo, permitieron el acceso y ampliacion

del conocimiento sobre el tema en estudio.

3.3.1 Fuentes Primarias

Hernandez et al. (2006) definen las fuentes primarias de la siguiente manera:

Constituyen el objeto de la investigacion bibliogréafica o revision de la
literatura y proporcionan datos de primera mano, pues se trata de documentos
gue contienen los resultados de los estudios correspondientes. Ejemplos de
estas son libros, antologias, articulos de publicaciones periddicas, monografias,
tesis y disertaciones, documentos oficiales, reportes de asociaciones, trabajos
presentados en conferencias o0 seminarios, articulos periodisticos, testimonios
de expertos, documentales, videocintas en diferentes formatos, foros y paginas
de internet. (p. 66)
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Dentro de las fuentes primarias se encuentra toda aquella informacion obtenida
durante el desarrollo de la investigacion con la ayuda de los sujetos en estudio, a los cuales

se les realizd cuestionarios y entrevistas.

3.3.2 Fuentes Secundarias

Segun Hernandez et al. (2006), las fuentes de informacion secundaria son “listas,
compilaciones y resimenes de referencias o fuentes primarias publicadas en un area de
conocimiento en particular, las cuales comentan articulos, libros, tesis, disertaciones y otros

documentos especializados” (p. 66).

Las fuentes secundarias que se tomaron en cuenta para el desarrollo de esta
investigacion fueron la documentacion que facilito la institucion, tales como resimenes y
libros.

3.4 Sujetos de Informacion

Gustavo Torres Ingeniero 12 afios Jefe del

Fernandez Informatico Departamento de Tl
Carla Méndez Psicologa 12 afios Psicologa

Ramirez

Selma Gonzales Administradora 18 afios Tesorera

Rojas
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Arelys Salas Salas Administradora 5 afios Secretaria del
alcalde
Mauren Espinoza Secretaria 26 afos Facturacion
Urefia
Milagro Garita Administradora 18 afios Jefa de Bienes
Barahona Inmuebles
Ernesto Murillo Ingeniero Topografo | 6 afios Topdgrafo
Navarro Municipal
Maria Isabel Corella | Contadora 20 afios Contaduria
Castro

Nota: Elaboracion propia

3.5 Técnicas y Herramientas de Recoleccion de Datos

Arias (2006) plantea que los instrumentos son las distintas formas o maneras de
obtener la informacién (p.98). La base fundamental de todo estudio es la recopilacion de
informacidn, que permita la identificacion, observacion o proyeccién de datos sensibles y
significativos, los cuales proporcionan a la investigacion un fundamento para su

realizacion.

Tal informacidn debe ser recopilada de manera asertiva y rapida, esto con la
finalidad de obtener un lote de informacién amplio, oportuno y completo; procurando la
veracidad de la misma. Sin embargo, es de gran importancia cuidar que la seleccién de
informacidn este de acuerdo con el tipo de informacion buscada para lograr los resultados

mas favorables y fieles a la naturaleza de la investigacion.

Para la recoleccion de datos se trabajara con las técnicas de encuesta, aplicada a un
grupo selecto de trabajadores y desarrolladores del departamento de TI de la Municipalidad

de Montes de Oro, la cual permitira reflejar las necesidades presentes en la institucion en
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ambitos como la ciberseguridad y normativas de seguridad general para posteriormente
servir de base para el disefio de un plan de normativas para el MICCIT, el cual vendria a
resolver en un gran porcentaje las falencias existentes, brindandole a la municipalidad

nuevas normativas que le favorezcan es sus labores de seguridad actuales y futuras.

3.5.1 Cuestionario

El cuestionario es un instrumento que incluye una serie de preguntas escritas, las

cuales pueden ser resueltas sin intervencion del investigador. (Barrantes, 2014, p. 269)

El proposito del cuestionario es conocer la situacion actual de la municipalidad en el

ambito de ciberseguridad, asi como, las politicas que tienen sobre la misma.

3.5.2 Entrevista

El proposito de la entrevista es conocer el conocimiento que tienen los funcionarios
sobre la ciberseguridad en la municipalidad, ademas de cémo reaccionan ante una posible
emergencia.
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3.6 Variables

Se manejan variables de tipo cualitativo, las cuales se conocen también como
variables categoricas; se caracterizan por no utilizar valores numéricos, sino que describe

los datos por categorias o caracteristicas. (Queestionpro, 2022)

Asi mismo, las variables a estudiar se manejan como variables no nominales puesto
gue no pueden ser clasificadas ni ordenadas lIégicamente. No obstante, el proceso de
investigacion arroja una logica de desarrollo, la cual permite el desenvolvimiento

congruente de las mismas para la conclusion éptima del objetivo principal del proyecto.

A continuacion, se presenta una tabla resumen de todas las variables:

Conocer las politicas de
ciberseguridad
aplicadas en la
Municipalidad de
Montes de Oro

Tabla 1. Definicion de variables

Politicas de
ciberseguridad
aplicadas en la

municipalidad

Es la busqueda de
las politicas que son
aplicadas en la

Municipalidad

Falta de politicas en
ciberseguridad o
politicas mal

estructuradas

Analizar la situacion
actual de la institucion
en comparacion

con las normas

Normativas del
MICITT que
utiliza la

Municipalidad de

Es conocer las
posibles normativas

presentes en la

Falta o pocas
normativas para la

implementacion que

solicitadas por el Municipalidad requiere el MICITT
Montes de Oro

MICITT

Disefiar un plan para Disefio y Propuesta donde se | Controles o

fortalecer o mejorar la
ciberseguridad en la

Municipalidad de

desarrollo de
protocolos de

control

especifican algunos

controles necesarios

para gestionar la

requisitos aplicables
alas

vulnerabilidades
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Montes de Oro ciberseguridad encontradas

Nota: Elaboracién propia

Las primeras dos variables permiten la materializacion de un panorama situacional actual
de la institucion en areas fundamentales para la ejecucion del proyecto. Estas, ayudaran a la
obtencion de una descripcion del objeto de estudio, informacion que posteriormente sera
clasificada y analizada. Pueden ser catalogadas como variables independientes, puesto que

sus valores dependen de si mismos.

Por otra parte, la variable final puede ser catalogada como una variable dependiente, méas
especificamente, como una variable respuesta. Esto en tanto, su desarrollo depende
estrictamente del analisis, ejecucion y estudio de las variables anteriores para,

posteriormente, generar una respuesta a la pregunta problema de la investigacion.

3.5 Disefio de la Investigacion

En esta seccion se muestra el disefio y los procedimientos de cada una de las fases
ejecutadas para desarrollar la propuesta y encontrar una posible solucién a la situacion que

presenta la Municipalidad de Montes de Oro.

Las fases son definidas en funcion a los objetivos especificos de la propuesta, facilitando el

cumplimiento de cada uno de ellos.
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Figura 1. Etapas del disefio de investigacion

Conocer las politicas de ciberseguridad aplicadas en la institucion

Analizar la situacion actual de la institucion en comparacion

con las normas solicitadas por el MICITT

Disefiar un plan para fortalecer o mejorar la ciberseguridad en la institucion

Fuente: Elaboracion propia

3.5.1Fasel

Recoleccidn de informacidn. Conocer las politicas de ciberseguridad aplicadas en la

municipalidad de Montes de Oro.

Instrumentos:
. Observacion
o Cuestionario aplicado al personal pertinente del departamento de Tl
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3.5.1 Fase 2

Analisis de informacion. Analizar las normativas del MICITT que utiliza la
institucion.
Instrumentos:

° Observacion

o Entrevista realizada al personal de la municipalidad

3.5.1Fase 3

Diagnosticar vulnerabilidades institucionales. Hacer un diagndéstico del equipo que

utiliza la institucion.

3.5.1 Fase 4

Disefar un plan para fortalecer las normativas y politicas de ciberseguridad de la
municipalidad bajo las pautas ya establecidas por el MICITT, mejorando su funcionamiento

actual.
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3.6 Matriz de Coherencia

La matriz de coherencia es definida por (Marroquin, 2012) un instrumento formado por columnas y filas permite evaluar el
grado de coherencia y conexién logica entre el titulo, el problema, los objetivos, las hipotesis, las variables, el tipo, método, disefio de

investigacion, la poblacion y muestra de estudio

En la siguiente tabla se va a observar la relacion que existe entre las partes de este proyecto: objetivos especificos, entregables e

instrumentos para recolectar datos.

Problema Objetivos Hipdtesis Instrumentos y Metodologia

variables
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¢ Cuales son
las necesidades en
ciberseguridad
presentes en la
Municipalidad de
Montes de Oro?

La
institucion
desconoce su estado
actual con respecto a
las normativas
solicitadas por el
MICITT

Objetivo General

Elaborar un plan de
normas técnicas en
ciberseguridad mediante el
andlisis de las politicas de
seguridad cibernética
aplicadas en la actualidad
para la gestion de la
ciberseguridad de la

institucién

Objetivos

especificos

Analizar la situacion
actual del departamento de
TI de la Municipalidad en
relacion a las normativas
del MICITT, con el fin de

conocer si estan empleando

Disefio de mejoras
del plan de politicas de
ciberseguridad bajo el
desarrollo de un plan de
normativas institucionales
que cumpla con todos los
requisitos del Ministerio
de Ciencias y

Tecnologias.

Para lo que se
desarrollara actividades
de observaciony
aplicacion de
instrumentos de
recoleccion de
informacion que permita
conocer el estado actual
de la municipalidad en
cuanto a politicas y
normas de ciberseguridad

Instrumentos de
recoleccion de

informacion

Método de la

observacion

Aplicacion de un

cuestionario

Implementacion
de una entrevista
estructurada y semi

estructurada

Politicas de
ciberseguridad presentes

en la municipalidad

Estudio de la
Normativas solicitadas

Implementacion
del método de
observacion de campo
realizado en las
instalaciones propias de

la institucion

Entrevistas
semiestructuradas al
personal del

departamento de TI

Cuestionario
aplicado a funcionarios
de diferentes
departamentos que

laboran en la institucion

Diagnostico de
las vulnerabilidades y
necesidades en el
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técnicas o estrategias de

ciberseguridad.

Determinar las
necesidades primarias que
presenta la institucion para
implementar la normativa,
segun el analisis de la

situacion actual

Elaborar un plan de
ciberseguridad institucional
que le permita al
departamento de
Tecnologias de la
Informacion ejecutar las
normas sugeridas por el
MICITT en la

municipalidad.

Realizar el
analisis de la informacion
obtenida para generar un
panorama actual de la
situacion que presenta la
municipalidad en cuanto a
vulnerabilidades
existentes en su
organizacion y

departamento de TI

Ofrecer soluciones
a las vulnerabilidades
observadas y constatadas
mediante la respectiva
recoleccion de datos y su
analisis para la
elaboracion de un plan
institucional de

normativas estructurado

por el MICHITT

Disefio y
desarrollo de protocolos

de ciberseguridad

conocimiento de los
colaboradores en el area

de ciberseguridad

Procesar y
analizar la informacién
obtenida, arrojando un
panorama critico de la

situacion actual

Listar las
necesidades y
vulnerabilidades,
proponiendo las
soluciones 0 mejoras y

recomendaciones
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bajo las normas del
MICITT y el ISO 27001
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CAPITULO IV

DIAGNOSTICO DE LA
SITUACION ACTUAL
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El objetivo de este capitulo es conocer la situacion actual del departamento de
Tecnologia de Informacidn de la Municipalidad de Montes de Oro en los procesos de la
gestion y control de la ciberseguridad, para la implementacién de la normativa del
Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT). Se

muestran los procesos actuales sobre cdmo se maneja la informacion.

Para cumplir con los objetivos especificos de este proyecto, especificamente los
relacionados con el analisis y diagnostico, se utilizaron las herramientas de recoleccion de

datos como la entrevista y la observacion.

4.1 Diagnostico Administrativo u Operativo

Actualmente, la Municipalidad de Montes de Oro, especificamente el departamento
de Tecnologias de la Informacion, no cuentan con algunos puntos necesarios que requiere

la normativa para su implementacion.

Se realiza una descripcion de los diferentes puntos que no cumple la Municipalidad
de Montes de Oro y que son requeridos para la implementacion de la Normativa del

Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT):

o Sistema de Seguridad de la Informacién (SGSI): Es un documento
que tiene como objetivo evaluar todos los riesgos asociados con los datos e
informacidn que se manejan en una empresa. La institucion no posee un sistema de

seguridad de la informacion, actualmente se encuentra en desarrollo.

o Plan de tratamiento de riesgos de seguridad de la informacion y
privacidad: Es un documento que cuyo fin es el de evaluar las posibles acciones que
se deben tomar para mitigar los riesgos existentes. No se cuenta con un plan de

tratamiento de riesgos, actualmente se encuentra en desarrollo.
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o Distribuir todo el software de proteccidn centralmente: Es una forma
precisa y rapida de actualizar todos los antivirus para asi tener un estandar de
proteccién de todas las computadoras de la institucién, actualmente no lo

distribuyen de esa manera, sino que lo hacen manualmente una por una.

o No se hacen pruebas periodicas de seguridad: Es un procedimiento
que evalua el nivel de seguridad de una empresa o entidad, analizando sus procesos
y comprobando si sus politicas de seguridad se cumplen, en la actualidad la
Municipalidad no hace pruebas periddicas de sistemas ni pruebas de penetracién de

red.

o No se encripta la informacion: Este es el proceso de codificar un
mensaje o informacidn de modo tal que solo los individuos autorizados sean
capaces de acceder a esta, y aquellos que no estén autorizados no puedan hacerlo, la
Municipalidad de Montes de Oro no encripta la informacién que almacena,

dejandola expuesta para su modificacion o extraccion.

o No se registran a todos los visitantes al sitio: EI departamento de TI
no registra a las personas que ingresan a dicho departamento como contratistas,
proveedores 0 personas ajenas a la institucion, esto podria resultar en extraccion de

informacidn o en introducir algin malware a la institucion.

o No establecen procedimientos para gobernar la recepcion, uso, retiro
y desecho de documentos sensibles y dispositivos de salida: Para cualquier empresa
es necesario establecer politicas y procesos para tratar los documentos sensibles ya
que contienen informacién que no se deberia filtrar ademas que los dispositivos de
salida tienen puertos que podrian vulnerabilidad las computadoras de la institucion,
dentro de la Municipalidad de Montes de Oro no cuentan con ningdn tipo de

procedimiento para estos documentos o para los dispositivos de salida.
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o No establecen un inventario de documentos sensibles y dispositivos
de salida y realizar reconciliaciones periodicas: En la actualidad la Municipalidad
de Montes de Oro no cuenta con un sistema de inventario para documentos

sensibles ni para dispositivos de salida.

o No usan de forma continua un portafolio de tecnologias, servicios y
activos soportados (p. €j., escaneres de vulnerabilidad, fuzzers y sniffers,
analizadores de protocolos) para identificar vulnerabilidades de seguridad de la
informacidn: Estos son servicios y tecnologias enfocados en conocer el estado de
seguridad en que se encuentra una empresa en relacion con sus sistemas
informaticos, de comunicacion y acceso a internet, la institucion no identifica las

vulnerabilidades que puedan poseer.

4.2 Diagnostico Técnico

4.2.1 Ambiente de Servidores

En este apartado se muestra la infraestructura de servidores que posee la
municipalidad de Montes de Oro, para el funcionamiento diario de operaciones. Los

servidores con los que cuenta y su funcion se muestran en la siguiente tabla:

Servidor DELL Servidor de controlador de dominio datos, FTP y chat.
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T130

Servidor HP Servidor proxy Pfsense.
ML110

Servidor Servidor de almacenamiento de video para camaras IP.
Hikvision

Servidor de Central telefonica de telefonia IP.
telefonia

Servidor HP Servidor de respaldo de datos.

ML10

VPS(alquilado)

Estan los programas web, bases de datos, paginas web y

aplicaciones web.

4.2.2 Ambiente de las aplicaciones o sistemas

En este apartado se identifican todas las aplicaciones o sistemas necesarios para que

la municipalidad opere con normalidad. Estas herramientas pueden ser utilizadas para

comunicacion, gestion de archivos, procesos especificos, seguridad, entre otros.

Seguidamente, se muestra una lista con las aplicaciones y sistemas que utiliza la

Municipalidad de Montes de Oro:

1. Microsoft Office: se utiliza todo el paquete, en su mayoria se usa Word y

Excel para el desarrollo de informes y otras tareas, en el caso de Excel se utiliza

para el control de presupuestos (puesto que no se cuenta con un sistema).
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2. Correo electrénico: son los sistemas encargados del manejo de correos
electrénicos. Son los medios utilizados para la comunicacion interna y externa de la
institucion y uno de los medios de recepcion para la correspondencia de cada

departamento, que cuenta con su direccion de correo propia.

3. SICOP: es un modelo de proveeduria virtual, basado en las mejores
practicas internacionales que hace mas eficientes los procesos de compra y

contratacion con las instituciones publicas.

Es la plataforma tecnoldgica de uso obligatorio de la Administracion
Central utilizada para llevar a cabo los procesos de contratacion administrativa
100% electrdnicos y transparentes, el ciclo completo se lleva a cabo por este
medio, el mismo posee un registro Unico de proveedores, el catalogo de bienes 'y
servicios y los expedientes de cada procedimiento.

4. Sim Web: es una herramienta tecnoldgica de gestion de ingresos
proporcionada por el IFAM a varias municipalidades desde 16 de noviembre del
2020, impacta directamente algunas de las actividades de negocio municipales méas

relevantes, como lo son la gestion de cobro y la recaudacion.

5. Google Workspace: es un servicio de Google que proporciona varios

productos de Google con un nombre de dominio personalizado por el cliente.

6. ZOOM y Microsoft Teams: ofrecen servicios de videoconferencia
basado en la nube que se puede usar para reunirse virtualmente con otras personas,
cuando las reuniones en persona no son posibles, ya sea por video, solo audio o

ambos, también para actividades como capacitaciones o eventos sociales.

7. SNIT: es la plataforma oficial mediante la cual se publica la informacién
geografica fundamental de forma estandarizada y siguiendo las normas técnicas

utilizadas en la generacién de informacidn geoespacial a nivel nacional.

8. Senda: es la herramienta donde el registro publico envia las bases de

datos sobre movimientos de fincas e hipotecas a nivel nacional.
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9. QGIS: es un sistema de informacion geografica para la visualizacion y
superposicion de diversos tipos de datos (vectoriales e imagenes) en diversos
formatos y proyecciones, asi como la exploracion y composicion de mapas usando

una interfaz grafica con una gran variedad de herramientas.

10. Firma Digital: se utiliza para colocar firmas oficiales a documentos sin

la necesidad de tenerlos fisicamente, sino digitalmente.

11. Valora: es una herramienta informatica disefiada para el sector
municipal, para determinar el valor de los bienes inmuebles de la jurisdiccion
municipal en los procesos de fiscalizacion de las declaraciones y la realizacion de

los avaluos.

12. Autocad: se trata de una potente herramienta con mucha capacidad de

edicion que permite dibujos en 2D y modelado en 3D.

13. Adobe Acrobat Reader: se utiliza para la lectura de documentos en
formato de documento portatil (.pdf), de igual forma es necesario para las firmas

digitales.

14. Google Earth Pro: es un sistema de exploracion geogréfica en tercera
dimension, ofreciendo el conjunto mas completo de datos geoespaciales

disponibles de manera publica.

15. SIRI: es el Sistema de Informacion del Registro Inmobiliario, es una
herramienta para la interaccion, investigacion y estudio de los predios

comprendidos en el pais.

16. MMO.GO.CR: plataforma web para acceder a los sistemas municipales

utilizados con mas frecuencia.

17. Tesoro Digital: sistema de servicios en linea, que el Ministerio de
Hacienda ha puesto a disposicion de las entidades pablicas que tienen depositados

recursos en la Caja Unica del Estado.

18. APC: la herramienta digital para tramitacion de proyectos de

construccién, se utiliza por profesionales para solicitar el sellado ante el Colegio
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Federado de Ingenieros y Arquitectos, y especificamente en la municipalidad para

obtener el permiso de construccién con convenio.

19. Dolibarr: es un software de Recursos Empresariales y Gestion de
Relaciones con los Clientes (GRC, CRM en inglés) para la Pequefia y mediana
empresa, autbnomos o asociaciones. Se utiliza para elaboracion y procesamiento
de presupuestos, organiza y controla los pedidos, con seguimiento del flujo de
trabajo. También emite los informes y estadisticas de presupuestos y pedidos,

tanto de los clientes como de los proveedores.

20. SRD Hidrometros: es el sistema que se encarga de la lectura de

medidores.

21. ATV Hacienda: es el portal de la administracion tributaria virtual
donde se realizan las declaraciones de impuestos que se presentaban por

Tributacién Directa.

22. Modulo Internet Banking: este sistema permite a través de Internet,

realizar operaciones bancarias.

23. Declara 7: permite capturar y almacenar el registro de los datos del
informante y de los detalles, asi como la generacion de archivos de reporte de la

declaracién informativa.

24. J-ISIS: es un sistema que permite darle descripcion a los archivos

fisicos de la municipalidad.

25. IVMS-4200: se utiliza para la gestion de los videos provenientes de las

camaras de vigilancia.

26. Microsoft Visio: las herramientas que lo componen permiten realizar
diagramas de oficinas, diagramas de bases de datos, diagramas de flujo de

programas, UML, y mas.

27. Google Sketchup: es utilizado para el modelado de entornos de

planificacion urbana, arquitectura, ingenieria civil, disefio industrial, entre otros.
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28. Smart PSS: este software permite la gestién y mantenimiento de las

camaras que se encuentran en el edificio de la unidad técnica y plantel municipal.

29. Plataforma Micitt: una nueva herramienta para aprender en linea, hacer

preguntas y recibir respuestas de profesionales en temas de ciencia y tecnologia.

30. Anydesk: provee acceso remoto bidireccional entre computadoras
personales y se encuentra instalado en todos los equipos de los diferentes

departamentos de la municipalidad.

31. Microsoft Windows Defender: es un software antimalware, el cual

brinda proteccion en tiempo real frente a todo tipo de malware y spyware.

32. Mesa de ayuda: es un sistema de tickets para control de tareas

municipales.

33. Pfsense: se trata de un servidor, 0 mas bien, un firewall proxy para

seguridad de red.
34. Net server: servidor de controlador de dominio y servidor ftp.
35. Zentyal: su funcion es ser un servidor de respaldos.

36. Hosting VPS: servidor virtual privado, estan hospedadas todos las

aplicaciones web, como:correos, bases de datos, hospedajes...

37. montesdeoro.go.cr: es el directorio comercial, cultural y turistico del

canton.
38. munimontesdeoro.go.cr: es la pagina oficial de la municipalidad.

39. VMware: es el programa encargado de virtualizar sistemas fisicos en

un ordenador.

40. SIM 21: es el sistema antiguo de ingresos, actualmente solo se utiliza

para lectura.

41. UniFi: es un sistema que permite integrar las redes Wi-Fi.
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42. UNMS: se trata de un software para la administracion de antenas

inaldmbricas.
43. Wordpress: este sistema se encarga de la gestion de contenido web.

44. Ecolones: es la plataforma donde se registran los materiales para
reciclaje de esta iniciativa.

45. Sitada: es el resultado del trabajo conjunto de las diferentes
dependencias del sector ambiente, y busca establecer un esquema de gestion de la
informacion que sirva de soporte para la toma de decisiones, evaluacion y

monitoreo del cumplimiento al seguimiento y atencion de denuncias ambientales.

Los programas mas utilizados son: paquete de Microsoft Office, Adobe Acrobat
Reader, Anydesk y la plataforma de correos Gmail. También algunas plataformas son
importantes para el trabajo diario del personal como: SICOP, Dolibarr, SIM produccién y
la firma digital. El gestor de TI realizé una plataforma Ilamada MMO.GO.CR en la que se

encuentran los accesos de las plataformas mas utilizadas por los empleados municipales.

4.2.3 Ambiente de redes y telecomunicaciones

La municipalidad de Montes de Oro cuenta con un centro de datos donde se
distribuyen datos, video, internet y telefonia IP mediante conexiones inaldmbricas privadas
con otros edificios como: mercado, CECI, plantel y puntos de vigilancia de la comunidad.

Switch TP-Link Unidad Técnica
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Router conectividad Cisco 1900 series

Router Cisco RVv082

Switch HPE OfficeConnect 1620 series

Switch HP ProCurve

Rack ICC

RouterLynksys CECUDI

Punto de acceso UniFiWi-FlI

Antena Ubiquiti lite APAC/Litebeam 5AC Anfiteatro

Antena Ubiquiti lite APAC/Litebeam 5AC Linda Vista

Antena CCSS

Antena Ubiquiti lite APAC/Litebeam 5AC IMAS

Antena Ubiquiti lite APAC/Litebeam 5AC Salén Mar Azul

Antena Ubiquiti lite APAC/Litebeam 5AC Guapinol

Antena Ubiquiti lite APAC/Litebeam 5AC Mar Azul CCSS

Antena Ubiquiti lite APAC/Litebeam 5AC Mar Azul

Lubricentro

Antena Ubiquiti lite APAC/Litebeam 5AC Servimovil

s




Antena Ubiquiti lite APAC/Litebeam 5AC Margarita Penon

estacion

Antena Ubiquiti lite APAC/Litebeam 5AC Margarita

Penonaccesspoint

Antena Ubiquiti lite APAC/Litebeam 5AC Tienda Akari

Antena Ubiquiti lite APAC/Litebeam 5AC Ministerio de Salud

Antena Ubiquiti lite APAC/Litebeam 5AC Escuela IMZB

Antena Ubiquiti lite APAC/Litebeam 5AC Banco Nacional

Antena Ubiquiti lite APAC/Litebeam 5AC Maumbe estacion

Antena Ubiquiti lite APAC/Litebeam 5AC Maumbe access

point

Antena Ubiquiti lite APAC/Litebeam 5AC Mercado estacion

Antena Ubiquiti lite APAC/Litebeam 5AC Mercado accesspoint

Antena Ubiquiti lite APAC/Litebeam 5AC Plantel

Antena Ubiquiti lite APAC/Litebeam 5AC Municipalidad

accespoint

Antena Ubiquiti lite APAC/Litebeam 5AC Municipalidad

accespoint

Antena Ubiquiti lite APAC/Litebeam 5AC Municipalidad
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accespoint

Antena Ubiquiti lite APAC/Litebeam 5AC Ferreteria Elizondo

estacion

Antena Ubiquiti lite APAC/Litebeam 5AC Ferreteria Elizondo

accesspoint

Antena Ubiquiti lite APAC/Litebeam 5AC Lirios del Valle

estacion

Antena Ubiquiti lite APAC/Litebeam 5AC Lirios del Valle

accesspoint

Antena Ubiquiti lite APAC/Litebeam 5AC Tanque de agua

Lirios

Antena Ubiquiti lite APAC/Litebeam 5AC Tangue de agua ZP

Antena Ubiquiti lite APAC/Litebeam 5AC Salén Comunal

Santa Rosa

Antena Ubiquiti lite APAC/Litebeam 5AC Salén Comunal San
Isidro

Antena Ubiquiti lite APAC/Litebeam 5AC Taller Chavaria

Torre arriostrada de comunicaciones Municipalidad

Torre arriostrada de comunicaciones Plantel
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4.2.4 Ambiente de Centro de datos

El espacio destinado al centro de datos en la municipalidad de Montes de Oro, se
encuentra dentro de la oficina de TI, donde se localizan con servidores utilizados por la
municipalidad. Para entrar al centro de datos es necesario una llave de ingreso, ya que

cuenta con una puerta que se mantiene asegurada. Esta llave solo la posee el gestor de TI.

Dentro del centro de datos, los servidores cuentan con proteccion fisica del rack
donde se encuentran instalados. Ademas, dentro del lugar se encuentran dos aires
acondicionados, el principal y otro de repuesto, para mantener la temperatura de los
servidores. Por otro lado, se cuenta con un extintor en caso de presentarse el riesgo de un
incendio y con fuentes de poder interrumpible (UPS), que tienen una duracién aproximada
de 2 horas y media de poder en caso de una interrupcion en el suministro de energia a los
servidores. También cuenta con una planta de gas que se activa 8 segundos después de que

exista ausencia de suministro energético para la municipalidad.

Para afiadir méas seguridad, el centro de datos tiene una cadmara fuera del cuarto, asi
como sensores para prevenir los dafios fisicos que alguna persona tenga intencién de

realizar.
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4.3 Diagnostico de Percepcion

4.3.1 Actividades realizadas

Las actividades realizadas para la recoleccion de datos en la Municipalidad de
Montes de Oro, con el fin de recolectar datos para implementar la normativa del Ministerio
de Ciencia, Innovacién, Tecnologia y Telecomunicaciones (MICITT), son la observacion
de los procesos realizados por los funcionarios de la institucion, reuniones y entrevistas con

el encargado del departamento de TI.

4.3.2 Evaluacién de las actividades

Por medio de las reuniones con el encargado del departamento de TI, se comentaron
cada uno de los objetivos especificos, con el fin de verificar que los requerimientos

propuestos se cumplan a cabalidad, para que la implementacion de la normativa se realice

correctamente.

4.4 Determinacion de Brechas

Del analisis que se obtuvo en este capitulo se pudo encontrar que la Municipalidad
de Montes de Oro, tiene brechas que limitan al area de TI poder operar de la manera mas

optima y que a su vez pueda cumplir sus objetivos y que estos mismos estén alineados con

los objetivos de la institucion.
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Estas son las brechas que se pudieron determinar:

La Municipalidad de
Montes de Oro no cuenta
con un Sistema de
Seguridad de la Informacion
(SGSI), ya que actualmente

se encuentra en desarrollo.

Debe de existir un
Sistema de seguridad de la
Informacion para poder
evaluar todos los riesgos
asociados con los datos e

informacién que manejan

Contar con un
Sistema de seguridad de la

Informacioén.

No existe un Plan de
tratamiento de riesgos de
seguridad de la informacion
y privacidad, actualmente se

encuentra en desarrollo.

Debe de contar con
un Plan de tratamiento de
riesgos de seguridad de la
informacién y privacidad
con el fin de evaluar las
posibles acciones que se
deben tomar para mitigar los

riesgos existentes.

Tener un Plan de
tratamiento de riesgos de
seguridad de la informacion

y privacidad.

No se distribuye
todo el software de
proteccién centralmente ya
gue actualmente se
distribuye individualmente
en cada computadora de la

institucion.

Se debe de optar por
un software que distribuya
al mismo tiempo toda la
proteccion para cada una de
las diferentes computadoras
de la institucion.

Tener un software de
proteccion centralizado,
donde se puedan actualizar
todas las computadoras al

mismo tiempo.

No se hacen pruebas
de seguridad, la
Municipalidad de Montes de
Oro no hace pruebas
periddicas de sistemas ni
pruebas de penetracion de

Deben de realizarse
pruebas de sistemas y de
penetracion de red con el fin
de conocer las
vulnerabilidades que posean
las computadoras y la red de

Realizar pruebas
periddicas de sistemas y
pruebas de penetracion de
red para poder conocer si

existen vulnerabilidades.
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red.

la institucion.

La Municipalidad de
Montes de Oro no realiza la
encriptacion de la

informacién que almacena.

Se requiere encriptar
la informacion que se
almacena por fines de

seguridad

Realizar la
encriptacion de la

informacidn que almacena.

El departamento de
TI no registra a las personas
que ingresan a dicho
departamento, esto podria
resultar en extraccion de
informacion o en introducir
algun malware a la

institucion.

Se debe de registrar
a cualquier persona que
entra al departamento de TI
ya que podria extraer o
vulnerar la informacién del

departamento.

Registrar a cualquier
persona que quiera entrar al
departamento de Tl y que

sea ajeno al mismo.

Dentro de la
Municipalidad de Montes de
Oro carecen de
procedimientos para
gobernar la recepcion, uso,
retiro y desecho de
documentos sensibles y
dispositivos de salida.

Se deben realizar
procesos para tratar los
documentos sensibles y
también los dispositivos de
salida que poseen puertos
que podrian generar una
vulnerabilidad las
computadoras de la

institucion.

Realizar los procesos
necesarios para gestionar de
una manera correcta los
documentos sensibles y los

dispositivos de salida.

La Municipalidad de
Montes de Oro no cuenta
con un sistema de inventario
para documentos sensibles

ni para dispositivos de

Se requiere un
software de inventario para
los documentos sensibles y
para los dispositivos de

salida ya que no hay un

Adquirir un software
para la gestion y
administracion del
inventario de documentos

sensibles y dispositivos de

salida. control sobre eso. salida.
La institucién no Se deben Adaquirir las
identifica las implementar las tecnologias | tecnologias, servicios y

vulnerabilidades que puedan

y servicios para identificar

activos para la identificacion
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poseer ya que no utiliza un
portafolio de tecnologias,
servicios y activos
soportados para identificar
estas vulnerabilidades de

seguridad de la informacion.

las vulnerabilidades de la
seguridad de la informacion.

eficiente y eficaz de
vulnerabilidades en la
seguridad de la informacion.

Nota: Elaboracion propia
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CAPITULO V

PROPUESTA DEL PROYECTO
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En este capitulo, se toma en cuenta la informacion de los capitulos anteriores,
especialmente los datos recolectados con las herramientas de investigacion, las variables y

objetivos especificos, asi como el diagndéstico de la situacion actual.

Se detallara la propuesta con politicas, detallando cada una, con el propdsito de

conocer las mismas con profundidad.

5.1 Politicas de Seguridad

En este apartado se describen las politicas de seguridad que se utilizaran para un
mejor funcionamiento de la institucidn y respetando las directrices que le solicita el
MICITT.

5.1.1 Roles y responsabilidades

A. Descripcion General

La identificacion de los roles y responsabilidades en la Municipalidad de Montes de
Oro, permite establecer al interior de la entidad las acciones correspondientes para proteger
los activos de informacion, reduciendo posibles eventos y/o incidentes de seguridad de la
informacion. De esta manera los colaboradores de la entidad, adquieren el compromiso de
protegerlos y se hacen participe de las actividades e iniciativas encaminadas al

aseguramiento de los recursos que se encuentran bajo su custodia.
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B. Propdsito

Definir roles y responsabilidades para la atencion de incidentes adversos que

afecten la seguridad de la informacion de la Municipalidad de Montes de Oro.

C. Alcance

El presente documento describe los roles y responsabilidades de los encargados de
la Seguridad de la informacion de los diferentes procesos de la Municipalidad de Montes de
Oro, conservando la confidencialidad, integridad y disponibilidad de la Informacion. Por lo
anterior, todos los colaboradores de la Municipalidad de Montes de Oro seran responsables

de la identificacion, evaluacion y control de los riesgos de seguridad de la informacion.

D. Aplicacion

Para lograr el buen funcionamiento de la seguridad y privacidad de la Informacion,
la entidad particularizara los roles y responsabilidades de los colaboradores de la entidad
que se van a encargar de establecer y desarrollar cada una de estas actividades asociadas a

los sistemas.

Para la asignacion de los responsables, la Municipalidad de Montes de Oro,
analizara las funciones de cada rol relacionandolas con las actividades que realiza el
personal de la entidad, por lo anterior, para cada perfil, seran incorporadas los manuales de
funciones en las obligaciones de los contratos por prestacién de servicios de acuerdo con el

cargo que desempefian.
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A continuacion, se definen algunos roles y responsabilidades que se deben tener en
cuenta en la implantacién y seguimiento del Sistema de Gestidn de Seguridad de la

Informacion.

. Comiteé Institucional de Gestion y Desempefio.

Como muestra de su compromiso en la direccién, gestion y apoyo en la seguridad y

privacidad de la Informacion, aprueba lo siguiente:

1. Aprobar anualmente o cuando se requiera la Politica de Seguridad y
Privacidad de la Informacion de la entidad.

2. Asignar y aprobar el presupuesto necesario para la implantacion y
posteriormente el normal funcionamiento y/o puesta en marcha del Sistema de
Gestion de Seguridad de la Informacion.

3. Garantizar que los requisitos del Sistema de Gestion de Seguridad de
la Informacion se encuentran integrados en todos los procesos criticos de la entidad.
4. Proporcionar los recursos necesarios para la implementacién y
desarrollo de las actividades del Sistema de Gestion de Seguridad de la Informacion

en la entidad.

5. Velar por la ejecucion y desarrollo de las actividades del Sistema de
Gestion de Seguridad de la Informacion.

6. Promover activamente una cultura de seguridad y privacidad de la
informacidn basada en riesgos para la entidad.

7. Aprobar los roles y responsabilidades relacionados con la seguridad

de la informacidn en todos los niveles de la entidad.

o Especialista Seguridad de la Informacion
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Es el responsable de la Seguridad de la Informacion en la entidad, el cual debe
pertenecer a un area que haga parte de la Alta Direccion. Asi mismo, debe pertenecer e
informar al Comité Institucional de Gestién y Desempefio todo lo referente al Sistema de
Gestion de Seguridad de la Informacion, al cual asistird en forma oportuna y garantizara el
mejoramiento continuo de cualquier necesidad de mejora respecto a la seguridad y

privacidad de la informacion de la entidad.

1. Emitir conceptos referentes a riesgos y seguridad de la informacion
de la entidad, para la toma de decisiones por parte del Comité Institucional de
Gestion y Desempefio.

2. Coordinar la implementacion, despliegue y sostenibilidad del Sistema
de Gestion de Seguridad de la Informacion.

3. Mantener una comunicacion clara, oportuna, completa y permanente
con los diferentes roles.

4. Definir las herramientas, metodologias y lineamientos necesarios
para la implementacion de la seguridad y privacidad de la Informacién.

5. Verificar que se incluyan los temas asociados a la seguridad y
privacidad de la Informacidn, dentro del plan de capacitaciones de la entidad.

6. Asegurar que se definan e implementen actividades de
sensibilizacion y concienciacion frente a la seguridad de la informacion a la Alta
Direccion y demas partes interesadas.

7. Guiar a la Alta direccién de la entidad, ante incidentes de seguridad
mediante el plan de respuesta de incidentes.

8. Responsable de la elaboracion y desarrollo del Plan de Seguridad de
la Informacion.

9. Mantener contacto con grupos de interés.

10.  Mantener y promover la actualizacion de las politicas de seguridad de
la informacion.

11.  Debe responder por la revision de problemas de seguridad de la

informacidn existentes y aquellos que se consideren potenciales.
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o Responsabilidades Colaboradores

Es responsabilidad de todos los colaboradores, que tengan acceso a la informacion
de la Municipalidad de Montes de Oro, cumplir con todas las politicas y procedimientos
definidos frente a la proteccion de la informacion, las cuales le han sido suministrados para
la labor designada y asi mismo usar de manera segura los documentos de informacion que
le fueran asignados. Estos colaboradores deben estar autorizados por el responsable, quien
sera el gestor del control y vigilancia del uso adecuado de los activos de informacién. Los
colaboradores deben aceptar por escrito los términos y condiciones de uso de la
informacidn, asi como el cumplimiento estricto de las politicas de seguridad de la

informacion de la entidad antes de su acceso a los mismos.

5.1.2 Cifrado e Informacion Confidencial

A. Descripcion General

Dado a la naturaleza de la informacion que se maneja en la Municipalidad de
Montes de Oro, se debe considerar la sensibilidad de los datos que residen en los sistemas
de informacion para el debido control y acceso. Pérdida o mal uso de esta informacion
puede resultar en una variedad de dafios, tales como pérdida de confidencialidad e

incumplimiento de regulaciones y leyes aplicables a la entidad.

B. Proposito

Establecer normas para el uso de algoritmos de encriptacion y servicios de
proteccion de informacién a utilizar en la Municipalidad de Montes de Oro y para el uso,

proteccion y vida util de las claves criptograficas durante toda su vida util en cumplimiento

con todos los acuerdos, la legislacion y las normativas pertinentes.
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C. Alcance

Esta politica se aplica al uso de algoritmos de cifrado como herramientas de control,
proteccion de la confidencialidad, autenticidad o integridad de la informacion, asi como la

debida documentacion y resguardo de estos.

Debe ser cumplida por todos los usuarios en la Municipalidad de Montes de Oro,

incluyendo las empresas que presten servicios a la entidad.

D. Aplicacion

1. Generalidades

Se debe cifrar toda la informacion sensible, clasificada como confidencial, que
pudiese quedar expuesta a usuarios no autorizados, en relacion con su privacidad e

integridad.

Se deben utilizar controles criptograficos para la proteccion de la confidencialidad,
el cumplimiento del principio de la no repudiacion y el control de integridad de la

informacion en los siguientes casos:

- Proteccidn de claves de acceso a sistemas, documento
electronico, datos y servicios.

- Transmision de informacién clasificada fuera del &mbito del
servicio.

- Resguardo de informacion cuando asi surja de la evaluacién
de riesgos realizada por el propietario de la informacién y el encargado de

seguridad de la informacion.
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2. Acerca de la confidencialidad

Se definen los algoritmos de cifrado que podran utilizarse al interior de la
Municipalidad de Montes de Oro, como una aplicacion directa o como parte de la
configuracion de otros productos de seguridad comerciales, tomando en cuenta el
tipo y la calidad del algoritmo de cifrado utilizado y la longitud de las claves
criptogréaficas. Sélo se utilizan algoritmos de cifrado definidos en estandares

internacionales.

3. Acerca de la integridad/autenticidad

Para verificar la autenticidad o integridad de la informacion almacenada o
transmitida sensible o critica, la Municipalidad de Montes de Oro utiliza como
mecanismo criptografico la firma digital bajada en certificados digitales. En el caso

de documentos electronicos, estos son de caracter de firma electronica avanzada.

4, Acerca de la Autenticacion

Se utilizan técnicas criptogréaficas para autenticar a los usuarios o entidades
externas que requieren hacer uso de los sistemas de informacion de la
Municipalidad de Montes de Oro. Los funcionarios deben usar el sistema autorizado
por la Municipalidad de Montes de Oro para efecto de autenticacion.

El encargado de seguridad debe ser informado inmediatamente en caso de
que se reciba cualquier comunicado por cualquier medio de comunicacion de parte

de una autoridad de proteccion de datos u otro ente regulador.
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5. Registro y cancelacion de registro de usuarios

Este mecanismo de autentificacion (claves de acceso, dispositivo u otro)
debe ser asignado individualmente, quedando prohibido el uso de un nombre de

usuario ajeno o facilitar el usuario y su contrasefia personal a un tercero.

El Departamento de Gestion de Personas es responsable de notificar por
escrito al Departamento de Informatica y Telecomunicaciones sobre el ingreso,
salida o traslado de un usuario. Esto con el fin de que se creen, inhabiliten,
modifiquen o eliminen privilegios de acceso a las diferentes plataformas,

documentacion, dominios y dispositivos correspondientes.

6. Uso de la informacién de autenticacion secreta

Todos los funcionarios que presten servicios a la Municipalidad de Montes

de Oro tienen la obligacion de cumplir con las siguientes directrices:

- Mantener la informacion de autenticacion secreta como confidencial,
asegurandose de que no se divulgue a ninguna otra parte, incluidas las personas con
autoridad.

- Evitar mantener un registro (es decir, en papel, archivo de software o en un
dispositivo de mano) de la informacion de autenticacion secreta.

- Cambiar la informacion de autenticacion secreta cuando exista alguna
sospecha de que pudiera haber sido vulnerada o conocida por terceros.

- No se debe compartir la informacion de autenticacion secreta de usuario de

una persona.
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7. Contrasefias en Dispositivos de Red

Todos los dispositivos de red (routers, firewalls, switches) deben tener
contrasefias unicas u otro mecanismo de control de acceso.

Si un dispositivo no posee contrasefia de acceso, se debe impedir su
administracion remota, permitiendo la intervencion sélo al personal autorizado y en

forma directa (conexion local).

8. Contrasefia por Omision y recordatorios de contrasefia

Toda contrasefia por omision provista por el fabricante de cualquier sistema
debe ser reemplazada inmediatamente.

Queda absolutamente prohibido anotar las contrasefias de acceso en lugares
publicos.

Cualquier contrasefia encontrada en estos medios debe ser informada al

encargado del Departamento de informatica y tratada como un incidente.

9. Acceso a Informacion Sensible

En el caso del control de acceso a informacion, se deben utilizar contrasefias
robustas seguras o cifradas.

La contrasefia nunca debe ser compartida o revelada; hacer esto
responsabiliza al usuario que prestd la contrasefia de acceso y a todas las acciones
que se realicen de la misma.

Frente a la evidencia de un compromiso del sistema por uso indebido de
cuentas con privilegios, todas las contrasefias de cuentas con privilegios del sistema

deben ser reemplazadas y se debe registrar como un incidente de seguridad.
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5.1.3 Gestién de cuentas

A. Descripcion General

La Municipalidad de Montes de Oro considera indispensable regular la creacion,

suspension, reactivacion, eliminacion de usuarios de red y correo electrénico.

B. Propdsito

El objetivo de la politica es regular la creacion, suspension, reactivacion,
eliminacion de usuarios de red y de correo electronico, para lo cual, se emiten los siguientes
lineamientos que son de cumplimiento obligatorio para todo el personal de la
Municipalidad de Montes de Oro.

C. Alcance

Es necesario que todos los usuarios estén enterados y conscientes de los
compromisos, normas y reglamentos que se dictan para la creacion de este tipo de cuentas,
tomando todas las medidas que correspondan, para que estas se respeten y se cumplan, ya
que las cuentas de red y correo electronico dan acceso a gran variedad de recursos

informaticos que deben manejarse con cautela

El uso de la red y recursos de informacién, estan disponible para fortalecer el flujo
de informacion interna, la investigacion y el apoyo a las diferentes tareas encomendadas
para mejoramiento de nuestras labores. Todos los usuarios de la red estan sujetos a esta
politica y a los términos de esta. El uso inapropiado de la red podria ser sancionado con la
eliminacion del acceso a estos recursos y puede conllevar a la aplicacion de las sanciones

disciplinarias respectivas, ademas de las consecuencias de indole legal que sean aplicables.
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D. Aplicacion

1. Solicitud de creacion de usuarios de red y correo electrénico.

Para la creacion de usuarios nuevos de red y de correo electronico, se deben seguir

los siguientes pasos:

1. Debe existir una solicitud expresa por parte del Departamento de Recursos
Humanos para usuarios en el Departamento de Tecnologias de Informacién, solicitando

la creacion de los accesos. Esta solicitud debe incluir al menos lo siguiente:

o Nombre completo de la persona

o Numero de Identificacion: Cédula Nacional, Cédula de
Residencia o Pasaporte.

o Indicar si es un funcionario interino, en propiedad o un
pasante.

o En caso de ser un funcionario en situacion interina o pasante,
se debe indicar una fecha de finalizacion de las labores, con el fin de limitar
el acceso a los recursos informaticos hasta la fecha que se indique.

o Departamento al que pertenece el nuevo funcionario.

2. Una vez recibida la solicitud en el Departamento de Tecnologias de
Informacion, se procedera a realizar la creacion del usuario de red y del correo
electrénico. El usuario de red sera creado a partir del nimero de identificacion brindado
en la solicitud. También, se creara una cuenta de correo electrénico que consta de:

a. Una direccion electrénica con la forma

usuario@municipalidadmontesoro.go.cr.
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b. Una palabra clave o contrasefia para acceder de manera privada a la

cuenta.

c. La posibilidad de enviar y recibir mensajes en la Intranet y hacia Internet

utilizando la direccion electronica asignada.

3. Dadas las limitaciones de cuentas con que cuenta el Departamento de
Tecnologias de Informacion, sélo se crearan cuentas de correo para funcionarios
interinos o en propiedad, limitando el acceso a estas a las personas que realicen pasantias

en la Institucion.

4. Todo usuario para tener acceso a los recursos de red y al correo electrénico,
debera quedar registrado en la Base de Datos de Usuarios de red del Departamento de

Tecnologias de Informacion.

5. Una vez creados los accesos correspondientes, el Departamento de
Tecnologias de Informacion se encargara de notificar la cuenta y clave de acceso, al
responsable de la solicitud para que la retire en las oficinas del Departamento de
Recursos Humanos. Las claves creadas por el Departamento son temporales, por lo que
se deben cambiar en el primer ingreso del usuario. La nueva clave debe cumplir con las

siguientes caracteristicas:

1. Tamafio minimo de 8 (ocho) caracteres.

2. Utilizar letras mayusculas (de la “A” a la “Z”), minasculas (de la “a”
a la “z”), nimeros (del “0” al “9”) y preferiblemente caracteres especiales como $,
#, &, * (asterisco) y (punto).

3. No se permitira claves en blanco.

4. Evitar el uso de su nombre, sus apellidos, nombres de personas,
animales, iniciales familiares, cédulas.

5. No usar secuencias basicas de caracteres que cambian parcialmente

con base en la fecha u otro factor facilmente predecible.
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6. Se recomienda realizar un cambio de contrasefia por lo menos una

vez cada 30 dias naturales.

6. Es importante aclarar que la misma contrasefia del usuario de red es la que se

utiliza para acceder al correo electrénico

2. Solicitud de suspension temporal de usuarios de red y correo

electroénico.

Para la suspension temporal de usuarios de red y de correo electronico, se deben

seguir los siguientes pasos:

1. Se puede dar por motivos de seguridad informatica ante el conocimiento
previo del Departamento de Tecnologias de Informacién respecto a la separacion del
cargo, de algan funcionario de la institucion, ya sea este por motivos de despido,
suspension temporal, permiso sin goce se salario, u alguna otra situacién contemplada
por la gestion de Recursos Humanos. También puede darse una suspensién temporal de
los accesos si se detecta desde el Departamento de Tecnologias de Informacion, algan
acceso indebido u otro evento que pueda afectar la integridad y seguridad de las cuentas
del funcionario. O bien, mediante la tramitacién inmediata de una solicitud expresa por
parte del Departamento de Recursos Humanos, por medio de un correo electronico para
el Departamento de Tecnologias de Informacion, solicitando la suspension de los

accesos. Esta solicitud debe incluir al menos lo siguiente:

o Nombre completo de la persona

o Numero de Identificacion: Cédula Nacional, Cédula de Residencia o
Pasaporte

o Indicar si es un funcionario interino o en propiedad.

o Departamento al que pertenece el nuevo funcionario.
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o Fecha a partir de la cual se hace una suspensién temporal de los

aCCesos.

2. Seguidamente se procedera a realizar la suspension del usuario de red y del
correo electrénico, manteniéndose en dicho estado hasta que no exista una solicitud de

reactivacion o eliminacion de la cuenta en definitiva por parte de Recursos Humanos.

3. Solicitud de reactivacion de una cuenta de usuarios de red y correo

electronico suspendida.

Para la reactivacion de usuarios de red y de correo electronico, se deben seguir los

siguientes pasos:

1. Debe existir una solicitud expresa por parte del Departamento de Recursos
Humanos, por medio de un correo electronico para el Departamento de Tecnologias de
Informacion, solicitando la reactivacion de los accesos. Esta solicitud debe incluir al

menos lo siguiente:

o Nombre completo de la persona.

o Numero de Identificacion: Cédula Nacional, Cédula de Residencia o
Pasaporte.

o Indicar si es un funcionario interino o en propiedad.

o Departamento al que pertenece el nuevo funcionario.

o Fecha a partir de la cual se debe hacer la reactivacion de los accesos.

2. Una vez recibida la solicitud en el Departamento de Tecnologias de
Informacion, se procedera a realizar la reactivacion del usuario de red y del correo

electrdnico, a partir de la fecha que se indique en la solicitud.
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4. Solicitud de eliminacion de una cuenta de usuarios de red y correo

electronico suspendida.

Para la eliminacion de usuarios de red y de correo electrénico, se deben seguir los

siguientes pasos:

1. Debe existir una solicitud expresa por parte del Departamento de Recursos
Humanos, por medio de un correo electronico para el Departamento de Tecnologias de
Informacion, solicitando la eliminacion de los accesos. Esta solicitud debe incluir al

menos lo siguiente:

o Nombre completo de la persona.

o Numero de Identificacion: Cédula Nacional, Cédula de Residencia o
Pasaporte.

o Indicar si es un funcionario interino o en propiedad.

o Departamento al que pertenece el nuevo funcionario.

o Fecha a partir de la cual se debe hacer la reactivacion de los accesos.

2. Una vez eliminados los accesos, el usuario tendra 30 dias naturales (1 mes
calendario), para que pueda solicitar un respaldo de su correo electronico, esto antes de

que su cuenta sea eliminada por completo del sistema de correo electronico institucional.
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5. Responsabilidades.

1. Cada usuario y funcionario es responsable de los mecanismos de control de
acceso a la red, que les sean proporcionados; esto es, de su “Usuario” (nimero de cédula
del funcionario) y contrasefia necesarios para acceder a la red interna de informacion y a
la infraestructura tecnoldgica de la Municipalidad de Montes de Oro, por lo que se

deberd mantener de forma confidencial.

2. Todos los usuarios deberan autenticarse por los mecanismos de control de
acceso provistos por el Departamento de Tecnologias de Informacién antes de poder
usar la infraestructura tecnologica de la Municipalidad de Montes de Oro.

3. Los usuarios no deben proporcionar informacion a personas externas, de los
mecanismos de control de acceso a las instalaciones e infraestructura tecnolégica de la

Municipalidad de Montes de Oro.

4. Cada usuario que acceda a la infraestructura tecnoldgica de la Municipalidad
de Montes de Oro, debe contar con un identificador de usuario (nimero de cédula) Gnico
y personalizado. Por lo cual, no esta permitido el uso de un mismo identificador por

varios usuarios.

5. Los usuarios y funcionarios son responsables de todas las actividades
realizadas con su identificador de usuario (ID). Los usuarios no deben divulgar ni
permitir que otros utilicen sus identificadores de usuario, ni tampoco utilizar el ID de

otros usuarios.

6. La asignacion de contrasefias debe ser realizada de forma individual, y por
tanto no debe ser compartida. Hacer esto responsabiliza al usuario que presté su

contrasefia de todas las acciones que se realicen con su cuenta de correo.

7. Cuando un usuario olvide, bloquee o extravie su contrasefia, debera
apersonarse al Departamento de Tecnologias de Informacion para que se le proporcione

una nueva contrasefia.
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8. Las contrasefias no deben registrarse o anotarse en un lugar donde personas no
autorizadas puedan descubrirlos, tampoco se deben almacenar en ningun programa o

sistema que proporcione esta facilidad y que pueda ser utilizado por terceras personas.

9. Por seguridad de la informacidn nunca se debe utilizar opciones de los
sistemas para “recordar las contrasefias”, esto por cuanto el acceso queda directo y

cualquier persona que ingrese a ese equipo podria hacer uso de esa cuenta de correo

10. Todo usuario que tenga la sospecha de que su contrasefia es conocida por otra

persona, deberd cambiarlo inmediatamente.

11. No utilice comandos o programas o el envio de mensajes de cualquier tipo
con el proposito de interferir o deshabilitar una sesion de usuario a través de cualquier

medio, local o remoto (Internet o Intranet).

6. Uso y administracion del correo electronico.

A. La cuenta de correo electronico

Se entiende por cuenta de correo electronico la asignacién por parte de la

Municipalidad de Montes de Oro:

. Una direccion electronica con la forma

usuario@municipalidadmontesoro.go.cr.

o Un buzon (espacio en disco) para almacenar los mensajes.

o Una palabra clave o contrasefia para acceder de manera privada a la
cuenta.

o La posibilidad de enviar y recibir mensajes a buzones de otras
plataformas de correo, dentro y fuera del pais.

o Formato de las cuentas de Usuario: Con el fin de garantizar que la

identificacion del usuario en la direccion de correo sea Unica, se seguiran las
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siguientes reglas para construir cada identificacion: se formaré con la primera letra
del nombre del usuario y el primer apellido (sin tildes, mayusculas, ni signos
propios de algunos idiomas). En caso de presentarse coincidencias en la
identificacion de dos usuarios se resolvera de acuerdo con el orden de
procesamiento: el primer usuario recibira la identificacién antes mencionada, al
segundo usuario se le asignara la primera letra del nombre del usuario, el primer
apellido, y la primera letra del segundo apellido.

o La primera vez que un usuario reciba su cuenta de correo, debera
cambiar su clave.

o Para reportar problemas o realizar cualquier solicitud que tenga
relacion con cuentas de correo o el servicio de correo electronico en general, se
debe hacer la correspondiente solicitud de servicio en la Intranet.

o Es responsabilidad de cada usuario tener copias de respaldo de los

mensajes de sus carpetas de correo y de su agenda de direcciones electronicas.

B. Buen uso del correo electronico.

En la Municipalidad de Montes de Oro debera utilizarse para trabajar solamente
el correo oficial institucional, excluyendo servicios comerciales como Hotmail, Yahoo,

Gmail, entre otros.
Es responsabilidad de los usuarios:

o Usar su cuenta con fines laborales de acuerdo con las funciones
propias del puesto que le ha sido asignado en la Municipalidad de Montes de Oro.

o Se debe utilizar el logo institucional
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C. Seguridad de la informacion.
Tome en cuenta las siguientes medidas de Seguridad:

e Antes de responder un mensaje, asegurese que vaya dirigido a usted.

e Cerciore antes de contestar un mensaje, de que conoce la direccion.

¢ No envie ni conteste cadenas de correo o cualquier otro esquema de
"piramide” de mensajes.

e No use su cuenta para fines comerciales.

e Analice y verifique cada correo antes de abrirlo, aun cuando cree
conocer la cuenta que le envio el mensaje, por ningn motivo se deben abrir
correos malintencionados tipo “phishing”.

e Debe borrar de inmediato cualquier mensaje que sea sospechoso,
para no exponer el correo Institucional a un posible ataque o hurto de
informacion.

¢ Nunca proporcione informacién confidencial por correo, ni facilite
usuarios o contrasefias, de ningun tipo.

e Los usuarios no deben leer correo ajeno ni generar o enviar correos
electronicos a nombre de otra persona sin autorizacion o suplantandola.

e Nunca se inscriba a listas de correos que no conozca.

e La Municipalidad de Montes de Oro se reserva el derecho de
monitorear mediante el Departamento de Tecnologias de Informacion las cuentas
que presenten un comportamiento sospechoso.

e Con el fin de agilizar el envio de informacion, no se podran enviar
mensajes masivos, a menos que sea un asunto oficial.

¢ No se debe falsificar, esconder, suprimir o sustituir la identidad de un
usuario de correo electronico.

¢ No se debe interceptar, revelar o ayudar a terceros a interceptar o
revelar las comunicaciones electronicas.

¢ No envie mensajes a gente que no conoce, a menos que exista una
razén de peso de por medio

¢ No envie mensajes ofensivos, abusivos, etc.

104



5.1.4 Manejo de Informacion.

A. Descripcion General

Describir las actividades que adquieren cada uno de los colaboradores de la

Municipalidad de Montes de Oro con relacion al manejo de la informacion.

B. Proposito
Tiene como proposito describir las actividades, procedimientos y
responsabilidades de los colaboradores de Municipalidad de Montes de Oro con relacion
al manejo de la informacion personal de sus usuarios, asi como todas las medidas de

seguridad que se adoptan para la proteccién de la informacién y las normas que rigen las

diferentes actividades aqui comprendidas.

C. Alcance

Comprende todos los procesos de la empresa que captan, manipulan y comparten

informacidn hasta su disposicion final.

D. Aplicacion

A. ldentificacién Y Autorizacion.

o Cada uno de los colaboradores de la Municipalidad de Montes de Oro

se identifica en el Sistema de la Institucion con un usuario y contrasefia.
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o El cargo que tenga cada empleado, definira el nivel de permisos que
tiene para ingresar, consultar y actualizar informacion.

o Para el Servidor de Archivos, se definen los documentos que pueden
ser de acceso interno y los que requieren un permiso exclusivo gue son

almacenados en carpetas privadas, de lectura y de edicion.

B. Control de Acceso.

e Bajo los mecanismos de identificacion y autorizacion establecidos se
evitara que un usuario pueda acceder a recursos a los cuales no tiene
autorizacion.

e Los niveles de acceso a las bases de datos y al Servidor de Archivos
se definen de acuerdo al perfil del cargo, en caso de que se cree un cargo nuevo
se debe establecer primero el perfil para identificar el nivel de seguridad y acceso
que se necesita para el ingreso.

e Cuando un empleado se retira de la Municipalidad de Montes de Oro,
el Departamento de Recursos Humanos debe notificar al Departamento de
Tecnologias de Informacion para que desactive el usuario en los diferentes
sistemas.

e En caso de requerir acceso especial y el cargo no lo posea, el
empleado lo solicita al Departamento de Tecnologias de Informacién quien

analiza la peticion y de ser procedente asignara los permisos.

106



C. Registro de Acceso.

Siempre que se realice una modificacion a los datos contenidos en el
Sistema de la Institucién se registra identificando: la informacién modificada, hora
y fecha de modificacion, usuario que modifico y desde que equipo se realiza la

modificacion.

Los datos del registro de modificacion, anulacion y eliminacion se
conservan indefinidamente y solo el personal autorizado, tiene acceso en modo de

consulta al mdédulo de auditoria del Sistema de la Institucion.

Para el caso de la informacion almacenada fisicamente en el Archivo
central, se hace la solicitud de acceso a la documentacion requerida al
Departamento de Tecnologias de Informacion de acuerdo al protocolo de acceso

que se tenga establecido.

D. Acceso a Datos a Través de Redes de Comunicaciones.

Las bases de datos de la Municipalidad de Montes de Oro, solo seran
accesibles estando conectados a la red interna, ademas, tanto el Servidor de
Archivos como el Sistema de la Institucion tienen medidas de seguridad que
limitan el acceso a la informacion y el nivel de permisos que se tenga para la

modificacion de la misma.

Los accesos al Sistema de la Institucidn seran controlados a través de
usuario y clave personal que posee cada uno de los empleados de la Municipalidad
de Montes de Oro, los cuales se gestionan de acuerdo al nivel de permiso que se

requiera segun el perfil del cargo que ocupa el colaborador y le dan acceso
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restringido a tipo de informacion necesaria para el desarrollo de sus actividades

laborales.

El Servidor de Archivos cuenta con acceso restringido a la informacion de
acuerdo a lo que disponga el colaborador encargado de la informacion, contando
con archivos privados de cada area en particular e informacién que se permite

compartir, alguna con objetivos de edicién y otra con objetivos de solo lectura

E. Copias de Respaldo y Recuperacion.

La creacion y actualizacion de datos se lleva en los Sistemas de la
Institucion, los cuales se almacenan directamente en servidores, estos estan
configurados para realizar copias de seguridad diarias, se transfieren al finalizar el

dia a un disco duro externo y se clasifican en tres grupos:

e  Abuelo: contiene los respaldos mensuales por afio y el del
altimo mes del afio inmediatamente anterior.

o Padre: contiene los respaldos semanales (viernes de cada
semana).

o Hijo: contiene el respaldo realizado dia a dia de lunes a

viernes.

Los procedimientos establecidos para las copias de respaldo y para su
recuperacion garantizaran su reconstruccién en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccion. El responsable de la informacion
verificara semestralmente los procedimientos de copias de respaldo y recuperacién
de los datos. Las pruebas anteriores a la implantacion o modificacion de sistemas
de informacion se realizaran con datos reales previa copia de seguridad, y

garantizando el nivel correspondiente al tratamiento realizado.
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F. Informacion y Obligaciones del Personal.

Para asegurar que todas las personas conocen las normas de seguridad que
afectan al desarrollo de sus funciones, seran informadas de acuerdo con el

siguiente procedimiento:

o En el momento de realizar la induccién y entrenamiento, el
encargado de realizarla debe socializar con los diferentes colaboradores bajo
su cargo las medidas que afectan en el desarrollo de las actividades de su
ejercicio laboral.

o A través del medio interno de comunicacion, se recordara
periédicamente la existencia de las normas de seguridad y las consecuencias
de su incumplimiento.

o Una vez al afio, el responsable de Tecnologias de Informacion
realiza una reunion con todo el personal para socializacion y refuerzo del
conocimiento de las medidas de seguridad de manejo de la informacién.

G. Funciones y Obligaciones del Personal.

Constituye una obligacion del personal notificar al Departamento de
Tecnologias de Informacion las incidencias de seguridad de las que tengan

conocimiento respecto a los recursos protegidos.
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Todas las personas deberan guardar confidencialidad sobre los datos
personales que conozcan en el desarrollo de su trabajo, compromiso pactado en el

contrato laboral de trabajo y/o de prestacién de servicios.

Funciones y obligaciones de los colaboradores de la Municipalidad de

Montes de Oro:

o Velar por el cumplimiento de las medidas de seguridad de la
informacidn al interior de la empresa, gestionar el conocimiento de dichas
medidas y las consecuencias del incumplimiento de las mismas.

o Gestionar y verificar que los cargos asociados a su area
posean los permisos para acceder a la informacion contenida en las bases de
datos necesarias para el desempefio de sus actividades laborales.

o Velar por la adecuada disposicion y el mantenimiento integral
de la informacién, por parte del personal de la organizacion que requiera los
documentos.

o Conocer y respetar las normas y procedimientos para el
adecuado uso de la informacion tanto fisica como virtual de los usuarios de

la Municipalidad de Montes de Oro.

El personal que realice trabajos que no impliquen el tratamiento de datos
personales tendran limitado el acceso a estos datos, a los documentos que

contengan o a los recursos del Sistema de la Institucion.

Cuando se trate de personal ajeno a Institucion, el contrato de prestacion de

servicios recogera expresamente la prohibicion de acceder a los datos personales.

En caso que por la naturaleza de las actividades desarrolladas por el
contratista y necesite acceder a informacion personal, en el contrato se expresa la
obligacion de confidencialidad respecto a aquellos datos que hubiera podido

conocer durante la prestacion del servicio.
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5.1.5 Gestién del cambio

A. Descripcion General

Todo cambio sobre un activo y/o elemento de configuracion en los
ambientes de produccion debe realizarse mediante una solicitud de cambio, es
decir que debe registrarse y gestionarse con el Departamento de Tecnologias de

Informacion.

Todo cambio debe tener un técnico responsable asignado, quien desempefia

el rol de gestor del cambio.

B. Proposito

El objetivo es definir y establecer directrices que le permitan a la

universidad evaluar los cambios internos y externos sobre el Sistema de la

Institucion, minimizando la aparicion de nuevos riesgos en el entorno laboral a

medida que suceden los cambios.

C. Alcance

Se debe o puede incluir cambios en todos los servicios, arquitecturas,

procesos, herramientas, métricas y documentacion para la gestion de cambios en

Infraestructura y Operaciones de TI.
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D. Aplicacion

1. Identificar el tipo de cambio.

Se debe identificar, describir, clasificar y justificar el cambio de este

procedimiento.

2.Analizar el impacto del cambio al sistema de gestion de seguridad.

Identificar y evaluar el impacto y los riesgos a los que se enfrenta el
proceso con la implementacién del cambio previsto, teniendo en cuenta los efectos
0 consecuencias del cambio y establecer los controles para minimizar riesgos e

impactos.

3.Registrar las actividades del plan de gestion de cambios.

Luego de identificados los posibles impactos y riesgos, se realiza el plan de
intervencion o plan de gestion del cambio que debe incluir: actividad, responsable,
comunicacion, fecha seguimiento, estado del cambio (en ejecucion o cerrado) si

fue eficaz: (si /no)
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4.Comunicar el plan de gestion de cambios a los interesados.

Comunicar el plan de gestion del cambio, para que conjuntamente trabajen

con el responsable del proceso.

5.Implementar el plan de gestién de cambios.

Los responsables deben informar sobre las novedades que se generen en el
proceso de implementacion de acciones con el fin de tomar decisiones respecto a
dichas novedades para que los riesgos derivados del cambio no se materialicen o

los impactos se minimicen

Cada vez que se realice un cambio en el Sistema de la Institucion, se tendré en
cuenta la identificacion de peligros, valoracion de riesgos e identificacion de aspectos e

impactos.

Cuando se trate de cambios en la documentacion, deberan ser difundidos segln la
matriz de comunicaciones de la Institucion. Asi mismo, cuando se trate de cambios en el
perfil de cargo, se debera informar a cada colaborador, con el fin de garantizar su

entendimiento.

Cuando se trate de activos, se establecerd un procedimiento para la operacion de la
misma el cual estara orientado a un manual de operaciones o, ademas se establecera los
controles en la matriz de peligros; se debe asegurar que el colaborador que vaya a utilizar el
activo entienda la forma de operacion y los riesgos y los controles y si es posible tratar que
el trabajador reciba el entrenamiento directamente del fabricante o el distribuidor del

activo.
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5.1.6 Gestién de incidentes

A. Descripcion General

Contar con una politica de gestion de incidentes es clave para garantizar la
supervivencia de la empresa ante los efectos negativos causados por un ataque de
ciberseguridad. Es fundamental disefiar un plan que determine el alcance de las
acciones a realizar en cuanto se detecte el incidente y la respuesta al mismo para
mitigar al maximo su impacto.

B. Proposito

Gestionar adecuadamente todos los incidentes de seguridad de la
informacién reportados en la Municipalidad de Montes de Oro dando

cumplimiento a los procedimientos establecidos.

C. Alcance

Esta politica aplica para todos los colaboradores de la Municipalidad de
Montes de Oro que detecten un evento o incidente de seguridad de la informacion

el cual deben reportar.

D. Aplicacion
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A. Responsabilidades y procedimientos.

Para establecer las responsabilidades y procedimientos de gestion para
asegurar una respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la

informacidn hay que tener en cuenta lo siguiente:

o Establecer las responsabilidades en la gestion de incidentes de
seguridad digital dentro del MEN.

o Definir el procedimiento de atencion de incidentes de
seguridad de la informacion del MEN.

o Dar un tratamiento adecuado a todos los incidentes de
seguridad de la informacion reportados en el MEN.

o Realizar sensibilizacién a todos los colaboradores y terceros

sobre incidentes de seguridad de la informacion.

B. Reporte de eventos de seguridad de la informacion.

o Informar sobre los eventos de seguridad de la informacién a través de
los canales de gestion apropiados, tan pronto como sea posible.

o Reportar de forma inmediata de acuerdo con el procedimiento
previsto los eventos, incidentes o debilidades en cuanto a la seguridad de la

informacion que identifiquen o se presenten.
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C. Evaluacion de eventos de seguridad de la informacién.

o Evaluar los eventos de seguridad de la informacién y decidir si se van
a clasificar.

o Evaluar cada evento o incidente de seguridad de la informacion
presentado en la Municipalidad de Montes de Oro, con el fin de poder determinar
clasificacion y priorizacion.

o Registrar los resultados de la evaluacion y la decision para referencia

y verificacion futuras.

D. Respuesta a incidentes de seguridad de la informacion.

Responder a los incidentes de seguridad de la informacion que se presenten

en la Municipalidad de Montes de Oro.
La respuesta debe incluir lo siguiente:

o Recolectar evidencia lo méas pronto posible después de que
ocurra el incidente.

o Llevar a cabo analisis forense de seguridad de la informacion,
segun se requiera.

. Llevar el asunto a una instancia superior, segun se requiera.

o Asegurarse de que todas las actividades de respuesta
involucradas se registren adecuadamente para analisis posterior.

o Tratar las debilidades de seguridad de informacion que se
encontraron que causan o contribuyen al incidente.

o Una vez que el incidente se haya tratado lo suficiente, cerrarlo

formalmente y hacer un registro de esto.

116



E. Aprendizaje obtenido de los incidentes de seguridad de la

informacion.

o Usar el conocimiento adquirido al analizar y resolver
incidentes de seguridad de la informacidn para reducir la posibilidad o el
impacto de incidentes futuros.

. Documentar todos los incidentes de seguridad de la
informacidn reportados en la Municipalidad de Montes de Oro.

o Llevar una bitacora de los incidentes de seguridad de la

informacidn reportados y atendidos en la Municipalidad de Montes de Oro.

F. Recolecciéon de evidencia.

o Definir y aplicar procedimientos para la identificacion,
recoleccion, adquisicién y preservacion de informacion que pueda servir
como evidencia.

o Desarrollar y seguir procedimientos internos cuando se trata
con evidencia para propositos de acciones legales y disciplinarias en la

Municipalidad de Montes de Oro.
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5.1.7 Control de activos de informacién

A. Descripcion General

La Municipalidad de Montes de Oro comprende la importancia de una
adecuada gestion de los activos, por lo cual tener un inventario y conocer la
responsabilidad de los activos de informacion es parte esencial del sistema de
gestion de Seguridad de la Informacién de la entidad, dado que a través de éste se
conoce cuéntos activos tiene la entidad, sus propietarios y los responsables de los

mismos.

B. Proposito

Definir las politicas para la gestion de los activos de la institucion que

incluye el inventario y la responsabilidad sobre los activos de informacion.

C. Alcance
Aplica para todos los colaboradores de la Municipalidad de Montes de Oro
que tenga acceso a los recursos y activos de informacion durante su ciclo de vida
(creacion, distribucion, transmision, almacenamiento, eliminacion), y a los activos

de informacion en todas sus formas (digital, impresa, escrita, y verbal).

D. Aplicacion
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A. Inventario de Activos.

1. Inventario de Activos.
Se deben identificar los activos asociados con la informacion e

instalaciones de procesamiento de informacion, y se debe elaborar y

mantener un inventario de estos activos.

2. Propiedad de los Activos.

Los activos de informacion que hacen parte del inventario deben
tener un propietario o responsable, de acuerdo con la asignacion de activos
fijos en el caso del hardware y de la informacion de acuerdo con el rol
desempefiado en la entidad.

3. Encargado de inventarios de activos de informacion.

Responsable encargado de generar, mantener y actualizar el
inventario de los activos de la entidad, asi como la asignacion indicando los
responsables de la custodia de dichos activos.

4. Personal de la Municipalidad de Montes de Oro.
Responsable encargado de garantizar la integridad, confidencialidad

y disponibilidad del inventario de activos que este bajo su custodia.
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5. Uso Aceptable de los Activos.

Se deben identificar, documentar e implementar reglas para el uso
aceptable de informacion y de activos asociados con informacion e

instalaciones de procesamiento de informacion.

6. Devolucién de los Activos.

Todos los empleados y usuarios de partes externas deben devolver

todos los activos de la organizacion que se encuentren a su cargo, al terminar

su empleo, contrato o acuerdo.

7. Etiquetado de Activos.

Se debe desarrollar e implementar un conjunto adecuado de
procedimientos para el etiquetado de la informacidn, de acuerdo con el

esquema de clasificacion de informacion adoptado por la entidad.

8. Eliminacion de Activos.

La eliminacion o destruccion de los activos de informacion, sean
estos documentos en papel, bienes muebles (equipos, computadores,
notebook, u otros similares), debera efectuarse de acuerdo con la

normatividad vigente.

120



5.1.8 Deteccion de intrusion

A. Descripcion General

Un Sistema de Deteccion de Intrusos es un programa utilizado para analizar la

deteccidn de supuestos intrusos en la red o un computador, basado en sensores virtuales,

permiten monitorear el trafico de la red, permitiendo asi evitar posibles ataques.

B. Proposito

Es un proceso de auditoria de la informacion del sistema de la red o de un

computador, logrando a través de una configuracion y de una base de datos prevenir y

detectar posibles ataques de intrusos.

C. Alcance

Esta politica aplica para todos los colaboradores de la Municipalidad de Montes de

Oro que detecten un evento o incidente de seguridad de la informacién.

D. Aplicacion

El proceso de deteccidn de intrusos, se lo define de la siguiente manera:

o Una base de datos con una recopilacion de ataques anteriores.

o Un sistema actual debidamente configurado.

121



o Estado actual, referente en términos de comunicacion y
procesos.

Ademas, el Sistema de Deteccion de Intrusos posee diferentes tipos los cuales se
especificaran a continuacion:

o Sistema de Deteccion de Intrusos basados en Host, estos solo
procesan determinadas actividades de los usuarios o computadoras.

o Sistema de Deteccion de Intrusos basados en Red, monitorean
generalmente algun punto de la red, en busca de intrusos. Bien ubicados en
la red, pueden ser una alternativa excelente para la prevencion de los
intrusos y un bajo impacto en la red al abarcar grandes redes.

o Sistema de Deteccion de Intrusos basados en Log, revisa los
archivos de Logs en busca de posibles intrusos, se caracteriza por su
precision y completitud.

Todos estos Sistemas de Deteccion seran usados por el Departamento de

Tecnologias de Informacion y el mismo departamento tomara las medidas necesarias para
controlar la intrusion.

5.1.9 Acceso a la red

A. Descripcion General

Disefiar una politica para garantizar que la red informatica esté protegida de
cualquier acto o proceso que pueda violar su seguridad.

B. Propdsito
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Fortalecer la proteccion de la informacién en las redes, y sus instalaciones de
procesamiento de informacion de soporte de la Municipalidad de Montes de Oro.

C. Alcance

Esta politica aplica para todas las redes, los servicios de red y los controles
utilizados para proteger la informacion en la transferencia de informacion de la

Municipalidad de Montes de Oro.

D. Aplicacion

A. Controles de Redes.

. Gestionar y controlar las redes para proteger la informacion
en sistemas y aplicaciones.

o Establecer los controles ldgicos para el acceso a los diferentes
recursos informaticos, con el fin de mantener los niveles de seguridad
apropiados.

o Proporcionar a los colaboradores y terceros todos los recursos
tecnoldgicos de conectividad necesarios para que puedan desempefiar las
funciones y actividades laborales.

o Monitorear la funcionalidad de las redes a través del uso de
analizadores de red.

o No es permitido conectar a las estaciones de trabajo o a los
puntos de acceso de la red corporativa, elementos de red (tales como
switches, enrutadores, modems, etc.) que no sean autorizados por el

Departamento de Tecnologias de Informacion.
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B. Seguridad de los servicios de red.

o Dar el acceso a internet exclusivamente a través de la red
establecida para ello, es decir, por medio del sistema de seguridad con
Firewall incorporado en la misma.

o Utilizar el acceso a la red, Internet, exclusivamente para el
desarrollo de sus actividades propias de las funciones desemperfiadas en la
Municipalidad de Montes de Oro.

o El acceso de los colaboradores a la red debe realizarse a través
de la red inalambrica definida como (MuniMonOro) o mediante la red
cableada.

o Conectarse Unica y exclusivamente a la red inalambrica
(InviMonOro) de la Municipalidad de Montes de Oro a internet sin la
necesidad de algun tipo de cableado. La red inalambrica de invitados le
permitira utilizar los servicios de internet, en las zonas de cobertura de la
Municipalidad de Montes de Oro.

o Los usuarios que accedan a través de la red invitados no
tendrén acceso a los servicios, sistemas de informacion, etc., de la

Municipalidad de Montes de Oro ni a ningln recurso de uso privado.

C. Separacion en las redes.

o Establecer un esquema de segregacion de redes, con el fin de
controlar el acceso a los diferentes segmentos de red y buscar que se
preserve la confidencialidad, integridad y disponibilidad de la informacion

de la Municipalidad de Montes de Oro.
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o Establecer parametros técnicos para la conexion segura de la
red con los servicios de red.

o Establecer mecanismos de autenticacion seguros para el
acceso a la red.

o Separar las redes inalambricas publicas de las redes internas,

para preservar los principios de la seguridad de la informacion.

5.1.10 Acceso fisico

A. Descripcion General

Lo definido en la presente politica aplica para el control de acceso fisico a las areas
seguras dentro de las cuales se encuentran el centro de datos, centros de cableado, areas de
tesoreria, archivo, areas de recepcion y entrega de correspondencia y controles de acceso

adecuados para la proteccion de la informacion de la Municipalidad de Montes de Oro.

B. Proposito

Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacion a

las instalaciones de procesamiento de informacion de la Municipalidad de Montes de Oro.

C. Alcance

Aplica para todos los colaboradores de la Municipalidad de Montes de Oro que

tengan acceso a diferentes areas de la institucion, esto con el fin de controlar el acceso
fisico a las &reas donde se encuentras los centros de datos.
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D. Aplicacion

A. Perimetro de seguridad fisica.

o El perimetro de seguridad de las instalaciones de la Municipalidad de
Montes de Oro o de las areas seguras debe ser fisicamente sélido (no deben existir
aberturas en el perimetro o areas donde pueda producirse facilmente una
irrupcion). Las paredes externas del rea deben ser de construccion solida y todas
las puertas que comunican con el exterior deben ser adecuadamente protegidas
contra accesos no autorizados, por ejemplo, mediante mecanismos de control,
vallas, alarmas, cerraduras, etc.

o Verificar que las puertas y ventanas de las areas seguras estén
cerradas con llave cuando no hay supervision o estan desocupadas.

o El perimetro de seguridad de las areas seguras debe contar con
vigilancia mediante CCTV, contar con sistemas de control de acceso y debe ser
monitoreado por el personal de seguridad de la institucion.

o Todas las puertas de emergencia de un perimetro de areas seguras

deben tener alarma.

B. Controles de acceso fisico.

o Todos los puntos de acceso a las instalaciones fisicas deberan tener
un area de recepcién con vigilancia u otro medio para controlar el acceso fisico a

las instalaciones y debe estar documentado.
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o El personal de seguridad debe establecer mecanismos para
inspeccionar y examinar los bolsos, cajas, etc. de los colaboradores o visitantes
que ingresen y salen de las instalaciones de la Municipalidad de Montes de Oro.

o Registrar en una bitacora o sistema de informacion el ingreso y retiro
de todo equipo de cdmputo, servidores, equipos activos de red o cualquier equipo
diferente a smartphone; en caso de que estos equipos sean propiedad del
Ministerio deberan contar con autorizacion expresa segun sea el caso y de acuerdo
con los procedimientos establecidos para tal fin.

o Las areas seguras se deberian proteger mediante controles de entrada,
apropiados para asegurar que solamente se permite el acceso a personal autorizado

o Se debe autorizar el acceso al centro de computo, centros de cableado
y centro de servidores ya que es restringido este acceso y solo deberia ingresar el
personal autorizado. Adicionalmente, se debe realizar el monitoreo

correspondiente a estos accesos.

C. Seguridad de oficinas, recintos e instalaciones.

o Borrar la informacidn escrita en los tableros o pizarras al finalizar las
reuniones de trabajo. Igualmente, no se deben dejar documentos o notas escritas en
los espacios al finalizar las reuniones.

o Garantizar que los visitantes se encuentren acompafiados de un
colaborador de la Municipalidad de Montes de Oro, cuando se encuentren en las
oficinas o areas seguras donde se maneje informacion.

o Asegurar que los visitantes que requieran permanecer en las oficinas
de la Municipalidad de Montes de Oro por periodos superiores a dos dias sean
presentados al personal de oficina donde permaneceran.

o Portar su carné en un lugar visible mientras permanezca dentro de las

instalaciones de la institucion.
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o En ninguna circunstancia, se debe fumar, comer o beber en las areas

seguras.

o Verificar que no se toman fotografias o grabacion de video, en areas
de procesamiento de informacién o donde se encuentren activos de informacion
que comprometan la seguridad o la imagen de la Municipalidad de Montes de Oro,

a menos que esté autorizado.

o Verificar que las instalaciones estén configuradas para evitar que las

actividades o informacion confidenciales sean visibles y audibles desde el exterior.

5.1.11 Dispositivos Moviles.

A. Descripcion General
Evitar que los dispositivos moviles sean causa de infeccidn y/o distribucion de
cddigo malicioso.

Ademaés de prevenir que éstos sean el origen de accesos no autorizados a las redes o
recursos privados de la Municipalidad de Montes de Oro.

B. Propdsito

Se debe adoptar una politica y unas medidas de seguridad de soporte para gestionar

los riesgos introducidos por el uso de dispositivos méviles
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C. Alcance

Se aplica a todos los usuarios en la Municipalidad de Montes de Oro, incluyendo las

empresas que presten servicios a la entidad.

D. Aplicacion

o Llevar un registro y control de todos los dispositivos moviles
(portatiles, tabletas y teléfonos maviles) que posee la Municipalidad de Montes de
Oro. (Entrega y recibido de los dispositivos) y hacer firmar por parte del
servidores publicos y contratistas el compromiso de cumplimiento de controles.

o Definir un procedimiento formal de salida de dispositivos de las
instalaciones, donde se especifique, entre otras cosas, que el uso de los equipos
portatiles de propiedad de la Municipalidad de Montes de Oro, fuera de las
instalaciones, Unicamente se permitira a usuarios autorizados mediante una orden
de salida, la cual debe tener el visto bueno del jefe inmediato con firma autorizada
para este fin.

o Autorizar la salida de equipos de dispositivos mdviles para la
ejecucion de actividades fuera de las instalaciones de la Municipalidad de Montes
de Oro.

o No permitir la salida de equipos de escritorio para la ejecucion de
cualquier actividad fuera de las instalaciones de la Municipalidad de Montes de
Oro. Cuando por alguna excepcion se requiera la salida de un equipo de escritorio
debera tener la autorizacién previa del Departamento de Tecnologias de
Informacion, con el fin de verificar que tipo de informacidn se encuentra
almacenada en el equipo.

o Contar con un sistema de autenticacion, como un patrén, cédigo de
desblogueo o una clave, para todos los dispositivos moviles, como celulares, que

almacenen informacion de la institucion.
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o Mantener apagado el bluetooth o cualquier otra tecnologia
inalambrica que exista o llegara a existir.

o No instalar ni configurar en los servicios ni en la infraestructura
tecnoldgica de la institucién

° Derecho a revisar la utilizacién del dispositivo mdvil ante cualquier
indicio de un uso inapropiado del mismo, inspeccionarlo o disponer de el de
cualquier forma, dado que el dispositivo mévil como la informacién almacenada

es propiedad de la Municipalidad de Montes de Oro.

5.1.12 Acceso remoto

A. Descripcion General

Garantizar la seguridad de la informacion cuando se accede remotamente a los

sistemas de informacion de la Municipalidad de Montes de Oro.

B. Proposito

La Municipalidad Montes de Oro debe implementar politicas y medidas de

seguridad para la operacion de la informacién a través del acceso remoto.

C. Alcance

Debe ser cumplida por todos los colaboradores en la Municipalidad de Montes de
Oro y también por los colaboradores de la misma institucion que presten servicios desde su

domicilio.
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D. Aplicacion

o Contar con las aprobaciones requeridas para establecer conexion
remota a los dispositivos de la plataforma tecnoldgica de la Municipalidad de
Montes de Oro.

o Establecer conexiones remotas Unicamente a través de las conexiones
seguras y utilizar computadores en sitios confiables (Ej. Casa) y, en ninguna
circunstancia, en computadores publicos, de hoteles o cafés internet, entre otros.

o Configurar las conexiones remotas a los servicios tecnolégicos a
personal autorizado y por periodos de tiempo establecidos, de acuerdo con las
labores asignadas dentro de la Municipalidad de Montes de Oro.

o El colaborador que solicite el acceso remoto es responsable del uso

adecuado del mismo.

5.1.13 Uso del Antivirus

A. Descripcion General

La Municipalidad de Montes de Oro esta en la obligacion de proteger la
informacion que le pertenece y que se encuentra en su custodia, de instrucciones
maliciosas. Asi, con el fin de mantenerse alerta ante la presencia de virus, y de poder
responder adecuadamente para prevenirlos 0 administrar sus consecuencias, es que se

aprueban estas politicas de uso de antivirus.
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B. Propdsito

Establecer los requerimientos que en materia de antivirus deben ser satisfechos, para
todos los equipos computacionales conectados de manera légica o fisica, a los sistemas
informaticos o redes de la Municipalidad de Montes de Oro, a fin de prevenir y detectar de

manera efectiva algin problema.

C. Alcance

Estas politicas son aplicables a todos los usuarios de equipos computacionales que

hayan de ser conectados a los sistemas informaticos de la Municipalidad de Montes de Oro.

D. Aplicacion

A. Uso del Antivirus y Prevencion de Infestacion.

1.Responsabilidad del personal con respecto a la

aplicacién del antivirus aprobada por la institucion.

Todos los colaboradores deben tener instalada y efectivamente
activa, en el equipo computacional que utiliza la Municipalidad de Montes
de Oro, la aplicacion antivirus formalmente aprobada, corriendo en su ultima
version, antes de proceder a conectarse a los sistemas de la Institucion. A
menos que cuente con autorizacion expresa y por escrito validamente
emitida para tales efectos, ningun usuario debe por su propia cuenta y por
ninguna razén, deshabilitar las aplicaciones de antivirus instaladas en los

equipos de la Institucion. Toda instalacion o desinstalacion de las
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aplicaciones de antivirus, sera llevada a cabo Unicamente por personal del

Departamento de Tecnologias de Informacion.

2. Prohibicidn del personal de tratar de eliminar una

instruccion maliciosa por sus propios medios.

Los colaboradores, no deben bajo ninguna circunstancia tratar de
eliminar instrucciones maliciosas de los equipos o sistemas conectados a la
red de la Municipalidad de Montes de Oro, por sus propios medios. Ante la
mera sospecha de la existencia de una instruccion maliciosa, el usuario debe
proceder inmediatamente a hacer uso de los canales formalmente aprobados
para hacer el respectivo reporte, ante el Departamento de Tecnologias de

Informacion.

3. Instalacion y actualizacion de software antivirus en equipo

aprobado.

Solamente el Departamento de Tecnologias de Informacion, procedera a
instalar el software antivirus que la Institucion haya previamente aprobado y que
cuente con su respectiva licencia. Este software se instalara inicamente en
aquellos equipos computacionales que haya sido, a su vez, previamente

autorizados.
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4. Prohibicion de utilizar cualquier software no licenciado no

autorizado por la Municipalidad de Montes de Oro.

A menos que expresamente se estipule lo contrario, esta absolutamente
prohibida la instalacion y utilizacion de cualquier tipo de software no licenciado o

no autorizado, en los equipos o sistemas conectados a la red de la Institucion.

5. Archivos y software proveniente de fuentes desconocidas.

No deben ejecutarse archivos ni software que provengan de fuentes
desconocidas en los equipos o sistemas conectados a la red de la Municipalidad de
Montes de Oro. Siempre que se tenga motivo suficiente y fundamentado para creer
que un archivo o software de fuente desconocida pueda contener informacion de
importancia para la Municipalidad de Montes de Oro, debe contactarse
inmediatamente al Departamento de Tecnologias de Informacion, para que este

pueda accederla en un ambiente controlado.

B. Escogencia y administracion de la plataforma Antivirus.

1. Escogencia y aprobacion de al menos una aplicacion antivirus

Para la Municipalidad de Montes de Oro.

Para el desarrollo, adquisicién, modificacién, y actualizacion de sus
sistemas, se debe escoger y estandarizar el uso de al menos una aplicacion de
antivirus que provea la proteccion contra instrucciones malignas que la Institucion
necesita. Esta aplicacién debe mantenerse permanentemente actualizada y
licenciada corporativamente, para todas las redes, sistemas y estaciones de trabajo,

tomando en cuenta las expectativas de crecimiento de la Institucion. Asimismo,
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debe proporcionarse capacitacion suficiente y constante a quienes administren la
plataforma escogida.

2. Administracion de la plataforma de antivirus.

Correspondera al Departamento de Tecnologias de Informacién la
administracién de la plataforma de antivirus, de modo que la misma se mantenga
funcionando 6ptimamente y permanentemente actualizada. EI personal del
Departamento de Informatica tendra la responsabilidad de mantenerse capacitado
en la herramienta, de manera que pueda sacarle el mejor provecho en beneficio de

la institucion.

3. Revisidn periodica de los equipos y sistemas conectados a la red de
la Municipalidad de Montes de Oro a efectos de controlar instrucciones

maliciosas.

En la sana administracion de los sistemas y a fin de evitar y controlar
instrucciones maliciosas, el Departamento de Informatica debe llevar a cabo
revisiones periddicas en sus sistemas y equipos, dirigidas a garantizar que los
mismos se encuentran libres de cddigos malignos, asi como asegurar que los

usuarios posean instalado el software de antivirus aprobado por la Institucion.

4. Recuperacion frente a virus.
Se deben contemplar entre otras cosas, provisiones para la recuperacion

rapida y eficiente ante ataques por virus, incluyendo proteccion de la informacion

de la Institucion.
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5. Controles contra puertas ocultas y codigos troyanos.

Se deben establecer controles dirigidos a procurar evitar la instalacion de
puertas ocultas y cédigo troyano en los sistemas de la Municipalidad de Montes de
Oro.

Asi, los controles minimos que deben aplicarse seran:
o Adquirir programas unicamente de proveedores acreditados.

o Adquirir programas en codigo fuente de manera que el mismo

pueda ser verificado.

o Utilizar productos previamente evaluados.

. Examinar todo el codigo fuente antes de pasar un programa a
produccion.

. Controlar el acceso y las modificaciones al cddigo una vez

instalado el mismo.

o Emplear personal de probada confiabilidad para trabajar en

los sistemas criticos.

5.1.14 Mantenimientos de Activos.

A. Descripcion General

Lo definido en la presente politica aplica para el mantenimiento de los activos y

asegurar una mejor proteccion para la informacién de la Municipalidad de Montes de Oro.
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B. Propdsito

Los equipos se deben mantener correctamente para asegurar su disponibilidad e

integridad continuas.

C. Alcance

Aplica para todos los colaboradores de la Municipalidad de Montes de Oro del

Departamento de Tecnologias de Informacion.

D. Aplicacion

o Asegurar que se les efectle mantenimiento a los equipos
adecuadamente con el objeto de garantizar su disponibilidad e integridad continua.

o Asegurar el correcto funcionamiento de los equipos de computo,
concretando tiempos de mantenimiento de los equipos con el Departamento de
Tecnologias de Informacion y con los colaboradores.

e  Solo el personal de mantenimiento autorizado puede brindar
mantenimiento y llevar a cabo reparaciones en el equipamiento.

o Se deben mantener registros de todas las fallas supuestas o reales y
de todo el mantenimiento preventivo y correctivo.

o Contemplar un mantenimiento preventivo a los servidores del centro

de computo trimestralmente.
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5.1.15 Gestion de Actualizaciones

A. Descripcion General

Todo software es susceptible de necesitar actualizaciones por motivos de seguridad,
esto incluye los equipos electronicos, los sistemas operativos y aplicaciones informaticas e
incluso los propios programas antivirus. Los fabricantes de software lanzan actualizaciones
y parches que mejoran y afiaden nuevas funcionalidades, o que corrigen errores y agujeros

de seguridad.

B. Proposito
Revisar la existencia de actualizaciones y parches de seguridad para nuestro

software y elaborar procedimientos que permitan que tales actualizaciones y parches sean

instalados en nuestros equipos de forma segura y controlada.

C. Alcance

Se aplica a todos los colaboradores con equipos computacionales de la

Municipalidad de Montes de Oro y al Departamento de Tecnologias de Informacion.
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D. Aplicacion

1. Determinar el software qué debe ser actualizado.

Tendremos que realizar un inventario de todo el software instalado, ya que
pueden descubrirse errores o mejoras de funcionalidad. Para corregir dichos
errores y garantizar un comportamiento 6ptimo debemos instalar, en cuando
tengamos conocimiento de ellos, las correspondientes actualizaciones y parches de

seguridad.

2. Determinar cuando y qué actualizaciones instalar.

El departamento de Tecnologias de Informacion determinara el momento
en que ejecutar las actualizaciones para no interferir con las operaciones de la
empresa. Aungue los principales programas comerciales disponen de
funcionalidades de actualizacion automatica, cabe la posibilidad de que tengamos

software instalado que no disponga de estas opciones de actualizacion.

Antes de su instalacion el Departamento de Tecnologias considerara la

utilidad de las nuevas mejoras, asi como los requisitos necesarios.
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3. Probar las actualizaciones.

Siempre debemos instalar actualizaciones provenientes de fuentes
confiables. No obstante, se debe sopesar la necesidad de disponer de un entorno de
pruebas o preproduccién donde instalar y probar las actualizaciones, de este modo

podremos verificar que su funcionamiento es el esperado.

4. Deshacer los cambios.

Antes de aceptar la instalacion de una actualizacion, se debe considerar la
forma de deshacer los cambios realizados. Asi si el comportamiento del software
actualizado no responde a lo esperado podremos volver a la situacion anterior.
Siempre es recomendable disponer antes de cualquier cambio de copias de

seguridad recientes localizadas y probadas.

5. Herramientas de diagnostico y actualizacion.

Existen herramientas que revisan si el software de nuestros equipos esta
actualizado o no. Una vez detectadas las actualizaciones pendientes, podemos
proceder a su instalacion en todos los equipos de manera centralizada. Esto puede
ser util en entornos con muchos equipos en los que queremos que el software

instalado sea homogeéneo y esté especialmente controlado.
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6. Registro de actualizaciones.

Realizaremos un registro de las actualizaciones que se han instalado en
nuestros sistemas. De esta forma podremos tener en todo momento un

conocimiento exhaustivo del software operativo en nuestros equipos.
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CAPITULO VI

CONCLUSIONES Y
RECOMENDACIONES
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El Plan Estratégico de Tecnologias de Informacion y Comunicaciones define las
estrategias que busca la Municipalidad de Montes de Oro en el ambito tecnoldgico, para
implementar las normativas del MICITT, ademas de cerrar las brechas importantes y no
solo estara enfocado en el departamento de TI, sino que tomara en cuenta a toda la empresa,
con la finalidad de brindar un mejor servicio a los clientes, proveedores y personal de la
institucion.

La confeccion y preparacion se origino de la necesidad que tiene la Municipalidad
de Montes de Oro de cumplir con las normativas del MICITT esto con el fin de poder
potenciar los recursos que tienen actualmente y poder alcanzar los objetivos de una forma

mas expedita.

Es importante mencionar y destacar que es fundamental, para la ejecucién de
manera exitosa de las estrategias tecnoldgicas, contar con el compromiso de todos los

colaboradores de la institucion.

6.1 Conclusiones

Al desarrollar este proyecto de investigacion se pudo obtener con éxito la meta
propuesta en relacion con los objetivos propuestos al iniciar esta investigacion, quedando
en evidencia un analisis de la situacion actual del &rea de tecnologias de informacion y
comunicaciones de la Municipalidad de Montes de Oro, asi como también el desarrollo de
un plan de tecnologias de informacién y comunicaciones, siendo este Gltimo una guia que
pretende generar valor a la empresa, permitiendo que se establezca una relacion entre la
planificacién empresarial y los proyectos que se van a desarrollar por el area de tecnologias

de informacion.

o Se obtiene que la Municipalidad de Montes de Oro no posee ningun
Sistema de Gestion de Seguridad de la Informacidn, lo que trae como consecuencia

que los proyectos propuestos no estan alineados a los objetivos estratégicos por
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ende algunos de ellos pueden verse impactados de manera negativa, causando que
se posterguen, o que no sigan en su ciclo, adicionalmente al no estar alineados a la
estrategia empresarial se ve a Tl como un area aparte de la empresa y no como un
contribuyente lo que puede ocasionar desactualizacidn en servicios como hardware

o software.

o Se demostré que la Municipalidad de Montes de oro cuenta con un
nivel tecnolégico regular ya que tiene areas de mejora y oportunidad para buscar
estar en la vanguardia tecnoldgica para asi ofrecer una mejor experiencia tanto a sus

colaboradores como a sus proveedores y clientes

o Al determinar las necesidades primarias se concluye y se reafirma la
necesidad de implementar un Sistema de Gestion de Seguridad de la Informacion, el
cual tendra como fin alinear toda la institucion con las normativas sugeridas por el
MICITT, a su vez mejorar las experiencias laborales de cada colaborador y también

reduciendo los problemas a nivel tecnologico y empresarial.

o El tema de tiempo fue una limitante para el desarrollo del proyecto
debido a que la solicitud por parte de la Municipalidad de Montes de oro incluia el
desarrollo completo del Sistema de Gestion de Seguridad de la Informacion el cual
de acuerdo a la ISO 27001 menciona que el tiempo minimo para realizar un plan de

este tipo es de entre 8 a 20 meses.
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6.2 Recomendaciones

Para abordar las normativas requeridas por el MICITT, se recomienda a la
Municipalidad de Montes de Oro que implemente la propuesta del Sistema de Gestidn de
Seguridad de la Informacion desarrollada en este proyecto final de graduacion, buscando
solventar las necesidades existentes, provocando un impacto positivo en el Departamento

de Tecnologias de Informacidn y un mejor desarrollo de las tareas de cada colaborador.

A continuacion, se detallaran las recomendaciones para la institucion:

o Tomar en cuenta los documentos propuestos en esta tesis, esto con el
fin de poder seguir manteniendo una organizacion correcta y adecuada de la

institucion.

o Utilizar los lineamientos y las politicas que fueron propuestas como
parte de este proyecto y en caso de ser necesario trabajar en ampliar dichas politicas

o lineamientos.

o Una vez se tenga el visto bueno para la implementacion del Sistema
de Gestion de Seguridad de la Informacion procurar efectuar el proceso de
comunicacion correcta y oportuna a todos los colaboradores de la institucion,

siguiendo las politicas de comunicacion de la misma.
o Aprovechar los diferentes diagnosticos efectuados en este proyecto

en caso de querer incorporar algin otro plan de accion o proyecto, asi como también

se recomienda utilizar esta metodologia para propuestas futuras.
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o Velar que los lineamientos y las politicas se cumplan, efectuando una
revision formal del mismo de manera anual, en conjunto con los operativos anuales,
de esta manera se podré identificar los ajustes necesarios y a su vez poder ajustar el
presupuesto en caso de ser necesario y aprovechar para ver el avance de los

proyectos planteados.

o Finalmente se recomienda que el resto de los departamentos de la
Municipalidad de Montes de Oro se unan en brindar el apoyo necesario al
departamento de Tl y se comprometan con el Sistema de Gestion de Seguridad de la
Informacion para convertirse en un participante activos del mismo garantizando que

la empresa marche con un mismo rumbo.
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1.Sistema de Gestion de Seguridad de la Informacion.

Este documento describe cdmo debe ser realizada la gestion de la seguridad de
informacion por la Municipalidad de Montes de Oro para un mejor funcionamiento
de la institucion y respetando las directrices que le solicita el Ministerio de Ciencia,
Innovacién, Tecnologia y Telecomunicaciones.

2.Elaboracion de Politicas.

Las politicas del Sistema de Gestion de Seguridad de la Informacion consisten en
definir acuerdos de nivel de servicio entre los colaboradores y responsables del
Departamento de Tecnologias de Informacién, de tal forma que se desarrolle el
proceso con total normalidad rigiéndose a los acuerdos realizados. A

continuacion, se definen las implicaciones de la politica:

e Los miembros del Departamento de TI de la empresa deberan
comprometerse a colaborar y a participar activamente en la elaboracion
de las politicas brindando toda la informacién necesaria de la misma.

e Los miembros del Departamentos de Tecnologias de Informacion se
comprometen a manejar con estricta confidencialidad la informacion que
les sea proporcionada y referente a la empresa.

e EI Departamento de Tecnologias de Informacién determinara personas
claves de la empresa quienes seran los que proporcionen la mayor

cantidad de la informacidn que se requiere para elaborar la politica.

e Cada politica se detallard de la siguiente manera: Descripcién General,
Propésito, Alcance y Aplicacion.
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3. Politicas de Seguridad.

En este apartado se describen las politicas de seguridad que se utilizaran para un
mejor funcionamiento de la institucion y respetando las directrices que le solicita el

Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones.

3.1 Roles y responsabilidades

A. Descripcion General

La identificacion de los roles y responsabilidades en la Municipalidad de Montes
de Oro, permite establecer al interior de la entidad las acciones correspondientes
para proteger los activos de informacion, reduciendo posibles eventos y/o
incidentes de seguridad de la informacion. De esta manera los colaboradores de la
entidad, adquieren el compromiso de protegerlos y se hacen participe de las
actividades e iniciativas encaminadas al aseguramiento de los recursos que se

encuentran bajo su custodia.

B. Propdsito

Definir roles y responsabilidades para la atencién de incidentes adversos que

afecten la seguridad de la informacion de la Municipalidad de Montes de Oro.

C. Alcance

El presente documento describe los roles y responsabilidades de los encargados

de la Seguridad de la informacién de los diferentes procesos de la Municipalidad
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de Montes de Oro, conservando la confidencialidad, integridad y disponibilidad de
la Informacién. Por lo anterior, todos los colaboradores de la Municipalidad de
Montes de Oro seran responsables de la identificacion, evaluacién y control de los

riesgos de seguridad de la informacion.

D. Aplicacién

Para lograr el buen funcionamiento de la seguridad y privacidad de la Informacion,
la entidad particularizara los roles y responsabilidades de los colaboradores de la
entidad que se van a encargar de establecer y desarrollar cada una de estas

actividades asociadas a los sistemas.

Para la asignacion de los responsables, la Municipalidad de Montes de Oro,
analizara las funciones de cada rol relacionandolas con las actividades que realiza
el personal de la entidad, por lo anterior, para cada perfil, seran incorporadas los
manuales de funciones en las obligaciones de los contratos por prestacion de

servicios de acuerdo con el cargo que desempeian.

A continuacion, se definen algunos roles y responsabilidades que se deben tener
en cuenta en la implantacion y seguimiento del Sistema de Gestion de Seguridad

de la Informacion.

Comité Institucional de Gestion y Desempefio.

Como muestra de su compromiso en la direccion, gestion y apoyo en la seguridad
y privacidad de la Informacion, aprueba lo siguiente:
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Aprobar anualmente o cuando se requiera la Politica de Seguridad y Privacidad de

la Informacion de la entidad.

Asignar y aprobar el presupuesto necesario para la implantaciéon y posteriormente
el normal funcionamiento y/o puesta en marcha del Sistema de Gestion de

Seguridad de la Informacion.

Garantizar que los requisitos del Sistema de Gestion de Seguridad de la

Informacién se encuentran integrados en todos los procesos criticos de la entidad.

Proporcionar los recursos necesarios para la implementacion y desarrollo de las

actividades del Sistema de Gestion de Seguridad de la Informacion en la entidad.

Velar por la ejecucion y desarrollo de las actividades del Sistema de Gestion de

Seguridad de la Informacion.

Promover activamente una cultura de seguridad y privacidad de la informacion

basada en riesgos para la entidad.

Aprobar los roles y responsabilidades relacionados con la seguridad de la

informacion en todos los niveles de la entidad.

Especialista Seguridad de la Informacion

Es el responsable de la Seguridad de la Informacién en la entidad, el cual debe
pertenecer a un area que haga parte de la Alta Direccién. Asi mismo, debe
pertenecer e informar al Comité Institucional de Gestion y Desempefio todo lo
referente al Sistema de Gestidén de Seguridad de la Informacién, al cual asistira en
forma oportuna y garantizara el mejoramiento continuo de cualquier necesidad de

mejora respecto a la seguridad y privacidad de la informacién de la entidad.

Emitir conceptos referentes a riesgos y seguridad de la informacion de la entidad,
para la toma de decisiones por parte del Comité Institucional de Gestion y

Desempefio.
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Coordinar la implementacion, despliegue y sostenibilidad del Sistema de Gestion

de Seguridad de la Informacion.

Mantener una comunicacién clara, oportuna, completa y permanente con los

diferentes roles.

Definir las herramientas, metodologias y lineamientos necesarios para la

implementacion de la seguridad y privacidad de la Informacién.

Verificar que se incluyan los temas asociados a la seguridad y privacidad de la

Informacidn, dentro del plan de capacitaciones de la entidad.

Asegurar que se definan e implementen actividades de sensibilizacion y
concienciacion frente a la seguridad de la informacién a la Alta Direccion y demas

partes interesadas.

Guiar a la Alta direccion de la entidad, ante incidentes de seguridad mediante el

plan de respuesta de incidentes.

Responsable de la elaboracion y desarrollo del Plan de Seguridad de la

Informacién.
Mantener contacto con grupos de interés.

Mantener y promover la actualizacion de las politicas de seguridad de la

informacion.

Debe responder por la revision de problemas de seguridad de la informacion

existentes y aquellos que se consideren potenciales.

Responsabilidades Colaboradores

Es responsabilidad de todos los colaboradores, que tengan acceso a la
informacion de la Municipalidad de Montes de Oro, cumplir con todas las politicas
y procedimientos definidos frente a la proteccion de la informacion, las cuales le
han sido suministrados para la labor designada y asi mismo usar de manera

segura los documentos de informacion que le fueran asignados. Estos
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colaboradores deben estar autorizados por el responsable, quien sera el gestor del
control y vigilancia del uso adecuado de los activos de informacion. Los
colaboradores deben aceptar por escrito los términos y condiciones de uso de la
informacion, asi como el cumplimiento estricto de las politicas de seguridad de la

informacion de la entidad antes de su acceso a los mismos.

3.2 Cifrado e Informaciéon Confidencial

A. Descripcion General

Dado a la naturaleza de la informacion que se maneja en la Municipalidad de
Montes de Oro, se debe considerar la sensibilidad de los datos que residen en los
sistemas de informacion para el debido control y acceso. Pérdida o mal uso de
esta informacién puede resultar en una variedad de dafos, tales como pérdida de

confidencialidad e incumplimiento de regulaciones y leyes aplicables a la entidad.

B. Propdsito

Establecer normas para el uso de algoritmos de encriptacién y servicios de
proteccion de informacion a utilizar en la Municipalidad de Montes de Oro y para el
uso, proteccion y vida util de las claves criptograficas durante toda su vida Util en

cumplimiento con todos los acuerdos, la legislacion y las normativas pertinentes.

C. Alcance

Esta politica se aplica al uso de algoritmos de cifrado como herramientas de
control, proteccion de la confidencialidad, autenticidad o integridad de la

informacion, asi como la debida documentacion y resguardo de estos.
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Debe ser cumplida por todos los usuarios en la Municipalidad de Montes de Oro,

incluyendo las empresas que presten servicios a la entidad.

D. Aplicacion

Generalidades

Se debe cifrar toda la informacion sensible, clasificada como confidencial, que
pudiese quedar expuesta a usuarios no autorizados, en relacién con su privacidad

e integridad.

Se deben utilizar controles criptograficos para la proteccion de la confidencialidad,
el cumplimiento del principio de la no repudiacion y el control de integridad de la

informacion en los siguientes casos:

Proteccion de claves de acceso a sistemas, documento electrénico, datos y

servicios.
Transmision de informacion clasificada fuera del ambito del servicio.

Resguardo de informacién cuando asi surja de la evaluacion de riesgos realizada

por el propietario de la informacién y el encargado de seguridad de la informacién.

Acerca de la confidencialidad

Se definen los algoritmos de cifrado que podran utilizarse al interior de la
Municipalidad de Montes de Oro, como una aplicacién directa o como parte de la
configuracion de otros productos de seguridad comerciales, tomando en cuenta el

tipo y la calidad del algoritmo de cifrado utilizado y la longitud de las claves
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criptograficas. Solo se utilizan algoritmos de cifrado definidos en estandares

internacionales.

Acerca de laintegridad/autenticidad

Para verificar la autenticidad o integridad de la informacion almacenada o
transmitida sensible o critica, la Municipalidad de Montes de Oro utiliza como
mecanismo criptogréfico la firma digital bajada en certificados digitales. En el caso

de documentos electronicos, estos son de caracter de firma electrénica avanzada.

Acerca de la Autenticacion

Se utilizan técnicas criptograficas para autenticar a los usuarios o0 entidades
externas que requieren hacer uso de los sistemas de informacion de la
Municipalidad de Montes de Oro. Los funcionarios deben usar el sistema

autorizado por la Municipalidad de Montes de Oro para efecto de autenticacion.

El encargado de seguridad debe ser informado inmediatamente en caso de que se
reciba cualquier comunicado por cualquier medio de comunicacion de parte de

una autoridad de proteccion de datos u otro ente regulador.

Registro y cancelacion de registro de usuarios

Este mecanismo de autentificacion (claves de acceso, dispositivo u otro) debe ser
asignado individualmente, quedando prohibido el uso de un nombre de usuario

ajeno o facilitar el usuario y su contrasefia personal a un tercero.
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El Departamento de Gestion de Personas es responsable de notificar por escrito al
Departamento de Informatica y Telecomunicaciones sobre el ingreso, salida o
traslado de un usuario. Esto con el fin de que se creen, inhabiliten, modifiquen o
eliminen privilegios de acceso a las diferentes plataformas, documentacion,

dominios y dispositivos correspondientes.

Uso de lainformacion de autenticacion secreta

Todos los funcionarios que presten servicios a la Municipalidad de Montes de Oro

tienen la obligacion de cumplir con las siguientes directrices:

- Mantener la informacion de autenticacion secreta como confidencial,
asegurandose de que no se divulgue a ninguna otra parte, incluidas las personas

con autoridad.

- Evitar mantener un registro (es decir, en papel, archivo de software o en un

dispositivo de mano) de la informacion de autenticacion secreta.

- Cambiar la informacién de autenticacién secreta cuando exista alguna sospecha

de que pudiera haber sido vulnerada o conocida por terceros.

- No se debe compartir la informacién de autenticacion secreta de usuario de una

persona.

Contrasefias en Dispositivos de Red

Todos los dispositivos de red (routers, firewalls, switches) deben tener

contrasefias Unicas u otro mecanismo de control de acceso.
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Si un dispositivo no posee contrasefia de acceso, se debe impedir su
administracion remota, permitiendo la intervencion sélo al personal autorizado y en

forma directa (conexion local).

Contrasefia por Omision y recordatorios de contrasefa

Toda contrasefia por omisién provista por el fabricante de cualquier sistema debe

ser reemplazada inmediatamente.

Queda absolutamente prohibido anotar las contrasefias de acceso en lugares

publicos.

Cualquier contrasefia encontrada en estos medios debe ser informada al

encargado del Departamento de informatica y tratada como un incidente.

Acceso a Informacién Sensible

En el caso del control de acceso a informacién, se deben utilizar contrasefas

robustas seguras o cifradas.

La contrasefia nunca debe ser compartida o revelada; hacer esto responsabiliza al
usuario que presto la contrasefia de acceso y a todas las acciones que se realicen

de la misma.

Frente a la evidencia de un compromiso del sistema por uso indebido de cuentas
con privilegios, todas las contrasefias de cuentas con privilegios del sistema deben

ser reemplazadas y se debe registrar como un incidente de seguridad.
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3.3 Gestion de cuentas

A. Descripcion General

La Municipalidad de Montes de Oro considera indispensable regular la creacion,

suspension, reactivacion, eliminacion de usuarios de red y correo electrénico.

B. Propdsito

El objetivo de la politica es regular la creacion, suspension, reactivacion,
eliminacién de usuarios de red y de correo electronico, para lo cual, se emiten los
siguientes lineamientos que son de cumplimiento obligatorio para todo el personal
de la Municipalidad de Montes de Oro.

C. Alcance

Es necesario que todos los usuarios estén enterados y conscientes de los
compromisos, normas y reglamentos que se dictan para la creacion de este tipo
de cuentas, tomando todas las medidas que correspondan, para que estas se
respeten y se cumplan, ya que las cuentas de red y correo electrénico dan acceso

a gran variedad de recursos informaticos que deben manejarse con cautela

El uso de la red y recursos de informacion, estan disponible para fortalecer el flujo
de informacion interna, la investigacion y el apoyo a las diferentes tareas
encomendadas para mejoramiento de nuestras labores. Todos los usuarios de la
red estan sujetos a esta politica y a los términos de esta. El uso inapropiado de la

red podria ser sancionado con la eliminacion del acceso a estos recursos y puede
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conllevar a la aplicacion de las sanciones disciplinarias respectivas, ademas de las

consecuencias de indole legal que sean aplicables.

D. Aplicacion

1. Solicitud de creacion de usuarios de red y correo electrénico.

Para la creacién de usuarios nuevos de red y de correo electronico, se deben

seguir los siguientes pasos:

1. Debe existir una solicitud expresa por parte del Departamento de

Recursos Humanos para usuarios en el Departamento de Tecnologias de

Informacion, solicitando la creacion de los accesos. Esta solicitud debe

incluir al menos lo siguiente:

Nombre completo de la persona

Numero de Identificacion: Cédula Nacional, Cédula de
Residencia o Pasaporte.

Indicar si es un funcionario interino, en propiedad o un
pasante.

En caso de ser un funcionario en situacion interina o pasante,
se debe indicar una fecha de finalizacién de las labores, con el
fin de limitar el acceso a los recursos informéticos hasta la
fecha que se indique.

Departamento al que pertenece el nuevo funcionario.

2. Una vez recibida la solicitud en el Departamento de Tecnologias de

Informacién, se procederd a realizar la creacion del usuario de red y del

correo electrénico. El usuario de red serd creado a partir del nimero de

identificacion brindado en la solicitud. También, se crearda una cuenta de

correo electronico que consta de:

Una direccion electrénica con la forma
usuario@municipalidadmontesoro.go.cr.
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e Una palabra clave o contrasefla para acceder de manera
privada a la cuenta.

e La posibilidad de enviar y recibir mensajes en la Intranet y
hacia Internet utilizando la direccion electrénica asignada.

3. Dadas las limitaciones de cuentas con que cuenta el Departamento de
Tecnologias de Informacién, sélo se crearan cuentas de correo para
funcionarios interinos o en propiedad, limitando el acceso a estas a las

personas que realicen pasantias en la Institucion.

4. Todo usuario para tener acceso a los recursos de red y al correo
electrénico, debera quedar registrado en la Base de Datos de Usuarios de

red del Departamento de Tecnologias de Informacion.

5. Una vez creados los accesos correspondientes, el Departamento de
Tecnologias de Informacion se encargara de notificar la cuenta y clave de
acceso, al responsable de la solicitud para que la retire en las oficinas del
Departamento de Recursos Humanos. Las claves creadas por el
Departamento son temporales, por lo que se deben cambiar en el primer
ingreso del usuario. La nueva clave debe cumplir con las siguientes

caracteristicas:

e Tamafio minimo de 8 (ocho) caracteres.

o Utilizar letras mayusculas (de la “A” a la “Z”), minusculas (de la
‘@’ a la “Z"), numeros (del “0” al “9”) y preferiblemente
caracteres especiales como $, #, &, * (asterisco) y (punto).

¢ No se permitira claves en blanco.

e Evitar el uso de su nombre, sus apellidos, nombres de
personas, animales, iniciales familiares, cédulas.

e No usar secuencias basicas de caracteres que cambian
parcialmente con base en la fecha u otro factor facilmente
predecible.

e Se recomienda realizar un cambio de contrasefia por lo menos
una vez cada 30 dias naturales.
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e Es importante aclarar que la misma contrasefia del usuario de
red es la que se utiliza para acceder al correo electrénico

2. Solicitud de suspension temporal de usuarios de red y correo electrénico.

Para la suspension temporal de usuarios de red y de correo electrénico, se deben

seguir los siguientes pasos:

1. Se puede dar por motivos de seguridad informatica ante el conocimiento
previo del Departamento de Tecnologias de Informacion respecto a la
separacion del cargo, de algun funcionario de la institucion, ya sea este por
motivos de despido, suspension temporal, permiso sin goce se salario, u
alguna otra situacion contemplada por la gestion de Recursos Humanos.
También puede darse una suspensién temporal de los accesos si se
detecta desde el Departamento de Tecnologias de Informacién, algun
acceso indebido u otro evento que pueda afectar la integridad y seguridad
de las cuentas del funcionario. O bien, mediante la tramitacion inmediata de
una solicitud expresa por parte del Departamento de Recursos Humanos,
por medio de un correo electronico para el Departamento de Tecnologias
de Informacion, solicitando la suspension de los accesos. Esta solicitud

debe incluir al menos lo siguiente:

e Nombre completo de la persona

e NUmero de Identificacion: Cédula Nacional, Cédula de
Residencia o Pasaporte

¢ Indicar si es un funcionario interino o en propiedad.

e Departamento al que pertenece el nuevo funcionario.

e Fecha a patrtir de la cual se hace una suspension temporal de
los accesos.

2. Seguidamente se procedera a realizar la suspension del usuario de red y
del correo electrénico, manteniéndose en dicho estado hasta que no exista
una solicitud de reactivacion o eliminacién de la cuenta en definitiva por

parte de Recursos Humanos.
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3. Solicitud de reactivacion de una cuenta de usuarios de red y correo

electrénico suspendida.

Para la reactivacion de usuarios de red y de correo electrénico, se deben seguir

los siguientes pasos:

1. Debe existir una solicitud expresa por parte del Departamento de
Recursos Humanos, por medio de un correo electronico para el
Departamento de Tecnologias de Informacién, solicitando la reactivacién de

los accesos. Esta solicitud debe incluir al menos lo siguiente:

e Nombre completo de la persona.

e NUmero de Identificacion: Cédula Nacional, Cédula de
Residencia o Pasaporte.

e Indicar si es un funcionario interino o en propiedad.

e Departamento al que pertenece el nuevo funcionario.

e Fecha a partir de la cual se debe hacer la reactivacion de los
accesos.

2. Una vez recibida la solicitud en el Departamento de Tecnologias de
Informacion, se procedera a realizar la reactivacion del usuario de red y del

correo electronico, a partir de la fecha que se indique en la solicitud.

4. Solicitud de eliminacion de una cuenta de usuarios de red y correo

electronico suspendida.

Para la eliminacion de usuarios de red y de correo electronico, se deben seguir los

siguientes pasos:

1. Debe existir una solicitud expresa por parte del Departamento de
Recursos Humanos, por medio de un correo electronico para el
Departamento de Tecnologias de Informacion, solicitando la eliminacion de
los accesos. Esta solicitud debe incluir al menos lo siguiente:
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e Nombre completo de la persona.

e NUmero de Identificacién: Cédula Nacional, Cédula de
Residencia o Pasaporte.

¢ Indicar si es un funcionario interino o en propiedad.

o Departamento al que pertenece el nuevo funcionario.

e Fecha a partir de la cual se debe hacer la reactivacion de los
accesos.

2. Una vez eliminados los accesos, el usuario tendrd 30 dias naturales (1
mes calendario), para que pueda solicitar un respaldo de su correo
electronico, esto antes de que su cuenta sea eliminada por completo del

sistema de correo electronico institucional.

5. Responsabilidades.

1. Cada usuario y funcionario es responsable de los mecanismos de control
de acceso a la red, que les sean proporcionados; esto es, de su “Usuario”
(nimero de cédula del funcionario) y contrasefia necesarios para acceder a
la red interna de informacion y a la infraestructura tecnolégica de la
Municipalidad de Montes de Oro, por lo que se debera mantener de forma

confidencial.

2. Todos los usuarios deberan autenticarse por los mecanismos de control
de acceso provistos por el Departamento de Tecnologias de Informacion
antes de poder usar la infraestructura tecnoldgica de la Municipalidad de

Montes de Oro.

3. Los usuarios no deben proporcionar informacion a personas externas, de
los mecanismos de control de acceso a las instalaciones e infraestructura

tecnoldgica de la Municipalidad de Montes de Oro.

4. Cada usuario que acceda a la infraestructura tecnologica de la
Municipalidad de Montes de Oro, debe contar con un identificador de
usuario (nimero de cédula) Unico y personalizado. Por lo cual, no esta

permitido el uso de un mismo identificador por varios usuarios.

167



5. Los usuarios y funcionarios son responsables de todas las actividades
realizadas con su identificador de usuario (ID). Los usuarios no deben
divulgar ni permitir que otros utilicen sus identificadores de usuario, ni

tampoco utilizar el ID de otros usuarios.

6. La asignacion de contrasefias debe ser realizada de forma individual, y
por tanto no debe ser compartida. Hacer esto responsabiliza al usuario que
prestd su contrasefia de todas las acciones que se realicen con su cuenta

de correo.

7. Cuando un usuario olvide, bloquee o extravie su contrasefia, debera
apersonarse al Departamento de Tecnologias de Informacion para que se le

proporcione una nueva contrasefa.

8. Las contrasefias no deben registrarse o anotarse en un lugar donde
personas no autorizadas puedan descubrirlos, tampoco se deben
almacenar en ningun programa o sistema que proporcione esta facilidad y

gue pueda ser utilizado por terceras personas.

9. Por seguridad de la informacion nunca se debe utilizar opciones de los
sistemas para “recordar las contrasefias”, esto por cuanto el acceso queda
directo y cualquier persona que ingrese a ese equipo podria hacer uso de

esa cuenta de correo

10. Todo usuario que tenga la sospecha de que su contrasefia es conocida

por otra persona, debera cambiarlo inmediatamente.

11. No utilice comandos o programas o el envio de mensajes de cualquier
tipo con el propésito de interferir o deshabilitar una sesién de usuario a

través de cualquier medio, local o remoto (Internet o Intranet).

6. Uso y administracion del correo electrénico.
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A. La cuenta de correo electrénico

Se entiende por cuenta de correo electrénico la asignacién por parte de la

Municipalidad de Montes de Oro:

Una direccion electronica con la forma
usuario@municipalidadmontesoro.go.cr.

Un buzon (espacio en disco) para almacenar los mensajes.

Una palabra clave o contrasefa para acceder de manera privada a la
cuenta.

La posibilidad de enviar y recibir mensajes a buzones de otras
plataformas de correo, dentro y fuera del pais.

Formato de las cuentas de Usuario: Con el fin de garantizar que la
identificacion del usuario en la direccion de correo sea Unica, se
seguiran las siguientes reglas para construir cada identificacion: se
formard con la primera letra del nombre del usuario y el primer
apellido (sin tildes, mayudsculas, ni signos propios de algunos
idiomas). En caso de presentarse coincidencias en la identificacion
de dos usuarios se resolvera de acuerdo con el orden de
procesamiento: el primer usuario recibird la identificacion antes
mencionada, al segundo usuario se le asignara la primera letra del
nombre del usuario, el primer apellido, y la primera letra del segundo
apellido.

La primera vez que un usuario reciba su cuenta de correo, debera
cambiar su clave.

Para reportar problemas o realizar cualquier solicitud que tenga
relacion con cuentas de correo o el servicio de correo electronico en
general, se debe hacer la correspondiente solicitud de servicio en la
Intranet.

Es responsabilidad de cada usuario tener copias de respaldo de los
mensajes de sus carpetas de correo y de su agenda de direcciones
electrénicas.

B. Buen uso del correo electronico.

En la Municipalidad de Montes de Oro deberé utilizarse para trabajar solamente el

correo oficial institucional, excluyendo servicios comerciales como Hotmail, Yahoo,

Gmail, entre otros.

Es responsabilidad de los usuarios:
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e Usar su cuenta con fines laborales de acuerdo con las funciones
propias del puesto que le ha sido asignado en la Municipalidad de
Montes de Oro.

e Se debe utilizar el logo institucional

C. Seguridad de lainformacién.
Tome en cuenta las siguientes medidas de Seguridad:

e Antes de responder un mensaje, asegurese que vaya dirigido a usted.

e Cerciore antes de contestar un mensaje, de que conoce la direccién.

e No envie ni contestes cadenas de correo o cualquier otro esquema de
"piramide” de mensajes.

¢ No use su cuenta para fines comerciales.

e Analice y verifique cada correo antes de abrirlo, aun cuando cree conocer la
cuenta que le envio el mensaje, por ningun motivo se deben abrir correos
malintencionados tipo “phishing”.

e Debe borrar de inmediato cualquier mensaje que sea sospechoso, para no
exponer el correo Institucional a un posible ataque o hurto de informacion.

¢ Nunca proporcione informacion confidencial por correo, ni facilite usuarios o
contrasefas, de ningun tipo.

e Los usuarios no deben leer correo ajeno ni generar o enviar correos
electronicos a nombre de otra persona sin autorizacion o suplantandola.

¢ Nunca se inscriba a listas de correos que no conozca.

e La Municipalidad de Montes de Oro se reserva el derecho de monitorear
mediante el Departamento de Tecnologias de Informacién las cuentas que
presenten un comportamiento sospechoso.

e Con el fin de agilizar el envio de informacion, no se podran enviar mensajes
masivos, a menos que sea un asunto oficial.

e No se debe falsificar, esconder, suprimir o sustituir la identidad de un
usuario de correo electrénico.

¢ No se debe interceptar, revelar o ayudar a terceros a interceptar o revelar
las comunicaciones electronicas.

¢ No envie mensajes a gente que no conoce, a mMenos que exista una razon
de peso de por medio

¢ No envie mensajes ofensivos, abusivos, etc.

3.4 Manejo de Informacién
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A. Descripcion General

Describir las actividades que adquieren cada uno de los colaboradores de la

Municipalidad de Montes de Oro con relacién al manejo de la informacion.

B. Propdésito

Tiene como propésito describir las actividades, procedimientos vy
responsabilidades de los colaboradores de Municipalidad de Montes de Oro con
relacion al manejo de la informacion personal de sus usuarios, asi como todas las
medidas de seguridad que se adoptan para la proteccion de la informacién y las

normas que rigen las diferentes actividades aqui comprendidas.

C. Alcance

Comprende todos los procesos de la empresa que captan, manipulan y comparten

informacion hasta su disposicién final.

D. Aplicacion

A. Identificacion Y Autorizacion.

o Cada uno de los colaboradores de la Municipalidad de Montes de
Oro se identifica en el Sistema de la Institucion con un usuario y

contrasena.
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o El cargo que tenga cada empleado, definir4 el nivel de permisos que
tiene para ingresar, consultar y actualizar informacién.

o Para el Servidor de Archivos, se definen los documentos que pueden
ser de acceso interno y los que requieren un permiso exclusivo que son

almacenados en carpetas privadas, de lectura y de edicion.

B. Control de Acceso.

e Bajo los mecanismos de identificacion y autorizacion establecidos se
evitard que un usuario pueda acceder a recursos a los cuales no tiene
autorizacion.

e Los niveles de acceso a las bases de datos y al Servidor de Archivos se
definen de acuerdo al perfil del cargo, en caso de que se cree un cargo
nuevo se debe establecer primero el perfil para identificar el nivel de
seguridad y acceso que se necesita para el ingreso.

e Cuando un empleado se retira de la Municipalidad de Montes de Oro, el
Departamento de Recursos Humanos debe notificar al Departamento de
Tecnologias de Informacion para que desactive el usuario en los
diferentes sistemas.

e En caso de requerir acceso especial y el cargo no lo posea, el empleado
lo solicita al Departamento de Tecnologias de Informacion quien analiza

la peticion y de ser procedente asignara los permisos.

C. Registro de Acceso.

Siempre que se realice una modificacion a los datos contenidos en el
Sistema de la Institucion se registra identificando: la informacién
modificada, hora y fecha de modificacion, usuario que modificé y desde

gue equipo se realiza la modificacion.
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Los datos del registro de modificacién, anulacion y eliminacion se
conservan indefinidamente y solo el personal autorizado, tiene acceso en

modo de consulta al médulo de auditoria del Sistema de la Institucion.

Para el caso de la informacion almacenada fisicamente en el Archivo
central, se hace la solicitud de acceso a la documentacion requerida al
Departamento de Tecnologias de Informaciéon de acuerdo al protocolo de

acceso que se tenga establecido.

D. Acceso a Datos a Través de Redes de Comunicaciones.

Las bases de datos de la Municipalidad de Montes de Oro, solo seran
accesibles estando conectados a la red interna, ademas, tanto el Servidor
de Archivos como el Sistema de la Institucion tienen medidas de seguridad
gue limitan el acceso a la informacion y el nivel de permisos que se tenga

para la modificacion de la misma.

Los accesos al Sistema de la Institucion seran controlados a través de
usuario y clave personal que posee cada uno de los empleados de la
Municipalidad de Montes de Oro, los cuales se gestionan de acuerdo al
nivel de permiso que se requiera segun el perfil del cargo que ocupa el
colaborador y le dan acceso restringido a tipo de informacion necesaria

para el desarrollo de sus actividades laborales.

El Servidor de Archivos cuenta con acceso restringido a la informacion de
acuerdo a lo que disponga el colaborador encargado de la informacion,
contando con archivos privados de cada area en particular e informacion
gue se permite compartir, alguna con objetivos de ediciébn y otra con
objetivos de solo lectura

E. Copias de Respaldo y Recuperacion.
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La creacion y actualizacion de datos se lleva en los Sistemas de la
Institucion, los cuales se almacenan directamente en servidores, estos
estdn configurados para realizar copias de seguridad diarias, se
transfieren al finalizar el dia a un disco duro externo y se clasifican en tres

grupos:

e Abuelo: contiene los respaldos mensuales por afio y el del ultimo
mes del afio inmediatamente anterior.

e Padre: contiene los respaldos semanales (viernes de cada
semana).

¢ Hijo: contiene el respaldo realizado dia a dia de lunes a viernes.

Los procedimientos establecidos para las copias de respaldo y para su
recuperacion garantizaran su reconstruccion en el estado en que se
encontraban al tiempo de producirse la pérdida o destruccién. El
responsable de la informacién verificard semestralmente los
procedimientos de copias de respaldo y recuperacién de los datos. Las
pruebas anteriores a la implantacion o modificacion de sistemas de
informacion se realizaran con datos reales previa copia de seguridad, y

garantizando el nivel correspondiente al tratamiento realizado.

F. Informacion y Obligaciones del Personal.

Para asegurar que todas las personas conocen las normas de seguridad
gue afectan al desarrollo de sus funciones, seran informadas de acuerdo

con el siguiente procedimiento:

. En el momento de realizar la induccién y entrenamiento, el
encargado de realizarla debe socializar con los diferentes
colaboradores bajo su cargo las medidas que afectan en el desarrollo

de las actividades de su ejercicio laboral.
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o A través del medio interno de comunicacion, se recordara
periddicamente la existencia de las normas de seguridad y las
consecuencias de su incumplimiento.

o Una vez al afio, el responsable de Tecnologias de Informacion
realiza una reunion con todo el personal para socializacion y refuerzo
del conocimiento de las medidas de seguridad de manejo de la

informacion.

G. Funciones y Obligaciones del Personal.

Constituye una obligaciéon del personal notificar al Departamento de
Tecnologias de Informacion las incidencias de seguridad de las que

tengan conocimiento respecto a los recursos protegidos.

Todas las personas deberdn guardar confidencialidad sobre los datos
personales que conozcan en el desarrollo de su trabajo, compromiso

pactado en el contrato laboral de trabajo y/o de prestacion de servicios.

Funciones y obligaciones de los colaboradores de la Municipalidad de

Montes de Oro:

o Velar por el cumplimiento de las medidas de seguridad de la
informacion al interior de la empresa, gestionar el conocimiento de
dichas medidas y las consecuencias del incumplimiento de las
mismas.

o Gestionar y verificar que los cargos asociados a su area
posean los permisos para acceder a la informacién contenida en las
bases de datos necesarias para el desempefio de sus actividades
laborales.

o Velar por la adecuada disposicion y el mantenimiento integral
de la informacion, por parte del personal de la organizacion que

requiera los documentos.
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o Conocer y respetar las normas y procedimientos para el
adecuado uso de la informacion tanto fisica como virtual de los

usuarios de la Municipalidad de Montes de Oro.

El personal que realice trabajos que no impliquen el tratamiento de datos
personales tendran limitado el acceso a estos datos, a los documentos

gue contengan o a los recursos del Sistema de la Institucion.

Cuando se trate de personal ajeno a Institucion, el contrato de prestacién
de servicios recogera expresamente la prohibicién de acceder a los datos

personales.

En caso que por la naturaleza de las actividades desarrolladas por el
contratista y necesite acceder a informacion personal, en el contrato se
expresa la obligacion de confidencialidad respecto a aquellos datos que

hubiera podido conocer durante la prestacion del servicio.

3.5 Gestiéon del cambio

A. Descripcion General

176



Todo cambio sobre un activo y/o elemento de configuracion en los ambientes de
produccion debe realizarse mediante una solicitud de cambio, es decir que debe

registrarse y gestionarse con el Departamento de Tecnologias de Informacion.

Todo cambio debe tener un técnico responsable asignado, quien desempefia el rol

de gestor del cambio.

B. Propésito

El objetivo es definir y establecer directrices que le permitan a la universidad
evaluar los cambios internos y externos sobre el Sistema de la Institucion,
minimizando la aparicion de nuevos riesgos en el entorno laboral a medida que

suceden los cambios.

C. Alcance

Se debe o puede incluir cambios en todos los servicios, arquitecturas, procesos,
herramientas, métricas y documentacion para la gestion de cambios en

Infraestructura y Operaciones de TI.

D. Aplicacion

1. Identificar el tipo de cambio.

Se debe identificar, describir, clasificar y justificar el cambio de este

procedimiento.

2.Analizar el impacto del cambio al sistema de gestién de seguridad.
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Identificar y evaluar el impacto y los riesgos a los que se enfrenta el
proceso con la implementacion del cambio previsto, teniendo en cuenta
los efectos o consecuencias del cambio y establecer los controles para

minimizar riesgos e impactos.
3.Registrar las actividades del plan de gestion de cambios.

Luego de identificados los posibles impactos y riesgos, se realiza el plan
de intervencion o plan de gestion del cambio que debe incluir: actividad,
responsable, comunicacion, fecha seguimiento, estado del cambio (en

ejecucion o cerrado) si fue eficaz: (si /no)
4.Comunicar el plan de gestion de cambios a los interesados.

Comunicar el plan de gestion del cambio, para que conjuntamente

trabajen con el responsable del proceso.
5.Implementar el plan de gestion de cambios.

Los responsables deben informar sobre las novedades que se generen en
el proceso de implementacién de acciones con el fin de tomar decisiones
respecto a dichas novedades para que los riesgos derivados del cambio

no se materialicen o los impactos se minimicen.

Cada vez que se realice un cambio en el Sistema de la Institucién, se tendra en
cuenta la identificacion de peligros, valoracion de riesgos e identificacion de

aspectos e impactos.

Cuando se trate de cambios en la documentacion, deberan ser difundidos segun la
matriz de comunicaciones de la Institucion. Asi mismo, cuando se trate de
cambios en el perfil de cargo, se debera informar a cada colaborador, con el fin de

garantizar su entendimiento.
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Cuando se trate de activos, se establecera un procedimiento para la operacion de
la misma el cual estara orientado a un manual de operaciones o, ademas se
establecera los controles en la matriz de peligros; se debe asegurar que el
colaborador que vaya a utilizar el activo entienda la forma de operacion y los
riesgos y los controles y si es posible tratar que el trabajador reciba el
entrenamiento directamente del fabricante o el distribuidor del activo.

3.6 Gestion de incidentes

A. Descripcion General

Contar con una politica de gestion de incidentes es clave para garantizar la
supervivencia de la empresa ante los efectos negativos causados por un ataque
de ciberseguridad. Es fundamental disefiar un plan que determine el alcance de
las acciones a realizar en cuanto se detecte el incidente y la respuesta al mismo

para mitigar al maximo su impacto.

B. Propésito

Gestionar adecuadamente todos los incidentes de seguridad de la
informacion reportados en la Municipalidad de Montes de Oro dando

cumplimiento a los procedimientos establecidos.

C. Alcance

Esta politica aplica para todos los colaboradores de la Municipalidad de
Montes de Oro que detecten un evento o incidente de seguridad de la

informacion el cual deben reportar.
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D. Aplicacion

A. Responsabilidades y procedimientos.

Para establecer las responsabilidades y procedimientos de gestion para
asegurar una respuesta rapida, eficaz y ordenada a los incidentes de

seguridad de la informacion hay que tener en cuenta lo siguiente:

o Establecer las responsabilidades en la gestién de incidentes
de seguridad digital dentro del MEN.

o Definir el procedimiento de atencion de incidentes de
seguridad de la informacion del MEN.

o Dar un tratamiento adecuado a todos los incidentes de
seguridad de la informacion reportados en el MEN.

o Realizar sensibilizacion a todos los colaboradores y terceros

sobre incidentes de seguridad de la informacion.

B. Reporte de eventos de seguridad de la informacion.

o Informar sobre los eventos de seguridad de la informacion a través
de los canales de gestion apropiados, tan pronto como sea posible.

o Reportar de forma inmediata de acuerdo con el procedimiento
previsto los eventos, incidentes o debilidades en cuanto a la seguridad de

la informacién que identifiquen o se presenten.
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C. Evaluacion de eventos de seguridad de la informacion.

o Evaluar los eventos de seguridad de la informacién y decidir si se van
a clasificar.

o Evaluar cada evento o incidente de seguridad de la informacion
presentado en la Municipalidad de Montes de Oro, con el fin de poder
determinar clasificacion y priorizacion.

o Registrar los resultados de la evaluacion y la decision para referencia

y verificacion futuras.

D. Respuesta a incidentes de seguridad de la informacion.

Responder a los incidentes de seguridad de la informacion que se

presenten en la Municipalidad de Montes de Oro.
La respuesta debe incluir lo siguiente:

o Recolectar evidencia lo mas pronto posible después de que
ocurra el incidente.

o Llevar a cabo andlisis forense de seguridad de la informacion,
segun se requiera.

o Llevar el asunto a una instancia superior, seguiin se requiera.

o Asegurarse de que todas las actividades de respuesta
involucradas se registren adecuadamente para analisis posterior.

o Tratar las debilidades de seguridad de informacion que se
encontraron que causan o contribuyen al incidente.

o Una vez que el incidente se haya tratado lo suficiente, cerrarlo

formalmente y hacer un registro de esto.

E. Aprendizaje obtenido de los incidentes de seguridad de la

informacion.

181



o Usar el conocimiento adquirido al analizar y resolver incidentes
de seguridad de la informacién para reducir la posibilidad o el
impacto de incidentes futuros.

o Documentar todos los incidentes de seguridad de la
informacién reportados en la Municipalidad de Montes de Oro.

o Llevar una bitacora de los incidentes de seguridad de la
informacioén reportados y atendidos en la Municipalidad de Montes de
Oro.

F. Recoleccién de evidencia.

o Definir y aplicar procedimientos para la identificacién,
recoleccion, adquisicion y preservacion de informacion que pueda
servir como evidencia.

o Desarrollar y seguir procedimientos internos cuando se trata
con evidencia para propoésitos de acciones legales y disciplinarias en

la Municipalidad de Montes de Oro.

3.7 Control de activos de informacioén

A. Descripcion General

La Municipalidad de Montes de Oro comprende la importancia de una adecuada
gestion de los activos, por lo cual tener un inventario y conocer la responsabilidad
de los activos de informacion es parte esencial del sistema de gestion de
Seguridad de la Informacion de la entidad, dado que a través de éste se conoce
cuantos activos tiene la entidad, sus propietarios y los responsables de los

mismos.
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B. Propésito

Definir las politicas para la gestion de los activos de la institucion que incluye el

inventario y la responsabilidad sobre los activos de informacion.

C. Alcance

Aplica para todos los colaboradores de la Municipalidad de Montes de Oro que
tenga acceso a los recursos y activos de informacion durante su ciclo de vida
(creacion, distribucién, transmision, almacenamiento, eliminacion), y a los activos

de informacion en todas sus formas (digital, impresa, escrita, y verbal).

D. Aplicacion

A. Inventario de Activos.

1. Inventario de Activos.

Se deben identificar los activos asociados con la informacion e
instalaciones de procesamiento de informacion, y se debe elaborar y

mantener un inventario de estos activos.
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2. Propiedad de los Activos.

Los activos de informacion que hacen parte del inventario deben
tener un propietario o responsable, de acuerdo con la asignacién de
activos fijos en el caso del hardware y de la informacion de acuerdo

con el rol desempefiado en la entidad.

3. Encargado de inventarios de activos de informacion.
Responsable encargado de generar, mantener y actualizar el
inventario de los activos de la entidad, asi como la asignacion
indicando los responsables de la custodia de dichos activos.

4. Personal de la Municipalidad de Montes de Oro.

Responsable encargado de garantizar la integridad, confidencialidad
y disponibilidad del inventario de activos que este bajo su custodia.

5. Uso Aceptable de los Activos.

Se deben identificar, documentar e implementar reglas para el uso
aceptable de informacion y de activos asociados con informacion e

instalaciones de procesamiento de informacion.

6. Devolucién de los Activos.

Todos los empleados y usuarios de partes externas deben devolver
todos los activos de la organizacion que se encuentren a su cargo, al

terminar su empleo, contrato o acuerdo.

7. Etiquetado de Activos.

Se debe desarrollar e implementar un conjunto adecuado de
procedimientos para el etiquetado de la informacién, de acuerdo con

el esquema de clasificacion de informacion adoptado por la entidad.
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8. Eliminacion de Activos.

La eliminacion o destruccién de los activos de informacion, sean
estos documentos en papel, bienes muebles (equipos,
computadores, notebook, u otros similares), deberd efectuarse de
acuerdo con la normatividad vigente.

3.8 Deteccién de intrusioén

A. Descripcion General

Un Sistema de Deteccion de Intrusos es un programa utilizado para analizar la
deteccidén de supuestos intrusos en la red o un computador, basado en sensores
virtuales, permiten monitorear el trafico de la red, permitiendo asi evitar posibles

ataques.

B. Propdsito

Es un proceso de auditoria de la informacién del sistema de la red o de un
computador, logrando a través de una configuracién y de una base de datos

prevenir y detectar posibles ataques de intrusos.

C. Alcance

Esta politica aplica para todos los colaboradores de la Municipalidad de Montes de

Oro que detecten un evento o incidente de seguridad de la informacion.

D. Aplicacién
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El proceso de deteccion de intrusos, se lo define de la siguiente manera:

o Una base de datos con una recopilacion de ataques
anteriores.

o Un sistema actual debidamente configurado.

o Estado actual, referente en términos de comunicacion y
procesos.

Ademas, el Sistema de Deteccion de Intrusos posee diferentes tipos los cuales se

especificaran a continuacion:

. Sistema de Deteccidn de Intrusos basados en Host, estos solo

procesan determinadas actividades de los usuarios o computadoras.

. Sistema de Deteccion de Intrusos basados en Red,
monitorean generalmente algun punto de la red, en busca de
intrusos. Bien ubicados en la red, pueden ser una alternativa
excelente para la prevencion de los intrusos y un bajo impacto en la

red al abarcar grandes redes.

. Sistema de Deteccion de Intrusos basados en Log, revisa los
archivos de Logs en busca de posibles intrusos, se caracteriza por su

precision y completitud.

Todos estos Sistemas de Deteccidon seran usados por el Departamento de
Tecnologias de Informacion y el mismo departamento tomara las medidas

necesarias para controlar la intrusion.

3.9 Acceso alared

A. Descripcién General
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Disefiar una politica para garantizar que la red informética esté protegida de

cualquier acto o proceso que pueda violar su seguridad.

B. Propdsito

Fortalecer la proteccion de la informacion en las redes, y sus instalaciones de
procesamiento de informacién de soporte de la Municipalidad de Montes de Oro.

C. Alcance

Esta politica aplica para todas las redes, los servicios de red y los controles
utilizados para proteger la informacion en la transferencia de informaciéon de la

Municipalidad de Montes de Oro.

D. Aplicacion

A. Controles de Redes.

o Gestionar y controlar las redes para proteger la informacion en
sistemas y aplicaciones.

o Establecer los controles I6gicos para el acceso a los diferentes
recursos informaticos, con el fin de mantener los niveles de
seguridad apropiados.

o Proporcionar a los colaboradores y terceros todos los recursos
tecnolégicos de conectividad necesarios para que puedan

desempeniar las funciones y actividades laborales.

187



o Monitorear la funcionalidad de las redes a través del uso de
analizadores de red.

o No es permitido conectar a las estaciones de trabajo o a los
puntos de acceso de la red corporativa, elementos de red (tales
como switches, enrutadores, médems, etc.) que no sean autorizados

por el Departamento de Tecnologias de Informacion.

B. Seguridad de los servicios de red.

o Dar el acceso a internet exclusivamente a través de la red
establecida para ello, es decir, por medio del sistema de seguridad
con Firewall incorporado en la misma.

o Utilizar el acceso a la red, Internet, exclusivamente para el
desarrollo de sus actividades propias de las funciones
desempeiadas en la Municipalidad de Montes de Oro.

o El acceso de los colaboradores a la red debe realizarse a
través de la red inalambrica definida como (MuniMonOro) o mediante
la red cableada.

o Conectarse unica y exclusivamente a la red inalambrica
(InviMonOro) de la Municipalidad de Montes de Oro a internet sin la
necesidad de algun tipo de cableado. La red inalambrica de invitados
le permitira utilizar los servicios de internet, en las zonas de cobertura
de la Municipalidad de Montes de Oro.

o Los usuarios que accedan a través de la red invitados no
tendran acceso a los servicios, sistemas de informacion, etc., de la

Municipalidad de Montes de Oro ni a ningun recurso de uso privado.
C. Separacion en las redes.

o Establecer un esquema de segregacién de redes, con el fin de

controlar el acceso a los diferentes segmentos de red y buscar que
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se preserve la confidencialidad, integridad y disponibilidad de la
informacion de la Municipalidad de Montes de Oro.

o Establecer parametros técnicos para la conexién segura de la
red con los servicios de red.

o Establecer mecanismos de autenticacion seguros para el
acceso a la red.

o Separar las redes inaldmbricas publicas de las redes internas,

para preservar los principios de la seguridad de la informacién.

3.10 Acceso fisico

A. Descripcion General

Lo definido en la presente politica aplica para el control de acceso fisico a las
areas seguras dentro de las cuales se encuentran el centro de datos, centros de
cableado, areas de tesoreria, archivo, areas de recepcion y entrega de
correspondencia y controles de acceso adecuados para la proteccién de la
informacion de la Municipalidad de Montes de Oro.

B. Propdsito
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Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacion a
las instalaciones de procesamiento de informacion de la Municipalidad de Montes
de Oro.

C. Alcance

Aplica para todos los colaboradores de la Municipalidad de Montes de Oro que
tengan acceso a diferentes areas de la institucion, esto con el fin de controlar el

acceso fisico a las areas donde se encuentras los centros de datos.

D. Aplicacion

A. Perimetro de seguridad fisica.

o El perimetro de seguridad de las instalaciones de la Municipalidad de
Montes de Oro o de las areas seguras debe ser fisicamente soélido (no
deben existir aberturas en el perimetro o reas donde pueda producirse
facilmente una irrupcién). Las paredes externas del area deben ser de
construccion sélida y todas las puertas que comunican con el exterior
deben ser adecuadamente protegidas contra accesos no autorizados, por
ejemplo, mediante mecanismos de control, vallas, alarmas, cerraduras,
etc.

o Verificar que las puertas y ventanas de las areas seguras estén
cerradas con llave cuando no hay supervision o estdn desocupadas.

o El perimetro de seguridad de las areas seguras debe contar con
vigilancia mediante CCTV, contar con sistemas de control de acceso y

debe ser monitoreado por el personal de seguridad de la institucion.

190



o Todas las puertas de emergencia de un perimetro de areas seguras

deben tener alarma.

B. Controles de acceso fisico.

o Todos los puntos de acceso a las instalaciones fisicas deberan tener
un area de recepcién con vigilancia u otro medio para controlar el acceso
fisico a las instalaciones y debe estar documentado.

o El personal de seguridad debe establecer mecanismos para
inspeccionar y examinar los bolsos, cajas, etc. de los colaboradores o
visitantes que ingresen y salen de las instalaciones de la Municipalidad de
Montes de Oro.

o Registrar en una bitacora o sistema de informacion el ingreso y retiro
de todo equipo de computo, servidores, equipos activos de red o cualquier
equipo diferente a smartphone; en caso de que estos equipos sean
propiedad del Ministerio deberan contar con autorizacion expresa segun
sea el caso y de acuerdo con los procedimientos establecidos para tal fin.
o Las areas seguras se deberian proteger mediante controles de
entrada, apropiados para asegurar que solamente se permite el acceso a
personal autorizado

o Se debe autorizar el acceso al centro de cdémputo, centros de
cableado y centro de servidores ya que es restringido este acceso y solo
deberia ingresar el personal autorizado. Adicionalmente, se debe realizar

el monitoreo correspondiente a estos accesos.

C. Seguridad de oficinas, recintos e instalaciones.
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o Borrar la informacion escrita en los tableros o pizarras al finalizar las
reuniones de trabajo. Igualmente, no se deben dejar documentos o notas
escritas en los espacios al finalizar las reuniones.

o Garantizar que los visitantes se encuentren acompanados de un
colaborador de la Municipalidad de Montes de Oro, cuando se encuentren
en las oficinas o areas seguras donde se maneje informacion.

o Asegurar que los visitantes que requieran permanecer en las oficinas
de la Municipalidad de Montes de Oro por periodos superiores a dos dias
sean presentados al personal de oficina donde permaneceran.

o Portar su carné en un lugar visible mientras permanezca dentro de
las instalaciones de la institucion.

o En ninguna circunstancia, se debe fumar, comer o beber en las areas
seguras.

o Verificar que no se toman fotografias o grabacién de video, en areas
de procesamiento de informacion o donde se encuentren activos de
informacion que comprometan la seguridad o la imagen de la
Municipalidad de Montes de Oro, a menos que esté autorizado.

o Verificar que las instalaciones estén configuradas para evitar que las
actividades o informacién confidenciales sean visibles y audibles desde el

exterior.
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3.11 Dispositivos Méviles

A. Descripcion General

Evitar que los dispositivos moéviles sean causa de infeccion y/o distribucion de

cbdigo malicioso.

Ademas de prevenir que éstos sean el origen de accesos no autorizados a las

redes o recursos privados de la Municipalidad de Montes de Oro.

B. Propdsito

Se debe adoptar una politica y unas medidas de seguridad de soporte para

gestionar los riesgos introducidos por el uso de dispositivos moviles.

C. Alcance

Se aplica a todos los usuarios en la Municipalidad de Montes de Oro, incluyendo

las empresas que presten servicios a la entidad.

D. Aplicacion

o Llevar un registro y control de todos los dispositivos moviles
(portétiles, tabletas y teléfonos moviles) que posee la Municipalidad de
Montes de Oro. (Entrega y recibido de los dispositivos) y hacer firmar por
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parte del servidores publicos y contratistas el compromiso de cumplimiento
de controles.

o Definir un procedimiento formal de salida de dispositivos de las
instalaciones, donde se especifique, entre otras cosas, que el uso de los
equipos portatiles de propiedad de la Municipalidad de Montes de Oro,
fuera de las instalaciones, Unicamente se permitira a usuarios autorizados
mediante una orden de salida, la cual debe tener el visto bueno del jefe
inmediato con firma autorizada para este fin.

o Autorizar la salida de equipos de dispositivos moviles para la
ejecucion de actividades fuera de las instalaciones de la Municipalidad de
Montes de Oro.

o No permitir la salida de equipos de escritorio para la ejecucién de
cualquier actividad fuera de las instalaciones de la Municipalidad de
Montes de Oro. Cuando por alguna excepcion se requiera la salida de un
equipo de escritorio debera tener la autorizacion previa del Departamento
de Tecnologias de Informacién, con el fin de verificar que tipo de
informacién se encuentra almacenada en el equipo.

. Contar con un sistema de autenticacion, como un patrén, cédigo de
desbloqueo o una clave, para todos los dispositivos moviles, como
celulares, que almacenen informacion de la institucion.

o Mantener apagado el bluetooth o cualquier otra tecnologia
inalambrica que exista o llegara a existir.

o No instalar ni configurar en los servicios ni en la infraestructura
tecnoldgica de la institucion

o Derecho a revisar la utilizacion del dispositivo mévil ante cualquier
indicio de un uso inapropiado del mismo, inspeccionarlo o disponer de el
de cualquier forma, dado que el dispositivo movil como la informacion

almacenada es propiedad de la Municipalidad de Montes de Oro.
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3.12 Acceso remoto

A. Descripcion General

Garantizar la seguridad de la informaciéon cuando se accede remotamente a los

sistemas de informacion de la Municipalidad de Montes de Oro.

B. Propdsito

La Municipalidad Montes de Oro debe implementar politicas y medidas de

seguridad para la operacion de la informacién a través del acceso remoto.

C. Alcance

Debe ser cumplida por todos los colaboradores en la Municipalidad de Montes de
Oro y también por los colaboradores de la misma institucion que presten servicios

desde su domicilio.

D. Aplicacion

o Contar con las aprobaciones requeridas para establecer conexion
remota a los dispositivos de la plataforma tecnolégica de la Municipalidad
de Montes de Oro.
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o Establecer conexiones remotas Unicamente a través de las
conexiones seguras y utilizar computadores en sitios confiables (Ej. Casa)
Y, €n ninguna circunstancia, en computadores publicos, de hoteles o cafés
internet, entre otros.

o Configurar las conexiones remotas a los servicios tecnoldgicos a
personal autorizado y por periodos de tiempo establecidos, de acuerdo
con las labores asignadas dentro de la Municipalidad de Montes de Oro.

o El colaborador que solicite el acceso remoto es responsable del uso

adecuado del mismo.

3.13 Uso del Antivirus

A. Descripcion General

La Municipalidad de Montes de Oro estd en la obligacibn de proteger la
informacién que le pertenece y que se encuentra en su custodia, de instrucciones
maliciosas. Asi, con el fin de mantenerse alerta ante la presencia de virus, y de
poder responder adecuadamente para prevenirlos o0 administrar sus

consecuencias, es que se aprueban estas politicas de uso de antivirus.

B. Propdsito

Establecer los requerimientos que en materia de antivirus deben ser satisfechos,
para todos los equipos computacionales conectados de manera légica o fisica, a
los sistemas informaticos o redes de la Municipalidad de Montes de Oro, a fin de

prevenir y detectar de manera efectiva algun problema.
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C. Alcance

Estas politicas son aplicables a todos los usuarios de equipos computacionales
que hayan de ser conectados a los sistemas informéaticos de la Municipalidad de

Montes de Oro.

D. Aplicacion

A. Uso del Antivirus y Prevencién de Infestacion.

1.Responsabilidad del personal con respecto ala

aplicacion del antivirus aprobada por la institucion.

Todos los colaboradores deben tener instalada y efectivamente
activa, en el equipo computacional que utiliza la Municipalidad de
Montes de Oro, la aplicacion antivirus formalmente aprobada,
corriendo en su Ultima version, antes de proceder a conectarse a los
sistemas de la Institucion. A menos que cuente con autorizacion
expresa y por escrito validamente emitida para tales efectos, ningun
usuario debe por su propia cuenta y por ninguna razén, deshabilitar
las aplicaciones de antivirus instaladas en los equipos de la
Institucidn. Toda instalacion o desinstalacion de las aplicaciones de
antivirus, serd llevada a cabo dnicamente por personal del

Departamento de Tecnologias de Informacion.

2. Prohibicién del personal de tratar de eliminar una

instruccién maliciosa por sus propios medios.

Los colaboradores, no deben bajo ninguna circunstancia tratar de
eliminar instrucciones maliciosas de los equipos o0 sistemas

conectados a la red de la Municipalidad de Montes de Oro, por sus
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propios medios. Ante la mera sospecha de la existencia de una
instruccion maliciosa, el usuario debe proceder inmediatamente a
hacer uso de los canales formalmente aprobados para hacer el
respectivo reporte, ante el Departamento de Tecnologias de

Informacion.

3. Instalacion y actualizacién de software antivirus en equipo

aprobado.

Solamente el Departamento de Tecnologias de Informacion, procedera a
instalar el software antivirus que la Institucion haya previamente aprobado
y que cuente con su respectiva licencia. Este software se instalard
Unicamente en aquellos equipos computacionales que haya sido, a su vez,

previamente autorizados.

4. Prohibicion de utilizar cualquier software no licenciado no

autorizado por la Municipalidad de Montes de Oro.

A menos que expresamente se estipule lo contrario, esta absolutamente
prohibida la instalacion y utilizacion de cualquier tipo de software no
licenciado o no autorizado, en los equipos o sistemas conectados a la red

de la Institucion.

5. Archivos y software proveniente de fuentes desconocidas.

No deben ejecutarse archivos ni software que provengan de fuentes
desconocidas en los equipos o0 sistemas conectados a la red de la
Municipalidad de Montes de Oro. Siempre que se tenga motivo suficiente y
fundamentado para creer que un archivo o software de fuente
desconocida pueda contener informacion de importancia para la

Municipalidad de Montes de Oro, debe contactarse inmediatamente al
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Departamento de Tecnologias de Informacion, para que este pueda

accederla en un ambiente controlado.
B. Escogenciay administracion de la plataforma Antivirus.

1. Escogenciay aprobacion de al menos una aplicacion antivirus

Para la Municipalidad de Montes de Oro.

Para el desarrollo, adquisicion, modificacion, y actualizacion de sus
sistemas, se debe escoger y estandarizar el uso de al menos una
aplicaciébn de antivirus que provea la proteccidbn contra instrucciones
malignas que la Institucion necesita. Esta aplicacion debe mantenerse
permanentemente actualizada y licenciada corporativamente, para todas
las redes, sistemas y estaciones de trabajo, tomando en cuenta las
expectativas de crecimiento de la Instituciébn. Asimismo, debe
proporcionarse capacitacion suficiente y constante a quienes administren

la plataforma escogida.

2. Administracion de la plataforma de antivirus.

Correspondera al Departamento de Tecnologias de Informacion la
administracion de la plataforma de antivirus, de modo que la misma se
mantenga funcionando éptimamente y permanentemente actualizada. El
personal del Departamento de Informética tendra la responsabilidad de
mantenerse capacitado en la herramienta, de manera que pueda sacarle

el mejor provecho en beneficio de la institucion.
3. Revisién periédica de los equipos y sistemas conectados a la red
de la Municipalidad de Montes de Oro a efectos de controlar

instrucciones maliciosas.

En la sana administracion de los sistemas y a fin de evitar y controlar

instrucciones maliciosas, el Departamento de Informatica debe llevar a
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cabo revisiones periddicas en sus sistemas y equipos, dirigidas a
garantizar que los mismos se encuentran libres de codigos malignos, asi
como asegurar que los usuarios posean instalado el software de antivirus

aprobado por la Institucién.
4. Recuperacion frente a virus.
Se deben contemplar entre otras cosas, provisiones para la recuperacion
rapida y eficiente ante ataques por virus, incluyendo proteccion de la
informacion de la Institucion.
5. Controles contra puertas ocultas y cédigos troyanos.
Se deben establecer controles dirigidos a procurar evitar la instalacion de
puertas ocultas y codigo troyano en los sistemas de la Municipalidad de
Montes de Oro.
Asi, los controles minimos que deben aplicarse seran:

o Adquirir programas unicamente de proveedores acreditados.

o Adquirir programas en cadigo fuente de manera que el mismo

pueda ser verificado.

o Utilizar productos previamente evaluados.

o Examinar todo el cédigo fuente antes de pasar un programa a
produccion.

o Controlar el acceso y las modificaciones al codigo una vez

instalado el mismo.

o Emplear personal de probada confiabilidad para trabajar en los

sistemas criticos.
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3.14 Mantenimientos de Activos.

A. Descripcion General

Lo definido en la presente politica aplica para el mantenimiento de los activos y
asegurar una mejor proteccion para la informacién de la Municipalidad de Montes
de Oro.

B. Propdsito

Los equipos se deben mantener correctamente para asegurar su disponibilidad e

integridad continuas.

C. Alcance

Aplica para todos los colaboradores de la Municipalidad de Montes de Oro del

Departamento de Tecnologias de Informacion.

D. Aplicacién

o Asegurar que se les efectte mantenimiento a los equipos
adecuadamente con el objeto de garantizar su disponibilidad e integridad

continua.
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o Asegurar el correcto funcionamiento de los equipos de cOmputo,
concretando tiempos de mantenimiento de los equipos con el
Departamento de Tecnologias de Informacién y con los colaboradores.

o Solo el personal de mantenimiento autorizado puede brindar
mantenimiento y llevar a cabo reparaciones en el equipamiento.

o Se deben mantener registros de todas las fallas supuestas o reales y
de todo el mantenimiento preventivo y correctivo.

o Contemplar un mantenimiento preventivo a los servidores del centro

de coOmputo trimestralmente.

3.15 Gestion de Actualizaciones

A. Descripcion General

Todo software es susceptible de necesitar actualizaciones por motivos de
seguridad, esto incluye los equipos electronicos, los sistemas operativos vy
aplicaciones informaticas e incluso los propios programas antivirus. Los
fabricantes de software lanzan actualizaciones y parches que mejoran y afladen

nuevas funcionalidades, o que corrigen errores y agujeros de seguridad.

B. Propdésito

Revisar la existencia de actualizaciones y parches de seguridad para nuestro
software y elaborar procedimientos que permitan que tales actualizaciones y
parches sean instalados en nuestros equipos de forma segura y controlada.
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C. Alcance

Se aplica a todos los colaboradores con equipos computacionales de la
Municipalidad de Montes de Oro y al Departamento de Tecnologias de

Informacion.

D. Aplicacion

1. Determinar el software qué debe ser actualizado.

Tendremos que realizar un inventario de todo el software instalado, ya que
pueden descubrirse errores o0 mejoras de funcionalidad. Para corregir
dichos errores y garantizar un comportamiento 6ptimo debemos instalar,
en cuando tengamos conocimiento de ellos, las correspondientes

actualizaciones y parches de seguridad.

2. Determinar cuando y qué actualizaciones instalar.

El departamento de Tecnologias de Informacion determinara el momento
en que ejecutar las actualizaciones para no interferir con las operaciones
de la empresa. Aunque los principales programas comerciales disponen
de funcionalidades de actualizacion automatica, cabe la posibilidad de que
tengamos software instalado que no disponga de estas opciones de
actualizacion.

Antes de su instalacion el Departamento de Tecnologias considerara la
utilidad de las nuevas mejoras, asi como los requisitos necesarios.

3. Probar las actualizaciones.

Siempre debemos instalar actualizaciones provenientes de fuentes
confiables. No obstante, se debe sopesar la necesidad de disponer de un

entorno de pruebas o preproduccidon donde instalar y probar las
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actualizaciones, de este modo podremos verificar que su funcionamiento

es el esperado.

4. Deshacer los cambios.

Antes de aceptar la instalacion de una actualizacion, se debe considerar la
forma de deshacer los cambios realizados. Asi si el comportamiento del
software actualizado no responde a lo esperado podremos volver a la
situacion anterior. Siempre es recomendable disponer antes de cualquier

cambio de copias de seguridad recientes localizadas y probadas.

5. Herramientas de diagnéstico y actualizacion.

Existen herramientas que revisan si el software de nuestros equipos esta
actualizado o no. Una vez detectadas las actualizaciones pendientes,
podemos proceder a su instalacion en todos los equipos de manera
centralizada. Esto puede ser Gtil en entornos con muchos equipos en los
gue queremos que el software instalado sea homogéneo y esté
especialmente controlado.

6. Registro de actualizaciones.

Realizaremos un registro de las actualizaciones que se han instalado en
nuestros sistemas. De esta forma podremos tener en todo momento un

conocimiento exhaustivo del software operativo en nuestros equipos.
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