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Resumen ejecutivo
En los ultimos afios la empresa Sistemas Maestros de Informacién S.A. se ha
enfrentado a cambios en el mercado informatico del area juridica lo cual ha
obligado a evolucionar de manera rapida, con el objetivo de poder competir en
un &rea tan exigente como esta. La apertura de nuevos servicios y tecnologias
trae consigo nuevos problemas los cuales deben ser controlados para asi evitar
afectar al cliente.En respuesta a lo anterior se ha llegado a la conclusion de
realizar un cambio en el proceso de gestion interna en el departamento de
soporte técnico de la empresa, esto debido principalmente a que no se cuenta
con ningun control ni métrica que permita brindar un mejor servicio y con esto

permitir destacar la empresa en el mercado informético juridico.

Sobre la base de las consideraciones previas Sistemas Maestros de
Informacién S.A. se ha planteado como objetivo en este proyecto modelar la
gestidn de incidentes para el servicio de soporte técnico de la empresa basado

en las mejores practicas del mercado.

Para lograr este objetivo se han planteado las siguientes metas
especificas, describir las condiciones y procesos actuales de operacion del
departamento de soporte técnico para la atencion de incidentes, definir los
procedimientos criticos del departamento de soporte técnico, comparar los

mejores estandares del mercado para la atencion de incidencias de
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Tecnologias de Informacién para la mejora de la gestidn del servicio de soporte
técnico, detallar un modelo de gestion de incidencias mediante la utilizacion del
estandar que mas se acople a las necesidades de la compafiia; cabe aclarar

que este trabajo no contemplo la implementacién de este proyecto.

Como marco de referencia para este proyecto se analizaron y
estudiaron los antecedentes organizacionales, procesos y herramientas con las
gue se cuenta. Basados en estos elementos se estudiaron dos de las
principales metodologias aplicables para la gestion de incidentes, COBIT e
ITIL; llegando a la conclusion que la segunda es la que mas se adapta a las
necesidades de Sistemas Maestros de Informaciéon S.A. en el area de gestion

de incidentes.

La metodologia utilizada para elaborar se basa en un enfoque de tipo
aplicada, mediante el estudio directo de los problemas del departamento de
soporte técnico, dicho estudio es fundamentando por investigacion basica.
Para este analisis fue necesaria la utilizacion de herramientas para la
extraccion de informacion, tales como encuestas, observaciones, técnicas de

diagramacion y graficos.

Después de las consideraciones anteriores como primer paso en el

capitulo 4 se realiza el diagndstico de la situacion actual en el area
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administrativa, técnica y de percepcidn para generar una serie conclusiones de

este analisis.

Aplicando los procesos descritos en la metodologia de ITIL y tomando
como base la informacion obtenida descrita previamente se elabora la
propuesta a desarrollar, dicho plan se describe con detalle en el capitulo 5
dividido en tres secciones, determinacion de los procedimientos criticos del
departamento de soporte técnico, contraste de los mejores estandares del
mercado para la atencién de incidencias de tecnologias de informacion para la
mejora de la gestion del servicio de soporte técnico y finalmente el modelado
de gestion de incidencias. Como se mencion6 al inicio, este proyecto no
contempla la implementacion del modelado; sin embargo, actualmente se esta
llevando a cabo un plan piloto centrado en el proceso critico de capacitacion de

personal.

Para concluir, el producto final obtenido en este modelado contiene una
propuesta completa que cubre las areas relacionadas a la gestién de
incidentes; asi mismo, este puede ser adaptado de manera que sea aplicable a

distintos departamentos de la empresa con el fin de una mejora continua.



INTRODUCCION

Actualmente, las empresas buscan soluciones de informacion que les permitan
competir en el mercado global, por lo tanto el uso de las Tecnologias de
Informacidn tiene la finalidad de encontrar métodos eficientes para formar parte
de la estrategia competitiva de la compafia y de esta manera incrementar la
eficiencia productiva, la calidad en los productos y servicios del negocio asi
como la disminucién en los tiempos de respuestas ante las necesidades del

cliente, el cual es fundamental para la compafiia.

Las Tecnologias de Informacion son una excelente herramienta de
gestion empresarial, que ayudan de manera positiva al desarrollo y viabilidad
de las organizaciones, tanto interna como externamente; sin embargo, es
necesario considerar que las Tecnologias de Informacién requieren tener una
administracion adecuada que se componga de métricas definidas con el fin de
poder medir el verdadero desempefio y valor que estan aportando a los fines

del negocio.

Existen diferentes estandares para implementar la gestion de las
Tecnologias de Informacién y la eleccion de uno de ellos depende de las
necesidades de cada organizacién. En este caso, se pretende elegir el
estandar mas adecuado usado en la actualidad para la correcta gestion de

incidentes de soporte técnico, por lo cual se realizar4 una comparaciéon de los



mismos con la finalidad de elegir el que cumpla con las necesidades de la

empresa y asi dar inicio a la incorporacién de un prototipo.

Este documento se encuentra organizado en seis capitulos. En el
capitulo | se expone la problemética presentada en la empresa Sistemas
Maestros de Informacion S.A., antecedentes, historia de la compaifiia,
objetivos, alcances, asi como las principales limitaciones que se puedan

presentar durante el desarrollo de la investigacion.

El capitulo Il expone el marco tedrico, el cual aborda el problema
planteado desde un punto de vista conceptual, delimitando la materia de estudio
en un ambito concreto, creando el itinerario exploratorio y evitando posibles
desviaciones del planteamiento inicial. En este capitulo se sustenta tedricamente

la investigacion planteada.

El capitulo Ill presenta el marco metodoldgico, esta seccion tiene como
objetivo alcanzar una meta tangible, no un resultado tedrico. Se abordaran
temas relacionados al tipo de investigacion, fuentes de informacion, técnicas
de recoleccion de datos, variables de investigacion y por ultimo se planteara un

disefio de la investigacion.



El capitulo IV presenta el diagndstico, el cual comprende el andlisis de
resultados de la etapa de investigacion del trabajo. El objetivo final de esta
seccidn es tener una imagen representativa del estado actual de los temas en

cuestion.

El capitulo V presenta el desarrollo y disefio de la propuesta, en el cual

se busca el cumplimiento de los objetivos especificos, los cuales servirdn de

guia para el cumplimiento del objetivo general del proyecto.

El capitulo VI se expone las conclusiones y recomendaciones dirigidas a

la empresa Sistemas Maestros de Informacién S.A.

El capitulo VII contiene los apéndices y anexos del proyecto.



CAPITULO 1: PLANTEAMIENTO DEL TEMA



1.1 ANTECEDENTES Y JUSTIFICACION DEL PROYECTO

1.1.1 Marco de Referencia Organizacional y Socio-econémico.

Sistemas Maestros de Informacion S.A., es la empresa lider en el mercado
centroamericano con mas de dos décadas de experiencia en el desarrollo de
herramientas eficientes para la sistematizacion, administracion y publicacion

digital de informacion de relevancia juridica y notarial.

Fundada en julio de 1990 con el objeto de agilizar la consulta,
divulgacién y actualizacion del creciente volumen de informacién normativa y
jurisprudencial que interviene en el diario quehacer de los bufetes, empresas

privadas, entidades gubernamentales.

Esta empresa esta en constante evolucion y crecimiento, y el mayor
interés es ser un proveedor integral de servicios para el sector juridico, es por
esto que a lo largo de estos afios ha desarrollado un conjunto de servicios que

apoyan integralmente las funciones de los abogados y notarios.

Sistemas Maestros de Informacion S.A., cuenta con mas de 10,000
usuarios satisfechos, ademas de oficinas en El Salvador (Master Lex, 2017).
Sistemas Maestros de Informacion S.A., fue una de las primeras empresas
costarricenses de desarrollo de software, en ser acreditada bajo la Norma ISO

9001:2000 en “Gestion y comercializacion de sistemas de informacion juridicos



y afines”. El respaldo de una certificacion, mas de 10,000 clientes satisfechos,
importantes proyectos de automatizacion en la region, implantacion de
sistemas en instituciones y empresas en los paises de Centroamérica,
Republica Dominicana, México y Chile, con productos instalados también en
Estados Unidos y Europa; con 2 oficinas en Centroamérica (Costa Rica, El
Salvador), convierten a Sistemas Maestros de Informacion S.A., en lider de la
region en el mercado de software juridico; sin embargo mantenerse lider en un
mercado tecnoldgico no es una tarea facil por la constante evolucion de los

mismos.

1.1.1.1 Misién

Potenciar la gestion juridica haciéndola mas rapida, seguray eficaz, a
través del suministro de informacion, servicios y sistemas informaticos,

generando alta rentabilidad a los accionistas y beneficios al personal.

1.1.1.2 Visiébn

Ser una empresa altamente rentable, lider en la generacion de productos y
servicios que potencian la gestion juridica con presencia estratégica a nivel
internacional, que activamente busca el crecimiento y la renovacion

permanente con colaboradores felices que se desarrollan integralmente.



1.1.1.3 Politicade Calidad

Somos un equipo que potencia la gestion juridica comprometida con la
calidad, la mejora continua y la satisfaccion plena de las necesidades de

nuestros clientes.

Trabajamos con integridad, vision estratégica, altos niveles de

productividad y brindamos un servicio agil, oportuno y efectivo.

1.1.1.4 Principales productos

Sistemas Maestros de Informacion S.A., con el propoésito de agilizar la
divulgacion y consulta de la informacion juridica actualizada por medios
informaticos, labor que ha desempefiado en forma eficiente y continua, desde
su inicio. Su area de especialidad, la informéatica juridica, comprende el disefio,
construccion, implantacion y comercializacion de sistemas de informacion que
involucren el procesamiento y distribucion de normativa, jurisprudencia y
documentacion de instituciones tanto publicas como privadas, asi como los
procesos de gestion involucrados. Dentro de los productos que comercializa se

encuentran:

Normas y Jurisprudencia: Sistema de informacion juridica actualizada,

permite la consulta agil y confiable de las normas Juridicas, la jurisprudencia e
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informacion relacionada con el &mbito juridico de la Republica de Costa Rica 'y
el Salvador.
Formularios recopilacion de formatos Electronicos: sirven como base

para la preparacion de:

e Escrituras publicas y privadas.

e Actos notariales generales.

e Escritos Judiciales.

e Procesos en sede notarial.

e Cada uno de los formatos electronicos de Master Lex contiene la

normativa relacionada.

SISE: Es un sistema de Informacién Juridica que esta disefiado para
apoyar la gestion interna de las organizaciones, en las areas de Ambiente,
Calidad, Riesgos Laborales, Trabajo, Energia, Seguridad Alimentaria y
HACCP, asi como aspectos complementarios como Infraestructura, Seguridad
y Transporte. Es una herramienta indispensable para apoyar sistemas de
gestion como ISO 14000, ISO 9000 contando con la normativa legal general y
especifica, la normativa técnica obligatoria de aplicacion diaria, insumos

recopilados.



Protocolo: Herramienta que imprime en su protocolo y en papel de
seguridad notarial con precision, rapidez y facilidad, sin salir de su procesador

de palabras y respetando formatos y tipografias.

Calculos Notariales: Sistema que calcula los montos por concepto de derechos
de registro, timbres, impuestos y honorarios, que deben ser cancelados para la
tramitacion de escrituras y otros actos notariales y judiciales. Incluye los tres

aranceles oficiales publicados en el afio 1991, 2005 el mas reciente del 2011.

Célculos Laborales: Herramienta que permite efectuar célculos de
aguinaldos, cuota obrero patronal, horas extras, incapacidades, licencias y
salarios minimos del MTSS del Ministerio de Salud, MEIC, MAG, MINAET,
SENASA, SETENA, asi como los pronunciamientos las resoluciones
administrativas y judiciales relacionadas con las actividades propias de cada

industria.

indice: Programa que permite registrar la informacion propia de cada
escritura de su protocolo, en una base de datos haciéndole posible la

generacion automatica de su indice quincenal.

Index (www.index.co.cr): Moderno sistema que facilita a los notarios

publicos y consules del pais la presentacion via digital de los indices de
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instrumentos publicos otorgados cada quincena. Este también permite al
publico en general las consultas web de las bases de datos del Archivo
Notarial. (Seguin Reglamento para la Presentacion de indices, Decreto
Ejecutivo No. 33398-C de 26 de junio del 2006, y Lineamientos para el servicio
de presentacion de indices de instrumentos publicos via Internet sesion No.
12-2006 de 10 de mayo del 2006 de la Junta Administrativa del Archivo

Nacional).

Master Lex Administrador: Es una aplicacion potente y sencilla que le
asegura a los bufetes y abogados el control efectivo de los expedientes y la
facturacion; estandariza, automatiza e integra procesos, mejorando los tiempos
de respuesta, aumentando la productividad de sus gestiones dentro de una

plataforma segura y especializada.

Noticias — Punto Juridico: (www.puntojuridico.com) Es un servicio que
consta de dos partes: un boletin que se distribuye en forma de correo
electrénico donde nuestro equipo de abogados remite comentarios sobre
asuntos de interés, cuyo conocimiento y aplicacion por parte de los usuarios
resulte clave para un mejor desarrollo profesional. Adicionalmente, un blog
informativo (www.puntojuridico.com) donde se discuten los ultimos
acontecimientos juridicos, reformas normativas, normas de reciente

publicacion, avisos de interés.
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Resumenes Normativos: Boletin electrénico donde se distribuyen
extractos de la normativa més importante publicada diariamente en el Diario
Oficial La Gaceta y el Boletin Judicial. El usuario puede mantenerse
actualizado sobre los asuntos de interés legal puestos en vigencia a través de
la publicacion en La Gaceta. Adicionalmente, cualquier documento que se
indique en este resumen, puede serle remitido en formato electronico mediante

la solicitud al Departamento Editorial y Soporte en Contenidos.

Licitaciones y Adjudicaciones: Informe electrénico de las licitaciones y
adjudicaciones publicadas diariamente en el Diario Oficial La Gaceta. Servicio
de informacioén para nuestra comunidad de suscriptores, que les permite
mantenerse enterados de las compras de bienes y servicios que realiza el

sector publico, identificando asi sus oportunidades de negocios.

1.1.2.5 Organigrama empresarial

La empresa Sistemas Maestros de Informacion se encuentra organizada

de la siguiente manera:
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Figura 1 Organigrama empresarial

Fuente: Elaboracién propia.

En la Figura 1 se muestra la distribucién jerarquica de la empresa,

encabezada por la Junta Directiva, la cual es la encargada de la toma de

decisiones estratégicas, seguidamente, se encuentra la Gerencia general, esta

es la encargada de velar por el cumplimiento de estrategias estipuladas en la

Junta Directiva sirviendo como guia para alcanzar las metas, posteriormente,

se encuentran las diferentes jefaturas las cuales tienen a cargo el personal

operativo de la empresa, dichas jefaturas tienen como funcion principal el

cumplimiento de los objetivos indicados por la Gerencia general.
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1.1.2 Justificacion del proyecto.

Hoy es frecuente la utilizacion de tecnologia la cual agiliza en gran medida la
gestion de procesos de atencion al cliente, ya que esta permite dar mayor fluidez
a todas aquellas tareas que podrian tomar mas tiempo y ser mucho méas
complicadas sin ella, ayudando de esta manera a una mejor gestion de los
procesos internos y externos de la empresa en relacion con el servicio brindado

al cliente.

La adquisicion de tecnologia se ha vuelto necesaria para el
mejoramiento y ejecucion de dichos procedimientos, con el fin de certificar un
eficaz funcionamiento y poder mantenerse en competencia en un mercado tan
cerrado. Para lograr esto debe realizar una innovacion en sus sistemas de
informacion con el fin de equilibrar de manera proporcional los crecimientos de
la organizacion, tal como el continuo aumento de cliente y mejoramiento de los

sistemas.

Contar con sistemas y procedimientos que brinden una respuesta con
mayor rapidez al cliente, impactara de manera positiva la productividad y
confiabilidad de la empresa, no sélo en la parte técnica sino también en los

planos econdmicos y administrativos.
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La necesidad de llevar un control adecuado con el cual se pueda
realizar un seguimiento durante el ciclo de vida de un incidente, es
fundamental para conseguir mejorar la entrega de un servicio, por tal motivo se
requiere un marco de trabajo, metodologia, o proceso definido para la mejora

(Alberto, 2013).

En los ultimos afios la empresa Sistemas Maestros de Informacion S.A.
se ha enfrentado a cambios en el mercado informético del area juridica, entre
ellos un cambio tecnoldgico promovido por la utilizacién y obligatoriedad de
certificados de firma digital y asi mismo una fuerte competencia en el sector,
esto ha obligado a evolucionar de manera rapida, con el objetivo de poder
competir en un area tan exigente como esta. La apertura de nuevos servicios y
tecnologias trae consigo nuevos problemas los cuales deben ser controlados

para asi evitar afectar al cliente.

El incremento de la competencia en el mercado tecnoldgico, obliga a las
compafiias a mejorar sus procesos de negocio articulandolos con protocolos,
procesos mas eficientes y estandares, que les permita destacarse y crear un

diferenciador sobre su competencia y asi brindar servicios de mayor calidad.

El servicio de soporte técnico, principalmente en una empresa dedicada

a la venta de programas informaticos del area juridica, es de vital importancia
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ya que este representa la cara de la compafia posterior a la venta de un
producto, es por esta razon que el departamento de Tecnologias de
informacion es un pilar estratégico para la organizacion por lo que debe de
contar con herramientas que le permitan garantizar su adecuado
funcionamiento. Lo anterior va en linea con lo expuesto por José A. Calvo
Manzano, Arcillay San Feliu, los cuales concuerdan en que la gestién de
tecnologias de informacion cumple un rol determinante en las organizaciones,
pues es un aspecto relevante para el soporte a las operaciones y las
decisiones (Arcilla, 2013). El uso de herramientas para la gestion de
incidencias permitira a la organizacion tener un mejor y mas rapido manejo de
la informacioén requerida, logrando un posicionamiento més alto entre las
demas empresas dedicada a ofrecer servicios similares, obteniendo de esta
manera mejores reconocimientos, rentabilidad y mucha mas lealtad por parte

de sus clientes debido a la gran eficacia.

De acuerdo con los razonamientos que se han venido realizando, se ha
llegado a la conclusion de realizar un cambio en el proceso de gestion interna
en el departamento de soporte técnico de Sistemas Maestros de Informacién
S.A., esto debido principalmente a que actualmente no se cuenta con ningun
control ni métrica la cual permita brindar un mejor servicio y con esto permitir

destacar la empresa en el mercado informatico juridico. Lo anterior en la
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bdsqueda de determinar y minimizar posibles fallos en el proceso de gestion

de incidentes.

Con base en lo descrito previamente, la empresa Sistemas Maestros de
Informacién S.A., ha decidido realizar modelo de gestién de incidentes en el
departamento de soporte técnico, el cual le permita orientar a dicho
departamento hacia las mejores practicas del mercado, con el fin de aumentar

la calidad del servicio brindado para contar con una mayor competitividad.

1.2 DEFINICION DEL PROBLEMA

Las Tecnologias de Informacion incluyen innovacioén, aprendizaje de forma mas
sencilla y rapida, por lo tanto, las empresas se ven en la necesidad de
implantarlas de acuerdo a sus necesidades, no obstante, es necesario divisar
que el personal de la organizacion, requiere asesoria y atencion técnica para el

uso de los nuevos servicios.

Los departamentos de Tl atienden fallas en hardware o software y otras
peticiones de servicio como altas, bajas y cambios de empleados. Si esta labor
de apoyo no se sistematiza se depende mucho de la capacidad de cada técnico
para dar solucion de forma rapida y de calidad a los problemas que reportan los
usuarios, ademas no se reutiliza todo el conocimiento empleado en resolver

incidencias. La ausencia o carencia de procedimientos ordenados que brinden
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una linea de servicios de soporte técnico puede impactar de manera negativa a
la organizacion. Aspectos como pérdida de datos, mayores costos, molestia de
clientes son algunas consecuencias de malos procedimientos en el area de

soporte Técnico.

El &rea de soporte técnico actualmente no cuenta con procedimientos
establecidos los cuales le permitan brindar servicio adecuadamente por lo cual
muchas veces la resolucién de problemas de cara al cliente es lenta y deficiente,
trayendo esto repercusiones negativas para la organizacién. Esta situacion es
consecuencia de la falta de un Unico punto de contacto que canalice las fallas y
solicitudes que tienen los usuarios. El no contar con esto genera una imagen
deteriorada del departamento de soporte técnico de la organizacion, con
solicitudes informales las cuales ingresan por diversas vias (teléfonos, pasillos,
correos electronicos, chat, mensajeria instantanea, otros departamentos de la
empresa) sin ningun tipo de formato, orden, prioridad, lo que no sélo complica al
usuario o cliente, sino que tampoco garantiza el seguimiento, atencion y solucién

oportuna de dichas solicitudes.
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Empleados Procedimientos

No cumplimiento de los &————  Falta de seguimiento
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o si ion v es —_—
conocimiento _— clasificacién v escalado .
de problemas Deficiente
- 2 servicio de
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Indisposicién ante <— Fadlia de tiempo

la ayuda Dizefio poco intuifivo —_—

Sistemas

<———— Fallo de sistema

Figura 2 Diagrama de Ishikawa para la definicién del problema.

Fuente: Elaboracién propia

La principal problematica consiste en la necesidad de reestructurar las
actividades de operaciéon del departamento de soporte técnico conforme a las
mejores practicas internacionales, buscando una afectacion positiva de los

servicios brindados a los clientes finales.

En la figura 2 se muestra como diferentes aspectos interfieren en poder
brindar un adecuado servicio de soporte técnico. Al no existir procedimientos
que regulen esta linea de servicio, este se ve completamente deteriorado

causando repercusiones negativas para la organizacion.
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1.3 OBJETIVOS

1.3.1 Objetivo General

Modelar la gestion de incidentes para el servicio de soporte técnico de la
empresa Sistemas Maestros de Informacion S.A. basado en las mejores

practicas del mercado.

1.3.2 Objetivos Especificos

e Describir las condiciones y procesos actuales de operacion del
departamento de soporte técnico para la atencion de incidentes.

e Definir los procedimientos criticos del departamento de soporte
técnico.

e Comparar los mejores estandares del mercado para la atencion
de incidencias de Tecnologias de Informacién para la mejora de
la gestion del servicio de soporte técnico.

e Detallar un modelo de gestién de incidencias mediante la
utilizaciéon del estandar que mas se acople a las necesidades de

la compaiiia.

1.4 ALCANCESY LIMITACIONES

1.4.1 Alcances

Dentro de este proyecto se contemplan los siguientes alcances.
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e Uno de los primeros entregables de este proyecto es la
elaboracion de un diagnostico de la situacion actual, el cual
incluye los resultados de las herramientas de recoleccion de
informacion con el respectivo analisis de los mismos.

e El segundo entregable se compone de un documento con la
definicion y analisis de los procedimientos criticos del
departamento de soporte técnico, el cual le permita a la jefatura
del departamento conocer las tareas a las cuales se les debe
brindar mayor seguimiento.

e El tercer entregable de este proyecto consiste en la elaboracion
un andlisis sobre los mejores marcos de referencia del mercado
actual para la gestion de incidentes de tecnologias de
informacion, tal como ITIL y COBIT.

e La creaciéon de una propuesta de un prototipo para la gestion de
incidencias acorde a las mejores préacticas del mercado, se

convierte en el cuarto entregable de este proyecto.

Exclusiones

Para este proyecto no se tomaran en cuenta aspectos economicos.
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1.4.2 Limitaciones

Se considera como limitante los distintos grados de conocimiento del
manejo de la gestion de incidentes que posee el personal de soporte técnico,
tomando en cuenta que se pretende implementar un modelo basado en las
mejores practicas. Por esta razon al hacer uso del personal se debe tomar en

cuenta la limitacion de informacién que ellos puedan brindar.



CAPITULO 2: MARCO TEORICO
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Este capitulo tiene la mision de abordar el problema planteado desde un punto
de vista conceptual, demarcando la materia de estudio en un ambito concreto,
estableciendo el itinerario exploratorio y evitando posibles desviaciones del

planteamiento inicial.

Segun lo planteado por Sampieri consiste en sustentar tedricamente el
estudio, una vez que se ha planteado el problema (Hernandez Sampieri,
Fernadndez Collado, & Baptista Lucio, 2014). Para esto a continuacion se
presentara una resefia del tema en el cual se centra la investigacion. Asi mismo
se mostraran algunas teorias que nos ayudaran a entender, pero sobre todo a
sustentar tedricamente, el porqué de la importancia de una adecuada gestion de

incidentes.

Para sustentar la investigacion, aportaciones, conclusiones,
recomendaciones y la elaboracién del Modelo de gestion de incidentes de
soporte técnico, se procede a brindar una serie de conceptos, enfoques y
planteamientos relacionados con la Ingenieria informatica, los cuales son de

gran importancia para el desarrollo adecuado del presente proyecto.
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2.1 GESTION DE SERVICIOS DE TI

La Gestion de Servicios de Tl (ITSM) es un término general que describe un
enfoque estratégico para el disefio, la entrega, la gestion y la mejora de la forma

en que la tecnologia de la informacion se utiliza dentro de una organizacion.

El objetivo de cada marco de Gestion de Servicios es asegurar que los
procesos adecuados, las personas y la tecnologia estan en su lugar para que la

organizacion pueda cumplir con sus objetivos de negocio.

Una de las principales ventajas de la gestion de servicios es que permite
la transformacion de recursos en servicios de valor, ya que por si mismos los
recursos tendrian muy poco valor para los clientes. Ademas los servicios facilitan
el alcance de los objetivos, disminuyendo costos y minimizando los riesgos

(Bauset Carbonell & Rodenes Adam, 2013).

Los servicios son implementados principalmente para:

e Satisfaccion del cliente.

e Administrar la expectativa.

¢ Regular los recursos.

e Marketing interno de los servicios de TI.

e Control de costos.
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2.1.1 Soporte Técnico: Concepto y fundamentos
2.1.1.1 Sistemas de informacion (SI)

Carmen de Pablos Heredero ( 2012) Sefiala. “Un sistema de informacion (Sl),
es un conjunto de recursos técnicos, humanos y econémicos, interrelacionados
dinamicamente, en torno al objetivo de satisfacer las necesidades de
informacion de una organizacién empresarial para la gestion y la correcta
adopcion de decisiones” (p.21). De lo anterior podemos concluir que un
sistema de informacién esta conformado por una serie de elementos los cuales
son indispensables para su correcto funcionamiento dentro de la organizacion.
La informacion, las personas, los equipos de informacion y las normas o
técnicas de trabajo de los empleados son parte esencial de un sistema

(Carmen de Pablos Heredero, 2012).

2.1.1.2 Tecnologia de informacion (TI)

Tecnologias de informacion (Information Technology Tl), son aquellas
tecnologias las cuales permiten la construccion y operacion de los sistemas de

informacién (Ocampo Ramirez, 2014).

Las tecnologias de informacion destacan la gestion de sistemas, uso de
aplicaciones informéticas, y los servicios al usuario final (Whitson, 2016).
Tecnologias de software, de hardware, de almacenamiento y tecnologias de

comunicacion son las encargadas de formar la infraestructura tecnologica de
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una empresa, la cual brinda una plataforma donde se puede construir y operar
los sistemas de informacion (Cohen, 2005, citado por Ocampo Ramirez,
Andlisis y disefio de un prototipo de sistema HELP DESK para el control de
incidentes y problemas de tecnologia de informacion en el instituto de desarrollo

rural).

2.1.1.3 Servicio Tl

Un servicio es un medio para entregar valor a los usuarios y a los clientes
facilitando los resultados que estos desean conseguir sin asumir riesgos o
costos especificos (Bon, 2008, citado por Jihuallanca Villafuerte, Sistema help
desk para la gestion de la infraestructura tecnoldgica para la empresa electro

puno s.a.a. basado enitil v3).

El principal objetivo de un servicio es brindar valor. El valor es el concepto
esencial de Servicio. Desde el punto de vista del cliente y usuario el valor consta
de dos componentes basicos: funcionalidad y garantia. La funcionalidad es lo
gue el cliente y usuario recibe, mientras que la garantia reside en cdmo se

proporciona (Bon, 2008).

Los sirvicios sirven como medio para brindar resultados a los clientes sin

enfrentar las adversidades que estos pueden conllevar (Agutter, 2012).
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2.1.2 Gestion de incidentes

Un incidente es cualquier interrupcion no concebida de cualquier servicio y

causa, 0 puede causar una interrupcion o una reduccioén de calidad del mismo.

La gestion de incidentes busca restaurar ese servicio de la manera méas
rapida y eficaz posible (Quetglas, 2013). Los incidentes que no pueden ser
resueltos rapidamente por el equipo de ayuda al usuario, son fijados a un
especialista del equipo de soporte técnico. La resolucién del incidente debe ser

ejecutada lo antes posible para restaurar el servicio rapidamente.

Patricia Riera Quetglas (2013). Senala: “La gestion de incidentes no debe
confundirse con la gestién de problemas, pues a diferencia de esta ultima, no se
preocupa de encontrar y analizar las causas subyacentes a un determinado
incidente sino exclusivamente a restaurar el servicio”. De lo anterior podemos
concluir que la misién fundamental de la gestion de incidentes es centrarse en el
restablecimiento del servicio no asi en determinar las posibles causas del

mismo, ayudando de esta manera a un restablecimiento més rapido del servicio.
2.1.3 Gobernabilidad de TI

Gobernabilidad de TI se refiere a la administracion y regulacion de los sistemas
de informacién que establece una compafia para el logro de sus objetivos. La

gobernabilidad de TI forma parte integral del control corporativo.
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El gobierno de Tl busca el adecuado alineamiento entre las Tecnologias de la

Informacién y la comunicacién con la estrategia del negocio.

En la actualidad el gobierno de Tl es una prioridad dentro de las

empresas a nivel mundial, mediante el uso de estandares y procesos definidos.

Segun un informe afio 2011 del ITGI sobre la situacion mundial de la
gobernabilidad de las TI, el gobierno de las Tl es una prioridad en la mayoria de
las empresas, siendo las actividades de gobierno mas comunes el uso de
estandares y procesos de las Tl definidos. Indica también que el principal
impulsor de las actividades relacionadas con el gobierno de la Tl es asegurar
gue las actuales funcionalidades de las Tl estan alineadas con las necesidades
del negocio, siendo ITIL el marco principal para el gobierno de las Tl segun
indicaron los directores Tl con una tasa de adopcion creciente del 28%, seguido
por COBIT con un 12.9% de adopcion. Sosteniéndose asi, que los marcos de
gobierno, estandares y mejores practicas de las Tl son vistos como importantes
habilitadores para el gobierno eficaz de las TI (Rodenes, Bao, & Torres, 2017).
Cabe considerar que uno de los principales objetivos de la gobernabilidad de TI
es administrar y gestionar los sistemas de informacion, de alli la importancia de
esta para lograr un control de las estrategias y procesos del negocio (Soto,

2016).
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2.1.3.1 Componentes del gobierno de TI

Sin duda alguna el proposito del gobierno de Tl es dirigir los esfuerzos del
area de tecnologia y sistemas para brindar una certeza razonable a la
organizacion de que su desempenio alineara las metas de la tecnologia con los

objetivos de la empresa.

En Consecuencia, Tl debe apoyar a la organizacion a aprovechar las
oportunidades y maximizar los beneficios. Los recursos de Tl (aplicaciones,
informacion, infraestructura y gente), deben usarse responsablemente y los
riesgos inherentes al uso de la tecnologia deben ser gestionados de forma

apropiada.

El IT Governance Institute (ITGI) desarroll6 un Modelo de Gobierno de
Tecnologia de Informacion, integrado por cinco componentes, sintetizados a

continuacion (Gonzalez, 2011):

e Alineacion estratégica. Se enfoca en garantizar el vinculo entre los planes
de negocio y de TI; en definir, mantener y validar la propuesta de valor de
Tl, y en alinear las operaciones de Tl con las operaciones de la empresa.
e Entrega de valor. Se refiere a ejecutar la propuesta de valor a lo largo del

ciclo de entrega, asegurando que TI genere los beneficios prometidos en
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la estrategia, concentrandose en optimizar los costos y en brindar el valor
intrinseco de la TI.

Administracion de riesgos. Requiere conciencia de los riesgos por parte
de los altos ejecutivos de la empresa, un claro entendimiento del deseo
de riesgo que tiene la empresa, comprender los requerimientos de
cumplimiento, transparencia de los riesgos significativos para la empresa
y la inclusion de las responsabilidades de administracidon de riesgos
dentro de la organizacion.

Administracion de recursos. Se trata de la inversion 6ptima, asi como de
la administracion adecuada de los recursos criticos de TI:

Aplicaciones

Informacién

Infraestructura

Personas

Medicién del desempefio. Rastrea y monitorea la estrategia de
implementacion, la terminacion del proyecto, el uso de los recursos, el
desempeiio de los procesos y la entrega del servicio.

Marco de la Gestion de Proyectos. Los servicios son una importante
fuente de valor para los clientes, ya que estos proporcionan resultados sin

asumir riesgos o costos especificos, es por esto que conocer las
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necesidades de los clientes es fundamental para una correcta gestion de

Servicios.

2.2 MEJORES PRACTICAS DEL MERCADO

Se ha evidenciado que para poder tener una correcta gestion de servicios los
profesionales deben ser capaces de poder innovar y utilizar su juicio profesional
para generar soluciones a problemas relacionados con los servicios, para
alcanzar este objetivo se han establecido distintas metodologias las cuales

ayudan y facilitan el alcance de estos.

El manejo adecuado de los servicios por parte del departamento de soporte
técnico le va a permitir a la empresa Sistemas Maestros de Informacion S.A.
brindar un servicio de mejor calidad, trayendo consigo multiples ventajas ante
sus clientes y competencia.

A continuacion, se abordaran algunos marcos referenciales entorno a la mejora
de la gestion servicios los cuales permiten alinear los procesos, los recursos y

los objetivos con los de la empresa.

2.2.1 ITIL

ITIL (Information Technology Infraestructure Library o Biblioteca de
Infraestructura de Tecnologias de la Informacion) es una metodologia para

administrar TI como un servicio. Se centra en el usuario final en lugar de la
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tecnologia, con el objetivo de proporcionar servicios de Tl que mejor se

adapten a las necesidades del negocio.

Asi mismo ITIL fue creada al reconocer que las organizaciones dependen
cada vez mas de la Informética para alcanzar sus objetivos corporativos. Esta
dependencia en aumento ha dado como resultado una necesidad creciente de
servicios informéaticos de calidad que se correspondan con los objetivos del
negocio, y que satisfaga los requisitos y las expectativas del cliente y usuario. A
través de los afios, el énfasis pasé de estar sobre el desarrollo de las

aplicaciones Tl a la gestion de servicios TI.

El origen de ITIL se dio en el Reino Unido, donde naci6é como una guia de
buenas practicas. ITIL fue creada en los 80, popularizada en los 90, donde fue
ampliamente adoptado por varias companiias y sirvié de base y fundamento
para varios estandares incluyendo la ISO/IEC 20000, la cual es una norma
internacional que cubre los elementos de la Gestidn de Servicios de
Tecnologias de la informacion, hasta lo que es ITIL hoy en su Ultima version.
La ultima versién de ITIL, ITIL V3, se materializa en 5 libros (Garzas, 2013).La
version 3 fue publicada en mayo de 2007 y la principal diferencia con la version

2 esta en la vision del ciclo de vida del servicio, que propone la version 3.
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Este proyecto se desarrollara en referencia a la version 3 de ITIL, teniendo

en cuenta que es la version vigente actualmente.

Esta biblioteca estd compuesta por un conjunto de documentos donde se
describen las mejores practicas para la gestion eficiente de los servicios de
Tecnologia de Informacion en las empresas. ITIL no proporciona instrucciones
de trabajo, no asigna tareas a personas ni propone mapas de proceso,
simplemente es una guia que propone la forma de implementar los procesos de
Tl correctamente y de como deben interrelacionarse y comunicarse para que

el flujo de la informacion entre ellos fluya continuamente.

ITIL es un marco para la gestion de servicios de Tl (ITSM) basado en un
ciclo de vida de servicio de cinco fases, estrategia de servicio, disefio de
servicio, transicidn de servicio, operacién de servicio y mejora continua del

servicio (IT Governance, 2017).

e La estrategia de servicio implica comprender a los clientes y como
desarrollar y ejecutar con éxito servicios de Tl para satisfacer sus
necesidades.

e El disefio del servicio garantiza que el servicio esté disefiado de manera
eficiente y rentable.

e La transicion del servicio ve el disefio construido y probado.



34

e La operacion de servicio entrega y administra el servicio.
e La mejora continua del servicio proporciona un mecanismo para mejorar

el servicio y la tecnologia y los procesos utilizados en su gestion.

En conclusién, podemos decir que ITIL nos plantea que debemos hacer pero
no nos dice como debemos hacerlo. Debido a esto cada organizacion tiene sus
propias necesidades y requisitos, los procesos o la fase del ciclo de vida de la

implementacion de ITIL seran exclusivos de cada empresa.

ITIL es considerado una de las mejores practicas, una mejor practica se
refiere a actividades las cuales han sido utilizadas con éxito en varias
organizaciones. Las mejores practicas apoyan la mejora organizativa (Agutter,

2012).

Para implementar ITIL es preciso idear y gestionar de forma estratégica
una sélida estructura tactica. Los clientes quieren servicios que estén
disponibles y funcionen cuando los necesiten. La gestion de incidencias,
problemas configuracién, cambio y conocimiento son necesarios para mejorar la

disponibilidad del servicio.

La gestion de incidencias y problemas, son dos de los procesos de

operaciones de servicio que pueden mejorar la disponibilidad del servicio
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mediante la reduccion de numero de incidencias y la disminucion del tiempo de
resolucién de errores conocidos. El desarrollo de modelos de incidencias y
problemas servira para que los equipos de soporte técnico y de segundo nivel de
soporte mejoren su rendimiento y reduzcan el tiempo de inactividad de sus

clientes (Jihuallanca Villafuerte, 2017).

2.2.1.1 Beneficio de ITIL

ITIL es el marco de ITSM mas ampliamente adoptado en el mundo, tanto en el
sector publico como en el privado, y es reconocido como la mejor practica para

la gestidn de servicios en organizaciones de todos los tamafios y tipos.

Ha sido adoptado por miles de organizaciones, incluyendo Shell, Hewlett
Packard, IBM, NASA, British Airways, Disney, Microsoft, el NHS y el MOD (IT

Governance, 2017).

Los principales beneficios de la adopcién de ITIL son:

e Alineacién de soluciones de Tl con las necesidades del negocio.
¢ Niveles de servicio realistas.

e Procesos consistentes y repetibles.

e Prestacion eficiente de servicios.

e Servicios y procesos mejorados.
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e Costos transparentes y ROI mejorado.

e Mejora continua basada en mediciones y monitoreo regular

2212 ITILv3

A finales del afio 2007, se publicé la tercera version de ITIL, ITIL V2 es

sustituida, mejorada y consolidada por ITIL V3 (Jihuallanca Villafuerte, 2017).

La version 3 incorpora muchas mejoras y un importante cambio de
enfoque desde la previa alineaciéon de las Tl y el negocio a la Gestion del ciclo
de vida de los Servicios que las Tl proveen a las organizaciones.

ITIL V2 se enfoca en practicas de gestion sencillas y agrupadas en Provision,
Soporte y Seguridad; ITIL V3 propone un ciclo de vida completo del servicio
compuesto por estrategia de servicio, disefio, transicion y operacién. Los
procesos y los servicios son constantemente monitorizados, analizados y

mejorados, de esta forma se logra una evolucién lenta pero adecuadamente.

En relacién con la versién 2 el contenido de esta versién es mas amplio y
complejo supone una fiabilidad y disponibilidad de los servicios, una mejor
relacion con los usuario y permite que los cambios sean agiles debido que todo

planteamiento es consistente y esta normalizado.
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ITIL v3 consta de cinco libros, los cuales corresponden a las cinco fases

del Ciclo de Vida del Servicio, siendo estos (Cruz Hinojosa, 2016):

e Estrategia del Servicio: propone tratar la gestion de servicios no solo
como una capacidad sino como un activo estratégico. Donde la fase de
disefio, desarrollo e implementacién de la Gestion del Servicio son vistos
COmMO un recurso estratégico.

e Disefio del Servicio: cubre los principios y métodos necesarios para
transformar los objetivos estratégicos en portafolios de servicios y activos.
En esta fase para el desarrollo de los servicios de Tl apropiados se
incluye arquitectura, procesos, politica y documentos. Siendo el objetivo
del disefio cumplir con los requisitos presentes y futuros de la empresa.

e Transicidon del Servicio: cubre el proceso de transicion para la
implementacion de nuevos servicios o su mejora. Siendo este el paso a
produccién.

e Operacién del Servicio: esta fase garantiza la efectividad y eficacia en la
provision y el soporte de servicios con el propdésito de generar valor tanto
para el cliente como para el proveedor del servicio.

e Mejora Continua del Servicio: esta fase proporciona una guia para la
creacion y mantenimiento del valor ofrecido a los clientes mediante un

disefio, transicion y operacion del servicio optimizado.
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Figura 3. Ciclo de Vida del Servicio.

Fuente: OGC.

En la figura 3 se muestra como la estrategia del servicio es el eje donde giran las
demas fases del ciclo de vida del servicio, siendo esta donde se definen las
politicas y objetivos a seguir. Las fases de Disefio, Transicion y Operacion del
Servicio ponen en practica esta estrategia por medio de ajustes y cambios. Asi
la Mejora Continua del Servicio lleva a cabo el aprendizaje y mejora abarcando

todas las fases del ciclo.

Uno de los factores mas relevantes a destacar es que el factor
predominante en el Ciclo de Vida del Servicio es el paso desde la estrategia, al
disefio, a la Transicion y a la operacion del Servicio, hasta llegar a la mejora

continua del servicio y nuevamente volver a la Estrategia y por tanto asi
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sucesivamente, esto garantiza una constante mejora la cual ayudaré al progreso

de la empresa ya que no permite que los servicios queden estancados.

2.2.1.2.1 Gestion de Incidentes ITIL

Como se menciono anteriormente, la gestion de incidentes tiene como objetivo
resolver cualquier fallo que genere interrupcion en el servicio de la manera mas

rapida y eficaz posible.

En la figura 4 se puede observar el proceso general que se realiza para

resolver un incidente, este proceso esta orientado a la gestién de incidentes de

PROCESO DE LA GESTION DE INCIDENCIAS

Entrada de Cierre del
Registro Clasificacion Diagnostico Resoludo6!

Incidente ’ } } L Incidente

CcCMDB Monitarizacién y Sequimiento

g —~ By 2 e

= v | S = T

Gestion de Gestion de Gestion de Gestion de Gestion

Problemas Cambios Disponibilidad Capacidad Niveles
Servicios

ITIL.

Figura 4 Proceso de gestion de incidencias

Fuente: (Guzméan, 2014).
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En la imagen 4 se muestra el proceso que se lleva a cabo durante la atencion
de un incidente o consultas, las cuales pueden ingresar por alguno de los
medios disponibles (chat, teléfono, correo) o inclusive puede ser reportado por

el mismo personal técnico.

Todos los incidentes y las solicitudes de servicio se deben ser
reportados a la mesa de ayuda (service desk por su término en inglés), aunque
las ultimas no representan una interrupcion de servicios, ITIL menciona que de
igual manera ingresan a la mesa de ayuda para poder tratarlas, ya que son

una manera de satisfacer las necesidades del cliente (Soto, 2016).

ITIL destaca que los incidentes deben ser registrados correctamente, con
el fin de contar con una base de conocimientos (KB, knowledge base, por sus
siglas en inglés), por lo que se debe llevar un histérico de toda aquella
informacién que se considere relevante para un incidente en concreto. Segun
el libro de la operacion de servicio de ITIL la siguiente informacion se debe

incluir como minimo al registrar un incidente:

e Numero Unico de referencia.
e Categoria del incidente.
e Urgencia del incidente.

e Impacto del incidente.
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e Priorizacion del incidente.

e Fechay hora del registro.

e Nombre e identificacion dela persona o grupo que realiza el registro del
incidente.

e Método de notificacion.

e Nombre, departamento, teléfono y localizacion del usuario.

e Método de contacto de regreso.

e Descripcion de sintomas.

e Estado del incidente.

e Errores o problemas relacionados conocidos.

e Actividades realizadas para resolver el incidente.

e Fechay hora de la solucion.

e Categoria de cierre.

e Fechay hora de cierre.

Posteriormente, es fundamental determinar el tipo de incidente que se
esta tratando y categorizarlo, una deteccion temprana ayuda en gran medida a

una solucion pronta evitando generar gran impacto a los usuarios.

Es posible que existan multiples incidencias al mismo tiempo, por lo que
es necesario determinar un nivel de prioridad para la resolucion de las mismas.

La priorizacién de incidencias se basa esencialmente en dos parametros:
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e Impacto: El cual determina la importancia de la incidencia
dependiendo de como ésta afecta a los procesos de negocio y/o
del nimero de usuarios afectados.

e Urgencia: depende del tiempo méximo de demora que acepte el
cliente para la resolucién de la incidencia y/o el nivel de servicio
acordado en el SLA (por su término en inglés, Acuerdo de Nivel
de Servicio).

Segun la prioridad, se asignaran los recursos necesarios para la

resoluciéon de la incidencia.

La prioridad del incidente puede cambiar durante su ciclo de vida. Por
ejemplo, se pueden encontrar soluciones temporales que restauren
aceptablemente los niveles de servicio y que permitan retrasar el cierre del

incidente sin graves repercusiones (Guzman, 2014).
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Figura 5 Diagrama de prioridades

Fuente: (Guzméan, 2014).

La figura 5 nos muestra un posible diagrama de priorizacion en funcion de la

urgencia e impacto del incidente.

Por otro lado, en caso que el incidente no pueda ser resuelto en primera
instancia por el centro de servicios se debe recurrir a un especialista 0 a algun
superior que pueda tomar decisiones. A este proceso se le denomina escalado.

Existen 2 tipos de escalado:
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e Escalado funcional: Se requiere el apoyo de un especialista de mas
alto nivel para resolver el problema.

e Escalado jerarquico: Se debe acudir a un responsable de mayor
autoridad para tomar decisiones que se escapen de las atribuciones
asignadas a ese nivel, como, por ejemplo, asignar mas recursos para la

resolucion de un incidente especifico.

Durante el proceso de Gestion de incidentes entran a funcionar distintas
areas, tal como se puede observar en la figura 4, como lo son la gestion de
problemas, la gestién de cambios, gestion de disponibilidad, gestion de
capacidad y gestion de niveles de servicios, las cuales entraran a funcionar

dependiendo del incidente reportado y las necesidades del mismo.

2.2.1.2.2 Gestion de problemas ITIL

La Gestidén de Problemas trabaja en conjunto con la Gestion de Incidencias y
Gestion de Cambios para asegurar la disponibilidad y calidad del servicio.

La gestion de problemas busca encontrar las causas que dieron vida a los
incidentes presentados, por lo que en comparacién con la gestidn de incidentes el

proceso a realizar es mas extenso.

Los problemas deben tener su propia documentacion y ser registrados,

segun ITIL deben tener como minimo:
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e Detalles del usuario.

e Detalles del servicio.

e Detalles del equipo.

e Fechay hora del registro.

e Detalles de la prioridad y categoria.

e Descripcion del incidente.

e Detalles de todos los diagndsticos y acciones tomadas para los intentos

de recuperacion.

Una vez registrado el problema se puede proceder con el analisis y
diagndstico respectivo para luego proceder con la transformacién del problema
en un error conocido con el fin de brindar soluciones temporales para reducir el

impacto hasta que se brinden las soluciones totales al caso.

Cuando los Incidentes se resuelven, la informacion acerca de la
resolucién queda registrada lo que permite acelerar el tiempo de resolucion y
determinar futuras soluciones en base a las existentes, reduciendo el tiempo de
resolucién de Incidentes. Gracias a esto se consigue un menor tiempo de

inactividad e interrupcion en los sistemas mas criticos de negocio (G., 2014).
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2.2.2 COBIT

COBIT (Objetivos de Control para la Informacion y Tecnologias) es un conjunto
de mejores précticas (framework) para la gestion de la tecnologia de la
informacion, fue creado por la Auditoria de Sistemas de Informacion y la
Asociacion de Control (ISACA), y la ITGI en 1992. Es utilizado principalmente
para las Tecnologias de Informacion (Sanchez Pefia, Fernandez Vicente, &
Moratilla Ocafia, 2013). Ofrece un conjunto de medidas generalmente aceptadas
para ayudar a maximizar los beneficios derivados de las tecnologias de la

informacion.

COBIT permite el desarrollo de las politicas y buenas practicas para el
control de las tecnologias en toda la organizacion. Ademas enfatiza el
cumplimiento regulatorio, ayuda a las organizaciones a incrementar su valor a
través de las tecnologias, y permite su alineamiento con los objetivos del

negocio (Patricia Prandini, 2012).

Actualmente, COBIT cuenta con 5 versiones, las cuales han tenido gran

impacto en las empresas.

Su primera version (COBIT 1) fue creada en 1996. Esta incluia la

recopilacion y analisis de fuentes internacionales reconocidas y fue realizada por
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equipos en Europa, Estados Unidos y Australia. Esta version contaba con

objetivos de control y guias o directrices de auditoria.

COBIT 2 fue publicada en 1998; su cambio primordial fue la inclusion de
guias de gestion, guias de autoevaluacion, actualizacion de la version

automatizada y referencias y material de apoyo adicional.

En el afio 2000 fue publicada la tercera edicion y en el 2003, la version en
linea ya se encontraba disponible en el sitio de ISACA. A partir del 2003 el
marco de referencia de COBIT fue revisado y mejorado para soportar el
incremento del control gerencial, introducir el manejo del desempefio y mayor

desarrollo del Gobierno de TI.

COBIT 4 fue publicada en diciembre del 2005 y en Mayo de 2007, se
liberd la version 4.1. En su cuarta edicion, COBIT tiene 34 procesos que cubren
210 objetivos de control (especificos o detallados) clasificados en cuatro
dominios:

e Planificacién y Organizacion
e Adquisicion e Implementacion
e Entregay Soporte

e Supervision y Evaluacion
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ISCA lanzé el 10 de abril del 2012 la nueva edicion de este marco de
referencia. COBIT 5 es la Ultima edicion del framework mundialmente aceptado.
Proporciona un enfoque empresarial del Gobierno de Tl que tiene a la tecnologia

y a la informacion como protagonistas en la creacion de valor para las empresas.

COBIT 5 se basa en COBIT 4.1, y a su vez lo amplia mediante la
integracion de otros importantes marcos y normas como Val IT y Risk IT,
Information Technology Infrastructure Library (ITIL ®) y las normas 1SO
relacionadas en esta norma. Principalmente se encuentra integrado del Modelo
de Negocios para la Seguridad de la Informacion y el Marco de Referencia para

el Aseguramiento de la Tecnologia de la Informacion (ITAF).

Evolucion del Alcance

1996 1998 2000 2005/7 2012

Figura 6. Evolucién de COBIT

Fuente: © 2012 ISACA.
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2.2.2.1 Beneficios de COBIT

COBIT enfatiza el cumplimiento regulatorio, ayuda a las organizaciones a
incrementar su valor a través de las tecnologias, y permite su alineamiento con
los objetivos del negocio (Patricia Prandini, 2012).

Actualmente conservar un equilibrio entre la realizacion de beneficios y la
optimizacién de los niveles de riesgo y utilizacion de los recursos es un tema
fundamental en las organizaciones. Cada vez mas los altos mandos de las
organizaciones deben acoger la TI como cualquier otra parte importante del
negocio de ahi la importancia de la utilizacion de buenas préacticas para alcanzar

los objetivos deseados.

Entre los principales beneficios que podemos tener con la implementacion

de COBIT encontramos los siguientes:

e Conservar informacion de calidad para apoyar la toma de decisiones del
negocio.

e Generar un valor comercial de las inversiones habilitadas por la
Tecnologia de la Informacién (Tl), o sea: lograr metas estratégicas y
mejoras al negocio mediante el uso eficaz e innovador de la TI.

e Conseguir una excelencia operativa mediante la aplicacion eficiente y
fiable de la tecnologia.

e Amparar el riesgo relacionado con Tl a niveles aceptables.
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e Optimizar el costo de la tecnologia y los servicios de TI.

2222 COBITS

COBITS5 se define de manera sencilla, como una ayuda a las empresas a
crear el valor 6ptimo desde IT manteniendo el equilibrio entre la generacién de
beneficios y la optimizacion de los niveles de riesgo y el uso de recursos (Soto,

2016).

COBIT 5 permite que las tecnologias de la informacion y relacionadas se
gobiernen y administren de una manera holistica a nivel de toda la Organizacion,
incluyendo el alcance completo de todas las areas de responsabilidad
funcionales y de negocios, considerando los intereses relacionados con la Tl de

las partes interesadas internas y externas.

Los principios y habilitadores de COBIT5 son genéricos y Utiles para las
organizaciones de cualquier tamafio, bien sean comerciales, sin fines de lucro o

en el sector publico.

En seguida, se muestran los 5 principios de COBIT y los habilitadores

mencionados previamente.
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Fuente: COBIT® 5 © 2012 ISACA
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En la figura 7 se muestran los 5 principios de COBIT 5 los cuales permiten a la

organizacion construir un marco efectivo de Gobierno y Administracion.
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Figura 8. Habilitadores de COBIT 5

Fuente: COBIT® 5 © 2012 ISACA

En la figura 8 se muestran los siete habilitadores de COBIT los cuales buscan
optimizar la inversién en tecnologia e informacién asi como su uso en beneficio

de la organizacion.

2.3 ESTADO DEL ARTE

2.3.1 Autores consultados

A continuacion se citaran las investigaciones realizadas, las cuales tienen

referencia por su cercania con la presente investigacion:



53

2.3.1.1 Antecedentes Nacionales

TESIS:” Andlisis y disefio de un prototipo de sistema HELP DESK para
el control de incidentes y problemas de tecnologia de informacion en el
Instituto de Desarrollo Rural” Elaborado por Maria Ocampo Ramirez.

Universidad Hispanoamericana San José, Costa Rica en el afio 2014.

Quien se ha planteado como objetivos generales: Realizar el analisis de
una aplicacién help desk para la Unidad de Tecnologia de Informacién en el
Instituto de Desarrollo Rural, para el control de incidentes y problemas de la

Unidad.

Generar una propuesta de disefio, de un prototipo no funcional que
permita visualizar la importancia de utilizar una herramienta automatizada en la

Unidad de Tecnologia de Informacion.

Conclusiones: Durante la investigacion desarrollada, posterior a la toma de
informacion por medio de entrevistas y otros medios se logré determinar los
aspectos positivos y negativos que tiene la elaboracion de un prototipo para el

adecuado manejo de informacion de Tl (Ocampo Ramirez, 2014).
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Por otro lado, mediante la aplicacion de un estudio de factibilidad se logré
determinar la viabilidad del proyecto sustentado de estudios técnicos,

operativos y econdmicos los cuales brindaron un respaldo al proyecto.

Sin lugar a dudas el desarrollo de este proyecto dotd de herramientas al
personal de Tl, una de las principales fue la elaboracién de un prototipo no
funcional, el cual servira como base para la implementacion de una futura

aplicacion de help desk.

2.3.1.2 Antecedentes Internacionales

TESIS:” Sistema help desk para la gestion de la infraestructura
tecnoldgica para la empresa electro puno s.a.a. basado en itil v3” Elaborado por
Jihuallanca Villafuerte. Universidad Nacional del Altiplano Lima, Pera en el afio

2017.

Quien se ha planteado como objetivo general: Desarrollar un sistema
Help Desk basado en ITIL V3 para la empresa Electro Puno S.A.A, para

mejorar la Gestion de los Servicios de Infraestructura Tecnoldgica.

Conclusiones: A raiz de la investigacion realizada por el autor se determiné
gue con la implementacién del sistema propuesto se logré desarrollar una

herramienta que soporta los procesos, los cuales fueron considerados en la
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etapa de estrategia del servicio basado en ITIL V3, de acuerdo a los procesos
del disefio del sistema propuesto, el mismo que permitié mejorar la gestion de

la infraestructura tecnoldgica (Jihuallanca Villafuerte, 2017).

Por cuanto, se lleg6 a la conclusion, por medio de la comparacién entre
el pre test y post test Aplicando la prueba T-student, que el sistema help desk
basado en ITIL V3, permite gestionar significativamente mejor la gestion de
infraestructura tecnologica en la empresa Electro Puno S.A.A. hasta en un 5%
de diferencia en comparacién con el método anterior (Jihuallanca Villafuerte,

2017).



CAPITULO 3: MARCO METODOLOGICO
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3.1 TIPOY ENFOQUE DE LA INVESTIGACION

3.1.1 Segun finalidad de la investigacion

La investigacion tiene dos propositos fundamentales, producir conocimiento y
teorias mediante la investigacion basica y ademas resolver problemas por medio
de la investigacion aplicada (Hernandez Sampieri, Fernandez Collado, &
Baptista Lucio, 2014). Este proyecto busca la generacién de conocimiento
mediante el estudio directo de los problemas del departamento de soporte
técnico, dicho estudio es fundamentando por investigacion basica, la cual brinda

un gran valor agregado y sustento al proyecto.

La presente investigacion corresponde, segun su finalidad al tipo
aplicada, la cual se basa en la utilizacién de conocimientos en la préactica, para
aplicarlos en beneficio de la sociedad, en este caso en provecho de la empresa

Sistemas Maestros de Informacién S.A.

3.1.2 Dimension temporal

La investigacion no experimental se puede clasificar segun el nimero de

momentos o puntos en el tiempo en que se toman los datos en:

e Longitudinal

e Transversal
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Por un lado la investigacion longitudinal se realiza del presente al pasado
(retrospectivo) o bien del presente al futuro (prospectivo) en periodos largos de

tiempo (Ocampo Ramirez, 2014).

Por otra parte la investigacion transversal es realizada en un periodo de
tiempo corto, esta permite analizar el nivel o modalidad de una o de diversas
variables en un momento dado, asi como determinar la relacion entre las
mismas. Sampieri(2014) afirma. “Su propodsito es describir variables y analizar su
incidencia e interrelaciéon en un momento dado”(p.154). En si se busca
comprender la relacion e impacto existente de las diferentes variables en

determinado instante.

De esta manera, segun su dimension temporal, esta investigacion es
considerada de tipo transversal ya que se lleva a cabo en un periodo de tiempo
establecido (mayo 2017 a mayo 2018), permitiendo evaluar el departamento de
soporte técnico y su situacién en un punto del tiempo; ademas, es de tipo

transversal al ser una investigacion de corto plazo.

3.1.3 Marco de referencia

De acuerdo al tamafio del universo y extension de la investigacion puede

catalogarse en micro, macro y mega.
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La investigacién micro se enfoca en lo practico, en un problema en especifico.

Por otro lado la investigacion macro es mas amplia y busca aportar nuevo
conocimiento para reformular o bien reenfocar una teoria que ya ha sido tratada.
La investigacién mega por su parte incluye la totalidad del universo en el que se

enfoca (Ocampo Ramirez, 2014).

Segun lo anterior, el marco de referencia de este proyecto se define
micro, debido al tamafio del universo en el cual se va a desenvolver la

investigacion.

3.1.4 Naturaleza de la investigacion

De acuerdo a la naturaleza de la investigacion esta puede catalogarse en

cuantitativa, cualitativa o mixta, esta Ultima es la combinacién de ambas.

La investigacién cuantitativa recoge y analiza los datos cuantitativos de
las variables, ademas estudia la asociacion o relacién entre dichas variables, la
generalizacion y objetivacion de los resultados a través de una muestra para
hacer deduccién a una poblacién que explique por qué las cosas suceden o0 no
de cierta forma (Fernandez & Pértegas Diaz, 2002). Este tipo de metodologia
por lo general se ayuda de herramientas del campo de la estadistica para

realizar calculos y mediciones.
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Por otro lado la investigacion cualitativa evita la cuantificacion, se basa en la
recoleccion y analisis de datos relativos a opiniones, percepciones, juicios,
sentimientos, actitudes y mas. Sampieri (2014) afirma que “La recoleccion
consiste en obtener las perspectivas y puntos de vista de los participantes”
(sus emociones, prioridades, experiencias, significados y otros aspectos mas

bien subjetivos).

Segun lo expuesto anteriormente, se determina que la investigacion es de
tipo mixta puesto que recoleta datos tanto cuantitativos como cualitativos en el

mismo estudio.

3.1.5 Caracter de la investigacion

El caracter de la investigacion es determinado por el grado de
profundidad con que se aborda un fendmeno de estudio, este puede ser de tipo

exploratorio, descriptivo o explicativo (Ocampo Ramirez, 2014).

Sampieri (2014) afirma “Estudios explicativos Pretenden establecer las
causas de los sucesos o fendbmenos que se estudian”(p.95). De acuerdo con lo
anterior se considera esta investigacion de tipo explicativa puesto que busca dar
cuenta de un aspecto de la realidad, que produce ciertas condiciones. Ademas
se considera de caracter explicativo por poseer una relacion causa-efecto y

solucion.
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3.2 FUENTES Y SUJETOS DE INFORMACION

Las fuentes de informacion corresponden a diversos tipos de documentos los
cuales contienen datos Utiles para satisfacer y sustentar de informacion la
investigacion. Estas permiten aprobar los resultados del proyecto, por medio de
una comparacion con informacion fiable y de calidad. Las fuentes de informacion

generalmente se clasifican en primarias y secundarias.

Seguido, se detallaran las fuentes y sujetos que seran la base de

informacion para este proyecto.

3.2.1 Fuentes de informacién primarias

Estas contienen informacién original, la cual ha sido publicada por primera
vez y que no ha sido filtrada, interpretada o evaluada por nadie mas. Son

producto de una investigacién o de una actividad eminentemente creativa.

Para esta investigacion una de las principales fuentes primarias son los
libros, los cuales nos brindan definiciones, recomendaciones, y metodologias de
expertos en las distintas areas, las mismas representaran el fundamento teorico

de este proyecto.

Dentro de los libros utilizados como fuente primaria, podemos destacar

los siguientes:
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e Sistemas de Informacion para los Negocios.
e Metodologia de la Investigacién (6 ed.)

e Gestion de Servicios Tl basado en ITIL® V3

3.2.2 Fuentes de informacién secundarias

Las fuentes de informacidn secundaria contienen informacién primaria,
abreviada y reorganizada. Buscan facilitar y maximizar el acceso a las fuentes
primarias o a sus contenidos. Componen la coleccion de referencia de la

biblioteca y facilitan el control y el acceso a las fuentes primarias.

Para este proyecto se utilizaran las siguientes fuentes secundarias:

3.2.2.1 Publicaciones en revistas

El aporte de expertos en el area de Tl permite contar con publicaciones
en revistas de gran importancia, las cuales constituyen afios de experiencia
reflejados en documentos. Dichos documentos nos brindan recomendaciones,

usos e informacién general sobre un tema en especifico.

Por otro lado, las publicaciones realizadas por grandes compairiias
referentes a las mejores practicas del mercado, permiten contar con un

panorama mas amplio de la adaptacién que estas realizan sobre los marcos de
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referencia, permitiéndonos entender un antes, durante y después de la

implementacion de las diferentes metodologias.

3.2.2.2 Péaginas de Internet

Actualmente, el uso de Internet es habitual en la mayoria de personas, sin
embargo cuando se trata recopilar informacion de esta fuente es importante que
la misma sea obtenida de sitios que cuenten con respaldo de profesionales

reconocidos en el tema.

Muchos sitios en internet brindan informacion actualizada de gran
importancia y veracidad, tal es el caso de la pagina web www.isaca.org, la cual

es un referente en temas de mejores practicas del mercado.

3.2.2.3 Articulos tecnolbégicos

Los articulos tecnoldgicos corresponden a escritos breves que explican
de manera clara y con un lenguaje asequible cuestiones inherentes a los
campos de la tecnologia. Son escritos por profesionales del tema, los cuales dan

Su punto de vista y experiencias vividas sobre circunstancias especificas.
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3.2.2.4 Documentos técnicos
Existe diferente documentacién elaborada por profesionales en el tema, la cual

resume la opinion y experiencia de los expertos sobre un libro o un marco de

referencia en especifico.

Entre estos documentos podemos rescatar los siguientes:

e Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la
Empresa.

e COBITS Introduccioén.

3.2.3 Sujetos de informacion

Los sujetos de informacion son aquellas personas a las cuales se recurre
para obtener informacion valiosa para el proyecto. En seguida se detallaran las

personas a las cuales se contactara:

Tabla 1. Sujetos de informacion

. . : : ~ Relacién con el
Puesto Laboral Profesion u Oficio Experiencia (afios) tema

Jefe de desarrollo MSc. Administracién de proyectos Alta

Gerencia General Media

Fuente: Elaboracién propia
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3.3 TECNICAS Y HERRAMIENTAS

A continuacion se detallaran las técnicas de recoleccion de informacion
utilizadas en este proyecto para obtener y evaluar las evidencias necesarias,
suficientes y competentes que permitan formar un juicio profesional y objetivo,
gue facilite la calificacion de los hallazgos detectados en las areas de interés

para esta investigacion.

3.3.1 Encuestas

Las encuestas consisten en la obtencion de informacion de las personas
en estudio sobre conocimientos, opiniones o sugerencias. Para fines de esta
investigacion se aplicardn cuestionarios para detectar tendencias de

comportamiento en las personas encuestadas.

Un cuestionario reside en un conjunto de preguntas respecto a una o mas
variables a medir. Los cuestionarios suelen ser utilizados en encuestas de todo

tipo (Hernandez Sampieri, Ferndndez Collado, & Baptista Lucio, 2014).

La informacion obtenida debera ser analizada con el fin de determinar que

se puede aplicar para beneficio del proyecto.
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En seguida la tabla 2 nos detalla los objetivos de los diferentes
cuestionarios por aplicar. Dichos cuestionarios se encuentran detallados en el

apéndice uno.

Tabla 2. Objetivos de cuestionarios

Nombre de cuestionario Objetivo

Definir los beneficios brindados por parte

del departamento de soporte técnico a la Jefatura de Soporte técnico y
empresa, desde el punto de vista de Desarrollo (2 personas).
jefatura, orientado a mejores préacticas.

Cuestionario de satisfaccion técnica

Determinar el grado de satisfaccién de los  Departamentos de ventas, editorial,
Cuestionario de servicios demas compafieros hacia el departamento  desarrollo, administrativo, cobros (11
de soporte técnico. personas).

Fuente: Elaboracién propia.

3.3.2 Observacioén

La observacion reside en el registro sistematico, valido y confiable del
comportamiento o conducta manifiesta de las personas en estudio. En esta
técnica el investigador participa mirando, registrando y analizando los hechos de
interés. El objetivo principal es mirarlo sin interferir (Blaxter, Hughes, & Tight,

2000).
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Para este proyecto es de gran importancia realizar una observacion, con el fin de

determinar la situacion actual y asi poder comprobar que esté sucediendo.

Toda la informacién obtenida permitira tener un panorama mas claro de
las cosas y asi poder establecer los pasos a seguir, tal como determinar la
metodologia que més se ajuste para disefiar una propuesta basada en las

mejores préacticas del mercado.

3.3.3 Técnica de diagramacion

Con el fin de analizar la informacién obtenida en los cuestionarios, se
utilizara Microsoft Excel 2010 como aplicacion para realizar la digitalizacion y

ponderacion de los resultados obtenidos.

3.3.4 Gréficos

Se har& uso de graficos obtenidos de la diagramacion mencionada en el
punto anterior con el fin de obtener informacién mas visual, la cual permita
entender de una manera mas sencilla la situacion actual de la empresa Sistemas

Maestros de Informacion.
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3.4 VARIABLES DE INVESTIGACION
La tabla 3 permite determinar las variables necesarias para el cumplimiento de
los objetivos especificos de la investigacion, los cuales llevaran al acatamiento

del objetivo general.

Tabla 3. Variables de investigacion

Objetivos Especificos Variables asociadas

El andlisis de los procedimientos
con mayor relevancia es de vital
importancia para adaptarse a la
metodologia que mas convenga.

Definir los procedimientos criticos Andlisis de los procedimientos
del departamento de soporte criticos actuales en el area de
técnico. soporte técnico.

Detallar un modelo de gestion de

incidencias mediante la utilizacion Documento del modelado de
del estdndar que mas se acople a incidentes a sequir.

las necesidades de la compaiiia.

El documento contiene una guia
de como se debe poner en
practica el marco seleccionado.

Fuente: Elaboracion propia
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3.5 DISENO DE LA INVESTIGACION

A continuacion, en la figura 9 se muestran la estructura general del proyecto de

investigacion, la cual se subdivide en tres etapas principales.

1. Aplicacion -
k 2. Analisis de R
de ) 3. Aplicacion
. datos
Herramientas

- Diagnostico de
Observacion e
situacion actual

Mejor

Procedimientos pré Ctica
criticos del
mercado

Encuestas

Estandares del

Diagramacion _
mercado

Figura 9. Disefio de la investigacion

Fuente: Elaboracion propia

En la figura anteriormente expuesta se encuentran las tres etapas

principales del proyecto de investigacion:
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En la primera etapa se hace uso de las herramientas de observacion,
encuestas mediante la aplicacion de cuestionario y diagramacion, con el
fin de obtener informacion util para determinar la situacion actual del
departamento de soporte técnico.

Para la segunda etapa de este proyecto se hace uso de la informacion
obtenida en la primera, la cual permitira fijar el rumbo de la investigacion,
enfocandose de esta manera en los procedimientos mas criticos del
departamento, los cuales permitiran determinar el marco que mejor se
adapte a las necesidades de la compafiia.

Por dltimo, en la tercer etapa del proyecto utilizando los analisis de datos
realizados, y basandose en las mejores practicas del mercado adaptadas
especificamente para la compafiia, se logra modelar una guia para la
gestidon de incidentes para el servicio de soporte técnico de la empresa

Sistemas Maestros de Informacién S.A.
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4.1 DIAGNOSTICO ADMINISTRATIVO

En esta seccidn se comprendera el tema organizativo, procedimental asi como
las principales actividades dentro del departamento de soporte técnico de la

empresa Sistemas Maestros de Informacion S.A.

4.1.1 Procedimientos

Actualmente, en el departamento de soporte técnico existen una serie de
procedimientos los cuales dia con dia se llevan a cabo segun corresponda; sin

embargo ninguno de estos se encuentra debidamente documentado.

Muchos de estos procedimientos son realizados de manera empirica por
parte de los empleados del departamento, siempre contando con la supervision

de la jefatura.

La ausencia de documentacion la cual sirva como guia para dar solucién
a los diferentes incidentes ralentiza el proceso de solucion de cara al cliente
(interno y externo), debido a que en muchas ocasiones no se tiene claro que

procedimiento seguir.
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4.1.1.1 Asignacién de labores y procedimientos

En el departamento de soporte técnico de la empresa Sistemas
Maestros de Informacion S.A. los procedimientos principalmente son definidos
por la jefatura, sin embargo algunos otros son realizados por los empleados de

manera empirica.

Las labores definidas por la jefatura son asignadas a una o mas
personas dentro del departamento, los cuales deben velar por el cumplimiento
y ejecucion de las mismas. La persona encargada de labores especificas debe
conocer a la perfeccién los procedimientos o pasos necesarios para llevar a

cabo esa funcién de manera correcta.

La asignacion personalizada de las diferentes actividades para cada uno
de los empleados se lleva a cabo mediante una hoja de célculo de Excel
denominada “Control de Accionables”, la misma es revisada y actualizadas una
vez al mes junto con la jefatura del departamento. Este control ademas de
indicar las labores a realizar, determina una prioridad a cada una de las tareas
del colaborador, dicha hoja posteriormente servira como base para establecer

el rendimiento del empleado durante el mes.
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Impresora,

Alvar 100,00%
Tarea Estado | Impacto| Objetive | Flazo Observaciones
Tenerlo listo
! dos dias
Cglendano de antes de que | 30-sep | El calendario se hace con dos meses de anticipacién
giras. termine el
mes.
Tenerlo listo
Calendario de tres dias
Ventas antes de que | 33sep
termine el
ITIEs,
) Hacer el o )
Inventario de pedido los 15 | 30-sep Asegurar que al principio de ceida.qumcena
Boletas. alcancen las boletas para los técnicos.
de cada mes.
) . - Discos a Carranza
Compra de ciscos Bajo | Por solicitud. | 30-980 | o py R, Normas, Instaladores, DVD Price Smart
- . Lirpiar listas de trabajo de impresion, a principio
Administracion de Bajo Por solicitud. | 30-sep | de fada mes, Solicitud]de TénEF-)r, Dar S%Eimier?to al

cambio de la bandeja.

Figura 10 Control de Accionables

Fuente: Jefatura de Soporte técnico de Sistemas Maestros de Informacién S.A.

En la figura 10 podemos observar un ejemplo de una hoja de Control de
accionables, en la misma se establece un impacto o priorizacion de las

diferentes tareas asignadas al empleado, con base en la cual posteriormente

sera calificado por medio de la columna “Estado”, esta indica el estado actual de

cada una de las labores permitiendo categorizarlas de la siguiente manera:

1. Terminado, la tarea asignada se cumplié correctamente, dando un valor

del 100%

2. En proceso, la tarea asignada se esta ejecutando, sin embargo en el

momento de la revisién no estaba terminada, dando un valor de

puntuacion al empleado del 50%.
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3. Atrasado, la tarea asignada presenta atrasos de inicio y finalizacion,
dando un valor del 25%.
4. Suspendido, la tarea asignada fue cancelada por parte de la jefatura,
dando un valor del 100%
5. No arrancg, la tarea asignada no fue realizada por el empleado, dando

una puntuacion de 0%

Estas puntuaciones permitiran dar un ponderado del rendimiento del empleado

durante el mes, de acuerdo a las diferentes tareas asignadas.

Ademas de las labores personalizadas existen labores que deben ser de
conocimiento de todos los empleados, tal como es el caso del procedimiento que
se lleva a cabo cuando se realiza una instalacion o reinstalacion de los
programas al cliente, en las oficinas de la empresa. Este procedimiento puede
ser ejecutado por cualquiera de los colaboradores, consiste en verificar los datos
del cliente asi como los paquetes a los que tiene derecho, con el fin de proceder
con la instalacion de estos. Entre los datos que se deben completar se

encuentran los siguientes:

e Fecha
e Caodigo de cliente

e Funcionario que atiende
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e Suscriptor
¢ Numero de maquinas en las que se realizo el servicio

e Datos del servicio relizado

En el anexo uno se muestra la boleta utilizada para el procedimiento

anteriormente descrito.

El principal objetivo del proceso es contar con un respaldo de la
instalacién realizada asi como de la aceptacién del cliente por el servicio
brindado. Este procedimiento es de mucha importancia puesto que garantiza la
realizacion del servicio, sirviendo como respaldo ante una futura queja o reclamo
por parte del cliente. El documento generado permite demostrar el recibido

conforme por parte del suscriptor.

4.1.1.2 Normativa de los procedimientos internos

Actualmente, la normativa que existe principalmente se aplica en el dia
a dia y de forma verbal por parte de la jefatura del departamento, el cual se
encarga de guiar a los colaboradores, primeramente en la induccion a los
empleados nuevos y ademas durante la aplicacion de los procedimientos

diariamente.
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Lo més cercano a una normativa escrita se encuentra en la hoja de control de
accionables (Figura 10), esta en el campo de observaciones permite describir

brevemente las pautas a seguir en algunas de las operaciones.

Debido a la falta de una normativa documentada de los procedimientos
internos no se puede realizar un correcto control de los mismos, ya que no existe

registro contra el cual comparar el correcto proceder de cada una de las labores.

4.1.2 Actividades

El departamento de soporte técnico de Sistemas Maestros de
Informacion realiza diversas funciones, desde actividades estrictamente

técnicas, como actividades relacionadas con otros departamentos.

Entre las principales actividades realizadas podemos citar las
siguientes:
e Solucion de incidentes
e Suscripciones a sistemas
e Realizacién de respaldos
e Pruebas de programas
e Capacitaciones

e |nactivaciones
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Los colaboradores de soporte técnico realizan diligencias tanto para clientes
externos como para clientes internos, integrdndose con otros departamentos en

materias administrativas, de ventas y de cobros.

Una de las principales actividades llevadas a cabo en el departamento de
soporte técnico es la atencion de incidentes en los sistemas que se
comercializan, uno de los principales medios utilizados para la atencién de
dichos incidentes es la llamada telefénica, por la cual el personal atiende la
solicitud del cliente o bien el mismo realiza la llamada para gestionar la
resolucion de algun problema presentando. Los empleados del departamento
técnico primeramente verifican los datos del cliente por medio del sistema de
gestion de clientes llamado SEGI4, el cual cuenta con toda la informacion
referente a clientes, paquetes, productos, facturacion, cobros. Dicho sistema
puede considerarse como el EPR (sistemas de planificacion de recursos
empresariales, por sus siglas en inglés, enterprise resource planning) de
Sistemas Maestros de Informacion. Una vez validados los datos se procede con
la atencion de la consulta del cliente, posteriormente, se le guia para ayudarlo
con el problema y en caso de ser necesario se le brinda atencion en tiempo real
mediante la herramienta de Team Viewer con la cual se conecta remotamente a

la computadora del suscriptor para solucionar el incidente.
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Actualmente, no se cuenta con ningun protocolo para la atencion de las
llamadas, el cual es el principal medio de atencién, por lo que no se puede llevar

un control de la correcta atencion de las mismas.

4.2 DIAGNOSTICO TECNICO

En esta seccidn se elaborara el diagnostico técnico al departamento de
soporte de Sistemas Maestros de Informacién S.A. en la cual se revisara la

infraestructura fisica y logica a nivel de TI.

La empresa cuenta con dos departamentos dedicados principalmente a
gestiones de TI, tal como se pudo observar en el organigrama mostrado en el
capitulo I, estos departamentos cuentan con la infraestructura fisica a nivel de Tl
para poder desarrollar sus funciones. Dentro de la infraestructura se encuentran
servidores, equipo de computo, central telefénica, switches, routers los cuales
permiten contar con las capacidades técnicas para dar soporte de una manera

oportuna.

A nivel I6gico Sistemas Maestros de Informacién S.A. cuenta con el
sistema SEGI4, encargado de la gestion de incidentes mencionado
anteriormente, el mismo es usado ademas para centralizar los diferentes

procesos de la empresa (Facturacion, ventas, cobros, paquetes).
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4.2.1 Manejo de incidentes y problemas

Un incidente, tal como se menciond en el capitulo 2, es cualquier interrupcion no
concebida de cualquier servicio y causa, 0 puede causar una interrupcion o una
reduccion de calidad del mismo. Por otro lado, como se indicé en capitulos
anteriores, un problema es un incidente recurrente, el cual puede causar

grandes dafios a futuro si no es tratado adecuadamente.

Durante el andlisis de los procedimientos realizados para la atencion de
incidentes se logra determinar que no se cuenta con ningun protocolo para la
atencién de las llamadas, el cual es el principal medio de atencion, ademas no
existe documentacion ni una base de datos de conocimientos actualizada y clara
gue permita brindar el servicio de una manera mas agil y oportuna, tampoco se
cuenta con una escala clara para determinar la prioridad de incidentes, ni
tampoco existen niveles de conocimiento mediante los cuales se puedan escalar

los problemas presentados.

Con el fin de gestionar de una manera mas adecuada los incidentes y
problemas existen diferentes metodologias que nos permite un mejor control,
dentro de ellas se encuentran las metodologias de ITIL y de COBIT
anteriormente expuestas, las cuales nos recomiendan una serie de pautas y
herramientas para la gestion de incidentes y problemas. Entre estas

herramientas se encuentra la existencia de una base de conocimientos la cual le
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permite al personal buscar soluciones que ya estén establecidas o
documentadas, debido a que se ha presentado varias veces la misma

incidencia.

El departamento de soporte técnico de Sistemas Maestros de Informacién
S.A. maneja los incidentes y problemas de manera muy similar, la diferencia que
existe entre ambos es el tiempo y personal que se le brinda a cada uno de estos,
ya que en el caso de los problemas, al ser un incidente recurrente se escala con
un mayor margen de tiempo al departamento de programacion. En caso que el
problema no sea resuelto en programacion el mismo seria tratado en conjunto
con el gerente del departamento de soporte técnico y el gerente general de la

empresa.

En cuanto a herramientas Sistemas Maestros de Informaciéon S.A. cuenta
con un sistema a la medida para la gestion de incidentes y problemas llamado

SEGI4.

A continuacién se describird de manera mas detallada las funciones de

SEGI4 para el manejo de incidentes.
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4.2.1.1 Mesa de ayuda

La mesa de ayuda es el medio por el cual ingresan las diferentes
solicitudes y reportes por parte de los clientes y de los usuarios, para que las
personas del departamento de soporte técnico los solucionen, cabe destacar
gue actualmente, en muchas ocasiones, el departamento técnico es quien recibe
directamente dichas solicitudes por distintos medios (teléfono, chat, whatsapp,
correos, verbales). Una vez recibida la solicitud se procede a brindar el trato de

la misma segun corresponda.

El departamento de soporte toma el nuevo caso recibido y analiza la
solicitud del cliente para proceder a brindar una solucion efectiva al cliente.
Primeramente, se verifican los datos con el cliente, una vez validados los datos
se procede con la atencion del incidente, posteriormente se le guia para
ayudarlo con el problema y en caso de ser necesario se le brinda atencién

remotamente en tiempo real.

Generalmente, el caso se puede resolver en la primera intervencion, sin
embargo, existen casos que requieren de un seguimiento continuo, y un

escalado a otros departamentos.

El departamento de soporte técnico durante la atencién del incidente

realiza el registro del mismo en el sistema SEGI4.
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Entre las caracteristicas de SEGI4 podemos mencionar que es

multiusuario, permite crear la cantidad de usuarios que se desee, permite la

administracion de diferentes modulos, es un sistema creado a la medida por

Sistemas Maestros de Informacion S.A. para la administracion de sus clientes y

cuentas.

Solicitud
Queja
Solicitante
Media
Atiende
Solicitud
Motificacién

Detalle

Fecha

Ost Ono

FRAMCIS PICADO ESCAMILLA

| Teléfono

R |

| EDUARDO FALLAS CASARES

o | Programa

e | Asignado

| Sin Motificar

o | Actualizadar:

| INDEX |

| ALVAR SOLIS CORELLA v |

Actualizador Web (22801370)

Figura 11 Registro de incidente

Fuente: Segi4

Hora

20:45

En la figura anterior se puede observar el panel principal sobre el cual se realiza

la solicitud de servicio de soporte técnico en el sistema SEGI4.
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Una vez atendido el incidente, el departamento de soporte técnico debe indicar
el estado de dicho incidente en la misma plataforma, ya sea que el mismo

qguedara resuelto o bien amerite seguimiento.

Resolucion

Encargado |Car|-:us Cubero v| Estado |Pendiente w
Detalle

Fecha: 28/12/2017 || ... Haora 20:55

Medio Solucian |Teléﬁ:-n|:| e

Llamada de Seguimiento

Detalle

GUARDAFR

Figura 12 Seguimiento de incidentes

Fuente: Segi4

En la figura 12 se muestra el panel sobre el cual se debe realizar el
seguimiento o bien indicar la solucion de los incidentes presentados en la mesa

de ayuda.

4.2.1.2 Base de conocimientos

Como se ha visto en capitulos anteriores contar con una base de

conocimientos es de gran importancia, y de esta manera lo mencionan los
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diferentes marcos de referencia, tal es el caso de ITIL el cual nos indica que
dicha base nos ayuda a solventar problemas e incidentes de una manera mas agil,
ofreciéndonos tanto documentacion sobre casos similares como soluciones que

ya se han aplicado y se ha comprobado su efectividad.

Actualmente, el mecanismo de base de conocimientos con el que cuenta
Sistemas Maestros de informacién no es el mas Optimo, puesto que no existe
ninguna forma de categorizar eventos, Unicamente se puede observar un listado

de eventos registrados por cliente, tal como se puede observar en la siguiente

imagen.
Histdrico de Soportes:
mmmmm
% 47033 |21/11/201709:05:00 Mix Indice ctivar licencia yfo referenda Resuelto
g 16855 (12/09/2012 15:50:00 Mlx Calculos Laboral Consulta formulario d cartulacidn Resugltn  NO
[4 14350 |30/03/2012 14:20:00 Mix Indice ctivar licencia yfo referenda Resuelto  [NO
g 14354 (28/03/2012 15:10:00 Mlx Calculos Laboral Activar licencia /o referenda Resugltn  NO
[4 14056 |06/03/2012 15:45:00 Mlx Indice Activar licencia yfo referendia Resuelts  NO
g 14303 (10/02/2012 17:00:00 Mlx Indice Activar licencia /o referenda Resugltn  NO

Figura 13 Historico de incidentes

Fuente: Segi4

En la figura de historico de soportes es posible ingresar a cada uno de los
eventos en la lista, en donde se podra encontrar el método de resolucion de

cada uno de los incidentes.
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4.2.2 Diagnostico de la infraestructura

Con el fin de realizar la revision de la infraestructura se realiza un pequefio
inventario (Ver apéndice 2) recorriendo las instalaciones a investigar, asi como
consultando al encargado del departamento de soporte técnico acerca de los

equipos.

El inventario revel6 que el departamento de Tl de Sistemas Maestros de
Informacién cuenta con cincuenta y tres equipos fisicos divididos en servidores
fisicos, switches, Routers, computadoras, teléfonos, ups. Los equipos en su
mayoria se encuentran localizados dentro de las oficinas de la empresa, ademas
se registraron 3 equipos de aire acondicionado los cuales dos de ellos funcionan

especificamente para el enfriamiento de servidores.

De acuerdo al inventario se logré determinar que los departamentos en
cuestion cuentan con la infraestructura fisica necesaria para poder desarrollar

sus funciones adecuadamente.

La infraestructura con la que cuenta actualmente la empresa Sistemas
Maestros de Informacion se adapta a las necesidades actuales del proyecto el
cual busca crear un modelado para la correcta atencion de incidentes de soporte

técnico.
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4.3 DIAGNOSTICO DE PERCEPCION

Como fue mencionado en la seccion 3.3.1 las encuestas fueron el medio
principal por el cual se logré sustraer informacién a los integrantes del
departamento de soporte técnico de Sistemas Maestros de Informacioén S.A. con
el objetivo de conocer aspectos de gran importancia para el desarrollo de este

proyecto.

A continuacién, se detallaran los principales resultados obtenidos de las

preguntas realizadas.

¢ Cual es el nivel de conocimiento sobre las
tareas asignadas?

H 1 Muy bajo
M 2 Bajo

m 3 Regular
H 4 Alto

5 Muy alto

Grafico 1 Conocimiento de labores

Fuente: Encuesta aplicada al personal del departamento de soporte técnico de Sistemas Maestros de informacién S.A.
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Al preguntar sobre el nivel de conocimiento de las tareas asignadas a los
empleados del departamento técnico, se pudo determinar que un 83% de la
poblacion encuestada conoce en gran medida las labores que debe realizar,
solamente un 17% indica no conocer del todo las tareas que debe realizar. Cabe
la posibilidad de que los colaboradores que seleccionaron el valor mas bajo en el
grafico (regular) sean los mas nuevos en el departamento y que debido a esto

no conozcan muy bien las tareas asignadas.

Este dato es de gran importancia ya que indica que se debe realizar un
proceso para evaluar que tareas no conocen del todo, o bien las que conocen de
manera parcial. Lo anterior con el fin de lograr que el personal esté al tanto de lo

gue debe realizar, asi de como realizarlo.

¢Esta de acuerdo con las tareas asignadas?

B 1 Muy bajo
H 2 Bajo

3 Regular
H 4 Alto

B 5 Muy alto

Gréfico 2 Labores asignadas

Fuente: Encuesta aplicada al personal del departamento de soporte técnico de Sistemas Maestros de informacién S.A.
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El gréfico 2 nos muestra que el 50% de los integrantes del departamento de
soporte técnico estd completamente de acuerdo con las tareas que se le han
asignado. Esta informacion refleja que el otro 50%, dividido entre 17% y 33%
cree que se podria mejorar ligeramente la asignacion de tareas de acuerdo a las
capacidades técnicas y académicas de los integrantes del departamento.

En relacion con la pregunta ¢,Cree que las tareas asignadas estan debidamente
distribuidas por los conocimientos de cada uno de los colaboradores del
departamento?, se consultd a los encuestados si creian que dichas tareas
estaban repartidas de acuerdo al grado de conocimiento, mas del 80% de las
personas se siente satisfecha con la manera en la cual se distribuyen las tareas
con base a los conocimientos de cada uno. El restante 17% cree que dichas
tareas pueden redistribuirse de mejor manera, cabe que destacar que
actualmente existe personal técnico nuevo, por lo que dicho resultado puede

verse alterado por este factor.
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éExiste una priorizacion de tareas asignadas?

100%

90%
80%
70%
60%
50%
40%
30%
20%

10%

0%

Total

H1Muybajo H2Bajo M3Regular H4Alto ®5 Muyalto

Gréfico 3 Priorizacién de tareas

Fuente: Encuesta aplicada al personal del departamento de soporte técnico de Sistemas Maestros de informacion S.A.
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El gréfico 3 nos muestra informacion de gran importancia puesto que el 50% de
los integrantes del equipo de soporte técnico coincide en que actualmente no
existe una adecuada priorizacién de las tareas, menos de un 20% indica conocer
sobre la priorizacion de tareas. Esta situacion refleja que no existen
procedimientos claros los cuales establezcan prioridades para las diferentes

solicitudes de incidentes que ingresan.

¢Qué tan respetada es dicha priorizacion en el
dia a dia?

B 1 Muy bajo
M 2 Bajo

m 3 Regular
H 4 Alto

5 Muy alto

Gréfico 4 Priorizacion diaria

Fuente: Encuesta aplicada al personal del departamento de soporte técnico de Sistemas Maestros de informacién S.A.

Basado en el grafico 4 se puede observar que a pesar que la priorizacién de

tareas no es muy clara, méas del 60% de los encuestados coincide en que las



92

prioridades en las que se tiene un claro entendimiento, se respetan en el dia a

dia.

Cabe mencionar que existe un 16% de las personas encuestadas que
indica que no se respetan las prioridades, este dato tiene una estrecha relacién
con los presentados en el gréfico 4 en el cual el 50% de las personas indica que

la priorizacion de las tareas es regular.

¢Existe una adecuada supervision y monitoreo
de las tareas asignadas?

B 1 Muy bajo
H 2 Bajo

m 3 Regular
H 4 Alto

M 5 Muy alto

Gréfico 5 Supervision de tareas

Fuente: Encuesta aplicada al personal del departamento de soporte técnico de Sistemas Maestros de informacién S.A.

La pregunta ligada al grafico anterior, indica que actualmente no existe un claro

control de las tareas asignadas al departamento de soporte técnico situaciéon que
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se ve reflejada en los porcentajes obtenidos, en los cuales hay una gran division
de criterios entre los encuestados en los cuales solamente un 17% de los

mismos cree que el control es el adecuado.

De acuerdo a las respuestas obtenidas de la pregunta, ¢ existe
documentacion de procedimientos del departamento de soporte técnico?, se
demuestra que el personal de soporte técnico es consiente que la mayoria de
los procedimientos establecidos no se encuentran documentados, esto se refleja

en el contundente 83% que indica la falta de documentacion.

Esto puede afectar en gran medida a los clientes y a la compafiia misma
debido principalmente a la falta de documentacion de los procedimientos.En
caso de que un colaborador le corresponda ejecutar un procedimiento que
desconoce, es posible que no exista un documento que le indique las
actividades a llevar a cabo para el cumplimiento de la labor adefctandi

directamente el sercvicio brindado.

Se les consultd a los empleados del departamento, ¢ considera necesaria
la implementacién de procedimientos previamente establecidos en el
departamento?, a lo cual contestaron contundentemente con un 83%, que el
personal de soporte técnico es consciente de la necesidad de contar con
procedimientos documentados los cuales le sirvan como una guia durante la

atencion de incidentes.
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La implementacion de procedimientos documentados es una herramienta

fundamental para la adecuada atencion del cliente.

é¢Donde se encuentra almacenada la
informacion de los procedimientos?

H Blog de soporte
H FAQ
® Documentacion fisica

B Ninguna de las anteriores

@

Grafico 6 Almacenamiento de procedimientos

Fuente: Encuesta aplicada al personal del departamento de soporte técnico de Sistemas Maestros de informacion S.A

El grafico 6 recopila informacion respecto al conocimiento de los
empleados del departamento de soporte técnico sobre el almacenamiento de la
documentacion de procedimientos, y tal como se refleja en la imagen anterior
existe una marcada diferenciaciéon de criterios puesto que el 50% indica conocer
un medio para el almacenamiento de la documentacion y por otro lado el 50%

restante menciona desconocerlo completamente.
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Segun la informacion brindada en los graficos anteriores se puede demostrar de
manera clara la falta de desconocimiento y descontrol en los temas de

procedimientos que existe en el departamento en cuestion.

Cuando se realizan cambios en los sistemas
sobre los cuales se brinda soporte técnico,
¢Qué tan frecuente se le notifica a todos los
empleados del departamento?

B 1 Muy bajo
H 2 Bajo

3 Regular
H 4 Alto

M 5 Muy alto

Graéfico 7 Control de cambios

Fuente: Encuesta aplicada al personal del departamento de soporte técnico de Sistemas Maestros de informacion S.A

En cuanto al control de cambios en los sistemas, se le consulté a los
empleados del departamento de soporte técnico, con qué frecuencia se le
notificaban los cambios que se realizaron en los sistemas que se comercializan,
sobre los cuales ellos deben de brindar el servicio de atencién de consultas. Las

respuestas obtenidas muestran una tendencia a la baja tal como lo refleja el
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gréfico 7 en el cual se puede observar que un 66% de la poblacion consultada

cree que la comunicacion es regular o menos.

¢QUE MEDIO(S) SE UTILIZAN PARA
NOTIFICAR CAMBIOS EN LOS SISTEMAS?

TELEFONO
REUNION PRESENCIAL 16,70%
MENSAJERIA INSTANTANEA

CORREO ELECTRONICO S0%

COMUNICACION VERBAL 100%

Grafico 8 Medios de natificacion

Fuente: Encuesta aplicada al personal del departamento de soporte técnico de Sistemas Maestros de informaciéon S.A

De acuerdo a la pregunta anterior, se le consulté a los empleados del
departamento, cual era el medio mas utilizado para la notificacién de cambios en
los sistemas, el 100% de los encuestados coincidié que la comunicacion verbal
era el medio mas comun, seguido por el correo electrénico con un 50% y por
altimo la reunién presencial con poco menos del 17%. Esta informacion obtenida

es de gran relevancia para el proyecto puesto que refleja que el control de
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cambios, actualmente se maneja de una manera informal y no de una manera

documentada tal como lo sugiere ITIL.

¢Cudl es el medio mas frecuente para el ingreso de

soportes?
Mensajeria Correo electrénico h
instantanea 0%/— uat
R 0%

= Teleféno = Correo electréonico = Chat = Mensajeria instantdnea

Gréafico 9 Medio de ingreso de incidentes

Fuente: Encuesta aplicada al personal del departamento de soporte técnico de Sistemas Maestros de informacion S.A

En cuanto a la atencién de incidentes, como se muestra en el grafico 9 el
100% de los encuestados indica que el teléfono es el medio mas comun por el
cual ingresan las consultas al departamento, de ahi la importancia de contar
con una adecuada mesa de ayuda que canalice y gestione los incidentes de

una mejor manera con el fin de brindar un servicio mas oportuno y agil.
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Aproximadamente ¢Cual es el tiempo

promedio de atencion de un soporte técnico
?

B 15 minutos
H 30 minutos
m 1 Hora

B Mas de una hora

Gréafico 10 Tiempo de atencion de soportes

Fuente: Encuesta aplicada al personal del departamento de soporte técnico de Sistemas Maestros de informacion S.A

Como se observa en el grafico 10, el 83% de los colaboradores dentro del
departamento de soporte técnico, indicaron que el tiempo promedio de
atencion de consultas es de 15 minutos, mientras que el 17% faltante, indico

gue era de 30 minutos.

Segun la informacién brindada por los encuestados se puede determinar
gue el tiempo es de 15 minutos 0 mas para la resolucion de incidentes, tiempo

gue en muchas ocasiones representa un atraso considerable para el cliente.
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Tal como se mencionod en la seccién 2.1.8.1.2.1, ITIL recomienda que ante la
solucion de incidentes, se debe registrar todo lo realizado, para utilizar a futuro
esa dicha informacién en caso de ser necesario para resolver el caso si este se
vuelve a presentar o si estos pasos son de ayuda para otros casos. La
realizacion del registro de soluciones es lo que conocemos como base de
conocimiento la cual es de vital importancia de acuerdo a la metodologia de ITIL

V3.

De acuerdo a las respuestas de la pregunta, Actualmente ¢ se realiza
registro de los soportes resueltos?, se puede determinar que el 83% de los
integrantes de soporte técnico de Sistemas Maestros de Informacion S.A. realiza
el registro de incidentes atendidos en el Sistema SEGI4, medio oficial para el
registro de atencion de consultas. Por otro lado sélo el 17% de los encuestados

indica no realizar el debido registro de soportes resueltos.

Se les indic6 a los encuestados que mencionaran si los registros de
soportes resueltos indicados en la pregunta anterior les eran Utiles para
solucionar incidentes del mismo tipo a futuro, el 67% de los colaboradores indicé
gue dicho registro no les ayudaba, solamente un 33%de los empleados indico

gue si les era dutil.
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Si comparamos las respuestas brindadas anteriormente, podemos observar que
existe una tendencia muy alta a realizar el registro de los soportes resueltos, no
obstante podriamos concluir que no se esta realizando un adecuado registro de
los incidentes, ya que la informacion que se registra no esta sirviendo de nada

para resolver problemas o incidentes del mismo tipo a futuro.

Queda en evidencia que la informacion almacenada en la base de datos
de conocimientos no es util para los colaboradores del departamento técnico,

bien sea por un mal registro, falta de informacion o bien falta de tiempo.

Es importante que la base de conocimientos se encuentre actualizada y
correcta ya que es la fuente primaria que deberia ser accedida por los técnicos
del departamento para buscar ayuda para resolver los incidentes que se

presenten.

Se les pregunt6 a los encuestados sobre la importancia que significaba para
ellos contar con una base de conocimientos, a lo que un 83% indicé que es
muy importante, solamente un 17% de la poblacién cree que nos es de gran

relevancia.
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Por otro lado, se les pidi6 indicar brevemente de qué manera le ayudaria esta
base de datos a la atencion diaria de soportes, estas fueron algunas de las

respuestas brindadas:

e Seria mas rapida la solucion de los problemas.

e Al presentarse nuevamente el error poder solucionarlo de manera
rapida.

¢ Ayuda mucho cuando ingresa una persona nueva, para que ella pueda
ver los tipos de errores que hay.

e Ayuda a brindar una solucién mas rapida.

e Potencializaria la respuesta que brindamos a los clientes.

Al hacer un repaso sobre las respuestas brindadas se puede observar
que la mayoria de los colaboradores coincide en el hecho de que utilizar una
base de conocimiento optimiza y agiliza el proceso de atencién de incidentes,
pudiendo de esta manera reducir el tiempo de atencion de consultas indicado
en el gréafico trece, lo que beneficiaria el servicio brindado a los clientes, los

cuales normalmente trabajan con el tiempo ajustado.
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¢Recibe capacitaciones constantes de nuevas
tecnologias y tendencias del mercado de
acuerdo a su area de desempeno?

H 1 Muy bajo
B 2 Bajo

3 Regular
H 4 Alto

5 Muy alto

Gréafico 11 Capacitaciones

Fuente: Encuesta aplicada al personal del departamento de soporte técnico de Sistemas Maestros de informacion S.A

En el gréfico 11 se les indic6 a los encuestados que indicardn en una escala
del uno al cinco, siendo el uno el valor mas bajo y el cinco el méas alto, que

tantas capacitaciones le brindaban en la empresa al personal.

El 83% de los colaboradores mencioné dos como respuesta a la escala

brindada, el restante 17% indic6 uno en su respuesta.

Queda en evidencia con el grafico anteriormente presentado que existe
un claro descontento entre los empleados del departamento entorno a las

capacitaciones brindadas.
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La capacitacion del personal, tal como lo hemos visto en capitulos anteriores,
es de gran importancia para una adecuada resolucion de incidentes, ya que
estas capacitaciones dotan de conocimientos a los empleados del
departamento de soporte técnico de Sistemas Maestros de Informacién S.A.

pudiendo lidiar de una mejor manera con los incidentes presentados.

Con base en la pregunta del grafico 11 se les pregunto a los
colaboradores si estos consideran importante recibir capacitaciones, a lo que el
100% de los encuestados contest6 que si, dejando en evidencia nuevamente

la falta de capacitacion.

En relacién con las capacidades del personal técnico cabe destacar que
al menos el 50% de los integrantes Unicamente cuentan con el titulo de
bachillerato (secundaria), sin embargo en su mayoria cuentan con

conocimientos en diferentes temas y herramientas, tales como:

e  Winrar

e Paquete de Office
e WinZip

e Team Viewer

e VMware

¢ Instalacion de Sistemas Operativos
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e Redes

e Configuracion de cuentas de correo
e Configuraciéon de impresoras en red
e Active Directory

e Facturacion

e Virtualizacion

Senale la cantidad de anos de acuerdo a su
experiencia técnica

H 0-3 afios
M 3-5 afios
| 5-10 afios

M 10 afios en adelante

Grafico 12 Experiencia del personal

Fuente: Encuesta aplicada al personal del departamento de soporte técnico de Sistemas Maestros de informacion S.A

El grafico 12 nos muestra informacién de gran relevancia puesto que nos

permite observar que, a pesar de no contar con personal con mucha preparacion



105
académica, como se menciond anteriormente, la misma cuenta con mucha
experiencia en los sistemas de la empresa.

El 50% de los colaboradores del departamento técnico cuenta con mas de diez
afios de experiencia en funciones propias de la empresa, un 33% de los
empleados tiene experiencia de tres afios 0 mas y solamente un 17% del

personal indica tener de cero a tres afios.

4.4 CONCLUSIONES DEL DIAGNOSTICO

Con base en las respuestas brindadas en las encuestas, las entrevistas
aplicadas, asi como las observaciones realizadas durante el proceso de
recopilacion de informacién en el departamento de soporte técnico de la
empresa Sistemas Maestros de Informacion S.A. se pueden realizar las

conclusiones que se comentaran a continuacion.

Una de las principales conclusiones a las que se pudo llegar posterior a la
obtencion de la informacion es a la necesidad que existe de mejorar el sistema
de registro de incidentes, SEGI4, el cual a su vez deberia de funcionar como
base de conocimientos, sin embargo, los integrantes del departamento tienen un
completo desconocimiento de ello. Por otro lado, es necesario realizar una
actualizacion de los términos que se despliegan durante el registro de los
incidentes, puesto que los mismos con el paso del tiempo, han quedado

desactualizados.
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Por otro lado, la documentacion de incidentes es otro de los temas
preocupante segun la informacién obtenida, ya que actualmente no existen
claros protocolos para la elaboracion de la documentacion de procedimientos y
la documentacion que existe en su mayoria es desconocida para los integrantes
del departamento. La documentacion de los procedimientos con sus debidos
detalles puede llegar a ser muy Utiles en caso que un incidente sea recurrente,
ya que esto evitaria que un incidente recurrente llegue a convertirse en un
problemay en el peor de los casos afectar de manera critica a alguno o varios

de los servicios que presta la compafiia perjudicando a sus clientes.

El proceso de documentacion debe convertirse en una practica comun a
realizar cada vez que se reporte un incidente, se debe realizar un registro inicial
de los sintomas para proceder con la blisqueda de las posibles soluciones, una
vez realizado lo anterior y resuelto el incidente, se procederia con la

documentacion de todo lo realizado.

En cuanto a la asignacion de tareas, es importante realizar una
reasignacion de las mismas, ya que algunos de los empleados del departamento
de soporte técnico no tienen del todo claras sus labores, y ademas se logra
determinar que no se da un adecuado monitoreo de dichas tareas, esto fue

detectado gracias a algunas de las preguntas que fueron aplicadas en el
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cuestionario para soporte técnico. Ademas de reasignar tareas es importante
gue cada colaborador tenga presente y conozca la manera de realizar cada
tarea, por lo que también se recomienda realizar una introduccion a estas tareas
y explicar los pasos a ejecutar para su realizacion, esto se puede lograr con la

ayuda de la base de conocimientos y la documentacién de procedimientos.

Otro aspecto a tomar en cuenta en relacion con la documentacion es el
almacenamiento de la misma, puesto que segun la informacion obtenida gracias
a la observacion se pudo determinar que los procedimientos que se encuentran
digitalizados no estan centralizados en un solo lugar, los documentos estan
almacenados en distintas ubicaciones sin un orden particular. Las ubicaciones
van desde servidores de acceso compartido, correo electrénico hasta
procedimientos explicados de manera verbal sin un documento detallado que
respalde el procedimiento y su existencia. Ademas, lo anterior ocasiona que no
todos los colaboradores posean estos documentos, e inclusive en muchos casos
desconozcan de su existencia lo cual causa que no sean utilizados durante la

resolucion de incidentes.

Un aspecto importante a evaluar es el conocimiento de los
procedimientos existentes, la mayor parte de las ocasiones este
desconocimiento se detecta cuando se asigna una labor a uno de los

colaboradores en especifico y este no sabe cOmo proceder o no esta enterado
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en su totalidad del procedimiento, también se pudo detectar este problema
durante la atencion de incidentes con los clientes ya que en muchas ocasiones
algunos de los colaboradores desconocia el procedimiento a realizar
ralentizando la resolucion del soporte. La idea es determinar que procedimientos
se desconocen, para a partir de ahi crear una induccién que permita a todos los
compafieros tener nocion de los procedimientos existentes. Esto con el fin de
gue la ejecucién de un proceso no se retrase o se vea afectada debido a un

desconocimiento del procedimiento a realizar.
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CAPITULO 5: PROPUESTA
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El capitulo V se basa en el desarrollo de la Propuesta del proyecto, de acuerdo
al cumplimento de los objetivos establecidos al inicio de la investigacion. A
continuacion, se detallardn cada uno de los pasos llevados a cabo con el fin de

cumplir el objetivo general propuesto.

5.1 DETERMINACION DE LOS PROCEDIMIENTOS CRITICOS

DEL DEPARTAMENTO DE SOPORTE TECNICO.

En esta seccidn se muestra de manera ordenada, segun su importancia,
los principales procedimientos criticos del departamento de soporte técnico de
Sistemas Maestros de Informacion S.A. sobre los cuales se debe prestar mas
atencion puesto son los que marcan en gran medida el rumbo de la

organizacion.

La determinacion de estos procedimientos criticos fue basada tanto en las
respuestas obtenidas en la seccion 4.3 como en la entrevista realizada al
encargado del departamento de Soporte técnico, el cual cuenta con mas de 17
afos de experiencia en el departamento técnico de la empresa, por lo que su
conocimiento fue fundamental para determinar los puntos claves que se

recomiendan tratar.
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Entre los procedimientos criticos de este departamento podemos destacar la

importancia de los descritos a continuacion.

5.1.1 Atencién al cliente

Como se ha comentado a lo largo de la investigacion la atencion del
cliente es el tema sobre el cual gira el proyecto. La adecuada atencién de

incidentes es de vital importancia de cara al cliente.

Tal como se plante6 en la seccion 4.1.2, el departamento técnico realiza
multiples actividades, no obstante, se logré determinar que la solucién de
incidentes es critica para la empresa, principalmente al tratarse de una

instituciéon privada dedicada a la comercializacién de programas informaticos.

Ademas, se pudo llegar a la conclusion, con base a la informacion
obtenida en el capitulo 1V, que el procedimiento de atencion de incidentes de
cara al cliente tiene muchas falencias, una de las principales encontrada es la
carencia de una metodologia la cual permita brinda un servicio mas oportuno y
de calidad al cliente. Es por esta razon que la implementacion de una
metodologia alineada a las mejores practicas del mercado es una necesidad
tratandose de un servicio fundamental para la compafia, dicha metodologia se

desarrollara mas adelante.
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Buscar la implementacién de procesos consistentes y repetibles, asi
como alinear las soluciones de Tl con las necesidades del negocio, son
aspectos que ayudarian en gran medida a mejorar los niveles de incidentes y
por tanto traer consigo multiples ventajas ante los clientes e inclusive la

competencia.

5.1.2 Documentacién de procedimientos

De acuerdo a la informacién obtenida en el capitulo 1V del presente
proyecto se logra determinar que en el departamento de soporte técnico existen
gran cantidad de procedimientos los cuales no se encuentran debidamente

documentados, desmejorando la atencion adecuada de incidentes.

Se logra determinar que muchos de los procedimientos llevados a cabo
son realizados de manera empirica por parte de los empleados del

departamento al no contar con documentacién que los guie.

La ausencia de documentacion la cual sirva como guia para dar solucién
a los diferentes incidentes ralentiza el proceso de solucion de cara al cliente
(interno y externo), debido a que en muchas ocasiones no se tiene claro que

procedimiento seguir.
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Es por estas razones que la documentacion de procedimientos es de mucha
importancia, convirtiéendose en un tema trascendental para el departamento de

soporte técnico.

5.1.3 Capacitacion de personal

El tema de capacitacidén es uno los principales puntos de interés del
departamento de soporte técnico, contar con un personal capacitado es

fundamental para poder brindar un servicio agil y oportuno al cliente.

Es de suma importancia que todo el personal del departamento se
encuentre en un mismo nivel de conocimiento, pero para poder llevar a cabo

esta tarea se requiere de mucho tiempo y un muy buen proceso de capacitacion.

Segun lo demostrado en las encuestas expuestas en el capitulo IV, se
puede observar la necesidad indicada por los colaboradores del departamento
en torno con los temas de capacitacion, en la cual el 83% de los encuestados

coincide en que actualmente los espacios para capacitacion son bajos.

Se propone la idea de iniciar un proceso de capacitacion donde el primer
paso a realizar sea evaluar al personal con el fin de determinar las necesidades

de capacitacion del departamento.
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Con el fin de evaluar de mejor manera los conocimientos de los
empleados de soporte técnico se propone la utilizacion del formato propuesto en
el apéndice 4, en el cual se enlistan las principales funciones que se realizan en
el departamento técnico tanto a nivel interno como a nivel externo de clientes.
Dicho formato busca que los colaboradores indiquen cuales procedimientos o
funciones conocen o bien cuales desconocen completamente, para de esta
manera conocer donde debe enfocarse la capacitacion del personal, por medio

de reuniones las cuales sirvan para evacuar las dudas que se puedan tener.

5.2 CONTRASTE DE LOS MEJORES ESTANDARES DEL
MERCADO PARA LA ATENCION DE INCIDENCIAS DE
TECNOLOGIAS DE INFORMACION PARA LA MEJORA DE

LA GESTION DEL SERVICIO DE SOPORTE TECNICO.

Tomando como base el capitulo Il del presente proyecto en el cual se plantearon
las metodologias de mejores practicas ITIL y COBIT se pretende determinar cual
de estas se adapta de mejor manera al departamento de soporte técnico de
Sistemas Maestros de Informacién, de acuerdo a las necesidades que se han
expuestos a lo largo de la investigacion. Cabe destacar que no se pretende
indicar cual metodologia es mejor que otra, ya que cada una puede aportarnos

beneficios distintos o en muchos casos hasta complementarse entre si.
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Este proyecto de mejora se enfoca en resolver aquellas debilidades las
cuales impidan alcanzar las metas u objetivos de la empresa. Es por esta razén
gue se comparan los marcos de ITIL y COBIT con el fin de mirar en uno u otro

marco para obtener recomendaciones de posibles enfoques de mejora.

Cada uno de estos marcos y estandares de sistemas de gestion tiene un
valor distinto que ofrecer, y tienen diferentes fortalezas y debilidades. Decidir por

uno de ellos dependera en gran medida de lo que busca la organizacion.

Segun lo estudiado en la seccidén 2.1, ITIL proporciona mucha guia detallada
sobre la implementacion de procesos, pero es bastante débil en cuanto a la
gobernanzay la fijacién de objetivos. Por otro lado, COBIT no obstante es muy
fuerte en la gobernanza y el establecimiento de objetivos, pero no ofrece
muchos detalles sobre la implementacion de los procesos. En términos

generales COBIT es mas amplio que ITIL en su alcance de cobertura.

Con base en el marco tedrico sustentado en el capitulo Il, podemos llegar
a la conclusion que a grandes rasgos la mayor distincién entre ambas
metodologias es que COBIT nos proporciona “el por qué”, ITIL nos proporciona

el “como”.
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Si bien es cierto a lo largo de la investigacion se logré determinar que lo

adecuado y recomendado por los profesionales de Tl es la complementacion de
ambas metodologias para obtener lo mejor de cada una y contar con una
estructura mas robusta, sin embargo para fines de este proyecto y debido al
alcance del mismo se debe optar por enfocarnos en una de las dos
metodologias. Es por lo anterior que a continuacion se presenta un breve cuadro
comparativo basado en el marco teérico del proyecto, el cual busca determinar,
segun el sustento tedrico, cual metodologia se adapta de mejor manera a la

problemética expuesta en el capitulo IV.



Tabla 4 Cuadro comparativo ITILy COBIT

- s ICE
aracl 1t

ITIL es una metodologi a para administrar
Tl como un servicio.
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COBI
COBIT es un conjunto de mejores
practicas (framework) para la gestion de

Conceptos . : =
las tecnologi as de la informacion
Se centra en el usuario final en lugar de |a | Busca ayudar a las empresas a crear el
tecnologi a, con el objetivo de valor dptimo desde IT manteniendo el
Enfoque proporcionar servicios de Tl que mejor | equilibrio entre |a generacidn de
se adapten alas necesidades del beneficios y la optimizacidn de los
negqocio. niveles de riesgo y el uso de recursos,
Mejores practicas de prestacion de Mejores practicas en la administracion
. _— servicio de Tl de recursos de Tl
Orientacion
“Impulsar la adopcion de procesos, de | “Investigar, desarrollar, publicitar y
manera que puedan adaptarse para promocionar un marco de trabajo
encajar tanto en organizaciones grandes | Gobierno de control de Gobierno de Tl
cOMO en pequenas. autoritativo, actualizado, y Evolucion
Objetivos *Ofrecer un marco comin para todas las | Gestion.

actividades del departamento IT, como
parte de la provisidn de servicios,
basado en lainfraestructura IT

‘Enfocarse en objetivos y necesidades
del negocio mejorando
la cooperacion y comunicacion entre

los administradores del neqocio ylos

A quien va dirigido

Personal directivo, gerencial y operativo
de los departamentos de Tl que estén
directa o indirectamente involucrados
con la prestacidn y soporte de servicios
de TI.

Auditores, Administradores, personal del
negocio, Consultores, Ingenieros y en
general atodos los niveles de una
organizacion donde se requiera implantar
un Gobierno de Tl utilizando el marco de

Principales beneficios

« Alineacion de soluciones de Tl con las
necesidades del negocio.

» Procesos consistentes y repetibles,

« Prestacion eficiente de servicios.

» Servicios y procesos mejorados.

« Conservar informacion de calidad para
apoyar latoma de decisiones del
negocio.

« Consequir una excelencia operativa
mediante |a aplicacion eficiente y fiable
de latecnologia.

« Amparar el riesgo relacionado con Tl a
niveles aceptables.

« Optimizar el costo de latecnologiaylos
servicios de Tl

Fuente: Elaboracién propia
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La tabla 4 permite mostrar las principales caracteristicas de ambas

metodologias.

Se llega a la conclusién, que ambos marcos estan alineados y no
presentan contradicciones. Pero no son idénticos puesto que estan
desarrollados desde perspectivas diferentes, COBIT desde el negocio alas Tl, e

ITIL desde las Tl al negocio.

Segun los requerimientos del departamento de soporte técnico de
Sistemas Maestros de informacion S.A. y las conclusiones expuestas en la
seccion 4.4, se busca la implementacion de un marco enfocado principalmente
en la gestion de servicios, especificamente en las gestion de incidentes ya que

es ahi donde radica la problematica general del departamento.

Por otro lado el manejo adecuado de procedimientos es un tema

fundamental en el area técnica.

De acuerdo a las caracteristicas mostradas en el cuadro comparativo, asi
como el fundamento tedrico planteado en el capitulo Il, se llega a la conclusion
gue el marco metodologico que mejor se adecua a lo buscado por el
departamento técnico es el de ITIL, puesto que este muestra un posicion y una

serie de lineamientos dirigidos especificamente a la gestion de incidentes de una
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manera mas practica y aplicable, tal como lo necesita la empresa en este
momento. ITIL a diferencia de COBIT muestra un enfoque mayormente dirigido a

los servicios de la organizacion, no tanto asi a la gobernanza de TI.

La siguiente seccion del proyecto detallara un modelo de gestion de

incidencias basado en las mejores practicas de ITIL.

5.3 MODELADO DE GESTION DE INCIDENCIAS MEDIANTE
LA UTILIZACION DEL ESTANDAR QUE MAS SE ACOPLE

A LAS NECESIDADES DE LA COMPANIA.

Tal como se concluy6 anteriormente, se implementara un modelo de gestion de
incidentes en el departamento de soporte técnico de Sistemas Maestros de
Informacién S.A. basado en las mejores practicas de ITIL. Se iniciara dicho
planteamiento primeramente desde un plano organizacional para posteriormente
pasar a un plano directamente operativo, posteriormente con la alineacion de los
servicios con las mejores practicas del mercado y por ultimo la creacion de un

plan piloto enfocado en la seccion de capacitaciones.

5.3.1 Marco organizacional

El departamento técnico de Sistemas Maestros de Informacion cuenta

con personal con experiencia y conocimientos en distintas areas, una parte del
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personal cuenta con mayores sapiencias en tareas especificas. Debido a esto se
creardan roles con sus respectivas prioridades, con el fin de asignarselos a los
colaboradores de manera equitativa de acuerdo a su grado de conocimiento y
habilidades. Un factor fundamental en este tema es la capacitacion continua, de
modo que en algun momento todo el personal del departamento técnico se
encuentre trabajando en un mismo nivel y con los mismos conocimientos, de
manera que puedan llevar a cabo cualquier tarea sin ningin inconveniente lo

cual seria el panorama ideal.

De acuerdo a las recomendaciones dadas por los distintos marcos de
referencia enfocados hacia las mejores practicas se destaca que los
departamentos de soporte técnico deben estar escalonados, es decir, divididos
por niveles. Con base en lo planteado en la seccion 2.1.8.1.2.1, en la cual se
describe el flujo adecuado para la gestion de incidentes basado en ITIL, una de
las etapas habla sobre la importancia del escalonado durante la gestién de
incidentes en caso de que un suceso no pueda ser resuelto por lo que debe
elevarse la atencion a un personal de nivel superior con el fin de brindar una

solucién oportuna.

La creacion de niveles de soporte permite brindar un servicio de mayor
calidad a los clientes dotandolos de un mayor margen de solucion ante un

problema determinado. Los colaboradores del departamento clasificaran las



llamadas en el nivel de soporte técnico que corresponda de acuerdo a cada
consulta planteada, dichos niveles estaran creados con base en los

conocimientos y experiencia del personal del departamento.

Seguidamente, la imagen catorce muestra como estara organizado el

departamento de soporte técnico de Sistemas Maestros de Informacion S.A.

f N
Jefatura de
Soporte

| técnico. Nivel 3

L8 g/

4 ™
Nivel 2

L8 g/

4 ™
Nivel 1

“ E/

Figura 14 Escalonamiento de Soporte Técnico
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Fuente: Elaboracién propia
De acuerdo a la figura mostrada anteriormente, se puede observar que el
departamento técnico estara subdividido en tres niveles principales, siendo el
namero uno el primer nivel de atencion, mientras que el nivel tres estara a cargo
el jefe del departamento técnico, el cual intervendra en casos que realmente
ameriten su participacion, o bien cuando sea requiera un nivel mas alto para
tomar decisiones, ademas este ultimo tomara participacion en incidentes en los
cuales el cliente tenga algun tipo de denuncia o queja del servicio brindado.
Adicionalmente, el nivel 3 (Jefatura del departamento) tomarda participacion en
labores propias de la jefatura, las cuales ningun otro nivel podria llevar a cabo

debido a su dificultad o falta de conocimiento en algun tema en especifico.

El nivel dos estara conformado por dos empleados, los cuales cuentan
con mayor tiempo de laborar en el departamento y por ende mayores
conocimientos en el funcionamiento del departamento asi como en la realizacion
de las diferentes tareas. Este nivel tomara un papel importante de liderazgo en el

equipo, por debajo de la jefatura.

Por dltimo, se encuentra el nivel 1, el cual estara conformado por el
personal de menor experiencia y conocimientos. Este nivel sera el de primer

contacto de cara al cliente.
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5.3.1.1 Funciones de los niveles de soporte técnico

A continuacion se detallaran las funciones que deben llevar a cabo cada uno de

los niveles de soporte técnico anteriormente expuestos.

5.3.1.1.1 Nivel 1
Como anteriormente se menciono el nivel 1 sera el encargado de ser el primer
contacto con el cliente, este primer nivel buscara dar solucién al problema
presentado. Este nivel recibira incidentes por todos los medios disponibles

(Ilamadas, correo electronico, chat, redes sociales).

Los técnicos asignados a este nivel deben agotar todas las posibilidades
con el fin de intentar solventar el problema presentado por el cliente, en caso de
no poder solucionar el inconveniente por medio de la via de comunicacion por la
cual ingreso la consulta debera como segunda opcién intentar establecer
conexién remota con el cliente para de esta manera poder brindar atencion de
mejor forma. A este punto el técnico debera estar conectado remotamente y con
todos los datos del cliente con el fin de poder devolverle la llamada cuando el

problema haya sido solventado.

Seguidamente, se detallaran las principales funciones que debe llevar a

cabo el nivel de soporte 1:
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e Atencion de llamadas telefonicas

e Atencion de chats

e Atencion de correos electronicos

e Atencion de whatsapp

e Atencion de clientes en oficinas

e Atencion de usuarios internos

e Manejo de plataforma de conexion remota (Team Viewer)
e Configuracion de correo electrénico

e Configuracién de antivirus

e Mantenimiento preventivo computadoras

e Instalacion de paquetes de office

¢ Instalacion de sistemas operativos Windows
e Configuracion basica de sistemas propios

e Creacion de cartas de Index

¢ Manejo basico de plataforma de Index

Es importante recalcar que en caso que el nivel uno no pueda solucionar
el problema debera escalonar la consulta al nivel 2 brindandole a dicho nivel una
conexién remota previamente establecida con el cliente, de manera que la

atencion del incidente pueda brindarse de una manera mas eficiente.
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5.3.1.1.2 Nivel 2
El nivel de soporte dos seré el nivel avanzado, este nivel siempre debera estar al
tanto de las labores llevadas a cabo por el nivel inferior con el objetivo de poder
asistirles de manera oportuna en caso de ser necesario, ademas este grupo de
colaboradores tomara en gran medida la responsabilidad de liderar el

departamento.

La principal funcién de este nivel ser& solventar los problemas que no
pudieron ser resueltos por el nivel 1, cuando esta situacion se presente el nivel
dos iniciara el analisis del problema, en situaciones con clientes externos el nivel
1 previamente debera conectarse remotamente antes de elevar el problema.

Una vez resuelto el incidente, se procedera a natificarle al cliente.

Como funciones especificas de este nivel, podemos citar las siguientes

como principales:

e Resolver los incidentes que no puedan ser resueltas por el nivel 1
e Servir de respaldo y guia a los comparieros del nivel inferior

e Imponer liderazgo en el departamento

e Distribucion de incidentes de mayor complejidad

e Corregir malas ejecuciones de procedimientos

e Atencioén de clientes molestos
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e Configuracion de Routers

e Configuracion de switch

e Mantenimiento preventivo servidores
e Manejo administrativo de SEGI4

e Manejo administrativo de Index

e Capacitaciones en sistemas avanzados

5.3.1.1.3 Nivel 3
El nivel tres estara conformado Unicamente por el jefe del departamento
de soporte técnico de Sistemas Maestros de Informacion el cual sera el
encargado de tomar decisiones en temas de alto impacto para la compafiia, en

los cuales se requiera una figura de autoridad.

El nivel tres estara a cargo de la asignacion de las labores a los demas
niveles asumiendo la responsabilidad general del departamento. Adicionalmente
este nivel apoyard y guiara a los demas niveles durante la realizacion de sus

labores y funcionara como supervisor de tareas.

Cabe destacar que el jefe del departamento sera el encargado de atender
las quejas y denuncias de clientes extremadamente molestos, los cuales

esperan una solucion optima de su incidente.
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5.3.1.2 Procedimientos

Con la finalidad de solventar las problematicas planteadas en la seccion 5.2 en
torno a los procedimientos criticos del departamento de soporte técnico de
Sistemas Maestros de Informacion S.A. principalmente, basados en la
informacion obtenida en el capitulo IV en relacién con la documentacion de
procedimientos, la necesidad descrita en la seccion 5.1.2 entorno a la base de
datos de conocimientos, asi como la necesidad de capacitacion del personal, se
recomienda la verificacion de los procedimientos en relacién con los temas

anteriormente descritos, en busqueda de optimizar los mismos.

5.3.1.2.1 Procedimientos de actualizacion de documentos
Con el objetivo de optimizar la gestion de problemas e incidentes en el
departamento de soporte técnico de Sistemas Maestros de Informacién S.A., se
recomienda verificar cada uno de los procedimientos ya establecidos en busca
de cuales se encuentran incompletos, desactualizados y cuales del todo no

existen para de esta manera incorporarlos.

Con el fin de cumplir con lo planteado anteriormente se recomienda
utilizar control de documentacién propuesto en el apéndice tres. Este documento
tiene como finalidad llevar un control de la documentacion existente en el
departamento de soporte técnico y asi poder determinar cuales procedimientos

deben actualizarse, cuales no existen del todo, ya que como se ha expuesto en
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la investigacion, la documentacion detallada de los procedimientos es un factor
critico e importante para que cada uno de los colaboradores posea una guia
para el desarrollo adecuado de sus funciones, con el fin de poder ejecutarlos de
una mejor manera. Una adecuada documentacion permitird llevar a cabo los
procedimientos de una manera previamente establecida minimizando los errores
y problemas causados por una mala interpretacion de los mismos. Contar con
una documentacion clara, precisa, detallada la cual incluya imagenes y pasos
claro, maximizara las posibilidades de solventar problemas de una mejor

manera.

A continuacion, se detallara el diagrama de flujo propuesto para la

actualizacion de documentacion del departamento de soporte técnico.
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r documenta
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izado?

Crear documento

documento

Guardar
documen

Figura 15 Diagrama de flujo de documentacién

Fuente: Elaboracion propia.
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El flujo de actividades anteriormente mostrado inicia con la comprobacion, por
parte del personal de nivel dos, de la existencia de documentos de los distintos

procedimientos.

Como segunda etapa del diagrama, una vez verificada la existencia de

documentacion se pueden tomar dos caminos:

A. Se detecta que el documento no existe, en este caso el
colaborador de nivel dos asigna la creacion del documento
al colaborador de nivel uno, el cual tendré a cargo la tarea
de crear el procedimiento de acuerdo a las indicaciones
brindadas por el compariero del nivel superior. Una vez
creado el documento se envia para el visto bueno de la
jefatura, si el documento es correcto se procede para que
este sea almacenado en un servidor, de manera que todos
los demas empleados tengan acceso, adicionalmente, se
envia una notificacion via correo electrénico indicando la
creacion de un nuevo procedimiento. En caso que durante la
revision por parte de la jefatura se detecte algo que se deba
cambiar, detallar o corregir, el documento sera regresado al
creador del documento para que aplique las correcciones y

lo retorne para una re inspeccion. Este paso se repetira
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hasta que el encargado dé el visto bueno y se continte con

el flujo detallado en el parrafo anterior.

B. Se detecta que el documento si existe, este caso es muy
similar al anterior con la Unica diferencia que si se determina
gue el documento se encuentra desactualizado, se debe
asignar personal del nivel uno para que realice las
actualizaciones correspondientes y de esta manera se

continde con el flujo anteriormente descrito.

5.3.1.2.2 Procedimientos de actualizacion de la base de conocimientos
Actualmente, en Sistemas Maestros de Informacion S.A. existe una
pequefia base de datos de conocimientos, la cual no es muy utilizada por los
empleados, no obstante la mayoria de los colaboradores concuerda sobre la
importancia de un insumo como estos, tal como queda ratificado en el gréafico 16

expuesto en el capitulo V.

La base de datos actual se encuentra desactualizada y no es
retroalimentada debidamente con informacion valiosa, adicionalmente, el
funcionamiento actual de la base de conocimientos no es claro, por lo cual
muchos de los empleados desconocen su uso y por tanto no cargan la

informacion necesaria.
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A continuacion se detallara el diagrama de flujo que se debe llevar a cabo con el
fin de ingresar y actualizar las entradas en la base de datos de conocimientos

para la empresa Sistemas Maestros de Informacion S.A.

Inicio

‘erificar Base de Datos

- . ¢ Regisiro
CTeaired Sug actualizado?
. Existe registro det

incidente?

Actualizar
registro

Revisar ingreso de
incidenta

Guardar incidente
en la base de
datos

Figura 16 Diagrama de flujo Base de conocimientos

Fuente: Elaboracién propia.
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El diagrama de flujo presentado para agregar y actualizar registros en la base de
datos de conocimientos es muy similar al utilizado para la actualizacion de
documentos, esto debido a que la I6gica del negocio y el objetivo es el mismo

“‘Mantener siempre la informacién registrada y actualizada”.

Tal como el diagrama anterior, el ingreso de registros a la base de datos
estara a cargo de un colaborador de nivel dos, el cual verificara las entradas
existentes en la base de conocimientos y evaluar cuéles siguen vigentes y
cuales no, ya sea que la tecnologia o sistema no se utiliza o por cambios en las
herramientas utilizadas. El procedimiento descrito anteriormente en el diagrama
de flujo seré utilizado a partir de las mejoras que se llevaran a cabo en el
sistema de ingreso de registros a la base de datos de conocimientos, esto

debido a que el sistema actual no es muy utilizado y no se adapta a dicho flujo.

Al igual que el procedimiento de actualizacion de documentos, en este
procedimiento el delegado del procedimiento sera un colaborador de soporte
nivel dos, tal como se indico anteriormente, su rol sera delegar las revisiones a
un integrante de soporte nivel uno, este ultimo procedera con los cambios
requeridos y enviara la entrada de la base de conocimientos a revision para ser
aprobada por el encargado del departamento (nivel 3), en caso que sea
rechazado se debera seguir modificando hasta que la entrada esté correcta y

lista para su uso.
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Adicionalmente, como parte de las mejoras realizadas en los distintos
procedimientos, se realizar4 un pre-carga de informacion en la base de
conocimientos, dicha labor estard a cargo de los empleados del departamento
de soporte técnico, los cuales tomaran la informacion actualizada de la
documentacion anteriormente realizada y levantaran un listado de informacién
importante para ser agregado como una entrada en la base de conocimiento,
esta informacion pueden ser desde soluciones a problemas e incidentes
frecuentes, hasta configuraciones que ayuden al rendimiento de un servicio mas

eficiente.

5.3.1.2.3 Procedimiento para la capacitacion del personal
Tal como quedod evidenciado en las encuestas aplicadas en el capitulo IV, es de
suma importancia contar con personal capacitado para la correcta realizacion de

las distintas tareas.

Un equipo técnico con un mismo nivel de conocimiento es de vital
importancia, pero para lograr esto se requiere de mucho tiempo y un buen
proceso de capacitacion. Por lo que se recomienda en primera instancia evaluar
los conocimientos de los empleados, tal como se indico en la seccion 5.2.3, en la

cual se exhorta a la utilizacion de un del formato para dicho fin.
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De acuerdo como se ha venido planteando, a continuacion, se detallara el

diagrama de flujo a seguir para la realizacion de las capacitaciones.

Figura 17 Diagrama de flujo de capacitaciones

Fuente: Elaboracion propia.

Aplicar plantilla de
conocimientos

'

Determinar
principales
necesidades de
capacitacion

Crear grupos de
capacitacion

l

Asignar personal
para capacitar
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Con base en el diagrama de flujo expuesto se recomienda en primera instancia
aplicar la evaluacion de conocimientos, la cual indica los principales
procedimientos llevados a cabo por el departamento técnico de Sistemas
Maestros de Informacién S.A., con el fin de poder determinar cuales son los
principales aspectos sobre los cuales se debe de brindar capacitacion. La idea
es que los colaboradores del departamento indiquen cuales procedimientos,
tareas o asignaciones no conocen, o bien no estan totalmente seguros de su

proceder para poder enfocar las capacitaciones en estas secciones.

Continuando con el diagrama, una vez determinados los principales
puntos por capacitar se procedera con la conformacion de grupos los cuales
estaran formados, principalmente, por empleados de nivel uno, puesto que las
capacitaciones seran mayoritariamente impartidas por el personal de nivel 2,
contando con el apoyo de la jefatura para el correcto desenvolvimiento de las

mismas.

En cuanto a las reuniones para brindar las capacitaciones, se propone
gue las mismas se realicen en pequefios grupos de dos o tres personas, esto
debido a que el departamento en ningin momento puede quedar sin empleados.
Se estableceran horarios de capacitacion de acuerdo a la cantidad de trabajo y
llamadas, programandolas en horarios con menor flujo de trabajo. Durante estas

reuniones se le explicaran detalladamente los procedimientos que se realizan en
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el departamento, centrandose principalmente en las tareas o roles en los cuales

exista mayor grado de desconocimiento.

5.3.2 Marco operativo

El marco operativo, tal como su nombre lo refleja, consiste en todas
aquellas actividades llevadas a cabo cotidianamente. Esta seccion plantea
primordialmente las propuestas de actividades a realizar en el departamento
técnico de Sistemas Maestros de Informacion S.A. El principal objetivo del marco
operativo es poner en practica los procedimientos establecidos en la seccién
anterior, para de esta manera ir alineando poco a poco las labores diarias con un
estandar mundialmente aceptado como los es ITIL, con el fin de que el servicio

sea prestado de una mejor manera.

5.3.2.1 Escalonamiento de incidentes

Siguiendo los procedimientos recomendados en la seccion 5.4.1.1,
referente al escalonamiento de incidentes, el nivel uno en caso de no poder
solventar un incidente escalonaria el mismo al nivel de soporte dos,
independientemente del medio por el cual ingrese la solicitud, el nivel uno esta
en la obligacion de antes de escalonar el problema establecer una conexién
remota con el cliente (soportes externos) con el fin de poder dar un seguimiento

del incidente de una mejor manera. Este escalonamiento se llevara a cabo
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cuando los colaboradores del nivel uno no haya podido solventar de ninguna
manera el incidente presentado. De acuerdo al tiempo promediado para la
atencién de incidentes, segun la encuesta realizada, se establecerd un lapso de
15 a 20 minutos para decretar si el primer nivel puede o no resolver el incidente
sin necesidad de escalonar el caso. El tiempo anteriormente expresado sera
utilizado para analizar el problema presentado y se deberan tomar en cuenta los

siguientes aspectos en busqueda de una posible solucion:

e Verificacion del incidente en la base de conocimientos
e Consultas con los demas miembros del mismo nivel
e Documentacion relacionada con el incidente

e Establecimiento de conexion directa con el equipo del cliente

Después de trascurrido los 20 minutos sin dar solucion al incidente el
técnico de nivel uno le brindara todos los datos del cliente asi como un pequefio
resumen verbal de la situacion presentada al técnico de nivel dos, el cual
continuara dandole seguimiento al caso en busqueda de solventar el
inconveniente. Cabe destacar que el nivel dos igualmente contara con todo el
respaldo y apoyo del nivel tres, el mismo generalmente acompafara en los

soportes de mayor complejidad.
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5.3.2.2 Tareas y responsabilidades

Los colaboradores del departamento técnico contaran con diferentes tareas,
tareas Unicas y compartidas con otros comparferos. Lo que se busca en esta
seccion es que las tareas o responsabilidades no recaigan sobre personas
especificas, sino por el contrario, que mas de un trabajador esté capacitado para
poder ejecutarla sin ningun problema, esto debido a que si el dia de mafiana un
persona encargada especificamente de algunas tareas no se encuentra o ya no
labora para la compafiia, las responsabilidades que so6lo poseia esta persona
guedarian sin realizarse hasta que se capacite a otra persona que lleve a cabo
las ejecuciones. Pero si dos 0 mas personas son responsables de un mismo
proceso, el inconveniente anterior no sucederia y en caso de que una de las
personas ya no continle trabajando para la empresa, se asignaria un reemplazo
para ejecutar esas responsabilidades que estaria dejando el anterior

colaborador.

Por otra parte, de acuerdo a los resultados dados por las encuestas, se
logré determinar que cierto porcentaje de los colaboradores del departamento de
soporte técnico no se encontraba totalmente de acuerdo con la distribucion de
tareas realizada por lo que con esta reorganizacion se busca una mejor

distribucion de tareas de acuerdo al perfil de cada empleado.
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En busqueda de lograr la distribucion de tareas planteada en el parrafo
anterior, se tomara como base el resultado de evaluacion de conocimientos
mostrado en el apéndice 4, el cual ser& utilizado igualmente para el proceso de
capacitacion tal como se cito en la seccién 5.4.1.2.3, dicha evaluacion daré
resultados entorno al conocimiento de los empleados de las distintas labores y a
partir de estos se podra tomar una mejor decisién sobre la distribucion de las

tareas.

5.3.2.2.1 Prioridades de los procedimientos
Con base en las encuestas aplicadas en el capitulo 1V, se llega a la conclusion
gue el cincuenta por ciento de los empleados no esta de acuerdo con la
priorizacion que actualmente se le estd dando a los distintos procedimientos

existentes.

De acuerdo a lo planteado por ITIL las prioridades marcaran la manera en
cémo se gestionaran los problemas e incidentes del departamento técnico, como

la urgencia del mismo y su impacto.

Segun ITIL y lo mencionado en la seccion 2.1.8.1.2.1, las prioridades se
determinaran basandose en que tan critico puede ser una afectacion de alguno

de los servicios brindados por la compafiia, dependiendo de la importancia del
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mismo asi se le sera asignada su prioridad en un rango de critica, alta, media y

baja, segun sea su impacto y urgencia, tal como se indicé previamente.

5.3.2.3 Capacitaciones

Las capacitaciones tienen como fin aumentar el conocimiento de los
empleados del departamento de soporte técnico, lo cual como se ha
mencionado en multiples ocasiones es de vital importancia para cada vez
poder resolver los incidentes de una manera mas rapida y precisa,

disminuyendo asi los tiempos de respuesta de incidentes de cara al cliente.

En cuanto al procedimiento de capacitacion mencionado en el marco
organizacional, es indispensable contar con un control estricto de los diferentes
temas abarcados en las capacitaciones, de forma que se puedan tocar todos
los contenidos en los cuales se detect6 falta de capacitacion sin dejar ninguno
por fuera, para de esta manera evacuar todas las dudas y consultas que

puedan existir dentro del personal.

En las capacitaciones no solamente se recomienda tocar temas
propiamente técnicos, sino también capacitar a los empleados en temas de
funcionamiento del departamento, asi como en las herramientas existentes,
tales como base de datos de conocimientos, documentacién de plataformas,

ciclo de vida de las herramientas entre otras.
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5.3.2.4 Base de conocimientos

Tal como quedd plasmado en la encuesta aplicada al personal técnico en el
capitulo cuatro, mas del ochenta por ciento del personal consultado coincidié en

la importancia de contar con una base de conocimientos funcional y actualizada.

El objetivo es que esta herramienta sea utilizada con mayor frecuencia,
como primer paso para intentar solventar algun incidente, con el fin de
determinar si dicho acontecimiento se presentd anteriormente y de ser asi se
aplicar los pasos requeridos para solucionar el problema y pasar a convertirse

en un problema conocido.

Si bien es cierto, muchas de las incidencias presentadas frecuentemente
en el departamento técnico son resueltas con base en la experiencia y
conocimiento de los empleados, no esta de mas contar con el respaldo de una
base, la cual les sirva de ayuda para resolver los problemas en caso que se le

dificulte resolverlo empiricamente.

De acuerdo a lo mencionado en el capitulo 1V, el funcionamiento y
actualizacion de la base de conocimientos actual es deficiente y presenta
muchas falencias por lo cual mas adelante en este mismo proyecto se
propondran mejoras a la misma con el fin de contar con un acceso mas facil y

agil, al cual se le pueda sacar mayor provecho.
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5.3.3 Alineacion de los procesos a las mejores practicas del mercado

Seguidamente, se detallaran los flujos de los procesos que se deben de seguir
en caso que se presenten incidentes y problemas en el departamento de soporte
técnico de Sistemas Maestros de Informacion S.A., basandose en las mejores

practicas recomendadas por ITIL.

5.3.3.1 Gestion de incidentes

A continuacion, se mostrara la recomendacion del flujo de atencion de incidentes
gue debera ser llevado a cabo por el departamento de soporte técnico de

Sistemas Maestros de Informacién S.A. con el fin de brindar un mejor servicio.
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Figura 18 Diagrama de gestion de incidentes

Fuente: Elaboracién propia
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De acuerdo a lo planteado en la figura 18 en el diagrama de gestion de
incidentes propuesto para el departamento de soporte técnico, el mismo da inicio
con el ingreso de un evento por cualquiera de los medios disponibles para los

clientes.

Una vez que el incidente haya ingresado, un colaborador, generalmente
de nivel uno, del departamento técnico de Sistemas Maestros de Informacion
S.A., atenderd la consulta planteada con el fin de poder registrarla en el sistema
y a su vez poder categorizarla de acuerdo a su prioridad basado en el grado de
afectacion del incidente. Es de suma importancia realizar este registro de

atencién, pues es la garantia de presentacion del servicio.

Posterior al registro del incidente en el sistema, se procedera con la
verificacion en la base de conocimientos, con el fin de encontrar posibles
soluciones para subsanar el incidente presentado. En caso que no se logre
encontrar registros en relacion con el caso presentado se debe iniciar el proceso
de investigacion por parte del empleado, el cual contara con un lapso entre 15y
20 minutos para encontrar informacion, en los distintos medios como Internet,
consultas a miembros del mismo nivel, documentacion, con el fin de poder
solventar el problema. En caso que el colaborador logre encontrar informacion

gue le ayude a solucionar el problema presentado se procedera con el cierre del
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caso, el registro de soporte resuelto sera incorporado asi como la informacién en
la base de conocimientos si asi lo amerita y por ultimo llamara al cliente para

notificarle que el incidente ha sido resuelto.

Si posterior a la investigacion, anteriormente mencionada, no se logra
encontrar solucion en el lapso de tiempo establecido, se procedera a escalonar
el caso al siguiente nivel, el colaborador del nivel dos contara con toda la
informacion relacionada con el caso de manera que cuando tome el caso este
completamente al tanto de la situacion, dicho colaborador buscara brindar una

pronta solucién al incidente.

Una vez resuelto el incidente, posterior al escalonamiento, se procedera
con el registro del mismo y se le comunicara al cliente que el caso reportado ya

ha sido resuelto.

5.3.3.2 Desarrollo y actualizacién de herramientas

El fin del este proyecto es orientar al departamento y sus procesos hacia las
mejores practicas del mercado basadas en ITIL y esto por tanto incluye las

herramientas que se utilizan y la manera en que se administran los incidentes.
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Debido a lo anteriormente planteado, se propone un cambio en la manera
gue se utilizacion de ciertas herramientas, asi como actualizacion y mejoras en

las mismas.

Con el objetivo de apoyar el diagrama anteriormente mostrado se propone el
desarrollo y actualizacion de distintas herramientas las cuales seran de gran

ayuda en el dia a dia para un mejor manejo de incidentes.

5.3.3.2.1 Propuesta de mejoras para el sistema de registro de
incidentes
La propuesta de mejora en esta herramienta se da con el objetivo de optimizar la
categorizacion y priorizacion de los casos que ingresan, asi como las llamadas

telefénicas atendidas.

Actualmente, los soportes o incidentes que ingresan no son
correctamente categorizados ni se les asigna ningun tipo de prioridad. El sistema
de registro de incidentes se encuentra con registros muy viejos y
desactualizados por lo que ha perdido mucho interés por parte de los integrantes
del departamento de soporte técnico, por esta razén los incidentes generalmente

son mal registrados en el sistema.
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El sistema utilizado cuenta con la gran ventaja de estar centralizado por lo
gue se encuentra toda la informacién necesaria para poder crear registros que
brinden mayor detalle y sean de mayor utilidad. Dentro de las opciones que
posee el sistema para clasificar los incidentes se encuentran:

e Cliente que solicita atencion

e Medio de ingreso de consulta

e Tipo de solicitud

e Nombre de colaborador encargado

e Detalle

El sistema en este momento cuenta con un espacio denominado “Notificacién”,
el cual se propone reemplazar por el de “Prioridad” ya que se considera que esta

ultima es de mayor funcionabilidad.

Las opciones descritas anteriormente se encuentran dentro del sistema
disponible, sin embargo, en la mayoria de registros ingresados por los
empleados del departamento de soporte dichas opciones se dejan en su

configuracion por defecto y no son tomadas en cuenta.

En busqueda de alinear el sistema SEGI4 hacia las mejores practicas del
mercado y que el registro de incidentes se gestione de una manera mas claray

detallada, se recomienda la aplicacion de mejoras.



149

Dentro de las principales mejoras por realizar se encuentra configurar

dentro del sistema una serie de parametros a utilizar y eliminar los actuales. A

continuacion, se muestran los parametros que deberan estar configurados en las

distintas opciones.

Medio de ingreso Tipo de solicitud Personal asignhado Prioridad
Llamada Incidente Nivel 1 Baja
Correo Problema Nivel 2 Normal
WhatsApp Solicitud Nivel 3 Alta
Otro - - Muy alta

Tabla 5 Parametros de registro de incidentes

Fuente: Elaboracién propia

Tal como se muestra en la tabla 5 se manejaran anicamente 4 posibles

medios de ingresos de incidentes, los cuales son los principales, Llamada,

correo, WhatsApp, otros.

Ahora con la categorizacion, se tendran tres opciones para poder

clasificar los casos, estos serian: incidente, problema o solicitud. La solicitud se

refiere aquellos procedimientos que son solicitados por el cliente que no

requieren de una investigacion, ni de un proceso elaborado, por ejemplo, la

instalacion béasica de sistemas o bien la capacitacion en los mismos.
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En cuanto al personal asignado, se podra asignar el incidente presentado
a un nivel en especifico de acuerdo al grado de complejidad, se estableceran por
defecto los tres niveles planteados a lo largo del proyecto.
Por ultimo, se manejaran 4 niveles de prioridad, baja, normal, alta, muy alta, los
cuales deberan ser seleccionados de acuerdo al impacto que represente el

incidente.

En la figura 19 se puede observar la informacion requerida por el sistema

para el ingreso de un nuevo incidente de acuerdo a las mejoras anteriormente

indicadas.
Solicitud
Queja Os Ono
Solicitante NOMBRE DE CLIENTE QUE SOLICITA ATENCION
Medio de ingreso | Teléfono v]
Atiende | Carlos Cubero ~ | Programa | Mix Indice ~ |
Tipo de solicitud | Solicitud | Asignado [ Carlos Cubero |
Prioridad | Normal ~ |
Detale Descripddn de la solicitud
Fecha 04/01/2018 | ... Hora 00:20

Figura 19 Registro de nuevo incidente

Fuente: Sistema SEGI4
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Una vez resuelto el caso planteado, se contard con una seccion dentro
del mismo caso, para indicar el estado de la solicitud presentada por el cliente
con el fin de tener un control de los casos que estén cerrados, pendientes, en
atencién o bien en espera. Esto serd de gran ayuda para brindar un servicio de

mayor calidad.

Resolucion

Encargado | Carlos Cubero ~ | Estado Resuelto v
Descripcion del procedimiento levada a cabo

Detalle

Fecha: Hora

Medio Solucién | Soporte Remoto v

Llamada de Seguimiento
Descripcion de sequimiento (OPCIONAL)

Detale

Figura 20 Resolucion de incidente

Fuente: Sistema SEGI4

La figura 20 muestra los campos que se deben completar una vez
tramitado el caso, como se indico anteriormente este registro dotara de mayores

herramientas para el brindar un mejor servicio.

5.4.3.2 Propuesta de mejoras para la base de conocimientos
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Tal como quedoé evidenciado en el capitulo IV del proyecto, los empleados
del departamento de soporte técnico de Sistemas Maestros de Informacion S.A.,
a pesar de tener claro que contar con una base de conocimientos es de gran
ayuda, actualmente no le sacan provecho a la misma, la principal razon de esto
es el desconocimiento de uso que tienen de la base. Afadido a lo anterior el
acceso al sistema de registro y consulta de la base de conocimientos es poco
claro por lo gue en muchas ocasiones los colaboradores no saben donde

ingresar o tan siquiera saben que existe.

Con el objetivo de mejorar el funcionamiento y uso de la base de
conocimiento se proponen una serie de mejoras las cuales faciliten su uso y la

misma sirva como herramienta primordial para la resolucion de incidentes.

En primera instancia se propone sacar la opcion de “Base de
conocimientos” al menu principal del sistema SEGI4, de manera que sea de facil
acceso para los empleados del departamento técnico. Cabe destacar que dicha
opcidn seré habilitada Gnicamente para los colaboradores de la empresa que
laboren para el departamento técnico, esto para evitar confusiones en otros
departamentos que también ingresan al sistema SEGI4 para otro tipo de

gestiones.
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SOPORTE

REGISTRO

-

BuscAaRr

BASE DE
CONOCIMIENTOS

Figura 21 Menu de sistema

Fuente: Segi4

La figura 21 muestra donde estara ubicada la opcion de “Base de
conocimientos” dentro del sub-menu del departamento de soporte técnico dentro

del sistema.

Otra de las mejoras planteadas para la base de conocimientos es que los

registros puedan ser ingresados de una manera mas sencilla y estandarizada.

Se propone que las entradas que compongan un nuevo registro sean al

menos las siguientes:

e Titulo
e Nombre del programa

e Cuerpo de la entrada
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Se recomienda utilizar el formato expuesto en el apéndice cinco el cual se
enfoca directamente en el cuerpo de la entrada en donde se debe colocar la
informacion mas relevante. El formato propuesto no se limita Gnicamente a estos
campos, debido a que en muchas ocasiones puede que se requiera mayor
informacion, por lo que queda abierto segun la necesidad, incluso se debe

admitir la posibilidad de adjuntar documentacion a cada entrada.

Los aspectos minimos que se deben de agregar al cuerpo de la entrada

para cumplir con el estdndar son los siguientes:

e Impacto

e Priorizacion

e Version de programa

e Descripcion de sintomas

e Servicios afectados

e Actividades realizadas para resolver el incidente

e Direcciones web externas requeridas

La imagen veintidés se puede ver una entrada a la base de conocimientos
siguiendo el formato anteriormente propuesto, la misma es sencilla y describe de
una manera clara los pasos que se deben realizar para solventar la problemética

existente.
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Ingresar un nuevo registro

. Error 6 configuracion de margenes

Protocolo

Impacto: Medio

Priorizacion:Medio

Version de programa: Protocolo 5.15

Descripcion de sintomas: Impresién erronea en papel de protocolo
Servicios afectados:Impresion en protocolo

Actividades realizadas para resolver el incidente:

El error 06 es presentado cuando se intenta acceder al servicio de impresidn de protocolo desde
varios documentos de word al mismo tiempo

Solucién: Cerrar todos los documentos de word y abrir Unicamente el que se desea imprimir

Direcciones web externas requeridas: Portal inlem0|

Figura 22 Entrada a base de conocimientos

Fuente: Elaboracion propia

La propuesta de esta base de conocimientos busca que los empleados
del departamento técnico puedan realizar el ingreso y consulta de registros sin
mayores inconvenientes. El contar con un estandar para el ingreso de nuevos
registros sera de gran ayuda para entender de una manera mas sencilla la

informacion.
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5.3.4 Plan piloto

A continuacion, se expondr el plan piloto llevado a cabo por la empresa

Sistemas Maestros de Informacion con el fin de ir alineando poco a poco a los
empleados del departamento de soporte técnico para la futura implementacion
de la presente propuesta, adicionalmente se detallara el recurso utilizado para

dicho plan.

Cabe destacar que para este plan piloto la empresa se centrd en el proceso

critico de capacitacion de personal mencionado en la seccion 5.1.3.

5.3.4.1 Objetivo del plan piloto

Determinar las necesidades de capacitacion del departamento de soporte
técnico de la empresa Sistemas Maestros de Informacion, asi como estandarizar

los procesos actuales referentes a la atencion de incidentes.

5.3.4.2 Recurso humano

En seguida, se mencionaran los perfiles del personal utilizado para el plan

piloto realizado por la empresa.

Para el presente plan se necesité de personal nivel 2 y 3 del
departamento técnico, los cuales destacan por algunas de las siguientes

caracteristicas:
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e Antigledad laboral en el area en cuestion

e Formacion académica o técnica

e Conocimiento amplio de los sistemas

e Amplio conocimiento de los procesos respecto a sus comparfieros
e Cuentan con liderazgo

¢ Facilidad de expresion

Por otro los empleados del nivel de soporte nimero uno, cuentan con las

siguientes responsabilidades como oyentes:

e Asistir puntualmente a las capacitaciones segun su horario
e Prestar la debida atencion
e Ejecutar los procedimientos segun los establecido en las capacitaciones

e Cumplir con las labores asignadas

5.3.4.3 Recursos de apoyo

Para llevar a cabo el plan piloto se requirié de diversos equipos de apoyo,

entre ellos podemos destacar:

e Audiovisuales

e Computadora portatil
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e Pizarra
e Espacio fisico
e Material impreso

e Diapositivas de contenido

Dichos recursos son fundamentales para poder brindar una capacitacion de

manera adecuada.

5.3.4.4 Implementacion de plan piloto

La empresa Sistemas Maestros de informacion S.A. tom0é la decision de
basar el plan piloto de capacitaciones de acuerdo a la recomendacién

realizada en la seccion 5.3.1.2.3 del presente proyecto.

En primera instancia se dio inicio con la aplicacion de la evaluacién de
conocimientos la cual indica los principales procedimientos llevados a cabo por
el departamento técnico de la empresa, con el fin de poder determinar cuéles

son los principales aspectos sobre los cuales se debe de brindar capacitacion.

Seguidamente, una vez determinados los principales puntos por capacitar
se procedi6 con la conformacion de grupos los cuales fueron formados, por
empleados de nivel uno. Tal como se menciono en la seccidn de recurso

humano, este plan piloto es guiado por personal de nivel 2 y 3.
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Una vez conformado los grupos pequeiios, de dos o tres personas, se
establecieron horarios para realizar las capacitaciones las cuales se
encuentran focalizadas en los puntos en los que mayor necesidad de

capacitacion se requiere.

Actualmente, la empresa Sistemas Maestros de Informacion S.A. se
encuentra brindando talleres de capacitacion al personal, los cuales hasta la
fecha han sido de gran ayuda para mejorar la atencion de incidentes y
ademas han servido de medio para poco a poco ir alineado a los empleados

del departamento técnico hacia las mejores practicas del mercado.
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CAPITULO 6: CONCLUSIONES Y

RECOMENDACIONES
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6.1 CONCLUSIONES

De acuerdo a la investigacion realizada, se puede llegar a la conclusién que
existe una gran cantidad de falencias en el departamento de soporte técnico de
Sistemas Maestros de Informacion S.A., las cuales deben de mejorarse con el

fin de poder brindar un mejor servicio al cliente.

Las tecnologias de informacion se han convertido en un area fundamental
dentro de cualquier empresa, por lo que sacarle el maximo provecho nos pondra
un paso delante de la competencia y esto ha quedado evidenciado a lo largo de
este proyecto en el cual entra en juego tanto la parte administrativa como la
parte técnica, las cuales funcionando de manera coordinada y guiadas por un
marco de referencia como ITIL permite alcanzar resultados que benefician a la

compafiia.

ITIL nos ayuda a poner en marcha una gestion de Tl que esté enfocada
en servicios, para este proyecto en especifico, enfocado en la gestion de
incidentes propiamente. Esto fue posible lograrlo estandarizando procesos, roles
y sus relaciones. Queda claro que ITIL no es una metodologia que vence con el

tiempo, ya que se ajustan a lo que cada organizacion en particular requiere.

Se llega a la conclusién que el departamento de soporte técnico debe

seguir evolucionando de acuerdo a las necesidades que vayan surgiendo
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gracias a la flexibilidad que permite un marco como ITIL, por esta razon la

culminacién de este proyecto no debe verse como un fin, sino como el inicio de

un camino de constante evolucion de los departamentos de Tecnologias de

Informacién de la empresa Sistemas Maestros de Informacion.

6.2 RECOMENDACIONES

Como recomendaciéon general se aconseja continuar desarrollando las
metodologias de ITIL mas alla de las secciones de Gestion de incidentes
y de problemas. Es necesario seguir implementando el resto de procesos
de ITIL tales como gestion de cambios y gestidon de configuracion en
busqueda de optimizar todo el flujo relacionado a servicios,
principalmente, en una empresa como Sistemas Maestros de Informacion

S.A. dedicada al desarrollo y comercializacion de software.

Ademas, se recomienda realizar constantes revisiones a los
procedimientos de actualizacion de documentacion y entradas a la base
de conocimientos, con el fin de garantizar que la informacién que se

encuentra disponible sea la adecuada.

Se recomienda permanecer en constante bisqueda y adaptacion de

marcos de referencia, tal es el caso de COBIT el cual en un futuro y de
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acuerdo a las necesidades de la compafiia, puede llegar a

complementarse con ITIL optimizando asi los distintos procedimientos.

Continuar con los procesos de capacitaciones de manera interrumpida
dotara a los colaboradores del departamento técnico de herramientas
actualizadas para enfrentar de mejor manera los incidentes e inclusive
permitira a la empresa avanzar, en un mercado tan competitivo como lo

es la tecnologia, brindando nuevos servicios a sus clientes.
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CAPITULO 7: APENDICES Y ANEXOS
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7.1 APENDICES

Apéndice 1 Cuestionario aplicado

Cuestionario para el departamento
técnico

Cuestionario para determinar & grado de conocimientos de los empleadas esi come la situacidn
actual del deparizments de soports técnion de la empresa Sistemas Masstros de Informacidn 5.4

“Ohligatorio

iCual es el nivel de conocimiento de sobre tareas asignadas? *

1 2 3 4 5

Bajo O O O O O Alto

;Esta de acuerdo con las tareas asignadas? *

1 2 3 4 2

Totalmente Totalmente de
o O O 0O O

desacuerdo acuerdo

;Cree que las tareas asignadas estan debidamente distribuidas
por los conocimientos de cada uno de los colaboradores del
departamento? *

() si
() Mo

i Por qué su respuesta?

Tu respuesta




¢ Existe una priorizacion de tareas asignadas? *

1 2 3 4 5

Bajo c o O 0O O Alto

£Qué tan respetada es dicha pricrizacion en el dia a dia? *

1 2 3 4 ]

Bajo O O O O O Alto

¢Existe una adecuada supervision y monitoreo de las tareas
asignadas? *

1 2 3 4 5

Bajo O O O O O Alto

¢ Existe documentacidn de procedimientos del departamento de
soporte técnico? *

s
OND

;Considera necesaria la implementacion de procedimientos
previamente establecidos en el departamento? *

O si

OND
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;Donde se encuentra almacenada la informacion de los
procedimientos? *

() Minguna de las anteriores
O Documentacion fisica
() Blog de soporte

O FA

Cuando se realizan cambios en los sistemas sobre los cuales se
brinda soporte técnico, (Qué tan frecuente se le notifica a todos
los empleados del departamento? *

1 2 3 4 5

Nunca O O O O O Siempre

£ Qué medio(s) se ulilizan para notificar cambios en los
sistemas? *

[] Mensajeria instantanea

|_J Reunidn presencial
[ Telefdno

[ Cormreo electrénico

[] Comunicacion verbal
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En caso de fallo de Internet durante la atencidn de un incidente
£ Qué es lo primero que realiza? *

() Watifico a mi superior
) Contacto al proveedor
(O Tomo los datos del cliente para devolver la lamada

() Intento sclucionar |a falla

¢ Cudl es el medio méas frecuente para el ingreso de soportes? *
() Teleféna

(O Chat

() Coreo electrénico

() Mensajeria instantanea

Aproximadamente ;Cual es el tiempo promedio de atencion de
un soporte técnico 7+

) 15 minutos
() 30minutos

O 1 hora

) Mazde1hora
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Actualmente ;Se realiza registro de los soportes resueltos? *
O si
D No

i Este registro de soportes le brinda ayuda para solucionar
incindentes del mismo tipo a futuro? *

O si
DND

;Considera importante contar con una base de datos de
conocimientos la cual permita llevar un control de incidentes
anteriormente resueltos? *

s
O Mo

De ser positiva su respuesta, indique brevemente de que manera
le ayudaria esta base de datos a la atencion diaria de soportes

Tu respuesta

iCree que el hecho de contar con una base de datos de
conocimientos disminuiria el tiempo de resolucion de
incidentes? *

O si
DND
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iExiste un proceso de induccidn para los nuevos empleados del
departamento? *

) si
OND

En caso de ser positiva la respuesta, indigue que tan eficiente
considera que es la induccion que se brinda

1 2 3 4 5

Bajo O O @) O @) Alto

iRecibe capacitaciones constantes de nuevas tecnologias y
tendencias del mercado de acuerdo a su drea de desempefio? *

1 2 3 4 5

Bajo O O @) O O Alto

iConsidera importante |las capacitaciones al personal? *
O si
O Mo

Sefiale la cantidad de afios de acuerdo a su experiencia técnica
*

() 0-3 afios
() 3-5afios
) 510 afios

10 afios en adelante



Indique su preparacion académica actual *
() Bachillerato (Secundaria)

Técnico

Diplomado

Licenciatura

O
O
() Bachillerato Universitario
O
O

Maestria

De la siguiente lista seleccione los programas o complementos
que conoce ¥ ha utilizado *

] FireBug

[] Team Viewer
Paguete de Office
Otros

Viviware

WinZip

O 0O 00 Cc

Winrar

Seleccione en cuales de los siguientes temas posee
conocimiento *

[ Configuracién de impresoras en red
|_J Facturacion

[C] Instalacién de Sistemas Operativos

|| Wirtualizacién
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Apéndice 2 Inventario equipo
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Inventario infraestructura Sistemas Maestros de Informacion

Consultor:
Oficina:

S.A.

Equipo

Modelo

Cantidad

Serie




Apéndice 3 Control de documentacion

master Lex

Control de documentacion

173

Nombre de procedimiento Programa Creador Fecha de creacion | Ulima actualizacion Estado
Configuracion de mar genes de ) Gestor Notaria Alvar Solis act-14 nav-16 Desactualizade
Configuracion de impresarac Manuel Ortaga dic-10 Actugizado
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Apéndice 4 Conocimientos basicos

master Lex

] Conod mientos regueridos Araa £l NO
1
z

o rbguraachdn Jo oonred cheomdn Ea =l
Do nipuradidn da mpreso s de matne D puin TiATTnea
3 Do inbiguraacidin d ¢ Impresam parnsd yp=y
4 ek n de punto s de ed TV RCATTE

5 |Conbguracstn de Rousers AT

o bguracidn doo sekch =l
T |Contguractn de anmvines AT
S | MantenimssnTo Qe siG SO mipu Sdo ras VAT
g Mzrtenimicnto p e e Sendid arcs TV RCATTE

10 |Adminstraciin 9o ousnEs 9o conned chnondnicg TV RCNE

11 restalachdn d¢ paguetes de othos =l
1z ristalaciin do sEemas operatieos Windows TV RCATTE
12 |Rendvaodanes do disntes inded e
12 |Susoripchones de clientes Index e

15 |Venamicno de disntes indes
15 |Elahboracdn oo ot
17 |Orescidn de oo nrato
18 |Oreachdn de dientes 5
19 rides Trvachdin docliontes SEGM
an 22

1 |Registrd de 50 port
Z  |Aoracidinde

i3 |Eeneraciiin de losnois S

24 |Agignackin de oo ko S
I5  |Proceso de faoburacdn

5 i preshdn de
Do nipuradidn O mangones 9o pnotos ok
25 |Confguracidn do margonss de testiman o
23 DR N (ot Coka
a0 m preskdn n testimon o

31 |Elahboracidn ok indioe bndod
3T Elahorachdn dhe e mmanko Ind o
33 |Faoturacedn

34 NN O Taohuras

5 |ESeneraciéin de reportes

D |Genoraciin de Rowms

] Bl squesdas d o d oo mesnta s
38 |Burscrtahon &5 S kS LT NG S
39 |Fibro de Bhsgued 2

40 presiin de bdsgusdas

41 | Mlanckn de o grami
L Mdznicgo de aplicacidn
43 |Administracdn de plattonma Gl A I (D Tk
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Apéndice 5 Formato para ingreso en base de conocimientos

master Lex

Formato para cuerpo de mensaje de base de conocimientos

El cuerpo de la base de conocimientos debe contar como minimo con la siguiente
informacion

* |mpacto:

* Priorizacién:

* \ersidn de programa:

* Descripcidn de sintomas:
* Servicios afectados:

* Actividades realizadas para resolver el incidente:

* Direcciones web externas requeridas:




7.2 ANEXOS

Anexos 1 Control de servicio al cliente

(

.

7-F-06 Control de Servicio al Cliente
master Lex NS 1601

wi podar gr) canncimiensa
(Hora | Dia Mes Ano)

MULS_ Sistemas Macstros de Infarmacion S A
TEL (506) 2280-1370. Fax (506) 2224-4384 k

B
Cédigo del cliente: Funciorario MIS:
Suscriptor:
Cﬂﬁdad demiquinas:_______ Zona:
ﬁnstalacién: b
Reinstalacion:
Capacitacién:
Actualizacion:
Soporte Técnico:
KAU(O Run: 3

TN N N~ o~
T it Nt vt S

Registral: i
Célcule de Timbres:

Indice:

Protocolo:

Laboral:

Resoluciones Administrativas:
Registro Nacional:

Normas y Formularios:

SISE:

PN N N N s e~
Nt N i St ekt St

\_Jurisprudencia Edicion:

(1) () (m) (Iv)
) NO

El Servicio fue realizado ( )SI (
Observaciones:

Nombre del Cliente:

Firma del Cliente:
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