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1.1 Antecedentes Y Justificacion Del Proyecto

1.1.1 Antecedentes Del Contexto De La Empresa

Nombre de la empresa: SITEC Sistemas Integrados de Seguridad S.A.

Afo de fundacién: SITEC Seguridad se funda en el afio 2010

Estrategia:

SITEC Seguridad somos una empresa diferente preocupada por la seguridad de nuestros
clientes, nos esforzamos dia a dia por brindar lo mejor en servicio, calor humano y tecnologia,
contamos con mas de 14 afios de experiencia en el mercado, enfocados en solucionar las

necesidades en seguridad electrénica a nivel nacional.

Creemos en los valores, en la filosofia de la honestidad, el esfuerzo y el profesionalismo,

con el fin de reflejar la esencia de SITEC Seguridad en cada uno de nuestros proyectos.

Parte de esa misma filosofia es el interés de formar excelentes profesionales en las areas
que trabajamos. Por ende, nuestros equipos técnicos se capacitan y certifican constantemente en
las ultimas tendencias, productos y tecnologias de seguridad electronica y nuestros

departamentos de ventas, marketing y desarrollo de proyectos. (SitecSeguridad, 2010)

Vision:
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Ser la empresa innovadora en servicios y productos de seguridad electronica a nivel
nacional e internacional con un alto enfoque de servicio al cliente, bajo un valor de mejoramiento

continuo y servicio al cliente. (SitecSeguridad, 2010)
Mision:
Brindar a nuestros clientes seguridad a su patrimonio y tranquilidad en sus vidas

mediante lo Ultimo en sistemas tecnoldgicos de seguridad, con un personal altamente calificado,

con altos valores éticos y morales. (SitecSeguridad, 2010)

Obijetivos:

Brindar a nuestros clientes respaldo, confianza y compromiso, con un eficiente servicio e

implementacién de lo Gltimo en tecnologia en Seguridad.

Valores:

- Formalidad

- Estructura

- Disciplina

- Control

- Orden

- Mejoramiento continuo
- Trabajo en equipo

- Planificacion

- Comunicacion
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Organizacion:

La empresa SITEC Seguridad se encuentra organizada basicamente en 3 departamentos

generales como los son el area administrativa, el area de ventas y el area técnica.

La empresa Sitec se dedica a la venta e instalacion de sistemas electronicos de seguridad,
como sistemas de deteccion de incendio, controles de acceso, alarmas, cAmaras de seguridad

entre otros.

Historia:

Nace en 2010 bajo la necesidad de una persona que pasaba por una etapa dificil a nivel
laboral que le generaba incertidumbre de su futuro, esta necesidad la plantearon 3 personas que
tras varias reuniones forman la empresa y con ella su fundacién, empieza con un capital cero y se
abre camino en el mercado compitiendo con grandes empresas ya posesionadas en el pais hasta
llegar a un punto de crecimiento donde decide seguir siendo una empresa grande entre las mas

pequefias o la mas pequefa.

Tendencia del mercado:

La linea de investigacion es una tendencia aplicada a las compafiias que manejan sus
servicios basados en redes con accesos a internet, donde maneja la informacion basica de la
empresa para su operativa y controles entre sus diferentes bases de datos e informacion, y

también informacion sensible de clientes, sistemas de facturacion, entre otros. Todo lo anterior
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hace que las empresas hoy en dia se alienen a ciertos procedimientos que garanticen la operativa
y lo méas importante cuidar los datos e informacion de sus clientes, esto se conoce como el nuevo
oro, en una era donde la informacion lo es todo y una empresa que pierda esta informacion puede

desaparecer del dia a la noche.
1.1.2 Justificacion Del Proyecto

La empresa Sistemas Integrados de Seguridad S.A, a la que se referird a partir de este
momento por su nombre comercial SITEC Seguridad, no posee desde su fundacién, un
departamento que se encargue de la infraestructura de red y del manejo de la informacion, con lo
cual pone en riesgo la continuidad del servicio ante un eventual ataque externo o interno, la falta
de un desarrollo en esta area no ha permitido identificar, gestionar, minimizar y controlar los
riesgos existentes a nivel interno y externo de la compafiia, alguna de las razones del porque

SITEC Seguridad debe realizar este proyecto son:
Decisién de la empresa de realizarlo.
Un cumplimiento legal al cual debe someterse la empresa.

Una oportunidad de mejorar el negocio, garantizando la continuidad del negocio por

medio de acceso a la informacion bésica de la empresa

Crecimiento de la empresa y apertura de nuevas sucursales en otros paises.

Cabe resaltar que la justificacion esta fundamentada en el actualmente SITEC Seguridad no

dispone de una metodologia o estructura en cual apoyarse para la gestion de riesgos relacionados
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a los sistemas informaticos y sus diferentes aristas (instalaciones fisicas, infraestructura logica y
hardware), lo cual limita considerablemente la capacidad de ofrecer, garantizar y cumplir con

buenas practicas para el manejo de la informacion.

Por motivos de certificaciones y cumplimientos las empresas deben de asegurar buenas
practicas y entre ellas existe COBIT, utilizaremos especificamente la versién 2019 (Gltima
version) como referencia para implementacion de buenas précticas, esto también se menciona en
el acuerdo SUGEF-14-17 (Superintendencia General de Entidades Financieras), el cual exige la
implementacién de un marco para la gobernanza y gestion, la cual se estructura en 34 procesos

para la tecnologia de la informacion.

Otra situacion de SITEC Seguridad, es que no posee ningin manual de procedimiento para la
gestion de riesgos; al no tener un enfoque claro para este manejo de los datos es donde COBIT
puede ser una herramienta muy valiosa para la implementacion, optimizacion y manejo de los
riegos, sin dejar de lado que existen también riesgos que podrian impactar negativamente a las

empresas a las cuales se les brinda servicios.

Al SITEC Seguridad no contar con una metodologia estructurada para la gestion de riegos de
TI, se ve reflejado en mayor costo operativo, ya que con cada proyecto requiere de adaptar

practicas a necesidades o solicitudes especificas de sus clientes, asi como el manejo de sus datos.

En este caso, es de clara importancia el proyecto para la empresa SITEC Seguridad, en una
era donde la tecnologia nos une, pero con ella las empresas se exponen a sufrir ataques

informaticos de una u otra manera, actualmente la empresa es proveedora de servicios a nivel de
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gobierno de Costa Rica y con ello surgen nuevas necesidades planteadas por sus contratantes

como lo son:

Trato de la informacidn sensible de sus clientes, almacenamiento de Ilamadas, correos
electronicos y de contrasefias entre otros; con esto SITEC Seguridad est4 en un punto en el cual
puede continuar tomando oportunidades de negocio o desafortunadamente perdiendo estas,
porque se ha demostrado que la tendencia actual de proteccién y manejo de la informacion le
permite participar de esa rama del negocio con lo cual genera ganancias a las empresas y se
reafirma su posicionamiento en el mercado, pero si no es parte de una cultura de seguridad y

proteccion de datos, dejara de ser atractiva para sus clientes actuales y los potenciales.

1.2 Definicion Del Problema

La empresa SITEC Seguridad se enfrenta actualmente a uno de los desafios criticos de
cualquier empresa, nos referimos al manejo de los datos, almacenamiento, acceso y
aseguramiento de los mismo. A diferencia de muchas organizaciones actuales del mercado,
SITEC Seguridad no cuenta con un departamento de Tecnologia de la Informacion (TI1) que este
dedicado para supervisar y gestionar sus necesidades tecnologicas; ademas, carece de un
responsable especifico para esta gestion, lo que nos plantea varias preocupaciones, tomado en
consideracion en un mundo donde la conectividad y la comunicacion son fundamentales para el

manejo de la informacion.
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La falta de un equipo interno de TI, ademas la ausencia de una empresa que brinde ese
servicio como outsourcing tecnologico, asi como el manejo adecuado de los datos, son algunos
de los factores que preocupan actualmente a la empresa. En el escenario actual no existen
procedimientos y buenas practicas para gestionar la informacion, esenciales para garantizar una
comunicacion efectiva entre los diferentes departamentos de la comparfiia. Tomando en
consideracién que la comunicacion y la colaboracion entre estos son necesarios y fundamentales
para un desarrollo eficiente en SITEC Seguridad y en cualquier otra empresa asociada a esta, y la
carencia de esta estructura, asi como la falta de control, pone en riesgo la operatividad de la

empresa.

Ademas, la falta de control adecuado para gestionar el flujo de datos de la compafiia y el
acceso a la informacion implica un motivo de preocupacion adicional en Sitec Seguridad,
considerando un entorno empresarial donde hoy en dia la informacion es el activo valioso, la
ausencia de un sistema 6ptimo, actualizado, controlado que pueda garantizar la continuidad del
servicio y la proteccidn de los datos internos propios y de los clientes puede tener consecuencias

graves para la compaiiia.

Se debe recalcar que la seguridad de los datos y la disponibilidad de estos son cruciales e
indispensables en un mundo donde los datos son considerados el “nuevo petréleo”. La inversion
en una infraestructura de T1 solida se ha vuelto indispensable en SITEC Seguridad y actualmente
se encuentra en un momento crucial para su desarrollo, donde la implementacion de un
departamento de T1 o la posibilidad de tercerizar estos servicios para satisfacer sus necesidades
tecnoldgicas. Estas alternativas se presentan como pasos esenciales para asegurar su

competitividad y su capacidad para proteger los intereses internos y los de sus clientes.
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En ultima instancia, la inversion en tecnologia y seguridad de la informacion es una vital
para brindar continuidad y asegurar el éxito a largo plazo de la empresa, donde se busca
controlar quien tiene acceso a la informacion segun su rol dentro de la compafiia, asi como
controlar quien puede modificar, crear o eliminar los datos sensibles de la compafiia,

garantizando la continuidad del negocio por flujo de informacion.

1.2.1 Problematica

La empresa SITEC Seguridad carece de un area de Tecnologias de la Informacion (T1)
debidamente establecida, esta carencia de una estructura de TI dificulta la obtencion de
informacidn precisa sobre como esta configurada la infraestructura tecnologia de la compafiia,
asi del cdmo se gestiona el flujo de informacidn dentro de la empresa, en consecuencia, se carece
de un conocimiento adecuado de los posibles riesgos que puedan existir en la empresa en

relaciéon con su datos y manejo de la informacion.

La falta de informacion representara un desafio significativo para la investigacion, lo cual
impide tener informacion previa sobre la cual basar acciones o estrategias relacionadas con la
tecnologia de la informacion, asi como el poder realizar un levantamiento inicial de
reconocimiento de la situacion, partiendo de la premisa de que no existe una base previa para

apoyarse.

Otro aspecto importante y desafio va ser la involucracion de las gerencias de los distintos

departamentos y colaboradores en general donde tendran un papel importante para poder lograr
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cumplir los objetivos establecidos de la compafiia utilizando un marco de referencia como lo es

COBIT 2019.

Diagrama Causa — Efecto

Figura 1
Esquema de un Diagrama Causa — Efecto (Sitec Seguridad, 2024)

Proceso Herramienias
Mo exizte un departamento W5 2012
Mo exizte un plan Software zin actualizar
Mo exizte un manual / procedimiente Plan de mantenimiento
Problemas en
la gestion y
manejo de la
informacion
zengibiliar 1a informacion y riesgo Sistemas desactualizadas
que implica perder la misma Mo existe conciencia
Perzonas Entorne

El proyecto tiene por solucionar:

1- La propuesta para la creacion de una metodologia estandarizada para la gestion de
riesgos de TI basada en COBIT 2019, que pueda adaptarse a la empresa y en una
segunda fase a los clientes de SITEC Seguridad cubriendo las necesidades y requisitos

del entorno tecnoldgico actual.

2- El desarrollo de una metodologia integral y efectiva para la gestion de riesgos de la Tl,

que aborde todos los riesgos asociados, incluyendo los de seguridad y continuidad.
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Actualmente, no existe una metodologia o herramienta que cubra todos los tipos de

riesgos relacionados con la tecnologia de la informacion en SITEC Seguridad.

3- Lametodologia propuesta en este trabajo fomenta la concienciacién en los niveles
gerenciales de SITEC Seguridad sobre la importancia de la gestion de riesgos de T1I.
Esto permitira estructurar un Sistema de Gestion de Riesgos de TI que sea completo y

cuente con el respaldo de las gerencias.

El proyecto planteado brindara pautas para el manejo de la informacién que permitan el
control de los datos, no se pretende solventar la ausencia de un departamento de T1 ni se busca
eliminar al 100% la problematica de la empresa en esta area, pero si pretende ir alineando a esta
en la cultura de la seguridad de la informacion y su gestion a través de tareas basicas y
protocolos para subsanar aquellas areas que durante el desarrollo de este proyecto se categoricen

como criticas.

1.2.2 Problema General

¢Dispone SITEC Seguridad de la documentacion pertinente para llevar a cabo la gestion de
riesgos centrada en el manejo de la informacion de sus datos y el de sus clientes, con el proposito
de reconocer y contrarrestar los riesgos asociados a la manipulacion de la informacion

empresarial que pudieran afectar la continuidad operativa de la empresa?
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1.2.3 Problemas Especificos

¢Cuenta la empresa con protocolos 0 normas vigentes para la gestion de los diferentes

incidentes que se puedan presentar con respecto a la gestion de riesgos de TI?

¢ Los protocolos existentes (en caso de haberlos) se ajustan a la gestion actual de

incidentes T1?

¢Existe un plan de gestion de seguridad de la informacion en SITEC Seguridad

documentacion para el manejo los datos dentro de la empresa?

¢Cuentan los colaboradores de la empresa con capacitaciones para la gestion de riesgos de TI1?

1.3 Objetivo General Y Objetivos Especificos

1.3.1 Objetivo General

Desarrollar una propuesta para la implementacion de protocolos basados en el marco COBIT
2019 para la gestion del departamento de T1 de la empresa SITEC Seguridad. (Sistemas

Integrados de Seguridad S.A.)

1.3.2 Objetivos Especificos

Diagnosticar las précticas que SITEC Seguridad ha venido utilizando para la gestion de

riesgos de TI.
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Realizar un analisis de las practicas, protocolos y procesos de seguridad de la informacion
obtenidos durante el diagnostico inicial de la empresa SITEC Seguridad para la creacion de un

manual interno de gestion de TI.

Desarrollar procedimientos para las mejores précticas sobre la gestion de riesgos basado en la

metodologia del Marco de Gestién COBIT 2019

Implementar las normas del Manual mediante la capacitacion del uso de metodologias

desarrolladas, asi como procedimientos documentados para la empresa SITEC Seguridad.

1.4 Alcance Y Limitaciones

1.4.1 Alcance Del Proyecto

e Proponer un mecanismo del proceso que va desde entender la realidad de una
organizacion y la definicion de estrategias para la gestion de riesgos de Tl, hasta la

implementacidn de un ciclo de gestién de riesgos.

e El mecanismo va a ser un apoyo Yy guia para mejores practicas sobre el riesgo de la
gestion de TI, no pretende hacerlo sino indicar como hacerlo, basandonos en
recomendaciones existentes sobre la gestion de los datos y tomando en consideracion

los riesgos del manejo de la informacion.

e Para la propuesta metodoldgica se establecera una base con las mejores préacticas del

mercado relacionadas con la gestion del riesgo de TI basados en COBIT 5.

1.4.2 Limitaciones Del Proyecto
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e Falta de documentacion en la empresa.

e Disponibilidad limitada de horario para trabajar.

e Falta de concientizacion del manejo de los datos, complicaciones con la integracion

COBIT 2019, asi como otros marcos para la gestion de riesgos de T1.

e Nula experiencia y documentacion en la empresa, por causa de lo reciente que es

COBIT 2019.

1.5 Cronograma De Actividades

- Nivel 1 Etapa 1: Planificacion del proyecto

- Nivel 2 Definicion de Objetivos

- Nivel 3 Investigacion de Taxonomias
- Nivel 3 Definicion de entregables
- Nivel 3 Redaccion de Objetivos

llustracion 1- Cronograma de actividades
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Cronograma de actividades - Trabajo Final de Graduacion (Sept 2024 - Abril 2025)
11. Entrega formal del trabajo final ]
10. Revisién con tutor y correcciones -]
9. Elaboracion del documento final
8. Redaccion de conclusiones y recomendaciones [ =]
7. Anélisis de resultados =
6. Recoleccion de datos —
5. Disefio metodoldgico L]
4. Desarrollo del marco tedrico -]
3. Redaccion del planteamiento del problema, objetivos y justificacion =
2. Bsqueda bibliografica y formulacién del problema Bl

1. Eleccién del tema y validacion con tutor




IIIIIIIIIIIII

CAPITULO 2

MARCO TEORICO
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Durante este capitulo se desarrollaran las definiciones de los diferentes conceptos que se
utilizaran durante la creacion de este proyecto, conceptos y definiciones importantes para el
entendimiento de tanto de los lectores como de los funcionarios de la empresa.

Existen una serie de metodologias o de marcos regulatorios en temas de gestion de
tecnologias de la informacion los cuales permiten a las organizaciones hoy en dia a ser mas
productivas de acuerdo con los diferentes benchmarking que se hacen dentro de la gran cantidad
de organizaciones, es ventaja competitiva utilizar estos marcos de referencia o también llamadas

metodologias agiles.

(Sanchez, 2014) nos dice: “Una mejor practica es una forma de hacer las cosas o una
serie de principios generalmente aceptados en un ambito profesional, y que sirven para aportar
valor de negocio; en el caso de las TI, a través del manejo de la informacion”, explico Omar
Sanchez, vicepresidente del IT Service Management Forum, dentro del marco de la Expo

Tecnologia 2014.

Sanchez dijo que, “a pesar de ser muchas y variadas, las mejores préacticas mas comunes
en T1 son aquellas orientadas hacia la arquitectura empresarial, la gestion de servicios de T1, la

gestion de riesgos de T1, la gestion de seguridad de la informacion y la gobernanza de T1.”

Existen puntos importantes dentro de las buenas practicas como se indica, desde la forma
de hacer las cosas hasta la adopcion de normas, librerias y bibliotecas que permiten centralizar la
informacidn, ofreciendo procedimientos con resultados que aportan la gestion de servicios de TI,

existen varias en el mercado como lo son ISO/IEC, COBIT 2019 y ITIL.
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(IBM.COM, s.1.) nos define ITIL como: “Una biblioteca de mejores practicas para
gestionar servicios de Tl y mejorar el soporte y los niveles de servicio de TI. Uno de los
principales objetivos de ITIL es promover la alineacion entre los servicios de T1 y los objetivos
comerciales, incluso a medida que cambian.”

En base en lo anterior ITIL es considerado un conjunto que permite la mejora de
practicas en la gestion de servicios de TI, basandose en propoésitos de mejora a nivel de servicio,
lo anterior hace que se centre en una metodologia que pretende optimizar la entrega de servicios,
permitiendo una mayor eficiencia y efectividad en las empresas.

ITIL a su vez promueve la alineacion entre servicios de Tl y los objetivos de las
empresas, por lo cual debe existir una integracion efectiva entre las estrategias de la empresa 'y
las metas que la misma posee, asegurando a través de iniciativas e innovacion tecnoldgica la
propiciacion de la adaptacidn ante el entorno en que se desarrolla, permitiendo de esa manera
evolucionar y ajustarse a las huevas demandas del mercado.

Se puede concluir que ITIL es un marco para la gestion de servicios de TI, utilizando una
biblioteca de mejores practicas que garantizan un soporte eficiente y efectivo con los objetivos
comerciales de las empresas; su enfoque de adaptabilidad permite enfrentar desafios actuales y

prepararse para los futuros.
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llustracion 2- ITIL 4 Practices: General management practices, service management practices and technical management
practices

s
=

ITIL® 4 Practices

General management Service management
practices practices

Informat Capacity and
Architecture Continual K aon Availability Business PACILY Change
security < performance
management improvement management analysis enablement
management management
Measurement Organizational
Knowledge
and change
management
reporting management
Portfolio Project Relationship
management management management
= Service > s
Risk ¢ = Strategy Service % Service level
financial X Service desk
management management design management
management
s lier Workforce Service
uppit and talent validation
management _
management and testing

Monitoring
and event
management

Incident IT asset
management management
Service Service
Release 3 :
catalogue configuration
management
management management

Problem
management

Service
continuity
ELET U 1

Service
request
management

Technical management Deptoymentilll ot uieue Saftware
3 e HarETETL and platform development
practices management and mgmt.
@ IT Process Maps GbR yasm.com/wiki/en/ | YaSM® Service Management Wiki

Fuente:(proactivanet.com, s.f.)

(ADEN.ORG, 2024) nos dice:

“Las metodologias agiles permiten cambiar las prioridades de cada fase del proyecto,
segun los objetivos y necesidades del cliente, y esta orientada a obtener resultados
tangibles desde el principio.

La metodologia Agile ayuda en el desarrollo de proyectos que necesitan rapidez y

flexibilidad para adecuarse a las necesidades del cliente. Siempre enfocada a mejorar resultados.”
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Se puede entender que las metodologias agiles ofrecen enfoques flexibles y dinamicos
para la gestion, permitiendo al equipo ajustarse a prioridades en cada fase segun se definan los
objetivos y necesidades del cliente, esta adaptacion permite lograr resultados concretos desde el
inicio y donde es crucial la rapidez y capacidad de respuestas.

Una caracteristica de las metodologias agiles es la capacidad de poder descomponer o
dividir el proyecto en partes pequefias y manejables, lo que facilita la resolucion en periodos
cortos en una manera interactiva y a medida que se avanza, permitiendo asi ajustarse de manera
constante por la retroalimentacion recibida de las partes involucradas, lo anterior contribuye a
aumentar la eficiencia, productividad y colaboracion entre el equipo y cliente; en las
metodologias agiles la comunicacion abierta y continua es clave, ya que permite reaccionar ante
cambios necesarios productos de nueva informacion suministrada.

Se entiende que las metodologias agiles son un marco que ofrecen una mejor gestion de
proyectos, optimizando y garantizando que las necesidades del cliente se alineen y adapten a un
entorno de constante cambio y evolucion,

Los marcos regulatorios se pueden definir como modelos, normas y estandares que
permiten entender los procesos, asi como mejorar de manera continua los servicios y productos,
Su objetivo es garantizar que las empresas se alineen con necesidades de clientes internos o
externos, también estos marcos permiten a la clasificacién u empresa de roles y procesos dentro
de la empresa, implementando algunos mecanismos de monitoreo, medicion, mejoras de
procesos, garantizando la gestion, gobernabilidad y actividades de cumplimiento.

Estas regulaciones aseguran una gestion y gobernanza eficaz, adoptando estandares y
normas en las empresas a través de practicas dentro de un marco normativo y legal, que a su vez

minimiza riesgos, fortaleciendo la confianza y reputacion de la empresa. Ademas, facilitan y
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mejoran procesos mientras garantizan la gestién y cumplimiento, ofreciendo excelencia y

sostenibilidad a largo plazo de las empresas.

Dentro de las metodologias 0 marcos regulatorios en temas de gestion de tecnologias de
la informacion tomaremos como base de este proyecto es COBIT 2019, segin (ISACACR.ORG,
2024):

“el COBIT es un marco que apoya el gobierno de TI mediante la definicion y la
alineacién de los objetivos de negocio con los objetivos de Tl y procesos de TI.

Se puede definir también como un conjunto de los objetivos de control de tecnologia de la
informacidn generalmente aceptadas, para la gestion de TI. EI marco proporciona un conjunto de
mejores practicas para la gobernabilidad y el proceso de control de sistemas de informacién y

tecnologia con la esencia de la alineacién de TI con el negocio.”

Con respecto a lo anterior se puede mencionar que COBIT 2019 se presenta como un
marco que puede ser usado para el apoyo y gestion del gobierno de TI, lo hace mediante
definiciones y alineando objetivos, procesos de TI con los empresariales, se puede entender que
el marco son una serie de objetivos ampliamente aceptados y usados en la gestion de TI, todo
esto a su vez va proporcionar las mejores practicas para la gobernabilidad y control de sistemas
de informacion, dandole un enfoque de seguridad de la TI totalmente alineada con la empresa y
negocio.

Bajo ese contexto COBIT 2019 alinea todos aquellos objetivos dentro del marco de

gestion de TI, esta alineacion permite de manera mas coherente y efectiva gestionar la T,
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garantizando estrategias e implementaciones de enfoques que permiten optimizar y tener control

del negocio basados en los procesos de TI.

Ilustracidn 3- COBIT 2019 DESIGN FACTORS

COBIT 2019 Design Factors

Enterprise Enterprise Risk | & T Related Threat
Strategy Goals Profile Issues Landscape
Compliance Role of Sourcing T . Tech Adoption Enterprise
. Implementation 5
Requirements T Maodel for IT Methods Strategy Size

Future Factors

Fuente:(INVENSISLEARNING.COM, 2019)

El marco de gestion de TI, COBIT hace referencia también a las normas de 1SO de
seguridad, la informacion 1SO de sistemas de gestion de seguridad informacion como el 1ISO

22301, ISO 27001 y también 1SO 27002, de acuerdo con (ISOTools.ORG, 2022):

“ISO/IEC 27001 es una norma internacional que permite el aseguramiento, la
confidencialidad e integridad de los datos y de la informacion, asi como de los sistemas que la

procesan.
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El estdndar ISO/IEC 27001:2022 para los Sistemas Gestion de la Seguridad de la

informacion permite a las organizaciones la evaluacion del riesgo y la aplicacién de los controles

necesarios para mitigarlos o eliminarlos.

La aplicacion de 1SO-27001 significa una diferenciacion respecto al resto, que mejora la

competitividad y la imagen de una organizacion.

La Gestidn de la Seguridad de la Informacion se complementa con las buenas practicas o

controles establecidos en la norma ISO 27002.”

llustracion 4 - What are the new controls in ISO 27001 2022

1T i
k) - ~ =
EEED - G as
-
-
E

11 new controls O ey A.8.12

introduced in the
— Web filtering  A.8.23

ISO 27001 2022
revision

Fuente:(ADVISERA.COM, 2022)

Se puede concluir de lo anterior que el ISO/IEC 27001 es un estdndar o norma

internacional que permite a las organizaciones tener un aseguramiento de la seguridad, teniendo
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confidencialidad e integridad de su informacién, ademas ofrece un marco para los Sistemas de
Gestion de la Seguridad de la Informacion (SGSI) a través de evaluaciones de riesgos y

aplicando procesos y controles que permiten identificar, mitigar o eliminar los riesgos.

Esta norma no solo viene a mejorar la gestion de Tl, sino que ofrece una ventaja
competitiva a nivel de mercado para la empresa, ya que al ser certificable la empresa se
diferenciara de los competidores, con lo cual ayuda a generar confianza y una imagen distinta

frente a clientes.

Por otra parte la Gestion de la Seguridad de la Informacion esta complementada con
buenas practicas y controles como lo recomienda la norma ISO 27002, la cual se basa en
directrices, recomendaciones y buenas practicas, juntas ambas normas forman y ofrecen un
enfoque integral que ayudan a las empresas a dar seguridad a su informacion de manera efectiva
con todos los desafios que esto implica en un entorno que cada vez es mas digitalizado,

(ISO.ORG, 2022) nos dice que:

“ISO/IEC 27002:2022 —Seguridad de la informacion, ciberseguridad y proteccién de la
privacidad — Controles de seguridad de la informacion, proporciona un conjunto de referencia
de controles genéricos de seguridad de la informacion, incluida una guia de implementacion.
Aborda la ciberseguridad y proteccién de datos y ha evolucionado con respecto a su primera
publicacién en 2005. Ahora el contenido es mas completo e integral y se basa en resiliencia,

proteccion, defensa y gestion.”

Con lo anterior se entiende que el ISO 27002 se enfoca en normas de seguridad de la

informacion, la proteccion de datos y la ciberseguridad, ofreciendo un marco con controles,
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directrices y practicas que permitan implementarse de manera efectiva, la primera edicion es del
2005 y se ha ampliado con temas criticos como la resiliencia, la defensa, la proteccion y gestion

de la seguridad.

ISO 27002 proporciona practicas a traves de estandares con un enfoque analitico de los
procesos, la norma presenta 93 controles lo que permite a las empresas mejorar tras evaluar su
seguridad, lo que resulta esencial para dar aseguramiento, confidencialidad, integridad y

disponibilidad de la informacién.

Las empresas que adoptan esta norma fortalecen de manera proactiva la identificacion y
gestion de riesgos, creando confianza en clientes, donde un negocio cada vez mas digitalizado y
conectado enfrenta desafios en el &mbito de la seguridad y ciberseguridad, es ahi donde la norma
ISO 27002 tiene relevancia, proporcionando una guia con practicas que ayudan a las empresas a
enfrentar amenazas constantes, garantizando de manera mas robusta y efectiva la gestién de la

seguridad.
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Ilustracion 5- 1SO 27002:2022 OVERVIEW

1ISO 27002:2022 OVERVIEW

PREVIOUS VERSION CURRENT VERSION

1SO 27002:2013 1SO 27002:2022
Information Technology — Security Information Security, Cybersecurity

Techniques — Code of Practice for and Privacy Protection — Information
Information Security Controls Security Controls

FOUR CATEGORIES 93 TOTAL CONTROLS FIVE ATTRIBUTES

Organisational Controls 37 Controls Control Types
People Controls 8 Controls pfegnetioniecciticy
Cybersecurity Concepts
Physical Control 14 Control
e il el Operational Capabilities

Technology Controls 34 Controls Security Domain

Fuente: (ISMS.ONLINE, 2022)

Por su parte (ISOTools.US, 1ISO 20000: ¢Por qué es buena idea implementarla en tu
organizacion?, 2016)define ISO 20000 como “Una metodologia con enfoque para gestionar los
servicios TI y asi demostrar que la organizacioén hace uso de mejores practicas”, podemos decir
que ISO 2000 es una metodologia esencial en la gestién de T1, la norma permite demostrar a las
empresas buenas practicas tras su adopcion, dando no solo un estandar internacional, sino

facilitando la mejora continua de procesos y servicios dentro de la empresa.

Las empresas logran subir la calidad de sus servicios al seguir las directrices de la norma

ISO 20000, aumentando la satisfaccion de clientes tras una gestion eficiente de los recursos,
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planificando, gestionando incidentes y problemas con practicas efectivas, la evaluacion constante

de los servicios, la identificacion de mejoras y los cambios aplicados benefician a la empresa y

clientes.

En un entorno cada vez més digitalizado la calidad y eficiencia es fundamental, la
implementacién de la norma 1ISO 20000 permite alcanzar el éxito a largo plazo, ofreciendo una

base sélida para la gestion de TI de manera efectiva.

Ilustracion 6- 5 BENEFICIOS ISO 20000

Competitive advantage

Access to markets

Higher productivity

Independent assessment

Continual improvement

yasm.com | YaSM®™ — Yet another Service Management Model

Fuente: (YASM.COM, 2024)

(1ISOTools.US, Sistema de Gestion de Continuidad de Negocio, 2024) nos define:
“ISO 22301 como una norma internacional de gestion de continuidad de negocio.

ISO 22301 identifica los fundamentos de un Sistema de Gestion de la Continuidad de
negocio, estableciendo el proceso, los principios y la terminologia de gestion de continuidad de

negocio.
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Proporciona una base de entendimiento, desarrollo e implantacion de continuidad de
negocio dentro de la organizacion. Se usa para asegurar a las partes interesadas clave que su
empresa esta totalmente preparada y que puede cumplir con los requisitos internos, regulatorios y

del cliente.

La norma proporciona a las organizaciones un marco que asegura que ellos pueden
continuar trabajando durante las circunstancias més dificiles e inesperadas, siempre protegiendo
a sus colaboradores, manteniendo su reputacién y proporcionando la capacidad de continuar

trabajando y comercializando.”

Se considera ISO 22301 como una norma que establece un proceso dando aseguramiento
y la continuidad del negocio, la norma permite definir procesos, principios y términos para su
implementacidn con un propdsito solido en bases que permiten entender, desarrollar e
implementar estrategias de continuidad ante circunstancias inesperadas, permitiendo estar

preparados y sin dejar de lado el cumplimiento interno o externo de la organizacion.

ISO 22301 ofrece un marco integral que puede asegurar en gran medida a las empresas
continuar operando en circunstancias imprevistas y desafiantes, lo cual implica priorizar,
proteger a sus colaboradores, manteniendo la reputacion de la empresa, asi como asegurar la
continuidad de las operaciones, no solo centrandose en cierta manera en la supervivencia de la
empresa, sino también permitiendo a la misma adaptarse en situaciones adversas, en resumen
ISO 22301 garantiza la continuidad del negocio, cumpliendo con obligaciones ante eventos

inesperados lo que da confianza a sus clientes.

llustracion 7- 1SO 22301
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Fuente:(HOBBS.UK, 2022)

(NORMASISO.0ORG, s.f.) nos define: “La norma ISO 27032, también conocida como
"Directrices para la ciberseguridad", establece los principios y las mejores practicas para
gestionar y mitigar los riesgos asociados a la ciberseguridad. Su objetivo es ayudar a las
organizaciones a proteger sus sistemas de informacion y mantener la confidencialidad, integridad

y disponibilidad de los datos.”

Con lo anterior se entiende que la norma establece principios y mejores practicas para la
gestion de los riesgos desde el punto de vista de la ciberseguridad, con un propdsito claro, el
proteger los sistemas de informacion de las empresas garantizando la confidencialidad,
integridad y disponibilidad de todos los datos, la adopcion permite a las empresas establecer
marcos solidos, promoviendo una cultura de prevencion y preparacién ante incidentes, en un
entorno donde las amenazas cibernéticas son cada vez mas frecuentes y sofisticadas, esta norma

proporciona directrices claras para enfrentarse a la ciberseguridad a la vez que fortalece la
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capacidad de las empresas para proteger la informacién todo visto desde un panorama digital que

esta en constante evolucion.

La Norma se desarrolla en la gestion de 4 riesgos: prevencion, proteccion y deteccion,
respuesta y comunicacion, recuperacion y aprendizaje, los mismos son trabajados en fases como:
el entendimiento de la empresa, el anélisis de riesgos, un plan de accién y la implementacion a
través de controles a nivel de aplicacion, servidores, usuarios finales y controles de ataques de

ingenieria social.

llustracién 8- Dominios de ISO/IEC 27032:2012

SEGURIDAD DE LA INFORMACION

SEGURIDAD EN SEGURIDAD
SIEEREREN LAS CIBERNETICA

APLICACIONES

SEGURIDAD DE SEGURIDAD DE
LAS REDES CIBERSEGURIDAD INTERNET

PROTECCION DE
INFRAESTRUCTURAS CRITICAS
DE INFORMACION

Fuente (HACKHISPANO:COM, 2012)
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(CONCEPTO.DE, 2024) Nos define “el marco metodoldgico es un apartado de
los proyectos de investigacion en el que se detallan los métodos de analisis colaboradores para

abordar el objeto de estudio.”

El marco metodoldgico, se considera un elemento base de la investigacion y el cual
permitird alcanzar un objetivo especifico, incluyendo técnicas e instrumentos para la recoleccién
de datos, en el desarrollo de esté se abarcara el enfoque de la investigacion, fuentes de
informacion, asi como técnicas de recoleccién de la misma, lo anterior va ser crucial en la

generacion de datos relevantes y confiables.

Se explicaran las técnicas e instrumentos a utilizar para la generacion y recoleccion de
datos, asegurando informacion precisa y confiable, para posterior interpretar la mismay asi
presentar un procedimiento de andlisis que permita el desarrollo de la propuesta de solucion,
podemos entender que el marco metodoldgico no solo guiara el proceso investigativo, sino que
también va ser el responsable de proporcionar una estructura confiable que valide los resultados

obtenidos.

Enfoque De La Investigacién

(Sampieri, 2014) nos dice:

“Es: un conjunto de procesos sistematicos, criticos y empiricos que se aplican al estudio

de un fendmeno o problema.

A lo largo de la historia de la ciencia han surgido diversas corrientes de pensamiento

(como el empirismo, el materialismo dialéctico, el positivismo, la fenomenologia, el
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estructuralismo) y diversos marcos interpretativos, como el realismo y el constructivismo, que

han abierto diferentes rutas en la basqueda del conocimiento.”

Sin embargo, y debido a las diferentes premisas que las sustentan, desde el siglo pasado
tales corrientes se “polarizaron” en dos aproximaciones principales de la investigacion: el

enfoque cuantitativo y el enfoque cualitativo.”

En base a lo anterior se puede indicar que la metodologia de investigacion es mixta pues
llegard a utilizar investigacion cualitativa, la cual se distingue por la capacidad de realizar un
analisis profundo y detallado que permitira ajustar los planteamientos de una manera flexible
durante la investigacion, este tipo de enfoque se centra en comprender y otorgar significado a los

datos, lo cual resulta crucial y facilita una comprensién completa de los estudios realizados.

Mediante este enfoque los datos emergeran directamente de un cuestionario, los mismos
seran analizados en funcion del contexto en el que se producen, permitiendo entender
comportamientos y dinamicas en situaciones cotidianas de la empresa, de esta manera busca

obtener una representacion de la realidad.

llustracion 9- Proceso cualitativo
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de los datos

A la vez la investigacion posee es un enfoque cuantitativo porque sera utilizado para el
procesamiento los datos recolectados y con ello se podra determinar los resultados necesarios a

través de la medicién y el analisis estadistico.

llustracion 10- Proceso cuantitativo

Fase 1 Fase 2 Fase3 Fase 4 Fase 5
N LY [ 9 N LS
Planteamiento Revision de la literatura Visualizacion Elaboracion
Idea — el —%  ydesarrollo delmarcc  — del alcance e hipotesis y
problema tedrico del estudio definicidn de
variables
) . [ Y N Y
Elabarecion Andlisis de los Recoleccién Definicion y seleccién Desarrollo del diseno
del reporte de L 4 L 2 ¢ L 2 X o
e datos de los datos de [a muestra de investigacion

Fase 10 Fase 9 Fase 8 Fase 7 Fase 6
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(Sampieri, 2014) nos dice:

“Ambos enfoques emplean procesos cuidadosos, metddicos y empiricos en su esfuerzo
para generar conocimiento, por lo que la definicion previa de investigacion se aplica a los dos
por igual. En términos generales, estos métodos utilizan cinco estrategias similares y

relacionadas entre si (Grinnell,1997):

1. Llevan a cabo la observacion y evaluacion de fenémenos.

2. Establecen suposiciones o ideas como consecuencia de la observacion y evaluacion realizadas.
3. Demuestran el grado en que las suposiciones o ideas tienen fundamento.

4. Revisan tales suposiciones o ideas sobre la base de las pruebas o del analisis.

5. Proponen nuevas observaciones y evaluaciones para esclarecer, modificar y fundamentar las

suposiciones e ideas o incluso para generar otras.

Sin embargo, aunque las aproximaciones cuantitativa y cualitativa comparten esas

estrategias generales, cada una tiene sus propias caracteristicas.”

Fuentes De Informacién

Fuentes Primarias

Las fuentes de informacion primarias para este trabajo son las siguientes:

e El Marco COBIT 2019 y sus diferentes guias oficiales publicadas por ISACA.
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e Lanorma INTE/ISO 27001:2022 y otras normas relacionadas con la gestion de riesgos y la

gestion de tecnologia de informacion.

e Libros sobre metodologia de la investigacion e investigacion cualitativa.

Tipo de Nombre del documento Version del
documento documento

Marco Control Objectives for Information COBIT 2019 2019
regulatorio Technologies — ISACA (COBIT 2019)
Norma ISO ISO/IEC 27001:2022 Information 27001:2022 2022

security, cybersecurity and privacy

protection — Information security
management systems — Requirements
Norma ISO ISO/IEC 27002: 2022 Information 27002: 2022 2022

security, cybersecurity and privacy
protection — Information security

controls
Manuales de Politicas de Ciberseguridad Version 1 2024
Sitec Seguridad
Manuales de Acuerdo de confidencialidad Version 2 2015
Sitec Seguridad
Manuales de Prohibicion del uso del Celular Version 1 2024
Sitec Seguridad

Tabla 1- Fuentes Primarias

Fuentes Secundarias

Las fuentes secundarias de informacion utilizadas como apoyo para el desarrollo de este trabajo

de graduacidn son de paginas de internet, informes, reportes, articulos y blogs.



Tipo documento Nombre del Version
documento
Security Report Eset Security Report | Security Report:2023 Eset 2023
Auditoria interna Auditoria normas Auditoria:2009 Ivana
COBIT 4.1 Soledad 2009
Rojas
Corsico
Blog Sistema de gestion de | INTE/ISO 37002:2021 Inteco 2021
denuncias: elemento
clave para la
gobernanza de las
organizaciones
Blog La norma 27001 y su INTE/ISO/IEC Inteco 2021
importancia en 27001:2021
seguridad de la
informacion IT
Documento Acuerdo de Version 2 Sitec 2015
confidencialidad Seguridad
Documento Politica de Version 1 Sitec 2022
Ciberseguridad Seguridad
Documento Prohibicion del uso Version 1 Sitec 2024
del Celular Seguridad

Tabla 2- Fuentes Secundarias
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Sujetos De Informacion

Como parte del proceso de investigacion para el presente trabajo, se destaca la
participacion y colaboracion activa del grupo de trabajo de Sitec Seguridad, estos colaboradores
juegan un papel importante a lo largo del proceso, permitiendo la recoleccion de datos para asi
lograr la elaboracidn de la propuesta metodoldgica, con estos actores permitira obtener una
vision amplia y precisa de las practicas actuales y necesidades lo que permitira crear una
propuesta solida y alineada a las realidades de Sitec Seguridad, de acuerdo con la tabla 3 los

sujetos de informacidon aportaran informacion clave basada en su experiencia y conocimientos.

Tabla 3- Sujetos de Informacion

Profesion Experi Funciones/ roles
encia
Jorge Sancho Administrador Administrador de 14 afios | Administracion general
Empresas de la empresa
Irian Hernandez Contadora Contadora 6 aflos | Contabilidad y apoyo

administrativo

Alexis Valverde Ventas Técnico en Seguridad | 14 afios | Ventas de la compaiiia,
visitas
Maria Chinchilla | Administrativo | Estudiante de Derecho | 5 afios Funciones

administrativo, apoyo

contable
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Natalia Solis Administrativo Asistente 1 afos Funciones
administrativa administrativo, apoyo

contable
Roy Goméz Técnico Técnico en Seguridad | 6 afios Instalaciones,
Supervisor supervision
Ruddy Jimenez Técnico Técnico en Seguridad | 5 afios Instalaciones
Julio Ledn Técnico Técnico en Seguridad | 5 afios Instalaciones
Harlinton Obando Técnico Técnico en Seguridad | 3 afios Instalaciones
Cristian Morales Técnico Técnico en 1 afio Instalaciones

guridad

Cristian Sancho Técnico Técnico en Seguridad 1 afio Instalaciones
Daniel Sancho Técnico Técnico en Seguridad 1 afio Instalaciones
Carlos Pifieres Técnico Técnico en Seguridad 1 afio Instalaciones
Juan Murillo Técnico Técnico en Seguridad 1 afio Instalaciones
Jesus Benavides Técnico Técnico en Seguridad 1 afio Instalaciones
William Gonzalez Técnico Técnico en Seguridad 1 afio Instalaciones
Lesvin Vega Técnico Técnico en Seguridad 1 afio Instalaciones

Fuente: elaboracion propia
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Técnicas De Recoleccion De Datos

Para recopilar la informacion mencionada, se utilizara una serie de métodos cualitativos,

los cuales se describen en la siguiente seccién.

El desarrollo de este trabajo se utilizaran algunas herramientas de Microsoft Office o
Microsoft Office 365, para la creacion de cuestionarios a los involucrados se utilizara encuestas
digitales a traces de Google Forms, donde se aplicard: Cuestionarios, entrevistas, observacion,

observacién por medio de investigacion de campo.

(Sampieri, 2014) nos define “Cuestionario conjunto de preguntas respecto de una o mas
variables que se van a medir”, se puede entender que el cuestionario como tal esta considerado
como una de las herramientas mas utilizadas en la recoleccion de datos, esto gracias a su
capacidad de obtener informacion de manera organizada y estructurada, se compone de una serie
de preguntas con el fin de obtener respuestas especificas sobre una o varias variables a analizar,

es comun utilizarlo en diversas areas de investigacion.

Las preguntas del cuestionario estaran formuladas de tal manera que facilitaran la
obtencion de datos cuantitativos y cualitativos, las preguntas pueden ser cerradas, con respuestas
predeterminadas, o abiertas, con lo que se permitira a los participantes proporcionar respuestas

mas detalladas.

El cuestionario tiene la particularidad de ser aplicado en diversos formatos, como papel,
en linea o de manera presencial, lo que le da una gran flexibilidad al instrumento y lo hace

adecuado para distintas situaciones y poblaciones. Finalizamos mencionando su capacidad para
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generar datos precisos y confiables lo que lo convierte en una herramienta clave para obtener

informacion valiosa en investigaciones.

A su vez (Sampieri, 2014) define la entrevista “reunion para conversar e intercambiar
informacion entre una persona (el entrevistador) y otra (el entrevistado) u otras (entrevistados),
por lo anterior la entrevista esta considerada como una herramienta fundamental para la
recoleccion de datos gracias a su naturaleza interactiva y flexible, lo que nos permite un
intercambio de informacidn directo entre el entrevistador y los entrevistados, logrando una vision
mas completa sobre el tema tratado. El entrevistador formulara preguntas, guia durante la
conversacion y los entrevistados a traves de sus respuestas, aportan conocimientos y experiencias

de tema consultado.

La entrevista hace que sea utilizada gracias a su versatilidad, teniendo los objetivos y la
estructura correcta las entrevistas seran organizadas, lo que ofrece diferentes ventajas, podemos
decir que las entrevistas estructuradas, nos aseguran cobertura de todos los temas de una manera
consistente, mientras que las no estructuradas ofrecen un flujo mas libre, propiciando mayor

espontaneidad en las respuestas.

(Sampieri, 2014) nos define “Observacion cualitativa, no es mera contemplacion
(“sentarse a ver el mundo y tomar notas”); implica adentrarnos profundamente en situaciones
sociales y mantener un papel activo, asi como una reflexién permanente. Estar atento a los

detalles, sucesos, eventos e interacciones.”

Con lo anterior se entiende que la observacion cualitativa esta presente como un proceso

complejo y es mas de lo que parece a simple vista, ya que no se trata solamente de observar
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pasivamente y tomar notas como nos dice Sampieri, sino que requiere que el observador o

investigador se adentre activamente en las situaciones, interactuando directamente con el entorno
y los participantes, de esta manera se esta en una reflexion constantemente de lo que se esta
observando, permitiendo entender el significado de las acciones y de los eventos que ocurren,

permitiendo obtener una vision profunda del contexto que se esta observando.

Adicionalmente, el observador debe prestar atencion a los detalles pequefios y sutiles que
podrian pasar por desapercibidos, ya que son clave para una comprensién mas completa del
fendmeno en cuestion, se deben observar interacciones entre las personas, cambios de ambiente,
gestos y hasta las actitudes, con lo cual de esta manera, se obtendra una perspectiva detallada
permitiendo captar matices importantes, los cuales enriquecen la interpretacion de los datos y

proporcionan una vision precisa y completa de la realidad observada.

Variables De La Investigacion

Tabla 4-Variables de la investigacion

Obijetivos especificos Variables asociadas Descripcion Indicador

Diagnosticar las practicas de Controles de Diagnosticar las Los controles

Seguridad utilizadas para la referencia del marco | practicas parala | aplicables del marco

gestion de riesgos de Tl. COBIT 2019 gestion de riesgos | COBIT 2019 - ISO

de Tl 27001:2022 |
27002:2022

Realizar un andlisis de Revision de los Anélisis de los Los controles

las practicas, protocolosy | controles para la controles aplicables del marco
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procesos de seguridad de la

creacién de un

existentes para

COBIT 2019 - I1SO

informacion obtenidos manual interno validacion con el | 27001:2022 |
durante el diagnostico marco COBIT 27002:2022
inicial de la empresa 2019

SITEC Seguridad para la

creacion de un manual

interno de gestion de TI.

Desarrollar procedimientos | Disefio y desarrollo | Creacion de Los controles

para las mejores practicas
sobre la gestion de riesgos
basado en la metodologia

del Marco de Gestion

COBIT 2019

de la propuesta de
procedimientos para
las mejores practicas

en gestion de riesgos

procedimientos
para la gestion de
riesgos basados
en la metodologia
marco de gestion

COBIT 2019

aplicables del marco

COBIT 2019

Implementar las normas
del Manual mediante la
capacitacion del uso de
metodologias
desarrolladas, asi como

procedimientos

Ejecucion de la
propuesta para la
implementacion de

controles

Implementacion
de los controles
desarrollados,
utilizando la
metodologia del
marco de gestion

COBIT 2019

Los controles
aplicables del marco

COBIT 2019
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documentados para la

empresa SITEC Seguridad.

Fuente: elaboracion propia

Disefio De La Investigacion

llustracion 11 - Disefio de la investigacion

Realizar un analisis
de las practicas,
protocolos y
procesos de
seguridad de la
informacion para

Implementar las
normasy
procedimientos
del Manual
mediante la

Diagnosticar las
practicas de
Seguridad

utilizadas para la

gestidn de riesgos o
de Tl la creacion de un

manual interno de
gestion de TI.

capacitacion del
uso de
metodologias
desarrolladas.

Fuente: elaboracion propia

Fase 1

El primer paso del proceso consiste en realizar un diagnostico de las practicas de
seguridad utilizadas en la gestion de riesgos de TI de la empresa Sitec Seguridad, este analisis
implica una revision detallada de las préacticas que la empresa utiliza, ha implementado para
identificar y gestionar los riesgos tecnolégicos, con el propdsito de evaluar su efectividad y

enfoque.

Durante esta fase 1 se procedera a verificar si las practicas adoptadas, con la finalidad de

identificar si estan debidamente reguladas y alineadas con el marco normativo COBIT 2019, esta
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revision permitira evaluar si las medidas adoptadas cumplen con los estandares y directrices

necesarios para una adecuada gestion de los riesgos tecnologicos dentro de la empresa.

Fase 2

Tiene como objetivo el andlisis y revision profunda de las préacticas, protocolos y
procesos de seguridad de la informacidn, con el fin de desarrollar un manual en la siguiente fase
para la gestion de T1 en la empresa Sitec Seguridad, con este analisis se elaborard una propuesta

integral que abarque las areas relacionadas con la gestion de riesgos tecnologicos.

El proceso de analisis durante la fase 2 implicara una comparacion de las practicas
identificadas en el diagndstico y los procesos, con el propésito de determinar cuéles pueden
mantenerse tal como estan, cuales deben ser modificadas y cuéles no existen en base al marco
COBIT 2019, de esta evaluacion se integraran las practicas mas recomendadas en el disefio de
una propuesta que abarcara el desarrollando los procedimientos que garanticen su efectividad y

alineacidn con las necesidades de la empresa.

Fase 3

En esta fase se utilizara toda la informacion recopilada y obtenida en las fases anteriores,
con el fin de desarrollar una propuesta de procedimientos que se ajuste a las mejores practicas en
la gestidn de riesgos, dicha propuesta estara basada en el marco COBIT 2019, lo que garantizara
gue el enfoque para implementar los procedimientos sea organizado y coherente con las

necesidades de Sitec Seguridad.
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El proceso de desarrollo de procedimientos estara centrado en aplicar las mejores
practicas de gestion de riesgos, tomando como referencia principal el marco COBIT 2019, lo que
permitira procedimientos alineados con los estandares, asi como principios establecidos por

dicho marco, asegurando su consistencia e efectividad.

Fase 4

En esta Gltima fase se llevara a cabo el proceso de implementacién los procedimientos
aplicando las normas, a través de la capacitacion de los usuarios de la empresa Sitec Seguridad
en el uso de las metodologias disefiadas, el manual desarrollado en la fase anterior se utilizara
como herramienta central para este proceso formativo de los usuarios y que sera presentado para

su evaluacion.

La implementacidn de las normas y procedimientos basados en el marco COBIT 2019
garantizara mediante una capacitacion efectiva y asegurando que los usuarios comprendan las
mismas, logrando aplicar correctamente las metodologias establecidas, todo el proceso estara
basado en el manual creado y con el cual se proporcionaréa las directrices necesarias para su

correcta ejecucion.



Tabla 5 - Matriz de coherencia

Objetivos

Entregable

Matriz De Coherencia

Fase del proyecto

Técnicas de

recoleccion

Instrumentos

utilizados

Relacion con el

marco tedrico

Diagnosticar las
practicas que SITEC
Seguridad ha venido
utilizando para la

gestion de riesgos de TI.

Diagnostico inicial
de las practicas
utilizadas para la
gestion de Tl para
la empresa Sitec

Seguridad.

Fase 1: Se refiere al
desarrollo del
diagnostico de las
practicas utilizadas
para la gestion de

riesgos de TI.

Entrevistas,
conversaciones
con colaboradores

de la empresa.

Observacion,
entrevistas,

formularios.

Marco COBIT 2019

ISO 27001

ISO 27002

Realizar un analisis de
las précticas, protocolos
y procesos de seguridad

de la informacion

Listado de las
practicas actuales

en comparativo con

Fase 2: Analisis de
las précticas,
protocolos y

procesos de

Entrevistas,
conversaciones
con colaboradores

de la empresa.

Observacion,
entrevistas,

formularios.

Marco COBIT 2019

ISO 27001

ISO 27002
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obtenidos durante el
diagnostico inicial de la
empresa SITEC
Seguridad para la

creacion de un manual

interno de gestion de TI.

el marco COBIT

2019.

seguridad de la
informacion para la
creacion de un
manual interno de

gestion de TI.

Desarrollar
procedimientos para las
mejores practicas sobre
la gestion de riesgos
basado en la

metodologia del Marco

de Gestion COBIT 2019.

Propuesta de
procedimientos,
procesos y

protocolos.

Fase 3: Desarrollo
de las politicas,
procesos y
procedimientos
para las mejores
practicas de la

gestion de riesgos

Conversaciones
con personal a
cargo de la gestion

de la informacion.

Marco COBIT

2019

Marco COBIT 2019

ISO 27001

ISO 27002
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basado el Marco

COBIT 20109.
Implementar las normas | Manual de procesos | Fase 4: Conversaciones Marco COBIT | Marco COBIT 2019
del Manual mediante la | y procedimientos. Implementacion con personal a 2019 ISO 27001
capacitacién del uso de mediante el manual | cargo de las ISO 27002
metodologias de capacitacion capacitaciones.
desarrolladas, asi como para los usuarios de
procedimientos Sitec Seguridad.
documentados para la
empresa SITEC
Seguridad.

Fuente: elaboracion propia
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Durante este capitulo se brindaron las definiciones y se establecieron los enfoques de la
investigacion, asi como la metodologia que orientard la investigacion del proyecto, este tuvo
como objetivo sentar una base sélida, tanto en el ambito teérico como practico de manera que

pueda garantizar que el estudio se realice de una manera ordenada y eficaz.

Se clarificaron los pasos a seguir y con ello se lograré estructurar un proceso
investigativo de forma coherente y bien definida para el desarrollo de la propuesta final e
implementacién de la misma; en este capitulo se detallaron todos los entregables esperados al
final del proyecto, proporcionando una vision clara de los resultados que deben alcanzarse en el

mismo.

Se especificaron cada una de las fases del proyecto, las cuales seran una guia en el
desarrollo de cada etapa, segun el orden correspondiente, sin dejar de lado la identificacion de
los instrumentos que se utilizaran para toda la recopilacién de datos, la ejecucion de las
actividades, con lo que se garantizara que el proceso se ejecute de acuerdo con los objetivos

planteados y de forma sistemética.



IIIIIIIIIIIII

CAPITULO 4
DIAGNOSTICO
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En este capitulo se plantean tres diagnosticos fundamentales para evaluar el estado actual
de la empresa Sitec Seguridad en relacion con la gestion de las tecnologias de la informacion,
estos diagndsticos se enfocaran en areas clave de la organizacion, proporcionando una vision
integral de como se estan manejando las tecnologias de la informacion y permitiendo identificar

qué areas requieren atencion o mejoras.

El primer diagndstico que se realizara sera desde un enfoque administrativo, en el cual se
revisaran, verificaran los procedimientos, protocolos y practicas implementadas por la empresa
en cuanto a la gestion de las T, el diagnostico incluira una revision de los documentos y/o
manuales existentes de la empresa, asi como una evaluacién sobre el cumplimiento de las
normativas y directrices que guian la gestion de Tl en la empresa, con este primer diagnostico se
identificaran las posibles brechas o deficiencias en los procesos actuales, facilitando la

determinacion de las areas que necesitan ajustes.

El segundo diagnostico estd mas enfocado en los activos de la empresa desde el punto de
vista tecnoldgico, abarca el software y el hardware en el cual se gestiona y almacenan la
informacion actualmente, se realizard un inventario de los activos tecnologicos actuales,
evaluando estado, eficiencia y capacidad, también se analizara la infraestructura fisica, incluido
los servidores, centros de datos, topologias de rede y cualquier componentes de la planta fisica

que juegan un papel crucial en la gestion de la informacion.

El tercer y ultimo diagndéstico se basa en la percepcion de los colaboradores de la
empresa, Y a través de entrevistas o cuestionarios previamente desarrollados se podra obtener la
opinion de los procesos y practicas actuales en la gestion de la informacion, las preguntas de

dicho cuestionario estaran orientadas a evaluar la percepcion y la efectividad de las herramientas
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0 sistemas actuales, asi como conocer el conocimiento y cumplimiento de los protocolos
establecidos en la empresa, lo que sera vital para identificar todas aquellas areas de mejora donde

se interactUan directamente con las Tl en su dia a dia.

Diagnostico
Diagnostico Administrativo

Diagndstico inicial de las practicas utilizadas para la gestion de T para la empresa Sitec

Seguridad. Iméagenes de documentacién existente por parte de le empresa.

Acuerdo de confidencialidad para manejo de la informacion Sitec Seguridad

llustracion 12- Acuerdo de confidencialidad

—

( ,: 1 =
SEGURIDAD

A do de para
Entre nosotros, Sitec de S.A. cédula juridica namero
representada en este acto por con cédula de identidad nimero en su
condicién de Representante Legal, y que en lo sucesivo para efectos de este acuerdo se denominara,"SITEC
SEGURIDAD,y . _  _  __ 7 en este acto y que en lo sucesivo se denominara
“EL COLABORADOR”, hemos convenido en celebrar el presente Acuerdo de Confidencialidad, en adelante

“ACUERDO".

Para efectos de este ACUERDO, se define EMISOR a la parte de este ACUERDO, sea
SITEC SEGURIDAD, que provee informacion y RECEPTOR a la otra parte de este ACUERDO, sea el
COLABORADOR, que la recibe.

Considerando que el EMISOR revelara o dlvulgarﬁ al RECEPTOR miormacmn de la empresa y/o de sus

CLIENTES o tendra acceso a la misma y que dicha i es o privada para el EMISOR
y sus CLIENTES, ambas partes han el pi ACUERDOy por sus i el cual
se regira por la legislacion vigente de acuerdo a las sigui y estij i
1. EI RECEPTOR declara que tienen plenas facultades y capacidad para firmar, ejecutar y cumplir el presente
Acuerdo.
2. Todail ion que ier forma se inif al RECEPTOR por parte del EMISOR y/o sus clientes

el RECEPTOR deberé lratar!a de manera confidencial segun se estipula en el presente Acuerdo, sin tener en
consldermén si el EMISOR a la hora de su divulgacién le dio el caracter de confidencial o privado, esta

ion no podra ser di en ningun de la relacién laboral ni aun en el caso que dicha
relacién sea finalizada, la informacién no se podré divulgar a ninguna persona incluyendo compafieros de
trabajo que no estén autorizados a recibir dicha informacién.

3. Para efectos de este Acuerdo, se entiende por i i i i i la
INFORMACION) toda informacién escrita, oral, grafica o oontemda en medios escn(os opticos o
electromagnéticos que incluye, i ion técnica, de de

i métodos de i i ion actual o

fuiura precios, costos, ventas, proyewones de memado 0 margen de i ilizacion de
y equipos de T deil y Ilsms de cllemss y de vaeadores
i ylo futuras); de de la
sociedad, asi como secretos industriales y comerciales, marcas y patemes (o apllcauones de patentes), ideas
(sean estas 0 no), de bases de datos, reportes,

| EMISOR o de sus CLIENTES, asi como de terceros

Fuente: Sitec Seguridad
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Se encuentra una politica o acuerdo de confidencialidad para los colaboradores, la cual
regula la manera de como trabajar la informacion de los clientes, la manera correcta de

almacenarla y/o compartirla sin exponer al cliente y a la empresa.

Politica de ciberseguridad Sitec Seguridad

llustracion 13- Politica de ciberseguridad

7~ Politica de uso de Wil y redes externas

Politicas de ciberseguridad Sitec Seguridad

4~ Politica de almacenamiento y copias de seguridad

1~ Politica de proteccidn de datos

) 8 — Politica de clasificacién de I
! ieato de sas D 5 - Politie de seguridad en el puesto de trabaje

«  Instalaciom de aplicaciones amtimalware y antispam 10 - Tratamiento de claves de aceeso de Internet, instalacitn de
: el . Alarmas y Camaras.

Fuente: Sitec Seguridad

Dentro de la empresa Sitec Seguridad existe una politica ciberseguridad, la misma regula
la manera y el trato a los datos, contratistas, actualizaciones de equipos, almacenamiento y
copias de seguridad, seguridad para puesto de trabajo, uso correo electronico, uso de wifi y redes
externas, clasificacion de la informacion, entre otros, la misma aporta ideas cortas, claras y

puntuales de que deberia hacerse, mas no es muy extenso el desarrollo de las misma.
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Politica de uso celular

llustracion 14- Politica uso celular

G2l
blTEC SEGURIDAD
PROHIBICION DEL USO DEL CELULAR EN HORARIO LABORAL
PREPARADO POR: Maria Fernanda Chinchilla REVISADO Y APROBADO POR: Iriam Herndndez
FECHA: Octubre 2024 PERIODOS DE REVISION: anual
PROXIMA REVISION: Octubre 2025 CONSECUTIVO: 5IT-2024-008

24 de octubre del 2024

Comunicado Oficial

Estimados colaboradores, por medio de la presente les informamos que, por disposician de la gerencia,

Fuente: Sitec Seguridad

La empresa posee una politica sobre el uso del celular para los colaboradores, la cual
regula el tiempo de uso, el motivo de uso, la informacion que se accede, con el fin de
proporcionar una guia correcta de uso sin exponer la informacion del cliente y de la empresa a

través del uso del mismo.

Diagnostico Técnico

La empresa posee actualmente riesgos que fueron identificados en el desarrollo del
capitulo cuatro, los cuales permitiran a la gerencia tomar decisiones sobre los controles a

implementar en el capitulo 5, los riesgos se muestran en la siguiente matriz:
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Tabla 6 - Matriz de riesgos

r _ J [t r |
@’ :l | ==kl presente documento incluye una serie de riesgos bdsicos que pueden presentarse en la implementacion y su objetivo es
» SGRDA  ue la empresa Sitec Seguridad cuente con una referencia a la hora de completar la informacién en las tablas de procesos.

PORTAFOLIO DE RIESGOS
NORMATIVA TECNOLOGIAS DE LA INFORMACION
CO(?IG RIESGOS EN SEGURIDAD DE LA INFORMACION
RSO1 |Incumplimiento de politicas de seguridad
RS02 | Falta de capacitacidn y concientizacion en seguridad de la informacién
RSO3 | Politicas de seguridad no documentadas o estdn desactualizadas
RS04 | Normativa de seguridad no documentadas o estan desactualizadas
RSO5 | Controles de seguridad no documentados o estan desactualizados
RS06 |Procedimientos de seguridad no documentados o estan desactualizados
RSO7 | Procesos de seguridad no documentados o estan desactualizados
RS08 |ataques de negacién de servicios
RS09 | No se actualiza en forma adecuada la plataforma tecnoldgica que atiende los servicios de internet
RS10 |Plataforma de seguridad mal atendida, monitoreo inadecuado de incidentes de seguridad
RS11 |Inadecuada en ingenieria social
Perdida de equipos de cémputo (principalmente portétiles) sin la debida proteccién, con la consiguiente pérdida de
RS12 [informacién confidencial.

RS13 | Perfiles de acceso no definidos o mal configurados
RS14 |Red interna puede ser vulnerada por parte de cibercriminales
RS15 |gestidén inadecuada en el parchado de aplicaciones o equipos

CODIG
0]

RIESGO DE INCUMPLIMIENTO
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RIO1 | No contar con el apoyo de las altas autoridades
RI02 |Insuficientes recursos(humanos, equipos, espacio fisico, etc.) para trabajar en la implementacién
RIO3 | No contar con una cultura de riesgos en la institucion
RI04 |los responsables de Tl no cuentan con el suficiente apoyo de las altas autoridades para realizar la gestidon
RIO5 | No se cuenta con politicas institucionales para la gestién de Tl

COCI)DIG RIESGO EN LA GESTION DE PROVEEDORES
RP1 | Contratos no alineados a niveles de servicio (SLA)

COSIG RIESGO EN LA GESTION DE LA INFORMACION

RGO1 | Conformacién inadecuada de contrasefias (insegura, débiles)

RG02 | Uso compartido de contrasefias por parte de usuarios

RGO3 | Robo o pérdida de informacidn por controles inadecuados

RG04 | Capacitacion inadecuada a los usuarios del sistema en la forma de administrar los recursos asignados
RGO5 | Confidencialidad de la informacidn comprometida

RGO6 | Privacidad de la informacién comprometida

RGO7 |Integridad de la informacién comprometida por usuarios internos

RGO08 | Clasificacion inadecuada de la informacion

RG0O9 |Etiquetado inadecuado de la informacién

Fuente: Empresa Sitec Seguridad
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Equipo Fisico E Infraestructura

lustracion 15- Ingreso cuarto IT

Fuente: Cuarto de IT de la empresa Sitec Seguridad

Ingreso al cuarto de IT presenta deficiencias en cuanto a seguridad, ya que no se cuenta
con un sistema adecuado de control de entradas como lo es una bitacora de registro, no existen
politicas claras que regulen el acceso a este espacio, lo que aumenta el riesgo de situaciones no

autorizadas o peligrosas.

llustracion 16- AP Aruba
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551D Sltec Metworks

Protocol: Wi-Fi 4 2.11n)

Security type:

}

i §
C—

Fuente: AP de acceso wifi de la empresa Sitec Seguridad

Se observa un AP en &rea administrativa, realizando una revision se encuentra que la
configuracion de la red es basica, ya que no se ha implementado ninguna VLAN ni restricciones
adicionales més alla de una contrasefia WPAZ2-Personal. Esta falta de segmentacion y control
aumenta la vulnerabilidad de la red, ya que no se aplican medidas de seguridad adicionales para

proteger los diferentes segmentos o limitar el acceso a usuarios no autorizados.

llustracion 17 -AP Ubiquiti

SSID: Sltec Metworks

Protocol: Wi-Fi 4 2.11n)

Security type:
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Fuente: AP de acceso wifi de la Sitec Seguridad

Se observa un AP en &rea de recepcion, realizando una revision se encuentra que la
configuracion de la red es basica, ya que no se ha implementado ninguna VLAN ni restricciones
adicionales més alla de una contrasefia WPA2-Personal, al igual que el del &rea administrativa
esta falta de segmentacion y control aumenta la vulnerabilidad de la red, ya que no se aplican
medidas de seguridad adicionales para proteger los diferentes segmentos o limitar el acceso a
usuarios no autorizados, adicionalmente el mismo no estéa colocado correctamente dejando la

posibilidad de conectarse al punto de red de manera directa.

llustracion 18- Mddem de internet
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Fuente: Mddem de proveedor de servicios de la empresa Sitec Seguridad

Se cuenta con un modem del proveedor de servicios, el mismo esta segmentado con
proteccion de puertos de tal manera que solo el equipo especifico puede estar conectado a el

mismo, ofreciendo cierto nivel de seguridad en el extremo de internet.

llustracion 19- Router DCHP

Fuente: Router para direccionamiento DHCP de la empresa Sitec Seguridad
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Se cuenta con un router para la asignacion de DHCP de la red, posee configuracion

béasica sin oportunidad de crear VLAN, sin ningun de segmentacion de red de datos, wifi o
usuarios, todos bajo una misma red plana. Esta falta de segmentacion y control al igual que los
“AP” aumenta la vulnerabilidad de la red, ya que no se aplican medidas de seguridad adicionales

para proteger los diferentes segmentos o limitar el acceso a usuarios no autorizados.

llustracion 20- Switch

Fuente: Switch de red de la empresa Sitec Seguridad

Poseen un Switch apagado o sin uso y otro de un fabricante de CCTV, el cual es bésico,
al ser un equipo capa 2 no permite crear VLAN, no permite controlar puertos o ser asignados a
una MAC en especifico, por lo que no existe ningun tipo de restriccion a nivel de puertos ni

seguridad en los mismos, siendo uno de los equipos més vulnerables.

4 computadoras con las siguientes caracteristicas:

llustracion 21 - Caracteristicas computadores 1
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Processor 13th Gen Intel(R) Core(TM)
Installed RAM 16.0 GB (15.6 G
Device ID

Product ID

System type

Pen and touch

elated links Domain or workgroup  System protection  Advanced system settings

Windows specifications

Edition Wind

Version 23H2

Fuente: Computadores de la empresa Sitec Seguridad

2 computadora con las siguientes caracteristicas:
llustracion 22- Caracteristicas computadores 2

Procesador

RAM instalada
Id. del dispositivo
Id. del producto
Tipo de sistema

Lapiz y entrada tactil

culos relacionados  Dominio o grupo de trabajo  Proteccidn del sistema  Configuracion avanzada del sistema

Especificaciones de Windows

Edicion

Version

Fuente: Computadores de la empresa Sitec Seguridad

2 computadora con las siguientes caracteristicas:

llustracion 23- Caracteristicas computadores 3
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Procesador 11th Gen Intel(R) Core(TM) i7-1165G7 @ 2.80GHz 2.80 GHz
RAM instalada 16.0 GB (15.7 GB utilizable)

Id. del dispositivo
Id. del producto

Tipo de sistema Sistema operativo de 64 bits, procesador x64

Lapiz y entrada tactil La entrada tactil o manuscrita no esta disponible para esta pantalla

nculos relacionados  Dominio o grupo de trabajo  Proteccion del sistema  Configuracién avanzada del sistema

Especificaciones de Windows

Edicion Windows 11 Pro

Version 23H2

Fuente: Computadores de la empresa Sitec Seguridad

2 computadoras con las siguientes caracteristicas:

llustracion 24- Caracteristicas computadores 4

Procesador 11th Gen Intel(R) Core(TM) i7-1165G7 @ 2.80GHz 2.70 GHz
RAM instalada 12,0 GB (11,7 GB utilizable)

Id. del dispositivo
Id. del producto

Tipo de sistema Sistema operativo de 64 bits, procesador x64

Lapiz y entrada tactil La entrada tactil o manuscrita no esta disponible para esta pantalla

Vinculos relacionados  Dominio o grupo de trabajo  Proteccidn del sistema  Configuracién avanzada del sistema

BB Especificaciones de Windows

Edicion Windows 11 Home Single Language

Version 24H2

Fuente: Computadores de la empresa Sitec Seguridad

2 computadora con las siguientes caracteristicas:

llustracion 25- Caracteristicas computadores 5
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Procesador 13th Gen Intel(R) Core(TM) i7-1355U 1.70 GHz
RAM instalada 16.0 GB (15.6 GB utilizable)

Id. del dispositivo
Id. del producto

Tipo de sistema Sistema operativo de 64 bits, procesador x64

Lapiz y entrada tactil La entrada tactil o manuscrita no esta disponible para esta pantalla

Vinculos relacionados  Dominio o grupo de trabajo ~ Proteccion del sistema  Configuracion avanzada del sistema

== Especificaciones de Windows

Edicion Windows 11 Pro
Version 23H2

Fuente: Computadores de la empresa Sitec Seguridad

Tabla 7 - Comparacion de computadoras

Cantidad CPU Sistema Tipo Edicidn Version  Almacenamiento
sistema

4 13th 64 bits 16.0 Windows 11 Pro 23H2 SSD
GB

2 11th 64 bits 16.0 Windows @ 11 Home 23H2 SSD
GB

2 11th 64 bits 16.0 Windows 11 Pro 23H2 SSD
GB

2 11th 64 bits 16.0 Windows @ 11 Home 24H2 SSD
GB

3 Coreii7 - 64 bits 16.0 Windows 11 Pro 23H2 SSD
13th, 1.7 GB

GHz

Fuente: Computadores de la empresa Sitec Seguridad

Las distintas computadoras estan dentro de las generaciones 11th y 13th con sistema
operativos Windows 11, con lo cual se puede obtener respaldo del fabricante Microsoft en
actualizaciones, parches de seguridad y cualquier otro elemento que ofrezca seguridad a las

mismas durante el 2025 y a la red en la que se encuentren.

llustracion 26- Servidor de datos
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Fuente: Servidor de datos de la Sitec Seguridad

llustracion 27- Sistema operativo servidor

Edicién de Windows
Windows Server 2012 R2 Standard

© 2013 Microsoft Corporation. Todos los derechos reservados. -=NW‘|nd0WS Server°2012 R2
Sistema

Fabricante: Hewlett Packard Enterprise

Procesador: Intel(R) Xeon(R) CPU E3-1220 v5 @ 3.00GHz 3.00 GHz

Memoria instalada (RAM): 12,0 GB (11,8 GB utilizable)

Tipe de sistema: Sisterna operative de 64 bits, procesador x64

Lapiz y entrada tactil: La entrada tactil o manuscrita no estd disponible para esta pantalla

Windows Update

'_ Las actualizaciones se instalaran automaticamente.
J@ Mo hay actualizaciones disponibles,

Blsqueda mas reciente de actualizaciones:  Ayer a las 10:35 p.m.
Se instalaron las actualizaciones: 13/11/2024 a las 03:38 a.m.,
Recibe actualizaciones: Solo para Windows

Fuente: caracteristicas servidor de la empresa Sitec Seguridad
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Se cuenta con un servidor de datos Server 2012 R2, como recomendaciones para detalles
de actualizaciones, en equipos (Microsoft, 2023) nos indica lo siguiente:” Finaliza el soporte

para Windows Server 2012 y 2012 R2.

La finalizacion del soporte de Windows Server 2012 y Windows Server 2012 R2 se
producira el 10 de octubre de 2023. Después de esta fecha, estos productos ya no recibiran
actualizaciones de seguridad, actualizaciones que no son de seguridad, correcciones de errores,
soporte técnico o actualizaciones de contenido técnico en linea. Si no puede actualizar a la
siguiente version, deberd usar Actualizaciones de seguridad extendidas (ESU) durante un
méaximo de tres afios. Las ESU estan disponibles de forma gratuita en Azure o deben adquirirse

para implementaciones locales”. Dentro de las recomendaciones brindadas por Microsoft estan:

1. Migre a Azure y ejecute de forma segura con hasta tres afios de actualizaciones de
seguridad extendidas gratuitas
2. Actualizacion local a Windows Server 2022

3. Implementacion de actualizaciones de seguridad extendidas en las instalaciones

1 Servidor de telefonia LINUX Server HP

llustracion 28- Servidor de telefonia
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Fuente: Caracteristicas del servidor de telefonia de la empresa Sitec Sequridad

Diagnostico De Percepcion

Durante el proceso de desarrollo de los diagnosticos a realizar a la empresa SITEC
Seguridad durante este capitulo se realizé un analisis cuidadoso para garantizar que el
diagndstico de percepcion reflejado en la encuesta esta debidamente alineado tanto con la

propuesta tedrica como con los objetivos del proyecto y la gestion de estos.

La construccion de los items se ha basado en los conceptos clave abordados durante el
capitulo 2 del marco tedrico, permitiendo asi explorar de forma coherente las dimensiones

planteadas desde una perspectiva académica y contextual.

De igual forma cada una de las preguntas ha sido disefiada para aportar evidencia que
permita responder a los objetivos especificos del proyecto, asegurando que los datos recolectados
contribuyan directamente al analisis, la toma de decisiones y la propuesta de soluciones dentro
del proceso de gestion con lo cual se asegura que la encuesta este alineada de manera pertinente

y estratégica con el enfoque tedrico adoptado y con la planificacidn general del proyecto.
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Se desarrollé un formulario en relacion a politicas de gestion de la seguridad de la

informacidn que van de la mano con el marco de gestion COBIT2019 para conocer el estado

actual por parte de los colaboradores de la empresa Sitec Seguridad.

llustracion 29- Cuestionario percepcion

Cuestionario

= x [ =

Disgnostico de percepcidn Sites Seourkded

1- LExiste politica de vencimiento de contraseia =1 E MMuliple chalce

» 2 @
3 &

o
g

Fequired

2- LExiste politica de construccidn de contrasefa?

Mo

I- pConoce el termino MultifTactor Authentication (MMEaA)7T ~

o

4- iSe utiliza PMFA para Ingreso de cuentas de cormreos? *
Mo
5- fSe utilizan computadoras que sollciten usuario ¥ contrasafia para su Ingreso? ™

=

o

Fuente: Elaboracion propia

llustracion 30- Pregunta 1

X

X
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1- ¢ Existe politica de vencimiento de contrasefia?

17 responses

@ Si
@ Mo

Fuente: Cuestionario

Como se muestra en la gréafica anterior alrededor del 30% de la poblacion desconoce si
existe una politica de vencimiento de contrasefia dentro de la empresa Sitec Seguridad, por lo
cual es importante el desarrollo de una politica de cultura de seguridad de la informacién
dentro de la empresa, donde se permita concientizar a los colaboradores de este protocolo tan
importante, la propuesta incluye el desarrollo de una politica de vencimiento de contrasefia

para ser expuesta a la empresa Sitec Seguridad.

llustracion 31- Pregunta 2
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2- ;Existe politica de construccién de contrasefia?

17 responses

@ Si
@ Mo

Fuente: Cuestionario

El grafico anterior muestra que alrededor de un 18% de los colaboradores no conocen la
existencia de una politica de construccion de contrasefia, lo cual es una brecha de seguridad
para la organizacion debido a que muchas de las contrasefias que utilizan los colaboradores

de Sitec Seguridad son vulnerables a ciberataques o ataques informaticos.

(Picheta, 2019) por su parte nos menciona: “Las 10 contrasefias mas comunes fueron:

123456
123456789
qwerty
password
111111
12345678

abc123
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1234567
passwordl

12345

El procedimiento de construccion de contrasefias que se incluye en el capitulo 5 del
proyecto, es de gran valor e importancia pues concientizara a los colaboradores la

importancia de un protocolo de construccion de contrasefias para mantener un ambiente

seguro.

llustracion 32 - Ataque fuerza bruta

EL TIEMPO QUE CUESTA UN HACKER
PARA ROBAR TU CONTRASENA A TRAVES
DE UN ATAQUE DE FUERZA BRUTAEN 2024

12 x RTX 4090 | berypt

Numeros,
mayusculas y
mindsculas, y

simbolos

- - Numeros,
Ndmero de - 2 meee Mayisculas y 3
Sélo numeros Sé6lo mindsculas i maylsculas y
caracteres mindsculas e
mindsculas
Instantaneo Instantaneo 3 segundos 6 segundos 9 segundos
Instantaneo 4 segundos 2 minutos 6 minutos 10 minutos
Instantaneo 2 minutos 2 horas 6 horas 12 horas
50 minutos 4 dias PASERES 1 mes
22 horas 8 meses 3 afos 7 afios
6 minutos 3 semanas 33 anos 161 afos 479 anos
1 hora 2 anos 1000 afios 9 mil afios 33 mil aflos
10 horas 44 afos 89 mil afios G181 |
4 dias 1 mil anos 1

1 mes 29 mil afios 2 6N ano REIUIGRESEAGSN 11 il millon

1 ano 12 mil millc 47 mil millones afios 805
12 afos 652 mil mill
119 afos
1000 afos 13 mil millones afios

11 mil anes | 350 mil millones afios 91 ml billones afos 2 trillén anos 19 trillon anos

Fuente: (Neskey, 2024)

llustracion 33- Pregunta 3
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3- ¢Conoce el termino Multifactor Authentication (MFA)?

17 responses

® S
& MNo

Fuente: Cuestionario

Como refleja la pregunta 3, el 47.1% de los colaboradores desconoce del termino MFA,
lo cual deja en evidencia la falta de implementacion correcta y el uso adecuado del mismo dentro
de la organizacién, de ahi la importancia de culturizar a los mismos con una propuesta que se

desarrolla en el capitulo 5 de este trabajo.

llustracion 34- Pregunta 4

4- i Se utiliza MFA para ingreso de cuentas de correos?

17 responses

@ si
@ No

Fuente: Cuestionario
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El 41% de los colaboradores de la empresa no utilizan un MFA lo cual los hace

vulnerables a un ataque exponencial de fuerza bruta, como se detall6 en preguntas anteriores,
la propuesta plantea protocolos de Multifactor de Autenticacion para la empresa Sitec

Seguridad.

llustracion 35- Pregunta 5

5- ;Se utilizan computadoras que soliciten usuario y contrasefia para su ingreso?

17 responses

@ Si
@ Mo

Fuente: Cuestionario

El 5.1% que equivale a 1 de los colaboradores de la empresa dice no utilizar una
computadora que solicite usuario y contrasefia lo cual los hace vulnerables, exponiendo
informacion sensible de la compafiia, la propuesta plantea politicas de creacion y uso de

contrasefias para la empresa Sitec Seguridad.

llustracion 36- Pregunta 6
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6- ;Comparte su contraseifa personal con otra persona?

17 responses

@S
@ No

Fuente: Cuestionario

Como se observa en el grafico cerca del 18% de los colaboradores de la empresa
comparten su usuario y contrasefia con otros compafieros o personas, mostrando una
vulnerabilidad exponencial a la informacién y equipos de la empresa, la propuesta plantea

culturizacion a los colaboradores sobre el manejo de contrasefias en la empresa Sitec Seguridad.

llustracion 37- Pregunta 7
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/- i Posee su contrasefia anotada y visible?

17 responses

@ Si
@ No

38.2%

\._\_ 11.8%
™,
R

Fuente: Cuestionario

El 11.8 % de los colaboradores o su equivalente a 2 personas de la empresa indican tener
la contrasefa visible, dejando una brecha de seguridad y vulnerabilidad de los equipos e
informacidn dentro de los mismos, la propuesta plantea politicas desde la creacidn hasta el

manejo de contrasefias para la empresa Sitec Seguridad.

llustracion 38- Pregunta 8

8- ¢ Utiliza su usuario y contrasefia en otros equipos?

17 responses

@ Si
@ No
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Fuente: Cuestionario

La grafica anterior muestra que el 41.2 % de los colaboradores de la empresa utilizan el
mismo usuario y contrasefia en mas de 1 equipo, dejando una brecha de seguridad desde el punto
de vista que si la misma es descifrada ponen en riesgo otros equipos o sistemas de la informacion

dentro de la empresa Sitec Seguridad.

llustracion 39- Pregunta 9

9- ;Utiliza la misma contrasefia en otros aplicativos? I_D Copy cha

17 responses

Si o (52.9%)

8 (47.1%)

Fuente: Cuestionario

Como se muestra en la grafica 52.9 % de los colaboradores de la empresa utilizan el
mismo usuario y contrasefia en mas de 1 equipo, dejando una vulnerabilidad importante de
seguridad desde el punto de vista que si la misma es descifrada ponen en riesgo sistemas y la
informacidn dentro de la empresa Sitec Seguridad, el capitulo 5 presenta una propuesta del uso

adecuado de las contrasefias.

llustracion 40- Pregunta 10
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10- ;Cuando se levanta de su escritorio bloguea su PC?

17 responses

@ Siempre
@ Casi siempre

0 Aveces
\ @ casinunca
@ nunca

@ loolvido

Fuente: Cuestionario

En el grafico anterior se observa que cerca del 47% de los colaboradores olvida al menos
1 vez bloquear el computador, lo que se convierte en una brecha de seguridad por la
informacidn sensible que se maneja en cada una de los dispositivos, dentro de la propuesta
del capitulo 5 se desarrollaran campafias de concientizacion, de cultura de manejo de la

informacidn para los colaboradores de la empresa Sitec Seguridad

llustracion 41- Pregunta 11
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11- ;jExiste una politica del manejo de la informacion?

17 responses

® s
@ No

Fuente: Cuestionario

Cerca del 24 % de los colaboradores de la empresa desconoce si existe una politica del
manejo de la informacion, por lo cual se va estar dando informacion sensible de la compafiia a
personas no autorizadas y de la manera incorrecta, en el capitulo siguiente se reforzara la misma
y se aclarara a los colaboradores sobre la misma y manera correcta de hacerla efectiva dentro y

fuera de la empresa Sitec Seguridad.

llustracion 42- Pregunta 12

12- ;jComparte informacion sensible con otras personas?

17 responses

Fuente: Cuestionario
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Al no conocer o tener claridad sobre una politica de manejo de la informacién los

colaboradores desconoces con quien, como Yy cual informacion dar y la grafica indica que el 23.5
% de los colaboradores de la empresa es consiente que brinda informacion sensible a otras

personas, poniendo en riesgo toda la operativa de la empresa.
llustracion 43- Pregunta 13

13- ;Sabe que es una red wifi segura?

17 responses

@® Si
@ No

Fuente: Cuestionario

Una persona o su equivalente al 5.9 % de los colaboradores de la empresa no sabe que es
una red segura, con lo cual deja una vulnerabilidad de seguridad importante conectandose a
equipos no autorizados o seguros, dejando la informacion de su equipo exponencialmente
insegura y con posibilidad de ser tomada por otras personas ajenas a la empresa, dentro de la
propuesta se plantean politicas y protocolos de conexion seguros con el fin de hacer conciencia y

una correcta aplicacion de los mismos dentro y fuera de la empresa Sitec Seguridad.

lustracion 44- Pregunta 14
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14- ;Utiliza solo redes wifi conocidas y seguras?

17 responses

@ Si
@ Mo

Fuente: Cuestionario

La grafica anterior indica que el 5.9 % de los colaboradores de la empresa utilizan
cualquier red wifi, dejando una brecha de seguridad grave desde el punto de vista que la maquina
o dispositivo utilizado es sensible a posibles ciberataques poniendo en riesgo otros equipos o

sistemas de la informacidn dentro de la empresa Sitec Seguridad.

llustracion 45- Pregunta 15
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15- ;Conoce usted si la empresa posee politica sobre la gestion segura de la
informacion?

17 responses

@ Si
@ No

Fuente: Cuestionario

Cerca del 65% de los colaboradores de Sitec Seguridad no conocen de la existencia de
una politica sobre la gestion segura de la informacion, ademas al realizar las consultas a las
personas que dicen conocer la politica no detallan correctamente el nombre de la misma, con lo
que se evidencia desconocimiento total a esto en cuanto a politica gestidn segura de la

informacion.

llustracion 46- Pregunta 16
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16- Si su respuesta fue Sl en la pregunta anterior, indiqué el nombre de la I_D Copy chart
politica.

17 responses

3 {(17.6%)

1(5.9%) 1(5.9%) 1(5.9%) 1(5.9%) 1{5.9%) 1(5.9%) 1(59%) 1(59%) 1(5.9%) 1(5.9%)

Gestion de riesg... Ma Mo se si existe Politica de priva... Roy Gémez
Dd WManejo de contr... Mo Mose sise maneja  Politica de confi... Silaem...

Fuente: Cuestionario

La grafica anterior evidencia como se menciona anteriormente un desconocimiento total
de la politica y con ello una aplicacion incorrecta de la mismas dentro de la organizacion, de ahi
que se desarrolla un plan de revision, capacitacion y puesta en practica de la misma con el

personal de la empresa Sitec Seguridad durante el capitulo 5.

Durante este capitulo se brindaron los diagndsticos de la investigacion, se proporcionaron
las falencias y recomendaciones, asi como la metodologia de la investigacion del proyecto, este
tuvo como objetivo brindar un enfoque claro de la situacion actual de la empresa Sitec
Seguridad, tanto en el ambito tedrico como practico de tal manera que garantiza que el estudio se

realizd de una manera ordenada y eficaz.

El primer diagndstico realizado desde un enfoque administrativo se encarg6 de verificar
los procedimientos, protocolos y practicas implementadas por la empresa en relacion con la

gestion de las Tecnologias de la Informacidon (T1). Este diagnéstico incluyd una revision de los
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documentos y manuales existentes, asi como una evaluacion del cumplimiento de las normativas
y directrices que rigen la gestion de TI dentro de la organizacion, este analisis permite identificar
las brechas o deficiencias presentes en los procesos actuales, lo que determino las areas que
requieren ajustes, el proceso proporciono resultados significativos, tales como la identificacion
de la falta de procedimientos adecuados, la necesidad de mejorar o ajustar los existentes, y la
importancia de actualizar al personal sobre la correcta implementacién y seguimiento de los
procedimientos vigentes, este enfoque no solo facilita la mejora continua, sino también garantiza

una gestion mas eficiente de las Tl en la empresa Sitec Seguridad.

El segundo diagndstico se enfoco en los activos tecnolégicos de la empresa, se considerd
tanto el software como el hardware utilizado para la gestion y almacenamiento de la
informacion, se realizé un inventario de los activos tecnoldgicos existentes, evaluando su estado,
eficiencia y capacidad, se analiz0 la infraestructura fisica, que incluyd los servidores, centros de
datos, topologias de red y la planta fisica, que son componentes esenciales en la gestién de la

informacion.

El tercer y ultimo diagnostico brindo la percepcion de los colaboradores de la empresa, a
través de entrevistas y cuestionarios disefiados para este fin, adicionalmente se recopilaron
opiniones sobre los procesos y practicas actuales en la gestion de la informacion, dichas
preguntas del cuestionario estaban dirigidas a evaluar la percepcion y efectividad de las
herramientas o sistemas utilizados, asi como a conocer el grado de conocimiento y cumplimiento
de los protocolos establecidos en la empresa por parte de los colaboradores, lo que permitio
identificar las areas de mejora en las que los colaboradores interactuan directamente con las Tl

en su trabajo cotidiano.
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CAPITULO5
PROPUESTA
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En desarrollo de este capitulo se presentara la propuesta para la implementacion de
protocolos y buenas practicas orientadas a los procesos establecidos en el Marco Normativo de
Gobernanza y Gestion del Departamento de T1 de Sitec Seguridad (Sistemas Integrados de
Seguridad S.A.), con base en las normas ISO/IEC27001:2022 Sistema de Gestion de Seguridad
de la Informacion y el ISO/IEC 27002:2022 Controles de Seguridad de la Informacion y
Ciberseguridad aplicados en el Marco de Referencia Cobit 2019. Se desarrollaran propuestas
para la implementacion de politicas, las cuales tienen como objetivo fortalecer la gestion y
seguridad de los sistemas de informacidn de Sitec Seguridad, alineandolos con estandares
internacionales y mejores practicas del sector, garantizando la confidencialidad, integridad y

disponibilidad de los datos.

La implementacion se logrard mediante el desarrollo de un Manual de gestion de
seguridad de la informacion, el cual incluiré los controles necesarios para cumplir con las
NORMAS ISO 27001 e ISO 27002. Estas normativas, incluidas en el Marco de Referencia
COBIT 2019 en sus apartados relacionados con Seguridad y Ciberseguridad, asegurando asi una
gestion adecuada de los riesgos y una proteccion eficaz de los activos de informacion de la

organizacion.

Se puede decir que el sistema de gestion de seguridad de la informacion (SGSI) esta
fundamentado en 2 parametros: identificacion y analisis de amenazas para la empresa Sitec
Seguridad, a partir de este punto se establece una evaluacion y se planifica el tratamiento que se

dara a los riesgos encontrados.

La constante amenaza o riesgo de pérdida de informacién, datos comprometidos, dafio de

sistemas esta presente dia a dia, a través del recurso humano como el principal actor en afectar la
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informacion y activos de la empresa Sitec Seguridad, esté afectacion se puede dar por
desconocimiento en temas de seguridad, asi como por una clara participacion y conocimiento de
causa del hecho realizado, de ahi que el ISO 27001:2022 propicia una cultura de seguridad de la
informacion dentro de la empresa, proporcionando procedimientos, procesos y controles

aplicados por medio de COBIT 20109.

Se utilizaran los siguientes objetivos los cuales estan relacionados con seguridad y

ciberseguridad, como lo son:

e APO13: Gestion de la seguridad

Este APO basado en las politicas y usando buenas practicas de COBIT 2019 para la
implementacién de un sistema de gestion de seguridad de informacion (SGSI) y se le aplicaran

los siguientes controles:

1. Establecer y mantener un sistema de gestion de seguridad de la informacion (SGSI).
2. Definir y gestionar un plan de tratamiento de riesgos de seguridad de la informacion y
privacidad.

3. Monitorizar y revisar el sistema de gestion de seguridad de la informacion (SGSI).
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Tabla 8 - Matriz APO13 Sitec Seguridad

de Buenas pra

das en Cobit 2019

@‘SlTEC Matriz Guia para la |

SECUROAD Ficha Implementacién de Objetivo de Gobierno/Gestién

Sitec Si: d

de idad S.A.

Dominio:
Objetivo de Gestion:

Proceso relacionado del Marco Normativo:
Riesgos Asociados:

Alinear, Planificar y Organizar

APO13—Gestionar la seguridad

Seguridad y Ciberseguridad

Regresara Inicio A

Prioridad de Implementacién: Etapa 1

Porcentaje Fecha Conclusién
Avance Implementacién

Implementable

Practica de Gobierno (gestién):

Indicadores Asociados:

Actividad

01 Establecer y mantener un sistema de gestion de seguridad de la informacion (SGSI).

a. Nivel de satisfaccidn de las partes interesadas con el plan de seguridad en toda la empresa

Fecha Estado
Compromiso  Implementa
Implementacién cion

Porcentaje Funcionarios
Avance Responsables

Implementable

Fechade
Control

Documentacién de Referencia

Observaciones

1 Definirel alcance y los limites del sistema de gestion de
seguridad de la informacion (SGSI) en términos de las Docuementos existente de la . "
o o o ., Se obtiene el aporte de gerencia general y
caracteristicas de la empresa, organizacidn, ubicacion, Si 5/3/2025 En Proceso Jorge Sancho empresa, COBIT 2019, ISO 27001, . N
N ., ‘ RS gerencia de tecnologia para el desarrollo de este
activos y tecnologia. Incluir detalles y justificacién de las 1SO 27002
exclusiones del alcance.
2 . - . Documentos existentes de la . .
Definir un SGSI conforme a la politica empresarial y el B o . Se obtiene el aporte de gerencia general y
contexto en el que opera la empresa Si 5/3/2025 En Proceso Christian Sancho empresa, politicas desarrolladas, erencia de tecnologia
due op presa. COBIT 2019, 1O 27001, IS0 27002 & g
3 D i | "
3 Alinear el SGSI con el enfoque global de la empresa B . ocumentgs.eXIstentes dela Se debe contar con el apoyo de gerencia general
hacia la gestion de a seguridad Si 5/3/2025 En Proceso Christian Sancho empresa, politicas desarrolladas, y gerencia de tecnologia de Ia informacion
& guricad. COBIT 2019, 1SO 27001, IS0 27002
4 Obtener la autorizacién de la direccién para Documentos existentes de la Se obtiene porla gerencia la indicacion de
) N P Si 5/3/2025 En Proceso Jorge Sancho empresa, COBIT 2019, ISO 27001, desarrollar los 20 controles de seguridad mas
implementary operar o cambiar el SGSI. )
1SO 27002 necesarios
5
., o Documentos existentes de la La responsabilidad de preparar y mantener recae
Preparar y mantener una declaracion de aplicabilidad . . . N . .
ue describa el alcance del SGSI Si 5/3/2025 En Proceso Christian Sancho empresa, politicas desarrolladas, sobre el funcionario asignado al puesto de
q : COBIT 2019, ISO 27001, I1SO 27002 gerencia de tecnologia de la informacion.
6. - . - Documentos existentes de la La responsabilidad de definiry comunicar los
Definiry comunicar los roles y responsabilidades de la . . . . L
estion de seauridad de 1a informacion Si 5/3/2025 En Proceso Christian Sancho empresa, politicas desarrolladas, roles recae sobre el funcionario asignado al
1 uri I | .
8 8 COBIT 2019, SO 27001, 1SO 27002 puesto de gerencia de tecnologia de la
7. Documentos existentes de la La responsabilidad de comunicar |a estrategia
Comunicar la estrategia de SGSI. Si 5/3/2025 En Proceso Christian Sancho empresa, politicas desarrolladas, | recae sobre el funcionario asignado al puesto de
COBIT 2019, ISO 27001, 1SO 27002 gerencia de tecnologia de la informacidn.
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Préctica de Gobierno (gestion): 02 Definiry gestionar un plan de tratamiento de riesgos de seguridad de la informacidn y privacidad.
Indicadores Asociados: a. Porcentaje de simulaciones de escenarios de riesgo de seguridad exitosas.
b. Nimero de empleados que han completado con éxito una formacién de concienciacion sobre seguridad de la informacion
R EEED Porcentaje Funcionarios Fechade
Actividad Implementable Compromiso  Implementa ! Documentacién de Referencia Observaciones
0 N Avance Responsables Control
Implementacién cién
Formulary mantener un plan de tratamiento de riesgos
de seguridad de la informacion alineado con objetivos o
. . ) Al menos una vez al afio, cada vez que
estratégicos y la arquitectura empresarial. Asegurar que i e
el plan identifique las practicas de gestion y las se produzcan cambios significativos en Se desarrollan 20 controles de seguridad, los 20
P ) q . P ) 8 . Y Si 5/3/2025 En Proceso Christian Sancho lainfraestructura, procesos, amenazas | COBIT 2019, ISO 27001, I1SO 27002 ) !
soluciones de seguridad apropiadas y dptimas, con los | controles mas necesarios
- L . o en el contexto de negocio de la
recursos, responsabilidades y prioridades asociados para o,
s " " . s organizacion.
la gestion de los riesgos de seguridad de la informacion
identificados.
. Al menos una vez al afio, cada vez que
Mantener, como parte de la arquitectura de la empresa, R
un inventario de los componentes de la solucién Christian Sancho / se produzean cambios significativos en La responsabilidad de inventario recae sobre la
. . P . . Si 5/3/2025 En Proceso . lainfraestructura, procesos, amenazas | COBIT 2019, ISO 27001, I1SO 27002 . B . .
establecida para gestionar los riesgos relacionados con Iriam Hernandez . gerencia de tecnologia de la informacion.
. o en el contexto de negocio de la
la seguridad. L,
organizacion.
. Al menos una vez al afio, cada vez que
Desarrollar propuestas paraimplementar el plan de L
tratamiento de riesgos de seguridad, apoyadas por casos se produzcan cambios significativos en Se desarrollan 20 controles de seguridad, los 20
N . € .g »ap y p Si 5/3/2025 En Proceso Christian Sancho lainfraestructura, procesos, amenazas | COBIT 2019, ISO 27001, 1SO 27002 N ’
de negocio apropiados que incluyan consideraciones de . controles mas necesarios
X . X L. . o en el contexto de negocio de la
financiacion y asignacion de roles y responsabilidades. R
organizacion.
) L Al menos una vez al afio, cada vez que
Proporcionar aportes para el disefio y desarrollo de N
racticas y soluciones de gestion, seleccionadas en el se produzcan cambios significativos en Se desarrollan 20 controles de seguridad, los 20
p v N -g ! . Si 5/3/2025 En Proceso Christian Sancho lainfraestructura, procesos, amenazas | COBIT 2019, ISO 27001, I1SO 27002 ) ’
plan de tratamiento de riesgos de seguridad de la | controles mas necesarios
. . o en el contexto de negocio de la
informacion. o
organizacion.
Al menos tres veces al afio, cada vez
Implementar programas de formacién y concienciacién que se produzcan cambios Se entrega una matriz de cursos gratuitos para la
1 | 1acl
P . prog . L, y . Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, COBIT 2019, I1SO 27001, 1SO 27002 .
sobre seguridad de lainformacion y privacidad. formacién
procesos, amenazas o en el contexto
de negocio de la organizacién.
Integrar |a planificacién, disefio, implementaciény Al menos una vez al afio, cada vez que
monitorizacién de procedimientos de seguridad de la se produzcan cambios significativos en Se recomienda dentro del proyecto dar
informacién y privacidad y otros controles capaces de Si 5/3/2025 En Proceso Christian Sancho lainfraestructura, procesos, amenazas | COBIT 2019, ISO 27001, ISO 27002 capacitaciones almenos con frecuencia de
permitir la prevencion, deteccion répida de eventos de o en el contexto de negocio de la cutrimestral o semestral
seguridad y la respuesta a incidentes de seguridad. organizacion.
L . N ‘o . Al menos tres veces al afio, cada vez
Definir como medir la eficacia de las practicas de gestion . - . .
leccionadas. Especificar cémo deben usarse estas que se produzcan cambios La responsabilidad de medicion de eficacia recae
se X : .
. L . Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, COBIT 2019, ISO 27001, I1SO 27002 sobre la gerencia de tecnologia de la
medidas para evaluar la eficacia para producir resultados . L.
. procesos, amenazas o en el contexto informacion.
comparables y reproducibles. | L,
de negocio de la organizacion.
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Practica de Gobierno (gestion):

Indicadores Asociados:

Actividad

Llevar a cabo revisiones regulares de la eficacia del SGSI.

03 Monitorizar y revisar el sistema de gestion de seguridad de lainformacion (SGSI).

a. Frecuencia de revisiones de seguridad programadas.
b. Ndmero de hallazgos en revisiones de seguridad programadas regularmente.
c. Nivel de satisfaccion de las partes interesadas con el plan de seguridad.

d. Numero de incidentes relacionados con |a seguridad causados por no adherirse adecuadamente al plan de seguridad

Implementable

Fecha
Compromiso
Implementacién

Estado
Implementa
cion

Porcentaje

Avance

Funcionarios
Responsables

Fechade
Control

Al menos una vez al afio, cada vez que
se produzcan cambios significativos en

Documentacién de Referencia

Observaciones

La responsabilidad recae sobre la gerencia de

Incluir el cumplimiento de la politica y los objetivos del Si 5/3/2025 En Proceso Christian Sancho lainfraestructura, procesos, amenazas | COBIT 2019, ISO 27001, 1SO 27002 tecnologia de la informacion
SGSI y revisar las practicas de seguridad y privacidad. o en el contexto de negocio de la ’
organizacion.
Al menos tres veces al afio, cada vez
. o X » , o q_ue_sc.e pr_oduzcan c'amblos La responsabilidad recae sobre la gerencia de
Realizar auditorias de SGSI a intervalos planificados.. Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, COBIT 2019, 1SO 27001, ISO 27002 B . =
tecnologia de la informacién.
procesos, amenazas o en el contexto
de negocio de la organizacion.
Al menos tres veces al afio, cada vez
Realizar periddicamente una revision de la gestion del que se produzcan cambios - .
X . ; e T N La responsabilidad recae sobre la gerencia de
SGSI para asegurar que el alcance sigue siendo adecuado Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, COBIT 2019, 1SO 27001, 1SO 27002 tecnologia de la informacién
y que se identifican mejoras en el proceso del SGSI. procesos, amenazas o en el contexto ’
de negocio de la organizacién.
Al menos tres veces al afio, cada vez
Registrar acciones y eventos que podrian tener un que se produzean cambios La responsabilidad recae sobre la gerencia de
neg e due p si 5/3/2025  [En Proceso Christian Sancho  [significativos en la infraestructura, COBIT 2019, 1SO 27001, ISO 27002 AN &
impacto en la eficacia o el rendimiento del SGSI. tecnologia de la informacion.
procesos, amenazas o en el contexto
de negocio de la organizacion.
Al menos tres veces al afio, cada vez
Hacer aportes para el mantenimiento de los planes de que se produzcan cambios - "
) , o T ) La responsabilidad recae sobre la gerencia de
seguridad para tener en cuenta los hallazgos de las Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, COBIT 2019, ISO 27001, 1SO 27002

actividades de monitorizacién y revision.

procesos, amenazas o en el contexto
de negocio de la organizacion.

tecnologia de la informacién.

DSS05: Gestion de los servicios de seguridad

Para este objetivo se utilizara las politicas y las buenas practicas de COBIT2019 para la implementacion de un sistema de gestion

de seguridad de informacion (SGSI) y aplicando los siguientes controles:
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1. Proteger contra software malicioso.

2. Gestionar la seguridad de la conectividad y de la red.

3. Gestionar la seguridad de EndPoint.

4. Gestionar la identidad del usuario y el acceso logico.

5. Gestionar el acceso fisico a los activos de IT.

6. Gestionar documentos sensibles y dispositivos de salida.

7. Gestionar las vulnerabilidades y monitorizar la infraestructura para detectar eventos relacionados con la seguridad.
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Tabla 9 - Matriz DSSO5 Sitec Seguridad

-slTEC Matriz Guia para la de Buenas
X SEGUDD Ficha Implementacién de Objetivo de Gobierno/Gestién

acticas Basadas en Cobit 2019

Sitec Si d

Dominio:

Objetivo de Gestién:

Proceso del Marco
Riesgos Asociados:

Practica de Gobierno (gestion):
Indicadores Asociados:

Actividad

de idad S.A.

Entregar, dar servicio y soporte
DSS05 -Gestionar los servicios de seguridad

Seguridad y Ciberseguridad

01 - Proteger contra software malicioso.
a. Numero de ataques exitosos de software malicioso

b. Porcentaje de empleados que no pasan las pruebas de ataques maliciosos (p. e]., la prueba de correos electrénicos de phishing)

Fecha

Funcionarios Responsables

Fechade
Control

Documentacién de Referencia

Regresara Inicio

-

Prioridad de Implementacién: Etapa 1

Fecha Conclusién
Implementacion

Porcentaje
Avance

Implementable

Observaciones

1 Instalary activar herramientas de proteccion contra
software malicioso en todas las instalaciones de
procesamiento, con archivos de definicion de software
malicioso que se actualizan seguin sea necesario

(autométicamente o ymaticamente)

Christian Sancho

Al menos una vez al afio, cada vez
que se produzcan cambios
significativos en la infraestructura,
procesos, amenazas o en el contexto
de negocio de la organizacidn.

Documentos existentes de la
empresa, politicas desarrolladas,
COBIT 2019, ISO 27001, ISO 27002

Se debe contar con el apoyo de gerencia general
y gerencia de tecnologia de la informacion

2 Filtrar el trafico de entrada, como el correo electronicoy
las descargas, para protegerlo de informacién no
solicitada (p.ej. spyware, correos electrénicos de
phishing).

Christian Sancho

Al menos una vez al afio, cada vez
que se produzcan cambios
significativos en la infraestructura,
procesos, amenazas o en el contexto
de negocio de la organizacion.

Documentos existentes de la
empresa, politicas desarrolladas,
COBIT 2019, ISO 27001, 1SO 27002

La responsabilidad recae sobre la gerencia de
tecnologia de la informacién.

3 Comunicar acerca de concienciacién sobre software
malicioso y hacer cumplir los procedimientos y
responsabilidades de prevencion.

Impartir formacién periédica sobre malware en el uso de
correo electrénico e Internet. Formar a los usuarios para
que no abran e informen sobre correos electrénicos
sospechosos y no instalen software compartido o no
aprobado.

Christian Sancho

Al menos una vez al afio, cada vez
que se produzcan cambios
significativos en la infraestructura,
procesos, amenazas o en el contexto
de negocio de la organizacion.

Documentos existentes de la
empresa, politicas desarrolladas,
COBIT 2019, ISO 27001, 1SO 27002

La responsabilidad de comunicar e impartir recae
sobre la gerencia de tecnologia de la
informacién, se brinda una matriz de cursos
gratuitos para la empresa.

4 Distribuir todo el software de proteccion centralmente
(version y parches) usando una configuracién
centralizaday la gestion de cambios de Tl.

Christian Sancho

Al menos una vez al afio, cada vez
que se produzcan cambios
significativos en la infraestructura,
procesos, amenazas o en el contexto
de negocio de la organizacidn.

Documentos existentes de la
empresa, politicas desarrolladas,
COBIT 2019, ISO 27001, I1SO 27002

La responsabilidad de distribuir el software
recae sobre la gerencia de tecnologia de la
informacion.

5 Revisary evaluar la informacién sobre nuevas amenazas
potenciales (p. ej., revision de los consejos de seguridad
de productos y servicios de proveedores) de forma
regular.

. Estado Porcentaje
Implementable Compromiso o
v Implementacién Avance
Implementacién
Si 5/3/2025 En Proceso
Si 5/3/2025 En Proceso
Si 5/3/2025 En Proceso
Si 5/3/2025 En Proceso
Si 5/3/2025 En Proceso

Christian Sancho

Al menos una vez al afio, cada vez
que se produzcan cambios
significativos en la infraestructura,
procesos, amenazas o en el contexto
de negocio de la organizacion.

Documentos existentes de la
empresa, politicas desarrolladas,
COBIT 2019, ISO 27001, 1SO 27002

La responsabilidad de revisar y evaluar recae
sobre la gerencia de tecnologia de la
informacion.
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Préctica de Gobierno (gestién):
Indicadores Asociados:

Actividad

02 -Gestionar la seguridad de la conectividad y de la red.

a. Ndmero de brechas del firewall

Fecha
Compromiso
Implementacién

Implementable

Estado

Implementacién

Porcentaje
Avance

Funcionarios Responsables

Fechade
Control

Documentacién de Referencia

Observaciones

1 Permitir que solo los dispositivos autorizados tengan Al menos una vez al afio, cada vez
acceso a lainformacion corporativay alared de la que se produzcan cambios Documentos existentes de la - "

N N . . - P N . La responsabilidad recae sobre la gerencia de
empresa. Configurar estos dispositivos para forzar la Si 5/3/2025 En Proceso Christian Sancho significativos en lainfraestructura, empresa, politicas desarrolladas, tecnologia de la informacion.
introduccion de contrasefia. procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002

de negocio de la organizacion.

2 Implementar mecanismos de filtrado de red, como Al menos una vez al afio, cada vez

firewalls y software de deteccién de intrusos. Hacer que se produzcan cambios Documentos existentes de la "
N R . o L N . Se debe contar con el apoyo de gerencia general
cumplir las politicas adecuadas para controlar el trafico Si 5/3/2025 En Proceso Christian Sancho significativos en lainfraestructura, empresa, politicas desarrolladas, . . A .
R y gerencia de tecnologia de la informacion
entrante y saliente. procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002
de negocio de la organizacion.
3 Aplicar protocolos de seguridad aprobados a las Al menos una vez al afio, cada vez
conexiones de red. que se produzcan cambios Documentos existentes de la La responsabilidad de aplicar protocolos recae

Si 5/3/2025 En Proceso Christian Sancho significativos en lainfraestructura, empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacion.
de negocio de |a organizacion.

4 Configurar el equipo de red de forma segura. Al menos una vez al afio, cada vez

que se produzcan cambios Documentos existentes de la La responsabilidad de configurar los equipos

Si 5/3/2025 En Proceso Christian Sancho significativos en lainfraestructura, empresa, politicas desarrolladas, recae sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacion.
de negocio de la organizacion.

5 Encriptar lainformacion en transito de acuerdo a su Al menos una vez al afio, cada vez

clasificacion. que se produzcan cambios Documentos existentes de la La responsabilidad de encriptar la informacion
Si 5/3/2025 En Proceso Christian Sancho significativos en lainfraestructura, empresa, politicas desarrolladas, recae sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacion.
de negocio de |a organizacion.

6 Establecer y mantener una politica para la seguridad de la Al menos una vez al afio, cada vez . La responsabilidad de establecer y mantener una
conectividad con base en las evaluaciones de riesgo y los . . que se produzcan cambios Documento.s‘emstentes dela politica recae sobre la gerencia de tecnologia de
requisitos del negocio. St 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, lainformacion y aprobada por la gerencia

COBIT 2019, 1SO 27001, 1SO 27002
procesos, amenazas o en el contexto general.
7 Establecer mecanismos confiables para apoyar la Al menos una vez al afio, cada vez
transmision y recepcion segura de la informacion. que se produzcan cambios Documentos existentes de la La responsabilidad de mecanismos confiables
Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, recae sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto [ COBIT 2019, ISO 27001, ISO 27002 informacién.
de negocio de la organizacion.
8 Llevar a cabo pruebas de penetracion periddicas para Al menos tres veces al afio, cada vez
determinar laidoneidad de la proteccion de la red. que se produzcan cambios Documentos existentes de la La responsabilidad de realizar pruebas de
Si 5/3/2025 En Proceso Christian Sancho significativos en lainfraestructura, empresa, politicas desarrolladas, penetracién recae sobre la gerencia de
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 tecnologia de lainformacion.
de negocio de la organizacion.

9 Llevar a cabo pruebas periddicas a la seguridad del Al menos tres veces al afio, cada vez
sistema para determinar la idoneidad de la proteccién que se produzcan cambios Documentos existentes de la La responsabilidad de realizar pruebas recae
del sistema. Si 5/3/2025 En Proceso Christian Sancho significativos en lainfraestructura, empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la

procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacién.
de negocio de la organizacion.
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icadores Asociados:

Actividad

1 Configurar los sistemas operativos de forma segura.

03 -Gestionar la seguridad de endpoint.
a. Numero de incidentes que involucran a dispositivos endpoint

Implementable

Fecha
Compromiso
Implementacién

Estado

Implementacién

Porcentaje
Avance

Funcionarios Responsables

Fechade
Control

Al menos una vez al afio, cada vez
que se produzcan cambios

Documentacién de Referencia

Documentos existentes de la

Observaciones

La responsabilidad de configurar los sistemas

Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, recae sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacion.
de negocio de la organizacion.
2 Implementar mecanismos de bloqueo de dispositivos. Al menos una vez al afio, cada vez
que se produzcan cambios Documentos existentes de la La responsabilidad de implementar mecanismos
Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, |de blogueo recae sobre la gerencia de tecnologia
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 de lainformacién.
de negocio de la organizacion.
3 Gelst}onar el accesf)y control remotos (p.ej. dispositivos ) o Al menos unavez al an?, cadavez Documento's.exlstentes dela Se desarrollan 20 controles de seguridad, los 20
moviles, teletrabajo) Si 5/3/2025 En Proceso Christian Sancho que se produzcan cambios empresa, politicas desarrolladas, )
R N controles mas necesarios
significativos en la infraestructura, COBIT 2019, ISO 27001, ISO 27002
4 Gestionar la configuracion de red de forma segura. Al menos una vez al afio, cada vez Documentos existentes de la .
. e ) . Se desarrollan 20 controles de seguridad, los 20
Si 5/3/2025 En Proceso Christian Sancho que se produzcan cambios empresa, politicas desarrolladas, )
R N controles mas necesarios
significativos en la infraestructura, COBIT 2019, ISO 27001, ISO 27002
5 Implementar el filtrado de trafico de red en dispositivos Al menos una vez al afio, cada vez
de punto final. que se produzcan cambios Documentos existentes de la La responsabilidad de realizar pruebas recae
Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacion.
de negocio de la organizacién.
6 Proteger la integridad del sistema. Al menos una vez al afio, cada vez
que se produzcan cambios Documentos existentes de la La responsabilidad de realizar pruebas recae
Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, 1SO 27002 informacion.
de negocio de la organizacion.
7 Proporcionar proteccion fisica a los dispositivos de punto Al menos una vez al afio, cada vez
final. que se produzcan cambios Documentos existentes de la La responsabilidad de realizar pruebas recae
Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacion.
de negocio de la organizacion.
8 Eliminar de forma segura los dispositivos Endpoint ) o Al menos unavez al anc?, cadavez Documentqs.existentes dela Se desarrollan 20 controles de seguridad, los 20
Si 5/3/2025 En Proceso Christian Sancho que se produzcan cambios empresa, politicas desarrolladas, N
; N controles mas necesarios
significativos en la infraestructura, COBIT 2019, 1SO 27001, ISO 27002
9 Gestionar el acceso malicioso a través del correo Al menos una vez al afio, cada vez
electrénico y los navegadores web. Por ejemplo, que se produzcan cambios Documentos existentes de la La responsabilidad de realizar pruebas recae
bloquear determinados sitios web y desactivar los clics a Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
enlaces para los smartphones. procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacion.
de negocio de la organizacion.
10 Encriptar la informacion almacenada de acuerdo a su Al menos una vez al afio, cada vez
clasificacion. que se produzcan cambios Documentos existentes de la La responsabilidad de realizar pruebas recae
Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la

procesos, amenazas o en el contexto
de negocio de la organizacion.

COBIT 2019, ISO 27001, 1SO 27002

informacion.
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Practica de Gobierno (gestion):
Indicadores Asociados:

04 -Gestionar la identidad del usuario y el acceso logico.
a. Tiempo promedio entre el cambio y la actualizacidn de cuentas

Fecha .
Actividad Implementable Compromiso G o IS Funcionarios Responsables R Documentacién de Referencia Observaciones
v Implementacién Avance Control
Implementacion
1 Mantener los derechos de acceso de los usuarios de
acuerdo con la funcién del negocio, los requisitos del Al menos una vez al afio, cada vez
.procelso y las politicas de seguridad. Alinear la gestion de ) o q.ue.s.e prf)duzcan c.amblos Documentc!s.exlstentes dela Se desarrollan 20 controles de seguridad, los 20
identidades y derechos de acceso con los roles y Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, controles mas necesarios
resp bilidades definidos, basand. en los principios procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002
de menor privilegio, idad-de-tenery r idad-de- de negocio de la organizacion.
conocer
2 Administrar oportunamente todos los cambios en los Al menos una vez al afio, cada vez
derechos de acceso (creacién, modificacion y que se produzcan cambios Documentos existentes de la La responsabilidad de administrar cambios de
eliminacién), basandose tinicamente en transacciones Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, | acceso recae sobre la gerencia de tecnologia de
aprobadas y documentadas que hayan sido autorizadas procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 lainformacion.
por personas designadas por la direccion. de negocio de la organizacion.
3 Segregar, reducir al minimo necesario y gestionar Al menos una vez al afio, cada vez
activamente cuentas de usuario privilegiadas. Asegurar la que se produzcan cambios Documentos existentes de la La responsabilidad de gestionar cuentas de
supervision de todas las actividades en estas cuentas. Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, | usuario recae sobre la gerencia de tecnologia de
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 lainformacion.
de negocio de la organizacién.
4 Identificar de forma univocay por roles funcionales todas
las actividades de procesamiento de informacion. Al menos una vez al afio, cada vez
Coordinarse con las unidades de negocio para asegurarse que se produzcan cambios Documentos existentes de la La responsabilidad de controlar los roles recae
de que todos los roles estan definidos de manera Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
consistente, incluidos los roles definidos por el propio procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacion.
negocio dentro de las aplicaciones de procesos del de negocio de la organizacién.
negocio.
5 Autenticar todo el acceso a activos de informacién de
acuerdo con el rol del individuo o a las reglas del Al menos una vez al afio, cada vez
negocio. Coordinarse con las unidades de negocio que que se produzcan cambios Documentos existentes de la La responsabilidad de autenticar todo acceso
gestionan la autenticacién dentro de las aplicaciones Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, recae sobre la gerencia de tecnologia de la
utilizadas en los procesos de negocio, con el fin de procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacion.
asegurar que los controles de autenticacion hayan sido de negocio de la organizacién.
administrados adecuadamente.
6 Garantizar que todos los usuarios (internos, externos y Al menos una vez al afio, cada vez
temporales) y su actividad en los sistemas de Tl que se produzcan cambios Documentos existentes de la La responsabilidad de garantizar la identificacion
(aplicacién de negocio, infraestructura de Tl, Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, |de usuarios recae sobre la gerencia de tecnologia
operaciones, desarrollo y mantenimiento de sistemas) se procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 de lainformacién.
puedan identificar de manera univoca. de negocio de la organizacién.
7 Mantener un registro de auditoria del acceso a la Al menos una vez al afio, cada vez
informacion dependiendo de su sensibilidad y de los que se produzcan cambios Documentos existentes de la La responsabilidad de mantener un registro
requisitos regulatorios. Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, recae sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacion.
de negocio de la organizacion.
8 Llevar a cabo revisiones gerenciales periddicas de todas Al menos una vez al afio, cada vez
las cuentas y privilegios relacionados. que se produzcan cambios Documentos existentes de la Lar bilidad de realizar revisiones recae
Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacion.
de negocio de la organizacion.
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Practica de Gobierno (gestion):
Indicadores Asociados:

Actividad

1 Registrar y monitorizar todos los puntos de entrada a las
instalaciones de Tl. Registrar a todos los visitantes al

05 - Gestionar el acceso fisico a los activos de I&T.
a. Calificacién promedio de las evaluaciones de seguridad fisica

Implementable

Fecha

Compromiso
Implementacién

Estado

Implementacién

Funcionarios Responsables

Fechade
Control

Al menos una vez al afio, cada vez
que se produzcan cambios

Documentacién de Referencia

Documentos existentes de la

Observaciones

La responsabilidad de registrar y monitorizar

sitio, incluidos contratistas y proveedores. Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, recae sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, 1SO 27002 informacion.
de negocio de la organizacion.
2 Asegurar que todo el personal muestra una identificaciéon Al menos una vez al afio, cada vez
debidamente autorizada en todo momento que se produzcan cambios Documentos existentes de la - . R
. e L ) " La responsabilidad de asegurar la identificacion
Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, N - N
recae sobre la gerencia administrativa.
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, 1SO 27002
de negocio de la organizacion.
3 Requeriralos visitantes que estén acompafiados en todo Al menos una vez al afio, cada vez Documentos existentes de la L . e
. B . . . N . La responsabilidad de asegurar la identificacion
momento durante su estancia en las instalaciones. Si 5/3/2025 En Proceso Christian Sancho que se produzcan cambios empresa, politicas desarrolladas, N L N
L ) recae sobre la gerencia administrativa.
significativos en la infraestructura, COBIT 2019, ISO 27001, 1SO 27002
4 Restringir y monitorizar el acceso a instalaciones Al menos una vez al afio, cada vez
sensibles de TI, mediante el establecimiento de que se produzcan cambios Documentos existentes de la - . e
o ) , e o ) . La responsabilidad de asegurar la identificacion
restricciones al perimetro, como vallas, paredes y Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, A N
) . . A . recae sobre la gerencia de seguridad.
dispositivos de seguridad en puertas interiores y procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, 1SO 27002
exteriores. de negocio de la organizacién.
5 Gestionar solicitudes para permitir el acceso Al menos una vez al afio, cada vez
debidamente autorizado a las instalaciones de computo. que se produzcan cambios Documentos existentes de la La responsabilidad de gestionar permisos de
Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, | acceso recae sobre la gerencia de tecnologia de
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, I1SO 27002 lainformacién.
de negocio de la organizacion.
6 Garantizar que los perfiles de acceso permanezcan Al menos una vez al afio, cada vez
actualizados. Basar el acceso a las instalaciones de Tl (sala que se produzcan cambios Documentos existentes de la La responsabilidad de permisos de acceso
de servidores, edificios, areas o zonas) en el cargo y las Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, actualizados recae sobre la gerencia de
responsabilidades. procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, I1SO 27002 tecnologia de lainformacién.
de negocio de la organizacion.
7 Realizar formacion sobre concienciacion de la seguridad Al menos tres veces al afio, cada vez La responsabilidad de formar recae sobre el
de lainformacidn fisica de forma regular. que se produzcan cambios Documentos existentes de la funcionario asignado al puesto de gerencia de
Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, tecnologia de la informacién, con matriz de

procesos, amenazas o en el contexto
de negocio de la organizacion.

COBIT 2019, 1SO 27001, 1SO 27002

cursos gratuitos brindados en la propuesta como
referencia.
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Préctica de Gobierno (gestién): 06 -Gestionar documentos sensibles y dispositivos de salida.
Indicadores Asociados: a. Numero de dispositivos de salida robados.
Fecha
o Estado Porcentaje Fechade . . .
Actividad Implementable Compromiso o i Funcionarios Responsables Documentacion de Referencia Observaciones
.. Implementacién Avance Control
Implementacién
1 Establecer procedimientos para gobernar la recepcion, Al menos una vez al afio, cada vez Documentos existentes de la .

. . . o ) . Se desarrollan 20 controles de seguridad, los 20
uso, retiro y desecho de documentos sensibles y Si 5/3/2025 En Proceso Christian Sancho que se produzcan cambios empresa, politicas desarrolladas, controles mas necesarios
dispositivos de salida, dentro y fuera de la empresa. ignificativos en la infraestructura, COBIT 2019, ISO 27001, ISO 27002

2 Asegurar que se han establecido controles criptograficos Al menos una vez al afio, cada vez
para proteger informacion sensible almacenada que se produzcan cambios Documentos existentes de la Lar ili de controles
electrénicamente. Si 5/3/2025 En Proceso Christian Sancho significativos en lainfraestructura, empresa, politicas desarrolladas, recae sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto | COBIT 2019, SO 27001, ISO 27002 informacion.
de negocio de |a organizacion.
3 Asignar privilegios de acceso a documentos sensibles y Al menos una vez al afio, cada vez
dispositivos de salida con base en el principio de menor que se produzcan cambios Dy i de la La ili de permisos de acceso recae
privilegio, manteniendo un equilibrio entre el riesgo y Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
los requisitos del negocio. procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacion.
de negocio de |a organizacion.
4 Establecer un inventario de documentos sensibles y Al menos una vez al afio, cada vez
dispositivos de salida y realizar reconciliaciones que se produzcan cambios Documentos existentes de la . N N
o . o T ) . La responsabilidad de inventario recae sobre la
periddicas. Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, N . . .
gerencia de tecnologia de la informacion.
procesos, amenazas o en el contexto | COBIT 2019, SO 27001, I1SO 27002
de negocio de la organizacion.
5 fisicas para Al menos una vez al afio, cada vez
documentos sensibles. que se produzcan cambios Documentos existentes de la -
" o L . L La responsabilidad de salvaguardar recae sobre
Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, N .
lagerencia de seguridad.
procesos, amenazas o en el contexto | COBIT 2019, SO 27001, 1SO 27002
de negocio de la organizacion.

Préctica de Gobierno (gesti6n): 07 - Gestionar las vulnerabilidades y monitorizar la infraestructura
Indicadores Asociados: a. Numero de pruebas de vulnerabilidad llevadas a cabo en dispositivos perimetrales
Fecha
ol q Estado Porcentaje Yrepet] Fecha de W 9 i
Actividad Implementable Compromiso . U€ Funcionarios Responsables Documentacién de Referencia Observaciones
.. Implementacién Avance Control
Implementacién

1 Usar de forma continua un portafolio de tecnologias, Al menos una vez al afio, cada vez

servicios y activos soportados (p. ej., escaneres de que se produzcan cambios Documentos existentes de la N

o ) ) . o L N " Se debe contar con el apoyo de gerencia general
vulnerabilidad, fuzzers y sniffers, analizadores de Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, . . N .
) L . y gerencia de tecnologia de la informacion
para de procesos, amenazas o en el contexto | COBIT 2019, I1SO 27001, ISO 27002

seguridad de lainformacion. de negocio de la organizacién.
2 . Definiry comunicar escenarios de riesgo para que se Al menos una vez al afio, cada vez

puedan reconocer con facilidad y se pueda entender su que se produzcan cambios Documentos existentes de la La il de definiry icar recae

probabilidad e impacto. Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la

procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, 1SO 27002 informacion.
de negocio de la organizacion.

3 Revisar regularmente los logs de eventos para detectar Al menos una vez al afio, cada vez

posibles incidentes. ) . q.ue.sfs pr-oduzcan c.amblos Documento's-exlstentes dela La responsabilidad de revisar logs recae sobre la

Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas,

gerencia de tecnologia de la informacién.
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002

de negocio de la

4 Garantizar que se creen tickets relativos a incidentes de Al menos una vez al afio, cada vez
seguridad de forma oportuna cuando la monitorizacion que se produzcan cambios D i dela Lar ilidad de revisar los tickets recae
identifique posibles incidentes. Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, ISO 27002 informacion.
de negocio de la organizacién.
5 Registrar eventos relacionados con la seguridad y Al menos una vez al afio, cada vez
conservar los registros durante el periodo de tiempo que se produzcan cambios Documentos existentes de la Laresponsabilidad de registrar eventos recae
apropiado. Si 5/3/2025 En Proceso Christian Sancho significativos en la infraestructura, empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
procesos, amenazas o en el contexto | COBIT 2019, ISO 27001, 1SO 27002 informacion.

de negocio de la organizacion.
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e DSS06: Gestion delos controles de procesos de negocio

Se utilizara en el objetivo DSSO06 las politicas y buenas practicas de COBIT2019 para la implementacion de un sistema de gestion de

seguridad de informacion (SGSI), donde se aplicaran los siguientes controles:

1. Alinear las actividades de control incorporadas en los procesos de negocio con los objetivos empresariales.
2. Controlar el procesamiento de informacion.

3. Gestionar roles, responsabilidades, privilegios de acceso y niveles de autoridad.

4. Gestionar errores y excepciones.

5. Asegurar la trazabilidad y la rendicion de cuentas de los eventos de informacion.

6. Asegurar los activos de informacion.
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Tabla 10 - Matriz DSS06 Sitec Seguridad

Regresara Inicio  ofmy

jalT=C
' 5000

Matriz Guia parala de Buenas Basadas en Cobit 2019

Ficha Implementacién de Objetivo de Gobierno/Gestién

Sitec Sistemas Integrados de Seguridad S.A.

Dominio:

Objetivo de Gestion:

Proceso relacionado del Marco Normativo:
Riesgos Asociados:

Préctica de Gobierno (gestion):
Indicadores Asociados:

Actividad

Entregar, dar servicio y soporte
DSS06 -Gestionar los controles de procesos de negocio

Gobernanza de TI

01 - Alinear las actividades de control incorporadas en los procesos de negocio con los objetivos empresariales.
a. Porcentaje de inventario de procesos criticos y controles clave completado
b. Porcentaje de controles de procesamiento alineados con las necesidades empresariales

Fecha
Compromiso
Implementacién

Estado
Implementacién

Implementable

Porcentaje

Avance

Funcionarios Responsables

Fechade
Control

Documentacion de Referencia

Prioridad de Implementacién: Etapa 1

Fecha Conclusién
Implementacién

Porcentaje

Implementable
i Avance

Observaciones

1 Identificar y documentar las actividades de control Al menos una vez al afio, cada vez que se . - . e
X Jave del . d bios significati | Documentos existentes de la La responsabilidad de identificar y documentar
necesarias para procesos clave del negocio para " e roduzcan cambios significativos en la e . .
satisfacer ISS re puisitos de control afa los Zb‘etivos Si 5/3/2025 En Proceso Christian Sancho ipnfraestructura rocegsos amenazas o en el empresa, politicas desarrolladas, recae sobre la gerencia de tecnologia de la
. auist P Jen " Pro . o COBIT 2019, 1SO 27001, ISO 27002 informacion.
estratégicos, operativos, de reporte y de cumplimiento. contexto de negocio de la organizacién.
2 Priorizar las actividades de control de acuerdo al riesgo Al menos una vez al afio, cada vez que se .
. : e I Documentos existentes de la .
inherente al negocio. Identificar controles clave. . o produzcan cambios significativos en la . Se debe contar con el apoyo de gerencia general
St 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empres3, politicas desarrolladas, y gerencia de tecnologia de la informacion
" Pro . o COBIT 2019, 1SO 27001, ISO 27002
contexto de negocio de la organizacién.
3 Garantizar la propiedad de las actividades de control Al menos una vez al afio, cada vez que se - N n
! ’ prop d b‘Z enificati 24 | Documentos existentes de la La responsabilidad de garantizar la propiedad
clave. ., L. roduzcan cambios significativos en la ca N .
Si 5/3/2025 En Proceso Christian Sancho ipnfraestructura rocegsos amenazas o en el empresa, politicas desarrolladas, recae sobre |a gerencia de tecnologia de la
" Pre ’ o COBIT 2019, ISO 27001, ISO 27002 informacion.
contexto de negocio de la organizacién.
4 Implementar controles automaticos. Al menos una vez al afio, cada ve: e se - .
P " u ! " Y vb‘z ignificati vez qul Documentos existentes de la La responsabilidad de implementar controles
roduzcan cambios significativos en la : )
Si 5/3/2025 En Proceso Christian Sancho ipnfraestructura rocegsos amenazas o en el empresa, politicas desarrolladas, recae sobre |a gerencia de tecnologia de la
" Pre ' o COBIT 2019, ISO 27001, ISO 27002 informacion.
contexto de negocio de la organizacion.
5 Monitorizar continuamente las actividades de control de Al menos una vez al afio, cada vez que se R
I N o . X IS Documentos existentes de la . .
principio a fin para identificar oportunidades de mejora. . L produzcan cambios significativos en la . La responsabilidad de monitorear recae sobre la
St 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, gerencia de tecnologia de la informacién
" P N . L COBIT 2019, ISO 27001, ISO 27002 ’
contexto de negocio de la organizacién.
6 Mejorar de forma continua el disefio y operacion de los Al menos una vez al afio, cada vez que se .
. P Documentos existentes de la .
controles de proceso del negocio. . L produzcan cambios significativos en la . Se debe contar con el apoyo de gerencia general
Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, y gerencia de tecnologia de Ia informacion
" P N ! L COBIT 2019, ISO 27001, ISO 27002
contexto de negocio de la organizacién.
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Practica de Gobierno (gestion):
Indicadores Asociados:

Actividad

02 -Controlar el procesamiento de informacion.

a. Numero de incidentes y hallazgos de auditoria que indican un fallo de los controles clave

Fecha
Compromiso
Implementacién

Estado
Implementacién

Implementable

Porcentaje
Avance

Funcionarios Responsables

Fecha de
Control

Documentacién de Referencia

Observaciones

1 Autenticar al originador de las transacciones y comprobar Al menos una vez al afio, cada vez que se
. . . . o Documentos dela AT .
que el individuo tiene la autoridad para originar la . L produzcan cambios significativos en la L La respor de monitorear recae sobre la
transaccion Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, gerencia de tecnologia de la informacion
" P N ! L COBIT 2019, ISO 27001, ISO 27002 :
contexto de negocio de la organizacion.
2 Garantizar una adecuada segregacion de tareas con Al menos una vez al afio, cada vez que se Documentos dela
relacion al origen y aprobacion de las transacciones. . o produzcan cambios significativos en la L La responsabilidad de monitorear recae sobre la
Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, gerencia de tecnologia de la informacion.
" Pro . o COBIT 2019, 1SO 27001, 1SO 27002 i
contexto de negocio de la organizacion.
3 Comprobar que las transacciones son precisas, completas
y vélidas. Los controles podrian incluir secuencia, limite,
rango, validez, razonabilidad, comprobacién de tablas,
existencia, verificacién de clave, digito de verificacion, "
. . N N Al menos una vez al afio, cada vez que se R
completitud, comprobaciones de duplicados y relaciones o Documentos existentes de la - .
. L o . . . produzcan cambios significativos en la . La responsabilidad de monitorear recae sobre la
logicas y ediciones temporales. Los criterios y pardmetros Si 5/3/2025 En Proceso Christian Sancho N empresa, politicas desarrolladas, . B . ‘.
S ) . . infraestructura, procesos, amenazas o en el gerencia de tecnologia de la informacién.
de validacion deberian estar sujetos a revisiones y X L COBIT 2019, I1SO 27001, ISO 27002
) . - N contexto de negocio de la organizacion.
confirmaciones periddicas. Validar los datos de entraday
editarlos o, cuando sea aplicable, devolverlos para su
correccion lo mas cerca posible del punto de origen.
4 Sin comprometer los niveles de autorizacién de la
transaccion original, corregir y reenviar los datos que se Al menos una vez al afio, cada vez que se Documentos dela
introdujeron de forma errénea. . . produzcan cambios significativos en la L La responsabilidad de monitorear recae sobre la
L, Si 5/3/2025 En Proceso Christian Sancho N empresa, politicas desarrolladas, . B . .
Cuando sea adecuado para la reconstruccién, conservar infraestructura, procesos, amenazas o en el gerencia de tecnologia de la informacién.
. : : L COBIT 2019, ISO 27001, ISO 27002
documentos fuente originales durante el periodo de contexto de negocio de la organizacion.
tiempo adecuado.
5 Mantener laintegridad y la validez de los datos durante Al menos una vez al afio, cada vez que se
N , . L Documentos dela . .
el ciclo de pre 1to. Asegt quela de . L produzcan cambios significativos en la L La respor de monitorear recae sobre la
transacciones erréneas no interrumpe el procesamiento Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empres, politicas desarrolladas, gerencia de tecnologia de la informacion
) L peelp " Pre . e COBIT 2019, 1SO 27001, ISO 27002 '
de transacciones validas. contexto de negocio de la organizacidn.
6 Manipular el resultado de forma autorizada, entregarlo al Al menos una vez al afio, cada vez que se Documentos dela
destinatario adecuado y proteger la informacién durante . o produzcan cambios significativos en la L La responsabilidad de monitorear recae sobre la
la transmision. Verificar la exactitud e integridad del Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, gerencia de tecnologia de la informacion
’ € " Pre . o COBIT 2019, ISO 27001, ISO 27002 |
resultado. contexto de negocio de la organizacion.
7 Mantener la integridad de los datos durante Al menos una vez al afio, cada vez que se
. . . L Documentos dela - .
interrupciones ir en el proce 1to del . - produzcan cambios significativos en la . La respor de monitorear recae sobre la
negocio. Confirmar la integridad de los datos después de Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, gerencia de tecnologia de la informacion
socto. nes P " Pre . o COBIT 2019, ISO 27001, ISO 27002 '
fallos en el procesamiento. contexto de negocio de |a organizacion.
8 Antes de pasar datos de transacciones entre aplicaciones
internas y funciones operativas/de negocio (dentro o /Al menos una vez al afio, cada vez que se Documentas dela
fuera de la empresa), comprobar el trato adecuado, la . . produzcan cambios significativos en la L La responsabilidad de monitorear recae sobre la
L ) . ) . Si 5/3/2025 En Proceso Christian Sancho . empresa, politicas desarrolladas, . y . L.
autenticidad del origeny la integridad del contenido. infraestructura, procesos, amenazas o en el gerencia de tecnologia de la informacién.
e . : : L COBIT 2019, ISO 27001, ISO 27002
Mantener la autenticidad y la integridad durante la contexto de negocio de la organizacion.
transmision o el transporte.
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03 -Gestionar roles, responsabilidades, privilegios de acceso y
a. Nimero de incidentes y hallazgos de auditoria debido a violaciones de acceso o de separacién de funciones

Préctica de Gobierno (gestién):
Indicadores Asociados:

Fecha

Estado Porcentaje Fechade . .
Implementable Compromiso . . Funcionarios Responsables Documentacién de Referencia Observaciones
. Implementacién Avance Control
Implementacién
1 Asignar roles y responsabilidades conforme a las Al menos una vez al afio, cada vez que se N
- . L Documentos existentes de la . .
descripciones del cargo y las actividades aprobadas del . . produzcan cambios significativos en la . Laresponsabilidad de asignar roles recae sobre
roceso de negocio. Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empres3, politicas desarrolladas, la gerencia de tecnologia de la informacion
P 8 ) " P . ! L, COBIT 2019, ISO 27001, 1SO 27002 '
contexto de negocio de |a organizacion.
2 Asignar niveles de autoridad para la aprobacién de Al menos una vez al afio, cada vez que se . S
€ . limites d P i lquier ot d bios significati a | Documentos existentes de la Laresponsabilidad de definir niveles de
t , limites de ti cualquier otra . - roduzcan cambios significativos en la P . N p
[ANPATEONES, y Y 9 . Si 5/3/2025 En Proceso Christian Sancho p 8 empresa, politicas desarrolladas, | autoridad recae sobre la gerencia de tecnologia
decisién relacionada con el proceso de negocio, infraestructura, procesos, amenazas o en el . .
N . o, COBIT 2019, ISO 27001, 1SO 27002 de lainformacion.
conforme a roles de trabajo aprobados. contexto de negocio de la organizacion.
3 Asignar roles para actividades sensibles para que haya Al menos una vez al afio, cada vez que se Documentos existentes de la - .
., A . - T . La responsabilidad de asignar roles recae sobre
una clara segregacion de funciones. Si 5/3/2025 En Proceso Christian Sancho produzcan cambios significativos en la empresa, politicas desarrolladas, . ; . L.
N la gerencia de tecnologia de la informacion.
infraestructura, procesos, amenazas o en el COBIT 2019, ISO 27001, ISO 27002
4 Asignar derechos de acceso y privilegios basado en lo
minimo requerido para realizar las actividades laborales,
conforme a roles de trabajo predefinidos. Eliminar o "
N R N N Al menos una vez al afio, cada vez que se N - .
revisar derechos de acceso de forma inmediata si el rol I Documentos existentes de la La responsabilidad de asignar derechos de
. N . ) . . . produzcan cambios significativos en la . ) B
de trabajo cambia o si un miembro del personal deja el Si 5/3/2025 En Proceso Christian Sancho . empresa, politicas desarrolladas, | acceso recae sobre la gerencia de tecnologia de
. . . . infraestructura, procesos, amenazas o en el . .
area de proceso de negocio. Revisar periédicamente para . . COBIT 2019, ISO 27001, ISO 27002 lainformacion.
contexto de negocio de la organizacion.
asegurar que el acceso sea adecuado para las amenazas,
riesgo, tecnologia y necesidades empresariales actuales.
5 Concienciar y formar regularmente sobre los rolesy "
. ) Al menos una vez al afio, cada vez que se R .
responsabilidades, para que todos entiendan sus R Documentos existentes de la Se recomienda dentro del proyecto dar
- . N . . produzcan cambios significativos en la . - .
responsabilidades; laimportancia de los controles; y la Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, capacitaciones almenos con frecuencia de
seguridad, integridad, confidencialidad y privacidad de la P N ! o COBIT 2019, ISO 27001, 1SO 27002 cutrimestral o semestral
X - = contexto de negocio de la organizacion.
informacién de la compaiiia en todas sus formas
6 Garantizar que los privilegios administrativos estan Al menos una vez al afio, cada vez que se - . P
g P 8 - TS g Documentos existentes de la La responsabilidad de garantizar privilegios recae
asegurados, rastreados y controlados de forma suficiente . - produzcan cambios significativos en la L N .
eficaz para prevenir el mal uso. Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
yeticaz parap :  Procesos, amenazas o COBIT 2019, IS0 27001, IS0 27002 informacion.
contexto de negocio de la organizacion.
7 Revisar periddicamente las definiciones de control de "
. " Al menos una vez al afio, cada vez que se . - . s
acceso, los logs y los informes de excepcion. Asegurar o Documentos existentes de la La responsabilidad de revisar periodicamente
. - . " . produzcan cambios significativos en la . ) .
que todos los privilegios de acceso son vélidos y estan Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, recae sobre |a gerencia de tecnologia de la
alineados con los miembros actuales del personal y sus " P X ! S COBIT 2019, ISO 27001, 1SO 27002 informacion.
. contexto de negocio de la organizacion.
roles asignados.
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Practica de Gobierno (gesti6n):
Indicadores Asociados:

04 -Gestionar errores y excepciones.
a. Frecuencia de las ineficiencias de procesamiento debido a entradas de datos incompletas

Implementable

Fecha
Compromiso
Implementacién

Estado

Porcentaje

Funcionarios Responsables
Avance

Implementacién

Fechade
Control

Documentacién de Referencia

Observaciones

1 Revisar errores, excepciones y desviaciones. Al menos una vez al afio, cada vez que se .
) L Documentos existentes de la - N
. . produzcan cambios significativos en la . La responsabilidad de revisar recae sobre la
Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, gerencia de tecnologia de la informacion
P . ’ L COBIT 2019, ISO 27001, ISO 27002 :
contexto de negocio de la organizacion.
2 Hacer un seguimiento, corregir, aprobar y reenviar los Al menos una vez al afio, cada vez que se - _—
€ € : P v L g Documentos existentes de la La responsabilidad de seguimiento y otros recae
documentos fuente y las transacciones. . - produzcan cambios significativos en la . N .
Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
P . . L COBIT 2019, 1SO 27001, ISO 27002 informacion.
contexto de negocio de la organizacion.
3 Mantener evidencia de acciones correctivas. Al menos una vez al afio, cada vez que se . . N N
d bios significati | Documentos existentes de la La responsabilidad de mantener evidencia recae
. . roduzcan cambios significativos en la L X .
Si 5/3/2025 En Proceso Christian Sancho ipnfraestructura rocegsos amenazas o en el empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
" Pro ' o COBIT 2019, ISO 27001, SO 27002 informacién.
contexto de negocio de la organizacion.
4 Definir mantener procedimientos para asignar la Al menos una vez al afio, cada vez que se . -
ied L d P . P N N " bios significati N | Documentos existentes de la La responsabilidad de definiry mantener recae
ropiedad de errores y excepciones, corregir errores, . - roduzcan cambios significativos en la . X .
’a)nulljar errores mane'arcondigones fuera deigbalance Si 5/3/2025 En Proceso Christian Sancho i’?wfraestructura rocegsos amenazas o en el empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
v ) . P . ! . COBIT 2019, ISO 27001, ISO 27002 informacion.
contexto de negocio de la organizacion.
5 Informar de manera oportuna sobre errores relevantes /Al menos una vez al afio, cada vez que se .
. X L. . A Documentos existentes de la - h
de procesamiento de la informacion del negocio para . o produzcan cambios significativos en la L La responsabilidad de informar recae sobre la
realizar un andlisis de causa raiz y de tendencia Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, gerencia de tecnologia de la informacién
! " Pre . o COBIT 2019, ISO 27001, 1SO 27002 :
contexto de negocio de |a organizacién.

Préctica de Gobierno (gestion):
Indicadores Asociados:

Actividad

05 - Asegurar la trazabilidad y la rendicion de cuentas de los event
a. Ndmero de incidentes en los que no se puede recuperar el historial de transacciones

Implementable

Fecha
Compromiso
Implementacién

Estado
Implementacién

Porcentaje

Avance

Funcionarios Responsables

Fechade
Control

Documentacién de Referencia

Observaciones

1 Obtener lainformacion fuente, evidencias de soporte y Al menos una vez al afio, cada vez que se Documentos existentes de la La responsabilidad de obtener informacién recae
el registro de transacciones. Si 5/3/2025 En Proceso Christian Sancho produzcan cambios significativos en la empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la

infraestructura, procesos, oenel COBIT 2019, I1SO 27001, ISO 27002 informacion.

2 Definir los requisitos de retencion de acuerdo a los Al menos una vez al afio, cada vez que se Documentos existentes de la Lar d de definirr recae
requisitos del negocio para cumplir con las necesidades Si 5/3/2025 En Proceso Christian Sancho produzcan cambios significativos en la empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
operativas, de reportes financieros y de c iento. infraestructura, procesos, oenel COBIT 2019, I1SO 27001, ISO 27002 informacion.

3 Disponer de la informacion fuente, las evidencias de Al menos una vez al afio, cada vez que se Documentos existentes de la La responsabilidad de disponer de informacién
soporte y el registro de las transacciones conforme a la Si 5/3/2025 En Proceso Christian Sancho produzcan cambios significativos en la empresa, politicas desarrolladas, recae sobre la gerencia de tecnologia de la
politica de retencion infraestructura, procesos, oenel COBIT 2019, I1SO 27001, ISO 27002 informacion.
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06 -Asegurar los activos de informacion.
a. Casos de datos de transacciones sensibles enviados al destinatario erréneo

Practica de Gobierno (gestion):
Indicadores Asociados:

Actividad

Implementable

Fecha
Compromiso

Estado
Implementacién

Porcentaje
Avance

Funcionarios Responsables

Fechade
Control

Documentacién de Referencia

Observaciones

Implementacién

1 Restringir el uso, distribucién y el acceso fisico a la Al menos una vez al afio, cada vez que se .
. o e o o Documentos existentes de la . -
informacién de acuerdo con su clasificacion. . - produzcan cambios significativos en la . La responsabilidad de restringir recae sobre la
Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, gerencia de tecnologia de la informacion
P . ! L COBIT 2019, 1SO 27001, 1SO 27002 ’
contexto de negocio de la organizacién.
2 Proporcionar una concienciacion y formacion adecuada Al menos una vez al afio, cada vez que se R .
L Documentos existentes de la Se recomienda dentro del proyecto dar
sobre el uso. . - produzcan cambios significativos en la . . .
Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, capacitaciones almenos con frecuencia de
" Pre . o COBIT 2019, ISO 27001, SO 27002 cutrimestral o semestral
contexto de negocio de |a organizacion.
Aplicarl liti T imien ri r: Al men n | afi - . .
34Ap |ca' .as po fticas y procedimientos de seguridad para €nos una VE,Z @ ? o_' .cad'a vezque se Documentos existentes de la La responsabilidad de aplicar politicas recae
la clasificacidn y uso aceptable de datos y para proteger . - produzcan cambios significativos en la . . B
los activos de informacién que estén bajo control del Si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, sobre la gerencia de tecnologia de la
1V I | U I uctura, ' Z: . i
N q ) P N N COBIT 2019, ISO 27001, I1SO 27002 informacion.
negocio. contexto de negocio de |a organizacion.
4 |dentificar e implantar pr herramien écni Al men na vez al afi Vi - . e .
enti |c.a‘ e implanta .p ‘ocesos, erramientas y tecnicas €nos una e‘za ? of ‘cad? ez que se Documentos existentes de la La responsabilidad de identificar e implantar
para verificar el cumplimiento de forma razonable. . - produzcan cambios significativos en la . . .
Si 5/3/2025 En Proceso Christian Sancho . empresa, politicas desarrolladas, | procesos recae sobre la gerencia de tecnologia
infraestructura, procesos, amenazas o en el . "
N L COBIT 2019, I1SO 27001, 1SO 27002 de lainformacion.
contexto de negocio de |a organizacion.
5 Informar al negocio y a otras partes interesadas sobre Al menos una vez al afio, cada vez que se .
. . - I Documentos existentes de la . .
violaciones y desviaciones. . o produzcan cambios significativos en la L La responsabilidad de informar recae sobre la
si 5/3/2025 En Proceso Christian Sancho infraestructura, procesos, amenazas o en el empresa, politicas desarrolladas, erencia de tecnologia de lainformacién
» Procesos, amenazas o COBIT2019, 150 27001, 150 27002 | & € :
contexto de negocio de |a organizacion.

El desarrollo del manual de gestidn de seguridad de la informacidn, el cual incluye los 20 controles propuestos por la gerencia

de Sitec Seguridad, con el proposito de lograr un cumplimiento inicial de las NORMAS ISO 27001 e ISO 27002, incluidas en el

Marco de Referencia COBIT 2019 en sus apartados relacionados con Seguridad y Ciberseguridad, estan referenciadas a

continuacion, con lo que se asegura una gestién adecuada de los riesgos y una proteccion eficaz de los activos de informacion de

Sitec Seguridad.
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Tabla 11 - Controles Sitec Seguridad

Anexo A Tipo de control

Identificador del Anexo A de
ISO/IEC 27001:2022

Anexo A Nombre

Nombre Control

Politicas de Seguridad de la

Controles organizacionales Anexo A5.1 ./
— Informacién
Controles organizacionales Anexo A 5.12 Clasificacion de la informacion
Controles organizacionales Anexo A 5.17 Informacién de autenticacion
Controles organizacionales Anexo A 5.18 Derechos de acceso
. Inventario de Informacion y Otros
Controles organizacionales Anexo A 5.9 - . y
—_— Activos Asociados
Concientizacién, educacion y
Controles de personas Anexo A 6.3 capacitacion sobre seguridad de la
informacion
Acuerdos de confidencialidad o no
Controles de personas Anexo A 6.6 . -,
- divulgacion
Controles fisicos Anexo A 7.10 Medios de almacenamiento
- Eliminacién segura o reutilizacion
Controles fisicos Anexo A 7.14 ; 9
- del equipo
Controles fisicos Anexo A 7.2 Entrada Fisica
- Seqguridad de oficinas, habitaciones
Controles fisicos Anexo A 7.3 .g .
—_— e instalaciones
. ri I ivos fuera de las
Controles fisicos Anexo A 7.9 _Segu d?d de los activos fuera
—_— instalaciones
Controles Tecnoldgicos Anexo A 8.1 Dispositivos terminales de usuario

A5.1.01.2025

A5.12.01.2025
A5.17.01.2025
A5.18.01.2025

A5.9.01.2025

A6.3.01.2025

A6.6.01.2025

A7.10.01.2025

A7.14.01.2025

A7.2.01.2025

A7.3.01.2025

A7.9.01.2025

A8.1.01.2025


https://es.isms.online/iso-27001/annex-a/5-1-information-security-policies-2022/
https://es.isms.online/iso-27001/annex-a/5-12-classification-of-information-2022/
https://es.isms.online/iso-27001/annex-a/5-17-authentication-information-2022/
https://es.isms.online/iso-27001/annex-a/5-18-access-rights-2022/
https://es.isms.online/iso-27001/annex-a/5-9-inventory-of-information-other-associated-assets-2022/
https://es.isms.online/iso-27001/annex-a/6-3-information-security-awareness-education-training-2022/
https://es.isms.online/iso-27001/annex-a/6-6-confidentiality-or-non-disclosure-agreements-2022/
https://es.isms.online/iso-27001/annex-a/7-10-storage-media-2022/
https://es.isms.online/iso-27001/annex-a/7-14-secure-disposal-or-re-use-of-equipment-2022/
https://es.isms.online/iso-27001/annex-a/7-2-physical-entry-2022/
https://es.isms.online/iso-27001/annex-a/7-3-securing-offices-rooms-facilities-2022/
https://es.isms.online/iso-27001/annex-a/7-9-security-of-assets-off-premises-2022/
https://es.isms.online/iso-27001/annex-a/8-1-user-endpoint-devices-2022/
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Controles Tecnolégicos Anexo A 8.13 .COpIa de.s,egu“dad de la
E— informacion

Controles Tecnoldgicos Anexo A 8.15 Inicio de sesion

Controles Tecnoldgicos Anexo A 8.2 Derechos de acceso privilegiados

Controles Tecnoldgicos Anexo A 8.20 Seguridad de Redes

Controles Tecnolégicos Anexo A 8.3 Restnccp/n deaccesoala
- informacion

Controles Tecnoldgicos Anexo A 8.5 Autenticacion Segura

Controles Tecnoldgicos Anexo A 8.7 Proteccién contra malware

Fuente: Propuesta Sitec Seguridad

A8.13.01.2025

A8.15.01.2025

A8.2.01.2025

A8.20.01.2025

A8.3.01.2025

A8.5.01.2025
A8.7.01.2025


https://es.isms.online/iso-27001/annex-a/8-13-information-backup-2022/
https://es.isms.online/iso-27001/annex-a/8-15-logging-2022/
https://es.isms.online/iso-27001/annex-a/8-2-use-of-privileged-access-rights-2022/
https://es.isms.online/iso-27001/annex-a/8-20-network-security-2022/
https://es.isms.online/iso-27001/annex-a/8-3-information-access-restriction-2022/
https://es.isms.online/iso-27001/annex-a/8-5-secure-authentication-2022/
https://es.isms.online/iso-27001/annex-a/8-7-protection-against-malware-2022/
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Manual de procedimientos para el departamento de tecnologia de la informacion
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POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

llustracion 47 - Politica de seguridad de la informacion

(Capitalis, 2019)

INTRODUCCION:

La politica de seguridad de la informacion es fundamental en la seguridad informatica,
esta disefiada para dar proteccién, confidencialidad, integridad y disponibilidad a la informacion

de la empresa Sitec Seguridad contra robos y accesos no autorizados.

Se considera esta politica como establecimiento de directrices y principios para la

proteccidn de activos, es responsabilidad de todos los colaboradores de la empresa Sitec
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Seguridad, tomar las precauciones necesarias, las mejores practicas y cumplir la misma de
manera mas adecuada, asi como la revision periodica de la misma si se producen cambios en el

entorno de seguridad de la informacion.

PROPOSITO:

El proposito de esta politica es proporcionar a los colaboradores, la gerencia de la
empresa Sitec Seguridad y partes externas (por ejemplo, clientes y proveedores) un marco para
administrar, proteger los activos, la informacién electrdnica, redes informaticas, asi como los

procedimientos que deben seguirse para realizar cambios periodicos.

Todo esto tiene como principal objetivo fomentar una cultura de seguridad, reducir el
riesgo de pérdida de datos debido a las amenazas internas y externas de la empresa Sitec
Seguridad, a través de la sensibilizacion y el rol de cada persona en la proteccién de la
informacion con lo que se refuerza la seguridad global de la empresa frente a cualquier intento de

accesos no autorizado.

ALCANCE:

La presente politica establece que su cumplimiento es obligatorio para todos los

colaboradores internos y externos (clientes y proveedores) de Sitec Seguridad, asi como para

aquellos que gestionen, accedan, obtengan, utilicen, protejan o procesen informacion confidencial,
la misma se extiende a contratistas, consultores, socios comerciales y cualquier tercero que acceda
a los sistemas en sus instalaciones, utilice la red de la comparfiia o almacene informacion no

publica.



e A INGENIERIA—, ——

vf.ﬁ,_._z,—lNFEIHMFITIEm

La politica se aplica a todos los procesos y sistemas de informacion que se maneja dentro
de la empresa, incluyendo colaboradores, proveedores, contratistas, infraestructura, documentos
fisicos, electronicos, bases de datos, redes, cualquier otro medio que acceda, procese, almacene o
gestione activos de informacion, lo que asegura el cumplimiento de las normativas y la proteccion

de la informacion sensible.

DOCUMENTOS APLICABLES:
Anexo A 5.1 ISO/IEC 27001:2022

ISO/IEC 27001:2022 — Sistemas de gestion de la seguridad de la informacion (SGSI)
ISO/IEC 27002:2022 — Codigo de buenas practicas para la gestion de la seguridad de la informacion
Ley de Proteccion de la Persona frente al tratamiento de sus datos personales 8968 (art.

5)(Ver anexos).

CONTENIDO DE LA POLITICA:

Para los propositos de esta politica de la seguridad de la informacion posee las siguientes

directrices:

e La gerencia y/o administracion se compromete a aportar los recursos necesarios, para
garantizar el cumplimiento de los objetivos de la politica de seguridad de la informacion.
Capacitacion sobre seguridad de la informacion y ciberseguridad. (Ver matriz de
capacitacion en anexos), lo anterior gestionado por el departamento de tecnologias de
la informacion.
Desarrollo de protocolos de seguridad para el perfil del usuario a través del
controlador de dominio por medio politicas de grupo (GPO); lo anterior gestionado

por el departamento de tecnologias de la informacion.
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Colocacién de mensaje de bienvenida al inicio de sesion de los equipos, como
recordatorio de la politica de privacidad de la informacién de Sitec Seguridad, lo

anterior gestionado por el departamento de tecnologias de la informacion.

llustracion 48 - Mensaje de bienvenida

F Administracion de directivas de grupo [EE)|
R Archive Acdén Var Vertins Apwda

SITEC-GPO
A7t | Detabes | Cofiguracién | Delagacién | Exsde

Fitrado WMI
Ete G20 e wincudado of suserte fdro WHI

,,,,,,,

Fuente: Server Sitec Seguridad

e Laseguridad de la informacion es responsabilidad de todos los colaboradores de la
empresa Sitec Seguridad los cuales van desde la gerencia hasta los colaboradores
operativos.

e Todos los activos de la empresa seran clasificados segun el nivel de sensibilidad
(confidencial, interno, publico, etc.) y deben ser manejados de acuerdo con sus
respectivos niveles de proteccion, lo anterior gestionado por el departamento de
tecnologias de la informacion.

e Laempresa llevara a cabo evaluaciones periddicas de riesgos con el fin de identificar,
evaluar y mitigar las amenazas que puedan afectar la seguridad de la informacion.

De acuerdo al Marco de Gestion de T1, COBIT 2019 y el ISO/IEC 27001:2022 se
recomienda llevar a cabo una evaluacion formal al menos una vez al afio,

complementada con revisiones adicionales cada vez que se produzcan
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cambios significativos en la infraestructura, procesos, amenazas o en el contexto
de negocio de la organizacion, lo anterior gestionado por el departamento de
tecnologias de la informacion.

El acceso a la informacion de la empresa estarad basado en la necesidad de
conocimiento, restringido de esta manera a aquellos colaboradores o partes que
tengan una razén legitima para acceder a la misma.

Lo anterior sujeto a los privilegios asignados a su rol (Active Directory), lo

anterior gestionado por el departamento de tecnologias de la informacion.

llustracion 49 - Active Directory Sitec Sequridad

E Usuarios y equipos de Active Directory
Archivo  Accion  Ver Ayuda
L ERE R EEEI EEE R

Usuarios y equipos de Active Dif | Nom

b (] ForeignSecurityPrincipal:
b ] Managed Service Accour
. [5] SITEC_GROUP
1 Equipos
b (& Grupos
4 [5] Usuarios
51 Administrativo
1 Gerencia
51 Secess
51 VPN

Fuente: Server Sitec Seguridad

e Los permisos de acceso a la informacion seran gestionados y revisados periodicamente.
Lo anterior sujeto a los privilegios asignados a su rol (Active Directory), lo

anterior gestionado por el departamento de tecnologias de la informacion.



e A INGENIERIA—, ——

vf.ﬁ,_._z,—lNFEIHMFITIEm

e Se implementaran programas de concientizacion para todos los colaboradores y partes
interesadas sobre la importancia de la seguridad de la informacion, asi como las mejores
practicas para evitar incidentes de seguridad.

Flyer ubicados en areas estratégicas de la empresa (comedor, servicios sanitarios,
recepcion, entre otros.), lo anterior gestionado por el departamento de talento
humano.

Por medio de correos electronicos desarrollados por el departamento de
tecnologia.

Capacitaciones y /o reforzamiento cada 3 a 6 meses o cuando se produzcan
cambios significativos en la infraestructura, procesos, amenazas o en el contexto
de negocio de la organizacion, lo anterior gestionado por el departamento de
tecnologias de la informacion.

e Se realizarén auditorias periddicas de los sistemas de seguridad de la informacidn, con el
fin de asegurar que los controles implementados se estan siguiendo de manera efectiva y
para identificar posibles mejoras en los mismos, lo anterior gestionado por el

departamento de tecnologias de la informacion.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,

amenazas o en el contexto de negocio de la organizacion.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la empresa

Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:
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El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la organizacion, debido a la importancia de proteger los activos e informacidn sensible,
cualquier violacion sera tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacion laboral, dependiendo de la gravedad del incidente,
la evaluacion y determinacion de las acciones disciplinarias pertinentes seran responsabilidad del
departamento de Talento Humano, quien tomara las decisiones en funcion de los hechos y las

politicas internas establecidas.

Cadigo:
SITEC SISTEMAS INTEGRADOS DE SEGURIDAD S.A A5.9.01.2025
:\__ — e Version: 1
(ﬁ' =Issslum§h MANUAL GENERAL DE POLiTICA$ DE SEGURIDAD DE LA
INFORMACION Pagina 1/
Solicitud de Elaborado por: Aprobado por: Rige a partir de:
cambio N°: 0 Roberto Valverde Quesada En espera... Ver pagina

POLITICA GENERAL DE INVENTARIO DE INFORMACION Y OTROS ACTIVOS
ASOCIADOS

llustracion 50 - Politica de seguridad de inventario de informacion

B mE) (R
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(Consulting, 2025)

INTRODUCCION:

Dentro de la gestion de la seguridad de la informacion, es necesario contar con un
inventario completo, preciso de los activos de informacion y otros activos asociados que Sitec
Seguridad posee, gestiona y/o utiliza, la correcta identificacion, clasificacidn y seguimiento de

los activos es fundamentales para garantizar su proteccion y de esa manera reducir riesgos.

Sitec Seguridad reconoce que los activos de informacion, software, servidores, maquinas,
bases de datos, dispositivos de almacenamiento y otros activos asociados, son esenciales para su

operacion lo que garantiza la continuidad del negocio.

PROPOSITO:

El proposito de esta politica es proporcionar a los colaboradores, la gerencia de la
empresa Sitec Seguridad los lineamientos para la identificacion, clasificacion, gestion,
proteccidn de todos los activos de informacion, asi como cualquier otro activo asociados dentro
de Sitec Seguridad, con el Unico fin de garantizar que los mismos se gestionen adecuadamente a
lo largo de todo su ciclo de vida, reduciendo de esta manera los riesgos asociados, reforzando la

seguridad global de la empresa.

ALCANCE:

Esta politica aplica a todos los activos de informacion, dispositivos, recursos asociados a

Sitec Seguridad como lo son:



et _INGENIERIA—, ——

vf.ﬁ,_._z,—lNFEIHMFITIEm

e Bases de datos (informacion alojada de los clientes de Sitec Seguridad).

e Documentos (administrativos y clientes).

e Registros electrdnicos (facturacion a clientes).

e Aplicaciones (MSO365)

e Dispositivos informéticos (laptops y pc).

e Servidores (Active Directory, facturacion, bases de datos).

e Equipos dered (L2 y L3).

e Equipos de almacenamiento de datos (sistema de almacenamiento externo).
e Dispositivos moviles (Smartphone y Tablets).

e Personal que gestiona y/o tiene acceso a los activos de informacion.

La politica es aplicable y establece que su cumplimiento es obligatorio para todos los
colaboradores, colaboradores internos y externos (clientes y proveedores) de Sitec Seguridad y

cualquier otra persona que interactle con los activos de la empresa

DOCUMENTOS APLICABLES:

e [SO/IEC 27001:2022: Requisitos para un sistema de gestion de seguridad de la
informacion.

e [SO/IEC 27002:2022: Codigo de buenas practicas para la gestion de la seguridad de la
informacion.

e Anexo A.5.9de la ISO 27001:2022: Inventario de informacidn y otros activos asociados.

e Politica de Seguridad de la Informacién de la Organizacion. Cédigo: A5.1.01.2025

CONTENIDO DE LA POLITICA:
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e Todos los activos de informacion de Sitec Seguridad deben ser identificados y
catalogados de manera detallada, describiéndolos junto con su ubicacidn, el propietario,
el acceso autorizado al mismo y el uso que se les da, lo anterior gestionado por el

departamento de tecnologias de la informacion.

llustracion 51 - Propiedades Acceso

Propiedades; Maria Fernanda _

Marcado |  Enomo |  Sesiones |  Controlremoto
Perfi de Servicios de Escrtorio remoto | oM~
General | Direccion | Cuenta | Perii | Teléfonos | Organizacién | Miembro de

Nombre de inicio de sesién de usuario:

rchinchila] | [@stecnetworks v

Nombre de inicio de ssién de usuario (anterior  Windows 2000)
[siTEC | [mehinchia |

[ Horas de inicio de sesién...| | Iniciersesibnen..._|

[ Desbloguear cuenta

miércoles Sde mamo de 2025 -]

fospar | [ Cancelar | [ Apicar | [ Awda |

Fuente: Server Sitec Seguridad

e Los activos de informacion deben ser clasificados seguin su importancia para Sitec
Seguridad, con su sensibilidad y nivel de proteccion que requieren (por ejemplo,
informacidn confidencial, restringida, publica), lo anterior gestionado por el

departamento de tecnologias de la informacion.

Ilustracion 52 - Acceso denegado

Acceso a la carpeta de destino denegado -

Necesita permisos para realizar esta accion

Documentos

Intentar de nuevo | | Cancelar
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Fuente: Server Sitec Seguridad

e Cada activo de informacidn debe tener un propietario definido, este es el responsable de
su gestion y de la proteccién del mismo, lo anterior gestionado por el departamento de

tecnologias de la informacion.

llustracion 53 - Propietario definido

Configuracidn de seguridad avanzada para Roberto Valverde == -
Nombre: C:\Users\Administrador\ Documents\ Carpetas personales\Roberto Valverde
(SITEC ) Cambiar

Permisos Compartir Auditoria | Acceso efectivo |
Para obtener informacién adicional, haga doble clic en una entrada de permiso. Para medificar una entrada de permiso, seleccione la
entrada y haga clic en Editr (si ests disponible)
Entradas de permiso:

Tipo  Entidad de seguridad Acceso Heredada de Se aplicaa
2 Pem.. Roberto Valverde Q. (valverd... Control total CA\Users\Administrado...  Esta carpeta, subcarpetas y arc...

[] Reemplazar todas las entradas de permisos de objetos secundarios por entradas de permisos heredables de este objeto

L =

Fuente: Server Sitec Seguridad

e El propietario del activo debera garantizar que sea adecuadamente protegido y gestionado
conforme a las politicas y procedimientos internos de Sitec Seguridad.

e Los activos de informacion seran gestionados a lo largo de su ciclo de vida util,
incluyendo desde la adquisicion hasta la disposicion final, lo anterior gestionado por el
departamento de tecnologias de la informacion.

e Cuando los activos de informacion dejen de ser necesarios, seran eliminados de manera

segura con el unico fin de evitar la exposicion de informacién confidencial y/o sensible
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de Sitec Seguridad (incluye la destruccion fisica y el borrado seguro de datos), lo anterior
gestionado por el departamento de tecnologias de la informacion.
Métodos: trituracion, incineracion o desmagnetizacion (degaussing) certificada.
En el caso de discos duros HD, se deben desmontar y destruir los platos y otros
componentes criticos.
Dispositivos de estado sélido (SSD), destruccion fisica mencionada anteriormente
para asegurar la eliminacion total de los datos.
Certificacion: Es recomendable que la destruccion se realice a través de
proveedores especializados que puedan emitir un certificado de destruccion,
garantizando que el dispositivo ha sido procesado conforme a las mejores
practicas y normativas vigentes. Ejemplo: Empresa Valu Shred ubicados en Zona
Franca Zeta, Montecillos de Alajuela.

e Se realizaran evaluaciones de riesgos periodicas para identificar los posibles riesgos
asociados a la pérdida, dafio o acceso no autorizado a los activos de informacién, lo
anterior gestionado por el departamento de tecnologias de la informacion.

De acuerdo al Marco de Gestion de T1, COBIT 2019 y el ISO/IEC 27001:2022 se
recomienda llevar a cabo una evaluacion formal al menos una vez al afio,
complementada con revisiones adicionales cada vez que se produzcan
cambios significativos en la infraestructura, procesos, amenazas o en el contexto
de negocio de la organizacion.

e El acceso a los activos de informacion esta restringido Unicamente a personal autorizado

y claramente definido con controles dentro de las politicas de acceso basadas en el
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principio de minimo privilegio, lo anterior gestionado por el departamento de tecnologias

de la informacion.

llustracion 54 - Restriccion de acceso

B Ol Eu i g reneLcnauy wanic..
Error de red *

Windows no puede obtener acceso a \\172.168.1.10\Documents

No tiene permiso para obtener acceso a \\172.168.1. 10\ Documents, Péngase en contacto con
el administrador de la red para solicitar acceso.

Para obtener mas informacidn sobre los permisos. consulte Ayuda y soporte técnico de
Wi
Windows

Cerrar

Fuente: Server Sitec Seguridad

e Todos los accesos a estos activos deben ser monitoreados y auditados regularmente para
detectar actividades no autorizadas a los mismos, lo anterior gestionado por el
departamento de tecnologias de la informacion.

e El inventario de activos debe mantenerse actualizado en todo momento.

Tanto por el departamento contable como por el departamento de gestion de
tecnologias, de tal manera que se conozca que equipos siguen activos en la
empresa.

e Los cambios en los activos, como la compra, traslado, remplazo o eliminacion, deben
registrarse de inmediato en el inventario.

Sera responsabilidad del departamento de gestion tecnologias registrar las nuevas

compras, traslados, remplazo o eliminacién de activos, manteniendo el inventario

actualizado en todo momento.
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Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,

amenazas o en el contexto de negocio de la organizacion.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la

empresa Sitec Seguridad y se tomara en cuenta en la evaluacién del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la organizacidn, debido a la importancia de proteger los activos e informacion sensible,
cualquier violacion seré tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacion laboral, dependiendo de la gravedad del incidente,
la evaluacion y determinacion de las acciones disciplinarias pertinentes seran responsabilidad del
departamento de Talento Humano, quien tomara las decisiones en funcién de los hechos y las

politicas internas establecidas.

Cédigo:
SITEC SISTEMAS INTEGRADOS DE SEGURIDAD S.A A5.12.01.2025
’\__ S Version:
@ =|SEG|UR|£‘— MANUAL GENERAL DE POLiTICA$ DE SEGURIDAD DE LA 1
INFORMACION Pagina 1/
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POLITICA GENERAL DE CLASIFICACION DE LA INFORMACION

llustracion 55 - Politica de clasificacion de la informacion

(Excelencia, 2019)

INTRODUCCION:

Dentro de clasificacién de la informacion es un componente critico para garantizar la
confidencialidad, integridad y disponibilidad de los activos informaticos de Sitec Seguridad, a
través de un proceso clave que permite proteger los datos, gestionarlos de manera adecuada y
cumplir con los requisitos legales y regulatorios, la politica establece los requisitos minimos para
la clasificacion de la informacidn segun su nivel de sensibilidad y el impacto que tendria su

divulgacion no autorizada de la misma.

PROPOSITO:

El proposito de clasificacion de la informacidn es establecer directrices claras para
clasificar, agrupar y manejar los activos de la informacion dentro de Sitec Seguridad, de acuerdo
con la sensibilidad, requisitos legales, valor, criticidad y el riesgo asociado a la divulgacion o
modificacion no autorizada, la clasificacion permitira darles una adecuada proteccion a los

activos informaticos y asegurard la implementacion de controles apropiados en funcién de la
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naturaleza de la informacion, reduciendo de esta manera los riesgos asociados, reforzando la

seguridad global de la empresa.

ALCANCE:

Esta politica aplica a todos colaboradores, contratistas, proveedores y cualquier otra parte

interesada que tenga acceso a la informacion de Sitec Seguridad, sea esta fisica o digital y cubre

todos los tipos de informacion generada y administrada por la empresa, como lo son:

Datos confidenciales
Registros financieros
Propiedad intelectual
Registros de proveedores
Clientes

Informacion de colaboradores

Otros.

llustracion 56 - catalogo de informacion
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BB Area Administrativa
@ Area de Clientes

8 Area de Contabilidad
B Area de

D Areade

B8 Area de Ventas

BB Area Técnica

B Ceriificaciones y documentos

mDaTA

B Documentos de Sitec
B Doc

BB Escritori

BB Jefatura

BB Lineas telefonicas

Fuente: Server Sitec Seguridad

DOCUMENTOS APLICABLES:

e |ISO/IEC 27001:2022, Anexo A — Control A.5.12: Clasificacion de la Informacion.
e Acuerdo de confidencialidad para colaboradores de Sitec Seguridad.
e Politica de ciberseguridad de Sitec Seguridad.

e Politica de Seguridad de la Informacion de la Organizacion. Cadigo: A5.1.01.2025

CONTENIDO DE LA POLITICA:

La informacidn sera clasificada en diferentes categorias segun su nivel de sensibilidad:
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Confidencial es aquella informacion que, si es revelada, podria causar dafio
significativo a Sitec Seguridad o sus partes interesadas, lo anterior gestionado por el
departamento administrativo.

Interna es toda aquella informacion que es de uso exclusivo e interno a Sitec
Seguridad y cuya divulgacion podria afectar la eficiencia operativa de la misma, lo
anterior gestionado por el departamento administrativo.

Pablica se considera toda la informacion cuyo acceso y divulgacion no representa un
riesgo para la Sitec Seguridad, lo anterior gestionado por el departamento de

administrativo.

Todos los colaboradores de Sitec Seguridad deben identificar y etiquetar la informacion

asignada segun su rol, para darle una clasificacion adecuada.

Los colaboradores deben tener acceso a la informacion solo dentro de los limites de su

responsabilidad, de acuerdo a su rol y segun la necesidad de conocimiento de la misma.

Lo anterior sujeto a los privilegios asignados a su rol (Active Directory), lo

anterior gestionado por el departamento de tecnologias de la informacion.

El acceso de informacion considerada como clasificada, seré restringida a inicamente
personas autorizadas, y estos permisos deben ser revisados periédicamente, lo anterior

gestionado por el departamento de tecnologias de la informacion.

llustracion 57 - Segmentacion de usurios
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Fuente: Server Sitec Seguridad

Los sistemas de control de acceso a la informacién deberén ser configurados para

permitir y garantizar solo el acceso autorizado a la informacion clasificada segun los niveles de

seguridad definidos por roles.

Lo anterior sujeto a los privilegios asignados a su rol (Active Directory), lo

anterior gestionado por el departamento de tecnologias de la informacion.

llustracion 58 - Permisos de usuario

| Permisos

I Compartir | Auditoria |Ac(esoefectwo

Para obtener informacién adicienal, haga doble clic en una entrada de permiso. Para me
entrada y haga clic en Editar (si esta disponible).

Entradas de permiso:

Tipo
L, Permitir
Permitir

Permitir

B9 B B o

Permitir

Entidad de seguridad

Roberte Valverde Q. (rvalverde@sit...
Jorge Sancho Q. (jsancho@sitec.ne...
Alexis Valverde Q. (avalverde@sitec...

Iriam Hernandez (ihernandez@site...

Acceso

Control total

Lectura, escritura y gjecucion
Modificar

Caentrol total

Fuente: Server Sitec Seguridad
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La informacion ya clasificada debe ser almacenada de forma segura, tanto en medios
electronicos como fisicos de Sitec Seguridad. lo anterior gestionado por cada usuario segun su

rol.

Todos aquellos medios que contengan informacién confidencial deben ser destruidos de
manera segura al final de su ciclo de vida, lo anterior gestionado por el departamento de

tecnologias de la informacion.

Métodos: trituracion, incineracion o desmagnetizacion (degaussing) certificada.
En el caso de discos duros HD, se deben desmontar y destruir los platos y otros
componentes criticos.

Dispositivos de estado sélido (SSD), destruccion fisica mencionada anteriormente
para asegurar la eliminacion total de los datos.

Certificacion: Es recomendable que la destruccion se realice a través de
proveedores especializados que puedan emitir un certificado de destruccion,
garantizando que el dispositivo ha sido procesado conforme a las mejores
practicas y normativas vigentes. Ejemplo: Empresa Valu Shred ubicados en Zona

Franca Zeta, Montecillos de Alajuela.

Los cambios en informacion, creacion, modificacion o eliminacidn, deben registrarse y darles
el tratamiento de clasificacion adecuado, lo anterior gestionado por el departamento de

tecnologias de la informacion.
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Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,

amenazas o en el contexto de negocio de la organizacion.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la empresa

Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la organizacidn, debido a la importancia de proteger los activos e informacidon sensible,
cualquier violacion sera tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacién laboral, dependiendo de la gravedad del incidente,
la evaluacion y determinacién de las acciones disciplinarias pertinentes seran responsabilidad del
departamento de Talento Humano, quien tomara las decisiones en funcién de los hechos y las

politicas internas establecidas.
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POLITICA GENERAL DE INFORMACION DE AUTENTICACION

llustracion 59 - Politica de informacidn de autenticacion

(Jessyca, 2021)

INTRODUCCION:

Las contrasefias desempefian un rol fundamental en la seguridad informatica, estas
constituyen la primera capa de proteccion para todas las cuentas de usuario, si las contrasefias no
son seguras y adecuadas, ponen en peligro toda la infraestructura de red de la empresa, lo que

tiene efectos graves para la seguridad y operacion de Sitec Seguridad.

Se considera responsabilidad de todos los colaboradores de la empresa Sitec Seguridad,
tomar las precauciones necesarias para seleccionar y almacenar sus contrasefias de manera mas

adecuada.

PROPOSITO:

El proposito de esta politica es establecer un conjunto de directrices para la creacion de
contrasefias seguras, de tal manera que las contrasefias sean lo suficientemente fuertes y eficaces

para contrarrestar posibles amenazas internas y/o externas, se detallan medidas necesarias para
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proteger adecuadamente estas contrasefias, asi como los procedimientos que deben seguirse para

realizar cambios periodicos.

Todo esto tiene como principal objetivo reducir el riesgo de que un atacante interno y/o
externo que haya obtenido una contrasefia antigua, pueda acceder a los sistemas y datos sensibles
de la empresa Sitec Seguridad, con lo que se refuerza la seguridad global de la empresa frente a

cualquier intento de accesos no autorizado.

ALCANCE:

La presente politica establece que su cumplimiento es obligatorio para todos los
colaboradores de Sitec Seguridad, asi como para aquellos que gestionen, accedan, obtengan,
utilicen, protejan o procesen informacion confidencial, la misma se extiende a contratistas,
consultores, socios comerciales y cualquier tercero que tenga un dispositivo mévil proporcionado
por la empresa, acceda a los sistemas en sus instalaciones, utilice la red de la compafiia 0 almacene

informacién no publica.

La informacion que se maneja dentro de la empresa esta sujeta a las leyes y regulaciones
de proteccion de datos del estado costarricense, asi como a los acuerdos internacionales vigentes
en esta materia, lo que asegura el cumplimiento de las normativas y la proteccion de la informacion

sensible.

DOCUMENTOS APLICABLES:

« Ley 8454, Ley de Certificados, Firmas Digitales y documentos electrdnicos (articulo 6°,
Ver anexos)

« Ley 9048 Ref. 9135, Ley de Delitos Informéaticos y Conexos (articulo 229 bis, ver anexos)
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+ Politica de seguridad de la informacion Codigo A.5.1.01.2025.

« Procedimiento de Autenticacion Multifactor (MFA).
CONTENIDO DE LA POLITICA:

Directrices:

Para los propositos de esta politica, las contrasefias tienen varios propésitos, siendo
algunos de los usos mas comunes y frecuentes: cuentas de usuario para acceder Windows,
cuentas de acceso en linea, cuentas de correo electronico, proteccion del protector de pantalla,

contrasefias de teléfonos y accesos a sistemas de informacion internos.

Los principios, directrices y politicas de la empresa son aplicables tanto a las actividades

en linea como a otras areas del entorno laboral.

A. Las contrasefias débiles tienen las siguientes caracteristicas:
La contrasefia se compone de menos de ocho caracteres.
La contrasefia es encontrable en un diccionario.
La contrasefia es una palabra de uso comdn como: nombre de un familiar, mascota,
amigos, compafieros, etc.
Contrasefias usadas en términos informaticos, comandos, sitios, empresas, hardware,
software.
Palabras como “Trabajo”, “Casa”, “hola” o derivaciones.
Cumpleafios u otra informacion personal como teléfonos o direcciones.
Palabras y/o numeros en patrones como abc123, qwerty, 123321, etc.

B. Las contrasefias seguras tienen las siguientes caracteristicas:
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Se combinan caracteres en mayusculas y minuscula, por ejemplo, a-z, A-Z

Tienen digitos y caracteres de puntuacion, asi como simbolos, ejemplo 0-9, @#$%&* -
HIGV NN <>,

Minimo poseen ocho caracteres alfanuméricos y se recomienda 10 caracteres como
minimo

No son una palabra escrita en cualquier idioma, dialecto, jerga, etc.

No se basan en informacion personal como nombres de familia, amigos, etc.

Las contrasefias seguras nunca deben ser escritas o almacenadas en linea.

Trate de crear contrasefias que se puedan recordar facilmente, una forma de hacer esto es
crear una contrasefia basada en un titulo, afirmacion o frase, por ejemplo, “Contrasefia” la misma

podria ser “COntr4s3n4” o “COntr4s3n4.#” o alguna variacion.

NOTA: No utilice cualquier de los ejemplos dados como contrasefia propia.

C. Normas de proteccion con contrasefa:
No usar la misma contrasefia para cuentas empresariales y personales.
No utilice la misma contrasefia para diferentes necesidades de acceso en el lugar donde
labora.
Selecciones una contrasefia independiente para su cuenta de Windows y otra para su
cuenta de correo electronico.
No comparta las contrasefias de trabajo o personales a nadie, incluyendo amigos,
comparieros o jefes.
Todas las contrasefias deben ser tratadas confidencialmente ya que son informacion

sensible.
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Aqui esta una lista de “lo que no debe hacer™:

No revelar la contrasefia por teléfono a nadie que solicite la misma.

No revelar la contrasefia en un mensaje de texto y/o correo electrénico.
No revelar la contrasefia al compafiero de trabajo y/o jefe.

No conversar de su contrasefia enfrente de los demas.

No insinuar o dar indicios del formato de una contrasefia.

No revelar una contrasefia en cuestionarios y/o formularios de seguridad.
No compartir la contrasefia empresarial con miembros de la familia.

No revelar contrasefias a comparieros y/o jefes mientras este de vacaciones.

Si alguien solicita su contrasefia debe de remitirlo a este documento y comunicarse con

personal del departamento de tecnologias de la informacion, para el seguimiento respectivo.

No utilice la funcion “recordar contrasefia” en ninguna aplicacion, navegador o sistema
de mensajeria que utilice.

Nuevamente recuerde nunca escribir la contrasefia en papel y/o almacenarla en un lugar
de la oficina.

No guarde las contrasefias intente memorizarlas.

Cambie las contrasefias al menos una vez cada 90 dias, a excepcion de contrasefias de
nivel de sistema que deben ser cada 60 dias.

Si sospecha que su cuenta o cualquier contrasefia ha sido comprometida se debe de
reportar el incidente al departamento de Tl y cambiar todas las contrasefias.

Lo anterior gestionado por cada usuario al recibir su equipo y revisado el departamento

de tecnologias de la informacion.
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Esta politica sera revisada al menos una vez al afio, complementada con revisiones

adicionales cada vez que se produzcan cambios significativos en la infraestructura,

procesos, amenazas o en el contexto de negocio de la organizacion.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la

empresa Sitec Seguridad y se tomara en cuenta en la evaluacién del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad

de la organizacidn, debido a la importancia de proteger los activos e informacion sensible,

cualquier violacion sera tratada con seriedad y daré lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios

de acceso, hasta la terminacion de la relacion laboral, dependiendo de la gravedad del incidente,

la evaluacion y determinacion de las acciones disciplinarias pertinentes seran responsabilidad del

departamento de Talento Humano, quien tomara las decisiones en funcion de los hechos y las

politicas internas establecidas.
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POLITICA GENERAL DE DERECHO DE ACCESO

llustracion 60 - Politica de derecho de acceso
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(STUDIO, s.f.)
INTRODUCCION:

La gestion adecuada de los derechos de acceso es un aspecto fundamental para garantizar
la seguridad de la informacion dentro de Sitec Seguridad, un acceso no autorizado a sistemas,
aplicaciones o datos sensibles puede poner en riesgo la confidencialidad, integridad,
disponibilidad de la informacidn de la empresa, el objetivo es establecer principios y directrices
para la gestion y control de los derechos de acceso, asegurando que solo las personas autorizadas
puedan acceder a los recursos adecuados de acuerdo con su rol y responsabilidades, se basa en el
control A.8.18 de la norma ISO/IEC 27001:2022, que establece las directrices para los derechos

de acceso dentro la organizacion.
PROPOSITO:

El proposito de esta politica es definir el enfoque de Sitec Seguridad para gestionar los
derechos de acceso de los usuarios a los sistemas de informacién, datos, recursos, su

implementacion garantizara que se cumplan los principios de seguridad de "minimos privilegios"
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y "necesidad de saber", permitiendo solo el acceso necesario para el desempefio de las funciones

laborales y protegiendo la informacion de accesos indebidos o malintencionados.

La gestion adecuada de los derechos de acceso es fundamental para proteger los activos
de informacion de la empresa, asi como garantizar que los recursos se utilicen de manera segura
y eficiente, a través de la implementacidn de esta politica Sitec Seguridad asegura que los
accesos sean apropiados, controlados, auditados, minimizando los riesgos de accesos no

autorizados y contribuyendo a la proteccion integral de la informacién.

ALCANCE:

Esta politica es aplicable a todos los usuarios de los sistemas informaticos, redes de la
empresa, incluidos empleados, contratistas, consultores y otros terceros que requieran acceso a
los recursos de informacion, cubre el acceso a todos los sistemas de informacion, aplicaciones,
bases de datos, redes y dispositivos de la organizacion, tanto en entornos de trabajo como
remotos, los derechos de acceso deberan ser gestionados de acuerdo con las directrices de esta

politica y de acuerdo con el rol funcional de cada usuario.

DOCUMENTOS APLICABLES:

Para garantizar la correcta implementacion y aplicacion de esta politica, se deben consultar y

aplicar los siguientes documentos:

e |ISO/IEC 27001:2022 — Sistema de gestion de seguridad de la informacion (SGSI), Anexo

A.5.18 - Derechos de acceso.

e Politica de seguridad de la informacion Cddigo A.5.1.01.2025.
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e Politica general de informacion de autenticacion Codigo A5.17.01.2025.

e Politica de Derechos de acceso privilegiados Cédigo: A8.2.01.2025.

CONTENIDO DE LA POLITICA:

Gestion de la Asignacion de Derechos de Acceso

Los derechos de acceso deben asignarse basandose en el principio de "necesidad de saber", es
decir, solo se otorgara acceso a los recursos que sean esenciales para el desempefio de las

funciones del usuario.

Lo anterior sujeto a los privilegios asignados a su rol (Active Directory), lo

anterior gestionado por el departamento de tecnologias de la informacion.

Los derechos de acceso deben ser evaluados y aprobados por los responsables del area o

sistema pertinente antes de ser otorgados.

Los usuarios deben ser categorizados segun su rol dentro de la empresa, el acceso a la
informacion debe ser restringido segun la clasificacion de los recursos y la sensibilidad de los

datos, lo anterior gestionado por el departamento administrativo.

Confidencial es aquella informacion que, si es revelada, podria causar dafio
significativo a Sitec Seguridad o sus partes interesadas.

Interna es toda aquella informacion que es de uso exclusivo e interno a Sitec
Seguridad y cuya divulgacion podria afectar la eficiencia operativa de la misma.
Pablica se considera toda la informacion cuyo acceso y divulgacion no representa un

riesgo para la Sitec Seguridad.
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Lo anterior sujeto a los privilegios asignados a su rol (Active Directory), lo anterior

gestionado por el departamento de tecnologias de la informacion.

Proceso de Revisién y Modificacién de Derechos de Acceso

Los derechos de acceso deben ser revisados periédicamente para asegurarse de que los
usuarios mantienen acceso solo a los recursos necesarios para sus funciones, la revision debe
llevarse a cabo al menos una vez al afio o cuando se produzcan cambios significativos en las

funciones o responsabilidades de los usuarios.

Cualquier modificacion en el rol de un usuario, como ascensos, traslados o finalizacion de

contrato, debe implicar una actualizacién de los derechos de acceso correspondientes.

La revocacion de derechos de acceso debe ser inmediata en el caso de que un usuario

abandone la empresa o cambie de rol, para evitar accesos no autorizados.

Lo anterior es gestionado por el departamento de tecnologias de la informacion.

Control de Acceso Fisico y Légico

El acceso fisico a areas sensibles debe estar restringido mediante el uso de tarjetas de acceso,

biometria o cualquier otro mecanismo de control fisico.

Puertas con restriccion de acceso y controladas con sistemas fisicos o electrénicos.

El acceso l6gico debe ser protegido mediante el uso de contrasefias robustas, autenticacién

multifactor (MFA) y otras medidas de seguridad apropiadas.

Tambieén la utilizacion de sistemas de seguridad como alarmas y cctv.
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El acceso a sistemas criticos debe ser limitado a personal con permisos especiales y debe ser

registrado en los registros de auditoria para su posterior revision.
Lo anterior es gestionado por el departamento de tecnologias de la informacion.
Implementacion del Principio de Minimos Privilegios

Cada usuario debe recibir el menor nivel de acceso posible para realizar su trabajo de manera

eficaz.

Los derechos de acceso para los administradores de sistemas deben estar restringidos y

gestionados bajo estrictas politicas de control.
Lo anterior es gestionado por el departamento de tecnologias de la informacion.
Autenticacion y Control de Contrasefias

Se debe implementar un sistema de autenticacion robusto, que incluya politicas de
contrasefias seguras y mecanismos de autenticacion multifactor cuando sea posible, lo anterior

gestionado por el departamento de tecnologias de la informacion.
Politica general de informacion de autenticacion A5.17.01.2015

Las contrasefias deben ser cambiadas regularmente y deben cumplir con los requisitos

minimos de longitud y complejidad.

En el caso de acceso remoto, se deben implementar medidas adicionales de control de acceso
y cifrado para proteger los datos transmitidos, lo anterior gestionado por el departamento de

tecnologias de la informacion.
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Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,

amenazas o en el contexto de negocio de la organizacion.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la empresa

Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la organizacidn, debido a la importancia de proteger los activos e informacion sensible,
cualquier violacion sera tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacion laboral, dependiendo de la gravedad del incidente,
la evaluacion y determinacion de las acciones disciplinarias pertinentes seran responsabilidad del
departamento de Talento Humano, quien tomara las decisiones en funcion de los hechos y las

politicas internas establecidas.
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POLITICA GENERAL DE CONCIENTIZACION, EDUCACION Y CAPACITACION
SOBRE SEGURIDAD DE LA INFORMACION

llustracion 61 - Politica de concientizacion y capacitacion

(Araujo, s.f.)

INTRODUCCION:

La concientizacién, educacion y capacitacion sobre la seguridad de la informacién es un
componente esencial para la proteccion de los activos de informacién dentro de Sitec Seguridad,
lo que implica informar a los colaboradores la importancia y dada la naturaleza los riesgos
asociados con el acceso no autorizado, el uso indebido, la divulgacion de la informacion, de ahi
la importancia, ya que es fundamental que todos los colaboradores y partes interesadas
comprendan su responsabilidad en la proteccion de la informacidn, asi como de los peligros

cibernéticos que existen.

PROPOSITO:
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El proposito de esta politica es proporcionar a los colaboradores, gerencia y partes
externas (por ejemplo, clientes y proveedores) informacidn y concientizacion de los riesgos
asociados con el acceso no autorizado, el uso indebido, la divulgacion de la informacion y la

responsabilidad en la proteccion de la informacion, a través de:

Fomentar una cultura empresarial orientada a la seguridad de la informacion.
Asegurar que todos los colaboradores de Sitec Seguridad, desde el personal ejecutivo
hasta los colaboradores operativos, comprendan la importancia de proteger la
informacion y la infraestructura tecnoldgica de la empresa.

Garantizar que los colaboradores reciban formacion continua y actualizada para
identificar, prevenir y reaccionar ante incidentes de seguridad.

Reducir los riesgos asociados, reforzando la seguridad global de la empresa.

ALCANCE:

Esta politica aplica a todos los colaboradores, contratistas, proveedores y cualquier otra

parte interesada de la empresa, sin importar su nivel jerarquico o funcion.

Todos aquellos contratistas o proveedores que tengan acceso a los activos de informacion

de Sitec Seguridad e interactien de alguna manera con los mismos.

Cualquier otra parte interesada con acceso o interaccion con los sistemas fisicos, digitales

y la infraestructura de informacién de la empresa.

Esta politica abarca cualquier actividad relacionada con la seguridad de la informacion,
incluye la proteccion de datos, el acceso a los sistemas, la gestion de incidentes y la seguridad en

las comunicaciones de Sitec Seguridad.
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DOCUMENTOS APLICABLES:

e Anexo A6.3 de ISO/IEC 27001:2022 — Concientizacion, educacion y capacitacion sobre
seguridad de la informacion.

e Politica de Seguridad de la Informaciéon de la Organizacién. Cddigo: A5.1.01.2025.

CONTENIDO DE LA POLITICA:

La politica busca desarrollar conciencia en los colaboradores de la importancia de la seguridad

de la informacidn de la siguiente manera:

e Realizacion de campafias periddicas de sensibilizacion, lo anterior gestionado por el
departamento de tecnologias de la informacion cada 3 meses.

e Comunicaciones constantes de las amenazas emergentes, lo anterior gestionado por el
departamento de tecnologias de la informacion cada vez que sea necesario.

Por medio de correos electronicos desarrollados por el departamento de tecnologia.

e Recordatorios, posters, avisos de seguridad en areas comunes, lo anterior gestionado por
el departamento de talento humano.

e Entrenamientos cortos de refrescamiento (por ejemplo, videos, charlas, flyers, entre
otros) sobre temas claves, emergentes o actualizaciones, lo anterior gestionado por el
departamento de tecnologias de la informacion y coordinado con talento humano, cada
Vez (ue sea necesario.

Flyer ubicados en areas estratégicas de la empresa (comedor, servicios sanitarios,

recepcion, entre otros.).
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Capacitaciones y /o reforzamiento cada 3 a 6 meses o cuando se produzcan cambios
significativos en la infraestructura, procesos, amenazas o en el contexto de negocio de
la organizacion

e Proporcionando conocimientos sobre las politicas, los procedimientos y las mejores
practicas en seguridad, desarrollados por el departamento de tecnologias de la
informacion.

e Impartiendo cursos para la proteccién de datos, ciberseguridad y gestion de accesos en
general desarrollados por el departamento de tecnologia de la informacion u otras
compafiias.

Capacitacion sobre seguridad de la informacion y ciberseguridad. (Ver matriz de
capacitacion en anexos).

e Realizando simulaciones de ciberataques o ejercicios de phishing a los colaboradores,
desarrollados por el departamento de tecnologia de la informacion.

e Recibiendo formacion especializada para areas clave como lo son: departamento de
tecnologias de la informacion. y administrativa, (Ver matriz de capacitacion en anexos).

e Capacitando al personal en la manera correcta de aplicar los controles de seguridad en el
desarrollo de sus tareas diarias por el departamento de tecnologia de la informacion.

e Se implementaran evaluaciones periddicas en la empresa que permitan medir la
efectividad de las actividades de concientizacion y capacitacion, (Ver matriz de

capacitacion en anexos).
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e Realizacidn de encuestas de retroalimentacion, examenes o pruebas sobre los contenidos
formativos, desarrollados por el departamento de tecnologias de la informacion cada 3
meses.

e Seincorporaran nuevas herramientas y métodos de formacion, como plataformas de Viva
Learning, para facilitar el acceso a la capacitacion, desarrollados por el departamento
administrativo.

llustracion 62 - Viva learning Sitec Sequridad
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Fuente: Office 365 Seguridad

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,

amenazas o en el contexto de negocio de la organizacion.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la empresa

Sitec Seguridad y se tomara en cuenta en la evaluacién del desempefio de los mismos.
ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad

de la organizacién. Debido a la importancia de proteger los activos y la informacion sensible,
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cualquier violacion sera tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacion laboral, dependiendo de la gravedad del incidente.
La evaluacién y determinacién de las acciones disciplinarias pertinentes seran responsabilidad
del departamento de Talento Humano, quien tomara las decisiones en funcién de los hechos y las

politicas internas establecidas.

Caddigo:
SITEC SISTEMAS INTEGRADOS DE SEGURIDAD S.A A6.3.01.2025
-\__ == Version: 1
(6’ =ISEG|UR|§‘— MANUAL GENERAL DE POLiTICAS} DE SEGURIDAD DE LA
INFORMACION Pagina 1/
Solicitud de Elaborado por: Aprobado por: Rige a partir de:
cambio N°: 0 Roberto Valverde Quesada En espera... Ver pagina

POLITICA GENERAL DE ACUERDOS DE CONFIDENCIALIDAD O NO
DIVULGACION

llustracion 63 - Politica de confidencialidad o no divulgacion

A
ot &/

(WebMaster, 2023)
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INTRODUCCION:

La confidencialidad de cualquier informacion es fundamental en la gestion de la
seguridad de la informacion de Sitec Seguridad, proteger la informacion sensible, evitar su
divulgacion no autorizada, es esencial que todos los colaboradores, contratistas y terceros que
tengan acceso a informacién confidencial de Sitec Seguridad, deban firmar acuerdos de
confidencialidad o no divulgacién, en los cuales se establecen las obligaciones de las partes
involucradas para garantizar la proteccion de los datos y la informacion en todo momento, ya sea

durante asi como después de la relacion laboral o contractual.
PROPOSITO:

El proposito de esta politica es establecer directrices para la creacion, gestion,
cumplimiento de los acuerdos de confidencialidad y la no divulgacion dentro y fuera de Sitec
Seguridad, asegurando que todos los colaboradores, contratistas, proveedores y terceros
comprendan sus obligaciones legales y contractuales en relacion con la proteccion de la

informacion confidencial de la empresa.

La politica garantiza una correcta implementacion de controles necesarios para prevenir
la divulgacién no autorizada de informacion sensible, asi como establecer un marco formal y
legal para la proteccion de la informacion por partes externas como proveedores y Socios

comerciales de Sitec Seguridad.

ALCANCE:
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Todos los colaboradores de la organizacién, independientemente de su nivel jerarquico o area
funcional, contratistas, consultores y proveedores todos los que tengan acceso a informacion
confidencial o que estén involucrados en la gestion de datos sensibles de Sitec Seguridad son

alcanzados por esta politica, asi como:

e Todos aquellos terceros que mantengan de una u otra manera relaciones contractuales con
la organizacion y a su vez tengan acceso 0 manipulen informacion confidencial de Sitec
Seguridad.

e La politica abarca la firma, revision y ejecucion de acuerdos de confidencialidad de Sitec

Seguridad, asi como todas las obligaciones derivadas de los mismos.

DOCUMENTOS APLICABLES:

e Anexo A6.6 de ISO/IEC 27001:2022 — Acuerdos de confidencialidad o no divulgacion.
e Politica de Seguridad de la Informaciéon de la Organizacién. Cddigo: A5.1.01.2025.

e Acuerdo de confidencialidad para manejo de la informacion Sitec Seguridad.
CONTENIDO DE LA POLITICA:

La politica busca establecer un marco claro y legalmente vinculante que respalde la
confidencialidad de la informacion, garantizando que los colaboradores, contratistas y terceros

entiendan sus responsabilidades de la siguiente manera:

e Seentiende como compromiso de no divulgar, comentar, compartir o permitir el acceso a

informacién clasificada como confidencial a ninguna persona no autorizadas o
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relacionada con la misma, de acuerdo con las politicas y normativas internas de Sitec
Seguridad, gestionado por el departamento administrativo.

e Lano divulgacion de la informacion incluye el compromiso de no hacer pablica por
ningun medio, asi como el no compartir informacion sensible con terceros sin el
consentimiento explicito de la parte interesada y autorizado por escrito por parte de Sitec
Seguridad.

e Los colaboradores, contratistas, proveedores y terceros deben firmar un acuerdo de
confidencialidad antes de tener acceso a informacién sensible, lo que incluye el acceso a
datos personales, estados financieros, propiedad intelectual, estrategias de desarrollo,
estrategias comerciales, y cualquier otro tipo de informacion clasificada como
confidencial, gestionado por el departamento administrativo.

e Laduracion de la obligacion de confidencialidad es de 2 afios y debe mantenerse incluso
después de que termine la relacion laboral o contractual con Sitec Seguridad, gestionado
por el departamento administrativo.

e Ningun colaborador o tercero podra acceder a informacion confidencial sin haber firmado
previamente el acuerdo de confidencialidad correspondiente.

El acuerdo sera verificado por el departamento administrativo ante una solicitud
previa, gestionado por el departamento administrativo.

e Sitec Seguridad llevara un registro adecuado de todos los acuerdos de confidencialidad
firmados, asegurando que puedan ser consultados y verificados en cualquier momento,

gestionado por el departamento administrativo.
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Los acuerdos seran resguardados segun la politica seguridad de oficinas, habitaciones
0 instalaciones.
e Se implementaran medidas para garantizar el cumplimiento de los acuerdos, como lo son
auditorias periddicas o los controles de acceso a la informacion confidencial, gestionado

por el departamento administrativo.

e Al concluir la relacion laboral o contractual, el colaborador o tercero deberé devolver o
destruir la informacion confidencial que posea o tenga acceso dentro de los términos
acordados en el contrato, gestionado por el departamento de tecnologias de la
informacion.

Aplicando la politica de eliminacion segura o reutilizacion de equipos.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,

amenazas o en el contexto de negocio de la organizacion.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la empresa

Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la organizacién, debido a la importancia de proteger los activos e informacidn sensible,
cualquier violacién seréa tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.
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Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacién laboral, dependiendo de la gravedad del incidente,
la evaluacion y determinacion de las acciones disciplinarias pertinentes seran responsabilidad del
departamento de Talento Humano, quien tomara las decisiones en funcién de los hechos y las

politicas internas establecidas.

Codigo:
SITEC SISTEMAS INTEGRADOS DE SEGURIDAD S.A A7.2.01.2025
-\__ o e Version: 1
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POLITICA GENERAL DE ENTRADA FISICA

llustracion 64 - Politica de entrada fisica

LA

'ENTRADA

i

(SitecSeguridad, 2010)

INTRODUCCION:

La seguridad fisica es un componente clave de la proteccion de los activos de

informacion de Sitec Seguridad, todo acceso fisico no controlado a las instalaciones compromete
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la seguridad de la infraestructura tecnolégica, los datos sensibles y todos aquellos recursos
considerados valiosos, es necesario establecer controles sobre el acceso fisico a las instalaciones
como lo son puertas, portones, lectores de acceso, escaneres biométricos, llaveros y
especialmente en areas sensibles, con el proposito de prevenir accesos no autorizados, sabotajes,

robos o alteraciones a la infraestructura o datos.

PROPOSITO:

La politica de entrada fisica tiene como objetivo regular, asi como controlar el acceso
fisico a las instalaciones y areas criticas de Sitec Seguridad, garantizando que solo el personal

autorizado pueda ingresar a areas consideradas como restringidas.

Esta establece controles claros para el control del acceso fisico a las instalaciones de la
organizacion, logrando minimizar los riesgos asociados con el acceso no autorizado a las areas
sensibles y asi protegiendo los activos de informacion mediante controles que eviten

comprometer la infraestructura fisica o los datos.

Se debe implementar el uso de cerraduras manuales o electronicas, sistemas de seguridad
que permitan restringir, controlar, registrar todo ingreso o intento de ingreso autorizado o no

autorizado en las areas sensibles de la empresa.

ALCANCE:

Todos los colaboradores de Sitec Seguridad, independientemente de su nivel jerarquico o

area funcional que necesiten acceso fisico a las instalaciones estan considerados como lo son:
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e Contratistas, proveedores y visitantes que puedan tener acceso a las instalaciones o
requieran acceso a las areas sensibles.

e Otras partes interesadas que requiera acceso fisico para la realizacion de actividades
relacionadas con la operacion de la empresa, por ejemplo, proveedor de servicios de
internet y/o telefonia.

e El alcance cubre todas las instalaciones fisicas de Sitec Seguridad, incluidos los edificios,
salas de servidores, centros de datos, &reas de almacenamiento de informacion

confidencial (fisica o digital) y otros espacios considerados criticos.
DOCUMENTOS APLICABLES:

Para garantizar la correcta implementacion y aplicacion de esta politica, se deben consultar y

aplicar los siguientes documentos:

e Anexo A7.2 de ISO/IEC 27001:2022 — Control de acceso fisico a las instalaciones.
e Politica de Seguridad de la Informaciéon de la Organizacién. Cddigo: A5.1.01.2025.

CONTENIDO DE LA POLITICA:

La politica busca establecer un marco claro que garantice el acceso autorizado a las areas por

parte de los colaboradores, contratistas y terceros.
Areas Sensibles:

Estas se identificaran y clasificardn como: centros de datos, oficinas de alta direccion,
laboratorios de desarrollo de software, bodegas de equipos y otros lugares donde se almacenen o

procesen datos criticos de Sitec Seguridad.
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El acceso a areas sensibles solo estard permitido a aquel personal autorizado con la
formacion adecuada y previamente registrado en los sistemas de control de acceso

correspondientes al area (fisicos o electronicos).

El acceso a las instalaciones se controlard mediante tecnologias adecuadas, como lectores

biométricos y/o contrasefia, gestionado por el departamento de tecnologias de la informacion.

Los visitantes no seran registrados en ningun sistema de control de acceso.

Los visitantes seran acompariados por un empleado autorizado y tendran acceso restringido a
areas especificas, a su vez deben registrarse en la entrada, proporcionar identificacion valida (al
dia) y firmar un acuerdo de confidencialidad, en caso de ser necesario, controlado por el

departamento administrativo.

Los colaboradores tendran acceso asignado a las instalaciones de acuerdo con su rol y

responsabilidades, gestionado por el departamento administrativo.

Los accesos de colaboradores deben ser revocados inmediatamente cuando el colaborador

cambie de puesto o termine su relacion laboral, gestionado por el departamento administrativo.

Los contratistas y proveedores tendran acceso fisico a las instalaciones de acuerdo con los
términos establecidos por los cuales fueron contratados, gestionado por el departamento

administrativo.

El acceso de contratistas y proveedores sera supervisado y limitado a las areas necesarias
para la realizacion de su trabajo, bajo supervision un responsable con acceso al area, gestionado

por el departamento administrativo.
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Todos los accesos a las instalaciones o areas sensibles seran registrados, manualmente o a

través de sistemas automatizados.

Los registros deben incluir nombre, identificacion del empleado, contratista o visitante, asi

como la hora de entrada y salida, y el propdsito de visita.

Se estableceran sistemas de monitoreo fisico, como camaras de seguridad (existentes), para
supervisar el acceso a las instalaciones y areas sensibles, gestionado por el departamento de

tecnologias de la informacién.

Los sistemas de video vigilancia estaran configurados para alertar a los responsables de
seguridad en caso de incidentes inusuales en dichas areas, gestionado por el departamento de

seguridad.

Todo el material, equipo, dato sensible o confidencial que se extraiga de Sitec Seguridad sera
verificado y registrado, de acuerdo con los procedimientos de seguridad establecidos en las
politicas A5.9.24.01.2025 y A5.12.24.01.2025, gestionado por el departamento administrativo. Y

revisado por el departamento de tecnologias de la informacion.

Se llevaran a cabo auditorias periddicas para evaluar la efectividad de los controles de acceso
fisico, incluye los registros de acceso y la verificacion de cumplimiento de los controles

establecidos, gestionado por el departamento de seguridad.

Los sistemas de control de accesos fisicos seran revisados periédicamente, especialmente
cuando cambien las funciones o rol de los colaboradores, contratos con proveedores y/o

contratistas, gestionado por el departamento de seguridad.
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Cualquier intento de acceso no autorizado a un area sensible sera considerado un incidente de
seguridad y seré tratado segun el procedimiento de respuesta a incidentes, se debe notificar
inmediatamente a los responsables y, si es necesario, hasta la intervencion de autoridades

competentes.

En situaciones de emergencia, como temblores, incendios o0 evacuaciones, se garantizara que
los controles de acceso fisico se adapten para permitir una evacuacion rapida y segura de los
colaboradores, a la vez que se mantienen los controles necesarios para evitar accesos no

deseados a las areas sensibles.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,

amenazas o en el contexto de negocio de la organizacion.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la empresa

Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la organizacién, debido a la importancia de proteger los activos e informacidn sensible,
cualquier violacién seréa tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacion laboral, dependiendo de la gravedad del incidente,

la evaluacion y determinacién de las acciones disciplinarias pertinentes seran responsabilidad del
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departamento de Talento Humano, quien tomara las decisiones en funcion de los hechos y las

politicas internas establecidas.
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POLITICA GENERAL DE SEGURIDAD DE OFICINAS, HABITACIONES E

INSTALACIONES

llustracion 65 - Politica de seguridad de oficinas e instalaciones

(CEC, 2020)

INTRODUCCION:

La seguridad fisica y ambiental de las oficinas, habitaciones e instalaciones es

fundamental para proteger los activos de la organizacion, garantizar la confidencialidad,

integridad y disponibilidad de la informacidn, asi como asegurar el bienestar de nuestros

colaboradores. La implementacion de medidas de seguridad es un componente esencial para
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cumplir con los requisitos de la norma ISO/IEC 27001:2022, en particular el control A.7.3, que
establece directrices para la proteccion fisica de las instalaciones y la gestion de riesgos

asociados a la seguridad del entorno laboral.

PROPOSITO:

El proposito de esta politica es definir las medidas y controles necesarios para garantizar
la seguridad fisica de las instalaciones y oficinas de la empresa Sitec Seguridad. Se busca
proteger la infraestructura, los recursos de informacion y el personal frente a accesos no
autorizados, dafios, amenazas externas e incidentes relacionados con la seguridad fisica, ademas,
establece los lineamientos necesarios para asegurar la continuidad de las operaciones,

minimizando riesgos y dafios potenciales.

La seguridad fisica de las instalaciones y oficinas de la empresa Sitec Seguridad es un
componente crucial dentro de la gestion de la seguridad de la informacion, esta politica establece
las directrices necesarias para proteger los recursos, garantizar la continuidad del negocio, donde
todos los colaboradores y partes interesadas deben adherirse a estas medidas para asegurar la
proteccién de la empresa contra amenazas externas e internas, promoviendo un entorno seguro y

controlado.

ALCANCE:

Esta politica aplica a todas las instalaciones y oficinas que forman parte de la empresa,

incluyendo areas de acceso restringido y sensibles, lo anterior incluye, pero no se limita a:

e Oficinas principales.
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e Centros de datos.
e Almacenes de equipos y recursos.
e Zonas de almacenamiento de informacion confidencial.

e Areas administrativas y de talento humanos.

Asimismo, esta politica es aplicable a todo el personal, contratistas y visitantes que ingresen
a las instalaciones, tiene vigencia en todas las areas de la empresa donde se maneje informacion

sensible o se realicen actividades criticas.
DOCUMENTOS APLICABLES:

Para garantizar la correcta implementacion y aplicacion de esta politica, se deben consultar e

aplicar los siguientes documentos:

e [SO/IEC 27001:2022 — Control A.7.3 (Seguridad fisica y del entorno)
e Politica de seguridad de la informacion Codigo A.5.1.24.01.2025

e Politica de entrada fisica A7.2.01.2025.

CONTENIDO DE LA POLITICA:

Control de acceso fisico:

Se implementaran sistemas de control de acceso y/o cctv en todas las instalaciones
criticas, como oficinas, salas de servidores y almacenes de datos, gestionado por el

departamento de seguridad.
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Solo se permitira el acceso a personas autorizadas mediante el uso de tarjetas de
identificacion, sistemas biométricos u otros mecanismos de autenticacion adecuados,
gestionado por el departamento de seguridad.

Se llevara un registro detallado de todas las entradas y salidas de personas a las

instalaciones para auditoria y control.
Zonas restringidas o areas de alto riesgo:

Las areas de alto riesgo, como las salas de servidores, deberan contar con acceso
restringido y contar con un sistema de monitoreo continuo.

Las zonas que almacenen informacion confidencial o equipos sensibles estaran
protegidas por cerraduras y sistemas de alarmas, gestionado por el departamento de

seguridad.
Seguridad de los edificios:

Los edificios deben ser disefiados y mantenidos para prevenir accesos no autorizados.
Las entradas principales y secundarias estaran equipadas con sistemas de seguridad
como camaras de vigilancia y alarmas, gestionado por el departamento de seguridad.
Las puertas de acceso a areas restringidas deben estar siempre cerradas y s6lo podran

abrirse con autorizacion expresa, gestionado por el departamento administrativo.

Proteccion contra desastres y contingencias:

Las instalaciones deben contar con sistemas de proteccidn contra incendios,
inundaciones, terremotos u otros desastres naturales que puedan afectar la integridad

de los activos y la seguridad fisica.
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Se estableceran controles claros para la evacuacion del personal en caso de

emergencia, gestionado por el departamento administrativo.

Control de visitantes:

Todos los visitantes deberan registrarse en la entrada de las instalaciones y ser
acomparfiados por personal autorizado en todo momento durante su estancia.

No se permitira el acceso de personas a areas sensibles sin la supervisién adecuada.

Seguridad en el perimetro:

El perimetro de las instalaciones debe ser vigilado continuamente mediante la
utilizacion de camaras de seguridad, cercas perimetrales y otros mecanismos

disuasorios contra intrusiones, gestionado por el departamento de seguridad.

Mantenimiento de las instalaciones:

Las instalaciones deben ser mantenidas en 6ptimas condiciones para garantizar la
seguridad del entorno fisico, evitando dafios estructurales o cualquier otra condicién

gue pueda comprometer la seguridad, gestionado por el departamento administrativo.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,

amenazas o en el contexto de negocio de la organizacion.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la

empresa Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismaos.

ACCIONES DISCIPLINARIAS:
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El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la empresa. Debido a la importancia de proteger los activos y la informacion sensible,
cualquier violacion sera tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacion laboral, dependiendo de la gravedad del incidente.
La evaluacion y determinacion de las acciones disciplinarias pertinentes seran responsabilidad
del departamento de Talento Humano, quien tomara las decisiones en funcién de los hechos y las

politicas internas establecidas.

Cadigo:
SITEC SISTEMAS INTEGRADOS DE SEGURIDAD S.A A7.9.01.2025
'\__ — e Version:
(6} =Issolumgh MANUAL GENERAL DE POLITICAS DE SEGURIDAD DE LA 1
INFORMACION Pagina 1/
Solicitud de Elaborado por: Aprobado por: Rige a partir de:
cambio N°: 0 Roberto Valverde Quesada En espera... Ver pagina

POLITICA GENERAL DE SEGURIDAD DE LOS ACTIVOS FUERA DE LAS
INSTALACIONES

llustracion 66 - Politica de seguridad de los activos fuera de las instalaciones

i
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(SEAM, 2023)

INTRODUCCION:

La gestion de activos fuera de las instalaciones es un aspecto clave dentro de la estrategia
de seguridad de la informacion, el manejo de activos con acceso a la informacién como:
dispositivos electronicos, documentos sensibles y otros recursos criticos, que se encuentran fuera
de las instalaciones deben ser protegidos adecuadamente para minimizar el riesgo de acceso no
autorizado, pérdida o dafio, la politica se basa en el control A.7.9 de la norma ISO/IEC
27001:2022, que establece las directrices necesarias para asegurar la proteccion de los activos
fuera de las instalaciones fisicas de la empresa, particularmente cuando estos se encuentran bajo

la custodia de colaboradores o contratistas.

PROPOSITO:

El proposito de esta politica es definir las medidas y controles necesarios para garantizar
la seguridad de los activos que se encuentran fuera de las instalaciones de la empresa Sitec
Seguridad, con el objetivo de proteger la informacion confidencial, evitar el acceso no
autorizado, prevenir pérdidas, dafios y garantizar la integridad de los activos mientras estén fuera

del entorno controlado de la empresa.

La seguridad de los activos fuera de las instalaciones es un componente esencial de la
estrategia global de gestion de la seguridad de la informacion, por lo cual la politica establece las
directrices necesarias para proteger los activos de la empresa, garantizando su integridad,
confidencialidad y disponibilidad, incluso cuando se encuentren fuera del entorno seguro de las

instalaciones.
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El cumplimiento de estas directrices es esencial para minimizar los riesgos asociados a la

pérdida o robo de informacion y proteger la empresa frente a amenazas externas.

ALCANCE:

Esta politica aplica a todos los activos de la empresa que puedan estar fuera de las

instalaciones fisicas, incluyendo, pero no limitandose a:

e Equipos portatiles (laptops, Smartphone, tablets).

e Dispositivos de almacenamiento extraibles (USB, discos duros portatiles).

e Documentos fisicos o archivos confidenciales que se manejen fuera de las instalaciones.
e Equipos y documentos transportados por colaboradores o contratistas a su lugar de

trabajo o fuera de Sitec Seguridad.

Adicionalmente la politica aplica a todo el personal, contratistas y cualquier tercero que tenga

acceso o sea responsable de estos activos fuera de las instalaciones de la empresa.

DOCUMENTOS APLICABLES:

Para garantizar la correcta implementacién y aplicacion de esta politica, se deben consultar y

aplicar los siguientes documentos:

e ISO/IEC 27001:2022 — Control A.7.9 (Seguridad de los activos fuera de las instalaciones)
e Politica de seguridad de la informacion Cadigo A.5.1.01.2025.

e Politica de inventario de informacion y otros activos asociados A5.9.01.2025.

e Politica de derechos de acceso A5.18.01.2025.

e Politica acuerdos de confidencialidad o no divulgacion A6.6.01.2025.
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e Politica de autenticacion segura A8.5.01.2025.
e Politica de inicio de sesion A8.15.01.2025.

e Procedimiento de Proteccién de Informacion Confidencial.

CONTENIDO DE LA POLITICA:

Proteccion de Activos Portatiles:

Todos los dispositivos electrénicos, como laptops, teléfonos mdviles y tablets, que
contengan informacidn sensible, deben ser protegidos mediante contrasefias fuertes,
autenticacion multifactor (MFA) y encriptacién de los datos almacenados, lo anterior
sera revisado por el departamento de tecnologias de la informacion.

El uso de dispositivos portéatiles para almacenar informacion sensible esta restringido,
y se debe seguir un procedimiento especifico de seguridad para el acceso y uso de los
mismos fuera de las instalaciones, lo anterior sera revisado por el departamento de

tecnologias de la informacion.
Encriptacion de Informacion Sensible:

Toda la informacion que se transporte fuera de las instalaciones (en dispositivos
portatiles o medios fisicos) debe ser encriptada para prevenir el acceso no autorizado
en caso de pérdida o robo de los dispositivos, lo anterior sera revisado por el
departamento de tecnologias de la informacion.

La encriptacion debe cumplir con los estandares de la empresa y las mejores

practicas de la industria para garantizar un nivel adecuado de proteccion.

Control de Transporte y Almacenamiento de Activos Fuera de las Instalaciones:
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Los documentos fisicos que contengan informacion confidencial o sensible deben ser
transportados en condiciones que aseguren su proteccion, como el uso de maletines
cerrados y seguros, o a través de empresas de mensajeria que cuenten con
mecanismos de seguridad adecuados, lo anterior es gestionado por el departamento
administrativo.

Los documentos no deben ser dejados en lugares publicos o en areas no aseguradas
durante el transporte o almacenamiento temporal fuera de las instalaciones, lo anterior

es responsabilidad de cada usuario.

Uso de Medios de Almacenamiento Externo:

Los medios de almacenamiento extraibles (USB, discos duros portatiles) solo deben
usarse para transportar datos esenciales y deben ser protegidos por contrasefia y
encriptacion, lo anterior es revisado por el departamento de tecnologias de la
informacion.

El uso de servicios de almacenamiento en la nube esta sujeto a la aprobacion de la
empresa, y se debe verificar que dichos servicios cumplan con los requisitos de
seguridad de la informacion, lo anterior es revisado por el departamento de

tecnologias de la informacion.

Acceso y Gestion de Dispositivos:

Solo se permitira el acceso a dispositivos portatiles a aquellas personas que esten

autorizadas, y dichos dispositivos deberan ser configurados de manera que solo se
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pueda acceder a la informacion con las credenciales apropiadas, lo anterior es
revisado por el departamento de tecnologias de la informacion.

Se debe implementar una politica de bloqueo remoto y borrado de datos en caso de
pérdida o robo de dispositivos portatiles, de forma que se pueda garantizar la
destruccion de la informacion sensible, lo anterior es revisado por el departamento de

tecnologias de la informacion.

La empresa llevara a cabo auditorias periodicas para verificar que los activos fuera de las
instalaciones se gestionen de acuerdo con esta politica y las mejores practicas de seguridad,

gestionado por el departamento de tecnologias de la informacion cada 3 meses.

Los registros de transporte y acceso a los activos fuera de las instalaciones seran
monitoreados para garantizar el cumplimiento de los controles establecidos, revisados por el

departamento de tecnologias de la informacion.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,
amenazas o en el contexto de negocio de la organizacion por el departamento de tecnologias de

la informacién.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la

empresa Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad

de la empresa, debido a la importancia de proteger los activos y la informacion sensible,
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cualquier violacion sera tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacion laboral, dependiendo de la gravedad del incidente.
La evaluacién y determinacién de las acciones disciplinarias pertinentes seran responsabilidad
del departamento de Talento Humano, quien tomara las decisiones en funcién de los hechos y las

politicas internas establecidas.

Caodigo:
SITEC SISTEMAS INTEGRADOS DE SEGURIDAD S.A A7.10.01.2025
== Version:
(G =!E(;UR|'[)A—Dt— MANUAL GENERAL DE POLiTICA§ DE SEGURIDAD DE LA 1
INFORMACION Pagina 1/4
Solicitud de Elaborado por: Aprobado por: Rige a partir de:
cambio N°: 0 Roberto Valverde Quesada En espera... Ver pagina 3

POLITICA GENERAL DE MEDIOS DE ALMACENAMIENTO

llustracion 67 - Politica de medios de almacenamiento
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INTRODUCCION:
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Los dispositivos portatiles deben garantizar la proteccion de la informacion que contienen
almacenada y se procesan en ellos, asi como lo indica la norma ISO/IEC27001, aplicando la
misma para equipos laptops, unidades usb y teléfonos maviles; convirtiéndose en una de las
politicas que reduce riesgos estrictamente relacionados con robo, perdida y/o accesos no
autorizados a la informacién de Sitec Seguridad, la implementacion de controles de acceso,

cifrado de informacion y procedimientos seguros para la eliminacion de datos.

PROPOSITO:

El proposito de esta politica es establecer un conjunto actividades permitidas o
restringidas al utilizar equipos y/o dispositivos de la empresa Sitec Seguridad, controlando los
accesos no autorizados, amenazas como malware y divulgacion de datos sensibles de la empresa
a través de la limitacion de uso de estos dispositivos los cuales tienen un fin especifico, se define
el control de acceso de los dispositivos personales y se solamente se permite a personal
autorizado, manteniendo una cultura de seguridad con informacion de las buenas practicas y de

un uso responsable.

ALCANCE:

La presente politica establece que su cumplimiento es obligatorio para todos los
colaboradores y colaboradores de Sitec Seguridad, asi como para aquellos que gestionen, accedan,
obtengan, utilicen, protejan o procesen informacion confidencial, la misma se extiende a
contratistas, consultores, socios comerciales y cualquier tercero que tenga un dispositivo o movil
proporcionado por la empresa, asi como todos los que accedan a los sistemas en sus instalaciones,

utilice la red de la compafiia o almacene informacion no publica.
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La informacion que se maneja dentro de la empresa esta sujeta a las leyes y regulaciones
de proteccion de datos del estado costarricense, asi como a los acuerdos internacionales vigentes
en esta materia, lo que asegura el cumplimiento de las normativas y la proteccion de la informacion

sensible.

DOCUMENTOS APLICABLES:

ISO/IEC 27001:2022: Requisitos para un sistema de gestion de seguridad de la

informacion.

e |ISO/IEC 27002:2022: Codigo de buenas practicas para la gestion de la seguridad de la
informacion.

e [SO/IEC 27040:2015: Directrices sobre la seguridad de los sistemas de almacenamiento de
la informacion.

e Politica de seguridad de la informacion de Sitec Seguridad Cddigo: A5.1.01.2025

e Politica de eliminacidn segura o reutilizacion del equipo Codigo: A7.14.01.2025

CONTENIDO DE LA POLITICA:

El personal de la empresa Sitec Seguridad solo puede y debe utilizar medios tipo usb en
las computadoras de trabajo, estos medios usb no se pueden ni deben conectar a computadores
que no sean de Sitec Seguridad sin el permiso explicito del personal de tecnologias de la
informacion de la empresa, toda informacion sensible debe ser almacenada en el servidor de
datos de la empresa o pc asignada por la misma, y en usb Unicamente cuando sea necesario en el

desempefio de sus deberes asignados o se deba proporcionar al interesado con las previas
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autorizaciones internas de la jefatura de Sitec Seguridad, esta a su vez debe estar cifrada o

protegida con una contrasefia.
Medios portatiles:

Son aquellos que pueden ser como lo menciona ser trasladados de una computadora a otra

sin modificar la mismay en el cual se almacena informacion, dentro de los medios se encuentran:

e Usb, cAmaras, handheld.
e Memoria flash u otro tipo.
e Discos externos mecénicos y/o sélidos.

e Dispositivos 6pticos como CD, DVD, Blu-ray
Medios digitales:

Son aquellos que pueden ser como lo menciona ser trasladados de una manera digital en el

cual se almacena informacidn, dentro de los medios digitales se encuentran:

e Discos en la nube.
e Servidores de red.

e Bases de datos.
Teléfonos celulares (Smartphone):

La empresa suministra teléfonos celulares (Smartphone) para la recoleccion de datos y
con autorizacion escrita el uso de dispositivos personales como lo establece la politica interna

SIT-2024-008 la cual restringe el uso en horario laboral para el personal.
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Los medios de almacenamiento seran clasificados segun los datos que contienen o van a

contener con el fin de aplicar las medidas de seguridad apropiadas de acuerdo a su clasificacion.

El acceso a los medios de almacenamiento esté restringido a personal autorizado
de acuerdo con los roles y responsabilidades definidos por Sitec Seguridad en su

GPO, revisado por el departamento de tecnologias de la informacion.

Todos los medios de almacenamiento que contengan informacion sensible o confidencial

deben estar cifrados tanto en reposo como en transito, revisado por el departamento de

tecnologias de la informacion.
Los datos seran respaldados regularmente a través de medios de almacenamiento seguros.

Se trataran de acuerdo a la politica de copia de seguridad de la informacion y

revisado por el departamento de tecnologias de la informacion.

Los respaldos deben custodiarse en ubicaciones separadas y seguras, con el fin de

asegurar la disponibilidad de los datos, gestionado por el departamento administrativo.

Los dispositivos de almacenamiento fisico deben estar almacenados de manera segura,

protegidas contra el acceso no autorizado, el robo y/o el dafio fisico.

Se aplicaré la politica de seguridad de oficinas, habitaciones e instalaciones,

gestionado por el departamento de seguridad.

Los dispositivos portatiles (como portatiles, usbh, discos duros externos, etc.) deben ser
transportados bajo protocolos de seguridad, asegurando su proteccién contra pérdida o0 acceso no

autorizado de terceros, bajo la responsabilidad del colaborador.
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Cuando los medios de almacenamiento ya no sean utilizados o deban ser dados de baja,
seran destruidos de tal manera que la informacion en ellos no pueda ser recuperada, realizado por

el departamento de tecnologias de la informacion.

Se debe incluir procesos de destruccion fisica y/o eliminacion segura de datos en medios
de almacenamiento maviles, aplicando tecnologias de borrado seguro que aseguren que los datos

no puedan ser recuperados.

Métodos: trituracion, incineracion o des magnetizacion (degaussing) certificada.

En el caso de discos duros HD, se deben desmontar y destruir los platos y otros
componentes criticos.

Dispositivos de estado sélido (SSD), destruccidn fisica mencionada anteriormente para
asegurar la eliminacién total de los datos.

Certificacion: Es recomendable que la destruccion se realice a través de proveedores
especializados que puedan emitir un certificado de destruccién, garantizando que el
dispositivo ha sido procesado conforme a las mejores précticas y normativas vigentes.

Ejemplo: Empresa Valu Shred ubicados en Zona Franca Zeta, Montecillos de Alajuela.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,
amenazas o en el contexto de negocio de la organizacion por el departamento de tecnologias de

la informacién.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la empresa

Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.
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ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la organizacidn, debido a la importancia de proteger los activos e informacion sensible,
cualquier violacion serd tratada con seriedad y daré lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacién laboral, dependiendo de la gravedad del incidente,
la evaluacion y determinacion de las acciones disciplinarias pertinentes seran responsabilidad del
departamento de Talento Humano, quien tomara las decisiones en funcién de los hechos y las

politicas internas establecidas.

Cédigo:
SITEC SISTEMAS INTEGRADOS DE SEGURIDAD S.A A7.14.01.2025
— Version: 1
O = SEG'UMJL MANUAL GENERAL DE POLITICAS DE SEGURIDAD DE LA
INFORMACION Pagina 1/
Solicitud de Elaborado por: Aprobado por: Rige a partir de:
cambio N°: 0 Roberto Valverde Quesada En espera... Ver pagina

POLITICA GENERAL DE ELIMINACION SEGURA O REUTILIZACION DEL
EQUIPO

Ilustracion 68 - Politica de eliminacion segura
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(Group, 2015)
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INTRODUCCION:

La gestion adecuada de los equipos y dispositivos al final de su vida Util es esencial para
proteger la informacion sensible y garantizar la seguridad de Sitec Seguridad, por lo que la
eliminacion segura y/o reutilizacion de equipos como: ordenadores, discos duros, usb,
Smartphone y otros dispositivos, debe llevarse a cabo de manera que se evite la recuperacion no
autorizada de datos y previniendo incidentes de seguridad o filtraciones de informacién, la
politica se basa en el control A.7.14 de la norma ISO/IEC 27001:2022, que establece directrices
para la eliminacion segura y reutilizacion de los equipos de forma que se cumplan los requisitos

de seguridad de la informacion.

PROPOSITO:

La politica establece los procedimientos y controles necesarios para la eliminacién segura
y/o reutilizacion de los equipos o dispositivos que contengan informacion sensible, confidencial,
asegurando que no sea posible la recuperacion no autorizada de datos cuando dichos equipos ya
no se necesiten, se vendan, se donen o desechen, el objetivo es minimizar el riesgo de

filtraciones de informacion para proteger la privacidad de los datos gestionados por la empresa.

La eliminacion segura y/o reutilizacion de los equipos es una parte fundamental de la
estrategia de seguridad de la informacion de Sitec Seguridad, siguiendo esta politica Sitec
Seguridad garantizara que todos los dispositivos y equipos son gestionados de forma adecuada,

protegiendo los datos sensibles y evitando filtraciones de informacion.

ALCANCE:
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Esta politica aplica a todos los equipos y dispositivos de la empresa que contengan datos
sensibles, confidenciales o privados, que deban ser eliminados o reutilizados de forma segura,

incluyendo, pero no limitandose a:

Computadoras de escritorio y portéatiles

Dispositivos moviles (Smartphone, tablets)

Discos duros, SSDs, y otros dispositivos de almacenamiento
Equipos de red, servidores y dispositivos periféricos

Medios extraibles como CDs, DVDs, USBs, tarjetas de memoria

La politica es aplicable a todos los colaboradores, contratistas, proveedores, y cualquier otra
persona que tenga acceso a los equipos de la empresa, asi como a cualquier equipo que esté

siendo gestionado, vendido, donado o desechado.
DOCUMENTOS APLICABLES:

Para garantizar la correcta implementacion y aplicacion de esta politica, se deben consultar y

aplicar los siguientes documentos:

e [SO/IEC 27001:2022 — Control A.7.14 (Eliminacién segura o reutilizacion de equipos)
e Politica de seguridad de la informacion Cadigo A.5.1.24.01.2025
e Politica de inventario de informacion y otros activos asociados Codigo: A5.9.01.2025

e Acuerdo de confidencialidad para manejo de la informacion Sitec Seguridad.

CONTENIDO DE LA POLITICA:
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Los equipos que ya no sean necesarios o que estén fuera de uso deben ser sometidos a un
proceso de eliminacion de datos que impida su recuperacion, incluye la destruccion fisica o el

borrado seguro de los datos, realizado por el departamento de tecnologias de la informacion.

Los discos duros, SSDs y otros medios de almacenamiento deben ser borrados utilizando
herramientas de software especializadas que cumplan con estandares reconocidos (como el
estandar DoD 5220.22-M o NIST SP 800-88 (Team, 2024)), realizado por el departamento de

tecnologias de la informacion.

Cuando la eliminacién de datos se intente mediante software y no sea viable (por ejemplo, en
dispositivos que no se pueden sobrescribir), se debera proceder con la destruccion fisica del
medio de almacenamiento, como el triturado o el desmagnetizado (destruccion de discos),

realizado por el departamento de tecnologias de la informacién.

Métodos: trituracion, incineracion o des magnetizacion (degaussing) certificada.

En el caso de discos duros HD, se deben desmontar y destruir los platos y otros
componentes criticos.

Dispositivos de estado sélido (SSD), destruccidn fisica mencionada anteriormente para
asegurar la eliminacién total de los datos.

Certificacion: Es recomendable que la destruccion se realice a través de proveedores
especializados que puedan emitir un certificado de destruccion, garantizando que el
dispositivo ha sido procesado conforme a las mejores practicas y normativas vigentes.

Ejemplo: Empresa Valu Shred ubicados en Zona Franca Zeta, Montecillos de Alajuela.



e A INGENIERIA—, ——

vf.ﬁ,_._z,—lNFEIHMFITIEm

Los equipos que se vayan a reutilizar, ya sea dentro de la empresa o fuera de ella (por
ejemplo, para donacion o venta), deben pasar por un proceso de limpieza exhaustiva que
garantice la eliminacién de todos los datos sensibles, realizado por el departamento de

tecnologias de la informacion.

Antes de la reutilizacion, se debe realizar una evaluacion del dispositivo para
asegurarse de que los datos no puedan ser recuperados a través de métodos forenses o
herramientas especializadas.

Cualquier dispositivo que vaya a ser reutilizado fuera de la empresa debera ser
limpiado adecuadamente y pasar por un proceso de verificacion para garantizar que

no contiene informacion confidencial o sensible.

Para equipos gque no puedan ser reutilizados ni revendidos (por ejemplo, equipos
obsoletos o dafiados), se debera llevar a cabo una destruccién fisica completa que impida

cualquier intento de recuperacion de los datos, realizado por el departamento de tecnologias de la

informacion.

La destruccidn debe ser realizada de acuerdo con los procedimientos especificos
establecidos por la empresa, que pueden incluir el triturado de discos duros o el

desmantelamiento de otros componentes electronicos.

Todos los equipos y dispositivos que sean eliminados o reutilizados deben ser registrados
en un inventario para asegurar un seguimiento adecuado y la verificacion de que los datos se han

eliminado de forma segura, realizado por el departamento de tecnologias de la informacion.
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El registro debe incluir detalles sobre el dispositivo (tipo, modelo, nimero de serie),
el proceso de eliminacidn o destruccion seguido, y la fecha en que se realiz6 la

accion.

Si se recurre a proveedores externos para la eliminacion o destruccion de equipos, estos
deben cumplir con los requisitos de seguridad establecidos por la empresa y proporcionar
evidencia de que se ha seguido un proceso seguro, solicitado por el departamento de tecnologias

de la informacion.

Los contratos con proveedores externos deben incluir clausulas que garanticen la
destruccion segura de los datos y la proteccion de la informacién durante todo el

proceso, verificados con el departamento administrativo.

Los procedimientos para la eliminacion segura o reutilizacion de equipos deben ser
revisados periddicamente para asegurarse de que estén actualizados y sigan las mejores practicas

y estandares de la industria, realizado por el departamento de tecnologias de la informacion.

Cualquier cambio en la tecnologia, legislacién o en los requisitos de seguridad de la
empresa deberd reflejarse en las actualizaciones de la politica y los procedimientos

asociados.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,
amenazas o en el contexto de negocio de la organizacion por el departamento de tecnologias de

la informacion.
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El cumplimiento de esta politica es obligatorio para todos los colaboradores de la empresa

Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la organizacién, debido a la importancia de proteger los activos e informacidn sensible,
cualquier violacidn seréa tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacion laboral, dependiendo de la gravedad del incidente,
la evaluacion y determinacion de las acciones disciplinarias pertinentes seran responsabilidad del
departamento de Talento Humano, quien tomara las decisiones en funcién de los hechos y las

politicas internas establecidas.

Cédigo:
SITEC SISTEMAS INTEGRADOS DE SEGURIDAD S.A A8.1.01.2025
-\__ T Version:
(6’ =ISEG|UR|§L MANUAL GENERAL DE POLiTICA$ DE SEGURIDAD DE LA 1
INFORMACION Pagina 1/
Solicitud de Elaborado por: Aprobado por: Rige a partir de:
cambio N°: 0 Roberto Valverde Quesada En espera... Ver pagina

POLITICA GENERAL DE DISPOSITIVOS TERMINALES DE USUARIO

llustracion 69 - Politica de dispositivos terminales de usuario
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(FANDOM, s.f.)

INTRODUCCION:

La seguridad de los dispositivos terminales de usuario es fundamental para la proteccion
de la informacién dentro de Sitec Seguridad, los dispositivos terminales, como ordenadores
portatiles, estaciones de trabajo, teléfonos mdviles, tabletas y otros dispositivos conectados a la
red de Sitec Seguridad, son puntos de acceso criticos a los sistemas y datos corporativos, asi
como la adecuada gestion de estos dispositivos es esencial para mitigar los riesgos de acceso no
autorizado, pérdida de datos y ciberamenazas, se basa en el control A.8.1 de la norma ISO/IEC
27001:2022, que establece las directrices para los dispositivos terminales de usuario dentro la

organizacion.

PROPOSITO:
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El proposito de esta politica es definir las pautas y controles necesarios para el uso
adecuado de los dispositivos terminales de usuario, garantizando la seguridad de la informacién

gestionada y transmitida a través de dichos dispositivos, la politica busca:

Asegurar que todos los dispositivos terminales sean gestionados de forma segura.
Prevenir el acceso no autorizado a la informacion y sistemas de la organizacion.
Minimizar los riesgos asociados al robo, pérdida o uso indebido de dispositivos

terminales.

ALCANCE:

Esta politica se aplica a todos los empleados, contratistas y terceros que utilicen dispositivos

terminales de usuario en el ambito de Sitec Seguridad, incluidos, pero no limitando a:

Computadoras portéatiles, de sobremesa y estaciones de trabajo.
Smartphones y tabletas.
Cualquier otro dispositivo electronico que se conecte a los sistemas de informacion de

Sitec Seguridad, como impresoras o dispositivos de almacenamiento extraibles.

DOCUMENTOS APLICABLES:

Para garantizar la correcta implementacion y aplicacion de esta politica, se deben consultar y

aplicar los siguientes documentos:

e |ISO/IEC 27001:2022 — Sistema de Gestion de la Seguridad de la Informacion (SGSI).

e [SO/IEC 27002:2022 — Codigo de buenas préacticas para la gestion de la seguridad de la

informacion.
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e Politica de seguridad de la informacion Codigo A.5.1.01.2025.

e Politica general de Informacion de autenticacion A5.17.01.2025.

e Politica de Concientizacion, educacion y capacitacion sobre seguridad de la informacion
A6.3.01.2025.

e Politica de seguridad de los activos fuera de las instalaciones A7.9.01.2025.

e Politica de proteccion de malware A8.7.01.25.

e Politica de seguridad de redes A8.20.01.2025.

CONTENIDO DE LA POLITICA:

Todos los dispositivos terminales de usuario deberan estar registrados ante el departamento
de tecnologia de la informacién (T1) y autorizados para su uso en la red corporativa, incluye la
revision periddica de los dispositivos activos y su desconexion en caso de no ser utilizados de
manera adecuada, lo anterior y siguiente sera verificado por el departamento de tecnologia de la

informacion.

Los dispositivos terminales deben estar protegidos fisicamente en todo momento para
evitar el acceso no autorizado y en caso de pérdida o robo, el usuario debe notificar
inmediatamente al departamento de T1 para tomar medidas correctivas.

Todos los dispositivos terminales deben contar con cifrado de disco completo para
proteger la informacidn almacenada en caso de pérdida o robo del dispositivo

(incluye laptops, teléfonos moviles y otros dispositivos portatiles).
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Los dispositivos deben contar con medidas de autenticacion robustas, como
contrasefias, autenticacion biométrica o autenticacion multifactorial (MFA), para
prevenir el acceso no autorizado.

Las terminales deben mantener actualizados los sistemas operativos y las aplicaciones
utilizadas, con la instalacion inmediata de actualizaciones de seguridad y parches
recomendados por los proveedores de software.

Los dispositivos deben conectarse solo a redes seguras y controladas por la
organizacion, el uso de redes Wi-Fi publicas o no autorizadas esta prohibido para el
acceso a los sistemas corporativos.

Para los dispositivos mdviles (smartphones, tabletas), deben implementarse politicas
adicionales que incluyan la gestién remota, la proteccién con contrasefias, y la
capacidad de borrar datos de manera remota en caso de pérdida o robo.

Solo se debe permitir la instalacién de software o aplicaciones aprobados por Sitec
Seguridad, el uso de software no autorizado esta prohibido para minimizar riesgos de
seguridad, como malware o vulnerabilidades.

Los usuarios son responsables de la proteccion de sus dispositivos terminales,
incluida la implementacion de medidas de seguridad como contrasefias seguras,

bloqueos de pantalla, y la instalacion de antivirus si fuera necesario.

Procedimiento en Caso de Incidente

En caso de pérdida, robo o acceso no autorizado a un dispositivo terminal, se debe seguir el

procedimiento de respuesta a incidentes de seguridad de la informacion, que incluye:
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Notificacion inmediata al departamento de tecnologia de la informacion vy al
departamento de seguridad por parte del usuario afectado.

Desactivacion de accesos Yy redes relacionadas con el dispositivo afectado por parte
del departamento de tecnologia de la informacion.

Investigacion para determinar el alcance de la violacion de seguridad por parte del
departamento de tecnologia de la informacion.

Recopilacion de pruebas y analisis forense, si es necesario por parte del departamento
de tecnologia de la informacion y el departamento de seguridad.

Notificacion a las autoridades pertinentes, si corresponde por parte del departamento

administrativo.

Sitec Seguridad debe proporcionar formacion continua a todos los usuarios sobre la
seguridad de los dispositivos terminales, incluyendo buenas practicas, riesgos asociados y
medidas preventivas por parte del departamento de tecnologia de la informacién, ademas, debe
asegurarse de que todos los usuarios comprendan su responsabilidad en el cumplimiento de esta

politica.

Se utilizara como guia la politica general de concientizacion, educacion y

capacitacion sobre seguridad de la informacion Cédigo: A6.3.01.2025

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,
amenazas o en el contexto de negocio de la organizacion por el departamento de tecnologias de

la informacién.
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El cumplimiento de esta politica es obligatorio para todos los colaboradores de la

empresa Sitec Seguridad y se tomara en cuenta en la evaluacién del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la organizacion. Debido a la importancia de proteger los activos y la informacién sensible,
cualquier violacidn seréa tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacion laboral, dependiendo de la gravedad del incidente.
La evaluacién y determinacién de las acciones disciplinarias pertinentes seran responsabilidad
del departamento de Talento Humano, quien tomara las decisiones en funcién de los hechos y las

politicas internas establecidas.

Cadigo:
SITEC SISTEMAS INTEGRADOS DE SEGURIDAD S.A A8.2.01.2025
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POLITICA GENERAL DE DERECHOS DE ACCESO PRIVILEGIADOS

Ilustracion 70 - Politica de derechos de acceso privilegiados
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A\ TERE

(OCDTECH, s.f.)
INTRODUCCION:

El acceso privilegiado a los sistemas, redes y aplicaciones de la empresa representa un
riesgo significativo para la seguridad de la informacion, dado que permite a los usuarios realizar
acciones con permisos elevados, como la administracion de sistemas, acceso a informacion
sensible y configuracion de dispositivos criticos, la correcta gestion de los derechos de acceso
privilegiados es fundamental para minimizar el riesgo de abuso de privilegios, accesos no
autorizados, o manipulacion maliciosa de datos, la politica se basa en el control A.8.2 de la
norma ISO/IEC 27001:2022, que establece directrices para la gestion adecuada de los derechos

de acceso privilegiados.
PROPOSITO:

El proposito de esta politica es definir los procedimientos y medidas de control necesarias
para gestionar, supervisar y proteger los derechos de acceso privilegiados en los sistemas,
aplicaciones de la empresa, esto incluye garantizar que solo los usuarios autorizados reciban
privilegios elevados y estos se asignen de acuerdo con principios de necesidad, su uso se
supervisa de manera continua para prevenir y detectar accesos no autorizados, asi como

comportamientos inapropiados.
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La gestion adecuada de los derechos de acceso privilegiados es fundamental para
garantizar la seguridad de los sistemas y la proteccion de la informacion sensible dentro de la
empresa, la politica establece las directrices necesarias para gestionar, controlar, monitorear y
auditar los accesos privilegiados, asegurando que solo los usuarios autorizados y en

circunstancias adecuadas tengan acceso a los recursos criticos.

ALCANCE:

Esta politica aplica a todos los sistemas, aplicaciones y recursos de tecnologia de la

informacidn de la empresa que cuenten con funciones o permisos privilegiados, tales como:

Sistemas operativos y plataformas de red.

Bases de datos (informacion alojada de los clientes de Sitec Seguridad).
Equipos de red (L2 y L3).

Aplicaciones criticas y sistemas de gestion de la informacién

Documentos (administrativos y clientes).

Registros electrénicos (facturacion a clientes).

Aplicaciones (MSO365)

Dispositivos informaticos (laptops y pc).

Servidores (Active Directory, facturacion, bases de datos).

Equipos de almacenamiento de datos (sistema de almacenamiento externo).

Dispositivos moviles (Smartphone y tablets).
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La politica es aplicable a todos los colaboradores, contratistas y terceros que gestionen o
tengan acceso a derechos privilegiados en los sistemas de la empresa, y cubre todos los procesos

desde la asignacion inicial de privilegios hasta la revocacion de los mismos.

DOCUMENTOS APLICABLES:

Para garantizar la correcta implementacion y aplicacion de esta politica, se deben consultar y

aplicar los siguientes documentos:

e [SO/IEC 27001:2022 — Control A.8.2 (Derechos de acceso privilegiados).
e Politica de seguridad de la informacion Codigo A.5.1.24.01.2025.

e Politica de derechos de acceso A5.18.01.2025.

CONTENIDO DE LA POLITICA:

Los derechos de acceso privilegiados son asignados exclusivamente a los usuarios que
necesiten esos privilegios para el desempefio de sus tareas laborales y de acuerdo con el principio

de "minimos privilegios", es decir, otorgar solo los permisos estrictamente necesarios para

realizar las funciones del rol correspondiente.

La asignacion de acceso privilegiado es revisada y aprobada por departamento de
tecnologia de la informacion, asegurando que los privilegios sean adecuados y

estén bien documentados.

Las cuentas con privilegios elevados, como las de administrador de sistema o sUper usuario,
son controladas rigurosamente, estas cuentas deben ser identificables y diferenciadas de las

cuentas de usuario estandar.
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Se utilizaran cuentas separadas para fines de administracion, en lugar de que los
usuarios utilicen sus cuentas personales con privilegios elevados, para evitar la
mezcla de actividades personales y administrativas, gestionado por el

departamento de tecnologia de la informacion.

Se realizan revisiones periédicas minimo cada 3 meses de los derechos de acceso
privilegiados para garantizar que solo aquellos usuarios que realmente necesitan esos privilegios
sigan teniendo acceso, incluye la validacion de las cuentas con privilegios elevados y la

revocacion de aquellos privilegios que ya no sean necesarios.

Las revisiones de acceso son documentadas y se recomienda llevarse a cabo al
menos una vez al afio o cuando se produzcan cambios significativos en los roles o
responsabilidades de los usuarios, por el departamento de tecnologia de la

informacion.

Sitec Seguridad utiliza controles de acceso basados en roles (RBAC) para asignar y
administrar los privilegios de acceso privilegiados, los usuarios recibiran acceso a recursos
especificos seguin sus roles en la empresa, y cada rol tendra permisos establecidos que limitan las

acciones que pueden llevar a cabo.

Los privilegios se ajustan a las necesidades operativas de cada rol, sin conceder
mas privilegios de los estrictamente necesarios, por el departamento de tecnologia

de la informacion.
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| Permisos I Compartir Auditoria Acceso efectivo

Para obtener informacidn adicional, haga doble clic en una entrada de permiso. Para mi
entrada y haga clic en Editar (si estd disponible).

Entradas de permiso:

Tipo Entidad de seguridad Acceso

Permitir Roberte Valverde Q. (rvalverde@sit..  Control total

, Permitir  Jorge Sancho Q. (jsancho@sitec.ne..  Lectura, escritura y gjecucién
Permitir Alexiz Valverde Q. (avalverde@sitec..., Medificar

Permitir Iriam Hernandez (ihernandez@site...  Control total

89 59 9 BV

Se aplican mecanismos robustos de autenticacion para las cuentas con privilegios elevados,
como el uso de autenticacion multifactor (MFA) siempre que sea posible, para evitar el acceso

no autorizado a los sistemas criticos, controlados por el departamento de tecnologia de la

informacion.

Las contrasefias de las cuentas privilegiadas deben cumplir con estandares

rigurosos de complejidad y longitud, y se deben cambiar regularmente, como

minimo cada 90 dias.

Los derechos de acceso privilegiados deben ser revocados de inmediato cuando un usuario
cambie de rol, abandone la empresa 0 ya no necesite esos privilegios, la revocacion debe ser

procesada sin demora para minimizar los riesgos de accesos no autorizados, por el departamento

de tecnologia de la informacion.

Se implementa procesos automaticos o manuales para la desactivacion de cuentas
de usuarios que no se utilicen, y también para aquellos que se encuentren en
desuso por largos periodos, como la revision cada 3 meses o0 cada vez que ocurra

un cambio de rol, inclusion o exclusion de personal.

Cuando se requiera otorgar acceso privilegiado temporal a un usuario (por ejemplo, en

situaciones de emergencia o durante proyectos especificos), este acceso debe ser aprobado,
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limitado en el tiempo y monitoreado estrechamente, por el departamento de tecnologia de la

informacion.

Las cuentas temporales deben ser configuradas con los privilegios minimos

necesarios y desactivadas una vez que se haya completado la tarea o proyecto.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,
amenazas o en el contexto de negocio de la organizacion por el departamento de tecnologias de

la informacioén.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la empresa

Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la empresa. Debido a la importancia de proteger los activos y la informacion sensible,
cualquier violacién seréa tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspensién de privilegios
de acceso, hasta la terminacion de la relacién laboral, dependiendo de la gravedad del incidente.
La evaluacién y determinacion de las acciones disciplinarias pertinentes seran responsabilidad
del departamento de Talento Humano, quien tomara las decisiones en funcion de los hechos y las

politicas internas establecidas.
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POLITICA GENERAL DE RESTRICCION DE ACCESO A LA INFORMACION

llustracion 71 - Politica de restriccion de acceso a la informacion

Control
de
Acceso

Seguridad de la Informacion

(IS0, s.f.)

INTRODUCCION:

La informacion es uno de los activos més valiosos de una organizacion, y su proteccion
frente a accesos no autorizados es esencial para la seguridad y continuidad de las operaciones, la
gestion adecuada del acceso a la informacidn ayuda a minimizar riesgos de pérdida de
confidencialidad, integridad y disponibilidad de los datos, todo acceso a la informacién debe ser
restringido y controlado para asegurar que solo las personas autorizadas tengan acceso a los

recursos necesarios, y que dicho acceso se realice de acuerdo con el principio de "minimo
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privilegio”, la politica establece las directrices necesarias para la correcta gestion de las
restricciones de acceso a la informacion, alineandose con los requisitos de la norma ISO

27001:2022.

PROPOSITO:

El proposito de esta politica es garantizar que el acceso a la informacion dentro de la
organizacion esté restringido y controlado de manera adecuada, asegurando gue los datos solo
sean accesibles por las personas autorizadas, en el momento adecuado y en el contexto adecuado.

Esta politica busca:

Definir los controles y principios para la restriccién de acceso a la informacion.
Garantizar la integridad y confidencialidad de la informacion dentro de Sitec
Seguridad.

Reducir los riesgos de exposicion indebida de la informacion a usuarios no
autorizados.

Asegurar el cumplimiento de la normativa aplicable en materia de seguridad de la

informacion.

ALCANCE:

Esta politica se aplica a todos los empleados, contratistas, proveedores, y terceros que
tengan acceso a los sistemas de informacidn, bases de datos, documentos electrénicos o
cualquier otro tipo de informacidn que sea propiedad o esté bajo la responsabilidad de Sitec

Seguridad, incluye:

Todos los sistemas informaticos, redes y aplicaciones utilizados por Sitec Seguridad.
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Informacion almacenada en bases de datos, servidores, y dispositivos terminales.
Documentos fisicos y electronicos relacionados con los procesos de Sitec Seguridad.
Cualquier otro tipo de acceso a la informacion que se gestione dentro de Sitec

Seguridad.
DOCUMENTOS APLICABLES:

Para garantizar la correcta implementacion y aplicacion de esta politica, se deben consultar y

aplicar los siguientes documentos:

e ISO/IEC 27001:2022 — Sistema de Gestion de la Seguridad de la Informacion (SGSI).

e [SO/IEC 27002:2022 — Codigo de buenas préacticas para la gestion de la seguridad de la
informacion.

e Politica de seguridad de la informacion Cédigo A.5.1.01.2025.

e Politica general de Informacion de autenticacién A5.17.01.2025.

e Politica de Concientizacién, educacion y capacitacion sobre seguridad de la informacion
A6.3.01.2025.

e Politica de seguridad de redes A8.20.01.2025.

CONTENIDO DE LA POLITICA:

Acceso basado en el principio de minimo privilegio, los usuarios tienen acceso
Unicamente a la informacion y recursos que necesiten para cumplir con sus responsabilidades
laborales, y no mas, este acceso debe ser otorgado y revocado de acuerdo con el principio de

"minimo privilegio".
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El acceso a la informacion es gestionado en funcion de los roles y responsabilidades
de cada usuario dentro de Sitec Seguridad, se debe establecer una matriz de control de
acceso que defina qué roles tienen acceso a qué tipos de informacion (GPO), lo

anterior gestionado por el departamento de tecnologias de la informacion.

Los accesos a los sistemas requieren de autenticacion segura, utilizando mecanismos
como contrasefias robustas, autenticacion multifactorial (MFA) y otras tecnologias de validacion,
segun corresponda y solo permitiran el acceso a aquellos usuarios que se encuentren

debidamente autenticados.

El acceso a la informacion es revocado de manera inmediata cuando ya no sea necesario,

como cuando un empleado cambia de puesto o termina su relacion laboral con Sitec Seguridad.

Se debe realizar una revision periddica de los derechos de acceso de los usuarios para
asegurar que los accesos sigan siendo adecuados y que no existan privilegios
innecesarios, la revision debe ser realizada al menos de forma anual o cuando ocurra
un cambio de personal en la empresa, lo anterior gestionado por el departamento de
tecnologias de la informacion.

El acceso a informacién clasificada como sensible o confidencial esta restringido a
personal autorizado y basado en justificaciones claras de necesidad, ademas, se
implementa medidas adicionales de seguridad para proteger dicha informacion, como
cifrado o monitorizacién de accesos, lo anterior gestionado por el departamento de

tecnologias de la informacion.
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El acceso a sistemas criticos (bases de datos, servidores, redes, etc.) es estrictamente
controlado y limitado a personal que requiera acceso para realizar sus funciones
laborales, los accesos a estos sistemas estan sujetos a politicas de seguridad adicionales,

como registros de auditoria detallados y autenticacion multifactorial.

Todos los accesos a los sistemas criticos deben ser registrados y monitoreados para
detectar cualquier acceso no autorizado o inusual, estos registros deben ser revisados
regularmente y se deben tomar medidas ante cualquier anomalia detectada, lo anterior
gestionado por el departamento de tecnologias de la informacion.

Los dispositivos moviles utilizados para acceder a la informacién de la organizacion
deben estar protegidos con medidas de seguridad adecuadas, como cifrado,
autenticacion robusta y control de acceso remoto, ademas, deben ser gestionados bajo
politicas de gestion de dispositivos moviles (MDM) que permitan monitorear y
asegurar la informacion, lo anterior gestionado por el departamento de tecnologias de
la informacion.

El acceso a la informacion desde dispositivos externos, como dispositivos USB o
almacenamiento en la nube, es controlado y supervisado, lo anterior gestionado por el

departamento de tecnologias de la informacion.

Sitec Seguridad a través del departamento de tecnologia de la informacion y talento
humano realiza entrenamientos cortos de refrescamiento (por ejemplo, videos, charlas, flyers,

entre otros) sobre temas claves, emergentes o actualizaciones.

Flyer ubicados en areas estratégicas de la empresa (comedor, servicios sanitarios,

recepcion, entre otros.).
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Capacitaciones y /o reforzamiento cada 3 a 6 meses o cuando se produzcan cambios
significativos en la infraestructura, procesos, amenazas o en el contexto de negocio de

la organizacion.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,
amenazas o en el contexto de negocio de la organizacion por el departamento de tecnologias de

la informacidn.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la

empresa Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la organizacion. Debido a la importancia de proteger los activos y la informacion sensible,
cualquier violacion seré tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspensién de privilegios
de acceso, hasta la terminacion de la relacién laboral, dependiendo de la gravedad del incidente.
La evaluacién y determinacion de las acciones disciplinarias pertinentes seran responsabilidad
del departamento de Talento Humano, quien tomara las decisiones en funcion de los hechos y las

politicas internas establecidas.
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POLITICA GENERAL DE AUTENTICACION SEGURA

llustracion 72 - Politica de autenticacion sequra

(TECNOGEEK, s.f)
INTRODUCCION:

La autenticacion segura es un componente clave en la proteccién de los sistemas de
informacion y los recursos tecnoldgicos de la empresa, el acceso no autorizado a sistemas y
aplicaciones puede exponer informacion confidencial, comprometer la integridad de los procesos
operativos y poner en riesgo la seguridad de Sitec Seguridad, para mitigar estos riesgos, es
crucial implementar metodos de autenticacion robustos y efectivos, garantizando que solo los
usuarios legitimos y autorizados puedan acceder a los recursos protegidos, la politica esta
alineada con el control A.8.5 de la norma ISO/IEC 27001:2022, que establece los requisitos y

directrices para asegurar que la autenticacion de usuarios se realice de forma segura y confiable.

PROPOSITO:
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El proposito de esta politica es definir los procedimientos, principios y controles
necesarios para garantizar que la autenticacion de usuarios en los sistemas y aplicaciones de la
empresa se realice de manera segura, lo que incluye el uso de mecanismos adecuados para
verificar la identidad de los usuarios, proteger las credenciales de acceso y minimizar el riesgo de

acceso no autorizado o fraude.

La autenticacion segura es fundamental para proteger los sistemas y datos sensibles de la
empresa y la politica establece un marco claro para la implementacién de mecanismos robustos
de autenticacion que aseguren que solo los usuarios autorizados puedan acceder a los recursos

criticos de la empresa.

El cumplimiento con esta politica es esencial para mitigar los riesgos de seguridad
asociados con accesos no autorizados, robo de credenciales y fraudes, y para garantizar la

integridad de la informacion manejada por Sitec Seguridad.

ALCANCE:

Esta politica aplica a todos los sistemas de informacion, aplicaciones, plataformas de red,
bases de datos y servicios utilizados dentro de Sitec Seguridad que requieran autenticacion de
usuarios para acceder a informacion sensible o recursos criticos, también cubre todos los
usuarios que acceden a estos sistemas, ya sean colaboradores, contratistas, proveedores o

cualquier tercero que requiera acceso a los recursos tecnoldgicos de la empresa.

La politica cubre:

Sistemas de acceso a redes internas.

Aplicaciones empresariales y plataformas de software.
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Dispositivos moviles y computadoras de escritorio.

Servicios en la nube utilizados por la empresa.
DOCUMENTOS APLICABLES:

Para garantizar la correcta implementacion y aplicacion de esta politica, se deben consultar y

aplicar los siguientes documentos:

e |ISO/IEC 27001:2022 — Control A.8.5 (Autenticacion segura).
e Politica de seguridad de la informacion Codigo A.5.1.24.01.2025.
e Politica de derechos de acceso privilegiados Codigo: A8.2.24.01.2025.

e Politica de construccion de contrasefias Codigo: A5.17.01.2025.
CONTENIDO DE LA POLITICA:

Todos los sistemas que manejan informacion sensible 0 acceso a recursos criticos deben
implementar mecanismos de autenticacion robustos, como el uso de contrasefias fuertes y,
cuando sea posible, autenticacion multifactor (MFA), lo anterior gestionado por el departamento

de tecnologias de la informacion.

Las contrasefias deben cumplir con los requisitos de complejidad establecidos por la empresa
(minimo de 12 caracteres, inclusion de mayusculas, mindsculas, nimeros y caracteres

especiales), la anterior de acuerdo a la politica de informacion de autenticacion.

Se debe implementar autenticacion basada en algo que el usuario sabe (contrasefia), algo que
el usuario tiene (token, dispositivo de seguridad) y algo que el usuario es (biometria), en

combinacion cuando sea necesario.
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La autenticacién multifactor (MFA) debe ser obligatoria para el acceso a sistemas sensibles,

aplicaciones criticas o redes internas, asi como para el acceso remoto a la empresa.
Los factores de MFA deben incluir al menos dos de los siguientes:

Algo que el usuario sabe (contrasefia 0 PIN)
Algo que el usuario tiene (token fisico o aplicacion de autenticacion)

Algo que el usuario es (reconocimiento biométrico)

El uso de MFA debe extenderse también a la administracion de cuentas privilegiadas, como

las cuentas de administrador o superusuario.

Las contrasefias deben ser cambiadas regularmente, al menos cada 90 dias, y nunca deben

reutilizarse entre diferentes sistemas o plataformas.

Los usuarios no deben compartir sus contrasefias con otros, y las contrasefias no deben ser
almacenadas de manera insegura, se recomienda el uso de gestores de contrasefias seguros en

lugar de guardar contrasefias en papel o en archivos no protegidos.

Las contrasefias predeterminadas para cualquier sistema o dispositivo deben ser

modificadas antes de ponerlos en produccion.

Las credenciales de autenticacion deben ser cifradas tanto en transito (cuando se transmiten

por la red) como en reposo (cuando se almacenan en bases de datos o archivos).

El acceso a las credenciales debe estar restringido a personal autorizado y debe

ser gestionado de acuerdo con la politica de control de accesos de la empresa.
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Cualquier acceso remoto a los sistemas internos de la empresa debe estar sujeto a
mecanismos de autenticacion segura, como MFA y gestionado por el departamento de

tecnologias de la informacion.

Los accesos remotos deben ser monitorizados y registrados para garantizar que
cualquier actividad sospechosa sea identificada y gestionada de manera adecuada,

lo anterior gestionado por el departamento de tecnologias de la informacion.

Se deben realizar revisiones periddicas de las cuentas de usuario y sus privilegios de acceso 0
cuando un usuario cambie de rol o abandone la empresa, sus credenciales de acceso deben ser

revocadas de manera inmediata.

Las cuentas inactivas durante un periodo de tiempo prolongado deben ser
desactivadas para evitar el riesgo de acceso no autorizado, lo anterior gestionado

por el departamento de tecnologias de la informacion.

Los sistemas deben implementar medidas de control para prevenir ataques de fuerza bruta,
como limitar el nimero de intentos fallidos de autenticacion y activar un bloqueo temporal de la

cuenta despues de varios intentos fallidos.

Los intentos de acceso no autorizado deben ser registrados y revisados para
detectar patrones inusuales que puedan indicar un intento de intrusion, lo anterior

gestionado por el departamento de tecnologias de la informacion.

El acceso a cuentas con privilegios elevados (como administradores del sistema o super
usuarios) debe requerir una autenticacion ain mas robusta, preferiblemente con autenticacion

multifactor.
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Las cuentas privilegiadas deben ser auditadas regularmente, los accesos realizados
con estas cuentas deben ser registrados de forma detallada para su posterior
analisis en caso de incidencias, lo anterior gestionado por el departamento de

tecnologias de la informacion.

Se llevaran a cabo auditorias periodicas para garantizar que la autenticacion de usuarios se

realice conforme a esta politica y a los estandares de seguridad establecidos.

Las auditorias deben incluir la verificacion de la implementacion de MFA, la
correcta gestion de contrasefias y la efectividad de los controles de acceso, lo

anterior gestionado por el departamento de tecnologias de la informacion.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,
amenazas o en el contexto de negocio de la organizacion por el departamento de tecnologias de

la informacioén.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la empresa

Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la empresa. Debido a la importancia de proteger los activos y la informacion sensible,
cualquier violacién seréa tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.
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Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacién laboral, dependiendo de la gravedad del incidente.
La evaluacidn y determinacion de las acciones disciplinarias pertinentes seran responsabilidad
del departamento de Talento Humano, quien tomara las decisiones en funcion de los hechos y las

politicas internas establecidas.
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POLITICA GENERAL DE PROTECCION CONTRA MALWARE

Ilustracion 73 - Politica de proteccion contra malware

(CYBERSECURITY360, 2022)

INTRODUCCION:

La creciente dependencia de las tecnologias de la informacion y comunicacion (TIC) en
las organizaciones ha generado un aumento en los riesgos asociados a la ciberseguridad, siendo

el malware una de las amenazas mas graves, el malware (software malicioso) abarca una
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variedad de programas disefiados para dafiar, interrumpir o acceder de manera no autorizada a
sistemas informaticos y redes, por lo que esta politica tiene como objetivo establecer los
principios y controles necesarios para proteger los activos de la organizacion frente a este tipo de
amenazas, garantizando la integridad, disponibilidad y confidencialidad de la informacién y se
basa en el control A.8.7 de la norma ISO/IEC 27001:2022, que establece las directrices para la

proteccion de malware dentro la organizacion.

PROPOSITO:

El proposito de esta politica es establecer directrices claras para prevenir, detectar y
responder a incidentes de malware en la infraestructura de TI de Sitec Seguridad, incluye la
implementacidn de medidas de seguridad que aseguren la proteccion de todos los sistemas,

redes, dispositivos y aplicaciones frente a la instalacion y propagacion de malware.

La proteccién contra el malware es un componente esencial en la estrategia global de
seguridad de la informacion de Sitec Seguridad y la implementacion efectiva de esta politica
garantizara que se tomen medidas proactivas, como reactivas para prevenir y mitigar los riesgos
asociados al malware, protegiendo asi los activos de la organizacion y asegurando la continuidad

de las operaciones.

ALCANCE:

Esta politica es aplicable a todos los sistemas de informacidn, usuarios, dispositivos, redes y
aplicaciones que se encuentran dentro del perimetro de seguridad de Sitec Seguridad, incluye

tanto los entornos de trabajo como los dispositivos personales utilizados por los empleados que
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acceden a los recursos corporativos, ademas, la politica debe ser seguida por todo el personal,

contratistas y terceros que tengan acceso a los sistemas de informacion de la empresa.
DOCUMENTOS APLICABLES:

Para garantizar la correcta implementacion y aplicacion de esta politica, se deben consultar y

aplicar los siguientes documentos:

e ISO/IEC 27001:2022 — Sistema de gestion de seguridad de la informacion (SGSI),
especificamente el Anexo A, 8.7 (Proteccion contra malware).

e Politica de seguridad de la informacion Codigo A.5.1.24.01.2025
CONTENIDO DE LA POLITICA:

Las siguientes tareas seran realizadas por el departamento de tecnologia de la informacion

para la prevencion de Malware:

Instalar y mantener actualizados los programas antivirus y antimalware en todos los
dispositivos de la empresa.

Configurar sistemas de proteccion en tiempo real (firewalls, sistemas de deteccion de
intrusos) para bloquear la entrada de malware.

Deshabilitar el uso de dispositivos USB no autorizados o controlar estrictamente el
acceso a dispositivos de almacenamiento externos.

Restringir la instalacion de software no autorizado y ejecutar solo aplicaciones

aprobadas.
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Utilizar herramientas de filtrado de contenido web para prevenir la descarga de

malware a través de Internet.

Implementar sistemas de monitoreo y escaneo periodico para detectar la presencia de
malware en los sistemas de informacidn, lo anterior gestionado por el departamento de

tecnologias de la informacion.

Mantener actualizadas las bases de datos de firmas de antivirus para detectar las variantes
mas recientes de malware, lo anterior gestionado por el departamento de tecnologias de la

informacion.

Realizar auditorias regulares en los sistemas para identificar actividades sospechosas que
puedan indicar una infeccion de malware, lo anterior gestionado por el departamento de

tecnologias de la informacion.

Se establece un protocolo claro para la respuesta ante incidentes de malware, que incluye la

identificacion, contencion y eliminacion del malware de los sistemas afectados.

Aislar rdpidamente los sistemas infectados para evitar la propagacion del malware
a otros dispositivos.

Documentar cada incidente para realizar un analisis post-incidente y mejorar las
medidas de seguridad.

Notificar de manera oportuna a las partes interesadas, incluyendo a la alta
direccion y, en su caso, a las autoridades pertinentes.

Lo anterior gestionado por el departamento de tecnologias de la informacion.
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Proveer formacion periddica a todos los usuarios sobre las amenazas del malware y las
buenas practicas para evitar la instalacion de software malicioso (p. €j., no abrir correos
electronicos o enlaces desconocidos), lo anterior gestionado por el departamento de tecnologias

de la informacion y talento humano.

Actualizar los sistemas operativos, aplicaciones y herramientas de seguridad con regularidad
para corregir vulnerabilidades conocidas que podrian ser explotadas por malware, lo anterior

gestionado por el departamento de tecnologias de la informacion.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,
amenazas o en el contexto de negocio de la organizacion por el departamento de tecnologias de

la informacioén.

El cumplimiento de esta politica es obligatorio para los colaboradores del departamento de Tl
de la empresa Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los

mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la organizacién, debido a la importancia de proteger los activos e informacidn sensible,
cualquier violacién seréa tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspensién de privilegios

de acceso, hasta la terminacion de la relacion laboral, dependiendo de la gravedad del incidente,
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la evaluacion y determinacion de las acciones disciplinarias pertinentes seran responsabilidad del

departamento de Talento Humano, quien tomara las decisiones en funcién de los hechos y las

politicas internas establecidas.
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POLITICA GENERAL DE COPIA DE SEGURIDAD DE LA INFORMACION

llustracion 74 - Politica de copia de seguridad de la informacion

(explicados, 2024)

INTRODUCCION:

En un entorno digital cada vez mas dependiente de la tecnologia, la proteccion de los
datos es esencial para asegurar la continuidad de las operaciones, la preservacion de la
confidencialidad e integridad de la informacion, y el cumplimiento con las normativas legales y
regulatorias, las copias de seguridad de la informacion son una medida clave para garantizar la
recuperacion de datos criticos en caso de incidentes como fallos del sistema, desastres naturales

o ciberataques, la politica establece las directrices y procedimientos necesarios para la creacion,
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almacenamiento y recuperacion de copias de seguridad, con el fin de minimizar los impactos de
la pérdida de informacion., se basa en el control A.8.13 de la norma ISO/IEC 27001:2022, que

establece las directrices para las copias de seguridad de la informacién dentro la organizacion.
PROPOSITO:

El proposito de esta politica es definir el enfoque organizacional para la creacion y
gestion de copias de seguridad de la informacidn, asegurando que los datos criticos estén
protegidos contra pérdidas, dafios o0 accesos no autorizados y tiene como objetivo garantizar que
las copias de seguridad sean realizadas de manera regular, que sean almacenadas de forma
segura, y que se pueda recuperar la informacion de manera eficiente y dentro de los plazos

establecidos, en caso de ser necesario.

ALCANCE:

Esta politica es aplicable a toda la informacion gestionada por la organizacién, tanto en
formato digital como en otros tipos de almacenamiento, y a todos los sistemas, aplicaciones,
bases de datos, servidores y dispositivos de almacenamiento utilizados, no se limita a la
informacion almacenada en servidores locales, en la nube, en dispositivos maéviles y en cualquier
otro entorno de almacenamiento que sea parte de la infraestructura de T1 de Sitec Seguridad,
también abarca a todos los empleados, contratistas y terceros que tengan acceso a los sistemas de

informacion de la organizacion..

DOCUMENTOS APLICABLES:
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Para garantizar la correcta implementacion y aplicacion de esta politica, se deben consultar y

aplicar los siguientes documentos:

e |ISO/IEC 27001:2022 — Sistema de gestion de seguridad de la informacién (SGSI), Anexo
A.8.13 — Copia de seguridad de la informacion.
e Politica de seguridad de la informacion Codigo A.5.1.01.2025

e Politica general de medios de almacenamiento Cédigo: A7.10.01.2025
CONTENIDO DE LA POLITICA:

Las copias de seguridad deben realizarse de forma regular y periodica, con una frecuencia
adecuada segun la criticidad de los datos, las copias de seguridad completas deben realizarse al
menos de forma semanal, mientras que las copias incrementales o diferenciales deben realizarse

diariamente.

Los datos criticos y sensibles deben ser objeto de copias de seguridad con mayor
frecuencia y en intervalos que garanticen la minima pérdida de informacién en
caso de un incidente, lo anterior gestionado por el departamento de tecnologias de

la informacion.

Copia de seguridad completa se realizara al menos una vez por semana, respaldando todos
los datos y sistemas definidos como criticos para la operacion de la organizacion, lo anterior

gestionado por el departamento de tecnologias de la informacion.

Copia de seguridad incremental se realizara diariamente para registrar unicamente los
cambios realizados desde la Gltima copia de seguridad completa o incremental, lo anterior

gestionado por el departamento de tecnologias de la informacion.
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Copia de seguridad diferencial en caso de que se utilice este enfoque, se realizara diariamente
para respaldar los cambios realizados desde la ultima copia de seguridad completa, lo anterior

gestionado por el departamento de tecnologias de la informacion.

Las copias de seguridad deben almacenarse en ubicaciones seguras, que pueden incluir

almacenamiento en la nube, servidores remotos o dispositivos fisicos cifrados.

Las copias de seguridad deben estar protegidas contra accesos no autorizados
mediante controles de seguridad, como el cifrado de datos, el uso de contrasefias
robustas y la implementacion de autenticacion multifactor, lo anterior gestionado

por el departamento de tecnologias de la informacion.

Las copias de seguridad deben verificarse periddicamente para asegurar que los datos se han
respaldado correctamente y que las copias pueden ser restauradas con éxito, incluye la validacion

de la integridad de las copias y la prueba de la capacidad de restauracion de los datos.

Las pruebas de restauracion deben llevarse a cabo de forma regular, al menos una
vez al afo, y deben incluir la restauracion de datos completos en un entorno de
prueba, lo anterior gestionado por el departamento de tecnologias de la

informacion.

Cuando se utilicen servicios de almacenamiento en la nube o servidores remotos para las
copias de seguridad, estos deben cumplir con los mismos requisitos de seguridad que los
sistemas locales, la implementacion de cifrado de datos en reposo, en transito y la realizacion de
auditorias de seguridad para garantizar que las copias de seguridad no sean vulnerables a accesos

no autorizados, lo anterior gestionado por el departamento de tecnologias de la informacion.
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Las copias de seguridad deben ser retenidas durante un periodo determinado, basado en los
requisitos legales, regulatorios y operativos, las copias de seguridad completas se deben retener
por un minimo de 6 meses, mientras que las copias de seguridad incrementales pueden ser

retenidas por un periodo mas corto.

Las politicas de retencion de copias de seguridad deben ser revisadas
periddicamente para garantizar que se ajusten a los requisitos y necesidades de la
organizacion, lo anterior gestionado por el departamento de tecnologias de la

informacion y departamento administrativo.

La empresa debe tener procedimientos documentados y probados para la recuperacion de los

datos a partir de las copias de seguridad en caso de pérdida de informacion, corrupcién de datos

0 un ataque de ransomware.

La restauracion de datos debe ser realizada de manera eficiente, con plazos de
recuperacion predefinidos para asegurar la minima interrupcion de las
operaciones, lo anterior gestionado por el departamento de tecnologias de la

informacion.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,
amenazas o en el contexto de negocio de la organizacion por el departamento de tecnologias de

la informacion.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la empresa

Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.
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ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la organizacidn, debido a la importancia de proteger los activos e informacion sensible,
cualquier violacion serd tratada con seriedad y daré lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacién laboral, dependiendo de la gravedad del incidente,
la evaluacion y determinacion de las acciones disciplinarias pertinentes seran responsabilidad del
departamento de Talento Humano, quien tomara las decisiones en funcién de los hechos y las

politicas internas establecidas.

Cédigo:
SITEC SISTEMAS INTEGRADOS DE SEGURIDAD S.A A8.15.01.2025
___ Version:
( ’ =] ssolumﬁh MANUAL GENERAL DE POLiTICAS} DE SEGURIDAD DE LA 1
INFORMACION Pagina 1/
Solicitud de Elaborado por: Aprobado por: Rige a partir de:
cambio N°: 0 Roberto Valverde Quesada En espera... Ver pagina

POLITICA GENERAL DE INICIO DE SESION

llustracion 75 - Politica de inicio de sesion
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(Microsoft, Acceso a cuentas de usuario en Windows, s.f.)

INTRODUCCION:

El inicio de sesidn es uno de los puntos criticos en la gestion de accesos a los sistemas de
informacidn, la autenticacion adecuada en el momento del inicio de sesion asegura que solo los
usuarios legitimos puedan acceder a los recursos de la empresa, previniendo el acceso no
autorizado y la posible exposicion de informacion sensible, a través de controles adecuados en el
proceso de inicio de sesion se protege la confidencialidad, integridad y disponibilidad de los
sistemas de Sitec Seguridad, la politica esta basada en el control A.8.15 de la norma ISO/IEC
27001:2022, que establece los principios y medidas de seguridad que deben aplicarse durante el
proceso de inicio de sesion para garantizar que se minimicen los riesgos asociados al acceso no

autorizado.

PROPOSITO:

El propdsito de esta politica es establecer los lineamientos necesarios para garantizar que
el inicio de sesion a los sistemas de la empresa se realice de manera segura, asegurando la
autenticacion adecuada de los usuarios, la proteccion de las credenciales de acceso y la
monitorizacion del acceso a los recursos informaticos, con la implementacion de mecanismos de

control y la gestion de los accesos a los sistemas, tanto de forma local como remota.

El inicio de sesidn es una de las primeras lineas de defensa en la proteccion de los
recursos de la empresa y establece las directrices necesarias para garantizar que los procesos de
autenticacion durante el inicio de sesidn sean seguros, controlados y monitoreados

adecuadamente.
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Cumplir con esta politica ayudard a minimizar los riesgos de acceso no autorizado y
protegera la confidencialidad, integridad y disponibilidad de la informacion y los sistemas de la

empresa.

ALCANCE:

Esta politica aplica a todos los sistemas de informacion, plataformas de software,
aplicaciones, redes y dispositivos de la empresa que requieran un proceso de inicio de sesion

para acceder a sus recursos, incluye, pero no se limita a:

Sistemas operativos y aplicaciones empresariales

Plataformas de gestion de bases de datos

Dispositivos de red como switches, routers y firewalls

Servicios en la nube y sistemas de acceso remoto

Dispositivos moviles, computadoras de escritorio y portatiles utilizados por la

empresa

La politica aplica a todos los usuarios que accedan a estos sistemas, incluyendo

colaboradores, contratistas, proveedores y otros terceros autorizados.

DOCUMENTOS APLICABLES:

Para garantizar la correcta implementacion y aplicacion de esta politica, se deben consultar y

aplicar los siguientes documentos:

e [SO/IEC 27001:2022 — Control A.8.15 (Inicio de sesion).

e Politica de seguridad de la informacion Codigo A.5.1.01.2025.
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e Politica de informacion de autenticacion A5.17.01.2025.
e Politica de autenticacion segura Codigo: A8.5.01.2025.

e Procedimiento de Autenticacién Multifactor (MFA)

CONTENIDO DE LA POLITICA:

Todo acceso a sistemas y aplicaciones debe requerir una autenticacion de usuario mediante
un nombre de usuario y contrasefia validos, este proceso de inicio de sesion debe garantizar que

el usuario sea el legitimo propietario de la cuenta.

Se debe implementar la autenticacion multifactor (MFA) para el inicio de sesion
en sistemas y aplicaciones gue manejen informacion sensible o que sean
considerados de alto riesgo.

Las contrasefias utilizadas en el proceso de inicio de sesion deben cumplir con los
requisitos de complejidad establecidos por la empresa, tales como una longitud
minima de 12 caracteres, incluyendo mayusculas, minasculas, nimeros y
caracteres especiales.

Lo anterior gestionado por el departamento de tecnologias de la informacion.

Para proteger los sistemas contra ataques de fuerza bruta y otros intentos de acceso no
autorizado, se debe establecer un limite de intentos fallidos de inicio de sesion, después de un
numero determinado de intentos fallidos (por ejemplo, 5 intentos), la cuenta debe ser bloqueada

temporalmente y se debe activar una alerta de seguridad.

Los intentos fallidos deben ser registrados y monitoreados para detectar patrones

inusuales que puedan indicar intentos de intrusion.
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Lo anterior gestionado por el departamento de tecnologias de la informacion.

Todos los inicios de sesion deben ser registrados y auditados cada 3 meses por el
departamento de tecnologia de la informacidn para garantizar que cualquier acceso a los sistemas
sea legitimo y autorizado, los registros deben incluir la identificacion del usuario, la fecha y hora
del inicio de sesidn, la direccion IP desde la que se realizé el acceso y el sistema o recurso al que

se accedio.

Los registros de inicio de sesidon deben ser almacenados de forma segura y
mantenerse durante un periodo adecuado, conforme a las politicas de retencion de

datos de la empresa.

El inicio de sesidn en sistemas que contienen informacion confidencial o que tienen acceso a
recursos criticos debe requerir la autenticacion multifactor (MFA) con la combinacion de al

menos dos de los siguientes factores:

Algo que el usuario sabe (contrasefia o PIN)
Algo que el usuario tiene (token, dispositivo de autenticacion o aplicacion de
autenticacion)

Algo que el usuario es (reconocimiento biométrico)

MFA debe ser obligatorio para accesos remotos, aplicaciones de gestion de sistemas y
plataformas que almacenen datos sensibles, lo anterior gestionado por el departamento de

tecnologias de la informacion.

Las contrasefias deben ser almacenadas de forma segura utilizando algoritmos de cifrado

adecuados, no deben ser almacenadas en texto claro ni en formatos inseguros.
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El acceso a las credenciales de inicio de sesion debe estar restringido a personal
autorizado y debe ser gestionado conforme a las politicas de control de accesos de
la empresa, lo anterior gestionado por el departamento de tecnologias de la

informacion.

El inicio de sesidn remoto a sistemas de la empresa debe estar restringido a usuarios
autorizados y debe contar con controles adicionales de seguridad, como VPN (Red Privada

Virtual) y MFA.

Todo acceso remoto debe ser monitoreado de forma continua y los registros deben
ser auditados cada 3 meses para identificar accesos no autorizados o
comportamientos anémalos, lo anterior gestionado por el departamento de

tecnologias de la informacion.

Los sistemas deben implementar un tiempo de espera de sesion para desconectar

automaticamente a los usuarios después de un periodo de inactividad

El tiempo de inactividad permitido debe ser determinado segun la sensibilidad de
los recursos y el contexto de la empresa (por ejemplo, 15 minutos de inactividad
para accesos criticos).

Los usuarios deben ser notificados de la desconexion y se les debe dar la opcion
de volver a autenticarse si lo desean.

Lo anterior gestionado por el departamento de tecnologias de la informacion.
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Si un usuario abandona la empresa, cambia de rol o pierde la necesidad de acceso a ciertos
sistemas, sus derechos de acceso deben ser revocados de manera inmediata para prevenir accesos

no autorizados.

Las credenciales de usuario no deben permanecer activas una vez que ya no se
necesiten, y cualquier cuenta inactiva durante un largo periodo debe ser
desactivada.

Lo anterior gestionado por el departamento de tecnologias de la informacion.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,
amenazas o en el contexto de negocio de la organizacion por el departamento de tecnologias de

la informacioén.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la empresa

Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la empresa. Debido a la importancia de proteger los activos y la informacion sensible,
cualquier violacién seréa tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.

Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacion laboral, dependiendo de la gravedad del incidente.

La evaluacién y determinacion de las acciones disciplinarias pertinentes seran responsabilidad
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del departamento de Talento Humano, quien tomara las decisiones en funcion de los hechos y las

politicas internas establecidas.

Cadigo:
SITEC SISTEMAS INTEGRADOS DE SEGURIDAD S.A A8.20.01.2025
'\__ S Version: 1
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POLITICA GENERAL DE SEGURIDAD DE REDES

llustracion 76 - Politica de seguridad de redes

(DELTAPROTECT, 2024)

INTRODUCCION:

Las redes de comunicacion son fundamentales para las operaciones diarias de cualquier
empresa moderna, ya que permiten la transferencia de informacion y el acceso a recursos
criticos, sin embargo, las redes también son un punto vulnerable, ya que un acceso no autorizado

0 una vulnerabilidad en ellas puede comprometer la seguridad de los sistemas de informacion.

La implementacion de una politica de seguridad de redes robusta es esencial para
proteger los activos de Sitec Seguridad, garantizando la integridad, confidencialidad y

disponibilidad de los datos que se transmiten a través de ellas, la politica se basa en el control
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A.8.20 de la norma ISO/IEC 27001:2022, que establece las directrices para asegurar la

proteccion de las redes y las comunicaciones de la empresa.

PROPOSITO:

El proposito de esta politica es definir las medidas y procedimientos de seguridad
necesarios para proteger las redes de comunicacion de la empresa contra accesos no autorizados,

ataques cibernéticos y otros riesgos que puedan comprometer la seguridad de la informacion.

Esto incluye la proteccion de los sistemas de red, la infraestructura de comunicaciones y
los servicios relacionados, garantizando la integridad de las redes y el cumplimiento con las

normativas de seguridad.

La proteccidn de las redes es crucial para salvaguardar la informacién y los recursos de la
empresa, por lo que se establece un marco integral de medidas de seguridad para proteger las
redes y las comunicaciones internas y externas, asi como su implementacion eficaz contribuira a
reducir significativamente los riesgos de acceso no autorizado, vulnerabilidades y amenazas

externas, garantizando la seguridad de los datos y los sistemas.

La empresa debe asegurar que todas las directrices contenidas en esta politica se cumplan

rigurosamente, protegiendo asi la integridad y la confiabilidad de sus redes.

ALCANCE:

Esta politica se aplica a todos los sistemas de red y equipos de comunicacion utilizados por la
empresa, tanto en sus instalaciones fisicas como en servicios en la nube, aplicaciones remotas y

redes externas, el alcance de la misma incluye, pero no se limita a:
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Redes locales (LAN) e inaldmbricas (Wi-Fi).

Redes de area amplia (WAN).

Sistemas de comunicaciones maoviles y conexiones remotas.

Dispositivos de red (routers, switches, AP, etc.).

Servicios de comunicacién en la nube y sistemas de intercambio de informacion.

Plataformas de acceso remoto y conexiones VPN.

La politica aplica a todos los colaboradores, contratistas y terceros que tengan acceso a las
redes de la empresa, asi como a cualquier equipo, dispositivo o sistema que esté conectado a

dichas redes.

DOCUMENTOS APLICABLES:

Para garantizar la correcta implementacion y aplicacion de esta politica, se deben consultar y

aplicar los siguientes documentos:

e [SO/IEC 27001:2022 — Control A.8.20 (Seguridad de redes).

Politica de seguridad de la informacion Cédigo A.5.1.01.2025.

Politica de inventario de informacion y otros activos asociados Cadigo: A5.9.01.2025.

Politica de seguridad de oficina e instalaciones Codigo: A7.3.01.2025.

Procedimiento de Autenticacion Multifactor (MFA).

CONTENIDO DE LA POLITICA:
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La infraestructura de red debe ser disefiada, implementada y mantenida de acuerdo con los
principios de seguridad, asegurando que todas las conexiones de red sean seguras y que se

implementen mecanismos de proteccion adecuados para prevenir accesos no autorizados.

Los dispositivos de red (routers, switches, AP, etc.) deben estar configurados para
minimizar los riesgos de intrusién, y debe asegurarse que las configuraciones
predeterminadas sean cambiadas antes de poner en funcionamiento cualquier
dispositivo nuevo.

Se deben emplear tecnologias de segmentacion de red para aislar los recursos mas
sensibles, garantizando que el acceso a las redes criticas esté restringido y que se
minimicen los impactos de posibles incidentes.

Lo anterior gestionado por el departamento de tecnologias de la informacion.

Se debe implementar un control de acceso basado en la autenticacion y autorizacion de los
usuarios para restringir el acceso a las redes y los recursos segun sea necesario, incluyendo el uso
de redes privadas virtuales (VPN) para el acceso remoto y el establecimiento de politicas claras

de acceso y privilegios para los usuarios.

Las redes de la empresa deben contar con mecanismos de autenticacion
multifactor (MFA) cuando sea posible, especialmente para accesos remotos o
administradores de sistemas.

Lo anterior gestionado por el departamento de tecnologias de la informacion.
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Se debe implementar una monitorizacién continua de la red para detectar actividades
sospechosas y posibles amenazas, incluido el uso de sistemas de deteccion y prevencion de

intrusiones (IDS/IPS), firewalls, y herramientas de monitoreo de trafico.

Los registros de acceso y actividades en la red deben ser recolectados,
almacenados y auditados regularmente cada 3 meses para detectar posibles
incidentes de seguridad, deben incluir informacion sobre la identidad del usuario,
la direccion IP de origen, los recursos a los que se accedio, y los resultados de las
transacciones.

Las auditorias deben incluir una revision periddica cada 3 meses de la
configuracién de dispositivos de red para garantizar que cumplan con las politicas
de seguridad establecidas.

Lo anterior gestionado por el departamento de tecnologias de la informacion.

Todas las comunicaciones de datos a través de las redes deben ser cifradas para garantizar la
confidencialidad e integridad de la informacion, €l mismo debe ser implementado tanto en la
transmision de datos (por ejemplo, mediante protocolos TLS/SSL) como en el almacenamiento

de datos sensibles.

Las comunicaciones en redes publicas o no confiables deben ser protegidas
utilizando tecnologias de cifrado de extremo a extremo para prevenir la
interceptacion de datos.

Lo anterior gestionado por el departamento de tecnologias de la informacion.
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Se deben implementar medidas de seguridad para proteger la red contra amenazas externas,
como ataques de denegacion de servicio (DoS), virus, malware, y accesos no autorizados, lo que
incluye la implementacion de firewalls, sistemas de deteccion de intrusos, y la segmentacion de

la red para limitar el acceso no autorizado.

Las conexiones a Internet deben ser filtradas y controladas para evitar que el
trafico malicioso entre a la red interna, bloqueando protocolos o puertos no
utilizados, asi como aplicar politicas de seguridad para todo el trafico entrante y
saliente.

Lo anterior gestionado por el departamento de tecnologias de la informacion.

Las redes inalambricas deben estar protegidas con cifrado robusto (como WPA3) y deben
requerir autenticacion para el acceso, no debe permitirse el acceso no autorizado a las redes Wi-

Fi internas.

Se deben emplear controles de acceso especificos para las redes inalambricas,
como la autenticacién por MAC address 0 mediante sistemas de autenticacion
centralizados (802.1X).

Lo anterior gestionado por el departamento de tecnologias de la informacion.

Se deben realizar evaluaciones regulares de seguridad y pruebas de penetracion para

identificar y corregir vulnerabilidades en la infraestructura de red y los dispositivos asociados.

Todos los dispositivos de red deben contar con actualizaciones y parches de
seguridad aplicados de manera oportuna para mitigar las vulnerabilidades

conocidas y reducir el riesgo de explotacion.
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Lo anterior gestionado por el departamento de tecnologias de la informacion.

El acceso remoto a la red debe ser gestionado de manera segura mediante el uso de VPN,
autenticacion multi factor, y otros controles que aseguren que solo los usuarios autorizados

puedan acceder a la infraestructura de la empresa.

Las conexiones remotas deben estar restringidas a horarios y periodos especificos,
y se debe realizar un monitoreo adicional de las conexiones remotas para detectar
accesos sospechosos.

Lo anterior gestionado por el departamento de tecnologias de la informacion.

Esta politica sera revisada al menos una vez al afio, complementada con revisiones
adicionales cada vez que se produzcan cambios significativos en la infraestructura, procesos,
amenazas o en el contexto de negocio de la organizacion por el departamento de tecnologias de

la informacioén.

El cumplimiento de esta politica es obligatorio para todos los colaboradores de la empresa

Sitec Seguridad y se tomara en cuenta en la evaluacion del desempefio de los mismos.

ACCIONES DISCIPLINARIAS:

El incumplimiento de esta politica puede generar consecuencias graves para la seguridad
de la organizacién, debido a la importancia de proteger los activos e informacidn sensible,
cualquier violacién seréa tratada con seriedad y dara lugar a medidas disciplinarias, que seran

aplicadas segun la naturaleza de la infraccion.
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Las sanciones podran incluir desde advertencias formales y la suspension de privilegios
de acceso, hasta la terminacion de la relacién laboral, dependiendo de la gravedad del incidente,
la evaluacion y determinacion de las acciones disciplinarias pertinentes seran responsabilidad del
departamento de Talento Humano, quien tomara las decisiones en funcién de los hechos y las

politicas internas establecidas.

Conclusiones

Como punto de partida, se llevo a cabo un diagnostico detallado de las practicas
utilizadas por SITEC Seguridad en la gestion de riesgos de tecnologias de la informacién, el
andlisis realizado a las practicas actuales de la gestion de riesgos de Tl en SITEC Seguridad,
reflejo que existen aspectos positivos, asi como areas susceptibles de mejora en los procesos y
protocolos de seguridad de la informacidn, los cuales fueron desarrollados en el capitulo cinco,
el diagnostico realizado en el capitulo cuatro ha permitido comprender la estructura de gestion de
Tl en uso por parte de Sitec Seguridad, destacando la necesidad de alinear las estrategias de
seguridad con los estandares y mejores practicas establecidos en el marco COBIT 2019, el

diagnadstico incluye:

e La revision de politicas existentes de seguridad.
e Laevaluacion del nivel de madurez en la implementacion de controles.
e El analisis de herramientas tecnoldgicas actualmente en uso.

e Laidentificacion de brechas de cumplimiento con normas reconocidas.
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Aunque la empresa ha implementado ciertos controles, se ha identificado un margen para
optimizar y formalizar los procedimientos de gestion de riesgos, asi como para fortalecer la
capacitacion y la sensibilizacion del personal debido a los resultados obtenidos en el diagndstico
de percepcidn, por lo que se recomienda continuar desarrollando el manual interno de gestion de
TI que contemple las mejores practicas y protocolos de seguridad, conforme a las directrices de
COBIT 2019, lo que permitira garantizar un enfoque mas estructurado y efectivo en la

proteccién de la informacion de Sitec Seguridad.

A partir de los datos recopilados en el diagndstico, se procedid a un analisis profundo de

los protocolos, procesos y controles existentes en SITEC Seguridad, el andlisis revelo:

e Un marco de gestién con pocos controles basicos implementados.
e Procesos no estandarizados ni completamente documentados.
e Falta de alineacion formal con marcos internacionales como COBIT 2019.

e Brechas en la concienciacion del personal respecto a la seguridad de la informacion.

El objetivo de este andlisis fue sentar las bases para el desarrollo de un manual nterno de
gestion de TI, que permita utilizar las mejores practicas y brinde un marco operativo claro y
replicable, en linea con los hallazgos del anélisis; se propuso el desarrollo de nuevos
procedimientos estructurados, tomando como guia el marco de gobierno y gestion de TI COBIT

2019, este marco permite integrar el gobierno corporativo con la gestion operativa, priorizando:

e Laidentificacion y evaluacion de riesgos tecnologicos.
e El disefio de controles especificos para minimizar amenazas.

e Ladefinicion de roles y responsabilidades en la gestion de seguridad.
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e Laintegracion de procesos de monitoreo y mejora continua.

Con base en COBIT 2019, se disefiaron procedimientos que garanticen la trazabilidad,
eficacia y escalabilidad en la gestion de Tl de SITEC Seguridad, ya que resulta crucial establecer
procedimientos claros y bien documentados, acompafiados de capacitaciones periddicas para el
personal, con el fin de asegurar que todos los empleados comprendan y apliquen adecuadamente
las metodologias y medidas de seguridad, lo que contribuira a reforzar la cultura organizacional
en torno a la gestion de riesgos, disminuyendo asi las amenazas potenciales y mejorando la

seguridad de la informacion, al reducir las vulnerabilidades en la infraestructura tecnoldgica.

La fase final de la propuesta contempla la creacion de un manual interno de gestion de
TI, acompafiado de un plan de formacién continua que permita una apropiacion efectiva del

conocimiento por parte del personal de SITEC Seguridad, este proceso incluye:

e Capacitacion estructurada sobre las metodologias adoptadas.
e Simulacros de incidentes de seguridad para medir la respuesta organizacional.
e Evaluaciones periddicas de cumplimiento de politicas.

e Actualizaciones constantes del manual conforme evolucione la tecnologia y el entorno

normativo.

La capacitacion periddica es clave para fortalecer la cultura organizacional orientada a la
seguridad y para reducir el impacto de errores humanos en la infraestructura tecnolégica, el
analisis realizado permite concluir que SITEC Seguridad ha tomado medidas iniciales en la
gestion de riesgos de T1I; sin embargo, aun existen areas de mejora relevantes, dentro de las que

Se encuentran:
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e Lanecesidad de alinear de forma integral las estrategias de seguridad con los principios
de COBIT 20109.

e Laoptimizacion de procedimientos documentados.

e El fortalecimiento de la capacitacion y sensibilizacion del personal, en respuesta a los

resultados del diagndéstico de percepcion.

Podemos finalizar indicando que la implementacién exitosa de estos controles seran
determinantes para crear un entorno de T1 mas seguro y resiliente, alineado con los estandares
internacionales y preparado para afrontar los desafios futuros en la gestion de riesgos, asi como
continuar con el desarrollo del manual interno de gestion de T1 pendientes, mismos controles
deben ser basados en COBIT 2019, establecer mecanismos de evaluacion continua, pero sobre
todo consolidar una cultura de seguridad organizacional desde la direccién hasta el personal

operativo.

Recomendaciones

Hemos segmentado las recomendaciones dadas a Sitec Seguridad en varios puntos con el

fin de facilitar la interpretacion, desarrollo y aplicacion de las mismas, las recomendaciones son:

1. Se deben realizar andlisis de practicas, protocolos y procesos de seguridad de la
informacion actuales e implementados, a traves de 3 variables claves:
e Una evaluacion exhaustiva la cual permite realizar un andlisis detallado de los
protocolos y practicas actuales de seguridad de la informacion en SITEC Seguridad,

identificando fortalezas y debilidades en los controles existentes, el analisis debe
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abarcar tanto la seguridad tecnolégica como las practicas organizacionales
relacionadas con la gestion de TI, incluyendo:

La arquitectura de seguridad de red.

Controles de acceso y autenticacion.

Gestion de contrasefias y dispositivos.

Procesos de respaldo y recuperacion ante desastres.
Dicha evaluacion permitira detectar fortalezas que pueden ser potenciadas y areas
débiles que requieren intervencion inmediata.

e Laidentificacion de todas las posibles brechas de seguridad, tales como la falta de
monitoreo continuo, politicas de acceso insuficientes o vulnerabilidades en la
infraestructura tecnolégica, ademas, debe asegurarse que los protocolos y controles de
respuesta ante incidentes sean eficaces y adecuados, pudiendo incluir:

Falta de monitoreo en tiempo real.

Politicas de acceso mal definidas.

Deficiencias en el control de dispositivos moviles.

Protocolos de respuesta ante incidentes mal estructurados.
Este enfoque preventivo ayuda a minimizar riesgos operativos y a fortalecer la
infraestructura de T1 con medidas correctivas especificas.

e Comparar los procesos actuales con las mejores practicas recomendadas por marcos
internacionales, como COBIT 2019, con lo que se podra asegurar que los mismos
estén alineados con las mejores practicas en cuanto a gestion de riesgos de TI del
mercado, esta comparacion les servira para:

Alinear objetivos de TI con los del negocio.
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Establecer responsabilidades claras.

Priorizar inversiones en seguridad de acuerdo a la criticidad de los activos.

2. Desarrollo de procedimientos y controles pendientes basados en COBIT 2019:

e Adopcion del marco COBIT 2019 para desarrollar procedimientos y controles
estandarizados que cubran todos los aspectos criticos de la gestion de riesgos de TI,
COBIT 2019 ofrece un enfoque integral para la gestion y gobernanza de TI,
cubriendo desde la planificacion estratégica hasta la ejecucion operativa. incluye:

Politicas de seguridad.

Gestion de activos y configuraciones.
Evaluaciones periddicas de riesgo.
Mecanismos de respuesta y recuperacion.

e Procedimientos especificos, claros y detallados para la identificacion, evaluacion y
mitigacion de riesgos, basados en las directrices del marco COBIT 2019, los mismos
deben incluir la implementacion de controles proactivos, asi como la definicion de
métricas para evaluar la efectividad de los controles de seguridad, procedimientos con
roles definidos, actividades secuenciales y controles verificables, incluyendo:

Identificacién de riesgos a nivel de sistema y datos.
Métodos de evaluacién cuantitativa y cualitativa.
Planes de mitigacion con plazos y responsables.
e Integracidn con la cultura organizacional de Sitec Seguridad para asegurarse que los

procedimientos y controles desarrollados sean faciles de entender e integrar dentro de



e A INGENIERIA—, ——

vf.ﬁ,_._z,—lNFEIHMFITIEm

la cultura organizacional, estos deben ser practicos y alineados con los objetivos
estratégicos de la empresa.

Los nuevos controles deben comunicarse de forma accesible.

Deben vincularse con los objetivos estratégicos del negocio.

Se debe fomentar la participacion activa del personal.

Este enfoque facilita el cambio cultural necesario para la madurez en la gestiéon de TI.

3. Implementacion del Manual mediante capacitacion y procedimientos documentados:

Desarrollo de un manual interno de T que contemple las politicas de seguridad
aprobadas por la alta direccion, procedimientos operativos y de emergencia, controles
y mejores practicas desarrolladas con roles y responsabilidades en cada capa de
SITEC Seguridad, basadas en el marco COBIT 2019, el manual debe estar accesible
para todo el personal y servir como una guia detallada para la correcta gestion de la
seguridad de la informacion dentro de Sitec Seguridad.

Capacitacion continua regular y obligatoria para todo el personal involucrado, las
capacitaciones deben enfocarse en las metodologias del manual, son uno de los
pilares mas importantes junto a las mejores practicas de seguridad y capacitaciones de
las nuevas amenazas tecnologicas, con las cuales el personal comprenda de la
importancia de su papel en la gestion de riesgos y la proteccion de la informacion,
realizando simulacros de incidentes reales, evaluaciones periddicas para verificar el
nivel de conocimiento y la constante formacidn en amenazas emergentes (phishing,

malware, ransoware).
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Procedimientos documentados de manera clara y accesible, permitiendo una facil
consulta y actualizacién de estos, garantizando la consistencia y el cumplimiento de
las normas establecidas, ademas de asegurar y garantizar la trazabilidad, permitir
auditorias y facilitar la curva de aprendizaje de nuevos empleados de las actividades

de gestion de riesgos.

4. Monitoreo y mejora continua mediante un sistema de auditoria técnica y operativa

periddica:

Monitoreo de efectividad con mecanismos de evaluacion que permitan medir la
efectividad de los procedimientos implementados, deben incluir auditorias periddicas
y revisiones de seguridad para asegurar que los controles de T1 estén funcionando
adecuadamente, tiempo medio de respuesta ante incidentes, porcentaje de
cumplimiento de politicas y numero de vulnerabilidades criticas mitigadas.
Retroalimentacion y ajustes que permitan fomentar una cultura de mejora continua
mediante la recopilacion de retroalimentacién de los colaboradores y la adaptacion de
los procesos segun sea necesario, es crucial actualizar el manual de gestién de Tly
los procedimientos conforme cambian las amenazas y las tecnologias, asi como
encuestas de percepcion interna, andlisis post-implementacion y ajustes dinamicos al
manual y a los procesos segun los cambios tecnoldgicos y normativos.

Cambio o actualizacion de server con Windows 2012 R2 con el fin de obtener las
bondades del fabricante en un entorno de soporte, parches y seguridad adaptada al

entorno real de seguridad, su desactualizacion representa un riesgo critico, por lo cual
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actualizarlo permite contar con soporte de seguridad, compatibilidad con nuevas
herramientas y mayor estabilidad operativa.

e Serealizo la recomendacion de la colocacion correcta de AP la cual fue acogida y
aplicada por la compaiiia, lo que refuerza su compromiso de mejoramiento continuo.

e Lacompafiia aplico un aseguramiento puertas TI tras el analisis expuesto con lo cual
se va encaminando a las mejores practicas planteadas por el marco COBIT 2019

e Sesugiere y se acepta la aplicacion de configuracion considerada como minima o
basica a los APs de la compaiiia, reforzando la seguridad de las redes

e Se configura el Active Directory que anteriormente no estaba funcionando
correctamente con lo cual muchos controles toman un sentido y aplicacion real dentro
de la empresa, dando aseguramiento a la informacién y seguridad de la misma.

e Se implementan aplicativos como Viva Learning de Microsoft para ofrecer
capacitaciones y formacion al personal.

e Se implementa doble factor de autenticacién de Microsoft.

Con estas recomendaciones, SITEC Seguridad podra fortalecer su gestion de riesgos de
TI, alinedndose con las mejores practicas internacionales y mejorando la seguridad de la

informacidn a nivel organizacional.

Anexos
llustracion 77 - Carta Aceptacion Sitec Sequridad
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San Joseé, 03 de marzo de 2025

UNIVERSIDAD HISPANOAMERICANA
ESCUELA DE INGENIERTA INFORMATICA

A QUIEN CORRESPONDA:

Por medio de la presente, agradecemos y hacemos un reconocimiento al 5r. Roberto Valverde
Q. por la elaboracion de su tesina bajo el nombre "DESARROLLO DE UNA PROPUESTA PARA
LA IMPLEMENTACION DE PROTOCOLOS BASADOS EN EL MARCO CORBIT 2019 PARA
LA GESTION DEL DEPARTAMENTO DE TI DE LA EMPRESA SITEC 5.A. (SISTEMAS
INTEGRADOS DE SEGURIDAD 5.A)".

El desarrollo de su propuesta tiene un valor incalculable para nuestra empresa la cual es una
organizacion PYMES gue cuenta con recursos limitados, en un mundo tecnoldgico su propuesta aborda
una problematica actual de la empresa y proporciona herramientas bases para la identificacidn,
tratamiento y prevencion de malas practicas, asi como la manera correcta de gestionar la seguridad
tecnologica en nuestra compania.

La propuesta presentada por el Sr. Valverde no solo ofrece una guia, sino que se adapta a la
realidad de la empresa aplicando normativas internacionales vigentes, las cuales estamos seguros nos
dardn un lugar mejor en el mercado aplicando las mismas, estos procedimientos contribuyen de manera
significativa a dar un manejo adecuado de la tecnologia dentro v fuera de nuestra empresa.

Por ese motivo aceptamos, recibimos y pondremos en accion la propuesta presentada,
confiando que su implementacion es un recurso valioso para fortalecer nuestra empresa, reiteramos
nuestro mas sincero agradecimiento al Sr. Roberto Valverde por su esfuerzo, compromiso y contribucion
inestimable a nuestra empresa.

Atentamente,

Firmado digitalmente
JORGE LUIS por JORGE LUIS SANCHD

SANCHO QUESADA [FIRMA)

Fecha: 2025.03.05
QUESADA (FIRMA) 07:53:43 -06'00"

Jorge Luis Sancho
Gerente General
Sitec Seguridad

Central Telefanica: (3068) 2296-0505
Correos electronicos: servicioalcliente@sitecseguridad.com - ventas@sitecseguridad.com

llustracion 78 - Declaracion Jurada RVQ
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DECLARACION JURADA

Yo Roberto Valverde Quesada, mayor de edad, portador de la cédula de identidad niimero 1-1087-
0929 egresado de la carrera de Ingenieria en Informatica de la Universidad Hispanoamericana,
hago constar por medio de éste acto y debidamente apercibido y entendido de las penas y
consecuencias con las que se casiiga en el Cddigo Penal el delito de perjurio, ante quienes se
constituyen en el Tribunal Examinador de mi trabajo de tesis para optar por el iftulo de Bachillerato
en Ingenieria Informdtica, juro solemnemente que mi trabajo de investigacidn titulado:
DESARROLLO DE UNA PROPUESTA PARA LA IMPLEMENTACION DE
PROTOCOLOS BASADOS EN EL MARCO COBIT 2019 PARA LA GESTION DEL
DEPARTAMENTO DE TI DE LA EMPRESA SITEC 5.A. (SISTEMAS INTEGRADOS DE
SEGURIDAD S5.A), es una obra original que ha respetado todo lo preceptuado por las Leyes
Penales, asi como la Ley de Derecho de Autor v Derecho Conexos niimero 6683 del 14 de octubre
de 1982 vy sus reformas, publicada en la Gaceta nimero 226 del 25 de noviembre de 1982;
incluyendo el numeral 70 de dicha ley que advierte; articulo 70. Es permitido citar a un autor,
transcribiendo los pasajes pertinentes siempre que éstos no sean tantos vy seguidos, que puedan
considerarse como una produccidn simulada y sustancial, que redunde en perjuicio del autor de la
obra original. Asimisma, quedo advertido que la Universidad se reserva el derecho de protocolizar

este documento ante Notario Piblico.

En fe de lo anterior, firmo en la ciudad de San José, a los _ dias del mes de marzo del ano dos

mil veinticinco.

Digitally signed b
ROBERTO | potatsondt>

VALVERDE  vavLveroe
QUESADA  QUESADA (FIRMA)

Date: 2025.03.05

{FI RMA} 21:00:36 -06'00"

Firma del estudiante

Cédula: 1-1087-0929

llustracion 79 - Carta Tutor
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CARTA DEL TUTOR

Heredia, Costa Rica, 15 Marzo de 2025

MSc. Kattia Isabel Huertas Elizondo
Directora de la Escuela de Ingenieria Informatica
Universidad Hispanoamericana

Estimada Sra.:

El estudiante Roberto Valverde Quesada . cédula de identidad nimero 110870929, me ha
presentado, para efectos de revision y aprobacion, el Proyecto de la “DESARROLLO DE
UNA PROPUESTA PARA LA IMPLEMENTACION DE PROTOCOLOS BASADOS EN EL
MARCO COBIT 2019 PARA LA GESTION DEL DEPARTAMENTO DE TiI DE LA
EMPRESA SITEC S.A. (SISTEMAS INTEGRADOS DE SEGURIDAD S.A)”, el cual ha
elaborado para optar por el grado académico de Bachillerato en Ingenieria Informatica.

En mi calidad de tutor, he verificado que se han hecho las correcciones indicadas durante
el proceso de tutoria y he evaluado los aspectos relativos a la elaboracion del problema,
objetivos, justificacion; antecedentes, marco tedrico, marco metodolégico, tabulacion,
analisis de datos; conclusiones y recomendaciones.

De los resultados obtenidos por la postulante, se obtiene la siguiente calificacion:

a) | ORIGINALIDAD DEL TEMA 10% | 10%

b) | CUMPLIMIENTO DE ENTREGA DE AVANCES 20% | 20%

c) | COHERENCIA ENTRE LOS OBIJETIVOS, LOS INSTRUMENTOS APLICADOS Y LOS 30% | 30%
RESULTADOS DE LA INVESTIGACION

d) | RELEVANCIA DE LAS CONCLUSIONES Y RECOMENDACIONES 20% | 20%
e) | CALIDAD, DETALLE DEL MARCO TEORICO 20% | 20%
TOTAL 100% | 100%

En virtud de la calificacion obtenida, se avala el traslado al proceso de lectura.
Saludos,
RUBEN HEVER Daitally sign=d by

RUBEN HEVERFALLAS

FALLAS PENA eefa :RMA)
Date: 2025.03.15

(FIRMA) 13:15:14 -06'00°
(\’{7«. Kubern . Fallae Poia, WSk

Ing. Rubén H. Fallas Pena, MSc. | Profesor Facultad de Ingenieria Informatica Universidad
Hispanoamericana | ruben.fallas@uh.ac.cr | Carné CPIC 6702 | Carné COLYPRO 60205

llustracion 80 - Carta Lector
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CARTA DE LECTOR

San José,

Universidad Hispanoamericana
Sede Llorente
Carrera de Infarmatica

Estirmado sefor

El estudiante Roberto Valverde Quesada, cédula de identidad 1-1087-0929, me ha presentado para
efectos de rewvisidn v aprobacidn, el trabajo de investigacidn denominado "Desarrolle De Una
Propuesta Para La Implementacidén De Protocolos Basados En El Marco COBIT 2019 Para La Gestidn
Del Departamenta De Ti De La Empresa Sitec 5.4 [Sistemas Integrados De Seguridad 547,

He revizado vy he hecho las observaciones relativas al contenido analizado, particularmente lo relativo
a la coherencia entre el marco tedrice v andlisis de datos, la consistencia de los datas recopiladas v
la coherencia entre éstos vy las conclusiones; asimismo, la aplicabilidad v originalidad de las
recomendaciones, en términos de aporte de la investigacian.

Por consiguiente, este trabajo cuenta con mi aval para ser presentado en la defensa pablica.

Alle.
Randall  |]rmete soriere
Vargas Wil st

Villalobos  asazr -ear
Firma

Randall Wargas Villalobos
Cédula: 1-1140-01132

llustracion 81 - Carta CENIT
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UNIVERSIDAD HISPANOAMERICANA
CENTRO DE INFORMACION TECNOLOGICO (CENIT)
CARTA DE AUTORIZACION DE LOS AUTORES PARA LA CONSULTA, LA
REPRODUCCION PARCIAL O TOTAL Y PUBLICACION ELECTRONICA
DE LOS TRABAJOS FINALES DE GRADUACION

San José, 24 abril del 2025

Senores:
Universidad Hispanoamericana
Centro de Informacion Tecnoldgico (CENIT)

Estimados Senores:

El suscrito Roberto Valverde Quesada con nimero de identificacion 1-1087-0929
autor del trabajo de graduacion titulado DESARROLLO DE UNA PROPUESTA
PARA LA IMPLEMENTACION DE PROTOCOLOS BASADOS EN EL MARCO
COBIT 2019 PARA LA GESTION DEL DEPARTAMENTO DE TI DE LA EMPRESA
SITEC S.A. (SISTEMAS INTEGRADOS DE SEGURIDAD S.A) presentado y
aprobado en el ano 2025 como requisito para optar por el titulo de Bachillerato En
Ingenieria Informatica; (Sl) autorizo al Centro de Informacion Tecnoldgico (CENIT)
para que con fines académicos, muestre a la comunidad universitaria la produccidn
intelectual contenida en este documento.

De conformidad con lo establecido en la Ley sobre Derechos de Autor y Derechos
Conexos N° 6683, Asamblea Legislativa de la Republica de Costa Rica.

Cordialmente,
Uragpitally sipmied by
ROBERTO mmf O VALVERDE
VALVERDE CUESADA [FIRMA)

(hatec- 2025 04 24 050544
QUESADA (FIRMA) 2=

Firma y Documento de Identidad
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ANEXO 1 (Versidn en linea dentro del Repositorio)
LICENCIA Y AUTORIZACION DE LOS AUTORES PARA PUBLICAR Y
PERMITIR LA CONSULTA ¥ USO

Parte 1. Términos de la licencia general para publicacién de obras en el
repositorio institucional

Como titular del derecho de autor, confiero al Centro de Informacion Tecnoldgico
(CENIT) una licencia no exclusiva, limitada y gratuita sobre la obra gue se integrara
en el Repositorio Institucional, que se ajusta a las siguientes caracteristicas:

a) Estara vigente a partir de la fecha de inclusidn en el repositorio, el autor podra
dar por terminada la licencia solicitandolo a la Universidad por escrito.

b) Autoriza al Centro de Informacion Tecnoldgico (CENIT) a publicar la obra en
digital, los usuarios puedan consultar el contenido de su Trabajo Final de
Graduacion en la pagina Web de la Biblioteca Digital de la Universidad
Hispanoamericana

c) Los autores aceptan que la autorizacion se hace a titulo gratuito, por lo tanto,
renuncian a recibir beneficio alguno por la publicacion, distribucién, comunicacion
publica y cualquier otro uso que se haga en los términos de la presente licencia y
de la licencia de uso con que se publica.

d) Los autores manifiestan que se trata de una obra original sobre la que tienen los
derechos que autorizan y que son ellos quienes asumen total responsabilidad por
el contenido de su obra ante el Centro de Informacidn Tecnologico (CENIT) y ante
terceros. En todo caso el Centro de Informacidn Tecnoldgico (CENIT) se
compromete a indicar siempre la autoria incluyendo el nombre del autor y la fecha
de publicacion.

e) Autorizo al Centro de Informacion Tecnoldgica (CENIT) para incluir la obra en los
indices y buscadores que estimen necesarios para promover su difusion.

f) Acepto que el Centro de Informacion Tecnoldgico (CENIT) pueda convertir el
documento a cualquier medio o formato para propdsitos de preservacion digital.

g) Autorizo que la obra sea puesta a disposicidn de la comunidad universitaria en
los términos autorizados en los literales anteriores bajo los limites definidos por la
universidad en las "Condiciones de uso de esfricto cumplimiento” de los recursos
publicados en Repositorio Institucional.

sl EL DOCUMENTO SE BASA EN UN TRABAJO QUE HA 5IDO PATROCINADO
O APOYADO POR UNA AGENCIA O UNA ORGANIZACION, CON EXCEPCION
DEL CENTRO DE INFORMACION TECNOLOGICO (CENIT), EL AUTOR
GARANTIZA QUE 5E HA CUMPLIDO CON LOS5 DERECHOS Y OBLIGACIONES
REQUERIDOS POR EL RESPECTIVO CONTRATO O ACUERDOQ.
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Ley De Certificados, Firmas Digitales Y Documentos Electronicos N° 8454 (SC1J, 2025)
“Articulo 6°-Gestion Y Conservacion De Documentos Electronicos.

Cuando legalmente se requiera que un documento sea conservado para futura referencia,
se podré optar por hacerlo en soporte electronico, siempre que se apliquen las medidas de
seguridad necesarias para garantizar su inalterabilidad, se posibilite su acceso o consulta
posterior y se preserve, ademas, la informacion relativa a su origen y otras caracteristicas

bésicas.

La transicién o migracion a soporte electrénico, cuando se trate de registros, archivos o
respaldos que por ley deban ser conservados, deberé contar, previamente, con la autorizacién de

la autoridad competente.

En lo relativo al Estado y sus instituciones, se aplicara la Ley del Sistema Nacional de
Archivos, N° 7202, de 24 de octubre de 1990. La Direccion General del Archivo Nacional
dictara las regulaciones necesarias para asegurar la gestion debida y conservacion de los

documentos, mensajes o archivos electronicos.”

"Articulo 229 bis.- Dafio informatico (SCIJ, Reforma de la Seccién VIII, Delitos Informaticos y

Conexos, del Titulo VII del Codigo Penal, 2025)

Se impondra pena de prision de uno a tres afios al que sin autorizacion del titular o
excediendo la que se le hubiera concedido y en perjuicio de un tercero, suprima, modifique o
destruya la informacién contenida en un sistema o red informatica o telematica, o en

contenedores electronicos, 0pticos 0 magnéticos.
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La pena sera de tres a seis afios de prision, si la informacidn suprimida, modificada,

destruida es ins

ustituible o irrecuperable.”

A continuacion, se presenta una matriz de capacitacion con informacion sobre empresas

que ofrecen cursos gratuitos de ciberseguridad, incluyendo el nombre de la empresa, el curso, la

duracidn, los costos y la referencia a Cisco, Palo Alto, Fortinet, MikroTik:

Tabla 12 - Matriz de

capacitacion

Nombre de la Curso Duracion|| Costo || Referencia
Empresa
Fortinet Programa d_e capacitacion en ciberseguridad variable |GratuitolFortinet
para profesionales de TI
[Fortinet Introduccién al panorama de amenazas || Variable ||Gratuito||Fortinet |
[Fortinet Introduccién a la ciberseguridad |Variable ||Gratuito||Fortinet |
[Fortinet |Introduccién técnica a la ciberseguridad  ||Variable ||Gratuito||Fortinet |
Palo Alto C_ursos gratuitos de formacion en Variable |laratuitolPalo Alto
Networks ciberseguridad
Cisco |Fundamentos Ciberseguridad |Variable ||Gratuito||Netacad |
Cisco |Administracién de Amenazas Cibernéticas ||Variable ||Gratuito||Netacad |
MikroTik TCNA (Mikrotik Certified Network variable |Gratuito Mikrotik
Associate) Academy

Fuente: creacion propia

Nota: La disponibilidad y los detalles de los cursos pueden variar. Se recomienda verificar la

informacion actualizada en los enlaces proporcionados.

Formulario De Percepcion

https://docs.google.com/forms/d/e/IFAIpQLSthVy30YRTFFes|9JtvMOawLJie9rctb30WIf8FH1

Baaqql4eg/viewform?usp=dialog



https://docs.google.com/forms/d/e/1FAIpQLSfhVy30YRTFFesI9JtvM0awLJie9rctb30Wlf8FH1Bgqq14eg/viewform?usp=dialog
https://docs.google.com/forms/d/e/1FAIpQLSfhVy30YRTFFesI9JtvM0awLJie9rctb30Wlf8FH1Bgqq14eg/viewform?usp=dialog
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ISO/IEC 27001:2022 Information Security, Cybersecurity And Privacy Protection —
Information Security Management Systems — Requirements

https://www.iso.org/es/contents/data/standard/08/28/82875.html

ISO/IEC 27002:2022 Information Security, Cybersecurity And Privacy Protection —
Information Security Controls

https://www.iso.org/es/contents/data/standard/07/56/75652.html

ISO/IEC 20000-1:2018 Information Technology — Service Management

https://www.iso.org/standard/70636.html

I1SO 22301:2019 Security And Resilience — Business Continuity Management Systems —
Requirements

https://www.iso.org/standard/75106.html

Cobit 2019

https://www.isaca.org/resources/cobit

Ley De Proteccion De La Persona Frente Al Tratamiento De Sus Datos Personales 8968
ARTICULO 5.- Principio de consentimiento informado
1.- Obligacién de informar

Cuando se soliciten datos de caracter personal sera necesario informar de previo a las personas

titulares o a sus representantes, de modo expreso, preciso e inequivoco:
a) De la existencia de una base de datos de caracter personal.

b) De los fines que se persiguen con la recoleccion de estos datos.


https://www.iso.org/es/contents/data/standard/08/28/82875.html
https://www.iso.org/es/contents/data/standard/07/56/75652.html
https://www.iso.org/standard/70636.html
https://www.iso.org/standard/75106.html
https://www.isaca.org/resources/cobit
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c) De los destinatarios de la informacion, asi como de quiénes podran consultarla.

d) Del carécter obligatorio o facultativo de sus respuestas a las preguntas que se le formulen

durante la recoleccion de los datos.

e) Del tratamiento que se dara a los datos solicitados.

f) De las consecuencias de la negativa a suministrar los datos.

g) De la posibilidad de ejercer los derechos que le asisten.

h) De la identidad y direccion del responsable de la base de datos.

Cuando se utilicen cuestionarios u otros medios para la recoleccion de datos personales figuraran

estas advertencias en forma claramente legible.

2.- Otorgamiento del consentimiento

Quien recopile datos personales debera obtener el consentimiento expreso de la persona
titular de los datos o de su representante. Este consentimiento debera constar por escrito, ya sea
en un documento fisico o electronico, el cual podré ser revocado de la misma forma, sin efecto

retroactivo.

No sera necesario el consentimiento expreso cuando:

a) Exista orden fundamentada, dictada por autoridad judicial competente o acuerdo adoptado
por una comision especial de investigacion de la Asamblea Legislativa en el ejercicio de su

cargo.
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b) Se trate de datos personales de acceso irrestricto, obtenidos de fuentes de acceso publico

general.
c) Los datos deban ser entregados por disposicion constitucional o legal.

Se prohibe el acopio de datos sin el consentimiento informado de la persona, o bien, adquiridos

por medios fraudulentos, desleales o ilicitos.

Glosario

Active Directory: Directorio activo de Microsoft para gestion de usuarios y equipos.
Adoption: Traduccion al espafiol “adoptar”.

Adversas: Contrario, enemigo, desfavorable.

Agile: Traduccion al espafiol “agil”, metodologia utilizada para mejorar los procesos.
Ambito: Espacio comprendido dentro de limites determinados.

AP: Abreviatura de punto de acceso inalambrico en inglés (Access Point).

APO: Administracion por objetivos.

Azure: es la plataforma de computacion en la nube creado por Microsoft para construir, probar,

desplegar y administrar aplicaciones y servicios utilizando su infraestructura global.
Carece: Tener falta o privacion de algo.

Cibercriminales: El cibercrimen es una actividad delictiva que se dirige a una computadora, una

red informatica o un dispositivo en red, o bien que utiliza uno de estos elementos.
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Ciberseguridad: La ciberseguridad es la tecnologia, practica y politica para prevenir o mitigar los

ataques cibernéticos.

Cobit: es un marco de trabajo para el gobierno y la gestion de las tecnologias de la informacién

(TT) empresariales y dirigido a toda la empresa

Compilance: Se refiere al conjunto de practicas y procedimientos implementados por una
organizacion para asegurarse de que sus operaciones y actividades estén en conformidad con las

leyes y regulaciones aplicables.

Dialéctico: es un método de argumentacion y razonamiento que busca alcanzar la verdad a traves

de la confrontacion y sintesis de ideas opuestas.

Directrices: es una norma o0 una instruccion que se tiene en cuenta para realizar una cosa.

Empiricos: es todo el saber que ha recopilado un individuo en su interaccién con el mundo, sin

recurrir al conocimiento cientifico.

Encriptar: En definitiva, consiste en cifrar: es decir, en transcribir un texto en signos (letras,

numeros, etc.) de acuerdo con una determinada clave.

Endpoint: Traduccion al espanol “Equipo final”, terminologia utilizada para infraestructura.

ESU: (Extended Security Update) es un programa de pago que proporciona a las personas y
organizaciones la opcion de ampliar el uso de dispositivos Windows mas alla de la fecha de

finalizacion del soporte técnico de una manera mas segura.

Fenomenologia: Es una rama filosofica que estudia las manifestaciones del mundo desde la

perspectiva de las personas.
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Firewall: es un sistema de seguridad de red que restringe el trafico de Internet entre las redes

externas y internas.

Flyer: Medio impreso que se utiliza para transmitir informacion de manera concisa y visualmente

atractiva.

Forum: Conocido como foro es un lugar fisico o virtual donde se retinen para intercambiar ideas

y experiencias sobre diversos temas.

Goals: Es una palabra en inglés que se traduce al espafiol como "objetivos"”. También puede

traducirse como "metas".

IEC: La Comisién Electrotécnica Internacional (CEI), también conocida por su sigla en inglés

IEC (International Electrotechnical Commission).

Implementation: La implementacion es el acto de ejecutar un plan o proyecto, llevando a cabo

las acciones necesarias para lograr los objetivos establecidos.

ISO: El significado de ISO es "Organizacion Internacional de Estandarizacion”. Esta
organizacion desarrolla y promueve normas que sirven como parametros internacionales de

calidad en productos, servicios y sistemas de produccion.

Issues: traducido del inglés puede ser cuestion, tema, problema, asunto, edicién, entre otros.

ITIL: Es el conjunto de buenas practicas para gestionar y prestar servicios de Tl de forma

eficiente y de calidad.

Learning: Traducido al espafiol como "aprendizaje”. Se refiere al proceso de adquirir

conocimientos o habilidades.
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Malware: Es un término que se usa para referirse a cualquier tipo de software que realiza
acciones dafiinas en un sistema informatico de forma intencionada y sin el conocimiento del

usuario.
Management: Se refiere a la gestion o administracion de una empresa u organizacion.

MFA: La autenticacién multifactor, o MFA, es una forma de verificar la identidad del usuario

que es mas segura que la clasica combinacion de nombre de usuario y contrasefa.

Outsourcing: Se conoce como (neologismo del inglés: out, “fuera” y source, “fuente”), o como

subcontratacion, tercerizacion o externalizacion, al proceso empresarial

Polarizacion: es un proceso por el cual en un conjunto se establecen caracteristicas que
determinan la aparicion en él de dos 0 mas zonas, los polos, que se consideran opuestos respecto

a una cierta propiedad, quedando el conjunto en un estado llamado estado polarizado.
Profile: Traduccion del inglés “perfil”.

Ransomware: Es un tipo de malware que bloquea el dispositivo o cifra su contenido para
extorsionar al propietario pidiéndole dinero. Su nombre proviene de la palabra inglesa "ransom",

que significa "rescate"
Related: Traduccion del inglés “relacionado”.
Requirements: Traduccion del inglés “requerimientos”.

Resiliencia: En psicologia se entiende como la capacidad que posee la persona para hacer frente
a sus propios problemas, superar los obstaculos y no ceder a la presion, independientemente de la

situacion.
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Risk: Traduccion del inglés “riesgo”.

Role: Traduccion del inglés “rol”.

Router: Traduccion del inglés “enrutador”.
Service: Traduccion del inglés “servicio”.
Size: Traduccion del inglés “tamafio”.
Sourcing: Traduccion del inglés “busqueda”.
Strategy: Traduccion del inglés “estrategia”.
Tech: Traduccion del inglés “tecnico”.
Threat: Traduccion del inglés “amenaza”.

Vlan: Es un acrénimo que deriva de una expresion inglesa: virtual LAN. Esa expresion, por su
parte, alude a una sigla ya que LAN significa Local Area Network. De este modo, podemos
afirmar que la idea de VLAN refiere a una red de area local (lo que conocemos como LAN) de

caracter virtual.

Wifi: Wi-Fi es el nombre comercial propiedad de la Wi-Fi Alliance para designar su familia de

protocolos de comunicacion inalambrica
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