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RESUMEN Y PALABRAS CLAVE

La presente investigacién comprende en analizar los procesos operativos realizados por
el Sistema de Conciliaciéon de Medios de Pago de la empresa Gestion en Tecnologia e
Informacion GTl S.A. mediante los modelos de Control COSO IIl y COBIT 2019. El proyecto
busca mejorar la eficacia y eficiencia del sistema brindando recomendaciones sobre su Control
Interno y de aplicacién de mejores practicas para el area de Tecnologias de Informacion.

El proyecto se desarrolla bajo el objetivo general de analizar los beneficios de la
aplicacion del marco de gestion de Tecnologias de Informacién COBIT 2019 en el sistema
descrito, para esto, se utilizd un enfoque cualitativo, un alcance descriptivo y un diseno de
Estudios de Casos.

La poblacién de estudio son los procesos operativos del sistema, asi como a las personas
gue lo administran de manera directa, en la que se hizo un censo de los procesos y una muestra
no matematica de los empleados de la organizacién. La recoleccion de informacion fue por medio
de la observacion, entrevistas revisidon documental.

En la investigacion se implementaron los cinco componentes del modelo COSO Il y se
identificaron debilidades importantes en su sistema de control interno que deben ser
solucionadas antes de poder implementar un sistema de gestion de sus tecnologias de
informacion.

Se evidencia un alto nivel de conocimiento del area de Tecnologias de Informacion que
no estan alineados a un modelo de gestidn, por lo que, se recomienda a la organizacién que se
trabaje en robustecer su sistema de control Interno como base para implementar el modelo de
gestion COBIT 2019.

Palabras clave: Control Interno, Marco de Gestion, COSO Ill, COBIT 2019, Sistema de

conciliacion
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ABSTRACT & KEY WORDS

This research analyzes the operational processes performed by the Payment Means
Reconciliation System of the company Gestion en Tecnologia e Informacion GTI S.A., utilizing
the COSO Il and COBIT 2019 control models. The project aims to enhance the system's
effectiveness and efficiency by offering recommendations on its Internal Control and the
application of best practices for the Information Technology (IT) area.

The overall objective of the project is to analyze the benefits in the application of the
COBIT 2019 IT framework to the described system. For this purpose, a qualitative approach, a
descriptive scope, and a case study design were utilized.

The study population consists of the system's operational processes, as well as the
personnel who directly manage it. A census of the processes was conducted, along with a non-
mathematical sample of the organization's employees. Data collection was carried out through
observation, interviews, surveys, and document review.

The research implemented the five components of the COSO Il model and identified
significant weaknesses in its internal control system that must be addressed before implementing
an IT management system.

The findings reveal a high level of awareness in the IT area that is not aligned with a
management model. Therefore, it is recommended that the organization work on strengthening
its Internal Control system as a foundation for implementing the COBIT 2019 management model.

Keywords: Internal Control, Management Framework, COSO Ill, COBIT 2019,

Reconciliation System



13

CAPITULO I: INTRODUCCION

1.1 PLANTEAMIENTO DEL PROBLEMA
1.1.1 ANTECEDENTES

1.1.1.1 ANTECEDENTES NACIONALES.

Costa Rica ha ido adaptandose a las Tecnologias de Informacion, el sector publico ha
gestionado sus recursos de acuerdo con sus necesidades actuales, sin embargo, esto ha
generado enfoques diferentes en cada modelo de entidad gubernamental. (Normas Técnicas
para la Gestion y el Control de las Tecnologias de Informacion, 2021).

Debido a la ausencia de un marco integrador en las instituciones publicas de Costa Rica,
el Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICIIT), de Costa Rica,
notificd el nuevo Marco Normativo de Gobierno y Gestion de las Tecnologias de Informacion, con
oficio MICITT-DGD-OF-215-2021, en noviembre de 2021.

ElI MICIIT establece con esto un plan pais para la transformacion digital que dura cuatro
afos y que obliga a todas las entidades a migrar poco a poco sus procesos operativos al nuevo
modelo de negocio y gestion. Si bien es cierto, el Costa Rica esta avanzado en materia de
tecnologias, el innovar y adaptarse a modelos de gestion como estandar mundial, crea un
ambiente de gobernanza mas competitivo a nivel mundial que nos abre paso como pais a nivel
de inclusion y oportunidades de negocio.

En este oficio establecié como marco de referencia el COBIT 2019, en el documento el
MICIIT buscé “la inclusion de la administracion activa en una buena Gobernanza con el fin de
conseguir que todos sean participes de las instituciones, areas técnicas sean capaces de
integrarse en un mismo objetivo u objetivos”.(Normas Técnicas para la Gestion y el Control de
las Tecnologias de Informacién, 2021, p. 22).

Chicas, Mata y Cdérdoba en el 2022 realizaron una investigacion sobre el Analisis de

Beneficios de la Implementacion de Practicas de Gestion de Activos Tecnolégicos y de
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Informacion con COBIT 2019. ElI documento aborda definiciones como la de activos que
comprenden aspectos como, la computadora que requiere una persona que administre su
sistema para dar un adecuado servicio al cliente; “también existen activos intangibles, como el
software, o la informacién de los clientes y colaboradores de una compania”. (Chicas et al.,
2022).

Los investigadores identificaron que las organizaciones enfrentan problemas
significativos en la gestién de sus activos tecnoldgicos y de informacion, incluyendo la falta de
visibilidad sobre el ciclo de vida de los activos, la ineficiencia en la asignacién de recursos, el
incumplimiento de normativas y estandares internacionales, y un aumento en los riesgos
operativos y legales. (Chicas et al., 2022).

El estudio concluyé que la implementacién de COBIT 2019 en la gestién de activos
tecnoldgicos y de informacion era muy beneficiosa. Por un lado, se logré una asignacién mas
acertada de recursos y una mayor transparencia, y por otro, se redujo drasticamente el nivel de
riesgo que deben asumir las organizaciones. También, el estudio menciona que la ejecucion de
estas practicas le generara a futuro a la organizacion una mejora en la eficiencia operativa y un
cumplimiento mas riguroso de las normativas.(Chicas et al., 2022).

Guzman y Gonzalez (2022) realizaron una tesis para proponer una estructura de control
interno en la empresa Leaho Refrigeraciéon Industrial S.A. aplicando la matriz de riesgos de
COSO lll. La compariia de mas de 30 anos en el mercado tuvo una expansién significativa que
hizo que el control interno se dejara un poco de lado, generando incertidumbre en la
administracion acerca de si debian tener procesos de mejora y otros procesos para mitigacion
de riesgos.

El problema se generd desde la empresa Leaho, que externa la preocupacion sobre su
control interno ya que su operativa era compleja por el tipo de negocio y la cantidad de sucursales
activas a nivel nacional y al contar con tanto reconocimiento, buscaban garantizar la eficiencia y

eficacia de sus procesos asi como la importancia de promover internamente una cultura enfocada
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al control interno y gestion de riesgos, manteniendo actualizados aspectos como guias o
procedimientos y contar con capacitaciones continuas al personal. (Gonzalez Valerio & Guzman
Quesada, 2022)

La investigacion abarcé las areas financieras y administrativas que buscé de eliminar
barreras entre los demas departamentos, dentro de los funcionarios evaluados estaban la
gerencia general, el contador, la proveeduria, los asistentes contables y la tesoreria.
Evidenciaron un compromiso activo de la alta direccion pero con deficiencias en el seguimiento
y supervisién; no habia un plan estratégico anual que se distribuya entre los
empleados.(Gonzalez Valerio & Guzman Quesada, 2022)

Se evidencié que no hay separacion entre la administracién y la junta directiva lo que
evita conservar independencia de criterios y seguimientos oportunos de control entre altas
direcciones y existia un entorno de confianza. El organigrama se encontraba desactualizado, no
habia manuales de funciones ni evaluaciones de rendimiento periédicas. No existian planes de
capacitacion para nuevos ingresos ni planes de rotacion de personal. La empresa evidencio
procesos de comunicacion deficiente y escaza sin evaluar areas de mejora. (Gonzalez Valerio &
Guzman Quesada, 2022)

Dentro de las recomendaciones brindadas por los investigadores después de la
evaluacion fue delimitar la urgencia de contar con politicas, manuales y guias; implementar
capacitaciones a los empleados. Se recomendd trabajar mas en la comunicacién entre
funcionarios de la misma area. Y otra de las recomendaciones mas valiosas que se genero fue,
que, debido a la magnitud y complejidad de la organizacién, se debia analizar la creacién de un
departamento especializado en control interno que pudiera apoyar a todas las areas en los
puntos de mejora.

Calvo (2022) realiza un proyecto denominado Propuesta de actualizacion de la matriz de
requerimientos de procesos tecnoldgicos y un instructivo de gestién de ejecucion de la auditoria

basados en el marco de referencia COBIT 2019 en la firma auditora KPMG. El estudio de caracter
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cualitativo se realizé en el area de Consultoria de Gestion que su grupo mas fuerte de
especialistas se centran en el area de Auditoria de TI".

Los especialistas en Auditoria de Tl trabajaban bajo una matriz por procesos y
documentacion para cada paso, lo que causaba que se generaran confusiones por la complejidad
con la que se trabajaba y un aumento en las cargas de trabajo, también se logré observar
desactualizacion en herramientas de uso diario. Evidenciaban falta de manuales o estandares y
carencia de formalidad en la generacion de informes a los clientes. (Calvo Bolafos, 2022).

La matriz que tenia el equipo de trabajo estaba elaborada bajo el marco de gestion COBIT
5 con un nivel de detalle tan amplio que ocasionaba el efecto inverso y generaba que los
colaboradores omitieran informacién relevante para el adecuado abordaje de su trabajo, lo que
generaba que el proceso estuviera sujeto en algunos casos, posibles disconformidades de los
clientes y usuarios internos.

Calvo (2022) concluy6 que la solucion a la deficiencia era establecer un modelo estandar
de requerimientos bajo el modelo de gestion COBIT 2019 implementando una guia que unificara
el manejo de los documentos relacionados y, que debian realizar evaluaciones periddicas para
corroborar su implementacion y buscar puntos de mejora.

Calvo (2022) creo diversas herramientas como una matriz de requerimientos de procesos
tecnoldgicos alineada a COBIT 2019, asi como para la documentacion de reuniones de
entendimiento, de riesgos y de elaboracién de cronogramas y otros alineados al marco de
gestion. Logré que los colaboradores comprendieran el modelo de forma mas completa al utilizar
estandares de trabajo y guias de uso.

Cortés (2023) hace mencion que el MICITT 2 generd un oficio que tiene como objetivo

unificar los modelos de gestion en las instituciones de gobierno, por esta razén, fue contratado

" Tecnologias de Informacién
2 Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones de Costa Rica
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para la realizacion de su estudio denominado “Propuesta de método basado en COBIT 2019 para
la evaluacion de procesos tecnolégicos en la Municipalidad de Carrillo”.

La contratacién del investigador tenia como obijetivo, contar con un profesional que les
colaborara con la implementacién del modelo de gestién que seria obligatorio para las
instituciones publicas de Costa Rica. El oficio a su vez tiene como finalidad, generar un marco
de referencia estandar para las instituciones del pais en busqueda de una adecuada
administracion de las tecnologias de informacion.

Dentro de los procesos realizados por el investigador, hizo una revisién de los
componentes del modelo que la institucion ya tenia implementado el modelo y buscaba la
revision para obtener busqueda de oportunidades de mejora. Se busco “analizar y evaluar las
acciones llevadas a cabo por la Municipalidad de Carrillo para establecer su modelo de gestion
de Tecnologias de Informacion, ademas de determinar brechas de cumplimiento con respecto a
las actividades relacionadas con las practicas de gobierno y gestion de los objetivos que formaron
parte de la investigacion”. (Cortés Fuentes, 2023 p.282).

Cortés (2023) generd una alineacion de los objetivos de gobierno y gestién mediante la
cascada de metas, identifico brechas de cumplimiento que causaban un obstaculo para lograr un
modelo completo de aplicacion, todo con el fin de organizar los requisitos empresariales con los
procesos de Tecnologias de informacién, todo lo ejecutado, ayudd a generar una guia para que
la Municipalidad pudiera ir migrando poco a poco su modelo de gestion al modelo COBIT 2019.

En el 2024 se realizé una investigacion denominada Guia de Buenas Practicas para la
Gestién del Departamento de Tl en Empresa de Venta de Equipos Eléctricos segun el Marco de
Referencia COBIT 2019, en que busco desarrollar una guia de buenas practicas que mejoraron
el departamento de tecnologias y la organizacion, el objetivo principal era estandarizar el
departamento de reciente creacion y brindarles un lineamiento de administracion del

departamento de forma adecuada. (Lopez, 2024).
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La empresa de Venta de equipos tecnolégicos experimentd la necesidad de incorporar un
departamento especializado de tecnologias de informacion para que colaborara en la
administracion de las bases de datos y los servicios de los clientes para tener control de sus
procesos y dejar de tercerizar el servicio. Sin embargo, al ser un departamento incipiente, se
evidencié mediante una auditoria que contaban con areas de mejora como por ejemplo carencia
de actualizaciones de seguridad, problemas de contrasefias, inexistencia de monitoreo de tareas,
entre otros.

Al encontrar el problema, la investigadora analizé que la aplicacién del modelo de gestion
de COBIT era una herramienta que se adecuaba a la necesidad de ese momento. Al aplicar los
dominios a la organizacion, se evidencié que no era necesario mejorar todas areas, sino que
contaban con procesos que tenian procesos ya establecidos, pero con deficiencias y
oportunidades de mejora. La autora hizo énfasis en que una de las principales debilidades del
departamento eran los planes de continuidad de la empresa que no existen y que son necesarios
para una adecuada gestion en la empresa. (Lopez, 2024).

Al realizar la implementacion de la guia del marco de gestién COBIT con planes de
mejora, la empresa pudo lograr la estandarizacion y un mejor control de los procesos operativos
del departamento de TI. A su vez, recomendo que el estudio realizado no debe aislarse y que
deben complementarse por otros como aplicacion de Normas ISO o ITIL que ayudarian a
robustecer los procesos en general .(Lopez, 2024).

Cruz (2024) realizé un analisis de los beneficios que obtendria la empresa Lonza de Costa
Rica al automatizar los procesos de pagos y manejo de las partidas vinculantes en el
departamento de cuentas por pagar de proveedores ya que se contaba con los procesos
manuales lo que estaba generando errores en pagos y problemas con los proveedores por
incumplimientos y no pagos a tiempo de las obligaciones contractuales, lo que a su vez podia

derivar en problemas legales y operativos graves.
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La investigadora enfatizd en la importancia de los sistemas de informacion para lograr
estandarizar procesos y lograr una eficiencia en sus operaciones, lo que genera un cambio
positivo dentro de la operativa del departamento de cuentas por pagar, asi como de confianza
entre los empleados que sentirian un mejor ambiente sin tantas presiones por el miedo a no
cometer errores. (Cruz, 2024)

Cruz (2024) realizé6 un censo de todo el proceso operativo de ejecucion de pagos
evaluando el control interno mediante el modelo COSO? 2018 y también buscaba documentar
todos los pasos de inicio a fin, la finalidad de esto fue, analizar las tablas del departamento de
tecnologias de informacién y empatar los pasos del proceso a lo que los especialistas requerian,
y asi, buscar la automatizacion por medio del sistema que estaba disponible.

La investigadora logré migrar los procesos manuales de la empresa Lonza a procesos
automatizados mediante el sistema SAP* optimizando asi, las transacciones del departamento
de cuentas por pagar, reportando una disminucion de errores y tiempos de respuesta. Al realizar
un andlisis del control interno, pudo identificar los factores de riesgo mas significativos ayudando
asi, a la mitigacion de estos.

Cruz (2024) evidencio la importancia de los sistemas de informacion en las empresas
para ayudar a mitigar riesgos, también mostré como realizar de manera recurrente revisiones
con modelos de control interno como el COSO genera un proceso de mejora continua necesario
en todas las organizaciones indistintamente de su modelo de negocio.

1.1.1.2 ANTECEDENTES INTERNACIONALES.

Shapiama et al., (2020) realizaron un estudio en una empresa denominada Inversiones

Turisticas G&J S.A.A. en Peru, cuyo objetivo principal fue analizar el modelo de control interno

de la compafiia y a su vez ofrecer una propuesta para su adecuada implementacion en los

3 Committee of Sponsoring Organizations of the Tradeway Commission
4 System Applications and Products in Data Processing
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procesos operacionales todo mediante el marco de control COSO lll. El modelo de negocio de la
empresa se basa en ofrecer productos de panaderia, pasteleria y cafeteria a sus clientes.

Al realizar la valoracién inicial, los investigadores identificaron que la entidad tenia
ineficiencia operativa ya que no contaban con un definido proceso de control, también
evidenciaron que el personal que ejecutaba las funciones no estaba debidamente calificado para
el mismo debido a falta de politicas y procedimientos y perfiles de puesto, lo que hacia que desde
el primer contacto con los postulantes se diera de forma ineficaz ya que no tenian claro las
cualidades que buscaban para el puesto. (Shapiama et al., 2020)

Shapiama et al., (2020) aplicaron los cinco componentes de COSO Il con sus respectivos
principios que evidencié en ambiente de control una gestién deficiente en el 87.5% de los
procesos, los investigadores sefalaron que “esta dimension es relevante porque se considera
como la columna vertebral del control interno segun el modelo COSO III”. Identificaron:

Dentro de este punto se observaron deficiencias en practicar de los valores éticos, de no

contara contar con un codigo de ética documentada, no se realizan supervisiones con

regularidad, no existe ademas evidencia de un organigrama, reglamento interno de
trabajo, mision, vision, esto sumado al hecho de que los jefes de area algunas veces no
asumen su responsabilidad y la falta de experiencia laboral del personal en el puesto que

se desempenan. (p. 9)

Los investigadores calificaron el componente de evaluacion de riesgos con un 25% de
deficiencia y en actividades de control un 50% de los procesos se catalogé como eficiente. Las
calificaciones se fundamentan en que, aunque no existian politicas o procedimientos, los
empleados lograron, de forma empirica, gestionar procesos de forma eficiente. (Shapiama et al.,
2020).

El componente de informacién y comunicacion se califico como 12.5% deficiente debido

a la ausencia de un sistema adecuado de control y el componente Supervision y monitoreo con
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una calificacién de 6.3% de deficiencia ya que si se identificaron evaluaciones constantes a los
procesos.(Shapiama et al., 2020)

Al finalizar el analisis, los investigadores elaboraron politicas y modelos base que
ayudaron a la empresa a encaminarse en un adecuado marco de control. Realizaron flujogramas
de procesos clave como compras, ventas y contratacion de personal, asi como el organigrama
de la empresa, asi como una propuesta de modelo por areas que incluia herramientas de utilidad
para que realizaran de forma periddica controles y aplicar la mejora continua. (Shapiama et al.,
2020).

En el 2020 se llevé a cabo un estudio en una institucién educativa cuyo titulo fue
Evaluation of Governance and Management of Information Technology Services Using Cobit
2019 and ITIL4 (titulo que en espafiol es Evaluacion de la Gobernanza y Gestién de los Servicios
de Tecnologia de la Informacion Usando Cobit 2019 e ITIL 4). Se realiz6 el estudio a centros
educativos y se aplicaron los marcos COBIT 2019 e ITIL4 para medir el nivel de capacidad de
los procesos y la satisfaccion del usuario final con la aplicacién del servicio. (Nachrowi et al.,
2020).

Los investigadores evidenciaron que al abordar un estudio es importante combinarlo con
otros modelos como COBIT e ITIL, también analizaron las fortalezas, debilidades, oportunidades
y amenazas del centro educativo para poder contar con un estudio mas completo y util para la
empresa. Su metodologia de investigacion se hizo de la siguiente forma: Identificaron los
problemas, hicieron investigacién de literatura, mapearon el proceso de disefio, después el
mapeo segun COBIT 2019 e ITIL 4, elaboraron cuestionarios, recopilaron datos, los analizaron y
brindaron asi su recomendacion.(Nachrowi et al., 2020)

Después del analisis profundo de toda la informacién recopilada, Nachrowi et al., (2020)
mencionaron que la institucion presenté debilidades en la prestacién de servicios al publico, mala

gestion de la seguridad y falta de integracion de las bases de datos de la organizacion, indicaron
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que esto generd costes econdmicos altos a nivel operativo y de Tl ya que no se utilizaban
adecuadamente los activos de la empresa. (Nachrowi et al., 2020).
El resultado del analisis FODA identifico lo siguiente:
Fortalezas: estructura organizacional funcional, apoyo del lider de la organizacion,
gestion adecuada de proveedores, infraestructura de Tl adecuada, se comenz6 a mejorar
la gestion de los marcos y recursos de Tl, se comenzé a mejorar la gestion de la
configuracién y los problemas con los servicios de Tl, se comenzo6 a mejorar la gestién de
activos.
Oportunidades: cumplimiento puntual de la visidbn y misién, aumento de la cultura
organizacional y comportamiento ético, aumento de la efectividad y eficiencia del
presupuesto, mejora de los servicios al usuario, reconocimiento del gobierno,
implementacion de procesos o actividades con precision y segun sea necesario.
Debilidad: mejora de la competencia de los recursos humanos, no se ha realizado una
evaluacién periddica del desempefio, la comprension de RR.HH. °sobre la seguridad de
Tl no es suficiente, las directrices, técnicas y estandares de servicio no estan optimizados,
el riesgo y el cambio, asi como la gestion de problemas, no son 6ptimos, las aplicaciones
de servicio aun no estan integradas con PDDIKTI®.
Amenazas: posibilidad de desastres naturales, posibilidad de ataques de malware, fisicos
y de datos, asi como amenazas a la seguridad de la informacién, posibilidad de reduccion
de presupuesto. (p. 771).
El estudio concluy6 que la aplicacion de COBIT 2019 e ITIL 4 proporciona una guia de
buenas practicas para la empresa, sin embargo, se debe de complementar con procesos como
el analisis FODA que generen un listado de fortalezas, debilidades, oportunidades y amenazas

para los servicios de TI. (Nachrowi et al., 2020).

5 Recursos Humanos
8 Higher Education Database
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Otro estudio desarrollado en el 2020 cuyo titulo fue Analysing IT Governance Maturity
Level using COBIT 2019 Framework: A Case Study of Smal Size Higher Education Institute (XYZ-
edu) (titulo en espafol es Analisis del Nivel de Madurez de la Gobernanza de Tl usando el Marco
de Trabajo COBIT 2019: Un Estudio de Caso de una Instituciéon de Educacion Superior de
Pequeno Tamarfo (XYZ-edu)) una institucion establecida en la década de 1960, que tuvo que
adaptarse rapidamente a la ensefianza en linea debido a la pandemia de COVID-19.

La investigacién destacé la importancia de la tecnologia de la informacién en el apoyo a
las operaciones de las instituciones educativas, especialmente en tiempos de crisis, por lo que
el analisis de centrd en evaluar el nivel de madurez de la gobernanza del departamento utilizando
el marco COBIT 2019. (Ishlahuddin et al., 2020).

La institucion evidencié problemas como inmadurez de los procesos de Tecnologia de
Informacioén ya que no contaban con infraestructura adecuada ni con practicas de gobernanza
adecuadas para realizar ese proceso de manera efectiva. Se identific6 también que contaban
con mayores riesgos de seguridad por la vulnerabilidad a los ciberataques. (Ishlahuddin et al.,
2020).

Los investigadores ayudaron a desarrollar politicas y procedimientos para la gestion y
estandarizaciéon de los procesos de Tecnologias de Informacion; ayudaron a implementar
evaluaciones regulares de riesgos de seguridad y la adopcion de medidas proactivas para mitigar
riesgos; también implementaron programas de capacitacién continua para el personal y los
estudiantes. (Ishlahuddin et al., 2020).

En el estudio de Orellana y Alvarez (2022) investigan sobre el Marco de Trabajo de
gobierno de Tl orientado a la ciberseguridad para el sector bancario bajo COBIT 2019, en el que
describen que los bancos estan en la obligaciéon de actualizar y mejorar sus sistemas ya que
estan mas propensos a ataques de ciberseguridad perdiendo integridad y confidencialidad de los
datos. Se utilizé para el estudio una metodologia cualitativa con revision de bases de datos

cientificas como ScienceDirect.
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El estudio buscaba hacer una relacion entre los marcos NIST 7 que son marcos para crear
programas de ciberseguridad, y el modelo COBIT 2019. Buscaron cotejar ambos modelos para
sincronizar las practicas entre ambos y pudiendo proponer un marco de trabajo de Tl guiado por
COBIT, pero orientado a la ciberseguridad por el NIST. (Orellana Cabrera & Alvarez Galarza,
2022).

Para iniciar el estudio tuvieron que analizar “su misién, vision, las partes interesadas,
detallar cuales son sus objetivos, sus estrategias y sus procesos, para ello se necesita una serie
de tareas clasificadas en tres grupos: actividades de mejora continua, actividades de habilitacion
del cambio, actividades de gestién del programa” (Orellana Cabrera & Alvarez Galarza, 2022 p.
717).

El estudio de Orellana y Alvarez (2022) concluyé que el modelo COBIT es muy versatil y
logra acoplarse a otros modelos para poder implementar herramientas y procesos mas robustos
y completos que se adapten a las necesidades de la empresa. Lograron establecer un modelo
holistico para los gobiernos de Tl que buscan implementar las mejores practicas de seguridad.

Un estudio denominado Planificacion estratégica de tecnologia de la informacién para la
Universidad Técnica Luis Vargas Torres de Esmeraldas (UTLVTE), basado en COBIT 2019
buscaba identificar las principales areas de mejora en la institucién ejecutando un diagndstico
inicial mediante entrevistas, cuestionarios y analisis de la infraestructura. (Sacén et al., 2022).

La importancia de aplicar el modelo de gestion COBIT 2019 en la institucion radica en
que “el departamento de Tl de la UTLVTE es el principal responsable de la administracién de
software, desarrollo, mantenimiento e implementacioén de aplicativos y bases de datos para cubrir
las necesidades de los diferentes usuarios (estudiantes, docentes, coordinaciones y personal
administrativo) de la instituciéon que se encuentra en las areas académicas, de investigacion y de

vinculacion”. (Sacon et al., 2022 p. 1172)

7Marco de Ciberseguridad
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Las primeras causas que plantearon fue una mala gestion, lo que significd que no se
estaban implementando medidas que pudieran asegurar la calidad y seguridad de los servicios
de Tl que se estaban brindando. Ademas, la gestién presupuestaria era deficiente y esto causoé
una asignacion inapropiada de recursos financieros destinados a la tecnologia, lo que a su vez
provocod inestabilidad de los servicios, llevando a un bajo rendimiento de los objetivos
estratégicos y académicos. (Sacén et al., 2022).

Los investigadores desarrollaron un plan estratégico basado en el marco COBIT 2019
con objetivos y estrategias orientadas a resolver las deficiencias encontradas; propusieron
controles y procesos que buscaran la calidad y seguridad de los servicios; se establecidé una
estrategia para que pudieran gestionar el presupuesto; se propusieron iniciativas para promover
el uso de nuevas tecnologias y practicas innovadoras que puedan mejorar la ensefianza, el
aprendizaje y la administracion en la universidad. (Sacén et al., 2022).

Rafael, Sandoval, Valverde y Vargas (2023) realizaron una tesis llamada Implementacion
de buenas practicas COBIT 2019 como apoyo y direccion al Gobierno Empresarial de una
Companiia Minera en Peru. Se hizo énfasis en que, aunque es una actividad industrial, las
Tecnologias de informacidn siempre estan presentes y no se requiere ser empresa tecnolégica
para utilizar este tipo de servicios. La industria minera cuenta con casos de aplicacién de
inteligencia artificial, machine learning, 5G, big data, entre otro, que brindan oportunidades
amplias de crecimiento e innovacion para el sector.

El cual abarcé la poblacién de trabajadores de la corporacion en las instalaciones de la
unidad minera, esto porque tanto personal operativo como administrativo estaba cubierto por las
tecnologias. Los Operativos requerian manejar la maquina lo que les generaba incertidumbre, la
lata direccion sufri6 cambios y reemplazos en su estructura organizacional, la empresa sufrié
cambios en su mision al contar con nuevos duefios lo que hizo también que se perdiera la

identidad corporativa que los caracterizaba anteriormente.
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El analisis realizado identificéd diversos problemas ya que al ser COBIT 2019 un modelo
de gestidon nuevo para la organizacion y al contar con cambios significativos generales en toda
la empresa, debian empezar por identificar los objetivos, niveles de cumplimiento y planes de
accioén basados en COBIT mas necesarios y con ello, asegurar que estuvieran alineados con las
necesidades del negocio del momento. A su vez experimentaban un entorno cambiante en la
empresa por el nuevo proceso y debian buscar neutralizar le incertidumbre de los funcionarios y
de la alta direccion. (Rafael Roque et al., 2023).

Los investigadores concluyen con la implementacién del modelo COBIT 2019 junto con
sus planes de accion para procesos de mejora segun los objetivos del modelo de gestidn.
Lograron generar una estrategia efectiva para lograr el cumplimiento de los objetivos en procesos
productivos, alineado a las metas empresariales del departamento de Tecnologias de

Informacion. (Rafael Roque et al., 2023, p. 73).

1.1.2 DELIMITACIONES

1.1.2.1 DELIMITACION TEMPORAL.
La investigacion se desarrollara en el periodo comprendido entre los meses de julio a
diciembre del afio 2024.
1.1.2.2 DELIMITACION GEOGRAFICA.
La investigacion se realizara en el cantén de Curridabat, en la provincia de San José,

especificamente en las oficinas de Gestion en Tecnologia e Informacion GTI S.A.

1.1.3 JUSTIFICACION

Estudiar los beneficios del COBIT 2019 en el sistema de conciliacion de Medios de Pago
de Gestion en Tecnologia e Informacion GTl S.A es importante porque ayudara a mejorar la
eficiencia y la eficacia de los procesos de Tecnologias de Informacion. Antes de aplicar el modelo

de gestion, la investigacion evaluara el control interno del sistema mediante COSO llI, lo que
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ayudara a identificar si existe un adecuado control o si la empresa cuenta con oportunidades de
mejora en el sistema.

Ambos modelos, COSO Ill y COBIT 2019 daran un analisis holistico del sistema,
buscando mejorar tanto sus procesos operativos como la administracion del proceso en general
abarcando personal de Altos mandos, mandos medios y operativos. La importancia radica en
que estandarizar el sistema ayuda a GTI a valorar mejor su producto ante futuros clientes, los
actuales y ante la Junta Directiva.

El modelo de gestién COBIT 2019 ayudara a alinear los objetivos de las Tecnologias de
Informacion con los objetivos estratégicos de GTI. El modelo hara que se adquieran las mejores
practicas de gobierno para lograr resolver de la mejor manera problemas como errores humanos,
falta de control y supervision, en este sentido, estudiar el tema ayudara generar mayor confianza
a las partes relacionadas de la organizacion.

En el ambito de la Contaduria Publica en Costa Rica, la investigacién ayudara a
enriquecer los antecedentes en el area de aplicacion del COBIT 2019. El modelo en el pais se
estd empezando a implementar a nivel gubernamental y no existen muchos casos practicos
sobre la materia. Se proporcionara un caso practico y detallado sobre su aplicacion lo que puede
servir de guia para futuros investigadores.

El proyecto de investigacion beneficia los procesos operativos dentro del Sistema de
Conciliacion de Medios de Pago de la empresa Gestion en Tecnologia e Informacion GTI S.A.
basados en el disefio y aplicacion del modelo de gestion de COBIT 2019. La idea surge debido
a una necesidad real empresarial de mejorar los servicios existentes, ampliar su publico meta y
con ello cumplir con los objetivos estratégicos de la organizacion.

La motivacion principal para realizar esta investigacion es contribuir en el mejoramiento
del sistema de conciliacién de pagos, que actualmente es funcional, pero debe estandarizarse

para lograr una comercializaciéon adecuada a nivel nacional e internacional.
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1.2 PREGUNTA DE INVESTIGACION

¢, Cuales son los beneficios de que se obtendran de la aplicacién del marco de gestion de
tecnologias de la informacion sistema COBIT 2019 con relacion los procesos operativos dentro
del Sistema de Conciliacion de Medios de Pago de la empresa Gestion en Tecnologia e

Informacion GTI S.A. en Curridabat San José en el || semestre del periodo 20247

1.3 OBJETIVOS

1.3.1 OBJETIVO GENERAL

Analizar los beneficios de que se obtendra de la aplicacion del marco de gestion de
tecnologias de la informacion sistema COBIT 2019 en relacion para el mejoramiento de los
procesos operativos dentro del Sistema de Conciliacion de Medios de Pago de la empresa
Gestiéon en Tecnologia e Informacién GTI S.A. en Curridabat San José en el Il semestre del

periodo 2024.

1.3.2 OBJETIVOS ESPECIFICOS

1. Examinar los procesos operacionales actuales de la empresa Gestién en Tecnologia e
Informacion GTI S.A. para identificar areas de mejora que aseguren procesos eficientes
optimizando recursos.

2. Establecer el marco de gestion de tecnologias de la informacion actualmente utilizado en por
la empresa Gestion en Tecnologia e Informacion GTl S.A. para evaluar su alineacion con los
objetivos estratégicos de la organizacion.

3. Razonar las mejoras operacionales en el Sistema de Conciliacion de Medios de Pago al

implementarse COBIT 2019 para el fortalecimiento del sistema de control interno empresarial.

1.3.3 ALCANCES Y LIMITACIONES
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El alcance de este proyecto esta estrictamente relacionado con analizar los beneficios de
que se obtendra de la aplicacion del marco de gestién de tecnologias de la informacién sistema
COBIT 2019 en relacién para el mejoramiento de los procesos operativos dentro del Sistema de
Conciliacion de Medios de Pago de la empresa Gestion en Tecnologia e Informacién GTI S.A. en

Curridabat San José en el Il semestre del periodo 2024.
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CAPITULO IlI: MARCO REFERENCIAL

21 MARCO TEORICO

2.1.1 TEMA DE LA INVESTIGACION

Preliminarmente se ha tenido en cuenta que los procesos operativos dentro del Sistema
de Conciliacion de Medios de Pago de la empresa Gestion en Tecnologia e Informacion GTl S.A.
no estan alineados a un marco de sanas practicas de las tecnologias de la informacién

En virtud de lo expuesto, para el eventual mejoramiento de dichos procesos operativos,
fue necesario explorar los cinco dominios que propone el marco de gestiéon de las tecnologias de
la informacion denominado como Cobit 2019.

A partir de este razonamiento es que se plante6 como pregunta de la investigacion la
siguiente: ¢ Cuales son los beneficios de que se obtendran de la aplicacion del marco de gestion
de tecnologias de la informacion sistema COBIT 2019 en relacién los procesos operativos dentro
del Sistema de Conciliacion de Medios de Pago de la empresa Gestién en Tecnologia e

Informacion GTI S.A. en Curridabat San José en el Il semestre del periodo 20247

2.1.2 CONCEPTOS CLAVE

Sabiéndose que los procesos operativos estan regulados por las actividades de control;
mismas que constituyen el tercer componente de control interno; mismos que han de responder
a riesgos identificados y administrados, labores gerenciales y de gestion contempladas en al
menos dos dominios del Cobit 2019; se definieron los siguientes conceptos clave: actividades de
control, procesos operacionales, marco de gestion de tecnologias de la informacion y Sistema

de Conciliaciéon de Medios de Pago

2.1.3 TEORIA SOBRE LAS TECNOLOGIAS DE LA INFORMACION EN
PROCESOS OPERACIONALES
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En la era actual las TIC® juegan un papel indispensable en la sociedad, todo esta
relacionado a procesos tecnologicos, esto obliga a las organizaciones a actualizar sus
actividades y volverlas mas digitales. La transformacion digital brinda herramientas para resolver
tareas de forma mas eficiente lo que hace que se vuelvan un aliado para las empresas.

Berrones (2020) nombra los siguientes beneficios de las TIC:

Desde el punto de vista contable las TIC ofrecen beneficios para lograr la competitividad

en la organizacién, debido que los sistemas informaticos contables permiten un manejo

automatizado que posibilitan optimizar las operaciones administrativas-contables de

todas las areas (tesoreria, némina, compras, facturacion y otros) en forma eficiente. (p.

26)

Berrones (2020) indica que los sistemas de informacién se vuelven indispensables para
las organizaciones, permiten a la alta direccién obtener informacion valiosa para la toma de
decisiones. Hace distincién también en que cuando se habla de sistemas no solo se hace
referencia al software sino, que involucra el hardware, por lo que es importante tener claro que
las TIC involucran lo que vemos fisicamente y lo que no.

Las tecnologias para funcionar de forma eficiente necesitan el esfuerzo del capital
humano que continua siendo el responsable de poner en marcha las aplicaciones, controlarlas,
alimentarlas y auditarlas. Por lo tanto, es necesario que todos los procesos vayan de la mano
con formacion y cambios organizacionales. (Berrones, 2020)

Uno de los principales desafios es hacer que los sistemas mantengan la integridad de los
datos y con ello les brinden a los usuarios, por ejemplo, al contador, seguridad y confianza a la
hora de trabajar con la informacién. La investigacion recomienda ir integrando nuevas
tecnologias, pero de manera controlada para lograr la integridad de los procesos en general.

(Berrones, 2020)

8 Tecnologias de Informacion y Comunicacion
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El estudio Transformacion Digital y su impacto en el rendimiento laboral realizado en el
2022 tuvo como objetivo ““Determinar el impacto de la transformacion digital en las empresas y
en el rendimiento de los empleados.” La investigaciéon se hizo con un enfoque cualitativo y se
basé en la informaciéon proporcionada en informes académicos, articulos cientificos vy
publicaciones de consultorias de alto nivel como “Deloitte, The BCG, McKinsey, Ey, KPMG".
(Ledahawsky, 2022 p. 4)

La investigacion sostiene la hipotesis de que la digitalizacién impacta de manera favorable
en el desempeno de los trabajadores y fundamente su perspectiva en lo siguiente:

Diaz et al. (2021) citado por Ledahawsky indica que se han logrado simplificar “procesos
de reclutamiento y seleccion” por medio de la transformacion digital.

El trabajo digital puede proporcionar un entorno laboral mas flexible y colaborativo, ya que
los lideres deben comprometer a cada miembro del equipo en el proceso, lo que va creando un
sentido de pertenencia. (Becerra, 2017, citado por Ledahawsky, 2022)

Al empoderar a los colaboradores en el proceso hace que los procesos de transformacion
digital sean mas provechosos, o que hace que se cree una cultura en la organizacién de
innovacién entorno a procesos operativos, ya que el empleado estara pensando constantemente
en qué podria optimizar. (McKinsey, 2018 citado por Ledahawsky, 2022)

Ledahawsky, 2022 indica que:

La transformacién digital, indiscutiblemente ha impactado de forma positiva en el contexto

empresarial espafol, exigiéndoles innovar, atreverse y prepararse para enfrentar los

cambios; asi mismo, existe una incidencia directa en el rendimiento de los trabajadores,
los cuales, hoy dia exigen mas recursos y conocimientos para poder trabajar y obtener

resultados satisfactorios, desde cualquier lugar, sin importar hora y con la herramienta o

dispositivo tecnolégico del que disponga. (p. 30)

2.1.4 HIPOTESIS PROPUESTA
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Con base en lo descrito, es la hipotesis inicial de la presente investigacion que, al aplicar
marcos de sanas practicas de tecnologias de la informaciéon a los procesos operativos de la
empresa examinada, se generaran beneficios en torno a la optimizacion de recursos.

llustracién 1 Teoria y modelo propuesto

Sanas practicas en Tl

Procesos operacionales.

Optimizacion de recursos

Marco

normativo. |Estandarizacion

y reduccién de
riesgos.

Obtencion de
beneficios.

Fuente: Elaboracioén propia.

2.1.5 DEFINICION DE VARIABLES

La primera variable para tomar en cuenta es “Procesos Operacionales”, seguida de
“Marco de gestion de tecnologias de la informacién” y en tercer lugar “Sistema de Conciliacion
de Medios de Pago”, segun se detalla en el item 3.6 del presente documento y que tuvieron su

origen en los objetivos especificos expuestos en el primer capitulo de este informe.
2.2 MARCO CONTEPTUAL

2.2.1 CONTROL INTERNO

Segun La ley General de Control Interno No. 8292 de la Republica de Costa Rica define

en el articulo 8 control interno como:
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Se entendera por sistema de control interno la serie de acciones ejecutadas por la
administracion activa, disefiadas para proporcionar seguridad en la consecucion de los
siguientes objetivos:

a) Proteger y conservar el patrimonio publico contra cualquier pérdida, despilfarro, uso

indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

c) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico. (Ley General de Control Interno N°
8292, s. f.)

El control interno es un proceso llevado a cabo por el consejo de administracion, la

direccién y el resto del personal de una organizacion, disefiado con el objetivo de

proporcionar un grado de aseguramiento razonable para la consecucion de los objetivos
relativos a las operaciones, a la informacién y al cumplimiento. (Commitee Of Sponsoring

Organizations of the Treadway Commission, 2013 p. 1)

El control interno no tiene una unica forma de aplicacion en las organizaciones, ya que
dependiendo del modelo de trabajo organizacional requerira enfoques diversos para alcanzar los
objetivos. Es por este motivo que surgen los modelos de control interno.

2211 MODELO DE CONTROL INTERNO COSO.

Son las medidas que implementa una organizacién que buscan brindar una seguridad
razonable con relacion al cumplimiento de los objetivos. (Committee of Sponsoring Organizations
of the Treadway Commission, 2017)

El modelo incluye tres categorias de objetivos que se representan por columnas que son:

Objetivos operacionales: “hacen referencia a la consecucion de la mision y visién basicas
de la organizacion, la razén fundamental de su existencia” (Commitee Of Sponsoring

Organizations of the Treadway Commission, 2013 p. 8).



35

Objetivos de informacién: “hacen referencia a la preparacion de informes utiles para uso
de las organizaciones y las partes interesadas.” (Commitee Of Sponsoring Organizations of the
Treadway Commission, 2013 p. 9).

Objetivos de cumplimiento: vela por el cumplimiento de las regulaciones internas
establecidas por la organizacibn y busca adoptar medidas especificas para
cumplirlas.(Commitee Of Sponsoring Organizations of the Treadway Commission, 2013)

llustracion 2 Cubo de control interno COSO |II.
T e

,5&3 2

Qq,,@ @ ﬁ*

16\
Entorno de Cantral

-

Supervision

Fuente: Committee of Sponsoring Organizations of the Treadway Commission (2013).

Segun COSO Il (p. 6) existen cinco componentes de control representados de forma
horizontal en filas en el cubo de Control Interno que ayudan a las empresas a cumplir sus
objetivos:

Entorno de control: “conjunto de normas, procesos y estructuras que constituyen la base
sobra la que llevar a cabo el sistema de control interno de la organizacion.” (Commitee Of
Sponsoring Organizations of the Treadway Commission, 2013 p.14).

Evaluacién de riesgos: “proceso dindmico e iterativo para identificar y analizar los riesgos
asociados a la consecucion de los objetivos de la organizacion, constituyendo asi la base sobre
la que determinar cémo se deben gestionar los riesgos.” (Commitee Of Sponsoring Organizations

of the Treadway Commission, 2013 p.15).
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Actividades de control: “actividades establecidas a través de politicas y procedimientos
que contribuyen a garantizar que se lleven a cabo las instrucciones de la direccion para mitigar
los riesgos que incidan en la consecucion de los objetivos.” (Commitee Of Sponsoring
Organizations of the Treadway Commission, 2013 p.15).

Informacion y comunicacion: segun el informe COSO 2013:

La informacidon es necesaria para que la organizacién pueda llevar a cabo sus

responsabilidades de control interno en aras de conseguir sus objetivos. La comunicacion

ocurre tanto interna como externamente y proporciona a la organizacion la informacion

necesaria para llevar a cabo los controles necesarios en su dia a dia. (p. 16)

Actividades de supervision: son evaluaciones “utilizadas para determinar si cada uno de
los cinco componentes del sistema de control estan presentes y funcionan correctamente.”
(Commitee Of Sponsoring Organizations of the Treadway Commission, 2013 p.16).

2.21.2 MODELO DE CONTROL CADBURY.

Creado en 1992 por el Comité Cadbury, surge a raiz de multiples fraudes y escandalos
que salieron a la luz en la década de 1980. Se especializa en control de tipo financiero y tiene
similitudes al modelo COSO. (Benjamin y Finkowsky, 2013).

Este modelo enfatiza en politicas y detalla el cédigo de ética para alinearlo a temas
financieros de la entidad, utiliza aspectos como nivel de confianza, capacidad de los auditores y
responsabilidades de la organizacion. (Castafieda, 2017).

2213 MODELO DE CONTROL INTERNO COCO.9

Elaborado por el Instituto Canadiense de Contadores Certificados que buscaba un

enfoque mas especifico que el COSO enfocandose en los siguientes elementos: Propdsito,

Compromiso, Aptitud, accion y evaluacion y aprendizaje. (Benjamin y Finkowsky, 2013).

® Criteria of Control Committee
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Al estar referenciado por el modelo COSO, este lo que buscaba era generar un enfoque
simple y facil de aplicar que ayude a las empresas a mejorar el control de manera mas agil con

un marco de referencia de 20 criterios generales. (Paramo Lema, 2013)

2.2.2 RIESGOS

Riesgo se define como “la posibilidad de que ocurran eventos y afecten a la consecucién
de la estrategia y a los objetivos de negocio’(Committee of Sponsoring Organizations of the
Treadway Commission, 2017 p. 9)

Segun la ISO 31000:2018 riesgo es el “efecto de la incertidumbre sobre los objetivos”.
“Un efecto es una desviacidon respecto a lo previsto. Puede ser positivo, negativo o ambos, y
puede abordar, crear o resultar en oportunidades y amenazas”

2221 EVENTO.

“Ocurrencia o cambio de un conjunto particular de circunstancias”(International
Organization for Standardization, 2018)

COSO lo define como “acto o conjunto de actos que se materializan” (Committee of
Sponsoring Organizations of the Treadway Commission, 2017)

2222 CONSECUENCIA.

“‘Resultado de un evento que afecta a los objetivos” (International Organization for
Standardization, 2018).

2223 PROBABILIDAD.

“Posibilidad de que algo suceda”(International Organization for Standardization, 2018)
2224 MEDIDA DE MITIGACION.

“‘Medida que mantiene y/o modifica un riesgo” (International Organization for

Standardization, 2018)

2.2.3 AUDITORIA
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La Contraloria General de la Republica de Costa Rica define en las Normas Generales
de Auditoria para el Sector Publico define:
La auditoria es un proceso sistematico, independiente y profesional para obtener y
evaluar objetivamente evidencia en relacion con hechos y eventos de diversa naturaleza,
comprobar su grado de correspondencia con un marco de referencia de criterios
aplicables y comunicar los asuntos determinados, asi como las conclusiones y
disposiciones o recomendaciones a la respectiva Administracion, con el fin de mejorar la
gestion y la toma de decisiones y fortalecer el marco de responsabilidades. (Contraloria
General de la Republica, 2014 p. 2)
2231 NORMAS INTERNACIONALES DE AUDITORIA.

Segun Auditool (2023) se define como:

Las Normas Internacionales de Auditoria (NIAs) son un conjunto de estandares
profesionales que rigen la practica de la auditoria externa. Estas normas son
fundamentales para garantizar la calidad y la consistencia en la auditoria de estados
financieros y juegan un rol crucial en el fortalecimiento de la confianza publica en la

informacion financiera.

2232 TIPOS DE AUDITORIA.

2.2.3.21 AUDITORIA OPERACIONAL.
Castillo Prieto (2016) define esta auditoria como:
La valoracion independiente de todas las operaciones de una entidad, en forma analitica,
objetiva y sistematica, para determinar si se llevan a cabo politicas y procedimientos
aceptables, si se siguen las normas establecidas y se utilizan los recursos de forma eficaz
y eficiente. (p. 24)

2.2.3.2.2 AUDITORIA INFORMATICA.

Castillo Prieto (2016) define esta auditoria como:
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La revision y la evaluacion de los controles, sistemas y procedimientos de informatica de
los equipos de cdmputo, su utilizacion, eficiencia y seguridad en la organizacion, los
cuales participan en el procesamiento de la informacion, a fin de que por medio del
sefalamiento de cursos alternativos se logre una utilizacion mas eficiente y segura de la
informacién, que servira para una adecuada toma de decisiones.” (p. 26)

llustracién 3 Tipos de auditoria

Financiera Interna Externa Operacional
Gubernamental Integral Administrativa Fiscal
Calidad Informatica Legalidad Ambiental
Forense Marketing

Fuente: Fundamentos de auditoria (Castillo Prieto et al., 2016)

2.2.4 CONTABILIDAD

La contabilidad “es una técnica que permite registrar, clasificar y resumir en términos
monetarios, transacciones de caracter financiero, asi como ayudar a interpretar los resultados
obtenidos”(Vargas Moreno, 2020 p. 12)

2241 NORMAS INTERNACIONALES DE INFORMACION FINANCIERA.
El Colegio de Contadores Publicos de Costa Rica adopto las NIIF'® y las define en su

inciso cuatro como:

9 Normas Internacionales de Informacion Financiera
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Que las NIIF son normas e interpretaciones contables preparadas y publicadas por el

Consejo de Normas Internacionales de Contabilidad (IASB), que tiene como objetivo

desarrollar, buscando el interés publico, un conjunto de normas generales de contabilidad

universalmente aceptadas, que sean de alta calidad, comprensibles, de acatamiento
obligatorio y que exijan informacién comparable y transparente en la preparacién de
estados financieros, y ese objetivo coincide con el propio del Colegio de Contadores

Publicos de Costa Rica.

2242 EFECTIVO.

“Es el activo que mas facil se convierte en otro activo” es por esta razéon que es mas
propenso a robos en las organizaciones, por lo tanto, “el control interno debe ser suficiente para
asegurarnos que éste no esta siendo objeto de malos manejos” (Meza Vargas, 2007 p.4)

2243 CONCILIACION BANCARIA.

“Consiste en la comparacion de los registros de las operaciones bancarias que lleva la

empresa con el registro que llevan los bancos y que se muestra en el extracto bancario”. (Méndez

Rodriguez & Palazon Bermell, 2015 p.53)

2.2.5 TECNOLOGIAS DE INFORMACION

2251 TECNOLOGIA.
“Ciencia que estudia los medios técnicos y los procesos empleados en las diferentes
ramas de la industria y de los negocios”. (Suarez, 2007)
2252 INFORMATICA.
“Es la ciencia que estudia las técnicas y procesos automatizados que actuan sobre los
datos y la informacion”. (Suarez, 2007)
2253 DATOS.
“Son la materia prima para la produccion de informacion” (Cohen, 2014 p. 68)

2254 INFORMACION.
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“Son datos que dentro de un contexto dado tienen un significado para alguien” (Cohen,
2014 p. 68)
2255 SISTEMA DE INFORMACION.
“Conjunto de elementos que interactian entre si, con el fin de apoyar las actividades de
una empresa o negocio” (Cohen, 2014 p. 69)
2256 TECNOLOGIAS DE LA INFORMACION.
“Tecnologias que permiten y dan soporte a la construccion y operacién de los Sistemas
de Informacién.” (Cohen, 2014 p. 72)
2257 SISTEMAS TRANSACCIONALES.
Son los “Sistemas de informacién que logran la automatizacion de procesos operativos
dentro de una organizacion” “Su funcién primordial consiste en procesar transacciones tales

como pagos, cobros, pdlizas, entradas, salidas, etcétera”. (Cohen, 2014 p. 73)

2.2.6 PROCESO Y PROCEDIMIENTO

La palabra proceso “Proviene del latin processus que significa: avance, progreso. Un
proceso es un conjunto de actividades de trabajo interrelacionadas, que se caracterizan por
requerir ciertos insumos (inputs: productos o servicios obtenidos de otros proveedores) y
actividades especificas que implican agregar valor, para obtener ciertos resultados
(outputs)”.(Malar, 2010)

Procedimiento por su parte se define como la “forma establecida de actuacion de la
administracion publica para asegurar la eficacia y la agilidad de las gestiones”. (Valls, 1993)

2.2.6.1 TIPOS DE PROCESOS.
2.2.6.1.1 OPERATIVOS.

“Son aquellos que impactan directamente sobre la satisfaccion del cliente y cualquier otro
aspecto de la misidon de la organizacién”. (Malar, 2010)

2.26.1.2 APOYO.
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“Son aquellos servicios internos necesarios para realizar los procesos del negocio. También
se los llama procesos secundarios.” (Malar, 2010)
2.2.6.1.3 ESTRATEGICOS.
“Son aquellos a través de los cuales una empresa, o una direccién conjunta de una red,
planifican, organizan, dirigen y controlan recursos. Proporcionan el direccionamiento a los demas
procesos, es decir indican como estos se deben realizar para que se orienten a la misién y la vision

de la empresa.”’(Malar, 2010)

2.2.7 COBIT 2019

ISACA"" define COBIT como lo siguiente:
Marco de referencia para el gobierno y la gestidn de la informacién y la tecnologia, dirigido

a toda la empresa. La I&T empresarial significa toda la tecnologia y procesamiento de la

informacion que la empresa utiliza para lograr sus objetivos, independientemente de

donde ocurra dentro de la empresa. En otras palabras, la informacion y la tecnologia (1&T)

empresarial no se limita al departamento de Tl de una organizacion, aunque este esta

indudablemente incluido. (p. 9)

Esta norma de control relacionada con las tecnologias de informaciéon busca que los
recursos de Tl se administren en procesos similares y sean agrupados de forma natural dentro
de la organizacion para que se pueda alcanzar de forma mas fluida los objetivos de la empresa.
(Rojas, 2009)

Rojas (2009 p.5) menciona que el modelo ayuda a cumplo con los objetivos de la
organizacién ya que tiene las siguientes caracteristicas:

Orientado al negocio

Alineado con estandares y regulaciones

" Information Systems Audit and Control Association (Asociacion de Auditoria y Control de Sistemas de
Informacion)
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Basado en una revision critica y analitica de las tareas y actividades de Tl

Alineado con estandares de control y auditoria.

En 1996 el modelo de control COBIT 1 se elabora con el fin de ir “vinculando tecnologia
informatica y practicas de control, COBIT consolida y armoniza estandares de fuentes globales
prominentes en un recurso critico para la gerencia, los profesionales de control y los auditores.”
(Rojas, 2009 p. 5)

COBIT 1 se origina tomando como base el documento “Control Objectives. Controls in a
Computer Environment: Objectives, Guideliness and Audit Procedures” publicado en 1983 por
Electronic Data Processing Auditors Foundation. (ISACA, 2016)

Desde esa fecha se han creado versiones diversas del modelo hasta llegar al modelo
2019 publicado en el 2018 y que se baso en la anterior, COBIT 5 actualizando sus principios.
llustracién 4 Evolucion de los contenidos de las diferentes ediciones del modelo COBIT

Control

Objectives CobiT CobiT 2 CobiT3 CobiT4/41 COBITe

Directrices de Auditoria

Objetivos de Control
Objetivos de Control = Marco de Referencia
Objetivos de Control | Marco de Referencia - Resumen Ejecutivo

Nov. 2005/
1983 1996 Abr. 1998 Jul. 2000 Miopgr  ADRE

Fuente: iTTi, Instituto de Tendencias en Tecnologia e Innovacién, elaborado a partir de informacidn publicada por 1ISACA,

Fuente: ISACA

COBIT 2019 no es unico documento que engloba todo el marco, sino, que se compone
de diversas publicaciones que ayudan a cubrir aspectos diversos obteniendo asi, una vision
integral pudiéndose adaptar a las necesidades de las organizaciones. Las publicaciones son las
siguientes:

Marco de referencia COBIT® 2019: Introduccion y metodologia.
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Marco de referencia COBIT® 2019: Objetivos de gobierno y de gestion.

Guia de disefio COBIT® 2019: Disefio de una solucion de Gobierno de Informacion y
Tecnologia.

Guia de Implementacién COBIT® 2019: Implementacion y optimizacion de una solucion
de Gobierno de Informacion y Tecnologia.

llustracién 5 Vision integral del marco COBIT 2019

i+ Estralegia empresarial
i * Metas empresariales
+  * Tamaiio de la empresa
i=-4 *RoldeTl
Introduccién a COBIT 2019 COBIT 2019 i1 * Modelo de proveedores paraTl
i+ * Requerimientos de cumplimiento
SEIE,

COBIT 5 Modelo de referencia COBIT ;
-~ Factores de disefio

Modelo de referencia de los objetivos

Estandares, marcos de gobierno y Marco de referencia COBIT® 2019:
dereferencia y

— = =
==

Sistema de gobierno empresarial
personalizado para
la Informacion y |a Tecnologia

Contribucion de
la comunidad

> Objetivos prioritarios
de gobierno
y gestion

> Gufa especifica de

PyMEs
Seguridad

* Riesgo las dreas prioritarias
E@EE i+ DevOps > Guia de gestion de
i *Ete : capacidades y

desempefio objetivos

Marco de referencia COBIT® 2019:
Introduccién y metodologia
Las publicaciones de

referencia de COBIT

Marco de referencia COBIT® 2019: Guia de disefio COBIT® 2019: Guia de implementacién de COBIT®
Objetivos de gobierno Disefio de una solucién de Gobierno 2019: Implementacién y optimizacion

y gestién de Informacién y Tecnologia de una solucién de Gobierno de
Informacién y Tecnologia

Fuente: ISACA, 2018
El marco COBIT 2019 hace una distincion clara entre Gobierno y Gestion, y establece los
conceptos claves de referencia. (ISACA, 2018b)
2271 COMPONENTES DEL SISTEMA DE GOBIERNO.
“Estos componentes son factores que, de forma individual y colectiva, contribuyen al buen

funcionamiento del sistema de gobierno de la empresa en cuanto a I&T”. (ISACA, 2018 p.12).
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llustracion 6 Componentes del sistema de gobierno

Procesos

Servicios,

infraestructura Ectructuras

y aplicaciones organizativas

Sistema

Personas, de gobierno Principios,
habilidades politicas,

y competencias procedimientos

Cultura,
éticay

: Informacion
omportamientqg

Fuente: Marco de referencia COBIT 2019 ISACA, 2018
22711 PROCESOS.

Son las actividades especificas que se llevan a cabo para gestionar y gobernar. Cada
proceso tiene un objetivo claro y esta disefiado para agregar valor a la organizacién. (ISACA,
2018).

2.2.71.2 ESTRUCTURA ORGANIZATIVA.
“Entidades clave para la toma de decisiones en una empresa.” (ISACA, 2018 p.12).

2.2.7.1.3  PRINCIPIOS, POLITICAS Y MARCOS DE REFERENCIA.
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“Comportamiento deseado en una aplicacién practica para la gestion diaria”. (ISACA,
2018 p.12).

22.71.4 INFORMACION.

Informacion que se necesita para el adecuado manejo del sistema. (ISACA, 2018).

2.27.1.5 CULTURA, ETICAY COMPORTAMIENTO.

Involucra tanto a las personas que trabajan en la organizacién, como a la organizacion en
si. (ISACA, 2018).

2.271.6 PERSONAS, HABILIDADES Y COMPETENCIAS.

Necesarias en cualquier actividad del sistema de gobierno. (ISACA, 2018).

2.2.71.7 SERVICIOS, INFRAESTRUCTURAY APLICACIONES.

Todos los sistemas y equipos necesarios para poner en practica el sistema de gobierno y
procesar la informacion. (ISACA, 2018).

2.271.8 OBJETIVOS DE GOBIERNO Y GESTION.

“Un objetivo de gobierno o gestion siempre esta relacionado con un proceso (con un
nombre idéntico o similar) y una serie de componentes relacionados de otros tipos para contribuir
a lograr el objetivo”. (ISACA, 2018 p.11)

“Un objetivo de gobierno estéa relacionado con un proceso de gobierno, mientras que un
objetivo de gestion esta relacionado con un proceso de gestion. “ (ISACA, 2018 p.11)

22719 DOMINIOS.

Son categorias amplias que agrupan procesos relacionados. Los dominios ayudan a
organizar el modelo y facilitan su comprension y aplicacion. Existen un dominio de gobierno y
cuatro de gestion.

El dominio de gobierno involucra todos los procesos y se ejecuta por los altos mandos de
la organizacion; los dominios de gestion son desarrollados por los demas miembros de la
organizacioén que tienen un papel importante en el cumplimiento de estos.

a) Evaluar, Dirigir y Monitorizar (EDM).
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“El 6rgano de gobierno evalua las opciones estratégicas, guia a la alta gerencia con
respecto a las opciones estratégicas elegidas y monitoriza el logro de la estrategia®. (ISACA,
2018 p.11).

b) Alinear, Planificar y Organizar (APO).

“Aborda la organizacién general, estrategia y actividades de apoyo para la informacién y
la tecnologia (I&T)”. (ISACA, 2018 p.11)

c) Construir, Adquirir e Implementar (BAl).

“Se encarga de la definicidn, adquisicion e implementacion de soluciones y su integracion
en los procesos de negocio”. (ISACA, 2018 p.11)

d) Entregar, Dar Servicio y Soporte (DSS).

“Aborda la entrega operativa y el soporte de los servicios de informacién y tecnologia

(I&T), incluida la seguridad. (ISACA, 2018 p.11)
e) Monitorizar, Evaluar y Valorar (MEA).
“Aborda la monitorizacion del rendimiento y la conformidad de I&T con los objetivos de

rendimiento internos, los objetivos de control interno y los requisitos externos. (ISACA, 2018 p.11)



llustracion 7 Modelo Core de COBIT

Modelo Core de COBIT
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Fuente: ISACA, 2018

2.2 MARCO CONTEXTUAL
2.3.1 HISTORIA

La empresa GTI nacié en el ano 2003 de la mano de un emprendedor que buscaba, por

medio de la innovacion, suplir necesidades tecnoldgicas de empresas tanto publicas como

privadas. Durante sus primeros anos colabor6 con diversas entidades brindando servicios de

Gestion de cobro y procesos de actualizacion de datos. (GTI, 2024)

Tiempo después empezo a vender la plataforma de Cobranza en linea que se desarrollé

en alianza con bancos estatales. El sistema fue creado bajo el objetivo de facilitar el pago de

servicios mediante las plataformas de las entidades financieras. El sistema ofrece la posibilidad
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de monitorear en tiempo real pagos, disminuir el riesgo del uso de efectivo, ampliar los canales
de pago e imprimir comprobantes de pago. (GTI, 2024)

En su busqueda de continuar innovando, GTl empieza a desarrollar en el 2008 un sistema
de facturacion electrénica, idea proveniente de México que fue pionero en el tema a nivel de
América. Es asi como en el 2010, emite su primera factura electronica y ya para el 2018, cuando
el Gobierno de Costa Rica pone obligatoriedad en la facturacién, contaban con mas de ocho

afos de experiencia lo que ayudo a posicionar la empresa como el numero uno en el pais.

2.3.2 VISION

Ser la empresa lider del mercado en servicios de tecnologia financiera (Fintech)

trabajando con innovacién, emprendedurismo y con recurso humano altamente calificado.

2.3.3 MISION

Brindar soluciones de tecnologia financiera (Fintech) con excelente calidad y servicio para

obtener diferenciacién y aumentar la satisfaccion del cliente.

2.3.4 VALORES

e Honestidad

e Respeto

e |ealtad

o Eficiencia

e Servicio

o Responsabilidad

e |gualdad de oportunidades.
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2.3.5 ORGANIGRAMA

llustracion 8 Organigrama GTI

GTI)

Organigrama Corporativo

INNOVACION ¥ NUEVOS
e OFICINA DE CUMPLIMIENTO e PRODUCTOS

DIRECCION FINANCIERA [ESB DIRECCION DE TECNOLOGIAS DIRECCION Fl\ DIRECCION DE
ADMINISTRATIVA BNl DE LA INFORMACION COMERCIAL NS% OPERACIONES

TESORERIA FACTURA ELECTRONICA NEGOCIOS CORPORATIVOS SERVICIO AL CLIENTE

COBROS Y
MANTENIMIENTO
DE CARTERA

CONTABILIDAD INFRAESTRUCTURA BLENDING - VENTAS

DESARROLLO Y EVOLUCION MERCADEO Y ESTUDIOS MEDIOS ALTERNOS

CAEEIALHLMANG: DE APLICACIONES DE MERCADO

IMPLEMENTACIONES
EINTEGRACIONES

@ CONECTIVIDAD

Y OPERACIONES

Fuente: Departamento de Capital Humano GTI

2.3.6 SISTEMA COBRO EN LINEA

El sistema Cobro en Linea fue desarrollado en su totalidad por el personal de Tecnologias
de Informaciéon de GTI. La idea del servicio surge de la necesidad de muchas empresas de
minimizar el trabajo manual y la recaudacion de efectivo disminuyendo riesgos como por ejemplo
el uso de camiones remeseros.

Segun GTI “Es un sitio en la web, que se encuentra conectado con los bancos mas
importantes del pais que brindan el servicio de conectividad, el sitio contiene las facturas de los

clientes que utilizan la plataforma tecnoldgica de Gestion en tecnologia e informacion GTl y se
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encarga de que las mismas se puedan administrar en linea”.
(GTI, 2011)

Se desarrolla como un sistema transaccional que ofrece una conexién entre cualquier
entidad y un banco. Por ejemplo, un Colegio privado que requiera poner al cobro la mensualidad
de sus cursos y busque evitar que los padres de familia deban asistir a la institucion directamente
a pagar ya sea con datafono o efectivo, pueden contactar a GTl para que les pueda ofrecer una
conectividad de segundo nivel, que conecta el Colegio directamente con el Banco con el fin de
que en la plataforma web de esa entidad el padre pueda ir a pagar la suscripcién como si fuera
un servicio publico.

El banco ofrece su plataforma tecnolégica, por ejemplo, el Banco Nacional de Costa Rica
ofrece en su pagina www.bncr.fi.cr en la opcién de banca en linea la opcion de pagar los
convenios que GTI le defina segun las negociaciones con los clientes.

llustracién 9 Puntos de conexion ofrecidos por GTI

GTIT)
€ onectividad

Somos la CONECTIVIDAD en midis de

o - B
Gpago MEMBCR [|rade. BoUs. 4% CoopeAnde

B Ss-cnlid:l:ni s TR PITV G:! Coopacaid EE.EHGI L] Bn-c_

- .e P A
%' Banco General  BancoPromerica #f  Mucap ‘“Jokedix /SRS

Mutual

Fuente: Banner publicitario GTI
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2.3.6.1 FUNCIONAMIENTO DEL SISTEMA.
2.3.6.11 CLIENTES.

GTI ofrece toda la estructura tecnoldgica necesaria por cualquier entidad bancaria para
que el cliente no deba preocuparse por contar con personal de Tl en su planilla, ni costos extra
por lograr la conexién con el banco, como si lo hacen entidades como el ICE o el CNFL que se
conectan directamente sin intermediarios. El requisito minimo para el cliente es que cuente con
una persona de perfil basico que sea administradora de la cartera de cuentas por cobrar y que
pueda enviar y recibir archivos de pago.

El cliente es el que define y establecen los criterios con los que quieren trabajar la
conectividad bancaria, para una Municipalidad, por ejemplo, les interesara separar la
recaudacion por Basura, Agua, Cementerio o Patentes, por tanto, dentro de la configuracion
inicial se deberan delimitar los parametros de trabajo necesarios.

También en la fase inicial definira la estructura tecnolégica con la que cuenta y como
obtendra las bases de datos por parte de GTI, si su estructura es robusta puede solicitar conectar
en tiempo real con su sistema contable, o puede ser tan simple como que cuente con un usuario

que periddicamente consulte los reportes desde la plataforma www.cobroenlinea.com y que ellos

mismo administren su forma de trabajo.

La base de datos debe ser facil de trabajar para ambas partes e incluir unicamente rubros
necesarios como identificacién, nombre, monto y clasificacién del servicio a cobrar que son los
incluidos en la facturacién. Mas informacion es irrelevante para el sistema. También debe
especificar su posee otros cargos que deban manejarse como interés por morosidad o recargos
de cualquier tipo que sean adicionales a la factura.

En la conexién basica, el cliente remite la informacion por medio de un Excel con un
formato especifico a GTI el cual cargara a su plataforma para poder generar una base de datos

que pueda cargarse al banco requerido. Con una estructura de conexion directa se podria definir
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que en tiempo real el cliente pueda cargar sus facturas y contar con gestion de cobro en tiempo
real.

Los contratos se hacen por recaudadores bancarios y el cliente decide, de acuerdo con
su necesidad, con cual quiere conectar. Las conexiones principales se realizan con Banco
Nacional de Costa Rica, Banco de Costa Rica y Ban San José y el cliente debe contar con
cuentas bancarias suyas en dichas entidades en las que la institucién financiera debera
depositarle los fondos al finalizar el dia.

Entidades como Promerica o Scotiabank ofrecen la conexion por ser BN Corresponsales.

2.3.6.1.2 GTI.

GTI es el encargado de procesar los archivos de los clientes, cargarlos en las bases de
datos segun el recaudador que corresponda y ponerlas al cobro mediante su convenio de
recaudacion con cada entidad.

GTI pone a disposicion personal propio para colaborar con la carga de archivos de los
clientes y también para realizar las revisiones contra los archivos del banco para que el cliente
obtenga diariamente la informacién conciliada de sus pagos.

También ofrece soporte avanzado con personal del departamento de Tecnologias de
Informacion para atender cualquier necesidad que exista las 24 horas al dia los siete dias de la
semana.

Depende de la estructura del cliente, GTI puede ofrecer una conexion en tiempo real con
su ERP para que puedan cargar en tiempo real su cartera de cuentas por cobrar y también que
puedan recibir los pagos de igual forma. Al ser conexiones avanzadas, esta modalidad se
configura con los ingenieros en sistemas de ambas partes relacionadas

El banco recauda todos los pagos del dia y los deposita una Unica vez al dia siguiente o
ese mismo dia en horas de la noche cuando hacen el cierre y envia un archivo para poder realizar

la revisién correspondiente.
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GTI por medio de su sistema de conciliacién, revisa si ese pago recibido y el archivo de
pagos enviado por el banco son correctos, se busca identificar si es necesario hacer ajustes por
inconsistencias. También identifica por medio del sistema de conciliacion si el banco no ha
enviado archivos y emite una alerta para que manualmente un personero de GTI pueda consultar.

2.3.6.1.3 BANCOS.

Posee una estructura definida de trabajo en la cual GTl debe ajustarse. El banco pone a
disposicion de todos sus clientes la posibilidad de que puedan cancelar por medio de cualquier
conectividad que tenga disponible, puede ser Banca en linea, BN Corresponsables, Puntos
Tucan, entre otros.

Por ejemplo, una escuela privada una vez al mes carga las facturas por mensualidad de
sus estudiantes, con la conectividad bancaria, el padre de familia puede ingresar desde la
comodidad de su casa a la plataforma de su banco de preferencia, buscar la conectividad de la
escuela, colocar el identificar Unico, puede ser la cédula o carné de estudiante, e inmediatamente
podra visualizar el monto a pagar y los detalles del servicio (como cualquier servicio publico),
selecciona el método de pago y ejecuta la transaccion.

Por medio de la conexion directa que tiene con GTI el banco envia el pago en tiempo real
y cancela la factura obteniendo un recibo de pago. Si el padre de familia vuelve a consultar le
dara que ya no posee facturar pendientes de pago.

Todos los pagos recibidos en ese dia seran depositados en un solo depdsito directamente
a la escuela (GTl en ningun momento administra fondos de terceros). Una vez realizado el
depdsito manda inmediatamente un archivo en formato texto plano a GTI que lee el archivo e
inicia el proceso de conciliacién contra su sistema. El banco siempre tiene la razén en el proceso
por lo que si hay inconsistencias se deben solucionar del lado de GTI y notificar al cliente en caso

de errores.



llustracion 10 Diagrama de procesos sistema Cobro en Linea
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CAPITULO lll: MARCO METODOLOGICO

3.1 ENFOQUE

“La investigacion desde la ruta cualitativa se enfoca en comprender los fendmenos,
explorandolos desde la perspectiva de los participantes en su ambiente natural y en relacién con
el contexto” (Hernandez-Sampieri & Mendoza Torres, 2023).

Cueto (2020) define el enfoque de la siguiente forma “La investigacion cualitativa, asi,
permite comprender la profundidad de un fendmeno a partir de la mirada de los actores sociales,
la que se integra a los modelos explicativos cuantitativos, como es el caso de los fenomenos de
la salud, donde la explicacion de ellos no esta completa sin la perspectiva de los sujetos que
portan la salud/enfermedad”. (p. 1)

La naturaleza de la investigacién es entonces, realizar un estudio de las condiciones
normales de un entorno y evaluarlo, sin que esta investigacion afecte la manera en que se
realizan los procesos operativos de la organizacion, requiere asi que, su entorno se mantenga
tal cual es diariamente para hacer un analisis mas real de lo que deberia mejorarse en la
empresa.

“A diferencia del enfoque cuantitativo, que se apoya en mediciones numéricas y
estadisticas, este método se centra en la interpretacion detallada de datos, los cuales suelen ser
recopilados a través de técnicas como entrevistas, observaciones y anélisis de documentos”.
(Vizcaino et al., 2023 p. 9727)

El enfoque de esta investigacion es de tipo cualitativo ya que busca realizar recoleccion
y analisis de datos relacionados al sistema de conciliacion de medios de pago de la empresa GTI
S.A. utilizado para administrar bases de datos de gran tamafio de pagos de mas de 200 clientes
alrededor del pais.

El estudio busca comprender procesos relacionados al sistema para plantear asi

problemas, analisis de datos, hipotesis y recomendaciones de mejora. Su objetivo principal es
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comprender el proceso del sistema, su entorno y su modelo de control interno y gestién en la
organizacion.

El enfoque es el adecuado para la investigacion ya que ofrece la posibilidad de realizar
una exploracién profunda del tema en cuestion, ya que se obtienen sentimientos, experiencias,
comentarios o pensamiento de los usuarios que estan directamente relacionados con el sistema,

todo en pro de la comprension adecuada y detalladas de la informacion.

3.2 ALCANCE

El alcance de la presente investigacion es de tipo descriptivo. “En este alcance de la
investigacion, ya se conocen las caracteristicas del fendmeno y lo que se busca, es exponer su
presencia en un determinado grupo humano. En el proceso cuantitativo se aplican analisis de
datos de tendencia central y dispersion”. (Ramos Galarza, 2020).

Ramos Galarza (2020) indica que “En la investigacién con alcance descriptivo de tipo
cualitativo, se busca realizar estudios de tipo fenomenolégicos o narrativos constructivistas, que
busquen describir las representaciones subjetivas que emergen en un grupo humano sobre un
determinado fenémeno”. (p. 3)

Corona y Fonseca (2023) por su parte definen el alcance de la siguiente forma: “Los
estudios descriptivos, como el término indica, pretenden la determinacion de caracteristicas y
atributos del fenémeno en estudio, y se utilizan para resolver problemas mejor precisados”. (p.
270).

El tipo de alcance descriptivo presenta interrogantes de si es necesario o no el
establecimiento de hipodtesis de investigacion que se utilizan con mas frecuencia en otro tipo de
alcances, pero las autoras comentan que “si se utiliza como definicion de hipétesis aquella que
las identifica como “respuestas provisionales a las preguntas de investigacion”, y no se restringe

a la hipotesis como proposicion de relacion entre variables, entonces habria que admitir la
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posibilidad de utilizar hipotesis en los estudios descriptivos; en ofras palabras, habria que aceptar
la existencia de hipétesis descriptivas”.(Corona & Fonseca, 2023 p. 271)

Es descriptivo porque la investigacion describe como la implementacion del modelo
COBIT 2019 influye en los procesos operativos existentes de la empresa GTI S.A. y su sistema
de conciliacion de medios de pago. Se necesita analizar las practicas actuales y ver cémo

coinciden con las directrices del marco.

3.3 DISENO

La investigacion tiene un disefio de Estudio de Casos. El estudio de casos “Es una forma
de abordar un hecho, fenémeno, acontecimiento o situacién particular de manera profunda y en
su contexto, lo que permite una mayor comprensién de su complejidad y, por lo tanto, el mayor
aprendizaje del caso en estudio”. (Duran, 2012).

“Los estudios de caso representan una forma profunda y detallada de abordar un
fenémeno o situacion especifica. En este disefio cualitativo, se examina minuciosamente un caso
o un grupo reducido de casos para comprender sus particularidades y dinamicas” (Vizcaino et al.,
2023 p. 9734).

“El objeto es la revision, analisis y reflexion acerca del uso del método de estudio de
caso, destacandolo como un enfoque importante en la investigacion cualitativa para obtener
conocimiento significativo” (Canta & Quesada, 2021 p. 775)

Alpiy Evans (2019) citado por Canta y Quesada (2021) “Los estudios de caso abarcan
mucha mas complejidad que un informe de caso tipico, ya que incorporan mdultiples flujos de
datos combinados de manera creativa, en tal sentido, el detalle y riqueza, es que ayudan a los
lectores a comprenderlo, asi como a determinar si los hallazgos podrian ser aplicables mas alla
de ese entorno” (p. 776)

Alpi y Evans (2019) citado por Canta y Quesada (2021) “Una investigacion empirica

apropiada para determinar el “como y por qué” de los fendmenos, asimismo contribuye a



59

comprender los fendmenos en un contexto holistico y de la vida real, del mismo modo se conoce
el caso como una cosa, una sola entidad, una unidad alrededor de la cual existen limites”. (p.
776)

El disefio favorece al presente estudio ya que tiene la finalidad de brindar un analisis
detallado del modelo de gestion COBTI 2019 y su impacto en los procesos operativos de GTI.
Esta centrado sobre la realizacion de la investigacién en el entorno real de la empresa, lo que

permite observar las interacciones y los procesos a como suceden.

3.4 UNIDAD DE ANALISIS

3.4.1 POBLACION

“La "poblacion” se refiere al conjunto completo de individuos, elementos o fendmenos
que comparten una caracteristica comun y son objeto de estudio”.(Vizcaino et al., 2023)

“La adecuada identificacion y comprension de las caracteristicas inherentes a una
poblacion resultan esenciales para cualquier proceso investigativo. Las poblaciones, lejos de ser
meros conjuntos homogéneos, a menudo presentan variabilidades y estructuras internas que las
diferencian y particularizan”. (Vizcaino et al., 2023 p. 9748)

Se identificaron dos poblaciones en el estudio, uno son los procesos operativos del
sistema de conciliacién de pagos y otro las personas que administran de una u otra forma la
plataforma y que realizan procesos que podrian impactar el funcionamiento del sistema de
informacion.

La poblacion de la investigacion a realizar es el 100% de los procesos operativos del
Sistema de Conciliacién de Medios de Pago de Gestidén en Tecnologia e Informacién GTI S.A; de
modo que, éstos seran evaluados segun el Marco de Gestion de Tl Cobit 2019, para su posterior

actualizacion.
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Se tomaran en cuenta todos los procesos del sistema, desde el acceso al sistema por los
usuarios, la forma en la que se ingresa la informacion, administracién de las bases de datos por
el personal técnico, reportes generados y demas procesos involucrados.

La empresa cuenta con 120 trabajadores, grupo que constituira la poblacion del estudio

desde la perspectiva del recurso humano.

3.4.2 MUESTRA

“En la mayoria de los casos, es impracticable o costoso estudiar a toda la poblacién, lo
que hace necesario el uso de una "muestra”, que es un subconjunto representativo de la
poblacion. La seleccion adecuada y la correcta caracterizacion de la muestra son esenciales para
obtener resultados que puedan extrapolarse de manera valida al universo total”. (Vizcaino et al.,
2023 p. 9746)

Se optd por un censo para los procesos operativos del Sistema de Conciliacion de Medios
de Pago de Gestion en Tecnologia e Informacién; mientras que, del total del recurso humano, se
va a estudiar a los Departamentos de Tecnologias de Informacién, Operaciones y Comercial,
especificamente a los funcionarios que tienen relacién directa con el sistema.

Para el caso de la muestra de empleados, la estimacion no es matematica, sino que, fue
dimensionada con base en criterios de inclusién y exclusion del numeral 3.4.3.

Al ser una muestra no calculada matematicamente, el método de seleccion fue no

probabilistico, siendo este el método aplicado de muestreo por conveniencia.
3.4.3 CRITERIOS DE INCLUSION Y EXCLUSION

Se realizé un listado de criterios para poder seleccionar al personal adecuado para que
respondiera las, entrevistas o instrumentos de aplicacion del modelo de control interno COSO i

y el modelo de gestion de Tecnologias de informacion COBIT 2019.
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El objetivo fue trabajar con personal directamente implicado en el manejo del sistema
Cobro en Linea y evitar incluir personal con poca relacion en la investigacion que pudieran
generar respuestas que causaran impacto negativo en el analisis de los datos obtenidos.

Tabla 1 Criterios de Inclusion y Exclusion

Criterios de Inclusion Criterios de Exclusién
El empleado debe pertenecer a uno de los siguientes |Empleados de departamentos no relacionados con el
departamentos Tecnologias de Informacion, sistema.

Operaciones y Comercial

El empleado debe utilizar el sistema como parte de  |Jefaturas que no utilizan el sistema en sus tareas

sus funciones diarias diarias

Debe tener acceso directo a los datos y Empleados que utilizan el sistema de manera

funcionalidades del sistema ocasional o esporadica

El empleado debe estar dispuesto a participar en el |Empleados que no cuentan con el conocimiento

estudio y a dedicar el tiempo necesario. técnico necesario para proporcionar informacion
relevante.

Empleados que por razones laborales o personales
no puedan participar en el estudio

Fuente: elaboracion propia

3.4.4 CONSIDERACIONES ETICAS

A continuacion, se detallan los aspectos que deben considerarse buscando el manejo
ético de la informacion en el estudio sobre los beneficios de que se obtendran de la aplicacion
del marco de gestién de tecnologias de la informacion sistema COBIT 2019 en relacion los
procesos operativos dentro del Sistema de Conciliacién de Medios de Pago de la empresa
Gestion en Tecnologia e Informacién GTI S.A. en Curridabat San José en el Il semestre del
periodo 2024.

La identidad de los participantes del estudio sera protegida, evitando el uso de nombres
reales en el informe. La informacion suministrada por la empresa sera tratada con total
confidencialidad, también se protegeran los datos que puedan considerarse sensibles para la
compaiia o el estudio. Los participantes seran contactados de manera clara y transparente

utilizando los medios oficiales de comunicacién establecidos por la empresa como el correo
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electrénico o Microsoft Teams y se coordinaran entrevistas previa autorizacion del jefe de area
correspondiente.

A cada participante se le informara sobre el objetivo de la investigacién, el tipo de datos
que se necesitaran segun el puesto y el uso de la informacién que brindaran y como contribuira
para el desarrollo del estudio. La participacion en la investigacién es voluntaria por lo que los
colaboradores tendran el derecho de abstenerse a participar en el estudio si asi lo desean y

también, de retirarse en cualquier momento sin ninguna repercusion negativa.

3.5 INSTRUMENTOS DE RECOLECCION DE INFORMACION

‘Las metodologias cualitativas permiten combinar técnicas de recogida de datos tanto
cuantitativas como cualitativas, siempre y cuando sean un aporte para el tema de investigacion
y mantengan la particularidad de investigar a fondo el fenomeno en cuestion”. (Conejero, 2020
p. 244)

En este modelo de investigacion cualitativo se utilizaron diversos instrumentos de
recoleccion de informacién como lo es la observacion, entrevistas a personal clavey revision
documental.

Se aplicaran los instrumentos mencionados a los siguientes puestos:

e Gerencia General

e Direccién de Tl

e Lider técnico

e Lider de infraestructura

e Direccién Comercial

o Direccion de operaciones

e Coordinador de operaciones
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Para evaluar el modelo de control interno segun COSO Ill, se aplicé una entrevista con

las actividades definidas en el marco segun los 17 principios, de los cuales, los participantes

debian responder si, no o cumplimiento parcial de las actividades que se detallan. El fin de este

proceso es identificar cdmo se encuentra la organizacién con el sistema de Conciliacién de

Medios de Pago del Sistema Cobro en linea y si presenta deficiencias que deban abarcar o

mejorar.

El marco de gestion de COBIT 2019 sera evaluado segun la misma guia de disefio que

con la que cuenta la norma. Esta evaluacion sera necesaria para identificar las areas prioritarias

de la organizacion y enfocarse en unicamente en los objetivos principales y no en los 40 que se

establecen en el modelo. El instrumento sera una entrevista mediante un formulario en el que

deberan catalogar segun se requiera cada area, problema o riesgo.

3.6 CATEGORIAS

Tabla 2 Cuadro de operacionalizaciéon de variables

of the

Objetivo Examinar los procesos operacionales actuales de la empresa Gestion en

Especifico Tecnologia e Informacion GTI S.A. para identificar areas de mejora que

01 aseguren procesos eficientes optimizando recursos.

Variable Definicion Definicion Dimensién | Indicadores Instrumento
Conceptual Operacional

Procesos Son aquellos | Revision de Cualitativa | Cumplimientos | Guia de

operacionales | que impactan | los procesos nominal de los entrevista
directamente | operacionales componentes para
sobre la que se de control personas
satisfaccion implementan interno colaboradoras
del cliente y enla definidos en el | sobre control
cualquier otro | actualidad. modelo COSO | interno. (Ver
aspecto de la Il (Committee | anexo 1)
mision de la of Sponsoring
organizacion. Organizations
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Treadway

Commission)

Objetivo Establecer el marco de gestion de tecnologias de la informacion actualmente
Especifico utilizado en por la empresa Gestion en Tecnologia e Informaciéon GTIl S.A. para
02 evaluar su alineacién con los objetivos estratégicos de la organizacion.
Variable Definicion Definicion Dimensién | Indicadores Instrumento
Conceptual Operacional
Marco de Norma de Analisis del Cualitativa | Cumplimiento Guia para
gestion de control que estado nominal de los dominios | entrevista
tecnologias busca que los | actual de la del Cobit. sobre marco
de la recursos de gestion de de Gestion de
informacion Tecnologias las Tecnologias
COBIT 2019 | de tecnologias de
Informacion de la Informacion
se informacioén COBIT 2019.
administren con la (Ver anexo 2)
€n procesos definicion de
similares y factores
sean principales o
agrupados de | prioritarios
forma natural | dela

dentro de la

organizacion.

organizacion
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Objetivo Razonar las mejoras operacionales en el Sistema de Conciliacion de Medios de

Especifico Pago al implementarse COBIT 2019 para el fortalecimiento del sistema de

03 control interno empresarial.

Variable Definicion Definicion Dimensién | Indicadores Instrumento
Conceptual Operacional

Sistema de | Forma Procesos Cualitativa | Propuesta Entrevistasa

Conciliacion establecida de | operacionales | nominal denominada: los

de Medios de | actuacion de | que son Optimizacién colaboradores

Pago. la susceptibles de los procesos | involucrados.

administracion
publica para
asegurar la
eficacia y la
agilidad de las

gestiones.

de mejora.

de TI
COBIT 2019 en

el sistema de

con

conciliacion de
medios de pago
de Gestion en

Tecnologia e

Informacion
GTI S.A.

Cuyo objetivo
general es
Optimiza los
procesos de TI,
reduciendo
costos y

mejorando  la
productividad.
Con un
Presupuesto
para su
implementacién
de ¢0.00

Analisis

documental

Fuente: elaboracion propia
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3.7 ESTRATEGIA PARA EL ANALISIS DE LOS DATOS

Se hara recopilacion de los datos obtenidos en los dos cuestionarios y en la entrevista
para disefiar las cédulas sumarias que ayuden a recopilar los datos obtenidos y ordenarlos para
su posterior analisis en las cédulas analiticas de auditoria.

Se realizara un analisis de contenido de la informacién con la finalidad de profundizar en
los conceptos clave del sistema, su funcionamiento, especificaciones técnicas y demas datos

necesarios.
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CAPITULO IV: RESULTADOS

4.1 SISTEMA DE CONTROL INTERNO ACTUAL

Se realiz6 una evaluacion del control interno de la empresa GTl S.A. mediante la guia de
COSO Ill. La herramienta se aplico a funcionarios del area de operaciones que utilizan
diariamente el sistema y también al area de Tl que controla la aplicacién de manera técnica y
brinda soporte en caso necesario.

Fue aplicada al Gerente General para conocer la participacion de la alta direccién en el
ambiente de control y la evaluacion de riesgos, asi como, conocer su opinidon acerca de los
resultados obtenidos en la evaluacion.

Después de aplicar la entrevista de control interno a los usuarios que utilizan el sistema
de conciliacion de medios de pago, para una adecuada interpretacion se documentaron las

respuestas en si, no y parcialmente implementado.

4.1.1 AMBIENTE DE CONTROL

4111 PRINCIPIO 1: LA ORGANIZACION DEMUESTRA COMPROMISO CON
LA INTEGRIDAD Y LOS VALORES ETICOS.

La empresa cuenta con valores y una cultura definida y se evidencia que la alta direccion
esta comprometida con los valores y filosofia empresarial y también dan el ejemplo en actuacion.
Se promulga ante los empleados la importancia del cumplimiento normativo regulatorio y legal.

Hay un cédigo de conducta, se visualiza la misién y visién de la organizacién, se busca
un ambiente sano en cuanto a relaciones laborales y si hay desviaciones son corregidas en
tiempo y forma segun la magnitud del suceso por lo que se demuestra una actitud de cero
tolerancias ante aspectos de ética.

Se evidencia que el departamento de Capital Humano de la organizacién comunica y

coloca la informacién relaciona a normas de conducta de forma oportuna para que sea de facil
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acceso, también disponen de medios confidenciales para incentivar la denuncia de faltas en el
cédigo. La empresa no cuenta con auditoria interna, pero si cuenta con los medios para una
comunicacion eficaz entre los miembros.

Se promueve una cultura de respeto desde la alta direccion en la que no se aceptan malos
tratos de forma direccional lo que crea un ambiente de colaboracion y afiliacion en todos los
niveles jerarquicos.

En general, GTI muestra un grado aceptable de la integridad y valores éticos.

Tabla 3 Resultados obtenidos de la aplicacion del Principio 1 de COSO 3

# |Actividad Si Parcialmente No
La Junta Directiva,la Alta Gerencia y el personal
supervisor estan comprometidos con los valores
y principios éticos y los refuerzan en sus
actuaciones.
La integridad y los valores éticos son definidos
en los estandares de conducta de la entidad y
2 |entendidos en todos los niveles de la X
organizaciény por los proveedores de servicio
externos y socios de negocios.
Se dispone de procesos para evaluar el
desempenio de profesionales y equipos con
respecto a las normas de conducta que se
esperan de la organizacion.

Las desviaciones de los estandares de conducta
esperados en la entidad son identificadasy
corregidas oportuna y adecuadamente.

Total 4 0 0

Fuente: elaboracion propia basado en COSO Il
41.1.2 PRINCIPIO 2: EL CONSEJO DE ADMINISTRACION DEMUESTRA
INDEPENDENCIA DE LA DIRECCION Y EJERCE LA SUPERVISION DEL
DESEMPENO DEL SISTEMA DE CONTROL INTERNO.
La Junta directiva se involucra en las decisiones de la organizacion y brinda

constantemente recomendaciones en aspectos necesarios o desafiantes. Participan en comités
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cuando se les es requerido manteniendo siempre un rol activo de supervision a la alta direccién
evaluando de forma periodica su cumplen o no los objetivos estratégicos y del sistema.

La junta directiva participa activamente, sin embargo, le brinda total autonomia a la
gerencia general que, a su vez, es independiente de la junta lo que da un grado de seguridad
razonable en las decisiones. Evalua el desempenfio y las expectativas de la Gerencia General de
forma periddica.

Los miembros de junta directiva son independientes al 100% de los miembros de alta
direccién. Cuentan con perfiles en diversas areas como el derecho, las finanzas y la economia,
lo que brinda un analisis integral y amplitud en conocimiento.

La alta direccion se involucra parcialmente en temas administrativos y de gestion de
riesgos, pero brindan apoyo a los demas miembros para la adecuada gestion de sus funciones,
por ejemplo, mantienen puertas abiertas en caso de requerir presupuesto para automatizar o

mejor sistemas o procesos.
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Tabla 4 Resultados obtenidos de la aplicacion del Principio 2 de COSO 3

# |Actividad Si Parcialmente No
La Junta Directiva identifica y acepta su
5 |responsabilidad de supervisidon con respecto a X

establecer requerimientos y expectativas.
La Junta directiva define, mantieney

6 [periddicamente evalua las habilidadesy X
experiencia necesaria entre sus miembros.

La Junta Directiva tiene suficientes miembros,
quienes son independientes de la
Administracion y objetivos en evaluacionesy
toma de decisiones

La junta directiva establece integridad y valores
éticos, estructuras de supervision, autoridady
responsabilidad, expectativas de competencia, y
rendicion de cuentas a la Junta.

La junta directiva monitorea las evaluaciones de
riesgos de la administracion para el
cumplimiento de los objetivos, incluyendo el
impacto potencial de los cambios significativos,
fraude, y la evasidn del control interno por parte
de la administracion

La junta directiva provee supervision a la Alta

10 |Direccidn en el desarrollo y cumplimiento de las X
actividades de control.

La junta directiva analiza y discute la
11 |informacidn relacionada con el cumplimiento X
de los objetivos de la entidad.

La junta directiva evalta y supervisa la

19 naturaleza y alcance de las actividades de X
monitoreo y la evaluaciéon y mejoramiento de la
administracion de las deficiencias.

Total 7 1 0

Fuente: elaboracion propia basado en COSO Il
4113 PRINCIPIO 3: LA DIRECCION ESTABLECE CON LA SUPERVISION DEL
CONSEJO, LAS ESTRUCTURAS, LINEAS DE REPORTE Y LOS NIVELES DE
AUTORIDAD Y RESPONSABILIDAD APROPIADOS PARA LA CONSECUCION

DE LOS OBJETIVOS.
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El organigrama esta bien definido y todos conocen su rol dentro de la empresa, se
establecen asi las lineas jerarquicas y de comunicacion horizontal y vertical, sin embargo, no se
limitan a esa estructura para establecer la comunicacion ya que la cultura de puertas abiertas
permite a cualquier colaborador comunicarse directamente con la Gerencia General.

El sistema tiene su usuario experto y sus operadores claramente definidos, en los que se
delega la responsabilidad del sistema, sin embargo, no hay involucraciéon activa de la alta
direccion en el establecimiento de guias para el adecuado control interno.

Las politicas de conducta estan bien definidas y son promulgadas de forma periédica por
el departamento de Capital Humano de la organizacion para reforzar aspectos basicos
establecidos.

El coordinador de operaciones y el lider técnico indicaron que no cuentan con objetivos
por los cuales se les evalue, comentan que no saben si se delimitan los riesgos y cuales son las
actividades de control relacionados que pudieran afectar su cumplimiento, al no existir objetivos,
tampoco existe un flujo de comunicacion entre los usuarios operativos y las jefaturas y
direcciones.

La Gerencia General indica que Junta Directiva no ha tenido un rol activo en la definicién
de riesgos, sin embargo, muestra su compromiso con el hombramiento de una Oficina de
cumplimiento que busca evaluar de forma constante los procesos de la organizacién en busca
de areas de mejora. También comenta que se esta trabajando con un asesor externo para poder
documentar todas las actividades de la empresa mediante manuales y a su vez, la persona
realizaria las evaluaciones de riesgo correspondientes y las acciones para mitigarlas.

El Gerente comenta que si bien es cierto es una debilidad que la Junta Directiva no se
involucre activamente, también se debe al perfil de la empresa ya que al ser emprendedora ha

ido orientando sus recursos en la parte que mas se necesita en su momento.



Tabla 5 Resultados obtenidos de la aplicacion del Principio 3 de COSO 3

#

Actividad

Si

Parcialmente

No

13

La Administracién y la Junta Directiva
consideran las estructuras multiples utilizadas
(incluyendo unidades operativas, entidades
legales, distribucion geografica, y proveedores
de servicios externos) para apoyar la
consecucion de los objetivos

14

La Administracion disefia y evalla las lineas de
reporte para cada estructura de la entidad, para
permitir la ejecucién de autoridades y
responsabilidades, y el flujo de informacion
para gestionar las actividades de la entidad

15

La Junta directiva conserva autoridad sobre las
decisiones significativas y revisa las
evaluaciones de la administraciony las
limitaciones de autoridades y
responsabilidades.

16

La Alta Direccidn establece instrucciones, guias,
y control habilitando a la administracién y otro
personal para entender y llevar a cabo sus
responsabilidades de control interno.

17

La Administracion guia yfacilita la ejecucion de
las instrucciones de la Alta Direccién dentro de
la entidad y sus sub-unidades.

18

El Personal entiende los estandares de conducta
de la entidad, los riesgos evaluados para los
objetivos, y las actividades de control
relacionadas con sus respectivos niveles de la
entidad, la informacidn esperada y los flujos de
comunicacién, asi como las actividades de
monitoreo relevantes para el cumplimiento de
los objetivos

19

Los Proveedores de servicios externos cumplen
con la definicién de la administracién del
alcance de la autoridad y la responsabilidad
para todos los que no sean empleados
comprometidos.

Total

Fuente: elaboracion propia basado en COSO |l
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4114 PRINCIPIO 4: LA ORGANIZACION DEMUESTRA COMPROMISO PARA
ATRAER, DESARROLLARY RETENER A PROFESIONALES COMPETENTES,
EN CONCORDANCIA CON LOS OBJETIVOS DE LA ORGANIZACION.

Se evidencia un que la empresa cuenta con politicas y procedimientos, pero no de todas
las areas o procedimientos, lo que muestra un compromiso parcial para el cumplimiento de los
objetivos. También evidencia una participacion disminuia con relacién a proveedores por la falta
de estandarizaciéon en todos los procedimientos.

Se evalué si existian planes de contingencia relacionados a asignacion de
responsabilidades y lo que indican los colaboradores es que ellos son los que administran y
asignan a sus personas de respaldo.

Al entrevistar al encargado de operaciones de la entidad sobre su opinién acerca de no
contar con planes de contingencia, este comenta que, al ser un departamento tan pequeno, las
funciones las tienen bien identificadas y ve necesario, pero no urgente un documento formal, el
motivo es que ellos han administrado de buena manera cuando han presentado situaciones.

La Directora de operaciones por su parte, al ser nueva en el puesto no tiene mucho
conocimiento de los procesos, pero comenta que ve necesario la elaboracion de los planes de
contingencia y lo ve como un punto de mejora.

El Gerente General externa su preocupacion al consultarle su opinién acerca de que la
empresa no contaba con planes de contingencia actualizados ya que es necesario y urgente.

GTI cuenta con salarios justos alineados o que sobrepasan la media del mercado lo que
hace atractivo los puestos dedicados a personal clave, también ofrece incentivos basados en el
desempefio ya sea de forma cuatrimestral o anual, en los que se establecen objetivos anuales y
si se cumplen, se premia de manera econémica con una escala que puede llegar a ser hasta dos

salarios.
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La organizacion cuenta con planes de capacitaciéon y desarrollo en los que se fomenta la
mejora constante de las habilidades del personal clave. Cuenta con un ambiente de trabajo en
donde los empleados se sienten respetados, apoyados y escuchados.

La gerencia general fomenta un ambiente de autonomia para cada direccién en la que
posee la libertad de manejar a sus equipos de la forma que crean mas conveniente, pero sin

saltarse los codigos de ética de la entidad, lo que fomenta el empoderamiento

Tabla 6 Resultados obtenidos de la aplicacion del Principio 4 de COSO 3

# |Actividad Si Parcialmente No
Las politicas y practicas reflejan las expectativas
20 [de competencia necesarias para apoyar el X

cumplimiento de los objetivos.

La Junta Directiva y la Administracion evaluan la
competencia a través de la organizacién y en los
1 proveedores de servicios externos, de acuerdo X
con las politicas y practicas establecidas, y
actua cuando es necesario direccionando las
deficiencias.

La organizacion provee la orientaciony la
capacitacidon necesaria para atraer, desarrollar
22 |yretener personal suficiente y competentey X
proveedores de servicios externos para apoyar el
cumplimiento de los objetivos.

La Alta Direccién y la Junta Directiva desarrollan
planes de contingencia para la asignacion de la

23 X
responsabilidad importante para el control
interno.
Total 1 3 0

Fuente: elaboracion propia basado en COSO |l
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4115 PRINCIPIO 5: LA ORGANIZACION DEFINE LAS
RESPONSABILIDADES DE LAS PERSONAS A NIVEL DE CONTROL INTERNO
PARA LA CONSECUCION DE LOS OBJETIVOS.

La Junta Directiva se compromete con la organizacion al controlar de forma general al
personal clave para el logro de objetivos de control interno y también, toman las decisiones
necesarias en cuanto a corregir desviacion que puedan identificar.

GTI establece indicadores de desempefio para sus puestos clave con bonos por
cumplimiento para incentivar el logro de los objetivos. Los indicadores son evaluados de forma
cuatrimestral para poder identificar la necesidad de mejoras durante la ejecucion de las
actividades.

La empresa cuenta con planes anuales de trabajo, pero no planificacion estratégica en la
que se vincule la misién y la visién de la organizacion de forma clara y concisa, si bien es cierto,
cuentan con indicadores de desempefo estos son evaluados a corto plazo (cada afo) y son
enfocados mas a cumplimiento presupuestario como metas en ingresos, cantidades de ventas y
utilidades organizacionales.

El departamento de Capital Humano no cuenta con un proceso definido para realizar
evaluaciones de desempenio, y los departamentos en si, tampoco aplican evaluaciones, a nivel
de puestos de liderazgo, se realizan evaluaciones segun los indicadores de desempeno

comentados anteriormente.
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Tabla 7 Resultados obtenidos de la aplicacion del Principio 5 de COSO 3
# |Actividad Si Parcialmente No
La Administraciény la Junta Directiva establecen los
mecanismos para comunicar y mantener
profesionales responsables para el desempenfo de las
responsabilidades de controlinterno a través de la
organizacién, e implementan acciones correctivas
cuando es necesario
La Administraciony la Junta Directiva establecen
medidas de desempefio, incentivos, y otros premios
apropiados para las responsabilidades en todos los
25 |niveles de la entidad, reflejando dimensiones de X
desempenio apropiadas y estandares de conducta
esperados, y considerando el cumplimiento de
objetivos a cortoy largo plazo.
La Administraciony la Junta Directiva alinean
incentivos y premios con el cumplimiento de las
responsabilidades de controlinterno para la
consecucion de los objetivos.
La administraciény la Junta Directiva evaliany
ajustan las presiones asociadas con el cumplimiento
27 |de los objetivos; asimismo asignan X
responsabilidades, desarrollan medidas de
desempenfoy evaluan el desempefo
La Administraciony la Junta Directiva evaluan el
desempefio de las responsabilidades de control
interno, incluyendo la adherencia a los estandares de

24

26

28 conductay los niveles de competencia esperados, y X
proporciona premios o ejerce acciones disciplinarias
cuando es apropiado
Total 4 1 0

Fuente: elaboracion propia basado en COSO |l

4.1.2 EVALUACION DE RIESGO

41.2.1 PRINCIPIO 6: LA ORGANIZACION DEFINE LOS OBJETIVOS CON
SUFICIENTE CLARIDAD PARA PERMITIR LA IDENTIFICACION Y
EVALUACION DE LOS RIESGOS RELACIONADOS.

Se evidencia debilidad en la implementacion de objetivos de cumplimiento en la

organizaciéon. Si se evidencia que han trabajado la gestiéon de riesgos, la valoracion de las
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actividades y el establecimiento de indicadores y objetivos, los procesos aun se encuentran muy
insipientes.

La directora de operaciones indica que hay una marcada diferencia entre productos de la
compania y que ella si tiene estandares de calidad y objetivos operacionales y de cumplimiento
para Factura Electronica, pero que para Medios de Pago no es un proceso que se visualice a
futuro, la justificacion que indica es que al ser un producto que requiere de poco personal y las
labores son tan rutinarias no se ha pensado en establecer objetivos.

El Gerente General indica que, al ser una empresa pequena con perfil emprendedor, los
recursos han sido enfocados a productos rentables como Factura Electrénica y aunque se le ha
inyectado capital a Medios de Pago el producto no ha logrado crecer en mas de 15 afos, lo que
guarda relacién con el mercado de conectividades y facilidades de pago del mismo sector que
no ha crecido tampoco. Comenta que si, el producto crece, en la medida que se necesita, se le

asignaria mas recurso para poder establecer objetivos operacionales y de cumplimiento.

Tabla 8 Resultados obtenidos de la aplicacion del Principio 6 de COSO 3

# |Actividad Si Parcialmente No
29 Se han establecido los objetivos estratégicos, N
operacionales y cumplimiento.
Total 0 1 0

Fuente: elaboracion propia basado en COSO Il
41.2.2 PRINCIPIO 7: LA ORGANIZACION IDENTIFICA LOS RIESGOS PARA
LA CONSECUCION DE SUS OBJETIVOS EN TODOS LOS NIVELES DE LA
ENTIDAD Y LOS ANALIZA COMO BASE SOBRE LA CUAL DETERMINA COMO
SE DEBEN GESTIONAR.
La empresa cuenta con un proceso de valoracién de riesgos y atencion de
vulnerabilidades, la empresa cuenta con procesos que no estan maduros y sobre los cuales, los

empleados no estan familiarizados.
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GTI contraté a un especialista en riesgos para que le pudiera colaborar a los
departamentos en la implementacion de mecanismos adecuados para la identificacién y analisis
de riesgos.

En encargado de operaciones opina que la especialista en riesgos ha sido de ayuda para
mapear actividades y riesgos del producto, sin embargo, ve que es un proceso muy generalizado
y no cree que se logre una profundidad mayor.

La directora de operaciones por su parte, indica que dentro de un proceso basico de
gestion es indispensable la identificacion de riesgos para evaluar actividades de prevencion, pero
gue no se visualiza a corto plazo una profundizacién en el tema.

Tabla 9 Resultados obtenidos de la aplicacion del Principio 7 de COSO 3
# |Actividad Si Parcialmente No

La organizacion identifica y evalua los riesgos a
30 |nivel dela entidad, sucursales, divisiones, X
unidad operativa y niveles funcionales
relevantes para la consecucidn de los objetivos.
La direccion evalua si existen mecanismos

31 |adecuados para la identificacion y analisis de X
riesgos.
Analiza la relevancia potencial de los riesgos
32 |identificados yentiende la tolerancia al riesgo X

de la organizacién.
La evaluacién deriesgos incluye la
consideracién de como el riesgo deberia ser

33 . : : . X
gestionado y si aceptar, evitar, reducir o
compartir el riesgo.
Total 2 2 0

Fuente: elaboracion propia basado en COSO Il
41.2.3 PRINCIPIO 8: LA ORGANIZACION CONSIDERA LA PROBABILIDAD
DE FRAUDE AL EVALUAR LOS RIESGOS PARA LA CONSECUCION DE LOS

OBJETIVOS.
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Los empleados operacionales y de mantenimiento indican que no han considerado
fraudes dentro de las revisiones de fraudes ya que, al ser un sistema automatizado, el riesgo es
muy bajo.

El encargado de operaciones comenta que el si ha logrado identificar situaciones que se
han catalogado como posibles fraudes y que los ha reportado a la entidad bancaria respectiva,
si bien es cierto, no es un proceso frecuente, indica que, si hay un riesgo inminente con el sistema
ya que administra pagos, sin embargo, el de forma empirica ha desarrollado el analisis.

El departamento de operaciones ve poco probable que de forma interna se presente un
fraude ya que el sistema si cuenta con bitacoras completas de procesos en los que si se eliminara
un recibo se podria identificar el usuario, el proceso ejecutado, la hora y el cliente, pero, no hay
una persona que realice monitorizacion de procesos de forma periédica como una tarea.

Tabla 10 Resultados obtenidos de la aplicacion del Principio 8 de COSO 3

# |Actividad Si Parcialmente No
Realizan evaluacidn del fraude que considere el

34 |[Reporte fraudulento, posible pérdida de activosy X
corrupcion.

35 La evaluacidn del riesgo de fraude evalua X

incentivos y presiones
35 Se han disefiado controles y procedimientos X
para la proteccion o robo de activos.

Total 1 0 2

Fuente: elaboracion propia basado en COSO Il
41.2.4 PRINCIPIO 9: LA ORGANIZACION IDENTICA Y EVALUA LOS
CAMBIOS QUE PODRIAN AFECTAR SIGNIFICATIVAMENTE AL SISTEMA DE
CONTROL INTERNO.
El especialista contratado para que colabore a los empleados de GTI a la elaboracion del
perfil de riesgo y actividades de control, considera todos los cambios que podrian dificultar el
cumplimiento de objetivos. Si evidencian que algunas veces el departamento de comercial que

es el que vende los productos trabaja independiente del area de operaciones o Tl y que esto
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puede dificultar el control de los objetivos de riesgo, sin embargo, comentan que la comunicacion
ha mejorado.

El departamento de operaciones opina que muchas veces por la premura de lanzar un
nuevo producto, les llegan contratos por parte del departamento de Comercial que distan de lo
que podria ser un cliente que pueda ponerse en produccién. Si opinan que no hay coordinacion
y que muchas veces deben devolver tramites por no contar con documentacion minima, lo que
les genera preocupacion.

Tabla 11 Resultados obtenidos de la aplicacién del Principio 9 de COSO 3

# |Actividad Si Parcialmente No
El proceso de identificacion de riesgos
37 considera cambios en los ambientes X
regulatorio, econémico, yfisico en los que la
entidad opera.
La organizacion considera impactos potenciales
de las nuevas lineas del negocio,
composiciones alteradas dramaticamente de
38 las lineas existentes de negocios, operaciones X
de negocios adquiridas o de liquidacion en el
sistema de controlinterno, rapido crecimiento,
el cambio de dependencia en geografias
extranjeras y nuevas tecnologias.

La organizacién considera cambios en

39 |administracién yrespectivas actitudesy X
filosofias en el sistema de control interno.
Total 2 1 0

Fuente: elaboracion propia basado en COSO |l

4.1.3 ACTIVIDADES DE CONTROL

4.1.3.1 PRINCIPIO 10. LA ORGANIZACION DEFINE Y DESARROLLA
ACTIVIDADES DE CONTROL QUE CONTRIBUYEN A LA MITIGACION DE LOS
RIESGOS HASTA NIVELES ACEPTABLES PARA LA CONSECUCION DE LOS

OBJETIVOS.
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Se evidencia que el sistema cuenta con manual de procedimientos desactualizado, lo que
limita la capacidad de la organizacion de determinar cuales son los procesos relevantes del
negocio y a su vez de aplicar evaluaciones sobre las actividades respectivas. Las capacitaciones
gue se brindan a los clientes son en vivo con el sistema y no hay un modelo base de trabajo.

Los usuarios del departamento de Tl indican que no conocen los riesgos relacionados al
sistema, mientras que los de operaciones indican que si pero que no tiene definidos los
procedimientos para darle un adecuado abordaje a estos y asi lograr que se mitiguen. Nunca se
ha realizado un abordaje holistico de los componentes del sistema junto con su evaluacion de
riesgos lo que evidencia que no hay un nivel aceptable de riesgos.

El sistema no cuenta con una definicibn adecuada de las actividades de control y sus
respuestas, si bien tienen procesos definidos, no hay guias que puedan compartirse entre otros
miembros del personal para que exista un conocimiento unificado de lo que es el sistema.

La empresa si cuenta con mision, vision, y objetivos estratégicos, pero no son integrados
al sistema para poder definir indicadores y criterios de desempefio de tareas y estandares de
evaluacién para buscar la mejora constante de los procesos.

El sistema funciona de forma automatica y sin que debe intervenir un usuario, por lo que
las actividades de control se relacionan con la verificacion de los reportes que el mismo
conciliador emite, por tanto, un solo usuario ejecuta las revisiones y no hay control de
autorizaciones y aprobaciones. En caso de que se presente una inconsistencia, el mismo usuario,
tiene la facultad de solventarla sin necesidad de validar con un tercero externo o de la misma
organizacion.

Existen bitacoras que documentan todas las actividades de los usuarios dentro del
sistema, por lo que, un usuario podria eliminar un documento o pago y quedaria registrado en
las bitacoras de usuarios del sistema y no generaria riesgo. Lo que se identifica es que el
departamento de Tl no tiene bitacoras de los procesos que administran por medio de base de

datos, lo que si pudiese significar un riesgo.
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Los registros del sistema cuentan con validez ya que provienen de agentes externos como
bancos bancarios, por lo que, al ser ingresados de forma automatica, se ejecutan segun los
procedimientos establecidos. Las autorizaciones son dadas por las entidades bancarias que
envian un reporte diario de pagos efectuados los cuales son conciliados contra las bases de
datos del sistema, lo que hace que se confirme la transaccién inmediatamente.

La infraestructura esta ubicada en un centro de datos especializado en alojar servidores
y otros hardware, al cual solo puede acceder personal autorizado de la empresa, esto brinda un
control fisico adecuado de los equipos y de la informacién. Los datos son almacenados por dos
afos en los servidores y después migran a Azure de Microsoft (almacenamiento en la nube) por
otros tres afos.

El control que se hace del sistema es operativo o de mantenimiento y no preventivo,
usuarios expertos monitorean el sistema diariamente para generar alertas en caso de que exista
alguna inconsistencia o falla. Adicional a eso no se monitorea ni revisa el sistema para buscar
puntos de mejora y el sistema tampoco ha sido auditado por externos o internos previamente.

Hay una adecuada segregacion de funciones en roles dentro del sistema que permiten
gue no haya control absoluto de todos los procesos, sin embargo, se evidencia que no hay
rotacion del personal a cargo, por lo que hay sobre experimentacién en los usuarios. El personal
no rota las tareas de forma periddica por lo que existe sobre experiencia en una sola persona y
no distribucién del conocimiento.

Al consultarle a los encargados de operaciones su opinion acerca de no contar con
manuales y guias actualizados, indican que lo ven importante, pero no urgente, debido a que los

procesos son muy sencillos y no genera un impacto significativo al ser un sistema simple.
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Tabla 12 Resultados obtenidos de la aplicacion del Principio 10 de COSO 3
# |Actividad Si Parcialmente No

40 Las actividades de control ayudan a asegurar X
que las respuestas a los riesgos que direccionan
y mitigan los riesgos son llevadas a cabo

La administracién considera como el ambiente,
complejidad, naturaleza y alcance de sus

A1 operaciones, asi como las caracteristicas X
especificas de la organizacion, afectan la
seleccion y desarrollo de las actividades de
control.

La administracion determina la importancia de
42 |los procesos del negocio en las actividades de X
control.

Las actividades de controlincluyen unrangoy
una variedad de controles que pueden incluir un
43 equilibrio de enfoques para mitigar los riesgos X
teniendo en cuenta controles manualesy
automatizados, y controles preventivos y de
deteccion

La administracién considera las actividades de
control en varios niveles de la entidad.

La administracidn segrega funciones

45 incompatibles, ydonde dicha segregacién no es X
practica, la administracion seleccionay
desarrolla actividades de control alternativas.

Total 3 3 0

Fuente: elaboracion propia basado en COSO |l
4.1.3.2 PRINCIPIO 11. LA ORGANIZACION DEFINE Y DESARROLLA
ACTIVIDADES DE CONTROL A NIVEL DE ENTIDAD SOBRE LA TECNOLOGIA
PARA APOYAR LA CONSECUCION DE LOS OBJETIVOS.
Existe controles tecnolégicos para la seguridad, y se administra de forma que se garantice
la integridad, precision y disponibilidad de las tecnologias. Los usuarios desconocen si existen
politicas y procedimientos relacionados al sistema, no se les ha comunicado oportuna y

claramente.
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La plataforma cuenta con control de acceso y cada persona cuenta con un usuario y
contrasefia para poder ingresar a la plataforma, ademas, el sistema permite definir niveles de
permisos para que se seleccionen adecuadamente los niveles de accesos necesarios, por
ejemplo, usuario administrador, conciliador o reportes.

La gestién de seguridad es muy importante para la empresa por lo que todas las
plataformas son protegidas contra cualquier riesgo como suplantaciéon de identidad, malware,
entre otros. Se implementa dentro de la empresa la autenticacion de dos pasos de Microsoft por
lo que ningun empleado puede utilizar la cuenta de otro sin su autorizacién, esta proteccion evita
que el equipo fisico se resguarde de amenazas y a su vez, la plataforma digital.

El proceso general del sistema es de mantenimiento, no se designa presupuesto para
mejorar el disefo, procesos o documentacion. Sin embargo, el encargado de operaciones que
ha estado en el puesto por mas de diez afios comenta que, aunque no hay un rubro para
innovacién para el sistema, si se realizan mejoras y el producto de hace algunos afos no es el
mismo que trabaja hoy en produccion.

Los encargados comentan que no ven necesario incrementar el gasto del producto en
mejorar e innovar ya que el mismo recurso de mantenimiento es el que colabora con aplicar
cualquier tipo de soporte que requieran ellos como clientes internos o clientes externos, por lo
que, se utiliza de buena forma el recurso financiero y humano.

El Gerente General comenta nuevamente, que, si bien es cierto, hay empresas como BYD
que tienen un departamento de innovacion robusto con un presupuesto asignado bastante amplio
para que puedan desarrollar ideas, ese modelo no se adapta al perfil de mediana empresa de
GTI, aunque si se realizan mejoras y se disefian productos nuevos solo que sin la debida

segmentacion.
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Tabla 13 Resultados obtenidos de la aplicacion del Principio 11 de COSO 3

# |Actividad Si Parcialmente No
La direccion entiendey determina la
dependencia yla vinculacion entre los procesos
46 |de negocios, las actividades de control X
automatizadas y los Controles Generales de
tecnologia.
Direccion selecciona y desarrolla actividades de
47 control disefiadas e implementadas para ayudar X
a asegurar la completitud, precisiény
disponibilidad de la tecnologia.
La direccion selecciona y desarrolla actividades
de control disefiadas e implementadas para
48 |restringir los derechos de acceso, con el fin de X
proteger los activos de la organizacién de
amenazas externas
La direccion selecciona y desarrolla actividades
de control sobre la adquisicion, desarrolloy

49 - , X
mantenimiento de la tecnologiay su
infraestructura.
Total 3 0 1

Fuente: elaboracion propia basado en COSO Il
41.33 PRINCIPIO 12. LA ORGANIZACION DESPLIEGA LAS ACTIVIDADES
DE CONTROL A TRAVES DE POLITICAS QUE ESTABLECEN LAS LINEAS
GENERALES DEL CONTROL INTERNO Y PROCEDIMIENTOS QUE LLEVAN
DICHAS POLITICAS A LA PRACTICA.

En general el sistema no cuenta con politicas actualizadas propias que puedan establecer
los lineamientos de su uso. Al no tener procedimientos claros, tampoco existe conocimiento de
los usuarios acerca de los riesgos a los que se esta expuesto con el uso del sistema.

El area de operaciones desconoce si existen controles para monitorear accesos y evitar
usuarios no autorizados. Hay documentacion técnica en forma de diagramas que solo maneja el
equipo de Tecnologias de informacion el departamento operativo desconoce.

No hay indicadores de desempefio ni criterios para evaluar el sistema, se indica que el

sistema es evaluado de forma periédica, sin embargo, no se evidencia un estandar en la revision.



Tabla 14 Resultados obtenidos de la aplicacion del Principio 12 de COSO 3

#

Actividad

Si

Parcialmente

No

50

La administracién establece actividades de
control que estan construidas dentro de los
procesos del negocio y las actividades del dia a
dia de los empleados a través de politicas
estableciendo lo que se espera y los
procedimientos relevantes especificando
acciones.

51

La administracion establece la responsabilidad
yrendicidn de cuentas para las actividades de
control con la administracion (u otro personal
asignado) de la unidad de negocios o funcion en
el cual los riesgos relevantes residen.

52

El personal responsable desarrolla las
actividades de control oportunamente, como es
definido en las politicas y procedimientos.

53

El personal responsable investiga y actua sobre
temas identificados como resultado de la
gjecucion de actividades de control.

54

Personal competente con la suficiente autoridad
desarrolla actividades de control con diligencia
y continda atencion.

55

La administracion revisa periédicamente las
actividades de control para determinar su
continua relevancia, y las actualiza cuando es
necesario.

Total

Fuente: elaboracion propia basado en COSO Il

86
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4.1.4 INFORMACION Y COMUNICACION

4.1.4.1 PRINCIPIO 13. LA ORGANIZACION OBTIENE O GENERA Y UTILIZA

INFORMACION RELEVANTE Y DE CALIDAD PARA APOYAR EL
FUNCIONAMIENTO DEL CONTROL INTERNO.

La empresa demuestra un departamento de Tecnologias de Informacion robusto, con

niveles de seguridad de alto nivel que logren captar, procesar y almacenar de forma segura la

informacion de las transacciones del sistema de Cobro en Linea.

Tabla 15 Resultados obtenidos de la aplicacion del Principio 13 de COSO 3
# |Actividad Si Parcialmente No
Se dispone de un proceso para identificar la
informacidn necensaria y que se espera para
56 ([respaldar el funcionamiento de los otros X
componentes de control interno y la consecicion
de los objetivos de la organizacion
Los sistemas de informacion capturan fuentes
internas y externas de informacion.
Los sistemas de informacion procesan datos
relevantes y los transforman en informacion
Los sistemas de informacion producen
informacién que es oportuna, actual, precisa,
completa, accesible, protegida, verificabley
retenida. La informacion es revisada para
evaluar su relevancia en el soporte de los
componentes de control interno.
La naturaleza, cantidad y precision de la
60 [informacion comunicada estan acorde con,y X
apoyan, el cumplimiento de los objetivos.
Total 5 0 0
Fuente: elaboracion propia basado en COSO Il

57

58

59

41.4.2 PRINCIPIO 14. LA ORGANIZACION COMUNICA LA INFORMACION
INTERNAMENTE, INCLUIDOS LOS OBJETIVOS Y RESPONSABILIDADES
QUE SON NECESARIOS PARA APOYAR EL FUNCIONAMIENTO DEL

SISTEMA DE CONTROL INTERNO.
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La empresa cuenta con un proceso de comunicacion completo y bien implementado, con
canales de comunicacion formales como el correo e informales como la aplicacion Teams o el
correo, sin embargo, no hay una separacion para aspectos confidenciales que deban ser
denunciados, si alguien posee conocimiento de irregularidades, debe acudir a los mismos
canales que son abiertos.

El Gerente General indica que no se habia evaluado la posibilidad de tener medios
confidenciales para denuncia de irregularidades, pero que ve viable la implementacién a nivel
interno y externo de la organizacion.

Tabla 16 Resultados obtenidos de la aplicacion del Principio 14 de COSO 3

# |Actividad Si Parcialmente No
Existe un proceso destinado a comunicar la
61 inrformacidn necesaria para posibilitar que X
todo el personal comprenda y desempenie sus
responsabilidades de control interno.
Existe comunicacién entre la administraciényla
Junta Directiva; por lo tanto, ambas partes
62 [tienen la informacion necesaria para cumplir X
con sus roles con respecto a los objetivos de la
entidad.
Separa canales de comunicacion, como lineas
directas de denuncia deirregularidades, las
63 cuales sirven como mecanismos a prueba de X
fallos para permitir la comunicacién anénima o
confidencial cuando los canales normales son
inoperantes o ineficientes

El método de comunicacidn tienen en cuenta el

64 |marco temporal, el publico yla naturaleza dela X
informacion
Total 2 1 1

Fuente: elaboracion propia basado en COSO Il
41.4.3 PRINCIPIO 15. LA ORGANIZACION SE COMUNICA CON LOS GRUPOS
DE INTERES EXTERNOS SOBRE LOS ASPECTOS CLAVE QUE AFECTAN AL

FUNCIONAMIENTO DEL CONTROL INTERNO.
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Las partes interesadas son comunicadas de forma oportuna de los procesos internos
relacionados al sistema, aunque la empresa no cuenta con canales separados de denuncia de
irregularidades, por lo que, un proveedor debera seguir el proceso de comunicacion establecido

como por ejemplo el correo.

Tabla 17 Resultados obtenidos de la aplicacion del Principio 15 de COSO 3
# |Actividad Si Parcialmente No
Existen procesos destinados a comunicar
informacidn relevante y oportuna a grupos de
65 |interés externos, incluyendo accionistas, socios, X
propietarios, reguladores, clientes, analistas
financieros y demas partes externas.
Existen canales de comunicacién abiertos
permiten los aportes de clientes, consumidores,
66 proveedores, auditores externos, reguladores, X
analistas financieros, entre otros, y
proporcionan a la administracién yJunta
Directiva informacion relevante.
La informacidn relevante resultante de
67 |evaluaciones conducidas por partes externas es X
comunicada a la Junta Directiva.
Se separa canales de comunicaciéon, como
lineas directas de denuncia de irregularidades,
las cuales sirven como mecanismos a prueba de
68 fallos para permitir la comunicaciéon anénima o X
confidencial cuando los canales normales son
inoperantes o ineficientes.
Los métodos de comunicacién consideran el
69 tiempo, publico, yla naturaleza de la X
comunicaciony los requerimientos y
expectativas legales, regulatorias y fiduciarias.
Total 4 0 1

Fuente: elaboracion propia basado en COSO Il

4.1.5 ACTIVIDADES DE SUPERVISION - MONITOREO

41.5.1 PRINCIPIO 16. LA ORGANIZACION SELECCIONA, DESARROLLA Y

REALIZA EVALUACIONES CONTINUAS Y/O INDEPENDIENTES PARA
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DETERMINAR S| LOS COMPONENTES DEL SISTEMA ESTAN PRESENTES Y
FUNCIONANDO.

La empresa evidencia una debilidad en el area de supervisiéon y monitoreo, ya que no se
aplican evaluaciones regulares de control a los empleados operativos 0 de mantenimiento de la
plataforma.

En entrevista con el encargado de operaciones indica que las funciones que ellos realizan
dependen mucho de terceros por lo que no ve necesario implementar evaluaciones ya que les
podrian impactar de forma negativa, por ejemplo, para poner en produccion un cliente nuevo,
ellos dependen al 100% del banco que les procese la conectividad, por lo que, si los miden con
tiempo, no seria un indicador de evaluacion real ya que dista de lo que pueden o no controlar.

La directora de operaciones comenta que, si ve necesario implementar evaluaciones y
supervisién constante para promover la mejora continua del equipo, pero que de momento no

esta en proceso de revision el tema.



Tabla 18 Resultados obtenidos de la aplicacion del Principio 16 de COSO 3

#

Actividad

Si

Parcialmente

No

70

La administracion incluye un balance de
evaluaciones continuas e independientes

71

La administracién considera la tasa de cambio

en el negocio y los procesos del negocio cuando
selecciona y desarrolla evaluaciones continuas
e independientes

72

El disefio y estado actual del sistema de control
interno son usados para establecer un punto de
referencia para las evaluaciones continuas e
independientes.

73

Los evaluadores que desarrollan evaluaciones
continuas e independientes tienen suficiente
conocimiento para entender lo que esta siendo
evaluado.

74

Las evaluaciones continuas son construidas
dentro de los procesos del negocio y se ajustan
a las condiciones cambiantes.

75

La administracion cambia el alcanceyla
frecuencia de las evaluaciones independientes
dependiendo el riesgo.

76

Las evaluaciones independientes son
desarrolladas periédicamente para
proporcionar una retroalimentacion objetiva.

Total

Fuente: elaboracion propia basado en COSO Il
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4.1.5.2 PRINCIPIO 17. LA ORGANIZACION EVALUA Y COMUNICA LAS

DEFICIENCIAS DE CONTROL INTERNO DE FORMA OPORTUNA A LAS

PARTES RESPONSABLES DE APLICAR MEDIDAS CORRECTIVAS,

INCLUYENDO LA ALTA DIRECCION Y EL CONSEJO,

CORRESPONDA.

SEGUN

Las personas que tienen a cargo puestos de liderazgo si son evaluados de forma

periodica, sin embargo, se evidencia que la administracién pocas veces se involucra en el

monitoreo dejandole la responsabilidad al departamento o Jefatura.
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La Gerencia General indica que el perfil de la empresa y del producto tiene mucho que
ver con que no se realice una adecuada supervisién y monitoreo de actividades, si la ve que el
producto crezca de forma satisfactoria, le estaria aprobando el recurso necesario para que se

pueda robustecer el producto.

Tabla 19 Resultados obtenidos de la aplicacion del Principio 17 de COSO 3

# |Actividad Si Parcialmente No
la Administracion o la Junta Directiva, segun
77 |corresponda, evalla los resultados de las X

evaluaciones continuas e independientes.

las deficiencias son comunicadas a las partes
78 responsables para tomar las acciones X
correctivas y a la Alta Direcciéon y la Junta
Directiva, segun corresponda.

79 La administracion monitorea si las deficiencias X
son corregidas oportunamente.

Total 2 1 0

Fuente: elaboracion propia basado en COSO Il

4.1.6 PROCESOS OPERACIONALES ACTUALES

Se describira el proceso aplicado por el departamento de operaciones de la empresa GTI

con relacion al sistema de conciliacion de pagos de la plataforma www.cobroenlinea.com.

Se debe acceder a la plataforma mediante un usuario y contrasefia. El usuario es creado
unicamente por perfiles administradores o de mayor nivel y a la hora de crear las credenciales,
el sistema solicita el nivel de permisos o el perfil del usuario a crear.

Para efectos de la descripcion del sistema en esta investigacion, sera usado el perfil

administrador para documentar todas las opciones disponibles en la plataforma.
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llustracion 11 Pantalla de inicio del Sistema Cobro en Linea

& | fit 67| CobroenLinea x| + ~ - B
« (=} O B hipsuicobroenlines.com & ® & =
cobra
Plataforma de Cobro en Linea sesien entemoiozs e riormasien

(TIENE CUENTAS POR COBRAR?

Cobro en linea de GTl le ayuda
en el recaudo de facturas por
cobrar mediante el servicio de

Conectividad Bancaria

cobrc

@ WWW.GTICR.COM/PRODUCTOS/COBROENLINEA
itame yat @ 2101130 o

2025 ® Gestidn en Tecrologia e Informacién.
Fuente: pagina web www.cobroenlinea.com
Al iniciar sesion, las opciones del sistema se despliegan en la parte izquierda de la

pantalla, dependiendo del perfil podra ver la barra de menu diferenciada.
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llustracion 12 Menu del sistema Cobro en Linea

Administrador

Ay Inicio

il Reportes Adicionales

* Estadisticas

Fuente: pagina web www.cobroenlinea.com

La primera opcion que muestra la plataforma es un proceso exclusivo de algunos perfiles,
como el administrador, aca se pueden crear usuarios, perfiles, revisar bitacoras y algunos
reportes basicos generales del sistema.

Cuando se crea un usuario, se debe seleccionar el perfil, este puede ser predefinido por
el sistema o también, se brinda la posibilidad de crear uno de acuerdo con las necesidades del
usuario. Una vez ingresados los datos de la persona que requiere el usuario, se selecciona

guardar y el registro se ejecuta de forma exitosa.
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llustracion 13 Pantalla de perfiles de usuario

CONSULTAR PERFILES NUEVO PERFIL

Perfil

Seleccionar Perfil - CONSULTAR

Id Perfil Nombre Descripcion Estado
©) 4 ADMINISTRADOR
©) 5 OFICIAL ctivo
@ 18 CLIENTE cliente con cuenta activo
@ 23 SUPERVISOR perfil para el administrador no informatico activo
® 24 CAJERO cobra facturas cajas active
@ 25 SUPERVISOR CAJAS supervisor de los cajeros activo
@ 26 ADMINISTRADOR CAJAS administrador de las cajas activo
@ 29 SUPERUSUARIO acceso total activo
@ 30 CLIENTE DE CONSULTAS cliente para consultar reportes activo
©) 3 BILLETERA gestror de billetera electronica tivo

»

Fuente: pagina web www.cobroenlinea.com

llustracion 14 Pantalla de creacién de usuarios

MANTENIMIENTO USUARIOS

Identificacion Estado
Identificacién Activo
Nombre Primer Apellido Segundo Apellido
Nombre Primer Apellido segundo Apellide
Correo Clave Confirmar
Correo Clave Confirmar clave
Perfiles
Administrador
ot T
Cliente 8 caracteres minimo, letras y nimeras
Supervisor
Cajero
Supervisor Cajas

Administrador Cajas
SuperUsuario
Cliente de Consultas
Billetera

Cliente Cobro

Super Administrador
Pagos empresariales
Factura

Asadas

Reportes

Reintegros

Fuente: pagina web www.cobroenlinea.com
La opcion de cierres es la que utilizan los operadores de forma diaria. Aca el sistema de

forma automatica procesa los archivos de texto planos que se reciben del banco y concilia las
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transacciones contra lo que almacené en bases de datos el sistema cobro en linea de todos los
clientes que cuentan con el servicio de Cobro en Linea.

La plataforma muestra las conciliaciones por dia y por entidad bancaria o recaudador. De
forma simplificada marca con colores los resultados de los procesos de revisién automatica.

e El color azul indica que el archivo fue conciliado con éxito.

e El color blanco significa que la entidad bancaria no ha enviado el archivo plano y el
sistema no ha podido ejecutar la conciliacion.

e El color rojo indica que se realizé la conciliacion, pero se deben atender de forma manual
las inconsistencias ya que ambas plataformas tienen una o mas diferencias en la
informacion.

En caso de presentar una inconsistencia, se debe seleccionar el nombre del cliente que
se muestra en color rojo y el sistema se dirige automaticamente a otra pantalla donde se muestra
cudles son las diferencias presentadas para que el operador pueda validar si debe aplicar un
pago o eliminarlo. Debido a que los clientes de GTI son confidenciales y se esta trabajando con
datos reales, se cubren los nombres en las imagenes.

llustracion 15 Cierres Cobro en Linea

&« &} U 8 hittps:/fwww.cobroenlinea.com

Inicio

] Administracion

&% Recaudadores

Clientes

{1 Facturas

|| Reportes

Fuente: pagina web www.cobroenlinea.com
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llustracion 16 Proceso de conciliacion del sistema Cobro en Linea
CONCILIACIGN RECAUDO 29/01/2025 AL 25/01/2025

Banco Macional
VPOS BNCR

LYLRECIPALIDAD DE

Fuente: pagina web www.cobroenlinea.com

llustracion 17 Solucion de inconsistencias en conciliacion del sistema Cobro en Linea

CONCILIACION RECAUDO 31/01/2025 AL 31/01/2025 PAGINA ANTERIOR

Cadigo Nombre

53 MUNICIPALIDAD DE

_ il

1 COBRO MUNICIPAL INCORRECTO

Inconsistencias

Servicio Reversién | Cliente en Linea

I N N S S S S S N [N
‘

62209 o1 3 RETANA JAVIER 20250131 1 250823 012025 Recaudador (Pager |

1 62300 /3 9 CASTRO BRIGITTE 20250131 11105073 01-2025 Recaudador (Pagar |

Fuente: pagina web www.cobroenlinea.com

Los operadores utilizan con poca frecuencia las demas opciones de Cierre del sistema,
en ellas pueden generar reportes de las conciliaciones, realizar procesos especiales o solucionar
inconsistencias con facturas de clientes en especifico.

La opcion Recaudadores esta disponible unicamente para los perfiles administrador y
superior, se utiliza cuando alguna entidad nueva debe ser registrada, por ejemplo, para GTI un
recaudador es Banco Nacional de Costa Rica o el Banco de Costa Rica, en caso de ser necesario
crear otra entidad, la opcion facilita el proceso. En la misma opcion, se puede obtener un reporte
basico de los recaudadores activos que tiene el sistema en caso de ser requerido para procesos

de auditoria o similar.
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En la opcion clientes, se pueden crear nuevos clientes de GTI, por ejemplo, el
departamento de comercial firma un contrato con una Municipalidad para recaudar por medio del
BCR, aca el usuario puede ingresar los datos para poder configurar la cuenta. Las opciones son
amplias para que se puedan integrar las condiciones variables del cliente, en el caso de la
Municipalidad, si debe recaudar patentes, bienes inmuebles, impuestos municipales, entre otros.

En el menu, la opcidn Facturas, es utilizada de forma frecuente por los operadores ya que
aca realizan la carga de informacion de las cuentas por cobrar que se quieren colocar a
disposicién en el recaudador. Se pueden cargar facturas de forma individual o por carga masiva,
en caso de procesos de mora cargar el adicional respectivo o reversar, eliminar y pagar facturas.

Las demas opciones disponibles en el sistema son reportes que van enfocados a perfiles
contables o administrativos ya que proporcionan reportes variados de las transacciones
procesadas en la plataforma y estadisticas de utilidad para generar informacion para la alta
direccién o alguna parte interesada.

Los procesos detallados anteriormente, no estan consignados en un manual de
procedimientos, si bien es cierto, los encargados del area de operaciones suministraron
documentacioén, mucha data del ano 2011 en la que el sistema tenia otro nombre, otra direccién
web y otra vista al usuario, por lo que, no son funcionales para personal actual que quisiera
realizar consultas sobre los procesos.

La documentacion suministrada indica lo siguiente:



llustraciéon 18 Manual suministrado por el area de operaciones

Gestion en tecnologia e informacion
MANUAL PARA USUARIOS RECAUDO EN LINEA (PERFIL CLIENTE )

MANUAL RECAUDO EN LINEA

1. ¢ Qué es Recaudo en Linea.co.cr?

Es un sitio en la web, que se encuentra conectado con los bancos mas importantes del pais que
brindan el servicio de conectividad, el sitio contiene las facturas de los clientes que utilizan la
plataforma tecnolégica de Gestion en tecnologia e informacién GTl y se encarga de que las
mismas se puedan administrar en linea.

El sistema dispone de gran variedad de opciones, para la gestion de las facturas que son
cargados; pero, dependiendo del perfil que tenga el usuario, estas opciones se ven reducidas. Este
manual es para el perfil Cliente.

Estos son algunos pasos basicos del sitio www.recaudoenlinea.co.cr

2. Consulta Facturas Pagadas

Este menu se utiliza para ver las facturas cancelas del dia o un rango de fecha.

1. Ingresar al menu consultas.

Cambia Clve Auda Cerar Sesidn pargaspruebas@gticr com
"

~ GTh
Recaudo oy —
Colﬁe‘glo seguro’ >~
a melo' )R(' Mllvl n."a SR ummon (ﬂ cativ;
£ =N
Consultas Estadisticas Facturas
S

Bienvenid@ Jeffry Vargas

2

Fuente: Departamento de operaciones de GTI

99

4.2 MARCO DE GESTION DE TECNOLOGIAS DE LA INFORMACION

IMPLEMENTADO

La empresa Gestién en Tecnologias de Informacion GTIl S.A. actualmente no utiliza

marcos de gestion de tecnologias de la informacién para la administracion de los sistemas

informaticos de la empresa y la telematica, entre otras areas de TI.

Al ser consultado sobre la ausencia de un marco de tecnologias de informacion, el

Gerente de la Direccion de Tecnologias de Informacion corporativa informé que gestionan el uso
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de las tecnologias de informacion por medio de buenas practicas y que él como encargado de
area estd capacitado para administrar de forma eficiente el equipo ya que algunas de las
certificaciones que posee son en COBIT5 e ITIL, y aunque en si el marco no esta implantado,
han permeado a su equipo

Sobre la adopcion e implementacién de marcos corporativos como por ejemplo el Cobit
2019, el director de Tl manifestd contintia en procesos de actualizacién y propuso que la empresa
le gestionara la certificacion en 1ISO27000 para poder aplicar ese modelo en las tecnologias; sin
embargo, se ha atrasado el proceso ya que han estado con cargas de trabajo muy grandes, y no
es prioridad para el area ni la organizacion.

La empresa cuenta con un Comité de Tecnologias de Informacion, en el que se realizan
revisiones periddicas de prioridades en conjunto con el area Comercial y la Gerencia General,
esto ayuda a minimizar el impacto de la gestion de TI.

Por otro lado, al ser una empresa de tecnologias, la misma cuenta con diversos sistemas
y uno de ellos esta certificado 1ISO27001-2013 y las buenas practicas han permeado a otros
sistemas, como el manejo adecuado de la seguridad de la informacion. La certificacion 1ISO27001
- 2013 desarrolla el tema de Gestion de la Seguridad de la informacién, pero no es sustituto de
un marco de sanas practicas de tecnologias de informacion.

Al consultar sobre el tema, el Gerente General indica que el recurso tanto financiero como
humano se ha enfocado en otro tipo de labores, como las operativas, y se ha dejado de lado la
estandarizacion de procesos que pueden resultar beneficiosos para la empresa.

Por su parte la Gerencia General, al ser consultada sobre la ausencia de un marco de
sanas practicas para la administracién de las tecnologias de informacion manifesté que el perfil
que se busco para la Direccién de Tecnologias de Informacion tiene la capacidad de administrar
de forma correcta las tecnologias aunque no existe un modelo de gestion, también es especialista
en analizar riesgos y tiene certificaciones dirigidas a las IT, y ha evaluado como son aplicadas

estas buenas practicas de forma natural en sus funciones aunque no exista un proceso formal.
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La empresa a su vez carece de auditorias internas que emitan informes relacionados a
temas como marcos corporativos para la gestion de tecnologias de informacion. Si bien es cierto,
cuentan con una oficina de cumplimiento, esta area se ha enfocado mas a procesos
administrativos como Tesoreria y Capital Humano y no se ha involucrado activamente con las
Tecnologias de Informacion.

De igual forma, en cuanto a la administracién del control interno de la entidad, es
conveniente manifestar que el marco de sanas practicas denominadas COSO no es actualmente
usado en la empresa de forma activa, lo cual es coherente con la ausencia de un marco de sanas

practicas para la administracién de las tecnologias de informacion.

4.3 CONTRIBUCION DE LOS PROCESOS OPERACIONALES AL

SISTEMA DE CONTROL INTERNO

El personal operativo establecié controles empiricos como respuesta a la carencia de un
sistema definido de control interno en la organizacién, muchos de los empleados de GTI que
trabajan con el sistema de Conciliacién de medios de pago, han mantenido esta funcién por
muchos afos, por tanto, se volvieron usuarios expertos de las herramientas y sistemas.

Este conocimiento es indispensable ya que los colaboradores han creado un modelo de
trabajo funcional que les permite ejecutar sus funciones de manera efectiva y contribuyendo a
qgue todos los usuarios tanto internos como externos tenga una buena experiencia en el uso del
sistema, sin embargo, los controles han sido empiricos y se han establecido por experiencia
individual y no por procesos estandarizados de la organizacion.

Al no contar con manuales ni procedimientos, la funcionalidad del sistema queda
dependiendo de un grupo reducido de colaboradores, que indican que nunca han sido rotados
de sus funciones ni han capacitado a otros usuarios de manera mas formal en el proceso que
realizan para lograr difundir o permear ese conocimiento a otros miembros de la organizacion.

No existen manuales ni procedimientos que describan los procesos operativos descritos.
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Los empleados de GTI demuestran un compromiso real a la empresa y se manifiesta por
su interés en el trabajo que realizan en un ambiente con limitaciones en relacién con el control
interno. Los usuarios manifiestan que, aunque podria mejorar, han creado un modelo de trabajo
funcional que genera un adecuado ambiente de control en que ellos controlan los procesos y no
ven fugas de flujos.

El analisis de los procesos operacionales evidencia una confianza alta de la alta direccion
con el demas personal que administra el sistema, ya que no hay un seguimiento ni evaluaciones
de sus tareas de forma periddica. No existen delimitacion de objetivos especificos del area de
operaciones ni del sistema y tampoco gestion de riesgos.

Con base en lo descrito en los parrafos anteriores, queda claro que los procesos
operacionales de la entidad bajo analisis no estan formalmente vinculados con un sistema de
control interno; precisamente por lo descrito al final del item anterior (4.2) en cuanto a la ausencia
de un marco de control interno a nivel corporativo.

Esto implica que el componente tercero de la teoria de control interno segun COSO; es
decir, “actividades de control” no esta siendo ejecutado al 100% por parte de la entidad bajo
estudio. Como se mostro en el punto 4.1 entre los principios 10 al 12 que abarcan las actividades
de control, la empresa aplica de forma empirica muchos de sus controles

Sobre esta desvinculacion inicial entre los procesos operativos dentro del Sistema de
Conciliacion de Medios de Pago y el sistema de control interno corporativo, la Gerencia General
y la Direccién de Operaciones manifesté que estan conscientes de las debilidades que se
presentan y buscaran subsanar algunos de los puntos, como la ausencia de procedimientos,
pero no ven en un horizonte cercano la implementacion de un marco de gestion de control interno
debido a falta de recursos.

La empresa GTI no tiene un marco de control interno corporativo, y esto se evidencia en

la ausencia de un marco para el sistema de Conciliacién de Medios de Pago evaluado.
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CAPITULO V: DISCUSION

5.1 ANALISIS DE RESULTADOS DE PROCESOS OPERACIONALES

ACTUALES

5.1.1 HALLAZGO 1: SISTEMA DE CONTROL INTERNO.

5.1.1.1 CONDICION
La no estructuracion de un sistema de control interno a nivel de la entidad producto de la
no adopcion e implementacion de un marco de control interno como COSO (en este caso, es
aplicable tanto el COSO 2013 -lll-; asi como el COSO 2017 -1V), evidencia debilidades generales
de control interno en la organizacién, se demuestra una falta de cultura hacia el ambiente de
control.
Las debilidades generales encontradas son:

¢ Como factor principal se evidencia que la empresa carece de planificacion estratégica en
la que se establezcan claramente objetivos de la organizacion y alineen con la misién,
vision y estrategias. Si bien es cierto, cada area cuenta con sus indicadores de
desempefio anuales, estos no muestran un horizonte claro sobre como contribuyen a
alcanzar la meta a largo plazo.

e En la entrevista de principios de control interno realizada los empleados comentan que
no ven necesarios procesos adicionales ya que los actuales son funcionales. Esto
demuestra carencias entorno a la cultura de cumplimiento.

No obstante, en la entrevista realizada los empleados comentan que no ven necesarios
algunos procesos adicionales ya que los actuales son funcionales. Esto demuestra carencias

entorno a la ética institucional y la cultura de cumplimiento.
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La empresa carece de planificacién estratégica en la que se establezcan claramente
objetivos de la organizacion y alineen con la mision, vision y estrategias. Si bien es cierto, cada
area cuenta con sus indicadores de desempefo anuales, estos no muestran un horizonte claro
sobre como contribuyen a alcanzar la meta.

5.1.1.2 CRITERIO
5.1.1.21 cosoli

Las organizaciones deben tener un sistema de control interno que los identifique y se
ajuste a su perfil, sector y entorno regulatorio. Deben establecer objetivos que se alineen con la
mision, vision y estrategias; los objetivos deben centrarse en las necesidades de las operaciones
de la empresa y establecerse con las leyes, reglas y regulaciones segun su actividad. (Commitee
Of Sponsoring Organizations of the Treadway Commission, 2013).

Los colaboradores deben comprender los planes estratégicos y objetivos generales
establecidos por la organizacion, dichos objetivos deben establecerse de forma que sean
“especificos, medibles y observables, alcanzables, relevantes y limitados en el tiempo”
(Commitee Of Sponsoring Organizations of the Treadway Commission, 2013 p. 8).

El modelo COSO indica que “La direccion vincula los objetivos definidos a nivel de
organizacion con subobjetivos mas especificos que se trasladen a todos los niveles de la
organizacion” (Commitee Of Sponsoring Organizations of the Treadway Commission, 2013 p.
13).

La organizacion y sus altos mandos deben participar activamente en la implementacion,
desarrollo y ejecucion del control interno que se alineen a los objetivos organizacionales y que
cumplan los 5 componentes del Marco COSO. (Commitee Of Sponsoring Organizations of the
Treadway Commission, 2013).

5.1.1.22 COSOIV
El marco de gestion COSO ERM establece que la gestion del control interno es llevada a

cabo por la direccion y el resto del personal de una empresa, esta facilita a que la alta direccion
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se enfoque en alcanzar los objetivos de la organizaciéon ya que se establecen métricas de
desempefio, asi como lineamientos de cumplimiento sobre leyes o regulaciones necesarias para
la organizacién. (Committee of Sponsoring Organizations of the Treadway Commission, 2017)

Las organizaciones deben “integrar las técnicas de gestion del riesgo empresarial con la
definicién de la estrategia y las técnicas de gestién del desempefio, y de este modo, lograra
beneficios relacionados con el valor’. (Committee of Sponsoring Organizations of the Treadway
Commission, 2017 p.6)

La Alta direccion de las organizaciones debe comprender el perfil de riesgo de la entidad
y asociarlo a su estrategia, lo que permitird que potencie su mision y vision, deben crear una
cultura organizacional en pro de la gestion de riesgos que ayude a la toma de decisiones y apoye
en la toma de decisiones. (Committee of Sponsoring Organizations of the Treadway Commission,
2017)

La empresa debe desarrollar “objetivos de negocio que son especificos, medibles u
observables, alcanzables y relevantes. Los objetivos de negocio proporcional un vinculo con las
practicas de la entidad para apoyar la consecucion de la estrategia.” (Committee of Sponsoring
Organizations of the Treadway Commission, 2017 p. 59)

5.1.1.3 CAUSA

GTI no ha establecido claramente su estrategia empresarial que apoye sus valores,
mision, vision y sus objetivos de cumplimiento. Trabajan bajo un modelo a corto plazo en el que
establece metas anuales para cada departamento, pero estos objetivos de gestion no se vinculan
entre si, ni entre departamentos, lo que provoca que no haya un objetivo comun para todo el
corporativo.

Los lideres de la empresa no han establecido acciones concretas para implementar
mejoras en los sistemas, lo cual es causado por falta de compromiso organizacional en la
formacion de una cultura orientada al cumplimiento de medidas orientadas al adecuado control

interno; por cuanto, hay un desconocimiento generalizado de las sanas practicas de control
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interno para la organizacioén, causado a su vez por deficiencias en el ambiente de control de la
empresa.
5114 CONSECUENCIA

La organizacién esta perdiendo la oportunidad de generar nuevas ideas de negocio y
mejorar los sistemas y servicios internos actuales. La empresa comenta que desea expandir el
negocio de conciliacion por medio del sistema de medios de pago, sin embargo, al no contar con
un sistema de control interno completo y eficiente, no pueden identificar si existen areas de
mejora lo que se traduce en deficiencias en la calidad del producto.

La plataforma maneja datos sensibles de pagos por lo que la falta de controles puede ser
causante de errores que afectarian la integridad de la informacion que se procesa por la
plataforma induciendo en error a los clientes que podrian tener resultados incorrectos; también
se puede presentar un mal uso de recursos que podria estar causando sobrecostos o trabajo
redundante por parte de los usuarios que no tienen claras las metas y funciones a realizar.

Al no contar con una cultura de cumplimiento, se puede crear un ambiente permisivo que
genera una sensacion de menor necesidad de actuar con integridad, lo que podria inducir a
posibles fraudes. Esto podria repercutir de forma negativa en la imagen de la organizacién, lo

que causaria a su vez, menor posibilidad de colocacion del producto.

5.1.2 HALLAZGO 2: GESTION DE RIESGOS

5.1.2.1 CONDICION
La empresa tiene deficiencias significativas en este aspecto ya que no cuenta con una
adecuada gestion de riesgos, si bien es cierto en la entrevista realizada comentan que hay una
Oficina de Cumplimiento y ademas hay un profesional externo que esta colaborando en la
documentacioén de procesos, la gestion de riesgos es nula o muy incipiente en la mayoria de los
casos evaluados.

Las debilidades encontradas en gestién de riesgos son:
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e La organizacion no tiene establecidos los objetivos operacionales, en los que se
establecen los niveles deseados de desempefio y que sirven de base para delimitar los
recursos necesarios para el logro de estos objetivos de informacion no financiera externa,
de informacion interna y de cumplimiento.

o Al no contar con objetivos operacionales, no cuentan con bases para la identificacion de
riesgos que impidan su logro. No cuentan con mecanismos adecuados para la
identificacion y analisis de estos.

e No cuentan con reportes relacionados a fraudes, posibles pérdidas de activos o
corrupcion.

¢ No tienen definidos si factores ambientales, regulatorios, econémicos o fisicos los pueden
afectar.

En las entrevistas realizadas tampoco se obtuvo evidencia de que haya una vinculacién
entre la planificacion estratégica anual operativa de la entidad con la gestion de riesgos formal,
ni se han abordado los procesos criticos en el analisis de riesgos, ya que el andlisis realizado
evidencia que al no tener una planificacion estratégica, no pueden definir los objetivos operativos,
financieros y de Tl y esto genera a su vez, que no puedan identificar causas, efectos y niveles
de riesgos inherentes a estos.

5.1.2.2 CRITERIO
5.1.2.2.1 cosoli

El modelo de gestién COSO Il establece la Evaluacion de riesgo como uno de sus cinco
componentes de control interno. Define los principios del seis al nueve sobre este aspecto y son
los siguientes:

“Principio 6: La organizacion define los objetivos con suficiente claridad para permitir la
identificacion y evaluacion de los riesgos relacionados.” (Commitee Of Sponsoring Organizations

of the Treadway Commission, 2013 p.71).
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“Principio 7: La organizacion identifica los riesgos para la consecucién de sus objetivos
en todos los niveles de la entidad y los analiza como base sobre la cual determina cémo se deben
gestionar.” (Commitee Of Sponsoring Organizations of the Treadway Commission, 2013 p. 80).

“Principio 8: La organizacion considera la probabilidad de fraude al evaluar los riesgos
para la consecucion de los objetivos.” (Commitee Of Sponsoring Organizations of the Treadway
Commission, 2013 p. 89).

“Principio 9: La organizacion idéntica y evalua los cambios que podrian afectar
significativamente al sistema de control interno.” (Commitee Of Sponsoring Organizations of the
Treadway Commission, 2013 p. 96).

La organizacién debe definir los objetivos empresariales de forma clara que favorezcan
la identificacion y evaluacién de riesgos relacionados a estos. Estos riesgos deben identificarse
en todos los niveles de la organizacion no solo en la alta direccion y deben contener la forma en
la que se deben gestionar. (Commitee Of Sponsoring Organizations of the Treadway
Commission, 2013).

Las organizaciones deben identificar y evaluar sus riesgos, lo que le brindara
oportunidades de analizar los eventos antes de que se produzcan anticipando de forma negativa
o positiva sus efectos y con ello mitigarlos o potenciarlos. Es indispensable que la empresa
establezca su nivel de tolerancia al riesgo para que logre definir cuales riesgos deben mitigar y
cuales asumir y a su vez, debe establecer sus estandares de evaluacion o desempenio.
(Commitee Of Sponsoring Organizations of the Treadway Commission, 2013).

5.1.22.2 COSOIV

El marco de gestion COSO ERM indica que la gestion de riesgos es indispensable para
la estrategia de la organizacion. “una organizacién que integra las técnicas de gestion del riesgo
empresarial en la definicién de su estrategia aporta a la direccion la informacion sobre riesgos

que necesita tener en cuenta para considerar estrategias alternativas y, en ultima instancia, para
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adoptar la estrategia elegida. (Committee of Sponsoring Organizations of the Treadway
Commission, 2017 p.4)

Es importante que las empresas realicen evaluaciones de riesgo ya que esta ayuda a
mejorar el desempefo de una organizacién ya que, al vincular los objetivos del negocio con el
riesgo, hace que las tareas diarias se ejecuten de mejor manera. (Committee of Sponsoring
Organizations of the Treadway Commission, 2017)

5.1.2.3 CAUSA

La base del control interno es la planificacién estratégica, GTI no cuenta con una, por esta
razon no pueden definir claramente los objetivos estratégicos y operativos a mediano y largo
plazo. Su vision es “Ser la empresa lider del mercado en servicios de tecnologia financiera
(Fintech) trabajando con innovacion, emprendedurismo y con recurso humano altamente
calificado”, pero no han definido como lograrlo.

GTI al no tener claro cémo quieren llegar a ser los lideres Fintech, no delimitan qué tipos
de mercados quieren explotar o el crecimiento esperado en cierto tipo de producto. Esta falta de
direccion impide a su vez, que puedan identificar y valorar de forma correcta los riesgos a los
que estan inmersos, tomando en cuenta las posibles desviaciones.

La alta direccidon establecié indicadores de desempefio anuales que no se alinean a la
mision, vision y valores de la empresa, esto provoca que la administracién no haya establecido
la vinculacién de la gestién de riesgos con esos objetivos operacionales, lo que, a su vez es
generado por debilidades en el ambiente de control.

Al no establecer claramente su estrategia empresarial, hace que los empleados de GTI
no puedan establecer una cultura orientada en la evaluacién de riesgos y las acciones y medidas
necesarias para poder mitigarlos.

51.24 CONSECUENCIA
La empresa esta perdiendo oportunidades de negocio como por ejemplo clientes

potenciales que dentro de su sistema de control exijan evidencia de la solidez de la plataforma
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esto provoca que, en caso de detectar riesgos de seguridad o inestabilidad en el sistema que le
quieren ofertar, podrian rechazar trabajar con GTI para proteger sus propios intereses.

La gestion de riesgos permite evaluar de mejor forma a la organizacién e identificar sus
fortalezas, oportunidades, debilidades y amenazas. Tener esta evaluacion ayuda a desarrollar
nuevos productos y mejorar los existentes, por lo que GTI, disminuye las posibilidades de entrar
en un ciclo de mejora continua.

Al no contar con una adecuada gestion de riesgos, la empresa se disminuye las
posibilidades de aumentar sus resultados positivos y reducir los resultados negativos, también
hay un incremento en la posibilidad de que lo planeado y lo ejecutado por la empresa presente
desviaciones que impidan el logro de los objetivos operacionales actuales debido a la exposicién
de riesgos.

No existe la posibilidad de que toda la entidad pueda comprender y gestionar el riesgo,
hay situaciones a las que las empresas se exponen todos los dias que pueden causar efectos
negativos, al no tener un adecuado proceso, los empleados podrian presentar situaciones
extraordinarias sobre las cuales no hay planes de accion. También se limitan las opciones de
evaluar el desempeio adecuado del personal porque no hay expectativas ni objetivos, lo que a
Su vez provoca que no se realice una adecuada medicion de los recursos necesarios para poner

cumplir con las métricas establecidas.

5.1.3 HALLAZGO 3: REGLAMENTOS, POLITICAS Y MANUALES DE

PROCEDIMIENTOS

5.1.3.1 CONDICION
Después de realizada la evaluacion, se identificd que la empresa cuenta con manuales
de procedimientos desactualizados; dado que, el manual que suministr6 el equipo de

operaciones es del afo 2011 los cuales tienen informacién que no es funcional para ningun
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proceso del sistema ya que se evidencia que el sistema era otro y que la vista al usuario habia
variado al 100%.

A la hora de consultarle a las Direccién del Area de Operaciones, afirma que no hay
manuales de procedimientos y que deben gestionarse con prioridad, pero no brindé fechas
entregables ni objetivos concretos relacionados al tema.

Asimismo, los procesos operativos del Sistema de Conciliacion de Medios de Pago no
estan formalizados, divulgados ni han respondido a riesgos; por la carencia de una gestion de
riesgos, ya comentada.

5.1.3.2 CRITERIO
5.1.3.2.1 cosoli

El marco de gestion establece que “Las politicas reflejan la visién de la direccién o del
consejo sobre lo que debe hacerse para llevar a cabo el control. Los procedimientos se
componen de medidas que implantan las politicas” Las politicas y procedimientos son parte
indispensable del proceso de control interno de una organizacion. (Commitee Of Sponsoring
Organizations of the Treadway Commission, 2013 p. 26)

La documentaciéon ayuda a “aportar claridad a las funciones y responsabilidades”. “Una
documentacion eficaz ayuda a capturar el disefio del control interno y a comunicar aspectos como
el quién, qué, cuando, donde y por qué de la ejecucion del control interno, y a generar normas y
expectativas de desempefo y de conducta.” (Commitee Of Sponsoring Organizations of the
Treadway Commission, 2013 p. 32)

5.1.3.2.2 COSOIVv
El marco de gestion COSO ERM indica con relacion a los procedimientos:

Para que sea util, la informacién debera estar a disposicion de quienes toman las

decisiones cuando sea necesaria. También es esencial que la informacion sea de alta

calidad. Si los datos subyacentes son inexactos o incompletos, es posible que la direccion

no pueda emitir juicios profesionales, estimaciones o decisiones sdélidas. Para mantener
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una informacién de alta calidad, las organizaciones implantan sistemas de gestién de

datos y establecen politicas de gestion de la informacién estableciendo lineas claras de

responsabilidad y de rendicién de cuentas. (p. 99)

5.1.3.3 CAUSA

Se evidencia que no la alta direccion no da prioridad y recursos ya que, aunque se
reconoce la importancia de contar con manuales, falta de conciencia sobre la importancia de los
manuales actualizados para el control interno y la eficiencia operativa.

La direccion afirma que no hay manuales, cuando existe uno desactualizado, que
evidencia desconocimiento general; lo cual es generado por las falencias comentadas en torno
al ambiente de control.

5134 CONSECUENCIA

La falta de estandarizacion puede generar inconsistencia en la calidad de los productos
0 servicios, también existe riesgo de que la persona se desvincule de la organizacion y el
conocimiento no de transmita lo que genere pérdida de informacion valiosa para la empresa y

los procesos.

5.1.4 HALLAZGO 4: MONITOREO Y EVALUACION DE DESEMPENO

5.1.4.1 CONDICION
Se evidencié que no se realizan evaluaciones en general dentro de la organizacion, tanto
al personal como al funcionamiento del Sistema de Conciliacion de Medios de Pago de la
empresa GTI.
5.1.4.2 CRITERIO
5.1.4.21 cosoli
COSO habla de Actividades de Supervision como uno de los cinco componentes del

control interno y dedica dos principios especificos a esta area los cuales son:
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“Principio 16: La organizacién selecciona, desarrolla y realiza evaluaciones continuas y/o
independientes para determinar si los componentes del sistema estan presentes y funcionando.”
(Commitee Of Sponsoring Organizations of the Treadway Commission, 2013 p. 142)

“Principio 17: La organizacion evalla y comunica las deficiencias de control interno de
forma oportuna a las partes responsables de aplicar medidas correctivas, incluyendo la alta
direccién y el consejo, segun corresponda.” (Commitee Of Sponsoring Organizations of the
Treadway Commission, 2013 p. 150)

El modelo de gestion COSO lll indica que “las evaluaciones continuas, las evaluaciones
independientes o una combinacion de ambas se utilizan para determinar si cada uno de los cinco
componentes del control interno — incluidos los controles para cumplir los principios de cada
componente — estan presentes y funcionan adecuadamente”. (Commitee Of Sponsoring
Organizations of the Treadway Commission, 2013 p. 139)

Los resultados obtenidos en cada evaluacioén sirven para realizar analisis de procesos y
al ejecutar una comparacién con los criterios con los que se realizaron originalmente, sirven de
insumos para comunicar de manera oportuna a la alta direccién si se estdn cumpliendo o no y
realizar medidas correctivas. (Commitee Of Sponsoring Organizations of the Treadway
Commission, 2013)

5.1.4.22 COSOIV

El modelo de gestién COSO indica que la organizacion es la responsable de ejecutar
evaluaciones periédicas a sus objetivos estratégicos y que “la organizacion establece metas para
realizar un seguimiento del desempefo de la entidad y favorecer la consecucién de los objetivos
de negocio.” (Committee of Sponsoring Organizations of the Treadway Commission, 2017 p. 61)

Las empresas deben establecer controles de desempefo que las ayuden a identificar
desviaciones y su magnitud con relacion a la importancia del objetivo estratégico establecido, los

costos relacionados y los beneficios asociados a cualquier alteracion en el cumplimiento y que
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se genere por respuesta a cualquier riesgo presentado. (Committee of Sponsoring Organizations
of the Treadway Commission, 2017)
5.1.4.3 CAUSA

Hay ausencia de cultura relacionada a un adecuado ambiente de control donde se
fomente la evaluacion constante tanto de personal como de los procesos y servicios brindados.
La organizacion indica que no esta dispuesta a invertir recurso si no hay un retorno real de la
inversion.

Al no contar con manuales de procedimientos, politicas y reglamentos claros y
actualizados se dificulta evaluar los procesos ya que no hay estdandares de desempefo
adecuados.

5144 CONSECUENCIA

La organizacion no puede evaluar y comunicar las deficiencias de control interno de forma
oportuna a todos los involucrados para aplicar medidas correctivas durante el desarrollo de las
tareas.

La empresa no puede evaluar si se estd cumpliendo de forma efectiva el codigo de
conducta establecido y si durante la marcha, hay procesos que deben cambiarse porque se
vuelven obsoletos.

Al no contar con medidas de evaluacion, la empresa pierde la oportunidad de identificar
si el desempefio actual se encuentra dentro de los parametros aceptables para la empresa o se
deben implementar medidas para corregir acciones y encaminarse hacia el logro de los objetivos.

El no realizar evaluaciones impide que la organizacion pueda identificar areas de mejora
y oportunidades de crecimiento, también, el dificil dar trazabilidad a los errores y no se puede
saber si el rendimiento del personal y del producto son los adecuados. No se puede evaluar la

gravedad de un riesgo ni entender como este puede cambiar o afectar a la entidad.
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5.2 APLICACION DE COBIT 2019 EN EL SISTEMA DE CONCILIACION

DE MEDIOS DE PAGO.

5.2.1 ESTRATEGIA EMPRESARIAL

La empresa GTI esta centrando su estrategia con relacion con el sistema de conciliacién
de medios de pago, en ofrecer servicios diferentes y/o innovadores a sus clientes como enfoque
principal seguido de crecimiento de la plataforma como enfoque secundario.

Para comprender la priorizacion de estos enfoques estratégicos, se consulté a la alta
direccion de GTI. Los resultados se presentan en la siguiente tabla, donde la calificacién se basa

en una escala del 1 al 5, indicando la importancia o prioridad asignada a cada factor estratégico:

1. Sin importancia / No es un enfoque.

2. Poca importancia / Bajo enfoque.

3. Importancia moderada / Enfoque equilibrado.
4. Alta importancia / Enfoque secundario clave.
5. Muy alta importancia / Enfoque principal.

En la siguiente tabla se visualizan los resultados obtenidos a la hora de consultarle a la
alta direccion de GTI cual es el objetivo planteado para el sistema de conciliacién de medios de

pago:

Tabla 20 Factor de diserio 1: Estrategia empresarial
(1-5)

Crecimiento/Adquisicion 4

Innovacion/Diferenciacion 5
Liderazgo en costes 3
Servicio al cliente/Estabilidad 3

Fuente: elaboracion propia
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5.2.2 METAS EMPRESARIALES

La empresa GTI prioriza sus metas empresariales en relacion con el sistema de
conciliaciéon de medios de pago, en brindar un portafolio de productos y servicios competitivos y
también con innovacién en ellos; al ser un servicio de administracion de datos, la continuidad y
disponibilidad del servicio es maxima prioridad; y también, se le da prioridad a la gestion del
riesgo del negocio.

Segun Cobit 2019, los factores de disefio “apoyan la estrategia empresarial; la estrategia
empresarial se logra mediante la consecucion de (una serie de) metas empresariales. Estos
objetivos se definen en el marco de referencia COBIT, se estructuran en torno a las dimensiones
del cuadro de mando integral (balanced scorecard)” (ISACA, 2018 p. 22)

Para comprender la priorizacion de estos enfoques estratégicos, se consulté a la alta
direccién de GTI. Los resultados se presentan en la siguiente tabla, donde la calificacién se basa

en una escala del 1 al 5, indicando la importancia o prioridad asignada a cada factor estratégico:

1. Sin importancia / No es un enfoque.

2. Poca importancia / Bajo enfoque.

3. Importancia moderada / Enfoque equilibrado.
4. Alta importancia / Enfoque secundario clave.
5. Muy alta importancia / Enfoque principal.

En la siguiente tabla se exponen las metas empresariales citadas y su valoracion en la

empresa de interés:
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Tabla 21 Factor de disefio 2: Metras empresariales
Importancia

(1-5)

EGO1—Portafolio de productos y servicios competitivos 5
EG02—Gestion de riesgo del negocio 5
EG03—Cumplimiento de leyes yregulaciones externas 3
EGO4—Calidad de la informacidn financiera 4
EGO5—Cultura de servicio orientada al cliente 4
EGO6—Continuidad ydisponibilidad del servicio del negocio 5
EGO7—Calidad de la informacién de gestidn 3
EG08—Optimizacidon de la funcionalidad de los procesos internos del negocio 4
EG09—Optimizacién de costes de los procesos del negocio 3
EG10—Habilidades, motivacion y productividad del personal 2
EG11—Cumplimiento con las politicas internas 4
EG12—Gestion de programas de transformacion digital 2
EG13—Innovacién de productos y negocios 4

Fuente: elaboracion propia

5.2.3 PERFIL DE RIESGO

En el contexto de GTI, se realizd6 una evaluacion del perfil de riesgo de la I&T,

categorizando los riesgos segun su impacto y probabilidad en una escala del 1 al 5, en donde:

1. Sin importancia / No es un enfoque.

2. Poca importancia / Bajo enfoque.

3. Importancia moderada / Enfoque equilibrado.
4, Alta importancia / Enfoque secundario clave.
5. Muy alta importancia / Enfoque principal.

Se aplicé el factor de diseio 3 a la Direccion de TI, Direccion comercial y Gerencia
General obteniendo los siguientes resultados; en cuanto a las 19 categorias de riesgo definidas,
estableciendo los escenarios de riesgo relevantes y realizando una evaluacién del impacto y
probabilidad de que se materialicen.

Los resultados obtenidos revelaron la presencia de diversos tipos de riesgos, donde el

mas significativo y que excede el apetito de riesgo es el de Ataques logicos (hacking, malware,
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etc.), el cual presenta un Impacto de 5 (muy alto) y una Probabilidad de 2 (baja-moderada),

clasificandose en la zona de riesgo alto.

Donde:
Tabla 22 Nomenclatura para la clasificacion de riesgos
. Riesgo muy
alto
& Riesgo alto
& Riesgo normal
& Riesgo bajo

Fuente: Guia de diseno COBIT 2019.

Tabla 23 Factor de disefio 3: Perfil de riesgo de Tl

Categoriadel escenario de riesgo

Impacto Probabilidad
(1-5) (1-5)

Clasificacion

Toma de decisiones sobre inversiones en T, definicién y mantenimiento del portafolio

Gestion del ciclo de vida de los programasy proyectos

Costeycontrolde Tl

wIN |

Comportamiento, habilidadesy conocimiento de Tl

Arquitectura de la empresa/Tl

Incidentes de infraestructura operativa de Tl

Acciones no autorizadas

Adopcidn de software/problemas de uso

Incidentes de hardware

Fallos de Software

Ataques ldgicos (hacking, malware, etc.)

Incidentes de terceros/proveedores

Incumplimiento

Problemas geopoliticos

Accion industrial

Actos de la naturaleza

Innovacion basada en la tecnologia

Medio ambiente

Gestion de datos e informacion

Fuente: elaboracion propia
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5.2.4 PROBLEMAS ACTUALES RELACIONADOS CON EL SISTEMA DE

CONCILIACION DE MEDIOS DE PAGOS

Ciertamente el marco de sanas practicas en tecnologias de informaciéon denominado
Cobit 2019 es extremadamente amplio; por lo que se ha seleccionado algunos de los procesos
de gobierno o procesos de gestidon que contienen este marco para hacer valoraciones con
respecto al sistema de medios de conciliaciones de pagos.

A continuacion, se detalla los procesos de gobierno y procesos de gestion segun los cinco
dominios que componen el marco normativo citado:

llustracion 19 Modelo Core Cobit

Modelo Core de COBIT

Evaluar, oML Gurntzn P — £OMOS=Asegurar Proceso de
Dirigiry Tarealizacién ' optinizacién Ia optimizacién I8 e gobierno.
B 2 de los recursos
Monltonzar de beneficios del riesgo Interesadas

a7 APOO3=Gestionar
‘elmarco de APOO2—Gestionar

la estrategia la arquitectura lainnovacion el portafolio el presupuestoy os recursos
A"near' gestbndeT) dela empresa los costes humanos MEAO1=Gestionar

Planificar y s 4> & 4> N o

conformidad
APO09~Gestionar

h::::::r los proveedores a calidad la sequridad los datos

APO08—Gestionar
las relaciones

MEAO2=Gestionar
— o sistema
BAIO4- '—Gestionar de control intemo
oo | S Gestonat | gaoscestonar fl ls aceptaciiny
i s los cambios de TI la transicion de
los cambios de T1

Construir,
~Adquirir
I itar.

BAI03—Gestionar
la identificacién

BAI0O1=Gestionar | BAI02~Gestionar
M dutoleido y construccién de
ohuciones

Tos programas
MEAO3=Gestionar

o
m
conocimiento fos activos. la configuracién Tos proyectos el cumplimiento

de requisitos y capacidad organzativos

delos
requisitos externos

Entregar, Dar
Servicio y

Monitorizar,
Evaluary
/alorar.

D$S02-Gestionar
DSS0S~Gestionar DSS06~Gestionar
oot e DO Schows: | DN Caetoner Tos senvicios Tos controles ——
Tas operaciones e incidentes Tos prodlemas 1a continuidad o~ foctaird o conicls veAL-Gestou
de servicio de negocio

Fuente: COBIT 2019

De los anteriores se van a considerar para efectos de este analisis en la investigacion los

siguientes:



120

Tabla 24 EDMO01 Asequrar el establecimiento y el mantenimiento del marco de gobierno

Dominio:

Proceso:

Evaluar, Dirigir vy

Monitorizar.

De gobierno. EDMO1 Asegurar el
establecimiento y el
mantenimiento del

marco de gobierno

Descripcion:

Propésito:

Metas empresariales

vinculadas:

Practica de

gobierno:

Situacion en GTI S.A.:

Analizar y articular los requisitos para el gobierno de la I1&T de la empresa.
Establecer y mantener componentes de gobierno claros con respecto a la
autoridad y las responsabilidades para lograr la misién, las metas y los

objetivos de la empresa.

* Proporcionar un enfoque consistente integrado y alineado con el
enfoque de gobierno de la empresa. Las decisiones relacionadas con
I&T deben hacerse en linea con las estrategias y objetivos de la

empresa y para alcanzar el valor deseado.

* Los procesos de I&T cumplan con los requisitos legales,
contractuales y regulatorios.

EGO03 - Cumplimiento | EGO8 - Optimizacion de | EG12 - Gestion de

de leyes y regulaciones | la  funcionalidad de | programas de

externas. procesos internos del | transformacion digital.

negocio.

EDMO01.01 Evaluar el sistema de gobierno: Identificar e involucrarse
continuamente con las partes interesadas de la empresa, documentar una
comprension de los requisitos y evaluar el disefio actual y futuro del gobierno
de I&T empresarial.

La organizacién no ha realizado un analisis de los factores internos y externos
que influyen en el sistema.

No existe documentacion que indique si existen implicaciones en el ambiente
de control de la empresa con relacién a las Tecnologias de informacion.

No existe documentacion que alinee la parte ética con el procesamiento de la
informacion en el sistema, tampoco tienen establecidas las metas y los

objetivos.
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EDMO01.02 Dirigir el sistema de gobierno: Informar a los lideres sobre los
principios de gobierno de I&T y obtener su apoyo, aprobacion y compromiso.
Practica de Guiar las estructuras, procesos y practicas para el gobierno de I&T en linea
gobierno: con los principios de gobierno, los modelos de toma de decisiones y los
niveles de autoridad acordados. Definir la informacién requerida para la toma

de decisiones informada.

SHOEECLQECLH RN ECW. Wl No estan delimitados claramente los principios de disefio acordados por la
organizacién, lo que dificulta establecer o delegar el establecimiento de
estructuras, procesos y practicas de gobierno.

La empresa no tiene definidos los principios de disefio de gobierno, los
modelos de toma de decisiones y de delegacion, por lo que no se puede
alinear la responsabilidad, autoridad y rendicién de cuentas de las decisiones
de Tl a estos.

No existe un sistema de recompensas para fomentar el cambio cultural en la

organizacién ya que no hay un modelo deseado establecido.

Fuente: elaboracion propia basado en COBIT 2019

Tabla 25 EDMO03 Asequrar la optimizacién del riesgo
Dominio: Proceso:
Evaluar, Dirigir y De gobierno.

Asegurar la

Monitorizar. optimizacién del riesgo.

Asegurar que el apetito y la tolerancia al riesgo de la empresa se entienda,
Descripcion: articulen y comuniquen, y que se identifique y gestione el riesgo para el valor

de negocio relacionado con el uso de I&T

e Asegurarse de que el riesgo de negocio relacionado con las I1&T no
exceda el apetito y tolerancia al riesgo de la empresa.

Propésito: e Asegurar que se identifique y gestione el impacto del riesgo de 1&T

para el valor de negocio y que se minimicen los posibles fallos de

cumplimiento.

EG02 - Gestiéon de | EG06 — Continuidad y
Y EERCT I RISl riesgo de negocio disponibilidad del

vinculadas: servicio del negocio
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EDM03.01 Evaluar la gestion de riesgos: Examinar y evaluar
Practica de continuamente el efecto del riesgo sobre el uso actual y futuro de las I&T en
gobierno: la empresa. Considerar si el apetito al riesgo de la empresa es apropiado, y
que se identifique y gestione el riesgo para el valor de la empresa relacionado

con el uso de I&T.

SHOEECLOELECI N ESW. Wl | a organizacion no ha realizado un analisis de los factores internos y externos
que influyen en el sistema.

No existe documentacion que indique si existen implicaciones en el ambiente
de control de la empresa con relacion a las Tecnologias de informacion.

No existe documentacion que alinee la parte ética con el procesamiento de la
informaciéon en el sistema, tampoco tienen establecidas las metas y los

objetivos.

Fuente: elaboracion propia basado en COBIT 2019

Tabla 26 EDMO04 Asegurar la optimizacion de los recursos
Dominio: Proceso: Cédigo: Tema:
Evaluar, Dirigir De gobierno. Asegurar la

y

Monitorizar. optimizacién de los

recursos.

Asegurar que se dispone de recursos adecuados y suficientes relacionadas
Descripcion: con I&T (personas, procesos Yy tecnologia) y con el negocio para apoyar

eficazmente los objetivos empresariales, a un coste 6ptimo.

e Asegurarse de que las necesidades de recursos de la empresa se
satisfagan de manera 6ptima, que los costes de I&T se optimicen.
Propdsito: e Asegurar que exista una mayor probabilidad de obtener beneficios y

disponibilidad para cambios futuros.

EGO1 - Portafolio de | EGO8 - Optimizacion | EG12 - Gestién de
I ETECRET T CEE T productos vy servicios | de la funcionalidad de | programas de
vinculadas: competitivos procesos internos del | transformacion digital

negocio

EDMO04.01 Evaluar la gestion de recursos: Examinar y analizar

Practica de continuamente la necesidad actual y futura de recursos empresariales y de

gobierno: I&T (financieros y humanos), las opciones de recursos (incluyendo
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estrategias de abastecimiento), y principios de asignacién y gestidon para

satisfacer las necesidades de la empresa de manera 6ptima.

STTEGTRQICHECI I RSW. Wl No existe documentacidon que defina los principios de gestion y el control de
la arquitectura empresarial.

No estan definidos los principios fundamentales de la asignacion y gestion de
recursos y capacitades para que las IT puedan satisfacer las necesidades
empresariales conforme a las prioridades acordadas y los limites

presupuestarios.

EDMO04.02 Dirigir la gestion de recursos: Asegurar la adopcion de
Practica de principios de gestion de recursos para permitir un uso 6ptimo de los recursos

gobierno: empresariales y de I&T durante todo su ciclo de vida econémico.

SHOEECOECLHRCIIECW. Wl No estan establecidos claramente los principios relacionados con la
proteccion de los recursos.

No existe una definicion de metas, mediciones y métricas clave para la
gestion de recursos.

No se realiza una alineacion de la gestién de recursos con la planificacion

financiera y de Recursos Humanos de la empresa

Fuente: elaboracion propia basado en COBIT 2019

Tabla 27 APOO01 Gestionar el marco de gestion de I1&T

Dominio: Proceso:
Alinear, Planificar y De gestion. APOO1 Gestionar el marco de
Organizar gestion de 1&T

Disenar el sistema de gestiéon para la I&T de la empresa basandose en las
Descripcion: metas empresariales y otros factores de disefio. En base a este disefio,

implementar todos los componentes necesarios del sistema de gestion.

Implementar un enfoque de gestion consistente para permitir que se alcancen
los requisitos de gobierno empresarial, con cobertura de componentes de
Propésito: gobierno, como los procesos de gestion, las estructuras organizativas, los
roles y las responsabilidades, las actividades confiables y repetibles, los

elementos de informacién, las politicas y procedimientos, las habilidades y




Metas empresariales

vinculadas:

Practica de

gestion:

Situacion en GTI S.A.:

Practica de

gobierno:

Situacion en GTI S.A.:
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las competencias, la cultura y el comportamiento, y los servicios,

infraestructura y aplicaciones.

EG03 — Cumplimiento

de leyes y regulaciones

EG08 - Optimizacion
de la funcionalidad de

EG11 — Cumplimiento

de las politicas internas.

externas procesos internos del
negocio

EG12 - Gestion de

programas de

transformacion digital

APO01.01 Disenar el sistema de gestion para la I&T de la empresa:
Disenar un sistema de gestién adaptado a las necesidades de la empresa.
Las necesidades de gestién de la empresa se definen a través del uso de la
cascada de metas y por la aplicacion de factores de disefio. Asegurar que los
componentes de gobierno estan integrados y alineados con el gobierno, la

filosofia de gestion y estilo operativo de la empresa.

No hay una estrategia empresarial a largo formal definida, por lo que no se
permea el conocimiento al personal sobre la vision, direccion y contexto de la
empresa.

No existe un modelo de gestion definido por lo que no se ha realizado

cascada de metas y aplicacion de factores de disefio de COBIT.

APO01.02 Gestionar

decisiones tomadas: Concienciar y fomentar el entendimiento de los

la comunicacion de objetivos, direccion vy
objetivos de alineamiento de I&T a las partes interesadas en toda la empresa.
Comunicar regularmente decisiones importantes relacionadas con I&T y su

impacto para la organizacion.

No se encuentra un proceso definido de comunicacién continua de los
objetivos y la direccion de las I&T. Por lo que no se evidencia que las
comunicaciones vengan respaldadas por acciones y palabras de la direccion

ejecutiva, usando todos los canales disponibles
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APO01.03 Gestionar la implementacion de procesos (para respaldar la
Practica de consecucion de objetivos de gobierno y gestion): Definir los niveles de
gobierno: capacidad del proceso objetivos y la implementacion prioritaria basandose en
el disefio del sistema de gestion.

SHOEECLOECLHECI N ECW. Wl No existe un modelo de procesos objetivo de gobierno de IT especifico para
la organizacion.

No hay andlisis de brecha entre el modelo de proceso objetivo para la

organizacioén y las practicas y actividades actuales.

Fuente: elaboracion propia basado en COBIT 2019

Tabla 28 APOO2 Gestionar la estrategia

Dominio: Proceso: Cédigo:
Alinear, Planificar y De gestion. APO02 Gestionar la estrategia
Organizar

Proporcionar una vision holistica del entorno empresarial y de I&T actual, la
Descripcion: direccion futura y las iniciativas necesarias para migrar al entorno futuro
deseado. Garantizar que el nivel de digitalizacién deseado sea integral en la
direccion y la estrategia de 1&T futuras. Evaluar la madurez digital actual de
la organizacién y desarrollar una hoja de ruta para reducir las brechas.
Repensar, con la empresa, las operaciones internas asi como las actividades
de cara al cliente. Garantizar el alcance en la ruta de transformacion a través
de toda la empresa. Aprovechar los bloques de construccion de la
arquitectura empresarial, los componentes del gobierno y el ecosistema de la
organizacioén, incluyendo servicios y capacidades relacionadas que se
proporcionan externamente, para permitir una respuesta confiable, y también

agil y eficiente a los objetivos estratégicos

e Apoyar la estrategia de transformacioén digital de la organizacion y
proporcionar el valor deseado a través de una hoja de ruta con

Propésito: cambios incrementales.

e Usar un enfoque holistico en cuanto a I1&T, asegurando que cada
iniciativa esté claramente conectada con una estrategia global.

e Habilitar el cambio en todos los diversos aspectos de la organizacion,
desde los canales y procesos a los datos, cultura, habilidades,

modelo operativo e incentivos.




Metas empresariales

vinculadas:

Practica de

gobierno:

Situacion en GTI S.A.:

Practica de

gobierno:

Situacion en GTI S.A.:

Practica de

gobierno:
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EG01 - Portafolio de | EGO5 - Cultura de | EGO8 — Optimizacion

productos y servicios | servicio orientada al | de la funcionalidad de

competitivos cliente procesos internos del
negocio

EG12 - Gestion de

programas de

transformacion digital

APO02.01 Comprender el contexto y la direccion de la empresa:
Entender el contexto de la empresa (impulsores de la industria, la regulacién
relevante, la base para la competencia), su forma actual de funcionar y su

nivel de ambicion en cuanto a la digitalizacion.

No cuenta con una estrategia empresarial a largo plazo con metas y objetivos
empresariales, lo que dificulta contar con una empresa con cultura enfocada
en estos aspectos.

No existe documentacion que indique el nivel de ambicion de la empresa en
términos de digitalizacion, recortes de gastos, digitalizacién de operaciones

internas o nuevos modelos de negocio.

APO02.02 Evaluar las capacidades, rendimiento y madurez digital actual
de la empresa: Evaluar el rendimiento de los servicios de I&T actuales, y
desarrollar una comprension de las capacidades de la empresa y de 1&T
actuales (tanto internas como externas). Evaluar la madurez digital actual de

la empresa y su apetito de cambio.

No se identifican evaluaciones de los procesos de Tl en diversas dimensiones
como la capacidad de liderazgo para aprovechar la tecnologia, el nivel de
riesgo tecnoldgico aceptado, la estrategia de innovacion, la cultura o el nivel
de conocimiento de los usuarios.

No existen evaluaciones del gobierno de IT y las habilidades y competencias

de IT de toda la empresa.

APO02.03 Definir las capacidades digitales objetivo: A partir del
conocimiento del contexto y direccion de la empresa, definir los productos y

servicios objetivo de I&T y las capacidades requeridas. Considerar los
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estandares de referencia, las mejores préacticas y las tecnologias emergentes

validadas.

STOEHECLHEL NN ECW.Wl No estan definidos los objetivos y metas de I&T de alto nivel y especificar su
contribucion a los objetivos empresariales.

No se evidencian resumenes del contexto y la direccion de la empresa e
identificacion de aspectos de 1&T especificos de la estrategia empresarial
(como procesos de digitalizaciéon, implementacion de nueva tecnologia,
soporte de la arquitectura legacy, aplicacion de nuevos modelos de negocio
digital, desarrollo de portafolio de producto digitales, etc.).

No estan determinadas las estrategias en cuanto a capacidades,
metodologias y enfoques organizativos de I&T requeridas para lograr el

portafolio definido de productos y servicios de I&T.

APO02.05 Definir el plan estratégico y el mapa de ruta: Desarrollar una
Practica de estrategia digital holistica, en cooperacion con las partes interesadas
gobierno: relevantes, y detallar una hoja de ruta que define los pasos incrementales a
seguir requeridos para lograr las metas y objetivos. Asegurar el foco en la ruta
de transformacion, mediante el nombramiento de una persona que ayude a
liderar la transformacion digital e impulse el alineamiento entre I&T vy la

empresa.

SHOEECHECLHECIIECW. Wl No se evidencian iniciativas para eliminar las brechas entre los entornos
actual y el objetivo. Integrar las iniciativas en una estrategia de 1&T coherente
que alinee a la I&T con todas las facetas empresariales.

No se encuentran agrupadas las acciones en programas y/o proyectos con
una meta o entregable claros. Identificar para cada proyecto los requisitos de
recursos de alto nivel, la programacion de actividades, el presupuesto para la

inversién/operativo, el riesgo, el impacto del cambio, etc.

Fuente: elaboracion propia basado en COBIT 2019

Tabla 29 APOOQO7 Gestionar los recursos humanos

Dominio: Proceso: Cédigo:
Alinear, Planificar y De gestion. APOO07 Gestionar los recursos

Organizar humanos




Descripcion:

Propésito:

Metas empresariales

vinculadas:

Practica de

gobierno:

Situacion en GTI S.A.:
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Proporcionar un  enfoque  estructurado para asegurar una

contratacién/adquisicién, planificacién, evaluacion y desarrollo de recursos

humanos éptimos (tanto interna como externamente).

Optimizar las capacidades de recursos humanos para satisfacer los objetivos

de la empresa.

EGO1 - Portafolio de | EG10 - Habilidades, | EG13 — Innovacion de
productos y servicios | motivacion y | productos y del
competitivos productividad del | negocio.

personal

APOO07.04 Evaluar y reconocer/recompensar el rendimiento laboral de
los empleados: Realizar evaluaciones regulares y oportunas del rendimiento
contra los objetivos individuales derivados de las metas empresariales,
estandares establecidos, responsabilidades especificas de los cargos, y
marco de habilidades y competencias. Implementar un proceso de
remuneracion/reconocimiento que reconozca el logro de las metas de

desempenio.

No se consideran las metas empresariales/funcionales como el contexto para
establecer metas individuales.

No existen metas en objetivos especificos, medibles, alcanzables, relevantes
y en tiempo (SMART) que reflejen las competencias principales, los valores
empresariales y las habilidades requeridas para los roles.

No existe un proceso de evaluacion de rendimiento de 360 grados.

No existen planes formales de planificaciéon y de desarrollo profesional
conforme a los resultados del proceso de evaluacién para fomentar el
desarrollo de competencias y las oportunidades para el avance personal y

para reducir la dependencia de individuos clave.

Fuente: elaboracion propia basado en COBIT 2019

Tabla 30 APO12 Gestionar el riesgo

Dominio:

Proceso:

Alinear,

Organizar

Planificar y

APO12

Gestionar el riesgo

De gestion.
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Identificar, evaluar y reducir continuamente los riesgos relacionados con I&T
Descripcion: dentro de los niveles de tolerancia establecidos por la gerencia ejecutiva de

la empresa.

Propésito: Integrar la gestidn del riesgo empresarial relacionado con la I&T con la gestion
del riesgo empresarial global (ERM), y equilibrar los costes y beneficios de la

gestion del riesgo empresarial relacionado con las I&T.

EG02 - Gestiéon de | EG06 — Continuidad y
(T EERETOT I CEE T EIEI riesgo del negocio disponibilidad del

vinculadas: servicio de negocio

APO12.01 Recopilar datos: Identificar y recopilar datos relevantes para
Practica de habilidad una efectiva identificacion, andlisis y reporte de los riesgos

gobierno: relacionados con las I&T.

CHOEECOEELGECI Y. Wl No se evidencian registros de datos de eventos de riesgos que hayan
causado o podrian causar impactos en el negocio definidas en la taxonomia
de riesgos.

No se encuentran andlisis periodicos de eventos o factores de riesgo para
identificar riesgos nuevos o emergentes y para mejorar el entendimiento de

los factores de riesgo internos y externos asociados.

Practica de APO12.02 Analizar el riesgo: Desarrollar una vision fundamentada del

gobierno: riesgo de I&T vigente, que soporte las decisiones de riesgo.

SHOEECLHECLHECIIECW. Wl No se evidencian revisiones periddicas de los escenarios de riesgos de las IT
No se encuentran documentos que den respuestas a riesgos presentados y

su relacion con el apetito al riesgo y los niveles de tolerancia.

Practica de APO12.03 Mantener un perfil de riesgo: Mantener un inventario de los
gobierno: riesgos conocidos y los atributos de riesgo, incluidos la frecuencia esperada,
impacto potencial y respuestas. Documentas los recursos, capacidades y
actividades de control actuales relacionados con elementos de riesgo
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No se evidencié documentacion que mostrara el inventario de los procesos
de negocio y su dependencia con los procesos de gestion de servicios de IT.
No existe un documento que almacene toda la informacion del perfil de riesgo
ni los escenarios de riesgo actuales por categoria, linea de negocio y area
funcional.

Fuente: elaboracion propia basado en COBIT 2019

Dominio:
Alinear, Planificar y

Organizar

Tabla 31 APO14 Gestionar los datos

Proceso:

De gestion. Gestionar los datos

Descripcion:

Propésito:

Metas empresariales

vinculadas:

Practica de

gobierno:

Situacion en GTI S.A.:

Lograr y mantener la gestion eficaz de los activos de datos de la empresa
durante todo el ciclo de vida de los datos, desde la creacion hasta su entrega,

mantenimiento y archivo.

Garantizar el uso eficaz de activos de datos criticos para lograr las metas y

objetivos empresariales.

EG04 - Calidad de la

informacion financiera

EGO7 — Calidad de la
informacion sobre

gestion

APO14.01

responsabilidades de la gestion de datos de la organizacion: Definir

Definir y comunicar la estrategia y los roles y
cémo gestionar y mejorar los activos de datos de la organizacion, en linea
con la estrategia y objetivos de la empresa. Comunicar la estrategia de
gestion de datos a todas las partes interesadas. Asignar roles y
responsabilidades para garantizar que los datos corporativos se gestionen
como activos criticos e implementar y mantener la estrategia de gestién de

datos de forma eficaz y sostenible.

No se evidencia integracion de las iniciativas en una estrategia de I&T
coherente que alinee a la I&T con todas las facetas empresariales.
trasladar resultados medibles

Hay debilidades en los objetivos a

representados por métricas (qué) y objetivos (cuanto) asegurando a su vez




Practica de

gobierno:

Situacion en GTI S.A.:
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que los resultados y medidas se correspondan con los beneficios

empresariales.

APO14.04 Definir una estrategia de calidad de los datos: Definir una
estrategia integrada en toda la organizacion para lograr y mantener el nivel
de calidad de datos (como la complejidad, integridad, precision, integridad,
exactitud, completitud, validez, trazabilidad y oportunidad) requerido para

respaldar las metas y objetivos empresariales.

No se documenta la estrategia de calidad de datos ni se encuentra
documentacién que alinee ese proceso con los objetivos empresariales y la
estrategia de gestion de datos global de la organizacién.

No se evidencian las politicas, procesos y directrices correspondientes a
asegurar la estrategia de calidad de datos.

No existe un proceso para desarrollar, monitorizar y mantener un plan
secuencial para el esfuerzo de mejora de la calidad de los datos en toda la

organizacion

Fuente: elaboracion propia basado en COBIT 2019

Tabla 32 BAIO8 Gestionar el conocimiento

Dominio:

Proceso: Cédigo:

Construir, adquirir e De gestion. BAIO8 Gestionar el
implementar conocimiento
Mantener disponible la informacion de gestion relevante, vigente,

Descripcion:

Propésito:

Metas empresariales

vinculadas:

conocimiento validado y confiable con el fin de apoyar todas las actividades
del proceso y facilitar la toma de decisiones relacionadas con el gobierno y la
gestion de 1&T de la empresa. Planificar la identificacion, recopilacion,

organizacién, mantenimiento, uso y retirada del conocimiento.

Proporcionar el conocimiento e informacién de gestion necesarios para
apoyar a todo el personal en el gobierno y gestion de la I&T de la empresa y

facilitar la toma de decisiones informada.

EGO1 - Portafolio de | EG10 - Habilidades, | EG13 — Innovacion de
productos y servicios | motivacion y | productos y del
competitivos productividad del | negocio.

personal
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Practica de

gobierno:

Situacion en GTI S.A.:

Practica de

gobierno:

Situacion en GTI S.A.:

Practica de

gobierno:

Situacion en GTI S.A.:

BAI08.01 Identificar y clasificar las fuentes de informacién para el
gobierno y la gestion de I&T: Identificar, validar y clasificar las diversas
fuentes de informacién internas y externas requeridas para habilitar el
gobierno y la gestién de I&T, incluidos los documentos estratégicos, reportes
de incidentes e informacion de la configuracion que surjan desde el desarrollo

a las operaciones antes de ponerlo en marcha.

Existe una debilidad en cuanto a procedimientos, procesos, estructuras,
conceptos, politicas, reglas, hechos y clasificaciones ya que no hay

documentacion relacionada que identificar y clasificar fuentes de informacion.

BAI08.02 Organizar y contextualizar la informacién en conocimiento:
Organizar la informacion segun los criterios de clasificacion. Identificar y crear
relaciones significativas entre los elementos de informacion y habilitar el uso
de la informacién. Identificar a los duefios y aprovechar e implementar niveles
de acceso a la informacién definidos por la empresa para la informacién de

gestion y los recursos de conocimiento.

No existe un documento o esquema para gestionar el conocimiento no
estructurado que no esta disponible a través de fuentes formales.
No existe documentacién del conocimiento para que este sea accesible a las

partes interesadas relevantes, conforme a mecanismos de roles y acceso.

BAI08.03 Utilizar y compartir conocimiento: Transmitir los recursos de
conocimiento disponibles a las partes interesadas correspondientes y
comunicar como estos recursos pueden utilizarse para abordar diferentes
necesidades (p. e€j., resolucién de problemas, aprendizaje, planificacion
estratégica y toma de decisiones).

No existe un entorno, herramientas y artefactos que respalden el intercambio

y la transferencia de conocimiento.

Fuente: elaboracion propia basado en COBIT 2019

Tabla 33 DSS01 Gestionar la continuidad

Dominio:
Entregar, dar servicio

y soporte

Proceso:
De gestion. DSS04 Gestionar la

continuidad
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Descripcion:

Propésito:

Metas empresariales

vinculadas:

Practica de

gobierno:

Situacion en GTI S.A.:

Establecer y mantener un plan que permita a las organizaciones
empresariales y a Tl responder a los incidentes y adaptarse rapidamente a
las interrupciones. Esto permitira la operaciéon continua de los procesos
criticos de negocio y de los servicios de I&T necesarios, y mantener la
disponibilidad de recursos, activos e informacién en un nivel aceptable para

la empresa.

Adaptarse rapidamente, continuar con las operaciones del negocio y
mantener la disponibilidad de los recursos y la informaciéon a un nivel
aceptable para la empresa en caso de una interrupcion significativa (p.ej.,

amenazas, oportunidades, demandas).

EGO1

productos y servicios

EG02 -

riesgo de negocio

— Portafolio de Gestion de | EG06 — Continuidad y

disponibilidad del

competitivos servicio de negocio

EG08 - Optimizacién
de la funcionalidad de
procesos internos del

negocio

DSS04.01 Definir la politica de continuidad del negocio, sus objetivos y
alcance: Definir la politica y alcance de la continuidad del negocio, alineado
con los objetivos de la empresa y de las partes interesadas, para mejorar la

resiliencia del negocio.

No existe un documento que identifique los procesos de negocio y actividades
de servicio internos y externalizados que son criticos para las operaciones
empresariales 0 necesarios para satisfacer las obligaciones legales y/o
contractuales.

No se encuentran definidos ni documentados los objetivos de politica
minimos acordados y el alcance de la resiliencia del negocio

Fuente: elaboracion propia basado en COBIT 2019
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Tabla 34 DSS06 Gestionar los controles de procesos de negocio

Dominio:

Proceso:

Entregar, dar servicio

y soporte

De gestion. DSS06 Gestionar los controles
de procesos de

negocio

Descripcion:

Propésito:

Metas empresariales

vinculadas:

Practica de

gobierno:

Situacion en GTI S.A.:

Definir y mantener los controles apropiados de los procesos de negocio para
asegurar que la informacion relacionada y procesada por procesos de
negocio internos o externalizados cumpla con todos los requisitos relevantes
de control de la informacion. Identificar los requisitos relevantes de control de
la informacién. Gestionar y operar los controles adecuados de entrada,
throughput y salida (controles de aplicacion) para asegurar que la informacién

y el procesamiento de la informacion cumpla con estos requisitos.

Mantener la integridad de la informacion y la seguridad de los activos de
informacion manejados dentro de los procesos de negocio, dentro de la

empresa u operacion externalizada

EG01 - Portafolio de | EGO5 - Cultura de | EGO8 - Optimizacion

productos y servicios | servicio orientada al | de la funcionalidad de

competitivos cliente procesos internos del
negocio

EG12 — Programas de
transformacion  digital

gestionados

DSS06.01 Alinear las

procesos de negocio con los objetivos empresariales: Evaluar y

actividades de control incorporadas en los

monitorizar continuamente la ejecucion de las actividades de los procesos de
negocio y los controles relacionados (basados en el riesgo empresarial) para
asegurarse de que los controles de procesamiento estan alineados con las

necesidades del negocio.

Al no existir con planificacion estratégica no se pueden identificar ni

documentar actividades de control necesarias para procesos claves del

negocio.

Fuente: elaboracion propia basado en COBIT 2019
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la conformidad

Dominio:
Monitorizar, evaluar y

valorar

Proceso:

De gestion. MEAO01 Gestionar la
supervision del
rendimiento y la

conformidad

Descripcion:

Propésito:

Metas empresariales

vinculadas:

Practica de

gobierno:

Situacion en GTI S.A.:

Recopilar, validar y evaluar las metas y métricas de alineamiento de la
empresa. Supervisar que los procesos Y las practicas se desempefien segun
las metas y métricas de rendimiento y conformidad acordadas. Proporcionar

informes sistematicos y oportunos.

Proporcionar transparencia en el rendimiento y la conformidad e impulsar la

consecucion de las metas.

EGO01

productos y servicios

EG04 — Calidad de la

informacion financiera

EGO07 — Calidad de la

informacion de gestion

— Portafolio de

competitivos

EG0O8 - Optimizacion
de la funcionalidad de

procesos internos del

negocio

MEA01.01 Establecer un enfoque de supervision: Involucrar a las partes
interesadas a fin de establecer y mantener un enfoque de supervisién para
definir los objetivos, el alcance y el método con los que medir la solucién del
negocio, la entrega de servicios y la contribucién a los objetivos de la
empresa. Integrar este enfoque con el sistema de gestion de rendimiento

corporativo.

No estan documentadas las partes interesadas.
Al no existir planificacion estratégica, no hay objetivos empresariales y por lo
tanto no se pueden comunicar los requisitos y objetivos de supervision,

recopilacion y reporte.
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MEAO01.02 Establecer objetivos de rendimiento y conformidad: Trabajar
Practica de con las partes interesadas para definir, revisar periédicamente, actualizar y
gobierno: aprobar los objetivos de rendimiento y conformidad dentro del sistema de

medicién de desempefio.

CSHOEECOECLHRCI I ECW. Wl No hay establecidas las metas y métricas, ni son revisadas periédicamente

por las partes interesadas.

Practica de MEA01.03 Recopilar y procesar los datos de rendimiento y conformidad:
gobierno: Recopilar y procesar datos oportunos y precisos alineados con los enfoques

de la empresa.

CHUEWCLHE-NNCIIEW:- Wl No existe documentacién de los procesos definidos

MEA01.04 Analizar e informar sobre el rendimiento: Revisar e informar
Practica de periédicamente sobre el rendimiento en comparacion con los objetivos. Usar
gobierno: un método que ofrezca una visién global sucinta del rendimiento de I&T y que

se adapte al sistema de supervision de la empresa.

SHOEECLOEELHECI Y. Wl No estan disefiados informes de desempefio de proceso que sean concisos,
faciles de entender y personalizados conforme a las distintas necesidades de

la direccion y audiencias

Fuente: elaboracion propia basado en COBIT 2019

Tabla 36 MEAOQOZ2 Gestionar el sistema de control interno

Dominio: Proceso: Cédigo:
Monitorizar, evaluar y De gestion. MEAO02 Gestionar el sistema de
valorar control interno

Supervisar y evaluar continuamente el entorno de control, incluyendo
Descripcion: autoevaluaciones y auto concienciacion. Habilitar a la gerencia para
identificar deficiencias e ineficiencias de control e iniciar acciones de mejora.
Planificar, organizar y mantener estandares para la evaluacion del control

interno y la eficacia del control de procesos.

Propésito: Dar informacion transparente a las partes interesadas sobre la idoneidad del

sistema de controles internos que permita, proporcionar confianza en las
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operaciones, confianza en el logro de los objetivos de la empresa y una

comprension adecuada del riesgo residual.

EG03 — Cumplimiento | EG11 — Cumplimiento
\"CIECRT G JCEELE I de leyes y regulaciones | de las politicas internas

vinculadas: externas

MEAO02.01 Supervisar los controles internos: Supervisar, hacer
Practica de benchmark y mejorar continuamente el entorno de control y el marco de

gobierno: control de I&T, para alcanzar los objetivos de la organizacion.

STTETQICHECIIRSW. Wl No se realizan actividades de supervision y evaluacion del control interno
basadas en estandares de gobierno de la organizacién y marcos y practicas
aceptados por la industria.

No existe una estandarizacion de desempefio y buenas practicas aceptadas

por la industria.

MEAO02.02 Revisar la eficacia de los controles del proceso de negocio:
Practica de Revisar la operacién de los controles, incluidos la supervision y la evidencia
gobierno: de las pruebas, para asegurar que los controles de los procesos de negocio
operan eficazmente. Incluir actividades para mantener evidencia de la
operacion efectiva de los controles mediante mecanismos, como pruebas
periodicas, supervision continua, evaluaciones independientes, centros de
mando y control y centros de operaciones de red. Estas evidencias garantizan
al negocio que los controles cumplen con los requisitos relacionados con las

responsabilidades de negocio, regulatorias y sociales.

STTETGQICEHECIIRSW. Wl No hay comprension de los riesgos de los objetivos de la organizacion.

No existe identificacion de controles clave y una estrategia adecuada para
validar los controles.

No hay informacién que valide si las medidas actuales de control estan
funcionando de forma eficaz.

Fuente: elaboracion propia basado en COBIT 2019
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Tabla 37 Gestionar el aseguramiento

Dominio:
Monitorizar, evaluar y

valorar

Proceso:

De gestion. MEA04 Gestionar el

aseguramiento

Descripcion:

Propésito:

Metas empresariales

vinculadas:

Practica de

gobierno:

Situacion en GTI S.A.:

Planificar, delimitar y ejecutar iniciativas de aseguramiento para cumplir con
requisitos internos, leyes, regulaciones y objetivos estratégicos. Permitir que
la direccién ofrezca una garantia adecuada y sostenible en la empresa, con

la realizacion de revisiones y actividades de aseguramiento independiente.

Faciltar a la organizacion el disefio y desarrollo de iniciativas de
aseguramiento eficaces y eficientes proporcionando una guia sobre la
planificacién, alcance, ejecucion y seguimiento de las revisiones de
aseguramiento con una hoja de ruta basada en estrategias de aseguramiento

ampliamente aceptadas.

EG03 — Cumplimiento | EG11 — Cumplimiento

de leyes y regulaciones | de las politicas internas

externas

MEAO04.02 Desarrollar una planificaciéon de iniciativas de aseguramiento
basada en riesgos: Determinar objetivos de aseguramiento basados en
evaluaciones del entorno y contextos interno y externo, el riesgo de no lograr
las metas empresariales, y las oportunidades asociadas al logro de esas

mismas metas

No existe una estrategia empresarial que pueda permearse a la organizacion
que ayuden a entender el contexto tanto interno como externo de la empresa.
No se ejecuta alineacion de metas de alineamiento y empresariales, asi como

la evaluacion de amenazas importantes para la ejecucion de esas metas.

Fuente: elaboracion propia basado en COBIT 2019
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CAPITULO VI: CONCLUSIONES Y
RECOMENDACIONES

6.1 CONCLUSIONES

6.1.1 PROCESOS OPERACIONALES ACTUALES

La principal debilidad de la organizacién es que no cuenta con una planificacion
estratégica, esto hace que los miembros del equipo no tengan claro el rumbo que deben seguir
ni tampoco cuéles son sus objetivos de gestidn, este lleva a su vez, a que no cuenten con un
modelo de gestion del control interno adecuado para GTI.

El comportamiento de la organizacion es mas operativo que de prevencién de riesgos, y
aunque se evidencia compromiso de las areas evaluadas, el enfoque actual limita la capacidad
de anticiparse a desafios, cumplimiento de normativa tanto interna como externa y la busqueda
de optimizacién de procesos actuales.

Al no tener delimitado un adecuado control interno la organizacion no posee herramientas
apropiadas para realizar una gestion de riesgos. No tienen definidos los objetivos estratégicos
para poder lograr la misién y vision empresarial lo que dificulta la identificacion de posibles
riesgos para alcanzar esos objetivos.

Esta debilidad hace que la alta direccion y los demas miembros de la organizacion no
tengan guias claras de como realizar la gestion de riesgos, disminuyendo las posibilidades de
crear una cultura de cumplimiento adecuada para GTI.

La ausencia de estandarizacion de procesos con reglamentos, politicas y manuales de
procedimientos es un riesgo significativo de la organizacién, ya que, las actividades estan
centralizadas en pocos usuarios que podrian desvincularse de GTI y llevarse todo el

conocimiento con ellos.
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El personal conoce de la debilidad, pero no se evidencia disposicion para solventar el
riesgo ya que todos usuarios de los procesos estan enfocados labores operativas y no de
prevencion. Si bien es cierto, se demuestra que el sistema ha funcionado adecuadamente y no
hay incidentes graves, la organizacion esta perdiendo la oportunidad de darle una trazabilidad
adecuada a su sistema por la ausencia de controles.

La organizacion evidencia excesiva confianza en el personal ya que no se establecen
medidas de monitorio y evaluacion de desempefio tanto de los colaboradores como del mismo
sistema lo que dificulta que la organizacion pueda realizar aplicar un ciclo de mejora continua en

toda la empresa.

6.1.2 MARCO DE GESTION DE LAS TECNOLOGIAS DE LA

INFORMACION

GTI cuenta con un departamento de Tecnologias de Informacion que demuestra un nivel
adecuado de conocimientos y operativa, el director del area esta altamente capacitado vy
demuestra un conocimiento excepcional de las TI; sin embargo, los procesos que ejecutan
actualmente no estan alineados a un modelo de gestién y tampoco se alinean a los objetivos
estratégicos ya que no estan definidos.

Al no estar alineados a un marco de tecnologias de informacién se evidencian debilidades
en principios y practicas estandar que ayudan a desarrollar sanas practicas de en aspectos como
la asignacion de recursos, mediciones y monitoreo de desempefio, definicion de riesgos, planes

de contingencia, inventarios de procesos de negocio, documentacion en general, entre otros.

6.1.3 MEJORAS OPERACIONALES AL IMPLEMENTAR COBIT 2019

La implementaciéon de un modelo de gestién de las Tecnologias de Informacién en la
empresa GTI es necesario para una adecuada gestion del sistema de Conciliacion de Medios de

Pago y la estandarizacion de los procesos a nivel general del area de TI; sin embargo, se
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concluye que la empresa debe implementar a su vez un modelo de control interno como COSO

como una base para la implementacion posterior del Cobit 2019.

6.2

LIMITACIONES

La empresa GTIl y todos los colaboradores entrevistados mostraron buena disposicion y

apertura para colaborar en la realizacion de la investigacion lo que facilitd la ejecucion de la

revision de procesos. Todo lo indicado anteriormente ayuddé a que no se presentaran limitaciones

durante la elaboracion de este trabajo de investigacion.

6.3

6.3.1

RECOMENDACIONES

PROCESOS OPERACIONALES ACTUALES

Crear una cultura de compromiso y apoyo para la implementacién de un modelo de control
interno como COSO.

Inculcar en los lideres la importancia del modelo y los beneficios de su aplicacion.
Definir una cultura enfocada en el cumplimiento en la organizacion en la que el personal
busque siempre la mejora continua de los procesos.

Establecer una planificacion estratégica que esté enfocada al largo plazo y que apoye la
mision, vision y valores organizacionales que ya estan definidos. Es importante que
desarrolle un analisis del entorno interno y externo con un modelo como el PESTEL y/o
el FODA.

Establecer metas claras, medibles y alineadas con la mision y visidon que se convertiran
en sus objetivos estratégicos, estos seran a largo plazo y ayudaran a darle una guia a
GTI sobre hacia a donde quiere ir como organizacion.

Realizar un analisis de riesgos a los que esta expuesto segun las actividades definidas
en el FODA y el PESTEL y que pongan en riesgo el cumplimiento de los objetivos

estratégicos que se deben establecer.
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o Documentar las politicas, procedimientos y perfiles necesarios para el cumplimiento de
los objetivos estratégicos y la valoracion de riesgos establecidos. Esta medida permitira
estandarizar las actividades.

o Establecer actividades de monitoreo y evaluacion que le ayudaran a medir si los objetivos
estratégicos se estan cumpliendo y en caso negativo, implementar medidas a tiempo para
evitar desviaciones.

e Establecer un sistema de auditoria interno y externo que ayude a darle seguimiento y
valide si los controles internos implementados estan siendo aplicados.

o Realizar auditorias externas de los sistemas de forma periddica con el objetivo de validar

el adecuado

6.3.2 MARCO DE GESTION DE LAS TECNOLOGIAS DE LA

INFORMACION

e En el presupuesto organizacional anual se debe incluir un rubro relacionado al
seguimiento e implementacién paulatina del marco de gestién de COBIT 2019.

¢ Definir asignar un encargado para darle seguimiento y trazabilidad a la implementacion
del marco de gestion COBIT 2019, esa persona debera ser la lider del proyecto.

o Establecer definir un grupo de personas que estén comprometidas a realizar las
actividades necesarias para la gestion de TI, recibiendo y aplicando capacitaciones a los
demas miembros del equipo de TI.

e Contratar a una persona externa a la organizacion que pueda apoyar en la
implementacién del modelo de gestion, este asesor se encargara de coordinar en
conjunto con el lider asignado por la organizacion los procesos necesarios y los pasos a

seqguir.
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Implementar los dominios de COBIT de forma paulatina para que el personal no se sienta
abrumado por los cambios y sea un proceso ordenado.

Estudiar otros dominios del modelo COBIT una vez implementados los definidos en la
propuesta, esto ayudara a ampliar la perspectiva del area de tecnologias de informacion
y ayudara a que el area crezca en herramientas y habilidades.

Evaluar diversos modelos de gestion como normas ISO e ITIL que complementan el
modelo COBIT 2019.

Realizar capacitaciones constantes al personal de Tl para reforzar conocimientos y

habilidades.
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CAPITULO VIi: PROPUESTA
7.1 NOMBRE DE LA PROPUESTA

Plan de implementacion del modelo de gestién COBIT 2019.

7.2 INSTITUCION EN LA QUE SE DESARROLLARA

Gestion en Tecnologia e Informacion G.T.l. S.A.

7.3 OBJETIVOS DE LA PROPUESTA

7.3.1 OBJETIVO GENERAL

Implementar el modelo de gestiéon COBIT 2019 para mejorar la gobernanza y gestion de
las tecnologias de la informacion en la Direccion de Tl de la empresa Gestion en Tecnologia e

Informacion G.T.I. S.A. para el afio 2025.

7.3.2 OBJETIVOS ESPECIFICOS

1. Realizar una evaluacién del estado actual de las practicas de gobernanza y gestion de Tl
utilizando el marco COBIT 2019.

2. ldentificar los dominios y procesos prioritarios para la direccién de Tl en la fase inicial de
implementacion.

3. Establecer las fases de implementacion del modelo de gestion, tomando en cuenta los
recursos necesarios y disponibles.

4. Documentar el personal clave necesario para la implementacion detallando roles y
responsabilidades.

5. Establecer actividades de seguimiento y control para la correcta implementacion del

modelo.
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7.4 CRONOGRAMA DE IMPLEMENTACION Y RESPONSABLES

A continuacioén, se presenta un diagrama de Gantt con el detalle de las actividades y las fechas planteadas para que Gestion
en Tecnologia e Informacién pueda utilizar como guia para la implementacién de la propuesta dentro del corto plazo.

llustracién 20 Diagrama de Gantt

enero
2026

TAREA ASIGNADO SD:::::: wi| wi| wic| wic| wic| wi | wi | wk | wi | wi | wi| wi| wic| wic| wic| wic| wik | wk | wi | wi| wi| wi| wic| wic| wic| wi| wik | wk | wk | wk
A weekd) 1023 |a|s|e6|7|8|9|10|11]|12|13| 14|15 16|17|18|19|20|21|22]|23|24|25|26|27|2829]30

Fase I: Planificacion y diagndstico

junio 2025 julio 2025 agosto 2025 setiembre 2025 octubre 2025 noviembre 2025 | diciembre 2025

Reunion inicial Adm. Proyectos 1

Entrega de plan de implementacion y disefio personalizado Adm. Proyectos 1

Fase IlI: Revision

Diserio del modelo COBIT 2019 Adm. Proyectos 5

Adaptacion y creacion de politicas y procedimientos Adm. Proyectos 9

Fase Ill: Implementacién

Capacitacion al personal Adm. Proyectos 1
Implementacion de cambios en procesos Adm. Proyectos 8
Puesta en marcha Adm. Proyectos 2

Fase IV: Monitoreo y cumplimiento

Monitoreo y medicién de desempefio Adm. Proyectos 1
Evaluacidn de la efectividad del COBIT 2019 Adm. Proyectos 1
Identificacion de oportunidades de mejora Adm. Proyectos 1

Fuente: elaboracién propia
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La implementacion del plan de implementacion del modelo de gestion COBIT 2019
requiere que se involucre el Director de Tecnologias de Informacion, el lider de infraestructura,
el lider técnico (encargado de programacion) y el administrador de proyectos de Gestion en
Tecnologia e Informacion GTI S.A.

El administrador de proyectos sera el encargado de darle seguimiento a las fechas
estipuladas para la implementacion del programa, también sera asignado a ser el canal de
contacto con la persona externa a la organizacion que sera la guia durante el proceso.

Se requiere de una persona ajena a la organizacion y experta en el area de gestion a
implementar para ayudar a las personas anteriormente mencionadas a coordinar las actividades,
procesos, revision de manuales, brindar capacitaciones y otros relacionados y necesarios para

el proceso.

7.5 PRESUPUESTO PARA LA IMPLEMENTACION

La propuesta de implementacion tiene una duracion de 30 semanas, en la que se
requerira de un profesional experto para dar acompafnamiento que invierta al menos dos horas a
la semana en el proyecto. Para el calculo se utilizaron las tarifas de honorarios profesionales
minimos de los Contadores Publicos Autorizados (CPA'?). (Colegio de Contadores Publicos,
2021)

El calculo de honorarios profesionales distribuye de la siguiente forma:

Tabla 38 Costo en colones costarricenses del Asesor profesional

Descripcion Valor
Horas semanales 3
Cantidad de semanas 30
Total de horas requeridas 90
Costo por hora @22 695,71

Total Costo profesional asesor (2 042 613,90

Fuente: elaboracion propia

12 Tarifa vigente en 2025.
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La propuesta requiere que el personal labore en su jornada habitual de trabajo y no se
requiere tiempo extraordinario, por lo que, a nivel de flujo de efectivo no se requiere la erogacién
de recursos adicionales; sin embargo, los colaboradores requieren destinar en algunos casos un
10% de su tiempo mensual en la propuesta, esto acarreara de manera indirecta un aumento en
los costos ya que deberan de reducir las horas destinadas a otros proyectos.

El calculo del costo del personal se hace tomando como base los salarios de los
colaboradores de Gestion en Tecnologia e Informacion GTI, S.A. durante las 30 semanas de
implementacién del proyecto y es el siguiente:

Tabla 39 Costo en colones costarricenses del personal que implementa la propuesta
Costo mensual

Tiempo Costo total del
Puesto . (con cargas
requerido . proyecto
sociales)
Director de Tl 3% 208 755,00 1356 907,50
Lider Técnico 10% 403 593,00 2623 354,50
Lider Infraestructura 10% 306 174,00 1990 131,00
Administrador de proyectos 10% 139 170,00 904 605,00
Total ¢1 057 692,00 ¢6 874 998,00

Fuente: elaboracion propia

El costo total del proyecto, tomando en cuenta el profesional externo y las horas del personal de planta es de
£8.917.611,90 (ocho millones, novecientos diez y siete mil seiscientos once colones con 00/90) y se detalla en la

siguiente tabla:Tabla 40 Costo total en colones costarricenses del proyecto

Costos Monto
Del personal 6 874 998,00
Del asesor externo 2042 613,90

Total Costos del proyecto ¢8 917 611,90

Fuente: elaboracion propia.

7.6 FASES DE LA PROPUESTA
7.6.1 FASE I: PLANIFICACION Y DIAGNOSTICO

7.6.1.1 REUNION INICIAL.
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La actividad tiene una duracién de una semana en la que se debe coordinar una reunion
con los responsables para darles contexto del trabajo que se realizdé en el estudio y de los
beneficios de la implementacion del modelo de Gestion COBIT 2019 en la organizacion.

Se deben aclarar dudas del proceso y explicar el alcance de la propuesta con sus
objetivos, cronogramas y presupuestos.

7.6.1.2 ENTREGA DE PLAN DE IMPLEMENTACION Y DISENO
PERSONALIZADO.

La actividad tiene una duracién de una semana en la que se entrega al Administrador del
proyecto el plan de implementacion del modelo, en el que se debe explicar de forma detallada el
modelo de trabajo y el cronograma de trabajo para que pueda ser implementado.

Se entrega el disefio personalizado del sistema de gobierno realizada en esta
investigacion en la que se encuentra el estudio de los factores de disefio de COBIT 2019 y la

priorizacion de dominios para GTI y su area de Tecnologias de Informacion.

7.6.2 FASE II: REVISION

7.6.21 DISENO DEL MODELO COBIT 2019.

Se brindan cinco semanas para que los responsables analicen el plan y el disefio del
sistema de gobierno personalizado y puedan hacer las consultas correspondientes antes de
pasar a la siguiente actividad.

7.6.2.2 ADAPTACION Y CREACION DE POLITICAS Y PROCEDIMIENTOS.

Se brindan nueve semanas para la aplicacion de la actividad que comprende el analisis
de las politicas existentes y la creacion de la documentacion necesaria para apoyar los dominios
prioritarios definidos en el disefio personalizado del modelo.

La documentacién creada en esta actividad debe pasar por el proceso de revision,
aprobacién y oficializacion de la compafiia de manera formal para que puedan ser

implementados correctamente.
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7.6.3 FASE lll: IMPLEMENTACION

7.6.3.1 CAPACITACION AL PERSONAL.

Se debe destinar una semana para aplicar el proceso de capacitacion a todo el personal
sobre las politicas actualizadas o nuevas y sobre la implementacion del modelo de Gestién de
las Tecnologias de Informacion COBIT 2019.

La capacitacion se dividira en grupos de trabajo o areas funcionales para mejorar el
aprendizaje y seran los siguientes:

Grupos de primer nivel (técnico y operativo): Se les formara en las politicas recientes o
nuevas que afectan directamente sus roles y en los aspectos operacionales clave del modelo
COBIT 2019. Esto puede incluir sesiones sobre la gestion de incidentes, cambios o0 accesos y
aclaracion de dudas.

Grupos de segundo nivel (supervisores y mandos medios): Seran capacitados acerca de
cémo las politicas y COBIT 2019 influyen en la supervision de sus equipos, la aprobacion de
procesos y el seguimiento del cumplimiento.

7.6.3.2 IMPLEMENTACION DE CAMBIOS EN PROCESOS.

Esta actividad tendra una duracion de ocho semanas. Aca el personal debera ir ajustando
los sistemas y aplicando los cambios en formularios y sistemas necesarios para que se aplique
lo establecido en la politica y procedimientos establecidos.

En esta etapa, el personal podra realizar pruebas de los cambios en caso de ser necesario
para ir ajustando de forma adecuada el sistema de produccion utilizado.

7.6.3.3 PUESTA EN MARCHA.
En esta etapa, el personal debera ir poniendo en practica los cambios establecidos en las

politicas y procedimientos.

7.6.4 FASE IV: MONITOREO Y CUMPLIMIENTO

7.6.4.1 MONITOREO Y MEDICION DE DESEMPENO.
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En esta actividad se deberan a llevar a cabo las actividades de control definidas en el
dominio “Monitorizar, evaluar y valorar” del modelo de gestion COBIT 2019, se deben evaluar las

metas y métricas definidas en el modelo de gestion.

7.6.4.2 EVALUACION DE LA EFECTIVIDAD DEL COBIT 2019.
Al realizar la evaluacion de las metas y métricas definidas, se debe analizar si se estan
alcanzando los objetivos propuestos o si se deben realizar modificaciones.
7.6.4.3 IDENTIFICACION DE OPORTUNIDADES DE MEJORA.
En esta actividad se debe trabajar con todos los colaboradores involucrados con el
modelo de gestidén y con base en los resultados del punto anterior, identificar si se deben realizar

cambios a los objetivos y actividades.

7.7 REFERENCIAS

7.7.1 DISENO DEL SISTEMA DE GOBIERNO PERSONALIZADO

7.711 CONTEXTO Y ESTRATEGIA DE LA EMPRESA.
77111 ENTENDER LOS PROBLEMAS ACTUALES RELACIONADOS CON TI.
Al realizar el analisis de los problemas o puntos de dolor de Tl se evidencia que han
experimentado duplicidad o coincidencias que resultan en recursos mal gastados como un
problema grave; se manifiestan recursos insuficientes en Tl, brechas de conocimiento, ignorancia
sobre regulaciones de privacidad y en ocasiones resistencia o falta de compromiso para
patrocinar TI.
El director de Tl comenta que los problemas del departamento y del sistema son minimos

y estan controlados, por lo tanto, los puntos de dolor demuestran situaciones que pasaron en
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algun momento y que pueden presentarse nuevamente, pero, no es una situacion recurrente, lo
que ocasiona que solo un problema se catalogue como grave.
Donde:

Tabla 41 Nomenclatura para la clasificacion de problemas
o Sin prablema
iy Problema

[x] Problema grave

Fuente: Guia de disefio COBIT 2019.

llustracion 21 Factor de disefio 4 Problemas relacionados con I1&T

. Importancia
Problemas relacionados con I&T p“ o)
Frustracion entre distintas unidades de Tl en toda la organizacién debido a una percepcion de baja contribucion alvalor del ﬂ
negocio
Frustracion entre distintos departamentos de la empresa (como el cliente de Tl) y el departamento de Tl debido a iniciativas ﬂ
fracasadas o una percepcién de baja contribucién alvalor del negocio
Incidentes significativos relacionados con I&T, como pérdida de datos, violaciones de seguridad, fallo del proyectoy errores de la ©
aplicacion, relacionadosconTI
Problemas de ejecucion del servicio por parte de los subcontratistas de Tl (]
Incumplimiento de los requerimientos regulatorios o contractualesrelacionados con Tl [
Hallazgos de auditoria regulares u otros informes de evaluacién sobre un pobre desempefio de Tl o notificacién de problemas de ©
calidady serviciodeTI
Gasto sustancial ocultoy fraudulento en 1&T, es decir, gasto en Tl por departamentos de usuarios fuera del control de los ©
mecanismos de decisién de inversion en IT normalesy los presupuestos aprobados
Duplicaciones o coincidencias entre variasiniciativas u otras formas de recursos malgastados (%]
Insuficientes recursos de Tl, personal con habilidades inadecuadas o personal agotado / insatisfecho D
Cambios o proyectosfacilitados por Tl que suelen no satisfacer a menudo las necesidades del negocioy que se ejecutan tarde o ©
por encima del presupuesto
Resistencia de los miembros del consejo de administracion, ejecutivos o alta gerencia a involucrarse con las Tl o una falta de 7
compromiso empresarial para patrocinara Tl ‘
Modelo operativo de Tl complejo y/o mecanismos de decision confusos para las decisionesrelacionadas con Tl [ ]
Excesivamente alto coste de Tl [ ]
Implementacién obstaculizada o fracasada de nuevas iniciativas o innovaciones causada por la arquitecturay sistemas de Tl ©
actuales
Brecha entre conocimiento tecnolégicoy empresarial, lo que lleva a que los usuarios del negocio y/o los especialistasenTI 7
hablen un idioma distinto ~
Problemas regulares con la calidad de los datosy la integracion de datos de distintas fuentes (]
Nivel elevado de cémputo para usuarios finales, lo que genera (entre otros problemas) una falta de supervisiény control de ©
calidad de las aplicaciones que se estan desarrollando e implementando
Los departamentos del negocio implementan sus propias soluciones de informacién con poca o ninguna participacion del
departamento de Tl de la empresa (relacionado con la computacion de usuariosfinales, que suele surgir de la insatisfacciéon con (]
las solucionesy servicios de Tl)
Ignorancia sobre y/o incumplimiento de lasregulaciones de privacidad (1]
Incapacidad para explotar nuevas tecnologias o innovar con las Tl (]

Fuente: elaboracion propia
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7.71.2 ALCANCE INICIAL DEL SISTEMA DE GOBIERNO.

El enfoque aplicado a esta investigacién es el cualitativo, por lo tanto, se consideraran los
objetivos mas relevantes para los factores de disefio abordados en los incisos anteriores y se
define de forma cualitativa la prioridad en la que se trabajaran.

En una primera etapa de aplicacion del modelo de gestion, es prioritario empezar de lo
mas macro e ir poco a poco modelando el sistema cuando esté mas maduro, por lo que la
priorizacion se hara para objetivos con nota mayor a 45 en el paso final de la aplicacion de los
factores de diseno.

7.7.1.21 CONSIDERAR LA ESTRATEGIA EMPRESARIAL.

Al analizar los resultados del paso dos en estrategia empresarial se destacan los objetivos
APO02—Gestionar la estrategia, APO04—Gestionar la innovaciéon, APO05—Gestionar el
portafolio, BAIO8—Gestionar el conocimiento y BAlI11—Gestionar los proyectos.

Al ser una estrategia hibrida, se trabajara una combinacion de objetivos que le den énfasis
a la innovacién y diferenciacion como prioridad numero uno, seguido del enfoque de crecimiento

y adquisiciéon como estrategia secundaria.
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llustracién 22 Factor de disefio 1 Estrategia empresarial Importancia derivada de objetivos de
gobierno/gestion (Salida)

COBITurs
EDMO1
epMaz 19200 MEAO% Eno3
EDM04 MEA02
EDMO05 78 MEAO01
APOO1 50 DSS06
APO02 25 DSS05
APOO03 0 DSS04
-25
APOO04 DSS03
-50
APOO5 DSS02
-75
APO06 -100 DSS01
APO07 BAI11
APO08 BAI10
APO09 BAIO9
APO10 BAIOS
APO11 BAIO7
APO12 BAIO6
APO13 BAIO5
APO14 BAIO4

BAIO1 BAIO3
BAIO2

Fuente: elaboracion propia. Base modelo COBIT 2019.

7.71.2.2 CONSIDERAR LAS METAS EMPRESARIALES.

El Kit de herramienta proporcionado por ISACA gestiona la aplicacion de la cascada de
metas que parametriza el modelo de gestién COBIT 2019, GTl indica cuales de las metas son
mas importantes para ellos con relacion al sistema de conciliacion de medios de pago y la
cascada muestra la prioridad de objetivos que se relacionan a estas.

Los objetivos que prioriza la aplicacion de la cascada de metas son EDM03—Asegurar la
optimizacién del riesgo, APO12—Gestionar los riesgos, APO13—Gestionar la seguridad,
DSS02—Gestionar las peticiones y los incidentes de servicio, DSS03—Gestionar los problemas,

DSS04—Gestionar la continuidad y DSS05—Gestionar los servicios de seguridad.
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llustracién 23 Factor de disefio 2 Metas empresariales Importancia derivada de objetivos de

gobierno/gestion
COBI Tz
EDMO1
epmb2M%o0 MEAQRfEAO3
EDMO04 MEA02
EDMO5 75 MEAO1
APOO1 50 DSS06
APO02 25 DSS05
APO03 0 DSS04
APO04 22 DSS03
-50
APOO05 AN\ DSS02
APO06 -100 DSS01
APOO7 BAI11
APO08 BAI10
APOO09 BAIO9
APO10 BAIOS
APO11 BAIO7
APO12 BAIO6
APO13 BAIO5

APO14 5101 BAI0ZAI04
BAIO2

Fuente: elaboracion propia. Base modelo COBIT 2019.

7.71.2.3 CONSIDERAR EL PERFIL DE RIESGO DE LA EMPRESA.

Los objetivos que prioriza el perfil de riesgo de la empresa son EDM03—Asegurar la
optimizacién del riesgo, APO12—Gestionar los riesgos, APO13—Gestionar la seguridad,
BAIO3—Gestionar la identificacion y construccion de soluciones, MEAO1—Gestionar la
monitorizacién del rendimiento y la conformidad, MEAO2—Gestionar el sistema de control
interno, MEAO3—Gestionar el cumplimiento de los requisitos externos y MEAO4—Gestionar el

aseguramiento.



155

llustracién 24 Factor de disefio 3 Perfil del riesgo de Tl Importancia derivada de objetivos de

EDMO1

gobierno/gestion
COBITz0s
epmo5°M%%100
EDMO04
EDMO05 7o
APOO1 50
APO02 25
APO03 0
-25
APO04

-50

APOO05
-75
APO06 -100

APOO7

APOO08
APO09
APO10
APO11
APO12
APO13
APO14

BAI02

M EAO*’I EA03
MEA02
MEA01
DSS06
DSS05
DSS04
DSS03
DSS02
DSS01
BAI11
BAI10
BAIO9
BAIO8
BAIO7
BAIO6
BAIO5
BAIO4
BAIO3

Fuente: elaboracion propia. Base modelo COBIT 2019.

7.71.24

IT.

CONSIDERAR LOS PROBLEMAS ACTUALES RELACIONADOS CON

El objetivo que prioriza el perfil de riesgo de la empresa es el APOO7—Gestionar los

recursos humanos.
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llustracion 25 Factor de disefio 4 Problemas relacionados con I&T Importancia derivada de
objetivos de gobierno/gestion

COBI Tz
EDMO1
EDMO02 MEA04
EDMO03 100 MEA03
EDMO04 MEA02
EDMO05 75 MEAO1
APOO1 50 DSS06
APO02 25 DSS05
APOO3 0 DSS04
-25
APO04 DSS03

-50
APO05 DSS02

-75
APO06 -100 DSS01
APO07 BAI11

APO08 BAI10
APO09 BAIO9
APO10 BAIOS
APO11 BAIO7
APO12 BAIO6
APO13 BAIO5
APO14 BAIO4
BAIO1 BAIO3
BAIO2

Fuente: elaboracion propia. Base modelo COBIT 2019.

7713 PERFECCIONAR EL ALCANCE DEL SISTEMA DE GOBIERNO.
7.71.31 ESCENARIO DE AMENAZAS.
Al aplicar el factor de disefio 5, se evidencia que la empresa opera bajo niveles de

amenaza normales, por lo que, no se destacan objetivos de gobierno o gestion.
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Tabla 42 Escenario de amenazas

Valor Importancia (100 %)
Alto 0%
Normal 100%

Fuente: elaboracion propia.

llustracién 26 Factor de disefio 5 Escenario de amenazas Importancia derivada de objetivos de

gobierno/gestion
COBITzos
EDMO1
DM MEA
Ebmo5° %2400 %103
EDMO04 MEA02
EDMO05 s MEA01
APOO1 50 DSS06
APO02 25 DSS05
APOO03 0 DSS04
-25
APOO04 DSS03

-50

APOO05 DSS02
-75

APO06 -100 DSS01

APOO7 BAI11

APO08 BAI10
APOO09 BAIO9
APO10 BAIOS
APO11 BAIO7
APO12 BAIO6
APO13 BAIO5
APO14 BAIO4

BAIO1 BAIO3
BAI02

Fuente: elaboracion propia. Base modelo COBIT 2019.

7.71.3.2 REQUISITOS DE CUMPLIMIENTO.
La empresa GTI cuenta con un nivel de requerimientos de cumplimiento alto ya que esta
sujeta a regulaciones establecidas por terceros como entidades financieras y los mismos clientes.

Los objetivos que priorizan los requisitos de cumplimiento son EDMO1—Garantizar el
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establecimiento y el mantenimiento del marco de gobierno, EDM01—Asegurar la optimizacion
del riesgo, EDM05—Asegurar la transparencia de las partes interesadas, APO10—Gestionar los
proveedores; APO12—Gestionar el riesgo, APO13—Gestionar la seguridad, DSS04—Gestionar
la continuidad, DSS05— Gestionar los servicios de seguridad, MEAO3— Gestionar el
cumplimiento de los requisitos externos y MEAO4—Gestionar el aseguramiento.

Tabla 43 Nivel de requisitos de cumplimiento
Importancia (100

Valor %)
Alto 100%
Normal 0%
Bajo 0%

Fuente: elaboracion propia.

llustracién 27 Factor de disefio 6 Requisitos de cumplimiento Importancia derivada de objetivos
de gobierno/gestion

COBITzos
EDMO1
epm§PM%00 MEAQ4En03
EDMO04 MEA02
EDM05 75 MEAO01
APOO1 50 DSS06
APOO02 25 DSS05
APOO03 o DSS04
-25
APO04 DSS03
-50
APOO5 N DSS02
APO06 -100 DSS01
APO07 BAI11
APO08 BAI10
APO09 BAI09
APO10 BAIOS
APO11 BAIO7
APO12 BAIO6
APO13 BAIO5

APO14 0101 BAloPAI04
BAI02

Fuente: elaboracion propia. Base modelo COBIT 2019.
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7.71.3.3 ROL DE TI.
La organizacion reconoce que el rol de las tecnologias de informacién en la organizacion
es estratégico, ya que esas son criticas para el funcionamiento e innovacion de Iso procesos y
servicios del negocio de GTI. Los objetivos que prioriza esta categoria son EDM01—Asegurar la

optimizacion del riesgo, APO04—Gestionar la innovacion y DSS06—Gestionar los controles de

procesos de negocio.

Tabla 44 Rol de las Tecnologias de Informacién

Soporte 1
Fabrica 1
Cambio 1
Estratégico 5

Fuente: elaboracion propia.



llustracion 28 Factor de disefio 7 Rol de TI

EDMO1

gobierno/gestion
COBI Tz
EDM02
EDMO3 100
EDMO04
75
EDMO05
APOO1 50
APO02 25
APO03 p
-25
APO04
-50
APOO05
-75
APO06 -100
APOO07
APO08
APO09
APO10
APO11
APO12
APO13
APO14
BAIO1

BAIO2

160

Importancia derivada de objetivos de

MEA04
MEA03
MEA02
MEAO01
DSSs06
DSS05
DSS04
DSs03
DSS02
DSS01
BAI11
BAI10
BAIO9
BAIO8
BAIO7
BAIO6
BAIO5
BAIO4
BAIO3

Fuente: elaboracion propia. Base modelo COBIT 2019.

7.71.3.4 ABASTECIMIENTO DE PROVEEDORES DE TI.

El departamento de Tl cuenta con un modelo mixto de abastecimiento de proveedores,

teniendo los 3 modelos presentes y no se prioriza a ninguno en particular. Al ser un modelo mixto,

no se priorizan objetivos de gestion o gobierno.
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Tabla 45 Tipo de abastecimiento de proveedores de T

Externalizacién (outsourcing) 33%
Nube 33%
Personalinterno (Insourced) 33%

Fuente: elaboracion propia

llustracidén 29 Factor de disefio 8 Modelo de abastecimiento de proveedores para Tl Importancia
derivada de objetivos de gobierno/gestion

COBIT:
OB EDMO1
EDM02 MEAO
EDMoS > 192100 MEeaos
EDMO04 MEA02
EDMO05 75 MEAO1
APOO1 50 DSS06
APO02 25 DSS05
APOO03 0 DSS04
-25
APO04 DSS03
-50
APOO05 DSS02
-75
APOO06 -100 DSS01
APO07 BAI11
APOO0S BAI10
APO09 BAI09
APO10 BAIOS8
APO11 BAI07
APO12 BAI06
APO13 BAIO5
APO14 BAI04

BAIO1 BAIO3
BAI02

Fuente: elaboracion propia. Base modelo COBIT 2019.

7.71.3.5 METODOS DE IMPLEMENTACION DE TI.
El area de Tl utiza dos modelos de implementacién de las Tecnologias de Informacion,
la Agile y la tradicional, ambas en igual medida. Los objetivos que se priorizan con estos modelos

son BAIO2— Gestionar la definicion de requisitos, BAIO3—Gestionar la identificacion y
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construccion de soluciones, BAIO5—Gestionar los cambios organizativos, BAIO6—Gestionar los
cambios de Tl y BAlI11—Gestionar los proyectos

Tabla 46 Método de implementacion de las Ti

Valor Importancia (100 %)
Agile 50%
DevOps 0%
Tradicional 50%

Fuente: elaboracion propia

llustraciéon 30 Factor de disefio 9 Métodos de implementacion de Tl Importancia derivada de
objetivos de gobierno/gestion

COBIToo
EDMO1
epMozPM%%00 MEAO% Eno3
EDM04 MEA02
EDMO05 75 MEA01
APOO1 50 DSS06
APO02 25 DSS05
APO03 0 DSS04
-25
APO04 DSS03

-50

APOO5 DSS02
-75

APO06 -100 DSS01

APOO7 BAI11

APO08 BAI10
APO09 BAI09
APO10 BAIO8
APO11 BAIO7
APO12 BAIO6
APO13 BAIO5
APO14 BAIO4

BAIO1 BAIO3
BAIO2

Fuente: elaboracion propia. Base modelo COBIT 2019.

7.71.3.6 ESTRATEGIA DE ADOPCION DE TECNOLOGIA.
La estrategia utilizada para adoptar nuevas tecnologias es la de seguidor al 100%, lo que

se busca es un modelo seguro al implementar, esperando que terceros prueben primero las
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tecnologias y validen si adecuan a las necesidades o no. AL ser un modelo seguidor, no se

priorizan objetivos de gobierno o gestion.

Tabla 47 Estrategia de adopcion de nuevas tecnologias

Primero en reaccionar (First mover)

0%

Seguidor (Follower)

100%

Adoptadores lentos (Slow adopter)

0%

Fuente: elaboracion propia

llustracién 31 Factor de disefio 10 Estrategia de adopcién de tecnologia Importancia derivada

de objetivos de gobierno/gestion

EDMO1
EDMO&DMOZ'IOO MEAO1’IEAO3

COBITzo»
EDM04
EDMO05
APOO1
APO02
APOO03
APO04
APOO05
APO06
APOO07
APOO08
APOO09
APO10
APO11
APO12
APO13
APO14

MEA02

75 MEA01

50 DSS06

25 DSS05

0 DSS04
-25
DSS03
-50
DSS02
75
-100 DSS01
BAI11
BAI10
BAI09
BAIOS
BAIO7
BAIO6
BAIO5
BAIO1 Balo3 BA104
BAIO2

Fuente: elaboracion propia. Base modelo COBIT 2019.

7.71.4 FINALIZAR EL DISENO.
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Al aplicar los factores de disefio en la empresa GTI y unificarlos en un solo modelo, se
obtienen los siguientes resultados:

llustraciéon 32 Importancia de los objetivos de gobierno y gestion (Todos los factores de disefio)
COBIT.w g -60 -40 -20 0 20 40 60 80 100

EDMO1 [P
EPM®& ]
EDMO03
EDMo4 B
EDM05 [P
APOO1
APOO02

-35 APOO03
AP0
APOO5
AP006 B
APOE |
APOO8

APGORY

APO10

i

APO12
APO13

APO14 |
BAIO1 |

BAIO2

BAIO3

BAI0S NPT

BAI0G T

BAI07 T
BAI0S | IFT

-25BAI09
BAI0 B

BAI11
(607
B
[)SY&3

Dsso4 [IIETH
DSS05
DS 0]

MEA0T (IINFTH
MEAO2 [

MEA03
MEA04

e
&=

Fuente: elaboracion propia. Base modelo COBIT 2019.
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La estrategia utilizada para la seleccion de los objetivos mas adecuados para el perfil de
GTI es utilizar los objetivos con calificacion mayor a 40. De los 40 Oobjetivos de gestion y
gobierno, se estara trabajando Unicamente con 9 que son los considerados mas prioritarios.
Tabla 48 Objetivos de

gobierno y gestion que se utilizaran para el modelo

Nivel de capacidad

Objetivos de Gobierno y Gestion objetivo sugerido y
acordado
EDM03—Asegurar la optimizacion del riesgo 3
APO12—Gestionar los riesgos 4
APO13—Gestionar la seguridad 3
BAI0O2—Gestionar la definicion de requisitos 2
BAI03—Gestionar la identificacién y construccion de soluciones 3
BAI11—Gestionar los proyectos 3
DSS05—Gestionar los servicios de seguridad 3
MEA03—Gestionar el cumplimiento de los requisitos externos 3
MEAO4—Gestionar el aseguramiento 3

Fuente: elaboracion propia
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A) DOCUMENTOS IMPORTANTES DE LA INVESTIGACION
ANEXO 1. GUIA DE ENTREVISTA PARA PERSONAS COLABORADORAS SOBRE CONTROL

INTERNO

Ambiente de control

Principio 1: La organizacion demuestra compromiso
con laintegridad y los valores éticos

# |Actividad Si Parcialmente No
La Junta Directiva,la Alta Gerencia y el personal

1 |supervisor estan comprometidos con los valoresy
principios éticosy los refuerzan en sus actuaciones.
La integridad y los valores éticos son definidos en los
estandares de conducta de la entidad y entendidos
2 |entodos los niveles de la organizaciony por los
proveedores de servicio externos y socios de
negocios.

Se dispone de procesos para evaluar el desempefio
de profesionales y equipos con respecto a las hormas
de conducta que se esperan de la organizacion.

Las desviaciones de los estandares de conducta

4 |esperados en la entidad son identificadas 'y
corregidas oportuna y adecuadamente.

Total 0 0 0




Principio 2: ELconsejo de administracion demuestra
independencia de la direccion y ejerce la supervision
del desempenio del sistema de controlinterno.

Actividad

Si

Parcialmente

No

La Junta Directiva identificay acepta su
responsabilidad de supervisiéon conrespecto a
establecer requerimientos y expectativas.

La Junta directiva define, mantiene y periédicamente
evalua las habilidades y experiencia necesaria entre
sus miembros.

La Junta Directiva tiene suficientes miembros,
quienes son independientes de la Administraciony
objetivos en evaluaciones y toma de decisiones

La junta directiva establece integridad y valores
éticos, estructuras de supervision, autoridady
responsabilidad, expectativas de competencia, y
rendicion de cuentas a la Junta.

La junta directiva monitorea las evaluaciones de
riesgos de la administracion para el cumplimiento de
los objetivos, incluyendo elimpacto potencial de los
cambios significativos, fraude, y la evasién del control
interno por parte de la administracion

10

La junta directiva provee supervision a la Alta
Direccion en el desarrollo y cumplimiento de las
actividades de control.

11

La junta directiva analizay discute la informacion
relacionada con el cumplimiento de los objetivos de
la entidad.

12

La junta directiva evallay supervisa la naturalezay
alcance de las actividades de monitoreoy la
evaluaciony mejoramiento de la administracion de
las deficiencias.

Total




Principio 3: La direccion establece con la supervision
del Consejo, las estructuras, lineas de reporte y los
niveles de autoridad y responsabilidad apropiados
para la consecucion de los objetivos.

175

Actividad

Si

Parcialmente

No

13

La Administraciony la Junta Directiva consideran las
estructuras mdaltiples utilizadas (incluyendo unidades
operativas, entidades legales, distribucion
geografica, y proveedores de servicios externos) para
apoyar la consecucion de los objetivos

14

La Administracion disefiay evalla las lineas de
reporte para cada estructura de la entidad, para
permitir la ejecucién de autoridades y
responsabilidades, y el flujo de informacion para
gestionar las actividades de la entidad

15

La Junta directiva conserva autoridad sobre las
decisiones significativas y revisa las evaluaciones de
la administraciony las limitaciones de autoridadesy
responsabilidades.

16

La Alta Direccidn establece instrucciones, guias, y
control habilitando a la administracién y otro personal
para entendery llevar a cabo sus responsabilidades
de controlinterno.

17

La Administracion guiay facilita la ejecucién de las
instrucciones de la Alta Direccidn dentro de la
entidady sus sub-unidades.

18

ElPersonal entiende los estandares de conducta de
la entidad, los riesgos evaluados para los objetivos, y
las actividades de controlrelacionadas con sus
respectivos niveles de la entidad, la informacion
esperaday los flujos de comunicacidn, asi como las
actividades de monitoreo relevantes para el
cumplimiento de los objetivos

19

Los Proveedores de servicios externos cumplen con
la definicion de la administracién delalcance de la
autoridady la responsabilidad para todos los que no
sean empleados comprometidos.

Total




Principio 4: La organizacién demuestra compromiso
para atraer, desarrollary retener a profesionales
competentes, en concordancia con los objetivos de
la organizacién

176

Actividad

Si

Parcialmente

No

20

Las politicas y practicas reflejan las expectativas de
competencia necesarias para apoyar el
cumplimiento de los objetivos.

21

La Junta Directiva y la Administracion evaltan la
competencia a través de la organizaciony en los
proveedores de servicios externos, de acuerdo con
las politicas y practicas establecidas, y actua cuando
es necesario direccionando las deficiencias.

22

La organizacion provee la orientaciény la
capacitacion necesaria para atraer, desarrollary
retener personal suficiente y competentey
proveedores de servicios externos para apoyar el
cumplimiento de los objetivos.

23

La Alta Direcciény la Junta Directiva desarrollan
planes de contingencia para la asignacion de la
responsabilidad importante para el controlinterno.

Total




Principio 5: La organizacion define las
responsabilidades de las personas a nivel de control
interno para la consecucion de los objetivos

Actividad

Si

Parcialmente

No

24

La Administraciony la Junta Directiva establecen los
mecanismos para comunicary mantener
profesionales responsables para el desempefio de las
responsabilidades de controlinterno a través de la
organizacion, e implementan acciones correctivas
cuando es necesario

25

La Administraciony la Junta Directiva establecen
medidas de desempenio, incentivos, y otros premios
apropiados para las responsabilidades en todos los
niveles de la entidad, reflejando dimensiones de
desempenio apropiadas y estandares de conducta
esperados, y considerando el cumplimiento de
objetivos a cortoy largo plazo.

26

La Administraciony la Junta Directiva alinean
incentivos y premios con el cumplimiento de las
responsabilidades de controlinterno para la
consecucion de los objetivos.

27

La administraciény la Junta Directiva evaliany
ajustan las presiones asociadas con el cumplimiento
de los objetivos; asimismo asignan
responsabilidades, desarrollan medidas de
desempenioy evaluan el desempefio

28

La Administraciony la Junta Directiva evaluan el
desempefio de las responsabilidades de control
interno, incluyendo la adherencia a los estandares de
conductay los niveles de competencia esperados, y
proporciona premios o ejerce acciones disciplinarias
cuando es apropiado

Total




Evaluacion de riesgo

Principio 6: La organizacion define los objetivos con
suficiente claridad para permitir la identificaciony
evaluacion de los riesgos relacionados

178

Actividad

Si

Parcialmente

No

29

Se han establecido los objetivos estratégicos,
operacionales y cumplimiento.

Total

Principio 7: La organizacion identifica los riesgos
para la consecucion de sus objetivos en todos los
niveles de la entidad y los analiza como base sobre la
cual determina como se deben gestionar

Actividad

Si

Parcialmente

No

30

La organizacion identifica y evalua los riesgos a nivel
de la entidad, sucursales, divisiones, unidad
operativa y niveles funcionales relevantes para la
consecucion de los objetivos.

31

La direccidn evalua si existen mecanismos
adecuados para la identificacion y analisis de riesgos.

32

Analiza la relevancia potencial de los riesgos
identificados y entiende la tolerancia alriesgo de la
organizacion.

33

La evaluacion de riesgos incluye la consideracion de
cémo elriesgo deberia ser gestionado y si aceptar,
evitar, reducir o compartir el riesgo.

Total




Principio 8: La organizacion considera la probabilidad
de fraude al evaluar los riesgos para la consecucion
de los objetivos

179

Actividad

Si

Parcialmente

No

34

Realizan evaluacidon del fraude que considere el
Reporte fraudulento, posible pérdida de activosy
corrupcion.

35

La evaluacion delriesgo de fraude evalla incentivos y
presiones

36

Se han disefiado controles y procedimientos para la
proteccidén o robo de activos.

Total

Principio 9: La organizacion idénticay evalida los
cambios que podrian afectar significativamente al
sistema de controlinterno

Actividad

Si

Parcialmente

No

37

El proceso de identificacion de riesgos considera
cambios en los ambientes regulatorio, econémico, y
fisico en los que la entidad opera.

38

La organizacion considera impactos potenciales de
las nuevas lineas del negocio, composiciones
alteradas dramaticamente de las lineas existentes de
negocios, operaciones de negocios adquiridas o de
liquidacion en el sistema de control interno, rapido
crecimiento, el cambio de dependencia en geografias
extranjeras y nuevas tecnologias.

39

La organizacién considera cambios en
administraciony respectivas actitudes y filosofias en
el sistema de controlinterno.

Total




Actividades de control

Principio 10: La organizacién define y desarrolla
actividades de control que contribuyen ala
mitigacion de los riesgos hasta niveles aceptables
para la consecucion de los objetivos

180

Actividad

Si

Parcialmente

No

40

Las actividades de control ayudan a asegurar que las
respuestas a los riesgos que direccionan y mitigan los
riesgos son llevadas a cabo

41

La administracidn considera cémo el ambiente,
complejidad, naturalezay alcance de sus
operaciones, asi como las caracteristicas
especificas de la organizacién, afectan la selecciény
desarrollo de las actividades de control.

42

La administracién determina la importancia de los
procesos delnegocio en las actividades de control.

43

Las actividades de controlincluyen unrangoy una
variedad de controles que pueden incluir un equilibrio
de enfoques para mitigar los riesgos teniendo en
cuenta controles manuales y automatizados, y
controles preventivos y de deteccidn

44

La administracién considera las actividades de
control envarios niveles de la entidad.

45

La administracion segrega funciones incompatibles, y
donde dicha segregacion no es practica, la
administracion seleccionay desarrolla actividades de
control alternativas.

Total




Principio 11: La organizacion define y desarrolla
actividades de control a nivel de entidad sobre la
tecnologia para apoyar la consecucion de los
objetivos

181

Actividad

Si

Parcialmente

No

46

La direccidn entiende y determina la dependenciay la
vinculacion entre los procesos de negocios, las
actividades de control automatizadas y los Controles
Generales de tecnologia.

47

Direccion selecciona y desarrolla actividades de
control disefiadas e implementadas para ayudar a
asegurar la completitud, precisidny disponibilidad de
la tecnologia.

48

La direccidn seleccionay desarrolla actividades de
control disefiadas e implementadas para restringir
los derechos de acceso, con elfin de proteger los
activos de la organizacion de amenazas externas

49

La direccidn seleccionay desarrolla actividades de
control sobre la adquisicion, desarrollo y
mantenimiento de la tecnologia y su infraestructura.

Total




Principio 12: La organizacion despliega las
actividades de control a través de politicas que
establecen las lineas generales del controlinternoy
procedimientos.

182

Actividad

Si

Parcialmente

No

50

La administracion establece actividades de control
que estan construidas dentro de los procesos del
negocio y las actividades del dia a dia de los
empleados a través de politicas estableciendo lo que
se esperay los procedimientos relevantes
especificando acciones.

51

La administracién establece la responsabilidad y
rendicion de cuentas para las actividades de control
con la administracion (u otro personal asignado) de la
unidad de negocios o funcién en el cual los riesgos
relevantes residen.

52

El personalresponsable desarrolla las actividades de
control oportunamente, como es definido en las
politicas y procedimientos.

53

El personal responsable investiga y actia sobre
temas identificados como resultado de la ejecucidn
de actividades de control.

54

Personal competente con la suficiente autoridad
desarrolla actividades de control con diligencia y
continda atencion.

55

La administracidn revisa periédicamente las
actividades de control para determinar su continua
relevancia, y las actualiza cuando es necesario.

Total




Informacion y comunicacion

Principio 13: La organizacion obtiene o generay
utiliza informacidn relevante y de calidad para apoyar
el funcionamiento del controlinterno

183

Actividad

Si

Parcialmente

No

56

Se dispone de un proceso para identificar la
informacién necensaria y que se espera para
respaldar el funcionamiento de los otros
componentes de controlinternoy la consecicion de
los objetivos de la organizacidn

57

Los sistemas de informacidén capturan fuentes
internasy externas de informacion.

58

Los sistemas de informacién procesan datos
relevantes y los transforman en informacion

59

Los sistemas de informacidon producen informacion
que es oportuna, actual, precisa, completa,
accesible, protegida, verificable y retenida. La
informacion es revisada para evaluar su relevancia en
el soporte de los componentes de controlinterno.

60

La naturaleza, cantidad y precisién de la informacién
comunicada estan acorde con, y apoyan, el
cumplimiento de los objetivos.

Total




Principio 14: La organizacion comunica la
informacién internamente, incluidos los objetivos y
responsabilidades que son necesarios para apoyar el
funcionamiento del sistema de controlinterno

184

Actividad

Si

Parcialmente

No

61

Existe un proceso destinado a comunicar la
inrformacién necesaria para posibilitar que todo el
personal comprenda y desempefie sus
responsabilidades de controlinterno.

62

Existe comunicacién entre la administraciény la
Junta Directiva; por lo tanto, ambas partes tienen la
informacién necesaria para cumplir con sus roles con
respecto a los objetivos de la entidad.

63

Separa canales de comunicacién, como lineas
directas de denuncia de irregularidades, las cuales
sirven como mecanismos a prueba de fallos para
permitir la comunicacion anonima o confidencial
cuando los canales normales son inoperantes o
ineficientes

64

El método de comunicacidn tienen en cuenta el
marco temporal, el publicoy la naturaleza de la
informacién

Total




Principio 15: La organizacidn se comunica con los
grupos de interés externos sobre los aspectos clave
que afectan al funcionamiento del control interno

185

Actividad

Si

Parcialmente

No

65

Existen procesos destinados a comunicar
informacion relevante y oportuna a grupos de interés
externos, incluyendo accionistas, socios,
propietarios, reguladores, clientes, analistas
financieros y demas partes externas.

66

Existen canales de comunicacion abiertos permiten
los aportes de clientes, consumidores, proveedores,
auditores externos, reguladores, analistas
financieros, entre otros, y proporcionan a la
administraciony Junta Directiva informacion
relevante.

67

La informacion relevante resultante de evaluaciones
conducidas por partes externas es comunicada a la
Junta Directiva.

68

Se separa canales de comunicacién, como lineas
directas de denuncia de irregularidades, las cuales
sirven como mecanismos a prueba de fallos para
permitir la comunicacion anonima o confidencial
cuando los canales normales son inoperantes o
ineficientes.

69

Los métodos de comunicacioén consideran eltiempo,
publico, y la naturaleza de la comunicaciony los
requerimientos y expectativas legales, regulatorias y
fiduciarias.

Total




Actividades de supervision - monitoreo

Principio 16: La organizacidn selecciona, desarrollay
realiza evaluaciones continuas y/o independientes
para determinar si los componentes del sistema
estan presentesy funcionando

186

Actividad

Si

Parcialmente

No

70

La administracidén incluye un balance de
evaluaciones continuas e independientes

71

La administracion considera la tasa de cambio en el
negocio y los procesos delnegocio cuando
seleccionay desarrolla evaluaciones continuas e
independientes

72

Eldisefioy estado actual del sistema de control
interno son usados para establecer un punto de
referencia para las evaluaciones continuas e
independientes.

73

Los evaluadores que desarrollan evaluaciones
continuas e independientes tienen suficiente
conocimiento para entender lo que esta siendo
evaluado.

74

Las evaluaciones continuas son construidas dentro
de los procesos del negocioy se ajustan a las
condiciones cambiantes.

75

La administracidn cambia elalcance y la frecuencia
de las evaluaciones independientes dependiendo el
riesgo.

76

Las evaluaciones independientes son desarrolladas
periédicamente para proporcionar una
retroalimentacion objetiva.

Total




Principio 17: La organizacidn evaliay comunica las
deficiencias de controlinterno de forma oportuna a
las partes responsables de aplicar medidas
correctivas, incluyendo la alta direcciény el consejo,
segun corresponda

187

Actividad

Si

Parcialmente

No

77

la Administracién o la Junta Directiva, segun
corresponda, evalua los resultados de las
evaluaciones continuas e independientes.

78

las deficiencias son comunicadas a las partes
responsables paratomar las acciones correctivasy a
la Alta Direcciony la Junta Directiva, seguin
corresponda.

79

La administracién monitorea si las deficiencias son
corregidas oportunamente.

Total
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ANEXO 2. GUIA PARA ENTREVISTA SOBRE MARCO DE GESTION DE TECNOLOGIAS DE
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ANEXO 3. DECLARACION JURADA

Yo, Sharon Tatiana Chacén Nararjo, mayor de edad, cédula de identidad numero 1-1480-

0838, en mi condicion de egresado de la carrera de Contaduria Publica de la Universidad
Hispanoamericana, y advertida de las penas con las que la ley castiga el falso testimonio y
el perjurio, declaro bajo la fe del juramento que dejo rendido en este acto, que para optar
por el titulo de Licenciatura, mi trabajo de graduacion titulado “Beneficios que se obtendran
de la aplicacion del marco de gestidn de tecnologias de la informacién sistema COBIT 2019
en relacion a los procesos operativos dentro del Sistema de Conciliacion de Medios de Pago

de la empresa Gestion en Tecnologia e Informacién GTI S.A. en Curridabat, San José, en
el Il semestre del periodo 2024" es una obra original y para su realizacion he respetado todo

lo preceptuado por las leyes penales, asi como la Ley de Derechos de Autor y Derechos
Conexos, numero 6683 del 14 de octubre de 1982 y sus reformas, publicada en el Diario
Oficinal La Gaceta nimero 226 del 25 de noviembre de 1982; especialmente el numeral 70
de dicha Ley en el que se establece: “Es permitido citar a un autor, transcribiendo los
pasajes pertinentes siempre que éstos no sean tanto y seguidos, que pudieran considerarse
como una produccién simulada y sustancial, que redunde en perjuicio del autor de la obra
original”. Asimismo, que conozco y acepto que la Universidad se reserva el derecho de
protocolizar este documento ante Notario Publico. Firmo, en fe de lo anterior, en la cuidad

de Llorente, San José, el 23 de junio del afio dos mil veinticinco.

Sharon Tatiana Chacén Naranjo

Cédula de identidad 1-1480-0838
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ANEXO 4. CARTA DE AUTORIZACION DE LA ENTIDAD DONDE SE REALIZO LA

INVESTIGACION

Curridabat, | de octubre de 2024

Sefioras y sefiores
Facultad de Ciencias Econdmicas
Universidad Hispanoamericana

Estimadas autoridades:

Por medio de la presente hago constar que, en mi condicion de Gerente General de
Gestion en Tecnologia e Informacién GTI S.A., brindo autorizacion para que la estudiante
Sharon Tatiana Chacén Naranjo, cédula de identidad 1-1480-0838 desarrolle en esta
empresa el trabajo de investigacion titulado: Beneficios de que se obtendran de la aplicacion
del marco de gestion de tecnologias de la informacion sistema COBIT 2019 en relacion a
los procesos operativos dentro del Sistema de Conciliacion de Medios de Pago de la empresa
Gestion en Tecnologia e Informacion GTI S.A. en Curridabat San José en el II semestre del

periodo 2024.

Ademds, indico que en la presentacion de los resultados, de manera escrita y oral,

puede utilizarse piblicamente ¢l nombre de esta empresa.

Cualquier consulta, sirvase contactarme al correo arctana@gticr.com

Atentamente,

N1§A. Alvaro Retana Castro
Gerente General
Gestion en Tecnologia ¢ Informacién GTI S.A.

’ N —F-E = \
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ANEXO 5. CARTA DE APROBACION DEL TFG POR PARTE DEL TUTOR

San José, 02 de mayo de 2025.

Sefores

Facultad de Ciencias Econoémicas Departamento de Servicios Estudiantiles
Universidad Hispanoamericana Universidad Hispanoamencana
Estimadas personas:

La estudiante Sharon Tatiana Chacéon Naranjo, cédula de identidad nimero 1-1480-0838, me
ha presentado para efectos de revision y aprobacion, el trabajo de investigacion denominado:
“Beneficios que se obtendran de la aplicacion del marco de gestion de tecnologias de la
informacion sistema COBIT 2019 en relacion los procesos operativos dentro del Sistema de
Conciliacion de Medios de Pago de la empresa Gestion en Tecnologia e Informacion GTI S.A.
en Cumdabat San José en el Il semestre del periodo 2024 el cual ha elaborado para optar
por el grado académico de Licenciatura en la carrera de Contaduria Publica.

En mi calidad de Tutor, he verificado que se han hecho las comrecciones indicadas durante el
proceso de tutoria y he evaluado los aspectos relativos a la elaboracion del problema,
objetivos, justificacion; antecedentes, marco tedrico, marco metodologico, tabulacion, analisis
de datos; conclusiones y recomendaciones.

De los resultados obtenidos por el postulante, se obtiene la siguiente calificacion:

e Porcentaje Porcentaje

Rubro de evaluacion S d'O = (',

a) Original del tema 10% 7%

b) Cumplimiento de entrega de avances 20% 20%

c) Coherencia entre los objetivos, los instrumentos aplicados 30% 30%

y los resultados de la investigacion

d) Relevancia de las conclusiones y recomendaciones 20% 20%

e) Calidad, detalle del marco tedrico 20% 20%
Total 100% 97%

En virtud de la calificacion obtenida, se avala el traslado al proceso de lectura.

Atentamente, EE——

ESUARD0 LOPLS PANTD £ RMA,
Nt sormone rems (N,

N (O &1L

L PR FLENTTS,

uﬁfo wa L“wh '
LOPEZ o CLITACAND, o
FUENTES otvo Sov el 2t o e

- Facha JIXI6T K11 G690
Flrma Veran de Adooe Aot b

Lic. Carlo Lépez Fuentes, MATI

Cédula de identidad 303720378
Miembro 23202, 7 508 y 688 del Colegio de Profesionales en Ciencias Economicas de Costa Rica. del Colegio

de Contadores Publicos de Costa Rica y del Instituto de Auditores Intemos de Costa Rica respectivamente.
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ANEXO 6. CARTA DE APROBACION DEL TFG POR PARTE DEL LECTOR

Alajuela, 18 de junio, 2025.

Sefioras y sefiores
Facultad de Ciencias Econémicas Departamento de Servicios Estudiantiles
Universidad Hispanoamericana Universidad Hispanoamericana

Estimadas personas:

La estudiante Sharon Tatiana Chacdn Naranjo, cédula de identidad nimero 1-1480-0838, me
ha presentado para efectos de LECTURA, el trabajo de investigacién denominado “Beneficios
que se obtendran de la aplicacion del marco de gestion de tecnologias de la informacion
sistema COBIT 2019 en relacion los procesos operativos dentro del Sistema de
Conciliacion de Medios de Pago de la empresa Gestion en Tecnologia e Informacion GTI
S.A. en Curridabat San José en el Il semestre del periodo 2024”, el cual ha elaborado para
optar por el grado académico de Licenciatura en Contaduria Publica.

He revisado y he hecho las observaciones al contenido analizado, particularmente lo relativo a la
coherencia entre el marco tedrico y el andlisis de datos, la consistencia de los datos recopilados
y la correspondencia entre éstos y las conclusiones; asimismo, la aplicabilidad y originalidad de
las recomendaciones, en términos de aporte de la investigaciéon. He verificado que se han hecho
las modificaciones correspondientes a las observaciones indicadas.

Por consiguiente, este trabajo cuenta con mi aval para ser presentado en la defensa publica.

Atentamente, MARIADEL _ Fimsdo dimers
PILAR UGALDE 0caLDE HerrerA
HERRERA :’Felfmﬁozsos.w
) (FIRMA) 17:54:19 -06'00°
Firma

Maria del Pilar Ugalde Herrera
Cédula de identidad 2-0390-0639
Carné Colegio Profesional N° 6245
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ANEXO 7. LICENCIAY AUTORIZACION AL CENIT PARA LA UTILIZACION DEL TFG

CARTA DE AUTORIZACION DE LOS AUTORES PARA LA CONSULTA,
LA REPRODUCCION PARCIAL O TOTAL Y LA PUBLICACION ELECTRONICA
DE LOS TRABAJOS FINALES DE GRADUACION

San José, 23 de junio de 2025.

Sefioras y sefores
Centro de Informacién Tecnolégico (CENIT)

Universidad Hispanoamericana

Estimadas personas:

El suscrito/La suscrita, Sharon Tatiana Chacén Naranjo, con nimero de
identificacion 1-1480-0838, autora del trabajo de graduacion titulado “Beneficios que se
obtendran de la aplicaciéon del marco de gestion de tecnologias de la informacién
sistema COBIT 2019 en relacion los procesos operativos dentro del Sistema de
Conciliacién de Medios de Pago de la empresa Gestion en Tecnologia e Informacién
GTI S.A. en Curridabat San José en el Il semestre del periodo 2024", presentado y
aprobado en el afio 2025 como requisito para optar por el titulo de Licenciatura en
Contaduria Puablica; Sl autorizo al Centro de Informacion Tecnolégico (CENIT) para que con
fines académicos, muestre a la comunidad universitaria la produccion intelectual contenida

en este documento.

De conformidad con lo establecido en la Ley sobre Derechos de Autor y Derechos
Conexos N° 6683, Asamblea Legislativa de la Republica de Costa Rica, anexo los términos
de la licencia general para publicacion de obras en el repositorio institucional.

Cordialmente,

I

-
Sharon Tatiatia Chacén Naranjo
Cédula de identidad 1-1480-0838

e LA




