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Abreviaturas
A continuacion, se definen las abreviaturas utilizadas en este documento:

e COBIT: Objetivos de Control de tecnologias de Informacion (siglas en inglés
Control Objectives for Information and related Technology).

e ISACA: asociacion internacional que apoya y patrocina el desarrollo de
metodologias y certificaciones para la realizacion de actividades de auditoria y
control en sistemas de informacion, (siglas en inglés Information Systems Audit
and Control Association).

e ISO: Organizacion Internacional de Normalizacion, (Siglas en inglés (Internacional
Organization for Standardization).
e JSON: formato ligero de intercambio de datos, (Siglas en inglés de JavaScript

Object Notation)

e PHP: acréonimo recursivo de Hypertext Preprocessor

e RACI: Cuadro de definicion de responsabilidades por cargo, (siglas en inglés
Responsible, Accountable, Consulted and Informed).

e SQL: lenguaje de consulta estructurada, (Siglas en inglés Structured Query
Language)

e SUGEF: Superintendencia General de Entidades Financieras

e TI: Tecnologias de Informacion

e WAMP: acronimo de Windows, Apache, MySQL y PHP
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Resumen

El presente proyecto es una propuesta de implementacion de una aplicacion para el brindar el
servicio de diagnostico e identificacion de brechas para los procesos de gobierno y gestion de
tecnologias de informacion a los clientes de Calvo & Compafiia Asesores Empresariales S.A.

La evaluacion de procesos de Tecnologias de Informacion, bajo el marco de referencia COBIT,
permite el desarrollo y la optimizacioén basado en un esquema de niveles de capacidad de los procesos
que va de 0 a 5, integrado con el del Modelo de Madurez de la Capacidad CMMI).

El método investigativo aplicado en te proyecto permitié confirmar que el servicio es brindado de manera
manual y que no se cuenta en el mercado con solucion similar a la aplicacion propuesta para uso de Calvo
& Compaiiia Asesores Empresariales S.A.

Para el desarrollo de la propuesta, el presente documento se divide en capitulos:

Capitulo I: En el primer capitulo o se expone el problema, los objetivos de la investigacion,
alcances y limitaciones.

Capitulo II: En el segundo capitulo, se presenta el marco teorico del proyecto, el cual comprende
en explicar y fundamentar cada una de las variables por desarrollar que sustentan la base tedrica
para la comprension de los contenidos de este documento para su respectivo analisis propuesta de

la solucion del problema.

Capitulo III: En el tercer capitulo se presenta el marco metodoldgico producto de los antecedentes

de la investigacion y las teorias obtenidas sobre las cuales se fundamenta el presente proyecto.

Capitulo IV: El cuarto capitulo, comprende el analisis de los resultados de la indagacion realizada

durante la primera fase del proyecto para definir la situacion actual.

Capitulo V: En el quinto capitulo, se elabora el disefio y el desarrollo de la propuesta para el
diagnostico e identificacion de brechas en los procesos de gobierno y gestion de Tecnologias de

Informacion para uso de Calvo & Compaiiia Asesores Empresariales Sociedad Anonima.

Capitulo VI: En el sexto capitulo de este proyecto se presentan las conclusiones y recomendaciones

a considerar como parte de la propuesta.
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CAPITULO I: PROBLEMA DEL PROYECTO
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En este primer capitulo se expone el problema y la importancia del proyecto. En su lectura
se muestran aspectos que se vinculan con el tema, la justificacion, la formulacion del problema,

los objetivos de la investigacion, alcances y limitaciones.

1.1 ANTECEDENTES Y JUSTIFICACION DEL PROYECTO.

La empresa Calvo & Compania Asesores Empresariales Sociedad Anénima, fue creada en

febrero 2008 por el seiior Dennis Calvo Solis propietario.

1.1.1Antecedentes del contexto de la empresa.

Mision
Brindamos servicios profesionales para el fortalecimiento de la gestion de gobierno, riesgo

y control de las comunidades empresariales a las que asistimos y que coadyuven a su crecimiento.

Vision

Ser reconocidos como una empresa que brinda servicios de auditoria y consultoria
apoyados en altos estandares de calidad, mejores practicas internacionales y sobre todo con un
trato y grado de personalizacion excepcionales, y soluciones empresariales que van mas alla de las

expectativas de nuestros clientes.

Valor

Generar valor a nuestros clientes y accionistas

Perspectiva Clientes y Partes Interesadas

Brindar servicios con un alto nivel de personalizacion.
b. Brindar servicios de alta calidad.
¢. Mantener un modelo eficiente de prospectacion y consolidacion de negocios.

d. Establecer alianza con empresa de contaduria para informes de opinion.
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Perspectiva Procesos Internos

a. Mantener un alto nivel de comunicacion.
b. Utilizar un enfoque de mejora continua.
c¢. Utilizar estandares de documentacion.

d. Desarrollar herramientas para el seguimiento de prospectos, clientes, y facturacion.
Perspectiva Innovacion y Habilidades

a. Contar con profesionales altamente calificados.

b. Mantener un programa de actualizacion profesional.

c. Fortalecer la infraestructura de transporte.

d. Fortalecer la infraestructura de soporte (mobiliario, impresion).

e. Fortalecer la tecnologia de soporte (Analisis de datos, telefonia fija, otros).

Organizacion

En la actualidad, la empresa solamente se apoya con el consultor Dennis Calvo Solis,
propietario. En caso de requerirse apoyo en proyectos, se contratan servicios profesionales de

consultores.

Los profesionales que nos asisten, en su condicion de asociados, al igual que el Sr. Calvo
Solis, poseen amplia experiencia y trayectoria comprobada en los ramos en que se desempefian,
en areas de control interno, gestion de riesgos, implementacion de gobierno de las Tecnologias de
la Informacion, continuidad del negocio, auditoria interna, estrategia empresarial, y otras, asi como
en diversas industrias como la Financiera, Hoteleria, Manufactura, Produccion e Ingenieria
Industrial, Educacion, Sector Cooperativo, Educacién, entre otros, ademds de contar con

certificaciones internacionales que acreditan su experiencia.

Negocio al que se dedica
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Calvo & Compania Asesores Empresariales S.A, brinda servicios de auditoria y consultoria
para el fortalecimiento de los negocios. Dentro de los servicios auditoria, diagnostico o

identificacion de brechas se incluyen las siguientes areas de especializacion:

e Analisis de datos

¢ Auditoria interna

e Continuidad del negocio
e Estrategia empresarial

e Gestion de riesgos

e Proteccion de datos personales

Historia de la organizacion

El Sr. Dennis Calvo Solis, Ingeniero en Sistemas de Informacion, de la Universidad Latina
de Costa Rica, y fundador de Calvo y Compania, Asesores Empresariales, S.A. posee experiencia
local e internacional por mas de 17 afios, misma que desarroll6 durante su permanencia en
reconocidas Firmas Internacionales de Auditoria y Consultoria Empresarial (de las “Big Four”).
Es en el ano 2013, que el Sr. Calvo Solis, toma la decision de independizarse e iniciar su
emprendimiento como profesional independiente y poder transmitir su experiencia y conocimiento
a la comunidad empresarial, aplicando modelos de alta personalizacion e individualizacion en la
entrega de servicios, facilitando el intercambio de conocimiento y experiencias con los equipos de
trabajo de nuestros clientes. Es por ello, que, en febrero de 2018, el Sr. Calvo Solis crea la sociedad

anonima, arriba detallada, para continuar con los esfuerzos de su emprendimiento.

Tendencia del mercado

Calvo & Compaiiia Asesores Empresariales S.A, es una empresa emprendedora que busca
ofrece servicios de auditoria, diagnostico o identificacion de brechas que le permiten disponer de
planes de accion para minimizar la presencia de riesgos para que puedan afrontar los cambios
constantes en el entorno de sus negocios y a la vez evitar el incumplimiento regulatorio, incluso
en la implementacion buenas practicas basadas en requerimientos regulatorios de la Contraloria
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General de la Republica o por el Consejo Nacional de Supervision del Sistema Financiero
(CONASSIF) en materia de Tecnologias de la Informacidon, Gestion de Riesgo Operativo,

Auditoria Interna, entre otros.

En la ultima década se ha venido experimentado aumento importante en la demanda de
servicios de consultoria asociada a la implementaciéon y mejoramiento de la Gestion de
Tecnologias de Informacion basado en la buenas practicas reconocidas y aceptadas mundialmente,
principalmente en organizaciones del sector publico y las entidades pertenecientes al sistema
financiero de Costa Rica, con el establecimiento de requerimientos de cumplimiento regulatorio
en el reglamento “Normas técnicas para la gestion y control de las Tecnologias de Informacion
(N-2-2007-CO-DFOE) ” en el afno 2007 por la Contraloria General de la Republica y el acuerdo
SUGEF 14-17 “Reglamento General de Gestion de la tecnologia de Informacion”, aprobado por
el Consejo Nacional de Supervision del Sistema Financiero (CONASSIF).

1.1.2 Justificacion del proyecto

La razon fundamental de Calvo & Compatfiia Asesores Empresariales S.A., para desarrollar
el proyecto es que ha identificado como oportunidad de negocio el contar con una aplicacion
innovadora como herramienta para uso interno que facilite el diagnostico e identificacion de
brechas a los consultores en la implementacion del de gobierno y gestion de la informacion y las
tecnologias (GETI) basada en riesgos, que permita abordar con sus clientes las necesidades segiin
su naturaleza, complejidad, modelo de negocio, volumen de operaciones, criticidad de sus

procesos, riesgos y su dependencia tecnologica.

Otra razon, para comprender el valor agregado que aporta contar con una aplicacion que
permita tener claramente identificados los riesgos asociados al gobierno y gestion de la
informacion y las tecnologias (TI) y considerar el componente preventivo, o bien correctivo,
también se estima el aspecto de impacto financiero, que es igual de importante para cuantificar la

repercusion que puede darse si se presentan riesgos criticos y se materialicen.
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Para contextualizar la necesidad de contar con una herramienta de diagnostico e
identificacion de brechas como oportunidad de negocio se utilizaron algunos elementos del método

de revision de literatura.

En adelante, se encontrard elementos tedricos relacionados con las  tecnologias de
informacion, mejora continua, gestion de riesgos de tecnologias de informacion, asi como al marco
de referencia de gobierno y gestion de la informacidn y las tecnologias desde la perspectiva de

COBIT 2019.

Importancia de las tecnologias de informacion

Para exponer la importancia de la tecnologia de informacidn en las organizaciones en las
ultimas décadas, se deben destacar aspectos clave que se relacionan con la resefia a las tecnologias

de informacion.

La primera generacion de computadoras se desarrolld en la década de 1940 como
instrumentos militares o cientificos experimentales. A fines de la década de 1950, estos sistemas
se habian desplegado rapidamente en el sector privado y en grandes organismos civiles de las
economias desarrolladas de Occidente, y mas lentamente detras de la Cortina de Hierro. A finales
de la década de 1970, se habian instalado decenas de miles de ordenadores (mainframes y minis,
como Computadores Personales que acababan de aparecer). La industria que los vendia se habia
globalizado y el publico en general era consciente de su existencia y de su creciente importancia

(Cortada, 2016, p. 23).

Segun Cortada (2016) esta clase de tecnologias, llamada informatica, tecnologia de la
informacion (TI), se ha convertido en uno de los elementos mas importantes de la sociedad
moderna, cuya historia se esta desarrollando ante nosotros de una manera muy publica, gracias a
la enorme cantidad de informacion disponible de multiples disciplinas sobre el desarrollo de la

informatica (pp. 21-22).
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El conocimiento en las organizaciones debe mantener su valor estratégico.
No obstante, factores como la globalizacion y el uso de las tecnologias de informacion (TI) han
hecho del conocimiento un recurso que se encuentra facilmente disponible, lo cual dificulta la
conservacion del caracter estratégico del mismo. En este contexto, resulta interesante tanto para
las organizaciones como para los investigadores estudiar la aplicacion de iniciativa de gestion de
conocimiento apoyadas en TI en diferentes contextos, y analizar el impacto de sus resultados en el

desempefio de la organizacion (Lache, Leon, Bravo y Becerra, 2016, p. 28).

Examinar el caso de las tecnologias de la informacion ofrece varias ventajas. En primer
lugar, la informética ha existido desde la década de 1940, pero sigue evolucionando rapidamente.
Casi desde el principio, la gente coment6 sobre la historia de esa tecnologia, y a fines de la década
de 1970, historiadores entrenados comenzaron a estudiar el tema, publicando su primer trabajo

importante en los afios ochenta (Cortada, 2016, p.22).

Las TI son esenciales para mejorar la productividad, la calidad y el control de las empresas,
y facilitar la comunicacion, entre otros beneficios, tendencia de los mercados y de las empresas a
extenderse alcanzando una dimension mundial que sobrepasa las fronteras nacionales; aunque su

aplicacion debe llevarse a cabo de forma inteligente (Solares et al., 2014, p. 63).

El uso adecuado de las TI puede ser de gran ayuda para la administracion de servicios de
infraestructura, el desarrollo de aplicaciones, la seguridad y el manejo de proyectos; asi sera
posible obtener mejores resultados tomando en cuenta elementos de control que permitan a la alta

gerencia identificar el rendimiento econdmico de la inversion (Solares et al., 2014, p. 64).

Para Solares et al. (2014) el establecimiento de estrategias con el analisis, de acuerdo con
el modelo integrado y su continuo seguimiento, es factible que apoyen a las empresas para obtener
una ventaja competitiva, no solo por tener inicamente los elementos tecnoldgicos, sino que su
impacto es mayor por el uso de estos, y como se alinean con los objetivos estratégicos de la
empresa. Los niveles de uso de las TI varian de una empresa a otra. Existen tres niveles de uso:

automatizacion, informacién y transformacion (Solares et al., 2014, p. 62).
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Asimismo, mencionan que “las tecnologias de la informacion han sido consideradas
durante mucho tiempo como una herramienta eficaz para superar los obstaculos que las empresas

enfrentan” (p. 61).

Por otra parte, las Tecnologias de Informacion (TI) para la gestion del conocimiento se
consideran como facilitadores, ya que proveen técnicas que se pueden aplicar en las organizaciones
para adquirir el conocimiento individual y colectivo, que se pueda transferir y representar en toda

la organizacion (Lache et al., 2016, p. 29).

Lache et al. afirman que “Khandelwal sefiala la importancia de la implementacion de las
TI como apoyo en los procesos de creacion, adquisicion y transferencia de conocimientos en las

organizaciones” (p. 29).

Segtin el autor en relacion con esto, otra investigacion arrojo que la importancia de las
tecnologias de la informacion es el segundo factor de éxito en la gestion del conocimiento dentro

de las organizaciones (Lache et al., 2016, p.29).

Mejora continua

En japonés, kaizen significa “mejora continua”. Esta palabra se refiere a mejoras en las que
todos participan, tanto los directivos como los empleados, y que exigen relativamente pocos
recursos. La filosofia kaizen parte de la base de que nuestra forma de vida ya sea en su aspecto
laboral, social o en el hogar, debe centrarse en esfuerzos para alcanzar mejoras continuas.

(Imai,2015, p.30)

Para Imai (2015) hoy en dia, organizaciones de todo el mundo, que van desde fabricantes
industriales hasta hospitales, bancos, desarrolladores de programas informaticos (software),
administraciones publicas y gobiernos estan realizando cambios sustanciales e innovando al
adoptar filosofias, maneras de pensar y metodologias kaizen. (Imai,2015, p.29)

“El kaizen favorece una manera de pensar que se centra en los procesos porque habra que
mejorar estos si se quiere obtener mejores resultados.” (Imai,2015, p.33)
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Imai (2015) afirma que kaizen se centra en los esfuerzos humanos, pero también se debe
poner en practica un enfoque orientado hacia los procesos aplicando distintas “estrategias kaizen ”,
como primer paso establece el ciclo de planificar-realizar-comprobar-actuar (PDCA) y el ciclo de

estandarizar-realizar-comprobar-actuar (SDCA).

La Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA) en la guia de
implementacion del marco de referencia COBIT 2019, establece en relacion con la mejora
continua:

La estrategia del ciclo de vida de mejora continua permite a las empresas abordar la
complejidad y los problemas que se suelen encontrar durante la implementacion del Gobierno

Empresarial de la Informacién y la Tecnologia (GEIT) (ISACA, 2018, p.23)

Por otra parte, ISACA (2019) indica que reconocer los puntos de dolor o puntos débiles,
de este modo, se puede dar un dando un sentido de urgencia para lanzar iniciativas de
implementacion de mejoras. Ademas de contribuir a obtener ganancias rapidas y demostrar el valor

agregado en las dreas que son las mas visibles y reconocibles de la empresa. (p.26)

Gestion de riesgos de tecnologias de informacion

La definicion mas reciente de riesgo proviene de la Organizacion Internacional de
Normalizacion (ISO) en la norma gestionar el riesgo 3100:2018, donde el riesgo se define como

“el efecto de la incertidumbre sobre los objetivos™ (p.7)

El proposito de la gestion del riesgo es la creacion y la proteccion del valor. Mejora el

desempefio, fomenta la innovacion y contribuye al logro de objetivos. (ISO3100, 2018, p.13)

Cada entidad se enfrenta una miriada de riesgos que pueden afectar a muchas partes de la

organizacion. A veces, un riesgo puede originarse en una parte de la entidad, pero puede impactar
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en una parte diferente. En consecuencia, la administracion identifica y administra estos riesgos en

toda la entidad para sostener y mejorar el rendimiento. (COSO, 2017, p.3)

COSO (2017), define en el quinto principio que el marco de Gestion de Riesgos
Empresariales (ERM) requiere un proceso continuo para obtener y compartir la informacién
necesaria, de fuentes internas y externas, que fluye hacia arriba, hacia abajo y a través de la

organizacion. (p.6)

Marco de referencia de gobierno y gestion de la informacion y las tecnologias

Dada la importancia de las TI para la gestion del riesgo empresarial y la generacion de
valor, en las ultimas tres décadas se ha prestado una atencion especial al gobierno empresarial de
la informacion y la tecnologia (GEIT). La GEIT es una parte fundamental del gobierno
corporativo. La ejerce el consejo de administracion, que supervisa la definicion e implementacion
de procesos, estructuras y mecanismos de relacion en la organizacion que permiten a la empresa y
al personal de TI desempefiar sus responsabilidades de soporte al alineamiento negocio Tl y la
creacion de valor de negocio derivado de las inversiones empresariales posibles gracias a las T1L.

(ISACA, 2018, p.11)

ISACA (2018), para proporcionar a las empresas una guia para evaluar, dirigir y
monitorizar el uso de las TI ha desarrollado el marco de referencia Objetivos de Control de

Tecnologias de la informacion (COBIT). (p.11).

Objetivos de gobierno y gestion

Deben alcanzarse una serie de objetivos de gobierno y gestion, para que la informacion y
la tecnologia contribuyan a los objetivos de la empresa. ISACA (2018) define los conceptos
basicos relacionados con los objetivos de gobierno y gestion son:

Un objetivo de gobierno o gestion siempre esta relacionado con un proceso (con un nombre
idéntico o similar) y una serie de componentes relacionados de otros tipos para contribuir a lograr
el objetivo.
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Un objetivo de gobierno estd relacionado con un proceso de gobierno. Los consejos de
administracion y la direccion ejecutiva suelen ser responsables de los procesos de gobierno,

mientras que los procesos de gestion pertenecen al dominio de la alta y media gerencia (p.11).

Uno de los conceptos basicos de COBIT 2019, es la distincion de los objetivos de gobierno
y gestion. En linea con este principio, segin ISACA (2018) cada objetivo de gobierno y gestion
incluye varias practicas de proceso. Cada proceso incluye una o mas actividades. Cada practica de proceso
viene acompaifiada por un numero limitado de métricas modelo para medir el logro de la practica y su

contribucion al alcance del objetivo en su conjunto (p.19).

ISACA (2019), define que los objetivos de gobierno y gestion se agrupan en cinco

dominios:

e Los objetivos de gobierno en el dominio Evaluar, Dirigir y Monitorizar (EDM).
e Los objetivos de gestion se agrupan en cuatro dominios:

o Alinear, Planificar y Organizar (APO)

o Construir, Adquirir e Implementar (BAI)

o Entregar, Dar Servicio y Soporte (DSS)

o Monitorizar, Evaluar y Valorar (MEA) (p.17)
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llustracion 1Modelo core de COBIT
Fuente: (ISACA, 2019)

ISACA (2019), admite un esquema de capacidad de procesos basado en la Integracion del
modelo de madurez de capacidad (CMMI). El proceso dentro de cada objetivo de gobierno y

gestion puede funcionar con distintos niveles de capacidad, que van de 0 a 5. (p.20)

El modelo core de COBIT asigna niveles de capacidad a todas las actividades del proceso,
permitiendo una clara definicidon de los procesos a distintos niveles de capacidad. En esta guia, nos
referiremos en ocasiones a niveles de capacidad «inferiores» o «superiores». Definiéndose
cualquier nivel mayor de tres se denomina «superior» y cualquiera menor de 3 se denomina

«inferior». (ISACA, 2019, p. 21).
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El pracess lograr su proposito, esta bien
definida, su rendimiento se mide para
miejorar el desempefio y se persigue |a
MEfOra comntinug,
El process logra su propdsite de forma mucho mis organizada usando
activos para la organizacidn, Los procesos estan, por fo general, bien
definidos
El proceso lograr su proposito a traves de |a aplicacion de un conjunto de actividades basicas,
pero completas, que pueden caracterizarse como realizadas,
i =

r \'i‘.i ] Bl proceso logra mads ¢ menos su propdsito a travds de la aplicacién de un conjunto de actividades incompleta
L

El proceso fograr su propdsito, estd blen definido, y su
rendimients se mide (de forma cuantitativa).

fque pueden caracterizarse coma inicizles o intuitivas, no muy organizadas.

= Falta de cualguier capacidad basica
n = Estrategia incompleta para abordar el propdsito de gablerno y gestidn
+ Laintencion de todas las practicas del proceso puede haberse definido o no.

llustracion 2 Niveles de Capacidad
Fuente: (ISACA, 2019)

En teoria, una empresa puede organizar sus procesos como estime conveniente, siempre y
cuando los objetivos basicos de gobierno y gestion estén cubiertos. Las pequefias empresas quizas
posean menos procesos, las empresas mas grandes y complejas tal vez mas procesos, pero todos
para cubrir los mismos objetivos, abordando el entorno regulatorio complejo al que se enfrentan
las empresas en muchas industrias, lo que suele extenderse de forma directa a las TI llevando al

uso de buenas practicas como COBIT. (ISACA, 2019, p. 16).

Marco normativo

La Contraloria General de la Republica (2007), establece el reglamento “Normas técnicas
para la gestion y el control de las tecnologias de informacion”, para fortalecer la administracion

de los recursos invertidos en tecnologias de informacion, mediante el establecimiento de criterios
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basicos de control que deben ser observados en la gestion institucional de esas tecnologias y que

a su vez coadyuven en el control y fiscalizacidon que realice este 6rgano contralor. (p.1)

Una inadecuada gestion del riesgo operacional en el area de la tecnologia de informacion
en las entidades supervisadas puede repercutir negativamente en la continuidad de sus operaciones;
impactando por consiguiente sus patrimonios y concomitantemente, afectando a los clientes de las
entidades. Por lo anterior, resulta indispensable que las entidades supervisadas determinen su
marco de gestion, para el control de la tecnologia de informacion, que garantice la integridad,
seguridad, auditabilidad y disponibilidad de la informacion y de los servicios ofrecidos.

(CONASSIF, 2017, p. 3)

CONASSIF (2017) establece que el supervisor les solicitara a las entidades supervisadas

la contratacion de una auditoria externa de TI sobre el marco de gestion de TI y su aplicacion.

(p.15).

El auditor externo de TI que lleve a cabo esta auditoria debe estar inscrito en el Registro de
Auditores Elegibles que forma parte del Registro Nacional de Valores e Intermediarios, dispuesto

en la Ley Reguladora del Mercado de Valores de conformidad con el reglamento correspondiente.

(CONASSIF, 2017, p. 16)

La Superintendencia General de Valores (SUGEVAL) en su sitio web (sugeval.fi.cr),
reporta a julio 2021 un total de cincuenta y siete auditores externos inscritos en el Registro
Nacional de Valores e Intermediarios, treinta y seis corresponde a despachos y veintiuno a

personas fisicas.

Tomando en cuenta los elementos tedricos presentados, la razén principal de Calvo &
Compaiiia Asesores Empresariales S.A., en desarrollar el proyecto es contar con una aplicacion la
cual permita asesorar a las empresas en su organizacion de los procesos de gobierno y gestion de
las T1, tomando cuenta su tamafio, estrategias, actividades, apetito de riesgo conforme a las buenas
practicas dictadas en el marco de referencia gobierno y gestion de la informacion y las tecnologias
COBIT 2019. Para ofrecer como punto diferenciador en el mercado la presentacion de los
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resultados en términos de niveles de capacidad de los procesos y los riesgos asociados de los

procesos evaluados para dar priorizacion y nivel urgencia para la definicion de planes de accion.

Otra razén del porque es importante desarrollar una aplicacion para el diagndstico e
identificacion de brechas en los procesos de gobierno y gestion de las T1, tomando en cuenta que
es reducido el nimero de profesionales en el mercado capacitado para brindar los servicios de
consultoria para el diagnostico e implementacion de controles conforme a los estandares
internaciones y la buenas practicas definidas en el marco de referencia gobierno y gestion de la

informacion y las tecnologias COBIT 2019 .

1.2 DEFINICION DEL PROBLEMA.

En esta seccion se describe la problemdtica y se presenta un diagrama causa-efecto.
Mediante el planteamiento del problema se presenta un panorama general sobre como se realiza el
servicio de diagnostico e identificacion de brechas de los procesos de gobierno y gestion de

Tecnologias de Informacion de Calvo & Compafiia Asesores Empresariales S.A.

1.2.1. Problematica

Calvo & Compafia Asesores Empresariales S.A., es una pequeila empresa dedicada a
brindar servicios de auditoria y consultoria para el fortalecimiento del de negocio en los cuales se

incluyen los procesos de Tecnologias de Informacion.

En los ultimos afios se ha experimentado un importante incrementado de la demanda de los
servicios de consultoria relacionados al mejoramiento de los procesos de gobierno y gestion de
Tecnologias de Informacion, como elemento clave para aumentar la competitividad en el mercado

y en la entrega de valor.

Esta situacion permite incluir al servicio un elemento innovador y marca diferencia ante la

competencia de manera atractiva utilizando una herramienta para el diagnostico e identificacion
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de brechas para el mejoramiento de los procesos de gobierno y gestion de Tecnologias de

Informacion.

Diagrama Causa- Efecto

En la siguiente ilustracion 3, mediante la representacion ideas o hipotesis clasificadas sobre

las causas que pueden contribuir en el problema utilizado el método de diagrama de causa y efecto.

Pérdidas de oportunidades, Mayor consumo de Insatisfaccién de los
5 clientes, debido a los
por no contar con un tiempo por los

elemento diferenciado para consultores para realizar tiempos de espera para la

presentacién de

su contratacion. el diagndstico. resultados

¢Como disponer de una herramienta innovadora para atraer mayor nimero de clientes que
buscan mejorar los procesos de Gobiemo y Gestion de Tecnologias de Informacion?

Ausencia de una
herramienta para la

Falta de estandares de

Carece de atractivo en =
documentacion para la

0> nma>a

los concursos de
contratacion.

identificacion de
brechas.

presentacion de
resultados.

llustracion 3 Diagrama Causa- Efecto

Fuente: Elaboracion propia.

A continuacion, se explicard brevemente las causas y efectos:

> Carece de atractivo en los concursos de contratacion.
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Al ser Calvo & Compaiiia Asesores Empresariales S.A. una pequefia empresa dedicada a
brindar servicios de auditoria y consultoria debe competir con otras empresas que ofrecen el mismo
servicio de consultoria con mayor numero de consultores y afios de trayectoria. Por esta razon, no
es suficiente con participar y cumplir con los requisitos de contratacion, sino incluir en el servicio
un elemento diferenciador que le permita entrar en competencia como un potencial proveedor que
puede aportar valor agregado con su contratacion. (D. Calvo, comunicacion personal, 05 de Julio

2021).

» Ausencia de una herramienta para la identificacion de brechas.

La identificacion de brechas es realizada de manera manual, esto implica que Calvo &
Compaiiia Asesores Empresariales S.A., no cuenta con una herramienta informatica disefiada para
el registro, diagnostico y andlisis de los resultados para la mejora de los procesos de gobierno y
gestion de Tecnologias de Informacion evaluados a partir de las necesidades de cliente

previamente definidas. (D. Calvo, comunicacion personal, 05 de Julio 2021).

» Falta de estandares de documentacion para la presentacion de resultados.

La presentacion de resultados es generada por los consultores de Calvo & Compaiiia
Asesores Empresariales S.A sin ninguna estandarizacion, lo cual dificulta al lector el
entendimiento de como se obtuvieron los resultados y cudles son los aspectos por mejorar para
alcanzar los niveles de disefo esperados conforme lo definido en el marco de referencia COBIT

2019.

Pérdidas de oportunidades, por no contar con un elemento diferenciador para su
contratacion. Con el establecimiento de regulaciones y el aumento en el interés por las empresas
de fortalecer los procesos de gestion de tecnologias de informacidn para mejorar sus operaciones
y gestion empresarial, generado un aumento importante en la demanda de servicios de consultoria

en la identificacion y diagnostico de brechas.
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A raiz de lo antes expuesto, esto ha llevado a méas empresas dedicadas a brindar servicios
de tecnologias de informacion incluir la consultoria como parte de su cartera y participar en los

procesos de contratacion que eran dirigidos a grandes firmas.

Actualmente, el mercado permite que las empresas de consultoria pequefias estilo boutique
puedan ofrecer un servicio mas personalizado, sin embargo, hace falta un elemento innovador que

lo destaque de las otras. (D. Calvo, comunicacion personal, 05 de Julio 2021).

» Mayor consumo de tiempo por los consultores para realizar el diagnéstico.

Al ser un proceso manual, el consultor debe invertir mas de un 70% del tiempo en la
recopilacion de informacion y diagnostico, para documentar y presentar las brechas identificadas
para el mejoramiento de los procesos de gobierno y gestion de Tecnologias de Informacion. (D.

Calvo, comunicacion personal, 05 de Julio 2021).

» Insatisfaccion de los clientes, debido a los tiempos de espera para la presentacion de

resultados.

Dentro de las expectativas de los clientes se encuentra en obtener en un periodo corto, los
resultados obtenidos del diagndstico de los procesos de gobierno y gestion de las Tecnologias de
Informacion, para aprovechar el momento y definir planes de accion de corto y mediano plazo
para alcanzar las metas y objetivos definidos por la organizacion dentro el periodo esperado. (D.

Calvo, comunicacion personal, 05 de Julio 2021).

1.2.2. Problema General

A continuacion, se expone el problema general del proyecto.
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(Como disponer de herramientas tecnoldgicas e innovadora para atraer mayor numero de
clientes para Calvo & Compaiia Asesores Empresariales S.A., que buscan mejorar los procesos

de Gobierno y Gestion de Tecnologias de Informacion?

1.2.3. Problemas Especificos

En esta seccion se presentan los problemas especificos que forman parte del proyecto.

1. (Como aumentar las posibilidades de ganar ofertas de servicios relacionados a la mejora

los procesos de Gobierno y Gestion de Tecnologias de Informacion?

2. (Cuales son los elementos generadores de valor que se obtienen con la automatizacion de

servicio mejoras de los procesos de Gobierno y Gestion de Tecnologias de Informacion?

3. (Esposible optimizar el servicio de diagnostico e identificacion de brechas en los procesos
de Gobierno y Gestion de Tecnologias de Informacion, sin necesidad de contratar mas

consultores?

4. (Como identificar los riesgos presentes en los procesos de Gobierno y Gestion de

Tecnologias de Informacién para conocer las repercusiones financieras y regulatorias?

5. (De qué manera se pueden priorizar los planes de accidon para la mejora de los procesos de
Gobierno y Gestion de Tecnologias de Informacién y la mitigacion de los riesgos

encontrados?
1.3 OBJETIVOS DEL PROYECTO

1.3.1 Objetivo general.

Proponer un esquema de evaluacion que optimice el servicio de diagnéstico a través de una
aplicacion web para la identificacion de brechas en los procesos de Gobierno y Gestion de

Tecnologias de Informacion de los clientes de Calvo & Compaiiia Asesores Empresariales S.A.
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1.3.2 Objetivos especificos.

Describir la situacion actual de Calvo & Compafiia Asesores Empresariales S.A, en cuanto
a la prestacion del servicio de diagnostico e identificacion de brechas para el mejoramiento

de los procesos de gobierno y gestion de Tecnologias de Informacion.

Identificar las necesidades de Calvo & Compaiiia Asesores Empresariales S.A., para
determinar las mejoras requeridas para brindar a los clientes un elemento diferenciador en

el servicio de diagnostico e identificacion de brechas.
Indicar los cambios necesarios para la identificacion de brechas como resultado de la

evaluacion de los procesos de gobierno y gestion de Tecnologias de Informacion mediante

una aplicacion web.

1.4 ALCANCES Y LIMITACIONES.

1.4.1 Alcances.

Para poder realizar el proyecto de acuerdo con sus objetivos, los entregables en orden

cronolégico se definen a continuacion:

1.

El primer entregable serd un documento en cual se muestre el resultado del diagnostico de
la situacion actual, el cual incluye los resultados de observacion y retroalimentacion de las
partes interesadas del proyecto, con las brechas identificadas en las actividades e
instrumentos utilizados para brindar el servicio de diagnostico e identificacion de brechas
para el mejoramiento de los procesos de gobierno y gestion de Tecnologias de Informacion

basada en riesgos.

El segundo entregable del proyecto serd un documento descriptivo de los requerimientos

técnicos, funcionales y no funcionales priorizados para el desarrollo de la aplicacion web
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para brindar el servicio de diagnostico e identificacion de brechas para el mejoramiento de

los procesos de gobierno y gestion de Tecnologias de Informacion basada en riesgos.

El tercer entregable seran un documento con el disefio de la aplicacion web en el que

muestre la relacion entre las diferentes operaciones.

El cuarto entregable es el desarrollo del aplicativo web siguiendo los estandares de
documentacion del codigo utilizando el lenguaje de programacion Java Script utilizando
programacion orientada a componentes, en atencion de los requerimientos establecidos por

Calvo & Compaiia Asesores Empresariales S.A.

El quinto entregable del proyecto serd un documento con la propuesta de actividades para
la implementacion y aspectos técnicos a considerar para una exitosa puesta en produccion

de la aplicacion.

1.4.2 Limitaciones.

A continuacidn, se presentan los factores que pueden limitar o restringir el desarrollo del

presente proyecto. Seguidamente, se presenta las limitaciones identificadas:

1.

Calvo & Compaiiia Asesores Empresariales S.A. es una empresa de emprendimiento, por
lo tanto, no cuenta con presupuesto disponible para el desarrollo del proyecto, esto quiere
decir que se utilizaran lenguajes de programacion gratuitos o version de licenciamiento

libre (open source).

Los consultores que colaboran con la empresa son por un tiempo limitado y actividades en
especifico, por lo tanto, se trabajara con el propietario y el personal que se encuentre

disponible al momento de desarrollar el proyecto.

El proyecto esta orientado hacia el desarrollo de una aplicacion para los clientes que
contraten el servicio de diagnoéstico e identificacion de brechas para el mejoramiento de los

procesos de gobierno y gestion de Tecnologias de Informacion basada en riesgos, por lo
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tanto, se mantendrd el anonimato y confidencialidad de informacién brindada por los

clientes cuando se requiera utilizar a modo ejemplo.
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1.5 Cronograma de Actividades

A continuacion, se detalla el cronograma de actividades del proyecto:

Tabla 1 Cronograma de actividades
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Fuente: Elaboracion propia
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CAPITULO II: MARCO TEORICO
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En el segundo capitulo, se presenta el marco tedrico del proyecto, el cual comprende en
explicar y fundamentar cada una de las variables por desarrollar que sustentan la base teorica para
la comprension de los contenidos de este documento para su respectivo analisis propuesta de la

solucion del problema.

A continuacion, el marco teorico consta de cinco secciones corresponden a: modelos de
desarrollo de software, historias de usuario, escenarios o casos de uso, pruebas unitarias y notacion

de lenguaje unificado de modelado (UML).

2.1 Modelos de desarrollo de software

Los modelos de proceso prescriptivo fueron propuestos originalmente para poner orden en
el caos del desarrollo de software. Los modelos de proceso prescriptivo fueron propuestos

originalmente para poner orden en el caos del desarrollo de software. (Pressman,2010, p.33)

Un modelo de proceso de software es una representacion simplificada, para explicar los

diferentes enfoques del desarrollo de software. (Sommerville, 2011.p29)

Los modelos se van generando desde los més abstractos a los mas concretos a través de
pasos de transformacion y/o refinamientos, hasta llegar al coédigo aplicando una ultima

transformacion. (Pons, Giandini y Pérez, 2010 p.29)

2.1.1 Modelo cascada

El modelo de la cascada, a veces llamado ciclo de vida clésico sugiere un enfoque

sistematico y secuencial para el desarrollo del software. (Pressman,2010, p.34)

El modelo en cascada se basa en el modelo propuesto por Winston Royce en su ensayo de
1970 titulado Managing the Development of Large Software Systems. El modelo propuesto por
Royce estd compuesto por siete fases para ejecutarse en iteraciones: requisitos de sistema,

requisitos de software, analisis, disefio, implementacion, prueba y servicio. (Royce, 1970).
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Definicion

de requerimientos
i 1

Disefio del sistema

y del software |
[}

Implementacidn

y prueba de unidad ‘

Integracion y prueba
del sistema

I Operacion
y mantenimiento

Hustracion 4 El modelo en cascada

Fuente: (Sommerville, 2011)

El modelo en cascada toma las actividades fundamentales del proceso de especificacion,
desarrollo, validacion y evolucion y, luego, los representa como fases separadas del proceso, tal
como especificacion de requerimientos, disefio de software, implementacion, pruebas, etcétera.

(Sommerville, 2011.p30)

Tabla 2 Resumen de ventajas y desventajas del modelo de cascada.

Ventajas Desventajas

El seguimiento del progreso contra el Es raro que los proyectos reales sigan
plan de desarrollo (lineal) el flujo secuencial propuesto por el modelo
el modelo lineal acepta repeticiones Los cambios generan confusion

conforme el equipo del proyecto avanza
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Buena documentacion del proceso de
desarrollo a través de unos hitos bien
definidos.

Los proyectos que se estructuran en
base al modelo en cascada se pueden
forma

representar  cronoldgicamente  de

sencilla.

A menudo, es dificil para el cliente

enunciar en forma explicita todos los
requerimientos.

No se dispondra de wuna version
funcional del
programa hasta que el proyecto est¢ muy

avanzado.

Fuente: Elaboracion propia a partir de Pressman, 2010.

2.1.2 Modelo iterativo

La Guia de ingenieria del software (Instituto Nacional de tecnologias de la comunicacion

de Espana (INTECO),2009), indica que el modelo iterativo en un modelo derivado del ciclo de

vida en cascada. Este modelo busca reducir el riesgo que surge entre las necesidades del usuario y

el producto final por malentendidos durante la etapa de recogida de requisitos. Consiste en la

iteracion de varios ciclos de vida en cascada. Al final de cada iteracion se le entrega al cliente una

version mejorada o con mayores funcionalidades del producto. El cliente es quien después de cada

iteracion evalua el producto y lo corrige o propone mejoras. Estas iteraciones se repetiran hasta

obtener un producto que satisfaga las necesidades del cliente. (p.30)

Péagina | 38



Tlustracion 5 Ciclo de vida iterativo

Fuente: (INTECO, 2009)

Entre las ventajas y desventajas que puede proporcionar un modelo iterativo de este tipo

encontramos en la siguiente ilustracion :
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* Cada fase de una iteracion es
rigida y no se superponen con
otras

* Mediante este modelo se
genera software operativo de
forma rapida y en etapas
tempranas del ciclo de vida

del software. « Pueden surgir problemas

referidos a la arquitectura del
sistema porque no todos los
requisitos se han reunido, ya
que se supone que todos ellos
se han definido al inicio.

* Es un modelo mas flexible,
por lo que se reduce el coste
en el cambio de alcance y
requisitos.

Ventajas
Desventajas

» Es mas facil probar y depurar
en una iteracion mas
pequena.

» Es mas facil gestionar
riesgos.

 Cada iteracion es un hito
gestionado facilmente

llustracion 6 Ventajas y desventajas del modelo iterativo

Fuente: (INTECO, 2009)
2.1.2.1 Modelo incremental
El modelo incremental ejecuta una serie de avances, llamados incrementos, que en forma

progresiva dan mas funcionalidad al cliente conforme se le entrega cada incremento.

(Pressman,2010, p.35)
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El autor Ian Sommerville indica que el desarrollo incremental se basa en la idea de disefar
una implementacion inicial, exponer €sta al comentario del usuario, y luego desarrollarla en sus

diversas versiones hasta producir un sistema adecuado. (Sommerville, 2011.p33)

Cuando se utiliza un modelo incremental, es frecuente que el primer incremento sea el
producto fundamental. Es decir, se abordan los requerimientos basicos, pero no se proporcionan
muchas caracteristicas suplementarias (...) como resultado del uso y/o evaluacion se desarrolla un
plan para el incremento que sigue. El plan incluye la modificacion del producto fundamental para
cumplir mejor las necesidades del cliente, asi como la entrega de caracteristicas adicionales y mas
funcionalidad. Este proceso se repite después de entregar cada incremento, hasta terminar el

producto final (Pressman,2010, p.36)

D Comenicocidn
|:| Moneocisn

D Miodelado |andlisis, dissfo)
IRCremento 7 n

D Construccion |eddiga, pruebal)

D Desplisgue fentrago, refroalimentocdn) DDDD‘D

.. enirega del nefsimo

incremanio & 2 L incremeanio

‘:H:H:H:H:l N

imcremento # | incramenic

:H:"DD-‘:I entrega del primes

ncremenho

Funcionalided ¥ coraceristicas del soffware

Calendario del proyecto

Llustracion 7 El modelo incremental

Fuente: (Pressman,2010, p.36)

2.1.2.3 Modelo en espiral
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Boehm (1988) propuso un modelo en espiral, cada ciclo implica una progresion que aborda
la misma secuencia de pasos, para cada porcion del producto y para cada uno de sus niveles de
elaboracion, desde un concepto general de documento operativo hasta la codificacion de cada
programa individual. (p.65) La Ilustracioén 7 proporciona una vision grafica del modelo en espiral

propuesto por Barry W. Boehm

Determinar objetivos, Evaluar alternativas,

alternativas y : ; 5
restricciones — identificar y resolver riesgos
Andlisis
de niesgos
Andlisis
de riesgos
Anilisis .
de riesgos ) rototipo
e Prototipo 3 - pperacional
Prototipo 2
Anafisis ia
i roto-
REISION  dereses LN

Plan de requerimientos | cg B Simulaciones, modelos, benchmarks

Plan de ciclo de vida operaciin
Requerimientos
SN Disefiodel
productn Disefio

s Validacsdn de detallado
n de requerimientos
desarmoblo Cédigo
Prueba de unidad
Integracidn Disefio

VeV Prueba de

Plan de siguiente fase §f P e prili Prucba de integracidn
ueba
Sendcin 2CEPACION Desamollar, verificar

producto del sigusente nivel

llustracion 8 Modelo en espiral del proceso de software

Fuente: (Boehm, 1988, p.64)

El modelo espiral usa los prototipos como mecanismo de reduccion de riesgos, pero, mas
importante, permite aplicar el enfoque de hacer prototipos en cualquier etapa de la evolucion del

producto. (Pressman,2010, p.40)

2.1.2.4 Proceso unificado
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El proceso unificado es un proceso de desarrollo de software. Un proceso de desarrollo de
software es el conjunto de actividades necesarias para transformar los requisitos de un usuario en

un sistema. (Booch, Jacobson y Rumbaugh, 2000, p.4)

El proceso unificado agrupa actividades tanto de comunicacion con el cliente como de
planeacion. Al colaborar con los participantes, se identifican los requerimientos del negocio se
propone una arquitectura aproximada para el sistema y se desarrolla un plan para la naturaleza

iterativa e incremental del proyecto en cuestion. (Pressman,2010, p.47)

Tiempo
Construccidn Transicion
- - iteracidn | teracidn
#n—1 #n. ..
M
Versiones

Hlustracion 9 Un ciclo de proceso unificado

Fuente: (Booch, Jacobson y Rumbaugh, 2000, p.8)

Los autores Booch, Jacobson y Rumbaugh sefialan que " cada ciclo consta de cuatro fases:
inicio, elaboracion, construccion y transicion. Cada fase se subdivide a su vez en iteraciones"

(2000, p.8)

2.1.3 Metodologias agiles

Los autores Larman y Basili sefialan que a medida que los métodos agiles se vuelven mas
populares, algunos ven el desarrollo de software iterativo, evolutivo e incremental, una piedra

angular de estos métodos, como el reemplazo "moderno" de la cascada. (2003, p.47)
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La aparicién de las metodologias agiles es una reaccion a la falta de respuesta a los
problemas historicos del desarrollo de proyectos. La incertidumbre es uno de los grandes desafios
en el desarrollo de proyectos y se ha tratado de combatir con més control sobre el proceso,
planificando pormenorizadamente, estimando y disefiando cada paso. (Alvarez, Lasay de

las Heras, 2017, p.25).

El manifiesto Agil, publicado en 2001 por Kent Beck y un conjunto de autores y personas
relevantes del mundo del desarrollo software se reunieron, con el tiempo ha trascendido este
proposito y se ha convertido en la piedra fundacional de una nueva forma de trabajar.

(Pressman,2010, p.55)

El manifiesto Agil se fundamenta en construir proyectos se fundamenta en cuatro puntos:
*Valorar a individuos y sus iteraciones frente procesos y herramientas.

*Valorar mas el software (producto) que funciona, que una documentacion exhaustiva.
*Valorar mas la colaboracion con el cliente que la negociacion de un contrato.

*Valorar mas la respuesta al cambio que el seguimiento de un plan.

Existen métodos agiles de proceso o gestion como son Scrum o Kanban. En el caso de que
el proyecto sea un desarrollo de software, una buena gestion no es suficiente y se necesita también
seguir unas buenas practicas de programacion. Eso permitird una gestion optimizada, a la vez que
se crea un software de calidad. Es aqui donde entran en juego los métodos agiles de programacion,

como, por ejemplo, la Programacion eXtrema (XP). (Alvarez, Lasa y de las Heras, 2017, p30).

2.1.3.1 Scrum

Scrum es la jugada del deporte del rugby que se utiliza para reincorporar al partido una
pelota que se habia quedado fuera de juego. (...). Los primeros en utilizar este término dentro de

un contexto de desarrollo fueron Hirotaka Takeduchi e Ikujiro Nonaka en 1986 para describir una
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nueva forma en la que trabajar dentro de un proceso de desarrollo acelerado, respondiendo a la

necesidad de ser cada vez mas competitivo. (Alvarez, Lasa y de las Heras, 2017, p33)

Segun Ken Schwaber y Jeff Sutherland definen Scrum como un marco de trabajo liviano
que ayuda a las personas, equipos y organizaciones a generar valor a través de soluciones
adaptativas para problemas complejos. (2020, p.4)

A continuacidn, la [lustracion 8 muestra el enfoque de Scrum que es iterativo e incremental

para optimizar la previsibilidad y controlar el riesgo.

print
Retroupective

Serarm Frarww=rt € 2000 Soumary

llustracion 10 Marco de trabajo de Scrum

Fuente: (scrum.org, 2020)

2.1.3.2 Historias de usuario

En las metodologias agiles, las historias de usuario son el formato prescrito para expresar

los requisitos del producto desde la perspectiva de un usuario final. Al transmitir principios y
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valores agiles, las historias de usuarios pueden verse como la columna vertebral operativa del

proceso de desarrollo agil. (Gregory, Rothke, 2019, p.1).

Segin la formula propuesta por de Ron Jeffries, una historia de usuario debe estar

conformada

Para

motivacion,

por las 3 C’s: card (una ficha fisica), conversacion y confirmacién. (2001)

Robert W. Gregory y Claudia Réthke, cada historia de usuario debe constar de una

descripcion, criterios de aceptacion y casos de prueba. (2019, p.3).

En la siguiente ilustracion, se detallan cada una de las secciones que debe contener una

historia de usuario.

Motivacion

*La motivacion refleja la perspectiva del propietario del producto sobre por qué se necesita
esta historia, por qué se necesita ahora y para quién aportard valor. A través de la
motivaciéon de la historia, el equipo de desarrollo aprende sobre la motivacion del
propietario del producto.

Descripcion

*La descripcion explica lo que se supone que debe desarrollarse desde la perspectiva del
usuario. La descripcion no es una especificacion detallada que indique adonde va cada
boton. Es importante que las historias de usuario se centren en la perspectiva del valor del
usuario y la funcionalidad final.

Criterios de aceptacion

*Los criterios de aceptacion brindan informaciéon sobre cuando se habra implementado
suficientemente la historia. Ademas, proporcionan las "condiciones de satisfaccion" y,
por lo tanto, los criterios imprescindibles de la funcion.

Casos de prueba

*Orientado hacia el método de desarrollo impulsado por pruebas, los casos de prueba en
las historias de usuario permiten que el equipo se comprometa con la historia. Los casos
de prueba hacen que la descripcion y los criterios de aceptacion sean verificables y
ejecutables.

Hustracion 11 Secciones recomendadas en una historia de usuario

Fuente: (Gregory, Rothke, 2019, p.4)
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2.1.3.2 Escenarios o casos de uso

Los escenarios son particularmente ttiles para detallar un bosquejo de descripcion de
requerimientos. Se trata de ejemplos sobre descripciones de sesiones de interaccion. Cada
escenario abarca comunmente una interaccién o un niumero pequefio de interacciones posibles.

(Sommerville, 2005, p.105).

Segun Pressman (2010), los desarrolladores y usuarios crean un conjunto de escenarios que
identifican la naturaleza de los usos para el sistema que se va a construir. Los escenarios, que a
menudo se llaman casos de uso, proporcionan la descripcion de la manera en la que se utilizara el

sistema (p.112)

2.1.3.3 Pruebas unitarias

La prueba de unidad enfoca los esfuerzos de verificacion en la unidad mas pequefia del
disefio de software: el componente o mddulo de software. Al usar la descripcion del disefio de
componente como guia, las rutas de control importantes se prueban para descubrir errores dentro

de la frontera del modulo. (Pressman,2010, p.389)

Tiene por objetivo probar y asegurar el correcto funcionamiento de un modulo de codigo.
Estas pruebas son creadas por los desarrolladores en su trabajo diario; por lo tanto, requiere
conocimiento detallado de la estructura interna del disefio del programa. (Pons, Giandini y Pérez,

2010)

2.2 Notacion de Lenguaje Unificado de Modelado (UML)

EL Lenguaje de Modelado Unificado (UML) es un lenguaje visual, define reglas sintacticas
que especifican como combinar elementos del lenguaje. (Booch, Jacobson y Rumbaugh, 2000,

p.27).

Los arquitectos de software crean diagramas de UML para ayudar a los desarrolladores de

software a construir el software. Si usted entiende el vocabulario del UML (los elementos
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pictoricos de los diagramas y su significado) puede comprender y especificar con mucha mas

facilidad un sistema, y explicar su disefio a otros. (Pressman,2010, p.725)

2.2.1 Diagramas flujo

Representacion grafica de un proceso o solucion paso a paso de un problema, utilizando
figuras geométricas debidamente anotadas conectadas por lineas de flujo con el propodsito de
disefar o documentar un proceso o programa. (Organizacion Internacional de Normalizacion,

1985, p.1).

Un diagrama de actividad UML muestra el comportamiento dindmico de un sistema o de
parte de un sistema a través del flujo de control entre acciones que realiza el sistema. Es similar a

un diagrama de flujo, excepto porque un diagrama de actividad puede mostrar flujos concurrentes.

(Pressman,2010, p.735).
El diagrama de flujo o también diagrama de actividades es una manera de representar
graficamente un algoritmo o un proceso de alguna naturaleza, a través de una serie de pasos

estructurados y vinculados que permiten su revision como un todo. (Equipo editorial Etecé, 2021).

La tabla 2 muestra los simbolos para ser utilizados de forma precisa que se emplean en los

diagramas de flujo.

Tabla 3 Simbologia de un diagrama de flujo

Forma ANSI/ISO Nombre Descripcion
—_) Linea de Muestra el orden de operacion de los
flujo (Flecha) procesos. Una linea saliendo de un simbolo y

apuntando a otro. Las flechas se agregan si el
flujo no es el estdndar de arriba hacia abajo, de
izquierda a derecha.
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Forma ANSI/ISO Nombre Descripcion

Terminal Indica el inicio o fin de un programa o
subprocesos. Se representa como un dvalo.
Usualmente contienen la palabra "Inicio" o
"Fin", o alguna otra frase sefalando el inicio o
fin de un proceso, como "presentar consulta" o
"recibir producto".

Proceso Representa un conjunto de operaciones
que cambiar el valor, forma o ubicacion de
datos. Representado como un rectangulo.

Decision Muestra una operacion condicional que
determina cual de los dos caminos tomara el
programa. La operacion es comunmente una
pregunta de si/no o una prueba de
verdadero/falso. Representada como un rombo.

Entrada Indica el proceso de hacer entrar datos en
la forma de ingresar datos. Representado como
un paralelogramo.

Salida Indica el proceso de hacer salir datos, en
la forma de mostrar resultados. Representado
como una hoja de papel impresa.

a IR,

Anotacion Indica informacion adicional acerca de
(Comentario) un paso en el programa. Representado como un
rectangulo abierto con una linea (que puede ser

punteada) conectandolo con el simbolo
correspondiente del diagrama de flujo.

Proceso Muestra, por su nombre, un proceso que
Predefinido ha sido definido en otro lugar. Representado
como un rectangulo con un doble lateral en
cada lado.

Péagina | 49



Forma ANSI/ISO Nombre Descripcion

Conector de Pares de conectores etiquetados
O Pagina reemplazan lineas largas o confusas en la
pagina del diagrama. Representados como

pequefios circulos con una letra dentro.

fuera de pagina el objetivo es otra pagina. Representado con la

Conector Un conector etiqueta para usar cuando
U forma de pentagono.

Fuente: (Organizacion Internacional de Normalizacion, 19835, p.3).

2.2.2 Diagramas de casos de uso

Un diagrama UML de caso de uso es un panorama de todos los casos de uso y sus
relaciones. El mismo proporciona un gran cuadro de la funcionalidad del sistema. (Pressman,2010,

p.730)

Los casos de uso se documentan con el empleo de un diagrama de caso de uso de alto nivel.
El conjunto de casos de uso representa todas las interacciones posibles que se describiran en los

requerimientos del sistema. (Sommerville, 2005, p.107).

Los autores Booch, Jacobson y Rumbaugh, indican que los diagramas de caso de uso
ayudan al cliente, a los usuarios y a los desarrolladores a llegar a un acuerdo como utilizar el
sistema. La mayoria de los sistemas tienen muchos tipos de usuarios. Cada tipo de usuario se
representa mediante un actor. Los actores utilizan el sistema al interactuar con los casos de uso.

(2000, p.38).

A continuacion, en la tabla 3 se muestran los tres elementos principales para diagramas los

casos de uso.
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Tabla 4 Elementos principales para diagramas los casos de uso.

Nombre Descripcion
Forma
() Actor Tanto si es una persona, como un sistema o hardware
externo, se representa con el dibujo de una figura humana
esquematica.
Sistema El sistema al que se refiere el caso de uso tiene forma

de rectangulo.

Caso de uso Se muestra como una elipse que suele incluir un

texto describiendo brevemente el proceso.

Fuente: (https.//support.microsoft.com/es-es/office/crear-un-diagrama-de-casos-de-uso-

uml, 2021).

La relacién entre los elementos se representa con unas lineas de conexion llamadas
asociaciones. Una linea recta entre el actor y el caso de uso evidencia que el actor y el caso de uso
descrito en la elipse estan relacionados. Una linea discontinua establece una relacion entre

diferentes casos de uso. (https://www.ionos.es, 2020)

Tabla 5 Formas de conector para indicar relaciones en diagramas de caso de uso

Conector Descripcion

Forma
Asociacion Muestra la relacién de un actor con un caso de uso.
Dependencia Indica que un caso de uso tiene una dependencia de

otro.
Generalizacion Indica que un caso de uso es una forma especifica
_ de lograr los objetivos del caso de uso general.
1 Incluir Muestra cémo un caso de uso se divide en
"""""" * pasos mas pequefios.
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Extender

Muestra que un caso de uso agrega
funcionalidad a otro.

Fuente:(https.//support.microsoft.com/es-es/office/crear-un-diagrama-de-casos-de-uso-

uml, 2021).

2.2.3 Diagrama de paquetes

En el libro El lenguaje unificado de modelado. Manual de referencia (Booch, Jacobson y

Rumbaugh,2000) define Un paquete es una parte de un modelo. Cada parte de un modelo debe

pertenecer a un paquete. El modelador puede asignar el contenido de un modelo a un conjunto de

paquetes. (p.87)

Un modelo es un paquete que abarca una descripcion completa de una vista particular de

un sistema. Proporciona una descripcion cerrada de un sistema a partir de un punto de vista. No

tiene dependencias fuertes en otros paquetes, tales como dependencias de implementacion o

dependencias de herencia. (...) Generalmente, un modelo se estructura con forma de arbol. El

paquete raiz contiene anidados en si mismo paquetes que constituyen el detalle completo del

sistema desde un punto de vista dado Booch, Jacobson y Rumbaugh,2000, p.89)

Tabla 6 Componentes basicos de un diagrama de paquetes.

Forma

Package

\

Attributes

Nombre

Paquete

Descripcion

Los paquetes se dibujan
como rectangulos con lengiieta
(iconos de “carpeta”).

Agrupa elementos
comunes basados en datos,
comportamientos o interacciones

de los usuarios.

Péagina | 52



Dependencia Muestra la relacion entre
AL un elemento (paquete, elemento

nombrado, etc.) y otro.

Fuente: (Booch, Jacobson y Rumbaugh,2000, p.89)

En la ilustracion 10 se muestra un ejemplo de un diagrama de paquetes.

e —
“3U hsystemn [ - . ; acpetes fuera
Entradas | susistemda hecho de paauetes kel subsstems
" = 53
| Pedidos .| Servicio
: “| de Crédito
pacjuets i

R : dependencia
|

dependencia

T o | sobre paguete [ |
Seleccion | externo ) )
pacuete | de asiento ' = BDAsientos
|

ghstracto L - 1
< ] L2
| A

L

Tarifas ‘

1‘-5 generalizacion

Seleccion de paauete
de Quiosco | \
- — [ 1 % .
- | Seleccién |
Estas son varnaciones | |
del paquete de i dell"'f"de':"f'f ‘

seleccian de asientos

llustracion 12 Diagrama de paquetes

Fuente: (Booch, Jacobson y Rumbaugh,2000, p.88)

2.2.4 Diagrama de entidad-relacion

En el articulo El modelo de relacion entre entidades: hacia una vista unificada de datos (Chen,

1976) define al modelo entidad-relaciéon como la base para una vista unificada de datos.
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e Entidad: esuna"cosa" que se puede identificar claramente. Una persona, empresa o evento

especifico es un ejemplo de una entidad.

e Relacioén: es una asociacion entre entidades. Por ejemplo, "padre-hijo “es una relacion
entre dos personas "entidades”. Conceptualmente se pueden identificar tres clases de

relaciones:

Relaciones 1:1: Cada ocurrencia de una entidad se relaciona con una y solo una

ocurrencia de la otra entidad.

Relaciones 1: N: Cada ocurrencia de una entidad puede estar relacionada con cero,

una o varias ocurrencias de la otra entidad.

Relaciones M: N: Cada ocurrencia de una entidad puede estar relacionada con cero,
una o varias ocurrencias de la otra entidad y cada ocurrencia de la otra entidad puede

corresponder a cero, una o varias ocurrencias de la primera.

e Cardinalidad: representa la participacion en la relacion de cada una de las entidades
afectadas, es decir, el nimero maximo y minimo de ocurrencias de un tipo de entidad que
pueden estar interrelacionadas con una con una ocurrencia de otro tipo de entidad. La

cardinalidad maxima coincide con el tipo de correspondencia.

La base de datos de una empresa contiene informacion relevante sobre entidades y relaciones
en las que estd interesada la empresa. Una descripcion completa de una entidad o relacion no puede
registrarse en la base de datos de una empresa. Es imposible (y, tal vez, innecesario) registrar toda
la informacion sobre entidades y relaciones. De ahora en adelante, lo haremos considerar solo las
entidades y relaciones (y la informacion que les concierne) que van a entrar en el disefio de una

base de datos. (Chen, 1976.p.11).
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En la ilustracion 11 se representa un diagrama entidad-relacion simple utilizandose la forma
de cuadro para las “entidades” y la forma de rombo para la “relacion”, en cada conector se debe

sefiarla la cardinalidad.

PROJECT
N

EMPLOYEE PROJECT

ENTITY SET RELATIONSHIFP EMNTITY SET
SET

llustracion 13 Diagrama entidad-relacion

Fuente: (Chen, 1976, p.19)

CAPITULO III: MARCO METODOLOGICO
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En este tercer capitulo se presenta el marco metodoldgico producto de los antecedentes de
la investigacion y las teorias obtenidas sobre las cuales se fundamenta el presente proyecto. El
lector se encontrara con los elementos relacionados al enfoque y tipo de investigacion, los sujetos
y fuentes de informacion, la poblacidn, la muestra, la definicion de variables y descripcion de los

instrumentos utilizados.

Los autores Palella y Martins, definen al método como “guia procedimental logica y
sistematica, estable pero flexible ante los cambios imprevistos. El término reflexivo implica una

idea clara de los objetivos que se pretende conseguir”. (2012, p.80).

3.1 TIPO DE INVESTIGACION

Previo a especificar el tipo de investigacion a realizar para el desarrollo del proyecto, es
importante definir a que se refiere una investigacion. Para los autores Hernandez, Fernandez y
Batista indican que “la investigacion es un conjunto de procesos sistematicos, criticos y empiricos

que se aplican al estudio de un fendmeno o problema”. (2014, p.4).

3.1.1 Enfoque de la Investigacion

Los enfoques cuantitativo, cualitativo y mixto constituyen posibles elecciones para
enfrentar problemas de investigacion y resultan igualmente valiosos. Son, hasta ahora, las mejores
formas disefiadas por la humanidad para investigar y generar conocimientos. (Herndndez et

al.,2014,p. 2)

Por otra parte, los autores Palella y Martins, definen el paradigma con enfoque cuantitativo
como “Se caracteriza por privilegiar el dato como esencia sustancial de su argumentacion. El dato

es la expresion concreta que simboliza una realidad.” (2012, p.40).
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El enfoque cuantitativo (que representa, como dijimos, un conjunto de procesos) es
secuencial y probatorio. Cada etapa precede a la siguiente y no podemos “brincar” o eludir pasos.
El orden es riguroso, aunque desde luego, podemos redefinir alguna fase. Parte de una idea que va
acotandose y, una vez delimitada, se derivan objetivos y preguntas de investigacion, se revisa la

literatura y se construye un marco o una perspectiva teorica. (Hernandez et al.,2014, p. 4)

En la ilustracién 12 se muestra el proceso cuantitativo; en el cual se traza un plan para
probar las hipdtesis se miden las variables en un determinado contexto; se analizan las mediciones

obtenidas utilizando métodos estadisticos, y se extrae una serie de conclusiones respecto a las

hipodtesis.
fase 1 fase Fase 3 Fase d Fase §
i [1 [ & &
Mlanteamiento Revisidn de I3 liseratura Visualizaidn labogacidn
ldea — % el —  ydesamollo del mag  —— Gelaane  — g pingtacicy
probema ledrico el estudio dofinicidn de
variabkes
%
] = L1 L] L1 L
sty s dels Rt Dfinconyselecctn , Desanoln doldedo
reﬂi B dates e |os datos e 13 muestra de ivestigacion

Fase 10 Fase fase B Fase 7 Fase b

[lustracion 14 Proceso cuantitativo

Fuente: (Hernandez et al.,2014, p. 5)

Por otra parte, el paradigma con enfoque cualitativo centra su atencion en las relaciones y
roles que desempeian las personas en su contexto vital. El investigador interpreta la forma como

se interrelacionan los referentes sociales, sus actividades y pensamientos al &mbito social y cultural
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donde se desenvuelven y codmo manejan dentro de éste sus problemas individuales. (Palella y

Martins, 2012, p.41).

Para Hernandez et al., (2014), el enfoque cualitativo también se guia por areas o temas
significativos de investigacion. Sin embargo, en lugar de que la claridad sobre las preguntas de

investigacion e hipotesis preceda a la recoleccion y el analisis de los datos. (p. 7)

La accion indagatoria se mueve de manera dindmica en ambos sentidos: entre los hechos y
su interpretacion, y resulta un proceso mas bien “circular” en el que la secuencia no siempre es la

misma, pues varia con cada estudio. (Hernandez et al.,2014, p. 7)

La ilustracion 13 es una representacion grafica por los autores Hernandez, Fernandez y
Batista como intento para presentar el proceso cualitativo los, ya que puede variar por su

complejidad y flexibilidad.

_— fase 1 Fase 3
L 11
Fase 9 ’ s o Planicamioniy ., Inmesidn inicia en ,
) Hsbaraci del del pratlema el campo ‘
eporte de resulfades o & . fase 4
— N — &
. . — {oncepcidn del
I =~ |iferaturz exislente —— ) ﬂiﬂlﬁﬂﬁ[ﬂlﬁﬂ
(mamo de referencis) 1
Fase § . b i
L} - 1 .
Wepietaidnde 4 \ '
R o : . Fase . i
E g [
' Lo R Deicindel msta i
. ied estudio v aresn 3 ésta
[ !
e bos datos

llustracion 15 Proceso cualitativo

Fuente: (Hernandez et al.,2014, p. 7)
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Para determinar el enfoque de la investigacion antes se debe responder la pregunta ;Cual
es la diferencia entre el enfoque cuantitativo y cualitativo? Segiin Hernandez et al., El enfoque
cualitativo busca principalmente la “dispersion o expansion” de los datos e informacion, mientras
que el enfoque cuantitativo pretende “acotar” intencionalmente la informacién (medir con

precision las variables del estudio, tener “foco”). (2014, p.10).

En tabla 6 se reflejan algunas de las ventajas y desventajas de los paradigmas con enfoque

cualitativo y cuantitativo.

Tabla 7 Ventajas y desventajas de los paradigmas con enfoques cualitativos y cuantitativos

Cualitativo Cuantitativo

Propension a "comunicarse Propension a "servirse
con" de" los
” los sujetos del estudio sujetos del estudio
<
g El investigador se limita a El investigado se limita
§ preguntar a responder
Comunicacion horizontal entre
el investigador y los investigados. Comunicacion vertical
Mayor posibilidad de estudiar los entre el investigador y los
factores sociales en un escenario investigados.
natural.
. Son fuertes en términos de Son débiles en términos
2, validez interna pero débiles en de validez interna pero fuertes
‘g términos de validez externa. Los en términos de validez externa.
> | resultados no son generalizables a la Los resultados son
o poblacion. generalizables a la poblacion.
Preguntan a los cuantitativos: Preguntan a los
(Cuan particularizarles son los cualitativos: ;son
hallazgos? generalizables los hallazgos?

Fuente: (Palella y Martins, 2012, p.43)

El enfoque de la investigacion de este proyecto es cualitativo, utiliza técnicas para

recolectar datos, como la observacidon no estructurada, entrevistas abiertas, revision de
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documentos, discusion en grupo, evaluacion de experiencias personales, registro de historias de

vida, e interaccion e introspeccion con grupos o comunidades.

3.2 FUENTES DE INFORMACION

En esta seccion se presentan por separado todas las fuentes de consulta, clasificadas en fuentes

primarias, secundarias y sujetos de informacion.

3.2.1 Fuentes primarias

Para los autores Hernandez et al (2014), las fuentes primarias son aquellas fuentes que
proporcionan datos de primera mano, es decir, informacion obtenida directamente de quien la
produjo, el autor original. Puede tratarse de libros, antologias, articulos, disertaciones, documentos
oficiales, trabajos presentados en una conferencia o un seminario, videocintas, foros, paginas de

internet, entre otros. (p.65).

Las siguientes fuentes primarias fueron utilizadas para el desarrollo de esta investigacion:

a. El marco de referencia COBIT version 2019, especificamente en su tomo Disefio de una
solucion de Gobierno de Informacion y Tecnologia de ISACA

b. Acuerdo SUGEF 14-17 Reglamento General de Gestion de la Tecnologia de Informacion
publicado el 17 de abril del 2017

¢. Propietario de Calvo & Compaiiia Asesores Empresariales Sociedad Andnima.

d. Articulos cientificos.

3.2.2 Fuentes Secundaria
Respecto a las fuentes secundarias, es importante sefialar que “son resumenes de fuentes

primarias, compilaciones, comentarios de articulos, de libros o tesis. También pueden ser libros

que desarrollan un tema a partir de su propia recopilacion de datos.” (Ulate y Vargas, 2014, p. 59)
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A continuacion, se presentan las fuentes secundarias utilizadas en el desarrollo de esta

investigacion:

a. Recursos consultados del sitio web de ISACA.
b. Trabajos finales de graduacion y tesis de distintas instituciones de educacion superior
universitaria.

c. Publicaciones académicas.

3.2.3 Sujetos de Informacion

La investigacion cualitativa que aparece en la década de los ochenta del siglo XX cambia
las relaciones entre los sujetos y el objeto de estudio, donde el conocimiento es una creacion
compartida en la interaccion investigador-investigado; enfatiza en la complejidad de los procesos
psicosociales, involucra a los investigadores que interactian con otros actores sociales y posibilita
la construccion de teorias fundamentadas en la dindmica cultural. Se recupera la subjetividad como
espacio de construccion de la vida humana, y se reivindica la vida cotidiana como escenario de
comprension de la realidad sociocultural. (Herndndez et al.,2014, p. 586)

A continuacidn, se presentan en la tabla 7 los sujetos de informacion de la presente

investigacion:

Tabla 8 Sujetos de informacion

SUJETO DESCRIPCION

Brinda las necesidades y puntos de mejoras del

Propietario de Calvo &  servicio de diagnostico e identificacion de brechas de

Compania Asesores Empresariales, los procesos de gobierno y gestion de Tecnologias de
S.A. Informacién segun la estrategia.

Clientes potenciales. Personal perteneciente a las areas de Auditoria

Interna, Control Interno, Riesgo y de gestion de

Tecnologias de Informaciéon que posee amplio

conocimiento del proceso de Autoevaluacion de los
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procesos de TI y los resultados esperados segiin su
funcion.

Fuente: Elaboracion propia

3.3 TECNICAS Y HERRAMIENTAS DE RECOLECCION DE DATOS

En esta seccion se describen las técnicas y los instrumentos a utilizar para la recoleccion

de datos en una investigacion con enfoque cualitativo.

3.3.1 Observacion

Segun Hernandez et al. (2014), define la observacion como el método de recoleccion de
datos que consiste en el registro sistematico, valido y confiable de comportamientos y situaciones

observables, a través de un conjunto de categorias y subcategorias. (p. 252)

Por otra parte, Ulate y Vargas (2014) sefialan que la observacion inicia con la definicion
de los aspectos, los eventos o las conductas que interesa observar, como podrian serlo las rutinas
realizadas por ciertos obreros en una fabrica. Asimismo, se definen las unidades de observacion
(dias, horas, minutos) en las cuales se suscita el hecho o se manifiesta la conducta determinada;
luego se toman muestras representativas de los aspectos, las conductas o los eventos que se van a

observar. (p.76)

No obstante, el principal inconveniente de la técnica de observacion consiste en que la
presencia del observador puede provocar, por si sola, una alteracién o modificacion en la conducta
de los observados, afectando su espontaneidad y aportando, en consecuencia, datos pocos fiables.

(Palella y Martins, 2012, p.116).
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A continuacion, en la ilustracion 14 se observan los pasos que integran la técnica de la

observacion.

Coémo se
registran
Objeto a Concretar el Observar

Elaborar
conclusiones

Registrar los Analizar e
datos interpretar
observados los datos

observar para qué detallada,
rigurosa y
criticamente

llustracion 16 Pasos de la técnica de observacion

Fuente: (Palella y Martins, 2012, p.43)

3.3.2 Entrevistas

La técnica de la entrevista es frecuentemente utilizada, porque permite al investigador

obtener informacion de primera mano.

Las entrevistas implican que una persona calificada (entrevistador) aplica el cuestionario a
los participantes; el primero hace las preguntas a cada entrevistado y anota las respuestas. Su papel

es crucial, resulta una especie de filtro. (Hernandez et al.,2014, p. 233)

Los autores Ulate y Vargas (2014) indican que, en la medida de lo posible, es aconsejable
la entrevista personal, porque permite obtener informacion mas detallada y profunda. Realizarlas
requiere una preparacion previa: es necesario informarse suficientemente sobre el tema que se

abordara. (p.76.)

Hernandez et al. (2014) sefialan que el cuestionario es un instrumento muy utilizado para

recolectar datos, consiste en un conjunto de preguntas con respecto a una o mas variables que se
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desean medir. Las preguntas pueden ser cerradas o abiertas; en el primer caso, delimitan
previamente las opciones de respuesta. Las cerradas son mas faciles de codificar y preparar para
su analisis, y requieren un menor esfuerzo de los encuestados a la hora de contestar. La desventaja
es que limitan las respuestas de la muestra y pueden no describir con exactitud lo que los
entrevistados piensan. Por otra parte, las preguntas abiertas no delimitan con anterioridad las
opciones de respuesta; en estas; la codificacion se hace después de obtener todas las

contestaciones, o al menos las principales tendencias identificadas de los cuestionarios aplicados.

(p-217).

La encuesta es una técnica destinada a obtener datos de varias personas cuyas opiniones
interesan al investigador. Para ello, a diferencia de la entrevista, se utiliza un listado de preguntas
escritas que se entregan a los sujetos quienes, en forma an6énima, las responden por escrito. Es una
técnica aplicable a sectores amplios del universo, de manera mucho mas econémica que mediante

entrevistas individuales. (Palella y Martins, 2012, p.123).

3.3.3 Escalas para medir las actitudes

Los métodos mas conocidos para medir por escalas las variables que constituyen actitudes

son: el método de escalamiento de Likert, el diferencial semantico y la escala de Guttman.

3.3.3.1 Escalamiento de Likert

Este método fue desarrollado por Rensis Likert en 1932; sin embargo, se trata de un
enfoque vigente y bastante popularizado. Consiste en un conjunto de items presentados en forma
de afirmaciones o juicios, ante los cuales se pide la reaccion de los participantes. Es decir, se
presenta cada afirmacion y se solicita al sujeto que externe su reaccion eligiendo uno de los cinco
puntos o categorias de la escala. A cada punto se le asigna un valor numérico (Hernandez et

al.2014, p. 238)
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Por otra parte, Palella y Martins (2012), sefialan que las afirmaciones pueden tener
direccion favorable o positiva o desfavorable o negativa. Esta direccion es muy importante para

saber como se codifican las opciones de respuesta. (p.154)

Las puntuaciones de las escalas Likert se obtienen sumando los valores obtenidos respecto
a la frase, por lo cual se les denomina escala aditiva. Si los respondientes tienen poca capacidad

para discriminar, pueden incluirse solo dos o tres categorias. (Palella y Martins, 2012, p.154).

Las opciones mas comunes se presentan en la ilustracion 15. A cada una de ellas se le
asigna un valor numérico (precodificado o no) y sélo puede marcarse una respuesta. Se considera

un dato invalido si se marcan dos o mas opciones.

“Afirmacion”
Alternativa 1:
o ~ ~ > >
Muy de acuerdo De acuerdo Ni de acuerdo, En desacuerdo Muy en
ni en desacuerdo desacuerdo
. “Afirmacion”
Alternativa 2:
> - B . ~
Totalmente En desacuerdo Neutral En desacuerdo Totalmente
de acuerdo en desacuerdo
“Afirmacion”
Alternativa 3:
-~ . = = >
Siempre La mayoria de Algunas veces si, La mayoria de Nunca
las veces si algunas veces no las veces no
“Afirmacion”
Alternativa 4:
> o ~ kN ~
Completamente Verdadero Ni falso, Falso Completamente
verdadero ni verdadero falso

llustracion 17 Opciones o puntos en las escalas de Likert.

Fuente: (Hernandez et al.,2014, p. 239)

3.3.3.2 Diferencial semantico o escala de Osgood

El diferencial semantico fue planteado por Osgood, Suci y Tannenbaum (1957) para
explorar las dimensiones del significado. Consiste en una serie de adjetivos extremos que califican
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al objeto de actitud, ante los cuales se solicita la reaccion del participante. (Hernandez et al.,2014,

p. 247)

Palella y Martins (2012), sefialan que la escala diferencial semantico tiene que calificar al
objeto de actitud en un conjunto de adjetivos bipolares. Entre cada par de adjetivos se

presentan varias opciones y el sujeto selecciona aquella que mejor refleje su actitud. (p.156)

3.3.3.3 Escala de Guttman

El escalograma de Guttman es otra técnica para medir las actitudes y al igual que la escala
de Likert, se fundamenta en afirmaciones o juicios respecto del concepto u objeto de actitud, ante
los cuales los participantes deben externar su opinidn seleccionando uno de los puntos o categorias
de la escala respectiva. Una vez mads, a cada categoria se le otorga un valor numérico. Asi, el
participante obtiene una puntuacion respecto de la afirmacion y al final su puntuacién total,
sumando las puntuaciones obtenidas en relacion con todas las afirmaciones. (Herndndez et

al.,2014, p. 251)

3.4 VARIABLES

En el libro Metodologia para elaborar una tesis, sefiala que en la definicion,
operacionalizacion e instrumentacion de variables concluye con un cuadro de variables, el cual
surge de los objetivos especificos y constituyen la caracteristica por estudiar. (Ulate y Vargas,
2014, p.81).

Pero ;qué es un variable? Segun Kerlinger y Lee, una variable es una propiedad que asume
diversos valores. Siendo redundantes, una variable es algo que varia. Aunque esta forma de
expresarlo nos aporta una nocion intuitiva de lo que son, necesitamos una definicién al mismo

tiempo mas general y precisa. (2002, p.36).

En la tabla 7 se define el cuadro de variables el cual se defini de la siguiente manera:
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Objetivo especifico: Objetivos especificos planteados en el capitulo uno del trabajo final
de proyecto.

Variable: es el aspecto por medir.

Definicion conceptual: define que signica la variable dentro de la investigacion.
Indicadores: define lo que se desea conocer de la variable.

Definicion instrumental: Son las técnicas o herramientas utilizadas que facilitan la

realizacion del objetivo.
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Tabla 9 cuadro de variables

Objetivo Especifico

Variables del
estudio

Definicion Conceptual

Indicadores

Definicion Instrumental

i Describir la situacién actual de Calvo

& Compaiiia Asesores Empresariales
S.A, en cuanto a la prestacion del
: servicio de diagnostico e identificacion
: de brechas para el mejoramiento de los
procesos de gobierno y gestion de
Tecnologias de Informacion.

Situacion actual

Representa la condicién actual de Calvo
& Compaiia Asesores Empresariales S.A,
en relacion a la prestacion del servicio de
diagnostico e identificacion de brechas
para el mejoramiento de los procesos de
gobierno y gestion de Tecnologias de
Informacion.

Cantidad total de procesos de
gobierno y gestion de TI que
conforman el servicio para ser
evaluados

» Entrevista con el propietario de
Calvo & Compaiiia Asesores
Empresariales S.A.

* Documentacion sobre el proceso
actual sobre el servicio para la
identificacion y diagnosticos de
brechas

Tipo de usuario
del servicio

Representa los tipos de usuarios que
utilizaran el servicio de diagnostico e
identificacion de brechas para el
mejoramiento de los procesos de gobierno
y gestion de Tecnologias de Informacion.

Tipos de usuarios que utilizaran la
herramienta.

» Lista dirigida (partes interesadas)

« Entrevista para conocer los tipos
de usuario

Identificar las necesidades de Calvo &
Compaiiia  Asesores Empresariales

: S.A.. para determinar las mejoras :
i requeridas para brindar a los clientes un :

elemento diferenciador en el servicio
: de diagnostico e identificacion de
brechas.

Definicion de

Indica las necesidades de Calvo &

Nivel de satisfaccion esperado de

* Historia de usuarios (criterios de

requerimientos Compaiiia Asesores Empresariales S.A, la herramienta aceptacion y casos de prueba)
(necesidades) para el mejoramiento del servicio de » Escenarios o casos de uso
diagnéstico e identificacion de brechas
para el mejoramiento de los procesos de
gobierno y gestion de Tecnologias de
Informacion.
Disefio del Representacion por medio de diagramas Cantidad de elementos a evaluar » Diagrama de paquetes
proceso de de la solucion para el del servicio de para el diagnostico e i » Diagrama del flujo del proceso
evaluacion diagnostico e identificacion de brechas identificacion de brechas para el para el diagnostico e

para el mejoramiento de los procesos de
gobierno y gestion de Tecnologias de
Informacion.

Indicar los cambios necesarios para la

identificacion de  brechas como

i resultado de la evaluacion de los

i procesos de gobierno y gestion de

Tecnologias de Informacion mediante
una aplicacion web.

Propuesta de la
herramienta para
el diagnostico e
identificacion de
brechas

Representa la solucion para evaluar los
procesos seleccionados de gobierno y
gestion de Tecnologias de Informacion
mediante una aplicacion web.

mejoramiento de los procesos de
gobierno y gestion de Tecnologias
de Informacion.

Nivel de cumplimiento de las
historias de usuario

identificacion de brechas.
» Diagrama entidad-relacion de la
base de datos

* Propuesta funcional de la
aplicacion para el diagnostico e
identificacion de brechas

Fuente: Elaboracion propia.
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3.5 DISENO DE LA INVESTIGACION

En la seccion 3.1.1 de este documento se establecid para el desarrollo del proyecto el
enfoque de investigacion cualitativo, utilizando la recoleccion y andlisis de los datos como base

para el disefio del procedimiento de la investigacion.

El enfoque cualitativo puede concebirse como un conjunto de practicas interpretativas que
hacen al mundo “visible”, lo transforman y convierten en una serie de representaciones en forma
de observaciones, anotaciones, grabaciones y documentos. Es naturalista (porque estudia los
fendmenos y seres vivos en sus contextos o ambientes naturales y en su cotidianidad) e
interpretativo (pues intenta encontrar sentido a los fendmenos en funcion de los significados que

las personas les otorguen). (Hernandez et al.,2014, p. 9)

FASE I: Definir Actividades

situacion actual

Definir estado Identificar los

actual del tipos de Eventos

Servicio usuarios

{EII\

—

Historias de
Disefiar vsuano

FASE II: Disefar

el proceso de

. . Enlistar
.y Definir relaciones Y
evaluacion

ordenar los
requerimientos

Casos de uso

requerimientos funcionales y
operacionales

Diagramas

{II

Prototipo de la

herramienta de [«
evaluacion

FASE III: Proponer
un esquema de
evaluacion

llustracion 18 Fases y actividades de procedimiento metodologico

Fuente: Elaboracion propia.
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En la ilustracion 17 se muestra que el procedimiento metodoldgico fue disefiado en tres
fases las cuales se encuentran interconectadas por actividades de manera iterativa para asegurar

que se cumplen con los requerimientos. A continuacion, se detallan cada una de las fases:
3.5.1 Fase I: Definir situacion actual

En la primera fase se realizaran entrevistas y revision de la documentacion existente del
servicio, para determinar la situacion actual considerando las actividades, roles y eventos de las
partes interesadas de Calvo & Compaiiia Asesores Empresariales S.A, en relacion con la prestacion
del servicio de diagndstico e identificacion de brechas para el mejoramiento de los procesos de

gobierno y gestion de Tecnologias de Informacion.
3.5.2 Fase II: Disefiar el proceso de evaluacion

En la segunda fase, se identificaran los requerimientos y el disefio de relaciones funcionales
y operacionales, las cuales seran enlistadas y ordenadas mediante el uso de historias de usuario,

casos de uso, diagramas.
3.5.3 Fase III: Proponer un esquema de evaluacion

En la tercera y ultima fase, se presentara un prototipo de herramienta para realizar el
diagndstico e identificacion de brechas para el mejoramiento de los procesos de gobierno y gestion
de Tecnologias de Informacion por Calvo & Compaiia Asesores Empresariales S.A el cual debera
ser revisado, ajustado, hasta cumplir con los criterios de aceptacion definidos en la fase II del

procedimiento metodologico.

3.6 MATRIZ DE COHERENCIA

A partir del planteamiento del problema se definen los objetivos especificos y la
justificacion de la investigacion, se utiliza como herramienta la matriz de coherencia o consistencia

para el andlisis e interpretacion operativa tedrica del proyecto de investigacion.

Una matriz de consistencia segun (Rojas, 2002), es la manipulacion de las variables en la
generacion de conocimientos es parte del “proceso” que se realiza dentro de la denominada matriz
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de consistencia, que contiene: el problema, los objetivos, las hipotesis, y las variables con sus:

indicadores, instrumentos y fuente. (p.44).

A continuacidn, en la tabla 8§ Matriz de coherencia se encuentra estructurada de la siguiente

manecra:

e Objetivo especifico: Son los objetivos especificos definidos para el desarrollo del proyecto

en el capitulo uno de este documento.

e Entregable: Producto del trabajo del proyecto, aprobados para la ejecuciéon de la

investigacion.

o Fase de la metodologia del proyecto: etapa que posibilita la realizacion del entregable.

e Definicion instrumental: Son las técnicas o herramientas utilizadas que facilitan la

realizacion del objetivo.

Tabla 10 Matriz de coherencia

Objetivo especifico Entregable

Fase de la
metodologia del
proyecto

Definicion instrumental

Describir la  situaciéon i Documento con la
actual de Calvo & i descripcion dela
Compaiiia Asesores i situacion actual
Empresariales S.A, en | incluyendo las partes
cuanto a la prestacion del | interesadas del
servicio de diagndstico e i servicio
identificacion de brechas
para el mejoramiento de
los procesos de gobierno y
gestion de Tecnologias de
Informacion.

Objetivo especifico Entregable

FASE I: Definir
Situacion Actual

Fase de la
metodologia del

=Entrevista con el propietario de
Calvo & Compafila Asesores
Empresariales S.A.

Apéndice A. Plantilla de entrevista
dirigida al propietario de Calvo &
Compania Asesores Empresariales
S.A

= Resultados de las entrevistas de los
tipos de usuarios del servicio

Apéndice B. Plantilla de entrevista
dirigida a clientes potenciales de
Calvo & Compaiiia  Asesores
Empresariales S.A.

Definicion instrumental

proyecto
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Identificar las necesidades
de Calvo & Compaiiia
Asesores  Empresariales
S.A., para determinar las
mejoras requeridas para
brindar a los clientes un
elemento diferenciador en
el servicio de diagnostico e
identificacion de brechas.

Documento en cual se
identifican las
necesidades de los
usuarios

FASE II: Disedar del
proceso de evaluacion

=Historia de usuarios (criterios de
aceptacion y casos de prueba)

Apéndice  C. Formato para la
definicién de historias de usuario y

casos de pruebas

= Casos de uso
Apéndice D. Plantilla Caso de Uso

Disefio del proceso de
evaluacion para
obtener los
requerimientos
funcionales de la
herramienta para el
diagnostico e
identificacion de
brechas

FASE II: Disear del
proceso de evaluacion

=Diagrama de
Sistema
Apéndice E. Plantilla Diagrama de
Arquitectura del Sistema

Arquitectura  del

= Diagrama del flujo del proceso para
el diagnostico e identificacion de
brechas.

Apéndice F. Plantilla Diagrama de
Flujo de Proceso

=Diagrama entidad-relacion de la
base de datos

Apéndice G. Plantilla Diagrama
entidad relacion de las bases de
datos

Indicar los  cambios
necesarios para la
identificacion de brechas
como resultado de Ia
evaluacion de los procesos
de gobierno y gestion de
Tecnologias de
Informacion mediante una
aplicacion web.

Documento con la
propuesta formal de la
herramienta para el
diagnostico e
identificacion de
brechas

FASE III: Proponer un
esquema de evaluacion

Propuesta funcional de la aplicacion
web para el diagndstico e
identificacion de brechas

Apéndice H. Plantillas de pruebas

Fuente: Elaboracion propia.
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CAPITULO IV: DIAGNOSTICO
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En este capitulo, compendia el analisis de los resultados de la indagacion realizada durante
la primera fase del proyecto para definir la situacion actual. Con el proposito de presentar el estado
actual del servicio de evaluacion del proceso de gobierno y gestion de Tecnologias de Informacion,
en comparativa del estado deseado tanto por el propietario como de los clientes potenciales

usuarios del servicio de Calvo & Compatfiia Asesores Empresariales S.A.

4.1 DESCRIPCION DE LA SITUACION ACTUAL

En esta seccion, se presenta la situacion actual del proceso producto de la indagacion e
investigacion sobre el proceso que se realizada en Calvo & Compainia Asesores Empresariales S.A
para brindar el servicio de evaluacion e identificacion de brechas en los procesos de gobierno y
gestion de Tecnologias de Informacion. La planificacion de la entrevista se encuentra definida en

el apéndice A de este documento.

4.1.1 Diagnostico administrativo

A continuacion, se describe la situacion del servicio extraido de la entrevista realizada al

sefior Dennis Calvo Solis. Para mayor detalle ver el apéndice I.

El servicio est4 orientado principalmente al sector financiero ya que dentro de su regulacion
se encuentra el reglamento SUGEF 24-00 Reglamento para Juzgar la Situacion Economica
Financiera de las Entidades Fiscalizadas, en el cual se indica que la calificacion del aspecto
Tecnologia de Informacion serd determinada de conformidad con la aplicacion de la normativa de
Tecnologia de Informacidn, incluye el ejercicio de realizar una autoevaluacion anual y esta debe
ser prenotada ante la SUGEF utilizando como instrumento la matriz de evaluacidon de proceso

COBIT.

Actualmente, el proceso de autoevaluacion estd basado en los procesos COBIT definidos
en los lineamientos de la normativa SUGEF 14-17 Reglamento General de Gestion de la

Tecnologia de Informacion utilizando la matriz de evaluacion de gestion de TI la cual es cien por
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ciento manual y su resultado es cualitativo segiin la escala definida en la matriz; si el resultado de
la calificacion no es aceptable se debe definir planes de accion. Para mas detalle ver anexo N.°1

Formulario matriz de evaluacion de gestion de TI.

Las organizaciones cuando desean mejorar los procesos contratan el servicio para obtener
acompanamiento durante la autoevaluacion o para el diagndstico e identificacion de brechas como

parte de la mejora continua.

Las evaluaciones inician cuando se define en conjunto con el cliente cual es el alcance de
la evaluacion. Es decir, cudles son los procesos COBIT a ser evaluados. De acuerdo con este
alcance, se solicita al cliente una lista de requerimientos y se programan reuniones con los

involucrados para tener mayor entendimiento de cada una de las practicas de control.

Una vez finalizado el proceso de indagacion e inspeccion de cada uno de los procesos. Se
procede a presentar en un informe con las brechas identificadas por proceso e indicandose el nivel
de criterio de evaluacion el cual se califica como fuerte, aceptable, mejorable y débil. Cada uno de
ellos responden a una evaluacion cualitativa de acuerdo con las caracteristicas de la funcion, tales
como las responsabilidades, estructura, recursos, metodologias y practicas, dada la naturaleza,

complejidad, importancia del proceso.

4.1.2 Diagnostico funcional

La herramienta debe llevar un registro de las evaluaciones realizadas a cada cliente. Cada
evaluacion debe permitir seleccionar cual o cuales son los procesos para evaluar. La evaluacion
debe consistir en una serie de aspectos a evaluar los cuales tengan un valor y este represente segun

su resultado un nivel de madurez o capacidad del proceso, que represente su estado actual.

El propdsito de incluir la aplicacién como un componente innovador al servicio, es que el
cliente cuente con una herramienta que sirva para como parametro para definir un nivel de

capacidad de los procesos de gobierno y gestion de Tecnologias de Informacion el cual aporte
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valor y permita enfocarse en los aspectos que considere importante de acuerdo con sus

metas y necesidades de cada uno de los procesos.

4.2 RECOLECCION DE DATOS

En la siguiente seccion se realiza un analisis de los datos recolectados por medio de
entrevistas con clientes potenciales del uso del servicio. Las entrevistas se desarrollaron de acuerdo
con una estructura de preguntas planificada la cual permite obtener la apreciacion del entrevistado
del proceso y lo deseado de acuerdo con la propuesta, para mas detalle ver apéndice B de este

documento.

4.2.1 Entrevistas

Como primer paso todas las entrevistas se iniciaron con una breve introduccion para poner
en contexto el proposito de la sesion y ademas referirse el sobre el objetivo principal del proyecto
sobre la propuesta de utilizar una aplicaciéon web para realizar el diagndstico e identificacion de
brechas en los procesos de gobierno y gestion de Tecnologias de Informacién. Ademas, con el
proposito de conocer cudles son las expectativas de la herramienta desde el punto de vista como

cliente potencial.

Pregunta N.° 1

Indique al sector que pertenece la empresa y el area en la cual labora.

La primera pregunta fue disefiada para obtener conocimiento de los entrevistados del proceso
de evaluacion de procesos dentro de una organizacion y obtener su punto de vista desde su gestion.

Los entrevistados pertenecen a las siguientes areas y organizaciones:

o Area de riesgo como Gestor de riesgo de Tecnologias de Informacién de la evaluacion de
los procesos desde el punto de vista de para para una entidad financiera dedicada al ahorro
y préstamo para sus asociados.

e Control interno de riesgo de Tecnologias de Informacion para una cooperativa dedicada al

ahorro y préstamo para sus asociados.
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e Area de Auditoria Interna como Auditor de Tecnologias de informacién para una entidad
bancaria publica.

e Area de proyectos, como administrador de proyectos de Tecnologias de Informacion en
una entidad del sector de seguros.

e Area de Auditoria Interna como Auditor de Tecnologias de informacién para un banco de

del sector privado y con presencia en Centroamérica.

Pregunta N.° 2

Consulte, ;Como es el proceso actual de evaluacion de procesos de TI?

La segunda pregunta, se planted con el propdsito de obtener detalle para evaluar los procesos

de TI actual que se realiza en las organizaciones. Se obtuvo la siguiente informacion:

e Evaluaciones coordinadas en conjunto se define el nivel priorizado para evaluar en
conjunto los mismos procesos.

e Verificar los controles definidos por el negocio, definir una matriz de priorizacion en lo
que se van a centrar, ademds de la autoevaluacion, se desea verificar los controles y el
cumplimiento de los planes de accion

e La revision de los procesos de tecnologias se va mas a lo sustantivo a la calidad de los
productos y la eficiencia. Los procesos COBIT estan divididos en areas de negocio y TI

e Se evaluan los niveles de capacidad segiin COBIT 2019 normado por el Proceso Gestionar
el marco de gestion de & T

e Se realiza solo una autoevaluacion al afio.

Pregunta N.° 3

(Qué tan frecuente se realizan el proceso de evaluacion de procesos?

La tercera pregunta fue formulada con el proposito de conocer la regularidad con la que se

evaluan los procesos de TI en las organizaciones. Dando por respuesta lo siguiente:
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e Las evaluaciones se realizan dos veces al afo, por cada proceso hay un set de KPIs son
anuales, pero se reporta trimestral.

e Definir una matriz de priorizacion en lo que se van a centrar, cada dos o tres meses.

e Hay dos autoevaluaciones una de TI, la primera se realiza entre abril y mayo y la otra
institucional entre setiembre y octubre, en esta mas orientada en los procesos de negocio.

e Ademas de la autoevaluacion anual, se realiza la revision de los procesos de tecnologias se
va evaltan anual segun la necesidad.

e Larevision de los procesos de tecnologias se realiza anualmente.

Pregunta N.° 4

De acuerdo con su criterio, ;Cudl es la principal necesidad de un esquema de evaluacion?

La cuarta pregunta se planted, con el objetivo de obtener el criterio de los entrevistados a cerca
de cual consideran que es la principal necesidad de contar con un esquema de evaluacion como la

aplicacion web propuesta en este proyecto. Se destaca la siguiente informacion suministrada:

e Manejar una priorizacion de los procesos, el area control interno revisa todos los procesos
de manera general.

e Mantener un base de los procesos actualizada.

e Por factores de riesgo se priorizan los procesos, calificaciones de auditorias externas o
revisiones de la SUGEF. Es importante contar con esquema de evaluacion te permite tener
seguridad razonable sus procesos son eficientes y cumplen con las necesidades de la
institucion.

e Agregar valor y cumplimiento regulatorio

Pregunta N.° 5
(La evaluacion de procesos siempre es realizado a lo interno o en ocasiones se realiza por

medio de un tercero?
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La quinta pregunta, esta disefia con el propdsito de conocer como se planifican las evaluaciones
d de los procesos y si se contempla el obtener ayuda de un tercero. Se obtuvieron las siguientes

respuestas:

e Antes se tenia un proveedor y se tiene planeado revisar las brechas. Pero hace falta una
clara definicion de las necesidades (cartel)

e Si considera un mixta entre el area de control interno junto con un tercero

e Se realizan revisiones en procesos especificos anuales fuera de las auditorias

e En ocasiones se realiza por medio de un tercero.

Pregunta N.° 6
(Considera de gran importancia los resultados que se obtiene, producto de las evaluaciones
de procesos de gobierno y gestion de Tecnologias de Informacion?
1. Muy importante
2. Importante
3. Neutral
4. Poco importante

5. Nada importante

En la pregunta nimero seis se definieron sin niveles de importancia en los que los
entrevistados, consideran obtener resultados de las evaluaciones. Las respuestas en general fueron

para la opcion nimero uno “Muy importante” y se realizaron los siguientes comentarios:

e Muy importante, es necesario transparencia de los resultados
e Muy importante, porque los resultados de los procesos reflejan que no se estan gestionando
de la manera correcta y esto afecta en la calidad de los servicios, la seguridad de la

informacion, la continuidad.

Pregunta N.° 7
(Esta de acuerdo que como parte de la evaluacion de procesos se debe incluir el definir los

niveles de madurez como el esquema de niveles de capacidad que propone COBIT 2019?
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1. Muy de acuerdo
2. De acuerdo

3. Neutral

4. En desacuerdo

5. Muy desacuerdo

Se formulo la pregunta siete con el objetivo de conocer si los entrevistados estaban de
acuerdo que la herramienta propuesta para evaluar utilice los niveles de capacidad que propone

COBIT 2019.

La mayoria de entrevistados optaron por la opcion uno y dos, ademds un entrevistado
agrego lo siguiente:
“La propuesta debe tener muy bien definido un modelo de medicion de nivel de

capacidad que se espera de cada proceso”

Pregunta N.° 8
De acuerdo con su criterio, ;Cudl es aporte del uso de una herramienta automatizada para

realizar las autoevaluaciones que los clientes de industria financiera realizan afio con afio?

La pregunta ocho fue disefia con el objetivo de conocer el nivel de aporte de contar con un
servicio proporcionado por medio del uso de una herramienta automatizada para realizar las

autoevaluaciones. A modo resumen se identificaron los siguientes criterios:

e Al contar con una herramienta se quita subjetividad, aumenta la credibilidad y la confianza
con los resultados.

e La herramienta aportaria valor a la organizacion, permite definir a donde quiero estar.

e Paraagregar valor, se debe definir muy bien el apetito de riesgo donde estoy y donde quiero

estar dentro de la mejora continua de cada uno de los procesos.

Pregunta N.° 9

(Cual o cudles de los siguientes aspectos incluiria como parte de la evaluacion?
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e Responsables (MATRIZ RACI)

e Riesgos

e Normativa (Documentacion)

e Mejores practicas o estandares utilizados
e Herramientas

e Metas e indicadores (Mejora Continua)

e Entradas y Salidas

El proposito de esta pregunta es validar si consideran correctos los ejes considerados para la
evaluacion de los procesos o se debe considerar algun aspecto adicional como parte de la propuesta
para la evaluacion de procesos. Dentro de los aportes realizados se concluye que se debe considerar

lo siguiente:

e Es fundamentar realizar el mapeo a que normativa de cumplimiento, entradas y salidas

e No incluiria nada mas, solo que cada una tenga un peso segtin lo que se espera del proceso.

e Quizas considerar todas las partes interesadas incluyendo terceros como parte de la
evaluacion a nivel responsabilidades.

e Dentro de la evaluacidon enfatizaria en la gestion de los riesgos, herramientas utilizadas
para ejecutar el proceso, metas e indicadores, contar con una matriz RACI de alto nivel

e (ada salida tener un peso segun la practica. Esa sumatoria de los pesos por salida van a

aportar un objetivo.

Pregunta N.° 10

Algun comentario u observacion que desea adicionar a la entrevista

La décima pregunta busca obtener algin comentario o aspecto a considerar como parte de
la propuesta o resaltar al tema visto durante la entrevista. A continuacion, se presenta los

comentarios realizados por los entrevistados:

e Le gustaria ver la herramienta finalizado el ejercicio.

¢ Donde estoy, donde quiero llegar y que tengo que hacer para llegar.
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Estas evaluaciones no tienen visibilidad que deberian tener y la importancia de los
resultados de los procesos para la toma de decisiones.

Es importante que los planes de accion que se registren como resultado de las brechas
identificadas puedan incorporar recomendaciones de auditoria interna, proyectos,
iniciativas o u otros planes con el fin de no duplicar la gestion en la organizacion.

Es valioso tener reportes y un “dashboard gerencial” para la toma decisiones. Tanto para

la mejora continua como para la mitigacion de riesgos.

4.2.2 Historias de usuario

La definicion de requerimientos se realizd mediante una entrevista con el propietario de

Calvo & Compaiiia Asesores Empresariales Sociedad Anonima utilizando la plantilla de historias
de usuario que se encuentra en el apéndice C y el detalle de las historias de usuario se encuentran
en el apéndice J de este proyecto. Las historias de usuario fueron redactadas desde la perspectiva
del usuario final con el proposito de dar una explicacion general de cada funcion de la aplicacion.

El uso de historias de usuario permitié determinar los siguientes resultados esperados:

La aplicacion debe ser de facil acceso para el usuario con una interfaz grafica que permita
facil navegacion.

Se debe definir métodos de control de acceso para asegurar que la informacion se encuentra
no permite el acceso no autorizado.

La aplicacion permite el ajuste de las evaluaciones de acuerdo con las necesidades de cada
organizacion.

La evaluacion cuenta con controles para asegurar que todas las preguntas estan siendo
contestadas.

Los resultados se muestran en términos de nivel de capacidad para tener mayor

entendimiento del estado actual del proceso evaluado.
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4.3 ANALISIS DE LOS DATOS RECOLECTADOS

En esta seccion, se detalla el analisis realizado a la informacion obtenida de las entrevistas
realizada al duefio de la empresa Calvo & Compafiia Asesores Empresariales Sociedad Anonima.
y a los clientes potencias con respecto a la aplicacion para la identificacion de brechas en los

procesos de gobierno y gestion de tecnologias de informacion.

4.3.1 Usuarios del sistema

En relacion con la identificacion de los tipos de usuarios como resultado del analisis de
resultados obtenidas de las entrevistas con el propietario de Calvo & Compafiia Asesores
Empresariales Sociedad Anonima y clientes potenciales. Por tanto, se reconocen dos tipos de
actores que tendran interaccién con la aplicaciéon, a continuacion, se detallan sus principales

funciones de cada rol:

Administrador
* Es quién tiene el control total de la aplicacion.
=N * Responsable de la administracion de usuarios.
ﬁ * Se asegura que todo usuario este debidamente registrado y cuente con sus credenciales.
. * Responsable de mantenimiento de toda la informacion requerida para realizar las evaluaciones.

Suscriptor

* Es quién realizara la evaluacion de los procesos de gobierno y gestion de TL

*» Encargado de definir el alcance de la evaluacion por medio de la seleccion de los procesos.

* Responsable de responder para cada proceso las preguntas definidas como parte de la evaluacion.
* Cuanta con el permiso para visualizar el resultado final de la evaluacion.

llustracion 19 Lista dirigida de usuarios

Fuente: Elaboracion propia

4.3.2 Actividades y eventos de la aplicacion

En cuanto a la identificacion de las actividades que se deben considerar como parte de la
aplicacion para evaluar los procesos de gobierno y gestion de tecnologias de expuestas en las
entrevistas realizadas tanto al propietario y los clientes potenciales de Calvo & Cia. las principales

actividades que se deben considerar son las siguientes:
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4.3.2.1 Seguridad

Como parte de las principales actividades identificadas requeridas para la aplicacion web

se encuentra la gestion de la seguridad, definiéndose los siguientes controles:

1. Mediante el uso de mecanismo de autenticacion de usuario se restringe el acceso a la
informacion contenida en la aplicacion web.

2. La definicion de roles permite administrar los permisos para el acceso a las secciones de la
aplicacion.

3. Las en caso de olvido de las credenciales se podra solicitar su recuperacion.

4. El acceso a las secciones de la aplicacion dependera del rol asignado.

5. La visualizacion de los resultados serd limitada segun el rol del usuario, con el propdsito que

la informacion se mantenga confidencial.

4.3.2.2 Mantenimiento de datos.

Dentro de los requerimientos se identifica la necesidad de contar con secciones para el
mantenimiento de la informacion relacionada para la evaluacion de los procesos. El contar con
una seccion de registro de procesos los cuales conformaran el marco de accion de la aplicacion el

cual se puede adaptar segtin las necesidades del cliente.

Por otra parte, el mantenimiento de los niveles de capacidad permite parametrizar los
rangos de resultados que correspondera cada nivel el cual puede variar segtin las necesidades y el
enfoque de la evaluacion. Finalmente, la necesidad de parametrizar las interrogantes y los valores

esperados de las respuestas permite estandarizar el método de evaluacion de cada proceso.
4.3.2.3 Evaluacién de procesos

La evaluacion de los procesos es la actividad fundamente de la aplicacion la cual debe ser
ejecutada de igual manera para cada uno de los procesos seleccionados como parte del alcance y
como actividad final mostrar los resultados y el nivel capacidad obtenido por cada proceso

evaluado.
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CAPITULO V: DISENO Y DESARROLLO DEL PROYECTO
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En el siguiente capitulo, se elabora el disefio y el desarrollo de la propuesta para el
diagnostico e identificacion de brechas en los procesos de gobierno y gestion de Tecnologias de
Informacion para uso de Calvo & Compaiiia Asesores Empresariales Sociedad Andénima, con el
proposito de presentar cada una de las técnicas utilizadas para el disefio, desarrollo y pruebas de

la propuesta.

En cuanto a los datos utilizados para el disefio y desarrollo fueron recolectados y analizados
en el capitulo cuatro del presente proyecto. El detalle de cada una de los instrumentos y técnicas

utilizadas seran descritas en su respectiva seccion de este capitulo.

5.1 DISENO DE LA PROPUESTA

En esta seccion del capitulo, se detallan cada uno de los modelos utilizados para presentar
por diagramas para facilitar la comprension y especificacion de los requerimientos del sistema

expuestos en el punto 2.2. del capitulo dos de este proyecto.

5.1.1 Diagrama de caso de uso

En esta seccion, se representan la interaccion del usuario con el administrador y el rol del
usuario suscriptor con los médulos que conformaran la aplicacion web para el diagndstico e
identificacién de brechas en los procesos de gobierno y gestion de TI para Calvo & Compaiiia
Asesores Empresariales Sociedad Anonima, como resultado del analisis de requerimientos

realizado en el punto 4.3 del capitulo anterior.
A continuacion, se presenta el diagrama de caso disefiado para el diagnodstico e

identificacién de brechas en los procesos de gobierno y gestion de TI de Calvo & Compaiiia

Asesores Empresariales S.A.:
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llustracion 20 Diagrama de caso de uso

Fuente: Elaboracion propia

5.1.1.2 Casos de uso

Para la definicion de los casos de uso se utilizé como guia el modelo unificado de lenguaje
(UML) establecido en punto 2.2.2 del capitulo dos y la plantilla propuesta en el apéndice D de este
documento. Ademas, los casos de uso fueron completados tomando en cuenta la informacion
suministrada en las entrevistas y en la definicion de historias de usuarios analizado en el capitulo

cuatro para este proyecto.

Caso de uso N.°1 Inicio de sesion
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A continuacion, se encuentra el primer caso de uso que corresponde al inicio de sesién en
la aplicacion tanto el usuario administrador como el usuario suscriptor requieren ingresar el

nombre de usuario y contrasefia para su autenticacion.

CASO DE USO

Aplicacién web para la idenfificacitn de
brachos anlos procesos de goblemo y
gestian de tecnologias de Informacian

cu-o

Inicio de sesidn

Como primer poso se solicitan o credenciales del usuario pora ingresar
an la aplicacidn wealb.

Prirmario

Adminisirador y suscrptor

B usuaric ya exite en lo base de datos y conoce |os credenciales.
Bl usuario ingresa a la aplicacién segiin su rol.

Mo aplica

Sisterna

Vdiida que las credenciales
sEan comectas

3 Ingresa a lo pdging principal

§i el usuario o contrasefia son incomectos, le solicitard de nuevo digitar
las credenciales corracias

En caso de que usuaro no ecuerde su contrasena puece utilizar la
opcitn “sOlvidates la controsefo?”

Hustracion 21 Caso de uso N.°1 Inicio de sesion

Fuente: Elaboracion propia

Caso de uso N.°2 Administracion de usuario
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El siguiente caso de uso, corresponde a la segunda interaccion del sistema, la misma
consiste en la relacion del usuario administrador con el modulo de administracién de usuario para
la creacion, modificacion o eliminacion de los datos del usuario. responsable de la creacion,

modificacion y eliminacion de los datos de cada de usuario.

CASO DE USO

Seccion para =f regisfro, modificockon o eiminacion de los dofos de
coda usuario. En el modulo de confrol de occesos se generar los datos
recesanos pona poder auienficaor codao wsuario pang iniciar sesidn enla
apliicocion weakb.

Prirmoric:
Adminisirodor

Lo oplicocién debe contor con uno phonfillo definido poro el ingreso de
los dotos del usoano,

Al creorse el usuonic se define al rol y las credencios.
ro aplica

El usuaric adménistrador selecciona el usuario exslente paro modificar los
dotos.

Los usuarios son Unilcos y no se permite duplcados

Hlustracion 22 Caso de uso N.°2 Administracion de usuario
Fuente: Elaboracion propia
Caso de uso N.°3 Mantenimiento de proceso
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El siguiente caso de uso, el usuario administrador es el tnico rol que interactiia con el
mantenimiento de la tabla de procesos para la inclusion, modificacion y eliminacion de los

procesos gobierno y gestion de tecnologias de informacion para ser evaluados en la aplicacion.

CAS0O DE USO

En lo seccidn de mantenirmiento de procasos debe pemiti inclul,
Frmcsio

Ackministradon

Lo dotos de losprocesos son fomacas el marco o refencio COBIT

L-ng-c:tu-rp-n:qua mﬂdﬂiﬂmnﬂmmﬂﬂm

[lustracion 23 Caso de uso N.°3 Mantenimiento de proceso
Fuente: Elaboracion propia
5.1.2.4 Caso de uso N.°4 Mantenimiento niveles de capacidad
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El siguiente caso de uso, el usuario administrador es el tnico rol que interactiia con el
mantenimiento de la tabla niveles de capacidad en los cuales se definiran los valores de los rangos

para determinar el estado del proceso cuando es evaluado en la aplicacion.

CASO DE USO

Lexs dorlos de ks niveles de copocidod son lomadios del marco de
refencia COEIT 201%

Coda nivel ienen un rongo minimoe y un rongo masimo asignodo, i
E=mbanga pusde voricr s=gin ba necesidod,

Mo hoy casoo de uso melocioncdos

4 copocidod =n ko boees de
dalos

Los campos que pueden ser modiioodos excepho of iD.

llustracion 24 Caso de uso N.°4 Mantenimiento niveles de capacidad
Fuente: Elaboracion propia
Caso de uso N.°5 Parametrizacion de evaluaciones
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El siguiente caso de uso, el usuario administrador es el tnico rol que interactiia con la
parametrizacion de evaluaciones en esta seccion de la aplicacion se define el enfoque de la revision

con el establecimiento de las preguntas y los valores esperados por cada opcion de respuesta para

la calificacion de cada proceso que sera evaluado.

CAS0 DE USO

En la seccidn de poromelizacidn se agrupardn kot pregunbas per las
referancia CORIT, Codo regpuesha lendid un vobor csiane s e gar
dodo de cerd en adeianbs,

Prirmoric
- :

2019

segin &l enlocues de ko evaluscibn.

Hlustracion 25 Caso de uso N.°5 Parametrizacion de evaluaciones
Fuente: Elaboracion propia
Caso de uso N.°6 Seleccion de procesos
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El siguiente caso de uso, el usuario administrador y suscriptor son los actores que
interactian con la seccion de la seleccion de los procesos para dar inicio con la evaluacion

definiéndose el alcance con los procesos seleccionados.

CA3SO DE USO

Aplicocién web pora o loentificocian de
brechas en los procesas de goblamo
gesficn de tecnologlios de informaocon

Salecclén de procesas

B olcancea de ka evaluacidn as definildo selecclonando cada vno de |os
procesos Gue se desean ser examinados.

Secundario

Adrministrador v Evaluador

Los procesos deblaron ser regisirocos ontes de su ssleccion,

Tanto los pregunias como bos volores de los respuestos pueden varlar
segin el enfoqgue de to evolsocidn.

Cuaa

Mo hoy excepclones.

{lustracion 26 Caso de uso N.°6 Seleccion de procesos
Fuente: Elaboracion propia
Caso de uso N.°7 Evaluacion de procesos
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El siguiente caso de uso, el usuario administrador y suscriptor son los actores que
interactian con la seccion para la evaluacion de cada uno de los procesos seleccionados

respondiendo cada una de las preguntas parametrizadas en la aplicacion.

CAS0O DE Us0O

Eﬂmmhmﬂm che manens incividuc, s celhe
respander coads mﬂmmhwmw
seqin el valor dade a cado respussta

Seeveiioria

Ackminislracar y Suseripbed

Los procesos dehisnan ser seleccionados previamente.
Tk b preguniosg deben ser responcicios
CLHIS v CU-08

Slstema

4 Surriorizn ks resullodes
Gurando los resuliodos
En cosn de que Iodos os

& procesed hon Sido svaluodos
e potn ala phging de
rewdfociol.

-EwmmMMﬂWHMI

Hlustracion 27 Caso de uso N.°7 Evaluacion de procesos
Fuente: Elaboracion propia
Caso de uso N.°8 Visualizacion de los resultados
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El siguiente caso de uso, el usuario administrador y suscriptor interactiian con la seccion
de visualizacion de los resultados de cada uno de los procesos evaluados, dentro de la visualizacion

se encuentra el resultado obtenido y el nivel de capacidad alcanzado.

CASO DE USO

Aplicocion web para la identificacion de
brechas en los procesos de gobiemo y
gestion de tecnologios de informacion

Visualizocion de los resultados

Cada uno de los proceso es evaluado de manera individual, se debe
responder cada una de las preguntas, los resultados seran sumarizados
segun el valor dado a cada respuesta.

Secundario
Administrador y Suscriptor
Todes los procesos seleccionados han sido evaluados.

El nivel de capacidad asigando a cada proceso, es de acuerdo al
rango en que se encuentren los resultados.

Cu-07

Sistema

Despliega la lista de procesos
2 con los resultado: v el nivel de
capacidad
_ Mo hay secuencia alterna

No hay excepciones.

Hustracion 28 Caso de uso N.°8 Visualizacion de los resultados
Fuente: Elaboracion propia
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5.1.2 Diagrama de arquitectura de sistema

En esta seccion, se presenta la arquitectura del conjunto de soluciones de software WAMP
Server. La arquitectura actia como un servidor virtual con sistema operativo Windows, el software
Apache se encarga de mostrar las paginas a través del puerto http, la informacion relevante se
almacena en MySQL y el lenguaje de programacion PHP escrito en WordPress, el cual se ejecuta

junto con Apache y se comunica con MySQL.

A continuacion, se presenta el diagrama de arquitectura WAMP utilizada para el desarrollo

de la aplicacion web para el diagnodstico e identificacion de brechas en los procesos de gobierno y

gestion de TI de Calvo & Compaiiia Asesores Empresariales S.A.:

ARCUNTECTURA DF LA APICACION WER

SISTERAA DPERATIVO WINDOWS

ROt

FTERRRC 7 W VL DI O carmyiftia.pha

Mavegadar Web
|AsEdige, Choome, Firefax, Safari)

Mlustracion 29 Diagrama de arquitectura de sistema
Fuente: Elaboracion propia
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5.1.3 Diagrama de flujo del proceso

En esta seccion, se representa de manera grafica el disefio del proceso para el diagndstico
e identificacion de brechas en los procesos de gobierno y gestion de TI para Calvo & Compaiia
Asesores Empresariales Sociedad Anonima, como resultado del analisis de requerimientos

realizado en el punto 4.3 del capitulo anterior.

A continuacion, se presenta el diagrama de flujo del proceso para el diagndstico e
identificacién de brechas en los procesos de gobierno y gestion de TI de Calvo & Compania

Asesores Empresariales S.A.:

ﬁEriH::l:.:

cradancialac

Usiearie Administrador
( |
i
3
1
BH
3

W

lnicic da sasisn
fuso da

Cradancialzs]

Sofiory
raoupera s
contrasaiia

kantanimiants da
procascs

Usyaria Suscriptar

Satriz da

e @

Paramatrizacicn
da avaluacicnas :Tadoslos
procesas han
sido evalados?

- - —
Aasoftados da
o ewaluscidn

kdatanimianto
S Nivalas da

Tapacizad

Aplicacién web para la identificacion de brechas en los procesos de Gobierno y Gestidn de Tecnolagia

llustracion 30 Diagrama de flujo del proceso
Fuente: Elaboracion propia
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5.1.4 Diagrama de entidad relacion

En esta seccion, se presenta la relacion entidad de relacion utilizada por WordPress es tipo
MySQL, toda la informacion almacenada en la base de datos es para el correcto funcionamiento
de la pagina web “calvo-cia” para el diagnostico e identificacion de brechas en los procesos de

gobierno y gestion de T1 de Calvo & Compaiia Asesores Empresariales, S.A.

A continuacion, se presenta el diagrama entidad relacion de la base de datos calvo-cia:

7 ID BIGINT

? option_id BIGINT

2 Usuario VARCHAR(255) ! meta_id BIGINT

< Preguntald INT % post_author BIGINT > option_nam e VARCHAR(191) % comment_id BIGINT
< Respuestald INT © post_date DATETIME  option_value LONGTEXT © meta_key VARGHAR(255)
<> Comentario VARCHAR (999) & post_date_gmt DATETIME > autoload VARCHAR(20) © meta_value LONGTEXT

< Fecha DATE

2 post_content LONGTEXT
O post_title TEXT
2 post_excerpt TEXT

: m
! meta_id BIGINT

7 ID BIGINT © post_status VARCHAR (20) - ob_ T G

> user_login VARCHAR(60) > comm ent_status VARCHAR(20) V post_id BIGINT ? tarm_taxonomy,_id BIGINT

 user_pass VARCHAR(255) © ping_status VARCHAR (20) o meta_key VARCHAR(255) & term _order INT

& user_nicename VARCHAR(50) 0 post_password VARCHAR(255) < meta_value LONGTEXT

& user_email VARCHAR(100) > post_name VARCHAR(200) .

& user_url VARGHAR(100) < to_ping TEXT

9 user_regstered DATETIME @pinged TeXT Twp_comments v
& user_activation_key VARCHAR(255) | |  post_modified DATETIME * link_id BIGINT ! comment_ID BIGINT

link _url VARGHAR(255)

< link_name VARCHAR(255)

© link_image VARCHAR(255)

< link _target VARCHAR(25)
 link_description VARGHAR(255)

2 comm ent_post_ID BIGINT

2 comm ent_author TINYTEXT

2 comm ent_author_email VARCHAR(100)
> comm ent_author_url VARCHAR(200)

> comm ent_author_IP VARCHAR(100)

D user_status INT
2 display_nam e VARCHAR(250)

V post_modified_gm t DATETIME
2 post_content_filtered LONGTEXT
© post_parent BIGINT

© guid VARCHAR(255)
 menu_order INT

! term _taxonomy_id BIGINT
& term _id BIGINT
2 taxonomy VARCHAR(32)

2 post_type VARCHAR(20)
2 post_mim e_type VARCHAR( 100)
2 comm ent_count BIGINT

2 link _visible VARCHAR(20)
D link_owner BIGINT
D link _rating INT

2 comm ent_date DATETIME
2 comm ent_date_gmt DATETIME
2 comm ent_content TEXT

© link_updated DATETIME
@ link _rel VARCHAR(255)
< link_notes MEDIUMTEXT
2 link _rss VARCHAR(255)
Indexes

O comment_karma INT

> comm ent_approved VARCHAR(20)
> comm ent_agent VARCHAR(255)
2 comm ent_type VARCHAR(20)

2 comm ent_parent BIGINT

D user_id BIGINT

——

© description LONGTEXT
@ parent BIGINT
& count BIGINT

! umeta_id BIGINT
D user_id BIGINT

o meta_key VARCHAR(255)
< meta_value LONGTEXT

! term _id BIGINT

> name VARCHAR(200)
2 slug VARCHAR(200)
& term _group BIGINT

! meta_id BIGINT
& term _id BIGINT

 meta_key VARCHAR(255)
U meta_value LONGTEXT

llustracion 315.1.4  Diagrama de entidad relacion de la base de datos Calvo&Cia
Fuente: Elaboracion propia
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5.2 DESARROLLO DE LA PROPUESTA O PROYECTO

El proposito de esta seccion es mostrar con detalle cada una de las acciones realizadas e
instrumentos utilizados para el desarrollo de la aplicacion web para el diagndstico e identificacion
de brechas en los procesos de gobierno y gestion de TI de Calvo & Compaiiia Asesores
Empresariales, S.A.

La solucion se desarrolld bajo el marco de trabajo planteado por el método agil SCRUM,
enfocada en la entrega de requisitos de forma iterativa e incremental a lo largo del ciclo de vida

del sistema definido en la seccion 2.1.3 “Metodologias agiles” del capitulo dos de este proyecto.

5.2.1 Product backlog

En esta seccidn se presenta el artefacto “Producto Backlog”, el cual consiste en una lista
ordenada y priorizada de los requerimientos definidos en el punto 4.2.2” historias de usuario” del
capitulo cuatro de este proyecto. La lista esta divida en iteraciones que cada una dara incremento

hasta obtener la aplicacion web propuesta para la evaluacion de procesos de TI.

A continuacion, se muestra la lista priorizada de requerimientos “Producto Backlog” para
el desarrollo de la aplicacion web para el diagndstico e identificacion de brechas en los procesos

de gobierno y gestion de TI de Calvo & Compafiia Asesores Empresariales, S.A.:

Tabla 11 Product backlog

PRODUCT BACKLOG
Proyecto propuesta de una aplicacion web para la identificacion de brechas en los procesos de Gobierno v Gestion de Tecnologias de

La aplicacion web puede ser
gjecutada desde un navegador web_

[y
&
=

Interfaz grafica Todos los usuarios Media No

Al ingresar la direccion web, se
1 despliega la pagina de inicio de la
aplicacion.

El registro de usuario es guardado v
2.1 puede ser consultado por el usuario
con perfil de Administrador.

a S5i €l usuario o contrasefia de no es
correcto no permitara el ingreso.
b_Cuando el usuario digita las
crendenciales correctas pasa
inmediatamente a la seccidn de
seleccion de procesos.

ﬁ
|

=)
[

Control de accesos Administrador Media No

Recuper;tcion de Admistrader Medi Vo 31 El usuaro c.le.be ponerse Eﬂ contacto
contraseria con el administrador del sistema.

.
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Cadaproceso sera registrado enla

Mantenimiznto de baze de datas con los siguientes

Hu-04 Admiristradar Bajz Ma 4.1 i =
procesos campos: dominio, Id_procesa,

nombre, descripoidn, propdsita.

Cada nivel sera registrado enlabasze

Mantenimienta de - . de datos con los siguientes campos:
3 HuU-05 - Administrador Eaja MNao 51 i o5 =g e
niveles id, mivel, descripoidn, rango_min,
rango_max.

Par cada seccidn de preguntas e
Bdministrador Eaja Mo 6.1  definen las prequntas ulos valores
de cadarespuesta.

Parametrizar matriz
de evaluacion

Los procesos seleccionados pazan
ala seccion de evaluacion,
Desplegar un mensaje indicando
Mo g1 que existen preguntas sin contestar
para poder continuar,
Inmediataments continua con la

Si 8.2  iewvaluacién delotro procesoo
despliega loz resultados.

HU-07 Seleccionar proces Suscriptar Mediza Mo T

HuU-085 Evaluacidn de proce  Suscriptor

Desplegar por proceso el resultado
Suscriptor Mediza Si 31 idelaevaluacidny el detalle del nivel
] ] de capacidad en que se encuentra.

Fesultados dela
evaluacidn

;

Fuente: Elaboracion propia

5.2.2 Tteracion N.°1 Interfaz grafica

La primera iteracion estd enfocada en atender los requerimientos definidos a partir del
entendimiento de la situacion actual del servicio para el diagndstico e identificacion de brechas de
los procesos de gobierno y gestion de TI prestado planteado en el punto 4.1 del capitulo cuatro de
este proyecto y la historia de usuario HU-01. Para mas detalle ver el apéndice J “Historias de

Usuario”.

5.2.2.1 Definicién de solucidén

En la primera historia de usuario se plantea la necesidad de contar con una interfaz grafica
que permita a los clientes de Calvo & Cia. acceder a los contenidos, navegar e interactuar de
manera facil. Como parte de disefio se considerd que actualmente el servicio es brindado de manera
manual utilizando el formulario “Matriz de evaluacion gestion de TI”. Para mas detalle ver el

anexo N.°1.
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El disefio y desarrollo de la solucion se orienta a una aplicaciéon web considerando que
Calvo & Compania Asesores Empresariales, S.A. cuenta con el sitio web empresarial

http://www.calvoycia.com, en el anexo N°2 de este documento se presenta la pagina principal del

sitio.

Por lo tanto, se opta por utilizar para el disefio y desarrollo de la aplicacion el entorno de
desarrollo web para Windows, utilizando Apache, MySQL y PHP conocido por el acronimo
WAMP Server la version de 64 bits libre de licenciamiento. El detalle de la arquitectura de WAMP

se define en el punto 5.1.3 de este capitulo.

La pagina principal de la aplicacion web para la evaluacion de los procesos de gobierno y
gestion de TI se disend utilizando el mismo logo y patréon de colores utilizado en el sitio web

www.calvoycia.com.

A continuacion, se muestra los pasos realizados para mostrar la pagina principal para todos

los usuarios de la aplicacion desde el servidor WAMP:

1. Para simular la publicacién de la pagina se incluye como virtual host la pagina

"calvoycia."

Add a VirtualHost

C @ localhost

Add a VirtualHost - Back to homepage

+ Version 32.6- 4t [angish V']

PYERAVAGEREES  ; /warp6#/bin/apache/apache2, 4, 51/conf/extra/Nttpd -Viosts, cont

VirtualHost already defined:
Serveriame : localhost - Directory : c:/wamp64/www

windows hosts (ST e P T e

Name of the [[FERTSEIITSE No space - No underscore( )

[ catvo-cia |

Complets absolute [N of the VirtualHost Examples: Cx/wamp/wwv/prajet/ or Exfww/site 1/ (TR
[ DiProyectosiphpicalvo-cia |

1f you want to use a "Listen port” other than the default one, you must add a Listen Port te Apache by Right-Click Tools

You want to use VirtualHost by IP: PESRR oocionat |

Start the creation of the VirtualHost (May take a while..)

llustracion 32 Definicion de virtualhost
Fuente: Elaboracion propia

Péagina | 101



2. Desde el virtual host se ejecuta la pagina "calvo-cia."

W= LB
s m o e Lmeman

llustracion 33 virtualhosts "calvo-cia."
Fuente: Elaboracion propia

3. Se despliega la pagina principal de la aplicacion desde el navegador web.

<« cC 0O \ calvo-cia
# Calvo & Cia # Personalizar < 1 ) 4 Afadir ¢ Editar pagina

#  Evaluacion

CALV % Cil.

SESORES EMPRESARIALES

Bienvenido!

A la herramienta web para el diagndstico e identificacién de brechas en los procesos de gobierno y gestion de tecnologias

de informacién.

Proyecto de graduacién de Paola Puente Garcia

llustracion 34 Pagina de inicio "calvo-cia."
Fuente: Elaboracion propia
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5.2.3 Iteracion N.° 2 Control de accesos

En la segunda iteracion, tiene por objetivo implementar los controles de seguridad
planteados en el punto 4.3.2.1 producto del analisis de requerimientos en el capitulo cuatro de este

proyecto.

5.2.3.1 Registro de nuevo usuarios

El usuario con el rol de administrador ingresa a la seccion de control de accesos para
registra los datos del nuevo usuario, asigna el perfil y se define la contrasefia alfanumérica que
permite signos para que sea robusta. En la siguiente imagen se muestra la plantilla para la creacion

de usuario:

ARadir nuevo usuario

Flomiire de usuario
bl arbeeriog

Coneo sleclrdniko (ohigatorial

Mombre

Apeliidas
Wiel
Idioms By redeberminada del st W
Conbraseia n

2 ¥ L] T3 g R e G -

Fuerie

Ervvias safso of usuario w1 ET 1 31 USLIErG T 1 Eare B lBEcErEr o IRt ormaide sohre su
PecTil Edibe P

llustracion 35 Pantalla de creacion de usuario
Fuente: Elaboracion propia

A continuacion, se muestra la lista de usuarios creados en la aplicacion:
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W) & cavodCa G4 BP0+ Aadi

Hola, Admin I

@ Escitorio

A Entradas
0,1 Medios
I Paginas
§ Comentarios

@ LoginPress

N Apariencia
K Plugins @
A Usuarios

Todos los usuarios
Aniadir nuevo
Perfil

# Herramientas
Ajustes

Custom Fields

ﬁ Resultados de las
encuestas

@ Mega Menu

i¥a esta disponible Wo

Todos (2) | Administrador (1) |

Admin

Paola

Cambiar perfil a.. v || Cambiar

Nombre

Paola Puente

Nombre

Cambiar perfil a. v

llustracion 36 Lista de usuarios creados

Fuente: Elaboracion propia

5.2.3.2 Autenticacion de usuarios

Perfil

Administrador

Editor

Perfil

2 elementos

Entradas

Entradas

2 elementos

Para tener acceso a la aplicacion todo usuario debe ingresar sus credenciales para

autenticarse. A continuacion, se muestra la pantalla de control de acceso la cual solicita el usuario

y contrasefa:
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CALVO & CiA.

llustracion 37 Pantalla de control de acceso
Fuente: Elaboracion propia

5.2.3.4 Recuperacion de contraseia

En el caso de que el usuario no recuerde su contrasena puede utilizar la opcion ";Olvidaste

tu contrasefia?", para poner en contacto con el administrador de la aplicacion web.

En la siguiente imagen, se muestra la pantalla con el mensaje que se mostrard cuando el

usuario utilice la opcion ";Olvidaste tu contrasena?", para solicitar recuperar la contrasefia:

CALVO &

Por favor, introduce tu nombre de usuario o direccion de correc

electrénico. Recibirds un mensaje de correo electrénico con
instrucciones sobre como restablecer tu contrasefia.

Nombre de usuario o direccion de correo

Obtener una contrasefia nueva

Acceder

« Ira Calve & Cia

llustracion 38 Pantalla de recuperacion de contrasena

Fuente: Elaboracion propia
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5.2.4 TIteracion N.°3 Mantenimiento de datos

La tercera iteracion agrupa las tareas asociadas a los requerimientos definidos en el punto
4.2.2 “Historias de Usuario”, para el mantenimiento de la informacién como linea base de la
evaluacion, dentro de ellos se incluye la parametrizacion de la encuesta ajustada a las necesidades

de los clientes de Calvo & Compaiiia Asesores Empresariales, S.A.

Para dar atencion a la necesidad de administrar los datos, se instalo en WordPress el
conector “Advanced Custom Fields PRO”, se cre6 una interfaz con el usuario administrador pueda
ingresar todos los datos de los procesos, niveles de capacidad y la parametrizacion de las preguntas
que van a estar en la base de datos “calvo-cia” totalmente administrable, permitiendo el
mantenimiento para agregar, editar, o remover cualquier parte anterior mencionada y utilizado el
formato JSON parar almacenar en la base de datos. La informacion contenida en la base de datos

puede ser consultada desde las distintas pantallas creadas para el uso del usuario suscriptor.

A continuacidn, se muestra el conector ya instalado en desde la opcion “plugins instalados”

en el menu de administracion de WordPress para “Calvo&Cia™:

Advanced Custom Fields PRO (st WoreP h cowe! - .

llustracion 39 Plugin Advanced Custom Fields PRO instalado

Fuente: Elaboracion propia

En la siguiente imagen se muestra la opcion “Custom Fields” del menu de administracion de

WordPress:
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B8 Custom Fields

Field Groups
Add New
Tools

Updates

llustracion 40 Opcion de menu “Custom Fields”
Fuente: Elaboracion propia

Se creo el grupo de edicion de campos llamado “Evaluacion”, el cual contiene las etiquetas
las etiquetas “Procesos”, “Niveles” y “Matriz”, cada una de las etiquetas contienen los subcampos

que las conforman.

A continuacion, se presentan el detalle de las etiquetas creadas dentro del el grupo de

edicion de campos llamado “Evaluacion™:

Advanced Custom Fields PRO  Field Groups  Tools ~ Updates

Edit Field Group

Evaluacion
Order Label Name Type
1 Logo logo Image
) Procesos procesos Repeater
3 Matriz matriz Group
Niveles niveles Repeater

+ Add Field

llustracion 41 Grupo de edicion de campos “Evaluacion”™
Fuente: Elaboracion propia
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5.2.4.1 Mantenimiento de procesos

Para la definicion de los campos que forman parte de la etiqueta “Procesos” se utilizé como
referencia el formulario Matriz de evaluacion gestion de T1, para mayor detalle consultar el Anexo
N.°1 de este proyecto. El detalle de los campos creados para la etiqueta “Procesos” en la aplicacion

web para la evaluacion de procesos de gobierno y gestion de TI, se muestra en la siguiente imagen:

Field Label

\ Procesos
This is the name which will
appear on the EDIT page
Field Name procesos
Single word, no spaces.
Underscores and dashes
allowed
Field Type Repeater <
Instructions
Instructions for authors. Shown
when submitting data
ired? T
Required? H No
Sub Fields
Order Label Name Type

1 Dominio * dominio Select

2 Id Proceso * id_proceso Text

3 Nombre * nombre Text

2 Descripcion * descripcion Text Area

Proposito * proposito Text Area

+ Add Field

llustracion 42 Detalle de los campos de la etiqueta “Procesos”
Fuente: Elaboracion propia
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Se registraron cuarenta procesos utilizados los componentes de proceso definidos en el
marco de referencia COBIT 2019. En la siguiente ilustracion se muestra el registro del primer

proceso almacenado:

CALVO & CIA

Procesos
Dominio * EDM - Evaluar, Dirigir y Monitorizar Y
Id Proceso * EDMO1
Nombre *

Asegurar el establecimiento y el mantenimiento del marco de gobierno

Descripcion Analizar y articular los requisitos para el gobierno de la I&T de la empresa. Establecer y mantener componentes de gobierno claros con

respecto a la autoridad y las responsabilidades para lograr la mision, las metas y los objetivos de la empresa.

Proposito * . . . 2
P Proporcionar un enfoque consistente integrado y alineado con el enfoque de gobierno de la empresa. Las decisiones relacionadas con 1&T

deben hacerse en linea con las estrategias y objetivos de la empresa y para alcanzar el valor deseado. En este sentido, debe asegurarse de que
los procesos relacionados con la I&T se supervisen de forma eficaz y transparente; que se cumpla con los requisitos legales, contractuales y
regulatorios; y que se cumplan los requisitos de gobierno para los miembros del consejo de direccion.

llustracion 43 Primer proceso registrado
Fuente: Elaboracion propia

5.2.4.2 Mantenimiento de niveles de capacidad

Para la definicion de los campos que forman parte de la etiqueta “Niveles” se utilizo como
referencia los niveles de capacidad definidos en el marco de referencia COBIT 2019, para mayor
detalle consultar la Ilustracion N.°2 del primer capitulo de este proyecto. El detalle de los campos
creados para la etiqueta “Niveles” en la aplicacion web para la evaluacion de procesos de gobierno

y gestion de TI, se muestra en la siguiente imagen:
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Field Label

‘ Niveles
This is the name which will
appear on the EDIT page
Field Name ‘ fiveles
Single word, no spaces.
Underscores and dashes
allowed
Field Type Repeater PP
Instructions
Instructions for authors. Shown
when submitting data
Y
Required? H No ‘
Sub Fields
Order Label Name Type
1 Id* id Text
2 Nivel * nivel Text
3 Descripcion * descripcion Wysiwyg Editor
2 Rango Min * rango_min Range
Rango Max * rango_max Range

w

+ Add Field

llustracion 44 Detalle de los campos de la etiqueta “Niveles"

Fuente: Elaboracion propia

Los niveles de capacidad registrados en la aplicacion, tiene asignado un valor de rango
minimo y maximo sugerido, sin embargo, estos valores pueden ser ajustados de acuerdo con las
necesidades y expectativas de los clientes de Calvo & Compaiiia Asesores Empresariales, S.A. A

continuacion, se muestra el registro del nivel N.° 1 “Inicial” de en la aplicacion:
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e INICIAL

Descripcion *

Visual | Text

n
I
il
%

Parrafo v B I (13

iii

+ El proceso logra més o menos su propdsito a través de la aplicacion de un conjunto de actividades incompleto que

pueden caracterizarse como iniciales o intuitivas, no muy organizadas.

Rango Min * = 17

wo
<o

Rango Max * d

llustracion 45 Evidencia del registro del nivel N.° I “Inicial”
Fuente: Elaboracion propia

5.2.4.3 Parametrizacion de procesos
Para la definicion de la etiqueta “Matriz” se cre6 de tipo de “grupo”, con el objetivo de

agrupar las preguntas por componentes de proceso. subcampo seccion y este conformado por los

campos. En la siguiente imagen se muestra la estructura de campos de la etiqueta “Matriz”:
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Field Label Seccion

This is the name which
will appear on the EDIT

page

Field Name

Single word, no spaces.

seccion

Underscores and
dashes allowed

Eieldlype Repeater v

Instructions
Instructions for
authors. Shown when
submitting data

Required? Ves -

Sub Fields
Order Label Name Type
1 Texto Seccion * texto_seccion Text
> Preguntas * preguntas Repeater

+ Add Field

llustracion 46 Estructura de campos de la etiqueta “Matriz”
Fuente: Elaboracion propia

Con el proposito de establecer una linea base en la aplicacion se agruparon en tres secciones
las preguntas y se definieron valores para las respuestas. En la siguiente imagen se muestra parte

de la matriz de parametrizada en la aplicacion web:
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Matriz

Seccion *

i 4 o 3
Texto Seccion Estructura organizativa

Preguntas *

.
Texto Pregunta ;La ejecucion de las practicas del proceso esta a cargo de un responsable?

Respuestas *

Texto Respuesta * Valor *
sl | | 625
NO | |o

Agregar Respuesta

Jexto Eregunta ¢:La estructura organizativa del proceso se establece formalmente ? Por ejemplo en una matriz RAC

Respuestas *

Texto Respuesta * Valor *
sl | | 625
NO | |o

Agregar Respuesta

iLos derechos de decision de la estructura organizacion estén definidos y documentados?

Texto Pregunta *

Respuestas *

Texto Respuesta * Valor *
sl | |62s
NO | |o

Agregar Respuesta
Agregar Pregunta

llustracion 47 Matriz parametrizada
Fuente: Elaboracion propia

5.2.5 Tteracion N.°4 Evaluacion de los procesos
La cuarta iteracion tiene como proposito desarrollar el principal proceso de la aplicacion
que es codificar la evaluacion de los procesos de gobierno y gestion de tecnologias de informacion,

en cumplimiento de las necesidades planteadas en el punto 4.2.2 “Historias de Usuario” del cuatro

capitulo de este proyecto.
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5.2.5.1 Seleccion de procesos

En la seccidon de evaluacion es donde inicia la interaccion del usuario suscriptor con la
aplicacion, dando inicio con la definicion del alcance de la evaluacion con la seleccion de al menos
uno de los procesos registrados en la aplicacion tal como se indica en el punto 5.2.4.1
“Mantenimiento de procesos” de este capitulo. posteriormente pasar a evaluar de manera

individual cada proceso seleccionado.

A continuacion, se muestra el inicio de la evaluacion con la seleccion de procesos de la
aplicacion web proceso para el diagnostico e identificacion de brechas en los procesos de gobierno

y gestion de TI para Calvo & Compaiiia Asesores Empresariales Sociedad Anénima:

CALVO - CiA

SESORES EMPRESARIALES
Para dar inicié con la evaluacion debe seleccionar cada uno de los procesos que se desean ser evaluados.

EDMO1 - Asegurar el establecimiento y el mantenimiento del marco de gobierno
EDMO2 - Asegurar la obtencién de beneficios

EDMO3 - Asegurar la optimizacién del riesgo

EDMO4 - Asegurar la optimizacién de los recursos

EDMOS5 - Asegurar el compromiso de las partes interesadas

APQO01 - Gestionar el marco de gestién de I&T

APQOQ2 - Gestionar la estrategia

llustracion 48Pantalla de seleccion de procesos de gobierno y gestion de TI
Fuente: Elaboracion propia
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5.2.5.2 Evaluacion de los procesos

Una vez seleccionados los procesos de gobierno y gestion de tecnologias de informacion
se procede con el inicio de la evaluacion es estructurada utilizando la matriz de preguntas
parametrizada previamente tal como se detalla en el punto 5.2.4.3 Parametrizacion de procesos de
este capitulo. Los procesos son calificados de manera individual, de manera que no se daréa por
finalizada sin haber dado respuesta a cada una de las preguntas de la matriz de evaluacion de los

Procesos.

En la siguiente imagen se muestra la pagina de evaluacion de un proceso en la aplicacion:

&) @ cCavo&Cia _# Personalizar <> 1 B <= Adadir ¢ Editar pagina Hola, Admin [l Q

& Evaluacién  Salir

CALVO &2 CIA

A continuacién, debe responder cada una de las preguntas definidas para la evaluacién de cada proceso. La evaluacién ha sido
ajustada considerando el enfoque, metas, estructura, practicas de control, requerimientos legales y regulatorios y el apetito de
riesgo para el Gobierno y Gestién de las Tecnologias de Informacién de la organizacion.

APO14 - Gestionar los datos

Estructura organizativa Proceso Evaluado
;La ejecucién de las practicas del proceso esta a cargo de un responsable? APO14 - Gestionar los datos
Sl
NO

;La estructura organizativa del proceso se establece formalmente ? Por ejemplo
en una matriz RACI

Sl
NO

;Los derechos de decisiéon de la estructura organizacién estan definidos y
documentados?

Sl
NO

Comentarios de "Estructura organizativa"

llustracion 49 Pantalla de evaluacion de procesos
Fuente: Elaboracion propia
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Como parte de la evaluacion se defini6 la condicion que cada uno de los procesos
seleccionados deben ser calificados, cuando se intente dar por por finalizada la evaluacion, se
mostrard el mensaje “tiene que contestar todaslas preguntas”. A continuacion, se muestra el codigo

en el cual se define dicho control:

a8

1
window.s

#

gs[procescActual [[B]);

)-length) {

dlength; i++) {

ML

llustracion 50 Codigo de control de respuestas
Fuente: Elaboracion propia
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5.2.6 Iteracion N.°5 Presentacion de resultados

En la quinta y Gltima iteracion se enfocod en desarrollo las tareas para la presentacion y
almacenamiento de los resultados obtenidos de la evaluacidon y en la asignacion del nivel de
capacidad de cada proceso evaluado segundo lo establecido en el punto 5.2.4.2 “Mantenimiento

de niveles de capacidad” del presente capitulo del proyecto.

5.2.6.1 Despliegue de los resultados

La calificacion de cada proceso evaluado es sumada y su resultado es comparado con los
valores de los rangos minimos y méaximos de los niveles de capacidad para determinar en cual
rango se encuentra el proceso segun los resultados obtenidos. A continuacién, muestra la funcion

para mostrar los resultados:

1 showResultados(){
F 2);
G os.length; i++) {
procesos[i][e];
= procesos[i][1];

(let J =8; F < $( .1 “)-length; F+¢) o

nivel = $(3( . )15

console.log(pa Int{nivel.attr( ")), parseInt({nivel.attr(’
- o :"‘

vel . html()

llustracion 51 Codigo para mostrar resultados
Fuente: Elaboracion propia
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En la siguiente imagen se muestra la pagina de despliegue de los resultados al usuario

suscriptor:

CALVO & CiA

SESORES EMPRESARIALES

El resultado de cada uno de los procesos evaluados es representado segtin el rango de nivel de capacidad alcanzado. Los niveles de
capacidad utilizados han sido definidos por COBIT versién 2019 los cuales estén inspirados en el Modelo Integrado de Madurez de
la Capacidad (CMMI®).

APOO3 - Gestionar la arquitectura empresarial

Resultado: 0
INCOMPLETO

« Falta de cualquier capacidad bésica
- Estrategia incompleta para abordar el propésito de gobierno y gestiéon
« La intencion de todas las préacticas del proceso puede haberse definido o no.

APOO04 - Gestionar la innovacion.

Resultado: 6.25
INCOMPLETO

- Falta de cualquier capacidad bésica
- Estrategia incompleta para abordar el propésito de gobierno y gestion
« La intencién de todas las practicas del proceso puede haberse definido o no.

llustracion 52 Pagina de resultados de la evaluacion
Fuente: Elaboracion propia

5.2.6.2 Almacenamiento de los resultados

Por medio de las funciones de integracion del conector “resultados de evaluaciones” en
WordPress, el cual se encarga de convertir las respuestas y los resultados de las evaluaciones de
los procesos en un formato serializado (JSON), que almacena en la base de datos “calvo-cia”. En

la siguiente imagen se muestra el conector “resultados de evaluaciones” instalado en el WordPress:

:i Resultados de evaluaciones Este plugln ve los resultados de las encuentas por usuario.

Desactivar Versién 1.0.0 | Por Paola Puente | Visitar la web del plugin

llustracion 53 Plugin Resultados de las evaluaciones
Fuente: Elaboracion propia
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FEl usuario administrador desde el menu de WordPress con el mismo nombre del conector
se encuentra la seccion “resultados de evaluaciones”, desde la cual se puede visualizar las

evaluaciones por usuario y por el nimero de identificacion “id” de cada evaluacion.

A continuacion, se muestra el reporte de las evaluaciones almacenadas en la base de datos

“calvo-cia”:

Resultados de evaluaciones:

Admin
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Hustracion 54 Visualizacion de resultados almacenados.
Fuente: Elaboracion propia
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5.3 EJECUCION DE PRUEBAS

La ejecucion de las pruebas de este proyecto se realizo durante la ejecucion de cada una de
las iteraciones conforme siguiendo el orden de secuencia definido en el punto 5.2.1 “Product
Backlog” de este capitulo, con el proposito de validar que al final de cada grupo de tareas que se
estén alcanzando los resultados esperados. Las pruebas fueron documentadas utilizando la plantilla

para este proyecto ver el apéndice H de este documento.
La definicion de terminada cada iteracion, se da cuando la totalidad de los resultados de las

pruebas han sido exitosas. El detalle de cada una de las pruebas realizadas en el proyecto se

encuentra en el apéndice K de este proyecto.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES
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En el sexto capitulo de este proyecto se presentan las conclusiones y recomendaciones a
considerar como parte de la propuesta de la aplicacion web para el diagnodstico e identificacion de
brechas en los procesos de gobierno y gestion de tecnologias de informacion para Calvo &

Compania Asesores Empresariales Sociedad Andnima.
6.1 CONCLUSIONES

En esta seccion se enumeran las conclusiones del proyecto segin lo planteado en el objetivo

general y los objetivos especificos.

Objetivo General: Proponer un esquema de evaluacion que optimice el servicio de
diagnostico a través de una aplicacion web para la identificacion de brechas en los procesos de
gobierno y gestion de Tecnologias de Informacion de los clientes de Calvo & Compania Asesores

Empresariales S.A.

El objetivo general de este proyecto es dar una propuesta a Calvo & Compafiia Asesores
Empresariales S.A., para la evaluacion de los procesos de gobierno y gestion de tecnologias de

informacion, se concluye los siguientes puntos:

e Como resultado del andlisis de la situacion actual del servicio expuesto en el punto 4.2.1
entrevistas, por el propietario y clientes potenciales del servicio de Calvo & Compaiiia
Asesores Empresariales S.A. la necesidad de contar con una aplicacion en la que se puedan
realizar evaluaciones de los procesos de gobierno y gestion de tecnologias de informacion para

el diagnostico e identificacion de las brechas por medio del anélisis de los resultados obtenidos.

e Con respecto a determinar la necesidad de contar con aplicacion web, por medio del andlisis
del punto 4.2.2. diagnéstico funcional al existir la necesidad de contar con una solucion que
permita accesibilidad, sin importar la ubicacioén y pueda ser ejecutada por los clientes desde

sus computadores esto aportando un componente innovador al servicio.
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En cuanto a brindar una propuesta de una solucién que considere las necesidades de cada uno
de los actores fueron definidos y analizados los requerimientos y estructurados en una lista

ordenada y priorizada en el punto 5.2.1 “product backlog” de este proyecto.

Objetivo especifico: Describir la situacion actual de Calvo & Compaifiia Asesores

Empresariales S.A, en cuanto a la prestacion del servicio de diagnoéstico e identificacion de brechas

para el mejoramiento de los procesos de gobierno y gestion de Tecnologias de Informacion.

En relacion con el objetivo especifico de describir la situacion actual del servicio para el

diagnostico e identificacion de brechas de los procesos de gobierno y gestion de tecnologias de

informacion, para la cual se realizaron entrevistas y definicién de historias de usuario se concluye

lo siguiente:

En el punto 4.1.1, el servicio esta orientado principalmente al sector financiero ya que esta
ligada reglamento SUGEF 24-00 Reglamento para Juzgar la Situacion Econdémica Financiera
de las Entidades Fiscalizadas, en el cual se indica que las entidades financieras deben realizar
una anualmente la autoevaluacion en la que se incluye la evaluacion de los procesos de

tecnologias de informacion.

En el punto 4.1.1, el proceso de autoevaluacion esta basado en los procesos COBIT por medio

del uso del formulario matriz de evaluacion de gestion de TI proporcionado por la SUGEF.

En el punto 4.2.1, en la pregunta N.°3 de las entrevistas realizadas con los clientes potenciales,
se identifico que las evaluaciones de los procesos se realizan al menos una vez al afio, sin

embargo, el enfoque varia segun la necesidad de la organizacion.

En el punto 4.2.1, en la pregunta N.°5 de las entrevistas realizadas con los clientes potenciales,
se detectd que la mayoria de las organizaciones contempla la contratacion del servicio de

diagnostico e identificacion de brechas asistida por un tercero.
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e Como parte de los requerimientos definidos en las historias de usuario analizado en el punto
4.2.2, se incluye la necesidad de contar con una interfaz grafica de facil acceso que permita

realizar evaluaciones de manera mas frecuente.

Objetivo especifico: Identificar las necesidades de Calvo & Compaifiia Asesores
Empresariales S.A., para determinar las mejoras requeridas para brindar a los clientes un elemento

diferenciador en el servicio de diagndstico e identificacion de brechas.

Como resultado a la identificacion de mejoras requeridas como elemento diferenciador en
el servicio de diagnostico e identificacion de brechas mediante la aplicacion de entrevistas se

concluye lo siguiente:

e Como resultado de la entrevista con el propietario de Calvo & Compaiiia Asesores
Empresariales S.A, en el punto 4.1.2 se establece que es necesario contar con una herramienta
que permita parametrizable que permita enfocar la evaluacion aspectos considerados

relevantes para el cliente.

e Enelpunto 4.2.1, en la pregunta N.°4 de la entrevista con los clientes potenciales, se identifico
la necesidad de contar con un esquema de evaluacion priorizado y orientado al cumplimiento

de metas que generan valor a las organizaciones.

e Enel punto 4.2.1, en la pregunta N.°6 de la entrevista con los clientes potenciales, la totalidad
de los entrevistados respondid que es muy importante contar con los resultados obtenidos de

las evaluaciones como parte de la mejora continua de los procesos.

Objetivo especifico: Indicar los cambios necesarios para la identificacion de brechas como
resultado de la evaluacion de los procesos de gobierno y gestion de Tecnologias de Informacion

mediante una aplicacion web.

Péagina | 124



Con respecto a la definicion de cambios necesarios para para la identificacion de brechas

como resultado de la evaluacion de los procesos de gobierno y gestion de tecnologias de

informacion, se concluye lo siguiente:

En el punto 4.2.1, en la pregunta N.°7 de la entrevista con los clientes potenciales, en respuesta
a la anuencia de adoptar el esquema de niveles de capacidad que propone COBIT 2019 como
parte de sus evaluaciones en el que se pueda definir claramente los niveles de medicion que se

espera de cada uno de ellos.

En el punto 4.2.1, en la pregunta N.°8 de la entrevista con los clientes potenciales, se identifica
que al contar con una herramienta se quita subjetividad, aumenta la credibilidad y la confianza

con los resultados.

En el punto 4.2.1, en la pregunta N.°10 de la entrevista con los clientes potenciales, se
identificod que al contar con una herramienta que permita a las organizaciones evaluar los
resultados, para determinar donde estoy, donde quiero llegar, que tengo que hacer para llegar

para alcanzar las metas propuestas.
En el punto 5.1.3 se propone el uso de una arquitectura de software para la aplicacion web que

permita contar con una interfaz grafica que aportar innovacion al servicio, seguridad y

disponibilidad de la informacién ante el cliente.
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6.2 RECOMENDACIONES

En el siguiente apartado se enumeran las recomendaciones sobre la propuesta de una

aplicacion web para el diagnostico e identificacion de brechas en los procesos de gobierno y

gestion de Tecnologias de Informaciéon de los clientes de Calvo & Compafiia Asesores

Empresariales S.A.

Se recomienda continuar utilizando instrumentos y artefactos de la metodologia aplicados en
este proyecto para la implementacién y puesta en marcha de la aplicacion web para el
diagnostico e identificacion de brechas en los procesos de gobierno y gestion de Tecnologias

de Informacion.

Se sugiere definir clausulas del servicio en los que se incluya aspectos como control de accesos,
usabilidad, periodo de disponibilidad o resguardo de la informacion obtenida producto de las

evaluaciones, acuerdos de confidencialidad entre las partes.

Se recomienda analizar buenas practicas, estdndares y buenas practicas, que se puedan ajustar
evaluar de manera similar a la actual linea base a la aplicacion web desarrollada en este

proyecto.
Se recomienda mantener registro de oportunidades de mejora realizados por los clientes y
consultores, posterior a la ejecucion o demostracion de la aplicacion web para la evaluacion de

los procesos de gobierno y gestion de tecnologias de informacion.

Se recomienda estructurar la visualizacion de los resultados almacenados en el formato serial

JSON, el cual permita que sea mas legible para el analisis de los resultados utilizando tableros.
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GLOSARIO

Aplicacion: Un programa de computadora o un conjunto de programas, que realiza el
procesamiento de registros para una determinada funcion. (ISACA, 2015).

Arquitectura: Descripcion de los fundamentos disefio subyacente de los componentes del negocio
sistema, o de un elemento del sistema de negocios (por ejemplo, tecnologia), las relaciones entre
ellos, y la manera en que apoyan los objetivos de la empresa. (ISACA, 2015).

Dominio: En COBIT, la agrupacion de objetivos de control en cuatro etapas ldgicas en el ciclo de
vida de las inversiones involucrando TI (Planificar y Organizar, Adquirir e Implementar, Entregar
y apoyar, y monitorear y evaluar). (ISACA, 2015).

Evaluacion: Una amplia revision de los diferentes aspectos de una empresa o funcion que incluye
elementos no cubierto por una iniciativa de aseguramiento estructurado. (ISACA, 2015).

Objetivo de control: Una declaracion del resultado deseado o el propdsito que se pretende lograr
mediante la implementacion del control procedimientos en un proceso particular. (ISACA, 2015).

Procesos: describen una serie de practicas y actividades organizadas para lograr determinados

objetivos y producir una serie de salidas que contribuyan a la consecucion de la totalidad de los
objetivos relacionados con las T1. (ISACA, 2015).
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Apéndice A. Plantilla de entrevista dirigida al propietario de Calvo & Compaiiia

Asesores Empresariales S.A.

Propuesta de wna aplicacion web para la idestificacion de brechas en los procesos de Gobierno y Gestion de
Tecnologias de Informacion de los clieates de Calvo & Compaiia Asesores Empresariales 5.4,

Breve introduccion de o dindmica de lo entrevists, indicande que el proposite principal e conversar zobre ol procese actual para brindar ol
servicio para ¢l diagnéstics ¢ identificacion de brechas en los proceses de gobicrno v gestidn de Tecnolagiaz de Infermacidn y conacer cuales
son las expectativas de |3 herramienta desde ¢l punta de viska come propictario de Calve & Compania Asesores Empresariales 5.4,

Dezarrollo de I3 Entrevizta

1 Breve descripeidn de como s brinda actualments el servicia

§ iCuales son laz principales funciones que debe realizar [a herramicenta para evaluar los procesos de gobicrno g gestion de

i Teenologias de Informacian?

i D acuerds con su crikerio i Por qué conzidera importante incluirle 2l zervicio | utilizacién e una aplicacion web para evaluar de
3 manera cuantitativa y cualitativa los procesos de Teenalogiag de InFermacian utilizande Loz niveles de copacidad propucstas en el
i marco de referencia COBIT wergion 2013

fAdemaz de las practicas de contral, iouales son akros aspeckos que deben Farmar parte de 3 aplicacion para la evaluacian e los
{ procesos de gebierne g gestion de Tecnolagiaz de Infarmacian?

i La sequridad de |az aplicaciones o5 muy imporkanke g dentro de esta el contral di accesas ez una de ollas.
EiCuiles son los tpos de usuaricos que debe contar la aplicacian® Seqin su criteric.

EiCuil es el nivel de importancia que podria da, al conkar con una herramicnta web en lacual 2o registren las evaluaciones y los
resulkados utilizanda los niveles de capacidad de COBIT 20137
£1. Muy impartant:
7] 2. Important:
E35 Meutral
4. Poco importants:
E5, Mada importante

T iDeacuerdo 2 su respuests anterior, Favor amplie su respuesta de acuerdo al nivel de impertancia indicade,

3 & buviese o opertunidad de conzultarle 3 un grupe de clienkes pakenciales la apinion de la propuesta de la aplicacian, i Cual pregunta
Eque realizaria o cual kema abordaris

8 i Algin comentario u observacidn que desen adicionar 3 la entrevista

EEEEEEREEREEER L"tilTl:l Ii’rl'::l EEEEEEREERENER
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Apéndice B. Plantilla de entrevista dirigida a clientes potenciales de Calvo &

Compaiiia Asesores Empresariales S.A.

CUESTIONARIO PARA ENTREVISTAR CLIENTES

Fropusdla de uno aplicacidn web para la dentificocidn de brechas an los procesos de
Gabierme y Geshide de Tecnalogias de larmacitn

Motve de o Enfrevisio
Se inkcio lo enesisho con uno breve infoducdidn;, sobre o propresio de utlitorvno oplicodon web paa

soliroy &l diogndstico & idendficocion de brechos en los procesns de gobismo ¥ gesiion de Tecnologios
ci:-rﬁm'rm-ﬁi..l:hnﬁmud Fopiaitos de  conoceouoles non los espeectofivas de ko hesmamienio

d=sde ol punio de visia como diente polenciol

Dezanmobo de b Ervirevizia

indiquee ol secior que parances o emoresa y e Oreo poo gue lobom.
' Por ejermpio: i, Confrdl Irdermo, Miesgo, Audiboeio, oo dreo

b | Cormibke; 3Como 25 o proceso ochal de svaluocitn de procesos de T
3 3Che fan frecuente se reglizon el proceso de evakiocion de procesos?
] e ocuendo con = crferio, 30ual s o principol necesdod de un ssquemo de evoloooon

Lo evoluoddn de procesos demoee o3 redlirodo o bo inkemo o 20 oomiones se realica por
medin. de un fercemd

pConiden de gron mponiancio los resutiodos gue 5= cbfiens, producio de los evoluociones
:-:Fl'nc-mc-: gond=mn ¥ geson de Tecnologios de infomockond #

sfdin de orusrdo Que oMo parie de o evolvocidn de prooesos soeoeDe inchur ol definie ios
niveles de modures como e esgquermo de niveles de copocidod gue propone COMT 20182
I Py de Dcuendo
T 2 Do oousrdo
I Metral
i_En desorieaco
£ miuy desocisendo

e ocuerdo o w oEenio, 3 Cudl =5 opore del tso de uno hemomienio ousomoiIoGa p-ono
n=afizor los ovloevaiocicnes gue kot cienles de indushio finoncieso reoloon ofo con ano@

$Cutl o cudes de los dguienles mpachs indulio como parie de o evakiocion? o 3 Cud
orEeEgoriaE
Resporsotles [RMATRLE )
¥ 3
rormaiva [Doecurmeen hocidn |
Mejomres prociiom o esfondore: wilnodos
Hemomi=ntos
sieos = indicodonss (Mejora Confiruo)|
10 algin comeaniorio u obseryodon gue deseo odidonor o o enevisio

EEmaEEEEEEEaES l.’.'*T'IJ limmpg ===
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Apéndice C. Formato para la definicion de historias de usuario

HISTORIA DE USUARIO

Proyecto propuesta de una oplicacian web pora la identificocion de brechas en los procesos
de Gobiemo y Gestion de Tecnologios de Informacion

Cofncieor &l nombre de o hisfodo de
VILIETo=

<< Azignar & nived de compisidod falta,
medio o bojor>

oA ceidn ol ockor def coso de uso»e

calnclicor dentn de o o Detallar s volidociones gue 38 deben

coDetofior fog resultodos espemdes de o prueba»e
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Apéndice D. Plantilla Caso de Uso

<<inoicar ol nombne del coso de usg >
<=lascrpcidn genanal ool CosD o LS
<oindicar 8 of oo die uso 8 pemono, secundoda U opcknals>

-coCandiciones sobve o estodo del SEhema QUE HENan QU ser Charos,
DoFD guig se puaedo realiyor of Coso o Lsoi==

<< Indicar 8 s cowo de uso esia relbcionodo o depende de ofmas
ot — '

2 ocuendo o fa acckin cal
oclor==

<cOgscpoian de lo secuenciy obema l:lh_mﬂ:'hma-

mmqnmmmmmmmm
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Apéndice E. Plantilla Diagrama de Arquitectura del Sistema

Arquitectura del Sistema

Ry sinisiraciin e pocesaimiento de dafos Presemtacidn  conécihidad empresartl

= o S #
S |
nezkzain yrniP
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Apéndice F. Plantilla Diagrama de Flujo de Proceso.

MNombre Procedimiento

Carril de Usuario

Tarea 1

:

Subproceso

Tarea 5

Tarea 3

Tarea 4

Fin
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Apéndice G. Plantilla Diagrama entidad relacion de las bases de datos

" Table Tabie
PK | UniguelD »> PK,FK1 | Row1
Faow 1 PK,FKZ | Row 2
Row 2 —-'—‘""_H’—OE Row 3
HOH
Row 3 Row 4
- List
ltem 1
[tem 2
ltem 3
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Apéndice H. Plantillas de pruebas

CONTROL DE PRUEBAS

Prayecto propuesta de una aplicacién web para la identificacién de brechas en
los procesos de Gobiemo y Gestidn de Tecnologias de Infarmacian

<< El numnero

de lo
==indicar el nombse de lo prueba>>
prueba(PR-00)
b
<<[ndicar el objetivo de la pruebo >>

=<Fxtoblecer los prerequisitos pora ejecutar lo pruebo==>

<</ndicar si el coso de uso es primano, secundaio U opcional>>

<<indicar los pasos realizados durante o
prueba=>

=cDescrbir los resulfados abtenidos»>»

Exitoso Fallido

=<indicar aspecios o consideror coma resultada de lo prueba>>
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Apéndice I. Resultado de la entrevista al propietario de Calvo & Compaiiia Asesores

Empresariales S.A

Feopuamnin de uno oplicookon ek porn ko iden illcocion de Brechon en o procescs de Goblerno v Gerion de Tectoiogim. de Inlormccitn de
o chenies de Colvo b Compafio Asssorm Empreuosinies 56

:‘ Inbochuccitn de i dinfeicn de 1o e rfevein, nciconds gue el prsaomic princesdl micorvenoe ekl wior wl

harvicio pors ol dogndniicn & deniic ooon de brechon an s precmcs o gobiesme ¢ Gaisn o Tecnalagion e infarmocion y conooe
cuchn 0N ko areciatvo ok haroman o cexdie ol parfc: de T oo oropetorc-oe Coive b Compofiio Sencres Empeecrcin S8

1 Brmwy decriecian de como s brinda ocfucimenis &l aarsicio

ol mchan jenio monual. Los svdiuccioras inicorn cuonco s dalines an congnio con ol ok i
s o ko cion. (B decin, cudls e o oroceec TOBT o s e chusdor. D oosdio oan sefa’ ckoonos, = olicifa of cisnde una ko ce
regearimiesion y e progroman eenion con: ke imrdiucrodos oo lener moyver eniwrdimisnio de codaona de ke peicficm de confoll
inn vas incibods sl procmnn oe indogocen s Fececcicn de codoona de ko procsac. e procese o presn b e wn iniorme can o
rechon idenfficodm por procesn & indicondoss sl niesl de clierin de evnloocon sl ool colfion coma e, oosstcbie, ookl §
cbl, Cocio o S -mlion: rep 1o 1 cunifintiva de ocoueTio: con o copoc oo cie- 1 funcion,. dolm coeo. ka

rmponebidccm, mTucius, mourss, metcdoiogion ¥ orachoo, Imoor ol g

i L Ca gl o o princpoies encicra gee Swbs recko 1= Ssromianfo com ssoiusr o procnot da gobiems 7 gesian de
Iscnciogica dw Inlormo den?
Lo rermrmie o debss leso um reagabo oe on reoiiucss o ocada [ = wekbuccion: catse parmiir seisccioom cual o
cucisn BN los Droceess 0 e eyoluodon.
o vl cieine Comisth an uno sene o ceresctos o ayciuar o cuolen Sengrn un oo § e MRS SEcan. R neauloicics o rwl o
moconr o copociciod dal process, ous soemanis W miodn ocual,
Dw orusrdo con oo ¢ For gul comid s imporincie incluiries ol ssrvicks ko uilisocicn de sno opiicocien web oo evohem ca
1 mznen crarkoften ¢ cunlmisn ke prsceana Sa lecroopm ce ifoemos o, oilirarsis e nkcsls e topocik=od prosearm e e
mzics die reteencis DOMT veminn 3%

B proersdeifey ca inciuie o oplicocitn oo o camponan e innoy oodior ol servicio, @ oue el e cusrthe con e feromisnia e rea ponc
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Apéndice J. Historias de usuario

HISTORIA DE USUARIO

Proyecto propuesta de una aplicacion web para la identificacion de brechas en los procesos
de Gobierno y Gestidn de Tecnologi as de Informacion

Inkerfaz grafica

HU-01

1 Media

Aplicacian
Todas los uzuarias
wek

x Bt : : .
Una interfaz web con clementos graficos que permita a los clientes de Calyo & Cia
acceder a los contenidos, navegar ¢ interactuar de manera Facil, desde sus

compukadares.

El usuaric ticne un 10 dnice que no pucde zer

duplicada.

“alidar que la arquitectura de la aplicacien
seleccionada cumple con los requerimicntas de la

inkerfaz grafica.

S .
La aplicacion web puede ser cjecutada desde un navegador web.

El uzuario dezde un navegador web, debe ingrezar
direccion web asignada para realiaar evaluciones
de procesos de gobicrne v gestidn de

£

Tecnalagias de Infarmacidn.

Al ingresar la dircccidn web, e despliega la pagina de inicio de la aplicacian.
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HISTORIA DE USUARIO

Proyecto propuesta de una aplicacian web para la identificacidn de brechas en los procesos
de Gobierno y Gestian de Tecnologias de Informacian

Control de accesos

HU-02

Z Media

Fegistro de

Adminiztradar
uzuarias
Come uzuaric administradar de la aplicacién, que z¢ cusnke con un madula para |
regiskra, maodificacidn o climinacian de las datas de cada usuario. En el madula de
conktral de accesas se generar las dakas necezarias para poder autenticar cada usuario

para iniciar zezidn ¢n la aplicacién web.

Generar credenciales para el accesa del usuaria y

azignacidn de perfil.

Al momenko de registrarse un nueyo UsUaAro 5o
inclupen los dakas generales como : nombre de
uzuario, hombre complets, correa cleckranica,

- Y
contraszena ¥ ol perfil.

El regizstra de usuario ¢z guardado yp puede zer consultada par <l usuario con perfil de
Adminizkrador.
La pagina de inicia solicita la digitacian de nombre

-

de uzuaric g conkrazena.

a Ei el usuario o conkrazeha de no ez correcko no permitard ol ingreso.
b.Cuando ¢l uzuaric digita las crendenciales correctas paza inmediataments a la

Ls i
zeccion de seleccion de procezas.
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HISTORIA DE USUARIO

Proyecto propuesta de una aplicacion web parala identificacion de brechas en los procesos
de Gobierna y Gestion de Tecnalogias de Infarmacion

. -,
Recuperacion de contrazena

HU-03

Z Media

Inicia de e
Administradar

o
FLEI0N
. . . ol . e ||'
Coma uzuario administrador de la aplicacion, requicra habilitar la opeian di

. . r . r .
"i0lvidates tu contrazena® en cazo de que usuario na recucrds la contrazena salicite

la recuperacion de la misma,

En pagina de inicio ademas de solicitar l
Mo eredenciales del uzuario, inchuye o opeion

"3 Olvidates tu contrasena®"

Elusuario da click en |2 opeidn "Olvide

contrasena”

El uzuaria debe ponerse en contacta con of administradar del sistema.

Pagina | 145




HISTORIA DE USUARIO

Proyecto propuesta de una aplicocion web para la identificacion de brechas en
los procesos de Gobierno y Gestion de Tecnologias de Informacion

HU-04 Mantenimientc de procescs

Enunciado de la historia
Administrador

Como usuario administrador se requiere contar con una seccion para &
regisiro y modificacion de los procesos que estardn disponible para ser
evaluadacs.

B |d_proceso &5 Unico ¥ no puede set

N
e duplcado.

Pruebas y Resultados
Regisiro de un proceso nuevo o modificaro

Cada proceso serd registrado con los siguientes campos: dominic,
|d_proceso, nombre, descripcion, propasito.
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HISTORIA DE USUARIO

Proyecto propuesta de una aplicacion web para la identificacion de brechas en
los procesos de Gobierno y Gestion de Tecnologias de Informacion

Mantenimiento de niveles

HU-05

Enunciado de la historia

Miveles de
capacidad

Administrador

Como usuario administrador se requiere contar con una seccion para el
registro y modificacion de los niveles de capacidad, para determinar el

nivel del proceso una vez evaluado.

i El Id del nivel es Unico y no puede ser
° duplicado.

Pruebas y Resultados

Registro de un nivel nuevo o modificarlo

Coda nivel sera registrado con los siguientes campos: id, nivel,

descripcion, rango_min, rango_max
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HISTORIA DE USUARIO

Proyecto propuesta de una aplicacion web para la identificacion de brechas en
los procesos de Gobiermno y Gestion de Tecnologias de Informacion

Farametrizar matriz de evaluacicn

HU-0&

Enunciado de la histeria

Comeo usuaric administrador se requiere contar con una seccion para &
registro y modificacion de las preguntas que conformara lo evaluacon
de los procesos. Por cada seccion de preguntas se debe define la
siguiente informacion: pregunta, opcion de respuesta y valor.

Mo

Pruebas y Resultados
Registro o modificacion de seccion de

preguntas
Por cada seccion de preguntas se definen las preguntas y los valores

de cada respuesta.
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HISTORIA DE USUARIO

Proyecto propuesta de una aplicocion web paora lo identificacion de brechas en los
procesos de Gobierno y Gestion de Tecnologios de Informacion

HU-07 Seleccicnar procesos
4 Media

Enunciado de la historia

Como usuaric evaluador requierc una seccion para seleccionar de la sta
de procescs cuales seran evaluados de manera individual.

Al mencs se debe seleccionar un proceso

Mo 5
para continuar con lg evalaucon

Pruebas y Resultados

Alingresar a la seccion de seleccion se
debe marcar en la Ista los procesos que

seran evaluadeos.

Las procesos seleccionados pasan a la seccidn de evaluacion.
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HISTORIA DE USUARIO

Proyecto propuesta de una aplicacion web para la identificacion de brechas
en los procesos de Gobierno y Gestion de Tecnologias de Informacion

Evaluacian de procesos

HU-08

Evaluacian Suscriptor

Coma usuario evaluador requiera contestar cada una de las preguntas par
proceso, Todas las preguntas por proceso deben ser contestas para
continuar o dar por finalizada la evaluacian.

El uzuario evaluador debe contestar todas
i las preguntas v segln su respuesta se

sumara el valor asignado.

Contestar por cada preguntas del procesa

para poder avanzar al siguiente proceso o
finalizar.

Inmediatamente continua con la evaluacion del otro proceso o despliega los
resultados.

Oejar preguntas zin contestar u tratar de

4.2

continuar evaluando o finalizar.

Desplegar un mensaje indicando que tiene que constestar todas las
preguntas .
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HISTORIA DE USUARIO

Proyecto propuesta de una aplicacion web para la identificacion de brechas en
los procesos de Gobierno y Gestion de Tecnologias de Informacion

HU-0% Resultados de la evaluacion

Media

5

Enunciado de la historia

Resultodos

Comeo usuarnio suscriptor cuande finalzado de evaluar todaos kos
procesos seleccionados se debe desplegar el resultade obtenido de la
evaluacion v & nivel de copacidad segun elrange en &l que se
encuentre.

H nivel de capacidad asigando es de
acuerde al resultado obtenido por &l

PIOCEsO.

Pruebas y Resultados
Mastrar los resultados obtenidos de la

evaluacion.
Desplegar por proceso el resultodo de lo evaluacion y el detale del

nivel de capacidad en que se encuentra.
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Apéndice K. Resultados de las pruebas

CONTROL DE PRUEBAS

Froyvecio propuesha de una apboacidn wab poro la dentificocidn de brechas en bos
procases de Gobiemo vy Gasdidn de Tecnologios de Informocidn

1.1 #auiiechum de o oplicocidn

Validor gue lo arguitechung de lo oplicoddn selecdonoda cumpls con ios

reguesimientos de la interfoz gnalica.

Utilizar = logo v colores similor ol d5c hHp: fferww.coboyoio.com

H | Intedor grafico

Poso | Poro simudar ko publicocidn de lo poginog ==
crealo ufa como virfuofhosts 2l o e1 de php ™ Sz abve o novegodor web predeferminodo.
coheoycio”

AR ] FRSRREE. BN R

Lo pruebo fue reclicodo 2n of novegodor Edge vy Chrome.
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CONTROL DE PRUEBAS
Provecto propusda de una aplicocibn web pord la idenfiicocidn de brechos en fds
procesns de Gobisma v Geilidn de Tecnologios e Infamoadian

T —

B ususrio desde un navegador web, debe ingresar’ a lo paging principol

Utilizor & logo vy coloess similcr of sifio hHpf dssra.cobeoycin.com

HLU=01 int=rioz grofico

Psa 12 §e oo ciick ef host viuol cofvoyoio bk v Eroseit

(it R T

oo [

Lo esi&fico de lo paging es oineoda con of stio prancpal
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CONTROL DE PRUEBAS

Frovechs propussio de una apliceckdn web poara lo kdenkific
procesos de Gobiema v Geslida de Tecrologics e Informocidn

R

Bl regsto Oe usuono 25 Quordiodo ¥ pusde ser Conmaiodo solomends Do el
usucHio Addminisinochorn.

B oo con el rol odminkfrodor yo s encieenino oreodo

RO Confrol die occesos

Pozo 12 B wsoovio odminkirodor ingreso o o secoian. Poso 48 e muesino 2l nusso wseonko en o lsia
de cneooidn de peiordos. O Lsuodos oreodos

Foso ¥ Se digiton los dofos def usoosio; s osignoe el
perfl ¢z define lo conirosafo allomumenic o owe

penmite signcs ponT quie seo robusio

T

Paoso - S presiono o oocidn ofoois noseD usuano

Pozo & Semoesinon los-dabos del wvsuorio
—— peor = i e ocion

Exitozo Folido

B nomibre de wsuonia mo se puede modificor.
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CONTROL DE FRUEEAS

En péging de iniclo odemas de solciior lo credenciales del usuano, incluye i
opcitn "pOiidates fu contmasena?

Mo hay prerequkiios

HLL03 Recupamcion de confrasefia

Foen 12 ET usuoyio irodo o'e culendcorsn  Dero no
ey s 5w conmaseio

Pomo ¥ Presion ko opcidn SpDavidofes
Cconfrossfai

Poso 2 Al usuanko se e mussing ko oockin de

CALVO ¢ [:lﬂ sohciiar 3 coniasen anatonda e comeo
CALVO < CIA,
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CONTROL DE PRUEBAS

Proyecto propuesio de una aplcocion web pora lo idensficocion de brechas en ios
procesos oe Goblerna y Geslidn de fecnologics de iInformocian

-

mmmmm&nmauﬂnﬂmvm

El usuisd dib ConoC Sl ChodnCickes

HU-0G Cionirel de sooimad

Peao [ Anfed gl ingréso 0 By poging piincioalie Aol Buluodo oocade o o piging
SOl GUITRCOS CON S0 U ¥ conbsailo. | pencinol

CALVO ¢ CIA. _

L= )

- =5 - Follda
W Py ol Ot Ones
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CONTROL DE PRUEBAS

Provects propuesta de una aplicocién web para lo Identiflicackin de brechas enlos
procesos de Goblema y Gegdidn de Tecnolagine de Infomacian

-Hﬂ:kndeﬁhﬁﬂ_ de copacidod

Condar con can wea paging para & regitino y modificocidn de los niveles de
copacidad

Se irshaks en WerdPres: &l conecion “Advance Cuatom Feld™, se'cred una inferfo
can el usutris odminisiodor pueda ingresar lodas 108 dabes que von o etor &g
bere de dorlod “cohm=cio” tabalmente odminisioble, pemilisndo &l
mardenimiento poro agregar, edilor, o remover uliizads = fermale SO panor
olmocenar en la base de dales.

51

HL-05 Marlenimianhs de nivelas

: - Pato X Postedior de definise los compas de
Foma I; Una ves instaloda el plug-in “Adveance I eliquefo preceios, & diige a o opeidn de
Ctfown Fiskd se procede conka creacitn del gIUP0. mend pdginas v seleeciona & grupe de

de campes fomeda Evalucditn’, gue denke de cornpos "evaluocion” se complefon fos
eshe grups crea como efiquela de campa NveES"  compns de fo efioue s Tiveled®,

Je muesina ebegisho del nivel de capaeidod
¥ bnicsiaal

Pogar 20 D o lo efiquesdo g eampis: Tieke, L
fe ErEan Coma requeides ks siguienies camposid, | LTAN RERES
Hivel, Descripeitn, Ranga Min, Ronge Mox . —

Todos lot compas son reguendos y no 5= pusden dejor en bionco
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CONTROL DE PRUEBAS

Proyec o propoesta de una aoplicocion web parg ka idenilficocion de brechos anilos
processd de Gabiemo y Gastidn de Tecnologiog de Infarmacidn

4.1

Regito de procesos:

Conior con con una pdgina poro & regisio y modificocidon de los procescs gue
zeran ewaluodos en la encuesiou

= iralold en WordPres & corecior "Advonce Cuslom B=id", se oed vno indedfor
cion = usuatio odminisfrodor puedo ingresor todios los dofos que van o =sior enda
bose de doios *coko-cia® totadmenbe odminisirobie, permitisndo el
manienimisrio pora ogregor, edifor, o remover uliizodo e formaoto JSON porar
almocenar =n la bose de dalos.

MU-0d Montenimieno de procesos

Pazn ): lna werinstaolodo el plugein “Advonce Pazo 3: Postedor ge definise los compos de fa
Cuslom Field se procede con o oeooidn del grupo  efigueia procesos, se dinge o by opcitn de
de compaos lamodo Evaluocidn”, que dentro die ment paginos v selecciona &l grupo de

esfe grpo crea como eligueio de compo compos “evaleacian” e compledon los
“Frocesm” compos de io efigueta Procesos” .

Pozo £:5= muesing ef mgisino ded proceso
OO Aseguear ef estoblsimienio y

. montenimienio ded mosco de gobierno®
FALYD . Cla

Pam i Denfro de o efiguetlo de compos

%
|
g
%

campaos: Dominio, HProcesa, Mombe,
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CONTROL DE PRUEBAS

Frayeclo propucsia o una aplcoclén web pam b Benfdficoddn de brechas o los
Pocesos de Goblema y Geston de Tecnologios de Infomocitn

| -F:n:lllllunlll:n:ll il S8 vt

Conkar £on con wa pogng pos 10 promeninocitn te 108 peguniss v
P o Con barmanon b mani o6 Gveksocile

S R G WOPTess Gl Conecion S Advarcs Cusicen Rele”, 5@ crad wna

INIGITED COn o uassio odMEEPoN! Puss Ingrasl 00 K dalos gue von o
Sl o I s e 106 “cobio-cie™ ol mante odnanBeDle, pemitencs o

FanianEvienio Pon OpneQar, e, o famave ullizods o formata BON pone
b e i Bt chin ook

HULDE Pordswsadisds i i ol gy olsatate

Pesa I} L vie inidokaoa al plug-n *Advance Pz 3: Pokelar oo clpdinkes o8- cmeon o

i e i Prooatd, W divge O K apeiin o
Cuila Fiokd s sroceda oan i oreosidn gal grupa

: PRl DGR s Cin el it da

Hﬂpﬂlﬂﬁm&qﬂ.mﬂ e i ke
B0 L0 00 oM Aol cio comES TN eompc 06 10 figul Taler

Pt 4 5 MURERD o S ko SeCcidn 00

(o0 o "Eeeney Chegoninoiivg ™

_Pl:ﬂ:l-.i': EH.I:Il:E-r.‘H-:EI gl B0 copas ekl -y
Bl TR S0 Dk T A8 Sk e crTeear
Fomia Seerit § DoLndag =

e ———

Tronchtns B COAEaOR. S M palriciod. i £0: i s o an Dicews
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CONTROL DE PRUEBAS

Proyecio propussio de una opliicocion web pom lo idenfificocon de brechas =n los
proceso de Gobisma y Gesticn de Tecnologios de Infomacian

= —

'E'Ehhmk_lm:h:nnn-nhm rpleccion o Ios prooRI0s ha TEr
evalaodios.

s |

B usuaia cussnia Ccon el eol de evoloodon.

Femn X Fosterior o lo seleccidn oe fos
DIOCOEDS QU serin evaluodos, s do chick an
Ag-opcicn Tnicior evolvocdn”

Poso 4 Poso a o pondollo oe evalunckdn de
05 O SRR

CALVO . ClA =
S— A0 . C

Poso It Dando de o efgusio de compos Faaime”,
S RSO COTRS ENOCNES DOnd e Squkernitas Comnoois:
pALVO SO, 0202090909020 =
Exliosn Foledo
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CONTROL DE PRUEBAS

Provpesla propusiio de una apbeosidn webs par la idenliicaciin de brecho an o
proceas de Goabiems y Gestidn de Teonalagiod de Inlommacian

Al -E'-'l:iul:l:l-ﬁnd-:rn'a:m

Evolior codo procesn de goblemo y gesfidn de T selecdonodo
Los procesos yo fueron seleccionodos.

HULE Eyvoleacion de procesos

Poso |: H uswano suscripfor desples de hober
sefeccionodo los procesos, do ofick enfo opcidn
nicior Evoluocidn™

Paoso 2= H usuorio suscripfor dede responder lo mainz
de pregunitos pov Codo proceso hasho hober
calficodo fodios s procesns,

— el Poso 4: Ling ver Snolizodo bos calficocidn de

L] edane e e

Todos ks procescs daben ser colficodos ondes de obtener ios resulindos.
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CONTROL DE PRUEBAS

Proyecto propuesta de una aplicacion web para la identificacion de brechas en los
procesos de Gobiemo y Gestion de Tecnologias de Informacian

- Resultodos de lo evolescldn

Mosiror los resulkodos obtenidos de lo evaluacitn.

A

Lo procesos yo fuenon evalodos.

HUH Rasultodos de lo evaluocidn

Paio 1; Uno vez finalizoda ko evaluocksn lo suma de  Desplegar por proceso e reswfodo de lo

dns resulfodos 25 companaso con ks rangos evaluocidn v ef defolie del nivel de
aefinides par coda nivel de copacidod. copocidod en gue se encusnino.
CALVO - CIA
f Exltesa Fallida

Todos kos procescs deben ser calficodos anfes de obiener los resulfodos.
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Apéndice L. Minutas de aceptacion

PFroyecto propuesia de una aplicacién web para la ideniificacian de brechas en los
procesos de Gobierno y Gestidn de Tecnologias de Informocion

207173022
150000

Dennis Calvo Solis
Paooia Puente Garcia

g  Presentacion de los historias de usuanio
3 - Presentacion de la sta priorizada de losrequenimientos
'i_: ?Sﬂmﬂ;imynpmahun!mtﬁo&usdﬂmmriﬂ
2 ‘52 ocepfon y oprusban la priorzocion de la lisia de reguarmientos
R PAOLA Attt
DENNIS CALVO ovemcavoman PUENTE GARCIA Sraes: me,
SOLIS (FIRMA)  foe st53000assavan (AUTENTICACION St s ety
0T ] H—mu-ﬁt-ﬁ_ﬂ
Cennis Calvo Solis Paaola Puente Garcio
Calvo & Companio Asesores Empresaniales Desarrclladar
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Proyecto propuesta de una aplicacion web para la identificacién de brechas en los
procesos de Gobierno y Gestion de Tecnologias de Informacion

157242022

Disefia de requenimisntos funcionales v operacioncles

Dennis Calve Solis
Paola Puante Garcia

5 Presentacién del diagrama UML y los casos de uso

2 Presenlocién de diagrama de arquitectura del sistema
3 ‘Presentacion del diagrama de flujo

4 Presentacién del diagrama entidad relacion

3 e aceptan el disefio funcional y oparative propuesta.

Fiemada digital mnin PADLA GABRIELL e
CEs FILERIS I Fummc%ﬁnﬁ..—-——mw_ S,
CALVO SOLIS  sousrame) TR
Fathae NOTO404 (AUTENTICACIOMN S s e et
[FJ'RMA.} L 050 : } i Ry oty
b it ]
Dennis Calvo Solis Paola Puente Garcia
Calvo & Compania Asesores Empresariales Desarmollador
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Proyecto propuesta de una aplicacién web para la identificacién de brechas en los
procesos de Gobierno y Geastién de Tecnologias de Infermacicn

9/3/2022
: 190000
Wirlual - s - 3

Primera parte demostracion de la aplicacion

Darnnis Calve Salls
Pacia Puente Garcia

- Demaostracion de los siguiantes funcionales de la aplicacidn:

1 Demostocion de inicio de sesién
2 Inelusidn de un ususano evaluvador
;x malgiﬂm deé un procaso
4 Regiiro de los niveles de copocidad
5 Demostracién de la parametrizacion de la evalsacian
Sy Se aprusban las funcionalidodes presentadas de lo aplicacion.
DENNIS face CENSI CALVD BACLA GABRIELA SR T
CALVD SOLIS sous geme) PUENTE GARCIA SsmSasir =
(FIRMA) s G T
Dernnis Calvo Solis Paola Puente Garcia
Calvo & Compafia Asesores Empresarnicles Desarrciaodor
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Proyecto propuesta da una aplicacidn web parg la idenfificacion de brechas en los
procesos de Goblemo y Geslién de Tecnologios de Infoermacién

25/3/2020
- K
Segunda parte demostracion de o oplicacian

Dennis Calvo Salis
Poola Puente Garcio

1 - Demestrocian de bos siguisntes funcionales de o oplicocian:
}1—  Seleccion de procescs
4 Resuitodos de jo evaluacion
a) .._hmﬁnimﬁnﬂ:ﬂmmmmlq oplicacian.
PADLA L
DEMNIS Famade Sanimens, GAERIELA &
oty PUENTE GARCIAS et
m'ﬂ:ﬂs Emuu [Ammﬁcllﬁﬁm
S M e
Dennis Calvo Soli Pacla Puente Garcla
Colvo & Compania Asesores Emprasarioles Desarroliodor
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Anexo N.°1 Formulario Matriz de evaluacion gestion de TI

El formulario completo en formato Excel y PDF se encuentra en el sitio oficial de la

SUGEEF, https://www.sugef.fi.cr/ver/informacion_relevante/manuales/manual sicveca/.

SO sy 8 g

Formulgrio Matriz de Evaluacion Auditoria Externa Tl Versioni0
Eszritn par Apmbatn por Fatna apronacion:
Comité Superviaoras da Ti Comité de Supervizldn Consolldada 2080017

Las disposiciones establecidas en este docimento son aplicables a las enhidades superisadas por la SUGEF, SUPEN, SUGESE v SUGEVAL.

Tecnologia de informacion (T1): Acromme de Tecnologias de Informacion. defimdzs como el conyunto de tecmucas para la captura, almacenamento,
s formacion, fransmsion v presentacion de [z mformscion zenerada o recibida a partr de procesos de negomos, de manesa que pueda ser organizada y|
utlizads en forms consistente v comprensible por los usuarios que esten relacionados con ella. Incluye elementos de hardware, seftware, telecommicaciones|
v coneciridad, entre ofres.

Entidad supervisada: Entidad dal sector financiaro supertisada por un argano supenisor costarmcense

Mareo de Gestion de TT: Conjunto de procasos destmades 2 geshonar Las ternologias de mformacion que b entidad supervisada debe adoptar como
refarencia para [ gesnion infezral de sus meszos tecnologiens, considerands su natwaleza, complandad, modelo de negocto, vohmmen da operaciones,
entieidad da sus procesos v L dependenciz tecnolomea que estas fenen an procesos da TL

Proceso de negocio: Cadens de actridades que azregan valor y pemuten I generacion de wmn producto o semicio bajo determmadas condiciones v plazo.

Es responsabilidad de la entidad superiisada sumimstrar este msumo a los encargados de s Audrtoria Externa de T1 an 12 forma v el plazo establecidn en log
Lineamientos Gengrales del Rezlamento General de Gestion de Teenologia de Informacion.

Se exonera de responsabilidad a las supermtendancias por cualquier cambio que [a entided o los encargados de las Auditorias Extemas de Tl realice a by
estruchira de la Matnz de Evaluacion de La Auditorta Externa de T1

Para efectos de ma adecuada cumplimentacion de la matriz se debe sepurr lo establacido en 1a "Guia para complatar I matnz de evaluacion de Gestion TT'
que se encuentra dispemnble en los sthos web de cada supenntendencia,
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MOMBRE COMPLETO

CEDULA JURIDICA

CONTRAPARTE EM LA ENTIDAD

DURANTE LA ALIDITOREA EXTERKA HONMERE COMPLETO PUESTO

CORRED ELECTRONICO
PRINCIPAL
SECUNDARID

FECHADESDE FECHA HASTA

o HORAS
40H DE AUDITORLA FECHADE NICIO FECHA DE FIN

EFECTIVAS

DATOS DEL AUDITOR CISA HOMBRE COMPLETO NUMERD CISA

ENTREGA FINAL DEL IMFORME FEEHK

RESULTADOS DE LA EVALUACION

Criterios de Evaluacion

La Gestion de Riesgos se califica como fuerte, aceptable, mejorable v débil, conforme el siguiente detalle:

Las caracteristicas de la funcion tales como las responsabilidades, estructura, recursos, metodologias y practicas, superan lo que se
considera necesario, dada |a naturaleza, complejidad, importancia sistémica y perfil de riezgo de la enfidad, v su desempefio ha sido
altamente efectivo y consistente. Las caracteristicas y el desempefio de Ia funcion son superiores a las mejores practicas utilizadas por la
industria.

Aceptable

Las caracteristicas de |a funcion, tales como |as responsabilidades, estructura, recursos, metodologias y practicas, cumplen con lo

necesario, dada la naturaleza, complejidad, importancia sistémica y perfil de riezgo de la entidad y su desempefio ha sido efectivo. Las
caracteristicas y el desempefio de la funcion cumplen con las mejores practicas utiizadas por la industria.

Las caracteristicas de la funcion, tales como las responsabilidades, estructura, recursos, metodologias y praciicas, generalmente cumplen
con lo necesario, dada la naturaleza, complejidad, importancia sistémica y perfil de riesgo de la entidad. El desempefio de [a funcion ha
sido generalmente efectivo, pero existen areas que necesitan mejoras. Esas mejoras no son suficientemente relevantes como para

causar preocupaciones, sismpre y cuando sean atendidas oportunamente. Las caracteristicas y el desempefio no cumplen
sistematicamente con mejores practicas utilizadas por la industria.

Las caracteristicas de la funcidn, tales como las responsabilidades, estructura, recursos, metodologias y practicas, no cumplen de manera
significativa con lo necesario, dada |a naturaleza, complejidad, importancia sistémica y perfil de riesgo de |a entidad. El desempefio de la

funcion ha demostrado serias debilidades que necesitan ser atendidas de inmediato. Las caracteristicas y el desempefo frecuentemente
no cumplen con las mejores practicas utilizadas por la industria.
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CARTA DEL TUTOR

San Joseé, 7 de Abril del 2022

Ing. Maria Isabel Losilla Barrientos.
Facultad de Computacion
Universidad Hispanoamericana

Estimada sefora:

La estudiante Paola Gabriela Puente Garcia, cédula de identidad ntimero 1-1160-0360, me ha
presentado, para efectos de revision y aprobacion, el trabajo de investigacion denominado “Desarrollo
de una aplicacion para el diagnostico e identificacion de brechas de la gestion de tecnologias de
informacion”, el cual ha elaborado para optar por el grado académico de Bachillerato en Ingenieria
Informatica.

En mi calidad de tutor, he verificado que se han hecho las correcciones indicadas durante el proceso de
tutoria y he evaluado los aspectos relativos a la elaboracion del problema, objetivos, justificacion;
antecedentes, marco teorico, marco metodologico, tabulacion, analisis de datos; conclusiones y
recomendaciones.

De los resultados obtenidos por el postulante, se obtiene la siguiente calificacion:

a) ORIGINAL DEL TEMA 10% | 10%
b) CUMPLIMIENTO DE ENTREGA DE AVANCES 20% | 10%

C) | COHERENCIA ENTRE LOS OBJETIVOS, LOS INSTRUMENTOS APLICADOS 30% | 30%
Y LOS RESULTADOQOS DE LA INVESTIGACION

d) RELEVANCIA DE LAS CONCLUSIONES Y RECOMENDACIONES 20% | 15%
e) CALIDAD, DETALLE DEL MARCO TEORICO 20% | 20%
TOTAL 85%

En virtud de la calificacion obtenida, se avala el traslado al proceso de lectura.

Atentamente,

Firmado digitalmente por
PEDRO IGNACIO LEIVA
CHINCHILLA (FIRMA)
Fecha: 2022.04.07 18:47:19
-06'00"'

Mag. Pedro Ignacio Leiva Chinchilla
1-1394-0453



UNIVERSIDAD HISPANOAMERICANA
CENTRO DE INFORMACION TECNOLOGICO (CENIT)
CARTA DE AUTORIZACION DE LOS AUTORES PARA LA CONSULTA, LA
REPRODUCCION PARCIAL O TOTAL Y PUBLICACION ELECTRONICA
DE LOS TRABAJOS FINALES DE GRADUACION

San José, 19 de mayo 2022

Sefiores:
Universidad Hispanoamericana
Centro de Informacion Tecnolégico (CENIT)

Estimados Senores:

El suscrito (a) Paola Gabriela Puente Garcia con numero de identificacién 1-1160-
0360 autor (a) del trabajo de graduacion titulado Desarrollo de una aplicacién para
el diagnéstico e identificacion de brechas de la gestion de tecnologias de
informacioén presentado y aprobado en el afio 2022 como requisito para optar por
el titulo de Bachiller en Ingenieria Informatica; Si autorizo al Centro de
Informacién Tecnoldgico (CENIT) para que con fines académicos, muestre a la
comunidad universitaria la produccion intelectual contenida en este documento.

De conformidad con lo establecido en la Ley sobre Derechos de Autor y Derechos
Conexos N.° 6683, Asamblea Legislativa de la Republica de Costa Rica.

Cordialmente,

Firmado digitalmente por PAOLA

PAO LA GABRIELA PUENTE GARCIA

(AUTENTICACION)

DN:
GAB R | E LA SERIALNUMBER=CPF-01-1160-0360,
PUENTE GARCIASNRENTE CARCIA GopAOLA
SICA, OU=C O,
(AUTENTICACIO tripaoia GASRIEA FUENTE
GARCIA (AUTENTICACION)

N) Razén: Soy el autor de este documento
Fecha: 2022-05-19 12:56:38

Firma y Documento de Identidad



ANEXO 1 (Version en linea dentro del Repositorio)
LICENCIA Y AUTORIZACION DE LOS AUTORES PARA PUBLICARY
PERMITIR LA CONSULTA Y USO

Parte 1. Términos de la licencia general para publicacion de obras en el
repositorio institucional

Como titular del derecho de autor, confiero al Centro de Informaciéon Tecnoldgico
(CENIT) una licencia no exclusiva, limitada y gratuita sobre la obra que se integrara
en el Repositorio Institucional, que se ajusta a las siguientes caracteristicas:

a) Estara vigente a partir de la fecha de inclusion en el repositorio, el autor podra
dar por terminada la licencia solicitandolo a la Universidad por escrito.

b) Autoriza al Centro de Informacion Tecnoldgico (CENIT) a publicar la obra en
digital, los usuarios puedan consultar el contenido de su Trabajo Final de
Graduacion en la pagina Web de la Biblioteca Digital de la Universidad
Hispanoamericana

c) Los autores aceptan que la autorizacion se hace a titulo gratuito, por lo tanto,
renuncian a recibir beneficio alguno por la publicacién, distribucidén, comunicacion
publica y cualquier otro uso que se haga en los términos de la presente licencia y
de la licencia de uso con que se publica.

d) Los autores manifiestan que se trata de una obra original sobre la que tienen los
derechos que autorizan y que son ellos quienes asumen total responsabilidad por
el contenido de su obra ante el Centro de Informacion Tecnoldgico (CENIT) y ante
terceros. En todo caso el Centro de Informacién Tecnolégico (CENIT) se
compromete a indicar siempre la autoria incluyendo el nombre del autor y la fecha
de publicacion.

e) Autorizo al Centro de Informacion Tecnoldgica (CENIT) para incluir la obra en los
indices y buscadores que estimen necesarios para promover su difusion.

f) Acepto que el Centro de Informacion Tecnoldgico (CENIT) pueda convertir el
documento a cualquier medio o formato para propdsitos de preservacion digital.

g) Autorizo que la obra sea puesta a disposicion de la comunidad universitaria en
los términos autorizados en los literales anteriores bajo los limites definidos por la
universidad en las “Condiciones de uso de estricto cumplimiento” de los recursos
publicados en Repositorio Institucional.

S| EL DOCUMENTO SE BASA EN UN TRABAJO QUE HA SIDO PATROCINADO
O APOYADO POR UNA AGENCIA O UNA ORGANIZACION, CON EXCEPCION
DEL CENTRO DE INFORMACION TECNOLOGICO (CENIT), EL AUTOR
GARANTIZA QUE SE HA CUMPLIDO CON LOS DERECHOS Y OBLIGACIONES
REQUERIDOS POR EL RESPECTIVO CONTRATO O ACUERDO.



