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 COBIT: Objetivos de Control de tecnologías de Información (siglas en inglés 

Control Objectives for Information and related Technology). 

 ISACA: asociación internacional que apoya y patrocina el desarrollo de 
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Resumen 

El presente proyecto es una propuesta de implementación de una aplicación para el brindar el 
servicio de diagnóstico e identificación de brechas para los procesos de gobierno y gestión de 
tecnologías de información a los clientes de Calvo & Compañía Asesores Empresariales S.A. 
 
La evaluación de procesos de Tecnologías de Información, bajo el marco de referencia COBIT, 
permite el desarrollo y la optimización basado en un esquema de niveles de capacidad de los procesos 
que va de 0 a 5, integrado con el del Modelo de Madurez de la Capacidad (CMMI). 
 
El método investigativo aplicado en te proyecto permitió confirmar que el servicio es brindado de manera 
manual y que no se cuenta en el mercado con solución similar a la aplicación propuesta para uso de Calvo 
& Compañía Asesores Empresariales S.A. 
 
Para el desarrollo de la propuesta, el presente documento se divide en capítulos: 
 
Capítulo I: En el primer capítulo o se expone el problema, los objetivos de la investigación, 
alcances y limitaciones. 
 
Capítulo II: En el segundo capítulo, se presenta el marco teórico del proyecto, el cual comprende 

en explicar y fundamentar cada una de las variables por desarrollar que sustentan la base teórica 

para la comprensión de los contenidos de este documento para su respectivo análisis propuesta de 

la solución del problema. 

 

Capítulo III: En el tercer capítulo se presenta el marco metodológico producto de los antecedentes 

de la investigación y las teorías obtenidas sobre las cuales se fundamenta el presente proyecto.  

 

Capítulo IV: El cuarto capitulo, comprende el análisis de los resultados de la indagación realizada 

durante la primera fase del proyecto para definir la situación actual.  

 

Capítulo V: En el quinto capitulo, se elabora el diseño y el desarrollo de la propuesta para el 

diagnóstico e identificación de brechas en los procesos de gobierno y gestión de Tecnologías de 

Información para uso de Calvo & Compañía Asesores Empresariales Sociedad Anónima. 

 

Capítulo VI: En el sexto capítulo de este proyecto se presentan las conclusiones y recomendaciones 

a considerar como parte de la propuesta. 



Página | 12 

CAPÍTULO I: PROBLEMA DEL PROYECTO 
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En este primer capítulo se expone el problema y la importancia del proyecto. En su lectura 

se muestran aspectos que se vinculan con el tema, la justificación, la formulación del problema, 

los objetivos de la investigación, alcances y limitaciones. 

1.1 ANTECEDENTES Y JUSTIFICACIÓN DEL PROYECTO. 

 

La empresa Calvo & Compañía Asesores Empresariales Sociedad Anónima, fue creada en 

febrero 2008 por el señor Dennis Calvo Solís propietario. 

1.1.1Antecedentes del contexto de la empresa. 

 

Misión 

Brindamos servicios profesionales para el fortalecimiento de la gestión de gobierno, riesgo 

y control de las comunidades empresariales a las que asistimos y que coadyuven a su crecimiento. 

  

Visión 

Ser reconocidos como una empresa que brinda servicios de auditoría y consultoría 

apoyados en altos estándares de calidad, mejores prácticas internacionales y sobre todo con un 

trato y grado de personalización excepcionales, y soluciones empresariales que van más allá de las 

expectativas de nuestros clientes. 

 

Valor 

Generar valor a nuestros clientes y accionistas 

 

 Perspectiva Clientes y Partes Interesadas 

a. Brindar servicios con un alto nivel de personalización. 

b. Brindar servicios de alta calidad. 

c. Mantener un modelo eficiente de prospectación y consolidación de negocios. 

d. Establecer alianza con empresa de contaduría para informes de opinión. 
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Perspectiva Procesos Internos 

a. Mantener un alto nivel de comunicación. 

b. Utilizar un enfoque de mejora continua. 

c. Utilizar estándares de documentación. 

d. Desarrollar herramientas para el seguimiento de prospectos, clientes, y facturación. 

Perspectiva Innovación y Habilidades 

a. Contar con profesionales altamente calificados. 

b. Mantener un programa de actualización profesional. 

c. Fortalecer la infraestructura de transporte. 

d. Fortalecer la infraestructura de soporte (mobiliario, impresión). 

e. Fortalecer la tecnología de soporte (Análisis de datos, telefonía fija, otros). 

Organización 

 

En la actualidad, la empresa solamente se apoya con el consultor Dennis Calvo Solís, 

propietario. En caso de requerirse apoyo en proyectos, se contratan servicios profesionales de 

consultores. 

 

Los profesionales que nos asisten, en su condición de asociados, al igual que el Sr. Calvo 

Solís, poseen amplia experiencia y trayectoria comprobada en los ramos en que se desempeñan, 

en áreas de control interno, gestión de riesgos, implementación de gobierno de las Tecnologías de 

la Información, continuidad del negocio, auditoría interna, estrategia empresarial, y otras, así como 

en diversas industrias como la Financiera, Hotelería, Manufactura, Producción e Ingeniería 

Industrial, Educación, Sector Cooperativo, Educación, entre otros, además de contar con 

certificaciones internacionales que acreditan su experiencia.   

 

Negocio al que se dedica 
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Calvo & Compañía Asesores Empresariales S.A, brinda servicios de auditoría y consultoría 

para el fortalecimiento de los negocios. Dentro de los servicios auditoria, diagnóstico o 

identificación de brechas se incluyen las siguientes áreas de especialización: 

 Análisis de datos 

 Auditoría interna 

 Continuidad del negocio 

 Estrategia empresarial 

 Gestión de riesgos 

 Protección de datos personales 

 

Historia de la organización 

 

El Sr. Dennis Calvo Solís, Ingeniero en Sistemas de Información, de la Universidad Latina 

de Costa Rica, y fundador de Calvo y Compañía, Asesores Empresariales, S.A. posee experiencia 

local e internacional por más de 17 años, misma que desarrolló durante su permanencia en 

reconocidas Firmas Internacionales de Auditoría y Consultoría Empresarial (de las “Big Four”). 

Es en el año 2013, que el Sr. Calvo Solís, toma la decisión de independizarse e iniciar su 

emprendimiento como profesional independiente y poder transmitir su experiencia y conocimiento 

a la comunidad empresarial, aplicando modelos de alta personalización e individualización en la 

entrega de servicios, facilitando el intercambio de conocimiento y experiencias con los equipos de 

trabajo de nuestros clientes. Es por ello, que, en febrero de 2018, el Sr. Calvo Solís crea la sociedad 

anónima, arriba detallada, para continuar con los esfuerzos de su emprendimiento. 

 

Tendencia del mercado 

 

Calvo & Compañía Asesores Empresariales S.A, es una empresa emprendedora que busca 

ofrece servicios de auditoría, diagnóstico o identificación de brechas que le permiten disponer de 

planes de acción para minimizar la presencia de riesgos para que puedan afrontar los cambios 

constantes en el entorno de sus negocios y a la vez evitar el incumplimiento regulatorio,  incluso 

en la implementación buenas prácticas basadas en requerimientos regulatorios de la Contraloría 
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General de la República o por el Consejo Nacional de Supervisión del Sistema Financiero 

(CONASSIF) en materia de Tecnologías de la Información, Gestión de Riesgo Operativo, 

Auditoría Interna, entre otros. 

 

En la última década se ha venido experimentado aumento importante en la demanda de 

servicios de consultoría asociada a la implementación y mejoramiento de la Gestión de 

Tecnologías de Información basado en la buenas prácticas reconocidas y aceptadas mundialmente, 

principalmente en organizaciones del sector público  y las entidades pertenecientes al sistema 

financiero de Costa Rica, con el establecimiento de requerimientos de cumplimiento regulatorio 

en el reglamento “Normas técnicas para la gestión y control de las  Tecnologías de Información 

(N-2-2007-CO-DFOE)” en el año 2007 por la Contraloría General de la Republica  y el acuerdo 

SUGEF 14-17 “Reglamento General de Gestión de la tecnología de Información”, aprobado por 

el Consejo Nacional de Supervisión del Sistema Financiero (CONASSIF). 

 

1.1.2 Justificación del proyecto 

 

La razón fundamental de Calvo & Compañía Asesores Empresariales S.A., para desarrollar 

el proyecto es que ha identificado como oportunidad de negocio el contar con una aplicación 

innovadora como herramienta para uso interno que facilite el diagnóstico e identificación de 

brechas a los consultores en la implementación del de gobierno y gestión de la información y las 

tecnologías (GETI) basada en riesgos, que permita abordar con sus clientes las necesidades según 

su naturaleza, complejidad, modelo de negocio, volumen de operaciones, criticidad de sus 

procesos, riesgos y su dependencia tecnológica. 

 

Otra razón, para comprender el valor agregado que aporta contar con una aplicación que 

permita tener claramente identificados los riesgos asociados al gobierno y gestión de la 

información y las tecnologías (TI) y considerar el componente preventivo, o bien correctivo, 

también se estima el aspecto de impacto financiero, que es igual de importante para cuantificar la 

repercusión que puede darse si se presentan riesgos críticos y se materialicen.  
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Para contextualizar la necesidad de contar con una herramienta de diagnóstico e 

identificación de brechas como oportunidad de negocio se utilizaron algunos elementos del método 

de revisión de literatura. 

 

En adelante, se encontrará elementos teóricos relacionados con las   tecnologías de 

información, mejora continua, gestión de riesgos de tecnologías de información, así como al marco 

de referencia de gobierno y gestión de la información y las tecnologías desde la perspectiva de 

COBIT 2019. 

 

Importancia de las tecnologías de información 

 

Para exponer la importancia de la tecnología de información en las organizaciones en las 

últimas décadas, se deben destacar aspectos clave que se relacionan con la reseña a las tecnologías 

de información. 

 
La primera generación de computadoras se desarrolló en la década de 1940 como 

instrumentos militares o científicos experimentales. A fines de la década de 1950, estos sistemas 

se habían desplegado rápidamente en el sector privado y en grandes organismos civiles de las 

economías desarrolladas de Occidente, y más lentamente detrás de la Cortina de Hierro. A finales 

de la década de 1970, se habían instalado decenas de miles de ordenadores (mainframes y minis, 

como Computadores Personales que acababan de aparecer). La industria que los vendía se había 

globalizado y el público en general era consciente de su existencia y de su creciente importancia 

(Cortada, 2016, p. 23). 

 

Según Cortada (2016) esta clase de tecnologías, llamada informática, tecnología de la 

información (TI), se ha convertido en uno de los elementos más importantes de la sociedad 

moderna, cuya historia se está desarrollando ante nosotros de una manera muy pública, gracias a 

la enorme cantidad de información disponible de múltiples disciplinas sobre el desarrollo de la 

informática (pp. 21-22). 
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El conocimiento en las organizaciones debe mantener su valor estratégico. 

No obstante, factores como la globalización y el uso de las tecnologías de información (TI) han 

hecho del conocimiento un recurso que se encuentra fácilmente disponible, lo cual dificulta la 

conservación del carácter estratégico del mismo. En este contexto, resulta interesante tanto para 

las organizaciones como para los investigadores estudiar la aplicación de iniciativa de gestión de 

conocimiento apoyadas en TI en diferentes contextos, y analizar el impacto de sus resultados en el 

desempeño de la organización (Lache, León, Bravo y Becerra, 2016, p. 28). 

 
Examinar el caso de las tecnologías de la información ofrece varias ventajas. En primer 

lugar, la informática ha existido desde la década de 1940, pero sigue evolucionando rápidamente. 

Casi desde el principio, la gente comentó sobre la historia de esa tecnología, y a fines de la década 

de 1970, historiadores entrenados comenzaron a estudiar el tema, publicando su primer trabajo 

importante en los años ochenta (Cortada, 2016, p.22). 

 
Las TI son esenciales para mejorar la productividad, la calidad y el control de las empresas, 

y facilitar la comunicación, entre otros beneficios, tendencia de los mercados y de las empresas a 

extenderse alcanzando una dimensión mundial que sobrepasa las fronteras nacionales; aunque su 

aplicación debe llevarse a cabo de forma inteligente (Solares et al., 2014, p. 63). 

 

El uso adecuado de las TI puede ser de gran ayuda para la administración de servicios de 

infraestructura, el desarrollo de aplicaciones, la seguridad y el manejo de proyectos; así será 

posible obtener mejores resultados tomando en cuenta elementos de control que permitan a la alta 

gerencia identificar el rendimiento económico de la inversión (Solares et al., 2014, p. 64). 

 

Para Solares et al. (2014) el establecimiento de estrategias con el análisis, de acuerdo con 

el modelo integrado y su continuo seguimiento, es factible que apoyen a las empresas para obtener 

una ventaja competitiva, no solo por tener únicamente los elementos tecnológicos, sino que su 

impacto es mayor por el uso de estos, y como se alinean con los objetivos estratégicos de la 

empresa. Los niveles de uso de las TI varían de una empresa a otra. Existen tres niveles de uso: 

automatización, información y transformación (Solares et al., 2014, p. 62). 
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Asimismo, mencionan que “las tecnologías de la información han sido consideradas 

durante mucho tiempo como una herramienta eficaz para superar los obstáculos que las empresas 

enfrentan” (p. 61).  

 

Por otra parte, las Tecnologías de Información (TI) para la gestión del conocimiento se 

consideran como facilitadores, ya que proveen técnicas que se pueden aplicar en las organizaciones 

para adquirir el conocimiento individual y colectivo, que se pueda transferir y representar en toda 

la organización (Lache et al., 2016, p. 29).  

 

Lache et al. afirman que “Khandelwal señala la importancia de la implementación de las 

TI como apoyo en los procesos de creación, adquisición y transferencia de conocimientos en las 

organizaciones” (p. 29).  

 

Según el autor en relación con esto, otra investigación arrojó que la importancia de las 

tecnologías de la información es el segundo factor de éxito en la gestión del conocimiento dentro 

de las organizaciones (Lache et al., 2016, p.29). 

 

 Mejora continua 

 

En japonés, kaizen significa “mejora continua”. Esta palabra se refiere a mejoras en las que 

todos participan, tanto los directivos como los empleados, y que exigen relativamente pocos 

recursos. La filosofía kaizen parte de la base de que nuestra forma de vida ya sea en su aspecto 

laboral, social o en el hogar, debe centrarse en esfuerzos para alcanzar mejoras continuas. 

(Imai,2015, p.30) 

 

Para Imai (2015) hoy en día, organizaciones de todo el mundo, que van desde fabricantes 

industriales hasta hospitales, bancos, desarrolladores de programas informáticos (software), 

administraciones públicas y gobiernos están realizando cambios sustanciales e innovando al 

adoptar filosofías, maneras de pensar y metodologías kaizen. (Imai,2015, p.29) 

“El kaizen favorece una manera de pensar que se centra en los procesos porque habrá que 

mejorar estos si se quiere obtener mejores resultados.” (Imai,2015, p.33) 
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Imai (2015) afirma que kaizen se centra en los esfuerzos humanos, pero también se debe 

poner en práctica un enfoque orientado hacia los procesos aplicando distintas “estrategias kaizen”, 

como primer paso establece el ciclo de planificar-realizar-comprobar-actuar (PDCA) y el ciclo de 

estandarizar-realizar-comprobar-actuar (SDCA). 

 

La Asociación de Auditoría y Control de Sistemas de Información (ISACA) en la guía de 

implementación del marco de referencia COBIT 2019, establece en relación con la mejora 

continua: 

La estrategia del ciclo de vida de mejora continua permite a las empresas abordar la 

complejidad y los problemas que se suelen encontrar durante la implementación del Gobierno 

Empresarial de la Información y la Tecnología (GEIT) (ISACA, 2018, p.23) 

 

Por otra parte, ISACA (2019) indica que reconocer los puntos de dolor o puntos débiles, 

de este modo, se puede dar un dando un sentido de urgencia para lanzar iniciativas de 

implementación de mejoras. Además de contribuir a obtener ganancias rápidas y demostrar el valor 

agregado en las áreas que son las más visibles y reconocibles de la empresa. (p.26) 

 

Gestión de riesgos de tecnologías de información  

 
La definición más reciente de riesgo proviene de la Organización Internacional de 

Normalización (ISO) en la norma gestionar el riesgo 3100:2018, donde el riesgo se define como 

“el efecto de la incertidumbre sobre los objetivos” (p.7) 

 

El propósito de la gestión del riesgo es la creación y la protección del valor. Mejora el 

desempeño, fomenta la innovación y contribuye al logro de objetivos. (ISO3100, 2018, p.13) 

 

Cada entidad se enfrenta una miríada de riesgos que pueden afectar a muchas partes de la 

organización. A veces, un riesgo puede originarse en una parte de la entidad, pero puede impactar 
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en una parte diferente. En consecuencia, la administración identifica y administra estos riesgos en 

toda la entidad para sostener y mejorar el rendimiento. (COSO, 2017, p.3) 

 

COSO (2017), define en el quinto principio que el marco de Gestión de Riesgos 

Empresariales (ERM) requiere un proceso continuo para obtener y compartir la información 

necesaria, de fuentes internas y externas, que fluye hacia arriba, hacia abajo y a través de la 

organización. (p.6) 

 

Marco de referencia de gobierno y gestión de la información y las tecnologías   

 
Dada la importancia de las TI para la gestión del riesgo empresarial y la generación de 

valor, en las últimas tres décadas se ha prestado una atención especial al gobierno empresarial de 

la información y la tecnología (GEIT). La GEIT es una parte fundamental del gobierno 

corporativo. La ejerce el consejo de administración, que supervisa la definición e implementación 

de procesos, estructuras y mecanismos de relación en la organización que permiten a la empresa y 

al personal de TI desempeñar sus responsabilidades de soporte al alineamiento negocio TI y la 

creación de valor de negocio derivado de las inversiones empresariales posibles gracias a las TI. 

(ISACA, 2018, p.11) 

 

ISACA (2018), para proporcionar a las empresas una guía para evaluar, dirigir y 

monitorizar el uso de las TI ha desarrollado el marco de referencia Objetivos de Control de 

Tecnologías de la información (COBIT). (p.11). 

 

Objetivos de gobierno y gestión 

 

Deben alcanzarse una serie de objetivos de gobierno y gestión, para que la información y 

la tecnología contribuyan a los objetivos de la empresa. ISACA (2018) define los conceptos 

básicos relacionados con los objetivos de gobierno y gestión son: 

Un objetivo de gobierno o gestión siempre está relacionado con un proceso (con un nombre 

idéntico o similar) y una serie de componentes relacionados de otros tipos para contribuir a lograr 

el objetivo. 
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Un objetivo de gobierno está relacionado con un proceso de gobierno. Los consejos de 

administración y la dirección ejecutiva suelen ser responsables de los procesos de gobierno, 

mientras que los procesos de gestión pertenecen al dominio de la alta y media gerencia (p.11). 

 
Uno de los conceptos básicos de COBIT 2019, es la distinción de los objetivos de gobierno 

y gestión. En línea con este principio, según ISACA (2018) cada objetivo de gobierno y gestión 

incluye varias prácticas de proceso. Cada proceso incluye una o más actividades. Cada práctica de proceso 

viene acompañada por un número limitado de métricas modelo para medir el logro de la práctica y su 

contribución al alcance del objetivo en su conjunto (p.19). 

 

ISACA (2019), define que los objetivos de gobierno y gestión se agrupan en cinco 

dominios: 

 Los objetivos de gobierno en el dominio Evaluar, Dirigir y Monitorizar (EDM).  

 Los objetivos de gestión se agrupan en cuatro dominios: 

o Alinear, Planificar y Organizar (APO)  

o Construir, Adquirir e Implementar (BAI)  

o Entregar, Dar Servicio y Soporte (DSS)  

o Monitorizar, Evaluar y Valorar (MEA) (p.17) 
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Ilustración 1Modelo core de COBIT 

Fuente: (ISACA, 2019) 

 

ISACA (2019), admite un esquema de capacidad de procesos basado en la Integración del 

modelo de madurez de capacidad (CMMI). El proceso dentro de cada objetivo de gobierno y 

gestión puede funcionar con distintos niveles de capacidad, que van de 0 a 5. (p.20) 

 

El modelo core de COBIT asigna niveles de capacidad a todas las actividades del proceso, 

permitiendo una clara definición de los procesos a distintos niveles de capacidad. En esta guía, nos 

referiremos en ocasiones a niveles de capacidad «inferiores» o «superiores». Definiéndose 

cualquier nivel mayor de tres se denomina «superior» y cualquiera menor de 3 se denomina 

«inferior». (ISACA, 2019, p. 21). 
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Ilustración 2 Niveles de Capacidad 

Fuente: (ISACA, 2019) 

 

En teoría, una empresa puede organizar sus procesos como estime conveniente, siempre y 

cuando los objetivos básicos de gobierno y gestión estén cubiertos. Las pequeñas empresas quizás 

posean menos procesos, las empresas más grandes y complejas tal vez más procesos, pero todos 

para cubrir los mismos objetivos, abordando el entorno regulatorio complejo al que se enfrentan 

las empresas en muchas industrias, lo que suele extenderse de forma directa a las TI llevando al 

uso de buenas prácticas como COBIT. (ISACA, 2019, p. 16). 

 

Marco normativo 

 

La Contraloría General de la República (2007), establece el reglamento “Normas técnicas 

para la gestión y el control de las tecnologías de información”, para fortalecer la administración 

de los recursos invertidos en tecnologías de información, mediante el establecimiento de criterios 



Página | 25  

 

básicos de control que deben ser observados en la gestión institucional de esas tecnologías y que 

a su vez coadyuven en el control y fiscalización que realice este órgano contralor. (p.1) 

 

Una inadecuada gestión del riesgo operacional en el área de la tecnología de información 

en las entidades supervisadas puede repercutir negativamente en la continuidad de sus operaciones; 

impactando por consiguiente sus patrimonios y concomitantemente, afectando a los clientes de las 

entidades. Por lo anterior, resulta indispensable que las entidades supervisadas determinen su 

marco de gestión, para el control de la tecnología de información, que garantice la integridad, 

seguridad, auditabilidad y disponibilidad de la información y de los servicios ofrecidos. 

(CONASSIF, 2017, p. 3) 

 

CONASSIF (2017) establece que el supervisor les solicitará a las entidades supervisadas 

la contratación de una auditoría externa de TI sobre el marco de gestión de TI y su aplicación. 

(p.15). 

 

El auditor externo de TI que lleve a cabo esta auditoría debe estar inscrito en el Registro de 

Auditores Elegibles que forma parte del Registro Nacional de Valores e Intermediarios, dispuesto 

en la Ley Reguladora del Mercado de Valores de conformidad con el reglamento correspondiente. 

(CONASSIF, 2017, p. 16) 

 

La Superintendencia General de Valores (SUGEVAL) en su sitio web (sugeval.fi.cr), 

reporta a julio 2021 un total de cincuenta y siete auditores externos inscritos en el Registro 

Nacional de Valores e Intermediarios, treinta y seis corresponde a despachos y veintiuno a 

personas físicas.  

 
Tomando en cuenta los elementos teóricos presentados, la razón principal de Calvo & 

Compañía Asesores Empresariales S.A., en desarrollar el proyecto es contar con una aplicación la 

cual permita asesorar a las empresas en su organización de los procesos de gobierno y gestión de 

las TI, tomando cuenta su tamaño, estrategias, actividades, apetito de riesgo conforme a las buenas 

prácticas dictadas en el marco de referencia gobierno y gestión de la información y las tecnologías 

COBIT 2019. Para ofrecer como punto diferenciador en el mercado la presentación de los 
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resultados en términos de niveles de capacidad de los procesos y los riesgos asociados de los 

procesos evaluados para dar priorización y nivel urgencia para la definición de planes de acción. 

 

Otra razón del porque es importante desarrollar una aplicación para el diagnóstico e 

identificación de brechas en los procesos de gobierno y gestión de las TI, tomando en cuenta que 

es reducido el número de profesionales en el mercado capacitado para brindar los servicios de 

consultoría para el diagnóstico e implementación de controles conforme a los estándares 

internaciones y la buenas prácticas definidas en el marco de referencia gobierno y gestión de la 

información y las tecnologías COBIT 2019 . 

 

1.2 DEFINICIÓN DEL PROBLEMA. 

 

En esta sección se describe la problemática y se presenta un diagrama causa-efecto. 

Mediante el planteamiento del problema se presenta un panorama general sobre cómo se realiza el 

servicio de diagnóstico e identificación de brechas de los procesos de gobierno y gestión de 

Tecnologías de Información de Calvo & Compañía Asesores Empresariales S.A. 

 

1.2.1. Problemática 

 

Calvo & Compañía Asesores Empresariales S.A., es una pequeña empresa dedicada a 

brindar servicios de auditoría y consultoría para el fortalecimiento del de negocio en los cuales se 

incluyen los procesos de Tecnologías de Información. 

 

En los últimos años se ha experimentado un importante incrementado de la demanda de los 

servicios de consultoría relacionados al mejoramiento de los procesos de gobierno y gestión de 

Tecnologías de Información, como elemento clave para aumentar la competitividad en el mercado 

y en la entrega de valor. 

 

Esta situación permite incluir al servicio un elemento innovador y marca diferencia ante la 

competencia de manera atractiva utilizando una herramienta para el diagnóstico e identificación 
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de brechas para el mejoramiento de los procesos de gobierno y gestión de Tecnologías de 

Información.  

 

Diagrama Causa- Efecto 

 

En la siguiente ilustración 3, mediante la representación ideas o hipótesis clasificadas sobre 

las causas que pueden contribuir en el problema utilizado el método de diagrama de causa y efecto. 

 

 

Ilustración 3 Diagrama Causa- Efecto 

Fuente: Elaboración propia. 

 

A continuación, se explicará brevemente las causas y efectos: 

 Carece de atractivo en los concursos de contratación. 
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Al ser Calvo & Compañía Asesores Empresariales S.A. una pequeña empresa dedicada a 

brindar servicios de auditoría y consultoría debe competir con otras empresas que ofrecen el mismo 

servicio de consultoría con mayor número de consultores y años de trayectoria. Por esta razón, no 

es suficiente con participar y cumplir con los requisitos de contratación, sino incluir en el servicio 

un elemento diferenciador que le permita entrar en competencia como un potencial proveedor que 

puede aportar valor agregado con su contratación. (D. Calvo, comunicación personal, 05 de Julio 

2021). 

 

 Ausencia de una herramienta para la identificación de brechas. 

 

La identificación de brechas es realizada de manera manual, esto implica que Calvo & 

Compañía Asesores Empresariales S.A., no cuenta con una herramienta informática diseñada para 

el registro, diagnóstico y análisis de los resultados para la mejora de los procesos de gobierno y 

gestión de Tecnologías de Información evaluados a partir de las necesidades de cliente 

previamente definidas. (D. Calvo, comunicación personal, 05 de Julio 2021). 

 

 Falta de estándares de documentación para la presentación de resultados. 

 

La presentación de resultados es generada por los consultores de Calvo & Compañía 

Asesores Empresariales S.A sin ninguna estandarización, lo cual dificulta al lector el 

entendimiento de cómo se obtuvieron los resultados y cuáles son los aspectos por mejorar para 

alcanzar los niveles de diseño esperados conforme lo definido en el marco de referencia COBIT 

2019.  

 

Pérdidas de oportunidades, por no contar con un elemento diferenciador para su 

contratación. Con el establecimiento de regulaciones y el aumento en el interés por las empresas 

de fortalecer los procesos de gestión de tecnologías de información para mejorar sus operaciones 

y gestión empresarial, generado un aumento importante en la demanda de servicios de consultoría 

en la identificación y diagnóstico de brechas. 
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A raíz de lo antes expuesto, esto ha llevado a más empresas dedicadas a brindar servicios 

de tecnologías de información incluir la consultoría como parte de su cartera y participar en los 

procesos de contratación que eran dirigidos a grandes firmas. 

 

Actualmente, el mercado permite que las empresas de consultoría pequeñas estilo boutique 

puedan ofrecer un servicio más personalizado, sin embargo, hace falta un elemento innovador que 

lo destaque de las otras. (D. Calvo, comunicación personal, 05 de Julio 2021). 

 

 Mayor consumo de tiempo por los consultores para realizar el diagnóstico. 

 

Al ser un proceso manual, el consultor debe invertir más de un 70% del tiempo en la   

recopilación de información y diagnóstico, para documentar y presentar las brechas identificadas 

para el mejoramiento de los procesos de gobierno y gestión de Tecnologías de Información. (D. 

Calvo, comunicación personal, 05 de Julio 2021). 

 

 Insatisfacción de los clientes, debido a los tiempos de espera para la presentación de 

resultados.  

Dentro de las expectativas de los clientes se encuentra en obtener en un periodo corto, los 

resultados obtenidos del diagnóstico de los procesos de gobierno y gestión de las Tecnologías de 

Información, para aprovechar el momento y definir planes de acción de corto y mediano plazo 

para alcanzar las metas y objetivos definidos por la organización dentro el periodo esperado.  (D. 

Calvo, comunicación personal, 05 de Julio 2021). 

 

1.2.2. Problema General 

 

A continuación, se expone el problema general del proyecto. 
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¿Como disponer de herramientas tecnológicas e innovadora para atraer mayor número de 

clientes para Calvo & Compañía Asesores Empresariales S.A., que buscan mejorar los procesos 

de Gobierno y Gestión de Tecnologías de Información? 

 

1.2.3. Problemas Específicos 

 

En esta sección se presentan los problemas específicos que forman parte del proyecto. 

1. ¿Como aumentar las posibilidades de ganar ofertas de servicios relacionados a la mejora 

los procesos de Gobierno y Gestión de Tecnologías de Información? 

 

2. ¿Cuáles son los elementos generadores de valor que se obtienen con la automatización de 

servicio mejoras de los procesos de Gobierno y Gestión de Tecnologías de Información? 

 

3. ¿Es posible optimizar el servicio de diagnóstico e identificación de brechas en los procesos 

de Gobierno y Gestión de Tecnologías de Información, sin necesidad de contratar más 

consultores? 

 

4. ¿Como identificar los riesgos presentes en los procesos de Gobierno y Gestión de 

Tecnologías de Información   para conocer las repercusiones financieras y regulatorias? 

 

5. ¿De qué manera se pueden priorizar los planes de acción para la mejora de los procesos de 

Gobierno y Gestión de Tecnologías de Información y la mitigación de los riesgos 

encontrados? 

1.3 OBJETIVOS DEL PROYECTO 

1.3.1 Objetivo general. 

Proponer un esquema de evaluación que optimice el servicio de diagnóstico a través de una 

aplicación web para la identificación de brechas en los procesos de Gobierno y Gestión de 

Tecnologías de Información de los clientes de Calvo & Compañía Asesores Empresariales S.A. 
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1.3.2 Objetivos específicos. 

 

1. Describir la situación actual de Calvo & Compañía Asesores Empresariales S.A, en cuanto 

a la prestación del servicio de diagnóstico e identificación de brechas para el mejoramiento 

de los procesos de gobierno y gestión de Tecnologías de Información. 

  

2. Identificar las necesidades de Calvo & Compañía Asesores Empresariales S.A., para 

determinar las mejoras requeridas para brindar a los clientes un elemento diferenciador en 

el servicio de diagnóstico e identificación de brechas.  

 

3. Indicar los cambios necesarios para la identificación de brechas como resultado de la 

evaluación de los procesos de gobierno y gestión de Tecnologías de Información mediante 

una aplicación web. 

 

1.4 ALCANCES Y LIMITACIONES. 

1.4.1 Alcances. 

 

Para poder realizar el proyecto de acuerdo con sus objetivos, los entregables en orden 

cronológico se definen a continuación: 

1. El primer entregable será un documento en cual se muestre el resultado del diagnóstico de 

la situación actual, el cual incluye los resultados de observación y retroalimentación de las 

partes interesadas del proyecto, con las brechas identificadas en las actividades e 

instrumentos utilizados para brindar el servicio de diagnóstico e identificación de brechas 

para el mejoramiento de los procesos de gobierno y gestión de Tecnologías de Información 

basada en riesgos. 

 

2. El segundo entregable del proyecto será un documento descriptivo de los requerimientos 

técnicos, funcionales y no funcionales priorizados para el desarrollo de la aplicación web 
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para brindar el servicio de diagnóstico e identificación de brechas para el mejoramiento de 

los procesos de gobierno y gestión de Tecnologías de Información basada en riesgos. 

 

3. El tercer entregable serán un documento con el diseño de la aplicación web en el que 

muestre la relación entre las diferentes operaciones.  

 

4. El cuarto entregable es el desarrollo del aplicativo web siguiendo los estándares de 

documentación del código utilizando el lenguaje de programación Java Script utilizando 

programación orientada a componentes, en atención de los requerimientos establecidos por 

Calvo & Compañía Asesores Empresariales S.A.   

 

5. El quinto entregable del proyecto será un documento con la propuesta de actividades para 

la implementación y aspectos técnicos a considerar para una exitosa puesta en producción 

de la aplicación.  

1.4.2 Limitaciones. 

 
A continuación, se presentan los factores que pueden limitar o restringir el desarrollo del 

presente proyecto. Seguidamente, se presenta las limitaciones identificadas: 

1. Calvo & Compañía Asesores Empresariales S.A.  es una empresa de emprendimiento, por 

lo tanto, no cuenta con presupuesto disponible para el desarrollo del proyecto, esto quiere 

decir que se utilizaran lenguajes de programación gratuitos o versión de licenciamiento 

libre (open source).  

 

2. Los consultores que colaboran con la empresa son por un tiempo limitado y actividades en 

específico, por lo tanto, se trabajará con el propietario y el personal que se encuentre 

disponible al momento de desarrollar el proyecto. 

 

3. El proyecto está orientado hacia el desarrollo de una aplicación para los clientes que 

contraten el servicio de diagnóstico e identificación de brechas para el mejoramiento de los 

procesos de gobierno y gestión de Tecnologías de Información basada en riesgos, por lo 
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tanto, se mantendrá el anonimato y confidencialidad de información brindada por los 

clientes cuando se requiera utilizar a modo ejemplo. 
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1.5 Cronograma de Actividades 

A continuación, se detalla el cronograma de actividades del proyecto:  

 

Tabla 1 Cronograma de actividades 

Fuente: Elaboración propia 
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CAPÍTULO II: MARCO TEÓRICO
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En el segundo capítulo, se presenta el marco teórico del proyecto, el cual comprende en 

explicar y fundamentar cada una de las variables por desarrollar que sustentan la base teórica para 

la comprensión de los contenidos de este documento para su respectivo análisis propuesta de la 

solución del problema. 

 

A continuación, el marco teórico consta de cinco secciones corresponden a: modelos de 

desarrollo de software, historias de usuario, escenarios o casos de uso, pruebas unitarias y notación 

de lenguaje unificado de modelado (UML). 

 

2.1 Modelos de desarrollo de software  

 

Los modelos de proceso prescriptivo fueron propuestos originalmente para poner orden en 

el caos del desarrollo de software. Los modelos de proceso prescriptivo fueron propuestos 

originalmente para poner orden en el caos del desarrollo de software. (Pressman,2010, p.33) 

 

Un modelo de proceso de software es una representación simplificada, para explicar los 

diferentes enfoques del desarrollo de software. (Sommerville, 2011.p29) 

 

Los modelos se van generando desde los más abstractos a los más concretos a través de 

pasos de transformación y/o refinamientos, hasta llegar al código aplicando una última 

transformación. (Pons, Giandini y Pérez, 2010 p.29) 

2.1.1 Modelo cascada 

 

El modelo de la cascada, a veces llamado ciclo de vida clásico sugiere un enfoque 

sistemático y secuencial para el desarrollo del software. (Pressman,2010, p.34) 

 

El modelo en cascada se basa en el modelo propuesto por Winston Royce en su ensayo de 

1970 titulado Managing the Development of Large Software Systems.  El modelo propuesto por 

Royce está compuesto por siete fases para ejecutarse en iteraciones: requisitos de sistema, 

requisitos de software, análisis, diseño, implementación, prueba y servicio. (Royce, 1970). 
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Ilustración 4 El modelo en cascada 

Fuente: (Sommerville, 2011) 

El modelo en cascada toma las actividades fundamentales del proceso de especificación, 

desarrollo, validación y evolución y, luego, los representa como fases separadas del proceso, tal 

como especificación de requerimientos, diseño de software, implementación, pruebas, etcétera. 

(Sommerville, 2011.p30) 

 

Tabla 2 Resumen de ventajas y desventajas del modelo de cascada. 

Ventajas Desventajas 

El seguimiento del progreso contra el 

plan de desarrollo (lineal) 

Es raro que los proyectos reales sigan 

el flujo secuencial propuesto por el modelo 

el modelo lineal acepta repeticiones Los cambios generan confusión 

conforme el equipo del proyecto avanza 
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Ventajas Desventajas 

Buena documentación del proceso de 

desarrollo a través de unos hitos bien 

definidos. 

A menudo, es difícil para el cliente 

enunciar en forma explícita todos los 

requerimientos. 

Los proyectos que se estructuran en 

base al modelo en cascada se pueden 

representar cronológicamente de forma 

sencilla. 

No se dispondrá de una versión 

funcional del 

programa hasta que el proyecto esté muy 

avanzado. 

Fuente: Elaboración propia a partir de Pressman, 2010. 

 

2.1.2 Modelo iterativo 

 

La Guía de ingeniería del software (Instituto Nacional de tecnologías de la comunicación 

de España (INTECO),2009), indica que el modelo iterativo en un modelo derivado del ciclo de 

vida en cascada. Este modelo busca reducir el riesgo que surge entre las necesidades del usuario y 

el producto final por malentendidos durante la etapa de recogida de requisitos. Consiste en la 

iteración de varios ciclos de vida en cascada. Al final de cada iteración se le entrega al cliente una 

versión mejorada o con mayores funcionalidades del producto. El cliente es quien después de cada 

iteración evalúa el producto y lo corrige o propone mejoras. Estas iteraciones se repetirán hasta 

obtener un producto que satisfaga las necesidades del cliente. (p.30) 
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Ilustración 5 Ciclo de vida iterativo 

 Fuente: (INTECO, 2009) 

Entre las ventajas y desventajas que puede proporcionar un modelo iterativo de este tipo 

encontramos en la siguiente ilustración : 
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Ilustración 6 Ventajas y desventajas del modelo iterativo 

Fuente: (INTECO, 2009) 

2.1.2.1 Modelo incremental  

 

El modelo incremental ejecuta una serie de avances, llamados incrementos, que en forma 

progresiva dan más funcionalidad al cliente conforme se le entrega cada incremento. 

(Pressman,2010, p.35) 

 

V
en

ta
ja

s • Mediante este modelo se 
genera software operativo de 
forma rápida y en etapas 
tempranas del ciclo de vida 
del software.

• Es un modelo más flexible, 
por lo que se reduce el coste 
en el cambio de alcance  y 
requisitos.

• Es más fácil probar y depurar 
en una iteración más 
pequeña.

• Es más fácil gestionar 
riesgos.

• Cada iteración es un hito 
gestionado fácilmente

D
es

ve
nt

aj
as • Cada fase de una iteración es 

rígida y no se superponen con 
otras

• Pueden surgir problemas 
referidos a la arquitectura del 
sistema porque no todos los
requisitos se han reunido, ya 
que se supone que todos ellos 
se han definido al inicio.
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El autor Ian Sommerville indica que el desarrollo incremental se basa en la idea de diseñar 

una implementación inicial, exponer ésta al comentario del usuario, y luego desarrollarla en sus 

diversas versiones hasta producir un sistema adecuado. (Sommerville, 2011.p33) 

 

Cuando se utiliza un modelo incremental, es frecuente que el primer incremento sea el 

producto fundamental. Es decir, se abordan los requerimientos básicos, pero no se proporcionan 

muchas características suplementarias (…) como resultado del uso y/o evaluación se desarrolla un 

plan para el incremento que sigue. El plan incluye la modificación del producto fundamental para 

cumplir mejor las necesidades del cliente, así como la entrega de características adicionales y más 

funcionalidad. Este proceso se repite después de entregar cada incremento, hasta terminar el 

producto final (Pressman,2010, p.36) 

Ilustración 7 El modelo incremental 

Fuente: (Pressman,2010, p.36) 

 

 

2.1.2.3 Modelo en espiral  
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Boehm (1988) propuso un modelo en espiral, cada ciclo implica una progresión que aborda 

la misma secuencia de pasos, para cada porción del producto y para cada uno de sus niveles de 

elaboración, desde un concepto general de documento operativo hasta la codificación de cada 

programa individual. (p.65) La Ilustración 7 proporciona una visión gráfica del modelo en espiral 

propuesto por Barry W. Boehm 

 

 

Ilustración 8 Modelo en espiral del proceso de software 

Fuente: (Boehm, 1988, p.64) 

 

El modelo espiral usa los prototipos como mecanismo de reducción de riesgos, pero, más 

importante, permite aplicar el enfoque de hacer prototipos en cualquier etapa de la evolución del 

producto. (Pressman,2010, p.40) 

 

2.1.2.4 Proceso unificado   
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El proceso unificado es un proceso de desarrollo de software. Un proceso de desarrollo de 

software es el conjunto de actividades necesarias para transformar los requisitos de un usuario en 

un sistema. (Booch, Jacobson y Rumbaugh, 2000, p.4) 

 

 El proceso unificado agrupa actividades tanto de comunicación con el cliente como de 

planeación. Al colaborar con los participantes, se identifican los requerimientos del negocio se 

propone una arquitectura aproximada para el sistema y se desarrolla un plan para la naturaleza 

iterativa e incremental del proyecto en cuestión. (Pressman,2010, p.47) 

 

Ilustración 9 Un ciclo de proceso unificado 

Fuente: (Booch, Jacobson y Rumbaugh, 2000, p.8) 

Los autores Booch, Jacobson y Rumbaugh señalan que " cada ciclo consta de cuatro fases: 

inicio, elaboración, construcción y transición. Cada fase se subdivide a su vez en iteraciones" 

(2000, p.8) 

 

 

 

2.1.3 Metodologías ágiles  

 

Los autores Larman y Basili señalan que a medida que los métodos ágiles se vuelven más 

populares, algunos ven el desarrollo de software iterativo, evolutivo e incremental, una piedra 

angular de estos métodos, como el reemplazo "moderno" de la cascada. (2003, p.47) 
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La aparición de las metodologías ágiles es una reacción a la falta de respuesta a los 

problemas históricos del desarrollo de proyectos. La incertidumbre es uno de los grandes desafíos 

en el desarrollo de proyectos y se ha tratado de combatir con más control sobre el proceso, 

planificando   pormenorizadamente, estimando   y   diseñando   cada   paso. (Alvarez, Lasa y de 

las Heras, 2017, p.25). 

 

El manifiesto Ágil, publicado en 2001 por Kent Beck y un conjunto de autores y personas 

relevantes del mundo del desarrollo software se reunieron, con el tiempo ha trascendido este 

propósito y se ha convertido en la piedra fundacional de una nueva forma de trabajar. 

(Pressman,2010, p.55) 

 

 El manifiesto Ágil se fundamenta en construir proyectos se fundamenta en cuatro puntos: 

•Valorar a individuos y sus iteraciones frente procesos y herramientas. 

•Valorar más el software (producto) que funciona, que una documentación exhaustiva. 

•Valorar más la colaboración con el cliente que la negociación de un contrato.  

•Valorar más la respuesta al cambio que el seguimiento de un plan. 

 

Existen métodos ágiles de proceso o gestión como son Scrum o Kanban. En el caso de que 

el proyecto sea un desarrollo de software, una buena gestión no es suficiente y se necesita también 

seguir unas buenas prácticas de programación. Eso permitirá una gestión optimizada, a la vez que 

se crea un software de calidad. Es aquí donde entran en juego los métodos ágiles de programación, 

como, por ejemplo, la Programación eXtrema (XP). (Alvarez, Lasa y de las Heras, 2017, p30). 

 

 

2.1.3.1 Scrum 

 

Scrum es la jugada del deporte del rugby que se utiliza para reincorporar al partido una 

pelota que se había quedado fuera de juego. (…). Los primeros en utilizar este término dentro de 

un contexto de desarrollo fueron Hirotaka Takeduchi e Ikujiro Nonaka en 1986 para describir una 
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nueva forma en la que trabajar dentro de un proceso de desarrollo acelerado, respondiendo a la 

necesidad de ser cada vez más competitivo. (Alvarez, Lasa y de las Heras, 2017, p33) 

 

Según Ken Schwaber y Jeff Sutherland definen Scrum como un marco de trabajo liviano 

que ayuda a las personas, equipos y organizaciones a generar valor a través de soluciones 

adaptativas para problemas complejos. (2020, p.4) 

 

A continuación, la Ilustración 8 muestra el enfoque de Scrum que es iterativo e incremental 

para optimizar la previsibilidad y controlar el riesgo. 

 

Ilustración 10 Marco de trabajo de Scrum 

Fuente: (scrum.org, 2020) 

 

2.1.3.2 Historias de usuario 

 

En las metodologías ágiles, las historias de usuario son el formato prescrito para expresar 

los requisitos del producto desde la perspectiva de un usuario final. Al transmitir principios y 
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valores ágiles, las historias de usuarios pueden verse como la columna vertebral operativa del 

proceso de desarrollo ágil. (Gregory, Röthke, 2019, p.1). 

 

Según la fórmula propuesta por de Ron Jeffries, una historia de usuario debe estar 

conformada por las 3 C’s: card (una ficha física), conversación y confirmación. (2001) 

 

Para Robert W. Gregory y Claudia Röthke, cada historia de usuario debe constar de una 

motivación, descripción, criterios de aceptación y casos de prueba. (2019, p.3). 

 

En la siguiente ilustración, se detallan cada una de las secciones que debe contener una 

historia de usuario. 

 

Ilustración 11 Secciones recomendadas en una historia de usuario 

Fuente: (Gregory, Röthke, 2019, p.4) 
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2.1.3.2 Escenarios o casos de uso 

 

Los escenarios son particularmente útiles para detallar un bosquejo de descripción de 

requerimientos. Se trata de ejemplos sobre descripciones de sesiones de interacción. Cada 

escenario abarca comúnmente una interacción o un número pequeño de interacciones posibles. 

(Sommerville, 2005, p.105). 

 

Según Pressman (2010), los desarrolladores y usuarios crean un conjunto de escenarios que 

identifican la naturaleza de los usos para el sistema que se va a construir. Los escenarios, que a 

menudo se llaman casos de uso, proporcionan la descripción de la manera en la que se utilizará el 

sistema (p.112) 

2.1.3.3 Pruebas unitarias 

 

La prueba de unidad enfoca los esfuerzos de verificación en la unidad más pequeña del 

diseño de software: el componente o módulo de software. Al usar la descripción del diseño de 

componente como guía, las rutas de control importantes se prueban para descubrir errores dentro 

de la frontera del módulo. (Pressman,2010, p.389) 

 

Tiene por objetivo probar y asegurar el correcto funcionamiento de un módulo de código. 

Estas pruebas son creadas por los desarrolladores en su trabajo diario; por lo tanto, requiere 

conocimiento detallado de la estructura interna del diseño del programa. (Pons, Giandini y Pérez, 

2010) 

2.2 Notación de Lenguaje Unificado de Modelado (UML) 

 

EL Lenguaje de Modelado Unificado (UML) es un lenguaje visual, define reglas sintácticas 

que especifican como combinar elementos del lenguaje. (Booch, Jacobson y Rumbaugh, 2000, 

p.27). 

 

Los arquitectos de software crean diagramas de UML para ayudar a los desarrolladores de 

software a construir el software. Si usted entiende el vocabulario del UML (los elementos 
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pictóricos de los diagramas y su significado) puede comprender y especificar con mucha más 

facilidad un sistema, y explicar su diseño a otros. (Pressman,2010, p.725) 

2.2.1 Diagramas flujo 

 

Representación gráfica de un proceso o solución paso a paso de un problema, utilizando 

figuras geométricas debidamente anotadas conectadas por líneas de flujo con el propósito de 

diseñar o documentar un proceso o programa. (Organización Internacional de Normalización, 

1985, p.1). 

 

Un diagrama de actividad UML muestra el comportamiento dinámico de un sistema o de 

parte de un sistema a través del flujo de control entre acciones que realiza el sistema. Es similar a 

un diagrama de flujo, excepto porque un diagrama de actividad puede mostrar flujos concurrentes. 

(Pressman,2010, p.735). 

 

El diagrama de flujo o también diagrama de actividades es una manera de representar 

gráficamente un algoritmo o un proceso de alguna naturaleza, a través de una serie de pasos 

estructurados y vinculados que permiten su revisión como un todo. (Equipo editorial Etecé, 2021). 

 

La tabla 2 muestra los símbolos para ser utilizados de forma precisa que se emplean en los 

diagramas de flujo. 

 

Tabla 3 Simbología de un diagrama de flujo 

Forma ANSI/ISO Nombre Descripción 

 

Línea de 
flujo (Flecha)  

Muestra el orden de operación de los 
procesos. Una línea saliendo de un símbolo y 
apuntando a otro.  Las flechas se agregan si el 
flujo no es el estándar de arriba hacia abajo, de 
izquierda a derecha.  



Página | 49  

 

Forma ANSI/ISO Nombre Descripción 

 

Terminal Indica el inicio o fin de un programa o 
subprocesos. Se representa como un óvalo. 
Usualmente contienen la palabra "Inicio" o 
"Fin", o alguna otra frase señalando el inicio o 
fin de un proceso, como "presentar consulta" o 
"recibir producto". 

 

Proceso Representa un conjunto de operaciones 
que cambiar el valor, forma o ubicación de 
datos. Representado como un rectángulo.  

 

Decisión Muestra una operación condicional que 
determina cuál de los dos caminos tomará el 
programa. La operación es comúnmente una 
pregunta de sí/no o una prueba de 
verdadero/falso. Representada como un rombo. 

 

Entrada Indica el proceso de hacer entrar datos en 
la forma de ingresar datos. Representado como 
un paralelogramo. 

 

Salida Indica el proceso de hacer salir datos, en 
la forma de mostrar resultados. Representado 
como una hoja de papel impresa. 

 

Anotación 
(Comentario) 

Indica información adicional acerca de 
un paso en el programa. Representado como un 
rectángulo abierto con una línea (que puede ser 
punteada) conectándolo con el símbolo 
correspondiente del diagrama de flujo.   

 

Proceso 
Predefinido 

Muestra, por su nombre, un proceso que 
ha sido definido en otro lugar. Representado 
como un rectángulo con un doble lateral en 
cada lado.  
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Forma ANSI/ISO Nombre Descripción 
 

Conector de 
Página 

Pares de conectores etiquetados 
reemplazan líneas largas o confusas en la 
página del diagrama. Representados como 
pequeños círculos con una letra dentro.  

 

Conector 
fuera de página 

Un conector etiqueta para usar cuando 
el objetivo es otra página. Representado con la 
forma de pentágono. 

Fuente: (Organización Internacional de Normalización, 1985, p.3). 

 

2.2.2 Diagramas de casos de uso 

 

Un diagrama UML de caso de uso es un panorama de todos los casos de uso y sus 

relaciones. El mismo proporciona un gran cuadro de la funcionalidad del sistema. (Pressman,2010, 

p.730) 

 

Los casos de uso se documentan con el empleo de un diagrama de caso de uso de alto nivel. 

El conjunto de casos de uso representa todas las interacciones posibles que se describirán en los 

requerimientos del sistema. (Sommerville, 2005, p.107). 

 

Los autores Booch, Jacobson y Rumbaugh, indican que los diagramas de caso de uso 

ayudan al cliente, a los usuarios y a los desarrolladores a llegar a un acuerdo como utilizar el 

sistema. La mayoría de los sistemas tienen muchos tipos de usuarios. Cada tipo de usuario se 

representa mediante un actor. Los actores utilizan el sistema al interactuar con los casos de uso. 

(2000, p.38). 

 

A continuación, en la tabla 3 se muestran los tres elementos principales para diagramas los 

casos de uso. 
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Tabla 4 Elementos principales para diagramas los casos de uso. 

Forma  
Nombre Descripción 

 

Actor Tanto si es una persona, como un sistema o hardware 
externo, se representa con el dibujo de una figura humana 
esquemática. 

 

 Sistema El sistema al que se refiere el caso de uso tiene forma 

de rectángulo. 

 

 Caso de uso Se muestra como una elipse que suele incluir un 

texto describiendo brevemente el proceso. 

 
Fuente:(https://support.microsoft.com/es-es/office/crear-un-diagrama-de-casos-de-uso-

uml, 2021). 

 

La relación entre los elementos se representa con unas líneas de conexión llamadas 

asociaciones. Una línea recta entre el actor y el caso de uso evidencia que el actor y el caso de uso 

descrito en la elipse están relacionados. Una línea discontinua establece una relación entre 

diferentes casos de uso. (https://www.ionos.es, 2020) 

Tabla 5 Formas de conector para indicar relaciones en diagramas de caso de uso 

Forma  
Conector Descripción 

 Asociación Muestra la relación de un actor con un caso de uso. 

 Dependencia Indica que un caso de uso tiene una dependencia de 
otro. 

 Generalización Indica que un caso de uso es una forma específica 
de lograr los objetivos del caso de uso general. 

 Incluir Muestra cómo un caso de uso se divide en 
pasos más pequeños. 

<<I

ncluir>> 
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Extender Muestra que un caso de uso agrega 
funcionalidad a otro. 

Fuente:(https://support.microsoft.com/es-es/office/crear-un-diagrama-de-casos-de-uso-

uml, 2021). 

2.2.3 Diagrama de paquetes  

 

En el libro El lenguaje unificado de modelado. Manual de referencia (Booch, Jacobson y 

Rumbaugh,2000) define Un paquete es una parte de un modelo. Cada parte de un modelo debe 

pertenecer a un paquete. El modelador puede asignar el contenido de un modelo a un conjunto de 

paquetes. (p.87) 

 

Un modelo es un paquete que abarca una descripción completa de una vista particular de 

un sistema. Proporciona una descripción cerrada de un sistema a partir de un punto de vista. No 

tiene dependencias fuertes en otros paquetes, tales como dependencias de implementación o 

dependencias de herencia. (…) Generalmente, un modelo se estructura con forma de árbol. El 

paquete raíz contiene anidados en sí mismo paquetes que constituyen el detalle completo del 

sistema desde un punto de vista dado Booch, Jacobson y Rumbaugh,2000, p.89) 

 

Tabla 6 Componentes básicos de un diagrama de paquetes. 

Forma  
Nombre Descripción 

 

Paquete Los paquetes se dibujan 

como rectángulos con lengüeta 

(iconos de “carpeta”). 

Agrupa elementos 

comunes basados en datos, 

comportamientos o interacciones 

de los usuarios. 

<<Ex

tender>> 
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Dependencia Muestra la relación entre 

un elemento (paquete, elemento 

nombrado, etc.) y otro. 

Fuente: (Booch, Jacobson y Rumbaugh,2000, p.89) 

 

En la ilustración 10 se muestra un ejemplo de un diagrama de paquetes.  

 

Ilustración 12 Diagrama de paquetes 

Fuente: (Booch, Jacobson y Rumbaugh,2000, p.88) 

 

 

2.2.4 Diagrama de entidad-relación 

 

En el artículo El modelo de relación entre entidades: hacia una vista unificada de datos (Chen, 

1976) define al modelo entidad-relación como la base para una vista unificada de datos.  
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 Entidad:  es una "cosa" que se puede identificar claramente. Una persona, empresa o evento 

específico es un ejemplo de una entidad.  

 

 Relación:  es una asociación entre entidades. Por ejemplo, "padre-hijo “es una relación 

entre dos personas "entidades”. Conceptualmente se pueden identificar tres clases de 

relaciones: 

 

Relaciones 1:1: Cada ocurrencia de una entidad se relaciona con una y solo una 

ocurrencia de la otra entidad. 

 

Relaciones 1: N: Cada ocurrencia de una entidad puede estar relacionada con cero, 

una o varias ocurrencias de la otra entidad. 

 

Relaciones M: N: Cada ocurrencia de una entidad puede estar relacionada con cero, 

una o varias ocurrencias de la otra entidad y cada ocurrencia de la otra entidad puede 

corresponder a cero, una o varias ocurrencias de la primera. 

 

 Cardinalidad: representa la participación en la relación de cada una de las entidades 

afectadas, es decir, el número máximo y mínimo de ocurrencias de un tipo de entidad que 

pueden estar interrelacionadas con una con una ocurrencia de otro tipo de entidad. La 

cardinalidad máxima coincide con el tipo de correspondencia. 

La base de datos de una empresa contiene información relevante sobre entidades y relaciones 

en las que está interesada la empresa. Una descripción completa de una entidad o relación no puede 

registrarse en la base de datos de una empresa. Es imposible (y, tal vez, innecesario) registrar toda 

la información sobre entidades y relaciones. De ahora en adelante, lo haremos considerar solo las 

entidades y relaciones (y la información que les concierne) que van a entrar en el diseño de una 

base de datos. (Chen, 1976.p.11). 

 



Página | 55  

 

En la ilustración 11 se representa un diagrama entidad-relación simple utilizándose la forma 

de cuadro para las “entidades” y la forma de rombo para la “relación”, en cada conector se debe 

señarla la cardinalidad. 

Ilustración 13 Diagrama entidad-relación 

Fuente: (Chen,1976, p.19) 

CAPÍTULO III: MARCO METODOLÓGICO
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En este tercer capítulo se presenta el marco metodológico producto de los antecedentes de 

la investigación y las teorías obtenidas sobre las cuales se fundamenta el presente proyecto. El 

lector se encontrará con los elementos relacionados al enfoque y tipo de investigación, los sujetos 

y fuentes de información, la población, la muestra, la definición de variables y descripción de los 

instrumentos utilizados. 

 

Los autores Palella y Martins, definen al método como “guía procedimental lógica y 

sistemática, estable pero flexible ante los cambios imprevistos. El término reflexivo implica una 

idea clara de los objetivos que se pretende conseguir”. (2012, p.80). 

 

3.1 TIPO DE INVESTIGACIÓN 

 

Previo a especificar el tipo de investigación a realizar para el desarrollo del proyecto, es 

importante definir a que se refiere una investigación. Para los autores Hernandez, Fernández y 

Batista indican que “la investigación es un conjunto de procesos sistemáticos, críticos y empíricos 

que se aplican al estudio de un fenómeno o problema”. (2014, p.4).  

 

3.1.1 Enfoque de la Investigación 

 

Los enfoques cuantitativo, cualitativo y mixto constituyen posibles elecciones para 

enfrentar problemas de investigación y resultan igualmente valiosos. Son, hasta ahora, las mejores 

formas diseñadas por la humanidad para investigar y generar conocimientos. (Hernández et 

al.,2014, p. 2) 

 

Por otra parte, los autores Palella y Martins, definen el paradigma con enfoque cuantitativo 

como “Se caracteriza por privilegiar el dato como esencia sustancial de su argumentación. El dato 

es la expresión concreta que simboliza una realidad.” (2012, p.40). 
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El enfoque cuantitativo (que representa, como dijimos, un conjunto de procesos) es 

secuencial y probatorio. Cada etapa precede a la siguiente y no podemos “brincar” o eludir pasos. 

El orden es riguroso, aunque desde luego, podemos redefinir alguna fase. Parte de una idea que va 

acotándose y, una vez delimitada, se derivan objetivos y preguntas de investigación, se revisa la 

literatura y se construye un marco o una perspectiva teórica. (Hernández et al.,2014, p. 4) 

 

En la ilustración 12 se muestra el proceso cuantitativo; en el cual se traza un plan para 

probar las hipótesis se miden las variables en un determinado contexto; se analizan las mediciones 

obtenidas utilizando métodos estadísticos, y se extrae una serie de conclusiones respecto a las 

hipótesis.  

 

 

Ilustración 14 Proceso cuantitativo 

Fuente: (Hernández et al.,2014, p. 5) 

 

Por otra parte, el paradigma con enfoque cualitativo centra su atención en las relaciones y 

roles que desempeñan las personas en su contexto vital. El investigador interpreta la forma como 

se interrelacionan los referentes sociales, sus actividades y pensamientos al ámbito social y cultural 
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donde se desenvuelven y cómo manejan dentro de éste sus problemas individuales. (Palella y 

Martins, 2012, p.41). 

 

Para Hernández et al., (2014), el enfoque cualitativo también se guía por áreas o temas 

significativos de investigación. Sin embargo, en lugar de que la claridad sobre las preguntas de 

investigación e hipótesis preceda a la recolección y el análisis de los datos. (p. 7) 

 

La acción indagatoria se mueve de manera dinámica en ambos sentidos: entre los hechos y 

su interpretación, y resulta un proceso más bien “circular” en el que la secuencia no siempre es la 

misma, pues varía con cada estudio. (Hernández et al.,2014, p. 7) 

 

La ilustración 13 es una representación gráfica por los autores Hernandez, Fernández y 

Batista como intento para presentar el proceso cualitativo los, ya que puede variar por su 

complejidad y flexibilidad. 

 

 

Ilustración 15 Proceso cualitativo 

Fuente: (Hernández et al.,2014, p. 7) 
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Para determinar el enfoque de la investigación antes se debe responder la pregunta ¿Cuál 

es la diferencia entre el enfoque cuantitativo y cualitativo? Según Hernandez et al., El enfoque 

cualitativo busca principalmente la “dispersión o expansión” de los datos e información, mientras 

que el enfoque cuantitativo pretende “acotar” intencionalmente la información (medir con 

precisión las variables del estudio, tener “foco”). (2014, p.10). 

 

En tabla 6 se reflejan algunas de las ventajas y desventajas de los paradigmas con enfoque 

cualitativo y cuantitativo. 

 

Tabla 7 Ventajas y desventajas de los paradigmas con enfoques cualitativos y cuantitativos 

Cualitativo Cuantitativo 

V
en

ta
ja

s 

Propensión a "comunicarse 
con"  

los sujetos del estudio  

Propensión a "servirse 
de" los 

sujetos del estudio 
El investigador se limita a 

preguntar 
El investigado se limita 

a responder 
Comunicación horizontal entre 

el investigador y los investigados. 
Mayor posibilidad de estudiar los 
factores sociales en un escenario 

natural. 

Comunicación vertical 
entre el investigador y los 

investigados. 

D
es

ve
nt

aj
as

 Son fuertes en términos de 
validez interna pero débiles en 

términos de validez externa. Los 
resultados no son generalizables a la 

población. 

Son débiles en términos 
de validez interna pero fuertes 
en términos de validez externa. 

Los resultados son 
generalizables a la población. 

Preguntan a los cuantitativos: 
¿Cuán particularizarles son los 

hallazgos? 

Preguntan a los 
cualitativos: ¿son 

generalizables los hallazgos? 
Fuente: (Palella y Martins, 2012, p.43) 

 

El enfoque de la investigación de este proyecto es cualitativo, utiliza técnicas para 

recolectar datos, como la observación no estructurada, entrevistas abiertas, revisión de 
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documentos, discusión en grupo, evaluación de experiencias personales, registro de historias de 

vida, e interacción e introspección con grupos o comunidades. 

3.2 FUENTES DE INFORMACIÓN 

 

En esta sección se presentan por separado todas las fuentes de consulta, clasificadas en fuentes 

primarias, secundarias y sujetos de información. 

 

3.2.1 Fuentes primarias 

 

Para los autores Hernandez et al (2014), las fuentes primarias son aquellas fuentes que 

proporcionan datos de primera mano, es decir, información obtenida directamente de quien la 

produjo, el autor original. Puede tratarse de libros, antologías, artículos, disertaciones, documentos 

oficiales, trabajos presentados en una conferencia o un seminario, videocintas, foros, páginas de 

internet, entre otros. (p.65). 

 

Las siguientes fuentes primarias fueron utilizadas para el desarrollo de esta investigación: 

a. El marco de referencia COBIT versión 2019, específicamente en su tomo Diseño de una 

solución de Gobierno de Información y Tecnología de ISACA 

b. Acuerdo SUGEF 14-17 Reglamento General de Gestión de la Tecnología de Información 

publicado el 17 de abril del 2017 

c. Propietario de Calvo & Compañía Asesores Empresariales Sociedad Anónima. 

d. Artículos científicos.  

3.2.2 Fuentes Secundaria 

 

Respecto a las fuentes secundarias, es importante señalar que “son resúmenes de fuentes 

primarias, compilaciones, comentarios de artículos, de libros o tesis. También pueden ser libros 

que desarrollan un tema a partir de su propia recopilación de datos.” (Ulate y Vargas, 2014, p. 59) 

 



Página | 61  

 

A continuación, se presentan las fuentes secundarias utilizadas en el desarrollo de esta 

investigación: 

a. Recursos consultados del sitio web de ISACA. 

b. Trabajos finales de graduación y tesis de distintas instituciones de educación superior 

universitaria. 

c. Publicaciones académicas.  

 

3.2.3 Sujetos de Información 

 

La investigación cualitativa que aparece en la década de los ochenta del siglo XX cambia 

las relaciones entre los sujetos y el objeto de estudio, donde el conocimiento es una creación 

compartida en la interacción investigador-investigado; enfatiza en la complejidad de los procesos 

psicosociales, involucra a los investigadores que interactúan con otros actores sociales y posibilita 

la construcción de teorías fundamentadas en la dinámica cultural. Se recupera la subjetividad como 

espacio de construcción de la vida humana, y se reivindica la vida cotidiana como escenario de 

comprensión de la realidad sociocultural. (Hernández et al.,2014, p. 586) 

A continuación, se presentan en la tabla 7 los sujetos de información de la presente 

investigación: 

Tabla 8 Sujetos de información 

SUJETO DESCRIPCIÓN 

 

Propietario de Calvo & 

Compañía Asesores Empresariales, 

S.A. 

Brinda las necesidades y puntos de mejoras del 

servicio de diagnóstico e identificación de brechas de 

los procesos de gobierno y gestión de Tecnologías de 

Información según la estrategia. 

Clientes potenciales. Personal perteneciente a las áreas de Auditoria 

Interna, Control Interno, Riesgo y de gestión de 

Tecnologías de Información que posee amplio 

conocimiento del proceso de Autoevaluación de los 
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procesos de TI y los resultados esperados según su 

función. 

Fuente: Elaboración propia  

 

3.3 TÉCNICAS Y HERRAMIENTAS DE RECOLECCIÓN DE DATOS 

 

En esta sección se describen las técnicas y los instrumentos a utilizar para la recolección 

de datos en una investigación con enfoque cualitativo. 

 

 

3.3.1 Observación 

 

Según Hernández et al. (2014), define la observación como el método de recolección de 

datos que consiste en el registro sistemático, válido y confiable de comportamientos y situaciones 

observables, a través de un conjunto de categorías y subcategorías. (p. 252) 

 

Por otra parte, Ulate y Vargas (2014) señalan que la observación inicia con la definición 

de los aspectos, los eventos o las conductas que interesa observar, como podrían serlo las rutinas 

realizadas por ciertos obreros en una fábrica. Asimismo, se definen las unidades de observación 

(días, horas, minutos) en las cuales se suscita el hecho o se manifiesta la conducta determinada; 

luego se toman muestras representativas de los aspectos, las conductas o los eventos que se van a 

observar. (p.76) 

 

No obstante, el principal inconveniente de la técnica de observación consiste en que la 

presencia del observador puede provocar, por sí sola, una alteración o modificación en la conducta 

de los observados, afectando su espontaneidad y aportando, en consecuencia, datos pocos fiables. 

(Palella y Martins, 2012, p.116). 
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A continuación, en la ilustración 14 se observan los pasos que integran la técnica de la 

observación.  

Ilustración 16 Pasos de la técnica de observación 

Fuente: (Palella y Martins, 2012, p.43) 

 

 

 

3.3.2 Entrevistas 

 

La técnica de la entrevista es frecuentemente utilizada, porque permite al investigador 

obtener información de primera mano. 

 

Las entrevistas implican que una persona calificada (entrevistador) aplica el cuestionario a 

los participantes; el primero hace las preguntas a cada entrevistado y anota las respuestas. Su papel 

es crucial, resulta una especie de filtro. (Hernández et al.,2014, p. 233) 

 

Los autores Ulate y Vargas (2014) indican que, en la medida de lo posible, es aconsejable 

la entrevista personal, porque permite obtener información más detallada y profunda. Realizarlas 

requiere una preparación previa: es necesario informarse suficientemente sobre el tema que se 

abordará. (p.76.) 

 

Hernández et al. (2014) señalan que el cuestionario es un instrumento muy utilizado para 

recolectar datos, consiste en un conjunto de preguntas con respecto a una o más variables que se 

Objeto a 
observar

Concretar el
para qué

Cómo se 
registran 
Observar 
detallada,
rigurosa y 

críticamente

Registrar los 
datos

observados

Analizar e  
interpretar 
los datos

Elaborar 
conclusiones
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desean medir. Las preguntas pueden ser cerradas o abiertas; en el primer caso, delimitan 

previamente las opciones de respuesta. Las cerradas son más fáciles de codificar y preparar para 

su análisis, y requieren un menor esfuerzo de los encuestados a la hora de contestar. La desventaja 

es que limitan las respuestas de la muestra y pueden no describir con exactitud lo que los 

entrevistados piensan. Por otra parte, las preguntas abiertas no delimitan con anterioridad las 

opciones de respuesta; en estas; la codificación se hace después de obtener todas las 

contestaciones, o al menos las principales tendencias identificadas de los cuestionarios aplicados. 

(p.217). 

 

La encuesta es una técnica destinada a obtener datos de varias personas cuyas opiniones 

interesan al investigador. Para ello, a diferencia de la entrevista, se utiliza un listado de preguntas 

escritas que se entregan a los sujetos quienes, en forma anónima, las responden por escrito. Es una 

técnica aplicable a sectores amplios del universo, de manera mucho más económica que mediante 

entrevistas individuales. (Palella y Martins, 2012, p.123). 

 

 

3.3.3 Escalas para medir las actitudes 

 

Los métodos más conocidos para medir por escalas las variables que constituyen actitudes 

son: el método de escalamiento de Likert, el diferencial semántico y la escala de Guttman. 

 

3.3.3.1 Escalamiento de Likert 

 

Este método fue desarrollado por Rensis Likert en 1932; sin embargo, se trata de un 

enfoque vigente y bastante popularizado. Consiste en un conjunto de ítems presentados en forma 

de afirmaciones o juicios, ante los cuales se pide la reacción de los participantes. Es decir, se 

presenta cada afirmación y se solicita al sujeto que externe su reacción eligiendo uno de los cinco 

puntos o categorías de la escala. A cada punto se le asigna un valor numérico (Hernández et 

al.,2014, p. 238) 
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Por otra parte, Palella y Martins (2012), señalan que las afirmaciones pueden tener 

dirección favorable o positiva o desfavorable o negativa. Esta dirección es muy importante para 

saber cómo se codifican las opciones de respuesta. (p.154) 

 

Las puntuaciones de las escalas Likert se obtienen sumando los valores obtenidos respecto 

a la frase, por lo cual se les denomina escala aditiva. Si los respondientes tienen poca capacidad 

para discriminar, pueden incluirse solo dos o tres categorías. (Palella y Martins, 2012, p.154).  

 

Las opciones más comunes se presentan en la ilustración 15. A cada una de ellas se le 

asigna un valor numérico (precodificado o no) y sólo puede marcarse una respuesta. Se considera 

un dato inválido si se marcan dos o más opciones. 

 

Ilustración 17 Opciones o puntos en las escalas de Likert. 

Fuente: (Hernández et al.,2014, p. 239) 

 

3.3.3.2 Diferencial semántico o escala de Osgood 

 

El diferencial semántico fue planteado por Osgood, Suci y Tannenbaum (1957) para 

explorar las dimensiones del significado. Consiste en una serie de adjetivos extremos que califican 
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al objeto de actitud, ante los cuales se solicita la reacción del participante. (Hernández et al.,2014, 

p. 247) 

 

Palella y Martins (2012), señalan que la escala diferencial semántico tiene que calificar al 

objeto de actitud en un conjunto de adjetivos bipolares. Entre cada par de adjetivos se 

presentan varias opciones y el sujeto selecciona aquella que mejor refleje su actitud. (p.156) 

 

 

3.3.3.3 Escala de Guttman 

 

El escalograma de Guttman es otra técnica para medir las actitudes y al igual que la escala 

de Likert, se fundamenta en afirmaciones o juicios respecto del concepto u objeto de actitud, ante 

los cuales los participantes deben externar su opinión seleccionando uno de los puntos o categorías 

de la escala respectiva. Una vez más, a cada categoría se le otorga un valor numérico. Así, el 

participante obtiene una puntuación respecto de la afirmación y al final su puntuación total, 

sumando las puntuaciones obtenidas en relación con todas las afirmaciones. (Hernández et 

al.,2014, p. 251) 

 

3.4 VARIABLES 

 

En el libro Metodología para elaborar una tesis, señala que en la definición, 

operacionalización e instrumentación de variables concluye con un cuadro de variables, el cual 

surge de los objetivos específicos y constituyen la característica por estudiar. (Ulate y Vargas, 

2014, p.81). 

Pero ¿qué es un variable? Según Kerlinger y Lee, una variable es una propiedad que asume 

diversos valores. Siendo redundantes, una variable es algo que varía. Aunque esta forma de 

expresarlo nos aporta una noción intuitiva de lo que son, necesitamos una definición al mismo 

tiempo más general y precisa. (2002, p.36). 

 

En la tabla 7 se define el cuadro de variables el cual se definió de la siguiente manera:  
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 Objetivo específico: Objetivos específicos planteados en el capítulo uno del trabajo final 

de proyecto. 

 Variable: es el aspecto por medir. 

 Definición conceptual: define que sígnica la variable dentro de la investigación. 

 Indicadores: define lo que se desea conocer de la variable. 

 Definición instrumental: Son las técnicas o herramientas utilizadas que facilitan la 

realización del objetivo. 
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Tabla 9 cuadro de variables 

Fuente: Elaboración propia. 
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3.5 DISEÑO DE LA INVESTIGACIÓN 

  

En la sección 3.1.1 de este documento se estableció para el desarrollo del proyecto el 

enfoque de investigación cualitativo, utilizando la recolección y análisis de los datos como base 

para el diseño del procedimiento de la investigación. 

 

El enfoque cualitativo puede concebirse como un conjunto de prácticas interpretativas que 

hacen al mundo “visible”, lo transforman y convierten en una serie de representaciones en forma 

de observaciones, anotaciones, grabaciones y documentos. Es naturalista (porque estudia los 

fenómenos y seres vivos en sus contextos o ambientes naturales y en su cotidianidad) e 

interpretativo (pues intenta encontrar sentido a los fenómenos en función de los significados que 

las personas les otorguen). (Hernández et al.,2014, p. 9) 

 

Ilustración 18 Fases y actividades de procedimiento metodológico 

Fuente: Elaboración propia. 
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En la ilustración 17 se muestra que el procedimiento metodológico fue diseñado en tres 

fases las cuales se encuentran interconectadas por actividades de manera iterativa para asegurar 

que se cumplen con los requerimientos. A continuación, se detallan cada una de las fases: 

3.5.1 Fase I: Definir situación actual 

En la primera fase se realizarán entrevistas y revisión de la documentación existente del 

servicio, para determinar la situación actual considerando las actividades, roles y eventos de las 

partes interesadas de Calvo & Compañía Asesores Empresariales S.A, en relación con la prestación 

del servicio de diagnóstico e identificación de brechas para el mejoramiento de los procesos de 

gobierno y gestión de Tecnologías de Información.  

3.5.2 Fase II: Diseñar el proceso de evaluación 

En la segunda fase, se identificarán los requerimientos y el diseño de relaciones funcionales 

y operacionales, las cuales serán enlistadas y ordenadas mediante el uso de historias de usuario, 

casos de uso, diagramas.   

3.5.3 Fase III: Proponer un esquema de evaluación 

En la tercera y última fase, se presentará un prototipo de herramienta para realizar el 

diagnóstico e identificación de brechas para el mejoramiento de los procesos de gobierno y gestión 

de Tecnologías de Información por Calvo & Compañía Asesores Empresariales S.A el cual deberá 

ser revisado, ajustado, hasta cumplir con los criterios de aceptación definidos en la fase II del 

procedimiento metodológico. 

 

3.6 MATRIZ DE COHERENCIA 

 

A partir del planteamiento del problema se definen los objetivos específicos y la 

justificación de la investigación, se utiliza como herramienta la matriz de coherencia o consistencia 

para el análisis e interpretación operativa teórica del proyecto de investigación. 

 

Una matriz de consistencia según (Rojas, 2002), es la manipulación de las variables en la 

generación de conocimientos es parte del “proceso” que se realiza dentro de la denominada matriz 
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de consistencia, que contiene: el problema, los objetivos, las hipótesis, y las variables con sus: 

indicadores, instrumentos y fuente. (p.44). 

 

A continuación, en la tabla 8 Matriz de coherencia se encuentra estructurada de la siguiente 

manera: 

 Objetivo específico: Son los objetivos específicos definidos para el desarrollo del proyecto 

en el capítulo uno de este documento. 

 Entregable: Producto del trabajo del proyecto, aprobados para la ejecución de la 

investigación. 

 Fase de la metodología del proyecto: etapa que posibilita la realización del entregable. 

 Definición instrumental: Son las técnicas o herramientas utilizadas que facilitan la 

realización del objetivo. 

 

Tabla 10 Matriz de coherencia 

Objetivo específico Entregable 
Fase de la 

metodología del 
proyecto 

Definición instrumental 

Describir la situación 
actual de Calvo & 
Compañía Asesores 
Empresariales S.A, en 
cuanto a la prestación del 
servicio de diagnóstico e 
identificación de brechas 
para el mejoramiento de 
los procesos de gobierno y 
gestión de Tecnologías de 
Información. 

Documento con la 
descripción de la 
situación actual 
incluyendo las partes 
interesadas del 
servicio 

FASE I:  Definir 
Situación Actual 

 Entrevista con el propietario de 
Calvo & Compañía Asesores 
Empresariales S.A. 

 
Apéndice A. Plantilla de entrevista 
dirigida al propietario de Calvo & 
Compañía Asesores Empresariales 
S.A 

 
 Resultados de las entrevistas de los 

tipos de usuarios del servicio 
 

Apéndice B. Plantilla de entrevista 
dirigida a clientes potenciales de 
Calvo & Compañía Asesores 
Empresariales S.A. 
 
  

Objetivo específico Entregable 
Fase de la 

metodología del 
proyecto 

Definición instrumental 
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Identificar las necesidades 
de Calvo & Compañía 
Asesores Empresariales 
S.A., para determinar las 
mejoras requeridas para 
brindar a los clientes un 
elemento diferenciador en 
el servicio de diagnóstico e 
identificación de brechas.  

Documento en cual se 
identifican las 
necesidades de los 
usuarios 

FASE II: Diseñar del 
proceso de evaluación 

 Historia de usuarios (criterios de 
aceptación y casos de prueba) 

 
Apéndice C. Formato para la 
definición de historias de usuario y 
casos de pruebas 

 
 Casos de uso 
Apéndice D. Plantilla Caso de Uso  

Diseño del proceso de 
evaluación para 
obtener los 
requerimientos 
funcionales de la 
herramienta para el 
diagnóstico e 
identificación de 
brechas 

FASE II: Diseñar del 
proceso de evaluación 

 Diagrama de Arquitectura del 
Sistema 
Apéndice E. Plantilla Diagrama de 
Arquitectura del Sistema 
 
 Diagrama del flujo del proceso para 

el diagnóstico e identificación de 
brechas. 
 
Apéndice F. Plantilla Diagrama de 
Flujo de Proceso 

 
 Diagrama entidad-relación de la 

base de datos 
 
Apéndice G. Plantilla Diagrama 
entidad relación de las bases de 
datos   

Indicar los cambios 
necesarios para la 
identificación de brechas 
como resultado de la 
evaluación de los procesos 
de gobierno y gestión de 
Tecnologías de 
Información mediante una 
aplicación web. 

Documento con la 
propuesta formal de la 
herramienta para el 
diagnóstico e 
identificación de 
brechas 

FASE III: Proponer un 
esquema de evaluación 

Propuesta funcional de la aplicación 
web para el diagnóstico e 
identificación de brechas 

 
Apéndice H. Plantillas de pruebas 

Fuente: Elaboración propia.
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CAPÍTULO IV: DIAGNÓSTICO
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En este capítulo, compendia el análisis de los resultados de la indagación realizada durante 

la primera fase del proyecto para definir la situación actual. Con el propósito de presentar el estado 

actual del servicio de evaluación del proceso de gobierno y gestión de Tecnologías de Información, 

en comparativa   del estado deseado tanto por el propietario como de los clientes potenciales 

usuarios del servicio de Calvo & Compañía Asesores Empresariales S.A. 

 

4.1 DESCRIPCION DE LA SITUACION ACTUAL 

 

En esta sección, se presenta la situación actual del proceso producto de la indagación e 

investigación sobre el proceso que se realizada en Calvo & Compañía Asesores Empresariales S.A 

para brindar el servicio de evaluación e identificación de brechas en los procesos de gobierno y 

gestión de Tecnologías de Información.  La planificación de la entrevista se encuentra definida en 

el apéndice A de este documento. 

 

4.1.1 Diagnóstico administrativo 

 

A continuación, se describe la situación del servicio extraído de la entrevista realizada al 

señor Dennis Calvo Solís. Para mayor detalle ver el apéndice I. 

 

El servicio está orientado principalmente al sector financiero ya que dentro de su regulación 

se encuentra el reglamento SUGEF 24-00 Reglamento para Juzgar la Situación Económica 

Financiera de las Entidades Fiscalizadas, en el cual se indica que la calificación del aspecto 

Tecnología de Información será determinada de conformidad con la aplicación de la normativa de 

Tecnología de Información, incluye el ejercicio de realizar una autoevaluación anual y esta debe 

ser prenotada ante la SUGEF utilizando como instrumento la matriz de evaluación de proceso 

COBIT. 

 

Actualmente, el proceso de autoevaluación está basado en los procesos COBIT definidos 

en los lineamientos de la normativa SUGEF 14-17 Reglamento General de Gestión de la 

Tecnología de Información utilizando la matriz de evaluación de gestión de TI la cual es cien por 
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ciento manual y su resultado es cualitativo según la escala definida en la matriz; si el resultado de 

la calificación no es aceptable se debe definir planes de acción. Para más detalle ver anexo N.°1 

Formulario matriz de evaluación de gestión de TI. 

 

Las organizaciones cuando desean mejorar los procesos contratan el servicio para obtener 

acompañamiento durante la autoevaluación o para el diagnóstico e identificación de brechas como 

parte de la mejora continua. 

 

 Las evaluaciones inician cuando se define en conjunto con el cliente cual es el alcance de 

la evaluación. Es decir, cuáles son los procesos COBIT a ser evaluados. De acuerdo con este 

alcance, se solicita al cliente una lista de requerimientos y se programan reuniones con los 

involucrados para tener mayor entendimiento de cada una de las prácticas de control. 

 

Una vez finalizado el proceso de indagación e inspección de cada uno de los procesos. Se 

procede a presentar en un informe con las brechas identificadas por proceso e indicándose el nivel 

de criterio de evaluación el cual se califica como fuerte, aceptable, mejorable y débil. Cada uno de 

ellos responden a una evaluación cualitativa de acuerdo con las características de la función, tales 

como las responsabilidades, estructura, recursos, metodologías y prácticas, dada la naturaleza, 

complejidad, importancia del proceso. 

 

4.1.2 Diagnóstico funcional 

 

La herramienta debe llevar un registro de las evaluaciones realizadas a cada cliente. Cada 

evaluación debe permitir seleccionar cual o cuales son los procesos para evaluar. La evaluación 

debe consistir en una serie de aspectos a evaluar los cuales tengan un valor y este represente según 

su resultado un nivel de madurez o capacidad del proceso, que represente su estado actual. 

 

El propósito de incluir la aplicación como un componente innovador al servicio, es que el 

cliente cuente con una herramienta que sirva para como parámetro para definir un nivel de 

capacidad de los procesos de gobierno y gestión de Tecnologías de Información el cual aporte 



Página | 76  

 

valor y permita enfocarse en los aspectos que considere importante de acuerdo con sus 

metas y necesidades de cada uno de los procesos. 

 

4.2 RECOLECCION DE DATOS  

En la siguiente sección se realiza un análisis de los datos recolectados por medio de 

entrevistas con clientes potenciales del uso del servicio. Las entrevistas se desarrollaron de acuerdo 

con una estructura de preguntas planificada la cual permite obtener la apreciación del entrevistado 

del proceso y lo deseado de acuerdo con la propuesta, para más detalle ver apéndice B de este 

documento. 

4.2.1 Entrevistas  

 

Como primer paso todas las entrevistas se iniciaron con una breve introducción para poner 

en contexto el propósito de la sesión y además referirse el sobre el objetivo principal del proyecto 

sobre la propuesta de utilizar una aplicación web para realizar el diagnóstico e identificación de 

brechas en los procesos de gobierno y gestión de Tecnologías de Información. Además, con el 

propósito de conocer cuáles son las expectativas de la herramienta desde el punto de vista como 

cliente potencial. 

 

Pregunta N.° 1 

Indique al sector que pertenece la empresa y el área en la cual labora. 

 

La primera pregunta fue diseñada para obtener conocimiento de los entrevistados del proceso 

de evaluación de procesos dentro de una organización y obtener su punto de vista desde su gestión. 

Los entrevistados pertenecen a las siguientes áreas y organizaciones: 

 Área de riesgo como Gestor de riesgo de Tecnologías de Información de la evaluación de 

los procesos desde el punto de vista de para para una entidad financiera dedicada al ahorro 

y préstamo para sus asociados. 

 Control interno de riesgo de Tecnologías de Información para una cooperativa dedicada al 

ahorro y préstamo para sus asociados. 
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 Área de Auditoría Interna como Auditor de Tecnologías de información para una entidad 

bancaria pública.   

 Área de proyectos, como administrador de proyectos de Tecnologías de Información en 

una entidad del sector de seguros. 

 Área de Auditoría Interna como Auditor de Tecnologías de información para un banco de 

del sector privado y con presencia en Centroamérica. 

 

Pregunta N.° 2 

Consulte, ¿Como es el proceso actual de evaluación de procesos de TI? 

 

La segunda pregunta, se planteó con el propósito de obtener detalle para evaluar los procesos 

de TI actual que se realiza en las organizaciones. Se obtuvo la siguiente información: 

 Evaluaciones coordinadas en conjunto se define el nivel priorizado para evaluar en 

conjunto los mismos procesos. 

 Verificar los controles definidos por el negocio, definir una matriz de priorización en lo 

que se van a centrar, además de la autoevaluación, se desea verificar los controles y el 

cumplimiento de los planes de acción 

 La revisión de los procesos de tecnologías se va más a lo sustantivo a la calidad de los 

productos y la eficiencia. Los procesos COBIT están divididos en áreas de negocio y TI 

 Se evalúan los niveles de capacidad según COBIT 2019 normado por el Proceso Gestionar 

el marco de gestión de I&T 

 Se realiza solo una autoevaluación al año. 

 

Pregunta N.° 3 

¿Qué tan frecuente se realizan el proceso de evaluación de procesos? 

  

La tercera pregunta fue formulada con el propósito de conocer la regularidad con la que se 

evalúan los procesos de TI en las organizaciones. Dando por respuesta lo siguiente: 
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 Las evaluaciones se realizan dos veces al año, por cada proceso hay un set de KPIs son 

anuales, pero se reporta trimestral. 

 Definir una matriz de priorización en lo que se van a centrar, cada dos o tres meses. 

 Hay dos autoevaluaciones una de TI, la primera se realiza entre abril y mayo y la otra 

institucional entre setiembre y octubre, en esta más orientada en los procesos de negocio. 

 Además de la autoevaluación anual, se realiza la revisión de los procesos de tecnologías se 

va evalúan anual según la necesidad. 

 La revisión de los procesos de tecnologías se realiza anualmente. 

 

Pregunta N.° 4 

De acuerdo con su criterio, ¿Cuál es la principal necesidad de un esquema de evaluación? 

  

La cuarta pregunta se planteó, con el objetivo de obtener el criterio de los entrevistados a cerca 

de cual consideran que es la principal necesidad de contar con un esquema de evaluación como la 

aplicación web propuesta en este proyecto.  Se destaca la siguiente información suministrada: 

 Manejar una priorización de los procesos, el área control interno revisa todos los procesos 

de manera general. 

 Mantener un base de los procesos actualizada. 

 Por factores de riesgo se priorizan los procesos, calificaciones de auditorías externas o 

revisiones de la SUGEF. Es importante contar con esquema de evaluación te permite tener 

seguridad razonable sus procesos son eficientes y cumplen con las necesidades de la 

institución. 

 Agregar valor y cumplimiento regulatorio 

 

Pregunta N.° 5 

¿La evaluación de procesos siempre es realizado a lo interno o en ocasiones se realiza por 

medio de un tercero? 
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La quinta pregunta, esta diseña con el propósito de conocer cómo se planifican las evaluaciones 

d de los procesos y si se contempla el obtener ayuda de un tercero. Se obtuvieron las siguientes 

respuestas: 

 Antes se tenía un proveedor y se tiene planeado revisar las brechas. Pero hace falta una 

clara definición de las necesidades (cartel) 

 Si considera un mixta entre el área de control interno junto con un tercero 

 Se realizan revisiones en procesos específicos anuales fuera de las auditorias 

 En ocasiones se realiza por medio de un tercero. 

 

Pregunta N.° 6 

¿Considera de gran importancia los resultados que se obtiene, producto de las evaluaciones 

de procesos de gobierno y gestión de Tecnologías de Información? 

 1. Muy importante 

2. Importante 

3. Neutral 

4. Poco importante 

5. Nada importante 

 

En la pregunta número seis se definieron sin niveles de importancia en los que los 

entrevistados, consideran obtener resultados de las evaluaciones. Las respuestas en general fueron 

para la opción número uno “Muy importante” y se realizaron los siguientes comentarios: 

 Muy importante, es necesario transparencia de los resultados 

 Muy importante, porque los resultados de los procesos reflejan que no se están gestionando 

de la manera correcta y esto afecta en la calidad de los servicios, la seguridad de la 

información, la continuidad. 

 

Pregunta N.° 7 

¿Está de acuerdo que como parte de la evaluación de procesos se debe incluir el definir los 

niveles de madurez como el esquema de niveles de capacidad que propone COBIT 2019? 



Página | 80  

 

1. Muy de acuerdo 

2.  De acuerdo 

3. Neutral 

4. En desacuerdo 

5. Muy desacuerdo 

 

Se formulo la pregunta siete con el objetivo de conocer si los entrevistados estaban de 

acuerdo que la herramienta propuesta para evaluar utilice los niveles de capacidad que propone 

COBIT 2019.  

 

La mayoría de entrevistados optaron por la opción uno y dos, además un entrevistado 

agrego lo siguiente: 

“La propuesta debe tener muy bien definido un modelo de medición de nivel de 

capacidad que se espera de cada proceso” 

 

Pregunta N.° 8 

De acuerdo con su criterio, ¿Cuál es aporte del uso de una herramienta automatizada para 

realizar las autoevaluaciones que los clientes de industria financiera realizan año con año? 

 

La pregunta ocho fue diseña con el objetivo de conocer el nivel de aporte de contar con un 

servicio proporcionado por medio del uso de una herramienta automatizada para realizar las 

autoevaluaciones. A modo resumen se identificaron los siguientes criterios: 

 Al contar con una herramienta se quita subjetividad, aumenta la credibilidad y la confianza 

con los resultados. 

 La herramienta aportaría valor a la organización, permite definir a donde quiero estar. 

 Para agregar valor, se debe definir muy bien el apetito de riesgo donde estoy y donde quiero 

estar dentro de la mejora continua de cada uno de los procesos. 

 

Pregunta N.° 9 

¿Cuál o cuáles de los siguientes aspectos incluiría como parte de la evaluación? 
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 Responsables (MATRIZ RACI) 

 Riesgos 

 Normativa (Documentación) 

 Mejores prácticas o estándares utilizados 

 Herramientas 

 Metas e indicadores (Mejora Continua) 

 Entradas y Salidas 

 

El propósito de esta pregunta es validar si consideran correctos los ejes considerados para la 

evaluación de los procesos o se debe considerar algún aspecto adicional como parte de la propuesta 

para la evaluación de procesos. Dentro de los aportes realizados se concluye que se debe considerar 

lo siguiente: 

 Es fundamentar realizar el mapeo a que normativa de cumplimiento, entradas y salidas 

 No incluiría nada más, solo que cada una tenga un peso según lo que se espera del proceso. 

 Quizás considerar todas las partes interesadas incluyendo terceros como parte de la 

evaluación a nivel responsabilidades. 

 Dentro de la evaluación enfatizaría en la gestión de los riesgos, herramientas utilizadas 

para ejecutar el proceso, metas e indicadores, contar con una matriz RACI de alto nivel 

 Cada salida tener un peso según la práctica. Esa sumatoria de los pesos por salida van a 

aportar un objetivo. 

Pregunta N.° 10 

Algún comentario u observación que desea adicionar a la entrevista 

 

La décima pregunta busca obtener algún comentario o aspecto a considerar como parte de 

la propuesta o resaltar al tema visto durante la entrevista. A continuación, se presenta los 

comentarios realizados por los entrevistados: 

 Le gustaría ver la herramienta finalizado el ejercicio. 

 Donde estoy, donde quiero llegar y que tengo que hacer para llegar. 
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 Estas evaluaciones no tienen visibilidad que deberían tener y la importancia de los 

resultados de los procesos para la toma de decisiones. 

 Es importante que los planes de acción que se registren como resultado de las brechas 

identificadas puedan incorporar recomendaciones de auditoría interna, proyectos, 

iniciativas o u otros planes con el fin de no duplicar la gestión en la organización. 

 Es valioso tener reportes y un “dashboard gerencial” para la toma decisiones. Tanto para 

la mejora continua como para la mitigación de riesgos. 

 

4.2.2 Historias de usuario 

 

La definición de requerimientos se realizó mediante una entrevista con el propietario de 

Calvo & Compañía Asesores Empresariales Sociedad Anónima utilizando la plantilla de historias 

de usuario que se encuentra en el apéndice C y el detalle de las historias de usuario se encuentran 

en el apéndice J de este proyecto. Las historias de usuario fueron redactadas desde la perspectiva 

del usuario final con el propósito de dar una explicación general de cada función de la aplicación. 

El uso de historias de usuario permitió determinar los siguientes resultados esperados: 

 

 La aplicación debe ser de fácil acceso para el usuario con una interfaz gráfica que permita 

fácil navegación. 

 Se debe definir métodos de control de acceso para asegurar que la información se encuentra 

no permite el acceso no autorizado.  

 La aplicación permite el ajuste de las evaluaciones de acuerdo con las necesidades de cada 

organización. 

 La evaluación cuenta con controles para asegurar que todas las preguntas están siendo 

contestadas. 

 Los resultados se muestran en términos de nivel de capacidad para tener mayor 

entendimiento del estado actual del proceso evaluado. 
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4.3 ANALISIS DE LOS DATOS RECOLECTADOS 

 

En esta sección, se detalla el análisis realizado a la información obtenida de las entrevistas 

realizada al dueño de la empresa Calvo & Compañía Asesores Empresariales Sociedad Anónima. 

y a los clientes potencias con respecto a la aplicación para la identificación de brechas en los 

procesos de gobierno y gestión de tecnologías de información. 

 

4.3.1 Usuarios del sistema 

 

En relación con la identificación de los tipos de usuarios como resultado del análisis de 

resultados obtenidas de las entrevistas con el propietario de Calvo & Compañía Asesores 

Empresariales Sociedad Anónima y clientes potenciales. Por tanto, se reconocen dos tipos de 

actores que tendrán interacción con la aplicación, a continuación, se detallan sus principales 

funciones de cada rol: 

 

Ilustración 19 Lista dirigida de usuarios  

Fuente: Elaboración propia 

4.3.2 Actividades y eventos de la aplicación  

 

En cuanto a la identificación de las actividades que se deben considerar como parte de la 

aplicación para evaluar los procesos de gobierno y gestión de tecnologías de expuestas en las 

entrevistas realizadas tanto al propietario y los clientes potenciales de Calvo & Cía. las principales 

actividades que se deben considerar son las siguientes: 

Administrador

• Es quién tiene el control total de la aplicación.
• Responsable de la administración de usuarios. 
• Se asegura que todo usuario este debidamente registrado y cuente con sus credenciales.
• Responsable de  mantenimiento de toda la información requerida para realizar las evaluaciones.

Suscriptor

• Es quién realizará la evaluación de los procesos de gobierno y gestión de TI.
• Encargado de definir el alcance de la evaluación por medio de la selección de los procesos.
• Responsable de responder para cada proceso las preguntas definidas como parte de la evaluación.
• Cuanta con el permiso para visualizar el resultado final de la evaluación.
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4.3.2.1 Seguridad  

 

Como parte de las principales actividades identificadas requeridas para la aplicación web 

se encuentra la gestión de la seguridad, definiéndose los siguientes controles: 

 

1. Mediante el uso de mecanismo de autenticación de usuario se restringe el acceso a la 

información contenida en la aplicación web. 

2. La definición de roles permite administrar los permisos para el acceso a las secciones de la 

aplicación.  

3. Las en caso de olvido de las credenciales se podrá solicitar su recuperación. 

4. El acceso a las secciones de la aplicación dependerá del rol asignado. 

5. La visualización de los resultados será limitada según el rol del usuario, con el propósito que 

la información se mantenga confidencial. 

4.3.2.2 Mantenimiento de datos.  

 

Dentro de los requerimientos se identifica la necesidad de contar con secciones para el 

mantenimiento de la información relacionada para la evaluación de los procesos.  El contar con 

una sección de registro de procesos los cuales conformarán el marco de acción de la aplicación el 

cual se puede adaptar según las necesidades del cliente.  

 

Por otra parte, el mantenimiento de los niveles de capacidad permite parametrizar los 

rangos de resultados que corresponderá cada nivel el cual puede variar según las necesidades y el 

enfoque de la evaluación. Finalmente, la necesidad de parametrizar las interrogantes y los valores 

esperados de las respuestas permite estandarizar el método de evaluación de cada proceso. 

4.3.2.3 Evaluación de procesos 

La evaluación de los procesos es la actividad fundamente de la aplicación la cual debe ser 

ejecutada de igual manera para cada uno de los procesos seleccionados como parte del alcance y 

como actividad final mostrar los resultados y el nivel capacidad obtenido por cada proceso 

evaluado.   
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CAPÍTULO V: DISEÑO Y DESARROLLO DEL PROYECTO
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En el siguiente capitulo, se elabora el diseño y el desarrollo de la propuesta para el 

diagnóstico e identificación de brechas en los procesos de gobierno y gestión de Tecnologías de 

Información para uso de Calvo & Compañía Asesores Empresariales Sociedad Anónima, con el 

propósito de presentar cada una de las técnicas utilizadas para el diseño, desarrollo y pruebas de 

la propuesta.  

 

En cuanto a los datos utilizados para el diseño y desarrollo fueron recolectados y analizados 

en el capítulo cuatro del presente proyecto. El detalle de cada una de los instrumentos y técnicas 

utilizadas serán descritas en su respectiva sección de este capítulo. 

 

5.1 DISEÑO DE LA PROPUESTA 

En esta sección del capítulo, se detallan cada uno de los modelos utilizados para presentar 

por diagramas para facilitar la comprensión y especificación de los requerimientos del sistema 

expuestos en el punto 2.2. del capítulo dos de este proyecto. 

 

5.1.1 Diagrama de caso de uso 

 

En esta sección, se representan la interacción del usuario con el administrador y el rol del 

usuario suscriptor con los módulos que conformarán la aplicación web para el diagnóstico e 

identificación de brechas en los procesos de gobierno y gestión de TI para Calvo & Compañía 

Asesores Empresariales Sociedad Anónima, como resultado del análisis de requerimientos 

realizado en el punto 4.3 del capítulo anterior. 

 

A continuación, se presenta el diagrama de caso diseñado para el diagnóstico e 

identificación de brechas en los procesos de gobierno y gestión de TI de Calvo & Compañía 

Asesores Empresariales S.A.: 

 



Página | 87  

 

 

Ilustración 20 Diagrama de caso de uso 

Fuente: Elaboración propia 

5.1.1.2 Casos de uso 

 

Para la definición de los casos de uso se utilizó como guía el modelo unificado de lenguaje 

(UML) establecido en punto 2.2.2 del capítulo dos y la plantilla propuesta en el apéndice D de este 

documento. Además, los casos de uso fueron completados tomando en cuenta la información 

suministrada en las entrevistas y en la definición de historias de usuarios analizado en el capítulo 

cuatro para este proyecto. 

 

Caso de uso N.°1 Inicio de sesión 
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A continuación, se encuentra el primer caso de uso que corresponde al inicio de sesión en 

la aplicación tanto el usuario administrador como el usuario suscriptor requieren ingresar el 

nombre de usuario y contraseña para su autenticación.  

Ilustración 21 Caso de uso N.°1 Inicio de sesión 

Fuente: Elaboración propia 

Caso de uso N.°2 Administración de usuario 
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El siguiente caso de uso, corresponde a la segunda interacción del sistema, la misma 

consiste en la relación del usuario administrador con el módulo de administración de usuario para 

la creación, modificación o eliminación de los datos del usuario. responsable de la creación, 

modificación y eliminación de los datos de cada de usuario. 

Ilustración 22 Caso de uso N.°2 Administración de usuario 
Fuente: Elaboración propia 

Caso de uso N.°3 Mantenimiento de proceso 
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El siguiente caso de uso, el usuario administrador es el único rol que interactúa con el 

mantenimiento de la tabla de procesos para la inclusión, modificación y eliminación de los 

procesos gobierno y gestión de tecnologías de información para ser evaluados en la aplicación. 

Ilustración 23 Caso de uso N.°3 Mantenimiento de proceso 
Fuente: Elaboración propia 

5.1.2.4 Caso de uso N.°4 Mantenimiento niveles de capacidad 
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El siguiente caso de uso, el usuario administrador es el único rol que interactúa con el 

mantenimiento de la tabla niveles de capacidad en los cuales se definirán los valores de los rangos 

para determinar el estado del proceso cuando es evaluado en la aplicación.  

Ilustración 24 Caso de uso N.°4 Mantenimiento niveles de capacidad 
Fuente: Elaboración propia 

Caso de uso N.°5 Parametrización de evaluaciones 
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El siguiente caso de uso, el usuario administrador es el único rol que interactúa con la 

parametrización de evaluaciones en esta sección de la aplicación se define el enfoque de la revisión 

con el establecimiento de las preguntas y los valores esperados por cada opción de respuesta para 

la calificación de cada proceso que será evaluado. 

 

Ilustración 25 Caso de uso N.°5 Parametrización de evaluaciones 
Fuente: Elaboración propia 

Caso de uso N.°6 Selección de procesos 
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El siguiente caso de uso, el usuario administrador y suscriptor son los actores que 

interactúan con la sección de la selección de los procesos para dar inicio con la evaluación 

definiéndose el alcance con los procesos seleccionados. 

Ilustración 26 Caso de uso N.°6 Selección de procesos 
Fuente: Elaboración propia 

Caso de uso N.°7 Evaluación de procesos 
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El siguiente caso de uso, el usuario administrador y suscriptor son los actores que 

interactúan con la sección para la evaluación de cada uno de los procesos seleccionados 

respondiendo cada una de las preguntas parametrizadas en la aplicación.  

Ilustración 27 Caso de uso N.°7 Evaluación de procesos 
Fuente: Elaboración propia 

 Caso de uso N.°8 Visualización de los resultados 
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El siguiente caso de uso, el usuario administrador y suscriptor interactúan con la sección 

de visualización de los resultados de cada uno de los procesos evaluados, dentro de la visualización 

se encuentra el resultado obtenido y el nivel de capacidad alcanzado. 

Ilustración 28 Caso de uso N.°8 Visualización de los resultados 
Fuente: Elaboración propia 
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5.1.2 Diagrama de arquitectura de sistema 

 

En esta sección, se presenta la arquitectura del conjunto de soluciones de software WAMP 

Server. La arquitectura actúa como un servidor virtual con sistema operativo Windows, el software 

Apache se encarga de mostrar las páginas a través del puerto http, la información relevante se 

almacena en MySQL y el lenguaje de programación PHP escrito en WordPress, el cual se ejecuta 

junto con Apache y se comunica con MySQL. 

 

A continuación, se presenta el diagrama de arquitectura WAMP utilizada para el desarrollo 

de la aplicación web para el diagnóstico e identificación de brechas en los procesos de gobierno y 

gestión de TI de Calvo & Compañía Asesores Empresariales S.A.: 

 

Ilustración 29 Diagrama de arquitectura de sistema 
Fuente: Elaboración propia 
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5.1.3 Diagrama de flujo del proceso 

 

En esta sección, se representa de manera gráfica el diseño del proceso para el diagnóstico 

e identificación de brechas en los procesos de gobierno y gestión de TI para Calvo & Compañía 

Asesores Empresariales Sociedad Anónima, como resultado del análisis de requerimientos 

realizado en el punto 4.3 del capítulo anterior. 

 

A continuación, se presenta el diagrama de flujo del proceso para el diagnóstico e 

identificación de brechas en los procesos de gobierno y gestión de TI de Calvo & Compañía 

Asesores Empresariales S.A.: 

Ilustración 30 Diagrama de flujo del proceso 
Fuente: Elaboración propia 
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5.1.4 Diagrama de entidad relación 

 

En esta sección, se presenta la relación entidad de relación utilizada por WordPress es tipo 

MySQL, toda la información almacenada en la base de datos es para el correcto funcionamiento 

de la página web “calvo-cía” para el diagnóstico e identificación de brechas en los procesos de 

gobierno y gestión de TI de Calvo & Compañía Asesores Empresariales, S.A. 

 

A continuación, se presenta el diagrama entidad relación de la base de datos calvo-cía: 

Ilustración 315.1.4 Diagrama de entidad relación de la base de datos Calvo&Cía 
Fuente: Elaboración propia 
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5.2 DESARROLLO DE LA PROPUESTA O PROYECTO 

El propósito de esta sección es mostrar con detalle cada una de las acciones realizadas e 

instrumentos utilizados para el desarrollo de la aplicación web para el diagnóstico e identificación 

de brechas en los procesos de gobierno y gestión de TI de Calvo & Compañía Asesores 

Empresariales, S.A.  

La solución se desarrolló bajo el marco de trabajo planteado por el método ágil SCRUM, 

enfocada en la entrega de requisitos de forma iterativa e incremental a lo largo del ciclo de vida 

del sistema definido en la sección 2.1.3 “Metodologías ágiles” del capítulo dos de este proyecto. 

 

5.2.1 Product backlog 

 

En esta sección se presenta el artefacto “Producto Backlog”, el cual consiste en una lista 

ordenada y priorizada de los requerimientos definidos en el punto 4.2.2” historias de usuario” del 

capítulo cuatro de este proyecto. La lista esta divida en iteraciones que cada una dará incremento 

hasta obtener la aplicación web propuesta para la evaluación de procesos de TI. 

  

A continuación, se muestra la lista priorizada de requerimientos “Producto Backlog” para 

el desarrollo de la aplicación web para el diagnóstico e identificación de brechas en los procesos 

de gobierno y gestión de TI de Calvo & Compañía Asesores Empresariales, S.A.: 

Tabla 11  Product backlog 
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Fuente: Elaboración propia 
 

5.2.2 Iteración N.°1 Interfaz gráfica 

 

La primera iteración está enfocada en atender los requerimientos definidos a partir del 

entendimiento de la situación actual del servicio para el diagnóstico e identificación de brechas de 

los procesos de gobierno y gestión de TI prestado planteado en el punto 4.1 del capítulo cuatro de 

este proyecto y la historia de usuario HU-01. Para más detalle ver el apéndice J “Historias de 

Usuario”. 

 

5.2.2.1 Definición de solución  

 

En la primera historia de usuario se plantea la necesidad de contar con una interfaz gráfica 

que permita a los clientes de Calvo & Cía.  acceder a los contenidos, navegar e interactuar de 

manera fácil. Como parte de diseño se consideró que actualmente el servicio es brindado de manera 

manual utilizando el formulario “Matriz de evaluación gestión de TI”. Para más detalle ver el 

anexo N.°1. 
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El diseño y desarrollo de la solución se orienta a una aplicación web considerando que 

Calvo & Compañía Asesores Empresariales, S.A. cuenta con el sitio web empresarial 

http://www.calvoycia.com, en el anexo N°2 de este documento se presenta la página principal del 

sitio.  

Por lo tanto, se opta por utilizar para el diseño y desarrollo de la aplicación el entorno de 

desarrollo web para Windows, utilizando Apache, MySQL y PHP conocido por el acrónimo 

WAMP Server la versión de 64 bits libre de licenciamiento. El detalle de la arquitectura de WAMP 

se define en el punto 5.1.3 de este capítulo. 

 

La página principal de la aplicación web para la evaluación de los procesos de gobierno y 

gestión de TI se diseñó utilizando el mismo logo y patrón de colores utilizado en el sitio web 

www.calvoycia.com. 

 

A continuación, se muestra los pasos realizados para mostrar la página principal para todos 

los usuarios de la aplicación desde el servidor WAMP: 

1. Para simular la publicación de la página se incluye como virtual host la página 

"calvoycia." 

Ilustración 32  Definición de virtualhost 
Fuente: Elaboración propia 
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2. Desde el virtual host se ejecuta la página "calvo-cia." 

 

Ilustración 33 virtualhosts "calvo-cia." 
Fuente: Elaboración propia 

 

3. Se despliega la página principal de la aplicación desde el navegador web. 

 
Ilustración 34 Página de inicio "calvo-cia." 

Fuente: Elaboración propia 
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5.2.3 Iteración N.° 2 Control de accesos 

 

En la segunda iteración, tiene por objetivo implementar los controles de seguridad 

planteados en el punto 4.3.2.1 producto del análisis de requerimientos en el capítulo cuatro de este 

proyecto. 

5.2.3.1 Registro de nuevo usuarios 

    

El usuario con el rol de administrador ingresa a la sección de control de accesos para 

registra los datos del nuevo usuario, asigna el perfil y se define la contraseña alfanumérica que 

permite signos para que sea robusta. En la siguiente imagen se muestra la plantilla para la creación 

de usuario: 

Ilustración 35 Pantalla de creación de usuario 
Fuente: Elaboración propia 

 

A continuación, se muestra la lista de usuarios creados en la aplicación: 



Página | 104  

 

 

 

Ilustración 36 Lista de usuarios creados 

Fuente: Elaboración propia 
 

5.2.3.2 Autenticación de usuarios 

 

Para tener acceso a la aplicación todo usuario debe ingresar sus credenciales para 

autenticarse. A continuación, se muestra la pantalla de control de acceso la cual solicita el usuario 

y contraseña: 
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Ilustración 37 Pantalla de control de acceso 
Fuente: Elaboración propia 

 

5.2.3.4 Recuperación de contraseña  

 

En el caso de que el usuario no recuerde su contraseña puede utilizar la opción "¿Olvidaste 

tu contraseña?", para poner en contacto con el administrador de la aplicación web.  

 

En la siguiente imagen, se muestra la pantalla con el mensaje que se mostrará cuando el 

usuario utilice la opción "¿Olvidaste tu contraseña?", para solicitar recuperar la contraseña: 

 

Ilustración 38 Pantalla de recuperación de contraseña 

Fuente: Elaboración propia 
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5.2.4 Iteración N.°3 Mantenimiento de datos 

 

La tercera iteración agrupa las tareas asociadas a los requerimientos definidos en el punto 

4.2.2 “Historias de Usuario”, para el mantenimiento de la información como línea base de la 

evaluación, dentro de ellos se incluye la parametrización de la encuesta ajustada a las necesidades 

de los clientes de Calvo & Compañía Asesores Empresariales, S.A. 

 

Para dar atención a la necesidad de administrar los datos, se instaló en WordPress el 

conector “Advanced Custom Fields PRO”,  se creó una interfaz con el usuario administrador pueda 

ingresar todos los datos de los procesos, niveles de capacidad y la parametrización de las preguntas 

que van a estar en la base de datos “calvo-cia” totalmente administrable, permitiendo el  

mantenimiento para agregar, editar, o remover cualquier parte anterior mencionada y utilizado el 

formato JSON parar almacenar en la base de datos. La información contenida en la base de datos 

puede ser consultada desde las distintas pantallas creadas para el uso del usuario suscriptor. 

 

A continuación, se muestra el conector ya instalado en desde la opción “plugins instalados” 

en el menú de administración de WordPress para “Calvo&Cia”: 

 

Ilustración 39 Plugin Advanced Custom Fields PRO instalado 

Fuente: Elaboración propia 
 

En la siguiente imagen se muestra la opción “Custom Fields” del menú de administración de 

WordPress: 



Página | 107  

 

 
 

Ilustración 40 Opción de menú “Custom Fields” 
Fuente: Elaboración propia 

 

Se creó el grupo de edición de campos llamado “Evaluación”, el cual contiene las etiquetas 

las etiquetas “Procesos”, “Niveles” y “Matriz”, cada una de las etiquetas contienen los subcampos 

que las conforman.  

 

A continuación, se presentan el detalle de las etiquetas creadas dentro del el grupo de 

edición de campos llamado “Evaluación”: 

 
Ilustración 41 Grupo de edición de campos “Evaluación” 

Fuente: Elaboración propia 
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5.2.4.1 Mantenimiento de procesos 

 

Para la definición de los campos que forman parte de la etiqueta “Procesos” se utilizó como 

referencia el formulario Matriz de evaluación gestión de TI, para mayor detalle consultar el Anexo 

N.°1 de este proyecto. El detalle de los campos creados para la etiqueta “Procesos” en la aplicación 

web para la evaluación de procesos de gobierno y gestión de TI, se muestra en la siguiente imagen:  

 

 

Ilustración 42 Detalle de los campos de la etiqueta “Procesos” 
Fuente: Elaboración propia 
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Se registraron cuarenta procesos utilizados los componentes de proceso definidos en el 

marco de referencia COBIT 2019. En la siguiente ilustración se muestra el registro del primer 

proceso almacenado: 

 
Ilustración 43 Primer proceso registrado 

Fuente: Elaboración propia 
 

5.2.4.2 Mantenimiento de niveles de capacidad 

 

Para la definición de los campos que forman parte de la etiqueta “Niveles” se utilizó como 

referencia los niveles de capacidad definidos en el marco de referencia COBIT 2019, para mayor 

detalle consultar la Ilustración N.°2 del primer capítulo de este proyecto. El detalle de los campos 

creados para la etiqueta “Niveles” en la aplicación web para la evaluación de procesos de gobierno 

y gestión de TI, se muestra en la siguiente imagen:  
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Ilustración 44 Detalle de los campos de la etiqueta “Niveles" 

Fuente: Elaboración propia 
 

Los niveles de capacidad registrados en la aplicación, tiene asignado un valor de rango 

mínimo y máximo sugerido, sin embargo, estos valores pueden ser ajustados de acuerdo con las 

necesidades y expectativas de los clientes de Calvo & Compañía Asesores Empresariales, S.A.   A 

continuación, se muestra el registro del nivel N.° 1 “Inicial” de en la aplicación: 
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Ilustración 45 Evidencia del registro del nivel N.° 1 “Inicial” 

Fuente: Elaboración propia 
 

5.2.4.3 Parametrización de procesos 

 

Para la definición de la etiqueta “Matriz” se creó de tipo de “grupo”, con el objetivo de 

agrupar las preguntas por componentes de proceso.  subcampo sección y este conformado por los 

campos. En la siguiente imagen se muestra la estructura de campos de la etiqueta “Matriz”: 
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Ilustración 46 Estructura de campos de la etiqueta “Matriz” 
Fuente: Elaboración propia 

 

Con el propósito de establecer una línea base en la aplicación se agruparon en tres secciones 

las preguntas y se definieron valores para las respuestas. En la siguiente imagen se muestra parte 

de la matriz de parametrizada en la aplicación web: 
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Ilustración 47 Matriz parametrizada 
Fuente: Elaboración propia 

 

5.2.5 Iteración N.°4 Evaluación de los procesos 

 

La cuarta iteración tiene como propósito desarrollar el principal proceso de la aplicación 

que es codificar la evaluación de los procesos de gobierno y gestión de tecnologías de información, 

en cumplimiento de las necesidades planteadas en el punto 4.2.2 “Historias de Usuario” del cuatro 

capítulo de este proyecto. 
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5.2.5.1 Selección de procesos 

 

En la sección de evaluación es donde inicia la interacción del usuario suscriptor con la 

aplicación, dando inicio con la definición del alcance de la evaluación con la selección de al menos 

uno de los procesos registrados en la aplicación tal como se indica en el punto 5.2.4.1 

“Mantenimiento de procesos” de este capítulo.   posteriormente pasar a evaluar de manera 

individual cada proceso seleccionado. 

 

A continuación, se muestra el inicio de la evaluación con la selección de procesos de la 

aplicación web proceso para el diagnóstico e identificación de brechas en los procesos de gobierno 

y gestión de TI para Calvo & Compañía Asesores Empresariales Sociedad Anónima: 

 

 
Ilustración 48Pantalla de selección de procesos de gobierno y gestión de TI 

Fuente: Elaboración propia 
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5.2.5.2 Evaluación de los procesos  

 

Una vez seleccionados los procesos de gobierno y gestión de tecnologías de información 

se procede con el inicio de la evaluación es estructurada utilizando la matriz de preguntas 

parametrizada previamente tal como se detalla en el punto 5.2.4.3 Parametrización de procesos de 

este capítulo. Los procesos son calificados de manera individual, de manera que no se dará por 

finalizada sin haber dado respuesta a cada una de las preguntas de la matriz de evaluación de los 

procesos. 

 

En la siguiente imagen se muestra la página de evaluación de un proceso en la aplicación: 

Ilustración 49 Pantalla de evaluación de procesos 
Fuente: Elaboración propia 
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Como parte de la evaluación se definió la condición que cada uno de los  procesos 

seleccionados deben ser calificados, cuando se intente dar por por finalizada la evaluación, se 

mostrará el mensaje “tiene que contestar todaslas preguntas”. A continuacion, se muestra el codigo  

en el cual se define dicho control: 

 

 
Ilustración 50  Código de control de respuestas 

Fuente: Elaboración propia 
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5.2.6 Iteración N.°5 Presentación de resultados 

 

En la quinta y última iteración se enfocó en desarrollo las tareas para la presentación y 

almacenamiento de los resultados obtenidos de la evaluación y en la asignación del nivel de 

capacidad de cada proceso evaluado segundo lo establecido en el punto 5.2.4.2 “Mantenimiento 

de niveles de capacidad” del presente capítulo del proyecto. 

 

5.2.6.1 Despliegue de los resultados 

 

La calificación de cada proceso evaluado es sumada y su resultado es comparado con los 

valores de los rangos mínimos y máximos de los niveles de capacidad para determinar en cual 

rango se encuentra el proceso según los resultados obtenidos. A continuación, muestra la función 

para mostrar los resultados: 

 

Ilustración 51 Código para mostrar resultados 
Fuente: Elaboración propia 
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En la siguiente imagen se muestra la página de despliegue de los resultados al usuario 

suscriptor: 

Ilustración 52 Página de resultados de la evaluación 
Fuente: Elaboración propia 

 
5.2.6.2 Almacenamiento de los resultados 

 

Por medio de las funciones de integración del conector “resultados de evaluaciones” en 

WordPress, el cual se encarga de convertir las respuestas y los resultados de las evaluaciones de 

los procesos en un formato serializado (JSON), que almacena en la base de datos “calvo-cia”. En 

la siguiente imagen se muestra el conector “resultados de evaluaciones” instalado en el WordPress: 

 

Ilustración 53 Plugin Resultados de las evaluaciones 
Fuente: Elaboración propia 



Página | 119  

 

El usuario administrador desde el menú de WordPress con el mismo nombre del conector 

se encuentra la sección “resultados de evaluaciones”, desde la cual se puede visualizar las 

evaluaciones por usuario y por el número de identificación “id” de cada evaluación. 

 

 A continuación, se muestra el reporte de las evaluaciones almacenadas en la base de datos 

“calvo-cia”: 

Ilustración 54 Visualización de resultados almacenados. 
Fuente: Elaboración propia 
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5.3 EJECUCION DE PRUEBAS 

La ejecución de las pruebas de este proyecto se realizó durante la ejecución de cada una de 

las iteraciones conforme siguiendo el orden de secuencia definido en el punto 5.2.1 “Product 

Backlog” de este capítulo, con el propósito de validar que al final de cada grupo de tareas que se 

estén alcanzando los resultados esperados. Las pruebas fueron documentadas utilizando la plantilla 

para este proyecto ver el apéndice H de este documento.  

 

La definición de terminada cada iteración, se da cuando la totalidad de los resultados de las 

pruebas han sido exitosas.  El detalle de cada una de las pruebas realizadas en el proyecto se 

encuentra en el apéndice K de este proyecto. 
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CAPÍTULO VI: CONCLUSIONES Y RECOMENDACIONES
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En el sexto capítulo de este proyecto se presentan las conclusiones y recomendaciones a 

considerar como parte de la propuesta de la aplicación web para el diagnóstico e identificación de 

brechas en los procesos de gobierno y gestión de tecnologías de información para Calvo & 

Compañía Asesores Empresariales Sociedad Anónima. 

6.1 CONCLUSIONES 

En esta sección se enumeran las conclusiones del proyecto según lo planteado en el objetivo 

general y los objetivos específicos.  

 

Objetivo General: Proponer un esquema de evaluación que optimice el servicio de 

diagnóstico a través de una aplicación web para la identificación de brechas en los procesos de 

gobierno y gestión de Tecnologías de Información de los clientes de Calvo & Compañía Asesores 

Empresariales S.A. 

 

El objetivo general de este proyecto es dar una propuesta a Calvo & Compañía Asesores 

Empresariales S.A., para la evaluación de los procesos de gobierno y gestión de tecnologías de 

información, se concluye los siguientes puntos: 

 Como resultado del análisis de la situación actual del servicio expuesto en el punto 4.2.1 

entrevistas, por el propietario y clientes potenciales del servicio de Calvo & Compañía 

Asesores Empresariales S.A. la necesidad de contar con una aplicación en la que se puedan 

realizar evaluaciones de los procesos de gobierno y gestión de tecnologías de información para 

el diagnóstico e identificación de las brechas por medio del análisis de los resultados obtenidos. 

 

 Con respecto a determinar la necesidad de contar con aplicación web, por medio del análisis 

del punto 4.2.2. diagnóstico funcional al existir la necesidad de contar con una solución que 

permita accesibilidad, sin importar la ubicación y pueda ser ejecutada por los clientes desde 

sus computadores esto aportando un componente innovador al servicio. 
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 En cuanto a brindar una propuesta de una solución que considere las necesidades de cada uno 

de los actores fueron definidos y analizados los requerimientos y estructurados en una lista 

ordenada y priorizada en el punto 5.2.1 “product backlog” de este proyecto. 

 

Objetivo específico:  Describir la situación actual de Calvo & Compañía Asesores 

Empresariales S.A, en cuanto a la prestación del servicio de diagnóstico e identificación de brechas 

para el mejoramiento de los procesos de gobierno y gestión de Tecnologías de Información. 

 

En relación con el objetivo específico de describir la situación actual del servicio para el 

diagnóstico e identificación de brechas de los procesos de gobierno y gestión de tecnologías de 

información, para la cual se realizaron entrevistas y definición de historias de usuario se concluye 

lo siguiente:  

 En el punto 4.1.1, el servicio está orientado principalmente al sector financiero ya que está 

ligada reglamento SUGEF 24-00 Reglamento para Juzgar la Situación Económica Financiera 

de las Entidades Fiscalizadas, en el cual se indica que las entidades financieras deben realizar 

una anualmente la autoevaluación en la que se incluye la evaluación de los procesos de 

tecnologías de información. 

 

  En el punto 4.1.1, el proceso de autoevaluación está basado en los procesos COBIT por medio 

del uso del formulario matriz de evaluación de gestión de TI proporcionado por la SUGEF. 

 

 En el punto 4.2.1, en la pregunta N.°3 de las entrevistas realizadas con los clientes potenciales, 

se identificó que las evaluaciones de los procesos se realizan al menos una vez al año, sin 

embargo, el enfoque varía según la necesidad de la organización. 

 

 En el punto 4.2.1, en la pregunta N.°5 de las entrevistas realizadas con los clientes potenciales, 

se detectó que la mayoría de las organizaciones contempla la contratación del servicio de 

diagnóstico e identificación de brechas asistida por un tercero.  
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 Como parte de los requerimientos definidos en las historias de usuario analizado en el punto 

4.2.2, se incluye la necesidad de contar con una interfaz gráfica de fácil acceso que permita 

realizar evaluaciones de manera más frecuente. 

 

Objetivo específico: Identificar las necesidades de Calvo & Compañía Asesores 

Empresariales S.A., para determinar las mejoras requeridas para brindar a los clientes un elemento 

diferenciador en el servicio de diagnóstico e identificación de brechas.  

 

Como resultado a la identificación de mejoras requeridas como elemento diferenciador en 

el servicio de diagnóstico e identificación de brechas mediante la aplicación de entrevistas se 

concluye lo siguiente:  

 Como resultado de la entrevista con el propietario de Calvo & Compañía Asesores 

Empresariales S.A, en el punto 4.1.2 se establece que es necesario contar con una herramienta 

que permita parametrizable que permita enfocar la evaluación aspectos considerados 

relevantes para el cliente. 

 

 En el punto 4.2.1, en la pregunta N.°4 de la entrevista con los clientes potenciales, se identificó 

la necesidad de contar con un esquema de evaluación priorizado y orientado al cumplimiento 

de metas que generan valor a las organizaciones. 

 

 En el punto 4.2.1, en la pregunta N.°6 de la entrevista con los clientes potenciales, la totalidad 

de los entrevistados respondió que es muy importante contar con los resultados obtenidos de 

las evaluaciones como parte de la mejora continua de los procesos. 

 

Objetivo específico: Indicar los cambios necesarios para la identificación de brechas como 

resultado de la evaluación de los procesos de gobierno y gestión de Tecnologías de Información 

mediante una aplicación web. 
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Con respecto a la definición de cambios necesarios para para la identificación de brechas 

como resultado de la evaluación de los procesos de gobierno y gestión de tecnologías de 

información, se concluye lo siguiente: 

 En el punto 4.2.1, en la pregunta N.°7 de la entrevista con los clientes potenciales, en respuesta 

a la anuencia de adoptar el esquema de niveles de capacidad que propone COBIT 2019 como 

parte de sus evaluaciones en el que se pueda definir claramente los niveles de medición que se 

espera de cada uno de ellos. 

 

 En el punto 4.2.1, en la pregunta N.°8 de la entrevista con los clientes potenciales, se identifica 

que al contar con una herramienta se quita subjetividad, aumenta la credibilidad y la confianza 

con los resultados. 

 

 En el punto 4.2.1, en la pregunta N.°10 de la entrevista con los clientes potenciales, se 

identificó que al contar con una herramienta que permita a las organizaciones evaluar los 

resultados, para determinar dónde estoy, donde quiero llegar, que tengo que hacer para llegar 

para alcanzar las metas propuestas. 

 

 En el punto 5.1.3 se propone el uso de una arquitectura de software para la aplicación web que 

permita contar con una interfaz gráfica que aportar innovación al servicio, seguridad y 

disponibilidad de la información ante el cliente. 

  



Página | 126  

 

6.2 RECOMENDACIONES 

En el siguiente apartado se enumeran las recomendaciones sobre la propuesta de una 

aplicación web para el diagnóstico e identificación de brechas en los procesos de gobierno y 

gestión de Tecnologías de Información de los clientes de Calvo & Compañía Asesores 

Empresariales S.A. 

 Se recomienda continuar utilizando instrumentos y artefactos de la metodología aplicados en 

este proyecto para la implementación y puesta en marcha de la aplicación web para el 

diagnóstico e identificación de brechas en los procesos de gobierno y gestión de Tecnologías 

de Información. 

 

 Se sugiere definir cláusulas del servicio en los que se incluya aspectos como control de accesos, 

usabilidad, periodo de disponibilidad o resguardo de la información obtenida producto de las 

evaluaciones, acuerdos de confidencialidad entre las partes. 

 

 Se recomienda analizar buenas prácticas, estándares y buenas prácticas, que se puedan ajustar 

evaluar de manera similar a la actual línea base a la aplicación web desarrollada en este 

proyecto.  

 

 Se recomienda mantener registro de oportunidades de mejora realizados por los clientes y 

consultores, posterior a la ejecución o demostración de la aplicación web para la evaluación de 

los procesos de gobierno y gestión de tecnologías de información. 

 

 Se recomienda estructurar la visualización de los resultados almacenados en el formato serial 

JSON, el cual permita que sea más legible para el análisis de los resultados utilizando tableros. 
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GLOSARIO 
 

 
Aplicación: Un programa de computadora o un conjunto de programas, que realiza el 
procesamiento de registros para una determinada función. (ISACA, 2015). 
 
Arquitectura: Descripción de los fundamentos diseño subyacente de los componentes del negocio 
sistema, o de un elemento del sistema de negocios (por ejemplo, tecnología), las relaciones entre 
ellos, y la manera en que apoyan los objetivos de la empresa. (ISACA, 2015). 
 
Dominio: En COBIT, la agrupación de objetivos de control en cuatro etapas lógicas en el ciclo de 
vida de las inversiones involucrando TI (Planificar y Organizar, Adquirir e Implementar, Entregar 
y apoyar, y monitorear y evaluar). (ISACA, 2015). 
 
Evaluación: Una amplia revisión de los diferentes aspectos de una empresa o función que incluye 
elementos no cubierto por una iniciativa de aseguramiento estructurado. (ISACA, 2015). 
 
Objetivo de control: Una declaración del resultado deseado o el propósito que se pretende lograr 
mediante la implementación del control procedimientos en un proceso particular. (ISACA, 2015). 
 
Procesos:  describen una serie de prácticas y actividades organizadas para lograr determinados 
objetivos y producir una serie de salidas que contribuyan a la consecución de la totalidad de los 
objetivos relacionados con las TI. (ISACA, 2015). 
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Apéndice A. Plantilla de entrevista dirigida al propietario de Calvo & Compañía 

Asesores Empresariales S.A. 
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Apéndice B. Plantilla de entrevista dirigida a clientes potenciales de Calvo & 

Compañía Asesores Empresariales S.A. 
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Apéndice C. Formato para la definición de historias de usuario  
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Apéndice D. Plantilla Caso de Uso 
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Apéndice E. Plantilla Diagrama de Arquitectura del Sistema 
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Apéndice F. Plantilla Diagrama de Flujo de Proceso. 
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Apéndice G. Plantilla Diagrama entidad relación de las bases de datos  
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Apéndice H. Plantillas de pruebas 
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Apéndice I. Resultado de la entrevista al propietario de Calvo & Compañía Asesores 

Empresariales S.A 
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Apéndice J. Historias de usuario 
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Apéndice K. Resultados de las pruebas 
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Apéndice L. Minutas de aceptación 
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Anexo N.°1 Formulario Matriz de evaluación gestión de TI  

 

El formulario completo en formato Excel y PDF se encuentra en el sitio oficial de la 

SUGEF, https://www.sugef.fi.cr/ver/informacion_relevante/manuales/manual_sicveca/. 
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Anexo N.°2 Imagen del sitio web de Calvo&Cía  
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Parte 1. Términos de la licencia general para publicación de obras en el 
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Como titular del derecho de autor, confiero al Centro de Información Tecnológico 
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