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1.1 PLANTEAMIENTO DEL PROBLEMA

El mundo en el que vivimos cada dia se vuelve mas automatizado obligando a las
personas a estar al dia en todo lo que se refiere a aspectos tecnoldgicos, esto si se
quiere estar dentro del mercado actual que exige a los competidores a ofrecer servicios

de calidad al menor riesgo, tiempo y costo posibles.

Esto a su vez obliga a las empresas a brindar a los clientes seguridad en sus

transacciones ya que de ello depende en gran medida la fidelidad de los usuarios.

Una de las alternativas que tienen a disposicion estas empresas es el uso de
dispositivos como claves dindmicas,token, claves temporales y actualmente la firma

digital.

Si bien este ultimo viene siendo un dispositivo de seguridad que ofrece un alto
grado de confiabilidad, también ha traido complicaciones a los usuarios que no estan
muy familiarizados con la utilizacion de este tipo de instrumentos ni tampoco con la
tecnologia como tal; algunas empresas estan haciendo de éste un requerimiento

obligatorio para la utilizacién de plataformas o portales de internet.

Por esta razon la firma digital viene a ser un aliado, pero a la vez un problema
para aquellos que por diversas razones tienen que utilizar el dispositivo para realizar

tramites o transacciones diversas ya sean personales o de sus empresas.
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Actualmente el Banco Central pone a disposicion a traveés de su pagina un curso
explicativo de cémo utilizar firma digital, sin embargo es poco practico y mas para
aguellas personas que no estan del todo capacitadas en el ambito tecnoldgico para la

utilizacion de este tipo de instrumentos (Banco Central de Costa Rica).

1.1.1 Antecedente del problema
Esta tecnologia comenzé a tomar importancia en la region en 1998, cuando cada
nacion establecié reformas para abrirle paso en sus legislaciones. Puerto Rico y

Uruguay fueron los primeros paises en determinar normativas respecto a este recurso.

Le siguieron Bermuda y Colombia en 1999; Islas Caiméan, Perl y México en
2000; Venezuela, Argentina, Panamay Brasil en 2001; Chile y Ecuador en 2002; Belice
en 2003; Costa Rica entre 2005 y 2006; Guatemala en 2008 y Trinidad y Tobago en

20009.

En tanto, Bolivia, a pesar de que aprobd6 una ley al respecto en el Congreso y
con unanimidad en 2007, aun no se encuentran referencias en la Gaceta Oficial. Cuba,
Paraguay, El Salvador y Saint Lucia no poseen legislacién al respecto, ni han mostrado
intenciones. De esta manera, 18 de los 23 paises de la regidn tienen en cuenta este
fendmeno con la utilizacion de esta nueva tecnologia y la implementaciéon de la misma

(Toro, 2011).

En Costa Rica el término de certificacion digital se remonta a un proyecto de ley

presentado por el Ejecutivo a la Asamblea Legislativa en 2002.
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Fue el 22 de agosto del 2005 cuando el proyecto fue aprobado y en el 2009 se

comenzaron a expedir los certificados digitales.

Desde entonces ha ido en aumento la adopciéon y la implementacién de ese

instrumento (Jimenez, 2016).

1.1.2 Problematizacion
Se cuentan con sucursales a nivel del GAM gque permiten que los usuarios soliciten la
firma digital para realizar diferentes diligencias ya sea a nivel bancario o de otras

instituciones.

Las sucursales donde se presta el servicio tienen un agente registro que se
encarga de entregar a los clientes tanto los implementos que van a necesitar, asi como
una ligera explicacién de como se utiliza para que ellos mismos realicen en el quiosco

el proceso de activacion.

Sin embargo, ésta no es suficiente para que los usuarios comprendan el alcance

gue tiene la firma digital y mucho menos la obligacién que adquieren con su utilizacion.

Esta es la razén del porqué es importante brindar a estos clientes un servicio
completo, con asesoria de como y que implica la utilizacién de este instrumento, las

repercusiones y el alcance legal que una mala utilizacién puede traer.
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Con la misma finalidad es necesario aclarar que las instituciones que prestan
actualmente el servicio no cuentan con el personal capacitado o con instrumentos para
dar asesoria a los clientes, o que los deja en desventaja en la utilizacion de los

diferentes medios electronicos.

Al mismo tiempo seria importante considerar si las instituciones que
actualmente prestan el servicio estan en la disposicion de aportar recursos no solo
tecnoldgicos sino también humano para brindar asesoria a clientes que la soliciten por

medio de sus plataformas de servicio.

1.1.3 Justificacion

1.1.3.1 Conveniencia

El mundo actual esta en constante cambio, la tecnologia, las comunicaciones y el
mercado estan transformando la sociedad y facilitando cada vez mas hasta las tareas
mas pequefias a las que se estaba acostumbrado sin la necesidad de incurrir en

tramites engorrosos ni traslados innecesarios.

De ahi la importancia de asegurar la informacion y la autenticidad de la persona

gue se encuentra detras del computador realizando la gestion.

1.1.3.2 Relevancia social

La firma digital viene a jugar un papel muy importante ya que permite la digitalizacion
de los documentos y asegura al receptor el grado de validez que éstos poseen sin

necesidad de impresion.
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A la vez crea conciencia y responsabilidad social hacia el medio ambiente,
porque permite el ahorro no solo de energia sino también de papel y combustible al no

tener que trasladarse de lugar, o que genera ganancias para todos.

Aumenta el nivel de confiabilidad transaccional del cliente porque resguarda los

datos utilizados en cada uno de los procesos.

Insta a los usuarios a mantenerse actualizados y a utilizar medios electronicos

que faciliten tareas complejas que demandan gran cantidad de tiempo en el proceso.

1.1.3.3 Implicaciones practicas

Ahorra tiempo, dinero y esfuerzo al evitar traslados innecesarios, porque tiene la
misma veracidad que la firma manuscrita y da al usuario la posibilidad de realizar sus

tramites desde el lugar y el tiempo que le quede mejor segun sus necesidades.

1.1.3.4 Valor tedrico

Esto ha permitido poner al descubierto las falencias que presentan los dispositivos de
seguridad que brindan los bancos en general y otras instituciones que ofrecen estos
servicios, muchos de ellos brindan claves o usuarios que se pueden copiar o modificar
de diferentes maneras, exponiendo al cliente a fraudes y situaciones que ponen en

riesgo sus datos e inversiones.
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1.1.3.5 Utilidad metodolégica

Es por esta razon que tanto los bancos privados como estatales se sumaron a la
implementacion de quioscos de firma digital, actualmente se brinda el servicio en
algunas sucursales dentro del GAM pero dejando de lado un aspecto de suma

importancia, como lo es la capacitacion y asesoria al usuario del servicio.

No tomaron en consideracion que muchos de ellos son nuevos en la utilizacion
del servicio y no estan familiarizados con la utilizacion de internet o bien son personas
gue se han quedado obsoletas en procesos manuales y ahora requieren actualizarse

en las nuevas tendencias tecnoldgicas que demanda el mundo globalizado.

Por tanto, este proyecto busca abrir nuevas oportunidades de asesoria y
capacitacion a todo aquel usuario que quiera y lo requiera dentro de sus funciones

laborales como personales.

1.2 FORMULACION DEL PROBLEMA

¢En gqué medida la falta de capacitacion influye en el uso de firma digital de los usuarios

actuales y potenciales en Costa Rica para el afio 2019?

1.3 OBJETIVOS DE LA INVESTIGACION

1.3.1 Objetivo general
e Disefiar una aplicacion que de capacitacion y facilite a los usuarios de Firma
Digital la utilizacion de los servicios que tienen a su disposicion en los diferentes

medios electrénicos existentes, para el primer semestre del afio 2019.
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1.3.2 Objetivos especificos

Clasificar el segmento de la poblacion al que se va a dirigir el establecimiento
del servicio en relacion a la oferta y la demanda de firma digital.

Realizar un estudio para definir las normas legales necesarias en la creacion de
instrumentos de capacitacion de firma digital, asi como establecer
procedimientos, funciones y politicas que permitan un adecuado
funcionamiento de los mismos.

Desarrollo de un instrumento tecnoldgico y de facil acceso que brinden al
usuario una forma diferente de capacitarse de manera agil, rapida y oportuna

con el fin de suplir una necesidad.

1.4 ALCANCES Y LIMITACIONES

1.4.1 Alcances

El objetivo de este proyecto es la creacion de un instrumento tecnolégico y didactico

que brinde capacitacion a usuarios de firma digital, con acceso rapido, claro, oportuno

y que les permita hacer un adecuado uso del dispositivo con mayor confianza y

seguridad.

1.4.2 Limitaciones

Al realizar este estudio es posible que se presenten dificultades con las personas del

Banco Central de Costa Rica a las que se les van a realizar entrevistas, podrian

negarse a suministrar informacion debido a la confidencialidad de la informacion

solicitada.
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Una baja aceptacion del usuario final al no familiarizarse con las técnicas

aplicadas.

El proyecto es una propuesta que busca complementar el servicio de firma
digital que se brinda actualmente, no obstante, significa la implementacion del

instrumento al finalizar el proyecto.



CAPITULO I

MARCO TEORICO
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2.1 CONTEXTO HISTORICO

Este capitulo contiene las bases que fundamentan la realizacién de este trabajo de
investigacion, que definira los conceptos basicos del temay sus principales componentes

para un mejor entendimiento del mismo.

Este trabajo se realizara tomando como base y referencia al Banco Central de
Costa Rica que es el principal emisor y proveedor de firma digital en el pais. La misma
tendra un sustento legal basado en la Directriz namero 067-MICITT-H-MEIC, para

masificar la implementacion y el uso de la firma digital en el sector publico costarricense.

Es de suma importancia comprender que este capitulo tratara de temas de firma
digital, leyes y reglamentos para su uso e implementacion del servicio en los diferentes

quioscos otorgados por el Banco Central de Costa Rica.

Tomando como referencia el apartado anterior se puede decir que la certificacion
digital en Costa Rica tiene sus origenes gracias a un proyecto de Ley presentado por el
Poder Ejecutivo a la Asamblea Legislativa el 29 de febrero del afio 2002 bajo el
expediente 14276 relacionado con la firma digital en nuestro pais. Al cabo de varios afios
el 22 de agosto de 2005 el proyecto culmino con la aprobacién de la Ley de Certificados,

Firma Digital y Documentos Electrénicos.
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Esta ley faculta la posibilidad de vincular juridicamente a los actores que participan
en las transacciones electronicas 0 procesos que anteriormente requerian el uso de
documentos fisicos para tener validez juridica, bajo el precepto de presuncion de autoria
y responsabilidad, todo esto sin dejar de lado el cumplimiento de los requisitos y las

formalidades legales.

La Ley 8454 establece un plazo de seis meses para el desarrollo del reglamento,
razon por la que se cred una comision integrada por funcionarios del Banco Central de
Costa Rica, Poder Judicial, Ministerio de Ciencia y Tecnologia (MICIT), Registro
Nacional, CONARE, Procuraduria Nacional y Camara de Tecnologias de Informacién y

Comunicacion (CAMTIC).

Posteriormente para el 21 de abril del 2006, se publica en la Gaceta el Reglamento
a la Ley de Certificados, Firma Digitales y Documentos Electronicos, que confiere el grado
de certificado de raiz del sistema de Certificacion Nacional a la Direccion de
Certificadores de Firma Digital y dos afios después, por medio de un convenio con el
Banco Central de Costa Rica, se pone en funcionamiento la Autoridad Certificado Raiz

del Sistema de Certificacion Nacional.

Para el aflo 2008 se da la construccién de recintos, la creacion de un sitio
contingente, la web de firma digital, la oficializacion de politicas y gestion de calidad, cuya
finalidad fue poner para junio del 2009 en funcionamiento el servicio que inicié con la
entrega de certificados digitales a los usuarios del sistema financiero nacional, con el fin

de darles mayor seguridad a las transacciones electronicas que éstos realizan.
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De ahi en adelante el Banco Central de Costa Rica ha dado sustento y servicio a
todos aquellos usuarios que solicitan la firma digital para la realizacion de diferentes

tramites personales o empresariales.

2.1.1 Antecedente histdrico de la organizacién

Para el afio 1945 era un Departamento Emisor que estaba adscrito al Banco Nacional de
Costa Rica, pero dada la intensificacion de la actividad econdmica y bancaria del pais
surgio la necesidad de dotar al Sistema Bancario Nacional de una integracion organica
adecuada, es asi que para el 28 de enero de 1950 se establece la creacion del Banco

Central de Costa Rica con la promulgacion de la Ley 1130.

Para el 23 de abril de 1953 fue promulgada la Ley 1552, denominada Ley Organica
del Banco Central de Costa Rica, que le otorga el titulo de Organo Central y autébnomo
de la economia del pais. La misma fue sustituida por la ley 7558 del 3 de noviembre de

1995.

Como dato curioso del Banco Central de Costa Rica se tiene que entre los afios
1950 y 1974 conforma la coleccién de oro precolombino de mayor importancia en el pais,

gue se considera patrimonio cultural y arqueologico.

Paralelamente impulso su coleccién de numismatica y comenzo6 a adquirir obras
de arte nacional, con lo que dio origen inicialmente a una creacion de una galeria publica
en el edificio principal del Banco, pero cuando la coleccién crecio se decidié construir un
Museo, lo que dio origen el 10 de noviembre de 1993 mediante la Ley 7363 a la Fundacién

para Administrar los Museos del Banco Central.
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Mision del Banco Central

Contribuir al desarrollo de la economia costarricense procurando la estabilidad de

precios.

Vision del Banco Central

Ser un banco Central reconocido por la sociedad costarricense y la comunidad

internacional por su eficiencia, transparencia, credibilidad y capacidad para mantener una

inflacién baja y estable.

Objetivos del Banco Central

Mantener la estabilidad de la moneda nacional, procurando a su vez la ocupacion
plena de los recursos.

Promover un sistema de intermediacion financiera estable, eficiente y competitivo.
Garantizar la operacional de la institucion al menor costo posible y bajo

condiciones de riesgo aceptables.

Dentro de sus funciones principales se pueden mencionatr:

a)

b)

d)

El mantenimiento del valor externo y de la conversién de la moneda nacional.
Custodia y administracion de las Reservas Monetarias Internacionales de la
Nacion.

Emision de billetes y monedas de acuerdo a las necesidades del pais.

Procurar las condiciones favorables para el incremento, la liquidez, la solvencia y

el buen funcionamiento del Sistema Bancario Nacional.
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2.2. CONTEXTO TEORICO

Esta seccion presenta una explicacion de los conceptos basicos de la presente
investigacion, con el fin de que el lector pueda tener claro en que consiste el proceso y
los alcances que tiene el proyecto, los cuales son tomados como referencia del
Reglamento a la Ley de Certificados, Firmas Digitales y Documentos Electronicos emitido
por (El Presidente de la Republica y el Ministro de Ciencia y Tecnologia, 2008) que detalla

a cabalidad cada uno de ellos.

En primera instancia se define autenticidad como la veracidad técnicamente
constatable de la identidad del autor del documento. La misma no excluye el cumplimiento

de requisitos de autenticacion desde el punto de vista legal.

Este aspecto juega un papel de suma importancia en la realizacién de tramites y
el envio de documentacion digital, porque el autor pueda tener la certeza que el
documento no sea alterado y que el receptor lo reciba tal y como lo envié y los datos
utilizados para la generacion de la firma solo pueden producirse una vez y se garantiza

razonablemente su confidencialidad asegurando la veracidad de los datos.

De la misma manera otro aspecto a tomar en consideracién es la seguridad que
esta respaldada por un dispositivo que resguarda las claves del certificado y la firma
digital siendo posible detectar cualquier alteracidon posterior a su emision lo que garantiza

la proteccién contra la falsificacion.
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Para toda institucion uno de sus principales propésitos es mantener la
confidencialidad de los datos de sus clientes por lo que la firma digital viene a jugar un
papel de suma importancia en la realizacion de tramites, transacciones y demas
procesos, motivo del porqué se busca que el usuario esté informado y en plena

conciencia de las implicaciones legales que una mala utilizacion de la firma puede traer.

Es por esta razoén que al hablar de la firma digital se tienen que mencionar
conceptos principales segun (Asesoria Tecnologica, 2005) que se detallan a

continuacion.

No repudio: se refiere a que en todo documento, mensaje electronico o archivo
digital asociado a una firma digital certificada se presumira, salvo prueba en contrario, de
la autoria y responsabilidad del titular del correspondiente certificado digital, vigente en

el momento de su emision.

Firma digital certificada: firma digital emitida bajo el amparo de un certificado digital
valido y vigente y expedido por un certificador registrado que es certificado por el Banco

Central de como un agente registro calificado.

Certificado Digital: es una estructura de datos creada y firmada digitalmente por
un certificador. Su propésito es posibilitar a sus suscriptores la creacion de firmas

digitales, asi como la identificacion personal en transacciones electronicas.
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Criptografia: se define como la técnica para mantener los mensajes secretos. Hay
dos tipos: simétrica (uso de llave secreta) y la asimétrica (uso de llave publica y privada).
Estas se registran y guardan en la tarjeta para posteriormente ser activados en el recinto

privado por el usuario, las mismas tienen validez de 5 afios a partir de su emision.

Documento electronico: se entiende como cualquier manifestaciéon con caracter
representativo o declarativo, expresada o transmitida por un medio electronico o
informatico. Se encripta con los dos certificados el de firma y el de autenticacion, que

vienen a darle la validez y veracidad al documento electrénico.

Encriptacion: es el proceso para convertir la informacién a un formato mas seguro.
En otras palabras, los datos que estan en un formato claro, o sea entendible, se
convierten mediante un proceso matematico a un formato encriptado o codificado, o sea

ininteligible. El cual se realiza mediante un (logaritmo).

Infraestructura de llave publica (PKI por sus siglas en inglés): se refiere a la
estructura de hardware, software, personas, procesos y politicas que emplean tecnologia
de firma digital para suministrar una asociacién entre la llave publica y un suscriptor que

tiene la llave privada correspondiente.

Lineamientos técnicos: es el conjunto de definiciones, requisitos y regulaciones de
caracter técnico-informatico, contenidos en la Norma INTE/ISO 21188 version vigente y

en las politicas que al efecto emita la DCFD.
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Parte confiante: se refiere a las personas fisicas, equipos, servicios o cualquier
otro ente que confia en la validez de un certificado emitido por un certificador especifico.
En otras palabas se refiere a la confianza que deposita el usuario en el agente registro y

la institucion que realiza la emision del mismo.

Rol de confianza: es la funcion de trabajo que permite ejecutar labores criticas. Si
dichas labores se ejecutan de una forma insatisfactoria puede ocurrir un impacto adverso,

gue dara como resultado una degradacion en la confianza que provee el certificador.



CAPITULO Il

MARCO METODOLOGICO
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3.1 TIPO DE INVESTIGACION

Una investigacion es sistematica, empirica y critica. Sistematica implica que hay una
disciplina para realizar la investigacion y que no se dejan hechos a la casualidad, empirica
denota que se recolectan y analizan datos y que sea critica quiere decir que se evalta y
mejora de manera constante, buscando las respuestas a las preguntas y problemas del

mundo natural y social (Sampieri, 2014, pag. 534).

En este capitulo se exponen los aspectos metodoldgicos seleccionados para el
desarrollo de instrumentos de capacitacion, que definen el tipo de investigacion, los
sujetos de estudio y las fuentes de investigacion seleccionadas, asi como también
conceptos, variables y finalmente la especificacion de las herramientas utilizadas para
recabar datos durante el proceso de investigacion y que seran de suma importancia para

llegar a la finalizacion del proyecto y al desarrollo de instrumentos.

3.1.1 Finalidad
Por el tipo de trabajo que se esta llevando a cabo, se puede decir que la finalidad es

mixta, combinando los tipos de investigacion tedrica y aplicada.

La investigacion tedrica segun (Barrantes Echavarria, 2009) “es aquella actividad
orientada a la busqueda de nuevos conocimientos y campos de investigacion para crear

un cuerpo de conocimiento tedrico en algiin campo de la ciencia”.(pag 80)
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Mientras que la investigacion aplicada busca resolver problemas cotidianos
existentes en las empresas, comunidad, pais o ambito de estudio, la misma plantea y
elabora recomendaciones que ayudan a resolver problemas concretos que ocurren en

determinado lugar con base a informacion recabada.

3.1.2 Dimensién temporal
Se puede decir que es longitudinal segun (Barrantes Echavarria, 2009) porque analiza el

tema investigado tanto en diversos momentos como a lo largo del tiempo.

La necesidad del usuario se ve evidenciada durante el proceso y desde que el
servicio se empez6 a implementar como parte obligatoria de transacciones y tramites

gubernamentales.

3.1.3 Marco
Esta investigacidon abarca la totalidad del problema, su tamafio se puede clasificar como
micro-social, dado que se concentra solo en un sector de la poblacion a la que va dirigida

la investigacion.

Esta busca dotar de instrumentos tecnoldgicos o didacticos a aquellos usuarios de
firma digital que cuentan con el servicio y se les dificulta su utilizacion a través de los

medios existentes.

3.1.4 Naturaleza
Cualitativa, porque se enfoca en comprender los fendmenos explorandolos desde la
perspectiva de los participantes en un ambiente natural y en relacion con su contexto

(Sampieri, 2014, pag. 399).
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Los usuarios tienen diferentes experiencias en la utilizacién del dispositivo, que
depende del grado de conocimiento técnico que tengan tanto del servicio como del
instrumento que en este caso seria la tarjeta, el lector, el certificado de firma y los

diferentes medios electronicos en los que se puede utilizar.

En este caso proyecto busca proveer al usuario de firma digital de instrumentos
gue estén a su alcance y que le sirvan de guia en la utilizacion laboral o personal segun
sea su uso, sin la necesidad de acudir a terceras personas que puedan llevar a malversar

su informacion.

3.1.5 Carécter
El caracter de este proyecto es causal y se enfoca en conocer las causas que provocan
el desconocimiento y la falta de informacion de los usuarios de firma digital y busca

alternativas de solucion ante estos problemas.

Se busca determinar los factores clave que afectan la calidad de la informacion
gue se esta entregando a los usuarios de firma digital, sin diferir en la utilizacion del

mismo.
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3.2 SUJETOS Y FUENTES DE INFORMACION

3.2.1 Sujetos de informacion

Para realizar esta investigacion se realizd una entrevista a profesionales como sujetos de
informacion en firma digital, que actualmente dan el servicio, tienen el conocimiento y la
experiencia porque han estado durante las diferentes etapas del proceso de
implementacion en la institucion donde laboran: Francela Vargas Espinoza y Karla Solano
Vargas, funcionarias del Banco de Costa Rica, son agentes registro certificadas por el
Banco Central por lo que se encargan de la emision de Certificados digitales de personas

fisicas y cuentan con cuadro afios de experiencia en el campo.

Francisco Esquivel, funcionario del Banco Central de Costa Rica, el cual es uno
de los encargados de velar por el buen funcionamiento del servicio de firma digital que la

institucion presta actualmente.

3.2.2 Fuentes primera mano
Para este trabajo se eligieron 3 fuentes primaras, que son de consulta obligatoria

debido a que son el sustento legal de la investigacion:

e Ley 8454 Ley de Certificados, Firmas Digitales y Documentos Electrénicos, 2005.
MICITT.
e Directriz N° 067-MICITT-H-MEIC Masificacion de la Implementacion y el Uso de la

Firma Digital en el Sector Publico Costarricense, 2014.
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e Tesis: Valorar las condiciones de técnicas que existen en el BN Fondos para la
implementacion del Agente Electronico, por Karla Bermudez Barrientos,
Universidad Hispanoamericana, afio 2015.

e Estandar electronico Servicio Firma Digital en Intranet, serie de normas y
procedimientos, por el Banco Central de Costa Rica.

e Reglamento del sistema de pagos, publicado en el Alcance 97 a La Gaceta 83, por
el Bnaco Central de Costa Rica, del 14 de mayo del 2018, actualizado al 16 de

noviembre de 2018.

3.2.3 Fuentes segunda mano

En las fuentes de segunda mano se pueden citar:

https://www.bccr .fi.cr/seccion-firma-digital/firma-digital

https://www.bccr/marcolegal/DocReglamento/Reglamento Firma Digital Ley No8454

http://www.firmadigital.go.cr/Documentos/Decreto

3.2.4 Fuentes tercera mano

Articulos del periédico El Financiero tomados como referencia actual:

e 11 tramites que puede hacer un emprendedor con la firma digital, por Pymes El
Financiero, 22 mayo 2015.

e Firma digital avanza con sigilo, por Krisia Chacon Jiménez, 18 septiembre, 2016.


https://www.bccr.fi.cr/seccion-firma-digital/firma-digital
https://www.bccr/marcolegal/DocReglamento/Reglamento_Firma_Digital_Ley_No8454
http://www.firmadigital.go.cr/Documentos/Decreto
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3.3 SELECCION DE MUESTRA

En primera instancia se define la unidad de muestreo, que segun Pineda & de Alvarado
(2008, pag. 122) se define como el elemento para seleccionar la muestra, en algunos

casos la unidad de observacién y la de analisis es la misma y en otros casos no.

Para este proyecto se va a realizar el tipo de muestreo no probabilistico que segun
Hair & Ortinau (2010) afirma que “es el proceso de muestreo en el que se desconoce la
probabilidad de elegir cada unidad de muestreo. En otras palabras, la eleccion de un
elemento no depende de la probabilidad, sino de sus caracteristicas y de quien hace la

muestra”. (pag 55)

3.4 TECNICAS E INSTRUMENTOS PARA RECOLECTAR

INFORMACION

Para este apartado se van a definir dos conceptos como lo son entrevista cualitativa y

focus gruop que son los instrumentos que se van a utilizar para recolectar la informacion.
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No se va a llevar a cabo la elaboraciébn de una encuenta como medio para
recolectar datos, ya que lo que se quiere es tener informacion relevante segun expertos
que sirva de instrumento y base de informacion para ayudar a los usuarios que asi lo
requieran, cabe destaracar que la informacién recolectada a través de ellos es de suma
importancia ya que son los que estan en constante interacion con usuarios del servicio
y han percibido de cerca las debilidades del servicio que actualemente se presta tanto en
el Banco Central que es el principal emisor de firma digital como en las otras instituciones

registradas que actualmente dan el servio.

Entrevista cualitativa se define como “ preguntas sobre experiencias, opiniones,
valores y creencias, emociones, sentimientos, hechos, historias de vida, percepciones,
atribuciones, etcétera” (Hernandez Sanpieri, Fernandez Collado, & Baptista Lucio, 2006,

pag. 407)

El focus gruop “es considerado como una especie de entrevistas grupales. Estas
Gltimas consisten en reuniones de grupos pequefios o medianos (3 a 10 personas), en
las cuales los participantes conversan en torno a uno o varios temas en un ambiente

relajado e informal, bajo la conduccién de un especialista en dinAmicas grupales’

(Hernandez Sanpieri, Ferndndez Collado, & Baptista Lucio, 2006, pag. 408).

El tamafio de los grupos varia dependiendo del tema: tres a cinco personas cuando
se expresan emociones profundas o temas complejos y de seis a 10 participantes si las
cuestiones a tratar versan sobre asuntos mas cotidianos, aunque en las sesiones no debe

excederse de un numero manejable de individuos.
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El formato y naturaleza de la sesion o sesiones depende del objetivo y las
caracteristicas de los participantes y el planteamiento del problema lo que facilita en gran
medida la recoleccion de datos ya que permite obtener informaciéon de varios

participantes a la vez.

En este trabajo se plantea la aplicacién de entrevistas con expertos y un focus
group en donde a los participantes se les aplicara un cuestionario con preguntas abiertas
gue permita obtener informacion de relevancia para el desarrollo de la investigacion y
creacion de instrumentos de capacitacion que sirven de ayuda a los usuarios segun sus

necesidades de aprendizaje.

Las entrevistas se realizaran a sujetos de informacién “expertos” que conozcan el
tema y otros que laboren dentro del mismo entorno dando el servicio de registro de la
firma digital , lo cual permitira obtener informacién de varios participantes y a su vez
conocer de cerca las grandes necesidades de los usuarios que se presentan a adquirir

el servicio.

El focus group se va a aplicar a usuarios del servicio de firma digital los cuales
laboran en diferentes areas de formalizacion y aprobacién de crédito, seguros,
operatividad de la operadora de pensiones y oficina comercial. Esto con el fin de analizar
su conocimiento y opinion sobre el tema, dado que sus necesidades son el principal

objeto de estudio.

Los instrumentos deben contener aplicaciones técnicas que permitan al usuario

final realizar por si mismo los siguientes pasos:
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e Activar el servicio de firma digital.

e Instalacion del driver en la computadora.

e Utilizacidon de la firma digital en los diferentes medios electrénicos en los
gue se puede utilizar firma digital.

e Implicaciones legales, normativa de uso vigente y el no repudio.

e Instituciones vigentes que dan el servicio.

e Recomendaciones que el usuario deba de tener con el instrumento.

e Sitios de interés donde pueda ser utilizado como instrumento de seguridad.

3.5 DEFINICION CONCEPTUAL, OPERATIVA E INSTRUMENTAL DE

LAS VARIABLES

3.5.1 Factor A. Variable independiente
Asesoria o capacitacion del servicio que brindara al usuario las herramientas tecnolégicas

o didacticas que necesita para una adecuada utilizacion del dispositivo de firma digital.

Esto le permitira al inscrito ampliar la gama de posibilidades en la que puede utilizar
su dispositivo, le ahorra tiempo y tramites engorros y evita el riesgo de sufrir fraude

electrénico.

3.5.2 Factor B. Variable dependiente
Los usuarios de firma digital que necesitan capacitacién para realizar un adecuado uso

del dispositivo y servicio de firma digital.



Tabla 1

Operalizacién de variables
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OBJETIVOS VARIABLE DEFINICION DEFINICION DEFINICION
ESPECIFICOS CONCEPTUAL OPERACIONAL | INTRUMENTAL
Analizar la informacion | Asesoria o Determinar las Establecer las Entrevistas con
técnica, asi como la capacitacion areas del areas que expertos
asesoria que le brindan | de Firma conocimiento en necesitan apoyo. Focus arou
al cliente al momento Digital las que presentan group
gue adquiere el servicio falencias al !mplementar
' instrumentos que
_momentc_),de dar de capacitacion a
informacion. usuarios rapida,
accesible y
oportuna
Investigar el marco Normativa Definicion del tema | Legislacion Analisis de la
técnico y normativo de Legal legal de firma aplicada a la normativa
la firma digital en Costa digital, asi como propuesta. Entrevista

Rica.

de sus
reglamentos.

Necesidades de
capacitacion

Conocimiento
Habilidad
Requerimientos

Basico
Técnico
Avanzado

Es la utilizacion de
los instrumentos
por parte de los
usuarios

Tecnoldgicos
Mixtos
Didacticos

Fuente: elaboracion propia
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4.1 ASPECTOS LEGALES DE LAS APLICACIONES MOVILES

A la hora de desarrollar aplicaciones moéviles debemos tener muy en cuenta los aspectos
legales. Haciéndolo se podran evitar sanciones y también proteger la app. (Yeepli en

desarrollo de apps, 2014)

Los usuarios aceptan la gratuidad de las apps renunciado a la privacidad y los
desarrolladores aceptan carencias y vacios en la legalidad por lograr llegar a un publico
amplio, sin reparar en las futuras repercusiones, asi como las peculiaridades de hacer la
declaracion de la renta siendo desarrollador o cémo afecta a partir de 2015 la Tasa

Amazon.

4.1.1 Derechos propios y de terceros
Contar con las respectivas licencias de los recursos que utilicemos es de primordial
importancia, ya sean librerias de programacion, bases de datos, elementos graficos,

melodias, textos, entre otros.

Siempre leer las condiciones para evitar problemas porque en algunas ocasiones
es0s recursos excluyen el uso comercial y no podrian utilizarse en el desarrollo de

aplicaciones.
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4.1.2 Informacion y permisos

Al tratarse de aplicaciones que se instalan y ejecutan en dispositivos moviles, resulta ain
mas importante ser claros y explicitos al solicitar permisos al usuario. Muchas veces la
aplicacidon movil va a necesitar acceder a los contactos de la agenda o a contenidos del
movil, ya sea por cuestion de pagos, cesion de datos o instalacion de cookies o

simplemente compartir contenidos.

Es sobre todos estos aspectos en que el usuario ha de ser informado y deben ser
validadas por el mismo de forma sencilla y lo mas clara posible antes de su instalacion
con la opcién de cambiar de opinion o configuracion en caso de que lo necesite el usuario

de la app.

4.1.3 Markets de aplicaciones moviles
Los grandes markets, sean para el sistema operativo que sea, son los que mandan en
Gltima instancia y a la hora de comercializar nuestra aplicacion movil. En general tienen

condiciones estrictas para permitir a las apps el acceder al publico y vender.

Algunos aspectos como las comisiones que se deben pagar por el e-commerce
desde la app o los contenidos prohibidos, los avisos especificos, las condiciones técnicas,
por poner ejemplo, deben ser estudiados al detalle para evitar problemas una vez

acabemos de desarrollar aplicaciones maviles.
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4.2 FOCUS GROUP

Fecha: 11 de agosto de 2018

Duracion: 1 hora

Participantes: 12

Edad promedio: 21 a 55 afios

¢Por qué es importe para usted contar con firma digital?

Para nueve de los participantes su razén principal es por trabajo, es parte importante o
fundamental en sus funciones diarias, sin la firma digital no tendrian acceso a los
diferentes portales de internet a los que necesitan accesar. Algunos de ellos serian
SUGEF (Reporte crediticio), SUPEN (Reportes de operadoras de pensiones), SUGEVAL

(Para los fondos de inversion).

Dos de los asistentes utilizan la firma digital de manera ocasional para sus funciones, con
la particularidad que éstas son colectivas, la firma no solo es utilizada por el duefio de la
misma que es el jefe sino también por sus demas comparieros. Por lo que todos tienen

conocimiento del pin de la firma digital.

Con respecto al ultimo de los integrantes, solo adquirid la firma digital para sacar el
permiso para su portaciéon de armas porque era un requisito indispensable para obtener
el permiso. Después de realizar el tramite no volvio a utilizar la firma. Segun lo comentado

no sabia que se puede utilizar para realizar otras gestiones.
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Mencione algunos usos de firma digital que conoce

e Acceso a paginas como: SUGEF, SUPEN, SUGEVAL.
e Factura digital.

e Firma de documentos electronicos.

e Firma de correos electronicos.

e Para realizar trAmites como portacion de armas.

e Para participar las licitaciones.

¢ Conoce algun sitio en que el que usted pueda acudir, ya sea en linea o de forma

personal, para que le brinden asesoria de firma digital?

La totalidad de los participantes desconoce algun lugar donde se le brinde asesoramiento
del servicio. Segun lo comentado solo saben que existe un numero de teléfono de
asistenciatécnica, en caso de tener algun inconveniente al realizar la instalacion del driver
en el computador donde van a utilizar la firma digital y otro nUmero para desactivar la

firma en caso de robo o pérdida.

¢Segun su criterio, existe lanecesidad de asesoramiento al usuario de firma digital
sobre los riesgos a los que se expone si utiliza de forma inadecuada el dispositivo?

oY por qué?

Los doce participantes estuvieron de acuerdo en que falta asesoramiento, porque la firma
digital tiene alcances legales y tecnoldgicos que mal utilizados puede traer graves

consecuencias en sus trabajos y otros ambitos de su vida.
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De la misma manera estuvieron de acuerdo que la firma digital también tiene beneficios
de los cuales algunos de ellos desconocian, que con una adecuada capacitacion podrian

aprovechar en sus labores o actividades diarias sin exponerse o trasladarse de lugar.

¢, Qué aspectos considera importantes a la hora de recibir algun tipo de

asesoramiento?

Seguridad de la informacién
e Claridad

e Privacidad

e Confianza

e Agilidad

e Opciones
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4.3 ENTREVISTAS CUALITATIVAS

Objetivo:

Conocer la perspectiva de los expertos hacia el servicio de firma digital que se presta a

los usuarios del Banco Central y Banco de Costa Rica.

4.3.1 Entrevista 1

Francisco Esquivel, coordinador del BCCR.

Fecha: 21 de agosto de 2018.

1. ¢Quiénes pueden utilizar firma digital?

Cualquier persona fisica ya sea nacional o extranjero mayor de edad, que cuente
con documento de identificacion en buen estado y que sea el ultimo emitido por Migracién

o el Tribunal Supremo de Elecciones segun sea el caso.

2. ¢Considera que existen falencias en el servicio que prestan actualmente las

instituciones?

Si bien es cierto se ofrece servicio de apoyo técnico a los usuarios de firma digital,
actualmente éste no es suficiente para ofrecer toda la informacion necesaria que los

usuarios requieren segun el tramite que estén realizando.
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El mismo solo esta disefiado para que los usuarios realicen consultas técnicas de
instalacion, problemas de reconocimiento, software, entre otros. Por lo que considero
necesario ofrecer a los mismos una guia completa de todo lo que puedan realizar paso a

paso, de manera clara y de facil acceso para el publico en general.

3. ¢El banco Central de Costa Rica ofrece algun tipo de capacitacion a usuarios de

firma digital?

Actualmente no, solo podran encontrar a través de la pagina oficial del Banco

Central un video explicando con las principales generalidades de la firma digital.

4. ¢Existe algun proyecto en puerta para ayudar a los usuarios de la utilizacion de
esta importante herramienta?
Por el momento como proyecto meramente de la institucion no.

5. ¢Considera importante la implementacion de algun sistema que brinde

capacitacién a usuarios?

Si lo considero importante, ya que de ello depende la efectividad y el uso correcto
del dispositivo. Un adecuado uso de la herramienta podra evitar problemas futuros a cada

uno de nuestros clientes.

4.3.2 Entrevista 2

Francela Vargas y Karla Solano, agentes de Registro del BCR.

Fecha: 24 de agosto de 2018

1. ¢Qué informacién dan a los clientes al momento de dar el servicio?
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Al cliente se le explica el proceso de activacion, el cual tiene que realizarlo en el
guiosco de activacion de la institucion. Se le entrega un brochure que trae las principales
generalidades de la firma y los teléfonos o paginas que puede utilizar para revocar la

firma.

2. ¢Cuan importante es la firma digital en el acontecer actual, segun el criterio de los

expertos?

Las nuevas tecnologias digitales constituyen el principal motor de transformacion
social y econdmica, siendo la mayor fuente de competitividad, e impactando en todos
tanto para las Administraciones Publicas, las empresas privadas y los ciudadanos en
general, por lo que es importante que el cambio vaya de la mano con el aprendizaje y el

mejoramiento continuo de los sistemas de informacion.

3. ¢Consideran que existe falta de informacién a los clientes que adquieren el

servicio?

Si, muchos de nuestros clientes nos externan su preocupacion al momento de
realizar tramite, algunos no saben exactamente para que sirve y menos para que tramites
la pueden utilizar. Otros solo la gestionan porque se las piden para un tramite en
especifico como el permiso para portar armas, lo que genera un gasto Unico y no el

aprovechamiento de la herramienta.

Creemos que una adecuada utilizacion de la misma podra evitar bloqueos de las
tarjetas, el uso inadecuado de la misma como lo es el uso de terceras personas que no

sean el titular de la misma.
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4.4 ESTADISTICA DE LOS CERTIFICADOS EMITIDOS POR ANO

En esta se muestra el detalle de los Certificados de Firma Digital emitidos por afio
con corte a setiembre de 2018, en cada una de las instituciones autorizadas por el Banco

Central de Costa Rica como quioscos autorizados.

Segun la estadistica, la emisién de Certificados va en creciente aumento, por lo
gue cabe vez mas usuarios se encuentran utilizando la Firma Digital para diferentes

transacciones en el mercado nacional.

Segun lo planteado por don Francisco Esquivel, funcionario del Banco Central, se
hace énfasis en un aumento considerable para el afio 2019 en la emision de nuevos
Certificados, esto debido a la implementacion de éste como instrumento obligatorio para

la inscripcién de accionistas al Registro Publico y de otros tramites que estan en proceso.

Por lo que es importante tener en cuenta este dato y tomarlo como referencia en
busca de mejorar el servicio que actualmente se presta en todas las instituciones a lo
largo del pais. Actualmente son los colegios profesionales los que en su preocupacion
por capacitar a los profesionales con las nuevas herramientas estan realizando charlas
sobre estos cambios lo que deja en desventaja a aquellos que por alguna u otra razén no

pueden asistir.



Tabla 2
Estadistica de los certificados emitidos por afio (expresado en miles)

Entidad Oficinas 2009 2010 2011 20mz2 2013 2014 2015 2016 2m7 20 Total
Banco Macional de Costa Rica 12 10 3.228 5459 8.838 11.682 12.482 128.852 22.274 25.136 17.821 124818
Banco Popular T B85 1.222 1.581 2.867 5.108 5.118 2.415 3.240 5.138 a.7ar 30,781
Banco de Costa Rica 5 3 50 524 2.163 2.318 4.064 3.840 4531 5.860 5.288 28.821
Banco BAC San Jose 2 20 622 572 1.207 1.3 2.674 2.620 3.385 4.234 4.128 21.080
Baneo Central de Costa Rica 2 405 825 315 1.108 572 2.871 2.567 3.673 3.027 2.208 12.550
Cooperativa Nacional de Educadores RL 2 42 572 1.047 2.198 1.610 2.220 2.488 2.294 12.487
CoopeAnde 1 3 a2 1.081 1.831 4.033 2814 8827
Banco Promérica 2 280 528 1.248 1.087 1.863 2202 1.202 8.540
Wida Plena-Operadora de Pensionas 1 1.887 2.685 1.207 5878
Coopealianza 1 44 528 110 1.857 1.051 4.551
Grupo Mutual Alajusla - La Vivienda 1 a7 51 21 243 812 524 TG 1.008 19 4.378
INS 3 11 423 305 Taz 517 551 385 708 Al 3.842
Banco Lafise 1 24 163 253 871 37 443 524 128 2712
Banco BCT S.A. 1 g 324 340 M 267 287 233 302 323 174 2.578
Banco Scotiabank de Costa Rica S5A 1 352 450 TO7 448 2.058
Banco Crédito Agricola de Cartage® 1 4 B0 78 202 207 208 278 167 o 1.320
Banco Davivienda 2 24 223 z4T
Tatal 4T 820 6.213 100516 180127 24.385 38487 33.428 40744 61.085 44081 2834635

Fuente: Banco Central de Costa Rica (noviembre 2018)
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4.5 PERFIL DE USUARIOS

Esta se refiere a un entorno personalizado especialmente para cada usuario, segun sea

su necesidad de aprendizaje.

La aplicacion pretende que el usuario cree su propia configuracion y perfil con los

videos de interés.

Género: masculino y femenino

Edades:de veinte a treinta, de treinta a cuarenta, de cuarenta a cincuenta y de cincuenta

afnos en adelante.

Nivel de escolaridad: secundaria y universitaria

Nivel socioeconémico: medio-alto

Edad promedio:

Poblacion adulta y adulta mayor estd aumentando considerablemente y tiene la
necesidad de contar con herramientas que le faciliten las tareas sin invertir tanto tiempo

en el proceso.

Se toma en consideracion a toda la poblacién en sus diferentes segmentos, todos
ellos estan expuestos al cambio y por ende tienen la necesidad de actualizarse para poder

desarrollar todo tipo de tareas segun sea su labor o campo de estudio o trabajo.
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Actualizado:

La revolucion tecnoldgica y el nuevo consumidor se estan adaptando de manera
sorprendentemente rapida a una nueva manera mas interactiva y direccional en su

experiencia de compra.

Generacion tras generacion, el ser humano adquiere mas conocimientos y es mas
inteligente. Por lo que més personas adultas se ven en la necesidad de actualizarse para

poder seguir con los procesos diarios de su trabajo o labor.

Conectado:

Con el boom de internet, las redes sociales y la sociedad de la informacién el nuevo

consumidor quiere todo a la mano, de la manera mas rapida y oportuna.

Exigente:

Quieren mas servicio, mas atencion, mas soluciones a su medida, adecuado a sus

necesidades y su estilo de vida.

Inaccesible:

La era internet esta provocando que el consumidor se “aisle” y sea capaz de comprar de

forma muy selectiva, sin salir de casa, desde su teléfono movil y en cualquier lugar.

Mercado meta;:

El consumidor es poblacion adulta y adulta mayor, exigente con la necesidad de

mantenerse actualizado y conectado.
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¢ Estamos ofreciendo un servicio adaptado a ellos? ¢Nuestros canales de informacién

estan a la altura de estas nuevas necesidades?

114,253 65.673
Tarjetas emitidas por Renovaciones
primera vez (63,5%) (36,5%)

llustracion 2 Total tarjetas emitidas
Fuente: Banco Central de Costa Rica (octubre 2016)

18025 26835 36050 51 a64

ssu\os

4496 27 9% 41 1% 2396 3,6%

FANTE BANCO CENTRAL OF COITA MCA

/75% 24

Proporcion de personas
activas al 30 de setiembre
de 2016

Cantidad de personas, por cada 1.000 adultos,
que tiene Firma Digital

llustracion 3 Certificados emitidos por rango de edad
Fuente: Banco Central de Costa Rica (octubre 2016)



114.217

71.499 42.718
Son hombres Son mujeres

llustracion 4 Certificados emitidos por género
Fuente: Banco Central de Costa Rica (octubre 2016)
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5.1 CONCLUSIONES

Luego de realizar la presenta tesis, se presentan las siguientes conclusiones:

En el proyecto realizado se ha logrado plantear el desarrollo de una aplicacion para
dispositivos moviles Android y IOS, capaz de brindar asesoria y capacitacion a usuarios
de firma digital como un medio funcional, de facil acceso y al menor costo posible. Queda
demostrado a través de la investigacion que no existe ninguna aplicacion que facilite la
utilizaciéon de la firma digital como herramienta de los diferentes procesos que existen en

las instituciones.

Durante la investigacion solo se encontraron manuales de procesos poco
atractivos de dificil comprension y localizacion para los usuarios del servicio, los mismos
utilizan vocabulario técnico, no se encuentran en un solo documento o sitio de internet,
por lo que el usuario tiene que ir de manera paulatina buscando la informacion que
necesita a través de las distintas paginas de las instituciones, lo que le genera pérdida de

tiempo y poco interés en el aprendizaje de los procesos.
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El Banco Central que es el principal emisor de la firma digital, lleva una estadistica
de los certificados emitidos por afio en las 47 instituciones autorizadas que actualmente
prestan el servicio en Costa Rica, en donde se evidencia el crecimiento paulatino desde
el 2009, afio en el que inicio el proyecto con la emision de los primeros certificados hasta
setiembre 2018. Segun la informacion recabada durante el proceso de entrevista los
expertos prevén un aumento considerable para el afio 2019, nuevos proyectos van a
exigir la utilizacién de la herramienta, por lo que mas personas se veran en la necesidad

de adquirir y capacitarse en la utilizacion de la herramienta.

Se logro el reconocimiento de falencias del servicio que prestan actualmente las
instituciones autorizadas a lo largo del pais, como la falta de capacitacion del personal de
registro acerca de las instituciones y procesos para los que se necesita la firma digital
como herramienta de seguridad y de autentificacion en la elaboracion y firma de

documentos o tramites en linea.
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Se identifico plenamente el mercado meta al que hay que dirigir la estrategia, el
mismo va de 20 a 30, 30 a 40, 40 a 50 y de 50 afios en adelante, que conforman a la
poblacién adulta y adulta mayor que esta aumentando considerablemente; estos
segmentos fueron identificados como usuarios nuevos, potenciales y actuales que
necesitan estar informados, actualizados y no disponen de mucho tiempo para hacerlo,
por lo que asistir a cursos y demas esta descartado para ellos, pero de igual forma tienen
la necesidad de contar con herramientas que le faciliten las tareas sin invertir tanto tiempo
en el proceso, es por esto que el proyecto toma en consideracion a toda la poblacién en
sus diferentes segmentos, ya que todos ellos estan expuestos al cambio y por ende tienen
la necesidad de actualizarse para poder desarrollar todo tipo de tareas segun sea su labor

o0 campo de estudio o trabajo.

Se elaboré un manual master como herramienta para facilitar el ordenamiento y
estructuracién de la informacion recabada tomada como base para la elaboracion del
proyecto, por lo que a través de éste se plantea la creacion de los videos a implementar
en el desarrollo de la app en el apartado de cada institucién, lo que facilita la busqueda
de informacién a los usuarios y se convierte en un medio interactivo y visual de

aprendizaje de cada proceso de su interés.

Por otro lado, el tiempo de espera de la solucion optima dependera de los
inversionistas y del tiempo que dure el desarrollo del producto, sin embargo, éste es poco
si se compara con los beneficios para el usuario y por ende a cada cliente e inversionista
gue forme parte del proyecto porgue viene a resolver una problematica existente y de que

estan conscientes.
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5.2 RECOMENDACIONES

Las recomendaciones para la presente tesis son las siguientes:

Considerando la necesidad existente en los usuarios de firma digital y el gran
respaldo que ésta da en su utilizacion, se recomienda dotar de una herramienta que
brinde capacitacion para que se dé un adecuado y efectivo uso de la misma, de manera
responsable enfocando los esfuerzos necesarios para cumplir con la normativa que el
Estado costarricense ha dictado con respecto al tema de la firma digital y el no repudio a

la misma.

Dado que no existe una app que brinde capacitacion a usuarios de firma digital, se
recomienda aprovechar el nicho de mercado existente ante el creciente aumento de sitios
y tramites para los que esta siendo solicitada de manera obligatoria, aprovechando que
es una herramienta que esta direccionada a varios segmentos de la poblacién los que
van de 20 a 30, 30 a 40, 40 a 50 y de 50 afios en adelante; ademas es de facil acceso y

bajo costo.

Al identificar multiples beneficios del uso de la herramienta, se sugiere enfatizar en
cada uno de estos aspectos con el fin de atraer a nuevos usuarios y retener a los actuales
buscando un mejoramiento continuo en los procesos que actualmente se realizan en

linea en cada una de las instituciones sean publicas o privadas.
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Se recomienda el desarrollo de la aplicacion, de esta manera los clientes
asociados podrian ofrecer un plus y no solo el servicio de firma digital, generando un
acompafamiento al usuario y por ende que el mismo esté mas informado y comodo con

el uso de la firma digital.

Es por esto que en la implementacion del proyecto se plantea llevar a cabo un plan
promocional que le permita a los clientes afiliados dotar a sus usuarios de manera gratuita
al adquirir el servicio a través de sus instituciones porque podra ofrecerse como un plus
a los usuarios a través de los diferentes medios publicitarios como lo son brochures,

Facebook, banner, correos y WhatsApp.

Asi mismo se plantea participar de manera activa en eventos, ferias, stand o
cualquier otra actividad que asi se coordine con las instituciones que actualmente dan el
servicio de firma digital a través de sus diferentes puntos autorizados, con el fin de dar a

conocer la app y gue mas personas descarguen y utilicen la misma.

Sin embargo, para poder llevar a cabo el desarrollo de la aplicacion y ponerla en
funcionamiento a través de las plataformas de Android y I0S es indispensable contar con
inversionistas que brinden el capital necesario para desarrollar la idea, por lo que es
importante contratar un desarrollador de nuevos productos que pueda brindar asesoria
en las reuniones con los clientes, asi como también el personal idoneo para impulsar y

desarrollar el mismo.
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De llevarse a cabo se recomienda seguir un cronograma de visita a clientes
potenciales, con el fin de que mas instituciones se sumen a la iniciativa del proyecto,
lograr una mayor cobertura a lo largo del pais y asi reducir el tiempo de recuperacion de

la inversion.

De no desarrollarse el proyecto se recomienda al Banco Central de Costa Rica
implementar un area de asesoria al cliente; si bien es cierto estan en pleno conocimiento
de las falencias que tiene actualmente la utilizacion de la misma, no existe una
herramienta que informe al cliente del paso a paso en cada uno de los procesos en lo

gue se puede utilizar firma digital.

Actualmente solo existe capacitacion para el personal que brinda el servicio como
agentes de registro en cada una de las instituciones autorizadas por el Banco Central,
medios que brindan asesoria técnica sobre instalacion, accesos Yy servicios
complementarios que no estan relacionados directamente con cada uno de los sitios en
los que se utiliza, por lo que deja al descubierto un aspecto importante por fuera como lo

es la capacitacion a usuarios.
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6.1 DESARROLLO DE UNA APLICACION (APP) PARA DISPOSITIVOS
MOVILES, PARA BRINDAR ASESORIA Y CAPACITAR A USUARIOS DE
FIRMA DIGITAL EN COSTA RICA PARA EL PRIMER SEMESTRE DEL

ANO 2019

La necesidad de capacitar a los usuarios de firma digital ha llevado a impulsar nuevos

métodos de ensefianza que estén de acuerdo con esos desafios.

Las tecnologias de informacién se aplican en infinidad de campos con el fin de
mejorar el bienestar social. Uno de los aspectos que se puede sin duda mejorar es la
capacitacion de los nuevos y actuales usuarios de servicios firma digital. Esta alternativa
supone el empleo de una app por parte de usuarios nuevos y actuales, como medio de

bdsqueda de informacion, comunicacion y colaboracién con el aprendizaje continuo.

La potencialidad pedagdgica de internet tiene sus fundamentos en los principios
de tres teorias del aprendizaje: la del constructivismo, la de la conversacion y la del
conocimiento situado que permiten adaptarse en gran medida a las necesidades de cada

usuario.

La integracion de la app en las diferentes plataformas facilita el acceso global a
diversos tipos de servicios de apoyo a la capacitacion tradicional y precede a una fase
superior en la que un teléfono inteligente o una tablet se utilizan como base de la asesoria,

pasandose a una ensefianza basada en el autoaprendizaje guiado y el aprendizaje activo.
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Esta ultima fase corresponde a un cambio total en cuanto a estructuracion de
contenidos, proceso de aprendizaje, organizacion y aspectos tecnoldgicos denominados

app educativa.

Tomando en consideracion lo novedosa que resulta la tecnologia de internet y la
limitada explotacion que se le da actualmente, las grandes posibilidades de apoyo que
ofrecen sus servicios fundamentados en las diferentes experiencias de los usuarios, se
plantea impulsar el desarrollo y uso generalizado de las nuevas tecnologias para brindar

capacitacion por medio de una app.
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Objetivo general

Estimular el uso de la firma digital mediante la creacion de una app que promueva
contenidos que brinden medios visuales y audiovisuales adecuados para usuarios nuevos

y actuales del servicio.

Objetivos especificos

Impulsar el desarrollo y el uso generalizado de las nuevas teologias entre los usuarios de

firma digital.

Brindar herramientas de auto-capacitacion a usuarios nuevos y actuales de firma digital.

Propésito

Desarrollo de una app que brinde capacitacion de firma digital por medio de videos de los

diferentes procesos que se pueden realizar con dicha herramienta.

Alcance

Permitir al usuario la posibilidad de auto-capacitarse a través de app que le permita tener
acceso a guias explicativas del uso de la firma digital a través de las diversas plataformas

existentes.
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Tabla 3
Analisis DOFA

Fortaleza Debilidades

¢ Nuevo canal de comunicacion.

Tiempo de produccion de la app.

e Adaptacion al usuario.

Lenta distribucion entre clientes y por

ende al usuario.
e Capacitacion para firma digital.

e Penetracion del producto.
e Ampliar cartera de clientes.

e Disminucién de tiempo.

Oportunidades Amenaza

e Competencia inexistente. e Caida del internet y carga lenta de los

: contenidos en la aplicacion.
e Apoyo de los clientes.

e Romper paradigmas_ e Cambio cultura.

. . L. e Nuevas tecnologias o servicios.
e Tecnologia a bajo costo y de facil

implantacion.

e Captacion de clientes a través de
la  distribucion de medios
audiovisuales.

e Captacion de usuarios.y por ende
apertura de nuevos mercados.

Fuente: elaboracién propia
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6.2.1 Fortalezas

Nuevo canal de comunicacion:

Este sera un nuevo medio que el cliente puede utilizar para llegar al usuario con la menor

inversion y costo posible.

Adaptacion al usuario:

La aplicacion estard adaptada a cada uno de los sistemas operativos con una interfaz

sencilla y de facil acceso para su descarga e instalacion.

Capacitacion para firma digital:

Sin filas, pérdida de tiempo y al alcance de la mano, controlando su propio ritmo y

adaptado a sus necesidades actuales.

Penetracion del producto:

Los usuarios van a estar informados y en mayor disposicion de adquirir la firma digital,
esto por tener en claro los beneficios de tener dicho instrumento y lo facil que es utilizarla

con la asesoria adecuada.

Ampliar cartera de clientes:

Permitira un mayor aprovechamiento de la cartera de los clientes, ya que a través de la

plataforma todos estaran expuestos a la publicidad que los clientes deseen pautar.

Por lo que mas clientes buscaran ser parte de iniciativa y ofrecer no solo un plus a

Sus usuarios sino otra alternativa para darse a conocer en el medio.
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Disminucion de tiempo:

A través de la aplicacion, el usuario puede podra disminuir su tiempo en busca de
informacion y realizar todas las operaciones y consultas que desee en cuanto a temas o

contenidos de su interés desde una misma plataforma.

6.2.2 Debilidades

Tiempo de produccion de la app:

Para tener lista la aplicacion con todas las funcionalidades se toma al menos 6 meses.

Lenta distribucion entre clientes y por ende al usuario:

Hay que lograr en primera instancia que los clientes conozcan de la existencia de la
aplicacién y los beneficios que trae consigo para el usuario una utilizacion adecuada de
la herramienta, la cual estaria llegando a los usuarios a través de nuestros clientes en la

medida que ellos sean parte de la aplicacion.

6.2.3 Oportunidades

Competencia inexistente:

El mercadeo de la competencia directa es inexistente, actualmente solo se cuentan con

paginas 0 manuales escritos confusos y poco atractivos para los usuarios.
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Apoyo de los clientes:

Ya que es una iniciativa de mejora para el usuario, en donde cada uno podra aprender a
Su ritmo sin presion de tiempo. La aplicacion viene a ser un plus que el cliente puede
ofrecer a los usuarios que adquieran el servicio de firma digital a través de las

plataformas.

Romper paradigmas:

Estos han sido creados en la utilizacion inadecuada de la herramienta, lo cual ha

provocado aversion a la misma.

Tecnologia a bajo costo y de facil implantacion:

Bajo costo de adquisicion y disponible en ambas plataformas 10S y Android.

Captacion de clientes a través de la distribucion de medios audiovisuales:

Contenido audio visual de facil compresién y de valor para el usuario.Lo que genera un
medio para atraer a usuarios y por ente a clientes que quieran ser parte de la

implementacion de la aplicacion.

Captaciéon de usuarios y por ende apertura a nuevos mercados:

Usuarios que se puedan ver atraidos por las facilidades de su utilizacion y que

anteriormente hayan desistido de la misma por falta de informacion.
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6.2.4 Amenazas

Caida del internet y carga lenta de los contenidos de la apliacion:

Esto dejaria sin la posibilidad a los usuarios de acceder de manera libre a la plataforma
y por ende a los videos, se hace del mismo modo tedioso cuando el usuario no logra

acceder de manera rapida y efectiva a la pagina que desee consultar.

Cambio cultural:

Lograr que los usuarios confien en la herramienta y que puedan hacer un uso adecuado

de la misma, la cual vendria a ser un apoyo y generar un cambio cultural.

Nuevas tecnologias o servicios:

Aparicion de nuevas tecnologias o servicios que supongan una competencia a la app de

firma digital.

6.3 MODULO DE ADMINISTRACION APP

Todo sistema necesita quien se encargue de la administracion de su informacién por lo
gue la persona estara relacionada directamente con el sistema y sus funciones, es por
ello que se contard con un modulo disefiado para administracion y mantenimiento de la
informaciéon que se va a manejar, que solamente estard a cargo del responsable del

servicio.
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6.3.1 Usuario y contrasefa
El usuario al momento de acceder podra afiliarse con solo ingresar sus datos personales
como nombre, correo y lugar de residencia. Al completar los datos se creara un perfil de

acceso a cada usuario, teniendo en cuenta un estandar.

El nombre del usuario estara conformado por la primera letra de su nombre

seguida por el apellido y la clave sera el numero de cédula.

Por ejemplo, si mi nombre es Brenda Poveda Silva cédula 801010707, mi usuario

asignado seria el siguiente: bpoveda contrasefia 801010707.

6.3.2 Perfil de acceso
Una vez que el usuario esté activo dentro del sistema se le dara una breve bienvenida en
la que se explicarda de manera interactiva los contenidos y apartados que podra encontrar

en la aplicacion.

Seguidamente se le indicara la manera en que creara un perfil que el mismo puede

actualizar segun sus temas de interés, lo que facilitard su busqueda y ahorrara tiempo.

6.3.3 Medio de entrega del material de capacitacién

La entrega del material se realizara por medio de videos Streaming que “es un término
gue hace referencia al hecho de escuchar muasica o ver videos sin necesidad de
descargarlos completos antes de que los escuches o veas. Esto se logra mediante

fragmentos enviados secuencialmente a través de la red”.



75

Trabaja a través de la transferencia simultanea de medios digitales, datos de video

y voz que se reciben en un flujo continuo y en tiempo real.

La entrega de los videos se realizara de manera paulatina, haciendo enfoque en

temas de interés actual.

6.4 GESTION DE CAMBIO CULTURAL

Conocido el impacto que tienen los proyectos que cuentan con componentes tecnolégicos
y novedosos tal como es la firma digital, es de esperar que exista algun grado de
resistencia en razon al cambio de paradigma requerido en las personas quienes utilizaran

dicha tecnologia.

Anticipandose a situaciones como éstas, es que se considera incluir una
metodologia de implementacion, que contenga actividades de sensibilizacion y formacién
en las cuales se fomente el cambio cultural a los usuarios, con el fin de no sélo informar
la tecnologia que se desea implementar, sino promover la disposicion para su uso, tanto

a funcionarios como los clientes de las diferentes instituciones.

6.4.1 Propuesta de valor
Ofrecer a los usuarios un punto Unico de contacto con informacion de los diferentes
servicios que se pueden acceder por medio de la firma digital. Mantener un registro de

informacion de los usuarios para enviar avisos importantes referentes a firma digital.



Tabla 4
Beneficios de utilizar firma digital para instituciones estatales
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PRINCIPALES

SECUNDARIOS

Tener la tecnologia para firmar documentos sin la posibilidad
de repudio.

Ahorro en
documentos.

tiempos de gestion y procesamiento de

Integridad y confidencialidad en el almacenamiento y
tratamiento de documentos por medios digitales.

Ahorros significativos en costos de impresion y envio (papel,
tintas, utensilios para papel, etcétera).

Automatizacion estandarizada de procesos.

La disminucién del tiempo de respuesta que la organizacion le
brinda a sus clientes, de una forma ordenada y sistematica.

Modernizacion utilizar

vanguardia.

tecnolégica por tecnologias de

La orientacion tecnolégica positiva que le depara a la
organizacion involucrarse y funcionar activamente con este
tipo de tecnologias de punta.

Uso de estandares mundiales normalizados de Ultima
tecnologia para el mejoramiento en el ambito de seguridad de
las tecnologias de la informacion y comunicacion.

Fuente: elaboracion propia




Tabla 5
Beneficios de utilizar firma digital para instituciones privadas
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PRINCIPALES

SECUNDARIOS

Tener la tecnologia para firmar documentos sin la posibilidad de
repudio.

Ahorro en tiempos de gestion y procesamiento de
documentos.

Automatizacion estandarizada de procesos.

Ahorros significativos en costos de impresion y envio
(papel, tintas, utensilios para papel, etcétera).

Integridad y confidencialidad en el almacenamiento vy
tratamiento de documentos por medios digitales.

La orientacion tecnoldgica positiva que le depara a la
organizacion involucrarse y funcionar activamente con este
tipo de tecnologias de punta.

Modernizacién utilizar de

vanguardia.

tecnolégica por tecnologias

El impacto en cuanto a la disminucién de tiempo que
requiere un usuario en realizar solicitud de productos o
servicios a la organizacion.

Uso de estandares mundiales normalizados de dltima
tecnologia para el mejoramiento en el &mbito de seguridad de
las tecnologias de la informacién y comunicacion.

Evita el acumulamiento de clientes en filas.

La disminucién del tiempo de respuesta que la organizacion le
brinda a sus clientes, de una forma ordenada y sistematica.

Evidencia del mejoramiento en la imagen como Institucion
modernizada.
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La versatilidad que tiene la herramienta de firma digital para
operar paralelamente con servicios tradicionales, lo que lograra
igualar o mejorar los tiempos de respuesta, mientras traduce
esto en crecimiento y mejor atencién de parte de la organizacion
hacia sus clientes internos y externos.

Fuente: elaboracién propia

Tabla 6
Beneficios de utilizar firma digital para usuarios

Ahorro en tiempos y costos para el ciudadano al gestionar tramites sin desplazarse de su casa u oficina.

Recibir atencién inmediata sin hacer fila.

Posibilidad de utilizar la misma tarjeta inteligente, para diversos tramites en distintas instituciones.

Utilizacion de tecnologia de punta en sus gestiones personales.

Disponibilidad de servicios en horario 24x7/365.

Fuente: elaboracion propia
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6.5 PRODUCTO

Aplicacion movil que permite a los usuarios de firma digital informarse y capacitarse

acerca de los distintos usos de la herramienta a través de videos explicativos.

Su uso personalizado de la plataforma les permite ajustar el sistema a sus
necesidades de aprendizaje, filtrar las opciones por tema o institucion ya sea estatal o

privada.

Es un nuevo canal que permite encontrar toda la informacion en un solo lugar,
ademas contiene enlaces de interés, en caso de que los usuarios necesiten consultar
leyes o normativas vigentes, €stos son enlaces directos que el usuario puede acceder sin

salir de la plataforma en busca de informacion complementaria.

De la misma manera se contara con acceso a un chat directo si el usuario tiene

alguna duda o consulta de alguno de los temas que se encuentran en la plataforma.

La app firma digital serd actualizada trimestralmente mejorando sus
funcionalidades técnicas, nuevos videos de temas de interés que los mismos usuarios

pueden sugerir por medio del chat.

6.5.1 Prototipo

Al momento de hacer el prototipo es importante definir algunos datos que se deben
registrar en la aplicacién y la navegacion Los principales datos cargados por el usuario al
inicio seran: nombre y apellido, correo electrénico y lugar para crear su nombre de

usuario, contrasefa.
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Una vez guardado su perfil se dirigira automaticamente al menu principal de la
aplicacion donde podra ver un resumen de su perfil en la parte superior, un resumen de
las notificaciones mas cercanas y luego el time line con los mensajes mas relevantes y

un enlace a las principales noticias.

Al entrar en la seccidn de notificaciones podra buscar una notificacion en
especifico, agregar, editar, borrar o marcar como check sus videos o seleccionar las

notificaciones sugeridas para agregar a su lista. Podra volver al menu cuando lo desee.

Firma Digita

FirmalDiaital

dpgruirere

Campart= I App Tus Mates

Lugar de residencia

Contrasefia

Dikvide wu oo s

llustracion 5 Modelo app
Fuente: elaboracién propia
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Tabla 7
Facilidades de la app

APP FIRMA DIGITAL FACILIDADES

e Satisface las necesidades particulares de las
areas funcionales.

e Estimula el sentido de pertenencia mediante
la publicacién de noticias de interés o da ] , ,
visibilidad a eventos que se realizan. Consideraciones al usuario

e Incluye facilidades de comunicacion y
colaboracién. (Acceso a chats)

e Facilidades de instalacion y visualizacion.

e Los paneles de informacion pueden ser
visualizados por medio de la app.

e Acceso a fuentes internas y externas de

- . Elementos integrados
conocimiento. (Link con leyes y normas)

e Brindar un enfoque integrado a todas las
areas funcionales.

e Capacitacion virtual audio visual (videos en
linea). o

L . Capacitacion

¢ Elacompafamiento a los usuarios puede ser
facilitado mediante el paso a paso.

e Lenguaje apropiado facil de comprender.

Fuente: elaboracion propia
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Errar dé aubenticacion
Inicio de sesién Uisisatio conesado
App

Sesitn de
bienvenida

Restablecer
clave

/ Generacitn de .
[ Ususriay
“Clave de aeress

Guardar en perfil |

(Visualizar mas tarde)

Creacitn de
il

llustracion 6 Diagrama de la aplicacion
Fuente: elaboracion propia
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6.6 PLAZA

6.6.1 Usuarios
La distribucion de las aplicaciones se hara a través de Google Play y el App Store donde
el usuario podra acceder desde cualquier dispositivo movil inteligente de manera agil y

oportuna sin mayor complicacion, de instalacion o de descarga.

Principales kioscos de clientes que dan el servicio seran puntos estratégicos para
dar a conocer el producto a través de un banner o brochure, éstos son puntos
mayormente frecuentados por los usuarios y contaran con el link de descarga o un codigo
QR, con el fin de dar a conocer la existencia de la aplicacion no solo a los usuarios que
van directamente por adquirir el servicio de firma sino también para el publico en general,

gue se convierte en consumidores potenciales del producto.

6.6.2 Clientes

Visitas institucionales que se realizan a través de un ejecutivo de ventas para ofrecer el
producto a los clientes que son las instituciones estatales y privadas. Se buscara ofrecer
la app como una solucién integral a la problematica que viven los usuarios actualmente y

como un plus a ofrecer a los usuarios.

La idea es que los clientes ofrezcan el producto como un complemento del servicio

gue ya se ofrece como lo hacen con el servicio de asistencia de soporte técnico.



6.6.3 Lista de posibles clientes

Banco Central de Costa Rica.

Banco Nacional.

Banco Popular y de Desarrollo Comunal.
Banco de Costa Rica.

Banco BCT.

Banco Davivienda.

Banco Lafise.

Banco Scotiabanck.

Banco BAC San José.

Banco Improsa.

CoopeAnde 1.

Cooperativa Nacional de Educadores RL.

Coopealianza.

INS.

Registro Nacional.

CCSS.

Grupo Mutual Alajuela — La Vivienda.

Colegios profesionales.
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Tabla 8

Cronograma de visita a clientes potenciales
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Posibles clientes

07/01/2019

14/01/2019

21/01/2019

28/01/2019

L|K|M

L K|M

L K|M

LIK|M

Bancos Estatales

Bancos Privados

INS-CCSS-Registro

Mutuales

Cooperativas

Colegios profesionales

Fuente: elaboracion propia



Tabla 9

Plan de cumplimiento
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Descripcion Inicio previsto Termino 07/01/2019 14/01/2019 21/01/2019 28/01/2019
previsto
L|K|[M L KM L K|M L|IK[M]|J
/x Modelo de | 07/01/2019 24/01/2019
negocio

Visita modelo de

negocio

Visita a clientes

Visita a clientes

Términos de

participacion

Validacion de
propuesta

Aceptaciéon  de

terminos

Plan de
marketing

Definir tipo de

Definicion de

Definicién de

marketing (mix) medios medios
Planeamiento 25/01/2019 01/02/2019
financiero

Plan de | Pago de | Pago de
inversion Inversion Inversion

Fuente: elaboracion propia
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A continuacion, se detalla un paso a paso de lo que seria la visita a clientes en el proceso

de venta.

6.6.6 Protocolo de visita

v

v

Definir la institucion estatal o privada a contactar

Solicitar informacion del personal encargado de la aprobacion de proyectos
y mercadeo, tales como: nombres, correo electrénico y teléfono.

Llamada telefonica, con el fin de hacer una breve presentacién y solicitud
de permiso para agendar una cita para exponer el producto.

Enviar correo electrénico solicitando la cita formalmente.

Planificacion de la visita en la que se envia un correo con los puntos a tratar
durante la reunion.

Dos dias antes de la reunién pautada se realiza llamada a modo de
confirmacion.

Ejecutar la visita, en la que se va a exponer el problema y la solucién a la
misma a través de una presentacion de power point y un video corto de
coémo se veran los videos explicativos en la app.

Muestra de banner y Brochure que se estarian entregando para ser
distribuidos a los usuarios, para dar a conocer la app.

Discusiéon de puntos importantes, cierre de visita.
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6.7 PRECIO

6.7.1 Usuarios
La aplicacion maovil tendra aproximadamente un costo de adquisicion de alrededor de
$1,00 para el usuario de IOS y para el caso de Android $1.20 que corresponde al precio

por su descarga.

Las demas opciones que encontrard en la aplicacion seran gratuitas para el
usuario, es decir el usuario podréa disfrutar del producto sin costos adicionales y disfrutar

de todas las opciones que ahi se le presentan.

6.7.2 Clientes

Se cobrara un fee mensual de $500 a aquellos clientes que se encuentran activos dentro
de la plataforma, el costo incluira el mantener actualizada la informacién que se puede
encontrar en la app como los videos de los manuales, accesos directos a normas y

procedimientos y consultas que los mismos usuarios realicen de sus servicios.

En este mismo costo también va incluido el derecho de pautar dentro de la
aplicacién, que se realizara por medio de cortinas con una duracién de tiempo de entre 5

a 30 segundos segun el tema o la noticia.

De los clientes dependera el asumir el costo de las descargas que realicen sus
clientes a manera de incentivar el uso de la herramienta y ofrecer un plus mas por adquirir

el servicio con la entidad. Esto serd uno de los aspectos a discutir en las reuniones.
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Cabe mencionar que todos aquellos usuarios que tienen instalada la app de firma
digital estaran expuestos a estos anuncios, que les da la posibilidad a los clientes de
ampliar su mercado a un publico en general y no solo a los usuarios de sus productos o

servicios.

Estos ingresos que seran percibidos a través de los clientes permitiran cubrir el

costo de la inversion inicial en un periodo no mayor a los 3 afos.

6.7.3 Costo de inversion
El costo por la creacion de este producto es de inversion alta, la misma varia segun el

modelo a desarrollar.

Por esto se pretende solicitar apoyo a los clientes que quieran participar del
proyecto, que son instituciones que ofrecen el servicio y estan conscientes de las
falencias que actualmente se dan en cuanto a la asesoria y capacitaciéon que se le brinda

a los usuarios que asisten a sus diferentes quioscos de servicio.

Los inversionistas del proyecto aportaran la inversion inicial del mismo porque no
se cuenta con recursos propios para su desarrollo, como beneficio no se les cobrara el
fee mensual que se les cobra a los clientes, pero tendran los mismos derechos y la

posibilidad de pautar sin costo dentro de la misma.

Ademas del costo de lainversion se deben considerar los costos de mantenimiento
preventivo y correctivo de la plataforma, asi como la actualizacién de la misma con los
temas de interés que se vayan desarrollando en el mercado y que involucre la utilizacion

de la firma digital como instrumento.
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Por lo que el costo de manteamiento serd cubierto por los ingresos de las

descargas que realicen los usuarios a traves de la plataforma 10S o Android.

A continuacion, se presentan el detalle de la inversion para el desarrollo de la app

Firma Digital.

Tabla 10

Inversion inicial para el desarrollo de la aplicacion
Proyecto Desarrollo App Firma Digital
Inversion Costos
Desarrollador I10S $2.400,00
Desarrollador Android $2.200,00
Equipo Informético $10.000,00
Programador (100 horas) $18.000,00
Disefiador grafico $5.000,00
Desarrollo de Interfaz de gestion de notificaciones $3.000,00
Costo por publicar en App Store (S99xafio) $297,00
Costos por publicar en Google Play ($25xafio) $75,00
Total costos de inversion $40.972,00

Fuente: elaboracion propia

El periodo de recuperacion de la inversion es aproximadamente de tres afios, sin

embargo, el mismo puede ser menor dependiendo de la cantidad de clientes.

El calculo fue efectuado teniendo como base 5 clientes a los que segun el apartado
de precio se les estaria cobrando un fee mensual de quinientos dolares por contar con la

aplicaciéon como parte de su servicio.



Tabla 11
Periodo de recuperacion de la inversion

Proyecto Desarrollo App Firma Digital

Periodo de Recuperacion de la inversion Ao 0 Afio 1 Afio 2 Afio 3
2018 2019 2020 2021

Inversién -$40.972,00

Flujos Generados -$40.972,00 | $17.409,00 |$17.409,00 | $17.409,00

Flujo acumulado $40.972,00 (-$23.563,00 |-$6.154,00 |$11.255,00

Fuente: elaboracion propia
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Como se indico en el apartado anterior este sera cubierto por las descargas que

realicen los usuarios en las plataformas de 10S y Android.

Tabla 12
Gastos varios

Gastos mensuales

Mantenimiento de la plataforma $500,00
Publicidad $1.000,00
Salarios $3.000,00
servicios varios (luz -internet-agua) $500,00
Total gastos $5.000,00

Fuente: elaboracién propia



Tabla 13
Presupuesto
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PRESUPUESTO ANUAL PROYECTADO
Total Y Enero Febrero Marzo  Abril Mayo  Junio  Julio | Agosto Septiembre Octubre MNoviembre Diciembre
Ventas 44.580 14860 1250 2080 2750 3300 3850 4400 4350 5.500 5.500 5.500 5.500
[-1menos venta 0 0.0

P TETETTERY 44.580 1486,0 0 1250 2080 2750 3.300 3.850 4.400  4.950 5.500 5.500 5.500 5.500
27.500 916,7 2S00 2500 2500 2500 2500 2500 2500 2.500 2.500 2.500 2500
Total ingresos 72.080 0 3750 4580 5250 5800 6350 6900  7.450 8.000 8.000 8.000 8.000
Total Ya Enero Febrero Marzo  Abril  Mayo  Junio  Julio | Agosto Septiembre Octubre MNoviembre  Diciembre

Consumo (mant de la plat) I X111 5 X 7 500 500 500 500 500 500 500 500
FEL A TSR 33.000 1100,0% 0 3000 3000 3000 3000 3000 3.000 3.000 3000  3.000 3.000 3.000
Salarios 33.000  fi000: 3000 3000 3000 3000 3000 3000 3.000 3.000 3.000 3.000 3.000
16.500 550.0% 0 1500 1500 1500 1500 1500 1500  1.500 1500 1500 1500 1.500
Publicidadypromocion 11000 36,7 1000 1000 1000 10000 1000 10000 1000 1000 1000 1000 1000
Ohos servicios. 5500 1833 500 500 500 500 500 500 500 500 500 500 500
Total gastos 53.500 1783,3% 0 5000 5000 5000 5000 5000 5000 5000 5000 4500 4500 4500
RESULTADD Total % Enero Febrero Marzo  Abril  Mayo  Junio  Julio | Agosto Septiembre Octubre MNoviembre Diciembre
e ey 18580 619.3% 0 -1250 -420 250  B00 1350 1900 2450 3000  3.500 3.500 3.500
[ Impuestos 13% | 0 0 -85 /g -2 299 -3 377 442 44 442
IS O 15739 524.6% 0 -1250 -420 165 644 1123 1601 2079 2623 3.058 3.058 3.058

Fuente: elaboracién propia
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6.8 PROMOCION

6.8.1 Link de descarga en las paginas de nuestros clientes
Realizar alianzas con clientes, con el objetivo de poder postear un acceso directo que
facilite a los usuarios una descarga de la aplicacion de manera agil y oportuna.

Es otra manera de llegar al usuario a través de los diferentes canales que también
los clientes tienen a disposicion, lo que permitira llegar de manera directa a usuarios de

otros servicios.

6.8.2 Informacién a traves WhatsApp
Envio masivo de publicidad a base de datos de los usuarios que se encuentran
registrados a través del sistema centralizado que actualmente maneja el Banco Central,

con el fin de dar a conocer la existencia de la aplicacion.

La publicidad se hara llegar a los usuarios que actualmente poseen firma digital

mediante un mensaje, con el fin de crear expectativa antes del lanzamiento del producto.

Una vez la app haya salido al mercado se enviara otro mensaje con un link directo
para que puedan hacer la descarga de forma inmediata si asi lo desean. De la misma
manera se les informaran los diferentes medios en los que también descargarla

posteriormente.



94

6.8.3 Participacion activa

Alianzas que permitan participar en diferentes actividades como stand, ferias y programas
de apoyo a clientes, en los que se distribuyan tarjetas con la imagen de la aplicacion y el
cbdigo QR, brochure con informacién y la exhibicién de un banner todo con el fin de dar

a conocer la aplicacion con usuarios actuales y potenciales que puedan asistir.

6.8.4 Campaiia de email marketing
Correos electréonicos masivos con brochure digital que tendra informacion basica tanto
del servicio de firma digital como de la aplicacion en general, seran enviados a los

usuarios actuales del servicio a través de una base de datos existente.

6.8.5 Publicacién de la app através de Facebook
Se pautara en Facebook con el fin de llegar de una forma mas directa al segmento de la
poblacién que va de los 20 a 30 afios que son usuarios que estadn mas tiempo expuesto

a redes sociales y a los anuncios que ahi se pautan.

Se realizara de dos maneras, primero se buscard crear expectativa en los
usuarios, por lo que se lanzaran anuncios cortos a través de las paginas de Facebook
gue tienen los clientes dos semanas antes de que la aplicacion esté a disposicion en las

plataformas.

Posteriormente una vez la app esté en funcionamiento se expondra como una
aplicacién sugerida a través de Facebook por un periodo no menor a las cinco semanas

gue dura el plan de lanzamiento.
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6.8.6 Banner
Este estara expuesto en los diferentes puntos de servicio que tienen los clientes con el

fin que los usuarios vean y pregunten sobre la aplicacion.

El banner también contara con el codigo QR para todos aquellos que deseen
descargarlo por este medio y estara en un espacio visible para el publico en general y no

solamente en el lugar destinado para dar el servicio de firma digital.

’ APP FIRMA

DIGITAL

llustracion 7 Banner
Fuente: elaboracion propia
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6.8.7 Brochures fisicos y digitales
Los mismo estaran a disposicion de los usuarios a través de los diferentes puntos de
entrega de los clientes y se entregaran a los usuarios al momento de adquirir el servicio

independientemente de la gestién que realicen (renovacion, desbloqueo, primera vez).

Firma

ZNecesita = Dig ita I
certeza en sus = - ; .
procesos? E = Aplicacion movil

c <

(<) >

© W

T O

‘g @ ‘L

a w0 -

o ©

= F (-]

S o

U @

La app Firma
digital es la
solucién

Descarguelo ya

Paso a paso de la mano con el usuario

Acceso a videos explicativos

llustracion 8 Brochure
Fuente: elaboracion propia
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6.8.8 Plan de lanzamiento promocional de captacién

Dentro de la estrategia se busca tener al menos unas 1 000 descargas mensuales, que
aumentarian paulatinamente hasta lograr llegar a 5 000 descargas mensuales, para lo
gue se trabajaria una campafa intensa de 5 semanas diversificando en los diferentes
canales definidos en busca de que la aplicacion escale de una manera importante y

acelerada.

Luego de lograr este objetivo, se comenzaria a manejar un volumen importante de

descargas organicas lo que disminuiria la inversién en cuanto a publicidad.
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Tabla 14
Canales de distribucion
Canal
Tiempo
en Objetivo Pardmetro G
oogle play .
Facebook | WhatsA email | Brochure

semanas / app store pp
1 Creacién de campafia de intriga y lanzamiento de | Cantidad de  usuarios

los canales en los cuales tendra presencia la app. registrado

Al ingresar al QR el usuario obtendrd un cupén de | Alcance de cada

descuento por registrarse. publicacion.
2 Continuacién de la campafia de intriga y en este | Todas las anteriores

caso haciendo una inversién en la online red google

play..
3 Lanzamiento de la app, el objetivo en esta semana | Cantidad de descargas de

seria dar a conocer la nueva aplicacion a través de | la aplicaciéon y usuarios

todos los canales. exitosamente registrados.

Cantidad de  usuarios
activos vs. Descargas.

4 En esta semana el objetivo es dar a conocer como | Cantidad de descargas

es el funcionamiento de la herramienta y prestar | originadas por la

asesoria. publicidad.
5 Continuaria trabajando lo mismo que la semana | Todas las anteriores

anterior y activaria algunas actividades o beneficios

por invitar a la descarga de la aplicacion.

Fuente: elaboracion propia
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GLOSARIO

Portales de internet: Es un sitio web que ofrece al usuario, de forma facil e integrada, el

acceso a una serie de recursos y de servicios.

Micro-social: Se refiere a la naturaleza de las interacciones sociales humanas cotidianas

y la agencia en pequefia escala: cara a cara.

Empirico: Es aquello basado en la experiencia.

Brochure: Es un documento en papel informativo (a menudo también utilizado para
publicidad) que se puede plegar en una plantilla, panfleto o folleto. Un folleto también
puede ser un conjunto de documentos desplegados relacionados colocado en una

carpeta de bolsillo o en un paquete.

App: Es una aplicacion informatica disefiada para ser ejecutada en teléfonos inteligentes,
tabletas y otros dispositivos moviles. Las aplicaciones permiten al usuario efectuar un
conjunto de tareas de cualquier tipo profesional, de ocio, educativas, de acceso a

servicios, etc., facilitando las gestiones o actividades a desarrollar.

Diagrama: Es un gréfico que puede ser simple o complejo, con pocos o muchos
elementos, pero que sirve para simplificar la comunicacién y la informacion sobre un
proceso o un sistema determinado. Existen diversos tipos de diagrama que se aplican
segun la necesidad comunicacional o el objeto de estudio: existen diagramas de flujo,

conceptuales, florales, entre otros.


https://es.wikipedia.org/wiki/Aplicaci%C3%B3n_inform%C3%A1tica
https://es.wikipedia.org/wiki/Tel%C3%A9fonos_inteligentes
https://es.wikipedia.org/wiki/Tableta_(computadora)
https://concepto.de/diagrama-de-flujo/
https://concepto.de/mapa-conceptual/
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ANEXOS

MANUAL DEL USUARIO PARA UTILIZAR FIRMA DIGITAL COMO
MEDIO DE ACCESO Y SEGURIDAD A TRAVES DE LAS DIFERENTES

PLATAFORMAS ELECTRONICAS

Propdésito

El propdsito de este documento es suministrar al usuario una guia general de
procedimientos para hacer uso de la firma en los diferentes medios electronicos que

existen para su uso.

Alcance

La aplicacion de este manual es para todos los usuarios que tramiten o accedan a través

de las diferentes plataformas eléctricas que estan disponibles por medio de la firma digital.

Aplica en aquellas areas donde es importante poder verificar la autenticidad y la
integridad de ciertos datos, por ejemplo, documentos electrénicos o software porque
proporciona una herramienta para detectar la falsificacion y la manipulacion del
contenido, asi como el conocimiento necesario con el que todo usuario deberia contar

para dar un adecuado uso a la herramienta.
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Documentos de referencia

e Estandar fisico firma digital.

e Manual de proceso para proveedores compras publicas.

e Manual de usuario consulta publica y privada de expedientes.
e Manual de registro sanitario y alimentos en linea.

e Manual de facturacion electrénica por el Ministerio de Hacienda.

e Gestion en linea INS

e Gestidn en linea de la CCSS

Firma digital

Una tarjeta de firma digital es fisicamente similar a las tarjetas de débito o crédito con
chip (microprocesador). Este dispositivo permite almacenar y mantener segura la

informacién necesaria para que pueda consignar su firma en documentos electrénicos.

En la practica, es una herramienta tecnolégica que permite garantizar 1) la autoria,
2) laintegridad y 3) el no repudio de los documentos digitales (el firmante no puede negar

el contenido ni la veracidad de su firma).

En consecuencia, la firma digital hace posible que todos los tradmites se puedan
realizar electronicamente con la misma relevancia juridica que antes solo tenian los

documentos en papel.

Quienes usan el mecanismo obtienen ventajas como las siguientes:
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e Permite realizar transacciones y gestiones via Internet, sin necesidad de

trasladarse fisicamente.

e Ahorra tiempo, dinero y combustible.

« Contribuye al descongestionamiento vial.

e Tiene la misma validez juridica y poder probatorio que la firma manuscrita.

Usos de la firma digital

Una tarjeta de firma digital puede ser utilizada para muchos fines, entre ellos:

e Autenticacién en sitios web: con una tarjeta ya no es necesaria una clave
especifica en cada pagina para ingresar de manera facil y segura en los sitios web
de entidades bancarias y en cualquier otro que haya implementado el uso de la

Firma Digital como método de autenticacion de usuarios.

e Firmar digitalmente: Puede subscribir documentos electronicos de manera remota.

Generalidades de la tarjeta

Cuenta con estandares de seguridad muy rigurosos que permiten almacenar, mantener
y proteger dentro de un chip criptografico (microprocesador) toda la informacién necesaria
para que el propietario pueda firmar digitalmente documentos electrénicos o bien
autenticarse en sitios web, como los de banca en linea o cualquier otro que tenga

implementada la firma digital para la verificacion de la identidad de usuarios.
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Una vez emitida la tarjeta, si esta llega a bloquearse por mal uso del pin, el
propietario debera solicitar el desbloqueo, definir un nuevo pin y pagar el costo

correspondiente en la Oficina de Registro.

Otros aspectos importantes a considerar

o Las tarjetas tienen una vigencia de cuatro afios.
« Las personas pueden tener cuantas tarjetas necesiten.

e La compra de la tarjeta incluye un servicio de soporte técnico durante sus cuatro
afios de validez. Este servicio, le ayudaran al usuario a instalar lo que su
computadora requiera y a resolver cualquier aspecto técnico que se le presente,
para que pueda utilizar la firma digital. El propietario puede solicitar el servicio de
soporte cuantas veces sea necesario durante los cuatro afios de vida Gtil que tiene
la tarjeta. Ademas de proporcionar los drivers, el soporte técnico brinda asistencia

para resolver los problemas técnicos que se les puedan presentar a los usuarios.

Requisitos para solicitar unatarjeta de firma digital

e Ser mayor de edad.

e Poseer una cuenta personal de correo electrénico; a esta direccion se le enviaran
una copia del Acuerdo de Suscriptor, la notificacion de vencimiento y, cuando
corresponda, la de revocacion de su tarjeta.

e Presentar el documento de identidad vigente: cédula de identidad (nacionales),

Documento de Identidad Migratorio para Extranjeros (DIMEX) o Documento de

Identificacion de Diplomaticos (DIDI).
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e Para poder utlizar la tarjeta de firma digital, debe instalar los drivers

(controladores) necesarios en las computadoras donde vaya a hacer uso de ella.

e Estos drivers haran posible la interaccién entre las computadoras y la tarjeta.
Puede obtenerlos a través de la empresa que brinda soporte técnico de firma digital

a la Oficina de Registro donde obtuvo su tarjeta.

Pasos para la solicitud de tarjeta firma digital personas fisicas

1. Para obtenerla, se debe solicitar una cita en una Oficina de Registro avalada por

la autoridad certificadora.

2. Pagar el costo que esta tenga establecido, segun la institucién en la que adquiera
el servicio. La lista de precios como de las instituciones se puede encontrar en el

sitio de firma digital del Banco Central de Costa Rica.

3. El tramite es personal. No puede hacerse acompafiar de ninguna persona, para
garantizar que solo el interesado tiene acceso a la tarjeta desde el momento en

gue se emite.

N
iﬁ firmadigital

sin‘p/e7
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Pasos a seguir el dia de la cita

1. Registro de datos personales
Durante este proceso, el agente de registro verificara su identidad, le tomara las huellas

digitales y la fotografia. Ademas, le solicitara la siguiente informacién persona:

a) Correo electrénico personal
b) Datos de revocacién en caso de que deba inhabilitar la tarjeta
e Numero de teléfono
e Lugar de residencia (Provincia y Canton)
e Fecha de nacimiento
2. Proceso de activacion de la tarjeta
Una vez completado el tramite de registro de datos personales, se pasa a un recinto

aislado, conocido como quiosco, donde se efectua la activacion de la tarjeta.

a) Para poder comenzar el usuario da click en “inicia”

Al dar clik en iniciar el sistema da por comenzado el proceso y le indica al usuario

los pasos a seguir.

b) Ingresar la tarjeta

Esta es entregada por el agente registr6 en el lector que se encuentra en el
quiosco. A partir de este momento no se retira la tarjeta del lector hasta finalizado el

tramite.

c) Verificacion de identidad
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Se debe colocar el mismo dedo con el que realiz6 el proceso de registro. En la

pantalla se mostrara una barra indicando el nivel 6ptimo de lectura de la huella.

Si en el momento de realizar el registro por alguna razon no se pudo detectar sus
huellas, el agente de registro raiz le entregara una clave que debe digitar en el espacio

gue muestra la pantalla en sustitucion de la huella.

d) Definir el pin

Es la clave de acceso para su tarjeta de firma digital, debe de ser digitada en los
dos espacios a modo de confirmacién. Este pin es el que se le solicitar4 cada vez que
utilice la tarjeta. Este debe tener de 4 a 14 digitos numéricos no consecutivos, puede ser
cambiado periédicamente por el suscriptor o utilizar el mismo durante el periodo de

vigencia de los 4 afos.

Una vez realice este paso, su tarjeta ya estara activa y lista para usarse.

e) Firmar el Acuerdo de suscriptor

Este sera el primer documento que firma con su tarjeta y también es la prueba de
que ésta funciona correctamente. Una vez el usuario adquiere la firma digital, adquiere

también deberes y responsabilidades con la emision de la misma:

Deberes del suscriptor

e Custodiar las tarjetas inteligentes y los dispositivos evitando el extravio o uso

por terceros.
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e No debe compartir accesos, pines, claves o cualquier otro canal o medio que

permita la utilizacidon del dispositivo que le fue entregado.

e Coordinar con las/os encargadas/os de soporte técnico las actualizaciones de

los certificados e instalaciones de los mismos, cuando asi se requiera.
Responsabilidades del suscriptor

e La firma digital es propiedad de la/el suscriptor/a por lo que es de su completa
responsabilidad tanto en el tiempo que posea una relacion contractual con el
usuario como en caso que se presente un cese de labores, dado el caso que

la misma hubiera sido emitida como para de sus labores.

e Las/os suscriptoras/es son responsables de todos los efectos, perjuicios o

beneficios a terceros

e Las/os suscriptoras/es son responsables de las consecuencias por extravio,
hurto y robo de los dispositivos y tarjetas inteligentes, por lo cual se debe

informar y realizar el bloqueo respectivo de la misma.

e Esresponsabilidad de la/el suscriptor a/or todos los costos que se incurran por

los eventos descritos en el punto anterior.
Instalacion de software en el computador
La instalacidn del software se debe realizar en cada una de las computadoras en donde

se vaya a utilizar la tarjeta de firma digital. La instalacion se realiza desde el sitio de

soporte de esta direccion electrénica https://www.soportefirmadigital.com/web/es



https://www.soportefirmadigital.com/web/es
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El Centro de Soporte de Firma Digital autorizado por la oficina de Registro en
donde se obtuvo el certificado, ofrece asistencia para la instalacién de los drivers por
diferentes canales segun la necesidad del usuario. Con ello se puede mencionar: Correo

electronico, atencion telefénica o chat.

Revocacion de la tarjeta de firma digital

Se aconseja tomar esta medida ante la presuncion de que terceros no autorizados

puedan tener acceso a su tarjeta o en caso de pérdida o robo de la tarjeta de firma digital.

Opciones revocacion

e Ingresar al sitio de revocacion http:/fdi.sinpe.fi.cr/Revocar

e Acudir a una oficina de registro mas cercana

e Via teleféonica

Contactar por via telefénica a una oficina autorizada en donde le solicitaran 3 de

los 4 datos de revocacion que indico durante el proceso de registro.

Bloqueo de la tarjeta

En caso de que el usuario digite el pin incorrecto 7 veces de manera acumulativa, la
tarjeta se bloqueara por seguridad. De manera tal que el usuario tendra que presentarse

a una agencia autorizada para realizar el desbloqueo respectivo y generar un pin nuevo.


http://fdi.sinpe.fi.cr/Revocar
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A continuacion, se muestra el procedimiento informéatico por medio del que se firma
digitalmente un documento. Este proceso cambia segun las aplicaciones en las que se

requiera.

La informacidn de la tarjeta se utiliza mediante un lector conectado al puerto USB de la computadora.

-

© Antes de firmar el documento, @ El sistema calcula un resumen © La llave privada que se © El sistema agrega al
se selecciona la tarjeta de del documento mediante un encuentra almacenada en la documento el certificado digital
Firma Digital con la cual algoritmo matemético. Este tarjeta de Firma Digital encripta del firmante, el cual contiene la
realizaré el proceso. resumen identifica el mensaje y el resumen, que luego se llave pablica que le permitiré al
es (nico. adjunta al documento. receptor verificar la integridad
del documento y la identidad
del firmante.

@A receptor le llega toda la informacion. (@ El receptor obtiene la llave piblica del @ Se calcula un nuevo resumen del documento original y este se
certificado del firmante y con ella compara con el que fue desencriptado en el paso 6. Si ambos son
desencripta el resumen adjunto. iguales, quiere decir que la informacion no ha sido alterada, es

integra y es la misma que firmo el autor originalmente.
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Agregar una firma digital a un documento Office 2003

Para agregar una firma digital en un documento de Microsoft Office 2003, se debe hacer

clic en Herramientas/Opciones.

“.'J Documento1 - Microsoft Word

: Ortografia y gramatica...
Referenda... Alt+Clic
Idioma » s
Area de trabajo compartda... h
Cartas y correspondencia »
Personalizar. ..

&

El sistema despliega un cuadro de dialogo que muestra las siguientes opciones:
Control de cambios, Informacién del usuario, compatibilidad, ubicacién de archivos, Ver,
General, Ediciéon, Imprimir, Guardar, Seguridad, y Ortografia y gramatica. Se debe elegir

Seguridad/Firmas digitales y hacer clic en Aceptar.

Opclones ? %
Control de cambios Informacdn del usuario | Compatbildad Ubicaadn de archwvos
Ve | Gewrdl | Edodn | lsgrew | Guarder Segurded Ortografia y raméscs |

Opoones de o ado de archve para este documento
Contrasefa de apertirs: |

Qpaones de uso Compar Bdo de avchwvo Dara este documents
Contraseda de gscrtra:

7] Recomendado sdio lectura
[ Frmes gosves... | [ Broseger documento... |

Opciones de confidencialdad

) & guardar, gutar s nk personal de las propedades del archivo

[ agsar antes de mprimie, Guardar 0 enviar un ardwo que "G cambos 305 ©
(%) Guardar of nimero aleajone para mejorar 1 [recsion de combinacdn

[¥] tacer visbile & marcado oot o abrr o Quardar

Sepundad de macos
Apuste o revel de segundad para sbrr archivos Que puedan contener vrus v 5,9,4,“
eoecAaue los nombres de s desarrolladores de confery. Sesecs

oz ] (Comosw ]
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El sistema muestra el cuadro de dialogo Firma digital, se debe agregar la firma y

hacer clic en Aceptar.

Firma digital (X
S
La firma digital generada por Office puede que no sea legaimente
vincuante. Para obtener mas informacdn, consulte sobre firmas
digitales en la Ayuda.
Eate doclmento antiens Ind sgiientes fimas dgttsles: -
Frmante 1d. digital reakzada por Fecha
< >
[ Aceptar ] [ Cancelar ]

El sistema despliega la pantalla de confirmacion para verificar si el documento no
se encuentra debidamente guardado en el dispositivo, Office solicita guardar previamente
el mismo para proceder entonces a firmar el documento digitalmente. Se debe hacer clic

en Si.

Microsoft Office Word

' Este documento debe guardarse como documento de Word antes de que se pueda firmar digitalmente,
Desea guardar o documento?

A | T

Al hacer clic en Si, el sistema muestra el cuadro de didlogo Guardar como, se debe
seleccionar una ubicacién para guardar el documento, e indicar el Nombre de archivo.
Verificar que el documento se guarde en el formato adecuado (por ejemplo: .doc o .docx)

y hacer clic en Guardar.
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Guarcer g ) proebs frma Sotal v @~ 3| Q ¥ L - tereentas -

M PC

-

lombre de &Rt documerso de oruebs ~ E

P 22 4 | o como o |G e e v Come .

Una vez guardado el documento, el sistema muestra la pantalla Firma digital se
debe hacer clic en Agregar, para incluir el certificado digital al documento. Ademas, hacer

clic en Aceptar.

Firma digital x|
Femas |
La firma digital generada por Office puede que no sea legaimente
vinadante, Para obtener mas informacdidn, consulte sobre firmas
digitales en la Ayuda.
Este documento contiene las siguientes firmas digitales:
Firmante Id. digital realizada por Fecha
|
< >
[ Aceptar ]l Cancelar ]

En la siguiente pantalla Seleccionar certificado, se muestra certificado listo para
ser agregado. Seleccionar el certificado que desea utilizar y posteriormente hacer clic en

Aceptar.

En los casos gue existan varios usuarios, se debe escoger el certificado requerido

de acuerdo a las opciones disponibles y hacer clic en Aceptar.
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Nota: El inico modo de firma digital aceptado para los documentos sera el modo

firma. El modo autentificacion no es aceptado para documentos Office o PDF.

Seleccione ¢ certificado que quiere usar,

Enviado a Emitido por Fecha de caduadad
(EIMicHARL ESTEBAN ... CASINPE -PERSONA ... 12/10/2014
EMioHASL ESTEBAN ... CASINPE -PERSONA ... 12/10/2014

< >

[ Aceptar ][Camelaj[ Ver certificado ]

Luego de seleccionar el certificado digital, se debe verificar que el recuadro
Adjuntar certificados con las firmas que acaba de agregarse, se encuentre debidamente

seleccionado con check.

Si se requiere agregar una segunda, tercera o la cantidad de firmas digitales

necesarias al documento, repetir el proceso las veces que asi se requiera.

En caso de no requerir agregar mas firmas, hacer clic en Aceptar para finalizar y

agregar la firma al documento.
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Nota: Unicamente seran aceptadas las firmas validas. No se aceptan firmas

parciales o con errores recuperables.

Firma digital X

La firma digital generada por Office puede que no sea legaimente
vinauante. Para cbiener més nformacdn, consute sobre frmas
dgtales enl Ayuda,

| Este documento contiene ks sguantes frmas dgtales:

{ jfemaote 14, dgtal realzada por Fechs
@uounm CA SINPE -PERSONAFIS... 19032013

e >
; E’]Mw%muﬁmum*m
(vercersbaco... | [ agegar.. | [ quwr ]

| Aceprr | | Corcelsr |
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Agregar firma digital a un documento Office 2007

Para agregar una firma digital, en un documento de Office abierto, hacer clic en Office @)

/Preparar el documento para su distribucion/Agregar una firma digital.

j Pr para su 6
Nuevo —
o Propiedades
Lo;f;- Muestra y edita las propiedades del documento como ¢l

~
/&b titulo, el autor y las palabras dave,
. Inspecdionar documento
H Guardar | 55 Comprueba la informacion privada o fos metadatos
ocultos del documento.

— [ﬂ' Cifrar documento
Guardar como  » Aumenta 1a seguridad del documento mediante el
cifrado.

E;J Jmprimir > Agregar una firma digital

5 1a integridad det <on una firma
digital invisible.

ia Preparar - Hr Marcar como final

Informa a los lectores de que ¢l documento es definitivo
y 1o convierte en un documento de s6io lectura.

_a Enviar > .
i3] ei Comprob de ilidad
Comprueba las caracteristicas no compatibles con
/' Publicar » : versiones anteriores de Word.

!ﬁ Editar yinculos a archivos
- |_=p Muestra y edita el contenido en el documento que esta
I Cerrar vinculado 3 un origen extemo.

Lr__]_onones de Word ) [X Salir de wovd]

Posteriormente, aparece un cuadro de didlogo que proporciona informacion de
cémo agregar firmas digitales, se debe hacer clic en Aceptar. Ademas, contiene la opcién

Servicios de firmas del catalogo de soluciones de Office.

Micrasoft Office Word

wmwam&mmum«ummmmumummmm;usumo&e«.
los usuarios la posibiidad de comprobar la integridad de un documento, las leyes pueden variar segin la Jurisdicadn. Microsoft no puede garantizar ef
cumplimiento legal de las frmas digitales. Los proveedores de servico de firmas digtales de terceros deponibles en ¢ catilogo de soludones de Office pueden
ofrecer diferentes niveles de garantia de firma dgital,

[TINo voiver 3 mostrar este mensaje
[ Servicos de firmas del catdiogo de soludones de Office... ] I Aceptar ]
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El sistema muestra la pantalla de confirmacion. Antes de agregar firmas, debe
guardar el documento en un formato que admita firmas digitales. ¢Desea guardar el
documento como un documento de Word? Se debe elegir para guardar el archivo en los
formatos de Office (.docx, .xIsx, y .pptx) o los anteriores (.doc, XIs, y.ppt) y hacer clic en
Si. El documento se guarda en el formato que se haya establecido como predeterminado

para la aplicacion de Office.

Microsoft Office Word

' Antes de agregar firmas, debe guardar el documento en un formato que admita firmas digitales.
éDesea guardar el documento como un documento de Word?

Ls J [ » ]

Al hacer clic en Si, el sistema muestra el cuadro de dialogo Guardar como, se debe

seleccionar una ubicacion para guardar el documento, e indicar el Nombre de archivo.

Verificar que el documento se guarde en el formato adecuado (por ejemplo: .doc o

.docx) y hacer clic en Guardar.

Guardargn: | L) Ms doamentos vi @ @ Xud-

QMM& ) Drectorio de ntercambo Bluetooth
confanza ) Downioads
3y Doaumentcs M misca
. M archevos reckdos
ves LM videos
‘dw
g Mrc
Ms 5itos de
‘grtd

tombre de 0! Documento de Prueda
Guardar om0 190! Documento de Word v

G ] [Ceonw |

Herramentas
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Una vez guardado el documento, se muestra el cuadro de diadlogo Firmar, se puede
introducir un motivo o propdsito para firmar el documento, en el espacio Razon para firmar

este documento.

También se puede dejar este campo en blanco si lo desea. La seccion Firma como
esta predeterminada si ya existe un usuario predefinido, en caso que requiera cambiar el
firmante del documento se debe hacer clic en Cambiar. Una vez realizado los cambios,

se debe hacer clic en Firmar.

Nota: El inico modo de firma digital aceptado para los documentos sera el modo

firma. El modo autentificacion no es aceptado para documentos Office o PDF

f= 2]

@ Obtener informacidn adicional sobre lo gue ests firmando,,

Va a agregar una firma digital a este dooumento. Esta firma no serd visible en el
conbenidd de dicho deoumento.

Razon para firmar este documento:
Prusba de agregar Firma Digital & un documents

Firmar como:  MICHAEL ESTEBAN CASTILLO MORA (FIRMA)

Emitido por:  CA SINPE - PERSOMA FISICA

[ Emer | [ comcelor ]

Una vez firmado el documento, el sistema muestra en el cuadro de dialogo
Confirmacion de la firma, informa que la firma se ha guardado con el documento y si se

modifica, la firma no seré valida. Hacer clic en Aceptar.
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Confirmacion de la firma

i Su firma se ha agregado correctamente al documento.
Si se cambia el documento, ka firma dejara de ser valida,

[(Ino volver a mostrar este mensaje

Un panel de tareas Firmas Validas aparece en el lado derecho de la ventana de la

aplicacién. Este panel de tareas informa sobre la expedicion de certificados.

Nota: Unicamente seran aceptadas las firmas validas. No se aceptan firmas

parciales o con errores recuperables.

Firmas -
:'__"...r Firmas validas:
MICHAEL ESTEBA... 16/01,/2013

Este documento esta firmado.
Cualquier modificacdn realizada en este
documents invalidars las firmas digitales,

Obtensr méas informaddn sobre las
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Agregar firma digital a un documento Office 2010

Para agregar una firma digital en un documento de Microsoft Office 2010 en una
aplicacion  abierta, se debe hacer clic en Archivo/Informacion/Proteger

documento/Agregar una firma digital.

[ B T

Archivo Inicio Insertar Disefio de pagina Referencias Correspondencia Revisar Vista
™ Guardar ..
Informacion acerca de Documentol

B Guardar como

B Abrir Permisos

B Cemar @ Cualquiera puede abrir, copiar y cambiar las partes de este documento.
- Proteger
Informacién documento ~

Marcar como final
Informa a los lectores de que el documento es definitivo
¥ lo convierte en un documento de sdlo lectura.

Reciente

MNuevo

=] Cifrar con contrasefia enta que contiene:
| Se requiere una contrasefia para abrir este documento. el autor
Imprimir nas con discapacidades

Restringir edicién
Controla qué tipos de cambios pueden realizar las

personas en este documento.

Agregar una firma digital
Garantiza la integridad del documento con una firma rchivo.

digital invisible,

B salir versiones ~

B oOpciones

Posteriormente, aparece un cuadro de dialogo que proporciona informacioén de
como agregar firmas digitales, debe hacer clic en Aceptar. Ademas, contiene la opcion

Servicios de firmas del catalogo de soluciones de Office.

Las frmas dgitales de Microsoft Office combinan la familaridad de las firmas en pepel con las ventajes del formato digital. Mentras que esta funcidn ofrece a
los usuaros la posbikdad de comprobar la integridad de un documento, las leyes pueden variar segin la Jurisdicodn. Microsoft no pusde garantizar o
cumplimento legal de las frmas digitales. Los proveedores de serico de frmas dgtales de terceros deponbles en o catBiogo de soluciones de Office pueden
ofrecer dferentes niveles de garantia de frma dgital,

[0 voiver a mostrar este mensaje

[ Servicos de frmas del catiiogo de solucones de Office... ] [ Aceptar ]
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El sistema muestra la pantalla de confirmacion Antes agregar firmas, debe guardar
el documento en un formato que admita firmas digitales. ¢Desea guardar el documento
como un documento de Word? Se debe elegir para guardar el archivo en los formatos de
Office (.docx, .xIsx, y .pptx) o los anteriores (.doc, xls, y.ppt) y hacer clic en Si. El
documento se guarda en el formato que se haya establecido como predeterminado para

la aplicacion de Office.

Microsoft Office Word

° Antes de agregar firmas, debe guardar el documento en un formato que admita firmas digitales.
. éDesea guardar el documento como un documento de Word?

T | T

Al hacer clic en Si, el sistema muestra el cuadro de didlogo Guardar como, se debe
seleccionar una ubicacién para guardar el documento, e indicar el Nombre de archivo.
Verificar que el documento se guarde en el formato adecuado (por ejemplo: .doc o .docx)

y hacer clic en Guardar.

Guardar como [7x
Guansar g ) M dotumentss » @ -0 X ch IR~

[yPlrslasde | (SDvectonn de ntercant Buetooh
confanzs o Cowriaads

l_jnmm Am s
et M aecheves reckadon

(& escritoria M migeres

Mg videos

Q% s |
N MpC

i) M Bhos e
b

Hombre de achiv0:  Deermeens de Prusba
Gureler 20 B00" | b mentn de Ward

feramonts - (e ] [emonw |




123

Una vez guardado el documento, se muestra el cuadro de diadlogo Firmar, se puede
introducir un motivo o propadsito para firmar el documento, en el espacio Razon para firmar
este documento. También se puede dejar este campo en blanco si lo desea. La seccion
Firma como esta predeterminada si ya existe un usuario predefinido, en caso que requiera
cambiar el firmante del documento se debe hacer clic en Cambiar. Una vez realizado los

cambios, se debe hacer clic en Firmar.

Nota: El inico modo de firma digital aceptado para los documentos sera el modo

firma. El modo autentificacion no es aceptado para documentos Office o PDF.

Va 3 agregar und firma digtal 3 este documento. Esta fima no serd visbie en el
contenido de dicho documento.

Razon para frmar este documento:
Prueba de agregar Frma Digtal 8 un documento

Firmar como:  MICHAEL ESTEBAN CASTILLO MORA (FIRMA) cwan--

Emitido por:  CA SINPE - PERSONA FISICA

(_gme | [ concelsr |

Una vez firmado el documento, el sistema muestra el cuadro de dialogo
Confirmacion de la firma, donde se informa que la firma se ha guardado con el documento

y que, si el documento se modifica, la firma no sera valida. Hacer clic en Aceptar.

i Su frma se ha agregado correctamente al documento,
S\ se cambia o documento, la firma dejara de ser viida,

[TINo volver a mostrar este mensaje




124

Un panel de tareas Firmas validas aparece en el lado derecho de la ventana de la

aplicacion. Este panel de tareas informa sobre la expedicion de certificados.

Firmas X

i Firmas walidas:
MICHAEL ESTEBA_.. 15M01/2013

Este documento esta firmado.

Cualquier modificaddn realizada en este
documents invabdars las firmas digitales.

Obtener mas informacion sobre las
firmas en los documentos de Office. ..

Visualizacion de la informacién detallada de la firma digital

Para visualizar la informacién detallada de la firma digital en un documento para todas
las versiones de Microsoft Office, se debe acceder al icono ubicado en la parte inferior de

la pantalla en la barra de estado.

El sistema despliega la pantalla Firmas, con un panel de tareas de Firmas Vélidas,
seleccionar la firma y hacer clic sobre la flecha. Si requiere verificar la informacién de la

firma se debe seleccionar Detalles de la firma.

Nota: Unicamente seran aceptadas las firmas validas. No se aceptan firmas

parciales o con errores recuperables.
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Firmas v X
%, Firmas validas: }
[MICHAELESTE..  16/01/2(W
M Volver a firmar..

Detalles de la firma...
Configuracion de firma...

Quitar firma

Al seleccionar Detalles de la Firma, el sistema indica Firma valida: la firma y el
contenido firmado no se han modificado desde que se aplicé la firma. Ademas, para
visualizar el detalle de la firma, si requiere buscar informacién de una firma adicional,

hacer clic en Consultar la informacién de firma adicional que se recopil6 en el enlace.

1 Firma valida: la firma y &l contenido firmado no se han modificado desde que se
v aplicé la firma,

szdwggra&m_argstedoq.mmm:
IPrueba de agregar Firma Digital a un documento ‘

Firmar como: MICHAEL ESTEBAN CASTILLO MORA (FIRMA) v
e
Emitido por:  CA SINPE - PERSONA FISICA -

Consultar la informadion de firma adicional

En el cuadro de dialogo Informacién adicional, puede ver informacion acerca de
cudles son los signos de firma, la fecha y hora del sistema, las versiones de Windows,
Microsoft Office, la aplicacion de Office que firma el documento, el nUmero de monitores

en el ordenador, y la resolucién del monitor principal. Hacer clic en Aceptar.
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Informacién adicional

La vista actual de este documento no muestra algunos elementos que se han firmado (por ejemplo, texto
ocultn).
Aprender cdmo mostrar todos los elementos gue se firmaron...
Esta firma sirve para firmar: El contenido de este documento
La siguiente informacidn adicional se almacena en esta firma:
Fecha y hora del sistema: Miércoles, 15 de Enero de 2013 09:17 a.m. (Hora est. de América Central)
Version de Windows: 51
Versidn de Office: 12.0
Versidn de Microsoft Office Waord: 12,0
Mimero de monitores: 2
Monitor principal: 1280 px x 800 px - 32 bpp

Una vez verificados los detalles de la firma, hacer clic en Cerrar.

Detalles de la firma

= Firma vélida: la firma y el contenido firmado no se han modificado desde que se
™ aplicé la firma.

Razdn para firmar este documento:
[Pmebadeagega’ﬁmabiﬁtdamdoamto ]

Firmar como: MICHAEL ESTEBAN CASTILLO MORA (FIRMA)

Emitido por:  CA SINPE - PERSONA FISICA

Cuando existan problemas con el certificado digital, el panel de tareas certificado
no aparece. Sin embargo, si desea ver los detalles de los firmantes y sus certificados,

puede hacer clic en el icono en la barra de estado de la aplicacion de Office.

Esto permite que el panel de tareas Firmas despliegue la lista de firmas que posee

el documento.

Pagina:1del Palabras:0 @ Espafiol (Costa Rica) | n |
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Si el documento luego de firmado se modifica después, al momento de guardar el
documento saldra una pantalla de advertencia informando, que si procede con la accion

de guardar, el documento pierde todas las firmas digitales asociadas al mismo.
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Configuracién Adobe reader para firmay verificar documentos en PDF

con los formatos oficiales

A continuacion, se explican los pasos para configurar Adobe Reader DC para que pueda
firmar y verificar documentos electronicos de tipo PDF con los formatos oficiales de Firma
Digital establecidos en Costa Rica y ademas para que Adobe confie en la Jerarquia
Nacional de Certificacién Digital. Para ellos vamos a seguir los siguientes pasos, que se
realizan solamente la primera vez que se utiliza la computadora y el Adobe Reader DC

con la Firma Digital de Costa Rica.
La configuracién se realiza siguiendo los siguientes pasos:
1. Abrir Adobe Reader DC

2. Seleccionar la opcion Edicion > Preferencias en el menu Principal

B —

Archivg Wer  Wentana  Ayucs

Inicia

Mo hay archivos recientes
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3. En la ventana de Preferencias que se muestra, elija de las Categorias que

vienen en el lado izquierda la de Firmas. En el lado derecho se muestran las opciones de

Firmas digitales que vamos a configurar. Tal como muestra la siguiente imagen

Cabagonas

| € comareann
Docsmantor Creaciin y isgecln
Gerssl

Paatals complets
Prassare s g pdging

Frirrur digitales

= Estalrlecer ol anpacto de las frmas en un documansio

3y vatissedis Werficaciin
Agestebdsd

Addtisiitradden de confunts
Brastad
Comfianca en cortenide mubinedia (heedade) Ideniidade y certifcades de

=

Kansdsz
icma Puica dehiey del dorementa

Inturmst

= Adminintrar coedercabn wade pan confier e docemantoy

Lechues

Wedioute: (21)
Wiedicten (3011
Mot ({Gen)
Whakimedia (hevesdoy
Demageata

Fassireaidar

Rzl

Segparidad

Sexgunidad (mcpaisds)
Servicun on e gt Aokl
Uridades

+ Dpchanes; de onasgl de crescitn de firms | P 1

Achultn + Controlar céms y cusrds w eerfican Lo firma [

= Creary sdminkiner aentidades pars fomar | Pre y

lewulcrigt + Configurar ajasten dw wrvidor de marce de hora | P

e . il o i aTTL w2 e — -

4. Elegimos la opcién de la derecha Creacion y aspecto, haciendo click en el boton

MAS Tal como lo muestra la siguiente imagen:

[ e
Categorias:
- Farmas doptale

Comentaric

o

Gararal

,m; - de control de creacién de fiema

ko rer - Estableces ¢l aspecto de Las fimmas en un documento

Presertacion de pagine

30 y mutimedie Verficacion

Accesibilctad

Actuslizador » Controlar cOmMo y cusndo se verfican las firmas ‘I}

Administrador de cordisnca

Buscar

C - el
€0 electrénico

Hentadaden y certificadon de confianza

» Crear y administrar idertidades para firmas
+ Adminutrar credencisles usadas pars condier en documentos
Identidad

Idioma Marca de hoea del documento
Intemet
JavaScript « Configurar sjustes de senidor de marcs de hora

Lectura
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5. A continuacion se abre la ventana de Preferencias de creacién y aspecto, en la

misma realizamos la siguiente

Configuracion

a. Método de Firma Predeterminado: Seguridad predet. de Adobe.

b. Formato de Firma Predeterminado: Equivalente a CAdES.

c. Marcar los 3 primeros checks

d. Dar click en el boton Aceptar.

e. Ver la siguiente imagen de como debe quedar la configuracién.
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Creacidn

Método de fima predeterminade: | | Sequndad predet. de Adobe |

Formato de firma predeterminad [-',' lente & CAdES ,l

Al farnar

docurmentos en mado de vista previa

Actrvar revision de advertencias de docl t [.l-'l.loeﬂi'lcururl:ln:un'lerrbn- v]
Irnpeedir firmar hasta que se hayan revisado las advertencias: [Hm-u -
Aspectos

[ Editar... |

| Dusplicar

[ Elismiinar

— Gl

6. Elegimos la opcién de la derecha Verificacion, haciendo click en el boton MAS

Tal como lo muestra la siguiente imagen:

Categeelas:
Fiemas digitak
Comentanc
Documentos Creacsdn y aspecto
+ Opciones de control de creacion de firma
Paskafle conpite + Establecer o sspecto de las firmes en un documento (e ]
Presentacion de pigna
30 y mutimedia
Accesibilidad
Actualizador « Controlar cémo y culndo se venfican las fimas
Administrador de confianza
Buscar
Confiance en do multimecia (hermdad Wertidades y centificados de conflarza
de correo electronico e z SR &
Femas . administrar identidades imar
<§m . A&lu:m credenciales usadls'::: <onfiar en documentos E
Tertacdad
Idoma Marca de hora ded documento
Trtarmat
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7. A continuacion se abre la ventana de Preferencias de verificacion, en la misma
realizamos la configuracion tal como se muestra en la siguiente imagen y hacemos click

en el boton Aceptar:

Preferencias de verificacion de firma ==

l V' Verificar firmas al abrir el documento I

Cuando o documento tenga firmas validas que no hayan sido identificadas como de confianza, preg: 5 s¢ desea ver los firmantes e indicar si son de confianza
Comportamiento de verificacidn
Al verificar:
[ iizar e método especiticado por e documents; sise i no et disponible
Utilizar el método wficado por & : 51 No estd disp utilizar &l método predeterminado
Utilizar siempre el método predeterminado: Segundad predet. de Adobe
(
i V! Requerir la comprobacion de revocacion de certificados al comprobar firmas siempre que sea posible I
Usar marcas de hora caducadas
Ignorar inf de val de
Hora de venficacion Informacién de vesificacion
{ Verificar firmas mediante: Agregar 5n de 50 al guardar PDF firmado:
Hora en la que se creo la firma Preguntar cuando la inf ion de verds 3 grande
@ Hora segura (marca de hora) incrustada
en la firma
Nunca
Hora actual

i Integracion de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

4 Validando firmas
Validando docurmentos certificados

U La seleccion de cualquiera de estas opciones puede provocar que cualguier material se trate como
i contenido de confisnza. Tenga cuidado antes de habilitar estas funciones.

o =

8. Elegimos la opcion de la derecha, Identidades y certificados de Confianza,

haciendo click en el boton MAS. como lo muestra la siguiente imagen:



Categorias:

Identidad
Kioma

Firmas diqitles
Comentario _
Documentos Creacin y mspecto
Genenl
Pantall complets + Opcianes de control de creacion de firma

« Establecer of aspecto de s firmas n v documento

Presentacion de paging
30y mutimedia Verficacion
Accesibilidad
Actushzador + Controlar como y cudndo se verifican ks firmas
Admirustrador de confianza
Buscar

Confianza en contendo multimedia (heredado) Identidades y cortficados de confianza
comeo electronio
| + Crear y ademnistrar identidades pars firmar
- « Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

|

e ]

=
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9. A continuacion se abre la ventana de Configuracion de ID digital y certificados

de confianza, en la misma elegimos de las opciones de la izquierda Certificados de

confianza y elegimos del lado derecho la opcion de arriba IMPORTAR como lo muestra

la siguiente imagen:

= - = _ r——

 edia confianzs (9% Imponar ) g Bxportar | “P Detalies del centificado. &) Quitar

Nombre Emisor de certificado Caduca

AC Camerfirma TSA CA <ac_came... Chambers of C R <c.. 2035.05. z
ACOTU AC Racine - Root CA - 2012 20201231 130000 Z
AC Raiz Certicdmara SA. AC Raiz Certicimara S.A. 20300402 21:4202Z
Actalis Qualified Certificates CAG1  Actalis Qualified Certificates CAG1 20220816 10:23:11 Z
Actalis Time Stamping CA G1 Actalis Time Stamping CA G1 2032.071913:45:01 2
Admin-Root-CA Admun-Root-CA 202111.1007:5107 Z
Adobe Root CA Adobe Root CA 2023.01.090007:23Z
ALMERYS CUSTOMER SERVICES C... ALMERYS ROOT CA 2022.08.291004:19 Z
ALMERYS ROOT CA ALMERYS ROOT CA 2036.08.24 06:55:53 Z

ALMERYS USER SIGNING CA N8 ALMERYS ROOT CA 2022.08.29 10:30:40 Z
ArubaPEC Sp.A.NGCA3 ArubaPEC S.p.A. NG CA 3 2030.10.22 23:59:59 Z

e T ——
Jo—

L) »

Administrar mis certificados de confianza

Esta es una lista de los i de dla ibles para utilizar en este
equipo. Todashsﬁumwsnchyenmm“selﬂum
determinar si la firma es vilida y de confianza.

Utllice Editar para las i que puede realizar un
documento firmado con un certificado concreto. Utilice /mportar para agregar un

a su lista de i de Utilice Exportar para compartir su
certificado con otras personas. Utllice Dezalles del certificado para ver més
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10. En la ventana que se abre, Elegir contactos, escogemos la opcion examinar,
y posterior a esto buscamos el certificado llamado CA RAIZ NACIONAL COSTA
RICA.cer, ubicado en su computadora en la direccion C:\Firma Digital\certificados, o en
cualquier otro apartado que haya guardado el mismo, lo elegimos y escogemos la opcion

Abrir.

11. A continuacion aparece el certificado CA RAIZ NACIONAL - COSTA RICA,
como lo muestra la siguiente imagen, lo marcamos en el apartado de Contactos, luego lo

marcamos en el apartado de Certificados y elegimos la opcion Confiar.

Elegir contactos para importar _— é

Este cuadro de dislogo le permatins seleccionar contactos pars importarcs a su lista de identidades de
confisnzs. También puede definir la confisnza de cusiquier centificado asocisdo a los contactos que
mp

Contactos

Nembre Cerren electrénice Quitas
5 Ca RAIZ NACIONAL - COSTA RICA

Certificados

Esta lista muestra los certificadios asociades al contacto actualmente seleccionado.

Asunto Emisor Caduca Detalles.

CA RAIZ NACIOMAL - .. CA RAIZ MACIOMAL - . 15/11/2045 12:28:21 a...

Ayuda Importar Cancelar

12. Luego se nos muestra la ventana de Importar configuracién de contactos,
ahi debemos marcar el check de Utilizar este certificado como raiz de confianza y

presionamos el boton de Acepta
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Asuntor  CA RAIZ NACIONAL - COSTA RICA

Emisor CARALZ NACIONAL - COSTA RICA

Use: Fi Fiemu dnd cmeti CA), Firmar Sxta
centificados (CRL)

Caducidad:  1511/2045 122871 am.

Confnzs

un d
de confianza © tenes come origen de cadena un
o foma

ebe estar design andlsje
Luje de confiama pare que ls

S la validacscn de firma se reskzs comrectamente. confie en este
cenificade:

13. A continuacién volvemos a la ventana anterior, ahi debemos elegir la opcién
de Importar.

[ S o
U
|| Este cuadro de dislogo le permitira seleccs para importarios a su lista de identidades de |
confianza, También puede definir la confi de cualquier ceetificado iado 3 los que
importe.
Contactos
CA RAIZ NACIONAL ”
i
i
Centificados
Esta lista muestra los centificados dos al contacto ac leccionad
W Detalles
< CARAIZNACIONAL - ... CARAIZ NACIONAL - .., 15/11/204512:2821a.. ) I
e R 4__,_.-/ Confiar.. »

14.

Luego se abre la ventana de confirmacion de la Importacion, elegimos la opcion
Aceptar.



136

'brpomdénm" P

Detalles de la importacion:

Se ha(n) importado 1 certificado(s) de emisor.

15. Con esto nos debe aparecer el certificado Importado en la lista de certificados

de confianza, tal como muestra la siguiente imagen. Luego cerramos la ventana.

T8 Cortomtn o 0 sty i e i)

@ IDdigitales /!1'n confiance 4R Importar P Cports @ etalles del certificado € Quitar
Centificados de confianza Nombre : Emisor de certificado Caduca

Adobe Root CA 20230109 00:07:23 Z

CA RAIZ NACIONAL - COSTARICA JCA RAIZ NACIONAL - COSTARICA  2045.11.1500:28:21 Z

L Administrar mis certificados de confianza
Esta es una lista de los certificados de confianza disponibles para utiizar en este equipo.
' Todas las fimas digitales inchiyen un certificado que se utiliza para determinar si la firma es
' valida y de confianza.
Utllice Editar confi para especificar las acci que puede realizar un documento firmado

con un certificado concreto. Utilice mporzar para agregar un certificado a su lista de
certificados de confianza. Utilice Exportar para compartir su certificado con otras personas.
Utilice Deralles del certificado para ver mas inft i0n sobre un certificado concreto. Utilice
i Quitar para elimmar un certificado de su lista de certificados de confianza.

[ —

16. Elegimos la opcion de la derecha Marca de hora del documento, haciendo click

en el boton. MAS como lo muestra la siguiente imagen:



137

TR N SRy S g

Categorias:
Fwrnas digales
Comentarico
Documentos Creacitn y sspecto
General
= Dipciones de control de creacidn de firma I:
s Sone « Establecer el aspects de Las firmas en un documente Mic
Presentacicn de pigena
0 y mutimedia Verificacian

Becesibilidad

Actualizader = Contralar cémo y cudndo se verifican las firmas .

F

Adrranistrador de confianza

Buscar
Confisnza en cortenida multimedis (heredada) Identidades y cetificaces de confianza
erdag le comen elechrinico
. « Cresry admiinistrar identidades para firnar
Farnas ¥ L Mz
| | % + Administrar credenciales usadas para confiar en documentes
Hentidad
Hioms Marca de hors del decuments
Inbermet
JavaScript + Configurar ajustes de servidor de mares de hara
Lectura
Medicién (20}
Madicidn (300

17. A continuacién se abre la ventana de Configuracion del servidor, en la misma
elegimos de las opciones de la izquierda Servidores de marca de hora y elegimos del

lado derecho la opcién de arriba NUEVO como lo muestra la siguiente imagen:

|
|
|
|
“’ |
|
YTER
Configurar servidores de marca de hora
|
I Configure un servidor de marca de hora predetenmmado si desea incrustar una 3
I marca de hora de confianza al firmar. Si forma parte de un grupo de trabajo, ef P
| admirsstrador del equipo puede proporcionarle la informacion de configuracidn del
:‘ servidor de marca de hora.
| Seleccione una de las d. 3 y haga clic en Editar para ver o cambiar la
corfiguracién, o haga che en Nuevo para agregar y configurar un servidor de marca
de hora. Seleccione un servidor preds inad ok Estabi -

18. En la ventana que se abre procedemos a digitar la siguiente informacion, tal

como se muestra en la imagen.
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a. Nombre: TSA SINPE

b. Direccion URL del servidor: http://tsa.sinpe.fi.cr/tsahttp/

rEd-t. servidor de marcas de honl

uc-v(:e, Feasmire )

Configuracién del servidor

Direcodn URL ddd gervido

Este servidor necesits que mice Ia sesion

Aceptar Canceler

19. Damos click en Aceptar.

20. En este momento, siempre en la opcién Servidores de marca de hora debe
visualizarse el servicio de sellado de tiempo TSA SINPE, que marcamos haciendo un
Click sobre el mismo, para proceder a establecerlo como servicio predeterminado, esto
haciendo un Click en el botdén con una estrella Establecer predeterminado. Todo como

se muestra en la imagen siguiente. Luego cerramos la ventana.


http://tsa.sinpe.fi.cr/tsahttp/
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_ i o
& Configuracion del servidor - — ,——ﬁ\‘ﬁ
Servidores de directorio ) o witer & importar 9 Bportar @) Qui ¥ Estoblecer predeterminado
|
| Nombre e
TSA SINPE hitge/ Mtsa.snpe i cr/tsahttp/ \
|

Configurar servidores de marca de hora

Configure un servidor de marca de hora pred inado si desea i una

marca de hora de confianza al femar. Si forma parte de un grupo de trabajo, ¢

admmistrador del equipo puede proporcionarie la informacion de configuracion del
servidor de marca de hora.

Seleccione una de las entradas anteriores y haga clic en Editar para ver o cambiar la
configuracion, o haga chic en Nuevo para agregar y configurar un servidor de marca
de hora. Seleccione un servidor pred: mad ante Establ,

21. Con esto hemos configurado la herramienta Adobe Reader DC para que pueda
firmar y verificar documentos electronicos PDF con los formatos oficiales establecidos en

Costa Rica y ademas para que confie en la Jerarquia Nacional de Certificacion Digital.

22. Elegimos la opcion Aceptar para cerrar la ventana de Preferencias.
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A continuacion, se detallan los pasos para poder agregar una Firma Digital a un

documento PDF utilizando Adobe Reader DC.

1. Abrir el documento PDF que se desea firmar digitalmente.

2. Elegir la opcidn Herramientas que se encuentra en la parte superior, luego

escoger Certificados

= Guia de Firma Digaal pars Libresima-Windoss.pdf - Adobe Acobat Reader DT

, como lo muestra la siguiente imagen

drchevs  fdicien  Wer  Weptana  Aguds

C e

5

Exportar archivo PDF

x Koua

Enwiar para firmar

L

Qrganizar paginas

Inicic Herramientas | Documento

T

Crear archivo PDF

e L

Ervviar y realizar un

sequirmiento

L

+ m‘_
Mdejarar
|'Ii-:| talizaciones

Editar PDF

Proteger

Combinar aschivos Preparar formulario

[ = e |

i3

E Iniciar sesidn

74

Comentar Redlenar y firmar

% | @

Certificados Medir

£ I £

D B
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3. Luego volvemos a la ventana del documento, donde podemos observar que en
la parte superior del mismo se habilita la herramienta de Certificados, ahi debemos elegir

la opcion Firmar digitalmente para iniciar el proceso de Firma Digital. Tal como muestra

la siguiente imagen.

= Guia de Fma Digital para LibreFema-Windows pat - Adobe Acrcbat Rasder [C
frcheo fdeion Yor Vagrans

Iniclo  Herramientas Documento () & BB Q @ |1 @ 1niciar sesion

Clagii]

firmadigita

Agude

Guia de Firma Digital para
LibreFirma.

DIRECCION DE CERTIFICADORES DE FIRMA DIGITAL

4. En la ventana que se abre, elegir la opcion Arrastrar nuevo rectangulo de firma...
y luego debera marcar en el documento un rectangulo sobre el lugar donde desea que
aparezca la leyenda de que el documento fue firmado digitalmente. Importante esta

leyenda no es la Firma Digital, es solamente una representacion visual de la misma.

f "
Adobe Reader ‘ ﬁ

Para iniciar el proceso de firma, seleccione & botén "Arrastrar nuevo recténgulo |
de firma" y, a continuacién, trace la zona en la que desea que aparezca la firma.
Una vez que haya terminado de arrastrar el area deseada, accedera al siguiente
paso del proceso de firma, ‘

No volver a mostrar este mensaje

|  Arrastrar nuevo rectangulo de firma.., Cancelar

= )
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5. A continuacion se abrira la venta de Firmar Documento, en el campo Firmar
como: debera de elegir el certificado digital de la persona que va firmar el documento.

Ademas, podra agregar informacion adicional de firma, la cual es opcional. Cuando tenga

todo listo dar click en el botén [E

. o
Firmar documento g

I TONYROCPSIN MARIO ALONSO ALVAREZ CORDOBA (FisA) (CATRS [7)

Emisor del certificado: CA SINPE - PERSONA FISICA Informacien...

Aspecto: ; Texto nomal -l

MARIO ALONSO
ALVAREZ

Bloquear documento tras firmar 2

l Informacidn adicional de furna I 2

Motwve: <ninguno> -

Ubicacion:

Informacion de contacto:

Cancelar '

6. En este momento la herramienta le solicitara la direcciéon donde se va guardar
el documento firmado, recordemos que Adobe Reader DC crea un nuevo documento
cuando se le agrega la Firma Digital. Debe elegir la carpeta en su computadora para

guardar el documento firmado.

7. Para finalizar el proceso de firmado se le solicitara el PIN de su Firma Digital, el

cual debera de digitar y elegir la opcion Aceptar.
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Seguridad de Windows l !

Proveedor de tarjetas inteligentes de Microsoft
Escriba su PIN de autenticacian

Aceptar I Cancelar

8. La primera vez que utilice Adobe Reader DC para firmar le aparecera la
siguiente Advertencia de Seguridad, solo debe dar click en el botén Permitir y marcar el

check para que Recuerde la accién. Ver la siguiente imagen.

Advertencia de segunidad |

El docurmnento esté intentando conectar core
l \ http://tsa.snpefucr

iConfia en tsasinpefi.cr? Si confia en el sitio, seleccione Permitir. Si no confia
en el sitio, seleccione Bloguear,

Ayuda Bloquear | Cancelar

9. Una vez realizado estos pasos el resultado es un documento PDF firmado
digitalmente, como lo vemos en la siguiente imagen. Se visualiza el mensaje indicando:
“Firmado y todas las firmas son validas”, lo que nos brinda garantia de la validez de la

Firma Digital del documento electroénico.

También se habilita el Panel de Firma en la parte superior a la derecha, con este

panel podemos visualizar las Firmas Digitales que tenga el documento electrénico.
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ey, Frmade y toden s e s e

Guia de Firma Digital para
LibreFirma.

DIRECCION DE CERTIFICADORES DE FIRMA DIGITAL

10. Haciendo click en la opcion de Panel de Firma podemos visualizar las firmas
digitales que contiene el documento. Este panel se despliega al lado izquierdo y nos
muestra por quien esta firmado el documento y toda la informacion relacionada con esa

Firma Digital como muestra la siguiente imagen.

También podemos visualizar que dentro del documento se agregé la leyenda
visual de la Firma Digital. En este punto ya el documento PDF cuenta con todo el valor

legal que ofrece la Firma Digital

G| (el vt emiope = 7
[u , firmadigital

Guia de Firma Digital para

LibreFirma.
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Verificar la validez de la firma digital a largo plazo

Cuando se abre un documento PDF con una firma digital utilizando la herramienta Adobe
Reader DC, ésta se encarga de validar las firmas digitales contenidas en el documento.
A continuacion, vamos a proceder a verificar esa validez y ademas que el formato de
firma digital utilizado garantice la validez de la firma de ese documento en el tiempo, o lo
gue se conoce como formato oficial PADES LTV. A continuacion, se describen los pasos

gue permiten eso.

1. Abrir el documento.

2. Abrir el Panel de Firma con el botén -

3. Se selecciona la Firma Digital que se desea verificar en el Panel de Firmas y

. . . P |
procedemos a abrir el detalle de esa firma dando un clic en el botén *

" Guin e Firma Digital para LibeeFirms-Windows-FIRMAD(pd - Adabe Acrobat Resder D —— oo | B | |
fechrn Edickon Ner  Veptina  dyude 3
Inicio  Herramientas Documento a E Q (_-l-] 1 14 E Iniciar sesidn

Certificados fjt ] 1 1 D] X E:;r'ﬁ Validar toda firma w
% Firnadn y bodes las femas son waldas. -
X :

E=l- Vakdar todun

% Foew. 1= Firmasdo por MARID ALONSO ALVAREZ CORDOBA [FIRMA)

Guia de Firma Digital para
1 LibreFirma.

DN B CIRTIFCADCRS B Fillivel, DRGIT Al

[ s L R —
ALVRED L A
COenos, b i
FRMA [y
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4. A continuacién vamos a verificar la informacién que nos muestra Adobe Reader

DC con la cual garantizamos la validez de la Firma Digital contenida en el documento.

5. En primer lugar en la parte superior de la ficha de Firmas se va mostrar el
simbolo que indica que esa Firma Digital es valida. Este mismo simbolo se muestra

también al lado del nombre de la persona que firmé el documento.

6. Al abrir el detalle de la Firma Digital aparecen una serie de datos que nos

confirman que la misma es valida.

a. Primero Adobe Reader nos indica: “La firma es valida”.

b. También que No ha habido modificaciones en Documento desde que se firmé.

c. Nos muestra que el documento ha sido Firmado por el usuario actual.

d. Se nos indica que el documento cuenta con una estampa de tiempo con el

mensaje: “La firma incluye una marca de hora incrustada.

e. Y lo mas importante el documento indica: La firma esta activada para LTV, esto
nos garantiza que el formato de firma utilizado es PADES LTV el cual incorpora los
elementos necesarios que hacen que esa Firma Digital se mantenga valida a lo largo del

tiempo sin importar cuantos afos pasen.

f. Con estas caracteristicas ya garantizamos la validez de la Firma Digital y que

esa validez se mantendra en el tiempo.

g. Ver la siguiente imagen, que muestra lo indicado anteriormente.
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~ v
™ Guia de Firma Digital para LibreFirma- Windows-FIRMADO.pdf - Adobe Acrcbat Reader OC ey X
Achvo Edicon Ver Vetans Agsde
Inicio  Herramientas  Documento s E Q ® |1 B 1niciar )
Certificados * & B &o
E Firmado y todes las firmas son vilides. l
E)- Validar todas
éb Rev. 1: Firmado por MARIO ALONSO ALVAREZ CORDOBA (FIRMA) Z
La fima es vilhda Y| f"‘mad|gital
No ha habide modificaciones en: decumento desde que se firmd N
Firmado por el usuano actual
La firma incluye una marca de hora incrustada.
La firma esta activada para LTV Guia de Firma Digital para
‘ ¥ Detalles de [a firms ‘ LibreFirma.
Uttima comprobacién: 2015.05.21 11:13:15 0500
Campo: Signature2 en fa pagine 1
o
| Haga clic pars ver esta versién
|

7. Cuando el documento no fue firmado utilizando el formato PADES LTV la firma
digital siempre se muestra como valida, pero dicha validez caducara en un tiempo
determinado. Esto sucede porque no se incluye el sellado de tiempo ni demés elementos
de los formatos avanzados de Firma Digital. Podemos comprobar esto si nos muestra el

enunciado “La firma no esta activada para LTV y caducara después de...”.

Si esto ocurre se recomienda contactar al centro de soporte indicado al final de

esta guia. Ver la siguiente imagen.

8. Cuando se indica que la Firma incluye una marca de hora incrustada, pero no
se ha podido verificar... se debe de instalar el certificado de Sellado de Tiempo de la
jerarquia nacional, el cual puede descargar de la siguiente direccion:
http://www.firmadigital.go.cr/repositorio/CA%20POLITICA%20SELLADO%20DE%20TIE

MPO%2 0-%20COSTA%20RICA.crt
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Configuracién de la Firma Digital en el correo electrénico

Como primer paso se ingresa al correo electrénico, archivo y opciones:

OEEAE

m‘ Inicio

Guardar como

G G

Bandeja de entrada - b

Enviar y recibir Carpeta Vista

Informaciéon de cuentas

Informacion

m bpoveda@bancobcr.com
' Microsoft Exchange

Abrir
Imprimir
Ayuda

] Opciones

Salir

&R Agregar cuenta

. Configuracion de la cuenta
}a.w Meodifique las opciones para esta cuenta y
i configure las conexiones adicionales.

Configuracion

de la cuenta ~ £
& : https://outlook.office365.com/...cr.com/

Tenga acceso a esta cuenta en la Web.

Se ingresa a la parte de “OPCIONES” en la que se encuentra un apartado que se

llama Centro de confianza.

Notas y Diario

Busqueda

Mavil

Idioma

Avanzado

Personalizar cinta de opciones

Barra de herramientas de acceso rapido
Complementos

Centro de confianza

— - -
Opciones de Qutlook " - - - v B — — ¢ u—&m
General ] o . .
: Opciones generales para trabajar con Qutlook.
Corren
Calendario Opciones de interfaz de usuario
Contactos Mostrar minibarra de herramientas al seleccionar (i
Habilitar vistas previas activas (i
Tareas

Combinacién de colores: P\ateadoE

Estilo de informacién en pantalla: | Mostrar descripciones de caracteristicas en informacidn en pantalla E
Personalizar la copia de Microsoft Office

MNombre de usuario: | Brenda Poveda Silva

Iniciales: BPS

Opciones de inicio

Hacer gque Qutlook sea el programa predeterminado para el correo electranico, los -
. Programas predeterminados...
contactos y el calendario
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Se da clik en el botén de configuracion del Centro de Confianza:

Opciones de Qutlook r - . aw @&J

General . .
@ Ayude a mantener los documentos seguros y el equipo protegido.
Correo
Calendario Proteccidn de la privacidad
Contactos Microsoft concede gran importancia a |a privacidad. Para obtener mas informacion acerca de como Microsoft Outlook ayuda
a proteger la privacidad, consulte las declaraciones de privacidad,
Tareas " o
Mostrar |a declaracion de privacidad de Microsoft Qutlook
MNotas y Diario Dedaracién de privacidad de Office.com
Programa de mejora de |a experiencia del diente
Busqueda
Mévil Seguridad y mds informacién
Idioma Obtenga mas informacidn sobre la privacidad y seguridad en Office.com,
Avanzado Informatica de confianza de Microsoft
Personalizar cinta de opdones Centro de confianza de Microsoft Outlook
Barra de herramientas de acceso rapido El Centro de confianza contiene la configuracion de seguridad y privacidad.
Esta configuracién garantiza la seguridad del equipo. Le recomendamos que Configuracién del Centro de confianza...
Complementos no la cambie, =
Centro de confianza

En el siguiente apartado se ingresa a la opcion “Seguridad del correo electrénico”
marcando las opciones “agregar firma digital a los mensajes salientes y enviar mensaje
firmado de texto” De esta manera al enviar un correo electronico, el mismo da las

opciones de enviarlo firmado o no.

Centro de confianza > . M

Editores de confianza - N
Correo electronico cifrado

Configuracion de DEP
9‘;“, D Cifrar contenido y datos adjuntos para mensajes salientes
t

Opciones de privacidad Agregar firma digital a los mensajes salientes

Enviar mensaje firmado de texto no cifrado al enviar mensajes firmados
I:‘ Solicitar confirmacidn S/MIME para todos los mensajes S/MIME firmados

Tratamiento de datos adjuntos . .
J Configuracién predeterminada: | BRENDA MAYELA POVEDA SILVA [ |

Descarga automatica

Seguridad del correo electronico l

Id. digitales (Certificados)
Configuracidn de macros
= | Los Id. o certificados digitales son documentos que permiten demaostrar la identidad del usuario en las transacciones

Acceso mediante programacion electranicas.

[ Publicar en GAL.. ] [ Impaortar o exportar... ] [ DObtener un Id. digital...

Leer como texto sin formato

|:| Leertodo el correo estandar en texto sin formato
Leer todo el correo firmado digitalmente en texto sin formato

Scripts en las carpetas

D Permitir scripts en carpetas compartidas
|:| Permitir scripts en carpetas pablicas
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Se mostrara una vez enviado de la siguiente manera, ante cualquier modificacion
del documento el mismo invalidara el certificado de la firma, el cual posteriormente se

mostrara en gris.

Grettel Benavides Gutierrez

@ Seguimiento. Completada el lunes, 03 septiembre , 2018,
Respondio a este mensaje el 03/09/2018 09:03 AM.

| Categoria roja
jueves 30/05/2018 01:27 PM
Soporte El Carmen

Grace Rojas Zufiiga
GRETTEL BEMAVIDES GUTIERREZ (FIRMA] g

-] Mensaje | TL Quick Pass MAG 300818.pdf

Estimados compafieros agradecemos su ayuda con la emisién de Quick Pass del MAG segin oficio adjunto

¥ 5
Firma digital: valida &
Asunto: Prueba Firma
De: Brenda Poveda Silva

Firmado por: BREMDA MAYELA POVEDA SILVA (FIRMA)
Q La firma digital de este mensaje es vélida v de confianza.

Para obtener mas informacién acerca del certificado utilizado
para firmar el mensaje digitalmente, haga dic en Detalles.

Detalles...

[ Avisar sobre los errares del correo firmado digitalmente antes de abrir mensaje.

Cerrar

Detalles de la firma

Propiedades de seguridad del mensaje S

E Asunto:  Prueba Firma

Los mensajes pueden contener niveles de firma digital y dfrado. Cada nivel de firma digital puede
contener varias firmas.
Miveles de seguridad
Seleccione uno de los niveles siguientes para ver su descripcén.
-
i o Mivel de firmas digitales
" Firmante: BRENDA MAYELA POVEDA SILVA (FIRMA)

Descripcién:

Correcto: mensaje firmado.

Haga dlic en cualguiera de los siguientes botones para ver mas informacién acerca del nivel
seleccionado o realizar cambios en éste:

Modificar confianza... ver detalles. .. Confiar en entidad emisora de certificados. ..

[] Avisar sobre errores del correo electrénico firmado digitalmente. Cerrar
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SICOP - sistemas de contratacién publica

Aceptacion de contratos y firma

En el proceso de elaboracion de los contratos a los adjudicatarios, la institucion segun lo

requiera puede enviarles el contrato a los adjudicatarios para su firma antes de notificarlo.

El proceso de firma del contrato aplica para los contratos que requieran Refrendo
de la Contraloria General de la Republica por el monto del mismo o para aquellos
contratos donde la institucion considere necesario que el adjudicatario apruebe y firme
las clausulas de la contratacion. Esta solicitud de firma también puede requerirse para las
modificaciones de contratos, los contratos adicionales o unilaterales. Ademas, este

proceso aplica tanto para personas fisicas como juridicas.

Cuando el encargado de elaborar el contrato en la institucion lo envia al
adjudicatario, SICOP le genera una notificacion via correo electronico, para informarle
gue debe ingresar a realizar el proceso de firma del contrato. Para realizar dicho proceso

se debe seguir el siguiente procedimiento:

Iniciar sesion en el sistema, para esto debe ingresar a la pagina de SICOP y

realizar el inicio de sesién con la firma digital.
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Registro de Usuarios
i

Catéloge Bienes/Servicios | Concursos | Consulta de Proveedores | Compr

JInicio de Sesion

& / Inicio de Sesién

- Para iniciar sesion, debe estar registrado en SER y Mer-ink
- Ragistiese como usuario para iniciar sesidn [Registio de Usuarios]
- Parg iniciar sesion, hapa clic en el boton [Inicio de Sesion]

Una vez realizado el inicio de sesion, oprimir el botéon “Empresas proveedoras”

ubicado en la esquina superior derecha de pantalla. Esto con el objetivo de desplegar el

menu principal de proveedores.

L OEA 1042 L) 17954 Irtormacion de Mer-ink | Cenimo de Afencién | Consuta Cludadenos | Mapa del Sho

[ 1] me _I' n k
. r=li o ANDREA FARIOLA CABEZAS VALVERDE . Fabwola Caberas | @ Empresas Provecdoras|
[Es PUSCn enlor

Registro de Usuanies | Calaloge Bienes/Servicios | Concurses | Consulla de Proveedores | Compra per Catalego
Clemre de Seston M Mer-ink  Frocedimiento acmntsiraive v sancionatng

o

(=] Centro de Atencicn

= Layes v Reglamenios

EP"MEH MR Dara LEuanos
= Glosano de Tenmanaos

A Capaotamon Virual

El sistema despliega el menu principal Procedimientos del oferente, oprimir sobre

la opcion “Confeccion de contrato”:

B procedimientos del “  Listado de ofertas presentadas
oferente
= Licitacion Electrdnica - POCS COMNTEr & NEtonal 0S 155 ORlanonss 2 Tevés 06 e DUSOUStE Dor I=noo 08 12Chas O pressmacdn
- Canel - Risalics un oic &n &l nimem de procedrmeento pars consubanel contenco ol cannal
P - LUBO 02 S0 s ORBTR,  SONEURS 54 COMENOD (EARAD, o FRBNVE DO TBISTaN 5 vaRAEEN 10 TENaN U ORI,
subasta a la bajs - El"hiimenn de ka ofsta” que no hasido presentadn serd mansdo en griz. El conlenido soiamente pord ser cons: e,

Oferta guardada

-Las ofenas con & estacs  Fimada’ ne nan sk erisdas 3 13 NsTucon peigus ne 52 Na comoetaoe & reestrode los fadores de svalis
- Aprobaciin Oferta

-Les oferiss oon estado diereme 5 Presentads’ no seren omadas en cusa en & sperura de ofertss

Namero da [ Wibmera de MerLink
procedimiento
Nimero de la oferta |
=Recepcion m:::“ fochas de 022013 |7 - [1amez0ia |7 donmate dwmamdyyy)
= Soficiiud da Recepcion

- Consulla de Soliciudes

L_=Fago Flarerdnico

10 resultados
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El sistema despliega varias opciones, el usuario para recibir el contrato y aceptar

las clausulas del mismo ingresa al menu “Contratos”:

- Licitacion Elecirdnica
- Car
¥

-~ Ofros
- Gomn
= Contratacion Elactrénica
« Confeccitn de contrato
s condiciones

-~

Listado de contrates

Numero de procedimiento

Estado

[ 10 resultados ~-|

Nimera de procedimiento
E0TFCO-0RG0FP-0000F0000T
04320140001 000684-00 N

207THLA-ROOE-0000FDR00T
0432014000100038.05

Riodincackan de contrata o

Descripclon del procedimiento

Todos

~]

Descripcidn del procedimisnto

AANTTAL FIRMA CONTRATISTA

Prueba firma contratista

El sistema despliega la pantalla “Listado de contratos”, en esta pantalla se pueden

observar los contratos que tiene la empresa y sus diferentes estados, ya sea que estén

notificados, en proceso de revision o firma, etc. Cuando una institucién le envia el contrato

para firma, el mismo llega con el estado “Contrato Enviado”.

Listado de contratos

Himern de procadimienio
Descripidn del procadimiznto
Estado

1

10 resuliados

Nimero e procedimisnio

2014LA-000008-000040000

D432014000100038-05 -~
Fru

Medifizacion de confralo =

Miimera de contrato

Todos

Descripcion del procedimiento

2074CD-000080- 0000400007  COMTRATADON DIRECTA
1432014000100081-00 COMFRA DE EQUIFD DE COMFUTO

eba firma contratista

Hombra de la Institucion

Estado

CAPACITACION Inglituto

Coslamesnse de Elsciricidad

Contrato enada

CAPACITACION Insfituio
Casfameense de Electicidad

Confrata netficada

El usuario para ingresar al contrato de interés presiona sobre la descripcion del

procedimiento que tiene el estado “Contrato enviado”.
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Listado de contratos

Numero de procedimisnto | | Nimero de confrato - | |

Descripcion del procedimiente |

Estado [ Todes v|

10 rosutados [ Consuftar |

Numero de procedimiento Descripcion del procedimiento Nombre de la Institucion Estado

2014CD-000040-0000400001 emhmoaTisiou noros CAPACITACION Ingfitut Coniratn sniad
043201 300010006100 | COMPRA DE EQUIFD DE COMPUTO Coglamcense de Flecicidad onirato enviado

El sistema despliega la pantalla “Registro de contrato revisado” donde se muestra
toda la informacion del contrato que confecciona la institucion, misma que se debe revisar

para aceptarlo o solicitarle algan cambio.

Una vez que se revisa todo el contrato, al final de la pantalla se encuentra la
seccion 11. Respuesta del contratista, en la que se debe emitir el criterio si se acepta el
contrato o se va realizar una solicitud de cambio a la institucion. El usuario selecciona la
clasificacion de la respuesta y digita el contenido de la misma, posterior a esto oprimir el

botdn “Guardar” para continuar con el proceso.

Nota. En caso de seleccionar la opcion “Solicitar modificaciones” en el campo
“Contenido de la respuesta” se debe especificar cuales son las modificaciones solicitadas,
para que la institucién analice la solicitud y posterior a esto se enviara de nuevo el contrato

con los cambios que la institucidén considere pertinente realizar.
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[11. Respuesta del Contratista)

*Clasificacion I Soiictar moddicaciones

Se acepta el contrato y se va procader con el proceso de firma

‘Contenido de la respuesta l

Examinar Agregar

* Una vez seleccionado el archivo, hacer cic en ¢l icono agregar
Archivo adjunto * Los archivos ya agregados podran ser elminadoes hacendo cic en el icono elminar
* Al realizar el ciick en recuperar se cancela la eliminacidn
* La capacidad maxima de almacenamiento para cada archivo es de 10 MB
* La cantidad maxima de archivos es noventa y nueve

Guardar Cancelar |

Una vez que se guarda, el sistema muestra la pantalla “Contrato” al final de la

misma se tienen los siguientes botones:
Listado: funcionalidad que permite ir a la pantalla del listado de contratos.

Eliminar respuesta: funcionalidad que permite eliminar la respuesta ingresada e

iniciar de nuevo el tramite.

Modificar: funcionalidad que permite hacer cambios a la respuesta ya ingresada.
Ratificacion del acto: funcionalidad que permite realizar consulta para visualizar si se ha

realizado alguna ratificacion del acto de adjudicacion o contrato.

Asignar a la persona para la firma: funcionalidad que permite enviarle este
contrato a la persona dentro de la empresa adjudicataria que tenga la potestad legal de

firmar contratos.

El usuario cuando todo esta correcto, para continuar con el proceso de firma,

oprime el boton “Asignar a la persona para la firma”.




[11. Respuesta del Contratista]

Clasificacion Acaptar

Contenido de Ia respuesta

Aaignar a ta parsona para I8 fima

Fecha de respuesta 2014-06-1812:01:37.0

Se acepls el contrato y se va procader con &l proceso de fima

Archivo adjunta El archivo np axisle

Railficacitin de! acly Eliminar I rezpuesta | Listado
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El sistema despliega la pantalla emergente “Registro de solicitud de firma” misma

donde se debe seleccionar quien o quienes seran los encargados de firmar este contrato.

Para esto se debe oprimir el botén “Buscar” y seleccionar del listado la persona

encargada.

Registro de solicitud de firma

[1. Firmante]

Identificacican

{Contratista) Contratista

[2. Contenide solicitade de firma]

Firmanta

Buscar Agregar

“Contenido solicitado

[Guartr | Cere

En esta busqueda solo se muestran personas que en el sistema SER el

representante legal les haya otorgado la autoridad de firmar contratos. A continuacion, se

muestra la pantalla en la que se puede observar cual es la autoridad que debe tener el

firmante.



¥] Firma de la Oferta
L% Fima del Contrate Electrinico
= Presentacion de Recurses de Objecion al carel y Apelacion o Revocataria
& Firma de Fmiquito de Contrato
Autoridades Merink Bl Solcitud de Contrato Modificado

& Atencion de audiencias de rescision de contrato

B Afencion de audiencias de reslucion ée confrato
F] Gestor de procedimients administrativeisancionatono

¥ Encargado de reasionar tramites
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Una vez seleccionado el encargado, oprimir el botén “Agregar”’, ademas debe

completar el campo “Contenido Solicitado” y presionar el boton “Guardar”.

~_Registro de solicitud de firma

[1. Firmante]
m’:ﬁ;ﬁ;‘ Contratista Firmante
Buscar Agregar
0114050672  ANDREA FABIOLA CABEZAS VALVERDE Fabiola Cabezas Eliminas

[2. Contenido solicitado de firma]

Favor realizar |a firma del Contrato

“Contenido solicitado

Guardar Cemar

Nota. En caso de requerir mas de un firmante, repetir el proceso oprimiendo de

nuevo el boton “Buscar” seleccionando al encargado y posterior a eso oprimir el boton

“Agregar”. Para personas fisicas podria ser que deba enviarse el contrato a firma a si

mismo.
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Una vez que se guarda, el sistema muestra los botones de “Cerrar” y de “Modificar”

en caso de que se requiera cambiar a los firmantes o el contenido solicitado. Para

continuar con el proceso y enviarle el contrato a la persona encargada para la firma, se

debe oprimir el botén “Solicitar firma”.

Consuita de firma solicitado

[1. Firmante]
Identificacidn . ;
[Contratista) Contratista Firmante
0114050672 ANDREA FABIOLA CABEZAS VALVERDE Faoiola Cabezas

[2. Contenido de firma solicitado]

Indicador da

T Fecha de la firma

S firmar

Fecha y hora solicitade

Favor realizar la firma del Contrato

Contenide solicitade

Solicitar Fima ' Modfcar

El sistema envia la solicitud de firma al o las personas seleccionadas. Una vez que

se solicita la firma, el usuario debe cerrar la pantalla.

Consulta de firma sclicitado

[1. Firmante]

[2. Contenido de firma selicitadao]

Identificacion ) ] Indicador de
(Contratista) Contratista Firmante T Fecha de la firma
0114050672  ANDREA FABIOLA CABEZAS WALVERDE Fekicla Cabezas S firmar

Fecha ¥ hora solicitado 18/06/2014 12°36:16
Favar realizar Ia firma del Contraie

Contenido solicitado

Sokcilar Finma m
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A partir de este momento, la persona encargada de realizar la firma del contrato
ha sido notificada y debe proceder a ingresar al sistema Mer-Link a realizar dicho tramite.

Para esto se deben seguir los pasos descritos en el apartado 3 Tramitar firma del Contrato

del presente manual.
Tramitar firma del contrato

El funcionario encargado de realizar la firma del contrato, después de hacer Inicio de
sesidn en el sistema, presiona el boton “Empresas proveedoras” ubicado en la esquina

superior derecha de pantalla con el objetivo de desplegar el mena principal de

proveedores.

El sistema despliega el menu principal Procedimientos del oferente, oprimir sobre
la opcién “Confeccion de contrato”. Se despliegan varias opciones, para realizar la firma

del contrato oprimir sobre la opcion de menu llamada “Firma del contrato”.

B Procedimientos del » °  Listado de ofertas presentadas
oferente

« Licitacion Electronica - Fodré cofimmear e histodal d= 85 ofedacionas a revés de |s busqueds porrango de fechas de prasentacion
« Carel -Realice un cican & nimero de procedmianto para concultarel conlenido del cartal

Ofertas precentadas

Historial de pujas en
subasta a Iz haja
Oferta guardada

~ Aprobacion Oferfa

- Otros

- Comdn

\ﬁcuntmmr.ién Electronica
“Confaccion de conirato
Verificar las condiciones
gdel contrato
Confratos
Coniraio modificadn

Firma del contrato

- Luiegq de slegi una ieda, v consutar su contnido detalado, e oisrente podré registiar su evaluacion o reirar
- B NUMEND (e A Olela (U N MBS0 presentac Sei& martao en gris. Bl conienion soamens podrd e con
- a3 ofartas con @ estads ‘Finada’ no han sidoemnadas ala instiudon porgue no se ha completado el registo
- Lac ovartas con estady disrentz 3 "Precantarano arn tornadas en cuenta en b apori s de oiras

Numera de | |
procedimiento

Numero de la oferta |

Nimero de Mer-L

Rango de fechas de
reqistro

10 resuliados W

(2011202013 ] 7 ~ [ 12/06/2014 | (] (formato da/mmiyyyy)
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El sistema despliega la pantalla “Contrato firma” con el historial de los contratos

gue se hayan firmado o estén pendientes de firma. Para realizar la firma del contrato el

mismo debe estar en estado “Sin firmar”, oprima sobre la descripcion del procedimiento.

B procedimientos del ~ “  Contrato firma
oferante -

=Licitackin Electronica
HEE Wimero de procedimsanto
[ F. A
an Descripcion dal
procedamiants
i ] T a [ Lo Estado T 0305 t
= Aprobacibn Oferta
- Oties 10 resullados_w Consuliar
- o
=Contratacion Electronica e
« Goneccifin de contrato i
Conecin de comile e e Tipo Descmpcion dad procedimisnto Mombre Estado
1 2014CD-000040- . . o CAFACITACION Insliluto Coslarnicense de
00040000 Conlrale  COMPRA DE EQUIRD DE COMPUTD Elestricidad Ein firrnar
inCada 201 4C0-000040- Crmell e e . U CAPACITACIHIN Insiiluto Coslamcanse da
canirata 00040000 Contrate MANUAL FIRMA CONTRATISTA Elchicidad Acordado
y CA iut
Resolucian :g;;i:ugg@us’ Contmie  Pruaba firma coniratists HPAGTACIggllégdlllzifagﬂgla” cense 0 Acordada

El sistema despliega la pantalla “Contrato” en la que

el firmante tiene acceso a

consultar toda la informacién del contrato. Una vez que se revise el contrato, al final de

esta pantalla oprimir el botén “Procesar firma”.

[11. Respuesta del Contratista]
Acepiar
2014-06-18 12:01:37.0

Clasificacidn

Fecha de respuesta

Contenido de |2 respuesta

Archivo adjunto El archivo no existe

Sa acapta &l confrato y ce va proceder con &l proceso da firma
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El sistema habilita ventana emergente “Registro de firma” en la cual se visualiza
en la primera seccion la informaciéon del firmante y en la segunda seccion el contenido

solicitado para la firma con la fecha de solicitud respectiva.

Registro de firma
[1. Firmante]
Identificacion ) ) Indicador de
[Contratsta) Contratista Firmante acuerdo Fecha de la firma
0114050672  ANDREA FABIOLA CABEZAS VALVERDE Fabiola Cabazas S firmar -

[2. Contenido solicitado de firma]

Fechay hora de solicitud 15052014 12:36:16

Favor realizar |3 fima del Contrato

Contenido solicitado

En la seccién 3 llamada “Contenido de la firma” se debe indicar si se esta o no de
acuerdo con el contrato para firmarlo. Ademas de completar el campo “Observaciones”.
Una vez completados los campos requeridos, para continuar oprimir el botén “Firma”,

aceptar el mensaje de confirmacién que da el sistema y realizar el proceso de firma digital.
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[3. Contenido de la firma]

Contratista ANDREA FABIOLA CABEZAS VALVERDE
Firmante Fabiola Cabazas

Fecha de la fima 181062014

Indicador de acuerdo ® Acuerdo () Sinacuerdo

De acuerdo & proceda con la frma

Observacionas

Por ultimo, se debe oprimir el botén “Cerrar’, con esto se da por finalizado el

proceso del firmante. El contrato queda en estado “Acordado”.

[3. Contenido de la firma]

Contratista ANDREA FABIOLA CABEZAS VALVERDE
Firmanta Fabiela Cabazas
Fecha de la Tirma 18/08/2014
Indicader de acuerdo Acuerdo
D scuerdo 2 procede con 13 fimma
Observaciones

Ahora el encargado de la contratacion debe enviar el contrato firmado a la

institucion, para esto se continuara en el punto 4 del presente manual.
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Envi6é de contrato firmado a la institucion

Una vez que la persona facultada para la firma haya realizado dicho proceso, el usuario
encargado de la contratacion recibe nuevamente el contrato ya con la firma, para

proceder a enviarselo a la institucion.

El usuario encargado del contrato, para finalizar el proceso y enviar el contrato a

la institucion, ingresar al menu “Contratos”.

[ [ ——— ~ 7 Listado de contratos
oferente

o Licitacion Electronica

- CE_'"‘” Namero de procedimiento | |
(Ofertas presentadas
Historial de pujas en Descripcién del procedimiento | |
subasta a la baja
Oferta guardada Estado [ Todos v
- Aprobacion Oferta
- Qtros. 10 resultados v
- Comun
« Contratacion Electronica
. Confecclfin de contrato Niimero de procadimiento Descrpcldn del procedimiento
Verificar las condiciones .
del contrato 2014CO-000040-0000400007 CONTRATACION DIRECTA
0432014000100061-00 MANUAL FIRMA CONTRATISTA
Contrato modificado 2014LA-000008-D000400007 .
Firma dzl conirato 0422014000100030-05 el i - .t’_tT. .
Finlguity IMedifgacién & conirate = Fugha firma contrafisia

El sistema despliega la pantalla “Listado de Contratos” en la que se debe visualizar
el contrato ya firmado por el encargado, el mismo debe estar en estado “Contrato

registrado revisado”. Para ingresar al contrato oprimir sobre la descripcion del

procedimiento.
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Listado de contratos

Nimere de procedimiento | | NUmero de contrato -

Descripcion del procedimiento | |

Estada | Todos v|

| Consuar

Nimero de procedimiento Descripcion del procedimiento Hombre de la Institucion Estado

2014C0-000040-0000400001 CONTRATACICN DIRECTA CAPACITACION Insfifuta Conirsta registrade
D432014000100061-00 COMPRA DE EQUIPO DE COMPUTO Costarmcenze de Electnizidad rovicada

2014LA-000008-0000400001

ABREVIADA CAPACITACION Inslifuto

1432014000100038-05 "~ - -
‘ Pruzba firma contratista Costarizenza de Eectrizidad

Contrato notificado

Modifieacidn de coniralo »

El sistema despliega la pantalla “Contrato”, al final de esta pantalla se encuentran

los botones de accién para continuar con el proceso.

Listado: funcionalidad que permite ir a la pantalla del listado de contratos.

Ratificacion del acto: funcionalidad que permite realizar consulta para visualizar

si se ha realizado alguna ratificacion del acto de adjudicacion o contrato.

Asignar a la persona para la firma: consulta la informacion de la firma del

contrato.

Generar documento electronico: genera el documento del contrato firmado para

enviarlo a la institucion.

El usuario para continuar con el proceso presiona el botén “Generar documento

electréonico”.
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[11. Respussta del Contratista)

Clasificacion Aceptar
Fecha de respuesta 2014-06-18 12:01:37.0
Se acepia el contrato y s& va proceder con el procese de fimna

Contenido de la respuesia

Archivo adjunte El archivo no existe.
Generar documento elactronico || Asignar a |2 persona para la fima Ratificacion del acto | Lictade

El sistema despliega el contrato en un formato de “Documento electronico”, al final
de la pantalla oprimir el boton “Enviar”. Con esto se estaria enviando el contrato aceptado

y firmado a la institucién.

[10. Respuesta del Contratizta]

Clasificacion de la respuesta Aceplar

Se acepia el confralo y 32 va proceder con el piocesa de fimma

Contenido de la respueta

Con este paso se da por finalizado el proceso de Firma de Contratos por parte de
los adjudicatarios, quedando a la espera la notificacion del contrato por parte de la

institucion posteriormente a la formalizar del contrato.
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Compra de certificacion literal del Registro Nacional mediante tarjeta de débito

/crédito.

Este manual explica el procedimiento para que una empresa juridica compre u obtenga
una certificacion literal en el Registro Nacional de la Propiedad, ya sea cuando se esta
registrando como proveedor o a solicitud de alguna institucion a la que ha ofertado. Para

ello se debe seguir el siguiente procedimiento.

Consideraciones importantes:

eEl usuario que desee comprar mediante tarjeta de crédito/débito la certificacion,
debe tener habilitado el puerto 8105 en la red donde est4 accediendo al aplicativo. Lo
anterior debido al esquema de seguridad que Mer-link utiliza y debido a que este puerto

es que se configurd con el protocolo de seguridad (HTTPS).

e El usuario debe tener como minimo la version de Internet Explorer 8 como
navegador; en caso de que tenga la version Internet Explorer 9 o superior se recomienda

habilitar la opcién de vista de compatibilidad.

¢ El usuario debe tener el certificado de firma digital vigente, es decir el lector y su

firma digital.



’Slstema Electronico de Reconocimiento

Pagina Principal | Mapa del Sitio | Iniclo de Sesion

@ Informacion de SER

+ Palabras de Bienvenida
- Acerca del Sistema

« Avisos Generales

+ Centro de Descargas

- Cenlro de Consultas

« Preguntas Frecuentes

O SER (Si Electronico de R

El Sistema Elecirénico de Reconocimiento es el sistema que
ubliza Mer-Link para que el representante Legal de Ia empresa,
institucion usuaria o persona fisica registre informacién acerca
de quiénes son sus apoderados y representantes legales o
con poderes especiales, asi como quiénes son sus
colaboradores. El registro en SER del personal de la empresa

0 institucidn usuaria establece las autorizaciones para que
puedan realizar dierentes wdmites en los procesos de
compras publicas electronicas en Mer-Link

@ Reg.P.fisicaljuridica

« Reg. persona fisica o juridica
+ Sustitucion de Certificado

@ Registro de Instituciones

@ Informacién piblica O Avisos | e I

« Consulta de la empresa ylo

Insttucion
+ Consulta de informacion de Ia
persona

@ Certificaciones Literales

No existen los datos pertinentes.

Obtenar Certificacion
- Consuitar Certificaciones

@ Inicio de Mer-link

smer-link

El sistema despliega la pantalla “Obtener Certificacion Literal”, donde el usuario
debe ingresar la cédula juridica de la empresa a la que requiere obtener la certificacién

literal y presiona el boton “Verificar”.

O Obtener Certicacion Litera

-Diqite el nimero de cédula juridica para el cual se desea obtener I3 certificacion Literal

-Las Cédulas Juridicas iniciadas en 3-002, 3-003, 3-004, 3-005, 3-007, 3-008, 3-009, 3-010, 3-011, 3-014. No requieren comprar
Certficaciones Literales. Para registrar una persona junidica de este tipo favor llamar al 800-MERLINK (800-6375485)

-A partir del dia 13 de marzo del 2014, las cerfificaciones literales del Registro Nacional deben ser pagadas mediante el uso de una
tarjeta de crédito o debito, para lo cual e requiere que el puerto de |a red 8105 se encuentre habilitado

[Cédula Juridica a Consultar]

H01232184  Verificar

- Se verifica si 3 empresa consultada posee auna ceriificacion vigente en el Sistema Electranico de Reconocimiento(SER)

Cédula Juridica

4 Ingrese correctamente los 10 digitos del No.de Cédula Juridica
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El sistema consulta en el Registro Nacional para obtener el nombre de la empresa
y verificar el estado moratorio del Impuesto a las Personas Juridicas; si la empresa se
encuentra morosa a dicho impuesto, no puede comprar la certificacion; en caso de estar

al dia, el sistema muestra mensaje de confirmacion para seguir con el proceso. El usuario

oprime el boton “Confirmar”.

Pagina Principal | Mapa del it | Inicio de Sesido

ﬁSIstema Electronico de Reconocimiento

O Obener Certiicacion Literal

{Cédula Juridica a Consultar]

8 Reg.Pfisicaljuridica Cédula Juridica 3101232184 Verificar

. S

8 Registro de Instituci

£ 15~ Windows Intemet Explorer [E=E

+ Sustitcion de Certificado

& Informacion piblica

Informacion

Se havalidado exitosamen

Confirmar

ilmer»\inkg

El usuario para continuar con la gestion de compra de certificacion literal, presiona

el botén “Obtener”.

C Obtener Certificacion Literal

[Cédula Juridica a Consultar]

Cédula Juridica 3101232184 Verificar

ila empresa

cion vigente en el Sistema Electrnico de Reconocimiento(SER;
Cédula Juridica

[Informacion del Progreso del Tramite]

[3101232184] Ya se obtuvo una certificacion literal en el Sistema Electronico de Reconocimiento(SER).

* Nombre Proveedor : INTERCONEXIONES ESTRUTURADAS A&M SOCIEDAD ANONIMA
12014
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El sistema realiza el proceso de firma digital, para lo que el usuario debe tener

conectado el lector al equipo y digital su clave personal.

& Obtener Centificacién Literal

N
Seleccionar el certificado ==}

{Cédula Juridica a Consi ;: :\] Sistema Electrénico de Reconocimiento

Cédula Juridica Medios de almacenamiento

Ra
Se verifica si la empresi @ @ & @ c E} o e Reconocimiento(SER)

Ingrese correctamente if§

: Targeta Token de Disco duro Dispositvo
a del seguridad externo
[3101232184] Ya s oot | =)
Usuario Clastficacion Vencimeento Proveedor

* Nombre Proveedor : |
* Vélida Desde - 11/037:
dlida Hasta - 11/04/2

MB|=2EL1AS JOSES... Authentcac... 2014/08/11  PERSONA FISIC

— Al hacer clic en ta el proceso de consulta de la

|
Certificacion Literal del R

otd

Convasefa |

Por favor, seleccone el certificado a usar y haga diic en el botén
[Confirmar].

| Confirmar I Cancelar Detalle del ceritifcado

El sistema despliega la pantalla donde se registra la informacion de la tarjeta de
crédito o débito de donde se debitara el dinero. El usuario completa los campos del

formulario, acepta los términos y condiciones y presiona el botén “Procesar Pago”.

C Pago con tarjeta de créditoidébito ng 3z D

1 Datos del encargado que efectua la compra de la certificacion literal )

Cédula Juridica 3101232184

Empresa INTERCONEXIONES ESTRUTURADAS ASM SOCIEDAD ANONIMA
Cédula Fisica 0502300563

Nombre OSCAR UGARTE MEDINA

R Detalle de la compra de la certificacion literal |

Monto total a pagar CRC

NdGmero de tareta 5421311549871012

Céaigo CW2 73 ¢Qué es?

Fecha de expiracién (MMAA) 0822 Ver Ejempio

Uso de Tarjeta como Medio de Pago -

1)) Usted garantiza que si usted estd utilizando un servicio de Mer-ink. cualquier informacion referente
a la tarjeta de crédito o débito que usted nos brinde es verdadera y completa

) Los gastos en lo que usted va a incurmir seran cubiertos por la compafiia de su tarjeta de crédito o
débito

) Usted pagard los cargos en los que incumié al monto del senicio publicado, incluyendo cualquier
ympuesto que aplique. EI portal www. mer-link go.cr, permite realizar los pagos de los semcios
mediante tarjetas de crédito o débito de Credomatic, asi como las tarjetas de las marcas Mastercard,
Visa, American Express, JCB, Diners Club, Discover Cards y otras marcas procesadas por
Credomatic. Nuestro portal se encuentra debidamente integrado a la pasarela de pagos CREDOMATIC
DE COSTA RICA, S A, la cual ha sido formalmente cenificada por VISA INTERNACIONAL, bajo el
iprograma “Verified by VISA™ y por MASTER CARD INTERNACIONAL bajo el programa “Secure Code™ ~

m

W Aceptar términos y condiciones

Procesar pago | Regresar
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El sistema procede a consultar los sistemas del Registro Nacional de la Propiedad

para obtener la certificacion literal.

Se esta consultando por interoperabilidad la
certificacion Literal en el Registro Nacional
de la Propiedad.

El proceso puede tardar algun tiempo.
Por favor, aguarde un momento

El sistema cuando el resultado es positivo procede a desplegar la certificacién
literal adquirida en el Registro Nacional de la Propiedad que queda a nivel de consulta y

tiene una vigencia de un mes.

|0 Detalle de la Certificacion Literal

A continuacidn se despliega el detalle de 1s UiMa ceriBcacion Meral oblenida para 13 Persona Junidica consuitass

Datos Generales])

Parsona Juridica 3101232184
Razdn Social o Denominacion INTERCONEXIONES ESTRUTURADAS ASM SOCIEDAD ANONIMA
Estado Actual nscrita
Citas del Antecedente Tormo: 480 - Asiento. 2208 - Fecha de InscripGdn. 120012007
Plazo de ia Entidad Juridica Inscio: 03/09/1998 - Venamiento: 002087
Procroga No hay
La punta directiva puede otorgar
Ne
poderes
AVENIDA 8, CALLE 27 BARRIO FRANCISCO PERALTA 150 METROS OESTE DE LA CASA ITALIA
Domicilio Fiscal de la Persona o ORTE DEL TEMPLO VOTIVO DEL SAGRADD CORAZON DE JESUS, PRIMER PISO DEL

Jundica

"RESENTACION DE C
O PROPIEDAD FID

N, R

Fines para los Cuales se creo la
Persona Juridica

Vigencia de la Certihicacion
Conformacion del Capital o Patrimonio]

1" Capital

Fecha de Inscripcion 12/012007 Tipo de Capital Susaito y pagado
Tipo de Moneda Colones Clase de Accidn Acciones comunes y nominativas
Cantidad de Acciones 100 Monto por Accion 1000

[Mombramientos)

1* Nombramientos

Fecha de Inscripcion 12/0172007 Tipo de Mentificaciin Cedula de identigad

Ocupado por Repressatacidn No aplica

Fecha Inicio oosM1988 Fecha Vencimiento 02082097
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Notas.

1. Si se aplica el débito a la tarjeta, y la certificacion del Registro Nacional por
alguna razén fuera del control de Gobierno Digital no es emitida, el dinero sera acreditado

a su tarjeta en un plazo maximo de 30 dias naturales.

2. Para aceptar los términos y condiciones es necesario que el usuario lea el

apartado de “Uso de tarjeta como medio de pago”.

3. El Registro Nacional de la Propiedad cobra por emitir una certificacion literal,

por lo que esta transaccién tiene un costo para el proveedor.

Registro de proveedores en SICOP

Los proveedores para participar en los procesos de compra de bienes y servicios que se
tramitan por medio del Sistema Electrénicos de Compras Publicas Mer-Link deben formar
parte del Registro de Proveedores, para registrarse como proveedor deben seguir el

siguiente procedimiento.

Consideraciones iniciales: es importante considerar que hay 2 tipos de

proveedores a registrar:

e Personas fisicas

e Personas juridicas
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Tanto la persona fisica como juridica debera realizar el registro en Mer-link

completando los siguientes pasos de forma secuencial:

1. Registro del proveedor en el Sistema Electronico de Reconocimiento SER: antes
de registrarse en Mer-Link los proveedores deberan realizar un registro en el sistema
SER, el cual es un sistema paralelo a Mer-Link, para esto se deben seguir los pasos
descritos en el instructivo “P-PS-124-02-2016 Instructivo de Registro de Usuario

Proveedor en SER”.

2. Registro del proveedor (sea fisica o juridica) en Mer-Link: seguir los pasos

descritos en el presente instructivo, capitulo 1.

3. Registro del Certificado de cada usuario que utilizara el sistema en Mer-Link:
seguir los pasos descritos en el presente instructivo, capitulo 2. Para iniciar con el registro
de proveedores en Mer-link se deben seguir los pasos que se describen a continuacion:

e Ingresar a la pagina principal de Mer-link y oprimir la opcién “Registro de Usuarios”.

Informacdn de Mer-ank | Cantro de Alencién | Consulla Cludadanos | Napa del Siko

Fmer-link_ o
PR — =

[P Erlace Oirocto |

« Leyes y Reglamentos

[E) Contro o Atanciéa |

o informe du Geanén
« Glosano de Términos m Procedimuentos Dara usuanos

« Informaciin del Proveedor

g Capactacyd

Ngestrar Sustitue Curtincads Contro ge C:
O¢ Ussano mstitucionat
« Rugastrar!Suntitutr Cartificado skl

00 Ussano Proveedor Conko de Liamy

« Bubnqueda Blenes y Sorvicos

# Encunstas de capactacidn

+ Jorarquia Codigo 0
Clasificackon PR == e o = Reloj del anorro

« Selicitud de Casegorizackn

' Informacien para co 1U0RZ017
* nsthuciones Paidpantes
[W ? ! nk | Link de accenc 8 | ncuwstas de capactacion 1042012
2 3 ‘ G Vi 08082012
* ROQISIE 8% Institucdr | RERIA Mar S i — iIcCe
* Registo de Provesdor & 10 Pagina principal o2 0 11
5 Froveeduria ehectrénica - garansaProvecduria elecr 120212010

nstitucion de Interopecabeidad

ld Indicadores mer-link
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Oprimir la opcién de “Usuario Proveedor”

Registro de usuarios

Il
1.

Usuario de Institucion Usuaric de Proveedor

W

=

-

Se muestran las siguientes opciones para poder realizar el registro segun sea el

caso.

1. Persona Juridica a. Nacional. Toda empresa registrada ante el Registro
Nacional de la Propiedad. b. Extranjera. Son empresas que tienen domicilio fisico en otro

pais, pero con un representante legal en Costa Rica.

2. Persona Fisica a. Nacional. Toda persona fisica con cédula de identidad
costarricense que venda bienes y/o servicios. b. Residente Extranjero con DIMEX. Toda
persona fisica no costarricense que posea residencia e identificacion DIMEX que venda

sus bienes y/o servicios.
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Solicitud Registro Proveedor

Seleccione de los siguientes iconos el fipo de proveedor al que desea solicitar ser regisirado

'ﬂr‘l | | Macional « Solicitud de una empresa nacional

Persona
Juridica

(] I ; | Extranjera « Solicitud de una empresa exfranjera
13

(&

MNacional « Solicitud de una persona fisica nacional

Persona
Fisica

= 1 Residente Extranjero « Solicitud de un residente extranjero con DIMEX,
‘ ¥ con DIMEX
~

Registrarse en Mer-Link como persona juridica o fisica es muy similar, reduciendo
requisitos para la persona fisica. En ambos casos deberan ingresar el numero de cédula,
la cual se validara en SER, en caso de personas juridicas Mer-link hace validacién con el
sistema SICERE (estado de morosidad con la C.C.S.S) y con el Registro Nacional de la
Propiedad. Seguidamente deben de continuar con el registro de la informacion del

formulario electrénico para cada uno.

e Al oprimir la opcién de “Usuario de Proveedor” y elegir el tipo de persona
correspondiente, el sistema le solicitara el nimero de cédula fisica o el nimero de cédula

juridica segun sea el caso y se oprime el boton “Validar”.

e Seguidamente el sistema mostrara un resultado en la siguiente seccion
“‘Resultado de validacion”, donde de ser positivo la persona que esta realizando el registro
debera elegir el tipo de cédula e ingresar el nimero de cédula de identidad (con un cero
al inicio y sin guiones). Ademas, debera conectar la firma digital a la computadora y

oprimir el botén “Actualizar”.



Solicitud de Registro de Proveedores

Cédula Juridica 3101071822

« Solicitud de registro de proveedor de una empresa nacional

« Por favor, ingrese los 10 digitos del No.de Cédula Juridica del proveedor que desea registrar en MER-LINK
« S verificara el estado de registro como proveedor en MER-LINK, y luego, mediante interoperabilidad, se validaran el estado de registro de
en el Sistema Electranico de Reconocimienta(SER), y 1a informacidn del proveedor con el RNP yla CCSS

[ Resultado de Validacién ]

[3101071922) Es una Cédula Juridica posible de ser registrada.

Cédula de identidad | CPF | Persona Fisica Nacional - (0113150051

« Para proseguir con &l registro de proveedor, se requiere |a validacion a través de las instituciones de interoperabilidad
= Ingrese su cédula de identidad y haga clic en gl botdn [Actuzlizar]
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Una vez que se oprime el boton “Actualizar’ se solicita realizar el proceso de

autenticacion con la firma digital. En la ventana que se muestra oprimir el boton “Aceptar”

para cerrar el mensaje que se muestra indicando que debera elegir el tipo de certificado

que utiliza.

Seleccionar el certificado 2

,lﬁ‘, ,r;‘e_r—linkg

Medios de

to
c cEs 8 -
Targeta Token de Desco duro Despositvo
tebgente seguridad externo
SG Inc. CryptoToolkit ~ - ——s—

Para continuar, seleccione un medsc de almacenamiento de su
B cerficado.

Contrasesia |
Por favor, seleccone o certificado 3 usar ¥ haoa Gc en & botdn
fConfrmar].

Confirmar I Cancelar Detalle del centfcado

Siempre debera elegir la opcidén “Tarjeta inteligente” y en la siguiente ventana

“Confirmar”.

emergente ingresar la contrasefia personal (pin de la firma digital) y oprimir el botén



Seleccionar el certificado

{ﬁ\ éﬁ;nnkg

- -
- -
[~ Medos de amacenamiento
=
= c @ o G (335
Targets Token de Disco duro Dispositivo
[_ntelgente]  seguncad _extemo
Usuano Clasificacion Venomento | Proveedor

-
Ingresar el nimero de PIN de Token de seguridad

| Mimerode PIN [ [ Hodtica |
< |Jd |

Corfimar

Cancelal

Co T

{Confrmar].

Confirmar I

Por favor, seleccons el certificado 2 usar y haga dic en =l botdn

Cancelar

Detalle del ceritifcado l
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Si la contrasefa ingresada es correcta podra ver el nombre registrado para ese

certificado, que debera elegir oprimiendo sobre él con un clic y luego sobre el botén

“Confirmar”.

Sebeccionar ¢l certificado “
() g rmer-ink
&) Fwmer-link_,

Medios de aimacsnamisnto
- @ 8 &
Targeta Token de Disoo dura Dispositva

% KARLA DWANIE. ..

o HDIGfAN12  PERSOMA FISICH

Contraseia |

[Confirmar],

e —am

Par favor, selecoone o cerbficado a usar v haga dic en &l boton

Dietall del ceritifoado
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Una vez realizada la autenticacion el sistema muestra la siguiente ventana, en la
gue se oprime el botéon de “Confirmar”. Esto quiere decir que las validaciones fueron
correctas, de lo contrario si usted no es el representante legal de la empresa, para los
casos de personas juridicas, no podra continuar o para cualquier usuario que no se

encuentre registrado en SER tampoco podra continuar.

& http//www.mer-link.co.cr/?title=Informacién&m... | = |

Informacion

El proceso de interoperabilidad resultd normal. Se desplegara ia
pantalla de registro de proveedor

Si la validacién con la CCSS no es correcta, ya sea por morosidad o no estar
inscrito, podra continuar siempre con el registro, sin embargo, la aprobacién no sera
automatica, sino que los administradores del sistema Mer-Link en forma manual deberan
revisarlo y darle el visto bueno. Para ello debe comunicarse con el Call Center y solicitar

la aprobacion del registro.

Continuando con el registro del proveedor se deben completar los campos del
formulario de registro segun la informacion que se solicita. Esta informacion podra ser
modificada una vez completo el registro en caso de necesitar actualizar o cambiar algin

dato.
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Manual de ayuda para el uso del facturador electrénico gratuito

Precondiciones para utilizar el sistema
1. Estar inscrito en ATV.

2. Realizar el registro como Emisor- Receptor electronico ingresando al sistema
ATV: en la opcion “Registro Unico Tributario”, seleccionar Declaraciones del “Registro
Unico Tributario”, seleccionar “Declaracién de Modificaciéon de Datos” y completar el

punto XII. Método de Facturacion y presente el mismo haciendo lo indicado por el sistema.

3. Contar con un método seguro para la firma de los comprobantes electrénicos,
gue son: I. Llave criptografica: es emitida por medio del sistema de ATV del Ministerio de
Hacienda, podra ver como se genera la llave criptografica en el siguiente video: Paso a
paso llave criptografica (video) Il. Firma digital: dicha firma se puede obtener llamando al

Banco de su preferencia.

4. Descargar usuario y clave para él envié de los comprobantes electronicos al
validador, podra ver como se descarga dicho usuario y contrasefia en el siguiente video:

Aspectos generales sobre llave criptografica (video).

5. Descargar el firmador de Hacienda: la descarga la podra realizar por medio del

siguiente link.

http://www.hacienda.qgo.cr/contenido/14342-programa-mhfirma-electronica



http://www.hacienda.go.cr/contenido/14342-programa-mhfirma-electronica
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Acceso a la herramienta de emisién de comprobantes electréonicos del Ministerio

de Hacienda

Podra acceder a la herramienta de emision de comprobantes electronicos del Ministerio

de Hacienda de la siguiente manera:
Ingresar al sistema ATV.

Una vez que ingrese al sistema ATV, elija la opcién denominada “Comprobantes
Electrénicos” y seleccione la pestafia “Herramienta Gratuita”, como se muestra en la

siguiente imagen:

Mt Ambiente de Funcionarios AFY e

Elegir Perfit Declaraciones Registro Unico Tributario Consuttas del RUT Comprobantes electronicos - Mantenimiento del Perfd

Bienes inmuobles Liave Crpogrifica de Prodoccin

LUave Crptograica de Pruebas
o Ob#gado Tributario: | satir

Harramsnta Ceatuita Factury

Buzoén electrénico

Funcionalidades de la herramienta de facturacion
electronica

A. Facturar
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La opcidn le permite realizar la confeccion de la factura electrénica, de la siguiente

manera.

i Ambiente de Funcionarios |\ ey
Macknda

Elogr Perfl  Declataciones ltagistro Unico Tribetario Consuttas del RUT Comprobantes slectronicon  Mardenisients del Perfl

Banes Inrryebiey Liasve Crplograica de Froducoos

Lievo Crplogrdfcn do Prusbas

Qe K

Conbrmar XML
Corsuta Compaobantes

Buzon electronico

Datos del emisor

Al ingresar a esta opcion, los campos que pertenecen a informacién del
contribuyente (Datos del emisor) el sistema los cargara automaticamente, los campos

son los siguientes:

o Cttigpads Tritmst i 111 UBUARIO

misién de comprobante electréonico

Datos del emisor

Phivrmbom o Flasbon Sodist do swrwnen | Vool B b0 ot 1. D b T e
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Adicionalmente el contribuyente debera

En el caso de contar con sucursales debera de seleccionar con cual desea facturar con

el fin de que se carguen los datos correspondientes para dicha seleccion.

Debera indicar el numero de sucursal y el nimero de caja con la que emitira el
comprobante electrénico, con estos parametros el sistema generara el consecutivo del
comprobante electrénico. Los datos se deben de conservar para cada sucursal y caja,

con el fin de mantener los consecutivos conforme a lo indicado en la normativa vigente.

Emision de comprobante electronico

Datos del emisor

Nombre o Razén Social del emisor: Identificacion Fisica/Juridica/MNite/Dimex
| m

Sucursal Numero de sucursal Numero de caja
[ cafe 1 '] . °

Nombre Comercial Teléfono Fax

cafe parati 1 506 22320202 506 25263120
Provincia Canton Distrito

CARTAGO . JIMENEZ . JuaN VIfas
Barrio Otras sefias

barrio cafe 1 ofras sefias en la cafia de azucar
Correo elecironico:

comeoicomes.com

NOTA. El sistema verifica si hay un documento en estado “borrador” para el
numero de sucursal, nimero de caja y tipo de documento seleccionado, de ser asi se lo

indicara al usuario y cargara el documento al presionar el botén de “Aceptar’, como se

muestra en la siguiente imagen.

Administracin Tributaria Virtual

Se va a cargar el documento que tiene en estado
BORRADOR

Aceptar |

{
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Si el usuario ya no desea realizar el comprobante electrénico puede eliminarlo

presionando el botén.

Eliminar Documento

Si desea borrar la informacion que tiene en la pantalla puede presionar el botéon.

Limpiar

Datos del receptor

Para digitar los datos del receptor el usuario debe de presionar el siguiente icono:

Datos del receptor

Al digitar el tipo de cédula y el nimero, el sistema verifica que exista en la base de
datos del Ministerio de Hacienda; de ser asi cargara todos los datos del receptor y no
permitird su edicion a excepcion del correo electrénico. En el caso que la cédula del
receptor no exista en la base de datos del Ministerio de Hacienda los campos se

habilitaran para su edicion.



Datos del receptor
Tipo de Identicacion: Nimero de identficacion
Fisico Nacional \ il
Formato Valido: X-X000XXXX

Limpia Datos Recepior

Namero de identificacion exranjen Nombre comercial
Canton Distrto
LIBERIA \ LIBERIA '
Otras senas Telefono
cultvo verde 1 diagonal de pulpenia la dulces(a feliz 506 223020
Coreo electronico
comeof@coneo.com

Si desea limpiar los datos ingresados debe presionar en el boton:

Limpia Datos Receplor

Datos del encabezado

Nombre del receplor
| NONCA

Provincia:
GUANACASTE

Bama:

cafitas

Fax

506 23562685
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El usuario debera ingresar los datos que se solicitan en el encabezado y presionar el

botén
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Datos Encabezado factura

Tipo Documento Fecha de Emision
Fatradeckinica ¥+ ]

Plazo delcédto Detale codiion de venta OTRO: Moneda Venta
I oot
Fomma de Paga

 Efectvo @ Tareta () Cheque ¥ Transferencia - depbsito bancaro ) Recaudado por efceros [ Ot ‘

Guardar Encabezado

Datos detalle de la factura

El sistema le indicara que el documento ha sido almacenado y le habilitara la seccion

para ingresar las lineas de detalle del producto o servicio que desea facturar.
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El usuario debera de ingresar los datos de la linea, teniendo presente que los

134

campos con el signo de son campos obligatorios, por lo cual no podran faltar en

ninguna de las lineas de detalle.

Datos Detalle factura

Tipo de Cédigo Cédigo Descripcién de la Linea: Unidad de Medida
— Seleccione — - — Seleccione —
Medida Comercial Cantidad Precio Unitaric Monto Descuent to: Naturaleza del Descuento
Wonto Total Subtotal Monto Total Linea
Impuestos y Exoneraciones
Detalle de lineas facturadas
l Excluir Codige Descripcisn Cantidad Presio Unitarie  Impuwes) ro SubTotal Total Linea .

= | pagina 1 =
rGmers de Lineas Facturaaas O

Impuestos y exoneraciones

Si el producto o servicio posee impuestos 0 exoneraciones debe de presionar el siguiente

icono:

Impuestos y Exoneraciones

Impuestos y Exoneraciones

Tipo impuesto Tarifa % Monto Tipo Doc Exonera
— Seleccione — Vs ’ — Seleccione — v
Numero Documento Nombre Insfitucion Fecha Emision Monto Exonerado: Porcentaje de Compra

Guardar Impuesto Limpiar Impuesto

Excluir Tipo Impuesto Tarifa% Monto Tipo Exoneracion Monto Exonerado % Exonerado
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Se debe tener presente que se pueden ingresar un maximo de 10 impuestos por
linea, para agregar el impuesto a la linea de la factura se debe presionar el boton, y
agregar el nuevo impuesto o continuar con la confeccion de la factura, como se muestra

en la siguiente imagen:

Impuestos y Exoneraciones

Tipo impuesto Tarifa %: Monto Tipo Doc Exonera

Impuesto General sobre las Vent: ¥+ 13.00 1950.00000 Compras autorizadas
Namero Documento Nombre Insitucion Fecha Emision Monto Exonerado Porcentaje de Compra
1515 Colegios 2501212017 1950.00000 100.0f

Excluir  Tipolmpuesto Tarifa% Monto  Tipo Monto o .

Guardar Impuesio Limpiar Impuesto

Excluir Tipo Impuesto Tarifa% Monto Tipo Exoneracion Monto Exonerado % Exonerado

npuesto General 50 s 13.00 195000000 Compras autorzadas

Si lo que desea es limpiar los datos del impuesto que tiene en el formulario debe

presionar el boton

Limpiar Impuesto

Para modificar los datos del impuesto que fue ingresado se debe presionar sobre
el icono de tipo de impuesto, con el fin de que se carguen los datos de la linea

seleccionada y pueda modificarlos, como se muestra en la siguiente imagen:
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Guardar Impuesto Limpiar Impuesto

Excluir Ti puesto Tarifa% Monto Tipo Exoneracion Monto Exonerado % Exonerado

X Impuesto General sobre las Ventas  13.00 1950.00000 Compras autorzadas

Para eliminar un impuesto ya guardado se debe presionar en la X de excluir, como

se muestra en la siguiente imagen:

Guardar Impuesio Limpiar Impuesto

Tipo Impuesto Tarifa% Monto Tipo Exoneracion Monto Exonerado % Exonerado

Impuesto General sobre las Ventas  13.00 1950.00000 Compras autorzadas 1950.00000 100.0

Agregar linea de detalle a la factura electrénica

Una vez incluidos los impuestos, en el caso de que el producto o servicio se encuentren
gravados debe presionar el boton de Aceptar y el sistema indica que la linea fue agregada

y actualiza los valores de Totales de Factura, como lo muestra la siguiente imagen:
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Admini acién Tributaria Virtual




Modificar los datos de la linea
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Si desea modificar los datos de la linea debe de presionar el icono de “Descripcidon” y se

cargaran todos los datos correspondientes a la linea, en el apartado de “Datos detalle

factura”, con el fin de que los pueda modificar, como lo muestra la siguiente imagen:

Detalle de lineas facturadas

Exeluir Codigo Deseripeion Cantidad Precio Unitario Impuesto

X inea factura 21 1.000 15000.00000 1950.00000

SubTotal Total Linea
15000.00000 16930.00000

« || 1 |paginat| s
Nimero de Lineas Faciuradas 1

alle factura

Detalle de lineas facturadas

Eliminar los datos de la linea

Si lo que desea es eliminar la linea debe presionar sobre la X de excluir.

Detalle de lineas facturadas

Exui Codige Cantidad Impue: SubTotal otal Lines
X 1.000 1050.00000 15000.00000 10050.00000

[ [ veoe 1 3]
Namero de Lineas Facturadas 1
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Documentos de referencia

El campo denominado “Documentos de referencia”, se utiliza en el caso que el usuario
requiera ligar el comprobante electrénico con otro documento, como por ejemplo con una

nota de crédito o con una factura emitida en contingencia (factura en papel)

Documentos de referencia

Tipo Documento; Mumero Documento Fecha Emision

Seleccione v

Cadigo Referencia Razon

—- Seleccione — v

o s

Eseluir Nimero Documento Tipo Dacumento Fecha

Otros

El campo denominado “Otros”, es un campo texto para que el contribuyente
ingrese cualquier otra informacién que considere necesaria, dicho campo es de indole

comercial.

Otros

Deialle de Otros
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Una vez finalizado el proceso de llenado de la factura, con todos los datos

necesarios se debe presionar el botén.

[ Validar Documento ]

Se debe de presionar la opcidn de “si”

Administracion Tributaria Virtual

Documento validado y almacenado con
..
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Nota. Si el documento es modificado luego de validarlo, los cambios no se
ingresaran en el XML, por lo que debe de volverse a presionar el botén de validar

documento, con el fin de que los mismos se incluyan en el archivo XML.

Proceso de firmado del Comprobante electronico

Una vez validado el documento el sistema mostrara la clave del comprobante electrénico,

COMO Se muestra a continuacion:

Enviar XML firmado
Clave de documento para firmar

96506020118000205950776001000010100000000131088093812730428 Copiar Clave ‘Debe copiary pegar en el firador

La clave debe copiarse, presionando el botén de “Copiar Clave”.

Una vez que la clave es copiada, se debe pegar la clave en el firmador del
Ministerio de Hacienda, haciendo uso del boton denominado “Pegar HASH”; esto el fin

de que el comprobante electrénico (XML) pueda ser firmado.

L 2
wh Firmador de Comprobantes Electrénicos - o IEEN ‘
Favor pegue la clave del comprobante electrénico facilitada en la pagina web utilizando el botén Pagar HASH y luego elija el método de firma deseado
828506050118000110250586001000010100000000301176632131093595 | Pogar HASH

Firma Digital Firma Llave Criptografica

|
|
Este 08 un programa gratuto otorgado por ol Minsteno de Hacknda a los contribuyentes y estd prohibida su venta ‘
|
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Firma digital

Si el usuario selecciona el método de Emitidos por los Bancos el sistema levantara una
ventana para seleccionar el certificado que desea utilizar, una vez seleccionado se debe

presionar el boton “Aceptar”, como lo muestra la siguiente imagen:

CA SINFE - PERSOMA FISICA

E

Valido desde: 20/07/72016 hasta
28/07/2020

Hage clic aqui pare vec las
propledades del ceruficado

(FIRMA)
Erminon CA SINPE - PERSOMNA FISICA

31 N 2
x
2
=
>
R/
T
>

Aceptor Cancetar

Posteriormente el sistema mostrard una ventana para digitar el pin de la firma

digital y presionar el boton de “Aceptar”, como lo muestra la siguiente imagen:

Totales factura

Tolal Servicios Gravados Total Servicics Exenlos: Total Mercancias Gravadas Total Mercancias Exentas:

o) Seguridad de Windows Bl oo

TotalGravada: r Total Descuentos:

L Tarjeta inteligente s
Escriba su PIN de autenticacion.
Favor pegue la clave del comprobante electron 5 el método de fima deseada
8005062612170 PIN 1196349 Pegar HASH
- - P—| - s
Firma Di ' ve Criptografica
N

Este s un programa desarolado por o Ministesio de Haciend

Aceptar Cancelar
Enviar XML firmado
Clave de documento para firmar

8005062612 1700011107007300100001010000000093150956523 1196349 Copiar Clave |*Debe copiar y pegar en el frmado

Si el pin es valido presenta el siguiente mensaje:
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Firma llave criptografica

Si el usuario selecciona el método de Emitido por el Ministerio de Hacienda, el
sistema abrird una ventana de explorador para que busque y seleccione el certificado,

como lo muestra la siguiente imagen:

nh Firmador de Comprobantes Electrénicos - olEN
1+l v Este equipo » Disco local (E) + Comprobantes electronicos v @ Buscaren Comprobantes elec.. @ | Pegar HASH
Organizar *  Nueva caipets Ex 1 @
5 Favoritos A Nombre : Fecha de modificacian Tipo "L
Documentacion 20/12/2017 03:54 p.m. Carpeta de archivos
8 Descarges P p
B Escritorio | entendimiento 2010/2017 03:04 p.m. Carpeta de archivos
i+ . L uema 24/05/2017 08:14 a.m. Carpeta de archivos
5] Sitics recientes Esq
L estrutures 28/08/2017 08:46 a.m Carpeta de archivos

Una vez seleccionado el certificado el sistema mostrara la ventana para ingresar

el pin del certificado.

nh Firmador de Comprobantes Electrdnicos - olEd

§2850605011800011025058¢ Dot cave
]

Firma Digital = B2 13 Llave Criptografica
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Si este es correcto el sistema indica que el documento fue firmado correctamente.

mh Firmador de Comprobantes Electronicos -

Favor pegue Ia clave del comprobante electrénico facilitada en la pagina web utilizando el botén Pegar HASH y luego elija el método de fima deseado
8285060501180( Firmar XML [ x| 3595 Pegar HASH
| |

Firma digital completa, favor volver al sisterna Web para finalizar la

Firma Di © reeies Criptografica

Eisuampmgumgd\iudugudnwdmdainduq Aceptar

Una vez finalizado este paso el comprobante electrénico se encontrara firmado en
la herramienta de emision de comprobantes electronicos y el usuario debe dirigirse a la
herramienta de facturacion con el fin de que pueda enviar el comprobante electrénico al

sistema de validacion del Ministerio de Hacienda.

Envié del comprobante electrénico al validador del Ministerio de Hacienda

Se deberd indicar el usuario y clave (contrasefia) que fueron descargados del sistema

ATV, en los siguientes campos y presionar el boton.

Enviar XML firmado

Clave de documento para firmar

80050626121700011107007300100001010000000093150956923 1196349 Copiar Clave |*Debe copiar y pegar en &l firmador
Usuario

cpf-01-11 (@stag comprobanteselectronic
Contrasefia

#ho="(6{@

Enviar XML firmado

Nota. Este proceso puede durar unos segundos, una vez terminado el proceso el

sistema mostrara el siguiente mensaje:
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Administracién Tributaria Virtaal

El archivo fue recibido comectaments. El archivo fue validado
correctaments.

i_ Acaplar _]

Adicionalmente el sistema realizara las siguientes funcionalidades:

Limpiara los campos de la factura electronica con el fin de que el contribuyente
continle con la generacion del siguiente comprobante electronico, quedando

precargados los datos del encabezado.

Descargara el PDF del comprobante generado.

Buzon electronico del contribuyente

Remitir4 al buzén del contribuyente en la cejilla denominada “Comprobantes” los

comprobantes electrénicos, asi como el PDF del mismo, como se muestra a continuacion:

Buzon electronico

~ BUSQUEDA POR: Todos | Bumcar
\visos (31)
Acuses (2)
Comprobantes (792)
- Aviso SoNCItud de MOQITICACIGON de PErMiscs de SULONZACIGN Je USsuar o 22/09/2017 031410 pom
- Aviso MOQITICACION de AUTONZacién de Usuario 22/09/2017 034019 p.m
. Aviso Solicitud de Contrasena 25/09/2017 020337 pm
. Aviso Solicitud de Contrasena 25/09/2017 0z 1902 pm
- AvisO Cambic de contrasena 25/09/2017 023344 p.m.
Solcitud ge Contrasefa 26/09/2017 11:2813 am.
Cambio de contrasena 26/08/2017 128 10am
0802017 03 1655 pm
010/2017 031859 pm
A0A0201T 02:3813pm.
1002017 023904 pm
1102017 12.33.09 pm
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Buzon electronico

_ w BUSQUEDA POR: Todos Buscar
Buz6

Avisos (31)
Acuses (2)
Comprobantes (792)

k4 Comprobante Electr... Factura Electronica Clave 50626121700011107007300100001010000... 26/12/2017 03:1856 p.m
&4 Comprobante Electr... Acuse Clave 50626121700011107007300100001010000000093150956... 26/12/2017  03:18:56 p.m
4 Comprobante Electr... Factura Electronica Clave 50626121700011107007300100001010000... 26/12/2017 03.1856 p.m

Buzon electronico

S (1)
VISos (31)
Acuses (2) m &
Comprobantes (792)

Asunto: Comprobante Electronico - Factura Electronica Clave 50626121700011107007300100001010000000093150956923 emitida

por ERICKA . en PDF y XML,

Asunto:

Fecha envisdo: 26122017 03:18:56 pm.

Prasentado por- 111 -ERICKA

Pan 1 -ERICKA

Se adjunta Factura Electrénica Clave 50626121700011107007300100001010000000093150956923 emitida por ERICKA
2] dia 2017-12-26T15:18:10.560. Esta es una notificacion automitica, por faver no responder este correo

Podra descargar los XML y si desea el PDF con solo presionar los botones que se

muestran a continuacion esto con el fin de que el contribuyente almacene en sus sistemas

los XML, durante el periodo de prescripciéon establecido por ley.

-— =
Por QXL

=

" ATV_eFAC_001000..pdf ~ | 4| ATV eFAC_506261.xml A



198

Remitira al buzén del contribuyente en la cejilla denominada “Comprobantes” el

acuse que garantiza que el comprobante electronico ha sido enviado al validador del

Ministerio de Hacienda, como se muestra a continuacion:

Cuses (2
Comprobantes (791)

- -
[POF XML

Asunto: Comprobante Electrénico - Acuse Clave 506261217000111070073001000010100000000931 50956923

Asunto:

Facha smviado 26122017
Presantads por 111

Se adjunia el Acuse Clave 506261217000111070073001000010100000000931 50956923 emitida por ERICKA
. el dia 2017-12-26T15:18:10.560. Esta e2 una notificacion automatica, por favor no responder este comreo electronico

Remitira al buzén del contribuyente en la cejilla denominada “Comprobantes” el

correo del estado del comprobante electrénico, el cual puede ser aceptado o rechazado.

Avisos (31)
Acuses (2)
Comprobantes (790)

(=1

Asunto: Comprobante Flectronico - Factura Flectrénica Clave 30626121700011107007300100001010000000093150956923 emitida
por ERICKA +em XML,

Ministerio de
nl la\ d ..H.‘. :l‘a;

Se adjunta Factura Electronica Clave 30626121700011107007300100001010000000093150956923 emitida por ERICKA
. el dia 2017-12-26T15:18:10.560, el cual ze ACEPTA | Esta ez una notificacién automdtica, por faver no responder
este correo electronico. h

En caso de rechazarse el correo indica por qué se ha rechazado.



Buzén electrénico

Avisos (31)
Acuses (2)

(=1

Asunte:

Fecha snviado: 26122017 03:41:18 pam.
Presentado por 111 -ERICKA
Para m -ERICKA

El Comprobante clectrénice Clave 50622121700011107007300100001010000000091157381333 tiene estado defRechazadolpor <l siguicnte
mmno Elx\:lun:fng hazado por:Este comp fue p do en el amt dewmbaawrhm:lnuhguenibdezpﬂnﬁnﬁ

El amico tiene los sigui errores: [ codigo, menzaje, fila, -1 lid: Value
“01,03,04.05" is not facet-valid with respect to enumeration '[01, 02, 03, 04, 05, 997" It must be a value from the enumeration ", 1, 1734 ]. Esta
ﬁmnmﬁmmmtmmupaﬁ\wmmwmmdmmw

Consulta de estado del comprobante electronico
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Si al momento de realizar la consulta sobre el estado del comprobante en el buzén

del contribuyente aun no ha sido validada o el sistema muestra el siguiente mensaje al

momento del envio.

Administracién Tributaria Virtual

El archivo fue recibido corectamente. El archivo esta pendiente de validacion, favor verificar el estado en la opcion

comespondiente.

El usuario debera ingresar en la opcion de “Verificar estado Comprobante”.
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ncionarios

ografica de Prod

Liave Crptoitica o Prucbas -
= Koo — =
Contimar XwL

Consuta Comprabantes

Buzén electrénico Verificar Estado Comprobantes

Al ingresar a dicha opcidn del sistema le mostrara la siguiente pestaa:

Consultar xml enviados

En dichos campos se debe de ingresar el usuario y clave dado para enviar al

validador los comprobantes electronicos y presionar el botén CONSULTAR; con el fin de

que el validador envié los comprobantes electronicos ya validados al buzén de correo. Si
todos fueron validados sin error, el sistema indicara que todo fue exitoso; de lo contrario

si hay algun documento con error el sistema mostrara el siguiente mensaje:

Administracion Tributaria Virtual

Verifique ia consuita de rechazados, ya que al menos un documento fue rechazado.

Aceptar |

Si no hay comprobantes electrénicos por verificar el sistema mostrara el siguiente

mensaje:
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Administracion Tributaria Virtual

El estado de todos los documentos ya han sido verificados.

Aceptar

Confirmar XML

Esta opcion se utiliza para confirmar los comprobantes electronicos emitidos por otro
Emisor-Receptor electrénico tal como lo establece el articulo 10, parrafo final de la

resolucion DGT-R-48-2016.

Administracion
Tnbutana Virtual

Ambiente de Funcionarios

Elegir Perfil Declaraciones Registro Unico Tributario Consultas del RUT Comprobantes electronicos « Mantenimiento del Perfil

Bienes Liave Criptogréfica de Produccion

Liave Criptografica de Pruebas

o Dbt Nt Facturar I Salir
Consulta Comprobantes
Buzon electronico Verficar Estado Comprobantes

Para realizar la confirmacién de un comprobante electronico (archivo XML) el

mismo se debe guardar en la computadora y realizar los siguientes pasos:

1. Presione el botén “examinar”, con el fin de buscar el XML que deseo confirmar;

tal y como lo muestra la siguiente imagen:
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Carga de XML para confirmar documento electrénico

r ™
Seleccione el documento XML a confirmar:
| Examinar. 7"
Cargar documento
Clavo €
Numero Cédula Emesor o
Focha Emisor v
Mensaje seleccione v

Carga de XML para confirmar documento electronico

L XML a
Seleccionar archivo | Ningln archivo seleccionado o

@ v 1 @8 » Esteequipo » Descargas v o Buscar en Descargas p
Organizar v Nueva carpeta =y 1 @
B Escritorio A Nombre Fecha ) Tipo L)
- B 4. confirmar 07/12/2017 11:01 a.m. Carpeta de archin
| setupFirmaMH (4) 18/10/2017 05:02 p.m Carpeta de archi
/% Este equipo > R s e
B Ao itone = ATV.FAC 00100001010000000093 (1) 26/12/2017 0331 p.m Adobe Acrobat €
5 D” [ ] ATV_eFAC_50626121700011107007300100001010000000093150956923 26/12/2017 03:31 pm. Archivo XML
.= = ATV_eFAC_00100001010000000094 26/12/2017 0318 pm Adobe Acrobat €
|| Documentos > i B
Escitoiio "1 ATV_eFAC_00100001010000000093 26/12/2017 10:21 a.m, Adobe Acrobat C
: 4 "L ATV_eFAC_00100001010000000016 (2) 26/12/2017 08:21 a.m. Adobe Acrobat T
»' : e ) ATV_eFAC_50626121700011025058600100001010000000016120958279 26/12/2017 08:21 am. Archivo XML
B s " ATV_eFAC_00100001010000000017 (2 26/12/20170814am,  Adobe Actobat C
. o" m' i ) ATV_eFAC_50622121700011025058600100001010000000014102006937 (1) 22/12/2017 0420 p.m Archive XML
- Df“" |m| % = ATV_eFAC_00100001010000000016 (1) 22/12/2017 04:06 p.m Adobe Acrobat C
s Discolecal (E) = ATV_eFAC_00100001010000000092 22/12/201703:58 p.m. Adobe Actcbat C
= T I ’,
Nombre: | ATV_eFAC_50626121700011107007300100001010000000093150956923 v | Todos los archivos vl
==
— _

Una vez seleccionado presione el botdn de “Aceptar”

2. Una vez que el archivo XML es seleccionado presione el botén “CARGAR

DOCUMENTO”.
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Administracion Tributaria Virtual

Se cargo el archivo ATV_eFAC_506261217000111070073001000010° 3150956923.xmi de forma correcta

l Aceptar |

Una vez que se carga la informacion del archivo XML, se debe indicar el tipo de
mensaje a enviar, que son rechazados, aceptados o aceptados parcialmente;
adicionalmente debe de ingresar en el detalle del mensaje el porqué de esa condicién y
presionar el boton. El sistema va a preguntar si desea confirmar el documento, se debe

de presionar que si.

Administracion Tributaria Virtual

¢ Esta seguro que desea confirmar el documento?

i
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Administracion Tributaria Virtual

Documento de confirmacion de XML generado para firmar

Aceptar

Una vez que el documento es almacenado genera la clave para firmarlo, por lo que

debe presionar el botén de Copiar Clave.

Esta clave debe pegarla en el firmador de hacienda y realizar la firma del

documento de confirmacion, tal como se realiz6 para la firma de la factura.
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i Firmador de Comprobantes Electrénicos Y

C801506261217000111070073001000010100000000931509568231093595

B r— )

Firma digital completa, favor volver al sistema Web para finalizar la
presentacion.

Una vez firmado debe ingresar el usuario y contrasefia para enviar el documento

al validador, tal como se realizo para el envio de la factura.

Carga de XML para confirmar documento electronico

~

Seleccione el documento XML a confirmar:

Contrasefia TOKEN | -Dt>-5u=2MRCS%>V-Vie| I
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Presionar el boton Una vez terminado el proceso se descarga el PDF de la

confirmacion.

Enviar documento

T ATV_eFAC_506261..pdf A

MINISTERIO DE HACIENDA m‘1Mm;wuni.~

DIRECCION GENERAL DE TRIBUTACION
ADMINISTRACION TRIBUTARIA VIRTUAL (ATV)
COMPROBANTE ELECTROMICO

Clave: 50626121700011107007300100001010000000093150956923
Himers Cédula Emiser: 111070073

Fecha Emisor: 26/12/2017 03:18:10 p.m.

Monte Total Impuesto: 1950, 00000

Total Factura: 16950, 00000

Himero Cédula Receptor: 111

Detalle da confirmacién

Nimers Consecutive Receptor: 001000010606000000001
Mensaje: Aceptacisn parcial
Detalle Mensale:

Al igual que en el proceso de comprobante electrénico, el sistema envia 3 correos.

Documento de confirmacién con PDF y XML

Buzon electronico

Pon
Avisos (17)
Acuses (1
Comprobantes (17)
omprobante Electr Confirmacion de XML Clave
B Comprobante Electr Acuse Clave 50626121700011107007300100001010000000093150966... 27/12/2017 09:46:10am
4 Comprobante Electr...  Confirmacion de XML Clave 5062612170001110700730010000101000... 27/12/2017 09:4609 am
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Sistema de gestion en linea, consulta privada

Servicio de hojas de antecedentes penales-Gestion en linea

Para utilizar este servicio, la persona usuaria debera contar con usuario de la

aplicacion de Gestion en Linea o contar con firma digital.

Si se cumple con estos requisitos, podra visitar el sitio del Poder Judicial en la

siguiente direccion: https://www.poder-judicial.go.cr. Luego Gestion en linea

Poder Judicial
Sistema de Consulta en Linea

Consulta Pablica Acceso Privado Contéctenos Servicios Ayuda

Barra de navegacion

Acerca del Sistema de Consulta en Linea

Una vez cargada la aplicacion, debera seleccionar la pestana “Acceso privado”. A
continuacion, debera autenticarse con sus credenciales. Puede hacer uso del usuario de

Gestidon en Linea o bien la firma digital.

Si utiliza el usuario de Gestion en Linea, debera indicar el usuario y contrasefa:
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Usuario:
Contrasefia:

Ingresar |

«@, ‘E?(ﬂﬂglgllal

Olvidé mi Contrasefia

Si utiliza firma digital, debera presionar el botdén firma digital y posteriormente

presionar el boton ingresar

Conecte el lector de Tarjetas Inteligentes en su comp

Usuario: Inserte |a tarjeta en el lector de Tarjetas inteligentes

Ingresar | Finalmente pulse el Boton Ingre ga las intruccic
‘!Z@ Iui ﬁnn?digi!al

Dividé mi Contrasefia

Contrasefia:

Una vez matriculado correctamente, en la pestafia de consulta privada se mostrara
un listado de servicios disponibles para el usuario. En esa lista, debera seleccionar la

opcion de “Hoja de delincuencia — Electrénica”.
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Poder Judicial

Sistema de Consulta en Linea

Consulta Privada Servicios Contactenos Ayuda

Consultas de acceso privado

J Consulta por nimero de expediente
J Consulta por partes

Jd Consulta por nimero de voto

J Consulta de la agenda

J validacién de documentos

d Consulta de notificaciones

d Buzin de Notificaciones en Linea

d Consulta de Depdsitos Judiciales

J Impedim

J Hoja de Delincuencia - Electrénica

Una vez seleccionada la opcién se mostrara una pantalla donde el usuario podra
registrar una solicitud nueva de certificacion de antecedentes penales donde podra ser

notificado una vez que se haya procesado la solicitud por parte del Registro Judicial.

En la misma pantalla, debera descargar las solicitudes ya procesadas por el

Registro Judicial.

Una vez que se le haya notificado que se encuentra lista para descargar, en caso

de que el usuario asi lo indicara.



Numero de teléfono:

Nimero certificacion

6372080
Descarga de la
6360481 certificacion de
antecedentes penales
5790881

Registro de una nueva solicitud
de antecedentes penales

17/11/2017 15:58:24

10/2/2017 13:10:02

Una vez descargada la solicitud, el usuario podra ver el documento y si este se encuentra firmado

digitalmente.

Signed and all signatures are valid.
(L] | signatures 0

L’ 2~ Validate All
% e, :Signed by SAUL ARCE BRENES (Ff
g Signature is valid:
Document has not been modified sing
Signer's identity is valid
The signature includes an embedded
Signature is LTV enabled
[ Signature Details
Last Checked: 2018.02.15 10:25:36 -06'00"
Field: Signature] (invisible signature)
Cli o i 2

REPUBLIC
POD
DIRECC

CERTIFICACION DE

I s
NOMERE: FERNANDO MIGUEL
APELLIDOS: MENDEZ DIAZ
DOCUMENTO DE IDENTIDAD: 110720646
FECHA DE NACDMIENTO: SIETEDE MAYODET

GENERO: MASCULINO
NACIONALIDAD- COSTA RICA
HUJO(A) DE: FERNANDO MENDEZ
EMITIDO EL- VEINTITRES DE NOV]

CUATRO MINUTOS
LA JEFATURA DEL

REGISTRO JUDICIAL CERTIFICA
DE LALEY DE REGISTRO Y ARCHIVOS JUDICIALES
#4444+ NO REGISTRA

wen
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Modulo Firma digital de la Caja Costarricense de seguro Social

Consulta historica de aportes laborales y de incapacidades

Bienvenido al Médulo de Firma Digital de la Caja Costarricense de Seguro Social

Aseguirese de utilizar alguno de los siguientes
navegadores para accesar a estos servicios:
Internet Explorer 8 o superior, Mozilla Firefox 3.5
0 superior.

Instale os drivers y software de su certificado
digital y de su lector de tarjetas en esta
computadara, ya sea con el CO que le fadilito su
Banco o bien, desde el sitio
https://wwwsoportefirmadigital.comy.

Canecte el lector de Tarjetas Inteligentes en su
computadora (haga caso omiso si ya esta
conectado).

Inserte |a tarjeta en el lector de Tarjetas

Pa 50 4 Intefigentes de su computadora fhaga caso
armiso si ya colocd su tarjeta de firma digital en

el lector).

Pulse el Botdn Continuar y siga las instrucciones.

firma digital

Acceso Externo

Oficina Virtual del SICERE: Serviclo para asequradosy patronos. Constlte datos como
historicolaboral retiro del FCL, prasentaclon de planillas entre otros

RCPI: Servicia para el asequrado por el cual puede consultar datos de incapacidades.

Pago de proveedores: Serviclo para proverdores, por el cual puede consultar detalles
de pago. Recuerde que soloel representante legal puede realizar este tramite.

Utilitario firma digital: &Mdomﬁmymeel cual se pueden firmar
yvalldar documentos con fermatos YAES XLy PADESLTV, entre otros.

IVM Pensiones - Consultas en linea: Servicio para los asequrados, por el cual podrd
consultar informacian general sobre cuotas aportadas al Seguro de Invalidez Vejez y
Muerte entre otros.

Inscripelones y/o reanudaciones web: Servicio destinadoa gestlonar nscripclones
yloreanudaciones patronales enlinea, sin necesidad de acudir alas instalaciones de la
s

RRHH Reglstro de oferantes: Ragistro de curriculum vitae en linea para funclonarlos o
pliblica en general que deseen optar por un nombramiento nterino en lainstitucion.

Acceso Interno

EDUS SIES: Reglstro del proceso de Pre-consulta, Consultay Pos- Consulta en el
mde lud, adernds de otros procesos de enfermeriay consulta de |a
i 6n regstrada.

RRHH Consulta en linea: Expadiente electronico del funclonarlo donde puede revisar
Infarmacidn sobre sus pagos, Incapacidades, vacaciones, pensidn o blen, realizar algunos
tramites en linea.
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Registro sanitario de productos en linea

“‘Registrelo” (Registro de Productos de Interés Sanitario) es una plataforma electrénica
para que los ciudadanos realicen los tramites vinculados con su registro de los productos,

con el objetivo de reducir significativamente los tiempos de inscripcién de un producto.

Los procesos de registros sanitarios se incorporan dentro del portal ciudadano por
medio de la plataforma de interoperabilidad de Gobierno Digital, utilizando e incorporando

a este proceso componentes como:

e Captura de datos del representante legal, autorizados y otros.

e Gestion documental de la informacion.

e Incorporacion de la Firma Digital.

e Pago del trdmite en linea.

e Generacion de formularios de captura de informacién con validaciones en
linea.

e Generacion de certificado electronico de registro de productos.

Personas que pueden realizar la solicitud de inscripcion de un registro sanitario en

la nueva plataforma

Toda persona fisica o juridica puede utilizar la plataforma Registrelo para inscribir
un producto de interés sanitario, para lo cual debe contar con Firma Digital y proceder a

inscribirse en la plataforma en la seccion Registro de usuarios.
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También, debe registrarse todo funcionario publico que sea habilitado para

efectuar operaciones en el sistema y que cuente con firma digital.

Registro sanitario realizado por terceras personas dedicadas a dar el servicio a

empresas

Los registros sanitarios pueden realizarse por terceras personas dedicadas a
suministrar el servicio del proceso de registro, para lo que debe contar con los siguientes

aspectos:

Contar con la Firma Digital.

Solicitar a la persona fisica y juridica la inclusion de la autorizacién en la plataforma

de actuar en nombre de la persona fisica y juridica.

Realizar la inscripcidon en la plataforma en la seccién Registro de usuarios.

Validez legal de la creacion de un registro sanitario en linea

La plataforma electronica Registrelo y el procedimiento para inscribir, renovar,
realizar cambios post registro, hacer uso de registro y reconocimiento de productos de
interés sanitario por este medio electronico estan regulados por la Ley 8.454 de
Certificados, Firmas Digitales y Documentos Electronicos; el Decreto N°33.018
Reglamento a la Ley de Certificados, Firmas Digitales y Documentos Electronicos y la
Ley 8.220 de Proteccion al Ciudadano del Exceso de Requisitos y Tramites

Administrativos.
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Ademas, la operacion del sistema estad respaldada por el Decreto Ejecutivo

“‘Reglamento para el funcionamiento y la utilizacién del portal Registrelo”.

Funcionalidad del Sistema

Ingreso al portal Registrelo

El interesado debe ingresar al portal electronico www.registrelo.go.cr donde podra
registrarse con su certificado de firma digital y luego podra iniciar el tramite requerido ya
sea: inscripcién, renovacion, cambios post registro, uso de registro o reconocimiento de
productos de interés sanitario. Ademas, existira un area de acceso publico sobre el

registro de los productos vigentes, que no requiere de firma digital para hacer la consulta.

Requisitos técnicos para utilizar la plataforma electronica Registrelo

La computadora desde la que se accede a Registrelo debe contar con:

e Version reciente de alguno de los siguientes sistemas de busqueda: Mozilla
o Firefox o Internet Explorer.

e Version reciente de Java.

e Instalar el driver que permite que su computadora reconozca el lector de la
firma digital, este se encuentra disponible en el portal Registrelo con sus
indicaciones de como instalarlo.

e El usuario debe contar con una computadora con un minimo de 2 gygas de

memoria RAM y con acceso de conexion de internet de al menos 1 mega.
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Requisitos para realizar el registro en linea

El primer requisito para poder realizar un registro en linea es poseer un certificado de

firma digital y autenticarse en la pagina www.registrelo.go.cr.

Luego deberd complementar los formularios de solicitud que aparecen en el

sistema, de acuerdo con el tipo de trdmite que necesite realizar.
Productos que se podran registrar a través de la plataforma Registrelo.

El sistema Registrelo se va a implementar de manera paulatina. Iniciara con el
registro de medicamentos, progresivamente se ira divulgando la habilitacion del acceso
para solicitar los registros de alimentos, cosméticos, equipo y material biomédico y
productos naturales en una primera fase y en una segunda fase se implementaran otros
productos como: medicamentos con bio-equivalencia, productos quimicos, plaguicidas,

productos higiénicos, entre otros.

Pasos que debe realizar un ciudadano en el sitio web

www.registrelo.go.cr parainscribir un registro sanitario

Para ingresar al sistema el ciudadano requiere:

1. Contar con una firma digital.

2. Registrarse en el sistema, autorizar a otras personas fisicas o juridicas a realizar

tramites en la plataforma en su representacion.


http://www.registrelo.go.cr/
http://www.registrelo.go.cr/
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3. Completar el formulario electronico y adjuntar los documentos requeridos segun

el producto a registrar.

4. Firmar digitalmente el formulario.

5. Efectuar el pago en linea del tramite.

6. Enviar la solicitud al Ministerio.

7. Atender prevenciones cuando estas son notificadas por parte del Ministerio.

Confidencialidad de la informacion contenida en el expediente de registro

La confidencialidad de la informacion se garantiza desde el momento en que el
solicitante llena el formulario, lo firma digitalmente y queda registrado en el sistema.
www.registrelo.go.cr Correo electronico registrelo@gobierno-digital.go.cr Teléfono 900-

0911-911.

Todo lo que debe saber para la inscripcion de registros sanitarios en linea A este
formulario solo tienen acceso el solicitante (ya sea el representante o duefio del producto,
o el registrador autorizado) y el funcionario del Ministerio de Salud que le fue asignado el

tramite.

Al expediente solo se accede con firma digital, asi mismo tiene incorporado una
bitacora electronica en donde queda registrada la identificacion del funcionario del
Ministerio, la fecha y la hora que accedio el mismo, lo que permite un acceso Unicamente

al funcionario autorizado y totalmente controlado.
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Monitoreo del tramite a través de la plataforma de Registrelo

El usuario podra monitorear su tramite a través de reportes de seguimiento y

notificaciones electrénicas a través de correo electronico.

Instituciones con que se encuentra interconectado el sistema

La plataforma Registrelo se encuentra interconectada con el Registro Nacional para
validar el representante legal. Cuando el registro del producto se esta realizando para
una cédula juridica, se valida el nombre de la personeria y si se encuentra al dia con el

pago de impuesto de sociedades.

Con la Caja Costarricense de Seguro Social (CCSS), para verificar si la persona
fisica o juridica que esta solicitando el registro se encuentra al dia con la CCSS. Con el
Banco Central para actualizar tipo de cambio. Con SINPE, para la verificacion de vigencia
del certificado de firma digital. Con la Direccion Nacional de Notariado (DNN) para validar

si el notario que certifica se encuentra registrado y activo.

Modo de uso de la firma digital en Registrelo

La firma digital es requisito indispensable para que los usuarios puedan realizar las

operaciones en Registrelo.

Forma parte del esquema de seguridad del sistema, para realizar los tramites de

registro sanitario de productos.
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La firma digital que utiliza Registrelo es la emitida por la autoridad certificadora del
Sistema Integrado de Pagos Electrénicos (SINPE), del Banco Central de Costa Rica, la
cual tiene validez legal para todos los actos, al amparo de la Ley 8.454, Ley de

Certificados, Firmas Digitales y Documentos Electrénicos, del 30 de agosto del 2005.

Registro de alimentos

Proceso de Registro

Pasos para su registro de usuario en el sistema “Registrelo”

B | Accnda al Portal con au FIRMA DIGITAL |,

Dégite v phe

POv Grceder 0\ G0 de Serwins o IegueYe
el 350 de fermd SOl instie ¢ dvives B lextoe
de frma

Wiriins  Watebidod Do ernt wrs et cne.
Mo InatalcoeOri sl maligaal phg
}:ﬁmcww»om-w-n-

Pasos de Inssalacion

© Hocer che oo of archive del seogrenma de
rIescn v gaederic en w computadors

@ Cermw Orearempress y 100 bes
srengadares web

© vtae el pogane sresesdo e
MO,

Al ingresar a la pagina web de Registrelo debe seleccionar la opcién “Registrese”,
le aparecera una ventana pidiéndole el Pin de su firma Digital, esto lo llevara a la pagina

donde debera ingresar sus datos personales como se muestra a continuacion.
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Registro de Usuario

Datos Personales

Al terminar de llenar los datos requeridos debe darle clic en el boton Registrarse
para poder ingresar al sistema, el sistema le informara si el usuario fue ingresado

correctamente.

§  Cotters de Coste fcs

Registrelo X g‘“ MINISTERIO DE SALUD
= AL b

Usuario registrado con éxito

1 usssnno fum regtans con Axfo e b platstonma

Cuando el sistema le informa que el usuario fue registrado con éxito debe dar clic

en “Inicio” en la parte superior izquierda de la pantalla para entrar al menu principal.

Registro de Solicitante
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Después de entrar al mena principal del sistema debe de registrarse como

solicitante.

Registrelo ,*' MINISTERIO DE SALUD
- &lallh v Gaiermo 0o Costa Fica

| @A | sk

Al dar clic en Solicitantes (como se muestra en la imagen anterior), esto lo redirige
a otra pantalla donde debe seleccionar el botdn “Nuevo Solicitante” para registrarse.

Reg IStI‘elo (( *‘f MINISTERIO DE SALUD

!
“‘1.[ 7, Goblemo de Costa Rica

I CORNTA: ABEL ISAAC ALFASD CASTRO @13 | saunrx

Al entrar en esta seccion se pueden escoger dos opciones, registrarse como

solicitante fisico o juridico (los solicitantes juridicos pueden ser varios).
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Registrelo (7} MINISTERIO DE SALUD
- &lall® b Gobiemo de Costa Rica

I CUENTA: AREL LSAAL ALFARD CASTRO P | sumx

Direccidn

CASA COLOR BLANCO CON VERDE g ;J]:,, 180

POWERED BY SOIN

Después de seleccionar el tipo de solicitante requerido se presiona siguiente y listo
(los datos personales son cargados automaticamente), en caso de querer cambiar los

datos personales es posible en esta pantalla.

Registro como Tramitador Juridico

Esta seccidn se utiliza para registrarse como tramitador juridico.

Reglstrelo ‘ MINISTERIO DE SALUD
- ‘].IL h’,I Gablermo de Costa Rica
NECURNTA ABEL TSANC ALFARD CASTRO | ) 100 | e
oimniiite,,  Jeskiine
Arren W Thiy | Dy Vo bt ke Wimtey tel Pkt gt Tt Ty Gkt
a0 y Mt aimas B og-v " -
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Se debe entrar en la opcion “Tramitadores Juridicos” en el menu de la izquierda y
crear un nuevo tramitador. En esta pantalla se deben ingresar los datos como tramitador

juridico y luego le damos clic en “Siguiente” para registrarse.

Reglstrelo { l‘ MINISTERIO DE SALUD

- &4l l Goblerno de Costn Rica

INCIO | DFOAMACION | WAPA DEL SITIO | COMTACTENCS | I COENTA: ABEL ESAAC ALFARD CASTRO | @ 13066 | saumx

Datos del Tramitador fundico

Diveccidn

&0 ) 180

Autorizacion Tramitador Juridico

En esta seccion se muestra como autorizar personas Fisicas o Juridicas para que
puedan manejar nuestros tramites, en caso de ser necesario. Debe ingresar a la opcion

del menu de la izquierda que dice “Solicitantes”.
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Registre]o f’i\ MINISTERIO DE SALUD

- -~ !\ . .
-~ &4l R '\\,?54/1‘ Gobirno @ Costa Fica

MI CUBNTA: AREL ESAAL ALFARD CASTRO | @ 12668] | smmx

# Meventos WY Irknie | teade Maebes se s3dckamte ombee del froduci Iipa tearnas Vpe sakl
¥ Coumbtioos Teoes v, Tocke v
¥ Uguigo y Meserisl Diomedicn G 1 IR

4 Productos Nanurales

# Medoamenos

l » ObcRyrmes l

» Trarndtadores Juridicos

» Sofckar Provoge
» Personas Fldkca

» Frmnar Docsrnesos

Al entrar al menu debe seleccionar el solicitante, en este caso es el Gnico que

aparece en la lista.

Registrelo |§*, MINISTERIO DE SALUD

w Slallh k,_h_‘_:;fl Goblermo de Coeta Rica

Lastcimies
e m— i
= |
-3 V_ e

Seleccionamos en el botén “Autorizados” para poder ver las personas autorizadas

previamente o agregar otra persona nueva, ya sea Fisica o Juridica.



Reglstlelo "%‘, MINISTERIO DE SALUD

- &l als Vacrsf Goblemo de Costa Fica

RpolcRente

Do del Sobcitants

224

En esta pantalla se pueden autorizar personas fisicas o juridicas, ademés de

boton “Autorizar” para finalizar.

REBISH'E‘JG “ MINISTERIQ DE SALUD

I 2 Goblame de Cosia o

1]
II

Inscripcién

A continuacion, se muestra el proceso para ingresar un nuevo alimento.

asignarle permisos para hacer diferentes tipos de tramites, ya sea inscripcién, renovacion,
cambios post registro, reconocimiento o de uso registro; ademas de asignarle un periodo

de tiempo en que la persona puede hacer estos tramites, al finalizar le damos clic en el
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Menu

En la pantalla principal aparecera un menu a la izquierda que contiene las
diferentes opciones para realizar un tramite.
R iStI‘E‘lD ﬁ-“. MINISTERIO DE SALUD
e/

“ & al .’; . Gobemo de Costa Aika
FOAMAC]

MATION | ARA DIL SITID COWTARCTDNCS: HI CUCNTA; GUSTAYD ADDLED DUIAR CASTRIO 100 SALIAN

Pantalla principal

En la pantalla principal se encuentra un listado de los tramites que ha realizado el

usuario.

En esta pantalla se puede ver el estado, el resumen y varias opciones que

dependen del estado del tramite como eliminacion y detalle de la prevencion.

En caso de ser necesario realizar busquedas de un tramite especifico, cada una

de las columnas mencionadas funciona como filtro.
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(=] ooam e - 1=10 de 16

Formulario

Para registrar un alimento es necesario ingresar los datos solicitados en el
formulario de inscripcion de alimentos. Este formulario esta dividido en varios apartados

gue se muestran a continuacion.

Datos del Alimento

En esta pantalla se captura la informacion general del alimento que se desea

registrar.



227

wbfommularie de Slimantos

Datos Genersles

Datos del solicitanie

* Nombre del Socitante: | Seleccione un Solicitante il

Datos del Producto

¥ Nombre del Producto ® Marca del Producto;

* Dascripcidn del Producto:
1150
* Tipo de Alimento: ® Paic do Origen:

Seleccione un tipo de Alimento e Seleccione un Pais v
* Identificador Medida:
Seleccione wna Unidad de Medida \-"l

Datos del Fabricante
* gl fabricante de su producto es?

) Fisics

* Permiso Funcio

Datos del Titular

* El titular del pr

A Figion £ hu

*Datos Requeridos

B wascncite S8 Conmen o o formets oo

Datos Mdltiples

Esta opcidn permite al usuario ingresar datos que pueden tener multiples valores.

de Alimentos
Dates Gensrates Datos e
Cantidndsimporsdores
Mombre deld Prod el Prusbs

infermacidn de Cantidades

Unidad de Medida: Eilo Gramo

[F—— p—— [r— Cantidad: m

o, o
= A [~] Sin regizirca
importsdores del prodocto

El importador del producto es?
Flzico Juridico

Liztede Importedores

TR E———— [T T———" i
o o
= N - 1 - ENE Sin regiziron que mozitan
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Adjuntos

En la seccion de adjuntos se registran los documentos que debe agregar al registro
del alimento. Se pueden adjuntar mas de un documento por opcion y algunos de ellos

requieren gue se indique la cedula del notario.

F Adjuntas Alimentos

Dadns Gemerales Documsmize Admuntos

Caion e
Canteiade s/imponadores

Tramite: TG

Tipa de Producto: Alimento

*Certificado de Libre venta (max SMB) Laad

Browsa Addjuritar

*Etiquetals) (max ShE): Lista de archivos adjuntos
T —

CEIPILFRTE P

Firmay Resumen

En la penultima pantalla se presenta un resumen que muestra todos los datos que

el usuario registro en el tramite de ingreso de alimentos.

Asi mismo se muestra al final un botén que pide la firma digital para proceder con

el pago del tramite.
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HE CUFRTA: CUNTAW AOOLFG NUIAN chemes | @ 1181 | s

-

istrelo ' z MINISTERIO DE SALUD
l‘<’e‘g"l| #alSI R lﬁz Gt de Cogla Raca

Exabins vtk [T s Labla Hesuren
Cartssen i porsdones Adjutias
L]
Trimita: 2836 ¥l el
Datas del Solicitants
Cadul
01-12810883
FrTEE

[ERLIE TR I
Mombre del Prodect warca ded Froduct

Prusha Frusta

Bangladwah

Cédula Fisica
1-1a1
Datny del Tieular
Mombre del Tiular ddula Fhica,
idmesg Boisor 1-1 331 0

Cuando se da clic en el botdon de “Firmar Documento” aparecera una ventana que

pide el pin de la firma digital para poder seguir con el procedimiento.

Por favor mirodusca su pn.
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Pago

Una vez que se ingreso el pin de la firma digital se desplegara una ventana que

contiene el desglose del pago y que pide la informacidén necesaria para proceder con este.

P Pago Inicial

Datos Generales Datos de Documentas Tabla Resumen Pago

Cantidadesimportadores Adjunios
Formas de Paqo | Tarjeta Crédito/Débito V|| _§ TOTAL A PAGAR

Ermisor: ha

Mamero de Tarpeta:

CWV2 code: o
Subtotal: 5,143.30

Fecha de Expiracion: | W] | | TOTAL: 10,286.40

FPOWERED BY S0IN

Proceso de Renovacion de Alimentos

Esta opcion permite al usuario realizar el proceso para solicitar la renovacién de
alimentos. Existen dos formas para realizar este proceso: Renovacién de un producto
existente: esta opcion hace referencia a todos aquellos productos que realizaron su
proceso de inscripciéon por medio de la plataforma. Renovacion de un producto no
existente: esta opcién permite a los usuarios realizar el proceso de renovacién, aunque
la inscripcion del alimento no se haya hecho a través de la plataforma. Para empezar el
proceso de renovaciéon de alimentos se debe de acceder la siguiente opcion en el menu

principal:



Ow' de Tramites
=l Alimentos

¥ Inscripcion

» Cambios post-registro

» Reconocimiento

» Renovacion \,/

» Uso de Registro

» Materias Primas

Una vez que se da clic en esta opcion aparecera la siguiente pantalla.

Renovacién de Alimentos

Informacitn de Renovacidn

Selecione el registro sanitario para proceder con la renovacion:
Nomero Registro Sanitario: =)

O Imgresar Numero Registro Sanitario:

Datos del Producto

Nombre del Producto: Marca del Producto:

Descripcion del Producto: Fecha de Vigendia:

Renovacion Existente
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Para iniciar el proceso de una renovacion de un producto que ya realizo el proceso

de inscripcion por medio de la plataforma registrelo se debe seleccionar la primera opcion

de la pantalla de renovacién. A continuacion, se describe el flujo de trabajo para realizar

este proceso.



Seleccionar registro

Informacién de Renovacion
Numero Registro Sanitario:
i Datos del Producto

Nombre del Producto:

Descripcién del Producto:

Selecione el registro sanitario para proceder con la renovacion:

[ ingresar Numero Registro Sanitario:

Marca del Producto:

Fecha de Vigencia:

SR 4
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P Renovacién Registrode Alimentos

En esta opcién se debe de dar clic al icono este desplegara un listado con todos

los alimentos que ya fueron registrados por el usuario o a los que él tiene acceso.

Nimero de Registro

@ Tramites Registrados - Mozilla Firefox

Nombre del Producto

A-AF-16-00038

A-AF-16-00039

Dulce de Lehe

Helados de chocolate CP

Mota: una vez seleccionado el registro se cargara automaticamente en la pantalla la fecha de vigencia y los datos del producto
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Adjuntos

En la seccion de adjuntos se registran los documentos que debe agregar al registro
del alimento. Se pueden adjuntar mas de un documento por opcion y algunos de ellos

requieren gue se indique la cedula del notario.

Documentos Adunlos

Trdmite: 2847

Tipo de Producto: Alimento

*Ceruficado de Libre venta (max SMB) Lista de aschivos adjuntos -~

W) aocs
Examinar No 5@ ha seleccionado nngin archivo. | - Adpuntar ek

*Enqueta(s) (max SMB) Lista de archavos adjuntos

Wurrcutum. doc X

Examinar. | No se ha seleccionado ningin archivo. | Adguntar

Firmay resumen

En esta pantalla se presenta un resumen que muestra todos los datos del registro

gue el usuario selecciono.

Asi mismo se muestra al final un botén que pide la firma digital para proceder con

el pago del tramite de renovacion.



Dacumentos Aduentos

Takia Reasimen

Trémite: 2847
Datos del Registro Sanitario
Hamero de Registro Sanitario
A-AF-16-00038
recha de Emisidn:

ID/07 /3013

Cratoes gl Solboitante

Hombre dul Soclante:

GUSTAVD ADOLFO BULAN CASTRO
Corres Dlectronico:

A AN S 0. CouCT

Calular

BR174A110

Derwccidn:

Taras

Dratins alel Allmervto
Hombre del Productao:

Dulce de Lehe

Deacripcidn del Producto:

Dulce de Lehe
Tipo de Alimento
AbNmeento

Draters el Paberbcante

Mombre del Fabricante:
Roberto Gamez Bolafios

Drates el Titwlar

rMomibre cdel Treular
Roberto Gomer Bolafios

Dratees ol los Do Ladores
PFersona: Roberto Gamez Bolafios
Ciduls Fivca:

1-1381-0933

Cantidades del producto

Unidad de kMedida: o Gramo

Facha de Vigencia:

2907 2033

Caelulaz
01-1281-0933
Taldfana:
83174110

Fax:
B8174110

Marca del Producto!

Culce de Lehe

Fais de Origen:
afganistan

Catdula Fisica
1-1281-0933

Cocula Fisica:
1-12B1-0r%33

Tipo Persona:

Masional

Presmnisciomnes

100
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Luego de realizar los procesos anteriores se da clic al botén de “Firmar

Documento” para proceder con el pago.

En la pantalla de pago se despliega el desglose de éste y los datos necesarios

para proceder con el desembolso del dinero.
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Documentos Adjuntos > Tabla Resumen 3 Pago

Formas de Pago |'r‘fl'm Crédito/Débite V| - TOTAL A PAGAR

Emisar: w
Miimero de Tarjera: Rencvacicn Alimentos
Renovacion Alimentos 514320
W2 code: 17} :
“ [ ] Subotal- 5,143 20
Fecha de Explradidn: | v TOTAL: 10,286.40

Renovacién no existente

Para poder trabajar con un registro que no realizé el proceso de inscripcién por
medio de la plataforma es necesario contar con el nUmero de registro sanitario. En la

pantalla de renovacion se debe seleccionar la segunda opcion:

.} Renovacién Registrode Alimentos

Informacion de Renovacion
Selecione el registro sanitario para proceder con la renovacion:
Numero Registro Sanitario: 15

[J ingresar Numero Registro Sanitario: v

Datos del Producto

Nombre del Producto: Marca del Producto:

Descripcién del Producto: Fecha de Vigencia:
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A continuacion, se explican los pasos que se tienen que realizar para este tipo de

renovacion.

Ingreso de datos del Formulario.

Como este tipo de renovacion se trata de un producto que no realizo el proceso de
inscripcion por medio de la plataforma se le solicitara al usuario que registre toda la

informacion del producto por medio del formulario.

Nota. Este formulario es el mismo de inscripcién de alimentos (ver subseccion

“formulario” en la seccién de “Inscripcidon de alimentos”).

Adicionalmente en la primera pantalla del formulario se le solicitara que ingrese los

datos de fecha de vigencia y emision:

P Formulario de Alimentos

Datos Generales

Datos del Registro Sanitario

* MOmero de Registro: * Fecha Emision: * Fecha Vigencia

AlLI-01 E‘ E‘

El resto del este proceso seréa similar al proceso de inscripcion.

Firmay resumen

En esta pantalla se presenta un resumen que muestra todos los datos que el
usuario registrd. Asi mismo se muestra al final un boton que pide la firma digital para

proceder con el pago del tramite de renovacion.
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- E3alas e >
Candmbarierslerpsrriadnres

Thasaraeniae
durliniman >

Tréamite: JHAD
Baros del Regiatrs Senitsrbo
P e B S b
A
Facha de Emisidn:
IOFORSIBED

Eramtern chml Solicitarnts
Mo dhe| SoCiTan e

CUSTAVD AGOLFD BUIAN CASTRO
CorrEs ERCTranioo
T

Calslar

BRITALLO

e C it

Tarsn

Crmtorn chml ALHTAEE
Mosmbrs el Producio:
P M O e ERTarne
Darscripecitn del Progducto
PruEig Renovdcion ExTeing
Tipa de Alimento

Al s

Dhmiesn chml Fabricants
receribirw ol Fakerican b
Roberto Gome: Bolsfo

Eranmees ool Tinalar

Mombre el Trslaer
Roberto Games Bolafas

Facha de Vigencis:

FRSORSFOLS

Caula
01-1281.-0533
Teléfons
BALTALIG

Fax
BALTALLIO

Marce duil Producto:
P e D d OO B i

Fale de Origen:
Bangladert

Caebula FEsica:
L-13BL-0D3F

il Fesica
§-1ARL-OBRE

Pago

Luego de realizar los procesos anteriores se da clic al botéon de “Firmar

Documento” para proceder con el pago. En la pantalla de pago se despliega el desglose

de éste y los datos necesarios para proceder con el desembolso del dinero.

b

Datos Generales > [hanos e >

Do AisEnlos
Adjuntos >

Tabsha Foessimen > Pago

Formas de Pago

Mumeroe de Tarjeta:
CWWE coer | | o

Ercha e Expizacion: _\.-r| [~

PFrooesar Pasgo

|raricte Crédito/Dibite w| K] TOTAL A PAGAR
Fmiuar: [ b

Cosrn Oparative Asnavasian Alimancos
Costo Dperativo Renowaciin Allmenios %,143.30
Subrorsl: 5.143 20

........... Renovecidn Almemtos
Renapmcian Alimensas 5.143.720

Subtorsl: 5,143 20
TOTAL: 10,288 40
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Proceso de Cambios post-registro Alimentos

Esta opcidon permite al usuario realizar el proceso para solicitar cambios post-

registro de alimentos. Existen dos formas para realizar este proceso:

Cambio post-registro de un producto existente: esta opcion hace referencia a
todos aquellos productos que realizaron su proceso de inscripcion por medio de la

plataforma Registrelo.

Cambios post-registro de un producto no existente: esta opcion permite a los
usuarios realizar el proceso de cambio post registro, aunque la inscripcién del alimento

no se haya realizado a través de la plataforma Registrelo.

Para empezar el proceso de cambios post-registro de alimentos se debe acceder

a la siguiente opcién en el menu principal:

Opciones de Tramites

= Alimentos
¥ InScripcion
* Cambios post-registro "-_.f/
¥ Reconocimiento
¥ Renovacion
¥ Uso de Registro

* Materias Primas

Una vez que se da clic en esta opcion aparecera la siguiente pantalla.
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bmmm*m

Informacian de Cambio Post Registro

Selecione el registro sanitario para proceder con @ cambio Post-Registro:
Nimero Registro Sanitario: =50

I Ingresar Mumero Registro Sanitario:

Datos del Producto

Nombre del Producto: Marca del Producto:

Descripcidn del Producto: Fecha de Vigencia:

Tipos de Cambio
| Cambio de nombre o marca
Cambio de fabricante
] cambio de titular.
] cambio de razdn social.

| Cambio de ingredientes.

Cambios post-registro

Existente: para iniciar el proceso de cambio de un producto que ya realizé el
proceso de inscripcion por medio de la plataforma Registrelo, se debe seleccionar la
primera opcién de la pantalla de cambios pos registro. A continuacion, se describe el flujo

de trabajo para realizar este proceso.

Seleccionar registro

Cuando el registro ya existe en la plataforma se debe seleccionar el registro.
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P Cambio Post de Alimentos

Informacian de Cambio Post Registro
Selecione el registro sanitario para proceder con el cambio Post-Registro:
Humero Reglstro Sanitario: Lt
N

O ngresar Nomeno Registro Sanitario:

Datos del Producto

Nombre del Producto: harca del Producto:

Descripcidn del Producto: Fecha de Vigencia:

Tipos de Cambio

] Cambio de nombre o marca.
| cambio de fabricante.

] cambio de titular.
| cambio de razdn social

] cambio de ingredientes.

Siguiente==

En esta opcion se desplegara un listado con todos los alimentos que ya fueron

registrados por el usuario o a los que €l tiene acceso.

L X Tramites Registrados - Mozilla Firefox - B

repistrelo.o.crBE00/ chrvm/ cormmons/Ulile/ ConliaPoplp.cmTc=18 > m
Tramites Registracdos
Ftmero de Registro Fomibire del Producto
Filtrar
A=A F-18-00038 Dulce de Lehe
A-AW-16-00040 Arroz integral
A-AF-15-000309 Helados de chooolate CP
A-BD-186-00045 Pruesba

Nota. Una vez seleccionado el registro se cargard automaticamente en la pantalla
el nombre del solicitante, el nUmero de registro, la fecha de vigencia y los datos del

producto.
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Cambios post-registro

Ademas, debe de seleccionar al menos uno de los cinco cambios post registro

posibles.

Formulario

Dependiendo del cambio solicitado se habilitaran campos en el formulario de datos
del alimento, para realizar los cambios, los datos que no se deben modificar por no estar
relacionados con el cambio se mostraran en la solicitud, sin embargo, no podran ser

modificados.

P Formulanc de Amentos

Tatea Denecses

Datos del Registro Sanitario

0atos del sobcitante

Datos del Producto

~ 137180

Datos del Fabncante

Datos del Titular

Ademas, el paso de los datos multiples es similar al de la inscripcion.



En los adjuntos aparecen los adjuntos requeridos para el cambio.

L Adpuntos Alimestos

242

Dwins Generabes Darlos de
Cantidades/imporiaderes

«Certificado Onginal del registro extendido por Minusterio de Salud (max

SME:
Browse. . Adjuntar
Cédula del notano

+*Nuevo Proyecto de ehquetado o etiqueta ongimal (max SMB):

Erowse... Adjuntas

Firmay resumen

Docunsentos Adjunios

Lista de archivos adjuntos
(e o 3%,

Lista de archivos adjuntos
1 Curriulum,pd 3

Trdmite: J851

Siguignie>

En esta pantalla se presenta un resumen que muestra todos los datos del registro

gue el usuario selecciond. Asi mismo se muestra al final un botén que pide la firma digital

para proceder con el pago del trAmite de cambio post-registro.
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Pago

Luego de realizar los procesos anteriores se da clic al botén de “Firmar
Documento” para proceder con el pago. En la pantalla de pago se despliega el desglose

de éste y los datos necesarios para proceder con el desembolso del dinero.

b

Datns Generales Diators de Documentos Adjunios Tabla Resumen Pago

Formas de Pago |Tarjeta Crédito/Débito v| K-§ TOTAL A PAGAR

(Cosao Oparative Cambés Post-Ragitro Alimantos 5,143.30

Subsoal: 5,143.30
Mo dit Tarjets: Cambie Pes-Ragiitrs Alimeeta
W2 codes l:l e @ Cambio P Aegisro Alimarnos 514320
Sublotal: 5,143.20
Fecha de Expiracidn: | | hd TOTAL: 10,286.40

Al finalizar el pago si resulta exitoso aparece el siguiente mensaje, confirmando

gue el pago se ha realizado correctamente.

) Envio Exitoso

—

Su solicitud se ha enviado exitosamente al Ministerio de
Salud.
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Cambios post registro no Existente

Para poder trabajar con un registro que no realizd el proceso de inscripcién por

medio de la plataforma es necesario contar con el nUmero de registro sanitario.

En la pantalla de cambio post registro se debe de seleccionar la segunda:

P Cambio Post Registro de Alimentos

Informacion de Cambio Post Registro

Selecione el registro sanitano pars proceder con &l cambio Post-Registro
Mo Registro Sanitaio =
[ ingresar Mormers Registre Sanitario \\_‘(
Datos del Producto
Mt yre del Prosducto Flarca del Producto
Descripcion del Productor Fecha de Vigencla

Tipos de Cambio
L] cambio de nomire o marca
Cambio de fabricante

Carmbio de razda social

1
]
[ cambio de titula
]
[}

Cambio de ingredientes

Gigubesnibes =

A continuacion, se explican los pasos que se deben seguir para realizar este tipo

de cambio post-registro.

Cambios post-registro

Una vez ingresado el nimero de registro, se debe seleccionar al menos uno de los

cinco posibles cambios.
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Ingreso de datos del formulario

Como este tipo de cambio se trata de un producto que no realizé el proceso de
inscripcion por medio de la plataforma se le solicitara al usuario que registre toda la

informacion del producto por medio del formulario.

Nota. Este formulario es el mismo de inscripcion de alimentos (ver subseccidn

“formulario” en la seccién de “Inscripciéon de alimentos”.

Para este caso se utiliza como ejemplo un cambio de razén social de titular.
Adicionalmente en la primera pantalla del formulario se le solicitara que ingrese los datos

de fecha de vencimiento y emision:

¥ Formulario de Alimenios

Duwios Censrales

Do chel Registro Saanitario

o

& Registre *Fecha Emasides
s B0 2008/ 2005 |

Datos del solicitants

*rombre del Socitante:  GUSTAVD ADOLFD BUMMN CASTRO |~ | 28

=Rarca del Froducto

O/s150
| S Barbados |

|

]

Cuando se llega a la pantalla de adjuntos, se solicitan Gnicamente los documentos

relacionados con el cambio.



+Certaficade Criginal del registro exiendido por Ministerio de Salud (ma%  Lists de archavos adjuntos

SMB)

Cédula del notario:

«Niggvo Provecto de etiquetado o etiqoeta original (max SWB)
Biowse. || Adintar |

e[|

P RriSTEe ArChvOS dunen

Lista de archavos adjuntos
"FG EIEET BCAWOS st

Firmay resumen
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En esta pantalla se presenta un resumen que muestra todos los datos que el

usuario registrd. Asi mismo se muestra al final un botén que pide la firma digital para

proceder con el pago del tramite de cambios post-registro.

TrimE: 1157

— BhaL b T LR
e R T
L4
P e e
L

b, i S

Martr i St
IGETTIAT ADOUAD IRLA CATTH

bl ot
Hou ELY

LA
[ e

[TE

ST T

L= ey
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Pago

Luego de realizar los procesos anteriores se da clic al botén de “Firmar
Documento” para proceder con el pago. En la pantalla de pago se despliega el desglose

de éste y los datos necesarios para proceder con el desembolso del dinero.

b

Datos Gensrales Dates de Documantos Adjimtos 3 Tabla Resuman 3 Fage

Formas de Pago | Torjein Crédito/Débiin v| 5§ TOTAL A PAGAR

Cnsto Oparati Cambio PostRegiore Alimantos

Erniaan :l Cagna Oparatki Cambin Post-Rigiern Aimantos 5, 143.30
) Subsotal: 5,143, 30
e | Comtio Pon R s
Cambis Post-Ragisre Almasrios 514330

WL cade ] Q
! Subiotal: 514320
Fecha dé Expiration e hd TCITAL; 10, 218640

Procesar Pago

Al finalizar el pago si resulta exitoso aparece el siguiente mensaje, confirmando

gue el pago se ha realizado correctamente.

) Envio Exitoso

—

Su solicitud se ha enviado exitosamente al Ministerio de
Salud.
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Uso de Registro Alimentos

Esta opcion permite al usuario realizar el proceso para solicitar el uso de alimentos.

Existen dos formas para realizar este proceso:

Uso de Registro de un producto existente: esta opcion hace referencia a todos

aquellos productos que realizaron su proceso de inscripcion por medio de la plataforma.

Uso de Registro de un producto no existente: esta opcion permite a los usuarios
realizar el proceso de renovacion, aunque la inscripcion del alimento no se haya hecho a

través de la plataforma.

Para empezar el proceso de uso de registro de alimentos se debe de acceder la

siguiente opcion en el menu principal:

Opciones de Tramites

=] Adirmentos
* InsCri
» Cambios post-registro
» Recor
* Rer vl
¥ Uszo de Registro _J-""-

* hMaterias Prima

Una vez que se da clic en esta opcion aparecera la siguiente pantalla.
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b

Informacion de Uso Registro
Solicitante: | Seleccione un Solicitante v

Selecione el NOmero Registro Sanitario para proceder con el proceso de uso registro:
Mimero Registro Sanitario: =5

[1 ingresar Niumero Registro Sanitario:

Datos del Producto

Nombre del Producto: Marca del Producto:

Descripeion del Producto: Fecha de Vigencia:

Siguienta:>

Uso de registro Existente

Para iniciar el proceso de un uso de registro de un producto que ya realizo el
proceso de inscripcion por medio de la plataforma registrelo se debe seleccionar la
primera opcién de la pantalla de uso de registro. A continuacion, se describe el flujo de

trabajo para realizar este proceso.

Seleccionar registro

b

Informacion de Uso Registro
solicitante: | Seleccione un Solicitante ~
Seledone el Namere Registro Sanitario para proceder con el proceso de uso registro:
Mimero Registro Sanitario: Gnv
] ingresar Nimero Registro Sanitario:
Datos del Producto
Nombre del Producto: Marca del Producto:

Descripcién del Producto: Fecha de Vigencia:
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En esta opcidn se debe de dar clic al icono (), este desplegara un listado con todos

los alimentos que ya fueron registrados por el usuario o a los que él tiene acceso.

a Tramites Registrados - Mozilla Firefox - 0 i
registrelo.go.cr8300/ cfmx/commons,/Utiles/ConlisPopUp.cfm?c=21
Tramites Registrados i
Nimero de Registro Mombre del Producto
Filtrar
A-AF-16-00039 Helados de chocolate CP
A-AF-16-00041 Extracto de Mango
A-AF-16-00043 Dulce de leche
A-AF-16-00044 Miel de abeja
A-AF-16-00038 Dulce de Lehe

Adjuntos

En la seccion de adjuntos se registran los documentos que debe agregar al registro
del alimento. Se pueden adjuntar mas de un documento por opcion y algunos de ellos

requieren gue se indique la cedula del notario.



Documenios Adumios >

sPermiso sanitano de funcionamiento (max SMB)
Examinar. Mo =& ha seleccionado ningdn anchivo.

O
Cédula del notario

Adjuntar
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Lista de archivos adpntos Gl

Mo sivtwn srchoves sdurton

Firmay resumen

En esta pantalla se presenta un resumen que muestra todos los datos del registro

gue el usuario selecciono. Asi mismo se muestra al final un boton que pide la firma digital

para proceder con el pago del trdmite de uso de registro.

- iEwnaz ui Soacrante
amons 3 Sacmnn:
AT ADELAS ik CASTRD
Enrree Baonicy
ELanson o
e
[
Diipies.
T

D IR ARSER
e del Freducts

Ty eprn
DeTpcd 38 BLSLTS

wra g
Ppoce i
sarerza

Dot del Fabriowsie
‘ot 4 TEarie
Foberiz Gares boiefos

Datas del Thuiar
erore e Trusr
W Heg e

Cantidnes del producin
L e Mesci w62 Greme

eire e Ligear
AT

Ediuinc
[ERETEEE
LT CTE
[T
P
[T

W e Fradutie:
aay gy

Pui an Orge

Arca

il Foicx:
2-EBEL-0003
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Luego de realizar los procesos anteriores se da clic al botén de “Firmar
Documento” para proceder con el pago. En la pantalla de pago se despliega el desglose

de éste y los datos necesarios para proceder con el desembolso del dinero.

ubbags loiciel

Documentos Adjuntos Tabla Resumen - Pago

Formas de Pago EUERe YL ' TOTAL A PAGAR

Costo Operativo Uso de

Emisor: ~
" k
mero de Tarjeta Uso de Registro Allmentos

Be

CVV2 code: -.) Uso de Registro Alimentos

110,000.00

Subtotal: 110,000.00

Fecha de Expiracion: v v TOTAL: 115,143.20

Uso de registro no existente

Para poder trabajar con un registro que no realiz6 el proceso de inscripcion por
medio de la plataforma es necesario contar con el nUmero de registro sanitario. En la

pantalla de uso de registro se debe seleccionar la segunda opcion:
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b

Informacion de Uso Registro
Solicitante: | Seleccione un Solicitante w

Selecione el Numero Registro Sanitario para proceder con el proceso de uso registro:
MNamero Registro Sanitario: 5]
[ ingresar Nimero Registro Sanitario: \v

Datos del Producto

Nombre del Producto: Marca del Producto:

Descripcidn del Producto: Fecha de Vigencia:

A continuacion, se explican los pasos que se tienen que realizar para este tipo de

uso de registro.

Adjuntos

En la seccion de adjuntos se registran los documentos que debe agregar al registro
del alimento. Se pueden adjuntar mas de un documento por opcion y algunos de ellos

requieren gue se indique la cedula del notario.

b

Documentos Adjuntos

Tramite: 2882

+Permiso sanstanio de funcionamiento (max SMB): Lista de archivos adjuntos A

— *NG esisten BChvos HILNOS
Examinar.. | Curiculum doc Adjuntar

B

Cédula del notanio: 109450439




Firmay resumen
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En esta pantalla se presenta un resumen que muestra todos los datos que el

usuario registrd. Asi mismo se muestra al final un boton que pide la firma digital para

proceder con el pago del tramite de uso de registro.

P Solicitud da Firma Digital

Documentos Adjuntos

Tramite: 2882
Cratos del Registro Sanitario

menn Registro Sanitario:

Datos del Solicitante

NHombre del Socitante

GUSTAWVD ADCNLFD BLILAN CASTRO
Correo Electronico:
gbujani@soin.co.or

Celular:

BB174110

Drireccisn:

Taras

Pago

Tabla Resumen

Nombre del Socitanbe:
01-1ZB1-0333
Taléfono:

BE174110

Fax:

BE174110

Tramite: 2EEZ

Luego de realizar los procesos anteriores se da clic al botén de “Firmar

Documento” para proceder con el pago. En la pantalla de pago se despliega el desglose

de éste y los datos necesarios para proceder con el desembolso del dinero.
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Documentos Adjuntos b 3 Tabla Resumen > Pago

Formas de Pago Tarjeta Crédito/Débito v| I SR (o) r WY (el 1]

Costo Operativo Uso de Registro Alimentos

Costo Operativo Uso de Registro Alimentos  5,143.20

Emisor: v s -
: 2 Subrotal: 5,143.20
A UsodeRegistroAimentos
VW2 code: 9 Uso de Registro Alimentos 110,000.00
o o ' " Subtotal: 110,000.00

Fecha de Explmacida: hd v TOTAL: 115,143.20

Inscripcion Materia Prima

Esta opcién permite al usuario realizar el proceso para solicitar la inscripcion de

una materia prima, este proceso se realiza mediante la siguiente opcién del menu.

Opcionss de Trimi

El Alimentos
» Inscripcion
» Cambios post-registro
» Reconocimiento
* Renovacion
> Uso de Registro
* Materias Primas \\J/

Datos de la Materia Prima

En esta pantalla se captura la informacion general de la materia prima que se

desea registrar.
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¥ Formulario de Materias Primas ...

Datos Generales »

nagred

Datos del solictante

* Nombre del Socitante: Seleccione wun Solicitante EI

Datos del Producto

* Nombre del Producto: * Marca del Products:
* Funcion en el alimento: * Pais de Origen: j
Seleccione un Pais ~
* Descripiidn:
07150

Datos del Fabricante

* gl fabricante de su producto ss?
QO Fisico O Juridico

Permiso Funcionamiento:

Datos del Importador
* El importador del producto es?
O Fisico O Juridico

*Datos Requeridos

& validacidn de contenida o formatn sormects.

) validscidn de contenida o formatn incornectn.

Datos Mdltiples

Esta opcién permite al usuario ingresar datos, que pueden tener multiples valores.

Datoa Generaled } Oaioe

TN, A s Tahis Fesumsn Pa

Hombre del Producto: Solicitud materis prima
Informaciin de ingredisnies

Ingredienaen = R Ingrediente:
a,

=] OO B8 [~ G egEres g

Adimentos &n los que sers wsasdo

== = e o

l

a,
] DD @@ [~] Snregeros g

Irulustrias gque ulilipardn e producto

industrias:

n_;!l

=000 . - AR S regoiros qu
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Adjuntos

En la seccion de adjuntos se registran los documentos que debe agregar al registro
del alimento. Se pueden adjuntar mas de un documento por opcién, y algunos de ellos

requieren gue se indique la cedula del notario.

P Adjuntos Materias Primas

Oatos Generales Datos Documentos Adjuntos
Ingredientesindusinas

* Documentos Matenias Primas (max SMB): Lista de archivos adjuntos
"NO Erten FThivDS sdpetos

Browse.. || Adjuntar |

==Regresar Siguienie==

Firmay Resumen

En la penultima pantalla se presenta un resumen que muestra todos los datos que
el usuario registré en el trdmite de ingreso de materia prima. Asi mismo se muestra al

final un botén que pide la firma digital para proceder con el pago del tramite.
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Tramite: 2884

Diators ded Sobotante

tombre del focitants: Cadula

GUSTAVQ ADDUFD BUIAN CASTRO 01-1281-0923

Cowreo Bectronioo: Tebéfono:

ebujan@snin coer LLIER ]

Calutar Fa

am7a110 sm1ma110

Direccion:

Tarw

Diators de ks Mabera Prims

fombre del Productec wiarca del Froducio:

sahicitud Materia prima S0 Rcited Makedin Pfifna
Descripcion del Producio:
saicityd materis prima

Pais de Orgen: Funcidn del Product
AL Solicited materia prima
Permizo Funcionamieniba Tipo de Registra:

Lt MAEREE PriMmas
Diators ded Fabricante

fombre del Fabricante: Esdula Fisica:

robens Gémar Boldion 1-1381-0533

Dartce del mportador

hiombrs dal iImporadar dduls Fisk

FRoberto Gome: Bolafics 1-1381-0533

Cuando se da clic en el botén de “Firmar Documento” aparecera una ventana que

pide el pin de la firma digital para poder seguir con el procedimiento.

Por fawor INtroduzca su pin.

Pago

Una vez que se ingreso el pin de la firma digital se desplegara una ventana que

contiene el desglose del pago y que pide la informacién necesaria para proceder con éste.
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INS gestion en linea

Pasos a seguir para realizar por primera vez la gestion en linea:

e Ingresar al sistema

e Ingresar a la opcion de “certificado SINPE”
e Instalar Active X

e Asociar su certificado

Gestiones que puede realizar por medio de la plataforma INS en Linea

¢QUE ES INS EN LINEA?

INS en linea es |a seccion privada y exclusiva para clientes fisicos y empresariales del Instifuto Nacional de Seguros.
Usted pusde realizar diversas gestiones relativas a los seguros contratados con el INS, con la maxima seguridad y confidencialidad.

Estos son algunos de los servicios disponibles:

los montos asegurados. Puede también revisar sus recibos pendientes y hacer el pago en linea, el historial de pagos y el

B Wi Perfil: Puede ver v administrar |a informacién de los seguros que tiens contratades con &l INS, asi como el detalle de
estado de sus reclamos actives.

Pago de seguros: Puede pagar en linea sus seguros o los seguros de ferceras personas (su hijo, esposo (a), padres,
efc.).

Renistro de certificado digital: Tiene la opcion de olvidarse de su usuario y contrasefia y realizar el ingreso a INS en Linea
con su certificado de firma digital.

0 K
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Cotizacion y compra de seguros: En solo 4 sencillos pasos, usted podra cofizar un seguro y hasta comprarlo en linea. Por
lo detallado de algunos de nuestros sequros, se puede cotizar en algunos casos y en ofros se puede comprar.

Personalizacion de Wi Perfll: Puede personalizar la seccidn para gue Unicamente muestre 1as opcionas que sean de su
interés.

IWis Preferencias: En esta seccion usted puede personalizar la informacion que desea recibir del INS, solicitar en linea que
llegue a su correo €l monto a pagar por €l Marchamo, cuando inicie el cabro respectivo, inscribirse en la revista exclusiva
para clientes, enire oiros senvicios.

& ) J-C

Actualizacion de datos: La informacion de sus datos personales es |a registrada en nuestros sistemas. Aca usted puede
revisarla y actualizar en linea, de forma que podamos comunicarnes en ambas vias de forma actualizada.

[

Disfrute de estos y muchos mas servicios en INS en linea, desarroliados para que nuestros clientes fisicos y empresariales puedan
administrar la informacion de sus seguras v realizar transacciones completamente en linga, en un area segura y sencilla.

iEstamos para servirle!

4 Regresar

En caso de consultas

Para dudas o consultas estamos a su servicio en los siguientes CHAT EN LINEA @GGNTAUTEHUS (%BEELSELE;}’ LLAMADAPERSONALIZADA

medios:
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