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CAPITULO |

PROBLEMA DE INVESTIGACION



1.1 PLANTEAMIENTO DEL PROBLEMA

La incorporacion de la tecnologia en el campo financiero, como en este caso, en los
bancos nacionales, ha abierto oportunidades para que estas entidades brinden una
serie de servicios a través de la banca virtual. Asimismo, se ha requerido la
implementacion de dispositivos de seguridad, con la finalidad de garantizarle al cliente
0 usuario que sus transacciones a través de esta forma, cuenten con el resguardo

adecuado.

Este trabajo se realiza en la Sucursal del Banco Nacional de Costa Rica,
ubicada en el canton de Montes de Oro de Puntarenas y tiene como objetivo conocer
los efectos econdmicos y administrativos de los dispositivos de seguridad utilizados en

el servicio de banca electronica, durante el primer trimestre del afio 2018.

1.1.1. Antecedentes del problema

En la actualidad, son mas los clientes que utilizan los servicios de la banca electrénica
como un medio para realizar diferentes tipos de transacciones y, de ese modo, no
tener que visitar las sucursales. No obstante, estas operaciones no estan exentas de
diversos tipos de peligro como: fraudes, robos, entre otros. Por tal razén, se hace
necesario que los bancos cuenten con dispositivos de seguridad, los cuales

contribuyan a que los clientes tengan mayor resguardo de sus transferencias.



Dada la importancia de este tipo de servicio, se han realizado diversas
investigaciones sobre este tema. Una de ellas es la tesis denominada: Andlisis de la
banca por Internet entre los usuarios particulares: “Un modelo en Dinamica de
Sistemas”, elaborada por Felicidad Viejo Valverde, para optar el grado de doctora por
la Universidad de Valladolid, en 2015. En esta, Viejo (2015) sefala: “El caracter virtual
de los servicios que se ofrecen en el mundo financiero hace que el crecimiento en el
uso de la banca por Internet tenga una importante repercusion en el sector bancario”
(p. 32). De ese modo, el sistema bancario es uno de las instituciones que han
implementado las TICs en los diferentes servicios que ofrece, como una manera de
agilizar los tramites y contar con herramientas electrénicas que faciliten la seguridad

de las diversas transacciones.

Por otra parte, en el trabajo titulado: “La seguridad de la banca electrénica en el

municipio”, Iribarren Edo-Lara de Venezuela, con fecha de 2014, indica lo siguiente:

La revolucién de la banca electronica se derivé del auge del Internet y que
ha beneficiado a la economia por medio de la Web. Durante la uUltima
década se ha creado una infraestructura global accesible para las personas
que buscan de los servicios de la banca tantos naturales como juridicos que
desean hacer que sus operaciones financieras sean mas seguras y

disminuir los costos operacionales. (p. 11)



En consecuencia, la tecnologia ha sido un factor elemental para la evolucion de
la banca; puesto que a través del uso del internet, se puede brindar una gama de

servicios que los clientes requieren.

Ademas, se tiene el trabajo denominado “Analisis de un modelo de confianza
hacia la banca en internet, en un pais de baja adopcién”, elaborado por Paola
Figueredo Quiroga de la Universidad de Chile, con fecha de 2016. En esta

investigacion, se indica:

La dltima década, las entidades financieras en el mundo se han
esforzado en brindar a los clientes y usuarios los servicios de la banca
electrénica, adecuando sus operaciones financieras para ofrecer diversas
opciones que permitan al cliente ahorrar tiempo y disponer de facil
acceso a los servicios desde cualquier punto en el que se encuentren sin
tener que apersonarse a las instalaciones financieras, aspecto que
coadyuva a la bancarizacion. Hoy en dia inclusive los celulares permiten
al cliente conocer saldos de cuentas por medio de la banca movil y realizar
traspasos; el internet facilita el ingreso a los servicios que ofrecen las
entidades financieras; las tarjetas de débito facilitan las transacciones

disminuyendo los riesgos. (p. 19)

Por otra parte, la tesis denominada “La influencia de las nuevas tecnologias de la
informacion y las comunicaciones y su repercusion en las estrategias empresariales”,

elaborada por Juan José Renau Piqueras de la Universidad de Valencia, indica:
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Los nuevos canales de distribucion basados en las tecnologias han ido
transformando la actividad bancaria desde los aspectos contables y
administrativos hacia enfoques mas comerciales, estableciendo un nivel
de atencion al cliente, segun su tipologia y su propia potencialidad de
beneficio para el banco, realizando una segmentacion en orden a una
atencion mas personalizada, buscando mayores posibilidades de venta

de productos o servicios.

También, se cuenta con el trabajo denominado “Firma digital y su relacidén con el
sistema financiero Nacional dedicado a la banca de consumo para el periodo de
diciembre del 2014”, elaborado por Luis Ernesto Ferman Hernandez y Rafael Alonso

Bolafios Loria, de la Universidad Hispanoamericana, con fecha del 2014, indica:

La utilizacién del certificado o firma digital en el sistema financiero
nacional dedicado a la banca de consumo, ayuda en la agilizacion de los
tramites burocraticos, permitiendo una importante disminucion de costos

en los procesos administrativos.

Por consiguiente, a través de la banca electronica las entidades bancarias
pueden brindar oportunidades para que los usuarios o clientes tengan acceso a la

banca electronica.
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1.1.2 Problematizacion del problema

Si bien es cierto, la banca por internet o electronica ofrece ventajas importantes en
materia de comodidad de acceso a los servicios, también lo es el hecho de que no esta
exenta de riesgos asociados a su uso. Esto por cuanto, los hackers o el mal uso que
le den los usuarios, pueden ocasionar robo de informacién confidencial que influye en
fraudes o pérdidas de sus recursos econdmicos. Sobre este particular, Uribe (2013)
expresa: “La vulnerabilidad en internet de los datos bancarios de los internautas es

uno de los mayores problemas de los usuarios de banca online”. (p. 40)

En la actualidad, se han incrementado las denuncias sobre la clonacion de
dispositivos de seguridad, que han dado como resultado saqueos de las cuentas
bancarias o0 acceso a informacién confidencial. Lo anterior, por cuanto se han

violentado los dispositivos de seguridad.

1.1.3 Justificacion

La gran variedad de servicios que ofrecen los bancos, asi como la demanda de estos,
ha ido en aumento. De igual manera, en este mundo moderno, los usuarios cuentan
con poca disponibilidad de tiempo para asistir hasta las oficinas. Estos factores han
sido considerados pertinentes para que cada dia mas clientes utilicen el servicio de la

banca electronica.
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Segun Jiménez (2015):

La incorporacion de las TIC al negocio bancario representa un factor de
cambio significativo dentro de este sector, al influir, no s6lo en la mejora de
la innovacion bancaria como nuevos productos y canales, sino también en
el desarrollo y crecimiento de estas entidades mediante la formulacion e

implementacion de nuevas estrategias bancarias. (p. 77)

Este tipo de servicio tiene influencia en los aspectos econémico y social, puesto
que permite ahorro de tiempo para los usuarios; no deben desplazarse hasta las
oficinas a realizar las transacciones; estas se pueden efectuar en cualquier momento.
En cuanto a los bancos, brindan servicio durante todo el dia y feriados; ademas, se

economizan implementos como papel, tinta, hora trabajo y demas.

A pesar de las facilidades que brinda la banca electronica, esto también implica
una serie de riesgos. En consecuencia, los bancos han implementado una serie de
dispositivos de seguridad, con la finalidad de minimizar los peligros de las
transferencias u otras acciones que se realicen por medio del internet. Sobre este
particular Austin (2014), sefala: “Cuando se trata de la seguridad digital, no existe una
defensa impenetrable, pero se puede reducir el riesgo implementando dispositivos y

practicas operativas seguras”. (p. 87)

La presente investigacion se justifica desde la relevancia social, dado que los

dispositivos de seguridad juegan un papel preponderante para salvaguardar a los
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usuarios de los servicios bancarios de los riesgos eventuales; de ese modo, las
transacciones seran mas confiables, habra menos vulnerabilidad y se toman las

medidas preventivas para disminuir dichos riesgos.

1.2. FORMULACION DEL PROBLEMA

Alvarez (2013), sefiala: “es una pregunta que envuelve intrinsecamente dificultad
tedrica o préactica, a la cual se debe hallar una solucién. Escogido el tema, se sometera,
pues, a una pregunta” (p. 7). Por ello, constituye la concrecion del problema, en

términos definidos, claros y precisos.

Por lo general, la formulacién del problema es una pregunta que condensa todo
el planteamiento; por ello, en la redaccion se debe analizar y utilizar cada término para

que refleje el enfoque de la investigacion.

Asimismo, Arias (2016) manifiesta: “consiste en el planteamiento de una
pregunta que define exactamente cual es el problema a resolver” (p 9). En relacién con

este trabajo, el problema de investigacion se formula de la siguiente manera:

¢, Cual es el efecto econémico y administrativo de los dispositivos de

seguridad utilizados en el servicio de banca electrénica del Banco Nacional de
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Costa Rica, del canton Montes de Oro de Puntarenas, durante los meses de

enero a marzo de 20187

1.3 OBJETIVOS

Los objetivos son importantes, puesto que son las guias del proceso de investigacion.
El Diccionario Océano (2015) los define como: “una meta o finalidad a cumplir para la
que se disponen medios determinados” (p. 703). Por tanto, se puede decir que son el

eje donde se desarrolla la investigacion.

1.3.1 Objetivo General

En lo que respecta al objetivo general, Barrantes (2013), indica: “es el fin o meta que
se pretende alcanzar en un proyecto, estudio o trabajo de investigacion. También
indica el propdsito por el que se realiza una investigacion” (p. 65). En este sentido, es
el propésito fundamental de la investigacion y donde se expone el resultado final que

se pretende alcanzar con el trabajo.

Por su parte, Arias (2016) sefala: “un objetivo general expresa el fin concreto
de la investigacion en correspondencia directa con la formulacién del problema” (p.

44). En consecuencia, el objetivo general es el que engloba toda la investigacion.
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Para Alvarez (2013) el objetivo general es: “el que expresa la finalidad que se
busca en la investigacion, es por ello que debe ser coherente con el problema
planteado asi como también con el titulo del trabajo” (p. 10). Por consiguiente, este
tipo de objetivo tiene como finalidad integrar todos los aspectos que involucran el

estudio. En relacion con este trabajo, el objetivo general es:

Determinar los efectos econdémicos y administrativos de los servicios que
ofrece la banca electrénica y los dispositivos de seguridad utilizados en las
distintas plataformas digitales del Banco Nacional de Costa Rica; enfocados en

la poblacion de Miramar de Montes de Oro.

1.3.2. Objetivos especificos

Todo trabajo de investigacion estd conformado por objetivos especificos, que segun
Alvarez (2013) “se derivan de los objetivos generales y los concretan, sefialando el
camino que hay que seguir para conseguirlos. Indican los efectos especificos que se

quieren conseguir”. (p. 11)
Arias (2016), sefala que “indican con precision los conceptos, variables o
dimensiones que seran objeto de estudio. Se derivan del objetivo general y contribuyen

al logro de éste” (p. 45). Esto significa que son mas concretos y delimitan.

Por ultimo, Delgado y Gutiérrez (2014) sefialan:
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Representan los logros particulares para alcanzar el objetivo general, deben
orientar el desarrollo de la investigacion asi como también facilitarla
estructura de la metodologia. Con el fin de cumplir con lo anteriormente
mencionado, es preciso formularlos de manera que respondan
jerarquicamente a la accién cognitiva que se pretende alcanzar con el

objetivo general. (p. 30)

En lo referente a este trabajo, los objetivos especificos son:

1. Determinar los efectos econémicos y administrativos de los servicios que
ofrece la banca electrénica en relacion con la reduccion de costos y cobertura,

para el cumplimiento de las exigencias de los usuarios.

2. Identificar y clasificar tipos de servicios que ofrece la banca electrénica,
ademas de las consecuencias sociales 0 comunales que se presentan para el

mejoramiento en la agilidad de los tramites de los clientes.

3. Valorar los dispositivos de seguridad en los servicios de la banca electronica
parala proteccion y resguardo de las transacciones realizadas por los clientes y

sus efectos economicos en la bancay en el cliente.

1.4 ALCANCESY LIMITACIONES DEL PROBLEMA
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1.4.1 Alcances

Los alcances son los siguientes:

La investigacion abarca la sucursal del Banco Nacional de Costa Rica ubicada
en el canton de Montes de Oro, de enero a marzo de 2018 y beneficiara a los usuarios

de los servicios ofrecidos por esta entidad en la banca electronica.

El trabajo hace referencia a los efectos econémicos y administrativos de los
dispositivos de seguridad utilizados en la banca electronica, para ofrecer a los usuarios

el resguardo eficaz y salvaguarda de los distintos usos que hacen de la banca on line.

Se busca evidenciar la importancia de los dispositivos de seguridad en las
operaciones o transacciones de los clientes que emplean la banca electrénica, como
una forma de resguardo de sus datos y para evitar los distintos riesgos para los

usuarios de este modelo de banca.

La agilidad y rapidez para los usuarios, mediante el empleo de los distintos
servicios que puede brindarles la banca electronica, asi como la disponibilidad de estos

en cualquier momento.

La relevancia de que las entidades bancarias establezcan dispositivos de
seguridad para minimizar los distintos riesgos, asi como la valoracion del costo por el

uso de la banca electronica.
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1.4.2 Limitaciones

Puede que exista dificultad para obtener la informacion que se solicita, por su
caracter privado y alguna informacion se maneja bajo secreto bancario; se tendra

acceso, de indole general, a la estadistica, que es de dominio publico.

Quiza no se cuente con los datos de aspectos referentes a fraudes u otras

acciones gue han vulnerado los dispositivos de seguridad en esa sucursal.

El trabajo se desarrolla entre los meses enero y mayo de 2018 y solamente se
tomaran en cuenta las opiniones de los clientes y empleados del Banco Nacional de

Costa Rica, de la Sucursal de Montes de Oro.



CAPITULO Il

MARCO TEORICO
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2.1. CONTEXTO HISTORICO

2.1.1. Resefia historica de Banco Nacional de Costa Rica

La expansion del cultivo del café fue una de las principales actividades econémicas
qgue dieron origen a los cambios econdémicos y sociales del pais. Esto trajo como
consecuencia la necesidad de la banca nacionalizada. La UNED (2015), sefala lo

siguiente:

El 2 de junio de 1857, bajo el gobierno de Juan Rafael Mora, se firma el
contrato Medina - Escalante (entre el Sr. Crisanto Medina, argentino de
nacimiento y empresario de mdultiples negocios, y el Sr.Rafael G.
Escalante, Ministro de Hacienda y Guerra). En este contrato se establecia
la creacion de un banco emisor exclusivo, con un capital de doscientos
cincuenta mil colones (¢250.000), cuyo nombre seria Banco Nacional

Costarricense”. (p.1)

Este fue el inicio de la banca nacional y a través de la historia del pais, surgieron
otras entidades de esa naturaleza, tanto a nivel publico como privado. En lo que
respecta al Banco Nacional de Costa Rica, se puede decir que desde su apertura tuvo
una serie de vicisitudes. Este primer banco tuvo dur6 hasta 1859. En 1867, durante la
segunda administracion del doctor José Maria Castro, se aprobd6 el contrato de la

apertura, nuevamente, del Banco Nacional. Este banco funcion6 por solamente diez
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afos al servicio del pais y del Gobierno, cumpliendo su funcién social y de beneficio
del sector publico y privado de Costa Rica. Los empréstitos internacionales y la no
prérroga del contrato de funcionamiento al banco (producto de que este no queria
seguir financiando al Gobierno para la construccion del ferrocarril al Atlantico), hicieron

que cerrara sus puertas.

Actualmente, esta entidad bancaria es la mas grande del pais, ofrece una
amplia gama de productos y servicios tales como: banca personal, banca corporativa,
banca de desarrollo y Pymes; incluyendo cuentas corrientes, tarjetas de crédito,
préstamos de consumo, fondos de capital privado y planes de pensién. El banco posee

una red de mas de 170 oficinas y mas de 400 cajeros automaticos en toda la nacion.

Ademas, los corresponsales de BN servicios pueden brindar mas de 200
opciones de pago con empresas publicas y privadas en convenio con el Banco, y
ofrecen la posibilidad de realizar retiros de efectivo y el pago de tarjetas y operaciones

de crédito en mas de 1200 establecimientos en todo el pais.

En cuanto a la Sucursal del Banco Nacional de Costa Rica de Montes de Oro,
por el desempleo e inestabilidad econdmica, su economia fluctuante sigue siendo
eminentemente agricola y ganadera. Dicha zona, se caracteriza por las siguientes

actividades econémicas:

Sector primario: La mayoria de las familias viven de la agricultura.
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Sector Secundario: Se encuentran empresas como la Azucarera el Palmar, dedicada
a la agricultura de cafia de azucar, la cual en temporada de zafra proporciona gran
cantidad de empleo. En las zonas altas del canton se encuentran fincas dedicadas a
la agricultura del café, que en tiempos de cosecha proporcionan importantes

empleos.

Sector terciario. El Turismo ecolégico en los ultimos afios ha tomado mucho auge en
las zonas altas del canton; destaca Cedral, Zapotal, Palmital, Tajo Alto, con hoteles

de estancia de turismo rural y de aventura.

Segun el Ultimo censo, el cantdn tiene una poblacion de 12 950 habitantes, de
ellos el 76% es mayor de 15 afios. El 54% de esta poblacién es econdmicamente
activa. Segun el MIDEPLAN, el indice de desarrollo social del Canton de Montes de
Oro presenta una calificacién del 47,4%, ubicado en la posicidén 48 de los 81 cantones

del pais.

2.1.2. Misién

Mejorar la calidad de vida del mayor nimero posible de personas ofreciendo

servicios financieros de excelencia que fomenten la creacion sostenible de la riqueza.

2.1.3. Vision

Ser el mejor banco en servicio al cliente.



2.1.4. Organigrama

Junta Directiva
General

Gerencia
General

Desamolio Humano
y Salud
Organizacional

Responsabilidad
Social

Finanzas

Relaciones
Institucionales

Planeacion
Eskratégica

Publicidad

Subgerencia General de Subgerencia General de
Banca de Desanrollo y Banca Empresarial e

Personas Institucional

Subgerencia General de Subgerencia General de
Crédito y Riesgo

Operaciones

Fuente: Administracion Sucursal Banco Nacional de Montes de Oro.
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2.2. CONTEXTO TEORICO CONCEPTUAL

2.2.1. Banca

La banca es el término que se emplea en el ambito de las finanzas y de los negocios
para denominar, por un lado, al conjunto de acciones econémicas que tienen por
mision llevar a cabo actividades comerciales; por otro, la palabra se usa para designar
también, de manera amplia y general, al conjunto de bancos y de banqueros que
ejercen actividades financieras. En ese sentido, Samuelson (2015) define banca como:
“actividad econémica de organizaciones financieras que se realiza por medio de los

bancos o conjunto de entidades bancarias”. (p. 312)

Por tanto, el banco es una empresa financiera encargada de captar recursos en
la forma de depdésitos, prestar dinero y servicios financieros. La banca, o el sistema
bancario, es el conjunto de instituciones y organizaciones publicas y privadas
dedicadas al ejercicio de la banca y a todas las funciones inherentes, es decir, permite
el desarrollo de todas aquellas transacciones entre personas, empresas Yy

organizaciones que impliquen el uso del dinero.

Por esa razon, los bancos desempefian una funcién esencial en cualquier pais.
A través de ellos se efectia el pago de gran parte de las operaciones realizadas en
la economia, mediante diferentes medios como: cheques, tarjetas de crédito,

transferencias, entre otros. Ademas, son el vehiculo principal para que quienes tienen
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excedentes de recursos, puedan ahorrarlos a fin de que se transfieran a quienes los

requieran para la inversion productiva o el consumo

Villacorta (2013), sefiala que la banca tiene tres funciones fundamentales:

Administracion del ahorro.- Los bancos reciben el dinero de los ahorradores en forma
de depdsito, otorgando por ello un interés (tasa pasiva). En un pasado no muy lejano,
la banca fue el principal administrador de los ahorros y créditos de la sociedad, pero
multiples factores como la busqueda de mayores rendimientos, la diversidad de
necesidades y una mayor competencia, favorecieron el surgimiento de nuevos
instrumentos como uniones de crédito, cooperativas, cajas solidarias, entre otras, que
gradualmente fueron desplazando a la banca como principal administrador del ahorro

y crédito.

Transformacion del ahorro en créditos.- La banca convierte los depdsitos de los
ahorradores, tipicamente de corto plazo y adversos al riesgo, junto con recursos
propios, en crédito a distintos plazos y en instrumentos de inversién otorgados otros
agentes que toleran mayores niveles de riesgo por lo cual cobra un interés (tasa
activa), comisiones, entre otros. Los bancos corren el riesgo de que los prestatarios
(acreedores) no cubran los préstamos, mientras que los ahorradores corren el riesgo
de que el banco quiebre antes de que sus ahorros sean retirados. En virtud de lo
anterior, los bancos distribuyen riesgos realizando préstamos entre una amplia gama
de prestatarios, lo cual reduce el riesgo en el total de los préstamos, comparado con

un escenario en que los depositantes, por su cuenta, debieran realizar inversiones en
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distintas empresas; por ello, la fuente de financiamiento de los bancos es limitada. De
igual forma, es importante mencionar que los ahorradores se encuentran cubiertos por
un esquema de seguro de depdsito, por lo que la tasa de interés que aceptan por sus

depdsitos es baja y no excede la tasa de interés libre de riesgo.

Administracion del sistema de pagos.- Permite la liquidacion de las operaciones
comerciales. Los bancos desempefian un papel estratégico al permitir el flujo de los
recursos financieros en todo el pais, al distribuir los billetes y monedas, al pagar los
cheques que se emiten, al ofrecer el servicio de pago con tarjetas, entre otros.
Asimismo, la banca tiene como actividad secundaria la prestacion de una serie de
servicios accesorios (concentracion y dispersion de fondos, otros), que pueden
implicar o no riesgo; por ello, también obtiene un ingreso o comision. Se puede
mencionar que el sistema bancario, asi como otras instituciones financieras, son parte
integral del monitoreo de empresas privadas, y en diversos grados, de su sistema de

gobierno corporativo, el cual afecta la productividad de los recursos en la economia.

(p. 15)

Las funciones antes mencionadas son de vital importancia para el desarrollo
econémico y finanzas; puesto que los servicios que presta constituyen elementos
esenciales para diversas empresas y la ciudadania. Al respecto Azul (2014),
manifiesta:
La banca se caracteriza y se diferencia de la generalidad de las empresas
que operan en el sector econdmico por la naturaleza de sus operaciones,

asi como por su estructura financiera y operativa. De igual manera se le
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considera, uno de los sectores claves en la economia, pues gran parte del
ahorro, la inversion y el financiamiento en términos amplios se canaliza a
través de ella, por lo que su regulacion es objeto de una mayor atencion
para que su correcto funcionamiento se materialice en beneficio de la

actividad econdmica general. (p. 59)

Es importante destacar que el sistema bancario se encuentra sujeto a una
regulacion extensa y especial, incluyendo requerimientos minimos de capital como un
elemento de suma importancia. En casi todos los paises, en lugar de que sean
determinados por la competencia, los productos y servicios que los bancos prestan
son determinados por dicha regulacién, asi como el tipo de activos y pasivos que los
bancos deben de mantener, la estructura legal de las corporaciones bancarias, el
alcance del control de instituciones no financieras por los bancos y de los bancos, y en

algunos paises, hasta el nUmero y ubicacion de oficinas bancarias.

Las instituciones bancarias también juegan un papel fundamental en la
transmision de politicas monetarias y crediticias de los gobiernos o bancos centrales
al resto de economia, a través de las actividades de depdsito y préstamo, y del papel
en sistema de pago de cada pais. Los bancos centrales son de propiedad de control
publico, constituyen el centro financiero en los paises que operan y normalmente son
controladas total o parcialmente por el gobierno, aunque en algunos casos son
autonomos. Su funcion, en la mayoria de los casos, es proveer a la economia del pais
de moneda; por lo tanto acttan como autoridad monetaria, aplicando medidas de

politica monetaria y crediticia, entre otros. En el desempefio de esta encomienda, los
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bancos centrales tienen como objetivo prioritario procurar la estabilidad del poder
adquisitivo de dicha moneda. Adicionalmente, le corresponde promover el sano

desarrollo del sistema financiero y propiciar el buen funcionamiento de los sistemas de

pago.

Las instituciones bancarias, ya sea privadas o publicas, ejecutan diferentes
metas de la politica econémica de cada pais, las cuales se desarrollan y cambian a
través de la historia, con reflejo de las necesidades financieras de las diversas etapas
de desarrollo de cada economia. En virtud de todo lo antes mencionado, se puede
apreciar la importancia de la banca en la economia, pues del éxito en su
funcionamiento depende, en gran medida, el crecimiento econémico y bienestar social

en cada pais.

2.2.2. Banca electrénica

El sector bancario ha sido protagonista de una serie de importantes cambios, entre

los cuales resalta el empleo de los avances tecnoldgicos. Por esa razén, las entidades
financieras a nivel mundial, se han esforzado en brindar a los clientes y usuarios los
servicios de la banca electronica, adecuando sus operaciones financieras para ofrecer
diversas opciones que permitan al cliente ahorrar tiempo y disponer de facil acceso a
los servicios, desde cualquier punto donde se encuentren, sin apersonarse a las
instalaciones; este aspecto coadyuva a la bancarizacion. Actualmente, inclusive los

celulares permiten al cliente conocer saldos de cuentas por medio de la banca mévil y
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realizar traspasos; el internet facilita el ingreso a los servicios que ofrecen las entidades

financieras; las tarjetas de débito facilitan las transacciones disminuyendo los riesgos.

Pérez (2014), seiala que la banca electronica es “un servicio ofrecido por los
bancos que permite a sus clientes efectuar ciertas operaciones bancarias desde una
computadora que cuente con acceso a internet” (p. 78). Un eficiente sistema de banca
electronica puede hacer que los clientes simplemente no necesiten acercarse a las
oficinas del banco, pues podrdn manejar todas sus transacciones desde una

computadora instalada en la casa u oficina.

En ese sentido, Lopez (2013) indica “se conoce como Banca electronica a la
prestacion de servicios financieros al cliente mediante equipos informaticos de manera
que pueda realizar sus transacciones bancarias en tiempo real” (p. 50). Estos
productos y servicios pueden incluir la recepcion de depdsitos, préstamos, manejo de

cuentas, pago electronico de facturas y el suministro de otros productos y servicios.

En la actualidad el numero de bancos que brinda este servicio ha crecido de
forma significativa y los bancos que no cuentan con este servicio lo consideran una de
sus principales prioridades. Si bien, la banca online no ofrece exactamente los mismos
servicios como lo hace la banca tradicional, es considerada por los analistas de
marketing como una fuente de oportunidades para atraer una nueva base de clientes

y capturar mayores participaciones de mercado.
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Por su parte, Ahumado (2016) sefala: “La banca electronica es aquel servicio
realizado a través de la banca por internet y el uso de canales no méviles como ser:

cajeros automaticos y dispositivos de punto de venta”. (p. 42)

A través de la eliminacion de los gastos generales usuales en los que se incurre
a través de una transaccion financiera tradicional, la banca electronica puede generar
no solo importantes ahorros a los bancos, sino, también, ingresos por medio de
productos innovadores que capten nuevos segmentos del mercado. Un ejemplo de
esto ultimo lo constituyen los sistemas de pago de servicios a través de internet. En
este caso, el banco desarrolla una plataforma en la cual el cliente puede pagar
facilmente y de forma segura servicios tales como agua, electricidad o teléfono a través
de una computadora con acceso a internet. Por dicha transaccioén, el banco podria
cobrar una pequefia comision, la cual mucha gente estara dispuesta a asumir debido
a que el costo de realizar la operacion fisicamente (traslado a la oficina del banco,
tiempo invertido en la transaccion, otro) es bastante mas alto que el importe de

comisiéon cobrada.

En la actualidad, Costa Rica se encuentra inmersa en el efecto de la
globalizacion, la tecnologia y los grandes cambios que ha venido presentado en las
ultimas décadas, han ocasionado una disminucion en las barreras que limitaban la
comercializacion de un producto o servicios; por ello, las empresas ahora deben
sobrevivir en un mundo mas competitivo, adaptandose rapidamente a las
transformaciones que se presenten y que el sistema bancario no esta exento. Lo

anterior queda en evidencia, segun lo sefiala Ledesma (2015): “la banca ha
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experimentado variaciones estructurales en los ultimos afios gracias a la tecnologia,
comenzando por la implantacion de sistemas de operacion transaccionales y siguiendo
el desarrollo de interfaces automaticas, la integracion de datos y sistemas de utilidad

tanto para la banca como para el cliente”. (p. 58)

En consecuencia, el sector bancario ha sido protagonista de una serie de
importantes cambios, entre los que resalta el empleo de los avances tecnologicos. No
obstante, la incorporacion de la tecnologia no es nueva; desde hace afios la banca
cuenta con una serie de servicios como cajeros automaticos y tarjetas de crédito. Sin

embargo, estos servicios se han diversificado y ahora son de mucha variedad.

Segun Mufioz (2013), la banca electrénica se refiere “al suministro de productos
y servicios bancarios para consumidores por medio de canales electrénicos” (p. 44).
Estos pueden incluir la recepcion de depodsitos, préstamos, manejo de cuentas,
asesoria financiera, pago electrénico de facturas y el suministro de otros productos y
servicios de pago electronico, como puede ser, dinero electronico. La reciente
introduccién de la banca por internet facilita la relacion existente entre el banco y los

clientes.

Por su parte, Tan (2011), sefala: “la banca electronica hace referencia al tipo
de banca que se realiza por medios electronicos como puede ser cajeros electronicos,
teléfono y otras redes de comunicacién” (p. 91). En consecuencia, se puede decir que

son todo tipo de transacciones donde el principal medio es el internet.
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Asimismo, Gandy (2015) expresa que la banca electrénica, también llamada
banca virtual u online, es “un servicio prestado por las entidades financieras que tiene
como mision permitir a sus clientes realizar transacciones con sus productos de forma

auténoma, independiente, segura y rapida a través de Internet”. (p. 60)

Se pueden entender entonces, como el conjunto de herramientas tecnolégicas
ofrecidas por una entidad financiera para que su cliente realice operaciones bancarias
a través de la computadora, utilizando su conexién a internet. Por consiguiente,
constituye todas las operaciones que tanto la entidad bancara como el usuario,

realizan a través de los medios tecnoldgicos y donde la web es el principal elemento.

Dentro de los tipos de banca electronica estan:

Cajeros automaticos: Actualmente no solo sirven para retirar dinero, sino que pueden
realizarse multiples operaciones, como ingresar fondos, consultar extractos de

cuentas, realizar traspasos o transferencias, recargar monederos electronicos, otras.

Banca telefénica: Se tiene acceso mediante el uso de la voz en el teléfono para
consultar datos o hacer operaciones financieras. Los principales servicios que pueden
realizarse son: consulta de datos en cuentas, informacion de productos y servicios
financieros, compra-venta de valores, domiciliacion de recibos, peticién de talonarios,
otros. En este tipo de banca se cuida especialmente la identificacion de la persona que

accede al servicio, a través de claves y de la grabacién de conversaciones.
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Banca por cable: Consiste en el uso de la televisién por cable para proporcionar la
informacion bancaria. Actualmente solo se ofrece el servicio de informacion sobre

productos y servicios bancarios.

Banca on line: Este servicio conecta los ordenadores del banco con los ordenadores
de la empresa que contrata este servicio, a través de un software que permite
comunicar los ordenadores de las dos empresas. Este software cuenta con elementos
de seguridad que impiden las interferencias de terceras personas; ademas, se utilizan
contrasefas y claves de entrada al inicio de cada comunicacion. Las operaciones que
se pueden realizar usando este servicio, son, entre otras: gestion de tesoreria, pagos
y cobros, informacion financiera y bancaria, transferencias, compra-venta de valores,

otras.

Banca por Internet: Es la banca a través de la red. El usuario accede a la
correspondiente pagina web de la entidad bancaria, se identifica a través de una clave
y una contrasefia y a partir de ese momento puede realizar operaciones como consulta

de extractos, transferencias, traspasos, informacién financiera, otros.

En consecuencia, existe variedad de formas de utilizar la banca electrénica, la

cual dependera de la necesidad del cliente y el empleo que requieran.

Segun Savere (2010), las caracteristicas mas importantes de la banca electrénica son:
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Adaptable: Se adapta facilmente a cualquier ambiente deseado, lo cual disminuye
cualquier esfuerzo o cambio en las aplicaciones centrales actualmente activas en
produccion; también permite, a través de una instalacién, dar servicio a multiples

instituciones.

Modular: Significa que toda la informacion manejada se localiza en una base Unica de
datos y bajo un formato estandar de facil entendimiento, en donde cada elemento que

lo integra puede trabajar independientemente.

Flexible: Una de las ventajas que ofrece la banca electronica es que puede ser
instalada, sin ningun tipo de problema, en el equipo de la aplicacion central, o bien, en

cualquier otro equipo deseado, para su funcionamiento.

Segura: El servicio de la banca electrénica ha sido desarrollado utilizando el mas
eficiente y seguro administrador de base de datos disponible en el mercado, lo cual

garantiza una total integridad de la informacién que se maneja.

De Facil Manejo: Este tipo de servicio contiene un esquema de comunicacion y de
procesamiento simple, con lo cual se disminuye substancialmente cualquier

intromision del operador.

De Alta Tecnologia: La banca electronica ofrece un disefio de desarrollo altamente
técnico, eficiente y seguro, con una gran conectividad entre sus elementos, que facilita

cualquier interaccion o conciliaciéon con elementos externos.
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De Réapida Implantacion: Es una solucién ideal para rapidas implantaciones a un bajo

costo.

2.2.2.1. LaTICs en la banca

Al respecto, Alonso (2015), sefala:

Las TIC conforman el conjunto de recursos necesarios para manipular y/o
gestionar la informacion: los ordenadores, los programas informaticos y las
redes necesarias para convertirla, almacenarla, administrarla, transmitirla y
encontrarla. Por ello, podemos definir las TIC como las herramientas y
soportes que exponen, procesan, y almacenan la informacion. Su uso
puede distinguirse con dos finalidades: para la busqueda de informacion, o
como medio de comunicaciéon e interaccion social y se clasifican en: las

redes, las terminales y los servicios

Por tanto, las TICs hacen uso de las nuevas tecnologias que aportan unas
herramientas de diversa indole, dependiendo del tipo de organizacion y el uso que les
den. Asimismo, Lemos (2016) expresa que las tecnologias de la informaciéon y la
comunicacion, también conocidas como TIC, son “el conjunto de tecnologias
desarrolladas para gestionar informacion y enviarla de un lugar a otro. Abarcan un

abanico de soluciones muy amplio. Incluyen las tecnologias para almacenar
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informacion y recuperarla después, enviar y recibir informacion de un sitio a otro, 0

procesar informacién para poder calcular resultados y elaborar informes”. (p. 90)

En ese sentido, se puede decir que el desarrollo del internet es importante
porque es la plataforma para una gran cantidad de servicios y relaciones de
comunicacion, entre ellos, el comercio electrénico, definido por Martin y Saez (2016)
como: “todo tipo de negocio, transaccién administrativa o intercambio de informacion
que utilice cualquier tecnologia de la informacion y las comunicaciones” (p. 11). Lo
anterior, implica que da como resultado la banca electronica, entendida esta como un
medio de comunicacion entre los bancos y sus clientes, ya sea personas naturales o
juridicas, para realizar transacciones en linea, en menor tiempo y coste para el usuario,
optimizando sus recursos. Ya no se trata de considerar la internet desde un punto de
vista estrictamente tecnolégico, sino que utilizando internet y las tecnologias
asociadas, estas pueden ayudar a adaptar el entorno bancario tradicional, al nuevo

entorno financiero virtual: el nuevo escenario de la economia

En lo que respecta a la banca electrénica, Pérez (2014) sefiala:

Desde que las entidades financieras han incorporado las TIC a su negocio,
no solo han incrementado su nicho de mercado, sino que han conseguido
una mejora importante de su productividad. Los productos y servicios que
la banca ofrece no requieren intercambio fisico y sus transacciones pueden

hacerse mediante un contrato electronico; por eso, la adopcion del canal
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Internet ha supuesto un impacto en el modelo de negocio, especialmente

sobre su estructura de costes y sobre la rentabilidad. (p. 51)

La introduccion de la tecnologia en la banca se ha producido siguiendo una
evolucion en el tiempo, que ha venido condicionada por el proceso de innovacion

financiera. De acuerdo con Casilda (2013) se divide en cuatro etapas:

Una primera etapa, durante los afios sesenta, cuyos objetivos eran la
reduccion de los costes, la mejora de la productividad y una mayor
seguridad. Una segunda etapa, durante los afios setenta, donde se
introduce en el negocio bancario el teleproceso con el objetivo de mejorar
el servicio ofrecido a los clientes, y conseguir una mayor rapidez en la
gestion de la entidad.

La tercera etapa se introdujo la ofimatica y los sistemas de informacion para
la direccion, se introduce el sistema de banca electronica en el sector
bancario. Finalmente, durante los afios noventa, comienza a introducirse el
sistema de banca online o virtual, a través del cual se persigue la
descentralizacion de muchas funciones, la reduccién de puntos de venta, y

la comunicacién y distribucion a través de la red. (p.97)

Asi, las nuevas tecnologias de la informacion han sido el catalizador
fundamental de una serie de innovaciones en las prestaciones ofrecidas por las
entidades bancarias. El avance en los equipos de tratamiento y almacenamiento de la

informacion, unido al desarrollo de las telecomunicaciones, son basicos para entender
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la creacion y difusion de los sistemas de transferencia electrénica. Se ha abierto asi,
un camino a una generacion de servicios cuya infraestructura técnica es bastante
compleja, comparada con la utilizada en la actividad bancaria tradicional, que permite,
no solo incrementar la capacidad y rapidez en la transmision de datos, sino que
también ofrece la posibilidad de operar en un contexto mundial, a todas las horas del

dia.

Al respecto Sarria (2015) sefala:

La influencia del cambio tecnoldgico sobre la actividad financiera justifica
gue la incorporacion de innovaciones tecnoldgicas sea un componente
esencial de las estrategias bancarias a seguir para conseguir una ventaja
competitiva. De esta forma, algunas de las principales caracteristicas de los
servicios bancarios han sido alteradas sustancialmente por la aplicacion de
nuevas tecnologias a la operativa de las empresas del sector. Actualmente,
la banca por Internet se caracteriza por una relativa heterogeneidad en el

uso y forma de gestionar las operaciones online. (p. 203)

Con base en lo anterior, se puede decir que la incorporacion de las TICS en el
servicio de banca ha ido evolucionando conforme las demandas del mundo
globalizante y, las necesidades de competencia, asi como el afan de ofrecer una

variedad de servicios a los clientes.
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2.2.2.2 Utilidad de la banca electrénica

La banca electrénica tiene diversa utilidad, pero esta depende de las necesidades de
los usuarios. La necesidad de evolucionar en el mercado, de acuerdo con los cambios
de la tecnologia, ha llevado a los bancos a implementar el uso del internet en los
servicios bancarios, por parte de las personas naturales, organizaciones, empresas u
otros. Debido a esto, surgen las tecnologias de informaciéon aplicadas a la actividad
bancaria, que amplian las lineas de negocios y responden a las nuevas necesidades
derivadas de todos los cambios que sufren y van sufriendo constantemente, los

mercados financieros.

Sobre este particular, Casilda (2015) indica “el uso de las TIC en el sector
financiero permite a las entidades competir en un mercado cada vez mas saturado con
una mayor y mas sofisticada oferta de productos” (p. 80). Por tanto, los clientes se ven
beneficiados, puesto que encuentran una gama de servicios y productos que facilitan
sus operaciones. Los sistemas bancarios a partir de las nuevas tecnologias de
informacion, se han propuesto canalizar a distancia a los servicios bancarios hasta la

clientela y con base en esto brindar un mejor y comodo servicio.

Por otro lado, Gandy (2015) sefala que dentro de las utilidades de la banca
electronica esta “permitir a sus clientes realizar operaciones y transacciones con sus
productos de forma autébnoma, independiente, segura y rapida” (p. 72). De ese modo,

se ahorran tiempo y traslado hasta las entidades bancarias.
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2.2.3. Repercusiones econOmica, administrativa y social

La banca electronica tiene una serie de repercusiones, tanto econémicas, como

administrativas y sociales, que se detallan a continuacion:

2.2.3.1 Repercusion economica

El incremento de productos y servicios que se ofrecen a través de la banca electronica
tiene repercusion econdmica y social. Sobre este particular, Gandy (2015) expresa: “la
adopcion de este tipo de banca implica multiples decisiones y la realizacion de fuertes

inversiones en tecnologia, sistemas, reclutamiento y formacién de personal” (p. 59).

La banca electronica permitio emigrar de los procesos manuales y burocréaticos
de alto costo y poca eficiencia, sobre todo en el tiempo de respuesta a las necesidades
de los clientes de cualquier estrato social, hacia una formula que le permitiera dar los
servicios las 24 horas del dia, en cualquier lugar, de forma sencilla y en tiempo real,
con plataformas que permitieran la accesibilidad, flexibilidad, disponibilidad y sobre
todo, que el cliente perciba el costo del aprendizaje como menor que los beneficios

reportados por el uso de los nuevos sistemas.

En ese sentido, Casilda (2015) sefala:

En primer lugar, las T.1.C reducen los costos de obtencion, almacenamiento,

proceso y trasmision de datos. Mediante la sustitucion en papel y en horas
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de trabajo por equipos informaticos que contabilicen las transacciones del
cliente y las operaciones internas del banco. Dado que la actividad bancaria
es intensiva en informacién el ahorro de costos generados ha tenido un
impacto significativo sobre la banca tanto por la centralizacion como por la
exteriorizacion de ciertas funciones.

En segundo lugar, el desarrollo de las T.I.C ha hecho posible que los
clientes puedan acceder a los servicios bancarios de varias formas. Este
efecto, externo, ha llevado a los clientes a realizar sus operaciones
bancarios a través de sistemas automatizados de banca a distancia (sin
contacto empleado - cliente) y se ha intensificado de forma notable durante
los ultimos afios. Esta realidad ha posibilitado que los bancos obtengan

ahorro en costo y esta modificando la estructura competitiva del sector.

(p.91)

Asimismo, los distintos bancos tienen tarifas de cobro por los distintos tipos de

transacciones o servicios que realizan los clientes; se detalla a continuacion:
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Cargos cobrados por varias de las entidades en algunos de los ser-

vicios bancarios.

ALGUNOS SERVICIOS  COMISIONES
Cuenta corriente o de ahorro $1a%$15
(menos del saldo minimo o cuenta inactiva) |

Cajeros automaticos Hasta $1
(después de maximo de retiros) '

Cajeros automaticos (cambio de PIN) ' Hasta $2,50
Cajeros automaticos Hasta $1,50
(retiro o consulta en otra red) '

Cajeros automaticos Hasta $3

(retiros en extranjero)
Transferencias interbancarias

Hata $2,5 para
montos superiores

'a¢100.000
Pago electrénico de planilla Hasta 4% o $2 por
' deposito
Adelando salario en cajero automatico  Hasta 5%
Regenerar clave para pagina web Hasta $2,50

FUENTE: SITIOS WEB E INFORMACION DE BNCR, BCR, BANCO
POPULAR, BAC CREDOMATIC, DAVIVIENDA

Estos cargos se realizan en compensacion por los servicios brindados, para
cubrir los costos administrativos que involucra cada operacién. En algunas
oportunidades, también obedece a medidas de otros entes nacionales, como los
costos por compensacion y liquidacion de cheques, impulsadas por el Banco Central
de Costa Rica. La introduccién de las comisiones empezé como parte de los procesos

para que los bancos cumplan diversas normativas locales e internacionales desde

hace mas de una década.
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Para implementar el cobro de los cargos, las entidades establecieron
reglamentos o tablas de tarifas y comisiones, los cuales, en casos como el del Banco
Popular, fueron aprobados por la Junta Directiva y publicados en el diario oficial La

Gaceta.

2.2.3.2 Repercusion administrativa

El uso de la banca electrénica genera un efecto administrativo positivo al obtener un
ahorro en costos, al optar por los servicios de este tipo, tanto por parte de los usuarios
como de la entidad. En lo que respecta a los efectos positivos en el ambito

administrativo, Landon (2015), sefiala los siguientes:

Reduccion de costes unitarios como resultado del uso de sistemas automatizados.
Contribucion para una mejor fiscalizacion.

Verificacibn con mayor certeza las transacciones.

Reduccion de costos por disminucion de elementos como: papel, trabajadores,
electricidad, infraestructura, entre otros.

Agilizacién de la busqueda de cuentas y otros documentos.

Mayor seguridad.

Reduccion de costos administrativos.

Ingreso automatico de datos, que lo hacen mas confiable y seguro.

Generalidad o integracion de la actividad financiera, puesto que la banca usa los
mismos componentes.

Ofrecimiento de otros servicios a los clientes.
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Mayor rapidez para ofrecerles informacion a los clientes. (p. 10)

De igual modo, las entidades bancarias se benefician al no tener que instalar
nuevas sucursales a nivel nacional, reduciendo los gastos en salarios y empleados;
por consiguiente, las comisiones seran mas bajas, ademas de no incurrir en pagos de
polizas, sistemas informaticos, redes, internet, muebles de oficina, seguridad, plantas
eléctricas, pagos de servicios publicos, papel, tinta, impresoras, computadoras y otras.
Ese ahorro beneficia al cliente del pago en linea, al eximirlo de pagar comisiones mas
altas por las transacciones realizadas; ademas, favorece al banco al tener mayor

captacién con un nimero mayor de usuarios.

Un claro ejemplo es el costo diario para el banco de cada transaccion en
ventanilla, con un valor de 2500 colones cada una; si los usuarios utilizan la banca
electronica, el costo para el banco seria de 200 colones en un cajero automatico y de

100 colones a través de su celular.

Adicionalmente, en el Banco Nacional de Costa Rica, desde el afio 2014, los
clientes pueden abrir cuentas bancarias en linea, lo cual representa un beneficio
econémico administrativo, pues se ahorran tiempo de espera en la sucursal, energia,
papeleria, tintas y recurso humano. En su pagina web, informa los principales ahorros
que se efectuaron durante el afio 2017, en diferentes rubros, tal y como se indica en

la siguiente figura.
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Figura N°1
Principales logros Banco Nacional

Afno 2017

BANCO
NACIONAL '\ Comsumode Consumode  Consumode  Consumo de
ua Luz Gasohna Papel
Principales | = :
Logros Q m

2017

14157 my  1OGR020KMN 104647008 g 7483 resmas
shomdos  MMOMAOS  ahorrados ahorradas

Ahorro General ¢511,029.128

Fuente: Informe de Gerencia General 2017

https://www.bncr.fi.cr/BNCR.Documentos/PDF/Logros 2017.pdf.

2.2.3. Servicios de banca electrénica

Stanton (2015) define los servicios como “actividades identificables e intangibles que
son el objeto principal de una transaccion ideada para brindar a los clientes
satisfaccion de deseos o necesidades” (p. 335) En cuanto a la banca electronica,
involucra los servicios ofrecidos por: banca por internet, banca movil, banca por

teléfono, terminales de puntos de venta, mensajeria instantanea (chat), redes sociales,


https://www.bncr.fi.cr/BNCR.Documentos/PDF/Logros_2017.pdf
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correo electronico, firma electronica, dinero electronico, red ACH, redes
especializadas, cajeros automaticos, monedero o pago movil, tarjeta bancaria con
circuito integrado, medios de pago electronico o cualquier otro medio o canal
electronico. Por tanto, son diversos los servicios que se puede tener a través de la

banca electronica.

Existe una gama de servicios que se pueden brindar por medio de la banca
electronica y varian de acuerdo con las necesidades de los clientes, ya sean
empresas, individuales, institucionales y demas. Asimismo, estas se han extendido

conforme las nuevas exigencias del mercado.

En ese sentido, Moreno (2014) expresa que los principales servicios ofrecidos

por las entidades en la banca electronica, son los siguientes:

Lista de cuentas. Se obtiene la lista de cuentas incluidas en el servicio de
banca.

Consulta de saldos. Permite la obtencion del saldo de una o todas las
cuentas disponibles.

Ultimos movimientos. Peticion de los Gltimos tres movimientos de la cuenta
en cuestion.

Activacion de alertas. Permitira la recepcion en el terminal de alertas al
producirse determinados hitos como vencimiento de préstamos o cargo en

cuenta de importes superiores a una determinada cantidad.
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Servicios activados. Listado de los servicios disponibles para una cuenta
determinada.

Parametros del servicio. Muestra las cantidades definidas para que se
produzcan las alertas. Modificacion de parametros. Permite la modificacion
de las cantidades anteriores.

Ademas, en forma mas detallada permite las siguientes acciones: Saldo de
cuentas, movimientos recientes, pagos de servicios, cuota y saldo de
préstamos, transferencias, pagos de tarjetas, consultas, depdsitos, entre

muchas mas.
De acuerdo con lo anterior, la banca electronica tiene una diversidad de
servicios, que contribuyen a que los usuarios puedan hacer uso de ellos desde sus
oficinas, hogares o cualquier lugar; pueden ser de caracter local, nacional e

internacional.

Dentro de la gama de servicios de la banca, algunos pueden realizarse de forma

electronica, desde su ordenador personal, tales como:

Abrir una cuenta en el banco de su eleccion.

Consultar el estado de sus cuentas en linea.

Hacer pagos y transferencias.
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Emitir cheques electrénicos protegidos por su firma electronica.

Domiciliaciones.

Ademas, y generalmente mas utilizados por inversores y empresas, la nueva banca

permite:

Consultar saldos y operaciones realizadas por el banco.

Adquirir los productos financieros del banco.

Informarse de las ultimas ofertas.

Acceder a servicios financieros del mercado, bolsa, otros.

Suscripcion y reembolso de inversiones en los mercados financieros.

Asimismo, para la ejecucién de los distintos servicios, se emplean diversos tipos

de canales, que se detallan a continuacion:

Banca por Internet: Servicios de banca electronica suministrados a clientes a travées
de internet, en el sitio que corresponda a uno o0 mas dominios del banco, mediante
protocolos HTTP (Hypertext Transfer Protocol), HTTPS (Hypertext Transfer Protocol

Secure), o protocolos con propositos equivalentes, indistintamente del dispositivo

tecnoldgico de acceso.
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Banca por Teléfono (IVR): Servicio de banca electronica, mediante el cual, el cliente
envia instrucciones al banco a través de un sistema telefonico, fijo o movil, por medio
de tonos, pulsos 0 mecanismos de reconocimiento de voz, y recibe respuesta grabada

0 interactiva de voz.

Banca Telefonica voz a voz (Centro de Llamadas): Servicio de banca electronica
mediante el cual el cliente provee instrucciones a través de un sistema telefonico, fijo
o movil, al banco, por intermedio de un representante autorizado por la institucion,

ubicado en un centro de llamadas.

Banca Movil: Servicios de banca electrénica provistos a clientes a través de un teléfono
movil, cuyo nimero de linea se encuentre afiliado al servicio, mediante protocolos SMS
(Short Message Service), WAP (Wireless Access Protocol) o protocolos con propositos

equivalentes.

Pago o Monedero Movil: Servicio de banca electronica en el cual el dispositivo
tecnoldgico de acceso consiste en un dispositivo electronico o un teléfono movil del

cliente, cuya linea telefénica se encuentra asociada al servicio.

Pago o Monedero Movil Corresponsal no bancario: Servicio de banca electronica en el
cual el dispositivo tecnolégico de acceso consiste en un dispositivo electrénico o un
teléfono movil del cliente, cuya linea telefonica se encuentra asociada al servicio y es

manejado por un corresponsal no bancario
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ACH - Plataforma — Banco (Redes Especializadas): Sistemas de transferencias de
informacion y/o fondos, local, entre instituciones financieras y cualquier otra entidad
gue contenga informacion de clientes (que utiliza el area de plataforma del banco), en

este caso ACH.

Redes Sociales: Medio o canal tecnoldgico de acceso, mediante el cual el cliente
interactda con un banco por internet o similar, y consulta o provee informacion por

intermedio de un representante autorizado de la institucidon, sea o no en tiempo real.

Correo electronico: Medio o canal tecnologico de acceso, mediante el cual el cliente
intercambia informacion con un banco por internet y consulta o provee informacién por

intermedio de un representante autorizado por la institucion.

Kioscos electronicos: Dispositivo tecnoldgico propio del banco que cuenta con una
aplicacion disefiada especificamente para este y brinda servicios de banca electronica
al cliente, mediante un autoservicio; este se accede mediante un proceso de

autenticacion.

Kioscos electronicos con proveedores: Dispositivo tecnoldgico que pertenece a un
proveedor (tercero), que cuenta con una aplicacion disefiada especificamente para él
y brinda servicios de banca electronica al cliente mediante un autoservicio; este se
accede mediante un proceso de autenticacion, para lo cual media un contrato entre el

banco y el proveedor.
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Cajeros automaticos propios: Dispositivo tecnoldgico de acceso propiedad del banco,
gue provee servicios de banca electronica, al cual se accede mediante el uso de una

tarjeta y/o procedimientos de autenticacion.

Cajeros automaticos con proveedores: Dispositivo tecnolégico de acceso propiedad
de un tercero, que provee servicios de banca electrénica para uno o varios bancos, al
cual se accede mediante el uso de una tarjeta y/o procedimientos de autenticacion, en

el que media un contrato entre el banco y el proveedor (tercero).

Autobanco Electrénico: Dispositivo tecnolégico de acceso que provee servicios de
banca electrénica, al cual se accede mediante el uso de una tarjeta y/o procedimientos

de autenticacion y esta ubicado en un autobanco.

POS (Puntos de Venta) propios: Dispositivos tecnologicos de acceso, propiedad del
banco, que permiten proveer servicios de banca electrénica, tales como datafonos,
terminales electrénicas micro-computarizadas, teléfonos madviles y programas de
computo, que pueden ser operados por individuos o comercios para debitar o acreditar

cuentas bancarias, o0 bien para hacer cargos a tarjetas.

POS (Puntos de Venta) con proveedores: Dispositivos tecnolégicos de acceso,
propiedad de un tercero, que permiten proveer servicios de banca electronica, tales
como datafonos, terminales electronicas micro-computarizadas, teléfonos moviles y

programas de computo, que pueden ser operados por individuos o comercios para
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debitar o acreditar cuentas bancarias, o bien para hacer cargos a tarjetas; para lo cual

media un contrato entre el banco y el proveedor

POS (Puntos de Venta) Corresponsales no bancarios: Dispositivos tecnoldgicos de
acceso situados en un corresponsal no bancario, autorizado por el banco y este a su
vez, autorizado por la Superintendencia de Bancos, que permiten proveer servicios de
banca electronica, tales como datafonos, terminales electronicas micro-
computarizadas, teléfonos méviles y programas de cOmputo; estos pueden ser
operados por individuos o comercios para debitar o acreditar cuentas bancarias, hacer

pagos a servicios o bien para hacer cargos a tarjetas.

SWIFT (Redes Especializadas): Sistemas de transferencias de informacion y/o fondos,
internacional, entre instituciones financieras y otras entidades subscritas a la red, en

este caso, para las realizadas por la red SWIFT.

Comercio Electréonico (Redes Especializadas): Sistemas de transferencias de
informacion y/o fondos, internacional, entre instituciones financieras y otras entidades
subscritas a la red (de la industria de las tarjetas), producto de la venta en comercios

electrénicos.

Fax: Dispositivo tecnoldgico de acceso, medios de transporte de datos, sistemas de
almacenamiento o cualquier otra tecnologia actual y futura, empleada para consultar,

ingresar, transportar, proteger, procesar y/o almacenar datos de clientes y sus
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transacciones bancarias. En este caso, para realizar solicitudes, notificaciones,

consultar, o sea servicios no transaccionales.

2.2.3.1. Operaciones electrénicas

Las operaciones electronicas se refieren a la gestion de asuntos mediante
servicios suministrados en internet tal y como lo definen Delgado y Nieto (2013): “la
utilizacidon de métodos automatizados para realizar las transacciones por medio de

distintos tipos de dispositivos que la entidad ofrece a los clientes o usuarios”. (p. 21)

Este tipo de transacciones exige interactuar con el banco, ya sea via modem,
red o banca electronica, para llevar a cabo el pago de una transaccion con una tercera

parte.

Segun Garcia (2016): “Una transaccion electrénica es un proceso mediante el
cual se abonan o debitan fondos de las cuentas de ahorros o corrientes de los clientes
del Banco, por operaciones originadas desde todas las entidades financieras afiliadas
a través de los distintos canales como son; homebanking, Internet, cajeros

automaticos, entre otros”. (p. 33)

Por su parte, Carrefio (2014), sefiala que es: “cualquier actividad que involucra
la transferencia de informacion por medio digital para propdsitos especificos y que

estan regidas por regulaciones”. (p. 60)
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La serie Operaciones por Servicios de Banca Electronica recaba informacion
referente a las diversas operaciones monetarias realizadas por los clientes y/o
usuarios a través de la utilizacion de equipos, medios electronicos, opticos o de
cualquier otra tecnologia, sistemas automatizados, de procesamiento de datos y redes
de telecomunicaciones, ya sea privados o publicos, conocidos como servicios de
banca electronica. Esto quiere decir que debe existir una formalidad juridica, donde las
dos partes deben cumplir con una serie de requisitos y, de ese modo, los clientes

puedan tener acceso a los servicios de la banca electronica.

2.2.3.2.1. Agilidad

Uno de los aspectos mas importantes de la banca electronica es la agilidad en las
operaciones, tal y como lo sefiala Campos (2016): “la banca electrénica ha influido
positivamente en el mercado nacional, el cual cada dia gana mas adeptos gracias a la
agilidad y es una fuente que ha mejorado la calidad de vida de los costarricenses,
quienes han atravesado por un proceso natural de adaptacion con la herramienta”. (p.

3)

La agilidad es un elemento que muchas empresas, organizaciones y
ciudadanos requieren, pues las operaciones ameritan que sean lo mas expeditas
posible. Al respecto Campos (2016), manifiesta: “El servicio de banca electronica se
basa en una interfaz o conexion Web que integra las funcionalidades propias de una
agencia bancaria, y la pagina Web es el canal de distribucién de esos servicios” (p. 5).

Por tanto, las transacciones se hacen instantaneamente, lo cual permite que sean
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rapidos y seguros, igual que si se hicieran en forma presencial en las oficinas

bancarias.

Lo anterior, conlleva a una intercomunicacion dinamica, puesto que el uso de
internet y dispositivos que las entidades bancarias ponen a disposicion del cliente

permite lograrlo en el menor tiempo posible.

2.2.3.2. Tipos de servicios

La banca electronica brinda una serie de servicios, que dependen de lo requerido por
los usuarios. Segun Tan (2011), estos son algunos de los servicios mas comunes de
las transferencias electronicas de fondos:
e Los cajeros automaticos: son terminales electrénicas que le permiten hacer
transacciones bancarias practicamente en cualquier momento del dia. Por lo
general, para retirar dinero, hacer depdésitos, o para transferir fondos entre

cuentas.

e El servicio de depdésito directo le permite autorizar depdsitos especificos en su
cuenta — como cheques de pago de salario, o beneficios del Seguro Social u
otros beneficios — en forma regular. También para pre-autorizar retiros directos
de fondos para pagar automaticamente sus cuentas periddicas — poélizas de
seguro, cuotas de la hipoteca, facturas de servicios publicos, cuotas de

membresia a un gimnasio, entre otros.
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e El servicio de pago telefénico le permite llamar por teléfono a su institucion
financiera para dar instrucciones para pagar determinadas facturas o para hacer
transferencias entre cuentas. Para hacer este tipo de transferencias se debe

contar con un acuerdo previo con la institucion.

e El servicio e-banking o banca desde la computadora personal le permite
manejar varias transacciones bancarias desde su computadora personal. Por
ejemplo, consultar el saldo de su cuenta, hacer transferencias a otras cuentas

y pagar cuentas electrénicamente.

e El servicio de compra con tarjeta de débito o transacciones de pago le permite
hacer compras o pagar con una tarjeta de débito que puede ser la misma tarjeta
gue usa en las terminales. Las transacciones se pueden efectuar en persona,

en linea o por teléfono.

Con base en lo anterior, existen muchas transacciones utilizando la banca
electronica como: verificar saldos y estados de cuentas, pago de servicios como luz,
agua, teléfono y demas, transferencias de fondos, efectuar inversiones, depdsito de

cheques, pagos de tarjetas entre otros.

Segun Campos (2016) los servicios de banca electrdnica son:
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Servicio de Caja: Para obtener o depositar dinero existen cajeros automaticos o

dispensadores, lo que hace necesario acudir al banco a realizar esta actividad.

Servicio de Transferencias: Permite hacerlo por dos vias, bien sea porque el
destinatario de los pagos lo autorice al banco para recibir en su cuenta los que hagan
los terceros, o porgue el cliente autorice al banco para realizar pagos a terceros a cargo
de su cuenta.

Otros servicios ofrecidos a través de canales electrénicos por parte de las entidades

financieras son:

Consulta de informacion: Consiste en la informacién en linea sobre la ubicaciéon y
horarios de oficinas, horarios extendidos y ubicacion de cajeros automaticos. Puede
bajar también formularios de créditos, para apertura de cuenta y datos para requisitos

de otros servicios.

Consulta de saldos y movimientos: Puede consultar cuanto dinero tiene en la cuenta
(ahorro, corriente, o tarjeta de crédito) asi como el estado de un crédito o CDT. Tiene
la opcién de imprimir su saldo e incluso de ver en detalle las operaciones realizadas a
diario o mes a mes (retiro, pagos, entre otros).

Transferencias entre cuentas: Puede transferir dinero a personas que tengan una
cuenta en su mismo banco. Debe solicitar por escrito el servicio al banco, y especificar

ademas los montos por dia y por mes.
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Pagos a terceros: Algunos bancos permiten realizar pagos a otras empresas o bancos
(con acuerdos que se han realizado previamente) para que pueda pagar por internet
servicios publicos, colegios, almacenes, cines, ente otros. Lo usual es preguntar en el
banco de donde se es cliente como puede inscribirse una empresa o cuenta a la que

se deba hacer pagos periddicos.

Pagos de ndminas: Una empresa puede suscribir un acuerdo con el banco para que
deposite en la cuenta de los empleados el salario correspondiente. El costo se

conviene entre el banco y la empresa.

Productos especiales: Algunos bancos ofrecen servicios especiales relacionados con
comercio electronico como tarjetas de crédito virtuales para hacer compras en la red,
chat (conversacion) en linea con asesores del banco, descuentos especiales por uso
de las transacciones electronicas y centros comerciales virtuales, para el comercio de

productos locales.

Asimismo, los beneficios de la banca por internet tiene beneficios tangibles de
ahorrar el tiempo, rapidez en las operaciones, evitar ir a las ventanillas del Banco,
comodidad en el traspaso a las cuentas de inversion. Permite vigilar el saldo de la
chequera para evitar emitir cheques sin fondos, adicionalmente, costos de
mantenimiento y comisiones. Como desventaja, en muchas zonas rurales o paises en
via de desarrollo no cuentan con internet, por lo que no pueden acceder a las

herramientas de la banca online.
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2.2.3.3. Politicas de la institucion

Las politicas de la institucion, son aquellas medidas que el banco pone en préactica
para brindar los diferentes servicios. Para tal fin, se realiza un contrato donde se
especifican las condiciones, responsabilidades, obligaciones y todo lo referente a lo
juridico. De acuerdo con las politicas del Banco Nacional de Costa Rica (2016): “Para
acceder a estos servicios, el cliente debe ser titular o autorizado en al menos una
cuenta corriente, de ahorro, una tarjeta de crédito u otros productos segun lo determine

el Banco”. (p. 2)

Por tanto, existen diversos tipos de contratos, dependiendo de la clase de
servicio o producto que el cliente adquiera. No obstante, todos tienen la misma
finalidad, establecer las condiciones que el usuario debe cumplir y las regulaciones
que la entidad bancaria también requiere cumplir, conforme lo establecen las
diferentes leyes aprobadas por el Estado en el campo financiero y otros, asi como las

directrices o normativas internas que establezca la organizacion.

Las politicas de la institucidn sirven para determinar las bases juridicas de los
contratos entre el cliente y la entidad bancaria; establecen las pautas,
responsabilidades, obligaciones u otros aspectos que deben respetarse tanto por el
usuario del servicio como por la organizacion. Por tanto, es un respaldo legal para
poder hacer las gestiones pertinentes en caso de irrespeto a las clausulas o lo que

indique el contrato respectivo.
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2.2.4. Dispositivos y medidas de seguridad

La seguridad es un aspecto importante de tomar en cuenta en las transacciones
bancarias, puesto que permite disminuir riesgos. En consecuencia, el empleo de la
banca electronica por los clientes no esta exento de estos. Segun Jiménez (2015), los

principales riesgos son:

Pérdidas financieras: La cuenta bancaria puede ser utilizada para realizar acciones

maliciosas, como transferencias indebidas y el pago de cuentas de otras personas.

Invasion de la privacidad: Alguien que acceda de forma indebida a la cuenta puede
obtener informacion personal sobre las transacciones bancarias y asi vulnerar la

privacidad.

Violacién del secreto bancario: Alguien que acceda a la cuenta de forma indebida

podria violar el derecho al secreto bancario.

Participacion en esquemas fraudulentos: La cuenta bancaria puede ser usada como

un intermediario para realizar estafas y cometer fraudes. (p. 137)

Por tal razon, las entidades bancarias promueven el uso de dispositivos 0
medidas de seguridad. En ese sentido, Tan (2011), sefiala: “es importante que los

usuarios de la banca electronica conozcan los peligros a que pueden verse expuestos



61

y la necesidad de conocer y usar los dispositivos y medidas de seguridad cuando

realicen transacciones por medio de la banca online”. (p. 77)

La inseguridad se potencia tanto debido al desconocimiento general sobre los
problemas de seguridad a los que estan expuestos, como a la falta de informacion en
las contramedidas que es posible adoptar. Las vulnerabilidades de software son un

riesgo de seguridad constante para cualquier aplicacién o plataforma.

Segun Muci (2014), el Comité de Basilea para la Supervision Bancaria, ha
emitido al respecto unos principios de manejo de riesgo para la banca en linea, los
cuales han sido agrupados en cuatro (4) categorias:

1. Supervisidn de la alta gerencia y junta directiva.

2. Controles de seguridad.

3. Proteccion de la confidencialidad de la base de datos.

4. Manejo del riesgo legal y de reputacion o buen nombre. (p. 354)

En consecuencia, las agencias bancarias han promovido una serie de
dispositivos que tienen como finalidad minimizar los riesgos a la hora de utilizar los
servicios o productos que ofrece la banca electrénica. Lo anterior, por cuanto la
seguridad es importante para los bancos como para los clientes, por eso, se debe
tomar en consideracion todas las politicas y pasos por seguir con las claves de
seguridad para no tener inconvenientes en realizar las transacciones bancarias por

medio del internet.
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Asimismo, Martin (2014), expresa que los principios comunes en el debate

sobre la seguridad de la informacion son confidencialidad, integridad y disponibilidad.

e Confidencialidad: Los datos solo deben ser leidos por sus usuarios previstos y
autorizados.
e Integridad: Los datos solo deben ser modificados por sus usuarios previstos y
autorizados.
e Disponibilidad: Usuarios autorizados siempre deben ser capaces de acceder a los

datos que tienen acceso. (p. 27)

Por tanto, solo los usuarios con credenciales adecuadas deben ser capaces de
leer, modificar y acceder a los datos privados en cualquier momento. Estos tres
principios resumen los requisitos que deben cumplirse a fin de proporcionar un nivel

aceptable de seguridad.

Ademas, Martin (2014), sefial que las politicas y controles internos para el

manejo de la confidencialidad de las bases de datos, debe comprender:

a) a la base de datos solo podran tener acceso las personas autorizadas,
b) toda informacion confidencial debe ser mantenida en un ambiente seguro que
la proteja de revisiones no autorizadas o cambios durante su transmision por las redes

publicas o privadas,
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c) que los estandares y controles internos sean asumidos por los terceros que
prestan servicios de tecnologia de informacién, consultoria, otros, o se encuentren

vinculados al banco por efecto de alianzas tecnologicas. (p. 129)

Esto constituye un aspecto relevante, pues permite que la informacién brindada
por los clientes sea confidencial. De igual manera, no se debe brindar datos a otras

entidades, salvo las exigidas por el Estado, sin autorizacion del cliente.

Por otro lado, los servicios bancarios en linea deben ser prestados de manera
continua y consistente, en conformidad con las expectativas de los clientes, en relacion
con la rapidez, disponibilidad y atencion inmediata de sus operaciones, y apegados
igualmente a la legislacion de la jurisdiccién donde se presten los servicios. Asimismo,
la institucion bancaria debe tener mecanismos para hacer frente de manera efectiva y
eficiente a cualquier incidente o ataque, interno o externo, que pudieran surgir y sufrir,
los servidores y el sistema informatico que dan vida a la banca en linea. Como se
puede ver, la gerencia bancaria tiene la responsabilidad de tronarse diligente,
efectivos, eficaz y eficiente, manteniendo controles que resguarden las operaciones

en linea y asi mismo su imagen como institucion que maneja el dinero de los clientes.

Sobre este particular Jiménez (2015) sefiala:

Para una mayor seguridad se deben tener en cuenta estas medidas que se

basan en: ordenador, contrasefia y acceso:

Ordenador:
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Mantener un sistema operativo y antivirus actualizado,

Es altamente recomendable instalar también un firewall y un programa anti-
spyware, que ofrecen proteccion extra ante posibles intrusiones en el ordenador o que
se copien las contrasefas.

Cambiar la contrasefia cada cierto tiempo. No es necesario hacerlo todos los

dias, pero si cada dos o tres meses.

Contrasefia:

No utilizar fechas de nacimiento, nhombre y apellidos, para no facilitar la
contrasefa a nadie, ni deje copiada en un archivo en el ordenador. Al igual que no se
debe dejar el PIN escrito al lado de la tarjeta bancaria, tampoco se debe apuntar la
contrasefa de acceso en un post it pegado al ordenador.

La contrasefia de banca electronica no debe ser la tipica usada para el correo
o perfiles en redes sociales; se recomienda que sea de uso exclusivo y que combine

mayusculas, mindsculas, nimeros y letras. (p. 128)

También Jiménez (2015) expresa los siguientes aspectos:

Acceso a Banca online:

Antes de introducir la contrasefia compruebe que se esta en el enlace correcto,
que aparece un candado al lado y que comienza por https:

Nunca acceda a su area privada desde ordenadores publicos ni desde su propio

ordenador conectado a una red wi-fi que no controle.



65

Cierre siempre la sesion en el area privada cuando termine de realizar las
consultas o gestiones. Cerrar la ventana sin cerrar la sesion primero es una practica

de alto riesgo.

Pasos para estar mas seguros:

Se debe seguir una serie de pasos para estar seguros y el dinero a salvo de

ladrones.

El primer consejo es mas una obligacion: evitar en lo maximo posible llevar a
cabo transacciones financieras en lugares publicos donde el acceso a Internet esta
disponible para muchas personas. Estos ordenadores podrian tener algin sistema

para capturar de datos personales o la informacion de las cuentas.

Acceder a los consejos de seguridad que le ofrece la entidad bancaria. La

mayoria de ellas cuentan con este servicio.

Tener el navegador actualizado para mantener los protocolos de seguridad en

regla.

Observar si la direccion comienza con https:, en lugar de solo http:

Comprobar si la navegacion es segura y el sitio web bancario transmite la

informacion encriptada por medio del protocolo de seguridad SSL (Secure Sockets
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Layer) que garantiza la comunicacion entre el servidor y el cliente, la autenticidad del
servidor al que se conecta, evita que otros capturen o vean los datos intercambiados
y que este sea suplantado por un tercero.

Guarde las claves de acceso en secreto.

Use claves aleatorias, cambielas peridodicamente y siempre que intuya su
conocimiento por otras personas o que fueron utilizadas en lugares publicos.

Si realiza alguna operacion monetaria guarde una copia o imprima la
informacion; la mayoria de web bancarias tienen esta funcion.

Apunte y compruebe la fecha de la ultima vez que accedi6 a las cuentas por
internet; esta opcidn no esta disponible en todos los bancos, se deberia exigir al banco
como medida de seguridad.

Cuando esté accediendo a la banca por internet no desatienda las operaciones
distrayéndose con otras cosas, es mejor bloquear el ordenador o apagarlo.

Cierre la sesidén cuando termine de operar con la oficina virtual.

Borre la caché del navegador al finalizar la sesion.

Instale alglin programa antivirus en el equipo y manténgalo actualizado.

Siempre que tenga alguna duda pregunte en la sucursal bancaria, le informaran
y aconsejaran detalladamente cdmo acceder a la "oficina virtual" y de posibles cambios

que se realicen en seguridad.
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2.2.4.1. Definicién

Segun el Diccionario Océano (2015) un dispositivo es “un mecanismo que realiza una
funcién o producir una accion prevista y especifica” (p. 121). Por tanto, se puede decir
gue son aguellos artefactos o0 medidas puestos en practica para proteccion de fraudes,
desfalcos, robos, entre otros. Normalmente se opera registrandose los datos del cliente

y una clave o un certificado digital.

En lo relacionado con la banca electrénica, son todos aquellos elementos, ya
sean artefactos o medios, de que dispone la entidad bancaria para que los usuarios

los usen para proteger sus transacciones.

2.2.4.2. Tipos de dispositivos

Muci (2014), sefala:

Una de las caracteristicas y limitaciones de la banca en linea es que la
relacion banco cliente es ciega, es decir no se tienen certeza de la identidad
del cliente aun cuando éste posea un numero de identificacion personal o
una clave numérica o alfanumeérica, el banco presume que el titular de la
cuenta es con quien esta interactuando en un momento determinado. Para
que el banco pueda prevenir y atender de manera eficiente puede utilizar
diversidad de metodologias para establecer la autenticacion de los clientes,

entre los cuales se tiene:
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Numeros de identificacion personal (PIN).
Contrasefas.
Tarjetas inteligentes.

Certificados electronicos. (p.357)

Igualmente, las firmas electrénicas tienen la eficacia juridica y valor probatorio de la

manuscrita.

Dentro de los distintos tipos de dispositivos usados para brindar mayor seguridad a los
medios de las diferentes actividades comerciales entre el usuario y el banco emisor,

estan los siguientes:

Clave criptografica: Segun Franco (2015) “es la técnica de cifrado codificado
destinadas a alternar las representaciones linguisticas de ciertos mensajes. Con el fin
de hacerlos ininteligibles a receptores no autorizados. Pardmetro que se utiliza junto
con un algoritmo criptografico para transformar, validar, autenticar, cifrar o descifrar
datos” (p. 11). En consecuencia el objetivo principal de este dispositivo es conseguir

la confidencialidad de los mensajes.

Chip: Es el dispositivo que tienen las tarjetas. Es realmente una pieza activa de
seguridad; esto se debe principalmente a la dificultad para manipularlo o para afectarle
su autenticidad, reduciendo la clonacion de tarjetas. En algunos casos, de acuerdo con
la informacion guardada por el banco o la entidad emisora de la tarjeta, el chip puede

evaluar posibles riesgos y evitar fraudes.
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Firma electrénica: Para Franco (2015) es “un conjunto de datos asociados a un
mensaje digital que permite garantizar la identidad del firmante y la integridad del

mensaje”. (p. 15)

La ventaja que buscan los desarrolladores y por lo tanto los bancos es lograr
una mayor seguridad en las transacciones, mejorando la comunicacion entre tarjetas
y terminales, pues las tarjetas con esta tecnologia validan las operaciones, teniendo

en cuenta la informacién guardada en el chip.

Ese alto grado de proteccion contra la clonacion se debe a que cada operacién

se hace después de verificar el uso y la validez de la informacion.

Dentro de las recomendaciones para mayor seguridad, estan:

e Usar la conexion cifrada con cifrado fuerte.

e Guardar la contrasefia en un lugar seguro.

e Ademas de la clave, se suele usar el token celular y la firma digital, necesaria
para realizar movimientos de dinero. Las medidas de seguridad sobre la firma

deberan ser aiin mayores.

En lo que respecta al Banco de Costa Rica y segun la informacién suministrada,
pone al servicio de los usuarios los dispositivos de seguridad para fortalecer y

resguardar las transacciones realizadas por ellos. Dentro de los dispositivos utilizados
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estan: el token, la clave encriptada, el token celular, la firma digital y la generacion de
claves aleatorias (OTP), seleccion de cuentas favoritas, control de los montos maximos
de cada transaccion y claves Unicas, entre otras opciones. Estas han sido exitosas,
pues no han permito vulnerar el sistema de seguridad de la banca. Gracias a estos
tipos de dispositivos, se ha logrado incrementar el uso de la banca electronica a nivel
nacional, pues han resguardado y protegido las transacciones realizadas por los

clientes desde hace ya varios afios.

Asimismo, esas medidas tienen efectos econdmicos cada vez mas significativos.
Esto por cuanto mas personas optan por los servicios de la banca electrénica. Por
tanto, entre mas invulnerable sean los dispositivos de seguridad mas confianza tendra
el cliente en utilizar los servicios de la banca electronica. Todo lo anterior, genera mas
ingresos econdmicos para la entidad financiera, pues se reducen los costos operativos,
gastos administrativos y agilizan los procesos; ademas, los clientes tienen grandes
ventajas con las operaciones en linea, ya no deberan desplazarse hasta las oficinas
del banco, con lo cual evitan el empleo de vehiculos, consumo de combustible, gasto
de tiempo, posibles congestionamientos de trafico, hacer filas para ser atendido por
una persona, el riesgo de portar sumas importantes de dinero en efectivo, extraviar el
documento generado por la operacién bancarias, entre otros aspectos. Sin embargo,
al realizarlas en forma electronica, tendran a su disposicion los mismos servicios desde
la comodidad de su casa u oficina. En sintesis, existen beneficios para ambas partes;

0 sea, entidad y clientes.
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2.2.4.3. Acciones para evitar riesgos

Existen una serie de practicas adicionales que se recomienda al cliente tener
presentes, como:
Evite acceder hipervinculos o ejecutar archivos adjuntos que se presentan como
tarjetas en mensajes de correo electronico.
No proporcione informacion personal o referente a sus claves de acceso cuando es
solicitada por medio de correo electronico o llamadas telefonicas.
Nunca ingrese informacion en un sitio sin haber verificado que el ambiente es seguro,
esto se puede reconocer verificando que su barra de direccion se torna verde en tanto
la direccion inicia con https://.
Realice sus transacciones uUnicamente en sitios seguros y si utiliza un café internet,
asegurese de que cuenta con los requerimientos de seguridad necesarios, de lo
contrario no proceda a realizar sus transacciones desde ahi. El Banco Nacional ha
dispuesto equipos con la seguridad adecuada para el uso de BN Internet Banking
Personal en las agencias y sucursales.
Mantenga actualizado su sistema operativo (aplique las actualizaciones vy
recomendaciones del proveedor), el software antivirus, el antispyware y active las
funcionalidades de seguridad de su sistema operativo como el firewall personal.
Elimine correos sospechosos o que no conoce su procedencia y sospeche de
direcciones numéricas 0 vinculos desconocidos que se presenten visualmente
parecidos a su Banco Nacional.
Evite reutilizar sus claves de sitios de banca electronica en otros servicios como redes

sociales.
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Entre las recomendaciones sobre el uso prudente de los servicios de banca por
internet, se incluyen, principalmente, la revision periédica de los movimientos de sus
cuentas, comprobar que en la transaccion electronica la conexion es segura, evitar
acceder desde equipos publicos, no facilitar datos personales por correo electrénico o
por teléfono, asi como cerrar la sesion en el banco electronico antes de salir de la

pagina web.

En lo que respecta a Costa Rica, para prevenir los riesgos, en las entidades
bancarias han implementado un sistema de seguridad fisica que protege los datos
almacenados en el banco (firewall), para tener servidores seguros. Por otro lado, esta
la clave personal, PYN o clave secreta; cuando se accede al banco en internet, lo
primero que se va a pedir es un cédigo de usuario y una contrasefia, de modo que al
tercer intento consecutivo erréneo (incluso si cada uno de los intentos va espaciado
en el tiempo) el sistema expulsa al tenedor de la tarjeta y debe identificarse

nuevamente ante la institucion bancaria para reactivarla.

Ademas, esta el certificado digital, documento electronico emitido por una
entidad certificadora, que identifica de forma segura al poseedor de este, para evitar

la suplantacion de identidad por terceros.

Algunos bancos han optado por la modalidad de transacciones de firma
mancomunada, es decir, una segunda persona debe ingresar con su clave a autorizar
la transaccion antes de realizarla. Otras entidades utilizan niameros o claves generados

al azar, previamente entregados al cliente, para autenticar las operaciones. Las
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medidas de seguridad que implementan las instituciones bancarias varian de una
entidad a otra; como se ha visto, los bancos cuentan con diversas opciones por las
cuales optar. En cuanto al Banco Nacional de Costa Rica, las transferencias por
internet tienen todas las medidas de seguridad que ofrece para los otros tipos de
transacciones. Se trabaja con estandares de seguridad validados internacionalmente.
La informacion viaja siempre “encriptada” para que no pueda ser detectada ni

descodificada por terceros.

2.2.5. Cliente

Barquero y Rodriguez (2014), sefialan que el cliente es “la persona, empresa u
organizaciéon que adquiere o compra de forma voluntaria productos o servicios que
necesita o desea para si mismo, para otra persona o para una empresa u organizacion;
por lo cual, es el motivo principal por el que se crean, producen, fabrican y
comercializan productos y servicios” (p. 107). En este trabajo, los clientes son quienes
utilizan los diferentes servicios que ofrece la banca electronica, de la sucursal del

Banco Nacional de Costa Rica, situada en Montes de Oro.

En las relaciones comerciales o contratos que las entidades bancarias celebran
con sus distintos clientes, se establecen derechos y obligaciones para estos. Sin
embargo, dada la diversidad y complejidad de las operaciones bancarias, no resulta
facil para el cliente bancario conocer exactamente los alcances de las

responsabilidades que asume tanto €l como la entidad financiera. Generalmente, los
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bancos tienen preparados contratos estandar o de adhesion, que no sufren

demasiados cambios al momento de ser firmados con los distintos clientes.

En ese sentido, las entidades bancarias tienen la responsabilidad de informar a
los clientes sobre los beneficios de la banca electronica, asi como aquellos aspectos
necesarios para la seguridad de los distintos tipos de servicios que ofrece este modelo
financiero. De ese modo, los usuarios tendran los datos que se requieren no solo para
emplear el servicio de forma 6ptima, sino también para el empleo de los dispositivos

apropiadamente.

2.3. HIPOTESIS

Las hipotesis, segun Pardinas (2015), son: “posibles soluciones del problema
gue se expresan como generalizaciones o proposiciones. Se trata de enunciados que
constan de elementos expresados segun un sistema ordenado de relaciones, que
pretenden describir o explicar condiciones o sucesos aun no confirmados por los

hechos”. (p. 132)

Arias (2016), sefiala que “tiene como propdésito llegar a la comprension del

porqué entre dos elementos se establece algun tipo definido de relacion”. (p. 55)

Asimismo, Salkind (2015) sefiala que: “¢,Son explicaciones tentativas del

fendmeno investigado formulado a manera de proposiciones”. (p. 30)
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En lo que respecta a este trabajo, la hipotesis es la siguiente:

A mayor uso de medidas de seguridad apropiadamente, menor riesgo en

las transacciones efectuadas a través de la banca electrénica.

2.3.1. Variable independiente

La variable independiente de este trabajo es: Medidas de seguridad. Esta es
definida por Franco (2015) como: “las diferentes precauciones que se deben tomar en
cuenta para la proteccion de las transacciones” (p. 21). Segun eso, son las acciones
gue tanto el usuario como la entidad bancaria deben implementar para resguardarse

de los riesgos.

Para Uribe (2013), son “los protocolos que se implementan para minimizar el
peligro ante acciones ilicitas ejecutadas por terceros” (p. 52). Se puede decir, que son

los lineamientos establecidos para minimizar la inseguridad ante eventuales peligros.

Por su parte, Austin (2014), indica: “gestiones que se ejecutan ante las
amenazas derivadas de las acciones del uso de transacciones por medio de la internet”
(p. 90). En consecuencia, son las medidas que se toman en consideracion para evitar

ser victimas de los diversos delitos cibernéticos.

Con base en las diferentes definiciones, las medidas de seguridad en relacion

con el uso de los servicios de la banca electronica son las diversas acciones que se
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ponen en practica para que las transacciones se realicen de forma mas segura. De

ese modo, se debe evitar que terceros puedan tener acceso a informacion privada.
En esta investigacion, la variable independiente es medidas de seguridad y se

utiliza la siguiente definicion: “Los protocolos que se implementan para minimizar el

peligro ante acciones ilicitas ejecutadas por terceros”.

2.3.2. Variable dependiente

En cuanto a la variable dependiente, corresponde a: Transacciones en la
banca electrénica se conceptualiza por Austin (2014), como “cualquier tipo de
operacion que se realiza a través de elementos electronicos” (p. 93). Por consiguiente,

se refiere a las diferentes negocios que se efectian haciendo uso del internet.

Sobre este particular, Tan (2011) la define como: “operacién de diverso tipo que
se realiza entre dos 0 mas partes y que supone el intercambio de bienes o servicios a
cambio del capital correspondiente” (p. 81). En consecuencia, son las actividades que

deriva un intercambio de servicio o producto a través de la web.

Por dltimo, Franco (2015), menciona que una transaccion electrénica es
‘cualquier actividad que involucra la transferencia de informacion digital para
propoésitos especificos” (p. 29). En ese sentido, se debe mencionar que son todas
aquellas operaciones donde se involucra las innovaciones tecnoldgicas y se realizan

por medio de los servicios que se brindan a traves del internet.
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En esta investigacion, la variable dependiente es transacciones en la banca
electronica; se utiliza la siguiente definicion “Cualquier tipo de operacion que se realiza

a través de elementos electronicos”.

2.5. OPERACIONALIZACION DE LA HIPOTESIS

El tema de este trabajo de investigacion tiene como finalidad conocer los servicios de
la banca electronica y la importancia de las medidas y dispositivos de seguridad para
el resguardo de las transacciones realizadas por ese medio. En ese sentido, Gandy
(2015) senala: “ante el auge de la tecnologia, el sistema bancario ha tenido que
adaptarse a las nuevas modalidades de brindar servicio, lo cual constituye también
realizar las acciones requeridas para ofrecer una mayor seguridad a los usuarios que

usan la banca online”. (p. 57)

Hipotesis Concepto Variables Indicadores
A mayor uso de Los protocolos que se Medidas de e Acciones para
. implementan para seguridad i i .
medidas de p p g evitar riesgos
minimizar el peligro ante e Tipos de
seguridad : . . "
acciones ilicitas dispositivos.
apropiadamente, | ejecutadas por terceros. e Calidad de
menor riesgo en medidas.
las transacciones L .
Cualquier tipo de Transacciones
efectuadas a operacion que se realiza | en la banca e Incorporacion
. a través de elementos electronica
través de la de TICs.

electronicos.
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electrénica. electronica.
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3.1. TIPOS DE INVESTIGACION

Dentro del tipo de investigacion intervienen distintos factores como son: finalidad,

marco, dimension temporal, naturaleza y caracter.

3.1.1. Finalidad

En cuanto a la finalidad, se divide en dos: tedrica y aplicada. Para entender mejor, se

define cada una de ellas.

Zorrilla (2013), sefiala: “La basica denominada también pura o fundamental,
busca el progreso cientifico, acrecentar los conocimientos tedricos, sin interesarse
directamente en sus posibles aplicaciones o consecuencias practicas; es mas formal
y persigue las generalizaciones con vistas al desarrollo de una teoria basada en
principios y leyes” (p. 43). De acuerdo con lo anterior, en este tipo de investigacion
van dirigidas a conocer las leyes generales de los fenbmenos estudiados, elaborando

teorias de alcance significativo.

En cuanto a la investigacion aplicada, Zorrilla (2013), expresa: “la
investigacién aplicada, guarda intima relacién con la basica, pues depende de los
descubrimientos y avances de la investigacion basica y se enriguece con ellos, pero

se caracteriza por su interés en la aplicacion, utilizaciéon y consecuencias practicas de
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los conocimientos. La investigacion aplicada busca el conocer para hacer, para actuar,

para construir, para modificar”. (p. 44)

Por tanto, a través de este tipo de investigacion lo que se busca es darle
respuesta efectiva y fundamentada a un problema detectado, descrito y analizado; o
sea, llevar a la practica las teorias generales y destinar sus esfuerzos a resolver los
problemas y necesidades que se plantean. Con base en lo anterior, este tipo de trabajo
se enmarca dentro de la aplicada, puesto que se su finalidad es indagar los efectos
econdémico y social de los servicios que ofrece la banca electrénica y los dispositivos
de seguridad utilizados por la sucursal del Banco Nacional de Costa Rica del canton

Montes de Oro de Puntarenas.

3.1.2. Temporal

En relacion con la dimension temporal, puede ser longitudinal y transversal. En ese
sentido, Barrantes (2013) sefala: “La investigacion longitudinal reconstruye la historia
de su objeto de estudio atendiendo a la génesis y evolucion de la situacion actual. La
transversal hace un recorte en el tiempo y analiza la totalidad de los factores

intervinientes en la situacién en un momento dado”. (p. 64)

Con base en lo anterior, el presente trabajo es longitudinal, puesto que se

engloba en el tiempo que dura la investigacion, el cual es hasta mayo de 2018.
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3.1.3. Marco

Por otro lado, el marco de una investigacion puede ser mega, macro y micro. En
consecuencia, se relaciona con el contexto donde se realiza el trabajo; por tanto
dependera del ambito que abarque. Para Barrantes (2013), el mega se refiere a que
la investigacion abarca la totalidad, la macro representa una parte parcial de la mega

y el micro una porcion del macro”. (p. 70)

De acuerdo con estas conceptualizaciones, este trabajo esta adscrito a la micro;
puesto que en la investigacion se considera solamente una sucursal del Banco

Nacional.

3.1.4. Naturaleza

Otro aspecto es la naturaleza de investigacion y, por tanto, se circunscribe en

cuantitativa, cualitativa y mixta. De acuerdo con Alvarez (2013):

La investigacion cuantitativa considera que el conocimiento debe ser
objetivo, y que este se genera a partir de un proceso deductivo en el que, a
través de la medicacion numérica y el analisis estadistico.

La investigacion cualitativa es una actividad sistematica orientada a la
comprension en profundidad de fenomenos, a la transformacion de
practicas y escenarios, a la toma de decisiones y también hacia el

descubrimiento y desarrollo de un cuerpo organizado de conocimientos.
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La investigacion mixta es donde se integran las dos, argumentando que al
probar una teoria a través de ambas pueden obtenerse resultados mas

confiables. (p.p. 29 — 30)

En ese sentido, esta investigacion esta enfocada a la investigacion mixta, pues
en la entrevista se haran preguntas cerradas y abiertas. En consecuencia, se tendran

datos tanto de cantidades como de cualidades.

3.1.5. Caréacter

Por ultimo, en referencia al caracter, se clasifican en: exploratoria, explicativa,
correlacional y descriptiva. En cuanto a la exploratoria, Barrantes (2013) sefala: “estas
sirven como antecedente o preparacion a otras investigaciones. Su objetivo es

examinar un tema poco estudiado y que no se ha investigado aun”. (p. 131)

Con base en la anterior definicion, es aquella investigacion de la cual no hay

todavia una teoria y solo hay guias o ideas alrededor del tema.

Barrantes (2013), sefiala que las investigaciones explicativas “van mas alla de
la descripcion de fendmenos o el establecimiento entre variables, buscan responder a
las causas de los eventos fisicos o sociales. Explica por qué ocurren los fenomenos y
gué condiciones se dan en éstos” (p. 132). Por tanto, las explicativas, como su nombre

lo indica, tratan de brindar una explicaciéon mas detallada del fenomeno por investigar.
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En cuanto a la correlacional, Barrantes (2013) indica:

Buscan medir el grado de relacion que existe entre dos 0 mas variables
gue pueden establecerse entre los mismos sujetos, o0 sea, la relacion
debe establecerse en grupos de sujetos a los que se mide en diferentes
oportunidades o en diferentes atributos. Su propdésito es saber como se
puede conllevar una variable, conociendo el comportamiento de otra u

otras variables relacionadas. (p. 131)

Por consiguiente, la investigacion correlacional trata de evaluar el grado de

relacion entre dos o0 mas variables, para lo cual estas se interrelacionan.

Por dltimo, las descriptivas, segun Barrantes (2013): “se emplean para
describir la realidad de situaciones, eventos, personas, grupos o comunidades que se

estén abordando y que se pretenda analizar”. (p. 134)

Con base en lo indicado en la definicion, el propdsito de este tipo de variables

es describir situaciones y eventos de manera particular para cada una.

Con esta clasificacion se infiere que la importancia depende del tipo de
investigacion por realizar, en relacion con el objeto planteado que determinara la
estrategia de investigacion, tomando en cuenta el disefio y los datos que se recogeran,

asi como la forma de obtenerlos y los muestreos realizados.
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Con base en el analisis de cada uno de los tipos anteriormente especificados,
esta investigacion es de tipo descriptiva, porque permite describir y explicar los efectos
econdémicos y administrativos de los dispositivos de seguridad utilizados en el servicio

de banca electrénica del banco Nacional de Costa Rica.

3.2. SUJETOS Y FUENTES DE INVESTIGACION

En todo trabajo de investigacion deben existir sujetos y fuentes de investigacion, pues
estos elementos son esenciales para la recoleccion de datos, su analisis y, de ese

modo, poder efectuar el estudio de manera viable.

En el Diccionario de la Real Academia Espafola (2014), la palabra fuente
significa “material que sirve de informacién a un investigador o de inspiracién a un
autor” (p. 239). En el campo de la investigacion relacional, alude al documento, obra

o elemento que sirve de informacion o dato para el desarrollo de esta.

3.2.1. Primera mano

Sobre el particular, puede indicarse que las fuentes del conocimiento estan clasificadas
en atencion a la correspondencia del dato con lo que se investiga. Se tienen las

primarias, que de acuerdo con Alvarez (2013), se refiere a las fuentes que “se
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consideran material proveniente de algun origen del momento, en relaciébn a un

fendmeno o suceso que puede tener interés en ser investigado o relatado, es decir, es

la materia prima que se tiene para realizar un determinado trabajo” (p. 38). En esta

investigacion son las tesis que se escogieron. Obsérvese:

Autor o autores Universidad u organizacion Pais Afo
Aguilar, M. Instituto Universitario de Tecnologia | Venezuela 2014
Moreno, E. Industrial Rodolfo Loero Arismedi
Méndez, L
Bustamante, F y Universidad Catodlica de Santiago de | Chile 2011
Jiménez D. Guayaquil
Erazo, L. Universidad de Los Andes Venezuela 2011
Méndez Z.

Ferman, L. Universidad Hispanoamericana Costa Rica 2014
Figueredo, P. Universidad de Chile Chile 2016
Martinez, T. Universidad Hispanoamericana Costa Rica 2017
Masis, A. Universidad Hispanoamericana Costa Rica 2016
Viejo, F. Universidad de Valladolid Espafia 2015

3.2.2. Segunda mano

Con respecto a las secundarias, brindan informacion que suministran datos

relacionados con el tema de la investigacion.
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En cuanto a las fuentes secundarias, corresponde a las diferentes bibliografias
gue le dan sustento cientifico al trabajo y en referencia a los diferentes topicos. Para
Alvarez (2013), las fuentes secundarias: “Consisten en compilaciones, resimenes y
listados de referencias publicadas sobre un tema y que contienen datos reelaborados

o sintetizados”. (p. 40)

Las fuentes de segunda mano en este trabajo son los libros como Metodologia
de Investigacion, de Hernandez, Fernandez y Baptista; la guia que brinda el profesor
y la universidad sobre aspectos de la realizacion de la tesis y toda aquella bibliografia

gue ha sido consultada, pero no citada.

3.2.3. Tercera mano

En cuanto a las fuentes terciarias, Alvarez (2013) sefiala que son “guias fisicas o

virtuales que contienen informacion sobre las fuentes secundarias. Forman parte de la

coleccion de referencia de la biblioteca, como las bibliografias”. (p 41)

En esta investigacion las fuentes de tercera mano la conforman la revision

bibliogréfica en internet, revistas, entre otros.
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3.3. SELECCION POBLACION Y MUESTRA

En los trabajos de investigacidn, la poblacion es el total de los sujetos que conforman
el objeto de estudio y la muestra. Se utiliza cuando la poblacién es grande, por lo cual
se hace imposible aplicarle el instrumento a todos; entonces se escoge una parte de
la poblacién. Para esto, se utilizan distintos métodos y son muestreo probabilistica y
no probabilistica. Dentro del muestreo probabilistico estan: aleatorio simple,
sistemético, estratificado, por conglomerados. En lo que corresponde al no
probabilistico, estdn: muestreo por cuotas, muestreo por conveniencia, bola de nieve

y muestreo discrecional.

Para este trabajo se utiliza muestreo no probabilistico y dentro de las categorias
esta el muestreo por conveniencia; se escogeran aquellos sujetos que puedan brindar
informacion fehaciente sobre el tema. Al respecto, Rodriguez (2013), sefiala: “Es el
tipo de muestreo donde los sujetos son seleccionados dada la conveniente
accesibilidad y proximidad de los sujetos para el investigador” (p. 60). Es decir,
los individuos empleados en la investigacion se seleccionan porgque estan facilmente
accesibles. En lo que respecta a este trabajo, se eligen los clientes del banco que

utilicen banca electrénica y estén disponibles el dia que se visita la entidad bancaria.

Ademas, Rodriguez (2013) define muestra como: “una parte representativa de
la poblacion y que sea representativa; 0 sea que reune las caracteristicas de la

poblacion que son importantes para el investigador” (p. 52). Por tanto, la muestra es
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una proporcion de la poblacion utilizada cuando esta ultima es muy grande; en este
trabajo de investigacion esta conformada por 70 clientes de la Sucursal del Banco
Nacional de Costa Rica y 8 funcionarios de dicha institucion, a quienes se les aplicara

el instrumento para que manifiesten sus criterios sobre el tema de este trabajo.

3.4. TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

Con la finalidad de contar con la informacion precisa y requerida, es necesario el uso
de los instrumentos, los cuales varian de acuerdo con los datos por obtener. Estos
dependen de si la investigacién es cuantitativa, cualitativa o mixta. Dentro de los
instrumentos Mas comunes, estan: cuestionario, entrevista, observacion, encuesta,

materiales escritos y audiovisuales. A continuacion se detallan las més utilizadas:

El cuestionario permite estandarizar y uniformar el proceso de recopilar datos y
comparar informaciéon. Al respecto, Murillo (2016) sefiala: “un conjunto de preguntas
gue se confeccionan para obtener informacion con algun objetivo concreto. Existen
diversos estilos y formatos, de acuerdo con la finalidad especifica de cada uno”. (p.

105)

En cuanto a la entrevista, Sabino (2016), indica:
Desde el punto de vista del método es una forma especifica de interaccion
social que tiene por objeto recolectar datos para una investigacion. El
investigador formula preguntas a las personas capaces de aportarle datos

de interés, estableciendo un dialogo peculiar, asimétrico, donde una de las
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partes busca recoger informaciones y la otra es la fuente de esas

informaciones. (p. 116)

Se puede decir que es uno de los instrumentos mas valiosos para obtener datos,
puesto que existe interaccion entre el entrevistador y entrevistado. Por consiguiente,
se requiere crear un clima de confianza, asi como que el entrevistado conozca la

importancia de su colaboracién y el caracter confidencial de los datos que aporta.

Con referencia a la observacién, Zorrilla (2013) menciona: “es la que permite
descubrir y poner en evidencia las condiciones del fendmeno investigado” (p. 67). A

través de la observacion se logra obtener pruebas o datos que el trabajo requiere.

Otro instrumento es la encuesta, que Sabino (2016) define: es un procedimiento
gue permite explorar cuestiones que hacen a la subjetividad y al mismo tiempo obtener

esa informacion de un nimero considerable de personas”. (p. 120)

En lo que se refiere a la entrevista, es de tipo semiestructurada; Sabino (2016)
sefala: “su composicién es mixta, precisamente, porque el entrevistador utiliza dos
estrategias integradas en una, la modalidad estructurada o cerraday la libre o abierta”.

(p. 118)
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Por tanto, con este tipo de instrumento se podra tener la oportunidad de
profundizar en aspectos esenciales para la investigacion. En el presente trabajo se

utilizara el cuestionario con preguntas tanto cerradas como abiertas.

El test es un instrumento cuyo objeto es lograr informacion sobre rasgos
definidos de la personalidad, la conducta o determinados comportamientos y
caracteristicas individuales o colectivas de la persona (inteligencia, interés, actitudes,
aptitudes, rendimiento, memoria, manipulacion, otros). Ello, a través de preguntas,
actividades, manipulaciones, y mas, que son observadas y evaluadas por el

investigador.

Diario de Campo Instrumento no Estructurado. Se considera como un
instrumento indispensable para registrar la informacién dia a dia de las actividades y
acciones de la practica investigativa en el escenario de estudio. La estructuracion de
formato es la descripcién y narracién de los hechos o fenébmenos observados. El diario

de campo es una herramienta fundamental para el investigador participante.

Registro Anecdoético Instrumento no Estructurado. Es un instrumento que
permite registrar, de manera descriptiva, los hechos o eventos de la investigacién. En
el se pueden describir actitudes o conductas especificas de los sujetos, registrados
con la observacion. También permite anotar puntos claves de la interaccion o
socializacion de un grupo de discusion. Permite registrar observaciones, sugerencias
y conclusiones que no se puedan describir en el guion de debate, de forma libre, breve,

clara y objetiva.
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Escalas de medicion: Una escala puede concebirse como un continuo de
valores ordenados correlativamente, que admite un punto inicial y otro final. Dentro de

los tipos de escala estan: Likert, Guttman.

3.5 DEFINICION CONCEPTUAL, OPERATIVA E INSTRUMENTAL

DE LAS VARIABLES

En este punto es necesario definir el término variable, que segln Alvarez (2013)
es: “todo aquello que puede asumir diferentes valores, desde un punto de vista
cuantitativo o cualitativo” (p.15). El concepto de variable se aplica a personas u otros
seres Vvivos, objetos, hechos y fenbmenos, los cuales adquieren diversos valores

respecto de la variable referida.

En cuanto a la definicion conceptual, Alvarez (2013) indica: “refleja la expresion
del significado o plano tedrico que el investigador le atribuye a cada variable para los
fines de cumplir con los objetivos especificos planeados” (p. 17). O sea, es el concepto
teorico.

La definicion operacional, segun Alvarez (2013) es: “hacerlas tangibles,
operativas, medibles o por lo menos registrables en la realidad porque se procede a
determinar las operaciones a ejecutar que conduzcan a la obtencién de la informacién

requerida y que justifique el proyecto de investigacion” (p. 16). En otras palabras,
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especifica qué actividades u operaciones deben realizarse para medir una variable. En

este trabajo se define asi:

0 negativo_ - | 98+ positivo 100

En esta escala, se pueden ver las medidas de seguridad utilizadas por la entidad
financiera, para velar por el buen uso de las transacciones electronicas realizadas por
los usuarios, utilizando los diferentes medios electronicos y tomando en cuenta las

vulnerabilidades que poseen.

En una escala de 0 a 100, 0 evidencia la poca confiablidad en la seguridad
electronica y 98 refleja resultados positivos de las medidas de seguridad que utiliza la

entidad financiera en las transacciones electronicas.

En lo que se refiere a la definicion instrumental, Alvarez (2013), indica que son:
“los medios o instrumentos para recoger la informacion. En mérito de ello se deben
definirse y elaborarse los instrumentos y medios con que se recolectara la informacion.
Los instrumentos nacen de las variables y de los objetivos” (p. 20). En este caso, es el

uso de cuestionario con preguntas cerradas y abiertas.

Variable independiente, Factor A Medidas de seguridad.
Definicién conceptual: “los protocolos que se implementan para minimizar el peligro

ante acciones ilicitas ejecutadas por terceros”.
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Objetivo Hipotesis Variable | Definicion | Definicion Definicién
especifico conceptual | operaciona | instrumenta
I I
Prevencién A mayor uso de | Medidas Uribe Acciones Cuestionario
de riesgos en | medidas de de (2013): “los | para evitar de las
las seguridad seguridad | protocolos riesgos. preguntas de
transaccione | apropiadamente gue se la6alas8.
S implementa | Tipos de
electrénicas. n para dispositivos.
minimizar el
peligro ante | Calidad de
acciones medidas
ilicitas
ejecutadas
por

terceros”. (p.

52)
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Variable dependiente, Factor B Transacciones en la banca electronica

Definicion conceptual: “Cualquier tipo de operacion que se realiza a través de

elementos electrénicos”.

electrénicos”.

(p. 93)

Objetivo Hipétesis Variable Definicion Definicion Definicién
especifico conceptual | operacional | Instrumental
Uso Menor riesgo | Transaccio- | Austin Incorporacion | Cuestionario
adecuado en las nes (2014) las de TICs. de las
de transacciones | Electrénicas | define como preguntas 9
dispositivos | efectuadas a “cualquier Utilidad banca | a la 15.
en las través de la tipo de electronica.
transaccio- | banca operacién
nes elec- electronica. que se Tipos de
tronicas. realiza a transacciones.

través de
elementos Ventajas.
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4. ANALISIS DE RESULTADOS

En relacidén con el Banco Nacional de Costa Rica, se puede decir que dicha
entidad brinda una serie de servicios a través de la banca electronica, los cuales
repercuten de manera econdémica. El uso de la banca electronica tiene efectos en la
disminucién de gastos y por ende, genera impactos econdmicos de gran relevancia a
nivel nacional. A continuacion, se detalla una serie de aspectos referentes a las
transacciones realizadas por medio de la banca electrénica y servicio de ventanilla. Se
debe destacar que los datos usados se basan en informacion general suministrada por
el Banco Nacional, de la cantidad diaria de estos dos tipos de transacciones y con base

en ellos se realizaron las proyecciones

Cuadro N°1

Proyeccién de numero de transacciones

Cantidad de transacciones por canal afio 2017

Canal Cantidad Anual
Banca Electrénica 66,000,000
Sucursal - Ventanilla 10,744,187

Fuente: Datos del Banco Nacional
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Grafico N°1

Proyeccién de numero de transacciones

CANTIDAD DE TRANSACCIONES

Sucursal - Ventanilla -

0 20,000,000 40,000,000 60,000,000

Fuente: Cuadro N°1

En el grafico se visualiza la gran diferencia de las transacciones realizadas en
ambas modalidades. Queda en evidencia que la banca electrénica es la mas empleada
por los clientes, por sus multiples beneficios para los usuarios. Durante el 2017, el
banco hizo un promedio de 10.744.187 de transacciones solo en ventanilla y con
respecto a las realizadas en la banca electronica, fue de 66.000.000. Con respecto a
lo anterior, los pagos (transferencia entre bancos, pago de servicios publicos y
transferencias entre cuentas) realizados en forma digital representan un 86% de

transacciones y los realizados en ventanilla representan un 14% de las transacciones.
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En el proceso para obtener la informacion, esta fue suministrada por el
departamento correspondiente del Banco Nacional, mediante estadisticas mensuales
realizadas en los diferentes canales disponibles para transacciones.

Cuadro N°2

Costo de transacciones segun el servicio o

Costo de transacciones segun el canal de servicio:

Banca Electrénica ¢31,50

Sucursal — Ventanilla ¢2,500

Fuente: Datos obtenidos del banco
En el proceso para obtener la informacién, esta fue suministrada a través del

tarifario del Banco Nacional.

En cuanto al costo de la entidad bancaria en las dos modalidades, para la banca
electronica es de 31,50 colones; mientras que la efectuada en ventanilla de las
sucursales es de 2.500 colones. El costo para el servicio de ventanilla incluye aspectos
como: uso de edificio, servicios publicos, pago de empleados o planilla. En cuanto al
servicio de la banca electrénica, el costo mas alto incluye la conexion a internet y

mantenimiento y revision de dispositivos electronicos.
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Grafico N°2

Promedio costo anual de transacciones

Costo Anual
¢2.079.000.000

¢26.860.467.500

\

" = Banca Electrénica Sucursal - Ventanilla

Fuente: Datos obtenidos del Banco Nacional

Con base en el numero total de transacciones anuales y el precio de estos en
cada uno de los servicios, se puede decir que el costo para el servicio de ventanilla es
de €26.860.467.500 y que para la banca electronica representa €2.079.000.000; la
diferencia representa un ahorro de ¢24.781.467.500. Por tanto, la entidad bancaria
reduce los costos econémicos cuando los usuarios utilizan los diversos servicios que
brinda la banca electrénica, en €2.468,50 en relacion con los efectuados por medio

del servicio de ventanilla.
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Grafico N°3

Promedio costo porcentual de transacciones

COSTO PORCENTUAL DE TRANSACCIONES

Banca electrdnica Ventanilla

Fuente: Datos obtenidos del Banco Nacional

Segun los calculos citados, el costo porcentual de las transacciones a través de
la banca electrénica representa un costo porcentual del 7%; mientras que para los
servicios de ventanilla el 93%. Esto conlleva a que el Banco Nacional de Costa Rica
promueva el empleo de la banca electronica; representa una economia tanto para la
entidad como para los usuarios. El ejemplo es indicado por los funcionario bancarios
en cuanto al cobro de un recibo de servicio publico, por un monto de 40 mil, donde la
entidad le paga al banco una comision de 800 colones; pero el hecho de que el cliente
llegue a la oficina tiene un costo de 2500, por lo tanto, se denota la pérdida para la
institucion de 1700 colones, mientras con la banca electrénica tiene una ganancia de

768.5 colones.
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El proceso para obtener esta informacion se dio a través del informe de

contabilidad de costos transaccionales comerciales.

Cuadro N°3
NUmero de transacciones realizadas en la Sucursal de Montes de Oro del

Banco Nacional de Costa Rica

Cantidad Transacciones anuales Montes de Oro

Ventanilla 144,000

Banca Electrénica 884,571

Fuente: Datos brindados en la sucursal

En lo que respecta a la sucursal de Montes de Oro y con base en la informacion
suministrada por personal de dicha entidad, las transacciones realizadas por medio de
la banca electrénica anualmente, son de 884.571 y por el servicio de ventanilla son de
144.000, tal y como se especifica en el cuadro.

El proceso para obtener esta informacion fue suministrada por el departamento
correspondiente del Banco Nacional, mediante estadisticas mensuales realizadas en

ventanilla en la sucursal.



Cuadro N°4

Costo promedio de las transacciones en la sucursal de Montes de Oro

Costo de transacciones por canal afio 2017

Ventanilla ¢360.000.000

Banca electrénica C¢27.421.701

Fuente: Datos brindados por la sucursal

Gréfico N°4
Costo promedio de las transacciones de la Sucursal de Montes de Oro

Costo de transacciones por canal Miramar

27421701

360000000

Hventanilla M Banca electrénica
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Fuente: Cuadro N°4
Por tanto, el costo para ambos tipos de transacciones, segun el precio
anteriormente citado, es de (€360.000.000 para el servicio de ventanilla y de

€27.421.701 para la banca electrénica; eso da una diferencia de ¢332.578.299.

Asimismo, las transacciones por via banca electronica representan el 86% del
total de todas las transacciones realizadas, que representa un 7% del total de los

gastos.

Con base en los datos suministrados, tanto a nivel nacional como de la sucursal
de Montes de Oro, queda claramente demostrado el beneficio econémico que se
obtiene de la implementacién de los servicios brindados a través de la banca

electronica.

Por otro lado, queda en evidencia que los clientes tienen preferencia por la
banca electrénica para la ejecucion de las transacciones. Ello comprueba el auge de

esta modalidad.
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A continuacion, se detallan los resultados obtenidos del cuestionario aplicado a los

clientes del Banco Nacional de Costa Rica, en la sucursal de Montes de Oro.

Cuadro N°6

Utilizacién de la banca electronica por parte de los clientes

Pregunta Siempre Casi siempre Rara vez Nunca
Fa Fr Fa Fr Fa Fr Fa Fr
¢Utiliza la 40 80% 5 10% 5 10% 0 0
banca
electrénica?

Fuente: Datos obtenidos del cuestionario

Grafico N°6

Utilizacion de la banca electrénica por parte de los clientes

SIEMPRE CASI SIEMPRE RARA VEZ NUNCA

Fuente: Cuadro N°6

Con respecto a la pregunta ¢ utiliza usted la banca electronica?, un 80% sefiala
gue siempre y un 10% casi siempre; mientras que un 10% sefala que rara vez. Por

tanto, se puede decir que la mayoria hace uso de la banca electrénica.
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Cuadro N°7

Valoracion de la cobertura de la banca electrénica

Pregunta Buena Regular Mala
Fa Fr Fa Fr Fa Fr
¢, Como considera la cobertura 30 60% 15 30% 5 10%

de la banca electrénica?

Fuente: Cuestionario aplicado a usuarios

Grafico N°7

Valoracion de la cobertura de la banca electrénica

M Seriesl

Buena Regular Mala
Fuente: Cuadro N°7

Segun los datos obtenidos, un 60% califica la cobertura de la banca electrénica
como buena, un 30% regular y un 10% la indica como mala. En consecuencia, la

valoracion no es muy apropiada.
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En cuanto a la interrogante: ¢ Como le afecta a usted de manera econoémica el

uso de la banca electronica? Entre las respuestas se encuentran tanto positivas como

negativas; son las siguientes:

Ahorro de dinero en traslado hasta la agencia bancaria.

Economiza pago de transporte (taxi, gasolina, bus) y hacer filas; o sea tiempo.
El cobro de comisiones por algunas transacciones en linea.

Cobro por la utilizacion de cajero automatico.

Facilita los tramites sin desplazarse.

Economia de tiempo.

Realizar los tramites en cualquier lugar.

No le afecta.

En relacion con la pregunta ¢como le afecta de manera administrativa el uso de la

banca electronica?, responden:

Debe haber mayor facilidad para registrarse en linea y no tener que ir hasta la
sucursal a solicitar el uso de internet banking.

Tener que ir hasta el banco para activacion de dispositivos de seguridad (Token,
firma digital).

No tener que gastar en papeleria.

Si hay alguna duda, se debe ir al banco y hacer fila (generalmente temas de
otorgamiento de créditos y préstamos).

Seguridad en las transacciones.
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e Algunas veces hay inconvenientes en las paginas de la banca electrénica.

e Se pueden ver los movimientos de mi cuenta en linea.

e Para las personas gque trabajamos es una herramienta Util y segura para

resolver problemas o tramites.

Cuadro N°8

Cumplimiento de exigencias de la banca electronica

Si No

Fa Fr Fa Fr

¢.Cumple la banca 45 90% 5 10%

electrénica con sus

exigencias?

Fuente: Cuestionario aplicado a clientes
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Grafico N°8

Cumplimiento de exigencias de la banca electrénica

m Si

= No

Fuente: Cuadro N°8

En relacidn con este item, un 90% manifiesta que la banca electrénica cumple
con sus exigencias y un 10% indica lo contrario. En consecuencia, se puede decir que

la mayoria esta conforme con este servicio.

Referente a las ventajas que tiene el uso de la banca electronica, segun el
criterio de los usuarios, estan:

e Rapidez.

e Se pueden pagar muchos servicios a la vez.

e Agilidad de tramites.

e Seguridad.

e Comodidad.
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Ahorro de tiempo.

Efectuar los tramites sin necesidad de trasladarse a la sucursal.
Facilidad de acceso.

Economia de tiempo.

Puede usarse las 24 horas.

relacion con las desventajas del empleo de la banca electronica, los usuarios

No se reversan las transacciones.

Se pierde el trato con funcionarios bancarios.

A veces hay dificultades con la pagina o da error.

A veces falla el sistema y no se pueden hacer las transacciones.

Las comisiones que se cobran por las transferencias; usualmente el cobro
de comisiones para pagar los servicios publicos y transferencias entre
bancos.

Solo funciona con internet.

No se pueden realizar todos los pagos porque algunas instituciones no estan
incluidas.

No se pueden realizar todos los tramites que se hacen en la oficina bancaria.
Retencion de tarjetas en los cajeros automaticos (si se utiliza
incorrectamente la clave y si la tarjeta esta vencida).

En las zonas donde no hay internet no se puede utilizar el servicio.
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Tener que ir hasta el banco cuando se bloquea la pagina para poder tener
de nuevo acceso a ella.

Tiempo de espera de algunas transacciones.

Miedo al hackeo de la cuenta.

Olvidarse la clave y tener que ir hasta la sucursal a solicitarla nuevamente.
El proceso de algunas operaciones es tedioso.

Robo de informacion por falta de malicia del cliente.

Se requiere de una buena cobertura de internet.

Ocupar asesoria en trdmites y no tener a quién consultar en la sucursal.
Desconocimiento del manejo de la banca electronica.

Para agregar una cuenta nueva, se debe esperar al menos 3 horas para la
activacion.

Pérdida de conexion.

Cobro de comisién entre bancos.

Falta de conexiones con algunas instituciones publicas.



Cuadro N°9

Conocimiento de tipos de servicios que ofrece la banca electronica
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Pregunta

Si

No

Fa

Fr

Fa

Fr

¢, Conoce los tipos de
servicios que ofrece la

banca electrénica?

a7

94%

6%

Fuente: Cuestionario aplicado a usuarios

Grafico N°9

Conocimiento de tipos de servicios que ofrece la banca electronica

Fuente: Cuadro N°9
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B No
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En lo concerniente al conocimiento de los tipos de servicios que ofrece la banca
electronica, un 94% sefala que si y un 6% manifiesta que no. Por tanto, se puede decir

gue la mayoria de los entrevistados si saben de estos.

En referencia a los tipos de servicios que ofrece la banca electronica, los

usuarios sefialan:

e Pago de servicios.

e Pago de tarjetas.

e Recarga.

e Verificacion de saldos.

e Transferencias.

e Consulta de saldos y movimientos.

e Pago de colegiaturas, escuelas.

e Depasitos.

e Retiro de dinero.

e Pago de préstamos, planilla, seguros.

e Pago de facturas, proveedores, impuesto de venta.



Agilidad de tramites por uso de la banca electrénica

Cuadro N°10
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Pregunta Siempre Casi siempre Rara vez Nunca
Fa Fr Fa Fr Fa Fr Fa Fr
¢ Considera 15 30% 30 60% 5 10% 0 0

gue el uso de
la banca
electrénica
agiliza los

tramites?

Fuente: Datos obtenidos del cuestionario

Agilidad de tramites por uso de la banca electronica

NUNCA

RARA VE

CASI SIEMPRE

SIEMPRE

0%

|
10%

Fuente: Cuadro N°10

Gréafico N°10
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En relacion con esta interrogante, un 30% manifiesta que el uso de la banca
electronica siempre agiliza los tramites; un 60% manifiesta que casi siempre y un 10%
sefala que rara vez. Por tanto, existe un criterio de que este servicio da rapidez a los

tramites.

Referente a los inconvenientes que los usuarios han tenido en el uso de

servicios que ofrece la banca electronica, se pueden mencionar:

¢ No pueden solucionar algunos problemas en linea y deben trasladarse hasta la
entidad financiera para que le brinden ayuda.

e Tiempo de espera para realizar las transferencias.

e Problemas con la app de seguridad, el token celular (problema con la “semilla”).

¢ Necesidad del uso de token para afiadir cuentas.

e Se bloque la pagina si se pone el pin incorrecto por tercera vez y tener que
esperar varias horas para intentarlo de nuevo.

e A veces la pagina vuelve a solicitar todos los datos cuando pasa un limite de
tiempo.

e El tiempo para agregar una nueva cuenta es muy poco y para aprobarla como
favorito es muy lento.

e En ocasiones da error y se necesita volver a ingresar.

e El token movil falla en algunas ocasiones.

e El cajero automatico no cuenta con dinero o esta fuera de servicio.
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e Se realiza una transaccion a un cliente y no se refleja en el estado de cuenta.

e Desactualizaciones.

e Cuando la pagina tarda en cargar, la informacion se pierde y se debe accesar
de nuevo.

e A veces da error en las transacciones y siempre hace el rebajo en la tarjeta y

no se puede reversar el pago.

Cuadro N°11

Conocimientos de los costos por el uso de banca electrénica

Pregunta Si No

Fa Fr Fa Fr

¢, Conoce los costos que 20 40% 30 60%
debe cubrir por el uso de

la banca electrénica?

Fuente: Cuestionario aplicado a los usuarios



Conocimiento de los costos por el uso de la banca electrénica
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Fuente: Cuadro N°11

Grafico N°11
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Segun la opinidn de los encuestados, un 40% indica que si conoce los costos

por cubrir por el uso de la banca electrénica y un 60% contesta que no: por tanto,

algunos clientes desconocen sobre este particular.

Cuadro N°12

Valoracion por el cobro que se hace por el uso de banca electronica

Pregunta

Bueno

Malo

Fa

Fr

Fa

Fr

¢, Cbmo considera el cobro
gue se hace por el uso de

la banca electrénica?

38

76%

12

24%

Fuente: Cuestionario aplicado a usuarios
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Grafico N°12

Valoracion por el cobro que se hace por el uso de banca electronica
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Fuente: Cuadro N°12

Segun los datos obtenidos, un 76% de los clientes sefialan bueno el cobro que
le hacen por el uso de la banca electrénica y un 24% manifiesta que es malo. Sobre

este particular, se puede decir que se tiene una valoracién apropiada.

Cuadro N°13

Valoracion de la calidad del servicio que ofrece la entidad en banca electronica

Pregunta Buena Regular Mala
Fa Fr Fa Fr Fa Fr
¢, Como considera la calidad 33 66% 14 28% 3 6%

del servicio que ofrece la
entidad en la banca

electréonica?

Fuente: Cuestionario aplicado a usuarios
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Grafico N°13

Valoracion de la calidad del servicio que ofrece la entidad en banca electrénica

H Buena
H Regular

m Mala

Fuente: Cuadro N°13

En relacion con la valoracion de la calidad del servicio que ofrece la entidad en
banca electrdnica, un 66% la califica de buena, un 28% de regular y un 6% de mala.

Por tanto, la percepcion es aceptable.

Cuadro N°14

Conocimiento de los dispositivos de seguridad de la banca electrénica

Pregunta Bueno Malo

Fa Fr Fa Fr

¢, Conoce los dispositivos de seguridad 48 96% 22 4%

con que dispone la banca electrénica?

Fuente: Cuestionario aplicado a usuarios
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Gréfico N°14
Conocimiento de los dispositivos de seguridad de la banca electronica
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Fuente: Cuadro N°14

Referente a este item, un 96% de los encuestados opinan que si conocen los
dispositivos de que dispone la banca electrénica del Banco Nacional y un 4% sefala

lo contrario. Por tanto, la mayoria tiene conocimiento de estos dispositivos.

Cuadro N°15

Valoracion de los dispositivos de seguridad de la banca electrénica

Pregunta Buena Regular Mala
Fa Fr Fa Fr Fa Fr
¢, Cémo califica los dispositivos | 40 80% 6 12% 4 8%

de seguridad del servicio de

banca electrénica?

Fuente: Cuestionario aplicado a usuario
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Valoracion de los dispositivos de seguridad de la banca electronica
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Fuente: Cuadro N°15
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Referente a este item, un 80% sefiala que los dispositivos de seguridad del

servicio de banca electrénica son buenos; un 12% manifiesta que son regulares y un

8% sefiala que son malos. Por tanto, la valoracion es aceptable.



Cuadro N°16

122

Valoracion de la proteccion y resguardo de los dispositivos de seguridad de la banca

electronica
Pregunta Buena Regular Mala
Fa Fr Fa Fr Fa Fr
¢, Como califica la proteccion y 35 70% 10 20% 5 10%

resguardo de los dispositivos
de seguridad que utiliza el

servicio de banca electronica?

Fuente: Cuestionario aplicado a usuarios

Gréafico N°16

Valoracion de la proteccién y resguardo de os dispositivos de seguridad de la banca
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Segun los datos, un 70% contesta que la proteccion y resguardo de los

dispositivos de seguridad son buenos; un 20% sefala que son regulares y un 10%

expresa que son malos. Al respecto, se puede decir que es aceptable.

Cuadro N17

Inconvenientes sufridos por el uso de dispositivos de seguridad de la banca

electronica
Pregunta Si No
Fa Fr Fa Fr
¢, Ha sufrido algun tipo de inconveniente 15 30% 35 70%

en los dispositivos de seguridad?

Fuente: Cuestionario aplicado a usuarios
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Gréfico N°17
Inconvenientes sufridos por el uso de dispositivos de seguridad de la banca

electronica

sl

Fuente: Cuadro N°17

En este item, se obtiene que un 30% expresa que si ha sufrido inconvenientes por el
uso de dispositivos de seguridad en la banca electrénica y un 70% sefiala que no. Por
tanto, si ha habido incomodidad en los dispositivos.
Con respecto a los inconvenientes sucedidos con mayor frecuencia, estan:
¢ Robo de claves o pin.

e Utilizacion de skimmer en los cajeros automaticos para robar informacion.



e Inseguridad en cajeros automaticos.

Cuadro N°18

125

Respuesta de la entidad bancaria ante los actos de inseguridad

Pregunta Seguray Insegura 'y Seguray No responde
eficiente deficiente deficiente
Fa Fr Fa Fr Fa Fr Fa Fr
¢Cual ha sido 14 28% 4 8% 12 24% 20 40%

la respuesta
de la entidad
ante los actos
de inseguridad
en el servicio
de banca

electrénica?

Fuente: Cuestionario aplicado a clientes
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Gréfico N°18
Respuesta de la entidad bancaria ante los actos de inseguridad
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Fuente: Cuadro N°18 ¢

De acuerdo con los datos obtenidos, un 28% considera que la respuesta de la
entidad ante los tipos de inseguridad en el servicio de banca electrénica es segura y
eficiente; un 8% responde que es insegura y deficiente; un 24% sefala que es segura

y deficiente y un 40% no responde.

En lo referente a los efectos econémicos que se dan por el fallo de los

dispositivos de seguridad en la banca electrénica, estan:

e Pérdida de dinero.
e Pago de intereses por no poder realizar las transacciones en fechas

establecidas.
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e Robo de dinero.

e Solicitar una nueva tarjeta.
e Comprar un nuevo token.

e Atraso en las transacciones.
e Pérdida de ahorros.

e Saqueo de la cuenta.

Por dltimo, entre las mejoras posibles a los dispositivos de seguridad en el uso

de la banca electronica, estan:

e Implementar un segundo paso de verificacion de datos.

e Cambios de contrasefias con mas frecuencia.

e Utilizacion de una firma digital para las transacciones.

e Uso de huella digital para evitar fraude.

e Pedir dos veces la contrasefia para verificar.

e Implementar algun dispositivo que verifique, por segunda vez, que es el
cliente.

e Brindar informacién a los clientes sobre el uso adecuado de los dispositivos.

A continuacion, se detallan los resultados del cuestionario aplicado a los

funcionarios de la sucursal del Banco Nacional de Montes de Oro.



Cuadro N°19

Uso de servicio de banca electronica de los clientes segun funcionarios
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Pregunta Siempre Casi siempre Rara vez Nunca
Fa Fr Fa Fr Fa Fr Fa Fr
¢JUtilizan los 2 25% 6 75% 0 0 0 0
clientes el
servicio de
banca
electronica?

Fuente: Cuestionario aplicado a los funcionarios

Gréafico N°19

Uso de servicio de banca electronica de los clientes segun funcionarios
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En relacion con este item, el 25% de los funcionarios contestan que los clientes
siempre utilizan la banca electronica y un 75% responde que casi siempre. En

consecuencia, se puede decir que los clientes si emplean la banca electronica.

Cuadro N°20

Valoracion de la cobertura de la banca electronica

Pregunta Buena Regular Mala
Fa Fr Fa Fr Fa Fr
¢, Como considera la cobertura 8 100% 0 0% 0 0%

de la banca electrénica?

Fuente: Cuestionario aplicado a funcionarios

Grafico N°20

Valoracion de la cobertura de la banca electrénica
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El 100% de los funcionarios consideran que la cobertura de la banca electrénica del

banco es buena. Por tanto, su valoracion es excelente.

En cuanto a la interrogante: ¢ Qué efectos econdmicos tiene para el cliente el
uso de la banca electrénica? Entre las respuestas hay tanto positivas como negativas

y son las siguientes:

e Las comisiones que se cobran son muy bajas.

e Los clientes reducen el gasto en traslado a la entidad financiera.

¢ Ahorro en mano de obra, al no tener personal esperando en filas.

e Se reduce la posibilidad de asalto por tener que trasladar dinero a la entidad.

¢ La mayoria de las transacciones no tiene costo adicional.

Con respecto a ¢,.cuales son los efectos administrativos para el cliente en el uso de
la banca electrénica?, los funcionarios mencionan las siguientes:

e Los clientes tienen un mejor control de las transacciones.

e Para la institucibn mayor eficacia en las conciliaciones, control interno,

seguimiento del manejo del dinero, consulta en linea, estados de cuenta.

e Confirmacion de las transacciones

e Minimizar el traslado de dinero o documentos de valor.

e Verificar en tiempo real su cuenta y movimientos.

e Seguridad y rapidez en el pago de servicios y otras transacciones.
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Respecto al costo — beneficio que obtiene el cliente por utilizar la banca

electronica, se detalla:

Costo bajo para los beneficios para el cliente en las transacciones.

Realizacion de muchas transacciones a un bajo costo.

Rapidez; no hay comisiones adicionales por el servicio, como al estar en una
oficina.

Menor costo econdmico y mayor seguridad para una entidad financiera al
realizar transacciones.

Bajo costo administrativo.

Cuadro N°21

Cumplimiento de exigencias de la banca electronica

Si No

Fa Fr Fa Fr

¢,Cumple la banca 3 37,5% 5 62,5%
electrénica con sus

exigencias?

Fuente: Cuestionario aplicado a funcionarios
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Grafico N°21

Cumplimiento de exigencias de la banca electrénica
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Fuente: Cuadro N°21

Con base en los resultados obtenidos, un 37,50% sefiala que la banca
electrénica cumple con sus exigencias y un 62,50% indica que no. Por tanto, segun la
percepcion de los funcionarios, los clientes, en la mayoria, estan conformes con este

servicio.

Segun los encuestados, las ventajas que tiene el uso de la banca electrénica
para los usuarios, son:

e Ahorro de tiempo.

e Rapidez, agilidad.

e No incurrir en gastos de desplazamiento.

e Bajo costo.
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e Facilidad en las transacciones.
e Menor riesgo de asalto.
e Seguridad de hacerlo desde el hogar u oficina.

e Verificacion real de los movimientos de la cuenta.

Sobre el criterio emitido por los funcionarios sobre las desventajas del uso de la
banca electronica por parte de los clientes, se sefiala:

e Mal uso del pin, cuando se lo dan a terceros.

e No contar con antivirus necesarios.

e Que el usuario brinde informacion a extrafios y roben su dinero.

e Revelar informacion de las cuentas, tarjetas.

Los tipos de servicios que ofrece la banca electrénica a los clientes, son:

e Pagos de servicio en general.

e Consulta de los estados de cuenta.

e Solicitud de tarjetas.

e Pago de planillas, colegios, seguros, préstamos, impuestos, derecho de
circulacién, entre otros.

e Remesas.

e Transferencias.

e Recargas.

e Ver movimiento de cuentas, ahorros.

e Reporte de robo o extravios de tarjetas.
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e Solicitud de cuentas.

e Incluir cuentas.

134

Referente a los servicios que con mas frecuencia utilizan los clientes, estan los

siguientes:
e Transferencias de dinero entre cuentas y hacia otros bancos.
e Depositos.

e Pago de servicios publicos.

Cuadro N°22

Agilidad de tramites por uso de la banca electrénica

gue el uso de
la banca
electronica
agiliza los

tramites?

Pregunta Siempre Casi siempre Rara vez Nunca
Fa Fr Fa Fr Fa Fr Fa Fr
¢Considera 6 75% 2 25% 0 0 0 0

Fuente: Datos obtenidos del cuestionario
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Grafico N°22

Agilidad de tramites por uso de la banca electrénica

B Siempre
M Casi siempre
W Rara ve

Nunca

Fuente: Cuadro N°22

En relacion con esta interrogante, un 30% manifiesta que el uso de la banca electronica

siempre agiliza los tramites; un 60% manifiesta que casi siempre y un 10% sefiala que

rara vez. Por tanto, existe un criterio de que este servicio da rapidez a los tramites.

Referente a los inconvenientes que los usuarios han tenido en el uso de

servicios que ofrece la banca electronica, se pueden mencionar:

Bloqueo de la cuenta, cuando han puesto errbneamente la contrasefia en mas
de 3 intentos.

Olvido de las claves de acceso y por seguridad, ante el fallo en intentos, se
bloquea.

Desconfianza.

Suspension del servicio por problemas de comunicacion.

Blogueo de la pagina por mal uso de la contrasefa.



136

e Mala utilizacion de los dispositivos de seguridad genera problemas de acceso a
internet banking.
Cuadro N°23

Conocimientos de los costos por el uso de banca electrénica

Pregunta Si No

Fa Fr Fa Fr

¢, Conoce los costos que 6 75% 2 25%
tiene que cubrir por el uso

de la banca electrénica?

Fuente: Cuestionario aplicado a los funcionarios

Grafico N°23

Conocimiento de los costos por el uso de la banca electronica

mSi

¥ No

Fuente: Cuadro N°23

En este item, un 75% de los funcionarios consideran que los clientes si conocen
los costos del uso de la banca electrénica y un 25% sefiala lo contrario. Por tanto, si

es del conocimiento de los usuarios.
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En relacion con ¢como considera el cobro que hace la institucion por el uso de
la banca electronica?, se obtiene que para los funcionarios es razonable, moderado,

justo. Esto, porque las comisiones son minimas y no aplica en todos los servicios

Asimismo, ante la interrogante de la calidad del servicio que ofrece la entidad
bancaria a los clientes, los funcionarios indican que esta entre excelente y muy buena.
Cuadro N°24

Conocimiento de los dispositivos de seguridad de la banca electrénica

Pregunta Siempre Casi siempre Rara vez Nunca
Fa Fr Fa Fr Fa Fr Fa Fr
¢,Conocen los 5 62,50% 3 37,50% 0 0 0 0
clientes los

dispositivos de
seguridad de
gue dispone la
banca
electronica de
la sucursal de
Montes de

Oro?

Fuente: Cuestionario aplicado a funcionarios
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Grafico N°24

Conocimiento de los dispositivos de seguridad de la banca electronica

0.38%, 38%

M Bueno

0.63%, 62% m Malo

Fuente: Cuadro N°24

Referente a este item, un 62,50% de los encuestados opinan que los clientes si
conocen los dispositivos de que dispone la banca electrénica del Banco Nacional y un

4% sefala lo contrario. Por tanto, la mayoria tiene conocimiento de estos dispositivos.

A la pregunta ¢cual es su opinién sobre los dispositivos de seguridad del
servicio de banca electrénica?, las respuestas son las siguientes:
e Le dan suficiente seguridad a los clientes para realizar sus transacciones.
e Son sumamente seguros.
e Son adecuados, depende de la forma en que utilice el cliente y si cuenta con
antivirus firewell en sus computadoras.

e Segura pero tediosa.



139

e Son necesarios y Utiles para evitar el fraude, pero el cliente debe hacer buen

uso de estos.

En referencia al criterio acerca la proteccion y resguardo de los dispositivos de

seguridad de servicio de banca electronica, se obtiene:

e Son de vital importancia para darle un uso efectivo y evitar un perjuicio

econdmico.

e Es parte de la responsabilidad del cliente.

e Son muy confiables y seguros; ademas, son buena préctica.

e La proteccion y resguardo depende del usuario, el banco se los facilita pero los

clientes deben saber emplearlos adecuadamente.

Cuadro N°25

Frecuencia con que se han dado inconvenientes en los dispositivos de seguridad

Pregunta Siempre Casi siempre Rara vez Nunca
Fa Fr Fa Fr Fa Fr Fa Fr
¢ Con qué 0 0 0 0 8 100% 0 0

frecuencia se
han dado
inconvenientes
en los
dispositivos de

seguridad?

Fuente: Cuestionario aplicado a funcionarios
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Grafico N°25
Inconvenientes sufridos por el uso de dispositivos de seguridad de la banca

electronica

o 0%

0% %

m Siempre
m Casi siempre
MW Rara Vez

Nunca

Fuente: Cuadro N°25

En este item, el 100% menciona que rara vez se ha sufrido inconvenientes por

el uso de dispositivos de seguridad en la banca electronica.

Los tipos de inseguridad que segun los clientes se dan con mayor frecuencia

estan los siguientes:

e Estafas por teléfono.
e Terceras personas obtiene el pin.
¢ Robo de informacion de seguridad.

e Hackeo de cuentas.
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En referencia a la respuesta de la entidad bancaria ante los actos de inseguridad
en el servicio de banca electronica, los encuestados indican:
e Realizar el protocolo correspondiente y el debido proceso.
e Blogueo de cuentas.
e Brindar informacion.
¢ Investigaciéon de casos y dar seguimiento.
e Blogueo del acceso a la banca electrénica.

e Otorgar nuevas tarjetas.

Cuadro N°26

Efectos econdmicos por el fallo de dispositivos de seguridad

Pregunta Si No

Fa Fr Fa Fr

¢ Tiene el cliente efectos 2 25% 6 75%
econdémicos por el fallo de
los dispositivos de
seguridad de la banca

electrénica?

Fuente: Cuestionario aplicado a los funcionarios
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Grafico N°26

Efectos econdmicos por el fallo de dispositivos de seguridad

mSi

® No

Fuente: Cuadro N°20

Fuente: cuadro N°26

Segun la opinion de los funcionarios, un 25% responde gue los clientes si tienen
efectos econdmicos por el fallo de los dispositivos de seguridad en la banca electronica

y un 75% contesta que no.

En las mejoras que se pueden dar a los dispositivos de seguridad en el uso de
la banca electrénica, los funcionarios mencionan las siguientes:
e Utilizacion de la firma digital.
e Contrasefias con mayor seguridad.
e Educacion a los clientes del uso de los dispositivos.

e Adecuar los sistemas de filtros de seguridad.
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e Incrementar informacién en los medios de comunicacién para asesorar mejor

a la poblacion.

Los tipos de seguridad implementada en el internet banking para evitar el

fraude, son:
e Token.
e Firma digital.
e Teclado virtual o encriptacion.

e Limite diario de transacciones definido por el cliente.

En relacion con si la banca movil cuenta con los mismos patrones de seguridad,

la mayoria manifiesta que si.

Asimismo, todos los funcionarios consideran que no es necesario implementar

mas dispositivos de seguridad en la banca electronica.

Por dltimo, entre los dispositivos para evitar el fraude electronico, segun los
funcionarios estan:
e Se deben mejorar los actuales.
e Encriptar un paquete aparte del ambiente donde se desarrolla.
e Brindar mayor informacién para que pueda hacer buen uso de los
dispositivos.

¢ Implementar la firma digital.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES
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5. CONCLUSIONES

5.1.1. Conclusiones sobre los datos de transacciones

5.1.1.1. Las transacciones realizadas a través de la banca electronica son muy
superiores a las efectuadas por medio de la ventanilla; se observa un incremento de

clientes que hacen uso de los diferentes servicios de la banca electronica.

5.1.1.2. En cuando al costo econdmico de las transacciones, se observa una diferencia
bastante amplia; se reducen los gastos de diversa indole como infraestructura,

servicios, salario y otros, lo cual constituye un ahorro significativo para el banco.

5.1.1.3. En referencia a la sucursal de Montes de Oro, se dan los mismos parametros
en relacion con la diferencia entre la cantidad y costos entre las transacciones de la

banca electrénica y los servicios de ventanilla.

5.1.2 Conclusiones del objetivo N°1

5.1.2.1 Se concluye que la mayor parte de la poblacion de Miramar de Montes de Oro
utiliza con frecuencia la diversidad de servicios de la banca electrénica; tal situacion

coadyuva a que los clientes tengan acceso a estos y puedan escoger aquellos idoneos
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para realizar las transacciones necesarias. Respecto a los efectos administrativos por
el uso de la banca electronica, detallan que a veces hay

inconvenientes en la pagina web y deben ir hasta el banco para activacion de los
dispositivos de seguridad; en cuanto a lo positivo, pueden revisar en tiempo real los
movimientos de las cuentas, no se gasta en papeleria, se agilizan los tramites, se

pueden realizar consultas, pagos y transferencias las 24 horas.

5.1.2.2 Los clientes de la entidad bancaria califican la cobertura de la banca como
buena y estan conformes con el servicio debido, pues llena las expectativas que tienen
de este; sin embargo, se encuentran molestos por la conectividad del sistema y

algunas veces no pueden realizar sus pagos o tramites por la falta de conectividad.

5.1.2.3 Se determina que los clientes se sienten satisfechos por la utilizacion de la
banca electronica, pues obtienen muchos beneficios relacionados con la reduccién de
costos en tiempo y dinero, agilidad en los tramites, comodidad, rapidez, y otros, a un

costo muy bajo, tomando en cuenta la cantidad de beneficios que obtienen.

5.1.3 Conclusiones del objetivo N°2

5.1.3.1 El sector estudiado considera que la banca electronica si agiliza sus tramites y
tiene conocimiento de los tipos de servicios a disposicion; sin embargo, la comunidad
mostro disconformidad en problemas relacionados con la pagina web, que repercuten
diariamente, como el tiempo de espera para agregar una cuenta, bloqueo de la pagina,

algunos tramites no se pueden realizar en linea, entre otros.
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5.1.3.2 Existe desconocimiento de parte de la comunidad, en general, sobre el cobro
de comisiones cuando se realizan algunos tramites en linea, como lo son: la
transferencias entre bancos, el cobro por utilizar el cajero automatico después de la
cuarta vez de realizar una transaccion, las comisiones por pagar los servicios basicos
en un cajero automatico o en la entidad bancaria, comision en transferencia para retiro

un ATM sin tarjeta, entre otros.

5.1.4 Conclusiones del objetivo N°3

5.1.4.1. Se encuentra un alto nivel de conocimiento sobre los dispositivos de seguridad
por parte de la poblacién, conocen el resguardo y la proteccidén que se debe de tener
con dichos dispositivos; sin embargo, algunos clientes han presentado problemas

generalmente con el token celular.

5.1.4.2 Dentro de los tipos de inseguridad que se da con mayor frecuencia, estan:
clonado de tarjetas, hackeo, estafas y fraudes cibernéticos. Ante el fallo de los
dispositivos de seguridad, los efectos econdmicos son: pérdida de dinero, informacion,
atraso en transacciones, pago de intereses por no poder realizar las transacciones en

fechas establecidas, entre otros.

5.1.4.3 Existe la necesidad de incrementar el uso de dispositivos de seguridad como
la firma digital y el token en todos los clientes, con el fin de evitar cualquier riesgo

eventual por la falta de seguridad a la hora de realizar las transacciones; muchos de
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los clientes actualmente no hacen uso de dichos dispositivos, lo cual incrementa el

riesgo en sus transacciones.

5.2. RECOMENDACIONES

5.2.1. Recomendaciones con respecto a datos de transacciones

5.2.1. Ampliar a mas lugares la banca electrénica, a través de convenios o
coordinacién con instituciones privadas y publicas para que exista una mayor
cobertura, a nivel nacional, de estos servicios; sobre todo, en zonas rurales donde las

sucursales bancarias quedan muy distantes.

5.2.2. Propiciar otros tipos de servicios a través de la banca electronica que no se dan

en la actualidad y son motivo de que los clientes deban hacerlos a través de ventanilla.

5.2.3. Utilizar los ahorros de los costos derivados de la banca electrénica para la
implementacion de mejores dispositivos de seguridad y agilidad en la ejecucion de
estos servicios, de modo que se genere mayor confianza entre los usuarios sobre esta

modalidad de transacciones y asi aumente la cantidad de usuarios.
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5.2.2. Recomendaciones del Objetivo N°1

5.2.2.1. Recomendar al Banco Nacional de Costa Rica la necesidad de brindarle
informacion al cliente sobre los beneficios que obtienen al ser uso de la banca
electronica, su uso correcto, toda la gama de servicios de los cuales puede hacer uso
diariamente y los beneficios en cuanto a ahorro de tiempo y dinero. Las acciones
sefaladas agilizan los procesos en la sucursal en cuanto a rapidez, efectividad, ahorro
en pago de empleados, gastos administrativos, entre otros y el cliente obtiene, desde
su hogar, agilidad, confianza y seguridad, al realizar los pagos en linea, a un costo

muy bajo y con muchos beneficios.

5.2.2.2. Es necesario que la entidad bancaria pueda afiliarse con mas organizaciones
publicas y privadas, para ofrecer el servicio de pagos en linea. De la manera sefalada,
la cobertura de la banca electronica serd mas amplia, los clientes se veran
beneficiados al no tener que trasladarse a hacer los pagos y el Banco Nacional
obtendra méas beneficios econdmicos al captar el dinero por comisiones de esas

entidades.

5.2.2.3. Identificar las debilidades de la pagina web de la banca electrénica de la
institucion, debido a que los clientes se ven afectados cuando se presentan fallos por
error de comunicacion, tiempo de carga de la pagina y el no poder reversar los pagos

si se hacen en linea.
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5.2.3. Recomendaciones del Objetivo N°2

5.2.3.1 Se recomienda mantener una constante comunicacion con los clientes, para
evitar perder el factor humano, el cual es de vital importancia para poder dar asesorias,
consejos y ayuda inmediata, cuando el cliente lo necesite. Ademds, indagar con el
usuario si conoce los servicios que ofrece la entidad bancaria via electronica y sus
disconformidades; de esta forma, también se logra generar en el cliente la seguridad

y confianza hacia la entidad bancaria y agilizar sus tramites.

5.2.3.2. Se recomienda a la entidad bancaria identificar las transacciones o servicios
que presentan incidencias durante los pagos a través de las plataformas digitales;
ademas, determinar, a través de métricas, las transacciones con problemas de tiempo

de carga y de cobertura, con la finalidad de mejorar estos y brindar un mejor servicio.

5.2.4. Recomendaciones del Objetivo N°3

5.2.4.1. Los funcionarios deben comunicar al cliente los sistemas de seguridad con
que cuenta la banca electrOnica para proteger sus operaciones y la informacion

manejada a través de la pagina web.

5.2.4.2. Se recomienda informar a los clientes sobre las medidas de seguridad a la
hora de acceder a la pagina web, los pasos por seguir y como identificar algan tipo de

riesgo del cual puede ser victima, con el fin de evitar posibles estafas.
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PROPUESTA
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6. PROPUESTA

6.1 Nombre de la propuesta

Plan de reforzamiento en la utilizacion adecuada de la banca electronica y en el

uso apropiado de los dispositivos de seguridad.

6.2. Lugar de desarrollo, organizacion o poblacién involucrada

Se llevara a cabo en el Centro Comunitario Inteligente de la Municipalidad en la

comunidad de Montes de Oro. La poblacion involucrada son los usuarios de los

servicios de la entidad bancaria, los cuales recibirAn un taller de capacitacion

impartidos por los funcionarios del banco.

6.3. Objetivo

6.3.1 Objetivo General

Proponer acciones para el reforzamiento del uso de los dispositivos de

seguridad y utilizacion adecuada de la banca electrénica en los clientes del Banco

Nacional de Costa Rica en Miramar.
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6.3.2 Objetivos especificos
6.3.2.1 Incentivar el correcto uso de los dispositivos de seguridad, ademas de

promover los beneficios del manejo adecuado de la banca electrénica y sus riesgos.

6.3.2.2 Crear una encuesta en linea en la pagina del Banco Nacional, para identificar
cudles son las transacciones o0 servicios que presentan incidencias de tiempo durante
el uso de la banca electronica, con el propdsito de mejorarlas y aumentar su cobertura

o eficiencia.

6.3.2.3 Propiciar un espacio dentro de la sucursal del Banco Nacional de Miramar de
Montes de Oro para que los usuarios puedan utilizar los servicios de banca electrénica
cuando lo requieran y sirva para que el personal de la entidad bancaria les brinde
asesoria y capacitacion a los clientes que lo requieran, sobre el uso de los servicios

de la banca electrénica.

6.4. Cronograma de actividades y responsables

6.4.1 Planificacién de un taller de capacitacién sobre la utilizacion correcta de los
dispositivos de seguridad, sus riesgos Yy los beneficios de la banca electronica. Con
esta actividad, se lograra capacitar, informar, educar y ensefiar sobre los dispositivos
de seguridad que se deben utilizar; ademas, conceptos basicos, practicas sanas sobre
el correcto uso de la banca, sus beneficios, los riesgos eventuales y como detectarlos.
La actividad se dirige a los clientes de la entidad bancaria que utilizan el servicio de

banca electronica. De esta forma, se estaria ayudando tanto al Banco como al cliente,
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incentivando el correcto uso de los dispositivos, promoviendo los servicios disponibles

en linea; ello producira menos filas, costos mas bajos y mayor rapidez en las

transacciones.

El responsable de dichos talleres sera un funcionario de la sucursal bancaria; se ha
desarrollado un cronograma de la estructura en tiempo y forma, para llevar a cabo

dicho taller. Por este motivo, se elaboré un Diagrama de Gantt, que ilustra lo citado.

S HHHHHHEHHEHU

Realzar convocatorn

e . i | smpmmns
Confrma assEnoE 072018 | 12072018

Definir tiempos de |3 activdad | 14072018 | 14072013

Cofzary contratar slimentcion | 18072018 | 18072018

I [ [PPSR
|dentidicar mateniales a utilzar | 20072018 | 22072018

Cotzar yoomprar matenisles | 240072018 | 2BOT2018

Ejecutar B actividad | 12052018 | 12082018

6.4.2 Creacion de una encuesta en linea; con esta actividad, se lograra identificar las

transacciones y servicios que estan generando incidencias con el tiempo de espera al
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realizar las transacciones. Cuando el usuario finaliza su estancia en la pagina (log out)
se le pregunta si desea colaborar con una corta encuesta de satisfaccion del uso de la
pagina. Consiste en una encuesta sencilla donde se pueden identificar las fortalezas y

debilidades de la pagina, ademas de conocer las conformidades y desconformidades

del usuario.
Definicion de la encuesta 03/09/2018 14/09/2018
Elaboracion de la encuesta web 17/09/2018 01/10/2018

Prueba 08/10/2018 | 12/10/2018

Publicacién de la encuesta 15/10/2018 15/12/2018

Andlisis de los datos de la encuesta 16/12/2018 23/12/2018

6.4.3 Proyecto de remodelacién del espacio que se encuentra actualmente destinado
para la utilizacion de la banca personal dentro de la sucursal de Miramar. A través de
esta actividad, se pretende brindar un mejor espacio a los clientes para que puedan
realizar sus transacciones dentro de la entidad bancaria, con mayor seguridad y
confianza. Cuando los clientes lleguen a la sucursal bancaria una funcionaria de
servicio al cliente le recibira y le preguntara qué tipo de transaccion desea realizar. Si
el trdmite lo puede hacer a través de la banca electrénica, la funcionaria le dara una

pequefia induccion sobre como puede accesar facilmente desde la plataforma del
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Banco Nacional, al mismo tiempo, lo guiara hasta el espacio destinado a realizar las
transacciones (Banca Personal) y le explicara paso a paso como efectuarlo; de esta
manera, se lograra incrementar en la poblacion la utilizacion de la banca electronica,
para generar confianza al realizar las transacciones, ya sea desde el hogar o a través
de los dispositivos electronicos. Al mismo tiempo, la entidad bancaria se vera
beneficiada al disminuir la cantidad de clientes en la sucursal, lo cual representa menos
gastos administrativos, se agilizan los tramites y se disminuyen los riesgos.

Para llevar a cabo dicho proyecto, se efectla un cronograma de actividades.

Definicion del proyecto de
remodelacion 01/08/2018 | 03/08/2018

Definir tiempo estimado 06/08/2018

implementar el proyecto 10/08/2018

Actualizar el software y antivirus
del equipo 13/08/2018 | 20/08/2018

Identificar matﬁtriil?zlzf y mobiliario a 27/08/2018 | 03/09/2018

Cotizacion y compra de materiales
y mobiliario. 10/09/2018 | 20/09/2018

24/09/2018 | 28/09/2018

Remodelacién del espacio

01/10/2018 | 01/01/2020

Ejecucion del Proyecto

6.5. Presupuesto necesario para su implementacion

La ejecucion de la primera actividad de la propuesta es acerca de la utilizacion
correcta de los dispositivos de seguridad, sus riesgos y los beneficios de la banca
electrénica. Se piensa en un presupuesto de 548 000 mil colones, para cubrir gastos
de alimentacién y materiales. Estos serian los Unicos gastos por incurrir, pues el

espacio fisico donde se realizara es prestado y el recurso humano que capacitara
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también, pues el encargado de dirigir dicha actividad es un funcionario. De igual
manera, cada uno de los participantes llegara por sus propios medios al lugar, con la
facilidad de que el Centro Comunitario Inteligente donde se desarrollara dicha
actividad, se encuentra en el centro de la comunidad, frente parada de autobuses y

taxis.

El presupuesto esta proyectado para un maximo de 50 personas, para lo cual,
en materiales se ocuparia una inversion de 90 000 mil colones, donde estéa incluido un
folleto que refuerce los conceptos por desarrollar en el taller. El proveedor elegido para
esta compra es la Libreria Hermanas Ramirez Gonzalez; las propietarias son Andrea
y Silvia Ramirez Gonzalez y fue el establecimiento que presentd la cotizacion mas

baja.

Por otro lado, el gasto por alimentacion, para un total de 50 personas, donde se
incluyen 3 tiempos (refrigerio, almuerzo y café) es de 400 mil colones. El proveedor
elegido para dicho servicio es el Catering Service Don Francisco, cuya propietaria es
Ana Sandra Ramirez Oliva, quien posee amplia experiencia en este tipo de servicios;

ademas, presento la factura proforma mas barata.

Es importante sefalar que estos montos corresponden a la cantidad maxima de
clientes invitados para esta actividad; dichos montos podrian disminuir, dependiendo

de la confirmacion que se realice por parte de los interesados.



158

La segunda actividad de la propuesta consiste en la creacion de una encuesta
en linea, a través de la cual se puedan terminar las fortalezas, debilidades de la
pagina, asi como las conformidades y desconformidades de los usuarios en cuanto a
las incidencias de problemas de tiempo y cobertura al realizar las transacciones por
medio de la banca electronica. Se tiene un presupuesto promedio de 3 900 000
colones, los cuales pretende cubrir los gastos de la creacion, implementacion,
desarrollo y analisis de datos de la encuesta en linea, que estara disponible por un

periodo de 2 a 3 meses en la pagina del banco.

La tercera actividad consiste en realizar un proyecto de remodelacion del
espacio de la banca personal en la sucursal de Miramar, donde los clientes puedan
realizar sus transacciones electronicas dentro de la entidad bancaria, con mayor
seguridad y confianza. Se tiene un presupuesto estimado de 725 490 colones, los
cuales se deben a los gastos de mobiliario, impresora, tinta, hojas y actualizacion de
software y antivirus. Estos serian los Unicos gastos, pues el espacio fisico donde se
realizar4 es en la misma entidad bancaria; ademas, se estaria utilizando la misma
computadora usada para servicio de los clientes, solamente se actualizara el software
y antivirus, debido a que se necesita brindar la mayor seguridad posible, para llevar a

cabo las transacciones dentro de la sucursal.

Para el desarrollo de este proyecto, se realizO un presupuesto basado en los
materiales necesarios para que los clientes puedan hacer uso de este espacio (hojas,
tinta, mobiliario) con un estimado de 525 490 colones, para un periodo aproximado de

un afo (tinta y hojas); dichos materiales fueron cotizados en Office Depot.
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Por otro lado, el gasto por la implementacion del software y el antivirus tendria
un valor de 200 000 colones, a cargo del técnico Luis Fernando Ramirez Mora, quien
posee una pequefia empresa destinada a brindar servicios técnicos e instalacion de

software y programas informaticos.

6.6. Desarrollo de la propuesta

La propuesta consiste en que la institucion bancaria realice las acciones pertinentes
para que se implemente la firma digital y otros mecanismos que incrementen el uso de
los dispositivos de seguridad en los servicios brindados por la banca electronica;
ademas de incentivar el correcto uso e implementacion de los software, antivirus y
actualizaciones requeridas en la pagina de la entidad, para salvaguardar la informacién

de los clientes y evitar algun tipo de riesgo.

Dado el aumento en el uso de la banca electrénica, asi como el peligro de estas
transacciones y los riesgos ante los hackers, expertos en realizar acciones que vayan
en contra de los sistemas de seguridad, se requiere, cada vez mas, que los dispositivos
sean mas eficientes y dificiles de clonar u otros aspectos; esto, como una manera de
evitar fraudes, robos de informacién, entre otros. Por tal motivo, se considera que la
firma electrénica es un instrumento que proveen de mayor seguridad y todos los
clientes de la entidad bancaria deben, por obligacién, empezar a utilizarla, para evitar

el riesgo.
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Asimismo, otra manera de resguardar las transacciones a través del uso de
internet, requiere que se establezcan, si es posible, mas pasos para accesar a las
plataformas de servicios y, de ese modo, se dificulte a terceras personas, efectuar

fraudes u otros usos inapropiados de las cuentas de los clientes.

De igual manera, hay que brindar apoyo y capacitacion a los usuarios, para que
sepan utilizar apropiadamente los dispositivos de seguridad, de modo tal que no sean

de facil accesibilidad por parte de terceros.

Se plantea realizar un taller de capacitacion para los clientes que utilizan la
banca electronica en el cantdon de Montes de Oro. La idea es fomentar conocimientos
sobre la seguridad en las transacciones, tipos de dispositivos, cOmo usar
correctamente la banca electrénica y los riesgos a los cuales estan expuestos; se
busca que los usuarios amplien sus conocimientos, evacuen dudas y tengan mas
seguridad y confianza en utilizar los dispositivos. Las acciones para el desarrollo del
taller de capacitacion estan respaldadas por los temarios, en cada uno de los campos
citados, que permitan mejorar y ampliar los conocimientos de los clientes; eso se
reflejaria, de forma positiva, en las acciones y decisiones que estos tomen en el manejo

adecuado de sus transacciones. Para ello, se consideran los siguientes temas.

Temario del taller
Dispositivos de seguridad
v" Concepto.

v Tipos de dispositivos.
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Uso adecuado de los dispositivos.
Recomendaciones.

Evaluacion del tema a través de preguntas a los clientes en general.

Banca Electronica

Concepto.

Medios electrénicos donde puede hacer uso de la banca electrénica.

Reglas de seguridad para su uso adecuado.

Ventajas.

Recomendaciones

Actividades (a través de ejemplos de la vida cotidiana, en grupos representan
una situacion especifica dada por el funcionario; alli se indica que debe
demostrar, evaluando, el uso de las reglas de seguridad, ventajas y

recomendaciones).

Riesgos

Concepto.

Tipos de riesgos.

Cdmo detectar los riegos.

Recomendaciones.

Actividades (El funcionario divide el grupo en 3 y cada uno representa uno de

los tres riesgos mas comunes en la sociedad entre ellos phising, vishing,

spyware).
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El taller se dividira en tres tiempos y tendra el siguiente horario.
v" Inicio 8:00am

v' 8:00 a.m. — 8:15 a.m. Presentacion del funcionario.

v' 8:20 a.m. - 9:30 a.m. Tema sobre dispositivos de seguridad.
v' 9:30 a.m. - 10:00 a.m. Receso (Refrigerio).

v 10:00 a.m. — 11:30 md. Tema sobre Banca Electronica

v' 11:30 p.m. — 12:30 p.m. Almuerzo.

v' 12:30 p.m.- 2:00 p.m. Tema sobre Riesgos.

v' 2:00p.m. — 4:00 p.m. Actividades.

v' 4:00 p.m. Café/Cierre.

El personal profesional que desarrollara los temas de la capacitacion sera
facilitado el Banco Nacional de Costa Rica. Con esto, se busca que haya mayor
seguridad y confianza en el uso de la banca electrénica y en los dispositivos de
seguridad; no solo para mejorar la rapidez y la eficiencia en las transacciones, sino
para incrementar su uso y ofrecerle al cliente, desde donde esté conectado, mayor
agilidad, eficacia y confort en estas.

Para el desarrollo de la logistica de esta actividad, se realizé un presupuesto
que cubre gastos por alimentacion y materiales. Se calcul6 para sufragar costas de un
maximo de 50 participantes (incluidos el equipo capacitador); el monto destinado es
de 490 mil colones, el cual se considerd de acuerdo con las cotizaciones efectuadas.
Para el servicio de alimentacion, de las tres cotizaciones presentadas, el Catering
Service Don Francisco emitid el costo menor; su propietaria, Ana Sandra Ramirez

Oliva, indicd que su servicio tendra un costo de 400 000 mil colones y se incluyen los
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3 tiempos de alimentacion (refrigerio, almuerzo y café). Esta proveedora garantizé un
servicio de calidad y ofrece variedad en la comida de eleccién por parte de los

asistentes.

Con respecto a los materiales, se ocupara un listado de articulos para trabajos

manuales, los cuales se detallan.

Lista de Materiales
# B0Folders tamafio carta con prensa.
5 Cintas adhesivas gruesas.
50 Folletos de material didactico.
25 Marcadores permanentes.
5 Marcadores acrilicos.
50 Papeles periddicos.

50 Lapiceros.

A N U T Y

2 Resmas de hojas.

De acuerdo con la lista de materiales y a la cotizacion realizada, se determina
gue se ocupara una inversion de 90 000 mil colones. El proveedor elegido para esta
compra es la Libreria Hermanas Ramirez Gonzélez, cuya propietarias son Andrea y
Silvia Ramirez Gonzéalez; este negocio presento la cotizacion mas baja, de las tres

realizadas.
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Es importante sefalar que estos montos corresponden a la cantidad maxima de
clientes invitados para esta actividad; dichos montos podrian disminuir, dependiendo
de la confirmacidn que se realice por parte de los interesados.

El espacio fisico definido es el auditorio de la Municipalidad de Montes de Oro, el cual
es apto para la realizacion de la actividad pues cuenta con facilidades para albergar
a mas de 50 personas, es de facil acceso, céntrico, comodo; es apto para impatrtir el
taller por su aire acondicionado, pizarra, sillas, servicios sanitarios, entre otros
aspectos. Su ubicacion es idénea para el acceso de todos los participantes, pues se

ubica frente a parada de taxis y autobuses.

Para el desarrollo de la segunda la propuesta, primero se va a definir el tipo de
encuesta por realizar y el tipo de pregunta, ademas de tener en cuenta algunos
factores que podrian estar afectando a los usuarios al configurar las preguntas

pertinentes.

El desarrollo y la implementacién de la encuesta estaria cargo del Departamento
de Tecnologia del Banco Nacional de Costa Rica, ademas del Departamento del
Servicio al Cliente, responsables de determinar el tipo de preguntas por realizar en la
encuesta en linea; el Departamento de Tecnologia se encargara de publicar la

encuesta y posteriormente, capturar los datos y analizarlos.

Este tipo de encuesta tendra una duracion de 2 a 3 meses, con la finalidad de

obtener los datos de la manera mas rapida y poder implementar los cambios
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necesarios, en la pagina web, en el menor tiempo posible, para poder brindar un mejor
servicio a los clientes que utilizan diariamente la plataforma de banca electronica.

Gracias a la implementacién de esta encuesta se podra tener acceso a los datos reales
de las personas que la respondan: género, edad, ocupacion, otros; pues la base de
datos de la entidad bancaria podra capturar esa informacion, para una mejor
evaluacion de los datos recopilados y conocer las transacciones y servicios en general,

afectados en cuanto a tiempo y cobertura.

Para ilustrar mejor esta propuesta de la implementacién de una encuesta en linea,
se confeccion6 el siguiente cuadro, el cual muestra como se veria en la pagina.

Obsérvese:
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Cuntay  Preferenclas  Préstamos  Torielas  Inversiones  Pogoy  Serviclos  Pensiones  Solictudes BN o leva a Rusia

MORA FLORE S LLZ EVGENM

ENCUESTA DE SATISFACCION

¢Desea colaborar con una corta encuesta de satisfaccion del uso de la pagina?

iConsidera usted que el acceso a la pagina es sencilla y facil de usar?
Si

Mo

i Considera usted que los métodos de seguridad que se estan utilizando se
adecuan a mis necesidades como cliente?

Si
No

¢Pudo realizar con satisfaccion todas las transacciones que necesitaba?
Si

No

;Se presentaron problemas de expiracién de tiempo con alguna transaccién?

Si
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BN Internet Banking

1| NACIONAL

Cuentas  Preferencias  Préstamos  Tarjetas  Inversiones  Pagos  Servicios  Pensiones  Solicitudes BN lo lleva a Rusia

¢ Cual transaccion considera usted que generalmente presenta problemas de
PONTCTITIT T expiracion de tiempo?

Transferencias entre cuentas.

Transferencias entre bancos

Pagos de servicios publicos

Pago de planillas

otros
(Esta satisfecho con la cobertura que le brinda la banca electronica para poder
realizar sus transacciones?

si

No

Como se puede observar, esta encuesta trabajara de la mano con la informacion
gue suministre el cliente, mediante la pagina web del Banco Nacional de Costa Rica;
a través de la base de datos de cada cliente, se podran ver las respuestas emitidas

por cada uno de ellos.
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Una vez recopilada la informacion de la encuesta, se realizara un analisis de
datos para observar las respuestas y elaborar las conclusiones pertinentes, ademas
de tomar decisiones sobre las mejoras que deberan realizarse en la pagina, para
beneficio de los clientes, asi como para el banco. Es importante conocer, a través de
los resultados, las fortalezas y debilidades que los usuarios manifestaron respecto a la
pagina web y las disconformidades que manifiestan sobre las transacciones o servicios

gue usualmente utilizan.

Para dicho proyecto se tiene un presupuesto promedio de 3 900 000 colones,
los cuales pretende cubrir los gastos de la creacion, implementacion, desarrollo y
analisis de datos de la encuesta en linea; estara disponible por un periodo de 2 a 3

meses en la pagina del banco.

Se plantea realizar un proyecto de remodelacién del espacio donde actualmente
se utiliza como banca personal, para uso exclusivo de los clientes de la sucursal del
Banco Nacional de Miramar de Montes de Oro, con el fin de lograr un mejor y mayor

uso de la banca electrénica.

Es necesario incorporar a una funcionaria de servicio al cliente para que sea la
encargada de recibir a los usuarios y brindarles una pequefia induccion de como
utilizar las plataformas de la banca electronica, cuando las personas se acercan a la
entidad bancaria a realizar algunos tramites posibles de llevar a cabo a través de estas
plataformas. Algunas veces hay largas filas para realizar pagos de servicios publicos

o transferencias de dinero, los cuales se pueden hacer facilmente y en menor tiempo,
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mediante los pagos en linea y desde cualquier lugar. El cliente tiene una economia de
tiempo y dinero; ademas, se beneficia la sucursal bancaria, pues habria menos
usuarios, se podrian agilizar los tramites, habria menos costos administrativos y
menos riesgos.

Para realizar esta remodelacidon es necesario contar con equipo de computadora y un
espacio adecuado para brindarle al cliente mayor seguridad en las transacciones por
realizar. Para ello, se considera la siguiente lista de materiales necesarios para poder

llevar a cabo dicho proyecto.

Materiales e instrumentos necesarios

» Actualizacion de software y antivirus.
» Impresora.
» Tintas
» Hojas.
>

Mobiliario.

Para el desarrollo de este proyecto se realiz6 un presupuesto basado en los
anteriores materiales, con un estimado de 525 490 colones para un periodo
aproximado de un afio (tinta y hojas); dichos articulos fueron cotizados en Office Depot,
por ser un lugar que ofrece buenos precios y calidad en materiales de oficina. El monto
es un estimado, el cual depende de la cantidad de clientes que hagan uso de la banca

personal durante un afo.
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El presupuesto por la instalacion del software y antivirus es de 200 000 colones;
el encargado de realizar dichas actualizaciones es el técnico en computadoras Luis
Fernando Ramirez Mora, quien posee una pequefia empresa que brinda servicios

técnicos, instalacion de software y programas informaticos.

El presupuesto total del proyecto es de 725 490 colones, el cual se realizara por
parte de la sucursal del Banco Nacional de Miramar de Puntarenas.
El personal profesional que recibira al cliente y le brindard una induccién sobre como
utilizar la banca electronica, sera una funcionaria de servicio al cliente de la misma
sucursal. Se busca que haya una mayor seguridad y confianza, por parte de los

usuarios, en empezar a utilizar las plataformas digitales de la entidad bancaria.
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GLOSARIO
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Banca: Conjunto de acciones economicas que tienen por mision llevar a cabo

actividades comerciales.

Seguridad bancaria: Comprende los distintos controles que se generan en el entorno
bancaria financiero a fin de resguardar los distintos activos dentro de este tipo de

organizaciones.

Entidades Financieras: Se refiere a bancos, cajas de ahorros o cooperativas de
crédito, es decir, intermediarios que administran y prestan dinero; o empresas

financieras.
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ANEXOS



Cuadro N°1
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TITULO:

Efectos economico y social de los
dispositivos de seguridad utilizados en
el servicio de banca electrénica del
banco Nacional de Costa Rica del
cantén Montes de Oro de Puntarenas
durante los meses de enero a marzo de
2008.

PLANTEAMIENTO DEL PROBLEMA

¢, Cudl es el efecto econémico y social
de los dispositivos de seguridad
utilizados en el servicio de banca
electrénica del Banco Nacional de
Costa Rica del canton Montes de Oro de

Puntarenas, durante los meses de

enero a marzo de 2018?

OBJETIVO GENERAL

Indagar los efectos econémico y social
de los servicios que ofrece la banca
electronica y los dispositivos de

seguridad utilizados por la sucursal del

OBJETIVOS ESPECIFICOS

Determinar los efectos econémicos y
sociales de los servicios que ofrece la
banca electrénica en relacién con la
reduccién de costos y cobertura para el
cumplimiento de las exigencias de los
usuarios.

Identificar los tipos de servicios que
ofrece la banca electrénica para el
mejoramiento en la agilidad de los
tramites de los clientes.

Valorar los dispositivos de seguridad
en los servicios de la banca electrénica
para la proteccion y resguardo de las
transacciones

realizadas por los

clientes.

HIPOTESIS

A mayor uso de medidas de seguridad
apropiadamente menor riesgo en las
transacciones efectuadas a través de la

banca electrénica.

CONCLUSIONES

1 Se concluye que la mayor parte de la
poblacién de Miramar de Montes de Oro
utiliza con frecuencia la diversidad de
servicios que ofrece la banca
electronica.

2 Los clientes de la entidad bancaria
califican la cobertura de la banca como
buena y estan conformes con el
servicio, debido a que llena las
expectativas sobre este.

3 El sector estudiado considera que la
banca electrénica si agiliza sus tramites

y tiene conocimiento de los tipos de

servicios a disposicion,

4 Se encuentra un alto nivel de
conocimiento de los dispositivos de
seguridad por parte de la poblacion;
conocen el resguardo y la proteccion

que se debe tener con dichos

Banco Nacional de Costa Rica del dispositivos
canton Montes de Oro, Puntarenas de

enero a marzo de 2018.

FACTOR A FACTOR B FACTOR C

Medidas de seguridad

Transacciones en la banca electrénica




MAPA CONCEPTUAL

MARCO TEORICO

A

y

Contexto

historico

/

\ 4

Historia de la
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CUESTIONARO A CLIENTES

Estimados usuarios de Banca Electronica

Como parte de la carrera Banca y Finanzas para optar por el grado de licenciatura, se
requiere la realizacion de un trabajo de investigacion. Por tal motivo, solicito su
colaboracion para contestar el presente cuestionario. Debo manifestarle que estos

datos seran confidenciales y se utilizaran Unicamente para este estudio.

De antemano le agradezco su cooperacion.

Determinar los efectos econémicos y administrativos de los servicios que ofrece
la banca electrénica en relacion con la reduccion de costos y cobertura para el

cumplimiento de las exigencias de los usuarios.

1). ¢ Utiliza usted la banca electronica?

Siempre Casi siempre Rara vez Nunca

2). ¢, Cémo considera la cobertura de la banca electrénica?

Buena Regular Mala

3). ¢,Como le afecta a usted, de manera econdmica, el uso de la banca electrénica?

4). ¢Como le afectan a usted los aspectos administrativos por el uso de la banca

electronica?

5). ¢, Cumple la banca electronica con sus exigencias?
Si No
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6). Mencione las ventajas que tiene, para usted, el uso de la banca electrénica

7). Mencione las desventajas que tiene, para usted, el uso de la banca electrénica

Identificar y clasificar tipos de servicios que ofrece la banca electronica, ademas
de las consecuencias sociales o comunales que se presentan para mejoramiento

en la agilidad de los tramites de los clientes.

8). ¢ Conoce usted los tipos de servicios que ofrece la banca electronica?
Si No

9). ¢, Cuales son los tipos de servicios que usted utiliza en la banca electrénica?

10). ¢ Considera usted que el uso de la banca electronica agiliza sus tramites?

Siempre Casi siempre Rara vez Nunca

11). ¢Qué inconvenientes ha tenido usted en el uso de los servicios que ofrece la

banca electrénica?

12). ¢ Conoce los costos que tiene que cubrir por el uso de la banca electrénica?
Si No
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13) ¢ Como considera usted el cobro que se hace por el uso de la banca electrénica?
Bueno Malo

14). ¢Como considera la calidad del servicio que ofrece la entidad bancaria en los
servicios de banca electronica?

Buena Regular Mala

Valorar los dispositivos de seguridad en los servicios de la banca electrénica
parala proteccion y resguardo de las transacciones realizadas por los clientes y

sus efectos econdmicos en la bancay en el cliente.

15) ¢ Conoce los dispositivos de seguridad con que dispone la banca electrénica del
Banco Nacional?

Si No
16) ¢ Como califica los dispositivos de seguridad del servicio de banca electrénica?

Buena Regular Mala

17) ¢ Cbodmo califica la proteccion y resguardo de los dispositivos de seguridad que se
utilizan en el servicio de banca electronica?

Buena Regular Mala

18) ¢ Ha sufrido algun tipo de inconveniente en los dispositivos de seguridad?
Si No

19) ¢ Cual es el tipo de inseguridad que usted considera se da con mayor frecuencia?

20). Si ha sufrido una, ¢,cual ha sido la respuesta de la entidad bancaria ante los actos
de inseguridad en el servicio de banca electrénica?

______Seguray eficiente

___Insegura y deficiente
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Segura y deficiente
No responde

21) ¢Qué efectos econdmicos considera usted que se dan por el fallo de los

dispositivos de seguridad en la banca electronica?

22) ¢ Cudles mejoras se le pueden hacer a los dispositivos de seguridad en el uso de

la banca electronica?



187

CUESTIONARIO A FUNCIONARIOS

Estimados funcionarios:

Como parte de la carrera Banca y Finanzas para optar por el grado de licenciatura, se
requiere la realizacion de un trabajo de investigacion. Por tal motivo, solicito su
colaboracion para contestar el presente cuestionario. Debo manifestarle que estos

datos seran confidenciales y se utilizaran Unicamente para este estudio.

De antemano le agradezco su cooperacion

Determinar los efectos econémicos y administrativos de los servicios que ofrece
la banca electronica en relacion con la reduccién de costos y cobertura para el

cumplimiento de las exigencias de los usuarios.

1) ¢ Utilizan los clientes el servicio de banca electrénica?

Siempre Casi siempre Rara vez Nunca

2) ¢ Como considera la cobertura de la banca electrénica que brinda la institucion?

Buena Regular Mala

3) ¢ Qué efectos econdmicos tiene para el cliente el uso de la banca electronica?

4) ¢Cuales son los efectos administrativos para el cliente el uso de la banca

electronica?

5) ¢, Cumple la banca electronica con las exigencias de los clientes?

Siempre Casi siempre Rara vez Nunca
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6) ¢, Cuales son las ventajas del uso de la banca electronica?

7) ¢ Cuales son las desventajas del uso de la banca electronica?

Identificar y clasificar tipos de servicios que ofrece la banca electronica y
ademas de las consecuencias sociales o comunales que se presentan para

mejoramiento en la agilidad de los trdmites de los clientes.

8) ¢, Qué tipos de servicios ofrece la banca electronica?

9) ¢ Cudles son los tipos de servicios que utilizan los clientes en la banca electrénica?

10) ¢ Considera que el uso de la banca electrénica agiliza los tramites de los clientes?

Siempre Casi siempre Rara vez Nunca

11). ¢ Cuales son los inconvenientes mas frecuentes para los clientes por el uso de los

servicios que ofrece la banca electrénica?

12) ¢ Conocen los clientes los costos que tiene el uso de la banca electrénica?
Si No
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13) ¢(Cbmo considera el cobro que hace la institucion por el uso de la banca

electrénica?

14) ¢Cbdmo considera la calidad del servicio que ofrece la entidad bancaria a los

clientes en los servicios de banca electréonica?

Valorar los dispositivos de seguridad en los servicios de la banca electrénica
parala proteccion y resguardo de las transacciones realizadas por los clientes y

sus efectos econdmicos en la bancay en el cliente.

15) ¢ Conocen los clientes los dispositivos de seguridad de que dispone la banca
electronica de la sucursal de Montes de Oro?

Siempre Casi siempre Rara vez Nunca

16) ¢Cual es su opinidon sobre los dispositivos de seguridad del servicio de banca

electrénica?

17) ¢Cudl es su criterio acerca la proteccion y resguardo de los dispositivos de

seguridad del servicio de banca electronica?

18) ¢ Con qué frecuencia se han dado inconvenientes en los dispositivos de seguridad?

Siempre Casi siempre Rara vez Nunca

19) ¢Cuéles son los tipos de inseguridad que reportan los clientes con mayor

frecuencia?
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20) ¢ Cual ha sido la respuesta de la entidad bancaria ante los actos de inseguridad en

el servicio de banca electrénica?

21) ¢ Tiene el cliente efectos econdmicos por el fallo de los dispositivos de seguridad
en la banca electronica?

Si No
22). ¢, Qué mejoras considera usted que se pueden dar en los dispositivos de seguridad

en el uso de la banca electrénica?
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