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certificaciones para la realizacion de actividades de auditoria y control en

sistemas de informacion.

ISO/ IEC 15504: estandar para la mejora y evaluacion de la capacidad de

procesos.
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ITGI: Instituto de Gobierno de TI.
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XXX
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Consultado, Informado).

SLA’s: acuerdo contractual entre una empresa de servicios y su cliente.

Stakeholders: (partes interesadas) individuos o grupos involucrados que
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TIC: Tecnologias de la Informacién y las Comunicaciones.

TOGAF: (The Open Group Architecture Framework) marco de trabajo que
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1.1. INTRODUCCION

Actualmente, el Area de Tecnologias de Informacion de Correos de Costa Rica se ha
encontrado con una cantidad considerable de requerimientos asociados a las nuevas
necesidades de la institucion. Estos requerimientos representan grandes desafios para
su personal, particularmente para el gerente y directores del departamento, quienes han
visto transformada su gestion teniendo que adoptar un rol mas estratégico, mediante el
cual puedan demostrar todo su conocimiento para brindar soluciones eficientes a los
problemas presentados, proponiendo estrategias que impulsen el area de tecnologia

como un departamento que genera valor a la organizacion.

Sin embargo, el beneficio que se pretende obtener no se sustenta simplemente
incorporando nuevas soluciones de Tl al negocio, sino de la correcta gestion de las
mismas. La apropiada gestion de los procesos de Tl en las areas de Tecnologia de
Informacién concede no solo aseguramiento y aprovechamiento de los diferentes
recursos, sino que también se alcanza una mejoria en la prestacioén de servicios de Tl
hacia las demas dependencias. Contrario a esto, una gestién deficiente puede
ocasionar consecuencias negativas que van desde retrasos en los procesos de negocio

hasta pérdidas econémicas significativas.

El reto mas grande que afronta el Departamento de Tecnologia de Correos de Costa
Rica es convertirse en un aliado de valor para el negocio y dejar de ser considerados

solamente como agentes de soporte técnico, dando paso a ser catalogados como
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estructura clave para la Gestion de Servicios, por ende, apoyar el cumplimiento de los

objetivos de la empresa es fundamental para conseguir el valor deseado.

Como evidencia de esto, Escobar (2010) cita lo siguiente: “El buen Gobierno
corporativo de Tl esta enfocado en buscar la conformidad entre las necesidades del

negocio, las estrategias de negocio y los objetivos de Tl de la compaiia” (p.17).

Para que esta situacion pueda llegar a ser una realidad, es necesario que la
estrategia tecnologica se encuentre alineada con los objetivos y metas que la institucion
ha definido para el departamento, donde en el accionar se vuelva fundamental un
mismo lenguaje entre Tl y el resto del negocio, tomando en cuenta la preparacion del
personal, la efectividad de las herramientas, asi como una adecuada gestion de

controles y procesos.

La importancia de las TIC y el valor que pueden otorgar no solo al &rea de
tecnologia, sino al resto de la organizacion, se centraliza en que, al ser gestionadas de
la manera adecuada a través de estandares comprobados como lo son las mejores
practicas de ITIL o COBIT, pueden generar estrategias de valor que impulsen el

cumplimiento de los objetivos, lo cual se podra ver reflejado a mediano y largo plazo.

COBIT 5 provee un marco de trabajo integral, que brinda referencia a las
organizaciones para lograr sus objetivos, esta enfocado en la implementacion de
procesos de Gobierno y de Gestion de TI, alineando objetivos de Tl con objetivos de

negocio, generando valor y creando beneficios para los interesados en el uso de las TI



21

dentro y fuera de la organizacién, reduciendo el riesgo a niveles tolerables, evaluando
el desempefio de las TIC y administrando adecuadamente los recursos disponibles.
COBIT 5 permite una gestion completa de las Tl, es decir, envuelve a la organizacion
por completo, concediendo la interaccion de todas las unidades funcionales y

considerando sus intereses relacionados con TI.
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1.2. DEFINICION DEL PROBLEMA

El Departamento de Tecnologias de la Informacién de Correos de Costa Rica es el
encargado de gestionar de manera eficiente y eficaz los recursos, infraestructura y
servicios tecnoldgicos de la institucion, mediante la administracion de la plataforma
tecnoldgica, el mantenimiento y desarrollo de sistemas de informacién y servicios
informaticos acorde con las necesidades y expectativas de la organizacion, empleando

calidad en el servicio para garantizar un uso adecuado de los recursos informaticos.

A mediados de 2017, la Direccion de Informatica se vio en la tarea de identificar las
debilidades en la gestion de los procesos de Tl que impidieran cumplir con los niveles
de calidad requeridos por la compafiia, especificamente la entrega de servicios,
disponibilidad de la plataforma tecnoldgica, tareas de soporte o la implementaciéon de
nuevas soluciones. Esto debido a que algunos procesos no estan bien definidos o

formalizados y en algunos casos no son administrados de forma correcta.

Tal como se justifica en los acuerdos tomados con la parte técnica, los cuales se
encuentran descritos en la Minuta de Reunién expuesta en el Anexo G, se describe la
problematica anteriormente mencionada. Entre los temas de reunién, se menciona la
problematica que acarrea la ineficiente gestion de los procesos, aunado a la ausencia
de un marco de trabajo, a través del cual se apliquen mejores practicas y se gestione de

manera adecuada los procesos requeridos para hacer frente a los objetivos de TI.
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Datos estadisticos proporcionados por la Direccidon de Informética exponen la
deficiente gestion realizada frente a las necesidades que muestra la empresa, donde los
problemas antes mencionados pasan factura, dejando en evidencia una imagen

negativa del departamento de TI.

ATENCION DE REQUERIMIENTOS FUNCIONAL DE TI

correosT

2018

ESTADO DE LOS
REQUERIMIENTOS

Cerrado

2017 " Desestimado

B Terminado

M Ahierto

2016

0% 105 205 305 4% 50% 60% T0% B0% S0% 100%

FIGURA 1. Gréfico estadistico Atencion de Requerimientos Area Funcional Tl
Fuente: elaboracion propia.

La figura 1 interpreta de forma grafica el reporte de atencién de requerimientos
consolidado para el area de Tl (CORTIREQ 9.1), para los afios 2016-2018, donde se
muestra que existe un alto porcentaje de requerimientos que son desestimados para los
diferentes periodos. Dichas soluciones son descartadas porque no cumplen con las
necesidades que tiene el negocio, presentan un presupuesto elevado o tienen

incumplimiento en los tiempos de entrega.
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Similar situacion se deja ver con la gestion de incidentes y peticiones de servicio,
donde igualmente se refleja un alto porcentaje de soluciones rechazadas, ya sea en los
sitios de trabajo, por conexién remota o solicitudes entrantes a la central telefénica del
departamento de tecnologia, donde, igualmente, salen a la luz los problemas antes
mencionados, motivos que incrementan el porcentaje de soluciones con resultados

negativos.

La figura 2 es representativa del reporte de atencion de incidentes y peticiones de

servicio (CORTIPET 6.3) consolidado para el periodo 2016-2018.

FIGURA 2. Gréfico estadistico Atencién de Incidentes Area Funcional Tl
Fuente: elaboracion propia.
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1.2.1. Diagrama Causay Efecto

La gestion ineficiente de los procesos que intervienen en la atencion de las necesidades
del negocio deja ver al Departamento de Tecnologias de Informacion de Correos de
Costa Rica como una unidad que no genera el valor esperado por el resto de la
organizacioén, por lo que muchas veces es sefialado. Causas como la ausencia de una
guia o marco de trabajo que permita obtener el valor 6ptimo de T, manteniendo un
balance entre la consecucion de beneficios, optimizacion de recursos y buena gestion
de riesgos o las diferencias en cuanto a prioridades y objetivos entre Tl y el resto del
negocio que imposibilita una alineacidén entre ambas partes, ademas de la ineficiente
gestion mostrada por el departamento ante nuevos requerimientos, tienen como efecto
directo sobre el departamento de Tl una gestion ineficiente de los servicios brindados,

una mala gestion de riesgos y un aumento en el desperdicio de recursos.

A continuacion, se muestra en detalle los efectos producto del problema

expuesto:

e Falta de procesos de control y monitorizacion.

¢ Deficiente gestidn de incidencias, se registran, pero no se da tratamiento
adecuado, ocasionando fallas repetitivas en muy corto tiempo.

e Ausencias en gestion de riesgos, no se tiene una metodologia bien definida para
el tratamiento de los riesgos asociados a los procesos de TI.

¢ Deficiente gestion de requerimientos, quejas por parte de las areas usuarias, ya

gue no se atiende de forma eficiente los requerimientos e incidencias.



o Deficiente administracion de las bases de datos (Problemas de rendimiento).

¢ Interrupcion de servicios informaticos.

GESTION DEFICIENTE DE LOS
SERVICIOS DE TI (INCIDENTES MALA GESTION DE RIESGOS DESPERDICIO DE RECURSOS
REQUERIMIENTOS)

GESTION INEFICIENTE DE LOS PROCESOS QUE INTERVIENEN
EN LA ATENCION DE LAS NECESIDADES DEL NEGOCIO

T I

DIFERENCIAS EN CUANTO A LAS DEPARTAMENTO SE MUESTRA
PRIORIDADES Y OBIETIVOS DE T INEFICIENTE ANTE NUEVOS

AUSENCIA DE UNA GUIiA O
MARCO DE TRABAMD

METODOLOGICO RESPECTO A LAS NECESIDADES REQU ERIMIENTOS

DE LA ORGANIZACION

FIGURA 3. Diagrama Causa — Efecto
Fuente: elaboracion propia.
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1.3. ANTECEDENTES Y JUSTIFICACION DEL PROYECTO

1.3.1. Resefia historica

El establecimiento del sistema de correos en Costa Rica se inicia con la publicacion de
la Constitucion de 1824, donde se indica que: "Corresponde al Congreso... inciso 22
abrir los grandes caminos y canales de comunicacion y establecer y dirigir postas y

correos generales en la Republica”.

Se establecié formalmente tres afios después el servicio nacional de correos,
mediante decreto nro. Xll del 10 de diciembre de 1939, el cual fue ratificado con la Ley
de Correos del 28 de diciembre de 1847 y la creacion de la Administracion General de

Correos en San José en 1849.

En 1849 y con la creacion de la Administracion General de Correos en San José, se
fortalece y comienza su ordenamiento en cuanto a este servicio, es hasta 1885 cuando
se habla de un desarrollo mas organizado, que se observa a partir de la Ley nro. 31 de
octubre de 1885, donde dictan el Codigo Fiscal, dentro del cual se establece un aporte
referente a los correos y telégrafos, pretendiendo con estos organizar legalmente la
actividad de correos, estableciendo los servicios que prestard, la responsabilidad de los

funcionarios y las tarifas que cobraran dichos servicios.

En el acuerdo ejecutivo nro. 31 del 8 de julio de 1885, se crea el Reglamento Interior

del Servicio Postal, que define el papel del Estado en esa materia.
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La primera emision de sellos postales se realiza en 1862. Para agosto de 1883, se
adscribe a la Unidn Postal Universal, organismo internacional que regula el transito de
correos en el mundo, logrando en esa ocasion ser uno de los tres paises fundadores de
ese organismo. Respecto al edificio de Correos y Telégrafos, su construccion se dio por

acuerdo nro. 51 del 24 de abril de 1914, la obra se concluyé en 1917.

Posteriormente, se crean la Oficina Filatélica, reglamentada por el Poder Ejecutivo y
la Junta Filatélica, cuya funcion es emitir sellos postales. La ley 7768 del 24 de abril de
1988 transforma esta institucion en lo que hoy se denomina Correos de Costa Rica
S.A., una empresa publica estructurada como sociedad mercantil, no dependiente del

Gobierno.

1.3.2. Misién
Acercar personas, empresas y organizaciones. Correos de Costa Rica (2018).

Recuperado de https://www.correos.go.cr/nosotros/laempresa/mision_vision.html.

1.3.3. Vision
Para el 2020 seremos la empresa numero uno de logistica en Costa Rica a través de
soluciones innovadoras. Correos de Costa Rica (2018). Recuperado de

https://www.correos.go.cr/nosotros/laempresa/mision_vision.html.


https://www.correos.go.cr/nosotros/laempresa/mision_vision.html

1.3.4. Organigrama institucional
La figura 4 representa la estructura organizacional de Correos de Costa Rica S.A.,

vigente desde agosto de 2017 segun se indica.

ESTRUCTURA
DRGAMIZACIOMNAL DE
CORREOQS DE COSTA RICA 5.A

JUNTA
DIRECTIVA

AUDITORIA
INTERNA

GEREMNCIA GERENCIA GEREMNCIA DE
COMERCLAL OPERACIONES TECNOLOGIAS DE
INFORMACION

DIRECCHON DE DIRECCION DE DIRECCION DE
INFRAESTRUCTURA Y SISTEMAS DE SOPORTE TECNICD
COMUMICACION INFORMACION

FIGURA 4. Organigrama institucional Correos de Costa Rica S.A.
Fuente: elaboracion propia, basado en el original disponible en:

https://www.correos.go.cr/nosotros/laempresa/organigrama%20institucional.pdf


https://www.correos.go.cr/nosotros/laempresa/organigrama%20institucional.pdf

1.3.4.1.

Organigrama por funciones y procesos para el Departamento de Tl de Correos de Costa Rica S.A.
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A continuacion, en la figura 5 se muestra la estructura por funciones y procesos para el Departamento de Tecnologias de

Informacién de Correos de Costa Rica S.A.
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FIGURA 5. Organigrama por funciones y procesos Departamento de Tl

Fuente: elaboracion propia.
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1.3.4.2. Mision y visiéon de la Gerencia Informética
Mision: ser un departamento a la vanguardia en servicios de tecnologias de
informacion, reconocido por la calidad de las atenciones que presta en contribucion al

desarrollo de la institucion.

Vision: contribuir mediante la incorporacion de tecnologias innovadoras y modelos de
gestion eficientes, a mejorar el desarrollo de los procesos operativos y de apoyo
institucional, colaborando asi con la satisfaccion de usuarios internos y externos de la

organizacion.

1.3.5. Justificacion del proyecto

La nueva estrategia de negocio adoptada por la institucion va dirigida hacia un mercado
diferente, la adopcion de medios digitales por parte de clientes ha provocado un cambio
en el correo tradicional y, por ende, una disminucion en los servicios que se brindaban,
tales como la entrega de La Gaceta, estados de cuenta de bancos y correspondencia
ordinaria (Cartas); son solo algunos de los servicios que ahora se gestionan de forma

electronica por parte del cliente.

Esto ha provocado que Correos de Costa Rica se encuentre en la constante
busqueda de ofrecer nuevos servicios, que permitan a la empresa subsistir. Por lo que
es requerida, por parte del Departamento de TI, la rapida adaptacion de sus
capacidades (Alineamiento) a los requerimientos que presente la institucion, abordando
las solicitudes del cliente, de manera anticipada y con mejor calidad que la

competencia.
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Solares (2014) menciona que: El proceso de alineacion es un proceso dinamico y
continuo, en el que para asegurar que se dé una alineacion exitosa es necesario que
los clientes del negocio y administradores de TI, implementen medidas de seguimiento
y evaluacion, y que entiendan las responsabilidades y los roles que desempefian en un
proceso de alineacion estratégica, de manera que contribuyan al desarrollo de la
empresay a su acceso al mercado mas rapido y a menor costo que sus competidores

(p.110).

El area de tecnologia no desconoce la obligacion que tiene la empresa de apostar a
nuevos proyectos de negocio e innovar en el mercado con soluciones creativas, por lo
gue es un factor de éxito el contar con la capacidad de cubrir estas necesidades de
competencia en el mercado y que el rendimiento de la empresa se muestre en

aumento.

Constantemente, el Departamento de Tl es visualizado como una parte de la
empresa que no contribuye con la agilizacion de los proyectos, los cuales priorizan
segun necesidades del usuario o por incidentes presentados. Ademas, los gastos
injustificados, desperdicio de recursos o recursos tecnoldgicos insuficientes forman una
apreciacion negativa por parte de los usuarios hacia los controles y procesos de TI,

quienes los describen mas como una barrera tecnolégica que como una solucion agil.

Palabras externadas por el sefior Johnny Noguera Flores, gerente del Departamento
de Tecnologias de Informacion de Correos de Costa Rica, dejan ver la importancia que

tiene para esta gerencia el “Alineamiento de Tl con el negocio” y el reto que tienen
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como departamento, el buscar ese alineamiento, asi como mantenerlo y madurarlo, ya
gue se presenta como el elemento de impulso para alcanzar los objetivos de negocio.
Como respaldo de lo antes mencionado, se puede consultar el Anexo E, en la carta de

aprobacion por parte de la empresa para la realizacion del presente proyecto.

Con frecuencia, el area de Tl no participa de forma directa desde un inicio en los
proyectos que aportan valor a la organizacion y que son claves en la toma de
decisiones, lo cual es un punto importante, ya que, si Tl tuviera la vision y participara en
las decisiones estratégicas de la compafia, podria ir de la mano con el negocio y
adaptarse de forma &gil a las necesidades que le demandan, poniendo a disposicion de
la compaiiia la mejor tecnologia y eficiencia en la gestion de los procesos. Para esto
ambas partes del negocio deben estar sobre una misma linea estratégica, siendo sus
acciones capaces de adecuarse a una tactica empresarial que prevea cambios en los

productos y servicios.

1.3.6. Objetivos estratégicos de contribucion

Actualmente, la subdireccion de informatica cuenta con un documento como
mecanismo de estrategia de tecnologias de informacion y telecomunicaciones (PETIC
2016-2021), aprobado en el acuerdo 9368-XVI de Junta Directiva de Correos de Costa
Rica del 28-11-2016, el mismo puede ser consultado en el Anexo F del presente
proyecto. En dicho plan, se documentan los objetivos de contribucion definidos para la

Gerencia Informatica segun el Plan Estratégico Institucional de la empresa (PEI) y las
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acciones por tomar establecidas por la Gerencia de Tl para atender esos objetivos

mediante la definicion de objetivos tacticos de TI.

A continuacion, se describen los objetivos especificos definidos para la Gerencia de
Tecnologias de Informacién de Correos de Costa Rica segun consta en el PETIC

establecido para el periodo 2016-2021.

e OE.7- Fortalecer la infraestructura tecnolégica para la red de sucursales y
comercio electronico (Box Correos), para disponer de una estructura de servicios
acorde con las nuevas necesidades de negocio.

e OE.8- Fortalecer la gestion tecnolégica, para orientar al negocio en la generacion
de productos y servicios innovadores, con respuesta efectiva a la dinAmica diaria
de la organizacioén, segun los mas altos estandares de calidad.

e OE.9- Gestionar los proyectos externos e internos de las distintas areas de la
institucion, garantizando un correcto desarrollo del proyecto en calidad,

funcionalidad, tiempos, costos y satisfaccion del cliente.
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1.3.7. Objetivos tacticos de TI

Los objetivos citados a continuacion corresponden a la tactica definida por el
Departamento de Tl de Correos de Costa Rica, para hacer frente a los objetivos
establecidos por el negocio en materia de tecnologia, donde se intenta establecer una

correspondencia conforme a las necesidades que el negocio presenta.

Segun se documenta en el PETIC 2016-2021, la Gerencia de Tecnologias de
Informacién en acuerdo a los objetivos estratégicos de contribucion OE.7, OE.8, OE.9, y
los resultados de diagnostico obtenidos por medio del analisis del entorno de negocio

(FODA), establece la ruta que define los siguientes objetivos tacticos de TI:

e OT-01. Fortalecer el proceso de innovacion e investigacion en Tl, que permita
integrar de forma coordinada a la plataforma tecnoldgica, nueva tecnologia y
conocimiento disponible en el mercado, segun las necesidades y la dinamica
diaria de la organizacion.

e OT-02. Suplir de manera eficiente, confiable y segura la tecnologia informatica
necesaria, para contribuir al logro de los objetivos y estrategia institucional.

e OT-03. Mantener una infraestructura tecnolégica eficientemente para soportar las
operaciones diarias y nuevas del negocio de manera solvente, efectiva y

dinAmica.
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OBJETIVOS

1.4.1. Objetivo general

Establecer las mejoras aplicables a los procesos y usos de las Tl para la Gerencia de

Tecnologias de Informacion de Correos de Costa Rica, basado en el marco de trabajo

COBIT 5, que permitan una gestién adecuada de los procesos requeridos para atender

las necesidades que el negocio le demanda.

1.4.2. Objetivos especificos

1.

Identificar los procesos criticos de Tl requeridos para cumplir con los objetivos
estratégicos de contribucion definidos por el negocio para la Direccion de
Informatica de Correos de Costa Rica.

Identificar los procesos actualmente utilizados por el Departamento de
Tecnologias de Informacién de Correos de Costa Rica con los cuales se afronta
las necesidades establecidas por la organizacion.

Determinar la brecha existente entre los procesos utilizados por el Departamento
de Informatica contra los procesos criticos de Tl necesarios para cumplir con los
objetivos estratégicos de contribucion.

Definir un plan de mejora para los procesos de gestion y gobierno de Tl, basado
en las mejores practicas de COBIT 5, que permita atender las debilidades

identificadas en los procesos considerados criticos para el negocio.



1.5. ALCANCES Y LIMITACIONES

1.5.1. Alcances

El primer entregable del proyecto consiste en definir cuales son los procesos
criticos necesarios para atender los objetivos estratégicos de contribucion que
tiene el negocio para el Departamento de Tecnologias de Informacion.

El segundo entregable pretende reconocer cuales procesos intervienen en las
acciones tacticas disefiadas por el Area de TI para brindar atencién a los
objetivos definidos por el negocio.

Mediante el analisis de los objetivos tacticos del departamento de Tl y los
objetivos de contribucion que les fueron designados, el tercer entregable consta
de dos puntos. Como primer punto establece, en materia de procesos, la brecha
existente conforme a las prioridades que tiene Tl para atender las necesidades
del negocio y lo que realmente se considera critico gestionar para cumplir con los
objetivos del mismo, tomando como referencia las recomendaciones presentes
en el marco de trabajo COBIT 5. El segundo punto evidencia para cada proceso,
el nivel de capacidad presentado, respecto al nivel minimo aceptable
determinado por el negocio.

Para el cuarto entregable, esta conformado por los planes de accién que
procuran puntualizar cuales son las acciones por tomar, para gestionar de la
mejor manera las debilidades encontradas en los procesos evaluados, que

impiden alcanzar los niveles de calidad esperados por la institucion.
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1.5.2. Limitaciones

Correos de Costa Rica, al ser una empresa regida por normas de gobierno y, por ende,
también el area de informatica de la institucion, estan en el deber de garantizar la
confidencialidad, integridad y disponibilidad de la informacién, lo que implica protegerla
contra uso, divulgacion o modificacion no autorizados, dafio o pérdida u otros factores
disfuncionales. Por tal motivo, se ha limitado el acceso a documentos e informacion de
caracter confidencial, los cuales pudieran ser solicitados como respaldo para el

presente proyecto de investigacion.
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1.6 CRONOGRAMA DE ACTIVIDADES

A continuacion, se detalla el cronograma de actividades que se utiliz6 como instrumento
esencial para la gestidon del tiempo. Dicha herramienta permitio planificar de forma
adecuada la investigacion de las tareas, secuenciar las actividades y estimar
correctamente el tiempo de duracion de cada una, para cumplir con los plazos

establecidos.

CRONOCRAMA

NIVEL DESCRIPCION FECHA INICIO
1 DESARROLLO DEL CAPITULO I: PROBLEMA DEL PROYECTO 14/01/2019
1.1 INTRODUCCION 17/01/2019
1.2 DEFINICION DEL PROBLEMA 20/01/2019
1.3 ANTECEDENTES Y JUSTIFICACION DEL PROYECTO 22/01/2019
1.4 OBJETIVOS 25/01/2019
1.5 ALCANCES Y LIMITACIONES 30/01/2019
2 DESARROLLO DEL CAPITULO II: MARCO TEOGRICO 03/02/2019
2.1 INTRODUCCION AL MARCO TEORICO 04/02/2019
2.2 ANALISIS DE COBIT5 COMO MARCO DE NEGOCIO PARA EL GOBIERNO Y LA GESTION DE LAS Tl DE LA EMPRESA 08/02/2019
2.3 EVALUACION DE PROCESOS 15/02/2019
3 DESARROLLO DEL CAPITULO Ill: MARCO METODOLOGICO 19/02/2019
3.1 TIPO Y ENFOQUE DE LA INVESTIGACION 22/02/2019
3.2 FUENTES Y SUJETOS DE INFORMACION 25/02/2019
3.3 TECNICAS Y HERRAMIENTAS DE RECOLECCION DE DATOS 26/02/2019
3.4 VARIABLES DE INVESTIGACION 03/03/2019
3.5 DISERNO DE LA INVESTIGACION 04/03/2019
a4 DESARROLLO DEL CAPITULO IV: DIAGNOSTICO DE LA SITUACION ACTUAL 05/03/2019
41 DIAGNOSTICO DE PERCEPCION 09/03/2019
4.2 DIAGNOSTICO ADMINISTRATIVO U OPERATIVO 14/03/2019
43 DIAGNOSTICO TECNICO 24/03/2019
4.4 DEFINICION DE BRECHAS O CONCLUSIONES DEL DIAGNOSTICO 28/03/2019
5 DESARROLLO DEL CAPITULO V: DISENO Y DESARROLLO DEL PROYECTO 03/04/2019
5.1 REDACCION DE LA PROPUESTA 04/04/2019
5.2 DISERO DE LA GUA DE REFERENCIA PARA LOS PROCESOS EVALUADOS 19/04/2019
5.3 ELABORACION DE LOS PLANES DE ACCION RECOMENDADOS 05/05/2019
6 DESARROLLO DEL CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES 15/05/2019
6.1 DEFINICION DE CONCLUSIONES 22/05/2019
6.2 DEFINICION DE RECOMENDACIONES 25/05/2019

FIGURA 6. Cronograma de actividades
Fuente: elaboracion propia.



CAPITULO I
MARCO TEORICO
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2.1. INTRODUCCION AL MARCO TEORICO

A continuacion, se detalla la teoria en la que se encuentra sustentada esta
investigacion, siendo el marco de referencia COBIT 5 el principal insumo para el
desarrollo de la misma. Son relevantes temas como el gobierno y la gestion de las TI,
alineacion estratégica y marcos de referencia, debido a la relacion que existe con el

tema de investigacion.

Igualmente, el presente documento se encuentra respaldado por trabajos similares,
en los cuales se busca introducir o aplicar el marco de referencia COBIT 5 como guia

en la correcta gestion y gobierno de las TI, entre los cuales se pueden citar:

e Tesis realizada para la formulacién de un esquema de alineamiento de procesos
de tecnologia de informacion basado en COBIT 5 para el Municipio de Quito. En
el trabajo: “se plasma un esquema de alineamiento de procesos de Tl, basado

en el marco de gobernabilidad de TI COBIT 5” (Vasquez, 2016).

e Tesis elaborada para el desarrollo de un programa de auditoria para la
evaluacion del sistema para la gestién de la seguridad de la informacion del
Banco Popular, de conformidad con los marcos de referencia ISO/IEC27001 y
COBIT. El documento: “desarrolla una evaluacion de auditoria basada en
riesgos, en la cual, se aborda el tema de gestion de seguridad de la informacion
en el Banco Popular, desde una perspectiva estratégica y de gobierno, segun el

enfoque del proceso APO13 Gestionar la Seguridad de COBIT 5” (Zafiga, 2015).
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e Tesis desarrollada para la formulacion de un marco de trabajo basado en el
Apartado de Alineamiento, Planeamiento y Organizacién de COBIT 5 que mejore
los procedimientos de control y supervision en el Departamento de Habilitacion y
Certificacion de Servicios (DHCS) del Instituto Costarricense de Electricidad
(ICE). Dicha investigacion pretende: “incentivar al Departamento de Habilitacion y
Certificacion de Servicios (DHCS) para la implementacion de un marco de trabajo
que permita la gestion de servicios de tecnologias de informacién, basado en la

documentacion de COBIT 5” (Cerdas, Palmay Solis, (2017).

Ante el objetivo principal del proyecto, que es: “Establecer las mejoras aplicables a
los procesos y usos de las Tl para la Gerencia de Tecnologias de Informaciéon de
Correos de Costa Rica, basado en el marco de trabajo COBIT 5, que permitan una
gestion adecuada de los procesos requeridos para atender las necesidades que el
negocio le demanda”, se adopta como marco de trabajo lo que cita esta version de
COBIT, la cual contiene los diferentes controles y métricas, ademas de una guia sobre
los procesos catalizadores y practicas necesarias para la correcta gestion de los
procesos de las Tl de la empresa, lo cual es fundamental conocerlo y entenderlo, para
establecer las mejoras aplicables producto de las necesidades en el Departamento de

Tecnologias de Informacion de Correos de Costa Rica.

Se busca brindar una perspectiva del cémo funciona y qué es COBIT, adaptandolo

como marco de referencia, el cual permita trasladar las expectativas o necesidades de
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la organizacion (Objetivos de contribucion), en mejoras implementadas en las areas

relacionadas con TI.

Para tal proceso, COBIT 5 tiene como herramienta la cascada de metas, donde su
principal funcidn es servir como mecanismo traductor de las necesidades de las partes
interesadas en metas corporativas, metas relacionadas con las Tl y metas catalizadoras
especificas. Para cada meta, COBIT 5 propone una serie de procesos catalizadores,
los cuales son factores que de manera individual o colectiva influyen sobre si algo

funcionara, en este caso, evaluar el gobierno y la gestion de las TI.

El tema de evaluacién de los procesos implementados en el departamento de TI
recae sobre la norma ISO/IEC 15504 presente en COBIT 5, donde se describe la
evaluacion de procesos como una actividad que puede ser desarrollada como parte de
una iniciativa de mejora de procesos o como parte de un enfoque para la determinacion

de la capacidad del mismo.

El propdsito de una mejora de procesos es conseguir un incremento en efectividad y
eficiencia de la empresa. Mientras que el propdsito de una determinaciéon de
capacidades de procesos es identificar las fortalezas, debilidades y riesgos de un
proceso seleccionado con respecto a un requerimiento particular de ese proceso y su

alineacion con la necesidad del negocio.



2.1.1. Marco conceptual
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En la figura 7, se realiza una representacion grafica de los conceptos que se abarcan en

el Marco teodrico y sustentan el presente proyecto de investigacion.

COBIT 5

™ MODELOS DE GESTION

= Marco de Referenciade Tl

— Gobiernode Tl

= Alineacion Estratégica de Tl

COBIT5 COMO MARCO DE NEGOCIO
— PARAELGOBIERNO Y LA GESTION DE
LAS Tl DE LA EMPRESA
— Visién General de COBIT 5

Principio 1: Satisfacer las Necesidades
de las Partes Interesadas

— Cascada de Metas de COBIT

Beneficios de la Cascada de Metas de
COBIT5

Principio 2: Cubrir la Empresa de
Extremo a Extremo

— Catalizadores de Gobierno
Alcance de Gobierno
Roles, Actividades y Relaciones

Principio 3: Aplicar un Marco de
Referencia Unico Integrado

- Principio 4: Hacer Posible un Enfoque
Holistico

- Catalizadores COBIT 5
Di i de los Catalizad de
COBIT5
- Métricas
- Actividades

. Principio 5: Separar el Gobierno de la
Gestion

p Gobierno y Gestion

Modelo de Referencia de Procesos de
COBIT5

IMPLEMENTANDO COBIT 5

Creando el Entorno Apropiado

Reconociendo los Puntos Débiles y

sus Eventos Desencadenantes

Facilitando el Cambio

Enfoque de Ciclo de Vida

Fase 1 ¢Cuales son los Motivos?

Fase 2 ¢Donde estamos ahora?

Fase 3 ¢{D6nde queremos ir?

Fase 4 {Qué es precioso hacer?

Fase 5 ¢Como Conseguiremos Llegar?

Fase 6 ¢Hemos Conseguido Llegar?

2.3.4.7. Fase 7 (Como Mantenemos
Vivo el Impulso?

EVALUACION DE PROCESOS

Evaluacién de Capacidad

Niveles de Capacidad de
Procesos

Atributos de Proceso

Indicadores de Evaluacion

Escala de calificacion

Determinacion del nivel de
capacidad

FIGURA 7. Marco conceptual

Fuente: elaboracion propia.
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2.1. MODELOS DE GESTION Y GOBIERNO DE TI

2.1.1 Marco de referencia de Tl

Un marco de referencia contempla un combinado de métodos y practicas que permiten
establecer criterios y requisitos de informacion necesarios para el negocio en TI.
Cumple con ciertos objetivos que se llevan a cabo para cumplir con lo que se pretende
realizar con el gobierno en TlI, tales como alinear la gestion de Tl al negocio, asegurar la
creacion de valor mediante la gestion de riesgos, administracion y uso de los recursos,

asi como la realizacion de beneficios.

Buitrago Marin, J (2016) indica que: “Los marcos de referencia con herramientas
sélidas son esenciales para asegurar que los recursos de Tl estén alineados con los
objetivos del negocio y que los servicios y la informacion satisfagan los requisitos de

calidad, financieros y de seguridad de la compa#ia” (p.22).

2.1.2. Gobierno de TI

El Gobierno de Tl hace referencia a las acciones que se van a realizar dentro de las
areas de tecnologias de la informacion acompafadas de la alta direccién para

movilizar los recursos de la forma mas eficiente, lo que servira para dar respuesta a los

procesos operativos que se lleven a cabo dentro de la organizacion.

Al respecto, Lepage Hoces, D (2014) menciona que: “la necesidad de la gobernanza
a nivel de empresa se debe a la entrega de valor para los accionistas y la demanda de

la transparencia y gestion eficaz de los riegos corporativos, las oportunidades
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significativas, costos y riesgos asociados con las Tl, esto sugiere enfocarse en
Gobierno de TI. Esto permite a la empresa sacar el maximo provecho de las Tl
maximizando los beneficios, capitalizando oportunidades y ganando ventajas

competitivas” (p.22).

2.1.3. Alineacion estratégica de TI
El concepto de alineacién estratégica se puede describir como uno de los procesos de
la planeacion estratégica que se enfoca en garantizar el vinculo entre los planes de las

entidades de gobierno y los planes de sus areas.

Para Tl la alineacion estratégica indica garantizar el vinculo entre los planes de las
entidades del gobierno y los planes de su departamento, ademas de definir, mantener y
validar la propuesta de valor de TI, alineando las operaciones propias con las de la
entidad, por lo que: “consiste en proporcionar la direccidn estratégica y de alineacion de
Tl al negocio, respecto de los servicios y proyectos ofrecidos desde el area” (Cerdas,

Palmay Solis, 2017, p.25).

2.1.4. Alineacion entre negocio y Tl

La creacion de valor que aportan las TIC al negocio es referencia actual para todos los
procesos de la organizacion, por lo tanto, no deben ser vistas solamente como una
herramienta de estrategia para la compafiia, sino como una parte para el

establecimiento de directrices.
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Luftman (2001) se refiere a este tema indicando que: “la alineacion sistematica y
fundamentada de los procesos de Tl con la estrategia del area de negocios, debe
garantizar ademas de la mejora en la asignacion de recursos, una estandarizacion con

soporte adecuado a las organizaciones” (p.43).

La estrategia es sindbnimo de proceso de planificacion organizada y mejora continua,
por tanto, es vital que el departamento de Tl se mantenga alineado con la estrategia
del negocio y que la aplicaciéon de las tecnologias de la informacién se genere de
manera adecuada y oportuna, pero lo mas importante es que se deben implementar de
acuerdo con la estrategia que esté llevando la organizacion, con base en las metas y

las necesidades que se tienen.
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2.2. COBIT 5 COMO MARCO DE NEGOCIO PARA EL GOBIERNO Y LA

GESTION DE LAS Tl DE LA EMPRESA

Para ISACA (2012), la gestion de Tl esta orientada a ofertar internamente productos y
servicios de TI, asi como gestionar las operaciones del departamento; mientras que el
gobierno de las Tl es mas directivo y se concentra en la evaluacion y transformacion de
las Tl actuales para adaptarlas a las demandas del negocio tanto presentes como

futuras y a las expectativas de los usuarios.

Se puede decir que COBIT 5 proporciona un marco de trabajo que colabora en la
consecucidn de objetivos para el gobierno y la gestion de las Tl o mas simple aun,
COBIT 5 ayuda a las empresas a crear el valor desde TI, manteniendo un equilibrio

entre la generacion de beneficios, la optimizacion de los riesgos y el uso de recursos.

Para ISACA (2012): “COBIT 5 permite a las Tl ser gobernadas y gestionadas de un
modo holistico para toda la empresa, abarcando al negocio completo de principio a fin y
las areas funcionales de responsabilidad de TI, considerando los intereses relacionados

con Tl de las partes interesadas internas y externas” (p.13).

2.2.1. Vision general de COBIT 5
ISACA (2012) hace mencién de las razones mas importantes que dieron cabida al

desarrollo del marco de trabajo COBIT 5:
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e Dar voz a mas partes interesadas para determinar qué es lo que esperan de la
informacion y tecnologias relacionadas.

e Proporcionar orientacion adicional en el ambito de la innovacion y las tecnologias
emergentes.

e Cubrir completamente las responsabilidades funcionales de Tl y del negocio, asi
como todos los aspectos que llevan a la gestion y el gobierno eficaz de las TI.

e Adquirir mejor control sobre soluciones de Tl adquiridas y controladas por los
usuarios.

e Alcanzar por parte de la empresa creacion de valor a través del uso efectivo e
innovador de la Tl de la compaiiia, cumplimiento de las leyes, reglamentos,
acuerdos contractuales y las politicas internas relevantes.

e Enlazary, cuando sea relevante, alinearse con otros marcos y estandares
principales existentes en el mercado.

e Integrar los principales marcos y guias de ISACA, de modo que COBIT 5 cubra la
actividad de la empresa al completo y proporcione una base para integrar otros

marcos, normas y practicas como un marco unico. (p.15)

Segun lo anterior, la importancia del marco COBIT 5 recae en el uso practico y
aplicacion de controles por parte de las empresas en diferentes areas como lo son Tl,

riesgo, seguridad y aseguramiento, entre otras.

Anteriormente, se menciond que COBIT 5 se basa en cinco principios claves para

el gobierno y la gestion de las Tl empresariales, tema que se detalla a continuacion.
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5. Separar 2. Cubrir la
el Goblemo Empresa Extremo
de la Gestion

Principios
de COBIT 5

FIGURA 8. Principios de COBIT 5
Fuente: Disponible en https://www.isaca.org

2.2.1.1. Principio 1: Satisfacer las necesidades de las partes interesadas
Para ISACA (2012), la creacién de valor significa: “conseguir beneficios a un coste

optimo de los recursos mientras se optimiza el riesgo” (p.17).

Como es de esperar, la razon de ser de toda empresa es crear valor para sus
accionistas, por lo que cualquier empresa, sea comercial o no, tendra la creacion de
valor como un objetivo de Gobierno, donde los beneficios pueden llegar a ser
financieros para empresas comerciales o de servicio publico para organizaciones
gubernamentales, sin importar tamafio o razon social, debe asegurarse crear valor para
los demas, mediante el logro de beneficios para los interesados, optimizando recursos y

minimizando el riesgo.
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Necesidades de las
Partes Interesadas

Objetivo de Gobierno: Creacion de Valor
Realizacion Optimizacion Optimizacion
de Beneficios del Riesgo de Recursos

FIGURA 9. Objetivo de Gobierno: Creacién de valor
Fuente: Disponible en https://www.isaca.org

2.2.1.1.1. Cascada de metas de COBIT

Con COBIT 5, se busca trasladar las expectativas o necesidades de una organizacion,
en practicas aplicables a las areas relacionadas con TI; dicho proceso puede ser
canalizado mediante la aplicacion de la cascada de metas, donde la principal funcion de
esta herramienta es servir como un mecanismo para traducir las necesidades de las
partes interesadas en metas corporativas, metas relacionadas con las Tl y metas

catalizadoras especificas.

“Esta traduccion permite establecer metas especificas en todos los niveles y
en todas las areas de la empresa en apoyo de los objetivos generales y requisitos
de las partes interesadas y asi, efectivamente, soportar la alineacién entre las
necesidades de la empresa y las soluciones y servicios de TI” (ISACA, 2012,

p.17).
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Motivos de las Partes interesadas

{Entorno, Evolucién de la Tecnologia, ...)

Necesidades de las Partes Interesadas

—
Metas Corporativas ———
—

Metas relacionadas con las Tl —

(Ermann) m— ()

Metas de los Catalizadores

FIGURA 10. Vision general de la Cascada de Metas de COBIT 5
Fuente: Disponible en https://www.isaca.org

A continuacion, ISACA (2012) detalla en qué consiste la llamada Cascada de Metas
de COBIT, donde la importancia recae en que, mediante esta herramienta, se pueden
definir las prioridades de implementacion, mejora y aseguramiento del gobierno de las
Tl de la empresa, se basa en metas corporativas (estratégicas) de la compafiiay el

riesgo relacionado.
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Los motivos de las partes interesadas influyen en las necesidades de las
partes interesadas

Las necesidades de las partes interesadas son influenciadas por diferentes
motivos, por ejemplo, cambios de estrategia, un negocio y entorno regulatorio
cambiantes, asi como las nuevas tecnologias.

Las necesidades de las partes interesadas desencadenan metas
empresariales

Estas necesidades frecuentemente estan relacionadas con un conjunto de metas
empresariales genéricas, las cuales representan una lista de objetivos

comunmente usados que una empresa puede definir por si misma.

Cascada de metas de empresa a metas relacionadas con las TI

El logro de metas empresariales requiere un nimero de resultados relacionados
con las TI, que estan representados por las metas relacionadas con la Tl. En
este punto, COBIT 5 define 17 metas corporativas genéricas, las cuales se

brindan como ejemplo en la figura 11.
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Relacidn con los Dbjetivos de Gobiermo
Realizacidn de | Optimizaciin de | Optimizacitn de

Dimensidn del CMI Meta Corporativa Beneficios Riesgos Recursos
Financiera 1. Valor para las partes interesadas de las Inversiones de Negocio P S

2. Cartera de productos v servicios competiiivos P P 5

3. Riesgos de negocio gestionados (salvaguarda de activos) P 5

4. Cumplimiento de leyes y regulaciones externas P

5. Transparencia financiera P 5
Cliente 6. Cultura de servicio orientada al cliente P

7. Continuidad y disponibilidad del servicio de negocio P

. Respuestas dgiles a un entorno de negocio cambiante P S

9. Toma estratégica de Decisiones basada en Informacion P P P

10. Optimizacién de costes de entrega del servicio P P
Interma 11. Optimizacitn de la funcionalidad de los procesos de negocio P P

12. Optimizacion de los costes de los procesos de negocio P P

13. Programas gestionados de cambio en el negocio P P 5

14. Productividad operacional y de los empleados P P

15. Cumplimiento con las politicas intermas P
Aprendizaje y 16. Personas preparadas y motivadas S P P
Crecimiento 17. Cultura de innovacion de producto y negocio P

FIGURA 11. Metas corporativas de COBIT 5
Fuente: Disponible en https://www.isaca.org

Cascada de metas relacionadas con las Tl hacia metas catalizadoras.

Alcanzar metas relacionadas con las Tl requiere la aplicacién satisfactoria y el

uso de varios catalizadores. Los catalizadores incluyen procesos, estructuras

organizativas e informacion y para cada catalizador puede definirse un conjunto

de metas relevantes en apoyo de las metas relacionadas con la TI.
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Dimension del CMI T1

Meta de Informacion y Tecnologia Relacionada

Firanciera

Alineamiento de Tl y estrategia de negocio

Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones externas

Compromiso de ka direccidn ejecutiva para tomar decisiones relacionadas con Tl

Riesgos de negocio relacionados con las Tl gestionados

Realizackn de beneficios del portafolio de inversiones y Servickos relacionados con kas Tl

Transparencia de los costes, beneficios y riesgos de las T

Clienta

Enfrega de servicios de T1 de acuerdo a los requisitos del negocio

Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas

Intermea

Apilidad de las Tl

S|B|B[(=R B |R|IBIB|R|=

Seguridad de ka informacion, infraestruciura de procesamienio y aplicaciones

11

(Optimizacion de activos, recursos y capacidades de las Tl

12

Capacitacidn y soporte de procesos de negocio integrando aplicaciones y tecnologla en procesos de negocio

13

Entreqa de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satistaciendo los requisitos y
normas de calidad.

14

Disponibilidad de informacion otil y fiable para la toma de decisiones

15

Cumplimiento de las politicas intemas por parte de las Tl

Aprendizaje y
Crecimiento

16

Personal del negocio y de kas Tl competente y motivado

17

Conocimiento, experiencia e iniciativas para ka innovacién de negocio

FIGURA 12. Metas relacionadas con las TI
Fuente: Disponible en https://www.isaca.org

2.2.1.2. Principio 2: Cubrir la empresa de extremo a extremo

Para Vargas, J (2015), las funciones y procesos se consideran dentro de la

organizacién. COBIT 5 no esta solamente centrado en el gobierno de las Tecnologias

de la Informacién, la comunicacion de los datos y las tecnologias afines son ahora

consideradas como bienes que deben ser considerados por igual ante los demas

activos.

Con este principio, se cubren todas las funciones y procesos necesarios para

gobernar y gestionar la informacion corporativa y las tecnologias relacionadas,

igualmente, se proporciona una vision de gobierno y gestion de la empresa de Tl

basada en varios catalizadores, los cuales son para toda la empresa y de extremo a

extremo.
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La figura 13 representa el enfoque de gobierno extremo a extremo y muestra los
componentes clave en un sistema de gobierno, también los elementos principales como

catalizadores, alcance, roles, actividades y relaciones.

Objetivo de Gobierno: Creacidn de Valor
Realizacion Optimizacion Optimizacion
de Beneficios de Riesgo de Recursos

Catalizadores Alcance
del Gobierno del Gobierno

Roles, Actividades y Relaciones

FIGURA 13. Gobierno y Gestion en COBIT 5

Fuente: Disponible en https://www.isaca.org
2.2.1.2.1. Catalizadores de gobierno
ISACA (2012) define los catalizadores de gobierno como: “los recursos organizativos
para el gobierno, tales como marcos de referencia, principios, estructuras, procesos y
practicas, a través de los que o hacia los que las acciones son dirigidas y los objetivos

pueden ser alcanzados” (p.24).

2.2.1.2.2. Alcance de gobierno
ISACA (2012) indica que el alcance del gobierno puede ser aplicado a toda la empresa,

a una entidad, a un activo tangible o intangible, por lo que se pueden definir diferentes
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vistas de la empresa a la que se aplica, destacando la importancia de definir bien este

alcance del sistema de gobierno.

2.2.1.2.3. Roles, actividades y relaciones
“Definen quién esta involucrado en el gobierno, como se involucran, lo que haceny
como interactian, dentro del alcance de cualquier sistema de gobierno” (ISACA, 2012,

p.24).

En este principio se hace mencidn a la llamada Matriz RACI, la cual define los roles
gue desempefian los diferentes actores institucionales. Donde “R” se refiere al
responsable de ejecutar la actividad, “A” indica quién debe rendir cuentas de su
ejecucion, “C” es a quién se consulta para obtener insumos para cualquier accién y, por
altimo, “I” se refiere a quién se debe informar acerca de la accidn o proceso. A

continuacion, en la figura 14, se muestra un ejemplo de la matriz RACI.

MATRIZ RACI EDMD

el 11 %EE EE
sq £}
ﬁﬁggségigéﬂ*égé sl L1l il
HEHHEHEE R
E 2 EE&&ESFSE§_*E§ESEEE*
OO 11111 {0 EEEEHEHEEHHHE
EﬂaﬁfﬂslsmademmW_Anccn R c| lele|e|e|c|r|c|c|c
mmﬁslsmmdegmmm. A|lR|CICIRJIJRJLEJLjOL)C I GICIRyC LN ]I
gmﬂmm&m.AnccRIRIII[:lllIGGRCIIIIIII

Figura 14. Matriz RACI
Fuente: Disponible en https://www.isaca.org
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2.2.1.3. Principio 3: Aplicar un marco de referencia unico integrado

ISACA (2012) destaca a COBIT 5 como un marco de referencia unico e integrado
porque se alinea con otros estandares y marcos de referencia relevantes (COBIT, Val
IT, Risk IT, BMIS), lo que permite a la empresa usar COBIT 5 como el marco integrador

general de gestion y gobierno al alinearse con otros estandares y marcos de trabajo.

Esta alineacion permite hacer un mapeo entre los diferentes marcos y asi utilizar lo

mejor de cada uno de ellos.

=
l

-— Catalizadores
= Guias y contenidos acluales COBIT S
Estructura Tuluros

Familia de Productos COBIT 5

COBIT 5

Guias de Catalizadores COBIT 5
Gulas Profesionales COBIT 5

Entorno Colaborativa
Online COBIT 5

FIGURA 15. Marco de referencia unico integrado
Fuente: Disponible en https://www.isaca.org
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2.2.1.4. Principio 4: Hacer posible un enfoque holistico
Se habla de definir un conjunto de catalizadores cuyo objetivo es establecer un sistema
global para el gobierno y la gestion de TI. Al utilizar este enfoque holistico, se puede

lograr que las labores de gobierno y gestion sean lo mas efectivas y eficientes posibles.

2.2.1.4.1. Catalizadores COBIT 5
Villarroel, C (2016) recalca que en COBIT 5 se plasman varios habilitantes o
catalizadores, los mismos que tienen como objetivo entregar el soporte respectivo a la

instauracién de un esquema de gobierno y gestion para las tecnologias de informacion.

ISACA (2012) describen siete categorias de catalizadores:

¢ Principios, politicas y marcos de referencia son el vehiculo para traducir el
comportamiento deseado en guias practicas para la gestion del dia a dia.

e Los procesos describen un conjunto organizado de practicas y actividades para
alcanzar ciertos objetivos y producir un conjunto de resultados.

e Las estructuras organizativas son las entidades de toma de decisiones.

e La cultura, ética y comportamiento de los individuos y de la empresa trabajan
como factor de éxito en las actividades de gobierno y gestion.

e Lainformacidn es necesaria para mantener la organizacion funcionando y bien
gobernada, nivel operativo es el producto clave de la empresa en si misma.

e Los servicios, infraestructuras y aplicaciones incluyen la infraestructura.
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e Las personas, habilidades y competencias estan relacionadas, son necesarias
para completar de manera satisfactoria todas las actividades y para la correcta

toma de decisiones y acciones correctivas.

s 3
B 3. Esfructuras 4. Cuftura, Fica
[ 1. Principies, Politicas y Marcos de Referencia ]

Figura 16. Catalizadores corporativos COBIT 5
Fuente: Disponible en https://www.isaca.org

2.2.1.4.2. Dimensiones de los catalizadores de COBIT 5

Todos los catalizadores tienen un conjunto de dimensiones comunes. Segun ISACA
(2012), este conjunto de dimensiones comunes proporciona una manera comun, simple
y estructurada de tratar con los catalizadores, ademas, permite a una entidad manejar

sus complejas interacciones y facilita resultados exitosos de los mismos.
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Figura 17. Catalizadores COBIT 5 genéricos
Fuente: Disponible en https://www.isaca.org

ISACA (2012) resalta que las cuatro dimensiones comunes de los catalizadores son:

e Grupos de interés: cada catalizador tiene grupos de interés (partes que juegan

un rol activo o tienen un interés en el catalizador). Por ejemplo, los procesos

tienen diferentes metas que realizan actividades o tienen un interés en los

resultados del proceso.

e Metas: cada catalizador tiene varias metas y proporcionan valor por la

consecucion de dichas metas.

e Ciclo de vida: cada catalizador tiene un ciclo de vida, desde el comienzo

pasando por su vida Util operativa hasta su eliminacion.

e Buenas practicas: acciones que soportan la consecucion de los objetivos del

catalizador, proporcionan ejemplos y sugerencias sobre como implementarlo de

la mejor manera, asi como cuéles productos o entradas y salidas son necesarios.
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2.2.1.4.3. Métricas

Las métricas pueden ser definidas como una forma cuantificable que permite medir el
logro de las metas de proceso. Al respecto, ISACA (2012) sefiala que, para gestionar
con eficacia y eficiencia los catalizadores, es necesario definir métricas que midan en

gué medida se consiguieron los resultados esperados.

2.2.1.4.4. Actividades

Se refieren a las acciones necesarias para operar el proceso. ISACA (2012) establece
que las actividades proporcionan el cémo, por qué y qué implantar para cada practica
de gobierno o gestion, con el fin de mejorar el desempefio de Tl o tratar el riesgo en la

entrega de soluciones y servicios TI.

2.2.1.5. Principio 5: Separar el gobierno de la gestion

En COBIT 5 se enmarca una distincion entre gobierno y gestién, ambas son disciplinas
que entrelazan diferentes tipos de actividades, en las cuales es necesaria una
diferenciacion entre sus estructuras organizativas, ya que sirven para distintos

propasitos.

ISACA (2012) describe el modelo de referencia de procesos de COBIT 5 donde
divide los procesos de gobierno y de gestion de la TI empresarial en dos dominios

principales:

e Gobierno: contiene cinco procesos de gobierno, dentro de cada proceso se

definen préacticas de evaluacién, orientacion y supervision (EDM).



e Gestidn: contiene cuatro dominios, en consonancia con las areas de

responsabilidad (planificar, construir, ejecutar, supervisar) y proporciona

cobertura extremo a extremo de las TI.
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Figura 18. Las &reas clave de Gobierno y Gestion de COBIT 5
Fuente: Disponible en https://www.isaca.org

ISACA (2012) expresa que: “en el gobierno se evaluan las necesidades, condiciones
y opciones de las partes interesadas para determinar que se alcanzan las metas
corporativas equilibradas y acordadas; estableciendo la direccion a través de la
priorizacion y la toma de decisiones; y midiendo el rendimiento y el cumplimiento

respecto a la direccion y metas acordadas” (p.31).
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2.2.1.5.2. Modelo de referencia de procesos de COBIT 5

COBIT 5 incluye un modelo de referencia de procesos donde define y describe todos
los procesos que normalmente se encuentran en una empresa relacionados con las
actividades de TI. Este modelo proporciona una referencia comun entendible para las

operaciones de Tl y los responsables de negocio.

La figura 19 muestra el conjunto completo de los 37 procesos de gobierno y gestion

de COBIT 5.

Procesos de Gobierno de TI Empresarial
Evaluar, Orientar y Supervisar

Enitriga dit Beneficios

Alinear, Planificar y Organizar Supervisar,

Evaluar
APOOT Gestionar el ] APOO3 Gestionar APOOG Gestionar y Valorar
APODZ Gestionar p APOO4 Gestionar APOOS Gestionar APOO7 Gestianar los
Marco de GesBin Py la Arguiteciura " @l Presupuesho
daTl I Estrategia Empresarial 2 Innevacidn Partafalic i c_&m ¥ Recursos Humanis

MEADT Supervisar,

Evaluar y Valorar
Rendimiento
APODS Gestionar || APOD Gestionar los | APOTO Gestionar  [|  APO11 Gestionar APO12 Gestionar | AP013 Gestionar ¥ Conformidad
las Relaciones ||| Acuerdos de Servicio || los Proveedores Ia Calidad ol Rigsgo Ia Seguridad

Construir, Adquirir e Implementar

. BAMN3 Gestionar a BAIDS Gestionar
BAIOY Gestionar ) BANI2 Gestionar I ortificaciinyla | i praponmiteon lalniroduccidn ||  BAIOB Gastionar
lo& Programas ta Definici Censtruccian taponéldad diz Cambigs los Cambios
¥ Proyectos de Requisilos de Soluciones ¥ Eapacitad Organizatives

BAIOS Gestionar BAIDS Gestionar BAIDTD Gestionar
@l Conocimiento los Activas la Configuracidn

Entregar, dar Servicio y Soporte

D5502 Geslionar .
Gestionar las Peficiones D550 Gestionar D554 Gestionar %- o
las Dperaciones ¥ ks cidentas log Problemas Ia Continuidan g e
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Figura 19. Modelo de referencia de procesos de COBIT 5
Fuente: Disponible en https://www.isaca.org
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2.3. IMPLEMENTANDO COBIT 5

A continuacion, se presenta el ciclo de vida de la implementacién y mejora continua,
donde es importante destacar aspectos esenciales en la implementacién de COBIT 5,

tales como:

¢ Identificar los tipicos puntos débiles y eventos desencadenantes.

¢ Facilitar un entorno apropiado para la implementacion.

e Identificar carencias y guiar en el desarrollo de elementos facilitadores como
politicas, procesos, principios, estructuras organizativas, roles y

responsabilidades utilizando el marco de trabajo de COBIT.

ISACA (2012) menciona a continuacién algunos factores criticos, los cuales son

determinantes para una implementacién exitosa:

¢ Que la alta direccion proporcione la orientacion y directrices para la iniciativa, asi
como un decidido compromiso y apoyo.

e Todas las partes deben apoyar los procesos de gobierno y gestion, para
entender el negocio y las metas de TI.

e Asegurar la comunicacion efectiva y la habilitacion de los cambios necesarios.

e Personalizar COBIT, asi como otras buenas practicas y estandares empleados
para ajustarlos al entorno Unico de la empresa.

e Enfocarse en resultados inmediatos (quick wins) y priorizar las mejoras mas

beneficiosas que sean mas sencillas de implementar.
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2.3.1. Creando el entorno apropiado

Es de suma importancia que las iniciativas de implementacién que se apoyen en COBIT
sean correctamente gobernadas y adecuadamente gestionadas, ya que por lo general
la mayoria de estas iniciativas fracasan por una direccion, soporte y supervision
inadecuados. De igual forma, es necesario contar con los recursos adecuados para el
apoyo del programa, se deberan definir los roles y responsabilidades esenciales del
programa, asi como también se deberian establecer y mantener las estructuras y

procesos apropiados para supervisar y orientar.

ISACA (2012) hace referencia al apoyo y orientacion de las partes interesadas,
donde se menciona que: “El apoyo y orientacion de las partes interesadas clave es
critico para que las mejoras sean adoptadas y mantenidas. En un entorno empresarial
de poca fortaleza (como, por ejemplo, un modelo operativo de negocio poco claro o
carente de catalizadores de gobernabilidad a nivel empresarial), este apoyo y

participacion es todavia mas importante” (p.36).

2.3.2. Reconociendo los puntos débiles y sus eventos desencadenantes

Existe un determinado nimero de factores que pueden evidenciar una necesidad de
mejora del gobierno y la gestion de la Tl empresarial, estos factores se presentan como
puntos débiles, los cuales traen consigo eventos desencadenantes que justifican el
lanzamiento de las iniciativas de implementacion o, en su defecto, para la mejora del
gobierno o gestion de la TI. Al identificar estos factores, mejorara la aceptacion y creara

la sensacion de urgencia en la empresa de que es necesaria la implementacion.
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ISACA (2012) menciona que, adicionalmente, se podran identificar los beneficios
(quick wins) y se puede mostrar valor afiadido en aquellas areas que son las mas
visibles y reconocibles en la empresa. Esto proporciona una plataforma para introducir
otros cambios y puede ayudar a extender el compromiso en la alta direccion, asi como

soportar mas cambios estructurales.

En COBIT 5 se hace mencién de algunas llamadas tipicas areas sensibles para las
gue el nuevo gobierno y gestién puede llegar a ser una solucion. Se puede mencionar

algunas de las que mas se apegan al problema expuesto en el proyecto:

e Una nueva estrategia o prioridad de negocio.

e Un cambio tecnoldgico significativo o un nuevo paradigma.

e Un cambio en el modelo operativo de negocio o en el modelo de dotacion de
recursos.

e Limitacién por Tl de las capacidades de innovacion de la compaiiia y la agilidad
de negocio.

e Frustracion a nivel de negocio con iniciativas fallidas, incrementando los costes

de Tl y la percepcién de bajo valor de negocio.

2.3.3. Facilitando el cambio
Se dice que una implementacion con éxito dependera de implementar el cambio
apropiado (los catalizadores apropiados de gobierno o gestion) de una forma adecuada.

Por ejemplo, algunas empresas se enfocan en solamente la parte de gobierno y gestion



68

de TI, pero dejan de lado la gestion del aspecto humano, motivacional y de

comportamiento del cambio para que los interesados se involucren con el mismo.

Como hace mencion ISACA (2012), no deberia darse por hecho que las diferentes
partes interesadas implicadas en o impactadas por un nuevo o actualizado catalizador
aceptaran o adoptaran rapidamente el cambio. La posibilidad de desconocer o la
resistencia al cambio necesitan ser resueltas mediante un enfoque estructurado y

proactivo.

Se dice que la mejora se puede conseguir mediante la adquisicién del compromiso
de las partes implicadas o, cuando sea necesario, mediante la exigencia del

cumplimiento (invirtiendo en procesos para administrar, supervisar e imponer).

2.3.4 Enfoque de ciclo de vida
La implementacion del ciclo de vida proporciona a las empresas una manera de utilizar
COBIT solventando asi la complejidad y los desafios que normalmente aparecen

durante las implementaciones. En él se habla de tres componentes interrelacionados:

1. Ciclo de vida de mejora continua — Este no es un proyecto unico.
2. Habilitacion del cambio — Abordar los aspectos culturales y de comportamiento.

3. Gestion del programa.
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Como se ha indicado con anterioridad, para asegurar el éxito de la implementacion
se debe crear un entorno apropiado. En la figura 20 se muestra el ciclo de vida y sus

siete fases.

e Gestion del programa
(anillo exterior)

® Habilitacion del cambio
(anillo intermedio)

@ Ciclo de vida de mejora continua
(anillo interior)

4 ¢Qué es preciso ace!”

Figura 20. Las siete fases de la implementacion del ciclo de vida
Fuente: Disponible en https://www.isaca.org

Cada fase contiene las tareas que deben ser ejecutadas en cada ciclo con sus
respectivas entradas y salidas, por lo que no se pretende que se perciba como una guia
prescriptiva, sino mas bien como una fase genérica y un plan de trabajo que se deberia

adaptar a una implementacion especifica.
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2.3.4.1. Fase 1: ¢ Cuales son los motivos?

Empieza con la identificacion y aceptacion de la necesidad de una iniciativa de
implementar o mejorar los procesos de gobierno y gestion de TI, identificando las areas
0 procesos débiles actuales, con el propésito de desencadenar y crear el animo de

cambio desde la alta direccidén hacia todos los involucrados de la organizacion.

2.3.4.2. Fase 2: ;Dbénde estamos ahora?

En esta fase, se define el alcance de la iniciativa de implementacion o mejora, utilizando
el mapeo de COBIT 5 entre metas corporativas y las metas relacionadas con TI,
considerando como los escenarios de riesgos podrian destacar los procesos clave en
los cuales enfocar la implementacién. Los diagnosticos de alto nivel seran también de
utilidad para delimitar y entender las areas criticas en las que se debe dar su debida
importancia. Se realizara una evaluacion sobre la direccion informética identificando
problemas y deficiencias mediante la ejecucidén de un proceso de revision de capacidad

de procesos.

2.3.4.3. Fase 3: ¢(Donde queremos ir?

Después de realizado el andlisis de la situacion actual de la empresa, se establece un
objetivo para la mejora, continuo de un analisis mas detallado sacando provecho de las
directrices de COBIT 5 para identificar diferencias y posibles soluciones. Algunas de
estas soluciones pueden ser beneficios inmediatos y otras actividades pueden ser mas
desafiantes y de largo plazo. Como prioridad deberian ser las iniciativas que son mas

faciles de conseguir y aquellas que podrian proporcionar los mayores beneficios.
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2.3.4.4. Fase 4: ;Qué es preciso hacer?
Esta fase consiste en soluciones practicas mediante la definicion de proyectos que son

apoyados por casos de negocios y el desarrollo de un plan de cambio.

2.3.4.5. Fase 5: ;Cémo conseguiremos llegar?
La fase 5 vaticina implementar la solucion propuesta en las practicas y adoptar medidas
y sistemas de supervision para asegurar que se consigue la alineacion con el negocio y

gue el rendimiento pueda ser medido.

2.3.4.6. Fase 6: ¢ Hemos conseguido llegar?
Se centraré en la transicion sostenible de las préacticas de gobierno y de gestion
mejoradas a las operaciones comerciales cotidianas como la supervision de las mejoras

a través de las métricas de rendimiento y los beneficios esperados.

2.3.4.7. Fase 7: ¢, CoOmo mantenemos vivo el impulso?
En esta fase se examina el éxito global de la iniciativa, ademas, identifica requisitos
adicionales para el gobierno o la gestion y reforzando la necesidad de las mejoras

continuas.
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2.4. EVALUACION DE PROCESOS

Aplicar una adecuada gestion de procesos de Tl permitira asegurar y aprovechar los
diferentes recursos tecnoldgicos, ademas de lograr una mejor prestacion de los
servicios de Tl hacia las partes interesadas, por ello es de gran importancia evaluar

como se estan llevando a cabo esas actividades y sus resultados.

Celi (2017) menciona que es necesario incorporar, como parte de la gestion de
procesos de TI, la evaluacidon de los mismos, con la finalidad de determinar sus niveles
de capacidad y madurez, con base en el cumplimiento de ciertas caracteristicas
generales o particulares que estan definidas, segun el tipo de proceso, en los marcos

de referencia que se utilizan para su implementacion.

COBIT 5 proporciona un marco de trabajo especifico para la evaluacion de procesos
de Tl contemplados en su modelo de referencia, este apartado de evaluacion recibe el
nombre de COBIT PAM y tiene sus bases en la norma ISO/IEC 15504; en él se evaltan
el cumplimiento de diferentes indicadores y atributos, asi como su capacidad y madurez

son determinadas por una escala establecida.

2.4.1. Evaluacién de capacidad COBIT PAM
La evaluacion de capacidad es realizada a un nivel de proceso, con el fin de mejorar el
mismo. Celi (2017) refiere que el propdsito de una mejora de procesos es la continua

mejora en efectividad y eficiencia de la empresa. Mientras que el propdsito de una
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determinacion de capacidades de procesos es identificar las fortalezas, debilidades y

riesgos de los mismos.

2.4.2. Niveles de capacidad de procesos COBIT PAM

A continuacion, en la figura 21, se detallan los diferentes niveles de capacidad
presentes en el apartado COBIT PAM. Se puede observar como el nivel de capacidad
de los procesos que son evaluados se expresa en un nivel de capacidad de 0 a 5,

donde cada nivel esta alineado con una situacion del proceso.

Nivel de capacidad

del o Capacidad
El proceso no se ejecuta o no lograr su propésito. En este nivel, hay poca o ninguna
0 (Incompleto) evidencia de los logros de la finalidad proceso.

1 (Realizzdo) El proceso implementado logra su proposito.

El proceso realizado ahora se implementa de una manera administrada (planeada, moni-
2 (Administrado) toreada y ajustada) y sus productos o resultados se establacen adecuadaments, se contro-
lan v mantienen.

3 (Establecido) El proceso gestionzdo ahora se implementa mediante un procese definido que es capaz
de lograr los resultados definidos del proceso.

El procezo establecido shora opera dentro de los limites definidos para lograr sus resul-

4 (Predecible) tados del proceso (se mids).
- El proceso predecible se mejora continuamente para satisfacer los objetivos de negocio
> (Optimizao) actual y proyectado.

Figura 21. Niveles de capacidad de procesos segin COBIT PAM
Fuente: Disponible en https://www.isaca.org

Para el proceso de nivel de capacidad 0 no se tiene un atributo, este nivel refleja un
proceso no aplicado o que no logra alcanzar parcialmente sus resultados. En cuanto a
la determinacion del alcance, la empresa debe elegir el nivel de capacidad que requiere
alcanzar, en funcién de los objetivos de negocio, lo que para estos efectos se refleja en

la minuta de reunién con la parte técnica y puede ser consultado en el anexo G.


https://www.isaca.org/

2.4.3. Atributos de proceso COBIT PAM

En COBIT 5, la medida de la capacidad se basa en nueve atributos de proceso (PA),

los cuales se encuentran definidos en la norma ISO / IEC 15504-2. Para cada atributo

se aplica una capacidad de proceso especificada. Estos atributos de proceso se

encuentran agrupados en los niveles de capacidad y son utilizados para determinar si

un proceso ha alcanzado una capacidad determinada.

6 Niveles de
Capacidad de
Procesos

%

Nivel 5: Optimizado

PA 5.1. Innovacién del proceso
PA 5.2. Optimizacién del proceso

7

Nivel 4: Predecible

PA 4.1. Medida del proceso
PA 4.2. Control del proceso 3

0 I

Nivel 3: Establecido

PA 3.1. Definicion del proceso
PA 3.2. Desplicgue del proceso

Nivel 2: Administrado
PA 2.1. Rendimiento de la gestion
PA 2.2, Producto del trabajo de la gestion

Nivel 1: Realizado
PA 1.1. Rendimiento del proceso

I Nivel 0: Incompleto

9 Ambutos de
Procesos

Figura 22. Atributos de proceso

Fuente: Disponible en https://www.isaca.org

2.4.4. Indicadores de evaluacion

Los indicadores de evaluacion se utilizan para evaluar los atributos de proceso (PA) y si

estos se han alcanzado. Hay dos tipos de indicadores de evaluacion:
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e Indicadores de desempeiio:

Celi (2017) menciona que los indicadores de desempefio de proceso son especificos
para cada proceso y son utilizados para determinar si un proceso se encuentra en el
nivel de capacidad 1. Indicadores que estan determinados por Practicas de Base

(BPs) y Productos de Trabajo (WPs), los cuales son exclusivos para el nivel 1.

o Préacticas base (BPs): son una definicion de las actividades necesarias

para cumplir el propdsito del proceso y lograr los resultados esperados.

o Productos de trabajo (WPs): son entradas y salidas asociadas a cada

proceso y relacionadas con uno o mas de sus resultados esperados.

e Indicadores de capacidad:

Segun Celi (2017), los indicadores de capacidad de proceso son genéricos, uno
para cada atributo de proceso (PA) en los niveles de capacidad del 1 al 5. Mismos
que son utilizados en la evaluacién de COBIT 5 como Practicas Genéricas (GPs) y

Productos de Trabajo Genéricos (GWPs).

Los indicadores de capacidad por cada nivel se describen a continuacion:

o Capacidad del nivel 1: se evalua si el atributo ha logrado su propdsito.
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PROCESO EDMO2 Asegurar la Entrega de Beneficios
El
Evaluar si los criteria, No Logrado Logradoen | Logrado
Nivel resultados se Criterio se Comentario logrado | parcialmente | gran parte | totalmente
logran. cumple? (0-15%) | (>15-50%) (>50-85% | (>B5-100%
(s/N)
EDMOD2.01
5e estan logrando los siguientes Se cumple en
resultados del proceso: gran medida
) PA 1.1 El proceso EDM02.01 Evaluar la optimizacion de EDMlO2.E|'2
Mivel 1 implementado valor. 5 Parcialmente L
Realizado logra su proposito EDMO02.02 Orientar la optimizacion del se cumple
valor. EDMO2.03
EDMO2.03 Supervisar la optimizacion Se cumple en
de valor. gran medida

Figura 23. Ejemplo Evaluacion de Capacidad Nivel 1
Fuente: Disponible en https://www.researchgate.net/publication/317558763

o Capacidad de los niveles del 2 al 5: para los niveles 2 en adelante, se

basan en indicadores de proceso de rendimiento genérico. Es genérico

porque se aplican en todos los procesos.

PROCESO

APO010 Gestionar los Proveedores

Evaluar si los
resultados se

Nivel
logran.

Criterio

El criterio
se cumple?

(/N)

Comentario (0-15%)

No logrado

Logrado
parcialmente
(>15-50%)

Logrado en
gran parte
(>50-85%

Logrado
totalmente
(>85-100%

PA2.1

Rendimiento de la gestion.
Medida del grado en que se
gestiona el rendimiento del
proceso.

Nivel 2
Administrado

Como resultado de la plena consecucidn de este
atributo:

- Los objetivos para el desempefio del proceso
estén identificados.

- Se organizd yse controlé el rendimiento del
proceso.

- El rendimiento del proceso estan ajustados
para satisfacerlos planes.

- Las responsabilidades yautoridad para la
realizacion del proceso estdn definidos,
asignados y comunicados.

- Los recursos yla informacién necesarios para
realizar el proceso estan identificados,
disponibles, asignados y utilizados.

- Las interfaces entre las partes involucradas se
las arreglaron para garantizartanto la
comunicacion efectiva y clara asignacion de
responsabilidades.

Se cumplen4de 6
criterios

PA2.2

Trabajo gestionado. Se realiza
medicién sobre el grado en

el que el resultado del
trabajo del proceso se
gestiona adecuadamente

Los productos de trabajo (salidas del proceso)
se definen y controlan:

- Los requisitos para los productos de trabajo
del proceso se definen.

- Se definen los requisitos para la
documentacion yel control de los productos de
trabajo.

- Los productos de trabajo estan debidamente
identificados, documentados y controlados.

- Los productos de trabajo se revisan de acuerdo
con las disposiciones planificadas yse ajusta,
si es necesario, para cumplir con los requisitos.

Se cumplen3de 4
criterios
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PROCESO

APO013 Gestionar la Seguridad

Nivel

Evaluar si los
resultados se
logran.

Criterio

El criterio
se cumple?

(S/N)

Comentario

No logrado
(0-15%)

Logrado
parcialmente
(>15-50%)

Logrado en
gran parte
(>50-85%

Logrado
totalmente
(>85-100%

Nivel 3
Establecido

PA3.1.

Definicion del proceso

Es la medida en que un
proceso estandar se mantiene
para apoyarel despliegue del
proceso definido

Como resultado de la plena consecucion de este
atributo:

- Un proceso estandar, incluyendo las guias de
adaptacién adecuadas. Esta definido la
descripcion de los elementos fundamentales
que deben ser

incorporados en un proceso definido.

- La secuencia yla interaccién del proceso con
otros procesos estd determinado.

- Las competencias y funciones necesarias para
llevara cabo un proceso se identifican como
parte del proceso estandar.

- La infraestructura necesaria yel ambiente de
trabajo para realizar un proceso se identifican
como parte del proceso estandar.

- Se determinan los métodos adecuados para
supervisarla eficacia e idoneidad del proceso.

Se cumplen4de 5
criterios

PA3.2.

Despliegue del proceso
(Proceso de implementacién)
Es la medida del grado en que
el proceso estandarse
implementa de manera
efectiva como un proceso
definido para lograrsus
resultados

Como resultado de la plena consecucion de este
atributo estan:

- El proceso definido se despliega sobre la base
de un proceso estandarseleccionado
apropiadamente y/ o medida.

- Los roles necesarios, responsabilidades y
autoridades para llevara cabo el proceso estan
definidos, se asignan yse comunican.

- El personal que realiza el proceso definido
son competentes en base a su educacién,
formacidn y experiencia.

- Los recursos necesarios yla informacién
necesaria para realizar el proceso definido, se
ponen a disposicién, asignan yutilizan.

- La infraestructura necesaria yambiente de
trabajo para realizar el proceso definido se
ponen a disposicién, gestionan y mantienen.

- Los datos apropiados se recogen yanalizan
como base para la comprensidn del
comportamiento del proceso, para demostrar su
idoneidad y eficacia, y para evaluar dénde se
puede realizarla mejora continua del proceso.

Se cumplen 5de 6
criterios

FIGURA 24. Ejemplo Evaluacién de Capacidad Nivel 2y 3
Fuente: Disponible en https://www.researchgate.net/publication/317558763

2.4.5. Escala de calificacion

Cada atributo tiene el uso de una escala de calificacion estandar definido en la norma

ISO / IEC 15504. Esta clasificacion estd compuesta por:

del atributo definido en el proceso evaluado.

N: no conseguido. Hay poca o ninguna evidencia de logro del atributo.

L: logrado en gran parte. Hay evidencia de la aplicacion de un enfoque

P: logrado parcialmente. Existe alguna evidencia de algun acercamiento al logro

sistematico para el logro significativo del atributo definido del proceso evaluado.


https://www.researchgate.net/publication/317558763
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e F:logrado totalmente. Hay evidencia de un enfoque completo y sistematico, asi

como de la plena consecucién del atributo definido del proceso evaluado.

El evaluador utiliza estas escalas para determinar el nivel de capacidad alcanzado,
las cuales se deben definir antes de la evaluacion para guiar su juicio en la calificacion
del logro de una capacidad determinada. Por ejemplo, la figura 25 describe la escala de
calificacion definida anteriormente, en términos de una escala de porcentajes, que

muestra el grado de logro.

Escala de evaluacion Escala porcentual
N No conseguido 0 a 15% de logro
P Logrado parcialmente =15% a 50% logrado
L logrado en gran parte =50% a 85% logrado
F Logrado totalmente =85% a 100% logrado

Figura 25. Escala de niveles
Fuente: Disponible en https://www.isaca.org

2.4.6. Determinacion del nivel de capacidad

El nivel de capacidad de un proceso depende de si el proceso ha logrado parte o
totalmente los atributos de un nivel determinado y si los atributos de proceso para los
niveles mas bajos han sido plenamente alcanzados. La figura 26 describe cada nivel y

las calificaciones necesarias que se deben alcanzar.


https://www.isaca.org/

Escala Atributos de proceso Calificacion

Nivel 1 PA 1.1. Rendimiento del proceso En Gran Parte o Totalmente
PA 1.1. Rendimiento del proceso Totalmente

Nivel 2 PA 2.1. Rendimiento de la gestidn En Gran Parte o Totalmente
PA 2.2. Producto del trabajo de la gestién En Gran Parte o Totalmente
PA 1.1. Rendimiento del proceso Totalmente
PA 2.1. Rendimiento de la gestidn Totalmente

Nivel 3 PA 22 Producto del trabajo de la gestion Totalmente
PA 3.1 Definicién del proceso En Gran Parte o Totalmente
PA 3.2 Despliegue del proceso En Gran Parte o Totalmente
PA 1.1 Rendimiento del proceso Totalmente
PA 2.1 Rendimiento de la gestion Totalmente
PA 2.2 Producto del trabajo de la gestion Totalmente

Nivel 4 PA 3.1. Definicion del proceso Totalmente
PA 3.2 Despliegue del proceso Totalmente
PA 4.1. Medida del proceso En Gran Parte o Totalmente
PA 42 Control del proceso En Gran Parte o Totalmente
PA 1.1. Rendimiento del proceso Totalmente
PA 21 Rendimiento de la gestion Totalmente
PA 22 Producto del trabajo de la gestion Totalmente
PA 3.1 Definicion del proceso Totalmente

Nivel 5 PA 32 Despliegue del proceso Totalmente
PA 4.1 Medida del proceso Totalmente
PA 4.2 Control del proceso Totalmente
PA 5.1, Innovacidn del proceso En Gran Parte o Totalmente
PA 52 Optimizacion del proceso En Gran Parte o Totalmente

Figura 26. Niveles y puntuaciones necesarias
Fuente: Disponible en https://www.isaca.org
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CAPITULO Il
MARCO METODOLOGICO
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3.1. TIPOY ENFOQUE DE LA INVESTIGACION

3.1.1. Tipo de investigacion
El tipo de investigacion se considera como investigacion de campo, ya que es un tipo
gue se utiliza para comprender e identificar soluciones a problemas de cualquier indole,
en un contexto especifico. Consiste en trabajar en el sitio elegido para la busqueda y

recoleccion de datos que permitan resolver la problematica.

3.1.2. Enfoque de la investigacién
En relacion con los tipos de enfoque de una investigacion, Sampieri (2014) afirma que:
“Mientras que un estudio cuantitativo se basa en investigaciones previas, el estudio
cualitativo se fundamenta primordialmente en si mismo. El cuantitativo se utiliza para
consolidar las creencias (formuladas de manera légica en una teoria o un esquema
tedrico) (...) y el cualitativo, para que el investigador se forme creencias propias sobre el

fendmeno estudiado” (p.10).

Considerando las afirmaciones anteriores, la naturaleza de este proyecto sera mixta:
cualitativa porque se obtendra informacién por medio de la observacion y entrevistas a
colaboradores del departamento y cuantitativa debido a que la literatura representa un
papel muy importante en el entendimiento de los conceptos referentes a la gestion de Tl

y marcos de trabajo, que son los temas de mayor relevancia en esta investigacion.
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3.2. FUENTES Y SUJETOS DE INFORMACION

3.2.1. Fuentes primarias
Las fuentes primarias: “son todas aquellas de las cuales se obtiene informacion directa,
es decir, de donde se origina la informacion. Es también conocida como informacion de
primera mano o desde el lugar de los hechos. Estas fuentes son las personas, las
organizaciones, los acontecimientos, el ambiente natural, etcétera” (Bernal, 2010,
p.191). En esta investigacion se utilizaran como fuentes primarias: tesis, entrevistas y
los diferentes controles presentes en la Guia de Referencia de Procesos COBIT 5

(Anexo H).

3.2.2. Fuentes secundarias
Segun Bernal (2010), se definen las fuentes secundarias como: “todas aquellas que
ofrecen informacion sobre el tema que se va a investigar, pero que no son la fuente
original de los hechos o las situaciones, sino que solo los referencian. Las principales
fuentes secundarias para la obtencién de la informacion son los libros, las revistas, los
documentos escritos (en general, todo medio impreso), los documentales, los noticieros

y los medios de informacion” (p.192).

En este caso, las fuentes secundarias por utilizar seran todo tipo de libros que
contengan la teoria requerida para el tema de investigacion, como el Plan Estratégico
de Tecnologias de Informacién y Telecomunicaciones de Correos de Costa Rica (Anexo

F), las Minutas de Reunidon (Anexo G) y el Marco de Referencia COBIT 5.
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3.2.3. Sujetos de Informacion
Segun Sampieri (2014): “es vital identificar fuentes de informacion (lideres, redes,
grupos, organizaciones) e investigadores potenciales (socios)” (p.501). Para la presente
investigacion, los sujetos de informacion seran los diferentes directores y especialistas

de cada una de las areas del Departamento de Informatica de Correos de Costa Rica.

A continuacion, se muestra la escala definida segun el nivel de experiencia mediante

los cuales se categorizo a los sujetos de informacion.

Tabla 1.
Definicién Escala Nivel de Experiencia

MNIVEL DE EXPERIENCIA CARACTERISTICAS

El colaborador junior necesitara orientacion. Probablemente no
Junior habran tenido ninguna experiencia previa de "trabajo" o podrian
ser nuevos en la dinamica de un equipo de trabajo.

El colaborador de rango medio tendra experiencia,
probablemente mas de 2 afios en hasta 3 o 4 empresas
diferentes. Serdn proactivos independientemente y podran
abordar la mayoria de las tareas por si mismos.

Mid-Range

El colaborador Senior tendréd una cantidad considerable de
experiencia, generalmente superior a més de 5 anos. Tendrd

Senior confianza en su trabajo diario y podré diseniar soluciones y realizar
tareas facilmente. Es casi seguro que tenga habilidades de
liderazgo y ser capaz de guiar a los equipos de trabajo.

Fuente: elaboracion propia, 2018.

Los sujetos de informacion definidos para llevar a cabo la presente investigacion se

detallan en la tabla 2.
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Definicién de Sujetos de Informacion

PUESTO

PROFESION U

EXPERIEMCIA RELACION COM EL TEMA
LABORAL QFICIO
Gerente de TI, tiens conocimisnto
total de los procesos, politicas,
Licenciado en processs, e
= te de TI sistamas de cani controles y objetivos del
eremts oe . niar departamento. Como es &l
Informacion ) . .
negocio y coma funciona la
compafia.
recibe, revisa y distribuye las
Director de Soporte  Licenciado en senior solicitudes de trabajo de su
Tecnico Sistemas unidad administrativa y supervisa
&l resultado de los mismaos
Encargado de garantizar |
funcionamienta de la
. infraestructura tecnoldgica de la
Ingeniero €n e ~
. o compania en lo gque comprende
Director de Sistemas con ceni lanificacion. revisian v it
Infraestructura Enfasis 2n nior planificacian, revision y soporte,
apoyo en el desarrollo de nuevos
Infraestructura .
proyectos de infraestructura y en
la toma de decisionzs en el area
de tecnologia.
Conocimients en la gestion de los
Director de Licenciado &n seni proyectos de sistemas de
o - Enior : » .
Sistemas Sistemas infarmacidn y las diferentes
metodologias.
Ingeniero €n peszrrollador web, administradar
Weh Master Sistemas con Mid-Range de sitio digital, ¥ coordinador de
énfasis en -RAng sitio digital.
desarrolle web
Encargado de comunicacidn con
Insniara &n profesionales de otras disciplinas
Asistente de 128 - . para identificar problemas de
) sistemas de Mid-Range ; -
gerencia ) r infarmacian, entenderlos y
informacian

trasladarlos a una estructura
informatica.

Fuente: elaboracion propia, 2018.
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3.3. TECNICAS Y HERRAMIENTAS DE RECOLECCION DE DATOS

Actualmente, existe una gran cantidad de técnicas o instrumentos para la recoleccion
de datos en el trabajo de campo de una determinada investigacion, segun el método y
el tipo de investigacion se utilizan unas u otras técnicas, seguidamente, se definen las

técnicas utilizadas en este proyecto:

e Entrevista: “Técnica orientada a establecer contacto directo con las personas
que se consideren fuente de informacién. A diferencia de la encuesta, que se
centra en un cuestionario, la entrevista, si bien puede soportarse en un
cuestionario muy flexible, tiene como propdsito obtener informacién mas
espontanea y abierta” (Bernal, 2010, p.194). Para el proyecto, se sometera a
entrevista a los principales actores del Departamento de Tecnologias de
Informacién, igualmente a la Gerencia de TI, con lo que se pretende identificar

las debilidades u ausencias en los procesos implementados en el departamento.

e Observacion directa: la observacion directa: “permite obtener informacién
directa y confiable, siempre y cuando se haga mediante un procedimiento
sistematizado y muy controlado, para lo cual hoy estan utilizandose medios
audiovisuales muy completos, especialmente en estudios del comportamiento de
las personas en sus sitios de trabajo” (Bernal, 2010, p.194). En este caso, la
observacion directa permitird de manera estructurada, entender los sucesos que
ocurren y cOmo son gestionadas las diferentes situaciones que pueden

presentarse en el acontecer diario.



En la tabla 3, se exponen los objetivos que se pretende alcanzar al aplicar la

entrevista a los sujetos de informacion previamente seleccionados.

Tabla 3.

Definiciéon de Cuestionario de Entrevista

SECCION DEL
CUESTIONARIO

OBJETIVO DEL
CUESTIONARIO

DESCRIPCION

Entrevista al Gerente y
Directores de area, Pregunta
#1

Identificar los puntos débiles
del departamento, percibidos
porlos sujetos de informacion

Debilidades presentes o
afectacionesen el
departamento que conllevan
al sentir de una necesidad de
mejora

Entrevista al Gerente y
Directores de area, Pregunta
#2

Determinar eventos
desencadenantes que llevan a
la necesidad de mejorade
gobiernoy gestion de las Tl

Mecesidades que tiene la
empresay son percibidas por
el departamento, y pueden ser
relacionadas con metas
empresariales genéricas.

Entrevista al Gerente y
Directorez de area, Pregunta
#3

Establecersegin el criterio de
loz zujetos de informacion,
una relacion de priorizacion
para los objetivos estratégicos
de contribucion respectoa las
metas corporativas propuestas
por COBIT 5

5e buscaidentificar el orden
de prioridad para la atencion
de los ohjetivas estratégicas
de contribucidn, segin la
percepcion del departamento
de TI, v la relacidn existe entre
estos objetivos y las metas
propuestas por COBIT 5

Entrevista al Gerente y
Directores de area, Pregunta
#4

Establecer segin el criterio de
los sujetos de informacion, la
relacion entre los objetivos
estratégicos del departamento
deTl, respectoa las metas
relacionadas con Tl de COBIT 5

Se buscaobtener el grado de
relacion existente, entre los
objetivos estratégicos
definidos por el departamento
de informatica, con las
llamadas metas relacionadas
conTl de COBIT 5

Entrevista de Evaluacian de
Procesos, Parte |

Evaluar experienciay
conocimiento del sujeto de
informacian

Preguntas informativas, se
evalla la calidad de respuestas
de los sujetos de informacion

Entrevista de Evaluacion de
Procesos, Parte Il

Evaluar los procesosde
gestion y gobiernode Tl
aplicados por el departamento
de informatica para atender
las necesidades del negocio.

Autoevaluacion de los
procesos de gestidn y
gobierno, basado en el
cumplimento de actividades
presentesen la guia de
procesos catalizadores de
COBIT S

Fuente: elaboracion propia, 2019.
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3.4. VARIABLES DE INVESTIGACION

En la tabla 4 se describe y explica las variables asociadas que se relacionan o

intervienen para cada objetivo especifico definido para esta investigacion.

Tabla 4.

Definicion de Variables de Investigacion

OBJETIVOS ESPECIFICOS

VARIABLES ASOCIADAS

DESCRIPCION

Identificar los procesos criticos
de Tl requeridos para cumplir
con los Objetivos Estratégicos
de Contribucion definidos por
el negocio paralaDireccion
de Informdtica de Correos de
Costa Rica

Objetivos de contribucion
presentesen el Plan
Estratégico de Tecnologias de
Informacion y
Telecomunicaciones definido
v suministrado porla Gerencia
de Tl (PETIC)

Documento enel cual se
norma la gestion de Tldentro
de las dependencias que
pertenecen alagerencia.

Identificar los procesos
actualmente utilizadospor el
departamento de Tecnologias
de Informacion de Correos de
CostaRicacon loscualesse
afronta las necesidades
establecidas porla
Organizacian

Controlesy Procedimientos
implementados actualmente
por el departamento de TI.

Conjuntode acciones que san
ejecutadas parel
departamento deTl parala
atencion yfiscalizacion de las
actividades relacionadas con
tecnologias de informacion en
la organizacion.

Determinar la brecha existents
entre los procesas utilizados
por el departamento de
informdtica contra los
procesoscriticos de Tl
necesarios paracumplircan
|os objetivos estratégicos de
contribucion

Procedimientos v Contraoles
ausentes o deficientesenel
accionar actual del
departamento.

Conjuntode procesos, tareas
y controles, querequierenser
gestionados de manera
prioritaria para alcanzar los
objetivos definidos porel
negocio.

Definir un plan de mejora para
los procesosdegestiony
gobierno deTl, basado en las
mejores practicas de COBITS,
gque permita atenderlas
debilidades identificadas en
|os procesos considerados
criticos para el negocio

Plan de fortalecimiento para
los procesos de gestiony
gobiernodeTl, basadoen las
mejores practicas segin el
marco de trabajo COBITS

Documento que describelas
debilidades encontradas y
como puedensergestionadas
mediante unazeriede
actividades recomendadas, las
cuales pueden contribuir para
glcanzar el objetivo deseado.

Fuente: elaboracidn propia, 2018.
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3.5. DISENO DE LA INVESTIGACION

La figura 27 muestra la estructura por etapas en las cuales se desarroll6 la presente

investigacion.

Elaboracion

Recopilacion

Analisis y

dela
Propuesta

dela
Informacion

Diagndstico

FIGURA 27. Etapas de la investigacion
Fuente: elaboracion propia.

3.5.1. Etapa 1. Recopilacién de informacion
A través de la observacion y aplicacion de las entrevistas, se identificaran los motivos
que influencian que se presenten necesidades de mejora en los procesos de gestion y
gobierno de Tl implementados en el Departamento de Tecnologias de Informacion,
ademas, se determina su criticidad de atencion respecto a las necesidades que tiene el

negocio.

Seguidamente, se procede a realizar un mapeo entre los objetivos estratégicos de
contribucién, objetivos estratégicos del departamento de Tl y las metas relacionadas
con Tl de COBIT 5. Este proceso de mapeo permite identificar cuales son los procesos
considerados criticos por ambas partes (Negocio y Tl), se busca identificar si lo que es

primordial para Tl también lo es para el negocio.
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3.5.2. Etapa 2. Analisis y diagndéstico
Para esta etapa, se podra determinar el nivel de alineamiento presente entre los
objetivos estratégicos propuestos por Tl y los objetivos estratégicos definidos por el
negocio para esa unidad. Se busca evidenciar si el planeamiento o estrategia
desarrollada por Tl a través de los objetivos propuestos cubre las expectativas que tiene

el negocio en materia de tecnologia.

Segun el analisis para cada proceso identificado, se podra brindar un diagnostico
(Andlisis de Brecha) de acuerdo con el cumplimiento de las actividades propuestas para
el alcance de cada objetivo de proceso, se podran identificar las debilidades y mejoras
aplicables para satisfacer las expectativas que el negocio presenta, ademas de

establecer el nivel de capacidad para cada uno de los procesos evaluados.

3.5.3. Etapa 3. Elaboracion de la propuesta
Con la informacion recolectada y el andlisis de brecha existente, se procede a
establecer cuales son las mejoras aplicables a los diferentes procesos evaluados y
convertirlos en planes tacticos para ser implementados a mediano y corto plazo, con el

fin de cumplir con las expectativas de las partes interesadas.



3.5.4. Matriz de coherencia

Tabla 5.

Matriz de Coherencia

90

ETAPA DE LA

METODOLOGIA DEL TI::CNICAS,"
PROYECTO QUE METODOS DE TEMAS RELACIONADOS
OBJETIVO ENTREGABLE POSIBILITA LA RECOLECCION DE LA INSTRUMENTOS PARA MARCO TEORICO
REALIZACION DEL INFORMACION
ENTREGABLE
. Procesos de gestion
Identificar los procesos . .
o - v gobierno segun
criticosde Tl requeridos : COBIT 5. Mapeo Detallado
i el marco de trabajo
para cumplir con los COBITS de las Metas de Empresay
Objetivos Estrategicos ’ Cascada de las Metas Relacionadas con

de Contribucidn
definidos por el negocio
para la Direccion de
Informatica de Correos
de Costa Rica

relacionadoscon el
cumplimiento de
los objetivos
estratégicos para T
que tiene el
negocio

Etapa 1. Recopilacion
de infarmacién

*Entrevista
*0bservacidn Directa

Metas de COBIT  las Tl. Mapeo Detallado de
5 las Metas Relacionadas con
las Tl y los Procesos
Relacionados con las Tl

Identificar los procesos
actualmente utilizados
por el departamento de
Tecnologias de
Informacion de Correos
de Costa Rica con los
cualesse afronta las
necesidades
establecidas porla
Organizacion

Procesos de gestion
y gobierno segun
el marco de trabajo
COBIT 5,
relacionadoscon el
cumplimiento de
los objetivos
estratégicos
definidos por T,
para atenderlas
necesidades del
negocio

Etapa 1. Recopilacion
de informacidn

*Entrevista
*Observacion Directa

COBIT 5. Mapeo Detallado
de las Metas de Empresa y
Cascada de las Metas Relacionadas con
Metas de COBIT  las Tl. Mapeo Detallado de
5 las Metas Relacionadas con
las Tl y los Procesos
Relacionados con las Tl

Determinar la brecha
existente entre los
procesos utilizados por
el departamento de
informatica contra |os
procesos oriticos de T1
necesarios para cumplir
con los objetivos
estratégicos de
contribucion

Procesos de gestian
y gobierno de Tl
gusentes enlos
objetivos
estratégicos
definidos por el
departamento de
Tl, y que son
Necesarios para
cumplir los
objetivos de
negocio, asi como
el nivel de
capacidadactual de
los procesos con
respecto al nivel
esperado por la
EMmpresa

Etapa 2. Analisis y
diagnastico

*Entrevista
*Dbservacion Directa

Evaluacion de Procesos

Evaluacion de Capacidad

Cascada de Niveles de Capacidad
Metas de COBIT
5 Atributos de Proceso
Guia de Indicadores de Evaluacion
Referencia de
procesos Excala de Clasificacion

catalizadores
Determinacion del Nivel de
Capacidad

Definirun plan de
mejora para los
procesos de gestidny
gobierno de Tl, basado
en las mejores practicas
de COBITS, gue
permita atender las
debilidades
identificadas enlos
procesos considerados
criticos para el negocio

Guia de referencia
y planes de accion
recomendados,
donde se
evidencian las
debilidades
encontradas para
cada proceso
evaluado, junto
con las
recomendaciones a
implementar para
cumplir com los
niveles esperados

Etapa 3. Elaboracion
de la propuesta

*Entrevista
*0Observacion Directa

Evaluacion de Procesos

Evaluacion de Capacidad
Guia de
Referencia de
procesos
catalizadores

Niveles de Capacidad
Atributos de Proceso

Indicadores de Evaluacion

Fuente: elaboracion propia, 2019.
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DIAGNOSTICO DE LA SITUACION ACTUAL
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4.1. DIAGNOSTICO DE PERCEPCION

Para conocer y entender la situacion actual en el departamento de Tl de Correos de
Costa Rica, se aplicaron dos entrevistas (Evidencias en anexos D y E) dirigidas a los
sujetos de informacion, quienes se presentan como el personal especialista que,
ademas, posee el conocimiento técnico tactico de la estrategia actual del departamento,
igualmente, de las faltas que hoy en dia se presentan en cuanto a mejoras o

implementaciones de nuevos procesos o controles.

Las entrevistas realizadas tienen como obijetivo identificar la situacion actual en el
departamento de TI, de acuerdo con la percepcion de las partes interesadas, donde es
importante conocer qué le esta doliendo o afectando al departamento y qué esta
influyendo en que se presenten nuevas necesidades. Se busca determinar el vinculo
existente entre las necesidades y objetivos estratégicos definidos por Tl y negocio, para
luego establecer una relacion con las metas corporativas y metas relacionadas a Tl de
COBIT 5. Como paso siguiente, se lleva a cabo un proceso de mapeo entre las metas
relacionadas con Tl hacia los procesos catalizadores de COBIT 5y asi proceder con la
evaluacion de los procesos que fueron considerados como principales segun el

resultado de las respuestas producto de las entrevistas aplicadas.

A continuacion, se presentan los resultados de la primera entrevista (Anexo E.
Situacion Actual), en cuyo analisis se exponen las respuestas con mas alto porcentaje

de coincidencia entre los entrevistados.
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4.1.1. Puntos de dolor

La pregunta #1 tiene como enunciado: “¢ De las siguientes afirmaciones, cuéales
considera usted como principales puntos débiles que evidencian la necesidad de mejora
en tecnologia y gestion de la informacion?...”. Para esta pregunta, las respuestas mas

concurrentes fueron las siguientes:

¢ Iniciativas fallidas del area TI.

e Percepcion de que las inversiones en Tl generan un bajo valor para el negocio.
e Fallar al tratar de cumplir con requerimientos reglamentarios o contractuales.

e Recursos de Tl insuficientes.

e Los cambios habilitados por las Tl frecuentemente no cumplen con las

necesidades del negocio (Entregas tardias o sobrepasan el presupuesto).

4.1.2. Eventos desencadenantes

Para la pregunta #2, se indica: “¢De los siguientes factores, cuales califica usted como
eventos desencadenantes y que tienen relacion con la necesidad de mejora del
gobierno y gestion de la Tl empresarial?”, de igual forma, se proporcionaron diversas

opciones de respuesta, donde las mas constantes fueron:

e Un cambio en el modelo operativo de negocio o en el modelo de dotacion de
recursos.
e Un proyecto de ambito corporativo.

¢ Una nueva estrategia o prioridad de negocio.
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4.1.3. Las necesidades de las partes interesadas desencadenan en metas
empresariales

En la pregunta #3, se muestran los objetivos estratégicos de contribucién (objetivos
definidos por la empresa para Tl) representados en una matriz conjunta con las metas
corporativas genéricas de COBIT 5, donde se solicita establecer una relacion de
priorizacion entre objetivos, segun la percepcion que se tenga de la situacion actual del

departamento. Para tales efectos, se definié la siguiente escala de clasificacion:

e P- Cuando exista una relacion importante. Valor 2 puntos.
e S- Cuando exista una relacion indirecta. Valor 1 punto.

e V- Vacio cuando la relacién es insignificante. Valor O puntos.
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Meta corporativa

METAS CORPORATIVAS CORREOS DE COSTA RICA VS METAS
CORPORATIVAS DE COBIT 5

. [Valor para los Interesados de las Inversiones de Negocio
\ |Cartera de productos y servicioscompetitivos

w |Riesgos de negocio gestionados(salvaguarda de activos)
» [Cumplimiento de leyesy regulaciones externas

o |Cultura de servicio orientada al cliente

 |Continuidad y disponibilidaddel servicio de negocio

o |Respuestas dgiles a un entornode negocio cambiante

(o | Toma estratégica de Decisionesbasada en Informacién
12 |Optimizacién de costes de entrega del servicio

= |Optimizacién de la funcionalidadde los procesos de negocio
£ [Optimizacion de los costes de los procesos de negocio
1 |Programas gestionados de cambio en el negocio

= [Productividad operacional y de los empleados

15 |Cumplimiento con politicasinternas

1 |Personas preparadas y motivadas

3 [Cultura de innovacién del producto y del negocio

« | Transparencia financiera

Aprendizaje y

Objetivos definidos paralas T Financiera Cliente Interna A
Crecimiento

Fortalecer la infraestructura tecnolégica
para lared de sucursales y

comercio electrénico (Box Correos), para
disponer de una estructura de

servicios acorde con las nuevas

01 |necesidades de negocio

Fortalecer la gestidn tecnoldgica, para
orientar al negocio en la

generacién de productos y servicios

innovadores, con respuesta efectivaal a

OBJETIVOS

dinamica diaria de la organizacidn, segun
02 [los ma3s altos estandares de calidad
Gestionar los proyectos externos e
internos de las distintas dreas de la
institucion, garantizando un correcto

desarrollo del proyecto en calidad,
funcionalidad, tiempos, costos y

03 [satisfaccidn del cliente

Total seguin ponderacién establecida 6 5 5 5 3 3 6 5 2 1 5 2 0 6 0 0 5

Figura 28. Matriz Mapeo Metas Corporativas de COBIT 5 vs Metas corporativas del Negocio
Fuente: Elaboracion propia

La matriz de la figura 24 es producto de las respuestas de mayor coincidencia
brindadas entre los entrevistados, donde se procedi6 a seleccionar las metas
corporativas cuya sumatoria (segun escala definida) son mayores al promedio, mismas

gue se detallan a continuacion en la tabla 6.
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Tabla 6.
Metas corporativas de COBIT 5 priorizadas

Metas Corporativas de COBIT 5 mapeadas con los Objetivos Empresariales

Valor para los Interesados de las Inversiones de Negocio

Cartera de productos y servicios competitivos

Cumplimiento de leyes y regulaciones externas

Continuidad y disponibilidad del servicio de negocio

#
1
2
3 Riesgos de negocio gestionados (salvaguarda de activos)
4
7
8

Respuestas agiles a un entorno de negocio cambiante

11 Optimizacion de la funcionalidad de los procesos de negocio

14 Productividad operacional y de los empleados

17 Cultura de innovacion del producto y del negocio

Fuente: elaboracion propia.

4.1.4. Metas de empresa en cascada a metas relacionadas con TI

Una vez identificadas y priorizadas las metas corporativas genéricas de COBIT 5, se
procede a definir el vinculo existente con las metas relacionadas con TI. Para este
punto, se toma como referencia las recomendaciones aplicadas por COBIT 5 para el

mapeo entre metas corporativas y metas relacionadas con las Tl (Ver Anexo ).

Como se definié anteriormente, se aplica la misma escala de clasificacion.

e P- Cuando exista una relacion importante. Valor 2 puntos.

e S- Cuando exista una relacion indirecta. Valor 1 punto.

e V-Vacio cuando la relacién es insignificante. Valor O puntos.
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Metas relacionadas con las Tl de COBIT 5

Metas corporativas mapeadas a COBIT 5vs
Metas relacionadas a Tl de COBIT 5

Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto

Cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y
Compromiso de la direccién ejecutiva para tomar decisiones relacionadas con Tl
Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las
Transparencia de los costes, beneficios y riesgos de las TI

Entrega de servicios de Tl de acuerdo a los requisitos del negocio

Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas

Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia
y satisfaciendo los requisitos y normas de calidad.

Disponibilidad de informacion util y relevante para latoma

Conocimiento, experiencia e iniciativas para la innovacion de negocio
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Figura 29. Matriz mapeo entre las metas corporativas de COBIT 5 y las metas relacionadas con Tl
Fuente: elaboracion propia

o En la figura 25, se muestran las metas empresariales consideradas
prioritarias, mapeadas hacia las metas relacionadas de Tl, donde se puede
apreciar como cada meta empresarial es soportada por una o mas de las metas
relacionadas de Tl de COBIT 5. Como en los casos anteriores, se utiliza la

misma escala de clasificacion definida (P- Cuando exista una relacion



importante. Valor 2 puntos, S- Cuando exista una relacion indirecta. Valor 1

punto, V- Vacio cuando la relacién es insignificante. Valor O puntos).

cudles metas relacionadas con las Tl (con sumatoria mayor al promedio) son las mas

criticas e indispensables para las adecuadas atenciones de las necesidades actuales,

mismas que son mostradas en la tabla 7 a continuacion.

Tabla 7.
Metas relacionadas a Tl de COBIT 5 Priorizadas a nivel de negocio

# Metas Relacionadas con las Tl de COBIT 5

1  Alineamientode Tl y la estrategia de negocio

3  Compromisode la direccion ejecutiva paratomar decisiones relacionadas con Ti

5  Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl
7  Entregade servicios de Tl de acuerdoa los requisitos del negocio

8 Usoadecuadode aplicaciones, informacidn y soluciones tecnoldgicas

9 Agilidad de las Tl

11 Optimizacidn de activos, recursosy capacidadesde las Tl

12  Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio
14  Disponibilidad de informacidn atil y relevante parala toma de decisiones
16 Personaldel negocioy de las Tl competente y motivado
17 Conocimiento, experiencia e iniciativas para la innovacidn de negocio

Fuente: elaboracion propia.
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Con los resultados de este ejercicio, se logro determinar para el departamento de TI,
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4.1.5. Mapeo objetivos tacticos de Tl con metas relacionadas a Tl de COBIT 5
Para la pregunta #4, el objetivo es establecer una relacion de priorizacion entre los
objetivos tacticos de Tl (Objetivos definidos por el departamento), con las metas
relacionadas con Tl de COBIT 5, esto segun la percepcion que tengan los sujetos de

informacion acerca de las necesidades en materia de tecnologia del negocio.

Esta parte es de suma importancia, ya que se esta identificando cuales metas les
son consideradas como criticas al departamento de Tl, segun los objetivos estratégicos
gue se han definido para contribuir con las necesidades presentes por el negocio,
respecto a lo que se logro determinar en el ejercicio anterior como metas prioritarias

para el departamento de Tl segun COBIT 5.

La matriz de la figura 26 es representativa de las respuestas que obtuvieron el mayor

porcentaje de seleccion entre los entrevistados para la pregunta #4.
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Figura 30. Matriz mapeo entre las metas corporativas de COBIT 5 y las metas relacionadas con Tl
Fuente: elaboracion propia.

Los datos recopilados permitieron identificar cudles metas son consideradas por el
area de Tl como de caracter critico, las cuales fueron priorizadas bajo el mismo criterio
de clasificacion en las matrices anteriores (sumatoria mayor al promedio). (P- Cuando
exista una relacion importante. Valor 2 puntos. S- Cuando exista una relacion indirecta.

Valor 1 punto. V- Vacio cuando la relacion es insignificante. Valor O puntos).
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La tabla 8 muestra cuales son las metas designadas como prioritarias, con las que el
departamento de Tl hace frente a las necesidades que posee la organizacion en

materia de tecnologias de informacion.

Tabla 8.
Metas relacionadas con Tl de COBIT 5 priorizadas a nivel del Departamento de Tl

# Metas Relacionadas con las Tl de COBITS
1 Alineamientode Tl y la estrategia de negocio

3 Compromisode la direccidn ejecutiva paratomar decisiones relacionadas con Tl
4  Riesgosde negocio relacionados con las Tl gestionados

5 Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl
7  Entregade servicios de Tl de acuerdo a los requisitos del negocio

8 Usoadecuadode aplicaciones, informacion y soluciones tecnoldgicas

9  Agilidad de las TI
10 Seguridad de la informacidn, infraestructura de procesamientoy aplicaciones
14  Disponibilidad de informacion atil y relevante parala toma de decisiones
17 Conocimiento, experiencia e iniciativas para la innovacidn de negocio

Fuente: elaboracion propia.
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4.2. DIAGNOSTICO ADMINISTRATIVO U OPERATIVO

En el diagndstico administrativo u operativo se establece la relacion de los activos de la
empresa, por ende, para este caso, se referira a los procesos necesarios para cubrir las
necesidades tecnoldgicas de la organizacion, segun lo que sugiere la guia de trabajo

COBIT 5, contra los procesos implementados por Tl para satisfacer esas necesidades.

4.2.1. Mapeo de procesos de COBIT 5 con metas de Tl

El mapeo de los procesos catalizadores de COBIT 5 hacia las metas de TI demuestra
como cada meta relacionada con Tl (tablas 5 y 6 respectivamente) es soportada o
atendida por uno o varios procesos catalizadores de COBIT 5, en otras palabras, se

define cuales son los procesos involucrados para cada objetivo identificado.

A continuacioén, se presenta el resultado del proceso de mapeo, donde para cada
dominio de COBIT 5 se han seleccionado los procesos considerados criticos segun lo
sugiere la norma, donde son seleccionados los procesos cuya sumatoria es superior a
la media. Una vez definidos los procesos criticos, pasaran a ser evaluados para

determinar su nivel de capacidad.
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4.2.1.1. Mapeo de procesos de COBIT 5 con metas relacionadas de Tl (basadas en
los objetivos de negocio para TI)

Segun el mapeo realizado entre las metas relacionadas con Tl establecidas por el
negocio y los procesos catalizadores de COBIT 5 (Ver anexo K), se identificaron como

prioritarios los siguientes procesos catalizadores.

Dominio EDM (Evaluar, Orientar y Monitorizar)
» EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno
» EDMO02 Asegurar la Entrega de Beneficios
» EDMO04 Asegurar la Optimizacion
Dominio APO (Alinear, Planificar y Organizar)
» APOO01 Gestionar el Marco de Gestion de Tl
APOO02 Gestionar la Estrategia
APOO03 Gestionar la Arquitectura

APOO04 Gestionar la Innovacion

>
>
>
» APOO5 Gestionar el Portafolio
» APOOQ7 Gestionar los Recursos Humanos
» APOO08 Gestionar las Relaciones
» APO11 Gestionar la Calidad
Dominio BAI (Construccion, Adquisicion e Implementacion)
» BAIO1 Gestionar los Programas y Proyectos
BAIO2 Gestionar la Definicion

>
> BAIO3 Gestionar la Identificacion
>

BAIO4 Gestionar la Disponibilidad y la Capacidad
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» BAIO5 Gestionar la Disponibilidad y la Capacidad
» BAIO6 Gestionar los Cambios
» BAIQO7 Gestionar la Aceptacion del Cambio y de la Transicion
» BAIO8 Gestionar el Conocimiento
Dominio DSS (Entregar, dar Servicio y Soporte)
» DSSO01 Gestionar las Operaciones
» DSS03 Gestionar los Problemas
» DSS04 Gestionar la Continuidad
Dominio MEA (Supervision, Evaluacion y Verificacion)

» MEAOQL Supervisar, Evaluar y Valorar

4.2.1.2. Mapeo de procesos de COBIT 5 con metas relacionadas de Tl (basadas en
los objetivos estratégicos de TI)

Como resultado del mapeo realizado entre las metas relacionadas con Tl definidas por
la Direccién de Informatica y los procesos catalizadores de COBIT 5 (Ver anexo L), se

han definido como prioritarios los siguientes procesos catalizadores.

Dominio EDM (Evaluar, Orientar y Monitorizar)
» EDMO1 Asegurar el Establecimiento y Mantenimiento del Marco de Gobierno
» EDMO02 Asegurar la Entrega de Beneficios

» EDMO03 Asegurar la Optimizacion



Dominio APO (Alinear, Planificar y Organizar)

>

vV Vv YV Vv V VYV V VY

Dominio BAI (Construccién, Adquisicion e Implementacion)

>

>
>
>
>
>

APOO01 Gestionar el Marco de Gestion de Tl
APOO02 Gestionar la Estrategia

APOO03 Gestionar la Arquitectura

APOO04 Gestionar la Innovacion

APQOO05 Gestionar el Portafolio

APOO08 Gestionar las Relaciones

APOQ9 Gestionar los Acuerdos de Servicio
APO10 Gestionar los Proveedores

APO11 Gestionar la Calidad

BAIO1 Gestionar los Programas y Proyectos
BAIO2 Gestionar la Definicion

BAIO4 Gestionar la Disponibilidad y la Capacidad
BAIO5 Gestionar la Disponibilidad y la Capacidad
BAIO6 Gestionar los Cambios

BAIO8 Gestionar el Conocimiento

Dominio DSS (Entregar, dar Servicio y Soporte)

>

>

>

Dominio MEA (Supervision, Evaluacion y Verificacion)

DSS01 Gestionar las Operaciones
DSS03 Gestionar los Problemas

DSS04 Gestionar la Continuidad

MEAO1 Supervisar, Evaluar y Valorar

105
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4.2.2. Determinar el porcentaje de alineamiento entre procesos
Luego de haber definido los procesos criticos para el negocio y para Tl, se ha logrado
determinar el porcentaje de alineamiento entre los procesos considerados criticos para

ambas partes.

PROCESOS CRITICOS PARA CUMPLIR CON  PROCESOS CONSIDERADOS CRITICOS

LOS OBIETIVOS DE NEGOCIO PARA TI POR Tl PARA CUMPLIR CON LOS HAY CORRESPONDENCIA
SEGUN COBIT 5 OBIETIVOS ESTRATEGICOS
EDMO1 EDMO1 sl
EDMO2 EDMO2 sl
EDMO4 NO
APDO1 APOOD1 5l
APDO2 APOO2 sl
APDO3 APOO3 sl
APOD4 APOD4 sl
APODS APODS 5
APOO7 NO
APDOR APODR sl
APOO9 N/A
APO10 N/A
APO11 APO11 sl
BAIO1 BAIO1 sl
BAIDZ2 BAID2 5l
BAID3 NO
BAIDA BAIDZ sl
BAIDS BAIDS sl
BAIOG BAIDG 5l
BAIO7 NO
BAIDR BAIDR 5l
DS501 DSS01 sl
DSS03 DSS03 sl
DS504 DSS04 sl
MEAD1 MEAD1 5l
PORCENTAJE DE CORRESPOMNDENCIA 82,61%

M/A: Procesos que no son considerados criticos para cumplir con los
objetivos de negocio para Tl, por lo que no serdn evaluados

Figura 31. Correspondencia entre procesos
Fuente: elaboracion propia
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En la figura 31, se muestra la correspondencia que existe actualmente entre lo que
percibe Tl que son los procesos criticos de negocio versus los procesos que se han
adoptado para hacer frente a esas necesidades existentes en la organizacion. Se
puede evidenciar un porcentaje de correspondencia del 82,61% respecto a los procesos
imprescindibles para el negocio, a lo que Tl debera implementar las acciones
necesarias para cubrir los procesos que estan quedando de lado, esto segun el analisis

realizado.
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4.3. DIAGNOSTICO TECNICO

El diagnostico técnico se presenta como la revision de infraestructura fisica y logica a
nivel de Tl en la empresa. Si la empresa posee 0 no capacidades técnicas para dar
soporte y mantenimiento a lo propuesto, por lo que para esta fase se procedera a
revisar y evaluar los procesos implementados por Tl, segun se indica en el marco de

trabajo COBIT 5.

4.3.1. Evaluacion de Nivel de Capacidad 1 de los procesos seleccionados

En este punto, cada proceso COBIT fue evaluado en los diferentes niveles de
capacidad establecidos en el marco de referencia COBIT. Para cada nivel de
capacidad, se evalu6 cada atributo que se exige con el fin de establecer si se ha
alcanzado una determinada capacidad, tomando como referencia los indicadores de
desemperio (Practicas de base y Productos de trabajo) que estan establecidos para
cada proceso (Ver anexo H), asi como sus correspondientes indicadores de capacidad,

segun la escala de calificacion definida.

En el Nivel de Capacidad 1, los indicadores por evaluar son especificos de cada
proceso. La evaluacion de procesos realizada mediante la entrevista a los expertos

(Anexo D) permitié determinar si el proceso ha sido implementado.

Para determinar si el proceso se ha implementado, se identifico y describio las
diferencias (brechas) existentes entre la situacion actual analizada respecto al nivel

minimo exigido (nivel que sin ser necesariamente el 6ptimo deseado asegura cubrir los
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requerimientos clave del negocio), utilizando la siguiente escala de valoracién: minima,

moderada o significativa.

EDMO01 Asegurar el establecimiento y mantenimiento del marco
PROCESO de referencia de gobierno
El
Evaluar si los criterio, No Logrado Logrado en Logrado
Nivel resultados se Criterio se Comentario logrado | parcialmente | gran parte | totalmente
logran. cumple? (0 - 15%) (>15-50%) (>50-85% (>B5-100%
(S/N)
. - EDMO1.01
Se estan logrando los siguientes
Se cumple en
resultados del proceso: gran medida
) PA 1.1 £l praceso EDrl.:|01.01 Evaluar el sistema de EDMOL 02
Nivel 1 implementado gobierno. 5 Se cumple en L
Realizado P . EDMO01.02 Orientar el sistema de P )
logra su proposito ) gran medida
gohierno. EDMO1.03
EDMO1.03 Supervisar el sistema de .
] Parcialmente
gohierno.
ze cumple
Figura 32. Proceso EDMO1 Evaluacién Nivel de Capacidad 1
Fuente: elaboracion propia.
PROCESO EDMO2 Asegurar la Entrega de Beneficios
El
Evaluar si los criterio, No Logrado Logrado en Logrado
Nivel resultados se Criterio se Comentario logrado | parcialmente | gran parte | totalmente
logran. cumple? {0 —15%) (>15-50%) (»>50-85% (>85-100%
(s/N)
EDMOD2.01
5e estan logrando los siguientes %e cumple en
resultados del proceso: gran medida
) PA 1.1 El proceso EDMODZ2.01 Evaluar la optimizacion de EDru'!OQ.OZ
Nivel 1 implementado valor. s Parcialmente L
Realizado o I::a U propésito EDMO2.02 Orientar la optimizacién del e cumple
e prop valor. EDMO2.03
EDMOZ2.03 Supervisar la aptimizacion Se cumple en
de valor. gran medida

Figura 33. Proceso EDMO02 Evaluacién Nivel de Capacidad 1

Fuente: elaboracion propia.
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PROCESO EDMO04 Asegurar la Optimizacion de Recursos
El
Evaluar si los criterio, No Logrado Logrado en Logrado
Nivel resultados se Criterio se Comentario logrado | parcialmente | gram parte | totalmente
logran. cumple? {0—15%) (*15-50%) (>50-85% | (>85-100%
(s/N)
EDMO4.01
5e estan logrando los siguientes Se cumple en
resultados del proceso: gran medida
] PA 1.1 El proceso EDMO04.01 Evaluar la gestion de EDNMD4.02
Nivel 1 implementado recursos. s Se cumple en L
Realizado logra su propésito EDMO4.02 Orientar la gestién de gran medida
recursos. EDMO4.03
EDMO4.03 Supervisar la gestidn de Se cumple en
recursos. gran medida
Figura 34. Proceso EDM04 Evaluacién Nivel de Capacidad 1
Fuente: elaboracion propia.
PROCESO APOO01 Gestionar el Marco de Gestidn de Tl
El
Evaluar si los criterio, No logrado Logrado Logrado en Logrado
Mivel resultades se Criterio se Comentario (0— 15%) parcialmente | gran parte | totalmente
logran. cumple? (»15-50%) (>=50-85% (>85-100%
(s/N)
APC01.01
e cumple
Se estan logrando los siguientes APOOD1.02
resultados del proceso: Se cumple
APO01.01 Definir la estructura APO01.03
organizativa Se cumple en
APQO01.02 Establecer roles y gran medida
responsabilidades APQ01.04
APO01.03 Mantener los elementas Parcialmente
catalizadores del sistema de gestion ze cumple
Nivel 1 PA 1.1 El proceso APODl.’Oﬂl- ComuniFar los objetivos y la APQOOD1.05
Realizado implementado direccion de Gestion k3 Se cumple en L
logra su propdsito APO01.05 Optimizar la ubicacién de la gran medida
funcién de Tl APO01.06
APO01.06 Definir la propiedad de la Se cumple en
informacian {datos) y del sistema gran medida
APOO01.07 Gestionar la mejora APO01.07
continua de los Procesos e cumple en
APOO01.08 Mantener el cumplimiento gran medida
con las politicas y procedimientos APOO1.08
Se cumple en
gran medida

Figura 35. Proceso APOO1 Evaluacién Nivel de Capacidad 1

Fuente: elaboracion propia.
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PROCESO APOO02 Gestionar la Estrategia
El
Evaluar si los criterio, No Logrado Logrado en Logrado
Nivel resultados se Criterio se Comentario logrado | parcialmente | gran parte | totalmente
logran. cumple? {0 —15%) (>15-502) {>50-85% (>85-100%
(S/N)
APOO2.01
Se cumple en
Se estan logrando los siguientes gran medida
resultados del proceso: APOO2.02
AP0O02.01 Comprender la direccion de Se cumple en
la empresa gran medida
APO02.02 Evaluar el entorno, APO02.03
capacidades y rendimiento actuales Se cumple en
Mivel 1 r:[jéﬁelri?;:m APO02.03 Definir el objetivo de las s gran medida L
Realizado logra su propésito capacidades de Ti APOO2.04
APO02.04 Realizar un andlisis de Se cumple en
diferencias gran medida
APO02.05 Definir el plan estratégico v APO02.05
la hoja de ruta Se cumple en
APO02.06 Comunicar la estrategiay la gran medida
direccidn de Tl APO02.06
Se cumple en
gran medida
Figura 36. Proceso APOO02 Evaluacién Nivel de Capacidad 1
Fuente: elaboracion propia.
PROCESO APODO3 Gestionar la Arquitectura Empresarial
El
Evaluar si los criterio, No Logrado Logrado en Logrado
Niwel resultados se Criterio 58 Comentario logrado | parcialmente | gran parte | totalmente
logran. cumple? [0—15%) | (=15-50%) (>50-85% | (-B5-100%
(5/M)
APO03.01
Se cumple en
Se estdn logrando los siguientes gran medida
resultados del proceso: APOO3.02
APO03.01 Desarrollar la vision de la Se cumple en
arguitectura de empresa gran medida
) PA1.1El proceso AF'DUS_O_E Definir la arguitectura de APOO3 03
Mivel 1 implementado referencia 5 Se cumple en L
Realizado logra su propésito APO03.03 Seleccionar las gran medida
oportunidades y las soluciones APOO3.04
APO03.04 Definir la implementacion Se cumple en
de la arguitectura gran medida
APO03.05 Proveer los servicios de APD03.05
grguitectura empresanal Se cumple en
gran medida

Figura 37. Proceso APOO03 Evaluacién Nivel de Capacidad 1

Fuente: elaboracion propia.
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PROCESO APO04 Gestionar la Innovacion
El
Evaluar si los criterio, MNo Logrado Logrado en Logrado
Mivel resultados se Criterio se Comentario logrado | parcialmente | gran parte | totalmente
logran. cumple? (0 - 15%) (>15-50%) {>50-85% (>B5-100%
(5/N}
APOD4.01
Se estan logrando los siguientes Parcialmente
resultados del procesao: ze cumple
APOO04.01 Crear un entorno favorable APOO4.02
para la innovacion Se cumple en
APO04.02 Mantener un entendimiento gran medida
del entorno de la empresa APOO4.03
) PA 1.1 El proceso APOD4.03 Supe'rv_isar y explorar el Se cumple_ en
Mivel 1 ) entorno tecnologico gran medida
Realizado |mplementad? 3 APOO04.04 Evaluar el potencial de las 5 APOO4.04 L
logra su propdsito , )
tecnologias emergentes vy las ideas Se cumple en
innovadaras gran medida
APOD04.05 Recomendar iniciativas APOO4.05
apropiadas adicionales Se cumple en
APO04.06 Supervisar la gran medida
implementacion y el uso de la APOO4.06
innovacion Se cumple en
gran medida
Figura 38. Proceso APO04 Evaluacién Nivel de Capacidad 1
Fuente: elaboracion propia.
PROCESO APOO5 Gestionar el Portafolio
El
Evaluar si los criterio, No Logrado Logrado en Logrado
Nivel resultados se Criterio se Comentario logrado | parcialmente | gran parte | totalmente
logran. cumple? (0 —15%) {>15-50%) (>50-85% (>85-100%
(5/N)
APCOO5.01
Se cumple en
Se estan logrando los siguientes gran medida
resultados del proceso: APOD5.02
APO05.01 Establecer la mezclz del %e cumple en
objetivo de inversion gran medida
AP005.02 Determinar la disponibilidad APQOD5.03
) PA 1.1 El proceso y las fuentes de fondos ) Se cumplg en
Nivel 1 implementado APO05.03 Evaluar y seleccionar los s gran medida L
Realizado logra su proposito programas a financiar APQO5.04
APOO05.04 Supervisar, optimizar e %e cumple en
informar sobre el rendimiento del gran medida
portafolio de inversiones APOO5.05
AP0O05.05 Mantener los portafolios %e cumple en
APOO05.06 Gestionar la consecucion de gran medida
beneficios APO05.06
Parcialmente
e cumple

Figura 39. Proceso APOO5 Evaluacién Nivel de Capacidad 1

Fuente: elaboracion propia.
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PROCESO APOO07 Gestionar los Recursos Humanos
El
Evaluar si los criterio, No Logrado Logrado en Logrado
Nivel resultados se Criterio se Comentario logrado | parcialmente | gran parte | totalmente
logran. cumple? {0 —15%) (>15-502) {>50-85% (>85-100%
(S/N)
APOO7.01
Parcialmente
. o I
Se estan logrando los siguientes s cumpe
APOO7.02
resultados del proceso: Parcialmente
APO07.01 Mantener la dotacion de
) se cumple
personal suficiente y adecuada APOO7.03
APOO07.02 Identificar personal clave de .
- Parcialmente
I
_ PA 1.1 El proceso APOO7.03 Mantener las habilidades y =& cumple
Mivel 1 . . APOO7.04
) implementado competencias del personal s L
Realizado . - Se cumple en
logra su propdsita APOO7.04 Evaluar el desempefio R
gran medida
laboral de los empleados APOO7 05
APQO07.05 Planificar y realizar un )
. Se cumple en
seguimiento del uso de recursos -
. gran medida
humanos de Tly del negocio APOOT 06
APOO7.06 Gestionar el personal )
Se cumple en
contratado )
gran medida
Figura 40. Proceso APOO07 Evaluacién Nivel de Capacidad 1
Fuente: elaboracion propia.
PROCESO APOOB Gestionar las relaciones
El
Evaluar si los criterio, Mo Logrado Logrado en Logrado
Nivel resultados se Criterio se Comentario logrado | parcialmente | gran parte | totalmente
logran. cumple? {0 —15%) (>15-50%) {>50-85% (>85-100%
(s/N)
APOOE.O1
S |
Se estan logrando los siguientes & cump e. n
gran medida
resultados del proceso: APOOB.02
APOOE.01 Entender las expectativasz )
) Se cumple en
del negocio ran medida
APOOE.02 |dentificar oportunidades, iPODB 03
i limitaci deTI )
. PA 1.1 El proceso rles.gos vamt acpnes = lipara Se cumple en
Mivel 1 ) mejorar el negocio R
A implementade _ ) 5 gran medida L
Realizado . APO08.03 Gestionar las relaciones con
logra su proposito A APO0B.04
el negocio Se cumple en
APOOE.04 Coordinar y comunicar ran medida
APO08.05 Proveer datos de entrada g
. . APOOB.OS
para la mejora continua de los .
- Parcialmente
servicios
e cumple

Figura 41. Proceso APOO08 Evaluacién Nivel de Capacidad 1

Fuente: elaboracion propia.
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PROCESO APO11 Gestionar la Calidad
El
Evaluar si los criterio, No Logrado Logrado en Logrado
Nivel resultados se Criterio se Comentario logrado | parcialmente | gram parte | totalmente
logran. cumple? (0 —15%) {>15-50%) (>50-85% (>85-100%
(S/N)
APO11.01
- - Parcialmente
Se estan logrando los siguientes
ze cumple
resultados del proceso: APO11.02
APO11.01. Establecer un sistema de 5 cum- le en
gestion de la calidad (5GC) P )
- - gran medida
AP0O11.02. Definir y gestionar
. . APO11.03
esténdares, procesos y practicas de
) Se cumple en
calidad ran medida
_ PA 1.1 El proceso APO11.03. Enfocar |a gestidn de la &
Mivel 1 . . . APO11.04
) implementado calidad en los clientes 3 L
Realizado . i Se cumple en
logra su propdsito APO11.04. Supervisar y hacer R
. . gran medida
controles y revisiones de la calidad APO11.05
AP0O11.05. Integrar la gestion de la )
) %e cumple en
calidad en la -
implementacion de soluciones y la gran medida
P b Y APO11.06
entrega de servicios Se cumple en
APOL11.06. Mantenar una mejora o R
) gran medida
continua
Figura 42. Proceso APO11 Evaluacién Nivel de Capacidad 1
Fuente: elaboracion propia.
PROCESO BAIO1 Gestidn de Programas y Proyectos
El
Evaluar si los criterio, MNo Logrado Logrado en Logrado
Nivel resultados se Criterio se Comentario logrado | parcialmente | gram parte | totalmente
logran. cumple? (0 — 15%) (>15-50%) (>50-85% (>B5-100%
(S/N)
Se estan logrando los siguientes BAID1.01
resultados del proceso: Parcialmente
BAID1.01 Mantener un enfoque se cumple
estdndar para la gestion de programas BAIO1.02
¥ proyectos Parcialmente
BAIDL1.02 Iniciar un programa ze cumple
BAI01.03 Gestionar el compromiso de BAID1.03
las partes interesadas Parcialmente
BAIO1.04 Desarrollar y mantener el se cumple
plan de programa BAID1.04
) P& 1.1 El proceso BAIDL1 .05 Lanzar_\,I ejecutar el programa Parcialmente
Nivel 1 implementado BAID1.06 Supervisar, controlar e s se cumple L
Realizado P . informar de los resultados del BAID1.05
logra su propdsito
programa Se cumple en
BAID1.07 Lanzar e iniciar proyectos gran medida
dentro de un programa BAID1.06
BAIO1.08 Planificar proyectos %e cumple en
BAIO1.09 Gestionar |a calidad de los gran medida
programas y proyectos BAID1.O07
BAID1.10 Gestionar el riesgo de los Se cumple en
programas y proyectos gran medida
BAID1.11 Supervisar y controlar
proyectos
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5e estan logrando los siguientes
resultados del proceso:

BAID1.08

Se cumple en
gran medida
BAID1.09
Parcialmente
=& cumple
BAID1.10

Se cumple en
gran medida

BAID1.12 Gestionar los recursos y los BAID1.11
. PA 1.1 El proceso _
Mivel 1 implementado pagquetes de trabajo del proyecto 5 Se cumple en L
Realizado o I:a U propésito BAIO1.13 Cerrar un proyecto o gran medida
£ra su prop iteracion BAID1.12
BAID1.14 Cerrar un programa Se cumple en
gran medida
BAID1.13
Se cumple en
gran medida
BAID1.14
Parcialmente
=& cumple
Figura 43. Proceso BAIO1 Evaluacion Nivel de Capacidad 1
Fuente: elaboracion propia.
PROCESO BAI02 Gestionar la Definicion de Requisitos
El
Evaluar si los criterio, No Logrado Logrado en Logrado
Nivel resultados se Criterio se Comentario logrado | parcialmente | gran parte | totalmente
logran. cumple? {0 —15%) (>15-502) {>50-85% (>85-100%
(S/N)
Se estan logrando los siguientes BAIDZ.01
resultados del proceso: se cumple en
BAIDZ.01 Definir y mantener los P R
requerimientes técnicos y funcionales gran medida
deqn egocio ! BAID2.02
PA11El 5 |
Mivel 1 ) procesa BAID2.02 Realizar un estudio de & cume e_ en
: implemantade - A 5 gran medida F
Realizado . viabilidad y proponer soluciones
logra su propdsita N BAID2.03
alternativas se cumple en
BAID2.03 Gestionar los riesgos de los o R
L gran medida
Reguerimientos BAID2.04
BAIDZ.04 Obtener la aprobacion de los }
. ) Se cumple
requerimientos y scluciones

Figura 44. Proceso BAIO2 Evaluacion Nivel de Capacidad 1

Fuente: elaboracion propia.



116

PROCESO BAIO3 Gestionar la Identificacion y Construccion de Soluciones
El
Evaluar si los criterio, No Logrado Logrado en Logrado
Nivel resultados se Criterio se Comentario logrado | parcialmente | gran parte | totalmente
logran. cumple? {0 —153) {>15-50%) (>50-85% (>B5-100%
(5/N)
BAID3.01
Se cumple en
gran medida
Se estan logrando los siguientes BAID3.02
resultados del proceso: Se cumple en
BAID3.01 Disefiar soluciones de alto eran medida
nivel BAID3.08
BAID3.02 Dizefiar los componentes Se cumple en
detallados de la solucion gran medida
Nivel 1 PA 1.1l procesa SAI|03_0|3 D_n?sarrollar los componentes BAIO3.04
Realizado implementade € la solucion 5 Se cumple en L
logra su propdsita EAIOS.O*I' Obtener los compeonentes de gran medida
la sclucidan BAID3.05
BAID3.05 Construir soluciones Se cumple en
BAID3.06 Realizar contreles de calidad gran medida
EAIDE‘_}.'O? Preparar pruebas de la BAID3.06
selucién Se cumple en
gran medida
BAID3.07
Se cumple en
gran medida
BAID3.08
Se estdn logrando los siguientes Se cumple en
resultados del proceso: gran medida
BAI03.08 Ejecutar pruebas de la BAID3.05
solucién Se cumple en
Nivel 1 :pllélr:;:t;o:;eso BAID3.09 Gestionar cambios a los s gran medida L
Realizado logra su propésito requerimientos BAID3.10
BAI03.10 Mantener soluciones Se cumple en
BAI03.11 Definir los servicios Tl y gran medida
mantener el catilogo de servicios BAID3.11
Parcialmente
se cumple

Figura 45. Proceso BAIO3 Evaluacion Nivel de Capacidad 1

Fuente: elaboracion propia.
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PROCESO BAIDA Gestionar la Disponibilidad y la Capacidad
Evaluar si los ERC e Mo Logrado Logrado en Logrado
Nivel resultados se Criterio € - Comentario logrado | parcialmente | gran parte | totalmente
logran. c";:}':;e {0-15%) | (>15-50%) | [>S0-85% | ([>85-100%
Se estan logrando los siguientes BAID4.01
resultados del proceso: e cu I';’ID|E
BAID4 01 Evaluar la disponibilidad, BAID4.02
rendimiento y capacidad actual y o cur;’lple en
crear una linea de referencia gran medida
) PA 1.1 El proceso EAIDd.lOZ Evaluar el impacto en el BAID4.03
Mivel 1 X negocio
Realizado |mp|ementad? ; BAID4.03 Planificar reguisitos de 5 Se cumple_ e F
logra su proposito - _ gran medida
servicios nuevos o modificados BAIDA.0Z
BAID4 04 Supervisar y revisar la e cu I';’Ip|E
disponibilidad y la capacidad BAID4.05
BAID4.05 Investigar y abordar e cur;’lple en
cuestiones de disponibilidad, R
rendimiento y capacidad gran medida
Figura 46. Proceso BAIO4 Evaluacion Nivel de Capacidad 1
Fuente: elaboracion propia.
PROCESO BAI05 Gestionar la Facilitacion del Cambio Organizative
Evaluar si los Elor=to No Logrado Logrado en Logrado
Nivel resultados se Criterio se - Comentario logrado | parcialmente | gran parte | totalmente
logran. “{';}':;3 (0-15%) | (»1550%) | (>50-85% | (~B5-100%
BAID5.01
Se cumple en
gran medida
BAID5.02
Se estan logrando los siguientes Parcialmente
resultados del proceso: se cumple
BAI05.01 Establecer el deseo de BAI05.03
cambiar Se cumple en
BAINS5.02 Formar un equipo de gran medida
Nivel 1 PA 1.1 El proceso implementacion efectivo ) BAIOS.04
Realizado implementado BAIN5.03 Comunicar la vision deseada 5 Se cumple en L

logra su proposito

BAIOS5.04 Facultar a los que juegan
algun papel e identificar ganancias en
el corta plazo

BAIO5.05 Facilitar la operacion y el uso
BAID5.06 Integrar nuevos enfogues
BAI05.07 Mantener los cambios

gran medida
BAID5.05

Se cumple en
gran medida
BAIDS.06

Se cumple en
gran medida
BAID5.07
Parcialmente
se cumple

Figura 47. Proceso BAIO5 Evaluacion Nivel de Capacidad 1
Fuente: elaboracion propia.
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PROCESO BAIO6 Gestionar los Cambios
Evaluar si los (& i, No Logrado Logrado en Logrado
Nivel resultados se Criterio € 5 Comentario logrado | parcialmente | gram parte | totalmente
logran. “{';}':; (0-15%) | (>15-50%) | (>50-85% | (>85-100%
BAIDG.01
Se estan logrando los siguientes Se cumple en
resultados del proceso: gran medida
BAIDG.01 Evaluar, priorizar y BAIDG.OZ
autorizar peticiones de cambio 5e cumple en
Nivel 1 PA 1.1 El proceso BAID6.02 Gestionar cambios de gran medida
Realizado implementado emergencia s BAIDS.03 L
logra su propdsito BAIOS.03 Hacer seguimiento e Se cumple en
informar de cambios de estado gran medida
BAIDG.04 Cerrar y documentar los BAIOG.Od
cambios Se cumple en
gran medida
Figura 48. Proceso BAIO6 Evaluacion Nivel de Capacidad 1
Fuente: elaboracion propia.
PROCESO BAIO7 Gestionar la Aceptacion del Cambio y la Transicion
Evaluar si los Eloni=ts No Logrado Logrado en Logrado
Nivel resultados se Criterio =€ = Comentario logrado | parcialmente | gran parte | totalmente
logran. ﬂ;;}':; (0-15%) | (>1550%) | (>50-85% | (>85-100%
BAIDT7 .01
Se estan logrando los siguientes Se cumple en
resultados del proceso: gran medida
BAIO7.01 Establecer un plan de BAIO7 .02
implementacidn Se cumple en
BAIO7.02 Planificar la conversian de gran medida
procesos de negocio, sistemas y datos BAIOT.O3
BAIO7.03 Planificar pruebas de Se cumple
aceptacion BAIDT 04
Mivel 1 :Dnl’:[:elr'r:iel r;]:;:;:s e BAIOT7.04 Establecer un entorne de 5 Se cumple F
Realizado logra su propésit pruebas BAIDT .05
BAIDT7.05 Ejecutar pruebas de Se cumple
aceptacion BAIOT 06
BAIOT7.06 Pasar a produccion y Se cumple en
gestionar los lanzamientos gran medida
BAIO7.07 Proporcionar soporie en BAIDT.O7
produccion desde el primer momento Se cumple
BAIOT 0B Ejecutar una revision post- BAIDT7.08

implantacion

Se cumple en
gran medida

Figura 49. Proceso BAIO7 Evaluacion Nivel de Capacidad 1
Fuente: elaboracion propia.
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PROCESO BAIO8 Gestionar el Conocimiento
Evaluar si los €l cr;:aeno, No Logrado Logrado en Logrado
Nivel resultados se Criterio cumple? Comentario logrado | parcialmente | gran parte | totalmente
logran. s }'pN] ’ (0—15%) (>15-50%) (=50-85% | (=85-100%
Se estan logrando los siguientes BAI0S.01
resultados del proceso: se cur;ﬁ le
BAI08.01 Cultivar y facilitar una BAIOS. Opz
cultura de intercambio de se cur;ﬁ leen
conocimientos gran mgdida
) PA 1.1 El proceso BAIDS.02 Id_entlflcar y clasificar las BAIDS.03
Nivel 1 imolementado fuentes de informacién 5 Se cumole en F
Realizado P . BAID8.03 Organizar y contextualizar P K
logra su propdsito - i . gran medida
la informacidn, transformandola en BAI0S.04
conocimiento e cur;ﬁ le en
BAID8.04 Utilizar y compartir el aran msdida
conocimiento
BAIO8.03
BAI08.05 Evaluar y retirar la se cumple
informacicn P
Figura 50. Proceso BAIO8 Evaluacion Nivel de Capacidad 1
Fuente: elaboracion propia.
PROCESO DSS01 Gestionar Operaciones
Evaluar si los €l cr;eno, No Logrado Logrado en Logrado
Nivel resultados se Criterio cumple? Comentario logrado | parcialmente | gran parte | totalmente
logran. s ;pN] : (0-15%) | (>15-50%) | (>50-85% | (>85-100%
DS501.01
. - S |
Se estdn logrando los siguientes faiuggd?dean
resultados del proceso: E)SSDI 02
DSS01.01 Ejecutar procedimientos i
operativos Se cumple en
Nivel 1 PAL1EIproceso | poon) 07 Gestionar servicios gran medida
: implementado - S DS501.03 F
Realizado | it externalizados de Tl se cumple
OBTa SUProposito | neeny o3 Supervisar la infraestructura p
daTl DSS01.04
5 |
DSS01.04 Gestionar el entorno g‘:aiumg d? dean
DS501.05 Gesti las instalaci
estionar las instalaciones DSSO1.05
Se cumple

Figura 51. Proceso DS01 Evaluacion Nivel de Capacidad 1

Fuente: elaboracion propia.
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PROCESO DSS03 Gestionar Problemas
Evaluar si los €l cr;:aeno, No Logrado Logrado en Logrado
Nivel resultados se Criterio cumple? Comentario logrado | parcialmente | gran parte | totalmente
logran. s ',pN] : (0—-15%) | (>15-50%) | (>50-85% | (>85-100%
DS503.01
Parcialmente
. - se cumple
Se estan logrando los siguientes DSS03 52
resultados del proceso: e cun:1 leen
DSS03.01 Identificar y clasificar P R
problemas gran medida
PA 1.1 El proceso DS503.03
Nivel 1 . p DSS03.02 Investigar y diagnosticar
: implementado S Se cumple en L
Realizado logra su propdsito Problemas ran medida
e prop DS503.03 Levantar errores conocidos E)SSCB 04
DSS03.04 Resolver y cerrar problemas e cun:1 leen
DS503.05 Realizar una gestion de gran msdida
problemas proactiva DSS03.05
Parcialmente
se cumple
Figura 52. Proceso DS03 Evaluacion Nivel de Capacidad 1
Fuente: elaboracion propia.
PROCESO DS504 Gestionar la Continuidad
Evaluar si los €l cr:;eno, No Logrado Logrado en Logrado
Nivel resultados se Criterio cumple? Comentario logrado | parcialmente | gran parte | totalmente
logran. s ;pN] : (0—15%) | (>15-50%) | (>50-85% | (>85-100%
DS504.01
. L S |
Se estan logrando los siguientes Deggf;:ngge
resultados del proceso: e cun:1 leen
DSS04.01 Definir la politica de o mgdida
continuidad de negocio, objetivos y E)SSM 03
alcance Se cun:1 leen
DS504.02 Mantener una estrategia de ran mgdida
continuidad E)SSM 04
DSS04.03 Desarrollar e implementar e cur'r.1ple en
Nivel 1 PA 1.1 El proceso :zzorsizpuesta @ la continuidad del gran medida
implementado S DS504.05 F
Realizado P - D5504.04 Ejercitar, probar y revisar el
logra su propdsito Bcp Se cumple en
did
D5504.05 Revisar, mantener y mejorar Ersasr:):ngg 2
el plan de continuidad e cun:1 le en
DSS04.06 Proporcionar formacion en el ran mgdida
plan de continuidad E)SSM a7
DS504.07 Gestionar acuerdos de i
respaldo Se cumple en
did
DSS04.08 Efectuar revisiones post- Ersasr:):ngg @
reanudacion i
Se cumple en
gran medida

Figura 53. Proceso DS04 Evaluacion Nivel de Capacidad 1
Fuente: elaboracion propia.
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PROCESO MEAOQ1 Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad
Evaluar si los El criterio, No Logrado Logrado en Logrado
Nivel resultados se Criterio se = Comentario logrado | parcialmente | gran parte | totalmente
logran. CL;:}'::; (0—15%) | (>15-50%) | (>50-85% | (>85-100%
MEADL.01
Se cumple en
Se estdn logrando los siguientes gran medida
resultados del proceso: MEADL.02
MEAD1L.01 Establecer un enfoque de la Se cumple en
supervisién gran medida
MEAD1.02 Establecer los objetivos de MEAD1.03
) PA 1.1 El proceso L .
Nivel 1 implementado cumplimiento y rendimiento s Se cumple en L
Realizado logra su propésito MEAD1.03 Recopilar y procesar los gran medida
datos de cumplimiento y rendimiento MEADL.04
MEAOD1.04 Analizar e informar sobre el Se cumple en
rendimiento gran medida
MEAQD1.05 Asegurar la implantacion de MEAD1.05
medidas correctivas Se cumple en
gran medida

Figura 54. Proceso MEAO1 Evaluacion Nivel de Capacidad 1
Fuente: elaboracion propia.
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4.3.2. Evaluacion de capacidad de los procesos del nivel 2 en adelante

Al evaluar los niveles de capacidad subsiguientes de los procesos de Tl seleccionados,
se tomo6 como referencia los resultados de la seccion anterior, en la cual se evidencia
para estos niveles, los criterios que fueron evaluados y los atributos de cada criterio que
se tomaron en cuenta, considerando las Practicas genéricas (GPs) y los Productos del

trabajo genéricos (GWPSs) presentes en el marco de referencia COBIT 5.

Con los resultados expuestos anteriormente, se desarrollaron las tablas siguientes,
las cuales resumen la evaluacién solamente de los procesos de Tl que han logrado
totalmente (>85-100%) los criterios del nivel de capacidad 1. Lo que indica que un
proceso de Tl no puede ser evaluado en un nivel superior, si este no cumple totalmente
con los criterios de evaluacién del nivel precedente. De acuerdo con los resultados

obtenidos, se evaluaron los siguientes procesos:

e BAIO2 Gestionar la Definicidbn de Requisitos

e BAIO4 Gestionar la Disponibilidad y la Capacidad

e BAIO7 Gestionar la Aceptacion del Cambio y de la Transicion
e BAIO8 Gestionar el Conocimiento

e DSSO01 Gestionar las Operaciones

e DSS04 Gestionar la Continuidad



A continuacion, se presentan los resultados de la evaluacion de los niveles

subsiguientes para los procesos anteriormente descritos.
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PROCESO

BAIO2 Gestionar la Definicién de Requisitos

Nivel

Evaluar si los
resultados se
logran.

Criterio

El criterio
se cumple?

(s/N)

Comentario

No logrado
(0-15%)

Logrado
parcialmente
(>15-50%)

Logrado en
gran parte
(>50-85%

Logrado
totalmente
(>85-100%

Nivel 2
Administrado

PA2.1

Rendimiento de la gestion.
Medida del grado en que se
gestiona el rendimiento del
proceso.

Como resultado de la plena consecucion de este
atributo:

- Los objetivos para el desempefio del proceso
estan identificados.

- Se organizd yse controlé el rendimiento del
proceso.

- El rendimiento del proceso estdn ajustados
para satisfacerlos planes.

- Las responsabilidades yautoridad para la
realizacién del proceso estan definidos,
asignados y comunicados.

- Los recursos yla informacion necesarios para
realizarel proceso estan identificados,
disponibles, asignados y utilizados.

- Las interfaces entre las partes involucradas se
las arreglaron para garantizar tanto la
comunicacion efectiva yclara asignacion de
responsabilidades.

Se cumplen 3de 6
criterios

PA 2.2

Trabajo gestionado. Se realiza
medicidn sobre el grado en

el que el resultado del
trabajo del proceso se
gestiona adecuadamente

Los productos de trabajo (salidas del proceso)
se definen y controlan:

- Los requisitos para los productos de trabajo
del proceso se definen.

- Se definen los requisitos para la
documentacién y el control de los productos de
trabajo.

- Los productos de trabajo estdn debidamente
identificados, documentados y controlados.

- Los productos de trabajo se revisan de acuerdo
con las disposiciones planificadas yse ajusta,
si es necesario, para cumplir con los requisitos.

Se cumplen2de 4
criterios

Figura 55. Proceso BAIO2 Evaluacion Nivel de Capacidad 2
Fuente: elaboracion propia.
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PROCESO

BAIO4 Gestionar la Disponibilidad y la Capacidad

Evaluar si los
resultados se

Nivel
logran.

Criterio

El criterio
se cumple?

(s/N)

Comentario

No logrado
(0-15%)

Logrado
parcialmente
(>15-50%)

Logrado en
gran parte
(>50-85%

Logrado
totalmente
(>85-100%

PA 2.1

Rendimiento de la gestion.
Medida del grado en que se
gestiona el rendimiento del
proceso.

Nivel 2
Administrado

Como resultado de la plena consecucidn de este
atributo:

- Los objetivos para el desempefio del proceso
estan identificados.

- Se organizd yse controlé el rendimiento del
proceso.

- El rendimiento del proceso estdn ajustados
para satisfacerlos planes.

- Las responsabilidades yautoridad para la
realizacion del proceso estan definidos,
asignados ycomunicados.

- Los recursos yla informacidn necesarios para
realizarel proceso estan identificados,
disponibles, asignados y utilizados.

- Las interfaces entre las partes involucradas se
las arreglaron para garantizar tanto la
comunicacion efectiva yclara asignacion de
responsabilidades.

Se cumplen 3de 6
criterios

PA2.2

Trabajo gestionado. Se realiza
medicién sobre el grado en

el que el resultado del
trabajo del proceso se
gestiona adecuadamente

Los productos de trabajo (salidas del proceso)
se definen y controlan:

- Los requisitos para los productos de trabajo
del proceso se definen.

- Se definen los requisitos para la
documentacidn y el control de los productos de
trabajo.

- Los productos de trabajo estdn debidamente
identificados, documentados y controlados.

- Los productos de trabajo se revisan de acuerdo
con las disposiciones planificadas yse ajusta,
si es necesario, para cumplir con los requisitos.

Se cumplen 2de 4
criterios

Figura 56. Proceso BAIO4 Evaluacion Nivel de Capacidad 2

Fuente: elaboracion propia.

PROCESO

BAIO7 Gestionar la Aceptacion del Cambio y de la Transicion

Evaluar si los
resultados se

Nivel
logran.

Criterio

El criterio
se cumple?

(S/N)

Comentario

No logrado
(0-15%)

Logrado
parcialmente
(>15-50%)

Logrado en
gran parte
(>50-85%

Logrado
totalmente
(>85-100%

PA2.1

Rendimiento de la gestion.
Medida del grado en que se
gestiona el rendimiento del
proceso.

Como resultado de la plena consecucion de este
atributo:

- Los objetivos para el desempefio del proceso
estdn identificados.

- Se organizd y se controlé el rendimiento del
proceso.

- El rendimiento del proceso estan ajustados
para satisfacerlos planes.

- Las responsabilidades yautoridad para la
realizacion del proceso estan definidos,
asignados ycomunicados.

- Los recursos yla informacidn necesarios para
realizar el proceso estan identificados,
disponibles, asignados y utilizados.

- Las interfaces entre las partes involucradas se
las arreglaron para garantizar tanto la
comunicacion efectiva yclara asignacion de
responsabilidades.

Se cumplen3de 6
criterios

PA2.2

Trabajo gestionado. Se realiza
medicién sobre el grado en

el que el resultado del
trabajo del proceso se
gestiona adecuadamente

Los productos de trabajo (salidas del proceso)
se definen y controlan:

- Los requisitos para los productos de trabajo
del proceso se definen.

- Se definen los requisitos para la
documentacién y el control de los productos de
trabajo.

- Los productos de trabajo estdn debidamente
identificados, documentados y controlados.

- Los productos de trabajo se revisan de acuerdo
con las disposiciones planificadas yse ajusta,
si es necesario, para cumplir con los requisitos.

Se cumplen3de 4
criterios

Figura 57. Proceso BAIO7 Evaluacion Nivel de Capacidad 2

Fuente: elaboracion propia.
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PROCESO

BAIO8 Gestionar el Conocimiento

Evaluar si los
resultados se

Nivel
logran.

Criterio

El criterio
se cumple?

(s/N)

Comentario

No logrado
(0-15%)

Logrado
parcialmente
(>15-50%)

Logrado en
gran parte
(>50-85%

Logrado
totalmente
(>85-100%

PA 2.1

Rendimiento de la gestion.
Medida del grado en que se
gestiona el rendimiento del
proceso.

Nivel 2
Administrado

Como resultado de la plena consecucidn de este
atributo:

- Los objetivos para el desempefio del proceso
estan identificados.

- Se organizd yse controlé el rendimiento del
proceso.

- El rendimiento del proceso estdn ajustados
para satisfacerlos planes.

- Las responsabilidades yautoridad para la
realizacion del proceso estan definidos,
asignados ycomunicados.

- Los recursos yla informacidn necesarios para
realizarel proceso estan identificados,
disponibles, asignados y utilizados.

- Las interfaces entre las partes involucradas se
las arreglaron para garantizar tanto la
comunicacion efectiva yclara asignacion de
responsabilidades.

Se cumplen 3de 6
criterios

PA2.2

Trabajo gestionado. Se realiza
medicién sobre el grado en

el que el resultado del
trabajo del proceso se
gestiona adecuadamente

Los productos de trabajo (salidas del proceso)
se definen y controlan:

- Los requisitos para los productos de trabajo
del proceso se definen.

- Se definen los requisitos para la
documentacidn y el control de los productos de
trabajo.

- Los productos de trabajo estdn debidamente
identificados, documentados y controlados.

- Los productos de trabajo se revisan de acuerdo
con las disposiciones planificadas yse ajusta,
si es necesario, para cumplir con los requisitos.

Se cumplen 2de 4
criterios

Figura 58. Proceso BAIO8 Evaluacion Nivel de Capacidad 2

Fuente: elaboracion propia.

PROCESO

DSSO01 Gestionar las Operaciones

Evaluar si los
resultados se

Nivel
logran.

Criterio

El criterio
se cumple?

(S/N)

Comentario

No logrado
(0-15%)

Logrado
parcialmente
(>15-50%)

Logrado en
gran parte
(>50-85%

Logrado
totalmente
(>85-100%

PA2.1

Rendimiento de la gestion.
Medida del grado en que se
gestiona el rendimiento del
proceso.

Nivel 2
Administrado

Como resultado de la plena consecucion de este
atributo:

- Los objetivos para el desempefio del proceso
estdn identificados.

- Se organizd yse control6 el rendimiento del
proceso.

- El rendimiento del proceso estdn ajustados
para satisfacerlos planes.

- Las responsabilidades yautoridad para la
realizacién del proceso estan definidos,
asignados y comunicados.

- Los recursos yla informacién necesarios para
realizarel proceso estan identificados,
disponibles, asignados y utilizados.

- Las interfaces entre las partes involucradas se
las arreglaron para garantizar tanto la
comunicacion efectiva yclara asignacion de
responsabilidades.

Se cumplen 3de 6
criterios

PA 2.2

Trabajo gestionado. Se realiza
medicidn sobre el grado en

el que el resultado del
trabajo del proceso se
gestiona adecuadamente

Los productos de trabajo (salidas del proceso)
se definen y controlan:

- Los requisitos para los productos de trabajo
del proceso se definen.

- Se definen los requisitos para la
documentacién y el control de los productos de
trabajo.

- Los productos de trabajo estdn debidamente
identificados, documentados y controlados.

- Los productos de trabajo se revisan de acuerdo
con las disposiciones planificadas yse ajusta,
si es necesario, para cumplir con los requisitos.

Se cumplen3de 4
criterios

Figura 59. Proceso DSSO01 Evaluacion Nivel de Capacidad 2

Fuente: elaboracion propia.
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PROCESO

DSS04 Gestionar la Continuidad

Evaluar si los
resultados se

Nivel
logran.

Criterio

El criterio
se cumple?

(s/N)

Comentario

No logrado
(0-15%)

Logrado
parcialmente
(>15-50%)

Logrado en
gran parte
(>50-85%

Logrado
totalmente
(>85-100%

PA2.1

Rendimiento de la gestion.
Medida del grado en que se
gestiona el rendimiento del
proceso.

Nivel 2
Administrado

Como resultado de la plena consecucién de este
atributo:

- Los objetivos para el desempefio del proceso
estédn identificados.

- Se organizd yse controlé el rendimiento del
proceso.

- El rendimiento del proceso estan ajustados
para satisfacerlos planes.

- Las responsabilidades yautoridad para la
realizacion del proceso estan definidos,
asignados ycomunicados.

- Los recursos y la informacion necesarios para
realizarel proceso estan identificados,
disponibles, asignados y utilizados.

- Las interfaces entre las partes involucradas se
las arreglaron para garantizar tanto la
comunicacién efectiva yclara asignacion de
responsabilidades.

Se cumplen 6de 6
criterios

PA 2.2

Trabajo gestionado. Se realiza
medicion sobre el grado en

el que el resultado del
trabajo del proceso se
gestiona adecuadamente

Los productos de trabajo (salidas del proceso)
se definen y controlan:

- Los requisitos para los productos de trabajo
del proceso se definen.

- Se definen los requisitos para la
documentacidn y el control de los productos de
trabajo.

- Los productos de trabajo estdn debidamente
identificados, documentados y controlados.

- Los productos de trabajo se revisan de acuerdo
con las disposiciones planificadas yse ajusta,
si es necesario, para cumplir con los requisitos.

Se cumplen4de 4
criterios

Figura 60. Proceso DSS04 Evaluacion Nivel de Capacidad 2

Fuente: elaboracion propia.

PROCESO

DSS04 Gestionar la Continuidad

Evaluar si los
resultados se

Nivel
logran.

Criterio

El criterio
se cumple?
(S/N)

Comentario

No logrado
(0-15%)

Logrado
parcialmente
(>15-50%)

Logrado en
gran parte
(>50-85%

Logrado
totalmente
(>85-100%

PA3.1.

Definicién del proceso

Es la medida en que un
proceso estandar se mantiene
para apoyar el despliegue del
proceso definido

Como resultado de la plena consecucién de este
atributo:

- Un proceso estandar, incluyendo las guias de
adaptacién adecuadas. Esta definido la
descripciéon de los elementos fundamentales
que deben ser

incorporados en un proceso definido.

- La secuencia yla interaccién del proceso con
otros procesos estd determinado.

- Las competencias y funciones necesarias para
Ilevara cabo un proceso se identifican como
parte del proceso estandar.

- La infraestructura necesaria y el ambiente de
trabajo para realizar un proceso se identifican
como parte del proceso estandar.

- Se determinan los métodos adecuados para
supervisarla eficacia e idoneidad del proceso.

Se cumplen 5de 5
criterios

Nivel 3
Establecido

PA 3.2

Despliegue del proceso
(Proceso de implementacién)
Es la medida del grado en que
el proceso esténdarse
implementa de manera
efectiva como un proceso
definido para lograr sus
resultados

Como resultado de la plena consecucién de este
atributo estdn:

- El proceso definido se despliega sobre la base
de un proceso estandarseleccionado
apropiadamente y/ o medida.

- Los roles necesarios, responsabilidades y
autoridades para llevara cabo el proceso estan
definidos, se asignan yse comunican.

- El personal que realiza el proceso definido
son competentes en base a su educacién,
formacién y experiencia.

- Los recursos necesarios yla informacién
necesaria para realizar el proceso definido, se
ponen a disposicién, asignan y utilizan.

- La infraestructura necesaria y ambiente de
trabajo para realizar el proceso definido se
ponen a disposicién, gestionan y mantienen.

- Los datos apropiados se recogen yanalizan
como base para la comprensién del
comportamiento del proceso, para demostrarsu
idoneidad yeficacia, y para evaluardénde se
puede realizarla mejora continua del proceso.

Se cumplen 5de 6
criterios

Figura 61. Proceso DSS04 Evaluacion Nivel de Capacidad 3

Fuente: elaboracion propia.
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4.4. BRECHAS O CONCLUSIONES DEL DIAGNOSTICO

En esta seccion del documento, se procede a describir las brechas encontradas
producto del analisis realizado bajo la perspectiva de los sujetos de informacién, acerca

de la situacion actual y deseada en el Departamento de Tl de Correos de Costa Rica.

4.4.1. Definicion de los Niveles Minimo Aceptable y Optimo Deseado

Segun los acuerdos tomados (Minuta de Reunién, Anexo G) conjuntamente con los
responsables de la gestion de Tl de Correos de Costa Rica, se fijaron los siguientes
niveles minimos aceptables y 6ptimos deseables respecto a la evaluacion de los

niveles de capacidad de los procesos.

¢ Nivel Minimo Aceptable: se refiere al nivel de capacidad que sin ser
necesariamente el 6ptimo deseado, al menos asegura cubrir los requerimientos
clave sin comprometer otros procesos. El acuerdo del Nivel Minimo Aceptable

fue: 3

e Nivel Optimo Deseado: nivel de capacidad correspondiente a la mas alta
expectativa que tiene la jefatura de TI. Usualmente supera las expectativas
promedio en cuanto a calidad de los procesos y beneficios obtenidos. El Nivel

Optimo Deseado es de 5.
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4.4.2. Determinacion de brechas paralos procesos evaluados

Segun el analisis de los datos arrojados en la entrevista de evaluacion de procesos, la

brecha existente entre la situacion actual definida respecto al nivel minimo aceptable

acordado, se ha establecido la siguiente escala para las brechas encontradas: minima,

moderada o significativa, tal como lo muestra la tabla 9.

Tabla 9.
Escala de Brechas
Mivel
Nivel Evaluado (NE Minimo Definicién de Brech
ivel Evaluado [ME) Aceptable inicion de Brechas
(MMA)Y
El proceso no esta implementado o no alcanza su
Nivel 0 propasito. A este nivel, hay muy poca o ninguna 3 SiNMA-NE=3
Incompleto  evidencia de ningdn logro sistematico del Brecha significativa
propoasito del proceso
Nivel 1 El proceso implementado alcanza su proposito 3 Si MMA — NE = 2
Ejecutado P P prapo Brecha Moderada
El proceso ejecutado descrito antericrmente estd
Hivel 2 ya |m.|:|-leme ntado dg forma g_estlonada Si NAA — NE = 1
. . [planificado, supervisado y ajustado) y los 3 .
Administrado - . . N Brecha minima
resultados de su ejecucion estan establecidos,
controlados y rantenidos agropiadaments
El proceso gestionado descrito anteriormente
Nivel 3 estd ahora implementado usando un proceso 3 SiNMA—MNE =0
Establecido definido gue es capaz de alcanzar sus resultados Brecha minima
de proceso
Nivel 4 El proceso_esta blecido dESErth amarlormente SiNMA—NE <=0
. ahora se ejecuta dentro de limites definidos para 3 .
Predecible Brecha minima
alcanzar sus resultados de procesa
s B PrOCSopednedeciommomenes L SNMA-ME<s0
Optimizado ! P 3 Brecha minima

con las metas empresariales presentes y futuros

Fuente: elaboracion propia.

4.4.3. Registrar y resumir los niveles de capacidad de los procesos

Con los resultados obtenidos en el item anterior, se identificaron los niveles de

capacidad de cada uno de los procesos evaluados.
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Mombre del Mivel 0 [ Nivel 1 MNivel 2 MNivel 3 Mivel 4 Mivel 5
proceso

EDMO1 PAL11 | PA21 | PA22 | PA31 | PA3.2 | PA4L | PA42 | PAS.L PAS.2
Clasificacion L

por criterios

Mivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 62. Evaluacion detallada proceso EDM01

Fuente: elaboracion propia.

Nombre del Nivel 0 [ Nivel 1 Mivel 2 Nivel 3 Mivel 4 Nivel 5
proceso

EDMO2 PAL11 | PAZL1 | PAZZ | PA31 | PA3Z | PA4Ll | PA4Z | PAS.L PA 5.2
Clasificacion L

por criterios

Nivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%), P (Farcialmente logrado,> 15% -50%]), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 63. Evaluacion detallada proceso EDM02

Fuente: elaboracion propia.

Nombre del Mivel 0 [ Nivel 1 Mivel 2 Mivel 3 Mivel 4 Mivel 5
proceso

EDMO4 PAL1 PAZL1 | PAZZ2 | PASL | PAS2 | PA4DL | PA42 | PAS.L PA 5.2
Clasificacion L

por criterios

Nivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%], P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 1005%)

Figura 64. Evaluacion detallada proceso EDM04

Fuente: elaboracion propia.
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Nombre del
proceso

Mivel 0

Nivel 1

Mivel 2

Nivel 3

Mivel 4

Mivel 5

APOO1

PAT1

PA21 | PA22

PA31 | PA3.2

PA4.1 | PA4.2

PAS5.1 PA 5.2

Clasificacidn
por criterios

Nivel de
capacidad
alcanzado

M (Mo logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 65. Evaluacion detallada proceso APO0O1

Fuente: elaboracion propia.

Nombre del Mivel 0 | Nivel 1 Nivel 2 Nivel 3 Mivel 4 MNivel 5
proceso

APOODZ2 PALL PAZI1 | PAZZ | PASL1 | PA3Z | PA4L | PA4Z | PASL PA 5.2
Clasificacion L

por criterios

Mivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%), P (Parcialmente logrado,=> 15% -50%]), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 66. Evaluacion detallada proceso APO02

Fuente: elaboracion propia.

Nombre del Nivel 0 [ Nivel 1 Mivel 2 Mivel 3 MNivel 4 Nivel 5
proceso

APOO3 PAL11 PAZ21 | PAZ22 | PASL | PAZZ | PA4AL | PA42 | PAS] PA 5.2
Clasificacion p

por criterios

Mivel de

capacidad 1

alcanzado

M (Mo logrado, 0-153%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 67. Evaluacion detallada proceso APO03

Fuente: elaboracion propia.
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Nombre del Mivel 0 [ Mivel 1 Mivel 2 Nivel 3 MNivel 4 Nivel 5
proceso

APOOD4 PA1.1 PAZ21 | PAZ22 | PA3L | PA3Z2 | PA4LL | PA4Z | PASI PA 5.2
Clasificacion L

por criterios

Mivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> B5 a 100%)

Figura 68. Evaluacién detallada proceso APO04

Fuente: elaboracion propia.

Nombre del Mivel 0 | Nivel 1 MNivel 2 Mivel 3 MNivel 4 Nivel 5
proceso

APOOS PA1.1 PAZ2L1 | PA2Z2 | PAS] | PAZZ | PA4L | PA42 | PAS.L PAS.2
Clasificacion L

por criterios

Nivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%), P {Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 69. Evaluacion detallada proceso APO05

Fuente: elaboracion propia.

Nombre del Nivel 0 [ Mivel 1 Nivel 2 Nivel 3 Mivel 4 MNivel 5
proceso

APOO7 PALL PA21 | PA2Z2 | PAS1 | PA32 | PA41 | PA4Z | PAS.]L PA 5.2
Clasificacion L

por criterios

Nivel de

capacidad 1

alcanzado

N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%]), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> B5 a 100%)

Figura 70. Evaluacion detallada proceso APO0O7

Fuente: elaboracion propia.
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Nombre del Mivel 0 [ Nivel 1 Nivel 2 Nivel 3 Mivel 4 Mivel 5
proceso

APODS PAL1 PAZ1 | PAZZ2 | PAZLl | PAS2 | PA4L | PA4Z | PAS] PAS.2
Clasificacion L

por criterios

Nivel de

capacidad 1

alcanzado

N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 71. Evaluacion detallada proceso APO08

Fuente: elaboracién propia.

Nombre del Mivel 0 | Mivel 1 MNivel 2 Nivel 3 Nivel 4 Nivel 5
proceso

APO11 PA1.1 PAZ2T | PAZ2Z | PA3] | PAS.2 | PA4LD | PA4LZ | PASI] PALS.2
Clasificacion L

por criterios

Nivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 72. Evaluacion detallada proceso APO11

Fuente: elaboracion propia.

Nombre del Mivel 0 [ Nivel 1 MNivel 2 Mivel 3 Mivel 4 Mivel 5
proceso

BAIOL PAL1 PAZL1 | PA2Z | PAS1 | PA3Z | PA4L | PALZ | PAS] PADLS.2
Clasificacion L

por criterios

Nivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%), P {Parcialmente logrado,=> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 73. Evaluacion detallada proceso BAIO1

Fuente: elaboracion propia.
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Nombre del MNivel 0 | Mivel 1 Mivel 2 Nivel 3 Mivel 4 Mivel 5
proceso

BAIOZ PAL1 PAZL1 | PA2Z | PASL | PAZZ | PAALAL | PA4Z | PAS] PA 5.2
Elamfllca-:l.on e p p

por criterios

Nivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%], P {Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 74. Evaluacién detallada proceso BAIO2

Fuente: elaboracion propia.

Nombre del Mivel 0 [ Nivel 1 Mivel 2 Mivel 3 Mivel 4 Mivel 5
proceso

BAIOZ PAL1 PAZ1 | PAZZ2 | PAZL | PAS2 | PA4L | PA42 | PAS.L PA 5.2
Clasificacion L

por criterios

Nivel de

capacidad 1

alcanzado

N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%]), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> B5 a 100%)

Figura 75. Evaluacion detallada proceso BAIO3

Fuente: elaboracion propia.

Nombre del MNivel 0 | Mivel 1 Mivel 2 Mivel 3 Mivel 4 Nivel 5
proceso

BAIO4 PAL1.1 PAZL | PAZZ | PASL | PAS32 | PA4L4L1 | PA4Z2 | PAS] PADS.2
Elamfllca-:l.on . p p

por criterios

Nivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 76. Evaluacion detallada proceso BAIO4

Fuente: elaboracion propia.
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Nombre del MNivel 0 | Mivel 1 Mivel 2 MNivel 3 Mivel 4 Nivel 5
proceso

BAIOS PA1.1 PAZ21 | PA2Z2 | PAST | PAZZ | PA4DL | PA4LZ | PAS.D PALS.2
Clasificacion L

por criterios

Nivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%), P (Parcialmente logrado,> 15% -50%]), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 77. Evaluacién detallada proceso BAIO5

Fuente: elaboracion propia.

Nombre del MNivel 0 | Mivel 1 Mivel 2 Mivel 3 Mivel 4 Nivel 5
proceso

BAIOD PAL11 PAZT | PAZZ | PASL | PAS32 | PA4Ll | PA4Z2 | PADS] PAD.2
Clasificacion L

por criterios

Nivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 78. Evaluacion detallada proceso BAIO6

Fuente: elaboracion propia.

Mombre del Mivel 0 | Nivel 1 Mivel 2 Nivel 3 Nivel 4 Nivel 5
proceso

BAIOT PA11 PAZ21 | PAZZ | PA31 | PAS.2Z | PA4Ll | PA4Z | PASL PA 5.2
ElHSIfIlEEICI.EIII‘I c p L

por criterios

Nivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 79. Evaluacion detallada proceso BAIO7

Fuente: elaboracion propia.
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Nombre del MNivel 0 | Mivel 1 Mivel 2 Mivel 3 Mivel 4 Nivel 5
proceso

BAIOS PAL1.1 PAZL | PAZZ | PASL | PAS32 | PA4L4L1 | PA4Z2 | PAS] PADS.2
Elamfllca-:l.on . p p

por criterios

Nivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 80. Evaluacién detallada proceso BAIO8

Fuente: elaboracién propia.

Nombre del MNivel 0 [ Nivel 1 Mivel 2 MNivel 3 Mivel 4 Nivel 5
proceso

DS501 PA1.1 PAZ1 | PAZZ2 | PAS1 | PA3Z | PA41l | PA4Z2 | PASL PAS.2
l:lamfllcacl_on . p L

por criterios

Nivel de

capacidad 1

alcanzado

N (Mo logrado, 0-15%), P (Parcialmente logrado,> 15% -50%]), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 81. Evaluacion detallada proceso DSS01

Fuente: elaboracion propia.

Nombre del Mivel 0 [ Nivel 1 Mivel 2 MNivel 3 Mivel 4 Mivel 5
proceso

D5503 PAL1 PAZL1 | PAZZ2 | PASL | PAS2 | PA4L | PA42 | PAS.L PAD.2
Clasificacion L

por criterios

Nivel de

capacidad 1

alcanzado

N (No logrado, 0-15%), P (Parcialmente logrado,> 15% -50%]), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> B5 a 100%)

Figura 82. Evaluacion detallada proceso DSS03

Fuente: elaboracion propia.
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Nombre del
proceso

Mivel 0

MNivel 1

Nivel 2

Nivel 3

Nivel 4

Mivel 5

D5504

PAL1

PAZ21 | PAZZ

PA3.1 | PA3.2

PA41 | PA4Z

PAS.1

PAS.2

Clasificacion
por criterios

F

F F

F L

Mivel de
capacidad
alcanzado

M (Mo logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 83. Evaluacién detallada proceso DSS04

Fuente: elaboracién propia.

Nombre del Mivel 0 | Nivel 1 Mivel 2 MNivel 3 Mivel 4 Nivel 5
proceso

MEAOL PA1.1 PAZ2T | PAZZ | PAZL | PAS.2 | PA4LL | PA4Z | PAS] PA 5.2
Clasificacion L

por criterios

Nivel de

capacidad 1

alcanzado

M (Mo logrado, 0-15%), P (Parcialmente logrado,> 15% -50%), L (En gran parte conseguido, 50% -85%), F (Totalmente
Conseguido,> 85 a 100%)

Figura 84. Evaluacion detallada proceso MEAO1

Fuente: elaboracion propia.

4.4.4. Establecimiento de brecha de los procesos evaluados

Para el apartado siguiente, se muestra una tabla resumen que evidencia la brecha

existente producto de la evaluacion de los niveles de capacidad para los procesos con

los que el Departamento de Tl enfrenta los requerimientos del negocio hoy en dia.
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ID DEL NOMBRE DEL PROCESO MIVEL NIVEL O NIVEL 1 MNIVEL 2 NIVEL 3 MNIVEL 4 NIVEL 5
PROCESO OBIETIVO
EDMO1 Asegurar el establecimiento y mantenimiento del marco 3 * .
de referencia de gobierno | |
EDMO2 Asegurar la Entrega de Beneficios 3 | | '
* | |
EDMO4 Asegurar la Optimizacidn de Recursos 3 | | |
‘ | |
APOO1 Gestionar el Marco de Gestion de Tl 3 * | | .
APOD2 Gesticnar |a Estrategia 3 l | | .
APOD3 Gestionar la Arguitectura Empresarial 3 | | .
‘ | |
APOO4 Gestionar la Innovacidn 3 | | '
‘ | |
APOOS | Gestionar el Portafolio 3 [ [ A
* | |
APOOT7 Gestionar los Recursos Humanos 3 | | .
* | |
APOOS Gestionar las Relaciones 3 | | '
* | |
APOO11 | Gestionar la Calidad 3 | |
‘ | | *
BAIDL Gestionar los Programas y Proyectos 3 | | '
* | |
BAI02 Gestionar la Definicidon de Requisitos 3 ‘ | |
| | X
. .,
Continuacion
BAIO3 Gestionar la Identificacion y la Construccion de 3 | |
Solucicnes * | | *
BAIOS Gestionar la Disponibilidad y la Capacidad 3 | | .
' | |
BAIOS Gestionar la introduccion de Cambios Organizativos 3 | | .
* | |
BAIOS Gestionar los Cambios 3 | | |
' | |
BAIOT Gestionar la Aceptacidn del Cambio y de la Transicion 3 | | '
* | |
BAIDOB Gestionar el Conocimiento 3 ' | | '
| |
D5501 Gestionar las Operaciones 3 | | '
* | |
DS503 Gestionar los Problemas 3 ‘ | | '
Dss04 Gesticnar la Continuidad 3 ' | '
|
MEADL Supervisar, Evaluar y Valorar Rendimiente y Conformidad 3 |
* | | ’t

Figura 85. Resumen de Brecha de Procesos
Fuente: elaboracion propia.
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CAPITULO V
DISENO Y DESARROLLO DEL PROYECTO
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La figura 86 brinda una representacion gréafica referente al desarrollo de este capitulo,

en ella se hace alusion a la estructura o disefio de la propuesta de mejora en los

procesos de gobierno y gestion de Tl en el Departamento de Tecnhologias de

Informacion de Correos de Costa Rica.

DOMINIO EDM
EVALUAR,

ORIENTAR Y
SUPERVISAR

DOMINIO MEA
MONITOREAR,

EVALUAR Y
VALORAR

PLAN
DE
ACCION

DOMINIO DSS
ENTREGAR,

DAR SERVICIO
Y SOPORTE

FIGURA 86. Esquema de la Propuesta
Fuente: elaboracién propia.

DOMINIO APO
ALINEAR,

PLANIFICAR Y
ORGANIZAR

DOMINIO BAI
CONSTRUIR,

ADQUIRIR E
IMPLEMENTAR
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Como se hizo mencién en el capitulo I, COBIT 5 incluye un modelo de referencia de
procesos, en el cual se hace una separacion entre procesos de gobierno y gestion. En
la figura 86, se hace referencia a estos dominios, donde en cada dominio existe una
variedad de procesos y cada uno por separado detalla su objetivo, ya sea de gobierno o

gestion, asi como las actividades necesarias para el alcance del mismo.

La presente propuesta sugiere las acciones necesarias para atender las debilidades
encontradas por cada proceso evaluado, mismas que son consecuentes de las faltas
presentes en cada dominio de procesos. Estas debilidades salen a la luz producto de
las inconsistencias 0 ausencias presentes en el cumplimiento de las diferentes

actividades requeridas para cumplir con el objetivo de un proceso determinado.

Para solventar estas debilidades, se han propuesto diferentes planes de accion que
llegan a fortalecer los procedimientos que ya se implementan, con el fin de llenar el
vacio en cuanto a los diferentes controles o acciones necesarias para cumplir con lo

gue el negocio espera en la realidad.



141

5.1.1. Guia de referencia paralos procesos evaluados

Esta seccion consta de una guia de referencia para cada proceso evaluado, donde se

incluye el objetivo del proceso, sus practicas claves, las debilidades encontradas, el o

los planes de accién recomendados para atender esas debilidades, los responsables de

la implementacién y, por ultimo, el tiempo considerado prudencial para atender las

recomendaciones brindadas.

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Evaluar, PROCESO: EDMO01

Orientar y Asegurar el establecimiento y

Supervisar mantenimiento del marco de referencia de
(EDM) gobierno

OBJETIVO DEL

PROCESO

Analizar y articular los requerimientos para el gobierno de
Tl de la empresa, ademas de poner en marcha y mantener
efectivas las estructuras, procesos y practicas facilitadoras,
con claridad de las responsabilidades y la autoridad para

alcanzar la mision, las metas y objetivos de la empresa.

PRACTICAS CLAVE

. EDMO01.01 Evaluar el sistema de gobierno.

. EDMO01.02 Orientar el sistema de gobierno.

. EDMO01.03 Supervisar el sistema de gobierno.
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DEBILIDADES

ENCONTRADAS

Ineficientes evaluaciones de los mecanismos para el
gobierno de TI. No se realizan evaluaciones del disefio del
gobierno para identificar acciones anémalas y rectificar
cualquier desviacion. Se identificaron ausencias en los
mecanismos rutinarios y regulares que garantizan que el
uso de Tl cumple con las obligaciones relevantes
(regulatorias, legislacion, leyes comunes, contractuales),

estandares y directrices.

ACCIONES RECOMENDADAS

PLAN DE ACCION

RELACIONADO

Fortalecimiento del Plan Estratégico de Tl (PETIC)

Fortalecimiento del Modelo de Gobierno de Tl

RESPONSABLES DE

IMPLEMETACION

Gerencia de TI

PLAZO

Cuatro Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Evaluar, Orientar | PROCESO: EDMO02

y Supervisar Asegurar la Entrega de Beneficios

(EDM)

OBJETIVO DEL

PROCESO

Asegurar un valor éptimo de las iniciativas de TI, servicios y

activos disponibles, una entrega coste eficiente de los
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servicios y soluciones, una vision confiable y precisa de los
costes y de los beneficios probables, de manera que las
necesidades del negocio sean soportadas efectiva y

eficientemente.

. EDMO02.01 Evaluar la optimizacion del valor.
PRACTICAS CLAVE |- EDMO02.02 Orientar la optimizacion del valor.

. EDMO02.03 Supervisar la optimizacion del valor.
DEBILIDADES Deficiencias en el proceso que orienta los cambios
ENCONTRADAS necesarios en la cartera de inversiones y servicios, y poder

realinearlos con los objetivos de la empresa actuales y
esperados. Escasos argumentos al orientar a la direccion
para considerar usos potenciales de Tl innovadoras que
posibiliten que la empresa responda a nuevas oportunidades
y desafios o que lleve a cabo nuevos negocios que

incrementen la competitividad o mejora en sus procesos.

ACCIONES RECOMENDADAS

PLAN DE ACCION Fortalecimiento del Plan Estratégico de Tl (PETIC)

RELACIONADO Fortalecimiento del Modelo de Gobierno de TI

RESPONSABLES DE | Directores de Tl

IMPLEMETACION

PLAZO Cuatro Meses
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PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Evaluar, PROCESO: EDM04

Orientar y Asegurar la Optimizacion de Recursos
Supervisar

(EDM)

OBJETIVO DEL

PROCESO

Asegurar que las capacidades relacionadas a Tl (personas,
procesos Y tecnologias) sean adecuadas y suficientes, y
que estén disponibles para soportar eficazmente los

objetivos de la empresa a un coste éptimo.

PRACTICAS CLAVE

. EDMO04.01 Evaluar la gestion de recursos.
. EDMO04.02 Orientar la gestion de recursos.
. EDMO04.03 Supervisar la gestion de recursos.

DEBILIDADES

ENCONTRADAS

Deficiente adopcién de estrategias de gestion de recursos
(principios y el plan de recursos, estrategias de arquitectura
de empresa acordada). No se brinda una adecuada
supervision en la asignacion y optimizacion de recursos de
acuerdo con los objetivos y prioridades de la empresa

mediante objetivos y métricas definidas.

ACCIONES RECOMENDADAS

Fortalecimiento del Plan Estratégico de Tl (PETIC)
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PLAN DE ACCION Fortalecimiento del Modelo de Gobierno de TI

RELACIONADO

RESPONSABLES DE Directores de TI

IMPLEMETACION

PLAZO Cuatro meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO Alinear, PROCESO: APO01
Planificar,
Organizar
(APO)

Gestionar el Marco de Gestion de TI

OBJETIVO DEL Aclarar y mantener el gobierno, la misién y la vision
PROCESO
corporativa de TI. Implementar y mantener mecanismos y
autoridades para la gestion de la informacién, asi como el
uso de Tl en la empresa para apoyar los objetivos de

gobierno en consonancia con las politicas y los principios

rectores

. APOO01.01 Definir la estructura organizativa.

. APOO01.02 Establecer roles y responsabilidades.

. APOO01.03 Mantener los elementos catalizadores del

sistema de gestion.

PRACTICAS CLAVE | . AP001.04 Comunicar los objetivos y la direccion de

gestion.
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. APOO01.05 Optimizar la ubicacion de la funcion de TI.

. APOO01.06 Definir la propiedad de la informacion

(datos) y del sistema.

. APOO01.07 Gestionar la mejora continua de procesos.

. APO01.08 Mantener el cumplimiento con las politicas

y procedimientos.

DEBILIDADES El proceso para evaluar y actualizar las politicas, asi como
ENCONTRADAS
ajustarlas a los entornos cambiantes operativos 0 de negocio
no se gestiona de manera periddica. Existen deficiencias al
identificar los procesos criticos de negocio basandose en el
rendimiento, cumplimiento y los riesgos relacionados, de
igual manera, al evaluar la capacidad del proceso e
identificar objetivos de mejora. Deficiencias al momento de

retirar procesos, componentes o catalizadores

desactualizados.

ACCIONES RECOMENDADAS

PLAN DE ACCION Fortalecimiento del Plan Estratégico de Tl (PETIC)
RELACIONADO

Fortalecimiento del Modelo de Gobierno de TI

Ajuste a Politicas y Procedimientos del Area de Tl

RESPONSABLES DE | Gerencia de Tl / Directores de Tl
IMPLEMETACION

PLAZO Seis Meses
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PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO Alinear, Planificar, | PROCESO: APO02

Organizar (APO) | Gestionar la Estrategia

OBJETIVO DEL Alinear los planes estratégicos de Tl con los objetivos del
PROCESO negocio. Comunicar claramente los objetivos y las cuentas
asociadas para que sean comprendidos por todos, con la
identificacion de las opciones estratégicas de Tl, estructurados

e integrados con los planes de negocio.

. APO02.01 Comprender la direccion de la empresa.

. APO02.02 Evaluar el entorno, capacidades y
PRACTICAS rendimiento actuales.
CLAVE . AP0O02.03 Definir el objetivo de las capacidades de TI.

. APOO02.04 Realizar un analisis de diferencias.

. APO02.05 Definir el plan estratégico y la hoja de ruta.
DEBILIDADES Las prioridades para el cambio estratégico no estan definidas.

ENCONTRADAS Ausencias en la definicion de los actuales y potenciales riesgos
y tecnologias en declive. Deficiencias al identificar diferencias
entre el negocio actual y las capacidades de TI, entre un
analisis comparativo de las mejoras practicas y la provision de
servicios emergentes de Tl. No es efectiva la retroalimentaciéon

y actualizacion del plan de comunicaciones y de entrega.

ACCIONES RECOMENDADAS
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PLAN DE
ACCION

RELACIONADO

Fortalecimiento del Plan Estratégico de Tl (PETIC)

Fortalecimiento del Modelo de Gobierno de TI

RESPONSABLES
DE

IMPLEMETACION

Gerencia de Tl / Directores de TI

PLAZO

Seis Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Alinear, Planificar,

Organizar (APO)

PROCESO: APOO03

Gestionar la Arquitectura Empresarial

OBJETIVO DEL

Representar a los diferentes médulos que componen la

PROCESO empresa y sus interrelaciones, asi como los principios rectores
de su disefio y evolucién en el tiempo, permitiendo una entrega
estandar, sensible y eficiente de los objetivos operativos y
estratégicos.

PRACTICAS . APO03.01 Desarrollar la visién de la arquitectura de

CLAVE empresa.

. APOO03.02 Definir la arquitectura de referencia.
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. APO03.03 Seleccionar las oportunidades y las

soluciones.

. APO03.04 Definir la implantacion de la arquitectura.

. APO03.05 Proveer los servicios de arquitectura

empresarial.

DEBILIDADES

ENCONTRADAS

No se evalla la disposicién de la empresa para el cambio. No
se realiza una revision formal con las partes interesadas para
comprobar que la arquitectura propuesta frente a la motivacion
original del proyecto de arquitectura funciona. La definicion de
los requisitos de gobierno y de implementacion de la
arquitectura no es clara. No existe un foro tecnoldgico para
facilitar guias de uso de la arquitectura, soporte a los proyectos

y guia en la seleccion de la tecnologia.

ACCIONES RECOMENDADAS

PLAN DE ACCION
RELACIONADO

Fortalecimiento del Plan Estratégico de Tl (PETIC)

Establecer un Modelo de Arquitectura Empresarial

RESPONSABLES DE | Gerencia de Tl

IMPLEMETACION

PLAZO

Seis Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Alinear, Planificar, PROCESO: APO04

Organizar (APO) Gestionar la Innovacion
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OBJETIVO DEL Lograr ventaja competitiva, innovacion empresarial y eficacia y
PROCESO
eficiencia operativa mejorada mediante la explotacién de los

desarrollos tecnolégicos para la explotacion de la informacion.

PRACTICAS . APO04.01 Crear un entorno favorable para la innovacion.
CLAVE
. APOO04.02 Mantener un entendimiento del entorno de
empresa.
. APO04.03 Supervisar y explorar el entorno tecnologico.
. APOO04.04 Evaluar el potencial de las tecnologias

emergentes y las ideas innovadoras.

. APO04.05 Recomendar iniciativas apropiadas

adicionales.

. APOO04.06 Supervisar la implementacion y el uso de la

innovacion.

DEBILIDADES No se provee de una infraestructura que permita innovar, tales
ENCONTRADAS
como herramientas de colaboracién para mejorar el trabajo entre
diferentes ubicaciones geogréficas y divisiones de la empresa.
No se realizan de manera periddica las reuniones con las
unidades de negocio, divisiones u otras entidades interesadas
para entender los problemas actuales del negocio, cuellos de
botella de los procesos y otras limitaciones donde las

tecnologias emergentes o la innovacion de Tl pueden crear

oportunidades. No se cuenta con un proceso para recopilar las
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ideas innovadoras del personal de Tl y analizarlas para su

posible implementacion.

ACCIONES RECOMENDADAS

PLAN DE ACCION
RELACIONADO

Fortalecimiento del Plan Estratégico de Tl (PETIC)

Automatizacion de Herramientas de Tl

RESPONSABLES DE | Directores de Tl

IMPLEMETACION

PLAZO

Seis Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Alinear, Planificar, PROCESO: APOO05

Organizar (APO) Gestionar el Portafolio

OBJETIVO DEL
PROCESO

Optimizar el rendimiento del portafolio global de programas en
respuesta al rendimiento de programas y servicios y a las

cambiantes prioridades y demandas corporativas.

PRACTICAS
CLAVE

. APOO05.01 Establecer la mezcla del objetivo de inversion.

. APOO05.02 Determinar la disponibilidad y las fuentes de

fondos.

. APOO05.03 Evaluar y seleccionar los programas a

financiar.

. APOO05.04 Supervisar, optimizar e informar sobre el

rendimiento del portafolio de inversiones.

. APOO05.05 Mantener los portafolios.
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. APOO05.06 Gestionar la consecucion de beneficios.

DEBILIDADES
ENCONTRADAS

En ocasiones, los casos de negocio no son evaluados ni
priorizados antes de que se asignen los fondos. No estan bien
definidas las métricas para medir la contribucion de Tl a la
empresa y establecer objetivos de rendimiento adecuados que

reflejen las metas de capacidad corporativa y de TI. No es una

accion recurrente en el departamento, eliminar los programas del

portafolio de inversiones activas, al momento de que los

beneficios corporativos deseados han sido alcanzados o cuando

esta claro que los beneficios no seran alcanzados. Acciones
correctivas ineficientes cuando los beneficios alcanzados se

desvian significativamente de los esperados.

ACCIONES RECOMENDADAS

PLAN DE ACCION
RELACIONADO

Transmitir las Buenas Practicas de Administracion de

Proyectos

Fortalecimiento del Modelo de Gobierno de TI

RESPONSABLES
DE
IMPLEMETACION

Gerencia de Tl / Directores de TI

PLAZO

Seis Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

PROCESO: APOO0O7
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Alinear, Planificar, Gestionar los Recursos Humanos

Organizar (APO)

OBJETIVO DEL
PROCESO

Optimizar las capacidades de recursos humanos para cumplir los

objetivos de la empresa.

PRACTICAS
CLAVE

. APOOQ07.01 Mantener la dotacion de personal suficiente y

adecuado.

. APOO07.02 Identificar personal clave de TI.

. APOOQ07.03 Mantener las habilidades y competencias del

personal.

. APOOQ07.04 Evaluar el desempeiio laboral de los

empleados.

. APOO07.05 Planificar y realizar un seguimiento del uso de

recursos humanos de Tl y del negocio.

. APOQ7.06 Gestionar el personal contratado.

DEBILIDADES
ENCONTRADAS

Irregularidad en las evaluaciones de las necesidades de
personal y cambios importantes para asegurar que: A) La
funcion de TI cuente con recursos suficientes para apoyar de
manera adecuada y apropiada las metas y objetivos
empresariales. B) La empresa cuente con recursos suficientes
para apoyar de manera adecuada y apropiada los procesos de
negocio y los controles e iniciativas TI. No hay definida una
normativa sobre un tiempo minimo de vacaciones anuales que

deben tomar los individuos clave. No se desarrollan ni ejecutan
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programas de formacion. No se llevan a cabo revisiones
periodicas para evaluar la evolucion de las habilidades y

competencias de los recursos internos y externos.

ACCIONES RECOMENDADAS

PLAN DE
ACCION
RELACIONADO

Transmitir las Buenas Préacticas de Administracion de Proyectos

Fortalecimiento del Modelo de Gobierno de TI

Proceso de Induccion y Soporte a Usuarios

RESPONSABLES
DE ,
IMPLEMETACION

Gerencia de Tl / Directores de TI

PLAZO

Cuatro Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Alinear,
Planificar,
Organizar

(APO)

PROCESO: APOO08

Gestionar las relaciones

OBJETIVO DEL
PROCESO

Crear mejores resultados, mayor confianza en la tecnologia y

conseguir un uso efectivo de los recursos.

. APOO08.01 Entender las expectativas del negocio.

. APO08.02 Identificar oportunidades, riesgos y

limitaciones de Tl para mejorar el negocio.




155

PRACTICAS CLAVE |- APO08.03 Gestionar las relaciones con el negocio.
. APO08.04 Coordinar y comunicar.
. APOO08.05 Proveer datos de entrada para la mejora

continua de los servicios.

DEBILIDADES Deficiente atencion sobre los procesos de negocio y
ENCONTRADAS
actividades asociadas para entender los patrones de
demanda relacionados con el volumen y uso de servicios.
Descoordinacion durante la planificacion de nuevas
iniciativas de Tl para asegurar la integracion y el
alineamiento con la arquitectura empresarial. El proceso para
definir y comunicar reclamaciones y escalado de las mismas

para resolver cualquier incidencia en la relacion es

ineficiente.

ACCIONES RECOMENDADAS

PLAN DE ACCION Fortalecimiento del Modelo de Gobierno de Tl
RELACIONADO

Ajuste a Politicas y Procedimientos del Area de Tl

RESPONSABLES DE Gerencia de Tl / Directores de Tl
IMPLEMETACION

PLAZO Cuatro Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO PROCESO: APOO011
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Alinear, Planificar, Gestionar la Calidad

Organizar (APO)

OBJETIVO DEL Asegurar la entrega consistente de soluciones y servicios que
PROCESO
cumplan con los requisitos de la organizacion y que satisfagan

las necesidades de las partes interesadas.

. APQO11.01 Establecer un sistema de gestion de la calidad
(SGC).
. APQO11.02 Definir y gestionar los estandares, procesos y

practicas de calidad.

PRACTICAS . APO11.03 Enfocar la gestion de la calidad en los clientes.
CLAVE
. APO11.04 Supervisar y hacer controles y revisiones de
calidad.
. APOQO11.05 Integrar la gestién de la calidad en la

implementacion de soluciones y la entrega de servicios.

. APQO11.06 Mantener una mejora continua

DEBILIDADES No hay una definicién clara de los planes de gestion de la
ENCONTRADAS
calidad para los procesos, proyectos u objetivos importantes,
gue estén alineados con los criterios y politicas del sistema de la
calidad a nivel corporativo. En ocasiones no se registran los

datos relacionados con la calidad. Ineficiente comunicaciéon de

los requisitos y expectativas del cliente.

ACCIONES RECOMENDADAS
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PLAN DE ACCION

RELACIONADO

Transmitir las Buenas Practicas de Administracion de

Proyectos

RESPONSABLES
DE

IMPLEMETACION

Directores de TI

PLAZO

Seis Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Construir, Adquirir e | PROCESO: BAIO1

implementar (BAI) Gestion de Programas y Proyectos

OBJETIVO DEL
PROCESO

Alcanzar los beneficios de negocio y reducir el riesgo de
retrasos, costes inesperados y el deterioro del valor, mediante la
mejora de las comunicaciones, asi como la involucracion de
usuarios finales y de negocio, asegurando el valor y la calidad de
los entregables del proyecto y maximizando su contribucion al

portafolio de servicios e inversiones.

. BAIO01.01 Mantener un enfoque estandar para la gestion

de programas y proyectos.

. BAI01.02 Iniciar un programa.

. BAI01.03 Gestionar el compromiso de las partes

interesadas.
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PRACTICAS

CLAVE

. BAI01.04 Desarrollar y mantener el plan de programa.
. BAIO1.05 Lanzar y ejecutar el programa.
. BAI01.06 Supervisar, controlar e informar de los

resultados del programa.

. BAI01.07 Lanzar e iniciar proyectos dentro de un
programa.

. BAI01.08 Planificar proyectos.

. BAI01.09 Gestionar la calidad de los programas y
proyectos.

. BAI01.10 Gestionar el riesgo de los programas y
proyectos.

. BAIO1.11 Supervisar y controlar proyectos.

. BAIO1.12 Gestionar los recursos y los paquetes de

trabajo del proyecto.

. BAIO1.13 Cerrar un proyecto o iteracion.

. BAIO1.14 Cerrar un programa.
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DEBILIDADES No hay definido un enfoque estandar para la gestion de
ENCONTRADAS | programas y proyectos, alineado al entorno especifico de la
empresay a las buenas practicas. No se desarrolla un plan de
realizacion de beneficios que sea gestionado durante todo el
programa para asegurar que los beneficios planificados siempre
tengan propietarios, se logren, sostengan y optimicen. Ausencia
de evaluaciones en los proyectos, cambios de fase o
versionamiento, igualmente al tomar la decision de continuar o

parar de acuerdo con criterios de éxito predeterminados.

ACCIONES RECOMENDADAS

PLAN DE ACCION Transmitir las Buenas Practicas de Administracion de

RELACIONADO Proyectos

RESPONSABLES DE Director de Sistemas de Informacion

IMPLEMETACION

PLAZO 4 Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO Construir, Adquirir e | PROCESO: BAIO2

implementar (BAI) Gestionar la Definicién de Requisitos
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OBJETIVO DEL

Crear soluciones viables y 6ptimas que cumplan con las

PROCESO necesidades de la organizacion mientras minimizan el riesgo.
PRACTICAS . BAI02.01 Definir y mantener los requerimientos técnicos
CLAVE y funcionales de negocio.
. BAI02.02 Realizar un estudio de viabilidad y proponer
soluciones alternativas.
. BAI02.03 Gestionar los riesgos de los requerimientos.
. BAI02.04 Obtener la aprobacion de los requerimientos y
soluciones.
DEBILIDADES Los objetivos para el desempefio del proceso no estan
ENCONTRADAS | claramente identificados. Débil control en el rendimiento del

proceso. Los recursos y la informacion necesaria para realizar el
proceso no estan identificados con claridad. Ausencias en la
definicién de requisitos para la documentacion y control de los
productos de trabajo. No se da una documentacién clara de los

productos de trabajo

ACCIONES RECOMENDADAS

PLAN DE
ACCION

RELACIONADO

Transmitir las Buenas Préacticas de Administracion de Proyectos

Ajuste a Politicas y Procedimientos del Area de Tl

Fortalecimiento del Proceso de Gestidén de Riesgos de Tl

RESPONSABLES
DE

IMPLEMETACION

Gerencia de Tl / Directores de TI




161

PLAZO Seis Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO Construir, Adquirir e | PROCESO: BAIO3
implementar (BAI) Gestionar la Identificacion y Construccion
de Soluciones
OBJETIVO DEL Establecer soluciones puntuales y rentables capaces de soportar
PROCESO la estrategia de negocio y objetivos operacionales
. BAI03.01 Disefiar soluciones de alto nivel.
. BAI03.02 Disefar los componentes detallados de la
solucién
. BAI03.03 Desarrollar los componentes de la solucion
. BAI03.04 Obtener los componentes de la solucion
PRACTICAS . BAI03.05 Construir soluciones.
CLAVE . BAI03.06 Realizar controles de calidad.
. BAI03.07 Preparar pruebas de la solucion
. BAI03.08 Ejecutar pruebas de la solucion
. BAI03.09 Gestionar cambios a los requerimientos.
. BAI03.10 Mantener soluciones.
. BAI03.11 Definir los servicios Tl y mantener el catalogo
de servicios.
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DEBILIDADES Debilidades al establecer especificaciones de disefio a alto nivel
ENCONTRADAS | que traduzcan la solucion propuesta en procesos de negocio,
servicios soportados, aplicaciones, capaces de cumplir con los
requerimientos de arquitectura de negocio y empresa.
Debilidades en el disefio de soluciones (por ejemplo,
inconsistencias, falta de claridad, fallos potenciales) a través de
todo el ciclo de vida, no identificando mejoras cuando se
requieran. Inconsistencias al registrar las peticiones de cambio y
revisar el disefio, rendimiento y calidad. Ineficiencia en el
proceso de pruebas conforme al plan y practicas, incluyendo la
integracion de los procesos de negocio y los componentes de la

solucién TI.

ACCIONES RECOMENDADAS

PLAN DE ACCION Transmitir las Buenas Practicas de Administracion de

RELACIONADO Proyectos

Fortalecimiento del Modelo de Gobierno de TI

Fortalecimiento del Proceso de Gestidén de Riesgos de Tl

RESPONSABLES Director de Sistemas de Informacion
DE

IMPLEMETACION

PLAZO Cuatro Meses
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PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Construir, Adquirir e | PROCESO: BAIO4

implementar (BAI) | Gestionar la Disponibilidad y la Capacidad

OBJETIVO DEL

PROCESO

Mantener la disponibilidad del servicio, la gestion eficiente de
recursos y la optimizacion del rendimiento de los sistemas
mediante la prediccion del rendimiento futuro y de los

requerimientos de capacidad.

PRACTICAS

CLAVE

. BAI04.01 Evaluar la disponibilidad, rendimiento y

capacidad actual y crear una linea de referencia.

. BAI04.02 Evaluar el impacto en el negocio.

. BAI04.03 Planificar requisitos de servicio nuevos o

modificados.

. BAI04.04 Supervisar y revisar la disponibilidad y la

capacidad.

. BAI04.05 Investigar y abordar cuestiones de

disponibilidad, rendimiento y capacidad.

DEBILIDADES

ENCONTRADAS

Los objetivos para el desempefio del proceso no estan
claramente identificados. Débil control en el rendimiento del
proceso. Los recursos y la informacién necesaria para realizar el
proceso no estan identificados con claridad. Se presenta una

ausencia en la definicion de requisitos para la documentacién y
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control de los productos de trabajo. No se da una documentacion

clara de los productos de trabajo

ACCIONES RECOMENDADAS

PLAN DE ACCION

RELACIONADO

Detalle y Acuerdos en los SLA’s y OLA’s

Fortalecimiento del Modelo de Gobierno de Tl

Ajuste a Politicas y Procedimientos del Area de TI

RESPONSABLES DE

IMPLEMETACION

Directores de Soporte Técnico e Infraestructura y

Telecomunicaciones

PLAZO

Seis Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Construir, PROCESO: BAIO5

Adquirir e Gestionar la Facilitacion del Cambio
implementar Organizativo

(BAI)

OBJETIVO DEL

PROCESO

Preparar y comprometer a las partes interesadas para el

cambio en el negocio y reducir el riesgo de fracaso.

PRACTICAS CLAVE

. BAIO05.01 Establecer el deseo de cambiar.

. BAI05.02 Formar un equipo de implementacion

efectivo.




165

. BAI05.03 Comunicar la vision deseada.

. BAIO05.04 Facultar a los que juegan algun papel e

identificar ganancias en el corto plazo.

. BAIO05.05 Facilitar la operacion y el uso.

. BAIO05.06 Integrar nuevos enfoques.

. BAIO5.07 Mantener los cambios.
DEBILIDADES Son nulas las acciones para motivar a las partes
ENCONTRADAS interesadas para aceptar y querer que el cambio sea

exitoso. Ausencia de un plan de comunicacién de la vision
para abordar a los grupos de audiencia principales, sus
perfiles de comportamiento, requisitos de informacion,
canales de comunicacioén y principios. No se da una
concientizacién mediante comunicaciones regulares sobre
los cambios y su adopcién. No se realizan revisiones
periddicas de la operacion y uso de los cambios e

identificacion de mejoras.

ACCIONES RECOMENDADAS

PLAN DE ACCION Proceso de Induccién y Soporte a Usuarios

RELACIONADO Ajuste a Politicas y Procedimientos del Area de TI

Fortalecimiento del Proceso de Gestidon de Riesgos de TI

RESPONSABLES DE Gerencia de Tl / Directores de TI

IMPLEMETACION

PLAZO Tres Meses
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PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Construir, Adquirir e PROCESO: BAIO6

implementar (BAI) Gestionar los Cambios

OBJETIVO DEL

Posibilitar una entrega de los cambios rapida y fiable para el

PROCESO negocio, a la vez que se mitiga cualquier riesgo que impacte
negativamente en la estabilidad e integridad del entorno en que se
aplica el cambio.

. BAI06.01 Evaluar, priorizar y autorizar peticiones de cambio.
. BAI06.02 Gestionar cambios de emergencia.
PRACTICAS . BAI06.03 Hacer seguimiento e informar de cambios de
CLAVE estado.
. BAI06.04 Cerrar y documentar los cambios.
DEBILIDADES Los cambios autorizados no se realizan de acuerdo con los
ENCONTRADAS | cronogramas respectivos. Omisiones al momento de revisar

cambios de emergencia, en ocasiones no son revisadas ni
autorizadas una vez hecho el cambio. No se da una comunicacion
efectiva hacia las partes interesadas y que estén informadas sobre

todos los aspectos del cambio.

ACCIONES RECOMENDADAS

Ajuste a Politicas y Procedimientos del Area de TI
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PLAN DE ACCION

RELACIONADO

Fortalecimiento del Proceso de Gestidon de Riesgos de Tl

RESPONSABLES DE

IMPLEMETACION

Directores de TI

PLAZO

Cuatro Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Construir, Adquirir e

implementar (BAI)

PROCESO: BAIO7

Gestionar la Aceptaciéon del Cambio y la

Transicion

OBJETIVO DEL

Implementar soluciones de forma segura y en linea con las

PROCESO expectativas y resultados acordados.
. BAIO7.01 Establecer un plan de implementacion.
. BAIO7.02 Planificar la conversién de procesos de negocio,
sistemas y datos.
. BAIO7.03 Planificar pruebas de aceptacion.
. BAIQ7.04 Establecer un entorno de pruebas.

PRACTICAS . BAI07.05 Ejecutar pruebas de aceptacion

CLAVE . BAI07.06 Pasar a produccion y gestionar los lanzamientos.
. BAIO7.07 Proporcionar soporte en produccion desde el

primer momento.
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. BAIO7.08 Ejecutar una revision post implantacion.

DEBILIDADES

ENCONTRADAS

Los objetivos para el desempefio del proceso no estan claramente
identificados. El rendimiento del proceso no esta ajustado para
satisfacer los planes. Los recursos y la informacidén necesaria para
realizar el proceso no estan identificados con claridad. Se presenta
una ausencia en la definicion de requisitos para la documentacion y

control de los productos de trabajo

ACCIONES RECOMENDADAS

PLAN DE ACCION

RELACIONADO

Ajuste a Politicas y Procedimientos del Area de TI

Fortalecimiento del Proceso de Gestidon de Riesgos de Tl

RESPONSABLES DE Director de Sistemas de Informacion

IMPLEMETACION

PLAZO

Cuatro Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Construir, Adquirir e | PROCESO: BAIO8

implementar (BAI) Gestionar el Conocimiento

OBJETIVO DEL

PROCESO

Proporcionar el conocimiento necesario para dar soporte a todo
el personal en sus actividades laborales, para la toma de

decisiones bien fundadas y para aumentar la productividad.
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PRACTICAS

CLAVE

. BAI08.01 Cultivar y facilitar una cultura de intercambio de

conocimientos.

. BAI08.02 Identificar y clasificar las fuentes de

informacion.

. BAI08.03 Organizar y contextualizar la informacion,

transformandola en conocimiento.

. BAI08.04 Utilizar y compartir el conocimiento.

. BAI08.05 Evaluar y retirar la informacion.

DEBILIDADES

ENCONTRADAS

Los objetivos para el desempefio del proceso no estan
claramente identificados. El rendimiento del proceso no esta
ajustado para satisfacer los planes. Los recursos y la informacion
necesaria para realizar el proceso no estan identificados con
claridad. No se da una documentacion clara de los productos de
trabajo, se presenta una ausencia en la definicion de requisitos

para la documentacion y control de los productos de trabajo

ACCIONES RECOMENDADAS

PLAN DE ACCION

RELACIONADO

Ajuste a Politicas y Procedimientos del Area de TI

Fortalecimiento del Proceso de Gestion de Riesgos de Tl

Automatizacion de Herramientas de Tl

RESPONSABLES DE Directores de Tl

IMPLEMETACION

PLAZO

Cuatro Meses
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PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Entrega, Servicioy | PROCESO: DSS01

Soporte (DSS) Gestionar Operaciones

OBJETIVO DEL

Entregar los resultados del servicio operativo de TI, segun lo

PROCESO planificado.

. DSS01.01 Ejecutar procedimientos operativos

. DSS01.02 Gestionar servicios externalizados de Tl
PRACTICAS . DSS01.03 Supervisar la infraestructura de TI
CLAVE . DSS01.04 Gestionar el entorno

. DSS01.05 Gestionar las instalaciones
DEBILIDADES Los objetivos para el desempefio del proceso no estan
ENCONTRADAS | claramente identificados. El rendimiento del proceso no esta

ajustado para satisfacer los planes. Los recursos y la informacion
necesaria para realizar el proceso no estan identificados con
claridad. No se da una documentacion clara de los productos de

trabajo.

ACCIONES RECOMENDADAS

PLAN DE ACCION

RELACIONADO

Detalle y Acuerdos en los SLA’'s y OLA’s

Ajuste a Politicas y Procedimientos del Area de TI
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Fortalecimiento del Proceso de Gestidon de Riesgos de Tl

Automatizacion de Herramientas de Tl

Gestionar la Continuidad de Negocio

RESPONSABLES DE

IMPLEMETACION

Directores de TI

PLAZO

Seis Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO Entrega, Servicioy | PROCESO: DSS03

Soporte (DSS) Gestionar Problemas
OBJETIVO DEL Incrementar la disponibilidad, mejorar los niveles de servicio,
PROCESO reducir costes, asi como mejorar la comodidad y satisfaccién del

cliente reduciendo el nimero de problemas operativos.

DSS03.01 Identificar y clasificar problemas.

DSS03.02 Investigar y diagnosticar problemas.

PRACTICAS .

DSS03.03 Levantar errores conocidos.

CLAVE .

DSS03.04 Resolver y cerrar problemas.

DSS03.05 Realizar una gestion de problemas proactiva.

DEBILIDADES No hay definido un catalogo de gestion de problemas para

ENCONTRADAS | registrar e informar sobre problemas identificados y para

establecer pistas de auditoria sobre los procesos de gestion de
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incidentes incluyendo el estado de cada problema. No se
realizan informes donde se comunique el progreso de la
resolucién de problemas y supervise el impacto continuado de
los problemas no resueltos. No hay un proceso definido para
identificar, evaluar, priorizar y procesar soluciones a los errores
conocidos. Frecuente implementacion de soluciones temporales

sin definir una solucion definitiva para el problema.

ACCIONES RECOMENDADAS

PLAN DE ACCION

RELACIONADO

Detalle y Acuerdos en los SLA’s y OLA’s

Ajuste a Politicas y Procedimientos del Area de Tl

Tl

Fortalecimiento del Proceso de Gestion de Riesgos de

Automatizacion de Herramientas de Tl

Proceso de Induccién y Soporte a Usuarios

RESPONSABLES DE

IMPLEMETACION

Directores de TI

PLAZO

Seis Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Entrega, Servicio y

Soporte (DSS)

PROCESO: DSS04

Gestionar la Continuidad
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OBJETIVO DEL

PROCESO

Continuar las operaciones criticas para el negocio y mantener la
disponibilidad de la informacion a un nivel aceptable para la

empresa ante el evento de una interrupcion significativa.

PRACTICAS

CLAVE

. DSS04.01 Definir la politica de continuidad del negocio,

objetivos y alcance.

. DSS04.02 Mantener una estrategia de continuidad.

DSS04.03 Desarrollar e implementar una respuesta a la

continuidad del negocio.

. DSS04.04 Ejercitar, probar y revisar el plan de continuidad.

. DSSO04.05 Revisar, mantener y mejorar el plan de

continuidad.

. DSS04.06 Proporcionar formacion en el plan de continuidad.

. DSS04.07 Gestionar acuerdos de respaldo.

. DSS04.08 Ejecutar revisiones post reanudacion.

DEBILIDADES

ENCONTRADAS

En ocasiones los recursos y la informacién necesaria no estan

disponibles en el momento para un despliegue de proceso efectivo.

ACCIONES RECOMENDADAS

PLAN DE
ACCION

RELACIONADO

Ajuste a Politicas y Procedimientos del Area de T

Fortalecimiento del Proceso de Gestidén de Riesgos de Tl

Fortalecimiento del Modelo de Gobierno de TI

Gestionar la Continuidad de Negocio

Fortalecimiento del Plan Estratégico de Tl (PETIC)
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RESPONSABLES
DE

IMPLEMETACION

Directores de TI

PLAZO

Cuatro Meses

PROCESOS CATALIZADORES DE COBIT 5

CORREQOS DE COSTA RICA S.A

DOMINIO

Supervisar, Evaluar | PROCESO: MEAO1

y Valorar (MEA) Supervisar, Evaluar y Valorar el

Rendimiento y la Conformidad

OBJETIVO DEL

Proporcionar transparencia de rendimiento, conformidad y

PROCESO conduccion hacia la obtencion de los objetivos.
. MEAO01.01 Establecer un enfoque de la supervision.
. MEAO01.02 Establecer los objetivos de cumplimiento y
rendimiento.
PRACTICAS . MEAO01.03 Recopilar y procesar los datos de cumplimiento
CLAVE y rendimiento.

. MEAO01.04 Analizar e informar sobre el rendimiento.

. MEAOQ1.05 Asegurar la implantacion de medidas

correctivas.




175

DEBILIDADES Para ciertos procesos no se tiene definido con claridad los
ENCONTRADAS | responsables de los mismos. En ocasiones, los informes de
rendimiento de procesos no son concisos ni faciles de entender, lo
cual entorpece llevar a cabo una toma efectiva y oportuna de
decisiones. No son frecuentes las evaluaciones de objetivos y
meétricas, lo cual es necesario para validar si son adecuados, es
decir, especificos, medibles, alcanzables, relevantes y limitados
en el tiempo. Es comun que no se realicen seguimientos a los

resultados de las acciones comprometidas.

ACCIONES RECOMENDADAS

PLAN DE ACCION | Detalle y Acuerdos en los SLA’s y OLA’s

RELACIONADO Ajuste a Politicas y Procedimientos del Area de TI

Transmitir las Buenas Practicas de Administracion de

Proyectos

Gestionar la Continuidad de Negocio

RESPONSABLES Directores de TI
DE

IMPLEMETACION

PLAZO Cuatro Meses

5.1.2. Planes de accion recomendados
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Para la segunda seccion, se han definido 10 planes de accion, los cuales procuran
guiar a la Gerencia de Tl en el quehacer, para solventar las debilidades encontradas,
apegado a las buenas practicas que se han tomado como referencia del marco de

trabajo COBIT 5.

5.1.2.1. Fortalecimiento del Plan Estratégico de Tl (PETIC)

Descripcién

El Plan Estratégico de Tecnologias de la Informacién y Comunicaciones (PETIC) es el
medio que se utiliza para expresar la Estrategia de TI, el cual hace parte integral de la
estrategia institucional y es el resultado de un adecuado ejercicio de planeacién
estratégica de TI. En coordinacion entre las diferentes direcciones de la gerencia de Tl
de Correos de Costa Rica S.A, se debera fortalecer el plan estratégico, donde se defina

como TI contribuird a los objetivos estratégicos del negocio, costos y gestion de riesgos.

En el plan se debe especificar como Tl brindara soporte a las iniciativas de negocio en
la parte tecnoldgica y a la entrega de los servicios operativos del dia a dia. Debera
establecer el cumplimiento de objetivos y medicion de los mismos, como deben ser
autorizados y a quién se debera asignar responsabilidades (Matriz RACI). Se debera
incluir el presupuesto de inversion operativo, fuentes de financiamiento, estrategias de
adquisicion de recursos y, muy importante, los requerimientos legales y regulatorios. El
plan estratégico debera ser ampliamente detallado, el cual permita la definicion de
planes tacticos de TI.

Actividades por realizar
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o ldentificar y alinear los objetivos estratégicos de negocio y de TI.

o Establecer los lineamientos estratégicos de Tl (ej. Gobierno, Gestion,
Tecnologia, Recursos, Riesgos, etc.).

o Establecer e implementar un marco de gestiébn y monitoreo de programas y

proyectos.

5.1.2.2. Transmitir las buenas practicas de administracion de proyectos

Descripcion

La gerencia de Tl debera transmitir practicas de gestion de proyectos, para eliminar o
disminuir riesgos especificos, aplicando un proceso sistematico de identificacion,
analisis, planeacion, respuesta, monitoreo y control de areas o eventos propensos a
ocasionar cambios no deseados. Se debera desarrollar un plan de administracion de la
calidad donde se describa el sistema de calidad de la gestion de proyectos y la manera
en que serd implementado. Este plan debera ser evaluado y acordado por todas las
partes interesadas (usuarios, direccion del negocio, etc.), para luego ser incorporado en
el plan de cada proyecto. Ademas, se deberan definir las tareas requeridas que provean
el apoyo en la parte de validacion de sistemas nuevos o modificados durante la

planeacion del proyecto

Actividades por realizar

o ldentificar riesgos especificos vinculados a los proyectos.
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o Llevar a cabo un analisis de los riesgos asociados y proponer el control de los
mismos.

o Examinar las practicas de gestion de proyectos con base en el analisis de
riesgos.

o Puntualizar el sistema de calidad para la gestion de proyectos, donde se
especifigue como sera implantado.

o Describir las tareas que aseguren el alcance de los requerimientos definidos.

5.1.2.3. Detalle y acuerdos en los SLA’s y OLA’s

Descripcion

Se estableceran los acuerdos de niveles de servicio para todos los procesos
considerados criticos, con base en los requerimientos del negocio y capacidades del
area de TI. Se deben incluir los compromisos del negocio, los requerimientos para el
soporte del servicio, métricas necesarias para llevar a cabo la medicion del servicio y si
fuera el caso, los acuerdos comerciales y de financiamiento, los roles y
responsabilidades, ademas del seguimiento y revision de los niveles de servicio (SLAS).
Primordialmente, se deben considerar la disponibilidad, desempefio, confiabilidad,
planeacion de continuidad, capacidad de crecimiento, niveles de soporte, seguridad y

restricciones en la demanda.

En los acuerdos de niveles de operacion (OLAS), se debera indicar de manera explicita
como seran entregados técnicamente los servicios para soportar el o los SLA(s) de

manera eficiente. Los OLAs detallan los procesos técnicos en términos entendibles para
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el proveedor, estos deberan establecer un monitoreo continuo de los criterios de
desemperio especificados para el nivel de servicio. Los reportes sobre el cumplimiento
de los niveles de servicio deberan ser claros y entendibles para los interesados,
igualmente, las estadisticas de monitoreo se deberan analizar para identificar acciones

positivas 0 negativas en los servicios individuales y de conjunto.

Actividades por realizar
o Establecer los convenios de niveles de servicio (SLAS) para los servicios criticos
del area de TI.
o Establecer los convenios de niveles de operacion (OLAS) que soporten los SLAS.
o Monitoreo y reporte sobre del proceso de desemperio del servicio.
o Examinar los SLAs y demas contratos de apoyo.

o Analizar y actualizar el catalogo de servicios del area TI.

5.1.2.4. Proceso de induccién y soporte a usuarios

Descripcién

La Direccion de Tl debera establecer un programa dedicado al entrenamiento por cada
area de empleados, donde se incluyan las estrategias, requerimientos actuales y futuros
del negocio, valores de empresa, infraestructura de TI, perfiles y habilidades de
competencias. Se deberan designar instructores y organizar el entrenamiento con
tiempo prudencial, ademas tomar nota del registro, la asistencia y evaluaciones de
desempeiio. Para asegurar un mayor soporte a los usuarios, se deberan establecer

procedimientos de mesa de servicio, de tal forma que los incidentes que no puedan ser
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resueltos en un tiempo prudencial, sean escalados de forma apropiada, en acuerdo con

los limites establecidos en los SLA’s y, si es necesario, brindar soluciones alternas. Al

momento en que se resuelva algun incidente, la mesa de servicios debera registrar la

causa raiz, si es de conocimiento, y validar que la accion tomada fue en acuerdo con el

usuario final. Seguidamente, se deberan analizar los incidentes y problemas

recurrentes, asi como emitir reportes acerca de los mismos, para una mejora definitiva o

en su defecto, una disminucién de los mismos.

Actividades por realizar

o

o

Definir las necesidades de capacitacion para los usuarios.

Establecer un programa de capacitacion con base en las necesidades de los
usuarios.

Cumplir con las actividades de capacitacion, instruccién y concientizacion.
Llevar a cabo evaluaciones de la capacitacion para futuros ajustes.
Identificar incidentes, solicitudes de servicio y de informacion.

Investigar, diagnosticar y clasificar consultas y requerimientos.

Definir un proceso que informe y comunique al usuario el estado del incidente.

5.1.2.5. Fortalecimiento del Modelo de Gobierno de Tl

Descripcién
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Inicialmente, se debera establecer una comision estratégica de Tl a nivel de la Gerencia
de Tecnologias de Informacién, en la que se debera asegurar que el gobierno de Tl
como parte del gobierno corporativo es manejado de forma adecuada. Igualmente, se
brindara asesoramiento sobre direccion estratégica y se revisaran las inversiones
principales a nombre de toda la direccidon de informatica. Se establecera y mantendra
una estructura 6ptima de enlace, comunicacion y coordinacion entre la funcion de Tly
demas interesados. Es esencial definir, establecer y alinear el marco de gobierno de TI
con la vision completa del entorno de control y Gobierno corporativo, confirmar que el
marco de gobierno de Tl asegura el cumplimiento de las leyes y regulaciones, que esta
alineado con el negocio, y contribuye al logro de la estrategia y objetivos. Este modelo
de Gobierno de TI debera cubrir los aspectos de alineacion estratégica, entrega de
valor, administracion de recursos, gestion de riesgos, medicion de desempefio y

aseguramiento.

Actividades por realizar
o Definiry alinear el marco de gobierno Tl con los objetivos del negocio.
o Establecer candidatos para la comision estratégica de TI.
o Definir las actividades por llevar a cabo por la comision estratégica de TI.
o Definir e implementar los roles y responsabilidades de TI.
o Definir e implementar las funciones entre Tl y demas interesados.

o ldentificar los propietarios de sistemas, procesos y datos.

5.1.2.6. Ajuste a politicas y procedimientos del area de Tl
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Descripcion

La Gerencia de Tecnologias de Informacion debera definir los elementos por establecer
para crear un ambiente de control para Tl, donde se fomente la colaboracién entre sus
areas, se promueva el cumplimiento y mejora continua de procesos. Se debera elaborar
y brindar mantenimiento a un marco de trabajo, enfocado en su mayor parte en los
riesgos y el control, que permita alinearse y dar mantenimiento a la politica de TI. En el
disefio de estas politicas, se debe incluir su propdsito, roles y responsabilidades,
excepciones, enfoque de cumplimiento y las referencias a procedimientos, estandares y
directrices. La Gerencia de Tl debera asegurarse de que las politicas son
implementadas y comunicadas a todo el personal, ademas que estén incluidas y sean
parte integral de las operaciones empresariales, asi como certificar el entendimiento de

los objetivos y direccion del negocio y TI.

Actividades por realizar
o Definiry establecer las politicas y procedimientos para Tl y demas
departamentos.
o Disefio del marco de procesos donde se establezca la mejora de politicas y
procedimientos de TI.

o Documentar, aprobar y difundir las politicas y procedimientos de TI.

5.1.2.7. Fortalecimiento del proceso de gestion de riesgos de TI

Descripcion
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Para un fortalecimiento en el apartado de Gestion de Riesgos de TI, la Gerencia de
Tecnologias de Informacién primeramente debera definir con claridad el Marco de
Gestidon Riesgos de TI. Sus bases seran determinadas por algunos principios generales,
como que la gestidn efectiva de riesgos de Tl debe estar alineada con los objetivos de
la empresa y con un marco de gestion de riesgo empresarial, por ejemplo, Enterprise
Risk Management. Definido el marco, la institucion debera brindar mantenimiento a los
procesos de gestion de riesgos, donde para estos procesos, se deberd documentar un
nivel coman y acordado de riesgos de TI, establecer estrategias de mitigacion y manejo
de riesgos residuales. En caso de algun impacto potencial sobre las metas de la
organizaciéon, producto de algun evento no planificado, este se debera identificar,

analizar y evaluar, siendo esta evaluacion entendible para los interesados.

Actividades por realizar
o Definir e identificar los objetivos tacticos de Tl y establecer el contexto de riesgo.
o Identificar los eventos de riesgo vinculados con los objetivos de negocio.
o Realizar un andlisis de riesgo de TI.
o Evaluar y adoptar las respuestas a riesgos de TI.
o Planeary priorizar actividades de control.
o Analizar y aprobar financiamiento para planes de accion de riesgos.

o Monitorear el plan de accion de riesgos.

5.1.2.8. Establecer un Modelo de arquitectura empresarial

Descripcion
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Un modelo efectivo de arquitectura empresarial debe estar alineado con la estrategia
institucional y la de su entorno, debe permitir desarrollar una gestion que genere valor al
negocio. De igual manera, la tecnologia debe contribuir al mejoramiento de la gestién,
apoyando los procesos para alcanzar una mayor eficiencia y transparencia en su
ejecucion, se debe facilitar la administracion y el control de los recursos, asi como
brindar informacion objetiva y oportuna para la toma de decisiones en todos los niveles.
El departamento de Tl debera desarrollar un modelo de informacién alineado a los
objetivos y procesos de negocio, donde se facilite el desarrollo de aplicaciones y
actividades de soporte, consistente con el Plan Estratégico Institucional. EI modelo de
informacion debera facilitar la creacion y uso correcto de la informacion por parte del
negocio, de tal manera que se mantenga su integridad. Una arquitectura empresarial
bien estructurada permitira mantenerse alineada a la estrategia y certificar una

disminucién de riesgo.

Actividades por realizar

o Establecer los principios de la arquitectura empresarial y alinearlos con los
objetivos de negocio.

o Definir los objetivos de negocio que seran soportados por el modelo y la
arquitectura de informacion necesaria para soportarlos.

o Disefar un esquema de clasificacion de datos y niveles de seguridad.

o Implementar un diccionario corporativo de datos, que contenga las reglas de uso,
sintaxis, propiedad, relaciones y demas atributos relacionados con los datos de la

organizacion.
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o Definir y establecer las aplicaciones de software necesarias, asi como la
infraestructura que los soporta.
o Ofrecer a los encargados de procesos y usuarios claves, herramientas para la

correcta gestion de los sistemas de informacion.

5.1.2.9. Gestionar la continuidad de negocio

Descripcion

La Gerencia de Tl debe desarrollar un Marco de Trabajo que priorice la continuidad de
negocio, el cual apoye el desarrollo de los planes de recuperacion de desastres y
contingencias, debera ser vinculante con la estructura organizacional, que permita
administrar la continuidad, la cobertura de roles, tareas y responsabilidades de los
proveedores de servicios, de igual forma las reglas y estructuras necesarias para
documentar, probar y ejecutar la recuperacion de desastres y los planes de
contingencia de Tl. Se deberan implementar planes de continuidad de los servicios de
TIl, que estén disefiados para reducir el impacto de una posible interrupcién mayor en
las funciones y los procesos criticos del negocio. Realizar evaluaciones y diagnésticos
al plan de continuidad de TI de forma regular, para validar que los sistemas pueden

responder de forma efectiva y las deficiencias son atendidas.

Actividades por realizar
o ldentificar y ordenar las amenazas.

o Elaborar un analisis de impacto y valoracion de riesgo.
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o Crear un plan de respuesta y recuperacion.

o Brindar mantenimiento a los planes de continuidad de TI.

o Comunicar y capacitar a los usuarios clave sobre el plan de continuidad.

o Pruebas y diagnostico regulares al plan de continuidad de TI.

o Definir e implementar el procedimiento de control de cambios, para certificar que

el plan de continuidad esté vigente.

5.1.2.10. Automatizacién de herramientas de TI

Descripcion

La gerencia de Tecnologias de Informacion debera implementar el uso de herramientas
automatizadas de Tl para agilizar las actividades del dia a dia, donde se incluya los
controles respectivos como supervision, seguridad y soporte. Esto permitird a la
organizacién apoyar los procesos del negocio de forma apropiada, con herramientas
automatizadas correctas como, por ejemplo, herramientas de monitoreo de
infraestructura empresarial (Microsoft SCOM), herramientas para el seguimiento de
activos y dispositivos de multiples proveedores (Vistara) o bien una herramienta para

administrar y supervisar el rendimiento del entorno de red (Solarwinds).

Actividades por realizar
o Proveer a los usuarios de herramientas automatizadas, que permitan clasificar y

gestionar de forma eficiente los sistemas de informacion.
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Definir las herramientas necesarias para el apoyo de las areas de negocio.
Elaboracion de un andlisis de viabilidad, impacto y costo beneficio de las
herramientas que es necesaria su implementacion.

La documentacion extraida debera registrarse en una estructura que sirva como

base de conocimiento, para el personal clave del area Tl y la organizacion.
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5.1.3. Indicadores de gestion

Con el propésito de alcanzar de manera progresiva los niveles de capacidad esperados
para los procesos de Tl y lograr una gestion eficiente de los mismos, se requiere
efectuar una medicion continua de los resultados, mediante al menos un indicador de
gestion por proceso, presentes en la guia de referencia de procesos de COBIT 5. Cada
proceso cuenta con un indicador de gestion, el detalle de la frecuencia de medicion y

los responsables del proceso, como se muestra a continuacion.

PROCESO INDICADOR DE GESTION FRECUENCIA | RESPONSABLE
Asegurar el Establecimiento [n: . . . . . . .
o Nivel de satisfacion mediante encuestas Direccion
EDMO1 y Mantenimiento del Marco . Semestral o .
de Gobiemno alas personas interesadas Administrativa
| Nivel de satisfaccién de las partes Direccién
Asegurar la Entrega . . . | |
EDMO02 gurar 1a & interesadas con el alcance del portafolio | Trimestral L .
de Beneficios . Administrativa
de programas y servicios planeados
EDMO4 Asegurarla Optimizacién de [Porcentaje de proyectos con asignacion Trimestral Di.re.ccién-
los Recursos de recursos adecuados Administrativa
| y Porcentaje de politicas, estandares y
Gestionar el Marco de . . . .
APOO1 Gest;én de TI otros elementos catalizadores activos Trimestral | Directores de TI
documentados y actualizados
Porcentaje de objentivos en |a estrategia
APO02 Gestionar la Estrategia de Tl que soportan la estrategia del Anual Directores de Tl
negocio
Gestionar la Arquitectura Numero de procesos alineados con la .
APO03 ronar quitecty . P Semestral | Directores de Tl
Empresarial infraestructura de Tl
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Porcentaje de las iniciativas

APO04 Gestionarla Innovacién implementadas que dieron los Anual Directores de Tl
beneficios previstos
Porcentaje de inversiones de Tl que
APOO05 Gestionar el Portafolio tienen trazabilidad con la estrategia de la Anual Gerenciade Tl
institucion
Numero de decisiones que no pudieron
Gestionar los Recursos resolverse dentro de las estructuras de . .
APO07 .. Trimestral | Gerenciade Tl
Humanos gestion y se escalaron a las estructuras de
gobierno
Resultados de las encuestas de
APOO08 Gestionarlas Relaciones satisfaccion de los usuarios Trimestral | Gerenciade Tl
y del personal de Tl
) ) Porcentaje de partes interesadas .
APO11 Gestionar la Calidad ] . Mensual Directores de Tl
satisfechos con la calidad de Tl
Gestionarlos Programas y  |Porcentaje de beneficios esperados que .
BAIO1 Mensual Directores de Tl
Proyectos se han alcanzado
Gestionar la Definicién Porcentaje de requerimientos .
BAIO2 . . ) q L, Mensual Directores de TI
de Requisitos satisfechos por la solucién propuesta
Gestionarla Identificacion |\4marg de excepciones al disefio _
BAIO3 yla Construccién de b das d la f g L. Mensual Directores de TI
Soluciones observadas durante la fase de revisidon
Numero y porcentaje de cuestiones de Director d
Gestionarla Disponibilidad | . A L Irector de
BAIO4 ) P disponibilidad, rendimientoy Mensual
yla Capacidad . Infraestructura
capacidad no resueltos
Gestionar la introduccién de |Nivel de satisfaccion de los usuarios con . Direccion
BAIO5 ) o ., . Trimestral . .
Cambios Organizativos la adopcion del cambio Administrativa
) ) Cantidad de trabajo rehecho debido a .
BAIO6 Gestionar los Cambios . . Mensual Directores de Tl
cambios fallidos
Numero o porcentaje de lanzamientos
Gestionarla Aceptacidn del . .
BAIO7 P gue no consiguen ser estables en Mensual Directores de Tl

Cambio yde la Transicidn

un periodo de tiempo aceptable
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Numero de usuarios formados en el usoy

BAIO8S Gestionar el Conocimiento L L. Mensual Gerenciade Tl
comparticién de conocimiento
) ] Numero de incidentes causados por .
DSS01 Gestionarlas Operaciones . Mensual Directores de TI
problemas operativos
Numero de problemas para los que se ha
DSS03 Gestionarlos Problemas encontrado una solucién Trimestral | Directores de TI
satisfactoria que apunta a causas raiz
) o Numero de sistemas criticos para el .
DSS04 Gestionarla Continuidad . . Mensual Directores de TI
negocio no cubiertos por el plan
Supervisar, Evaluary Valorar |Porcentaje de informes de rendimiento .
MEAO1 P v Mensual Directores de TI

Rendimiento y Conformidad

entregados en plazo

FIGURA 87. Indicadores de Gestion
Fuente: elaboracion propia.




CAPITULO VI
CONCLUSIONES Y RECOMENDACIONES



6.1. CONCLUSIONES

1) Los resultados obtenidos al implementar la herramienta cascada de metas de
COBIT 5 permitieron determinar lo que para la institucion son considerados los

siguientes procesos criticos, segun su correspondiente dominio.

Dominio EDM (Evaluar, Orientar y Monitorizar)

o

o

o

EDMOL1. Asegurar el Establecimiento y Mantenimiento del Marco de

Gobierno

EDMO2. Asegurar la Entrega de Beneficios

EDMO04. Asegurar la Optimizacion

Dominio APO (Alinear, Planificar y Organizar)

o

o

o

o

Dominio BAI (Construccién, Adquisicion e Implementacion)

APOOL1.

APOO2.

APOOS.

APOO04.

APOO05.

APOO7.

APOO08.

APO11.

Gestionar el Marco de Gestion de Ti
Gestionar la Estrategia

Gestionar la Arquitectura

Gestionar la Innovacion

Gestionar el Portafolio

Gestionar los Recursos Humanos
Gestionar las Relaciones

Gestionar la Calidad

o BAIOL. Gestionar los Programas y Proyectos

o BAIO2. Gestionar la Definicién

o BAIO3. Gestionar la Identificacion



o BAIO4. Gestionar la Disponibilidad y la Capacidad
o BAIO5. Gestionar la Introduccion de Cambios Organizativos
o BAIO6. Gestionar los Cambios
o BAIQ7. Gestionar la Aceptacion del Cambio y de la Transicion
o BAIO8. Gestionar el Conocimiento
Dominio DSS (Entregar, dar Servicio y Soporte)
o DSSO01. Gestionar las Operaciones
o DSS03. Gestionar los Problemas
o DSS04. Gestionar la Continuidad
Dominio MEA (Supervision, Evaluacion y Verificacion)

o MEAOL. Supervisar, Evaluar y Valorar

2) De igual forma, del proceso de mapeo realizado entre las metas relacionadas a Tl
definidas por la Direccidn de Informética y los procesos catalizadores de COBIT 5,
se concluye que el Departamento de Informéatica tiene como prioritarios los

siguientes procesos catalizadores:

Dominio EDM (Evaluar, Orientar y Monitorizar)
o EDMOL1. Asegurar el Establecimiento y Mantenimiento del Marco de
Gobierno
o EDMO02. Asegurar la Entrega de Beneficios
o EDMO3. Asegurar la Optimizacion
Dominio APO (Alinear, Planificar y Organizar)

o APOO1. Gestionar el Marco de Gestion de TI



o

o

Dominio BAI (Construccién, Adquisicion e Implementacion)

o

o

o

o

APOO02. Gestionar la Estrategia

APOO03. Gestionar la Arquitectura

APQOO04. Gestionar la Innovacion

APQOO05. Gestionar el Portafolio

APOO08. Gestionar las Relaciones

APOQ9. Gestionar los Acuerdos de Servicio
APO10. Gestionar los Proveedores

APO11. Gestionar la Calidad

BAIO1. Gestionar los Programas y Proyectos
BAIO2. Gestionar la Definicion

BAIO4. Gestionar la Disponibilidad y la Capacidad
BAIO5. Gestionar la Disponibilidad y la Capacidad
BAIO6. Gestionar los Cambios

BAIO8. Gestionar el Conocimiento

Dominio DSS (Entregar, dar Servicio y Soporte)

o

o

o

DSSO01. Gestionar las Operaciones
DSS03. Gestionar los Problemas

DSS04. Gestionar la Continuidad

Dominio MEA (Supervision, Evaluacion y Verificacion)

©)

MEAOL. Supervisar, Evaluar y Valorar



3) Los resultados obtenidos producto del analisis de objetivos de negocio y Tl
determinan que los procesos criticos implementados por Tl representan un
porcentaje de correspondencia (Alineamiento) del 82,61% respecto a los procesos
imprescindibles para el negocio. Esto deja ver que la estrategia que ha adoptado el
Departamento de Tecnologias de Informacidn no esta lejos de la realidad de lo

esperado por la organizacion.

Por otro lado, la evaluacién de capacidad de los procesos determina la brecha entre
el nivel minimo aceptable y nivel actual para cada proceso evaluado, donde se
concluye situar a la mayoria de los procesos en el nivel 1, a lo que, si bien es cierto,
alcanzan el propdsito del proceso, pero no cubren lo esperado por la organizacion,
dejando en evidencia, una gestién débil de las actividades requeridas para hacer que

cada proceso cumpla con los resultados deseados.

4) La evaluacion realizada en el Departamento de Tecnologias de Informacion
demostré que se han iniciado esfuerzos para mejorar la gestion de los procesos de

TIl, sin embargo, se lograron identificar ciertas debilidades que impiden un correcto

accionar en los procesos de gestion y gobierno aplicados en el departamento, para lo

cual se determina la implementacion de 10 planes de accion que brindan una serie
de mejoras en los procesos y que son una guia del ¢qué hacer? para tratar las
ausencias presentes, lo que permitira una gestion eficaz y eficiente de los procesos
involucrados, ademas de tener mayor control sobre las situaciones de riesgo,

peticiones de servicio y el uso eficiente de los recursos informaticos.



6.2. RECOMENDACIONES

1)

2)

3)

A nivel general y luego del andlisis realizado, se recomienda la implementacién
de los controles para los procesos evaluados, a fin de mantener un alineamiento
de las metas de Tl y los objetivos estratégicos de la institucion en términos de
una vision clara que, ademas, brinda una guia en el desarrollo de elementos
facilitadores, como el perfeccionamiento de habilidades y competencias en el
personal, principios, politicas, estructuras organizativas y cultura ética, los cuales

son factores de éxito para alcanzar dichos objetivos.

Con el propésito de mantener una percepcion de valor en cuanto a la adopcion
del marco de trabajo, se recomienda a la Direccion de Informatica de Correos de
Costa Rica, una vez puestos en marcha los planes de accion recomendados,
realizar una evaluacion y medicion continua de los resultados obtenidos segun el
indicador de gestién propuesto, con el fin de alcanzar de forma progresiva
mejoras en los niveles de capacidad de los procesos, lo que facilitara la
identificacion de brechas existentes e iniciativas de mejora en el marco de

gestion y gobierno corporativo de TI.

En busca de mejorar la gestion de las tecnologias de informacion, se recomienda
programar anualmente las evaluaciones de riesgos de Tl, de manera que se
puedan identificar de forma oportuna las medidas necesarias para mejorar,
ajustar o mitigar los efectos adversos que se puedan generar si los riesgos se

materializan.



4)

5)

Al momento de iniciar con un proceso de cambio, refiriéndonos a la
implementacion de los planes de accion definidos, es necesario realizar una
concientizacion de todo el personal y obligar al compromiso de la

consecucion de los mismos, se recomienda mantener una relacion que se base
en la confianza mutua, empleando términos entendibles y un lenguaje en comudn
con el jerarquico, con lo cual las valoraciones de alto nivel y diagnosticos crearan
el compromiso para actuar, lo cual permitira catalogar la adopcion del marco de

trabajo de COBIT 5 como una solucion a la problematica de la institucién.

Se recomienda para la implementacion de los controles establecidos de cada
proceso de COBIT 5, tomar en cuenta la asignacion de responsabilidades en la
Matriz RACI, como lo muestra el Anexo H, ya que entre las debilidades presentes
en el Departamento de Tecnologias de Informacidén se encuentra la ausencia de

algunos de los elementos responsables designados en dicha matriz.
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Anexo A. Mapeo de Procesos de COBIT 5 con Metas Relacionadas de Tl (Basadas en los

Objetivos de Negocio para TI)
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Anexo B. Mapeo de Procesos de COBIT 5 con Metas Relacionadas de Tl (Basadas en los

Objetivos Estratégicos de TI)
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Anexo C. Carta VB

CORREOS i ¢

€ COSTA RICA GERENCIA DE TECNOLOGIA DE INFORMACION

Lunes 30 de Oct. de 2017
Seficres
Universidad Hispanoamérica
Escuela de informatica

Estimados sefiores:

Reconocemos como un elemento clave para esta Gerencia el “Alineamiento de TI con el
negocio”, el cual ha tomade mayor relevancia en funcion del aumento de la importancia
estratégica de Tl con la vision de la empresa. Es de nuestro conocimiento la dificultad para
alinear Tl con lo que espera la organizacion en cuanto a estrategia.

Es en este punto donde hemos aceptado brindarle la oportunidad al sefior Jonathan
Hernandez Porras, ex colaborador de esta institucion y estudiante de la Universidad
Hispanoamericana, realizar el estudio correspondiente el cual sirva como proyecto de
graduacion en la culminacion de su carrera, y presentarlo como una propuesta donde se
refleje el camino a seguir, guiandose segun las mejores practicas y adecuado enfoque, para
obtener la informacién estratégica del negocio y como convertidla en planes tacticos vy
operativos de Tl .

La importancia de este alineamiente no estd en duda, lo que realmente reta a Tl es como
lograr este alineamiento, como mantenerio y madurarlo, siendo un elementa de impulso para
la estrategia de la institucion. Por tanto es de nuestro agradecimiento el que sea tomado en
cuenta como tema de desarrollo para el proyecto de graduacion del sefior Hernandez.

Agradeciendo la dtencidn se suscribe muy atentamente,

_,_.--""H—d_
-:)Q - J\/r_gu = ?

cammsﬁ"

Lic. Johnny Noguera Flores et

. Gerencig
Gerente de Informatica Tecnologia
Correos de Costa Rica S.A de Informacién
jnoquera@corress.qo.cr
Tel: 2202-2945

Gerancia Tacnaogia do informacin D fa igiesa Ceiddcs 200 mis s, 70705-Cosla Rica
Tal 2202-2000 axt 4089 Fax 7280-0783 o-mal Seranofficomess go.cr
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Anexo D. Evidencia de Entrevista Realizada (Evaluacion de Procesos)

Universidad Hispanoamericana
Ingenieria Informdtica
Para optar por el grado de Bachillerato

_ N Berwider Lesh

PARTE |. El siguiente cuestionario tiene como propdsito conocer el nivel de conocimiento que
poseen los colaboradores del departamento de Informética de Correos de Costa Rica

1) Cual es el enfoque o especialidad obtenida en el titulo o carrera que cursé

[] Telemética y Redes [] seguridad [] otro:
[] sistemas O Soporte Técnico
[] pesarrollo de Software Bases de Datos

2) Tiempo de laborar en el departamento

D Menos de 1 ano D Entre 1y 3 afios E] Entre3y 5afios dMés de 5 afios

3) Tiempo de laborar en la institucion

[] Menos de 1 afio E] Entre1y3afios [ | Entre3 y Safios \—_:’J(Més de 5 aios

4) Aiios de experiencia en el puesto que desempeiia (sea dentro o fuera de la institucién)

[] Menos de 1 afio E] Entre 1y 3 afios D Entre 3y 5 afios dMés de 5 afios

5) Posee conocimientos de COBIT 5
X s [CJno
GhtA



PARTE Il. A continuacién se presentan los diferentes criterios de evaluacién para los procesos
presentes en el marco de trabajo COBIT 5. Cada criterio cuenta con varias actividades las cuales
son necesarias para cumplir con cada objetivo de Tl segun sea el caso.

Segun la siguiente escala de evaluacién, proceda a calificar segin su percepcion sobre el nivel de
cumplimiento o aplicacién para cada proceso.

N (No alcanzado) Hay muy poca o ninguna evidencia de que se alcanza el atribute definido en el
proceso de evaluacién. (0 al 15 por ciento de logro).

P (Parcialmente alcanzado) Hay alguna evidencia de aproximacion a, y algtn logro del atributo
definido en el proceso evaluado. Algunos aspectos del logro del atributo pueden ser
impredecibles. (15 a 50 por ciento de logro).

L (Ampliamente alcanzado) Hay evidencias de un enfogue sistematico y de un logro significativo
del atributo definido en el proceso evaluado. Pueden encontrarse algunas debilidades
relacionadas con el atributo en el proceso evaluado. (50 a 85 por ciento de logro).

F (Completamente alcanzado) Existe evidencia de un completo y sistematico enfoque y un logro
completo del atributo definido en el proceso evaluado. No existen debilidades significativas
relacionadas con el atributo en el proceso evaluado. (85 a 100 por ciento de logro).

PROCESO CRITERIO ACTIVIDAD RELACIONADA CF
EDMO01.01
Evduu:)l Existe identificacién y compromiso continuamente con |as partes interesadas de
: |a empresa, se documenta |a comprensién de los requerimientos y serealiza una | 7))
£ sistemade | . macidn del actual y futuro diseflo del gobierno de Ti dela empr v
8 8 g goblemo n actual y futur ] gobi empresa.
®
i
g § o |EDMO01.02 Se manitiene una guia de estructuras, procesos y précticas para el gobierno de
% 3 '.'; Orientar el Ti en linea con los principios, modelos para |a toma de decisiones y niveles de _P
5 -E g sistema de autoridad disefiados para el gobierno. Esta definida la informacién necesaria
;Sn E E gobierno para una toma de decisiones informada.
o
15
g ::MI:;.:): o Se supervisa |z ejecucion y 1a efectividad del gobierno de Tl de la empresa,
8 S e analizando si el sistema de gobierno y los mecanismos implementados estan
sistema de - ; ¥ 5
gobleino operando de forma efectiva y proporcionan una supervision apropiada de T1.
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EDMO02 Asegurar la Entrega de Beneficios

Serealiza una evaluacion continua sobre |as inversiones, servicios y activos del

EDMO04 Asegurar la Optimizacion de

Recursos

EDI f
Ev:;:: :’: portafolio de Tl para determinar la probabilidad de alcanzar los objetivos de la
empresa y aportar valor a un coste razonable. Se Identifica y juzga cualquier L
optimizacién G A SN2
cambio en |a direccién que necesita ser dada a la gestion para optimizar la
de valor.
creacion devalor.
Existen principios y prdcticas de gestion de valor para posibilitar |a realizacién
EDM02.02 del valor éptimo de las inversiones Tl a lo largo de todo su ciclo de vida
Orientar la econdmico como por ejemplo: Orientar a a direccion para considerar usos L
optimizacién  |potenciales de Tl innovadoras que posibiliten que |a empresa responda a
del valor. nuevas oportunidades y desafios, lleve a cabo nuevos negocios, incremente la
competitividad o mejore sus procesos.
EDMD2.03 Serealiza una supervicion mediante indicadores clave y sus métricas para
Supervisar la |determinar el grado en que el negocio esta generando el valor y los beneficios L
optimizacién |previstos de los servicios e inversiones Tl. Seidentifican los problemas
de valor. significativos y consideran las acciones correctivas,
EDMO04.01 Se examina y evalua continuamente |2 necesidad actual y futura de los recursos
Evaluar la relacionados con Tl, |as opciones para |a asignacion de recursos (incluyendo p
gestién de estrategias de aprovisionamiento) y los principios de asignacién y gestién para
recursos. cumplir de manera 6ptima con las necesidades dela empresa.
(E)[::\::;?lza Seorienta al personal acerca de la adopcién de principios de gestién de ~
ootidn d recursos para permitir un uso dptimo delos recursos de Tl a lo largo de su P
8 . completo ciclo de vida econédmica.
recursos.
EDMM,'OB Selleva a cabo la supervision de los objetivos y métricas clave de los procesos
Supervisar la
geitinde de gestidn de recursos ademas de establecer como serdn Identificados, seguidos

recursos.

einformados para su resolucion las desviaciones o los problemas.
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APOO01 Gestionar el Marco de Gestién de T

01 Definir s :
:’::mu: Hay definida una estructura organizativa interna y extensa que refleje las
| i .

2 Iva necesidades del negocioy las prioridades de Tl

Se esteblecen, acuerdan, y comunican roles y responsabilidades al personal de
APO01.02 Tl, asi como de otras partes interesadas con responsabilidades en las T)
Establecer rolesy |corporativas, que reflejen claramente las necesidades generales del negocio y
Iresponsabilidades |los objetivos de Tl, asi como la autoridad, |as responsabilidades y la rendicion

de cuentas del personal relevante.
ARDLO Se mantienen |os elementos catalizadores del sistema de gestion y del entorno
Mantener los ?

Sl de contro! de Iz Tl de la empresa y se garantiza que estén integrados y alineados
S RMAmOS con |a filoscfia y el estilo operativo de gobierno y de gestion de |a empresa.
catalizadores del 2 :

s de Estos elementos catalizadores incluyen una comunicacién clara de
:.mé:. expectativas/requisitos.

APO01.04
Comunicar |los |Existe una comunicacion sobre |a sensibilizacién y la comprensién de los
objetivosy la objetivos y |12 direccién de Tl a 1as partes interesadas y usuarios pertinentes a lo
direcdén de largo de toda la empresa.
{gestién.
APOO01.05 Serealizan acuvidades para posicionar la capacidad de Tl en la estructura
Optimizar la organizativa global para reflejar en el modelo de empresa |a importancia de Tl
ubicacién de la en |a organizacién, especialmente su criticidad para |a estrategia empresarial y
funcién de TI. el nivel de dependencia deTl.
APO01.06 Definir
l;ﬁ:'::h:: dele Se asegura que los propietarios toman decisiones sobre 12 clasificacién de la
‘ (dmos).y‘dd informacién y los sistemas y su proteccién de acuerdo con esta clasificacion.
sistema.
APO01.07
Gestionar la Seevalua, plinifica y gjecuta |a mejora continua de procesos y sumadurez para
mejora continua |asegurar que son capaces de entregarse conforme a los objetivos de la empresa,
de los c¢e gobierno, de gestién y de control.
procesos.
APOOL1.08
Mantener el Existen procedimientos para ma el cumplimiento y medicién del
cumplimiento funcionamiento de Ias politicas y otros catalizadores del marco de referencia,
con las hacer cumplir y 125 consecuencias del no cumplimiento o del desempefio
politicas y inadecuado.
procedimientos
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APOD2 Gestionar la Estrategia

AP002.01
Comprender la
direccion de la
empresa.

Seconsidera el entorno actual y los precesos de negocio de |a empresa, asi
como |a estrategia y los objetivos futuros de la compaiiia. Se toma en cuenta el
entorno externo a ella (motivadores de |a industria, reglamentos relevantes,
bases para la competencia).

AP002.02 Evaluar
el entorno,
capacidades y
rendimlento
actuales

Se evalua el rendimiento del negocio interno actual y las capacidades de Tl y los
servicios externos de Tl para desarrollar un entendimiento de la arquitectura
empresarial en relacidn con TI. Seidentifican los problemas que se estin
experimentando y generar recomendaciones en |as dreas que pueden
beneficiarse de estas mejoras,

APO02.03 Definir
el objetivo de las
capacidades de T

Hay definido un objetivo de negocio, capacidades de Tl y servicios de Tl
necesarios, los cuales estan basados en el entendimiento del entorno
empresarial y sus necesidades; 1a evaluacién de los actuales procesos de
negocio, e entorno de Tl y los problemas presentados; considerando los
estdndares de referencia, las mejores practicas y las tecnologias emergentes o
propuestas de innovacién,

APQ02.04
Realizarun andlisis
de diferencias

Seencuentran identificadas |as diferencias entre el entorno actual

y el deseado, ademas de considerar |3 alineacién de activos (las capacidades
que soportan |os servicios) con los resultados de negocio para optimizar la
inversiény |a utilizacidn de [a base de activos internos y externos. Considerar
los factores criticos de éxito que apoyan la ejecucion dela estrategia.

AP002.05 Definir
el plan
estratégicoyla
hoja de ruta.

Existe un plan estratégico donde se define, en coopéracién con 1as partes
interesadas mds relevantes, cdmo los objetivos de Tl contribuirdn a los
objetivos estratégicos de Iz empresa. Incluyendo cémo Tl apoyara el programa
aprobado de inversiones, |os procesos de negoclo, servicios y activos de Tl.
Estdn definidas las iniclativas que se requieren para cerrar |las diferencias, la
estrategia de abastecimiento y las medidas que se utilizardn para supervisar el
logro de los objetivos, para dar prioridad a las iniciativas y combinarlas en una
hoeja de ruta a alto nivel.

—+)

AP002.06
Comunicar la
estrategiayla
direccién de TI.

Se comunica y crea conciencia y comprensién del negocic y de los objetivos y
direccion de Tl, como se encuentra reflejada en |a estrategia de 11, a través de
comunicaciones a las partes interesadas adecuadas y a los usvarios de toda
Ila empresa.,
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APOO3 Gestionar la Arquitectura Empresarial

La visidn dela arquitectura proporciona una primera descripcién de alto nivel
delas arquitecturas de partida y objetivo, cubriendo los dominios de negocio,

las
soluciones.

:::'::‘:L " informacién, datos, aplicaciones y tecnologia. La visién de la arquitectura
visién de 12 proporciona al promotor |a herramienta clave para vender los beneficios dela
arquitecturs da capacidad propuesta a las partes interesadas de la empresa. La visién de la
arquitectura de informacién describe como nuevas capacidades permitiran
empresa. Sers
alcanzar las metas dela empresa y los objetivos estratégicos y considera la
|preacupaciones de las partes interesadas en su implementacién.
APD03.02 Definir [La arquitectura de referencia describela situacidn actual y el objetivo de la
la arquitectura de |arquitectura para los dominios negocio, informacidn, datos, aplicaciones y
referendia. tecnologia.
APOD3.03
Selecclonar las Las partes interesadas clave de la empresa y en Tl evaluan el grado de

oportunidadesy |[preparacion dela empresa para su transformacidn eidentifican las

oportunidades, soluciones y todas |as restricciones de Ia implementacion,

AP003.04 Definir
Ila
implementacién
de la
arquitectura.

|Hay definido un plan de implementacidn y de migracién viable acorde con la

cartera de proyectos y programas. Se evidencia que el plan esta coordinado de
cerca para asegurar que se proporciona el valor y que se disponen de los
recursos necesarios para finalizar los trabajos.

APO03.05
Proveer los
servicos de
arquitectura
empresarlal.

La provisién de los servicios de arquitectura empresarial incluye las guias y
supervision de los proyectos a implementar, |a formalizacién de las maneras de

trabajar mediante los contratos de arquitectura, la medicidn y comunicacién de
los valores aportados por |a arquitectura y Ia supervision del cumplimiento
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APO04 Gestionar |a Innovacién

I3 innovacién.

lecciones aprendidas.

APO04.01 Crear E : -
v entorao Hay evidencia de un entorno que sea propicio para |z innovacién, considerando
fowicalil pats o la cultura, la gratificacidn, la colaboracion, los foros tecnoldgicos y los ?
SRR mecanismos para promover y captar ideas de los empleados.
::?:":: i Setrabaja junto a las partes interesadas para entender sus retos y se mantiene
# un entendimiento adecuado de 1a estrategia corporativa y del entorno L

entendimiento SHE .

competitivo, asi como de otras restricciones de modo que las oportunidades
del entorno ¢ : 3 d

habilitadas por |as nuevas tecnologias puedan ser identificadas.
de la empresa

Serealiza una supervisidn sistematica y un escaneo del entorno externo a la
APO04.03 empresa para identificar tecnologias emergentes que tengan el potencial de p
Supervisar y crear valor (por ejemplo, realizando 12 estrategia corporativa, optimizando
explorar el costes, evitando |2 obsolescencia y catalizando de una mejor manera los
entorno procesos corporativos y de Ti). Sesupervisa el mercado, |a competencia, sectores
tecnolégico. industriales y tendencias legales y regulatorias que permitan analizar

tecnologias emergentes o ideas innovadoras en ¢ contexto empresarial.
AP004.04 Evaluar
el potencial de las |Se analizan |as tecnologias emergentes identificadas y/u otras sugerencias de D
tecnologias innovacién Tl. Se trabaja con !as partes interesadas para validar las
emergentes y las |suposiciones sobre el potencial de las nuevas tecnologias y la innovacién.
ideas innovadoras.
APO04.05
Recomendar Se evaluan y supervisan |los resultados de las pruebas de concepto y, si son >
Inidativas favorables, generar recomendaciones para mds iniciativas y obtener el soporte P
apropladas de las partes interesadas.
adicionales.
e Se supervisa la implementacion y el uso de las tecnologias emergentes durante
Supervisar la ¢ : : h

13 integracién, adopcidn y durante todo el ciclo de vida econdmico para
Implementacién 2 2 : .
el ol o garantizar que se producen los beneficios prometidos y para identificar las
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APOO5 Gestionar el Portafolio

Serevisa ygarantiza la claridad de las estrategias y servicios actuales
AP005.01 : 2 >
corporativos y de T1. Hay definida una adecuada mezcla deinversién, basada en
Establecer la <
ol los costes, 1a alineacidn con 13 estrategia y medidas financieras, tales como
coste, retorno de inversidn esperado a lo largo de todo € ciclo de vida
objetivo de ? g
lisias: econdmico, grado de riesgo y tipo de beneficio para los programas del
portafolio. Se ajustan las estrategias corporativas y de Tl cuando sea necesario.
APO05.02
Determinar la Estan determinadas |as fuentes potenciales de fondos, diferentes opciones de
disponibilidady |financiacién y las implicaciones de las fuentes de financiacién sobre las
las fuentes expectativas del retorno de inversion,
de fondos,
:::::;:::. Lsasado en los requisitos de la mezcla general del portafolio de inversion,se
evaluan y priorizan casos de negocio de programas y decide sobre las
programas a : Rt
finandiar. propuestas de inversién, Dedicar fondos e iniciar los programas.
APO0S5.04
Supervisar,
optimizar e Con regularidad, se superviza y optimiza el rendimiento del portafolio de
informar sobre el |inversiones y de los programas individuales a lo largo de todo & ciclo de vida de
dimi del |inversion.
rpotufollo de
inversiones.
APO05.05 Se crean y mantienen portafolios de programas de inversiones Tl, servicios Tl y
|Mantener los activos 11, que constituyan |a base del presupuesto actual de Tl y soporten
portafolios. los planes estratégicos y técticos de Tl,
AP005.06
Gestionar la Existe un seguimiento sobre los beneficios de proporcionar y mantener servicios
jconsecucién de |y capacidades Tl apropiadas, basadas en el caso de negocio acordado actual.
beneficios.
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APOO7 Gestionar los Recursos Humanos

APO07.01

Mantener la Se evaluan las necesidades de personal en forma regular o en cambios
dotacdién de importantes en la empresa, operativos o en 1os entornos para asegurar quela
personal empresa tiene suficientes recursos humanos para apoyar las metas y objetivos
sufidente y empresariales.

adecuada.

APO07.02 Seidentifica el personal clave de Tl a la vez que se reduce al minime la
Identificar dependencia de una sola persona en la realizacidn de una funcion critica de

personal dave de
T

trabajo mediante |a captura de conocimiento (documentacion), el intercambio
de conocimientos, |a planificacién de la sucesidn y el res paldo (backup) del
personal.

Estan definidas y gestionadas las habilidades y competencias necesarlas del
personal. Se verifica regularmente que el personal tenga | as competencias

APOR08 necesarias para cumplir con sus funciones sobre la base de su
Mantener las . SRR g 2
habilidades y educacion, formacidn y/o experiencia y verificar tlaue es.tas competencias se
P mantienen, con programas de capacitacién y certificaciéon en su caso. Se
Sl parsomal, proporciona a los empleados aprendizaje permanente y oportunidades
para mantener sus conocimientos, habilidades y competencias al nivel
requerido para conseguir |as metas empresariales.
APD07.04 Evaluar |Se llevan a cabo oportunamente evaluaciones de rendimiento de manera regular
el desempeiio respecto a los objetivos individuales derivados de los objetivos de la empresa,
laboral de los las normas establecidas, |as responsabilidades especificas del trabajoy el
empleados. marco de habilidades y competencias.
AP007.05
Planificar y Se comprende y realiza un seguimiento de la demanda actual y futura de
realizar un recursos humanos para el negocio y Tl con responsabilidades en T corporativa.
seguimiento del |Seidentifican |as carencias y proporciona datos de entrada a los planes de
uso de recursos  |aprovisionamiento, planes de abastecimiento de procesos de contratacion del
humanosde Ty |negocioy deTly procesos de contratacion del negocio y de T1.
del negodio.
APO07.06
Los consultores y e personal contratado que apoyan a la empresa con
Gestionar el
personal capacidades de Tl conocen y cumplen |as politicas de la organizacién asi como

contratado.

los requisitos contractuales previamente acordados.
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APDO8 Gestionar las relaciones

APO08.01
Entender las
expectativas del
negodo

Es comprendido el enfoque y expectativas actuales del negocio para Tl. Se
asegura que los requisitos son entendidos, gestionados y comunicados y su
estado acordado y aprebado.

APO08.02
Identificar
oportunidades,
riesgos y
limitaciones de Tl
para mejorar el
negocio

Seidentifican oportunidades potenciales para quela Tl sea catalizadora dela
mejora del rendimiento empresarial.

APO08.03
Gestionar las
relaciones con el

negocio.

Se gestiona la relacion con los clientes (representantes del negocio). Se asegura
que los roles y responsabilidades de la relacién estdn definidos, asignados y se
facilita la comunicacion.

continua de los
servidos.

::oo’:;z: y Setrabaja con las partes interesadas y se cordina de extremo a extremo la

trega del icios Tl y Ias soluciones proporcionadas al negocio.
comunicar. A Rsa o SEervIios: TLY, u prop egoc
AP008.05
Pr datos de
m::::‘m. la Semejora y evoluciona continuamente los servicios basados en Tl y la entrega
mejors del servicio a la empresa para alinearlos con unos cambiantes requisitos de

empresa y tecnolégicos.
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APO11 Gestionar |a Calidad

APO11.01.
Establecer un
sistema de
gestién de la
calidad (SGC).

La unidad cuenta con un SGC que proporcione una aproxi macién a la gestion de
Ia calidad para la informacién, Ia tecnologia y los procesos de negocio que

sea continua, estandarizada, formal y que esté alineada con los requerimientos
del negocio y con |a gestién de la calidad a nivel corporativo

<)

APO11.02.
Definir y
gestionar
estdndares,
Procesos

y practicas de
calidad

Seidentifican y mantienen los requisitos, normas, procedimientos y practicas de
los procesos clave para orientar a |3 organizacién en el cumplimiento del SGC.
Este deberia estar en consonancia con |os requisitos del marco de control TI.
Considerar |a posibilidad de certificar los procesos, las unidades dela
organizacién, los productos o 10s servicios clave.

APO11.03.
Enfocar la gestién
de la calidad en
los

clientes,

La gestion de calidad en los clientes, es enfocada mediante la determinacion de
sus necesidades y asegurar el alineamiento con las practicas de gestion de
calidad

APO11.04.
Supervisar y
hacer controlesy
revisiones

de la calidad.

Serealizan actividades de supervisién de la calidad de los procesos y servicios
de forma permanente . Se definen, planifican y aplican medidas para supervisar
la satisfaccién del cliente con la calidad.

APD11.05.
Integrar |a
gestion de la
calidad en la
implementadén
de solucionesy la
entregade
servicios.

Incorporar las pricticas pertinentes de gestidn de Ia calidad en |a definicién,
supervisién, notificacién y gestién continua de |os desarrollo de soluciones y los
servicios ofrecidos es caracteristico en la unidad de Tl como por ejemplo:
Identificar y documentar |as causas raiz delas no conformidades y comunicar
los resultados a la direccién de Tl y otras partes interesa das de manera
oportuna para permitir que se adopten las medidas correctivas oportunas.

APO11.06.
Mantener una
mejora continua

Regularmente se mantiene un plan de la calidad global que promueve la mejora
continua. Esto deberia incluir |a necesidad y los beneficios de una mejora
continua. Recoger y analizar datos sobre el SGC y mejorar su eficacia. Corregir
Jlas no conformidades para prevenir |a recurrencia. Promover una cultura de
mejora continua dela calidad.
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BAIO1 Gestién de Programas y Proyectos

BAI01.01
m:n:' " Se mantiene un enfoque estédndar para la gestién de programas y proyectos que
posibilita revisiones y tomas de decisidnes de gobierno y gestidn enfocadas en
Ehnier pae | i6n de valor y de objetivos (requisitos, riesgos, costes, cronograma
Ia gestin a consecucién de valory eq / , riesgos, i 08 y
calidad) para el negocio de una forma consistente
de programas
y proyectos.
Hay en existencia un programa para confirmar los beneficios esperados y para
obtener |a autorizacion para proceder. Esto incluye los acuerdos sobre el
BAI01.02 patrocinio del programa, confirmar el mandato del programa a través de la
Iniciar un aprobacidén del caso de negocio conceptual, designar a | os consejeros o los
programa. miembros de! comité del programa, generar el expediente del programa, revisar
y actualizar el caso de negocio, desarroliar un plan de realizacion de beneficios
y obtener la aprobacidn de los patrocinadores para empezar.
::‘::;23.‘ Hay compromiso delas partes interesadas para asegurar un intercambio activo
deinformacidn precisa, consistente y oportuna, que |legue a todos las partes
con:promlso Interesadas relevantes. Esto incluye |a planificacién, identificacién y el
1:;;::;::5 compromiso de las partes Interesadas y |a gestion de sus expectativas.
BAI01.08 Se definen y documentan planes de programa cubriendo todos los proyectos,
Dasarrolier Incluyendo lo que sea necesario para lograr cambios en |a empresa; suimagen,
Rl productos y servicios, procesos de negocio, habilidades y cantidad de personal,
e requerimientos tecnol 6gicos, relaciones con las partes i nteresadas, clientes,
proveedores, entre otros, asi como |as restructuraciones organizacionales
programa,
necesarias para lograr los resultados que la empresa espera del programa.
Seplanifican los recursos y asignan las responsabilidades requeridas para los
BAI01.05 %
Lanzary proyectos necesarios para logar los resull..sdos del programa, ademas de llevar
ejecutar of a cabo un proceso de obtencidn de beneficios durante el programa para
programa. asegurar que los beneficios planeados siempre tienen propietarios y que es
probable que se consigan, mantengan y se optimicen.
BAI01.06
Supervisar, Se supervisa y controla el rendimiento del programa (entrega de soluciones) y de
controlar e la organizacién (valor/resultado) versus el plan durante el ciclo de vida
informar de los|econdmico completo de |a inversién. Informar del rendimiento al comité
resultados del |estratégico del programa y 2 los patrocinadores.
programa.
BAI01.07 Se definen y documentan |a naturaleza y alcance de proyectos para confirmar y
Lanzar e inidar |desarrollar entre las partes interesadas un entendimiento comun o el alcance
proyectos del proyecto y cémo se relaciona con otros proyectos dentro del programa
dentrode un (general deinversiones de Tl. La definicién deberia estar formalmente aprobada
programa. por el patrocinador del programa y del proyecto.
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BAIO1 Gestién de Programas y Proyectos

BAID1.08
Planificar
proyectos.

Se establece y mantiene un plan de proyecto formal, aprobado e integrado (que
cubra los recursos del negocio y de Tl), para guiar I3 ejecucién del proyecto y
controlarlo durante toda su vida. El alcance delos proyectos deberia estar
claramente definido y vinculado claramente a |a construccién o aumento

de |a capacidad del negocio.

BAI01.09
Gestionar la
calidad de los
programas y
proyectos.

Sedisefian programas de planes, procesos y practicas de gestion de la calidad,
alineadas al SGC que describen el enfoque de calidad del programa y el proyecto
y cémo serd implementado. El plan deberia ser formalmente revisado

y acordado por todas [as partes afectadas y, después, incorporado en los planes
integrados del programa y los proyectos.

BAID1.10
Gestionar el
riesgo de los
programas y
proyectos.

Eliminar o minimizar los riesgos especificos asociados con los programas y
proyectos mediante un proceso sistematico de planificacién, identificacién,
analisis, respuesta, supervision y control de las dreas o eventos que tienen el
potencial de causar cambios no deseados, son practicas habituales en |2
unidad de T,

BAID1.11
Supervisar y
controlar
proyectos.

Medir el desempefio del proyecto versus los criterios clave de rendimiento del
proyecto, tales como la planificacion, Ia calidad, el coste y los riesgos, evaluar
el impacto de las desviaciones en el proyecto y el programa general einformar
los resultados a las partes interesadas clave, son practicas habituales en la
unidad de TI.

BAID1.12
Gestionar los
recursos y los

paquetes
de trabajo del

proyecto.

Los paquetes de trabajo son gestionados mediante requerimientos formales de
autorizacién y aceptacion de los paquetes de trabajo, y asignande y coerdinado
los recursos de negocio y de Tl adecuados.

BAID1.13
Cerrar un
proyecto o
iteradén.

Sesolicita a Ias partes interesadas del proyecto, al final de cada proyecto,
versién o iteracion, que evalden si el proyecto, Iz versién o 1a iteracion
entregaron los resultados y valor planeados, ademas se identifica y comunica
cualquier actividad pendiente necesaria para lograr los resultados del proyecto
y los beneficios del programa planeados. Seidentifican y documentan las
lecciones aprendidas para futuros proyectos, versiones, iteraciones y
programas.

BAID1.14
Cerrar un
programa,

Son eliminados los programas del portafolio de inversiones activas cuando
haya acuerdo de que el valor deseado ha sido logrado o cuando esté claro que
no serd logrado con los criterios de valor establecidos para el programa.
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BAI02Z Gestionar |2 Definicén de Requisitos

BAI02.01
Definir y
mantener los
requerimiento
s

témicos y
fundonales de
negocio.

La definicién de requerimientos y el procedimiento de mantenimiento, ademas
del repositorio de requisitos acorde al tamaifio, complejidad, objetivos y riesgos
dela iniclativa que la empresa esta considerando acometer, estd definido e
implementado.

BAI02.02
Realizar un
estudio de
viabilidad y
proponer
soluciones
alternativas,

Serealizan estudios de viabilidad de las potenciales sol uciones alternativas,

evaluando su viabilidad y seleccionando |2 opcidn preferida. Si se considera,
implementar |a opcidn seleccionada como un piloto para determinar posibles
mejoras.

BAI02.03
Gestionar los
riesgos de los
requerimiento
s

Identificar, documentar, priorizar y mitigar los riesgos funcionales y técnicos
relativos a procesamiento de la informacién y asociados con |os requerimientos
de la empresa y solucidn propuesta, son actividades que se ponen en marcha en
|a unidad informatica.

BAID2.04
Obtener la
aprobadén de
los
requerimiento
s y soludones,

Secoordina la retroalimentacion de las partes interesadas afectadas y, en las
fases clave predeterminadas, se obtiene 1a aprobacién yla firma del
patrecinador o propietario del producto y cierre de los requerimientos técnicos
y funcionales, de los estudios de viabilidad, delos analisis deriesgos y de las
soluciones recomendadas.
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BAIO3 Gestlonar la identificacién y Construccion de Soluciones

|BAI03.01
Disediar
soluciones de
alto nivel,

Se desarrollan y documentan disefios de alto nivel usando técnicas de
desarrollo agil o por fases apropiadas y acordadas. Se asegura el alineamiento
con |a estrategia Tl y 12 arquitectura empresarial. Se reval oran y actualizan los
disefios cuando sucedan cuestiones significativas durante las fases de disefio
detallado o de construccién o segin la solucién evolucione. Se asegura que las
partes

interesadas participen activamente en el disefio y en |a aprobacién de cada
versidn

BAI03.02
Disefiar los
componentes
detallados de
la

solucién,

Se desarrollan y documentan disefios detallados progresi vamente, usando
técnicas de desarrollo dgiles o por fases acordadas previamente considerando
todos los componentes (procesos de negocio y automatizacién relacionada y
controles manuales, aplicaciones soporte de T, servicios deinfraestructura y
productos tecnoldgicos y proveedores /fabricantes).

BAI03.03

Desarrollar los
componentes
de la solucién.

Al desarrollar los componentes de la solucién se realiza progresivamente
conforme el diserio detallado siguiendo los métodos de desarrollo, estandares
de documentacidn, requerimientos de calidad (QA) y estindares de aprobacién.
Se asegura que se consideran todos |os requerimientos de control en los
procesos de negocio, soportando las aplicaciones Tl y servicios de
infraestructura, productos tecnolégicos, servicios y
proveedores/suministradores.

BAI03.04
Obtener los
componentes
de la solucion,

Se evalua y documenta en qué grado las soluciones adquiridas requieren
adaptacion a los procesos de negocio para aprovechar los beneficios de la
solucidén adquirida.

BAI03.05
Construir
soludiones,

Se implementan controles, medidas de seguridad y ‘auditabilidad’ durante la
configuracion y durante |a integracidn del hardware e infraestructura del
software para proteger los recursos y asegurar la disponibilidad e integridad

de |os datos. Actualizar el catalogo de servicios para reflejar la nueva situacién.
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BAIO3 Gestionar la Identificacién y Construccién de Soluciones

:::::G Sedesarrollan e implementan planes de calidad (QA) alineados con el SGC para

ontioles de obtener |a calidad especificada en la definicion de los requerimientos y de

alidad. acuerdo a |as politicas y procedimientos de calidad dela empresa.

:'Ae':::: Seencuentra establecido un plan de pruebas y entornos necg.arios para probar

Exnabm dala los componentes individualmente y de la solucidn integrada incluyendo los

et procesos de negoclo y servicios, aplicaciones e infraestructura que los soportan.
Seejecutan pruebas continuamente durante el desarrollo, incluyendo pruebas

BAI03.08 .

Ejecutar de control, en concordancia cqn el plan de pruebas y con las précticas de
desarrollo en el entono apropiado. Se hace participe a |os duefios de los

|pruebas de la K :

okidian: procesos de negocio y usuarioes finales en el equipo de pruebas. Seidentifican,
registran y priorizan los errores e incidentes identificados durante las pruebas.

BAI03.09

Gestionar Serealiza seguimiento del estado de los requerimientos individuales

cambios alos |(incluyendo todos los requerimientos rechazados) a trawés de todo el ciclo de

requerimiento |vida del proyecto y gestionar la aprobacién de los cambios a los requerimientos.

s

BAI03.10 Sedesarrolla y ejecuta un plan para el mantenimiento de la soluciény

Mantener componentes de la infraestructura. Se incluyen revisiones periddicas respecto a

soluciones. las necesidades de negocio y requerimientos operacionales.

BAID3.11

Definir los Se proponen definiciones para los nuevos o modificados servicios Tl que

servidos Tly  |aseguren quelos servicios cumplen con el prop6sito. Se documentan las

mantener el |definiciones de servicio propuestas en |a lista del catalogo delos servicios a

catdlogo de desarrollar.

servidos
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BAIO4 Gestionar la Disponibilidad y la Capacidad

BAI04.01
Evaluar la
disponibilidad,
rendimiento y
capacidad
actual y crear
una linea de
ireferenda,

Se evalua la disponibilidad, el rendimiento y la capacidad de los servicios y
FECUrsos para asegurar que se encuentra disponible una capacidad y un
rendimiento justificables en costes para dar soporte a las necesidades del
negocio. Existen lineas de referencia para la disponibilidad, el rendimiento y Ia
capacidad para comparaciones futuras.

BAI04.02
Evaluar el
impacto en el
negocio.

Identificar los servicios importantes para la empresa, mapear los servicios y
recursos con los proceses de negocio e identificar las dependencias del negocio,
asegurar queel impacto de |a indisponibilidad de recursos estd acordadoy
aceptado por el cliente, asegurar que, para las funciones witales del negocio, los
requisitos de disponibilidad definidos pueden ser satisfechos, son actividades
realizadas por el departamento de T1,

BAI04.03
Planificar
requisitos de
serviclos
nuevos o
modificados.

Se planifican y priorizan las implicaciones en |a disponibilidad, el rendimiento
y la capacidad de cambios en |as necesidades del negocio y en los
requerimientos

de servicio

BAI04.04
Supervisar y
revisar la
disponibilidad
yla
capacidad.

Existe un proceso de recoleccién de datos para proporcionar a |a direccién
informacion de seguimiento e Informes de |a carga de trabajo de disponibilidad,
rendimiento y capacidad de todos los recursos relacionados con la informacién,

BAI04.05
Investigar y
abordar
cuestiones de
disponibilidad,
rendimiento y
capacidad.

Se abordan las desviaciones investigando y resolviendo las cuestiones
identificadas relativas a disponibilidad, rendimiento y ca pacidad
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BAIOS Gestionar la Fadlitadién del Cambio Organizativo

BAI05.01 Se comprende el alcance eimpacto del cambio divisado y |a disposicién o
Establecer el |voluntad decambiar delas partes interesadas. Se identifican las acciones para
deseo de motivar a las partes interesadas para aceptar y querer que el cambio sea
cambiar. exitoso.
BAI05.02
Formar un
equipo de Existe un equipo de implementacién efectivo, con miembros adecuados, creando
implementadé |confianza y estableciendo metas comunes y medidas efectivas.
n
efectivo,
Se comunica |a vision deseada para el cambio en el lenguaje de aquellos que se
BAI05.03 veran afectados. La comunicacion deberia ser realizada por la alta direccion e
Comunicar la  [incluir |a razén de ser y los beneficios del cambio, el impacto deno hacerloy la
visién deseada. |vision, |a hoja deruta y |a participacion requerida delas diversas partes
interesadas.
BAI05.04
Facultar alos |(Sefaculta a aquellos con roles en |a implementaci6n asegurando que se han
que Juegan asignado responsabilidades, se ha dado formacion y se han alineado las
algin papel @ |estructuras organizativas y procesos de RRHH, Se identifican y comunican
identificar ganancias en el corto plazo que puedan ser realizadas y resulten |mportantes
ganandias en el |desde una perspectiva de posibilitar el cambio.
corto plazo.
::3;:1 Se planifican e implementan todos los aspectos técnicos, operativos y de modo
de uso de forma que todos aquellos involucrados en el entorno futuro puedan
operadon y el
ejercer sus responsabilidades.
uso.
e Se Integran nuevos enfoques mediante el seguimiento de |os cambios
Integrar : 4
s Implementados, asegurando I3 etecu.vndad del plan de operacion y uso,
enfoques manteniendo un plan de concienciacion mediante comunicaciones regulares.
Se mantienen los cambios mediante la formacién eficaz del personal nuevo,
BAID5.07 2
RS campaiias de comunicacion perlddlcas,'compromnso delz alta direccion,
camblos supervision de |a adopcidn de los cambios y divulgacién a toda 1a empresa de

las |lecciones aprendidas,
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BAIO6 Gestionar los Cambios

los cambios.

::::):.'21 Las peticiones de cambio son evaluadas para determinar su impacto en los
priorizar y procesos de negocio y los servicios Tl, y analizar si el cambio afectard
R negativamente al entorno operativo eintroducird un riesgo Inaceptable.
Se asegura que los cambios son registrados, priorizados, categorizados,
peticiones de : o
anbio. analizados, autorizados, planificados y programados.
BAI06.02 Los cambios de emergencia son gestionados cuidadosamente para minimizar
Gestionar futuras incidencias y asegurar que el cambio estd controlado y serealiza de
cambios de forma segura. Se verifica que los cambios de emergencia son evaluados
emergenda. |debidamente y autorizados una vez hecho el cambio.
BAI06.03
Hacer Se mantiene un sistema de seguimiento e informe que documente los cambios
seguimiento e |rechazados, comunique el estado de cambios aprobados, en proceso y de
informar de  |cambios completados. Se asegura quelos cambios aprobados son
cambios implementados como esté previsto.
de estado.
z::uy‘ Siempre que el cambio haya sido implementado, se actualiza de manera
consecuente, |a documentacion de la solucién y del usuario, asi como los
documentar

procedimientos a los que afecta el cambio.
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BAIO7 Gestionar la Aceptadén del Cambio y la Transicién

::’:;' & Se establecen planes de implementacidn que cubran |a conversién de datos y
plin de sistemas, criterios de aceptacion de las pruebas, comunicacion, formacion,
ST preparacién del lanzamiento, paso a produccién, soporte inicial en preduccion,
& plan de marcha atrds o de contingencia y una revisién post-implantaclén,
BAN7.02
Pl Serealiza una debida preparacién al momento de la migracién de procesos de
conversién de ¢
negocio, datos de los servicios de Tl einfraestructuras como parte de los
::wu ”ol sde mecanismes de desarrollo dela empresa, incluyendo registros de auditoria y un
LS plan de recuperacion para ¢ caso de que la migracién fallara.
datos.
sl Hay establecido un plan de pruebas basado en estdndares corporativos
Planificar :
que define roles, responsabilidades, y criterios de entrada y salida.
pehas e Se asegura que el plan es aprobado por las partes relevantes.
aceptaciéon
BAND7.04 Hay definido y establecido un entorno seguro de pruebas que sea representativo
Establecer un |del proceso de negocic y entarno de operaciones de Tl planeados, en cuanto a
entorno de rendimiento y capacidad, seguridad, controles internos, practicas de operacion,
pruebas, calidad de los datos y requisitos de privacidad y carga de trabajo.
BAI07.05
Ejecutar Se prueban los cambios independientemente, de acuerdo con el plan de pruebas
pruebas de definido, antes de migrar al entorno de produccién
aceptacion.
Al realizar pases a produccion, existen acciones como: ejecutar 1a solucién
BAI07.06 Pasar [como un proyecto piloto o en paralelo con |a solucién antigua durante un
a produccién y |periodo de tiempo definide y comparar su comportamiento y resultados. Si se
gestionar los  |dieran
lanzamientos. |problemas significativos, reinstaurar el entorno original de acuerdo al plan de
marcha atras o alternative.
BAI07.07
Proporcionar
soporte en Se proporciona soporte desde el primer momento a los usuarios yalas
producdén operaciones de Tl durante un periodo de tiempo acerdado para tratar cualquier
desde el incidencia y ayudar a estabilizar 1a nueva scluclén
primer
momento
Selleva a cabo una revisién post-implantacién para confirmar salidas y
BAI07.08 )
Eecutar sna resultados, identificar lecciones aprendidas y desarrollar un plan de accién. Se
revisién post- evalua y verifica el rendimiento actual y las salidas del servicio nuevo o
modificado respecto al rendimiento y salidas previstas {es decir, el servicio
implantacién. )
esperado por &l usuario o el cliente).
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BAIDB Gestionar el Conocimiento

BAIDB.01
Cultivar y
fadlitar una g
Se realizan acciones para concebir e implantar un esquema que permita cultivar
ciltura de 2 .
y facilitar una cultura de intercambio de conocimientos.
intercambio
de
conocimientos
BAI08.02
entificary  [Seidentifican, validan y clasifican las diversas fuentes de informaci6n interna y
dasificar las externa necesarias para posibilitar el usoy la operacién efectivas de los
fuentes de procesos de negecio y los servicios de T,
informacion
BAI08.03
or::l:ar y La informacion es organizada basandose en criterios de clasificacion. Se
eo_ identifican y crean relaciones significativas entre elementos de informacién y
la informacdién, X % F
facilitar el uso dela informacién. Se identifican propietarios y definen e
transforméndo
G implementan niveles de acceso a |05 recursos deinformacion.
conocimiento,
BAI08.04 Se difunden |as fuentes de conocimiento disponibles entre Ias partes
Utilizar y interesadas relevantes y se comunica cémo estos recursos pueden ser utilizados
compartir el  |para tratar diferentes necesidades (e). resolucion de problemas, aprendizaje,
conocimiento |planificacion estratégica y toma de decisiones).
BAIO8
Evdu:s Semideel usoyevalua |a utilidad, relevancia y valor de los elementos de
n"n”: conocimiento, Se definen las reglas para la retirada de conocimiento y retirar el

Informacién.

mismo de forma acorde.
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DSS01 Gestionar Operaciones

DSS01.01
Ejecutar Los procedimientos y tareas operativas son ejecutados de forma
procedimiento |confiable y consistente,
s operativos.
DSS01.02
Gestionar Se gestiona de manera eficiente 1a operacién de servicios externalizados de Tl
servidos para mantener |a proteccion de |a informacién empresarial y |a confiabilidad de
externalizados |la entrega del servicio
de T
1.08 Se realizan actividades de supervision de la infraestructura de Tl y los eventos
relacionados con ella. Se almacena la suficiente informacidn cronolégica en los
Supervisar la , S
registros de operaciones para permitir |a reconstruccidn, revision y examen de
infraestructura £ g A
de Tl las secuencias de tiempo de las operaciones y las actividades relacionadas con
ki el soporte a esas operaciones
|DSs01.04 Existen medidas para |a proteccién contra factores ambientales, ademas del
Gestionar el |equipamiento y dispositivos especializados para supervisar y controlar el
entorno. entorno.
Las instalaciones son gestionadas de una forma eficiente incluyendo los
DSS01.05 ; 2
equipos de electricidad y comunicaciones, en linea con las leyes y regulaciones,
Gestlonar las i A 2
requerimientos técnicos y de negocio y directrices desalud y seguridad en el
instalaciones.

trabajo.
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D5503 Gestionar Problemas

DSS03.01
Kentificar y Se han definido e implementado criterios y procedimientos para informar de los
dasificar problemas identificados, incluyendo clasificacién, categorizacién y priorizacién
problemas de problemas
DsS03.02
Investigar y Los problemas se investigan y diagnostican utilizando expertos en las materias
diagnosticar relevantes para valorar y analizar |as causas raiz.
problemas.
DSS03.03
tavartur Luego de identificar Ias causas raiz de los problemas, se crean registros de
L= errores conocidos y una solucidn temporal apropiada, e identifican soluciones
connllon. potenciales

Se identifican y ponen en marcha soluciones sostenibles refiriéndose a |a causa
D5S03.04
Riscivar raiz, levantando peticiones de cambio a través del proceso de gestién de

2% y cambios establecido . Se asegura que el personal afectado estd al tanto de las

u"blam acciones tomadas y de los planes desarrollados para prevenir que vuelvan a
pro - ocurrir futures incidentes
DSS03.05
Realizaruna  |Serecogen y analizan datos operacionales (especialmente registros de
gestion de incidentes y cambios) para identificar tendencias emergentes que puedan
problemas indicar problemas. Se registran problemas para permitir 1a valoracién

proactiva.

236



DSS04 Gestionar la Continuidad

D05504.01
Definir l2
politica de
continuidad de
negodo,
objetivos y
alcance

Existe una la politica y alcance de continuidad de negocio alineada con los
objetivos de negocio y de las partes interesadas.

|Dssoa.02
Mantener una
estrategia de
continuidad.

Se evaluan |as opciones de gestion de |a continuidad de negocio y se escoge la
estrategia de continuidad mas viabley efectiva en coste, que pueda asegurar |a
continuidad y recuperacién de la empresa frente a un desastre u otro incidente
mayor o disrupcién

D5504.03
Desarrollar e
implementar
unarespuesta
ala
continuidad
del negodo

Hay desarrollado un plan de continulidad de negocio (BCP) basado en la
estrategia que documente los procedimientos y la informacion lista para el uso
en un incidente para facilitar quela empresa continde con sus

actividades criticas

|DSS04.04
Ejercitar,
probar y
revisar el BCP.

Los acuerdos de continuidad son probados regularmente para ejercitar los
planes de recuperacidn respecto a unos resultados predeterminados, para
permitir el desarrollo de soluciones innovadoras y para ayudar a verificar que
e plan funcionard, en el tiempo, como se espera.

reanudacidn.

DSS04.05 Serevisa e planyla capacidad de continuidad de forma regular frente a las
Revisar, asunciones hechas y los objetivos de negocio actuales, tanto estratégicos como
mantener y operativos. Se gestionan de forma agil los cambios en & plan de acuerdo al
mejorar el proceso de control de cambios para asegurar que el plan de continuidad se
plan de mantiene actualizado y refleja continuamente los requerimientos actuales del
continuidad.  |negocio.

DSS04.06

Proporcionar  |Se proporciona a todas las partes Implicadas internas y externas, de sesiones
formadén en [formativas regulares que contemplen los procedimientos y sus roles y

el plan de responsabilidades en caso dedisrupcién.

continuidad.

DS504.07

Gestionar En cuanto a la disponibilidad de la informacién critica del

acuerdos de negocio, es un proceso que se realiza de forma agil y eficiente.

respaldo

D5S04.08

Ejectuar La adecuacion del Plan de Continuidad de Negocio (BCP) es evaluada después de
revisiones |2 reanudacién exitosa de los procesos de negocio y servicios luego de una
post- disrupcidn,
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MEAD1 Supervisar, Evaluar y Valorar el Rendimiento y la Conformidad

Seinvolucra a las partes interesadas en el establecimiento y mantenimiento de

AL un enfoque de supervisidn que defina los objetivos, alcance y método de

Establecer un R %

anboueda s med-c-ofw d.e las soluciones de negoclo, |12 entrega del servicio y la contribucion
a los objetivos de negocio.

Fuparsisido, Seintegra este enfoque con @ sistema de gestién del rendimientc de |a compaiiia.

MEAD1.02

Establecer los |Se colabora con las partes interesadas en la definicién, revisién periddica,

objetivosde  |actualizacién y aprobacién de los objetivos de rendimiento y cumplimiento

cumplimiento [enmarcados dentro del sistema de medida del rendimiento.

y rendimiento

MEAO1.03

Recopilar y

procesar los La recopilacién y proceso de datos se realiza de forma oportuna y precisa, de

datos de acuerdo con los enfoques del negocio.

cumplimiento

y rendimiento.

MEAD1.04

Analizar e Serevisa einforma de forma periddica sobre el desempedio respecto delos

informar objetivos, utilizando métedos que proparcianen una visién completa y concisa

sobre el del rendimiento delas Tl y encaje con el sistema corporativo de supervision.

rendimiento.

MEAD1.05

Rusgrers Seapoya a las partes interesadas en la identificacién, inicio y seguimiento de

implantadén las acciones correctivas para solventar anomalias.

de medidas

correctivas.
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Anexo E. Evidencia de Entrevista Realizada (Situacién Actual)

E ENIVERSIRD
' ’l HISEANULMERR 15

Universidad Hispanoamericana
IngenieriaInformatica
Para optar por el grado de Bachillerato

Rllan Aachina B

1) ¢De las siguientes afirmaciones, cuales considerausted como principales puntos débiles que
evidencian la necesidad de mejora en tecnologia y gestidn de la informacion?

Iniciativas fallidas del areaTl

[[] Aumento de los costos

@ Percepcion de que las inversiones en Tl generan un bajo valor para el negocio

[] Incidentes significativos relacionados con el riesgo de fas Ti (E}. Perdidas de Informacian)
G] Fallar al tratar de cumplir con requerimientos reglamentarios o contractuales

[:] Hallazgos de Auditoria relativos a mal de las Tl 0 a bajos niveles de servicio

[ Gastos ocuttos / sin justificacion de T1

[:I Desperdicio de recursos ante la duplicacion o superposicion en las iniciativas de Ti

[J recursos de 11 insuficientes

[[] personal de T agotado/ insatisfecho

E Los cambios habilitados por las Tl frecuentemente no cumplen con las necesidades delnegocio
(Entregas tardias o sobrepasan el presupuesto}

D Esfuerzos multiplesy complejos parael aseguramientode las Tl

D Miembros de la juntadirectiva o gerentes que se presentanincrédulos en cuantoalas inversiones an
tecnologia para apoyarlas decisiones delnegocio

D Otros:




2} ¢De ‘os siguientes factores, cuales califica usted como eventos desencadenantes y que tienen relacion
con la necesidad de mejorade!gobiernoy gastionde !a T empresarial?

[CJrusiones, adquisiciones o desinversiones

@Un movimiento en el mercado, la economia o enuna posicion competitiva
[[Juncambio en el modelo operativo de negocio o en el modelo de dotacidn de recursos
[Juncambic tecnologico significativo o un nuevo paradigma

mNuevos requerimientosregulatorios y legales

[[Junproyecto de ambito corporativo

[Junnuevoceo, cFo, 0, ete.

[(Jauditorias externas o revisiones de consultores

[X]unanuevaestrategiao prioridad de negocio

D Otros:
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OBJETIVOS

241

3) El siguiente cuadro muestra los objetivos estratégicos cefinidos por la empresa para el drez de
TI, v las metas corporativas de COBIT 5. Segun su criteric y conocimiento de la situacién actual de!
negocio, establezca una relacion de priorizacion para los objativos estratégicos de Tl resoecto 2
cada meta corporativa propuesta por COBIT 5 utilizande los siguientes indicadores.

Para cada casilla en blanco establezca:

P- Cuando exista una relacion importante entre el objetivo de Tl y la mata genérica de COBIT §
S- Cuando exista una relacion indirecta entre el objetivo de T y la meta genérica de COBITS
V- Vacio cuando el objetive de Tl es insignificante respecto a la meta genérica de COBIT 5

Maeta corporativa genericas de Cobit 5
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4) A continuacion se muestran los Objetivos Tacticos de Tl definidos segun el PETIC 2016-2021 y
las Metas relacionadas con Ti de COBIT 5. Segun su criterio, establezca una relacion para los
Objetivos Tacticos de TI definidos respecto a cada Meta relacionada con Tl de COBIT 5 utilizando
los siguientes indicadores.

Para cada casilla en blanco establezca:

P- Cuando exista una relacion importante entre el objetivo de Tl y la meta relacionada de COBIT 5
S- Cuande exista una relacion indirecta entre el objetivo de Tl y la meta relacionada de COBIT S
V- Vacio cuando el objetivo de Tl es insignificante respecto a la meta relacionada de COBIT 5

Metas relacionadas con las Tl de COBITS

- 5
- 8 - g
§ A £ g
3 ; '§°I g g s
» - = E |3 = <
HEREE A AOR IR
BlE(8 (2] 1E1E i3
A g| & HEIHEHEL 2lz 12| 3|2
s [R]E (2 |>) 8] 21E |3 5 a
. ] 4 d 3 3 1
(2 | 2] 8|3 2| = :
§ g g A £ 2 & > 8 |2 \- =
k] g L3 L b v
= 3 - .g ; B KR ] g b 2 g
IR ; H 3| H ; 3 2
Hi {E IR IR 308 2| 8| ¢
HE s |z s|213|z51 83
- AR NER = g 3
g N E TS g 3 8 1 al § 3
21 E % s:|s g 8 § I IERE S 2 ; g
< g _____dig =SSP X5 |8 & a |8 ¥3 S
1 3 4 5 6 7] 8 9 110 1 12| 14| X ! 17|
I I
F el de o
e igaciénenT.i, que p
integrar de forma coordinada a la
platal Iégica, nueva
o |:mdo.hymwmlent: " P S S S P S S P P S P p S F
disponible en el mercado, segun las
necesidades y la dindmica diaria de
la organizacitn
g Suplir de manera eficiente,
fiable y segura la 8
. [+ mlonnjtt:amwurh.pua P P P f P P P P 5 f b p 5
contribuir al logro de los objetivos y
estrategia Institucional
una infrae
[tecnclégica eficientemente para P 1 -
03 [soportar las operaciones diarias y P S F S P P P F P 5 S S 3
nuevas del negoto de manera
, efectiva ydind




243

Anexo F. Plan Estratégico de Tecnologias de Informacion y

Telecomunicaciones de Correos de Costa Rica S.A. 2016-2021

CORREOS

CORREOS DE COSTA RICA

GERENCIA DE TECNOLOGIAS DE
INFORMACION

PLAN ESTRATEGICO DE 'I_'ECNOLOGiAS
DE INFORMACION Y
TELECOMUNICACIONES DE
CORREOS DE COSTARICA S.A
2016 - 2021

PETIC
2016-2021
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PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION Y
TELECOMUNICACIONES.

1. Resumen.

La Direccion de Informatica de Correos de Costa Rica SA es la
responsable de orientar las acciones estratégicas de la Institucion en
materia de tecnologias de informacion. Para ello debe de organizar,
dirigir, ejecutar y controlar el uso de los recursos de tecnologias de
informacion y telecomunicaciones que seran dispuestos como apoyo a
las operaciones y planes que establezca y priorice la Administracion

Institucional.

A través del presente plan se documenta los principales objetivos de
contribucidn, por medio de la definicion de Estrategias Tacticas que a
su vez contienen los objetivos tacticos que responden al objetivo central
definido para Tl en el PEL

Se definen las metas e indicadores que guiaran el desarrollo de las
actividades técnicas informaticas considerando para ello el
direccionamiento institucional que se plasma en el Plan Estratégico

Institucional (PEI) por el periedo 2016-2021.

-=@EO
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Relacion con el Plan Estratégico Institucional (PEI).

El punto de partida para organizar la gestion de tecnologias de
informacién y telecomunicaciones lo marca la estrategia institucional, que
se define y resume en el Plan Estratégico Institucional (PEI) por el
periodo 2016-2021.

Dicho documento describe los ejes de la estrategia que la institucidn
plantea para el cuatrienio indicado, determinando los elementos
diferenciadores para ser una empresa reconocida y lider en el mercado

nacional.

Por tal motivo, para la gestion de tecnologias de informacion, resulta
bésico extraer de dicha estrategia organizacional, la vision, misidn y
objetives que debemos soportar y sobre los cuales debemos alinear la
tecnologia de la informacion, de manera que el trabajo que se ejecute
busque el cumplimiento de las ideas rectoras institucionales plasmadas
en el PEL
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J. Analisis entorno area de negocio.

La Direccion de Informatica tiene una base instalada robusta que le
permiten la prestacién apropiada de servicios al negecio, y busca
oportunidades que ofrece el mercado tecneldgico actual, para mejorar
en aquellos aspectos que requiere de nuevas prestaciones para
satisfacer la exigente demanda de nuevos servicios y actividades que
se requiere. De igual forma, posee ciertos aspectos no desarrollados
en su plenitud que presentan obstaculos para el mejor desempefio a
nivel de la Direccion y controla y define rumbes de accién sobre
actividades que se pudieran llegar a afectar el normal desarrollo de su

gestidn en tecnologias y telecomunicaciones.

De tal forma que a continuacion se presenta un breve analisis FODA de
la situacion que hoy atraviesa la Direccién de Informatica. Cabe
aclarar que la vision del desarrollo de cada elemento identificado v que
forma parte del FODA, corresponde a una vision interna de esta

Direccion y externa a esta dentro de un entorno Institucional.
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La infarmacion contenida en este documento &5 COMFIDEMCIAL v se encuentra prohibida su divulgacion




248

CORREOS '
DF COSTA RICA
Analisis FODA.
Fortalezas.

1. Secuenta con infraestructura tecnoldgica consolidada en constante
desarrollo y actualizacion como respuesta a las necesidades de la
institucién.

2. La adquisicion de hardware y software se realiza a través de
estudios de mercado, andlisis de plataforma, tendencias
tecnoldgicas y costo beneficio, con el fin de que las soluciones que
se adquieran logren integrarse de forma transparente a la
plataforma de servicio instalada conforme con las necesidades de
la organizacion y a costos razonables.

3. Se desarrollan investigaciones técnicas y de viabilidad para definir
estrategias para el manejo de nuevas necesidades de negocio,
integrando soluciones innovadoras a corto, mediano y largo plazo.

4. Se cuenta con talento humano de alto nivel profesional, capacidad
y habilidades en el area de Tecnologia de Informacion.

Oportunidades.

1. Potencial uso por parte de la Institucion de aplicaciones que
exploten la funcionalidad del acceso desde cualquier localidad por
medio de dispositivos moviles y plataformas con servicios digitales.

2. Lavirtualizacion de infraestructura tecnoldgica y automatizacion de
servicios, es una opcion para incrementar el control, eficiencia,
dinamismo y reduccidén de costos de la plataforma tecnoldgica, a la
Institucién, por medio de tecnologias que ayuden a solventar la
transicion hacia un centro de datos gestionado por software.

3. Potencial uso por parte del negocio de Tecnologias emergentes con
capacidad de innovacion disruptiva.
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Debilidades.

1. La obsolescencia de componentes de la infraestructura
tecnoldgica (aplicaciones, sistemas, versionado, software en
general) agrega complejidad y costo al mantenimiento de
sistemas, debido a la integracion que debe existir entre éstos.

2. Maduracién de los procesos de la Gestion de TI.

Amenazas.

1. Altc volumen de requerimientos de negocio generados por
cambios constantes en el entorno regulatorio requerido por los
entes externos como Contraloria General de la Repdblica,
Ministerio de Hacienda, impactan a Tl en el consumo de
recursos y tiempo para su debida atencidn.

2. Priorizacion y planificacion por parte del negocio para la
atencidn de sus necesidades.

3. Madurez en procesos de gobernanza de Tl Institucional.
4. Tecnologia utilizada por la competencia que les permite

tomar ventaja en el mercado debido a la transformacicn
de procesos mas agiles.

e L]V
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4. Plan Estratégico de Negocio.
4.1. Obijetivos de Contribucion.

4.1.1. Objetivos Estratégicos de Contribucion.

El Plan Estratégico Institucional PEI, define los siguientes objetivos
especificos para la Direccion de Informatica:

OE.T -Fortalecer la infraestructura tecnoldgica para la red de sucursales y
comercio electronico (Box Correos), para disponer de una estructura de
servicios acorde con las nuevas necesidades de negocio.

OE.8. Fortalecer la gestion tecnoldogica, para orientar al negocio en la
generacion de productos y servicios innovadores, con respuesta efectiva a la
dinamica diaria de la organizacion, segun los mas altos estandares de calidad.

OE.9. Gestionar los proyectos externos e intemos de las distintas areas de la
institucion, garantizando un correcto desarrollo del proyecto en calidad,
funcionalidad, tiempos, costos y satisfaccion del cliente.

De acuerdo a los objetivos estratégicos OE.7, OE.8, OES9, y los
resultados de diagndstico obtenidos por medio del analisis del entormo
de negocio (FODA), se establece la ruta que define los siguientes
objetivos tacticos de TI:

4.1.2. Tactica de Reorientacion y Supervivencia.
Generar valor agregado en los servicios que presta Tl al negocio.

Descripcion: generar valor a la Institucion por medio de la correcta
aplicacion y gestion del conocimiento, sobre nuevas tecnologias de
informacidn y sus respectivas tendencias, gue permitan sentar las bases
para el desarrollo de innovaciones e investigaciones estratégicas de alto
nivel, cuyo impacto sea un factor de diferenciacion y ventaja competitiva

bl f 1|V
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para el negocio. Asi como identificar las oportunidades de mejora en el uso
actual de la tecnologia y los procesos que sustentan los servicios de T1.

Objetivos tacticos de TI.

OT-01. Fortalecer el proceso de innovacién e investigacién en T.1, que
permita integrar de forma coordinada a la plataforma tecnoldgica, nueva
tecnologia y conocimiento disponible en el mercado, segin las
necesidades y la dindmica diaria de la organizacion.

4.1.2.1. Tactica de Ofensiva y Defensiva.
Plataforma tecnolégica adecuada, oportuna y eficiente.

Descripcion; contar con la infraestructura apropiada para operar con
una plataforma tecnolégica moderna y adecuada. (Hardware y Software),
por medio de la mejora constante en sus procesos, aplicando innovacidn
como herramienta generadora de valor y diferenciacion, ofreciendo a los
clientes e intermediarios, servicios oportunos y eficientes.

Objetivos tacticos de TI:

OT-02. Suplir de manera eficiente, confiable y segura la tecnologia
informatica necesaria, para contribuir al logre de los objetivos y
estrategia Institucional.

OT-03. Mantener una infraestructura tecnolégica eficientemente para
soportar las operaciones diarias y nuevas del negocio de manera
solvente, efectiva y dindmica.

e |51V
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4.2. Metas de Contribucion TI.
Meta Descripcion de la meta
M-01 Asignarentre el 4y 6% del presupuestototal dela Direccidn de Informatica
para el desarrollo de temas de investigacion e innovacion.
M-02 Contribuir durante el 2016 -2021 con el 100% de los proyectos estrategicos
institucionales que tengan requerimientos tecnoldgicos.
M-03 Contribuir durante el periodo 2016-2021 con la disponibilidad entre el 95% y
99 99% delaplataformacritica, asicomosuplirlas necesidades aprobadasen
hardware/software y el mantenimiento para el correcto funcionamiento de la
plataforma tecnoldgica.
Proyeccion de Metas
) Objetivo
E:::u Descripcion Indicador Tactico 2018 2018 2020 2021
Aszociado
| = porcentaje de inversion en A% ==1<=6% | 6%>=1<=8% [ 8% >=1<=10% | 8% >=1<=10%
Tecnologias, Proceso de
M-01 Investigacion, proyectos de
Innovacion, desarrollo denuevas| 0T
capacidades y servicios de TI,
habilitando al negocie con
nuevas tecnologias para Innovar.
C= porcentaje de contribucion C=100% C=100% C=100% C=100%
M-02 | efectiva de Tl al programa de 0102
proyectos Estrategices
Institucionales.
— — — 0 —
wo3 | D = porcentae de disponibiidad D=99,00% | D=999% | D=999%% | D=9999%
de Plataforma Tecnoldgica| O0TA03
Critica.
Lf v
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4.3. Programa de Proyectos Estratégicos.
Objetive | Meta | Proyectos (2016-2021) Descripcion
Servicio de entrega de paqueteria a
o1 |M.02 Plataforma de casilleros APl | través de una red de casilleros
) B autornatizados.
oT2 |M.02 Migracion de los sistemas| Migracidn de los sistemas de punto
SCly SCE de venta y Nomina a la plataforma
Oracle 12C
. Elaboracion de téminoes, disefio e
oT-3 |M-02 [Implementacion del . . :
implementacion del nuevo Centro de
8 EEITEC ST Datos de Correos de Costa Rica
Centro deDistribucidny Centro de Distribucion de Comreos de
OT-2 | M-02]Logistica Costa Rica para la gestion de pagueteria
proveniente de Asia.
Service Desk Plataforma para la gestidn de
012 | M-02 incidentes y peticiones de servicio.
Programa para la actualizacion de la
0T-3 | M-02 | Actualizacion de la infraestructura de red en todas las
infraestructura dereda  |sucursales del  pais  (Cableado
nivel nacional estructurado y equipo de
telecomunicaciones)
p d Selucionde seguridadparalaredde
o2 M0z li ":g[ﬂ".'? §e sucursales de Comreos de Costa, la cual
i -0 |insta ac“:j" . permitira garantizar la proteccién de
:?!;?l:ﬁ;a € video activos, personal y clientes.
W)
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4.4. Acciones de Contribucion-Operacion.

Objetivos
Tacticos de
contribucion

(OT)

Meta

Acciones de Contribucion Periodo 2018

0oT-2

Accion 1: Implementacion de la Mesa de Ayuda en el Area de Soporte
Técnico, que permita gestionar de una forma eficaz y eficiente la
atencion de incidentes y su respectiva categorizacion, garantizando una
atencion mas ordenada y acortando tiempos de resolucion de los casos.

0T

Accidn 2 Implementacién de nueva solucién de videoconferencia basada en
servicios por Software, sin las limitaciones de hardware actuales.

0T1

g

Accion 3. Implementacion de un nueve sistema de rastrec de
paqueteria, el cual permiird a la insfitucion y clientes gestionar de
manera eficaz y eficiente el control de correspondencia.

0T

g

Accion 4: Actualizacion de la plataferma de colaboracion institucional que
incluye ofimatica, correo electrdnico, y mensajeriainstantanea.

0T-3

Accion 1: Atender las tareas de mantenimiento de los sistemas de
informacion; asi como el andlisis de las necesidades del negocio en el
desarrollo de nuevos sistemas deinformacion a través de la atencion de las
solicitudes presentadas, valorando la optimizacién de los sistemas para
evitar la duplicidad de funcionalidades y de acuerdo a las prioridades
definidas a nivelinstitucional.

0T-3

Accion 2 Mantener en operacidn la infraestructura tecnoldgica,
otorgando capacidad y disponibilidad de los recursos tecnoldgicos para
garantizar la continuidad de los servicios que brinda Tl al negocio,
manteniendo la operativa 7::24. Operativa que se da através delos servicios
de soporte técnico, mantenimiento a la plataforma tecnoldgica, redes,
telecomunicaciones, monitoreo de servicios, aplicaciones, infraestructura,
enlaces, atencion de incidencias y servicios de TI.

aso
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Los objetivos planteados en los planes estratégices de negocio que establecen la
participacion de la Direccion de informatica y que no se incluyen en los cuadros
anteriores, son consideradores en el Plan Anual Operativo.

Para ello se coordina con las Unidades de Negocio para determinar el detalle de
asistencia tecnolégica que estiman requerir, una vez definide, se wvaloran las
posibilidades y se acondiciona el presupuesto de los periodos que corresponda.

4.5, Indicadores.

Indicadores

Unida
Meta Definicion I Fémmula
medid calculo
a

| = porcentaje de inversién en
Tecnologias, Proceso de Investigacion,
proyectos de Innovacion, desarrollo
de nuevas capacidades y servicios de
Tl, habilitando al negocio con nuevas
tecnologias para Innovar.

X = Cantidad Inversion de Innovacion.
¥ = Presupuesto total de TI.
% 1 por ano
((X*100)) /Y = % de inversion en
Innovacicn “1"

X=Cantidad de proyectos estratégicos con
los que se contribuye

M.02 C = parcentaje de contribucion efectiva ¥=Cantidad de Proyectos estratégicos con
de Tl al programa de proyectos kS 1 por aiio | contenido tecnoldgico

Estratégicos Institucionales. (¥ /¥)*100 = Porcentaje de contribucion
efectiva “C"

Ta =Tiempo afectacion.
Tpd = Tiempo pactado dizponibilidad.
D = porcentaje de disponibilidad de . 1 por |Tre = Tiempo real efectivo.
ro_ ram o .
Plataforma Tecnoldgica Critica. Trimestre | Tpd-Ta=Tre.
({Tre*100)) Tpd = % disponibilidad "D"

Lf L | W

Tel. 506 2202-Z500 Apdo. Postal 10105-1000 San José, Costa Rica Direccidn Electronica: wwww.comaos.go.or
La informacion contenida en este documento es CONFIDEHCIAL y s& encuentra prohibida su divilgacicn

13




256

CORREOSY

DF COSTA BICA

5.0. Cuadro de Mando de Nivel Tactico.

CORREOS DE COSTA RICA

Perspectiva Procesos Internos

Objetivo Estratégico Relacionado:

OE.T - Fortalecer la infraestructura tecnoldgica para la red de sucursales y comercio electrénico
(Box Comreos), para disponer de una estructura de servicios acorde con las nuevas necesidades

de negocio

OE.& -Fortalecer la gestidn tecnoldgica, para orientar al negocio en la generacion de productos y
servicios innovadores, con respuesta efectiva a la dindamica diaria de la organizacion, segin los
mas altos estandares de calidad.

OE.9. Gestionar los proyectos extemos e internos de las distintas dreas de la institucion,
garantizando un correcto desarmrolle del proyecto en calidad, funcionalidad, tiempos, costos y
satisfaccion del cliente.

5e definen dos indicadores que responden al objetivo Estrategico relacionado.

Indicador 1; Inversion en Tecnologias, Proceso de Investigacion, proyectos de
Innovacion, desarrollo de nuevas capacidades y servicios de Tl, habilitando al negocio
con nuevas tecnologias para Innovar.

Indicador 2: Contribuir durante el 2016 -2021 con el 100% de los proyectos estratégicos
institucionales que tengan requerimientos tecnolbgicos

e f L1V
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Indicador 3; Disponibilidad de Plataforma Tecnologica Critica

Alineamiento con el Sistema Institucional de Planes

= Suity Subprogramas invelucrados

de Negocio Periodo(s) de ejecucion
Unidad de medida: Frecuencia de cilculo del Indicador:

|ndicador 1: % de Inversion del presupuesto de Tlen
Innovacion.
|ndicador 2; % de contribucidn efectiva de Tl al programa Indicador 1: anual
de proyectos Estratégicos Institucionales Indicador 2: anual
Indicador 3: % de Dizponibilidad de la Plataforma Indicador 3: Trimestral.
Tecnoldgica Critica para el negocio, en puntos y sistemas
estratégicos.

Formula indicador 1: % de Formula indicador 2: % de Formula indicador 3: %

Inversion en Innovacion. contribucion efectiva de Tl al Disponibilidad de la Plataforma
programa de proyectos Estratégicos | Tecnologica.

X = Cantidad Inversion de Institucicnales

Innovacion. X= Cantidad de proyectos Ta = Tiempo afectacion.

Y = Presupuesto total de Tl. | egiratégicos conlos que se Tpd = Tiempo pactado

disponibilidad.

. . contribuye - .
X=00)) Y = % de inversion | Tre = Tiempo real efectivo.
‘illrl )] ¥= Cantidad de Proyectos Tpd—Ta=TnE ((Tre*100)) Tpd =
estratégicos con contenido % disponibilidad "D"
tecnologico

[X 7 ¥)*100 = Porcentaje de
contribucion efectiva “C"

Programacion de la Meta:
Linea Base Ao Meta Anual Meta Trimestral
Indicador 1 Indicador 2 Indicador 3
2013 4% entre 6% C =100,00% D = 99,00%
2019 6% entre §% C =100,00% D = 99,%%
2020 8% entre 10% C =100,00% D =199,99%
2021 8% entre 10% C =100,00% D =199,99%
Fuente de Datos

R/ Plan Estratégico de Tecnologias de Informacion PETIC (2016-2021)

Responsable de la defimicion Objetivo y meta de contribucian,
del analisis del indicador e informar a la Subdireccion de
Planificacidn en forma trimestral. Plazo al 15 del mes posterior a
la conclusion deal trimestre, para cumplir con plazo de: Acuerdo Responsable del caloulo del indicador:
9368-XV1 de Juniz Directiva de Comeos de Costa Rica del 28-11-
2016. Informe frimestral de gestion. Oficio JO-00713-2016 del 5-

12-21H6
Dependencia: Direccion de Informatica. Dependencia: Direccion de Informatica.
v
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Anexo G. Minuta de Reunidn con |la Parte Técnica de Correos de

Costa Rica S.A.
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Minuta de reunion donde se describen aspectos importantes respecto al desarrollo de la

investigacion.

CORREOS i >
o TOSTA

oca

GERENCIA DE TECNOLOGIA DE INFORMACION

GTI-M-01504-2018

MINUTA DE REUNION

FECHA

04 de Abril de 2018

LUGAR DE REUNION

Sala de Reuniones Gerencia Informatica

HORA DE INICIO

16:30:00

PARTICIPANTES

-Lic. Johnny Noguera Flores
-Alejandra Araya Quesada
-Allan Anchia Brenes

-Max Bermudez Leén

-lulio Castro Castro

-Carlos Gutiérrez Varela
-Ronny Sanchez Morera
-Karla Arrieta Ramirez

-lonathan Hernandez Porras (Estudiante)

OBIJETIVO

Establecer las pautas a seguir para el desarrollo de la propuesta de

Alineamiento del Departamento de Informética de Correos de Costa Rica

S.A, basado en el marco de trabajo COBIT 5

TEMAS A TRATAR

-Coordinacién de Fechas y Horarios para Visitas
-Acceso a Informacién confidencial
-Prioridades del Departamento de Tl

-Prioridades del Proyecto de Investigacién

ACUERDOS Y/O
COMPROMISOS

A) Coordinaciéon de Fechas y Horarios para Visitas
Se acuerdan las visitas segin la necesidad del interesado, siempre y
cuando exista coordinacién previa y disponibilidad de la parte técnica.

B) Acceso a Informacién confidencial
Respecto al acceso y manejo de la informacién, Correos de Costa Rica S.A

al ser una Institucién Gubernamental, es regida por normas de gobierno y

Gerencio Tecnologio de Informocidn. De fa Iglesia Cotdlica de Zapote 200 mts sur, 10105-Costa Rica. Tei, 2202-2900 ext 4089

Fax. 2280-07-89. email: iserrano@correos. go.cr
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politicas de control interno, que impiden la divulgacién de informacién
estrictamente confidencial, lo cual, ante la necesidad de acceso a este tipo
de informacién, la Direccién Informatica valorard si suministra o no lo
solicitado, con la salvedad que los datos suministrados son a manera de
consulta, y bajo ninguna circunstancia podran ser citados en documentos
no oficiales de la Institucién. El departamento de Tl se reserva el derecho
de revelar informacidn relevante respecto a politicas, accesos,
contraseiias, software, seguridad, bases de datos u otro tipo de
informacion que considere de cardcter confidencial.

C) Prioridades del Departamento de Tl
Se realizan conversaciones sobre la problemdtica en que se encuentra
inmerso el departamento de Tl, el cual muchas veces es sefalado por
deficiencias en la gestién de incidentes presentados o ante servicios
solicitados. Citando ejemplos, debilidades en procesos de control, mala
gestion de incidentes y solicitudes de servicio, compra de equipos sin una
justificacion de peso, ausencia de estudios técnicos para definir las
caracteristicas de los equipos al ser subcontratados y distribuidos entre
los distintos departamentos o sucursales, donde en ocasiones no se valora
el volumen transaccional ni las necesidades por departamento,
ocasionando problemas de rendimiento para el drea asignada; Ademds de
constantes atrasos en tiempos de entrega de los proyectos, servicios
inestables, y/o los desarrollos no cumplen con lo pactado, entre otros. Se
toma en acuerdo que, se debe realizar una evaluacién de los procesos con
los que se atienden los requerimientos del negocio, y la obligacion de
identificar las ausencias o debilidades que afectan o impiden una
atencion eficaz y eficiente de las necesidades de la institucién, en lo que a
materia de tecnologia se refiere. Se establece para cada proceso el nivel
minimo aceptable en 3, de ahi se debera tomar como referencia las

expectativas que tiene el departamento de Tl.

Gerencia Tecnologio de Informacion, De la Iglesia Catélica de Zapote 200 mts sur, 10105-Costa Rico. Tel, 2202-2900 ext 4089
Fax, 2280 07-89. emoii: iserreno@correos.go.cr
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D) Prioridades del Proyecto de Investigacion
El proyecto se deberd centrar en buscar la generacién de valor por parte
del Departamento de Tl ante las necesidades que tiene la empresa,
identificando problemas de alineamiento entre estrategias, o debilidades
presentes en los procesos implementados, tomando como base |as
normas establecidas en el marco de trabajo COBIT 5.
Se acuerda llevar a cabo una evaluacion tomando como referencia la Guia
“COBIT 5, Procesos Catalizadores”, Ia cual permitird definir el caming a
seguir conforme a los hallazgos encontrados en el desarrollo de la
investigacidn. El evaluador determinara la forma que le sea mas factible

para llevar a cabo el trabajo de investigacidn.

HORA
FINALIZACION 17:30:00

El presente documento se extiende a solicitud del interesado(a) y para los fines que estime
convenientes en la ciudad de San José, a los dieciochao (18) dias del mes de Setiembre del afio dos

mil dieciocho (2018).

;ﬁ/
wlo dod. 2
/ |

Lic. Karla Arricta Ramirez

Asistente Gerencia Tecnologia de Informacicn
Correos de Costa Rica 5.4

karrieta@correns go.cr

Tel: 2202-2945

Gerencin Tecnologio de Informpcidn. Da ko Iglesie Cotdlica de Zopate 200 mis sur, 10105-Casto Rico, Tal 22022500 axt 4089
Fag, 2280-07-88. emat: ierranoi@eoirens. go.or




Anexo H. Ejemplo Guia de Referencia de Procesos COBIT 5

ConTENDOS DE LA Guia DE RErerENGIA DE ProcEsos peE COBIT 5

EDMIH Asequrar ¢l establecimiento y mantemimiento del marco

ﬁrﬁhmc'udumhium
del Proceso

Mjmmmmwmhrnmmalmwﬂhhnmmjmmmm mantiang afectivas ks esructuras, procesos ¥ praclices
facilitadores, con claridad de mwthmmhmmm!mjdmdshm

Declaracion del Propésito del Proceso

Proporcianar un enfoque consistenta, integrado y alinaado con el alcance del gobiemo de la empresa. Para garantizar que kas decisiones relativas
a Tl s@ han adoptado en Inea con las estrategias y objetives de la empresa, garantizando [ supervision de los procesos de manera efectiva y
transparentementa, el cumplimiento con los requerimientos regulatonos y legales y que se han alcanzado los requenmientos de gobiemo de los
miambros del Consejo de Administracion.

H proceso apoya la consecucion de un conjunto de principales metas Tk

Meta T Matricas relacionadas
(H Alineamianio da Tly estrategia de negocio = Porcentaje de las metas y requerimianios esiratigicos de la empresa soportades por las
matas estratégicas para T1

= Nivel do satisfaccion de las partes interasadas con al alcance del portafolio de programas y
servicios planeados

= Porcentaje de los facilitadores de valor de T mapeados con facilitadores de vakor del nagocio

03 Compromiso de ka direccion egecutiva para tomar = Porcentaje de los roles de | gestion ejecutiva con responsabilidades claramente defindas

dacisionas relacionadas con T para kas decisiones de Tl

= NOmim de ocasiones en qui T1 de flonma proactive ast en s agenda del Consejo de Administracion

= Frocuencea de kas reuniones dal Comité (Ejecutiva) de TI.

* Ratio de ejecucion de las decisiones sjecutivas retativas a Tl

07 Entrega de servicics de Tl de acuardo a los * Nomero de interrupciones del negocio debidas a incidantes en el senvicio de Tl
requisitos del negocie = Porcentaje de partes mteresadas satstechas con el cumplimiento del sarvicio de T
antregado respecto a los nivales de servicio acordados
* Porcentaje de uswarnios satisfechcs con la calidad de los servicios de Tl enfregados
Metaz y Métncas dal Proceso
Meta del Proceso Matricas Relacionadas

1. Modalo estratigicn de toma de decisiones para que | = Tiempo de cico achual vs objativo para las decisiones clave
las Tl sean ofoctivas y estén alineadas con ol entomo | = Nivel de satisfaccion mediante encuestas de las personas inferesadas
etema & intamo de la empresa y s raquerimientos
dit las partes interesadas,

2. Garantizar l:pm ol sistema de gobiemo para Tl esta = Nimero de roles, responsabilidades y autoridadas que estan definidas, asignadas y acepladas
incorporado al gobisrna corporativo. a pastoras para una gastion dal negocio y de las Tl apropiados.

» Grado en qgue ks principios de gobiemo acordados para ks T) estan svidenciados en procases
y priclicas (porcantaje de procasos v pricicas con clar razabiidad a los princapios)

= Nimero de casos de no-cumplimiento con las diracirices de comportamienio ético y

profesional
3, Dibtener garantfas de que el sistema de gobiama = Frecuencia de revisiones independientas ded gobiama de T1
para Tlesta operando de manera efectiva = Frecuenca del reporte del gobierno de T1 &l Comité Ejecutivo v a la direccion
= Nimero de aspecios de gobiemo de T notificados

8
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Préctica de gobiermo Entradas Salidas

EDMMH .M Evaluar el sistema de gobiemo. De Descripeitn Descripeitn A
\dentificar y comprometarsa continuamente con las — Fyrare s ™ | Gomunicaciones de Principios direcirices del | Toda EDM
partes inferasadas da la empresa, documantar l3 s i :

; g " requerimianios da gobiemo da la empresa APOD1 M
comprension de los requerimientos y realizar una cumplimianto modiicados APODT
astimacion dal actual y futuro disefio del gobiemo da TI
e |3 ermpresa, Fuara del = Tendencias en el entorno | Modelo da toma de Todo EDM

Ambito de deal negocio decisionas APOD M
CORIT # Requilacionas - -
« Cobiemodmodiolo de Niveles de autoridad Rigﬂl;;ﬂg
toma da decisiones
= Constilucionfonmas
estatutos da la
OrgAniZaCiin
Actividad

1. Analizar e idantificar kos factoras del entomo infema y extemo (obligaciones legales, contractusles y requlatorias) y tendencias en el entorma del
negock que pueden infuir en el disefo del gobiemo

2. Datarminar la relovancia da T1y su papel con raspecto al negocio.

3. Consdorar las requlaciones axtemas, abligaciones legales y contractsales v deforminar como deban sor splicadas en del gobiemo de T1 de la emprasa

4 Minear ol u=o y ol procesamicnto dtico de b informacidn y su impacto en ka sociadad, en ol antomo natural y en los nteresas de las partes
interesadas intamas y axtamas con los objetivos, vision y direccidn da la empresa

5. Daterminar las implicaciones dal entormo de conbrol conjunto di |3 empresa con respecto & T1,

B Articular kos principios que guisran el deaio de la loma de decisiones sobre el gablamo da T1,

 Comprender la cultura empresarial de k toma de decisiones y determingr un modelo Sptima en la toma de decisaonas para T1

B Datarminar los niveles spropiados para la delegacidn de autoridad, incleyendo reglas de umbrales, para ks decisiones de T

Prictica de gobiemo Entradas Salidas
DM .02 Drientar ol sistema de gobierno. De Descripeidn Descripeidn A
Informar & kos lideras y obiensar 2 apoyo, su aceptacian Comunicacionas del Todo EDM
Y/ Su comgromiso. Gue 1as esTuCTERS, PPOceS0sy gnhi:'mﬂMaEﬂmsa APOOY 04
précticas para el gobierno da Tl en lnaa con ks principis, -
modalos para k foma de decisiones y niveles de autoridad Enfoque de sistema de AFOOT 0
disaniados para o gobierno. Defini 3 nformacion necasana racompansa RPODT .04

parauna foma de decisiones informadas.

1. Comunicar kos principios del gobiarno de Tl y acordar con el gestor ejecutivo la manera de establecer un lidarazge informado y comprometido.

2 Establecer o delegar el establecimiento de las estructuras, procesos y practicas del gobiermnio en lInea con ks principios de disenio acordados.

3 Asignar responsabilidad, autoridad y la responsabilidad de que se apliquen los principios de disefics da gobiemo, los modelos de toma de decision y
de delegacion acordados.

4 Garanfizar que kos mecanismos de notificacidn y de comunicacadn proparcionzn informacion adeceada a aguellos con la responsabilidad de la
supenvision y toma de dacisiones.

& Orientar al personal para que siga ks directrices relevantas para un compartamiento &ico y profesional ¥ garantizar que las consecuencias del no
cumplimianio s& conocen y s raspatan,

& Orientar el estabdecimiento de un sistema da recompensa para promover el cambio cultural deseabla,
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Anexo |. Mapeo entre las Metas Corporativas de COBIT 5y las Metas

Relacionadas con TI
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Anexo J. Mapeo entre Objetivos Relacionados a Tl y Procesos

Catalizadores de COBIT 5

Figura 18—Mapeo entre Objetivos relacionados con Tl en COBIT & con procesos
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Objetivo relacionado con T1
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FAgura 182—Mapeo entre Objetivos relacionados con Tl en COBIT 5 con procesos (cant)

Procesos de COBIT 5
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APDDE | Gestionar &l Presupuesto
APDOY | Geslionar los Recursos

APD

APO11

APD12 | Gestionar el Riesoo

APD13 | Gestionar la Segquridad
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FAgura 18—Mapeo enire Objetivos relacionados con Tl en COBIT 5 con procesos (cont )

Objetiva relacionads con T1
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ANEXO 1 (Version en linea dentro del Repositorio)
LICENCIA'Y AUTORIZACION DE LOS AUTORES PARA PUBLICAR Y
PERMITIR LA CONSULTA Y USO

Parte 1. Términos de la licencia general para publicaciéon de obras en el
repositorio institucional
Como titular del derecho de autor, confiero al Centro de Informacién Tecnoldgico
(CENIT) una licencia no exclusiva, limitada y gratuita sobre la obra que se integrara
en el Repositorio Institucional, que se ajusta a las siguientes caracteristicas:
a) Estara vigente a partir de la fecha de inclusion en el repositorio, el autor podra
dar por terminada la licencia solicitandolo a la Universidad por escrito.
b) Autoriza al Centro de Informacién Tecnolégico (CENIT) a publicar la obra en
digital, los usuarios puedan consultar el contenido de su Trabajo Final de
Graduaciéon en la pagina Web de la Biblioteca Digital de la Universidad
Hispanoamericana
¢) Los autores aceptan que la autorizacion se hace a titulo gratuito, por lo tanto,
renuncian a recibir beneficio alguno por la publicacion, distribucion, comunicacién
publica y cualquier otro uso que se haga en los términos de la presente licencia y
de la licencia de uso con que se publica.
d) Los autores manifiestan que se trata de una obra original sobre la que tienen los
derechos que autorizan y que son ellos quienes asumen total responsabilidad por
el contenido de su obra ante el Centro de Informacién Tecnolégico (CENIT) y ante
terceros. En todo caso el Centro de Informacion Tecnolégico (CENIT) se
compromete a indicar siempre la autoria incluyendo el nombre del autor y la fecha
de publicacion.
e) Autorizo al Centro de Informacién Tecnolégica (CENIT) para incluir la obra en los
indices y buscadores que estimen necesarios para promover su difusion.
f) Acepto que el Centro de Informacién Tecnologico (CENIT) pueda convertir el
documento a cualquier medio o formato para propésitos de preservacion digital.
g) Autorizo que la obra sea puesta a disposicion de la comunidad universitaria en
los términos autorizados en los literales anteriores bajo los limites definidos por la
universidad en las “Condiciones de uso de estricto cumplimiento” de los recursos
publicados en Repositorio Institucional.

S| EL DOCUMENTO SE BASA EN UN TRABAJO QUE HA SIDO PATROCINADO
O APOYADO POR UNA AGENCIA O UNA ORGANIZACION, CON EXCEPCION
DEL CENTRO DE INFORMACION TECNOLOGICO (CENIT), EL AUTOR
GARANTIZA QUE SE HA CUMPLIDO CON LOS DERECHOS Y OBLIGACIONES
REQUERIDOS POR EL RESPECTIVO CONTRATO O ACUERDO.

Senores:
Universidad Hispanoamericana
Centro de Informacion Tecnolégico (CENIT)

Estimados Serores:

il-.:.ilens#'scrit_o' (a) ‘»png—\ L\cr\ he s "\C/;]C]QZ pn Fias con numero de
ificacion -logn —fyh‘&g autor (a) del trabajo de graduacién titulado

an_d Aelecin, £ o 2 TT 4
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cs o d, A les nwei0r2 fectices de (o biT
presentado y aprobado en el afio_ 2 como requisito para optar por el titulo
de Bachillesrado en Tveqitia mlpimldica ; (8T / NO)
autorizo al Centro de InfSrmacion Tecnolégico (CENIT) para que con fines

académicos, muestre a la comunidad universitaria la produccion intelectual
contenida en este documento.

De conformidad con lo establecido en la Ley sobre Derechos de Autor y Derechos
Conexos N° 6683, Asamblea Legislativa de la Republica de Costa Rica.
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