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RESUMEN

La investigacion desarrolla un analisis normativo sobre la digitalizacion en los procedimientos de
gestion administrativa en Costa Rica, en el marco de los principios generales de la administracion
publica, la proteccion de datos y la accesibilidad. Los objetivos tanto general como especificos
buscan examinar como la normativa vigente ha sido implementada en la Administracion Publica,
identificando desafios y oportunidades, y proponiendo recomendaciones fundamentadas en la
doctrina y el derecho comparado.

Metodologicamente, el estudio se sustenta en un enfoque cualitativo de caracter
interpretativo y explicativo, apoyado en normativa nacional e internacional, doctrina especializada,
entrevistas y analisis comparado con las experiencias de Estonia y Chile.

Los principales hallazgos evidencian una serie de vacios, conflictos y tensiones
regulatorias que obstaculizan la consolidacion del Derecho Administrativo Digital en Costa Rica.
Se destaca la ausencia de un marco legal central y coherente, la fragmentacion normativa y la
prevalencia de reglamentos y decretos ejecutivos sin fuerza vinculante; conflictos de gobernanza
y competencias entre instituciones; tensiones en la aplicacion de principios juridicos clasicos como
legalidad y proporcionalidad en entornos digitales; vacios normativos en materia de proteccion de
datos biométricos, interoperabilidad y certificacion digital; asi como rigidez en los mecanismos de
autenticacion digital y obstdculos para la interoperabilidad administrativa. Asimismo, se
identifican desafios estructurales vinculados a la falta de voluntad politica, la brecha territorial en
el acceso a internet y el riesgo de exclusion social en la transicion hacia lo digital.

La conclusion central sostiene que la digitalizacion del Derecho Administrativo en Costa
Rica es un proceso urgente e irreversible, pero requiere una transformacién normativa y

organizacional profunda. Se propone la creacion de un 6rgano desconcentrado adscrito al MICITT



que unifique competencias dispersas, fortalezca la interoperabilidad interinstitucional y consolide
un marco juridico so6lido que garantice seguridad, eficiencia y respeto a los derechos
fundamentales.

Palabras clave: Derecho Administrativo Digital, gobierno digital, proteccion de datos,

interoperabilidad.

Capitulo I - INTRODUCCION

1.1.Planteamiento del Problema

La evolucién tecnologica a través de los afios ha permitido que la digitalizacion no sea
Unicamente una herramienta viable, sino que se ha convertido en una necesidad para el desarrollo
social. El proceso continuo ha impulsado, desde antes de 2020, avances que han permitido la
evolucion de estructuras de produccion, tramitacion, educacion e interaccion social. No obstante,
fue hasta la Pandemia de COVID-19, debido a las restricciones sanitarias y el confinamiento, que
la poblacion mundial se vio obligada al uso de herramientas digitales de forma masiva para
satisfacer las demandas laborales, académicas y las relaciones interpersonales desde el hogar.

Ante esta situacion, la Administracion Publica no ha sido ajena a dicha evolucion digital.
Esto debido a su rol en responder ante las necesidades demandadas de los administrados, donde se
ha exigido un servicio mas eficiente, accesible, facilitador y transparente en el sector publico
conforme se ha ido dando dicha transformacion. No obstante, la promulgacion de la digitalizacion
se ha visto dispersada, ya que cada institucion estatal ha buscado la manera de implementar desde
su propia capacidad y presupuesto, generando una multiplicidad y disparidad de interfaces

heterogéneas que brindan dificultades sobre el control interno institucional. Dicha fragmentacion



impacta negativamente al administrado, quien, en el ejercicio de sus gestiones, se ve compelido a
suministrar su informacion personal de forma reiterada ante diversas instancias estatales.

Con el fin de afianzar la digitalizacion, este objetivo debe ser conforme al Principio de
Legalidad, estipulado en el articulo 11 de la Constitucion Politica de la Republica de Costa Rica y

el mismo numeral de la Ley General de la Administracion Publica, que expresa lo siguiente:

1. La Administracion Publica actuara sometida al ordenamiento juridico y s6lo podra
realizar aquellos actos o prestar aquellos servicios publicos que autorice dicho

ordenamiento, segin la escala jerarquica de sus fuentes.

2. Se considerara autorizado el acto regulado expresamente por norma escrita, al menos en

cuanto a motivo o contenido, aunque sea en forma imprecisa.

Este principio base del Derecho Administrativo, se interpreta de manera que todo acto
administrativo debe estar previamente fundamentado en la normativa juridica que promulgue el
Estado. Sin perjuicio de lo anterior, este principio se concatena con el principio de Reserva de Ley,
mismo que es aplicable Uinicamente en el caso de las potestades de imperio conforme al articulo
12 inciso 2 de la Ley General de Administraciéon Publica. Dicho principio, anteriormente
mencionado, le brinda la potestad al Poder Legislativo para ser el promulgador de la ley formal
segun el articulo 121 de la Constitucidn politica y el articulo 59 inciso 1 de la Ley General de
Administracion Publica.

Sin embargo, la problematica se podria deducir que se debe a que los intentos de promover
un marco normativo que regule y fomente la digitalizacion dentro del Derecho Administrativo han
sido temporalmente dispersos y desvinculados, esto debido a que los esfuerzos que se han realizado
mediante politica publicas, decretos ejecutivos y algunas leyes no han sido los esperados por la

ciudadania y el sistema. Un hecho provocador, es que los principios que rigen y le otorgan rigidez



a la funcion administrativa, no se plasman de manera real, obligando a que se aplique la
discrecionalidad administrativa al momento de digitalizar los servicios, por un marco legal que no
lo sustenta firmemente.

A partir de esto, se empieza a observar que la digitalizacion se ha ido involucrando de
manera “natural” en la sociedad y en consecuencia en las distintas ramas del derecho, puede que

no esté integrando de forma armoénicamente al Derecho Administrativo.

1.2.Antecedentes

1.2.1 Evolucion del Derecho administrativo y el reto de la era digital.

Desde una perspectiva inicial, para entender la coyuntura actual en la que se encuentra el
Derecho Administrativo, se debe analizar el desarrollo de este a través de la historia. Esto debido
a que se ha experimentado varias transformaciones que han sido impulsadas por eventos politicos,
sociales y tecnoldgicos. Todos estos hechos fueron los causantes de la redefinicion en la relacion
del Estado con los ciudadanos.

A fin de encausar este devenir historico, se debe mencionar la Revolucion Francesa y los
ideales de la Tlustracion, que trajeron consigo el cambio coyuntural con el derrocamiento de la
monarquia como forma de gobierno, y siendo este sustituido por el concepto de Estado-Nacion.
No obstante, cabe aclarar que las ideas que originaron este cambio en la forma organizativa del
poder que conlleva al nacimiento de la Administracion Publica, y genera el asentamiento de las
bases juridicas de las funciones administrativas del Estado, no nacen durante este periodo histérico.

De manera que los pensadores revolucionarios desde un juicio reflexivo de conceptos como
el de las polis griegas o las civitas romanas dan forma a los conceptos de Estado, administracion

y justicia, determinando bases que conllevan a la separacion de poderes y el sistema de control



entre ellos mismos, como menciona Spacarotel (2020, p. 6), esto llego a significar la creacion de
“reglas de gobierno y el respeto a los derechos de las personas, eran de obligatorio cumplimiento
tanto para gobernados como gobernantes”.

Paralelamente el desarrollo de la Revolucion Industrial, “desde el neolitico (...) la
humanidad no habia experimentado una serie de transformaciones tan importantes en cuanto a su
economia, su productividad, aparicion de nuevas tecnologias, qué conllevo a una transformacion
profunda de la sociedad” (Academia Play, 2019, 0m16s), con el desarrollo de este acontecimiento,
se impuso nuevas demandas sociales sobre las mesas de las administraciones, y empuja a un
proceso de cimentacion juridica capaz de gestionar las sociedades industriales.

En consecuencia, “se produce el proceso de construccion juridico-politico de los Estados
Nacion que, a su vez, da lugar al nacimiento del sujeto que es objeto de las politicas (...), la
Administracion publica como subsistema que adopta la burocracia” (Cortés Abad, 2020, p. 8).
Erigiendo a su vez las bases de un Estado interventor y regulador, desligindose del rol de
espectador debido a la insostenibilidad que suponia la migracién masiva a grandes ciudades,
condiciones laborales, salud publica y urbanismo descontrolado, propiciando normativas
especificas en estos &mbitos, y adicionalmente se crea el concepto de Servicio Publico debido a la
necesidad de que el Estado regule a través de entidades administrativas su prestacion.

Terminando este hito histdrico se debe hacer mencion del fallo Arrét Blanche del Tribunal
de Conlflictos francés en 1873, que inicia un proceso de separacion entre lo que son las decisiones
administrativas y las judiciales, propiciando la creacion de cuerpos normativos y principios propios
del Derecho Administrativo, asi como lo menciona Spacarotel (2020, p.10):

El Consejo de Estado fue entonces creando precedentes jurisprudenciales y surgiendo asi

los principios modernos del Derecho Administrativo que influenciaron a gran niimero de



paises. Algunos de estos son: principio de legalidad, de presuncion de legalidad, la

diferenciacion de contratos administrativos y contratos entre particulares, el de culpa o falla

del servicio para sustentar responsabilidad de la administracion, principios de la funcién
publica, la diferenciacion entre bienes del Estado y bienes de particulares.

Continuando con el tercer hito de transformacion, el cual se da a mediados del siglo XIX,
posterior a la Segunda Guerra Mundial. En ese momento se asienta el concepto del Estado del
Bienestar, que empapa a la Administracion Publica de un contrato social que adopta politicas que
presentan al Estado como un protagonista mas amplio en la intervencidén socioecondmica de los
Estados, y por ende el Derecho Administrativo se vuelve mas complejo y técnico, y consigo,
muchos paises deciden constitucionalizar los principios del Derecho Administrativo.

Durante este periodo Costa Rica deja atrds lo sencillo y rudimentario de su sistema
administrativo, el cual tenia normas dispersas, pocos organismos gubernamentales especializados
y sin ningun ente en la materia contencioso administrativo que amparara al administrado en caso
de una arbitrariedad de la Administracion.

La promulgacion de la Constitucion Politica de 1949 es un parteaguas que establece las
bases para que Costa Rica se convierta en un Estado de Derecho, que como hito no solo senté las
bases del Derecho Administrativo actual costarricense, sino que ademas trae consigo varias
reformas sociales y econdmicas que siguen siendo de gran importancia para el pais; la abolicion
del ejército, el Codigo de Trabajo, la Caja Costarricense del Seguro Social, las garantias sociales,
entre otras. A partir de este momento se puede hacer mencion del Derecho Administrativo
Costarricense, aunque como cualquier proceso de implementacion y desarrollo fue necesario

varios afos para curtir la normativa.



Posteriormente entre las décadas de 1970 y 1980, el Derecho Administrativo sufre otra
transformacion de la mano de las crisis econdmicas mundiales. Esto se debid al repercutir
fuertemente en las economias, se empezaron hacer cambios que llegaron “para orientar a la
Administracion publica hacia principios de eficacia, eficiencia o economia de recursos. ” (Cortés
Abad, 2020, p. 9). Resultando en el proyecto de la Ley General de Administraciéon Publica
promulgada en 1978 con la voluntad de dotar de orden y eficiencia a la administracion, esta ley
encontrd sus bases en tendencias doctrinales europeas, donde se discutian en el seno de la
Administracion desde la década de los afos 60. Es con ayuda del jurista costarricense Eduardo
Ortiz Ortiz, logra ver la luz para dotar al Derecho Publico costarricense de un caracter sistematico,
principios bien definidos, discrecionalidad administrativa limitada y mayor seguridad juridica.

Desde ese momento hasta el dia de hoy en pleno siglo XXI, el Derecho Administrativo y
la Administracion Publica han ido sufriendo cambios y reformas ya sea en sus leyes, decretos o
reglamentos, subyacentemente ha sido la sociedad y la tecnologia, esta tltima que ha evolucionado
de manera drastica.

Actualmente el Derecho Administrativo se encuentra en un momento histdrico que ha sido
llamado Revolucion Industrial 4.0., mismo que esta coyuntura trascendental presenta la necesidad
urgente de digitalizacion. En este punto de inflexion no solo representa la incorporacion de
herramientas tecnologicas en las gestiones administrativas, sino mas bien se esta ante un panorama
de replanteamiento normativo, ético y operativo del vinculo de la administracion y el ciudadano
en los entornos digitales.

Se debe concluir qué con la comprension de los hitos historicos que han reformado esta

rama del derecho, sumado a las necesidades que cada dia presionan un cambio actualmente, hace



prever que la humanidad se encuentra en una etapa trascendental, por lo que se debe proyectar los

desafios y las oportunidades de la actualidad que se moldeen el futuro.

1.2.2. ;Por qué Derecho Administrativo Digital?

Se emplea el término de Derecho Administrativo Digital como expresion para abordar la
tematica de esta investigacion, ya que obedece a la necesidad de adoptar un concepto mas amplio
y transversal que permita un abordaje integral de la actual transformacion del Derecho
Administrativo en la era de las tecnologias de la informacion y comunicacion.

Dicho de otra manera, durante las Gltimas décadas los juristas han visto la transformacion
que han sufrido los presupuestos sociales, economicos, politicos y hasta culturales a través de la
revolucién tecnoldgica. El ciberespacio actualmente no solo es un entorno de interacciéon humana,
si no que se ha convertido en un espacio de intercambios de mercancia, adquisicion de bienes y
servicios, mercado de nuevas riquezas, fuentes de trabajo y mas.

Ante esta situacion, surge en primer orden el derecho informatico, y Barrio (2024, p.38)
citando a Pérez Lufio (1996), lo define “como la rama de los ordenamientos juridicos
contemporaneos integrada por el conjunto de disposiciones dirigido a la regulacion de las nuevas
tecnologias de la informacion y la comunicacion, es decir, la informética y la telematica”. El autor
trae a colacion varios temas de discusion ademads de la definicidon anteriormente mencionada, ya
que por si misma, hace referencia a una rama interdisciplinar que puede abarcar desde el derecho
hasta la informatica juridica, la cual esta Ultima la define como “la relativa al tratamiento
automatizado de las fuentes de conocimiento juridico —legislacion, jurisprudencia y doctrina”
(Barrio, 2024, p.39).

Sumado a que el Derecho Informatico se empieza a desarrollar en tres etapas; la primera

que inicia en la década del 60, y la tltima cierra con la llegada del internet y la creacion de algunas



materias especializadas en Estados Unidos. Estas tres etapas se consolidan con la finalidad de
frente a los problemas que se estaban generando en cada una de ellas: como lo fue el Derecho de
Internet, Derecho del Ciberespacio o el Ciber derecho, culminando en Derecho basado en
Tecnologias de la Informacion y la Comunicacion. Sin embargo, como el autor menciona
parafraseando a Garcia Mexia “resulta inadecuada pues prescinde de Internet como término-
fuerza, cuando Internet ha sido el verdadero revulsivo de la revolucion digital” (Barrio, 2024, p.
40).

En contraste, el derecho digital ha surgido en los ultimos afios como definicion los
problemas que surgen en la actualidad juridicamente, esto respondiendo a tres situaciones basicas,
y que Barrio (2024, p.42) enumera de la siguiente manera:

En primer lugar, la necesidad de contar con una respuesta juridica precisa para toda la
actividad relacionada con los servicios de la sociedad de la informacion -y ahora sociedad
digital- que disponga su propia regulacion, lenguaje y elementos axioldgicos. En segundo
lugar, del efecto transversal que las tecnologias, sobre todo Internet y ahora las tecnologias
disruptivas, estan suponiendo en nuestras vidas y por ende en el resto de las tradicionales
ramas del Derecho. Y, tercer lugar, de promulgar algunas normas juridicas nuevas para dar
respuesta a los cambios que introduce la Cuarta Revolucion Industrial.

Para el autor anteriormente mencionado, se debe tomar en cuenta lo aspectos como: la
informacion digital, ya que con la entrada del cloud computing y el big data, en combinacion con
técnicas de procesamiento de datos a través de Inteligencia Artificial han logrado un volumen y
velocidad de procesamiento para andlisis que desdibujan lo que tradicionalmente se conocia sobre
intimidad y proteccion de datos. La comunicacion se ha transformado desde los medios privados

hasta los medios masivos, que abarcan problematicas que van desde el spam, noticias falsas hasta
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temas de identidad digital, libertad de expresion, proteccion de datos o ciberdelincuencia. La
convergencia, tema relacionado con la integracion en diferentes ambitos, ya es un tema discutido
a nivel europeo relacionado con el principio de campo de juego nivelado dando igualdad de
oportunidades a todos los actores del sector digital. Universalidad, este tema yace en la
polivalencia de la tecnologia, que puede ir desde una Inteligencia Artificial de un vehiculo hasta
un microchip en una prenda de vestir para seguir el movimiento.

La neutralidad, en contra peso a la apertura de la tecnologia hacia el mundo, esta busca una
regulacion que permita la innovacion siempre y cuando respete derechos y libertades. Finalmente,
la gestion de riesgos; es una herramienta basada en el riesgo de cumplimiento que busca promover
una mayor responsabilidad por parte de los sujetos publicos y/o privados, donde “los deberes y
obligaciones de los sujetos obligados se escalonan y adaptan a los riesgos concretos derivados de
su actividad especifica” (Barrio, 2024, p.45) por lo que el autor considera que “supera la logica
binaria de cumplimiento/incumplimiento en términos clasicos kelsenianos” (Barrio, 2024, p.45)
actualmente conocida como compliance, donde se establece una normativa de organizacion y
gestion que integre medidas de control y vigilancia para prevencion de incumplimientos
normativos con la ventaja que es flexible ya que solo se deben tomar medidas ante la existencia de
un riesgo.

En sintesis, sobre la misma evolucion que ha sostenido la tecnologia, en ambitos
mayormente europeos se ha determinado que la rama del derecho que hoy en dia se encarga de
estudiar los &mbitos que se dan por las tecnologias basadas en Internet es el Derecho Digital y que
para objeto del presente trabajo de investigacion sera el utilizado para definir el campo de estudio.

Cabe destacar, que también existen trabajos académicos que prefieren el uso de otros términos
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como el Derecho de Internet o Ciber Derecho, ademas concuerdan que a futuro se debe hacer una

limitacion entre estos y el Derecho de los Robots y el Derecho de la Inteligencia Artificial.

1.2.3. Derecho Administrativo frente a la digitalizacion.

En andlisis a la irrupcion digital en el Derecho Administrativo, no solo debe ser vista desde
la evolucion profunda de la forma en que se organiza, gestiona y controla la Administracion
Publica, ya que no solo los procedimientos administrativos se han visto y se veran impactados en
esta frecuente mutabilidad en que las tecnologias de la comunicacion e informacioén avanzan. Los
institutos, caracteristicas, nociones y principios que rigen el derecho administrativo y su
concepcidn deberan ser replanteados desde una reflexion tedrica que permitan su aplicacion a las
gestiones administrativas digitales del derecho publico.

Primeramente, el derecho administrativo al modernizarse por exigencia de los avances
tecnoldgicos obtendrd, sefialado por Pifiar Manas (2011, p.147) en una auto parafrasis “nuevas
herramientas de poder y control, muchisimo mas poderosas de las hasta ahora conocidas, y que
pueden ser utilizadas sin manifestaciones externas aparentes, pero con resultados inimaginables”.
Este autor afirmaba en un periodo donde apenas era palpable lo que hoy en dia es una realidad, sin
embargo, desde ese momento se comenzaba a tener conocimiento sobre el nacimiento de una
nueva revolucion tecnoldgica. Desde un enfoque juridico, se refiere a dilemas que ameritan ser
resueltos, y en observancia a lo mencionado por Pifiar Mafas (2011) hace una clara referencia al
principio de legalidad, con relacion a como, la administracion a través de estas nuevas herramientas
que le confieren “poder y control”, lo cual se puede utilizar sin que exista una exteriorizacion
evidente del acto.

A modo de ejemplo se pueden citar el caso UPAD del afio 2020 que, en sintesis, el Poder

Ejecutivo crea la Unidad Presidencial de Andlisis de Datos con un tiempo de funcionamiento de
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18 meses. Durante este tiempo la Unidad solicitd que varias instituciones y entidades publicas le
remitieran informacion de sus bases de datos, algunas incluian datos sensibles que permitian
individualizar esta informacion. Ademas de la falta al derecho de autodeterminacion informativa,
la Unidad vulner6 los datos mediante una brecha de seguridad al utilizar una herramienta digital
externa de un sitio web llamada Tableau Public, con base en Estados Unidos; esta herramienta de
analisis de datos como muchas otras es de pago, pero la UPAD analiz6 los datos en su version
gratuita la cual no proporciona garantias de seguridad en la informacioén. Dicho acontecer
mencionado anteriormente, ilustra como el uso actual de informacion mezclado con un mal uso de
herramientas digitales puede provocar que informacion sensible de ciudadanos costarricense
circule por la web.

Con el objetivo de que la Administracion Publica evite este tipo de arbitrariedades
administrativas en sus actuaciones y debido a la caracteristica de ubicuidad que posee esta rama
es que existe una urgencia en desarrollar el tema de modernizacion y digitalizacion. Las
peculiaridades que hacen al Derecho Administrativo una rama compleja y con diversas areas de
trabajo con peculiaridades bastante heterogéneas, como lo son, la funcién administrativa, la
organizacion administrativa, responsabilidad administrativa, contratacion administrativa, dominio
publico, empleo publico, procedimientos administrativos, proceso contencioso, entre otros. Por lo
cual se debe entender que el Derecho Administrativo y sus leyes, reglamentos y decretos son de
una disciplina autbnoma que no roza el Derecho Privado a menos que por razones de laguna in
extremis sea necesaria.

Al conjugarse la vertiente del Derecho Administrativo y la necesidad de digitalizacion,

razonando las mismas con el articulo 4 de la Ley General de la Administracion Pablica que dice:
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La actividad de los entes publicos deberad estar sujeta en su conjunto a los principios
fundamentales del servicio publico, para asegurar su continuidad, su eficiencia, su
adaptacion a todo cambio en el régimen legal o en la necesidad social que satisfacen y la
igualdad en el trato de los destinatarios, usuarios o beneficiarios.

Este articulo al desgranarse y en apego a lo mencionado anteriormente, se tiene comprender
que la Administracion Publica tiene el deber de adaptarse a los cambios sociales, econdmicos y
tecnologicos con una finalidad de mantener los principios de eficiencia y continuidad del servicio
publico.

Por esta razon, se presentan varias interrogantes importantes: ;Serd posible adaptar los
diferentes institutos del Derecho Administrativo al entorno digital? ;Es posible mantener los
institutos inalterables o se requiere reinterpretarlos para su uso digital? ;Las garantias y limites
pensados para atar al poder de imperium podran garantizar el actuar administrativo ante los
fenomenos digitales?

Con el objeto de responder estas interrogantes es necesario realizar un analisis reflexivo
teorico de las bases del Derecho Administrativo en son de comprender si es posible que estos se
sigan imponiendo en la era digital manteniendo a el “equilibrio dindmico entre libertad y autoridad,
entre derechos del administrado y las potestades publicas ejercidas por la Administracion Publica.”

(Jinesta Lobo, 2001, p.143)

1.3. Problematizacion

Desde el lanzamiento del iPhone 2G en 2007 acompafiado de un auge vertiginoso y
sostenido de los teléfonos inteligentes desde el 2010 hasta el dia de hoy, el mundo como se conocia

ha cambiado. La forma en como las personas, organismos, e incluso la Administracion Publica se
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relacionan y comunican se ha transformado drasticamente. Las redes sociales, el streaming, el e-
commerce, entre muchos otros han plantado una nueva forma de vida.

Pero, a raiz de esta digitalizacion en la sociedad se puede sefialar que el Derecho en general
se ha visto rebasado, y el Derecho Administrativo no es la excepcion. A pesar de que anterior a
este “boom” tecnologico ya la Administracion Publica adoptaba ciertos servicios digitales y leyes
que apuntaban hacia este horizonte en varios sectores como el municipal, bancario, compras
publicas, registral, catastral, entre otros.

Tomando como punto de partida el afio 2010 para la presente investigacion, y hoy en dia
se debe determinar que tanto avance dentro del marco del ordenamiento juridico costarricense
existe, siendo la ley de “Creacion de la agencia nacional de Gobierno Digital” como el ultimo gran
esfuerzo normativo para lograr este objetivo y que enfocada propiamente en la homogenizacion
de las herramientas digitales y como estas deben ser aplicadas. Empero, la ley es promulgada en
2021 y se reglament6 hasta 2024 ante orden de la Sala Constitucional conforme el voto 24-18839,
la informacion mas actualizada sobre el actuar de la agencia, proviene del noticiero digital
“AmeliaRueda.com” del 26 de enero de 2025 donde indica que:

Se encuentra operando tras la conformacion de su Junta Directiva, la cual entre sus

decisiones mas relevantes destacan la solicitud de insumos al Ministerio de Salud y el

Tribunal Supremo de Elecciones sobre las estrategias en cuanto al avance y "vision

integral" en materia de Gobierno digital (Siles, A, 2025).

Sumado a lo anterior, en la actualidad las leyes y decretos vigentes de mayor peso
normativo, forman parte de un marco normativo desvinculado y provocando la aplicacion de la
discrecion administrativa conforme al articulo 15 de la Ley General de Administracién Publica.

Por ejemplo, a mencionar se encuentra la “Ley de Proteccion de la Persona frente al Tratamiento
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de sus Datos Personales” N° 8968, vigente desde 2011, que es la cual dispone de una orientacion
al manejo de la informacion almacenada en bases de datos. El articulo 1 de esta ley establece “el
respeto a sus derechos fundamentales, concretamente, su derecho a la autodeterminacion
informativa en relacion con su vida o actividad privada y demas derechos de la personalidad” pero
no contempla la capacidad actual de la big data que se relacionar a la proteccion de informacion y
su tratamiento.

En relacion, a lo anterior, el ordenamiento juridico, a través de la Agencia Nacional de
Gobierno Digital esta buscando consolidar un enfoque en el uso de software y la actualizacion del
hardware, asi como la regulacion de menor jerarquia como reglamentos, directrices y circulares
institucionales. Asimismo, este abordaje puede generar un beneficio en subsanar perdidas de
sistemas, problematicas en el almacenamiento y desecho de equipo tecnologico obsoleto, lo que
involucra afectaciones en areas como la licitacion.

Una de las principales dificultades que enfrenta la Administracion Publica, y se logran
destacar, es el uso de plataformas o servicios propios de sujetos de Derecho Privado donde se licita
su uso y ofrecen el servicio a los administrados por el tiempo del contrato. Ante estos mecanismos,
pueden llegar a ser efectivos por un plazo de tiempo, sin embargo, pueden ocurrir situaciones que
dejan sin la prestacion del servicio. Un ejemplo de ello es lo ocurrido entre la empresa espafiola
SETEX, y la Municipalidad de San José para el desarrollo la aplicacion “Epark CR” en 2024,
debido a que cuando se culmino el contrato entre la empresa privada y la institucion publica
capitalina hubo un desfase que dejo6 sin servicio de parquimetros por un lapso alrededor de 9 meses,
hasta solucionar la contratacion del proveedor (Granados, 2025).

En otra linea, la implementacion de gestiones administrativas digitales a nivel de Registro

Nacional, municipalidades, entre otras entidades como PROCOMER con la plataforma
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CrearEmpresa, todas mantienen una limitante en comun, la necesidad de una firma digital para
poder utilizarlas. Esto ha generado una exclusion sistematica de los administrados que no poseen
dicha herramienta y que por lo tanto incurren en tramitar presencialmente, contraviniendo
totalmente el principio de accesibilidad universal. También estan las plataformas como COSEVI,
Poder Judicial y Caja Costarricense del Seguro Social, las cuales brindan un servicio digital sin
necesidad de firma digital, no obstante, para poder acceder a ellas se necesita realizar una gestion
inicial presencial, la cual consiste por medio de la cédula y la verificacion de un correo electronico

para dar un acceso inicial a su sistema.

1.4. Justificacion del tema

La presente investigacion se justifica en brindar un analisis sobre la digitalizacion en la
gestion administrativa, enfocado en los principios generales de la Administracion Publica,
proteccion de datos y accesibilidad digital. Esto debido a la imperiosa necesidad de que se brinde
un marco normativo s6lido, coherente y consistente que facilite la implementacion de herramientas
digitales en el sistema estatal, sino que también brinde seguridad juridica y proteja los derechos
fundamentales de los individuos que lo utilizan, como el derecho a la autodeterminacién
informativa, a la intimidad, secreto de las comunicaciones o al consentimiento informado, por
ejemplo.

La digitalizacion de la conducta administrativa no solo debe ser considerada como una
simple actualizacion del sistema operativo de un dispositivo como una computadora o teléfono
inteligente, sino que es un proceso que debe implementarse desde la norma con base al principio
de legalidad que rige el Derecho Administrativo, por lo que se requiere de una revision normativa
y doctrinal, que pueda conciliar los fundamentos clasicos de la materia con los retos y las

oportunidades que el ambiente digital puede ofrecer. Debido a esto, se vela por una justificacion
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de contribucion tedrica y practica que pueda ser beneficiosa en la practica institucional publica,
sirviendo como guia para futuras modificaciones normativas o redisefios operativos en la
Administracion Publica.

Desde un enfoque de relevancia social, lo que esta investigacion busca es sensibilizar la
necesidad de la adaptacion de la Administracion Publica a las exigencias de la rapida evolucion de
una sociedad cada vez mads interconectada, el desarrollo tecnoldgico y la globalizacion. En ese
sentido, se reflexiona sobre como el acceso, el manejo del internet y el uso generalizado de
dispositivos tecnologicos que han redefinido las formas de interaccion entre la ciudadania y el
Estado, abriendo nuevas oportunidades para la inclusion y participacion, pero también exponiendo
vulnerabilidades en relacion con la ciberseguridad, homogeneidad de plataformas de acceso y el
manejo de informacion de las cuales la Administracién Publica debe solventar lo més pronto

posible.

1.5. Objetivos

1.5.1. Objetivo General

Analizar el Derecho Administrativo Digital costarricense basado en su marco normativo y

en el derecho comparado para la implementacion a través de propuestas.

1.5.2. Objetivos Especificos

e Compilar el marco normativo costarricense aplicable a la digitalizacion en la
administracion publica.
e Estimar basado en el marco normativo avances sobre gobernanza digital, infraestructura

tecnologica, proteccion de datos, identidad digital e interoperabilidad administrativa.
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e Comparar el marco normativo nacional con dos modelos normativos avanzados en el tema
de digitalizacion de la Administracion Publica.

e Considerar propuestas de implementacion a través de cambios en la normativa.

1.6. Alcances

Esta investigacion se centra en un andlisis normativo de la digitalizacion de la
Administracion Publica en general, como una herramienta eficaz en la gestion administrativa, del
cual tiene como alcance principal la identificacion de las ventajas, oportunidades y desafios que
presenta la normativa vigente. Con base al desarrollo de la investigacion, se busca generar un
antecedente nacional donde se refleje la urgencia de implementar un marco normativo basado en
leyes consolidadas ante la rapida evolucion de la tecnologia frente el Derecho Administrativo. Esto
debido a que se ha quedado desactualizado y que a corto plazo puede generar problematicas en

querer implementar la tecnologia de una forma mas rapida.

1.7. Limitaciones

El trabajo de investigacion se encuentra inmerso en una serie de limitaciones. En primer
lugar, debido a la amplitud normativo relacionado con tecnologia, digitalizacion y proteccion de
datos, que también involucra a sujetos de Derecho Privado, se requiere de una seleccién material
de normativa que cumpla con las necesidades y disposiciones acordes a los objetivos de
investigacion, y mas que todo que sean aplicables al Derecho Publico.

Asimismo, al ser la presente investigacion sobre la Administracién Publica en general y la
misma es bastante amplia, con diferentes instituciones de gobierno central, organismo

centralizados, descentralizados, desconcentrados, autobnomos y gobiernos locales, por mencionar
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algunos de ellos; se debe limitar a lo general, ya que hay muchos casos puntuales que pueden ser
objeto de estudio por si mismo.

Por otro lado, la investigacion se encuentra sujeta a un periodo académico especifico, por
lo que debe acogerse a fechas previamente estipuladas por la institucion educativa, por lo que
impide un andlisis con mayor plazo sobre el impacto de la normativa mas reciente, como la
creacion de Agencia Nacional de Gobierno Digital o la Identidad Digital Costarricense del
Tribunal Supremo de Elecciones.

Ademas, el tema y el enfoque dado en el trabajo de investigacion no se ha desarrollado
recientemente a nivel nacional, por lo que la informacidn doctrinal e investigativa es sesgada a

trabajos de caracter internacional en su gran mayoria.

1.8. Marco Metodologico

El enfoque que se ha aplicado para realizar esta investigacion es el cualitativo, ya que su
estructura comprende:

El proposito y objetivo(s). (...) La justificacion y la viabilidad. Una exploracion de las

deficiencias en el conocimiento del problema. La definicion inicial del ambiente o contexto

donde se realizard la investigacion. Todo lo anterior en relacion con el fendmeno o

problema central de interés; es decir, el propdsito, finalidad u objetivo debe colocar la

atencion en la idea fundamental de la investigacion. (Hernandez Sampieri et al, p. 413)

Asi mismo Barrantes (2014, pp. 86, 95) indica que el enfoque cualitativo se fundamenta en
la metodologia interpretativa, la cual se centra en el descubrimiento de conocimiento y el manejo
de datos es utilizado de forma explicativa.

Debido a lo anterior, el manejo de la informacion adquirida se interpreta y analiza desde

una perspectiva normativa, centrada en las temdticas que la investigacion busca fundamentar a
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partir de la normativa vigente, tanto nacional como internacional, asi como de la doctrina, los datos
recopilados y las entrevistas realizadas. Esto difiere del enfoque cuantitativo, que se desarrolla
mediante instrumentos objetivos y confiables, utilizando técnicas estadisticas para el analisis de
datos y la generalizacion de resultados, donde el investigador se mantiene ajeno al objeto de
estudio (Barrantes, 2014, p. 94). En cambio, en la interpretacion juridica, el investigador se
encuentra directamente inmerso en el campo de estudio por lo cual el enfoque mas adecuado es el
cualitativo.

Con base en el objetivo de la investigacion, esta se clasifica como explicativa, puesto que,
tal como lo define Barrantes (2014, p. 86), se orienta a “explicar los fenémenos y el estudio de sus
relaciones para conocer su estructura y los aspectos que intervienen en su dinamica”. En este caso,
se pretende analizar como la normativa vigente relacionada con la digitalizacion ha sido
implementada en el marco de la Administracion Publica, identificando los desafios y
oportunidades existentes, con el fin de brindar recomendaciones fundamentadas en la doctrina y

en el derecho comparado con normativa internacional.

1.9. Fuentes de informacion

1.9.1. Fuentes primarias de informacion

Hernéndez-Sampieri et al (2006, p.66) define a las fuentes primarias como “el objeto de la
investigacion bibliografica o revision de la literatura y proporcionan datos de primera mano; pues
se trata de documentos que contienen los resultados de los estudios correspondientes”, las cuales
para esta investigacion se consideran a las leyes que constituyen el ordenamiento juridico nacional,
entre ellas se encuentra la Constitucion Politica de la Republica de Costa Rica, Ley General de

Administracion Publica, Ley de Proteccion de la Persona frente al tratamiento de sus datos
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personales; asi como otras leyes, reglamentos, decretos ejecutivos. Se tendrd en cuenta la
aplicacién de convenios internacionales y de la normativa proveniente de paises extranjeros,
atendiendo a su jerarquia dentro del sistema de leyes y reglamentos pertinentes a la tematica

investigativa.

1.9.2. Fuentes secundarias de informacion

Se entiende por fuentes secundarias aquellas que reelaboran o interpretan la informacion
obtenida directamente de fuentes primarias dentro de un area especifica del conocimiento
(Hernandez-Sampieri et al, 2006, p.66). Se consideraran como fuentes secundarias el uso de
recursos como los articulos especializados, doctrina nacional e internacional, planes de trabajo,
monografias, videos, conversatorios relacionados con la digitalizacion de las gestiones

administrativas, asi como jurisprudencia de relevancia.

1.10. Resumen

En el primer capitulo se desarrollan los aspectos inmersos para el desarrollo del trabajo
investigativo desde el planteamiento del problema a tratar, la problematizacién y la justificacion
del por qué se quiere abarcar el tema en concreto. Esto se acompafa con los objetivos, tanto
generales como especificos que se quieren alcanzar en esta investigacion, asi como sus alcances y
limitaciones. En relacion con el Marco Metodoldgico se estipula un enfoque cualitativo desde una
perspectiva interpretativa y explicativa, donde ademas se indican las fuentes primarias y
secundarias de la informacion a recopilar para el desarrollo de los siguientes capitulos.

Seguidamente, el capitulo segundo consiste en el Marco Tedrico. Su primer punto es el
marco conceptual, donde se definen conceptos de relevancia para la comprension del analisis como

“acto administrativo digital”, “datos biométricos”, “firma digital”, “interoperabilidad”, entre otros.
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Posteriormente se hard referencia a comprender los siguientes ejes de analisis como el acto
administrativo desde la digitalizacion, el término de gestion administrativa digital y este mismo
como un servicio publico.

Como tercer capitulo, se encuentre el Marco Normativo. En el cual se desarrolla la
normativa vigente aplicable a la digitalizaciéon desde la Administracion Publica, donde se
menciona la carta magna de la Constitucion Politica, La Ley General de Administracion Publica,
las cuales son pilares dentro del principio de legalidad, asi como otras leyes, decretos ejecutivos y
reglamentos relacionados a la tematica.

El capitulo cuarto desenvuelve el andlisis de resultado en base al marco tedrico y normativo
plasmado en el capitulo anteriormente sefialado desde diferentes puntos especifico como la
gobernanza estructural, infraestructura, proteccion de datos, entre otros; posteriormente se
determinard una serie de oportunidades y desafios a raiz de este mismo analisis. Asimismo, se
abarca el analisis de derecho comparado en los paises de Estonia y Chile, los cuales se
seleccionaron debido su desarrollo de la gestion digital en la Administracion Publica. Como tltima
instancia se plantean propuestas y recomendaciones para la consolidaciéon del Derecho
Administrativo Digital en Costa Rica. El ultimo capitulo de esta investigacién abarca las
conclusiones a las que se pudo llegar con esta investigacion y las recomendaciones planteadas
desde un enfoque prospectivo en compania de las referencias bibliograficas.

A modo de corolario, el primer capitulo de este trabajo de investigacion define y delimita
el problema de investigacion, justificar su relevancia juridica y social, y fijar con claridad los
objetivos, alcances y limites del estudio, evidenciando que la digitalizacion de la Administracion
Publica no puede abordarse inicamente desde una perspectiva técnica u operativa, sino que exige

una reflexion juridica profunda, sistematica y coherente con los principios estructurales del
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Derecho Administrativo. Ademas, los antecedentes evolucion historica, el analisis del contexto
normativo costarricense y la problematizacion planteada revelan una tension latente entre el
avance acelerado de la tecnologia y un marco juridico que ain no logra integrarla de manera
armoénica. En este sentido, el siguiente capitulo se orienta a construir el Marco Tedrico de la
investigacion, desarrollando un marco conceptual y doctrinal que servird como base analitica

indispensable para el estudio del Derecho Administrativo Digital.

CAPITULO II - MARCO TEORICO

El presente capitulo tiene como proposito fundamental establecer el soporte conceptual y
doctrinal que sustenta la investigacion, delimitando los ejes tedricos del Derecho Administrativo
Digital en el contexto costarricense. Para ello, se abordara la evolucion de la funcion administrativa
frente al fenomeno de la transformacion digital. Este desarrollo tedrico no solo permitird
comprender la naturaleza juridica de la digitalizacién en la Administracion Publica, sino que
servird de base para comparar la eficacia del sistema normativo nacional frente a modelos

internacionales de vanguardia.

2.1. Marco Conceptual

2.1.1. Accesibilidad Digital

En primer lugar, se debe establecer una definicion de accesibilidad desde un dmbito
general, del cual la normativa costarricense ha desarrollado de manera amplia y se evidencia en la
Ley de Igualdad de Oportunidades para las Personas con Discapacidad N°7600:

Accesibilidad: Son las medidas adoptadas, por las instituciones publicas y privadas, para

asegurar que las personas con discapacidad tengan acceso, en igualdad de condiciones con
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los demas, al entorno fisico, el transporte, la informacién y las comunicaciones, incluidos

los sistemas y las tecnologias de la informacion y las comunicaciones y a otros servicios e

instalaciones abiertos al publico o de uso publico. Estas medidas incluyen también la

identificacion y eliminacion de dichas barreras. (Ley 7600, 1996, Art. 2)

A pesar de que esta definicién permite entender de una manera amplia la accesibilidad,
para objeto de la presente investigacion es necesario una delimitacion mas centrada en el area
digital, la UC Berkeley lo define como: “digital accessibility means that websites, tools, and
technologies are designed and developed so that people with disabilities can use them.” (UC
Berkeley, s.f.).

Por lo que se puede concluir, que la accesibilidad digital es aquel disefio y desarrollo
aplicado a los entornos digitales que permiten a las personas con alguna discapacidad utilizar
paginas web, herramientas y tecnologias digitales de manera simple y acorde a las limitaciones
personales individuales, concediendo a toda la poblacion el uso de dichos entornos digitales y

suprimiendo la discriminacion.

2.1.2. Acto Administrativo Digital

De igual manera, la definicion de acto administrativo, la Ley General de Administracion
Publica en sus articulos 128 y siguientes esboza someramente su definicion dentro de la normativa
costarricense. Ante este presente capitulo teodrico, se menciona los articulos 128 y 130 que
determinan que “Sera valido el acto administrativo que se conforme sustancialmente con el
ordenamiento juridico, incluso en cuanto al mévil del funcionario que lo dicta.” (Ley General De
Administracion Publica, 1978, Art. 128) y que “debera aparecer objetivamente como una
manifestacion de voluntad libre y consciente, dirigida a producir el efecto juridico deseado para el

fin querido por el ordenamiento” (Ley General De Administracion Publica, 1978, Art. 130).
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A manera de andlisis se determina que un acto administrativo es aquel acto que produce la
administracion de acuerdo con el Derecho Administrativo con el fin de producir un efecto juridico
ya establecido en la normativa. Ademas, la Procuraduria General de la Republica en el dictamen
C-082-91, senala que cualquier acto que emita la Administracién Publica en referencia a temas
que se encuentren regulados por el Derecho Privado no pueden ser considerados un acto
administrativo, solo los que respondan a Derecho Publico, precisamente al Administrativo.

Por lo tanto, un acto administrativo digital es “aquella declaracion de voluntad formulada
por un sujeto de la Administracion Publica en ejercicio de una potestad administrativa, que es
emitida o notificada a través de medios electronicos.” (Acceso a la Justicia, s.f.). Sefalado lo
anterior, se debe hacer la aclaracion que para motivos de este trabajo investigativo en vez de

electronicos debe de entenderse digitales.

2.1.3. Administracion Publica

La Ley General de la Administracion Publica en el articulo 1 establece que la
Administracion Publica esta “constituida por el Estado y los demés entes publicos, cada uno con
personalidad juridica y capacidad de derecho publico y privado.” (Ley General de la
Administracion Publica, Articulo 1). Definicion que de unirse con la del Diccionario Panhispanico
de la Real Academia Espanola que la define como el “Conjunto de 6rganos y entidades que,
encuadrados en el gobierno estatal, autonomico o local, sirven con objetividad los intereses
generales ejecutando las leyes y prestando los servicios publicos correspondientes.” (Diccionario
panhispanico del espafiol juridico, s.f., Administracion Publica)

Se debe subrayar la importancia de la estructura organizativa del Estado y otros entes
publicos. Esta estructura no solo posee personalidad juridica, sino también la capacidad de actuar

tanto en el ambito del derecho publico como en el privado. Esto implica que la Administracion
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Publica tiene la facultad de tomar decisiones y ejecutar acciones que afectan tanto a la esfera
publica como a la privada, siempre con el objetivo de servir los intereses generales y garantizar el
cumplimiento de las leyes.

Ademas, la Administracion Publica desempefia un papel crucial en la prestacion de
servicios publicos. Estos servicios son esenciales para el bienestar de la sociedad y abarcan una
amplia gama de 4reas, desde la educacion y la salud hasta la seguridad y el transporte. La capacidad
de la Administraciéon Publica para ejecutar estos servicios de manera eficiente y objetiva es
fundamental para el desarrollo y la estabilidad de cualquier Estado. En este sentido, la
Administracion Publica no solo actua como un ejecutor de leyes, sino también como un facilitador
del desarrollo social y econdmico, asegurando que los recursos y servicios lleguen a todos los

ciudadanos de manera equitativa y justa.

2.1.4. Autodeterminacion informativa

La autodeterminacion informativa es la “Garantia de la persona fisica o juridica a conocer
lo que conste acerca de ella, sus bienes o derechos en cualquier registro o archivo, de toda
naturaleza, sea mecanica, electronica o informatizada, publica o privada.” (Diccionario Usual del
Poder Judicial, s.f.).

La autodeterminacién informativa no solo representa el derecho de cada individuo a
conocer, controlar y decidir sobre el uso de sus datos personales, sino que también implica una
facultad activa de gestion sobre la informacion que lo identifica. Este principio se rige como una
garantia fundamental en el entorno digital, donde la recopilacién masiva de datos por parte de
entidades publicas y privadas puede poner en riesgo la privacidad, la dignidad y la libertad de las

personas. En este sentido, la autodeterminacion informativa exige que cualquier tratamiento de
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datos personales se realice con el consentimiento informado del titular, asegurando que este
comprenda plenamente el proposito, alcance y consecuencias del uso de su informacion.
Ademas, la autodeterminacion informativa se vincula estrechamente con otros principios
juridicos como legalidad, proporcionalidad y transparencia. En el marco del Derecho
Administrativo Digital, este derecho cobra especial relevancia, ya que las gestiones administrativas
modernas dependen cada vez mas de plataformas tecnologicas que almacenan, procesan y
comparten datos personales. Por ello, es indispensable que el ordenamiento juridico establezca
mecanismos claros para la proteccion de estos datos, involucrando a un conjunto de derechos como
el acceso, rectificacion, cancelacion y oposicidn, asi como la obligacion de las instituciones de
garantizar la seguridad, confidencialidad y trazabilidad de la informacion. La autodeterminacion
informativa, entonces, no solo protege al individuo, sino que también fortalece la confianza

ciudadana en el uso de tecnologias por parte del Estado.

2.1.5. Big data

La Big Data o macrodatos se refiere al conjunto masivo de datos que por su tamafio y
complejidad no pueden ser procesados de manera tradicional y que solo gracias a la capacidad de
almacenamiento actual pueden ser tratados para su analisis, identificacion de patrones y hasta
prediccion de comportamiento.

La Big Data “incluyen datos estructurados, como una base de datos de inventario o una
lista de transacciones financieras; datos no estructurados, como publicaciones sociales o videos; y
conjuntos de datos mixtos” (Chen, 2024). Los datos deben de contar con las cinco “V” de la big
data que son: volumen, velocidad, variedad, veracidad y valor. Ademas, el autor estima que la big

data usada en el area de la Administracion Publica puede:



28

(...)pueden recopilar datos de muchas fuentes diferentes (...) Esto puede impulsar la

eficiencia de muchas formas distintas, como detectar las tendencias de los conductores para

optimizar la gestion de los cruces y asignar mejor los recursos en las escuelas. Los
gobiernos también pueden publicar datos publicamente, lo que permite una mayor

transparencia para reforzar la confianza publica. (Chen, M., 2024)

En sintesis, la Big Data puede definirse como el conjunto masivo de datos estructurados y
no estructurados que, por su volumen, velocidad y variedad, requieren de tecnologias avanzadas
para su procesamiento, analisis y aprovechamiento. Esta definicion no solo contempla la
dimensién técnica del fendémeno, sino también su capacidad para generar valor a partir de la
informacion, permitiendo identificar patrones, predecir comportamientos y tomar decisiones
informadas en tiempo real. En el contexto de la Administraciéon Publica, esta herramienta se
convierte en un recurso estratégico para la mejora de la eficiencia institucional y la formulacion

de politicas publicas basadas en evidencia.

2.1.6. Ciberseguridad

“La ciberseguridad es la practica de proteger equipos, redes, aplicaciones de software,
sistemas criticos y datos de posibles amenazas digitales.” (Amazon Web Services, s.f.). En el
contexto de la Administracion Publica, la ciberseguridad adquiere una relevancia critica, ya que
las instituciones estatales manejan informacion sensible de los ciudadanos, como datos personales,
financieros, de salud y otros registros que deben ser resguardados con altos estandares de
seguridad.

La importancia de aplicar ciberseguridad en la gestion publica radica en la necesidad de
garantizar la confidencialidad, integridad y disponibilidad de la informacién. Un sistema publico

vulnerable puede ser blanco de ciberataques que comprometan no solo la privacidad de los
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ciudadanos, sino también la operatividad de servicios esenciales como salud, justicia o recaudacion
fiscal. Ademas, la digitalizacion de tramites administrativos exige que las plataformas tecnologicas
sean seguras, confiables y resistentes a amenazas, para fomentar la confianza ciudadana en el uso
de servicios digitales.

Implementar medidas de ciberseguridad en la Administracion Publica también permite
cumplir con principios juridicos fundamentales como el principio de legalidad, la proteccion de
datos personales y la autodeterminacion informativa. Esto implica establecer protocolos de
autenticacion robustos, sistemas de respaldo, monitoreo constante de amenazas y una gobernanza
clara sobre el uso y tratamiento de la informacion. En definitiva, la ciberseguridad no solo es una
herramienta técnica, sino un pilar esencial para la modernizacion del Estado y la defensa de los

derechos fundamentales en la era digital.

2.1.7. Cloud computing

El cloud computing o computacion en la nube es el acceso a servicios bajo demanda de
servicios informaticos mediante una conexién de internet, estos pueden ser servidores fisicos o
virtuales, almacenamiento de datos, desarrollo de aplicaciones, software, plataformas analiticas,
inteligencia artificial y demas.

El cloud computing “permite almacenar y procesar enormes volimenes de datos a gran
velocidad: més capacidad de almacenamiento y computacion de la que la mayoria de las
organizaciones pueden o quieren adquirir e implementar en sus propias instalaciones.” (Susnjara
& Smalley, s.f.) por lo que es una alternativa que mejora la rentabilidad, la agilidad y el valor
estratégico de la organizacion que lo utiliza incluso tiene la capacidad de escalar segin la necesidad

del usuario.
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En este contexto, el cloud computing se presenta como una herramienta clave para la
transformacion digital del Estado, al permitir una gestion mas eficiente, segura y flexible de los
recursos tecnologicos. Su implementacion en la Administracion Publica no solo optimiza el
almacenamiento y procesamiento de datos, sino que también facilita la interoperabilidad entre
instituciones, la automatizacion de procesos y la prestacion de servicios publicos en linea. Esto se
traduce en una mejora significativa en la atencion ciudadana, al reducir los tiempos de respuesta,
eliminar tramites presenciales innecesarios y garantizar el acceso continuo a los servicios, incluso
en situaciones de emergencia o alta demanda.

No obstante, para que el uso del cloud computing sea realmente efectivo en el sector
publico, es indispensable contar con un marco juridico y técnico robusto que regule su aplicacion.
La proteccion de datos personales, la ciberseguridad, la neutralidad tecnologica y la
interoperabilidad deben ser pilares fundamentales en esta transicion. Ademas, se requiere una
planificacion estratégica que contemple la capacitacion del personal, la inversion en infraestructura
digital y la creacion de politicas publicas que promuevan la inclusion tecnoldgica. Solo asi se podra
garantizar que la computacion en la nube no solo modernice la gestion administrativa, sino que

también fortalezca la confianza ciudadana en el uso de tecnologias digitales por parte del Estado.

2.1.8. Compliance

El compliance es un “conjunto de procedimientos y buenas practicas adoptados por las
organizaciones para identificar y clasificar los riesgos operativos y legales a los que se enfrentan
y establecer mecanismos internos de prevencion, gestion, control y reaccion frente a los mismos.”
(World Compliance Association, s.f.).

A pesar de que el compliance ha sido tradicionalmente desarrollado en el ambito

corporativo, su aplicacion en el sector publico resulta cada vez mas pertinente ante los desafios
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que plantea la digitalizacion de la gestion administrativa. La incorporacion de mecanismos de
cumplimiento normativo en las instituciones estatales permite establecer controles internos que
aseguren la legalidad, la transparencia y la rendicion de cuentas, especialmente en contextos donde
el uso de tecnologias puede generar riesgos juridicos, éticos y operativos. En este sentido, el
compliance se convierte en una herramienta estratégica para prevenir irregularidades, fortalecer la
cultura institucional y garantizar que las actuaciones administrativas se ajusten a los principios del
Derecho Publico.

Desde la perspectiva del Derecho Administrativo, el compliance puede ser entendido como
un complemento a los principios de legalidad, proporcionalidad y responsabilidad funcional. Su
implementacion no implica una sustitucion de los controles tradicionales, sino una evolucion hacia
modelos de gobernanza més proactivos y adaptativos, capaces de responder a los riesgos
emergentes del entorno digital. La adopcion de programas de compliance en la Administracién
Publica costarricense podria contribuir a una mayor estandarizacién de procesos, mejorar la
interoperabilidad entre instituciones y asegurar que la transformacion digital se desarrolle dentro

de un marco juridico so6lido, ético y orientado al interés publico.

2.1.9. Cookies

Las cookies son “archivos de texto con pequefios datos, como un nombre de usuario y
contrasefa, que se utilizan para identificar tu ordenador cuando utilizas una red.” (Kaspersky, s.f.)
actualmente y debido a regulaciones internacionales como el Reglamento General de Proteccion
de Datos de la Union Europea y la Ley de Privacidad del Consumidor de California los sitios web
deben solicitar permiso de uso en las visitas al sitio.

El uso que se da actualmente a las cookies es para que “los navegadores web rastreen,

personalicen y guarden informacion acerca de la sesion de cada usuario”, estos con el fin de
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gestionar la sesion del usuario que visita la pagina proporcionando una personalizacion sobre el
contenido que se despliega dirigido especificamente a ese usuario, de la misma manera puede
rastrear varios datos analiticos de rendimiento de las sesiones.

En el contexto de la Administracion Publica, las cookies pueden convertirse en
herramientas ttiles para mejorar la experiencia del administrado en plataformas digitales estatales.
Al permitir el almacenamiento de preferencias, historial de navegacion y datos de sesion, las
instituciones publicas pueden personalizar los servicios ofrecidos, agilizar tramites y facilitar el
acceso a informacion relevante. Por ejemplo, al utilizar cookies, un sistema de gestion tributaria
podria recordar los formularios previamente completados por el usuario, evitando la necesidad de
ingresar repetidamente los mismos datos. Sin embargo, este uso debe estar estrictamente regulado
para garantizar la proteccion de la privacidad y la seguridad de la informacion personal, respetando
principios como la autodeterminacion informativa y la proteccion ante el tratamiento de datos.

Es importante diferenciar las cookies de los metadatos, ya que, aunque ambos se relacionan
con la informacion digital, cumplen funciones distintas. Las cookies son archivos creados por los
sitios web que almacenan datos sobre la interaccion del usuario con la pagina, como preferencias
de idioma, servicios vistos o credenciales de acceso. En cambio, los metadatos son datos que
describen otros datos, como la fecha de creacion de un documento, el autor, la ubicacion geografica
de una fotografia o el tipo de archivo. Mientras las cookies se centran en la experiencia del usuario
en la web, los metadatos son esenciales para la organizacion, blisqueda y trazabilidad de la
informacion en sistemas digitales, incluyendo los utilizados por la Administracién Publica.

En conclusion, las cookies representan una herramienta tecnoldgica que, bien utilizada,
puede optimizar la relacion entre el ciudadano y el Estado en entornos digitales. No obstante, su

implementacion debe estar acompafiada de un marco juridico sélido que garantice la transparencia,
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la proteccion de datos personales y el respeto por los derechos fundamentales. La comprension
clara de su funcionamiento, asi como su diferenciacion con otros conceptos como los metadatos,
es esencial para avanzar hacia una gestion administrativa digital responsable, eficiente y centrada

en el usuario.

2.1.10. Datos biométricos

Los datos biométricos “son los datos personales relativos a las caracteristicas Unicas del
ser humano, sean fisicas, fisioldgicas o asociadas al comportamiento, que faciliten y garanticen la
identificacion de un individuo (persona fisica), mediante sistemas o procedimientos tecnolégicos.”
(Monforte, E., s.f.)

Los datos biométricos son informacion personal que se refiere a las caracteristicas Unicas
e intransferibles de cada individuo, como huellas dactilares, rasgos faciales, iris, voz, o patrones
de comportamiento. Estas caracteristicas permiten identificar de manera precisa a una persona
mediante sistemas tecnoldgicos avanzados, lo que los convierte en herramientas clave en la era
digital.

En la Administracioén Publica, los datos biométricos se utilizan para autenticar la identidad
de los ciudadanos en tramites digitales, como el acceso a portales gubernamentales, la firma de
documentos electronicos, y la gestion de servicios como salud, justicia o tributacion. Por ejemplo,
en Costa Rica, el Sistema de Verificacion de Identidad (VID) del Tribunal Supremo de Elecciones
permite cotejar huellas digitales con las registradas en su base de datos, facilitando la identificacion
segura de los usuarios en procedimientos administrativos. Esta tecnologia reduce el riesgo de
suplantacién de identidad y agiliza los procedimientos, eliminando la necesidad de tramites

presenciales.
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El acceso a portales digitales mediante autenticaciéon biométrica representa un avance
significativo en términos de seguridad y comodidad para los ciudadanos. Plataformas estatales que
integran mecanismos como la huella digital o el reconocimiento facial permiten una interaccion
mas directa y segura con la Administracion Publica. No obstante, es fundamental que estas
tecnologias se implementen con criterios de equidad, accesibilidad y transparencia, considerando
a poblaciones vulnerables que podrian enfrentar barreras tecnoldgicas, como adultos mayores o
personas con discapacidad.

En conclusion, los datos biométricos son una herramienta poderosa para la modernizacion
de la gestion administrativa, pero su uso debe estar acompafiado de una regulacion clara y
garantista. La digitalizacion del Derecho Administrativo no solo implica adoptar nuevas
tecnologias, sino también repensar los principios juridicos que rigen la relacion entre el ciudadano
y la Administracion Publica. Solo mediante un enfoque equilibrado entre innovacion y proteccion
de derechos fundamentales se podra consolidar un modelo de gobierno digital inclusivo, seguro y

eficiente.

2.1.11. E-Government (Gobierno Electrénico)

El e-goverment o gobierno electronico se puede definir como “el uso de las TIC [sic] para
brindar servicios gubernamentales a la ciudadania y a las empresas de manera mas eficaz y
eficiente.” (Naciones Unidas, s.f.). El gobierno electrénico no solo implica la digitalizacion de
tramites, sino también una transformacion profunda en la forma en que el Estado se relaciona con
la ciudadania. A través del uso de tecnologias de la informacion y la comunicacion (TIC), se busca
mejorar la eficiencia institucional, reducir la burocracia y aumentar la transparencia en la gestion

publica. Esto permite que los ciudadanos accedan a servicios gubernamentales de manera remota,
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rapida y segura, lo que resulta especialmente relevante en contextos de emergencia o para
poblaciones con acceso limitado a oficinas fisicas.

Ademas, el e-government promueve la interoperabilidad entre instituciones, facilitando el
intercambio de informacion y evitando la duplicidad de tramites. Iniciativas como los portales
unicos de servicios, la firma digital, los expedientes electronicos y los sistemas de autenticacion
ciudadana son ejemplos de cémo se puede consolidar una administracion publica méas moderna,
inclusiva y centrada en el usuario. Sin embargo, para que estas herramientas sean efectivas, es
indispensable contar con un marco normativo s6lido, politicas publicas claras y una infraestructura
tecnologica adecuada.

El e-government representa una oportunidad estratégica para fortalecer la relacion entre el
Estado y la ciudadania, optimizando los servicios publicos y promoviendo una gestion mas
transparente y eficiente. Su implementaciéon debe ir acompafiada de una vision integral que
contemple aspectos técnicos, juridicos y sociales, asegurando que la digitalizacion beneficie a toda

la poblacioén sin generar nuevas brechas de acceso o exclusion.

2.1.12. Entity list

La Entity List o lista de entidades, publicada por primera vez en el afio de 1997, es una lista
que “identifica personas o direcciones de personas que se cree razonablemente que estdn
involucradas, o que representan un riesgo significativo de estar o llegar a estar involucradas, en
actividades contrarias a los intereses de seguridad nacional o de politica exterior de los Estados
Unidos.” (Oficina de Industria y Seguridad, s.f.).

Esta lista tiene como objetivo restringir el acceso de las entidades incluidas a productos,
software y tecnologias de origen estadounidense, especialmente aquellas que podrian ser utilizadas

para fines militares, de vigilancia o que representen un riesgo estratégico.



36

Desde una perspectiva de Derecho Internacional, la inclusion en la Entity List implica la
imposicion de controles de exportacion que requieren licencias especificas para la transferencia de
bienes y servicios hacia las entidades sefialadas. Esta medida no solo tiene implicaciones
comerciales, sino que también puede afectar la cooperacion cientifica, tecnoldgica y académica
entre paises.

En el contexto de la digitalizacion y el Derecho Administrativo, la Entity List representa
un desafio para las Administraciones Publicas que buscan implementar tecnologias extranjeras en
sus sistemas publicos, ya que deben considerar las restricciones internacionales vigentes y evaluar
el impacto legal, ético y de seguridad que conlleva la adopcion de soluciones tecnologicas

provenientes de entidades sancionadas.

2.1.13. Expediente Digital

Los expedientes digitales son “conjuntos de documentos digitales que son organizados y
gestionados de manera estructurada a través de sistemas informaticos.” (Digital Ware, s.f.). En
Costa Rica, la Ley N°8220 de “Proteccion al ciudadano del exceso de requisitos y tramites
administrativos” permite la creacion de expedientes digitales para las gestiones administrativas
que se manejen por este medio. Ademads, el pais cuenta actualmente con varios expedientes
digitales de acceso mediante autenticacion como el del Poder Judicial y la Caja Costarricense del
Seguro Social.

En este contexto, el expediente digital se consolida como una herramienta clave para la
modernizacion de la gestion administrativa en la Administracion Publica. Su implementacion
permite la organizacion estructurada de documentos electronicos, facilitando el acceso, la
trazabilidad y el seguimiento de los tramites en tiempo real. A través de sistemas informaticos

seguros y plataformas interoperables, el expediente digital no solo agiliza los procedimientos
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internos de las instituciones, sino que también mejora la experiencia del administrado al ofrecerle
mayor transparencia, eficiencia y comodidad en la interaccion con el Estado.

En definitiva, el expediente digital no representa Unicamente una transformacion
tecnologica, sino una evolucion sustantiva en la forma de concebir y ejecutar la funcion
administrativa. Al garantizar la autenticidad, integridad y disponibilidad de la informacion, esta
herramienta fortalece la seguridad juridica y promueve una gestion publica mas eficiente, inclusiva
y centrada en el ciudadano. Su consolidacion como instrumento normativo y operativo es
indispensable para avanzar hacia un modelo de gobierno digital que responda con eficacia a las

exigencias de una sociedad cada vez mas interconectada.

2.1.14. Firma Digital

La firma digital “es una herramienta tecnoldgica que permite verificar su integridad, asi
como identificar juridicamente la vinculacién de forma clara al autor con el documento

electrénico.” (Banco Central de Costa Rica, s.f.)

Regulada en Costa Rica por la Ley N.° 8454 “Ley de Certificados, Firmas Digitales y
Documentos Electronicos”, se establece un marco normativo robusto que garantiza la
autenticidad, integridad y no repudio de los documentos firmados digitalmente, equiparando su
validez legal a la de los documentos fisicos firmados de manera manuscrita. Ademas, la ley
contempla principios como la neutralidad tecnoldgica, la interoperabilidad y la regulacion

minima, lo que permite su aplicacion en diversos ambitos del Derecho Publico y Privado.

En el contexto de las gestiones administrativas en Costa Rica, la firma digital ha sido
implementada como un mecanismo para agilizar tramites, reducir el uso de papel y fortalecer la

seguridad juridica en las actuaciones de la Administracion Publica. Instituciones como el Poder
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Judicial, la Caja Costarricense del Seguro Social y el Registro Nacional han adoptado sistemas
que permiten la autenticacion de usuarios y la firma de documentos mediante esta tecnologia.
Por consiguiente, la firma digital facilita la interoperabilidad entre instituciones, permitiendo que
los ciudadanos realicen tramites en linea sin necesidad de presentar fisicamente documentos

firmados, lo que mejora la eficiencia y accesibilidad de los servicios publicos.

En conclusidn, la firma digital representa un avance significativo en la modernizacion del
Estado costarricense, al permitir una gestion administrativa mas eficiente, transparente y segura.
No obstante, su implementacion debe ir acompafiada de politicas inclusivas que garanticen el
acceso equitativo a esta tecnologia, especialmente para poblaciones vulnerables que aun enfrentan
barreras tecnologicas. La consolidacion de la firma digital como instrumento juridico y operativo
en la Administracion Publica es clave para fortalecer el principio de legalidad y promover una

transformacion digital coherente con los derechos fundamentales de los ciudadanos.

2.1.15. Hardware

El hardware “son los componentes fisicos que componen un sistema informatico y le
permiten realizar funciones esenciales, como entrada, salida, procesamiento y almacenamiento.”
(IBM, s.f.) Ejemplos comunes incluyen el procesador (CPU), la memoria RAM, discos duros,
unidades de estado solido (SSD), tarjetas graficas, monitores, teclados, impresoras y servidores.

En el contexto de la Administracion Publica, el hardware no solo permite la operacion de
sistemas informadticos, sino que también constituye la base sobre la cual se ejecutan las plataformas
digitales que brindan servicios a los ciudadanos.

La importancia de contar con un hardware adecuado en el sector publico radica en su

capacidad para garantizar la continuidad, eficiencia y seguridad de las gestiones administrativas.
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Un equipo obsoleto o insuficiente puede generar fallos en los sistemas, pérdida de informacion,
lentitud en los tramites y vulnerabilidades en la ciberseguridad.

Por ende, la modernizacion de los dispositivos fisicos se debe a su integracion con
tecnologias emergentes como la computacion en la nube, la virtualizacion de servidores y el uso
de dispositivos inteligentes. Esta transformacion permite una mayor escalabilidad,
interoperabilidad y eficiencia energética.

En conclusion, el hardware es un pilar fundamental en la digitalizaciéon de la gestion
administrativa. Su correcta implementacion y actualizacion permiten que la Administracion
Publica cumpla con los principios de eficiencia, continuidad y accesibilidad, fortaleciendo la
confianza ciudadana en los servicios digitales del Estado. La inversiéon en infraestructura
tecnologica debe ser vista como una estrategia juridica y operativa que garantice el cumplimiento
de los derechos fundamentales en entornos digitales, especialmente en una sociedad cada vez mas

interconectada.

2.1.16. Inteligencia Artificial

La inteligencia Artificial o IA, se puede definir de dos maneras, la primera
como su campo de estudio “relacionado con la creacion de computadoras y maquinas que pueden
razonar, aprender y actuar de una manera que normalmente requeriria inteligencia humana o que
involucra datos cuya escala excede lo que los humanos pueden analizar.” (Google Cloud, s.f.) y la
segunda relacionada a su campo operativo como:

(...) un conjunto de tecnologias que se basan principalmente en el aprendizaje automatico
y el aprendizaje profundo, que se usan para el andlisis de datos, la generacion de

predicciones y previsiones, la categorizacion de objetos, el procesamiento de lenguaje
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natural, las recomendaciones, la recuperacion inteligente de datos y mucho mas. (Google

Cloud, s.f.)

La inteligencia artificial ha encontrado aplicaciones en una variedad de campos en la
actualidad. En el ambito empresarial, se utiliza para optimizar procesos, mejorar la toma de
decisiones y personalizar la experiencia del cliente. Por ejemplo, los sistemas de recomendacion
en plataformas de streaming y comercio electronico analizan los patrones de comportamiento de
los usuarios para ofrecer sugerencias personalizadas. En el sector de la salud, la IA se emplea para
el diagnostico de enfermedades, la prediccion de brotes epidémicos y la personalizacion de
tratamientos médicos. Ademads, en el campo de la educacion, las plataformas de aprendizaje en
linea utilizan algoritmos de IA para adaptar el contenido educativo a las necesidades individuales
de los estudiantes.

En cuanto a la digitalizacion de la Administracion publica, la IA tiene un potencial
significativo para transformar la manera en que los gobiernos interacttian con los ciudadanos y
gestionan sus recursos. Los chatbots y asistentes virtuales pueden mejorar la atencién al ciudadano,
proporcionando respuestas rapidas y precisas a consultas comunes. Asimismo, la TA puede
automatizar procesos burocraticos, reduciendo el tiempo y los costos asociados con la gestion de
documentos y la tramitacion de solicitudes. En el ambito de la seguridad, los sistemas de IA pueden
analizar grandes volimenes de datos para detectar patrones de comportamiento sospechoso y
prevenir delitos.

En conclusion, la inteligencia artificial estd revolucionando diversos sectores al ofrecer
soluciones innovadoras y eficientes. Su implementacion en la Administracion publica no solo
mejorara la eficiencia operativa, sino que también facilitard una interaccién mas transparente y

efectiva entre los gobiernos y los ciudadanos. A medida que la tecnologia continie avanzando, es
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fundamental que se adopten enfoques éticos y responsables para garantizar que los beneficios de

la IA se distribuyan de manera equitativa y se minimicen los riesgos asociados.

2.1.17. Interoperabilidad

La interoperabilidad se refiere a la capacidad de diferentes sistemas, dispositivos o
aplicaciones para comunicarse, intercambiar datos y utilizar la informacidon de manera efectiva.
Esta caracteristica es esencial en un mundo cada vez mas digitalizado, donde la integracion de
tecnologias diversas es crucial para el funcionamiento eficiente de organizaciones y gobiernos.
Segiin IBM, la interoperabilidad permite que los sistemas trabajen juntos sin problemas,
facilitando la colaboracion y el intercambio de informacion entre diferentes plataformas y
tecnologias (IBM, s.f.).

En la Administraciéon Publica, la interoperabilidad juega un papel fundamental en la
modernizacion de los servicios gubernamentales. Permite que las distintas entidades publicas
compartan informacion y recursos de manera eficiente, eliminando la necesidad de duplicar
esfuerzos y reduciendo los tiempos de respuesta. Por ejemplo, un sistema interoperable puede
permitir que los datos de un ciudadano, como su informacion de salud, educacion y seguridad
social, sean accesibles a través de una tnica plataforma, mejorando la eficiencia y la calidad del
servicio publico.

Las ventajas de la interoperabilidad son numerosas. En primer lugar, mejora la eficiencia
operativa al permitir que los sistemas compartan datos y recursos sin necesidad de intervencion
manual. Esto no solo reduce los costos operativos, sino que también minimiza los errores humanos.
Ademas, la interoperabilidad facilita la toma de decisiones informadas, ya que los datos integrados
y accesibles en tiempo real permiten a los responsables de la toma de decisiones tener una vision

completa y precisa de la situacion. También promueve la transparencia y la rendicion de cuentas,
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ya que los datos compartidos entre diferentes entidades pueden ser auditados y verificados de
manera mas efectiva.

En conclusion, la interoperabilidad es una caracteristica esencial en la era digital,
especialmente en el ambito de la Administracion Publica. Su capacidad para integrar sistemas y
facilitar el intercambio de informacion mejora la eficiencia, reduce costos y promueve la
transparencia. A medida que las tecnologias continlian evolucionando, la interoperabilidad se
convertird en un componente alin mas critico para garantizar que los sistemas y servicios publicos
puedan adaptarse y responder a las necesidades cambiantes de la sociedad. Es fundamental que los
gobiernos y las organizaciones adopten enfoques interoperables para maximizar los beneficios de

la digitalizacion y asegurar un futuro mas conectado y eficiente.

2.1.18. Metadatos

Los metadatos son datos que describen otros datos, proporcionando informacion esencial
sobre su contenido, estructura y contexto. Segiin PowerData, los metadatos incluyen detalles como
el autor, la fecha de creacion, el formato del archivo y las restricciones de acceso, entre otros
aspectos (PowerData, s.f.). Estos datos adicionales permiten una mejor organizacion, busqueda y
gestion de la informacion, facilitando su uso y reutilizacion en diversos contextos.

En la Administraciéon Publica, los metadatos juegan un papel crucial en la gestion de
documentos y la transparencia gubernamental. Permiten que los registros y documentos oficiales
sean facilmente accesibles y verificables, mejorando la eficiencia administrativa y la rendicion de
cuentas. Por ejemplo, los sistemas de gestion documental utilizan metadatos para clasificar y
archivar documentos de manera que puedan ser recuperados rapidamente cuando se necesiten.
Ademas, los metadatos ayudan a garantizar la integridad y autenticidad de los documentos, lo que

es fundamental para la confianza publica en los proce administrativos.
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Los posibles usos de los metadatos son amplios y variados. En el &mbito de la seguridad,
los metadatos pueden ser utilizados para rastrear el acceso y las modificaciones a documentos
sensibles, proporcionando un registro detallado de quién hizo qué y cuando. En el campo de la
salud, los metadatos pueden ayudar a gestionar grandes volumenes de datos de pacientes,
facilitando la bisqueda de informacion relevante y mejorando la atencion médica. Ademas, en el
sector educativo, los metadatos pueden ser utilizados para organizar y acceder a recursos
educativos digitales, mejorando la experiencia de aprendizaje de los estudiantes.

En conclusion, los metadatos son una herramienta poderosa para la gestion de la
informacion en la era digital. Su capacidad para describir y contextualizar otros datos mejora la
eficiencia, la transparencia y la seguridad en diversos sectores, incluyendo la Administracion
Publica. A medida que la digitalizacién continta avanzando, es esencial que las organizaciones y
los gobiernos adopten practicas efectivas de gestion de metadatos para maximizar los beneficios

de la informacion digital y garantizar su uso responsable y ético.

2.1.19. Privacidad Digital

La privacidad digital se refiere al derecho de los usuarios a controlar como se recopilan y
utilizan sus datos personales en internet. Esto incluye decidir qué informacion se comparte con
terceros y qué datos se mantienen en privado. La privacidad digital abarca aspectos como la
privacidad de la informacidn, la privacidad de la comunicacion y la privacidad individual, y es
fundamental para proteger la informacion sensible que compartimos en linea (Husain, 2023).

En la Administracién Publica, la privacidad digital juega un papel crucial en la proteccion
de los datos personales de los ciudadanos. Las instituciones gubernamentales manejan grandes
volimenes de informacion sensible, como datos de salud, informacion financiera y registros

personales. Es esencial que el Derecho Administrativo implemente politicas y tecnologias que
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garanticen la seguridad y confidencialidad de estos datos. Como la implementacion de sistemas de
autenticacion robustos y el uso de encriptacion para proteger la informacion almacenada y
transmitida son medidas fundamentales para asegurar la privacidad digital en el sector publico.

Ademas de proteger los datos personales, la privacidad digital puede mejorar la
transparencia y la confianza de los ciudadanos en los servicios gubernamentales. Al garantizar que
la informacion personal se maneje de manera segura y responsable, los gobiernos pueden fomentar
una mayor participacion ciudadana y mejorar la eficiencia de los servicios publicos. Asimismo, la
privacidad digital es esencial para cumplir con las regulaciones y normativas internacionales sobre
proteccion de datos, como el Reglamento General de Proteccion de Datos (GDPR) en la Union
Europea.

En sintesis, la privacidad digital es un componente esencial en la era de la informacion. Su
implementacion en la Administraciéon Publica no solo protege los datos personales de los
ciudadanos, sino que también mejora la transparencia, la confianza y la eficiencia de los servicios
gubernamentales. A medida que la tecnologia continta avanzando, es crucial que los gobiernos
adopten politicas y practicas que garanticen la privacidad digital, asegurando que los beneficios

de la digitalizacion se distribuyan de manera equitativa y se minimicen los riesgos asociados.

2.1.20. Proteccion de datos

La proteccion de datos ““se refiere a estrategias y procesos de seguridad que ayudan a
proteger datos confidenciales frente a corrupcidn, vulneracion y pérdida. Las amenazas a datos
confidenciales incluyen incidentes de vulneracion y pérdida de datos.” (Microsoft, s.f.)

Ademas de estas estrategias y procesos, la proteccion de datos también implica la
implementacién de politicas y normativas que aseguren el manejo adecuado de la informacion

sensible. Esto incluye la encriptacion de datos, el control de acceso a la informacion y la auditoria
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regular de los sistemas de seguridad. La finalidad es garantizar que solo las personas autorizadas
puedan acceder a los datos y que cualquier intento de acceso no autorizado sea detectado y
mitigado de manera oportuna.

Su importancia se debe a la gran cantidad de informacion personal y confidencial que
maneja la Administracion Publica. La proteccion adecuada de estos datos no solo previene el uso
indebido de la informacién, sino que también fortalece la confianza de los ciudadanos en las

entidades publicas.

2.1.21. Neutralidad Tecnologica

La neutralidad tecnolégica se refiere al principio segun el cual los individuos y las
organizaciones tienen la libertad de elegir la tecnologia mas adecuada a sus necesidades sin
depender de conocimientos especificos o datos de una tecnologia en particular. Este concepto
implica que todos los productos y servicios deben estar al alcance de la mayoria de los usuarios,
independientemente de la plataforma, el sistema operativo o el dispositivo mdvil que utilicen
(Viafirma, s.f.). La neutralidad tecnolédgica busca evitar la dependencia de una tnica tecnologia,
promoviendo asi la innovacién y la competencia en el mercado.

En la Administracién Publica, la neutralidad tecnoldgica es fundamental para garantizar
que los servicios gubernamentales sean accesibles para todos los ciudadanos, sin importar las
herramientas tecnologicas que utilicen. Por ejemplo, un portal de servicios publicos debe ser
compatible con diferentes navegadores y dispositivos, asegurando que cualquier ciudadano pueda
acceder a la informacion y realizar tramites sin restricciones tecnoldgicas. Ademas, la neutralidad
tecnologica permite que la Administracion Publica adopte las soluciones mas eficientes y
adecuadas a sus necesidades, sin estar limitadas por contratos o dependencias con proveedores

especificos.
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Las ventajas de la neutralidad tecnoldgica son numerosas. En primer lugar, fomenta la
competencia y la innovacion, ya que las empresas tecnoldgicas deben esforzarse por ofrecer
productos y servicios que sean compatibles con una amplia gama de plataformas y dispositivos.
Esto, a su vez, beneficia a los usuarios, quienes tienen mas opciones y pueden elegir las soluciones
que mejor se adapten a sus necesidades. Ademas, la neutralidad tecnologica reduce los costos y
los riesgos asociados con la dependencia de un tUnico proveedor, permitiendo adaptarse
rapidamente a los cambios tecnologicos y aprovechar nuevas oportunidades.

Por lo tanto, la neutralidad tecnoldgica es un principio esencial para el desarrollo de una
sociedad digital inclusiva y dindmica. Su implementacién en la Administracion Pablica no solo
mejora la accesibilidad y la eficiencia de los servicios gubernamentales, sino que también
promueve la innovacion y la competencia en el mercado tecnoldgico. A medida que la tecnologia
contintia evolucionando, es crucial que las politicas y regulaciones sigan apoyando la neutralidad
tecnologica para garantizar que todos los ciudadanos puedan beneficiarse de los avances

tecnoldgicos de manera equitativa y sin restricciones.

2.1.22. Software

El software se refiere a un conjunto de instrucciones, datos o programas que permiten a
una computadora realizar tareas especificas. A diferencia del hardware, que son los componentes
fisicos de un sistema informatico, el software es intangible y se encarga de gestionar y coordinar
el funcionamiento del hardware. Segun Lenovo, el software puede clasificarse en tres categorias
principales: software de sistema, software de aplicacion y software de programacion (Lenovo, s.f.).
El software de sistema incluye sistemas operativos y utilidades que gestionan los recursos del

hardware, mientras que el software de aplicacion abarca programas que permiten a los usuarios
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realizar tareas especificas, como procesadores de texto y hojas de calculo. Por ultimo, el software
de programacion proporciona herramientas para que los desarrolladores creen otros programas.

En la Administracion Publica, el software juega un papel crucial en la modernizacion y
eficiencia de los servicios gubernamentales. Los sistemas de gestion administrativa, por ejemplo,
permiten la automatizacion de procesos burocraticos, reduciendo el tiempo y los costos asociados
con la tramitaciéon de documentos y la gestion de recursos. Ademds, el software de gestion
documental facilita el almacenamiento, organizacion y recuperacion de informacion, mejorando
la transparencia y la rendicion de cuentas. Herramientas como los sistemas de informacion
geografica y los sistemas de gestion de bases de datos también son esenciales para la planificacion
y toma de decisiones en el sector publico.

La diferencia entre software y hardware es fundamental para comprender el
funcionamiento de los sistemas informdticos. Mientras que el hardware se refiere a los
componentes fisicos que componen una computadora, como el procesador, la memoria RAM y el
disco duro, el software es el conjunto de instrucciones que le indican al hardware como operar. Sin
el software, el hardware seria inutil, ya que no tendria la capacidad de realizar ninguna tarea. Por
otro lado, el software depende del hardware para ejecutarse, ya que necesita los recursos fisicos
para funcionar. Esta interdependencia es lo que permite que los sistemas informaticos sean tan
versatiles y poderosos.

En el contexto de la Administracién Publica, el software de gestion administrativa es
esencial para mejorar la eficiencia y la calidad de los servicios ofrecidos a los ciudadanos. Por
ejemplo, los sistemas de gestion de recursos humanos permiten la automatizacién de procesos
como la contratacion, la gestion de ndminas y la evaluacion del desempefio, lo que reduce la carga

administrativa y mejora la precision de los datos. Asimismo, los sistemas de gestion financiera
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ayudan a las instituciones publicas a llevar un control riguroso de sus presupuestos y gastos,
asegurando una administracion transparente y responsable de los recursos publicos.

En conclusion, el software es una herramienta indispensable en la era digital, tanto en el
ambito privado como en el publico. Su capacidad para automatizar procesos, gestionar
informacion y mejorar la eficiencia operativa lo convierte en un componente esencial de cualquier
sistema informdtico. En la Administracion Publica, el uso adecuado del software puede
transformar la manera en que los gobiernos interactian con los ciudadanos y gestionan sus
recursos, promoviendo una gestion mas transparente, eficiente y centrada en el ciudadano. A
medida que la tecnologia continia avanzando, es crucial que las instituciones publicas adopten
soluciones de software que les permitan adaptarse a las demandas cambiantes de la sociedad y

ofrecer servicios de alta calidad.

2.1.23. Web

La web “viene a ser un sistema de distribucion de informacion basado en hipertexto o
hipermedios enlazados y accesibles a través de Internet.” (Eustat, s.f.) también conocida como la
World Wide Web, es una plataforma esencial en la era digital que permite la distribucién y el
acceso a informacion a través de Internet. Su importancia radica en la capacidad de conectar a
personas y organizaciones de todo el mundo, facilitando la comunicacion, el intercambio de
conocimientos y la colaboracion. La web ha transformado la manera en que interactuamos,
trabajamos y aprendemos, convirtiéndose en una herramienta indispensable en la vida cotidiana.

La administracion publica ha aprovechado la web para acercarse a los ciudadanos de
manera mas eficiente y transparente. A través de portales gubernamentales, las instituciones
publicas pueden ofrecer servicios en linea, como la solicitud de documentos, el pago de impuestos

y la consulta de informacion relevante. Esto no solo mejora la accesibilidad y la comodidad para
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los ciudadanos, sino que también promueve la transparencia y la participacion ciudadana en los
procesos gubernamentales. Por tanto, la web ha revolucionado la forma en que las
administraciones publicas interactuan con la sociedad, facilitando un gobierno mads abierto y

accesible para todos.

2.2.El Acto Administrativo desde la digitalizacion

Una vez definido el marco conceptual, se puede hablar del Acto Administrativo, el cual
sefiala el jurista Jinesta Lobo con que “no existe una definicion juridico-positiva preestablecida de
acto administrativo, sino un conjunto de normas juridicas que rigen su formacion, ejecucion,
patologia y extincion y que-constituyen su régimen juridico” (2009. p.285), por lo cual, se logra
interpretar que el acto administrativo se transforma segin los actos formales o materiales que el
estatuto juridico permite realizar. Esto quiere decir que, conforme se constituyan instrumentos
normativos dentro del marco de la Administracion Publica; el acto puede llegar a tener un mayor
alcance y se puede manifestar mediante “una declaracion unilateral de voluntad, conocimiento o
juicio efectuada en el ejercicio de la funcidon administrativa, que produce efectos juridicos
concretos o generales, de alcance normativo o no, en forma directa o inmediata.” (p. 289).

No obstante, el acto administrativo no s6lo equivale a una accion o hecho generado por la
Administracion Publica por su cuenta, ya que implica de su validez conforme al marco del
Principio de Legalidad que lo rige. De lo contrario, se declararia la nulidad segun los articulos 158
al 179 de la Ley General de Administracion Publica, en el cual se divide en dos tipos relativa y
absoluta, “segin la gravedad de la violacién cometida” (Articulo 165, Ley General de la
Administracion Publica). Debido a que la primera produce saneamiento, al no ausentar o afectar

los elementos constitutivos del acto administrativo, a diferencia de la segunda, que impide que
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pueda realizarse. Con base a lo anterior, se llega a la eficacia, la cual es la que genera los efectos
juridicos producidos del acto administrativo (pp.402-406).

Asimismo, es importante destacar que la forma maés tradicional de ejemplificar el acto
administrativo es mediante lo material y escrito, debido a la formalidad que la misma implica y
que brinda seguridad juridica. No obstante, esta no es la tnica forma posible, ya que, como se
menciond anteriormente, el acto administrativo puede manifestarse en el ejercicio de la funcion de
la Administracion Publica, cuya amplitud permite que dicho acto no se limite a un unico medio de
expresion. Es a partir de este concepto donde la digitalizacion logra tomar un rol importante en la
gestion administrativa, ya que estos no deben ser distintos a lo fisico, ya que como sefala Agustin
Gordillo (2016) en el capitulo VII sobre “Los Administrativos como Instrumentos publicos”:

El hecho de tener soporte no papel no les quita el caracter de actos administrativos, ni obsta

a la presuncion de legitimidad que les es propia. Asi como una luz roja es suficiente para

transmitir al conductor de un vehiculo la prohibicién de avanzar, asi también un haz de luz

o un holograma puede transmitir otro tipo de mensaje, como también lo puede hacer

cualquier soporte fisico capaz de contener la informacién digitalizada de que se trate, en

tanto sea comprensible por las personas a las cuales va dirigida.

De la misma forma, esto se logra ver inmerso actualmente en el uso de firmas de
documentos digitales donde en la “Ley de Certificados, Firmas Digitales y Documentos
Electronicos (N°8454)” en su articulo tercero expone el reconocimiento de la equivalencia
funcional:

Cualquier manifestacion con caracter representativo o declarativo, expresada o transmitida

por un medio electrénico o informatico, se tendra por juridicamente equivalente a los

documentos que se otorguen, residan o transmitan por medios fisicos.
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En cualquier norma del ordenamiento juridico en la que se haga referencia a un documento

o comunicacion, se entenderan de igual manera tanto los electronicos como los fisicos. No

obstante, el empleo del soporte electronico para un documento determinado no dispensa,

en ningun caso, el cumplimiento de los requisitos y las formalidades que la ley exija para
cada acto o negocio juridico en particular.

Por lo cual, se resalta que la esencia del acto administrativo no radica en el medio material,
sino en el contenido que esta posee y su capacidad de producir efectos juridicos. Ya que como
sefiala Ortiz citado por Gordillo (2016):

El acto administrativo escrito es plena prueba de su autenticidad en cuanto a fecha, firmas,

otorgamiento, pero no de su contenido, ni de los hechos afirmados en su texto por los

funcionarios, incluso si son relatados como de su directa vision (p.6).

Lo que da a entender que la instrumentalizacion mediante el papel tinicamente certifica el
acto, mas no su motivo ni validez (Gordillo, 2016 pp. 5-6). En consecuencia, mientras el
instrumento que emite el mensaje sea claro, accesible y cumpla con los elementos constitutivos
que exige por el ordenamiento juridico, puede manifestarse a través de nuevas tecnologias, sin
perder su validez.

En este sentido, en el contexto de la transformacion digital de la Administracion Publica,
los elementos constitutivos no desaparecen, sino que se adaptan a nuevas fuerzas de expresion sin
perder su legitimidad. Dichos elementos, se logran dividir segun Jinesta Lobo en formales y
materiales donde estos ultimos se logran dividir en subjetivos y objetivos.

En primer lugar, como elemento material subjetivo se encuentra la competencia, la cual
Jinesta Lobo citando a Arranz define la competencia como “La aptitud legal para que con unos

medios y unas formas predeterminadas realicen sus fines los drganos publicos”, y conforme a lo
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estipulado en el primer parrafo del articulo 66 de la Ley General de Administracion Publica “Las
potestades de imperio y su ejercicio, y los deberes publicos y su cumplimiento, seran
irrenunciables, intransmisibles e imprescriptibles” y debe ser dictada por un érgano competente
segun el articulo 129 de este mismo cuerpo normativo, donde se refuerza aun mas exigencia
juridica ante la validez del acto (pp. 312-314).

Con base a lo anterior, esto se logra evidenciar en la utilizacién de herramientas como los
sistemas de autenticacion, firmas digitales inclusive las plataformas web que las instituciones
estatales que aseguran provenir del 6drgano competente respectivo, enfocado en una competencia
personal, siendo un medio para ejercer sus funciones hacia lo interno y a los administrados.

Como segundo elemento material se encuentra la regularidad en la investidura del
funcionario, desde un enfoque propio hacia la digitalizacion, el articulo 111 de la Ley General de
Administracion Publica, en su inciso segundo:

A este efecto considéranse [sic] equivalentes los términos "funcionario ptblico", "servidor

publico", "empleado publico", "encargado de servicio publico" y demas similares, y el

régimen de sus relaciones sera el mismo para todos, salvo que la naturaleza de la
situacion indique lo contrario” (subrayado no es original)

En analisis deja un margen de ambigiiedad normativa al incorporar la expresion “demas
similares”, misma que permite una interpretacion extensiva que podria incluir herramientas
digitales dotadas de funcionalidades equiparables a las que ejerce un funcionario publico. La
redaccion brindada por el legislador podria dar lugar al reconocimiento de figuras que, sin estar
formalmente investidas, actiien de facto en el ejercicio de funciones publicas. Asimismo, el inciso
1 del mismo articulo emplea el término "persona" sin delimitar si se refiere a una persona fisica,

juridica o incluso virtual, lo cual refuerza la ambivalencia del concepto.
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Cabe sefialar, ademas, el articulo 115 menciona acerca de la figura del funcionario de hecho
el cual no posee investidura o la misma se encuentre irregular, puede actuar en situaciones de
urgencia o cabios ilegitimos de gobierno segun las circunstancias que el mismo articulo indica
posteriormente en sus incisos.

En coherencia a la digitalizacion, la figura del funcionario de hecho puede entenderse como
un mecanismo de contingencia que permite dar continuidad a la funcion publica en caso de que el
funcionario publico de iure, por cualquier fallo, actualizacidon u otro motivo que impida poder
ejercer sus funcionarios de hecho actuia con apariencia de legitimidad en situacion excepcionales,
amparado en la necesidad de preservar la validez y eficacia de los actos administrativos. Esta figura
adquiere particular relevancia ante contextos donde los avances tecnologicos y la flexibilizacion
de los medios de actuacidon generan escenarios no contemplados por la normativa tradicional.

Asimismo, por otro lado, hay autores como Chiriac & Blaj (2019) que mencionan acerca
de la necesidad de un “juez electronico”, el cual se dedique en la fiscalizacion sobre el acto
administrativo. El cual consistiria en realizar una primera revision de la legalidad y autenticidad
del acto administrativo en cuestion y del resto de documentos adjuntos, donde se rechazaria la o
la solicitud en caso de que exista un incumplimiento de los requisitos minimos estipulados por la
ley y donde hace hincapié a la necesidad de que siga existiendo un ser humano detras de la
tecnologia (p.78). De igual manera, se perfila la posibilidad de un control a lo interno de la
administracion por parte de esta y a lo externo por la via judicial (p.78-79).

Seguidamente, se encuentra los elementos materiales de legitimacion y voluntad. El
primero se define como “la titularidad de la potestad de las atribuciones que brinda la competencia”
(Jinesta Lobo, 2009. p. 363), en consecuencia, no basta con s6lo la implementacion de la

herramienta o plataforma, sino que la misma debe cumplir con la titularidad brindada por la
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institucion publica para ejercer validamente. Por otra parte, la voluntad, el articulo 113 de la Ley
General de Administracion Publica expresa lo siguiente:

1. El servidor publico debera desempefiar sus funciones de modo que satisfagan

primordialmente el interés publico, el cual serd considerado como la expresion de los

intereses individuales coincidentes de los administrados.

2. El interés publico prevalecerd sobre el interés de la Administracion Publica cuando

pueda estar en conflicto.

3. En la apreciacion del interés publico se tendra en cuenta, en primer lugar, los valores de

seguridad juridica y justicia para la comunidad y el individuo, a los que no puede en ningun

caso anteponerse la mera conveniencia.

Dicho articulo lo que implica, es la importancia de que el acto administrativo conforme a
lo que estipula el ordenamiento, no competa ser una accidn antojadiza o personal del funcionario
publico ni la Administracion Publica, sino que la voluntad sea segtn el interés publico. Mismo que
se manifiesta mediante la firma de documentos via digital, notificaciéon en correos electronicos,
acceso a expedientes digitales de distintas instituciones publicas, entre otros. No obstante, ademas
de lo anterior, se pretende que fortalezca aun mas la certeza juridica y reduzcan la voluntad
subjetiva y consigo la posibilidad de la existencia de un vicio, por medio de plataformas
automatizadas que legitimen el acto. Donde se registre el ingreso con hora, usuario y contenido,
autenticacion de firma digital y donde ademas se demuestre que haya el procedimiento adecuado,
plazos y criterios objetivos y proporcionales segun el control de legalidad de la Administracion
Publica.

Dentro de los elementos materiales objetivos, se encuentra el motivo o también llamado

“presupuesto de hecho” por Romero Pérez (1982) que lo define como “aquellos presupuestos
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factuales que la norma juridica propone, que le dan fundamento a la emision y aplicacion del acto”
(p.97), y donde, ademas, este autor recalca que dicho elemento debe ser reglado y no discrecional
(p-98). Lo anterior, se basa en lo estipulado en el articulo 133 de la Ley General de Administracion
Publica:

1. El motivo debera ser legitimo y existir tal y como ha sido tomado en cuenta para dictar

el acto.

2. Cuando no esté regulado debera ser proporcionado al contenido y cuando esté regulado

en forma imprecisa debera ser razonablemente conforme con los conceptos indeterminados

empleados por el ordenamiento.

Relacionado a lo anterior, es importante destacar que “el motivo es el antecedente inmediato del
acto administrativo, que crea la necesidad publica o particular, y lo hace posible o necesario”
(Jinesta Lobo, 2009. p. 371), a lo cual se debe su relevancia. Este se puede manifestar de distintas
maneras, ya sea de mera constatacion o apreciacion.

El articulo 132 de la Ley General sefiala que, al igual que el Motivo, el contenido debe ser regulado,
pero que también debe ser “licito, posible, claro y preciso y abarca todas las cuestiones de hecho
y derecho surgidas del motivo, aunque no hayan sido debatidas por las partes interesadas” (Romero
Pérez, s.f, p. 133-134), y a su vez Jinesta recalca que ambos estdn coordinados “por lo que a un
motivo determinado corresponde, normalmente, un contenido especifico y viceversa”.

Como tultimo de los elementos materiales, se encuentra el fin, mismo que “se trata del
resultado metajuridico y objetivo ultimo que persigue el acto administrativo en relacion con el
motivo” (Jinesta Lobo, 2009. p 378), esto quiere decir, que el fin es el ultimo paso para conseguir
el acto administrativo. Como se mencion6 anteriormente, el acto administrativo debe velar por el

interés publico, como prioridad, por lo que no depende de la voluntad o lo que desee determinar
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el funcionario publico, ya que para la validez “no se requiere que haya coincidencia entre el fin
objetivo del acto indicado por la ley y el fin subjetivo intentado por el funcionario” (p. 378).

En relacién con lo anterior, el fin del acto administrativo debe fundamentarse conforme
segun la ley, de lo contrario, mediante un juez, segln estipula el articulo 131 en su inciso segundo;
donde el uso de herramientas digitales no generaria una afectacion a la estructura juridica que lo
compone, sino que mejoraria su trazabilidad, transparencia y eficacia.

Enfocandose en estos tres ultimos elementos mencionados: motivo, contenido y fin del
acto administrativo. En el contexto de la digitalizacion, en primer lugar, se fortaleceria la
objetividad que busca el fin, ya que esta seria independiente a la intencion subjetiva del
funcionario, lo que limitaria la discrecionalidad indebida. Ademas de ello, se facilitaria el control
juridico, debido a que el motivo y contenido del acto quedarian mejor plasmados en los sistemas
digitales. Permitiendo de dicha forma una mejor verificacion de los vicios y excesos de poder que
vulneran la validez del acto administrativo.

Por otro lado, estan los elementos formales, que presentan la forma en la que se externaliza
el acto administrativo, siendo el primero de ellos la Forma de Expresion o Instrumentacion. Segun
el articulo 134 de la Ley General de Administracion Publica, el principio general es que el acto
administrativo, salvo en caso contrario, debe constar por escrito. No obstante, también se admite
que sea mediante expresion verbal u oral, en el caso de una advertencia o llamada de atencion;
mediante signos o simbolos, donde se podria ejemplificar mediante el uso de sefializaciones que
pueden expresar la voluntad o decision; o expresion tacita, implicita y presunta.

El siguiente elemento formal es la motivacion, el cual no se debe confundir con el elemento
material del motivo. A pesar de lo anterior, la Sala Primera de la Corte en el voto N.° 01266 — 2012

senala que
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existe una intrinseca relacion entre motivacion y motivo (elemento material objetivo), toda

vez que la primera debe permitir el conocimiento del segundo, pero ello en la medida en

que resulta esencial para la comprension y revision del contenido dispuesto en el acto, y

que a la postre define su efecto.

De la misma forma, este mismo voto, afirma basandose en el numeral 136 de la Ley
General donde que la motivacion “puede ser “sucinta” e incluso “podré consistir en la referencia
explicita o inequivoca a los motivos de la peticion del administrado, o bien a propuestas,
dictamenes o resoluciones previas”. Claro est4, también se dispone en la norma de comentario que,
en este ultimo supuesto, estas deben ser comunicadas; ello con la finalidad de permitir el
conocimiento y la apreciacion de los sustentos, facticos y juridicos, sobre los que se basa la
decision adoptada”.

El ultimo elemento para considerar es el procedimiento. De acuerdo con el articulo 214 de
la Ley General de Administraciéon Publica, se tiene como propdsito “asegurar el mejor
cumplimiento posible de los fines de la Administracion; con respeto para los derechos subjetivos
e intereses legitimos del administrado, de acuerdo con el ordenamiento juridico y a su vez “la
verificacion de la verdad real de los hechos que sirven de motivo al acto final”. Enfocandose
propiamente en los elementos formales del acto administrativo, las herramientas digitales mas
recientes que se encuentran inmersas en la Administraciéon Publica no solo alargan su vigencia,
sino que, involucran una transformacion integra en su garantia y forma de expresion.

Lo anterior, se puede ejemplificar mediante las plataformas como las bases de datos, y en
pequeiia escala, sistemas automatizados donde se evidencia la validez en documentacion y
comunicacion de la misma forma que lo han conseguido las herramientas fisicas, e inclusive, desde

un medio mas expedita, accesible e integral entre las instituciones estatales como hacia los
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administrados. Permitiendo, ademas el control, tanto técnico como normativo con la finalidad de
reducir el sesgo subjetivo del funcionario publico o de la misma Administracién Publica sobre el
interés superior. Asimismo, el procedimiento administrativo que se encuentra enclavado dentro
del acto, se ha visto en los tltimos afios optimizado mediante el expediente digital y las audiencias
virtuales, conforme a la Circular N° 137-2020 “Protocolo para la realizacion de audiencias orales
en modalidad virtual total o parcial mediante la utilizacion de herramientas tecnologica, en Materia
Contencioso-Administrativa y Civil de Hacienda Poder Judicial de Costa Rica”, donde tiene como
que se desarrollen herramientas que sean ‘“robustas y seguras para tramitar los expedientes
electronicos de forma digital, con acceso remoto para las partes, incorporando sistemas de
videollamadas para interconectar a personas a las diligencias judiciales sin la necesidad de su
presencia fisica en los despachos judiciales”.

Por consiguiente, no solo promueve la celeridad, sino que garantiza el respeto al debido
proceso por medio de registros electronicos accesibles, plazos cumplidos y notificaciones
inmediatas, minimizando la discrecionalidad e incrementando la transparencia. Asi, la
digitalizacion no sustituye estos elementos, sino que redefine su aplicacion conforme a los
principios de legalidad y eficiencia administrativa.

En sintesis, el acto administrativo, lejos de ser una figura estatica, se presenta como una
manifestacion dindmica de la voluntad publica, cuya validez y eficacia dependen tanto de su
conformidad con los elementos materiales y formales establecidos por el ordenamiento juridico,
como de su adaptacion a los nuevos medios tecnoldgicos. La digitalizacion no sustituye la
estructura juridica del acto, sino que fortalece su trazabilidad, legitimidad y control, asegurando
que el interés publico prime sobre cualquier intencion particular. En este contexto, el autor José

Gustavo Corvalan (2017) afirma que “no se trata so6lo de adaptar los procedimientos cléasicos a la



59

tecnologia, como si se tratara de sustituir una maquina de escribir por un ordenador bésico en las
oficinas estatales”, ya que “la era digital transforma las interacciones entre Administracion y
ciudadania, tornando obsoletos muchos principios y reglas justificados en un sistema sustentado
en el papel y las imprentas” (p. 52) Por tanto, la Administracion Publica no solo enfrenta una
actualizacion tecnoldgica, sino una transformacion profunda de su estructura y funcionamiento, en
relacion con las revoluciones industriales pasadas, como se menciono anteriormente lo cual exige

una reinvencion sustantiva del Derecho Administrativo en clave digital.

2.3.Gestion Administrativa Digital

Para efectos de esta investigacion, se debe definir en primer lugar el término de Gestion,
el cual proviene del verbo gestionar que se define como: “ocuparse de la administracion,
organizacion, y funcionamiento de una empresa, actividad econémica u organismo” (rae, s.f.).
Como se expone, este concepto general estd encasillado principalmente a instituciones de caracter
privado, no obstante, Tullocks Abarca, lo enfoca propiamente hacia la gestion publica de la
siguiente manera:

se refiere al conjunto de actividades, procesos y decisiones llevadas a cabo por las

autoridades o funcionarios publicos encargados de planificar, organizar, dirigir y controlar

los recursos y servicios que provee el Estado en beneficio de la sociedad. Este campo
abarca una amplia gama de funciones, como la formulacion de politicas publicas, la
administracion de presupuestos, la prestacion de servicios publicos, la regulacion de

actividades econdmicas, entre otros. (2024, p. 3)

Este autor, Tullocks Abarca (2024), también sefiala la deficiencia y los retos en la que se encuentra

la gestion publica como la dificultad de eficiencia, ausencia de calidad en las tareas realizadas y
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hasta falta de transparencia; mismas problematicas que la digitalizacion tiene como proposito
reducir.

Es importante indicar que un concepto propio de Gestion Administrativa Digital no se ha
desarrollado en la doctrina, sin embargo, se puede inferir basado en las definiciones que brinda
Transformacién Digital", "Gobierno Digital", "Administracion Electronica" y "Actuacion
Administrativa Automatizada".

Con respecto a Transformacion Digital, debe ser vista como una necesidad estratégica no
como una opcion, a lo cual Aliaga Pizarro (2022) lo visualiza como “una oportunidad de mejorar
la productividad y el bienestar” no solo para los servicios publicos sino para el desarrollo
econdmico e integral de un Estado. Asimismo, Romero Diaz hace hincapié de que no debe tratarse
Unicamente como una obligacién constitucional, sino que ademds debe ser visto como un deber
ético debido a los avances tecnoldgicos y los beneficios que brindan.

En Gobierno Digital, su concepto se enfoca mas en el uso intensivo de las Tecnologias de
la Informacién y la Comunicacion (TICs), y segun la OEA (2006 p. 403) citado por Cruz Romero
(2017), se busca para “agilizar los tramites que realizan los ciudadanos, coadyuvar a transparentar
la funcion publica, elevar la calidad de los servicios gubernamentales y, en su caso, detectar con
oportunidad practicas de corrupcion al interior de las instituciones publicas”.

Conforme estas definiciones, se puede definir a la Gestion Administrativa como toda
accion o proceso que ocurre desde el momento en que se brinda un servicio al administrado o se
genera una dentro de la propia Administracion Publica a raiz del acto administrativo. El termino
de “Digital”, se empieza a tomar en cuenta en la transformacion de los procesos manuales o del
papel al formato digitalizado y posteriormente a la automatizacion de herramientas. Basado en este

concepto es importante seialar que el articulo 140 inciso 8 de la Constitucion establece que es un
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deber del Poder Ejecutivo y principalmente por el presidente de la Republica velar por el buen
funcionamiento de los servicios y dependencias administrativas, por lo cual es importante que
exista una adecuada gestion administrativa que vele por los principios generales del derecho, asi
mismo, cabe decir que la digitalizacion es la herramienta mas viable para cumplir de una forma
expedita dicho requisito.

Debido a que se prevé que la gestion administrativa digital sea mas alla de una tramitacion
mas agil, velar siempre por la colaboracion hacia la funcion publica y brindar un servicio de
calidad. Lo que implica que la Administraciéon Publica, ademds de ser quien brinda el servicio
hacia el administrado, también se ve beneficiado por la digitalizacion ofreciendo mayor
legitimidad en sus actuaciones, eficiencia, estandarizacion de procesos, transparencia y control
mediante la instauracion de normativa que le permita ejercer dicha funcidon segun lo estipula el
Principio de Legalidad.

Es importante resaltar que, en Costa Rica, ante la ausencia de una institucion o un 6rgano
que regule o supervise la gestion administrativa digital con competencias o potestades efectivas
para regular y supervisar de manera integral la gestion administrativa digital. Por lo cual las
instituciones tanto centralizadas como descentralizadas han buscado suplir esta necesidad de forma
independiente implementando sus propios métodos digitales, los cuales generan un costo adicional
al presupuesto institucional. En razon a esto, se genera una disparidad en la experiencia ciudadania
donde un mismo tramite puede resultar rapido en una institucion, pero lento o mas engorroso en
otra.

Como bien sefiala el Quirds Orozco (2025) respaldado por el Ministerio de Planificacion
Nacional y Politica Econoémica, Costa Rica ha demostrado tener la capacidad de creacion de

institucionales y modernizarlas de forma interna, sin embargo, cuenta con:
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debilidad para evaluar y redisefiar la institucionalidad en aras de optimizar el uso de los

recursos y de aumentar la eficiencia, eficacia, pertinencia, calidad, sostenibilidad y

productividad de sus actividades y con el proposito de el mejor cumplimiento de los

objetivos que persigue el Sistema Nacional de Planificacion. (pp.4-5)

Por ejemplo, existen gobiernos locales que cuentan con plataformas digitales para realizar
los tramites como el pago de patentes, permisos de construccioén e impuestos, mientras que otras
municipalidades dependen de los documentos fisicos y las solicitudes presenciales. La ausencia de
un marco centralizado de la gestion administrativa digital conlleva a un desnivel en la eficiencia
de los tramites, donde se requiere de una estrategia consolidada que permita un crecimiento
continuo no burocratico y de beneficio mutuo.

De igual manera, la Carta Iberoamericana de Derechos y Principios en Entornos Digitales,
aunque posee un cardcter meramente declarativo y no vinculante, busca establecer un marco
orientador de principios compartidos que los Estados miembros de la Cumbre Iberoamericana
puedan considerar en el proceso de creacion y reformas en sus legislaciones nacionales y politicas
publicas; senala que la transformacion digital debe brindar un tramite que no sea discriminatorio
para la ciudadania, de accesibilidad sencilla, interoperable entre instituciones y sobre todo seguro.
Ademas, hace mencion sobre el uso de un sistema de autenticacion dentro de la Administracion

Publica, firma digital y el principio de “una sola vez” (pp.22-24).

2.3.1. Gestion administrativa digital como servicio publico.

Desde una perspectiva tedrica, es fundamental reconocer que las gestiones administrativas
digitales no solo representan una modernizacidon tecnoldgica, sino que también comparten los
principios esenciales que historicamente han definido al servicio publico: continuidad, regularidad

e igualdad. Estos principios, al ser trasladados al entorno digital, adquieren nuevas dimensiones
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que refuerzan el vinculo entre el Estado y la ciudadania en una sociedad cada vez mas
interconectada.

A lo largo de la historia, el concepto de servicio publico ha evolucionado en funcion de los
contextos politicos, sociales y econdmicos. Esta evolucion ha dado lugar a diversas
conceptualizaciones, entre las cuales destacan cuatro enfoques principales.

Servicio publico como funcion publica, en este modelo, la Administracion Publica ejerce
potestades exclusivas e indelegables, derivadas de su poder de imperium. Estas funciones son
intransmisibles e imprescriptibles, lo que garantiza la soberania estatal y evita que actores privados
asuman competencias que corresponden unicamente al Estado. En el entorno digital, este principio
se traduce en la necesidad de que las plataformas tecnologicas utilizadas por el Estado estén bajo
su control directo, asegurando la legitimidad y legalidad de las actuaciones administrativas. En
observancia a esta vision la Constitucion Politica establece en el articulo 121 inciso 14 cuales son
los usos y bienes de dominio publico que no pueden salir de la esfera estatal, a menos que sea por
tiempo limitado y por medio de ley o concesion especial.

Servicio publico como fomento, aqui, el Estado actia como promotor de actividades
privadas que contribuyen al interés ptiblico, mediante incentivos como subsidios, subvenciones o
beneficios fiscales. En el ambito digital, este enfoque se refleja en el impulso estatal a la innovacion
tecnologica, el desarrollo de software libre, y la colaboracion publico-privada para mejorar la
infraestructura digital y la accesibilidad de los servicios.

Servicio publico en sentido estricto, este modelo implica que el Estado asume directamente
la prestacion regular, continua y obligatoria de ciertos servicios esenciales, como salud, educacion

o justicia. En el contexto digital, esto exige que las gestiones administrativas estén disponibles de
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forma permanente, accesible y segura, mediante plataformas interoperables que garanticen la
eficiencia y la transparencia en la atencion al ciudadano.

Servicio publico como gestion econdmica, en este caso, la Administraciéon Publica
participa en la prestacion de servicios mediante empresas publicas, regidas por el Derecho Privado.
En el entorno digital, este enfoque permite la contratacion de servicios tecnoldgicos, como
almacenamiento en la nube, ciberseguridad o desarrollo de sistemas, siempre que se respeten los
principios de legalidad, proteccion de datos y neutralidad tecnologica.

En conclusion, el servicio publico es un concepto es constante transformacion, que se
permea de las situaciones sociales, politicas y econdmicas, que su interpretacion puede ser bastante
amplia. Por lo tanto, la visiéon de la digitalizacion de las gestiones administrativas no debe
entenderse como una simple automatizacion de tramites, ademas se puede pensar como una
transformacion estructural del servicio publico. Esta transformacion implica repensar y fortalecer
los principios juridicos que lo sustentan, adaptarlos al entorno digital y garantizar que las
tecnologias utilizadas respeten los derechos fundamentales de los ciudadanos, especialmente en lo
relativo a la proteccion de datos, la accesibilidad universal y la transparencia institucional. Por lo

tanto, se debe continuar con una compilacion de la normativa costarricense.
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CAPITULO III- MARCO NORMATIVO

3. Normativa costarricense vigente aplicable a la digitalizacion.

La transformacion digital en la Administracion Publica costarricense ha generado una
creciente necesidad de contar con un marco juridico que regule adecuadamente el uso de
tecnologias en los procedimientos administrativos. Esta evolucion no solo responde a una
exigencia técnica, sino también a una demanda social por servicios mas eficientes, accesibles y
transparentes. En este contexto, el Derecho Administrativo costarricense se enfrenta al reto de
adaptarse a nuevas dindmicas digitales sin perder de vista los principios fundamentales que rigen
la funcién publica, como la legalidad, la proporcionalidad y la proteccion de los derechos de los
administrados.

Para delinear el marco juridico costarricense que aplica al Derecho Administrativo Digital,
es indispensable realizar un anélisis exhaustivo de las leyes, reglamentos, decretos ejecutivos y
politicas publicas que han sido promulgadas con el objetivo de habilitar, fomentar o regular el uso
de herramientas tecnologicas en el sector publico. Este andlisis permite identificar tanto los
avances significativos como los vacios normativos que aun persisten, especialmente en areas
sensibles como la proteccion de datos personales, la ciberseguridad, la interoperabilidad entre
instituciones y la accesibilidad digital para todos los ciudadanos.

Asimismo, es importante considerar que la normativa vigente no siempre ha sido disefiada
especificamente para el entorno digital, lo que ha generado desafios en su aplicacion practica.
Muchas disposiciones legales han sido adaptadas o interpretadas para responder a las nuevas
realidades tecnoldgicas, mientras que otras requieren reformas profundas para garantizar su

eficacia en el contexto actual. Por ello, este apartado busca ofrecer una vision integral de la
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situacion normativa del pais en materia de digitalizacion, destacando los instrumentos legales mas

relevantes y evaluando su impacto en la gestion administrativa publica.

3.1. Fuentes del derecho administrativo

El estudio de las fuentes del derecho administrativo resulta primordial en el entendimiento
de la estructura normativa que impera en las actuaciones de la Administracion Publica. Ante la
transformacion digital que sufre la sociedad, estas fuentes mantienen su vigencia, pero también
experimentan una evolucidon importante. Este capitulo pretende analizar las fuentes tradicionales
del Derecho Administrativo y realizar un analisis reflexivo tedrico examinando el impacto o
ausencia de este, que tiene la digitalizacion. Esto con el fin de desplegar una vision integrada entre

las bases tradicionales y, los desafios y oportunidades del entorno digital.

3.1.1. Fuentes escritas

En el Derecho Administrativo costarricense, las fuentes escritas son aquellas que
jerarquicamente se encuentran establecidas en el articulo 6 de la Ley General de Administracion
Publica, que establece lo siguiente:

1. La jerarquia de las fuentes del ordenamiento juridico administrativo se sujetara al

siguiente orden:

a) La Constitucion Politica;

b) Los tratados internacionales y las normas de la Comunidad Centroamericana;
c¢) Las leyes y los demas actos con valor de ley;

d) Los decretos del Poder Ejecutivo que reglamentan las leyes, los de los otros

Supremos Poderes en la materia de su competencia;
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e) Los demas reglamentos del Poder Ejecutivo, los estatutos y los reglamentos de
los entes descentralizados; y
f) Las demds normas subordinadas a los reglamentos, centrales y descentralizadas.
2. Los reglamentos auténomos del Poder Ejecutivo y los de los entes descentralizados estan
subordinados entre si dentro de sus respectivos campos de vigencia.
3. En lo no dispuesto expresamente, los reglamentos estaran sujetos a las reglas y principios
que regulan los actos administrativos.
Por lo tanto, a nivel del presente este trabajo de investigacion, se logran establecer cudles
son las fuentes escritas aplicables al Derecho Administrativo y a la jerarquizacion de la cual esta
se compone, pero que ademas estan enfocadas especificamente en temas relacionados a la

digitalizacion.

3.1.2. Fuentes no escritas

Las fuentes no escritas, como lo son la costumbre, los principios generales del Derecho y
la jurisprudencia desempefian un rol esencial en la dilucidacion de criterios juridicos ante la
insuficiencia o la ambigiiedad normativa. Al hablar de la digitalizacion, estas fuentes alcanzan una
importancia remozada al tener que enfrentarse a fendomenos que no han sido regulados
formalmente por las fuentes escritas. La exploracion de estas fuentes y su adaptacion al entorno
digital resulta importante dada su fuerza vinculante y papel interpretativo ante la falta de normas;
ademas de poseer un rol importante en la misma creacion de normas escritas.

En relacion con el objeto de estudio solo seran abarcados los principios generales del
Derecho, excluyendo a la costumbre y parcialmente a la jurisprudencia debido a su naturaleza mas

practica, y donde esta ultima serd utilizada inicamente para fines explicativos y de fundamentacién
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en relacion con la Sala Constitucional, en cambio, los principios generales del derecho deben verse
como menciona Moderne (2025) parafraseando a Pérez Luino:

1) los principios generales del derecho como “meta normas” (principia cognoscendi), cuya

funcion estd ligada al conocimiento del derecho positivo, el que ellos aclaran e informan

proporcionando a los usuarios e intérpretes del derecho los elementos 16gicos o técnico-

formales susceptibles de contribuir a la comprension y, por eso mismo, a la aplicaciéon y a

la evolucidn del derecho positivo; ii) los principios generales del derecho como normas

(principia essendi), que forman parte de las reglas del derecho y deben ser ontolégicamente

conciliados con los otros enunciados normativos (cuya formulacion puede ser expresa o

tacita), y iii) los principios generales del derecho como conceptos con dimension axioldgica

(prima principia), postulados éticos portadores de los valores basicos que inspiran el orden

juridico en su conjunto (la justicia, el bien comun o interés general, la seguridad juridica,

las buenas costumbres, la paz, etc.).

Por tal motivo la importancia de los principios generales y su adaptacion al cambio
coadyuva a una evolucion mas ordenada, con herramientas para suplir lagunas en los casos
necesarios y que permitan un crecimiento normativo. En la estructura del Derecho Administrativo
costarricense existen varios principios asociados a las Administracion Publica, para efectos de este
apartado seran abarcados cuatro; el principio de legalidad, el de razonabilidad o proporcionalidad,

el de necesidad y el de proteccion de la confianza legitima.

3.1.2.1. Principio de legalidad.

Jinesta Lobo (2001) lo llama como ‘el principio general del Derecho Administrativo de
mas rancio abolengo y de invocacion mas usual.” (p.174). Este principio se encuentra positivizado

en el articulo 11 de la Constitucion Politica
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Los funcionarios publicos son simples depositarios de la autoridad. Estan obligados a
cumplir los deberes que la ley les impone y no pueden arrogarse facultades no concedidas
en ella. Deben prestar juramento de observar y cumplir esta Constitucion y las leyes. La
accion para exigirles la responsabilidad penal por sus actos es publica. La Administracion

Publica en sentido amplio, estard sometida a un procedimiento de evaluacion de resultados

y rendicion de cuentas, con la consecuente responsabilidad personal para los funcionarios

en el cumplimiento de sus deberes. La ley sefialara los medios para que este control de

resultados y rendicion de cuentas opere como un sistema que cubra todas las instituciones
publicas.

Por consiguiente, se deben hacer varios andlisis de este principio en relacion con la
digitalizacidon; primeramente, mencionar que segun Jinesta Lobo (2001) “toda actuacidon o
conducta de la administracion publica (actos administrativos, actuaciones materiales y servicios
publicos) deben estar autorizados por el ordenamiento juridico de forma expresa o razonablemente
implicita.” (pp. 174-175) y por esta razoén es que este principio siempre es antepuesto al articulo
28 de la Constitucion Politica que norma el principio base del Derecho Privado de autonomia de
la voluntad. Por lo tanto, en Derecho Publico solo esta permitido lo que la ley indique y en Derecho
Privado solo se encuentran prohibidas las actuaciones que estime la ley; ademas se deben
mencionar dos figuras doctrinales que permiten relevar este principio de su relevancia
determinante, la discrecionalidad administrativa y los estados de necesidad y urgencia.

En los casos donde los entornos digitales predominan, este principio en si adquiere
importancia en varios sentidos, y la falta de una norma escrita que lo delimite puede causar lesiones
a derechos de los administrados. Si el principio de legalidad provee una cierta rigidez a las

funciones y actuaciones administrativas entendiendo que “los entes y 6rganos publicos inicamente
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pueden realizar lo que el ordenamiento juridico les permite y, consecuentemente, no pueden hacer
lo que no les permite.” (Jinesta Lobo, 2001, p. 175) pero en materia digital la Administracion
Publica cuando debe por necesidad incorporar actuaciones o funciones digitales, y no existe norma
escrita que las regule entonces cada institucion, drgano, empresa estatal, ministerios,
municipalidades, juntas, entre otras; deben aplicar el principio de discrecionalidad administrativa
para poder incorporar la digitalizaciéon en sus respectivos ambitos. Por ende, pueden surgir
problematicas de diferentes categorias, interoperabilidad, privacidad, manejo de informacion,
acceso a funciones de dispositivos moviles, solo en mencioén de los muchos de los que pueden
brotar.

A pesar de que se han dado intentos de regulacion en d&mbitos digitales, las existentes no
son de Derecho Publico per se, a pesar de que puedan ser utilizadas para regular ambitos de la
Administracion Publica, no se ha legislado con normativa que logre respetar no solo el principio
de legalidad, si no temas sensibles como lo son los metadatos, las cookies, permisos otorgados, y
demas. En consecuencia, las aplicaciones y sitios web pertenecientes a la Administracion Publica
al estar por la libre y con la presion de una digitalizacion forzada, delega a la discrecionalidad
administrativa la decision de la informacion que se recolecta, y si esta se almacena en una base de
datos, pero aun mas importante quién tiene autorizacién dentro su investidura para visualizar,
acceder, gestionar y hasta modificar dicha informacion.

No obstante, estos datos que se recolectan de manera automatica por medios digitales
pueden llegar a reforzar el principio de legalidad desde la optica de evaluacion de resultados y la
rendicion de cuentas, ya que su tratamiento y estudio debido puede llegar a detectar uso,
problemas, accesos, modificaciones y otros, que permitan gestionar los actos administrativos con

informacion invaluable para la seguridad, el cumplimiento normativo y la gestion de permisos.
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En resumen, no existe un ordenamiento juridico que de una forma expresa o
razonablemente implicita regule y autorice las actuaciones y la conducta de la Administracion
Publica en los entornos digitales, arrogando al principio de la discrecionalidad administrativa la
atribucion de determinar las capacidades de sus procesos digitales, en contraposicion al principio
de legalidad que puede generar abusos por parte de la Administracion Publica pero también en
desaprovechamiento para de estas herramientas para poder generar mejoras en ambitos variopintos
dentro de las instituciones convergiendo en la mejora de los servicios brindados a los

administrados.

3.1.2.2. Principio de razonabilidad o proporcionalidad

El principio de razonabilidad o proporcionalidad es un principio de primer orden que no
solo se ata al principio de legalidad si no que funciona como limite al principio de discrecionalidad
administrativa.

Este principio ha sido desarrollado a nivel costarricense de manera jurisprudencial, por
ejemplo, el voto 8858-1998 de la Sala Constitucional, la misma indica tres criterios esenciales:
necesidad, idoneidad y proporcionalidad. Por lo que cualquier acto de la Administracion Publica
deberia ser necesario para que se cumpla un fin, en otras palabras, si este acto no se realiza puede
existir una lesion a algun interés publico. Pero, ademas el medio escogido para realizarlo debe ser
el idoéneo con el propdsito de la actuacion que se pretende realizar cumpla con la finalidad de
satisfacer la necesidad que se intenta suplir. Como corolario de este principio debe ser
proporcional, para que en caso de que esta actuacion provoque una lesion a un derecho personal
esta sea la menos gravosa posible.

Sumado a lo abordado por la misma Sala en la resolucion 00732 — 2001, donde la Sala

aborda la doctrina estadounidense, y el origen del principio de razonabilidad desde el dngulo
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procesal, estableciendo que segun sea el caso debe realizarse un juicio de razonabilidad,
primeramente, determinando la “razonabilidad técnica” que basicamente es realizar el ejercicio
supra mencionado de necesidad, idoneidad y proporcionalidad. Aunando la determinacién de la
“razonabilidad juridica” que se puede establecer en si existe razonabilidad ponderativa, de
igualdad y en el fin; que se puede interpretar como una valoracion juridica ante la existencia de un
antecedente que pueda determinar una equivalencia en la actuacidn, siempre buscando la menos
gravosa.

En resumen, al realizar un acto administrativo se debe practicar un analisis juridico con el
fin de determinar cual debe ser el camino por seguir, si es posible realizar la actuacion desde la
discrecionalidad administrativa o si debe ser necesario aplicar los principios generales y las fuentes
escritas.

Ahora bien, en el caso de las actuaciones digitales, y como se describe en el apartado
anterior, mucho del &mbito digital esta por la libre y permite que entre en juego la discrecionalidad
administrativa. Por lo que la Administracion debe realizar el ejercicio de los tres criterios
esenciales; sobre la necesidad, la Administracion debe si o si mudar casi la totalidad de sus
actuaciones al contorno digital, por lo que carece de sentido la discusion sobre la necesidad, mas
bien, la falta de digitalizacion infringe este criterio ya que al no ser realizada importantes interese
publicos pueden ser contravenidos.

Laidoneidad, es el tema que tiene mayor cantidad de aristas a evaluar, actualmente en tema
de tecnologia, existen gran variedad de sistemas operativos y de dispositivos que inundan el
mercado, ademas de nuevas tecnologias que llegan casi diariamente, a lo que se le debe sumar la
Inteligencia Artificial, por lo que el medio a escoger puede ser muy vario y de igual manera

cumplird con la necesidad. Por lo tanto, se puede pensar en otros parametros a la hora de determinar
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la idoneidad de un medio digital, y bajo la misma linea evolutiva del Derecho Publico se debe
hacer mencion tres factores primordiales: ciberseguridad, interoperabilidad y rentabilidad.

Primeramente, la Administracion Pablica debe garantizar que la idoneidad del medio que
use sea cibersegura para el administrado y que este no vea comprometida su gestion e informacion;
la interoperabilidad, los sistemas, aunque no compartan la misma funciéon y puedan variar entre
sus funciones estos deben poder intercambiar informacion y, ademas deben poder desplegar sus
funciones en las terminales de los administrados. El tema de rentabilidad en vista de que los
sistemas deben ser rentables a través del tiempo, con la posibilidad que la Administracion logré
costear mantenimiento, reparacion y actualizacion de esta.

Para finalizar, la proporcionalidad, con este sucede algo parecido al criterio anterior, desde
una vision somera de que, si la digitalizacion es proporcional, no existe ninguna lesividad para el
administrado por lo que la respuesta es afirmativa. Empero con un andlisis sensato se encuentra
que las herramientas digitales poseen la capacidad de extraer datos desde las terminales que utilice
el administrado y a través del andlisis de big data extraer informacién valiosa, no se debe deducir
que esta afirmacion es negativa ya que el estudio de estos datos también pueden generar un cambio
positivo mediante mejoras en politicas clave, aunque en casos mas gravosos se podria extraer
informacion que permita individualizar la informacién a un administrado lesionando el principio
de autodeterminacion informativa, de consentimiento informado y el derecho a la intimidad. La
proporcionalidad en la digitalizacion debe ser explorada con razon a cudl informacién es la
necesaria para recopilar y analizar en proporcion a que la lesividad a los derechos personales del

administrado sea minima o nula.
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3.1. Constitucion Politica de Costa Rica

La Carta Magna costarricense de 1948, debido a su contexto histérico y temporalidad, no
contemplaba originalmente disposiciones relacionadas con la digitalizacion, ni con el uso de
tecnologias de la informacion en el ambito estatal o administrativo. Sin embargo, reconociendo la
evolucion tecnolodgica y la creciente necesidad de garantizar derechos fundamentales en entornos
digitales, en el afio 2023 la Asamblea Legislativa aprobd una reforma significativa al articulo 24
de la Constitucion Politica, que se puede leer de la siguiente manera:

“ARTICULO 24.- Se garantiza el derecho a la intimidad, a la libertad y al secreto de las

comunicaciones. Son inviolables los documentos privados y las comunicaciones escritas,

orales o de cualquier otro tipo de los habitantes de la Republica. Sin embargo, la ley, cuya
aprobacion y reforma requerird los votos de dos tercios de los Diputados de la Asamblea

Legislativa, fijard en qué casos podran los Tribunales de Justicia ordenar el secuestro,

registro o examen de los documentos privados, cuando sea absolutamente indispensable

Toda persona tiene el derecho fundamental al acceso a las telecomunicaciones, y

tecnologias de la informacién y comunicaciones en todo el territorio nacional. El

Estado garantizard, protegera y preservara este derecho.” (Constitucion Politica de Costa

Rica, 1948, Art. 24)

A pesar de que, en un contexto histérico donde la digitalizacion no formaba parte de la
realidad social ni juridica, es posible identificar disposiciones que, por su naturaleza, resultan
fundamentales para el desarrollo normativo en entornos digitales. Entre ellas destacan el derecho
a la intimidad y el secreto de las comunicaciones, los cuales han sido reconocidos como pilares
esenciales en la proteccion de los derechos fundamentales frente a los desafios que plantea la

digitalizacion. Estos derechos, ya mencionados en el presente trabajo investigativo, se configuran
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como garantias constitucionales que resguardan la esfera privada de los individuos, incluso en el
ambito digital.

La inviolabilidad de las comunicaciones adquiere una relevancia particular en el contexto
actual, al extenderse a todo tipo de comunicacion, ya sea escrita, oral o de cualquier otra indole.
Esta redaccion amplia permite interpretar que las comunicaciones digitales como correos
electronicos, mensajes en plataformas digitales, videollamadas y otros medios electronicos,
también se encuentran protegidas bajo el manto constitucional, lo que abre la puerta a una
integracion mas explicita del entorno digital dentro del marco juridico costarricense.

Ademas, la reforma constitucional aprobada en el afio 2023, que incorpord el derecho
fundamental de acceso a las tecnologias de la informacion y las comunicaciones (TICs), representa
un hito trascendental en la evolucion del ordenamiento juridico nacional. Esta adicién no solo
reconoce el acceso a las TICs como un derecho inherente a todos los habitantes del pais, sino que
también impone al Estado la obligacion de garantizar, proteger y preservar dicho acceso en todo
el territorio nacional. En consecuencia, se sientan las bases para que la digitalizacion no sea vista
unicamente como una herramienta técnica o administrativa, sino como un componente esencial
del ejercicio de derechos ciudadanos.

Este reconocimiento constitucional implica que, en el futuro, la digitalizaciéon debera
consolidarse como una politica publica transversal, orientada a fortalecer la inclusion, la eficiencia
administrativa y la transparencia institucional. Por consiguiente, obliga a que las instituciones
estatales desarrollen mecanismos normativos, técnicos y operativos que aseguren el acceso
equitativo a las Tecnologias de la Informacioén y la Comunicacion (TICs), especialmente para

poblaciones vulnerables o con limitado acceso a recursos tecnoldgicos.
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En sintesis, aunque la Constitucion fue concebida en una época previa a la revolucion
digital, su evolucién normativa y la interpretacion progresiva de sus principios permiten afirmar
que el entorno digital ya forma parte del marco constitucional costarricense. Esto refuerza la
necesidad de que el Derecho Administrativo se adapte a esta nueva realidad, garantizando que la
digitalizacion se implemente de manera armonica, legal y respetuosa de los derechos

fundamentales.

3.2. Ley General de Administracion Publica N°6227

La transformacion digital de la Administracion Publica costarricense ha generado una
reconfiguracion profunda de los principios que historicamente han regido el servicio publico. En
este contexto, el articulo 4 de la Ley General de la Administracion Publica adquiere una relevancia
renovada.

Articulo 4°.-La actividad de los entes publicos debera estar sujeta en su conjunto a los

principios fundamentales del servicio publico, para asegurar su continuidad, su eficiencia,

su adaptacion a todo cambio en el régimen legal o en la necesidad social que satisfacen y

la igualdad en el trato de los destinatarios, usuarios o beneficiarios. (Ley General de la

Administracion Publica, N.° 6227, 1978, art. 4).

Esta disposicién normativa, aunque promulgada en un contexto anterior a la revolucion
digital, contiene elementos que se proyectan con fuerza en el entorno tecnologico actual, donde la
digitalizacion no solo representa una herramienta de modernizacion, sino una exigencia juridica y
social.

El principio de continuidad del servicio publico encuentra en la digitalizacion una via para
su fortalecimiento. La implementacion de plataformas digitales, sistemas automatizados y

servicios en linea permite que las instituciones estatales mantengan su operatividad incluso en
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situaciones de emergencia. La posibilidad de acceder a trdmites, informacioén y servicios sin
interrupciones temporales ni barreras geograficas responde directamente al mandato legal de
garantizar la permanencia del servicio publico. No obstante, esta continuidad depende de la
existencia de una infraestructura tecnologica robusta, de politicas de ciberseguridad efectivas y de
una gestion institucional que priorice la resiliencia digital.

La eficiencia, como principio rector del servicio publico, se ve potenciada por la
digitalizacion mediante la automatizacion de procesos, la reduccion de tiempos de respuesta y la
optimizacion de recursos. Herramientas como el Sistema Integrado de Compras Publicas (SICOP),
la firma digital y los sistemas interoperables entre instituciones permiten una gestion mas agil,
transparente y menos burocratica. Sin embargo, esta eficiencia debe estar respaldada por un marco
juridico s6lido que garantice la legalidad de los actos administrativos digitales, evitando
arbitrariedades y asegurando la trazabilidad de las decisiones.

La adaptacion al cambio legal y social, otro de los principios consagrados en el articulo 4,
se manifiesta en la necesidad de que la Administraciéon Publica evolucione conforme a las
transformaciones tecnoldgicas y las nuevas demandas ciudadanas. La digitalizacion debe ser vista
como una respuesta institucional a una sociedad cada vez mas interconectada, donde los
ciudadanos demandan servicios publicos agiles, accesibles y centrados en sus necesidades.

Finalmente, el principio de igualdad en el trato adquiere una dimension critica en el entorno
digital. La implementacion de tecnologias debe garantizar la accesibilidad universal,
especialmente para personas con discapacidad, adultos mayores, poblaciones rurales y ciudadanos

con alfabetizacion digital limitada.
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3.3.Ley General de Telecomunicaciones N°8642

Esta ley regula mayormente lo referente al acceso a las Tecnologias de la Informacion y la
Comunicacion (TICs) por parte de los usuarios y el mercado de telecomunicaciones. Pero en los
articulos 42 y 43 de esta ley se encuentra la regulacion sobre privacidad de las comunicaciones y
proteccion de datos personales concordantes con el articulo 24 de la Constitucion Politica y ademas
de una regulacion sobre los datos de trafico y localizacion, asi como su tratamiento por parte de
los operadores y proveedores.

Sobre el tema de privacidad de las comunicaciones y proteccion de datos personales,
ademas de lo supra mencionado, obligando a los operadores y proveedores de los servicios a tomar
medidas que impidan que las comunicaciones sean “escuchadas, gravadas(sic), almacenadas,
intervenidas ni vigiladas por terceros sin su consentimiento(...)” (Ley General de
Telecomunicaciones, Articulo 42).

En cuanto al tema de datos de trafico y localizacion, la ley lo que establece es que estos
deberdn eliminarse o hacerse andnimos para su tratamiento. Al tratarse de datos de trafico que son
usados para la facturacion solo podran almacenarse por el tiempo que legalmente se pueda
impugnar o exigirse el pago. Respecto a los datos de localizacion, solo podran tratarse si se hacen
anénimos o si hay consentimiento del abonado o usuario y solo en medida y tiempo para la

prestacion del servicio.

3.4.Ley de Planificacion Nacional N°5525

Estaley de 1974 a pesar de ser anterior incluso a la Ley General de Administracion Publica,
por lo que en aporte a la digitalizacion per se no incorpora absolutamente nada, pero si se encuentra

importancia debido a que incorpora al Ministerio de Planificacion Nacional y Politica Econdmica
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(MIDEPLAN) como el actor encargado en materia de modernizacion y reforma de la
Administracion Publica central y descentralizada con excepcion de las instituciones que cuenten
con autonomia constitucional o libre competencia. Para lograr este cometido se cuenta con la
Comision de Eficiencia Administrativa.

Consecuentemente, también se designa al MIDEPLAN como el ministerio encargado de la
coordinacion interinstitucional por lo que se puede inferir que debe ser participe en la creacion de
mecanismos digitales que permitan la intercomunicacién de los sistemas utilizados por las

instituciones.

3.5. Ley Promocion Desarrollo Cientifico y Tecnologico y Creacion del MICYT

(Ministerio de Ciencia y Tecnologia) N°7169

Inicialmente, esta ley de 1990 cre6 el Ministerio de Ciencia y Tecnologia (MICYT) con la
iniciativa de que el pais se enrumbara a una era de ciencia y tecnologia, agregando esta cartera
ministerial al Poder Ejecutivo. En los articulos 20 y 21, se le otorgan las atribuciones como 6rgano
rector de la materia. Esta ley ha sufrido siete reformas a lo largo de los afios, aunque para razones
del presente trabajo investigativo se debe mencionar la reforma de la Ley N°9046 Traslado del
Sector Telecomunicaciones del Ministerio de Ambiente, Energia y Telecomunicaciones al
Ministerio de Ciencia y Tecnologia de 2012, que conllevo en su momento a que este ministerio
absorbiera la competencia del area de telecomunicaciones del pais pasando a llamarse Ministerio
de Ciencia, Tecnologia y Telecomunicaciones (MICITT) como es conocido actualmente y la
reforma de la ley N°9971 Ley de Creacion de la Promotora Costarricense de Innovacion e
Investigacion de 2021, la cual reformo los articulos 20 y 21 “actualizando” las funciones del

MICITT.
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A pesar de que ninguna de las leyes anteriores trata sobre digitalizacion de la
Administracion Publica o del Derecho Administrativo digital, cabe destacar que el MICITT a
través de otras normativas adquiere la competencia por materia de esta area digital al estar ligada

a la innovacién y tecnologia que el legislador busca promover mediante estas normativas.

3.6. Ley de Certificados, Firmas Digitales y Documentos Electronicos N°8454 y su

reglamento

La ley N°8454 es una normativa sencilla, promulgada del 2005, que permite usar una
tecnologia basada en la infraestructura de llave publica o PKI por sus siglas en inglés y la norma
INTE /ISO 21188, permitiendo emitir y comprobar certificados digitales, en este caso de firma
digital, con un estdndar seguro y que pueden ser utilizados para realizar diferentes tipos de
negocios juridicos donde la firma de una persona sea esencial para la validez del acto, también
aclarando que las instituciones deben mantener una manera presencial para realizar cualquier
gestion ya que la digitalizacion por parte del administrado es opcional.

Esta norma define una ruta muy clara designando al Ministerio de Ciencia, Tecnologia y
Comunicaciones (MICITT) como el ente que maneja a la Direccion de Certificadores de Firma
Digital (DCFD) y ante la solicitud de un certificador y con los requerimientos que establezca el
Ente Costarricense de Acreditacion (ECA, este ente fue creado en 2024 a través de la Ley del
Sistema Nacional para la Calidad N°10473) y que basados en la norma INTE-ISO/IEC 17021
busca operar de manera competente, consistente e imparcial. El certificador sera la persona juridica
que se encargue de emitir y respaldar los certificados de firma digital ademas de mantener un
repositorio publico de los mismos para su verificacion y seguridad.

Esta ley aplica cuatro principios, el de regulacion minima y desregulacion de tramites,

autonomia de la voluntad de los particulares para reglar sus relaciones, el de utilizacion, con las
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limitaciones legales, de reglamentos autoénomos por la Administracion Publica para desarrollar la
organizacion y el servicio, interno o externo y el de igualdad de tratamiento para las tecnologias
de generacion, proceso o almacenamiento involucradas. A los cuales se les debe sumar los
principios de neutralidad tecnoldgica y el de interoperabilidad. Ademas, designa a la Direccion
General del Archivo Nacional a través del articulo 6 como el ente encargado de girar las
regulaciones sobre lo referente a la gestion y conservacion de documentos electronicos, en relacion
con la Ley del Sistema Nacional de Archivos N°7202 de 1990 y su reglamento.

Esta ley permite realizar el registro del solicitante cara a cara, aunque optativamente deja
la posibilidad de realizar un registro remoto mientras cumpla con requisitos para evitar
suplantacion de identidad, y obliga a los certificadores a guardar tantos los documentos del registro
como los datos biométricos del suscriptor.

En resumen, esta ley logra crear una plataforma sélida y segura que permite emitir actos
juridicos digitales de diferentes tipos tanto privados como publicos a través de certificadores que
se encuentran certificados y fiscalizados por entes publicos, definiendo muchos conceptos que en
la actualidad son esenciales en la digitalizacion y que permitiria partir de una base sélida para
digitalizar la Administracion Publica, empero a pesar de los 20 afios que posee esta ley , su
evolucion solo se ha enmarcado en el marco de firmas digitales y no se ha aprovechado su solidez

para mejorar y agilizar las gestiones administrativas.

3.7.Ley de proteccion a la persona frente al tratamiento de sus datos personales N°

8968 y su reglamento

Esta ley de orden publico que entr6 en vigor en setiembre de 2011 tiene como objetivo
garantizar el derecho a la autodeterminacion informativa de cualquier persona dentro del territorio

nacional ante el tratamiento manual o automatizado de datos relacionados a su persona, actividades
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privadas, bienes y demds que puedan ser recopilados. La importancia de esta ley en relacion con
el tema de la digitalizacion yace en que las gestiones administrativas digitales pueden acarrear
mucha big data que puede ser analizada por la Administracion Publica de multiples maneras, desde
su uso para crear politicas de mejor alcance al entender dindmicas sociales, hasta lesivas donde la
Administracion sobrepase el derecho a la intimidad del administrado ejerciendo control sobre
cualquier aspecto de la vida personal.

A pesar de que el contexto historico y el espiritu de la ley al momento de su promulgacion
puede ser ambiguo, en un analisis detallado exuda una gran integridad dentro del articulado,
incorporando al mundo juridico nacional importantes definiciones y protecciones a derechos de
las personas, ademads de crear la Agencia de Proteccion de Datos de los Habitantes (PRODHAB)
ente al cual se deben inscribir las bases de datos para supervision, eso si, es una norma que no ha

sido reformada y que si posee algunos vacios y desactualizaciones que se deben abordar.

3.7.1. Definiciones, principios y derechos bdsicos que introduce la ley

La ley N°8968 hace introduccion a varias definiciones basicas dentro del lenguaje de
proteccion de datos como lo son base de datos, datos personales, de acceso irrestricto y de acceso
restringido, datos sensibles, deber de confidencialidad, responsable de la base de datos, interesado
y tratamiento de datos personales.

Con respecto a los datos personales es importante la distincién que realiza la ley de los
datos personales de acceso irrestricto de los de acceso restringido, la ley N°8968 (2011) detalla a
los primeros como “los contenidos en bases de datos publicas de acceso general, segun dispongan
leyes especiales y de conformidad con la finalidad para la cual estos datos fueron recabados.” y a
los segundos como “los que, aun formando parte de registros de acceso al publico, no son de

acceso irrestricto por ser de interés solo para su titular o para la Administracion Publica.”, a estas
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definiciones se le debe sumar la distincion que hace la ley sobre datos sensibles como los relativos
al fuero intimo de la persona y enlista la raza, opiniones politicas, religién, condicion
socioeconomica, informacion genética o biomédica, vida y orientacion sexual. Estas definiciones
crean un limite definido entre cuales datos se pueden o no recibir tratamiento de datos, que también
es regulado por esta ley taxativamente como ‘el registro, la organizacién, la conservacion, la
modificacion, la extraccion, la consulta, la utilizacion, la comunicacidon por transmision, difusion
o cualquier otra forma que facilite el acceso a estos”

Continuando con los tres principios que incorpora que serian el principio de
autodeterminacion informativa, de consentimiento informado y el de calidad de la informacion.

El primero, de autodeterminacion informativa definiendo este como un derecho
fundamental y se basa en que el individuo tiene derecho del contenido y tratamiento de sus datos
con sus respectivas excepciones. El segundo, de consentimiento informado, este principio obliga
de manera expresa, precisa e inequivoca a las personas o sus representantes a ser informados de la
existencia, fin, destino, tratamiento y demas pormenores de una base de datos y que se debe dar
consentimiento al suministrar la informacion, eso si con las excepciones de los datos irrestrictos y
los solicitados con fundamento legal; también se advierte que el acopio de datos sin consentimiento
o adquiridos de manera ilicita, fraudulenta o desleal queda prohibido. Para finalizar, el principio
de calidad de informacion, el encargado de la base de datos debe asegurarse que la informacion
que se trata es actual, veraz, exacta y adecuada al fin.

Sobre los derechos la ley afiade unicamente dos, el derecho al acceso a la informacion y de
rectificacion de la informacion; el primero es el derecho que tiene el interesado en solicitar un
informe detallado, redactado de manera entendible con explicacion del lenguaje técnico sobre la

informacion que yace en una base de datos y la rectificacion es el derecho que posee el interesado
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en rectificar, actualizar y eliminar los datos, esto Gltimo en base a un caracter incompleto o inexacto
de la informacion o que hayan sido recopilados sin autorizacion, también este derecho confiere la

potestad a los sucesores o herederos de una persona difunta a realizar esta solicitud.

3.7.2. Reglamento

En el reglamento de esta ley, se encuentran de manera mas amplia definiciones que
también tienden a ligar mas el objeto de la ley a la informacion digital, afiade el mecanismo de
revocacion del consentimiento y provee a la ley del derecho al olvido, este derecho lo que agrega
es que la informacion que pueda afectar al titular no debera exceder los diez afios salvo disposicion
legal contraria. Ademas, reglamenta pardmetros minimos de seguridad de datos, y en caso de
alguna vulneracion el deber de informar al titular. El reglamento también determina los supuestos

de inscripcidn, tratamiento, denuncias, pago de multas y canones, para todo lo referente a la ley.

3.8.Ley de Creacion de la Agencia Nacional de Gobierno Digital N°9943 y su

reglamento

Esta ley de Derecho Publico promulgada en 2021 pero reglamentada hasta 2024,
estableciendo la creacion de la Agencia Nacional de Gobierno Digital (ANGD), que tiene como
objetivo primordial modernizar a la Administracion publica mediante implementacion y ejecucion
de servicios y proyectos digitales estratégicos, en busca de simplificar, agilizar, transparentar el
acceso a los servicios publicos, por medio del fomento a la eficiencia gubernamental y la
promocion de un clima de negocios competitivo, esto bajo el ojo rector del Ministerios de Ciencia,
Tecnologia y Telecomunicaciones (MICITT) a la cual estara adscrita la ANGD, aunque esta ultima

tenga independencia operativa.
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La importancia de esta ley para el objeto de la presente investigacion yace en que reconoce
la necesidad de la Administracion Publica en digitalizar las gestiones administrativas en busca de
mayor transparencia, eficiencia y ahorro. Define de manera precisa el derecho que posee los sujetos
fisicos y juridicos a relacionarse por medios digitales con la Administracion Publica, incorporando
el uso de las Tecnologias de la Informaciéon y la Comunicacion (TIC) en los procesos de atencion
ciudadana y procesos internos.

Cabe destacar que esta ley define Gobierno Digital como:

El uso sistematico de las tecnologias de la informaciéon y de la comunicaciéon en las

instituciones de la Administracion Publica, para mejorar la informacion y los servicios

ofrecidos a los ciudadanos, orientar la eficacia y la eficiencia de la gestion publica e

incrementar sustantivamente la transparencia del sector publico y la activa participacion de

los ciudadanos. (Creacion de Agencia Nacional de Gobierno Digital, Articulo 3 inciso a)

De la misma forma, la ley hace hincapié en la interoperabilidad de los sistemas, y que estos
deben tener la capacidad de compartir datos e informacion en busca de un Estado més eficiente,
transparente y participativo, por lo que designa a la ANGD como el ente ejecutor y administrador
de la interoperabilidad a nivel técnico.

Consecuentemente, en el reglamento de la ley se incorpora una definicion que es de suma
importancia, deberia estar mas delimitada, pero en si que sea ya parte de la normativa costarricense
presenta un avance dentro del Derecho Plblico como medio para limitar el poder de imperio de la
Administracion Publica y esta es la identidad digital, y se define como “(...)una representacion
digital de la informacion que se conoce sobre un individuo, un grupo, una entidad o un producto
especifico.” (Reglamento de Creacion de Agencia Nacional de Gobierno Digital, Articulo 3 inc.

b)
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3.9.Ley de Proteccion al Ciudadano del Exceso de Requisitos y Tramites

Administrativos N°8220, y su reglamento

La ley 8220 creada en 2002 y reformada varias veces, siendo la ultima en 2023 ha sido un
intento por agilizar la burocracia de las gestiones administrativas. Sus reformas primordialmente
han sido para agregar temas referentes a la digitalizacion que por el tiempo que estd ley se ha
encontrado vigente se ha ido desactualizando y por ende han sido necesarias.

En ella se puede encontrar disposiciones interesantes, como, el deber de la Administracion
Publica en apego a la normativa que dicho tramite debe estar por disposicion escrita para poder ser
solicitado , publicado en La Gaceta y que, ademas todos los tramites deben estar indicados en un
Catalogo Nacional de Tramites a cargo del Ministerio de Economia, Industria y Comercio (MEIC),
que mantendra soporte del Catdlogo pero que es responsabilidad de cada institucion actualizar de
manera obligatoria la informacion de sus tramites dentro del mismo. En cada tramite se puede
incluir instructivos, manuales, formularios y anexos necesarios para su realizacion en aras de que
exista un principio de publicidad e informacion.

Continuando con la aplicacion del silencio positivo en un tramite mediante plataforma
digital, indicando de manera similar al procedimiento andlogo, primeramente, que solo es
permitido en los tramites que se encuentran estipulados, y que mientras el administrado cumpla
con todos los requisitos establecidos y que, una vez vencido el plazo, no es necesario que se realice
declaracion jurada o tramite en la institucion, el administrado puede entender inmediatamente
como silencio positivo pero se debe verificar el reglamento de la plataforma.

Ademas, establece principios para la coordinacion institucional e interinstitucional que
permita el acceso a bases de datos mutuamente o por defecto a que exista una comunicacion entre

instituciones que permita la solicitud de informacion sin intermediacion del ciudadano.
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Se le debe sumar que, para gestiones administrativas digitales, se debe crear un expediente
digital que recabe toda la informacion de este y su estado actual, este expediente debe ser de acceso
para el interesado mediante un cddigo de ingreso para que pueda consultar el estado de dicho
expediente electronico durante las 24 horas del dia.

La Ley 8220 representa un esfuerzo significativo por modernizar y agilizar los tramites
administrativos en Costa Rica, especialmente mediante la incorporacion de herramientas digitales.
Sus reformas han buscado adaptarse a los retos de la transformacion tecnolédgica, promoviendo
principios como la publicidad, la interoperabilidad institucional y el acceso digital a la
informacion. No obstante, su implementacion aun enfrenta desafios, como la necesidad de una
mayor estandarizacion y supervision interinstitucional. En este contexto, la ley se perfila como un
instrumento clave para consolidar una gestion administrativa mas eficiente, transparente y centrada

en el ciudadano.

3.10. Decreto Ejecutivo N°44507-MICITT Codigo Nacional de Tecnologias

Digitales

El Codigo Nacional de Tecnologias Digitales (CNTD) emitido por el MICITT, surge ante
la prioridad de la Administracion Publica de dotar un marco de transformacion digital al Estado y
es una pieza fundamental dentro de la Estrategia de Transformacion Digital hacia la Costa Rica
del Bicentenario 4.0 (ETDCR4) y definiendo su propdsito como el de “brindar los criterios
técnicos basicos que todo proyecto digital debe contemplar para su desarrollo dentro de las
instituciones de la administracion publica” (CNTD, p. 6). Ademas, pretende una estandarizacion
de los servicios digitales que se brindan por parte de la Administracion Publica a través de un
“Sello de Gobierno Digital”.

El CNTD se desarrolla en seis temas fundamentales
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3.10.1. Accesibilidad, Usabilidad y Experiencia de Usuario.

El CNTD mediante este capitulo y respetando la normativa nacional e internacional sobre
accesibilidad, establece parametros minimos para las plataformas digitales cuenten con acceso
universal para gestiones administrativas, esto quiere decir que dichas plataformas pueden ser
usadas por cualquier persona independientemente de su condicion.

Esto se logra a través de la adopcion de los Siete Principios del Disefio Universal que son:

e Uso equitativo.

e Flexibilidad en el uso.

e Uso simple e intuitivo.

e Informacion perceptible

e Tolerancia al error

e Esfuerzo fisico bajo

e Tamafio y espacio para aproximacion y uso

Sumado a estos principios las plataformas deben ser medidas por su usabilidad, esto se
logra usando cinco componentes: aprendizaje, eficiencia, memorabilidad, errores y satisfaccion.
Lo anterior basado en estandares internacionales ISO 9241-210 y WCAG 2.1 pero ademas deben
de contar con formatos de comunicacion accesible (audio, braille, LESCO, lectura facil, entre
otras).

Con respecto a la accesibilidad y usabilidad, no solo es un tema actual dentro del disefio de
proyectos digitales, sino que también se relaciona con el cumplimiento de normativa nacional
como lo son las leyes N°7600 y N°8642, y normativa internacional como la Convencion
Interamericana para la eliminacion de todas las formas de discriminacion contra las personas con

discapacidad.
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En cuanto a experiencia del usuario, el CNTD hace énfasis que, para poder lograr un
desarrollo mas acelerado, los proyectos de Gobierno Digital deben contar con 16 estandares
digitales, para objeto del presente trabajo investigativo se deben mencionar los equipos
multidisciplinarios, cddigo abierto y los que refieren a pruebas, monitoreo e investigacion del
proyecto. Empezando con los equipos multidisciplinarios, el CNTD solo hace referencias a
disciplinas del area tecnologica dejando por fuera la disciplina legal, situacién que ya ha sido
abarcada y que puede generar que el proyecto lesione algin derecho del administrado por
desconocimiento. Otro punto seria el codigo abierto, este indica que todos los proyectos de la
Administracion Publica deben ser de codigo abierto, para que este pueda ser reutilizado por otras
instituciones y que se encuentre en un repositorio; esto significa que el propietario de ese coédigo
debe ser el Estado, solo que no se define quién tendra acceso al repositorio. Para finalizar, el tema
de pruebas, monitoreo e investigacion es un tema mas delicado ya que los proyectos pueden
recolectar metadatos, que si, sirven para mejorar las plataformas y corregir errores, pero no se

define ningiin método de proteccion ante el tratamiento de estos datos o su individualizacion.

3.10.2. Identificacion y Autenticacion Ciudadana.

El CNTD establece que se debe “cumplir con la eficaz identificacion y autenticacion de los
ciudadanos a la hora de utilizar servicios y sistemas en linea, lo cual, en tltima instancia, brindara
seguridad y confianza plena" (p. 55). Aunado a la incorporacién de dos principios claves, el de
“solo una vez”, las personas tanto fisicas como juridicas solo suministran la informacién estandar
por una unica vez, y el de “limitacion de la finalidad” refiere a que los datos que se suministran
solo pueden ser tratados con la finalidad explicitamente indicada.

Con el objeto de realizar una verificacion de la persona usuaria se remite a los mecanismos

oficiales de autentificacion como lo son la cédula o DIMEX segun corresponda, los datos
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biométricos o la firma digital, y ademds se debe incluir el doble factor de autentificacion para
realizar una identificacion inequivoca. Para lograr este cometido se pretende utilizar las bases de
datos biométricos que poseen el Tribunal Supremo de Elecciones (TSE) y de la Direccion General
de Migracion y Extranjeria (DGME); estos datos biométricos deben cumplir con normativa
internacional, en fotografia cumplir con los requisitos ICAO (International Civil Aviation
Organization) y para huellas digitales formato de intercambio ANSI/NIST-CSL 1-1993 con
cifrado y despersonalizado BMP, compresion WSQ y estandar de calidad NIST Fingerprint Image
Quality-NFIQ, los dispositivos de captura deben estar certificados por el FBI y con cumplir con

estandares ANSI/INCITS 358-2002.

3.10.3. Seguridad tecnologica, seguridad de la informacion y ciberseguridad

El apartado de seguridad establece lineamientos basicos que deben cumplir estos proyectos
por lo que fue subdividido en tres partes. Para iniciar, el CNTD en materia de seguridad tecnoldgica
dispone de diez principios transversales para la seguridad tecnologica que son confidencialidad,
integridad, disponibilidad, no repudio, minimizar la superficie de ataque, establecer valores
predeterminados seguros, principio de privilegio minimo, defensa en profundidad, gestion de
riesgos de terceros y segregacion de funciones.

De estos principios solo cabe una relacién con el tema de investigacion de la siguiente
manera, confidencialidad, la informacion solo es tratada por personas autorizadas; integridad, la
informacion solo puede actualizarse o modificarse por personas autorizadas; disponibilidad, la
informacion es accesible al momento que se requiera, para cumplir estos tres principios se deben
constituir controles que permitan a cabalidad su cumplimiento y se debe relacionar con el principio

de privilegio minimo, este indica que para poder realizar un proceso se requiera la cantidad minima
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de privilegios incluyendo “funcionalidades del sistema, permisos acceso y acciones sobre el
sistema de archivos, entre otros.” (CNTD, p. 70).

Por su parte, el tema de seguridad de la informacién y ciberseguridad es un compendio de
lineamientos bdsicos organizacionales sobre temas subyacentes como capacitacion, recursos
humanos, accesos, aplicaciones permitidas, ingresos, entre otros, esto con el fin de mantener
segura la informacion de los administrados, a pesar de su importancia son de indole técnico mas
que juridico. Por otro lado, se mencionan los estandares que debe cumplir cada proyecto, ITIL,

COBIT, ISO 27001, ISO 27002, ISO 27032, ISO 22301, ISO 31000, OWASP y NIST.

3.10.4. Infraestructura y Tecnologia en la Nube.

Este capitulo en tema de infraestructura habla sobre como la Administracion Publica debe
buscar la manera de usar la ya existente en consistencia con la realidad econémica del pais, eso si
esta debe interoperar entre las diferentes instituciones y debe permitir una escalabilidad a largo
plazo asegurando la continuidad del servicio operando 24/7/365 con disponibilidad del 99,99% del
tiempo, y todo en cumplimiento con las normativas vigentes.

Con relacion a la tecnologia en la nube, advierte que se deberia priorizar la contratacion de
servicios en la nube pero que se debe realizar evaluaciones en aspectos técnicos, legales y
financieros, ya que la amplitud de servicios de computacion en la nube requiere estudio previo el
servicio que se deberia adquirir, estos con el fin de brindar un mejor y actualizado servicio. Por
otra parte, este tema se debe analizar también desde la Optica de contratacion publica o incluso de

tercerizacion de servicios.



La importancia de la interoperabilidad en el futuro del Derecho Administrativo digital se
plasma en este capitulo, los autores dictan que la interoperabilidad “no es un fin en si mismo, es
un medio a través del cual alcanzar un objetivo orientado a la prestacion de un conjunto de
servicios, apoyado por un conjunto de procesos internos de las organizaciones para facilitar los
servicios (...)” (CNTD, p. 113), profundiza en el valor estratégico de este postulado y es un tema
que se ha venido trabajando desde 2019 con la ayuda de ILPES/CEPAL en un proceso de
interoperabilidad con 15 instituciones de la Administracion Publica que conforman un volumen

alto de gestiones administrativas y citando textualmente al CNTD (p.p. 113-114)

3.10.5. Interoperabilidad.

son:

1.

10.

11.

12.

13.

Agencia de Proteccion de Datos de los Habitantes (PRODHAB)

Banco Central de Costa Rica (BCCR)

Caja Costarricense del Seguro Social (CCSS)
Comision Nacional de Datos Abiertos (CNDA)
Direccion General de Archivo Nacional (DGAN)
Poder Judicial

Direccion General de Migracion y Extranjeria (DGME)
Ministerio de Economia Industria y Comercio (MEIC)
Ministerio de Hacienda

Presidencia de la Republica

Ministerio de Planificacion (MIDEPLAN)

NIC Costa Rica

Registro Nacional
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14. Tribunal Supremo de Elecciones (TSE)

15. Ministerio de Ciencia, Tecnologia y Telecomunicaciones (MICITT)

De la misma manera se plantea una orientacion juridica, normativa y legal que busque una
cooperacion interinstitucional que elimine barreras pero que se mantenga dentro del marco de
legalidad. Sobre la misma linea se esboza la creacion de politicas de interoperabilidad seméntica
y técnica; la primera se define como la capacidad que tienen los sistemas de interpretar y entender
el significado de la informacién compartido y el segundo como la capacidad de conectarse e
intercambiar esos datos.

Uno de los principales aportes de este apartado es la necesidad de catalogar la gestion
administrativa en G2G (gobierno a gobierno), G2B (gobierno a empresa) o G2C (gobierno a
ciudadano), esto con el fin de decidir cual informacion se puede acceder y cudles son los servicios
disponibles para cada una.

Es conveniente recalcar que, asi como en una gestion administrativa fisica se debe tramitar
documentos fisicos y que estos se deben almacenar por un tiempo definido o indefinido, en las
gestiones administrativas digitales se debe hacer lo mismo. Para resolver esta situacion el CNTD
ademds de recomendar estandares en la gestion de documentos electronicos también hace
referencia a la utilizacién de la Norma técnica para la gestion de documentos electronicos en el
Sistema Nacional de Archivo, Acuerdo N°7 del 25 de abril de 2018 por parte de la Junta
Administrativa del Archivo Nacional.

En relacion con este tema, el CNTD plantea que los documentos electronicos deben
cumplir con al menos cuatro propiedades: autenticidad, que es la atribucion inequivoca del
documento a la persona que afirma ser el creador; fiabilidad, que refiere al contenido del

documento es “una representacion completa y precisa de las actuaciones, las actividades o los
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hechos de los que da testimonio” (CNTD, 2024, p. 122); integridad, que no posee alteraciones y
la disponibilidad, que refiere a que el documento pueda ser “localizado, recuperado, presentado o
interpretado” (CNTD, 2024, p. 122) y que pueda ser ligado y utilizado para las actuaciones por las
cual fue creado y en caso de ser necesario que se almacene en un repositorio.
Sobre esta misma linea se define como debe ser el ciclo de vida del documento electronico,
y se definen tres fases:
1. Fase de captura: después de su creacion, esta fase es la que indica el ingreso del
documento al sistema de la gestion de documentos de la institucion.
2. Fase de mantenimiento y uso: el documento una vez ya finalizada la gestion, en caso
de ser un documento que mantiene su validez se debe mantener y estar disponible.
3. Fase de conservacion y seleccion: en caso de que el documento posea validez efimera
se deben eliminar por regla, segun el tiempo que se determine por las autoridades.
En resumen, la gestion de los documentos es un pilar fundamental para lograr tanto la
digitalizacion como la interoperabilidad entre las instituciones de la Administracion Publica, la
CNTD designa que cada institucion debe ser la responsable de cada documento que capture y/o
emita, manteniendo los parametros de interoperabilidad técnica y semdantica que designe la
Direccion General del Archivo General (DGAG) esto con el fin que los documentos puedan ser
utilizados por cualquier organizacion o administrado en gestiones administrativas correlacionadas.
Para lograr esto la DGAG debe instituir lineamientos sobre los metadatos, tanto para su gestion,
codificacion, descripcidn y preservacion.
El MICITT se encuentra en una fase de implementacion del llamado Marco de
Interoperabilidad Nacional, con esta vision planea desplegar nueve etapas que el CNTD (2024, p.

136) enumera asi:
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1. Participacion, sensibilizacion y homologacion del lenguaje.

2. Estructura y organizacion de la interoperabilidad.

3. Marco de interoperabilidad.

4. Modelo de interoperabilidad.

5. Identificacion de la situacion actual, conceptos, encuestas y métricas.
6. Definir la estrategia de la interoperabilidad.

7. Servicios de interoperabilidad.

8. Procesos de interoperabilidad.

9. Implementacion de la interoperabilidad.

3.10.6. Neutralidad Tecnoldgica.

La neutralidad tecnologica es un término para definir que cada institucion del Estado tiene
la libertad para escoger e implementar la opcion tecnoldgica que se adapte mejor a sus necesidades.
Para lograr esto el CNTD implementa los principios de independencia tecnoldgica,

interoperabilidad, libre concurrencia y competencia.

3.11. Decreto Ejecutivo N°45061-MICITT. Reglamento para la gobernanza en

ciberseguridad y la resiliencia cibernética de las Instituciones Gubernamentales.

Este decreto es resultado de varias iniciativas de la Administracion Publica, especialmente
el Poder Ejecutivo, mediante la Estrategia Nacional de Ciberseguridad que fue creada debido a los
ataques cibernéticos de 2022 que ademas desembocaron en la emision de la Directriz No. 133-
MP-MICITT y el Decreto Ejecutivo No. 43542-MP-MICITT, ya derogados.

En realidad, este decreto aporta lineamientos en caso de ataque cibernético que se dé una

recuperacion del servicio pronta y con la minima o nula brecha en los datos. Aparte, define dentro
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de la estructura organizacional del MICITT la creacion de la Direccion de Ciberseguridad (DC) y
que esta ultima también tenga bajo su dependencia al Departamento Centro de Respuesta a
Incidentes de Ciberseguridad (CSIRT-CR) que en resumen es un ente de respuesta ante
ciberataques, y el Departamento Centro de Operaciones de Ciberseguridad (SOC-CR) que se

encarga de monitorear posibles amenazas.

3.12. Sistema de Verificacion de Identidad (VID) e Identidad Digital Costarricense

(IDC) del Tribunal Supremo de Elecciones (TSE)

El VID o Sistema de Verificacion de Identidad es un sistema que “que permite el cotejo de
la huella dactilar del ciudadano costarricense con la registrada en la base de datos del Tribunal
Supremo de Elecciones a partir de su niimero de cédula de identidad.” (Tribunal Supremo de
Elecciones, s.f.)

Este servicio lo brinda el TSE a terceros, que deben pagar planes o paquetes para realizar
las consultas por medio de las huellas digitales, y corroborar la identidad de la persona. El TSE
también hace hincapié¢ que por factores genéticos o externos en algunos casos no es posible realizar
un cotejo exitoso de la huella digital.

El IDC o Identidad Digital Costarricense que entrd a funcionar el 9 de setiembre de 2025
es la nueva herramienta digital que ofrece el TSE, actualmente con un costo de 2600 colones y una
vigencia de cuatro afios. A pesar de que su funcion es equiparable a una cédula fisica, al momento
de su activacion posee un acceso a la base de datos biométricos del TSE para asegurar una

autenticacion del administrado fiable.
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3.13. Directrices y politicas varias

En relacion con la misma temadtica de la digitalizaciéon, se encuentran otro tipo de cuerpos
normativos y politicas publicas que también buscan generar un cierto impacto, no obstante, para
el andlisis de esta investigacion no se consideran de gran relevancia debido a que el aporte o el
impacto que brindan no es significativo. Entre estas se pueden mencionar a:

1. Estrategia Nacional de Ciberseguridad 2023-2027. La cual fue implementada por el
Gobierno de la Republica y el Ministerio de Ciencia, Tecnologia y Telecomunicaciones
como un marco estratégico nacional ante los riesgos y amenazas cibernéticas producto de
los ataques ocurridos durante 2022 contra las instituciones y tiene como visidon que para
2027 el ecosistema digital sea confiable.

2. Directriz N° 053-H-MICITT, Regulacién y normalizacion de adquisiciones de tecnologia
y/o desarrollo de sistemas informaticos, la cual indica que se deben cumplir por parte de
las instituciones publicas las Normas Técnicas de la Contraloria General de la Republica y
los lineamientos emitidos por el MICITT sobre la racionalizacion del uso de los recursos
publicos y principalmente aquellos destinados a equipos electronicos, programas
computacionales y/o desarrollos de sistemas informaticos de apoyo a su gestion, esto segiin
al primer articulo de esta directriz.

3. Estrategia de Transformacion Digital 2023-2027: Como politica publica nacional se
fundamenta en la necesidad de la modernizacién de la Administracion Publica y los
sectores productivos mediante herramientas digitales como la Inteligencia digital, big data,
robotica y computacion, ademas destaca la importancia de la gobernanza digital,

ciberseguridad e interoperabilidad como ejes transversales.



98

4. Plan Nacional de Desarrollo de las Telecomunicaciones (PNDT): Se plantea mediante una
hoja de ruta el desarrollo de las telecomunicaciones en un rango de seis anos en Costa Rica
desde 2022 a 2027. Reconoce a las telecomunicaciones como un factor transversal y
habilitador del desarrollo social, econdmico, educativo y laboral. Se aborda temas como
conectividad, espectro radioeléctrico, competencias digitales, inclusion social,
accesibilidad.

En conclusion, el marco normativo costarricense revela un esfuerzo legislativo significativo
por dotar de validez juridica a las actuaciones digitales de la Administracion Publica, sustentado
principalmente en la Ley de Certificados, Firmas Digitales y Documentos Electronicos y la
reciente creacion de la Agencia Nacional de Gobierno Digital. Sin embargo, este robusto
andamiaje legal padece de una fragmentacion operativa, donde la coexistencia de multiples
normativas dispersas y la falta de una reglamentacion técnica uniforme dificultan la
implementacion de una verdadera gobernanza digital integral. Si bien el derecho administrativo ha
logrado evolucionar para reconocer el entorno virtual, alin persiste una brecha entre la norma
escrita y su aplicacion practica, especialmente en lo que respecta a la simplificacion de tramites y
la plena eficiencia del servicio publico.

Asimismo, se colige que el sistema normativo actual enfrenta el reto inminente de armonizar
el uso de tecnologias disruptivas con la proteccion reforzada de los derechos fundamentales del
administrado. La normativa analizada subraya que la digitalizacion no debe interpretarse
unicamente como una herramienta de modernizacion, sino como un nuevo paradigma donde el
principio de legalidad debe garantizar la seguridad juridica y la autodeterminacidn informativa.

En este sentido, la consolidacion del Derecho Administrativo Digital en Costa Rica requiere

no solo de la vigencia de las leyes vigentes, sino de una reforma que centralice las competencias
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de ejecucion y asegure que el acceso a la tecnologia sea un derecho garantizado y no una barrera

burocratica adicional.
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CAPITULO IV — ANALISIS DE NORMATIVA COSTARRICENSE Y DERECHO

COMPARADO

El presente capitulo tiene como objetivo realizar un anélisis comparativo entre el sistema
normativo costarricense y los modelos digitales de Estonia y Chile, que se han seleccionado por
su liderazgo y vanguardia en la implementacion de la gobernanza digital. Este ejercicio de derecho
comparado no pretende una simple descripcion de sus plataformas tecnoldgicas, sino la
identificacion de las estructuras legales y los principios juridicos que han permitido que estos
Estados transformen la relacion con sus administrados de manera eficiente, segura y transparente.

A través de este contraste, se busca extraer lecciones aprendidas y mejores practicas que
puedan ser adaptadas a la realidad nacional, analizando cémo han resuelto desafios criticos como
la interoperabilidad de datos, la identidad digital unica y la ciberseguridad. Al examinar el éxito
de estos referentes internacionales, se establecen las bases conceptuales necesarias para formular
las propuestas de cambio normativo que se detallaran en los apartados finales de esta investigacion,
con el fin de robustecer el Derecho Administrativo Digital en Costa Rica.

4.1. Analisis normativo del manejo del derecho administrativo digital de Costa Rica

Desde la Constitucion Politica de Costa Rica (1949), se abordan dos derechos
fundamentales, los cuales son el derecho a la intimidad y el derecho fundamental del acceso a la
informacion de las telecomunicaciones.

El primero de estos derechos, se encuentra en el primer parrafo del articulo 24, el cual
desenvuelve que el Estado costarricense debe garantizar que la comunicacién e informacion debe
ser intima e indiscreta, lo cual involucra la inviolabilidad de la documentacion privada hasta
comunicaciones escritas y orales. Asi mismo, el voto 2021 del 2003 de la Sala Constitucional, el

cual realiza una interpretacion de este articulo, sefiala que se:
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(...) garantiza a todas las personas una esfera de intimidad intangible para el resto de los

sujetos de derecho, de tal forma que aquellos datos intimos, sensibles 0 nominativos que

un ente u o6rgano publico ha recolectado, procesado y almacenado, por constar en sus
archivos, registros y expedientes fisicos o automatizados, no pueden ser accedidos por
ninguna persona por suponer ello una intromisién o injerencia externa e inconstitucional

(...).

En otro aspecto, es el segundo parrafo de este mismo articulo que se incorpora en 2023
debido a la reforma constitucional impuesta en la Ley N° 10385, la cual reconoce el acceso a la
telecomunicacion como un derecho fundamental. Durante el proceso como proyecto de ley para la
modificacion al articulo, el cual en un principio iba dirigido al articulo 30, pero se considerd que
mejor se dirigiera al articulo 24; la Sala Constitucional en la resolucion del expediente 23-002554-
0007-CO del 08 de marzo de 2023, sefial6 la razon expuesta por los legisladores. La cual se debe
a que las telecomunicaciones han incrementado y forman parte de la vida cotidiana de la sociedad,
asi mismo:

(...)permite crear mas empleos, asi como atraer inversion a través de la incorporacion de

empresas, que requieren personas capacitadas con acceso a internet para mejorar la calidad

de vida en algunas de las zonas alejadas y mas vulnerables de nuestro pais, puesto que el

acceso a tecnologias de informacion y comunicaciones es un catalizador de la economia y

la persona que no tenga acceso tiene muchas posibilidades de estar destinada a la

pobreza(...).

De igual manera, la resolucion anteriormente mencionada enfatiza la necesidad del Estado
de incorporar este derecho fundamental en la Constitucion Politica, con el propdsito de reafirmar

la relevancia del acceso a las tecnologias de la informacion, mas alla de lo sefialado en la
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jurisprudencia. Esta incorporacion busca consolidar la proteccidon constitucional de un dmbito
esencial para la participacion ciudadana y el ejercicio efectivo de otros derechos fundamentales.

No obstante, al tratarse de una reforma de reciente incorporacion, aiin no se ha desarrollado
un cuerpo normativo que regule de manera integral y uniforme la actuacion de la Administracion
Publica en relacion con este derecho. Como consecuencia, se evidencia una disparidad entre las
distintas instituciones publicas en cuanto a sus niveles de acceso y gestion de las
telecomunicaciones, situacion que suele estar condicionada por factores presupuestarios, logisticos
o de localizacion geografica. Asimismo, otro limitante relevante recae sobre las personas que no
cuentan con el sistema de firma digital. Aunque una parte de la poblacion econdmicamente activa
dispone de esta herramienta, atin persisten amplios sectores que carecen de ella, tales como adultos
mayores, personas con algin tipo de discapacidad, comunidades indigenas y poblaciones que
residen en zonas rurales, vulnerables o de dificil acceso. Ademds, muchas de estas personas
desconocen el uso de la firma digital y la perciben como una barrera tecnolégica mas que como
un medio de facilitacion.

La Sala Constitucional en sus resoluciones, ha sefialado que las instituciones deben brindar
apoyo a quienes enfrenten tales limitaciones; sin embargo, dicho acompafiamiento resulta, en la
practica, insuficiente o de dificil comprension para la poblacion afectada. Esto se logra evidenciar
por ejemplo en el voto N° 01844 de 2024, donde el motivo fue la falta de acceso a servicios basicos
de telecomunicaciones —como telefonia fija, movil e internet— en el territorio indigena de Telire
en la Cordillera de Talamanca, debido a que afectaba gravemente la comunicacioén en casos de
emergencia, el acceso a informacion educativa y la continuidad lectiva de los menores, la Sala
Constitucional resolvid que siempre debe agotarse la via administrativa, sin embargo al tratarse de

poblacion vulnerable, se aplica la excepcion que permite conocer el fondo en sede constitucional,
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y se concluy6 que se “...tiene como proposito llevar telefonia e internet a zonas y comunidades
donde aun no hay servicio, promoviendo acceso universal, servicio universal y solidaridad, en los
términos establecidos en el articulo 24...”, de igual forma, se reitera desde antes de la reforma de
2023 en votos de 2003 y 2004 que:

Es menester que los servicios publicos atiendan la demanda de todos los administrados, sin
poder alegarse razones presupuestarias o bien, limitaciones técnicas, que pueden enervar
el goce y ejercicio de los derechos fundamentales inherentes o asociados a la prestacion
efectiva de un servicio publico, tal como la libertad de comunicacion. En el estado de cosas
de la sociedad digital o informatica y, dado el desarrollo tecnoldgico existente, los servicios
de telecomunicaciones constituyen un servicio esencial que no puede ser negado, (...) no
puede escoger su clientela o usuarios y, por consiguiente, debe brindarselo a todo el que se
lo requiera.

Relacionado con las limitaciones de la firma digital, seria voto 15491 de 2017, el cual
relataba sobre un agricultor de 60 afios, sin conocimientos informaticos que el Registro Nacional
le impedia inscribir garantias mobiliarias mediante firma fisica debido a que tenia que contar con
la firma digital para realizar el tramite, y se reconocio por parte de la sala que:

(...) Ello dado que la Administracion debe instaurar mecanismos para que los

administrados, como el amparado, puedan acudir directamente a realizar el tramite del

registro de firma digital, apersonandose a las oficinas, sin incurrir en el costo econdémico
que significa el tramite de la firma digital (...).

Esto deja en evidencia, que la herramienta de la firma digital mas que generar un beneficio
en la gestion publica, se entorpece incluso desde un tramite sencillo y a su vez, genera una falta al

principio de accesibilidad en no poder brindarle al administrado una opcién alterna para poner
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realizar sus gestiones y hacerlo incurrir en un gasto innecesario en una herramienta que no le sabria
dar un adecuado uso al no tener conocimiento.

Por lo anterior, es pertinente resaltar que, si bien la digitalizacidon constituye un proceso
irreversible y necesario para la modernizacion del Estado, no debe concebirse como una
transformacion radical que sustituya completamente los medios analdgicos. Persisten sectores
poblacionales donde el papel y la gestion administrativa tradicional siguen siendo indispensables,
por lo que la transicion hacia lo digital debe realizarse de manera progresiva, inclusiva y equitativa
a través del tiempo.

Asimismo, la Ley General de Administracion Publica establece en su cuarto articulo que
el servicio publico constituye una necesidad social esencial cuya adecuada prestacion corresponde
al Estado. En razon a esto, la digitalizaciéon cumple un papel en el cual no debe entenderse como
un servicio publico en si misma, sino que un instrumento que asume y proyecta sus caracteristicas.
Ello obedece a que la incorporacion de herramientas digitales permite facilitar principios propios
de la administracion publica tales como la continuidad que vela por la prestacion de un servicio
sin interrupciones; la universalidad que facilite el acceso superando las barreras geograficas y
temporales; y regularidad donde se impulse una mayor estandarizacion de los procedimientos
administrativos, principalmente los ultimos dos, los cuales han sido mas deficientes pero la
transformacion digital buscaria fortalecer y mejorar el acceso, estandarizacion y la eficiencia.

Como se logré evidenciar anteriormente, la Constitucion Politica y la Ley General de
Administracion Publica son las dos normativas principales y la base de lo que se constituye el
Derecho Administrativo. Es a través de ambas que persiste el principio de reserva de ley, con la
finalidad de que el gobierno bajo su responsabilidad promueva y genere normativa vinculante que

facilite la integracion de la digitalizacion y establezca de una vez el &mbito de actuacion. A lo cual
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se llega al siguiente cuestionamiento ;Estd Costa Rica realmente preparada para la digitalizacion?
Con el fin de responder a esta interrogante, se deben analizar a profundizar las siguientes areas
tematicas como: Gobernanza digital y distribucion de competencias institucionales, infraestructura
tecnoldgica y ciberseguridad del Estado, proteccion de datos personales, identidad digital,
interoperabilidad administrativa, asi como lo desafios estructurales que presenta el modelo

costarricense.

4.1.1. Gobernanza digital y distribucion de competencias institucionales.

Esto radica en relaciéon con la falta de claridad en la estructura institucional y la
delimitacion de funcion entre los entes, lo cual puede generar un choque de competencias donde
dos o mas entes pueden competir o rechazarla. El Ministerio de Innovacion, Ciencia, Tecnologia
y Telecomunicaciones (MICITT) fue creado bajo la ley N° 7169, la cual tnicamente estipula dos
articulos su finalidad y funciones generales como rector de ciencia y tecnologia, mencionados
anteriormente en esta investigacion. Es hasta 2013 que se le atafie el sector de telecomunicaciones
que pertenecia previamente al Ministerio de Ambiente y Energia.

En consecuencia, gran parte de sus atribuciones quedan sujetas a interpretacion, derivadas
de la amplitud de su denominacion institucional en el area de digitalizacion al ser un concepto
ligado con la innovacién y tecnologia que le compete al MICITT. Esta indeterminacion ha
provocado que el MICITT asuma un papel de amplio alcance en el impulso del avance tecnoldgico,
sin que exista un marco juridico que precise los limites de su competencia, generando vacios
legales, duplicidad de funciones e incluso, conflictos de competencia con otros entes publicos.

Por su parte, el Ministerio de Planificacion Nacional y Politica Econdémica o mejor

conocido como MIDEPLAN, ostenta con la responsabilidad de ser el ente que vele por la
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modernizacion y reforma de la Administracion Publica y encargado de la coordinacion
interinstitucional.

No obstante, se puede interpretar que existe entre el MIDEPLAN y el MICITT un conflicto
de competencia donde un acto administrativo enfocado a la digitalizacién puede ser de ambos o
de ninguno, ya que no se ha discutido desde la doctrina, jurisprudencia ni mucho menos desde la
ley situaciones donde ambas instituciones puedan ponerse de acuerdo sobre quien corresponder
organizar a los demads entes publicos. Lo cual ha repercutido negativamente en la eficacia de las
politicas publicas orientadas hacia la transformacion digital, evidenciandose un estancamiento, y
hasta se podria comenzar a hablar de un retroceso, en la implementacién de creacion de
mecanismos digitales que permitan la intercomunicacién de los sistemas utilizados por las

instituciones.

4.1.2. Infraestructura tecnologica y ciberseguridad del Estado

La Ley General de Telecomunicaciones es quien posibilita el desarrollo de servicios
digitales, sin embargo, la seguridad de dicha infraestructura ha demostrado tener cierta
vulnerabilidad. A raiz de los ataques cibernéticos en los que se incurrieron en el hackeo de
instituciones como la Caja Costarricense del Seguro Social y el Ministerio de Hacienda en 2022,
se dictd el Decreto Ejecutivo N° 45061 del MICITT con el fin de detectar vulnerabilidades,
notificar incidentes y mantener los respaldos de los datos, de manera en que se considera como un
atestado en materia de ciberseguridad, no obstante, se cred6 de manera reactiva producto de la
emergencia ocasionada.

De igual manera, es importante destacar que al tratarse de un decreto ejecutivo y no una
ley formal, carece de cierta fuerza juridica vinculante, como si se hubiese creado mediante un

proyecto de ley en la Asamblea Legislativa. Ademas de que para fines de esta investigacion no se
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lograron obtener resultados sobre la eficacia y eficiencia en la funcionalidad de estos Decretos
Ejecutivos.

Ante la situacion estructural se encuentra inmersa la politica exterior en relacion con la
implementacion del 5G, esto debido a que “tiene como fundamento el control y suministro
ilimitado de informacion a la alta velocidad que constituyen la base para inteligencia artificial”
(Estado de la Nacion, 2025, pp. 276-277), lo cual ha generado controversias segun los intereses de
Estados Unidos por la influencia de la Republica Popular de China en la region, considerando
ademads que la empresa Huawei obtuvo las licitaciones para las redes 3G (2009) y 4G (2011).

Ante estas presiones, el presidente Rodrigo Chaves firmé el Decreto Ejecutivo 44196-
MSP-Micitt, que regula la ciberseguridad en servicios 5G y superiores, donde en el inciso ¢ del
articulo 10 estipula que los vendedores o proveedores potenciales deben haber adoptado la
Convencién de Budapest sobre el Cibercrimen, mismo que el pais asiatico no ha ratificado. Mismo
decreto generd un recurso de amparo a la Sala Constitucional debido a que “el decreto regulaba
materia que debia ser conocida por la Asamblea Legislativa y no por el Ejecutivo, asi como
discriminatorio por violar los principios de libre competencia e igualdad de participacion de las
empresas en concursos publicos” (p. 276), a lo cual, la Sala resolvié que esto debia ser competencia
del Tribunal Contencioso Administrativo.

No obstante, esta situacion deja una problematica debido a que un tema de caracter técnico
en busca de una solucion benefactora a la ciudadania y como principal sujeto dentro de esta
investigacion: a la Administracion Piblica, asume cualidades geopoliticas que impiden que exista
un adecuado desarrollo y apertura a las nuevas tecnologias. Esto debido a que el 5G busca brindar
una mayor funcionalidad para la Administracion Publica al brindarle una més amplia

interconexion permitiendo cumplir con el principio de universalidad, asimismo velaria por darle
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solucion a problemadticas como la falta de cobertura que se evidencia ante un sistema ya vegetativo

y fuertemente obsoleto, del cual, ya el pais se esta enfrentando.

4.1.3. Proteccion de datos personales.

Los operadores de telecomunicaciones o la red, que principalmente son instituciones
publicas, tienen la potestad de guardar datos de ubicacién y navegacion, en el primer caso la
pueden utilizar sin individualizarla y s6lo para fines relacionados con el mejoramiento de servicios,
sobre los datos de navegacion los operadores si la pueden individualizar para asuntos de
facturacion. En este ultimo, es importante indicar que los datos deben ser suprimidos cuando se
cancela o se extingue el servicio, pero la ley no determina o no fiscaliza si realmente esos datos
llegan a ser borrados en algin momento ni mucho menos el administrado tiene conocimiento de
ello.

La Ley de Proteccion de la Persona frente al tratamiento de sus datos personales N° 8968,
en su tercer articulo sefiala las definiciones propias de datos irrestrictos, restringidos y sensibles,
sin embargo, lo hace de una manera genérica y no profundiza en el manejo y el control
dependiendo de cada acto administrativo.

Se presenta, por consiguiente, una ausencia hacia los datos biométricos, donde no se ha
definido si pertenecen a ser datos sensibles o restringidos y donde se debe asegurar que estos datos
deben ser actualizados y veraces, lo que deja vacios en materia de proteccion legal y
responsabilidad institucional.

De forma reciente se han creado bajo decreto ejecutivo organizaciones enfocadas en la
revision de programas y su verificacion, como es el caso de la Agencia Nacional de Gobierno
Digital, no obstante, al ser muy reciente no ha habido resultados contundentes de trabajo como

para determinar su veracidad.
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4.1.4. Identidad y certificacion digital

El desarrollo de la firma digital y la certificacion electronica representa uno de los avances
mas solidos del marco juridico costarricense. La Ley de Certificados, Firmas Digitales y
Documentos Electronicos establece un sistema que garantiza la autenticidad e integridad de los
documentos digitales, con base en estdndares internacionales.

El proceso implica la acreditacion de los entes certificadores ante el ECCA, bajo la
supervision del MICITT. El Banco Central de Costa Rica funge como certificador principal
mediante el uso de infraestructura segura y sistemas como el SINPE Movil, que opera con claves
publicas y privadas.

Esta normativa es una de las mas robustas del ecosistema digital, sin embargo, su rigidez
técnica ha generado tensiones con la expansion de nuevos servicios digitales, ya que constituye
practicamente la unica herramienta juridica que asegura la verificacion de identidad digital con
respaldo legal pleno, no obstante, esto no evita que sea inflexible y retrasa ain mas la
transformacion digital.

Ademas, como se menciond anteriormente, llega a obligar al ciudadano a tener una firma
digital debido a las limitaciones en la identificacion, lo cual los hace incurrir en un gasto que puede
llegar a ser hasta innecesario, ya que muchas personas no tienen conocimiento en su uso y tampoco
es una herramienta que vayan a utilizar con frecuencia. Por lo cual la Firma Digital, cada vez deja
de ser una herramienta facultativa a ser obligatoria para realizar cualquier gestion de caracter
administrativo. Lo cual no es negativo, pero la transformacion hacia la digitalizacién debe pensarse
desde un enfoque paulatino y progresista velando una mejor integracion para las poblaciones

mayores que no tienen habilidades en la sociedad.
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4.1.5. Interoperabilidad administrativa

Lo que se busca con el principio de interoperabilidad es que cada institucion tenga definida
su competencia en relaciéon con la informacion y los datos que maneja, de manera que cada
institucion sea quien brinda la informacion que se requiera para un tramite sin necesidad que sea
el administrado que deba aportarla. Esto mismo promueve el tema de la ciberseguridad debido a
la sectorizacion de datos como ocurre en diversos paises, y donde independientemente de la
situacion, Costa Rica estd inmerso o vulnerable que pueda nuevamente ocurrir un fallo o un hackeo
en cualquier momento.

En Costa Rica, la interoperabilidad como concepto, ya estaba proyectado desde 2002 con
la Ley de Proteccion al Ciudadano frente al Exceso de requisitos y tramites administrativos
mediante el uso de un tipo de ventanilla digital, pero la ausencia de un sistema integrado y seguro
a impedido su materializacion adecuada. Mediante el documento de identidad o cédula, se pueda
realizar una serie de trdmites en conjunto sin necesidad de trasladarse.

Se requiere de una neutralidad tecnoldgica de manera que toda documentacidon o
informacion permanezca dentro de un mismo formato que sea accesible para los distintos sistemas
y programas que emplean las instituciones publicas. Mismos sistemas que son creados bajo el
principio de discrecionalidad administrativa, debido a la falta de leyes con descendientes que
formalicen el sistema digital y que impide que el pais no genere un avance significativo de

importancia en lo que transformacion digital se refiere.

4.2. Derecho Comparado

El siguiente apartado desarrolla un analisis de derecho comparado de los modelos normativos

avanzados de dos paises indicando diferencias y buenas practicas normativas aplicables al contexto
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costarricense. Para ello, se examinan los ordenamientos juridicos de Estonia y Chile, seleccionados
por su grado de avance, coherencia institucional y reconocimiento en procesos de transformacion
digital del Estado. Estonia representa un modelo consolidado de gobierno digital que ha sido
modelo y el ejemplo a nivel internacional con una estructura normativa flexible y altamente
interoperable, por otro lado, Chile constituye un referente regional con una estrategia gradual y
sistemdtica de modernizacion administrativa que todavia se encuentra en proceso de
transformacion. El estudio comparado de ambos casos permite evaluar como distintos marcos
juridicos han abordado la digitalizacion administrativa y extraer criterios utiles para el

fortalecimiento del Derecho Administrativo Digital en Costa Rica.

4.2.1. Estonia

La Republica de Estonia, es un Estado ubicado en Europa Oriental y cuenta con una
poblacion aproximada de un millén ciento noventa y cuatro mil habitantes (CIA, 2025). Formo6
parte de la Unién de Republicas Socialistas Soviéticas (URSS) de forma forzosa desde 1940 hasta
su disolucion en 1991. Desde entonces, forma parte de organismos internacionales de relevancia
como la Unidon Europea, Tratado del Atlantico Norte (OTAN) y la Organizacién para la
Cooperacion y el Desarrollo Economicos (OCDE), donde en este tltimo también se encuentra
Costa Rica como miembro desde 2021.

En el aspecto juridico, Estonia se encuentra en la familia romano-germanica, igual que el
pais centroamericano, no obstante, Margaret Makk (2021) sefiala que el derecho estonio actual se
encuentra influenciado por otros sistemas juridicos.

Additionally, generally recognized principles of international law and binding international

treaties form an inseparable part of Estonian law. Judicial precedent (...) is decisive with

regard to issues of interpretation of law or when gaps in legislation need to be bridged.
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(...). Note, however, that the Estonian legal system is formally norm-based, not a mixed

system of precedent and statutory law. Interpretation of norms is necessary to allow the

legal system to keep pace with a rapidly changing modern society.

The classical distinction between private and public law is somewhat difficult nowadays.

(...). Under this principle, legal norms aimed at protecting the interests of the weaker party

are usually imperative, so that agreements entered into in contravention of these principles

are void (Makk, 2021).
En relacion con la cita anterior, se evidencia como el sistema juridico estonio, mas all4 de la norma
formal y escrita, de la cual es la base fundamental segun lo estipula el articulo tercero de su
Constitucion (1992), ha requerido de otras fuentes interpretativas para fortalecer su normativa
como la jurisprudencia ante el cambio social al que se encuentra inmerso. Ante esto, en el analisis
comparado con Costa Rica, se debe examinar si dicha flexibilidad normativa ha tenido un
desarrollo enfocado a la luz de la digitalizacion y la transformacion administrativa del Estado.

Con la recuperacion de su independencia, Estonia comenz6 un proceso de reconstruccion
del Estado que implic¢ la elaboracion de una nueva Constitucion y el establecimiento de un sistema
institucional desde sus raices. Este panorama proporciond al pais la posibilidad de desvincularse
de las estructuras burocraticas convencionales y adoptar un modelo de Administracion Publica
enfocado en la digitalizacion. Esta decision no solo se enfocd en el aspecto moderno y futurista de
la época, sino también la digitalizacion constituia la opcion mas factible y econdémica.

En 1998, segun mencionan Krdot & Mikiver (2024) se establecieron los "Principios de la
politica de informacion de Estonia", lo que facilito lo siguiente bajo tres principios esenciales:

1. La actualizacion de las leyes para alcanzar una sociedad de la informacion eficiente y

operativa.
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2. Soporte para el crecimiento del sector privado.

3. Optimizar el vinculo entre el Estado y los ciudadanos a través de la concienciacion e

informacion a la poblacion acerca de los progresos y oportunidades de las soluciones de

Tecnologia de la Informacion.

En esta misma linea, las autoras sefialan que en el afio 2000 se desarrollo el sistema de
gobierno electronico para agilizar la administracion publica y el proceso de toma de decisiones
gubernamentales 4gil y sin papel, donde cualquier ciudadano puede consultar a cualquier hora y
con actualizacion en tiempo real; ademads de la posibilidad de declarar los impuestos en linea y en
2005 se introdujo el voto electronico, siendo el primer pais del mundo en hacerlo. De manera que,
en Estonia, los Unicos tramites que se deben realizar presencialmente son los matrimonios,
divorcios y compras de bienes inmuebles (2024).

En la conferencia expuesta por Marten Kaevats sobre “;Qué es un gobierno y una sociedad
Digital?” sefial6 lo siguiente: “In Estonia we have very few digital laws that work with
technicalities because digital technologies changed fast so if you encode those into legal systems
then you are building a legacy system that is not adaptable towards the future”
(CongresoAmericaDigital, 2019, m19s20), esto quiere decir, que Estonia no se requiere instaurar
leyes donde se expliquen detalles técnicos, ya que la ley se queda limitada ante el constante cambio
de la tecnologia, de lo contrario, quedarian obsoletas y sin poderse adaptar al futuro. Por eso,
prefieren leyes mas generales o flexibles, que puedan mantenerse vigentes y adaptarse al futuro
sin necesidad de estarse reformando constantemente. Inclusive se podria comenzar a considerar
que el uso excesivo de leyes, como se acostumbra en el sistema legal estructurado, como un riesgo
de crear un sistema de gobernanza paralela que puede en lugar de flexibilizar la digitalizacion, la

podria llegar a bloquear.
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Dicha ley entr6 en vigor en 2001, y tiene como proposito segun dispone su primer articulo,
es garantizar el acceso a la informacion de acceso publico con base a los principios de un Estado
democratico y social de derecho; dicha informacion es la obtenida o creada en el ejercicio de las
funciones publicas, por lo cual no aplica para aquella que se considera de secreto de estado o
informacion extranjera clasificada, se prevé que el acceso a la informacion sea gratuito a menos
que existan costos de suministro, donde en ese caso, se daran a conocer las condiciones de acceso
y las tarifas, que no deben ser restrictivas (Riigi Teataja, 2025a). Posteriormente en los articulos
11y 28 senalan que esta ley introdujo la obligatoriedad de que todas las instituciones estatales del
Estado mantuvieran un registro de todos los documentos publicos en internet (Riigi Teataja, 2025a;
Krodt & Mikiver, 2024).

Acceso de datos de informacion. En primer lugar, conviene a destacar la separacion entre
las definiciones de datos abiertos y cerrados, segin lo que ya dispone esta ley.

Los datos abiertos son de uso general, no estidn restringido por ley y que puede ser
reutilizados, esto quiere decir que se puede dar uso con fines comerciales o no comerciales
diferentes del proposito original, ya estas contribuyen al interés publico e inclusive si estas brindan
algun tipo de beneficio como al medio ambiente y la economia, se pueden acceder digitalmente
sin condiciones.

En el articulo 4, sefala que la informacion se facilitara en un archivo estructurado y legible
de forma digital, de manera que las aplicaciones de software puedan identificar, reconocer y extraer
facilmente datos especificos, y se debe poner a disposicion del publico sin restricciones a la
reutilizacion del documento con una descripcion de los datos que tiene. En el caso de que no pueda
ser legible digitalmente, el usuario que la proporciona debe facilitar el acceso a los datos abiertos

en su formato original o en cualquier otro formato (Riigi Teataja, 2025a).
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A diferencia de estos, los datos cerrados deben garantizar la privacidad del usuario, la
proteccion de los derechos de autor, la seguridad nacional, los secretos comerciales y cualquier
otra informacién de acceso restringido. De previo a brindar informacién de forma general, el
usuario deberd evaluar si existe la necesidad imponer restricciones del uso general de sus datos.

De dicha manera, se logra evidenciar como Estonia regula el ingreso y acceso a la
informacion, de manera que diversas instituciones publicas puedan dar uso de esta de forma
sencilla y eficaz, siempre y cuando se vele por la seguridad y la privacidad del usuario, y
previéndole a este que puede brindar restricciones, con el fin de evitar que la apertura genere
riesgos en la esfera personal, patrimonial o estratégica.

De este modo, la relacion entre datos abiertos y cerrados revela una doble dimension: por
un lado, la necesidad de garantizar la méxima accesibilidad posible a la informacion de interés
publico, y por otro, la obligacion de proteger datos sensibles cuya divulgacion podria vulnerar
derechos fundamentales o comprometer intereses colectivos. En el caso de la informacioén que
contiene datos personales restringidos por ley o por algun tipo de procedimiento igualmente
regulado, no se pondra en conocimiento publico, y en el caso de que sea parcial, solo se dara a
conocer aquella informacion que, si es de acceso publico siempre que no haya un riesgo de revelar
datos protegidos, y si contuviera datos personales se debe hacer de manera que no cause un dafio
significativo, por lo que se anonimiza nombres y direcciones.

Principios de acceso a la informacion publica. El articulo 4 de la ley sefala que es
esencial para un Estado democratico y el garantizar derecho y deberes, las instituciones publicas
tienen la obligacion de dar el acceso a la informacion. Donde este acceso, el cual es gratuito (salvo
que exista una tarifa, la cual debe ser publica, explicable, razonable y no discriminatoria), debe ser

rapido, sencillo, brindar proteccion a la privacidad de las personas y los derechos de autor. Se
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permite también que cualquier persona pueda impugnar restricciones de acceso si considera que
estan violando sus derechos (Riigi Teataja, 2025a).

Basandose en el principio de interoperabilidad, se permitio el trabajo en conjunto de
distintas bases de datos, la cuales estdn reguladas en otras normas como lo han sido ley de registro
de poblacidn, registro de la propiedad, registro mercantil y antecedentes penales (Krdot & Mikiver,
2024). Por dar un ejemplo, el registro de poblacion, segtn lo define el Ministerio del Interior de
Estonia (2025), es una base de datos de los nacionales y ciudadanos de la Union Europea que se
les haya otorgado derecho de residencia; lo que se pretende es que la informacion que se utilice
sea para el cumplimiento de las funciones publicas de manera que simplifique la tramitaciones,
mejore las funcione del Estado y puede garantizar una gestion mdas fluida en el ambito
administrativo, esto claramente, conforme a la ley y los limites establecidos, ya que esta
informacion tiene un efecto juridico por la utilizacidon que constituye.

Titulares, solicitantes y procedimiento acceso de la informacién. En el caso de los
titulares, la ley se refiere a las entidades estatales y municipales, personas juridicas dentro del
derecho publico, privados y particulares cuando desempefien funciones publicas sobre la base de
una ley, un acto administrativo o un contrato, incluida la prestacion de servicios publicos
educativos, sanitarios, sociales u otros servicios publicos, con respecto a la informacién que se
refiere al desempefio de estas funciones, y también a empresas con monopolio natural, en relacion
con sus precios y condicion de servicios.

La solicitud, por otro lado, es cuando toda persona (sin interés legitimo especifico) como
solicitante pide acceso de la informacion al titular, y en este caso el acceso se puede dar mediante

dos formas: por solicitud de que la persona pide la informacion o por divulgacion cuando la
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institucion la publica sin que alguien lo solicite. Incluye también el derecho a reutilizar datos
abiertos, respetando las licencias cuando existan (Riigi Teataja, 2025a).

Esta tramitacion se encuentra regulada a partir del articulo 13, donde se sefiala que dicha
solicitud puede ser tramitada de forma oral directamente o por teléfono, asi como por escrito
mediante un correo, fax o correo electronico, lo que permite que el solicitante no requiera ejercer
el tramite de forma presencial ante la institucion a la que requiere la informacion, sino que puede
hacerlo digitalmente.

En dicha solicitud debe indicar las calidades de la persona fisica o juridica, los datos de
contacto para hacerle llegar la informacion al solicitante y el contenido o tipo de informacion que
esté solicitando como el nombre, contenido del documento o detalles conocidos del documento y
el método de solicitud. Si en la solicitud existieran datos de personales restringidos, propios del
solicitador, la institucion publica debera identificar la persona y si fueran de un tercero los datos
debe informarle sobre el fundamento y la finalidad del acceso a la informacion (Riigi Teataja,
2025a). Es importante destacar que esto es un tratamiento que compone un derecho de la
ciudadania, por lo que no puede verse como un privilegio personal en el caso de que alguien intente
ampararse en su cargo oficial o laboral.

Dentro del aspecto de la accesibilidad, el articulo 15 en adelante hace mencion de que es
una obligacién del titular de la informacién, es decir, en este caso la Administracion Publica
explicarle el procedimiento, requisitos y métodos desde la ubicacion y el medio para acceder a la
informacion. Las solicitudes se registran al momento de su recepcion o como maximo un dia habil
después y deben gestionarse en un plazo méximo de 5 dias habiles, y si son casos de mucha
complejidad se puede extender a 15 dias, lo que demuestra la rapidez de su gestion, donde se

incluye los datos del solicitando, el funcionario que lo va a tramitar y el plazo de respuesta. No es
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necesario registrar una solicitud de informacion si es andnima, se presenta de forma oral, o por via
electronica y se atiende de forma inmediata.

La informacién debe entregarse en la forma solicitada: digital, copia en papel, fax, oral -en
el caso que sean consultas simples-. inspeccidn presencial u otros medios; si no puede ser de esa
forma, se debe buscar otro que el solicitante pueda, y si no se define, se elige el mas adecuando,
siendo este probablemente el digital, seglin la cotidianeidad del pais. También, si fuera el caso de
que el titular no tiene competencia para brindar la informacion, debe hacerle saber al solicitante e
indicarle a donde debera referirse o enviar inmediatamente una solicitud de informacién por escrito
al competente.

El solicitante puede pedir copias oficiales o certificadas cuando las necesite para ejercer
derechos u obligaciones. Se da por cumplido el acto administrativo cuando: se entrega la
informacion en la forma prevista, se remite a la institucion competente de la informacién y el
solicitante puede acceder a ella. Asimismo, puede darse la negativa por cumplir y esto puede
ocurrir en los casos de que la informacién esté restringida y quien solicita no esté autorizado, el
titular no posee la informacion y no sabe quién la tiene, no se ha cancelado la tarifa que se solicita;
y puede ser facultativa en el caso de que la informacion ya fuese entregada, no se vincula al
ejercicio de las funciones publicas, implica un volumen excesivo de informacién que afecte las
funciones del ente, requiere sistematizacion o analisis que generan nueva informacion y puede ser
que el solicitante tiene capacidad juridica limitada o no proporciona datos de contacto. En todo
caso, la negativa debe notificarse en maximo 5 dias habiles, con justificacion.

Como medio se utiliza un portal nacional unico, el cual es: Eesti.ee, y es mediante la
identificacion digital que se le brinda al ciudadano, este puede ingresar a los datos que el gobierno

tiene a disposicion, asi como verificar la integridad de la informacion que las instituciones
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(publicas o privadas) han manipulado o utilizado, esto segin Kaevats, permite que la ciudadania
estonia sea duena de su propia informacion (CongresoAmericaDigital, 2019, m23s15).

En relacion con el control y manejo de la informacién por parte de la sociedad estonia,
también es importante destacar el papel que juega el X-ROAD y el principio “Only Once”, que se
encuentran estipulados en el articulo 43 y siguientes de esta ley y de los cuales se profundizara
posteriormente.

En relacion con la supervision del cumplimiento de esta ley, es velado por la Inspeccion
de Proteccidon de Datos, la Oficina del Sistema de Informacion del Estado (RIA), la Oficina de
Estadistica y la Oficina de Proteccion al Consumidor y Supervision Técnica; donde se busca el
cumplimiento de las solicitudes, divulgacion, proteccion de datos, asi como la gestion de bases de
datos. Si hubiese la violacion de algin derecho, se puede presentar una denuncia ante estas

autoridades o el tribunal administrativo (Articulo 44, Riigi Teataja, 2025a,).

4.2.1.1. La Ley de Procedimiento Administrativo.

Esta es la ley principal que regula el ambito de la Administracion Publica en Estonia,
cumpliendo un papel equivalente a la Ley General de la Administracion Publica en el
ordenamiento costarricense. A partir del articulo 3, establece como principio la proteccion de
derechos donde los derechos y libertades fundamentales pueden ser restringidos en virtud de la
ley. El derecho de discrecion, en el articulo 4, es donde se le otorga a una autoridad administrativa
el uso de la informacion del cual se deben respetar los limites autorizados y la finalidad de dicha
discrecionalidad, la accesibilidad donde la autoridad es responsable de proporcionar informacién
sobre los procedimientos administrativos ya sea de forma fisica o digital ya que deben ser publicos

y de manera accesible para las personas, la proteccion informacidon de secretos estatales y
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comerciales se mantiene de forma confidencial y sobre la proteccion de datos se regula mediante
el Reglamento de la Union Europea 2016/679, seglin sefiala el inciso 2 de este mismo articulo.

Es importante sefialar a que se define como autoridad administrativa segtn esta ley y su
articulo 8, como cualquier organismo o funcionario facultado para desempefar las funciones,
establecen normas para determinar la jurisdiccion y recusacion de funcionarios en caso de conflicto
de intereses. Ademas, se menciona a los participantes en los procedimientos administrativos, en el
articulo 11, las cuales se refiere a los solicitantes, destinatarios, terceros afectados y autoridades
que deben emitir opiniones o aprobaciones para la emision de un acto juridico o medida, de igual
manera, en el segundo inciso sefiala que se pueden involucrar a otras personas y organismos que
puedan verse afectados por una decision, contrato o medida administrativa.

En el articulo 5 inciso 6 y articulo 14 inciso 4 disponen que todo procedimiento electronico
tendra las mismas calidades que si fuese escrito y que toda solicitud tramitada se le anadira las
firmas digitales y los sellos electronicos con sus debidas especificaciones (Riigi Taetaja, 2024a).

Asimismo, segun el articulo 27, los documentos tramitados estaran en disposicion en el
sistema o portal de informacién o se enviaran por correo electronico con su debida firma digital, o
dependiendo del caso con sello electronico. En el caso del acto administrativo, mas alla de que
debe ser clara e inequivoca como sefiala el articulo 55, este mismo articulo en su inciso tercero y
cuarto sefialan que:

(3) An administrative decision in writing may be issued in electronic form. The

requirements set for written administrative decisions apply to electronic administrative

decisions, taking into account the specifications arising from the electronic form of

documents.
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(4) A written administrative decision shall set out the name of the administrative authority
which issued it, the name and signature of the head of the administrative authority or a
person authorised thereby, the time of issue of the administrative decision and other
information prescribed by a legal act. A digital signature need not be added to an electronic
administrative decision if the head of an administrative authority or a person authorised
[sic] thereby can be identified in a secure manner. (Riigi Taetaja, 2024a)
Por lo cual, al igual que los tramites o documentos electronicos, el acto administrativo es valido
en su formato electronico o digital e inclusive no requiere de firmas siempre y cuando se
identifique legalmente a la persona o la autoridad correspondiente garantizando que un tercero no
haya generado una alteracion. Asimismo, la notificacion se puede realizar mediante correo u otros

medios electronicos con su respectiva firma digital o sello electronico.

4.2.1.2. Proteccion de datos y la Ley de Ciberseguridad

Debido a la complejidad del sistema internacional y la globalizacion, lo digital o
cibernético son el principal blanco en ataques y hackeos, ante esto y la gran evolucion que ha
tenido, Estonia se ha posicionado también como un lider en ciberseguridad, esto posterior a un
ataque proporcionado por Rusia en 2007 fortalecieron las defensas digitales del pais debido a la
necesidad de la digitalizacion, y generando un cambio de enfoque a nivel global de la necesidad
de esta defensa (Holm, 2025). La ley de Ciberseguridad se adoptd en 2018, y aunque aparenta
enfocarse en cuestiones de informacion sensible, defensa militar internacional, su finalidad
conforme a sus primeros dos articulos se enfoca en la seguridad de los sistemas de informacion de
las plataformas digitales de la sociedad y el sector publico.

Dicha ley, en el articulo 6 dispone de principios para Garantizar la ciberseguridad donde

destacan los principios de personalidad y proteccion integral donde el proveedor de servicios, el
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cual segin los numerales 3, 7 y 8 se refieren a quienes controlan y procesan sistemas de los
servicios vitales como salud, transporte, bancos y Administracion publica como tribunales,
gobiernos locales, servicio electoral, parlamento, auditoria nacional, entre otros organismos
publicos.

Estos proveedores, estan obligados y tienen la responsabilidad a organizar la seguridad,
identifica posibles amenazas y aplica medidas organizativas y técnicas adecuadas. También esta
el principio de reduccion de Impacto Nocivo donde en el caso de incidente cibernético, se deben
tomar medidas para evitar su propagacion y notificar a la autoridad de supervision y el principio
de cooperacion donde las partes interesadas cooperan en la garantia de la ciberseguridad y la
resolucion de incidentes. (Riigi Taetaja, 2024b) En el caso en que se llegase a presentar un
incidente, el proveedor debe informarle a la Oficina del Sistema de Informacion del Estado, el cual
es el ente competente ante estos casos; de forma inmediata o maximo dentro del plazo de 24 horas
de haberse tenido conocimiento y que este incidente genere una afectacion severa en la seguridad
o en la continuidad de servicios.

El proveedor debe hacerle informar al publico afectado, sino la Oficina del Sistema de
Informacion del Estado lo hara segun el articulo 8 incisos 5 y 6 y presentar un informa a la Oficina
sobre el incidente, ya se maneja un registro para su analisis, envio de alerta y supervision, los
cuales son de acceso restringido y son de uso interno.

En relacion con la supervision segliin dispone el articulo 14, La Oficina de Proteccion al
Consumidor y Supervision Técnica, se encarga de certificar la ciberseguridad del proveedor por
lo que realizan una supervision en dicho dmbito velando por una mayor seguridad tanto para los
sistemas como para las personas usuarias del mismo sistema. Asimismo, la Oficina del Sistema de

Informacion del Estado realiza la supervision estatal y administrativa en el cumplimiento de
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requisitos, donde se puede restringir el uso o acceso de un sistema para prevenir una amenaza

inminente o eliminar una violacion a la ciberseguridad.

4.2.1.3. Reglamento de la Union Europea 2016/679

Mas alla de la normativa nacional, el pais ha integrado en su ordenamiento juridico las
disposiciones de la Unidén Europea y se conoce como el Reglamento General de Proteccion de
Datos. Por lo cual, la proteccion de datos se encuentra regulado mediante dicho normativo segun
estipula el articulo 2 de la Ley de Procedimiento Administrativo. En su primer articulo indica como
objeto la proteccion de las personas fisicas en el tratamiento de datos personales y su libre
circulacion, asi como la proteccion de derechos y libertades, en relacion con los principios
fundamentales donde (Parlamento Europeo & Consejo de la Unidén Europea, 2016, art. 5):

1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el interesado («licitud,

lealtad y transparenciay);

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados

ulteriormente de manera incompatible con dichos fines; (...)

c¢) adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que

son tratados («minimizacion de datosy);

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las medidas razonables

para que se supriman o rectifiquen sin dilacion los datos personales que sean inexactos con

respecto a los fines para los que se tratan («exactitud»);

¢) mantenidos de forma que se permita la identificacion de los interesados durante no mas

tiempo del necesario para los fines del tratamiento de los datos personales; los datos

personales podran conservarse durante periodos mdés largos siempre que se traten
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exclusivamente con fines de archivo en interés publico, fines de investigacion cientifica o

historica o fines estadisticos, (...) sin perjuicio de la aplicacion de las medidas técnicas y

organizativas apropiadas (...) a fin de proteger los derechos y libertades del interesado

(«limitacion del plazo de conservaciony);

f) tratados de tal manera que se garantice una seguridad adecuada de los datos personales,

incluida la proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida,

destruccion o dafio accidental, mediante la aplicacion de medidas técnicas u organizativas

apropiadas («integridad y confidencialidad»).

2. El responsable del tratamiento serd responsable del cumplimiento de lo dispuesto en el

apartado 1 y capaz de demostrarlo («responsabilidad proactivay).
Esta normativa tiene un ambito de aplicacidon, segun su articulo 2, para los tratamientos
automatizados total o parcialmente, asi como aquellos que no lo sean pero que formen parte de un
fichero o estén destinados a serlo, y es excluyente en caso de seguridad nacional, politica exterior,
entre otras.

Es importante destacar el articulo 9, en cual dispone de los tratamientos de categorias
especiales de datos, donde se prohibe el tratamiento de datos personales que revelen:

el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filosoficas, o

la afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a

identificar de manera univoca a una persona fisica, datos relativos a la salud o datos

relativos a la vida sexual o las orientaciones sexuales [sic] de una persona fisica.

No obstante, se tiene como excepcion cuando exista: un consentimiento explicito,
necesidades en el &mbito laboral y de seguridad social, proteccion de intereses vitales, actividades

legitimas de ciertas asociaciones sin d&nimo de lucro, datos hechos publicos por el interesado,
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formulacion de reclamaciones legales, razones de interés publico esencial, medicina preventiva o
laboral, salud publica, y fines de archivo, investigacion cientifica o histdrica o estadisticos
(Parlamento Europeo & Consejo de la Union Europea, 2016, art. 9).

De manera, que los datos personales de los usuarios, siempre cuando cumpla con las
necesidades estatales y esté dentro del régimen del interés publico o interés mayor, puede ser de
uso. Con base a esto ultimo se debe destacar los derechos del interesado, donde como principal se
encuentra ¢l Derecho a la informaciéon, donde se debe informar sobre su identidad, fines de
tratamiento, destinatarios, plazos de conservacion, existencia de derechos (rectificacion, supresion,
oposicion, portabilidad) y decisiones automatizadas, lo que brinda una mayor transparencia, que
también es considerado como un derecho dentro de la normativa.

Entre otros derechos se encuentran el de acceso, rectificacion, olvido, oposicion, entre
otros. Los cuales brindan al usuario facilidades como la confirmacidon si estan tratando o
accediendo sus datos, corregir datos inexactos o completar los que hagan falta, que los datos
lleguen a ser suprimidos cuando ya no sean necesarios para el fin en el que fueron recopilados, si
se retira el consentimiento o se opone al tratamiento de los datos personales, y también existe el
derecho a no ser objeto de decisiones basadas en el tratamiento automatizados sin intervencion
humana que produzcan efectos juridicos o le afecten significativamente, esto segun el articulo 22
en el inciso primero, donde también cuenta con excepciones en su segundo inciso de:

2. El apartado 1 no se aplicara si la decision:

a) es necesaria para la celebracion o la ejecucion de un contrato entre el interesado
y un responsable del tratamiento;
b) estd autorizada por el Derecho de la Union o de los Estados miembros que se

aplique al responsable del tratamiento y que establezca asimismo medidas
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adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del
interesado, o ¢) se basa en el consentimiento explicito del interesado.
3. En los casos a que se refiere el apartado 2, letras a) y c), el responsable del tratamiento
adoptara las medidas adecuadas para salvaguardar los derechos y libertades y los intereses
legitimos del interesado, como minimo el derecho a obtener intervencion humana por parte
del responsable, a expresar su punto de vista y a impugnar la decision.
4. Las decisiones a que se refiere el apartado 2 no se basaran en las categorias especiales
de datos personales contempladas en el articulo 9, apartado 1, salvo que se aplique el
articulo 9, apartado 2, letra a) 0 g), y se hayan tomado medidas adecuadas para salvaguardar
los derechos y libertades y los intereses legitimos del interesado.
En sintesis, la prohibicion de las decisiones automatizadas no aplica en caso de celebracion o
ejecucion no un contrato entre el usuario y la institucion publica, en consentimiento explicito del
usuario. Ademas de que la institucion o el responsable a tratar con los datos personales del usuario
debe salvaguardar los derechos, libertades e intereses legitimos de este, debido a esto ultimo, los
articulos 24 al 39, ademas el considerando 71 de este Reglamento dispone que dicho responsable
debe tener:
en cuenta las circunstancias y contexto especificos en los que se tratan los datos personales,
(...) debe utilizar procedimientos matematicos o estadisticos adecuados para la elaboracion
de perfiles, aplicar medidas técnicas y organizativas apropiadas para garantizar, en
particular, que se corrigen los factores que introducen inexactitudes en los datos personales
y se reduce al maximo el riesgo de error, asegurar los datos personales de forma que se

tengan en cuenta los posibles riesgos para los intereses y derechos del interesado y se
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impidan, entre otras cosas, efectos discriminatorios (Parlamento Europeo & Consejo de la
Union Europea, 2016).

Lo cual este reglamento lo que busca es salvaguardar la integridad del usuario.

4.2.1.4. X-ROAD y principio “Only Once”

No se puede realizar un analisis sobre el Gobierno Digital, sin mencionar a grandes rasgos,
como este se implementa y cual es el uso que se le da en la sociedad estonia en su cotidianeidad.
En primer lugar, es importante indicar, que, a nivel mundial, la gran mayoria de los paises en la ya
estan implementando herramientas como parte de los proyectos de digitalizacion y automatizacion
de la Administracion Publica, sin embargo, utilizan mecanismos de alto costo y segregados de
forma independiente.

Como bien menciona Eaves & McGuire (2019), cada servicio depende de su propio y
extenso sistema de software; en el cual cada persona en cada tramite desde su licencia de conducir
o ir al banco, se debe brindar su informacion personal de forma reiterada desde su numero de
identificacion, domicilio, correo electronico que si desean actualizar deben hacerlo uno por uno;
ya que los sistemas que se implementan no convergen la informacién entre si, por lo cual los
sistemas lo unico que llegan a almacenar es la recopilacién informacion reiterada, lo que genera
mayores costos y un manejo de deposito de datos que podria utilizarse para otras cosas.

De igual forma, estos autores en su articulo “Lessons from Estonia on digital government”
sobre como Canada también estd aprendiendo las politicas aplicadas en Estonia, sefialan que esto
genera también que los ciudadanos o usuarios de estos sistemas se vean confundidos, lo que genera
que no los quieran utilizar, lo cual no es su propdsito, esto sin mencionar que las actualizaciones

son lentes o nunca se dan por lo que dificulta la innovacion a tal punto que la puede imposibilitar.
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Estonia en cambio, tiene un sistema llamada X-ROAD, el cual su objetivo era la creacion
de una solucion técnica donde una autoridad estatal pudiera utilizar los datos de otra para la
realizacion de sus tareas sin crear una super base de para todos los datos recopilados (Krddt &
Mikiver, 2024). Desde 2001, ha trabajado en los siguientes requerimientos: Interoperabilidad,
Integridad de datos, privacidad; por lo cual los datos atraviesan de forma sencilla los diferentes
sistemas sin alteracion y encriptada previendo la seguridad de los usuarios. Esto ha generado en
Estonia eficiencia en la eliminacion papeleo redundante, acceso instantaneo a la informacion y que
los funcionarios publicos se enfoquen en tareas significativas que requieren de criterio humano
(Lars, 2024)

De manera que todas las bases encuentran independientes, pero estos pueden
intercambiarse entre si, ya que son de acceso libre para las instituciones gubernamentales de una
forma segura, por ejemplo, si se diera alguna situacion de investigacion de la cual la policia
requiere informacion, esta tiene acceso al historial médico, fiscal e incluso mercantil de la persona
(Lars, 2024). De dicha forma, la persona puede acceder a los diferentes sitios web
gubernamentales, ya que entre las bases de datos se comparte de la informacién de manera que, si
se hace una modificacion u actualizacion de informacion, todas las bases de datos se actualizan de
forma automatica, y siempre brindando al usuario un registro de quién y cuando se realizaron esas
modificaciones.

Conforme a lo dispuesto, la Administracion Publica tiene la obligacion de requerir al
usuario la informacion solicitada Unicamente en una ocasion. Este mandato responde al
denominado principio Only Once, cuyo proposito es suprimir la exigencia de que los ciudadanos
deban proporcionar de forma reiterada los mismos datos a las distintas instancias administrativas.

El articulo 43.3 de la Ley de Informacion Publica (PTIA), en el inciso 2, sefiala que esta prohibido
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establecer bases de datos independientes para la recopilacion de los mismos datos, por lo cual se
queda sustentado legalmente dicho principio. De igual forma, el articulo 43.8 indica que son de
acceso publico siempre y cuando la ley disponga lo contrario.

Por otro lado, este principio y el sistema X-ROAD también ha trascendido fronteras, de
manera que ya se ha ido aplicando en paises como Finlandia e Islandia y posteriormente se ha
buscado implementar dentro de la Unién Europea en su Estrategia para el Mercado Unico Digital,
donde también hay criticas debido a que podria reducir el control de los ciudadanos sobre sus
datos, por lo cual se pretende que los datos sean recopilados Unicamente para fines explicitos y

legitimos (Lars, 2024; Krodt & Mikiver, 2024).

4.2.1.5. Lecciones de Estonia

Basado en el articulo del panel “Building Resilient and Effective Digital Societies-Lessons
and Opportunities” expuesto por Marcus, Kask, Lauringson, Ilves y Sild (e-Estonia, 2023) durante
La Cumbre Digital de Tallin, capital de Estonia, podemos sefialar, en sintesis, importantes puntos
de los cuales el pais baltico se ha convertido en un ejemplo en el area del desarrollo digital
administrativo.

En primer lugar, desarrollo habilidades digitales de una forma muy temprana (Década de
1990) por lo cual inculc6 o fomentd competencias digitales en la sociedad antes que se comenzaran
a digitalizar los servicios formalmente y no seria hasta los 2000 que introduciria el X-ROAD. Por
otro lado, en el caso de Costa Rica esto se puede ejemplificar con la implementacion de una
educacion digital y tecnologica, donde en los centros de primaria y secundaria del Ministerio de
Educacion Publica se les brindd a los estudiantes equipos tecnoldgicos para fortalecer el

aprendizaje en distintas regiones del pais mediante la Fundacion Omar Dengo durante 30 afios
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hasta 2023 y posteriormente el Programa Nacional de Formacion Tecnologica en 2024 (CONARE,
2025 pp.44-45).

Como segundo punto, Estonia velo por la obligatoriedad de la identidad digital como clave
para su éxito, donde Toomas Hendrik Ilves, presidente de la Republica de Estonia (2006-2016)
sefiald que “digitisation [sic] efforts had failed to coalesce in countries where such identities were
optional, as people weren’t motivated to use an optional identity. Governments were similarly not
motivated to create digital services” (e-Estonia, 2023), esto quiere decir que ante la falta o la poca
presencia de usuarios que utilicen la firma digital, tanto para el Estado como posibles instituciones
privadas que quieran formar parte de la iniciativa son capaces de notar que no llega a ser rentable
invertir en la digitalizacion.

El tercer punto es la necesidad politica, debido a que debe existir un compromiso por
implementar reformas, ya que hay gobiernos que unicamente velan por la compra de equipos sin
invertir en conocimiento. Ademads, como parte fundamental, se encuentra el marco juridico mismo
que debe ser solido, a lo Ilves indicod que las leyes son el software de la sociedad y si la sociedad
cambia también lo debe hacer el software, afirmando que Estonia no habria logrado ese marco
consolidado si no hubiera adoptado a Ley de Firma Digital en el 2000 (e-Estonia, 2023). En el
caso de Costa Rica, este es uno de los desafios mas persistentes.

En relacion con el Marco Juridico, Kask, directora general de Proud Engineers, expresa
mas alla de una innovacidn técnica, se requiere de una necesaria innovacion legal, ya que cuando
los abogados dicen no se les permite hacer nada porque la ley los limita, hay que preguntarse quien
crea esas leyes, es decir, el gobierno. (Tallinn Digital Summit. 2023, m18s05).

Seguidamente se encuentra los Ultimos puntos de no esperar un é€xito tan rapido y la

exigencia de una revolucion de pensamiento. En el primero de ellos, se enfoca propiamente en que



131

las metas no deben ser concebidas como objetivos estaticos o definitivos, debido al ritmo acelerado
en el que se encuentra la sociedad y la globalizacion, por lo que la estructuracion debe ser planteada
desde un enfoque de mejora continua y adaptacion permanente.

Inclusive, Estonia ha implementado nuevas iniciativas para fortalecer su sistema digital a
pesar de lo consolidado que es, cosa que Costa Rica ha desatendido. Por otro lado. La resolucion
de pensamiento va dirigida hacia los funcionarios publicos, con el fin de familiarizarse con el
cambio al gobierno digital y principalmente a paises en desarrollo. Ilves también indica que:

that digitisation has also entered an era where it is no longer focused on moving paper

documents online but rethinking how to build services without a link to legacy systems.

He called this perspective being a digital native and said it will require “a revolution in

thought.

En sintesis, Estonia evidencia un Estado digital consolidado enfocado en una normativa
amplia que vele por una vision estratégica, innovacion y un compromiso hacia la constante mejora.
Ante esto, Costa Rica puede aprender y beneficiarse mediante mecanismos de cooperacion
internacional como asesorias y capacitacion para la implementacion de tacticas adaptadas, de
manera que el pais pueda avanzar hacia un ecosistema digital coherente, resiliente y alineado con

las demandas contemporaneas de la sociedad y la globalizacion.

4.2.2. Chile

Es un Estado sudamericano que se rige por un sistema juridico continental basado en el
derecho civil y una jerarquia normas, teniendo como norma general la Constitucion Politica creada
1980, y seguido a ellas estan las leyes ordinarias. (Endress Gomez, 2019). Desde finales de los
90, Chile inici6 el proceso de transformacion digital con politicas como “Chile: Hacia la sociedad

de la informacion” (1999), la cual no tuvo tanto €xito y se formaron otras estrategias como
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“Agenda Digital Chile 2004-2006” que tampoco fue tan exitosa y fue reemplaza por otras
estrategias en los afios 2007 y 2013, mismas que no generaron una gran continuidad debido a que
no contaban con un marco de trabajo a largo plazo (Ylarri, 2025). Por lo tanto, en 2023, en
colaboracion con la Comision Econdmica para América Latina y el Caribe (CEPAL), se impulsé
una estrategia con proyeccion de forma gradual hasta 2027 (Ylarri, 2025).

El boletin ejecutivo 11.882, sefald la necesidad que ha tenido Chile con respecto a esta
transformacion nacional donde no se pretende que Unicamente la digitalizacion brinde
accesibilidad y la digitalizacion de tramites, sino que la tecnologia es capaz de integrarse mediante
la automatizacién de procesos, dispositivos moviles como teléfonos, compras en linea y hacer
gestiones que ahorran tiempo, ademas de que genera un ahorro de papel genera un beneficio de
caracter ambiental al Estado (2018). Lo que se pretende es que sea “implica un cambio cultural y
administrativo sustancial, y no meramente traspasar a formato electronico la actual tramitacion en
papel; es, después de todo, adquirir un nuevo compromiso del Estado con sus funcionarios, sus
familias, y con la sociedad entera” (Boletin 11.882-6, 2018).

El ente encargado de establecer las politicas y normativas, desarrollar plataformas y
orientar a instituciones en la implementacion de la Transformacion Digital, es la Secretaria de
Gobierno Digital, creada bajo la ley 21658 se encuentra adherido al Ministerio de Hacienda desde

2024 (Republica de Chile, 2024c).

4.2.2.1. Ley N°21.180 de Transformacion Digital del Estado

Esta ley se publico en 2019 y entro6 en vigor en 2022, donde el propdsito es que se impulsen
las solicitudes digitales como la normal y las presenciales sean la excepcion, asimismo la
modificacion de diversos cuerpos normativos con el fin de plantear los estatutos enfocados a la

digitalizacion de manera que beneficiase en tiempo, accesibilidad costos y calidad de vida de los
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administrados. En conjunto, en el 2022 se realizé una reforma la cual modificé los plazos sobre la
gradualidad de la implementacion de la transformacion digital, donde se prevé que se cumplan
todos los objetivos y materias especificas hasta el 31 de diciembre del 2027 (Republica de Chile,

2024a).

4.2.2.2. Ley 19880 - Establece bases de los procedimientos administrativos que

rigen los actos de los organos de la administracion del Estado

También modifico varios articulos de la ley 19.880, la cual corresponde a ser “Establece
bases de los procedimientos administrativos que rigen los actos de los 6érganos de la administracion
del Estado”, la cual en su primer articulo sefiala que: “La presente ley establece y regula las bases
del procedimiento administrativo de los actos de la Administracion del Estado. Todo
procedimiento administrativo debera expresarse a través de los medios electronicos establecidos
por ley, salvo las excepciones legales.” (Republica de Chile, 2024a, art. 1), lo cual ya consolida el
medio electronico como la principal via y de forma supletoria la presencia del papel en la gestion
administrativa, de manera que los administrados pueden tramitar mediante un servicio en linea sin
necesidad de presentarse personalmente en la instancia estatal que requiera, asi como copias y
notificacion digitales, permitiendo una mayor cercania con el Estado mas expedita y sencilla.

En el articulo 16 se le afiade un bis, lo cual dispone de una serie de principios generales
sobre los medios electronicos - como se menciona anteriormente en esta investigacion, cuando se
refiere al término de “electronicos”, se va a gestionar como sindnimos de “digitales”-, donde se
indica que los procedimientos administrativos bajo esta modalidad deben cumplir con “neutralidad
tecnologica, de actualizacion, de equivalencia funcional, de fidelidad, de interoperabilidad y de

cooperacion” (Republica de Chile, 2024a, art. 16 bis).
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A lo cual se refieren sobre que los sistemas no deben sucumbir por obsoletos o desuso, que
tengan la misma validez como si se hubiesen tramitado de forma fisica con sus firmas digitales
respectivas, se conservaran en un expediente digital adecuado, donde se velara por la interaccion,
operacion y cooperacion entre las demas instituciones de la Administracion Publica, donde el
administrado no debe fungir como un intermediario brindando informacién de una institucion
publica a otra, sino que sean las mismas instituciones de forma interna que gestionen dicho tramite
ya sea que la institucion misma la haya generado o fuese que el administrado la aporto, lo cual se
sintetiza en el ya reiterado principio de interoperabilidad.

En relacion con el procedimiento administrativo per se, el articulo 18 y 19 disponen del
uso obligatorio de las plataformas electronicas y que deberd hacerse constar el procedimiento
administrativo mediante un expediente digital con su respectiva fecha y documentacion que
presentada por los interesados que serd ingresada por medios electronicos de las plataformas de
las instituciones de la Administracion Publica, salvo las excepciones previstas de ley, donde si no
se pudiera de esta manera, se deberd realizar el procedimiento de entrega de solicitudes,
formularios y escritos mediante el papel, cuales se digitalizaran y se ingresaran al expediente
digital, los cuales tendran acceso a los interesados.

Con respecto a las notificaciones a las personas usuarias y administrados, se realizara
mediante medios electronicos segun la informacion que exista en el registro unico del Servicio de
Registro Civil e Identificacion, el cual contiene “domicilios digitales Uinicos, cuyas caracteristicas
y operatividad serd regulada mediante reglamento dictado conjuntamente por el Ministerio de
Hacienda y el Ministerio de Justicia y Derechos Humanos. Dichas notificaciones tendran el
caracter de personal”, en el caso de que no se tengan medios tecnologicos se podra realizar

mediante carta dirigida al domicilio o se recibiran en las dependencias de la instruccidon publica la
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cual se debera apersonar el usuario, esto conforme al articulo 46 (Republica de Chile, 2024a, art.

46).

4.2.2.3. Reglamentos de Microformas (Ley 18.845) y Documentos Electronicos y

certificacion (Ley 19.799)

Las microformas corresponden a ser “una imagen compactada o digitalizada de un
documento original a través de una tecnologia idonea para su almacenamiento, conservacion, uso
y recuperacion posterior, conforme al articulo 1 del reglamento sobre Sistemas de Microcopia o
Micro grabacion de Documentos, donde se debe velar por la fiabilidad en el sentido de que, al
digitalizarse el documento, este debe ser una copia fiel del documento original. Dicha microforma
se debe hacer constar su recibo y estado, para posteriormente ser conservado en el archivo o
registro publico segiin corresponda y en el caso de que sea extraviado se debera reconstruir
dependiendo de la necesidad andloga que se requiera (Republica de Chile, 2024a, art. 3).

También es importante indicar que los documentos ya digitalizados, tendran el mismo valor
que si se tratasen como fisicos y en los casos en que “los documentos originales no se hayan
destruido y si hubiere diferencias entre éstos y sus microformas, se estara al documento original”
(Republica de Chile, 2024a). Ademas, se podra incurrir en la destruccion una vez transcurridos
diez afios si se trata de instrumentos publicos o cinco afios si fueren instrumentos privados, donde
previamente se publicara mediante Diario Oficial por si existiera algin tipo de interés previo a su
destruccion.

En relacion con los documentos electronicos, la firma y la certificacion de esta, se prevee
que cumpla con los principios “de libertad de prestacion de servicios, libre competencia,
neutralidad tecnoldgica, compatibilidad internacional y equivalencia del soporte electronico al

soporte de papel”, segin su primer articulo de la Ley 19.799, donde los actos administrativos
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otorgados entre personas ya sean fisicas o juridicas, tendran la misma validez y produciran los
mismos efectos si fuese hecho por escrito y en papel, asi como la firma electronica a la manuscrita,
a menos que cumplan con las excepciones del articulo 6:

Se exceptuan aquellas actuaciones para las cuales la Constitucion Politica o la ley exija una

solemnidad que no sea susceptible de cumplirse mediante documento electrénico, o

requiera la concurrencia personal de la autoridad o funcionario que deba intervenir en ellas

(Republica de Chile, 2024b, art. 6).

En conjunto, a lo anterior, el articulo 8 hace mencion del uso de la firma digital en la
Administracion Publica, en el cual se sefiala que no se debe restringir sin justificacion a “el acceso
a las prestaciones que brinden y a la publicidad y transparencia que rijan sus actuaciones y, en
general, que se cause discriminaciones arbitrarias” (Republica de Chile, 2024b).

Ademas de ello, se dispone la posibilidad de contratar servicios de certificacion de firmas
con entidades acreditadas, en su mayoria del sector privado nacionales o extranjeras, segun se
considere pertinente, respalda el articulo 11 de esta ley. A diferencia de lo anterior, en Costa Rica
también ofrece dicho servicio de certificacion de firmas; no obstante, las entidades que prestan
estos servicios son publicas, pese a que la normativa costarricense permite que dichos servicios

puedan ser brindado por instituciones del sector privado.

4.2.2.4. Estandares y normas técnicas obligatorias

A raiz de esta ley, que promueve la transformacion digital del Estado chileno, se
establecieron se normas técnicas mediante decretos de ley por el Ministerio Secretaria General de
la Presidencia y otros, con la intencion de que se puede cumplir con los principios generales en los
que se basa la implementacion prevista a culminarse para 2027. En primer lugar, se encuentra la

Norma Técnica de Autenticacion, la cual establece como las instituciones del Estado deben
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integrar los mecanismos de autenticacion a sus plataformas institucionales con el fin de brindar
seguridad juridica a los usuarios. Seguidamente, se encuentra la de Interoperabilidad, la cual es
fundamental entre la funcién y el servicio publico promoviendo estdndares, protocolos y
herramientas para lograr dicho alcance.

La tercera norma es de Calidad y Funcionamiento de las plataformas, donde se pretende
“mitigar la obsolescencia tecnologica, mantener la continuidad operacional, establecer y medir
niveles Optimos de servicio, (...) y monitorear el Optimo estado del funcionamiento de las
plataformas”. Como ultimas normas se encuentra la de Notificaciones, que como su nombre
infiere, pretende velar por la notificacion de la Administracion Publica mediante el portal Gnico
creado para dicho fin, y también la norma de Documentos y Expedientes Electronicos, que tiene
como objetivo plantear estandares y formatos para la Administracion Publica en relacion con la
gestion y administracion de documentos y expedientes en su formato electronico. Como ultima y
no menos importante, se encuentra la Norma Técnica de Seguridad de la Informacion y
Ciberseguridad, el cual busca definir estandares y directrices enfocadas en que las instituciones
cumplan con “resguardar la confidencialidad, integridad, disponibilidad de la informacion y la
infraestructura informatica, de las plataformas electronicas que sustentan sus procedimientos

administrativos”. (Republica de Chile, 2023 a-f)

4.2.2.5.  Plataformas transversales implementadas en Chile

Se consideran los sistemas, aplicaciones o paginas digitales que utiliza el gobierno chile
para la Administracion Publica y los administrados. Se enfocan en tres principales ejes y es a partir
de estos que desarrollan las plataformas basadas en ellas. El primer eje es “Identidad Digital
Nacional”, en el cual se encuentra la “ClaveUnica”, quien brinda a los ciudadanos y los residentes

mayores de 14 afios, el acceso a todos los servicios digitales estatales, la cual se puede solicitar
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presencialmente en el Registro Civil chileno o de forma virtual en una llamada agendada
previamente. El siguiente eje es “Compromiso CeroPapel”, donde se encuentra “FirmaGob”,
mencionada anteriormente y creada para los funcionarios publicos para gestionar la emision y
gestion de certificados en funcion de las instituciones publicas.

El tercer eje se enfoca en el “Compromiso CeroFilas”, donde “SIMPLE” facilita a las
instituciones digitalizar tramites de una forma rapida, sencilla, amigable y gratuita y “DocDigital”
que incentiva la tramitacion, envioy recepcion digital de comunicaciones oficiales entre
instituciones estatales.

En relacion con la interoperabilidad, Chile disend “PISEE” y se encuentra en uso e
implementacion “PISEE 2.0”, una version mas actualizada, la cual permite el intercambio de datos,
documentos y expediente entre instituciones publicas (Secretaria de Gobierno Digital, s.f.) Este
sistema, representa un 18% de los servicios interoperados en 2016 y mediante un estudio elaborado
por el mismo gobierno chileno en 2017 (Naser, 2021, p.43) destacé desde un enfoque tanto
cualitativo que la interoperabilidad se relaciona con brindar servicios a los ciudadanos, que es
favorable que exista un ente que sea quien gestione, fomente y apoye las iniciativas de
interoperabilidad del Estado, que se instaure una normativa solida méas alla de las recomendaciones
y que se considera una debilidad que las plataformas dentro de la misma interoperabilidad, no
puedan soportar la carga de trabajo y tengan fallas en el sistema, sin embargo, a pesar de ello, se
cuenta con los recursos humanos y competencias para hacer frentes a estas situaciones.

Desde lo cuantitativo, el estudio realizado determina que son pocas las instituciones que
tienen un papel en la transferencia de informacion, segin las conexiones que poseen y por la
diversidad de intercambios que realizan, y destaca segun los indicadores que se aplicaron que todo

depende de la importancia que aplique el Estado chileno, por lo que se recomienda fortalecer la
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prioridad de la interoperabilidad por parte de las instituciones mediante politicas, normas,

incentivos y herramientas.

4.2.2.6. Desarrollo de Chile.

A diferencia de Estonia, que cuenta con un sistema digital bastante consolidado con
bastantes afios de transformacion, Chile se encuentra en un desarrollo menos avanzado a la
exrepublica soviética pero aun asi mayor a Costa Rica. Lo mas importante a destacar de Chile es
que se trata de un pais que ha ido desarrollando paulatinamente una estrategia de transformacion
digital proyectada para 2035 con apoyo de organismos internacionales como la CEPAL, Banco
Interamericano de Desarrollo (BID) y la OCDE en el cual se demuestra un verdadero compromiso
de la Administracion Publica para lograr las metas planteadas. Donde como bien sefiala, el ministro
de Ciencia de Chile Aldo Valle:

La digitalizacidon no es un fin en si mismo, es una herramienta para hacer que nuestras

instituciones sean mas eficaces, cercanas, confiables y mas justas para la ciudadania. La

estrategia del Gobierno Digital 2030 nos ofrece un horizonte claro, un Estado que disefia
servicios digitales centrados en la persona, que gestiona sus decisiones con datos que
construyen confianza y que fortalecen sus capacidades humanas junto con las tecnologias.

Porque no basta con tener plataformas y sistemas modernos en un programa, la idea es que

cada avance se traduzca en algo tangible para la vida de las personas.

En cuanto a las problematicas o desafios que implica la transformacion digital y
precisamente desde el area de la identificacion digital, el Estado Andino ha logrado definir e
identificar estas situaciones para brindar su debida mejora. Segun la Estrategia de Identificacion
Digital, se menciona que Chile, tiene como desafios tratar con su atn sistema analogo. Si bien la

“ClaveUnica”, la principal plataforma institucional, que facilita el acceso de 1.800 tramites en
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distintos organismos publicos, la normativa ha llegado a limitar a que pocas instituciones publicas
y algunas privadas la puedan utilizar para la autenticacion y requieren fortalecer la solidez de la
seguridad y confiabilidad de la identidad digital.

Chile ante este llamado ‘“horizonte claro”, mediante dos pilares fundamentales: “Chile
conectado sin brechas” y “Chile Digitalizado”, donde le primero comprende iniciativas para
garantizar el acceso de la tecnologia y “asegurar que la conectividad y el desarrollo de habilidades
se desplieguen con equidad y sin ningun tipo de discriminacion, de acuerdo con las necesidades
actuales y futuras de las personas” (Ordenes et al, 2023, p.8 ), mientras que el segundo, aborda la
adopciodn de tecnologias digitales una vez se hayan logrado los niveles de desarrollo necesarios en
la infraestructura digital. Asimismo, estos pilares involucran una serie de componente como la
infraestructura digital, derechos digitales, digitalizacion de la economia y el Estado,
ciberseguridad, entre otros, que fortalecen y consolidan la linea de trabajo planteada para los
proximos 10 afios, y donde, ademas, los marcos legales y estrategias normativas han sido su

principal herramienta para garantizar y promover la inclusiéon y economia digital.

4.2.3. Conclusion de Derecho Comparado

En conclusion, el andlisis del derecho comparado permite determinar que el éxito de
naciones como Estonia y Chile no radica tinicamente en la adopcion de herramientas tecnolégicas,
sino en la existencia de una voluntad legislativa que prioriza la interoperabilidad y la identidad
digital simplificada. Mientras que Estonia demuestra que una arquitectura de datos abierta y el
principio de 'una sola vez' eliminan la burocracia redundante, el modelo chileno ofrece una ruta de

transicion realista para paises latinoamericanos mediante la unificacion de claves de acceso y la
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digitalizacion de procesos notariales. Estos modelos confirman que Costa Rica posee una base
técnica solida, pero requiere de una evolucidon normativa que trascienda la simple digitalizacion
de documentos hacia la creacion de un ecosistema administrativo nativo digital que sea
verdaderamente inclusivo.

Asimismo, se deduce que la principal diferencia entre el modelo nacional y los casos de éxito
internacional es la centralizacion estratégica de la gobernanza digital. La comparacion evidencia
que, sin un marco juridico que obligue a la comunicacion interinstitucional y que facilite métodos
de autenticacion menos onerosos que la firma digital fisica, el avance sera dispar y segmentado.

Por lo tanto, el estudio comparativo no solo sirve como referente de eficiencia, sino como una
advertencia sobre la necesidad de actualizar la Ley de Proteccion de la Persona frente al
Tratamiento de sus Datos Personales y la normativa de ciberseguridad, asegurando que el Estado
costarricense pueda garantizar la confianza del administrado en la misma medida en que lo hacen

las potencias digitales analizadas.
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CAPITULO IV - PROPUESTAS Y CONCLUSIONES

5.1 Propuestas para implementar el Derecho Administrativo Digital

En el contexto actual, la implementacion del Derecho Administrativo Digital en Costa Rica
se presenta como una necesidad imperante para garantizar que la Administracion Publica pueda
mantener el ritmo que la sociedad a la que sirve requiere. Este capitulo tiene como objetivo
presentar una serie de propuestas que buscan transformar el marco normativo y operativo del
Derecho Administrativo Digital en el pais. A través de estas iniciativas, se pretende no solo
modernizar la administracion publica, sino también fomentar una cultura de innovaciéon y mejora
continua que responda a las demandas de la ciudadania y los desafios tecnoldgicos
contemporaneos.

En primer lugar, se debe aclarar que ya existe una base normativa con aplicaciones
practicas bastante s6lida, aunque carece de uniformidad e interoperabilidad, y este problema se ha
generado por la falta de un actor que realice directrices homogéneas dentro del diagrama
organizacional de la Administracién Publica. Durante el desarrollo de la presente investigacion se
muestra que existen multiplicidad de instituciones que se encuentran en el centro de toma de
decisiones sobre asuntos de digitalizacion. La mayoria de estas competencias las concentra el
MICITT, por obvias razones, pero se les debe sumar el PRODHAB siendo un ente adscrito al
Ministerio de Justicia y Paz, el MEIC con su funcion de ser el ministerio encargado del Catalogo
Nacional de Tramites y el MIDEPLAN siendo este ultimo el que competente en coordinar los
esfuerzos interinstitucionales.

Esta multiplicidad de actores, y una ausencia de jerarquia entre ellos, ha imposibilitado
generar una vision administrativa homogénea y la aplicacion de la discrecionalidad administrativa.

Por ende, se debe implementar la creacion de un d6rgano desconcentrado minimo adscrito al
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MICITT, y que su funcion sea el manejo y coordinacioén de canales digitales, tecnologias de la
informacion (TI), gestiones administrativas digitales, ciberseguridad y demas relacionados.

Aunado a una reforma de la Ley N°8220 Proteccion al ciudadano del exceso de requisitos
y tramites administrativos, ley que a pesar de cumplir con més de dos décadas de existencia nunca
ha podido ser aplicada a cabalidad, ni crear una ventanilla tnica. Especificamente, reformar el
articulo 11 donde designa al MEIC como rector en simplificacion y obliga a toda la Administracion
Publica a designar en cada ente, 6rgano e institucion administrativa a un “Oficial de Simplificacion
de Tramites” para crear una red “con el propdsito de compartir buenas précticas y coordinar las
acciones institucionales que sean necesarias para el cumplimiento de esta ley” (Ley Proteccion al
ciudadano del exceso de requisitos y tramites administrativos, 2002). La reforma consiste en
trasladar la competencia de la rectoria al 6rgano desconcentrado minimo adscrito al MICITT,
cambiar la funcion como Rector de Gestion Administrativa Digital y la de Oficial de Gestion
Administrativa Digital. Con el fin de que la red que se forma con este cambio permita que el rector
dirija directrices a través de los oficiales para su incorporacion sistematica, posibilitando la
interoperabilidad interinstitucional y abriendo una oportunidad para lograr la ventanilla tnica.

Ademas de esta funcion, se pretende que el ente creado absorba al PRODHAB, la
Direccion de Ciberseguridad, el CSIRT-CR, el SOC-CR y la Agencia Nacional de Gobierno
Digital; con el proposito de consolidar la competencia en un solo lugar y no dispersa como se
encuentra actualmente permitiendo una mejor toma de decisiones. Sumado a un uso real y practico
del Codigo Nacional de Tecnologias Digitales.

Seguidamente, se debe solucionar el tema de la autenticacion del administrado, aplicando
un sistema de “Unicamente una vez” similar al usado en Estonia. Ya que la principal razén de

migrar hacia un mundo digital es evitar la presencialidad del usuario, sin embargo, la
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Administracion Publica actualmente solo posee la firma digital como medio de autenticacion
100% digital, y ante los demas casos, la Administracion dispone al administrado al menos iniciar
el tramite in situ para verificar su identidad. El Tribunal Supremo de Elecciones con su sistema
VID (Sistema de Verificacion de Identidad, por sus siglas), sumado a los sistemas de seguridad de
la cédula de identidad fisica pueden fungir como ente autenticador, esto con el fin de que a la hora
de tramitar la documentacion de identidad fisica se pueda generar un usuario digital o inclusive
que este se ligue a la Identificacion Digital Costarricense (IDC) que ya posee acceso a los datos
biométricos del administrado para una autenticacién segura. Y que puede funcionar como un
token, clave dindmica u OTP (One-Time Password) para hacer ingresos o realizar gestiones. En el
caso de personas extranjeras, se debe implementar un sistema que esté dispuesto por la Direccion
General de Migracion y Extranjeria. Las aplicaciones o sitios web de la Administracion Publica
deben de utilizar este sistema para permitir acceso a sus servicios y plataformas dejando atrés la
presencialidad y la firma digital como medio autenticador.

Sobre otra linea, se debe minimizar el uso de herramientas que pertenezcan completamente
a terceros, por razones técnicas no se puede prescindir completamente de estos, pero al menos la
plataforma principal debe pertenecer a la Administracion Publica, impidiendo asi generar
afectaciones en caso de extincion o suspension de los contratos.

Se debe hacer una reforma que actualice la Ley de proteccion a la persona frente al
tratamiento de sus datos personales N° 8968, ya que no hace mencion sobre el tratamiento de datos
que se ha desarrollado debido a la big data y que como esta puede ser usada dentro del Derecho
Publico, y que respecto a las bases de datos sujetas al Derecho Administrativo, se deberia estipular
mediante ley escrita bases de datos por competencia y cuales son las instituciones encargadas de

resguardar y tratar estos datos, solo podran compartir estos con las demds en los casos que
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ameriten. Por ejemplo, la Caja Costarricense de Seguro Social es la tinica que puede mantener una
base de datos con la informacion médica o el Poder Judicial con la situacion juridica. Esto no solo
con el fin de que las bases de datos publicas estén bajo un 6érgano competente si no que, en caso
de un hackeo de informacion, la informacion este fraccionada entre distintos actores y no pueda
ser obtenida de manera integra.

En conclusion, la implementacion del Derecho Administrativo Digital en Costa Rica es
esencial para modernizar la Administracion Publica y responder a las demandas tecnoldgicas y
ciudadanas contemporaneas. La creacion de un organo desconcentrado adscrito al MICITT,
encargado de coordinar los canales digitales y la ciberseguridad, junto con la reforma de la Ley
N°8220 y la Ley de proteccion de datos personales, permitird una administracion mas eficiente y
segura. Ademas, la adopcidn de un sistema de autenticacion digital robusto y la minimizacion del
uso de herramientas de terceros fortaleceran la infraestructura digital del pais. Estas iniciativas no
solo mejoraran la interoperabilidad interinstitucional, sino que también fomentaran una cultura de

innovacién y mejora continua en el sector publico.
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5.2.Conclusiones

La presente investigacion ha permitido realizar un andlisis integral del Derecho
Administrativo Digital en Costa Rica, logrando cumplir de manera satisfactoria con el Objetivo
General de analizar el marco normativo nacional y contrastarlo con el derecho comparado para
generar propuestas de implementacion solidas. Se ha evidenciado que la digitalizacién en la
Administracion Publica no es una mera actualizacion tecnoldgica, sino una transformacion
estructural irreversible que impacta directamente en la validez del acto administrativo y en la
relacion juridica entre el Estado y el ciudadano.

El analisis demuestra que, si bien existen esfuerzos significativos, el pais enfrenta un
estancamiento normativo frente a la velocidad del cambio tecnolédgico, lo que genera una
inseguridad juridica que debe ser resuelta mediante una reforma profunda y centralizada.

En primer lugar, basado en el primer objetivo especifico, se logro identificar y sefalar una
amplia gama de instrumentos legales que, aunque dispersos, constituyen la base del derecho digital
actual en Costa Rica, donde se destaca: La Constitucion Politica, especificamente en la reciente
reforma del articulo 24; la Ley General de Administracion Publica cuyos principios de legalidad
y eficiencia se interpretan enfocados en el concepto o la logica digital. También se abarcan leyes
como la Ley de Certificados, Firmas Digitales y Documentos Electronicos (N°8454) y la Ley de
Proteccion de la Persona frente al Tratamiento de sus Datos Personales (N°8968), y normativas
recientes como la Ley de Creacion de la Agencia Nacional de Gobierno Digital (N°9943) y el
Cddigo Nacional de Tecnologias Digitales. Lo cual esta compilacion destaca un sistema disperso,

donde la falta de una ley centralizada que abarque la digitalizacién como “un solo”,
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Se concluye que esta compilacion revela un sistema de "normativa por parches", donde la
falta de una ley marco centralizada provoca que cada institucién avance a ritmos distintos,
generando una fragmentacion que afecta al administrado.

En segundo lugar, basado en el segundo objetivo especifico se estim6é dicho marco
normativo en diferentes pilares de interés destacando lo siguiente: En gobernanza digital se
encuentra un conflicto de competencias entre instituciones y dispersion de autoridades, que impide
una estandarizacion de los servicios publicos digital; la proteccion de datos se encuentra en
vulnerabilidad en el manejo de datos biométricos y sensibles, donde también el uso obligatorio de
la firma digital, si bien es robusto, se ha convertido en una barrera de acceso que contraviene el
principio de accesibilidad universal, excluyendo a los ciudadanos que no cuentan con este
dispositivo; Por otra parte, la interoperabilidad en Costa Rica es deficiente, debido a que obliga al
administrado la entrega de la misma informacion multiples veces, lo que ignora el principio de
eficiencia administrativa.

Como tercer objetivo, se encontraba el andlisis comparado de paises con modelos
avanzados que han implementado el Derecho Administrativo Digital. Estonia, es considerado
como el modelo de referencia y su éxito radica en la arquitectura X-Road y en la aplicacion estricta
del principio “Only Once” y donde las leyes deben ser el "software de la sociedad"; si la sociedad
cambia, la ley debe actualizarse para permitir la innovacion legal, no solo técnica. Por otro lado,
Chile representa un modelo de transicion gradual pero firme. Su enfoque en la "ClaveUnica" y los
pilares de "Chile Conectado" y "Chile Digitalizado" ofrece un ejemplo de como cerrar la brecha
digital mediante un compromiso estratégico de largo plazo y politicas de Estado, mas que de

gobierno.
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Como ultimo objetivo especifico, se plantean propuestas concretas que superan la vision
simplista de "digitalizar el papel" para pasar a una "nativizacion digital" de la administracion, entre
las propuestas se puede mencionar lo siguiente: La Creacion de un Organo Desconcentrado que
sea adscrito al MICITT, con competencias reales para unificar la gobernanza y supervisar la
ciberseguridad y los canales digitales; Reforma a la Ley 8968 para incluir el tratamiento de Big
Data y el uso de inteligencia artificial en el sector publico, asegurando que el Estado sea el garante
y no una amenaza para la privacidad; Implementar métodos de identidad digital més accesibles
que la firma digital fisica, similares a la ClaveUnica chilena, para garantizar que la digitalizacion
no sea un factor de exclusion.

En conclusion, la investigacion demuestra que Costa Rica posee la base técnica y un marco
normativo inicial aceptable, pero carece de la voluntad estatal y la coherencia legal para dar el
salto definitivo hacia un Estado Digital, donde también la digitalizacion ha avanzado de manera
"natural" y discrecional.

Para que el Derecho Administrativo Digital sea una realidad efectiva, el Estado debe dejar
de invertir inicamente en hardware y empezar a invertir en "innovacion legal". Solo mediante un
marco juridico unificado, que priorice la interoperabilidad y la proteccion de los derechos
fundamentales en el entorno virtual, podra Costa Rica garantizar una Administracion Publica que

sea verdaderamente un servicio al ciudadano y no un obstaculo burocratico digitalizado.
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