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ABREVIATURAS

AIX: Sistema operativo UNIX propietario de IBM (Advanced Interactive Executive).
ORACLE: Compaiiia especializada en el desarrollo de soluciones de nube y locales.

WebSphere: Familia de productos de software privado de IBM, se refiere a uno de sus

productos especificos: WebSphere Application Server (WAS).

SHELL: Intérprete de 6rdenes o intérprete de comandos es el programa informatico

gue provee una interfaz de usuario para acceder a los servicios del sistema operativo.
BSS: Sistemas de soporte empresarial.
OSS: Sistemas de soporte operacional.

COBIT: Objetivos de Control para Informacion y Tecnologias Relacionadas (Control

Objectives for Information and related Technology).

ISACA: Asociacion de Auditoria y Control de Sistemas de Informacién (Information

Systems Audit and Control Association).

TI: Tecnologia de la Informacion.

HTLM: Lenguaje de Marcado para Hipertextos (HyperText Markup Language).
ITIL: Biblioteca de Infraestructura de Tecnologias de Informacion.

UNIX: Sistema operativo, es decir, constituye una coleccion de programas que ejecutan

otros programas en una computadora.
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BSD: Berkeley Software Distribution, sistema operativo derivado de Unix que nace a
partir de los aportes realizados a ese sistema por la Universidad de California en

Berkeley.

OSF: Open Software Foundation (OSF) organizacion fundada en 1988 para crear un

estandar abierto para la implementacion del sistema operativo Unix

AT&T: Compafia estadounidense de telecomunicaciones

SLA: Un Service Level Agreement (SLA) es un contrato que describe el nivel de

servicio que un cliente espera de su proveedor

ISO/IEC: Estandar para la seguridad de la informacion (International Organization for

Standardization).

SSH: Protocolo y programa que sirve para acceder servidores privados a través de una

puerta trasera.

SMS: Servicio disponible en los teléfonos moviles que permite el envio de mensajes

cortos, conocidos como mensajes de texto (Short Message Service).

Kernel: Es un software que constituye una parte fundamental del sistema operativo. Es
el principal responsable de facilitar a los distintos programas acceso seguro al
hardware de la computadora es el encargado de gestionar recursos, a través de

servicios de llamada al sistema.
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RESUMEN

El siguiente documento explicara brevemente la propuesta del proyecto de graduacion
para la escuela de Ingenieria Informatica de la Universidad Hispanoamericana, donde se
presentaran los detalles del proyecto denominado Propuesta de mejora del sistema de
Aseguramiento y Diagnostico de Infraestructura en la empresa Amdocs Costa Rica
conforme a las mejores practicas en el mercado en San José, durante el segundo

cuatrimestre del 2017.

En la actualidad la empresa Amdocs se encarga de implementar procesos e interfaces
a nivel de telecomunicaciones relacionado con aprovisionamiento e inventario de
servicios para sus clientes. Lo anterior se refiere, al desarrollo de integraciones entre

plataformas heterogéneas, tanto internas como externas a la organizacion.

Jan van Bon et al (2008, p.30) define que, “Los activos de infraestructura existen en
la forma de niveles definidos por sus relaciones con otros activos a los que dan soporte”,
Amdocs se compone de 30 servidores en AlX, entre los cuales el servicio se encuentra
instalado con bases de datos ORACLE y WebSphere que es una plataforma modular
basada en estandares abiertos soportados por la industria. Puede conectar sus activos
ya existentes a WebSphere a través de interfaces confiables y perdurables; también
puede seguir ampliando su entorno a medida que las necesidades aumentan (IBM
developerWorks, s.f.). Siendo una infraestructura interna de la empresa para el soporte

de los servicios.
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Dicha plataforma ha crecido en el lapso de 6 afios, por cuanto la cantidad de servicios
brindados por la empresa, asi como su portafolio y catalogo de clientes también ha
aumentado. Para realizar el monitoreo de los equipos de infraestructura se realiza por

medio de scripts los cuales han sido configurados en cada uno de los servidores donde

se ofrece los servicios, estos se encuentran diseflados en UNIX SHELL.

La administracion para llevar a cabo el monitoreo de la infraestructura se ha tornado
muy compleja, ocasionando que cuando se desea realizar un cambio se efectle en cada
uno de los servidores sin tener un control adecuado, por lo cual se plantea la necesidad
de desarrollar un proyecto enfocado al ordenamiento y gestion, asi como diagndstico de

la infraestructura de la empresa Amdocs Costa Rica.



CAPITULO I:PROBLEMA DEL PROYECTO
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1.1 ANTECEDENTES Y JUSTIFICACION DEL PROYECTO

1.1.1 Marco de Referencia Empresarial y Contextual

Nombre de la empresa: Amdocs.

Afo de fundacion: 1982

Estrategia:

Mision:

Actuar como un negocio responsable con un equipo talentoso, comprometido y diverso
de empleados.

Servir como un proveedor lider de innovacion sostenible en productos y servicios.

Realizar negocios con clientes globales y socios fundados en la confianza, la integridad
y un compromiso mutuo con la responsabilidad ambiental y social en nuestras

operaciones y comunidades.

Visién: Un mundo conectado de personas con poder y comunidades inclusivas, que

permite el desarrollo sostenible.
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Organizacion: Amdocs Costa Rica

Figura 1. Organigrama de la institucion

Alan Veder

Director

Colm Rooney Adriana Ledezma
- Asistente
Gerente Produccion Administrativa
O]
[ . [ 1
Jestis Mata Johan Quesada Kishere Rampuri Melany Montoya
Administrader Base de : Especialista en :
Tong Adms‘?ir’?‘d;r & Foisie Analista de Sistemas

(Elaboracion propia, 2017)

Negocio al que se dedica: Desarrollo de software y proveedor de servicios. Su soluciéon
de experiencia al cliente abarca sistemas de soporte empresarial (BSS), sistemas de
soporte operacional (OSS), control de red y optimizacién para lineas multiples

empresariales, incluyendo redes inalambricas, banda ancha, cable y servicios de satélite.

Historia de la organizacién: Amdocs OSS apoyard un proyecto de modernizacién a
gran escala que permitird un lanzamiento rapido y de bajo costo de nuevos servicios de

telefonia movil, residencial y comercial y de banda ancha.

Amdocs, proveedor lider de sistemas de experiencia del cliente, respaldara los
requisitos de sistemas operativos de apoyo (OSS) de un proveedor de servicios

telecomunicaciones en Costa Rica.

Esta empresa implementara los productos Amdocs CES - Cramer OSS 7.5 para

soportar todas las necesidades de OSS, incluyendo planeaciéon, inventario y
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descubrimiento, provision y activacion, revision de problemas, cumplimiento de servicio
y andlisis de impacto de servicio. El conjunto de productos OSS de Amdocs reemplazara
a los sistemas heredados de la red existentes para sus redes inaldmbricas y de cable.

Este soporte generara servicios de manera mas rapida y rentable.

1.1.2 Justificacion del Proyecto

Amdocs es un proveedor lider de software y servicios para las empresas de
comunicaciones y medios mas exitosos del mundo. A medida que los clientes se
reinventan, esta compafiia le ayuda a su transformacion digital y de red a través de

soluciones innovadoras, experiencia de entrega y operaciones inteligentes.

La empresa tiene una cultura de innovacion. Estdn comprometidos a promover la

innovacion tanto sus clientes como en toda la organizacion.

Con base en lo que establece Amdocs (2017). “Es una organizacién de disefio que
ofrece un amplio programa de innovacion entre empresas que fomenta nuevas formas

de pensar y conduce la excelencia para sus clientes, empleados y socios”.

El fortalecer la imagen de la empresa, brindando mejores niveles del servicio es
imprescindible, de acuerdo con Jan van Bon et al. (2008, p.15) “un servicio es un medio
para entregar valor a los clientes, facilitando los resultados que los clientes quieren
conseguir sin asumir costes o riesgos especificos”, por lo tanto, una mejor administracion
permitira reducir tiempos de ejecucién en el aseguramiento del sistema y continuar con

los niveles de calidad de servicio que se ha ido brindando.

La propuesta de mejora del sistema de aseguramiento y diagnaostico de infraestructura

de acuerdo a las mejores practicas en el mercado, es una oportunidad de negocio, la
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cual resulta de suma importancia ya que al contar con un sistema estandarizado se
lograria reducir los tiempos de configuracion y administracion de los parametros
utilizados para los diferentes tipos de monitoreo con sus respectivas alertas, ademas de
facilitar el uso a través de una interfaz simple sin la necesidad de tener capacidades
especificas en programacion pues estas se desarrollan a lo largo de los afios. Segun Jan
van Bon et al (2008, p.28). “La extension y profundizacion de experiencias adquiridas
con distintos tipos de clientes, mercados, contratos y servicios facilita el desarrollo de

capacidades propias”.

El optimizar el sistema de aseguramiento permitira a la empresa ganar ventaja
competitiva, de acuerdo a lo especificado en COBIT 5 ISACA (2012, p.57) “La valoracién
de la capacidad de la infraestructura actual de Tl y de los recursos humanos de cara a
soportar los requerimientos futuros del negocio y la consideracion de futuros desarrollos
tecnoldgicos que podria proporcionar una ventaja competitiva y/u optimizar costes”. Esto
facilita que la empresa aproveche al maximo su informacién y los beneficios, de esta

forma capitalizan las oportunidades de negocio.

El beneficio con la creacion de un repositorio de eventos, que de acuerdo con Jan van
Bon et al (2008, p.75) se puede definir como “Cualquier suceso detectable o discernible
gue tiene importancia para la gestion de la infraestructura de Tl o para la entrega de un
servicio de TI, asi como para la evaluacion del impacto que podria causar una desviacion
sobre los servicios”, permitira a la empresa realizar un diagndstico de los equipos que
presentan problemas frecuentemente, de esta manera se podra identificar la causa raiz

gue ocasiona el fallo para asi solucionarlo y garantizar estabilidad en todos los equipos
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que conforman la infraestructura. De acuerdo a Jan van Bon et al (2008) “la funcionalidad

es lo que el cliente recibe, mientras que la garantia reside en como se proporciona”.

Por lo que finalmente, el implementar buenas practicas en el modelo de
aseguramiento para la infraestructura de Amdocs ayudara a la empresa a satisfacer los
objetivos del negocio segun lo estipula COBIT 5, donde la informacién necesita cumplir

con los siguientes requerimientos de negocio:

e Efectividad: La informacion es eficaz si satisface las necesidades del consumidor
de la informacion.

e Eficiencia: La informacion se obtiene y utiliza de manera facil, es decir, consume
pocos recursos, esfuerzo fisico, esfuerzo cognitivo, tiempo y dinero.

e Confidencialidad: Esta corresponde a la meta de acceso restringido a la
informacién de calidad.

e Integridad: La informacion esta completa y libre de errores.

e Disponibilidad: Es una de las metas de la calidad de la informacién que estan bajo
los encabezados de accesibilidad y seguridad.

e Cumplimiento: Se refiere a cumplir con aquellas leyes, regulaciones y acuerdos
contractuales, a los que estan sujetos los procesos del negocio.

e Fiabilidad: La informacién es verdadera y creible.

e Conformidad: La informacion debe ajustarse a unas especificaciones esta cubierta
por cualquiera de las metas de calidad de la informacién.

ISACA (2012, p.63)
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1.2 Definicion del Problema

1.2.1 Laideadel problema

El proyecto se llevara a cabo en la empresa Amdocs Costa Rica con el fin de proponer
la mejora del sistema de aseguramiento y diagnostico de infraestructura, haciendo uso
de mejores practicas en el mercado, debido al nivel de complejidad que posee el sistema
en este momento para crear, modificar y borrar los diferentes tipos de monitoreo y alertas
pues el sistema no esta estandarizado, no cuenta con una interfaz grafica y tampoco con

un registro histérico apropiado de incidentes reportados por los diferentes equipos.

Actualmente la empresa posee una amplia gama de equipo a nivel de infraestructura,
debido a la cantidad de servidores fisicos y virtuales requeridos para cada una de las
aplicaciones del negocio y distribuidos en clUster para proporcionar un mejor rendimiento
y mayor disponibilidad. Segun Jan van Bon et al (2008, p.38) “La disponibilidad es el
aspecto mas importante en la prestacion de servicios a un cliente, ya que garantiza que

el cliente podra hacer uso de los servicios en las condiciones acordadas”.

Los servicios que se brindan estan relacionados con Aprovisionamiento e Inventario
en telecomunicaciones y el total de servidores a nivel de produccién se encuentran

distribuidos de la siguiente manera:



30

Tabla 1. Servidores nivel fisico

CANTIDAD DE SERVIDORES A NIVEL FISICO

Aprovisionamiento | Inventario | Base de Datos

18 3 4

(Elaboracion propia, 2017)

Tabla 2. Servidores nivel virtual

CANTIDAD DE SERVIDORES VIRTUALES

Aprovisionamiento Inventario

85 12

(Elaboracion propia, 2017)

El sistema actual funciona correctamente y cumple las necesidades de aseguramiento,
pero para ello se hace a través de scripts de sistema operativo configurados en SHELL,
luego se crean tareas programas en cada uno de los servidores de la infraestructura para

poder llevar a cabo el monitoreo.

El problema radica en el tiempo que se debe invertir a la hora de crear o modificar un
parametro en el sistema de aseguramiento, puesto que se realiza en cada uno de los
servidores dentro de la infraestructura, tomando en cuenta que puede tomar entre 30 a
60 minutos por servidor, dependiendo de la complejidad del parametro que se desea
monitorear y se necesita de personal con conocimiento en SHELL para realizarlo y la
empresa solo cuenta con un administrador de sistemas a nivel de infraestructura en este
momento, ocasionando el riesgo de no cumplir con las métricas establecidas a nivel de
contrato relacionado con la calidad de servicio, el cual indica que cada incidente debe

ser atendido en un tiempo de 3 horas para todos los equipos y servicios.
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El modelo de mantenimiento existente funciona Gnicamente de forma reactiva,

careciendo de un registro de incidentes reiterativos en los equipos.

1.2.2 La preguntadel problema:

¢,De qué manera se puede proponer una mejora del sistema de aseguramiento y
diagndstico de infraestructura en la empresa Amdocs Costa Rica conforme a las
mejores préacticas en el mercado, en San Joseé durante el segundo cuatrimestre del

20177

1.3 Objetivo General y Objetivos Especificos

1.3.1 Objetivo General

Proponer una mejora del sistema de aseguramiento y diagndéstico para la infraestructura
en la empresa Amdocs Costa Rica conforme a las mejores practicas en el mercado,
mediante un modelo estandarizado para la reduccion del nivel de complejidad del

sistema actual.

1.3.2 Objetivos especificos:

e Diagnosticar la situacién actual del aseguramiento y diagndstico de la
infraestructura para la determinacion de brechas conforme a las
recomendaciones y tendencias del mercado.

e Establecer el disefio del sistema bajo un modelo estandarizado de gestion

en cumplimiento de los requerimientos del negocio.
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e Crear un prototipo del sistema conforme al disefio y requerimientos
establecidos mediante la aplicacion de metodologias de desarrollo del
mercado.

e Implementar un plan piloto para el prototipo del sistema relacionado con
la obtencién de resultados, asi como su comparacién con respecto a la

operacion actual de la empresa.

1.4 Alcances y Limitaciones

1.4.1 Alcances
Para la elaboracién de este proyecto se pretende proponer una mejora del sistema de
aseguramiento y diagndstico para permitir un monitoreo adecuado y de forma

centralizada de la infraestructura.

Se diagnosticara la situaciéon actual del aseguramiento y diagnéstico de la
infraestructura del ambiente de Produccién de la empresa Amdocs Costa Rica,
analizando el método actual que se dispone para realizar dicha tarea.

- Se establecera un disefio bajo un modelo estandarizado que cumplan los
requerimientos del negocio, el cual facilite la administracion del sistema y
garantice continuar con una buena calidad de servicio.

- Se creara un prototipo del sistema conforme al disefio y requerimientos que han
sido establecidos mediante metodologias del mercado.

- Se implementara un plan piloto para el prototipo del sistema con el fin de obtener

resultados y asi poder compararlos con el sistema actual, y de esta forma

aumentar el potencial del rendimiento, Jan van Bon et al (2008, p.43) especifica
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gue “se debe visualizar y definir de manera que todas las decisiones estén

orientadas a la creacion de valor para el cliente”.

Limitaciones

La propuesta del sistema esta sujeto a ser ejecutado exclusivamente sobre
sistemas operativos en UNIX y Linux, con bases de datos ORACLE.

El disefio del sistema sera realizado exclusivamente bajo una plataforma Web en
Java y HTLM, ademas seréa ejecutado sobre un servidor Apache Tomcat.

El proyecto es una propuesta de mejora para el actual sistema de aseguramiento
y diagndstico de la empresa, asi que se procedera a crear un prototipo, pero sera
la empresa quien tome la decision de llegar a implementarlo en un futuro.

La auditoria es aplicada por la empresa, por lo cual no entra dentro de los temas
de desarrollo.

Las restriccion de salida de informacion relacionada con estructura, codigo de
programacién y base de datos por parte de Amdocs Costa Rica, respecto a su
naturaleza de la informacién que es estrictamente delicada en el area de

seguridad debido al servicio que ofrece a sus clientes.



CAPITULO II: MARCO TEORICO
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2.1 Conceptos Basicos de Infraestructura de TI

En este capitulo se definirdn los conceptos de la estructura tecnolédgica y buenas

practicas basados en metodologias como ITIL V3, COBIT.

La busqueda del procesamiento de la informacion de una manera rapida, eficaz y
confiable ha hecho que las empresas inviertan mas en tecnologia y en mejorar su

estrategia de servicios.
2.1.1 Elementos de Infraestructura de TI

2.1.1.1 Sistema Operativo UNIX
Segun establecen Luna, Ay Sanz, P (2011, p.5) “UNIX es un sistema operativo
tradicionalmente usado en minicomputadoras y workstations en la comunidad

académica, asi como en grandes instalaciones empresariales.”

Actualmente varias empresas han creado su propia version de UNIX, las cuales
fueron implementadas en el mercado, a continuacién, se mostrara una lista de ellas

basado en la descripcion de Luna, Ay Sanz, P (2011, p.6):

1. SCO. — Santa Cruz Operation: Calificado como excéntrico y su mayor aporte
proviene de AT&T.

2. SunOS, Solaris: Desarrollados por Sun Microsystems el cual en la actualidad
pertenece a Oracle.

3. HP-UX: Es el UNIX de Hewlett-Packard, cuenta con caracteristicas propias y

depende del hardware.
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4. IRIX: Es la version de Silicon Graphics. Sus versiones anteriores partieron de
BSD, pero han ido evolucionando hacia los estdndares de AT&T.

5. AIX: Es el UNIX de IBM. Se considera el Unico en su especie de forma
administrativa, fue disefiado para ordenadores RISC-6000 que se extendieron
hasta punto de haber vendido 500000 unidades en 1997.

6. DEC: Utiliza el estandar OSF/1, que est4 basado en un estdndar Mach
desarrollado en Carnegie-Mellon University. Se parece a BSD desde el punto

administrativo y posee muchos rasgos de AT&T.

El sistema operativo en el que se encuentra la infraestructura de Amdocs Costa
Rica es UNIX, por esta razén la propuesta de mejora para el sistema de
aseguramiento y diagndstico de la infraestructura sera propuesto bajo esta

plataforma.

2.1.1.2 Bases de Datos
De acuerdo con Hueso, L (2014, p.22). “Una base de datos es un conjunto de datos
almacenados entre los que existen relaciones logicas y ha sido disefiada para satisfacer

los requerimientos de informacion de una empresa u organizacion”.

La base de datos sera una parte vital para la propuesta del sistema de aseguramiento
y diagndstico de infraestructura en la empresa Amdocs Costa Rica ya que ahi es donde
se almacenaran todos los datos relacionados con la configuracion, creacién, modificacién,

eliminacion e historial de alertas del sistema.
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2.1.2 Elementos logicos en Infraestructura de Tl

2.1.2.1 AIX

Es una version de UNIX que ha sido desarrollado por la compafiia IBM.

El mundo empresarial actual debe basarse en una infraestructura que sea segura,
altamente disponible y capaz de adaptarse rapidamente a las cambiantes
necesidades del negocio. AIX proporciona estas funcionalidades y mas con el

rendimiento, fiabilidad y la seguridad que exigen sus datos de mision critica.

IBM (s.f.)

La propuesta de mejora del sistema de aseguramiento y diagndstico de infraestructura
en la empresa Amdocs Costa Rica sera configurada bajo esta plataforma ya que toda la

infraestructura cuenta con este sistema operativo.

2.1.2.2 Shell
Los ordenadores utilizados por el sistema solo comprenden unos y ceros llamado
sistema binario, el cual es dificil de utilizar para los humanos a la hora de desarrollar un

programa.

Por lo que segun indican Luna, A y Sanz, P (2011, p.11). “Para evitar el grave
problema que seria la necesidad de dominar el lenguaje binario se cred un programa
llamado Shell que se encarga de recoger diferentes comandos tecleados y pasarlos al
Kernel de manera que este haga algo concreto”, es decir, la Shell es un intérprete de

comandos entre el Kernel y la persona que lo utiliza.
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El método que recurrira para la recoleccion de datos por medio de forma
estandarizada para la propuesta de mejora del sistema de aseguramiento y diagnostico
de infraestructura en la empresa Amdocs Costa Rica sera por medio de scripts

programados en Shell.

2.1.2.3 Lenguaje Java
Un lenguaje de programacion multiplataforma el cual es versatil para la implementacion

en diferentes sistemas operativos, segun establece la empresa Oracle lo siguiente:

Java es un lenguaje de programacion y una plataforma informatica comercializada
por primera vez en 1995 por Sun Microsystems. Hay muchas aplicaciones y sitios web
gue no funcionaran a menos que tenga Java instalado y cada dia se crean mas. Java
es rapido, seguro Yy fiable. Desde portétiles hasta centros de datos, desde consolas
para juegos hasta super computadoras, desde teléfonos moéviles hasta Internet, Java

esta en todas partes.

(Oracle Corporation, s.f).

La propuesta de mejora del sistema de aseguramiento y diagndstico de
Infraestructura en la empresa Amdocs Costa Rica utilizara Java Servlet, el cual son
pequefios programas que se ejecutaran en el contexto de un navegador web, que de
acuerdo con Ordax, J y Aranzazu, P. (2012, p.71).”Los Java Servlets eran un tipo de
componente Java EE que se empaquetaba en un modulo web (WAR) y se desplegaba y

ejecutaba en el contenedor web de un Servidor de Aplicaciones Java EE.”
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2.1.2.4 Lenguaje HTML

Es un lenguaje de programacion web, Teran, J. (2010, p.15) establece que “es el tercer
componente sobre el cual se basa el servicio Web. Este lenguaje facilita mediante el uso
de etiquetas, -marcas o tags-, la inclusion, en los documentos publicados, de texto, tablas,

imagenes, audio, video, enlaces a otros recursos”.

La propuesta de mejora del sistema de aseguramiento y diagndstico de infraestructura
en la empresa Amdocs Costa Rica utilizara este lenguaje de programacion para realizar
la interaccion con el usuario final, donde podra realizar configuracion a través de
asistentes, ademas podra visualizar las diferentes configuraciones e incidentes listados

en tablas.

2.1.2.5 Servidor Web Tomcat

Tomcat es un software de codigo abierto para la implementacion de tecnologias Java
Servlet, JavaServer Pages, Java Expression Language y Java WebSocket, segun
establece Apache (s.f.). “El software de Apache Tomcat se desarrolla en un entorno
abierto y participativo y pretende ser una colaboracion de los mejores desarrolladores de

todo el mundo”.

La propuesta de mejora del sistema de aseguramiento y diagnéstico de la
infraestructura en la empresa Amdocs Costa Rica utilizara el servidor Tomcat debido a
gue puede ser ejecutado multiples sistemas operativos lo cual facilita su uso, ademas al
ser un sistema de codigo abierto no recurre en costos de licencia y posee una amplia

documentacion relacionado al soporte técnico.
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2.1.2.6 WebSphere Application Server
La empresa lider mundial en servicios IBM establece que WebSphere es una plataforma

gue brinda seguridad y flexibilidad a la infraestructura segun detalla lo siguiente:

IBM WebSphere Application Server proporciona un rango de entornos de ejecucion
Java EE 7 seguros Y flexibles, disponibles en local o en cualquier cloud publico,
privado o hibrido. Tanto si su objetivo es reducir costes, como desbloquear nuevo
valor de su inversion en aplicaciones o acelerar la comercializacion, WebSphere

tiene la opcion adecuada para cada necesidad de negocio. (IBM, s.f.).

La empresa Amdocs utiliza WebSphere Application Server en su infraestructura para
ejecutar las diferentes aplicaciones con las que cuenta dentro de su plataforma, por esta
razon se debe desarrollar la propuesta de mejora del sistema de aseguramiento y
diagndstico de infraestructura en la empresa Amdocs Costa Rica para ser compatible

con esta tecnologia.
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2.2 Modelos de Gestidon de Infraestructura y Mejores Practicas

2.2.1 ITIL v3
ITIL es un conjunto de buenas practicas que ha sido implementado en varias empresas

para el manejo adecuado de TI.

ITIL especifica un método sistematico que garantiza la calidad de los servicios de TI.
Ofrece una descripcion detallada de los procesos mas importantes en una
organizacién de TI, incluyendo listas de verificacion para tareas, procedimientos y
responsabilidades que pueden servir como base para adaptarse a las necesidades

concretas de la organizacién. Jan van Bon et al (2008, p.7).

La propuesta de mejora del sistema de aseguramiento y diagndstico de
infraestructura en la empresa Amdocs Costa Rica sera desarrollada basado en las
siguientes fases de ITIL versién 3. En la figura 2 se mostraran cada uno de los

procesos involucrados en dichas fases.
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Figura 2. Fases y Procesos basado en ITIL Version 3
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(Elaboracién propia, 2017)

2.2.1.1 Fase de Disefio de Servicio

La implementacion en el disefio de servicio establecido por ITIL v3 establece la forma en
la cual se puede brindar un mejor manejo a los servicios del negocio y cuenta con tres
tipos de Gestiones denominadas Gestion del nivel de servicios, Gestion de la

disponibilidad y Gestién de la continuidad del servicio.

Para realizar la propuesta de mejora del sistema de aseguramiento y diagndstico de
la infraestructura en la empresa Amdocs Costa Rica se necesitara estandarizar el manejo
de los servicios que se brindan. Esta fase cuenta con los siguientes objetivos como parte

de su metodologia:

e Contribuir a los objetivos del negocio.



e Contribuir a ahorrar tiempo y dinero.

e Minimizar o prevenir riesgos.
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e Contribuir a satisfacer las necesidades presentes y futuras del mercado.

e Evaluar y mejorar la eficacia y la eficiencia de los servicios de TI.

e Apoyar el desarrollo de politicas y estandares para servicios de TI.

e Contribuir a mejorar la calidad de los servicios de TI.

Jan van Bon et al. (2008, p.21).

2.2.1.2 Gestion del Nivel de Servicio

A continuacion, en la tabla 3, se detallara cada una de las actividades, métodos y técnicas

qgue han sido especificados en ITIL version 3, que seran necesarias para realizar la

propuesta de mejora del sistema de aseguramiento y diagnéstico de infraestructura en

la empresa Amdocs Costa Rica con base en Jan van Bon et al (2008, p.71).

Tabla 3. Actividades, Métodos y Técnicas de Nivel de Servicio

Monitorizacion del rendimiento con respecto al SLA

Tiene que ser posible medir todo lo que esté incluido
en el SLA, ya que de lo contrario podrian surgir
disputas y posibles pérdidas de confianza.

Aumento de satisfaccion del cliente

Se deberia tener en cuenta la satisfaccion del cliente
el servicio entregado.

Revision y ajuste de acuerdos de apoyo

El proveedor de servicios de Tl depende de cierta
medida de sus propios servicios técnicos internos.
Por esta razdn es preciso acuerdos subyacentes con
departamentos internos.

Revision y mejora de servicios

Se debe mantener consultas periddicas con el cliente
con el fin de evaluar los servicios e identificar posibles
en la provisidn de servicios, centrandose siempre en
las mejoras que puedan ser mas beneficiosas para el
negocio.

Fuente: Elaboracion propia, 2017
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2.2.1.3 Gestién de la Disponibilidad

La Gestién de la Disponibilidad cubre en gran medida varios factores que incluyen,
disefio, implementacion, medicion y disponibilidad de servicios de TI, lo siguiente son las
principales actividades de este proceso se utilizardn para realizar la propuesta de mejora
del sistema de aseguramiento y diagnostico de Infraestructura en la empresa Amdocs

Costa Rica:

e Determinar el impacto de los fallos de los componentes.

e Definir los objetivos particulares de disponibilidad, fiabilidad y capacidad de
mantenimiento de los componentes de TI.

e Monitorizar y analizar componentes de TI.

e Establecer medidas e informes de disponibilidad, fiabilidad y capacidad de
mantenimiento, que reflejen las perspectivas del usuario de negocio y de la

organizacion de Tl de soporte.

Jan van Bon et al (2008, p.84)

La finalidad de estas actividades es proporcionar una vision de disponibilidad en la
infraestructura, en el cual se pueda garantizar el servicio que se le brinda al cliente, segun
indica Jan van Bon et al (2008, p.85) por medio de monitorizacion, medicion, analisis y

comunicaciéon de cada uno de los siguientes aspectos en la figura 3.
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Figura 3. Aspectos de la Gestion de la Disponibilidad
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2.2.1.4 Fase de Transicién del Servicio

En esta fase se involucra la planificacion y coordinacion de procesos que se utilizaran en
la propuesta de mejora del sistema de aseguramiento y diagndéstico de infraestructura en
la empresa Amdocs Costa Rica, para llevar a cabo distintas tareas, ya sean labores de

implementacion, desarrollo o soporte, debe involucrar a todas las personas interesadas.

La transicidon del Servicio incluye la gestién y coordinacion de los procesos, sistemas
y funciones necesarios para la construccion, prueba y despliegue de una “version” en
produccion, asi como para la definicion del servicio segun las especificaciones del

cliente y las partes interesadas. Jan van Bon et al (2008, p.33).

Esta fase produce un gran impacto a la operacion del cliente, de acuerdo con Jan van
Bon et al (2008, p.33). “Una Transicidn del Servicio es eficaz y eficiente si, dentro de las
limitaciones, produce todo lo que requiere la empresa en términos de dinero y otros

medios necesarios”.

2.2.1.5 Gestién de la Configuracion y Activos del Servicio
La Gestion de la Configuracién propone un modelo I6gico de la infraestructura de TI
donde relaciona los servicios con los diferentes componentes que son necesarios para

proveer tales servicios.

Segun Jan van Bon et al (2008, p.72). "El objetivo es definir componentes de servicio

e infraestructura y mantener registros precisos de la configuracién.”

Lo que busca este proceso es garantizar que en la propuesta de mejora del sistema
de aseguramiento y diagndéstico de infraestructura de la empresa Amdocs todos los

componentes que son parte de un producto o servicio se encuentren identificados y que
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ademas se mantengan actualizados, asi como todos aquellos activos ajenos a Tl que

por alguna razon particular se vean afectados o sean requeridos para brindar el servicio.

De acuerdo con Jan van Bon et al (2008, p.72). "La Gestion de la Configuracion y
Activos del Servicio aumenta la visibilidad y el rendimiento del servicio, la version o el

entorno.” Entre las mejoras se encuentra lo siguiente:

e Mejor prevision y planificacion de cambios.

e Cambios y entregas que podran ser valorados, planificados y provisionados
satisfactoriamente.

e Incidencias y problemas que podran ser resueltos dentro de los objetivos
estipulados de nivel de servicio.

e Mejor adhesion a estandares, obligaciones legales y regulaciones.

e Capacidad para identificar los costes asociados a un servicio.

Jan van Bon et al (2008, p.73).

Los pasos a seguir para realizar la implementacion serian los siguientes:

1. Politicas: Desarrollar y mantener politicas con las que se establezcan los
objetivos, el alcance, los principios y los factores criticos de éxito respecto a lo

gue se quiere lograr con el proceso.

2. Puntos de partida: Los elementos para el desarrollo y control de activos, como:
a. Necesidad de garantizar los acuerdos contemplados en el SLA.
b. Especificaciones para servicios con alto grado de disponibilidad, fiabilidad

y rentabilidad.
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c. Especificaciones para criterios de rendimiento.
d. Transicion desde mantenimientos proactivo hasta control proactivo.
e. Obligacion de contar con informacién adecuada de activos y configuracion

para los interesados.

3. Conceptos basicos: Establecer relaciones entre elementos de configuracion

permite crear un modelo l6gico de los servicios, los activos y la infraestructura,

como:
a. Andlisis de impacto para los cambios propuestos.
b. Investigacion de la causa de incidencias y problemas.
c. Planificacibn y disefio de cambios, actualizaciones de software e
innovacion tecnologica.
d. Planificacién de paquetes de versiones y despliegues.

e. Optimizacién en el uso de activos y en costes.
Jan van Bon et al (2008, p.73)

La figura 4 muestra la implementacién del modelo Iégico de configuracion.
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Figura 4. Ejemplo de modelo l6gico de configuracion
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2.2.1.6 Fase de la Operacidén del Servicio

Esta fase se halla orientada a la coordinacion de actividades y procesos para entregar
los servicios de una manera adecuada para la propuesta de mejora del sistema de
aseguramiento y diagndstico de la empresa Amdocs, se debe establecer un orden de
prioridades para entrar en operacion al soporte de un servicio de acuerdo al nimero de

actividades y su impacto, entre otras.

La Operacion del Servicio tiene como objetivos la coordinacion y ejecucion de las
actividades y procesos necesarios para entregar y gestionar servicios para usuarios
y clientes con el nivel especificado. La Operacion del Servicio también tiene la
responsabilidad de gestionar la tecnologia necesaria para la prestacion y el soporte

de los servicios. Jan van Bon et al (2008, p.21).
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2.2.1.7 Gestion de Eventos
Una de las medidas primordiales para realizar la propuesta de mejora del sistema de
aseguramiento y diagnostico de la infraestructura en la empresa Amdocs, es
proporcionar verificacion, aseguramiento, control y seguimiento a la infraestructura por
medio de notificacion de eventos.
Para garantizar la eficacia de la Operacion del Servicio, una organizacion debe
ser consciente del estado de su infraestructura y poder detectar desviaciones

respecto a la operacién normal o prevista. Se requieren unos buenos sistemas de

monitorizacion y control. Jan van Bon et al (2008, p.75).
El beneficio que proporciona la Gestion de Eventos suele tener un valor afiadido al

negocio, como los siguientes:

e La gestibn de eventos proporciona mecanismos para la rapida deteccién de
incidencias.

e La gestién de eventos permite la monitorizacion por excepcion de ciertos tipos de
actividades automatizadas.

e Si estd integrada en otros procesos de Gestidon de Servicio, la gestion de eventos
puede detectar excepciones o cambios de estado; hace que la persona o el equipo
adecuado puede responder mas rapidamente, lo que mejora el rendimiento del
proceso.

e La gestion de eventos ofrece una base para operaciones automatizadas, lo que
aumenta la eficacia y libera costosos recursos humanos para dedicarlos a trabajos
mas innovadores.

Jan van Bon et al (2008, p.75).
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La figura 5 muestra el flujo del proceso de gestién de eventos.

Figura 5. El proceso de gestion de eventos
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Fuente: Jan van Bon et al, 2008, p. 77

2.2.1.8 Gestion de Incidencias

Este proceso cubrira en la propuesta de mejora del sistema de aseguramiento y
diagnaostico de la infraestructura en la empresa Amdocs todo lo relacionado con las

incidencias reportadas, por ejemplo: fallos, preguntas o consultas que los usuarios
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plantean o personal técnico o incluso detectadas de forma automatica por medio de la

herramienta de monitoreo.

La Gestion de incidencias causa efectos visibles para el negocio el cual hace mas
facil demostrar su valor que en otros campos, se deben tomar en cuenta los siguientes

aspectos:

e Limites de tiempo: Se debe definir limites de tiempo para todas las fases y
emplearlos como objetivos acuerdos de nivel operativo.

e Modelos de incidencias: Es una manera de determinar los pasos necesarios
para ejecutar correctamente un proceso de acuerdo a estandares.

e Incidencias graves: Requieren un procedimiento distinto, con plazos mas cortos
y mayor nivel de urgencia.

Jan van Bon et al (2008, p.83)

Por consiguiente, el proceso de Gestion de Incidencias deberd seguir los siguientes
pasos:

1. Identificacion.

2. Registro.

3. Clasificacion.

4. Priorizacion.

5. Diagnostico.

6. Escalado.

7. Investigacion y diagnostico.

8. Resolucion y recuperacion.

9. Cierre.
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La figura 6 muestra el flujo del proceso de la Gestion de Incidencias.

Figura 6. Diagrama del proceso de Gestion de Incidencias
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Para gestionar un control adecuado de las incidencias en la infraestructura se deberan

realizar las siguientes tareas:

e Detectar incidencias lo mas pronto posible.

e Convencer a todo el personal de que se deben registrar todas las incidencias.

e Disponibilidad de informacién sobre problemas y errores conocidos para que el

personal de Gestion de Incidencias pueda aprender de incidentes anteriores.
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e Integracion en el Sistema de Gestion de la Configuracion para determinar la
relacion entre elementos de configuracion.
¢ Integracion en el proceso de Gestion del Nivel de Servicio para que la Gestion de

Incidencias pueda determinar el impacto y prioridades de los incidentes.

Jan van Bon et al (2008, p. 84).

2.2.1.9 Gestion de Problemas

Finalmente, para llevar a cabo la verificacién, aseguramiento, control y seguimiento de
la propuesta de mejora del sistema de aseguramiento y diagndstico de la infraestructura
en la empresa Amdocs, sera necesario realizar una adecuada Gestion de Problemas ya
gque este proceso se encarga de dar el correcto seguimiento a la raiz que provoca un
incidente quien se ha estado generando de forma constante y asi poder solventar el

problema de manera definitiva.

Jan van Bon et al (2008, p.94) determina; "la gestion de problemas incluye todas las
actividades necesarias para diagnosticar la causa subyacente de incidencias y encontrar
una solucion a esos problemas. También debe garantizar que la solucién se implementa

con los procedimientos de control correcto."

La Gestion de Problemas debera llevar a cabo los siguientes métodos para asi tener un

mejor control del servicio:

e |dentificar una causa desconocida para una 0 mas incidencias conlleva a realizar
un registro del problema.

e El grupo técnico analiza la incidencia y descubre que existe un problema.
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e Serealiza un seguimiento automatico del error en la aplicacion o la infraestructura,
lo que hace que herramientas de alertas 0 eventos creen automaticamente un
registro de incidencia que indica la necesidad de registrar un problema.

e El suministrador informa de un problema que hay que resolver.

e Se realiza un analisis de incidencias como parte de la gestidn correctiva de
problemas.

Jan van Bon et al (2008, p.97)

La figura 7 muestra el flujo de como el sistema cubrird el proceso de Gestion de
Problemas.

Figura 7. Proceso de Gestidon de Problemas
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2.2.2 COBITS

COBIT 5 ayuda a las Organizaciones a crear un valor 6ptimo a partir de la Tl, este modelo
beneficiara a la propuesta de mejora del sistema de aseguramiento y diagndstico de
infraestructura en la empresa Amdocs Costa Rica al mantener un equilibrio entre la

realizacion del beneficios, el optimizar los niveles de riegos y utilizacion de los recursos.

Segun establece ISACA (2012, p.14). “COBIT 5 se basa en cinco principios claves
para el gobierno y la gestion de las Tl empresariales”, las cuales se muestran en la figura

8.

Figura 8. Principios de COBIT 5
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La propuesta de aseguramiento y diagnéstica de infraestructura en la empresa Amdocs

Costa Rica hara uso del principio 4 denominado Hacer posible un enfoque Holistico.



41

2.2.2.1 Principio 4: Hacer posible un enfoque Holistico

Catalizadores COBIT 5

Los catalizadores de acuerdo a ISACA (2012, p.27) “son factores que, individual y
colectivamente, influyen sobre si algo funcionard, en este caso, el gobierno y la gestion
de la empresa TI”. Los catalizadores son guiados por la cascada de metas, es decir, los

objetivos de alto nivel relacionados con TI.

COBIT describe siete categorias de catalizadores los cuales se mostraran en la figura

Figura 9. Catalizadores Corporativos COBIT 5
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Fuente: ISACA (2012, p.27)

La propuesta de aseguramiento y diagnostico de infraestructura en la empresa Amdocs
Costa Rica se basara en cuatro de las categorias especificadas en la figura anterior, que

se definirdn a continuacion:
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e Procesos: Describen un conjunto organizado de practicas y actividades para
alcanzar ciertos objetivos y producir un conjunto de resultados que soporten las
metas generales relacionadas con TI.

e Informacion: impregna toda la organizacion e incluye toda la informacion
producida y utilizada por la empresa.

e Servicios, infraestructuray aplicaciones: incluyen la infraestructura, tecnologia
y aplicaciones que proporcionan a la empresa, servicios y tecnologias de
procesamiento de la informacion.

e Personas, habilidades y competencias: estan relacionadas con la personas y
son necesarias para poder completar de manera satisfactoria todas las

actividades y para la correcta toma de decisiones y acciones correctivas.

En la figura 10 se mostraran las cuatro categorias relacionadas entre si, para ser

utilizadas en la propuesta de aseguramiento y diagnostico de infraestructura.

Figura 10. Categorias de los Catalizadores COBIT 5
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2.2.3 1SO 20000-1
De acuerdo con ISO/IEC 20000 (2005, p.3). “Esta norma promueve la adaptacion de un
enfoque de procesos integrados para proveer servicios de manera eficaz, con el fin de

cumplir los requisitos del negocio y el cliente”.

La propuesta de mejora del sistema de aseguramiento y diagnéstico de infraestructura
en la empresa Amdocs Costa Rica se beneficiara al usar esta norma ya que coordinara
la integracién y aplicacion de los procesos de gestion del servicio al proveer control

continuo, incrementara la eficiencia y obtendra oportunidades de mejora continua.

2.2.3.1 Planificacion e Implementacién de la Gestion del Servicio
La metodologia “Planificar-Hacer-Verificar-Actuar” (PHVA) de acuerdo con ISO/IEC
20000 (2005, p.6) se puede aplicar a todos los procesos y se define de la siguiente

manera.

a) Planificar: establece los objetivos y los procesos necesarios para entregar
resultados de acuerdo con los requisitos especificados por el cliente y las politicas
de la organizacion.

b) Hacer: Implementacion de los procesos.

c) Verificar: Monitorear y medir todos los procesos y servicios comparandolos con
las politicas, objetivos y requisitos que han sido definidos y reportar los resultados.

d) Actuar: Tomar acciones para mejora continua en el desempefio de los procesos.

En la figura 11 se muestra la Gestion de Servicios establecida por la norma.
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Figura 11. Gestion de Servicios
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Fuente: ISO/IEC 20000 (2005, p.6)

A continuacion, se definirdn los procesos y las relacionas que seran necesarias para
realizar la propuesta del sistema de aseguramiento y diagnostico de infraestructura, de

acuerdo a los puntos establecidos en la figura 11.

2.2.3.1.1 Planificar la gestién del servicio (Planificar)
El proveedor del servicio de acuerdo con ISO/IEC 20000 (2005, p.8) debe implementar

el plan de la gestion del servicio, incluyendo lo siguiente:

e Los objetivos y los requisitos que se deben alcanzar por parte de la gestion del

servicio.
e Los procesos que se deben ejecutar.

¢ El enfoque que se debe tomar para identificar, evaluar y gestionar problemas y

riesgos para el logro de los objetivos.

e Las herramientas que sean adecuadas para sustentar los procesos.
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2.2.3.1.2 Implementar la gestion del servicio y prestar el servicio (Hacer)
De acuerdo a lo que establece ISO/IEC 20000 (2005, p.8) se debe implementar el plan

de la gestion del servicio, incluyendo los siguientes aspectos:

e Documentacion, planes, procedimientos y definiciones de cada proceso o grupos
de proceso.
e |dentificacion y gestidn de los riesgos para el servicio.

e Coordinacién de los procesos de la gestion del servicio.

2.2.3.1.3 Monitorear, Medir y Revisar (Verificar)

El proveedor de servicio debe aplicar los métodos adecuados para monitorear segun
establece ISO/IEC 20000 (2005, p.9). “Estos métodos deben demostrar la capacidad de
los procesos para alcanzar los resultados que fueron planificados anteriormente”, de

acuerdo a lo siguiente:

e Satisfacer el plan de la gestion del servicio y los requisitos.

e Estar implementados y que se mantengan de manera eficaz.
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2.2.3.1.4 Mejora continua (Actuar)
El objetivo sera mejorar la eficacia y la eficiencia de la gestién y la manera en que se
prestara el servicio. ISO/IEC 20000 (2005, p.10) define la mejora continua de la siguiente

manera.

a) Gestion de las mejoras: Se debe implementar un proceso para identificar, medir,
informar y gestionar las actividades de mejor continua.
b) Actividades
e Recolectar y analizar datos para establecer la linea base.
e |dentificar, planificar e implementar mejoras.
e Medir, informar y comunicar mejoras del servicio.
e Garantizar que todas las acciones aprobadas se llevan a cabo y logran sus

objetivos.



CAPITULO lll: MARCO METODOLOGICO
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3.1 Tipo y enfoque de la investigacidn

El siguiente capitulo tiene como objetivo establecer el método para recopilar la

informacion que ha sido seleccionado para la realizacion del proyecto.

3.1.1 Tipo de Investigacion

El tipo de investigacion que sera utilizado para efectuar este proyecto es de naturaleza
Aplicada ya que ayudarad a mejorar el proceso de aseguramiento y diagndstico de la
infraestructura de la empresa, segun establece Cegarra, J (2004, p.42). “La investigacion
Aplicada comprende el conjunto de actividades que tienen por finalidad el descubrir o
aplicar conocimientos cientificos nuevos, que puedan realizarse en productos y en

procesos nuevos utilizables”.

3.1.2 Enfoque

La naturaleza de un proyecto o investigacién se puede enfocar en dos aspectos, en
cuantitativo o cualitativo, con base en lo que indica Sampieri, R (2010, p.4). “El enfoque
cuantitativo usa la recoleccién de datos para probar hipotesis, con base en la medicién
numeérica y el analisis estadistico, para establecer patrones de comportamiento y probar
teorias.” El otro aspecto que indica el autor es relacionado a nivel cualitativo en que
menciona. “El enfoque cualitativo utiliza la recoleccion de datos sin medicién numérica

para descubrir o afinar preguntas de investigacién en el proceso de interpretacién.”

El enfoque que caracteriza esta investigacion es cualitativo, de acuerdo a las
caracteristicas que esta posee, por el hecho de que la recoleccion de los datos no lleva
una medicion especifica, la investigacion es dirigida a través de areas y los resultados

desarrollados por eventos, conductas y observaciones.
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3.2 Fuentes y sujetos de Informacion

A continuacion, se brindara una explicacién de los sujetos y las fuentes de informacién

gue han sido utilizadas.

3.2.1 Fuentes de Informacion

Segun establece Sampieri (2010, p.53) las fuentes de informacion son el material en el
cual se va a detectar, consultar y obtener la bibliografia para los propdsitos del estudio.
Se hara uso de diferentes fuentes primarias como secundarias las cuales se daran en

detalle a continuacion.

3.2.1.1 Fuentes primarias
De acuerdo con Sampieri; “Las fuentes primarias proporcionan datos de primera mano,
pues se trata de documentos que incluyen los resultados de los estudios

correspondientes.” (2010, p.53).

Las fuentes primarias que se utilizaran para llevar a cabo esta investigacion son libros,

criterio de expertos e informes técnicos.

a) Libros: Aquellos relacionados con la implementacion de ITIL Version 3, COBIT 5,
ISO 20000, Programacioén en Java y Shell, y Administracién de WebSphere.

b) Criterio de Expertos: Personas con mas de 10 afios de experiencia en Java,
Oracle e Infraestructura.

c) Informes técnicos: Diferentes sitios web en relacion con la programacion en

Java, Shell, WebSphere y Oracle.

La tabla 4 muestra las fuentes primarias que seran consultadas para crear la

propuesta.



Libros

Transicion del Servicio Basada
en ITIL V3

Tabla 4. Fuentes Primarias

Autor

Jan van Bon

Operacién del Servicio Basada
en ITIL V3

Arjen de Jong

Mejora Continua del Servicio

Basada en ITIL V3 Axel Kolthof
Estrategia del Servicio Basada

en ITIL V3 Mike Pieper
Disefio del Servicio Basada

en ITIL V3 Ruby Tjassing

Annelies van der Veen

Tieneke Verheijen
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Descripcion

Estos libros ofrecen informacion
detallada a quienes tienen la
responsabilidad de tomar
decisiones estratégicas sobre
informacion, asi como al grupo
de personas responsables de
planificar y ejecutar la entrega de
los sistemas de informacion

Programacion web en java

José Aranzazu Cassa

Métodos de programacion en
Shell

Criterio de Expertos

Gerente de Produccion

Area de conocimiento

Programacion en Java
e Infraestructura

Descripcion

Desarrollador experimentado
de la empresa

Administrador de Base de datos

Base de datos

DBA de la empresa

Usuario experto en las

Analista de Sistemas Usuario experto aplicaciones

Informes técnicos \ Fuente Descripcion
Descripcion del uso de
WebSphere

Sitios web IBM y Oracle y Oracle

Fuente: Elaboracion propia, 2017

3.2.1.2 Fuentes secundarias

Se sefiala que “las fuentes secundarias son aquellas que contienen informacion

organizada, elaborada, producto de analisis, extraccion o reorganizacién que refiere a

documentos primarios originales” (Alcala, s.f.).
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Las fuentes secundarias que se utilizardn para esta investigacion seran informes de
la empresa Amdocs Costa Rica, otros trabajos de investigacion de la Universidad

Hispanoamericana, sitios web relacionados con sistemas de monitoreo de infraestructura.

3.2.2 Sujetos de Informacion
A continuacion, se detallaran los sujetos consultados para realizar la investigacion, con

el fin de recopilar datos importantes.

Tabla 5. Sujetos de Informacién

Departamento Puesto
Informética Gerente de Produccion
Informética Administrador de Base de Datos
Informética Analista de Sistemas

Fuente: Elaboracion propia, 2017

3.2.3 Técnicas y Herramientas

Las siguientes son las técnicas y herramientas que se implementaran en la investigacion.

3.2.3.1 Entrevista
La Real Academia Espafiola (s.f.) define entrevista de la siguiente manera, “vista,
concurrencia y conferencia de dos o mas personas en lugar determinado, para tratar o

resolver un negocio.”

En una investigacion cualitativa es una herramienta muy importante debido a la

experiencia de las personas, segun menciona Sampieri (2010, p.17), al realizar
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entrevistas abiertas a ingenieros muy experimentados que le transmitirian sus vivencias,

problemas que enfrentaron y las soluciones implementadas.

Se realizaran entrevistas con los expertos de Amdocs Costa Rica, detalladas en la

tabla 4, con el fin de obtener informacion relacionada sobre conocimiento y medidas.

3.2.3.2 Cuestionario
Uno de los instrumentos mas utilizados para realizar la recoleccion de datos, segun
establece Sampieri (2010). “Un cuestionario consiste en un conjunto de preguntas

respecto de una o mas variables a medir” (p.217).

Esta herramienta se utilizara para determinar el método actual de aseguramiento y
diagndstico de la infraestructura, ademas se conocera la perspectiva que tiene el
personal de Amdocs Costa Rica respecto a ella y de esta manera se podra formular

puntos de mejora.

3.3 Variables de Investigacion

A continuacién, se presentaran las variables del proyecto en relacion con los objetivos

establecidos.



Tabla 6. Variables de Investigacion

Variables

Herramientas
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Objetivo Especifico
Diagnosticar la situacion
actual del
aseguramiento y diagndstico
dela
infraestructura parala
determinacion
de brechas conforme a las
recomendaciones y
tendencias del mercado.

Situacidn actual del
aseguramiento
y diagndstico de la
infraestructura

Recomendaciones y
tendencias del
mercado

Fuentes y Sujetos

Normativas ISO

Revision de las
normativas ISO

Establecer el disefio del
sistema bajo un

modelo estandarizado de
gestidén en cumplimiento de
los requerimientos del
negocio.

Disefio del sistema
bajo modelo
estandarizado

Mejores practicas
COBIT

Entrevistas a
profesionales en
el campo de T

Revisién de
recomendaciones
COBIT

Crear un prototipo del
sistema conforme al disefio
y requerimientos
establecidos mediante la
aplicacion de metodologias
de desarrollo del mercado.

Prototipo del sistema

Mejores practicas ITIL

Programacion de Shell
Script

Manual de Introduccién
al leguaje HTML

Programacioén web en
java

Entrevistas a
profesionales en
el campo de Tl

Revisién de la
documentacion
de lenguajes de
programacion

Implementar un plan piloto
para el prototipo del sistema
relacionado con la
obtencion de resultados, asi
como su comparacién con
respecto a la operaciéon
actual de la empresa.

Implementacidn
de plan piloto para

prototipo

Mejores practicas ITIL

Entrevistas a
profesionales en
el campo de Tl

Revision de las
recomendacion
ITILV3

Fuente: Elaboracion Propia, 2017
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3.4 Disefio de la Investigacion

El proyecto buscara proponer una mejora al sistema de aseguramiento y diagnostico de
la infraestructura en la empresa Amdocs Costa Rica, donde se han establecido varias

etapas con el fin de cumplir cada objetivo:

Figura 12. Disefio del proyecto de graduacion

Recopilacion Analisis de Desarrollo de

de Datos Datos Prototipo

Fuente: Elaboracion Propia, 2017

En la figura 12 se muestra las partes con las que cuenta el diseiio del proyecto de

graduacion, que sera detallado a continuacion:

e Recopilacién de Datos: Por medio de entrevistas con los diferentes expertos en el
area de aseguramiento y diagndstico de infraestructura en la empresa Amdocs
Costa Rica a través de cuestionarios.

e Analisis de datos: Con base en el estudio de las mejores préacticas de mercado
se podra establecer los requerimientos para realizar la propuesta de mejora al
sistema de aseguramiento y diagnéstico de infraestructura.

e Desarrollo de prototipo: Haciendo uso del criterio de los expertos, normativas y
mejores practicas se desarrollara un sistema de aseguramiento y diagnostico de

infraestructura de acuerdo a los requisitos establecido.



CAPITULO IV:DIAGNOSTICO DE LA SITUACION ACTUAL
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El siguiente capitulo consistira en el diagnostico de la situacion actual con que cuenta el
sistema de aseguramiento y diagnostico de infraestructura en la empresa Amdocs Costa

Rica, quien se encarga de proveer software y servicios de telecomunicaciones.

4.1 Diagnostico Operativo

4.1.1 Modelos de trabajo actuales
La empresa Amdocs Costa Rica posee una gama de dispositivos como servidores fisicos
y virtuales, estos cuentan con distintos procesos y aplicaciones que deben ser

monitoreados para proveer un buen servicio.

La interrupcion del funcionamiento de un dispositivo significa en la mayoria de los
casos una afectacion en el servicio, puede llegar a provocar pérdidas al negocio; el
sistema hace una verificacion de cada uno de los dispositivos configurados, envia
notificaciones a través de correo electrénico y mensajeria de texto para una atencion agil

y efectiva.

El personal de Amdocs Costa Rica recibe las alertas con una descripcion y el error
del dispositivo que esta siendo afectado, luego proceden a identificar si el incidente es
conocido o si esta documentado para resolverlo, si este constituye un incidente no
conocido o necesita de mayor analisis, se escala al especialista en el area para estudiar

el problema y de ser necesario se realiza un cambio controlado para poder solventarlo.
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4.1.2 Licenciamiento de Infraestructura
La empresa actualmente ha adquirido diversas licencias para los diferentes componentes
de su infraestructura, entre estas se encuentran tres externas y una propia que se

detallara a continuacion en la tabla 7.

Tabla 7. Licenciamiento de Productos

Producto |Versidén Tipo Propietario

AIX 5.3 | Sistema Operativo IBM
WebSphere 6.1 | Middleware IBM
Oracle 10g | Base de datos Oracle
0SS 7.5 | Aprovisionamiento e Inventario | Amdocs

Fuente: Elaboracion Propia, 2017

El sistema de aseguramiento de infraestructura actual no necesita de un
licenciamiento adicional, debido a que ha sido creado por el mismo personal de Amdocs
por medio de scripts de sistema operativo que extraen la informacion, utilizando

conexiones SSH, el cual no requiere de agentes adicionales.

4.1.3 Proceso de monitoreo
La figura 13 muestra el proceso utilizado por el sistema de aseguramiento de
infraestructura actual de la empresa Amdocs Costa Rica, para la deteccion y notificacion

de incidentes.
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Figura 13. Proceso del sistema de aseguramiento y diagndstico
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Fuente: Elaboracion Propia, 2017

El proceso del sistema de aseguramiento y diagndstico de la infraestructura actual,
consiste en varios scripts que contienen listas de items, las cuales van a ser parte del
monitoreo, el proceso es ejecutado a través de tareas programadas en Unix, este verifica

los items configurados en las listas y realiza la conexion a los diferentes servidores para
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extraer los datos, luego se comparan los datos recopilados con los parametros de
monitoreo, si existe un incidente se registra en la base de datos, luego los scripts hacen
una verificacion con la cantidad de tiempo configurado que resulta necesario para enviar
una alerta respecto a la ultima que se envio, si el incidente es nuevo o si es repetido,

pero ha superado la cantidad de tiempo permitido, se envia la alerta.

4.1.4 items de monitoreo

El sistema de aseguramiento y diagndstico de infraestructura actual en la empresa
Amdocs Costa Rica tiene establecidos una serie de items que deben ser monitoreados
para poder garantizar un buen servicio, donde se pueden observar el estado de los

servidores tanto fisicos como virtuales.

La tabla 8 especifica los diferentes items que han sido configurados

Tabla 8. items de monitoreo

Descripcion Notificacion

Verificacion de la accesibilidad de los

Acceso de red servidores fisicos en la red No accesible

Servidor de aplicacion | Verificacion del estado del servidor virtual Detenido
Verificacion del estado de la aplicacién

Aplicacién empresarial | instalada Detenida
Verificacion de errores en los logs de los

Errores de aplicacion servidores virtuales Encontrados

Verificacion del estado de procesos
especificos (demonios) ejecutados en los

Procesos servidores fisicos Detenidos
Verificacion del espacio disponible en el Alcanza limite
Espacio en disco disco duro en servidores fisicos permitido

Fuente: Elaboracion Propia, 2017

4.1.5 Proceso de elaboraciéon y manejo de alertas de monitoreo
El sistema de monitoreo actual se encuentra configurado en su totalidad con Shell scripts

sin una interfaz grafica, ubicados en diferentes directorios de acuerdo a la aplicacion y al
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tipo de alerta; ademas cada alerta cuenta con un script diferente de acuerdo a la funcion

gue se desea monitorear.

Las listas de configuracion de los items se encuentran en archivos de texto plano
ubicados en los directorios donde se almacenan los scripts, la figura 14 muestra el

proceso de creacion de una nueva alerta.

Figura 14. Elaboracion de una alerta en el sistema actual
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Fuente: Elaboracion Propia, 2017

Para poder crear, modificar o eliminar una alerta del sistema de monitoreo es requisito

primordial tener una cuenta con acceso de lectura y escritura a los servidores en Unix y
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dependiendo del nivel de complejidad de programacion de la alerta, este proceso puede

tomar alrededor de 60 minutos por script.

4.2 Diagnostico Técnico

A continuacion, se detallaran los diferentes elementos de infraestructura y software que
componen la plataforma de Amdocs Costa Rica que estan siendo monitoreados bajo el

sistema actual de aseguramiento y diagnaostico.

4.2.1 Infraestructura
La empresa Amdocs Costa Rica cuenta con 25 servidores fisicos y 97 servidores
virtuales instalados en WebSphere, todos estos detallados al inicio de este documento

enlastablas 1y 2.

4.2.1.1 Servicios
La empresa Amdocs Costa Rica se encarga de proveer servicios de aprovisionamiento
para redes celulares e inventario de equipo de red, la plataforma a su vez se encuentra

dividida en mdédulos que cuentan con una funcién especifica.

El servicio de aprovisionamiento cuenta con un nivel mas completo de procesamiento,
debido a que posee diferentes modulos que interactlan entre si para procesar una orden

de servicio.

La plataforma del servicio de aprovisionamiento esta compuesta por los siguientes

modulos:

1. Enlace de datos: Se encarga de recibir las solicitudes para activar o desactivar

un nuevo servicio de la red celular.
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2. Enrutador: Se funcion es enviar las diferentes transacciones para que sean
procesadas hacia los médulos de orquestacion o activacion.

3. Orquestador: Es el médulo mas complejo, este se encarga de procesar la orden
de servicio, solicitando informacion a los demas modulos sobre recursos o
servicios disponibles y enviar la solicitud de activacion o desactivacion de un
servicio movil.

4. Manejador de Recursos: Este modulo contiene la informacion de los nimeros de
teléfonos disponibles que pueden ser asignados.

5. Unificador de Servicios: Contiene la informacion de los servicios que tiene
asociado un numero de teléfono, ya sea internet, video llamada, llamadas
internaciones, etc.

6. Activador de Servicios: Se encarga de activar o desactivar un servicio en la red

celular.

La figura 15 muestra el disefio de los mddulos de la plataforma del servicio de

aprovisionamiento.



Figura 15. Disefio de modulos de la plataforma del servicio de aprovisionamiento
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Fuente: Elaboracion Propia, 2017

El servicio de inventario se encarga de ejecutar un proceso de descubrimiento de

dispositivos en la red y una vez que son descubiertos, otro proceso se encarga de realizar

la sincronizacion hacia la base de datos para que asi sean visibles en la aplicacion.

La figura 16 muestra el diagrama de la plataforma del servicio de inventario.
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Figura 16. Disefio de modulos la plataforma de servicios de inventario
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Fuente: Elaboracion Propia, 2017
La plataforma del servicio de inventario se compone de los siguientes modulos:

1. Descubrimiento: Se encarga de hacer un reconocimiento de los dispositivos que
estan en la red, conocer su estado y verificacion de equipo nuevo.

2. Sincronizacion: Proceso que envia la informaciébn de los dispositivos
encontrados en la red a una base de datos.

3. Manejador de recursos: Su funcidon es administrar y configurar los dispositivos

gue han sido encontrados en la red.
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4.2.1.2 Servidores fisicos
Los servidores son utilizados para proveer los servicios de aprovisionamiento, inventario
y base de datos, ademas la empresa cuenta con servidores web para proveer el acceso

a las aplicaciones y realizar un balance de cargas.

La figura 17 muestra el diagrama de la infraestructura de los servidores fisicos.

Figura 17. Diagrama de Infraestructura Fisica
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Fuente: Elaboracion Propia, 2017



4.2.1.3 Servidores virtuales
La arquitectura de la plataforma de servicios en la empresa Amdocs Costa Rica consta
de 97 servidores virtuales instalados en WebSphere y divididos por celdas que han sido

asignadas a cada modulo de acuerdo a la funcién que desempefia la aplicacion.

La tabla 9 muestra coémo se encuentran distribuidos los servidores virtuales entre los

servicios de aprovisionamiento e inventario.

Tabla 9. Distribucion de servidores virtuales

Aprovisionamiento Inventario

Mobdulo Cantidad Modulo Cantidad
Enlace de datos 8 Descubrimiento 3
Enrutador 28 Sincronizacion 1
Orqguestador 38 Manejador de Recursos 8
Unificador de Servicios 7
Manejador de Recursos 1
Activador 1
Web 2
TOTAL 85 12

Fuente: Elaboracion Propia, 2017

La figura 18 muestra el diagrama con la distribucion de los servidores virtuales de los

modulos de la plataforma del servicio de aprovisionamiento:
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Figura 18. Diagrama de Infraestructura Virtual de Aprovisionamiento
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Fuente: Elaboracion Propia, 2017

Los modulos estan instalados en su mayoria en cluster de acuerdo a la cantidad de
procesamiento que necesite la aplicacion, los servidores que son autbnomos manejan
un flujo mas bajo de trabajo y cuentan con una configuracion de continuidad de negocio

activo — pasivo.

La figura 19 contiene el diagrama con la distribucion de los servidores virtuales de los

modulos de la plataforma del servicio de inventario:
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Figura 19. Diagrama de Infraestructura Virtual de Inventario
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Fuente: Elaboracion Propia, 2017

La plataforma del servicio de inventario solo cuenta con un modulo en claster que es
el manejador de recursos ya que cuenta con mayor procesamiento de datos, el servidor
de sincronizacion realiza un Unico proceso, por esa razén solo necesita de un servidor,
por ultimo, el médulo de descubrimiento cuenta con 3 servidores autbnomos que realizan

tareas especificas para escanear todos los dispositivos en la red.
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4.3 Brechas entre el sistema actual y el propuesto

La empresa Amdocs Costa Rica cuenta con un sistema de aseguramiento de
infraestructura efectivo en la actualidad, sin embargo, es creado a nivel de sistema
operativo por medio de scripts, el cual requiere de conocimiento especial en
programacién Shell y administracion en Unix, genera que la creacion de una alerta llegue

tomar mucho tiempo en ser finalizada.

Las alertas funcionan de manera adecuada, cada vez que se suscita un incidente en
la infraestructura el script envia una notificacion a través de correos electronicos y

mensajes de texto para que el personal pueda atenderlo lo mas pronto posible.

El sistema al no ser estandarizado posee una gran cantidad de scripts que se
encuentran ubicados en diferentes directorios en el servidor, dificulta la modificacion,
debido a que se debe realizar una busqueda del script en especifico y una vez
identificado se debe volver a analizar el codigo para verificar su funcionamiento y asi
modificarlo, finalmente se volveran a realizar pruebas y se confirmard que los cambios

deseados fueron exitosos.

La configuracién del sistema no se encuentra almacenada en un punto centralizado
se efectla a través de multiples archivos de texto plano dentro de los directorios del
servidor que son consultados por los scripts a la hora de ser ejecutados, si se desea
agregar, editar o eliminar un item en la configuracion, se debe ubicar el archivo de

configuracion relacionado con la alerta y proceder a la modificacion.

La propuesta del proyecto que se plantea simplificara el proceso de administracion de

monitoreo ya que centralizara la configuracion del sistema en una base de datos, dejando
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de lado el uso de multiples archivos de texto plano, ademas estandarizara los scripts de
recoleccion de datos, lo cual permitira el uso de pocos scripts ubicados en un mismo

directorio para todas las diferentes alertas que seran necesarias.

El uso de una interfaz web que forma parte de la propuesta beneficiara al personal de
Amdocs Costa Rica en la reduccion de tiempo a la hora de crear, editar o eliminar alertas
ya gue no se debera realizar la programacion de un servidor en Shell Script, sino que lo

hara por medio de asistentes.

Finalmente, el sistema propuesto permitira al personal visualizar los incidentes que
han ocurrido de manera sencilla sin tener que hacer uso de una herramienta adicional

para consultar la base de datos.

En la tabla 10 se podra observar un resumen de la comparacion entre el sistema

actual con el sistema que sera propuesto.

La tabla 10 hace una comparacion entre el sistema actual y o que se espera con la

propuesta.
Tabla 10. Comparacién entre sistema actual y propuesta

Sistema Actual \ Propuesta
Manejo del sistema por Unix Shell Manejo del sistema por aplicacion web
Multiples scripts para recoleccion de datos | Scripts de recoleccion de datos y envio de
y envio de notificaciones por alerta alertas estandarizado para todas las alertas
Configuracion de sistema almacenada en | Configuracion de sistema centralizada en
archivos de texto plano base de datos
Proceso de elaboracion y manejo de
alertas a través de programacion de Proceso de elaboracion y manejo de alertas
codigo simplificado por asistentes web.

Fuente: Elaboracion Propia, 2017



CAPITULO V: PROPUESTA DE PROYECTO
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A continuacion, en el siguiente capitulo se presentara la propuesta de mejora para el
sistema de aseguramiento y diagnostico de infraestructura en la empresa Amdocs Costa
Rica, donde se definira el disefio del sistema, el prototipo y el piloto de implementacion

del mismo.

5.1 Disefio del sistema de aseguramiento y diagndstico de

infraestructura

5.1.1 Requerimientos del sistema

La propuesta buscara cubrir la mayor necesidad del personal de Amdocs, el cual es
contar con un sistema eficiente y de facil acceso, que cuente con una configuracién y
administracion sencilla para la notificacion de los diferentes incidentes que se pueden
presentar en la infraestructura sin la necesidad de programar scripts a nivel de sistema

operativo.

La empresa ha establecido una serie de requerimientos que debe cumplir la propuesta
del sistema de aseguramiento y diagndéstico de infraestructura, cada uno fue establecido

con base en las diferentes entrevistas realizadas con el personal.
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La tabla 11 mostrara el requerimiento de administracion de alertas donde se establecera

las entradas deseadas, el procedimiento a ser ejecutado con sus respectivas salidas.

Tabla 11. Requerimiento de Administracion de alertas

ID: R1 Estado: Solicitado

Nombre: Administracion de alertas

Descripcion: Se requiere un mantenimiento para administrar los registros de las
alertas, el sistema debe proporcionar poder agregar, modificar, eliminar cualquier

registro.

Entradas:

Tipo de alerta.

Usuario de Unix.
Servidor.

Frecuencia.

Estado alerta por correo.
Grupo de correos.
Estado alerta por SMS
Grupo de SMS

Procedimiento:

e El usuario ingresa al modulo de administracion, e ingresa a la opcion de
configuracion de alertas.

e El usuario ingresa las entradas necesarias del mantenimiento.

e El usuario da clic en el botén guardar.

Salidas:

e Se listara en pantalla al usuario el proceso realizado.

Fuente: Elaboracion Propia, 2017
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La tabla 12 mostrara el requerimiento de configuracion de monitoreo donde se
establecerdn las entradas deseadas, el procedimiento a ser ejecutado con sus

respectivas salidas.

Tabla 12. Requerimiento de Configuracion de monitoreo

ID: R2 Estado: Solicitado

Nombre: Configuracion de monitoreo

Descripcidn: Se requiere un mantenimiento de los datos que las alertas van a
consultar para enviar las notificaciones.

Entradas:

Configuracion de aplicaciones.
Configuracion de tipo de alerta.
Configuracion de grupo de correo.
Configuracion de grupo de SMS
Configuracion de lista de correos.
Configuracion de lista de nimeros SMS

Procedimiento:

e El usuario ingresa al médulo de configuracion de monitoreo, e ingresa a la
opcién de configuracion deseada.

e Elusuario ingresa las entradas necesarias del mantenimiento.

e El usuario da clic en el botén guardar.

Salidas:

e Se listara en pantalla al usuario el proceso realizado.

Fuente: Elaboracion Propia, 2017
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La tabla 13 mostrard el requerimiento de configuracion de servidores donde se
establecerdn las entradas deseadas, el procedimiento por ser ejecutado con sus

respectivas salidas.

Tabla 13. Requerimiento de Configuracion de servidores

ID: R3 Estado: Solicitado

Nombre: Configuracion de servidores

Descripcién: Se requiere un mantenimiento con los nombres de los servidores de
aplicacion que van a ser monitoreados, el servidor fisico donde estan instalados, las
aplicaciones gque contienen y los eventos ocurridos.

Entradas:

Nombre de aplicacion.

Servidor fisico.

Servidor de aplicacion.

Estado del servidor de aplicacion.

Procedimiento:

e El usuario ingresa al médulo de configuracion de servidor de aplicacion, e
ingresa a la opcion de configuracion deseada.

e El usuario ingresa las entradas necesarias del mantenimiento.

e El usuario da clic en el boton guardar.

Salidas:

e Se listara en pantalla al usuario el proceso realizado.
e El usuario podra listar incidentes asociados.

Fuente: Elaboracion propia, 2017
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La tabla 14 mostrara el requerimiento de configuracién de aplicacion donde se
establecerdn las entradas deseadas, el procedimiento por ser ejecutado con sus

respectivas salidas.

Tabla 14. Requerimiento de Configuracion de aplicacion

ID: R4 Estado: Solicitado

Nombre: Configuracion de aplicacion

Descripcién: Se requiere un mantenimiento con los nombres de las aplicaciones
empresariales ligados con el componente de aplicacion de la plataforma de
servicios.

Entradas:

¢ Nombre de componente de aplicacién de servicio.
e Nombre de aplicacion empresarial.
e Listar incidentes.

Procedimiento:

e El usuario ingresa al modulo de configuracion de aplicacién, e ingresa a la
opcion de configuracion deseada.

e El usuario ingresa las entradas necesarias del mantenimiento.

e El usuario da clic en el botén guardar.

Salidas:

e Se listar4 en pantalla al usuario el proceso realizado.
e El usuario podra listar incidentes asociados.

Fuente: Elaboracion propia, 2017
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La tabla 15 mostrara el requerimiento de configuracion de errores donde se estableceran

las entradas deseadas, el procedimiento a ser ejecutado con sus respectivas salidas.

Tabla 15. Requerimiento de Configuracion de errores

ID: R5 Estado: Solicitado

Nombre: Configuracion de errores

Descripcidn: Se requiere un mantenimiento para configurar los archivos de
registros que deben ser monitoreados, ademas de los directorios en donde se
encuentran ubicados, los errores que se desea notificar y los pardmetros que deben
ser descartados.

Entradas:

e Configurar directorio y archivo.
e Configurar error.
e Configurar lista de descarte.

Procedimiento:

e El usuario ingresa al modulo de configuracion de aplicacién, e ingresa a la
opcion de configuracion deseada.

e El usuario ingresa las entradas necesarias del mantenimiento.

e El usuario da clic en el boton guardar.

Salidas:

e Se listara en pantalla al usuario el proceso realizado.
e El usuario podra listar incidentes asociados.

Fuente: Elaboracion propia, 2017
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La tabla 16 mostrara el requerimiento de configuracion de tareas donde se estableceran

las entradas deseadas, el procedimiento por ser ejecutado con sus respectivas salidas.

Tabla 16. Requerimiento de Configuracion de tareas

ID: R6 Estado: Solicitado

Nombre: Configuraciéon de tareas

Descripcidn: Se requiere un mantenimiento para configurar diferentes tareas que
se ejecutan a través de la base de datos mediante consultas.

Entradas:

e Configurar el tipo de tarea.
e Configurar consulta de la tarea.

Procedimiento:

e El usuario ingresa al modulo de configuracion de aplicacién, e ingresa a la
opcion de configuracion deseada.

e El usuario ingresa las entradas necesarias del mantenimiento.

e El usuario da clic en el boton guardar.

Salidas:

e Se listar4 en pantalla al usuario el proceso realizado.
e El usuario podra listar incidentes asociados.

Fuente: Elaboracion propia, 2017
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La tabla 17 mostrara el requerimiento de configuracion de procesos donde se
establecerdn las entradas deseadas, el procedimiento por ser ejecutado con sus

respectivas salidas.

Tabla 17. Requerimiento de Configuracion de procesos

ID: R7 Estado: Solicitado

Nombre: Configuracion de procesos

Descripcidn: Se requiere un mantenimiento para configurar diferentes procesos
especificos de sistema operativo que deben estar siendo ejecutados en los
servidores.

Entradas:

e Aplicacion relacionada.
e Nombre del proceso.
e Cantidad.

Procedimiento:

e El usuario ingresa al médulo de configuracion de procesos, e ingresa a la
opcion de configuracion deseada.

e El usuario ingresa las entradas necesarias del mantenimiento.

e El usuario da clic en el boton guardar.

Salidas:

e Se listar4 en pantalla al usuario el proceso realizado.
e El usuario podra listar incidentes asociados.

Fuente: Elaboracion propia, 2017
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La tabla 18 mostrara el requerimiento de configuracion de acceso de red donde se
establecerdn las entradas deseadas, el procedimiento por ser ejecutado con sus

respectivas salidas.

Tabla 18. Requerimiento de Configuracién de acceso de red

ID: R8 Estado: Solicitado

Nombre: Configuracién de acceso de red

Descripcidn: Se requiere un mantenimiento para configurar los nombres y las
direcciones IP de los servidores que deben estar siempre accesibles en la red.

Entradas:

e Nombre del servidor.
e Direccion IP
e Componente de aplicacién que posee.

Procedimiento:

e El usuario ingresa al modulo de configuracion de acceso de red, e ingresa a
la opcién de configuracion deseada.

e El usuario ingresa las entradas necesarias del mantenimiento.

e El usuario da clic en el boton guardar.

Salidas:

e Se listara en pantalla al usuario el proceso realizado.
e El usuario podra listar incidentes asociados.

Fuente: Elaboracion propia, 2017
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La tabla 19 mostrara el requerimiento de configuraciéon de almacenamiento donde se
establecerdn las entradas deseadas, el procedimiento por ser ejecutado con sus

respectivas salidas.

Tabla 19. Requerimiento de Configuracion de almacenamiento

ID: R9 Estado: Solicitado

Nombre: Configuracion de almacenamiento

Descripcidn: Se requiere un mantenimiento para configurar los sistemas de
archivos en los diferentes servidores para notificar cuando existe poco espacio
disponible en el disco duro.

Entradas:

e Nombre del servidor.
e Sijstema de archivo.

Procedimiento:

e El usuario ingresa al modulo de configuracion de almacenamiento e ingresa a
la opcion de configuracion deseada.

e Elusuario ingresa las entradas necesarias del mantenimiento.

e El usuario da clic en el botén guardar.

Salidas:

e Se listar4 en pantalla al usuario el proceso realizado.
e El usuario podra listar incidentes asociados.

Fuente: Elaboracion propia, 2017
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La tabla 20 mostrara el requerimiento de configuracion de estado de monitoreo donde se
establecerdn las entradas deseadas, el procedimiento por ser ejecutado con sus

respectivas salidas.

Tabla 20. Requerimiento de Configuracion de estado de monitoreo

ID: R10 Estado: Solicitado

Nombre: Configuracion de estado de monitoreo

Descripcidn: Se requiere un mantenimiento para activar o desactivar las
notificaciones del monitoreo para todos los componentes de una aplicacion
especifica.

Entradas:

¢ Nombre del componente de aplicacion.
e Estado.

Procedimiento:

e El usuario ingresa al médulo de configuracion de estado de monitoreo e
ingresa a la opcion de configuracion deseada.

e El usuario ingresa las entradas necesarias del mantenimiento.

e El usuario da clic en el boton guardar.

Salidas:

e Se listara en pantalla al usuario el proceso realizado.

Fuente: Elaboracion propia, 2017
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5.1.2 Modelado de casos de uso
Una vez conocidos los requerimientos del sistema se procedera a profundizar en detalle
un conjunto de requisitos mediante casos de uso, de acuerdo a las diferentes funciones

que el sistema va a poseer.

5.1.2.1 Diagrama de Casos de Uso

Figura 20. Casos de uso de la propuesta del sistema

Administrar alertas
Configurar monitoreo
Configurar servidores

Configurar aplicaciones

[ ] Configurar errores

i

Personal Amdocs

Configurar tareas

Configurar procesos

Configurar acceso
de red

Configurar
almacenamiento

Cambiar estado de
monitoreo

Fuente: Elaboracion propia, 2017



5.1.2.2 Casos de Uso

84

La tabla 21 mostrara el caso de uso para administrar las alertas donde se establecera

el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 21. Caso de uso de administrar alertas

Nombre: Administrar alertas ID | CUl
ID Requerimiento RF1
Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar las alertas que se

Descripcion: desea recibir de la infraestructura a través de correos y SMS.
Actores: Personal de Amdocs

1- Debe haber un tipo de aplicacién configurado.

2- Debe haber un grupo de correo electrénico configurado.
Precondicién: 3- Debe haber un grupo de SMS configurado.
Flujo Normal: Paso: | Accion:

1 Seleccionar el tipo de aplicacion.

2 Seleccionar el tipo de alerta.

3 Ingresar el usuario de Unix.

4 Ingresar el servidor de manejo de la aplicacion.

5 Ingresar la frecuencia de envio de notificaciones.

Seleccionar el estado de la notificacion por correo
6 electronico.
Seleccionar el grupo de correo electronico a ser

7 notificado.

8 Seleccionar el estado de la notificacion por SMS

9 Seleccionar el grupo de SMS a ser notificado.

10 Presionar boton de enviar.
Flujo Alternativo 1: | Paso: | Accion:

1 Se valida la informacion.

2 Se muestra un mensaje de atencion.

3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 22 mostrara el caso de uso para configurar el tipo de aplicacion del monitoreo

donde se establecera el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 22. Caso de uso de configurar monitoreo - tipo de aplicacion

Nombre:

Configurar monitoreo - tipo de aplicacion ID |CuU21

ID Requerimiento

RF2

Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar los diferentes tipos
Descripcion: de aplicaciones.
Actores: Personal de Amdocs
Precondicién: No hay.
Flujo Normal: Paso: | Accion:
1 Ingresar nombre del tipo aplicacion.
2 Ingresar nombre del perfil del tipo de aplicacion.
3 Ingresar sufijo del tipo de aplicacion.
4 Presionar boton de enviar.
Flujo Alternativo 1: | Paso: | Accion:
1 Se valida la informacién.
2 Se muestra un mensaje de atencion.
3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 23 mostrara el caso de uso para configurar el tipo de alerta del monitoreo donde

se establecerd el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 23. Caso de uso de configurar monitoreo - tipo de alerta

Nombre:

Configurar monitoreo - tipo de alerta

ID

Cu2.2

ID Requerimiento

RF2

Autor: Johan Quesada Romero

Se encarga de ingresar, modificar o borrar los diferentes tipos
Descripcion: de alertas.
Actores: Personal de Amdocs

Precondicion:

Flujo Normal:

No hay.
Paso: | Accion:
1 Ingresar descripcion.
2 Presionar boton de enviar.

Flujo Alternativo 1:

Paso: | Accién:

1 Se valida la informacion.
2 Se muestra un mensaje de atencion.
3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 24 mostrara el caso de uso para configurar el grupo de correo electrénico del

monitoreo donde se establecera el flujo normal y alternativo con sus respectivos pasos

a sequir.

Tabla 24. Caso de uso de configurar monitoreo - grupo de correo electrénico

Nombre:

Configurar monitoreo - grupo de correo
electronico ID | CU2.3

ID Requerimiento

RF2

Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar los grupos de correo
Descripcion: electronico que recibiran las alertas.
Actores: Personal de Amdocs
Precondicion: No hay.
Flujo Normal: Paso: Accion:
1 Ingresar nombre del grupo de correo electrénico.
2 Presionar botén de enviar.
Flujo Alternativo
1: Paso: Accioén:
1 Se valida la informacién.
2 Se muestra un mensaje de atencioén.
3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 25 mostrara el caso de uso para configurar el correo electrénico del monitoreo

donde se establecera el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 25. Caso de uso de configurar monitoreo - correos electronicos

Nombre:

Configurar monitoreo - correos electronicos |ID | CU2.4

ID Requerimiento

RF2

Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar los correos
electronicos y asociarlos a un grupo de correo electronico que
Descripcion: recibiran las alertas.
Actores: Personal de Amdocs

Precondicion:

Debe existir un grupo de correo electronico.

Flujo Normal: Paso: | Accion:
1 Ingresar correo electrénico.
2 Seleccionar grupo de correo electrénico.
3 Presionar boton de enviar.
Flujo Alternativo 1: | Paso: | Accion:
1 Se valida la informacion.
2 Se muestra un mensaje de atencion.
3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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Latabla 26 mostrara el caso de uso para configurar el grupo de SMS del monitoreo donde

se establecera el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 26. Caso de uso de configurar monitoreo - grupo de SMS

Nombre:

Configurar monitoreo - grupo de SMS ID | CU2.5

ID Requerimiento

RF2

Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar los grupos de SMS
Descripcion: que recibiran las alertas.
Actores: Personal de Amdocs
Precondicién: No hay.
Flujo Normal: Paso: | Accion:
1 Ingresar nombre del grupo de SMS.
2 Presionar boton de enviar.
Flujo Alternativo 1: | Paso: | Accion:
1 Se valida la informacién.
2 Se muestra un mensaje de atencioén.
3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 27 mostrara el caso de uso para configurar el numero de SMS del monitoreo

donde se estableceré el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 27. Caso de uso de configurar monitoreo - nUmeros de SMS

Nombre: Configurar monitoreo - nimeros de SMS ID | CU2.6

ID Requerimiento RF2

Autor: Johan Quesada Romero

Se encarga de ingresar, modificar o borrar los nUmeros de
teléfono y asociarlos a un grupo de SMS que recibiran las

Descripcién: alertas.
Actores: Personal de Amdocs
Precondicién: Debe existir un grupo de SMS.
Flujo Normal: Paso: | Accion:
1 Ingresar niamero de teléfono.

2 Seleccionar grupo de SMS.

3 Presionar botdén de enviar.

Flujo Alternativo 1: | Paso: | Accion:

1 Se valida la informacién.
2 Se muestra un mensaje de atencioén.
3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 28 mostrard el caso de uso para configurar los servidores donde se establecera

el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 28. Caso de uso de configurar servidores

Nombre:

Configurar servidores ID Cu3

ID Requerimiento

RF3

Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar los servidores que van a ser
monitoreados para recibir alertas, ademas de activar o desactivar las
Descripcion: alertas para un servidor de aplicacion en especifico.
Actores: Personal de Amdocs

Precondicion:

Debe existir un tipo de aplicacion configurado.

Flujo Normal:

Paso: | Accion:

1 Seleccionar el tipo de aplicacion.

2 Ingresar el nombre del servidor fisico.

3 Ingresar el nombre del servidor de aplicacion (WebSphere).

4 Seleccionar el estado de notificacion.

5 Presionar botdn de enviar.

Flujo Alternativo 1:

Paso: | Accion:

1 Se valida la informacion.

2 Se muestra un mensaje de atencioén.

3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 29 mostrara el caso de uso para configurar el tipo de alerta del monitoreo donde

se establecerd el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 29. Caso de uso de configurar aplicaciones

Nombre:

4 - Configurar aplicaciones ID Cu4

ID Requerimiento

RF4

Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar las aplicaciones
empresariales de WebSphere que deben ser monitoreadas para recibir
Descripcién: alertas.
Actores: Personal de Amdocs

Precondicion:

Debe existir un tipo de aplicacién configurado.

Flujo Normal:

Paso: | Accion:

Flujo Alternativo 1:

1 Seleccionar el tipo de aplicacion.

2 Ingresar el nombre de la aplicacion empresarial.

3 Presionar botdén de enviar.

Paso: | Accion:

1 Se valida la informacion.

2 Se muestra un mensaje de atencion.

3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 30 mostrara el caso de uso para configurar el directorio y archivo de error del

monitoreo donde se establecera el flujo normal y alternativo con sus respectivos pasos

a sequir.
Tabla 30. Caso de uso de configurar errores - directorio y archivo
Nombre: Configurar errores - directorio y archivo ID |CU5.1
ID Requerimiento RF5

Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar los directorios y el archivo
gue debe ser monitoreado para notificar por medio de alertas los
Descripcion: errores encontrados.
Actores: Personal de Amdocs

Precondicion:

Debe existir un tipo de aplicacién configurado.

Flujo Normal: Paso: | Accion:
1 Seleccionar el tipo de aplicacion.
2 Ingresar el nombre del servidor fisico.
3 Ingresar la ruta del directorio donde se ubica el archivo.
4 Ingresa el nombre del archivo.
5 Presionar boton de enviar.
Flujo Alternativo 1: | Paso: | Accién:
1 Se valida la informacién.
2 Se muestra un mensaje de atencion.
3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 31 mostrara el caso de uso para configurar el cddigo de error del monitoreo

donde se establecera el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 31. Caso de uso de configurar errores - codigo de error

Nombre:

Configurar errores - codigo de error ID CuUs.2

ID Requerimiento

RF5

Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar el codigo de error en
conjunto con parametros de busqueda y el mensaje que va
Descripcion: proporcionar la alerta.
Actores: Personal de Amdocs.
Precondicion: No hay.
Flujo Normal: Paso: | Accion:
1 Ingresar cadigo de error.
2 Ingresar parametro para filtrar.
3 Ingresar mensaje.
4 Presionar botén de enviar.
Flujo Alternativo 1: | Paso: | Accién:
1 Se valida la informacién.
2 Se muestra un mensaje de atencion.
3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 32 mostrara el caso de uso para configurar el parametro de descarte del

monitoreo donde se establecera el flujo normal y alternativo con sus respectivos pasos

a sequir.

Tabla 32. Caso de uso de configurar errores - parametro de descarte

Nombre:

Configurar errores - parametro de descarte

CUS.3

ID Requerimiento

RF5

Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar un parametro para ser
descartado en la busqueda de errores en los archivos por medio del
Descripcion: cédigo de error.
Actores: Personal de Amdocs.

Precondicion:

No hay.

Flujo Normal:

Paso: | Accion:

Flujo Alternativo 1:

1 Ingresar parametro para descartar.

2 Presionar botdn de enviar.

Paso: | Accion:

1 Se valida la informacion.

2 Se muestra un mensaje de atencion.

3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 33 mostrara el caso de uso para configurar el tipo de tarea del monitoreo donde

se establecerd el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 33. Caso de uso de configurar tareas - tipo de tarea

Nombre: Configurar tareas - tipo de tarea ID Cu6.1

ID Requerimiento RF6

Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar la descripcién del tipo de
Descripcién: tarea que debe ser monitoreado para el envio de alertas.
Actores: Personal de Amdocs.
Precondicion: No hay.
Flujo Normal: Paso: | Accion:
1 Ingresar descripcion.

2 Presionar botdén de enviar.

Flujo Alternativo 1: | Paso: | Accidn:

1 Se valida la informacion.

2 Se muestra un mensaje de atencion.

3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 34 mostrara el caso de uso para configurar las tareas del monitoreo donde se

estableceré el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 34. Caso de uso de configurar tareas

Nombre: Configurar tareas ID CU6.2

ID Requerimiento RF6

Autor: Johan Quesada Romero

Se encarga de ingresar, modificar o borrar la consulta de base de
datos que se va a utilizar para verificar el estado de la tarea la cual
Descripcion: debe ser monitoreada.

Actores: Personal de Amdocs.

1- Debe haber un tipo de aplicacién configurado.
Precondicion: 2- Debe haber un tipo de tarea configurado.

Flujo Normal: Paso: | Accion:

1 Seleccionar el tipo de aplicacion.

2 Seleccionar el tipo de tarea.

3 Ingresar la consulta de base de datos.

4 Presionar botdn de enviar.

Flujo Alternativo 1: | Paso: | Accién:

1 Se valida la informacion.

2 Se muestra un mensaje de atencion.

3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 35 mostrara el caso de uso para configurar procesos del monitoreo donde se

establecera el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 35. Caso de uso de configurar procesos

Nombre: Configurar procesos ID Cu7

ID Requerimiento RF7

Autor: Johan Quesada Romero

Se encarga de ingresar, modificar o borrar el nombre del proceso a
nivel de sistema operativo que debe ser monitoreado y la cantidad que

Descripcion: este debe tener en ejecucion.

Actores: Personal de Amdocs.

Precondicion: Debe haber un tipo de aplicacion configurado.
Flujo Normal: Paso: | Accion:

1 Seleccionar el tipo de aplicacion.

2 Ingresar el nombre del proceso.

3 Ingresar la cantidad.

4 Presionar botdn de enviar.

Flujo Alternativo 1: | Paso: | Accién:

1 Se valida la informacion.

2 Se muestra un mensaje de atencion.

3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 36 mostrara el caso de uso para configurar el acceso de red del monitoreo donde

se establecera el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 36. Caso de uso de configurar acceso de red

Nombre:

Configurar acceso de red ID Cus8

ID Requerimiento

RF8

Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar los servidores y dispositivos
gue deben ser accesibles en la red para asi enviar alertas cuando no
Descripcion: estan disponibles.
Actores: Personal de Amdocs.

Precondicion:

Flujo Normal:

No hay.

Paso: | Accion:
1 Ingresar el nombre.
2 Ingresar la direccion IP
3 Ingresar la descripcion.

4 Presionar botdn de enviar.

Flujo Alternativo 1:

Paso: | Accion:

1 Se valida la informacion.

2 Se muestra un mensaje de atencion.

3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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La tabla 37 mostrard el caso de uso para configurar el almacenamiento del monitoreo

donde se establecera el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 37. Caso de uso de configurar almacenamiento

Nombre:

Configurar almacenamiento

Cu9

ID Requerimiento

RF9

Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar los diferentes sistemas de
archivos en los servidores fisicos a los cuales se debe monitorear el
Descripcion: espacio de almacenamiento disponible.
Actores: Personal de Amdocs.

Precondicion:

Flujo Normal:

Flujo Alternativo 1:

No hay.
Paso: | Accion:
1 Ingresar el nombre.
2 Ingresar la ruta del sistema de archivos.

3 Presionar botdn de enviar.

Paso: | Accion:

1 Se valida la informacion.

2 Se muestra un mensaje de atencion.

3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017




101

La tabla 38 mostrara el caso de uso para configurar el estado del monitoreo donde se

establecerd el flujo normal y alternativo con sus respectivos pasos a seguir.

Tabla 38. Caso de uso de configurar estado del monitoreo

Nombre:

Configurar estado del monitoreo ID CuU10

ID Requerimiento

RF10

Autor: Johan Quesada Romero
Se encarga de ingresar, modificar o borrar el estados de todas las
alertas relacionadas a una aplicacion en especifico para habilitar o
Descripcién: deshabilitar las alertas por correo electrénico y SMS.
Actores: Personal de Amdocs.

Precondicion:

No hay.

Flujo Normal:

Paso: | Accion:

Flujo Alternativo 1:

1 Ingresar aplicacion.

2 Seleccionar el estado.

3 Presionar botdén de enviar.

Paso: | Accion:

1 Se valida la informacion.

2 Se muestra un mensaje de atencion.

3 Se devuelve a pedir la informacion.

Fuente: Elaboracion propia, 2017
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Arquitectura del Sistema

La propuesta consistira en establecer una arquitectura centralizada para el sistema de

aprovisionamiento y diagndstico de infraestructura, con el fin de estandarizar la

configuracion para las distintas aplicaciones.

Los siguientes son los componentes con los que contara la arquitectura del sistema:

1-

Servidor de Base de Datos: Aqui se almacenaran todas las configuraciones del
sistema de monitoreo y todos los incidentes que han sido notificados, de esta
forma se podra contar con un historial.

Servidor de Recoleccion de Datos: Este servidor contendrd los scripts
estandarizados para la recoleccion de datos de los diferentes servidores de la
infraestructura de Amdocs a través de conexiones por SSH, también sera
responsable de ejecutar las tareas programadas con las cuales se realizara el
monitoreo, el envio de notificaciones en forma de alertas y registrara cada uno de
los incidentes en la base de datos.

Servidor Web Apache Tomcat: Este servidor va a tener instalada la aplicacion
gue ha sido desarrollada en Java y HTLM para el manejo de la interfaz grafica del
sistema de monitoreo, el personal de Amdocs podréd acceder a esta, siempre y
cuando se encuentre en la red local o esté utilizando un acceso remoto por medio

de una VPN.
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La figura 21 contiene el diagrama de la arquitectura que utilizara el sistema

propuesto:
Figura 21. Arquitectura del Sistema
Personal de Amdocs
Servidor Web Apache Tomcat
=
Servidores de la Infraestructura de Amdocs
Servidor de Base de Datos Servidor de Recoleccion de Datos

Fuente: Elaboracion propia, 2017

5.1.3.1 Requisitos técnicos
A continuacion, se mostrara en la tabla 39 los requisitos técnicos que necesitara el

sistema para ser ejecutado de forma eficiente:

Tabla 39. Requisitos técnicos

Requisito Nombre Version
Sistema Operativo | AIX 5.3
Servidor Web Apache Tomcat 8
Base de datos Oracle 10g
Otros Java 8

Fuente: Elaboracion propia, 2017
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La propuesta del sistema no necesitara la instalacion de agentes en los equipos para
poder funcionar, sin embargo, si sera necesario realizar los siguientes pasos, que son

funciones nativas de UNIX:

1. Creacion de un usuario de monitoreo: Todos los servidores van a necesitar
crear un usuario de monitoreo que sera necesario para realizar las conexiones a
través de SSH.

2. Creacion de llaves publicas: El protocolo SSH tiene la funcionalidad de crear
llaves publicas entre servidores, con el objetivo de poder acceder entre ellos sin
recurrir a una contrasefia, esta es encriptada y se utilizard con los usuarios de
monitoreo.

3. Instalacion de cliente Oracle: El servidor donde se instalard la aplicacion
necesitara un cliente Oracle para poder realizar el acceso a la base de datos

configurando el archivo “thsnames.ora”.

5.1.4 Estructuracion de la base de datos
El sistema propuesto contara con un total de 25 tablas en la base de datos que ha sido
normalizada a la tercera forma para evitar redundancia, disminuir problemas de

actualizacion en las tablas y proteger la integridad de los datos.

La base de datos se utilizara para registrar los incidentes que han sido notificados a
través de alertas y también para almacenar la configuracion del sistema de

aseguramiento y diagndstico de infraestructura.

La tabla 40 mostrara el nombre y la descripcion de cada una de tablas que seran

propuestas en el nuevo sistema de monitoreo.
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Tabla 40. Descripcion de tablas en base de datos

TABLA DESCRIPCION

MONITOR_TYPE_LIST

Tabla que contiene la configuracién de los tipos de alerta del
monitoreo.

MONITOR_ALERT_LIST

Tabla que contiene las alertas que seran ejecutadas.

MONITOR_ALERT_STATUS

Tabla que contiene el estado de las alertas por aplicacion.

MONITOR_APPLOGS _LIST

Tabla que contiene el servidor, directorio y archivo que se desea
notificar errores.

MONITOR_APP_CONFIG

Tabla que contiene la configuracién de la aplicacion de servicio.

MONITOR_APP_LIST

Tabla que contiene configuradas las aplicaciones empresariales de
WebSphere.

MONITOR_APP_STATUS

Tabla que el historial del estado de las aplicaciones empresariales de
WebSphere.

MONITOR_CI_LIST

Tabla que contiene la configuracién de los servidores de aplicacion
de WebSphere.

MONITOR_CI_STATUS

Tabla que contiene el historial del estado de los servidores de
aplicacion de WebSphere.

MONITOR_DAEMON_LIST

Tabla que contiene la configuracién de los procesos de Unix a ser
monitoreados.

MONITOR_DAEMON_STATUS

Tabla que contiene el historial del estado de los procesos de Unix.

MONITOR_DBJOBS_LIST

Tabla que contiene la consulta de las tareas que deben ser
monitoreadas.

MONITOR_DBJOBS_STATUS

Tabla que contiene el historial del estado de las tareas.

MONITOR_DBJOBS_TYPE

Tabla que contiene la configuracién del tipo de tareas.

MONITOR_DISCARD _LIST

Tabla que contiene la configuracién de los valores que deben ser
ignorados en el monitoreo de errores.

MONITOR_EMAIL_GROUP

Tabla que contiene la configuracién de los grupos de correo
electronico que recibirdn alertas.

MONITOR_EMAIL_LIST

Tabla que contiene los correos electrénicos asociados a un nimero
de grupo de correo electrénico.

MONITOR_ERROR_FOUND

Tabla que contiene el historial de errores encontrados.

MONITOR_ERROR_LIST

Tabla que contiene la configuracién de los errores que deben ser
monitoreados.

MONITOR_FILESYSTEM_LIST

Tabla que contiene la configuracién de los sistemas de archivos que
deber ser monitoreados.

MONITOR_FILESYSTEM_STATUS

Tabla que contiene el historial del estado de uso en almacenamiento
de los sistemas de archivos.

MONITOR_NETSERVER_LIST

Tabla que contiene la configuracion de los servidores y dispositivos
fisicos que deben ser accesibles en la red.

MONITOR_NETSERVER_STATUS

Tabla que contiene el historial del estado de conectividad de los
servidores y dispositivos fisicos en la red.

MONITOR_SMS_GROUP

Tabla que contiene la configuracién de los grupos de SMS que
recibiran notificaciones.

MONITOR_SMS_LIST

Tabla que contiene la configuracién de los nimeros de teléfono
asociados a un grupo de SMS.

Fuente: Elaboracion propia, 2017
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La figura 22 presentaré el modelado de las tablas en la base de datos con sus respectivas

relaciones y atributos.

Figura 22. Modelado de Base de datos
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5.2 Prototipo del sistema

5.2.1 Definicion de modulos
El prototipo del nuevo sistema de aseguramiento y diagnostico de infraestructura estara
compuesto por 11 moddulos, los cuales contaran con funciones relacionados con

configuracion del sistema, alertas y consulta de los registros histéricos de incidentes.

A continuacion, se procedera a explicar cada uno de los médulos que conforman el

prototipo.

5.2.1.1 Médulo de Configuracién del Sistema de Monitoreo
Este mddulo serd dividido en seis sub modulos que permitirdn configurar cada uno de
los parametros necesarios para realizar la configuracién de las alertas y enviar

notificaciones cada vez que un incidente se presenta en la infraestructura.

5.2.1.1.1 Sub médulo de configuracién de aplicacion de servicio
Este sub médulo se utilizara para configurar los datos relacionados con la aplicacion de

servicio que podria ser afectado por un incidente en la infraestructura.
En la tabla 41 se describiran los parametros que deberan ser configurados:

Tabla 41. Sub mdédulo de configuracion de aplicacién de servicio

Nombre \ Descripcion
Aplicacion Se ingresara el nombre de la aplicacion de servicio.

Se ingresara el nombre del perfil de WebSphere donde la aplicacién es
Perfil administrada.

Se ingresara el sufijo utilizado para denominar a la aplicacién de
Sufijo servicio.

Fuente: Elaboracion propia, 2017
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La figura 23 se podra visualizar el sub médulo de configuracion del sistema de

monitoreo en el prototipo:

Figura 23. Su moédulo de configuracion del sistema de monitoreo

Add Application

Application
Profile

Suffix

Cancel

Fuente: Elaboracion propia, 2017

5.2.1.1.2 Sub mddulo de configuracion de tipo de alerta
Este sub médulo permitira crear los diferentes tipos de alertas que seran utilizados para
monitorear la infraestructura, se agregara una descripcion por tipo el cual sera agregado

a cada una de las notificaciones.

El sistema solo necesitara una descripcion como parametro de configuracién, en la

figura 24 se podra apreciar como se podré visualizar este sub médulo en el sistema.

Figura 24. Sub médulo de configuracién de tipo de alerta

Add Alert Type

Cancel

Fuente: Elaboracion propia, 2017
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5.2.1.1.3 Sub mdédulo de configuracién de grupo de correo electrénico

Este sub modulo sera utilizado para configurar distintos grupos de correo electronico para
enviar alertas a los miembros que componen dicho grupo. La idea de usar grupos de
correo electrénico es garantizar que las alertas seran enviadas a personas de interés en

resolver el incidente y evitar notificaciones no deseadas.

Para configurar el grupo de correo electronico bastara con agregar un nombre de

grupo gue no esté en uso, la figura 25 mostrara este sub modulo en el sistema.

Figura 25. Sub médulo de configuracion de correo electronico

Add Group

Cancel

Fuente: Elaboracion propia, 2017

5.2.1.1.4 Sub mddulo de configuracion de lista de correo
Este sub modulo serd utilizado para agregar cada uno de los correos electrénicos de las
personas interesadas a recibir una notificacion, el correo estara vinculado a un grupo de

correo electrénico de acuerdo al tipo de alerta que desea recibir.

Los parametros de configuracion de este sub mdédulo seran el correo electronico
deseado y se debera seleccionar el grupo al que va a pertenecer como se apreciara en

la figura 26.
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Figura 26. Sub mdédulo de configuracion de lista de correo

Add Email

Email

(€L« CHOOSE -
Cancel

Fuente: Elaboracion propia, 2017

5.2.1.1.5 Sub mdédulo de configuracion de grupo de SMS

Este modulo serd utilizado para configurar varios grupos de SMS para el envio de
notificaciones de incidentes a través de mensajeria de texto movil, su principal objetivo
es gque los miembros de dicho grupo reciban una alerta lo mas pronto posible para poder

solventar el incidente suscitado.

La figura 27 mostrara el Unico pardmetro de configuracion que se necesitara para

crear el grupo el cual es un nombre que lo identifique y no exista en el sistema.
Figura 27. Sub modulo de configuracion de grupo SMS

Add Group

Fuente: Elaboracion propia, 2017
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5.2.1.1.6 Sub mdédulo de configuracién de lista de SMS

Este modulo serd utilizado para crear las listas de SMS con los niumeros de teléfono
celular de las personas interesadas a recibir una notificacion por mensajeria de texto
movil, ademas se deberd seleccionar el tipo de grupo al cual sera miembro de acuerdo

al tipo de alerta que desea recibir.
En la figura 28 se podra observar cobmo se configurara un nuevo namero de teléfono.

Figura 28. Sub mdédulo de configuracion de lista de SMS

Add Phone

Il CHOOSE -
Cancel

Fuente: Elaboracion propia, 2017
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5.2.1.2 Mddulo de configuracion de servidor de aplicacion
El siguiente modulo estara destinado a la configuracion de los servidores de aplicacion
utilizados por WebSphere para ejecutar distintas aplicaciones dentro de la infraestructura,

en la tabla 42 se podran observar los parametros de configuracion.

Tabla 42. Parametros de configuracion para monitoreo del servidor de aplicacion

Nombre Descripcién
Aplicacion Se debera seleccionar la aplicacion de servicio.
Servidor Se deberé ingresar el nombre del servidor fisico donde se

encuentra ubicado.
Servidor de aplicacién | Se deberéd ingresar el nombre del servidor de aplicacién en
WebSphere.
Estado Se debera seleccionar el estado de las notificaciones por
alertas en caso de no querer recibirlas cuando un servidor
esta detenido.

Fuente: Elaboracion propia, 2017

En la figura 29 se podra observar como se agregara un nuevo servidor de aplicacién

en el sistema.

Figura 29. Mddulo de configuracién de servidor de aplicacion

Add Application Server

Application CHOOSE ~
Server
Application server

Status CHOOSE ~

Cancel

Fuente: Elaboracion propia, 2017
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5.2.1.2.1 Sub moédulo para visualizar eventos en servidores de aplicacion
Este sub mdédulo mostrara el histérico de eventos que han sucedido a los servidores de

aplicacion cada vez que un incidente se presenta, no posee paradmetros de configuracion.
La figura 30 mostrara la forma en que se visualizaran los eventos.

Figura 30. Sub médulo para visualizar eventos en servidores de aplicacion

Configuration Item Events

19/07/2017:15:3¢
18/07/2017:14:

18/07/2017:14:

Fuente: Elaboracion propia, 2017

5.2.1.3 Médulo de configuracion de aplicacion empresarial
El siguiente médulo servird para configurar las distintas aplicaciones empresariales que
posee la empresay que se encuentran instaladas en WebSphere, este médulo permitira

monitorear si las aplicaciones se encuentran iniciadas.

El mddulo necesitara de 2 parametros de configuracion donde se deberéa seleccionar

la aplicacion de servicio e ingresar el nombre de la aplicacion empresarial por monitorear.

La figura 31 mostrara la forma en que se configura una aplicacion empresarial.
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Figura 31. Modulo de configuracidon de aplicacion empresarial

Add Enterprise Application

Application CHOOSE ~

Enterprise Application _
Cancel

Fuente: Elaboracion propia, 2017

5.2.1.3.1 Sub mddulo para visualizar eventos en aplicaciones empresariales
Este sub médulo mostrara el histérico de eventos que han sucedido a las aplicaciones

empresariales cada vez que un incidente se presenta, no posee parametros de

configuracion.
La figura 32 mostrard la forma en que se visualizaran los eventos.

Figura 32. Sub médulo para visualizar eventos en aplicaciones empresariales

Application Events

09/05/2017:14:58:36 || Enterprise Application

05/05/2017:11:21:27 || Enterprise Application

03/05/2017:14:19:29 || Enterprise Application

Fuente: Elaboracion propia, 2017
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5.2.1.4 Mddulo de configuracion de errores
El médulo permitira agregar los errores que se presentan en los servidores donde se
ejecutan las aplicaciones empresariales para asi ser notificados por medio de alertas,

estas se configurardn de acuerdo a los siguientes parametros presentes en la tabla 43:

Tabla 43. Configuracion de Errores

Nombre | Descripcion
Caodigo de Error Caodigo de error establecido por una aplicacion conocida, por
ejemplo codigo de error de Oracle o WebSphere.
Parametro Parametro para serd utilizado para filtrar la busqueda y obtener
un mejor resultado, no sera un campo obligatorio.
Mensaje Descripcidn que estara en el cuerpo de la alerta por correo
electronico acerca del error encontrado.

Fuente: Elaboracion propia, 2017
En la figura 33 se podra observar como se configuraré un error en el sistema.

Figura 33. Modulo de configuracidon de errores

Add Error

Errorcode
Parameter

Message

Cancel

Fuente: Elaboracion propia, 2017
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5.2.1.4.1 Sub mdédulo de configuracién de archivo y directorio de errores
Este sub mddulo permitird configurar el nombre de los archivos y su ubicacion de los
cuales se desea monitorear cuando se presenta un error en el servidor para asi poder

ser notificado a través de una alerta.

Para realizar la configuracion sera necesario seguir los siguientes pasos:

e Seleccionar la aplicacion a la cual se encuentra vinculado el archivo por
monitorear.
e Ingresar el nombre o la direccion IP del servidor que desea monitorear.

e Ingresar la ruta de la ubicacion donde se encuentra el archivo.

Ingresar el nombre del archivo que desea ser monitoreado.

La figura 34 mostrara la forma en la cual se realizara la configuracién de un archivo

al cuales se desea notificar los errores encontrados.

Figura 34. Sub médulo de configuracion de archivo y directorio de errores

Add Application Log

FYolsllle=is Ll CHOOSE ~

Location

File

Cancel

Fuente: Elaboracion propia, 2017
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5.2.1.4.2 Sub mdédulo de configuracién para descartar errores

La funcidn de este sub modulo seré crear una lista de parametros que seran descartados
en la busqueda de errores para evitar falsas alertas y no alterar los errores que si deben
ser notificados, debido a que algunos componentes poseen el mismo codigo de error,

pero una descripcion distinta y suelen intervenir con el buen funcionamiento del sistema.

Para realizar la configuracion solo basta con ingresar el parametro que se desea omitir
y sera agregado a la lista de descarte, en la figura 35 se podra observar la forma en que

se agregara al sistema.

Figura 35. Sub mdédulo de configuracion para descartar errores

Add Discard Error

Cancel

Fuente: Elaboracion propia, 2017
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5.2.1.4.3 Sub mdodulo para visualizar errores encontrados
Este sub modulo permitird al usuario visualizar un histérico de todos los errores que han

sido encontrados.

En la figura 36 se podra observar la forma en que se visualizara en pantalla los errores

encontrados.

Figura 36. Sub modulo para visualizar errores encontrados

5.2.1.5 Médulo de configuracion de tareas

loptIBM/WebSpherellogs
loptiBM/WebSphere/logs
loptIBM/WebSpherellogs
lopt/IBMiWebSpherellogs
lopt/IBMiWebSpherellogs
loptiIBM/WebSpherellogs
lopt/IBMiWebSpherellogs
loptIBM/WebSpherellogs
lopt/IBM/WebSpherellogs
lopt/IBM/WebSpherellogs
loptlIBM/WebSpherellogs
lopt/IBMWebSpherellogs
loptiBM/WebSphere/logs

lopt/IBM/WebSpherellogs

Fuente: Elaboracion propia, 2017

~

ORA-00001

ORA-00001

El siguiente médulo permitird configurar tareas especificas que serdn monitoreados por

medio del estado de ejecucion en el que se encuentran, para esto el médulo se dividira

en 3 sub procesos que son los siguientes:

e Sub mddulo de configuracion de tipo de tarea.

e Sub moddulo de configuracion de tarea.
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e Sub moddulo de visualizacion de eventos de tareas.

5.2.1.5.1 Sub mdédulo de configuracién de tipo de tarea
Este sub modulo permitira agregar un tipo de tarea que se desea monitorear, sera

utilizado para vincular las tareas con una descripcion.

Para crear un tipo de tarea sera necesario ingresar un parametro el cual sera una

descripcion de la misma, en la figura 37 se podra observar la configuracion.

Figura 37. Sub modulo de configuracion de tipo de tarea

Add Job Process Type

Cancel

Fuente: Elaboracion propia, 2017

5.2.1.5.2 Sub mdédulo de configuracion de tarea

Este sub médulo seré utilizado para crear la consulta de base de datos que verificara el
estado de la tarea que se desea monitorear, ademas vincularda el tipo de tarea del cual
esta consiste y asi podra realizar alertas por medio de notificaciones si el estado es

diferente a “iniciado”.

Los pasos para configurar este sub modulo seran los siguientes:

e Seleccionar la aplicacion a quién pertenece la tarea.

e Seleccionar el tipo de tarea al cual se encuentra vinculado.
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e Ingresar la consulta de base de datos para verificar si el estado de la tarea es

iniciado.
En lafigura 38 se podra observar la forma en que se configurara la tarea en el sistema.

Figura 38. Sub madulo de configuracion de la tarea

Add Job Process

Application [EeiglSlelsiaaEE.
Job Type CHOOSE ~

Query

Cancel

Fuente: Elaboracion propia, 2017

5.2.1.5.3 Sub médulo para visualizar los eventos de las tareas
Este sub modulo permitira mostrar un histérico de incidentes cuando una tarea se
encuentra en un estado “iniciado”, esta mostrara la fecha, el nombre de la tarea, el estado

en que se encuentra y la aplicacion a la cual se pertenece.

En la figura 39 se podra observar cOmo se visualizaran los eventos en el sistema.



Figura 39. Sub mddulo para visualizar los eventos de las tareas

Job Process Events

19/07/2017:15:35:
18/07/2017:14:58:26
28/06/2017:18:40:36
27/06/2017:16:51:06
27/06/2017:16:09:
27/06/2017:14:29:3
26/06/2017:15:22:3
23/06/2017:16:
23/06/2017:15:50:58
21/06/2017:17:09:559

21/06/2017:16:42:

30/05/2017:17:44:

Fuente: Elaboracion propia, 2017

5.2.1.6 Mddulo de configuracion de acceso alared
El siguiente modulo permitira agregar diferentes servidores y asi monitorear su
conectividad en la red, para ello sera necesario ingresar lo siguientes parametros al

sistema;:

e Nombre del servidor.
e Direccion IP del servidor.

e Descripcion del servidor.

121
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En la figura 40 se podra ver como se agregar un servidor para verificar su conectividad

en el sistema.

Figura 40. Modulo de configuracion de acceso a la red

Add Network Server

Description

Cancel

Fuente: Elaboracion propia, 2017

5.2.1.6.1 Sub mdédulo de visualizar los eventos de acceso en la red
Este sub md&dulo permitira visualizar un historico con los incidentes cuando un servidor

no es accesible en la red.

La figura 41 mostrara la forma en que se podra visualizar en el sistema.

Figura 41. Sub mdédulo para visualizar los eventos de acceso en la red

Network Server Events

Fuente: Elaboracion propia, 2017
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5.2.1.7 Mdédulo de configuracién de procesos

La funcién del siguiente médulo serd configurar procesos que se encuentran en el
sistema operativo ligados a una aplicacion especifica y que deben estar en ejecucion,
por lo cual se debera establecer los siguientes parametros de la tabla 44 en la

configuracion del sistema de monitoreo.

Tabla 44. Pardmetros del mddulo de configuracion de procesos

Nombre Descripcién

Aplicacion | Se seleccionard la aplicaciéon a la cual se encuentra vinculado el
proceso.
Demonio | Los procesos son denominados demonios en Unix, se debera ingresar el
nombre del proceso que se desea monitorear.
Cantidad | Se debera ingresar un niumero con la cantidad de procesos que deben
estar en ejecucion.

Fuente: Elaboracion propia, 2017

La figura 42 mostrara la pantalla donde se configurara el proceso que debe ser

monitoreado.

Figura 42. Modulo de configuracién de procesos

Add Daemon

pVelslle=Yile @l CHOOSE ~
Daemon

Quantity

Cancel

Fuente: Elaboracion propia, 2017
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5.2.1.7.1 Sub mdédulo para visualizar los eventos de los procesos
Este sub modulo permitira mostrar en pantalla un histérico de los incidentes que han

sido notificados cuando un proceso no esta en ejecucion.

La figura 43 mostrara la forma en la que se podré observar el historico de los

procesos que han sido notificados.

Figura 43. Sub madulo para visualizar los eventos de los procesos

Daemon Events

I

26/09/2017:23:14:15

Fuente: Elaboracion propia, 2017

5.2.1.8 Mddulo de configuracién de almacenamiento
El siguiente modulo permitira configurar los servidores y los sistemas de archivos que

deben ser notificados cuando han excedido el porcentaje en el umbral de uso permitido.

Para realizar la configuracion sera necesario ingresar los siguientes parametros en el

sistema:



125

e Nombre del servidor.

e Ruta del sistema de archivos que se desea configurar.

En la figura 44 se podra observar la pantalla en la cual se agregara una nueva

configuracion de almacenamiento.

Figura 44. Modulo de configuracién de almacenamiento

Add Filesystem

Cancel

Fuente: Elaboracion propia, 2017

5.2.1.8.1 Sub mdédulo para visualizar eventos de almacenamiento
Este sub médulo mostrara en pantalla el histérico de incidentes notificados en relacion

con un sistema de archivos que ha excedido el umbral de uso.

En la figura 45 se podra apreciar la informacion que se podra visualizar en la pantalla

del sistema.
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Figura 45. Sub mddulo para visualizar eventos de almacenamiento

Filesystem Events

19/07/2017:
19/07/2017:
19/07/2017:
18/07/2017:
04/07/2017:
04/07/2017:
04/07/2017:
04/07/2017:

04/07/2017:

Fuente: Elaboracion propia, 2017
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5.2.1.9 Mddulo de configuracidon de alertas
El siguiente modulo permitira al usuario crear una lista de alertas que estaran siendo
ejecutadas en el sistema, utilizando las configuraciones de los componentes que deben

ser monitoreados en la infraestructura.

La tabla 45 tendra una descripcion de cada uno de los parametros necesarios para

configurar una alerta en el sistema.

Tabla 45. Pardmetros de configuracion de alertas

Nombre Descripcion

Aplicacion Se seleccionard la aplicacidon de servicio a la cual estara
asociada la alerta.

Tipo de alerta Se seleccionard el tipo de alerta que sera notificado.

Usuario Se deberé ingresar el usuario de Unix para recoleccién de datos.

Servidor Se debera ingresar el nombre del servidor principal donde se
recolectan los datos.

Frecuencia Se debera ingresar la frecuencia de envio de alertas cuando se
presenta un mismo incidente.

Correo Se seleccionara si se desea habilitar o deshabilitar la alerta por

correo electrénico.
Grupo de correo | Se seleccionara el grupo de correo electrénico a quienes se les
enviard las alertas.

SMS Se seleccionara si se desea habilitar o deshabilitar la alerta por
mensajeria de texto movil.
Grupo de SMS Se seleccionara el grupo de SMS a quienes se les enviara las

alertas por mensajeria de texto movil.
Fuente: Elaboracion propia, 2017
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En la figura 46 se mostrara la pantalla de configuracion de una nueva alerta.

Figura 46. Modulo de configuracion de alertas

Add Alert

Application CHOOSE ~

Alert Type CHOOSE

User

Server(DM)

Frequency

Email CHOOSE  ~

[ERETREIGIM CHOOSE
CHOOSE  ~

roup CHOOSE

Cancel

Fuente: Elaboracion propia, 2017

5.2.1.10 Médulo para configurar el estado de las alertas
El siguiente médulo permitira habilitar o deshabilitar todas las alertas relacionadas con

una aplicacién de servicio en especifico.
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El médulo permitird agregar aplicaciones para seleccionar el estado en habilitado o

deshabilitado en caso de ser requerido por el usuario como se muestra en la figura 47.

Figura 47. Médulo para configurar el estado de las alertas

Add Alert Status

Status CHOOSE -

Cancel

Fuente: Elaboracion propia, 2017

5.2.1.10.1 Sub mddulo para cambiar estado de las alertas
Este sub modulo habilitard o deshabilitara las alertas que han sido configurados en caso

de que se necesite detener el envio de notificaciones y la reanudacion de las mismas.

Para configurar el estado de la alerta para una aplicacién de servicio sera solo
necesario seleccionar el estado de “habilitado” o “deshabilitado” como se podra observar

en la figura 48.
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Figura 48. Sub mdédulo para configurar estado de las alertas

Edit Alert Status

Code
Application

DISABLED

CHOOSE

Fuente: Elaboracion propia, 2017

5.2.1.11 Mdédulo para visualizar pantalla principal e incidentes en la ultima hora
El siguiente modulo permitira al usuario acceder a todos los médulos anteriores, ademas
visualizar todos los diferentes incidentes que han sucedido en la infraestructura durante

la Ultima hora.

En la figura 49 se mostrara la forma en que se podra observar la pantalla en el sistema.
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Figura 49. Mddulo de pantalla principal e incidentes en la ultima hora

E amdocs

Amdocs Monitoring System

Home Set Running Alert Monitoring Configuration Application Server Enterprise Application Error logs Job Process

Network Accessibility OS Daemon i tem Space Manitoring Status

Last Hour Events

27/09/2017:

27/09/2017:

9/ 2

27/09/2017:

9/ 2

27/09/2017:

27/09/2017:

9/ 2

27/09/2017:18:09:

Fuente: Elaboracion propia, 2017
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5.2.2 Funcionalidades del sistema
A continuacion se presentaran las funcionalidades con las que contara el sistema para
poder realizar el aseguramiento y diagnostico de toda la infraestructura de la empresa

Amdocs Costa Rica.

Dentro de las funcionalidades del sistema se podra detallar acerca el acceso que esté
realizara a los equipos de la infraestructura, el método para la recoleccion de datos y el

registro en una base de datos.

5.2.2.1 Enlace de acceso a los servidores de Infraestructura
El sistema contard con un servidor principal donde se ubicaran los scripts de
configuracion y recoleccion de datos de todos los servidores que seran monitoreados en

la infraestructura.

Para acceder a cada uno de los servidores que estan siendo monitoreados se
necesitara realizar la creacién de llave publicas, estas permitiran la conexion remota del
servidor principal hacia todos los servidores sin tener que ingresar una contrasefia

permitiendo la creacién de scripts automatizados.

La creacion de llaves publicas de acuerdo a IBM (s.f.), se realiza ejecutando el
siguiente comando en el servidor principal “ssh-keygen -t rsa”, este creara un archivo
llamado “id_rsa.pub” con la informacién del usuario, el servidor y su contrasefa de
manera encriptada, luego se procedera a copiar el archivo en los servidores donde se

necesita acceder y agregar el contenido dentro del archivo “authorized_keys”.
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En la figura 50 se podra observar el diagrama del enlace de acceso hacia los servidores

de la infraestructura, utilizando llaves publicas RSA.

Figura 50. Enlace de acceso a servidores

Servidor del Sistema
de Monitoreo

Servidor de Infraestrucutura Servidor de Infraestrucutura

Servidor de Infraestrucutura
Fuente: Elaboracion propia, 2017

5.2.2.2 Estructura de archivos del sistema
El sistema serd instalado sobre un sistema operativo Unix y este va contar con la
siguiente estructura de archivos que seran utilizados para configuracion, ejecuciéon y

registros segun se detallara en la tabla 46.

Tabla 46. Estructura de archivos del sistema

lib Directorio que contendra las librerias y archivos de propiedades para la
configuracion del sistema a nivel de sistema operativo.

bin Directorio que contendra los archivos que ejecutaran para la recoleccion
de datos, el monitoreo y el envio de alertas.

logs Directorio que contendra los registros de ejecucion y errores del sistema.

sql Directorio que contendra los archivos de consultas de base de datos para
la extraccion e ingreso de datos.

Fuente: Elaboracion propia, 2017
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5.2.2.3 Funcionamiento del sistema a través de la interfaz web
La interfaz web del sistema estara programada en Java y HTML y se encontrard en
ejecucion en un servidor web apache tomcat, donde se podra realizar la configuracion

de las alertas por medio de los modulos para los equipos de infraestructura en la empresa.

El siguiente sera el flujo de creacion de alertas a través de la interfaz web del nuevo

sistema aseguramiento y diagndstico de infraestructura:

1. Elusuario ingresara al sistema por medio de un navegador web.

2. El servidor web de apache tomcat recibira la solicitud y la desplegara.

3. El usuario realizara las configuraciones.

4. El sistema verificara los datos y si no estan correctos el usuario debe corregirlos.
5. El sistema procesara los datos de configuracion.

6. La configuracion sera guardada en la base de datos.



En la figura 51 se podra observar el flujo del sistema con los pasos anteriores.

Figura 51. Funcionamiento del sistema a través de la interfaz web

g . . .
2 e Enviar solicitud de Configurar ‘
g iiclo > ingreso monitoreo ¢
Q
E A
° L4 No
E L P
= ¢Los datos son rocesar
§ Desplegar solicitud radions configuracién
@ Si
o
2
a
v
Guardar
e Fin j«——— configuracién en
% base de datos

Fuente: Elaboracion propia, 2017

5.2.2.4 Ejecucidn del sistema
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El nuevo sistema de aseguramiento y diagnéstico de infraestructura serd ejecutado

mediante una tarea programada de sistema operativo, la cual se iniciara cada 15 minutos

y llamar& a un script de ejecucion que va a utilizar la lista de alertas configuradas en el

sistema, cada una de estas alertas correra de forma paralela.

Los siguientes son los pasos que realizara el sistema para ser ejecutado.

1. Iniciara la tarea programada de sistema operativo y ejecuta el script del sistema.

2. El script verificara la lista de alertas que han sido configuradas y las ejecutara en

forma paralela.

3. Se iniciard la conexion a los servidores de acuerdo al tipo de alerta y se

recolectaran los datos.
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4. Se verificardn los datos recopilados contra los parametros de notificacion de
alertas para revisar si existe un incidente.

5. Si existe un incidente se procedera registrarlo en la base de datos.

6. Se verificara si existen alertas que han sido enviadas anteriormente y la frecuencia
de envio.

7. Si el incidente no habia sido notificado o ha cumplido el tiempo respecto a la

frecuencia permitida se enviara una alerta por correo electrénico y SMS.
La figura 52 resumira el flujo de ejecucion del sistema.

Figura 52. Ejecucion del sistema

5 No
e Inicializacion de A ¢Hay alertas
> o >
g R tarea programada Rcicion de saipt configuradas?
<
£ si
v
IR _
S ¢Existe un Recopilacion de Conexidn a | x
«——
§ incdente? datos servidores Secucion de-alenias
Si
d
Registrar incidente ¢Es un nuevo o
e ———> incidente o superé —
E en base de datos Siciindas
=
&
No
S \ ;
s *® Enviar notificacion de
s g alerta

Fuente: Elaboracion propia, 2017
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5.3 Plan Piloto del sistema

5.3.1 Plan de implementacion
La implementacién del nuevo sistema de aseguramiento y diagndstico de infraestructura

estard compuesta de 4 etapas que seran detalladas a continuacion.

5.3.1.1 Instalacion de hardware y software de terceros
Para realizar la instalacion del sistema el servidor donde se ejecutard va necesitar el

siguiente hardware disponible.

e Procesador Intel(R) Xeon (R) 2.93GHz
e Memoria RAM 16 GB

e Espacio en disco duro 20 GB

Ademas, sera necesario realizar la instalacion del siguiente software adicional:

e OpenSSH
e Oracle 12¢g
e Java8

e Apache Tomcat8

5.3.1.2 Instalacion y configuracion de Base de Datos
Se debera instalar y configurar la base de datos de acuerdo a lo establecido en el punto

5.1.4 referente a la estructura de la base de datos y validar su conectividad.
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5.3.1.3 Configuracion de archivos a nivel de sistema operativo
Se crearan usuarios y llaves publicas entre el servidor que albergara el sistema de
monitoreo y los equipos de la infraestructura, como se detalla en la seccion 5.1.3.1

denominada requisitos técnicos.

Los archivos de propiedades, librerias y ejecucion seran configurados de acuerdo a

la seccion estructura de archivos del sistema en el punto 5.2.2.2.

5.3.1.4 Desplegar el sistema

Para realizar la carga del sistema sera necesario iniciar el servidor web Apache Tomcat,
luego ingresar a la plataforma de manejo por medio de un navegador web y cargar el
archivo WAR que contendra el nuevo sistema de aseguramiento y diagndstico de

infraestructura que se encuentra desarrollado en Java 'y HTML.

5.3.2 Pruebas del sistema
A continuacion, se procedera a crear los casos de pruebas que seran implementados en

cada modulo del sistema de aseguramiento y diagnéstico de infraestructura.

Las siguientes tablas contienen la informacién de cada uno de los casos de pruebas
gue deben ser utilizados para verificar el funcionamiento del sistema y validar que cumple

con los requisitos solicitados.
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La tabla 47 mostrard el caso de prueba para agregar el tipo de aplicacion donde se

establecera los pasos a seguir.
Tabla 47. Caso de Prueba

ara agregar tipo de aplicacion

Nombre del caso de Prueba

Agregar tipo de aplicacion

Identificacion CP1

Autor Johan Quesada Romero
ID Caso de Uso Cu2.1

Pre condiciones

Tipo de prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Ingresar nombre del tipo aplicacion.

Usuario escribira en pantalla un nombre del tipo
de aplicacién.

2- Ingresar nombre del perfil del tipo de
aplicacion.

Usuario escribira en pantalla un nombre del
perfil del tipo de aplicacion.

3- Ingresar sufijo del tipo de aplicacion.

Usuario escribira en pantalla un sufijo del tipo de
aplicacion.

4- Presionar botén de enviar.

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017

La tabla 48 mostrard el caso de prueba para agregar el tipo de alerta donde se

establecerd los pasos a seguir.

Tabla 48. Caso de Prueba para agregar tipo de alerta

Nombre del caso de Prueba

Agregar tipo de alerta

Identificacion CP2

Autor Johan Quesada Romero
ID Caso de Uso Cu2.2

Pre condiciones

Tipo de prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Ingresar una descripcion

Usuario escribird en pantalla una descripcion de
la alerta.

2- Presionar botdn de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017
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La tabla 49 mostrara el caso de prueba para agregar el grupo de correo electrénico

donde se establecera los pasos a sequir.

Tabla 49. Caso de Prueba para agregar grupo de correo

Nombre del caso de Prueba

Agregar grupo de correo

Identificacion CP3

Autor Johan Quesada Romero
ID Caso de Uso cu2.3

Pre condiciones

Tipo de Prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Ingresar nombre del grupo de correo

Usuario escribira en pantalla un nombre del
grupo de correo.

2- Presionar botdén de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017

La tabla 50 mostrara el caso de prueba para agregar el correo electrénico donde se

establecera los pasos a seguir.

Tabla 50. Caso de Prueba para agregar correo electrénico

Nombre del caso de Prueba

Agregar correo electronico

Identificacién CP4
Autor Johan Quesada Romero
ID Caso de Uso Ccu2.4

Pre condiciones

Debe existir un grupo de correo electronico.

Tipo de Prueba

Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Ingresar correo electronico

Usuario escribira en pantalla un correo
electrénico.

2- Seleccionar grupo de correo
electronico

Usuario seleccionara un grupo de correo
electrénico de la lista.

3- Presionar botdn de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017
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La tabla 51 mostrara el caso de prueba para agregar el grupo de SMS donde se

establecera los pasos a seguir.

Tabla 51. Caso de Prueba para agregar grupo de SMS

Nombre del caso de Prueba

Agregar grupo de SMS

Identificacién CP5

Autor Johan Quesada Romero
ID Caso de Uso CuU2.5

Pre condiciones

Tipo de Prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Ingresar nombre del grupo de SMS

Usuario escribira en pantalla un nombre del
grupo de SMS

2- Presionar botdén de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017

La tabla 52 mostrara el caso de prueba para agregar el nimero de SMS donde se

establecerd los pasos a seguir.

Tabla 52. Caso de Prueba

ara agregar nimero de SMS

Nombre del caso de Prueba

Agregar numero de SMS.

Identificacion CP6

Autor Johan Quesada Romero

ID Caso de Uso CU2.6

Pre condiciones Debe existir un grupo de SMS
Tipo de Prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Ingresar numero de teléfono

Usuario escribira en pantalla un nimero de
teléfono.

2- Seleccionar grupo de SMS

Usuario seleccionara un grupo de SMS de la
lista.

3- Presionar botdn de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017
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La tabla 53 mostrara el caso de prueba para agregar el servidor donde se establecera

los pasos a seguir.

Tabla 53. Caso de Prueba para agregar servidor

Nombre del caso de Prueba

Agregar servidor.

Identificacién CP7

Autor Johan Quesada Romero

ID Caso de Uso CU3

Pre condiciones Debe existir un tipo de aplicacion.
Tipo de Prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Seleccionar el tipo de aplicacion

Usuario seleccionara un tipo de aplicacion de la
lista.

2- Ingresar el nombre del servidor fisico

Usuario escribira en pantalla el nombre del
servidor fisico.

3- Ingresar el nombre del servidor de
aplicacion (WebSphere)

Usuario escribira en pantalla el nombre del
servidor de aplicacion.

4- Seleccionar el estado de notificacion

El usuario seleccionara el estado en que se
encontrara el servidor para el envio de
notificaciones.

5- Presionar botdn de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017
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La tabla 54 mostrara el caso de prueba para agregar aplicaciones donde se establecera

los pasos a seguir.

Tabla 54. Caso de Prueba para agregar aplicaciones

Nombre del caso de Prueba

Agregar aplicacion.

Identificacién CP8

Autor Johan Quesada Romero

ID Caso de Uso CuU4

Pre condiciones Debe existir un tipo de aplicacion.
Tipo de Prueba Manual

Pl

an de Prueba

Pasos:

Resultado esperado

1- Seleccionar el tipo de aplicacién

Usuario seleccionara un tipo de aplicacion de la
lista.

2- Ingresar el nombre de la aplicacion
empresarial

Usuario escribira en pantalla el nombre de la
aplicacion empresarial.

3- Presionar botdn de enviar

Sistema agregara los valores en la base de datos y

mostrara todos los resultados agregados.

Fuente: Elaboracion propia, 2017
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La tabla 55 mostrara el caso de prueba para agregar archivos y directorios de errores

donde se establecera los pasos a seguir.

Tabla 55. Caso de Prueba para agregar archivos y directorios de errores

Nombre del caso de Prueba

Agregar archivos y directorios de errores.

Identificacion

CP9

Autor

Johan Quesada Romero

ID Caso de Uso CUS5.1
Pre condiciones Debe existir un tipo de aplicacion
Tipo de Prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Seleccionar el tipo de aplicacién

Usuario seleccionara un tipo de aplicacion de la
lista.

2- Ingresar el nombre del servidor fisico

Usuario escribira en pantalla nombre del servidor
fisico.

3- Ingresar la ruta del directorio donde se
ubica el archivo

Usuario escribira en pantalla la ruta donde estara
ubicado el archivo a monitorear.

4- Ingresar el nombre del archivo

Usuario escribird en pantalla el nombre archivo.

5- Presionar botdén de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017
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La tabla 56 mostrara el caso de prueba para agregar codigo de error donde se

establecera los pasos a seguir.

Tabla 56. Caso de Prueba para agregar codigo de error

Nombre del caso de Prueba

Agregar codigo de error

Identificacion CP10

Autor Johan Quesada Romero
ID Caso de Uso CUb.2

Pre condiciones

Tipo de Prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Ingresar codigo de error

Usuario escribird4 en pantalla un codigo de error
a ser monitoreado.

2- Ingresar parametro para filtrar

Usuario escribira en pantalla un parametro para
buscar busqueda de ser necesario (opcional).

3- Ingresar mensaje

Usuario escribira en pantalla un mensaje que
describira el codigo de error.

4- Presionar botén de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017

La tabla 57 mostrara el caso de prueba para agregar parametro de descarte donde se

estableceran los pasos a seguir.

Tabla 57. Caso de Prueba para agregar parametro de descarte

Nombre del caso de Prueba

Agregar parametro de descarte

Identificaciéon CP11

Autor Johan Quesada Romero
ID Caso de Uso CU5.3

Pre condiciones

Tipo de Prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Ingresar parametro para filtrar

Usuario escribira en pantalla el parametro que
desea ser descartado.

2- Presionar botdn de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017
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La tabla 58 mostrara el caso de prueba para agregar tipo de tarea donde se estableceran

los pasos a seguir.

Tabla 58. Caso de Prueba para agregar tipo de tarea

Nombre del caso de Prueba

Agregar tipo de tarea

Identificacidn CP12

Autor Johan Quesada Romero
ID Caso de Uso CuU6.1

Pre condiciones

Tipo de Prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Ingresar descripcion

Usuario escribird en pantalla la descripcion del
tipo de tarea que va ser monitoreado.

2- Presionar botdén de enviar

Sistema agregara los valores en la base de datos
y mostrara todos los resultados agregados.

Fuente: Elaboracion propia, 2017

La tabla 59 mostrara el caso de prueba para agregar una tarea donde se estableceran

los pasos a seguir.

Tabla 59. Caso de Prueba para agregar una tarea

Nombre del caso de Prueba

Agregar una tarea

Identificacion CP13
Autor Johan Quesada Romero
ID Caso de Uso Cu6.2

Pre condiciones

Debe existir un tipo de aplicacion.
Debe existir un tipo de tarea.

Tipo de Prueba

Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Seleccionar el tipo de aplicacién

Usuario seleccionara un tipo de aplicacion de la
lista.

2- Seleccionar el tipo de tarea

Usuario seleccionara un tipo de tarea de la lista.

3- Ingresar la consulta de base de datos

Usuario escribira en pantalla la consulta de base
de datos para monitorear la tarea.

4- Presionar boton de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017
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La tabla 60 mostrara el caso de prueba para agregar un proceso donde se estableceran

los pasos a seguir.

Tabla 60. Caso de Prueba para agregar un proceso

Nombre del caso de Prueba

Agregar un proceso

Identificacion CP14

Autor Johan Quesada Romero

ID Caso de Uso Cu7

Pre condiciones Debe existir un tipo de aplicacion.
Tipo de Prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Seleccionar el tipo de aplicacion

Usuario seleccionara un tipo de aplicacion de
la lista.

2- Ingresar el nombre del proceso

Usuario escribira en pantalla el nombre del
proceso que debe ser monitoreado.

3- Ingresar la cantidad

Usuario escribird en pantalla la cantidad de
procesos que deben ser monitoreados.

4- Presionar botén de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017

La tabla 61 mostrara el caso de prueba para agregar un dispositivo de red donde se

estableceran los pasos a seguir.

Tabla 61. Caso de Prueba para agregar dispositivo de red

Nombre del caso de Prueba

Agregar dispositivo de red

Identificacién CP15

Autor Johan Quesada Romero
ID Caso de Uso Cu8

Pre condiciones

Tipo de Prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Ingresar el nombre

Usuario escribira en pantalla el nombre del
dispositivo a monitorear accesibilidad en la red

2- Ingresar la direccion IP

Usuario seleccionara un estado de monitoreo
de la lista.

3- Presionar botén de enviar.

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017
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La tabla 62 mostrara el caso de prueba para agregar una ruta de almacenamiento donde

se estableceran los pasos a seguir.

Tabla 62. Caso de Prueba para agregar ruta de almacenamiento

Nombre del caso de Prueba

Agregar ruta de almacenamiento

Identificacion CP16

Autor Johan Quesada Romero
ID Caso de Uso CuU9

Pre condiciones

Tipo de Prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Ingresar el nombre

Usuario escribira en pantalla el nombre del
servidor donde se desea realizar el monitoreo.

2- Ingresar la ruta del sistema de
archivos

Usuario escribira en pantalla la ruta del sistema
de archivos donde se desea monitorear el
espacio.

3- Presionar botdn de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017

La tabla 63 mostrard el caso de prueba para agregar un estado de monitoreo donde se

estableceran los pasos a seguir.

Tabla 63. Caso de Prueba para agregar estado de monitoreo

Nombre del caso de Prueba

Agregar estado de monitoreo

Identificacién CP17

Autor Johan Quesada Romero
ID Caso de Uso CuU10

Pre condiciones

Tipo de Prueba Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Ingresar aplicacion

Usuario escribira en pantalla el nombre de la
aplicacion.

2- Seleccionar el estado

Usuario escribira en pantalla la ruta del sistema
de archivos donde se desea monitorear el
espacio.

3- Presionar botén de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017




149

La tabla 64 mostrara el caso de prueba para agregar una alerta donde se estableceran

los pasos a seguir.

Tabla 64. Caso de Prueba para agregar alerta

Nombre del caso de Prueba

Agregar alerta

Identificacidn CP18
Autor Johan Quesada Romero
ID Caso de Uso CuU1l

Pre condiciones

Debe haber un tipo de aplicacion
Debe haber un grupo de correo electrénico.
Debe haber un grupo de SMS.

Tipo de Prueba

Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Seleccionar el tipo de aplicacion

Usuario seleccionara un tipo de aplicacion de la
lista.

2- Seleccionar el tipo de alerta

Usuario seleccionard un tipo de alerta de la lista.

3- Ingresar el usuario de Unix

Usuario escribira en pantalla el usuario que se
utilizara para recopilar informacion.

4- Ingresar el servidor de manejo de la
aplicacion

Usuario escribira en pantalla el servidor que se
utilizara para recopilar informacion.

5- Ingresar la frecuencia de envio de
notificaciones

Usuario escribira en pantalla la frecuencia en
minutos con la cual se enviaran las alertas.

6- Seleccionar el estado de notificacion
por correo electronico

Usuario seleccionara de la lista la opciéon
habilitar o deshabilitar la notificacion.

7- Seleccionar el grupo de correo

Usuario seleccionaréa de la lista el grupo de
correo electrénico a ser notificado.

8- Seleccionar el estado de notificacion
por SMS

Usuario seleccionara de la lista la opcion
habilitar o deshabilitar la notificacion.

9- Seleccionar el grupo de SMS

Usuario seleccionara de la lista el grupo de SMS
a ser notificado.

10- Presionar boton de enviar

Sistema agregara los valores en la base de
datos y mostrara todos los resultados
agregados.

Fuente: Elaboracion propia, 2017
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La tabla 65 mostrara el caso de prueba para eliminar una entrada en el sistema donde

se estableceran los pasos a seguir.

Tabla 65. Caso de Prueba para eliminar entrada en el sistema

Nombre del caso de Prueba

Eliminar entrada en el sistema

Identificacion

CP19

Autor

Johan Quesada Romero

ID Caso de Uso

Pre condiciones

Existir entradas agregadas.

Tipo de Prueba

Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Seleccionar médulo

Usuario seleccionara un médulo en el sistema.

2- Dar clic en borrar

Usuario dara clic sobre borrar.

3- Confirmar borrado

El sistema preguntara si esta seguro que desea
borrar, luego el usuario presionara OK.

Fuente: Elaboracion propia, 2017

La tabla 66 mostrara el caso de prueba para validar espacios donde se estableceran los

pasos a seguir.

Tabla 66. Caso de Prueba para validaciéon de espacios

Nombre del caso de Prueba

Validacion de espacios

Identificacion

CP20

Autor

Johan Quesada Romero

ID Caso de Uso

Pre condiciones

Tipo de Prueba

Manual

Plan de Prueba

Pasos:

Resultado esperado

1- Seleccionar moédulo.

Usuario seleccionara un mdédulo en el sistema.

2- Dar clic en agregar o editar

Usuario dara clic sobre agregar o editar.

3- Presionar botdn de enviar

Si los espacios se encuentran vacios o no
seleccionados el sistema lanzara un mensaje de
favor seleccionar este item o llenar este espacio.

Fuente: Elaboracion propia, 2017
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La tabla 67 mostrara el caso de prueba para enviar notificaciones donde se estableceran

los pasos a seguir.

Tabla 67. Caso de Prueba para envio notificaciones

Nombre del caso de Prueba Envio de notificaciones
Identificacion CP21
Autor Johan Quesada Romero
ID Caso de Uso
Pre condiciones Debe existir una alerta agregada en el sistema.
Tipo de Prueba Automatico
Plan de Prueba
Pasos: Resultado esperado

El sistema iniciar la recopilacién de datos a

1- Inicio de tarea programada través da tareas programadas.

El sistema compara los datos recopilados con

2- Comparar parametros de notificacion . "
los pardmetros a ser notificados.

3- Enviar notificacion Se recibira un correo electrénico y un mensaje
de texto (SMS) con una alerta.

Fuente: Elaboracion propia, 2017

5.3.3 Resultados de las pruebas del sistema
A continuacion, se presentaran los resultados obtenidos de los diferentes casos de

pruebas realizados en el punto anterior.

1- Para el caso de prueba CP1 se agregaron diferentes tipos de aplicaciones como

se puede observar en la figura 53.

Figura 53. Resultado caso de prueba CP1

Fuente: Elaboracion propia, 2017
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2- Para el caso de prueba CP2 se agregaron diferentes tipos de alertas como se

podra observar en la figura 54.

Figura 54. Resultado caso de prueba CP2

Ambiente: ccion - Alerta: La Aplicacion Empresarial esta detenida

Ambiente:Produccion - Alerta: Servidor de Aplicacion esta detenido

Ambiente:Produccion - Alerta: Demonio se encuentra detenido en el servidor
Ambiente:Produccion - Alerta:
Ambiente:Produccion - Alerta:
Ambiente:Produccion - Alerta:

Ambiente:Produccion - Alerta: Filesystem ha excedido el umbral de uso

Fuente: Elaboracion propia, 2017
3- Para el caso de prueba CP3 se agregaron diferentes grupos de correo como se

podra observar en la figura 55.

Figura 55. Resultado caso de prueba CP3

AMDOCS-CLIENTE

Fuente: Elaboracion propia, 2017

4- Para el caso de prueba CP4 se agregaron diferentes correos electronicos como

se podra observar en la figura 56.
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Figura 56. Resultado caso de prueba CP4

johanquesada@gmail.com [ CLIENTE

johangq@amdocs.com

Fuente: Elaboracion propia, 2017
5- Para el caso de prueba CP5 se agregaron diferentes grupos de SMS como se

podra observar en la figura 57.

Figura 57. Resultado caso de prueba CP5

AMDOCS

CLIENTE

AMDOCS-CLIENTE

Fuente: Elaboracion propia, 2017
6- Para el caso de prueba CP6 se agregaron diferentes nimeros de teléfono como

se podra observar en la figura 58.

Figura 58. Resultado caso de prueba CP6

Fuente: Elaboracion propia, 2017
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7- Para el caso de prueba CP7 se agregaron diferentes servidores como se podra

observar en la figura 59.

Figura 59. Resultado caso de prueba CP7

orqaewr:rm

orgserver02
orgserver03
orgserver04

enrserver(

enrserver(3
enrserverQ4
uniserverQ

uniserver(?

uniserver(3

uniserver(4

Fuente: Elaboracion propia, 2017

8- Para el caso de prueba CP8 se agregaron diferentes servidores como se podra

observar en la figura 60.
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Figura 60. Resultado caso de prueba CP7

data-source

framework

homepage

wizards

Fuente: Elaboracion propia, 2017

9- Para el caso de prueba CP9 se agregaron diferentes archivos y directorios de

errores como se podra observar en la figura 61.

Figura 61. Resultado caso de prueba CP9

Fuente: Elaboracion propia, 2017

10- Para el caso de prueba CP10 se agregaron diferentes codigos de error como se

podra observar en la figura 62.
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Figura 62. Resultado caso de prueba CP10

Errorcode Parameter ssage
I:l <

AoMG0003F
QutOfMemory I:l

oo ||
sewon ||
oo [

Fuente: Elaboracion propia, 2017

11- Para el caso de prueba CP11 se agregaron diferentes parametros de descarte

como se podra observar en la figura 63.

Figura 63. Resultado caso de prueba CP11

CWSIT00291

HMGRO045W

Fuente: Elaboracion propia, 2017
12- Para el caso de prueba CP12 se agreg6 un tipo de tarea como se podra observar

en la figura 64.
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Figura 64. Resultado caso de prueba CP12

Fuente: Elaboracion propia, 2017

13- Para el caso de prueba CP13 se agreg6 una tarea como se podré observar en la

figura 65.

Figura 65. Resultado caso de prueba CP13

off set feed
port_sts 'STARTED") || |
ir','evm1',’hir1",'in") group by phd_id, port_sts_cd o

Fuente: Elaboracion propia, 2017

14- Para el caso de prueba CP14 se agregaron diferentes procesos como se podra

observar en la figura 66.

Figura 66. Resultado caso de prueba CP14

Daemon

Fuente: Elaboracion propia, 2017

15- Para el caso de prueba CP15 se agregaron diferentes dispositivos de red como

se podra observar en la figura 67.
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Figura 67. Resultado caso de prueba CP15

dbserver1

Fuente: Elaboracion propia, 2017

16- Para el caso de prueba CP16 se agregaron diferentes rutas de almacenamiento

como se podra observar en la figura 68.

Figura 68. Resultado caso de prueba CP16

icepmigl

Fuente: Elaboracion propia, 2017
17- Para el caso de prueba CP17 se agregaron estados de monitoreo como se podra

observar en la figura 69.
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Figura 69. Resultado caso de prueba CP17

Fuente: Elaboracion propia, 2017

18- Para el caso de prueba CP18 se agregaron diferentes alertas como se podra

observar en la figura 70.

Figura 70. Resultado caso de prueba CP18

ml rqu pp: 1

ido el umbral de uso

Fuente: Elaboracion propia, 2017
19- Para el caso de prueba CP19 se elimin6 una entrada en los diferentes y se obtuvo

la ventana de confirmacion como se podra observar en la figura 71.
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Figura 71. Resultado caso de prueba CP19

Are you sure?

|' 0K || Cancel |

Fuente: Elaboracion propia, 2017

20- Para el caso de prueba CP20 se validaron los espacios vacios para cada entrada
en los diferentes y se obtuvo un mensaje de validacion como se podra observar

en las figuras 72y 73.

Figura 72. Resultado caso de prueba CP20 validacion de lista

Application CHOOSE ~

Alert Type Please select an item in the list.,

User

Server(DM)

Frequency

Email CHOOSE -
[ERETRE[GI M CHOOSE
SMS CHOOSE  ~

SMS Group CHOOSE

Cancel

Fuente: Elaboracion propia, 2017



Figura 73. Resultado caso de prueba CP20 validacion de espacio

Application  [eG(IESETsloEd

Alert Type Ambiente:Produccion - Alerta: La Aplicacion Empresarial esta detenida

User

PELTVELIYY  Please fill out this field,
Frequency

Email CHOOSE ~
ERETNEIGIIE CHOOSE

SMsS CHOOSE -~

EIUSREIGI I CHOOSE

Cancel

Fuente: Elaboracion propia, 2017
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21- Para el caso de prueba CP21 se valido la recepcion de alertas por medio de

correo electrénico y SMS como se podra observar en las figura 74 y 75.

Figura 74. Resultado caso de prueba CP21 alerta por correo electrénico

Ambiente:Produccion - Alerta: Filesystem ha excedido el umbral de uso

Area de Soporte: AlX - Aplicacion
Fecha: Wed Oct411:53:34 CST 2017
Ambiente: Produccion

Servidor: appserverl

Filesystem:  (opt/ibm/websphere

Alerta:  Elfilesystem ha excedido el umbral de uso en 87%

Fuente: Elaboracion propia, 2017



Figura 75. Resultado caso de prueba CP21 alerta por SMS

10/4 © Today 11:53 AM

ALERT
De:usermon@monitor

/opt/ibm/websphere 87%
appserver104/10/17:11:53

Fuente: Elaboracion propia, 2017
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES
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1. CONCLUSIONES

Este proyecto tuvo como objetivo principal proponer una mejora al sistema de
aseguramiento y diagnostico de la infraestructura en la empresa Amdocs Costa Rica,
para seguir las recomendaciones conforme a las mejores practicas del mercado. Los
resultados obtenidos proporcionan informacién de importancia, que se espera genere
valor en el manejo del sistema de monitoreo y en el proceso de creacion y modificacion

de alertas.

Del andlisis de la informacion y la propuesta realizada, se plantean las siguientes

conclusiones:

La empresa Amdocs Costa Rica actualmente posee un sistema de aseguramiento y
diagndstico de la infraestructura gue no cumple con las recomendaciones del mercado,
esto se debe a que no cuenta con la informacién en un punto centralizado, debido a que

fue desarrollado para cubrir las necesidades que el negocio presentaba en ese momento.

Ademas, el sistema actual no presenta un modelo estandarizado relacionado con el
desarrollo de las alertas, todas estas son programadas en SHELL a nivel de sistema
operativo y cada una de ellas se crea de manera independiente con sus respectivos
archivos de configuracién, esto hace que el proceso de creaciéon y modificacion se vuelva
complicado debido a que existe un script diferente para cada una de las alertas
configuradas y al no poseer una interfaz grafica su administracion se torna compleja para
el personal de la empresa y como consecuencia se debe invertir en muchas horas de

trabajo adicional.
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También, se determiné que el proceso actual donde el sistema realiza la recoleccion
de datos y el envio de notificaciones se esta realizando de forma efectiva, pero necesita
de una reorganizacion en los scripts para que puedan seguir un mismo modelo de usoy

sean mas sencillos de ubicar.

Adicionalmente, se identificd que el proceso de ejecucion del sistema actual se puede
ver afectado por congestionamientos que ocasionen cuellos de botella ya que este se
realiza por medio de tareas programadas, donde multiples scripts se inician al mismo
tiempo debido a que cada alerta tiene un script por separado, ello puede generar retrasos
en el envio de notificaciones en situaciones cuando se presenten varios incidentes a la

vez en la infraestructura.

Finalmente, se concluye que la implementacion de la propuesta sumara valor al

proceso de monitoreo debido a que va disminuir la complejidad en el manejo del sistema.



166

2. RECOMENDACIONES

Dentro de las recomendaciones que se pueden brindar a la empresa Amdocs Costa Rica
en cuanto a la propuesta de mejora del sistema de aseguramiento y diagnostico de

infraestructura en este proyecto estan:

Se recomienda a la empresa implementar la propuesta con el fin de poder contar con
un sistema estandarizado que sea flexible, eficiente y confiable de acuerdo a las mejores
practicas del mercado y asi cubrir las necesidades del negocio, permitird organizar de
manera adecuada los scripts del sistema, haciéndolos facil de ubicar ya que estaran en
un sitio centralizado y seran sencillos de configurar porque contaran con un mismo
modelo independientemente del tipo de aplicacién que se desee monitorear. Ademas, el
personal se vera beneficiado en la utilizacion de la interfaz gréafica porque les permitird
invertir mas tiempo en el soporte y entrega de servicios segun establece ITIL, COBIT e

ISO.

La implementaciéon de la propuesta beneficiara a la optimizacién en el proceso de
ejecucion del sistema ya que este no contara con un script por alerta, sino con un solo
script de ejecucion con llamadas a librerias que siguen un modelo estandar para todos
los tipos de alertas existentes, o que permitirA un mayor control en el envio de

notificaciones.

Por otra parte, se recomienda antes de iniciar con la implementacion involucrar a los
miembros que conforman el equipo técnico, con el fin de tener una mayor participacion

y compromiso al igual que en los departamentos de jefaturas.
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También, la capacitacion al personal acerca del uso del sistema sera necesario, ya
gue eliminara la dependencia de tener una sola persona encargada de la
administracion y configuracién del monitoreo y conocer las diferentes alertas que se

recibirdn cuando un evento se presente en la infraestructura.

Por ultimo, de ser necesario a futuro incorporar al sistema un LDAP para manejar
diferentes roles de acceso que sera util para administrar temas de seguridad que no

fueron solicitados para la elaboracion de este proyecto.
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1. APENDICE 1: CUESTIONARIO

1- ¢ Existe actualmente una herramienta de monitoreo de infraestructura?
[1Si
[]No
2- ¢ Consideras que el proceso de monitoreo esta estandarizado para todos los
incidentes?
[]Si
[1No
3- ¢ Con qué frecuencia necesita habilitar y deshabilitar el monitoreo?
[ ] Frecuentemente
[ ] Esporadicamente
[ ] Rara vez
4 - ¢ Existe un método de notificacion para identificar un incidente de manera agil?
[1Si
[1No
5- ¢ Cuan a menudo ocurren los incidentes relacionados con la infraestructura?
[ ] Frecuentemente
[ ] Esporadicamente
[ ] Raramente
6- ¢, Se cumplen los SLAs para resolver incidentes?
[1Si

[1No
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7- ¢ Hay algun impacto después de resolver un incidente?
[1Si
[1No
8- ¢ Existen medidas preventivas para prevenir un incidente?
[1Si
[1No
9- ¢ Con qué frecuencia necesita crear alertas nuevas?
[ ] Frecuentemente
[ ] Esporadicamente
[ ] Rara vez
10- ¢ Con qué frecuencia necesita modificar las alertas?
[ ] Frecuentemente
[ ] Esporadicamente
[ ] Rara vez
11- ¢ Tiene un historial de incidentes registrados?
[]1Si
[1No
12- ¢ Con qué frecuencia necesita obtener informacion sobre el incidente anterior?
[ ] Frecuentemente
[ ] Esporadicamente

[ ] Rara vez
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1. ¢ Conoce todos los aspectos relacionados con la herramienta de monitoreo de

infraestructura?

2. ¢ Cual es su impresion sobre el uso de la herramienta de monitoreo?

3. ¢ Como resuelves incidentes o problemas cuando ocurren?

4. ¢ Considera que la herramienta de monitoreo es confiable?

5. ¢ Qué puntos considera importantes para el monitoreo de la infraestructura?



