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INTRODUCCION

Si nos preguntiramos como funciona nuestro cerebro, posiblemente obtendriamos diversas
respuestas y criterios al respecto, tanto desde el punto de vista profesional y cientifico como desde
la experiencia personal. En tal caso, es nuestro nivel de razonamiento quien nos ayudara a obtener
diferentes puntos de vista para llegar a entender la estructura que utilizamos al momento de
analizar todo lo que hacemos.

Esta capacidad de raciocinio nos ha permitido desarrollar una tecnologia propia la cual se
encuentra, en estos momentos, orientada a descubrir su origen mediante la evaluacion de las
siguientes preguntas: ;Como funciona el cerebro? ;Se pueden construir modelos computacionales
artificiales que lo emulen? ;Se pueden desarrollar maquinas inteligentes? Todas estas preguntas
han conducido a un desarrollo exponencial de un campo multidisciplinar del conocimiento
conocido como Inteligencia Artificial.

Este proyecto tiene como proposito analizar el uso de redes neuronales enfocandose en Machine
Learning y Deep Learning en la deteccion de fraudes en el sistema bancario, basandose en los
principales conceptos de inteligencia artificial, los cuales seran mencionados mas adelante (a lo
largo del documento); por otro lado, es importante mencionar que el modelo y las reglas de negocio
que se desarrollaran en este documento para la solucion del proyecto, tendran como finalidad
definir las pautas y procedimientos para la prevencion y deteccion de fraudes, facilitando a los
altos mandos la toma de decisiones con el fin de realizar los ajustes pertinentes en su estructura de

seguridad.



CAPITULOTI:

PLANTEAMIENTO DEL TEMA
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1.1 ANTECEDENTES Y JUSTIFICACION DEL PROYECTO

1.1.1 Antecedentes del Contexto de la Empresa

En la actualidad, las entidades financieras en Costa Rica requieren acciones estratégicas que les
permitan mejorar la forma en que brindan sus productos a los clientes, enfocandose en temas de
practicidad, accesibilidad y seguridad. Este 0ltimo enfoque, serd el mas importante para el
desarrollo del proyecto, de tal forma que abarcard mucha informacion de aspectos tedricos y
técnicos que permitiran mejorar la usabilidad de los productos.

A efectos de conocer como funciona a nivel de la seguridad de la informacion una entidad
financiera, se utilizara como referencia al Banco Nacional de Costa Rica, sin embargo, para el
desarrollo de la investigacion seran evaluados el sector financiero en general y sus principales
indicadores, considerando tanto instituciones publicas como privadas.

A continuacidn, la informacion respectiva del banco:

e Nombre de la Empresa:

Banco Nacional de Costa Rica.

e Afio de fundacion
09 de octubre de 1914.

e Mision:
“Mejorar la calidad de vida del mayor nimero de personas, ofreciendo servicios financieros
de excelencia, que fomenten la creacion sostenible de riqueza” (Banco Nacional de Costa

Rica, 2018).

e Vision:

“Ser el mejor Banco del pais en servicio al cliente” (Banco Nacional de Costa Rica, 2018).
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Objetivos:

El Banco Nacional de Costa Rica estd comprometido con el desarrollo econémico,
social y ambiental. Adopta las mejores practicas de Responsabilidad Social en su estrategia
Gerencial, su cadena de valor, su entorno inmediato y en concordancia con las iniciativas
del pais. Asegura, con ello, los recursos que permiten su nivel de competitividad y refuerza
el dialogo estructurado con los publicos de interés, para lograr su desarrollo sostenible en
el mediano y largo plazo. (Banco Nacional de Costa Rica, 2018)

El Banco Nacional de Costa Rica, como lider del sector financiero costarricense,
reconoce la importancia y el impacto real y potencial de sus acciones sobre el desarrollo
sostenible del pais. En consecuencia, hace suyo el objetivo nacional de alcanzar la
neutralidad de carbono en el afio 2021, y se identifica con el compromiso de Costa Rica de
conservar al maximo posible sus recursos de agua, suelos y biodiversidad para las futuras

generaciones. (Banco Nacional de Costa Rica, 2018)

Negocio al que se dedica:

El Banco Nacional de Costa Rica se dedica a la captacion de fondos los cuales
juntamente con el capital propio del banco son canalizados o colocados a sus clientes,
mediante la cartera de servicios financieros, teniendo como fin el desarrollo integral

econdémico.

Historia de la organizacion.

A comienzos de la primera guerra mundial, nace en Costa Rica en 1914 el primer banco
estatal bajo la administracion del presidente Alfredo Gonzélez Flores. En aquella época la
situacion financiera del pais requeria de algunos cambios de manera que las familias

costarricenses tuvieran accesibilidad a una moneda propia bajo estdndares publicos, esto
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con el fin de prevenir una posible contraccion de las exportaciones, de este modo, la
principal motivacion por parte del gobierno era estimular la demanda interna.

Al pasar de los afios existieron varias administraciones que le dieron un enfoque emisor,
comercial e hipotecario, sin embargo, este enfoque vino a cambiar con la descentralizacion
propuesta por uno de los altimos gerentes generales (1997-2009). El propuso la idea de
crear seis bancos regionales y tres subsidiarias, asentando de este modo las bases del
esquema que actualmente posee la institucion con el actual nombre de Banco Nacional de
Costa Rica. Ademads, gracias a su creacion surgieron otras entidades financieras y

gubernamentales que han aportado beneficios a los ciudadanos costarricenses.
1.1.2 Justificacion del Proyecto

En los ultimos afos el uso de herramientas tecnoldgicas en el sistema bancario ha tomado un
valor significativo en la operacion transaccional de los clientes, en consecuencia, han surgido
grupos organizados de personas que han hecho un uso ilicito de dichas herramientas. Por esta
razon, los entes financieros estan constantemente actualizando sus sistemas e informando a sus
clientes sobre este tipo de eventos, sin embargo, la vulnerabilidad que recae sobre ellos fuerza a
los bancos a tomar acciones mas severas que protejan la integridad de la informacion de los
usuarios y asi velar por la confianza que se tiene en el banco para que mantengan activos en sus
carteras ya sea de inversiones o de financiamiento.

Por un lado, segin datos del Banco de México (Banxico) revelados en el 2015, el robo de
identidad va en aumento y el pais ya ocupa la posicion numero ocho a nivel mundial en este delito.
Segun datos de Condusef en el 2016, se registraron 78,788 posibles casos. La mayoria de los casos

se registraron en contra del Grupo Financiero CitiBanamex (Alonso, 2017, parr. 5)
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Por otro lado, Condusef informo6 que, durante el primer trimestre del 2017, se registraron 1.5
millones de reclamaciones por fraude en el sector bancario, es decir, practicamente 18,000 por dia,
lo cual representa un aumento de 10% respecto al mismo periodo del 2016 (Alonso, 2017, parr.
9)

En referencia a la informacion anterior, Costa Rica tampoco escapa de este tipo de datos, el
diario La Nacion en el 2017 publicé en varios articulos las diferentes formas en que los
delincuentes comenten fraudes, estafas y suplantaciones para perjuicio de varios usuarios del
sistema bancario nacional.

Por tales razones, el analisis y desarrollo de las redes neuronales basadas en el modelo de perfil
y comportamiento transaccional se proponen como una solucion mas en este proyecto. El objetivo
es: que se permita disminuir considerablemente que los grupos organizados saquen ventaja de falta
de la informacién y la negligencia de los usuarios; ademas, que se pueda proveer al sistema
bancario lineamientos puntuales de inteligencia del negocio relacionados a las estructuras de
seguridad informatica, fortaleciendo, mediante recopilaciéon de experiencias, los sistemas que

actualmente se estan utilizando.

1.2 DEFINICION DEL PROBLEMA

En los ultimos afios el sistema bancario nacional ha implementado una serie de servicios
mediante canales electronicos, siendo los mas sobresalientes sitios web y apps para dispositivos
moviles, los cuales estan orientados a facilitar la operativa y la trazabilidad que demandan los
clientes, sin embargo, las posibilidades de verse afectados por fraudes aumentan
considerablemente debido a la alta recurrencia de ataques al sistema tratando de vulnerabilizar los

mecanismos de seguridad que traen como consecuencias directas perjuicios econémicos.
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Las nuevas tendencias tecnologias, las diferentes propuestas presentadas por las industrias que
brindan servicios informaticos junto con el cambio de mentalidad de los clientes en un mundo de
gran crecimiento digital, obligan a los sectores financieros a renovar sus estructuras o la forma en
que ofrecen sus servicios, dejando en un segundo plano el método tradicional en donde un altisimo
porcentaje de clientes llegaban a sus oficinas. Ahora, Con el fin de ampliar puntualmente la

situacion que se presenta en la actualidad, a continuacion se presenta el siguiente diagrama.

1.2.1 Diagrama de Causa y Efecto.

E
F
Suplantacion de Identidad (Phishing) Ingenieria Social Clonacion de Tarjetas (Skimming) E
- e C
Materializacion del Fraude Informatico §
v PROBLEMA N
Vulnerabilidad del Usuario Modelos de Aplicacion Herramientas de Deteccion y Analisis

v I v T D~

Figura 1: Diagrama de Causa y Efecto
Fuente: https://www.bncr.fi.cr

La definicion del problema parte de la consolidacion de un evento delictivo, el cual se denomina
materializacion del fraude informatico, sin embargo, la idea principal de este diagrama de causa y

efecto es poder identificar los factores que intervienen, sin afan de explicar una solucion de este.
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A pesar de que el Banco Nacional de Costa Rica tiene mecanismos de deteccion, existen causas

que dificultan poder eliminar el fraude, razon por la cual se derivan de ello varios efectos que a

manera de explicacion podran contemplarse mas adelante en el desarrollo del proyecto.

1.3 OBJETIVOS DEL PROYECTO.

1.3.1 Objetivo General

Desarrollar un modelo de perfil y comportamiento transaccional para la deteccion de

fraudes en la estructura de seguridad informatica del Banco Nacional de Costa Rica.

1.3.2 Objetivos Especificos

Identificar las principales vulnerabilidades presentadas por los usuarios ante un fraude en

funcion de los servicios en linea o presenciales que utiliza.

Justificar el proceso de deteccion de fraudes que se emplea en una entidad financiera

enfocado en la aplicacion de entrevistas en las plataformas de servicios.

Valorar el perfil de los clientes y su comportamiento transaccional brindando criterios de
andlisis relacionados a los métodos de clasificacion de la entidad financiera como

segmentacion, actividad econémica e informacion bancaria.

Establecer una guia de supervision periodica que muestre indicadores de mejora en todas

las areas expuestas a eventos maliciosos por medio de experiencias.
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1.4 ALCANCES Y LIMITACIONES

1.4.1 Alcances del Proyecto.

Se pretende identificar mediante evaluaciones, las principales causas en las que los
usuarios se ven vulnerables, con el fin de tener un diagnostico actual de la situacion y
poder determinar las acciones inmediatas que se ejecutaran durante el desarrollo del

proyecto.

La investigacion abarca Unicamente los procedimientos, protocolos o normativas que
utiliza el Banco Nacional de Costa Rica para la deteccion de fraudes en sus estructuras
de seguridad informadtica, con el fin de poder compararlos o bien buscar oportunidades

de mejora para que sean mas eficientes y completos.

Los nuevos avances en la inteligencia artificial permiten ser compatibles con
tecnologias ya existentes, por ende, se analizan las opciones de fusionar este modelo de
red neuronal con la forma en que actualmente el Banco Nacional de Costa Rica registra

los eventos.

El desarrollo del proyecto no contempla la elaboracion de un software, sino, definir un
modelo de reglas de negocio que le permita a la organizacion encargada de la seguridad
informatica tener una forma mas precisa de registrar los eventos en bitacoras o bases de
datos, los cuales estén relacionados a fraudes, por ende, no entra dentro del PETI (Plan

Estratégico de TI).
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Parte del proceso de desarrollo del modelo es considerar, una vez establecido, un
cronograma de supervision de mejora continua, con el fin de fortalecer aquellas areas
que podrian verse afectadas o bien violentadas, esto mediante una comisiéon o

departamento estratégico.

1.4.2 Limitaciones del Proyecto

Para mantener la integridad y confidencialidad de la informacion se presentaran datos y
casos que ayudaran a explicar la realizacion del proyecto, sin embargo, no se detallara

la identidad de los usuarios involucrados.

Como entidad publica se tienen que respetar ciertos criterios, politicas y normativas, de

manera que no se podran modificar aun cuando el andlisis del proyecto lo permita.

La informacion que se analizara no estd actualizada, ya que dependen de otros
departamentos el registro de los eventos, al momento de la realizacion de la

investigacion.

El soporte brindado por parte del Banco sera unicamente con los departamentos de
seguridad bancaria y seguridad de la informacién, aunque se requiera de un

asesoramiento externo, las politicas de control interno y auditoria no lo permite
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CAPITULO II:

MARCO TEORICO
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2.2 MAPA CONCEPTUAL

2.2.1 Definiciones Generales

2.2.1.2 Modelo de Perfil

Un modelo es: “Esquema teorico, generalmente en forma matematica, de un sistema o de una
realidad compleja, como la evolucion econdmica de un pais, que se elabora para facilitar su
comprension y el estudio de su comportamiento” y perfil es: “Conjunto de rasgos peculiares que
caracterizan a alguien o algo” (rae, 2018). La fusion de estos términos nos permite aplicar a este

proyecto un concepto especifico e informatico que caracterice la situacion de un individuo.

2.2.1.3 Comportamiento Transaccional

Para efectos del proyecto, el comportamiento transaccional estard enfocado en la relacion
operativa y comercial que tendrd un cliente con la entidad financiera, para ampliar el enfoque
podemos relacionar el comportamiento transaccional al perfil transaccional de un individuo.

Segun la Superfinanciera (Superintendencia Financiera de Colombia), el perfil transaccional
permite conocer cuales son los habitos de un consumidor financiero, por ejemplo, los canales que
usa, los montos y dias de retiro, los lugares en que se realizan, y a partir de alli, cada entidad es
autonoma en definir un procedimiento con el cual se confirmen las operaciones que no
correspondan a los hébitos transaccionales del cliente, y con ello generar la alerta respectiva.
(Fierro, 2017)

Asimismo, en sentencia del 27 de octubre del 2016, expediente 11001319900120150020601

del boletin juridico nimero 65, la Superintendencia Financiera de Colombia (2016) reafirma:
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El perfil transaccional es el resultado del analisis de experiencias a cuya reiteracion en
el tiempo el ordenamiento quiso darle efectos propios. Asi en linea de principio, el titular
de un producto bancario no asume pérdidas por las operaciones que no ha realizado,
incluso cuando culposamente ha facilitado a terceros que las realicen, cuando las
mismas se separen de sus costumbres transaccionales. Podria decirse, con recurso a la
figura, que el perfil transaccional es a las operaciones bancarias lo que la huella dactilar

es a cada individuo. (parr. 5)

En Costa Rica, la SUGEF (Superintendencia General de Entidades Financieras) hace referencia

al perfil y comportamiento del cliente, indicando una de sus funciones:

Las Superintendencias pueden realizar las comprobaciones pertinentes para verificar
que la metodologia de clasificacion de riesgo de los clientes es razonable de acuerdo
con el volumen y naturaleza de las operaciones que lleva a cabo el sujeto fiscalizado,
asi como al perfil de cliente que atiende. La Superintendencia correspondiente debe
requerir al sujeto fiscalizado que tome las medidas que corresponda para su correccion,

aclaracion o sustitucion en el plazo que ésta establezca. (SUGEF, 2010, p. 10)

Teniendo en cuenta ambos criterios, el comportamiento transaccional de un cliente es un
aspecto fundamental para las entidades financieras, el cual debe ser analizado desde diferentes
puntos de vista, de manera que se determine la actividad normal acorde a su rango de ingresos y

movimientos.
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Durante el desarrollo del proyecto, el perfil transaccional o comportamiento transaccional sera
evaluado con diferentes teorias de inteligencia de negocio sin descuidar, desde un enfoque

operativo, las posibles inconsistencias 0 amenazas que se pueden presentar.

2.2.1.4 Fraude

El fraude es uno de los medios mas comunes utilizados por aquellas personas que buscan
apropiarse de bienes materiales o bien, de informacion sensible e importante; para tales efectos el
engafio es el modus operandi, de tal forma que la victima nunca se imagina el dafio que esta por
venir.

La Asociacion de Examinadores de Fraude Certificados [ACFE] (2018) clasifican los fraudes

en tres principales tipos:

1. Fraude Interno:

Este tipo de fraude se produce cuando un empleado, gerente, o ejecutivo comete fraude en

contra de su empleador.

2. Fraude Externo:

Este tipo de fraude cubre una amplia gama de esquemas, desde vendedores y clientes
deshonestos hasta terceros desconocidos que atenten contra la seguridad y propiedad

intelectual.

3. Fraude Contra Personas:

Este tipo de fraude basicamente se resume a un acto contra personas. Robo de identidad,
phishing, pagos por adelantados, entre otros son ejemplos de este fraude.
Aunque existen varios tipos de fraude, esta investigacion se basard en dos en especifico: el

fraude informatico y fraude financiero. Ambos se contemplan en los tres principales tipos de fraude
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mencionados por la ACFE, reuniendo varias de las caracteristicas he impactos, por ende, sera
relacionado a delitos informaticos ocasionados a personas bajo un ambiente financiero o

directamente dirigidos a instituciones bancarias.

2.2.1.5 Fraude Informatico

El fraude informatico utiliza medios electronicos para hacerse de datos o del control de datos
confidenciales que permiten cometer el acto ilicito y estafar a los usuarios, formato reconocido
como hacking. Otra manera de cometer un fraude cibernético es por medio de la intercepcion de
datos por medios electronicos, donde si bien no hay un engafio dirigido a una determinada
persona, si hay una violacion de privacidad y un uso malicioso de la informacion recolectada.
En este sentido, la obtencion de contrasefias, cuentas de tarjetas de crédito o datos confidenciales
sobre la identidad de una persona, conforman el tipo de informacién requerida para quien tiene
la intencién de cometer una estafa.

En Costa Rica el fraude informético es penado con un minimo de seis meses de prision segiin
lo indican los siguientes articulos, antes se debe recalcar que de estos el 217 es el mas severo,

La Asamblea Legislativa de la Republia de Costa Rica (2001), determina:

e "Articulo 196 bis. -Violacion de comunicaciones electronicas. Serd reprimida con pena de

prision de seis meses a dos anos”

e "Articulo 217 bis. -Fraude informatico. Se impondra pena de prision de uno a diez afios a
la persona que, con la intencion de procurar u obtener un beneficio patrimonial para si o

para un tercero, influya en el procesamiento o el resultado de los datos de un sistema de
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cémputo, mediante programacion, empleo de datos falsos o incompletos, uso indebido de

datos o cualquier otra accion que incida en el proceso de los datos del sistema."

e "Articulo 229 bis. -Alteracion de datos y sabotaje informatico. Se impondra pena de prision

de uno a cuatro afos”

2.2.1.6 Fraude Financiero

El fraude financiero se da en un entorno profesional y econdémico. No se presenta el uso de la
violencia, pero si se ocasionan pérdidas econOmicas a empresas, compaiias, inversores,
empleados y clientes.

Es importante destacar que en los tltimos afios las pérdidas econdmicas ocasionadas por actos
delictivos de esta indole han causados gran impacto en la cartera de clientes de diferentes

organizaciones, las principales han sido las entidades bancarias y financieras.

2.2.2 Definiciones Técnicas

2.2.2.1 Inteligencia Artificial

La forma en que el cerebro humano realiza sus funciones y ejecuta acciones para materializar
lo que se quiere, es la principal fuente o insumo que utiliza la inteligencia artificial para alimentar
una maquina y hacer que esta aprenda, teniendo la autosuficiencia de emitir un resultado bajo su
propio criterio.

Salesforce (2018) la define de este modo: “Inteligencia artificial es el concepto para maquinas
que “piensan como seres humanos”; en otras palabras, que realizan tareas como: razonar,

planificar, aprender y entender el lenguaje” (parr.4)
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2.2.2.2 Redes Neuronales

Las Redes Neuronales son un campo muy importante dentro de la Inteligencia Artificial.
Estas se inspiran en el comportamiento conocido del cerebro humano (principalmente el referido
a las neuronas y sus conexiones), trata de crear modelos artificiales que solucionen problemas
dificiles de resolver mediante técnicas algoritmicas convencionales.

Por ejemplo, si se saben los pixeles de una imagen habra una forma de saber qué numero hay
escrito; o conociendo la carga de servidores de un Centro de Procesamiento de Datos (CPD), su
temperatura y demas, existird una manera de saber cuanto van a consumir, de esta misma forma
lo hacia Google. El problema, claro est4, es que no sabemos como combinarlos. (Julian, 2014,
parr. 4)

Siguiendo con la definicién, las redes neuronales son un modelo para encontrar esa
combinacion de parametros y aplicarla al mismo tiempo. En el lenguaje propio, encontrar la
combinacion que mejor se ajusta es "entrenar" la red neuronal. Una red ya entrenada se puede
usar luego para hacer predicciones o clasificaciones, es decir, para "aplicar" la combinacion.

(Julian, 2014, pérr. 5)

2.2.2.3 Red de Contra Propagacion

Es un algoritmo de aprendizaje supervisado, para el entrenamiento de perceptrones multicapa
(redes neuronales artificiales), con el objetivo de que resultados no deseados sean reingresados y
analizados con el fin de brindar un resultado positivo.

El algoritmo backpropagation busca el valor minimo de la funcion de error en el espacio de
peso utilizando una técnica llamada regla delta o pendiente de gradiente. Los pesos que minimizan

la funcién de error se consideran una solucion al problema de aprendizaje.
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2.2.2.4 Inteligencia del Negocio (BI)

Cuando se desea analizar una gran cantidad de datos y que estos se conviertan en informacion
con significado para dar una respuesta ante una situacion dada, se deben aplicar ciertas
herramientas que facilitan la obtencion de esa respuesta.

La Inteligencia de Negocio (BI) es un término genérico que incluye las aplicaciones, la
infraestructura y las herramientas, y las mejores practicas que permiten el acceso y el analisis de

la informacion para mejorar y optimizar las decisiones y rendimiento. (Gardner, 2018, parr. 1)

2.2.2.5 Machine Learning

El aprendizaje de maquina, aprendizaje automdtico o Machine Learning es una disciplina
cientifica del &mbito de la inteligencia artificial que crea sistemas que aprenden automaticamente.

Pallares (2014) afirma al respecto:

Machine Learning puede ser ampliamente definida como métodos computacionales que
usan la experiencia para mejorar el desempefio de las predicciones, logrando ser estas
mas precisas. Cuando nos referimos a experiencias hablamos especificamente de la
informacion histdrica recolectada que se utiliza para los procesos de entrenamiento.

(parr. 7)

Relacionado al concepto anterior, en este proyecto se empleard esta disciplina para el analisis
de datos, teniendo como referencia la informacion de los clientes, su perfil y comportamiento

transaccional para proveer de material al modelo propuesto en su proceso de aprendizaje, con el
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fin de obtener informacidn precisa de aquellos movimientos atipicos que generen alertas ante

posibles fraudes.

2.2.2.6 Deep Learning

El Deep Learning representa un acercamiento mas intimo al modo de funcionamiento del
sistema nervioso humano. Nuestro encéfalo tiene una microarquitectura de gran complejidad, en
la que se han descubierto nucleos y areas diferenciados cuyas redes de neuronas estan
especializadas para realizar tareas especificas.

Viscaya (2018) menciona: “El Deep Learning permite a los modelos computacionales que estan
compuestos de multiples capas de procesamiento, aprender representaciones de datos con
diferentes niveles de abstraccion” (p.20); también el mismo autor en su documento amplia el

concepto, el cual lo define como:

Un enfoque de la Inteligencia Artificial, un tipo de aprendizaje automatico que alcanza
gran potencia y flexibilidad mediante el aprendizaje de la representacion del mundo, a
través de conceptos jerarquicamente anidados. Se trata de formar conceptos complejos

mediante la extraccidon y concatenacion de conceptos muy simples. (p. 20)

Una representacion visual del origen y estructura del Deep Learning se expresa en la siguiente

figura:
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Figura 2: Ubicacion del paradigma Deep Learning
Fuente: (Viscaya, 2018, p. 22)
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3.1 TIPO DE INVESTIGACION

3.1.1 Enfoque de la Investigacion

Segun lo plantea Roberto Hernandez Sampieri, en su libro “Metodologia de la Investigacion™
(2010) “El tipo de Investigacion, independientemente del objeto al que se aplique, tiene como
objetivo solucionar problemas. Ademas, describe el tipo de investigaciébn como una especie de
brajula en la que no se produce automaticamente el saber” (p. 4).

Para efectos de este proyecto, la investigacion serd: primeramente de tipo aplicada porque se
dara respuestas a preguntas especificas en la resolucion del problema, centrando en como se puede
llevar a la practica las teorias generales; y segundo, serd de campo porque se resolvera una
necesidad en un tiempo determinado, basado en la recopilacion de datos en un ambiente natural
en donde diferentes individuos seran la fuente de los datos a analizar.

La investigacion aplicada recibe el nombre de investigacion practica o empirica, que se
caracteriza porque busca la aplicacion o utilizacion de los conocimientos adquiridos, a la vez que
se adquieren otros, después de implementar y sistematizar la practica basada en investigacion.
Tanto del uso del conocimiento como de los resultados de investigacion se obtiene una forma
rigurosa, organizada y sistematica de conocer la realidad. (Vargas, 2009, pag. 5)

Con el fin de ampliar la idea de la investigacion de campo para este proyecto (QuestionPro,
2018) menciona: “La investigacion de campo es la recopilacion de datos nuevos de fuentes
primarias para un proposito especifico. Es un método cualitativo de recoleccion de datos
encaminado a comprender, observar e interactuar con las personas en su entorno natural” (parr.4).

Es importante resaltar que la idea fundamental de este tipo de investigacion se refuerza en el

analisis que se le dard a la informacion, conociendo la estructura de la seguridad de la informacion
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que maneja la entidad financiera, sus reglas de negocio y todos los modulos que permitan
desarrollar y obtener los datos relevantes para el modelo de deteccion de fraudes.

En cuanto al enfoque de la investigacion, este de caracter cuantitativo, Sampieri (2006)
menciona: “El enfoque cuantitativo usa la recoleccion de datos para probar hipotesis, con base en
la medicion numérica y el andlisis estadistico, para establecer patrones de comportamiento y
probar teorias” (p. 4).

La mencion anterior respalda la metodologia del proyecto, ya que esta se basa en la recoleccion
numérica de los eventos maliciosos reportados por los diferentes canales electronicos en perjuicio

de clientes de la institucion financiera.

3.2 FUENTES DE INFORMACION

Las fuentes de informacion de donde se obtendra en sustento tedrico y practico de este proyecto

se describen a continuacion:

3.2.1 Fuentes Primarias

Seglin el autor Hernandez Sampieri, “Las referencias o fuentes primarias proporcionan datos
de primera mano, pues se trata de documentos que incluyen los resultados de los estudios
correspondientes.” (Hernandez Sampieri, 2010, pag. 53).

Como parte de las fuentes primarias que se utilizaran en esta propuesta se utilizan los reportes
y eventos generados por los departamentos del Banco Nacional de Costa Rica relacionados a la
gestion de fraude financiero y seguridad de la informacion, los cuales brindardn informacion

esencial que facilitara la investigacion; ademas de documentacion interna de la Institucion como
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manuales de procedimiento, Metodologias internas, revistas y documentacion publicada en la

Intranet del Banco Nacional de Costa Rica.

3.2.2 Fuentes Segundarias

Entre algunas de las fuentes secundarias son investigaciones con contenido similar al que se
plantea en esta propuesta, libros y resuimenes con contenido relacionado al tema, entrevistas a las
partes interesadas del proyecto y andlisis de normativa vigente que rige para la Institucion
Financiera.

Cabe mencionar que el criterio de los colaboradores que se relacionan dia con dia con la
problematica de fraudes sera parte fundamental de la investigacion, aunque existen una serie de
procedimientos y politicas definidas en la institucion, la experiencia en el campo y los eventos que

se presenten durante el desarrollo del proyecto reforzara el contenido de este.

3.2.3 Sujetos de Informacion

Los sujetos de la informacién que contribuirdn a la obtencion de informacion fiable para el

desarrollo del proyecto son los siguientes.

Tabla 1: Sujetos de la Informacion

Relacion con el

Puesto Laboral Profesion Experiencia
Proyecto

Direccion de

Director de Seguridad Direccion de Proyectos -

Informatica Ingenieria P.roye.:ctos Toma de Decisiones
Institucionales
Jefe Seguridad . e Modelo de Gestion -
Bancaria Ingenieria Andlisis de Datos Reglas del Negocio
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Jefe Plataforma de Gestion de Consultor de

- Administrador .. . . Servicios y
Servicios Servicios Financieros ..
Procedimientos
- Analisis Base de Apoyo Disefio
Especialista .,
Iy Ingenieria Datos y modelos Propuestas
Informatico .
relacionales
Lo . Investigacion -
Técnico en Técnico vesiga y Apoyo Disefio
S - analisis de timos o
Criminalistica Especializado Propuestas

fraudes financieros

Fuente: Elaboracion Propia

La identificacion de las necesidades se inicid con el diagnostico realizado al Banco Nacional
de Costa Rica, el cual debido a los resultados obtenidos requiere de una solucién informatica en

cuanto al tema de fraude.

3.3 TECNICAS Y HERRAMIENTAS DE RECOLECCION DE DATOS

Segun Dennis Chéavez de Paz, en el 2009, en su libro Conceptos y Técnicas de Recoleccion de
Datos en una Investigacion, menciona que: “Cuando hablamos de recoleccion de datos nos
referimos a informacidén empirica abstraida en conceptos. La recoleccion de datos tiene que hacer
con el concepto de medicion, proceso mediante el cual se obtiene el dato, valor, o respuesta para
la variable que se investiga” (p. 1).

Las técnicas y herramientas de recoleccion de datos son una pieza fundamental en el desarrollo
y andlisis del proyecto. La forma en la que se obtendran los insumos para ser analizados, la calidad
de esa informacion y todos aquellos detalles que hagan referencia a la situacion actual del sector
financiero en temas de fraude informatico, permitirdn brindar un panorama claro de las debilidades
que se atacaran, las cuales deberan ser fortalecidas con las reglas de negocio del banco.

Conocer el flujo de recoleccion de los datos facilita la interpretacion de esta etapa, como se

muestra a en la siguiente pagina.
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Figura 3: Recoleccion de Datos
Fuente: (Mora, 2010)

En la propuesta para el desarrollo del modelo planteado en este proyecto se utilizan algunas
herramientas con el fin de recolectar la informacidon necesaria para la ejecucion y diseno,

seguidamente se detallan aquellas que posiblemente se aplicaran:

3.3.1 Entrevista

Es importante conocer los diferentes escenarios que presenta el Banco Nacional de Costa Rica
cuando es involucrado en un fraude informatico por medio de sus canales financieros, ya sean
electronicos o presenciales. Por esta razon, es importante conocer el criterio de los encargados de
cada seccion junto con los datos correspondientes para su respaldo.

Se puede decir que la entrevista no se considera una conversacion normal, sino mas bien una

formal, con una intencionalidad, que lleva implicitos unos objetivos en especifico englobados en
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una investigacion concreta. Las entrevistas se aplicardn en la etapa de la obtencion de la
informacion al equipo de expertos detallados en la seccion de Sujetos de la Investigacion.

Se pretende para efectos del desarrollo de esta etapa, realizar un formulario el cual contendra
preguntas y escenarios claves que amplien la situacion actual en cuanto a los eventos de fraude
informatico y como las entidades financieras resuelven mediante sus procedimientos estos actos

delictivos.

3.3.2 Observacion

La observacion es una técnica de analisis de hechos durante la cual el analista participa y acta
como espectador de las actividades llevadas a cabo por una persona para conocer mejor su sistema.
El propdsito de la observacion es multiple, permite al analista determinar qué se estd haciendo,
coémo se esta haciendo, quién lo hace, cuando se lleva a cabo, cudnto tiempo toma, donde se hace
y por qué se hace.

Es importante para este proyecto, conocer las formas en que se realizan las gestiones o bien la
forma en que se registran los eventos maliciosos, determinar como se ejecutan los procedimientos
y cémo son canalizados los reportes hacia los diferentes departamentos para su solucion, con el
fin de verificar si se estan cumpliendo las normativas y politicas del Banco Nacional de Costa Rica
de acuerdo con los parametros establecidos por la administracion y por la Direccion General de
Tecnologia.

Se pretende, para el desarrollo de esta etapa, crear un check list el cual contendrd una rubrica
basica para el registro del proceso manual cuando se detecta un fraude informético, esto se cotejara

contra los procedimientos establecidos en temas de seguridad y seguridad de la informacion.
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3.3.3 Diagrama de Flujo

Rivero (2008) menciona que: Es una representacion pictorica de los pasos en proceso. Util para
determinar coémo funciona realmente el proceso para producir un resultado. El resultado puede ser
un producto, un servicio, informacién o una combinacidon de los tres. Al examinar como los
diferentes pasos de un proceso se relacionan entre si, se puede descubrir con frecuencia las fuentes
de problemas potenciales (p.70)

El diagrama de flujo podria ser una de las posibles herramientas en la recoleccion de datos para
el desarrollo de este proyecto, la forma que se emplea y la estructura que lo constituye son una
pieza importante para conocer los procesos que intervienen en la gestion y tramitacion de un fraude
informatico.

Existe una metodologia que se debe seguir en la aplicacion de un diagrama de flujo, los cuales

se mencionan a continuacion:

Propésito;

e Determinar el nivel de detalle requerido;

e Definir los limite;

e Utilizar los simbolos apropiados;

e Hacer preguntas: para cada input;

e Documentar;
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e Completar: finalizacion de resultados;

e Revision: inputs y outputs;

e Determinar oportunidades.

3.4 VARIABLES

3.4.1 Definicion de Perfil y Comportamiento Transaccional

El perfil y comportamiento transaccional es la identidad, trazabilidad y operativa que tiene un
cliente en el sistema bancario, esto le permite tener rangos o pardmetros para poder gestionar sus
tramites; ademas le abre las puertas a diferentes productos financieros que le ayuden a fortalecer
su economia y a facilitar su entorno determinando su actividad comercial, de manera que cualquier

movimiento inusual o atipico puede ser identificado por la institucion financiera en un momento

dado.

3.4.2 Definicion de Deteccion de Fraudes

El fraude tiene muchos puntos en su estructura y conceptualizacion, sin embargo, la deteccion
lo hace ver mas complejo, ya que existen una serie de variables que a nivel practico son imposibles
de eliminar; estas variables se pueden determinar desde un enfoque cualitativo, siendo los clientes
o usuarios vulnerables a miles de situaciones generadas por los actos delictivos de los estafadores,
probando perjuicios econémicos.

Para efectos de este proyecto la deteccion del fraude se puede definir como la anticipacion de
la materializacion del evento malicioso mediante los canales financieros ofrecidos por el sistema

bancario, ya sean presenciales o electronicos.
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3.4.3 Definicion de Sistema Bancario

El sistema bancario es toda la red financiera que brinda servicios a los usuarios para el
desarrollo y administracion de su economia. Estd compuesto por una serie de estructuras
organizacionales y por diversas politicas internas de carécter privado y publico. Y, ademas, es
importante mencionar que existen normas internacionales que regulan las entidades financieras y
ademas vienen a apoyar también las leyes contra delitos informaticos vigentes en el pais.

En esta investigacion nos referimos al sistema bancario como a la red de canales electronicos
ligados a cada usuario o cliente asociados a los servicios financieros que posee. En la siguiente

tabla se hace entendible la relacion de cada variable con cada objetivo planteado para el proyecto.

Tabla 2: Variables de Investigacion

Objetivos Especificos Variables Asociadas Descripcion

Identificar las principales

vulnerabilidades presentadas por Perfil y Mostrar la trazabilidad que mantiene un
los usuarios ante un fraude en Comportamiento cliente con relacion a los servicios
funcion de los servicios en linea o Transaccional financieros que maneja.

presenciales que utiliza.

Justificar el proceso de deteccion de

fraudes que se emplea en una entidad ) ] . o
) Permite analizar los métodos utilizados
Deteccion de

Fraudes / Reglas del ] ...
entrevistas en las plataformas de ) deteccion de fraudes, ademas de las politicas
Negocio

financiera enfocado en la aplicacion de por otras entidades financieras para la

o o reglas de negocio relacionadas a T1.
servicios.



Valorar el perfil de los clientes y su
comportamiento transaccional brindando

criterios de analisis relacionados a los Perfil y

, . . . Comportamiento
métodos de clasificacion de la entidad )
Transaccional /

financiera como segmentacion, actividad Eventos inusuales

economica e informacion bancaria.

Establecer un cronograma de

supervision perioddica que muestre
Sistema Bancario /
indicadores de mejora en todas las
Monitoreo y Mejora
areas expuestas a eventos .
Continua
maliciosos por medio de

experiencias.
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Mostrar los movimientos efectuados por
los usuarios, que cumplan con los perfiles
asignados a su vinculacién con la entidad

financiera.

Implementar un FODA al modelo con el
fin de mantenerlo actualizado ante posibles

eventos malicioso.

Fuente: Autoria Propia.

3.5 DISENO DE LA IVESTIGACION

3.5.1 Fase de Identificacion

En esta primera fase se pretende identificar los aspectos tanto tedricos como metodologicos

para dar respuesta a cada objetivo definido en la investigacion.

3.5.2 Fase de Revision y Comparacion

En este punto se quiere concentrar el proyecto en la revision y comparacion de los

procedimientos, normativas y politicas que posee el Banco Nacional de Costa Rica contra otras

estructuras del sector financiero tanto publico como privado, con el fin de reforzar o bien

considerar oportunidades de mejora.
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3.5.3 Fase de Analisis y Aplicacion del Teorema de 1.A.

En esta fase se procede a analizar los perfiles de los clientes basados en su comportamiento y
vinculacion con el banco, ademas de su historial o récord financiero; seguidamente se aplicaran
los teoremas de Machine Learning 'y Deep Learning enfocas en la LA (Inteligencia Artificial) con
el fin de extraer la informacién correspondiente, para la deteccion de fraudes cuando se presenten

eventos inusuales o atipicos que no sean reportados o bien confirmados previamente con el cliente.

3.5.4 Fase de Monitoreo y Mejora continua

La actualizacion periodica del modelo de perfil y comportamiento transaccional y los resultados
obtenidos en su desempefio, son trascendentales en esta fase; las reglas de negocio y el entorno
cambiante de los sistemas informaticos requieren de un monitoreo constante, de tal manera que se
puedan identificar aquellos eventos maliciosos que no hayan sido detectados previamente. Con
esto se quiere conseguir que el modelo de perfil y comportamiento transaccional aprenda una
informacion precisa y que de este modo brinde una solucion que se adecue.

El resultado de este proceso se traduce en una mejora continua en donde el modelo mostrara,
mediante indicadores, aquellos aspectos en donde debera ser reforzado, lo que conlleva

nuevamente a la fase de identificacion.



3.6 MATRIZ DE COHERENCIA

Tabla 3: Matriz de Coherencia

Métodos de Temas
Objetivo Entregable Fase i relacionados para el
recoleccion o
marco teorico
Identificar las principales
Vulnerabllldade§ presentadas o g Modelo de Perfil /
por los usuarios ante un Historias de Fase Observacion y .
. . . Comportamiento
fraude en funcion de los usuarios 1 Entrevista .
L , transaccional
servicios en linea o
presenciales que utiliza.
Justificar el proceso de
deteccion de fraudes que se
emplea en una entidad Fase 1 Fraude / Fraude
) Informe de . i
financiera enfocado en la . L y Fase Entrevista Informatico y
. . mvestigacion . .
aplicacion de entrevistas en 2 Financiero
las plataformas de servicios.
Valorar el perfil de los
clientes y su comportamiento
transaccional brindando
criterios de analisis
. . Resultados de .
relacionados a los métodos de e ., Comportamiento
X -, . analisis BI Fase Observacion y .
clasificacion de la entidad . . ; transaccional /
. (Business 3 Diagrama de Flujo . .
financiera como ) (Business Intelligence)
. . Intelligence)
segmentacion, actividad
econdmica e informacion
bancaria.
Establecer una guia de
supervision periodica que
muestre indicadores de ) )
mejora en todas las areas Cronograma de Fase 4 Inteligencia
J grat y Fase Observacion Artificial/Machine
expuestas a eventos supervision .
1 Learning

maliciosos por medio de
experiencias.

Fuente: Elaboracion Propia

41



CAPITULO1V:

DIAGNOSTICO
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4.1 DESCRIPCON DE LA SITUACION ACTUAL

Actualmente, el Banco Nacional de Costa Rica carece de un modelo estratégico que le permita
la deteccion o prevencion de los fraudes informaticos en relacion con los perfiles y
comportamientos transacciones que poseen sus clientes ante los diferentes servicios que brinda la
institucion.

El fundamento de gobernabilidad del Banco Nacional es sumamente complejo, y se comenzoé a
ejecutar por una serie de iniciativas que permitieron al Banco, en el 2017, poder tomar una serie
de decisiones que se encaminaran a cambiar el panorama de ciertos productos que contenian un
mayor riesgo. Este esfuerzo fue posible gracias a un involucramiento de varias aéreas con el fin
de brindar un apoyo comprometido ante la problematica.

Seglin el analisis realizado, el susodicho banco tiene tres aspectos fundamentales en su
estructura de prevencion de fraudes: antes, durante y después. Estos puntos determinan el
procedimiento de reaccion que se debe seguir para la deteccion de un evento malicioso, sin
embargo, existe una serie de deficiencias en estos aspectos, las cuales seran descritas groso modo

con el fin de ampliar la situacion actual.

4.1.1 Situacion Actual: Seguridad de la Informacion

El Departamento de Seguridad de la Informacion del Banco Nacional de Costa Rica, en materia
de gestion de analisis periodico, identifica una serie de indicadores que resumen la situacion actual
en el manejo de los casos de fraude y el seguimiento que se les da a estos eventos.

A continuacidn, se describen los principales indicadores:
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Falta de atencion integral de los fraudes materializados; esto es, cuando en el proceso
de seguimiento el fraude ya se efectud pasa a un segundo plano, debido a que ya no hay

mayor interés por solventar la situacion del cliente.

Falta de promesas de calidad en resolucion de casos; los tiempos de respuesta son
significativos los cuales rondan entre los 30 a 40 dias, esto ocasiona una serie de

situaciones incomodas a los afectados.

No existe un area especifica que se encargue de la intervencion inmediata del fraude; en
consecuencia, esto conlleva a listas de espera y niveles de priorizacion para la resolucion
de eventos. En muchos casos no se tiene claro el tipo de fraude o bien lo existe

documentacién de referencia.

Duplicacion de actividades; al no tener un area centralizada que administre los eventos,
es comun que cuando un cliente interpone un reclamo en una oficina determinada,
tiempo después tenga que realizar la misma gestion en otra oficina porque la primera

gestion no se procesd o nunca se envio a los encargados en ese momento de los tramites.

Falta de divulgacion, capacitacion interna y simulacros de preparacion ante el fraude;
no existen lineamientos claros que sean evaluativos a cada cliente segiin su perfil
financiero, ademas, existe un desconocimiento de procedimientos o sefales de alerta
ante intentos de fraude y el personal de servicios no tiene material inmediato para

determinar si el cliente ha sido victima.
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e Ausencia de sistemas informaticos integrales a nivel corporativo; se evidencia en la
carencia de un modelo que permite a la administracion tener un panorama mas claro de

los eventos y como realizar una gestion para su atencion.

e Esfuerzos aislados en la organizacion; al ser una problemadtica institucional existen
varias dependencias que proponen iniciativas, sin embargo, estas iniciativas deben pasar

por una serie de procesos que al final no se concretizan.

4.1.2 Situacion Actual: Seguridad de la Informacion

Actualmente el Departamento de Seguridad Informética del Banco Nacional es el encargado de
mantener una estandarizacion en temas de seguridad a las diferentes dependencias que tienen
relacion o aplican algun tipo de proceso en su operativa; estar actualizados con las mejores
practicas internacionales es parte fundamental de este departamento.

Hasta el momento, muchos de los esfuerzos implementados tienen como objetivo principal
salvaguardar los intereses de la institucion y por ende los intereses de los clientes, sin embargo,
ante un aumento de servicios electronicos la responsabilidad, en cuanto al correcto uso de los
mismos, ha recaido en su mayoria en los clientes, razon por la cual esto se convierte en un tema
sumamente complicado para el departamento de seguridad a la hora buscar medidas informativas
y de prevencion con el fin de disminuir las vulnerabilidades a las que estan expuestos los usuarios.

En vista de la situacion expuesta, la mayor necesidad de esta dependencia es contar con un
modelo administrativo que simplifique y unifique en un solo lugar todos aquellos conceptos,

procedimientos y reglas de negocio, en un ambiente de aprendizaje continuo.
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4.1.3 Situacion Actual: Sistema Financiero

Dentro del sistema bancario, muchas instituciones financieras comparten la necesidad de optar
por un modelo de deteccion de fraudes para fortalecer su seguridad en los productos o servicios
que brindan a sus clientes, inclusive se han visto expuestos a tramites legales en donde tienen que
asumir cierta responsabilidad ante un evento delictivo, y en esto, el Banco Nacional no es una
excepcion.

Segin La Teja (2017) periodico de circulacion nacional: “un pensionado farmacéutico,
demand¢ al BCR en el 2011 por haber sido victima de fraude informatico, el mismo en su demanda
consideraba que la institucion no contaba con las herramientas de seguridad necesarias en su
pagina web, para proteger sus ahorros” (parr. 1-3). En esta demanda el usuario mencionaba que
la pagina contaba con todas las especificaciones habituales, es decir: logos, colores, solicitud de
datos, entre otras caracteristicas.

La licenciada Adriana Rojas, con relacion a este caso, explico qué: “en el momento que un
cliente deposita su dinero en el Banco esta confiando [en] que la empresa es segura y no se imagina
que un error personal, ponga en riesgo el dinero de todo su trabajo. Por otro lado, los directivos
del BCR dieron pruebas de que el actor facilitd informacion vital para que los ciberdelincuentes
accedieran a su cuenta y extrajeran un monto cercano a los $2.000” (parr. 3-5)

En este caso, al parecer no hubo mayores pérdidas para el banco puesto que el afectado
solicitaba una total indemnizacion por parte del banco y asumiera las costas del proceso; no
obstante, el Tribunal de primera instancia acogié parcialmente y dispuso que debia reconocer
unicamente el 50 por ciento del dafio sufrido.

La problematica es que, aunque en este caso no hubo una perdida monetaria significativa para

el BCR, si hay una afectacion para la confiabilidad de los usuarios. Especialmente, como en el
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caso anterior, si se evidencia la falta de algin mecanismo que pudiera haber evitado o prevenido
el acto delictivo al que fue victima estuvo expuesto. Por otro lado, se debe tomar en cuenta que,
mediante los mass media se puede llegar a poner en duda la reputacion de la banca publica, de sus
deficiencias en controles y temas de seguridad informatica. Pablo Rojas (2014), del sitio web

crhoy.com, afirma que:

Los delitos informaticos son mas frecuentes de lo que se cree; constantemente el pais
sufre de ataques cibernéticos a instituciones publicas, servidores importantes y sitios de
gobierno. Es por este tipo de razones que los costarricenses deberian ser mas cuidadosos
y alimentar esa costumbre de verificar los sitios, cuidar sus claves y evitar abrir correos
desconocidos, asi lo indica el sefior Gabriel Macaya, director de la Academia Nacional

de Ciencias. (parr. 4)

Es vital que todas las instituciones publicas y privadas posean un departamento de seguridad,
orientado a la seguridad de los sistemas y a los servicios y politicas tecnoldgicas que respondan
ante eventos maliciosos, con el fin de proteger su infraestructura y los intereses de los clientes. En

relacion con esto, seglin el Banco Central de Costa Rica (BCCR) (2017):

[Se] alert6 al publico en general sobre el aumento de intentos de estafa tanto por la via
telefénica como por correo electronico, en los cuales, [los estafadores] se hacen pasar
por supuestos funcionarios de la Institucion, con el fin de obtener datos como niimeros
de cuentas bancarias y claves de acceso (...) En los tltimos seis meses, el BCCR ha

recibido 107 denuncias de intento de estafa, en las que al menos en dos ocasiones se
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consumo el delito, de acuerdo con el relato de los denunciantes. Si bien durante todo el
afio se han reportado casos, en agosto y las dos primeras semanas de setiembre las
denuncias aumentaron de manera considerable, pues acumulan el 60% de los casos

conocidos por la entidad. (parr. 1-3)

Ahora, en cuanto a los métodos de estafa, uno de los eventos delictivos mas comunes efectuado
por los delincuentes esta relacionado al cambio de formato de cuentas cliente de 17 digitos
numéricos hacia el estandar IBAN (International Account Number), el cual consta de 22 digitos
alfanuméricos e identifica cuentas de fondos tanto a nivel nacional como internacional;
basicamente el delincuente contacta a una persona por medio de una llamada telefonica, el mismo
se hace pasar por un funcionario de una entidad bancaria y solicita al cliente una serie de datos
para posteriormente cambiar sus claves y sustraer su dinero, entre otras gestiones fraudulentas.

Siguiendo el mismo comunicado del Banco Central, se han realizado varios esfuerzos con
diferentes entidades financieras sobre la importancia de comunicar a sus clientes, que la institucion
ni ninguna otra entidad del sector financiero llaman a sus clientes o envian correos electronicos
para solicitar datos personales (niimeros de cuentas, claves de acceso o passwords, datos de tarjetas
y otros) por supuestos cambios o actualizaciones de las cuentas bancarias.

Los estafadores estan utilizando la técnica de suplantacion de la direccion de correo electronico
0 MailSpoofing, en funcion, cuando alguien envia un correo donde el campo del remitente (From:
o De:) es falso, de forma que se hace creer que el correo ha sido enviado por una persona o entidad
que se quiere suplantar, en este caso al Banco Central de Costa Rica. En los casos detectados por
la Institucion, los estafadores hacen creer a la persona que el correo fue enviado desde la direccion

de correo electronico info@bccr.fi.cr (Banco Central de Costa Rica, 2017, parr. 4).
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4.2 RECOLECCION DE DATOS

Dentro del analisis de la informacion, surge la necesidad de aplicar una serie de entrevistas al
personal de seguridad de la informacion y al personal de seguridad bancaria, ambas dependencias
del Banco Nacional, esto con el fin de completar la etapa de diagndstico operativo y diagnostico
técnico.

Las preguntas realizadas al personal se enfocan directamente en la gestion y administracién de
la seguridad informatica, tomando como tema principal los timos o fraudes informaticos. El
criterio de los funcionarios y la experiencia en el campo proveen de un contenido sumamente

enriquecedor al desarrollo de esta etapa.

4.2.1 Entrevistas Diagnostico Operativo y Técnico

Se realizan cinco entrevistas, de las cuales tres son aplicadas al personal de Seguridad Bancaria
(ver Anexo 1) y dos al personal de Seguridad Informatica del Banco Nacional (ver Anexo 2).

Se presentan los resultados a continuacion:

Entrevista
Direccion de Seguridad Bancaria.
Banco Nacional de Costa Rica.
Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”

A) Explicacion breve de objetivo general y objetivos especificos.

1. Para empezar, cuénteme de su experiencia profesional y de sus funciones en este

departamento.
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Respuesta #1

Tengo amplia experiencia en temas de seguridad, cuento con mas de 20 afios laborando
para el Banco nacional. Anteriormente trabajé para el Organismo de Investigacion Judicial
(OLJ) como investigador y oficial de campo. Actualmente desempeio el cargo de jefe de
seguridad en la Direccion de Seguridad del Banco Nacional y como jefe de seguridad velo
por todos los aspectos administrativos relacionados a las diferentes situaciones que se

presenten en las oficinas en temas de fraudes, estafas, asaltos, entre otros eventos delictivos.

Respuesta #2

Tengo mas de 14 afios de experiencia en temas de seguridad en el Banco Nacional [desde
que] el tema de los fraudes no se conocia o era muy nuevo en entidades financieras. De
profesion, soy licenciado en ingenieria en sistemas y desde junio del 2017 estoy realizando
mis funciones en la Direccién de Seguridad y soy el Gnico experto en analisis de reclamos

administrativos mediante internet banking.

Respuesta #3

Tengo 16 afios de experiencia a nivel de seguridad bancaria, soy graduado en
criminalistica. Las funciones que realizo aca en la Direccion de Seguridad tratan de temas
de asistencia a la parte investigativa sobre cualquier tipo de fraude que se pueda llevar acabo
o donde exista una noticia de crimines expuesta por parte de algun cliente, es ahi donde
nosotros llegamos a actuar. Dentro de los tipos de fraude que se logran establecer serian
fraudes con cheques, timos de depdsito, ventas por internet con el fin de obtener informacion
sensible para conocer datos del cliente y posteriormente realizar una estafa y lo que esta mas

en boga, son los fraudes mediante servicios electronicos o fraudes informaticos.
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2. (Como se realiza actualmente el proceso de gestion del fraude materializado (servicios

digitales)?

Respuesta #1

El cliente primero debe interponer un reclamo administrativo en cualquiera de los
siguientes canales: centro de llamadas, Contraloria de Servicios o en la red de oficinas del
Banco Nacional. Posteriormente, debe presentar una denuncia formal ante el OIJ,
seguidamente traer toda la documentacion a las oficinas del banco para que sea recibida por
el personal correspondiente. Luego, la informacion sera analizada con el fin de determinar
la veracidad del fraude y seguir con procedimientos establecidos por la institucion y las leyes

judiciales del pais.

Respuesta #2

Desde el 2005 el Banco Nacional ha venido gestionando todas las modalidades de eventos
delictivos en torno a sus servicios electronicos, algunas de las cuales han sido simples pero
funcionales para su época, en otras palabras, han logrado su cometido. En el 2008
implementamos el foken celular vino a brindar una mayor seguridad en las transacciones, sin
embargo, los delincuentes mejoraron su operativa y continuaron “timando” a los clientes,
razoén por la cual, buscando una mejora continua en el 2009 se implementa el foken llavero
y el teclado virtual, entonces, gracias a ese esfuerzo del 2010 al 2015 no se reportaron timos
por medio de internet banking.

Para el 2016 se empiezan a detectar casos a un nivel delictivo mayor, los delincuentes
copiaban los sitios web del banco y mediante buscadores, utilizando enlaces pagados,
guiaban a los clientes a paginas falsas. Definitivamente el grado de programaciéon era

diferente, se conocia qué se estaba haciendo y como se estaba haciendo.
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Luego empezaron a utilizar las llamadas telefonicas, método efectivo hasta la fecha, ya
que el concepto de “timo” adquiere un giro considerable y da paso aparicion de un fenémeno
llamado ingenieria social. Entonces, nuestra funcién en cuanto a gestion de fraudes
actualmente ha girado en torno a prevenir esta forma de adquisicion de la informacion,
mediante diferentes métodos de comunicacion para tratar de informar a los clientes. Si el
evento ya fue materializado, pues se realiza el proceso correspondiente a los lineamientos de

la institucion.

Respuesta #3

Se puede hacer de dos formas, que el cliente llame y avise a nuestro centro de contacto o
que se apersone a una oficina bancaria, también puede suceder que el afectado no realice el
reclamo en el banco, mas sin embargo lo realiza ante el OlJ. Cuando el cliente realiza la
gestion mediante el centro de contacto, el personal se encarga de deshabilitar todos aquellos
servicios que estén ligados electronicamente a los principales productos del cliente los cuales
puedan poner en peligro su capital; finalizado este proceso el cliente debera apersonarse a
una agencia del banco a continuar con el proceso administrativo correspondiente. Si el
cliente se presenta al banco directamente, sera el plataformista quien se encargue de realizar
la gestion y remitirnos el caso a nosotros una vez concluida la etapa de desafiliacion de
servicios.

Si el cliente realiza el reclamo ante el OlJ, serd este organismo quien notifique al banco
que un cliente el cual mantiene relacion comercial con la institucion presenta un posible
fraude y con base a esa informacion nuestro departamento se encargara de realizar el debido
proceso; es importante mencionar que para las gestiones anteriores siempre se debe

identificar el tipo de fraude para poder canalizar la investigacion de la mejor forma posible.
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3. (Cuales son las dificultades en ese proceso actualmente?

Respuesta #1

Bésicamente las principales dificultades de este proceso se resumen en la revision de la
informacion en las distintas bases de datos. La informacion que se requiere para la
investigacion no estd recopilada en una sola herramienta, lo que ocasiona atrasos en la
creacion de reportes. Por otra parte, el recurso humano a pesar de que cuenta con
herramientas individuales, no es el suficiente como para hacerle frente a la cantidad de casos
que se reciben en el departamento, presentdndose nuevamente la misma problematica en

cuanto a los tiempos de espera.

Respuesta #2

Definitivamente la ingenieria social que se le aplica a los clientes, ya que es lo mas
utilizado y el principal motivo de reclamos recibidos en nuestra dependencia. A pesar del
esfuerzo realizado, el cliente sigue suministrando sus datos y su informacidon bancaria

ocasionando un reproceso en nuestras gestiones.

Respuesta #3

Muchas veces sucede que no hay un pronto alcance a la informacion, ya que el cliente
cuando llama o llega al banco no es muy claro con lo que estd solicitando, entonces el
personal del banco debe extenderse en entrevistar para definir realmente cual es la situacion
del cliente y proceder con los bloqueos correspondientes. Para la empresa es sumamente
importante la primera informacion, es vital para poder actuar con el fin de detener o prevenir

un dafio mayor al cliente.

4. (| Qué procedimientos, politicas o reglamentos internos se aplican a cada etapa?
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Respuesta #1
Bueno, se aplican todos los procedimientos y politicas establecidas en el mapa de
procesos, seccion que se encuentra en la intranet del Banco Nacional. Estos procedimientos
brindan instrucciones técnicas para la gestion y atencion de los diferentes eventos que

correspondan a la Direccion de Seguridad.

Respuesta #2

La Contraloria de Servicios posee un procedimiento establecido por el banco, en el cual
dicta los pasos a seguir cuando un cliente sufre de algun evento que preliminarmente se
catalogue como fraude. El cliente debe presentar un reclamo administrativo, previo una
denuncia ante el OlJ, adjuntar cierta informacién personal y esperar a que la gestion sea

investigada por nuestra dependencia.

Respuesta #3

Para los funcionarios existe una matriz establecida para el protocolo de atencion en caso
de fraudes, ya sea por canales electronicos, transferencias, etc., ya estd parametrizado lo que
tiene que hacer, cuales son el a, b, ¢ de lo que tiene qué hacer. Esta informacion se ubica en
la intranet, en el mapa de proceso, completamente ptiblico para el funcionario y a las jefaturas
para que lo tengan presente en sus oficinas ante cualquier situacion.

Ahora bien, si existiera alguna situacion atipica, sin ningiin problema pueden llamar a
nuestra direccion y con gusto podemos guiarlos o asesorarlos de la mejor forma posible para
que puedan atender y gestionar la necesidad del cliente, maxime que algunos de ellos no
tienen un solo servicio o una sola cuenta, sino que tienen diferentes productos con la
institucion y es importante determinar cuéles han sido afectados y cudles deben bloquearse

temporalmente.
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5. ¢(Se aplican correcta y linealmente los procedimientos, politicas o reglamentos

internos?

Respuesta #1

Es importante considerar que todos los casos que nosotros recibimos en el departamento
por mas simples que sean deben llevar un orden y un avance en cada etapa para que sea
congruente con los procedimientos establecidos por la institucion. No podemos omitir
detalles debido a que estos casos pueden ser solicitados por dependencias judiciales o

auditorias externas e internas.

Respuesta #2

Totalmente, cada proceso es vital. Debemos estar conscientes de que la imagen del banco
y la forma en que resuelva los casos que recibe son las principales fortalezas que se tienen,

el fin es brindar seguridad a sus clientes en el uso de los diferentes canales electronicos.

Respuesta #3

Si se aplican, pero siento que no a cabalidad tal vez porque falta un poco de expertise por
parte del funcionario sumado a que el cliente, como lo mencioné anteriormente, no es muy
claro, entonces se entra en un proceso de adivinar incluso la gestion que requiere el cliente.
Para disminuir estas discrepancias, lo primero que se tiene que realizar y lo que nosotros le
indicamos primero al funcionario es sacar al cliente de Internet Banking y BN Mévil, con el

fin de cerrar portillos lo antes posible.

6. ;Como deberia ser la operativa segun su opinion y experiencia en el proceso?

Respuesta #1
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Deberia ser més expedita, que podamos procesar la informacién con mayor facilidad,
simplificando tramites y tiempos de espera. Acceso a sistemas de informacion los cuales hoy
en dia son administrados en otros departamentos y para solicitar informacion debemos

interponer un requerimiento, evidentemente esto genera tiempos y atrasos en el proceso.

Respuesta #2

Cuando el cliente identifica que ha sido timado, la acciéon mas rapida es llamar al banco,
cuando esta llamada es atendida por el call center el ejecutivo debe identificar al cliente y
posteriormente ir sistema por sistema bloqueando servicios, claro esta, no todos los sistemas
son administrados en el call center, razon por la cual una debilidad es precisamente que no
existe un modulo centralizado de administracion que brinde una respuesta rapida y precisa
de los servicios que deben ser bloqueados para salvaguardar el patrimonio de los clientes. Es
importante promover campafas informativas acerca de la ingenieria social aplicada a los

clientes, no solo en Banco Nacional, sino en todo el sistema financiero nacional.

Respuesta #3

Deben existir cambios, el Banco Nacional no se puede quedar en una sola matriz o
proceso, ya que el fraude va llegar a mutar y a ofender, entonces deben haber constantes
modificaciones en este caso de cada una de las areas expertas o involucradas de crear los
sistemas o procesos de seguridad, de manera que estén en continua actualizacion, porque el
fraude siempre serd fraude pero la modalidad que se utiliza es la que sera diferente, por ende,
debemos estar enfocados en atacar esas modalidades y tratar de reducir con medios

informativos la vulnerabilidad que en la que se encuentran los clientes.
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7. (Con cuales herramientas (infraestructura fisica o l6gica, sistemas, aplicaciones) cuenta

el departamento de seguridad para el registro de los fraudes?

Respuesta #3

Desde el punto de vista de sistemas contamos con herramientas como: el SFB, el cual es
un sistema de consulta de movimientos y transacciones de las cuentas de los clientes; un
portal integrado de servicios, que contiene informacion diversa de los clientes como por
ejemplo datos personales, perfil financiero, productos o servicios asociados, entre otros;
bases de datos de las transacciones, las cuales son administradas por el departamento de
seguridad informatica del banco y otra base de datos pero orientada un poco mas hacia la
informacion policial administrada directamente por nosotros, el equipo de la direccion de
seguridad.

En cuanto a infraestructura fisica, contamos en todas las oficinas del pais con un circuito
cerrado de camaras, las cuales poseen las caracteristicas necesarias para identificar cualquier
situaciéon que se presente. Brindamos charlas a diferentes departamentos con el fin de
capacitar al personal (ejecutivos de cuenta, plataforma de servicios, servicio al cliente, etc.)
en temas de seguridad y que sean ellos mismos los que trasmitan recomendaciones a sus
clientes en el uso correcto de sus cuentas, ademas de la informacidn que el banco se encarga

de comunicar en los diferentes medios o redes sociales.

Respuesta #2

El departamento cuenta con el equipo fisico necesario para el desempefio de las funciones,
maquinas de escritorio, impresoras multifuncionales, etc. Por otra parte, a nivel de software
se tiene acceso a los diferentes sistemas operativos y de consultas; estas consultas son

realizadas mediante scripts en SQL cuando se requiere extraer de alguna base de datos, en
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fin, nuestra dependencia tiene acceso directo o indirecto a todos los sistemas que la

instituciodn tiene.

Respuesta #3

Partimos de que sabemos como operan los delincuentes, como llegan al cliente, la forma
en la que aplican una ingenieria social a una poblaciéon con mayor vulnerabilidad, como se
aprovechan de situaciones sensibles para materializar el timo o fraude conociendo que
carecen de esa malicia. Desde el punto de vista de nuestro departamento, tenemos
herramientas de revision, de verificacion, de analisis que provee el banco como lo son: el
SFB; archivo virtual; el sistema de tarjetas de visa; bases de datos de IB, las cuales son
importantisimas; el sistema de video electrénico, el cual nos sirve como evidencia ante un
proceso solicitado por el OlJ; tenemos también bases de datos de reconocimiento de
personas, de manera que se puede hacer una identificacion primaria para que posteriormente

el OlJ realice la investigacion de campo segun corresponda.

8. (Considera que el equipo actual (colaboradores y recurso tecnolégico) cumple con los

objetivos y alcances del departamento?

Respuesta #1

En el departamento de seguridad contamos con un recurso humano conformado por
profesionales en areas como administracion e ingenieria, sin embargo, para efecto de sus
funciones han ampliado sus conocimientos en temas de seguridad e investigacion, lo que se
quiere decir es que han aprendido a desarrollar sus funciones, aunque sus profesiones no se

relacionen, es un tema de aprendizaje constante y experiencia dia a dia.
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Se cumple con los objetivos a pesar de las limitantes, pero no por el personal, sino por
las herramientas que se utilizan para el desarrollo de las investigaciones, que es lo que
comentabamos anteriormente. Seria de gran ayuda tener un sistema o una plataforma que
nos facilite la operativa, y por qué no un modelo que retina ciertos criterios de las demas

herramientas y que simplifique las gestiones que realizamos.

Respuesta #2

Podemos decir que si, personalmente considero que algunas herramientas no funcionan
como deberian o como se desearia ya que no existe tanta accesibilidad, quiero decir que se
tiene que rastrear la informacion en las bases de datos.

La institucion actualmente debe hacer un esfuerzo con los sistemas ya que nunca se
penso, dentro de los requerimientos, solicitar mdodulos de reportaria que faciliten la
busqueda de informacién ante situaciones de auditoria, casas de investigacion, entre otros.

El recurso humano siempre serd importante y es necesario que el personal se pueda
capacitar y que brinde ese soporte a los incidentes que se reciben dia a dia con el fin de
disminuir los tiempos de espera dandole una mayor fluidez a las gestiones. Las
oportunidades de mejora son pilares en nuestra gestion, debemos ir actualizando los

procesos, ir adelante y concientizar a los clientes sobre el uso de los servicios electronicos.

Respuesta #3

Definitivamente considero que somos pocos, en relacion con la gran cantidad de casos
que ingresan por los diferentes canales de recoleccion de incidentes; el uso tecnoldgico es
un factor, es fuerte, pero se necesitan mas herramientas a la mano. Debemos acudir a varios
departamentos para solicitar la informacion, esto evidentemente genera atrasos en los

tiempos de respuesta.
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La ausencia de un médulo que retina todas las herramientas en un solo acceso en donde
podamos obtener los insumos que requerimos para las investigaciones, seria de las mejoras
que sugeriria, esto con el fin de no depender de otros departamentos y solventar los casos a
la mayor brevedad posible.

El cliente tiene una gran responsabilidad y peca al no tomar esa responsabilidad como
debe ser, no informarse, no entender de manera clara la informacién que se le brinda o hacer
caso omiso a esa informacion, basicamente se define como una ausencia de cultura en
términos de seguridad y el banco, como ente proveedor de servicios, debe esforzarse por ser
mas agresivo, si se puede llamar de esa manera, en comunicarle a los clientes las
consecuencias que se pueden tener en suministrar a un tercero datos sensibles relacionados
a productos financieros. Al final es un trabajo en conjunto de ambas partes para que el cliente
haga conciencia de la forma en que utiliza los servicios y que el banco le brinde
actualizadamente mecanismos confiables e informacion oportuna; aplicando esto no solo

para Banco Nacional sino para todas las entidades financieras.

9. ;Qué mejoras sugeriria usted para ambas areas?

Respuesta #1

Definitivamente mayor recurso humano para hacerle frente de forma mas rapida a los
eventos que se reciben en el departamento. Como lo hemos venido conversando, una
plataforma en donde podamos encontrar unificada toda la informacién que necesitamos o

bien un modelo que simplifique la operativa.

Respuesta #2

Responde en la pregunta ntimero 8.
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Respuesta #3

Responde en la pregunta ntimero 8.

Entrevista
Direccion de Seguridad Informatica.
Banco Nacional de Costa Rica.
Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”

A) Explicacion breve del objetivo general y de los objetivos especificos.

1. Para empezar, cuénteme de su experiencia profesional y de sus funciones en este

departamento.

Respuesta #1

Tengo 33 afos de servir en el Banco Nacional, de los cuales los ultimos 27 los he
desarrollado en el departamento de tecnologia en diferentes departamentos: desarrollo,
aplicaciones, arquitectura, y actualmente laboro como director de seguridad informatica. Me

corresponde llevar la administracion general en temas de ciberseguridad del departamento.

Respuesta #2

Mi experiencia profesional ronda los 25 afios en temas de seguridad, he sido consultor y
conferencista internacional siempre en temas de seguridad, ademds durante

aproximadamente 12 afios fui perito para el Banco Nacional en estemas de fraude, han sido
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varios afios en funcion; tengo también varias certificaciones de ISACA y he pertenecido a

grupos de esta organizacion.

2. ;Como se realiza actualmente la administracion de la parte de la seguridad

informatica?

Respuesta #1

Nosotros estamos orientados a ver temas de: deteccion; atencion; resolucion de incidentes
de ciberseguridad; analisis y posibles amenazas; nuevos métodos y soluciones para la gestion
de la ciberseguridad; y también nos encargamos de identificar y recomendar la adquisicién

de nuevas soluciones.

Respuesta #2

Tenemos un grupo de trabajo que se encarga de validar y verificar todos los controles en
las areas del banco en temas de seguridad, aplicativos como internet banking, canales
electronicos, aplicaciones, etc. Ademads, damos seguimiento a plataforma, cajas, servicios al
cliente, cajeros automaticos, es decir, es nuestra funciéon que todos aquellos medios

electronicos se estén ejecutando acorde a las mejores practicas.

3. (Cuales debilidades o dificultadas puede determinar en esa administracion?

Respuesta #1

Los retos mas importantes que deben enfrentar los departamentos de ciberseguridad y no
solo el Banco Nacional sino todas las entidades financieras, giran en torno al gran volumen
de transacciones que actualmente se estan realizando por diferentes medios electronicos,

estos servicios son 24/7 y los clientes hacen un uso constante de ellos. A esto debemos
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agregar que ahora las soluciones tecnoldgicas que ofrecen los bancos estan basadas en
infraestructuras hibridas, es decir, multiplataforma y también instaladas en diferentes Data
Center. Todo esto ha captado la atencion por parte de los departamentos de ciberseguridad,
ya que surgen entornos mas complejos debido al volumen transaccional que se esta

manejando.

Respuesta #2

Siempre se encontraran oportunidades de mejora, los delincuentes pondran en practica
nuevas formas de atacar y probar nuevos mecanismos, ya que tienen el tiempo necesario
para efectuar y concretar el delito; en ese sentido es importante que nuestro departamento
esté alerta ante esta situacion y realizar las funciones de forma correcta. La mayor debilidad
es no poder anticipar estos nuevos métodos, sin embargo, estamos en constante actualizacion

acorde a las mejores practicas de seguridad.

4. ;Qué procedimientos o gestiones aplican ustedes dia con dia en la direccion de

seguridad informatica?

Respuesta #1

Existe toda una estructura de gobernanza en temas de seguridad para el conglomerado en
donde destaca que la Junta Directiva del Banco Nacional es el maximo 6rgano en entender,
dar seguimiento y gestionar todos los temas de seguridad y de riesgo. También existen
diferentes comités de apoyo que atienden a la Junta Directiva, los cuales reciben
retroalimentacion técnica de las diferentes dependencias relacionadas a temas de seguridad
y de riesgo operativo. Todo esto estd respaldado en una base documental en donde existen

politicas institucionales sobre temas de seguridad y ciberseguridad, normativas alineadas con
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la ISO 27001 para todo el tema de controles, politicas y procedimientos especificos para las
dependencias que tienen relacion directa con temas de seguridad

Esta base documental esta disponible en la intranet para todas las dependencias del banco,
se trata de un acceso directo a las normativas y politicas de seguridad y, muy importante, un

sitio para el ingreso de eventos e incidentes de seguridad.

Respuesta #2

Se realiza una revision constante de vulnerabilidades, validando que las mejores practicas
estén implementadas en los sistemas, ademas tenemos procedimientos que nos permiten
tener una guia para validar las normativas y convertirlo en politicas para las diferentes areas
respectivas. También tenemos procedimientos que nos permiten primero, ayudar a los
compafieros a detectar situaciones que no sean normales o fuera de las practicas comunes,
principalmente en el area de producciéon y segundo, guiarlos segin las normas
recomendadas.

Parte de los procesos que estamos siguiendo en temas de certificacion de calidad es que
toda la documentacion que utilizamos para este asesoramiento esté al alcance de los
funcionarios de la institucion, siendo las areas mas prioritarias el departamento de cajas,
plataforma, ejecutivos de cuenta y jefaturas. Esto nos permite tener una mejora continua ya

que los procesos son sometidos a una evaluacioén constante.

5. ¢(Se aplican correcta y linealmente los procedimientos, politicas o reglamentos

internos?

Respuesta #1
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Totalmente, se debe sefialar que somos regidos u observados por entes reguladores

internos y externos.

Respuesta #2

Eso es precisamente lo que se busca, que los procedimientos estandaricen la forma de

operacion.

6. ;Como deberia ser la operativa segin su opinion y experiencia en el proceso, buscando

que sea mas expedita?

Respuesta #1

Existen 3 aspectos importantes que debemos seguir desarrollando en el banco:

o La cultura de seguridad, entender que todos en el conglomerado tenemos una

responsabilidad en temas de seguridad.

o Trabajar fuertemente temas de automatizacién, como hemos hablado, el volumen
transaccional que estd manejando la institucion es enorme, eso no se puede hacer por
métodos anuales o herramientas de uso cotidiano, sino requerimos herramientas que
procesen en tiempo real la informacion, definir o establecer tendencias, visualizar

desviaciones, para luego tomar de decisiones oportunas.

o Reforzar las estructuras operativas, tanto a nivel de cantidad como de preparacion y

obviamente de herramienta.

Respuesta #2
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La inteligencia artificial es una tecnologia que vendria a solucionar muchos de los procesos
que actualmente requieren una gestion mas lenta, un sistema o modelo: que brinde estadisticas
de manera que los eventos sean identificados a nivel de transaccionalidad del cliente y que sean
mas analiticos y durante 24/7; que logre determinar comportamientos y acciones que puedan
estar sujetas a intereses especificos con el fin de considerar que estén fuera de rangos de

usabilidad y periodicidad para evitar pérdidas de patrimonio de los clientes.

7. (Con cuales herramientas cuenta el departamento de seguridad informatica para la

administracion?

Respuesta #1

El Banco toma muy enserio los temas de seguridad y desde hace bastante tiempo invierte
cantidades importantes de recursos para contar con las herramientas que establezcan la mejores
practicas pero también se han venido incorporando las herramientas que requieren las demandas
del negocio y las tendencias a nivel de amenazas y de buenas préacticas, el banco cuenta con
herramientas tradicionales como: IPS; fireware; WAF; SOCK; herramientas de monitoreo, de
analisis de correos, de andlisis de control de navegacién, etc., lo que se considera como
tradicional. También se han hecho inversiones en herramientas con aprendizaje de maquina y
Al para lo que es andlisis de datos de tal forma que toda la informacion esté dirigida tanto a

reforzar la prevencion y deteccion de fraudes como a la contencion de incidentes.

Respuesta #2

El Departamento de Seguridad Informatica guia a todas las é4reas operativas, no esta
relacionado directamente con la operativa. Las asesoramos en el desarrollo de sus herramientas

y mejora continua, por ende, se cuenta con un personal que se encarga de estas gestiones, por
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otra parte, cualquier modelo o sistema que ayude a fortalecer la administracion de la seguridad

sera bienvenido.

8. ;Considera que el equipo actual (colaboradores) cumplen con los objetivos y alcances

del departamento?

Respuesta #1

La seguridad no es un destino es necesariamente un proceso y todas estas herramientas
tienen que ser administradas dia a dia, actualizadas en todas sus configuraciones para que
estén acorde a las nuevas amenazas y los nuevos vectores de ataque, por ende, se tiene que
estar en una mejora continua para cumplir con los objetivos principales de la institucion.

El tiempo es muy relativo, en este momento se puede tener todos los elementos o
herramientas, pero en 60 segundos ya estaran desactualizados y se deberda hacer

modificaciones buscando otra solucién o mejorar lo que se tiene.

Respuesta #2

Es un tema de nunca acabar, cuantas personas se necesitan para determinada tarea.
Proporcionalmente siempre se buscara alcanzar las mejores practicas, el Banco Nacional ha
buscado hacerlo, la mejor practica actual relaciona la cantidad de inversion en tecnologia
con la inversion en seguridad. Contar con suficiente recurso humano siempre es importante,
mas si se quiere alcanzar un estandar internacional que esta reconocido y para lo cual ya falta

poco.
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9. ¢Qué mejoras o recomendaciones sugeriria usted enfocandose en la responsabilidad
que tiene el cliente, el Banco y las diferentes dependencias en temas de seguridad

informatica?

Respuesta #1

La seguridad es un trabajo en equipo en donde el banco tiene una enorme responsabilidad
como prestatario del servicio, pero donde también el accionar de los clientes internos y
externos es factor criticos para éxito, esto implica que todos los clientes deben saber de
seguridad, pero lo mas importante que deben desarrollar sus labores y utilizar lo diferentes
canales que tiene los bancos con suma prudencia y diligencia.

Todos los elementos de seguridad enfocados a los servicios estan custodiados por los
clientes, por ende, reiteramos que se deben de utilizar con mucha prudencia y una adecuada
custodia, ya que en los tltimos meses el principal medio utilizado por los delincuentes es la
ingenieria social, por ende, se debe crear conciencia de que somos elementos esenciales

dentro del esquema de seguridad.

Respuesta #2

Como lo hemos venido conversando, las nuevas tecnologias y el uso de la inteligencia
artificial en un modelo que potencialice: la analitica del comportamiento transaccional de
los clientes; el uso responsable de la informacion bancaria por parte de los usuarios en las
plataformas digitales; el compromiso de cada uno de los funcionarios del banco para
mantener un sentimiento tanto de responsabilidad como de mejora de procesos, es la

recomendacion que haria en toda la administracion y operativa de seguridad informatica.
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4.2.2 Diagnéstico Operativo

Las entrevistas realizadas a los departamentos de seguridad bancaria y seguridad informatica
muestran conceptos muy similares en cuanto al proceso operativo de la gestion y atencion del timo
o fraude informatico mediante canales electronicos. Varios de los participantes determinaron que
el correcto proceso de atencién de un reclamo administrativo proveniente de un timo o fraude
informatico es vital para tomar las medidas subsiguientes para lograr detener el dafio al cual esta
siendo expuesto un cliente, en la mayoria de los casos es un dafio econdmico.

Es importante la intervenciéon de un equipo de trabajo o dependencia que promueva
lineamientos claros de cdmo debe gestionarse un reclamo administrativo, con el personal de Call
Center, Servicio al Cliente, Plataforma de Servicios u otra dependencia que brinde atencion al
publico, Las dependencias de seguridad son conscientes del proceso y la ayuda que este brinda en
una investigacion, es crucial que los encargados que reciben al cliente realicen una buena entrevista
para saber con certeza las acciones a ejecutar

La unificacion de los diferentes sistemas de consulta es necesaria en el proceso de gestion e
investigacion de eventos maliciosos. Los tiempos de respuesta, a pesar de los esfuerzos que realiza
el personal especializado, no son los 0ptimos, esto conlleva a una serie de situaciones en donde el
cliente al final es el mas afectado. Y fundamentalmente, la inexistencia de un modelo
administrativo que brinde una estructura clara en la deteccion de fraudes o timos, que no se enfoque
en la seguridad que brinda la entidad financiera sino en las vulnerabilidades del cliente. Esto viene

a ser la tarea diaria para los departamentos de seguridad y que atin no se logra definir.
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4.2.3 Diagnéstico Técnico

Las entidades financieras, incluida Banco Nacional, realizan inversiones considerables en temas
de seguridad, esto quiere decir que dentro de sus planes anuales incluyen la actualizacion de la
infraestructura logica y fisica de sus dependencias. Cada departamento tiene clara la orientacion
de sus procesos y conocen las diferentes areas que requieren o muestran oportunidades de mejora.

Un tema que siempre serd cuestionado es la capacidad de cubrir el trabajo diario con el personal
disponible, el factor comln de los departamentos es si se debe ocupar mas recurso humano para
poder solventar la demanda, sin embargo, la metodologia y la vision de proporcionar una estructura
tecnologica robusta, estable y confiable hace que las dependencias estén en constante aprendizaje,
atentas a las ultimas tecnologias y tratando de aplicar las mejores practicas.

A pesar de todos los esfuerzos realizados, existen dos puntos clave que son analizados y que en
las entrevistas indirectamente se reflejan, primero una comunicacién mas agresiva en temas de
seguridad orientada a los clientes, campafias que se enfoquen en brindar a los usuarios un mayor
conocimiento de como evitar ser victimas de fraude y segundo, crear una cultura de
responsabilidad, que el cliente adquiera el principio de que los medios de seguridad que posee para
ingresar a los productos que la entidad financiera le otorga debe utilizarlos con el mayor cuidado

y bajo estrictas normas de confidencialidad.

4.2.4 Entrevistas Diagnostico de Percepcion

Se realizan seis entrevistas, de las cuales cuatro son aplicadas a colaboradores de la plataforma
de servicios del Banco Nacional de Costa Rica (ver Anexo 3) y dos a funcionarios de Banca
Privada (ver Anexo 4).

Se presentan los resultados a continuacion:
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Entrevista
Plataforma de Servicios, Oficina Principal.
Banco Nacional de Costa Rica.
Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”

A) Explicacion breve del objetivo general y de los objetivos especificos.

1. Para empezar, cuénteme de su experiencia profesional, su cargo y funciones en este

departamento.

Respuesta #1

Tengo 24 afios de laborar para el Banco Nacional, he estado en diferentes oficinas
realizando funciones operativas y administrativas, actualmente soy el jefe de la Plataforma
de Servicios de la oficina principal.

Dentro de mis funciones basicamente me corresponde velar por que las cosas caminen
de la mejor forma posible como un “director de orquesta”, que el cliente sea bien atendido
en cuanto al tiempo y a la forma, a pesar de que la estructura organizativa de la plataforma
no es la misma que algunos afios atras. En resumidas cuentas es un tema de: gestion;
seguimiento; de que el control interno se aplique para que el cliente salga satisfecho; de
dar seguimiento a casos especiales de clientes o bien de colaboradores. Es una gestion
administrativa pero si debo trabajar en temas operativos, estoy a disposicion para lo que se

necesite.

Respuesta #2
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Licenciado en Comercio Internacional, cursando actualmente el bachillerato en contaduria.
Mi cargo es el de enlace y analisis de créditos, atender las solicitudes de crédito de los

clientes, en cuanto a créditos de consumo, hipotecarios y tarjetas de crédito.

Respuesta #3

Mi experiencia profesional va desde ejercer la contaduria, ya que poseo una licenciatura y
estoy incorporada al colegio respectivo, hasta ser cajera, “plantillera” y “plataformista”,
esto a lo largo de 9 afios.

Mi cargo actual es ser plataforma, se atienden todos aquellos clientes que vienen a
apertura nuevos servicios, gestiones que otras oficinas no realizan porque no les gusta o no
tienen la capacidad o conocimiento competente que deben de brindarles su jefatura o el
banco como tal, incentivando talleres o cursos de conocimiento.

Ademas de que el banco no estandariza los procedimientos a nivel de todas las zonas,

si esto existe las jefaturas no logran ponerse de acuerdo para la aplicacion de los mismos.

Respuesta #4

Tengo aproximadamente 15 afios de laborar en este departamento (Plataforma de
Servicios), las funciones son muy numerosas y en algunos casos existen tramites atipicos
donde uno mismo debe buscar ayuda con otros compafieros para solventar las diferentes

necesidades de los clientes. Sin duda alguna todos los dias se aprende algo nuevo.

2. ¢(Sabe usted qué es un timo o fraude informatico y como afectan estos a los clientes?

Respuesta #1
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Si claro, el timo o fraude informatico es buscar la manera de como convencer al usuario
de que la herramienta suministrada por alglin ente financiero es auténtica, y mediante una
conversacion de confianza, busco que me facilite toda la informacion que requiero para
ingresar yo en sustitucion de €l

Si el cliente brinda los datos de sus dispositivos de seguridad para ingresar a los servicios
financieros, basicamente estd imposibilitando que el banco actte. El cliente debe ser
responsable con sus datos, hacerse de la cultura de responsabilidad digital que le evite
entrar en un estado de vulnerabilidad. El problema no son las seguridades, sino la falta de

cuidado del usuario al manejar la informacion para ingresar a los sistemas.

Respuesta #2

En palabras mias, un timo consiste en realizar un acto vandalico a una persona con tal
de sacar provecho de ella, la mayor afectaciéon que se presentan en estos casos son la
perdida de dineros de las cuentas bancarias o bien tarjetas de crédito en transacciones no

realizadas por el cliente.

Respuesta #3

Claro que si sé qué es un timo o fraude informatico, a los clientes los afectan por dos
razones, una porque el estafador es muy profesional, y dos porque los clientes son muy
confiados, el banco ha invertido cualquier cantidad de dinero en publicidad, mencionado y
advirtiendo acerca de los timos que los estafadores utilizan. [Los clientes] No se informan
de lo que pasa en la actualidad y brindan informacion personal y de seguridad cuando se

les ha dicho muchas veces que el banco no llama para pedir esa informacion.
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Siempre he mantenido la certeza de que dentro del conglomerado del Banco Nacional
algunas personas filtran informacién de los clientes con cartera potencial, porque el

estafador sabe muy bien a quien llamar ya que tiene dinero en su cuenta.

Respuesta #4
Desgraciadamente este tema es el pan de cada dia y emocional y economicamente han

sido ya muchos clientes afectados por casos de esta indole.

3. ¢(Conoce usted el procedimiento para atender un reclamo administrativo relacionado

a un timo o fraude informatico? ;En donde esta publicado?

Respuesta #1

En donde esta publicado lo saco por deduccion, ya que nunca he llegado a buscarlo,
debe estar en la direccion de seguridad establecida cudl es el mecanismo para poder
denunciar un fraude via informatica. El tramite es: el cliente se apersona, nos presenta la
denuncia respectiva ante el OlJ, se le hace destruccion de la tarjeta, bloqueo de cuentas, se
le quita el token y se le destruye, se le genera un token nuevo, se emite una nueva tarjeta,
se procede a levantar las restricciones si el cliente tiene la voluntad de querer levantarlas.

No se puede proceder de oficio porque podria ser que el cliente ya no quiera tener
relaciones comerciales con el banco, entonces nos emite una nota y junto con la denuncia
se eleva a la gerencia de OP que es la direccion de zona y esta eleva el caso a la direccion
de seguridad para que se inicie el andlisis respectivo de la gestion, esa es la parte que yo

Cconozco.

Respuesta #2
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No, a grandes rasgos s¢ que se tiene que presentar al banco para presentar su debida
queja y posteriormente que haga la investigacion. Qué departamento se encarga de esto no
sabria.

Respuesta #3

Sinceramente nunca he visto la publicacion del procedimiento como tal. Sé que el cliente
debe hacer un manuscrito con lo sucedido, traer la denuncia del OlJ, estado de cuenta y
cedula, entregarlos en la gerencia para su seguimiento. Cabe mencionar que esto lo sé

porque es lo que las jefaturas nos han indicado.

Respuesta #4
El procedimiento como tal si lo conozco debido a la practica constante en los diferentes
casos, sin embargo, ignoro la ubicacion de tal publicacién. Importante tomar en

consideracion que estos procedimientos son constantemente modificados y actualizados.

4. (Cuales aspectos considera usted que debe conocer para realizar una gestion oportuna

y completa ante un reclamo de un cliente?

Respuesta #1

Debo conocer cudl es la manera efectiva de frenar el fraude desde el punto de vista de las
herramientas que utilizamos nosotros, que quiere decir esto: que si un cliente se presenta
con una situacion lo primero que se deberia conocer o hacer es eliminar el dispositivo token
y si aplica, restringir las cuentas, eso como primeras acciones considerando que somos la
cara [del banco] ante el cliente en ese momento. A la vez evitamos entrar en temas de como
lo estafaron, quién llamé o de donde solicitaron la informacion, etc. Considero que el

plataformista debe conocer cémo frenar el timo o fraude lo més agil posible de manera que
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no siga causandole un perjuicio econémico al cliente, posterior a eso, realizar la
investigacion que corresponde.

Como recomendacion, se debe tratar de concientizar e intentar que el cliente interiorice
cudles son los dispositivos de vulnerabilidad que ¢l tiene al usar una herramienta
electronica, con una sana administracion de esos dispositivos se puede garantizar que el
cliente no serd victima de fraude o estafa.

Ademas, se debe informar de manera continua todas las formas en las que los
delincuentes pueden timar a las personas por medio de canales electronicos, esto con el fin

de que el cliente este en constante actualizacion y por ende més prevenido.

Respuesta #2

Conocimiento completo del cliente: a qué se dedica; qué productos mantiene con el banco;
cOmo son sus movimientos diarios, si se dan; cuales son los movimientos fuertes en el afio.

Sobre todo, se debe de mejorar en el tiempo de respuesta por parte del banco.

Respuesta #3

Debe de haber un procedimiento en el mapa de procesos donde yo pueda corroborar como
realizar la gestion y otra herramienta donde pueda visualizar el seguimiento de la denuncia.
Se acercan muchos clientes preguntando al respecto y lo unico que podemos hacer el llamar

a Noyman para que nos colabore en lo poco que ¢l puede.

Respuesta #4

Los aspectos fundamentales son conocer a fondo cada caso como tal ya que todos tienen

diferentes formas o aspectos de haberse efectuado. Una gestion oportuna es bloquear el
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Internet Banking, reportar y cambiar las diferentes tarjetas de débito o crédito que el cliente

posea y adicionalmente cambiar el foken de seguridad.

Entrevista

Gerencia, Sucursales Digitales.

BAC San José.

Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”

A) Explicacion breve de Objetivo General y especificos.

1. Para empezar, cuénteme de su experiencia profesional, su cargo y funciones en este

departamento.

Desempefio la funcion de asistente gerencial en la Gerencia de Canales de Servicios
especificamente en el Area de Sucursales Digitales (BAC). Mis funcion en el departamento
es basicamente la administracion general operativo-administrativo en el punto de sucursal
que me encuentre, manteniendo todos los pardmetros de cumplimiento de objetivos,

supervision de personal, seguimiento de proceso.

2. (Sabe usted qué es un timo o fraude informatico y como afectan estos a los clientes?
Claro, esto es una forma de fraude comin en donde se utiliza diferentes medios
tecnoldgicos para realizarlos. Definitivamente afecta directamente al cliente
comprometiendo su informacion confidencial y exponiéndolo a multiples circunstancias de

fraude (Financiero — Personal).
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3. ¢(Conoce usted el procedimiento para atender un reclamo administrativo relacionado

a un timo o fraude informatico? ;En donde esta publicado?

No trabajo directamente en esta Area de Fraudes. Sin embargo, mi equipo de trabajo
que se relaciona directamente de al cliente; les es comun ver este tipo de casos. En el Banco
ya tenemos procedimientos establecidos en [los cuales] referimos estos casos por medio de
sistemas determinados para que el cliente sea acompanado en el proceso y ejecutar todas
las gestiones necesarias para neutralizar el problema, realizar las investigaciones legales y

a su vez las devoluciones implicadas.

4. ;Cuales aspectos considera usted que debe conocer para realizar una gestion oportuna

y completa ante un reclamo de un cliente?

Para realizar una gestion oportuna son necesarias las evaluaciones principales del

posible fraude:

o Numero de cuenta / tarjeta implicada.

o Fechas de realizacion.

o Comercio afiliado / nombre empresa / pagina web/ qué gir6 el cobro.
o Montos globales por fraude.

o Referencia de cobros.

Luego, entendido que un oficial de servicio ingresa la gestion y la recibe un Backus del

area encargada que la atendera y ejecutard la resolucion correspondiente:
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o Tener claro el proceso de la gestion, tanto en etapas como en tiempos de

respuesta.

o Esimportante comprender los diferentes escenarios comunes de reincidencia de
fraudes (actividades normales vs fraudulentas) esto como reconocimiento para
poder actuar en ayuda de cara al cliente. No estd demads decir que las instituciones
financieras deben estar a la vanguardia en los protocolos de seguridad

electronica.

Entrevista

Atencidn al Cliente, Web Chat.
BAC San José.
Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”

A) Explicacion breve de Objetivo General y especificos.

1. Para empezar, cuénteme de su experiencia profesional, su cargo y funciones en este

departamento.

Funciones generales, atencion al cliente por medio de web-chat, atiendo y soluciono las
consultas de los clientes por medio de un chat que trabaja 24/7. Nuestro deber es tratar
siempre de solucionar al cliente de forma rapida y veraz, ingresar gestiones para que otros
departamentos estudien el caso mas detalladamente en caso de que asi sea necesario o bien
ingreso de gestiones para solucionar al cliente su necesidad ya sea para devoluciones,
liberaciones, desbloqueos, también guiar al cliente para que se autogestiones por nuestras
paginas, etc. En fin, ayudar al cliente con todas sus consultas de una forma clara para que

asi el cliente cierre de una forma satisfecha.
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.Sabe usted qué es un timo o fraude informatico y como afectan estos a los clientes?

En mi opinidn, seria el fraude que se realiza de forma electronica, cuando se roba
informacion del cliente para poder realizar compras, pagos, retiros de dinero con
informacion que se obtuvo por medio de internet o de algun aparato inteligente. Esto afecta
gravemente al cliente, ya que se le roba en caso de ser cuentas bancarias, el dinero propio
del cliente, en caso de ser informacion de tarjetas de crédito, hace que el cliente vaya a
pagar probablemente por algo que ¢l/ella no solicitd o no obtuvo. Esto podria manchar al
cliente ante muchas entidades bancarias o SUGEF, y en casos ya grabes, afectar al cliente
haciéndolo pagar grandes cantidades de dinero por algo que no autorizé o bien quedar sin

nada de dinero del que tenia ahorrado, por ejemplo.

.Conoce usted el procedimiento para atender un reclamo administrativo relacionado

a un timo o fraude informatico? ;En donde esta publicado?

Nosotros procedemos con una gestion de estudio legal llamada contracargo, esto
basicamente se basa en el bloqueo del plastico (y asi solicitar uno nuevo con nueva
numeracion) y haciendo el reclamo por medio de la gestion. Esto se envia a estudio por una
cierta cantidad de dias, ahora en 24h aproximadamente a muchos de los clientes se le
reversa el dinero para que €l no se tenga que hacer cargo del mismo, en caso de que el
estudio falle a favor , se cierra el caso de forma exitosa, en caso de que no, el dinero se
vuelve a debitar.

En este estudio se analizan muchos detalles de la transaccién, se conversa con el

personal del Ol1J, se habla con el comercio, se solicitan cdmaras para revisar, entre otras
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cosas. Este es el procedimiento al que tenemos conocimiento nosotros como servicio al

cliente, no sabria mas detalle, ya que de esto se encarga directamente el area de fraudes.

4. ;Cuales aspectos considera usted que debe conocer para realizar una gestion
oportuna y completa ante un reclamo de un cliente? Recomendaciones por parte del

entrevistado.

Es importante conocer el proceso de la gestion para poder explicarla al cliente y que el
mismo sienta confianza hacia uno durante este momento tan dificil para él. Tenemos que
estar siempre actualizados con la informacion y con los cambios que se produzcan en las
gestiones para el reclamo de fraudes.

Recomendaciones: no brindar informacion o fotos de sus cuentas o cédula a terceros;
tener cuidado con las paginas por internet que utiliza e ingresa la tarjeta; no responder a
correos sospechosos; siempre que haya alguna duda acerca de correos o mensajes que

mejor contacte a su banco en primera instancia.

4.2.5 Diagnostico de Percepcion

Se analizaron las entrevistas efectuadas a diversos funcionarios de banca publica y banca
privada, para el primero caso Banco Nacional y para el segundo caso BAC San José. El total de
los entrevistados realizan labores de atencion y servicios al cliente, algunos de una forma mas
administrativa, siendo el fuerte un tema operativo para ambos.

Los departamentos de atencion o servicio al cliente son dependencias que deben conocer los
productos y servicios que se les brindan a sus clientes, iniciando por cémo afiliarlos hasta los
inconvenientes que a futuro puedan tener, ya sea presencial o mediante la banca digital. La

constante actualizacién sobre estos servicios les da herramientas importantes a los funcionarios
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para poder atender a un cliente y brindar un servicio completo acorde a sus necesidades. Como
parte de esa actualizacion, conocer los procedimientos que intervienen en la vinculacion de los
servicios y su mantenimiento es sumamente importante.

Cuando se conocen los productos o servicios y su relacion con el cliente, es mas facil determinar
como se debe atender un reclamo o una situacién de fraude interpuesta por un cliente, cabe
mencionar que este desconoce todos los procesos y gestiones, por ende, llama o se apersona a la
entidad bancaria para que solventen su problema. Es ahi en donde la existencia de lineamientos
fuertemente establecidos y publicados para el conocimiento de todos los funcionarios, son vitales
en la correcta gestion de este tipo de incidentes. Sin embargo, como se pudo determinar en las
entrevistas, el criterio sobre la existencia del procedimiento para la atencién de reclamos
administrativos enfocados a timos o fraudes informaticos es minimo e inconstante.

El cliente debe ser una prioridad para cualquier entidad que brinde servicios, por ende, uno de
los principales pilares es salvaguardar sus intereses y aun mas si estos son econémicos. Un cliente
satisfecho no solamente se ve cuando se le brinda un asesoramiento completo, sino también cuando
presenta alguna situacion que le afecte directa o indirectamente y esta situacion es resuelta de

forma eficiente, amplia y clara.

4.3 DETERMINACION DE BRECHAS

Para realizar el andlisis de brechas, se elabor6é un diagnostico FODA el cual contempla: la
situacion actual; deficiencias y aspectos de mejora que requieren las dependencias involucradas
en la atencion del cliente; gestion de reclamos administrativos y las direcciones encargadas de la
seguridad informatica y de la seguridad de la informacion; todas enfocadas en la deteccion y

prevencion de fraudes en su sistema financiero.
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Tabla 4: FODA Determinacion de Brechas

F 0] D A

Departamentos debidame
Optimizar los procesos con base en  Esfuerzos aislados de la
nte estructurados y definidos Ingenieria
las mejores practicas internacionales en  organizacién en temas de
para la gestion de social.
temas de seguridad. seguridad.
seguridad informatica.

Carencia de
Ausencia de una

cultura 'y
Inversion constante en comunicacion asertiva
Inclusion de nuevos sistemas de responsabilidad en
actualizacion de equipo entre los departamentos de
control y proteccion enfocados a CRM. la utilizacion
logico y fisico. cara al ptblico y los

de servicios
departamentos técnicos.

electronicos.
Modelos basados en Inteligencia
Personal especializado Toma
Artificial que establezcan las reglas de Digitalizacion
para la atencion de de decisiones condicionadas q
negocio en temas de deteccion y Bancaria.
incidentes. ue ralentizan los procesos.
prevencion de fraudes informaticos.
Sistemas de Unificacion del sector financiero en
informacion, politicas, propuestas Disponibilidad de
Diversidad de sistemas de
lineamientos y de seguridad informatica; estrategias aplic recurso
informacion.
procedimientos adas a sus sistemas o servicios econdmico.
establecidos. electronicos.
Tiempo de respuesta a Vulnerabilidad
incidentes. es de los usuarios.

Fuente: Elaboracion Propia



CAPITULO V:

DISENO Y DESARROLLO DEL PROYECTO
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5.1 DESARROLLO DE LA PROPUESTA DE TRABAJO.

Basado en la metodologia planteada en el capitulo III, en donde se toma como referencia la
Tabla 3: Matriz de Coherencia, se plantea el desarrollo de la propuesta de solucion para el proyecto.
La distribucion de las fases identificadas especialmente para este proyecto responde a la necesidad
de cada objetivo, los cuales tienen los aspectos a considerar para cumplir con el objetivo general.

Si bien es cierto en la Tabla 3: Matriz de Coherencia, se mencionan cuatro fases, sin embargo,
para el desarrollo de la solucion se proponen cinco fases las cuales contendran la propuesta o
ribrica a seguir para el desarrollo del modelo de perfil y comportamiento transaccional en la

deteccion de fraudes en el sistema bancario.

5.1.1 Fase Uno: Identificacion de Vulnerabilidades.

El objetivo principal de esta fase es identificar las vulnerabilidades mas criticas a las cuales esta
expuesto un cliente al utilizar los servicios en linea o presenciales. Es importante mencionar que,
cuando un cliente se vincula a una entidad financiera mediante un contrato de servicios bancarios,
por ejemplo, automaticamente es candidato para utilizar todo el catdlogo de servicios que la
entidad ofrece.

La entidad financiera debe oftrecerle al cliente la plataforma tecnologica correspondiente para
que realice sus operaciones o transacciones acorde a su actividad comercial. El cliente debera
proporcionar la documentacion e informacion pertinente para que la entidad financiera pueda
brindar la mejor asesoria teniendo un mayor conocimiento de su perfil, todo esto amparado en las

leyes y politicas financieras gubernamentales e internacionales.
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El departamento encargado de la administraciéon del modelo de perfil y comportamiento
transaccional en conjunto con los departamentos de gestion comercial, deberan analizar lo

siguiente:

o Informacidén actualizada del cliente.

o Productos y servicios financieros que posee el cliente.

o Frecuencia de uso de los productos y servicios financieros.

o Servicios digitales de mayor vinculacion.

o Dispositivos de seguridad que utiliza el cliente ligados a esos servicios.

En base con los aspectos anteriores y a los principios relacionados a la inteligencia artificial,
tomando como referencia la logica de las redes de contra propagacion, se tendria el primer insumo
que necesita el modelo de perfil y comportamiento transaccional. Este se resume en una serie de
entradas que seran evaluadas posteriormente contra la informacién que ya mantiene la entidad
financiera acerca del cliente.

Segun las experiencias identificadas en la plataforma de servicios, los clientes experimentan las

siguientes vulnerabilidades de cara a los servicios presenciales y electrénicos que ofrece la entidad:

e Resistencia al cambio tecnoldgico y a la banca digital.

e Desconocimiento de procesos y tramites automatizados o actualizados por la entidad

financiera.
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e Desconocimiento de normativas y politicas bancarias.

e Mal uso de los dispositivos electronicos de seguridad, como token, claves dinamicas,

contrasefias, firma electronica, mensajes de verificacion, etc.

e Falta de capacitacion del personal en la colocacion de servicios.

e Ingenieria social por parte de grupos delictivos.

e Tiempos de respuesta por parte de los departamentos de seguridad en la solucion de

incidentes o eventos maliciosos

Las entidades financieras en sus diferentes sistemas y bases de datos poseen toda la informacion
vital de un wusuario, por ejemplo, datos personales, perfil financiero, récord crediticio,
representaciones juridicas, etc. Teniendo conocimiento de estos datos, el modelo en su primera
fase tendra como resultado valorar las vulnerabilidades externas e internas que posee un cliente,
ademas de las transacciones que generalmente el usuario realiza y por cudles canales las ejecuta.
Al ser un modelo de inteligencia artificial la fase de identificacion de vulnerabilidades sera

sumamente importante en la fase dos y tres.

5.1.2 Fase Dos: Justificacion de Modelos Internos y Externos

Para el desarrollo de esta fase, es importante que los departamentos encargados de la seguridad
informatica, seguridad financiera o bancaria y seguridad de la informacion en términos generales
asignen a cierto numero de colaboradores la funcién de evaluacion de procedimientos, politicas,

modelos entre otras guias referentes a la gestion, deteccion y prevencion de fraudes informaticos.
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Las entidades financieras poseen procedimientos y lineamientos que habitualmente no se
actualizan, mas cuando esos procesos solucionan de manera muy global un evento o una situacion
especifica. Si este tipo de eventos no ocasionan un dafio econémico directo y sustancial, con mucha
mas razon el proceso podria mantenerse por periodos considerables de tiempo sin ser renovado.
La fase de evaluacion de modelos internos y externos pretende eliminar esa practica.

El equipo de trabajo al cual se le asigne esta fase debera mantener un ideal de investigacion,
innovacion y desarrollo buscando siempre optimizar recursos y procesos en el mejoramiento de
estrategias tecnologicas que fortalezcan la estructura logica y fisica de sus dependencias y areas
asociadas.

Como punto de partida hacia la evaluacion de modelos, el equipo de trabajo podra utilizar
preguntas que delimiten su andlisis, por ejemplo: ;Qué estamos haciendo? ;Coémo lo estamos
haciendo? ;Qué tipo de modelos de referencia puedo encontrar en el mercado? ;Qué caracteristicas
tienen? ;Como puedo aplicarlos en mis procedimientos o modelos internos? ;Qué dicen las
compaiiias internacionales que brindan servicios de ciberseguridad? ;Qué proponen las entidades
estatales en temas de seguridad informatica?

Al equipo de trabajo, posterior a la realizacion de esta investigacion, la cual debera de hacerse
periddicamente, le corresponderd presentar un informe detallado de los resultados obtenidos. Este
informe debe contener primordialmente todos aquellos hallazgos tecnologicos que tengan como
fin brindar las mejores practicas en cuanto a temas de seguridad informatica orientados a la
deteccion y prevencion de fraudes. Es fundamental que se identifiquen procesos, lineamientos,
estratégicas que en ese momento no se estén implementando en la entidad financiera, de manera

que los departamentos especializados los reestructuren y apliquen a sus dependencias.
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La propuesta en esta fase es utilizar una ideologia de “benchmarking”, que permita realizar
estudios periddicos y comparaciones a nivel del sistema financiero nacional e internacional con el
fin de aplicar las mejoras correspondientes y fortalecer las primeras etapas del modelo de perfil y

comportamiento transaccional.

5.1.3 Fase Tres: Valoracion Del Perfil y Comportamiento del Cliente

El desarrollo de esta fase tiene como insumo principal las vulnerabilidades encontradas en la
fase uno y el informe presentado en la fase dos, el cual brindara una serie de recomendaciones
aplicables a los procesos actuales. Sin duda, es importante conocer las necesidades del cliente y
posibles situaciones de riesgo en donde se pueda ver expuesto, enfocandose en un criterio externo.
Cuando se identifican las vulnerabilidades, el siguiente paso es analizar los productos o servicios
que el cliente posee en la entidad y como estos se podrian ver afectados.

Como se indica en el capitulo dos del presente documento, un perfil es una serie de rasgos que
caracterizan algo; para este caso serian rasgos que caracterizan a un cliente, entonces se debe

analizar qué tipo de cliente tenemos. Para tal efecto, considerar lo siguiente:

e Informacion o datos personales:

Se refiere a todos la informacién que permita conocer datos generales del cliente, por
mencionar algunos: estado civil, direcciones domicilio o trabajo, correo electréonico,

numeros telefonicos, profesion u ocupacion, lugar de trabajo, etc.

e Principal actividad economica:

Es importante conocer a que se dedica el cliente, puede presentar varias actividades

econdmicas como publicas, privadas o semiprivadas, pero dependera de la principal con el
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fin de saber qué productos o servicios financieros son aplicables, teniendo como resultado

una minimizacion del riesgo.

Fuentes de ingresos:

Con el fin de tener amplio conocimiento de la procedencia de los fondos, amparado en
la ley gubernamental 8204 sobre legitimacion de capitales, conocer las fuentes de ingreso

del cliente garantizard la legalidad de su operativa bancaria.

Relaciones financieras con terceros:

Cuando un cliente mantiene relaciones financieras con terceros, ya sea por
administracién de fondos, representaciones legales o servicios y productos vinculados con
otra entidad, es importante determinar que tan comprometido puedo estar, ya que existen
entes reguladores que mantienen ciertos parametros los cuales deben ser seguidos por las
entidades financieras.

Cabe mencionar que el andlisis de la informacién es un trabajo conjunto con las
dependencias interesadas en desarrollar el modelo, por ende, la existencia de una
comunicacion entre los departamentos es la clave para que las fases se logren con éxito.
Dependerd de la administracion crear esos puentes de comunicacion y coordinar lo
necesario para que la informacién sea los mas completa, exacta y oportuna.

Por otra parte, se debe analizar el comportamiento transaccional del cliente, esto quiere
decir que una vez analizado el perfil, todo cliente tiene un comportamiento posterior a su
vinculacion con la entidad financiera. Este comportamiento se basa en la actividad que
tiene el cliente con los servicios electronicos o presenciales. Para poder determinar cual es
ese comportamiento se debe conocer qué tipo de productos utilizada el cliente y con qué

frecuencia los utiliza.
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Dentro de ese comportamiento es significativo considerar que pueden existir
transacciones o movimientos financieros que no correspondan al flujo normal de las
transacciones realizadas por el cliente, sin embargo, es ahi en donde el modelo mediante
inteligencia artificial, solucion que se desarrollara en la fase cuatro, debe discriminar
mediante factores ligados al perfil del cliente si esa transaccion es correcta, aplicable y

propia.

5.1.4 Fase Cuatro: Solucion Estratégica de Inteligencia Artificial.

En fases anteriores se ha venido trabajando y analizando los diferentes factores determinantes
para entender la propuesta del modelo de perfil y comportamiento transaccional. Identificar las
vulnerabilidades de los clientes, conocer el entorno financiero mediante modelos internos y
externos enfocados a la prevencion de fraudes informaticos y el andlisis del perfil y
comportamiento del cliente. Estos puntos se convierten en la principal estructura para plantear
una guia de solucidn estratégica basada en inteligencia artificial.

Para la propuesta de solucion es fundamental que la entidad financiera cuente con un
presupuesto o solvencia econdomica para la inversion de la plataforma tecnoldgica correspondiente,
si ya la posee, de igual forma sera importante que analice la actualizacion de ciertos aplicativos
con el fin de que el modelo se aplique de la mejor manera. Al ser un modelo basado en inteligencia
artificial la infraestructura tecnolodgica tanto fisica como logica debe estar acorde a las ultimas
tendencias orientadas al aprendizaje de méaquina, la inteligencia de negocio y al analisis de datos
en gran volumen. Ademas debe existir compatibilidad con las herramientas o aplicativos que
existen en el mercado. Bajo esta linea dependera de la entidad buscar los socios de negocio que
brinden respaldo en todo el proceso de implementacion del modelo o bien capacitar al personal

interno segun sus necesidades.
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La estrategia planteada se divide en cuatro etapas, independientes a las fases desarrolladas para
la solucidon del proyecto. Cada etapa contendrd un proceso de inteligencia artificial basado en los
conceptos mencionados en el capitulo dos del presente documento, ademas cumplir con la
metodologia mencionada en el capitulo cuatro.

A continuacion, las etapas mencionadas:

e [Etapa 1: Llave y Segmentacion:

En la etapa uno se tendran dos factores importantes, el primero es el cliente, el cual
tendrd una posicion de llave. La funcion de llave permite enfocar el analisis al
comportamiento unico del cliente, su identificacion serd el método de consulta para los
productos o servicios electronicos que utiliza.

El segundo factor serd la segmentacion del cliente. Cada usuario de una entidad
financiera, segun su perfil y comportamiento, es asociado a un segmento; estos segmentos
podrian darle ciertos beneficios financieros y confiabilidad por parte de la entidad, ya que
se conocen sus operaciones. Esta etapa pretende clasificar a los usuarios y clientes para la

etapa dos.

e Etapa 2: Orientacion y Enfoque:

Es importante considerar la orientacion y el enfoque del modelo, razon por la cual, en
esta etapa, el equipo de trabajo debera definir limites en los analisis a realizar. Como se ha
venido desarrollando en el proyecto, la orientacion y el enfoque serd aplicado a todas
aquellas transacciones, operaciones o movimientos financieros que muestren rasgos
inusuales en el comportamiento de un cliente, ademds se consideraran con un mayor nivel
de interés transacciones mediante canales o servicios electronicos, siendo estos los mas

vulnerables puesto que generan mayor impacto a los clientes.
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Etapa 3: Rating e Historial de Madurez:

Para esta etapa se van a definir dos factores, los cuales deberan ser caracterizados acorde
a las politicas financieras de cada entidad, ademas ya se debera contar con una plataforma
de andlisis de datos o sistema informatico que implemente Machine Learning.

El primer factor serd la creacion de un rating de clientes, el cual pretende calificar a los
usuarios acorde a su comportamiento en la entidad financiera. A manera de ejemplo,
cuando un vendedor promociona articulos en una tienda online y obtiene calificaciones
positivas posterior a sus ventas por parte de los compradores, este vendedor se vuelve
confiable y seguro; es lo que se espera de este rating de clientes, que la administracion y
los departamentos encargados de la seguridad informatica minimicen los controles cuando
un cliente tiene un rating alto y asi poder utilizar esos recursos en otro tipo de operaciones.

Ligado al rating de clientes, esta la creacion del historial de madurez el cual debera
utilizar la logica de Deep Learning. Este factor pretendera generar un analisis del entorno
del cliente, por tal razon el estudio de los datos debe ser abarcado desde las diferentes
herramientas de informacidn que posea la entidad financiera, de manera que todos los datos
que se conozcan acerca del usuario puedan ser evaluados y analizados con el fin de
determinar la relacion con terceros (aclarar que esta relacion con terceros se enfoca a una
vinculacién bancaria entre usuarios).

El resultado de este historial de madurez brindard informacién importante sobre el
cliente y sus movimientos, que mediante procesos de Big Data serdn presentados y
configurados en los sistemas internos de la institucion, con el fin de brindar una mayor
trazabilidad. También, mediante la 16gica que brinda las redes de contra propagacion, este

historial estard en constante cambio, evaluando comportamientos financieros.
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El objetivo principal de esta etapa consiste en que la entidad financiera teniendo
conocimiento del perfil del cliente, el rating generado por su actividad econémica y el
historial de madurez acorde a su comportamiento transaccional pueda determinar bajo
criterios ya activos de inteligencia artificial y aprendizaje de maquina, los controles que
deberan ser aplicados a mayor o menor escala. Ademas, la entidad financiera podra
reclasificar su condicion con el fin de ubicarlo en una posicion diferenciada a los demas
clientes, pero teniendo claro que estard en constante evaluacion, de manera que cualquier

cambio detectado alterard automaticamente su segmento y su clasificacion.

Etapa 4: Presentacion de Datos

Esta etapa lo que pretende es la creacion de un entregable, el cual permita a la
administracién tomar las decisiones correspondientes de tal manera que oriente al negocio
con la aplicacion de medidas a nivel comercial y de seguridad informatica.

El informe o entregable deberd contener resultados detallados de las etapas anteriores,
considerando que para esta seccidon se cuenta con el material necesario y sustentable que
concluye con el propdsito del modelo de perfil y comportamiento transaccional. La

informacion presentada debe mostrar como estructura basica de analisis post modelo:

©)

Datos personales del cliente.

o Inicio de relacidon comercial con la entidad.

o Servicios o productos vinculados.

o Situacion financiera de los ultimos meses (periodos definidos por la entidad

financiera).
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o Situacion financiera actual.

o Comportamientos transaccionales.

o Proyecciones clasificatorias segun comportamiento.

o Segmentacion y Calificacion.

o Parametros generales del negocio.

En el mercado existen herramientas que permiten almacenar temporalmente y mostrar este tipo
de informacién, por mencionar algunas como referencia, tecnologias como Datalakes, Tableu,
OBI, Power BI, Cloudera, etc.; dependera de cada entidad realizar los acuerdos comerciales con
proveedores tecnoldgicos que brinden o refuercen sus plataformas para la ejecucion del modelo.

En el capitulo seis del presente documento se brindaran algunas recomendaciones sobre el uso

de estas tecnologias.

5.1.5 Fase 5: Guia de Mejora Continua

Todo modelo estratégico orientado a la solucion de un problema o necesidad, el cual debe
contemplar dentro de su estructura un proceso de actualizacion y mejora continua, de manera que
cada 4rea que es desarrollada se adapte a cambios circunstanciales.

Este proceso puede ser implementado de diferentes formas, sin embargo, para efectos del
modelo de perfil y comportamiento transaccional en la deteccion de fraudes, debe ser planteado
mediante los principios de inteligencia artificial, razon por la cual la entidad financiera, para esta
fase, también deberd contar con una plataforma tecnologia que le permita auto administrar la

revision periddica de cada area del modelo. Se debe considerar como principal tecnologia a utilizar
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los fundamentos de las redes de contra propagacion, cumpliendo la teoria de un aprendizaje
mediante experiencias.

La construccion y gestion del cronograma de mejora continua pretende, mediante indicadores
establecidos por el equipo de trabajo especializado, hacer evaluaciones constantes con el fin de
reforzar cada fase mencionada en el presente capitulo, acorde a las mejores practicas nacionales e
internacionales.

Para tal efecto se sugiere a continuacion una serie de indicadores que podran ser valorados por

el equipo de trabajo encargado de monitorear el modelo:

Eventos o situaciones presentadas durante el mes.

e Capacidad de respuesta y solucion.

e Rendimiento de ejecucion de las fases del modelo.

e Afectacion econdmica por cliente, por zona comercial y cartera general de clientes.

e Cambios en normativa, politicas o procedimientos internos o externos.

e Cumplimiento de objetivos estratégicos.

e Rentabilidad del modelo en general.

Corresponderd a la administracion y asesoria del equipo de trabajo definir mediante politicas
internas los periodos de evaluacion y la frecuencia. En el capitulo seis del presente documento se

mencionaran algunas recomendaciones con respecto a estos tiempos.
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Como entregable se debera emitir un informe del estatus del modelo abarcando todas las fases,
brindando aspectos clave de mejora y observaciones puntuales, de manera que la administracion
tome las decisiones necesarias y coordine con las dependencias involucradas lo que considere

pertinente.



CAPITULO VI:

CONCLUSIONES Y RECOMENDACIONES



99

6.1 CONCLUSIONES

En relacion con el desarrollo y la propuesta de solucion planteada en este documento, se

formulan las siguientes conclusiones fundamentadas en los objetivos de la investigacion.

e Elmodelo de perfil y comportamiento transaccional en la deteccion de fraudes establece
una guia aplicable para cualquier entidad financiera que brinde servicios al publico.
Segun lo antes mencionado, la entidad financiera Banco Nacional, no solo fue fuente

importante de informacion sino candidata para la aplicacion del modelo.

e Se concluye que la utilizacion de las entrevistas y la observacion de los procesos, fueron
herramientas fundamentales para determinar las brechas operativas para la guia de

solucion.

e Se determina que, para obtener resultados positivos al implementar el modelo, debe
existir un compromiso conjunto entre las dependencias interesadas de la entidad
financiera, la creacion de procedimientos y el enfoque de estos deben ser congruentes e

integrales a la propuesta planteada.

e No se define una tecnologia Unica de aplicacion, cada entidad deberé ajustar su plan

estratégico y presupuesto acorde a sus necesidades.

e Se carece de un ente administrativo centralizado que delimite responsabilidades y

estandarice la toma de decisiones en el cumplimiento de los objetivos del proyecto.
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e Se concluye que la comparacion de diferentes modelos, tecnologias, normas y buenas
practicas permitieron contraponer lo utilizado por la institucion de referencia, con lo

utilizado en el mercado actual.

e FEl costo de implementar un modelo de perfil y comportamiento transaccional es
sumamente bajo en relacion con las pérdidas principalmente econémicas que puede

tener una entidad financiera cuando sus clientes son victimas de fraude.

e Se determina que el uso de la inteligencia artificial en los procesos financieros debe ser
analizado segun las politicas internas institucionales, por ende, los insumos para el
aprendizaje automatico del modelo deberdn ser suministrados por las areas comerciales

y de atencion al cliente.

6.2 RECOMENDACIONES

A continuacidn, se brindan algunas recomendaciones sobre aspectos importantes en el desarrollo
e implementacion del modelo de perfil y comportamiento transaccional en la deteccion de fraudes

en el sistema bancario.

e Se recomienda que el modelo de perfil y comportamiento transaccional sea incluido en
los planes estratégicos institucionales de tecnologias de informacién, teniendo
conocimientos generales e iniciativas claras en temas de inteligencia artificial,

orientados a los servicios de TI que brindan.
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Es fundamental que los colaboradores involucrados en el modelo realicen un proceso
de capacitacion, de manea que se minimice la curva de aprendizaje y gestion de cambio

de los procesos.

Es importante que las herramientas tecnologicas estén sometidas a una mejora continua
por parte del ente encargado, permitiendo que el proceso esté en constante actualizacion

y satisfaga las expectativas de la organizacion.

Las herramientas disponibles en el mercado que trabajan con principios de inteligencia
artificial mencionadas en el capitulo cinco, fase cuatro, en lo referente a la presentacion
de datos, deben ser orientadas a los resultados que desee obtener la organizacion,

evaluando su viabilidad y factibilidad.

Con respecto a los periodos de evaluacion y frecuencia del cronograma de mejora
continua, se recomienda para el primer afio periodos trimestrales, para el segundo afio y

posteriores, periodos semestrales.

Determinar una segregacion de responsabilidades y funciones entre las dependencias
interesadas, ademdas de establecer niveles de autorizaciéon requeridos durante la

realizacion de cada proceso de implementacion.

Es importante que se documente de forma digital todos los procesos y cambios
relacionados a la implementacion del modelo, con el fin de tener los respaldos

necesarios o restauracion de etapa.
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APENDICES Y ANEXOS
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7.1 ENCUESTAS

Anexo 1 Entrevistas, Direccion de Seguridad

Entrevista
Banco Nacional de Costa Rica.
Direccién de Seguridad.
Sr. Martin Alvarado Vargas.
Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario”

A. Explicacion breve de objetivo general y especificos.

1. Don Martin, para empezar, cuénteme de su experiencia profesional y de sus funciones
en este departamento.

Tiene amplia experiencia en temas de seguridad, cuento con mas de 20 afios laborando
para el Banco nacional. Anteriormente trabajé para el Organismo de Investigacion Judicial
(OLJ) como investigador y oficial de campo. Actualmente desempeio el cargo de jefe de
seguridad en la Direccidon de Seguridad del Banco Nacional y como jefe de seguridad velo
por todos los aspectos administrativos relacionados a las diferentes situaciones que se

presenten en las oficinas en temas de fraudes, estafas, asaltos, entre otros eventos delictivos.

2. (Como se realiza actualmente el proceso de gestion del fraude materializado

(servicios digitales)?
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Seglin Alvarado, el cliente primero debe interponer un reclamo administrativo en
cualquiera de los siguientes canales: Centro de 1lamadas, Contraloria de Servicios o en la
red de oficinas del Banco Nacional. Posteriormente, el cliente debe presentar una denuncia
formal ante el OlJ, seguidamente llevar toda la documentacion a una oficina del Banco
para que sea recibida por el personal correspondiente.

La informaciéon sera analizada con el fin de determinar la veracidad del fraude y
proceder a realizar las acciones segun los procedimientos establecidos por la institucion y

las leyes judiciales del pais.

(Cuales son las dificultades en ese proceso actualmente?
Bésicamente, las principales dificultades de este proceso se resumen en la revision de la
informacion en las distintas bases de datos. La informacidon que se requiere para la
investigacion no estd recopilada en una sola herramienta, lo que ocasiona atrasos en la
creacion de reportes.

Por otra parte, el recurso humano a pesar de que cuenta con herramientas individuales
no es el suficiente para hacerle frente a la cantidad de casos que se reciben en el

departamento, presentandose nuevamente la misma problematica en los tiempos de espera.

Diagnostico Operativo

4.

,Qué procedimientos, politicas o reglamentos internos se aplican a cada etapa?
Bueno, se aplican todos los procedimientos y politicas establecidas en mapa de procesos,

seccidn que se encuentra en la Intranet del Banco Nacional. Estos procedimientos brindan
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instrucciones técnicas para la gestion y atencion de los diferentes eventos que correspondan
a la Direccion de Seguridad.

,Se aplican correcta y linealmente los procedimientos, politicas o reglamentos
internos?

Es importante considerar que todos los casos que nosotros recibimos en el departamento
por mas simples que sean deben llevar un orden y un avance en cada etapa que sea
congruente con los procedimientos establecidos por la institucion. No podemos omitir
detalles debido a que estos casos pueden ser solicitados por dependencias judiciales o
auditorias externas e internas.

.Como deberia ser la operativa segin su opinion y experiencia en el proceso?

Deberia ser mas expedita, que podamos procesar la informacién con mayor facilidad,
simplificando tramites y tiempos de espera. Acceso a sistemas de informacion los cuales
hoy en dia son administrados en otros departamentos y para solicitar informacion debemos

interponer un requerimiento, evidentemente esto genera tiempos y atrasos en el proceso.

Diagnostico Técnico:

,Con cuales herramientas (infraestructura fisica o logica, sistemas, aplicaciones)
cuenta el departamento de seguridad para el registro de los fraudes?

Desde el punto de vista de sistemas contamos con herramientas como: el SFB, el cual
es un sistema de consulta de movimientos y transacciones de las cuentas de los clientes; el
Portal Integrado de Servicios, el cual contiene diversa informacion de los clientes como

por ejemplo datos personales, perfil financiero, productos o servicios asociados, entre
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otros; bases de datos transacciones, las cuales son administradas por el departamento de
seguridad informatica del banco; y otra base de datos pero enfoca un poco mas a la
informacion policial administrada directamente por nosotros el equipo de la Direccion de
Seguridad.

En cuanto a infraestructura fisica, contamos en todas las oficinas del pais con un circuito
cerrado de camaras, las cuales poseen las caracteristicas necesarias para identificar
cualquier situacion que se presente. Brindamos charlas a diferentes departamentos con el
fin de capacitar el personal (ejecutivos de cuenta, plataforma de servicios, servicio al
cliente, etc.) en temas de seguridad y que sean ellos mismos los que trasmitan
recomendaciones a sus clientes en el uso correcto de sus cuentas, ademas de la informacion

que el Banco se encarga de comunicar en los diferentes medios o redes sociales.

,Considera que el equipo actual (colaboradores y recurso tecnolégico) cumplen con
los objetivos y alcances del departamento?

En el departamento de seguridad contamos con un recurso humano conformado por
profesionales en areas como administracion e ingenieria, sin embargo, para efecto de sus
funciones han ampliado sus conocimientos en temas de seguridad e investigacion, lo que
se quiere decir es que han aprendido a desarrollar sus funciones, aunque sus profesiones no
se relacionen, es un tema de aprendizaje constante y experiencia dia a dia.

Se cumple con los objetivos a pesar de las limitantes, pero no por el personal, sino por
las herramientas que se utilizan para el desarrollo de las investigaciones, que es lo que

comentabamos anteriormente. Seria de gran ayuda tener un sistema o una plataforma que
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nos facilite la operativa, y por qué no un modelo que reuna ciertos criterios de las demas

herramientas y que simplifique las gestiones que realizamos.

. Qué mejoras sugeriria usted para ambas areas?

Definitivamente mayor recurso humano para hacerle frente de forma mas rapida a los
eventos que se reciben en el departamento. Como lo hemos venido conversando, una
plataforma en donde podamos encontrar unificada toda la informacién que necesitamos o

bien un modelo que simplifique la operativa.

CONSENTIMIENTO

Fecha:_22 - Il = Z0J%

Autorizo al Sr. Abraham Cerdas Arce cédula 1-1340-0687, estudiante de la carrera de

Licenciatura en Ingenieria Informatica, a realizarme una entrevista para su proyecto de

graduacion, del cual tengo conocimiento y ha sido explicado por el entrevistador.

Acepto de igual forma, que las respuestas brindadas responden a mi experiencia y
conocimiento personal sobre el tema de investigacion y que las mismas seran
anexadas al documento de tesis llamado “Modelo de perfil y comportamiento

transaccional en la deteccion de fraudes en el sistema bancario”.

/A/at a/) %/// Jé‘])
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Entrevista

Banco Nacional de Costa Rica.

Direcciéon de Seguridad.

Sr. Noyman Brenes Aguilar.

Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”

A.

1.

Explicacion breve de objetivo general y especificos.

Don Noyman, para empezar, cuénteme de su experiencia profesional y de sus
funciones en este departamento.

Tengo 16 afios de experiencia a nivel de seguridad bancaria, soy graduado en criminalistica.
Las funciones que realizo acé en la Direccion de Seguridad tratan de temas de asistencia a
la parte investigativa sobre cualquier tipo de fraude que se pueda llevar acabo o donde
exista una noticia de crimines expuesta por parte de algun cliente, es ahi donde nosotros
llegamos a actuar. Dentro de los tipos de fraude que se logran establecer serian fraudes con
cheques, timos de deposito, ventas por internet con el fin de obtener informacion sensible
para conocer datos del cliente y posteriormente realizar una estafa y lo que estd mas en

boga, son los fraudes mediante servicios electronicos o fraudes informaticos.

.Como se realiza el proceso de gestion del fraude materializado (servicios digitales)?
Se puede hacer de dos formas, que el cliente llame y avise a nuestro centro de contacto
0 que se apersone a una oficina bancaria, también puede suceder que el afectado no realice

el reclamo en el banco, mas sin embargo lo realiza ante el OlJ. Cuando el cliente realiza la
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gestion mediante el centro de contacto, el personal se encarga de deshabilitar todos aquellos
servicios que estén ligados electronicamente a los principales productos del cliente los
cuales puedan poner en peligro su capital; finalizado este proceso el cliente debera
apersonarse a una agencia del Banco a continuar con el proceso administrativo
correspondiente. Si el cliente se presenta al Banco directamente, sera el plataformista quien
se encargue de realizar la gestion y remitirnos el caso a nosotros una vez concluida la etapa
de desafiliacion de servicios.

Si el cliente realiza el reclamo ante el OlJ, sera este organismo quien notifique al banco
que un cliente el cual mantiene relacion comercial con la institucion presenta un posible
fraude y con base a esa informacion nuestro departamento se encargara de realizar el
debido proceso; es importante mencionar que para las gestiones anteriores siempre se debe

identificar el tipo de fraude para poder canalizar la investigacion de la mejor forma posible.

3. ¢(Cuales son las debilidades en ese proceso actualmente?

Muchas veces sucede que no hay un pronto alcance a la informacion, ya que el cliente
cuando llama o llega al banco no es muy claro con lo que esta solicitando, entonces el
personal del Banco debe extenderse en entrevistar para definir realmente cual es la
situacion del cliente y proceder con los bloqueos correspondientes. Para el banco es
sumamente importante la primera informacién, es vital para poder actuar con el fin de

detener o prevenir un daflo mayor al cliente.

Diagnostico Operativo:
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. Qué procedimientos, politicas o reglamentos internos se aplican?

Para los funcionarios existe una matriz establecida para el protocolo de atencion en caso
de fraudes, ya sea por canales electronicos, transferencias, etc., ya estd parametrizado lo
que tiene que hacer, cuales son el a, b, ¢ de lo que tiene que hacer. Esta informacion se
ubica en la intranet, en el mapa de proceso, completamente publico para el funcionario y a
las jefaturas para que lo tengan presente en sus oficinas ante cualquier situacion.

Ahora bien, si existiera alguna situacion atipica, sin ningun problema pueden llamar a
nuestra direccion y con gusto podemos guiarlos o asesorarlos de la mejor forma posible
para que puedan atender y gestionar la necesidad del cliente, maxime que algunos de ellos
no tienen un solo servicio o una sola cuenta, sino que tienen diferentes productos con la
institucion y es importante determinar cudles han sido afectados y cudles deben bloquearse

temporalmente.

.Se aplica correcta y linealmente los procedimientos, politicas o reglamentos
internos?

Si se aplican, pero siento que no a cabalidad tal vez porque falta un poco de expertise
por parte del funcionario sumado a que el cliente, como lo mencioné anteriormente, no es
muy claro, entonces se entra en un proceso de adivinar incluso la gestion que requiere el
cliente. Para disminuir estas discrepancias, lo primero que se tiene que realizar y lo que
nosotros le indicamos primero al funcionario es sacar al cliente de Internet Banking y BN

Movil, con el fin de cerrar portillos lo antes posible

.Como deberia ser la operativa segin su opinion y experiencia en el proceso?
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Deben existir cambios, el Banco Nacional no se puede quedar en una sola matriz o
proceso, ya que el fraude va llegar a mutar y a ofender, entonces deben haber constantes
modificaciones en este caso de cada una de las areas expertas o involucradas de crear los
sistemas o procesos de seguridad, de manera que estén en continua actualizacion, porque
el fraude siempre serd fraude pero la modalidad que se utiliza es la que sera diferente, por
ende, debemos estar enfocados en atacar esas modalidades y tratar de reducir con medios

informativos la vulnerabilidad que en la que se encuentran los clientes.

Diagnostico Técnico:

7. (Con cuales herramientas (infraestructura fisica o logica, sistemas, aplicaciones)
cuenta el departamento de seguridad para el registro de los fraudes?

Partimos de que sabemos como operan los delincuentes, como llegan al cliente, la forma
en la que aplican una ingenieria social a una poblaciéon con mayor vulnerabilidad, como se
aprovechan de situaciones sensibles para materializar el timo o fraude conociendo que
carecen de esa malicia.

Desde el punto de vista de nuestro departamento, tenemos herramientas de revision, de
verificacion, de andlisis que provee el banco como lo son: el SFB; archivo virtual; el
sistema de tarjetas de visa; bases de datos de IB, las cuales son importantisimas; el sistema
de video electronico, el cual nos sirve como evidencia ante un proceso solicitado por el
OLlJ; tenemos también bases de datos de reconocimiento de personas, de manera que se
puede hacer una identificacion primaria para que posteriormente el OIJ realice la

investigacion de campo segun corresponda.
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8. ¢Considera que el equipo actual (colaboradores y recurso tecnolégico) cumplen con
los objetivos y alcances del departamento? ;Qué mejoras consideraria?

Definitivamente considero que somos pocos, en relacion con la gran cantidad de casos
que ingresan por los diferentes canales de recoleccion de incidentes; el uso tecnoldgico es
un factor, es fuerte, pero se necesitan mas herramientas a la mano. Debemos acudir a varios
departamentos para solicitar la informacidn, esto evidentemente genera atrasos en los
tiempos de respuesta.

La ausencia de un médulo que retina todas las herramientas en un solo acceso en donde
podamos obtener los insumos que requerimos para las investigaciones, seria de las mejoras
que sugeriria, esto con el fin de no depender de otros departamentos y solventar los casos
a la mayor brevedad posible.

El cliente tiene una gran responsabilidad y peca al no tomar esa responsabilidad como
debe ser, no informarse, no entender de manera clara la informacién que se le brinda o
hacer caso omiso a esa informacion, basicamente se define como una ausencia de cultura
en términos de seguridad y el banco, como ente proveedor de servicios, debe esforzarse por
ser mas agresivo, si se puede llamar de esa manera, en comunicarle a los clientes las
consecuencias que se pueden tener en suministrar a un tercero datos sensibles relacionados
a productos financieros. Al final es un trabajo en conjunto de ambas partes para que el
cliente haga conciencia de la forma en que utiliza los servicios y que el banco le brinde
actualizadamente mecanismos confiables e informacion oportuna; aplicando esto no solo

para Banco Nacional sino para todas las entidades financieras.
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CONSENTIMIENTO

Fecha: (9 - JZ- Zo’g

Autorizo al Sr. Abraham Cerdas Arce cédula 1-1340-0687, estudiante de la carrera de

Licenciatura en Ingenieria Informatica, a realizarme una entrevista para su proyecto de

graduacion, del cual tengo conocimiento y ha sido explicado por el entrevistador.

Acepto de igual forma, que las respuestas brindadas responden a mi experiencia y
conocimiento personal sobre el tema de investigacion y que las mismas seran
anexadas al ydocumento de tesis llamado “Modelo de perfil y comportamiento

. e . )
transaccionpl en la deteccion dg fraudes en el sistema bancario”.

Nombre, cédula y firma del entrevistado Firma da/e:t:?lfvistador

Entrevista
Banco Nacional de Costa Rica
Direcciéon de Seguridad
Sr. Joaquin Arias Robles
Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”
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Explicacion breve de objetivo general y especificos.

Don Joaquin, para empezar, cuénteme de su experiencia profesional y de sus
funciones en este departamento.

Tengo mas de 14 afios de experiencia en temas de seguridad en el Banco Nacional [desde
que] el tema de los fraudes no se conocia o era muy nuevo en entidades financieras. De
profesion, soy licenciado en ingenieria en sistemas y desde junio del 2017 estoy realizando
mis funciones en la Direccion de Seguridad y soy el Uinico experto en analisis de reclamos

administrativos mediante internet banking.

.Como se realiza el proceso de gestion del fraude materializado (servicios digitales)?

Desde el 2005 el Banco Nacional ha venido gestionando todas las modalidades de
eventos delictivos en torno a sus servicios electronicos, algunas de las cuales han sido
simples pero funcionales para su época, en otras palabras, han logrado su cometido. En el
2008 implementamos el foken celular vino a brindar una mayor seguridad en las
transacciones, sin embargo, los delincuentes mejoraron su operativa y continuaron
“timando” a los clientes, razén por la cual, buscando una mejora continua en el 2009 se
implementa el token llavero y el teclado virtual, entonces, gracias a ese esfuerzo del 2010
al 2015 no se reportaron timos por medio de internet banking.

Para el 2016 se empiezan a detectar casos a un nivel delictivo mayor, los delincuentes
copiaban los sitios web del banco y mediante buscadores, utilizando enlaces pagados,
guiaban a los clientes a paginas falsas. Definitivamente el grado de programacion era

diferente, se conocia qué se estaba haciendo y como se estaba haciendo.
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Luego empezaron a utilizar las llamadas telefonicas, método efectivo hasta la fecha, ya
que el concepto de “timo” adquiere un giro considerable y da paso aparicion de un
fenémeno llamado “ingenieria social”. Entonces, nuestra funcion en cuanto a gestion de
fraudes actualmente ha girado en torno a prevenir esta forma de adquisicion de la
informacion, mediante diferentes métodos de comunicacion para tratar de informar a los
clientes. Si el evento ya fue materializado pues se realiza el proceso correspondiente a los

lineamientos de la institucion

. Cuales son las debilidades en ese proceso actualmente?

Definitivamente la ingenieria social que se le aplica a los clientes, ya que es lo mas
utilizado y el principal motivo de reclamos recibidos en nuestra dependencia. A pesar del
esfuerzo realizado, el cliente sigue suministrando sus datos y su informacioén bancaria

ocasionando un reproceso en nuestras gestiones.

Diagnostico Operativo:

. Qué procedimientos, politicas o reglamentos internos se aplican?

La Contraloria de Servicios posee un procedimiento establecido por el banco, en el cual
dicta los pasos a seguir cuando un cliente sufre de algiin evento que preliminarmente se
catalogue como fraude. El cliente debe presentar un reclamo administrativo, previo una
denuncia ante el OlJ, adjuntar cierta informacion personal y esperar a que la gestion sea

investigada por nuestra dependencia.
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5. ¢(Se aplican correcta y linealmente los procedimientos, politicas o reglamentos
internos?
Totalmente, cada proceso es vital. Debemos estar conscientes de que la imagen del
banco y la forma en que resuelva los casos que recibe son las principales fortalezas que se
tienen, el fin es brindar seguridad a sus clientes en el uso de los diferentes canales

electronicos.

6. ¢Como deberia ser la operativa segun su opinion y experiencia en el proceso?

Cuando el cliente identifica que ha sido timado, la accién mas rapida es llamar al banco,
cuando esta llamada es atendida por el call center el ejecutivo debe identificar al cliente y
posteriormente ir sistema por sistema bloqueando servicios, claro estd, no todos los
sistemas son administrados en el call center, razon por la cual una debilidad es precisamente
que no existe un modulo centralizado de administracion que brinde una respuesta rapida y
precisa de los servicios que deben ser bloqueados para salvaguardar el patrimonio de los
clientes. Es importante promover campaifias informativas acerca de la ingenieria social
aplicada a los clientes, no solo en Banco Nacional, sino en todo el sistema financiero

nacional.

Diagnostico Técnico:

7. (Con cuales herramientas (infraestructura fisica o logica, sistemas, aplicaciones)

cuenta el departamento de seguridad para el registro de los fraudes?
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El departamento cuenta con el equipo fisico necesario para el desempefio de las
funciones, maquinas de escritorio, impresoras multifuncionales, etc. Por otra parte, a nivel
de software se tiene acceso a los diferentes sistemas operativos y de consultas; estas
consultas son realizadas mediante scripts en SQL cuando se requiere extraer de alguna base
de datos, en fin, nuestra dependencia tiene acceso directo o indirecto a todos los sistemas

que la institucion tiene.

,Considera que el equipo actual (colaboradores y recurso tecnolégico) cumple con los
objetivos y alcances del departamento? ;Qué mejoras consideraria?

Podemos decir que si, personalmente considero que algunas herramientas no funcionan
como deberian o como se desearia ya que no existe tanta accesibilidad, quiero decir que se
tiene que rastrear la informacion en las bases de datos. La institucion actualmente debe
hacer un esfuerzo con los sistemas ya que nunca se pens6, dentro de los requerimientos,
solicitar modulos de reportaria que faciliten la biisqueda de informacion ante situaciones
de auditoria, casas de investigacion, entre otros.

El recurso humano siempre serd importante y es necesario que el personal se pueda
capacitar y que brinde ese soporte a los incidentes que se reciben dia a dia con el fin de
disminuir los tiempos de espera dandole una mayor fluidez a las gestiones. Las
oportunidades de mejora son pilares en nuestra gestion, debemos ir actualizando los

procesos, ir adelante y concientizar a los clientes sobre el uso de los servicios electronicos.
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CONSENTIMIENTO

Fecha: 23 - 1l- zo)¥

Autorizo al Sr. Abraham Cerdas Arce cédula 1-1340-0687, estudiante de la carrera de

Licenciatura en Ingenieria Informatica, a realizarme una entrevista para su proyecto de

graduacion, del cual tengo conocimiento y ha sido explicado por el entrevistador.

Acepto de igual forma, que las respuestas brindadas responden a mi experiencia y
conocimiento personal sobre el tema de investigacion y que las mismas seran
anexadas al documento de tesis llamado “Modelo de perfil y comportamiento

transaccional en la deteccion de fraudes en el sistema bancario”.

/
& e
Nombre, cédula y firma del entrevistado Firma d¢l entrévistador

Anexo 2 Entrevistas, Direccion de Seguridad Informatica

Entrevista
Banco Nacional de Costa Rica.
Direccion de Seguridad Informatica.
Sr. Luis Fernando Alvarado Arce.
Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”
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A) Explicacion breve de objetivo general y especificos.

1. Don Luis Fernando, para empezar, cuénteme de su experiencia profesional y de sus

funciones en este departamento.

Tengo 33 afios de servir en el Banco Nacional, de los cuales los ltimos 27 los he
desarrollado en el departamento de tecnologia en diferentes departamentos: desarrollo,
aplicaciones, arquitectura, y actualmente laboro como director de seguridad informatica.
Me corresponde llevar la administracion general en temas de ciberseguridad del

departamento.

2. ;Como se realiza actualmente la administracion de la parte de la seguridad

informatica?

Nosotros estamos orientados a ver temas de: deteccion; atencion; resolucion de
incidentes de ciberseguridad; analisis y posibles amenazas; nuevos métodos y soluciones
para la gestion de la ciberseguridad; y también nos encargamos de identificar y recomendar

la adquisicion de nuevas soluciones

3. ¢(Cuales debilidades o dificultadas puede determinar en esa administracion?

Los retos mas importantes que deben enfrentar los departamentos de ciberseguridad y
no solo el Banco Nacional sino todas las entidades financieras, giran en torno al gran
volumen de transacciones que actualmente se estan realizando por diferentes medios
electronicos, estos servicios son 24/7 y los clientes hacen un uso constante de ellos. A esto
debemos agregar que ahora las soluciones tecnoldgicas que ofrecen los bancos estan

basadas en infraestructuras hibridas, es decir, multiplataforma y también instaladas en
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diferentes Data Center. Todo esto ha captado la atencion por parte de los departamentos
de ciberseguridad, ya que surgen entornos mas complejos debido al volumen transaccional

que se estd manejando.

Diagnostico Operativo:

4. ;Qué procedimientos o gestiones aplican ustedes dia con dia en la direccion de

seguridad informatica?

Se realiza una revision constante de vulnerabilidades, validando que las mejores
practicas estén implementadas en los sistemas, ademas tenemos procedimientos que nos
permiten tener una guia para validar las normativas y convertirlo en politicas para las
diferentes areas respectivas. También tenemos procedimientos que nos permiten primero,
ayudar a los compafieros a detectar situaciones que no sean normales o fuera de las
practicas comunes, principalmente en el area de produccion y segundo, guiarlos segun las
normas recomendadas.

Parte de los procesos que estamos siguiendo en temas de certificacion de calidad es que
toda la documentacion que utilizamos para este asesoramiento esté al alcance de los
funcionarios de la institucion, siendo las dreas mas prioritarias el departamento de cajas,
plataforma, ejecutivos de cuenta y jefaturas. Esto nos permite tener una mejora continua ya

que los procesos son sometidos a una evaluacioén constante.

5. ¢(Se aplican correcta y linealmente los procedimientos, politicas o reglamentos

internos?
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Totalmente, se debe sefialar que somos regidos u observados por entes reguladores

internos y externos.

6. ¢Como deberia ser la operativa segiin su opinion y experiencia en el proceso, buscando

que sea mas expedita?

Existen 3 aspectos importantes que debemos seguir desarrollando en el banco:

a) La cultura de seguridad, entender que todos en el conglomerado tenemos una
responsabilidad en temas de seguridad.

b) Trabajar fuertemente temas de automatizacién, como hemos hablado, el volumen
transaccional que estd manejando la institucion es enorme, eso no se puede hacer por
métodos anuales o herramientas de uso cotidiano, sino requerimos herramientas que
procesen en tiempo real la informacion, definir o establecer tendencias, visualizar

desviaciones, para luego tomar de decisiones oportunas.

c) Reforzar las estructuras operativas, tanto a nivel de cantidad como de preparacion y

obviamente de herramienta.

Diagnostico Técnico:

7. ¢(Con cuales herramientas cuenta el departamento de seguridad informatica para la

administracion?

El Banco toma muy enserio los temas de seguridad y desde hace bastante tiempo invierte
cantidades importantes de recursos para contar con las herramientas que establezcan la
mejores practicas pero también se han venido incorporando las herramientas que requieren

las demandas del negocio y las tendencias a nivel de amenazas y de buenas practicas, el
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banco cuenta con herramientas tradicionales como: IPS; fireware; WAF, SOCK;
herramientas de monitoreo, de andlisis de correos, de andlisis de control de navegacion,
etc., lo que se considera como tradicional. También se han hecho inversiones en
herramientas con aprendizaje de maquina y Al para lo que es analisis de datos de tal forma
que toda la informacion esté dirigida tanto a reforzar la prevencion y deteccion de fraudes

como a la contencidn de incidentes.

8. ¢Considera que el equipo actual (colaboradores) cumplen con los objetivos y alcances

del departamento?

La seguridad no es un destino es necesariamente un proceso y todas estas herramientas
tienen que ser administradas dia a dia, actualizadas en todas sus configuraciones para que
estén acorde a las nuevas amenazas y los nuevos vectores de ataque, por ende, se tiene que
estar en una mejora continua para cumplir con los objetivos principales de la institucion.

El tiempo es muy relativo, en este momento se puede tener todos los elementos o
herramientas, pero en 60 segundos ya estardan desactualizados y se debera hacer

modificaciones buscando otra solucién o mejorar lo que se tiene.

9. ¢Qué mejoras o recomendaciones sugeriria usted enfocandose en la responsabilidad
que tiene el cliente, el Banco y las diferentes dependencias en temas de seguridad

informatica?

La seguridad es un trabajo en equipo en donde el banco tiene una enorme
responsabilidad como prestatario del servicio, pero donde también el accionar de los

clientes internos y externos es factor criticos para éxito, esto implica que todos los clientes
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deben saber de seguridad, pero lo mas importante que deben desarrollar sus labores y
utilizar lo diferentes canales que tiene los bancos con suma prudencia y diligencia.

Todos los elementos de seguridad enfocados a los servicios estan custodiados por los
clientes, por ende, reiteramos que se deben de utilizar con mucha prudencia y una adecuada
custodia, ya que en los ultimos meses el principal medio utilizado por los delincuentes es
la ingenieria social, por ende, se debe crear conciencia de que somos elementos esenciales

dentro del esquema de seguridad.

CONSENTIMIENTO

Fecha: 20 - /- 70)&

Autorizo al Sr. Abraham Cerdas Arce cédula 1-1340-0687, estudiante de la carrera de

Licenciatura en Ingenieria Informatica, a realizarme una entrevista para su proyecto de

graduacion, del cual tengo conocimiento y ha sido explicado por el entrevistador,

Acepto de igual forma, que las respuestas brindadas responden a mi experiencia y
conocimiento personal sobre el tema de investigacion y que las mismas seran
anexadas al documento de tesis llamado “Modelo de perfil y comportamiento

transaccional en la deteccion de fraudes en el sistema bancario”.

Nombr\!, cgdula y firma del entrevistado Firmg/del ehtrevistador

\ )é T /0 Bbe vy

Entrevista
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Banco Nacional de Costa Rica.

Direccion de Seguridad Informatica.

Sr. Cilliam Cuadra Chavarria.

Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”

A.

1.

Explicacion breve de objetivo general y especificos.

Don Cilliam, para empezar, cuénteme de su experiencia profesional y de sus funciones

en este departamento.

Mi experiencia profesional ronda los 25 afios en temas de seguridad, he sido consultor
y conferencista internacional siempre en temas de seguridad, ademés durante
aproximadamente 12 afos fui perito para el Banco Nacional en estemas de fraude, han sido
varios afios en funcion; tengo también varias certificaciones de ISACA y he pertenecido a

grupos de esta organizacion

(Como se realiza actualmente la administracion de la parte de la seguridad

informatica?

Tenemos un grupo de trabajo que se encarga de validar y verificar todos los controles
en las areas del banco en temas de seguridad, aplicativos como internet hanking, canales
electronicos, aplicaciones, etc. Ademads, damos seguimiento a plataforma, cajas, servicios
al cliente, cajeros automaticos, es decir, es nuestra funcion que todos aquellos medios

electronicos se estén ejecutando acorde a las mejores practicas.
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3. ¢(Cuales debilidades o dificultadas puede determinar en esa administracion?

Siempre se encontrardn oportunidades de mejora, los delincuentes pondran en practica
nuevas formas de atacar y probar nuevos mecanismos, ya que tienen el tiempo necesario
para efectuar y concretar el delito; en ese sentido es importante que nuestro departamento
esté alerta ante esta situacion y realizar las funciones de forma correcta. La mayor debilidad
es no poder anticipar estos nuevos métodos, sin embargo, estamos en constante

actualizacion acorde a las mejores practicas de seguridad.

Diagnostico Operativo:

4. ;Qué procedimientos o gestiones aplican ustedes dia con dia en la direccion de

seguridad informatica?

Se realiza una revision constante de vulnerabilidades, validando que las mejores
practicas estén implementadas en los sistemas, ademas tenemos procedimientos que nos
permiten tener una guia para validar las normativas y convertirlo en politicas para las
diferentes areas respectivas. También tenemos procedimientos que nos permiten primero,
ayudar a los compafieros a detectar situaciones que no sean normales o fuera de las
practicas comunes, principalmente en el area de produccion y segundo, guiarlos segun las
normas recomendadas.

Parte de los procesos que estamos siguiendo en temas de certificacion de calidad es que
toda la documentacion que utilizamos para este asesoramiento esté al alcance de los

funcionarios de la institucion, siendo las dreas mas prioritarias el departamento de cajas,



126

plataforma, ejecutivos de cuenta y jefaturas. Esto nos permite tener una mejora continua ya

que los procesos son sometidos a una evaluacioén constante.

5. ¢(Se aplica correcta y linealmente los procedimientos, politicas o reglamentos

internos?

Eso es precisamente lo que se busca, que los procedimientos estandaricen la forma de

operacion.

6. ;Como deberia ser la operativa segin su opinion y experiencia en el proceso,

buscando que sea mas expedita?

La inteligencia artificial es una tecnologia que vendria a solucionar muchos de los
procesos que actualmente requieren una gestion mas lenta, un sistema o modelo: que brinde
estadisticas de manera que los eventos sean identificados a nivel de transaccionalidad del
cliente y que sean mas analiticos y durante 24/7; que logre determinar comportamientos y
acciones que puedan estar sujetas a intereses especificos con el fin de considerar que estén
fuera de rangos de usabilidad y periodicidad para evitar pérdidas de patrimonio de los

clientes

Diagnostico Técnico:

7. (Con cuales herramientas cuenta el departamento de seguridad informatica para la

administracion?
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El Departamento de Seguridad Informadtica guia a todas las areas operativas, no esta
relacionado directamente con la operativa. Las asesoramos en el desarrollo de sus
herramientas y mejora continua, por ende, se cuenta con un personal que se encarga de
estas gestiones, por otra parte, cualquier modelo o sistema que ayude a fortalecer la

administracion de la seguridad sera bienvenido.

,Considera que el equipo actual (colaboradores) cumplen con los objetivos y alcances

del departamento?

Es un tema de nunca acabar, cudntas personas se necesitan para determinada tarea.
Proporcionalmente siempre se buscara alcanzar las mejores practicas, el Banco Nacional
ha buscado hacerlo, la mejor practica actual relaciona la cantidad de inversion en tecnologia
con la inversion en seguridad. Contar con suficiente recurso humano siempre es importante,
mas si se quiere alcanzar un estandar internacional que est4 reconocido y para lo cual ya

falta poco

.Qué mejoras o recomendaciones sugeriria usted enfocandose en la responsabilidad
que tiene el cliente, el Banco y las diferentes dependencias en temas de seguridad

informatica?

Como lo hemos venido conversando, las nuevas tecnologias y el uso de la inteligencia
artificial en un modelo que potencialice: la analitica del comportamiento transaccional de
los clientes; el uso responsable de la informacion bancaria por parte de los usuarios en las
plataformas digitales; el compromiso de cada uno de los funcionarios del banco para
mantener un sentimiento tanto de responsabilidad como de mejora de procesos, es la

recomendacion que haria en toda la administracion y operativa de seguridad informatica.
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CONSENTIMIENTO

Fecha: z7-/- Zol ¥

Autorizo al Sr. Abraham Cerdas Arce cédula 1-1340-0687, estudiante de la carrera de

Licenciatura en Ingenieria Informatica, a realizarme una entrevista para su proyecto de

graduacion, del cual tengo conocimiento y ha sido explicado por el entrevistador.

Acepto de igual forma, que las respuestas brindadas responden a mi experiencia y
conocimiento personal sobre el tema de investigacion y que las mismas seran
anexadas al documento de tesis llamado “Modeio de perfil y comportamiento

transaccional en la deteccion de fraudes en el sistema bancario”.
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Nombre y firma del entrevistado Firma del entrevistador

Anexo 3 Entrevistas, Plataforma de Servicios OP

Entrevista
Banco Nacional de Costa Rica.
Plataforma de Servicios.
Sr. Schneider Solano.
Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”
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Explicacion breve de objetivo general y especificos.

Para empezar, cuénteme de su experiencia profesional, su cargo y funciones en este

departamento.

Tengo 24 afios de laborar para el Banco Nacional, he estado en diferentes oficinas
realizando funciones operativas y administrativas, actualmente soy el jefe de la Plataforma
de Servicios de la oficina principal.

Dentro de mis funciones basicamente me corresponde velar por que las cosas caminen
de la mejor forma posible como un “director de orquesta”, que el cliente sea bien atendido
en cuanto al tiempo y a la forma, a pesar de que la estructura organizativa de la plataforma
no es la misma que algunos afios atras. En resumidas cuentas es un tema de: gestion;
seguimiento; de que el control interno se aplique para que el cliente salga satisfecho; de
dar seguimiento a casos especiales de clientes o bien de colaboradores. Es una gestion
administrativa pero si debo trabajar en temas operativos, estoy a disposicion para lo que se

necesite.

.Sabe usted qué es un timo o fraude informatico y como afectan estos a los clientes?

Si claro, el timo o fraude informatico es buscar la manera de como convencer al usuario
de que la herramienta suministrada por alglin ente financiero es auténtica, y mediante una
conversacion de confianza, busco que me facilite toda la informacion que requiero para
ingresar yo en sustitucion de €l

Si el cliente brinda los datos de sus dispositivos de seguridad para ingresar a los servicios
financieros, basicamente estd imposibilitando que el banco actte. El cliente debe ser

responsable con sus datos, hacerse de la cultura de responsabilidad digital que le evite
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entrar en un estado de vulnerabilidad. El problema no son las seguridades, sino la falta de

cuidado del usuario al manejar la informacion para ingresar a los sistemas

.Conoce usted el procedimiento para atender un reclamo administrativo relacionado

a un timo o fraude informatico? ;En donde esta publicado?

En donde esta publicado lo saco por deduccion, ya que nunca he llegado a buscarlo,
debe estar en la direccion de seguridad establecida cudl es el mecanismo para poder
denunciar un fraude via informatica. El tramite es: el cliente se apersona, nos presenta la
denuncia respectiva ante el OlJ, se le hace destruccion de la tarjeta, bloqueo de cuentas, se
le quita el token y se le destruye, se le genera un token nuevo, se emite una nueva tarjeta,
se procede a levantar las restricciones si el cliente tiene la voluntad de querer levantarlas.

No se puede proceder de oficio porque podria ser que el cliente ya no quiera tener
relaciones comerciales con el banco, entonces nos emite una nota y junto con la denuncia
se eleva a la gerencia de OP que es la direccion de zona y esta eleva el caso a la direccion
de seguridad para que se inicie el andlisis respectivo de la gestion, esa es la parte que yo

Cconozco.

;Cuales aspectos considera usted que debe conocer para realizar una gestion
é
oportuna y completa ante un reclamo de un cliente? Recomendaciones por parte del

entrevistado.

Debo conocer cudl es la manera efectiva de frenar el fraude desde el punto de vista de
las herramientas que utilizamos nosotros, que quiere decir esto: que si un cliente se presenta
con una situacion lo primero que se deberia conocer o hacer es eliminar el dispositivo token

y si aplica, restringir las cuentas, eso como primeras acciones considerando que somos la
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cara [del banco] ante el cliente en ese momento. A la vez evitamos entrar en temas de como
lo estafaron, quién llamé o de donde solicitaron la informacion, etc. Considero que el
plataformista debe conocer cémo frenar el timo o fraude lo més agil posible de manera que
no siga causandole un perjuicio econémico al cliente, posterior a eso, realizar la
investigacion que corresponde.

Como recomendacion, se debe tratar de concientizar e intentar que el cliente interiorice
cudles son los dispositivos de vulnerabilidad que ¢l tiene al usar una herramienta
electronica, con una sana administracion de esos dispositivos se puede garantizar que el
cliente no serd victima de fraude o estafa.

Ademas, se debe informar de manera continua todas las formas en las que los
delincuentes pueden timar a las personas por medio de canales electronicos, esto con el fin

de que el cliente este en constante actualizacion y por ende més prevenido.
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CONSENTIMIENTO
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Autorizo al Sr. Abraham Cerdas Arce cédula 1-1340-0687, estudiante de la carrera de

Licenciatura en Ingenieria Informatica, a realizarme una entrevista para su proyecto de

graduacién, del cual tengo conocimiento y ha sido explicado por el entrevistador.

Acepto de igual forma, que las respuestas brindadas responden a mi experiencia y
conocimiento personal sobre el tema de investigacion y que las mismas seran
anexadas al documento de tesis llamado “Modelo de perfil y comportamiento

transaccional en la deteccion de fraudes en el sistema bancario”.
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Nombre, cédula y firma del entrevistado Firma del efitrevistador

Entrevista
Banco Nacional de Costa Rica.
Plataforma de Servicios.
Usuario: 1.
Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”
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Explicacion breve de objetivo general y especificos.

Para empezar, cuénteme de su experiencia profesional, su cargo y funciones en este

departamento.

Licenciado en Comercio Internacional, cursando actualmente el bachillerato en
contaduria. Mi cargo es el de enlace y andlisis de créditos, atender las solicitudes de crédito

de los clientes, en cuanto a créditos de consumo, hipotecarios y tarjetas de crédito.

.Sabe usted que es un timo o fraude informatico y como afectan estos a los clientes?

En palabras mias, un timo consiste en realizar un acto vandalico a una persona con tal
de sacar provecho de ella, la mayor afectacion que se presentan en estos casos son la
perdida de dineros de las cuentas bancarias o bien tarjetas de crédito en transacciones no

realizadas por el cliente.

,Conoce usted el procedimiento para atender un reclamo administrativo relacionado

a un timo o fraude informatico? ;En donde esta publicado?

No, a grandes rasgos s€ que se tiene que presentar al banco para presentar su debida
queja y posteriormente que haga la investigacion. Qué departamento se encarga de esto no

sabria.

,Cuales aspectos considera usted que debe conocer para realizar una gestion

oportuna y completa ante un reclamo de un cliente?
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Conocimiento completo del cliente: a qué se dedica; qué productos mantiene con el
banco; como son sus movimientos diarios, si se dan; cuales son los movimientos fuertes en

el afio. Sobre todo, se debe de mejorar en el tiempo de respuesta por parte del banco.

CONSENTIMIENTO

Fecha: § ol i @lg

Autorizo al Sr. Abraham Cerdas Arce cédula 1-1340-0687, estudiante de la carrera de

Licenciatura en Ingenieria Informatica, a realizarme una entrevista para su proyecto de

graduacion, del cual tengo conocimiento y ha sido explicado por el entrevistador.

Acepto de igual forma, que las respuestas brindadas responden a mi experiencia y
conocimiento personal sobre el tema de investigacion y que las mismas seran
anexadas al documento de tesis llamado “Modelo de perfil y comportamiento

transaccional en la deteccion de fraudes en el sistema bancario”.
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Entrevista
Banco Nacional de Costa Rica.
Plataforma de Servicios.
Usuario: 2.
Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”

A. Explicacion breve de objetivo general y especificos.

1. Para empezar, cuénteme de su experiencia profesional, su cargo y funciones en este

departamento.

Mi experiencia profesional va desde ejercer la contaduria, ya que poseo una licenciatura
y estoy incorporada al colegio respectivo, hasta ser cajera, planillera y plataformista, esto
a lo largo de 9 afios.

Mi cargo actual es ser plataforma, se atienden todos aquellos clientes que vienen a
aperturar nuevos servicios, gestiones que otras oficinas no realizan porque no les gusta o
no tienen la capacidad o conocimiento competente que deben de brindarles su jefatura o el
banco como tal incentivando talleres o cursos de conocimiento, ademas de que el banco no
estandariza los procedimientos a nivel de todas las zonas, si esto existe las jefaturas no

logran ponerse de acuerdo para la aplicacion de los mismos.

2. ¢(Sabe usted que es un timo o fraude informatico y como afectan estos a los clientes?

Claro que si sé qué es un timo o fraude informatico, a los clientes los afectan por dos

razones, una porque el estafador es muy profesional, y dos porque los clientes son muy
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confiados, el banco ha invertido cualquier cantidad de dinero en publicidad, mencionado y
advirtiendo acerca de los timos que los estafadores utilizan, no se informan de lo que pasa
en la actualidad y brindan informacion personal y de seguridad cuando se les ha dicho
muchas veces que el banco no llama para pedir esa informacion.

Siempre he mantenido la certeza de que dentro del conglomerado banco nacional
algunas personas filtran informacioén de los clientes con cartera potencial, porque el

estafador sabe muy bien a quien llamar ya que tiene dinero en su cuenta

,Conoce usted el procedimiento para atender un reclamo administrativo relacionado

a un timo o fraude informatico? ;En donde esta publicado?

Sinceramente nunca he visto la publicacion del procedimiento como tal. Sé que el cliente
debe hacer un manuscrito con lo sucedido, traer la denuncia del OlJ, estado de cuenta y
cedula, entregar en la gerencia para su seguimiento; cabe mencionar que esto lo sé porque

es lo que las jefaturas nos han indicado.

,Cuales aspectos considera usted que debe conocer para realizar una gestion

oportuna y completa ante un reclamo de un cliente?

Debe de haber un procedimiento en el mapa de procesos donde yo pueda corroborar
como realizar la gestion y otra herramienta donde pueda visualizar el seguimiento de la
denuncia, se acercan muchos clientes preguntando al respecto y lo unico que podemos

hacer el llamar a Noyman para que nos colabore en lo poco que ¢l puede.
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Autorizo al Sr. Abraham Cerdas Arce cédula 1-1340-0687, estudiante de la carrera de

Licenciatura en Ingenieria Informatica, a realizarme una entrevista para su proyecto de

graduacion, del cual tengo conocimiento y ha sido explicado por el entrevistador.

Acepto de igual forma, que las respuestas brindadas responden a mi experiencia y
conocimiento personal sobre el tema de investigacion y que las mismas seran
anexadas al documento de tesis llamado “Modelo de perfil y comportamiento

transaccional en la deteccién de fraudes en el sistema bancario”.
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Entrevista
Banco Nacional de Costa Rica.
Plataforma de Servicios.
Usuario: 3.
Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario”

A. Explicacion breve de objetivo general y especificos.

1. Para empezar, cuénteme de su experiencia profesional, su cargo y funciones en este

departamento.

Tengo aproximadamente 15 afios de laborar en este departamento (Plataforma de
Servicios), las funciones son muy numerosas y en algunos casos existen tramites atipicos
donde uno mismo debe buscar ayuda con otros compafieros para solventar las diferentes

necesidades de los clientes. Sin duda alguna todos los dias se aprende algo nuevo

2. ¢(Sabe usted qué es un timo o fraude informatico y como afectan estos a los clientes?

Desgraciadamente este tema es el pan de cada dia y emocional y economicamente han

sido ya muchos clientes afectados por casos de esta indole.

3. ¢(Conoce usted el procedimiento para atender un reclamo administrativo relacionado

a un timo o fraude informatico? ;En donde esta publicado?
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El procedimiento como tal si lo conozco debido a la practica constante en los diferentes
casos, sin embargo, ignoro la ubicacion de tal publicacion. Importante tomar en

consideracion que estos procedimientos son constantemente modificados y actualizados.

,Cuales aspectos considera usted que debe conocer para realizar una gestion

oportuna y completa ante un reclamo de un cliente?

Los aspectos fundamentales son conocer a fondo cada caso como tal ya que todos tienen
diferentes formas o aspectos de haberse efectuado. Una gestion oportuna es bloquear el
Internet Banking, reportar y cambiar las diferentes tarjetas de débito o crédito que el cliente

posea y adicionalmente cambiar el foken de seguridad.
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CONSENTIMIENTO
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Autorizo al Sr. Abraham Cerdas Arce cédula 1-1340-0687, estudiante de la carrera de

Licenciatura en Ingenieria Informatica, a realizarme una entrevista para su proyecto de

graduacion, del cual tengo conocimiento y ha sido explicado por el entrevistador.

Acepto de igual forma, que |as respuestas brindadas responden a mi experiencia y
conocimiento personal sobre el tema de investigacion y que las mismas seran
anexadas al documento de tesis llamado “Modelo de perfil y comportamiento

transaccional en la deteccion de fraudes en el sistema bancario”.
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ombre, cédula y firma del entrevistado Firma dél er:tje,vistador

Anexo 4 Entrevistas, Banca Privada

Entrevista

Gerencia, Sucursales Digitales.
BAC San José.
Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”
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A. Explicacion breve de objetivo general y especificos.

1. Para empezar, cuénteme de su experiencia profesional, su cargo y funciones en este

departamento.

Desempefio la funcion de asistente gerencial en la Gerencia de Canales de Servicios
especificamente en el Area de Sucursales Digitales (BAC). Mis funcion en el departamento
es basicamente la administracion general operativo-administrativo en el punto de sucursal
que me encuentre, manteniendo todos los pardmetros de cumplimiento de objetivos,

supervision de personal, seguimiento de proceso.

2. (Sabe usted qué es un timo o fraude informatico y como afectan estos a los clientes?
Claro, esto es una forma de fraude comuin en donde se utiliza diferentes medios
tecnoldgicos para realizarlos. Definitivamente afecta directamente al cliente
comprometiendo su informacion confidencial y exponiéndolo a multiples circunstancias de

fraude (Financiero — Personal).

3. ;Conoce usted el procedimiento para atender un reclamo administrativo relacionado
a un timo o fraude informatico? ;En donde esta publicado?

No trabajo directamente en esta Area de Fraudes. Sin embargo, mi equipo de trabajo

que se relaciona directamente de al cliente; les es comun ver este tipo de casos. En el Banco

ya tenemos procedimientos establecidos en [los cuales] referimos estos casos por medio de

sistemas determinados para que el cliente sea acompanado en el proceso y ejecutar todas
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las gestiones necesarias para neutralizar el problema, realizar las investigaciones legales y

a su vez las devoluciones implicadas.

4. ; Cuales aspectos considera usted que debe conocer para realizar una gestion oportuna
y completa ante un reclamo de un cliente? Recomendaciones por parte del
entrevistado.

Para realizar una gestion oportuna son necesarias las evaluaciones principales del

posible fraude:
o Numero de cuenta / tarjeta implicada.
o Fechas de realizacion.
o Comercio afiliado / nombre empresa / pagina web/ qué gir6 el cobro.
o Montos globales por fraude.
o Referencia de cobros.
Luego, entendido que un oficial de servicio ingresa la gestion y la recibe un backup

del area encargada que la atenderd y ejecutard la resolucion correspondiente:

o Tener claro el proceso de la gestion, tanto en etapas como en tiempos de

respuesta.

o Esimportante comprender los diferentes escenarios comunes de reincidencia de
fraudes (actividades normales vs fraudulentas) esto como reconocimiento para
poder actuar en ayuda de cara al cliente. No estd demads decir que las instituciones
financieras deben estar a la vanguardia en los protocolos de seguridad

electronica.
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CONSENTIMIENTO
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Autorizo al Sr. Abraham Cerdas Arce cédula 1-1340-0687, estudiante de |a carrera de

Licenciatura en Ingenieria Informatica, a realizarme una entrevista para su proyecto de

graduacion, del cual tengo conocimiento y ha sido explicado por el entrevistador.

Acepto de igual forma, que las respuestas brindadas responden a mi experiencia y
conocimiento personal sobre el tema de investigacion y que las mismas seran
anexadas al documento de tesis llamado “Modelo de perfil y comportamiento

transaccional en la deteccién de fraudes en el sistema bancario”.
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Nombre, cédula y firma del entrevistado Firma def entrevistador
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Entrevista
Atencion al Cliente, Web Chat.
BAC San José.
Proyecto: “Modelo de perfil y comportamiento transaccional en la deteccion de fraudes en el

sistema bancario.”.

A. Explicacion breve de objetivo general y especificos.
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Para empezar, cuénteme de su experiencia profesional, su cargo y funciones en este

departamento.

Funciones generales, atencion al cliente por medio de web-chat, atiendo y soluciono las
consultas de los clientes por medio de un chat que trabaja 24/7. Nuestro deber es tratar
siempre de solucionar al cliente de forma rapida y veraz, ingresar gestiones para que otros
departamentos estudien el caso mas detalladamente en caso de que asi sea necesario o bien
ingreso de gestiones para solucionar al cliente su necesidad ya sea para devoluciones,
liberaciones, desbloqueos, también guiar al cliente para que se autogestione por nuestras
paginas, etc. En fin, ayudar al cliente con todas sus consultas de una forma clara para que

asi el cliente cierre de una forma satisfecha.

.Sabe usted qué es un timo o fraude informatico y como afectan estos a los clientes?

En mi opinidn, seria el fraude que se realiza de forma electronica, cuando se roba
informacion del cliente para poder realizar compras, pagos, retiros de dinero con
informacion que se obtuvo por medio de internet o de algun aparato inteligente. Esto afecta
gravemente al cliente, ya que se le roba en caso de ser cuentas bancarias, el dinero propio
del cliente, en caso de ser informacion de tarjetas de crédito, hace que el cliente vaya a
pagar probablemente por algo que él/ella no solicitdé o no obtuvo. Esto podria manchar al
cliente ante muchas entidades bancarias o SUGEF, y en casos ya grabes, afectar al cliente
haciéndolo pagar grandes cantidades de dinero por algo que no autorizé o bien quedar sin

nada de dinero del que tenia ahorrado, por ejemplo.

,Conoce usted el procedimiento para atender un reclamo administrativo relacionado

a un timo o fraude informatico? ;En donde esta publicado?
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Nosotros procedemos con una gestion de estudio legal llamada “contracargo” , esto
basicamente se basa en el bloqueo del pléstico (y asi solicitar uno nuevo con nueva
numeracion) y haciendo el reclamo por medio de la gestion. Esto se envia a estudio por una
cierta cantidad de dias, ahora en 24h aproximadamente a muchos de los clientes se le
reversa el dinero para que €l no se tenga que hacer cargo del mismo, en caso de que el
estudio falle a favor , se cierra el caso de forma exitosa, en caso de que no, el dinero se
vuelve a debitar.

En este estudio se analizan muchos detalles de la transaccién, se conversa con el
personal del Ol1J, se habla con el comercio, se solicitan cdmaras para revisar, entre otras
cosas. Este es el procedimiento al que tenemos conocimiento nosotros como servicio al

cliente, no sabria mas detalle, ya que de esto se encarga directamente el area de fraudes.

,Cuales aspectos considera usted que debe conocer para realizar una gestion

oportuna y completa ante un reclamo de un cliente?

Es importante conocer el proceso de la gestion para poder explicarla al cliente y que el
mismo sienta confianza hacia uno durante este momento tan dificil para él. Tenemos que
estar siempre actualizados con la informacién y con los cambios que se produzcan en las
gestiones para el reclamo de fraudes.

Recomendaciones: no brindar informacion o fotos de sus cuentas o cédula a terceros;
tener cuidado con las paginas por internet que utiliza e ingresa la tarjeta; no responder a
correos sospechosos; siempre que haya alguna duda acerca de correos o mensajes que

mejor contacte a su banco en primera instancia.
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,Cuales aspectos considera usted que debe conocer para realizar una gestion
oportuna y completa ante un reclamo de un cliente? Recomendaciones por parte del

entrevistado.

Nosotros procedemos con una gestion de estudio legal llamada “contracargo” , esto
basicamente se basa en el bloqueo del plastico (y asi solicitar uno nuevo con nueva
numeracion) y haciendo el reclamo por medio de la gestion. Esto se envia a estudio por una
cierta cantidad de dias, ahora en 24h aproximadamente a muchos de los clientes se le
reversa el dinero para que €l no se tenga que hacer cargo del mismo, en caso de que el
estudio falle a favor , se cierra el caso de forma exitosa, en caso de que no, el dinero se
vuelve a debitar.

En este estudio se analizan muchos detalles de la transaccion, se conversa con el
personal del Ol1J, se habla con el comercio, se solicitan cdmaras para revisar, entre otras
cosas. Este es el procedimiento al que tenemos conocimiento nosotros como servicio al

cliente, no sabria mas detalle, ya que de esto se encarga directamente el area de fraudes.

,Cuales aspectos considera usted que debe conocer para realizar una gestion
oportuna y completa ante un reclamo de un cliente? Recomendaciones por parte del

entrevistado.

Es importante conocer el proceso de la gestion para poder explicarla al cliente y que el
mismo sienta confianza hacia uno durante este momento tan dificil para él. Tenemos que
estar siempre actualizados con la informacion y con los cambios que se produzcan en las

gestiones para el reclamo de fraudes.
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Recomendaciones: no brindar informacion o fotos de sus cuentas o cédula a terceros,
tener cuidado con las paginas por internet que utiliza e ingresa la tarjeta, no responder a
correos sospechosos, siempre que haya alguna duda acerca de correos o mensajes que

mejor contacte a su banco en primera instancia.

CONSENTIMIENTO

Fecha: ':/" o) - 2019

Autorizo al Sr. Abraham Cerdas Arce cédula 1-1340-0687, estudiante de la carrera de

Licenciatura en Ingenieria Informatica, a realizarme una entrevista para su proyecto de

graduacion, del cual tengo conocimiento y ha sido explicado por el entrevistador.

Acepto de igual forma, que las respuestas brindadas responden a mi experiencia y
conocimiento personal sobre el tema de investigacidn y que las mismas serdn
anexadas al documento de tesis llamado "Meodelo de perfil y comportamiento

transaccional en la deteccion de fraudes en el sistema bancario”.

Kasthenne Yoran Mo %
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