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Glosario

Gestion documental: conjunto de tecnologias, normas, politicas y técnicas que

permiten administrar el flujo de documentos.

QA: quality assurance o aseguramiento de la calidad.

UNESCO: Organizacion de las Naciones Unidas para la Educacion, la Ciencia y la

Cultura.



[l. Introduccion

Dado que en la actualidad la informacién se ha vuelto un activo valioso de las
organizaciones, en las que su importancia radica no solo en los aspectos de caracter
competitivo, sino también en su importancia histérica, surge la necesidad de

salvaguardar dichos registros.

Los procesos para salvaguardar los datos han venido sufriendo una serie de
transformaciones a causa de los constantes avances tecnoldgicos, los cuales permiten
no solo guardar la informacién producto de los distintos sistemas de informacién con los
gue cuentan las organizaciones, sino también la capacidad de digitalizar y salvaguardar
informacion impresa de caracter importante o historico de las entidades. Por esta razon,
organizaciones como la UNESCO buscan concientizar sobre la importancia de la
conservacion del patrimonio documental y audiovisual, con la finalidad de que el mismo

se preserve y proteja integramente, ademas, que esté disponible para su consulta.

En este sentido, una de las medidas impulsadas por la UNESCO es la carta para
la preservacién del patrimonio digital, la cual busca que: “ayude a los Estados Miembros
a preparar sus politicas nacionales de modo que inspiren actuaciones responsables con
miras a la preservacion del patrimonio digital y el acceso al mismo” (Conferencia General

de la UNESCO, 2003, pag. 1).

Adicionalmente, surgen aspectos relacionados a la gestiéon documental, en la cual
se busca manejar de la mejor manera posible los grandes volumenes de informacion con
los que conviven las organizaciones, con la intencién de proporcionar los mecanismos

adecuados no solo para su registro, sino también para su acceso en los tiempos



adecuados. No obstante, en Costa Rica, con el creciente acceso a internet, se ha visto
cada vez mas la necesidad de acceder a la informacion, por medio de alternativas
digitales, las cuales brinden a los usuarios una seguridad de la herramienta y la
informacion obtenida a través de estas. La gestibn documental es necesaria,
principalmente, en términos de competencia, tramitologia o propiamente para reafirmar

el conocimiento humano.



1 CAPITULO I: PLANTEAMIENTO DEL TEMA

11
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1.1 DEFINICION DEL PROBLEMA

Con el pasar de los afios y la carencia de recursos econémicos y técnicos con los
gue ha contado el Archivo Nacional Arquidiocesano, se provoco que la gestion de la
informacion en la entidad fuese cada vez mas complicada. Siendo esta afectada en los
ambitos externos e internos de la organizacion. En lo que respecta a la gestion de
informacion interna, esta trata y analiza los datos generados a lo interno de las
organizaciones, los cuales buscan mejoras a nivel de eficiencia y productividad de los
departamentos o areas que componen a la empresa. Mientras que la externa se enfoca
en la informacion que se genera fuera de la organizacion y puede representar fuentes

potenciales de oportunidades y amenazas.

Segun se pudo constatar en las distintas reuniones con el director del Archivo
Nacional Arquidiocesano, las causas principales de la mala gestién de la informacion del
archivo han recaido en la obsolescencia de los sistemas de informacion y la aplicaciéon
de multiples plataformas para la administracion de los datos. Siendo la obsolescencia a
nivel mundial: “un fendmeno creciente en la Sociedad de la Informacién y el
Conocimiento, la cual, ademas de originar un inconveniente ambiental con sus
monumentales basureros, pone en peligro la informacion, ante la incompatibilidad de

dispositivos de almacenamiento nuevos y precedentes” (Vega, 2012, pag. 55).

Algunos de los factores que provocan que las empresas caigan en un estado de

obsolescencia en sistemas tecnolédgicos son:

e La obsolescencia por funcion, la cual se presenta cuando aparecen sistemas con

mejor rendimiento.



13

e Obsolescencia por calidad, en la cual el elemento que la provoca es el desgaste
del mismo.

e Obsolescencia de conveniencia, en la cual un sistema de buen rendimiento pierde
credibilidad por parte de los usuarios, después de sufrir modificaciones de estilo

o funcionales.

Asi pues, este proceso de obsolescencia le ha conllevado al Archivo Nacional
Arquidiocesano una serie de inconveniencias que se ven reflejados en los procesos de
registro, administracién y difusion de los datos. En particular, uno de los mayores
problemas que afronta el Archivo Nacional Arquidiocesano es tener medios no
homologados para la administracion de la informacion, siendo estos algunos sistemas

gue carecen de mantenimiento.

Debido a lo anterior, el acceso a la informacién por parte de clientes internos y
externos, a través de internet, se ha visto limitado, aunque, segun lo expuesto en el
estudio Estado de la banda ancha en América Latina y el Caribe 2016, en Costa Rica:
“el acceso a Internet medido por el nUmero de suscriptores crecié 440 % entre 2010-
2015” (Naciones Unidas, 2016, pag. 31), por lo que la creacion de sitios web eficaces,
en los cuales se llegue no solo a atraer visitantes, sino a que los mismos utilicen los
servicios que brindan las empresas, se ha vuelto una solucién a la que cada vez mas

empresas acuden.

Figura 1. Costa Rica: numero de suscripciones a Internet, 2010-2015
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Fuente: ORBA de la CEPAL con base en informacion de la Superintendencia de
Telecomunicaciones de Costa Rica.

En definitiva, lo expuesto anteriormente denota lo complejo que se ha vuelto para
el archivo mantener una correcta gestion de la informacion y su necesidad de

implementar una estrategia que les permita mejorar esta.
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1.1.1 Diagrama de Ishikawa

Segun se expone en la figura 2 del diagrama de Ishikawa, se pueden apreciar las
principales causas del problema expuesto, asi como de los efectos que este ha

acarreado a las labores diarias del archivo nacional.

Figura 2. Diagrama de Ishikawa

Asesoria técnica limitada —— |
Equipo tecnoldgico antiguo ——
#——— Errores de Digitacion |
e Software obsoleto
|

Incumplimiento en Tiempos ——, Falta de Mantenimiento Infraestructura +

) . I Deficiencias en la Gestion de la informacion

~ala

Complejidad de Operaciones —n-f'

P tos Limitados —— | . - .
resupuesios Limiacos |#——————— Politicas v Procedimientos de Seguridad

Paliticas y Procedimientos de Respaldo ——»

Fuente: elaboracién propia.

Los encargados del Archivo Nacional Arquidiocesano, al ver los problemas
presentados por los sistemas existentes, realizaron medidas alternas para documentar
la informacion. Ademas, tuvieron inconvenientes con el sitio web creado con la finalidad
de comunicar los servicios brindados por la organizacion. Por otra parte, al ser un ente
bajo la disposicion de la Iglesia, cuenta con un presupuesto limitado para realizar sus
labores, por lo que han procurado siempre la utilizacion de sistemas gratuitos. Lo anterior

ha provocado estos efectos:
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e Contar con software y hardware en proceso de obsolescencia por las limitaciones

de presupuesto con las que cuentan.

e Al carecer de un sistema para el registro constante de informacion, la misma no

se encuentra actualizada para su correcto andlisis.

e Se da una mayor complejidad de la operacion, ya que la misma esta sujeta a una

mayor cantidad de procesos manuales.

e Al estar en multiples plataformas, los datos y otros aln estan sin su registro

adecuado y los tiempos de atencion a solicitudes son mas elevados.

1.2 JUSTIFICACION DEL PROBLEMA

La gestidon de la informacion es un ente que busca el desarrollo y éxito de las
organizaciones, por medio del correcto manejo de los datos y del acceso a la informacion,
el cual es: “una herramienta transformadora y de acceso a otros derechos
fundamentales, como por ejemplo los derechos econdmicos, sociales y culturales”

(Alianza Regional, 2011, p. 3).

El Archivo Nacional es una organizacién cuyas actividades giran en torno a la
gestion de la informacién, en la cual se busca, principalmente, salvaguardar la
informacion de indole historico y propia de las actividades religiosas. Por lo cual, este
proceso de gestion de la informacion debe contemplar mecanismos adecuados para el
resguardo, manejo y consulta de la informacion, basados en garantizar que siempre

cumplan con las caracteristicas principales de exactitud, objetividad, validez,
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continuidad, completa, oportuna y comparable. Cumpliendo siempre con altos

estandares de seguridad.

Por ende, el presente trabajo busca satisfacer las necesidades del Archivo

Nacional Arquidiocesano de mejorar su proceso de gestion de informacion, con base en

los criterios de conveniencia, relevancia, implicaciones practicas, valor teorico y utilidad

metodoldgica. El aporte que brindara este proyecto a la institucion se justifica de la

siguiente forma:

Es conveniente, ya que le proveera al personal responsable del Archivo Nacional
una serie de herramientas que buscan mejorar su proceso de gestién de la
informacién, asi como un prototipo de sistema de gestion documental que
garantice un cumplimiento de sus labores de forma eficaz y eficiente. Siempre
basados en las necesidades de salvaguardar la informacion que se genera en la

organizacion, asi como los medios de consulta sobre esta.

Es relevante, ya que las herramientas brindadas les permitirian mejorar aspectos
sensibles como lo son la seguridad de la informacion en términos de acceso de
usuarios a la misma, asi como la proteccion digital de esta. Ademas de proponer
un medio que permita disponer de los datos, minimizando los tiempos de ingreso
y busqueda de informacion. Con lo que se garantiza una mejora sustancial en los

tiempos de atencion de las solicitudes de informacién a las que son sujetos.

Con implicaciones précticas, ya que el modelo se utilizaria en futuros proyectos

de graduacion, con la intencion de desarrollarlo.
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e Con valor tedrico, ya que proporciona un conocimiento mas amplio a las personas
en materia de gestion de la informacién, asi como de la utilizacion de sistemas
basados en tecnologias web como posibles soluciones de gestores documentales
en las entidades. Estas soluciones permitiran el desarrollo de trabajos en los

cuales se podria utilizar como fuente tedrica dicho documento.

e Con utilidad metodologica, ya que se desarrollara una guia para futuros proyectos
de graduacién. Ademas de proporcionar un conocimiento clave para la

implementacion de la propuesta de forma correcta en el Archivo Nacional.

Segun lo expuesto en la Republica Digital (2016), en la nota titulada Costa Rica
sobresale en acceso a internet en América Latina, se calcula que 60 de cada 100 hogares
cuenta con acceso a internet, lo que conlleva a la utilizacion de cada vez mas plataformas
digitales para la obtencién de bienes y servicios. Debido a esta aceleracién, es de gran
importancia la aplicacion de un sitio web que permita satisfacer las necesidades de un

mundo cada vez mas digital.

Ademas, es de gran necesidad la creacion de una pagina aprovechando lo dltimo
de tecnologia y mejores herramientas, con el fin de despertar interés en futuros
estudiantes para la adquisicién de conocimiento y un mayor nivel de pertenencia para el
desarrollo de futuros proyectos, siendo este un tema ya reflejado en trabajos previos y
futuros. En los cuales, su enfoque se basa, principalmente, en la busqueda de soluciones
tecnoldgicas que permitan solucionar los problemas que enfrentan las organizaciones en

el manejo de la informacion.
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1.3 OBJETIVOS DE LA INVESTIGACION

1.3.1 Objetivo general

e Desarrollar un modelo de gestion de informacién para el Archivo Nacional de la
Arquidiocesis de San José, para la mejora de sus procesos administrativos bajo un

modelo de gobernabilidad de TI.

1.3.2 Objetivos especificos

e Establecer las brechas organizacionales de la entidad con respecto a la
administracion de un sitio web ajustado a mejores practicas de gestion y seguridad

de la informacion.

e Estructurar un modelo de gestidon y administracion de la informacion para el Archivo
Histérico de la Iglesia catdlica de Costa Rica ajustado a mejores practicas en términos

de manejo y seguridad de la informacién.

e Disefiar el sitio web del archivo histérico conforme al modelo definido para la correcta

comunicacién y promocion de los datos.
e Desplegar un plan piloto de implementacion del sitio web asociado al modelo de

gestion para el cumplimiento de las necesidades de la entidad.

1.4 ALCANCESY LIMITACIONES.

1.4.1 Alcances

En este apartado, se detallaran los entregables correspondientes a los objetivos

gue componen el proyecto, con una breve descripcion sobre los mismos.
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e Entregable 1. Incluye la siguiente informacion:

o Descripcion de los puestos de trabajo y actividades del Archivo Nacional, con
el fin de tener un mayor entendimiento de las personas que laboran en la
institucion, asi como de las actividades que realizan. Para que la solucién de

gestion de la informacion se adecue a las necesidades de los colaboradores.

o Descripcion de las herramientas tecnoldgicas con las cuales cuenta el personal
a cargo de las operaciones del Archivo Nacional. Lo que permite tener un
entendimiento de los sistemas que han tenido para la gestion de la

informacion, asi como de las limitantes y carencias de dichos sistemas.
e Entregable 2. Incluye la siguiente informacion:

o Revisidon y descripcién de las principales herramientas para el desarrollo
web. Con lo que se busca determinar cuales son las ultimas tendencias en
desarrollo web, con el fin de basar el desarrollo del sitio web en la solucion
gue mas se adecue a la entidad, en términos de sus limitantes técnicas y

econémicas.

o Revision y descripcion de los servicios para la publicacion de sitios web.
Con la cual se busca determinar las principales alternativas que se tienen
para la publicacion del sitio web. Dandole asi a la organizacion posibles
soluciones que se adapten a las necesidades en términos de publicacion y

almacenamiento.
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o Revision y descripcidon de estandares en el desarrollo de sitios web. Lo que
permitira aplicarlos al desarrollo del proyecto, obteniendo asi un producto

de calidad que cumpla con las expectativas del Archivo Nacional.

o Revisidon y descripcion de planes de mantenimiento de sitios web. Esto para
evaluar la capacidad de accion del Archivo Nacional, para el mantenimiento

de la solucién propuesta.

e Entregable 3. Incluye la siguiente informacion:

o Modelo de sitio web propuesto para el Archivo Nacional. Con la intencion
de que la institucion logre visualizar la propuesta y asi comprender de mejor
manera coOmo esta viene a mejorar la gestion de la informacion de la

entidad.

e Entregable 4. Incluye la siguiente informacion:

o Entrevista para validar la satisfaccion por parte de la administracion del
Archivo Nacional con las herramientas propuestas para mejorar el proceso
de gestion de informacién del archivo, asi como despejar dudas en torno a

estas.

1.4.2 Limitaciones

Entre las limitaciones para este proyecto, se citan las siguientes:

e En torno a la organizacion:



22

Las herramientas propuestas se realizardn basadas en las operaciones
diarias del personal descritas por el administrador de la institucion. Asi

como de los posibles roles descritos por él.

La Unica fuente autorizada para suministrar informacion es el administrador
de la entidad, el cual velara porgue la misma sea confiable y que el fin para

el que se utilice sea el adecuado.

La Curia metropolitana puede realizar cambios en los ambientes

tecnoldgicos de la institucion, sin previa notificacion.

Carencia de respuestas claras en aspectos técnicos y de licenciamiento

por parte del encargado de estas funciones en la institucion.

La decision de implementar las herramientas propuestas queda a

discrecién de la administracion del archivo nacional.

Carencia de politicas o0 procedimientos institucionales enfocados

directamente en la gestion de la informacion.

e Entorno a las herramientas propuestas:

o

@)

La institucion cuenta con un presupuesto limitado, por lo que las

herramientas deben tener un bajo impacto econémico para la misma.

El prototipo de sistema de gestion documental se realizara sin la
correspondiente estructura de base de datos, ya que esta sera parte de un

proyecto complementario, realizado por otro estudiante.
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o Elmodelo debe adaptarse a las capacidades tecnoldgicas existentes en el

Archivo Nacional.

o El modelo debe adecuarse para la carga de los distintos respaldos ya

existentes en las diferentes plataformas.

o Resistencia al cambio por parte del personal a cargo del Archivo Nacional.

1.5 ANTECEDENTES DEL CONTEXTO DE LA EMPRESA

El Archivo Nacional Arquidiocesano es una unidad administrativa de la Curia
metropolitana de San José, encargada de rescatar, organizar, preservar y facilitar el

acceso a los documentos eclesiasticos. Entre las funciones que realizan estan:

e Reunir los documentos de las oficinas de la Curia Metropolitana, parroquias y
demas organismos arquidiocesanos que posean valor cientifico y cultural
(Arquidiécesis de San Jose, 2011).

e Conservar los documentos de la forma més adecuada posible, adoptando las
medidas correspondientes para facilitar su preservacion a largo plazo y
restaurando los que estén dafiados. Organizar la documentacion de acuerdo con
la metodologia archivistica (Arquidiécesis de San José, 2011).

e Describir los documentos por medio de la confeccion de guias, inventarios,
catalogos e indices (Arquidiocesis de San José, 2011).

e Facilitar la documentacion y brindar la informacion requerida a la administracion
eclesiastica y a los investigadores que acuden a la Sala de Consulta

(Arquidiécesis de San José, 2011).
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Proyectar el archivo y su quehacer por medio de acciones difusoras como, por
ejemplo, exposiciones de documentos, realizacion de visitas guiadas, asesorias
archivisticas a las diferentes entidades de la Iglesia, etc. (Arquididcesis de San

José, 2011).

En la actualidad, el Archivo Nacional lleva el control de la documentacion

eclesiastica a través de distintos medios, su utilizacion se dio a causa de realizar sus

operaciones de administracion y custodia de la informacién, llevando el control

correspondiente en distintas plataformas tecnologicas, las cuales se detallan a

continuacion:

Sistema Exactus implementado en los afios 90 para el control de la
documentacion del Archivo Nacional. Actualmente, este sistema solo es utilizado
para consultas de los documentos ya registrados en su base de datos, ya que
presenta una serie de errores que impiden su utilizacién para el registro de nueva
informacion.

Hoja de calculo Excel creada como alternativa al sistema Exactus, la cual
contiene informacion correspondiente a documentos almacenados en el Archivo
Nacional.

Hoja electronica en Word creada como alternativa al sistema Exactus, la cual
contiene informacion correspondiente a documentos almacenados en el Archivo
Nacional.

Respaldos realizados en las distintas sedes pastorales y almacenados por medio

de correo electrénico.
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Ademas, el Archivo Nacional cuenta con un sitio web creado en gestiones
anteriores a la administracién actual, el mismo carece de mantenimiento adecuado y su
creacion se dio solo para un enfoque de comunicacion, sin contemplar otros aspectos
qgue pueden ayudar a facilitar las actividades que hoy dia se realizan. Adicional a esto,
segun entrevistas previas con el encargado del archivo nacional, se desconoce el
servidor en el que se esta ejecutando dicha pagina web, por lo que la solucion viene a

sustituir dicho sitio web.

Figura 3. Captura de pantalla del sitio web del Archivo Nacional Arquidiocesano

VICARIAS FORANEAS
ARCHIVO HISTORICO

RQUIDIOCESIS
FORMACION

t

NOTICIAS REVISTA

Centro de Orientacién familiar abre sus puertas a los
hogares que lo necesiten leer mas...

Fuente: sitio web Archivo Nacional.

1.6 CRONOGRAMA DE ACTIVIDADES

En la figura 4, se detalla el cronograma de las actividades correspondientes a los

distintos entregables que comprenden el proyecto.



Figu

ra 4. Cronograma de actividades

Actividad

Dias

Fecha Inicio

Fecha Final
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Redaccién Capitulo 1
Introduccidn 12 1-Jun-17 13-Jun-17
Antecedentes 3 14-Jun-17 17-Jun-17
Justificacién 3 18-Jun-17 21-Jun-17
Descripcién del problema 3 22-Jun-17 25-Jun-17
Objetivos generales 3 26-Jun-17 29-Jun-17
Objetivos especificos 3 30-Jun-17 3-Jul-17
Alcance y limitaciones 3 4-Jul-17 7-Jul-17
Redaccién Capitulo 2
Proceso de lluvia de ideas 2 8-Jul-17 10-Jul-17
Recopilacion de informacion 5 11-Jul-17 16-Jul-17
Digitacion 15 17-Jul-17 1-Aug-17
Redaccién Capitulo 3
Enfoque de lainvestigacion 2 2-Aug-17 4-Aug-17
Sujeto y fuentes de investigacion 2 5-Aug-17 7-Aug-17
Técnicas e instrumentos de recoleccion de datos 7 8-Aug-17 15-Aug-17
Andlisis de instrumentos 3 16-Aug-17 19-Aug-17
Redaccidén capitulo 4
Desarrollo de requerimientos 3 20-Aug-17 23-Aug-17
Desarrollo del modelo de gestion 15 24-Aug-17 8-Sep-17
Implementacién de modelo de gestion 15 9-Sep-17 24-Sep-17
Redaccién Capitulo 5
|Conclusiones y recomendaciones 3| 25-Sep-17 28-Sep-17

Fuente: elaboracién propia.
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En este apartado, se detallard una serie de aspectos claves para el desarrollo de
las herramientas para el mejoramiento de la gestion de la informacion del Archivo

Nacional Arquidiocesano, la cual se dispondra de la siguiente forma:

La primera parte se basard en aspectos claves del desarrollo web, el cual es
fundamental, ya que el sistema propuesto para la gestion documental de la institucion
serd basado en esta tecnologia, al considerarse aspectos claves como lo son las
facilidades de adquirir una infraestructura para el soporte de la misma, por parte de
terceros. Seguidamente, se enfocara en puntos claves de la gestién de la informacion,
siendo esta el pilar del trabajo es fundamental reforzar algunos aspectos que permitan
tener claridad sobre qué es la gestion de la informacion, factores que intervienen y cémo

funciona.

Finalmente, se mencionardn aspectos normativos que, de una u otra forma son
importantes de considerar en el desarrollo de las herramientas, ya que los mismos
pueden influir en problemas legales tanto para la institucién como para las personas que

accedan a la informacion institucional.

2.1 CONCEPTOS BASICOS EN EL DESARROLLO WEB

2.1.1 Definicion de web

La Word Wide Web o Web por sus siglas en inglés vino a cambiar radicalmente el
mundo conocido, dando la capacidad a las personas de acceder a una infinidad de
contenido y en la cual las nuevas tecnologias han visto la necesidad de evolucionar cada

vez mas enfocadas a este medio.
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Por lo que se puede definir a la Web como “un sistema de documentos de
hipertexto y/o hipermedios enlazados y accesibles a través de internet” (Infocentro,
2009). Los cuales se pueden acceder por medio de los navegadores. Finalmente, esta
ha sufrido una serie de transformaciones, debido a los constantes avances tecnologicos

y los usos a los que se ha aplicado durante el tiempo. En la figura 5, se denota un cuadro

comparativo entre las distintas webs que han existido.

Figura 5. Cuadro comparativo evolucion de la WEB

CUADRO COMPARATIVO
WEB 3.0

web de lectura y de Lusca construir una web

&5 un térming que S& va

CoONOCi mientos)

solo lectura ) b : g
escitura con sentido semantico acufiando recientemente y
I—— inteligencia colectiva trata de movernos hacia
E;mﬁlm E linterc ambio de inteligencia artificial una Web Ubicua [continuo

movimiento, presente a un

informacion generada solo
por editores o webmaster

los uswarios no solo leen
sind tambien publican

|programas mas avanzados
que ordenan la red

mismo tiempo en todas
partes ) donde el objetivo

los usuarios solo se
conetaban ala web o red

redes sociales

establece un patron de
conducta de interaccion

primordial serd el de unir
las Inteligencias, para que

comercio electronico

colaboracion y compartir

concepto de espacios
|tridimencionales

tanto las personas como las
C053s Se Comuniguen entne

paginas estaticas

el usuario es el centro o

|protagonista que crea y

compa e

sera otra era de busqueda
de informacion

sl para generar la toma de
decisiones

la actualizacion de los sitios
no se realiza de forma
periodica

Ifacilidad de utilizacion de
sus herramientas

la web podra relacionar
conceptos de multiples
fuentes

dificil de manejar

no &5 necesario grandes
conodimientos tecnicos
|para usarla

se necesitaba estar
preparado para utilizarla

sitios direccionales y no
colabomrtivos

Fuente: Laguna (2015).

2.1.2 Lalnternet



30

La Internet fue la via que permitié a la Web enlazar, acceder y distribuir a nivel
mundial el contenido que en ella se encontraba. Esta se basa en la suite de protocolo de
red TCP/IP, por la cual los equipos conectados a la misma comparten los paquetes de

datos a través de redes troncales de alta velocidad transcontinentales (Ver figura 6).

Figura 6. Arquitectura de red de Internet

Conexion troncal

!

Hubs regionales (MAE y NAF)
Dominio ISP local
nyu.edu de dominio
Hosts Hosts
regionales regionales
R

Linea
telefénica
regular

Iy |eed

Correc Comeo

POP3  SMTP Hogar
@@ |

Oficinas Direccion IP de cliente Direccion IP de cliente
I |

Fuente: Laudon y Laudon (2012). Sistemas de Informacién Gerencial.

Red de campus

La Internet se podria definir como una red global de redes de ordenadores cuya
finalidad es permitir el intercambio libre de informacion entre todos sus usuarios
(Pacheco, s.f.). Se considera como una gran fuente de informacion, ya que mediante

protocolos se permite el intercambio de datos entre cualquier tipo de computadora.

Nadie es “duefo” de Internet, por lo cual no tiene una administracion formal. Sin

embargo, las politicas de Internet a nivel mundial se establecen a través de varias
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organizaciones profesionales y organismos gubernamentales, como lo son el Consejo
de Arquitectura de Internet (IAB), que ayuda a definir la estructura general de Internet;
la Corporacion de Internet para la Asignacién de Nombres y Numeros (ICANN), que
asigna direcciones IP y el Consorcio World Wide Web (W3C), encargado de establecer
el lenguaje de marcado de hipertexto y otros estandares de programacién para Web

(Laudon & Laudon, 2012).

En definitiva, la Internet impact6 directamente la informética y la comunicacion de
mayor manera que los medios actuales de comunicacion existentes en esos dias

(Television, radio y teléfono).

2.1.3 Protocolos de comunicacién

Como parte de estos avances tecnolégicos en la comunicacién de computadoras,
se establecié una serie de protocolos, los cuales fueron los encargados de establecer las
normas con las que estas se iban a conectar. El modelo OSI permite entender cémo se
puede estructurar una pila de protocolos de comunicacion, al estar este dividido en siete

capas, las cuales son:

e La capa fisica, la cual es la encargada de las conexiones fisicas de la
computadora hacia la red y de la transmision de los bits de informacion por
esos medios.

e Capade enlace, se encarga del direccionamiento fisico, la topologia de red,
el acceso, la notificacion de errores, la distribucién ordenada de las tramas

y el control del flujo.
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e Capa de red, que se encarga de que los datos lleguen desde el origen al
destino, encontrando tablas de enrutamiento, sin importar los equipos por
los que deben transitar.

e Capa de transporte, es la encargada de pasar los datos de las capas
superiores a la de red, ademas de asegurarse de que los datos lleguen
correctamente al otro lado.

e Capa de sesion, brinda servicios esenciales como son el control de sesion
entre el emisor y el receptor, control de la concurrencia y establecer puntos
de verificacion en caso de fallos de la misma.

e Capa de presentacion, la cual se encarga de representar la informacion de
forma reconocible.

e Capa de aplicacion, la cual da la posibilidad de acceder a los servicios de
las demas capas y brinda los protocolos por utilizar para la transmision de

los datos.

En la figura 7, se aprecian algunos de los protocolos que son utilizados en las

distintas capas del modelo OSI.

Figura 7. Protocolos modelo OSI
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Capas Modelo OSI Protocolos
APLICACION TELNET, FTP, SNMP, NNTP, SSH, SMTP, POP3,
DNS, RTP, NFS, HTTP
PRESENTACION ASN.1
SESION NetBIOS
TRANSPORTE TCP, UDP
RED ARP, IP(IPv4/IPv6), ICMP, X.25

ENLACE DE DATOS | ETHERNET, FAST  ETHERNET, GIGABIT
ETHERNET, FDDI, ATM, HDLC

FISICA CGI, MIME, IEEE

Fuente: Travel com data (2011).

No obstante, entre los principales protocolos relacionados directamente con la
creacion de sitios web, se pueden mencionar el Hypertext Transfer Protocol o HTTP,
Hypertext Transfer Protocol Secure o HTTPS, File Transfer Protocol o FTP, Trivial File
Transfer Protocol o TFTP, File Transfer Protocol Secure o FTPS, Secure Shell o SSH,

Secure Copy o SCP y Secure Socket Layer o SSL.

2.1.3.1 Hypertext Transfer Protocol o HTTP

Creada por la Word Wide Consortium y la Internet Engineering Task Force, en la
cual se define la sintaxis y semantica que deben utilizar los elementos de software
(Clientes, Servidores, proxies) para poder comunicarse. Esta orientado a las
transacciones que se dan, en la cual se sigue un esquema peticion — respuesta, entre un
cliente (navegador web o spider) y un servidor. A esta informacion se le conoce como
recurso, el cual puede ser archivos, consultas a bases de datos, traducciones a

documentos y son identificados mediante un localizador de recursos (URL).

2.1.3.2 Hypertext Transfer Protocol Secure o HTTPS
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Es un protocolo de red basado en el protocolo HTTP, el cual fue creado para la
transferencia segura de datos de hipertexto. Este crea un canal seguro sobre redes
inseguras proporcionando proteccion razonable contra ataques, siempre y cuando se
utilicen los métodos adecuados de cifrado y que el certificado del servidor se verifique y

este resulte de confianza.

A casusa de esta seguridad que proporciona la utilizacién de dicho protocolo, es
utilizada en aquellos casos cuya necesidad de transmitir datos sensibles es de gran
importancia, por lo que es muy requerida por bancos, manejo de bolsa, e-commerce, etc.
Donde la informacién se deba encriptar para que no pueda ser leida por personas no

autorizadas.

2.1.3.3 File Transfer Protocol o FTP

Este es un protocolo destinado a la transferencia de archivos, entre sistemas
conectados a una red TCP (Transmission Control Protocol), basada en arquitecturas
cliente — servidor. Permite conectarse a un servidor para la carga o descarga de archivos
sin importar el sistema operativo que utilice cada equipo. Dicho proceso se realiza sin
ningun tipo de cifrado, por lo que se utilizan componentes adicionales para proporcionar

esta seguridad adicional al proceso.

Finalmente, este protocolo es utilizado en especial por sitios web, para la carga

de sus paginas web o como servidores de respaldo.

2.1.3.4 Trivial File Transfer Protocol o TFTP

Es una version basica del FTP, la cual se utiliza para la transferencia de pequefios

archivos. Este utiliza el puerto 69 y no proporciona medios de cifrado.
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2.1.3.5 File Transfer Protocol Secure o FTPS

Es una extensioén del protocolo FTP, en el cual se afiade soporte para el Transport Layer

Security (TLS) y Secure Sockets Layer (SSL) de protocolos criptogréficos.

2.1.3.6 Secure Shell o SSH

El protocolo tiene como finalidad permitir a las aplicaciones comunicarse a través de una
red de forma privada y segura. Esto se realiza empleando técnicas de cifrado de la
informacion, las cuales hacen que la informacion no sea legible, evitando asi que se

pueda obtener el usuario, contrasefia y los datos enviados.

2.1.3.7 Secure Copy o SCP

Es un medio seguro para la transferencia de archivos entre un host local y otro
remoto, o bien, entre dos remotos, utilizando el protocolo de seguridad Shell. Sus
servicios principales constan del control del dialogo entre el servidor y el cliente, la

administracion de sus conversaciones y agilizar las mismas.

2.1.3.8 Secure Socket Layer o SSL

Este protocolo utiliza una combinacién de cifrado publico y clave simétrica, la cual
permite que el envid y recepcion de datos entre aplicaciones se dé de forma segura.
Adicional a esto, permite a los sitios web garantizar su autenticidad y brindarles seguridad

a los usuarios de que es real y confiable para el ingreso de datos.

Por ende, la utilizacion de este protocolo proporciona tecnologia para la
transmision de datos de forma segura, libres de personas no autorizadas, por lo que la

adquisiciéon de servidores que tengan soporte a esta tecnologia es de gran importancia.
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Finalmente, la eleccidén de un certificado SSL esta sujeta al alcance deseado para el sitio

web, los usuarios que van a acceder al mismo y el tipo de sesion que el usuario realizara.

2.2 GESTION DE LA INFORMACION

Con la tecnologia y las facilidades que se logran con la implementacion de la
misma, uno de los objetivos claros que se ha buscado es la gestion de la informacién, la

cual se puede definir de la siguiente forma:

Como la disciplina que se encargaria de todo lo relacionado con la obtencién de
la informacion adecuada, en la forma correcta, para la persona indicada, al coste
adecuado, en el momento oportuno, en el lugar apropiado y articulando todas
estas operaciones para el desarrollo de una accion correcta. (Glossarium-BiTri,

2009)

Es decir, las herramientas tecnoldgicas, como lo son los sitios web, proporcionan
a los usuarios alternativas para el manejo y la gestion de la informacién, gracias al
procesamiento agil de los datos. Esto conlleva a que las entidades logren generar el
conocimiento suficiente para la toma de decisiones y asi generar planes que le permitan
sobresalir sobre la competencia. Todo esto asociado al correcto manejo de los datos por

parte de los sistemas y usuarios.

Segun se expone en el Informe de la gestion de la informaciéon de las

organizaciones del sistema de las Naciones Unidas:

La informacion es un recurso que es preciso gestionar eficazmente, como los

recursos financieros y humanos. La gestion eficaz de los recursos de informacion
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no sélo constituye un reto importante en materia de organizacion, sino que ofrece
también una oportunidad para aumentar la eficiencia, fortaleciendo con ello las

organizaciones. (Sumihiro & lon, 2009)

Esto permite a las organizaciones minimizar el grado de inseguridad y reaccionar

a mayor velocidad ante los cambios en el entorno en el que se desempefa.

2.2.1 Modelos de Gestion de la Informacion

2.2.1.1 Tipos de datos

A nivel de desarrollo de sitios web, se emplean tipos de datos, estos son: “la
propiedad de un valor que determina su dominio (qué valores puede tomar), qué
operaciones se le pueden aplicar y como es representado internamente por el
computador” (Universidad Técnica Federico Santa Maria, s.f., parr.1). Entre los tipos
basicos que pueden aparecer como contenido de un elemento o valor de un atributo en

HTML estan:

e Mayulsculas y minasculas: se incluye en la informaciéon del atributo, la
importancia para la distincion entre mayudsculas y minusculas. La cual se
presenta por la siguiente leyenda.

o CS: distingue entre mayusculas y mindsculas.

o CI: no distingue entre mayusculas y minusculas.

o CN: no puede haber diferencia entre mayusculas y mindsculas.

o CA: la definicion del elemento o atributo, proporciona la informacion

sobre la distincion entre mayusculas y mindsculas.
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o CT: consulta la definicion sobre la distincién entre mayudsculas y
mindsculas.

e Tipos basicos de SGML: especifica el lenguaje para dar formato a
documentos.

e Cadenas de texto: para ciertos atributos se toman como valor texto, del cual
se supone es legible por seres humanos.

e Datos URIs: permite la incorporacion de pequefios archivos en linea en los
documentos. Estos se componen de cuatro partes: prefijo, Mime que indica
el tipo de dato, token y los datos.

e Colores: se refiere a las definiciones de colores, los cuales permiten hacerlo
mas llamativo y a la vez legible.

e Longitudes: especifican los valores de longitud de pixeles, espacio vertical
o horizontal disponible y longitud relativa para los atributos.

e Tipos de contenido (tipos MIME): define el tipo de informacién que presenta
un archivo o conjunto de datos.

e Caodigos de idioma: el cédigo del atributo corresponde al cédigo del idioma.

e Caodificacién de caracteres: permite convertir un caracter de lenguaje
natural a otro sistema de representacion.

e Fechasy horas: permite muchas opciones para la representacion de fechas

y horas.

2.2.1.2 Modelos de estructuracion de la informacioén

Una vez se tenga la informacion que va a contener el sitio web, es de gran

importancia y una tarea vital para garantizar la eficiencia de este para los usuarios, la
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organizacion y estructuracion de la misma. Dicha estructuracién de la informacion se

efectlla mediante diferentes maneras, entre las cuales estan:

Alfabéticamente: esta es utilizada principalmente cuando el nombre del
objeto es el mas identificable.

Por atributo: en la cual se utiliza un atributo del objeto para identificarlo.
Por formato: se aplica cuando el formato del objeto en cuestion sirve para
hacer la identificacidn, por ejemplo, videos, libros, musica.

Por tema: cuando algun aspecto del tema puede ayudar a la identificacion
del objeto.

Cronologicamente: cuando se aplican técnicas de fechas en la

identificacion del mismo.

Adicional a la estructuracion de la informacién en los sitios web, existe la

estructuraciéon de esta en términos de la forma que tendra para la navegacion o

interaccién con ella. Esta estructuracién puede ser:

Jerarquica: utiliza una estructura de arbol, en la cual existe una pagina
indice o principal y las subpaginas se pueden acceder por medio de esta
y asi sucesivamente creando niveles o jerarquias.

Lineal: en esta estructura, desde una péagina, solo se permite acceder a la
pagina siguiente o a la anterior.

Lineal con jerarquia: estructura hibrida entre la jerarquica y la lineal. Las
paginas se organizan en forma jerarquica, pero su navegacion puede ser

también en forma lineal.
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¢ Red: desde la pagina principal o indice principal se puede acceder a otras
sin un orden. No se aconseja cuando se cuenta con muchas paginas,

porque puede ser enredado a la hora de utilizarlo.

Figura 8. Estructuras de sitios web
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Fuente: Instituto Superior de Formacion y Recursos en Red para el Profesorado
(2008).

2.2.2 Sitio web seguro

Una parte importante de la implementacién de sitios web es proporcionarles la
seguridad necesaria para brindarle la tranquilidad a los usuarios sobre la legitimidad de
la informacién que en ella se suministre y que la misma no lo ponga en riesgo a ataques

de cualquier indole.

Segun se expone en el Informe de sitios web hackeados 2016, en la actualidad
existen mas de un mil millones de sitios web, de los cuales, segun estadisticas de
Google, los usuarios de 50 millones de sitios web han recibido alertas de que los sitios a
los que accedieron intentaron robar la informacién o instalar software malicioso. Estos

ataques se deben a una gran variedad de motivos, entre los cuales estan:
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¢ Robo de informacion valiosa, la cual se utiliza, por lo general, para obtener un
beneficio econdmico. Se considera que, cuanto mas valiosa sea la informacion,
mayor es la posibilidad de sufrir ataques sobre la misma.

e Espionaje industrial y politico, en el cual se busca, por medio de los datos
sustraidos, obtener una ventaja competitiva con respecto a la competencia.

e Motivos no econdmicos, en los cuales se busca atacar al sitio con la Unica

intencion de comprobar la capacidad que se tiene para hacerlo.

En la figura 9, se muestran los principales ataques que se emplean en los sitios
web, por lo que es de gran importancia implementar las medidas respectivas y

proporcionales a la funcion para la que fue desarrollado el sitio web.

Figura 9. Principales amenazas en sitios web
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Familia de Malware Descripcion

Backdoor Los archivos utilizados para reinfectar y retener acceso.

Malware Término genérico utilizado para el codigo del lado del navegador utilizado para

crear drive by downloads.
SPAM-SEO Compromiso cuyo objetivo es el SEO del sitio web.
HackTool Exploit o herramienta de DDoS utilizada para atacar a otros sitios web.

Mailer Generador de herramientas de spam, desarrollado con el abuso de los recursos
del servidor.
Hacks que inutilizam la pagina principal del sitio web y promoven temas no

relacionados (es decir, Hacktavismao).

Phishing Utilizado para phishing lures en los cuales el intento de ataque engafia a los

usuarios para compartir informacion confidencial (informacion de log in, tarjetas

de crédito, etc..)

Fuente: Sucuri. Net (s.f.)

Ahora bien, como parte de las acciones que se pueden implementar para mejorar
la seguridad de los sitios web, en busca de minimizar el riesgo de algun tipo de ataque,

estan:

e Balanceo, riesgo y usabilidad, en esta se busca implementar las medidas
necesarias con las cuales se brinde la proteccién adecuada sin perjudicar la
usabilidad del sistema o complicar la accién a los usuarios.

e Rastrear el paso de los datos, con la intencion de distinguir los origenes de los
datos y asi determinar si los mismos son de confianza o no.

e Filtrar la informacién, con la aplicacién de esto, se busca eliminar aquellos
posibles datos que pueden poner en riesgo el funcionamiento del sitio.

¢ Manejo de sesiones, con lo que se busca dar seguimiento al comportamiento del

usuario, asi como la implementacion de restricciones al mismo.
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e Actualizaciones de software y hardware, con la intencidon de que el mismo esté
preparado para la constante evolucion de los ataques.

e Politicas de contrasefas, las cuales busquen hacer un grado de complejidad en
la seleccion de estas y el cambio constante de las mismas.

e Manejo de sitio web por servidor, para limitar la posibilidad de que el ataque afecte
a mas de un sitio web a la vez.

e Evitar la configuracion predeterminada del CMS para hacer mas complejo el
acceder al mismo.

e Copias de seguridad constantes, para emplearlas en caso de tener que restaurar
el sitio web.

e Limitar el acceso a archivos sensibles de configuracion o accesos.

e Instalar SSL para encriptar las comunicaciones.

Finalmente, conocer, comprender y aplicar estas acciones de forma correcta,

permitird minimizar el riesgo de sufrir un ataque.

2.3 MARCO NORMATIVO DE LA GESTION DE INFORMACION
PERSONAL

2.3.1 Ley de proteccion de la informacién personal

Si bien la creacion de sitios web queda a la creatividad y gusto del cliente, en estos
se deben tomar en cuenta aspectos claves que pueden traer problemas con el tiempo.
Uno de estos aspectos que se debe tener en cuenta son los aspectos legales,

principalmente aquellos que rigen el marco de la tecnologia y su uso a nivel nacional.
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Siendo uno de los principales la Ley de proteccion de la persona frente al tratamiento de

sus datos personales o Ley #8968.
Para empezar, esta ley en su articulo 1, tiene como objetivo:

Garantizar a cualquier persona, independientemente de su nacionalidad,
residencia o domicilio, el respeto a sus derechos fundamentales, concretamente,
su derecho a la autodeterminacion informativa en relacion con su vida o actividad
privada y demas derechos de la personalidad, asi como la defensa de su libertad
e igualdad con respecto al tratamiento automatizado o manual de los datos
correspondientes a su persona o bienes. (Asamblea Legislativa de la Republica

de Costa Rica, 2011, Ley 8968).

Este es un proyecto en el cual se establece un marco juridico que busca defender
la libertad e igualdad del tratamiento manual o automatico de los datos personales,
cuando los mismos figuren en bases de datos de organismos publicos o privados. Entre

las consideraciones que establece esta ley, estan:

e Introduccién al concepto de autodeterminacién informativa, la cual es el
derecho que tienen las personas de controlar su flujo de informacion.

e Se establece que todo aquel ente que recopile datos personales tiene la
obligacion de informar a los duefios de dicha informacion los fines, el destino,
el tratamiento y las consecuencias de no suministrarlos.

e EIl consentimiento de las personas titulares de la informacion debe estar en

forma expresa y por escrito. Ademas, el mismo puede ser revocado.
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e Los datos que afecten a un individuo no pueden permanecer por mas de diez
afnos, desde la fecha que ocurran los hechos.

e Las bases consideradas como internas salen de este reglamento, siempre y
cuando las mismas no sean vendidas o administradas con fines de

distribucion, difusion o comercializacion.

2.3.2 Normativa interna del manejo de lainformacion

El Archivo Nacional cuenta con procedimientos para el manejo y solicitud de
informacién por parte del personal interno, asi como de personas ajenas al archivo. Dicho
proceso busca facilitar las labores de solicitud, asi como garantizar el correcto uso de los

datos solicitados.

2.3.3 Modelos de aseguramiento y protecciéon de los sitios web

Al ser los sitios web una puerta de entrada para la empresa y sus clientes, su
necesidad de minimizar los fallos que esta pueda presentar es crucial. Por lo que la
aplicacion de pruebas especificas para la verificacion de los principales modos de

operacion del sitio web es una necesidad de este.

Estas pruebas son parte de un Plan de QA, el cual es “un conjunto de actividades
de evaluacion de las distintas etapas del proceso de desarrollo para garantizar que el
producto final sea de calidad” (4rsoluciones, 2012). Algunas de las pruebas que se

incluyen en este plan de QA son:

e Testeo unitario: en el cual se aplican pruebas por separado a los distintos

modulos que conforman el sitio web.
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Test de integracion: se prueban en conjunto los diversos modulos que
conforman el sitio web.

Pruebas funcionales: las cuales consisten en un proceso de calidad, que
busca asegurar que el sitio web cumpla con los requerimientos funcionales
descritos por parte de los usuarios.

En este tipo de pruebas, el factor mas importante es la revisién de las
entradas y las salidas de la informacién. Con el fin de que, con las entradas
de informacidén, se devuelvan los resultados esperados.

Pruebas de carga: su objetivo es someter al sitio web a condiciones
extremas de su uso, buscado un fallo general del mismo. Esto con la
finalidad de ver cual es el comportamiento del sitio web en estas
situaciones y su capacidad de recuperacion en caso de caida.

Algunos de los datos relevantes al aplicar esta prueba son los tiempos de
acceso, volumenes de informacion, solicitudes de archivos, tiempos de
esperay niveles de errores.

Pruebas de aceptacion: permiten comprobar si el sitio web cumple las
expectativas del cliente. Este, por lo general, se aplica por medio de un test
en el que se busca escuchar al cliente. Dicha prueba es de tipo caja negra,
al aplicarse a las entradas y salidas obtenidas por parte del sitio web, sin

importar su comportamiento interno.
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3.1 ENFOQUE DE INVESTIGACION

Este proyecto se desarrolla bajo un enfoque cuantitativo, ya que: “Usa la
recoleccion de datos para probar hipétesis, con base en la medicidbn numérica y el
analisis estadistico, para establecer patrones de comportamiento y probar teorias”

(Lucio, Sampieri, & Collado, 2015, p. 4).

Asi pues, este proyecto busca determinar, por medio de mediciones, la relacion
gue existe entre la creacion del sitio web y los posibles beneficios que la misma
conllevaria al archivo. Dichos datos, que seran recolectados o proporcionados a lo largo
de la investigacion, seran medibles y cuantificables mediante mediciones numéricas. Asi
mismo, este enfoque se utilizara a lo largo del proyecto con la intencién de dar una mayor

claridad a la situacion actual y a la obtenida una vez finalice el proyecto.

3.2 TIPO DE INVESTIGACION

El presente proyecto, por la finalidad que persigue, se clasifica como investigacién
aplicada, ya que: “tiene por objetivo la generacion de conocimiento con aplicacion directa
y a mediano plazo en la sociedad o en el sector productivo. Este tipo de estudios presenta
un gran valor agregado por la utilizacion del conocimiento que proviene de la

investigacion basica” (Lozada, 2014).
Entre las caracteristicas de esta investigacion, se encuentran:

e Su aplicacion es de forma inmediata.
e Permite solucionar teorias.

e Proporciona resultados inmediatos.



49

Permite confrontar la teoria con la realidad.

En cuanto a los tipos de investigacion por emplear durante el desarrollo del

proyecto, estan:

Investigacion descriptiva:

El objetivo de la investigacion descriptiva consiste en llegar a conocer las
situaciones, costumbres y actitudes predominantes a través de la descripcion
exacta de las actividades, objetos, procesos y personas. Su meta no se limita a la
recoleccion de datos, sino a la prediccion e identificacion de las relaciones que

existen entre dos o mas variables. (Romero, 2011)

Investigacion explicativa: se centra en determinar los origenes o las causas de un
determinado conjunto de fendmenos, “donde el objetivo es conocer por qué
suceden ciertos hechos, a través de la delimitacién de las relaciones causales
existentes o, al menos, de las condiciones en que ellas se producen” (Romero,

2011).

Investigacion histérica: “Trata de la experiencia pasada; se relaciona no solo con
la historia, sino también con las ciencias de la naturaleza, con el derecho, la

medicina o cualquier otra disciplina cientifica” (Garcia, 2010).

3.3 SUJETOSY FUENTES DE INVESTIGACION

3.3.1 Unidad de analisis u objeto de estudio



50

En el presente proyecto, el objeto de estudio es la metodologia actual de trabajo
del Archivo Nacional, por ende, se determina como unidad de estudio al personal que
labora en esta organizacion, asi como a los clientes internos y externos que acuden a la
misma en busca de un servicio. En primera instancia, la fuente de informacion sera
suministrada por el encargado del Archivo Nacional Arquidiocesano, el cual fungira como

ente fiscalizador de los datos que se suministren y de la finalidad de los mismos.

Finalmente y como se puede apreciar en la tabla 1, se podra recurrir a otras
personas que laboran en la institucion, en caso de ser necesario, con las aprobaciones
correspondientes de los superiores. Esto con la intencién de que dichas entrevistas no

vengan a comprometer a los individuos.

Tabla 1 Definicidén de sujetos de informacion

Sujeto Definicidon
Administrador Responsable directo de la institucién y principal fuente de recopilacién
Archivo Nacional | de los datos.

Archivista Encargado del archivo institucional.
Recepcionista Encargada de generacion de certificaciones.
. Encargada de generacién de certificaciones y digitalizacion de
Asistentes S
documentos institucionales.
Encargado de Encargado de la compra, configuracién y mantenimiento de los equipos

Soporte técnico | tecnoldgicos institucionales.

Clientes externos | Realizan solicitudes de certificaciones.

Realizan solicitudes de certificaciones y envié de documentacion digital o
fisica al archivo nacional.

Fuente: elaboracion propia.

Parroquias

3.3.2 Fuentes de informacion

Como fuente de informacion, se recurrira, en primera instancia, a las personas
duefias del proceso, al ser estas fuentes primarias de conocimiento. Siendo clave el

conocimiento que poseen para alcanzar los objetivos del proyecto.
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Adicional a esto, como fuentes secundarias de informacion, se dispondra de la
documentacion del archivo, asi como de otros trabajos con indole similar a este, con el
objetivo de reafirmar aspectos claves. Estas fuentes secundarias de informacién se
pueden clasificar segin el area en que se van a aplicar durante el proyecto. Entre las

mismas van a estar:

e La documentacion referente a la institucion, la cual brindard una visibn mas
clara de las actividades que realizan, asi como de las necesidades a nivel de
gestion de la informacion que tienen.

e Lareferente a aspectos de programacion web y estandares en esta area, lo que
permitird que la solucion planteada cumpla con estandares internacionales.

¢ La informacién que busca aclarar aspectos de caracter técnico o educar al

lector para que pueda entender el tema que se esta exponiendo.

3.4 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

3.4.1 Técnicas

Para este proyecto, se recurrira como principal técnica de recoleccion de datos a
la entrevista, la cual es “una conversacion dirigida que nos permite recopilar informacion
importante con un propésito especifico” (Emaze, 2014). Sin embargo, dicha entrevista se
va a complementar con la utilizacion de otras técnicas acordes al objetivo que se esté

buscando en el proceso de recoleccion de los datos, las cuales pueden ser:
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e Datos secundarios, los cuales pueden ser proyectos previos que permitan
utilizar su informacion, sin la necesidad de recurrir a las mismas técnicas
de recoleccion.

e Pruebas de rendimiento, con la intencion de obtener datos estadisticos
para la comprobacion de posibles cuestionamientos que se realicen a lo

largo del proyecto.

De esta forma, se obtendra la informacion necesaria para la creacion de un sitio

web que venga a suplir las necesidades del Archivo Nacional Arquidiocesano.

3.4.2 Técnicas e instrumentos de recolecciéon de datos

Como instrumentos para la recoleccion de los datos, se recurrira a los siguientes:

La observacion: “consiste en observar atentamente el fendmeno, hecho o caso,
tomar informacién y registrarla para su posterior andlisis. La observacién es un
elemento fundamental de todo proceso investigativo; en ella se apoya el

investigador para obtener el mayor niumero de datos” (Puentes, s.f.).

Esta herramienta sera de gran importancia a la hora de tener un punto de
vista objetivo de las operaciones de la organizacion, en las diferentes etapas del

proyecto.

La entrevista: radica en un didlogo entre dos personas: “El entrevistador
"investigador" y el entrevistado; se realiza con el fin de obtener informacion de
parte de este, que es, por lo general, una persona entendida en la materia de la

investigacion” (Puentes, s.f.).
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Se utilizara como sujetos para la aplicacion de la entrevista, el personal
encargado de las labores operativas en el Archivo Nacional, asi como las
personas cuyo proceso seria afectado o beneficiado con la aplicacién del
proyecto. Por lo que, para llevarla a cabo, se contara con documentos, los cuales

seran confeccionados con una estructura en la que se determine:

e Perfil del entrevistado.
e Cuestionario con preguntas abiertas y cerradas.
e El entorno o condiciones que rodeen al entrevistado.

e Comentarios generales.

e Diagrama Causa y Efecto: se utilizara el diagrama elaborado en el capitulo I, con

el fin de tener un mayor entendimiento del problema y sus repercusiones.

e Documentacién que proporcione la organizacion y que se relacione o brinde un

valor al proyecto.

e Criterios de expertos: los cuales, por medio de trabajos previos, permitan ampliar

el conocimiento o ayuden a alcanzar los objetivos descritos en el trabajo.

3.4.3 Variables de la investigacion
En la tabla 2, se detallan las variables que se van a utilizar en el desarrollo del

presente proyecto.

Tabla 2. Variables del proyecto
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Implementar un sitio web que le permita al archivo nacional
centralizar y facilitar sus procesos administrativos conforme
a las mejores practicas del mercado y estandares

internacionales, durante el Il semestre de 2017.

Problema Objetivo : R R
e e Variables Conceptualizacion | Instrumentalizacion
especifico especifico



Fuente: elaboracion propia.




3.4.4 Disefo de lainvestigacion
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En la figura 10, se detalla el disefio de la investigacion, son las pautas por realizar

durante el desarrollo del proyecto, con la intensién de que el mismo se desarrolle de la

mejor manera y llegue a cumplir con los objetivos planteados en este.

Figura 10. Disefio de investigacion
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Fuente: elaboracién propia.
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En este apartado se van a tratar los temas referentes a la situacién actual en el archivo
nacional, contemplando los aspectos mas importantes que permitan entender la misma,

y los factores que provocaron dicha situacion.

4.1 DIAGNOSTICO OPERATIVO Y ORGANIZACIONAL

4.1.1 Estructura organizativa

Una de las piezas mas importantes para las organizaciones es la gente que las
conforma, la cual establece la estructura organizacional de la entidad. Actualmente, dicha
estructura estd conformada por 50 personas, las cuales desempefian distintas funciones
en la Curia. En lo que respecta al Archivo Nacional y segun se aprecia en el sitio web
Censoarchivos.mu.es del Ministerio de Educacién, Cultura y Deporte del gobierno de

Espafia, su estructura organizacional se ve conformada principalmente por:

e Jefatura: encargado de la administracion del Archivo Nacional, sus labores
se ven enfocadas en velar por el correcto manejo de los recursos y la
correcta administracion y resguardo de la informacién.

e Archivista: las cuales son personas con un grado de educacion en el
proceso de administracion y mantenimiento de archivos.

e Encargado de Sala: persona responsable en la administracion de las salas
de consulta de la informacién en las instalaciones del Archivo Nacional.

e Encargado de depdsito y conservacion: persona responsable de la custodia
y preservacion de los datos historicos del archivo.

e Recepcionista y encargada de certificaciones: sus tareas se ven enfocadas

en procesos administrativos, principalmente en la atencién de la central
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telefénica y la emision de certificaciones de las distintas actividades

religiosas.

4.1.2 Procedimientos operativos de la organizacién

Uno de los aspectos importantes en las organizaciones son los procedimientos,
los cuales son establecidos con la finalidad de implementar las pautas por seguir en
distintas areas o tareas en las organizaciones. Asi pues, en el caso concreto del Archivo
Nacional y segun lo afirma el encargado de este, los procedimientos que se han
establecido fueron formulados tomando en cuenta las actividades manuales que se

realizan en la institucion.

A continuacion, se detallan las observaciones recopiladas en la entrevista
formulada al encargado del Archivo Nacional en términos de procedimientos. Tomando
en cuenta los aspectos que se deben considerar con el fin de garantizar la gestion de la

informacion.

4.1.2.1 Procedimiento de solicitud de informacion

Para este procedimiento, existen los pasos por seguir tomando en cuenta si la
solicitud de informacidn es para obtener certificaciones de indole sacramental o para la
revision de documentos histdricos en la sala de consulta de la institucién. En el caso de
la solicitud de certificaciones sacramentales, se establecieron los siguientes pasos en el

procedimiento:
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e Elusuario presenta la solicitud formal por medio del sistema de tiquetes, telefonica
o personalmente, en las oficinas del Archivo Nacional o en alguna de las
parroquias.

e Dicha solicitud debe contener la informacion del tipo de certificacidn solicitada, asi
como de los datos necesarios (nombre, cédula, fechas) para la busqueda en los
archivos de la institucion.

e En caso de que la solicitud se haga por un medio diferente al sistema de tiquetes,
este sera incluido por parte de un empleado del Archivo Nacional.

e El personal a cargo del area de archivo revisara las solicitudes en el sistema de
tiquetes y basados en la informacion suministrada por el usuario, realizard una
busqueda manual del archivo. En caso de no encontrar el documento, se
solicitaran mas datos al usuario con la intension de efectuar una segunda revision.

e Una vez encontrada la informacion, se pasa al personal responsable de crear de
forma manual la certificacién y utilizando machotes previamente formulados en
Word, se confecciona la misma.

e Se revisa la certificacion, se imprime y se agregan las firmas y sellos
correspondientes para su autorizacion.

e Finalmente, se contacta al usuario para que pague Y retire el documento en la

parroquia o en las oficinas del Archivo Nacional.

En el caso de las consultas en las salas del Archivo Nacional, se siguen los

siguientes pasos:

e El usuario se presenta en la sala de consulta de la institucién en los horarios

establecidos.
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e Elabora la solicitud en el sistema de tiquete de la informacién solicitada para
consulta.

e Dicha solicitud se ingresa en el sistema de tiquetes de la institucion.

e El encargado del area de archivo busca de forma manual la documentacion
solicitada, en caso de que sean documentos fisicos, se prestan no més de 10y
los mismos se proporcionan uno a uno. Con la documentacién digital, se le

proporciona un equipo para su utilizacion.

4.1.2.2 Procedimiento de respaldo de informacion

Segun lo expuesto por el encargado del Archivo Nacional, no se cuenta con un
procedimiento establecido para el respaldo de la informacién. Sin embargo, se realizan
respaldos del repositorio principal a un disco externo, una vez al mes aproximadamente.
Dicho disco, por seguridad, se mantiene en otra area de la institucion, con la finalidad de

salvaguardar en caso de siniestros.

4.1.2.3 Procedimiento de mantenimiento de equipos

Los procedimientos de mantenimiento permiten a las instituciones contar con la
infraestructura fisica y tecnoldégica en condiciones ideales, para la continuidad del
negocio. El Archivo Nacional, actualmente, carece de un procedimiento para el
mantenimiento preventivo de equipos, por lo general, se realiza mas de forma correctiva
por parte del encargado de dicha actividad, a solicitud de los empleados del Archivo

Nacional (Administrador del archivo, comunicacién personal, 2017).

4.1.2.4 Procedimiento de seguridad de informacion
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Un aspecto importante para tener un correcto manejo en la gestion de la
informacion es el procedimiento de acceso y manejo de esta. Ya que el mismo
proporciona el nivel de exposicion de la informacion, basados en los niveles de riesgo

gue la organizacion esté dispuesta en asumir.

Con base en lo anterior y lo descrito por el administrador de la institucion,
actualmente, no se cuenta con un procedimiento de seguridad de informacién. Dicho
proceso se limita a la creacion de cuentas por parte del encargado de soporte técnico de
la institucion, a solicitud de la misma. Las cuentas se elaboran sin ningun tipo de guia,

por lo que, a nivel de acceso, cuentan con permisos totales.

4.1.2.5 Procedimiento de cambios en la informacion

Para modificar la informacién existente en el archivo, el procedimiento difiere si los
registros pertenecen a documentos fisicos o digitales. En caso de la documentacion

fisica, los pasos por seguir son los siguientes:

Se manda la solicitud de cambio por parte del usuario o parroquia.

e La solicitud se ingresa en el sistema de tiquetes de la institucion.

e Se analiza si el cambio procede 0 no.

e Se busca el libro de actas correspondiente donde se realizé el escrito original.

e Se realiza el cambio solicitado en un campo previsto para dichas situaciones
contiguo al registro original (Segun sea el cambio lo realiza personal del Archivo

Nacional, sacerdotes o el oficial de asuntos sacramentales).

En el caso de la documentacion digital, los primeros tres pasos no difieren del

proceso con archivos fisicos, sin embargo, la busqueda se hace en los diferentes
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archivos digitales guardados y, finalmente, el cambio lo realiza cualquier empleado de la

institucion.

4.2 DIAGNOSTICO TECNICO DE LA ORGANIZACION

4.2.1 Infraestructura de Tecnologias de Informacion

Para su proceso de gestion de la informacion, el Archivo Nacional cuenta con una
infraestructura tecnoldgica conformada por una serie de equipos de comunicacion y
computadoras destinadas a distintas actividades en el archivo. A continuacion, se detalla

con mayor detalle esta infraestructura.

4.2.2 Equipos de comunicacion

El Archivo Nacional cuenta con una infraestructura de redes conformada por los

siguientes elementos:

e Mobdem Kolbi de acceso a internet.

e Cableado estructurado para enlaces de equipos de comunicacion.

e Rack de comunicaciones, donde se concentran los equipos de comunicacion de
red con todos los elementos que lo componen, entre ellos cableado eléctrico y el
de red.

e Switch de comunicaciones que realiza la interconexidn entre equipos.

4.2.3 Equipos de computo

En la tabla 3, se detallan las principales caracteristicas técnicas de los equipos de

cémputo con los que cuenta la institucién para sus labores diarias.
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Tabla 3. Descripcion de caracteristicas técnicas de los equipos de cOmputo

Equipo

Servidor principal

Caracteristicas
1) Equipo Clone

2) Procesador i5-2400 3.10Ghz

3) Memoria RAM: 6 GB

4)Sistema operativo: Windows Server
2008 R2 Standard

5)Afo adquirido: 2011

Funciones

Su funcidn principal es de
repositorio de la informacion
digital del archivo.

Administrador Archivo

1) Equipo Clone

2) Procesador i5-7500T 2.70Ghz

3) Memoria RAM: 4 GB

4)Sistema operativo: Windows 10 Pro

6)Afo adquirido: 2011

Su funcidn es administrativa y
de generacién de
certificaciones.

Administrador Recepcién

1) Equipo Clone

2) Procesador i5-7500T 2.70Ghz

3) Memoria RAM: 4 GB

4)Sistema operativo: Windows 10 Pro

6)Afo adquirido: 2011

Su funcidn es administrativa y
de generacién de
certificaciones.

Equipo Asistente de Archivo

1) Equipo Clone

2) Procesador: AMD Athlon Il X2 250
3.00 GHz

3) Memoria RAM: 4 GB

4)Sistema operativo: Windows 7
Ultimate

6)Afo adquirido: No definido

Su funcidn es administrativa y
de procesos de actualizacién de
informacidn y generacién de
certificaciones.

Equipo Asistente de Archivo

1) Hp Compaq dx2300

2) Procesador: 1 x Intel Pentium D 925
/ 3 GHz (Dual-Core)

3) Memoria RAM: 1 GB

4)Sistema Operativo: Windows XP

6)Afio Adquirido: No definido

Su funcidn es administrativa,

procesos de actualizacion de

informacidn y generacion de
certificaciones

Equipo Encargado de Archivo

1) AMD

2) Procesador: AMD Athlon 1l X2 250
3.00 GHz

3) Memoria RAM: 4 GB

4)Sistema operativo: Windows XP

6)Afo adquirido: No definido

Consulta de solicitudes de
informacién en sistema de
tiquetes.

Equipo Encargado de Sala

1) Compaq

2) Procesador: AMD E-450 APU 1.65
GHz

3) Memoria RAM: 6 GB

Ingreso de solicitudes de
informacion en el sistema de
tiquetes, funciones
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4)Sistema operativo: Windows 7 administrativas y generacion de

Ultimate certificaciones.

6)Afio adquirido: No definido

1) Compaqg

2) Procesador: AMD E-450 APU 1.65

GHz Equipo para usuarios externos
Equipos de Consulta en salas 3) Memoria RAM: 6 GB de consulta de datos en la

4)Sistema operativo: Windows 7 institucion.

Ultimate

6)Afio adquirido: No definido

Fuente: Archivo Nacional Arquidiocesano.

Todos estos equipos, a excepcidon de los utilizados como consulta para usuarios,
se entrelazan por medio de una red interna sin limitaciones al servidor central. Ademas,
carecen de politicas de dominio que limiten el uso que pueden tener. Por otra parte, los
equipos de consulta, como se puede apreciar en la figura 11, cuentan con los dispositivos
de USB blogueados por medio de recortes de carton, con la finalidad de bloquear

posibles copias ilegales de los documentos.

Figura 11. Equipo de consulta Archivo Nacional

Fuente: Archivo Nacional Arquidiocesano.

Finalmente, segun lo indicado por el administrador del archivo, se planea realizar
una actualizacion de dichos equipos en un periodo no mayor a los cinco afios, dejando

como base los comprados a la recepcion y la administracion.
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4.2.4 Plataformas de la organizacion

Las plataformas tecnolégicas son una de las bases para el fortalecimiento de las
operaciones de las entidades, ya que en ellas radica la ejecucién de los servicios y
plataformas con las que se cuenta. En consideracion a lo anterior, el Archivo Nacional

para el desarrollo de sus actividades diarias cuenta con las siguientes plataformas:

e Plataforma Web: actualmente est4 en desarrollo un nuevo sitio web por
parte de la Curia, el Archivo Nacional desconoce los pormenores de dicho
desarrollo, asi como el alcance que va a tener.

e Plataforma de Telecomunicaciones: esta plataforma se constituye de una
red privada interna, que interconecta los distintos equipos de comunicacién
con los que cuentan.

e Plataforma de Sistemas Informaticos: esta plataforma esta constituida,
principalmente, por los sistemas adquiridos para la administracién de la
informacion que resguarda y la utilizacién de herramientas ofimaticas, las
cuales constituyen la base para la creacion de las certificaciones que

brindan.

Estas plataformas han permitido al Archivo Nacional alcanzar sus obijetivos, sin
embargo, segun se aprecia en la pregunta realizada al encargado del Archivo Nacional,
sobre si considera que los sistemas informaticos con los que cuenta la organizacion
actualmente son adecuados para realizar las tareas diarias y por qué. Su respuesta fue

no, ya que considera que requieren actualizacion.
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4.25 Licenciamiento existente

Uno de los puntos claves en la empresa en cuyas operaciones intervienen
sistemas de informacion es el licenciamiento, el cual se puede considerar como un:
“contrato por el cual el titular de los derechos de autor de un programa de ordenador
otorga al usuario algunos derechos sobre la obra” (Echeverry, s.f.). Por esta razén, es de
gran importancia la correcta utilizaciéon de estos, con la finalidad de evitar posibles

sanciones legales o econémicas.

Con respecto al Archivo Nacional y segun se aprecia en la pregunta: ¢ Conoce el
tipo de licenciamiento con el que cuenta la organizacion en los distintos sistemas que
emplean? Se desconoce por completo por parte de la jefatura el tipo de licenciamiento
con el que se cuenta. Por lo cual, se ha recurrido al departamento que brinda el soporte
a los equipos tecnoldgicos de la institucidn, sin embargo, no se obtuvo una respuesta por

parte de este departamento.

Por otra parte, en las revisiones realizadas a los equipos tecnolégicos de la
institucién y como se puede apreciar en la figura 12, varios de los equipos muestran los
mensajes de que no cuentan con las licencias vélidas, tanto en licencias de Windows

como de Office.

Figura 12. Captura de pantalla en equipo institucional
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Window

Compelacion

Esta copia de Windows no es ongs

Fuente: Archivo Nacional Arquidiocesano.

4.2.6 Capacidad adquisitiva

Uno de los factores determinantes en la expansion de las organizaciones es el
poder adquisitivo de estas, el cual se puede definir como la capacidad que tiene la
entidad para la compra de bienes y servicios. Dicha capacidad es determinante en la
busqueda de herramientas tecnologicas que permitan estar a la vanguardia y asi

garantizar servicios de calidad.

A nivel del Archivo Nacional, se indica por parte del encargado que, si se cuenta
con capacidad adquisitiva, la cual proviene de la Curia, sin embargo, la misma pasa por
procesos de autorizacion. Por este motivo, el archivo ha recurrido a la basqueda de
herramientas cuyo costo sea bajo o nulo para la institucion. Por ende, es de gran
importancia escoger una solucion que le brinde, aparte de seguridad en el manejo de los

datos y accesos a los mismos, ahorros significativos a mediano o largo plazo.

4.3 CONCLUSIONES DEL DIAGNOSTICO
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Del estudio de la situacién actual llevado a cabo en el presente capitulo, se

desprenden en forma resumida las siguientes conclusiones:

e Se precisa que las tareas del Archivo Nacional, en su mayoria, requieren de un
procesamiento manual, lo que conlleva a retrasos en los tiempos de respuesta y
reprocesos en la atencion de solicitudes.

e Aungue se cuenta con una infraestructura tecnolégica en la institucion, la misma
no es la ideal para el soporte de una plataforma web, por lo que se debe
contemplar la adquisicion de servicios en la nube para el soporte de esta.

e Es de gran importancia la implementacion de herramientas cuyo licenciamiento
sea de libre utilizacion.

e La solucién propuesta debe contemplar la adaptabilidad a las fuentes de
informacion de los sistemas de informacion actuales del archivo.

e El sistema propuesto debe facilitar las labores de busqueda y administracion de
la informaciéon del Archivo Nacional, asi como ayudar en los procesos de
generacion de certificaciones solicitadas a la institucion.

e Se debe contemplar un modelo en el que se pueda controlar el acceso a los datos,
asi como establecer politicas de aceptacion de términos de uso de los mismos,

por parte de los usuarios.
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En el siguiente apartado, se detalla como fueron desarrollados los distintos
objetivos especificos a lo largo del trabajo, lo que conlleva a la propuesta del proyecto.

Ademas, como se relaciona con la teoria especificada en el marco tedrico.

En primera instancia, el objetivo de “Establecer las brechas organizacionales de
la institucidon con respecto a la administracion de un sitio web ajustado a mejores
practicas de gestidon y seguridad de la informacion” permitié determinar la situacién actual
del archivo, asi como definir, gracias a la informacion recopilada en el marco tedrico, la

situacion que se queria alcanzar.

En el caso de los objetivos: “Estructurar un modelo de gestion y administracion de
la informacién para el Archivo Histérico de la Iglesia catdlica de Costa Rica ajustado a
mejores practicas en términos de manejo y seguridad de la informacion” y “Disefar el
sitio web del archivo histérico conforme al modelo definido para la correcta comunicacion
y promocion de la informacion” permitieron elaborar la propuesta en concreto al problema
de gestion de la informacion y el sistema de gestion documental que la institucion

requeria.

Esta propuesta se relaciona con la informacion recopilada en el marco tedrico, ya
gue, con base en la misma, se formularon los diferentes apartados que se creen
necesarios de reforzar, para garantizar una correcta gestiéon de la informacion en el
archivo. Finalmente, para el objetivo de “Desplegar un plan piloto de implementacion del
sitio web asociado al modelo de gestion para el cumplimiento de las necesidades de la
organizacion”, permitio elaborar un plan para la aplicacion de las distintas herramientas
propuestas en la organizacion, con lo que se pretende alcanzar el objetivo general del

proyecto.
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A continuacion, se detallan con mayor profundidad los objetivos especificos
relacionados con los procesos de estructurar, disefiar y desplegar, mencionados

anteriormente.

5.1 REQUERIMIENTOS FUNCIONALES Y OPERATIVOS DE LA GESTION DE LA
INFORMACION.

Como parte de obtener un producto que brinde una solucion a la gestion de la
informacion, se establece una serie de requerimientos en términos funcionales y
operativos, los cuales sirven de base para obtener un producto de calidad. Los
requerimientos funcionales buscan determinar los aspectos en términos de
funcionalidad, con los que debe contar la solucién propuesta, para obtener un producto

gue permita solucionar los problemas de gestién de informacion.

En lo referente a los requerimientos operativos, buscan determinar las
caracteristicas minimas de funcionamiento que se requieren para implementar la
solucién. Los mismos se establecen basados en los procesos que realiza el Archivo
Nacional en sus procesos de gestidén de la informacién, considerando las limitaciones
con las que cuentan en infraestructura y personal. Ademas, entre los aspectos

considerados en la elaboracién de los mismos estan:

e Capacidad de recuperar y centralizar la informacion de antiguos medios
utilizados por el archivo.
e Facilidad de instalacion y utilizacién tanto por parte del Archivo Nacional como

de las distintas parroquias a las que brindan los servicios.
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e Garantizar que la informacion proporcionada sea completa y cumpla con

estandares de seguridad adecuados.

Todos estos son aspectos claves que considera la administracion del archivo

nacional se deben considerar en la propuesta para mejorar la gestion de la informacion.

En la tabla 4, se describen los principales requerimientos funcionales y operativos

requeridos en el desarrollo del proyecto, con la finalidad de que el mismo cumpla el

objetivo de mejorar la gestion de la informacién del Archivo Nacional Arquidiocesano.

Tabla 4 Requerimientos funcionales y operativos

Requerimiento

RQ1

RQ2

RQ3

RQ4

RQ5

RQ6

RQ7

RQS8

RQ9

RQ10

RQ11

RQ12

Tipo

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Descripcion del requerimiento
Debe poder ser utilizable en computadoras de escritorio, asi como
en sistemas moviles.

Debe contar con un menu que facilite la navegacion.

Debe administrar los aspectos de comunicacidn y promocidn del
archivo.

Los procesos que involucren la gestidon de la informacién del archivo
deben estar protegidos por medio de claves de accesos.

Las interfaces utilizadas deben ser faciles e intuitivas para los
usuarios que las van a utilizar.

La solucién debe garantizar tiempos de respuesta adecuados, segun
la consulta o proceso que se realice.

Se debe implementar la utilizacion de roles en términos de
garantizar que los usuarios visualicen la informacidn autorizada.

La solucién debe permitir la creacién y administracion de los
usuarios.

Debe permitir la actualizacién y recuperacidn de accesos de
usuarios.

Se deben capturar todos los datos requeridos en los distintos
formularios creados para los usuarios.

Debe tener la opcidn de visualizar la distinta informacidn incluida.

Debe tener la opcidn para el ingreso, modificar y eliminar
informacién acorde a los permisos del usuario.
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La solucién debe ser visualizada en cualquier sistema operativo.

RQ13 Operativos

. El acceso a la informacion se dara por medio de cualquier
RQ14 Operativos dispositivo con acceso a internet y un navegador web.

. La comunicacidn a los datos se hara por medio del protocolo HTTP
RQ15 Operativos

mediante las conexiones TCP/IP.

Fuente: elaboracion propia.

Estos requerimientos fueron formulados tomando en cuenta los aspectos
expuestos por la Administracion, asi como puntos de mejora visualizados en las distintas
visitas realizadas al archivo, en términos de proporcionar mejoras en la gestion de la

informacion.

5.2 MODELO DE GESTION DE INFORMACION PROPUESTO

En este apartado, se presenta una propuesta enfocada en el manejo de la
informacion por parte del Archivo Nacional. Dicho modelo viene a ayudar a que los
procesos operativos estén acordes para mejorar la gestion de la informacion institucional.
Por lo que, en la figura 13, se puede apreciar el modelo de gestion de la informacion, el
cual se tomara como referencia en el desarrollo de la solucidén. En la misma, se pueden
apreciar los distintos elementos en los cuales se va a fundamentar la propuesta de

gestion de informacion para el Archivo Nacional.

Figura 13. Modelo de Gestién de Informacién
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Usuarios

Frocedimientos

Infarmacion Interna 3 DOperaciones intemas

Sistema para la
gestion de
informacian

Cadena de
Custodia

Tecnaologias
Archi 2 b
Archivo General a3 l “ Disponibles

Fuente: elaboracion propia.

5.2.1 Cadenade custodia de lainformacién

La Cadena de Custodia (también conocida como CdC) es uno de los protocolos
de actuacion que ha de seguirse con respecto a una prueba durante su periodo de vida
o de validez, desde gque esta se consigue 0 genera, hasta que se destruye o deja de ser
necesaria (Garcia, s.f.). Basado en lo anterior, la cadena de custodia de la informacion
propuesta para el presente proyecto esta asentada en que la misma permita determinar
los origenes de la informacion, asi como su procesamiento y almacenamiento. Esto le
permitird a los encargados del Archivo Nacional tener un control previo de la gestiéon de

la informacion institucional.
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En la tabla 5, se puede apreciar la cadena de custodia propuesta, cuyos enfoques

se dan en las principales actividades que el usuario puede realizar con los datos, los

cuales son:

Insertar informacién nueva.

Modificacién de informacién existente.

Eliminacion de informacion.

Consulta de informacion.

Tabla 5. Cadena de custodia de la informacién

Validacién Ejecucion de Registro en
Acceso a datos "
de accesos proceso bitacora
Validaciéon | Validacién a la Ejecucién de Registro en
. ., Acceso a datos >
de accesos informacion proceso bitacora
Validacion | Validacién ala Ejecucién de Registro en
. ., Acceso a datos >
de accesos informacion proceso bitacora
Validacion Ejecucién de Registro en
Acceso a datos i
de accesos proceso bitacora

Fuente: elaboracién propia.

En la tabla, se puede apreciar que la cadena de custodia se sustenta en la

utilizacion de una bitacora, con la intencion de tener un seguimiento de la informacién
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generada en la empresa. Esto permitird a los encargados de la gestion de la informacién

recurrir a la misma en caso de ser necesario.

5.2.2 Procedimientos propuestos

Como parte de reforzar la gestion de la informacion en el Archivo Nacional, es
necesario recomendar procedimientos enfocados al correcto manejo de la informacion
por los distintos clientes internos y externos con los que cuenta la institucion. Estos
procedimientos estan enfocados en los aspectos de seguridad, acceso, calidad e

integridad de la informacion.

5.2.2.1 Procedimiento enfocado en la sequridad de la informacién

Este procedimiento busca determinar las pautas relacionadas con la seguridad
gue se debe tener en el manejo de la informacién, contemplando los aspectos del acceso

gue se tiene a la misma y el resguardo de esta.

5.2.2.2 Asignacion de equipos y acceso de la informacion

5.2.2.2.1 Objetivo

Determinar las actividades necesarias para la asignacion de equipos o la creacion de

accesos, asi como la devolucion de dichos equipos y eliminacion de accesos.

5.2.2.2.2 Alcance

Aplica a todos los usuarios internos y externos del archivo, los cuales requieren acceso
por medio de dispositivos presentes en la institucion y los que utilicen dispositivos propios

y acceso via web.
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5.2.2.2.3 Responsabilidades

Para el desarrollo del presente procedimiento, se establecen los siguientes roles:

e Administrador: encargado de la administracion del sistema, la vinculacion y
desvinculacién del personal y procesos de capacitacion de la entidad.

e Encargado de la gestion de la informacién: cuyas funciones principales giran en
torno a velar porque se cumplan los principios de seguridad de la informacion
(integridad, confidencialidad y disponibilidad). Adicional a esto, velan por el
correcto uso de activos, asi como de los accesos a la informacion institucional.

e Usuarios: toda aquella persona que requiere de los servicios de la institucién, para
acceder a la informacion de la misma, ya sea en las instalaciones de la institucion

o por medio de recursos tecnoldgicos propios.

5.2.2.2.4 Procedimiento

Los usuarios gestionaran, por medio de las solicitudes respectivas establecidas
en el archivo, la asignacion de equipos o de accesos correspondientes para disponer de
la informacién. Se revisa, por parte de los encargados de la gestion de la informacién,
gue la solicitud esté registrada en el sistema de tiquetes y que la informacion solicitada
esté disponible. En caso de cumplir con estos puntos, se programan los espacios de
consulta o asignan los accesos necesarios. En caso contrario, se le informa al usuario la

inconsistencia presentada.

Dichos accesos seran monitoreados por parte de la administraciéon y los
encargados de la gestion de la informacién, con el fin de que se garantice el correcto uso

de estos. El usuario es responsable de los activos proporcionados por la organizacion,
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asi como de los accesos asignados. Por lo que es su responsabilidad velar por el cuido

de los mismos, asi como entregarlos al finalizar su utilizacion.

Figura 14. Diagrama de flujo de asignhacion de equipos y accesos

Diagrama de Flujo
Asignacion de equipos y acceso de lainformacion
Encargado de
Usuario Gestion de Administrador Actividad
Informacién
Inicio
l 1. El usuario realiza la solicitud de la
informacidén por el medio establecido
1
I
no Y 2 La solicitud esta en sistema de Tiquetes
> ) Si. Continuamos con el proceso
No. Informamos inconsistencia y finalizamos
si el proceso
3 Se asigna el espacio o accesos para la
consulta por parte del usuario
3
A 4 . ., . . g
4. Notificacion al usuario de la aceptacidon o
4 « denegacién de la solicitud
Fin

Fuente: elaboracion propia.

5.2.2.3 Desarrollo y actualizacion de los sistemas de informacion
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5.2.2.3.1 Alcance

Determinar las directrices para la solicitud e implementacion de cambios a sistemas de

informacién que dependen del archivo.

5.2.2.3.2 Responsabilidades

Para este procedimiento, se establecen los siguientes roles:

e Administrador: encargado de velar por el cumplimiento de lo que se requiera, asi
como asignar, establecer fechas y velar por los cambios solicitados.

e Departamento de gestion de informacion: sera el ente encargado de solicitar los
cambios por medio de requerimiento, igualmente, garantizar4d por medio de

pruebas el cumplimiento del mismo.

5.2.2.3.3 Procedimiento

De ser necesarios ajustes en los sistemas de informacion institucionales, los
encargados del departamento de gestion de informacién elaboraran el requerimiento
correspondiente, en el cual se van a detallar las necesidades, lo que se necesita y los
beneficios obtenidos con la solicitud. El administrador se encargarda de analizar la

solicitud correspondiente y determinar si la misma procede o no.

En caso de no proceder, él notificara el motivo de esta. En caso de proceder, el
administrador sera el encargado de velar porque toda la operacion se cumpla en los

tiempos y formas establecidas.



Figura 15. Diagrama de flujo de desarrollo y actualizacién de sistemas
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Diagrama de Flujo

Desarrollo y actualizacion de sistemas de informacion
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1.Se realiza la solicitud correspondiente de
cambios en el sistema

2 Se analiza si procede o no lamisma

Si. Continuamos con el proceso

No. Informamos el motivo y finalizamos el
proceso

3 Se coordina el cambio, se supervisay se
informa cuando el mismo este disponible

4. Notificacion al usuario de la aceptacion o
denegacion de la solicitud

Fuente: elaboracién propia.

5.2.2.4 Cambios de emergencia

5.2.2.4.1 Alcance

Determinar las directrices para la solicitud e implementaciéon de cambios a sistemas de

informacion considerados de caracter urgente para la operacion de la empresa.
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5.2.2.4.2 Responsabilidades

Para este procedimiento, se establecen los siguientes roles:

e Administrador: encargado de autorizar los cambios.
e Departamento de gestion de informacion: seré el ente encargado de solicitar los

cambios.

5.2.2.4.3 Procedimiento

De ser necesarios ajustes en los sistemas de informacion institucionales de
caracter urgente, los encargados del departamento de gestion de informacion elaboraran
la solicitud correspondiente a la administracion. El administrador seré el encargado de
evaluar la necesidad de la aplicacion de los cambios, asi como de aprobar o rechazar

dicha solicitud.

5.2.2.5 Respaldos de informacion

5.2.2.5.1 Alcance

Determinar las directrices para el respaldo y recuperacion de informacion, buscando asi

proteger la informacion institucional y la continuidad del negocio en caso de desastres.

5.2.2.5.2 Responsabilidades

Para este procedimiento, se establecen los siguientes roles:

e Administrador: encargado de velar por el cumplimiento del proceso.
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e Departamento de gestion de informacion: encargado de programar los procesos

de respaldos y las pruebas de recuperacion de los mismos.

5.2.2.5.3 Procedimiento

El departamento de gestion de informacion sera el encargado de programar los
procesos de respaldo de informacion institucional, asi como de realizar pruebas a los
mismos para garantizar que se puedan utilizar en caso de ser necesario. Para dicho
proceso, estos seran los responsables de establecer los medios y horarios en los que se
van a aplicar los mismos, asi como los procesos de verificacion en el cumplimiento de

tales respaldos.

Figura 16. Diagrama de flujo de cambios de emergencia
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Diagrama de Flujo

Cambios de Emergencia
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proceso

3 Se coordina el cambio, se supervisay se
informa cuando el mismo este disponible

4. Notificacién al usuario de la aceptacién o
denegacion de la solicitud

Fuente: elaboracién propia.

5.2.2.6 Seguridad perimetral en la institucion

5.2.2.6.1 Alcance

Determinar las directrices para la restriccién a personas no autorizadas a areas sensibles

de la institucion.
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5.2.2.6.2 Responsabilidades

Para este procedimiento, se establecen los siguientes roles:

e Administrador: encargado de velar por el cumplimiento del proceso.
e Departamento de gestiéon de informacion: encargado de evaluar y generar las
recomendaciones pertinentes para restringir el acceso a areas sensibles de la

institucion.

5.2.2.6.3 Procedimiento

El departamento de gestibn de informacion serd el encargado de evaluar
constantemente el riesgo de la institucion en términos de acceso de usuarios a areas
restringidas. En caso de encontrar posibles puntos de fuga de informacion, notificara al
administrador. Ademas, debe generar y velar por la implementacién de estas medidas,

con el fin de proteger que los datos no sean accedidos por personas no autorizadas.

Figura 17. Diagrama de flujo de seguridad perimetral
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Diagrama de Flujo

Seguridad perimetral en la institucion
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Fuente: elaboracién propia.

5.2.2.7 Gestion de incidentes, amenazas y debilidades de seguridad

5.2.2.7.1 Alcance

Determinar las directrices ante la ocurrencia de accidentes o deteccion de amenazas.

5.2.2.7.2 Responsabilidades
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Para este procedimiento, se establecen los siguientes roles:

e Administrador: encargado de velar por el cumplimiento del proceso.
e Departamento de gestion de informacion: encargado de evaluar y generar las
recomendaciones pertinentes en caso de accidentes o amenazas, asi como de

velar por el cumplimiento de las mismas.

5.2.2.7.3 Procedimiento

El departamento de gestion de informacion sera el encargado de evaluar posibles
amenazas y debilidades, con la intencién de generar posibles planes de accion en caso
de que se presenten. En caso de encontrar posibles puntos de fuga de informacion,
notificara al administrador. Adicional a esto, sera el encargado de realizar simulacros en
la institucion, para evaluar a la institucion en posibles situaciones y asi generar cambios

a los procesos o0 a los procedimientos.

Figura 18. Diagrama de flujo de gestion de incidentes, amenazas y debilidades
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Diagrama de Flujo

Gestion de incidentes, amenazas y debilidades de seguridad

Usuario

Encargado de
Gestion de
Informacion

Administrador

Actividad

Inicio

l

no
1

si

2 3
4
5
Fin

1. Es evaluacién de riesgo
Si. Evaluar condiciones de riesgo
No.Simulacro

2 Realizar evaluacién de riesgo

3 Realizar simulacro de riesgo

4 Evaluar

5 Informar sobre resultados y establecer
mejoras

Fuente: elaboracion propia.

5.2.3 Politicas propuestas

Otro de los factores importantes para alcanzar una correcta gestion de la

informacion son las politicas, estas dan los lineamientos que se deben seguir en una
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organizacion. Basado en esto, a continuacion, se detalla una serie de politicas

propuestas para alcanzar el objetivo del trabajo.

5.2.3.1 Politicas de Tecnologia de Informacion

5.2.3.1.1 Propdsito

Brindar las pautas para regular los servicios internos brindados por la institucion en

términos de garantizar las operaciones tecnolégicas.

5.2.3.1.2 Aspectos generales

La administracion es la responsable de regular y velar por la infraestructura informética

disponible en la organizacion.

5.2.3.1.3 Exposicién de la politica

e Segun la infraestructura de hardware:

o La administracion es la responsable de velar y controlar el inventario de
hardware de la institucion.

o La administracion, bajo el soporte informatico institucional, sera la
responsable de la adquisicién de equipos informaticos.

o La administracion serad la responsable de coordinar y velar por el
mantenimiento preventivo de los equipos informaticos.

o La administracion sera responsable de que los equipos de caracter critico
para las operaciones de la organizacién se encuentren en condiciones que
cumplan con los requerimientos de seguridad apropiadas.

e Segun la infraestructura de software:
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La administracion sera la responsable de controlar el software instalado en
los equipos de la institucion.

Todo software instalado debe contener su respectivo licenciamiento.

La administracién debe velar por que todo cambio sea realizado por medio

de una solicitud correspondiente.

e Segun la custodia y tenencia de activos:

O

Todo usuario al que se le asigne un equipo es el responsable directo por el
buen manejo de este.
La administracion es la responsable de la asignacion de equipos. Una vez

asignado, el mismo no puede asignarse a otro usuario.

e Segun planes de contingencia:

(@]

La administracion sera la responsable de crear y comunicar un plan de
contingencia en caso de problemas.
Se realizaran simulacros por lo menos una vez al afio, para validar la

efectividad del plan de contingencia.

5.2.3.2 Politicas de seguridad de la informacion

52321

Propdsito

Garantizar la proteccion de los datos de la organizacion, asi como normar los accesos

de los usuarios.

5.2.3.2.2

Exposicion de la politica
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e A todos los documentos fisicos o digitales considerados como confidenciales, se
les debe garantizar la seguridad correspondiente para evitar el acceso por parte
de personal no autorizado.

e Se debe garantizar el encriptado de la informacion que viaje por medios publicos.

e La administracion serd la responsable de la asignacion de permisos
correspondientes a los usuarios, asi como de velar por el correcto manejo de
estos.

e La administracion sera la responsable de que los empleados que manejen
informacion sensible firmen un acuerdo de confidencialidad que garantice la no

divulgacién de la misma en caso de despido.

5.2.4 Arquitectura de Tl para el soporte de la gestién de informacion.

Uno de los aspectos mas importantes en la gestién de la informacion son las
herramientas tecnoldgicas con las que cuentan las empresas. Estas herramientas
permiten a las empresas tener un manejo eficiente de sus datos, permitiendo que los

mismos cumplan su propdsito final que es generar informacion.

Por lo anterior, es importante contar con una tecnologia que brinde el correcto
soporte de la gestion de la informacion, en la cual se garantice que la informaciéon cumpla
con las caracteristicas de integridad y que sea oportuna. Siempre contemplando las

necesidades de la organizacion, asi como sus limitantes de infraestructura y econémicas.

Todo esto conlleva a la propuesta que dirige a una infraestructura basada en dar
soporte web, siendo esta una tecnologia facil de implementar tanto en infraestructuras

locales como en las basadas en la nube. Por ende, la propuesta se compone tanto de
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los aspectos de software como hardware necesarios para dar el soporte a la gestién de
la informacion en este modelo, tomando en cuenta que se requiere una alta disponibilidad

de la misma.

A continuacion, se describen los principales aspectos necesarios para la

implementacion de una herramienta acorde para ayudar con la gestion de la informacion.

e Hosting: el cual es el servidor donde se va a alojar el sitio web. Entre las
caracteristicas que se deben contemplar al adquirir uno estan:
o Contar con acceso FTP, el cual permite conectarse al servidor para subir
los archivos necesarios.
o Tipo de servidor, con el fin de que el mismo sea compatible con el lenguaje
de programacién utilizado para el desarrollo del sitio web.
o Compatibilidad para la utilizacion de bases de datos.
o Capacidad y potencia del servidor, las cuales permiten adaptar el servidor
a las necesidades del negocio tanto en tiempos de respuesta como en
espacio de almacenamiento.
e Lenguaje de programacion.
e Requerimientos en funcion de servicios:
o Blogs.
o Galerias.
o Lista de contactos.
e Requerimientos en funcion de disefio:
o Plantillas disefiadas principalmente en HTML y CSS3.

o Validaciones de cédigo.
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o Optimizacion con dispositivos moviles.
o Manejo de imagenes.

¢ Requerimientos en funcién de navegacion:
o Mapa de sitio.

o Menus de navegacion.

Finalmente y como se puede apreciar en la figura 19, en el plano de infraestructura
tecnoldgica se puede recurrir a la implementacion de servicios en la nube, los cuales
permiten implementar soluciones basadas en tecnologias web sin mayores

complicaciones.

Figura 19. Sistema de gestion documental

-

Usuarios

[

—

Fuente: elaboracién propia.

5.3 IMPLEMENTACION DEL MODELO DE GESTION
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A lo largo del proyecto, se plantearon los diferentes factores que han provocado
que el Archivo Nacional cuente con una deficiente gestion de la informacion. Estos
factores en conjunto llevan a recomendar una solucion que se adecue a las necesidades
del archivo, lo cual permitird que, cuando se implemente la solucion, el impacto sea

minimo, tanto para el personal de la institucion como para sus distintos clientes.

En sintesis, como parte de una solucion integral para mejorar la gestion de la
informacion en el Archivo Nacional Arquidiocesano y como se logra apreciar en la figura
20, se propone la implementacion de una serie de herramientas que permitiran al archivo
obtener un modelo de gestidén de informacion adecuado a las necesidades y capacidades

institucionales.

Figura 20. Plan master de implementacion

Implementacion

de *Preparacion de Documentos
*Comunicacion de lo acordado
sRevision de cumplimiento

Procedimientos
y Politicas

Implementacion

*Definicion de Roles
= Asignacion de Responsabilidades

de Roles de
Usuarios

Imple_mentacmn “Estructura
de sistemade  ENELN
resguardo de *Implementacion
Informacion  |RAEE

Modelo de

Getion
Documental

Fuente: elaboracién propia.
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En las siguientes péginas, se describen de forma detallada las herramientas

propuestas, con lo cual se pretende ayudar en la gestion de la informacion.

5.3.1 Implementacién de procedimientos y politicas

Para el logro de una correcta gestion de la informacién, en apartados anteriores
se realiz6 una serie de propuestas en los &mbitos de procedimientos y politicas
institucionales. Dichas propuestas vienen a contemplar aspectos en los que se vieron
puntos de mejora relacionados con lo dispuesto actualmente. Por lo que su
implementacion deberia darse en paralelo con las demas herramientas propuestas en

este apartado.

Para la correcta implementacion de dichas propuestas, se plantean los siguientes

tres pasos, con el fin de garantizar el éxito de las mismas.

5.3.1.1 Preparacion del documento

En el documento, la institucién revisara los pormenores de los procedimientos y
politicas, con la finalidad de alinearlos con las disposiciones institucionales o legales.
Ademas de validar la correcta formulacién de estas, contemplando aspectos de claridad

de contenido, complejidad, roles y forma de revision.

5.3.1.2 Comunicacion

Una vez redactadas, revisadas y aprobadas dichas politicas y procedimientos, se
debera informar al personal sobre dichas directivas, asi como disponer de un medio fisico

o0 virtual para la consulta constante de las mismas.
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5.3.1.3 Revision de cumplimiento

Finalmente, la institucion debe determinar periodos cortos de pruebas de
cumplimiento sobre lo dispuesto en las politicas y procedimientos, tanto para determinar
el grado de cumplimiento organizacional como determinar puntos de mejoras en los

mismos.

5.3.2 Implementacién de roles de usuarios

Para la implementacién de los roles de usuario descritos en este proyecto, se

recomienda hacerlo tomando en cuenta los siguientes aspectos:

e Responsabilidades de la persona, con la finalidad de asignar los permisos
necesarios segun la funcién que desemperie.

e Politicas para la creacion, modificacién y eliminacién de roles a usuarios.

Adicional a lo anterior, se debe complementar con la correcta comunicacion y
seguimiento constante a las actividades de los usuarios en la cadena de gestion de

informacion.

5.3.3 Implementacién del Sistema de Resguardo de Informacién

En sintesis, como parte de una solucion integral para mejorar la gestion de la
informacion en el Archivo Nacional, se propone la implementacién de un sistema
informatico para el resguardo de la informacion del archivo. Este se hara por medio de la

implementacion de un sitio web, el cual viene a considerar los distintos aspectos que han
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provocado los problemas actuales en lo que respecta agestion de informacion, con el fin

de adecuar la solucion a la realidad institucional.

En las siguientes paginas, se describe de forma detallada el disefio propuesto
para el sitio web del Archivo Nacional, con el cual se pretende ayudar en la gestion de la

informacion. El mismo se explicara tomando en cuenta los siguientes aspectos:

Estructura del sitio web.

Disefio del sitio web.

Implementacion de la gestion de la informacion.

Plan piloto del sistema para resguardo de la informacion institucional.
5.3.3.1 Estructura del sitio web

Para la creacion del sitio web, herramienta propuesta para la gestion de la

informacion, es de gran importancia determinar qué estructura web se requiere.

En el caso concreto del sitio web, se propone una estructura mixta, la cual
aprovecha las ventajas de organizar las paginas en nodos de la estructura en Arbol y las
de pasar entre paginas de la Lista. Dicha estructura permite, por medio de un menu de

navegacion, una facil navegacion entre las distintas secciones que contendra el sitio web.
5.3.3.2 Disefio del sitio web

Uno de los aspectos mas importantes en el desarrollo de un sitio web es el disefio
visual de los elementos que van a conformarlo. Por ende, incluye la construccién de una

interfaz grafica para la navegacion del usuario en la misma.
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Como se refleja en la figura 21, la propuesta para el Archivo Nacional se realizo
contemplando los aspectos del manejo de la gestion de la informacién por parte del
archivo, ademas, se basoé en brindar los servicios de comunicacién y promocion de este,,

asi como los servicios brindados.

Figura 21. Disefio del sitio web

Home Page
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. . Nota:Contenido
Nota: Nota: Contenido Nota: Contenido Nota: (;ontemdo Nota: Contenido dedicado a
. dedicado a los - dedicado a . .
Contenido - dedicado a . dedicado a la compartir
dedicado a [— | serviclos informacion de imagenes o interaccion con posibles enlaces
bridados por la contactos articulos de clientes
dar un organizacién interes
entendimient
o acceso a

o formularios para
la gestion de

Fuente: elaboracion propia

5.3.3.3  Estructura y seleccion de contenidos

Este es un proceso primordial a la hora de crear sitios web, ya que el mismo busca
presentar la informacion para que sea eficaz como canal de comunicacién a los usuarios

gue la vayan a utilizar.

En cuanto a la propuesta, la estructura y seleccion de contenido se basa en el
proceso de recopilacion de informacion institucional, principalmente, en las fuentes web.
Dichas fuentes proporcionan la informacién necesaria para estructurar las distintas

paginas informativas con las que contara el sitio web.
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Estrategia y planificacion del sitio web

Con la tnica finalidad de que en el sitio web se desarrollen las mejores estrategias

de gestion de contenido, la propuesta va enfocada en fortalecer los siguientes factores

para generar un tréfico fluido:

5335

Textos: utilizando palabras claves que permiten optimizar el sitio web y mejorar su
posicionamiento mediante la optimizacion de los motores de busqueda, llamados
SEA por sus siglas en inglés.

Lo cual permite posicionar la pagina en los primeros resultados de busqueda en
Google, uno de los principales motores de busqueda web.

Imagenes y animaciones: proporcionando a la solucién un disefio agradable
visualmente, evitando el mal uso de las mismas o el exceso de ellas para evitar
gue los buscadores los obvien o ralentizar el sitio.

Creatividad y disefio: en la que se busca conseguir la unién entre el disefio y el
contenido.

Navegabilidad: proporcionando una interface facilmente navegable, en la que el
usuario pueda visualizar y obtener la informaciéon que requiere. Por ende, en la
propuesta se utilizara la opcion de menu, para proporcionar esa guia que requiere
el usuario que la vaya a utilizar.

Accesibilidad: en la cual se procura validar el cédigo HTML con base en los
estandares W3C, con la intencidon de buscar la compatibilidad entre los distintos

navegadores.

Implementacion de gestion de informacidén
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En relacidon con la gestidén de la informacion, el sitio web contempla un apartado
en el cual los usuarios autorizados dispondran de medios para la consulta, inclusion,

modificacidn y eliminacion de informacién considerada como relevante para el archivo.

Para dicho proceso, el sitio web estara constituido por una serie de paginas, en

las cuales se realizaran los procesos de:

e Validacion de usuario por medio de un formulario, en cual este digitara el usuario
y contrasena.

e Validacidon de perfiles y roles para controlar las acciones que puede realizar el
usuario.

e Gestion de la informacién, por medio de formularios personalizados, segun el
proceso y usuario. Dichos formularios tendran las validaciones necesarias para

garantizar que la informacién ingresada sea completa.

5.3.3.6 Plan piloto

En este apartado, se describen los aspectos considerados para la elaboracion de
un plan piloto, con el fin de crear un sistema informético para el resguardo de la
informacion institucional, estableciendo los fundamentos necesarios que faciliten la labor

tutorial.

5.3.3.6.1 Seleccién de solucién

Para el desarrollo del sistema de resguardo de la informacién, se considero el tipo
de plataforma en la cual el mismo se iba a ejecutar, considerando las limitantes

tecnoldgicas y técnicas con las que cuenta la institucion. Por ende, la misma se plante6
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bajo un modelo web, entre las caracteristicas por las que se escoge se encuentran las

siguientes:

Compatibilidad con multiples sistemas operativos.

De facil actualizacion.

No se requieren instalaciones, ya que, por ser basadas en web, su acceso no
depende de configuraciones o instalaciones por parte del usuario.

En cuestiones econdémicas, la solucién se puede adecuar a las necesidades y
capacidades de la organizacion, al poder esta adquirir por parte de terceros los
servicios de infraestructura y distribucion.

Permite la interconexién de multiples usuarios.

Se puede utilizar un sin nimero de lenguajes de programacion para crear la

interfaz.

5.3.3.6.2 Recursos

Para la elaboracién del prototipo, se utilizé una serie de herramientas descritas a

continuacion:

XAMPP: es un servidor web de software libre que permite la gestion de bases de
datos MySQL, Servidor Apache e intérpretes de lenguajes de script (PHP y Perl).
ATOM: aplicacién de codigo abierto orientada al desarrollo de tecnologias
orientadas a web.

Templates de sitio web responsive obtenidos en el sitio https://startbootstrap.com/,
bajo la licencia MIT que permite usar, copiar, modificar, fusionar, publicar,

distribuir, sublicenciar y vender el producto adquirido.
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e Como lenguajes de programacion se recurre a HTML5, PHP y JavaScript,

complementado con CSS para especificar el aspecto en las distintas paginas web

gue se van a desarrollar.

e MySQL como gestor de base de datos relacionales open source.

5.3.3.6.3 Disefio

A continuacion, se muestran las distintas paginas creadas para el plan piloto, las

mismas se dividen en las disefiadas para la promocién y comunicacion del archivo y las

formuladas para la administracion de la informacion de este.

Figura 22. Pagina principal

Archivo Eclesiastico

Second Slide

'IhiS IS a description for the second slide.

Bienvenidos al Archivo Nacional

Encuentre aqui la ultima informacion concerniente a eventos y Noticias.
INFORMACION SERVICIOS

Todo lo referente a los servicios

Skl e

http://localhost/index.htmi#carouselExamplelndicators

CONTACTOS

Encuntre aqui toda la

ik

Fuente: elaboracion propia.
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En la figura 22, se presenta la pagina principal del sitio web propuesto para el
sistema de gestion documental, la misma sera la primera pégina a la que accederan los

usuarios. Sus funciones principales son:

e Muestra informacion clave en primera instancia al usuario de la institucion y
servicios que brinda.
e Brinda acceso a las subpaginas por medio de un menu o diferentes enlaces

anadidos.

Figura 23. P4gina acerca de la empresa

Archivo Eclesiastico Acerca de laempresa Servicios Contacios

Acerca del Archivo Eclesiastico

El Archivo Historico Arquidiccesano es una providencia creacion de
Monsefior Bernardo Augusto Thiel Hoffman, segundo Obispo de la Didcesis
de San José de Costa Rica

Es un archivo de caracter final o historico porque conserva
permanentemente la documentacion diocesana, capitular y parroguial que
ha sido producida o recibida por los crganismos eclesiasticos de Costa Rica
en el gjercicio de sus funciones administrativas desde finales del siglo XVI

Es una entidad al servicio de la administracion arquidiocesana y la
investigacion cientifica y cultural

Nuestro objetivo es conservar la documentacion de la forma mas adecuada
posible, para dar apoyo a la administracién eclesiastica y facilitar el acceso
a la informacion pr parte de los investigadores.

Fuente: elaboracion propia.

La figura 23 se muestra la pagina Acerca de la empresa, en la cual el usuario
puede obtener con mayor profundidad informacion sobre el archivo, asi como de los

servicios que este brinda.

Figura 24. P4gina contactos
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Nombre Completo:

Fuente: elaboracion propia.
En la figura 24, se presenta la pagina Contactos, dedicada a brindarle informacion

al usuario, que le permita ponerse en contacto con el personal o ubicar la direccién del

Archivo Nacional Arquidiocesano.

Figura 25. Pagina servicios

Archivo Eclesiastico

Inicio / Servicios

Servicios a Parroquias

Servicios de Investigacion Emision de Certificaciones

Acceda al siguiente Link para servicios

Acceda al siguiente link para la solicitud de
exclusivos para Parroquias.

Acceda al siguiente link para la solicitud de
Certificaciones.

Investigaciones Historicas.
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Fuente: elaboracién propia.

En la pagina Servicios, presentada en la figura 25, el usuario podrd, aparte de
obtener la informacién de los servicios brindados por la institucion, acceder a los mismos
por medio de enlaces incrustados en el cédigo HTML. Estos servicios van dirigidos tanto
a clientes internos como externos de la institucion, en los cuales los clientes internos
cuentan con el enlace al sistema de tiquetes para la solicitud de formularios o informacion

por parte de la entidad.

Adicionalmente, se habilitar4 una opcién para los clientes internos, con el fin de
gue puedan acceder al sistema documental propuesto para el correcto manejo de la

informacion institucional.

Figura 26. Menu de navegacion

Contactos Enlaces «

Asociacion de Archiveros de la lglesia en Espaiia
Archivo Macional de Costa Rica

Mauricio Melendez Genealogias

Portal de Archivos Esparnioles (PARES)

Archivo Historico Arquidiccesano (San José, Costa Rica)

Fuente: elaboracion propia.

Asi mismo, en la figura 26 se ve el menu disefiado para la navegacion del usuario

entre las distintas paginas que conforman el sitio web.
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Figura 27. Pagina de acceso al sistema de gestion documental

Archivo Eclesiastico

Usuario

Copyright © Your Website 2017

Fuente: elaboracion propia.

En cuanto a la figura 27, se puede apreciar la pantalla de acceso al sistema de
gestion documental, la cual cumple con limitar el acceso al sistema a usuarios
previamente registrados y autorizados por parte de la administracion del Archivo

Nacional.

Figura 28. Menu del sistema de gestiéon documental

SISTEMA GESTION DE INFORMACION ARCHIVO ECLESIASTICO

Went Principal WMantenimientos
Procesos

Consultas

Fuente: elaboracion propia.
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Luego, en la figura 28, se muestra el posible menu propuesto para el sistema de

gestiébn documental, en el cual se aplicaria la utilizacion de roles en el manejo del mismo.

Figura 29. Formulario del sistema de gestion documental

& SISTEMA GESTION DE INFORMACION ARCHIVO ECLESIASTICO

Men Principal

Guardar Registro

Fuente: elaboracién propia.

Finalmente, en la figura 29, se presenta un ejemplo de formularios propuestos
para la utilizacién por parte de los usuarios del sistema de gestion documental, en los
cuales los usuarios harian los procesos de ingreso, modificacion, eliminacion y consulta

de la informacion institucional.

5.3.3.6.4 Base de Datos

Al ser este un proyecto en dos etapas, en el que el desarrollo de la base de datos
es realizado en un proyecto aparte y que va a llegar a complementar la solucién final de
la gestion de la informacién del Archivo Nacional, para este plan piloto, se emplea una
base de datos provisional, con la Unica finalidad de poder utilizar ciertos aspectos del
sistema propuesto para la administracién de la informacion, tomando en cuenta que la

misma sea adaptable al disefio final.
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5.3.4 Plan maestro de implementacion

Para la implementacién del modelo de gestion, se requiere realizar una serie de
pasos para el aseguramiento del mismo. Dichos pasos estan comprendidos en las etapas

de comunicacion, capacitacion, implementacion y evaluacion.

5.3.4.1 Comunicacion

La comunicaciéon de las herramientas propuestas para el mejoramiento de la
gestiéon de la informacién se realizara al personal por medio de reuniones no mayores a
30 minutos y el uso del correo. En dichas reuniones, se pretende dar a conocer la parte
académica del proyecto, los objetivos que se busca alcanzar y los beneficios que se van

a obtener con el mismo.

5.3.4.2 Capacitacién

La capacitacion se realizara por medio de talleres, en los cuales se expondran los
distintos apartados de la solucion propuesta, con la Unica intencion de que el personal
sepa emplearlos de la forma adecuada para que obtengan los beneficios esperados. Asi
mismo, estos talleres permitiran aclarar posibles dudas por parte del personal.
Finalmente, para el personal que se encuentre fuera de la zona en la que se brindaran
los talleres, se les debe enviar fichas técnicas elaboradas por el administrador de la

institucion.

5.3.4.3 Implementacion
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Es la etapa en la que se utilizarian las distintas herramientas desarrolladas a lo
largo del trabajo en el Archivo Nacional, este proceso debe realizarse paulatinamente,

con la finalidad de que se expongan a la minima resistencia al cambio.

5.3.4.4 Evaluacion

Por ultimo, el administrador del Archivo Nacional es responsable de realizar
evaluaciones que permitan comprobar la aplicacion de las herramientas en el archivo,

con la intencidn de obtener retroalimentaciones constantes que permitan perfeccionarlas.
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6 CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES
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En el presente apartado, se muestran las conclusiones y recomendaciones
obtenidas durante el desarrollo del proyecto. Las mismas elaboradas, principalmente, en

los capitulos IV y V del presente trabajo.

6.1 CONCLUSIONES

Las conclusiones desarrolladas por lo expuesto en el capitulo IV son:

e EIl Archivo Nacional Arquidiocesano posee una necesidad real de implementar una
gestion de informacion mas acorde a las tendencias mundiales.

e EI archivo nacional, actualmente, carece de personal con experiencia técnica
suficiente para el desarrollo de un proyecto de gestién de informacién, ya que
cuenta con personal meramente operativo.

e La infraestructura tecnolégica y el modelo operativo actual de la institucién es un
factor que ha provocado la incorrecta gestion de la informacion en el archivo
nacional, por lo que la solucion debe velar por que estas no sean un factor
determinante.

e La administracion es flexible y abierta a la aplicacion de herramientas que
permitan mejorar la gestion de la informacion institucional. Viendo esta como una
prioridad tanto para conservar la historia como para procurar la continuidad del
negocio.

e Otro de los aspectos por considerar en la solucion propuesta es el licenciamiento,
ya que, al no tener una clara aplicaciéon de este, toda posible solucién debe

contemplar que la misma no comprometa a la institucion.

Las conclusiones basadas en el capitulo V son:
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e Los procedimientos y politicas organizacionales estan basados solo en
contemplar las actividades operativas de la organizacién, dejando de lado la
importancia de las mismas en la gestion de la informacion.

e La aplicacion de las politicas y procedimientos propuestos permitira al archivo
fortalecer la gestion de la informacion. Sin embargo, esto queda bajo el supuesto
de que la organizacién quiera aplicarlos.

e Las herramientas propuestas para mejorar la gestion de la informacion del archivo
nacional fueron creadas tomando en cuenta que en la organizacion no solo el
aspecto tecnoldgico es determinante para alcanzar los objetivos, sino también un
cambio de cultura organizacional.

e Este trabajo brinda una visidn de la importancia que tiene la gestion de la
informacion en las organizaciones, con el fin de alcanzar sus objetivos y la
continuidad de sus labores.

e Referente al sistema de gestion documental propuesto, se realizd sin considerar
la base de datos, ya que esta sera realizada en un proyecto por aparte que viene
a complementar la solucién final.

e La aplicacién de las distintas herramientas propuestas a lo largo del proyecto
conlleva un periodo de pruebas, con la finalidad de afinar posibles aspectos no
contemplados.

e Laimplementacion de este proyecto conllevo la aplicacién y adquisicion de nuevos

conocimientos en cuanto a la gestién de informacion.

6.2 RECOMENDACIONES
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Es pertinente, una vez terminado el proyecto, plantear las siguientes recomendaciones:

Al Archivo Nacional:

e Se recomienda a la administracion del archivo realizar mas alianzas con
organizaciones que les ayuden en la mejora continua. Con el fin de obtener de las
mismas importantes aportes técnicos que les permitan visualizar mejores
condiciones.

e Se recomienda tener un mayor control de las herramientas tecnoldgicas
pertenecientes a la institucion, ya que estos son medios importantes por los cuales
se pueden lograr los objetivos organizacionales.

e Se recomienda la revision, modificaciébn y utilizacion de las politicas y
procedimientos descritos en este proyecto, a fin de procurar que se alcance el
objetivo primordial planteado en apartados previos.

e Se recomienda la aplicacion del sistema para gestionar la informacién del archivo
nacional, lo propuesto en el plan piloto o cualquier sistema que cumpla
caracteristicas similares.

e Incluir planes de mantenimiento de equipos, con la finalidad de procurar la
continuidad del negocio.

e Procurar la creaciéon de respaldos de informacion, por lo menos una vez por
semana, para minimizar la cantidad de informacién que se puede perder entre
respaldos.

e Incluir, al equipo de trabajo de la institucién, personal capacitado en el area de

informatica, con la intensién de que el mismo sirva de apoyo tanto para la



114

actualizacion del sistema de gestion de informacion como de asesor en otros

temas.

A la universidad

e Continuar apoyando a la institucion con proyectos que garanticen mejores

practicas en todo lo que se refiere a tecnologias de informacion.
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8 CAPITULO VIII: APENDICE
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APENDICE 1

Cuestionario realizado al sefor Pablo Durand Baquerizo, administrador del Archivo
Nacional Arquidiocesano, durante el proceso de diagnostico. Enviado mediante un

acceso a un formulario web.

Pregunta 1:

¢,Cuales son las funciones del area?

Pregunta 2:

¢, Cudles servicios brinda su organizacion?

Pregunta 3:

¢ Quiénes son sus clientes internos y externos?

Pregunta 4.

¢,Cuantas personas trabajan en la organizacion?

Pregunta 5:

¢,Cuentan con politicas para el acceso y manipulacion de la informacién? Si la respuesta

es afirmativa, ¢,cuales?

Pregunta 6:

¢,Cuentan con sistemas para el archivo y consulta de informacion clave? Si la respuesta

es afirmativa, ¢cuales?

Pregunta 7:
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¢,Cuentan con sistemas para el archivo y consulta de informacion clave? Si la respuesta

es afirmativa, ¢,cuales?

Pregunta 8:

¢Considera que los sistemas informaticos con los que cuenta la organizacion

actualmente son adecuados para realizar las tareas diarias? ¢Por qué?

Pregunta 9:

¢,Cudles caracteristicas debe tener el sitio web para satisfacer las necesidades de la

organizacion?

Pregunta 10:

¢, Cuales sitios web ha visto que le gustan estéticamente o cuales caracteristicas ha visto

que le gustaria que se afiadieran al sitio del archivo?

Pregunta 11:

¢,Cudles van a ser los medios de promocion del sitio web y los servicios que va a

contener?

Pregunta 12:

¢ Se requiere que el sitio web sea adaptable a diferentes plataformas de acceso?

Pregunta 13:

¢, Conoce de estandares web y las buenas practicas de disefio web?

Pregunta 14:
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¢ Se requiere de facilidades para la actualizacion del contenido del sitio web? Si es asi,

¢ Seré rutinario o esporadico?

Pregunta 15:

¢, Conoce el tipo de licenciamiento con el que cuenta la organizacion en los distintos

sistemas que emplean? Si es asi, ¢cudles tiene?

Pregunta 16:

¢,Cudles son los pasos por seguir cuando se realizan busquedas de documentos?

Pregunta 17:

¢,De quién recibe documentacion?

Pregunta 18:

¢,Cudl es la frecuencia de consultas de los documentos? (Ejemplo: diarios, semanal,

mensual)

Pregunta 19:

¢, Cuantas personas consultan documentos y cual es el propésito de dichas consultas?

Pregunta 20:

¢, Cuadles son los campos que utilizaria para realizar consultas de documentos?

Pregunta 21:

¢En algiin momento ha realizado una busqueda de algin documento y ha tenido el

desconocimiento sobre si se encuentra en otro lugar distinto al que deberia estar?
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Pregunta 22:

¢,Cuentan con presupuesto para inversion tecnologica?

Pregunta 23:

¢, Cuales son sus principales fuentes de ingreso?

Pregunta 24:

¢ Considera que la infraestructura tecnologica es la adecuada para cumplir sus

obligaciones?

Pregunta 25:

¢,Puede describir la infraestructura tecnolégica con la que cuenta para realizar su

trabajo?
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APENDICE 2

Respuestas del cuestionario realizado al administrador del Archivo Nacional

Arquidiocesano, para un total de una persona encuestada y 25 preguntas realizadas

Respuesta 1:

Conservacion y puesta en servicio de los documentos producidos por la Curia

Metropolitana y las parroquias.

Respuesta 2:

Certificaciones, préstamo documental en sala, atencién de consultas de la organizacion

eclesiastica, reproduccion digital de documentos y realizacion de actividades de difusion.

Respuesta 3:

Internos: Curia Metropolitana y parroquias.

Respuesta 4:

Alrededor de 50 en la Curia Metropolitana, mas 115 parroquias.

Respuesta 5:

Si. Existe un reglamento de consulta de documentos en sala.

Respuesta 6:

Si, se cuenta con un sistema informatico para la consulta de registros sacramentales y

documentos de Fondos Antiguos, que es precisamente el que se desea actualizar.

Respuesta 7:
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No. Requieren de actualizacion.

Respuesta 8:

Debe dar informacion basica sobre el archivo y enlace a los nuevos sistemas que se

disefien.

Respuesta 9:

Sin Respuesta

Respuesta 10:

Sin Respuesta

Respuesta 11:

Sin Respuesta

Respuesta 12:

Sin Respuesta

Respuesta 13:

Sin Respuesta

Respuesta 14:

Sin Respuesta

Respuesta 15:

No.

Respuesta 16:
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Partidas sacramentales: la busqueda se realiza de forma manual en los libros a partir de
los datos aportados por los interesados. Se dispone de indices en papel y en programas

de ofiméatica.

Fondos Antiguos: a partir de indices e inventarios existentes en programas de ofimatica.

Respuesta 17:

Parroquias y Curia Metropolitana.

Respuesta 18:

Diaria

Respuesta 19:

5.000 personas anuales. Solicitudes de certificaciones, investigaciones de Historia,

Genealogia y otros temas y consultas de parroquias y Curia Metropolitana.

Respuesta 20:

Parroquia, fecha, nombre y apellido, tipo de documento.

Respuesta 21:

No.

Respuesta 22:

Si

Respuesta 23:

Curia Metropolitana
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Respuesta 24:

Si

Respuesta 25:

Computadoras conectadas en red interna.
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APENDICE 3

Cuestionario aclaratorio realizado al sefior Pablo Durand Baquerizo, administrador del

Archivo Nacional Arquidiocesano. Realizado en el Archivo Nacional Arquidiocesano.

Pregunta 1:

¢, Se cuenta con politicas y procedimientos de seguridad informatica?

Pregunta 2:

¢, Se cuenta con politicas y procedimientos de respaldo de informacion?

Pregunta 3:

¢, Se cuenta con politicas y procedimientos de mantenimiento de equipos?

Pregunta 4.

¢ Se cuenta con politicas y procedimientos de acceso a la informacién de la institucion?

Pregunta 5:

¢, Se cuenta con politicas y procedimientos de manejo 0 uso de equipos de la institucion?

Pregunta 6:

¢, Se cuenta con politicas y procedimientos de uso de internet?

Pregunta 7:

¢, Sabe el tipo de licenciamiento con el que cuenta la organizacion?

Pregunta 8:
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¢,Cada cuanto se realizan los mantenimientos a los equipos de informacién?

Pregunta 10:

¢, Qué tan antiguos son los equipos de informacion?
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APENDICE 4

Respuestas del cuestionario realizado al administrador del Archivo Nacional

Arquidiocesano, para un total de una persona encuestada y 10 preguntas realizadas.

Respuesta 1:

No

Respuesta 2:

No, se realiza un proceso de respaldo una vez al mes de la informacion de la institucion.

Respuesta 3:

No

Respuesta 4:

No, cada usuario cuenta con un equipo con su usuario especifico.

Respuesta 5:

No

Respuesta 6:

No, el acceso al personal no esta regulado.

Respuesta 7:

No, se le pregunt6 al encargado de la instalacién y mantenimiento de equipos, pero no

contesto.

Respuesta 8:



132

Solo cuando se llama al encargado de la instalacion y mantenimiento para que vea algo

en particular.

Pregunta 10:

Estamos en un proceso de actualizacion, sin embargo, la mayoria estan antes de mi

llegada.
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