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Glosario 

 

AP: Access Point en inglés, su traducción es Punto de Acceso Inalámbrico y su plural 

es APs, son los dispositivos que se emplean para poder brindar las redes inalámbricas. 

 

Switch: Equipo conmutador de interconexión que opera en la capa de enlace, aquí se 

conectan los distintos equipos que necesitan acceso mediante los puntos de red. 

 

LAN: Local Area Network, o traducido a Red de Área Local, son las redes que se 

encuentran comúnmente en las oficinas y casas. 

 

WiFi: Forma de conexión de los dispositivos de forma inalámbrica y utilizan a los APs 

para poder brindar su servicio. 

 

SSID: El comúnmente llamado Nombre de la Red inalámbrica y es la red inalámbrica a 

la cual se conectan los equipos. 

 

GUI: Interfaz gráfica de usuario, generalmente por una aplicación o acceso web 

conectado a la IP del dispositivo. 

 

CLI: Interfaz por líneas de comandos, generalmente se utiliza una aplicación conectada 

directamente al equipo por un cable consola. 
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VLan: Red virtual utilizada en conmutadores de capa 2 y 3 para administración y 

segmentación de subredes. 

 

IP: Número que identifica a un dispositivo en la red, después de una conexión exitosa. 

FW: Firewall o dispositivos de seguridad perimetral. 

 

UTM: Traducido como Gestión Unificada de Amenazas, es un dispositivo que incluye 

una gran variedad de aplicaciones para proteger la seguridad de la red. 

 

DHCP: Servicio que le asigna una IP dinámica a los dispositivos conforme se van 

conectando y autentificando a la red. 

 

WG: WatchGuard, marca del Firewall y de los APs. 

 

HP: Hewlett-Packard, marca de los conmutadores. 

 

UTP: Cables compuestos de cuatro pares de cable trenzados, usados en los cables de 

red y otras aplicaciones. 

 

PoE: Alimentación de corriente mediante la red alámbrica.  

 

O365: Office 365, conjunto de aplicaciones como servicio que ofrece Microsoft. 

 

MS: Microsoft Corporación.
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CAPÍTULO I   

PLANTEAMIENTO DEL TEMA 
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1.1 DEFINICIÓN DEL PROBLEMA 

 

Con base en los puntos anteriores: ¿De qué manera se puede optimizar y homologar la 

red de Escazú con la sede central tomando en cuenta la proyección de crecimiento? 

 

El problema de la red de comunicación de la sede en Escazú radica 

primordialmente en la obsolescencia tecnológica de los equipos de comunicación y su 

saturación, como resultado están las interrupciones del servicio que generan un 

impacto económico y el riesgo de afectar la calidad del servicio que se les brinda a los 

clientes. De modo macro se puede mencionar que el problema principal de la 

obsolescencia tiene tres impactos diferentes: 

 

A. La incompatibilidad entre los equipos, debido a que los actuales “Switch” de 

comunicación de la sede en Escazú son competencia directa en el mercado en 

referencia de los equipos Firewall. Esto ha dado ciertos problemas a la hora de 

configuración de VLAN y otras publicaciones, “Los UTM y las plataformas de 

seguridad NGFW de WatchGuard se diseñaron con la finalidad de simplificar el 

proceso de añadir tecnologías de reciente aparición” (Vieira, 2015, Párrafo 2). 

 

B. El dimensionamiento que se tomó en cuenta cuando se implementó la sede de 

Escazú hace más de 5 cinco años, no dio el rendimiento 2 años después, y en 

los últimos meses está colapsando la red Wireless, debido a que hay más 

usuarios y muchos más sistemas en línea que en sus inicios. 
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C. La experiencia del usuario que tiene la flexibilidad de trabajar tanto en la sede en 

Escazú como en la de Cartago, ha impactado al resto de colaboradores con 

base en sus comentarios cuando comparan una red con la otra. 

 

Ahora se desarrollarán a detalle los problemas presentados en la red gracias al 

Diagrama de Ishikawa representado en la siguiente figura: 

 

 

Figura 1: Diagrama de Ishikawa 

Fuente: Diseño propio. 

 

• Equipos descontinuados: El principal problema con el que lidian los 

usuarios de la red de la sede en Escazú es consecuencia de que los “Switch” y “access 

point” cumplirán en el 2017 los cinco años, además de estar instalado un “switch” 
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3Com del que ignoramos su antigüedad. Además, se debe indicar que los equipos 

instalados representan un costo anual de $3500 en “smart net” y licenciamiento del 

“Wireless Controler”, gasto innecesario para equipos sin valor en libros. 

 

Cabe mencionar que los equipos de red de la compañía en Escazú ya quedaron 

obsoletos en comparación a la nueva red implementada en la sede central de Cartago, 

a esto se le agrega que los Puntos de Acceso Inalámbrico actuales son incompatibles 

con el firewall de la organización. Lo anterior limita las características propias y recarga 

en procesos a este dispositivo, situación que no sucede en la red de Cartago, ya que 

los “APs” son compatibles y este funciona como Controlador de Redes Inalámbricas, 

situación que logra trasladar los procesos del filtrado Web a los AP, liberando de 

procesamiento y memoria al equipo central. 

 

En la figura que sigue, se muestra la ventana gráfica del Controlador de Redes 

Inalámbricas con el cual cuenta el dispositivo de seguridad perimetral, y se distinguen 

los Puntos de Acceso Inalámbricos de los cuales está constituida la red, todo esto al 

mismo costo de inversión adicional. 
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Figura 2: Controlador Inalámbrico WatchGuard 

Fuente: Imagen tomada de la aplicación, propiedad de SteinCorp 

 

La tecnología existente en Escazú es complicada de administrar, lo que 

incrementa la dependencia del departamento de proveedores certificados y a su vez el 

mantenimiento a un costo mayor, en comparación a la tecnología ya instalada en 

Cartago. Adicionalmente están los conmutadores HP, que “…(son) compatible(s) con 

una amplia gama de interfaces de gestión con GUI web, línea de comandos (CLI) y 

SNMP con puertos de micro USB o consola” (HP), lo que facilita su administración, y su 

sencillez logra implementaciones en menor tiempo. 

 

• Interrupciones en el servicio de Skype Empresarial: Como 

consecuencia de la red obsoleta de SteinCorp en Escazú, cuando se realiza una video 

llamada por Skype, inclusive entre la misma red, la calidad es deficiente, se “pixelea” o 

se desfasa el video en relación con el audio. También se presentan casos de 
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desconexión abrupta de la aplicación de Skype Empresarial debido a que se da una 

saturación de la red y los AP se reinician. 

 

Para contrarrestar este problema, se ha recomendado el uso de la conexión 

alámbrica en el escritorio, aunque esta no debe ser la regla, ya que estamos en la era 

de la movilidad. Las laptops más modernas no cuentan con el conector RJ45 y aunque 

esté conectado al cable, se ha reportado interferencia o pequeños cortes momentáneos 

entre 2 y 7 segundos en medio de una llamada, incluso algunas llamadas se cortan 

definitivamente. 

 

• Desconexiones del cliente de SAP y sus servicios: La experiencia con esta 

aplicación ha generado mucha inconformidad, ya que hay reportes de usuarios que 

están trabajando dentro de un módulo y se desconectan o cuando se completa un 

formulario y se aplica la transacción, retorna un error y deben volver a digitar toda la 

información, esta es una recurrencia que genera grandes pérdidas anuales en minutos 

de productividad total. 

 

Adicionalmente, otro reporte de los usuarios es que cuando trabajan dentro de 

los mandantes, módulos o transacciones, SAP tarda considerablemente en responder. 

Esta herramienta en particular se ve muy afectada y es de suma importancia en esta 

sede, ya que los mayores consumidores son del departamento de finanzas, pilar de la 

organización.  
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• Inestabilidad en el cliente de Outlook: Los problemas del cliente de 

Outlook son comunes y asociados a la latencia de la red, como lo son no refrescar los 

correos, desconectarse, reiniciar la descarga de algún correo de considerable tamaño 

(más de 5mb). Adicional al error de desconexión, de forma frecuente aparece la 

ventada de aceptación de certificado de seguridad, esto es causado cuando la 

herramienta se desconecta y conecta automáticamente. 

 

• Problemas con otras aplicaciones en Office365: Con lo referente a la 

experiencia de SharePoint, se detecta una alta latencia en los tiempos de respuesta, al 

navegar entre las páginas o al trabajar con archivos. La cantidad de errores de 

sincronización de OneDrive es considerable, el mayor indicador de ese problema, por 

parte de Microsoft, son problemas de latencia en medio de la sincronización. 

 

La experiencia de “PowerBI” no es la óptima, existe latencia cuando se refrescan 

los reportes. En la figura de a continuación se muestra un pequeño diagrama de los 

factores que pueden afectar la comunicación con Office365. 

 

 

Figura 3: Principales factores que afectan al rendimiento de red 

Fuente: Web de Microsoft Support  
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• Experiencia en la navegación web irregular: Este es otro de los casos 

comunes, el error 404 al cargar páginas web, aunque después de 2 o 3 presiones 

sobre F5, carga correctamente. Otros casos son al completar un formulario web y darle 

“enviar”, da error, y además la experiencia de navegación se siente con poca velocidad. 

 

1.2 JUSTIFICACIÓN DEL PROYECTO 

 

Con base en toda la problemática que se explicó en la introducción, la renovación de 

los equipos debe ser algo prioritario para la organización, ya que implica una mejora 

real en la experiencia y productividad de los colaboradores de la sede de la compañía 

en Escazú, esto tomando como referencia el caso de éxito en la implementación de la 

nueva red en Cartago. 

 

“Las redes más modernas mejoran las TI y el rendimiento del negocio” (T-

Systems International GmbH, 2016). Un problema real es la obsolescencia de los 

actuales equipos que están llegando al final de su vida útil, y como consecuencia, se 

están incrementando los costos de mantenimiento por sus frecuentes fallas. De forma 

colateral, esto causa descontento en los colaboradores que delegan la responsabilidad 

y presión al departamento de TI, en un círculo de buscar culpables. 

 

Como caso de éxito se tiene la renovación completa de todos los equipos de la 

red de la sede central en Cartago, a esta fecha se lleva una inversión de $54.000  de 

un presupuesto de $100.000. Adicional a esto, cuando surge un nuevo requerimiento 
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de red de algún país, esta red se implementa tomando en cuenta a los requisitos y 

estándares de la sede central, para con esto homologar poco a poco los países con 

base en Cartago. Así nace una razón más que sustenta la importancia de actualizar la 

red de la sede en Escazú y homologarla a los estándares de “casa matriz”. 

 

“Los efectos de las redes obsoletas son claros, desde el alto nivel de latencia a 

las tasas de transferencia de datos irregulares” (T-Systems International GmbH, 2016), 

sumado a la tecnología e inversión, se puede citar como otra justificación la importancia 

de las oficinas de Escazú en relación con la cantidad de colaboradores, esto coloca a 

esta sede como la segunda más grande, superada solo por la sede central. Es en 

Escazú donde se concentra el “Core Administrativo” de la organización,  punto central 

de los directivos, recursos humanos, ventas y otros departamentos claves para la 

empresa, por ello la prioridad de ajustar y brindar el servicio que exigen esos puestos. 

 

Desde un punto de vista técnico, se debe indicar una justificación clave como la 

disminución de los procesos en el firewall y delegar parte de los procesos de seguridad 

a la red WiFi, “Los puntos de acceso inalámbricos de WatchGuard superan este 

desafío extendiendo la mejor seguridad UTM de su clase, desde el firewall WatchGuard 

hasta la WLAN” (WatchGuard), ya que la tecnología que presenta este dispositivo al 

integrar varias tareas de seguridad de red en un mismo dispositivo (como lo son las 

VPNs entre sitios y de usuarios,  protección perimetral, filtrado de contenido, control de 

amenazas persistentes avanzadas, el filtrado web por usuario, entre otras) incluyendo 

un Controlador Inalámbrico con puntos de acceso de la misma marca. Esto ha ayudado 
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a delegar los procesos de seguridad a los APs, liberando de esa carga al “firewall” y así  

permitiendo un mejor rendimiento del hardware y prolongar su vida útil, como lo 

identifica la hoja de características del dispositivo. Esta tecnología de controlador 

inalámbrico integrada “ayuda a obtener grandes ahorros, sin costos adicionales de 

hardware de controlador, sin cargos de ubicación de AP ni de licencia de software del 

controlador” (WatchGuard). 

 

Por último, pero no menos importante, el ahorro en renovaciones y 

mantenimiento es otra justificación, ya que al adquirir los equipos nuevos se libera a la 

organización del pago de horas de mantenimiento anuales. La nueva tecnología que se 

propone instalar es mucho más fácil de mantener y la curva de aprendizaje se reduce 

considerablemente, además el equipo de colaboradores está entrenado en los 

dispositivos de Cartago, lo que significa que mucho del trabajo que realizaba el 

proveedor certificado ahora se puede ejecutar con el equipo propio de TI. Esto libera 

horas de soporte reactivo y lo traslada a nuevos proyectos, además que los costos por 

“smartnet” desaparecen, las renovaciones por licenciamiento se reducen 

considerablemente y el licenciamiento del “Wireless Controler” desaparece 

completamente. 

 

Otra justificación real es el consumo de la red. En la inauguración de la sede de 

Escazú en el 2013, solo 60 colaboradores concurrentes estaban en la oficina, para 

estos inicios del 2017 se cuenta con 120 colaboradores y sus BYOD (“Bring your own 

device”, traducción: trae tu propio dispositivo) que era un término en aquel momento 
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alejado de la realidad que lo es hoy en día, y existe una proyección de crecimiento de 

recurso humano del 14%. 

 

En resumen, la justificación de este proyecto se centra en los ahorros que se 

verán reflejados en la compra de los equipos, así como en su mantenimiento, 

desaparición de garantías anuales, licenciamientos y tiempos de espera, ya que gran 

parte del trabajo lo puede realizar el personal del departamento de TI. Paralelo a esto 

se obtiene la mejora de la red para el soporte de una mayor cantidad de usuarios y 

dispositivos concurrentes. 

 

 

1.3 OBJETIVOS DE LA INVESTIGACIÓN 

 

1.3.1 OBJETIVO GENERAL  

 

• Proponer la arquitectura de red de comunicaciones de la empresa SteinCorp en 

Escazú para su homologación con la red de la sede central en Cartago. 
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1.3.2 OBJETIVOS ESPECÍFICOS 

 

• Diagnosticar la situación actual de la red de comunicaciones de la empresa en su 

sede de Escazú evaluando los equipos existentes para la definición de las 

brechas a nivel técnico y operativo. 

 

• Establecer los requerimientos que la empresa necesita evaluando proveedores y 

alcances para la identificación de los equipos de su nueva red de comunicaciones 

en la sede de Escazú. 

 

• Diseñar la arquitectura necesaria estimando los requerimientos con el diagnóstico 

para un dimensionamiento real de la nueva red de comunicaciones de la empresa 

en su sede de Escazú. 

 

• Establecer un plan piloto comparando la situación actual de la red con la diseñada 

en esta propuesta para demostrar la necesidad del proyecto en SteinCorp de su 

sede de Escazú. 
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1.4 MARCO DE REFERENCIA EMPRESARIAL Y 

CONTEXTUAL 

 

Laboratorios Stein nace en 1980 como una compañía costarricense dedicada a la 

producción y comercialización de medicamentos para uso humano. En los últimos 5 

años cambia su nombre a SteinCorp, con este nuevo nombre pretende conocer en su 

nuevo giro de negocio corporativo, buscando la ampliación a nivel regional de sus 

productos y una forma más corporativa de ejercer las tomas de decisiones. Esto es 

reforzado por alianzas estratégicas de distribución genial con grandes farmacéuticas 

mundiales y consolidando en su nuevo laboratorio las tecnologías de vanguardia con 

certificaciones que buscan abrir aún más su mercado regional. 

 

Su misión es contribuir en forma sostenible con la salud y calidad de vida de las 

personas, ofreciendo un amplio acceso a productos de clase mundial, apegados a las 

mejores prácticas de la industria y con un servicio de excelencia dentro de un marco 

ético y de respeto por el ambiente. Su visión es ser una empresa farmacéutica líder en 

los mercados en que opera, siendo innovadora, globalizada, con una oferta accesible 

de productos de calidad y orientada a la salud integral de las personas. Su objetivo es 

buscar la excelencia en el servicio al cliente, el enfoque que se está imprimiendo en la 

organización es una realidad en el corto, mediano y largo plazo. 

 

Para SteinCorp es la convicción de saber escuchar al cliente y dar el servicio en 

tiempo y calidad, bajo una premisa de la mejora continua, que se traduce en el día a 
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día en la búsqueda de la excelencia. Más allá de atender una queja es comprender, 

que una queja es un reto para la mejora y para el crecimiento de la organización. 

 

Crecer de la mano de la exportación es el paso de ser una empresa familiar a 

una organización que da lugar a la creación de la Corporación Stein, los ha llevado a 

cruzar fronteras y romper barreras en el campo farmacéutico, apoyados en un grupo de 

talentosos colegas que brindan día a día su mejor esfuerzo en la consecución de este 

logro. En los próximos cinco años, SteinCorp pretende crecer en el portafolio de 

productos de las líneas cardio-metabólico, gastroenterología y ginecología, así como el 

desarrollo de una nueva línea en Neurociencias. 

 

“Con éxito enfrentamos el reto de romper las barreras que impone la diversidad 

social y cultural en materia de salud” (Waserstein, 2016). Para lograr todo este 

crecimiento, la organización está comprometida a crecer en la inversión en el talento 

humano, apoyándose de la remodelación y ampliación de la planta y consolidando la 

posición de privilegio en el mercado centroamericano, Ecuador y República 

Dominicana. Es en este crecimiento en infraestructura, maquinaria y talento humano 

que este proyecto se basa, en consolidar la experiencia de los colaboradores de la 

organización en sus dos sedes de Costa Rica, para una experiencia en redes 

satisfactoria y que erradique los errores. Siempre se vela por la salud de las personas, 

la prioridad de la organización. 
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En SteinCorp se posee un efectivo sistema que permite administrar y mejorar la 

calidad de los productos y servicios, ya que se cuentan con políticas claras, 

responsabilidades y líneas de autoridad bien definidas; es una empresa que se 

esfuerza por mantener una infraestructura moderna y un excelente ambiente de 

trabajo. La decisión de mejorar impone satisfacer las necesidades de los clientes, para 

SteinCorp el mejoramiento continuo es una norma. Hablar de Stein es hablar de 

gestión de calidad. 

 

Se nace como una compañía costarricense dedicada a la producción y 

comercialización de medicamentos para uso humano; y de ser un laboratorio que 

atendía únicamente al mercado nacional, se evoluciona a una Corporación que abarca 

distintos ámbitos del quehacer farmacéutico. En SteinCorp no se habla de negocio, 

sino de compromiso, y este es el de la producción y comercialización de medicamentos 

para uso humano.   

 

En resumen, Laboratorios Stein nace en 1980 como una compañía costarricense 

dedicada a la producción y comercialización de medicamentos para uso humano. 

Gracias al compromiso de sus colaboradores en la década de los noventa ya contaba 

con operaciones en toda el área centroamericana, desde Guatemala hasta Panamá, 

región con una población superior a los 38 millones de habitantes; así continúa 

creciendo a pasos agigantados gracias a su gran calidad, y en el 2004 inicia 

operaciones en Ecuador y en el 2008 en República Dominicana. Se ha evolucionado de 
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una empresa familiar a una corporación con presencia en Centroamérica, República 

Dominicana y Ecuador, además de sus conexiones con Sudamérica y la India. 

 

1.5 ALCANCES Y LIMITACIONES  

 

1.5.1 ALCANCES 

 

• El primer entregable del proyecto será la documentación en donde se resuma de 

forma puntal y concreta un diagnóstico de la situación actual de la red en la sede 

de Escazú, así como el inventario de equipos y su comparación con los ya 

actualizados e instalados en la sede de Cartago, los cuales serán la base de la 

homologación. 

 

• Posterior a dicho trabajo como segundo entregable se tendrá la documentación 

en donde se establezcan los requerimientos de la empresa para la nueva red de 

comunicaciones, y en donde se identificarán los equipos necesarios y 

proveedores que podrán participar según ofertas, además un cuadro 

comparativo de los precios de todas las ofertas recibidas.  

 

• El tercer entregable será el diseño de la arquitectura necesaria para el correcto 

funcionamiento de la red, con base en un diagrama en “Microsoft Visio” donde se 

identifiquen los equipos en cada piso, sus zonas, IP de administración según la 
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“VLan” con un usuario / contraseña para implementación, todo debidamente 

documentado. 

 

• Después de establecer un plan piloto que demuestre la necesidad del proyecto, 

el cual será presentado a Gerencia de TI como un “Demo”, el cuarto y último 

alcance del proyecto será el informe escrito del “Demo”, la documentación de la 

propuesta y una presentación resumen en formato financiero en MS PowerPoint 

para exponerla al Director Financiero de SteinCorp, para la aprobación del 

proyecto. 

 

1.5.2 LIMITACIONES 

 

• La primera limitación será que los equipos de hardware que se instalarán 

deberán ser completamente compatibles con los ya instalados en Cartago, esto 

para continuar con los equipos bajo el estándar inicial y complementar la 

infraestructura total de la organización. 

 

• Otra limitación es la del tope de presupuesto para el proyecto, que será de 

$20.000 máximo, se podrán evaluar otras alternativas como infraestructura como 

servicio (IaaS), como adicionales. 
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• Como limitación adicional se solicitará que los trabajos sean agendados fines de 

semana o en horario nocturno para no impactar a la organización y dejar tiempo 

suficiente para pruebas y la puesta en marcha. 
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1.6 CRONOGRAMA DE ACTIVIDADES 
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CAPÍTULO II 

MARCO TEÓRICO 
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En este capítulo se dará inicio al desarrollo de los conceptos, ideas y tecnologías que 

van en relación con el proyecto, logrando así poder dar claridad a los términos y llevar 

al lector para que adquiera o enriquezca su conocimiento para una fácil comprensión 

del problema que se desea solventar en esta propuesta. 

 

2.1 TELEMÁTICA 

 

Dentro de las ramas de la informática, la que se utilizará en este proyecto será la 

Telemática. 

 

“Se puede definir a la Telemática como parte de una Ciencia, buscando brindar 

el desarrollo de las tecnologías que buscan el constante desarrollo en conjunto 

tanto de las Telecomunicaciones como de la Informática, brindando 

metodologías, procesos, técnicas y hasta servicios que pueden resultar útiles 

para ambas o su aplicación en conjunto” (Revista Electrónica Master magazine, 

Párrafo 3). 

 

Esta definición ha servido para que grandes profesionales del área en conjunto 

con grandes corporaciones que inyectan dinero a la investigación y descubrimiento de 

nuevas tecnologías a llevar conceptos pequeños a grandes trasnacionales y de 

tecnología de vanguardia y alto costo a las pequeñas empresas y hasta hogares. La 

ciencia de la computación llevada a las telecomunicaciones ha sido de vanguardia y en 
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los últimos 40 años ha llevado a un crecimiento exponencial de la tecnología, así como 

sus riesgos. 

 

El concepto de Telemática data de mediados de los años 70, cuando los 

desarrollos de las telecomunicaciones debían de estar plenamente relacionados con el 

desarrollo de los ordenadores y como origen del término está el francés Télématique. 

La Telemática no solo se centra es desarrollar temas de transmisión de datos entre 

equipos, va más allá y se mete de lleno en la calidad de la comunicación entre ellos, 

desarrollando y afianzando planes y estrategias como finalidades de la Telemática en 

sí. Algunas de esas finalidades son las siguientes: 

 

• La aplicación de las tecnologías informáticas para la creación y desarrollo de 

diferentes proyectos cuya finalidad es la de producir infraestructuras confiables y 

eficientes de las telecomunicaciones. 

 

• Creación y desarrollo de nuevas tecnologías que den base para los futuros 

desarrolladores y que les permitan entregar equipos y comunicaciones 

confiables. 

 

• Gestionar el desarrollo e implementación de nuevas redes indiferentemente de 

su cobertura, con la ayuda de acciones planificadas mediante mecanismos y 

administrar las nuevas tecnologías. 
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• Un desarrollo eficaz, confiable y de alta seguridad de las telecomunicaciones 

establecidas gracias al desarrollo de nuevas herramientas para los sistemas y 

servicios referentes al área de redes. 

 

• Entregar protocolos y certificaciones que definan y clasifiquen la calidad de 

servicio para los variados medios de telecomunicaciones. 

 

• Entregar normativas necesarias que den acceso a la homologación y dar 

claridad a los criterios establecidos para las telecomunicaciones, en el desarrollo 

de nuevas tecnologías, ya sea en hardware o software y las distintas 

certificaciones que confirmen un método determinado. 

 

La telemática abarca un campo muy amplio, que incluye el estudio, diseño, 

gestión y la aplicación de las redes de comunicación y sus servicios destinados al 

transporte, alojamiento y el procesamiento de la información en cualesquiera que sean 

sus datos, además de que incluye los planos del usuario, control y gestión. 

 

2.2 REDES DE COMUNICACIÓN 

 

Esta tecnología es la base de todas las comunicaciones tecnológicas que conocemos 

hoy en día, todo dato que se traslada de un lugar a otro viaja por una red. Como 

ejemplo simple conocemos las redes celulares, cada proveedor en Costa Rica como 

los son el ICE, Claro y Telefónica poseen su propia red de comunicación por donde 
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viaja todo dato, e incluso se conoce de costos extra cuando se enlaza a otra red, 

porque lleva características especiales que se deben enlazar. 

 

La Red de Datos se puede analizar como la unión de dos palabras, una es Red 

que es “una estructura que cuenta con un patrón característico, puede hacer referencia 

a la interconexión de computadoras y otros dispositivos que comparten recursos” 

(Julián Pérez y María Merino, 2014), y la otra palabra es Datos que es “un término que 

indica una información, un documento o un testimonio que permite alcanzar un 

conocimiento o deducir las consecuencias legítimas de un hecho” (Julián Pérez y María 

Merino, 2014, p.36).  

 

Con base en lo anterior, podemos definir que una red de datos es la 

infraestructura cuya función es la de trasmitir o de llevar de un lado a otro un 

intercambio de información. Gracias a la evolución de las telecomunicaciones, existen 

muchas redes que han sido diseñadas para diversos objetivos específicos. 

 

Bajo el concepto simple anterior, así es como se hablan los datos en la red de la 

empresa, que puede ser tan granular como el administrador de la red desea, incluso de 

crear pequeñas subredes por departamentos u oficinas, todo depende de la necesidad. 

Sin embargo, para los temas propios de este proyecto, hablaremos de la red de datos 

de la organización en su sede de Escazú, por la cual viajará todo dato ya sea de correo 

electrónico, archivos compartidos, llamadas telefónicas, conversaciones por Skype y 

http://definicion.de/computadora
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así todo dato que salga de la computadora del usuario y necesite trasladarse ya sea al 

compañero de al lado o sea a la sede de la India. 

 

Esta red permitirá la comunicación entre el usuario y el resto del mundo, gracias 

a una serie de dispositivos diseñados para este fin, ya sea para transmitir, almacenar o 

proteger los datos. 

 

2.2.1 CONCEPTO DE INFORMACIÓN 

 

La información, para el tema en cuestión que es la informática, no es más que un 

conjunto de datos organizados y procesados que le será útil solamente a quien 

comprenda de qué trata. 

 

 

Figura 4: Flujo de la información 

Fuente: Web de Datosuno 

 

A través de la historia, el humano ha tenido la necesidad de crear y evolucionar 

la información para que sea cada vez más eficiente, obviamente una llamada por medio 

de internet utilizando video va a ser más eficiente que las señales de humo de antaño, 

este pequeño ejemplo es lo que define en sí uno de los pilares de la informática, que en 

su evolución ha desarrollado equipos y tecnologías que “permite la comunicación entre 
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procesos…, un conjunto de reglas y procedimientos que deben respetarse para el 

envío y la recepción de datos a través de una red” (Lizbeth Martínez, 2013). 

 

2.2.2 MODELOS DE REDES 

 

El concepto de red es algo muy simple de comprender, de forma básica es un grupo de 

dispositivos, entre ellos computadoras, tabletas, teléfonos, relojes, etc., conectados 

entre sí para enviar y recibir información por medio de impulsos eléctricos en el caso de 

que los datos viajen por cable o por ondas electromagnéticas en caso de que sea por 

señal inalámbrica, o cualquier otro medio con el único fin de trasladar los datos entre 

ellos. La utilidad en sí misma es la de compartir los recursos e información a distancia, 

ya sea al escritorio de al lado o a otro continente, pero procurando la seguridad de los 

datos. Además que siempre esté disponible, y que cada vez su desarrollo sea para 

aumentar la velocidad disminuyendo su costo. 

 

Para los efectos prácticos de este proyecto analizaremos los modelos de redes 

clasificados por su alcance, como las redes LAN, MAN y WAM. 

 

2.2.2.1 REDES DE ÁREA LOCAL 

 

Este tipo de redes son las más utilizadas en las empresas, ya que parte de su 

seguridad es que está limitada a un área física, ya sea una casa, un piso o un edificio, y 

sirve para conectar los equipos informáticos a los servidores y equipos de 
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comunicación, ya sea de forma alámbrica o inalámbrica. En la mayoría de los casos se 

da de forma hibrida, tanto con cable como inalámbricamente. 

 

 

Figura 5: Red LAN en un hogar 

Fuente: Computer Networking Demystified 

 

Como se nota en la figura anterior, se trata de un ejemplo práctico que 

encontramos en los hogares, cuando se conecta un equipo llamado “router” y del cual 

se hablará más tarde, al proveedor de internet. Este da señal de internet e 

interconectará a los equipos entre ellos, sea a los dispositivos de la vivienda, incluso 

hasta a las visitas, esta es una red LAN en uno de sus envergaduras más pequeñas.  
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La red LAN está formada por su parte física que son los cables / conectores y 

por su parte inalámbrica que son los dispositivos conectados de forma alámbrica a la 

red pero que dan de señal inalámbrica donde se conectan los dispositivos. Una de las 

ventajas de la red alámbrica es la seguridad física, ya que para conectarse a la red hay 

que estar dentro del edificio y conectado por medio del cable, las redes inalámbricas 

pierden ese factor y por ello es que se debe introducir seguridad adicional y políticas 

como cambio de contraseñas, tiempos de conexión y una gran variedad dependiendo 

de la tecnología utilizada. 

 

2.2.2.2 REDES DE ÁREA METROPOLITANA 

 

Este concepto es casi obsoleto, pero para efectos académicos vale la pena rescatar y 

analizar su funcionamiento. Este modelo de red lo que hace es conectar dos o más 

LAN entre sí, y se dan particularmente en zonas geográficamente pequeñas como un 

barrio o distrito, y por lo general en distancias no mayores a los 7 kilómetros. 

 

Figura 6: Red MAN 

Fuente: www.emaze.com 
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          Para nuestros efectos, nuestra sede en Cartago cuenta con una de estas redes, 

ya que conecta mediante frecuencia inalámbrica dos sectores de la planta, estas 

separadas por la autopista de un lado y del otro por una calle distrital. Esto nos facilita 

la gestión de ambos sitios y la integración a la red central. 

 

2.2.2.3 REDES DE ÁREA AMPLIA 

 

Al otro lado de las redes LAN, nos encontramos las redes WAN, que “son redes de 

comunicaciones que cubren grandes zonas geográficas… sirven para interconectar 

varias redes LAN, de manera que los dispositivos de una red LAN puedan comunicarse 

con los de otra red” (Jesus Galindo, 2010). Todo lo anterior aun tomando en cuenta que 

sus infraestructuras internas sean distintas y no compartan los mismos equipos. 

 

 

Figura 7: Red WAN 

Fuente: Web de culturización 
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Para el efecto práctico de este proyecto, la organización está conectada entre sí 

gracias a este tipo de redes. En Escazú, Panamá, Salvador, Guatemala, Honduras y 

República Dominicana existe un equipo que enlaza estas sedes con la sede principal 

en Cartago, así como un servicio de colocación de servidores en Estados Unidos, 

permitiendo unir todos estos lugares mediante una gran red con acceso entre sí. 

 

Como ya queda claro, las redes WAN unen las sedes de las organizaciones 

ubicadas en zonas geográficas distantes, gracias a los avances de la internet. Estas 

conexiones se pueden hacer mediante su plataforma, aunque existen otras formas de 

hacerlas, considerando que sus costos se elevan significativamente. Esta es mediante 

enlaces dedicados, es decir, conectar la sede central ubicada en Cartago, mediante un 

cable virtual y único directo a la sede de Panamá, se utilizó hace dos años, pero con un 

costo mensual en esa época de mil doscientos dólares americanos, un pequeño 

ejemplo de estos costos. Otro ejemplo que cabe recalcar es un servicio que ofrece 

Microsoft mediante socios mundiales, esto se llama “Express Route” que consiste en 

un enlace dedicado desde la sede de la organización hasta su Data Center más 

cercano ubicado al oeste de Estados Unidos. Este servicio tiene un costo cercano a los 

cinco mil dólares americanos. 

 

2.3 TECNOLOGÍAS DE COMUNICACIÓN 

 

Los avances sociales y tecnológicos en los últimos años han desencadenado un gran 

impacto en la forma de brindarse la comunicación, sobre todo por la gran cantidad de 
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información recopilada en los últimos años, logrando un crecimiento exponencial en 

tendencias tecnológicas hacia todo lo que nos rodea, desde datos para encender luces 

en el hogar hasta avances a nivel celular en tratamientos clínicos. Las tecnologías de la 

comunicación están tan presentes en la sociedad actual que en su mayoría pasan 

inadvertidas antes los usuarios, ya que se encuentran desde el espacio particular hasta 

en las más grandes multinacionales, inclusive en el espacio. 

 

En la vida cotidiana se cuenta con computadoras, celulares, tabletas; hasta los 

automóviles ya se están conectado a internet para consumir datos. Esto ha llevado a 

evolucionar las formas de consumir la información por parte de los usuarios, llevando 

hasta importantes medios impresos a evolucionar a versiones digitales únicamente, 

esto es una pequeña muestra de hacia dónde va la tendencia. Pero para poder 

comprender la forma en que estos datos se trasladan, no tanto a la pantalla del 

periódico que se ven en la tableta, sino a las formas que esos datos viajaron para 

poder estar disponibles en la web y ser consumidos, es que a continuación de explicará 

las tecnologías más usadas en la actualidad. 

 

2.3.1 TECNOLOGÍAS DE ACCESO 

 

Estas son las tecnologías que permiten al usuario poder conectarse a su proveedor de 

servicio de internet, ya sea por medio cableado o inalámbrico y las cuales se 

desarrollarán a continuación. Al menos las usadas en la actualidad, que dejan a un lado 
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las que quedaron rezagadas en el pasado, sobre todo por su poca flexibilidad de 

trasmitir una gran cantidad de datos en un segundo. 

  

2.3.1.1 ACCESO ALÁMBRICO 

 

Como su nombre lo indica fácilmente, esta es la tecnología que prácticamente ubica al 

usuario en un sitio fijo, ya que su terminal está cableada hasta su proveedor de 

internet. Este es el caso de la mayoría de los servicios domésticos de banda ancha, y 

como tecnologías actuales se pueden describir las siguientes. 

 

2.3.1.1.1 xDSL 

 

Esta tecnología es la que se conoce en Costa Rica como el ADSL que brinda el ICE, ya 

que conecta al usuario a internet de banda ancha por medio de la línea telefónica 

tradicional, o mejor dicho por medio de la línea de pares de cobre telefónico. Estas 

redes, aunque sean muy comunes, están limitadas por un máximo de ancho de banda 

y distancia de cobertura, por lo que están siendo desplazadas por otras tecnologías 

que superan esas limitantes. 

 

Esta tecnología es asimétrica, es decir, la velocidad de carga es diferente a la de 

descarga, siendo esta última por lo general más amplia. Pero a pesar de sus limitantes, 

es de gran acceso porque utiliza la misma red telefónica instalada desde hace años, sin 

tener que invertir en una red cableada para tales fines. 
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Figura 8: Conectividad ADSL 

Fuente: Web de test de velocidad 

 

Como se distingue fácilmente en la imagen, la línea del proveedor llega hasta la 

casa mediante un cable telefónico de 2 pares; de estos un par será utilizado por el 

teléfono y el otro para la conexión del modem ADSL, de este último conectamos los 

equipos o un router wifi para mejor facilidad de conexión. 

 

2.3.1.1.2 CABLE O HFC 

 

La arquitectura de estas redes de banda ancha es habitualmente Híbrido Fibra Coaxial, 

esto porque utiliza el cable coaxial en combinación con la fibra óptica dependiendo de 

sus nodos y distancias. Esta tecnología de redes fue desarrollada en un inicio por los 

proveedores de televisión por cable, especialmente para su transmisión y proveer a sus 

abonados, aunque evolucionó hasta la actualidad para entregar banda ancha a sus 

clientes mediante el dispositivo llamado Cable Módem. 
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Figura 9: Conectividad de Cable Módem 

Fuente: Web de oricom 

 

Como bien lo describe la imagen, el servicio entra por cable coaxial al Cable 

Módem y este entrega internet por una salida de red RJ45, aquí se conecta el equipo o 

un Router para poder entregar a mayor cantidad de dispositivos. 

 

2.3.1.1.3 GPON 

 

Estas siglas significan Red Óptica Pasiva con Capacidad de Gigabit, esta es la 

tecnología de comunicación más usada en la actualidad cuando se necesita una 

estabilidad de los datos o existe un alto consumo por parte del usuario. Se ve 

frecuentemente en las organizaciones, y a nivel de Costa Rica hay grandes empresas 
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que están llevando fibra óptica a los hogares, a un precio más elevado claro está ya 

que permite una conexión de Punto a Multipunto, pero sin ser tan exorbitante como 

unos años atrás. 

 

La tecnología de transmisión por fibra óptica nace como una necesidad al 

requerir potenciar las redes de cobre, es capaz de brindar una mayor velocidad de 

transmisión y recepción de datos a través de una sola fibra. Esta gran calidad de 

servicio permite dar calidad en los servicios de Voz + Video + Datos, ya que tienen una 

velocidad de 2,4Gbps en una distancia física máxima de 20 km, cifrando su contenido. 

 

Estas redes permiten mayores anchos de banda, menores distancias hasta el 

abonado, mayor resistencia a interferencias externas, menor degradación en los 

servicios y un control más proactivo por parte de las empresas, entre otras ventajas, así 

como la reducción de repetidoras y otros dispositivos, menor consumo eléctrico, menor 

espacio, menos puntos de fallo, que implican menor inversión por parte del proveedor. 

Se utiliza una nomenclatura para denotar hacia dónde va la fibra y esta es FTTH 

cuando va a una casa o negocio. FTTB es la fibra que termina en un punto cercano al 

abonado y FTTN termina mucho antes, lo que implica que del proveedor sale una fibra 

al FTTN, de ahí al FTTB y termina en el FTTH, para verlo de una forma más clara la 

forma de interconexión. 

 

En el caso puntual de la organización, el tema de la redundancia de los enlaces 

es de vital importancia, por eso en Escazú se cuenta con 2 proveedores distintos que 
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llegan al edificio con Fibra Óptica por rutas distintas. En el caso de Escazú, que existe 

una limitante geográfica y de proveedor local, se cuenta con un enlace Inalámbrico, 

donde el extremo del proveedor se enlaza a su Fibra Óptica y de ahí continúa su 

trayecto. 

 

 

Figura 10: Arquitectura de GPON 

Fuente: Web de ZTE Enterprise 

 

Como se nota en la imagen, los servicios se concentran en el OLT y este 

mediante fibra óptica lo comunica dependiendo del servicio y su fuente. 
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2.3.1.2 ACCESO INALÁMBRICO  

 

Como acceso inalámbrico describimos a todos aquellos accesos que no necesitan una 

conexión física por cable hasta el dispositivo del usuario, ya que la comunicación que 

se enlaza es de manera inalámbrica a través de ondas electromagnéticas, sin 

embargo, se requiere que el usuario esté dentro del rango de distancia del punto 

emisor de la señal. Este tipo de tecnología por lo general es una extensión de los 

enlaces cableados, que logra reemplazar la forma de acceso en el último tramo. 

Aunque se entregue cierta movilidad, siempre estará sujeto a una cobertura establecida 

y a un ancho de banda establecido previo contrato con el proveedor. 

 

2.3.1.2.1 Wi-Fi  

 

Esta tecnología permite utilizar ondas electromagnéticas para que los equipos 

conectados se comuniquen entre ellos. Gracias a su facilidad y flexibilidad de 

instalación y funcionamiento, ha logrado convertirse en una de las tecnologías 

inalámbricas más usadas, sobre todo en los hogares y oficinas, sin embargo, no logra 

superar la estabilidad que la red cableada brinda. 

 

“Estas ofrecen ventajas, tales como una rápida instalación, movilidad, menor 

coste de mantenimiento y mayor accesibilidad” (Brenda Taveras, 2013). Logra poder 

entregar una red estable en ámbitos donde se necesite rápidamente o temporal sin 

incrementar los costos. 
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Figura 11: Zonas de WiFi 

Fuente: Web del MIT 

 

Como se logra observar en la imagen, los diferentes puntos de acceso 

inalámbricos o Wifi, deben cubrir un área y colocarse de forma que se permita 

interconectar los dispositivos. Cuando estas redes se dan de esta forma, una buena 

práctica es la de cambiar los canales de frecuencia o utilizar dispositivos como Wireless 

Controler que automatizan estos canales para un mejor rendimiento de la red 

inalámbrica.  
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2.3.1.2.2 WiMAX 

 

Al igual que la tecnología WiFi anterior, la red WiMAX permite la conectividad 

inalámbrica entre los dispositivos, con la diferencia de que esta permite una mayor 

cobertura y una mejora calidad de los servicios alcanzando distancias de hasta 50Km 

cuando la ubicación es fija y cerca de los 15Km cuando el dispositivo es móvil. Esta 

tecnología es utilizada por operadores para proveer internet a sus abonados, en Costa 

Rica el mayor usuario fue Racsa, aunque pequeñas empresas privadas también lo 

comercializan como lo es MetroWireless o Japi, entre otros.  

 

 

Figura 12: Como trabaja WiMAX 

Fuente: Web de Rubén Javier 
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Como rangos generales, estas redes funcionan como la red celular, con antenas 

estratégicamente colocadas que brindan de la señal y al usuario se le coloca una 

antena receptora, llega a un dispositivo y este entre un conector de red RJ45, de ahí en 

adelante una red de hogar normal. 

 

Aunque las tarifas sean un poco más costosas, “las redes WiMAX permiten que 

internet llegue a lugares donde el ADSL o la fibra no alcanzan como, por ejemplo, 

zonas rurales o de difícil acceso” (José Gallego, 2015). Esta flexibilidad la hace incluso 

necesaria dependiendo de la zona o como línea de respaldo dependiendo del negocio 

o requerimiento. 

 

2.3.1.2.3 SATELITAL 

 

Esta tecnología da un paso adelante del WiMAX, funciona prácticamente de la misma 

manera, pero esta tiene una cobertura casi universal, ambas deben tener una línea de 

visión directa al emisor, pero en caso de la tecnología Satelital, no está limitado a 

características geográficas, solo necesita tener visión al cielo. “La experiencia con el 

servicio de internet satelital ha sido buena, eficiente y muy bien aprovechada” (José 

Bugueiro, 2009), aunque se tiene conocimiento de que hay factores climáticos que 

pueden afectar su calidad, sobre todo con tormentas eléctricas, que crea una enorme 

cantidad de estática entre el satélite y la antena del usuario. 
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Figura 13: Diagrama de Internet Satelital 

Fuente: Tuxcom Internet 

 

Como se distingue en la imagen, el satélite cumple la función de conductor de la 

información entre las dos antenas; como se explicó antes, es por esto que los temas 

climáticos extremos pueden afectar la señal y degradar el servicio. Obviando esto, es 

una red de gran flexibilidad, aunque son costos si son elevados. 
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2.3.2 TECNOLOGÍAS DE TRANSPORTE (DWDM, SDH, PDH) 

 

2.3.2.1 PDH 

 

Jerarquía Digital Plesiócrona: Esta tecnología le da definición a varios sistemas de 

transmisión que utilizan dos pares de cables y un método de multicanalización por 

división de tiempo, para crear múltiples canales de datos y voz digital. La palabra 

Plesiócrona da a entender dos relojes muy cercanos, pero no exactamente el mismo. 

 

Los estándares del PHD son los siguientes: 

 

• T1: Es el estándar norteamericano y consiste en 24 canales de 64 Kbps para un 

total de capacidad de 1.544Mbps. 

• E1: Es el estándar europeo y consiste en 30 canales de 64Kbps y 2 canales 

reservados para sincronía y señalización para un total de capacidad de 

2.048Mbps. 

• J1: Es el estándar japonés, es similar al norteamericano en canales y velocidad, 

su diferencia radica en la forma de obtenerla, ya que esta incluye longitudes de 

la señal para voz y datos. 

 

Estos estándares tienen la dificultad que no son compatibles entre sí, y con la 

limitante de no existir un estándar mundial, las interconexiones entre ellas son 

imposibles, aunque todas las tecnologías utilicen los 64 Kbps en sus canales. 
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Figura 14: Trasmisión PDH 

Fuente: Web de Ramón Millan 

 

Como se observa en la imagen, se deben invertir en varios nodos para alcanzar 

una velocidad idónea según su estándar, “La red de PDH es plesiócrona (casi 

síncrona), es decir, no todas las señales multiplexadas proceden de equipos que 

transmiten a la misma velocidad debido a variaciones en los tiempos de propagación” 

(Ramón Millán, 2001). Este problema elevaba el costo de implementación por que se 

debían incluir costos equipos que solventaran en parte esos problemas, adicional a la 

entrada de la fibra óptica que llegó a sustituir el cable coaxial.  

 

2.3.2.2 SDH 

 

Jerarquía Digital Sincrónica: Esta tecnología es un estándar internacional de 

comunicaciones en redes en alta capacidad de transmisión, nació como un esfuerzo 

inicial para estandarizar las comunicaciones de voz y minimizar el impacto negativo de 

las incompatibilidades de PHD. 
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Estas redes permiten transportar muchos tipos de datos como voz, video, 

multimedia y paquetes como los que genera IP, además de que gestiona 

eficientemente el ancho de banda al mismo tiempo que transmite. Adicionalmente 

detecta fallas y se recupera trasparentemente de fallas en la transmisión hacia las 

capas superiores. 

 

Figura 15: SDH 

Fuente: Web de Geovanni Castro Osorio, 2013 

 

Como se observa en la imagen, existe un flujo de todos los diferentes datos en 

forma sincrónica por medio de la fibra óptica gracias a su reloj, utilizando el modelo 

OSI. Esta tecnología es vista como un protocolo de nivel 1, que actúa como portador 

físico de las aplicaciones del nivel 2 al 4, “como la revolución de los sistemas de 

transmisión, como consecuencia de la utilización de la fibra óptica como medio de 

transmisión, así como de la necesidad de sistemas más flexibles y que soporten 

anchos de banda elevados” (Geovanni Castro, 2013, p.34). 
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En forma de resumen, las comunicaciones por medio de SDH se pueden 

entender como tuberías que transportan los datos, y esta la gestiona eficientemente a 

su vez de contar con sistemas de protección. 

  

2.3.2.3 DWDM 

 

Esta es la más reciente tecnología en aparecer y tiene como característica una alta 

capacidad de transmisión, ya que utiliza varias fuentes de luz que viajan a diferente 

frecuencia de onda por una misma fibra óptica. Estas señales son separadas entre sí 

hacia varios detectores al otro extremo, así logra poder obtener, actualmente, una 

máxima capacidad de transmisión de 1,6 Tb, que corresponden a 160 diferentes 

señales de 10Gbps cada una, como bien se observa en la siguiente figura. 

 

 

Figura 16: Trasmisión DWDM 

Fuente: Web de Cable and Wireless 
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A finales de los 90, los sistemas densos (DWDM) llegaron a ser una realidad 

cuando gran número de servicios y multitud de longitudes de onda comenzaron 

a coexistir en la misma fibra, llegando a enviar 32/40/64/80/96 longitudes de 

onda a 2,5 Gbps y 10Gb/s. Aun así, pronto veremos los sistemas ultra-densos 

(UDWDM) con transmisión de 128 y 256 longitudes de onda a 10Gbps y 40 

Gbps por canal, ya que la infraestructura actual de fibra óptica no será suficiente 

para cubrir la demanda. (Jardon, párrafo 5). 

 

2.4 REDES DE TRABAJO 

 

2.4.1 MODELO OSI 

 

Este modelo fue desarrollado en 1984 por la Organización Internacional de 

Estandarización y el cual fue definido para describir el uso de los datos entre el primer 

nivel que es la parte física de los datos en la red y el último nivel que es el aplicativo del 

usuario. Este modelo OSI es un modelo de referencia y no se puede ver como una 

arquitectura de red, es la forma de acomodar los diferentes componentes del sistema 

computacional en nivel para un mejor entendimiento, como se demuestra en la 

siguiente figura.  
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Figura 17: Modelo OSI 

Fuente: Web de Microsoft Support  

 

Ya definido el modelo OSI, se puede clarificar para los efectos de este proyecto 

que un enrutador trabaja en la Capa 2 y el Conmutador en la capa 3 del modelo, y así 

poder ejemplificar su correcta posición en el esquema de red. Pero para lograr la 

conexión de los equipos, están los dispositivos que entran en la cuarta capa del 

modelo, la Capa de Transporte. 

 

Para poder entender más fácilmente, a continuación de menciona el uso de cada 

capa: 
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• Capa 7, Aplicación: Encargada de traducir los datos que recibe de la 

aplicación del usuario. 

• Capa 6, Presentación: Realiza tareas e Comprensión, Descomprensión y 

encriptación de los datos. 

• Capa 5, Sesión: Gestiona la comunicación entre los equipos, 

sincronizándolos. 

• Capa 4, Transporte: Vigila, controla y gestiona la transmisión de los datos. 

• Capa 3, Red: Gestionan el direccionamiento y ruta de los datos. 

• Capa 2, Enlace: Gestionan la fiabilidad, disponibilidad y calidad de la 

transmisión y líneas. 

• Capa 1, Física: Traduce la información a señales para la transmisión o 

recepción, dependiendo del medio físico por el cual se va a realizar. 

 

2.4.2 ETHERNET 

 

Es el estándar por excelencia de las redes LAN, usa el método de transmisión 

CSMA/CD, acceso múltiple con detección de portadora y detección de colisiones. Esto 

significa que antes de que se envíe un dato a través de una red, primero escucha y se 

da cuenta si algún otro nodo está enviando datos, de no escuchar nada, se envía los 

datos, caso contrario los retienen hasta que la otra comunicación concluya. 

 

Cada paquete de datos contiene la dirección del destino, la de envío y una 

secuencia que represente el mensaje transmitido. Cada estación recibe el paquete, 
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pero ignora los que son dirigidos a otros dispositivos y únicamente procede con los que 

son dirigidos a ella misma. La velocidad de la comunicación varía dependiendo de la 

tecnología estándar, en la redes viejas son de 10 Mbps, en las actuales estándar de 

100 Mbps y las más modernas de 1Gbps, todas compatibles entre sí, con el detalle de 

que la comunicación será a la velocidad del nodo más bajo. 

 

Las redes Ethernet cuentan con un direccionamiento de 48 bits, lo que implica 

que, a cada dispositivo conectado a la red, se le asignará un único número de 48 bits 

conocido como Dirección IP. En forma de resumen, “es un estándar de redes de 

computadoras para conectar dos o más computadoras locales, en una proximidad 

física con el que se podrá intercambiar información entre computadoras y manejar 

completamente una computadora desde la otra” (Laura de la Cruz, 2012, p. 82). 

 

2.4.3 PROTOCOLO TCP/IP  

 

Este protocolo establece el formato que deben tener los paquetes y el modo de 

utilizarlos durante el envío y la recepción, este formato se le define como Datagrama IP 

y están formados por un encabezado que incluye las direcciones IP del receptor y 

emisor y una sección de datos. Estos protocolos como características principales tiene 

que son Abiertos y gratuitos, están pensados para interconectar diferentes dispositivos 

y proporcionan un esquema de direccionamiento común que permite localizar cualquier 

dispositivo dentro de la red. 
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Figura 18: Capas de la arquitectura TCP / IP 

Fuente: Redes Locales 

 

Como se detalla en la figura anterior, se logra identificar las cuatro capas de este 

modelo y sus funciones para una comunicación efectiva, pero para lograr esta 

comunicación, los dispositivos deben estar dentro de una misma red, por lo cual, la 

Dirección IP identifica tanto a la red a la que pertenece el dispositivo como a este 

mismo dentro de la misma red. Una forma práctica de identificar estas redes es 

separándolas por tipos: 

 

• Clase A: 1.0.0.0 a la 127.0.0.0 

• Clase B: 128.0.0.0 a la 191.255.0.0 

• Clase C: 192.0.0.0 a la 223.255.255.0 
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2.4.4 PROTOCOLOS DE ENRUTAMIENTO 

 

“Los protocolos de enrutamiento son el conjunto de reglas utilizadas por un router 

cuando se comunica con otros routers con el fin de compartir información de 

enrutamiento. Dicha información se usa para construir y mantener las tablas de 

enrutamiento” (John Bonilla, 2011, p. 113). Estos protocolos permiten a las redes 

adaptarse fácilmente a los cambios, de forma que, si un router falla o se incluye uno 

nuevo a la red, se crean nuevas rutas hacia las redes de destino; dicho de una forma 

más sencilla, es buscar el camino más rápido para establecer el flujo de datos entre A y 

B. Para esto existen tres categorías de algoritmos de enrutamiento que continuación se 

detallan: 

 

Vector distancia: Se comparten las tablas de enrutamiento cada cierto tiempo 

entre los diferentes routers, informando los cambios realizados en la topología interna 

de la red, dentro de esta categoría encontramos los protocolos: RIP (Protocolo de 

Información de Enrutamiento) y IGRP (Protocolo de Enrutamiento de Gateway Interior). 

 

Estado del Enlace: Cada router diseña un árbol con todas las posibilidades de 

rutas al resto de los diferentes destinos y de ahí calcula sus tablas de enrutamiento, por 

ello, se necesitan routers con mayor capacidad de memoria y procesamiento. El 

paquete que envían aquí los routers, contiene la información acerca de la modificación 

de la topología. Aquí se encuentra el protocolo OSPF (Primero la Ruta Libre más 

Cerca). 
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Híbrido: Aquí se combinan los dos algoritmos anteriores, calcula la ruta según la 

distancia, pero solo envía notificaciones en caso de existir modificaciones en la 

topología, logrando utilizar menos ancho de banda y recursos. Aquí se encuentra el 

protocolo EIGRP (Protocolo de Enrutamiento de Gateway interior mejorado). 

 

2.4.5 VPN 

 

Un VPN es una Red Privada Virtual, y con ella se logra crear un túnel privado entre un 

dispositivo fuera de la red hacia el interno de la misma utilizando el internet como vía 

de comunicación y un Firewall o dispositivos para VPNs para poder establecer la 

comunicación, como así se detalla en la siguiente figura: 

 

 

Figura 19: VPN 

Fuente: Iván Ramirez, Xataca. 
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Estas redes tienen una gran importancia para las organizaciones corporativas, 

ya que permiten por ejemplo gestionar el teletrabajo, logrando que un colaborador 

desde su casa se logre conectar mediante VPN a la red del trabajo, dato de mucha 

importancia para este proyecto. 

 

2.4.6 VLAN 

 

Para crear estas redes se necesitan conmutadores que lo permitan, y lo que se logra 

es crear redes virtuales dentro de una misma red física o dominio, para agrupar por 

departamento, zona o funciones diferentes grupos de equipos y así lograr un mayor 

control y distribución de la red, así como la segmentación de las IP. 

 

En sí, una VLAN es una red de área local, pero virtual, esto mejora el control y 

distribución de los colaboradores, a su vez que brinda seguridad, ya que cada VLAN 

puede ser configurada para diversas funcionalidades y el acceso de una a otra puede 

ser restringido, para los efectos de este proyecto. Actualmente se cuenta en la sede de 

Escazú con una VLAN para toda la sede, la idea preliminar es asignar una VLAN a 

cada piso, esto para controlar quién se traslada entre pisos y temas de seguridad, 

aprovechando que la red de telefonía se reemplazó por una tecnología que comparte la 

red de datos. 
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Figura 20: VLAN vs LAN Tradicional 

Fuente: Redes Locales, Paraninfo. 

 

En la imagen se logra evidenciar claramente el orden que da la implementación 

de las VLAN en la red de una organización de un tamaño considerable, a su vez de 

lograr optimizar los recursos y lograr mayor estabilidad. 

 

2.4.7 DHCP 

 

El Protocolo de Configuración Dinámica de Hosts es un servicio que para los efectos 

del proyecto se encuentra configurado como Rol en un servidor de Windows y es el que 

se encarga de brindar una Dirección IP (tema antes desarrollado) a cada dispositivo 
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que se conecte a la red, ya sea de manera alámbrica, inalámbrica o por VPN, de forma 

dinámica. Lo anterior implica que cada vez que se conecte, recibirá un IP diferente, al 

menos frecuentemente. 

 

Dentro de este servicio de DHCP, se deben configurar las VLAN que fueron 

creadas en el equipo conmutador, con el fin de indicarle al servicio que solo debe 

trabajar con esas subredes y a su vez, en este servicio es donde se configura temas 

como cantidad de direcciones por repartir y cuáles son direcciones reservadas. 

 

 

Figura 21: DHCP Server 

Fuente: Microsoft Support 

 

Como se detalla en la imagen, las IP se crean en el conmutador por medio de 

VLAN, están direcciones se configuran en el Rol del servidor y este es el que se 

encarga de repartirlas dependiendo de VLAN y equipos. “El funcionamiento del 

protocolo DHCP se basa en el envío e diferentes tipos de mensajes. En el caso que el 
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cliente no disponga de una dirección IP y quiera conseguirla, debe ejecutarse el 

denominado ciclo básico DHCP” (Maria del Carmen Romero, 2010). 

 

2.5 EQUIPOS DE REDES 

 

2.5.1 SWITCHES y ROUTERS 

 

Como punto medular de una red de datos, se cuenta con los dispositivos que se 

colocan en la cabeza de la comunicación y sin estos no se puede llevar a cabo las 

conexiones necesarias y configuraciones para el correcto flujos de datos. Estos 

equipos se llaman “switch o conmutador y está presente en el conjunto de las redes 

actuales, principalmente lo encontramos en una topología tipo estrella” (Carlos Vialfa, 

2013). Son como la que se presentan en la red de SteinCorp y en todas sus filiales, 

donde existe un enrutador principal en la sede principal de Cartago y en cada filial 

existe un conmutador secundario que comunica ambos sitios. 

 

Estos equipos primarios son similares pero su función varía, y es a los que 

llamamos enrutadores; “son dispositivos para la interconexión de redes informáticas 

que permite asegurar el enrutamiento de paquetes entre redes o determinar la ruta que 

debe tomar el paquete de datos” (Oscar Hernández, 2012). Estos equipos trabajan en 

la capa 3 del modelo OSI. 
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En la actualidad los conmutadores pueden trabajar en la capa 2 y 3 del modelo 

OSI, logrando tener la funcionalidad de un Switch y de un Router, con esto se logra 

poder usarlos en cualquier parte de la red. 

 

La función de un Switch es segmentar la red y así poder seccionar el tráfico 

entre los diferentes segmentos. Para efectos de este proyecto se trabajará con estos 

dispositivos, ya que los Routers se encuentran instalados en la sede de Cartago. 

 

 

Figura 22: Switch HP 1920, 48 puertos, PoE 

Fuente: Web de HP 

 

Esta imagen representa los modelos utilizados en Cartago para la conexión de 

las diferentes áreas. Equipos iguales a este o superiores serán los utilizados en este 

proyecto. 
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2.5.2 FIREWALL 

 

“Una aplicación adicional a los routers es actuar como pasarela de seguridad (Firewall 

o cortafuegos) entre la red del cliente y otra red exterior, como podría ser internet, 

creando una frontera entre ambas” (Antonia Salsosa, 2006). Esta definición a la fecha 

se encuentra intacta y determina en sí la esencia de un Firewall. 

 

 

Figura 23: Ubicación del Firewall 

Fuente: Web de Cisco 

 

Como se determina en la imagen anterior, este dispositivo es el que va en medio 

de la red interna y todo lo externo a la organización, logrando dar mayor control y 
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gestionar la seguridad del mismo. Para nuestros efectos, la organización cuenta con un 

UTM (Gestión Unificada de Amenazas) de WatchGuard, el cual cuenta con las 

siguientes características: 

 

• Intrusion Prevention Service (IPS) 

• Reputation Enabled Defense service (RED) 

• Webblocker url filtering 

• Spamblocker 

• Gateway Antivirus (GAV) 

• Application Control 

• APT Blocker – Advanced Malware Protection 

• Data Loss Prevention (DLP) 

• Network Discovery 

• Dimension Command 

 

2.5.3 ACCESS POINT 

 

Para efectos académicos se detalla que el método de trasporte puede ser por cable o 

de forma inalámbrica; esta última es parte medular de este proyecto y llevada a cabo 

por medio de un Punto de Acceso Inalámbrico. 

 

Un punto de acceso es un dispositivo que crea una red de área local inalámbrica 

(WLAN), normalmente en una oficina o un edificio de grandes dimensiones. Un 
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punto de acceso se conecta a un router, switch o hub por un cable Ethernet y 

proyecta una señal Wi-Fi en un área designada. Por ejemplo, si desea habilitar el 

acceso Wi-Fi en la zona del vestíbulo de su empresa, pero no tiene un router 

que pueda cubrirla puede instalar un punto de acceso cerca de la recepción y 

conectarlo con un cable por el techo a la sala del servidor. (Linksys, sitio web, 

s.f., 2017, párrafo 4). 

 

De esta forma, el usuario se instala en su espacio de trabajo, enciende su 

computador y accede a la red por medio del punto de acceso inalámbrico, este está 

conectado al enrutador que lo va a comunicar con el conmutador, este último es que el 

redirige la información a donde sea necesario. Es así como de una forma muy simple 

se menciona el funcionamiento de la red. 

 

 

Figura 24: WatchGuard AP200 

Fuente: Web de WatchGuard 
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En la red instalada en Cartago se está implementando con estos AP, siendo la 

referencia mínima de este proyecto para la sede de Escazú. 

 

2.5.4 CABLE UTP 

 

Para lograr la conexión de los equipos dentro de la red es primordial la parte cableada, 

que para nuestros efectos será con los cables UTP. Estos cables permiten que los 

datos fluyan de un punto a otro de manera segura y eficaz, están compuestos por ocho 

cables internos de cobre acomodados en 4 pares, cado uno identificado con un color 

que ayuda a la hora de instalar el conector en sus extremos. Este conector tiene la 

identificación de RJ45 y es el estándar mundial, “los hilos están trenzados para reducir 

las interferencias electromagnéticas con respecto a los pares cercanos que se 

encuentran a su alrededor” (Andrés Garcia, 2007). 

 

Para que su funcionalidad sea la óptima, el cable no puede tener curvas de 

menos de 10cm y no puede superar los 100m de extensión. Estas redes por lo general 

son más confiables a nivel de seguridad que las inalámbricas, ya que para tener 

acceso a la red hay que conectarse físicamente a ella. 
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Figura 25: Tipos de conexiones UTP 

Fuente: Web de Conniq 

 

 El estándar utilizado en la organización es el Tipo 568B, este será el del 

presente proyecto. 

 

2.5.5 FIBRA ÓPTICA  

 

Este documento desarrolló el tema de GPON con anterioridad, este enunciado solo 

hablará de la fibra óptica como material y sus características. La Fibra Óptica es un 

medio de transmisión de datos que consiste en un hilo muy fino de material 

trasparente, vidrio o plástico, o a dónde nos lleve la tecnología. Lo importante es que 

este material sea capaz de conducir pulsos de luz que representan los datos a 

transportar mediante tecnología digital binaria de 1 y 0. 
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La señal se mide por decibeles en kilómetros (dB/Km), con el detalle de que 

estos cableados son muy susceptibles a las conexiones y empalmes, por lo cual se 

hacen con equipos especiales para no perder la calidad de la transmisión, ya que esta 

tecnología se basa en la reflexión interna de la luz. 

 

Elementos que forman la transmisión por fibra óptica: 

 

Transmisor: Debido a que la información debe ser transmitida por luz, el 

trasmisor será el responsable de convertir la energía electromagnética en luz gracias a 

un LED o un diodo láser. 

Fibra óptica: Es el medio de transmisión, la luz recorrerá el cable, generalmente 

en zigzag, hasta llegar a un regenerador o receptor. 

 

Regenerador óptico: Para evitar degradación en la señal se utilizará un 

regenerador óptico que no es más que un láser que aumentará la intensidad de la luz si 

afectar nada adicional. 

 

Receptor óptico: Este invierte el proceso del transmisor, devolviendo a energía 

electromagnética la energía luminosa. 

 



65 
 

 
 

 

Figura 26: Trasmisión de Datos con Fibra Óptica 

Fuente: Web de Panda Ancha México 

 

Tipos de fibra Óptica: 

 

Monomodo: Se utilizan cuando la transmisión de datos sea de gran distancia, 

ya que su núcleo óptico es pequeño, por lo que la luz recorre el cable en un solo un 

haz, lo que ayuda a que viaje más rápido, más lejos y con menos debilitamiento. 

 

Multimodo: Esta tiene la capacidad de trasmitir múltiples haces de luz gracias a 

su núcleo de mayor tamaño que ayuda a que la luz se refleje en distintos ángulos. 
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CAPÍTULO III   

MARCO METODOLÓGICO 
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3.1 TIPO Y ENFOQUE DE LA INVESTIGACIÓN 

 

3.1.1 TIPO DE INVESTIGACIÓN 

 

El tipo de investigación del presente proyecto es la Aplicada, ya se utilizarán los 

conocimientos en la práctica del proyecto para con ello beneficiar a los miembros de la 

organización que se ubican en la sede de la organización a efectuar el proyecto. 

 

La finalidad de la presente investigación, al ser Aplicada, es que su objetivo sea 

la solución al problema de redes que está sufriendo la sede de Escazú de SteinCorp, 

entregando una propuesta realizable para satisfacer la necesidad con los 

requerimientos reales y alcanzables. 

 

La dimensión temporal de la propuesta es Transversal, ya que la investigación 

está centrada en analizar las variables para alcanzar el éxito. Su ventaja es entregar 

información general entre distintas tecnologías y tomando como referencia la ya 

implementa en la sede central y homologarla en la sede de Escazú, esto sin dejar 

nunca de lado el mejorar lo ya implementado y tomando en cuenta, si el presupuesto lo 

permite, tecnologías más avanzadas o equipos más robustos de los ya implementados 

y exponerlos como puntos de mejora en relación con lo ya implementado. 

 

En cuanto a la extensión del tema nos referimos a un marco Macro, ya que la 

necesidad es de una sede completa de la organización e involucra a varios segmentos 
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de la misma, pero no a toda la organización, pero sin dejar de lado que, desde un punto 

de vista comparativo, la cantidad de usuarios informáticos de los sistemas en ambas 

sedes es similar, ya que en Cartago la media es de 130 usuarios recurrentes y en 

Escazú de 100 usuarios recurrentes. 

 

3.1.2 ENFOQUE DE LA INVESTIGACIÓN 

 

El enfoque de la investigación es Cuantitativo, ya que se puede medir y expresar en 

valores numéricos, debido a que por su naturaleza se recolectan datos e información 

sobre los dispositivos y el comportamiento de la red de datos, quejas, computadores, 

servicios y demás insumos que consumen la infraestructura. 

 

Lo anterior se ve reforzado por la mediación del consumo de los enlaces de 

internet y el consumo de los datos a nivel telefónico, para mencionar un ejemplo de 

relevancia al proyecto, ya que, aunque cuente con una minoría de usuarios recurrentes, 

el consumo de datos de la sede se ve equiparada a la sede central, lo que nos entrega 

datos tangibles y medibles que solucionar y tomar como base para las mejoras de la 

presente solución. 

 

Por último, y no menos importante, el carácter de la investigación es el de un 

Proyecto, ya que tomará el tipo y enfoque de la investigación y lo transformará en un 

entregable tangible y real según las métricas, para poder avanzar en una sede tan 

importante y a la vez abandonada tecnológicamente. 
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3.2 TÉCNICAS Y HERRAMIENTAS 

 

La técnica principal es la homologación de la tecnología de la sede central, será tomar 

la documentación de cotizaciones y de proyectos de implementación de las fases 

iniciales gracias al proyecto de construcción de la Planta de Laboratorios Stein y 

homologar dicha tecnología en la sede de Escazú. Ello se acompaña de la 

comparación de los enlaces de internet y el consumo de las aplicaciones primarias de 

la organización. 

 

Adicionalmente se realiza una lista de los equipos y su actualidad por número de 

serie o modelo, ya que no se tiene información precisa de su adquisición, esto como 

consecuencia de que el miembro más antiguo del equipo a nivel de infraestructura aun 

no llega a los cuatro años de trabajar en la organización. De este modo, la comparación 

de los consumos de ambas sedes, así como la comparación de una tecnología nueva 

con una obsoleta, será la técnica primordial para establecer el alcance y entregable del 

presente proyecto. 

 

Las herramientas para la implementación serán tomadas de las mejores 

prácticas del PMBOK. El proyecto será segregado en etapas, cada una de ellas llevará 

un control de los tiempos, recursos, proveedores y costos, así como sus informes y 

entregables semanales con planes de controles. 
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En la empresa es utilizado el Microsoft Project como mecanismo de seguimiento 

y control de los proyectos, así como apartados de seguimiento ubicados en el 

SharePoint de la institución, donde los involucrados reciben notificaciones y dan 

actualizaciones de las novedades del proyecto. Esto a su vez funciona como norma 

organizacional. 

 

Dentro de los alcances del proyecto será entregar un demo para su evaluación 

tangible y su veracidad, todo regido por el modelo de implementación de redes de 

datos de la organización y que sirve como guía para estas propuestas. 

 

El responsable de brindar la propuesta será en su totalidad Jonathan Cruz, en 

dado caso quien avalará consultas o situaciones que se produzcan será la Gerente de 

TI de SteinCorp, la señora Rosana Acuña. Adicionalmente está el Gerente Financiero 

el señor Mario Gómez, quien recibirá la información final para su evaluación a la espera 

de su aprobación para la implementación del proyecto al corto o mediano plazo. 

 

Se estima que la propuesta se dé en tres etapas: una de recolección de 

información, otra de cotizaciones y revisiones de las ofertas, tanto desde un punto de 

vista técnico como económico y así como revisión de proveedores, y una tercera etapa 

donde se diseñe la propuesta con los equipos y proveedores que entregó la segunda 

etapa.  Una vez finalizada, la propuesta será entregada al Director Financiero y este 

tomará una decisión, en ese momento se dará por entregada y será el punto final de 
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los alcances, la implementación en sí será llevada a cabo en una segunda fase. La 

limitación de este proyecto queda en ese entregable. 

 

3.3 FUENTES Y SUJETOS DE INFORMACIÓN 

 

3.3.1 FUENTES DE INFORMACIÓN  

 

Antes de entrar en el tema, se debe aclarar que una fuente de información es donde 

obtenemos la bases y sustento teórico / práctico con el cual se fundamenta una 

propuesta. Para este proyecto se evalúa todo aquello distinto a personas que valide los 

resultados del entregable y logramos encontrar las fuentes Primarias y Secundarias. 

 

Esta propuesta de proyecto surge con base en las herramientas para el diseño 

que se utilizó en la metodología de la fase uno del proyecto de construcción en 

Cartago, esta evaluó a 3 fabricantes distintos y el departamento escogió la que más le 

convenía, de allí la fuente primaria.  Esta propuesta se anexa a ese estudio y lleva esos 

requerimientos a la actualización de la red de datos de la sede, esto excluye al ciclo de 

Deming de la metodología, ya que es darle continuidad y mejora a una implementación 

ya realizada y que es marcada como punto de partida. 

 

Adicional, la parte de la implementación deberá regirse por las normas 

propuestas para la homologación de Carbono Neutral del Gobierno de Costa Rica y 
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será revisado por el departamento responsable para SteinCorp, sobre todo si se deberá 

de analizar el reciclaje de equipo electrónico. 

 

En busca de propuestas de mejora, es que este proyecto partirá de un inicio ya 

establecido y con el afán de homologación dará valor de investigación acerca de 

equipos con mayor rendimiento y opciones de financiamiento, se parte de la 

metodología de análisis del área de Tecnologías de Información. Esto aplica como caso 

práctico para definir estas metodologías sobre otras. 

 

Como fuentes secundarias, se tendrá la observación de las principales quejas de 

los usuarios de la red, a su vez de identificar las necesidades reales de la 

infraestructura y de cómo los servicios que se trasiegan por la red han crecido 

exponencialmente. Por ello es que se busca equiparar la necesidad junto a la realidad, 

dejando un espectro para el crecimiento de la red de datos, esto gracias a la medición 

del consumo del ancho de banda de los enlaces de internet, el consumo de las 

aplicaciones de Office 365 y el trasiego de los datos de Voz en las llamadas 

telefónicas. Lo anterior en comparación a los consumos de las mismas tecnologías en 

la sede de Cartago y gracias a los informes que se detallan en el Firewall y que 

entregan los proveedores de internet. 
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3.3.2 SUJETOS DE INFORMACIÓN 

 

Los sujetos de información son aquellas personas, tanto internas como externas, a 

quienes se contacta para recolectar información importante para la obtención de datos 

relevantes del proyecto. 

 

Para una mejor estructura, se utilizará la siguiente tabla: 

 

Tabla 1: Información de los sujetos de la Investigación 

Nombre Organización Departamento Puesto 
Relación con el 

proyecto 

Rosana Acuña SteinCorp TI Gerente Apoyo 

Ricardo Pacheco SteinCorp TI Soporte Senior Apoyo 

Jerry Meléndez SteinCorp TI 
Soporte Semi 
Senior 

Apoyo 

Jean Carlo 
Corrales 

SteinCorp TI Soporte Junior Apoyo 

Randall Martínez Tecnova Post Venta Líder de cuenta Apoyo 

Corwin Ott Tecnova Post Venta Ingeniero Apoyo 

Mario Gómez SteinCorp TI 
Director de 
Finanzas 

Toma de decisión 
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3.4 VARIABLES DE LA INVESTIGACIÓN 

 

El propósito del proyecto es la entrega de una propuesta para reemplazar la red de 

SteinCorp en su sede de Escazú, así lograr una homologación y actualización de la red 

con referencia a su sede central de Cartago. Este cambio implicaría un mayor 

procesamiento de los equipos de conmutación de la red y una mejor capacidad de los 

dispositivos inalámbricos de la red, y da así holgura y mejor experiencia final al usuario. 

 

Debido a lo anterior, el proyecto puede presentar variantes a la hora de avanzar 

en la propuesta, como variantes en los equipos y por ende en el presupuesto, esta es 

una limitante ya establecida. Para poder dar una mayor claridad a estas variantes, en la 

siguiente tabla se detalla lo que puede causar desviaciones en la ejecución: 

 

Tabla 2: Variables del proyecto 

Objetivos Variables Descripción 

Diagnóstico de la red 
actual 

Calidad de los 
equipos 

Este diagnóstico puede darle carácter 
de urgencia al proyecto o puede 
aplazar su puesta en marcha 

Requerimientos iniciales Costo de los equipos 

Se cuenta con un presupuesto inicial, 
una variable es que los equipos 
requeridos excedan el presupuesto 
establecido 

Diseño de la propuesta Cantidad de equipos 
La cantidad de equipos existentes 
versus los requeridos puede variar de 
forma positiva o negativa 

Plan Piloto Tecnologías 
Puede variar la capacidad de los 
equipos por temas arquitectónicos o 
de consumo. 
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Otros 
Capacidad de la red 
actual 

Debido al poco conocimiento del 
cableado actual de la sede, una 
variable es invertir en algún trabajo 
adicional para la implementación 

 

3.5 DISEÑO DE LA INVESTIGACIÓN 

 

Las siguientes fases ayudarán a entender el diseño de la propuesta y a dar un orden 

más claro a la ejecución del proyecto, así lograr sistematizar los pasos y herramientas 

a utilizar para lograr el éxito y aprobación en el mediano plazo. 

 

3.5.1 FASE 1: PREPARATORIA 

 

Se documentan todas las tareas necesarias para lograr la implementación antes de 

ejecutarla.  Está formada por tareas críticas como la comunicación a los usuarios de la 

afectación de los servicios, respaldos, gestiones con los proveedores, preparar los 

equipos que se implementarán, pruebas de funcionamiento, y comunicar las tareas que 

se realizarán fuera del horario habitual de oficina. 

 

En esta fase es primordial listar todos los miembros del equipo, sus roles y su 

información de contacto relevante, así como contacto de escalamiento de cada 

miembro incluyendo a proveedores. 
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3.5.2 FASE 2: ANALÍTICA 

 

Se documentarán los equipos existentes para tomar la información y compararla con la 

propuesta de los proveedores. Así se detallarán los equipos, características físicas y 

lógicas, y se asignará un proveedor recomendado para la posible implementación, 

acompañado de una síntesis de su selección, en esta fase se detallará el corazón de la 

propuesta. 

 

3.5.3 FASE 3: TRABAJO DE CAMPO 

 

El resultado que se espera obtener es un plan de trabajo realizable con sus costos, en 

un GANTT donde se detallen las etapas y las fases, así como todo el plan de 

implementación en caso de aprobarse, acompañado de toda la documentación 

recopilada para el proceso de compra y tiempos de importación de los equipos. 

 

Como documentación adicional se entregarán los siguientes planes debidamente 

definidos: 

 

Plan de Posimplementación: Tiene como finalidad el documentar todas las 

actividades que minimizarán cualquier impacto negativo que resalte de la 

implementación y tener la forma de abordar y solucionar este, así como los miembros 

del equipo dispuestos a trabajar en ello. 
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Plan de Pruebas: Debe listar y detallar todas las tareas exactas que se deben 

realizar y los resultados esperados, así como sus dueños ejecutores. Para esto es vital 

listar los aplicativos en niveles de prioridad para darle importancia a quien la necesita y 

no basar las pruebas en aplicativos de poco uso o de poco valor operativo, así como 

tomar usuarios e involucrarlos en esta fase, darles empoderamiento y que ayuden a 

recopilar información necesaria. 

 

Análisis de Riegos: El equipo debe prevenir errores o situaciones que pueden 

ocurrir y afectar la ejecución del proyecto y crear tareas para responder ante estas 

eventualidades, y se incluye dentro del Plan de Implantación. La idea final será listar los 

riesgos en probabilidades de que ocurran y cuáles serán las acciones para minimizar o 

anular su impacto. 

 

Plan de Vuelta Atrás: Siempre hay un riesgo que se debe evaluar y documentar 

en las acciones.  El objetivo de este plan es que en caso de que una tarea no fuera 

exitosa, se regresa a su estado inicial, se valoran las fallas y se retoma en otro 

momento. Por lo general estas implementaciones se realizan de noche y ante una 

eventualidad es mejor tener una lista de tareas que realizar y no dejar a la suerte que 

un miembro del equipo, cansado, tome una mala decisión. 

 

 

 

 



78 
 

 
 

3.5.4 FASE 4: INFORMATIVA 

 

Aquí se desarrollará el Plan de Comunicación, dando lugar a la documentación y 

donde se detallarán los medios de comunicación y la forma de hacerlo de cada tarea, 

cuando sea necesario. Sirve de mecanismo para darle forma a los comunicados 

internos y a las reuniones de los equipos involucrados. 
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CAPÍTULO IV 

DIAGNÓSTICO DE LA SITUACIÓN ACTUAL 
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4.1 DIAGNÓSTICO NORMATIVA Y ESTÁNDARES 

4.1.1 NORMATIVA INTERNA SOBRE LA RED DE COMUNICACIONES  

 

Una normativa interna de red u otros elementos a nivel de infraestructura en la 

organización no existe como tal, ya que el departamento de TI ha trabajado en 

estabilizar la red con las mejores prácticas y con los mejores equipos costo-beneficio, 

dejando el tema de documentación para el año 2018. Se considera que la organización 

está en ejecución para obtener las certificaciones ISO/IEC 17025:2005 e ISO/IEC 

27001 para el tercer trimestre del 2017, así TI obtendrá el apalancamiento para 

fundamentar las inversiones del caso y buscar la documentación y mejores prácticas 

del mercado, como planes para continuidad de negocios (BCP) y recuperación de 

desastres (DRP). 

 

Como consecuencia de la falta de una normativa interna como lo anterior 

mencionado, es que este proyecto toma como base toda la infraestructura 

implementada en los últimos 2 años y su documentación, la cual se detalla a 

continuación como base documental de este proyecto y futuros. Se divide la 

infraestructura en sus tres etapas de renovación de elementos para una mejor 

comprensión de los trabajos realizados hasta ahora y del porqué las tecnologías a 

homologar. 
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Etapa 1, Firewall: En esta oportunidad se evaluaron tecnologías similares a 

nivel de Cisco, WatchGuard, Fortinet y CheckPoint; quedó Fortinet desestimado desde 

un inicio por la falta de compromiso por parte del proveedor involucrado. 

 

Figura 27: Elementos de la oferta Cisco para Firewall 

Fuente: Documentación Interna Stein. 

 

Como se nota en la imagen anterior, esta opción de cotización a nivel de Cisco 

fue con el proveedor más competitivo, y lo que se buscaba era una solución de dicha 

marca que brindara la seguridad del Firewall más IPS y Antivirus, gestionara VPN, 

filtrara contenido Web, y demás atributos para darle la oportunidad a la marca y al 

proveedor de competir con las otras tecnologías y comparar las inversiones finales, ya 

que era la tecnología presente en la organización hasta ese momento. 
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Figura 28: Elementos de las ofertas CheckPoint para Firewall 

Fuente: Documentación Interna Stein. 

 

Para esta marca CheckPoint en específico, como se nota en la figura anterior, se 

evaluaron dos modelos en específico, estos Firewall son líderes en el mercado ya que 

cuentan con un desarrollo propio del ejército israelí, que apreciando el alto nivel al cual 

habían llegado, empezaron a comercializar modelos específicos para el mercado 

internacional. 

 

En este caso, el costo fue realmente superior, pero parte de eso es que el 

proveedor que nos brindó la oferta no es uno oficial de la marca, como consecuencia 

los costos de intermediación se elevaron y esta oferta quedó excluida por temas de 

costos. 
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Figura 29: Elementos de la oferta WatchGuard para Firewall 

Fuente: Documentación Interna Stein. 

 

Esta fue la tecnología que cumplió con los requerimientos iniciales y que 

presentó el precio más competitivo. Desde un punto de vista de análisis, la mejor 

tecnología con el precio más bajo, cumplía con todo lo necesario para poder estabilizar 
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el tema de los VPNs entre las sedes y un nivel de seguridad perimetral más avanzado. 

Como adicional, esta opción presenta equipos de bajo costo, lo que abrió la posibilidad 

de poder incluir para una segunda fase, un proyecto para poder conectar a todas las 

sedes regionales vía VPN Site-to-Side y poder gestionar desde Costa Rica la seguridad 

de las sedes.  

 

Tabla 3: Comparativa de Firewall, VPN y Filtrado / Control Web 

Dispositivito 
Precio x 1 

año 
Precio x 3 

años 
A 5 años 

Cisco ASA $28 654,68 N/A $74 913,68 

WatchGuard $19 318,70 $31 374,63 $49 065,81 

CheckPoint 
4400 $69 380,00 N/A N/A 

4600 $103 593,50 N/A N/A 

 

  

 Esta tabla ejemplifica claramente el tema de los costos por cada tecnología 

evaluada, con la premisa de que deben ser 2 dispositivos para cada sede (Cartago y 

Escazú), uno activo y el otro para redundancia, donde cada tecnología gestiona esas 

actividades de manera diferente, siendo ambos equipos Activo/Pasivo o Activo/Activo; 

adicionalmente del costo a 3 y 5 años para evaluar la inversión a partir de los meses y 

poder considerar las anualidades, garantías y licenciamientos. Claramente se nota la 

diferencia del dispositivo WatchGuard, es esta la tecnología que se aprobó para su 

implementación. 

 

Es importante aclarar que el presupuesto para este proyecto surge del ahorro en 

el enlace privado que existía entre las sedes de Costa Rica, con una inversión mensual 
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de $1.200, para una inversión a 36 meses de $43.200, lo que da como resultado de 

este proyecto un ahorro de más de $10.000 en el enlace, además de todos los avances 

en tecnología y modernización de la organización en los temas a que un UTM compete. 

 

Etapa 2, Switch Core y distribución: Para esta etapa y aprovechando la 

necesidad de actualización de los equipos por motivos de la construcción de la nueva 

Planta de Producción de SteinCorp en su sede de Cartago, el foco principal fue evaluar 

un nuevo Switch Core para la administración de la red de la organización, y como 

consecuencia los switch de distribución (o de acceso) tomando en cuenta que la red ya 

está segregada a nivel regional y conectadas vía VPN a la sede de Cartago. El 

requerimiento principal es una tecnología eficiente y que mejore los actuales equipos 

Cisco Catalyst 2960-XR, buscando un costo competitivo comparando las tecnologías 

de avanzada como valor agregado. 

 

Tomando en cuenta lo anterior es que se busca una competencia efectiva y se 

incluyen en la evaluación las tecnologías de HP y Alcatel-Lucent, para así no solo 

buscar valor agregado a nivel competitivo de partners, sino de tecnologías. El proceso 

se hace muy enriquecedor y da aún más claridad al mejorar los requerimientos iniciales 

al conocer nuevas tendencias y hacia dónde va el mercado. Con esto se resalta que 

Aruba no se toma en cuenta, ya que se preveía su compra por parte de HP. 
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Tabla 4: Comparativa de Switch Core 

 

 

Como se nota en la tabla anterior, la competencia entregó un valor que no se 

esperaba, con productos más competitivos que el instalado y tecnologías adicionales 

incluidas en el precio, como la garantía extendida, administración Web (en la actualidad 

Cisco ya cuenta con esto), controlador de red inalámbrica, invitados, BYOD 

(Dispositivos de los empleados) y otras. 

 

Tabla 5: Comparativa de ofertas finales 

  

 

Después de ser comparadas las tecnologías y evaluadas según los requisitos 

iniciales y necesidad de SteinCORP, y como se nota en la tabla anterior, las 

tecnologías nuevas, además de ser económicas entregan valor agregado. Tomando en 

cuenta la compatibilidad nativa del Firewall Instalado, se toma la decisión entre TI y la 

Dirección Financiera para adquirir las tecnologías de HP, por ser la más económica, 

además de que entrega igual o más valor que las otras opciones y que presenta 
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compatibilidad con el Firewall. Esta oferta incluye el switch de acceso y los puntos de 

acceso inalámbricos.  

 

Etapa 3, acceso alámbrico e inalámbrico: Como consecuencia de la toma de 

decisión del Switch Core en la etapa 2, implícitamente se toma la decisión por los 

switch de acceso y access point, ya que debe existir la mayor compatibilidad para un 

trasiego de datos óptimo y un monitoreo de red sin puntos muertos por temas de 

incompatibilidad. 

 

Tabla 6: Comparativa entre puntos de acceso inalámbrico 

 

 

Como se nota en la tabla anterior, hay un cambio en las posiciones 2 y 3 de los 

puntos de acceso inalámbrico, aunque la diferencia del costo de la tecnología de 

Alcatel-Lucent está relacionada con su avances, sí es un costo elevado, sobre todo al 

tomar en cuenta que la proyección al finalizar la obra será mayor a los 45 dispositivos, 

lo que generaría una diferencia superior a las $11.000. Al analizar la oferta de Cisco, 

aunque es un equipo relativamente del mismo precio, se evidencia una inferioridad con 

los temas de prestaciones de valor agregado. 

 

Lo analizado en las anteriores etapas es un reflejo claro de la investigación de 

campo realizada para poder entregarle valor a la organización, siempre buscando alta 
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calidad y a bajo costo de inversión, revisando los detalles de las tecnologías y 

ajustando las necesidades. Todo esto asienta la base tecnológica de la red de 

telecomunicaciones informáticas actual de SteinCorp, a lo que este proyecto pretende 

acoplar y homologar en la sede de Escazú, que ha quedado excluida de esta 

modernización. 

 

 

4.1.2 ESTÁNDARES INTERNACIONALES SOBRE LA RED DE 

COMUNICACIONES 

 

La red cableada de SteinCORP está realizada con cable UTP categoría 5e, esto 

incluye la sede en cuestión de Escazú. Esta categoría está normada por los estándar 

EIA/TIA 568B y está diseñada para trasmitir datos hasta a 100 Mbps de velocidad y 

hasta 100 MHz de frecuencia. 

 

Los estándar EIA/TIA 568B mencionados anteriormente son un conjunto de tres 

estándares que tratan de normar el cableado comercial para servicios y productos de 

telecomunicaciones, este sustituye al anterior 568A. Su característica primordial es la 

de normar la asignación de los pares de cables de 8 hilos, lo que se conoce como Par 

Trenzado en los cables de red con la nomenclatura T568A y T568B, este segundo es la 

norma utilizada en la organización para la terminación de los conectores de RJ45. La 

imagen siguiente muestra su asignación de colores. 
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Figura 30: Estándar del Par Trenzado A y B en el conector RJ45 

Fuente: Web de Cabling Installation & Maintenance. 

 

El objetivo principal de esta norma es definir los estándares que permiten el 

diseño e implementación de los sistemas de cableado estructural a nivel comercial, 

logrando así definir los tipos de cables, las distancias, sus conectores, arquitecturas de 

diseño, terminaciones de cables y las características de rendimiento, así como los 

requisitos de instalación con sus métodos de pruebas. Lo anterior gracias a las tres 

siguientes segmentaciones: 

 

o TIA/EIA-568-B.1: Es el estándar principal y define los requisitos generales. 



90 
 

 
 

o TIA/EIA-568-B.2: Se centra en componentes de sistemas de cable de pares 

balanceados. 

o TIA/EIA-568-B.3: Aborda componentes de sistemas de cable de fibra óptica. 

 

La finalidad de estos estándares es la de proporcionar una serie de prácticas y 

guías recomendadas para el diseño e instalación de los sistemas de cableado y cubrir 

un rango de vida de 10 años. 

 

A nivel lógico de las telecomunicaciones, los equipos a utilizar están normados 

por la IEEE y su comité 802, ya que los estándares desarrollados por este comité están 

enfocados en la capa 1 y 2 del modelo OSI. Este comité se divide en Subcomités, los 

cuales son los siguientes: 

 

• 802.1: Panorámica y Arquitectura, Puentes, redes locales virtuales (VLan) 

• 802.2: LLC, Logical Link Control (actualmente en hibernación e inactivo) 

• 802.7: Grupos técnicos asesores en redes de banda ancha 

• 802.8: Grupos técnicos asesores en fibras ópticas 

• 802.10: Niveles de seguridad en estándares 802 

 

Y los Subcomités especializados en los métodos de acceso: 

 

• 802.3: CSMA/CD (Ethernet) 

• 802.4: Token Bus (actualmente en hibernación e inactivo) 
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• 802.5 Token Ring 

• 802.6: Distributed Queue Dual Bus (actualmente en hibernación e inactivo) 

• 802.9: Servicios Integrados (ISO-Ethernet) 

• 802.11: Redes inalámbricas 

• 802.12: Demand Priority (100VG-AnyLAN) 

• 802.14: Redes de televisión por Cable 

  

Para este caso de estudio, se analizará la especificación IEE 802.11 (ISO/IEC 

8802-11), en la cual se regula las redes inalámbricas, y que garantiza la compatibilidad 

entre los dispositivos inalámbricos y más específicamente a lo que compete a las 

conexiones de los equipos como lo son la norma 802.11a/b/g/n/ac. Las demás son 

normas implícitas en los equipos de comunicación actuales. 

 

• 802.11a: Admite un ancho de banda superior de 54 Mbps, aunque en la práctica 

es de 30 Mbps. 

• 802.11b: Ofrece un rendimiento total máximo de 11 Mbps (6 Mbps en la práctica) 

y tiene un alcance de hasta 300 metros en un espacio abierto. 

• 802.11g: Igual que el 802.11a, pero en la frecuencia de los 2.4Ghz, lo que 

amplía el alcance. 

• 802.11n: Mejora a sus predecesores alcanzando velocidades hasta los 

600mbps, aunque en la práctica es de 300Mbps, y el usuario percibe unos 

100Mbps, logrando comparación con el cable UTP. 
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• 802.11ac: Mejora la 802.11n, trabaja en la banda de los 5Ghz y alcanza 

teóricamente la velocidad de 1.3Gbps, logrando mejorar la taza de transferencia 

hasta 433 Mbps por cada flujo de datos. 

 

 

4.2 DIAGNÓSTICO DE LA SITUACIÓN ACTUAL 

 

Hace más de cinco años, las nuevas oficinas administrativas de SteinCorp en su sede 

de Escazú presentaban equipos de gran tecnología, al menos eso fue propuesto por el 

proveedor de redes en aquel entonces. Al buscar un poco de documentación del 

proyecto en los archivos de aquel entonces, no se encuentra información de dicho 

proceso, lo que imposibilita saber qué se tomó en cuenta, como resultado se instaló 

una infraestructura sólida y funcional para el dimensionamiento inicial pero con la 

opción de crecimiento muy reducida. Poco más de un año después, se expande la 

oficina de Escazú al adquirir un nuevo espacio administrativo en el piso de abajo, 

donde lo que se busca, a nivel de infraestructura, es acoplarse a lo ya existente, con la 

gran limitante de TI de no poder mejorar lo que ya estaba instalado, solo unirse a la 

red. 

 

Aunque en su momento, lo anterior dejó a la sede de Escazú superiormente más 

actualizada que a la sede de Cartago, la ausencia de un análisis y proyección a futuro 

deja hoy en día a dicha sede con un colapso tecnológico y redes saturadas. Por esta 
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razón se enlistarán a continuación los equipos actuales instalados, que son los que el 

presente proyecto planteará sustituir y homologar con la sede central. 

 

Tabla 7: Equipos actuales de SteinCorp en la sede de Escazú 

Descripción Cantidad Modelo Puertos Antigüedad Garantía 

5to Piso 

Switch 1 Cisco 2960 48 + 5 años No 

Switch 1 Cisco 2960 48 + 5 años No 

Switch 1 3Com 4226T 24 + 5 años No 

Switch PoE 1 Linksys LGS318P 18 - 1 año Si 

Access Point 4 AIR-CAP1602I-A-K9  + 5 años No 

4to Piso 

Switch 1 Cisco 2960-X 24 + 3 años No 

Switch 2 Catalyst 2960-C 12 + 3 años No 

Wireless Controler 1 Cisco 2504  + 3 años No 

Access Point 3 AIR-CAP1602I-A-K9  + 5 años No 

 

Como se nota en la tabla anterior, se tiene el listado de los equipos actuales 

instalados en la sede de Escazú. El único que cuenta con garantía y que es un modelo 

reciente, fue adquirido únicamente para la instalación de teléfonos ejecutivos para ser 

alimentados por PoE, pero el cual no es lo suficientemente robusto para el trasiego de 

datos de la organización. 

 

El resto de equipos ya se encuentra sin garantía y se dejó de pagar el smartnet 

de Cisco. En caso de falla se reemplaza por equipos en igualdad de condiciones, 

dichos equipos son los que se han reemplazado en Cartago y que aún se encuentran 

en calidad funcional, aunque obsoletos y sin valor en libros. 
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Figura 31: Estado de equipos Cisco 2960 

Fuente: Web de Cisco. 

 

 Como se nota en la figura anterior, los equipos principales de la sede de 

Escazú ya no se encuentran cubiertos por el soporte de Cisco, de aquí la urgencia de 

reemplazarlos; una falla en estos equipos significa desconexión y pérdidas 

cuantificadas minuto a minuto. 
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4.2.1 OBJETIVOS DEL PROYECTO DEL NUEVO SITIO 

 

Como proyecto tecnológico el objetivo es simple, es el darle conectividad y valor a los 

colaboradores de la organización, logrando minimizar el impacto por los errores 

frecuentes de red y aumentando la efectividad de las transacciones de datos de 

información. Se logra además ser eficientes y entregar un producto de calidad en la 

sede de Escazú, aprovechando la experiencia acumulada en la nueva planta de 

Cartago. Dicha red ha traído gran valor a los distintos departamentos que ya están 

aprovechando su nueva infraestructura. 

 

En sí, no se trata de comprar, configurar y montar equipos nuevos, se trata de 

minimizar los errores y entregarle una conexión segura, estable y de calidad al usuario 

final, donde su satisfacción sea del 100% y se aumente su productividad, todo bajo los 

estándares correctos y las mejores prácticas de implementación. También se busca el 

precio más competitivo y el proveedor de mayor experiencia, para lograr así la 

confianza que genera el saber que se trabaja con el mejor y al costo más justo. 

 

 

4.2.2 EQUIPOS E INFRAESTRUCTURA ACTUAL 

 

Como ya se ha mencionado anteriormente, la organización ha invertido en todos los 

equipos de red gracias a las obras de remodelación de la planta de Cartago, a su vez 

de cada nueva sede de los países cuando se trasladan. Estos equipos se adquieren 

con  5 años de garantía NBD (próximo día laborable) adicional de la garantía de por 
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vida de los conmutadores HP y de 3 años en el caso de los access point de 

WatchGuard; el por qué estos equipos tienen menos años de garantía, es para evaluar 

en su vencimiento si se extiende o se renueva, si la tecnología nueva en su momento 

genera valor. 

 

Tabla 8: Equipos actuales de SteinCorp en la sede de Cartago (Julio 2017) 

Descripción Cantidad Modelo Puertos Antigüedad Garantía 

DataCenter / TI 

Core Switch HP 01 1 HP 5130 48 - 2 años Si 

Core Switch HP 02 1 HP 5130 48 - 2 años Si 

Switch de Acceso PoE 1 Aruba 2530 48 - 2 meses Si 

Switch de Acceso PoE 1 Aruba 1920 24 - 2 meses Si 

AP WG 1 AP 100  - 1 años Si 

Bodega 

Switch de Acceso PoE 1 HP 2530 48 - 2 años Si 

AP WG 10 AP 100  - 2 años Si 

Anexo A 

Switch de Acceso PoE 1 HP 2530 48 - 2 años Si 

AP WG 4 AP 100  - 2 años Si 

Área 100 / 200 

Switch de Acceso PoE 1 HP 1920 24 - 1 años Si 

AP WG 2 AP 100  - 1 años Si 

Zona Franca 

Switch de Acceso PoE 1 HP 1920 24 - 1 años Si 

AP WG 1 AP 100  - 1 años Si 

Anexo B 

Switch de Acceso PoE 2 Aruba 2530 48 - 1 años Si 

AP WG 5 AP 100  - 1 años Si 

Área 5 / 6 / 7 

Switch de Acceso PoE 2 Aruba 2530 48 - 2 meses Si 

AP WG 4 AP 100  - 2 meses Si 

Panamá 

Switch de Acceso PoE 1 HP 1920 24 - 1 años Si 
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AP WG 2 AP 100  - 1 años Si 

República Dominicana 

Switch de Acceso PoE 1 HP 1920 24 - 1 años Si 

AP WG 2 AP 100  - 1 años Si 

 

Como se nota en la tabla anterior, todos los equipos de conmutación que se 

adquieren son HP, con ese nombre se identifican las primeras compras y con el 

nombre de Aruba las siguientes; esto después de que HP formalizara la compra de 

Aruba a inicios del 2015. La nomenclatura de los equipos permanece. 

 

  

Figura 32: Cuadrante Gartner, Redes 2014 vs 2016 

Fuente: Web de Gartner. 

 

Como se nota en la figura, para el 2014 los competidores de Cisco a nivel de 

redes eran HP y Aruba, con esta “alianza” se pretendía una competencia más agresiva, 

y logra a finales del 2016 posicionarse más cerca aún. A nivel de la organización la 

experiencia del usuario final y la administración de la red por parte del departamento de 
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TI ha sido realmente satisfactoria, con lo que se logra crear grandes expectativas y 

afianzar el proyecto de obra constructiva fácilmente. Cada nueva etapa lleva consigo 

una compra de estos equipos, la cual es firmada con confianza por parte del comité de 

la obra. 

 

4.3 ESTABLECIMIENTO DE BRECHAS 

 

Lo que se analizará a continuación es la necesidad real del por qué esta propuesta de 

proyecto es prioritaria para la organización y que generará gran valor y efectividad a los 

colaboradores. Desde el punto de vista comparativo a lo que se ha implementado 

recientemente y cómo se ha visto afectada la sede de Escazú al quedar aparte de 

estos avances a nivel de redes. 

 

4.3.1 COMPARACIÓN DE LA SITUACIÓN IDEAL VERSUS LO ACTUAL 

 

La brecha principal entre la sede de Escazú y la de Cartago son los equipos de 

conmutación y sus puntos de acceso inalámbrico, como se ha explicado ampliamente 

con anterioridad, la diferencia radica en los equipos están obsoletos en esta sede. 

Gracias al cambio de la central telefónica en marzo anterior, de Cisco a Microsoft 

(CloudPBX), se evidenció las grandes deficiencias al trasferir paquetes de datos, 

obligando a los usuarios a conectarse por medio de cable a la red, como consecuencia 

de que al realizar llamadas vía Skype Empresarial, existía interferencia o las llamadas 

colapsaban, se ocasionaba su corte. Adicionalmente se tiene el tema de la saturación 
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de los switch de accesos al no contar con puertos disponibles y tener que liberar puntos 

menos importantes para conectar equipos prioritarios. 

 

Mientras que en Cartago (y otras sedes) se cuenta con una red alámbrica e 

inalámbrica robusta, donde los usuarios no perciben una diferencia al estar conectados 

en una o en otra red, en Escazú existe la necesidad de estar conectado por cable para 

lograr una calidad aceptable. Esto sin considerar las demás aplicaciones involucradas 

como SAP y toda la plataforma de Office 365 con la cual cuenta la organización, donde 

el Firewall de cada sede regula mediante calidad de servicio (QoS) los enlaces y 

aplicativos; en Escazú se pierde esta manipulación al ser trasegados en la red interna. 

Como consecuencia de esta problemática, se tuvo que crear una red independiente y 

que saliera directamente del Firewall al área de Alta Gerencia, para minimizar el 

impacto negativo que estaban generando los altos ejecutivos y que esta propuesta 

pretende resolver al resto de la organización. 

 

Como punto final de la brecha, se encuentra la alta demanda de las direcciones 

IP. Actualmente se cuenta con una VLAN para toda la sede de Escazú, en un inicio no 

había problema al ser poca la cantidad de colaboradores, pero con la inclusión del 

cuarto piso y el crecimiento de la planilla, es que se debe limitar el ingreso de 

dispositivos BYOD debido al que el segmento del DHCP se satura. A esto se le agrega 

la política de renovación de cada 4 horas, para ir liberando el segmento de equipos que 

ya no están conectados. Esta propuesta incluye la creación de una VLAN para cada 

piso, para solucionar este problema de forma definitiva. 
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Figura 33: Red Actual de la sede de Escazú 

Fuente: Diseño Propio. 
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La figura anterior detalla los equipos instalados en la sede de Escazú (sus 

respectivos detalles se encuentran en la tabla 7 de la sección 4.2). Su fin es ayudar a 

comprender la diferencia entre la red actual y la red propuesta, descrita en el diagrama 

de la siguiente figura 34 de la sección 5.2.1 del presente documento, y retomando el 

tema anterior, saturación del segmento de red de Escazú. Esto en comparación con la 

sede de Cartago, donde cada subred tiene su propia VLAN, con su respectivo 

direccionamiento independiente, donde se permite lograr una separación en los 

segmentos y se evita fallas masivas, así como un control más puntual a nivel de la 

identificación de IPs en caso de amenazas. 

 

 

4.3.2 CONCLUSIONES DEL DIAGNÓSTICO 

 

Gracias al análisis inicial y a la documentación existe de la renovación del Core Switch 

y los equipos de acceso, así como de las vanguardias y tecnologías actuales a nivel de 

redes, es que se logra identificar fácilmente que la tecnología instalada en la sede 

central de SteinCorp en Cartago y sus filiales más actuales. Es lo que a la organización 

le ha resultado funcional, al lograr una convivencia ideal entre los equipos de firewall, 

los de redes y los puntos de acceso inalámbrico, y lo que al usuario le ha sido 

gratificante, casi que omitiendo los problemas de red. 

 

Lo anterior en comparación a los reportes y a la experiencia acumulada con la 

implementación de SharePoint en Office 365 a inicio del 2016, es que el consumo de 
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los recursos de red se vieron degradados de una forma relativamente notoria. Pero con 

las migración de la central telefonía a Skype Empresarial de Microsoft, colocando el 

CloudConnect en Cartago y aumentando aún más dicho consumo, es que se volvió 

evidente la necesidad de esta propuesta, sobre todo al ser previsto este problema en el 

Diagrama de Ishikawa en la figura uno del presente documento y creado desde el 

2016. 

 

Para cubrir la necesidad de consumo de datos de los usuarios, satisfacer a los 

altos ejecutivos con servicios estables y activos, minimizar las fallas de comunicación y 

extraer lo máximo de todo el valor agregado con la cual cuenta la plataforma de Office 

365, es que esta propuesta debe ser considerada y aprobada, en pro de buscar la 

homologación de las redes y eliminar la brecha que existe actualmente entre Cartago y 

Escazú. Más aun con la necesidad de brindar al sector administrativo de la 

organización, bienes y productos informáticos de calidad y estables, buscando siempre 

la alianza estratégica entre TI y el resto de la organización. 

 

Para allanar este camino de implementación es que recientemente se renovó los 

equipos de Firewall de ambas sedes principales, equipos que controlan hasta 800 

usuarios recurrentes y bajo modalidad de infraestructura como servicio, dando valor y 

garantía de funcionalidad. Lo que resta a nivel de Escazú es igualar la red de datos 

entre ese Firewall y el usuario final, al estar conscientes de que la red cableada se 

encuentra en perfectas condiciones y cableando desde cero únicamente los equipos de 
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acceso inalámbrico, para poder contar con la certeza de la funcionalidad correcta de 

dichos dispositivos. 

 

En modo resumen, es vital para la organización adquirir equipos robustos y 

nuevos que controlen el trasiego de datos, así como equipos de acceso inalámbrico 

que le den autonomía y movilidad a los colaboradores de la organización, para facilitar 

su trabajo y aumentar su rendimiento y satisfacción. En los tiempos que se vive 

actualmente en SteinCorp, el colaborador necesita estar conectado para cumplir sus 

funciones, esta propuesta se enfoca en brindar esa conectividad con el mínimo impacto 

negativo. 

 

  



104 
 

 
 

 

 

 

 

 

CAPÍTULO V 

PROPUESTA DE PROYECTO 

  



105 
 

 
 

5.1 REQUERIMIENTOS DEL PROYECTO 

 

En esta sección se aborda los requerimientos técnicos y documentales que la 

organización necesita para poder ejecutar la propuesta, desde detalles específicos de 

los equipos hasta temas de comunicados y respaldos. Se da forma así a todo el 

proyecto, sumando las pequeñas tareas. 

 

5.1.1 REQUERIMIENTOS DE LA ORGANIZACIÓN 

 

Para poder ejecutar las tareas, la organización necesita la documentación inicial de la 

implementación, así como la elaboración de una guía de tareas específicas antes de 

poder desconectar el primer cable, por ello es que se elaboran como requerimiento los 

Planes de Comunicación y de Posimplementación. 

 

Plan de Comunicación: Cada labor a realizar tangible deberá ser comunicada 

mediante correo electrónico y utilizando la cuenta de recursos humanos en 

coordinación con la comunicadora de la organización, esto le dará visibilidad del 

proyecto al personal. En semanas previas a la ejecución se enviará una serie de 

comunicados organizacionales informando de los cambios y mejoras que el proyecto 

traerá, esto para elevar la percepción del usuario y limitar la resistencia al cambio que 

por lo general estos proyectos generan. 
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Como parte de estos comunicados previos, se hablará de una forma muy simple 

de las mejoras en los equipos y de cómo estos ayudarán a una mejor ejecución de las 

tareas diarias, así como de tips que sean de utilidad y mensajes de importancia, como 

los nombres de las redes y la inclusión de una red de invitados. De forma paralela se 

les comunicará a los altos mandos, por parte de la Gerencia de TI, detalles más 

específicos y afectaciones más puntuales, esto para minimizar la brecha y acercar a 

estos personeros al proyecto de una forma en que se sientan parte del proyecto, así 

como datos de inversiones y consultorías involucradas. 

 

Una semana antes del proyecto, se deberá intensificar los comunicados y 

cambios más sensibles, para que en la puesta en marcha del proyecto sea trasparente 

y el cambio de la red inalámbrica no los tome por sorpresa y sea de su entender que 

mientras los personeros de Soporte Técnico le configuran la nueva red, se puede 

conectar por cable para que su trabajo no se vea interferido. También se deberá 

comunicar que los dos primeros días del proyecto un personero externo a la 

organización atenderá exclusivamente temas de conexión y autentificación, esto para 

que lo reconozcan cuando el personero los visite y atienda sus consultas. 

 

Plan de Posimplementación: Este requerimiento tiene como finalidad el 

documentar todas las actividades que minimizarán cualquier impacto negativo que 

resulte de la implementación y tener la forma de abordar y solucionar, así como los 

miembros del equipo dispuestos a solucionar y que están descritos en la tabla de 

responsables y en la Matriz RACI que se detallará más adelante. 
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Para efectos de esta propuesta, se realizará una tabla de las posibles causas de 

fallas o de percepción. Esta tabla será de uso de todo el equipo de TI, para estar 

alineados en la información y en las posibles causales, y así no generar una percepción 

incorrecta del proyecto ya implementado. 

 

Tabla 9: Check-List del Plan Posimplementación  

Queja Actividad Monitoreo 

Sin conexión a la red 
Revisar el punto o la conexión a 
la WiFi. 

Monitorear el Switch y el Wireless 
Controler del WatchGuard. 

Red lenta 
Revisar actividad del usuario o de 
los enlaces de Internet desde el 
punto del usuario. 

Monitorear los enlaces de 
Internet y sus consumos. 

Autentificación de 
usuario 

Reautentificar o reiniciar el 
equipo. 

Monitorear el punto de conexión 
cercano al usuario y el DHCP de 
Escazú. 

Fallo o caída en la 
telefonía 

Revisar consumo del usuario, 
actualizaciones de Windows o 
punto cercano de conexión. 

Monitorear el enlace de Internet y 
el VPN con Cartago. 

SAP lento 
Revisar actividad de consumo del 
usuario o conectividad desde el 
punto del usuario. 

Monitorear los enlaces de 
Internet y sus consumos. 

Certificado de 
Outlook 

Reautentificar o reiniciar el 
equipo. 

Monitorear el punto de conexión 
cercano al usuario. 

Skype se cierra solo 
Reautentificar o reiniciar el 
equipo. 

Monitorear el Switch y el Wireless 
Controler del WatchGuard. 

Señal de la llamada 
débil 

Revisar consumo del usuario, 
actualizaciones de Windows o 
punto cercano de conexión. 

Monitorear el enlace de Internet y 
el VPN con Cartago. 

Frecuentes 
desconexiones de la 
red 

Elevar el caso al proveedor del 
Firewall y/o proveedor de los 
equipos de Red 

Consumo y funcionamiento de 
los equipos de red. 

Fallas frecuentes con 
el internet 

Elevar el caso al proveedor de 
internet involucrado, o a ambos. 

Consumo y funcionamiento de 
los enlaces de internet. 
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Errores frecuentes 
en los usuarios 

Comunicado a toda la 
organización y capacitación de 
esos errores frecuentes. 

Mediante el HelpDesk controlar 
las métricas de los problemas 
reportados con base en el 
proyecto. 

 

 

Como los equipos serán reemplazados por equipos nuevos, los anteriores 

quedarán en acceso para tomar respaldos o utilizarlos en caso del Plan de Marcha 

Atrás, que se verá más adelante. 

 

Con respecto a la información de configuración de los Switch, estos serán 

extraídos y documentados como primera parte del proyecto, esto para tener un control 

total de la configuración, rutas, VLan y demás que este pueda contener. Cabe resaltar 

que los equipos nuevos tendrán información completamente nueva, nada será igual, 

para asegurarse de una implementación limpia y funcional desde cero; esto incluye 

VLan nuevas hasta SSID nuevos con la inclusión de una red de visitas. 

 

Por último, se dará Gestión con el Proveedor de forma directa con el ingeniero 

implementador y el Ejecutivo Postventa, para asegurar el compromiso y 

acompañamiento de la empresa implementadora. 
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5.1.2 REQUERIMIENTOS TÉCNICOS 

 

En esta sección se tratará exclusivamente a la parte técnica de los requerimientos 

como lo son los equipos y sus características, así como la nomenclatura de las VLan y 

sus respectivos direccionamientos IP, que por temas de seguridad serán excluidos de 

toda información en este documento. Será únicamente documentado por parte del 

proveedor con la entrega del informe final, en caso de su implementación. En el caso 

de los Switch, los equipos a utilizar son de la marca Aruba (HP) y su modelo base el 

2530, uno de 24 y cuatro de 48 puertos, todos PoE y montables en Rack con sus 

respectivos insumos. 

 

Especificaciones técnicas: 

 

o Diferenciador: El Aruba 2530-PoE+ es un conmutador de capa 2 

completamente administrado 

o Puertos: Puertos RJ-45 PoE+ 10/100/1000 con detección automática y cuatro 

Puertos SFP Gigabit Ethernet fijos 

o Memoria y procesador: ARM9E a 800 MHz, flash de 128 MB, búfer para 

paquetes de 3 MB asignados dinámicamente y 256 MB de DIMM DDR3 

o Latencia: Latencia de 100 Mb: < 7,4 µs, Latencia de 1000 Mb: < 2.3 µs 

o Velocidad: Hasta 77,3 Mbps 

o Capacidad de Switching: 104 Gbps 

o Función PoE: 382 W 
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o Capacidad de apilado: Virtual o 16 conmutadores 

o Funciones de gestión: Aruba AirWave Network Management, IMC - Intelligent 

Management Center, Interfaz de línea de comandos, Navegador web, Menú 

Configuración, Administración fuera de banda (RS-232C serie o micro USB), MIB 

Ethernet IEEE 802.3, MIB de repetidor, MIB de interfaz Ethernet 

o Garantía: Garantía limitada de por vida + NBD por 5 años 

 

En el caso de los Access Point serían los WatchGuard AP120, es la versión 

mejorada y actualizada de los AP200 que se venían utilizando hasta ahora. Su costo 

unitario se incrementa de los $420 a los $700. 

 

Especificaciones técnicas: 

 

o Implementación: Interior 

o Cantidad de radios: 2 

o Bandas de frecuencias soportadas: 2,4 GHz y 5 GHz simultáneas 

o Cantidad de Antenas: 4 internas, omnidireccionales 

o Flujos TX/RX: Transmisiones espaciales duales de 2x2 MIMO 

o Potencia máxima: 20 dBm 

o Tasa Máxima de Datos: Hasta 866 Mbps en 11ac / Hasta 300 Mbps en 11n 

o SSID por Radio: 8 

o Opciones de seguridad: WPA-PSK, WPA2-PSK, WPA-PSK/WPA2-PSK 

(Mixto), WPA-802.1X (Enterprise) WPA2-802.1X (Enterprise) WPA-
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802.1X/WPA2-802.1X (Mixto), TKIP, AES, TKIP/AES, Portal Cautivo, Lista 

blanca/negra de MAC, Etiquetado VLAN 

o Ethernet: 1 de 1Gb 

o Alimentación Ethernet (PoE): SI 

o Estándares del IEEE admitidos: 802.11a/b/g/n/ac, 802.11i, 802.1q, 802.1X, 

802.3af/at, 802.11e 

o Soporte y Mantenimiento: Standard Support de 3 años para obtener garantía 

de hardware con reposición avanzada, soporte al cliente y actualizaciones de 

software, todo incluido con la compra 

 

En el caso del cableado a requerir, serían cables de máximo 1,5 pies de 

categoría 5e con la norma T568B, esto para sustituir algunos defectuosos y las horas 

de Implementación por parte del ingeniero de Tecnova, ya que este es quien ha 

acompañado a TI en las demás configuraciones y es el ingeniero responsable de la 

topología del Firewall del WatchGuard. 

 

Adicional a las características técnicas de los equipos, otro requerimiento técnico 

son las pruebas a realizar. Siempre y cuando las VLan y los direccionamientos IP sean 

declarados correctamente en las rutas del Firewall y del DC, no existe mayor 

complejidad, aun así, se deben realizar pruebas como las siguientes: 

 

Pruebas de comunicación: Están pruebas se enfocan en la comunicación 

bidireccional de los dispositivos, sedes y redes externas, permitiendo el correcto flujo 
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de datos, y para ello se probará que la información entre la sede de Escazú y las 

siguientes redes externas sean correctas: 

 

• Escazú – Cartago  

• Escazú – SAP 

• Escazú – Office365 

• Escazú – Internet 

• Escazú – ICE 

• Escazú – Llamadas Internacionales 

• Escazú – SharePoint 

 

Pruebas de funcionamiento: Estas pruebas están enfocadas en el 

funcionamiento de los equipos del usuario final, y se enfoca en el correcto 

funcionamiento de sus aplicaciones que consumen datos de la red: 

 

• Ofimática y Telefonía 

• SAP 

• SharePoint 

• Aplicativos que conectan a: CCSS, Ministerio de Hacienda, Ministerio de Salud, 

Agencia de Viajes, Almacenes Fiscales. 

• Impresoras 

• Escáner 
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5.1.3 REQUERIMIENTOS DE NORMAS O MEJORES PRÁCTICAS                     

 

Parte de este enunciado ya se viene explicando en los dos anteriores, aunque acá se 

detallan dos prácticas comunes en TI de la organización como el Análisis de Riegos y 

el Plan de Vuelta Atrás. 

 

Análisis de Riesgos: El equipo deberá prevenir errores o situaciones que 

pueden ocurrir y afectar la ejecución del proyecto y crear tareas para responder ante 

estas eventualidades. La idea final será listar los riesgos en probabilidades de que 

ocurran y cuáles serán las acciones para minimizar o anular su impacto. 

 

Tabla 10: Análisis de Riesgo 

Riesgo Acción 

Equipos Dañados Configurar una semana antes del día 0 

VLan no funcional Configurar una semana antes del día 0 

IPs no funcionales Configurar una semana antes del día 0 

Cables dañados 
Tener cables adicionales, así como puntas de RJ45, 
Clipadora y Ponchadora 

Enfermedad Colaborador adicional para cada tarea 

SSID sin respuestas Reconfigurar SSID o contraseña 

 

Claro está que esta tabla se podría alimentar aun con más detalle a la hora de la 

configuración inicial y extracción de la configuración del equipo a reemplazar, con la 

información completa de todas las configuraciones mínimas que se escapan de las 

iniciales. 
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Plan de Vuelta Atrás: Por supuesto que siempre existe el riesgo que se debe 

evaluar y documentar las acciones en caso de que lo que se vaya a implementar sufra 

un colapso y se deba devolver a la configuración y equipos anteriores.  El objetivo de 

este plan es que en caso de que una tarea no fuera exitosa, se regresa a su estado 

inicial, se valoran las fallas y se retoma en otro momento. Por lo general estas 

implementaciones se realizan de noche o en fin de semana, y ante una eventualidad es 

mejor tener una lista de tareas que realizar y no permitir que un miembro del equipo, 

cansado, tome una mala decisión. 

 

Para lo anterior y de una forma muy sencilla y metodológica, los equipos Aruba y 

WatchGuard se configurarán con una semana de anticipación como mínimo. Una vez 

que sea todo funcional, el día 0 se reemplaza y en caso de tener que regresar atrás, se 

desconectan los equipos nuevos y se vuelve a instalar los equipos viejos. Se retrasa el 

proyecto dos semanas más mientras se evalúan las causas, se corrige y se busca una 

fecha para volver a ejecutar. 

 

Adicional a lo anterior, como parte de los protocolos y requisitos por parte de TI 

se encuentra la Inducción de Equipos y tecnologías usadas en TI, esto para los 

miembros del equipo de trabajo y poder así agregar una charla técnica de la 

infraestructura actual y a lo que se va a llegar. Esto para los miembros del equipo que 

no tengan la experiencia del diseño de la red de la organización, y con este 

entendimiento se pueda optar por ideas y pasos más acertados, ya que se tendrá el 

conocimiento real por parte de los involucrados. 
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5.2 DISEÑO DE LA RED 

 

En este enunciado se detallará la infraestructura a utilizar, según el número de puestos 

de la organización en la sede de Escazú y proyectando un crecimiento, así como la 

cantidad de puntos de acceso inalámbricos existentes, que serán reemplazados por la 

misma cantidad, pero con tecnología más eficiente. Así mismo que se instalarán 

expuestos en el cielorraso para evitar así pérdida de calidad de la señal por tener que 

atravesar el material con el cual está construido. 

 

El diseño de la infraestructura es realizado en Visio Pro 2016 de Microsoft y se 

detallan los equipos y la forma de conectarse entre ellos, a su vez de especificar los 

puntos de acceso inalámbrico por piso. Este diseño se verá apoyado por los planos 

arquitectónicos de la organización para la correcta ubicación de los equipos y poder así 

tener un panorama más amplio y exacto de la ubicación, para una mejor cobertura de 

los alcances y límite máximo de usuarios recurrentes por dispositivo. De los planos 

arquitectónicos se limita la información por temas de seguridad en el presente 

documento, aunque en los planos de la documentación interna será detallado con 

exactitud. 
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5.2.1 DISEÑO O ARQUITECTURA GENERAL 

 

 

Figura 34: Diseño de Red de SteinCorp Escazú 

Fuente: Diseño propio. 
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Como se detalla en la imagen anterior y en comparación a la figura 33 de la sección 

4.3.1, es evidenciada la reingeniería de la red, se logra conectar todos los APs desde los 

equipos switch gracias a que se incluye la tecnología PoE en la totalidad de la red. A su 

vez permite conectar los equipos mediante un control de cargas, ya sea por medio de 

conexión alámbrica, o por medio del monitoreo web que los equipos incluyen de fábrica; 

se puede así ser proactivos en el servicio y no reactivos ante errores de conexión, esto 

entrega valor agregado. 

 

 También se detalla la reducción de equipos, pero aumento de puertos disponibles, 

gracias al reemplazo de dos equipos de 24 puertos, por los nuevos de 48 puertos y los 

dos equipos de 12 puertos por uno de 24 puertos, con esto se genera automáticamente 

el beneficio de mejorar el rendimiento. 
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Figura 35: Colocación de los APs del 4to piso, SteinCorp Escazú 

Fuente: Constructora Prifer e intervención propia. 
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La figura anterior identifica la ubicación correcta de los futuros puntos de acceso 

inalámbricos, estratégicamente colocados tomando en cuenta las cotas arquitectónicas, 

la cantidad de colaboradores por sectores y el mapa de calor de señal por parte del 

fabricante. Se logra así la identificación específica de la necesidad de tres dispositivos 

para este cuarto piso. 
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Figura 36: Colocación de los APs del 5to piso, SteinCorp Escazú 

Fuente: Constructora Prifer e intervención propia. 
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La figura anterior, al igual que la del cuarto piso, identifica la ubicación correcta de los 

futuros puntos de acceso inalámbricos, estratégicamente colocados tomando en cuenta 

las cotas arquitectónicas, la cantidad de colaboradores por sectores y el mapa de calor 

de señal por pate del fabricante. Se logra así la identificación específica de la 

necesidad de cuatro dispositivos para este quinto piso. 

 

 Como detalle de esta figura, en la zona superior derecha del plano no se incluye 

ningún punto de acceso inalámbrico, a consecuencia de que estas oficinas son 

ocupadas por altos ejecutivos de la organización y cuentan con una red independiente 

que para efectos de esta propuesta no se verá modificada, ya que actualmente los 

equipos son funcionales y la inversión no tiene justificación. 

 

 Como conclusión, estas tres figuras anteriores detallan de una manera gráfica el 

resultado que la posible implementación de esta propuesta entregará a la organización, 

y en relación con lo descrito en la sección 4.3.1, muestra las mejoras en temas de 

eficiencia y espacio, así como el detalle que se contempló para los diseños y 

ubicaciones de los equipos en la futura infraestructura. 
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5.2.2 DIMENSIONAMIENTO DE LA INFRAESTRUCTURA DE 

TELECOMUNICACIONES 

 

Tomando en cuenta la información suministrada en el Capítulo Cuatro del presente 

documento, exactamente en la “Tabla 3: Equipos actuales de SteinCorp en la sede de 

Escazú”, es que se detalla la lista de equipos requeridos para la presente propuesta: 

 

Tabla 11: Dimensionamiento de los equipos a adquirir 

 

  

Las características técnicas de los equipos anteriores están específicamente 

descritas en el enunciado del capítulo “5.1.2 Requerimientos Técnicos”. Solamente 

estos equipos serán los tomados en consideración por cumplir con lo requerido para la 

organización en el tema de homologación ampliamente descrito en este documento, 

con la variante en la mejora del Punto de Acceso Inalámbrico, homologando y dando 

valor agregado con una mejora tecnológica en el tema de frecuencias. 
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Como referencia y base del dimensionamiento de los equipos y de las 

cantidades es que se estudia y evalúa cada oficina, sala de reunión y requerimientos 

especiales. 

 

Tabla 12: Dimensionamiento de la necesidad de puntos disponibles. 

Detalle Cantidad 

5to Piso 

Usuarios 62 

Impresoras 5 

APs 4 

Teléfonos IP 12 

Oficinas Gerenciales 20 

Salas de Reunión 8 

Telepresencia 2 

Equipos Especiales 7 

Puertos totales 120 

4to Piso 

Usuarios 31 

Impresoras 1 

APs 3 

Teléfonos IP 2 

Oficinas Gerenciales 9 

Salas de Reunión 4 

Equipos Especiales 2 

Puertos totales 52 

 

 

Como se detalla en la tabla anterior, el requerimiento para el quinto piso es de 

120 puntos, los cuales serán cubiertos con los 3 equipos de 48 puertos para un total de 

144 puntos disponibles. Para el cuarto piso la necesidad es de 52 puntos que serán 

cubiertos con un equipo de 48 puertos y otro de 24 puertos, para un total de 72. 
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De la referencia anterior es que nacen los requisitos de dimensionamiento de los 

equipos que se necesitan para reemplazar los existentes, a su vez de permitir un 

crecimiento oportuno con las limitantes de la organización. Esto ayuda a no 

sobredimensionar una realidad que no tiene razón de considerarse. 

 

Con base en lo anterior y a las tecnologías de Cartago que funcionan de base 

para esta propuesta, se identifican los requerimientos básicos que los equipos se van a 

adquirir deben cumplir. 

 

Tabla 13: Dimensionamiento de los equipos inalámbricos.  

Punto de Acceso Inalámbrico 
WatchGuard AP 120 

Compatibilidad con el Firewall SI 

Estándares 802.11a/b/g/n/ac SI 

RJ45 PoE 1 

Montable en Cielo Raso SI 

Indoor SI 

Radios 2 

Frecuencias 
2.4GHz / 5GHz 
Concurrentes 

Antenas 4 

SSID mínimos 8 

Peso Máximo 0,40 kg 

 

En la tabla anterior se detallan los requerimientos mínimos con los cuales debe 

contar el punto de acceso inalámbrico para su correcto funcionamiento en la red de la 

presente propuesta, con más detalle se especifica en el Anexo II. 
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Tabla 14: Dimensionamiento de los equipos de conmutación. 

 

 

En la tabla anterior se detallan los requerimientos mínimos con los cuales deben 

contar los equipos de conmutación para su correcto funcionamiento en la red de la 

presente propuesta y satisfacer la necesidad de puntos a conectar de forma física, con 

más detalle se especifica en el Anexo IV. 

 

Las tres tablas anteriores resumen la lista de requerimientos del 

dimensionamiento de las necesidades de la presente propuesta, desde la necesidad de 
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los puntos a conectar, como las prestaciones de latencia y rendimiento de los equipos, 

así como temas básicos a cumplir como lo son VLan y SSID. 

 

 

5.2.3 CONFIGURACIÓN DE LA RED DE COMUNICACIONES 

 

Las nomenclaturas y descripción detallada de la topología de la red deben ser 

simplificadas para poder hacer público el presente documento, aunque esta tipología 

deberá estar debidamente documentada en el informe final del proyecto en caso de 

realizarse. En sí hay dos configuraciones de prioridad a realizar en esta propuesta, que 

son la configuración de las VLan y los SSID, para lo cual utilizaremos información 

ficticia para su documentación y ejemplificación. 

 

En el caso de las VLan, como se ha explicado en la sección 2.4.6, es una red 

virtual dentro de una red física, los equipos que se requieren administran hasta 512 

redes de este tipo, aunque el requerimiento técnico de la presente propuesta especifica 

la creación de tres redes virtuales para una correcta administración y segmentación, 

estas serán para cada piso y una administrativa para equipos de red y servidores. 

Como requerimiento deberán tener reservadas las 30 primeras IP y por DHCP el resto 

será entregado a la red para la conectividad de los equipos. 

 

VLan Cuarto Piso – ID 404: Esta red entregará direccionamiento de IPs del 

segmento de red 192.168.40.1, de las cuales las 30 primeras IP (192.168.40.1 - 
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192.168.40.30) estarán reservadas para las impresoras, APs, Teléfonos IP y equipos 

especiales. 

 

El total de puntos de red con conectividad de este piso es de 52, los equipos que 

se necesitan adquirir completan 72 puntos, lo que permite dejar disponibles 20 puntos 

para crecimiento. Sí es necesario recalcar que por temas arquitectónicos, el 

crecimiento está muy limitado por espacio insuficiente, un tema que podría afectar en 

este punto es convertir las 2 salas en oficinas para cuatro colaboradores cada una, lo 

que implicaría solo 2 puntos adicionales; un movimiento de mayor envergadura 

implicaría la adquisición de más equipos para evitar una nueva saturación. 

 

Esta VLan entregará por DHCP un total de 224 direcciones IP, asumiendo que 

cada usuario conectará tres equipos por temas de BYOD, que se tienen en cada sala 

cinco visitantes y las oficinas de los gerentes en reunión, se estima un uso de 120 

direcciones, y quedan disponibles alrededor del 46%. 

 

VLan Quinto Piso – ID 405: Esta red entregará direccionamiento de IPs del 

segmento de red 192.168.50.1, de las cuales las 30 primeras IP (192.168.50.1 - 

192.168.50.30) estarán reservadas para las impresoras, APs, Teléfonos IP, Equipos 

Polycom de Telepresencia y Salas de Reunión, equipos especiales, Bloomberg y 

cámaras. 
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El total de puntos de red con conectividad de este piso es de 120, los equipos 

que se necesita adquirir completan 144 puntos, lo que permite dejar disponibles 24 

puntos para crecimiento. Sí es necesario recalcar, al igual que en el cuarto piso, que 

por temas arquitectónicos, el crecimiento está muy limitado por espacio insuficiente, 

una variante sería convertir dos de las salas, las pequeñas, en oficinas para cuatro 

colaboradores cada una, lo que implicaría solo 2 puntos adicionales, un movimiento de 

mayor envergadura implicaría la adquisición de más equipos para evitar una nueva 

saturación. 

 

Esta VLan entregará por DHCP un total de 224 direcciones IP, asumiendo que 

cada usuario conectará tres equipos por temas de BYOD, que se tiene un total de 15 

visitantes y las oficinas de los gerentes en reunión, se estima un uso de 221 

direcciones, lo que claramente evidencia casi el 100% del consumo. Esto se le resta las 

oficinas de Alta Dirección ya que se conectan a una red externa y que el WhatsApp  

está bloqueado a nivel del Firewall, lo que previene la conexión de celulares a la red, 

con esto se limita el acceso de al menos 100 dispositivos. Con esto para el DHCP, se 

estima desde el punto de vista técnico un consumo de 121 direcciones IP, lo que 

pretende entregar un 45% del segmento libre de asignación. 

 

Los cálculos de ambos pisos son considerados cuando están llenos en su 

totalidad, cuestión que no es del todo cierta, ya que existe un movimiento continuo 

entre los pisos, inclusive en las sedes. Actualmente se presenta un consumo del 98% 

con refrescamientos del DHCP cada 4 horas, incluso se ha tenido que intervenir el 
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DHCP y “desconectar” dispositivos del segmento, ya que solo existe un segmento para 

toda la sede, esta segmentación de los pisos vendría a equiparar la carga. 

 

VLan de Administración – ID 406: Esta red entregará direccionamiento de IPs 

del segmento de red 172.16.60.1, y será exclusivamente para uso administrativo de los 

equipos de TI, no será entregada por DHCP, sino que será asignada manualmente a 

los equipos de comunicación y servidores, limitando el acceso desde las otras VLan y 

ayudando a limitar el tema de la seguridad informática. 

 

A modo de ejemplo, se detallan los comandos CLI (Interfase de Líneas de 

Comando) para la creación de una VLan en los equipos Aruba. 

 

(host) (config) #vlan <406>  

(host) (config) #interface fastethernet|gigabitethernet <1>/<4> 

(host) (config-if) #switchport access vlan <406> 

(host) (config) #vlan-name Administracion 

(host) (config) #vlan Administracion 406 

 

La otra variante de la infraestructura que se verá manipulada es el caso de los 

SSID, este es el nombre que recibe la tecnología que ayuda a identificar las redes 

inalámbricas. Cabe destacar que para que los equipos se comuniquen entre sí de 

forma inalámbrica, deben pertenecer a un mismo SSID, lo que implica que una red 
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inalámbrica no tiene acceso a la otra, y de forma resumen un SSID es a la que se le 

llama comúnmente como nombre de la red. 

 

Desde un tema de requerimiento técnico, los equipos inalámbricos deben 

controlar un mínimo de seis SSID, aunque para este efecto solo serán utilizadas cuatro 

distintas redes para un control mayor de los dispositivos, segmentación de cargas y 

administración de la seguridad, las cuales se detallan a continuación: 

 

SSID 01 = WLEZ: Esta red será la oficial y utilizada por todos los colaboradores 

de la organización, tendrá factor de autentificación Web del Firewall y sobre esta red 

trabajarán los perfiles de acceso según el puesto y funciones del colaborador. Esta red 

será la incluida en la capacitación que TI entrega a los colaborares en su inducción y 

será anunciada mediante comunicado oficial y documentado en las políticas de TI. 

Todo miembro de la organización deberá estar conectado a esta red únicamente.   

 

SSID 02 = Visitas: Esta red será la utilizada por las visitas de la organización, 

tendrá factor de autentificación Web del Firewall, por el cual el único perfil que dará 

será el de Visitas, con acceso limitado y seguro. Esta red no tendrá comunicación con 

ninguna otra red de la organización y su contraseña será cambiada por el equipo de TI 

mínimo una vez a la semana o cuando este lo considere conveniente, en caso de ser 

antes de los siete días. 
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SSID 03 = Presidencia: Esta red será la utilizada únicamente por los dueños de 

la organización, no tendrá factor de autentificación Web del Firewall y perfil Full Acceso 

a internet. Este SSID es completamente independiente a toda la infraestructura, ya está 

creado y sale exclusivamente del Firewall, se menciona para temas documentales. 

 

SSID 04 = TI: Esta red será la utilizada únicamente por los colaboradores de TI, 

estará oculta, con factor de autentificación Web del Firewall y perfil Full Acceso a 

internet, su función será la de descargar de actualizaciones, programas y paquetes 

técnicos. Su contraseña será cambiada frecuentemente y tendrá un alto grado de 

complejidad para que no se dé fácil acceso para los usuarios. El equipo de soporte 

técnico será el responsable de la misma y velará por su seguridad. 

 

A continuación, se detallan los pasos para la inclusión de una nueva SSID en el 

GUI (interfaz gráfica de usuario) del Firewall, este funciona como Controlador 

Inalámbrico de los puntos de acceso inalámbrico AP120 que se pretenden adquirir. 

 

1. En el Firewall, seleccione Red y Controlador Inalámbrico de Puerta de Enlace. 

2. En el cuadro de texto Nombre de red (SSID), ingrese el nombre del SSID. 

3. Indicar la VLan a distribuir, ya debe estar creada en el switch y DHCP. 

4. Agregar Radios de Dispositivo AP, para agregar los dos diferentes radios que se 

utilizan en los AP120. 

5. En la lista desplegable Modo de seguridad, seleccione WPA/WPA2 Enterprise 

como protocolo de seguridad para utilizar con este SSID. 
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6. Configurar contraseña. 

7. Listo: SSID creado y configurado. 

 

Cabe mencionar que de los switch que se van a adquirir, el que se dedique a 

interconectar los otros equipos será el que menos dispositivos tenga conectados, esto 

para ayudarle a evitar saturación y se dedique a la conmutación de la señal de los 

Puntos de Acceso Inalámbricos y los otros equipos de conmutación. Al igual en el 

cuarto piso, el equipo más ocioso será el que tenga los dispositivos inalámbricos 

conectados a él. Estas pequeñas consideraciones minimizan el factor de riesgo en 

pérdida de paquetes y velocidad de respuesta. 

 

 

5.2.4 PRESUPUESTO DE SOLUCIONES 

 

El presupuesto a solicitar se divide en tres requerimientos especiales los cuales 

integran la puesta en marcha total del proyecto, más una variación del +5% para 

considerar cambios en los precios o inflaciones. De ser aprobado, esto contempla el 

presupuesto total y será dividido de la siguiente forma. 

 

Compra de insumos tecnológicos: Esta sección se llevará la gran parte del 

presupuesto y está destinada a la compra de los equipos de redes e inalámbricos, nace 

de un estudio de diversas cotizaciones y se ajusta a la mejor opción.  La necesidad de 

inversión en este factor asciende a $17 200. 
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Apoyo Técnico: Esta sección incluye el presupuesto de $850 para adquirir 

horas del proveedor de los equipos técnicos en caso de necesitar soporte o ayuda a la 

hora de la configuración. 

 

Insumos y Mano de Obra: Esta sección incluye un presupuesto de $1000 para 

los costos en cables, conectores y personal para la colocación de los 7 puntos de 

acceso inalámbrico que el proyecto incluye. 

 

Variación: Se incluye un 5% de variación para tomar en cuenta los imprevistos, 

alzas o insumos de más que puedan surgir de proyectos como este, y que sirva de 

amortización en caso de necesidad y no afecte el flujo de caja del proyecto. 

 

En manera de resumen, se detalla la siguiente tabla: 

 

Tabla 15: Presupuesto del proyecto 

Detalle Presupuesto 

Compra de insumos tecnológicos  $17 200,00  

Apoyo Técnico de Proveedor Experto  $850,00  

Insumos y mano de obra para colocación de APs  $1 000,00  

Variación del 5%  $950,00  

Total  $20 000,00  
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5.3 PLAN PILOTO DE IMPLEMENTACIÓN 

 

A continuación, se tratará de ejemplificar mediante un Plan Piloto la necesidad del 

proyecto y las mejoras que la red podría obtener en caso de llevarse a cabo la 

propuesta. En este caso a ejemplificar, se crea un par de VLan ficticias para realizar las 

pruebas tanto en Cartago como en Escazú y se omitirán datos reales cuando lo 

amerite, todo para salvaguardar la integridad y seguridad de la organización. 

 

 Los equipos a utilizar son un Switch Aruba 2530 de 24 puertos PoE y un Punto 

de acceso inalámbrico WatchGuard modelo AP200. Este es el utilizado en Cartago y es 

inferior al que se pretende implementar en Escazú. 

 

5.3.1 ACTIVIDADES PRINCIPALES 

 

Para un correcto dimensionamiento de los alcances de las pruebas a realizar con el 

Plan Piloto y de los involucrados, es que a continuación se detallan las actividades a 

realizar en el demo: 

 

• Realizar encuesta de las fallas comunes de la red en Escazú. 

• Aplicar encuesta a los funcionarios de soporte técnico. 

• Realizar pruebas PING y documentar. 

• Configurar Switch Aruba 2530 en Escazú con VLan de pruebas. 

• Configurar AP200 con los SSID de Cartago en Escazú. 
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• Puesta en marcha del Plan Piloto por 2 días en TI y departamento adjunto. 

• Aplicar encuesta a los funcionarios de soporte técnico. 

• Realizar pruebas PING y documentar. 

• Recopilar y resumir la información recolectada. 

 

5.3.2 MATRIZ RACI DE IMPLEMENTACIONES 

 

La siguiente figura referencia y detalla la Matriz RACI de las tareas e involucrados en el 

Plan Piloto, en donde se destaca la participación de los funcionarios de soporte técnico, 

el acompañamiento del proveedor interesado en la adquisición de la propuesta y la 

Gerente de TI, Rosana Acuña. 
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Figura 37: Matriz RACI 

Fuente: Diseño propio. 
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5.3.3 PRUEBAS DE ACEPTACIÓN E INDICADORES 

 

En coordinación con el proveedor se crea un VLan de pruebas y una SSID para 

configurar los dispositivos en Escazú, dichos dispositivos corresponden a un Switch 

Aruba 2530 y un punto de acceso inalámbrico WatchGuard AP200. Los trabajos se 

realizan antes de la puesta en marcha, y queda todo listo para que, el lunes 7 de 

agosto, los miembros del equipo de soporte técnico conecten los dispositivos a la 

nueva red. 

 

El Plan de Pruebas a realizar con el proyecto finalizado deberá listar y detallar 

todas las tareas exactas que se deben realizar y los resultados esperados, así como 

sus dueños ejecutores. Para esto es vital listar los aplicativos en niveles de prioridad 

para darle importancia a quien la necesita y no basar las pruebas en aplicativos de 

poco uso o de poco valor operativo, así como tomar usuarios e involucrarlos en esta 

fase, darles empoderamiento y que ayuden a recopilar información necesaria. 

 

En el caso del Plan Piloto, se tiene la limitación con el tiempo y disposición del 

proveedor al ser un demo, por lo cual las pruebas a realizar están reducidas al personal 

técnico. Esto da valor agregado de usuario ultra experto y su conocimiento de los 

errores frecuentes, así como al ser más sensibles al cambio. 

 

La zona a cubrir en las pruebas está formada por el área de TI, recepción y un 

área de la parte comercial de vital valor para la organización, cuya ubicación es la más 
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próxima a TI, zona idónea para poder realizar las pruebas del caso y estar presentes 

en momento de fallas o en caso de tener que anular el demo de forma completa. 

 

La primera prueba, para estar presente en la realidad actual y compararla al Plan 

Piloto, es una encuesta al personal de TI una semana antes del demo, con base en su 

conocimiento técnico y atención del usuario, donde deben marcar en cada respuesta 

según el nivel de incidencia, conforme a la siguiente escala de valores: 

 

1 2 3 4 

Sin reportes Menos de 2 

reportes 

Entre 3 y 5 

reportes 

Más de 6 

reportes 

 

Las preguntas a evaluar son las siguientes seis: 

 

1. ¿Con qué frecuencia los usuarios se deben reautentificar en el Firewall? 

2. ¿Con qué frecuencia los usuarios reportan llamadas caídas? 

3. ¿Con qué frecuencia los usuarios reportan Skype Empresarial 

autodesconectado?  

4. ¿Con qué frecuencia los usuarios reportan problemas con la calidad de las 

llamadas en Skype Empresarial?  

5. ¿Con qué frecuencia los usuarios reportan la ventana de certificado de 

Outlook? 

6. ¿Con qué frecuencia los usuarios reportan desconexión con SAP? 
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La encuesta anterior, realizada entre el 31 de julio y el 4 de agosto, arrojó el 

siguiente resultado que refleja el problema actual de la organización y que los técnicos 

han logrado resolver al usuario según su incidencia, aunque esto les recorta el tiempo 

de ejecución de otras tareas.  

 

 

Figura 38: Resultados de la encuesta preliminar al Plan Piloto 

Fuente: Diseño propio. 

 

Como se observa en la imagen anterior, la nota de la encuesta arroja un 46 que 

equivale a un 52% de errores. Visto de otra manera, la mitad de los usuarios tuvo al 

menos un incidente en donde su plataforma tecnológica se vio degradada o afectada. 

 

Durante la ejecución del Plan Piloto, se prestó principal atención a los mismos 

problemas para evaluar una disminución de incidentes y el comportamiento de la red 

provisional, así como la satisfacción del usuario final y del mismo departamento de 

soporte técnico, ya que una disminución en su tiempo dedicado a la atención de estos 

casos se traduce en proactividad y beneficios a la organización. 



140 
 

 
 

 

Figura 39: Resultados de la encuesta preliminar al Plan Piloto 

Fuente: Diseño propio. 

 

Como se observa a detalle en la imagen anterior, solo se presentaron mínimos 

errores en la autentificación del Firewall y en la calidad de las llamadas, que pueden 

ser causados por otros factores que no se trató de desarrollar ya que solo representan 

una incidencia de errores del 4% durante los dos días que duró el demo. Esto no 

significa que no sean importantes, solo que aún con esos errores, no tiene 

representación en los indicadores de soporte técnico. 

 

La evaluación de las encuestas a nivel de soporte técnico arroja como resultado 

una mejora realmente significativa en la estabilidad de la red, y logra disminuir los 

incidentes de un 52% a un 4%. Al tener a los técnicos dedicados en esta labor, filtra 

significativamente errores que no tienen relevancia con la red y que pueden ser 

causados por temas de equipo, traslado, reinicio y demás factores que pueden generar 

una percepción de problemas de red, aunque no sea el caso.  
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Una segunda ronda de pruebas, aunque en paralelo, se realizan mediante el 

comando PING, normalmente este término corresponde al acrónimo de Packet Internet 

Groper y hace referencia a “Buscador o rastreador de paquetes en redes”. Este 

comando corresponde a MS-DOS y es utilizado para diagnosticar el estado de la 

comunicación que existe entre el host (equipo desde donde se realiza la prueba) y el 

equipo remoto, es este caso el Firewall que es el último punto de la red antes de salir a 

Internet. 

 

En el caso en particular de las pruebas realizadas, al ejecutar un Ping de 

solicitud, el equipo local envía al Firewall un mensaje ICMP (Protocolo de mensajes de 

control de Internet) que se le llama comúnmente paquete. Estos mensajes funcionan a 

modo de eco, nacen de la funcionalidad de un sonar de submarino, y determinan si el 

equipo remoto está activo o no, y a su vez, y lo que nos compete en esta prueba, el 

tiempo que tarda el mensaje en llagar hasta el Firewall. Este tiempo nos indica la 

estabilidad de la red, ya que entre menor sea el tiempo de la respuesta, significa que el 

paquete fluyó de forma más rápida por la red, y una red rápida es una red estable. 

 

Antes de presentar los resultados de las pruebas, se detalla el equipo utilizado 

en la ejecución de las mismas, para evidenciar la capacidad de ejecución: 

 

Marca: Dell, Modelo: Mobile Precision 5510, Procesador: Intel Core i7-6820HQ, 

Memoria: 16Gb, Disco Duro: 256Gb SSD, Red: Intel WiFi Link 8260 2x2 

802.11ac, Video: Nvidia Quadro M1000M 2GB GDDR5, Win 10 Pro 64 Bits. 
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A continuación, se detallan las pruebas Ping realizadas. Todas las pruebas se 

ejecutan desde el mismo equipo, anteriormente descrito, y conectado a la red 

dependiendo del objetivo a analizar. En cada imagen se detalla las características de 

las conexiones y a cuál equipo se realizó la prueba, ya que es necesario probar tanto al 

equipo interno, como el externo al otro lado del VPN, esto debido a que virtualmente 

existe una conexión entre Cartago y Escazú. Ambos sitios comparten una misma red 

por la cantidad de servicios alojados en la DataCenter de Cartago y que son 

compartidos, por ejemplo la telefonía. 

 

Este primer segmento de pruebas realizadas es desde la red normal de 

SteinCorp en su sede de Escazú, se hizo el martes 8 de agosto del 2017. De una forma 

simple, consiste en conectar el equipo en diferentes áreas del quinto y cuarto piso, 

tanto en la red inalámbrica como en la alámbrica. De esta forma se logra evaluar el 

funcionamiento en un momento dado en diferentes zonas que están conectas al 

DataCenter de Escazú de diferente forma. 

 

Tanto de forma inalámbrica o alámbrica, y desde varias oficinas, se ejecutan 

comandos Ping al Firewall de Escazú (Local) y Cartago (conectado vía VPN entre 

Firewalls) con un promedio de 58 paquetes por prueba. Esto nos dará un promedio que 

se llama Media, este número indica el promedio en milisegundos que dura el paquete 

en llegar al equipo al cual se está enviando el paquete. Entre más cerca está la Media 

a cero, más rápida y eficiente es la red. 
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Otros indicadores son los valores de Mínimo, que es el tiempo, en milisegundos, 

en que el paquete recibió la respuesta más rápida y el otro indicador es el Máximo, que 

a diferencia es la duración más extensa en que se recibió respuesta, igual en 

milisegundos. También es importante apreciar cuando se pierden paquetes, ya sean 

enviados o recibidos, esto es por tiempo de espera excedido o paquete perdido en la 

comunicación, por lo general son síntomas de errores en la comunicación. 

 

Desde: Departamento Legal, 5to piso 

 WiFi - Escazú 

 LAN - Escazú 

 Wi Fi - Hasta Cartago 

 LAN - Hasta Cartago 

 

Se evidencia una alta latencia en los tiempos de comunicación, el máximo fue de 

3714 milisegundos entre Escazú y Cartago conectado por Wi Fi. 
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Desde: Departamento de RRHH, 5to piso 

 Wi Fi - Escazú 

 LAN - Escazú 

 Wi Fi - Hasta Cartago 

 LAN - Hasta Cartago 

 

Se evidencia una alta latencia en los tiempos de comunicación, el máximo fue de 

539 milisegundos entre Escazú y Cartago conectado por Wi Fi. 

 

Desde: Departamento de Tesorería, 4to piso 

 Wi Fi - Escazú 
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 LAN - Escazú 

 Wi Fi - Hasta Cartago 

 LAN - Hasta Cartago 

 

Se evidencia una alta latencia en los tiempos de comunicación, el máximo fue de 

640 milisegundos dentro de la red interna conectado por Wi Fi. 

 

Desde: Departamento de Procurement, 4to piso 

 Wi Fi - Escazú 

 LAN - Escazú 

 Wi Fi - Hasta Cartago 
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 LAN - Hasta Cartago 

  

Se evidencia una alta latencia en los tiempos de comunicación, el máximo fue de 

2810 milisegundos dentro de la red interna conectado por Wi Fi. 

 

Las pruebas anteriores cierran las que se efectúan en la red de la organización. 

Las pruebas que se ejecutan a continuación son realizadas dentro de la red DEMO del 

Plan Piloto, ejecutado en SteinCorp en su sede de Escazú, el martes 8 de agosto del 

2017. 

 

Como se detalló al inicio de estas pruebas, el objetivo es medir la Media en 

milisegundos de la transmisión de datos. La prueba a continuación, conectada a un 

punto de acceso inalámbrico y este a un switch conectado al Firewall de Escazú, o 

directamente conectada al switch por medio de cable, es la emulación de la 

configuración de los equipos si la presente propuesta se lleva a cabo y se ejecuta. Esta 

emulación implicó la creación de VLan y SSID nuevos para una verificación más 

realista ante una posible implementación real. 

 

Estas pruebas se realizarán de la misma forma que las anteriores, la única 

variante son las oficinas involucradas que, por temas de equipos y cercanía, varían de 

las otras. Por temas estratégicos, una de las dos zonas a probar el demo es el área de 
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TI, ya que en este departamento hay un alto consumo de datos y de comunicación con 

la sede de Cartago. 

 

Desde: Departamento de TI, 5to piso 

 Wi Fi - Escazú 

 LAN - Escazú 

 Wi Fi - Hasta Cartago 

 LAN - Hasta Cartago 

 

Se evidencia que la latencia disminuyó, no hay pérdida de paquetes y la Máxima 

fue de 85 milisegundos conectados por Wi Fi y comunicándose hasta Cartago, aunque 

la media indicó solo 5 milisegundos. Es notable la diferencia con estos equipos de 

Demo en comparación a los ya descritos e instalados en Cartago. 
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La segunda zona a probar el demo es el área de Comercial, este departamento 

tiene un alto consumo de la red por el uso de la telefonía y tener la mayor parte de sus 

documentos y procesos en SharePoint. 

 

Desde: Departamento Comercial, 5to piso 

 Wi Fi - Escazú 

 LAN - Escazú 

 Wi Fi - Hasta Cartago 

 LAN - Hasta Cartago 

 

Al igual que las pruebas en la zona de TI, en esta se evidencia que la latencia 

disminuyó, no hay pérdida de paquetes y la Máxima fue de 14 milisegundos 

conectados por LAN y comunicándose hasta Cartago. La media indicó solo 2 

milisegundos, lo que consolida esta propuesta como un proyecto viable. 
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A modo conclusión, desde un punto de vista de factor humano, la encuesta 

reflejó que el personal técnico notó una evidente mejoría en la red y disminución de 

reportes en temas de redes, y desde el punto técnico, las pruebas con Ping evidencian 

una mejoría radical en los tiempos de respuesta de los paquetes. Ambas pruebas 

resultaron satisfactorias y evidencian el éxito en caso de que esta propuesta sea 

llevada a cabo. 

 

El martes 8 de agosto, después de las 5pm se apagan y retiran los equipos del 

Plan Piloto. 
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CAPÍTULO VI 

CONCLUSIONES Y RECOMENDACIONES DEL 

PROYECTO 
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6.1 CONCLUSIONES 

 

Para las conclusiones de la presenta propuesta de proyecto, se inicia por el objetivo 

general y se continúa según cada uno de los objetivos específicos anteriormente 

desarrollados según la fase de acción o ejecución. 

 

• Proponer la arquitectura de red de comunicaciones de la empresa SteinCorp en 

Escazú para su homologación con la red de la sede central en Cartago. 

 

Se concluye de forma general la realidad de una urgente homologación de las 

redes de comunicaciones de ambos sitios, y que dará a la organización estabilidad 

interna a nivel de comunicaciones y competitividad en el mundo tecnológico actual, 

sobre todo al comparar a sus grandes competidoras como Pfizer, Glaxo-SmithKline y 

Gutis, entre otras. Esta necesidad se desarrolla desde dos aristas de suma 

importancia. 

 

El primer factor es por temas completamente técnicos, donde se evidencia la 

brecha tecnológica de la sede de Escazú, no solo con su red principal, sino con los 

estándares internaciones y funcionalidad básica. La confianza del departamento de TI 

sobre esta red de Escazú está degradada y son conscientes de la urgencia de una 

remodelación tecnológica, ya que sus esfuerzos para estabilizar los temas de 

proveedores de Internet y seguridad perimetral, así como ir a la vanguardia a nivel 
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nacional con la reciente implementación del CloudPBX de Office 365, no están siendo 

explotados en su máximo potencial por las deficientes comunicaciones de esta sede. 

 

Igual de importante es el segundo factor,  el nivel de competitividad nacional e 

internacional. La ejecución de este proyecto presenta una comunicación, tanto en datos 

como en voz, así mismo con el exterior de la sede, lo que traerá como resultado 

efectividad de los colaboradores y comunicaciones sólidas con los proveedores, sedes 

regionales y nuevos mercados que se están tratando de abrir a nivel mundial. A su vez 

provee de comunicaciones fluidas con los proveedores internacionales que le dan valor 

a la organización a nivel de investigación y tecnología a nivel farmacéutico. 

 

Como conclusiones de los objetivos específicos se desarrollan los siguientes 

puntos, que juntos, le dan la razón a la conclusión general ya descrita. 

 

• Diagnosticar la situación actual de la red de comunicaciones de la empresa en 

su sede de Escazú evaluando los equipos existentes para la definición de las 

brechas a nivel técnico y operativo. 

 

Se concluye como consecuencia del diagnóstico que la actual red de 

comunicaciones de la organización en su sede de Escazú se encuentra obsoleta y con 

grandes deficiencias técnicas, que su mal dimensionamiento inicial trae en la actualidad 

grandes problemas de latencia, que sumados al día a día y las prestaciones que la 

sede administrativa consume, esta red no da la calidad requerida para cumplir con las 

funciones y necesidades de la sede. 
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Las grandes deficiencias técnicas de esta sede elevan el consumo de 

presupuesto por temas de mantenimiento, y el personal técnico debe consumir tiempo 

valioso en estar dando soporte por temas recurrentes a consecuencia de esta 

infraestructura obsoleta y sin soporte por parte de la marca implementadora, a 

consecuencia de que los dispositivos se encuentran fuera de garantía. Adicionalmente 

se tiene la problemática de que, en un lapso de 2 años, dos proveedores fueron 

destituidos por su mal servicio proactivo. 

 

• Establecer los requerimientos que la empresa necesita evaluando proveedores y 

alcances para la identificación de los equipos de su nueva red de 

comunicaciones en la sede de Escazú. 

 

A nivel de switchs o conmutadores, se concluye que la mejor opción es seguir 

trabajando con los equipos Aruba 2530 ya implementados en la sede de Cartago y en 

países como Panamá y República Dominicana, al ser de la misma gama a nivel de red 

facilita la administración; además de que el personal técnico ya se encuentra 

capacitado, por ende la curva de aprendizaje es nula. Esa misma experiencia da la 

confianza al departamento de adquirir equipos funcionales, inversión justa por los 

equipos adquiridos. Por último, su administración web facilita el acceso remoto en caso 

de que el dispositivo necesite soporte, lo que facilita en gran medida la función del 

personal técnico. 
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Con respecto a los puntos de acceso inalámbrico, se concluye que la mejor 

opción en calidad, confianza y costos es seguir trabajando con los equipos que la 

marca WatchGuard ofrece, solamente que en lugar de seguir trabajando con los 

modelos AP200 que se han utilizado los últimos dos años, se da un avance en 

tecnología y esta propuesta determina que los modelos AP120 son los que la 

organización necesita para poder brindar un red inalámbrica de calidad, robusta y que 

satisfaga los requerimientos de comunicación que se necesita. Esta facilita la 

administración, no incluye curva de aprendizaje y limita de carga de procesos a equipos 

de seguridad perimetral. 

 

Un factor determinante para la toma de decisión es el acompañamiento de un 

proveedor experto, por lo que esta propuesta es contundente en seleccionar a Tecnova 

S.A. como la empresa responsable en brindar el acompañamiento en la futura 

implementación de red. Esto como consecuencia de la evaluación de cotizaciones, 

donde esta empresa fue la mejor oferta presentada, y por su gran experiencia en la 

organización, pues es la que ha acompañado al departamento de TI en la puesta en 

marcha de todos los cambios a nivel de redes. Lo anterior ha generado amplio 

conocimiento en cómo funciona las conexiones internas, VLan, telefonía, sedes, 

hosting y demás participantes de las comunicaciones, esto le da valor a la 

implementación, reduce los riesgos que podrían ocurrir por la inexperiencia y le entrega 

confianza a los miembros del equipo de TI. 
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En resumen, este punto concluye que los equipos de la sede deben ser 

reemplazados en su totalidad y entrega los modelos de los equipos, así como el 

proveedor idóneo para la implementación, con un presupuesto específico y alcanzable. 

 

 

• Diseñar la arquitectura necesaria estimando los requerimientos con el 

diagnóstico para un dimensionamiento real de la nueva red de comunicaciones 

de le empresa en su sede de Escazú. 

 

Se define la infraestructura requerida para llevar con éxito el proyecto, la cual 

especifica las conexiones de los 4 equipos de conmutación y su respectivo control de 

carga de los dispositivos, y se logra así no saturar a los equipos de procesos. 

Adicionalmente se indica la ubicación de los puntos de acceso inalámbrico en ambos 

pisos de la sede de Escazú, esto concluye la infraestructura idónea en la cual se podrá 

llevar a cabo una implementación exitosa, que es el resultado del análisis de factores 

como cantidad de usuarios, funciones de los departamentos, áreas de alto y bajo 

trasiego de datos informáticos. Se logra entregar un diseño definitivo de la red, 

producido a la medida para la organización, donde hasta los detalles mínimos han sido 

tomados en cuenta para entregar un resultado claro e inobjetable. 

 

Como conclusión, se entrega un diseño de red lógico basándose en la cantidad 

de conexiones actuales más un crecimiento del 15% ajustado a la infraestructura 

arquitectónica, que no permite una expansión mayor, y gracias a los diseños que la 
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constructora de la organización facilita, se entrega la ubicación de los dispositivos 

inalámbricos en puntos reales gracias a las cotas del plano, para ofrecer un “mapa de 

calor” real, eficiente y sin sobredimensionar, que evite gastos innecesarios. 

 

• Establecer un plan piloto comparando la situación actual de la red con la 

diseñada en esta propuesta para demostrar la necesidad del proyecto en 

SteinCorp de su sede de Escazú. 

 

Todos los objetivos son importantes, pero este es contundente, ya que traduce la 

prosa de este documento en una realidad cuantificable, al evidenciar con datos la 

definitiva necesidad de la ejecución de la propuesta. 

 

En conclusión, la organización necesita cuanto antes la aprobación y puesta en 

marcha de este proyecto, los resultados de las encuestas al personal técnico son 

contundentes, en el hecho de la cantidad de tiempo invertido por ellos en la solución de 

problemas, causados por temas de red. Se logra identificar una diferencia superior en 

comparación, inclusive, a otros trabajos, a esto se le incluye las pruebas técnicas que 

evidencian problemas reales de latencia y pérdida de paquetes, que se traducen en 

una ineficiente experiencia del usuario. Esto genera esto inconformidad, produce 

quejas a las gerencias y de forma directa afecta la imagen y función del departamento 

de TI. 
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Es rotunda la necesidad de este proyecto, se tiene claro cuáles son los 

procesos, los equipos necesarios, el proveedor participante y la forma de ejecutarlo. El 

diseño de la red es definitivo y sin duda resolutivo a toda la problemática descrita y 

cotidiana en la organización, así como es determinante obtener el presupuesto para la 

ejecución cuanto antes de la implementación, que al final será traducida en efectividad. 

 

6.2 RECOMENDACIONES 

 

Como recomendaciones a la organización, se enumeran las siguientes, para su análisis 

y consideración: 

 

1. Se recomienda la exigencia a todo departamento de la organización, en caso de 

presentar algún proyecto que incluye tecnología, a sus respectivas direcciones, 

contar con la debida autorización o aval del Departamento de TI. 

 

2. Se recomienda la capacitación a todos los usuarios de equipo informático, 

capacitaciones en temas de seguridad informática. 

 

3. Se recomienda una comunicación efectiva con las jefaturas y gerencias en los 

temas de informática, así como nuevos proyectos a ejecutar, el fin es lograr una 

unificación de fuerzas. 

 

4. Se recomienda, a nivel de gestión del software, la elaboración de un documento 

para la realización de pruebas con los alcances definidos por los usuarios 
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solicitantes, así tener claro los requisitos y que el usuario firme su respectivo 

recibido. 

 

5. Se recomienda la creación de un DRP y BCP para la plataforma informática de 

TI. 

 

6. Se recomienda una capacitación técnica avanzada a los miembros de soporte 

técnico en equipos Aruba. 

 

7. Se recomienda la donación de los equipos obsoletos a Colegios Técnicos.  
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