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RESUMEN

La empresa Mayoreo del Istmo S.A. tiene actualmente instalada una plataforma de
telecomunicaciones que enlaza sus sucursales de red de voz y datos permitiendo la comunicacioén
entre las mismas. La plataforma esta actualmente disefiada como una red plana sin redundancia y
es administrada por terceros, por lo que tiene problemas de supervision de trafico de la red,
mantenimiento preventivo y correctivo ademas de generar altos costos en pagos por los servicios

brindados.

Por esta razon se requiere un analisis cualitativo de restructuracion el cual nos ofrecerd nuevas
funciones como la separacion de subredes, seguridad, calidad de servicios, tecnologia de voz sobre

IP, monitoreo en caliente, administracion propia y disminucion de gastos en proveedores externos.

El resultado de este trabajo es un rediseno de la plataforma basada en conexiones VPN por medios
de Servicios de Internet Simétrico de alta velocidad, que ofrecen direcciones IP Publicas del lado
de la WAN, redes virtuales (Vlan), con nuevos direccionamientos para los dispositivos de red,
obteniendo reduccion de la congestion de trafico y mantener una linea dedicada utilizada como

redundancia por causas de problemas mayores.

Todo este redisefio no necesitd muchos cambios en la red fisica, pero se recomienda cambiar los

equipos de comunicacion y ruteo del nivel de acceso y distribucion.

Finalmente, las recomendaciones se establecen como resultado de las comparaciones realizadas

en la etapa de andlisis de resultados.
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1. CAPITULO I: PROBLEMA DEL PROYECTO



1.1. ANTECEDENTES Y JUSTIFICACION DEL PROYECTO.

1.1.1. Marco de Referencia Empresarial y Contextual.

1.1.1.1. Nombre de la Empresa.

Mayoreo del Istmo S.A.

1.1.1.2.  Aiio de Fundacion de le Empresa.

Mayoreo del Istmo S.A., se fund6 en el afio 2000.

1.1.1.3.  Estrategia de la Empresa.
Mision: Trabajar con excelencia para que nuestros clientes cuenten con los mejores materiales de
construccion y ferreteria, en el menor tiempo y al mejor costo para que logren ser mas competitivos

y consolidarse cada dia mas en el mercado.

Vision: Ser lideres en la mayoria de soluciones para la construccion y ferreteria del Istmo

Centroamericano, de la mano de nuestros colaboradores y socios.

Objetivos:

1. Alcanzar la fidelidad de nuestros clientes y colaboradores en un entorno laboral que
permita un desarrollo eficiente.

2. Crecer como empresa a través de la produccion y distribucion de materiales para la
construccion y acabados.

3. Ampliar la cobertura a nivel centroamericano.

4. Mantener control en los procesos de la organizacion, con el fin de mejorarlos.



1.1.1.4.
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Figura 1. Estructura Organizacional Mayoreo del Istmo S.A.




1.1.1.5.  Negocio al que se dedica.
Mayoreo del Istmo S.A. es una empresa encargada de la distribucion de prestigiosas marcas de
materiales de construccion y ferreteria, son fabricantes de productos quimicos de mantenimiento,
uso doméstico e industrial, posee una planta de impregnacion de madera para su conservacion;

ademas, proporcionan servicio de transporte y entrega de materiales a todo pais.

1.1.1.6.  Historia de La Organizacion.
Mayoreo del Istmo S.A, se fundd en el afio 2000 por el Sr. Edgar Herrera en la ciudad de San José
Costa Rica, principalmente para abastecer su cadena minorista de Ferreterias en el GAM, sin
embargo, en aquel entonces el mercado nacional enfrentd una crisis dejando atrapada la empresa
entre corrientes monopolisticas; a partir de ese momento, Mayoreo del Istmo se posiciond como

una alternativa saludable para solventar la demanda del mercado.

Al poco tiempo de establecer negociaciones, la demanda del mercado crecié y la cartera de
productos debia aumentar, fue cuando se incursion6 en las primeras importaciones de acero de
paises como: El Salvador, accion que produjo excelentes resultados para la organizacion. Al ver
el rendimiento que estaba generando, ampliaron atin mas la cartera de productos como madera,
ferreteria, melamina, PVC, entre otros y se dia apertura a nuevos mercados lideres alrededor del
mundo, como Republica Dominicana, Chile, China, Brasil, Estados Unidos, Guatemala, entre

otros.

Hoy en dia ofrecen una amplia gama de productos para solventar las necesidades del mundo de la
construccion y la ferreteria del mercado actual. Como resultado de muchos afios de esfuerzo y
dedicacion, cientos de clientes alrededor del pais se suman a su éxito como reflejo al haberse

convertido en sus aliados estratégicos y amigos.



1.1.1.7.  Direccion y Ubicacion.
Ubicados en la Provincia de San José en el cantén de Goicoechea 150 Metros Este de la terminal

de Buses de Ipis en La Mora.
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Figura 2. Ubicacion Mayoreo del Istmo S.A.

1.1.2. Justificacion del Proyecto.

El interés que presenta la Junta Directiva en disminuir gastos generados por conceptos de pagos a
servicios telematicos de proveedores externos , crea la necesidad de contar con una red de
telematica propia que enlace la sede central con las sucursales, por esta razon se toma la iniciativa
de eliminar los enlaces dedicados de datos por medio de cobre proveidos por una empresa
gubernamental (Instituto costarricense de Electricidad) y disefiar una topologia basada en
direccionamientos a través de la existencia de la infraestructura de equipos activos de red y
servicios de Internet de alto ancho de banda existentes para que sean administrados por el

departamento de TI.

Aunado a lo anterior y partiendo de la existencia de un presupuesto asignado al departamento de

tecnologias de informacion, que cuenta con personal capacitado para atender la gestion y direccion



de todos los recursos tecnoldgicos convergentes, se puede desarrollar un proyecto que refleja una
inversion de bajo costo de implementacion y mantenimiento sin tener que contratar mano de obra

externa.



1.2. DEFINICION DEL PROBLEMA

1.2.1. Problematica.
En los ultimos 5 afios la empresa Mayoreo del Istmo S.A. se ha visto en la necesidad de enlazar
los sistemas de red de datos y comunicacién de Voz sobre IP de sus diferentes sucursales por
medio enlaces dedicados en cobre, proveidos por el Instituto Costarricense de Electricidad, lo que
ha generado un gran aumento en el gasto de dichas sucursales y una descentralizacion de la gestion
tecnologica, ya que, los equipos activos y sus configuraciones no son administrados por el

departamento de Tecnologias de Informacion y se depende de terceros para su gestion.

Tomando en cuenta los 46 datos relevantes del Anexo 1 “Datos Relevantes del Analisis de Casos”,
nos damos cuenta que Mayoreo del Istmo S.A. presenta una serie de problemas en su estructura
tecnoldgica, ademas de una serie de procesos internos negativos que involucran al departamento
de Tecnologias de Informacion y un incremento en los gastos generados a proveedores de

telecomunicaciones.

Son estos datos los que nos permitiran identificar los posibles problemas que giran en torno a la
plataforma actual de los enlaces de las sucursales, para plantear una solucién que nos permitira

mejorar la tecnologia actual y disminuir los gastos.

Después de la revision de los datos relevantes obtenida, se logré determinar que 5 de ellos

presentan mayor prioridad de atencidn, se detallan a continuacion.

— No existe plataforma de telecomunicaciones propia en los enlaces del grupo.
— Administracion de la plataforma de comunicacion es administrada por el Instituto

Costarricense de Electricidad.

— No hay accesos a equipos activos ni cableado estructurado o eléctrico.



— No existen colaboradores capacitados para la administracion de la plataforma.

— Gastos excesivos en las sucursales orientados a proveedores de tecnologia.

La descentralizacion de la plataforma debido al desconocimiento de equipos activos y como estan
configurados o administrados presenta un gran problema ya que el control y la administracion es
manejada por terceros y no por el departamento de TI, que ademés debe de estarse movilizando a

cada sucursal.

El que el personal no esté capacitado se debe a que no existe interés en preparar colaboradores en

plataformas que son administradas por proveedores externos.

En cuento a los enlaces dedicados actuales proveidos por una empresa gubernamental son de alto
costo, pero el contrato estd proximo a vencerse y es por eso que se quiere aprovechar para

sustituirlos o eliminarlos usando alguna otra alternativa.

De los 5 datos el mas relevante y significativo para mejorar la organizacion, es que No existe

plataforma de telecomunicaciones propia en los enlaces del grupo.

Con este problema lo que se quiere es implementar una red propia de telecomunicaciones
utilizando plataformas ya existentes para que la inversion sea minima y la administracion se lleve

a cabo por el departamento de TI, aprovechando que el contrato esta por vencer.

Analizando los datos relevantes por subgrupos, encontramos los siguientes:

a) Conectividad:

Hay varios escenarios presentes entre los que se destacan una topologia desconocida con equipos
activos que no se pueden administrar, por lo que se desconoce protocolos de configuracion y

seguridad con la que se manipulan los datos, dichos equipos son de acceso limitado, poco nivel de



ancho de banda y ademas no se cuenta con planes de mantenimiento y redundancia para resolver

desperfectos mecanicos, eléctricos o de configuracion.

No existe una manera de monitorear la calidad del servicio en tiempo real lo que dificulta la

prevencion de algun fallo o atenderlo de manera inmediata en caso de que suceda.

Actualmente existen servicios de internet en fibra con velocidades competentes para mejorar los

enlaces actuales.

b) Infraestructura:

A pesar de que en cada sucursal de Mayoreo del Istmo se encuentra un equipo activo (CPE), no se
monitorean ni se les da el mantenimiento por desconocimiento de los credenciales o incapacidad
de los colaboradores para manipularlos, se desconoce el estado de las lineas de cobre y de los

puntos de consolidacion.

¢) Recurso Humano:

El talento humano a pesar de que presenta una preparacion técnica adecuada tiene una deficiencia
de conocimiento en las configuraciones de los equipos actuales, principalmente porque no han

existido inducciones y porque el servicio es atendido por terceros.

Ademas de que no estan establecidos los centros donde se ejecutan sus labores y deben de estarse

trasladando a las diferentes sucursales.

d) Presupuesto:

Debido a que ya existe un departamento de TI con colaboradores profesionales en el area de
informatica y telecomunicaciones y aun asi se gasta en un arrendamiento de una plataforma tan

importante, es un doble gasto.
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Figura 3. Diagrama de Ishikawa

Ademas de la mensualidad destinada para el pago de los enlaces, existe un presupuesto para

renovar tecnologia comparando equipos, mas sofisticados que se adquieran a nuestras necesidades.

1.2.1.1.  Analisis Causa y Efecto

1. Diagrama de Ishikawa

Utilizaremos esta herramienta para representar de manera grafica las posibles causas potenciales
que podrian estar provocando el problema, acomodando los anteriores datos relevantes

mencionados que listan los posibles factores que pueden afectar el resultado esperado.

Como se puede observar de manera intuitiva en la figura 3 se determina el problema principal que
es la no existencia de una plataforma propia de telecomunicaciones enumerando luego cuatro
problemas secundarios o motivantes que explican dicho comportamiento como son la no
administracion, el restringido acceso a equipos activos, empleados no capacitados y gastos en

pagos a proveedores. Adicionalmente cada causa que se representa en las espinas con textos de
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color azul y en subgrupos segiin el problema, se pueden desagregar con mayor detalle en sub

causas que nos ayudan a averiguar el porqué de los efectos mencionados.

Haciendo este andlisis se determina cudles son las causas mas relevantes para someterlas a

consideracion de los posibles cambios y mejoras necesarias.

La utilizacion del Diagrama de Ishikawa se complementa de buena forma con el modelo de arbol
de problemas y objetivos el cual permite organizar el problema principal una vez identificado,

tomar las medidas de accion relevantes y abordar el problema en desarrollo.

2. Modelo Arbol de Problemas y Objetivos

En estos esquemas tipo arbol se expresan primero las condiciones negativas detectadas por los
involucrados en el andlisis y la revision de los datos proporcionados por el diagrama Ishikawa
anterior relacionadas con un problema concreto (en una sucesion encadenada tipo causa y efecto).
Una vez realizado, se ordenan los problemas principales sobre los cuales se van a encaminar los
esfuerzos en forma de objetivos del proyecto, de esta forma obtenemos el segundo esquema. Este
procedimiento seguido de clarificacion de los problemas permite mejorar el disefo, efectuar un
preliminar supuesto del proyecto durante su ejecucion y, una vez terminado el proyecto, constituye

una facil forma de revisar la efectividad de las medidas acometidas para resolver los problemas.

En el modelo de arbol de problemas, como observamos en figura 4 , se reordena el material
obtenido del andlisis y diagndstico realizado del tema “No existe plataforma de
telecomunicaciones propia en el grupo Mayoreo del Istmo S.A. ”, estableciendo otros problemas
como, la no administraciéon de la plataforma, no acceso a equipos activos, colaboradores no
preparados y gastos excesivos en las sucursales, que son causa directa del conflicto en desarrollo

(el cual ahora se convierte en efecto de esas causas) y por esa razon se colocan debajo. Existen

11



otros temas en el estudio que son efectos de las situaciones colocados por debajo del impedimento
de desarrollo como, protocolos y plataforma fisica administrados por terceros, no hay interés en

capacitar colaboradores y pagos mensuales a proveedores y colocarlos por encima de éste.

En el modelo de arbol de objetivos, representado en la figura 5, los estados negativos del arbol de
problemas se convierten en estados positivos alcanzados. Los problemas se reformulan

convirtiéndose en objetivos, metas, actividades, estrategias, tacticas y logistica.

12
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1.2.2. Problema General.
Después de la revision de los datos relevantes obtenida en la primera parte, y con ayuda de los
diagramas causa y efecto se logr6 determinar que 5 de ellos presentan mayor prioridad de atencion,

se detalla a continuacion el problema principal:

(Como establecer una plataforma de red de telecomunicaciones propia entre la sede principal y las
sucursales de Mayoreo del Istmo S.A. y centralizar la gestion tecnologica de los equipos activos
de conexion y enrutamiento siendo estos, administrados por el departamento de Tecnologias de
Informacion sin depender de terceros?

1.2.3. Problemas Especificos.
De los 5 problemas antes mencionados citamos en este apartado los cuatro restantes

considerados problemas especificos:

1. (Cuadl topologia de comunicacion es la mas conveniente para el disefio de las conexiones
de la red de Mayoreo del Ismo y que pueda ser administrada directamente por el
departamento a cargo de TI?

2. (Cbémo identificar y seleccionar los equipos activos necesarios, que van a formar parte de
la plataforma propia incluyendo cableado electico y estructurado?

3. (Coémo preparar y capacitar a los colaboradores para el manejo de la plataforma de enlaces
entre las sucursales y la sede central?

4. (Coémo disminuir los gastos en pagos a proveedores de tecnologia, de las sucursales de

Mayoreo del Istmo S.A. y administrar mejor el presupuestOBJETIVOS DEL PROYECTO

1.2.4. Objetivo General.
Disefiar una red de telecomunicaciones propia de alta disponibilidad, para la empresa Mayoreo del

Istmo S.A., ubicada en el distrito de Ipis, en la ciudad de San José, la misma, como empresa matriz
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y con conexion a sus cinco sucursales en el area metropolitana, sustituyendo los enlaces dedicados
actuales, instalados en cobre por enlaces con conexiones virtuales con el fin de administrar de
manera directa el manejo de las tecnologias al departamento encargado, optimizando el transporte
de los datos de comunicacion interna a mayor velocidad de transferencia y comunicacion al mismo

tiempo que se minimizan los gastos excesivos a proveedores externos.

1.2.5. Objetivos Especificos.

1. Plantear un método de acceso a los equipos activos y al cableado estructurado, que permita
un mantenimiento preventivo y la elaboracién de enlaces redundantes, ya que ha hoy no
existe.

2. Administrar la plataforma de telecomunicaciones a nivel de presentacion de datos y
encriptacion, manejando direccionamientos IP propios y protocolos de seguridad para
asegurar una transferencia de datos optima.

3. Mejorar la preparacion de los colaboradores del departamento de tecnologias de
informaciéon por medio de capacitaciones para que conozcan la manipulacion y
configuracion de los equipos adquiridos.

4. Proponer un plan de disminucion de gastos para las sucursales, reduciendo los pagos
mensuales a proveedores externos, aprovechando que ya existen servicios de internet de
alta disponibilidad con el fin de implementar conexiones dedicadas virtuales entre las

sucursales.
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1.3. ALCANCES Y LIMITACIONES

1.3.1. Alcances del Proyecto.

Una vez que se capturan todos los elementos relevantes y que se establece lo que se quiere

conseguir con la ejecucion del proyecto, elaboramos una definicion exacta del producto que vamos

a obtener y para ello se redactan los entregables a considerar:

El primer entregable del proyecto es un reporte basado en el diagnostico del estado de la
infraestructura actual de ductos, cableado estructurado y cableado eléctrico a los cuartos
internos de computo, con las referencias de mejoras si fueran necesarias. Ademas de las
recomendaciones de equipo activo a utilizar para los enlaces virtuales presentando cuadros
comparativos de precios y calidades en el mercado y que cumplan con las necesidades,
sugiriendo una plataforma redundante.

Entrega del disefio de la topologia de red a utilizar, asi como las técnicas de configuracion
de los equipos enrutadores y Switch, sefialando los protocolos y las técnicas especificas
para que la comunicacion e interconexion entre los equipos sea optima y segura, mediante
diagramas, esquemas y codigos de configuracion y encriptacion.

En este entregable se presentara el plan de las inducciones a los colaboradores una vez
identificadas sus funciones el cual incluye los resultados de las herramientas de recoleccion
de informacion y su preparacion académica actual basandonos en sus capacidades técnicas.
Presentacion del plan de reduccion de los gastos de las sucursales en el periodo de uso de
la plataforma de proveedores externos con el fin de presentar andlisis de costos y

beneficios.
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1.3.2. Limitaciones del Proyecto.
En este punto se hace referencia a los limites o fronteras hasta donde llegan las aspiraciones de la

investigacion, siempre tomando como referencia los objetivos planteados.

— Las restricciones que se van a mencionar son factores que se convierten en obstaculos que
eventualmente pudieran presentarse durante el desarrollo del estudio y que escapan al
control del investigador mismo.

— Los enlaces actuales proporcionados por el Instituto Costarricense de Electricidad se
adquirieron en el afio 2015 bajo un contrato de permanencia de 60 meses, por lo que, en el
momento de terminar el disefio de los enlaces virtuales se va a seguir pagando por 6 meses
mas dichas mensualidades.

— FEl disefio no abarca las fases de implementacion, evaluacion y configuracion de las
topologias, el proposito de la tesina es mostrar la funcionalidad del protocolo con la meta
de poder implementar a futuro la tecnologia.

— Los avances tecnologicos y los cambios en los precios de los proveedores proporcionados
en el mercado pueden variar, generando un giro en las finanzas de la empresa.

— El plan de topologias a disenar esta limitado a un aérea de estudio entre las sucursales, esto
quiere decir que el andlisis se hace entre los sitios especificos.

— Otra limitante que presenta el proyecto se da con respecto a que siempre se va a depender
de una conexion de Internet de la cual se desconoce su programacion, documentacion y el

soporte serd dado por terceros
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1.4. CRONOGRAMA DE ACTIVIDADES

1.4.1. Plan y Matriz de Intervencion
La idea principal de este plan es identificar los principales problemas, mecanismos y factores que

intervienen al no tener una red de telecomunicaciones propia.

Los analisis a realizar son comparativos, como podemos observar en la figura 6, partiendo de la
inexistencia de una red o la existencia de una red administrada por terceros, ejecutando diferentes

pruebas.

De esta manera poder realizar una revision precisa de los datos para identificar e indicar, con las
pruebas realizadas, los planes a elaborar, los equipos recomendados y el profesional o del

departamento responsable de la implementacion.

Una vez realizado este proceso se va a implicar a todos los profesionales encargados del area de
tecnologia, con las capacitaciones correspondientes, para obtener procesos mdas ordenados y
planificados, con respecto a tareas y funciones, obteniendo de esta manera la disminucion

considerablemente de gastos.

a) ESTRATEGIAS

I.  Crear la capa de presentacion de protocolos de comunicacioén propios.
I.  Administrar la plataforma fisica de los enlaces.
II.  Elaborar plan para capacitar a los colaboradores en los equipos adquiridos

III.  Disminuir pagos mensuales a proveedores de tecnologia.
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b) TACTICAS
I.Crear la capa de presentacion de protocolos de comunicacion propios.
a. Lograr administracion de transferencia de datos optimizada.
b. Implementar plan para redes seguras.
c. Implantar protocolo para tener rapidez atendiendo procesos.
II.Administrar la plataforma fisica de los enlaces.

a. Efectuar pronta respuesta de soporte técnico.
b. Implementar un plan para la actualizacion de los equipos.
c. Crear plan de redundancia

III.Elaborar plan para capacitar a los colaboradores en los equipos adquiridos
a. Utilizar al departamento de TI para cubrir el soporte respectivo.
b. Consolidar y centralizar la atencidon adecuada en las sucursales.

IV.Disminuir pagos mensuales a proveedores de tecnologia.
a. Aprovechar servicios existentes de internet de alta disponibilidad.
b. Utilizar el ahorro para Inversion tecnoldgica.

¢) LOGISTICA

I.  Crear la capa de presentacion de protocolos de comunicacion propios.
a. Lograr administracion de transferencia de datos optimizada.
1. Transportar paquetes de informacion de manera completa.
ii.  Transportar paquetes de informacion sin archivos dafiados.

b. Implementar plan para redes seguras.

1. Establecer enlaces integros y escalables.
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c. Implantar protocolo para tener rapidez atendiendo procesos.
1. Eficiente transmision interna de datos entre las sucursales.
II.  Administrar la plataforma fisica de los enlaces.
a. Efectuar pronta respuesta de soporte técnico.
1. Evitar la suspension del servicio al cliente.
b. Implementar un plan para la actualizacion de los equipos.
1.Mantener el equipo actualizado utilizando la gama de productos del mercado.
c. Crear plan de redundancia
1.Plan de manejo eficiente para restablecer la plataforma de una manera eficaz.
III.  Elaborar plan para capacitar a los colaboradores en los equipos adquiridos
a. Utilizar al departamento de TI para cubrir el soporte respectivo.
1.Controlar el aprovechamiento de las horas laboral por parte de los
colaboradores.
ii.Aprovechar de manera funcional el Recurso Humano.
b. Consolidar y centralizar la atencién adecuada en las sucursales.
1.Control y manejo de las labores de los colaboradores.
i1.Plan de funciones especificas para cada funcionario o grupo de ellos.
IV.  Disminuir pagos mensuales a proveedores de tecnologia.
a. Aprovechar servicios existentes de internet de alta disponibilidad.
1. Crear sistema de economia de dinero para inversiones propias.
b. Utilizar el ahorro para Inversion tecnoldgica.

1. Mantener la plataforma actualizada.
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d) OBJETIVO GENERAL

Disenar la topologia y configuracion de la nueva plataforma de telecomunicaciones del grupo

Mayoreo del Istmo S.A.

II.

II1.

IV.

II.

e) OBJETIVOS ESPECIFICOS

Administrar la plataforma de telecomunicaciones a nivel de presentacion de datos.
Acceso a plataforma de equipos activos, cableado estructurado e instalaciones eléctricas.
Mejorar la preparacion de los colaboradores del departamento de tecnologias de
informacion por medio de capacitaciones.
Disminuir los gastos excesivos en las sucursales por pagos mensuales a proveedores.
f) METAS
Administrar la plataforma de telecomunicaciones a nivel de presentacion de datos.

a. Controlar el ancho de banda de las conexiones.

b. Controlar la calidad de servicio de la plataforma.

c. Monitoreo en Linea de la plataforma.

d. Conocer protocolos de la configuracion de la topologia de red.

e. Hacer respaldos de las configuraciones de los equipos.
Tener acceso a los equipos activos cableado estructurado e instalaciones eléctricas.

a. Acceso a puntos de consolidacion.

b. Tener equipos activos propios.

c. Crear enlaces redundantes.

d. Plan de cuidado preventivo de equipos.
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III.  Mejorar la preparacion académica de los colaboradores del departamento de tecnologias
de informacion por medio de capacitaciones.
a. Disponer del departamento de TI para la administracion de la plataforma.
b. Desarrollar planes para lograr que el personal este actualizado.
c. Obtener compromiso de los colaboradores
IV.  Disminuir los gastos excesivos en las sucursales por pagos mensuales a proveedores.
a. Mejor manejo de los costos de instalacion
b. Evitar nuevos contratos de tecnologias externas
c. Elaborar plan de presupuesto

g)  ACTIVIDADES

I.  Administrar la plataforma de telecomunicaciones a nivel de presentacion de datos.
a. Controlar el ancho de banda de las conexiones.
1. Transporte seguro de datos.
ii.Controlar la velocidad de la transferencia de datos.
iii.Evitar la pérdida de paquetes.
b. Controlar la calidad de servicio de la plataforma.
1. Unificar capa de transporte de datos y VolP.
ii.  Establecer en qué momento dar prioridad a datos o VoIP.
c. Monitoreo en Linea de la plataforma.
i.  Prevencion de problemas a tiempo, en caliente.
d. Conocer protocolos de la configuracion de la topologia de red.
i.  Control y decision sobre direccionamiento y direcciones IP

ii.  Control sobre la encriptacion de los datos.
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iii.  Control de los protocolos de seguridad.
e. Hacer respaldos de las configuraciones de los equipos.
i.  Restablecer los equipos y resolver problemas a la brevedad posible.
II.  Tener acceso a los equipos activos cableado estructurado e instalaciones eléctricas.
a. Acceso a puntos de consolidacion.
1. Saber estado fisico de los equipos.
i1.Saber el estado fisico del cablead estructurado y eléctrico.
b. Tener equipos activos propios.
1. Mantener los equipos actualizados ya sea el HW o el FW.
il.  Aprovechar la disponibilidad de equipos que existen en el mercado
c. Crear enlaces redundantes.
1. Establecer una ruta fisica de comunicacion alternativa.
ii.  Establecer una ruta virtual de comunicacion alternativa.
d. Plan de cuidado preventivo de equipos.
i.  Evitar el deterioro de los equipos y el cableado.
III.  Mejorar la preparaciéon académica de los colaboradores del departamento de tecnologias
de informacion por medio de capacitaciones.
a. Disponer del departamento de TI para la administracion de la plataforma.
i. Establecer roles y funciones a cada colaborador.
il. Definir un departamento o grupo de colaboradores responsable.
b. Desarrollar planes para lograr que el personal este actualizado.
i.  Crear repositorios de credenciales y manuales.

ii.  Mejora de rendimiento y estabilidad del funcionario.
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IV.

c. Obtener compromiso de los colaboradores

i.  Motivarlos con entorno mas agradable de trabajo

Disminuir los gastos excesivos en las sucursales por pagos mensuales a proveedores.

a. Mejor manejo de los costos de instalacion
i.  Eliminar mano de obra externa
b. Evitar nuevos contratos de tecnologias externas
i.  Financiar nuestros propios proyectos
c. Elaborar plan de presupuesto

i.  Elaborar estimaciones a corto mediano y largo plazo
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Objetivos
Especificos

Loégica de Intervencion

II.

III.

Iv.

Administrar la plataforma
de telecomunicaciones a
nivel de presentacion de
datos.

Tener acceso a los equipos
activos cableado
estructurado e
instalaciones eléctricas.

Mejorar la preparacion
académica de los
colaboradores del
departamento de
tecnologias de informacion
por medio de
capacitaciones.

Disminuir los  gastos
excesivos en las sucursales
por pagos mensuales a
proveedores.

Indicadores
Verificables

-Elaborado al
100% plan de
administracion de
la capa de
presentacion de la
plataforma.

-Elaborado al
100% plan de
Acceso a equipos
activos y cableado

-100% de planes
elaborados de las
capacitaciones de

los funcionarios de
TI

-Establecer por
escritor la
cancelacion del
contrato que vence
en setiembre 2020

Fuente
Verificacion

Departamento

Departamento
TI

Departamento
RRHH

Departamento
Legal

Hipaotesis

Aprobacion de los
modelos de la
capa de
presentacion

Aprobacion de los
modelos de la
capa de transporte

y equipos

Aprobado
programa de
capacitaciones

-Aprobado de la
gerencia general.
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Metas

Légica de Intervencion

L. Administrar la plataforma de
telecomunicaciones a nivel de
presentacion de datos.

a. Controlar el ancho de
banda de las conexiones.

b. Controlar la calidad de
servicio de la plataforma.

c. Monitoreo en Linea de la
plataforma.

d. Conocer protocolos de la
configuracion de la
topologia de red.

e. Hacer respaldos de las
configuraciones de los
equipos.

II. Tener acceso a los equipos
activos cableado estructurado e
instalaciones eléctricas.

a. Acceso a puntos de

consolidacion.

b. Tener equipos activos
propios.

c. Crear enlaces
redundantes.

d. Plan de cuidado
preventivo de equipos.

Indicadores Verificables

-Plan con el 100% del
manejo de la herramienta del
control ancho banda.

-Plan con el 100% del
manejo de la herramienta de
QoS Administrable

-Plan con el 100% del
manejo de la herramienta
Monitoreo tipo “Sniffer”

-Plan elaborado, modelado
de estructura y propuesta de
quipos

-Plan con el 100% de la
estrategia de respaldos

-Elaborado al 100% plan de
manipulacion de equipo
activo.

-Plan de compra del quipo
seleccionado.

-Plan de contingencia
elaborado al 80% escenarios

-Elaborado al 100% plan de
manipulacion de equipo
activo.

Fuente
Verificacion

-Departamento
TI

-Departamento
TI

-Departamento
TI

-Departamento
TI

-Departamento
TI

-Departamento
TI

-Departamento
TI y Finanzas

-Departamento
TI

-Departamento
TI

Hipotesis

-Aprobar plan definir
Software de control.

-Aprobar plan definir
la herramienta de
administracion

-Aprobar plan definir
la herramienta de
control.

-Evaluacion de
estructura y
escogencia de equipo

-Se define modelo de
respaldos sugeridos

-Se aprueba y define
el lugar de ubicacion

-Se aprueba los
equipos a utilizar

-Se define cual
escenario es el mas
recomendado

-Aprobado programa
de mantenimiento.
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Metas

Légica de Intervencion

I11. Mejorar la preparacion
académica de los colaboradores
del departamento de tecnologias
de informacion por medio de
capacitaciones.

a.

Disponer del
departamento de TI para
la administracion de la
plataforma.

Desarrollar planes para
lograr que el personal este
actualizado.

Obtener compromiso de
los colaboradores

Iv. Disminuir los gastos excesivos en
las sucursales por pagos
mensuales a proveedores.

a.

Mejor manejo de los
costos de instalacion

Evitar nuevos contratos
de tecnologias externas

Elaborar plan de
presupuesto

Indicadores Verificables

-Plan elaborado al 100% con
actividades correspondientes
al departamento TI

-100% Plan elaborado
capacitaciones por area de
soporte.

-Plan de sugerencias
conformidad de los
funcionarios

-Elaborado 100% plan de
manejos de instalaciones

-Politica externada a la
gerencia

-Hecho plan presupuestario y
recomendaciones

Fuente
Verificacion

-Gerencia
General

-Departamento
RRHH

-Departamento
RRHH

-Departamento
TIy Salud
Ocupacional

-Gerencia

General

-Departamento
Finanzas

Hipotesis

-Actualizacion de
funciones y cargos de
colaboradores

-Se dispone de
asesoria externa
capacitada

-Apoyo y motivacion
de gerencia general

-Se actualizan
procesos y manejo de
instalaciones

-Iniciativa de la
directiva en cambios

administrativos

-Aprobado ajustes
presupuestarios
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Légica de Intervencion

Indicadores
Verificables

Fuente
Verificacion

Hipotesis

Actividades L

Administrar la plataforma de

telecomunicaciones a nivel de
presentacion de datos.

a. Controlar el ancho de
banda de las conexiones.

i. Transporte seguro  -Pruebas encriptado  -Departamento -Seleccionar el mejor
de datos. de datos usando TI protocolo de encriptado
emuladores de red
ii. Controlar la -Pruebas de -Departamento -Aprobar el rendimiento
velocidad de la velocidad de TI del ancho de banda
transferencia de transferencia de
datos. datos usando
emuladores de red
iii. Evitar la pérdida -Pruebas de latencia  -Departamento -Verificar el mejor
de paquetes. usando emuladores ~ TI protocolo de transporte
de red
b. Controlar la calidad de
servicio de la plataforma.
i.  Unificar capa de -Plan de unificacion  -Departamento  -Seleccion de uso de Vlan
transporte de datos de transporte TI Taggeado o Troncal
y VoIP. VLAN, pruebas
emuladas
ii. Establecer en qué -Departamento -Aprobacion del Plan
momento dar -Protocolo 100% TI estratégico
prioridad a datos o estrategia operacion
VolIP.
c. Monitoreo en Linea de la
plataforma.
i. Prevencion de -Elaborado 100% -Departamento -Visto bueno protocolo de
problemas a Protocolo de soporte  TI soporte
tiempo, en caliente monitoreo
d. Conocer protocolos de la
configuracion de la
topologia de red.
i. Control y decision
sobre subred y -Plan de Subneteo -Departamento -Aprobado el plan de
direcciones IP elaborado al 100% TI Subneteo
ii. Control sobre la
encriptacion de los  -Elaborado plan al -Departamento ~ -Actualizacion de
datos. 100% encapsulado TI protocoles segun plan
de datos
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iii. Control de los
protocolos de
seguridad.

Hacer respaldos de las
configuraciones de los
equipos.

i. Restablecer los
equipos y resolver
problemas a la
brevedad posible.

-Plan y analisis de
prevencion de
amenazas 100%

-Propuesta de
métodos de
restablecimiento de
informacion 100%

-Departamento
TI

-Departamento
TI

-Aprobacion del Analisis
comparativo

-Aprobar mejor manera de
restablecer la
configuracion de un equipo

30



Légica de Intervencion

Indicadores

Fuente
Verificacion

Hipotesis

Actividades II.

Tener acceso a los equipos activos

cableado estructurado e instalaciones

eléctricas.

a. Acceso a puntos de
consolidacion.

i.

ii.

Saber estado fisico de
los equipos.

Saber el estado fisico
del cableado
estructurado y
eléctrico.

b. Tener equipos activos

propios.

ii.

Mantener los equipos
actualizados ya sea el
HW o el FW.

Aprovechar la
disponibilidad de
equipos que existen
en el mercado

¢. Crear enlaces redundantes.

ii.

Establecer una ruta
fisica de
comunicacion
alternativa.

Establecer una ruta
virtual de
comunicacion
alternativa.

d. Plan de cuidado preventivo
de equipos.

1.

Evitar el deterioro de
los equipos y el
cableado.

Verificables

-Plan de revision de
quipos 100%

-Plan de inspeccion
y pruebas del
cableado

-Elaborado Plan de
pruebas para
actualizar a los
equipos

-Estudio de equipos
nuevos del mercado
cuadros
comparativos

-Presentar
certificados de
alternativas

-Plan de posibles
rutas a utilizar

-Certificado de
instalacioén correcta
de los equipos

-Departamento
TI

-Departamento
mantenimiento

-Departamento
TI

-Departamento

TI

-Departamento

TI

-Departamento
TI

-Departamento
TI

-Aprobacion plan

-Aprobacion plan

-Aprobar plan de
seleccion de HW
o FW

-Aprobar plan de
seleccion de
equipos

-Seleccionar la
mejor alternativa

-Seleccionar la
mejor alternativa

-Visto Bueno de
la certificacion
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Fuente

Ldgica de Intervencion Indicadores Verificacion Hipotesis
Verificables

1. Mejorar la preparacion
académica de los colaboradores
del departamento de tecnologias
de informacién por medio de
capacitaciones.

a. Disponer del
departamento de TI
para la administracion
de la plataforma.

i. Establecer roles  -Plan de -Departamento TI  -Seleccion por
y funciones a restructuracion evaluacion de
cada labores del personal desempefo
colaborador.

ii. Definir un -Programa al 100%  -Recursos -Seleccion por
departamento o de asignacion de Humanos evaluacion de
grupo de departamento trabajo en equipo
colaboradores
responsable.

b. Desarrollar planes para
lograr que el personal
este actualizado.

i. Crear -Plan de elaboracion  -Departamento TI  -Se Implantan
repositorios de de manuales y modelos de
credenciales y documentacion confeccion de
manuales. manuales

ii. Mejora de -Sistema de -Departamento -Actualizan
rendimiento y evaluacion del RRHH modelos de
estabilidad del personal al 100% evaluacion del
funcionario. desempefo

c¢. Obtener compromiso de
los colaboradores

i. Motivarlos con -Plan de politicas de ~ -Departamento -Aprobar las
entorno mas desarrollo del RRHH politicas mas
agradable de entorno laboral prometedoras
trabajo
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Indicadores
Verificables

Légica de Intervencion

Actividades IVv. Disminuir los gastos excesivos en
las sucursales por pagos
mensuales a proveedores.
a. Mejor manejo de los
costos de instalacién
i. Eliminar mano -Propuesta del
de obra externa manejo de
subcontrato de
mano de obra
b. Evitar nuevos contratos
de tecnologias externas
i. Financiar -Plan de inversion
nuestros propios  de tecnologia al
proyectos 100%
c. Elaborar plan de
presupuesto
i. Elaborar -Plan de
estimaciones a Estimaciones
corto medianoy  crediticias
largo plazo
Limitaciones

Los enlaces actuales proporcionados por el Instituto Costarricense de
Electricidad se adquirieron en el afio 2015 bajo un contrato de permanencia
de 60 meses, por lo que, en el momento de terminar el disefio de los enlaces
virtuales se va a seguir pagando por 6 meses mas dichas mensualidades.

El disefio no abarca las fases de implementacion, evaluacion y
configuracion de las topologias, el proposito de la Tesis es mostrar la
funcionalidad del protocolo con la meta de poder implementar a futuro la
tecnologia.

Los avances tecnologicos y los cambios en los precios de los proveedores
proporcionados en el mercado pueden variar, generando un giro en las
finanzas de la empresa.

El plan de topologias a disefiar esta limitado a un aérea de estudio entre las
sucursales, esto quiere decir que el analisis se hace entre los sitios
especificos.

Otra limitante que presenta el proyecto se da con respecto a que siempre se
va a depender de una conexion de Internet de la cual se desconoce su
programacion, documentacion y el soporte sera dado por terceros

Figura 6. Plan y Matriz de Intervencion

Fuente
Verificacion

-Gerencia
finanzas y
Logistica

-Departamento
TI y Finanzas

-Departamento
Finanzas

Hipotesis

-Aprobar la intencion
por parte Directiva

-Evaluacion y
aprobacion plan del
negocio

-Aprobar proyeccion
para inversiones
tecnoldgicas futuras

-Condiciones Previas
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1.4.2. Nivel 1 Linea del Tiempo

Se puede establecer esta linea del tiempo después de evaluar el plan y la matriz de intervencion
ver figura 6.

Periodo 2019 -2020

I Cuatrimestre 2019 I Cuatrimestre 2020 M i

ACthIdadeS IM M M IVM IM M M IVM IM

11213412341 ]|2]|3|4(1|2]|3(4]|1]|2]|3|4]|1|2|3|4(1|2]{3]|4]|1]|2|3|4]|1]|2]3

Aprobacion del Anteproyecto de Tesina

Proceso Asignacion de Tutor

Primer Reunién con Tutor

Investigacion control el ancho de banda.

Revision de pardmetros control QoS

Busqueda Monitoreo de la plataforma on Line

Plantear protocolos de la topologia de red.

Como hacer respaldos de las configuraciones.

Acceso a puntos de consolidacion.

Estudio para tener equipos activos propios.

Investigar para crear enlaces redundantes.

Plan de cuidado preventivo de equipos.

Estudio de como disponer del departamento
de TI para la administracion de la plataforma.

Desarrollar planes para lograr capacitaciones.

Elaborar plan compromiso de los
colaboradores.

Mejor manejo de los costos de instalacion

Plan evitar contratos de tecnologias externas

Elaborar plan de presupuesto propio

Entrega trabajo final al Tutor

Tiempo de Lectura Lector

Revision del Filologo

Informes Finales Aprobados

Defensa Tesis

Figura 7. Cronograma de Actividades
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1.4.3. Nivel 2 Sub Etapas del Cronograma

Sub Etapa 1: Estudio sobre el control del ancho de banda de las conexiones.

Sub Etapa 2: Investigacion para controlar la calidad de servicio de la plataforma.

Sub Etapa 3: Investigar diferentes plataformas de monitoreo en Linea de la red.

Sub Etapa 4: Estudio sobre protocolos de la configuracion de la topologia de red.

Sub Etapa 5: Analisis sobre métodos de respaldos de las configuraciones de los equipos.

Sub Etapa 6: Diagnostico de plataforma con acceso a los puntos de consolidacion.

Sub Etapa 7: Estudio y diagnostico para la eleccion de equipos activos propios.

Sub Etapa 8: Analisis sobre el rendimiento y creacion de enlaces redundantes.

Sub Etapa 9: Elaborar plan de cuidado preventivo de equipos.

Sub Etapa 10: Estudiar la manera de disponer del departamento de TI para 1 administracioén de la

plataforma.

Sub Etapa 11: Desarrollar plan para que el personal este actualizado con capacitaciones.

Sub Etapa 12: Estudio y diagnostico para obtener compromiso de los colaboradores.

Sub Etapa 13: Creacion de plan para mejor manejo de los costos de instalacion y mano de obra.

Sub Etapa 14: Investigar y diagnosticas el método de evitar nuevos contratos de tecnologias

externas.

Sub Etapa 15: Elaborar plan de presupuesto de inversiones futuras en tecnologia.
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1.4.4. Nivel 3 Actividades a realizar por subetapa

Sub Etapa 1: Estudio sobre el control del ancho de banda de las conexiones.

- Pruebas de encriptado de datos usando emuladores de red
- Pruebas de velocidad de transferencia de datos usando emuladores de red

- Pruebas de latencia usando emuladores de red

Sub Etapa 2: Investigacion para controlar la calidad de servicio de la plataforma.

- Plan de unificacion de transporte VLAN, pruebas emuladas

- Protocolo 100% estrategia operacion

Sub Etapa 3: Investigar diferentes plataformas de monitoreo en Linea de la red.

- Se elabora plan de protocolo de soporte monitoreo.

- Serealizan pruebas emuladas con caidas provocadas y mensajeria

Sub Etapa 4: Estudio sobre protocolos de la configuracion de la topologia de red.

Plan de Subneteo a proponer

Elaborar plan del encapsulado de datos

Plan y andlisis de prevencion de amenazas

Seleccion final de los protocoles a proponer

Sub Etapa 5: Analisis sobre métodos de respaldos de las configuraciones de los equipos.

- Propuesta de métodos de restablecimiento de informacion

- Seleccion de la mejor y mas conveniente estructura
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Sub Etapa 6: Diagnostico de plataforma con acceso a los puntos de consolidacion.

- Plan de revision de quipos 100%

- Plan de inspeccién y pruebas del cableado

Sub Etapa 7: Estudio y diagnostico para la eleccion de equipos activos propios.

- Elaborado Plan de pruebas para actualizar a los equipos

- Estudio de equipos nuevos del mercado cuadros comparativos

Sub Etapa 8: Analisis sobre el rendimiento y creacion de enlaces redundantes.

- Presentar certificados de alternativas de redundancia
- Plan de posibles rutas a utilizar, ruta fisica, ruta virtual.

- Seleccion de la mejor alternativa y recomendaciones

Sub Etapa 9: Elaborar plan de cuidado preventivo de equipos.

- Certificado de instalacion correcta de los equipos

Sub Etapa 10: Estudiar la manera de disponer del departamento de TI para la administracion de

la plataforma.

- Plan de restructuracién labores del personal

- Programa al 100% de asignacion de departamento

Sub Etapa 11: Desarrollar planes para lograr que el personal este actualizado por medio de

capacitaciones.

- Plan de elaboracién de manuales y documentacion

- Sistema de evaluacion del personal al 100%
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Sub Etapa 12: Estudio y diagnostico para obtener compromiso de los colaboradores.

- Plan de politicas de desarrollo del entorno laboral

Sub Etapa 13: Creacion de plan para mejor manejo de los costos de instalacion y mano de obra.

- Propuesta del manejo de subcontrato de mano de obra

- Plan para utilizar personal de TI ya capacitado

Sub Etapa 14: Investigar y diagnosticas el método de evitar nuevos contratos de tecnologias

externas.

- Plan de inversion de tecnologia

- Seleccion de mejores alternativas

Sub Etapa 15 Elaborar plan de presupuesto de inversiones futuras en tecnologia.

- Plan de Estimaciones crediticias propias

- Manual de manejo de actualizacion de tecnologia
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2. CAPITULO II: MARCO TEORICO



En los ultimos afos, el avance de las tecnologias de la informacion es evidente. La aparicion de
nuevos servicios de telecomunicaciones o servicios de banda ancha, estan a la orden del dia. La
creciente demanda de nuevos servicios implica la necesidad de crear una infraestructura comun de

telecomunicaciones, para el acceso a estos.

En este capitulo se podra analizar los principales aspectos de la convergencia de servicios y redes,
desde el punto de vista tecnolégico describiendo el concepto de redes tradicional y su operacion a

través de diferentes medios de transmision.

Esto determina directamente el disefio de los elementos de la infraestructura del proyecto logrando
asi desarrollar la vision de ser mas productivas, simplificar el espacio, obtener disefios de multiples

tareas mejorando en los costos y la efectividad.

2.1. MODELO TCP/IP

El modelo de referencia de Interconexion de Sistemas Abiertos (OSI, Open System
InterConnection) fue el modelo de red descriptivo creado por la ISO (Organizacion Internacional
para la Estandarizacion) lanzado en 1984. Trat6 de imponerse como un estandar, dando solucién
a la disparidad de protocolos y arquitecturas de red existentes en aquel momento y tratando de
hacer posible de forma sencilla y operativa la interconexion entre los sistemas de los diferentes
fabricantes, pero por aquella época se imponia como un estandar del modelo TCP/IP, mucho mas
sencillo y compacto y para el que se habian desarrollado ya protocolos de transporte, aplicacion y

acCceso.

OSI es un modelo tedrico de 7 capas frente a TCP/IP, un modelo préctico con sélo 4 capas, mas

simple y compacto. En la figura 8 se puede apreciar la equivalencia de capas entre ambos.
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TCP/IP Modelo OSI

Capa de Aplicacidn

Capa de Aplicacion Capa de Presentacidn

Capa de Sesion

Capa de Transporte Capa de Transporte

Capa de Internat Capa de Red

Capa de Enlace de Datos

Capa de acceso a la red
{MAL)

Capa Fisica

Figura 8 Correspondencias entre capas del modelo TCP/IP y OSI (www.educba.com)

El modelo TCP/IP esté dividido en cuatro capas numeradas de abajo hacia arriba:

Capa 1 (interfaz de red): Es la capa de acceso al medio (MAC) y se suele hacer referencia a ella
con este nombre, es asimilable a las capas 1 (fisica) y 2 (enlace de datos) del modelo OSI. Esta
capa se ocupa del direccionamiento fisico, de la topologia de la red, del acceso a la red, la
notificacion de errores, la distribucion ordenada de tramas y del control del flujo, aunque otras

capas tienen también su propio control de errores.

Capa 2 (red o internet): Es la capa de red o internet, asimilable a la capa 3 (red) del modelo OSI.
El objetivo de la capa es hacer que los datos lleguen desde el origen al destino, aun cuando ambos
no estén conectados directamente. Los routers IP trabajan en esta capa. Los firewalls actian sobre
esta capa principalmente, para realizar filtrados por direcciones de maquinas. En este nivel se

realiza el direccionamiento 16gico y la determinacion de la ruta de los datos hasta su receptor final.
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Capa 3 (transporte): Es la capa de transporte, asimilable a la capa 4 (transporte) del modelo OSI.
Es la capa encargada de efectuar el transporte de los datos de la maquina origen a la de destino,

independizandolo del tipo de red fisica que se esté utilizando.

Capa 4 (aplicacion): Capa de aplicacion, asimilable a las capas 5 (sesion), 6 (presentacion) y 7
(aplicacion) del modelo OSI. Ofrece a las aplicaciones la posibilidad de acceder a los servicios de
las demas capas y define los protocolos que utilizan las aplicaciones para intercambiar datos, como
correo electronico (POP y SMTP), gestores de bases de datos o servidor de ficheros (FTP). Hay
tantos protocolos como aplicaciones distintas y puesto que continuamente se desarrollan nuevas

aplicaciones el nimero de protocolos crece sin parar.

Aunque hay cierta variedad en los protocolos a usar en las diferentes capas de la arquitectura, el
modelo TCP/IP usa fundamentalmente y de manera caracteristica el protocolo IP en la capa de red

o internet y los protocolos TCP y UDP en la capa de transporte.

IP: Lleva encapsulados las unidades de datos del nivel de transporte y es un protocolo no orientado
a la conexion. Esto facilita enormemente la distribucion y enrutamiento de la informacion. Las
PDU (Protocol Data Units o Unidades de Datos de Protocolo) de esta capa se llaman datagramas

IP.

TCP: Lleva encapsulados los datos de la capa de aplicacién y es un protocolo orientado a la
conexion, lo que significa que antes de la transmision, ambos extremos deben conectarse entre si
para aceptar el intercambio de informacion. Esto garantiza la entrega de dicha informacion, asi
como el orden de llegada de la misma. Al requerir conexion es un protocolo mas lento. Las PDU

de este protocolo se llaman segmentos TCP.

42



UDP: Lleva encapsulados los datos de la capa de aplicacion. Es un protocolo no orientado a la
conexion, lo cual significa que no existe garantia ni orden en la entrega de los mensajes enviados.
Al no requerir conexion ni garantia de entrega, es mucho mas rapido y se usa en aplicaciones en
las que no es vital la pérdida esporddica de los envios como el streaming de audio o video,
consultas al servicio de DNS, etc. Las PDU de este protocolo se llaman datagramas de usuario

UDP.

Cabe aclarar que el usuario normalmente no interactia directamente con la capa de aplicacion de
TCP/IP. Suele interactuar con aplicaciones de usuario que a su vez interactian con el nivel de

aplicacion de TCP/IP, pero ocultando la complejidad subyacente.

Cab Datos
Capa de Aplicacion ahecen

Cabecera Cabecera Datos

Capa de Transporte

Cabecera Cabecera Cabecera Datos
Capa de Internet

Capa de
acceso a la red

Cabecera Cabecera Cabecera

! Envio Recepcion

Figura 9. Recorrido de la informacion en TCP/IP (Fundamento de redes,2013)
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El funcionamiento esquematico de cualquier protocolo de la capa de aplicaciéon implementado con
TCP/IP es muy sencillo. Las capas de la arquitectura funcionan como elementos de una pila, de
modo que la informacidon empieza a fluir desde la capa mas exterior (capa de aplicacion) hacia la
mas interna (capa de interfaz de red o capa MAC). Cada capa pone sus propias cabeceras y
encapsula los datos pasados desde la capa anterior. En muchos casos, el control de errores o el
cifrado se realiza en capas diferentes. En cada capa el resultado tiene un nombre: paquete, trama,
datagrama, segmento, etc. segun la capa y el protocolo usado. Cuando se llega a la capa de mas
bajo nivel, la informacion se transmite por el medio y llega al otro extremo, donde se desapila y
se reconstruye la informacién original pasando por cada capa en orden inverso y aplicando los
algoritmos correspondientes de descifrado, correccion y deteccion de errores. Cada capa realiza
las tareas complementarias de su mismo nivel. Si en el emisor se incluyé un CRC de control, el
receptor lo comprueba, si se cifrdé la informacion o se descifra. Algunos de los protocolos y
servicios mas conocidos que utilizan la capa de aplicacion de TCP/IP son FTP, HTTP, SMTP,

POP, SMTP entre otros.

Equipo A Origen Equipo B Destino

APLICACION APLICACION

TRANSPORTE

INTERFAZ RED

Red Fisica A Red Fisica B

Figura 10. Envio y recepcidn de datos con arquitectura TCP/IP (Guia, A 2014)
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Un esquema de como funciona el encapsulado y des encapsulado de la informacion de aplicacion
en la torre TCP/IP puede ser el mostrado en la figura 9 En ella se ve claramente como desde arriba
hacia abajo se van afnadiendo cabeceras y/o colas en cada capa y se respetan los datos que vienen
de la capa superior, encapsulandolos en el campo de datos de la capa actual. En el extremo
contrario, el proceso seria simétrico e inverso hasta recopilar los datos que forman la informacion
que la aplicacion de usuario ha pasado a la capa de aplicacion en el emisor. Esta técnica hace que
se puedan entender maquinas con diferentes arquitecturas, sistemas operativos y siempre que
respeten el orden y las caracteristicas del modelo TCP/IP en la programacién de los protocolos de

comunicacion de nivel aplicacion.

Un sencillo ejemplo del escenario descrito que se ve a diario en todo el mundo es un navegador
Microsoft Internet Explorer corriendo sobre un sistema operativo Microsoft Windows que accede

usando el protocolo HTTP o FTP a un servidor Linux para obtener una informacion.

En la figura 10 puede apreciarse una comunicacion basada en TCP/IP entre el equipo A (cliente)
y el equipo B (servidor). La transmision en la figura, pasa a través de un router intermedio que une
ambas redes. Este esquema es totalmente escalable, de modo que en una situacion normal en la
que el cliente y el servidor estén en puntos opuestos del planeta puede haber decenas de saltos

entre routers hasta llegar de un extremo al otro.
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2.2. TECNOLOGIA DE REDES

Ethernet es el estandar para redes informaticas de area local con acceso al medio por contienda

CSMA/CD. Las diferentes normas IEEE que definen Ethernet incluyen las caracteristicas de

cableado y senalizacion de nivel fisico y los formatos de tramas de datos del nivel de enlace de

datos.

Ethernet es anterior en el tiempo y se tom6 como base para la redaccion del estdndar internacional

IEEE 802.3. Usualmente se toman Ethernet e IEEE 802.3 como sindnimos. Ambas se diferencian

basicamente en uno de los campos de la trama de datos. Las tramas Ethernet e IEEE 802.3 pueden

coexistir en la misma red.

Formatos de trama en Ethernet e IEEE 802.3

Direcc Direcc 4 bytes
Encabezado  Destino Origen Tipo Informacion FCS
8 bytes 6 bytes 6 bytes 2 bytes 46<=N <= 1500 bytes 4 bytes
ETHERNET
i 3ir ‘ EncIEE 802.2
Encab SFD Dest Origen Largo DSAP SSAP Ctrl FCS
‘ 7 bytes ‘ 1 byte H 6 bytes 6 bytes 6 bvtes 2 bytes ‘ 1 byte ‘ 1 byte H 1 byte ‘ 1 byte
IEEE 802.3

Figura 11. Estructura de la trama Ethernet y IEEE 802.3 (C. Guisado, 2003)
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En la figura 11 se puede ver el formato de la trama Ethernet y el de la 802.3, donde se aprecian las
sutiles diferencias entre ambas. Normalmente en las redes locales actuales (LAN) predomina el
uso de IEEE 802.3 aunque en el argot suelen ser referidas como redes LAN Ethernet, pero no estéa
en uso el tipo de trama original descrito en este documento. La descripcion de los campos es la

siguiente:

Preambulo: Un campo de 7 bytes (56 bits) con una secuencia de bits usada para sincronizar y
estabilizar el medio fisico antes de iniciar la transmision de datos. Estos bits se transmiten en orden,

de izquierda a derecha y en la codificacion Manchester representan una forma de onda periddica.

SOF: (Start Of Frame) Inicio de Trama: Campo de 1 byte (8 bits) con un patréon de 1s y Os
alternados y que termina con dos ls consecutivos. Indica que el siguiente bit serd el bit mas
significativo del campo de direccion MAC de destino. Aunque se detecte una colision durante la
emision del predmbulo o del SOF, el emisor debe continuar enviando todos los bits de ambos hasta

el fin del SOF.

Direccion de destino: Campo de 6 bytes (48 bits) que especifica la direccion MAC de tipo IEEE
EUI-48 hacia la que se envia la trama. Esta direccion de destino puede ser de una estacion, de un
grupo multicast o la direccién de broadcast de la red. Cada estacion examina este campo para
determinar si debe aceptar la trama (si es la estacion destinataria). La IEEE 802.3 permite que este

campo sea de 2 bytes, mientras que en Ethernet s6lo puede ser de 6.

Direccion de origen: Campo de 6 bytes (48 bits) que especifica la direccion MAC de tipo IEEE
EUI-48 desde la que se envia la trama. La estaciéon que deba aceptar la trama conoce por este
campo la direccion de la estacion origen con la cual intercambiara datos. La IEEE 802.3 permite

que este campo sea de 2 bytes, mientras que en Ethernet so6lo puede ser de 6.
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Tipo / Longitud: Campo de 2 bytes (16 bits) que en Ethernet identifica el protocolo de red de alto
nivel asociado con la trama y en IEEE 802.3 contiene la longitud del campo de datos. La capa de
enlace de datos interpreta este campo. En la IEEE 802.3 el campo longitud debe ser menor o igual

a 1500 bytes y el campo tipo debe ser mayor o igual a 1536 bytes.

Datos: Campo de 0 a 1500 Bytes de longitud. Cada Byte contiene una secuencia arbitraria de
valores. El campo de datos es la informacion recibida del nivel de red (la carga util). Este campo,

también incluye los H3 y H4 (cabeceras de los niveles 3 y 4), provenientes de niveles superiores.

Relleno: Campo de 0 a 46 bytes que se utiliza cuando la trama Ethernet no alcanza los 64 bytes
minimos para que no se presenten problemas de deteccion de colisiones cuando la trama es muy

corta.

FCS: (Frame Check Sequence / Secuencia de Verificacion de Trama): Suele ser un campo de 32
bits (4 bytes) que contiene un valor de verificacion CRC. El emisor calcula el CRC de toda la
trama, desde el campo destino al campo CRC suponiendo que vale 0. El receptor lo recalcula, si
el valor calculado es 0 la trama es valida. En Ethernet podria ser de 2 bytes, mientras que en IEEE

802.3 siempre son 4.

2.2.1. Tipos de Redes
La arquitectura de una red viene definida por su topologia, el método de acceso a la red y los
protocolos de comunicacion. Antes de que cualquier estacion de trabajo pueda utilizar el sistema

de cableado, debe definirse con cualquier otro nodo de la red.

Pueden establecerse diversos criterios, pero comunmente las redes se suelen clasificar

tradicionalmente por tres parametros: velocidad de acceso, area de cobertura y por
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propiedad/explotacion, es decir, el lugar en donde se colocan. Atendiendo al area de cobertura las

redes se clasifican en:

Redes de area local: Las redes de area local (LAN — Local Area Networks) son aquellas redes
que son de propiedad privada ya que se encuentran en un so6lo edificio o en un campus de pocos
kilometros. Se utilizan para conectar computadoras personales y estaciones de trabajo en oficinas
de empresas y de fabricas para compartir recursos (por ejemplo, impresoras) e intercambiar
informacion. Es decir, son redes de area local tradicionales que se caracterizan por tener tasas de
transmision de acceso elevadas (de 0.2 a 16 Mbits/s, o hasta 1,000 Mbits/s), distancias cubiertas
reducidas (de 200 m a 5 Km) y propiedad privada (ya que este tipo de red usualmente pertenecen
a la organizacion que presta el servicio, se despliega en territorios de su propiedad y es explotada

por la misma).

Figura 12. Estructura de red LAN (Guia, A 2014)
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Redes de area metropolitana: Una red de area metropolitana (MAN - Metropolitan Area
Networks) abarca una ciudad. Se caracterizan por tener velocidades de acceso muy elevadas (de
30 a 150 Mbits/s y en la actualidad hasta los 10 Gbits/s), distancias cubiertas medianas (10 a 50
km, las correspondientes a una ciudad y su area de influencia) y propiedad combinada entre lo

publico y lo privado.

ey !
Suc "rsal
]
|
g I
L= éﬁé\ T e
Enrutador

Edificio \ Sucursal
Principal

Figura 13. Estructura de red MAN (Guia, A 2014)

Redes de area amplia: La red de 4rea amplia (WAN - Wide Area Networks), abarca una gran
area geografica, con frecuencia un pais o un continente. En una WAN las conexiones que se
establecen entre dos dispositivos son conexiones punto a punto y se comportan como si hubiese
una conexion fisica (par de cobre) entre ellos. En general las conexiones son logicas (virtuales),
pero desde el punto de vista del usuario son equivalentes a conexiones fisicas. Se caracterizan por
tener una tasa de transmision de acceso moderada (de 1 a 64 Kbits/s; o hasta 2 Mbits/s), cubre
grandes distancias (de 100 a 20,000 Km) y son de propiedad publica. Ejemplos de este tipo de

redes son: la red telefonica tradicional y la RDSI, las redes de datos con estandar de acceso X.25
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(en retroceso), Internet, etc. En algunos casos, se comprende también a los troncales de red, que
pueden alcanzar velocidades de centenares de Gbits/s, mediante tecnologias como DWDM (Dense

Wavelength Division Multiplexing).

Figura 14. Estructura de red WAN (Guia, A 2014)

Redes Privadas Virtuales: Una VPN es una red privada que se construye dentro de una
infraestructura de red publica, como la Internet global. Con una VPN, un empleado a distancia
puede acceder a la red de la sede de la empresa a través de Internet, formando un tunel seguro entre

el PC del empleado y un router VPN en la sede.

La VPN es un servicio que ofrece conectividad segura y confiable en una infraestructura de red
publica compartida, como la Internet. Las VPN conservan las mismas politicas de seguridad y
administracién que una red privada. Son la forma mas econémica de establecer una conexion punto

a punto entre usuarios remotos y la red de un cliente de la empresa.
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Figura 15. Estructura de red VPN (Guia, A 2014)

Los tres principales tipos de VPN son:

- VPN de acceso: Las VPN de acceso brindan acceso remoto a un trabajador movil y una oficina
pequefia/oficina hogarena (SOHO), a la sede de la red interna o externa, mediante una
infraestructura compartida. Las VPN de acceso usan tecnologias analdgicas, de acceso telefonico,
RDSI, linea de suscripcion digital (DSL), IP movil y de cable para brindar conexiones seguras a

usuarios moéviles, empleados a distancia y sucursales.

- Redes internas VPN: Las redes internas VPN conectan a las oficinas regionales y remotas a la
sede de la red interna mediante una infraestructura compartida, utilizando conexiones dedicadas.
Las redes internas VPN difieren de las redes externas VPN, ya que s6lo permiten el acceso a

empleados de la empresa.
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- Redes externas VPN: Las redes externas VPN conectan a socios comerciales a la sede de la red
mediante una infraestructura compartida, utilizando conexiones dedicadas. Las redes externas
VPN difieren de las redes internas VPN, ya que permiten el acceso a usuarios que no pertenecen

a la empresa.

- VLAN Red virtual de area Local: Una VLAN (acrénimo de Virtual LAN, ‘red de area local
virtual”) es un método de crear redes l6gicamente independientes dentro de una misma red fisica.
Varias VLANSs pueden coexistir en un tinico conmutador fisico o en una tnica red fisica. Son utiles
para reducir el tamafio de la red, dominio de difusion y ayudan en la administracion de la red
separando segmentos 16gicos de una red de area local (como departamentos de una empresa) que
no deberian intercambiar datos usando la red local (aunque podrian hacerlo a través de un
enrutador o un switch capa 3). Las VLAN estan definidas por los estandares IEEE 802.1D, 802.1p,

802.1Q y 802.10

Una '"VLAN' consiste en una red de computadores que se comportan como si estuviesen conectados
al mismo conmutador, aunque pueden estar en realidad conectados fisicamente a diferentes
segmentos de una red de area local. Los administradores de red configuran las VLANs mediante
software en lugar de hardware, lo que las hace extremadamente flexibles. Una de las mayores
ventajas de las VLANS surge cuando se traslada fisicamente algiin ordenador a otra ubicacion ya
que puede permanecer en la misma VLAN sin necesidad de cambiar la configuracion IP de la

maquina.
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Figura 16. Ejemplo configuracion Vian (Guia, A 2014)

2.2.2. Topologias.
La topologia de una red es la organizacion del cableado. La cuestion mas importante al tener en
cuenta al elegir el sistema de cableado es su costo, si bien también se ha de tener en cuenta el

rendimiento total y su integridad (Mc Graw, H. (2002)).

Las topologias de red describen la distribucion fisica de la red, hay dos categorias de disefio de
topologias que se usan frecuentemente y éstas son: la red de Area Local (LAN) y la red de Area

Extensa (WAN).

Existen diversas formas en las que se podrian organizar las redes y la mayoria de éstas se
encuentran en un constante estado de transmisioén y desarrollo. Si la red de computadoras tiene
solo una ubicacion central o computadora anfitriona que realiza todas las tareas de procesamiento

de datos desde uno o mas lugares distantes, se trata de una red centralizada.
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Si hay computadoras distantes procesando trabajo para usuarios finales y también, una

computadora ubicada en un sitio central entonces se tiene los inicios de una red distribuida.

Es posible que un solo sistema de comunicaciones genere comunicacion para dos o mas redes de
computadoras en operacion concurrente. Existen varias configuraciones o topologias de redes para

la comunicacién de datos entre las cuales podemos mencionar los siguientes:

1. Redes de Bus:

La red de Bus estd configurada cuando menos ldgicamente, con derivaciones o ramales que se
extienden desde un sistema central. (ver figura 17) Cuando una sefial atraviesa el Bus
(normalmente un cable coaxial, o de fibra optica), todas y cada una de las conexiones detectan las

senales que lleva consigo una designacién de direccion.

Los sistemas de Bus, como Ethernet o la mayoria de los sistemas de banda ancha, emplean un
cable bidireccional con trayectoria de avance y regreso sobre el mismo medio, o bien emplean un
sistema de cable dual para lograr la bidireccionalidad. Con sistemas basados en la television por
cable, existe un procesador de sefiales en el extremo principal que toma una sefial de entrada de un

dispositivo en el Bus y lo convierte para retransmitirlo en canal de frecuencia mayor.

Figura 17. Muestra Topologia de Red Tipo Bus.
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2. Redes en Estrella:

Una red en estrella, es una red centralizada en la cual las operaciones de computo primarias se
realizan en un solo lugar en donde todas las estaciones distantes alimentan de informacion a la
central, cada estacion remota ingresa al sistema central a través de una linea de comunicaciones.

(ver figura 18)

Figura 18. Muestra Topologia de Red Tipo Estrella.

3. Redes en Anillo:
Una red tipo anillo se organiza conectando nodos de la red en un ciclo cerrado con cada nodo
enlazado a los nodos continuos a la derecha y a la izquierda. (ver figura 19) La ventaja de esta red
es que se puede operar a grandes velocidades y los mecanismos para evitar colisiones son sencillos.
Algunas veces, las redes en anillo utilizan esquemas de transmision de seiales para determinar que

nodo puede tener acceso al sistema de comunicaciones.
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Figura 19. Muestra Topologia de Red Tipo Anillo
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2.3. RED DE TELECOMUNICACIONES

Es el sistema integrado por medios de transmision, tales como canales o circuitos que utilicen
bandas de frecuencias del espectro radioeléctrico, enlaces satelitales, cableados, redes de
transmision eléctrica o cualquier otro medio de transmision, asi como, en su caso, centrales,

dispositivos de conmutacion o cualquier equipo necesario.

Entonces una red de telecomunicaciones o red de comunicaciones, es el conjunto de elementos
que permiten la comunicacion entre usuarios a diferentes distancias. Es importante dejar claro que
una red de comunicaciones es la infraestructura necesaria para el establecimiento de una
comunicacion a distancia y que el servicio o los servicios de telecomunicacion, son los que se

prestan haciendo uso de la red.

Actualmente existen diversas redes de telecomunicaciones, éstas se distinguen por el tipo de
informacion que transmiten y por los servicios que son capaces de brindar. Por ejemplo, existen
redes especializadas en la transmision de voz (red telefonica fija), redes especializadas en la
transmision de datos (Internet), redes que ofrecen movilidad al usuario (GSM- Global System for

Mobile Communication), redes especializadas en transmision de video (TV por cable), entre otras.

2.3.1. Tipos de redes de Telecomunicaciones
La red de conmutacioén y transporte o nucleo de red (core network) realiza las conexiones

necesarias para que dos terminales remotas se comuniquen entre si.

La red de acceso conecta las terminales del usuario de forma individual con el ntcleo de red, es
decir, con la red de conmutacion y transporte. Esta es la parte mas cara de una red ya que en las
redes fijas, los abonados deben conectarse de forma individual y el nodo de comunicacion

correspondiente puede estar lejos de los domicilios, por lo que el costo suele ser compartido por
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distintos tipos de red. Un tipo de acceso muy comun es el denominado acceso via par de cobre, el
cual representa un gran porcentaje de los accesos disponibles actualmente, ya que mediante el

mismo medio fisico se pueden tener diferentes tipos de acceso.

Por mencionar algunos:

Acceso telefonico convencional: Este tipo de acceso es adecuado para el servicio telefonico o

para la conexion de una computadora a una red de datos via modem.

ISDN: Permite a un mismo usuario varias comunicaciones (voz y datos) simultaneas usando un

solo par de cobre.
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24. CONCEPTOS IMPORTANTES DE UNA RED

2.4.1. Direcciéon MAC
En redes de ordenadores, especialmente en Ethernet, la direccion MAC es un identificador de 48

bits (6 bloques hexadecimales) que identifica de forma Unica a una estacion de una red Ethernet.

Es individual, cada dispositivo dentro de la red debe tener su propia direccion MAC. La direccion
esta compuesta por informacion procedente del IEEE (los ultimos 24 bits) y el fabricante del

dispositivo (los primeros 24 bits) utilizando el OUI.

La mayoria de los protocolos que trabajan en la capa MAC usan una de las tres numeraciones
manejadas por el IEEE: MAC-48, EUI-48 o EUI-64, las cuales han sido disefiadas para ser
identificadores globalmente tinicos. No todos los protocolos de comunicacion usan direcciones

MAC, y no todos los protocolos requieren identificadores globalmente unicos.

Las direcciones MAC son tnicas a nivel mundial, puesto que son escritas directamente, en forma
binaria, en el hardware en su momento de fabricacion, aunque actualmente se pueden emular

facilmente por software en cualquier sistema operativo.

MAC opera en la capa de fisica, encargada de hacer fluir la informacion libre de errores entre dos
maquinas conectadas directamente. Para ello se generan tramas, pequefios bloques de informacién
que contienen en su cabecera las direcciones MAC correspondiente al emisor y receptor de la

informacion.

2.4.2. Hubs
Los Hubs, también llamados concentradores, son los primeros elementos que aparecieron en el

mercado para poder centralizar el cableado de una red y poder ampliarla.
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Un concentrador funciona repitiendo cada paquete de datos en cada uno de los puertos con los que
cuenta, excepto en el que ha recibido el paquete, de forma que todos los equipos conectados tienen
acceso a todos los datos que pasan a través de ¢l. También se encarga de enviar una sefial de choque

a todos los puertos si detecta una colision. Son la base para las redes de topologia tipo estrella.

El concentrador opera en la capa MAC (a nivel fisico), al igual que los repetidores, y puede ser
implementado utilizando Gnicamente tecnologia analdgica. Simplemente une conexiones y no

altera ni reconoce las tramas que le llegan.

Puesto que todas las tramas recibidas por el hub se repiten en todos los puertos menos en el de
origen, se generan mas probabilidades de colision y a medida que afiadimos maquinas a la red

siguen aumentando esas probabilidades.

Un concentrador funciona a la velocidad del dispositivo mas lento de la red. Si observamos como
funciona vemos que el concentrador no tiene capacidad de almacenar nada. Por lo tanto, si una

maquina que emite a 100 Mb/s le trasmitiera a otra de 10 Mb/s algo se perderia del mensaje.

2.4.3. Switches
Los switches también llamados conmutadores, son dispositivos digitales de logica de
interconexion de redes de computadores que operan en la capa MAC (a nivel de enlace). Su
funcion es interconectar dos o mas segmentos de red pasando datos de un segmento a otro de
acuerdo con la direccion MAC de destino de las tramas en la red. Un conmutador en el centro de

una red en estrella.

Basicamente constan de N puertos donde se conectan entre 1 y n dispositivos. Cuenta con una

memoria interna para almacenar la relacién entre en puerto y las direcciones MAC de los
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dispositivos asociados a ella y otra memoria donde almacena las tramas una vez recibidas antes de

ser enviadas al destino.

Al funcionar a nivel de enlace en la capa MAC de 802.3, tienen acceso a la estructura y los datos
de la trama, por lo que saben leer las direcciones MAC de origen y destino y funcionan repitiendo

la trama solo por el puerto donde esta conectada la direccion MAC de destino.

De ese modo se minimizan las colisiones notablemente ya que las otras estaciones conectadas no
reciben esa trama, de hecho, su principal funcion es dividir la red en multiples dominios de
colision, aunque no consiguen filtrar broadcasts o multicasts (en el caso en que mas de una sub-
red contenga las estaciones pertenecientes al grupo multicast de destino). También aumenta la
seguridad ante posibles sniffers, ya que en principio y sin técnicas de hacking, una estacion
conectada a un puerto del conmutador no puede saber lo que intercambian dos estaciones

conectados a dos puertos diferentes del mismo conmutador.

El funcionamiento es muy simple y se puede resumir en los siguientes pasos:

— Se recibe una trama por un puerto X

— Se almacena en la memoria interna

— Se calcula su CRC y se comprueba su estructura, si todo es correcto se continda, si no, se
descarta directamente.

— Se inspecciona el campo de direccion destino de la trama

— Se consulta la tabla interna para saber en qué puerto esta conectado el dispositivo con la
direccion destino.

— Sino se conoce, se utilizan protocolos como ARP para averiguarlo.

— Se envia la trama sdlo a ese puerto
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Este funcionamiento bésico es el mas extendido y es el que usan los dispositivos de tipo Store-
and-Forward. Hay otras variantes como la Cut-Through, que nada més disponer de la trama en la
memoria interna, se lee la direccion destino y la encamina, eliminando tiempo de latencia, pero no
descartando tramas erroneas, mal formadas, etc. Una evolucion de ambos modos de
funcionamiento es los switches del tipo Adaptative Cut-Through y que usan un modo u otro de

forma pseudo inteligente en funcion del numero de tramas erroneas detectadas en la red.

Esta es la idea basica, aunque el uso masivo de los switches en las redes de area local actuales ha
generado variantes de dispositivos que permiten ser configurados para hacer casi cualquier cosa
en su capa de trabajo, como gestionar el QoS con colas de prioridad, filtrar, control de ancho de
banda, manipulaciéon de paquetes, etiquetado, usar una o varias puertos para labores
administrativas en las que se repita todo el trafico de todas las demdas puertos emulando el
comportamiento del hub, e incluso existen dispositivos hibridos que operan en la capa de red o
internet, haciendo filtrado por IP, enrutamiento, VLan. En los ltimos tiempos han aparecido
dispositivos llamados Switches 3+ o de capa 4 que son capaces de analizar las tramas a nivel de
transporte, filtrando segun el protocolo encapsulado: TCP, UDP, aunque aun se discute sobre su

verdadera utilidad.

2.4.4. Routers
Los routers o enrutadores, son dispositivos hardware para interconexion de redes de ordenadores
ya que permiten asegurar el enrutamiento de paquetes entre diferentes redes o determinar la ruta
que debe tomar un determinado paquete de datos en funcion de la direccion destino. Operan en la

capa de red o internet de TCP/IP.

Los primeros modelos en los afios 80 permitian multiprotocolo, pero actualmente, se usa

masivamente IP en la capa de red y los dispositivos multiprotocolo se han quedado obsoletos.
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Existen multitud de modelos, fabricantes y tipos de conexion, pero actualmente, de forma general
y simplificada se pueden encontrar dos tipos de router en el mercado. Por un lado, los que
podriamos llamar routers puros o clésicos, usados mas comtunmente en el mundo empresarial,
grandes instalaciones, CPDs, ISPs. Disponen de dos o mas puertos con diferentes tipos de conexion
(RJ45, fibra, USB.) y de tantas interfaces de red como puertos tengan, siendo capaces de pertenecer
a varias redes incluso de diferentes tipos (Ethernet, ATM, X.25, etc.) y por tanto unirlas a través

de sus interfaces y sus reglas de encaminamiento.

Por otro lado, estan los routers ADSL o de cable, mal llamados routers a secas, ya que son
dispositivos hibridos entre un router clasico puro y un médem ADLS o cable, denominandose
modem-router. Estos dispositivos estan mas orientados a unir una red local pequefia, doméstica o
de una pequefia empresa (SOHO) con Internet a través de la red del ISP que presta servicio de
acceso por banda ancha. La funcion principal de estos dispositivos es hacer NAT, es decir, que los
equipos de una LAN con direccionamiento interno privado salgan a Internet usando una sola
direccion IP publica proporcionada por el ISP. Cuentan normalmente con dos interfaces de red,
una de tipo Ethernet con conexién RJ45 y otra de tipo RJ11 en el caso de ADSL o de tipo BNC en
el caso de que el ISP sea de cable. La parte Ethernet ademas suele incorporar 4 puertos haciendo
también la funcion de switch para conectar varios dispositivos al mismo modem-router y evitar

colocar un switch en un entorno domeéstico.

Por lo tanto, en la parte Ethernet, en cualquiera de los puertos RJ45 se conectaria uno o varios PC
o un switch mas grande que interconectara varias maquinas o redes y en la parte RJ11 o BNC se
conectaria la linea telefonica sobre la que va el ADSL o el cable coaxial que proporciona el

operador de cable. Por la interfaz RJ45 se dispone de una red de tipo Ethernet mientras que por la
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interfaz RJ11 / BNC se dispone normalmente de una red de tipo ATM con acceso a través de PPP

o cualquiera de sus variantes PPPoE, PPPoA, etc.

2.4.5. Cables de Red
En las redes de datos y telefonia el cableado es un medio fisico para la transmision de informacion,
ya que éste es muy fiable para este tipo de transmisiones. Se pueden utilizar tanto cables de cobre

como fibra optica.

1. Cables coaxiales: Estan formados por dos conductores, el interno denominado vivo y el
externo que rodea al primero en forma de malla. Ambos conductores estan aislados entre
si por un material dieléctrico y en el exterior cuenta con un aislante que evita cualquier
contacto eléctrico con el exterior.

2. Cables de pares de cobre: Este tipo de cable se utiliza tanto para el montaje de redes de
datos como de telefonia, ya que son baratos y féciles de instalar. Se distribuyen en forma
de manguera, ya que una funda aislante cubre todo el conjunto de conductores, se
caracteriza por que dos hilos estan trenzados, para evitar las interferencias. Los cables estan
codificados por colores, es decir, cada par dispone de un hilo de un sélo color y otro de dos
colores el cual esta formado por una banda de color blanco y otra del mismo que tiene el

cable con el que hace pareja.

Los tipos de cables de pares de cobre mas comunes son:

- Cable UTP (Unshielded Twisted Pair): Son pares de hilos de cobre sin malla metalica
llamado blindaje, tampoco estd cubierto por papel metélico, al que se le conoce como
apantallamiento.

- Cable FTP (Foil-screen Twisted Pair): Son pares de hilos de cobre apantallados.
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- Cable STP (Shielded Twisted Pair): Son pares de hilos de cobre blindados.
- Cable SFTP (Shielded Foiled Twisted Pair): Son pares de hilos de cobre, apantallados y

blindados, es decir, combina la técnica de FTP y STP.

En el caso del cable UTP, que es el que comtinmente se suele utilizar para transmitir datos, existen
hoy en dia diversas categorias, que se diferencian por su atenuacion, impedancia y por la capacidad

de linea. Dichas categorias son:

- Categorial: (Cable UTP tradicional) Alcanza como maximo una tasa de transmision de
100 Kbits/s. Se utiliza en redes telefonicas.

- Categoria2: Alcanza una tasa de transmision de 4 Mbits/s. Tiene cuatro pares de hilo de
cobre.

- Categoria 3: Tasa de transmision de hasta 16 Mbits/s, disefiado para transmision a
frecuencias de hasta 16 MHz. Se sigue utilizando para redes Ethernet (10 Mbits/s)

- Categoria 4: Tasa de transmision a frecuencias de hasta 20 MHz.

- Categoria 5: Tasa de transmision de hasta 100 Mbits/s, y esta disefiado para transmision a
frecuencias de hasta 100 MHz. Frecuentemente es el cable usado en redes Ethernet, Fast
Ethernet (100 Mbits/s) y Gigabit Ethernet (1,000 Mbits/s).

- Categoria 6: Puede alcanzar una tasa de transmision de 1 Gbits/s y esta disefiado para
transmision a frecuencias de hasta 250 MHz Utilizado en la actualidad en redes 10 Gigabit
Ethernet (10000 Mbits/s).

- Categoria 6a: Puede alcanzar una tasa de transmision de 10 Gbits/s y estd diseniado para
transmision a frecuencias en redes de 10 Gigabit Ethernet (10000 Mbits/s).

- Categoria 7: Puede alcanzar una tasa de transmision superior a 10 Gbits/s y esta disefiado

para transmision a frecuencias de hasta 600 MHz.
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3. Cables de Fibra optica: Estan fabricados con hilos muy finos de vidrio, a través de ellos
se transporta datos en formato digital a grandes distancias. En fibra dptica la informacion
se transporta en haces de luz, desde un emisor hacia un receptor. Los cables de fibra optica
tienen un revestimiento que puede disponer de varias capas y un nucleo. La fibra optica se

puede clasificar en: fibra monomodo (single-mode) y fibra multimodo (multi-mode).
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2.5. RED LAN WIFI

Inicialmente a esta tecnologia nacida a finales de los afios 90 se le llamo Wireless (Sin cables),
pero pronto Nokia y Symbol Technologies crearon en 1999 una asociacion conocida como WECA
(Wireless Ethernet Compatibility Alliance, Alianza de Compatibilidad Ethernet Inaldmbrica). Esta
asociacion pas6 a denominarse WiFi Alliance en 2003 y contaba con mas de 150 fabricantes. El
objetivo de la misma fue crear una marca que permitiese fomentar mas facilmente la tecnologia
inalambrica y asegurar la compatibilidad de equipos, de modo que todos los dispositivos que
tuviesen el logotipo wifi fuesen compatibles entre si con independencia del fabricante. A partir de
entonces y de forma masiva, todo el mundo habla de wifi como de la tecnologia sin cables, a pesar

de que se trata de una marca y no de una tecnologia como tal.

La norma que regula esta tecnologia es la IEEE 802.11 y sus variantes (802.11a/b/n/g). La norma
fue disefnada para sustituir el equivalente a las capas fisicas y MAC de la norma 802.3 / Ethernet.
Esto quiere decir que en lo tnico que se diferencia una red wifi de una red Ethernet es en como se
transmiten las tramas o paquetes de datos, el resto es idéntico. Por tanto, una red local inaldmbrica
802.11 es completamente compatible con todos los servicios de las redes locales (LAN) de cable

802.3 / Ethernet.

Tiene como gran ventaja la movilidad, sencillez en la instalacion ya que no necesita cableado de
ningun tipo, etc. En contraposicion, es mucho mas lenta, ya que el medio de transmision, el aire,
es mucho mas hostil y sensible a interferencias de todo tipo que el cable de cobre tradicional de

las redes Ethernet /
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802.3. Otro handicap importante para frenar su uso es la seguridad. En un entorno wifi en que ¢l

no es posible acotar claramente la extension de la red es mucho mas sencillo realizar ataques que

en un entorno cableado, en el que se debe acceder fisicamente a un punto de conexion para ello.

2.5.1. Estandares

Desde la aparicion de la tecnologia wifi se han aprobado diferentes estdndares sobre el IEEE

802.11 que funcionan a diferentes velocidades, algunos como el 802.11a no han tenido mucho

éxito, especialmente en Europa. Los estandares mas utilizados son:

1.

802.11b: Se aprueba por parte del IEEE en 1999. Funciona en la banda de 2,4Ghz y tiene
una velocidad maxima de 11 Mbits/s. Este estandar es el que hizo despegar a las redes wifi.
802.11g: Se aprueba por parte del IEEE en 2003. Funciona en la banda de 2,4Ghz y tiene
una velocidad méxima de 54 Mbits/s. Este estandar es el que estd actualmente implantado
de forma masiva.

802.11n: Se aprueba por parte del IEEE en 2009. Funciona en la banda de 2,4Ghz 6 5Ghz
y tiene una velocidad méxima tedrica de 600 Mbits/s, aunque los dispositivos actuales no
soportan mas de 300 Mbits/s. Antes de la aprobacion de la norma existi6 un tiempo en que
algunos dispositivos incluian soporte para Draft-N que era un borrador de la norma
aprobada en 2009. Este estandar 802.11n es el que se estd implantado escalonadamente
para sustituir a 802.11g. Su gran aportacion es la ampliaciéon de la velocidad con la
tecnologia MIMO que permite utilizar varios canales a la vez para enviar y recibir datos

gracias a la incorporacion de varias antenas.

Los estandares 802.11b y 802.11g utilizan la banda de 2.4 - 2.5 Ghz. En esta banda, se definieron

11 canales utilizables por equipos wifi, que pueden configurarse de acuerdo a necesidades

particulares. Sin embargo, los 11 canales no son completamente independientes (canales contiguos

69



se superponen y se producen interferencias). El ancho de banda de la sefal (22 MHz) es superior
a la separacion entre canales consecutivos (5 MHz), por eso se hace necesaria una separacion de
al menos 5 canales con el fin de evitar interferencias entre celdas adyacentes. Tradicionalmente se
utilizan los canales 1, 6 y 11, aunque se ha documentado que el uso de los canales 1, 5,9y 13 (en

dominios europeos) no es perjudicial para el rendimiento de la red.

Esta asignacion de canales usualmente se hace solo en el Access Point o Punto de Acceso a la red,
pues los “clientes” automaticamente detectan el canal, salvo en los casos en que se forma una red

“Ad-Hoc” o punto a punto en la que no existe Access Point.

La banda de 5GHz apenas se usa en la actualidad con respecto a la de 2,4Ghz, a pesar de que esta
mucho menos congestionada que la de 2,4GHz, ya que en esta tltima opera el Bluetooth, telefonia
inalambrica, hornos microondas, etc. Operar en SGHz implica elegir entre menos equipos
disponibles en el mercado, ya que hay menos oferta y, ademas, su alcance es algo menor que el de
los estandares que trabajan a 2,4 GHz debido a que la frecuencia es mayor y a mayor frecuencia,

menor alcance.

2.5.2. Seguridad
Existen ciertas técnicas simples de seguridad que son aplicadas masivamente en entornos wifi y

que realmente no ponen barreras significativas a la intrusion en una red inaldmbrica.

Estas técnicas son:

1. Ocultaciéon del SSID de la red: Ocultar el nombre de la red no la hace mas segura, ya que
con un simple sniffer inaldmbrico se pueden obtener todos los datos necesarios para

conectarse a ella.
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2. Filtrado por MAC: El filtrado por MAC consiste en configurar el AP (Access Point o

Punto de Acceso) para que solo deje conectarse a aquellas direcciones MAC que se
especifiquen. Debido a la complejidad de los protocolos de conexion al AP se intercambian
muchas tramas en las que las direcciones MAC son perfectamente identificables. Con un
Sniffer de red se puede esperar a que una estacion autorizada consiga el acceso y luego
utilizar esa MAC autorizada para conseguirlo nosotros a través de un ataque tipo "Man in
the middle", por lo que, aunque es una técnica un poco mas sofisticada que la anterior, no

resulta complicado evadir la barrera del filtro MAC.

Llegamos a la conclusion de que, en un entorno inaldmbrico, la seguridad se basa en el apropiado

cifrado de la comunicacién y es un punto fundamental para evitar intrusiones en la red.

Actualmente se utilizan tres modos de cifrado que se indican a continuacion:

1.

WEP: Fue el primero que se desarrolld incluido en el estandar IEEE 802.11. Admite claves
de 64 6 128 bits con 24 bits de vector de inicializacion en ambos casos. WEP usa el
algoritmo de cifrado RC4 para la confidencialidad, mientras que el CRC-32 proporciona
la integridad. Este sistema ha sido desechado por la IEEE en las nuevas revisiones de la
802.11 ya que es muy vulnerable. A pesar de ello mucha gente lo sigue usando.

WPA: Este método de cifrado fue la evoluciéon natural de WEP, mucho mas robusto y
resistente a los ataques, se penso para mantener los equipos antiguos y no tener que cambiar
el hardware, pero a la vez mejorar notablemente la seguridad en entornos inalambricos.
Utiliza TKIP como algoritmo de cifrado. Basado en RC4, usa el mismo principio que WEP,
pero con una clave de 128 bits y un vector de inicializacion de 48 bits. Adicionalmente a
la autenticacion y cifrado, WPA también mejora la integridad de la informacion cifrada.

La comprobacion de redundancia ciclica (CRC) utilizada en WEP es insegura, ya que es
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posible alterar la informacion y actualizar el CRC del mensaje sin conocer la clave WEP.
WPA Se usa en dos ambitos diferentes:

WPA (TKIP): Usado en entornos empresariales, es necesario un servidor RADIUS que
valide los usuarios que acceder a la red inalambrica.

WPA-PSK (TKIP): Usado en entornos domésticos, todas las estaciones utilizan una clave
compartida para conectarse a la red wifi.

WPAZ2: Este método de cifrado es el més fuerte de los tres. El bloque cifrador se basa en
el algoritmo AES, que ofrece mayores garantias ya que actualmente es irrompible con
claves lo suficientemente grandes. Es el ultimo método de cifrado en aparecer y no es
soportado por hardware antiguo ya que no esta basado en RC4 y la electronica de equipos
antiguos no esta preparada para computar este cifrado, ni siquiera con actualizaciones de
firmware. WPA2 Se usa en dos ambitos diferentes:

WPA2 (AES): Usado en entornos empresariales, es necesario un servidor RADIUS que
valide los usuarios que acceder a la red inalambrica.

WPA2-PSK (AES): Usado en entornos domésticos, todas las estaciones utilizan una clave

compartida para conectarse a la red wifi.
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2.6. CALIDAD DE SERVICIO

2.6.1. Definicion, Parametros y Ventajas
La Calidad de Servicios puede ser definida como “la medicion de la disponibilidad del servicio y
calidad de transmision de una red (Enterprise QoS Solution Reference Network Design Guide, Version 3.1,"
junio 2005)”. La Unién Internacional de Telecomunicaciones (UIT) describe este concepto como
“el efecto global de la calidad de funcionamiento de un servicio que determina el grado de

satisfaccion de un usuario de dicho servicio” (Alta velocidad y Calidad de Servicios en redes IP. Garcia, 74)

Se puede definir finalmente que la Calidad de Servicios es la capacidad que tiene un sistema de
asegurar, con un grado de fiabilidad preestablecido, que se cumplan con los requisitos de trafico
en términos de perfil y de ancho de banda, para un flujo de informacién dado. En resumen significa
que la Calidad de Servicios asegura un servicio de calidad al trafico de la red y esto podria

significar:

Evitar situaciones de congestion en la Red mediante el dimensionamiento de los recursos en
forma optima y del nivel de disponibilidad
- Proporcionar mecanismos para el trafico mediante la asignacion de prioridades en funcion
de las aplicaciones usadas por los clientes
- Realizar un encapsulado de los datos de las aplicaciones en los paquetes de transporte
- Atender las demandas de los usuarios con la mayor eficienciaposible
Una red convergente es el objetivo mas importante de la Calidad de Servicios, y es la red en la

cual los datos, voz y video coexisten sin causar inconvenientes en los parametros de transmision.
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Los parametros de la transmision son los mismos que afectan la Calidad del Servicio y estos son:

1.

Ancho de Banda:es la maxima velocidad de transferencia de datos entre los dos extremos
de la red. Este limite esta dado por la infraestructura fisica de los enlaces (es la cota
superior) y los flujos procedentes de otros nodos origen-destino que comparten algunos de
los enlaces de la ruta en cuestion.

La Pérdida de Paquetes en una red: es causada por la congestion en el trafico de la red,
este efecto difiere por el tipo de aplicacion que se usa. Por ejemplo en el caso de pérdida
de multiples paquetes de transmision de voz causara que el mensaje sea ininteligible; o en
el caso de un envio de un archivo, a través de un servicio de TCP tal como FTP, la pérdida
de paquetes causara que dichos paquetes sean retransmitidos, amplificando la congestion
y consumiendo mas ancho de banda debido a este congestion.

La Demora o también llamada latencia: es el tiempo en que toman los paquetes en viajar
a través de la red. La demora tiene dos componentes: fijos y variables; estos componentes
se los describe como:

Demora fija: es la demora predecible asociada con la preparacion y encapsulacion de los
datos, transmision de los mismos en el cable y el viaje hacia el receptor.

Demora variable: es impredecible que resultan de un paquete esperando por otro trafico
que este encolado en la interfaz que va a enviar. Si hay bastantes paquetes y estos son
grandes entonces la demora se incrementara.

Fiabilidad: se concibe como una propiedad del sistema de transmision en su conjunto. En
este caso se puede considerar como la tasa media de error en la red. Diversos factores
pueden afectar a la fiabilidad: routers mal configurados o de bajas prestaciones que pueden

alterar el orden de recepcion de los paquetes en destino o provocar pérdidas de aquellos. Si
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se usa TCP puede corregir las deficiencias mediante retransmisiones incrementando los
paquetes y por ende el factor de errores.

La Fluctuacion (Jitter): es la variacion en la demora experimentada por los paquetes en
la red puede manifestarse a través de variaciones en la amplitud, intensidad de la sefial, y
otros elementos de estas transmisiones. Esto significa que los paquetes en el receptor
tendran una demora distinta de la que hubo en el emisor. Esto podria no notarse en
transmisiones de archivos, pero en el caso de voz podria causar silencios donde no deberian

existir.
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3. CAPITULO III: MARCO METODOLOGICO



Una investigacion es un proceso sistematico en el que se intenta dar respuesta a las preguntas que
nos hemos planteado, por eso, hacemos uso de una tactica con el fin de obtener el conocimiento.
Ese procedimiento es la metodologia de investigacion y se entiende como la aproximacion a
nuestro objeto de estudio con la finalidad de obtener respuesta a las interrogantes que nos hemos
formulado. Se trata de un conjunto de medios tedricos, conceptuales y técnicos que se activan y
que nos conducen a la percepcion de una determinada realidad, unida a una perspectiva tedrica
que se relacionara con dicha vision de la verdad. Es asi como esta formula nos indicara el camino
que debemos seguir en el laborioso proceso de la investigacion y finalmente las técnicas seran los

procedimientos especificos de la recoleccion o produccion de la informacion.

Esta compuesto por el tipo y enfoque de la investigacion, fuentes, sujetos de informacion, técnicas
y herramientas de recoleccion de datos, variables de investigacion, el disefio de la investigacion y

la matriz de coherencia.

3.1. TIPOS DE INVESTIGACION

Partiendo de un disefo integrado por métodos y técnicas se utilizard principalmente para el
desarrollo del proyecto los criterios de la investigacion exploratoria definido por Fidia Arias (2008)
como “La investigacion exploratoria es aquella que se efectia sobre un tema u objeto desconocido
o poco estudiado, por lo que sus resultados constituyen una vision aproximada de dicho objeto, es

decir, un nivel superficial de conocimientos”

Este autor como se puede apreciar, hace referencia al enfoque de la investigacion exploratoria,

considerando que la misma, se apunta al avaltio de un area que ha sido poco estudiada.

De tal modo, que constituye un hecho que la misma apuntard a conocimientos ciertos o al menos

aproximaciones, respecto a un tema en especial, debiendo este constituir en un conjunto de
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fundamentos que brindaran aproximaciones o bien datos para las investigaciones posteriores, las

cuales se encargaran de profundizar al respecto.

Por su parte, los autores Fernandez, Hernandez y Baptista (2017), en su libro Metodologia de la

Investigacion, seiala un concepto de investigacion exploratoria, que hace referencia a:

“La investigacion exploratoria, se efectlia normalmente cuando el objetivo a examinar un tema o
problema de investigacion poco estudiado, del cual se tienen muchas dudas o no se ha abordado

antes”

Como se puede apreciar los autores sefialan que la investigacion exploratoria procede en el caso,
de estudios cuyo objeto no haya sido indagado con anterioridad o bien respecto al mismo no hayan

podido constituirse mayores conocimientos.

De modo tal, que se trata de un elemento o bien fendémeno que no ha podido ser estudiado ni
indagado, lo que conlleva a que la persona deba de realizar una investigacion exhaustiva a fin de

poder abordar el objeto y poder determinar aspectos de relevancia sobre el mismo.

A menudo, se le llama enfoque de teoria fundamentada o investigacion interpretativa, ya que se

utiliza para responder las preguntas qué, por qué y como.

Es importante mencionar que la investigacion exploratoria se encarga de generar hipotesis que
impulsen el desarrollo de un estudio mas profundo del cual se extraigan resultados y una

conclusion.

Por ejemplo, seleccionamos un area del departamento de TI que se basa principalmente en la

estrategia de los enlaces de datos de las sucursales.
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En el curso de la investigacion y analisis para determinar si es Optimo su funcionamiento, sabemos
que existe una técnica que ha funcionado de una u otra forma. Sin embargo, esos métodos son

desconocidos y desactualizados, lo que conduce a un vacio en el conocimiento apropiado.

Con la investigacion exploratoria nos vamos a enfocar en la tecnologia para responder a preguntas
relacionadas con un tema desconocido, explorando de manera independiente. En esta etapa aun no
tenemos un proyecto tan definido, por lo tanto dejamos a un lado los parametros de las
indagaciones mas formales y en su lugar la usamos informaciéon amplia que puede ser utilizada en

estudios de casos mas especificos.
Las opciones de procedimientos que usaremos como resultados para este tipo de investigacion son:

e Focus Group: Grupos de personas involucradas que nos daran su punto de vista
e Comunidades Online

e Entrevistas de expertos: Informacion cualitativa para obtener vision significativa
e Investigacion de campo : Sesiones experimentales.

e Investigacion de Casos de Estudio: Casos de Exito Relacionados

Ventajas de la investigacion exploratoria

Existe mucha flexibilidad y puede adaptarse a los cambios a medida que avanza la
investigacion.

e Por lo general es de bajo costo.

e Ayuda a sentar las bases de una investigacion.

e Comprende la fase temprana del, se valora si vale la pena invertir el tiempo y los recursos.
e Puede ayudar a otros a descubrir las posibles causas del problema, que pueden ser

estudiadas a detalle para averiguar cual de ellas es la causa mas probable del problema.
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Con este método vamos a explorar el problema y su entorno, y no extraer una conclusion de él.
Ademas, permitira establecer una base sélida para explorar las ideas, elegir el disefio de
investigacion adecuado y encontrar las variables que realmente son importantes para el analisis, lo
que es mas importante, esto va ayudarnos a ahorrar mucho tiempo y recursos, ya que permitira

saber la base de la informacion que nos permitird seguir adelante.

Ahorra tiempo, y ya que los resultados no tienen que ser concluyentes o estar completamente
desarrollados, se puede iniciar la investigacion segin sea necesario para crear una base de

conocimiento solida que pueda ser aplicada en futuras evaluaciones.

También se complementan metodologias como la modalidad de investigacion aplicada, que segin

Hernéndez y Col (2006) plantea respecto a este estudio que puede identificarse como:

“Aquel tipo de investigacion que tiene fines practicos en el sentido de solucionar problemas
detectados en un area del conocimiento. Estd ligada a la aparicién de necesidades o problemas

concretos y al deseo del investigador de ofrecer solucion a estos” (p. 103).

Es decir, que la investigacion que se realiza se enmarca en la elaboracion de un estudio de diversos
enfoques y principios que permita establecer hasta qué punto es viable disefar e implementar dicha
plataforma como mejora a la institucion en aspectos de centralizacién tecnologica y ahorro
economico. En este sentido, la investigacion busca diagnosticar, a través de un estudio, la

necesidad de desarrollar el plan propuesto.

Al mismo tiempo cuenta con el apoyo de la Investigacion de campo, se exponen las siguientes
citas para dar sustento al presente estudio:
“La informacion se recoge directamente de la realidad que se investiga, en el lugar, area, espacio,

ambiente, institucion, comunidad, donde ocurre el fenomeno o donde esta ubicado el hecho u
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objeto; para posteriormente ser procesada. El investigador se dirige al sitio para recolectar los datos

que luego procesard.” (Chavez, 2007, p. 142)

Por su parte, Pereira (2004) identifica este tipo de investigacion de campo como:

“Aquella que se apoya en informaciones que proviene entre otras, de entrevistas, cuestionarios,
encuestas y observaciones. Como es compatible desarrollar este tipo de investigacion junto a la
investigacion de cardcter documental, se recomienda que primero se consulten las fuentes de

caracter documental, a fin de evitar una duplicidad de trabajos.” (p.142)

Esta investigacion es de campo ya que se realiza un analisis sistematico del problema, con el
propdsito de describirlo, entender su naturaleza, explicar sus causas y efectos, y determinar la
posible solucion ante el problema planteado; asi, los datos de interés son recogidos en forma directa

de la realidad, por lo que las investigaciones parten de datos originales o primarios.

3.1.1. Area de Investigacion
El desarrollo del proyecto se llevara a cabo en la gerencia de disefio de Infraestructura del grupo
de distribucion de materiales de construccion y ferreteria, que se encuentra ubicada en la sede
principal, Mayoreo del Istmo S.A., donde esta el Data Center Central (Servidores, Switches,
Firewall, Cableado, Routers.). Asi como gran parte de los colaboradores y personal que regula la

plataforma actual y se desea administre la plataforma propia.

3.1.2. Enfoque de la Investigacion

Se va a utilizar un enfoque mixto de la investigacion tanto del tipo cuantitativo como cualitativo:

Enfoque Cuantitativo, Mantiene un profundo apego a la tradicionalidad de la Ciencia y utilizacién
de la neutralidad valorativa como criterio de objetividad. Entre sus principales caracteristicas se

encuentra la recoleccion de datos como fuente primaria para probar Hipotesis, desde un punto de
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vista tangible (numérico) y estadistico, con lo cual se puedan definir patrones y comprobar teorias.
Siendo por esto la objetividad la tnica forma de alcanzar el conocimiento. Por ejemplo, el uso de

encuestas o entrevistas.

Enfoque cualitativo: Tiene como objetivo la descripcion de un fendmeno, tratando de definir un
concepto que acapare parte de la realidad. Se trata de descubrir cuantas cualidades sea posible, sin
concentrarse en una cualidad dada. Es una perspectiva holistica, siendo estudios de pequefia escala
para representarse a si mismos, por cuanto no busca una generalidad ni comprobar una teoria
general. Trata de aproximar la realidad a través del contacto con el que hacer de la empresa,
partiendo de una metodologia. En otras palabras, no busca la cuantificacion de las variables, sino

el analisis de las cualidades o variables no cuantificables.
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3.2. FUENTES DE INFORMACION

3.2.1. Revision Teorica
Para llegar a establecer la revision tedrica se tomaran en cuenta diferentes fuentes de investigacion,
tal es el caso de las referencias bibliograficas, referencias de libros y/o articulos didécticos de
telematica realizados para la administracion de plataformas y tecnologias convergentes en

telecomunicaciones.

Para la realizacion de la revision teorica se enfocara el estudio en determinar los siguientes puntos:

Determinar los diferentes métodos de control de ancho de banda de red.

- Investigar sobre software simulador de trafico de red.

- Determinar herramientas de control y monitoreo de la red.

- Definir protocolos de transporte de datos y voz sobre IP.

- Definir métodos de redundancia en caso de desastre.

- Investigar equipos activos administrables capa 3 o 4, enrutadores.
- Impacto en la seguridad de la transferencia de datos.

- Investigar métodos de enlace integrados tipo VPN, PPPoE, PPPtP y sus protocolos.

3.2.2. Fuentes primarias
Es donde se publica informacion precisa y directa sobre los resultados originales, los datos
recolectados con la finalidad especifican de satisfacer las necesidades inmediatas y especificas de

la investigacion.

Como herramientas se usard una guia de observacidon, que nos permitird evaluar el uso de

determinadas metodologias de disefio de redes en las fuentes consultadas, mediante una lectura
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general de los textos, se iniciara la busqueda y observacion de los hechos presentes en los

materiales escritos consultados que son de interés para esta investigacion.

Se recopila directamente del sujeto explorando el problema que requiere estudio puede ser

directamente el investigador o un tercero.

3.2.3. Fuentes Secundaria
Son los datos ya publicados y recolectados para propositos diferentes de las necesidades
inmediatas y especificas de la investigacion. Todas las publicaciones que recojan material que ha

sido previamente publicado en fuentes primarias como resimenes, revisiones, monografias.

(13

Arias, F (2006), la define este tipo de fuente como: “...un proceso basado en la busqueda,
recuperacion, analisis, critica e interpretacion de datos secundarios, es decir, los obtenidos y
registrados por los investigadores en fuentes documentales: impresas, audiovisuales o

electronicas”. (p. 30). Ya que se fundamenta en la utilizacion de documentos para recolectar

informacion coherente de la realidad actual.

Por lo anterior se hace referencias de las mejores practicas del reuso de redes existentes y
Metodologia para disefio de Infraestructura de Telecomunicaciones, como anotaciones de mejores
practicas y casos de éxito en al pais Ver Anexo 9. Informes anuales PROSIC (Programa Sociedad

de la Informacion y el Conocimiento UCR).

3.2.4. Sujetos de Informacion
Es la definicion de quiénes son las personas objetos de estudio, también se le conoce como
poblacién o universo, segun Barrantes (2005) “la poblacion: conjunto de elementos que tienen

caracteristicas en comun. Pueden ser finitas o infinitas” (pag. 135).
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La poblacion o universo del presente proyecto son los colaboradores de la empresa Mayoreo del

Istmo S.A. y sus sucursales, especificamente los gerentes y administradores de las sucursales , en

conjunto con los funcionarios del departamento de tecnologias de informacion y encargados de

los departamentos contables todos estos pueden ser considerados como expertos del tema.

En el caso de la presente investigacion, y como posteriormente se indicard, la informacion

proveniente se recolecta por medio de tres instrumentos disefiados cada uno para los tres subgrupos

definidos.
Puesto Laboral Profesion u Oficio Experiencia Relacion con el Tema
Gerente General Contador Publico 15 afios Gerente General

Gerente Financiero Contador Privado 15 afios Finanzas disminuir gastos elevados
Gerente TI Ing. en Sistemas de Informacion 15 afios Aprobacién de servicios informéaticos
Administrador Coronado Administrador de empresas 12 afios Interés en disminuir gastos en sucursal
Administrador Tres Rios Administrador de empresas 4 afios Interés en disminuir gastos en sucursal
Administrador Hatillo Administrador de empresas 3 aflos Interés en disminuir gastos en sucursal
Administrador Heredia Administrador de empresas 3 aflos Interés en disminuir gastos en sucursal
Administrador San Sebastian Administrador de empresas 2 afios Interés en disminuir gastos en sucursal
Soporte Técnico Téc. Mantenimiento y Reparacién 7 afios Departamento Informatica

Auditor Licenciado en Derecho 12 afios Departamento de auditoria Finanzas
Encargado Contabilidad Coronado Técnico medio en contabilidad 4 afios Control de cuentas x pagar en sucursal
Encargado Contabilidad Tres Rios Técnico medio en contabilidad 7 afios Control de cuentas x pagar en sucursal
Encargado Contabilidad Hatillo Técnico medio en contabilidad 8 aflos Control de cuentas x pagar en sucursal
Encargado Contabilidad Heredia Técnico medio en contabilidad 2 afios Control de cuentas x pagar en sucursal
Encargado Contabilidad San Sebastidan | Técnico medio en contabilidad 6 afios Control de cuentas x pagar en sucursal
Encargado Infraestructura Ing. en Sistemas de Informacion 6 afios Administrador de plataforma red
Asistente T1 Ing. en Sistemas de Informacion 6 afios Departamento Informatica

Tabla 1. Formato para definicion de sujetos de informacion
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3.3. TECNICAS Y HERRAMIENTAS DE RECOLECCION DE

DATOS

Dentro de la dinamica de la Investigacion, las técnicas de recoleccion de datos proporcionan al
promotor de la misma una serie de parametros mediante los cuales puede establecer los criterios

de seleccion de los medios de recoleccion de informacion.

Las técnicas de recoleccion de datos son aquellas que permiten obtener todos los datos necesarios
para realizar la investigacion del problema que esta en estudio, mediante la utilizacion de
instrumentos que se disefian de acuerdo con la técnica a seguir dependiendo en gran parte del tipo
de investigacion y del problema planteado para la misma, pudiendo incluir elementos como las
fichas bibliograficas, la observacion, entrevistas, cuestionarios, paneles de informacion, listas de

cotejos y otros.

3.3.1. Técnica de recoleccion de datos
Para el desarrollo de esta investigacion se utilizaran como técnicas de recoleccion de datos la

Observacion Estructurada y Técnica Delphi.

3.3.1.1. Observacion Estructurada
Esta técnica se fundamenta, en que, ademas de visualizar en forma sistematica, el fendmeno,
situacion o hecho, en correspondencia con unos objetivos, se utiliza una guia disefiada

previamente, en la que se establecen los elementos a observar (Arias, 2006).

Para la recoleccion de datos en la investigacion se definiran previamente las variables de proceso
a monitorear, para luego utilizar software especializado (Cisco Packet Tracer, GNS3 RouterOS ,
Netsim, Netsimk, WebNMS simulation Toolkit, VM Ware Workstation ,PRTG Network Monitor,

Snnifer de red , WireShark, JPERF BW) que permitira tomar la informacion necesaria para el
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proceso de identificacion y posterior planteamiento del sistema elaborando listas de cotejo, listas

de frecuencias o escalas de estimacion.

3.3.1.2. Técnica Delphi
El método Delphi es una técnica de recogida de informacion que permite obtener la opinién de un
grupo de expertos a través de la consulta reiterada. Esta técnica, de caracter cualitativo, es
recomendable cuando no se dispone de informacion suficiente para la toma de decisiones o es
necesario, para nuestra investigacion, recoger opiniones consensuadas y representativas de un

colectivo de individuos. Reguant-Alvarez, M. y Torrado-Fonseca, M. (2016).

Con el fin de obtener resultados precisos, los expertos son consultados a través de un cuestionario,
entrevista o encuesta. Las respuestas recibidas se cuantifican y se analizan como informacion

cuantitativa.

Este resultado debe ser comparado con los demas resultados de la investigacion para que su analisis

tenga validez en el contexto.

3.3.2. Herramientas de recoleccion de datos
Para la recoleccion de datos de manejo de ancho de banda, QoS, protocoles de enlace, redundancia,
encriptacion de datos, utilizando la técnica de observacion estructurada se utilizaran los siguientes

Instrumentos:

-Lista de cotejo o de chequeo: también denominada lista de control o de verificacion, es un

instrumento en el que se indica la presencia o ausencia de un aspecto o conducta a ser observada.

-Lista de frecuencias: es un instrumento que se disefia para registrar cada vez que se presenta una

conducta o comportamiento.
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-Escala de estimacion: a diferencia de la lista de cotejo, que sélo considera la presencia o ausencia,
este instrumento consiste en una escala que busca medir como se manifiesta una situacion o

conducta.

Para obtener la informacion que complementa los instrumentos de recoleccion de datos antes

mencionados basaremos nuestra observacion y comportamientos generados en:

- Simulador Cisco Packet Tracer y GNS3 (Graphical Network Simulator): Como su nombre lo
indica, simulan una topologia de red con uno o mas dispositivos activos. Estos software van
ayudarnos a pretender tener dispositivos de red reales para poder estudiar la naturaleza dindmica
de las redes de comunicacion que queremos implementar. De esta manera podemos crear
topologias de red e imitar el comportamiento de la plataforma de telecomunicaciones entre
sucursales permitiendo simular las configuraciones de los ISP, enrutadores, firewall, hosts,
centrales telefonicas, conmutadores y equipos periféricos utilizando la ayuda de una interfaz de

linea simulada.

En el caso Cisco Packet Tracer nos va a permitir crear una red con un nimero casi ilimitado de
dispositivos, implementando protocolos de ancho de banda, QoS, trafico de datos y VoIP que nos

ayudaran con la toma de decisiones, la resolucion de problemas y el pensamiento critico.

Entre los beneficios de Cisco Packet Tracer tenemos su compatibilidad multiplataforma ya que se
ejecuta en la mayoria de los sistemas operativos, incluidos todos los sistemas operativos Windows
activos. La aplicacion también tiene una variedad saludable de dispositivos para usar, por lo que
no tiene que conformarse con el conjunto estandar de enrutadores, conmutadores y puntos de
acceso de CISCO si no que se puede configurar con dispositivos genéricos o de otras casas de

fabricacion.
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En el caso de GNS3 tiene la particularidad que nos permite utiliza los mdédulos Dynamips,
VirtualBox, VMware y Qemu para poder ofrecer experiencias lo mas reales posibles a los sistemas
operativos de los diferentes routers y dispositivos de red, instalando maquinas virtuales que van a
generar trafico, GNS3 es una herramienta multiplataforma con clientes adaptados para Windows,

Linux y Mac.

Utilizando la Técnica Delphi se conform6 un equipo de expertos, detallados en la seccion de
sujetos de informacion Tabla 1, los cuales abarcan areas administrativas y técnicas de la empresa
(desarrollo de software, infraestructura de TI, bases de datos, contabilidad, entre otras) y se usaron

las siguientes herramientas:

-Lluvia de ideas: Esta técnica implica el realizar una integracion de las distintas concepciones de
los expertos consultados, mediante la aplicacion de métodos graficos como son: (Referencia). Esta
lluvia de ideas tiene por objetivo la integracion del personal experto dentro del proyecto, para su

empoderamiento dentro del mismo.

-Cuestionario de entrevista: Esta herramienta se aplicard en la segunda sesion de trabajo con el

equipo de expertos, la cual se detalla a continuacion:

Seccion del Cuestionario Objetivo del Cuestionario Descripcion
Metodologia de disefio de red. Analizar metodologias de Enfoque en seleccion de mejor
disefio de Redes. metodologia para disefio de la
plataforma
Gestion de gastos Gastos por sucursal Gasto de cada sucursal

Tabla 2. Formato de Cuestionarios

89




3.4. VARIABLES DE LA INVESTIGACION

Segun Arias, F (2006), la operacionalizacion de las variables “se emplea en investigacion cientifica
para designar al proceso mediante el cual se transforma la variable de conceptos abstractos a
conceptos abstractos a términos concretos, observables y medibles, es decir dimensiones e
indicadores” (p. 63). Los criterios para evaluar la operacionalizacion de una variable son: la
adecuacion al contexto, confiabilidad y validez debido a que no todas las variables necesitan una
definicidon conceptual, ya que en unas su mismo titulo las define, en otras el investigador posee
varias alternativas entre las que debe elegir la que le proporcione mayor informacion sobre la

variable, capte mejor la esencia de ella, se adecue a su contexto y sea mas precisa.

La Operacionalizacion de las Variables de la presente investigacion se representa en la tabla 3 de

la siguiente forma:
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Objetivo General: Diseflar una red de telecomunicaciones propia de alta disponibilidad, para la empresa Mayoreo del Istmo S.A., como
empresa matriz y con conexion a sus cinco sucursales en el area metropolitana, sustituyendo los enlaces dedicados actuales, instalados en
cobre por enlaces con conexiones virtuales con el fin de administrar de manera directa el manejo de las tecnologias al departamento
encargado, optimizando el transporte de los datos de comunicacion interna a mayor velocidad de transferencia y comunicacion al mismo|
tiempo que se minimizan los gastos excesivos a proveedores externos.

Objetivos Especificos Variables Asociadas Descripcion Dimension Indicadores
Tener acceso a los equipos
activos cableado estructurado e Enrutadores, Establecer las limitaciones | Diagnosticos y Investigaciones,
instalaciones eléctricas, conmutadores y y deficiencias presentes | prueba, equipos | cuadro
teniendo equipos propios y cableado. que existen al no tener | nuevos en el comparativos
cableado propio para poder acceso a los equipos | mercado. especificaciones y
realizar planes de activos de la plataforma. costos.
mantenimiento preventivo y
enlaces redundantes.
Administrar la plataforma de
telecomunicaciones a nivel de Fases protocolos.
presentacion de datos y | Estructura de protocolos Establece~las fases en las que Documentacion.
encriptacion, manejando y topologia. s¢ va a ur estructurando 13 Metodologia de | Trasmision Datos.
direccionamientos IP propios y topologia de la plataforma y|  programacién | Monitoreo.
protocolos de seguridad para cudles van a ser sus
asegurar una transferencia de resultados.
datos optima.
Mejorar la preparacion
académica de los colaboradores Procesos de Corresponde a la descripcion Capacitaciones, | Competencia
del departamento de tecnologias capacitaciones y de los pasos que se han de| satisfaccion Desempefio
de informacién por medio de herramientas a utilizar. | realizar en cada fase, la |aporal, Product_ividad
capacitaciones para que descripcion de 1a§ actividades| 1,otivaciones Beneficios al
conozcan la manipulacion y .1as .herramu?ntas para emp}gado
configuracién de los equipos realizar dichas actividades. Hablhldadesy
adquiridos. capacidades
Disminuir los gastos excesivos Reconocimiento,
en las sucursales, por pagos Gastos, costos fijos y Descripcion de los procesos | medicion y Liquidez
mensuales a  proveedores variables. a realizar para el andlisis de | registro de los Endeudamiento
externos, aprovechando que ya costos y gastos. costos.
existen servicios de internet de Subcontratos Estados
alta disponibilidad para poder Tecnologicos Toma de Financieros
implementar conexiones decisiones
dedicadas virtuales entre las financieras
sucursales. empresariales.

Tabla 3. Variables Operacionales
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3.5. DISENO DE LA INVESTIGACION

De acuerdo con Hernandez y Col. (2006) el disefio de investigacion:

“Se refiere a los pasos, etapas y estrategias que se aplican para el logro de los objetivos planteados,
este consiste en el planteamiento de una serie de actividades sucesivas, organizadas, adaptadas a
los particulares de cada moévil de investigacion, para indicar los pasos o pruebas a efectuar, asi

como las técnicas para recolectar y analizar datos.” (p. 158)

Diferentes autores identifican los disefios de la investigacion por distintos criterios: segun el tipo
de datos a ser recolectados (bibliograficos mas de campo siendo éstos experimentales o no
experimentales, éstos ultimos puede ser transversales y longitudinales, clasificandose los primeros

en descriptivos o correlacionales).

Para efectos del proyecto planteado dividiremos el disefio en Etapas, Subetapas, actividades,

pruebas a utilizar y objetivos a lograr.

Etapa 1: En esta etapa se desarrollan los procesos para definir los mejores protocolos para la
topologia de la plataforma de telecomunicaciones a nivel de presentacion y transporte de los datos

utilizando la técnica de recoleccidn datos denominada observacidn estructurada.

Se divide en 5 subetapas y se describe en cada una de ellas las respectivas actividades y pruebas a

utilizar.
Sub Etapa 1: Estudio sobre el control del ancho de banda de las conexiones.
- Se realizan pruebas de encriptado de datos usando emuladores de red y protocolos de seguridad.

- Con emuladores de red de trafico de datos se hacen pruebas de diferentes velocidades de

transferencia, Wireshark seria la herramienta recomendada.
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- Se usa método de ping para pruebas de latencia usando emuladores de red GSN3 y Cisco Packet

Tracer

Sub Etapa 2: Investigacion para controlar la calidad de servicio de la plataforma.

- La idea es unificar la capa de transporte utilizando protocolos de VLAN, pruebas muladas para

diferenciar paquetes de datos y voz estableciendo prioridades.

Sub Etapa 3: Investigar diferentes plataformas de monitoreo en Linea de la red.

- Se elabora plan de protocolo de soporte monitoreo se ponen a prueba diferentes plataformas como

sniffers wireshark para control de trafico de red.

- Se realizan pruebas emuladas con caidas provocadas y mensajeria de alerta.

Sub Etapa 4: Estudio sobre protocolos de la configuracion de la topologia de red.

- Investigacion de subredes a establecer, estudio Subneteo a proponer

- Elaborar plan del encapsulado de datos

- Plan y analisis de prevencion de amenazas

- Seleccion final de los protocoles a proponer

Sub Etapa 5: Analisis sobre métodos de respaldos de las configuraciones de los equipos.

- Propuesta de métodos de restablecimiento de informacion

- Seleccion de la mejor y més conveniente estructura
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El objetivo es obtener y definir los protocolos definitivos que nos van a permitir para lograr el
disefio y administracién de la plataforma de telecomunicaciones a nivel de presentacion y

transporte de los datos.

Etapa II: Esta etapa corresponde al estudio para tener acceso a los equipos activos cableado

estructurado e instalaciones eléctricas utilizando la técnica Delphi.

Sub Etapa 1: Diagnostico de plataforma con acceso a los puntos de consolidacion.

- Plan de revision de quipos 100% con acceso en cuarto de computo y racks acondicionados.

- Plan de inspeccion y pruebas del cableado

Sub Etapa 2: Estudio y diagnostico para la eleccion de equipos activos propios.

- Elaborado plan de pruebas para actualizar a los equipos a nivel de firmware

- Estudio de equipos nuevos del mercado cuadros comparativos

Sub Etapa 3: Analisis sobre el rendimiento y creacion de enlaces redundantes.

- Presentar certificados de alternativas de redundancia

- Plan de posibles rutas a utilizar, ruta fisica, ruta virtual.

- Seleccidn de la mejor alternativa y recomendaciones

Sub Etapa 4: Elaborar plan de cuidado preventivo de equipos.

- Certificado de instalacion correcta de los equipos.

El objetivo de esta etapa es establecer el plan concreto de donde y como se van a instalar los

equipos activos seleccionados, previo al estudio de mercado que concuerde con las necesidades de
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la empresa, con el fin de poder tener acceso, configurarlos y darles el mantenimiento respectivo

tanto a nivel fisico como de software.

Etapa III: Esta etapa se refiere a las mejoras y la preparacion académica de los colaboradores del

departamento de tecnologias de informacion por medio de capacitaciones.

Sub Etapa 1: Estudiar la manera de disponer del departamento de TI para la administracion de la

plataforma.

- Plan de restructuracion de labores del personal del departamento de Tecnologias de

informacion

Sub Etapa 2: Desarrollar planes para lograr que el personal este actualizado por medio de

capacitaciones.

- Plan de elaboraciéon de manuales y documentacion

- Sistema de evaluacion del personal al 100%

Sub Etapa 3: Estudio y diagnostico para obtener compromiso de los colaboradores.

- Plan de politicas de desarrollo del entorno laboral

Etapa IV: Disminuir los gastos excesivos en las sucursales por pagos mensuales a proveedores.

Sub Etapa 1: Creacion de plan para mejor manejo de los costos de instalacion y mano de obra.

- Propuesta del manejo de subcontrato de mano de obra

- Plan para utilizar personal de TI ya capacitado

Sub Etapa 2: Investigar y diagnosticas el método de evitar nuevos contratos de tecnologias

externas.
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- Plan de inversion de tecnologia

- Seleccidon de mejores alternativas

Sub Etapa 3: Elaborar plan de presupuesto de inversiones futuras en tecnologia.

- Plan de Estimaciones crediticias propias con cuadros comparativos del antes y el después

- Manual de manejo de actualizacion de tecnologia
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3.6 MATRIZ DE COEHERENCIA

virtuales entre las
sucursales.

Objetivo Entregable Etapa que Técnica/Método | Instrumentos Temas
posibilita Recoleccion de Relacionados
realizacion del Datos Marco Teorico
Entregable
Administrar la plataforma Disefio de la Pruebas de Técnica observacion | Lista de Cotejo Modelo TCP/IP
de telecomunicaciones a topologia de la velocidad de estructurada.
nivel de presentacion de plataforma de transferencia, ancho Listas de Redes Ethernet
datos y encriptacion, red a nivel de de banda, calidad de Frecuencia
manejando configuracion servicio. Red de
direccionamientos IP de protocolos y Escala de Telecomunicaciones
propios y protocolos de seguridad Encriptacion y estimacion
seguridad para asegurar una seguridad de los
transferencia de datos datos Emuladores de
optima. Red y Software
Subneteo. para el control
de trafico.
Herramienta de
monitoreo de la red.
Tener acceso a los equipos Seleccion de Cuadros Técnica Delphi Lluvia de ideas | Hardware en la red de
activos cableado equipos activos a comparativos de telecomunicaciones
estructurado e instalaciones proponer. precios y calidades Consultas a
eléctricas, teniendo equipos Ubicacion y plan del mercado. expertos Topologias de red
propios y cableado propio de cuestionarios
para poder realizar planes mantenimiento entrevistas Conceptos
de mantenimiento preventivo y Seleccion de equipos encuestas. importantes de una
preventivo y enlaces correctivo. red.
redundantes. Reuniones
Mejorar la preparacion Plan de Técnica Delphi Lluvia de ideas
académica de los Restructuracion restructuracion de
colaboradores del del departamento labores. Cuestionarios y
departamento de tecnologias entrevistas.
de informacién por medio Manuales, Plan de confeccione
de capacitaciones para que documentacion de manuales.
conozcan la manipulacion y repositorios.
configuracion de los Plan capacitaciones
equipos adquiridos.
Disminuir los gastos Cuadros Técnica Delphi Lluvia de ideas
excesivos en las sucursales, Planes comparativos de los
por pagos mensuales a financieros gastos. Consultas a
proveedores externos, gastos reales y expertos
aprovechando que ya mejoras Planes de cuestionarios
existen servicios de internet econdmicas. estimaciones entrevistas
de alta disponibilidad para encuestas.
poder implementar
conexiones dedicadas Reuniones

Tabla 4. Matriz de Coherencia
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4. CAPITULO IV DIAGNOSTICO



4.1. DESCRIPCION DE LA SITUACION ACTUAL

En este capitulo se procedera a mostrar los resultados obtenidos en el diagnostico de la situacion
actual del modelo de gestion de Mayoreo del Istmo S.A., en sus diferentes estructuras
(Administrativa, Financiera, Recurso Humano y Tecnologia), alcanzados mediante la utilizacién
de las herramientas utilizadas: Técnica Delphi y Observacion Estructurada, ademas de los
hallazgos obtenidos en las entrevistas enfocadas, lluvia de ideas y la observacion directa

participante.

Para la realizacion de todo proyecto es importante conocer con que se ha de contar y las
condiciones bajo las cuales se va a comenzar a trabajar, la realizacion del diagnostico nos permite
conocer ademas la existencia de deficiencias que quizas no se hayan tomado en cuenta al principio
de la planificacion del proyecto. Permite establecer claramente las condiciones reales del sitio y
las caracteristicas que éste presenta, ademads, permite conocer las necesidades y el estado de los
equipos con los que se cuenta ya que esto nos va a permitir establecer una serie planificada de
pasos sistematizados para la realizacion del disefio logico y fisico de la propuesta de la plataforma
de telecomunicaciones, lo que permite cumplir con los criterios referidos a las distancias que es
posible cubrir, el medio de transmision y la topologia que se utilizard, el trafico al que la red sera
expuesta, la calidad de los enlaces, la administracion de los equipos, y sobre todo su funcionalidad

y capacidad para poder crecer con el tiempo.

4.1.1. Diagnéstico Administrativo
Mayoreo del Istmo S.A., fue fundada en el afio 2000 y es una empresa encargada de la distribucion
de prestigiosas marcas de materiales de construccion y ferreteria, son fabricantes de productos

quimicos de mantenimiento, uso doméstico e industrial, posee una planta de impregnacion de
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madera para su conservacion; ademas, proporcionan servicio de transporte y entrega de materiales

a todo pais.

Estd conformada ademas por 5 sucursales que son los Depdsitos y Ferreterias Irazi ubicados en

las localidades Coronado, Heredia, Hatillo, San Sebastian y Tres Rios.

Para efectos del proyecto planteado es de suma importancia ademas de estructurar el departamento
y los colaboradores seleccionados como encargados, reflejar la informacion de los gastos de
contrataciones de los servicios de telecomunicaciones externos que manejan la plataforma actual,

como lo podemos ver en la tabla 4.
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Nombre de la Empresa Cedula Juridica | Numero de Linea | Descripciéon Servicios | Ancho de Banda | Costo Mensual
Deposito de Materiales Irazii Los Heredianos 3-101-215441 1732-1840 Datos 1 Mbps $73
Deposito de Materiales Irazii Los Heredianos 3-101-215441 1730-7440 Internet 4 Mbps $207
Deposito de Materiales Irazi Los Heredianos 3-101-215441 1735-8910 VoIP 2 Mbps $120
Deposito de Materiales Irazii San Sebastian 3-101-275888 1732-1830 Datos 1 Mbps $73
Deposito de Materiales Iraza San Sebastian 3-101-275888 1730-7460 Internet 4 Mbps $207
Deposito de Materiales Irazti San Sebastian 3-101-275888 1732-1520 VolP 2 Mbps $120
Distribuidora de Materiales GHP Iraz(i Hatillo 3-101-650964 1730-3420 Datos 2 Mbps $120
Distribuidora de Materiales GHP Iraz( Hatillo 3-101-650964 1730-3690 Internet 4 Mbps $207
Distribuidora de Materiales GHP Iraz Hatillo 3-101-650964 1730-3240 VolP 2 Mbps $120
Distribuidora de Materiales Irazi Coronado S.A.| 3-101-135316 1735-1910 Datos 10 Mbps $471
Distribuidora de Materiales Irazii Coronado S.A.| 3-101-135316 1732-9640 Internet 20 Mbps $816
Distribuidora de Materiales Irazi Coronado S.A.| 3-101-135316 1735-8890 VoIP 18 Mbps $795
Distribuidora de Materiales Iraza Tres Rios 3-101-374812 1732-1920 Datos 1 Mbps $73
Distribuidora de Materiales Iraza Tres Rios 3-101-374812 1730-7450 Internet 4 Mbps $207
Distribuidora de Materiales Irazi Tres Rios 3-101-374812 1735-8900 VoIP 2 Mbps $120
Mayoreo del Istmo S.A. 3-101-295956 1732-1930 Datos 4 Mbps $201
Mayoreo del Istmo S.A. 3-101-295956 1732-3942 Internet 14 Mbps $623
Mayoreo del Istmo S.A. 3-101-295956 1736-3820 VolP 2 Mbps $120

Tabla 5. Costos de Servicios externos de telecomunicaciones.
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4.1.2. Diagnostico Técnico
La plataforma actual de telecomunicaciones de Mayoreo del Istmo S.A. y sus sucursales esta
compuesta por topologias mixtas, que enlazan la sede central con las sucursales, su Backbone
principal esta disefiado por una estructura en cobre con equipos CPE de la marca Comtrend Nexus
Link modelo 5631 configurados en modalidad Hub y ubicado en la sucursal de Coronado (la
propuesta actual sugiere Backbone en Mayoreo del Istmo S.A.) y equipos CPE también marca
Comtrend y configurados en la modalidad de Spoke en las sucursales de Tres Rios ,Hatillo, San
Sebastian , Heredia y Mayoreo , en cada sucursal estd presente de manera interna la topologia
estrella y estrella extendida donde los puntos centrales estan conformados por switches de la marca
HPE Modelo 1920S 24g SFP como CORE y Cisco, Modelo SG300-28 y SG300-28PP con PoE y
administracién capa 4, colocados en diferentes puntos en Rack o gabinetes consolidados

encargados de la distribucion.

El cableado estructurado interno esta compuesto de cable UTP categoria 5e y 6e que permite la
comunicacion de los equipos a la estructura vertical de datos, estos cables emplean tecnologia

100BaseTX y 1000BaseTX donde pueden llegar a velocidades en cable par trenzado de 100 Mbps

a 1 Gbps.

La topologia de su Backbone principal de datos se repite de manera idéntica y paralela para crear
una infraestructura con lineas dedicadas que forman una estructura en cobre, pero donde el objetivo

es convertirse en el transporte de las transferencias de Voz sobre IP.

El direccionamiento actual de la plataforma estd conformado por direcciones de clase C y donde
la red principal es la 194.194.0.0/24. El direccionamiento de toda la red es de tipo privado ya que

cada segmento de red se encuentra interconectado por lineas dedicadas del ICE en cobre. En la
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tabla 4y 5 se detalla el nombre de cada sucursales con la respectiva direccion IP del equipo activo

CPE del ICE, rango de direcciones IP interno y mascara de subred para cada escenario antes

mencionado.

Sucursal Direccion LAN | Direccion WAN TIPO Subred Interna
Coronado 194.194.12.138 194.194.99.12 HUB 194.194.12.0/24
Heredia 194.194.13.138 194.194.99.13 SPOKE 194.194.13.0/24
San Sebastian 194.194.14.138 194.194.99.14 SPOKE 194.194.14.0/24
Mayoreo 194.194.15.137 194.194.99.15 SPOKE 194.194.15.0/24
Tres Rios 194.194.16.138 194.194.99.16 SPOKE 194.194.16.0/24
Hatillo 194.194.19.138 194.194.99.19 SPOKE 194.194.19.0/24

Tabla 6. Direccionamiento IP Sub Red Datos Sucursales

Sucursal Direccion LAN | Direccion WAN TIPO Subred Interna
Coronado 194.195.12.138 194.194.100.12 HUB 194.195.12.0/24
Heredia 194.195.13.138 194.194.100.13 SPOKE 194.195.13.0/24
San Sebastian 194.195.14.138 194.194.100.14 SPOKE 194.195.14.0/24
Mayoreo 194.195.15.137 194.194.100.15 SPOKE 194.195.15.0/24
Tres Rios 194.195.16.138 194.194.100.16 SPOKE 194.195.16.0/24
Hatillo 194.195.19.138 194.194.100.19 SPOKE 194.195.19.0/24

Tabla 7. Direccionamiento IP Sub Red VoIP Sucursales
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Ademas de las conexiones dedicadas de datos y VolP proporcionadas por el ICE cada sucursal

cuenta con un servicio de Internet cuyo transporte es infraestructura en Fibra Optica también

proporcionado por el Instituto Costarricense de Electricidad, se puede ver con detalle en la tabla 7

direccionamientos LAN y WAN, tipo de protocolo utilizado y su velocidad en Mbps.

Sucursal Direccion LAN | Direccion WAN TIPO Velocidad
Coronado 201.197.66.108 201.197.64.204 XDSL 20 Mbps
Heredia 201.193.205.144 | 201.195.248.230 XDSL 4 Mbps
San Sebastian 201.192.254.154 | 201.193.211.210 XDSL 4 Mbps
Mayoreo 201.197.67.108 201.197.64.132 XDSL 14 Mbps
Tres Rios 201.198.254.108 | 201.198.208.108 XDSL 4 Mbps
Hatillo 201.192.248.164 | 201.192.248.101 XDSL 4 Mbps

Tabla 8. Direccionamiento IP Red Internet y Velocidades

Actualmente se desconocen los protocolos de conexion de servicios de red, el manejo de la calidad

del servicio, medios de seguridad, encriptacion, respaldos y tablas de ruteo de los datos que

permiten la comunicacion entre sucursales ya que la plataforma es administrada por el Instituto

Costarricense Electricidad y se depende de ellos para realizar cualquier cambio o actualizacion.
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4.2. RECOLECCION DE DATOS

En esta fase se contempla la realizacién de un diagndstico del area de estudio, tomando como
puntos claves a considerar: la infraestructura existente, las necesidades de la organizacion o
institucion y restricciones a las que debe adaptarse; determinando éstas mediante la observacion
directa del lugar de estudio y estableciendo las necesidades con base en las deficiencias y carencias

de conexion que presenta la plataforma existente.

Las actividades de esta fase estan dirigidas a obtener la informacion necesaria para el desarrollo
del disefio a presentar y a su vez, determinar los requerimientos técnicos y funcionales que se
deben cumplir. Dichas actividades se llevan a cabo mediante la observacion de las infraestructuras,
el llenado de listas de verificacion y la realizacion de entrevistas al personal que labora en la
organizacion; siendo esta informacion de gran importancia para la toma de decisiones a lo largo

del proyecto por lo que se recomienda que:

- Solicitar siempre la informacion en formato escrito o electronico.

- Nunca creer o asumir algo, siempre se debe verificar.

- Tener a mano documentos sobre estandares y normativas o documentos de seguridad.

- Enlos casos cuando no se tenga la informacion solicitar que la generen en el momento.

- Verificar que la informacion recibida sea lo més actualizada posible.

Como se ha mencionado anteriormente toda esta informacion se obtendra del personal involucrado
de la organizacion, consultando a los técnicos para obtener diagramas, esquemas del cableado
actual y localizaciones de equipos, instalaciones y conductos; al personal administrativo podra
proporcionar informacion acerca del crecimiento o gastos de los ultimos 3 afios tanto de personal

como en las areas de trabajo, asi como del presupuesto planeado y de los tiempos para ejercerlo.
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Informacidn extra, pero valiosa sera identificar en los diagramas de las instalaciones eléctricas, las
posibles fuentes EMI (interferencia electro magnética), la existencia de ducteria y su ubicacion, el
cruce con otras instalaciones como las de gas, alta tension, aire acondicionado, agua y drenaje y

que pueden ser identificados mediante la observacion directa de las instalaciones y sus alrededores.

4.2.1. Datos Administrativo y financieros.
Para realizar el diagnostico de la situacion actual administrativa y financiera de la institucion se

realizaron las siguientes actividades:

Solicitud de la documentacién existente: Permitid la obtencion de los datos de gastos de las
sucursales, en contrataciones de proveedores de telecomunicaciones, basandonos en estados de

cuenta recibos y el servicio de la plataforma SAE del ICE.

4.2.2. Datos técnicos de la plataforma de telecomunicaciones actual.
Para realizar el diagnoéstico técnico de la plataforma actual de telecomunicaciones se realizaron las

siguientes actividades:

4.2.2.1. Diagnostico de servicios, protocolos de conexion y seguridad de la red.
Las necesidades de la compatfiia son expresadas en términos de los servicios requeridos para la
plataforma como lo son, el volumen de trafico de red que sera manejado, protocolos de conexion,
niveles de servicio requerido, seguridad y monitoreo. Conversar con el personal de todos los
niveles involucrados en la organizacién ayudara a ver todo el panorama completo y asegurar que

los requerimientos sean especificados.

Recopilacion de Datos a través de la observacion estructurada: Esta actividad nos permitira
conocer las necesidades de los usuarios, las condiciones de trabajo, de los equipos, ademas de las

limitaciones y restricciones que tendra la red, por lo cual durante su ejecucion se debera:
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- Identificar las necesidades de hardware y software actuales y futuros.
- Determinar cuales son los recursos con los que cuenta la organizacion (equipos y
dispositivos).
Especificacion de los requerimientos: Es un documento con las necesidades de la red, pero con
alto detalle, incluyendo todos los servicios y los niveles minimos de rendimiento que debe cumplir.
No especifica exactamente como sera implementada la funcionalidad requerida, sino simplemente
provee un conjunto de criterios que la red propuesta debe cumplir describiendo las limitaciones de

costo y restricciones de tiempo. Este documento debe incluir las siguientes secciones:

- Estimaciones sobre los servicios y trafico de red.

- Despliegue de equipos y software de usuarios finales.
- Aplicaciones de red.

- Capacidad de almacenamiento de datos en la red.

- Seguridad de la red.

- Procedimientos de recuperacion y respaldo de datos.
- Apoyo de soporte y mantenimiento.

- Programacion para entrenamiento de colaboradores.

- Limitaciones de presupuesto.
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Anexo N.° 4.2 Especificaciones de requerimientos.

Requennmuento Clasificacion (x) Prionidad (x) Observaciones

Opcional | Obligatorio | Alta | Media | Baja

Figura 20. Formato para Especificacion de los Requerimientos.

Analisis de necesidades (Cobertura, Capacidad de la red, Regulacion del ancho de banda):
Una vez recopilada toda la informacion, ésta se procesard para analizar todos los detalles para el
disefio de la red, (es importante tener en cuenta que las necesidades y requerimientos de una red
varian constantemente) lo que nos permitird elegir la topologia a implementar, el medio de
transmision, los métodos de acceso, la distribucion de los recurso, la asignacion de la capacidad
de almacenamiento, la capacidad de la red, los métodos para brindar seguridad entre otras

actividades.

Herramientas y documentos a utilizar:

- Lista de chequeo.
- Ficha técnica, documentacion para equipos de red.
- Entrevista estructurada y semi estructurada.

- Cuadro de Control de la informacion.
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- Especificacion de Requerimientos.
4.2.2.2. Diagnostico equipos activos y cableado estructurado.
Solicitud de la documentacion existente: De esta forma se obtuvo la informacion necesaria para

generar las tablas de datos de los equipos que confirman la plataforma actual.

Verificar la existencia de una plataforma de red de datos o comunicaciones y la situacion en
la que se encuentra mediante la observacion: esta actividad nos permitié6 conocer si la
organizacion contaba con una plataforma actual de telecomunicaciones, los equipos que la
conforman, las limitaciones a las que esta expuesta y si es posible integrarla a la plataforma que se

propone disefar.

Realizacion de lluvia de ideas: nos permiti6 determinar las necesidades del departamento de
Tecnologias de informacion, las restricciones a las que estd expuesta la plataforma actual, las
politicas a implementar y los requerimientos solicitados (cobertura, capacidad, transporte,

seguridad).

Observacion de las infraestructuras y llenado de la lista de chequeo: De esta manera
corroboramos la informacion obtenida a partir de los datos solicitados y de las entrevistas
realizadas al personal de TI, se llenaron los cuestionarios y las fichas de documentacion de los

equipos.
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Anexo N.° 4.1 Lista de Chequeo.

Tipo de Equipo / Cableado

Canndad
Encontrada

Condiciones

Marca

# de Linea Activo - Inactivo

Figura 21. Lista de Chequeo equipos activos y cableado

Representacion del disefio actual de la plataforma: Una vez que se ha logrado obtener la

informacion sobre los equipos actuales y se determinaron los protocolos de transmision se

representa con el diagrama de la figura 22, la topologia fisica y logica de la plataforma actual.

Utilizando Cisco Packet Tracer ya que permite plasmar las conexiones, evidenciar la conectividad

y determinar la velocidad mediante "Ping y envid de paquetes entre los diferentes escenarios y de

esta forma plantear la topologia del escenario que se quiere como modelo deseado.
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Figura 22. Diagrama Estructura plataforma actual por sucursal.

4.2.2.3. Planificacion del nuevo disefio de la plataforma de telecomunicaciones
Seleccion de dispositivos: Esta fase corresponde a la seleccion de las tecnologias y dispositivos
especificos que dardn satisfaccion a los requerimientos técnicos de acuerdo con el disefio logico
propuesto, pero con el rapido avance de la tecnologia informatica, la seleccion de un dispositivo
de red nuevo puede ser dificil. Es por ello que antes de adquirir alguno de ellos es necesario primero

verificar:

El costo: se determina seglin sus capacidades y caracteristicas. La capacidad del equipo incluye el
numero y los tipos de puertos disponibles ademas de la velocidad de conmutacion. Otros factores
que afectan el costo son las capacidades de administracion de red, las tecnologias de seguridad

incorporadas y las tecnologias opcionales de conmutacion avanzadas.

Velocidad y tipos de puertos e interfaces: La necesidad de velocidad estd siempre presente en

un entorno LAN. Se encuentran disponibles computadoras mas nuevas con NIC incorporadas de
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10/100/1000 Mbps. Es por ello que la seleccion de dispositivos tiene que ajustarse a la seleccion
de mayores velocidades que permitan a la red evolucionar sin reemplazar los dispositivos

centrales.

Posibilidad de expansién: Los dispositivos de red, como los routers y switches, forman parte
tanto de las configuraciones fisicas modulares como de las fijas. Las configuraciones fijas tienen
un tipo y una cantidad especifica de puertos o interfaces. Los dispositivos modulares tienen ranuras
de expansion que proporcionan la flexibilidad necesaria para agregar nuevos méodulos a medida
que aumentan los requisitos. La mayoria de estos dispositivos incluyen una cantidad basica de
puertos fijos ademas de ranuras de expansion. Se debe tener precaucion al seleccionar las interfaces
y los modulos adecuados para los medios especificos ya que los routers pueden utilizarse para

conectar diferentes cantidades y tipos de red.

Criterios de seleccion de Switches: Ubicacion del switch en la topologia de red: acceso,
distribucion, el nimero y tipo de puertos, velocidad de procesamiento (PPS), retardo en el reenvio
de datos (latencia), Throughput en el reenvio de datos, tipo de procesamiento: Store & Fordward
o Cut-through, aplicaciones sensitivas al tiempo requieren Cut-through, tecnologias LAN
soportada, medios soportados, protocolos soportados: STP, VTP, WLANS, 802.1q, la cantidad de
memoria, cantidad de direcciones MAC que puede aprender, requerimientos de administracion:
web, acceso remoto, CDP, SNMP. Facilidad de configuracion MTBF y MTTR, soporte de
componentes “Hot swap”, soporte para fuentes de poder redundante, soporte para caracteristicas
QOS, soporte para aplicaciones Multicast, niveles de seguridad que soporta, compatibilidad con

otras marcas, costo calidad en soporte técnico, documentacion y capacitacion.
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Criterios de seleccion de Routers: ubicacion del router en la topologia de red: acceso,
distribucion, el nimero y tipo de puertos, velocidad de procesamiento (PPS), retardo en el reenvio
de datos (latencia), THROUGHPUT en el reenvio de datos, tecnologias LAN y WAN soportadas,
medios soportados, protocolos de capa de red soportados, protocolos de ruteo soportados, cantidad
de memoria, tamafo de la tabla de enrutamiento, requerimientos de administracion: web, acceso
remoto, cdp, SNMP, facilidad de configuracion, soporte de componentes “Hot swap”, soporte para
fuentes de poder redundante, soporte para caracteristicas QOS, compatibilidad con otras marcas,
soporte para aplicaciones Multicast, soporte de encriptacion, niveles de seguridad que soporta,

costo.

Verificacion de los equipos existentes: antes de adquirir nuevos equipos para la construccion de
la red es necesario que primero se tomen en cuenta los dispositivos que integran la red actual ya
que algunos de ellos pueden ser implementados en el nuevo disefio, permitiéndonos ahorrar algo
de dinero para los costos de implementacion. Se deben verificar que estén en buenas condiciones,

funcionales y que cumplan con las necesidades para lo cual seran utilizados.

113



Anexo N.° 4.3 Ficha técnica, documentacion para equipos de red.

AREA NOMBRE DE EQUIPO
PERSONA A CARGO FECHA
CARGO
CARACTERISTICAS GENERALES DEL EQUIPO
Codigo N° EQUIPO MONITOR
Marca Codigo N°
Serial Marca
Dimensiones del equipo Serial
Board Dimensiones del
equipo
Procesador
Memoria Observaciones:
Modem

T. de red (nic)
Capacidad disco duro

Cd-rom P

Teclado MASCARA
Mouse GATEWAY
Estabilizador ETIQUETA
Sistema operativo

Software instalado
INFORMACION ADICIONAL CUANDO ES UN EQUIPO DE RED
MAC
Personas que tienen
acceso al dispositivo para
configuracion.
Necesita alimentacion
eléctrica adicional.
Numero de equipos
conectados fisicamente.
INFORMACION ADICIONAL CUANDO ES UN EQUIPO SERVIDOR
Cantidad de conexiones
soportadas.

Cantidad de usuarios
conectados.

Cantidad de usuarios que
puede soportar.

Figura 23.. Documentacion de los Equipos de la Red Existente.
Listar los equipos nuevos que se deberan adquirir: se debe llenar una lista con los dispositivos
que hagan falta para la construccién de la red siguiendo el disefio l6gico y las caracteristicas

minimas que estos debe cumplir.
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Anexo N.” 4.4 Lista de equipos para ser adquiridos.

Cantidad a

Adquinr Precso

Descripeion del Equipo

Figura 24. Lista de Dispositivos para ser Adquiridos

Analisis y Comparacion de los Equipos: se realiza una comparacion de los equipos que estan
disponibles en el mercado considerando siempre su nivel de costo/beneficio, tomando en
consideracion que no es necesario siempre escoger los equipos mas econémicos, algunas de las
funciones integradas a los dispositivos de mayor costos los hacen mas factibles de adquirir ya que
no solo cumpliran con las expectativas para las que seran adquiridos sino que también aportaran

herramientas utiles para la administracién, monitoreo y seguridad de la red.

Desarrollar estrategias de seguridad para la red: La planificacion de la seguridad en el disefio
de la red es de suma importancia pues de esto depende el buen desempefio de la red y nos evita

trabajo posterior, pérdida de datos, dafios a la red y posibles pérdidas de informacion. Es por ello
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que se deben implementar estrategias con el fin de mantener la integridad, disponibilidad y

confidencialidad de la informacién dentro de la red.

Para alcanzar dicho objetivo debemos plantearnos:

(Qué recursos se deben proteger?

- (Como deberiamos actuar ante amenazas de origen fisico y técnico?

- ¢ Qué restricciones deberian acceder las personas a los recursos de la red?

- (Qué medidas y herramientas implantar para alcanzar un Optimo nivel de seguridad sin

perder de vista la relacion costo/beneficio?

- Algunos puntos que debemos tomar en cuenta son:

- Accesos no autorizados.

- Dafio intencionado y no intencionado.

- Uso indebido de informacion (robo de informacion).

- Actividades:
Analisis de Amenazas potenciales: Realizar un analisis de las amenazas potenciales que puede
sufrir, las pérdidas que podrian generar, y la probabilidad de su ocurrencia; a partir de ese momento
se comienza a disefiar una politica de seguridad que defina responsabilidades y reglas a seguir para

evitar tales amenazas o minimizar sus efectos en caso de que se produzcan.
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Mecanismos de prevencion: se identifican y establecen los siguientes mecanismos para la

proteccion de la red:

- Mecanismos de autenticacion e identificacion

- Mecanismos de control de acceso

- Mecanismos de separacion

- Mecanismos de seguridad en las comunicaciones
Medidas de Seguridad: se establecen las Medidas de seguridad 16gicas con relacion a los equipos,
Medidas de Seguridad Logicas con relacion al usuario y las Medidas de Seguridad Fisicas para el

control de acceso a las redes

Documentos de esta fase:

- Mapa fisico y légico de la red.
- Cuadro comparativos para equipos de red.
- Listado de equipos a utilizar.

- Politicas de seguridad de la red.
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4.3. DETERMINACION DE BRECHAS

En esta seccion del presente capitulo se definen claramente las brechas del diagnostico que consiste
en definir el escenario actual versus el escenario deseado, el cual vamos a fundamentar en

recomendaciones de la gerencia, conclusiones técnicas y cumplimiento de normas entre otros.

Actualmente se desconocen los protocoles de conexion de la plataforma actual, no existe
monitoreo ni acceso a verificar calidad de servicio en el transporte de los datos, se desea que con
la plataforma que se va a proponer el departamento de TI pueda administrar y controlar cada uno

de estos servicios.

Si bien es cierto se cuenta con una plataforma de telecomunicaciones que enlaza Mayoreo del
Istmo con sus sucursales, fisicamente esta no es controlada por el departamento de tecnologias de
informacion, por lo que no se puede tomar decisiones sobre los equipos a utilizar o controlar el
mantenimiento preventivo y correctivo de ellos, asi como de la plataforma de cableado, lo cual se

desea con el nuevo escenario que sea administrado 100% por TL

A pesar de que se cuenta con colaboradores debidamente preparados y capacitados en el area
tecnologias de informacion, estos no tienen el conocimiento que se desea se tenga para la
administracién de los equipos actuales, ni existe algiin espacio centralizado donde se almacene,
organice, y difunda informacion digital para administrarla, con el control de la nueva plataforma los

empleados van a capacitarse y tener los repositorios necesarios para su manejo.

Aunque existe un contrato con el ICE, que esta a pocos meses de vencer, se manejan una serie de
escenarios donde se muestra un mejor manejo de las contrataciones de lineas dedicadas o Internet
lo que va a permitir adaptarse al presupuesto requerido por cada sucursal y por la institucion en

general, de esta manera disminuir gastos y mejorar el desempefio de la red.
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5. CAPITULO V. DISENO Y DESARROLLO DEL
PROYECTO



En el presente capitulo se desarrolla la propuesta de mejora continua para establecer una
plataforma propia de telecomunicaciones de la empresa Mayoreo del Istmo S.A. con base en el
marco teorico y al diagnostico descrito en el Capitulo Il y IV de la presente tesina. Esta propuesta
se enfoca en factores claves de disefio, calculo e ingenieria de la red, factores de aplicaciones y
servicios futuros, analisis de la red, disefio tecnoldgico, estados financieros y capacitaciones del

personal a cargo.

5.1. FACTORES CLAVE EN EL DISENO DE LA PROPUESTA.

Esta propuesta estd basada sobre un analisis exhaustivo de los requerimientos y necesidades,
actuales y futuras de telecomunicaciones de la Empresa Mayoreo del Istmo S.A. Consiste en una
oferta hecha a la medida para la interconexion de sus sucursales utilizdndose como medio de
transporte de los datos y voz sobre IP, basindose en la implementacion de redes de
telecomunicaciones del sector privado, como en la implementacion de proyectos usando sistemas

de conectividad del sistema gubernamental.

La propuesta de la solucion integra tecnologias estandar y evolutivas, mientras mantiene los

objetivos planteados y los requerimientos de la Empresa Mayoreo del Istmo S.A. a saber:

- Informacion y seguridad de la red: Tener una red con servicios de informacion integrados,
exige medidas de alta seguridad para prevenir las escuchas y ataques maliciosos de
cualquier indole. Adicionalmente, la plataforma estara disefiada de manera que sea lo méas
redundante posible ante la eventualidad de cualquier falla, e integra las mas altas medidas

de seguridad de la industria.
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Amplio despliegue: El sistema ofrecido sera desplegado para brindar servicios,
suministrando la maxima cobertura para cualquier requerimiento de conectividad actual y
futuro.

Flexibilidad: Uno de los factores fundamentales considerados en este disefio para la
seleccion de los componentes de la solucion, es el permitir que los recursos de la red se
desplacen donde se necesiten de acuerdo con las aplicaciones requeridas para maximizar
las operaciones y el soporte continuo de la red a las actividades y operaciones del
departamento de TI a cargo.

Entrenamiento: Como se trata de una propuesta nueva con capacidades sofisticadas de
nueva generacion, fue importante proponer un sistema avanzado y muy intuitivo de control
de manera tal, que se necesita el adiestramiento y se mejoren los tiempos de respuesta para
cualquier aplicacion que se necesite.

A prueba de futuro: La propuesta sugerida se basa en tecnologias con la habilidad de
incrementar el nimero de usuarios, capacidad y ancho de banda, asi como su rendimiento

para soportar todas las tecnologias actuales y futuras.

Basado en estos criterios, junto con los principales factores de disefio, se recomiendan los

siguientes componentes:

5.1.1. Plataforma de Proveedor de Servicios de Internet y linea dedicada.

Luego de varios andlisis técnicos y financieros cuyo comparativo se muestra con detalle en la tabla
5.1 se ha creido conveniente utilizar parte de la plataforma tecnoldgica actual suministrada por el
Instituto Costarricense de Electricidad (ICE), obviamente esto queda a disposicion de la Junta

Directiva de considerar alguna otra alternativa.
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Proveedor ISP Solucion Ofertada Costo $ USD (Por Mes)
ICE Internet Simétrico 5 enlaces 10 Mbps + 1 Enlace 100 Mbps $ 1865
CABLE TICA Internet Simétrico 5 enlaces 10 Mbps + 1 Enlace 100 Mbps $2107
TELE CABLE Internet Simétrico 5 enlaces 10 Mbps + 1 Enlace 100 Mbps $ 2138

Tabla 9. Comparativo Ofertas ISP.

EL ICE es uno de los proveedores lideres de Costa Rica de soluciones para redes de transporte y
telecomunicaciones. Disea, fabrica y mercadea soluciones para los accesos usados hoy en dia de
banda ancha y redes de transporte del pais, incluyendo redes Opticas inteligentes y de gestion de
ancho de banda para ambientes de celular, regionales y global. Sus soluciones incluyen las
tecnologias PDH, SDH, SONET, IP, MPLS, ATM, FR, GbE, xDSL, entre los estandares

geograficos.

Ha logrado la conjuncién de estas tecnologias, gracias a la integracion e interaccion de sus varios

grupos de negocios especializados:

- Divisién de Redes Opticas

- Division de Accesos de Banda Ancha

- Division de Redes de Datos

- Division de Telefonia IP
Actualmente se cuenta con tres servicios sub contratados brindados por el ICE que son servicio de
linea dedicado para transporte de Datos, servicio de linea dedicado para transporte de Voz sobre
IP y servicio de Internet, es un proveedor lider de soluciones de redes de transporte (backhaul) de

alta capacidad, Ethernet y TDM inaldmbricos e Internet.
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Basado en el Analisis de Ancho de Banda a la red que se ha realizado y considerando los servicios
presentes y futuros que se han requerido, se le ofrece a la directiva de la empresa Mayoreo del
Istmo S.A. una infraestructura mixta de servicios conservando la linea dedicada en cobre (linea
dedicada) + una actualizacion potencial de los servicios de SHDSL Internet IP en fibra optica para

todos los enlaces del proyecto, disefiada bajo las siguientes consideraciones:

- Cada enlace del backbone principal sera SHDSL, equipados con una capacidad de hasta 100
Mbps simétrico esto se podra llevar acabo tnicamente con un upgrade de la linea del ISP gracias

a un acuerdo alcanzado.

- Cada enlace del backbone secundario serda SHDSL con una capacidad de hasta 10 Mbps
simétrico esto bajo acuerdo de mejoras con el Instituto Costarricense de electricidad del
contrato actual.

- Se eliminaria un enlace dedicado debido a las mejoras en las conexiones de red.

- Se afiadiria el enlace adicional para completar una configuracion en forma de anillo,
aprovechando las prestaciones que el estindar SHDSL brinda en esta configuracion,

garantizando proteccion adicional y redundancia a toda la red.

Esta plataforma es la base principal de la conectividad l6gica de la red y gestiona todo el trafico
entre la plataforma de networking IP y el medio de transporte basado en fibra Optica, ademas
permite la integracion total de la red ya que es un sistema totalmente flexible (multiservice
provisioning platform — MSPP) y redundante, que permitira gestionar el trafico de la red con una
interface grafica , administrar, gestionar, monitorear y visualizar la totalidad de la red y su trafico

desde una simple pantalla.
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5.1.2. Plataforma de networking IP Switching y Routing.
El proceso de seleccion de tecnologia  incluyd un estudio exhaustivo al conjunto de proveedores,
en el que se evaluo el estricto cumplimiento de los requerimientos actuales y futuros tomando en
cuenta costos, disponibilidad en el mercado nacional, soporte de garantias y capacitaciones sobre
el uso de los mismos, las certificaciones exigidas (en el proceso de manufactura de equipos), las
certificaciones con respecto al suministro de repuestos y soporte técnico requerido , la integracion
de los planes de trabajo de los proveedores en instalacion y operacion y gestion tecnoldgica del
proyecto con el modelo de servicios planteado, asi como la escalabilidad y evolucion de la

solucion.

Es por eso que se sugiere para la solucion LAN/WAN vy servicios IP de conmutacion la tecnologia
de switches HPE de la gama 1920S para conexiones CORE y Cisco Small Bussines de la linea
SG300 para la distribucion de la red, ya que actualmente se encuentran instalados y configurados
en las plataformas y cumplen con los requisitos previos y futuros para la implementacion de la

solucion sugerida, como se define en la tabla 10.
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Equipo Recomendado

Caracteristicas

Cumplimiento

Switches HPE 1920S

-Administrado Capa 3 + 32 Rutas
Segmentacion.

-Administracién interfaz Web

-26 puertos 10/100/1000

-2 ranuras mini GBIC combinadas SFP
-Alimentacion por Ethernet (PoE)

-QoS y LAN tréfico de la red.
-Seguridad ACL y VLAN

-Gestion HTTPS, SSH, SNMP, CLI,
Telnet, RMON.

-DHCP Server

-Protocolos TFTP y FTP

-QVlan Tagging & Trunk

Switches Cisco SB SG300 PP

-Administrado Capa 3

-26 puertos 10/100/1000

-2 ranuras mini GBIC combinadas SFP
-Alimentacion por Ethernet (PoE)

-QoS y LAN tréfico de la red.
-Seguridad ACL y VLAN

-Gestion HTTPS, SSH, SNMP,CLI,
Telnet, RMON.

Tabla 10. Detalle Switches utilizados.

Para la plataforma de Routing y basdndonos en la tabla 11 que puntualiza en el comparativo de

routers, se sugiere a Mikrotik Networks como uno de los posibles proveedores para el desarrollo

de este proyecto. El principal motivo de esto es la gran relacion calidad y precio que tienen sus

dispositivos, y también por el gran nimero de caracteristicas avanzadas que incluye su software.

125



Equipo Sugerido

Caracteristicas Hardware - Software

Costo $

Observaciones

-10 puertos Gigabit Ethernet 10/100/1000
configurable

-Puertos SFP, mini USB, Serial, RJ-45

-PoE 8-30V en Etherl

-CLI ,Telnet, SSH, Local console and Serial
console.

-Filtrado paquetes, NAT, QoS, VLAN

-VPN (IPSec, PSK, ESP, PPPtP, MPLS,

-No se paga anualidades de
licenciamiento

-$150 dolares corresponden a
Instalacion

- Se administra con utilidad
Winbox

- Distribuidor Autorizado
Intersoft de Latinoamérica.

Mikrotik AES256) $320
RB20TTUIAS-RM | p uting RIP V1 y V2 , OSPF
-Load Balancing WAN , http Proxy
-DHCP Server
-Tools: Ping, Traceroute, Telnet, SSH, Sniffer,
BW.tftp server
-Control Filtrado WEB
-5 puertos Gigabit Ethernet 10/100/1000 -Total Security pago licencia
-2 Puertos USB anual
- PoE 802.3af 25 Watt -$ 600 corresponden a
-Politicas de Firewall instalacion
-Vlan -Se Administra Utilidad
-VPN (Mobile, IpSec,3DES, AES256, SHA WSM
) Watchgug rd -Enruta(lmiento RII)P V1y V2, OSPF, SD-WA)N, $3055 -Total Security Suite Licencia
Firebox Serie T35 | _pHcp Server + DynDNS anual,
-Load Balancing WAN -Dist Autorizado Tecnova
-Control Filtrado WEB Soluciones.
-5 puertos Gigabit Ethernet 10/100/1000 y 2 WAN -FortiClient pago licencia
-1 puerto USB, 1 puertos serial consola anual no incluido.
-VPN (IpSec,SSL,AES256) -$ 300 corresponden a
Fortinet -Throughput 350 mbps $750 instalacion
Fortigate SOE -Load Balancing 2 ptos WAN -Utilidad Admin con FortiOS
-Control Filtrado WEB -Dist Autorizado American

-Tecnologia WiFi hasta 10 AP’s

Data Costa Rica

Tabla 11. Comparativo Routers
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Mikrotik es una empresa letona que se fundo6 en 1996 para desarrollar enrutadores y sistemas ISP
inalambricos. Actualmente proporciona hardware y software para conectividad a Internet en la
mayoria de los paises del mundo. La experiencia en el uso de hardware de PC estandar de la
industria y sistemas de enrutamiento completos les permitié en 1997 crear el sistema de software
RouterOS que proporciona una amplia estabilidad, controles y flexibilidad para todo tipo de
interfaces de datos y enrutamiento. RouterOS es el sistema operativo que utilizan sus routers,
productos estrella de la compania, basado en la robustez y versatilidad de GNU/Linux. Ademas,
esta en constante desarrollo y proporciona todas estas actualizaciones a sus clientes de forma
gratuita y de por vida. En 2002 decidieron hacer su propio hardware, y naci6 la marca
RouterBOARD. Bajo el nombre de RouterBOARD, Mikrotik dispone de una amplia gama de
productos hardware, desde routers hasta la tltima tecnologia en redes inalambricas (tanto para

interiores como en exteriores), pasando por switches altamente configurables.

Por estas razones es pertinente recomendar a Mikrotik Network como producto principal para
interconectar a nivel IP toda la plataforma de conectividad, desde el Core hasta la ultima milla,
suministrando conectividad IP de extremo a extremo, con una plataforma dedicada a la seguridad,

con capacidad de firewall incluida para cada sitio de ultima milla con conectividad directa.

La seguridad de red se gestiona en una capa adicional, que constituye un valor agregado

fundamental en la propuesta.

5.1.3. Infraestructura exterior e interior de la plataforma.
La infraestructura de la planta externa correspondiente a las secciones de obra publica seria
suministrada y administrada por el ICE con todos los aspectos de instalacion, servicios y
especificaciones requeridas por el Gobierno de la Republica de Costa Rica. Basados en la

inspeccion de sitios que debe llevarse a cabo por el Instituto Costarricense de Electricidad, esta
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propuesta incluird todos los requerimientos de alimentacion y el servicio de mantenimiento,
asegurando que la solucion cubra totalmente todos las necesidades de Mayoreo del Istmo S.A. en
conjunto con los servicios y soporte técnico complementarios de los expertos encargados del

departamento de TI.

El portafolio de los servicios ofrecidos por el ICE integra lo mejor de ambos servicios ofrecidos
en la experiencia en telecomunicaciones, y les permite la implementacién de una red totalmente
operativa, bajo términos “llave en mano”, como lo requiere la empresa Mayoreo del Istmo S.A.
con el soporte completo a ser provisto durante todo el periodo del proyecto y mucho después, en

el caso de ser requerido.

La infraestructura Interna de cada sucursal mantendria su misma estructura de cableado, racks y
gabinetes, estaria compuesta por un router Mikrotik que hace la funcion de puente WAN y
terminador de VPNs IPSec, a la vez que aloja el CPE para enlace redundante, en una solucion

integral y unificada. el switch LAN para la conexion de PCs, host periféricos y teléfonos IP.
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5.2. DISENO, CALCULO E INGENIERIA DE LA RED.

La plataforma de telecomunicaciones de Mayoreo del Istmo S.A. es una red cuya funcion es critica
y estratégica, por lo que es necesario como se ha mencionado en todo el desarrollo de este
documento expandir la red y disefiar una mas confiable, que sea propia, elevando sus niveles de

supervivencia con nuevos servicios y tecnologias.

Es de extrema importancia enfatizar que se tuvo que realizar un analisis de Ancho de Banda de
toda la red de transporte. Para realizar este estudio y sus céalculos, se basd en los requerimientos
técnicos reales del sistema y sus servicios finales, como son el acceso a la Intranet, acceso a
Internet, voz sobre IP (VoIP), asi como sus requerimientos puntuales de capacidad de expansion

y crecimiento, incluso a plataformas y aplicaciones futuras (como video vigilancia, por ejemplo)

El principal objetivo es asegurar que el requerimiento del ancho de banda (BW), pueda ser
realmente suministrado y transportado a lo largo de la plataforma tanto en la columna principal
(backbone) como los enlaces de acceso de las sucursales, ver Anexo 8, ejemplos de saturacion de

lineas dedicadas actuales

Para que el sistema cumpla su funcion de ser una red critica con suficiente BW para todas las
aplicaciones y todos los escenarios futuros de la red, la misma debera ser disefiada con enlaces
SHDSL utilizando 100 megas de Internet en backbone en Mayoreo del Istmo y 10 megas en cada

sucursal sobre la red de distribucion.
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El disefio propuesto de la plataforma permitiria mantener sin interrupcion alguna, los servicios
requeridos ya que se utilizaria el servicio XDSL de linea dedicada para brindar sostenibilidad y

redundancia completa ante problemas de la red misma (falta de suministro eléctrico, fallas

mayores)
.
/1 cei
PC-PT
e
2811 2950-24
Router Mayoreo stmo SW Mayoreo
—
PCPT
PC1
& -
- -‘i"_1 b F '
Cloud-PT Cloud-PT
ISP ICE COSTA RICA VPN LIMEA DEDICADA

" - -
l i—&———__ci" PC32
2811 -
2950-24
Router Sucursal Coronado S s \

PCPT
(=l ipic

Figura 25. Topologia Redundancia Sugerida

5.2.1. Calculo de Requerimiento de BW:
Una vez compilada toda la informacion necesaria, el calculo del BW se realiza por sitio sumando
todos los requerimientos de sus servicios. La segunda etapa es calcular los requerimientos de BW

por nodo de red.

Debido a que existen sitios que estan interconectados a otros sitios en una topologia de estrella o
cadena y hay sitios que acumulan no solo sus requerimientos de BW sino también la de los sitios
que se le conectan para interconectarse a la red troncal o backbone, debemos descubrir e

identificarlos, pues estos son los potenciales cuellos de botella potenciales de la red.
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5.2.1.1. Requerimientos de servicios:
De acuerdo con los criterios de disefio explicados y utilizando la mejor practica y experiencia, los

servicios a considerar en los calculos son:

- Conectividad de datos para aplicaciones: Para, servicios tales como correo electronico,
navegacion por internet, descarga de archivos, imagenes de bases de datos o aplicaciones internas
de la red (eventos, reportes, etc.) se ha asumido un ancho de banda de 1.5 Mbps por usuario

(promedio aceptado mundialmente, pero disefiado a prueba de futuro).

Otra suposicion importante es la tasa de subscripcion (porcentaje de uso) el cual es de 10%, ello
significa que en cualquier instante solamente una de cada diez personas estard usando la

computadora.

- Servicios de voz: Para usuarios de VolP, debido al echo que la calidad de voz es el factor mas
importante en este servicio, el cddec que se usara es el basado en el estandar G.711. Esto quiere
decir que 64 Kbps reales de BW estan ocupados por los datos de voz con sobrecarga adicional de

IP/RTP, lo que resulta en un requerimiento total de 84 Kbps por subscriptor.

Como la voz es el servicio de subscripcion mas importante la tasa se fijo en 1, esto significa que
en cualquier momento alguien estard en el teléfono y no existe escenario donde alguien necesite

hacer una llamada y no haya recursos disponibles de red.

- Seguridad y codificacion: Como se trata de una red cuya misidn es critica y altamente segura,
acorde con los requerimientos, la seguridad de la red debe ser la maxima posible, entendiendo que

se usara codificacion a lo largo de toda la red y en todos los enlaces.
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Usar codificacion afade una sobrecarga al consumo de BW de un 3 al 15% dependiendo del nivel
de codificacion, el tamafio del paquete y el algoritmo utilizado. La tabla muestra el caso para el

peor escenario por tamafio de paquete, para codificacion AES:

5.2.1.2. Requerimientos de los sitios:
De acuerdo con los criterios de disefio que hemos planteado, existen 6 tipos de sitios
(correspondientes a las sucursales), cada uno con requerimientos especificos de servicios y numero

de usuarios para cada servicio.

Debido a los requerimientos de integracion en los sitios de la red principal y sucursales la
conectividad a estos sitios se logra usando enlaces de ultima milla de capacidad de 8 Mbps o

mayor.

5.2.2. Analisis de la red
Apoyados en la informacion adquirida al interpretar analisis de BW, costos de los enlaces ofrecidos
por los proveedores de Internet, enlaces redundantes en cobre, costos de los equipos,

aprovechamiento de equipo existente, se extraen las siguientes conclusiones:

- El anillo de la red principal debe basarse en enlaces SHDSL con capacidades de hasta 10 Mbps

que interconectan los anillos troncales secundarios.

La red de acceso principal, permitiria el transporte de todos los servicios, de voz y datos, desde las

sucursales hacia el anillo troncal principal mediante el ISP por medio de conexiones VPN

- Estos sitios de acceso integrarian el trafico actual, con el trafico de ultima milla que proviene de
todos los sitios conectados via redes privadas virtuales a cada sitio de distribucién, con consumo

de BW acorde con los modelos descritos en la seccion anterior.
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- Del anélisis de la topologia de la red, se deduce que el punto focal principal estara ubicado en la
empresa Mayoreo del Istmo S.A como HUB principal utilizando 100 Mbps de esta manera la

columna principal podria soportar el trafico entre los sitios del anillo principal.

- La principal red troncal (backbone) debera ser disefiada para que soporte una capacidad maxima

de al menos 50 Mbps el ICE ofrece 100 Mbps en sitio.

- El ancho de banda minimo de la red troncal de las sucursales debe exceder 6 Mbps el ICE ofrece

10 Mbps en cada sucursal.

- Lared de acceso que permite el transporte del trafico desde los puntos terminales hacia la red de
transporte debera estar basada en enlaces VPN utilizando tineles modo ESP3DES/SHA-1 o

ESPAES/SHA-1

- Los enlaces de acceso dedicados entre las sucursales por medio de XDSL proveido por el ICE se

configuraran en Vlan para usarse como enlaces redundantes.

5.2.3. Diseiio tecnologico por sitio (Sucursal)
Con base en lo anterior, la solucion propuesta estd compuesta por una robusta integracion de
marcas tecnologicas, las que se han seleccionado muy cuidadosamente para formar parte del
Sistema de Conectividad y Telecomunicaciones de Mayoreo del Istmo S.A. La propuesta de la
plataforma de telecomunicaciones estd disefiada en los siguientes niveles para mejorar todas las

partes de la misma:

5.2.3.1. Disefio “sitio por sitio”
Cada sitio se ha disefiado especificamente de acuerdo con los servicios solicitados, topologia de la

conectividad, potencia requerida en cada sucursal, enlaces, equipos, configuracion, otros.
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Fundamentado en la presente designacion se han definido 4 sitios tipicos para explicar mejor y

enfatizar la propuesta:

- Sitio central (Core)- Enlace SHDSL de gran ancho de banda conectados a través de los 4 sitios

centrales (representados con servicios).

- Sitios central (troncal) Enlaces SHDSL de mediana conexion de ancho de banda.

- Sitios de tltima milla- Sitio de accesos CPE (equipo en instalaciones del cliente) en versiones de

Hub o Spoke.

- Sitios enlaces redundantes, conexiones XDSL de 4 a 8 Mbps que estan conectados entre mas de

dos enlaces sin servicios en el sitio (uso pasivo).

Estos diferentes escenarios o sitios se interconectarian mediante dos vias, el medio principal es
utilizando los enlaces SHDSL de Internet proporcionados y administrados por el ICE con
interfaces Gigabit Ethernet (GBE), configurando los Mikrotik RB2011 UIAS-RM por medio de
VPN mediante ip publicas del lado de la WAN y a su vez integra todas las facilidades de seguridad,
encriptacion, deteccion y prevencion de intrusos (IDS-IPS), firewall, VPN, calidad de servicio
(QoS) y priorizacion de trafico, excediendo ampliamente los requerimientos de las bases del
proceso. De esta manera todas las plataformas convergen en una RED PRIVADA VIRTUAL
desde donde se distribuird el trafico IP a las diferentes sucursales (voz y datos), con las
configuraciones y protocolos para obtener la mejor disponibilidad y latencia y el otro enlace
secundario corresponde al enlace de cobre dedicado que se conservo y se usaria como redundancia
configurado al router principal por medio de una VLAN y con tablas de ruteo para que pueda

asumir el control funcional de la red en caso de que uno o mas sitios llegaran a fallar.
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DIAGRAMA SUGERIDO POR SUCURSAL.
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5.3. Plataforma de Gestion.

Winbox es una pequefia aplicacion que nos permite la administracion de Mikrotik RouterOS
usando una interfaz grafica, es un binario nativo de Win32, pero se puede ejecutar en Linux y

MacOS (OSX) usando Wine.

Incluye una sofisticada tecnologia para realizar estas conexiones basada en el sistema operativo

RouterOS.

Todas las funciones de la interfaz de Winbox estdn lo mas cerca posible de las funciones de la
consola, permitiendo que las configuraciones avanzadas y criticas del sistema sean posibles desde

su interfaz.

Este software permite a sus usuarios realizar conexiones via FTP, telnet y SSH. Incluye también

una API que permite crear aplicaciones personalizadas para monitorizar y administrar.

Por estard razon se recomienda el uso de esta herramienta propietaria de los router sugeridos para

la propuesta de la plataforma propia de telecomunicaciones.

5.3.1. Caracteristicas que se van aprovechar en la propuesta de la plataforma:
5.3.1.1.  Caracteristicas de seguridad:
Winbox.exe estd firmado con un certificado de Validacion Extendida, emitido por SIA Mikrotikls

(Mikrotik), utiliza ECSRP para el intercambio de claves y autenticacion, ademéas del protocolo

AES128-CBC-SHA como algoritmo de cifrado.

Nos permitira la facil administracion del firewall integrado implementando el filtrado de paquetes
y provee funciones de seguridad que son usadas para el manejo del flujo de datos desde y hacia el

router. Puede filtrar por direcciones IP, tuerto TCP/UDP, rango de puertos, protocolos, entre otros
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parametros. Soporta ademas lista de direcciones estaticas y dindmicas y puede interceptar paquetes

con un patron definido.

@ krisjanis@[fe80::4e5e:cff:fef6:c0ab%3] (3C18-Krisjanis_GW) - WinBox v6.36rc6 on CCR1036-12G-4S (tile) = a X
Session Settings Dashboard
Session: fe80:4eSe:ciffef6:clab:3] Memory{154Gi8 CPU0% M ()
A& Quick Set — @
5 CAPSMAN RM |
e es | Nexthops Rules VRF
T Wrdess [#[=] []x] (=] [¥] Fra__][@_]3|
57 Bidge - Dst. Address /| Gateway | Distance |Routing Mark _|Pref. Source ||+
3 PPP DAC Interface List
°18 Mesh DAC interface | Ethemet  EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bondng LTE
AS
P Pl {[E=]=] [e][x] [q]
58! IPv6 I || pAc [Name / [ Type [2MTU [T [Rx [T Packet (p/s)
» [)]|DAC <ivether3 Ethemet 1580 Obps Obps
< MPLS
- ;  Jjj{pAc «ivetherd Ethemet 1580 Obps Obps
48 Routing f eivethers Ethemet 1580 Obps Obps
© System N eivethers Ethemet 1580 Obps Obps
S vether? Ethemet 1580 Obps Obps
& Queues S evethers Ethemet 1580 Obps Obps
Files S evetherd Ethemet 1580 Obps Obps
..: Local - Slave - crs212Jan
(&) Log «petherl0 Ethemet 1580 Obps
8 o S1LGW  Ehenet 520 f6a2keps
R ¢idetherl] GW  Ethemet 1580 . 168.2kbps.
me l . Local - SW - Slave -> PC
{8 New Teminal RS <ivether12 Ethemet 1580 177.5kbps
= o F\; : Aocal Bridge 1580 177.4 kbps
¥5 Parition 18tems (1 selected)

| Make Supout rif
& Manual
@ New WinBox

Figura 27. Interfaz Seguridad Winbox

5.3.1.2.  Caracteristicas de Ruteo y VPN

Routing
RouterOS soporta rutas estaticas y varios protocolos de rutas dindmicas, [Pv4 soporta RIP v1 y v2,

OSPF v2, BGP v4. Para IPv6 soporta RIPng, OSPFV v3 y BGP

También soporta VRF, politicas basadas en rutas, rutas basadas en interfaz y ECMP. Se puede
utilizar el Firewall para marcar los paquetes que lleguen desde una conexidon determinada y que

estos salgan por un proveedor distinto.
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VPN

RouterOS soporta diversos métodos de conexion VPN para establecer una conexion segura sobre

redes abiertas o internet. Estos métodos son:

- IPSec

- Tuneles de punto a punto (OpenVPN, PPTP, PPPoE, L2TP)
- Features avanzados PPP (MLPPP, BCP)

- Tuneles simples (IPIP, EolP)

- Soporte a tineles 6 a 4 (IPv6 sobre IPv4)

- VLAN

- VPN basado en MPLS

Nos permite interconectar y monitorear de forma segura varias redes (redes locales de las
sucursales) permitiéndonos interconectar varias localidades, usar los recursos de la organizacion

mientras nos movilizamos y aumentar la seguridad de nuestras conexiones inalambricas.
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@ admin@1 (MikroTik) - WinBox v5.24 an

=[] | ][]
Intefaces | —

Bridge
PPP

2dmin@172,16.16.85 (MikroTik) - WinB

5.24 on RB750 (mipsbe) o o X

| Safe Mode [ Hide Passwords I ()

ElEEIEk

[Address [ Metwork |Interface |

+
|

i LAN + | Network Interface |
£70.10.10.1/24  10.10.10.0 athers he — o
D §PE0E0EDT  6060.602 <pplp-nzolatii> 202020124 2020200 s
i WAN D Sr6060502  60.6060.1 pptp-out]
P 172.16.16.804.. 17216.16.0 etherl wan ) e
[ 17216.16.854.. 17211 ether].

(=5

Routes |Na:&;nps Rules VRF Routes |Na:n-mps Rules VRF

s 1= 1 [ 7] ol =l [ Ecmire s
g |Dst Address - [Gatsway | Distance g_ |Dst Address |Gateway |Distance  [Routing ¥
T 122 Readiiy AS  PO.0.000 1

3
Tools Tools I |1 é
Hew Tephid DAC P 606D, <pptp-izolatti> reachable New Teminal o7 o [}
MetaROLTER DAC P 1721616.0/24 ether! reachable MetaROUTER  ||DAC P 17216.16.0/24  ether! reachable 0
Make Supout of Make Supout if

Manual Manual
Ext Bt
Dst Mdress'l@;zﬂ 20024 | 1
Gateway: | <pptpizolatti> [#] [reachable Gateway: pptp-out] || # | [reachable
Check Gateway: | Check Gateway: |
Type: |unicast Type: |unicast
Distance: |1 Distance: |1
Scope: |30 Scope: [30
Target Scope: |10 Target Scope: “H]
Routing Mark: | Rotting Mark: |
Pref Source: | Pref. Source: |

Figura 28. Interfaz Routing y VPN Winbox

5.3.1.3. Balanceo de Carga y control de ancho de banda
Con esta solucion puede balancear su carga hasta con 8 proveedores de internet, cable modem o
accesos dedicados, lo que podra aumentar su ancho de banda significativamente. Tendra la ventaja
de poder ir creciendo a medida que su red lo requiera, también se pueden dar soluciones para
balancear mas los accesos a internet. Asi es como se desea la configuracion de linea dedicada

proveedor Internet en el caso especifico de la propuesta.

139



@ admin@00:0C:42:E1:D%:20 (MikraTik) - WinBox v6.34.1 on RB730 (mipsbe)
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Figura 29. Interfaz Balanceo de carga Winbox
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5.3.14.

Control de Calidad de Servicio

Es necesario que todas las conexiones y accesos estén bien administrador, en la navegacion sobre

sitios importantes da igual una bajada de un archivo ftp, p2p o VolP, todos tienen la misma

prioridad, con esta solucion se podra racionalizar y priorizar inteligentemente el ancho de

banda disponible privilegiando aplicaciones interactivas, VolIP, navegacion, correo electronico, ftp

entre otros
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Figura 30. Interfaz de monitorio QoS Winbox

5.3.2. Caracteristicas Generales de su interfaz y uso.

5.3.2.1.

Interfaz General

La interfaz de Winbox ha sido disefiada para ser intuitiva para la mayoria de los usuarios. consta

de:

1. Barra de herramientas principal en la parte superior donde los usuarios pueden agregar

varios campos de informacidon, como uso de CPU y memoria.

2. Barra de menu a la izquierda, lista de todos los menus y subments disponibles. Esta lista

cambia segun los paquetes que estén instalados.
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La barra de titulo muestra informacion para identificar con qué enrutador se abre la sesion de
Winbox, en el lado izquierdo de la barra de herramientas principal se encuentran los botones para

deshacer y rehacer para deshacer rdpidamente cualquier cambio realizado en la configuracion.

En el lado derecho se encuentra el indicador de trafico de Winbox se muestra como una barra

verde, indicador que muestra si la sesion de Winbox utiliza cifrado.

@ krisjanis@[fe80:deSe:ctf-fef6:cOab%3] (3C18-Krisjanis_GW) - WinBox v6.36rc6 on CCR1036-12G-4S (tile) - o X
Session Settings Dashboard
Safe Mode | Session: fe80: 4e5e:cff fef6:c0ab-3] Memory/15.4GiB CPU{0% M ()

Figura 31. Interfaz General Winbox
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5.3.2.2.  Vista de categoria

Es posible enumerar elementos por categorias. En este modo, todos los elementos se agruparan

alfabéticamente o por otra categoria. Por ejemplo, los elementos se pueden clasificar

alfabéticamente si se ordenan por nombre, los elementos también se pueden clasificar por tipo,

como en la captura de pantalla a continuacion.

@ admin@2k.lan (2k.lan) - WinBox v6.34.4 on RB2011UiAS (mipsbe)
Session Settings Dashboard

Firewall

He";MOS|NAT‘Maﬂde Service Ports  Connections  Address Lists  Layer7 Protocols

I Find

| [an

E|E (00 Reset Counters || 00 Reset Al Courters |

|Action [Chain |Src. Address |Dst. Address |Proto... |Src. Port

|Dst. Pot  [in. Inter...|Out. Int... |Bytes

— jump
0D @jump forward
1D Ajump forward
2D @jump input

1448 KB
4374 KB
2488 KB

— drop

— accept

6D ofacc.. hsinput 6 tep)
— return

5D «facc... hsinput 17 u...

7D #retum hsunauth 10.5.124.100 6 ¢cp)

— jump
8D @ljump hsinput

— reject
9D HKreject hsunauth

— return
10D 4 retum hsunauthto 10.5.124.100

vian20...

436.3 KB

reject
11D HKreject hsunauth
12D HKreject hs-unauthto

21.1KB
11408

¢l

>

14 tems (1 selected)

Figura 32. Vistas por categoria
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5.3.2.3.

Monitoreo de Trafico

Winbox se puede usar como una herramienta para monitorear el trafico de cada interfaz, cola o

regla de firewall en tiempo real. La siguiente captura de pantalla muestra graficos de monitoreo de

trafico de ethernet.

Session Settings Dashboard

© krisjanis@[feg0::4eSe:cff:fef6:c0ab%3] (3C18-Krisjanis_GW) - WinBox v6.36rc6 on CCR1036-12G-4S (tile)

- m | X

<ivether11_GW
S <ivether12

<idsfp1
<irsfp2
<issfp3
<4iosfpd
41sfp_test

DLnvLL DDLLLL

«|

18 items (1 selected)

Figura 33. Monitoreo de trafico

Safe Mode | Sesson: fe80, deSe cf el c0sb 3]

Interface docal>

Memory{15.4GiB CPU;0% M (5

Tx/Rx Rate: |841.0 kbps

| 7/527.6 kbps

Tx/Rx Packet Rate: |505p/s

| 7|655p/s

FP Tx/Rx Rate: |0bps

| 7|522.5 kbps

k Packet (p/s)

FP Tx/Rx Packet Rate: [0p/s

| 7|645p/s

Tx/Rx Bytes: 6.3GiB

| 7|4569.2 MiB

Tx/Rx Packets: |40 202 320

| 7|46 014 393

Tx/Rx Drops: [0

|70

|7]0

mlhlhuﬂhlhldhlﬂumhll

[l T Packet: 505p/s
Ml Rx Packet: 655p/s
|

||‘|Ilﬁuﬂ|||lﬂu nllllﬂlu"lll

|enabled |running

[oave
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5.4. CAPACITACIONES Y CURSOS PERSONAL A CARGO

Para la adecuada administracion y mantenimiento de la plataforma sugerida es muy importante
que el personal a cargo ya con conocimientos previos en redes y telemdatica aprendan una correcta
manipulacion y manejo de la plataforma, es por eso que la marca y casa matriz de Mikrotik pone

a disposicion los siguientes cursos y certificaciones.

La estructura de la certificacion profesional Mikrotik estd organizada como se muestra en la

siguiente figura:

MikroTik

| 1 1 1

T T— S m TV
MikroTik | MikroTik | MikroTik || MikroTik

S oy |
Mikror ik

Figura 34. Esquema cursos certificados Mikrotik

MTCNA: Para aprender conocimientos RouterOS basicos, dar los primeros pasos en el mundo del
Routing, inicio de sesion y el uso de RouterOS y RouterBOARD, la creacion de una red simple,
direccionamiento IP, NAT, servidor y cliente DHCP, firewall, PPP, colas simples, redes

inalambricas.
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MTCRE: Ideal para refrescar conocimientos de las redes IP, protocolo de enrutamiento OSPF,
profundizar en VLAN tanel, enrutamiento estatico, enrutamiento recursivo, ECMP,
direccionamiento punto a punto, VPN, VLAN, QinQ, OSPF — Areas, neigbohors, costo,

introduccion a BGP y MPLS.

MTCWE: La especialidad de MTCWE es el enfoque en las redes inalambricas 802.11a/b/g/n,
configuracion avanzada, protocolo 802.11n, seguridad y WDS Mesh, puente transparente,

Nstreme, NV2.

MTCTCE: Desarrollado con el fin de capacitar pequeios ISPs, operadores de hotspot,
administradores de redes de escuelas, administradores de redes corporativas, especializandolos en
Cliente DNS y Cache, DHCP, firewall avanzado, Destination NAT, Source NAT, NAT Traversal,
Mangle, HTB, colas, arbol de colas, QoS, bursts, los tipos de cola (bfifo, pfifo, ROJO, SFQ, PCQ),

Web Proxy.

MTCUME: Especial para proveedores de Internet, integradores de sistemas, desarrolladores de
API. Con perfiles PPP, secretos PPP, PPTP y L2TP, PPPoE servidor y cliente, ECMP, Protocolo

Multilink, MLPP, IPSec, Hotspot Bypass, RADIUS incoming.

MTCINE: El alcance de esta certificacion son administradores de red, proveedores de Internet
regionales, propietarios de AS. Sistemas Auténomos, BGP trazado vectorial, BGP y EBGP,
Escenarios de redes privadas, Multihop eBGP + iBGP, bucle, rutas estaticas, rutas dinamicas,

RSVP.

Para efectos de nuestra propuesta se considera importante la capacitacion en los moédulos MTCNA,

MTCRE, MTCTCE para dos colaboradores.
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Colaborador MTCNA MTCRE MTCTCE Costo x Curso Total
Mario Mc Adam Campos X X X $350 $ 1050
Ivan Mora Escobar X X $350 $ 700
TOTAL $1750

Tabla 12. Costos capacitaciones Mikrotik
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5.5. ANALISIS FINANCIERO

5.5.1. PLANTEAMIENTO
Debido a la realidad actual de la plataforma de telecomunicaciones de Mayoreo del Istmo S.A y
considerando que la solucion planteada est4 disefiada tecnoldgicamente para soportar ampliaciones
y actualizaciones de bajo costo, es indispensable plantear un marco bésico financiero que soporte

la provision de dichos servicios.

Bajo esta premisa, y la posibilidad cercana de que la propuesta llegue a implementarse existen dos

caminos viables:

- Que la empresa, elimine los servicios dedicados completamente y que conserve las mejoras
de conexion de Internet que el ICE Ofrece.
- Que la empresa elimine solamente una linea dedicada y que llegue al acuerdo de mejora de

conexiones de Internet con el ICE.

No obstante, de que este estudio plantea la implementacién de una soluciéon de conectividad y
telecomunicaciones, necesaria para la operacion propia ha sido planificada para no menos de 1

afio, se ha proyectado que los gastos disminuirian en un 35% y 40% aproximadamente.
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5.5.2. Plan de Inversion Inicial

El plan de inversiones del proyecto, presenta un monto total alrededor de $ 7381,00 Miles de

dolares norteamericanos en su etapa inicial.

I™ REQUERIMIENTO CANTIDAD UI\II)II}F};:&%II(()) $ flﬁ)SBA;;
1 | COMPONENTE INFRAESTRUCTURA FiSICA DE TELECOMUNICACIONES
IGcalé)inete soportado para backbone Suministrado por | 0.00 0,00
Shelter de comunicaciones suministrado por el ICE 1 0,00 0,00
Subtotal 1 (USD) 0,00
2 | COMPONENTE INFRAESTRUCTURA TECNOLOGICA
Router Mikrotik Model RB2011 UiAS — RM 6 250,00 1500,00
Subtotal 2 (USD) 1500,00
3 [ COMPONENTE SISTEMA DE ADMINISTRACION UNIFICADA
(S(l}srt;in:)l Gestion Unificada del Sistema Winbox 6 0,00 0,00
Subtotal 3 (USD) 0,00
4 | COMPONENTES EQUIPO DE COMPUTO
Eeorrrr;?;lit:r(li;r%; lp;;]rsa (;nxomtoreo y administracion 6 538.50 3231,00
Subtotal 4 (USD) 3231,00
5 [COMPONENTE SERVICIOS GENERALES
Instalacion, integracion, pruebas y aceptacion.
Configuracion Inicial Router Mikrotik RB2011 UiAS 6 150,00 900,00
-RM
el I
Subtotal 5 (USD) 2650,00

Tabla 13. Presupuesto Inversion inicial
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Se considera como inversion inicial el desembolso que se realizara para el proyecto de cuyo
objetivo principal es la adquisicion, instalacion, pruebas y puesta en operacion del equipamiento
que constituye la red de conectividad y telecomunicaciones basica (Red Privada Virtual) y que es

complementada por la plataforma comun de ISP del ICE.
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5.5.3. Comparativo de Costos

5.5.3.1. Costos Estructura Actual
Lineas Dedicadas de Datos
Cedula Numero de Ancho de Costo
Empresa Juridica Linea Banda Mensual
Deposito de Materiales Irazi Los
Heredianos 3-101-215441 1732-1840 1 Mbps $73
Deposito de Materiales Iraza San
Sebastidn 3-101-275888 1732-1830 1 Mbps $73
Distribuidora de Materiales GHP Irazu
Hatillo 3-101-650964 1730-3420 2 Mbps $120
Distribuidora de Materiales Iraza
Coronado S.A. 3-101-135316 1735-1910 10 Mbps $471
D}strlbuldora de Materiales Iraza Tres 3-101-374812 1732-1920 | Mbps
Rios $73
Mayoreo del Istmo S.A. 3-101-295956 1732-1930 4 Mbps $201
Total $1.011
Lineas Dedicadas de VolIP
Cedula Numero de Ancho de Costo
Empresa Juridica Linea Banda Mensual
Deposito de Materiales Irazi Los
Heredianos 3-101-215441 1735-8910 2 Mbps $120
Depésito de Materiales Irazi San
Sebastidn 3-101-275888 1732-1520 2 Mbps $120
Distribuidora de Materiales GHP Irazu
Hatillo 3-101-650964 1730-3240 2 Mbps $120
Distribuidora de Materiales Iraza
Coronado S.A. 3-101-135316 1735-8890 18 Mbps $795
D}strlbuldora de Materiales Iraza Tres 3-101-374812 1735-8900 2 Mbps
Rios $120
Mayoreo del Istmo S.A. 3-101-295956 1736-3820 2 Mbps $120
Total $1.395
Servicios de Internet Actuales
Cedula Numero de Ancho de Costo
Empresa Juridica Linea Banda Mensual
Deposito de Materiales Irazi Los
Heredianos 3-101-215441 1730-7440 4 Mbps $207
Depésito de Materiales Iraz( San
Sebastin 3-101-275888 1730-7460 4 Mbps $207
Distribuidora de Materiales GHP Irazu
Hatillo 3-101-650964 1730-3690 4 Mbps $207
Distribuidora de Materiales Iraza
Coronado S.A. 3-101-135316 1732-9640 20 Mbps $816
Distribuidora de Materiales Iraza Tres
Rios 3-101-374812 1730-7450 4 Mbps $207
Mayoreo del Istmo S.A. 3-101-295956 1732-3942 14 Mbps $623
Total $2.267

Tabla 14. Costos estructura actual
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5.5.3.2.

Lineas Dedicadas de VoIP

Costos Estructura Propuesta

Cedula Numero de Ancho de Costo
Empresa Juridica Linea Banda Mensual

Deposito de Materiales Irazi Los
Heredianos 3-101-215441 1735-8910 2 Mbps $120
Deposito de Materiales Irazi San
Sebastin 3-101-275888 1732-1520 2 Mbps $120
Distribuidora de Materiales GHP Irazu
Hatillo 3-101-650964 1730-3240 2 Mbps $120
Distribuidora de Materiales Iraza
Coronado S.A. 3-101-135316 1735-8890 18 Mbps $795
Distribuidora de Materiales Irazu Tres
Rios 3-101-374812 1735-8900 2 Mbps $120
Mayoreo del Istmo S.A. 3-101-295956 |  1736-3820 2 Mbps $120

Total $1.395

Servicios de Internet Propuestos
Cedula Numero de Ancho de Costo
Empresa Juridica Linea Banda Mensual

Deposito de Materiales Iraza Los
Heredianos 3-101-215441 1730-7440 10 Mbps $195
Depésito de Materiales Iraz( San
Sebastidn 3-101-275888 1730-7460 10 Mbps $195
Distribuidora de Materiales GHP Irazu
Hatillo 3-101-650964 1730-3690 10 Mbps $195
Distribuidora de Materiales Iraza
Coronado S.A. 3-101-135316 1732-9640 10 Mbps $195
D}strlbuldora de Materiales Iraza Tres 3-101-374812 1730-7450 10 Mbps
Rios $195
Mayoreo del Istmo S.A. 3-101-295956 1732-3942 100 Mbps $890

Total $1.865

Tabla 15. Costos estructura propuesta
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5.5.3.3. Resumen detallado de Costos

Resumen Costos Actuales

Lineas dedicadas Datos Sucursales $1.011
Lineas dedicadas VoIP sucursales $1.395
Servicios de Internet Locales Actuales $2.267
Total $4.673

Resumen Costos Propuestos
Lineas dedicadas VoIP sucursales $1.395
Servicios de Internet Locales Propuestos $1.865

Total $3.260

Diferencia entre Estructuras | $1.413 |

Tabla 16. Resumen de Costos estructura propuesta

En el caso de que la empresa llegue a un acuerdo con el contrato del ICE y las mejoras que esta
empresa sugiere y ofrece, los costos mensuales de pagos por servicios de ISP y lineas dedicadas

disminuira considerablemente. Este valor es de aproximadamente US$ 1413,00 al mes.
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5.6. EVALUACION ECONOMICA DEL PROYECTO

Bajo estas premisas y lineamientos basicos, Mayoreo del Istmo S.A., encontrara que la operacion
proyectada contemplara una tasa interna de retorno mayor al 30%, al afio ($ 16.955,00 aprox.),
obteniendo mejores servicios por mas bajo costo, el valor presente neto del proyecto, resultara
ampliamente positivo, cuyo periodo de recuperacion se vera reflejado a partir del mes 6 una vez

terminada la implementacion.

154



6. CAPITULO VI CONCLUSIONES Y
RECOMENDACIONES



6.1. CONCLUSIONES

La plataforma de telecomunicaciones de la Empresa Mayoreo del Istmo S.A. es una red MAN
que esta trabajando en buena forma pero fue disefiada y construida para dar servicio bajo contrato
en un periodo aproximado de 5 afos, este periodo esta proximo a vencer y esta red se ve enfrentada

a los nuevos retos, nuevas tecnologias y aplicaciones de hoy en dia, por lo que se concluye:

En relacion con el objetivo general de esta investigacion se concluye que para disefiar una red de
telecomunicaciones propia y con mayor disponibilidad para Mayoreo del Istmo S.A. debe tomarse
en cuenta que hay que dejar de disponer de al menos una linea dedicada proveida por el Instituto
Costarricense de Electricidad, ademés de aumentar el ancho de banda de las ya existentes lineas

de Internet para utilizar este medio como canal de configurar conexiones entre sucursales via

VPN.

Valorando los Objetivos especificos se concluye que:

1. El contar con un método de acceso que tenga como fin dar mantenimiento preventivo a los
equipos activos y al cableado estructurado,permitira al departamento de TI generar
respuestas con mayor efectividad, mejores y mas completos respaldos, cambios y
actualizaciones necesarias.

2. El planteamiento y configuracion actual con el que funcionan los enlaces dedicados y los
equipos activos que los conforman estan configurados con direccionamientos de red y
protocolos de seguridad desconocidos por el departamento de T1 por lo que con los nuevos
recursos y protocolos sugeridos se podrd garantizar la disponibilidad, configuracion y

mantenimiento de los servicios ofrecidos.
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3. Los colaboradores no tienen conocimiento sobre el funcionamiento ni la configuracion de
los equipos activos actuales, pero el disefio de actividades que integren la preparacion y el
aprendizaje de los recursos adquiridos les permitira la manipulacion del hardware y el
software requerido para la transmisiones datos y su monitoreo, ademas los inconvenientes
van a poder ser atendidos de manera casi inmediata por el personal del departamento de
computo y no habria que el tiempo maximo sugerido de soporte del proveedor del servicio
actual para sr atendidos.

4. Por medio de la elaboracion de un Plan de Reduccion de Costos, Ver Anexo 7, observamos
que al eliminar los pagos de las lineas dedicadas que ya no se van a usar y de escoger la
mejor oferta de velocidad de Internet del ISP se van a disminuir los gastos, al corto plazo
la inversion del costo del equipo, las configuraciones y capacitaciones de los colaboradores
sera remunerada por lo que se empezaran a ver los resultados. Ahorrando un 60% después

de 6 Meses de implementacion.
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6.2. RECOMENDACIONES

Es necesario el reacomodo y restructuracion de los cableados de los armarios de
distribucion principales, ubicados en los cuartos de telecomunicaciones donde van a estar
los equipos propios adquiridos, el etiquetado e identificacion de los mismos, utilizando
diagramas o mapas de red, esto va a permitir una mejor ubicacion del equipo, ademas de
un mas facil acceso, que permita un manejo ordenado de los mismos.

Implementar un sistema de monitoreo en forma remota y de tiempo real que permita
observar el comportamiento de parametros como la potencia de recepcion, el margen de
transmision de datos, la calidad y la disponibilidad del medio de transporte, de este modo
se asegura una intervencion temprana en cuanto al proceso de reparacion fallas y al ajuste
de los equipos si existiera un bajo desempefio de los mismos.

Se recomienda ademads de las capacitaciones para preparar mejor a los colaboradores, crear
una base de datos que contenga informacion eficiente de la red, tanto un disefio grafico de
su montaje como repositorios de firmware y respaldos de sus configuraciones, esto con el
fin de facilitar los analisis y auditorias con elementos que reflejen de forma confiable el
entorno en el que se establecen las redes.

Como el ahorro de gastos puede ser bastante significativo se recomienda conservar las seis
lineas dedicadas mas econdmicas entre las sucursales y de esta manera crear una topologia

de redundancia y asi disminuir atin mas los tiempos de soporte y congestiones innecesarias.
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GLOSARIO

ACL (Access Control List): Permite controlar el flujo del trafico en equipos de redes, tales como

enrutadores y conmutadores.

ARP (Address Resolution Protocol): Protocolo de resolucion de direcciones de Internet usado

para mapear dindmicamente las direcciones de Internet a direcciones fisicas en redes locales

ADSL (Asymmetric Digital Subscriber Line): Protocolo de la familia DSL que permite

la transmision de datos a alta velocidad a través de lineas telefonicas de cobre tradicionales.

AES: Esquema de cifrado por bloques.

AP (inalambrico): Dispositivo, de ubicacion normalmente fija, que permite la conexion de

equipos de comunicacion.

Backbone: El mecanismo de conectividad en un sistema distribuido jerarquico de red

Bandwidth (BW): Capacidad de transferencia de datos de un medio. En medios digitales se

expresa en bits por segundo (bps) y en medios analogicos se expresa en hertzios (Hz).

Backhaul: Porcion de una red jerarquica, que comprende los enlaces intermedios entre el nicleo

o backbone, y las subredes en sus bordes.

Broadcast: Transmision de paquetes a todos los hosts de una subred.

CPE: Equipo local del cliente utilizado para terminal de red de comunicacion.

CDP: Protocolo de red propietario de Cisco para el descubrimiento de paquetes en capa 2.

DHCP (Dynamic Host Configuration Protocol: Protocolo que ayuda en la administracion de las

direcciones IP de una red TCP/IP y otras opciones de configuracion.
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DoS: Un tipo de ataque que aprovecha una debilidad de un servicio de red para sobrecargar o

detener el servicio.

Duplex: Sistema capaz de transmitir en ambas direcciones simultdneamente.

DTP (Deliver to Promise): Es la capacidad de los recursos de distribucion. (Almacenamiento y

transporte), actual o planificada, no comprometida.

DNS: Direccion Ip del servidor del ISP, que traduce los nombres de website a direcciones del

IP.

Encapsulacion: La técnica que usan los protocolos por capas en los que una capa afiade

informacion de cabecera a la PDU de la capa superior.

Ethernet: Red LAN en banda base a 10 Mbps. La red permite que multiples estaciones accedan

al medio a voluntad sin una coordinacién previa.

Extranet: Un subconjunto de computadoras o usuarios en Internet que pueden acceder a la red

interna de su organizacion.

FTP: (File Transfer Protocol). Protocolo estandar para enviar archivos entre las computadoras

sobre una red de TCP/IP y el Internet.

Firewall: Combinacion de hardware y software que proporciona un sistema de seguridad que

impide el acceso no autorizado desde el exterior a la red interna o intranet.

Full daplex: Sistema capaz de transmitir simultdneamente en ambas direcciones

Gateway: Equipo que provee interconexion entre dos redes con protocolos de comunicacion

diferentes.
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Gbps: Mil millones de bits por segundo (bps).

GPRS: (General Packet Radio Service): sistema que, afiadido al GSM permite el uso

de la conmutacion de paquetes.

GSM: Sistema global para las comunicaciones moviles.

H.323:Un estandar ITU para la comunicacion multimedia en paquetes.

Half-duplex: Sistema capaz de transmitir informacion en ambos sentidos de forma simultanea.

Host: Cualquier dispositivo en una red TCP/IP que tiene una direccion IP.

Hardware: Aspecto fisico de computadoras, de telecomunicaciones, y de otros dispositivos de la

tecnologia de informacion.

HTTP: (protocolo del transporte del hypertext). - Protocolo de comunicaciones conectada a los

servidores en €l Word Wide Web.

IEEE: Institute of Electrical and Electronics Engineer. Instituto que agrupa a los ingenieros

eléctricos y electronicos de todo el mundo, creado en 1963.

IP Internet Protocol: Protocolo ruteable de la pila TCP/IP que es responsable del

direccionamiento, ruteo, la fragmentacion y el reensamblado de los paquetes IP.

IPX: Internet Packet Exchange. Protocolo para el intercambio de paquetes entre aplicaciones

dentro de una red NetWare.

ISP: (Internet Service Provider). Compaiiia que proporciona el acceso al Internet.

IPSec: Un protocolo de seguridad IP que provee encapsulacion de paquetes estandares IP al Tipo

S11IP.
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Latencia: Retardo de propagacion. cantidad de tiempo que toma un evento discreto en ocurrir.

Link: Circuito de comunicaciones o camino de transmisiéon que conecta un punto o puntos

multiples en una red.

LAN: (Local Area Network): red de area local. Interconexion directa de sistemas informaticos.

MTU: Maximun Transmission Unit La mayor unidad de datos posibles que se puede enviar sobre

un medio fisico dado.

MAC: (Media Access Control) Direccion tinica que un fabricante asigna a cada dispositivo del

establecimiento de una red.

MTBF: Tiempo medio entre fallos de un Sistema.

MTTR: Es el tiempo promedio que toma reparar algo después de una falla.

Mbps: (Megabites por segundo). - Un millén de bits por segundo, unidad de medida para la

transmision de datos.

Multicast: Una forma especial de broadcast en la que las copias del paquete se entregan solamente

a un subconjunto de todos los posibles destinos.

NetBEUI: NetBIOS Extended User Interface. Protocolo nativo para redes Windows usado en

redes locales.

NetBIOS: Network Basic Input/output System. Interface de programacion de aplicaciones que

puede ser usado en una red LAN.

NGN: Next Generation Network (Red de Nueva Generacion): Es un término genérico usado para

describir las redes basadas en paquetes.
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NAT (Network Address Translation): Mecanismo utilizado por routers y equipos para

intercambiar paquetes entre dos redes.

OSI: Open Systems Interconnection. Un programa de estandarizacion internacional para facilitar

las comunicaciones entre computadoras de distintos fabricantes.

Ping: Packet internet grouper. Un programa empleado para probar la accesibilidad de destinos

enviandoles un mensaje ICMP.

PoE (Power over ethernet): Es una tecnologia para cable Ethernet LAN (redes de area local) que
permite que la corriente eléctrica necesaria para el funcionamiento de cada dispositivo sea

transportada por los cables de datos.

PPP: Point-to-point Protocol. Sucesor de SLIP, PPP proporciona conexiones ruteador-a-ruteador

y host-a-red sobre circuitos tanta sincronos como asincronos

PPPoE: Protocolo Punto a Punto sobre Ethernet, es un protocolo de red para la encapsulacion PPP

sobre una capa de Ethernet.

Proxy: Servidor que permite compartir una linea de acceso a Internet.

Packet: (paquete). - Grupo de bits (incluyendo bits de informacion y encabezado) transmitidos

como un paquete completo en una red de conmutacion de paquetes

PDU: Unidad de datos de protocolo, se utilizan para el intercambio de datos entre unidades

disparejas

QoS (Calidad de Servicio): Son las tecnologias que garantizan la transmision de cierta cantidad

de datos en un tiempo dado.

RDSI: Red digital de servicios integrados, facilita conexiones extremo a extremo.
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RIP: Esun protocolo de vector-distancia que envia la tabla de enrutamiento completa en broadcast

a cada router vecino a determinados intervalos.

RAID: (Redundant Array of Inexpensive Disks): conjunto redundante de discos independientes.

SNMP: Simple Network Management Protocol. El protocolo de administracion de red electo para

interredes basadas en TCP/IP.

Sniffer: Aplicacion o dispositivo que puede leer, monitorear y capturar paquetes de red.

SDH: Synchronous Digital Hierarchy. Tecnologia para transmision de datos sincronos por medios

opticos.

SDHL: Tecnologia de comunicaciones desarrollada, de conexidon simétrica como son HDSL,

SDSL

Spoke- Hub: sistema de conexiones que permite reducir el nimero de rutas para comunicar redes.

Switching: (conmutar): La habilidad de un usuario de una red para seleccionar uno de varios

posibles destinos.

Software: Una serie de instrucciones que realiza una tarea particular.

Subnet mask: Es un codigo de la direccion que determina el tamafio de la red.

TDMA: time-division multiple access (acceso multiple por division de tiempo). -

TCP/IP: (Protocolo del control Protocol/Internet de la transmision). Sistema de protocolos que
hacen posibles servicios Telnet, FTP, E-mail, y otros entre ordenadores que no pertenecen a la

misma red.

TI: Tecnologias de Informacion.
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Throughput: Volumen de informacion que fluye en las redes de datos.

VoIP: Voice over Internet Protocol. Método por el cual se envia voz sobre una LAN o WAN que

usan el protocolo TCP/IP.

WiFi: Marca para un conjunto de estandares de compatibilidad para comunicaciones para redes

locales inalambricas

XDSL: Tecnologia de acceso a Internet de banda ancha mediante el cable de cobre telefonico.

167



ANEXOS

Anexo 1. Datos Relevantes del Analisis de Casos

Anexo 1 Datos Relevantes del Analisis de Casos

. No existe plataforma de telecomunicaciones propia en los enlaces del

grupo.

Administracion de la plataforma de comunicacion (software) es
administrada por terceros.

No hay control sobre el ancho de banda disponible.

Genera problemas al transportar datos, lentitud.

No hay control sobre la calidad del servicio de los datos.

No se controla el control del transporte de los datos i de la Voz sobre IP

La posibilidad de seleccionar la prioridad de los paquetes es nula

el e F Rl Rl e

Establecer la velocidad de comunicacion es poco probable

No existe posibilidad de monitoreo en linea de la plataforma.

10.

No se pueden prevenir problemas rdpidamente

11.

No control sobre el manejo de respaldos de la informacidn.

12.

No se conoce los protocolos de direccionamientos ip y de seguridad
usados en la plataforma.

13.

Manejo de encriptacion de los paquetes se desconoce.

14.

Se desconoce direccionamiento ip subred

15.

Se desconoce protocolos de seguridad

16.

No hay accesos a equipos activos ni cableado estructurado o eléctrico.

17.

No hay acceso a puntos de consolidacion del proveedor.

18.

Se desconoce el estado fisico de los equipos.

19.

Se desconoce el estado del cableado Eléctrico de los equipos CPE del
proveedor.

20.

Se desconoce el estado del cableado estructurado de las cajas internas
de los enlaces actuales.

21

. Los equipos activos no son propios.

22.

No existe la posibilidad de actualizar hardware o firmware de los
equipos.

23.

No se puede aprovechar la gran gama de productos del mercado.

24.

No existe un mantenimiento preventivo a los equipos.

25.

Danos a los equipos activos.

26.

Danos al cableado.

27.

No existe Redundancia.

28.

No existe ruta fisica alternativa

29.

No existe ruta virtual alternativa

30.

No existen colaboradores capacitados para la administracion de la
plataforma.

31

. No existe Administracion por parte de los colaboradores de T1

32.

No hay una definicion exacta roles ni funciones
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33.

No hay definido un departamento a cargo

34.

Personal con conocimientos desactualizados

35.

No existe repositorio con informacion de credenciales

36.

No compromiso por parte de los colaboradores

37.

Empleados en punto de confort

38.

Bajo rendimiento del personal

39.

Gastos excesivos en las sucursales orientados a proveedores de
tecnologia.

40.

Costos de Instalacion y Mantenimiento

41.

Presupuesto de los empleados Salarios y pagos a mano de obra externa.

42.

Alzas en el costo de los enlaces dedicados segun soporte, velocidad,
mantenimiento x sucursal.

43.

Se depende de la marca y calidad del equipo que el proveedor quiera
utilizar.

44,

Precios de tecnologias homologas en calidad y precios en el mercado.

45.

Déficit Presupuestario por desconocimiento

46.

No se pueden elaborar estimaciones
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Anexo 2. Estructura y contenidos de la propuesta de Caso

Introduccion

Mayoreo del Istmo S.A. es una empresa que se formo con la idea de abastecer su cadena minorista
de Ferreterias en el GAM sin embargo debido a la expansion comercial se ha visto en la necesidad
de enlazar los sistemas de red de datos y comunicacion de Voz sobre IP de sus diferentes sucursales
por medio enlaces dedicados en cobre, proveidos por el Instituto Costarricense de Electricidad, lo
que ha generado un gran aumento en el gastos de dichas sucursales y una descentralizacion de la
gestion tecnoldgica, ya que los equipos no son administrados por el departamento de Tecnologias

de Informacion y se depende de terceros para su gestion.

Es por esta razon que la junta Directiva en conjunto con el departamento de Tecnologias de
Informacién, han decidido establecer el proyecto del disefio de la topologia de una red que sea
capaz de sustituir dichos enlaces manteniendo el buen funcionamiento de la interconexién actual
y preferiblemente utilizando las plataformas de internet o de torres de telecomunicaciones ya
existentes, buscando de esta manera disminuir los pagos mensuales a proveedores y ademas que
sea el departamento de TI los encargados de Administrar sus propios enlaces , con el objetivo de
que en caso de imprevistos se manejen de manera inmediata por el personal a cargo y no por

gestion de contratacion externa.

Datos Relevantes

Tomando en cuenta los 46 datos relevantes antes citados, nos damos cuenta que Mayoreo del Istmo
S.A. presenta una serie de problemas en su estructura tecnologica, ademas de una serie de procesos
internos negativos que involucran al departamento de Tecnologias de Informacion y un incremento

en los gastos generados a proveedores de telecomunicaciones.
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Son estos datos los que nos permitiran identificar los posibles problemas que giran en torno a la
plataforma actual de los enlaces de las sucursales, para plantear una solucién que nos permitira

mejorar la tecnologia actual y disminuir los gastos.

Identificacion del Problema

Después de la revision de los datos relevantes obtenida en la primera parte, se logré determinar

que 5 de ellos presentan mayor prioridad de atencion, se detalla a continuacion.

e No existe plataforma de telecomunicaciones propia en los enlaces del grupo.

e Administracion de la plataforma de comunicacion es administrada por terceros.
e No hay accesos a equipos activos ni cableado estructurado o eléctrico.

e No existen colaboradores capacitados para la administracion de la plataforma.

e Gastos excesivos en las sucursales orientados a proveedores de tecnologia.

La descentralizacion de la plataforma debido al desconocimiento de equipos activos y como estan
configurados o administrados presenta un gran problema ya que el control y la administracion es
manejada por terceros y no por el departamento de TI, que ademas debe de estarse movilizando a

cada sucursal.

El que el personal no esté capacitado se debe a que no existe interés en preparar colaboradores en

plataformas que son administradas por proveedores externos.

En cuento a los enlaces dedicados actuales proveidos por una empresa gubernamental son de alto
costo, pero el contrato estd proximo a vencerse y es por eso que se quiere aprovechar para

sustituirlos o eliminarlos usando alguna otra alternativa.
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De los 5 datos el mas relevante y significativo para mejorar la organizacion, es que No existe

plataforma de telecomunicaciones propia en los enlaces del grupo.

Con este problema lo que se quiere es implementar una red propia de telecomunicaciones
utilizando plataformas ya existentes para que la inversion sea minima y la administracion se lleve

a cabo por el departamento de TI, aprovechando que el contrato esta por vencer.

Analisis de Datos

Conectividad

Hay varios escenarios presentes entre los que se destacan una topologia desconocida con equipos
activos que no se pueden administrar, por lo que se desconoce protocolos de configuracion y
seguridad con la que se manipulan los datos, dichos equipos son de acceso limitado, poco nivel de
ancho de banda y ademads no se cuenta con planes de mantenimiento y redundancia para resolver

desperfectos mecanicos, eléctricos o de configuracion.

No existe una manera de monitorear la calidad del servicio en tiempo real lo que dificulta la

prevencion de algun fallo o atenderlo de manera inmediata en caso de que suceda.

Actualmente existen servicios de internet en fibra con velocidades competentes para mejorar los

enlaces actuales.

Infraestructura

A pesar de que en cada sucursal de Mayoreo del Istmo se encuentra un equipo activo (CPE), no se
monitorean ni se les da el mantenimiento por desconocimiento de los credenciales o incapacidad
de los colaboradores para manipularlos, se desconoce el estado de las lineas de cobre y de los

puntos de consolidacion.
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Al ser una plataforma de lineas dedicadas que viajan en cobre se pueden presentar desperfectos

que son causados por la naturaleza o acontecimientos externos a la institucion.

Necesidades

Se necesita tener conocimiento de la estructura topologica de la plataforma y de las credenciales
de los equipos activos, asi como los protocolos de configuracion de transporte de datos, capacidad

de ancho de banda protocolos de voz y seguridad.

Es necesario monitorear en tiempo real el servicio de manera que brinde alarmas de prevencion de

fallos ojala manteniendo un sistema redundante.

Solucion

Implementar una plataforma de telecomunicaciones de forma inalambrica que sea integrada y
manipulada por el departamento de TI de Mayoreo del Istmo, aprovechando que en las sucursales
ya existen torres de telecomunicaciones y cuartos de computo con las cualidades necesarias para

alojar el equipo.

Utilizar los servicios de internet de alto ancho de banda para crear enlaces virtuales entre las
sucursales por medio de protocolos seguros y equipos existentes que soportan servicios de

monitoreo y calidad de servicio.

Recomendacion

La sustitucion de la plataforma actual de enlaces dedicados en cobre utilizando los servicios de
internet de alto ancho de banda de cada sucursal utilizando equipos que soporten protocolos

seguros de transporte de datos y vos con caracteristicas de monitoreo y calidad de servicio.
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Recurso Humano

El talento humano a pesar de que presenta una preparacion técnica adecuada tiene una deficiencia
de conocimiento en las configuraciones de los equipos actuales, principalmente porque no han

existido inducciones y porque el servicio es atendido por terceros.

Ademas de que no estan establecidos los centros donde se ejecutan sus labores y deben de estarse

trasladando a las diferentes sucursales.

Necesidades

Se necesita definir el perfil y seleccionar los colaboradores que se haran cargo de la plataforma.

Es necesario capacitar al personal encargado, ademds de la creacién de un repositorio con la

documentacion y el conocimiento total de las credenciales de facil acceso al departamento.

Solucion

Buscar personal con el conocimiento y experiencia necesaria para atender la plataforma actual

solicitando al proveedor acceso a la misma.

Definir cudles son los colaboradores encargados de atender la plataforma emergente y capacitarlos

en el manejo, configuracion y manipulacion de las topologias y estructuras definidas.

Recomendacion

Mantener los empleados actuales del Departamento de TI y definir cudles son los colaboradores
encargados de atender la plataforma emergente, capacitarlos en el manejo, configuracion y

manipulacion de las topologias y estructuras definidas.

174



Presupuesto

Debido a que ya existe un departamento de TI con colaboradores profesionales en el area de
informatica y telecomunicaciones y aun asi se gasta en un arrendamiento de una plataforma tan

importante, es un doble gasto.

Ademas de la mensualidad destina para el pago de los enlaces existe un presupuesto para renovar

tecnologia comparando equipos, mas sofisticados que se adquieran a nuestras necesidades.
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Anexo 3 Experimentos Trafico de Red GNS3 — Virtual Machine

Experimento 1. Trafico FTP sin QoS

alysis - Buffer From File: C:\Documents and Settings\XPMUser\Escritorio\pruebas\sin calidad\ftp_sin_4.BFR
frending/Analysis Tools Actions OQptions Window Help

M@RPEE X | B WP 0 S B BT

d Analysis - Buffer From File: C:\Documents and Settings\XPMUser\Escritorio\pruebas\sin calidad\ftp_sin_4.BFR

DStop @Clear @ Settings &) Expert Thresholds Tools

Packets: 5.455 Packets Processed: 5.455 %Packets Processed: 100.0%

| Stoni/Pott->+ | < Staion2Port | Protocol | Status | Packets> | <-Packets | Byies> | <-Bytes | ResponseTine(ms)-> | <-ResponseTime(ns) | Relans-> | c-Retins
1898322621 G user.v... 192.168.2.2 a 2 2 128 1253 408451 _ N 174357 [ 0
192.168.2.2 192.168.2.5 L 367 _l 548 J 23520 815304 _‘ 0.536 330150 __ 0 0
192.168.2.2 192.168.2.6 a 2139 307 | 13880 458135 6114 148725 0 6
- az1ss22 192168.2.4 SOL Server | 1034 o 95 S 1006 W 1.03e6 g 0.083 211.998 1 — O
192168.22 1921682421 hpcontol m s 3 551 784 24 @ 27495 o 0 0
1192.168.25 192.168.2.2/21 ftp-control | | 6 8 422 656 323.443 N 90137 0 1]
}wzwaz,e 1921682221 fipcontiol m 5 5 30 475 30211 o 10533 0 0
Anexo 3.1. Trdfico de datos del primer escenario sin QoS
Experimento 2. Trafico de Voz sin QoS
Packets: 6,909 Packets Processed: 6,909 %Packets Processed: 100.0Z
Station1/Port --> # | < Station2/Port I Protocol Status I Packets -> I <-- Packets I Bytes --> | <~ Bytes I
192.168.2.2 192.168.2.5 | | 243 1338 W 30509 3§ 396008 W -
192.168.2.2 192.168.2.4 | | 39 1026 B | 2496 126858 |
192.168.2.2/59001  192168.2.5/44950  RTP/Dynamic | 16 192 ] 1984 56115
192.168.2.2/9987 192168.2.4/53205  RTP/Dynamic | 727 O 91540 9 0
192.168.2.255 (Multi... 192.168.2.4/137 NetBIOS na... | 0 3 0 288
192.166.2.4 224.0.0.252 @ 2 0 140 0

Anexo 3.2. Trdfico de voz del segundo escenario sin QoS

A continuacion se muestran los resultados obtenidos del Ambiente 2 que fue repetir los mismos
experimentos aplicando QoS.
Experimento 3. Trafico FTP con QoS

Packets: 6,318  Packets Processed: 6,318  ZPackets Processed: 100.0%
Station? /Port > # [ < Station2/Port ] Protocol

Status l Packets > l <~ Packets ‘ Bytes -> ] <~ Bytes | Response Time (ms) - ‘ < Response Time (ms) ‘ Retians > ‘ < Retrans

19048187-167.spe... 19216822 m 2 1 128 534 -. o 0 0

192.168.22 192168.26 m 5 25 9438 0976 15288 147887 1 0 8 —
1179 EATPT] B IR R 77RO TR R e g ) I O .
182.168.2.2 192.168.25 a 10 " "2 9450 1618285 958613 N ' 0

192.168.22 192.168.2.4/21 ftp control a 3 3 205 264 112,267 e 0 0

19216825 192.168.2.2/21 fpreurivul m 6 3 3% 769 2621.861 N 59318 ] 0 2
192.168.26 192.168.2.2/21 fip-control a I 12 767 1069 128825 | 7122 | 0 0

Anexo 3.3. Trdfico de Datos del tercer escenario con QoS
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Experimento 4. Trafico de Voz con QoS

Packets: 4 660 Packets Processed: 4,660 %Packets Processed: 100.0%

Station1/Port --> # ‘ <= Station2/Port I Protocol l Status I Packets --> l <~ Packets ‘ Bytes > ‘ <--Bytes
192168.2.2 192.168.25 ] 179 Jl 366 B 21992 Wl 122832 W
192.168.2.2 192.168.2.4 @] 5 1 2001 6182 | 24892 |
192.168.2.2/53001 192.168.25/44950  RTP/Dynamic a 15 45 | 1868 17497

Anexo 3.4. Trdfico de voz del quinto escenario con QoS

Packets: 6.318 Packets Processed: 6.318 %Packets Processed: 100.0%

®

PR CNCETRCRTERERERCD o g g D SR R R R R R |

11:26:48 11:26:00 11:26:12 11:26:24

Anexo 3.5 Grafica del Ancho de Banda Usado en los escenarios con QoS
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Anexo 4 Requerimientos y recoleccion de datos.
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Anexo M 4.1 Lista de Chequen.
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Anexo 3" 4.2 Especificaciones de requerimicnlos.
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Anexo MM 4.3 Ficha récni.t'ﬂ. deeumentacion para eguipos de red.
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Anexo N 4.4 Lista de equipos parca ser adgoicidos,
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Anexo 5 Experimentos Trafico de Red Ancho de Banda Jitter Jperf
Andlisis de Méaximo de Ancho de Banda Soportado Cliente-Servidor, Se utiliza protocolo TCP y

UPD para que inunde la linea, prueba de colapso a 10 Megas con transmision de 30 y 15 segundos.

|22 JPerf 2.0.2 - Metwork performance measurement graphical tool — O .3
JPerf
‘perf command; binfiperf.exe ©194.194.12.74 P 14 1-mp 5001 -C fk-t 30 @_ e
“hoose iPerf Mode: (@) Client Server address 194.194.12.74 Port 5,001
Parallel Streams 1B :."
() Server P 5,001 % Client Lim

E23

Application layer options

Enable Compatibility Mode

Transmit 305
() Bytes (@) Seconds

Cutput Format KBits L

Report Interval 114 seconds

I
i
=}
=
4

=]

Representative File

Print M55

>

Transport layer options
Choose the protocol to use : o S e
@)TCP | [3 2 3539 Kbits/sec
[328] 29.0-30.0 sec 432 KBytes 3539 Kbits/sec
[]Buffer Length [328] 0.0-30.3 sec 12944 HBytes 3492 Hbits/sec
DTcp Window Size [328] M55 and MIU size unknown (ICP_MRXSEG not supported by C5?)
Done
[ Max Seament Size 13| [KBytes
[] TCP Mo Delay W
l< >
() Upp ; = =
T RE—— . Save Clear now [] Clear Qutput on each Iperf Run

Anexo 5.1. Medicion ancho de banda Protocolo TCP Cliente
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| 22| JPerf 2.0.2 - Network performance measurement graphical tool — O 5
JPerf

Iperf command: binfiperf.exe < P 0 4 1 -m -p 5001 -C fk
Choose iPerf Mode: () Client 5 -
(®) Server Listen Port 5,008 [ Clent Limit
v
Mum Connections 0+ =

Application layer options A Bandwidth & Jitter

- e : -
Enable Compatibility Mode . v

Output Format KBits o
Report Interval 102 seconds
Trade
R
Print MSS
Transport layer options LA
Choose the protocol to use == T Ty TS oo T TuoITOT o =
=ec 425 HBytes 3482 Kbits/sec |
sec 432 KBytes 3541 EKbits/sec
[ Buffer Length sec 425 EBytes 4
[[] TCP Window Size sec 431 HKBytes
i sec 432 KBytes
[[] Max Segment Size sec 944 HBytes
DTCP Mo Delay MIU size unknown (TCP_MAXSEC |
< >
Save Clear now [[] Clear Qutput on each Iperf Run
5| IMBvtess = Emv]
Anexo 5.2. Medicion ancho de banda Protocolo TCP Servidor
|Z=| JPerf 2.0.2 - Metwork performance measurement graphical tool T O >
JPerf
Iperf command: binfiperf.exe < 194.194.12.74 u P 141 -p 5001 -C fm b 10.0M -t 15-T 1
g_ Run IPerfi
Choose iPerf Mode: Server address 194, 194.12.74 Port 50015
Parallel Streams 15 § 9 Stop IPer

() Server

Bandwidth

e e L S ]
Transport layer options

»

Choose the protocol to use
() TCP

1'% | |KBytes

(@) uDP
UDP Bandwidth 1015 MBytesjsec
[ UCP Buffer Size s

N [] UDP Packet Size

oy T T o e

o sec MBytes Mbits/sec
———— e ———— 2 H sec MBytes Mbitsisec

1P layer options R 1] Report:

z .41 MBy 3.53 M : =
m 1= o - F 6.41 MBytes 3.53 Mbics/sec 6.
12756 datagrams
Type of Service |Mone ot
Bind to Host ~

[ irve

Save Clear now [] Clear Qutput on each Iperf Run

Anexo 5.3. Medicion ancho de banda Protocolo UDP Cliente
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| & JPerf 2.0.2 - Metwork performance measurement graphical tool

JPerf
Iperf command: binfiperf.exe s u P04 1 5001-C-fm
Choose iPerf Mode: () Client E
(®) Server Listen Port 5,001 13 [] Client Limit L I

Transport layer options

Choose the protocol to use

(O TCP

By

@ UDP

[] UDP Buffer Size

[ UDP Packet Size

[ipus

Mum Connections
I A.
Bandwidth & Jitter

s = ol

i

13 | [MBytesfsec

- |

.42 MBytes 3.56 Mbits/sec (65%‘\

.42 MBytes 3.54 Mbits/sec (64%

.42 MBytes 3.55 Mbits/sec (65%

0.42 MBytes 3.55 Mbits/sec (65%

0.42 MBytes 3.55 Mbits/sec (64%

0.42 MBytes 3.55 Mbits/sec (65%
€.41 MBytes 3.53 Mbits/sec (64% w |

| € >

N . Save Clear now [ clear Output on each Iperf Run

Anexo 5.4. Medi-cio'n ancho de banda y Jitter Protocolo UDP Servidor
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Anexo 6 Distribucion Cuartos de Computo.

Sucursal Materiales Irazu Coronado S.A.

L

S q .

2
.
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Sucursal Depdsito de Materiales Irazi San Sebastian
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Sucursal Deposito Materiales Irazu Tres Rios
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Anexo 7 Plan de disminucion de gastos.

El objetivo primordial de esta propuesta es la elaboracion de un plan de reduccion de gastos,

correspondientes por pagos a proveedores de telecomunicaciones.

Para esto se realizé un diagndstico de los pagos de los servicios de la arquitectura que se tiene

actualmente contratada y las ofertas de los servicios a contratar para la plataforma sugerida, de

esta manera presentar el andlisis de costos y beneficios.

Detalle de gastos actuales por pagos de lineas dedicados. Suministrado por el ICE

Numero de Linea [Empresa Cedule furidica jConsuma ¢ |Ancho de Banda
1735-B510 Dleposito de Materiales rzzu Los Herediznos 3-101-215£41 5120 2 Mbps
1732-1640 Dieposito de Materiales Irszu Los Herediznos 3-101-215443 573 1 Misps
1732-1520 Deposito de Materiales rzzu San Sehastian 3-101-275EEE L1220 2 Mbo=
1732-1630 Deposito de Maberiales rszu Ssn Sebestizn 3-101-2 75868 573 1 Mbpe=
1730-3240 [Distribuidora de Materizles GHP Imzu Haxlio 3-101-650962 5120 2 Mbaos
1730-3420 Distribuidora ce Matergles GHP Irmzu Hasglo 3-101-6509628 5120 2 Mbps
1735-8690 [Distribuidora de Materizies Irazu Coronado 5.4, |3-101-135316 5785 15 Mbps
1735-1510 Distribuidora de Materizdes Irazu Coronado 5.4 3-101-135316 54TL 10 Mbps
1734-1700 Distribuidora de Materizies lrmzu Coronado 5.4 3-101-135316 520 |4 Mbps
17355000 Dissribuidora de Materzles Irazw Tres Rios IF-101-374512 L1220 2 Mbo=
1732-1520 [Distribuidora de Materzles Irazu Tres Rios 3-101-374512 273 1 Mbos
1736-3620 M zyoreo del Istmo 5.4, 3-101-295956 5120 2 Mbps
1735-1270 Pdzvoreo del lszmo 5.4 3-101-2959586 5112 2 Mbaos
1732-1530 Plaporeo del l=mmo 5.4, 3-101-295956 5201 4 bibps

Ing. Dsvaldo Chaves M S

koloi
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Detalle del pago actual por la lineas de Internet. Suministrado por el ICE

Ing. Osvaldo Chaves M

kolbi

Dre: Mario Mc Adam Campos cmamc30digrnail comos

Erviado el: lunes, 21 de octuhee de 2010 05:43

Para: Chaves Martiner Osvaido «OChavesMagiice pocr.
Asunto: Mensualidades Lineas de Imtemet sucursales grupe Irazu

Drgwaldo buenos dias,

Me 3y1da Dor T3V08 COn (3 Velowinad ¥ el ulimo pEgo regisirano de 135 Sigusintss Iineas:

Dieposito de Materizles Irazu Los Heredianos F-101-215241 A1730-7440 Internet 4 Mbps 5207
Deposito ce Materizles Iraze San Sebastian 3-101-275888 1730-7450 Imtermet 4 Mbas L2307
Distribuidora de Materizies GHP frazu Hatillo 3-101-650964 1730-3590 Intermet 4 bMbos 5207
Distribuidors de Materizles Imzu Coronado 5.4 3-101-135316 1732-9610 Imtermet 20 Mbps LELE
Distribusdors de Materizies Irmzu Tres Rios F-101-374812 1730-7a50 Imtermet 4 Mbpoz L207
hayoreo del Istmo 5 & F-10r1-295956 1730-3042 Irtermet 14 Mbps 4623

Saludos'
Marto Mc Adam Campos

Como resultado de la informacion suministrada por gastos a servicios de telecomunicaciones

obtenemos el siguiente detalle del costo mensual de los servicios en las seis sucursales.

Descripcion del Servicio

Costo

Total Lineas dedicadas enlaces de datos

$ 1011

Total Lineas dedicadas enlaces de voz

$ 1395

Total Servicios de Internet en Sucursales

$ 2267

Gran total de Gastos

$ 4673
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Como se plantea en los objetivos especificos la propuesta se basa en utilizar servicios de internet
en fibra Optica para implementar enlaces VPN entre las sucursales por ende se solicitan cuatro

ofertas a proveedores de Internet que se detallan en el siguiente comparativo.

Comparativo Servicios de Internet en Fibra Optica
COSTO X MES

Proveedor | Cantidad Servicio #1 Cantidad Servicio #2 C.10 Mbps| C.100 Mbps |Instalacion | Total
Cable Tica 5 Internet 10 Mbps FO 1 Internet 100 Mbps FO 5185 5880 51.760 53.625
ICE 5 Internet 10 Mbps FO 1 Internet 100 Mbps FO 5195 5890 50 51.865
Luminet 5 Internet 10 Mbps FO 1 Internet 30 Mbps FO 5280 5430 51.500 51.830
Tele Cable 5 Internet 10 Mbps FO 1 Internet 100 Mbps FO 5168 5964 50 51.804

OBSERVACIONES

Proveedor Observacion

Cable Tica |En la oferta indican Costo de Instalacion pero dicen que es protocolo SoloCobran por enlace 100 Mbps
ICE Aszume costos iguales que Cabletica OJO no son los costos actuales

Luminet 51500 de instalacidn 5250 x sucursal un Unico pago 0JO No ofrece 100 Mbps si no 30 Mbps

Tele Cable |Ofrece Redundacncia pasiva por 51070 dolares mensuales

MOTAS

1.Lo= precios son mensuales
2. Los precios no incluyen el 13% del IVA ni 0,75% de 911

Detalle de la Oferta del ICE. Ofrece mejor ancho de banda simétrico a mejor precio.
Buenas tardes

e dieron el visto bueno para entregar los sigulentes precios;

Cantidad Tipo velocidad | Tarifa unitaria Total
5 Enlaces internet 10 Mbps 5195 4 a7g
1 Enlace internet 100 Mbps SB90 5 890
Subtotal 5 1865

Fawor indicar si estd de acuerdo para iniciar las gestiones internas.

Ing. Osvaldo Chaves M - L]

kolbi
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Comparativo gastos actuales VS servicios sugeridos

Descripcion Detallada Costo
Total costos servicios telecomunicaciones actuales $ 4673
Total costos servicios Internet sugeridos $ 1865
Diferencia Mensual a favor $ 2808

Una vez establecidos y equiparados los resultados que se desarrollan en el plan es importante

resaltar que la documentacion presentada se convierte en la base para lograr una reduccion de

costos, por tanto para obtener un resultado final es necesario:

1. Solicitar la eliminacion de las lineas dedicadas.

2. Aceptar la oferta del Instituto Costarricense de Electricidad por la mejoras de los enlaces

de Internet.

Obteniendo de esta manera una reduccion en los gastos de $ 2808 (ddlares americanos)

mensuales.
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Anexo 8 Graficas Saturacion de lineas dedicadas

Enlace Mayoreo del Istmo vs Sucursal Coronado

173-51270 --- MAYOREOQ DEL ITSMO - CORONADO >>> 2Mbps --- Internet
— TraficoIN  —— Trafico OUT

5

1 1 T

15

05

Mbps
§ %

G 12"f’o. J)o a“@ Q‘?x %:‘fx % Ot"qc G“’(g K
«70)9 iéz;,‘g «-3;,:9 "b,‘g %’b %/b "3;{9 “’0{9 2 "0,‘,9
%y, %, %y, % % % % % % %
Trafico IN (CARGA)* 0 Mbps 0.0434 Mbps 2.0196 Mbps
Trifico OUT (DESCARGA)* 0 Mbps 0.1638 Mbps 1.9683 Mbps

*Carga y descarga de datos del cliente, medido en equipo ICE.

Saturacion linea dedicada Datos Sucursal Los Heredianos

i
s

Frecusntia de Lectu: Cada § Misuton Fetha Hota Skitema: 27-Ape-2000 10:39 tittima Lectura Triice: 17-Ags- 200 1035

173-21840 -— MATERIALES IRAZU - SN FCO HEREDIA >>> 1Mbps — Virtual Private Network
— Teillea IN —— Tedfico OUT

o
£ - = = - %
o e 5, i T, . .
%, %, %, %, %, %, %,
% % 2 % % % %
Trifice IN [CARGA)* 26-00% Mbps @.012735 Mbps 2.94133 Mbps
Trifico OUT (DESCARGA)* 2e-003 Mbgs 0.01221 Mbps 1 66924 Mbps

*Carga y Gracugn o (o def Slesce, medo o suipd 1T
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Anexo 9. Pagina Referencia Informes PROSIC - UCR.

@UN]VERSIDAD pe COSTARICA Enlacesdeinterés | Contacto | Mapadelsiio  Buscar

Nosotros ~ | Jornadas | Publicaciones ~ | Proyectos | Noticias | Multimedia ~ |

-]
z
9

S LET 2

y el Conocimiento

@UN]VERSIDAD pe COSTARICA Enlaces deinterds | Contacto | Mapa delsitio  Buscar

Nosotros ~ | Jomnadas | NSl
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