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Prólogo 

El presente estudio titulado: Derecho e i nformática: ética y legislación 
aborda las principales cuestiones jurídicas que, en tiempos recientes, se han 
visto afectadas por la constante evolución de la informática y de los medios 
de comunicación a distancia. Sin lugar a dudas, en esta materia se involucran 
cuestiones tanto de Derecho público como privado, sin perder de vista aspec­
tos más profundos que afectan directamente a valores éticos fundamentales. 

La obra se estructura en diez capítulos que persiguen ofrecer una vi­
sión sintética y conjunta de aspectos tan relevantes como: e1 impacto de 
Internet en la sociedad y en la contratación, la aparición de la denominada 
«Sociedad de la Información» y sus servicios, el comercio electrónico, los 
contratos vía Internet, las firmas electrónicas, los problemas asociados a la 
determinación del derecho aplicable y la jurisdicción competente a una re­
lación ínter partes surgida en Internet, el valor probatorio del «documento 
electrónico», las comunicaciones comerciales, el documento de identidad 
electrónico, la seguridad en las transacciones comerciales en la red y el em­
pleo de «dinero eleclrónico» ,  la emanación de ��códigos de conducta» y la 
autorregulación por parte de determinados colectivos de la sociedad de la 
información, la protección de los datos de carácter personal en este nuevo 
entorno inmaterial, la regulación del software o la delincuencia informática. 

En su elaboración se han manejado matetiales normativos comunita­
rios y nacionales, pues en esta materia la Unión Europea desempeña un rol 
fundamental en la organización y tutela de la sociedad de la información y 
del conocimiento. Finalmente, es necesario recordar que el Derecho siempre 
se sitúa por detrás de la evolución política, económica y tecnológica de la 
sociedad a la que sirve; por esta razón, los instrumentos de tutela de los de­
rechos de los ciudadanos se encuentran sometidos a constante revisión. En 
definitiva, se debe estar atento a los numerosos cambios de política legislativa 
que sufre una materia tan dinámica como lo es la asociada a la informática. 

Juan Carlos Menéndez Mato y M" Eugenia Gayo Santa Cecilia 
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CAPiTULO PR!Iv1ERO 

El impacto de internet en la sociedad 

y en el fenómeno contractual 

l .  INTERNET: HACIA LJ\ CONQUISTA DEL MERCADO 

A. Internet y la revolución tecnológica 

La sociedad actual continúa experimentando una auténtica revolu­
ción tecnológica, específicamente asociada a los ámbitos de las telecomuni­
caciones y ele la informática. Las consecuencias de este evento alcanzan de 
forma más o menos directa a prácticamente todas las esferas de desarrollo 
de la persona. La electrónica irrumpe con fuerza como medio ele comuni­
cación, herramienta de trabajo o instrumento ele acceso a la información 
más variada a través ele la red abierta internacional por excelencia: Inter­
net. Este importante paso adelante en la evolución ele nuestra sociedad, 
que adquiere genuinos tintes de revolución, ha sido resaltado tanto por la 
doctrina como por diversas iniciativas e instrumentos normativos ele carác­
ter supranacional. Entre estos últimos destacan especialmente dos trabajos 
por sus fechas de realización y sus respectivos ámbitos. En el seno ele las 
Naciones Unidas, íntimamente vinculado al tema que da título a este libro, 
sobresale la «Ley Modelo sobre Comercio Electrónico» de la Comisión ele 
las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) 
ele 1996; y, en el contexto ele la Unión Europea, el denominado « <nforme 
Bangemann » de 1994. 

El apartado 124 de la Guía para la incorporación en el Derecho interno 
de la citada Ley Modelo sobre Comercio Electrónico señala que esta norma, 
en cuanto a su origen e historia, « fue preparada en respuesta al cambio fun­
damental que se había operado en las comunicaciones entre las partes (de­
nominadas en ocasiones «socios comerciales>>) que recurrían a las modernas 
técnicas informáticas o de otra índole para sus relaciones ele negocios. La Ley 
Modelo ofrece a los países un texto normativo ejemplar para la evaluación 
y modernización de algunos aspectos de su propia normativa legal y ele sus 
prácticas contractuales relativas al empleo ele la informática, y demás técnicas 
ele comunicación modernas, en las relaciones comerciales». 
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Por su parte, el « Informe Bangemann» hace referencia expresa en dis­
tintos momentos de su capítulo primero a esta revolución de carácter mun­
dial, generada por las tecnologías de la información y las comunicaciones, 
a la que define de «nueva revolución industrial tan importante y profunda 
como sus predecesoras. Es una revolución basada en la información, la cual 
es en sí misma expresión del conocimiento humano. Hoy en día, el progreso 
tecnológico nos permite procesar, almacenar, recuperar y comunicar infor­
mación en cualquiera de sus formas -oral, escrita o visual-, con indepen­
dencia de la distancia, el tiempo y el volumen. Esta revolución dota a la inte­
ligencia humana de nuevas e ingentes capacidades, y constituye un recurso 
que altera el modo en que trabajamos y convivimos>>. 

De la lectura de estos documentos y otros similares, así como de los 
distintos trabajos de la doctrina, se aprecia que el nuevo giro producido se 
asienta básicamente en los enormes avances tecnológicos experimentados 
en las telecomunicaciones y la informática, que permiten mediante su inte­
gración un acceso a todas las personas y desde cualquier parte del mundo 
a la información producida por otros, sin necesidad de que ésta venga 
recogida en soporte de papel, ni se encuentre vinculada a un determinado 
país. En definitiva, este importante cambio presenta como características 
definitorias la « desmaterialización» y la «descentralización» de la infor­
mación y de sus fuentes, respectivamente. Todo ello se traduce en impor­
tantes ventajas para los ciudadanos, las empresas, las administraciones, 
las organizaciones, etc . ,  en sus trabajos, funciones, negocios, formación o ,  
simplemente, diversión. 

Esta revolución, que encuentra su punto inicial en la generación de 
nuevas infraestructuras de telecomunicaciones e informática, se ve acen­
tuada, acelerada y fomentada por la intervención de los agentes políticos a 
nivel internacional, comunitario o nacional . Fruto de la misma es el surgi­
miento de una nueva sociedad, denominada «sociedad de la información» ,  
en la que desempeña un papel privilegiado Internet; precisamente por re­
presentar la máxima síntesis de la estrecha colaboración entre medios de 
comunicación modernos y tecnología informática. Ahora bien, a menudo, 
cuando se habla de «sociedad de la información» en diversos documentos 
j urídicos -por ejemplo de distintos órganos de la Unión Europea- no se le 
hace una referencia expresa; ni siquiera se sabe muy bien dónde se ubica 
Internet cuando se analizan los distintos elementos de que se compone 
dicha nueva sociedad. 
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B .  Anál isis apnorístico sobre e l  concepto de Internet 

El término Internet es una síntesis de la expresión INTERconnected 
NETworks , que podría traducirse literalmente como «redes interconectadas»,  
y precisamente en eso consiste, en un conjunto de redes que globalmente 
constituyen la red abierta de comunicación por excelencia, en clara contra­
posición al concepto de red cerrada. Ejemplo de este último tipo de red sería, 
por ejemplo, Electroníc Data Interchange (EDI). Antes de hacer referencia a 
definiciones técnicas y expresas existentes sobre Internet, resulta interesante 
analizar cuáles son las principales ideas que inicialmente sugiere el término. 
En principio, pueden señalarse las siguientes acepciones asociadas a priori 
con Internet: 

l )  Internet representa un  nuevo medio de comunicación a distancia. En 
este sentido, representaría una evolución más frente a otros medios de 
comunicación preexistentes como el fax, el télex, el teléfono, etc. En 
cuanto tal, permite vencer la distancia que separa a dos sujetos gracias 
a la rapidez de la comunicación, pero además presenta un claro matiz 
interactivo. Hoy en día, gracias a la combinación de Internet y la tele­
fonía móvil, representa una realidad común las denominadas comuni­
caciones <<nómadas» .  

2 )  Internet es fruto de l a  combinación de tecnologías informáticas y de 
telecomunicaciones. Los importantes desarrollos operados en los últi­
mos años en materia informática (tanto en hardware como en software), 
combinados con los avances en telecomunicaciones (telefonía, saté­
lites, etc . ) ,  han permitido la construcción de esta red operativa y su 
crecimiento. 

3) Internet es un «ambiente» o « lugar» en el cual se navega, más que un 
medio de comunicación; puede así hablarse de un nuevo «mundo vir­
tual» .  

4)  Internet permite e l  intercambio de ficheros y sus contenidos, y com­
partir recursos en general. Obviamente estas características anteriores 
conllevan de forma inmediata otra: gracias a la electrónica es posible 
convertir textos, imágenes o sonidos en datos informáticos -que no 
requieren ser recogidos en soporte de papel- para ser transmitidos 
posteriormente a través de la red a otro receptor. En definitiva, permite 
la desmaterialización de la información y su comunicación a distancia 
a través de la red. 
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5) Internet constituye la red por excelencia, de carácter abierto y sin pro­
pietario. Recibe el nombre de «red de redes» .  Esto es así, porque su fun­
cionamiento se basa en un conjunto de redes interconectadas que llegan 
a configurar globalmente una red mundial; la cual, a su vez, se encuentra 
integrada por redes nacionales, regionales y locales. Al mismo tiempo, 
presenta dos características definitorias: es una red abierta y carece de 
propietario, a diferencia de las denominadas redes cerradas. 

6) Internet es sinónimo de una serie de aplicaciones. Puede así hablarse 
de un conjunto de aplicaciones (transferencia de ficheros, World Wide 
Web [www] ,  correo electrónico, chat, videoconferencia, etc.) dirigidas 
a cumplir funciones diversas: compartir ficheros y recursos, acceso re­
moto y colaboración, comunicación de mensajes escritos, hablados o 
también mediante imágenes, etc. 

7) Internet es una «infraestructura informática». Con esta expresión se 
pretende plasmar el hecho de que Internet representa una plataforma 
desde la cual pueden practicarse una infinidad de aplicaciones. Por 
esta razón, su función o finalidad no es única (como, por ejemplo, 
sería la de comunicación en la telefonía tradicional), sino que progresi­
vamente ha sido capaz de integrar otras potenciales aplicaciones o ser­
vicios. Además, se trata de una infraestructura de gran adaptabilidad 
que permite la integración de todas las nuevas tecnologías de los más 
diversos campos: radio, TY, vídeo, DVD, telefonía móvil, etc. Gracias a 
esta cualidad su futuro es muy prometedor. 

8) Internet se asienta en el sistema de protocolos TCP/IP Los ordena­
dores -que se encuentran conectados entre sí generando una red, la 
cual a su vez se conecta con otra infinidad de redes dando lugar al 
fenómeno Internet- pueden comunicarse entre sí gracias a un lengua­
je común (TCP: Ii·ansmission Control Protocol) y son identificados por 
una dirección única (dirección lP:  Internet Protocol). Este sistema se 
denomina TCP/IP También emplean este mismo sistema de protoco­
los las redes de tipo Intranet o Extranet. La diferencia es que Internet 
es abierta, mientras la Intranet permanece cerrada a una determinada 
organización y su acceso es restringido a sus miembros. Por su parte, 
una Extranet permite la conexión entre dos o más organizaciones, pero 
no consiente el acceso al público en general. 

9) Internet se articula sobre una triple realidad: red, lenguaje técnico 
(combinación de protocolos) y conjunto enorme de servicios. 
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lO) Internet representa un símbolo y estímulo de la denominada «Socie­
dad de la Información» .  Ha transformado la visión de multitud de 
sectores económicos, políticos y sociales. A título de ejemplo, podrían 
señalarse, entre otros, los vinculados a la difusión de información en 
general, e l  comercio electrónico y la comunicación interpersonal. Por 
su parte, el propio Informe Bangemann hacía referencia en 1994 a las 
posibles aplicaciones de la <<Sociedad ele la Información»;  en todas 
ellas, Internet jugaría un papel fundamental. 

C. Definiciones y funcionamiento 

De la combinación ele todas estas ideas iniciales se aprecia claramente 
que Internet no se reduce simplemente a ser otro medio de comunicación 
moderno, como podría serlo en su momento el fax o el télex. Por el con­
trarío, podría definirse como una infraestructura informática -una red de 
redes-, asentada en un lenguaje técnico basado en el conjunto de protocolos 
TCPIIP, que permite la integración de todas las nuevas tecnologías electró­
nicas y de telecomunicaciones (radio, IV, vídeo, DVD, móviles, etc.) y que, 
mediante el empleo de un conjunto de aplicaciones (www, correo electróni­
co, intercambio de ficheros, chat, videoconferencia . . .  ), permite acceder a una 
variedad de servicios y utilidades: medio de comunicación, obtención de 
información, comercio electrónico, formación y educación, diversión, acción 
en comunidad, sanidad, etc. 

Puede seüalarse que la definición de Internet entre los distintos autores 
suele ser homogénea. A ello ha contribuido la resolución de 24 de octubre 
de 1995 del Federal Networhing Council (FNC) en la que se aceptó de forma 
unánime un concepto de Internet, según el cual « <nternet hace referencia a 
un sistema global de información que está relacionado lógicamente por un 
único espacio de direcciones global basado en el protocolo de Internet (IP) o 
en sus extensiones, es capaz de soportar comunicaciones usando el conjunto 
de protocolos TCP/IP o sus extensiones u otros protocolos compatibles con 
IP, y emplea, provee, o hace accesible, privada o públicamente, servicios de 
alto nivel en capas de comunicaciones y otras infraestructuras relacionadas 
aquí descritas». 

En cuanto a su funcionamiento, indicar que, si bien la evolución en el 
desarrollo de nuevas tecnologías es impresionante, en principio, se requiere 
un ordenador que desempeñaría la función de emisor/receptor o terminal 
(podría tratarse también una TV digital o un teléfono móvil); un módem 
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que permite al ordenador realizar las funciones de teléfono (su modalidad 
dependerá del tipo de red a que se conecte el receptor); una red de teleco­
municación en sentido estricto a la que conectarse (podría ser la misma línea 
telefónica, una red vía satélite, el cableado de fibra óptica semejante a la IV 

por cable o una Integrated Services Digital Network [ISDN) que permite en un 
solo canal integrar datos, voz y vídeo) ; un servidor o proveedor de servicios 
de Internet (Internet Service Províder); y, finalmente, un programa navegador 
o browser (por ejemplo, Netscape o Microsoft Internet Explorer, entre otros). 

D. Síntesis de la evoluc1ón h1stónca de Internet 

El presente epígrafe pretende plasmar ele forma sintética y cronológi­
ca los principales avances tecnológicos dirigidos a la creación, perfección y 
evolución de Internet. Además, procura resaltar los principales logros nor­
mativos que han aparecido respecto a la regulación de la red, con especial 
atención a la situación de la Unión Europea y España, en particular. Para su 
realización se ha acudido a diversas fuentes, unas recogidas en revistas, ma­
nuales y libros, y otras en páginas web ubicadas en Internet. Simplemente se­
ñalar que el inicio de lo que con posterioridad será Internet suele datarse en 
1 969. Asimismo, en cuanto a los orígenes militares de la idea que finalmente 
desembocó en Internet, ha de decirse que los propios autores involucrados 
en su realización la desmienten, mientras resulta casi aceptada por la mayor 
parte de analistas ajenos a su creación. En cuanto a los demás acontecimien­
tos, me limitaré a señalar los más relevantes, sin detenerme a comentarlos. 
• 1961 : Primer documento sobre la conmutación de paquetes. 
• 1962: Debut del proyecto estadounidense Advanced Research Projects 

Agency (ARPA). 
• 1969: Nace en Estados Unidos la red de ordenadores denominada AR­

PANET, mediante la conexión de cuatro ordenadores, apareciendo por 
vez primera la embrionaria Internet. 

• 1972: Se crea el primer programa de correo electrónico. 

• 1973: Conexión de los primeros ordenadores fuera ele Estados Unidos. 
• 1974: Se publica el funcionamiento ele un nuevo protocolo: Transmis­

sion Control Protocol (TCP). 
• 1975-1976: En estos años se fundan Microsoft (1975) y Apple (1976). 

• 1977: Se comprueba la fiabilidad de los protocolos TCPIIP entre cua­
tro redes gubernamentales de Estados Unidos. 
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• 1981 : Un nuevo ordenador se conecta a la red aproximadamente cada 
tres semanas. 

• 1982: Aparece el término «<nternet» .  
• 1983: ARPANET se separa de la red militar que la originó. En este 

mismo año se anuncia la primera versión de Windows de Microsoft, que 
saldría dos años más tarde. 

• 1983: Los protocolos TCP/IP se convierten en estándar, generalizándo­
se su uso, y sustituyendo a los anteriores protocolos NCP. Asimismo, 
las comunidades de investigación militar y civil estadounidenses se 
separan también en este año. 

• 1984: Mil ordenadores están conectados a la red. 
• 1986: Primer Freenet. 
• 1986: En este año, NSFNET interconecta seis centros de supercompu­

tación, constituyéndose hoy en la red troncal o bachbone, como nivel 
más alto de jerarquía, seguido por las redes intermedias o por enlaces 
entre redes (Frame Relay o punto a punto), llegando en el nivel más 
bajo a las redes locales, donde están los proveedores de servicio. Para 
evitar que todos los datos pasen por la red troncal de EEUU, se han 
creado otras redes troncales en otros países. 

• 1987: Diez mil ordenadores están conectados. 
• 1988: Se crea el Internet Relay Chat (IRC) (programa que permite la con­

versación a dos o más personas en directo, a través de la red de Internet). 

• 1989: Interconexión de redes académicas en todo el mundo. 
• 1990-1991: En 1990, liberalización en el control del tráfico, disminu­

ción de la presencia del gobierno de EEUU, desaparición de ARPANET 
y NFSNET (1991), y nacimiento de Internet. 

• 1991 : Preparación del world wide web (www) por Tim Berners-Lee, en 
el Centre Européen de Recherche Nucléaire ( CERN) en Ginebra. 

• 1991: La NSF permite la utilización comercial de Internet. 

• 1992: Más de un millón de ordenadores están conectados a la red. 
• 1 992-93: Internet Society (ISOC) comienza a cobrar importancia en la 

gestión ele la red; en la misma época, en la Universidad ele Minnesota 
se comienza con el desarrollo del sistema Gopher, inicio ele los siste­
mas ele información en Internet. 
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• 1 993: Informe Gore: NII (National Information Infrastructure), Estados 
Unidos. 

• 1 993:  Debut del desarrollo de «Mosaic» .  

• 1 994: Desarrollo del world wide web (www) por el Centre Européen de Re­
cherche Nucléaire (CERN) de Ginebra. La Net deviene accesible a todos. 

• 1994: «Streamlining Procurement Thmugh Electronic Commerce», Final 
Report de 1 3  octubre 1 994 del «Federal Electronic Commerce AcqLLisition 
Team» (EEUU). 

• 1995:  En el seno de la Unión Europea aparece el Informe Bangemann: 
�<Europa en marcha hacia la Sociedad de la Información» ,  y le sigue la 
conferencia mixta G7-UE en Bruselas (febrero 1995). 

• 1 996: 1 O millones de ordenadores conectados. Se crea la Ley Modelo 
de la CNUDMI sobre comercio electrónico (en 1 998 se le añade el art. 
5 bis). Se aprueba en España la Ley 711 996, de 15 de enero, de Orde­
nación del Comercio Minorista. 

• 1 997: el 1 de julio de este año, se aprueba «A Frameworh for Global 
Electronic Commerce», White House, EEUU. En el ámbito comunitario 
europeo es aprobada la Directiva 97/7 ICE relativa a la protección de los 
consumidores en materia de contratos a distancia. 

• 1 998: Se aprueba en España la Ley 7/1 998, de 13  de abril, de Condi­
ciones Generales de Contratación. 

• 1999: Se aprueba el Real Decreto-Ley español 1411999 sobre firma 
electrónica; posteriormente, también lo es en el ámbito europeo la Di­
rectiva 1 999/93/CE relativa a un marco comunitario para las firmas 
electrónicas. 

• 2000: Es aprobada la Directiva 2000/3 1/CE sobre comercio electrónico. 

• 200 1 :  Se crea la Ley Modelo de la CNUDMI sobre firmas electrónicas. 

• 2002: Se aprueban las siguientes normas en los ámbitos comunitario 
y nacionales: Directiva 2002/1 9/CE relativa al acceso a las redes de co­
municaciones electrónicas y recursos asociados, y a su interconexión ;  
Directiva 2002/20/CE relativa a la autorización de redes y servicios 
de comunicaciones electrónicas; Directiva 2002/2 1/CE relativa a un 
marco regulador común de las redes y los servicios de comunicaciones 
electrónicas; Directiva 2002/22/CE relativa al servicio universal y los 
derechos de los usuarios en relación con las redes y los servicios de 
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comunicaciones electrónicas; Directiva 2002/58/CE relativa al trata­
miento de los datos personales y a la protección de la intimidad en el 
sector de las comunicaciones electrónicas; Ley espaüola 34/2002 de 
servicios de la sociedad de la información y de comercio electrónico, 
que traspone la Directiva 2000/3 1/CE sobre comercio electrónico a su 
respectivo ordenamiento nacional; Ley españ.ola 4 7/2002 de reforma 
de la Ley de Ordenación del Comercio Minorista. 

• 2003: Son aprobadas, en España, la Ley 32/2003, de 3 de noviembre, 
General de Telecomunicaciones y la Ley 59/2003, de 19  de diciembre, 
de firma electrónica, que dota de una nueva regulación a esta materia ­
entra en vigor en marzo de 2004 y deroga al anterior Real Decreto-Ley 
1411999 sobre firma electrónica- con el fin de ajustarse a los dictados 
de la Directiva 1 999/93/CE. 

• 2004: Se crea la Agencia Europea de Seguridad de las Redes y de la Infor­
mación por medio de la aprobación del Reglamento (CE) no 460/2004 
del Parlamento Europeo y del Consejo, de lO  de marzo de 2004. 

• 2007: Se aprueban en Espaüa la Ley 25/2007, de 18 de octubre, de 
conservación de datos relativos a las comunicaciones electrónicas y 
a las redes públicas de comunicaciones; el Real Decreto Legislativo 
l/2007, de 1 6  de noviembre, por el que se aprueba el Texto Refundido 
de la Ley General para la Defensa de los Consumidores y Usuarios y 
otras leyes complementarias; y la Ley 56/2007, de 28 de diciembre, de 
medidas de impulso de la sociedad de la información. 

• 2009: Se aprueba la Directiva 2009/22/CE relativa a las acciones de 
cesación en materia de protección de los intereses de los consumidores 
que, al derogar la Directiva 98/27/CE,  deroga el apartado segundo del 
artículo 1 8  de la Directiva 2000/3 1/CE. También es aprobada la Di­
rectiva 20091140/CE por la que se modifican la Directiva 2002/21/CE 
relativa a un marco regulador común de las redes y los servicios de co­
municaciones electrónicas, la Directiva 2002119/CE relativa al acceso 
a las redes de comunicaciones electrónicas y recursos asociados, y a su 
interconexión, y la Directiva 2002/20/CE relativa a la autorización de 
redes y servicios de comunicaciones electrónicas. Asimismo se aprueba 
la Directiva 20091136/CE por la que se modifican la Directiva 2002/22/ 
CE relativa al servicio universal y los derechos de los usuarios en re­
lación con las redes y los servicios de comunicaciones electrónicas, la 
Directiva 2002/58/CE relativa al tratamiento de los datos personales 
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y a la protección de la intimidad en el sector de las comunicaciones 
electrónicas y el Reglamento (CE) n° 2006/2004 sobre la cooperación 
en materia de protección a los consumidores. 

• 2010:  Se aprueba en España la Ley 1/2010,  de 1 de marzo, de reforma 
de la Ley 711996, de Ordenación del Comercio Minorista. 

• 201 1 :  Es aprobada en España la Ley 2/201 1 ,  de 4 de marzo, de Eco­
nomía Sostenible, que afecta a diferentes normas internas en diversas 
materias, entre ellas telecomunicaciones, sociedad de la información y 
comercio electrónico. En el ámbito de la Unión Europea se aprueba la 
Directiva 20 1 1183/UE sobre los derechos de los consumidores, por la 
que se modifican la Directiva 9311 3/CEE y la Directiva 1 999/44/CEE 
y se derogan la Directiva 85/577/CEE y la Directiva 97/7/CE (estas 
directivas se entenderán derogadas a partir del 1 3  ele j unio de 2014 ) .  

• 2012 :  Es aprobado en España el Real Decreto-Ley 13/20 12,  ele 30 de 
marzo, por el que se transponen directivas en materia ele mercados inte­
riores de electricidad y gas y en materia de comunicaciones electrónicas. 

• 2013 :  Se aprueban el Reglamento (UE) N° 524/2013 sobre resolución 
de litigios en línea en materia de consumo y por el que se modifica Re­
glamento (CE) n° 2006/2004 y la Directiva 2009/22/CE; el Reglamen­
to (UE) N° 526/201 3  relativo a la Agencia de Seguridad de las Redes 
de la Información ele la Unión Europea (E 1ISA) y por el que se deroga 
el Reglamento (CE) n° 460/2004; y el Reglamento (UE) N° 6 1 1/2013  
relativo a las medidas aplicables a l a  notificación de  casos de violación 
de datos personales en el marco de la Directiva 2002/58/CE sobre la 
privacidad y las comunicaciones electrónicas. En España es aprobada 
la Ley 3/2013 ,  de 4 de junio, de creación de la Comisión Nacional de 
los Mercados y la Competencia (entre cuyas funciones se encuentra la 
supervisión y control de las comunicaciones electrónicas). 

E. Características de Internet :  red ab1erta y sin prop1etan o .  Internet y las 
redes cerradas: Electronic Data lnterchange. lntranets y Extranets 

En síntesis, existe una permanente conexión entre los términos Inter­
net y globalización. Puede definirse a Internet como una red global desde 
las diferentes perspectivas ele la libertad del tráfico, de la interactiviclacl que 
genera, de la internacionalidad en que opera, de la integración ele servicios 
y, por último, desde la vertiente del fenómeno contractual. Se puede indicar 
por ello que Internet es la red ele redes que presenta como características 
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principales: a) ser una red abierta y sin propietario; b) poder proporcionar 
servicios interactivos; e) ser internacional, mundial o global; d) ser una red 
o p lataforma o infraestructura integradora de multitud de servicios y aplica­
ciones, y de sus operadores; y, e) ser una red que, desde la perspectiva con­
tractual, permite la conclusión de contratos, y su ejecución de forma íntegra 
en determinados supuestos. 

A esta última característica se hará referencia más adelante. En este mo­
mento interesa detenerse en el carácter abierto de la red Internet, y la diferen­
cia que presenta con otras redes telemáticas, como es el caso más conocido 
del E1ectronic Data Interchange (EDI). Se ha calificado a Internet de red abier­
ta, es el momento de señalar, pues, qué significa este calificativo y, en contra­
posición, qué sería una línea cerrada. Como bien indica el término, «abierta» 
quiere decir que no se restringe a nadie el acceso a la red; por el contrario, 
cuando una red es cerrada, sólo podrán acceder a ella las personas que pre­
viamente tenga la autorización exigida para ello. A Internet, siempre que se 
cumplan con los requisitos mínimos para iniciar su funcionamiento, cualquier 
persona podrá conectarse; no sucederá así con una red cerrada, como pueda 
serlo Electronic Data Interchange (EDI) o una Intranet. En estas últimas se re­
querirá para su acceso del permiso ele su propietario o del gestor de la misma. 

En cuanto a EDI, ha de indicarse que su concepto se encuentra duplicado 
debido a la labor de la CNUDMI al crear la Ley Modelo sobre Comercio Electró­
nico, por lo que habrá que distinguir sendas acepciones. La primera de ellas ­
precisamente empleada en este epígrafe en contraposición a Internet- se refiere 
a EDI como una red cerrada y con propietario, basada en un estándar tecnológi­
co aceptado previamente por las partes, mediante la cual éstas (en general, enti­
dades mercantiles o de crédito de grandes dimensiones por los elevados costes 
que conllevaba) -sobre todo con antelación a Internet- efectuaban de forma 
telemática y sin intervención humana una serie de operaciones económicas de 
gran importancia para su eficaz funcionamiento (consistentes en el intercambio 
de datos, principalmente órdenes comerciales o facturas, o realización de con­
tratos de aprovisionamiento), caracterizadas por su rapidez y seguridad, pre­
cisamente al encontrarse restringido su acceso sólo a las personas autorizadas. 

Así entendido, EDI representa --como más adelante se subrayará- una 
actividad en red propia del comercio electrónico, practicado inicialmente entre 
las empresas (Business to Business o B2B en la acepción estadounidense), que, 
con la aparición ele Internet, tiende a ser sustituida por esta última. Ha de 
añadirse que en esta acepción las partes confían entre sí y se conocen previa-
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mente, y el lenguaje empleado es cifrado, por ello no accesible a otras partes. 
Asimismo, si bien antes se empleaba normalmente la línea telefónica o redes de 
empresas que conectaban sus ordenadores para la comunicación EDI, hoy en 
día la tendencia es hacerlo compatible con Internet. En cuanto a sus diferencias 
frente a ésta -en lo que a materia contractual se refiere-, indicar que en EDi las 
partes se encuentran perfectamente identificadas, sus relaciones están regidas 
por acuerdos marco previos, y la seguridad de las transacciones se encuentra 
asegurada precisamente por el carácter cerrado y propietario de la red. Todo lo 
anterior, en principio, no tiene lugar en Internet. 

La segunda de las acepciones deriva no de la definición que de EDI 
recoge expresamente la Ley Modelo sobre Comercio Electrónico, sino de lo 
que ésta tácitamente entiende por comercio electrónico. El concepto estricto 
de EDI, recogido en la definición b) ,  del artículo 2 de la Ley Modelo, que 
conceptúa el «intercambio electrónico de datos (EDI)» como «la transmisión 
electrónica de información de una computadora a otra, estando estructurada 
la información conforme a alguna norma técnica convenida al efecto» o, de 
acuerdo al apartado 7 de la Guía para la incorporación al Derecho interno de 
la Ley Modelo de la CNUDMI sobre Comercio Electrónico, como «la trans­
misión de datos de una terminal informática a otra efectuada en formato 
normalizado» ,  se identificaría con la definición a la que anteriormente se ha 
hecho referencia. Frente a ésta, existe otra definición amplia y tácita de EDl, 
que resulta accesible gracias a la lectura del primer Observando de la Ley Mo­
delo y de los apartados 2, 3, 7,  8, 33, 34 y nota 13 del 138 de la Guía para 
la incorporación al Derecho interno de la Ley Modelo de la CNUDMI sobre 
Comercio Electrónico, y que la vincula directamente con el concepto intrín­
seco que de comercio electrónico tiene dicha Comisión. 

De este modo, esta acepción amplia de EDI englobaría -como recoge 
el apartado 7 de la Guía- «la comunicación por medio del EDI definida en 
sentido estricto como la transmisión de datos de una terminal informática a 
otra efectuada en formato normalizado; la transmisión de mensajes electró­
nicos utilizando normas patentadas o normas de libre acceso; y la transmi­
sión por vía electrónica de textos de formato libre, por ejemplo, a través de 
la InterneU> .  Esta interpretación se halla asimismo ratificada por la nota 1 3  
que aparece en el apartado 138 de la Guía. Por el momento, interesa simple­
mente centrarse sobre la primera de las acepciones. Respecto a la segunda ,  
se volverá a tratar más adelante cuando se analice el concepto de comercio 
electrónico. 
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Finalmente, señalar que la Guía para la incorporación al Derecho in­
terno de la Ley Modelo sobre Comercio Electrónico a menudo hace refe­
rencia a EDI como un moderno medio o técnica de comunicación como 
lo es el correo electrónico. En contraposición, parece hablar de Internet 
como un soporte técnico o vía de comunicación. Con ello se pretende se­
ñalar que, al margen de las dos acepciones de EDI indicadas, podría decir­
se que la Ct UDMI auspiciaba la existencia de una futura tercera acepción 
o relación entre EDI e Internet, siendo la primera una aplicación más -al 
igual que el correo electrónico- que puede practicarse a través de Internet. 

En definitiva, habría que señalar las siguientes acepciones de EDI re­
cogidas de forma expresa o tácita en la Ley Modelo sobre Comercio Electró­
nico: 1) En sentido estricto: red cerrada, contrapuesta y previa a Internet. 
2) En sentido amplio o EDI y otros medios de comunicación de datos: se 
identificaría de forma simple con el acto de intercambiar electrónicamente 
datos, ya sea a través de redes cerradas (como la estricta EDI) o abiertas (por 
Internet). 3) En cuanto aplicación o medio de comunicación semejante al co­
rreo electrónico, que puede practicarse en el soporte técnico de Internet. No 
obstante, este último sentido o consideración de EDI no se recoge en ningún 
instrumento de la Unión Europea. 

Entre las consecuencias directas del paso de una comunicación a través 
de redes cerradas -como el estricto EDI- a la comunicación abierta y global 
vía Internet destaca la ampliación del número y tipo de los sujetos participan­
tes. En la actualidad, participan en la comunicación una infinidad de perso­
nas, conocidas y desconocidas, entre las que se dan cita un número cada vez 
mayor de consumidores. Asimismo, el uso de Internet permite a los usua­
rios practicar una serie de operaciones o servicios comunes a otros medios 
de comunicación (por ejemplo, el correo), pero también otras novedosas y 
vinculadas íntimamente a este nuevo sistema, como es el caso de los vídeos 
interactivos, los grupos de discusión a través de chat o las videoconferencias. 

No obstante, si bien resulta evidente este paso de las redes cerradas a 
las abiertas, al mismo tiempo se ha experimentado en los últimos años una 
nuevo retorno hacia las redes de naturaleza cerrada pero, eso sí, dentro de 
la propia red abierta por excelencia: Internet, y empleando sus mismos pro­
tocolos de comunicación. Este tipo de redes cerradas que operan dentro de 
Internet, y que han surgido en el intento de alcanzar mayor seguridad en la 
comunicación dentro del ámbito empresarial, son las denominadas Intranets 
y Extranets. 

3 7  



DERECHO E 1:\FORMATICA: ÉTICA Y LEGLSLACIÓI\ 
Juan Carlos yfenéndez Mato y \f" Eugenia Gayo Santa Cecilia 

F. Internet y el mercado 

Con el paso de los años, la finalidad originaria de Internet -supues­
tamente militar y claramente académica- ha dado paso a una vertiente co­
mercial y económica cada vez más importante. Internet es una herramienta 
de trabajo realmente útil para mejorar distintos aspectos del mercado, como 
el marketing, la organización empresarial o la contratación con una rica va­
riedad de sujetos. Este hecho -concebir a Internet como un instrumento de 
gran utilidad para el mercado- ha tenido lugar en una época relativamente 
reciente, si bien no cabe duda que esta comercialización ha permitido un 
mayor desarrollo y vigorización de la red. 

La llegada de Internet al mercado, o del mercado a Internet, tiene lugar 
como consecuencia de la propia evolución de los acontecimientos derivados 
de la susodicha revolución tecnológica; pero, por otra parte, ha recibido un 
importante impulso de las instituciones nacionales y supranacionales, sobre 
todo en el ámbito del primer mundo. Respecto a este segundo aspecto de 
carácter netamente político , la participación directa de los agentes institucio­
nales en el fenómeno Internet se traduce en un fomento de tales actividades 
básicamente desde tres planos. 

Uno, el liberalizador, articulado sobre el rechazo expreso de los mo­
nopolios y el fomento de la iniciativa privada para que se haga cargo de 
la financiación del «nuevo negocio» .  En un segundo plano, la actividad 
institucional se dirige a abaratar los costes de las nuevas tecnologías a los 
usuarios, cuando tales costes pueden ser intervenidos directamente por 
las administraciones. Finalmente, podría señalarse una tercera vertiente de 
la intervención, de carácter normativa, dirigida directamente a tratar de 
regular aquellas cuestiones que, mediante las anteriores medidas, queda­
rían desasistidas, como por ejemplo la referencia obligada a la tutela de los 

consumidores y usuarios. 

Así pues, esta constante interrelación «Internet - mercado» finalmente 
encontrará su plasmación también en el ámbito contractual. Entre las razo­
nes que avalan el éxito global de Internet se encuentra su utilidad comercial, 
a los efectos de captar una hipotética clientela mediante la transmisión de 
la pertinente publicidad e información, pues permite el contacto directo y 
abierto entre los productores y los consumidores sin necesidad de interme­
diarios que encarecerían el precio del producto o servicio ofertado, con lo 
que en teorfa salen beneficiadas ambas partes contractuales. 
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En un principio, los contratos que se perfeccionaban a través de la red 
consistían en compraventas de productos informáticos (software o hardware) 
o bien en arrendamientos de servicios u obra de idéntica naturaleza. De este 
modo, se hablaba de «contratos informáticos» referidos de forma exclusiva a 
este tipo de operaciones. No obstante, pronto comenzó la oferta a través de In­
ternet de una infinidad de productos y servicios comunes, cuya única relación 
con la informática consistía en su posible adquisición a través de un ordenador 
conectado a la red. Tal es el caso de la compra de libros, música, productos 
alimenticios, etc., e incluso la posibilidad de participar en subastas de todo tipo 
de bienes. Por todo ello, más adelante se tratará de delimitar el calificativo que 
más se ajuste a este tipo de contratos practicados a través de la red, además 
de resaltar otros relevantes problemas o dudas que su realización conlleva. 

1 1 .  LA CONTRATACIÓN A TRAVÉS DE INTERNET: PASADO RECIENTE Y 
FUTURO PRÓXIMO. LOS RELEVANTES DATOS ESTADÍSTICOS 

Resulta común en la mayor parte de los estudios sobre esta materia ha­
cer referencia a previsiones estadísticas sobre el futuro del uso de Internet, así 
como a otros aspectos íntimamente vinculados como, por ejemplo, la evo­
lución del comercio electrónico, la integración de la población en las nuevas 
tecnologías, etc. Esto sucede no sólo en estudios doctrinales, sino también en 
materiales jurídicos comunitarios. Por mi parte -pese al título del epígrafe­
no pretendo actuar del mismo modo, y ello se debe a diversas razones. 

Por un lado, porque las estadísticas sobre esta temática quedan rápi­
damente anticuadas, por lo que dejan de ser útiles y relevantes; pero sobre 
todo, porque en general las previsiones que recogían la mayoría de estas 
estadísticas de años anteriores en materia de Internet, y más en concreto de 
comercio electrónico, no se han cumplido. Puede incluso afirmarse que la 
euforia y, en algunos casos, la exageración de los pronósticos futuros han 
puesto hasta cierto punto en tela de juicio todo el fenómeno telemático. De 
hecho, puede indicarse que se ha pasado con suma rapidez de un extremo 
-el eufórico- al otro-el pesimista-; y en mi opinión ambos planteamientos 
son perjudiciales. 

Entre los datos estadísticos obtenidos se hacía referencia entre otros a los 
siguientes aspectos: número de compras en red entre los usuarios de Internet 
(al menos una adquisición o adquirientes regulares) ;  reparto del mercado elec­
trónico mundial entre los distintos países (dominio de EEUU frente al resto 
del mundo); beneficios obtenidos por las empresas a través del comercio elec-
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trónico; productos más adquiridos por Internet; número de sitios «clicables» 
y ele webs comerciales; número de usuarios de Internet (mayores de 14 años); 
volumen de adquisiciones vía Internet; valor de las transacciones comerciales 
en Internet; volumen de venta en el comercio electrónico; número de compra­
dores en la red según su nacionalidad y en relación a la población activa; tasa 
de crecimiento del valor de las ventas generadas por el comercio electrónico; 
niveles de uso de cajeros automáticos; niveles de contratación a distancia, etc. 

Otras estadísticas analizan el fenómeno comparando la situación en 
la que se encuentra en los distintos países. En la actualidad, esta clase de 
operaciones telemáticas representa un porcentaje sumamente importante en 
los EEUU -muy superior a la media europea-, y, nos guste o no, este hecho 
constituye un dato a tener en cuenta para imaginar el futuro de las transac­
ciones comerciales en nuestro propio entorno. Además, dentro de Europa, 
España constituye un país con un desarrollo de la contratación desde Inter­
net bajo.  En España aún no resultan numerosas este tipo de transacciones 
dentro del global de la contratación privada, comparándola con otros paí­
ses comunitarios -el fenómeno Internet comenzó en nuestro país en 1993-; 
pese a todo, no cabe duda que según avancen los años tenderán irremedia­
blemente a incrementarse. 

Una comparación interesante de la posible evolución del comercio 
electrónico -en particular, el practicado desde Internet por los consumido­
res- es la de emplear la tabla evolutiva del comercio a distancia mediante 
otros procedimientos en los últimos años, y sobre todo detenerse en analizar 
qué puede presentar Internet que altere una perspectiva evolutiva ya con­
firmada durante años. También en esta escala debe señalarse que España es 
uno de los países comunitarios con una menor penetración de esta forma de 
contratación. 

Está claro que todavía no se ha producido el pronosticado despegue 
definitivo del comercio electrónico por múltiples motivos. Entre otros se han 
señalado la ausencia de una alfabetización informática de la población en ge­
neral, las barreras idiomáticas (dominio del inglés), la mejora de las redes y la 
infraestructura, la distinta regulación en los países, la desconfianza en el uso 
de las tarjetas ele crédito en el pago. Por otro lado, una de las conclusiones 
que se alcanza es que el comercio electrónico entre profesi.onales (B2B) pre­
senta mayores posibilidades de éxito que el operado frente a los consumido­
res (B2C). Como conclusión puede indicarse que la evolución del comercio 
electrónico no ha resultado tan acelerada como se pensaba fuese en el futuro; 
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por todo ello, la tendencia evolutiva de los próximos años en Europa -gracias 
a la ayuda de políticas eficaces dirigidas a este fin- sólo puede ser al alza. 
En cuanto a los datos estadísticos útiles para valorar este hipotético futuro 
desarrollo y al modo de hacerlo, habrá de tenerse muy presente la aplicación 
del Reglamento (CE) n° 808/2004 del Parlamento Europeo y del Consejo, de 
2 1  de abril de 2004, relativo a estadísticas comunitarias de la sociedad de la 
información (Texto pertinente a efectos del EEE). 

1 1 1 .  UNA APROXIMACIÓN AL FENÓMENO CONTRACTUAL EN INTERNET 

A Un eJemplo de contrato por Internet: su conclusión desde una página 
web 

Entre los tipos contractuales más practicados en la red destacan las 
compraventas de bienes y los arrendamientos de servicios. Dentro de las más 
variadas páginas web de Internet se encuentran una multitud de actuaciones 
que se integran, todas ellas, dentro del fenómeno general de la contratación 
privada: publicidad, informaciones más precisas, invitaciones a realizar ofer­
tas y auténticas ofertas de productos y servicios. En este último caso, las ofer­
tas deben tener detalladas -en mayor o menor grado, pero siempre ele forma 
completa- las características de los productos o servicios con la indicación de 
sus precios, como cualquier otra oferta; asimismo, recogerán de forma clara 
y visible los elatos de identificación del prestador del servicio (normalmente 
titular de la página web), así como las condiciones generales de contratación 
si las hubiese. 

Finalmente, el sujeto interesado en adquirir el producto o servicio ten­
drá solamente que seguir los pasos que la propia página le indica para con­
cluir el contrato. Por lo general, éstos consisten en pulsar (,<clicar») con el 
ratón distintos iconos que conducen, tras seleccionar el producto deseado, 
a cumplimentar un formulario u hoja de pedido en la que se recogerán los 
datos de identificación del solicitante (nombre y apellidos, domicilio, direc­
ción de correo electrónico, etc.), la referencia del producto que se pide y su 
cantidad, y se escogerá -siempre que lo permita el prestador del servicio- el 
sistema de pago y forma de envío del producto. Tras esta operación, se pul­
sará el icono correspondiente al envío de los datos de la hoja de pedido al 
prestador del servicio, concluyéndose el contrato. A continuación, el presta­
dor del servicio enviará a la dirección de correo electrónico que se le ha dado 
un acuse de recibo de la transacción efectuada y de su contenido. De esta 
simple forma se habrá perfeccionado y, posteriormente, -bien por medio de 
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los cauces tradicionales de entrega o bien de modo enteramente electrónica­
ejecutado el contrato. Si el producto o servicio adquirido o arrendado es de 
naturaleza informática o electrónica, puede ser transmitido directamente en 
unos minutos al ordenador receptor; si no es así, pasado un tiempo razona­
ble, y dependiendo del país de procedencia del bien adquirido -si se trata de 
una compraventa-, éste será remitido a través de los procedimientos habi­
tuales (p. ej . ,  correspondencia postal). 

B. Beneficios que aporta Internet a la contratación 

Al margen de los inconvenientes que presenta la contratación a través 
de Internet, y que serán puestos ele relieve más adelante, no cabe duda que 
sus ventajas resultan numerosas. Entre ellas pueden citarse las siguientes: 

1 .  Reducción del coste de los productos y servicios y de su precio de 

adquisición 

En teoría, la contratación a través de Internet debería facilitar la reduc­
ción de los precios ele los productos y servicios ofrecidos por este medio, ya 
que el coste final es menor debido, sobre todo, a la falta de necesidad de em­
pleo de intermediarios comerciales en los nuevos mercados electrónicos. Aun­
que al mismo tiempo ha de señalarse la aparición e incorporación de nuevos 
intermediarios distintos a los tradicionales, en infraestructuras específicas den­
tro ele Internet, como sucede por ejemplo en el campo de la publicidad. 

Por otro lado, los costes de distribución desaparecen cuando el pro­
ducto o servicio contratado posee una naturaleza inmaterial (p. ej . ,  un pro­
grama de software), por lo que es posible realizar su entrega al adquiriente 
directamente a través de Internet, sin necesidad de acudir a los cauces ordi­
narios de consignación de la mercancía propios del comercio tradicional. No 
obstante, esto no tendrá lugar cuando el producto ofrecido sea ele naturaleza 
material; es decir, bienes comunes al mercado tradicional, que requerirán 
para su consignación el empleo del servicio postal o mensaj erías comunes. 
Debe puntualizarse este aspecto indicando que, un gran número de los ne­
gocios ubicados en la red, ejercen al mismo tiempo una actividad comercial 
de carácter tradicional. 

Además, simplemente comparando el gasto que realiza una empresa 
adscrita al comercio tradicional sólo en el uso de medios de comunicación 
esenciales para su actividad cotidiana (p. ej . ,  fax o teléfono), se puede apre­
ciar que las nuevas empresas vinculadas exclusivamente al comercio vía In-
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temet ahorran en este concepto, sobre todo cuando las conexiones tienen 
lugar entre puntos a gran distancia. En definitiva, todos estos factores señala­
dos deberían abaratar el precio de adquisición de los bienes y productos con­
tratados a través de Internet; sin embargo, en la práctica no siempre sucede 
esto, y no es inusual que los precios de dichos productos sean equivalentes a 
los ofrecidos a través del comercio tradicional. 

2 Ampliación del abanico de ofertas y mejora de la competencia 

Debido al carácter global de Internet, se consigue aumentar el núme­
ro de productos y servicios de semejantes características ofrecidos por una 
cantidad enorme de comerciantes ubicados en todo el mundo. Esto genera, 
en favor del hipotético futuro adquiriente, la posibilidad de llevar a cabo un 
estudio comparativo calidad/precio del producto o servicio que desea conse­
guir de forma rápida y clara, gracias al empleo de «buscadores» que permi­
ten conocer el precio más económico de un mismo producto -o de similares 
características- entre los ofrecidos por los distintos prestadores de servicios. 
La calidad de la búsqueda dependerá de la potencia del «busca don>, de las 
dimensiones del conjunto de índices, y de la periodicidad de su puesta al día. 
Todo ello produce corno consecuencia última una optimización de la compe­
tencia del mercado, en el que jugarán un papel fundamental -de forma aún 
más patente si cabe- la publicidad y el marketing. 

3. Celeridad en el acceso a la información en todo el fenómeno 
contractual 

Uno de los principales logros del uso de Internet es la rapidez de ac­
ceso a un innumerable número de informaciones, entre las que se encuen­
tran, obviamente , las de carácter comercial. Los beneficios que reportan los 
instrumentos o motores de búsqueda, accesibles de forma gratuita en la red, 
convierten a Internet en el principal medio de comunicación de la denomi­
nada «sociedad de la información» .  

La información accesible de este modo, con las características ya resa1ta­
das, abarca todo el fenómeno de la contratación privada. Es decir, se darán cita 
informaciones precontractuales -relativas a las características de los prestadores 
de servicios y de los productos que ofrecen, en su mayoría, de carácter publici­
tario-; asimismo, informaciones estrictamente contractuales -con referencia al 
contenido obligacional generado para las partes con la conclusión del contra­
to, entre las que figurarán las habituales condiciones generales-; y por último, 
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además, informaciones de carácter postcontractual, basadas fundamentalmente 
en el interés del comerciante de mantener satisfecho a su cliente mediante una 
atención continua y que, a menudo, se manifiesta en las actualizaciones gratui­
tas del producto adquüido cuando éste posee naturaleza inmaterial. 

Al mismo tiempo, si bien esta velocidad en el suministro de informa­
ción ha de ser considerada una ventaja que aporta Internet, puede convertir­
se en un perjuicio cuando dicha información contenga contenidos ilícitos o 
perjudiciales, generando una ampliación del daño (vid. Considerando 52 de 
la Directiva 2000/3 1/CE sobre comercio electrónico). Asimismo, puede pro­
ducir en el receptor -consumidor- un «efecto sorpresa» que, en ocasiones, 
puede conducirle a perfeccionar contratos de forma precipitada e irreflexiva . 
Lo cual, en último término, subraya la íntima y sutil frontera que separa en 
general a los beneficios de los perjuicios generados por el empleo de este 
medio. Debe señalarse también respecto a esta característica -la velocidad 
del sistema- que, en los últimos años, se ha producido una menor valoración 
de ella por parte de los usuarios que contratan en la red, privilegiando en su 
lugar otras ventajas como la calidad del producto, el precio, etc. 

4. Superación del factor geográfico en la contratación 

Íntimamente vinculado a los anteriores beneficios del empleo de Inter­
net, se encuentra el hecho de que su uso permite en la práctica la superación 
del factor geográfico, entendido éste como un obstáculo a la contratación. Con 
esta expresión u otras similares, como la «muerte de la distancia», se pretende 
poner de relieve, en principio, la posibilidad de realizar contratos de forma 
sencilla y rápida entre partes situadas en distintos puntos en el espacio, que no 
se hallan físicamente presentes, tanto a nivel local, nacional o internacional . 

De este modo, gracias a la utilización de este medio de comunicación 
se logra una auténtica «globalización contractual» que no había sido alcan­
zada mediante el empleo de otros instrumentos de comunicación a distan­
cia, como pueden serlo el fax o el télex. Es precisamente esta cualidad, la 
que al mismo tiempo plantea numerosos problemas en materia de derecho 
y j urisdicción aplicables, en el caso en que surjan conflictos derivados de la 
contratación. En definitiva, se puede indicar que gracias al uso de Internet se 
ha logrado una superación del factor «espacio» en la contratación, entendido 
en su sentido estrictamente físico o geográfico; ahora bien, no en su sentido 
jurídico, íntimamente vinculado este último a la territorialidad del derecho 
como más adelante se analizará. 
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Este hecho de la superación del factor geográfico arrastra al mismo tiem­
po una serie de consecuencias no tan positivas. Entre ellas, la falta de contacto 
directo del usuario e hipotético contratante tanto con los bienes que han de 
ser objeto de los futuros contratos, como con las personas que han de ser su 
contraparte en el caso en que se concluyan. En definitiva, se da nacimiento a 
un mercado distinto al tradicional en el que la «confianza» juega un papel aun 
mayor si cabe, en un medio en el que precisamente resulta difícil garantizar­
la. Pese a todo, ha de recordarse que esta situación es consustancial a toda la 
contratación a distancia sea practicada o no por procedimientos electrónicos. 

Por último indicar que este tipo específico de contratación a distan­
cia permite, al mismo tiempo, la posibilidad de establecer procedimientos 
también a distancia de resolución de los litigios que se deriven. Esto es así 
debido a las especiales características de la comunicación practicada a través 
de Internet, y se encuentra expresamente previsto en la Directiva 2000/31/ 

CE sobre comercio electrónico. 

5. Inexistencia de horarios en la adqwsición de productos y servicios 

No solamente se ve superado el factor geográfico mediante el empleo 
de Internet, sino que también se consigue vencer -gracias al permanente 
funcionamiento de program.as informáticos de contratación incorporados a 
las páginas web- la barrera comercial asentada en la existencia de horarios 
fijos de apertura y cierre de los negocios tradicionales. Se permite así la con­
tratación de determinados productos o servicios en horarios y días en los 
que las tiendas comunes se encuentran cerradas, con lo que se genera la po­
sibilidad real de un mercado continuamente abierto las 24 horas de los 365 
días del año. Gracias al empleo de programas informáticos de contratación 
presentes en las webs comerciales se alcanza un resultado similar al que en su 
día proporcionaron el uso de máquinas automáticas expendedoras de pro­
ductos; con la ventaja, además, de la falta de necesidad de trasladarse a un 
lugar físico espacialmente localizado para la conclusión del contrato. 

6. Aparición en el mercado de nuevos agentes y sectores: empleo 

El reciente comercio generado en torno a Internet se asienta en la 
oferta de nuevos productos -junto a aquellos que se podrían denominar 
comunes al mercado tradicional- caracterizados por tener una naturaleza 
inmaterial y estar basados en el conocimiento (p. ej . ,  los programas in­
formáticos). Estos bienes son el resultado de la desmaterialización de la 
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información que ha tenido lugar con el desarrollo de la electrónica. Conse­
cuencia directa del nacimiento de estos nuevos productos es, precisamen­
te, la aparición de nuevos profesionales y de un nuevo sector económico 
y laboral junto a ellos. Es en este sector donde las pequeñas y medianas 
empresas están llamadas a desempeñar un importante papeL Las razones 
de ello se deben, en primer lugar, a las características específicas del medio 
desde el que se desarrolla la comercialización: Internet; y en segundo lugar, 
en ocasiones, por la propia naturaleza informática de los bienes y servicios 
comercializados. Es decir, si se practica la comercialización de un bien de­
terminado en la red se emplearán técnicas informáticas de confección de 
webs comerciales, programas de contratación, vínculos, etc. 

En definitiva, este sector novedoso por la tecnología y técnicas emplea­
das se asienta en un entorno de por sí inmaterial, pese a que el producto o 
servicio final ofrecido posea naturaleza material; más aún cuando además el 
producto sea de naturaleza informática, y se transmita desde la propia web co­
mercial a su adquirente y destinatario. Todas estas labores resultan realizables 
de forma más eficiente mediante pequeñas empresas especializadas al efecto .  
La razón esencial de esta ventaja estriba en la «economicidad de las infraes­
tructuras» necesarias para el ejercicio del comercio electrónico. Nuevamente 
se pone de relieve el hecho de que el coste de dichas infraestructuras será aún 
menor cuando el objeto de comercio sean bienes inmateriales, como el caso de 
programas informáticos o música digitalizada. En síntesis, gracias al predomi­
nio del inmaterial sobre el material, tanto en el producto como en el medio en 
e l  que se actúa el comercio, resulta un sector económico en el que las pequeñas 
y medianas empresas pueden actuar en paridad de condiciones a las grandes 
empresas, e incluso de un modo más eficaz. Este ha sido justamente uno de 
los temas debatidos en el ámbito de la OCDE bajo el título: « <nternet y los ren­
dimientos en las empresas» ,  celebrado en Mons (Bélgica), el 25 de septiembre 
de 200 l.  En esta reunión se han destacado los beneficios que reporta Internet 
a las empresas, permitiéndoles conducir sus actividades e intercambiar y co­
municar sus informaciones e ideas, haciéndolas más eficientes. Se ha resaltado 
precisamente que los beneficios en la propia organización interna de la empre­
sa resultan evidentes; así como en las relaciones externas con sus proveedores, 
sus clientes, sus concurrentes y otros grupos de interés. 

Junto a la teórica potencialidad que tienen las pequeñas y medianas 
empresas de incorporarse a este nuevo sector económico, suelen indicarse 
como otros beneficios íntimamente relacionados al fenómeno del comercio 

46 



_________ El_i_mpacto de interne! en la sociedad y en el fenómeno contractual 

electrónico operado desde Internet: la creación de empleo, y en particular de 
un empleo dotado además de unas características especiales. La principal de 
ellas se asienta en el cambio radical operado respecto al lugar de trabajo .  En 
principio, ya no se requerirá desplazarse a un centro laboral físico específico 
para cumplir con las tareas asignadas; pudiéndose practicar éstas desde el 
propio domicilio y consignarse al mandante mediante los procedimientos 
telemáticos existentes: se habla así de « teletrabajo» .  

7. Otros beneficios 

Se han resaltado además otras ventajas que presenta el uso de Internet, 
si bien -como el anterior- no se circunscriben directamente a la contrata­
ción. Así, por ejemplo, se ha señalado que el comercio electrónico contribuye 
a la mejora de la adaptabilidad y los procedimientos de rendición de cuentas. 
Otra ventaja que aporta Internet es la posibilidad de que un gran número de 
personas dotadas de algún tipo de discapacidad, así como las cada vez más 
numerosas personas de edad avanzada, puedan acceder al conjunto de infor­
maciones y servicios que ofrece este nuevo medio de comunicación, que de 
otro modo no obtendrían. 

C. Debi lidades que plantea esta forma de contratación 

La aparente simplicidad con que se concluye un contrato desde una 
web conlleva, sin embargo, un buen número de inconvenientes que pronto la 
doctrina ha tenido a bien en resaltar. En este tipo de contratos, y en general 
en todos los concluidos a través de Internet, se van a dar cita a un mismo 
tiempo el cúmulo de novedades que han definido al fenómeno general de 
la contratación en los últimos años (presencia del consumidor, condiciones 
generales y estandarización, contratación a distancia, intervención legislativa 
en la autonomía contractual, internacionalización del contrato, etc.) y, con­
secuentemente, todos sus problemas y debilidades. Este hecho es, además, 
la causa que justifica el gran número de normas aplicables contemporánea­
mente a este tipo de contratos. Representa por ello el ejemplo más patente de 
globalización normativa del fenómeno contractual. 

En cuanto a los problemas señalados en este epígrafe podrían clasifi­
carse atendiendo a la etapa del fenómeno contractual en que tienen lugar, o 
bien de acuerdo al carácter específico o no del problema respecto a Internet. 
En este último caso, cabría distinguir entre debilidades propias de toda con­
tratación, propias de la contratación a distancia o propias de la contratación 
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vía Internet. Asimismo, debe señalarse que muchas de las debilidades indi­
cadas representan el reverso de alguno de los beneficios que aporta este tipo 
de contratación, a los que previamente se ha hecho referencia; finalmente, 
indicar que la mayor parte de estos problemas serán estudiados con mayor 
detenimiento a lo largo los próximos capítulos. 

lnternaC!onaftdad 

El carácter transnacional del comercio electrónico y de Internet es evi­
dente; simplemente el término Internet evoca internacionalidad. Por ello, 
la contratación practicada desde esta red es por definición una contratación 
que posee la virtualidad de ser internacionaL Esta característica puede con­
cebirse en un sentido positivo -tal y como ya ha sido tratado-, en cuanto 
apertura de fronteras o superación de factor geográfico; pero también en sen­
tido negativo, en cuanto forma de evasión al control de los Estados, en este 
caso en materia contractual, y especialmente asociado a defraudar la tutela 
del consumidor. 

Una vez que se produce un incumplimiento del contrato concluido en 
Internet, los problemas aparecen directamente vinculados al derecho aplica­
ble y a la jurisdicción competente para resolverlo. Pero también pueden apa­
recer antes, incluso con antelación al nacimiento de la relación contractual, 
por ejemplo en materia de revocación y retirada de la oferta, determinación 
de la existencia de una mera invitación a hacer ofertas o una auténtica oferta, 
momento de conclusión del contrato, etc. 

En definitiva, tanto desde la vertiente precontractual (publicidad) como 
contractual (incumplimiento) pueden verse defraudados los derechos y legí­
timas pretensiones de una de las partes involucradas en el genérico fenómeno 
contractual; y este ataque puede producirse desde otro país diferente al propio 
del perjudicado. El principal problema se localiza en el hecho de que muchos 
de los derechos que dicho sujeto tiene garantizados en su ordenamiento pa­
trio pueden no estarlo en el ordenamiento del país del sujeto incumplidor, y 
que puede ser el aplicable al contrato. Precisamente la regulación ofrecida por 
la Unión Europea en materia de comercio electrónico busca unificar el régi­
men jurídico aplicable, al menos en sus aspectos fundamentales y en el ámbito 
territorial que le es propio. Esta finalidad es la que guía precisamente otras 
iniciativas de carácter supranacional, cuyo ejemplo más relevante es la Ley Mo­
delo sobre comercio electrónico emanada en el seno de las Naciones Unidas. 
Asimismo, no debe olvidarse la aplicación de los convenios internacionales en 
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materia contractual, especialmente los relativos a la determinación del derecho 
aplicable y la jurisdicción competente, de los que el país -en el presente estu­
dio: España- sea parte. 

Puede apreciarse que este aspecto de la internacionalidad del contrato 
realizado desde Internet no representa en sf mismo una debilidad, sino que 
debido a é l  van a agravarse determinadas situaciones preexistentes o surgir 
debilidades específicas. Esta misma apreciación ha de realizarse respecto a su 
carácter interdisciplinario o transversal. 

2. Carácter transversal e ínterdíscíplinariedad jurídica 

Cuando se hace referencia a estos aspectos, se pretende resaltar que la 
contratación practicada desde Internet involucra desde la  perspectiva del dere­
cho material a todas sus distintas vertientes. En definitiva, los problemas que 
pueden generarse en torno a este tipo de contratación no quedan reducidos 
exclusivamente a la vertiente contractual, ni siquiera a la parcela correspon­
diente al Derecho privado. Por el contrario, a menudo resulta difícil deslindar 
las fronteras correspondientes al Derecho público y al privado; en ocasiones, 
esta contratación puede generar cuestiones pertenecientes al Derecho penal, al 
Derecho fiscal o al civil y/o mercantil, entre otros. 

Por otro lado, desde una perspectiva territorial pueden originarse du­
das respecto a la aplicación de un determinado derecho material. Así, en 
nuestro ámbito pueden plantearse el dilema respecto a la aplicación del De­
recho comunitario, interno e internacional. Finalmente, dentro del derecho 
específicamente privado van a combinarse cuestiones tan dispares pertene­
cientes a campos tan variados como los correspondientes al de la intimidad y 
la protección de datos personales, al de la propiedad intelectual e industrial, 
al contractual, imagen y honor, entre otros. 

Este carácter transversal de los problemas que puede generar la contra­
tación en Internet ha sido puesta de relieve por la doctrina y, en ocasiones, ha 
sido instrumentalizada con la finalidad de dotar a dicha contratación de una 
regulación específica. De todos modos, si se analiza la contratación a distan­
cia a través de otros medios de comunicación -como la operada mediante 
correspondencia postal, fax o télex- se puede afirmar que, en el caso analiza­
do, esta interdisciplinariedad se presenta asociada no tanto a la contratación, 
sino a Internet. 

La propia Guía para la incorporación al Derecho interno de la Ley Mo­
delo de la CNUDMI sobre Comercio Electrónico, en sus apartados l3 y 14, 
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resalta este carácter transversal del comercio electrónico en general, y asimis­
mo señala que la finalidad de la citada Ley Modelo no es la de regular aspec­
tos pertenecientes a otras disciplinas jurídicas, que se presentarían asociadas 
a cualquier contratación operada mediante procedimientos a distancia. 

3. Problemas objettvamente vinculados a la relación contractual 

a. La IdentificaCión de los contratantes 

Un problema inicial y básico en este tipo de contratación a distancia 
es la seguridad que debe existir en el conocimiento de las identidades de los 
sujetos participantes en ella. De este hecho dependerá la constancia de la 
existencia de capacidad contractual de las partes, de su seriedad en la con­
tratación, de sus datos en caso de reclamación y/o controversia judicial, de la 
profesionalidad acreditada de los comerciantes participantes en la operación, 
etc. En definitiva, todas las posteriores debilidades que se asientan en la se­
guridad de la operación, como el telepago, el correcto envío del producto 
adquirido, etc, encuentran precisamente en este estadio inicial su posibl e  
resolución. Con e l  fin precisamente de  solventar este grave inconveniente 
del comercio electrónico han aparecido como principal respuesta, en los di­
ferentes ámbitos nacionales e internacionales, las firmas y los documentos de 
identidad electrónicos. 

b .  Protección d e  los datos d e  carácter personal 

Una vez que se logran conocer los datos de los contratantes no se 
resuelven todas las dificultades, sino que, por el contrario, se generan otras 
nuevas. Este es el caso, justamente, del correcto uso que de los datos perso­
nales de los contratantes hagan las partes que tienen conocimiento de ellos; 
y no sólo por parte de las personas involucradas en una previa contratación, 
sino también de otros sujetos que, mediante el empleo de conocimientos y 
medios tecnológicos apropiados, son capaces de violentar las posibles pro­
tecciones que rodean a las operaciones comerciales y hacerse con unos da­
tos que pueden ser empleados de modo fraudulento con posterioridad. Esta 
posibilidad repercute directamente en la desconfianza que se genera frente 
a este tipo de contratación, por lo que constituye una de las causas determi­
nantes de una no mayor difusión de la contratación a través de Internet. 

En este sentido, Internet -en cuanto red abierta- hace posible que 
todos los datos vertidos sobre ella puedan ser de este modo accesibles. Esto 
afecta principalmente a dos aspectos fundamentales de la contratación: el 

50 



El impacto de internet en la sociedad y en el fenómeno contractual 

pago mediante tarjeta bancaria a través de la red, y la utilización por terceros 
indebida y no consentida de los datos personales de los sujetos contratan­
tes. Precisamente en esta materia ha de resaltarse, en el ámbito comunita­
rio, la Directiva 2002/58/CE relativa al tratamiento de los datos personales 
y a la protección de la intimidad en el sector de las comunicaciones elec­
trónicas, que trata de conjugar coherentemente el derecho a la privad­
dad de los datos personales y la seguridad en la contratación en Internet. 

c .  E l  uso d e  l a  Informática como factor d e  estandarizaCión 

Si una característica se encuentra cada vez más acentuada en la contra­
tación en masa tradicional -entre partes físicamente presentes- es la del em­
pleo de formularios en los que se recogen innumerables condiciones genera­
les y cláusulas de adhesión a las que normalmente el consumidor es llamado 
a aceptar para la conclusión del contrato; en definitiva, el recurso a los con­
tratos estándar. Pues bien, es precisamente esta característica la que adquiere 
el valor de esencial o definitoria en la contratación desde Internet a través de 
páginas web. Resultará fundamental analizar el modo en que son recogidas 
tales cláusulas en un contrato perfeccionado desde Internet, especialmente 
cuando uno de los contratantes sea un consumidor; aunque también en la 
contratación entre profesionales esLe aspecto sigue siendo relevante. Asimis­
mo, se señalará más adelante algunas opiniones encontradas de determina­
dos autores acerca del papel que desempeñan los ordenadores en este tipo de 
contratación, caracterizada por su carácter sintético y tecnológico. 

d .  DeterminaCión del momento y lugar de perfecc1ón del contrato 

Entre los principales problemas que han surgido desde los oríge­
nes de la contratación en Internet -y en general en la contratación elec­
trónica- está el de la determinación de la normativa que rige el contrato, 
así como el fuero jurisdiccional competente para resolver un hipotético li­
tigio entre las partes contratantes. La relevancia de ambos aspectos es un 
tema clásico en los estudios sobre la conclusión de contratos a distancia, 
y en particular adquiere nueva relevancia debido al empleo de técnicas de 
comunicación diversas dentro de la genérica comunicación vía Internet. 

En cuanto a los diversos aspectos que han de ser abordados señalar 
que, además de la relevancia que posee la cuestión para el caso de incum­
plimiento contractual en general, la localización del lugar de nacimiento del 
contrato va a determinar la aplicación de una determinada normativa nacio­
nal que incidirá, precisamente, en el establecimiento del instante en que se 
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entiende concluido el contrato.  Cuestión de gran importancia debido a la 
existencia de distintas orientaciones al respecto. 

e. El correcto envío del producto adquindo 

Un elemento fundamental del éxito en toda contratación operada a 
distancia es la mayor o menor eficiencia con la que actúa el suministrador 
en la puesta a disposición del producto a su adquirente. De nuevo ha de 
diferenciarse si el contrato es perfeccionado y ejecutado directamente desde 
Internet o si sólo es perfeccionado a través de este medio, reconduciéndose 
su ejecución -la consignación del producto- a los cauces ordinarios de entre­
ga (mediante correspondencia postal). Cuando se trata del primer supuesto, 
queda excluida de la tutela del consumidor a distancia la posibilidad de de­
sistimiento y devolución del producto dentro del período preestablecido por 
la normativa al uso, siempre y cuando la entrega haya sido operada de forma 
correcta. En cambio, en el segundo de los supuestos normalmente tendrán 
aplicación tales derechos en favor del consumidor. 

f. Telepago y segundad en las transacciones 

Una de las razones fundamentales inhibidoras del efectivo auge de la 
contratación desde Internet, que destacan los estudios estadísticos, es la in­
seguridad que sienten los contratantes al momento de efectuar el pago del 
bien o servicio adquirido mediante cauces electrónicos a través de la propia 
red. Puede decirse que el crítico talón de Aquiles de este modo de contratar 
se localiza precisamente en este aspecto. Por esta razón, se trata de acudir 
a distintas vías para proteger los datos confidenciales de los contratantes 
relativos a sus tarjetas de crédito o débito, y que son comunicados, en prin­
cipio, también a través de Internet. Entre ellos destacan recurrir a sistemas 
de cifrado del mensaje o a redes de carácter privado durante e l  instante en 
que se efectúa el pago; además de otros sistemas más simples, como pagar 
la mercancía solamente en el momento en que el adquirente la tenga a su 
disposición, gracias a los sistemas de entrega ordinarios. 

g Derecho de prueba y valor de los documentos 1nformát1cos 

o podría analizarse la figura del contrato por Internet, sin hacer re­
ferencia al modo en que éste puede válidamente recogerse sin necesidad de 
recurrir a los clásicos sistemas asentados en soporte de papel. En definiti­
va, es fundamental tener en cuenta el valor probatorio que el ordenamiento 
asigna a un contrato recogido simplemente en forma informática, carente 
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por ello de un soporte en papel. Durante años, la doctrina ha tratado en 
los distintos ordenamientos europeos de responder a esta cuestión mediante 
la reinterpretación de la normativa existente en materia general de prueba. 
Finalmente ,  gracias a la emanación de normas específicas de carácter co­
munitario y nacional, se concede expresa validez al contrato perfeccionado 
mediante cauces telemáticos, y un especial valor probatorio al denominado 
«documento informático» .  

h .  La efect1va tutela d e  los consumidores y usuarios 

Por último, y quizá representando el primero de los puestos en rele­
vancia material, debe señalarse como otra debilidad más de la contratación 
operada desde Internet las posibilidades que brinda la propia red para de­
fraudar los legítimos derechos de los consumidores y usuarios durante todo 
el fenómeno contractual: antes, durante y con posterioridad a la perfección 
del contrato. Las materias a analizar son numerosas y muy variadas, y en 
ellas se involucrarán un gran número de normas comunitarias y nacionales 
relativas al Derecho de consumo en general: publicidad engañosa y comuni­
caciones comerciales no solicitadas (spamming), perfección de los contratos 
a distancia, condiciones generales de contratación, información precontrac­
tual, etc. 

En algunas ocasiones, determinadas cuestiones vinculadas a la libre cir­
culación y libre competencia en el sector de las telecomunicaciones pueden 
chocar con la correcta tutela de los consumidores; estos problemas tratan de 
ser atajados por la Directiva 2000/3 1/CE en materia de comercio electrónico. 
Además, es esta última Directiva la que hace referencia a la posibilidad de 
adaptar y modificar las normas preexistentes en materia de tutela del consu­
midor en la contratación privada, para mejorar su eficacia ante la aplicación 
de estas nuevas tecnologías. 

Asimismo, esta nueva forma de contratar ha permitido alcanzar un 
hecho que hasta el momento ningún otro sistema había logrado: la directa 
integración del consumidor en el ámbito de la contratación internacional, 
con todas las consecuencias que ello entraña. Este evento podría conllevar el 
riesgo de dejar huérfano al consumidor de la tutela que, hasta el momento, 
le reservaba el ámbito nacional y, de forma menos frecuente en cuanto a la 
participación extranacional del consumidor, el comunitario. De este modo, 
así como es posible hablar de un mercado global generado por la irrupción 
ele Internet, también es posible hablar de «Consumidores globales» .  Y es aquí 
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donde surgen problemas íntimamente vinculados a la internacionalidad del 
fenómeno, ¿qué sucederá con los contratos concluidos por consumidores 
europeos con proveedores o prestadores de servicios de países que carecen 
de estos instrumentos de tutela? Para responder a esta cuestión, se analizará 
de forma detallada la Directiva 2000/3 1/CE sobre comercio electrónico y la 
normativa de consumo al uso. 

D.  Distintos modos de contratar en Internet 

Si bien el ejemplo de contratación antes indicado -contrato concluido 
directamente desde una determinada página web- entra de lleno en la cate­
goría de contrato vía Internet, no deben olvidarse otras posibilidades que 
permite la red. En concreto, han de añadirse los siguientes supuestos: los 
contratos celebrados a través de correo electrónico (e-mail); aquellos perfec­
cionados por medio ele chat o vicleoconferencia; los que nacen tras la cele­
bración ele una subasta electrónica; y, finalmente, los contratos concluidos 
empleando con este fin la firma electrónica. 

Estas diferentes modalidades presentan en común la circunstancia 
de que su conclusión se realiza a través de la red. De momento, baste con 
señalar esta característica válida para todos ellos; no obstante, a lo largo 
de este análisis se indicarán sus diferencias, así como las peculiaridades ele 
unos y otros, y se resaltarán las garantías que aporta la denominada «firma 
electrónica» a las partes involucradas en este peculiar comercio. Interesa, 
sin embargo, señalar desde este mismo instante los sujetos que pueden 
tomar parte en la contratación a través de Internet. La importancia de este 
hecho radica en la distinta calificación y régimen jurídico que correspon­
derá al contrato según quienes sean las partes contractuales intervinientes. 
Desde una perspectiva estrictamente iusprivatista puede tratarse de par­
ticulares y ele profesionales. La combinación de unos u otros conllevará 
importantes consecuencias. De este modo, si las partes contratantes son 
profesionales que actúan como tales se estará en presencia de un contrato 
mercantil; cuando ambos son simples particulares, se estará en la esfera es­
tricta del Derecho civil general. En cambio, cuando un particular contrata 
un determinado bien o servicio con un profesional que actúa dentro de su 
ámbito de actuación se estará en el contexto del Derecho ele consumo; este 
último supuesto hace que la normativa aplicable a dicho contrato sea la 
propia dirigida a la tutela de los consumidores y usuarios, con las especia­
les garantías que ésta le reserva. 
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IV. EL FOMENTO INSTITUCIONAL DEL USO DE INTERNET, EL 
COMERCIO ELECTRÓNICO Y SU REGULACIÓN 

Ya ha sido señalado el impulso que desde las distintas esferas políti­
cas y ejecutivas nacionales, comunitarias e internacionales, se está dando a 
esta materia. Se está potenciando la participación en la nueva sociedad de 
la información de todos los agentes (administraciones públicas, organiza­
ciones supranacionales, empresarios y profesionales del comercio y de los 
más variados servicios, y, como no podía ser de otro modo, consumidores), 
mediante un acceso a las redes -sobre todo a Internet- con un coste cada vez 
menor -gracias a la liberalización de las telecomunicaciones se consiguen 
tarifas progresivamente más económicas-, y por parte de unos usuarios cada 
vez más formados (debido a las políticas educativas dirigidas a tal fin). 

Pero debe recordarse también que el fenómeno de Internet, y en par­
ticular del comercio electrónico realizado a través de este medio, viene ca­
racterizado por su interdisciplinaridad y carácter transversal. Esto se traduce 
en que la regulación que ofrecen los diferentes Estados y organizaciones in­
ternacionales no suele ser cerrada, en cuanto recogida en un único cuerpo 
j urídico, sino que es construida en relación a los diferentes aspectos proble­
máticos que giran alrededor del fenómeno. Es decir, iniciativas y normas en 
materia de protección de datos, lucha contra los ilícitos informáticos, firma 
digital y autenticación, Derecho mercantil internacional, tutela del consu­
midor, conflictos jurisdiccionales y de ley aplicable, cuestiones financieras y 
fiscales, o propiedad intelectual e industrial, destacan entre los principales 
temas que se involucran en este tipo de contratación por Internet. 

En definitiva, si bien el fenómeno Internet resulta de por sí evidente, así 
como sus importantes repercusiones, no cabe duda que se ha visto potenciado 
por las diversas políticas institucionales de carácter nacional e internacionaL 
Asimismo, entre las funciones que han de desempeñar los entes institucionales 
se encuentra la de asegurarle un régimen jurídico claro y seguro, y de ámbito 
internacional. De todos modos, sigue presente la duda de si se requiere un 
nuevo derecho directo y específicamente destinado a regular este fenómeno. 

A La discutida necesrdad de una regulación especral 

Resulta esencial, por ello, plantearse hasta qué punto existe una imperiosa 
necesidad de crear normas nuevas sobre la materia vinculada a los contratos en 
Internet o si, por el contrario, éstas no son necesarias debido a la aplicación de 
normas ya existentes en materia contractual o, en todo caso, de su reinterpreta-
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cíón. En definitiva, debería responderse a la pregunta de si siguen siendo válidas 
para los contratos telemáticos las normas que en materia contractual han venido 
aplicándose hasta el momento. Al mismo tiempo surge otra cuestión, tal vez de 
una mayor trascendencia, que afecta a las propias bases del derecho contractual: 
¿continúa siendo plenamente válido el esquema negocial tradicional frente a esta 
nueva contratación asentada en tan importantes novedades técnicas? 

En cuanto a la primera de las cuestiones, en principio, ha de rechazarse 
la necesidad de una regulación especial, siempre y cuando que por tal se en­
tienda una especie de código o cuerpo que se desgajara del tradicional dere­
cho contractual, un cuadro jurídico completamente nuevo o una regulación 
de status. En este sentido, al mismo tiempo se hace una directa referencia a la 
segunda de las cuestiones, de este modo, la  categoría tradicional del contrato 
sigue plenamente viva en esta nueva modalidad que emplea Internet como 
eje para la perfección, y en ocasiones ejecución, del contrato; por lo que su 
hipotética quiebra entiendo deba desecharse. Por otro lado, ha de recono­
cerse la existencia de determinados aspectos que, debido a las específicas 
características del medio técnico empleado (carácter interactivo, desmate­
rialización, internacionalización, etc.), representan una auténtica novedad al 
precedente derecho contractual; y que, en cuanto tales, no se hallan regula­
dos por la normativa general, ni son ajustables a ella. 

Es justo ante estas situaciones frente a las que se debe reaccionar; en 
este sentido, suele hablarse de al menos dos hipotéticas soluciones: regula­
ción y autorregulación. La primera de ellas hace referencia a la producción 
de auténticas normas de ámbito general y con fuerza vinculante, emanadas 
del órgano legislativo o reglamentario competente a nivel nacional o supra­
nacional. La segunda de las expresiones s e  centra en la autonomía o liber­
tad de las partes para establecer el contenido específico del contrato -en 
este caso telemático-, que puede encontrar su manifestación en, al menos, 
dos modalidades: a) los pactos de las partes mediante los cuales determi­
nan el derecho aplicable al contrato ,  o determinadas soluciones por ellos 
previamente convenidas; y, b) los denominados «códigos de conducta» ,  
mediante los cuales una de las partes, e l  profesional que realiza la  oferta 
a través de Internet, se compromete en teoría unilateralmente a conceder 
determinadas prerrogativas más beneficiosas a favor de la otra parte, desti­
natario de la oferta e hipotético aceptante. 

Respecto a esta segunda medida cabría señalar algunas observaciones. 
Podría considerarse simplemente como una parte más del contenido de la 
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oferta, si bien de carácter jurídico y regulador de la futura relación contrac­
tual que se creará. Pero al mismo tiempo, en cuanto tal contenido de la ofer­
ta, una vez que ésta viene aceptada por su destinatario, también el «código 
de conducta» resulta aceptado y como tal reintegrado en el contenido no ya 
de la oferta (unilateral) ,  sino del contrato. 

Pues bien, si estas son a priori las dos posibles soluciones que aparecen 
para resolver el problema, han de señalarse algunas preferencias. Primero en­
tiendo que deba recurrirse a la directa aplicación de todas aquellas vertientes 
del derecho contractual que resultan plenamente válidas también frente al 
conjunto de contratos concluidos desde Internet. En este sentido, la mayor 
parte de la normativa al uso en materia general de contratos será plenamente 
aplicable, por lo que la categoría tradicional del contrato no ha sufrido en 
esencia ningún menoscabo por el uso de este nuevo medio. En ocasiones, 
bastará con realizar una reinterpretación de tales normas para que tenga ca­
bida la nueva fenomenología. En segundo lugar, como posible respuesta a 
aquellos aspectos problemáticos que pudieran aparecer derivados de las no­
vedades técnicas, y que no resultan directamente contemplados por las nor­
mas precedentes, deberá realizarse un reajuste de dicha normativa, mediante 
determinadas modificaciones parciales que permitan ampliar el espectro de 
aplicación de la norma al nuevo supuesto de hecho. En un tercer orden, 
y siempre y cuando no fuera posible ni aplicar directamente la normativa 
preexistente ni reajustarla mediante reformas parciales, deberá acudirse a la 
opción de la nueva regulación. Obviamente esta vía tenderá a regular sólo 
aquellos aspectos problemáticos, y no perseguirá la creación de un código es­
pecial en el que se caiga en reiterar determinados preceptos ya preexistentes. 
Esta es la vía seguida precisamente por la Unión europea mediante la apro­
bación de la Directiva 2000/31/CE relativa a determinados aspectos jurídicos 
de los servicios de la sociedad de la información, en particular el comercio 
electrónico en el mercado interior (Directiva sobre el comercio electrónico), 
como expresamente reconoce su propio título. 

La razón de privilegiar esta vía de la «regulación>> en perjuicio de la 
«autorregulación» se localiza en la vocación netamente internacional ele este 
tipo de contratos operados desde Internet, cuyo núcleo jurídico quedaría 
difuminado sin la existencia de una auténtica norma general marco sobre la 
materia (es decir, sobre sus aspectos problemáticos). Esta razón ya había sido 
puesta de manifiesto por la CN UDCI, en el propio texto de la Guía para la 
incorporación al Derecho interno ele Ley Modelo sobre Comercio Electróni-

57 



DERECHO E 1!'\FOR'vfÁTICA: ÉTICA Y LEGISLACI00: 
Juan Carlos Menéndez .\'lato y :-,¡a Eugenia Gayo Santa Ceolia 

co. Finalmente, indicar que el recurso a la autorregulación, si bien desde una 
perspectiva secundaria, será plenamente aplicable bajo la forma de códigos 
de conducta siempre y cuando respeten los derechos y obligaciones recono­
cidos por la legislación. Por lo que en la práctica tales códigos se reducirán a 
mejorar las condiciones previamente reguladas del destinatario, mediante las 
concesiones de nuevas prerrogativas por parte del profesional, sin que ello 
signifique la ausencia de una norma reguladora ad hoc. 

B. Intentos de dotar a la materia de una normat1va 1nternac1onal 

En el ámbito internacional ha de resaltarse el esfuerzo con el que de­
terminadas organizaciones tratan de resolver las nuevas cuestiones contro­
vertidas que les afectan, surgidas con la llegada de este nuevo medio de co­
municación. Entre ellas destacan la Organización de las Naciones Unidas, 
sobre todo a través ele su Comisión para el Derecho Mercantil Internacional 
(CNUDMl); la Organización para la Cooperación y el Desarrollo Económi­
co (OCDE) y la Organización Mundial del Comercio (OMC); además de 
otras que se centran más específicamente sobre algunos paniculares aspec­
tos problemáticos del fenómeno Internet que le afectan, como sucede con 
la Organización Mundial de la Propiedad intelectual (OMPI), la Cámara de 
Comercio Internacional (CCI), etc. 

De todas estas organizaciones internacionales la más activa y con re­
sultados más tangibles es la Comisión de la Naciones Unidas para el Derecho 
Mercantil Internacional (CNUDMI), en particular, con la creación de dos 
textos fundamentales adoptados en relación a la materia: la Ley Modelo de 
la Comisión de las Naciones Unidas para el Derecho Mercantil Internacional 
( CNUDMI) sobre Comercio Electrónico ( 1 996) con la Guía para su incorpo­
ración al Derecho interno, y la Ley Modelo sobre Firmas Electrónicas (200 1 )  
también acompañada de s u  correspondiente Guía ele incorporación. Ambas 
leyes representan dos intentos de armonizar a nivel internacional -de forma 
no vinculante- la normativa existente al respecto. 

Asimismo, no hay que olvidar la vigencia de importantes convenios in­
ternacionales que si bien creados con carácter general, y no centrados especí­
ficamente en el fenómeno electrónico, tienen plena aplicación en cuestiones 
tan relevantes como la determinación de la jurisdicción competente y del 
derecho aplicable, cuando la contratación adquiere una connotación interna­
cional. A título de ejemplo, resaltar entre otros la Convención de Viena sobre 
los contratos de compraventa internacional de mercaderías (ONU), de 1 1  

58 



El impacto de internet en la sociedad y en el fenómeno contractual 

abril 1980, o la Convención de Roma sobre ley aplicable a las obligaciones 
contractuales, de 19 junio 1 980. 

C. Regulación en la Unión Europea 

Existe un enorme contingente de materiales realizados por la Unión 
Europea que inciden de forma directa o indirecta sobre los más variados 
aspectos de la informática y las telecomunicaciones y, además, están en cons­
tante actualización. Para hacer referencia a ellos, debe adoptarse algún tipo 
de criterio clasificatorio. En este caso, tras indicar los artículos más relevantes 
del Tratado de Funcionamiento de la Unión Europea que pueden ser aplica­
bles al fenómeno Internet , he optado por un criterio de contenido. Por lo_ que 
respecta a la fuerza vinculante de los instrumentos normativos comunitarios, 
simplemente recordar que los reglamentos son directamente aplicables en los 
Estados miembros, mientras que las directivas deben ser traspuestas al or­
denamiento nacional mediante el instrumento legislativo oportuno de cada 
Estado miembro. Además, indicar que dentro de los órganos de la Unión 
destaca, por su importante labor sobre esta materia, la Comisión europea. 

Pueden señalarse como base primaria de la política comunitaria en ma­
teria de «Sociedad de la información»: los artículos 26-2 7 (mercado interior), 
28-37 (sobre libre circulación de mercancías), 49-62 (en materia de derecho 
de establecimiento y libre prestación de servicios), 81-89 (cooperación judi­
cial en materia civil y penal , y cooperación policial), lO 1-109 (normas sobre 
competencia), 1 10- 1 13 (disposiciones fiscales), 1 14- 1 18 (en cuanto aproxi­
mación de las legislaciones), 169 (protección de los consumidores), 1 70- 1 72 
(redes transeuropeas) y 1 79-190 (en materia de investigación y desarrollo 
tecnológico y espacio) del Tratado de Funcionamiento de la Unión Europea 
(TFUE consolidado según el Tratado de Lisboa de 1 3  de diciembre de 2007). 

La enorme variedad de materiales comunitarios derivados aplicables a 
la contratación desde Internet puede clasificarse distinguiendo entre: 
• Aquellos dirigidos directamente a la tutela de los consumidores como, 

por ejemplo: Directiva 85/577/CEE referente a la protección de los 
consumidores en el caso de contratos negociados fuera de los estable­
cimientos comerciales; Directiva 93/13/CEE sobre las cláusulas abusi­
vas en los contratos celebrados con consumidores; Directiva 97/7/CE 
relativa a la protección de los consumidores en materia de contratos 
a distancia; Directiva 98/6/CE relativa a la protección de los consumi­
dores en materia de indicación de los precios de los productos ofre-
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ciclos a los consumidores; Directiva 1999/44/CE sobre determinados 
aspectos de la venta y las garantías de los bienes de consumo; Directiva 
2002/65/CE relativa a la comercialización a distancia de servicios fi­
nancieros destinados a los consumidores; Directiva 2009/22/CE relati­
va a las acciones de cesación en materia de protección de los intereses 
de los consumidores; Directiva 20 1 1/83/UE sobre los derechos de los 
consumidores, por la que se modifican la Directiva 93113/CEE y l a  
Directiva 1999/44/CEE y se derogan la Directiva 85/577/CEE y l a  Di­
rectiva 97/7/CE (estas directivas se entenderán derogadas a partir del 
1 3  de junio de 2014); Reglamento (UE) No 524/20 1 3  sobre resolución 
de litigios en línea en materia de consumo y por el que se modifica 
Reglamento (CE) no 2006/2004 y la Directiva 2009/22/CE. 

• Los destinados a regular algún aspecto objetivo vinculado a la contra­
tación en general, y que puede resultar incidentalmente aplicable a este 
tipo específico de contratación a distancia. Así, señalar a título de ejem­
plo: Directiva 95/46/CE relativa a la protección de las personas físicas 
en lo  que respecta al tratamiento de los datos personales y a la libre 
circulación de estos datos; Reglamento (CE) 44/2001 sobre competen­
cia judicial, reconocimiento y ejecución de las decisiones en materia 
civil y mercantil; Directiva 20061 1 1 4/CE sobre publicidad engañosa y 
publicidad comparativa; Directiva 20 13/36/UE relativa al acceso a la 
actividad de las entidades de crédito y a la supervisión prudencial de 
las entidades de crédito y las empresas de inversión (aplicable a partir 
del 1 de enero de 2014) .  

• Materiales dedicados a la genérica «sociedad de la información» en los 
que, en ocasiones, pueden obtenerse elementos interpretativos útiles 
para afrontar algunos conceptos fundamentales en la contratación des­
de Internet, como, por ejemplo: el denominado «<nforme Bangemann» 
(realmente titulado: «Europa y la sociedad global de la información» ,  
recomendaciones del grupo de alto nivel sobre la sociedad de l a  infor­
mación al Consejo Europeo de Corfú, Bruselas, 26 de mayo de 1994); 
la Comunicación de la Comisión, COM (97) 157  final, «<niciativa eu­
ropea sobre comercio electrónico» ;  e l  Libro Verde sobre la convergen­
cia de los sectores de telecomunicaciones, medios de comunicación y 
tecnologías de la información y sobre sus consecuencias para la regla­
mentación, de 3 de diciembre de 1997; o la Declaración conjunta UE­
EEUU sobre el  comercio e lectrónico de 5 diciembre 1997. 
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• Los instrumentos destinados a informar acerca de determinados aspec­
tos del fenómeno electrónico que pueden estar relacionados con la con­
tratación desde Internet, pero que responden a una finalidad más am­
plia. A título de ejemplo , resaltar los siguientes: Directiva 98/34/CE por 
la que se establece un procedimiento de información en materia de las 
normas y reglamentaciones técnicas; Directiva 98/48/CE que modifica la 
Directiva 98/34/CE por la que se establece un procedimiento de infor­
mación en materia de las normas y reglamentaciones técnicas; Directiva 
1999/93/CE por la que se establece un marco comunitario para la firma 
electrónica; Directiva 2000/46/CE sobre el acceso a la actividad de las 
entidades de dinero electrónico, su ejercicio y la supervisión cautelar de 
dichas actividades; Directiva 2002119/CE sobre el acceso a las redes de 
comunicaciones electrónicas y recursos asociados, y a su interconexión 
(Directiva acceso); Directiva 2002/20/CE relativa a la autorización de re­
des y servicios de comunicaciones electrónicas (Directiva autorización); 
Directiva 2002/21/CE relativa a un marco regulador común de las re­
des y los servicios de comunicaciones electrónicas (Directiva Marco); 
Directiva 2002/22/CE relativa al servicio universal y los derechos de los 
usuarios en relación con las redes y los servicios de comunicaciones elec­
trónicas (Directiva servicio universal); Directiva 2002/58/CE relativa al 
tratamiento de los datos personales y a la protección de la intimidad en 
el sector de las comunicaciones electrónicas (Directiva sobre la privaci­
dad y las comunicaciones electrónicas) ;  Directiva 2009/140/CE por la 
que se modifican las Directivas 2002/19/CE, 2002/20/CE y 2002/21/CE; 
Directiva 200911 36/CE por la que se modifican las Directivas 2002/22/ 
CE y 2002/58/CE y el Reglamento (CE) n° 2006/2004; Reglamento (UE) 
N° 61 1/2013 relativo a las medidas aplicables a la notificación de casos 
de violación de datos personales en el marco de la Directiva 2002/58/CE 
sobre la privacidad y las comunicaciones electrónicas. 

• Finalmente , documentos que recogen contenidos aplicables de forma 
directa e inexcusable a la vertiente telemática de la contratación: la Di­
rectiva 2000/31/CE relativa a determinados aspectos jurídicos de los ser­
vicios de la sociedad de la información, en particular el comercio elec­
trónico en el mercado interior (Directiva sobre el comercio electrónico). 

La Directiva sobre el comercio electrónico se compone de un total de 24 
artículos, distribuidos en cuatro capítulos (titulados, respectivamente: «Dis­
posiciones generales», «Principios» ,  «Aplicación» y «Disposiciones finales»), que 
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están acompañados por 65 Considerando previos y un anexo final. El estudio 
de dichos Considerando va a resultar fundamental para precisar la voluntad 
del legislador en múltiples cuestiones, entre ellas, la de su ámbito subjetivo de 
aplicación. Por otra parte, será necesario tener presentes otras directivas pre­
vias, sobre todo a los efectos de concretar exactamente lo que deba entenderse 
por «servicios de la sociedad de la información», concepto que resulta esencial 
para la comprensión última de la finalidad de su ámbito objetivo de aplicación. 

Tras las disposiciones generales recogidas en el capítulo I -en sus tres 
primeros artículos referidos respectivamente a Objeto y ámbito de aplicación 
(art. 1 ) ,  Definiciones (art. 2) y Mercado interior (art. 3-, la Directiva sobre co­
mercio electrónico incluye otros tres capítulos. El capítulo II, que lleva por 
título: Principios, se estructura en cuatro secciones: Régimen de establecimiento 
y de información (arts. 4 y 5), Comunicaciones comerciales (arts. 6, 7 y 8), Con­
tratos por vía electrónica (arts. 9, 10 y 11) y Responsabilidad de los prestadores 
de servicios intermediarías (arts. 12, 13 ,  14 y 15) .  El capítulo III, titulado: Apli­
cación, hace referencia, en sus artículos 1 6  a 20, respectivamente, a Códigos 
de conducta, Solución extrajudicial de litigios, Recursos judiciales, Cooperación y 
Sanciones. La Directiva concluye con un capítulo IV, denominado: Disposi­
ciones finales, donde hace referencia a su '<reexamen» futuro -previsto para 
antes del 1 7  de julio de 2003, y después cada dos años-, '<trasposición» ,  
<<entrada en vigor» y <<destinatarios» .  

Dejando al margen los aspectos formales, puede decirse que la Unión 
Europea sigue el procedimiento de dictar directivas previas destinadas a ho­
mogeneizar la regulación sobre un tema concreto, en este caso el comercio 
electrónico, en todos los Estados miembros. La finalidad última es alcanzar 
un marco jurídico único y coherente en todo el espacio de la Unión. En 
cuanto al modo de llevar a efecto este proyecto ambicioso, la Unión ha op­
tado por crear diversos instrumentos jurídicos destinados a regular aspectos 
puntuales, pero esenciales, del comercio electrónico. Entre ellos destacan los 
emanados en materia de firma electrónica, protección de datos personales, 
moneda electrónica y, finalmente, la Directiva 2000/3 1/CE sobre comercio 
electrónico, que pretende dotar de una cierta armonía al conjunto normativo 
disperso preseñalado. 

En esta importante labor, ha tratado de respetar en todo caso materias 
ya reguladas con un fuerte arraigo por los distintos Estados miembros -como 
sucede con la contractual-, como indica la propia exposición ele motivos de 
la Directiva sobre comercio electrónico. Por otro lado, se ha limitado a regular 
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sólo expresamente aquellas cuestiones que, por su importancia -como, por 
ejemplo, la tutela de los consumidores-, han de ser respetadas de forma ho­
mogénea y sin fisuras por todos los Estados miembros de la Unión Europea. 
Así, por ejemplo, regula la conclusión del contrato que se perfecciona desde 
una página o sitio web, pero no cuando ésta tiene lugar mediante el simple 
intercambio de correos electrónicos entre particulares. Este modo de actuar 
se refleja también directamente cuando la propia Directiva hace referencia a 
los «códigos de conducta» .  La razón de la Directiva en este caso no es otra 
que la búsqueda de la compatibilidad entre el derecho imperativo expresa­
mente recogido en ella y la lícita autorregulación de las partes contractuales. 

finalmente, ha tratado de ser compatible con el conjunto de normas 
de carácter multinacional que pudieran afectar a la materia, y a las que los 
Estados miembros de la Unión Europea deben sujetarse. Procura por ello no 
contradecir con sus prescripciones las ya existentes en un marco jurídico más 
amplio, como lo es el internacional y, en concreto ,  en relación a la existencia 
de una Ley Modelo sobre comercio electrónico en el ámbito de las Naciones 
Unidas. Esto justificaría el que se adopten sólo frente algunos aspectos me­
didas específicas. Así , es interesante indicar que la Directiva respeta el marco 
general de la Ley Modelo, pero en algunas cuestiones puntuales va más allá. 
Pero además de la Ley Modelo, también van a ser aplicables un conjunto de 
tratados o convenios internacionales centrados sobre todo en la determina­
ción de la normativa aplicable y de la jurisdicción competente en caso de 
litigio sobre el contrato, en este supuesto, concluido vía Internet. Por otra 
parte, debido precisamente a la prudencia que mantiene al respecto, podría 
pensarse que la Directiva, en sí misma, podría constituir la base para la reali­
zación de una futura norma internacional reguladora de la materia. 

D. Regulación en España 

La Directiva 2000/3 1/CE sobre comercio electrónico ha sido traspuesta 
al ordenamiento español a través de la Ley 34/2002 de servicios de la sociedad 
de la información y de comercio electrónico. Respecto a la situación de Espa­
ña, hay que indicar que, además de los cuerpos generales de Derecho privado 
sustantivo y procesal, como el Código Civil o el Código de Comercio o la Ley 
de Enjuiciamiento Civil, se pueden señalar los siguientes grupos normativos 
que hacen referencia al fenómeno: 
• Conjunto de normas destinadas a la tutela del consumidor. Por ejem­

plo, cronológicamente, la Ley 2611984 General para la Defensa de los 
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Consumidores y Usuarios, con sus modificaciones posteriores; la Ley 
26/1991 sobre contratos celebrados fuera de los establecimientos mer­
cantiles; la Ley Orgánica 1 5/1999, de 13  de diciembre, de Protección 
de Datos de Carácter Personal; o el Real Decreto Legislativo 1/2007, 
de 16 de noviembre, por el que se aprueba el Texto Refundido de la 
Ley General para la Defensa de los Consumidores y Usuarios y otras 
leyes complementarias (que incorpora, entre otras, a las leyes 2611984 
y 26/1 991) .  

• Otro conjunto de normas dirigidas al público en general, y destinadas 
a regular específicas figuras negociales u otros aspectos que incidental­
mente pueden afectar a los contratos, como sucede, por ejemplo, con 
la Ley 3411988 General de Publicidad (con sus sucesivas modificacio­
nes, entre ellas por la Ley 29/2009); la Ley 7/1996 de Ordenación del 
Comercio Minorista (modificada por las leyes 47/2002 y 1/2010) y la 
Ley 7/1998 de Condiciones Generales de Contratación, en lo que a 
cláusulas abusivas se refiere. 

• Finalmente, normas especiales destinadas a regular en concreto el fe­
nómeno telemático, como la Ley 34/2002 de servicios de la sociedad 
de la información y de comercio electrónico; la Ley 32/2003, de 3 
de noviembre, General de Telecomunicaciones; la Ley 59/2003, de 1 9  
de diciembre, de firma electrónica; Ley 25/2007, de 1 8  de octubre , 
de conservación de datos relativos a las comunicaciones electrónicas 
y a las redes públicas de comunicaciones; la Ley 56/2007, de 28 de 
diciembre, de medidas de impulso de la sociedad de la información; 
Ley 2/20 1 1 ,  de 4 de marzo, de Economía Sostenible; Real Decreto­
Ley 13/20 12 ,  de 30 de marzo, por el que se transponen directivas en 
materia de mercados interiores de electricidad y gas y en materia de 
comunicaciones electrónicas; Ley 3/2013 ,  de 4 de junio, de creación 
de la Comisión Nacional de los Mercados y la Competencia. 
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Socied ad d e  l a  información y com ercio el ectrónico 

Tras haber prefijado en e l  anterior capítulo distintas ideas fundamen­
tales acerca de Internet, es necesario señalar cuál es la  relación que medía 
entre Internet, la denominada «sociedad de la  información» y el «comercio 
electrónico»; para finalmente situar la  específica contratación practicada des­
de Internet. Puede apreciarse ya a prí01i la relación entre estos términos. Por 
ello, se comenzará analizando la realidad que pretende plasmar la expresión 
«sociedad de la información». A su vez, dentro de esta última, como una ver­
tiente o manifestación específica, se halla el  comercio electrónico. Además, 
si bien la contratación en Internet representa en la actualidad la expresión 
cuantitativa y cualitativamente más representativa del comercio electrónico, 
ha de indicarse que este último no se ve restringido sólo a esto, sino que 
abarca también otras actividades: no solamente de contenido contractual, 
ni exclusivamente practicadas a través de la que se ha denominado «red de 
redes» .  Finalmente, se abordará el ámbito objetivo de la Directiva 2000/3 1/ 
CE sobre comercio electrónico, con una particular referencia a lo que me­
diante remisión a otras directivas considera «servicios de la  sociedad de la 
información» .  

l .  SOCIEDAD DE LA INFORMACIÓN Y SUS SERVICIOS 

En la actualidad resulta común y muy difundido el empleo de la ex­
presión «sociedad de la información» siempre que alguna institución, orga­
nismo o autor pretende abordar la  temática asociada a Internet o al comercio 
electrónico. Si bien su utilización ha sido consagrada en nuestro entorno 
jurídico por la Unión Europea durante los últimos años -gracias a sus reco­
mendaciones, informes y directivas sobre la materia, en especial e l  Informe 
Bangemann y la labor de la Comisión europea-, ha de señalarse que su origen 
no tiene lugar en esta organización supranacional ,  sino que se remonta a 
años atrás gracias a la  aportación de informes y estudios sobre todo de origen 
japonés y norteamericano. 
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A Nacimiento de la expresión "Sociedad de la Información, 

El término «Sociedad de la Información» aparece en japón durante la 
crisis de inicios de los años 70, destacando en este período un estudio desa­
rrollado por el instituto de prospectiva j aponés JACUDI, en el que se hacía 
una especial referencia al valor económico de la información. Con posterio­
ridad, el término fue haciéndose cada vez más conocido gracias a las aporta­
ciones de otros autores. Por su parte, el proyecto europeo de la «Sociedad de 
la Información» -que arranca con el denominado: Informe Bangemann- nace 
como respuesta a la iniciativa estadounidense publicada en septiembre de 
1 993, titulada: « The nationai iriformatíon infraestructure: agenda for action», 
en consonancia con las previas declaraciones del entonces Vice-presidente 
de los Estados Unidos Al Gore. Además, la idea de la «Sociedad de la Infor­
mación» llevada a la práctica en el seno de la Unión Europea presentaba, sin 
lugar a dudas, interesantes perspectivas positivas para alcanzar a través de 
ella una mayor cohesión e integración entre los distintos Estados miembros 
-objetivos fundamentales de esta organización-, además de permitirle un 
acceso directo con todos sus agentes sociales -incluso con los ciudadanos- y 
de éstos con las instituciones. 

B.  Significado de la «SoCiedad de la  InformaCión" en el Informe 
Bangemann: redes. servicios básicos y apl icaciones 

Cuando los autores o la legislación hacen referencia al término «socie­
dad de la información» lo vinculan íntimamente a otra serie de expresiones 
como mercado de la información, mercado electrónico o comercio electrónico.  
Asimismo, a esta nueva sociedad de la información, generadora de dicho mer­
cado, le incumbe al mismo tiempo la potencialidad de generar de forma efec­
tiva nuevos empleos (teletrabajo, telemedicina, etc.). Finalmente, en términos 
más filosóficos que jurídicos, se le reconoce a la sociedad de la información 
un importante papel dirigido a garantizar y fomentar la democracia desde una 
perspectiva electrónica. Esta concatenación de ideas, no hace sino aumentar la 
necesidad de entender qué realidad pretende plasmar este término. 

Puede afirmarse, para comenzar, que la «sociedad de la información» 
representa una etapa evolutiva más -que se está iniciando por el momento­
dentro de la historia económica global de la sociedad. Tras las etapas corres­
pondientes a la sociedad industrial y postindustrial se da paso a la sociedad 
de la información. Los rasgos caracterizadores de este nuevo estadio se asien­
tan en dos conceptos: información y nueva tecnología. La nueva tecnolo-
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gía -distinta a la industrial- se fundamenta en los avances y convergencia 
operados en los sectores de las telecomunicaciones y la informática. De este 
modo, también se denomina a esta nueva etapa «era digital» .  Por su parte, 
la información se distingue de la existente previamente debido al importante 
valor económico y social que ha adquirido. 

Para tratar de aprehender el significado de esta expresión, en particular 
en el seno de la Unión Europea, es fundamental comenzar con una breve re­
ferencia al  conocido comúnmente como <dnforme Bangemann». Este estudio 
fue encargado por el Consejo Europeo a un grupo de expertos -entre los que 
se encontraba el entonces Ministro de Industria alemán Martín Bangemann- y 
concluido con fecha de 26 ele mayo de 1994, presentando por título: «Europa 
y la sociedad global de la información: recomendaciones al Consejo Europeo». 

El lnforme propone un Plan de Acción para alcanzar en Europa la «so­
ciedad de la información» mediante la combinación ele las fuerzas ele los sec­
tores público y privado; lo que significa que este futuro nuevo estadio de la 
sociedad -asentado en la información- no es una consecuencia automática de 
la revolución tecnológica, sino que debe fomentarse, en este caso, a nivel co­
munitario. Asimismo, si bien el Plan de Acción se refiere al ámbito ele la Unión 
Europea, no cabe eluda que el fenómeno presenta una dimensión mundial. 
Tanto en el Plan de Acción recogido en e l  Informe, como en la propia sociedad 
de la información, están involucrados una pluralidad de agentes que, en mayor 
o menor medida, representan globalmente a toda la comunidad: ciudadanos, 
investigadores, empresarios e iniciativa privada, técnicos y expertos en teleco­
municaciones e informática, regiones, gobiernos y administraciones. 

El Plan propuesto se centra en tres frentes de acción íntimamente vin­
culados. En primer lugar, evitar e l  posible rechazo que pueda tener el uso 
ele las nuevas tecnologías entre sus hipotéticos destinatarios, y convencerles 
ele sus ventajas. En definitiva, consiste en fomentar entre la población y sus 
estructuras lo que el Informe denomina una «cultura ele la información». 
El segundo campo de batalla se asienta en una triple función de garantía 
tecnológica. De este modo, tratarán de garantizarse un acceso equitativo a 
la infraestructura; la prestación de un servicio universal asentado en la evo­
lución tecnológica; y, finalmente, una amplia aceptación pública y uso real 
de la nueva tecnología. Por último, mediante el control de los riesgos y la 
elevación de los beneficios ele todo este proceso evolutivo, se alcanzarán im­
portantes logros en campos tan diversos como la formación y educación con­
tinua de la población (educación a distancia), el ámbito laboral (aparición ele 
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nuevas profesiones y capacidades, e inminente transformación del lugar de 
trabajo), el plano comercial, el sanitario,  etc. 

En definitiva, la «sociedad de la información» que se pretende alcanzar 
vincula distintos fines, esferas, sujetos y actividades iluminados y aglutinados 
todos ellos en tomo a la «nueva tecnología». Los elementos constitutivos de 
esta sociedad de la información -que se encuentran desarrollados en el capí­
tulo V del Informe- son tres: las redes, los servicios básicos y las aplicaciones. 

l .  Las redes: Permiten la  transmisión de la información y, gracias a ellas, 
las limitaciones temporales y espaciales han desaparecido (p. ej . ,  telé­
fonos, satélites, cables). De forma más específica, el Informe destaca 
más adelante entre ellas: a) la Red Digital de Servicios Integrados 
(RDSI), que representa el primer paso; b) la Banda Ancha, que cons­
tituye el futuro y el camino hacia los multimedia; e) las comunicacio­
nes móviles, que representa un sector de importancia creciente; y d) 
los satélites, como garantía de comunicaciones de mayor alcance. 

2. Los servicios básicos: Son aquellos servicios que permiten la utilización 
de las redes. Son ejemplos de ellos: el correo electrónico, la transfe­
rencia de ficheros, los multimedia interactivos o los servicios de vídeo. 
Cuando el Informe se refiere a este elemento, hace referencia a Internet 
como un sistema nuevo consistente en una red mundial de redes sin 
planificación central que no tienen propietario, que adolece de seguri­
dad, pero que íntegra importantes servicios como correo electrónico ,  
acceso a la información, etc. 

3 .  Las aplicaciones: Éstas ofrecen soluciones específicas para grupos de 
usuarios. En el Informe destacan las siguientes: teletrabajo;  educación 
a distancia; red de universidades y centros de investigación; servicios 
telemáticos para las PYMEs (entre ellos señala el correo electrónico, la 
transferencia de ficheros, la transferencia electrónica de datos [única vez 
que lo menciona en el Informe] ,  las videoconferencias y la educación 
a distancia) ; gestión del tráfico por carretera; control del tráfico aéreo; 
redes de asistencia sanitaria; licitación electrónica; red transeuropea de 
administraciones públicas (se trata de un programa de intercambio de 
datos entre administraciones); y autopistas urbanas de la información. 

A pesar de esta previa acotación del término «sociedad de la informa-
ción» ofrecido por el Informe Bangemann, siguen presentes algunas dudas 
acerca de su extensión y significado, además de surgir otras de nuevo cu i1o. 

68 



Sociedad de la información y comercio electrónico 

Pueden senalarse, a título de ejemplo, algunos interrogantes. Se plantea así 
la cuestión de cómo encaja Internet en esta «sociedad de la información», 
y en cuál de sus elementos constitutivos se integraría. Esta misma duda se 
trasladaría a las Intranets, Extranets, y a EDI. Asimismo, cuando se citan las 
aplicaciones de la sociedad de la información aparece el problema de integrar 
en algunas de ellas al «comercio electrónico». También ha de matizarse si la 
expresión «servicios básicos de la sociedad de la información» -que recoge el 
lnforme Bangemann y representa un elemento constitutivo de ésta, junto a las 
redes y las aplicaciones- se corresponde con la de «servicios de la sociedad 
de la información» que recogen otros trabajos y nom1as comunitarias como, 
por ejemplo, la Directiva 2000/31/CE sobre comercio electrónico. 

Para tratar de colmar estos interrogantes se han analizado en los si­
guientes epígrafes otros materiales y normas comunitarias, alcanzándose 
determinadas conclusiones que pretenden tener una utilidad meramente 
expositiva en este estudio. Esto se debe básicamente a dos razones. En 
primer lugar, es evidente que el concepto de «sociedad de la información» 
-como todos los vinculados a esta temática- se encuentra en continua evo­
lución, por lo que resulta arriesgado y osado intentar cerrarlo. Por otro 
lado, no es una expresión estrictamente jurídica -pese a que sobre él se 
aplicarán importantes políticas legislativas por parte de la Unión Europea-; 
por lo que cuando se analizan sus elementos constitutivos -en los diferen­
tes materiales comunitarios- se aprecia una falta de uniformidad termino­
lógica, surgiendo a menudo nuevos problemas al intentar sintetizarlos. 

C.  La "Sociedad de la  Información» a la  luz de posteriores trabajos de la Unión 
Europea. Elementos de la sociedad de la información: infraestructura y 
servicios 

La sociedad de la información se asienta en la convergencia de los 
sectores de las telecomunicaciones y de la informática; gracias a la cual, 
se dota a la información de un nuevo significado económico y social. En 
cuanto a los elementos constitutivos de la sociedad de la información, 
sigue siendo válida la enumeración realizada en el Informe Bangemann: 
redes, servicios básicos y aplicaciones. No obstante, se observa que en 
materiales comunitarios más recientes se prefiere distinguir entre: '<infra­
estructura de la sociedad de la información>> y '<servicios de la sociedad de 
la información» .  Como ejemplo de estos últimos suele citarse al comercio 
electrónico. A su vez, la «infraestructura» ,  o parte física que contribuye a 
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crear los servicios de la sociedad de la información y hacerlos llegar a los 
clientes, estaría integrada por: l) Los sistemas de componentes. Sobre los 
que se ha operado una transformación importante mediante la aplicación 
de la tecnología digital, en particular: la microelectrónica digital (codifi­
cación digital de imágenes, sonidos y textos), la transmisión digital y el 
software. 2) Las redes. 3) Los servicios asociados a los sectores relevantes. 

En definitiva, se puede apreciar que la «infraestructura» se corresponde­
ría con la combinación de las redes y los servicios básicos a que hacía referencia 
el Informe Bangemann. Por otro lado, lo que ahora se denominan en el «Libro 
Verde sobre la convergencia de los sectores de telecomunicaciones, medios de 
comunicación y tecnologías de la información», de 3 de diciembre de 1997, 

como «servicios de la sociedad de la información» se identificarían con las 
aplicaciones. De este modo, las aplicaciones o «servicios de la sociedad de la 
información» son el conjunto de actividades con unos contenidos propios, 
practicables gracias al empleo de redes y servicios básicos. 

D. Internet y el comercio electrónico en la «Sociedad de la Información,, 

Ejemplos de tales actividades, aplicaciones o servicios de la sociedad 
de la información serían el teletrabajo ,  la telemedicina, la telecompra o la te­
lecomunicación. El comercio electrónico representaría también una de estas 
posibles aplicaciones; aunque su concepto es más técnico y de nuevo cuño, 
no reduciéndose a la actividad, por ejemplo, de la telecompra, como más 
adelante se verá. Por el momento, puede apreciarse que «servicios básicos de 
la sociedad de la información» (Informe Bangemann) y «servicios de la socie­
dad de la información» (Libro Verde sobre la convergencia) hacen referencia 
a realidades diferentes. 

En cuanto a Internet, ha de señalarse que si bien en sí misma ha de 
ser considerada como una red en sentido genérico, ha logrado integrar en su 
entorno la mayor parte de los servicios básicos de la sociedad de la informa­
ción. Por esta razón, presenta unas características superiores a otras redes, re­
presenta el símbolo de la convergencia de los sectores de telecomunicaciones 
e informática y, a su vez, es un estímulo fundamental de la propia sociedad 
ele la información. Respecto a Intranet y E.xtranet, decir que son variedades 
restringidas de redes -en sentido genérico- asentadas en el funcionamiento 
de Internet. A su vez, EDI representa, asimismo, otro tipo de red o infraes­
tructura ele la sociedad de la información, que se diferencia de Internet por 
ser cerrada, asentada en protocolos privados y dotada de propietario. 
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Otra importante puntualización que debe señalarse es que la expresión 
«servicios de la sociedad de la información» -empleada en algunos instru­
mentos comunitarios posteriores al Libro Verde sobre la convergencia- ad­
quiere una significación más restrictiva, y se entenderá por tales sólo un tipo 
específico de aplicaciones o servicios, caracterizados por prestarse a distan­
cia, mediante medios electrónicos, a petición individual y normalmente a 
cambio de contraprestación (cfr. Directiva 98/48/CE del Parlamento Europeo 
y del Consejo de 20 de julio de 1998 que modifica la Directiva 98/34/CE por 
la que se establece un procedimiento de información en materia de las nor­
mas y reglamentaciones técnicas, y Directiva 2000/3 1/CE sobre el comercio 
electrónico). Debido a la fuerza normativa de estos materiales, ha de indicar­
se que el concepto de «servicios de la sociedad de la información» adquiere 
plenamente un significado jurídico. 

E. Las redes y la desmaterialización de la información 

Como se ha visto hasta el momento, en el Informe Bangemann se habla 
de las «redes» como la parte física y genérica de la sociedad de la informa­
ción; por lo que parece equivaler a lo que los demás materiales comunita­
rios denominan « infraestructura» .  Sin embargo, en el Libro Verde sobre la 
convergencia, las redes constituyen una parte más de la infraestructura. Es 
el momento de intentar delimitar el significado de «red» con referencia a la 
sociedad de la información. Para ello se acudirá a diversos materiales comu­
nitarios; no obstante, es fundamental tener presente que antes de hablar de 
redes es necesario referirse a la desmaterialización de la información median­
te procedimientos electrónicos. 

En este sentido, la gran evolución o elemento constitutivo de esta nue­
va sociedad es la superación del soporte de papel como base para recoger el 
contenido de la información, y la instauración del soporte electrónico. De 
este modo, la información, en lugar de plasmarse sobre papel, es convertida 
en bits, y sólo al final del proceso se convierte en texto, imagen o vídeo. En 
definitiva, esta desmaterialización -que se basa en el tratamiento, almacena­
miento y transmisión de datos mediante procedimientos informáticos- afec­
ta igualmente a todo el modo de entender el fenómeno contractual moderno. 
De la misma forma, si bien Internet no es el instrumento originario con el 
que se ha comenzado esta nueva ola de la desmaterialización de la informa­
ción y la dislocación de los mercados, sí es -por sus especiales característi­
cas- el que más está influyendo, no sólo en la perspectiva contractual. 
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Retomando el tema anterior, debe señalarse que si bien la informa­
ción puede ser convertida a un lenguaje numérico y almacenada mediante el 
empleo de ordenadores y programas informáticos, su transmisión se asienta 
en la presencia de «redes» que interconectan tales ordenadores. Y es preci­
samente esta transmisión -internacional, rápida y abierta- la que acentúa la 
importancia de toda esta evolución. 

En cuanto a la existencia de un concepto de «red» o «redes» en el 
ámbito comunitario, ha de acudirse a una serie más reciente de documentos. 
Por ejemplo, la Comunicación de la Comisión al Consejo ,  al Parlamento Eu­
ropeo, al Comité Económico y Social y al Comité de las Regiones de 6 junio 
200 l ,  titulada: «Seguridad de las redes y de la información: Propuesta para 
un enfoque político europeo», COM (2001 )  298 final. En ella -aun cuando 
se refiere de modo específico a la seguridad- se recoge su concepto en el 
epígrafe 2 . 1 ,  titulado: Definición de la seguridad de las redes y de la información. 
Así, «las redes son sistemas de almacenamiento, procesamiento y transmi­
sión de datos. Están compuestos de elementos de tansmisión (cables, enlaces 
inalámbricos, satélites, encaminadores, pasarelas, conmutadores, etc.) y de 
servicios de apoyo (sistema de nombres de dominio incluidos los servidores 
raíz, servicio de identificación de llamadas, servicios de autenticación, etc.). 
Conectadas a las redes existe un número cada vez mayor de aplicaciones 
(sistemas de entrega de correo electrónico ,  navegadores, etc.) y de equipos 
terminales (teléfono, ordenadores centrales, ordenadores personales, teléfo­
nos móviles, organizadores personales, aparatos electrodomésticos, máqui­
nas industriales, etc. ) » .  Interesa resaltar que la citada comunicación habla 
de «redes» en general, no sólo con relación a Internet, sino también con 
referencia al fax o a la conversación telefónica. 

Pero para apreciar mejor el sentido de la expresión «red» y obtener 
determinadas conclusiones deben analizarse conjuntamente otras normas 
comunitarias posteriores emanadas sobre la materia, en concreto: la Directi­
va 2002119/CE relativa al acceso a las redes de comunicaciones electrónicas 
y recursos asociados, y a su interconexión (Directiva acceso); la Directiva 
2002/20/CE relativa a la autorización de redes y servicios de comunicacio­
nes e lectrónicas (Directiva autorización); la Directiva 2002/21/CE relativa a 
un marco regulador común de las redes y los servicios de comunicaciones 
electrónicas (Directiva marco); y la Directiva 2002/22/CE relativa al servicio 
universal y los derechos de los usuarios en relación con las redes y los ser­
vicios de comunicaciones electrónicas (Directiva servicio universal) .  Todas 
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estas directivas citadas, junto a la Directiva 2002/77 ICE relativa a la compe­
tencia en los mercados de redes y servicios de comunicaciones electrónicas, 
y algunos aspectos de la Directiva 2002/58 relativa al tratamiento de datos 
personales y a la protección de la intimidad en el sector de las comunicacio­
nes electrónicas, han sido transpuestas al ordenamiento español por medio 
de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones. Ade­
más, señalar que las Directivas 2002119/CE, 2002/20/CE y 2002/21/CE han 
sido objeto de importantes modificaciones por la Directiva 2009/140/CE; y 
la Directiva 2002/22/CE por la Directiva 20091136/CE. 

De acuerdo con tales normas, puede indicarse que las «redes en un sen­
tido genérico» constituyen la infraestructura o plataforma de la sociedad de la 
información. Términos estos últimos que en ocasiones son empleados en algu­
nos materiales de la Unión para referirse a este elemento. A su vez, esta infraes­
tructura se compone de «elementos de transmisión» y «elementos de apoyo» .  

Los <<elementos de transmisión» representan las redes en sentido es­
tricto o «redes de comunicaciones electrónicas» ,  tal y como son definidas 
por el artículo 2.a) de la Directiva 2002/2 1/CE. Es de gran interés por su 
importante labor aclaratoria esta Directiva marco; en concreto, su artículo 2 
titulado: «Definiciones», dispone que «a efectos de la presente Directiva, se 
entenderá por: a) red de comunicaciones electrónicas: los sistemas de trans­
misión y, cuando proceda, los equipos de conmutación o encaminamiento 
y demás recursos, incluidos los elementos de red que no son activos, que 
permitan el transporte de señales mediante cables, ondas hertzianas, medios 
ópticos u otros medios electromagnéticos con inclusión de las redes de saté­
lites, redes terrestres fijas (de conmutación de circuitos y de paquetes, inclui­
do Internet) y móviles, sistemas de tendido eléctrico, en la medida en que se 
utilicen para la transmisión de señales, redes utilizadas para la radiodifusión 
sonora y televisiva y redes de televisión por cable, con independencia del 
tipo de información transportada» .  

E l  otro componente -junto a las estrictas redes- de las redes en senti­
do genérico son los «elementos de apoyo» ,  también denominados, en oca­
siones, servicios asociados a los sectores relevantes o recursos asociados. El 
artículo 2 .e) de la Directiva 2002/2 1/CE (tras las modificaciones realizadas 
por la Directiva 20091140/CE) define a los «recursos asociados» ,  como «los 
servicios asociados, las infraestructuras físicas y otros recursos o elementos 
asociados con una red de comunicaciones electrónicas o con un servicio de 
comunicaciones electrónicas que permitan o apoyen el suministro de serví-
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cios a través de dicha red o servicio o tengan potencial para ello, e incluyan, 
entre otros, edificios o entradas de edificios, el cableado de edificios, antenas, 
torres y otras construcciones de soporte, conductos, mástiles, bocas de acce­
so y distribuidores» . Por su parte, el artículo 2 .e bis) de la Directiva 2002/2 11 
CE (introducido ex novo por la Directiva 20091140/CE) define los «servicios 
asociados» como «aquellos servicios asociados con una red de comunicacio­
nes electrónicas o con un servicio de comunicaciones electrónicas que per­
mitan o apoyen el suministro de servicios a través de dicha red o servicio o 
tengan potencial para ello, e incluyen, entre otros, la traducción de números 
o sistemas con una funcionalidad equivalente, los sistemas de acceso condi­
cional y las guías electrónicas de programas, así como otros servicios tales 
como el servicio de identidad, localización y presencia» .  

La «redes e n  sentido estricto» o <<redes de comunicaciones electróni­
cas» pueden ser redes de telecomunicaciones fijas o móviles, redes de televi­
sión por cable, redes utilizadas para radiodifusión terrenal, redes satelitales y 
redes de Internet, independientemente de que se utilicen para la transmisión 
de voz, fax, datos o imágenes. Asimismo, también pueden distinguirse entre 
redes de comunicaciones públicas o no públicas. 

Además, ha de añadirse un concepto que representa una novedad fren­
te al de «redes» empleado en el Informe Bangemann y en el Libro Verde de la 
convergencia. Se trata del de «servicio de comunicaciones electrónicas» .  Este 
concepto está íntimamente relacionado con el de «servicio de la sociedad de 
la información» tal y como es empleado en la Directiva 2000/3 1/CE sobre co­
mercio electrónico, para cuya definición se remite a la Directiva 98/34/CE tal 
y como ha quedado tras la modificación operada por la Directiva 98/48/CE. 
Para su delimitación se acude a un término que no había sido empleado hasta 
el momento en este contexto de forma explícita, no se trata ni de servicio, ni de 
aplicación, ni de red; es el de «contenido». De este modo, el Considerando lO de 
la Directiva 2002/21/CE precisamente distingue de forma clara entre los «servi­
cios de comunicaciones electrónicas» (p. ej . ,  el acceso a Internet) y los «servicios 
de suministro de contenidos» (p. ej . ,  en forma de páginas de Internet), y señala 
que -si bien ambos son «servicios de la sociedad de la información» de acuerdo 
con el concepto recogido en la Directiva 98/34/CE- sólo los primeros entran en 
el ámbito de aplicación de la Directiva 2002/21/CE o Directiva marco. 

En síntesis, valorando los distintos materiales empleados hasta el mo­
mento e intentando conciliados, puede indicarse que la sociedad de la infor­
mación se asienta sobre tres pilares: 
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a) La plataforma, infraestructura o red en sentido genérico que permite 
transmitir a distancia entre terminales un enorme contingente de in­
formación desmaterializada. Está compuesta por las redes en sentido 
estricto o redes de comunicaciones electrónicas (elementos de transmi­
sión) y los recursos asociados (elementos de apoyo). 

b) Los servicios básicos (correo electrónico, www, vídeo interactivo, bus­
cadores, etc.) que puede operarse desde la red gracias a su conexión 
por medio de una terminal (ordenador, teléfono, TV digital, etc.). 

e) Los distintos contenidos de información transmitida y accesible a los 
usuarios gracias a la conjunción de las redes y de los servicios básicos 
que, por sus distintas vertientes, dan lugar a una importante variedad 
de aplicaciones: teletrabajo, educación a distancia, administración tele­
mática, etc. El comercio electrónico representaría una de estas posibles 
aplicaciones; aunque su concepto es más técnico y de nuevo cuño, no 
reduciéndose -como ya se ha indicado- a la actividad de la telecompra. 

Sobre esta estructura de la sociedad de la información se ha creado en 
el ámbito comunitario el concepto de «servicio de la sociedad de la infor­
mación» ,  entendiendo por tal el servicio prestado normalmente a cambio de 
remuneración, a distancia, por vía electrónica y a petición individual de un 
destinatario de servicios. Como ya se puede apreciar, esta definición posee 
un neto matiz instrumental y una clara finalidad reguladora, y será analiza­
do en detalle más adelante. Por el momento basta señalar que, a su vez, los 
servicios de la sociedad de la información pueden consistir en un servicio de 
comunicación o de contenido, tal y como se ha visto previamente. 

De esta aproximación al concepto de �<sociedad de la información» in­
teresa resaltar que lo realmente importante de la «red>> es que, precisamente 
a través de ella, es posible realizar una transferencia de datos, informaciones, 
contenidos -ya se trate de textos, imágenes (fotos y vídeos) o sonidos-, gra­
cias a la desmaterialización que se opera sobre todos ellos. Esta característica 
es la que en el fondo marca toda la nueva sociedad de la información, y 
encuentra su máxima en la superación del papel como soporte de la infor­
mación. Además, el empleo de Internet como red por excelencia de comu­
nicación no impide el uso de otras redes que permiten la desmaterialización 
de la información de forma semej ante, como pueden serlo las de naturaleza 
cerrada (EDI), las reservadas a abonados o las de carácter público. Asimismo, 
e íntimamente vinculado a este último aspecto, ha de señalarse que una de 
las actividades que resultan practicables en esta nueva sociedad de la infor-
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mación es el comercio electrónico, y, más específicamente, el comercio por 
Internet cuando la red de comunicación empleada es esta red abierta por 
excelencia. 

Dicho esto, se puede afirmar que la sociedad de la información hace 
referencia a un fenómeno mucho más amplio que el mero comercio electró­
nico. Así, además de éste, tendrán lugar una serie variada de interrelaciones 
entre distintas personas de carácter público o privado, carentes en principio 
de contenido económico, como pueden serlo la tramitación por medios te­
lemáticos de gestiones burocráticas entre las administraciones, entre éstas y 
los ciudadanos, entre las empresas y sus empleados, entre las sedes empre­
sariales y sus sucursales, o simplemente relaciones entre particulares, como 
puede ser el caso del empleo del correo electrónico como mero instrumento 
de comunicación. 

F. La "SoCiedad de la Información" y la «SOCiedad del Conocimento" 

Frente a la expresión «sociedad de la información» se contrapone en 
los últimos años la de «Sociedad del conocimiento»; y esto se refleja tanto en 
distintos escritos de la doctrina como en diversos materiales comunitarios. 
En principio, puede señalarse que ambas expresiones hacen referencia a la 
misma realidad que ha sido analizada hasta el momento, si bien enfocada 
desde distintas perspectivas. La primera, externa u objetiva, consiste en po­
ner a disposición de la masa el acceso a una información cuantitativamente 
ilimitada. La segunda, subjetiva o interna, se circunscribe al aprovechamien­
to que de dicha información obtenga el individuo. 

En esta evolución terminológica se pretenden vincular los diferentes 
estadios de la revolución tecnológica actual. En primer lugar, el informático, 
que permite -mediante el tratamiento, procesamiento y almacenamiento de 
datos- una desmaterialización de la información que la desvincula definiti­
vamente del soporte de papel. El segundo, el de los modernos medios de co­
municación asentados en redes digitales -y en particular Internet como red 
por excelencia-, que permiten el acceso a una información de carácter ilimi­
tado, internacional y abierto gracias a la transmisión cuasi-instantánea de los 
datos procesados. Y en tercer lugar, el de los propios sujetos destinatarios de 
esta información y formados desde la perspectiva telemática que, gracias a su 
preparación, son autosuficientes para seleccionar y asimilar internamente el 
inmenso conjunto de variados contenidos que le son accesibles a distancia, y 
transformarlos en conocimiento. 
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G .  La «Sociedad de la Información» y l a  Ley Modelo sobre Comerc1o 
Electrónico de la Comsión de las Naciones Unidas para el Derecho 
Mercanti l  Internacional (CNUOMI) 

En la Ley Modelo sobre comercio electrónico no se hace referencia 
expresa en momento alguno a la «sociedad de la información» ,  ni a términos 
similares. En su artículo 2 se recogen las definiciones básicas sobre las que 
articula su esquema ideal en materia de comercio electrónico. En concreto, 
define: mensaje de datos, intercambio electrónico de datos, iniciador, desti­
natario, intermediario y, finalmente, sistema de información. 

Es interesante reproducir el artículo 2 (Definiciones) de la Ley Modelo sobre Co­
mercio Electrónico ele la CNUDMI. <<Para los fines de la presente Ley: a) Por «men· 
saje ele datos» se entenderá la información generada, enviada, recibida o archivada 
o comunicada por medios electrónicos, ópticos o similares, como pudieran ser, 
entre otros, el mtercambio electrónico de datos (EDI), el correo electrónico, el 
telegrama, el télex o el telefax; b) Por <<intercambio electrónico de datos (EDI)» se 
entenderá la transmisión electrónica de información de una computadora a otra, 
estando estructurada la información conforme a alguna norma técnica convenida 
al efecto; e) Por «Ü1iclaclon> de un mensaje de datos se entenderá toda persona 
que, a tenor del mensaje, haya actuado por su cuenta o en cuyo nombre se haya 
actuado para enviar o generar ese mensaje antes de ser archivado, si éste es el 
caso, pero que no haya actuado a título ele intermediario con respecto a él; el) Por 
<<destinatario>> de un mensaje de datos se entenderá la persona designada por el 
iniciador para recibir el mensaje, pero que no esté actuando a título de interme­
diario con respecto a éL e) Por «intermediariO>>, en relación con un dete1minado 
mensaje de datos, se entenderá toda persona que, actuando por cuenta de otra, 
envíe, reciba o archive dicho mensaje o preste algún otro servicio con respecto 
a él; f) Por «Sistema de información» se entenderá todo sistema utilizado para ge· 
nerar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos».  

De la lectura de estas nociones se aprecia claramente la referencia a las 
redes telemáticas, así como a los modernos medios de comunicación de da­
tos (información); lo que confirma, en último término, que la citada Ley está 
haciendo referencia a la misma realidad analizada hasta el momento cuando 
se habla de «Sociedad de la información» .  Es decir, se centra en la infor­
mática (capaz de desmaterializar la información y desvincularla del papel), 
los modernos medios de comunicación (asentados en redes que permiten la 
transmisión casi instantánea de tales datos) y los sujetos intervinientes en la 
comunicación (iniciador, destinatario e intermediario). 

En particular, la Ley Modelo -finalmente denominada de comercio 
electrónico- fue configurada temporalmente en un período en el cual se es­
taba produciendo la transición de la hegemonía de EDI en favor de Internet. 
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Este hecho se puede apreciar, desde una perspectiva meramente formal, en la 
evolución de los títulos de los trabajos preparatorios de la citada Ley y en su 
título final: «comercio electrónico» .  La razón del cambio de denominación 
último de la norma se debe al hecho de que la expresión EDI -en sentido 
estricto- no podía incluir al comercio practicado desde Internet Ha de seña­
larse que, si bien el título finalmente escogido de la Ley fue el de «comercio 
electrónico», en su contenido no define a esta última expresión. En su lugar, 
se limita a realizar una ampliación del significado de EDI, con la finalidad 
de incluir en ella toda posible transacción realizada de forma telemática me­
diante el intercambio de datos. 

En definitiva, todo el engranaje sobre el que se articulan las expresio­
nes «sociedad de la información» y «comercio electrónico» que emplean la 
Unión Europea y las Naciones Unidas, respectivamente, hace referencia a un 
mismo fenómeno -que se puede denominar revolución tecnológica asentada 
en la informática y las telecomunicaciones- pero analizado desde diferentes 
vertientes, perspectivas o puntos de vista. 

La Cl UDMI aborda el tema desde lo que constituiría el elemento nu­
clear de todo el fenómeno: la transferencia electrónica de datos. Este ele­
mento sería el ladrillo o piedra básica sobre la que se articula la mayor parte 
del esquema o estructura que recibe el nombre de «comercio electrónico» ,  
expresión que hasta cierto punto es desafortunada al referirse -como bien re­
conoce la propia Ley Modelo- incluso a aspectos no comerciales (relaciones 
usuarios-autoridades públicas). 

Al margen de esta crítica terminológica, está la versión del fenómeno 
desde la visión de la Unión Europea, que prefiere analizarlo desde un nivel 
superior que se estructuraría en los tres elementos anteriormente señalados: 
redes, servicios básicos y aplicaciones. La finalidad de este análisis es sobre 
todo política y económica; y si bien en principio son plausibles gran parte de 
sus manifestaciones, se va a encontrar en algunas ocasiones con problemas 
específicos al catalogar como redes o servicios algunos de los elementos que 
se presentan en esta específica revolución tecnológica. Así sucede con Inter­
net y con el comercio electrónico tal y como lo aborda el Libro Verde sobre 
convergencia, cuyas precisiones conceptuales desorientan más que aclaran. 
Por el contrario, sí va a aclarar más la Directiva 2000/3 1/CE sobre comercio 
electrónico cuando intenta precisar cuáles son los servicios de la sociedad de 
la información, e i.ntegrar de forma más o menos coherente aquello que la 
Unión Europea entiende -o quiere entender- por «comercio electrónico» .  
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H.  Tendenc1a a la identificaCión : «SOCiedad de la  Información» - Internet 

Otro aspecto importante que debe señalarse -dentro de la vertiginosa 
evolución del fenómeno- es la cada vez más común identificación entre «SO­
ciedad de la información» e Internet. Como ya se ha indicado en el anterior 
epígrafe, en el momento actual se aprecia una clara hegemonía de Internet 
sobre cualquier otro sistema de comunicación electrónico; precisamente ésta 
es la razón de igualar ambas categorías. 

A pesar de que hoy en día Internet constituye el principal represen­
tante de la convergencia de las tecnologías modernas y, en síntesis, de la so­
ciedad de la información, debe decirse que esta ultima categoría abarca una 
realidad mucho más amplia que no se limita exclusivamente a Internet, pese 
a que éste cubre una relevante parte de su contenido. Esta misma propensión 
simplificadora tiene lugar -como se verá- cuando se habla de « comercio 
electrónico>>, al que en muchas ocasiones algunos documentos y autores sue­
len identificar solamente con el efectuado desde Internet. 

J I .  COMERCIO ELECTRÓNICO 

A. Ongen del término 

El empleo de expresiones como «comercio electrónico» ,  «e-commer­
Ce>> ,  «comercio telemático» u otras similares resulta cada vez más común en 
todos los ámbitos, y no sólo en entornos que se podrían definir como técni­
cos o jurídicos. En particular, entre estos últimos destaca su utilización en 
importantes instrumentos normativos supranacionales, cuyos ejemplos más 
relevantes son la Ley Modelo sobre comercio electrónico de la CNUDMI y la 
denominada Directiva sobre comercio electrónico. 

Entre los primeros documentos de cierto carácter oficial en que se co­
mienza a emplear la expresión « comercio electrónico» destaca el Memoran­
do ejecuLivo, de 26 octubre 1993, del entonces Presidente de los EEUU Bill 
Clinton, titulado: «Streamlining Procurement Through Electronic Commerce» .  
Con posterioridad, se elaboran por e l  Federal Electronic Commerce Acquisition 
Team un conjunto de trabajos que completan el anterior Memorando, y 

·
que 

concluyen con el «Streamlíning Procurement Through Electroníc Commerce», 
Final Report de 13 octubre 1994. Precisamente en este último se hace expresa 
referencia a los conceptos de comercio electrónico y de Electroníc Data Inter­
change (EDI). 
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B .  Definición 

En cuanto a su significado, extensión o elementos surgen mayores pro­
blemas. Antes de intentar centrarse sobre estos particulares, ha de precisarse 
que se trata de un término cambiante y no maduro -como lo es toda la reali­
dad a que hace referencia-, por lo que debe analizarse con mucha prudencia. 

A título de ejemplo, la OMC -en el apartado 1 . 3  de su Programa de 
trabajo sobre comercio electrónico, adoptado por el Consejo General el 25 
de septiembre de 1998- entiende por la expresión «comercio electrónico» 
-exclusivamente a los efectos de citado programa de trabajo y sin perjuicio 
de sus resultados- «la producción, distribución, comercialización, venta o 
entrega de bienes y servicios por medios electrónicos» .  De esta forma, podría 
afirmarse que el «Comercio electrónico» haría referencia al conjunto de acti­
vidades comerciales que son efectuadas mediante procedimientos electróni­
cos. Sin embargo, poco aporta esta definición inicial; ya que los problemas se 
plantean precisamente sobre los dos pilares en los que se asienta: actividades 
«comerciales» y procedimientos «electrónicos» .  

En primer lugar, surgen dudas profundas acerca de lo  que deba con­
siderarse o no como procedimientos electrónicos. Para entender el adjetivo 
«electrónico» puede servir de punto de inicio la siguiente frase: ��el desarrollo 
tecnológico gira en torno a los dos sectores claves de la electrónica, la infor­
mática y las telecomunicaciones». Cabría por ello pensar que tales procedi­
mientos electrónicos están referidos directamente a las nuevas tecnologías de 
la comunicación, íntimamente vinculadas a los avances informáticos, como 
lo son el correo electrónico, el intercambio de datos en línea, la transferencia 
electrónica de pago, etc. 

En otro sentido, la OCDE y la EITO proporcionan una definición del 
comercio electrónico aproximándolo a toda aquella actividad de intercambio 
generadora de valor para la empresa, sus proveedores o sus clientes, efectuada 
a través de las redes. El dato del comercio practicado en red o en línea parece 
restringir el significado de comercio electrónico a las actividades comerciales 
practicadas por vía electrónica, a distancia y en masa. Pero esta conclusión tan 
general deberá ser precisada; de hecho, más adelante se analizará este matiz. 

Por su parte, ni la Ley Modelo sobre Comercio Electrónico ni la Guía 
para su incorporación al Derecho interno contienen una definición de la 
expresión que le da nombre, pero la ponen íntimamente en relación con 
una definición amplia de EDI .  No obstante, puede indicarse que tácitamente 
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recoge una acepción amplia del comercio electrónico sobre la base de una 
definición igualmente amplia de EDI, que abarcaría «toda una gama de apli­
caciones del mismo relacionadas con el comercio que podría designarse con 
el término comercio electrónico» .  

En definitiva, la  Ley Modelo no recoge un concepto de comercio elec­
trónico, y ello es así porque, como ya se ha indicado, inicialmente ni la pro­
pia Ley Modelo llevaba en su título la expresión «comercio electrónico» ,  sino 
EDl, como evidencian sus trabajos preparatorios. No obstante, la Guía para la 
aplicación de la Ley Modelo resulta útil para individuar el uso de qué tipo de 
medios de comunicación convierten al comercio -precisamente- en electróni­
co. En particular, se tratarían ele vías ele transmisión basadas en el empleo de 
técnicas electrónicas como, por ejemplo, la comunicación mediante EDI en 
sentido estricto -la transmisión ele elatos ele una terminal informática a otra en 
formato normalizado-, la transmisión ele mensajes electrónicos mediante nor­
mas patentadas o normas de libre acceso, la transmisión por vía electrónica ele 
textos ele formato libre (p. ej . ,  desde Internet) y, en ocasiones, el télex y la tele­
copia (fax). Técnicas todas ellas ele transmisión electrónica de datos a distancia. 

Pese a todo, en mi opinión, la Ley Modelo no persigue restringir el con­
cepto de comercio electrónico a aquél practicado a distancia, simplemente se 
limita a poner ciertas bases jurídicas aplicables al comercio que se practica a 
través de mensajes de datos generados, archivados o comunicados electróni­
camente. Cuando se analice la vertiente o elemento tecnológico del comercio 
electrónico se volverá sobre este particular. En el ámbito de la Unión Euro­
pea, la Directiva sobre comercio electrónico hace también referencia a qué 
medios son considerados electrónicos; pero esta cuestión será analizada en 
exclusiva también más adelante. 

Si en principio se logran posponer por el momento los problemas de­
rivados de los procedimientos o técnicas electrónicas, éstos se plantean ahora 
respecto al calificativo de «comercio» o actividades «comerciales» .  Inicial­
mente, debería acudirse al concepto clásico de «comercio» ,  «acto de comer­
cio» o semejante existente en cada ordenamiento interno para zanjar la cues­
tión; pero no va a resultar tan fáciL Nuevamente resulta útil a este respecto 
la definición que de comercio electrónico ofrecen la OCDE y la EITO, en 
cuanto toda actividad de intercambio generadora ele valor para la empresa, 
sus proveedores o sus clientes, efectuada a través de las redes. De este modo, 
podría definirse el «comercio>> como el conjunto ele transacciones, comuni­
caciones e intercambios ele bienes y servicios operados entre empresas y sus 
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socios, o entre aquellas y sus destinatarios finales. En definitiva, en el cora­
zón del comercio se encontraría la iniciativa privada, ya se tratase de un co­
mercio entre empresas, entre empresas y consumidores o entre particulares. 

El problema que se plantea es que precisamente cuando se habla de 
«comercio electrónico» se emplea una acepción demasiado amplia de «CO­
mercio» que acaba desbordando el concepto de comercio tradicional, para 
transformarse en otra cosa, más próxima a la definición de «sociedad de la 
información» que a la del estricto comercio electrónico. Este hecho resulta 
fácilmente apreciable en la propia Guía para la incorporación al Derecho 
interno de la Ley Modelo sobre Comercio Electrónico, cuando permite a 
los países firmantes ampliar la Ley Modelo a aplicaciones no comerciales 
del llamado «comercio electrónico». También en la normativa comunitaria 
puede apreciarse que el término «comercio electrónico» hace referencia a 
cuestiones comerciales y no comerciales, como sería en este último caso las 
relaciones electrónicas entre las Administraciones y los administrados. 

De acuerdo con lo desarrollado hasta el momento, el comercio elec­
trónico sería, en primer lugar, algo más que comercio; además, no conlleva 
necesariamente la práctica de actividades comerciales -entendidas de forma 
imperfecta- a distancia, sino solamente aquellas en las que se emplean pro­
cedimientos electrónicos sean o no de comunicación a distancia. 

En cuanto a la inclusión de un conjunto de actividades no comer­
ciales y otras de carácter público o administrativas dentro del concepto ele 
comercio electrónico, ha de señalarse que desde los orígenes del empleo ele 
esta expresión en el «Streamlining Procurement Through Electronic Commerce»,  
Final Report de 13 octubre 1994 del «Federal Electronic Commerce Acquisition 
Team» de los EEUU, se aprecia claramente su vinculación con las adminis­
traciones, en este caso específico con su Federal Government. De su lectura se 
aprecia que el comercio electrónico -tal como lo entiende este documento­
hace referencia tanto al sector privado como al público; proporciona impor­
tantes beneficios a la función de gobierno; y en su promoción juega un papel 
sumamente activo la administración. 

Por el momento, puede indicarse que existen numerosas definiciones de 
«comercio electrónico» en la doctrina, pero no existe en sí misma una defini­
ción estrictamente jurídica. Asimismo, puede también afirmarse que el comer­
cio electrónico engloba todo el complejo entramado que rodea o puede rodear 
a la conclusión de un contrato; en definitiva, todo el fenómeno contractual 
privado en su globalidad: publicidad, comunicaciones comerciales, ofertas de 
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contrato, contratos, etc. Pero, además, la definición de comercio electrónico 
(tácitamente presente en la UE y en la ONU) va aún más allá de la esfera es­
trictamente vinculada al comercio privado tradicional; y no sólo eso, sino que 
además supera -como ya se ha señalado- tanto la frontera de lo estrictamente 
privado (por ejemplo, subastas públicas) como de lo específicamente comer­
cial (relaciones con las administraciones de carácter extracontractual). 

Si bien esta puede ser la conclusión sintética que se extrae del análi­
sis de las principales normas supranacionales, la situación en los contextos 
nacionales no es muy distinta. En la normativa española no existe una de­
finición jurídica de 1 «comercio electrónico». Tampoco existe en I talia, sin 
embargo su ordenamiento se remite a la noción que de comercio electrónico 
contiene la Comunicación de la Comisión al Parlamento europeo, al Con­
sejo,  al Comité Económico y Social y al Comité de las Regiones de 1 5  abril 
1 997, «Una iniciativa europea en materia de comercio electrónico», COM 
(97) 157  final. En la práctica, puede apreciarse que la definición de comercio 
electrónico que recoge la citada Comunicación de la Comisión -gracias a 
las remisiones que le hacen diferentes normas nacionales y comunitarias­
adquiere una relevancia tal, que, en mi opinión, no era esa su finalidad. No 
obstante, es la única aproximación al concepto de comercio electrónico más 
o menos nítida en el ámbito normativo comunitario; por esta razón, ha ele 
analizarse con cierto detalle. 

La citada Comunicación titulada «Una iniciativa europea en materia de 
comercio electrónico», COM (97) 157  final, recoge en su capítulo primero, 
titulado: «La revolución del comercio electrónico» , interesantes puntualizacio­
nes. En concreto, de la lectura de sus apartados S a 8 pueden extraerse las 
siguientes conclusiones sobre el «comercio electrónico» :  

a) Consiste en la práctica de actividades comerciales mediante el procesa­
miento y/o la transmisión electrónica de elatos (texto, sonido o imagen) . 

b) No es un fenómeno nuevo que se inicia con la aparición de Internet. 
Con anterioridad a esta red abierta y sin propietario, la trasmisión elec­
trónica ele datos con fines comerciales era practicada a través de otras 
redes ele carácter cerrado y dotadas ele propietario. Así era como se ve­
nían efectuando, por ejemplo, las transferencias electrónicas de fondos 
y otras actividades bancarias. 

e) El comercio electrónico comprende, además de la realización de ac­
tividades comerciales en las que media una comunicación directa y 
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a distancia entre los sujetos involucrados (mediante la transferencia 
electrónica de datos a través de las redes -cerradas o abiertas- al uso), 
otra serie de actividades en las que no existe una comunicación directa 
entre las partes (como tiene lugar con el uso de catálogos recogidos 
en un CD-ROM y consultados por su destinatario), así como, en mi 
opinión, otra serie de actividades en las que, si bien media una comu­
nicación directa entre las partes mediante procedimientos electrónicos, 
no se encuentran a distancia (por ejemplo, comunicación mediante 
procedimientos electrónicos -a través de correo electrónico- entre su­
jetos ubicados en una misma sala). 

d) El comercio electrónico abarca, en fin, una serie de actividades comer­
ciales muy variadas operadas mediante el procesamiento y/o la trans­
misión electrónica de datos. Unas son efectuadas on líne, algunas off 
line, y otras en forma híbrida, es decir, combinando las dos anteriores. 

e) E l  comercio electrónico puede dividirse en comercio electrónico direc­
to e indirecto. La primera de las modalidades tendrá lugar cuando el 
bien o servicio objeto de comercio es solicitado, pagado y entregado 
mediante procedimientos exclusivamente electrónicos. De no ser así 
-es decir, no abarcar todo el ciclo negocial-, se tratará de comercio 
electrónico indirecto. 

O Internet ha aportado al comercio electrónico un mayor desarrollo, así 
como una generalización y ampliación de los sujetos que lo practican. 
Con anterioridad, el comercio electrónico estaba reservado exclusiva­
mente a las relaciones entre sujetos profesionales -y normalmente de 
alto nivel (bancos, aseguradoras, etc.)-; en cambio, con la llegada de 
Internet, los propios consumidores pueden participar activamente en 
el comercio electrónico. 

C .  Contenido, elementos y extensión 

El comercio electrónico se articula sobre tres elementos o, lo que sería 
lo mismo, puede analizarse contemporáneamente desde una triple perspec­
tiva: a) tecnológica o instrumental; b) objetiva; y e) subjetiva. 

El primero de ellos -el tecnológico- es el elemento más importante, 
ya que define precisamente como «electrónico>> a cada uno de los actos que 
forman parte de la categoría. El segundo de los elementos, el objetivo, se 
identifica con el conjunto de actividades materiales que integran el comer­
cio electrónico. Como se verá, p lanteará problemas delimitar su verdadera 
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extensión. En cuanto al último de los elementos o vertientes del comercio 
electrónico, el subjetivo, no representa un papel tan relevante como los dos 
anteriores, y en la práctica sirve para llevar a cabo un tipo específico de cla­
sificación del comercio electrónico en atención a los sujetos participantes. 

Si bien lo ideal sería tener claramente acotado cada uno de los tres 
elementos para comprensivamente cerrar su extensión, a menudo no su­
cede así. De hecho, algunos materiales normativos, así como escritos de la 
doctrina, se limitarán a acentuar el significado de uno de tales elementos en 
detrimento de los demás. 

1 . Vert1ente mstrumental o tecnológica 

Para que un determinado acto o actividad se englobe dentro de la cate­
goría de «comercio electrónico» previamente ha de calificarse de «electróni­
co;> ;  esto quiere decir que dicho acto se asiente en un procedimiento electró­
nico de procesamiento y/o transmisión de datos. Se plantea aquí la primera 
de las cuestiones centrales para acotar la expresión «comercio electrónico» :  
¿es suficiente para calificar a un acto como electrónico el que consista sim­
plemente en datos procesados electrónicamente, sin intervenir ningún tipo 
de transmisión a distancia a través ele redes ele comunicación? Por ejemplo, 
la entrega ele un disco informático en el que se recogen datos electrónica­
mente procesados y que reflejan en forma ele texto el contenido ele una oferta 
de contrato, ¿es un acto propio del comercio electrónico? Otro ejemplo más 
próximo sería el siguiente: la entrega de un CD-ROM, junto a una revista de 
carácter informático que se adquiere en una librería, en el que recogen dis­
tintas promociones de software y otros productos informáticos ¿se trataría de 
comercio electrónico< 

En mi opinión, y de acuerdo con la Comunicación ele la Comisión al 
Parlamento europeo, al Consejo, al Comité Económico y Social y al Comité 
de las Regiones de 1 5  abril l997: «Una iniciativa europea en materia ele co­
mercio electrónico», COM (97) 1 5 7  final, a la que anteriormente se ha hecho 
referencia, la respuesta debe ser afirmativa. Es decir, basta con que el acto 
-ya se trate de una oferta contractual, una mera publicidad, y cualquier otra 
actividad que objetivamente pueda incluirse dentro del concepto ele comer­
cio- venga recogido en forma electrónica. Pero además de venir recogido en 
forma electrónica, el acto que forma parte del comercio electrónico puede ser 
transmitido también mediante procedimientos electrónicos gracias al empleo 
ele las redes. Ahora bien, ele nuevo ha ele resaltarse que, si bien un acto puede 
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venir recogido en forma electrónica y no ser enviado mediante un medio de 
comunicación a distancia electrónico, si el acto consiste en una transmisión 
electrónica necesariamente tendrá que ser procesado en forma electrónica 
previamente para su envío. 

Esta primera conclusión, que se localiza en el elemento tecnológico del 
comercio electrónico, sitúa a Internet en un lugar perfectamente acotado: el 
de la perspectiva de la transmisión electrónica de datos. Todo ello acentúa 
aún más la amplitud del ámbito o campo del comercio electrónico desde esta 
vertiente tecnológica; y reduce a Internet a ser un medio más (si bien el más 
empleado) que permite la transmisión electrónica de datos, como pueden 
serlo otras redes de carácter cerrado como EDI. Sin embargo, ha de preci­
sarse que numéricamente los actos pertenecientes al comercio electrónico 
consisten en su mayor parte en la transmisión electrónica de datos a distancia 
mediante el empleo de redes; en concreto, de Internet. 

Por otro lado, ha de tenerse en cuenta que esta conclusión va a chocar 
directamente con una serie de afirmaciones presentes en algunos autores, e 
incluso en algún material de cierto carácter normativo, que parecen reducir 
el comercio electrónico a aquel practicado a través de redes, o lo que es lo 
mismo: on line. De este modo, ha de recordarse que el adjetivo «telemático» 
no se corresponde con «electrónico», al exigir el primero precisamente una 
comunicación a distancia consistente en la trasmisión de datos en forma 
electrónica; por lo que más que definir el comercio electrónico parecen defi­
nir el comercio telemático. Obviamente, este primer e importante preliminar 
ha de ponerse en relación directa con la siguiente serie de ideas: 

a) El concepto de documento electrónico o informático; en particular, 
teniendo presente la normativa comunitaria y nacional que le hacen 
referencia. Este aspecto será tratado más adelante (vid. infra, capítulo 
sexto, I l ,  C) .  

b) La distinción que puede apreciarse entre comercio electrónico e in­
tercambio electrónico de datos en un sentido amplio (EDI), recogidos 
tanto en la Ley Modelo sobre comercio electrónico de la CNUDMI, 
como en el «Streamlining Procurement Through Electroníc Commerce», 
Final Report de 13 octubre 1994 del «Federal Electronic Commerce 
Acc¡uisítion Tea m» (EEUU). La ausencia de una definición clara de co­
mercio electrónico arranca precisamente de la falta de decisión a la 
hora de afirmar que un acto recogido en forma informática es comercio 
electrónico si cumple con el segundo de sus elementos (el objetivo) , al 
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margen que se envíe o no por medios electrónicos. La justificación se 
encuentra en el hecho de que la denominada Ley Modelo sobre comer­
cio electrónico únicamente está dirigida a regular un tipo específico de 
actos -desde la perspectiva tecnológica- pertenecientes al comercio 
electrónico:  aquellos que consisten en el intercambio electrónico de 
datos (en un sentido genérico) o, lo que es lo mismo, la transmisión 
electrónica de datos o mensajes de datos. 
Ley Modelo sobre comercio electrónico y la Guía para su aplicación y problemas 
respecto al concepto de «mensajes de datos». Relación expresa con la Ley Mode­
lo sobre las firmas electrónicas y el concepto que recoge de comercio electrónico 
(. . .  ). Parece que la Ley Modelo sobre comercio electrónico sólo analiza lo que 
denomina como <<mensajes de dato�». que podrían definirse como mensajes 
electrónicos, con lo que parece sugerir un envio o transmisión obligatorios de 
tales datos electrónicos. De este modo, podnan distinguirse entre los siguientes 
conceptos: mensaje de datos (comunicactón electrónica a distancia), acto elec­
trónico y documento electrónico (estos últimos simplemente har!an referencia 
a la forma electrónica en que viene recogida una determinada información, es 
decir, mediante un lenguaje numérico y sin necesidad de venir recogidos en 
papel). Retomando la cuestión, debe señalarse que la principal duda que se 
plantea es la de s1 un <<mensaje de datos» requiere obligatoriamente ser envtado, 
es decir, ser a distancia. La respuesta parece afirmativa desde el momento en 
que la Ley Modelo sobre comercio electrónico habla de iniciador y destinatario, 
como principales sujetos involucrados en su desarrollo; además, el punto 7 de 
la Guía para su aplicación identifica prácticamente «comercio electrónico» y 
«modernos medios de comunicación» (hecho que reitera en la Guía para la 
aplicación de la Ley Modelo sobre las firmas electrónicas). Sin embargo, en otros 
casos parece emplear la expresión <<mensaje de datos» con referencia solamente 
al hecho de que la información venga recogida en forma electrónica, con inde­
pendencia de su envío; de este modo, en el apartado 1 7  de la Guía parece que 
habla de <<mensaje de datos» como equivalente a documento electrónico. Acerca 
del concepto amplio de EDI, cfr. supra, capitulo primero, 1, E. 

e) Inmediatamente vinculado con el ante1ior aspecto, surge el problema de la 
relación que existe entre los conceptos de comercio electrónico, intercam­
bio electrónico de datos, Internet y la sociedad de la información. 

La sociedad de la información es un macro concepto que, corno se 
ha analizado, se asienta sobre todo, además de en otros elementos, en el 
concepto de redes y de transmisión electrónica de datos a través de estas. La 
sociedad de la información no se limita a las actividades comerciales, tam­
bién forman parte de ella actividades de otro tipo, como la educación, las 
comunicaciones interpersonales, la sanidad, y todo tipo de información que 
procesada electrónicamente es accesible a través de las redes. Dentro de estas 
redes, hoy en día -mañana no se sabe- ocupa un lugar privilegiado Internet. 
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En general, puede afirmarse que todo el conjunto de actividades variadas que 
tienen lugar a través de Internet pertenecen a la sociedad de la información; 
algunas de ellas tienen contenido comercial, por lo que pueden calificarse de 
actos propios del comercio electrónico, y en cuanto practicados a través de 
Internet también pertenecerán a la esfera de la sociedad de la información. 

En cuanto al comercio electrónico ,  existen actividades que desde la 
perspectiva tecnológica consisten en la transmisión electrónica de datos de 
contenido comercial, transmisión de datos que se efectúa a través de redes, 
y que dentro de éstas destacan los transmitidos vía Internet. Estos actos del 
comercio electrónico que consisten en la transmisión electrónica de datos a 
través de redes formarían parte de la sociedad de la información. Pero en el 
comercio electrónico existen otros actos que se limitan a recoger en forma 
electrónica determinados contenidos de naturaleza comercial, sin que sean 
transmitidos mediante procedimientos electrónicos (p. ej . ,  la simple entrega 
de un CD-ROM, DVD o un disco informático en el que se recogen conte­
nidos publicitarios, o incluso los términos de una auténtica oferta contrac­
tual). En estos últimos casos se puede seguir hablando coherentemente de 
comercio electrónico, pero tales actos no son de naturaleza transmisiva, nada 
tienen que ver con las redes ni por ello con Internet, y por tanto no podrían 
calificarse de actividades pertenecientes a la sociedad de la información. 

Una vez acotado el elemento tecnológico de la definición de comercio 
electrónico, ha de ponerse de nuevo énfasis en su importancia. Al margen 
de su mayor o menor extensión (permitiendo englobar tanto la transmisión 
electrónica de datos como el mero tratamiento o procesamiento) , resulta evi­
dente que su valoración no ha pasado desapercibida en la propia Ley Modelo 
sobre Comercio Electrónico. La Guía para su aplicación, por ejemplo, en su 
apartado 7 ya comentado, realmente está haciendo referencia al elemento 
tecnológico de la definición del comercio electrónico. Nada prejuzga acerca 
de su naturaleza comercial o extra comercial, pública o privada, contrac­
tual o extra contractual del acto, simplemente trata de conciliar los distintos 
sistemas de transmisión y tratamiento de datos en forma electrónica como 
elemento definidor del comercio bien llamado electrónico. 
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El apartado 7 de la Gula para la incorporación al Derecho interno de la Ley 
Modelo de la CNUDMI sobre comercio electrónico indica: <<El título de la Ley 
Modelo habla de <<Comercio electrónico>>. Si bien en el artículo 2 se da una defí­
nictón de <<intercambio electrónico de datos (EDL)», la Ley Modelo no especifica 
lo que se entiende por «comercto electrónico» .  Al preparar la Ley Modelo. la 
Comisión decidió que, al ocuparse del tema que tenía ante si, se atendría a una 
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concepCión amplia del ED! que abarcara toda una gama de aplícacwnes del mis­
mo relacionadas con el comercio que podrían designarse por el  amplio ténnmo 
de <<comercio electrónico» (véase NCN.9/360, párrs. 28 y 29), aunque otros 
términos descriptivos sirvieran igual de bien. Entre los medios de comunicación 
recogidos en el concepto de « comercio electrónico» cabe citar las siguientes 
vías de transmisión basadas en el empleo de técnicas de electrónicas: la comu­
nicación por medio del EDI definida en sentido estricto como la transmisión de 
datos de una tenmnal informática a otra efectuada en formato normalizado; la 
transmisión de mensajes electrónicos utilizando normas patentadas o normas 
de libre acceso; y la transmisión por vla electrómca de textos de formato libre, 
por ejemplo, a través de la INTERNET Se señaló también que, en algunos casos, 
la noción de <<comercio electrónico» sería utilizada para referirse al empleo de 
técnicas como el télex y la telecopia o fax» .  Al respecto, ha de señalarse que la 
relación entre comercio electrónico (que no queda defimdo) y EDl (del que da 
un concepto amplio y otro estricto) es interesante. 

Este hecho lo confirma más adelante como se ha indicado, y señala 
como elemento esencial la generación, archivo o comunicación de mensajes 
de datos mediante procedimientos electrónicos. 

De acuerdo con el apartado 26 de la Guía para la incorporación al Derecho 
Lnterno de la Ley Modelo sobre comercio electrónico, <<la Ley Modelo es apli­
cable a todos los tipos de mensajes de datos que puedan generarse, archivarse 
o comunicarse, y nada en la Ley Modelo deberla impedir a un Estado que 
al aplicarla ampliara su alcance a aplicaciones no comerciales del llamado 
comercio electrónico. Por ejemplo, si bten la Ley Modelo no está especial­
mente concebida para regular las relaciones entre los usuarios del comercio 
electrónico y las autoridades públicas, ello no qutere decir que la Ley Modelo 
no sea aplicable a dichas relaciones. En la nota * * *  se sugieren algunas varian­
tes que podrían utilizar los Estados que al incorporar la Ley Modelo estimen 
apropiado extender su ámb1to de aplicación más allá de la esfera comercial». 
Mediante estas palabras, los autores de la Ley Modelo parecen destacar que 
el <<comerciO electrónico>> constituye un macroconcepto que, si bien hace re­
ferencia principalmente a relaciones comerciales, no excluye de su contenido 
otras relaciones no comerciales como pudieran serlo las que median entre los 
usuarios y las autoridades públicas. 

Además, es tan exagerada la valoración de esta perspectiva (tecnológica) 
como definitoria del comercio electrónico en la Ley Modelo, que llega a con­
siderar a EDI como una forma de comercio electrónico al igual que el correo 
electrónico, pareciendo abstraerse en principio de cuál sea el contenido de ta­
les mensajes; esto es, de carácter comercial o no. En el apartado 150 de la Guía 
se producen contradicciones al admitir como parte del comercio electrónico 
actividades que no pertenecerían al comercio tradicional o no electrónico; pero 
sobre todo en este apartado resalta nuevamente la preponderancia del elemen­
to tecnológico al delimitar indirectamente el concepto de comercio electrónico. 
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También muchos autores optan por privilegiar este elemento como definitorio 
del comercio electrónico, lo cual en principio comparto decididamente, siem­
pre y cuando se haga al mismo tiempo una referencia obligatoria a su elemento 
objetivo. De no hacerse así, como se verá más adelante al analizar el elemento 
objetivo, se llegan a integrar dentro del concepto «comercio electrónico» a un 
conjunto de actividades no comerciales; de hecho, esta opción viene casi a 
identificar el concepto de «comercio electrónico» con el genérico de «servicio 
de la sociedad de la información» de contenido económico. 

Por otro lado, resulta interesante señalar distintas actividades comercia­
les practicadas mediante procedimientos electrónicos consistentes en el pro­
cesamiento de datos o en su procesamiento y transmisión a distancia. De este 
modo, puede apreciarse claramente la variedad de actos que desde la perspec­
tiva tecnológica pueden integrase en la categoría del comercio electrónico. Por 
lo que se refiere a las actividades comerciales basadas exclusivamente en el pro­
cesamiento electrónico de datos, sin transmisión a distancia a través de redes, 
estarían los CD-ROM's publicitarios que pueden entregarse con la adquisición 
mediante el comercio tradicional de una revista de contenido informático. 

Respecto a las actividades del comercio electrónico basadas en la trans­
misión a distancia de datos, resaltar que lo que se lleva a cabo desde Internet es 
la mayor parte del comercio electrónico, pero no todo, también tiene lugar des­
de EDI, Extranet, etc. La Ley Modelo se limita a regular solamente estos actos 
de transmisión, y su Guía hace referencia a los medios de comunicación que 
permiten el procesamiento y transmisión electrónicos de datos que, una vez 
posean contenido comercial, pueden integrarse en el concepto de comercio 
electrónico. Así, senala como tales las «vías de transmisión basadas en el em­
pleo de técnicas electrónicas», por ejemplo, lo serían: l) la comunicación por 
EDI en sentido estricto (es decir, transmitir datos de una terminal informática 
a otra en formato normalizado) ; 2) la transmisión de mensajes electrónicos (ya 
lo sea mediante normas patentadas o normas de libre acceso); 3) la transmisión 
por vía electrónica de textos de formato libre (p. ej . ,  desde Internet); y, 4) en 
ocasiones la transmisión desde télex y telecopia o fax. 

Por último pueden seflalarse actos de comercio electrónico que mane-
jan técnicas mixtas: off line y on line. 
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Marini resalta el contenido de la Comunicación de la Comisión europea titu­
lada «Una iniciativa europea en materia de comercio electrónico>> COM (97) 
1 57 final, del 1 5  abril 1 997, cuando indica que ha de tenerse en cuenta, 
<<todavla, que en el  ámbito del comercio electrónico entran no sólo los inter­
cambios realizados por medio de ordenadores conectados a una red telemática 
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abierta (como Internet, « Red>> por antonomasia), sino también todas las ope­
raciones comerciales que implican el uso de instrumentaciones electrónicas, 
independientemente de la modalidad y de los procedimientos seguidos. Éste 
es el caso de la televenta en radiodifusión, de las aplicaciones de la así deno­
minada banda estrecha (videotext o, entre las más destacadas, Minitel), de 
las aplicaciones sobre las denominadas redes cerradas de tipo «propietario» 
(como los circuitos bancarios) y también de las denominadas ofertas off-line, 
realizadas por ejemplo a través de catálogos sobre CD-ROM. Con referenCia 
a esta última figura, es incluso significativo resaltar que Internet está rápida­
mente dando vida a forma innovativas e hlbridas de comercio electrónico, las 
cuales combinan catálogos en CD-ROM con conexiones en red (para actuali­
zaciones sobre contenidos y precios) y sittos web con extensiones locales en 
CD-ROM (para demostraciones multimedia que requieren amplia capacidad 
de memoria)» («Profi.li giuridici del commercio eleuronico nel Diritto inter­
nazionale e comunitario», Dirillo del Commercio lnternazionale, 2000, pp. 
330 y SS., n. 6). 
En conclusión, hablar de comercio electrónico no conlleva inexorable­

mente hablar de comercio electrónico a distancia; de igual modo que cuando 
se habla de comercio tradicional, no se reduce éste al comercio a distancia. 

2. Vertiente objetiva 

La respuesta a la pregunta sobre qué actos o actividades comerciales 
o económicas (transacciones, comunicaciones y/o intercambios de bienes y 
servicios) forman parte del comercio electrónico, conformaría esta perspecti­
va de estudio. Es por ello que se debe analizar si todos los actos que lo inte­
gran son de contenido comercial o no, si todos ellos deben estar vinculados 
de forma directa o indirecta a una actividad contractual, y una vez resueltas 
las cuestiones anteriores sería necesario señalar algunos ejemplos de actua­
ciones pertenecientes al comercio electrónico. Es importante recordar que, 
como ya se ha resaltado previamente, no basta con que el acto sea calificado 
de electrónico para que se trate de comercio electrónico. Por ejemplo, si un 
sujeto se limita a enviar un e-maíl a un amigo cuyo contenido se reduce al 
mero intercambio de saludos no realiza comercio electrónico. La conclusión 
parece evidente, y cienamente lo es; sin embargo, se van a plantear algunos 
supuestos en los que la duda, al menos, parecerá legítima. 

La primera perspectiva de análisis se centra en la necesidad o no de 
que un acto en forma electrónica posea un contenido comercial para entrar 
a formar parte de la categoría «comercio electrónico» .  En definitiva, si se 
integran en el comercio electrónico sólo los actos comerciales o también tie­
nen cabida otros de naturaleza extra comercial. Previamente a pronunciarse 
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sobre esta cuestión, es necesario delimitar qué se entiende por «comercial» .  
Esta misma cuestión se planteó, en su momento, cuando se elaboró la Ley 
Modelo sobre Comercio Electrónico; resultado de ello fue la inclusión de 
una nota a pie de página a su artículo 1 (ámbito de aplicación de la Ley), que 
recoge lo siguiente: «El término «comercial» deberá ser interpretado amplia­
mente de forma que abarque las cuestiones suscitadas por toda relación de 
índole comercial , sea o no contractual. Las relaciones de índole comercial 
comprenden, sin limitarse a ellas, las operaciones siguientes: toda operación 
comercial de suministro o intercambio de bienes o servicios; todo acuerdo 
de distribución; toda operación de representación o mandato comercial; de 
<ifactoring» ;  de arrendamiento de bienes de equipo con opción de compra 
(« leasing»); de construcción de obras; de consultoría; de ingeniería; de con­
cesión de licencias; de inversión; de financiación; de banca; de seguros; todo 
acuerdo de concesión o explotación de un servicio público; de empresa con­
junta y otras formas de cooperación industrial o comercial; de transporte de 
mercancías o de pasajeros por vía aérea, marítima y férrea, o por carretera» .  

La Guía de la Ley Modelo sobre Comercio Electrónico señala, como ya 
se ha indicado, que los países destinatarios de esta norma pueden ampliar la 
citada Ley Modelo a aplicaciones no comerciales del llamado comercio elec­
trónico. Esto mismo podría decirse que ha sucedido con los instrumentos 
normativos de la Unión Europea (dirigido a usuarios y administraciones). Es 
fundamental reproducir además el modo en que lo dice la propia Guía; es 
decir, «aplicaciones no comerciales del llamado comercio electrónico», y que 
ejemplifica precisamente con «las relaciones entre los usuarios del comercio 
electrónico y las administraciones públicas» .  En conclusión, la Ley Modelo, 
pese a contener una definición de «comercial», permite a los Estados ampliar 
su aplicación a actos electrónicos extra comerciales. 

En definitiva, si se parte de un concepto tan amplio del comercio elec­
trónico que desborda la estricta parcela comercial se produce una quiebra 
o choque con el concepto de comercio tradicional. Tanto la Ley Modelo, 
como la normativa comunitaria e interna de Estados miembros de la Unión 
Europea como Italia o España, incluyen como parte del comercio electrónico 
actos extra comerciales. Unos por poseer naturaleza pública (relaciones entre 
las administraciones y los sujetos privados, por ejemplo, en la concesión de 
un servicio público, o en la realización de concursos o subastas públicas), y 
otros porque, además de poseer naturaleza pública, ni siquiera se refieren 
directamente a actividades comerciales (p . ej . ,  la declaración de impuestos, 
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así como otras gestiones burocráticas entre los administrados y las admi­
nistraciones).  Esta es la razón por la que, de nuevo, algunas definiciones 
del comercio electrónico deben calificarse de insuficientes, por restringirse 
exclusivamente a los actos de empresa. 

Con una cierta finalidad conciliadora, algún autor parece intentar distinguir entre 
«mercado electrónico» y «comercio electrónico». El primero se corresponderla 
exactamente con los actos que objetivamente desde la perspectiva tradiciOnal pue­
den calificarse de comerciales. En cambio, cuando hace referencia a la expresión 
«comercio electrónico» le dota ele un sigmficado nuevo y especializado, y por ello 
desvinculado de los sigmficados individuales de los términos que lo componen; 
esto es, comercio y electrómco. En definitiva, desde la perspectiva objetiva incluye 
como actos del comercio electrónico actividades que no pertenecerían al comercio 
tradicional (cfr. Clemente Meoro, «Algunas consideraciones sobre la contratación 
electrónica», Revista de Derecho pat1imonial, 2000- 1 ,  n° 4, p. 60). 
De acuerdo con la anterior premisa, si como actos del comercio elec­

trónico se van a incluir actos de contenido extra comercial, obviamente el 
comercio electrónico no se circunscribe exclusivamente al conjunto de ac­
tuaciones de carácter electrónico que rodean al fenómeno general de la con­
tratación privada. Pese a ello, todos estos últimos pertenecen por su propia 
esencia al comercio, y en particular al comercio electrónico. Es por ello que 
el comercio electrónico incluirá todas las posibles actuaciones electrónicas 
previas, contemporáneas o posteriores a la conclusión y ejecución de un 
contrato; e independientemente de si éste venga concluido, sea ejecutado 
o resulte incumplido. Esta misma conclusión debe aplicarse, asimismo, a la 
contratación pública efectuada mediante procedimientos electrónicos. 

Por otro lado, a los efectos de ejemplificar qué actos pertenecen al co­
mercio electrónico, teniendo sobre todo en cuenta esta perspectiva objetiva, 
es fundamental tener presente la Comunicación de la Comisión europea, 
«Una iniciativa europea en materia de comercio electrónico» ,  de 1 6  abril 
1 997, COM (97) 1 5 7  final. Su apartado 5 señala que «el comercio electró­
nico puede definirse como el desarrollo de actividades comerciales por vía 
electrónica. Se basa en el procesamiento y transmisión electrónicos de datos, 
incluidos texto, sonido y VÍdeo. Abarca muchas actividades distintas como 
la comercialización de bienes y servicios por vía electrónica; la distribución 
on line de contenidos digitales; la realización por vía electrónica de diversas 
operaciones como la transferencia de fondos, la compraventa de acciones 
mercantiles, la emisión de fletes de embarque, las subastas comerciales, dise­
ño e ingeniería en colaboración, recursos on Une, gestión pública, marketing 
directo al consumidor y servicio postventa. Implica a la vez productos (por 
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ejemplo, bienes de consumo, equipos médicos especializados) y servicios 
(por ejemplo, servicios informativos, servicios financieros y legales); activi­
dades de tipo tradicional (por ejemplo, sanidad, educación) y de nuevo tipo 
(por ejemplo, centros comerciales virtuales)» .  

Finalmente, es sumamente expresiva, a tal fin, la Comunicación de la 
Comisión al Consejo, al Parlamento Europeo, al Comité Económico y Social 
y al Comité de las Regiones, « Libro Blanco del comercio» ,  ele 27 ele enero de 
1 999, COM (99), 6 final, cuando señala que «el comercio electrónico cubre 
todo tipo de negocio, transacción administrativa o intercambio de informa­
ción que utilice cualquier tecnología ele la información y las comunicaciones. 
Desde la perspectiva empresarial, va desde la simple compra diaria hasta los 
complejos sistemas que completan el ciclo comercial .  Desde la perspectiva 
organizativa, permite operaciones continuas de comerciantes con consumi­
dores, de comerciantes entre sí y ele comerciantes con el sector público. Ade­
más, hace que surjan formas innovadoras de cooperación entre empresas que 
les ayudarán a enfrentarse con éxito a los retos de la munclialización» . 

3. Vertiente subjetiva 

Como ya se ha indicado, el elemento subjetivo no resulta tan definitivo 
como los dos anteriores a la hora de delimitar el concepto y extensión del co­
mercio electrónico. No obstante, debe destacarse la auténtica evolución que 
aporta Internet al comercio electrónico desde su perspectiva subjetiva, gene­
ralizando su práctica a todos los colectivos. Asimismo, si bien inicialmente el 
comercio electrónico practicado desde Internet se dirigía a los consumidores, 
con posterioridad se produce un predominio del comercio electrónico en 
Internet practicado entre profesionales. 

De este modo, actualmente puede afirmarse que en todo este CO[\jun­
to variado de actividades económicas realizadas mediante procedimientos 
electrónicos intervienen una pluralidad ele sujetos de muy distinta natura­
leza: profesionales, empresarios y/o comerciantes; particulares y consumi­
dores; e incluso las administraciones públicas. De acuerdo con las distintas 
combinaciones de estos sujetos en la relación ele comercio electrónico, éste 
puede ser calificado de: B2B [entre profesionales] ,  B2C [entre profesionales y 
consumidores] , C2C (P2P) [entre particulares no profesionales] ,  B2A [entre 
profesionales y las Administraciones Públicas] y C2A [entre consumidores o 
particulares y las Administraciones Públicas] . 
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Existe una clara interacción entre las vertientes objetiva y subjetiva del 
comercio electrónico. Precisamente la amplitud de los actos valorados objeti­
vamente como pertenecientes al comercio electrónico permite incluir las rela­
ciones B2A y C2A como propias del comercio electrónico. Esta misma interre­
lación entre los elementos objetivo y subjetivo se presenta dentro la normativa 
de la Unión Europea en otros campos, cuyo ejemplo más interesame en este 
momento es el del concepto de consumidor. En este contexto comunitario, la 
misma definición de consumidor es elaborada desde esta doble perspectiva; 
centrándose más en la práctica, el problema se plantea con actividades econó­
micas que realizan los particulares entre sí, pero que no pueden estrictamente 
definirse ni como actos de comercio, ni como actos de consumo. 

D.  Comercio electrónico e Internet 

Como ya se ha podido percibir, no todo lo que se realiza a través ele In­
ternet es comercio electrónico, ni todo el comercio electrónico se realiza desde 
Internet. No sólo eso, sino que el comercio electrónico puede efectuarse me­
diante el empleo de ordenadores o sin ellos; a distancia o no; en red o fuera de 
red; y si se hace en red puede ejercerse a través de la red abierta por excelencia: 
Internet, o mediante redes cerradas. La idea de la comunicación en red sobre 
la que se asienta Internet había sido ya iniciada antes por EDI. El comercio 
electrónico ya existía en B2B con EDI antes de la llegada de Internet. 

Asimismo, a través Internet se realizan una multitud de actividades de 
naturaleza varia diferentes al comercio electrónico: actividades de simple in­
tercomunicación, actividades gratuitas de información, etc. Es evidente que, 
pese a las matizaciones anteriores, hoy en día Internet representa el futuro 
del comercio electrónico, en cuanto medio de comunicación universal, glo­
bal y abierto , que tiende a hacerse disponible a todas las colectividades. In­
ternet juega en la sociedad de la información un papel crucial, precisamente 
por las características indicadas, y teniendo presente que esta sociedad de la 
información se asienta en las redes como elemento definitorio. Uno más de 
los servicios de la sociedad de la información es el comercio electrónico prac­
ticado en red. Pero se debe recordar que no todo el comercio electrónico se 
practica on line, también puede efectuarse off line; este último no pertenecería 
a la sociedad de la información. 

En síntesis, Internet no es el único medio por el que se desliza la so­
ciedad de la información, ni tampoco es el único instrumento desde el cual 
se practica el comercio electrónico. Pese a LOdo, numéricamente se está com-
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probando que tanto la sociedad de la información como el comercio electró­
nico deben casi unánimemente sus avances a Internet. 

Tal es as!, que algún autor prefiere distinguir dos conceptos de comercio elec­
trónico: uno amplio y otro estricto; sin embargo, el matiz distintivo no se centra 
en el carácter comercial o extracomercial del acto, sino en su realización a través 
de Internet (estricto) o mediante otros procedimientos electrónicos como, por 
ejemplo, los servicios de teleshopping o de video a la carta. Lo que en última ins­
tancia resalta la importancia de Internet (cfr. SARZA!\:A DI S. I PPOUTO, «Approvata 
la direttiva sul commercio elettronico», Il Corriere Ciuridico, 2000, pp. 1289 y 
1290). 

Muchas han sido las cualidades que se han resaltado de Internet para 
hacerlo convertirse en el instrumento más idóneo para el ejercicio del comer­
cío electrónico, entre otras, las siguientes: 

a) La peculiar modalidad técnica de presentación de bienes y servicios (el 
servicio hipertextual world wide web [www]) que permite la conversión 
de los sitios comerciales en auténticos escaparates telemáticos en los que, 
además, es posible perfeccionar una auténtica relación contractual. 

b) El particular modo de comunicación (transmisión telemática mediante 
los protocolos técnicos de Internet) que convierten a Internet en la red 
abierta por excelencia, accesible a cualquier usuario sin importar su 
condición, ni el lugar físico en que se sitúe. 

e) Permitir una comunicación en ambos sentidos, dotada de un alto ca­
rácter interactivo. 

E.  Posibles clasificaciones del comerc1o electrónico 

Una primera clasificación se encuentra recogida expresamente en la 
Comunicación de la Comisión de 15 abril l 997, titulada: « Una iniciativa eu­
ropea en materia de comercio electrónico» ,  COM (97), 157,  y distingue entre 
comercio electrónico directo o indirecto, dependiendo de si la ordenación, el 
envío y el pago del bien o servicio contratados son efectuados enteramente 
en forma electrónica o no, respectivamente .  Esta distinción resulta compar­
tida por la doctrina. 

Otra clasificación diferencia entre comercio electrónico tradicional y 
comercio electrónico vía Internet, por lo que se pone énfasis en este caso en 
el fenómeno específicamente asentado en Internet, al mismo tiempo que se 
respeta el uso del término «comercio electrónico» también para otro tipo de 
actividades comerciales que se practican de forma electrónica por otras vías, 
como, por ejemplo, EDI. 
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Adoptando una perspectiva subjetiva, la doctrina distingue entre co­
mercio electrónico practicado entre empresarios (B2B o B to B), entre parti­
culares (C2C, C to C) , o con consumidores (B2C o B to C). Esta diferenciación 
es relevante ya que, como se verá, determinará la aplicación de un régimen 
jurídico u otro. Podría añadirse también a las indicadas, las relaciones entre 
las empresas y la administración, o entre ésta última y sus administrados. 

Precisamente teniendo en cuenta este último aspecto, es decir, la pre­
sencia de la administración, podría diferenciarse entre un comercio electró­
nico privado y un comercio electrónico público. El primero haría referencia 
a las genéricas relaciones entre empresarios, entre particulares o entre un 
consumidor y un empresario ;  es decir, a las relaciones entre sujetos privados. 
Por el contrario, este denominado comercio electrónico público comprende­
ría las relaciones de la administración con los particulares, las empresas, así 
como sus relaciones internas. En el fondo, como se aprecia claramente, la 
presente clasificación se asienta en la amplia extensión concedida por gran 
parte de la doctrina -y recogida en un importante número de instrumentos 
jurídicos- al término «comercio» .  Por esta razón podrfa hablarse de un co­
mercio electrónico estrictamente comercial frente a otro comercio electrónico 
concebido en un semido muy amplio . 

Por último, podrían señalarse otras clasificaciones que poseen una rele­
vancia menor, debido al carácter limitado de los supuestos que contemplan. 
Así, podría hablarse de un comercio electrónico en red (on line) o no (ojjline), 
en cuanto la entrega de un CD-ROM, por ejemplo, a cambio de un precio 
podría representar comercio electrónico; y comercio electrónico a distancia o 
no, dependiendo del hecho de si las partes que se encuentran comunicadas 
on line no están presentes físicamente, o sí lo están. Sobre estas dos posibles 
clasificaciones se volverá más adelante cuando se analice ya específicamente 
el concepto de contrato concluido desde Internet. 

1 1 1 .  ÁMBITO DE APLICACIÓN OBJETIVO DE LA DIRECTIVA SOBRE 

COMERCIO ELECTRÓNICO 

Antes de nada, es interesante señalar por qué se analiza aquí esta cues­
tton. La respuesta es simple, precisamente porque se va a evidenciar que 
servicios de la sociedad de la información, sociedad de la información y ac­
tividades integradas dentro del concepto de comercio electrónico no tienen 
por qué coincidir. 
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Como su nombre indica, la Directiva 2000/31/CE hace referencia a lo 
que denomina «comercio electrónico» .  Por ello, es esencial localizar qué tipo 
de actos son regulados por su articulado; así como qué otras actividades se 
encuentran excluidas de su regulación. Esta norma se sitúa en un contexto 
normativo comunitario previo que tiene como trasfondo la «sociedad de la 
información» ,  y, dentro de las distintas vertientes que esta sociedad presenta, 
regula específicamente la relativa al comercio electrónico. 

En primer lugar, ha de señalarse que restringe su ámbito de aplicación 
a lo que califica, en su artículo 2 .  a) , como «servicios de la sociedad de la in­
formación», para cuya definición se remite al apartado 2 del artículo l de la 
Directiva 98/34/CE, modificada por la Directiva 98/48/CE .  A tenor de dicho 
precepto, por <<servicio de la sociedad de la información» ha de entenderse 
«todo servicio prestado normalmente a cambio de remuneración, a distancia, 
por vía electrónica y a petición individual de un destinatario de servicios» .  A 
su vez, la Directiva 98/48/CE aclara los elementos principales de la definición 
precedente, de forma que se entenderá por: 

• «A distancia» : un servicio prestado sin que las partes estén presentes 
simultáneamente. De este modo, son excluidos como servicios de la 
sociedad de la información las actividades que, por su propia natura­
leza, no pueden realizarse a distancia ni por medios electrónicos, tales 
como el control legal de la contabilidad ele las empresas o el asesora­
miento médico que requiere el reconocimiento físico de un paciente. 

• «Por vía electrónica» :  un servicio enviado desde la fuente y recibido 
por el destinatario mediante equipos electrónicos de tratamiento (in­
cluida la compresión digital) y de almacenamiento ele datos y que se 
transmite, canaliza y recibe enteramente por hilos, radio, medios ópti­
cos o cualquier otro medio electromagnético. Ha ele indicarse que, en 
su anexo V, excluye como «servicios de la sociedad ele la información»,  
entre otros, a los servicios ele telefonía vocal, de fax y de télex, a l  no ser 
prestados por medio de sistemas electrónicos de tratamiento o almace­
namiento de datos. 

• «A petición individual de un destinatario de servicios»: un servicio 
prestado mediante transmisión ele datos a petición individual. El Con­
siderando 1 8  de la Directiva sobre comercio electrónico excluye como 
servicios de la sociedad ele la información, por carecer de esta caracte­
rística, a la radiodifusión televisiva y la radiodifusión telefónica. 
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Antes de continuar con el análisis del ámbito objetivo de la Directiva, ha 
de realizarse una previa reflexión. Como se aprecia, se está hablando en todo 
momento de «servicio de la sociedad de la información», y no de acto de co­
mercio electrónico. En principio, cabe suponer que esta perspectiva adoptada 
responde a un planteamiento preliminar, para luego pasar a centrarse ya acerca 
de la regulación de específicos aspectos del comercio electrónico. Ahora bien, 
como se ha advertido en su lugar respecto al concepto de comercio electróni­
co, queda la duda omnipresente de hasta qué punto deba abarcar este tipo de 
comercio actividades extracomerciales. Se ha indicado que la respuesta a la 
cuestión era mayoritariamente afirmativa. Entonces, es ahora donde surge de 
nuevo el tema, justo cuando la Unión Europea matiza a través de sus directivas 
las características definitorias de tales servicios de la sociedad de la informa­
ción, entre las que se halla la de tratarse de un servicio normalmente prestado 
a cambio de remuneración. La segunda cuestión que se plantea -dentro ya del 
comercio electrónico- es si la Directiva se centra en el comercio practicado sólo 
desde Internet o abarca también al operado desde otros medios electrónicos, 
así como el hecho de circunscribirse exclusivamente o no al comercio electró­
nico operado a distancia. La última de las cuestiones se resuelve directamente 
mediante la remisión que efectúa al concepto de «servicios de la sociedad de 
la información» y sus características recogido en sus predecesoras directivas, 
requisitos que se han reproducido anteriormente. 

Por lo que se refiere al primero de los interrogantes suscitados, creo 
que el porqué se localiza en el mismo problema que se planteó respecto a la 
vertiente objetiva del comercio electrónico, y su relación con otros servicios 
de la sociedad de la información y la actividad económica en general. En 
síntesis, puede afirmarse que si se paga por el teletrabajo,  por la información 
suministrada por los periódicos electrónicos o por la teleeducación se habrá 
pasado ya al ámbito propio del comercio electrónico y de sus específicos 
servicios. Pero las directivas señaladas, cuando fijan entre las características 
de los servicios de la sociedad de la información el de ser normalmente retri­
buidos, se circunscriben realmente a aquellos servicios propios del comercio 
electrónico, y no de la teleeducación, la información electrónica, etc. Todo 
el problema se debe al hecho de que parecen mezclarse los conceptos de 
servicios de la sociedad de la información y de comercio electrónico. En de­
finitiva, vuelve a plantearse el dilema de que no todo el comercio electrónico 
se engloba en la sociedad de la información, ni la sociedad de la información 
-ni sus servicios- se reducen a comercio electrónico. 
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Dejando de momento a un lado la reflexión anterior, lo importante de 
este análisis es ubicar la contratación operada desde Internet. En principio, 
este tipo de contratación se integra dentro del concepto de comercio elec­
trónico y, además, representa un ejemplo de servicio de la sociedad de la 
información tal y cómo se concibe en la normativa de la Unión Europea; es 
decir, servicio normalmente prestado a cambio de remuneración, a distancia, 
por vía electrónica y a petición individual de un destinatario de servicios. No 
obstante, de nuevo ha de resaltarse que algunas actuaciones que forman par­
te del comercio electrónico no coinciden con la delimitación que realizan ta­
les directivas, incluso a veces están expresamente excluidas de esta definición 
restrictiva de servicio de la sociedad de la información. Así sucede, por ejem­
plo, con la entrega física de un CD-ROM que recoge una oferta contractual 
o la contratación electrónica operada sin que las partes se hallen a distancia. 

Retomando la perspectiva estrictamente contractual, como se puede 
apreciar claramente del concepto legal de «servicio de la sociedad de la in­
formación» precedente, en ningún momento hace referencia a los términos 
«contrato» ,  «contratar» o similares. Prefiere optar por el empleo de «servicios» 
en general. Ello es así, porque el ámbito objetivo de aplicación de la presente 
Directiva es más amplio que el de la estricta contratación electrónica. 

Ahora bien, de todas las posibilidades que permite la red para la con­
clusión de un contrato (desde una página web, por correo electrónico, chat, 
etc.), siguiendo esta definición de «servicios» ,  todas estarían a priori regula­
das por esta Directiva. Pero esto no sucede así, y para llegar a esta conclusión, 
además de analizar conjuntamente todo su articulado, es preciso acudir a 
sus Considerando previos, y en especial al 18.  En su contenido se aprecia 
claramente que la Directiva sobre comercio electrónico a la hora de calificar 
los servicios como auténticos «servicios de la sociedad de la información» 
está pensando principalmente, aunque no de forma exclusiva, en un tipo de 
actividad: la que se lleva a cabo en red de forma masiva y que está prestada 
por profesionales. 

De esta manera formarían parte de su ámbito de aplicación: 

l .  o Las venta de bienes y otros contratos de prestación de servicios que se 
desarrollan en línea entre profesionales o dirigidos por éstos al público 
en general. 

2 . 0  Algunos servicios no remunerados en línea, como son: 

lOO 

• Ofrecer información o comunicaciones comerciales. 
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• Los que ofrecen instrumentos de búsqueda, acceso y recopila­
ción de datos. 

3 .0 También es un servicio transmitir información a través de una red de 
comunicación o albergar la información facilitada por el destinatario 
del servicio (servicios de comunicación electrónica). 

4.0 Asimismo, forman parte del concepto «servicio» el envío de videos a 
la carta o el envío -empleando correo electrónico- de comunicaciones 
comerciales. 

En definitiva, están reguladas por la Directiva: 

• El conjunto de actividades precontractuales varias (información gene­
ral, comunicaciones comerciales, invitaciones a realizar ofertas y ofer­
tas contractuales) que se lleva a cabo desde una página web (instru­
mento por excelencia que permite las actividades en línea o on line) y 
están dirigidas al público en general. 

Otra serie de actividades que se ofrecen desde una página web tam­
bién al público en general y de forma no remunerada (p. ej . ,  simple 
información accesible y/o descargable sobre los más variados temas, o 
los servicios que ofrecen gratuitamente los buscadores o motores de 
búsqueda [p. ej . ,  Yahoo, Google, etc. ] , o el software que gratuitamente 
ofrece un prestador de servicios). 

• También es un servicio de la sociedad de la información y como tal re­
gulada por la Directiva el empleo del correo electrónico por los profe­
sionales con una finalidad contractual directa (p. ej . ,  el envío de ofertas 
contractuales o de los productos en soporte electrónico previamente 
adquiridos) o indirecta (p . ej . ,  el envío de comunicaciones comercia­
les) . 

• Es un servicio de la sociedad de la información, asimismo, el servicio 
directamente dirigido a facilitar el acceso a la red y/o albergar hipotéti­
cos contenidos del destinatario. 

Ahora bien, la regulación que recoge la Directiva en sus preceptos hace 
referencia -en la materia que interesa a este estudio- a los siguientes distintos 
aspectos: la información general que exige en relación a los datos identifica­
tivos de todo prestador de servicios y acerca del precio de sus servicios, si 
existiese; las comunicaciones comerciales; y los contratos por vía electrónica. 
Es conveniente aplicar los principios de esta Directiva a los distintos instru­
mentos con los que puede, en su caso, perfeccionarse un contrato en la red. 
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No obstante, ha de resaltarse que en esta operación no se tienen en cuenta 
las circunstancias personales de las partes contratantes. Ello alterará muchas 
de estas conclusiones. 

a) Web: El prestador -ya se trate de un profesional o de un particular- de 
todo servicio accesible al público en general a través de una página web 
-ya esté relacionado con el fenómeno contractual o no, sin importar 
que esté remunerado- deberá cumplir con la información exigida en el 
artículo 5 . 1  (datos identificativos del prestador del servicio), y si ade­
más estos servicios son remunerados, informará acerca de sus precios 
de acuerdo con el artículo 5 .2 (exigencia de claridad e indicación de 
si en el precio se incluyen o no impuestos y/o gastos de envío). Si el 
servicio que ofrece la web está dirigido al fenómeno contractual, de­
berá cumplir además con las exigencias de la Directiva en materia de 
«comunicaciones comerciales» (arts. 6-8 de la Directiva y arts. 19-22 
de la Ley española 34/2002 de servicios de la sociedad de la informa­
ción y de comercio electrónico que traspone dicha directiva a nuestro 
país, vid. infra, capítulo sexto, l, C) y «contratos por vía electrónica» 
(arts. 9- 1 1  de la Directiva y arts. 23-29 de la Ley española 34/2002 de 
servicios de la sociedad de la información y de comercio electrónico) .  

b) Correo electrónico: Cuando el prestador del servicio -en este caso sólo el 
profesional- emplee el correo electrónico para llevar a cabo actividades 
vinculadas al fenómeno contractual (comunicaciones comerciales, in­
vitaciones a realizar ofertas, ofertas) deberá cumplir con la información 
general exigida en el artículo 5 ,  y además con las normas específicas en 
materia de «comunicaciones comerciales» y contratos electrónicos. Al 
respecto, debe resaltarse expresamente la afirmación del Considerando 
18  de la Directiva sobre esta materia, cuando dice: ��el uso del correo 
electrónico o, por ejemplo, de sistemas equivalentes de comunicación 
entre individuos, por parte de personas físicas que actúan fuera de su 
profesión, negocio o actividad profesional, incluso cuando los usan para 
celebrar contratos entre sí, no constituyen un servicio de la sociedad de 
la información» .  No se dice nada expresamente en la Directiva respecto 
al empleo de chat, videoconferencia o subasta electrónica como modos 
de llevar a cabo la conclusión de contratos en la red. No obstante, su 
régimen puede inferirse de las anteriores conclusiones. 

e) Chat y videoconferencia: Estos instrumentos, si pudiesen ser empleados 
desde una página web o de un modo análogo que permitiese un acceso 
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al público en general, tendrían el mismo régimen indicado para el uso 
de la página web. En caso contrario, en cuanto que sólo permitiesen una 
comunicación individual, únicamente si la otra parte es un profesional 
se aplicará el régimen que se ha indicado para el correo electrónico. 

el) Subasta electrónica: La subasta electrónica suele ser uno más de los 
servicios gratuitos que pueden ofrecer los buscadores o motores de 
búsqueda, por lo que se le aplicaría el contenido del artículo S relativo 
a la información general exigida al prestador de servicios y, en su caso, 
a los precios. Si la subasta fuese llevada a cabo entre particulares, su 
regulación quedaría al margen de la presente Directiva. 

Finalmente, ha de indicarse que la Directiva sobre comercio electróni­
co lleva a cabo la exclusión de su ámbito objetivo de aplicación de una serie 
de actividades. Así, y pese a considerarlos como «servicios de la sociedad de 
la información», establece que la Directiva (art. l .S .d) no se aplicará a: 

• las actividades de los notarios o profesionales equivalentes, en la medi­
da en que impliquen una conexión directa y específica con el ejercicio 
de la autoridad pública, 

• la representación de un cliente y la defensa de sus intereses ante los 
tribunales, 

• las actividades de juegos de azar que impliquen apuestas ele valor mo­
netario incluidas loterías y apuestas. 

La Directiva tampoco se aplica: 

• en materia de fiscalidad (art . l .S .a); 

• ni a cuestiones relacionadas con servicios de la sociedad de la informa­
ción incluidas en las Directivas 95/46/CE, relativa a la protección ele las 
personas físicas el lo que respecta al tratamiento de elatos personales y 
a la libre circulación ele estos datos, y 97 /66/CE, relativa al tratamiento 
de datos personales y a la protección de la intimidad en el sector de 
las telecomunicaciones. Debe actualizarse este mandato, teniendo en 
cuenta que la Directiva 2002/58/CE, ele 1 2  de julio de 2002, relativa al 
tratamiento de los datos personales y a la protección de la intimidad en 
el sector de las comunicaciones electrónicas ha derogado y sustituido 
a la Directiva 9 7/66/CE; 

• ni a cuestiones relacionadas con acuerdos o prácticas que se rijan por 
la legislación sobre carteles. 
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Interesa también indicar que la Directiva sobre comercio electrónico 
está dirigida al correcto funcionamiento del mercado interior, garantizando 
la libre circulación de los servicios de la sociedad de la información entre los 
Estados miembros (art. l . l) .  Esto provoca dos consecuencias, por un lado, 
se tratarán de aproximar las disposiciones nacionales aplicables al respecto 
(art. 1 .2 ) ;  y por otro, la Directiva no establece normas adicionales de Derecho 
internacional privado ni afecta a la jurisdicción de los tribunales de justicia 
(art. 1 .4). La Directiva continúa afirmando que, en cuanto a su ámbito de 
aplicación, tratará de alcanzar sus objetivos sin reducir el nivel de protección 
de la salud pública y de los intereses de los consumidores (art. 1.3), ni mer­
mar el respeto ele la diversidad cultural y lingúística propias ele la Comuni­
dad, ni su p luralismo (art. 1 .6). 
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CAPÍTULO TERCERO 

Concepto! validez y c l asificación 

de l os contratos vía Intern et 

Un problema importante y previo al estudio general sobre la contrata­
ción concluida a través de Internet es precisamente la terminología a emplear, 
a los efectos de intentar cumplir con la máxima claridad y eficiencia expositiva 
que el tema exige. La justificación básica de este análisis estático del contrato 
a través de Internet, que realiza el presente capítulo, se asienta en la patente y 
extrema tecnicidad de gran parte de los términos a él vinculados. 

Esta última característica se debe fundamentalmente a un doble origen. 
El primero, lógicamente tiene que ver con la revolución electrónica operada 
durante los últimos años, fuente de todo el fenómeno; por ello, no es de ex­
trañar el empleo de calificativos como informático, telemático y, por supuesto, 
electrónico; al margen de otros que, por no considerarlos necesarios al objeto 
del presente estudio, tratarán de ser obviados. La segunda causa se asienta en 
el inevitable carácter inquieto y fugaz del funcionamiento del mercado y de la 
economía en general, que, por supuesto, no va a esperar a que el Derecho le 
dé su consentimiento para entrar en escena. De este modo, existen un buen 
número de conceptos y términos de profundo contenido económico, que se 
suman al ya en sí nutrido vocabulario técnico específico. En definitiva, el De­
recho no puede hacer otra cosa que «juridificar» lo que la economía y la tecno­
logía ya ha llevado a la práctica; es decir, aquello que ya es tangible y que, por 
supuesto, dará lugar a problemas y conflictos entre los suj etos implicados. Ésta 
es, ha sido y será la función del Derecho: regular situaciones jurídicas conflic­
tivas asentadas en previas relaciones económicas, sociales y técnicas. 

l . CONCEPTO DE CONTRATO REALIZADO A TRAVt:S DE INTERNET 

A. Distinción frente a otras denominaciones 

No cabe duda que, a menudo, existe cierta imprecisión en el empleo 
de todos estos términos, o, más que ello, una falta de uniformidad en el uso 
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de estas expresiones contractuales. Pero esto tiene lugar no sólo respecto a 
los distintos tipos de contratos, sino que, en general, es una característica 
común a toda la literatura jurídica que se produce en torno a la revolución 
tecnológica e informática de los últimos años. De este modo, así como es 
usual emplear como sinónimos contrato telemático y electrónico, también 
lo es la utilización equivalente de comercio electrónico, telemático, on Une o 
e-commerce, por ejemplo. A menudo, se entremezclan distintos calificativos 
en pocas páginas de una misma obra, sin detenerse el autor a señalar las 
posibles diferencias. Pese a que algún jurista trata de detenerse en alguna 
distinción de las expresiones usadas, el hecho es que en general existe un 
empleo de todos ellos como sinónimos. 

Por mi parte, insisto en que la diferenciación que se practicará a continua­
ción es una opción más, de igual modo que lo es el empleo de los mismos como 
sinónimos. Desde esta perspectiva, se van a analizar los siguientes calificativos 
asociados a contrato: informático, electrónico, telemático, on line y digital. Todos 
ellos, salvo el denominado contrato informático, se encuentran en una relación 
más o menos concéntrica. Es decir, el  más amplio de ellos, que englobaría a los 
restantes por su mayor especificidad, sería el de contrato electrónico; y así suce­
sivamente respetándose el orden en que han sido enunciados. 

1 .  Contrato informático 

Es evidente que la informática ha influido en los últimos años sobre 
diferentes frentes del Derecho, entre ellos el de la contratación, hasta llegarse 
a emplear la expresión «contratación informatizada» .  Inicialmente resultaba 
usual el empleo de la expresión «Contrato informático» para referirse a aquel 
tipo de contratación en el que el objeto está representado por un bien o ser­
vicio de carácter informático. En cuanto al tipo contractual en sí mismo no 
resulta tan relevante, pudiendo tratarse de compraventas, arrendamientos, 
así como de otras figuras nuevas nacidas de la práctica más reciente. Por lo  
que respecta a l  objeto del contrato, podría tratarse de bienes -tanto de hard­
ware como de software- o de servicios. 

Sin embargo, pronto aparecieron autores que se centraron en distin­
guir entre contrato informático y contrato con objeto informático o contrato 
de informática. Este último se correspondería con el descrito en el párrafo 
precedente; en cuanto al primero, denominan como tal al contrato que se 
ha perfeccionado mediante la ayuda de medios informáticos. Por otra parte,  
existe otro sector de la doctrina que prefiere mantener el  significado origi-

106 



Conce¡:>to, validez y clasificación de los contratos vía internet -------------------------

nal asignado al « contrato informático» -es decir, en cuanto poseedores de 
un objeto informático-, y decide calificar de «Contrato electrónico» a aquél 
cuya conclusión se ha operado gracias a la intervención de procedimientos 
informáticos u otros medios electrónicos. Esta opción será la escogida en este 
trabajo, de modo que cuando se hable de contrato informático se hará refe­
rencia a aquel cuyo objeto es de naturaleza informática, por lo que se respeta 
el origen histórico de la denominación «Contrato informático» .  

Existe otra cuestión que continúa abierta una vez adoptada esta pers­
pectiva, es la de perfilar la auténtica definición de contrato informático en 
atención a su objeto cuando se trate de un bien. Caben varias acepciones: 1 )  
Aplicarla genéricamente al que tenga por objeto un bien informático, sea de 
naturaleza material o inmaterial (p. ej . ,  la compra de un ordenador sería un 
contrato informático). 2) Reducirla al que tenga por objeto un bien informá­
tico inmaterial (p. ej . ,  la compra de un programa sería un contrato informá­
tico) . 3) Restringirla más aún, para emplearla respecto a aquel contrato que, 
practicado por vía electrónica (p. ej . ,  a través de Internet), posee un objeto 
informático de carácter inmaterial; con lo que es posible su consignación 
a través de la red (la compra de un programa informático que es recibido 
vía Internet es un contrato informático). Sin detenerme más al respecto, me 
referiré al contrato informático de acuerdo con la primera de las acepciones. 

2. Contrato electrónico 

Del anterior análisis -acerca del contrato informático- se deduce que 
se ha reservado la expresión « contrato electrónico» para referirse a aquel 
conjunto de contratos para cuya conclusión se emplean medios o proce­
dimientos electrónicos. Pese a la aparente claridad de la definición, ha de 
hacerse referencia al menos a tres cuestiones respecto al calificativo «electró­
nico» aplicado a un contrato. En primer lugar, cabría plantearse si cuando se 
habla de «procedimientos informáticos» sería lo mismo que decir medios o 
«procedimientos electrónicos». La segunda de las cuestiones es la de si cabe 
ofrecer otra acepción del significado de la expresión, de acuerdo a la cual por 
«contrato electrónico» se haría referencia al «contrato propio del comercio 
electrónico». Es decir, sencillamente se trataría de poner en relación todo 
lo analizado hasta el momento en otros epígrafes acerca del concepto y ex­
tensión del «comercio electrónico» ,  para concluir afirmando que cuando se 
contrate en el ámbito de dicho comercio se dará nacimiento a un contrato 
electrónico. Finalmente, la tercera de las cuestiones surge en relación a si 
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debe entenderse por contrato electrónico necesariamente un �<contrato con­
cluido a distancia» .  

Respecto a esta última puede ya responderse afirmando que una cosa 
no tiene por qué conllevar la otra. Es decir, existen contratos perfeccionados 
mediante procedimientos electrónicos entre partes que se encuentran física­
mente presentes (p. ej . ,  la contratación de bienes en una tienda mediante un 
catálogo electrónico o la compra de unos billetes de avión en una agencia de 
viajes estando presentes físicamente el cliente y el  profesional o su emplea­
do), y, por el contrario, otros contratos electrónicos se concluyen a distancia. 
A este último tipo de contrato se le aplicará la específica denominación de 
«contrato telemático» .  Además podría, incluso, hablarse de «contrato reco­
gido en forma electrónica», pese a que su conclusión haya sido operada pre­
viamente mediante un intercambio verbal de la oferta y la aceptación entre 
partes físicamente presentes. De todos modos, cuando para la perfección de 
un contrato se recurre a técnicas electrónicas, normalmente es porque ésta 
tiene lugar entre partes que no se hallan físicamente presentes. 

En cuanto al primer tema, el hecho es que cuando se habla de «pro­
cedimientos electrónicos» se está haciendo referencia a un fenómeno más 
amplio que el correspondiente a los «medios informáticos». De este modo, 
los últimos se englobarían dentro de la categoría medios electrónicos, en la 
que además de integrarse, por ejemplo, la comunicación entre ordenadores, 
también estarían presentes otros medios como el fax o el télex. Teniendo en 
cuenta esta matización, algún autor sostiene que es preferible restringir el  
calificativo «contrato electrónico» solamente a los que se perfeccionen me­
diante ordenadores -es decir, a través de medios informáticos-; pero incluso 
va más allá y exige además que la comunicación sea a distancia. 

Para continuar con el análisis, es importante traer a colación la Direc­
tiva 2000/31/CE sobre comercio electrónico. Dicha norma emplea exclusiva­
mente el calificativo contrato o contratación electrónica en sus Considerando 
34, 35,  36, 3 7  y 38, así como en el anículo 1 .2 (Objeto y ámbito de aplicación 
de la Directiva) y de forma especial en la Sección Y del Capítulo li (Prin­
cipios), que lleva por título: Contratos por vía electrónica, y comprende los 
artículos 9-l l .  No obstante, en el artículo 2, titulado Definiciones no recoge 
precisamente la de «contrato por via electrónica» .  

En cambio, la Ley española 34/2002, de l l  julio, de servicios de la 
sociedad de la información y de comercio electrónico, que traspone la Direc­
tiva 2000/3 1/CE, además de emplear exclusivamente la expresión «Contra-
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to o contratación electrónica» de forma reiterada, también va a definirla en 
su Anexo. En este último, es fundamental poner en relación sus apartados 
a) y h) .  El apartado h) recoge el concepto de «contrato celebrado por vía 
electrónica» o « contrato electrónico», entendiendo por tal «todo contrato 
en el que la oferta y la aceptación se transmiten por medio de equipos elec­
trónicos de tratamiento y almacenamiemo de datos, conectados a una red 
de telecomunicaciones» . Se ha indicado la importancia del apartado a) del 
Anexo de la Ley española, y es así porque la contratación operada por fax o 
télex parece quedar excluida de la regulación sobre contratos electrónicos, 
no por no celebrarse a través de procedimientos electrónicos, sino porque la 
comunicación por estos medios no constituye un «servicio de la sociedad de 
la información». De esta forma, puede afirmarse que se restringe a los efectos 
de la presente ley el concepto que de por sí habría que dar de «COntrato elec­
trónico», y que incluiría al perfeccionado por fax o télex. 

La opción adoptada por la Ley española 34/2002 es consecuencia de 
la aplicación de las directivas comunitarias vigentes sobre la materia. En par­
ticular, todo arranca del concepto de «servicio de la sociedad de la informa­
ción», que la Directiva 2000/31/CE -por medio de su artículo 2,  a)- remite al 
que recoge el apartado 2 del artículo l de la Directiva 98/34/CE modificada 
por la Directiva 98/48/CE que, a su vez, se remite a su Anexo V, en el que se 
recoge una lista indicativa de servicios que no tendrán la consideración de 
«servicios de la sociedad de la información». Así no serán tales, los «Servicios 
no prestados por medio de sistemas electrónicos de tratamiento o almacena­
miento de datos», como pueden ser: a) servicios de telefonía vocal; b) servi­
cios de fax y télex; e) servicios prestados por medio de telefonía vocal o fax; 
d) consulta médica por teléfono o fax; e) consulta jurídica por teléfono o fax; 
O marketing directo por teléfono o fax» .  

En conclusión, parece que el adjetivo «electrónicO>' finalmente reduce 
su aplicación a la existencia de tratamiento o almacenamiento de datos; y que 
esto no lo hace ni el fax ni el télex. Pero ello no quiere decir que no sean me­
dios de comunicación electrónicos, por lo que en sentido genérico también 
ellos serían contratos electrónicos. En el presente estudio no se plantearán 
problemas sobre la aplicación de esta normativa, ya que se centrará específi­
camente sobre la «Contratación vía lnternetr> ; sin embargo, quedaría alguna 
duda acerca del régimen jurídico español aplicable a los contratos perfeccio­
nados vía télex o fax después de la entrada en vigor de la citada Ley 34/2002. 
Es en esta materia en donde debe tenerse presente la Disposición adicional 
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cuarta, apartados uno y dos, que fija de forma homogénea para la contrata­
ción civil y mercantil el momento de nacimiento de los contratos concluidos 
a través ele «dispositivos automáticos» .  

Asimismo, me manifiesto, en principio, en desacuerdo por lo  que se 
refiere a concebir el contrato electrónico como aquél que tiene lugar en el 
seno del comercio electrónico. Por un lado, debido a los problemas que ha 
planteado, plantea y planteará el concepto ele «comercio electrónico» ;  por lo 
que estos mismos problemas se trasladarían a esta acepción contractual. Por 
otro, un contrato sobre comercio electrónico podría concluirse mediante una 
contratación típica, entre partes presentes físicamente y tras meses ele nego­
ciación; baste pensar, por ejemplo, en la adquisición ele una empresa explo­
tadora ele recursos vía Internet .  Es decir, de nuevo se caería en el empleo del 
calificativo -en este caso, contrato de comercio electrónico- exclusivamente 
teniendo en cuenta su objeto material. 

3. Contrato telemático 

Todo contrato electrónico cuya perfección es operada a distancia recibe 
la calificación de «contrato telemático». En cuanto al adjetivo « telemático», 
indicar que es el resultado ele la contracción semántica de los términos ele 
«telecomunicaciones» e «informática» ;  y serían ejemplos de contratos tele­
máticos los concluidos mediante el empleo ele Internet o Intranet entre partes 
físicamente distantes. Sobre esta figura no importa tanto detenerse acerca de 
la determinación del momento exacto ele la aparición de la telemática, sino, 
ele nuevo, poner el énfasis en la duda de si es apropiado incluir todas las 
técnicas electrónicas (no sólo informáticas) ele comunicación a distancia para 
la calificación del contrato como «telemático» .  En este caso, considero que 
el adjetivo telemático se circunscribe al empleo de medios ele procesamiento 
de elatos y al envío ele estos elatos directamente, siendo accesibles sus conte­
nidos sin necesidad ele ser reproducidos sobre papel, por lo que no lo serían 
ni los concluidos vía télex ni mediante fax. 

4. Contrato on !me 

Pueden señalarse dos acepciones distintas respecto a este tipo de con­
tratos. La primera, más genérica, entendería por contrato on líne todo aquel 
cuya perfección ha tenido lugar en línea o red. De esta forma, lo serían to­
dos los concluidos a través de Internet o desde una Intranet; por lo que de 
nuevo surgiría la repetida duda de si cabe incluir en tal categoría al contrato 
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concluido por télex o fax, e incluso al telefónico. Para tratar de resolver este 
dilema, no faltan autores que prefieren trasladar el problema de la definición 
del contrato on line a la identificación de los medios telemáticos asentados 
en protocolos técnicos de transmisión de datos. De este modo, aquella co­
municación a distancia que emplee este tipo de medios para la perfección de 
un contrato podrá calificarse de on line, en caso contrario no. Así, Internet 
y EDI, por ejemplo, permitirían una contratación on line. Para la segunda 
acepción más restrictiva, un contrato on line sería aquél perfeccionado desde 
una página web y practicable en masa gracias a los programas informáticos de 
contratación. Podría de este modo decirse que un contrato concluido entre 
dos sujetos directamente mediante intercambio de sus respectivas oferta y 
aceptación mediante el uso de correo electrónico o videoconferencia o chat 

no serían contratos on line. 

De nuevo ha de insistirse que una cosa es la normativa existente y su 
ámbito de aplicación a estos contratos en general -tanto a nivel comunitario 
como nacional-, y, otra, el concepto o significado de la categoría en sí misma 
considerada. Así, por ejemplo, la Directiva 2000/31/CE sobre comercio elec­
trónico sólo se aplicará a los contratos concluidos mediante sistemas electró­
nicos en línea. Por lo que determinados servicios ofrecidos fuera de línea u off 
line -como lo son la distribución de CD-ROM's o de programas informáticos 
en disquetes, ya sea a través de tiendas tradicionales o mediante catálogos en 
papel para su adquisición a distancia-, en caso de dar origen a un contrato, 
no sería calificado como contrato on line, ni telemático, ni electrónico; pero sí 
se calificaría como contrato informático por su contenido. No obstante, esta 
última categoría no está regulada por la Directiva sobre comercio electrónico. 

5. Contrato díg1tal 

La expresión «Contrato digital» quedará reservada en el presente estu­
dio al contrato que para su conclusión se haya acudido al empleo de la firma 
digital, que en el lenguaje jurídico comunitario recibe el nombre de firma 
electrónica avanzada. No obstante, ha de recordarse nuevamente el constan­
te empleo de todas estas expresiones como sinónimas, de la que ésta no es 
una excepción. Asimismo, quedaría la duda de valorar como digital tanto al 
contrato concluido mediante el empleo de este tipo de firma electrónica en­
tre partes que están físicamente a distancia, como los que tienen lugar entre 
panes físicamente presentes. Por otro lado, algún autor define como contrato 
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digital a aquel contrato cuya conclusión mediante medios electrónicos es 
posible sin necesidad de recogerse materialmente en papel. 

B.  Contrato vía Internet: definición y características 

Una vez analizadas las figuras anteriores, pueden ponerse en relación 
con la categoría específica de «contrato vía Internet» ,  a los efectos de delimi­
tar su extensión. De este modo, puede señalarse que el « contrato informáti­
co» es el que tiene como objeto un bien o servicio informático. En cambio, 
«contrato electrónico» es el concluido mediante el empleo de medios electró­
nicos, como por ejemplo lo son la comunicación mediante ordenadores en 
red -ya lo sea abierta o cerrada- o el empleo del télex o del fax. Un contrato 
informático puede ser también electrónico cuando es concluido por dichos 
procedimientos electrónicos. Los contratos electrónicos pueden perfeccio­
narse entre partes físicamente presentes o a distancia. Cuando los contratos 
electrónicos se perfeccionan a distancia mediante técnicas de procesamiento 
de datos y su envío, sin necesidad del empleo de papel para la comprensión 
del contenido del mensaje ,  reciben el nombre de «contratos telemáticos». 
Finalmente, un contrato será digital, cuando para su conclusión se haya 
empleado la firma digital. Un «contrato digital» será siempre un contrato 
electrónico, pero no viceversa; además, no tiene por qué ser un contrato a 
distancia, ni telemático, aunque siempre será un contrato on líne, ya que este 
adjetivo no hace de por sí referencia a la presencia o ausencia de las partes, 
sino a su realización a través de una red de ordenadores, lo cual es un requi­
sito indispensable para firmar electrónicamente un documento. 

Con referencia al «contrato vía Internet», se trata de un contrato elec­
trónico, además de ser el contrato on line o en línea por excelencia, cuyo ob­
jeto puede ser o no un bien o servicio informático -en el caso en que lo sea, 
también será un contrato informático-, que puede concluirse entre partes que 
están o no presentes -por lo que no necesariamente se tratará de un contrato 
a distancia, ni de un contrato telemático-, pero que si tiene lugar entre partes 
que no están presentes tendrá el calificativo de contrato telemático, y además 
si en su conclusión se emplea la firma digital será también un contrato digital. 

De nuevo se debe poner énfasis en el hecho de que la normativa comu­
nitaria sobre comercio electrónico no se aplica a todos los contratos electró­
nicos. A título de ejemplo, no se aplica al contrato que se perfecciona entre 
partes presentes mediante el empleo de correo electrónico; ni al contrato 
concluido entre partes no presentes mediante el empleo de correo electró-
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nico, cuando ambos tienen la calificación de particulares -es decir, ninguno 
de ellos es un profesional o prestador de servicios-; ni tampoco se aplica al 
contrato que se perfecciona a distancia mediante el uso de fax o télex. Pero el 
que no se aplique la normativa citada, no quiere decir que tales contratos no 
tengan la consideración de contratos electrónicos. 

En principio, cabría pensar que esta afirmación resulta estéril, ya que la 
normativa comunitaria sobre comercio electrónico tendría aplicación siempre 
que se encontrase ante un contrato concluido por Internet. Pero no resulta 
tan sencillo, desde el momento en que, por ejemplo, la Ley 34/2002 española 
que traspone a este ordenamiento la Directiva sobre comercio electrónico 
define, en su Anexo, como «contrato electrónico» -categoría dentro de la 
cual como se ha indicado se incluye la contratación a través de lnternet­
«todo contrato en el que la oferta y la aceptación se transmiten por medio de 
equipos electrónicos de tratamiento y almacenamiento de datos, conectados 
a una red de telecomunicaciones». Por lo que, ele hecho, exige que ambas 
declaraciones negociales -oferta y aceptación- viajen a través de Internet. 

Por esta última razón, he optado por el uso de un concepto de contrato 
a través de Internet en un sentido amplio, entendiendo por tal a todo aquel 
contrato para cuya conclusión se ha empleado este medio moderno de comu­
nicación, sin importar la calificación de los sujetos que lo hayan empleado 
(profesionales, particulares o un profesional y un consumidor), ni la normativa 
aplicable a cada uno de ellos. Ya que al margen ele los regímenes jurídicos 
rectores de la relación, el dato realmente relevante para calificar al contrato de 
perfeccionado a través de Internet se localiza -en mi opinión- en que la acep­
tación contractual haya sido emitida, expedida, recibida o conocida a través de 
este instrumento. Esto significa que el medio (verbalmente o por escrito entre 
partes presentes, por correspondencia postal, télex, fax, etc.) a través del cual 
haya sido emitida, expedida, recibida o conocida la oferta, en nada condiciona 
su posterior calificación de contrato perfeccionado a través de Internet. Tema 
diferente es que la oferta haya de cumplir las prescripciones de normas espe­
cíficas cuando esté dirigida y accesible al público en general a través de la red. 

Pero de nuevo ha de resaltarse que esta opinión no está generalizada. 
De hecho, algunos autores parecen restringir todavía más este calificativo, 
reservándolo para aquellos contratos que tienen lugar en la red y que, de­
pendiendo de la opinión de unos u otros, tanto la oferta como la aceptación 
han ele manifestarse a través de este medio de comunicación, y/o cumplen 
con las características de tratarse de contratos que se efectúan en tiempo real, 
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y/o están dirigidos a los consumidores, y/o se hallan sometidos a condiciones 
generales de contratación. Frente a estas tendencias he preferido aplicar una 
definición de contrato a través de Internet que -si bien quede reservada al 
empleo de ordenadores con determinadas características que les permitan 
moverse en la red- no margine a aquellos otros perfeccionados a través de 
este medio en los que sólo sea transmitida vía Internet la aceptación a una 
oferta previa, o cuya ejecución -la entrega del producto o servicio adquirido 
o arrendado, o incluso su pago- no quepa realizarla directamente y en tiem­
po real también a través de la red; ni excluya a aquellos otros contratos vía 
Internet en los que las partes implicadas no sean consumidores y empresas, 
sino empresas o profesionales entre sí, o bien ambas partes sean simples par­
ticulares carentes de la condición de consumidor; ni tampoco se vean fuera 
de su definición aquellos contratos negociados directamente por las partes, 
que llegan a perfeccionarse por este medio. 

Por todo ello, de este concepto amplio van a derivarse dos importantes 
consecuencias: 

l a) Que tal como sucede en otros ámbitos específicos del fenómeno con­
tractual, va a resultar fundamental la perfecta determinación de la nor­
mativa aplicable al contrato concluido a través de Internet según se 
califique de contrato civil, mercantil o con consumidores. 

2a) Que a pesar de la novedad técnica del medio por el cual se perfecciona 
el contrato, en definitiva, se está en presencia de un contrato más, cuya 
principal peculiaridad reside en el hecho del empleo de un moderno 
procedimiento de comunicación para transmitirse, al menos, la acep­
tación contractual. 

Las consecuencias seüaladas, en conjunto, dan lugar a una conclusión 
desde la estricta perspectiva de la formación de los contratos. El contrato 
perfeccionado a través de Internet no constituye una nueva categoría de con­
tratos, sino que, como todos, se concluye mediante el intercambio de una 
oferta y una aceptación, con la peculiaridad de que esta última es emitida, 
expedida, recibida o dada a conocer al oferente mediante el empleo de mo­
dernos medios de comunicación informáticos. 

En definitiva, por contrato a través de Internet ha de entenderse aquél 
cuya perfección se ha alcanzado mediante el empleo de dos terminales co­
nectadas a esta red abierta por excelencia. El contrato pertenece a la categoría 
de los contratos electrónicos y de forma más específica a la de los contratos 
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en línea u on line, y su perfección es posible gracias al empleo de los avances 
informáticos accesibles en nuestros días, y que en este tipo de contratación se 
identifican con: la existencia de al menos dos ordenadores conectados a la línea 
-correspondientes al emisor y al receptor de la aceptación contractual-, dota­
dos de módem y de un programa de navegación, que les permite comunicarse 
entre sí a través de la red de Internet. Ha de indicarse que, no obstante, con 
los adelantos de la tecnología actual es posible conectarse mediante la telefonía 
móvil y, desde ella, concluir contratos a través de Internet. De todos modos, 
este tipo de contratación sigue respondiendo a este esquema expuesto de con­
tratación mediante el empleo de ordenadores comunicados por Internet. 

La novedad que presenta este tipo de contratos respecto a las directri­
ces del Derecho contractual tradicionales es más de forma que de sustancia; 
por todo ello, se le aplicarán los preceptos del Código Civil relativos a con­
tratos, salvo en lo expresamente regulado -de existir- por una ley especial. 
De este modo, en este análisis del contrato por vía Internet se hará referencia 
sobre todo a aquellas cuestiones específicas que alteren el régimen común 
aplicable a todo contrato, y que estarán asociadas al medio empleado y a la 
distancia que separa a las partes. 

La idea esencial que orienta toda la materia relativa a los contratos, in­
cluida ésta, se sustenta en un principio fundamental: la libertad contractual. 
Dicha libertad presenta dos vertientes fundamentales que resulta necesario re­
cordar: a) libertad de conclusión del contrato (art. 1254 CC): las partes serán 
libres para determinar el momento de nacimiento de un determinado contrato, 
así como ele elegir a la otra parte de la relación contractual, siempre y cuando 
tengan capacidad para contratar y su consentimiento no adolezca ele vicios; 
y, b) libertad de configuración interna del contrato (art. 1 255 CC): las partes 
podrán determinar el contenido del contrato, mediante el establecimiento de 
aquellas cláusulas y condiciones que consideren oportunas «siempre que no 
sean contrarias a las leyes, a la moral, ni al orden público» .  El Código Civil es­
pañol, en consonancia con la necesaria libertad contractual, establece el prin­
cipio de libertad de forma de los contratos en su artículo 1278 (con las opor­
tunas limitaciones recogidas en los artículos 1 279 y 1 280), «por lo que serán 
obligatorios, cualquiera que sea la forma en que se hayan celebrado, siempre 
que en ellos concurran las condiciones esenciales para su validez» .  

Ahora bien, si todo Código Civil regula los contratos en su vertiente más 
general, ello no obsta para la existencia de determinadas normas especiales 
que, en atención a argumentos ele fondo, en ocasiones alteran tales prescrip-
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ciones. El caso más destacado está representado por el conjunto de normas 
-nacionales y comunitarias- destinadas a la tutela del consumidor en los más 
variados ámbitos, entre los que se incluye el contractual. También en esta ma­
teria, y fruto del esfuerzo de los legisladores nacionales y comunitario, la con­
tratación con consumidores estará dotada de una normativa específica dirigida 
a su correcta protección, que manifestará importantes alteraciones en cuanto al 
régimen jurídico aplicable a todo contrato concluido a distancia con un consu­
midor, y no solamente cuando sea perfeccionado por vía Internet. 

Esta misma aclaración resulta aplicable al régimen jurídico en materia 
de condiciones generales de la contratación cuando estén presentes en este 
tipo de contratos, con el matiz de que el ámbito subjetivo de su aplicación es 
más amplio: no se halla restringido a los consumidores. Finalmente, también 
en la materia específica de contratación electrónica habrán de analizarse las 
especialidades que presenta la Directiva 2000/3 1/CE sobre comercio electró­
nico y las normas nacionales destinadas a trasponerla en cada ordenamiento, 
cuyo ámbito de aplicación no se restringe a los consumidores. 

De acuerdo con todas estas premisas, por «contrato vía Internet» en­
tiendo aquel contrato electrónico celebrado mediante el empleo de moder­
nos equipos informáticos habilitados para la comunicación a través de la 
conocida red abierta de Internet, sin importar el hecho de que los sujetos 
contratantes sean simples particulares que actúan fuera del ámbito de su 
profesión, sean comerciantes o profesionales que actúan como tales, o inter­
venga un consumidor. La relevancia del carácter subjetivo de los contratantes 
se traducirá en la normativa aplicable en cada caso. 

1 1 .  VALIDEZ DE LA CONTRATACIÓN POR INTERNET 

Una vez acotado el concepto de contrato concluido a través de Internet 
interesa centrarse en una cuestión previa esencial, como es la admisión de 
este tipo de contratos a la luz del ordenamiento jurídico vigente. En esta ma­
teria han de diferenciarse dos planos desde los cuales puede ser abordado: a) 
la validez del empleo de tales medios en la contratación actual, y la existencia 
y eficacia teórica del contrato concluido a través de ellos; y, b) la prueba de 
la existencia de dicho contrato, teniendo en cuenta ciertas limitaciones que 
presentan algunos de estos instrumentos. 

En este momento interesa centrarse en el primero de ellos, al ser condi­
ción necesaria para plantearse el segundo de los temas. Por lo que el segundo 
será abordado más adelante (vid. infra, capítulo sexto, ll ,  C) . Para compren-
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der la cuestión de la validez de los contratos perfeccionados por Internet 
resulta útil referirse a la evolución que han tenido otros medios de comuni­
cación que han ido apareciendo a través del tiempo, según se desarrollaban 
los avances de la técnica. En el caso del ordenamiento español, las únicas 
referencias que hacían los códigos decimonónicos -civil y mercantil- al em­
pleo de medios de comunicación a distancia, en cuanto instrumentos útiles 
para portar una declaración contractual, se limitaban a la utilización de la 
correspondencia postal (arts. 1262 CC y 54 CCom, en su redacción anterior 
a la reforma de 2002, respectivamente) y del telégrafo (art. 5 1  CCom). Con 
posterioridad, han ido apareciendo otros instrumentos que facilitaban una 
comunicación más rápida entre las partes (teléfono, télex y fax) , y pronto han 
comenzado a ser empleados en la perfección de contratos. Finalmente, y en 
el contexto de la etapa actual de la informática, ha surgido la posibilidad de 
contratar utilizando la red telemática por excelencia: Internet, y, dentro ele 
ella, de diferentes modos: correo electrónico, chat o videoconferencia. 

La validez del empleo de todos estos medios en el fenómeno contrac­
tual, y en particular en la conclusión del contrato, deriva directamente de la 
correcta interpretación de dos de las vertientes de la libertad contractual a 
las que antes se ha hecho referencia. En particular, la libertad de conclusión 
del contrato (art. 1254 CC) y la libertad de forma (art. 1 278 CC) ; principios 
aplicables tanto a los contratos civiles como a los mercantiles (art. 50 CCom). 

Con relación a la validez del uso de estos medios se manifiestan ex­
presamente algunos pronunciamientos del Tribunal Supremo español y de 
otros órganos jurisdiccionales menores. Entre estos destacan las sentencias 
del Tribunal Supremo (Sala P) ele 4 febrero 1995 y (Sala 3a, Sección 6a) de 
S diciembre 1995,  que reconocen la eficacia y validez de la aceptación trans­
mitida por telégrafo; también la Sentencia del Tribunal Supremo (Sala 1 a) de 
3 enero 1948 hace lo mismo con relación al teléfono; y otros fallos reconocen 
la validez de la aceptación llevada a cabo a través ele télex (cfr. SSTS de 3 1  
mayo 1993 y 2 9  abril 1986, y SAP ele Las Palmas ele 1 4  enero 1994) o de fax 
(cfr. STS de 30 julio 1996) o de telefax (cfr. STS de 28 enero 2000). Respecto 
al empleo de Internet como medio de transmisión de la aceptación contrac­
tual, indicar que con antelación al año 2004 no existía un pronunciamiento 
jurisprudencia} que analizara un supuesto específico de su utilización y de­
clarara expresamente su validez; aunque indirectamente resultaba admitido 
a tenor de la sentencia del Tribunal Supremo (Sala 1 a) de 30 julio 1 996 que 
se pronunciaba sobre el empleo de fax en la contratación. 
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Sin embargo, con posterioridad, son muy numerosas las resoluciones 
judiciales que expresamente señalan la validez de Internet en la perfección 
de contratos; así sucede con muchas de ellas cuando se pronuncian acerca 
de la competencia territorial del juez o Tribunal que debe resolver el asunto: 
Auto del Tribunal Supremo (Sala de lo Civil, Sección 1 a) de 8 mayo 2012 
(reclamación del importe de billete contra compañía aérea por adelantar el 
vuelo 24 horas sin previo aviso: competencia del juzgado del domicilio del 
demandante calificado como consumidor y haberlo obtenido vía Internet); 
Auto del Tribunal Supremo (Sala de lo Civil, Sección 1 a) de 1 3  marzo 2012 
(Fuero de las personas jurídicas y acción individual de un consumidor contra 
la compañía con la que contrató a través de Internet; prevalencia del art. 52 .2  
LEC); Auto del Tribunal Supremo (Sala de lo  Civil, Sección 1 a) de 7 septiem­
bre 2010 (reclamación por gastos ocasionados en la facturación del vuelo por 
billete adquirido vía Internet: aplicación del art. 52 .2 LEC: protección de los 
consumidores: contratación de servicios por vía telefónica o telemática en la 
que la exacta localización de la compañía con la que se contrata, o de los 
empleados que lo hacen en su nombre, resulta extremadamente difícil); Auto 
del Tribunal Supremo (Sala de lo Civil, Sección 1 a) de 2 febrero 2010 (acción 
individual de consumidor contra la compañía aérea con la que contrató un 
billete electrónico a través de Internet, en reclamación por retraso del vuelo y 
gastos causados: prevalencia del art. 52.2 LEC: fácil localización territorial del 
consumidor frente a la más difícil de la compañía demandada) ; Auto del Tri­
bunal Supremo (Sala ele lo Civil, Sección 1 a) de 1 diciembre 2009 (acción ele 
cumplimiento ele garantía de contrato de compraventa de máquina fotográfica 
por Internet frente a empresa vendedora domiciliada en lugar distinto del de 
celebración ele contrato: acción individual de consumidor en reclamación de 
2 1 5  euros: competencia deljuzgaclo del lugar del domicilio del consumidor en 
que éste interpuso la demanda); Auto del Tribunal Supremo (Sala ele lo Civil, 
Sección la) de 2 7 octubre 2009 (demanda en reclamación de 3 7 € originada 
por compraventa de mando a distancia contratado a través de Internet: compe­
tencia de Juzgado del lugar en que el consumidor tenía su domicilio y celebró 
el contrato e incompetencia del juzgado del lugar en que la demandada tiene 
su domicilio social); Auto del Tribunal Supremo (Sala de lo Civil, Sección P) 
de 27 octubre 2009 �uicio verbal contra compañía aérea y entidad tour ope­
radora por incumplimiento de contrato de servicios de transporte celebrado 
por Internet con billete electrónico aceptando la oferta pública de página Web: 
desplazamiento del fuero común del domicilio del deudor por el especial para 
la protección de los consumidores que lo sitúa en el domicilio del reclamante). 
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Otros ejemplos en el plano de las Audiencias Provinciales son los si­
guientes: Sentencia de la Audiencia Provincial de Santa Cruz de Tenerife 
(Sección Y) de lO mayo 2 0 1 1 (préstamo mercantil concertado vía Internet: 
reclamación del principal impagado, más sus intereses y comisiones, confor­
me a la liquidación aportada); Sentencia de la Audiencia Provincial de Las 
Palmas (Sección 4a) de 1 7  julio 2006 (culpa contractual: procedencia: trans­
porte aéreo: compra de billetes por internet: billete electrónico: resolución 
indebida: abono de diferencia entre el precio inicial y el finalmente satisfe­
cho: indemnización por denegación de embarque); Sentencia de la Audiencia 
Provincial de Valencia (responsabilidad civil derivada de ilícito penal: Juicio 
de faltas) de 16  noviembre 2005 (Faltas contra las personas: imprudencia 
leve causante de lesión constitutiva de delito. Seguro de automóviles: condi­
ciones generales, cobertura y solicitud vía Internet); Sentencia de la Audien­
cia Provincial de Asturias (Sección 6a) de 14 marzo 2005 (reclamación de 
cantidad: improcedencia: contrato de tarjeta de crédito suscrito por la madre 
del actor con la entidad demandada: anulaciones y retrocesiones de abonos 
previos realizados correspondientes a ventas efectuadas a distancia, vía In­
ternet, en las que se facilitaron los dígitos de tarjetas de crédito por quienes 
no eran sus titulares: falta de acreditación de que el denominado terminal de 
punto de venta «TPV» hubiera sido instalado por la demandada en el domi­
cilio particular de los padres del actor y por ello que tuviera conocimiento 
y consintiera su utilización para la venta por Internet de material deportivo: 
ausencia de responsabilidad de la entidad bancaria: asunción previa de res­
ponsabilidad del buen fin de la operación por el comerciante o proveedor). 

En el tratamiento legal, doctrinal y jurisprudencia! sobre la admisión 
de los contratos concluidos por estos medios se aprecia, en ciertas ocasio­
nes, una fusión de los dos planos previamente indicados: el de la validez del 
empleo de estos medios y la existencia teórica del contrato, y el de la prueba 
posterior del contrato concluido a través de tales instrumentos. Un ejemplo 
de ello lo representaría el contenido del artículo 5 1 .2 del Código de Comer­
cio español, referido al empleo del telegrama en la contratación mercantil, 
que ha dado lugar a distintas, y a menudo contradictorias, interpretaciones. 
El precepto en cuestión establece que «la correspondencia telegráfica sólo 
producirá obligación entre los contratantes que hayan admitido este medio 
previamente y en comrato escrito, y siempre que los telegramas reúnan las 
condiciones o signos convencionales que previamente hayan establecido los 
contratantes, si así lo hubiesen pactado» .  En la actualidad, la doctrina mayo-
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ritaria entiende que el contenido de dicho artículo hace referencia únicamen­
te a la consistencia del telegrama al efecto de probar la existencia del contrato 
concluido por este medio; aunque algunos autores condicionan la existencia 
misma del contrato, en estos casos, al cumplimiento de los requisitos recogi­
dos en el citado artículo 5 1 .2 .  

A veces también en el ámbito judicial se puede observar esta misma 
confusión entre ambos planos (existencia y prueba del contrato). Así sucede, 
respecto al empleo del fax, con la sentencia de la Audiencia Provincial de 
Cuenca de 2 1  diciembre 1995,  cuando afirma que «la realización de pedidos 
por medio de telefax no refleja la manifestación del consentimiento del con­
tratante para su validez y perfección, por lo que los pedidos realizados por 
este medio no son reales y efectivos, ya que no reflejan el control del envío 
solicitado y el reporte de actividad». 

Todas estas situaciones problemáticas están resueltas -en sede teórica-, 
respecto a la validez del empleo de dichos medios y la perfecta existencia del 
contrato así concluido, desde el momento en que el mismo Código Civil 
español (vid. arts. 999 y 1 7 1  O en relación con el 1262) y la jurisprudencia 
reconocen la eficacia de la aceptación tácita (cfr. SSTS de 28 junio 1 993, 28 
abril 1 986, 24 enero 1 957,  21 mayo 1 95 1 ,  etc.), e incluso del silencio en de­
terminados supuestos (cfr. SSTS de 2 febrero y 1 9  diciembre 1 990, 24 enero 
1 9  57,  etc.), como forma válida de manifestar el consentimiento contractual. 
Por todo lo anterior, y teniendo en cuenta que la apreciación de la existencia 
de un contrato -así como ele sus requisitos esenciales- es una cuestión de 
hecho, y que, como tal, corresponde apreciarla al tribunal enjuiciador (cfr. 
SSTS de 20 diciembre 1 996, 1 1  diciembre 1 995, 2 1  febrero 1 994, 22 di­
ciembre 1 992, etc . ) ,  la controversia pasaría a situarse en otro plano: el de la 
prueba de la existencia del contrato. 

Pues bien, a la luz de todas estas circunstancias, ha de concluirse afir­
mando que la contratación por vía Internet resulta perfectamente válida, y 
que la utilización de este medio de comunicación está permitida siempre y 
cuando las partes no hayan prohibido expresamente su uso. Además, desde 
una perspectiva sustantiva, la validez de este tipo de contratos y del uso de 
este medio de comunicación viene corroborada por un conjunto de normas 
de origen comunitario y español que le hacen expresa referencia. Entre ellas 
destacan las siguientes: la Directiva 97/7/CE relativa a la protección de los 
consumidores en materia de contratos a distancia, que se entenderá derogada 
a partir del 1 4  de junio de 2014 por la Directiva 20 1 1183/UE sobre los dere-

120 



Concepto, validez y clasificación de los contratos vía interne! 

chos de los consumidores, y que ocupará su lugar a partir de dicha fecha; la 
Directiva 2000/31/CE sobre el comercio electrónico; la Ley 34/2002 , de l l  

julio, <.le servicios de la sociedad de la información y comercio electrónico 
que traspone la anterior Directiva al ámbitO español; la Ley española 711996, 
de 1 5  de enero, de Ordenación del Comercio Minorista (con sus posteriores 
modificaciones de 2002 y 2010,  entre otras), con referencia sólo a las ventas 
a distancia y de forma indirecta (vid. arts. 38. 1 ,  38.3.b y 38.6 LOCM en la 
nueva redacción recogida en el artículo 3 de la Ley 4 7/2002); la Ley espa­
ñola de Condiciones Generales de Contratación (art. 5 .3) y el Real Decreto 
1906/1999 que desarrolla el artículo 5 .3  -en la actualidad, artículo 5 .4- de 
esta última ley; y la Ley 59/2003 de firma electrónica, que transpone al orde­
namiento español la Directiva 1 999/93/CE por la que se establece un marco 
comunitario para la firma electrónica. 

En particular, debe hacerse una referencia explícita al contenido del 
artículo 9 de la Directiva 2000/31/CE sobre comercio electrónico en cuanto 
que, aún reconociendo de forma genérica la validez y eficacia de los contra­
tos concluidos por vía electrónica (art. 9 . 1 ) ,  permite a los Estados miembros 
negársela en determinados casos tipificados en la propia norma (los tipos 
contractuales específicos recogidos en el artículo 9.2, con las condiciones 
establecidas en el artículo 9 .3) .  Interesa señalar algunos detalles acerca de 
estas categorías o tipos contractuales cuya realización por este medio puede 
conllevar su invalidez, cuando así lo establezca el Estado miembro: 
• La exclusión de los contratos de creación o trasferencia de derechos 

en materia inmobiliaria, con la excepción de los derechos de arren­
damiento, encontraría su justificación en la imposibilidad de llevar a 
cabo la traditio por vía electrónica, aumentando de este modo las posi­
bilidades al fraude y a la comisión de estafas. Otra razón de su exclu­
sión se debe al hecho de que algunos Estados miembros exigen forma 
pública para la realización de este tipo de contratos, o ,  al  menos, que 
la tradición se efectúe mediante la entrega material del contrato de 
compraventa elevado a forma pública. A estos contratos tampoco se les 
aplica, por expresa exclusión, el régimen de protección de los consu­
midores en materia de contratos a distancia (cfr. art. 3 . 1  de la Directiva 
9717/CE y art. 3 .3 .e .  de la Directiva 201 1/83/UE) ,  ni el Real Decreto 
español 1 906/1999, que regula la contratación telefónica o electrónica 
con condiciones generales en desarrollo del artículo 5 .3 -hoy 5.4- de 
la Ley 711998 de condiciones generales (cfr. an. 1 .3).  
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• En cuanto a los contratos de crédito y caución y las garantías pre­
sentadas por personas que actúan por motivos ajenos a su actividad 
económica, negocio o profesión, la razón de su exclusión responde a 
una motivación protectora dirigida al consumidor, que se concreta en 
la aplicación de la normativa específica vigente dirigida a su tutela en 
esta materia. Estos contratos están excluidos también del ámbito de 
aplicación de la normativa relativa a la protección de los consumidores 
en materia de contratos a distancia (cfr. art. 3 . 1  de la Directiva 97/7/ 
CE y art. 3.3.d. de la Directiva 201 1183/UE) y del Real Decreto español 
190611999 (cfr. art. 1 .3). 

• Respecto a la exclusión ele los contratos en materia ele Derecho de 
familia o de sucesiones resulta lógica por definición. Por muchos mo­
tivos sobre los que no me voy a detener. También los excluye de su 
ámbito ele aplicación el Real Decreto español 1906/l999 (cfr. art. 1 .2) .  

• Finalmente, los contratos que requieran por ley la intervención ele los 
tribunales, las autoridades públicas o profesionales que ejerzan una 
función pública, pueden ser excluidos por los Estados miembros espe­
rando que un futuro muchos de ellos sean factibles gracias al empleo 
de la firma electrónica. Esta es la razón por la que el artículo 9.3 les 
hace referencia expresa. 

La opción española, al respecto, queda recogida expresamente en el 
texto ele la Ley 34/2002, que traspone la Directiva 2000/3 1/CE sobre comer­
cio electrónico al ordenamiento español. En particular, en su artículo 23.4, 
en el que se dispone que «no será de aplicación lo dispuesto en el presente 
Título a los contratos relativos al Derecho ele familia y sucesiones. Los contra­
tos, negocios o actos jurídicos en los que la Ley determine para su validez o 
para la producción ele determinados efectos la forma documental pública, o 
que requieran por Ley la intervención de órganos jurisdiccionales, notarios, 
registradores ele la propiedad y mercantiles o autoridades públicas, se regirán 
por su legislación específica» .  

Pero este mismo precepto -el artículo 23 de la Ley espaüola 34/2002-
merece ser comentado además por otras razones directamente relacionadas 
con el presente epígrafe. En el apartado l se reproduce el reconocimiento 
expreso de la validez de la contratación por vía electrónica tal y como le 
hace referencia el artículo 9 . 1  de la Directiva 2000/3 1/CE. Pero además es­
tablece ele modo explícito que la validez del empleo de tales medios electró­
nicos para concluir contratos no requerirá de una expreso pacto previo de 
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las partes, y la razón de este apartado se encuentra directamente vinculado 
-a mi entender- a los problemas e interpretaciones dispares a que dio lugar 
el artículo 5 1 . 2  del Código de Comercio español, que sí exigía dicho pacto 
para el empleo del telegrama. Finalmente, el apartado 3 habilita el empleo 
del soporte electrónico como equivalente al soporte de papel propio de los 
documentos que, hasta el momento, eran los únicos considerados en forma 
escrita. 

Finalmente, desde una perspectiva internacional -aunque desprovista 
de fuerza vinculante- destaca la iniciativa de las Naciones Unidas, materia­
lizada en la Ley Modelo de la CNUDMI sobre comercio electrónico, cuyo 
artículo l l  reconoce la validez de los contratos perfeccionados mediante los 
genéricos mensajes de datos. 

1 1 1 .  CRITERIOS CLASIFICATORIOS DE LOS CONTRATOS CELEBRADOS 
EN LA RED 

La formulación de cualquier tipología conlleva la posibilidad de aplicar 
distintos criterios clasificatorios, e, incluso, combinarlos entre sí. En princi­
pio, podrían desarrollarse todos los que a continuación se enumerarán; sin 
embargo, en el presente epígrafe, se hará referencia de manera más extensa a 
la clasificación que utiliza como criterio distintivo el tipo de sistema emplea­
do por las partes en la red para la conclusión del contrato. A esta última cla­
sificación se hará referencia con la finalidad de exponer el diferente funcio­
namiento de cada uno de los contratos que la integra; pero la mayor parte de 
las cuestiones jurídicas que planteen serán analizadas dentro del específico 
epígrafe del Manual con que se correspondan. Esto mismo sucederá con las 
resLantes clasificaciones. Teniendo presentes estas aclaraciones, los contratos 
por vía Internet pueden clasificarse siguiendo los siguientes criterios: 

lo En atención a los sujetos participantes y a su régimen jurídico apli­
cable. De este modo puede distinguirse entre: a )  contratos civiles; b) 
contratos mercantiles; y, e) contratos con consumidores. 

2° Según e l  tipo de sistema empleado en la red para su conclusión. Si­
guiendo este criterio cabría señalar los siguientes supuestos: a) con­
tratos celebrados desde una determinada página web comercial; b) 
contratos perfeccionados por medio de chat o a través de videocon­
ferencia; e) contratos concluidos mediante el empleo de correo elec­
trónico (e-mail) , que, a su vez, podrán ser perfeccionados a través de 
simple correo electrónico o por medio de correo electrónico acompa-
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ñado de firma digital; d) contratos concluidos a través de una subasta 
electrónica. 

3° Dependiendo del hecho de que tanto la oferta como la aceptación ha­
yan sido comunicadas a través de Internet, o solamente lo haya sido 
esta última. 

4o Según sea calificable el contrato de formación instantánea o por el con­
trario pertenezca a la categoría de los contratos ex íntervallo temporis. 

5° Dependiendo de si el contrato contiene condiciones generales de la 
contratación o carece de ellas. De esta forma, cabría distinguir entre 
contrato por Internet con condiciones generales o contrato individual 
y negociado. 

A. Por el modo de alcanzarse el acuerdo desde Internet 

Antes de detenerse en las posibles distinciones desde esta perspectiva, 
se debe recordar que, en atención al concepto de «contrato por Internet» em­
pleado en este estudio, lo realmente relevante es que, al menos, la aceptación 
sea comunicada a través de la red. De acuerdo con ello, una previa distinción 
que puede operarse es la de diferenciar entre contratos vía Internet en los que 
sólo la aceptación se comunica por la red, y aquellos otros en los que tanto la 
aceptación como la oferta vengan transmitidos a través de Internet. Respecto 
a estos últimos, debe recordarse que -la mayor parte de los supuestos- se 
incluirían dentro del ámbito propio de la Directiva sobre comercio electróni­
co, y de modo aún más expreso de la Ley española 34/2002 -que traspone 
a su ordenamiento la norma comunitaria-, a tenor de la definición que de 
«Contrato celebrado por vía electrónica>> o «contrato electrónico» recoge el 
apartado h) de su Anexo. 

Cuando el contrato se concluye enteramente en la red mediante el 
intercambio de ambas manifestaciones negociales de los contratantes, puede 
diferenciarse dependiendo del tipo de tales manifestaciones entre contratos 
por vía Internet asentados en: ofertas al público; invitaciones a realizar ofer­
tas; comportamientos concluyentes; e intercambio de ofertas y aceptacio­
nes típicas. Como se puede apreciar, la problemática deja de pertenecer al 
estricto ámbito de la contratación por Internet para trasladarse al genérico 
espectro de la oferta contractual, y en general a la fase precontractual de todo 
contrato. En otro lugar ya tuve ocasión de indicar que, por definición, todo 
contrato viene a la vida como consecuencia de una oferta subjetivamente 
expresa y una aceptación que puede ser expresa o tácita. La posible novedad 
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en esta contratación que tiene lugar en Internet es el predominio de la prác­
tica común asentada en comportamientos concluyentes. Pero tales compor­
tamientos concluyentes se situarán en todo caso en el lado de la aceptación, 
que será entonces tácita, y que a menudo consiste en rellenar los datos de un 
formulario o en dar los números de la tarjeta de crédito cuando es solicitada 
desde una página web. 

Cuando la parte, que navega en las distintas webs comerciales presen­
tes sobre Internet, acepta contratar en una de ellas un determinado bien o 
servicio mediante la pulsación de un icono expresamente colocado al efec­
to, está aceptando de forma expresa la perfección de un contrato propuesto 
mediante una previa oferta al público. En este sentido, puede afirmarse que 
el acto de la pulsación es identificable al acto expreso del «Sí» comunicado 
mediante el lenguaje oral en una contratación tradicional entre partes física­
mente presentes. Por esta razón, los problemas no se ubican en el modo de 
manifestar el asentimiento, sino en la forma en que hayan sido previamente 
transmitidas al hipotético aceptante las informaciones sobre: el procedimien­
to contractual a seguir desde la web, los datos identificativos del profesional 
que ofrece el bien o servicio, y las características del bien o servicio a contra­
tar y el contenido en general del futuro contrato. 

Otra cuestión, que ha suscitado gran debate en la doctrina, ha sido 
la de cuestionarse hasta qué punto resulta todavía válido hablar de oferta y 
aceptación como pilares en los que se asienta la contratación por Internet, y 
más en general la contratación electrónica. De hecho, algún autor ha llegado 
a negarles tal carácter a las manifestaciones que tienen lugar durante el pro­
cedimiento operado en la red, e incluso ha negado la presencia de auténticos 
contratos en dichos intercambios. Al respecto, me remito a los principales 
autores involucrados en la cuestión, y simplemente me resta afirmar que, 
según mi modesto entender, sigue siendo plenamente válido el esquema con­
tractual asentado en el intercambio de la oferta y la aceptación que, pese a 
que cuando se consideran autónomamente constituyen manifestaciones uni­
laterales de voluntad -en cuanto emanadas del querer de una persona-, en el 
momento en que se juntan dan nacimiento a un contrato. 

Asimismo, se ha planteado -y sigue planteándose- también el dilema 
de cuál es la auténtica participación de los ordenadores u otras terminales, 
en este caso a través de Internet, durante todo el proceso contractual. En 
definitiva, se ha afirmado que en determinados supuestos la participación 
de los ordenadores -más allá de simplemente reiterar una voluntad maní-
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festada con antelación por su usuario- consistiría en «asentir o negar» la 
conclusión de un hipotético contrato. Es decir, se le concedería al ordenador 
o programa informático verdaderamente un papel activo en la contratación. 
Esta conclusión, en todo caso, no concedería al ordenador una capacidad de 
decisión autónoma y diferenciada de los criterios recogidos previamente en 
el programa de contratación, los cuales han de ser imputados al sujeto para 
el cual opera el citado programa. 

En cuanto a la manifestación de la voluntad contractual he de indicar 
que el consumidor o profesional, que contrata mediante la pulsación del icono 
de compra en una web (el denominado «clic» ), expresa mediante este acto su 
voluntad contractual; ahora bien, el prestador del servicio o comerciante lo 
expresa exactamente igual mediante el empleo de su programa informático 
de contratación accesible a través de la red (p. ej . ,  en un sitio web o en una 
subasta), ya lo realice a prioli (mediante una oferta al público) o a posterioli 
(mediante la aceptación que manifiesta automáticamente dicho programa ante 
las circunstancias previstas de forma expresa por el titular del negocio); y ello 
sucede de forma semejante a la contratación mediante máquinas automáticas. 

B .  Teniendo en cuenta e l  tipo de ejecución del contrato 

Este crüerio diferenciador ya ha sido empleado cuando se analizó el co­
mercio electrónico, y puede calificarse de estrictamente electrónico. El sentido 
allí asignado coincide exactamente con el de ahora; por lo que, de acuerdo a 
la ejecución del contrato perfeccionado desde Internet, puede diferenciarse 
entre unos que permiten también su ejecución enteramente desde la misma 
red, y otros que para su íntegro cumplimiento han de recurrir a los canales 
tradicionales, al menos para la entrega del bien adquirido. Los primeros reci­
ben el nombre de contratos directos, puros o perfectos; en contraposición a los 
segundos que serían contratos por Internet indirectos, impuros o imperfectos. 
Es importante en la distinción el que el contrato sea ejecutado íntegramente 
a través del canal ele Internet; así, aquellos contratos que se perfeccionan en 
red, se paga su precio también en línea, pero la entrega tiene lugar a través, por 
ejemplo, del correo ordinario, serán contratos indirectos o impuros. 

C.  Dependiendo de los SUJetos participantes 

En este caso, el criterio empleado en esta clasificación no es exclusivo 
de la contratación vía Internet, ni siquiera ele la más amplia contratación 
electrónica, sino que puede ser aplicable a todo tipo de contrato. De hecho, 
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la diferenciación ha sido empleada para clasificar también el más genérico 
comercio electrónico. La distinta combinación como partes contractuales de 
particulares, profesionales y Pública Administración, ha dado lugar a la dis­
tinción entre: B to B, B to e, e to e (P to P) , B to A y e to A ,  o sus equivalentes 
B2B, B2e, e2e, B2A (B2G) y e2A (e2G). Todas ellas se corresponderían con 
las iniciales de los siguientes términos ingleses: business to business, business 
to consumer, consumer to consumer (peer to peer o person to person), business to 
administration (business to government) y consumer to administration, respecti­
vamente. En definitiva, se estaría distinguiendo entre la contratación operada 
desde Internet entre profesionales o empresas, entre empresas o profesionales 
y consumidores, entre consumidores o más exactamente entre particulares 
(ya que el concepto de consumidor exige necesariamente como contraparte 
de la relación a un profesional), entre empresas o profesionales y la Adminis­
tración Pública, y entre consumidores y la Administración Pública. 

D.  Según la  técnica empleada en la comuntcación del consentimtento 

Otra de las perspectivas utilizadas para clasificar este tipo de contratos, 
es la que toma como prisma de referencia la específica técnica empleada en la 
red para proceder al intercambio de la aceptación contractual. De esta forma 
se habla de contratos concluidos desde una página web, mediante intercam­
bio de mensajes de correo electrónico, por medio de chat o videoconferencia, 
o a través de la participación en una subasta electrónica. 

Este tipo de clasificación sería específicamente válida para los contra­
tos electrónicos operados desde Internet, y en cuanto a las técnicas emplea­
das, si bien pueden señalarse distintas peculiaridades de cada una de ellas, 
ha de indicarse asimismo que a menudo se combinan entre sí. De este modo, 
en la contratación mediante subastas en red resulta sumamente importante el 
empleo de mensajes de correo electrónico. Asimismo, cuando se lleva a cabo 
una contratación desde una página wdJ, es usual que, con la finalidad de 
atraer un número mayor de visitantes, al mismo tiempo se ofrezca el uso de 
un motor de búsqueda o buscador, o de servicios de comunidad (chat, news­
groLipS, etc . ) .  Estos últimos podrían permitir realizar contratos vía Internet 
por sí mismos. Debido a estas peculiaridades, no faltan autores que prefieren 
distinguir entre contratos en los que la conclusión es producida gracias al 
empleo de mensajes de correo electrónicos; y aquellos en los que no es así, 
sino que suele tener lugar mediante el sistema de «clicado» sobre un icono 
presente en un sitio web. 
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1 .  Contratos celebrados desde una página web 

El gran fenómeno que ha tenido lugar durante los últimos anos en In­
ternet ha consistido en la explosión de servicios de información multimedia 
basados en el sistema WWW (World Wide Web), conocido de forma más breve 
como Web.  El éxito de este sistema estuvo promovido, por un lado, por la 
integración de múltiples servicios (news, mail, etc.) en un solo entorno, y, 
por otro lado, por la creación de un nuevo servicio llamado http, que permi­
te generar documentos en hipertexto, incorporando imagen, audio y vídeo. 
Todo ello ha dado lugar a la existencia de un mercado mundial, en el que 
se asegura la plena competencia (al no tener un papel hegemónico ninguna 
empresa y estar abierto permanentemente a la entrada de nuevas empresas), 
de fácil acceso y dotado de una gran rapidez. 

En este contexto, se han ido introduciendo en la red, progresivamente, 
un importante número de profesionales que han generado sus propias pági­
nas web con una triple finalidad: informar acerca de sus productos y activi­
dades mediante el empleo de publicidad (captación de hipotéticos clientes), 
posibilitar la directa contratación de sus productos o servicios desde la pro­
pia red, y ofrecer una esmerada atención postventa al diente que redunde en 
beneficio de las transacciones futuras. 

El acceso a dichas páginas resulta sencillo, ya sea directamente a tra­
vés de la dirección concreta del profesional (si es conocida),  o a través del 
empleo de los buscadores disponibles en la red (Yahoo, Google, etc.). Estos 
últimos instrumentos permiten localizar una multitud de servicios clasifica­
dos por categorías y comparar, dentro de cada una, los distintos catálogos 
de productos y sus precios. Una vez seleccionada la página web que resulte 
de mayor interés, en atención al producto o servicio que se desea conseguir 
(en lo que influirá, además del precio, la calidad con que se encuentre con­
feccionada la propia página) , se iniciará un procedimiento tendente a la con­
clusión del contrato, que permitirá adquirir el producto u obtener el servicio 
deseado (ejecutado por el programa informático de contratación de que está 
dotado el prestador de servicios de esa web). Durante el mismo, la propia web 
proporcionará la información oportuna para llevarla a cabo. 

Los contratos más numerosos perfeccionados por este medio son las 
compraventas (denominas ventas on line) de una infinidad de productos. En 
menor número le siguen los contratos de prestación de servicios. A conti­
nuación desarrollaré el esquema seguido por las compraventas, precisamente 
por ser los contratos celebrados a través de Internet más comunes. Es impor-
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tante reconocer que el modo más clarificador de apreciar el funcionamiento 
de este tipo de contratación consiste en llevar a cabo, personalmente, la con­
clusión de uno de estos contratos. 

La página presenta, con antelación al proceso de compra, un catálogo 
de los distintos productos -clasificados por categorías, dependiendo del volu­
men de ellos dirigidos a la venta- que pueden ser adquiridos con indicación 
de sus precios y características. Normalmente, suelen venir también acompa­
ñados de su correspondiente foto digital, ya sea directameme en el catálogo o 
mediante la pulsación de un icono con tal fin (esto último suele suceder en los 
catálogos de grandes superficies comerciales). Una vez escogido el objeto, en 
cuya adquisición se está interesado, el usuario deberá pulsar un icono que diga 
«comprar» o «añadir» junto al dibujo  de un carro de la compra. Esta operación 
conducirá a otra pantalla en la que mostrará los productos seleccionados hasta 
el momento y el precio individual de cada uno de ellos, así como el total de 
la selección; permitirá indicar la cantidad de unidades que se deseen de cada 
producto escogido; y decidir entre continuar escogiendo otros productos -que 
serán incluidos en la «Cesta»- o definitivamente celebrar el contrato. 

En el instante en que se opta por esto último, resulta habitual que el 
usuario se vea obligado previamente a inscribirse en el registro de la propia 
web. Los datos que suele exigir son el nombre, dirección, localidad, provincia, 
código postal y dirección de correo electrónico, así como una contraseña que 
será necesaria para llevar a cabo el pedido. Después de cumplimentar todos los 
datos se pulsará el icono «registrarse», con lo que se pasará a otra pantalla en 
la que, para continuar con el proceso de compra, solicitará la introducción de 
la dirección de correo electrónico del usuario y de la contraseña previamente 
asignada. Tras ello, dependiendo del programa de compra de la específica web, 
se puede pasar a otras pantallas en las que permita enviar el producto a una 
dirección distinta de la del usuario registrado y bajo la forma de regalo. 

Finalmente. y esto es lo que más interesa desde una perspectiva estrictamen­
te jurídica, se llega a la pantalla correspondiente a la «hoja de pedido» ,  «formulario 
de pedido» u «orden de compra», que suele presentar el siguiente contenido: 
• Especifica nuevamente los datos del comprador, eVlos producto/s 

seleccionado/s, el precio individual de cada uno de ellos, la cantidad 
correspondiente a los gastos de envío y el total a pagar. 

• Hace referencia a la forma de pago. Podrá presentar para ello distintas 
opciones entre las que e l  comprador escogerá una (correo o transporte 
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contra reembolso, tarjeta de crédito, giro postal, transferencia banca­
ria), o bien simplemente indicará una modalidad de pago, normalmen­
te mediante tarjeta de crédito. Respecto al pago con tarjeta, habrá de 
indicarse en la hoja de pedido su tipo -si procede (Visa, Master-Carel, 
etc.)-, así como su número y fecha de caducidad. 

• Algunas llevan incorporadas las condiciones generales de contratación; 
eso sí, normalmente, en un espacio muy pequeño cuya lectura resulta 
difícil directamente desde la pantalla. 

Tras completar todos estos datos y leer las condiciones generales si 
las hubiese, se pulsará el icono titulado «enviar», «enviar pedido» ,  «pagan> 
u otro similar. Si los datos han sido cumplimentados correctamente, en un 
intervalo de tiempo muy reducido -en ocasiones inferior a un minuto- se 
abre automáticamente una nueva pantalla en la que se agradece al usuario la 
compra y se le comunica el número de su pedido, y nuevamente se le infor­
ma acerca del precio total, incluyendo los gastos de envío e indicando el IVA 
(tanto de los gastos de envío como del precio de la compra, salvo que desde 
el inicio ya estuviera incluido el lVA en precio publicitado); así como los da­
tos del destinatario de la compra y los del sujeto que efectuó el pago, de ser 
ambos diferentes. Esta misma pantalla suele aconsejar al usuario-comprador 
que imprima estos datos de compra y los guarde hasta recibir el pedido (cfr. 
art. 1 1. 1  de la Directiva 2000/3 1/CE sobre comercio electrónico). 

Además, en este proceso de compra descrito, al menos en dos ocasio­
nes, el profesional que ejerce su comercio desde la página web suele ponerse 
en contacto por correo electrónico con el usuario. La primera vez con objeto 
de agradecerle haberse inscrito en su registro, y la segunda para comunicarle 
su agradecimiento por la compra concluida y enviarle los datos correspon­
dientes a ésta. Obviamente, este tipo de comunicaciones son automáticamen­
te efectuadas por el programa de compra de la web; pero resulta interesante 
indicar la interrelación presente entre la página web y el correo electrónico a 
los efectos de perfeccionar y ejecutar un contrato. 

Los motivos de diferenciar en este estudio entre los contratos cele­
brados desde una página web y aquellos directamente concluidos a través 
de correo electrónico se localizan en la hegemonía que han adquirido los 
primeros dentro ele la contratación por vía Internet ,  así como el tratarse nor­
malmente de contratos concluidos sobre la base de condiciones generales de 
la contratación. 
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Interesa señalar un aspecto sumamente interesante de este tipo de con­
tratación desde una página web, que guarda relación directa con la última 
idea expuesta en el párrafo precedente. Si en este tipo de contratación no 
existiesen condiciones generales, el fenómeno contractual que discurre por 
la red se estructuraría del siguiente modo. El profesional que actúa como tal 
a través de su página web haría públicas mediante el catálogo una serie de 
ofertas de compraventa equivalentes a los objetos expuestos, al constituir 
declaraciones de una auténtica y definitiva voluntad contractual y contener, 
cada una de ellas, todos los elementos esenciales del contrato a cuya conclu­
sión se dirigen. Por esta razón, los usuarios de la página serían los hipotéticos 
aceptantes de dichas ofertas. Esto produciría como consecuencia que el <;:on­
trato se concluyese cuando el  usuario aceptara la oferta que haya escogido. 

Al margen de otras cuestiones referentes al momento de la perfección 
del contrato, que serán analizadas más adelante, un problema que se plantea 
al profesional ,  proveedor o prestador de servicios, es el de alterar el conteni­
do y características de los productos o servicios (p. ej . ,  su precio o eliminar 
ofertas promocionales, etc.) que conforman el catálogo de la web. Si fuesen 
ofertas (como en el caso antes expuesto), debería diligentemente cambiarlas 
empleando la misma publicidad con que las había expuesto, pero quedaría 
vinculado cuando con antelación a dicho cambio le llegase una aceptación de 
uno de tales productos. Esto lo evita, precisamente, mediante la inclusión de 
una cláusula, incorporada a las condiciones generales de contratación, con la 
que excluya su voluntad contractual sobre los productos del catálogo. Con esta 
medida, consigue que tales productos expuestos, pese a recoger todos los deta­
lles de forma completa (precio, características, funciones, etc.), no constituyan 
auténticas ofertas, al carecer de la necesaria voluntad contractual del autor por 
haberla expresamente excluido. De esta forma, el proveedor o prestador no se 
ve constreñido a entregar el producto anunciado cuando es solicitado por el 
interesado (como debiera hacer si se hubiera tratado de una oferta aceptada, es 
decir, un contrato) y le bastará con comunicarle con que no está disponible el 
producto, sin engendrarle ningún tipo de responsabilidad. 

2 Contratos perfeccionados med1ante el empleo de chat o 

videoconferencía 

Otra forma de concluir contratos que ofrece Internet es a través del chat. 
Este sistema está pensado principalmente para la realización de conversaciones 
en la red sobre los más variados temas. Normalmente el chat, en cuanto progra-
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ma conversacional, se encuentra incluido como uno más de los servicios que 
ofrecen determinados buscadores y servidores o páginas web particulares. Sue­
le estructurarse por categorías dependiendo del tema objeto de conversación, 
y permite un diálogo escrito o hablado colectivo e instantáneo con las personas 
que en ese momento se encuentren en la misma ��sala o salón». 

El contenido de los mensajes es público y abierto a los interesados que 
están participando en el mismo canal (los cuales suelen mantener el anonimato 
identificándose con un seudónimo); no obstante, se permite dialogar en pri­
vado con alguno de los interlocutores escogiendo previamente esta opción, y 
siempre y cuando el sujeto elegido consienta. Como se puede apreciar de esta 
sucinta exposición no constituye a priori un canal idóneo para el fenómeno 
contractual en masa; por el contrario, su finalidad se mueve en el terreno del 
ocio. No obstante, y en cuanto que permite una comunicación directa entre los 
sujetos, de forma semejante a la telefónica, es posible imaginarse algún supues­
to en que este sistema se empleara para concluir un contrato. 

Este hipotético supuesto habría que ubicarlo dentro de una relación en 
el que las partes se conociesen previamente a través de reuniones y conversa­
ciones anteriores (incluso de forma física), por lo que, guiados por una con­
fianza mutua, no les importase transmitirse las declaraciones constitutivas 
del consentimiento contractual por este medio (normalmente a través de la 
opción privada de comunicación vía chat), dando nacimiento a un contrato 
por vía Internet. Es importante resaltar que la relación entre ambos sujetos 
viene iluminada, con antelación, por la confianza mutua generada en otras 
experiencias contractuales previas, y asentada en la máxima buena fe de los 
intervinientes debido a la escasa fuerza probatoria que presenta este medio. 
La contratación por chat sería equivalente a la concluida verbalmente entre 
partes físicamente presentes o a la concluida por vía telefónica. Las mismas 
consideraciones hechas sobre el empleo del chat en la contratación serían 
válidas para el uso de la videoconferencia. 

3. Contratos concluidos por med1o de correo electrónico (e-mail) 

De acuerdo al artículo 2 ,  D de la Directiva 2002/58/CE sobre la privad­
dad y las comunicaciones electrónicas (tras las modificaciones realizadas por 
la Directiva 2009/136/CE) por «correo electrónico» ha de entenderse «todo 
mensaje de texto, voz, sonido o imagen enviado a través de una red de comu­
nicaciones pública que pueda almacenarse en la red o en el equipo terminal 
del receptor hasta que éste acceda al mismo» .  El correo electrónico presenta 
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como características fundamentales el tratarse de un medio de comunicación 
entre partes físicamente distantes económico, rápido, personal y asíncrono. 
Con este último adjetivo se está haciendo referencia al hecho de no requerir 
una coincidencia temporal de los sujetos implicados en la comunicación, lo 
que sí sucede con el empleo del teléfono, el chat o la videoconferencia. Por 
otra parte, es importante en el correo electrónico el hecho de que permita 
registrar el contenido del mensaje enviado y su momento de emisión, así 
como, en su caso, de su recepción o falta de ella por el destinatario. 

Al margen de la relevancia que tiene la utilización de este instrumento de 
comunicación en el seno de otros tipo específicos de contratos por vía Internet 
(p. ej . ,  desde una página web o en las subastas electrónicas), el caso es que, por 
su uso cada vez más extendido como medio de comunicación, presenta una 
importancia autónoma dentro del fenómeno general de la contratación. A esta 
conclusión ha de añadirse la regulación (nacional y comunitaria) que en mate­
ria de firma electrónica se ha ido generando en los últimos años; lo que permite 
distinguir dentro de este tipo de contratación un régimen jurtdico diferente 
según el correo venga firmado electrónicamente o no. Todo ello hace que, en 
un futuro próximo, puede representar uno de los sistemas más utilizados para 
la conclusión de contratos entre partes físicamente distantes, sobre todo en el 
ámbito de la contratación (mercantil) entre profesionales y aquella correspon­
diente a la contratación (civil general) entre particulares. 

Resulta interesante seii.alar, ya desde este instante, que la Directiva 
2000/3 1/CE sobre comercio electrónico será de aplicación al envío de «co­
municaciones comerciales» (definición recogida y regulada en sus arts. 2. O ,  

6 ,  7 y 8 )  de un prestador de servicios a terceros mediante correo electrónico, 
así como a la contratación que pueda tener lugar por este sistema, cuando en 
ella esté involucrado un profesional que actúe en el ámbito de su actividad. 
Por el momento baste seii.alar esto, pues los distintos aspectos relativos a su 
régimen jurídico serán analizados más adelante; en concreto, en relación al 
régimen jurídico aplicable dependiendo de los sujetos intervinientes, el mo­
mento y lugar de perfección del contrato, su prueba y el uso de firma electró­
nica en la comunicación por correo electrónico, principalmente. 

4. Contratos celebrados a través de una subasta electrónica 

Las denominadas «subastas electrónicas» representan uno más de los 
posibles servicios que pueden ofrecer los buscadores u otras webs comercia­
les a sus usuarios. A través de ellas, siguiendo las instrucciones recogidas en 
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el servicio, las partes involucradas pueden llegar a la conclusión de contratos 
empleando para ello el sistema de la subasta. Este procedimiento presenta 
una serie de caracteres específicos que, sobre el esquema contractual de toda 
licitación, le lleva a combinar elementos propios de la contratación por vía 
Internet desde una página web y los propios del empleo del correo electró­
nico. Puede afirmarse que en los últimos años han adquirido una especial 
relevancia por sus peculiares características. Por ello, la contratación por este 
medio resulta posible gracias a la combinación de los siguientes elementos: 

a. El esquema contractual de la subasta 

No me detendré acerca del concepto de subasta, tesis doctrinales, ti­
pos, etc.; en cambio deben señalarse las siguientes peculiaridades cuando se 
efectúa a través de Internel: 
• Los contratos definitivos que se concluyen mediante las subastas electró­

nicas suelen consistir exclusivamente en compraventas. A menudo ex­
cluyen la posibilidad de subastar determinados objetos, como animales 
vivos, tabaco, comida no empaquetada según la normativa al uso, etc. 

• El sujeto titular del bien que promueve la subasta por este medio re­
cibe directamente el nombre de «vendedor», el programa informático 
del servidor realiza el papel de subastador (coordinador o director de 
la licitación) y el conjunto de sujetos interesados en el objeto subasta­
do son los licitadores o postores. 

• Los objetos que son subastados vienen recogidos en una página web 
previa, en la que se informa a los interesados acerca de sus caracterís­
ticas (incluso resulta posible incorporar una fotografía digital del mis­
mo), precio de salida, plazo de duración de la subasta, etc. 

• Para participar en la licitación (como vendedor o como postor) es requi­
sito imprescindible inscribirse previamente en el registro del servidor, 
donde se recogerán los datos personales relevantes (nombre, lugar de 
residencia, dirección de correo electrónico, etc.) de cada participante. 

Esta última actividad es fundamental a los efectos de llevar a cabo, 
al final de la subasta, lo que se denomina «calificación del vendedor» -que 
llevará a cabo el sujeto vencedor en la subasta y por ello comprador- y «pun­
tuación de los postores» , que realizará el vendedor respecto al postor vence­
dor y, en su caso, respecto al postor reserva. Sendas actividades consisten en 
valorar la actitud de unos y otros a lo largo de la subasta, y una calificación 
del vendedor o una puntuación del postor negativas servirán para evitar en 
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el futuro otras actuaciones fraudulentas de dichos s�jetos, al impedirles el 
acceso al programa de subasta. 

b El programa nformát1co de subasta del prestador del serviciO 

Este programa lleva a cabo las siguientes importantes funciones. 
• Desarrolla materialmente la licitación. 
• Recoge de forma clara y sencilla las instrucciones técnicas y los distin­

tos pasos que han de seguir los participantes -tanto el vendedor como 
los interesados en adquirir el producto o postores- en la subasta. 

• Realiza la función de director de la licitación; es decir, obliga a todos 
los postores interesados en la subasta a aceptar las condiciones prefi­
jadas por el vendedor para alcanzar con éxito la subasta, así como las 
reglas propias del esquema contractual de toda subasta. Entre estas 
últimas, destaca como principal máxima la de que una vez confirmada 
una puja por su autor, no puede cancelarla. 

• Su funcionamiento es semejante al que emplean las distintas páginas 
web para la conclusión de contratos por Internet, con la peculiaridad 
de que en el sistema intervienen distintos sujetos realizando pujas has­
ta que finalice la subasta. 

• La subasta que ha seguido un cauce normal finaliza cuando ha pasado 
el plazo durante el cual estaba abierta sin haber existido ninguna puja 
-quizá por ser demasiado alto su precio de salida-; por no haberse su­
perado el precio de reserva, si lo hubiese establecido el vendedor (este 
precio de reserva es una opción que dispone el vendedor al establecer 
las condiciones particulares de la subasta, y se identifica con el precio 
más bajo al que el vendedor está dispuesto a vender su objeto); o por­
que un postor ha realizado la puja más alta (y por encima del precio 
de reserva si lo hubiera), no superada por ninguna otra. En este último 
caso queda concluida la compraventa, vinculando al vendedor y al 
mejor postor -ahora comprador-. 

c. La comuncac1ón a través de correo electrónico 

Es fundamental el empleo directo de este medio de comunicación tan­
to entre el programa del servidor y las partes intervinientes, como entre las 
personas que finalmente devienen partes contractuales del contrato licitado 
(la compraventa). La comunicación entre el servidor y los participantes tiene 
lugar a lo largo de todo el procedimiento que dura la licitación. Así sucede 
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para informar al postor de que la puja por él practicada ha sido recibida, o 
que su anterior puja ha sido superada por otra superior, así como para co­
municarle al mejor postor que la subasta ha sido cerrada, y que debe esperar 
noticias del vendedor. Esta misma información del cierre de la subasta le 
será enviada al vendedor, y en ella se le informará sobre el postor vencedor, 
así como otro u otros postores de reserva. Pero la comunicación por correo 
electrónico adquiere unos rasgos esenciales en las comunicaciones entre las 
partes. Durante la marcha de la subasta es posible formular determinadas 
preguntas al vendedor acerca del objeto que está siendo licitado, siempre 
y cuando este último haya incluido su correo electrónico en la publicidad 
previa. Pero cuando adquiere mayor relevancia es una vez concluida la li­
citación, y el postor vencedor debe esperar la comunicación del vendedor, 
para informarle sobre el modo ele pago y de envío del objeto. A partir de este 
instante, se puede afirmar que la correcta ejecución del contrato dependerá 
exclusivamente de la buena fe de los contratantes. 

' 
Hasta el momento me he limitado a exponer el funcionamiento de 

una subasta electrónica abierta al público desde una web; sin embargo, sería 
posible imaginar una subasta que se desarrolle entre particulares siguiendo 
el cauce de la comunicación por correo electrónico. En este caso, al carecerse 
normalmente de un programa informático que la coordine, suele desenla­
zarse en el seno ele la comunicación individual entre los intervinientes y 
encontrarse dirigida directamente por el titular del bien sujeto a licitación. 
Por todo ello, en su funcionamiento, con las peculiaridades conexas a toda 
subasta, serían de aplicación las principales conclusiones referidas al empleo 
de correo electrónico. 

E.  De acuerdo a la forma en que se recoge el contrato y su fuerza 
probatoria 

Si bien este tipo de clasificación no es nuevo al fenómeno general de la 
contratación, en cambio sí lo es en cuanto al  lugar en donde deban situarse el 
consentimiento y el documento electrónicos dentro de las clásicas distincio­
nes: consentimiento oral o escrito, documento privado o público. De hecho, 
sobre todo con la irrupción del documento informático se ha generado un 
auténtico aluvión de artículos al respecto en toda Europa. Finalmente, la Di­
rectiva sobre firma electrónica consolida la situación en el entorno comunita­
rio, dentro del cual -con antelación a su aprobación- Italia ha constituido el 
país europeo pionero en el reconocimiento del valor ele documento privado 
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al documento informático acompañado de firma digital (que hoy debe ser 
además reconocida). En el ámbito internacional, previamente ya se había 
pronunciado a favor ele la eficacia jurídica de los documentos informáticos 
la Ley Modelo sobre comercio electrónico ele la Comisión ele las Naciones 
Unidas para el Derecho Mercantil Internacional, en particular mediante sus 
artículos 5 ,  S bis, 6, 7,  8, 9 y 10. 

Según la forma del contrato podría distinguirse entre contratos que no 
requieren de una forma determinada para su existencia; aquellos que, aun co­
incidiendo con los anteriores, vienen recogidos en una determinada forma sólo 
a efectos ele prueba (ad probationem); y finalmente otros contratos que requie­
ren necesariamente para su existencia la presencia de una determinada forma 
(ad substantiam). Dentro de esta clasificación clásica es donde deben integrarse 
los diferentes tipos de contratos concluidos desde la red; es decir, los contratos 
digitales (contratos electrónicos acompañados de firma electrónica avanzada), 
los contratos perfeccionados mediante el sistema de «clicaclo» -ya se haga eles­
ele una web contractual o a través de la participación en una subasta-, aque­
llos concluidos mediante el intercambio ele mensajes ele correo electrónico, 
así como los nacidos mediante el uso de chat o vicleoconferencia. Todas estas 
cuestiones serán analizadas más adelante, lugar al que me remito. 

F. Desde la perspect1va de su consideración o no como contrato 
concluido en tiempo real: problemática clasificación de contratos a 
distancia o entre partes presentes 

Esta clasificación, que distingue entre contratos desde Internet per­
feccionados en tiempo real y los que no lo son, es consustancial a la con­
tratación a distancia. Esta conclusión llevará a analizar en su momento qué 
técnicas o medios de comunicación a distancia -en particular qué técnicas ele 
las utilizables desde Internet- permiten una contratación ele manera análoga 
a la presencia física de las partes; por lo que en cuanto a aquéllas que sí lo 
permitan desaparecerán problemas importantes, como lo es el de la hipoté­
tica retirada de la aceptación. 

G.  De acuerdo a la presencia o ausenCia de condiciones generales de la 

contratación 

Este hipotético criterio clasificatorio sería igualmente útil en todo tipo 
de contratación, permitiendo diferenciar entre contratos en masa y contratos 
individualizados o negociados. Además, la presencia de condiciones genera-
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les va a vincularse de forma directa a la técnica empleada desde Internet para 
la perfección del contrato. De esta forma, son comunes cuando la conclusión 
del contrato se logra desde una página web o por medio de la participación 
en una subasta electrónica; mientras que no suelen estar presentes cuando se 
alcanza mediante correo electrónico, chat o videoconferencia. En cuanto al 
desarrollo específico de toda la problemática que gira en torno a las condi­
ciones generales, y especialmente cuando a ellas se les une el empleo de este 
medio ele comunicación, será analizada más adelante. 
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l .  EL CRITERIO SUBJETIVO DE DETERMINACIÓN DEL RÉGIMEN 
JURÍDICO APUCABLE AL CONTRATO 

Las características específicas de las partes que dan nacimiento a un 
contrato a través de Internet van a determinar el régimen jurídico aplicable a 
la relación contractual creada. Es decir, calificarán al contrato como propio de: 
• Una relación mercantil: cuando las partes sean profesionales que inter­

vienen dentro de su ámbito de actuación propio. Este tipo de relación 
contractual recibe el nombre de «B2B>> o «B to B» ,  que hace referencia 
a la expresión en inglés Business to Business. 

• Una relación civil: cuando los sujetos que perfeccionan el contrato lo 
hacen en el ámbito de sus relaciones particulares, careciendo ambos 
de la condición de profesional. Se califica a la relación de «C2C» o «C  
to C»: Consumer t o  Consumer; aunque resulta más idónea la calificación 
de «P to P» :  Person to Person, en cuanto que la calificación de consu­
midor depende de la presencia en el otro extremo de la relación de un 
profesional, lo cual en este caso no ocurre. 

• Una relación de consumo: cuando frente a una de las partes que actúa 
como proveedor profesional del producto o servicio se erija otra que ac­
túa con un propósito ajeno a su actividad profesional. La relación recibe 
el calificativo de «B2C» o «B to C», derivado de Business to Consumer. 

A cada una de estas relaciones contractuales se aplican las correspon­
dientes normas sustantivas de Derecho mercantil, civil o de tutela de los 
consumidores, respectivamente ,  siempre y cuando la normativa específica en 
materia de comercio electrónico no disponga otra cosa. 
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Si bien las situaciones indicadas son las más importantes desde la pers­
pectiva del Derecho privado, han de señalarse además otra serie ele relaciones 
diferentes en atención a los sujetos participantes: las que tienen lugar entre 
las empresas y las administraciones públicas («B2A» o «B  to A» :  Business to 
Administration); las nacidas entre un ciudadano particular o administrado y 
las administraciones o poderes públicos («C2A» o «C to A» :  Consumer to Ad­
ministration); o las relaciones entre una empresa y sus empleados ( «B2E» o «  B 
to E»: Business to Employees) . En general, todas estas relaciones suelen ser em­
pleadas para distinguir las diferentes situaciones propias del comercio elec­
trónico. Por esta razón, y teniendo en cuenta que el fenómeno del comercio 
electrónico abarca un ámbito más extenso que el ele la estricta contratación 
vía Internet, debe indicarse que no todas las relaciones que surgen entre los 
posibles sujetos poseen el calificativo ele «COntractuales» .  Asimismo, ha de 
señalarse que en atención a la distinta naturaleza de las relaciones surgidas a 
través de Internet, cuando éstas tengan carácter contractual, las normas apli­
cables podrán pertenecer al Derecho civil,  al Derecho mercantil, al Derecho 
de consumo, al Derecho administrativo o al Derecho laboral. 

Finalmente, resulta fundamental resaltar de nuevo la interesante y pro­
blemática «internacionalización» que tiene lugar en el fenómeno contractual 
cuando se opera en el marco de Internet. Esta situación se aprecia claramente 
en la posibilidad real que tienen los consumidores de concluir contratos de 
carácter internacional a través de este medio, lo cual quedaba antes reservado 
en la práctica a otros sujetos como las administraciones o actores habituales 
del comercio internacional como las empresas. 

1 1 .  ÁMBITO DE APLICACIÓN SUBJETIVO DE LA DIRECTIVA SOBRE 
COMERCIO ELECTRÓNICO 

A. Las partes en una relación denvada de un servicio de la sociedad de la 
información : prestador de servicios y destinatario 

Desde la perspectiva subjetiva, la Directiva 2000/3 1/CE articula las re­
laciones que pueden originarse en torno a un «Servicio de la sociedad de 
la información» teniendo en cuenta la presencia de dos partes claramente 
definidas: 

l .  Por un lado, se encontraría el «prestador de servicios» ,  al que define 
como «cualquier persona física o jurídica que suministre un servicio 
de la sociedad de la información» (art. 2 .  b), y que, en el caso en que 

140 



Las partes en la contratación desde internet: el empleo de firmas electrónicas y la ... 

ejerza su actividad económica de manera efectiva a través de una ins­
talación estable y por un período de tiempo indeterminado, recibirá el 
nombre de «prestador de servicios establecido» (art. 2. e). Este artículo 
2.c) concluye seií.alando que «la presencia y utilización de los medios 
técnicos y de las tecnologías utilizadas para prestar el servicio no cons­
tituyen en sí mismos el establecimiento del prestador de servicios». De 
este modo, el establecimiento «virtual» -identificable con una deter­
minada página web o dirección de correo electrónico- de nada sirve 
para localizar el establecimiento «real y físico» a que hace referencia el 
citado precepto. 

2 .  Frente a l a  figura del prestador se sitúa la del «destinatario del ser­
vicio» ,  que será «cualquier persona física o jurídica que utilice un 
servicio de la sociedad de la información por motivos profesionales o 
de otro tipo y, especialmente, para buscar información o para hacerla 
accesible» (art. 2. d) . 

La Ley española 34/2002, de l l  de julio, de servicios de la sociedad de 
la información y de comercio electrónico, que traspone a nuestro país la cita­
da Directiva, traslada los conceptos de <<prestador de servicios» y «destinatmio» 
de tales servicios a su Anexo -titulado: Definiciones-; en cambio, el concepto 
de «prestador de servicios establecido» -en este caso en Espaií.a- viene recogi­
do directamente en su artículo 2 .  Los prestadores de servicios establecidos 
en otro país miembro de la Unión Europea o no perteneciente a ella están 
regulados en los artículos 3 y 4, respectivamente. Todos ellos son regulados 
ele forma idéntica a la Directiva. 

De nuevo ha de recordarse que la contratación a través de Internet re­
presenta uno más de los posibles servicios de la sociedad de la información 
y que, en materia contractual, no todas las posibles figuras contractuales rea­
lizables desde la red están reguladas por la Directiva sobre comercio electró­
nico y su equivalente Ley española. Además esta normativa sobre comercio 
electrónico no restringe su ámbito subjetivo de aplicación únicamente a la 
tutela del consumidor, sino que, por el contrario, posee una vocación más 
amplia; ello es evidente por la propia acotación que practica del sujeto des­
tinatario del servicio. De este modo, la relación de comercio electrónico que 
regula la normativa vigente puede tratarse tanto de la propia del B2C como 
del B2B; ahora bien, surgen mayores dudas respecto a las relaciones P2P -es 
decir, entre simples particulares, sin que esté presente un profesional-, como 
se verá más adelante. 
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B. Régimen de establecimiento del prestador de servicios 

En cuanto al régimen de establecimiento y de información del presta­
dor de servicios ha de acudirse a los artículos 4 y S de la Directiva 2000/3 1/ 
CE. En particular, el artículo 4.1 establece el plincipio de no autorización pre­
via: a tenor del cual los Estados miembros no exigirán ningún tipo de auto­
rización previa específica, ni otro requisito semejante, a los prestadores de 
servicios para que lleven a cabo su actividad. No obstante, en el artículo 4 .2  
indica que la  no necesidad de autorización previa al  prestador del servicio, 
«no irá en perjuicio de los regímenes de autorización que no tengan por ob­

jeto específico y exclusivo los servicios de la sociedad de la información, ni 
de los regímenes cubiertos por la Directiva 97/13/CE del Parlamento Euro­
peo y del Consejo ,  de l O  de abril de 1997, relativa a un marco común en ma­
teria de autorizaciones generales y licencias individuales en el ámbito ele los 
servicios de telecomunicaciones» .  La referencia hecha a la Directiva 97113/ 
CE ha de entenderse hoy a la Directiva 2002/21/CE relativa a un marco re­
gulador común de las redes y los servicios de comunicaciones electrónicas 
(Directiva Marco), que la deroga y reemplaza. En definitiva, este «principio 
de no sujeción a autorización previa» recogido en la Directiva podría inter­
pretarse del siguiente modo: los prestadores de servicios que se dediquen 
profesionalmente a esta actividad deberán cumplir con aquellos requisitos 
genéricos exigibles a la práctica de toda actividad comercial en su respectivo 
país miembro, sin necesidad de cumplir con otras exigencias específicas vin­
culadas a este tipo de actividad. 

Por lo que se refiere a España, la Ley 34/2002 de servicios de la socie­
dad ele la información y de comercio electrónico reproduce, en su artículo 6 ,  
e l  principio de «no sujeción a autorización previa» recogido en el artículo 4 de 
la  Directiva sobre comercio electrónico que traspone. De este modo, y siem­
pre circunscribiendo el  análisis a los trámites necesarios para el ejercicio del 
comercio electrónico en este país, habría de tenerse presente la Ley de Orde­
nación del Comercio Minorista, en especial sus artículos 37 y 38. El artículo 
3 7 LOCM exigía a los comerciantes que desearan ejercer las ventas especiales 
-entre las que se hallan las ventas a distancia- una previa autorización por la 
respectiva Comunidad Autónoma, así como figurar inscritos en el Registro al 
efecto instituido por ésta. Ahora bien, la sentencia del Tribunal Constitucio­
nal 124/2003, de 19  de junio -que declara este precepto inconstitucional- y 
las Leyes 47/2002 y 1/2010 que reforman el texto original de la LOCM de 
1996 han alterado algunas de estas hipotéticas conclusiones. 
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Por lo que respecta a la STC 1 24/2003, este pronunciamiento ha de­
clarado inconstitucional el artículo 3 7 -además de otros preceptos- de la Ley 
711996 de Ordenación del Comercio Minorista, por carecer el Estado en el 
supuesto recogido en el citado precepto de la competencia exclusiva para re­
gular esta materia. La razón de fondo de dicha declaración de inconstitucio­
nalidad se asienta en el hecho de que, por un lado, la necesidad de inscribir 
las actividades propias de las ventas especiales en un Registro adscrito a cada 
una de las distintas Comunidades Autónomas y así exigirlo el Estado en la 
citada Ley no corresponde a su competencia exclusiva al amparo del artículo 
1 49. 1 . 13 CE, sino que, por el contrario, tal exigencia es propia del ámbito 
autonómico. Por otro lado, la necesidad de un permiso o autorización de la 
Comunidad Autónoma para el ejercicio de tales ventas especiales es, asimis­
mo, una simple cuestión de mera oportunidad o de política administrativa 
propia, por ello, de cada Comunidad Autónoma. 

Por otro lado, debería tenerse en cuenta la nueva redacción de la nor­
mativa que, sobre ventas a distancia, recoge la LOCM tras las reformas de 
2002 y 2010;  en concreto su artículo 38.2 que dispone lo siguiente: «Las 
empresas de ventas a distancia deberán comunicar en el plazo de tres me­
ses el inicio de su actividad al Registro de ventas a distancia, que recogerá 
los datos que reglamentariamente se establezcan. Las empresas de terceros 
países, no establecidas en España, que practiquen ventas a distancia en terri­
torio español lo comunicarán directamente al Registro de ventas a distancia 
del Ministerio de Industria, Turismo y Comercio, en el plazo de tres meses 
desde el inicio de la actividad. El Ministerio de Industria, Turismo y Comer­
cio informará a las Comunidades Autónomas de las empresas de ventas a 
disLancia registradas. Del mismo modo, las Comunidades Autónomas comu­
nicarán al Registro de ventas a distancia del Ministerio de Industria, Turismo 
y Comercio las modificaciones que se produzcan en el registro autonómico 
correspondiente». 

Ahora bien, todo lo señalado previamente en materia de régimen de 
autorizaciones e inscripciones registrales para el ejercicio de las actividades 
de ventas a distancia -esto es, el contenido del derogado artículo 3 7 y del 
artículo 38.2 de la LOCM, este último en su nueva redacción-, no será de 
aplicación a las actividades de prestación de servicios de la sociedad de la 
información y comercio electrónico, para las cuales se deberá acudir a la es­
pecífica normativa al uso: es decir, la Ley 34/2002 de servicios de la sociedad 
de la información y de comercio electrónico. Ello es así por expreso mandato 

143 



DERECHO E INFORY!ATICA: ÉTICA Y LEGISLACIÓ� 
Juan Carlos \tlenéndez 'v1ato y \1• Eugenia Gayo Santa Cecilia 

de los artículos 38.5 y 38.6 de la LOCM, en su nueva versión tras la reforma 
de 2002. El artículo 38.5 LOCM establece que «el apartado 2 anterior y el 
artículo 3 7 no se aplicarán a las actividades de prestación de servicios de la 
sociedad de la información y comercio electrónico». Este mandato se com­
pleta con lo dispuesto en el artículo 38.6 LOCM, según el cual, «cuando la 
contratación a distancia de bienes o servicios se lleve a cabo a través de me­
díos electrónicos, se aplicará preferentemente la normativa específica sobre 
servicios de la sociedad de la información y comercio electrónico». 

De este modo, acudiendo a la Ley española 34/2002 sobre comercio 
electrónico, habría que resaltar los siguientes preceptos aplicables a los pres­
tadores de servicios: artículo 2 .4 (aplicación a los prestadores de servicios de 
las demás disposiciones del ordenamiento jurídico español en función de la 
actividad que desarrollen, con independencia del uso de medios electróni­
cos para su realización) ; y artículos lO . l .b y e (información general exigida 
a los prestadores de servicios: en particular, los datos de su inscripción en 
el Registro mercantil o en otro registro público a los efectos de adquirir per­
sonalidad jurídica o de mera publicidad, y si su actividad requiriese previa 
autorización administrativa los datos relativos a ella y al órgano competente 
de la supervisión). 

Esta solución adoptada por el legislador español genera -en cierta me­
dida- un efecto rebote que produce como resultado una falta de regulación, 
en lo que al control registra! del prestador de servicios se refiere, de activi­
dades propias del comercio electrónico operadas por determinados sujetos. 
A esta conclusión se llega sí se tienen en cuenta, conj untamente, los citados 
contenidos de los artículos 2 .4  y lO de la Ley 34/2002, y la solución que 
adoptan los artículos 38.5 y 6 de la reformada LOCM. De acuerdo a tales pre­
ceptos, podría afirmarse que, cuando los sujetos que desempeñan el papel 
de prestadores de servicios de la sociedad de la información -en particular, 
vendedores que ofrecen sus productos a distancia mediante el empleo de In­
ternet- son personas juridicas, no surgirían problemas de control por parte de 
las autoridades administrativas, y la situación sería equivalente al supuesto 
hipotético de aplicárseles el nuevo contenido del artículo 38.2 de la LOCM. 
Sin embargo, los problemas surgen respecto a las personas individuales que 
practiquen comercio electrónico desde Internet actuando como vendedores 
de productos. Respecto a ellos se plantea, como primera duda, el hecho de 
considerarles o no como empresarios o comerciantes (prestadores de ser­
vicios) individuales. Para su solución han de analizarse detalladamente los 
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artículos 2 ,  3 y 4 de la Ley 34/2002, siendo éste precisamente su régimen 
específico y diferenciado del correspondiente al sujeto normal que realiza 
ventas a distancia mediante el empleo de otros medios de comunicación a 
distancia no electrónicos, como lo es la correspondencia postal simple. 

La segunda duda -que en este epígrafe representa la principal- la cons­
tituye el hecho de si el legislador español, sobre todo tras las reformas de 
la LOCM, ha interpretado de forma demasiado expansiva el principio de no 
sujeción a autorización prevía que rige en el ámbito europeo en materia de 
comercio electrónico, hasta el punto de dejar a determinados sujetos sin nin­
gún tipo de regulación en lo que a su control registra! se refiere; y no haber 
optado por interpretar dicho principio de un modo más racional, tal y como 
ha sido planteado inicialmente en este epígrafe. Es decir, en cuanto que al 
prestador de servicios de la sociedad de la información no se le exigirá más 
requisitos que a otro comerciante que practique ventas a distancia por otro 
medio convencional. Por el contrario, a tenor del articulo 38.5 ele la refor­
mada LOCM, cuando se trate de un prestador ele servicios de la sociedad 
de la información que ejerza comercio minorista se le va a exigir un control 
menos riguroso, en principio, como consecuencia de la confusión que parece 
existir entre: la inscripción en un registro a efectos informativos y una estricta 
autorización necesaria para el ejercicio ele la actividad. Aun en este segundo 
supuesto, si dicha autorización fuera exigida previamente para el ejercicio 
de todo tipo ele ventas a distancia -incluidas las operadas a través de Inter­
net-, no habría que entenderla como una contradicción al principio de no 
autorización previa, de acuerdo con los artículos 4.2 y 5 . l .e de la Directiva 
2000/31/CE sobre comercio electrónico y 1 O . l .c de la Ley española 34/2002. 

En conclusión, mediante el articulo 4 de la Directiva 2000/31/CE se 
pretende que las actividades propias del comercio electrónico no requieran 
para su ejercicio de un plus en materia de autorizaciones respecto a las de­
más actividades comerciales que no sean electrónicas. Por tanto, cuando el 
comercio electrónico sea ejercido como comercio minorista, simplemente se 
requerirá al comerciante interesado que cumpla con las exigencias afines a 
todo tipo de comercio minorista y que, en el caso de España, no le será apli­
cable el artículo 38.2 LOCM. 

C .  Régimen d e  información del prestador d e  serviCios 

La Directiva sobre comercio electrónico exige a continuación al presta­
dor de servicios que proporcione, como mínimo, las siguientes informaciones 
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a los destinatarios de sus servicios y a las autoridades competentes, con el 
objeto de ser accesible con facilidad y de forma directa y permanente (artí­
culo S . l ) :  

• Su nombre. 

• Dirección geográfica en donde está establecido. 
• Sus señas y dirección de correo electrónico, que permitan ponerse en 

contacto con él de forma rápida, directa y efectiva. 
• En caso de encontrarse inscrito en un registro mercantil u otro registro 

público similar, facilitará el nombre ele dicho registro y su número de 
inscripción. 

• Si su actividad requiere un régimen de autorización, facilitará los datos 
de la autoridad de supervisión correspondiente. 

• En cuanto a las profesiones reguladas, facilitará los elatos del colegio 
profesional o institución similar a la que perteneciese, así como el tí­
tulo profesional expedido y el Estado miembro en que se expidió, y 
hará referencia a sus normas profesionales aplicables y a los medios de 
acceder a ellas. 

• Si el prestador de servicios ejerce una actividad gravada por el lVA, co­
municará su número de identificación a que hace referencia el aparta­
do 1 del artículo 22 de la Sexta Directiva 77/388/CEE del Consejo, de 
17 de mayo de 1977, en materia de armonización de las legislaciones 
de los Estados miembros relativas a los impuestos sobre el volumen de 
los negocios. Sistema común del impuesto sobre el valor añadido: base 
imponible uniforme. Ha de tenerse en cuenta que la Directiva 77/388/ 
CEE ha sido derogada y sustituida por la Directiva 200611 12/CE rela­
tiva al sistema común del impuesto sobre el valor añadido, por lo que 
la referencia anterior se entenderá hecha a ésta. 

Este artículo S concluye con su apartado segundo haciendo referencia 
expresa a la forma en que deben venir indicados los precios de los productos 
o servicios, en el caso de que estén presentes, y exigiendo que «éstos se indi­
quen claramente y sin ambigüedades, y se haga constar en particular, si están 
incluidos los impuestos y los gastos ele envío» .  

Del contenido de este artículo S de la  Directiva sobre comercio elec­
trónico se observa claramente que la voluntad del legislador es la de lograr 
una determinación, identificación y localización lo más fehaciente posible 
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del prestador de servicios. En otros instrumentos comunitarios no se exigía 
una información tan detallada del profesional, sin embargo, en esta ocasión 
-por la especialidad del medio- se añaden otras informaciones relevantes 
para la identificación, la localización y la puesta en contacto con el prestador 
del servicio. En concreto, en el primer apartado de su artículo 5 ,  además 
de la dirección geográfica del establecimiento y del nombre del prestador, 
se le exige una dirección de correo electrónico y, sobre todo, los datos de la 
autorización administrativa, aquellos a efecto del IVA y la prueba de estar en 
posesión del título profesional, cuando éstos sean requeridos para el ejercicio 
de la actividad. Pero es que todas estas exigencias informativas además de de­
ber ser comunicadas al destinatario del servicio, también habrán de ser pro­
porcionadas a las autoridades administrativas competentes. Por último, debe 
recordarse que el ámbito de aplicación subjetivo de la Directiva 2000/31/CE 
sobre comercio electrónico trasciende el estricto contexto del consumidor. 
Así, puede apreciarse que respecto a la información de los datos del profe­
sional prestador o proveedor del servicio es más exigente que otras directivas 
dirigidas al consumidor; pero, además, ha de destacarse que esta protección 
y claridad informativa beneficiará también a la contratación electrónica entre 
profesionales. 

Con referencia a la situación presente en España, merece ser comenta­
do el artículo l O  de la Ley española 34/2002 de servicios de la sociedad de 
la información y de comercio electrónico, cuyo contenido es equivalente al 
recogido en el citado artículo 5 de la Directiva sobre comercio electrónico. 
Este artículo l O  de la Ley española -titulado: Información general- contiene 
las mismas prescripciones informativas exigidas por la Directiva a las que, no 
obstante, añade expresamente la obligación de informar acerca de los «Có­
digos de conducta» a los que, en su caso, el prestador de servicios estuviese 
adherido y el modo de consultarlos electrónicamente. Por otro lado, el apar­
tado segundo de este artículo 10 evidencia el hecho de que la prescripción 
de este conjunto de informaciones está dirigido sobre todo hacia el ámbito 
del comercio electrónico que se desarrolla desde una página web en Internet, 
permitiendo un acceso de su contenido al público en masa y, en el caso en 
que sea posible contratar desde dicho sitio, consintiendo en una contratación 
igualmente en masa. Además, su tercer apartado -fruto de la Ley 59/2003 
de firma electrónica- se detiene expresamente acerca de la información que 
debe proporcionar el prestador ele un servicio al usuario cuando, con tal fin, 
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emplee una conexión de tarificación adicional y la descarga de programas 
informáticos que efectúen funciones de marcación. 

D.  El concepto de consumidor en las relaciones derivadas de un servic1o 
de la sociedad de la información 

La Directiva sobre comercio electrónico identifica al «consumidor», en 
su artículo 2 .  e), con «Cualquier persona física que actúa con un propósito 
ajeno a su actividad económica, negocio o profesión». En España, la Ley 
34/2002 sobre comercio electrónico remite la definición de «consumidor» 
a la normativa de consumo vigente en nuestro país, que en la actualidad se 
corresponde con el artículo 3 ,  titulado: Concepto general de consumidor y de 
usumio, del Real Decreto Legislativo 1/2007, que aprueba el Texto refundido 
de la Ley General para la Defensa de los Consumidores y Usuarios y otras 
leyes complementarias, a cuyo tenor: « (. . .  ) son consumidores o usuarios las 
personas físicas o jurídicas que actúan en un ámbito ajeno a una actividad 
empresarial o profesional». Esta definición de «consumidon> se articula ines­
cindiblemente sobre otro concepto: el de «profesional, empresario u opera­
dor comercial» .  En el siguiente epígrafe se planteará la duda de si el concepto 
de «prestador de un servicio de la sociedad de la información» -que recoge 
normativa europea y nacional sobre comercio electrónico- deba incluirse 
exclusivamente dentro de la categoría de «profesional». 

Por el momento, es interesante detenerse en la figura del «consumi­
dor». La doctrina suele seüalarle tres elementos definitorios. En primer lugar, 
-siguiendo la normativa comunitaria- ha de tratarse de una persona física; 
por lo que se debería excluir como consumidores, en principio, a las perso­
nas jurídicas. Como segundo elemento se exige que esta persona física actúe 
con una finalidad no profesional o, lo que sería lo mismo, con un propósito 
ajeno al rol profesional que la persona física suele desempeñar. Por último, 
frente a ella habrá necesariamente de erigirse un sujeto que actúe en la rela­
ción que les une siguiendo un propósito profesional o comercial; si no fuera 
así, la relación en teoría no se encontraría desequilibrada y no merecería ser 
objeto de esta especial tutela del Derecho de consumo. 

No me voy a centrar, en esta ocasión, sobre los dos últimos elementos de 
la definición. En cambio, creo que merece la pena detenerse un momento acer­
ca de las posibles consecuencias que puede ocasionar restringir o no la figura 
del consumidor a un persona física. Dentro del marco de la Unión Europea esta 
posibilidad ha sido permitida por la propia definición de «directiva» -princi-
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pal instrumento empleado para la armonización de todo el sector relativo a 
la tutela del consumidor- que, en cuanto instrumento normativo marco, se 
limita a fijar a los Estados miembros sólo unos mínimos que deberán respetar 
en el posterior desarrollo nacional o transposición de la misma a su territorio. 
El resultado de todo ello es que por «consumidor» en Italia, por ejemplo, sola­
mente puede entenderse a una persona física; mientras que en otros países de la 
Unión -como es el caso de España- puede serlo también una persona jurídica 
(p. ej . ,  una fundación o asociación carente de carácter mercantil y/o profesio­
nal). Las hipotéticas consecuencias de esta divergencia de criterios en tomo al 
concepto de «consumidor» pueden verse agravadas cuando éste se ve inmerso 
en una relación propia del comercio electrónico que, por definición, tiene una 
clara vocación internacional. Se ha señalado ya que el consumidor, gracias al 
empleo de Internet, se ha convertido en un potencial sujeto activo del Derecho 
internacional privado; por esta razón, si, por ejemplo, una fundación italiana 
puede contratar válidamente a través de Internet -ya se trate de la conclusión 
de una compraventa o bien de un contrato de prestación de servicios- con un 
empresa española, habrá de determinarse siguiendo las reglas establecidas al 
efecto cuál es el derecho aplicable a la relación: Derecho de consumo o no. Para 
resolver esta cuestión se debe acudir, en el ámbito de la contratación comuni­
taria, a la aplicación del Reglamento (CE) 593/2008 sobre la ley aplicable a las 
obligaciones contractuales (Roma I) .  

E.  Posibil idad de que un particular desempeñe el papel de prestador de 
servicios. Supuestos y requisitos 

De la definición de «destinatario del servicio» recogido en la Directiva 
sobre comercio electrónico se extrae claramente los posibles sujetos que pue­
den ostentar esta categoría: se tratará de un «profesionah> que actúa como tal 
solicitando dicho servicio, o de un «consumidor» ,  en cuanto «persona física 
que actúa con un propósito ajeno a su actividad económica, negocio o profe­
sión» (art. 2 .  e). En semejantes términos se pronuncia la normativa española 
de transposición, para la cual « destinatario del servicio» o « destinatario» 
lo será la «persona física o jurídica que utiliza, sea o no por motivos profe­
sionales, un servicio de la sociedad de la información» (letra d del Anexo: 
Definiciones de la Ley 34/2002). Ahora bien, surgen algunas dudas respecto 
a la posibilidad de que el «destinatario del servicio» se trate de un particular 
(ni profesional, ni consumidor); lo que en último término dependerá del 
hecho de si es posible que un particular desempeñe el rol de «prestador de 
servicios». 

149 



DERECHO E lNFOR:V1ÁTlCA: ÉTICA. Y LEG!SLAC!Ó� 
Juan Carlos Menéndez :v!ato y :VI" Eugenia Gayo Santa Cecilia 

La Directiva sobre comercio electrónico recoge dos conceptos diferen­
tes de «prestador de servicios» dependiendo de si está o no establecido (arts. 2 ,  
b y  e); en este segundo caso, podría en principio tener cabida un particular, 
pero no en el primero, pues está pensado para profesionales (en términos 
semejantes, vid. art. 2 y ss. Ley española 34/2002). La forma de actuar que 
debe emplear este particular, para ser considerado un «prestador de servi­
cios» ,  ha de ser la de prestar un servicio de la sociedad de la información en 
los términos y con los matices previamente analizados. Como se ha visto, la 
Directiva excluye la posibilidad de calificar como tal el empleo del correo 
electrónico entre los particulares -incluso cuando a través de él perfeccionen 
contratos-, lo que en principio podría interpretarse como un argumento en 
contra de su consideración como «prestador de servicios». 

De esta forma, la única posibilidad que le queda al particular para ser 
considerado un «prestador de servicios» es que actúe a través de una página 
web, en cuanto que está dirigida a todos aquellos interesados que deseen 
acceder a ella. En principio, esto resulta perfectamente posible ,  ya que cual­
quier ordenador actual puede equiparse con un programa que permite a su 
usuario crear una página web propia, y lanzarla a la red (tras la adquisición 
de un dominio, por ejemplo: www. .es); por lo que, de momento, no puede 
negársele la posibilidad ele actuar como un «prestador de servicios». Por 
esta razón, el particular se encuentra habilitado para ofrecer al público en 
general, desde su página web, un conjunto de actividades o servicios; unos 
gratuitos, y otros que pueden ser onerosos. Entre los servicios gratuitos ca­
bría pensar en la posibilidad ele que ofrezca desinteresadamente información 
sobre los más diversos temas. En este sentido, el público puede tener acceso 
a tales informaciones y hacerse con ellas. Por lo que, teniendo presente el 
hecho de que «prestador ele servicios» puede serlo aquél que ofrece infor­
mación desde la red al público en general, y sin necesidad ele que reciba 
remuneración alguna, cabría calificar como tal al particular. Por todo ello, se 
le aplicaría la Directiva sobre comercio electrónico, y habría que exigirle que 
cumpliera con los requisitos informativos sobre su persona, recogidos en el 
artículo S de la Directiva: Informací6n genera1 exigida (vid., en España, art. 1 0  
Ley 34/2002). 

Ahora bien, hay que pensar que también es posible que a través de su 
página web pueda llegar a la conclusión de contratos (p . ej . ,  permutas, com­
praventas, etc .) ,  mediante la oferta de determinados productos (de forma 
semejante a como puede tener lugar mediante la publicidad de anuncios de 
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venta en un periódico, etc .) .  La cuestión, por ello, que se debe analizar es la 
del modo mediante el cuál puede perfeccionarlos a través de la red, y ver si es 
posible que se le aplique la normativa específica que en materia de contratos 
electrónicos establece la Directiva sobre comercio electrónico. 

En principio, debe excluirse la posibilidad de que realice ventas en 
masa -asistido por un programa informático de venta- u otros contratos 
en masa empleando esta misma mecánica; pues se trataría no ya de un par­
ticular, sino de un profesional. Por este motivo, la contratación que puede 
llevar a cabo un particular queda restringida a la ocasional de determinados 
objetos, pero siempre limitados en número. Por lo que el particular no puede 
realizar, en términos estrictamente jurídicos, «ofertas al público» ;  entendien­
do por tales a las que, además de estar dirigidas a un número indeterminado 
de personas, de ellas pueden derivarse tantos contratos como personas las 
acepten. Ahora bien, en cuanto que su página web le permite transmitir al 
público en general una información específica sobre un objeto destinado a 
su contratación, tal y como sucedería con cualquier otro tipo de información 
vertida a la red, deberá cumplir también los requisitos exigidos por el citado 
artículo 5 de la Directiva sobre comercio electrónico (vid., art. lO Ley espa­
ñola 34/2002). No obstante, se está afirmando que puede contratar electró­
nicamente desde la red, por lo que a p1iori cabría incluirlo como «prestador 
de servicios de la sociedad de la información» a los efectos de aplicarle las 
normas que sobre esta concreta materia recoge la Directiva sobre comercio 
electrónico. 

Se debe continuar con el análisis hasta localizar el elemento que le 
excluya, en su caso, de tal consideración, y éste se localiza en la forma en 
que suelen llegar a perfeccionarse este tipo de contratos. El particular emplea 
su página web con una finalidad semejante al uso que le da a un periódico 
cuando en su interior incluye, en la sección habilitada para ello, un anuncio 
de venta (o de otro contrato) de algún bien que le pertenece. Por lo que, una 
vez que le ha permilido contactar con un sujeto interesado en su oferta, la 
contratación no es realizada directamente desde la propia página web, sino 
que se practicará por otro medio: ya sea físicamente, por correspondencia 
postal, etc. Pero también pueden hacerlo a través de correo electrónico, al 
que la Directiva sobre comercio electrónico califica de « individual», para 
distinguirlo del uso que le pueden dar los profesionales mediante el empleo 
de un programa de contratación electrónico. Y este es precisamente el su­
puesto de contratación en la red que expresamente excluye de su ámbito de 

1 5 1  



DERECHO E Il\FORMATICA: ÉTICA Y LEGISLACIÓ!\' 
Juan Carlos \1enéndez \1ato y M" Eugema Gayo Santa Cecilia 

aplicación el Considerando 18  de la citada Directiva. Lo mismo ocurriría con 
el empleo de chat o videoconferencia. Estas mismas conclusiones se aprecian 
en la normativa española al analizar la definición de «servicios de la sociedad 
de la información» y sus exclusiones que ofrece en su Anexo la Ley 34/2002. 

En conclusión, el particular puede ser <<prestador de servicios» en cuanto 
sujeto -persona física- que proporciona información de forma gratuita al pú­
blico, por lo que se le aplicarán las reglas generales del artículo S de la Directiva 
sobre comercio electrónico en materia de información personal; pero no puede 
ser un «prestador de servicios» en cuanto dirigido a ofrecer la contratación de 
productos en masa mediante un sistema informático habilitado para ello (pro­
grama electrónico de contratación), por lo que no le serán aplicables las nor­
mas específicas de la Directiva en materia de contratación electrónica. Surgen 
al menos dos dudas acerca de estas conclusiones. La primera, respecto a si se 
le deben aplicar al particular las normas sobre «comunicaciones comerciales>>, 
al disponer de un medio dirigido al público general. En cuanto a esta cuestión 
entiendo que no, debido precisamente al concepto que de tales actos incluye 
la Directiva sobre comercio electrónico, y que los restringe subjetivamente a 
los proporcionados por «una empresa, organización o persona con una acti­
vidad comercial, industrial, artesanal o de profesiones regulada9> . La segunda 
hipotética duda parte del hecho de que si el particular puede ser «prestador 
de servicios», en cuanto que permite acceder al público de forma gratuita a un 
determinado contingente de información en la red, qué sucedería si a cambio 
de su información solicitase contraprestación, e incluso instalara un programa 
mediante el cual realizase automáticamente el intercambio información/precio. 
En mi opinión, se estaría en la misma situación que el particular que instala en 
su página web un programa de contratación en masa (que también lo es el que 
realizaría el intercambio de información por dinero) y ofrece cualquier otro 
tipo de producto. No se trataría ya de un particular, y se habría transformado 
en un profesional; por lo que sería de plena aplicación la Directiva sobre co­
mercio electrónico. 

1 1 1 .  VIGENCIA DE LAS NORMAS DEL CÓDIGO CIVIL RELATIVAS A LA 
CAPACIDAD CONTRACTUAL DE LAS PARTES 

En la contratación en Internet siguen rigiendo las normas generales 
que, en materia de capacidad para manifestar el consentimiento contractual, 
recogen los códigos civiles nacionales (arts. 1 263 y ce. del Código civil es­
pañol). Sin embargo, en cuanto contratación que normalmente tiene lugar 
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entre partes que no se hallan físicamente presentes, posee específicas y rele­
vantes peculiaridades, como los problemas asociados a la correcta identifica­
ción de cada uno de los sujetos intervinientes en la perfección del contrato, 
o la determinación de sus circunstancias personales a tal efecto (capacidad 
y representación). Sobre este particular se dan cita un gran número de cues­
tiones asociadas a la problemática general de la capacidad contractual ele 
las partes, como es el caso de la participación de los menores de edad en la 
contratación, que debklo a la falta de presencia física de los sujetos se verán 
agravadas. No obstante, si se compara la tradicional contratación entre partes 
físicamente presentes con este tipo de contratación operada desde Internet, 
se observa que desde la estricta perspectiva ele la manifestación del consen­
timiento siguen siendo plenamente válidas las reglas del Derecho privado 
general, y la única peculiaridad que presentan algunos de los sistemas de 
contratación a través de Internet (p. ej . ,  desde una web o en el entorno de 
una subasta electrónica) es de forma. Es decir, en estos casos, el específico 
momento de exteriorización de la voluntad contractual se localizaría en la 
pulsación del icono correspondiente a ''aceptan>, "compran> u '<ordenan> 
desplegado en el monitor. 

la normativa aplicable exige al prestador de servicios -principalmente 
cuando actúa desde una página web desde la que se dirige al público en ge­
neral- una identificación clara inexcusable. Esta exigencia viene prescrita, en 
este caso, desde una doble perspectiva: a tenor de la legislación específica en 
materia de comercio electrónico (cfr. art. 5 de la Directiva 2000/3 l!CE sobre 
comercio electrónico, y art. lO de la Ley española 34/2002 de servicios de 
la sociedad de la información y de comercio electrónico), pero también de 
acuerdo a los controles que cada ordenamiento impone a los sujetos para 
el ejercicio de actividades comerciales (vid. , principalmente, Ley de Orde­
nación del Comercio Minorista en España). Además, en e l  caso en que se 
esté en presencia de una contratación en que intervengan consumidores, 
la normativa específica a él aplicable también exigirá dicha identificación al 
operador comercial. 

Puede afirmarse que en algunas ocasiones la identificación del prestador 
de servicios escapa de los controles creados al efecto; pese a todo, el principal 
problema se va a localizar al otro lado de la relación contractual: el corres­
pondiente al destinatario del bien o servicio. Respecto a este último es donde 
surgen los principales inconvenientes acerca ele: el modo de identificarlo co­
rrectamente, la forma ele determinar sus condiciones personales y la manera 
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de comprobar fehacientemente el lugar desde el cuál formaliza la relación con­
tractual. En la práctica, en ocasiones el único modo posible de lograrlo consis­
tirá en el seguimiento a poste1io1i de las trazas que deja en la red la dirección IP 
del ordenador desde el cual operó. En todo caso, esta última posibilidad no es 
infalible, pues el sujeto pudo haber empleado un ordenador de acceso al pú­
blico en general para comunicar los mensajes, o haber asumido una identidad 
falsa en la red o enviado mensajes en Internet en forma anónima mediante el 
recurso a sitios denominados «anonymizen. Por otro lado, si bien se pudiera 
localizar el lugar en que se encuentra el ordenador desde el cual se aceptó el 
contrato, los problemas siguen estando presentes en cuanto que los datos per­
sonales del contratante pueden seguir siendo desconocidos por haberlos dado 
incorrectamente el sujeto en cuestión. 

Estas son algunas de las razones por las cuales la tendencia actual en la 
regulación del fenómeno consiste en dotar de una naturaleza objetiva o de un 
carácter claramente material o físico las bases de la determinación del lugar en 
que operan los sujetos intervinientes en la comunicación -sobre todo a efectos 
de determinar el lugar de nacimiento del contrato-, sin importar el lugar de­
nominado «virtual» en el cual se concluye. Un ejemplo expreso de esta opción 
viene recogido en el literal del artículo 29 de la Ley española 34/2002, según el 
cual «los contratos celebrados por vía electrónica en los que intervenga como 
parte un consumidor se presumirán celebrados en el lugar en que éste tenga 
su residencia habitual» , y «los contratos electrónicos entre empresarios o pro­
fesionales, en defecto de pacto entre las partes, se presumirán celebrados en el 
lugar en que esté establecido el prestador de servicios» .  

IV IMPORTANCIA DEL CONOCIMIENTO PREVIO A LA CONCLUSIÓN 
DEL CONTRATO DE LAS CIRCUNSTANCIAS PERSONALES DE 
LAS PARTES: CAPACIDAD CONTRACTUAL Y LOCALIZACIÓN DEL 
HIPOTÉTICO INCUMPLIDOR 

No sería descabellado imaginarse que la intervención ele incapaces en 
este tipo de contratación parecería improbable por la aparente complejidad del 
sistema. Pero al margen ele su mayor o menor accesibilidad, es evidente que los 
menores de la generación Internet han crecido con este nuevo medio de comu­
nicación y conocen perfectamente su utilización. Por todo ello, la cuestión no 
es superficial, sobre todo si se piensa en los variados servicios que se ofrecen en 
la red y lo fácil que es conseguirlos simplemente marcando iconos. 
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Los menores de edad y los incapacitados pueden celebrar contratos váli­
dos -no anulables- siempre que tengan la suficiente capacidad natural exigible 
socialmente para el tipo específico de negocio de que se trate (p. ej . ,  la compra de 
un juego de ordenador por un menor de 12  años); no obstante, a menudo suelen 
carecer de ella. Así sucedería cuando, por ejemplo, un menor de 13  años pre­
tende adquirir un bien de importante valor a través de Internet. Ello conlleva un 
importante elemento de insegutidad para la otra parte contractual, ya que puede 
contratar con un menor que carezca de suficiente capacidad para celebrar el tipo 
específico de negocio de que se trate, sin tener apenas medios para saberlo. Pero 
lo que aún es más importante es que el menor puede, ya no contratar -que tam­
bién lo podrá hacer-, sino acceder a determinadas páginas web cuyos contenidos 
y servicios quedan reservados estrictamente para adultos. 

En principio, pudiera pensarse que todas estas circunstancias personales 
(entre ellas la minoría de edad, pero también la asunción por un impostor de 
la identidad de otra persona o su hipotética representación sin estar para ello 
autorizado) son controlables en un doble momento del fenómeno contractual, 
los correspondientes al pago del producto o servicio y al ele su entrega. Pero 
esta conclusión a primi debe ser matizada. Por un lado, ha de señalarse que 
ambas actuaciones corresponden a una etapa posterior a la perfección del con­
trato: la relativa a su ejecución. Ello implica que el contrato ha sido ya conclui­
do, por lo que las partes se moverían en el terreno ele la resolución contractual 
(p. ej . ,  de la parte con capacidad contractual frente al menor, carente ele ella, 
por incumplimiento del pago ele la contraprestación, cfr. art. 1 124 y ce. ce 
español) o ele la anulabiliclad del contrato (en este caso, del menor por medio 
ele su representante legal o por sí mismo una vez alcance la mayoría ele edad 
frente a la otra parte contractual dotada ele capacidad plena, cfr. arts. 1300 y ce. 
CC español) . En segundo lugar, si bien es verdad que cuando la contratación es 
practicada desde una determinada página web en ocasiones es necesario que el 
solicitante del producto o servicio rellene los datos de su tarjeta bancaria -por 
lo que podría impedirse así la intervención del incapaz al carecer ele ella-, sin 
embargo, lo normal es que tenga libertad para escoger en su hoja ele pedido 
el modo de pago que le resulte más conveniente (correo contra reembolso, 
giro postal, transporte contra reembolso, transferencia bancaria, etc.). De esta 
forma, es posible que el menor logre pagar el producto adquirido; por lo que, 
incluso en este supuesto, los problemas que pudieran surgir de la hipotética 
contratación llevada a cabo por el incapaz se moverían en el ámbito de la eje­
cución de un contrato anulable sólo en beneficio del incapaz. 
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Por lo que se refiere al hipotético impostor que se hace pasar por otra 
persona, podría haberse hecho con los datos de la tarjeta de crédito de esta últi­
ma, procediendo directamente a efectuar el contrato desde Internet. En cuanto 
a la entrega del producto otro tanto sucedería, no importando el hecho de que 
pueda ser enviado inmediatamente a través de la red a su adquiriente -al estar 
recogido en soporte informático (p. ej . ,  un juego o un programa de ordena­
dor)-, se lo lleven a su domicilio o acuda personalmente a recogerlo al servicio 
de entrega. Por estas razones, resulta fundamental conocer con antelación a la 
perfección del contrato todos los datos personales de los sujetos involucrados, 
así como sus circunstancias en materia de capacidad o representación, para 
evitar su conclusión en el caso de carencia de ellas. 

El conocimiento de los datos de las partes contractuales es fundamental 
también -como se ha indicado- cuando ambas poseen plena capacidad de 
contratar, sin importar el sistema que empleen para concluir el contrato o la 
condición de consumidor, profesional o particular que les corresponda en la 
relación (piénsese en la posibilidad que brinda el sistema para cometer estafas, 
fraudes y abusos encubiertos). Frente a todas estas cuestiones ha de afirmarse 
que, por el momento, los instrumentos de que disponen las partes para llevar 
a cabo este control en la red son de una eficacia reducida, sobre todo en cuanto 
al acceso de los menores a la contratación de determinados servicios. 

En ocasiones, cuando la contratación tiene lugar desde una página 
web, con antelación a la realización del primer pedido de un cliente nuevo, 
el proveedor suele exigirle que se inscriba en su propio registro privado de 
usuarios. Para ello, deberá rel1enar un formulario con sus datos personales, 
lugar de residencia, dirección de correo electrónico, etc., así como incorporar 
una contraseña (la que desee), que será requerida por el proveedor en todas 
las hojas de pedido que realice posteriormente con él. La eficacia de esta 
contraseña, en cuanto dirigida a evitar la participación de los menores en 
ámbitos contractuales para los que carecen de capacidad, es nula. Principal­
mente debido a dos factores. Normalmente, porque entre los datos que debe 
rellenar el nuevo cliente no se incluye su documento nacional de identidad, 
ni su número de identificación fiscal. Además, basta con que el menor o el 
impostor se registren directamente para conseguir su propia contraseña, y 
actuar de forma libre en el proceso contractual. 

En definitiva, resulta evidente que no se tendrá la misma seguridad 
jurídica al respecto que existe en una contratación entre partes físicamente 
presentes. Esta desventaja puede ser solventada en un futuro si se generaliza 
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el uso obligatorio en toda contratación en la red de un documento electróni­
co de identidad seguro -que serviría de forma semejante al actual documento 
nacional de identidad realizado en papel-; o al menos se exija el empleo 
para la conclusión del contrato de una firma electrónica de unas caracterís­
ticas particulares de seguridad, que permitiese la perfecta identificación de 
aquellos sujetos dotados de capacidad contractual. Las características de este 
tipo de firma electrónica serían las siguientes: 1) Para su obtención se podría 
requerir la capacidad general para contratar (ser mayor de 18  años y no ha­
llarse incapacitado). 2) El coste de su obtención debería ser nulo o al menos 
de reducido valor, precisamente para no desincentivar la participación masi­
va del público en este tipo de contratación. 3) Habría de poseer un carácter 
internacional, pues de otro modo perjudicaría a los profesionales nacionales 
y no conseguiría cumplir con su finalidad última. 4) Se trataría de una fir­
ma electrónica avanzada reconocida; es decir, se compondría de dos claves 
asimétricas: una privada y otra pública, y vendría acompañada de un certifi­
cado reconocido mediante el cual se acreditase fehacientemente que la clave 
pública se corresponde con la identidad del titular de la firma o firmante. En 
definitiva, su régimen jurídico presentaría una gran similitud al recogido en 
las actuales regulaciones comunitaria (Directiva 1999/93/CE por la que se 
establece un marco comunitario para la firma electrónica) y nacionales sobre 
firma electrónica (Ley española 59/2003 de firma electrónica). 

En cuanto a su funcionamiento -aplicado a la formación de un contra­
to desde una página web- seguiría el siguiente esquema. Toda la etapa previa 
al nacimiento del contrato continuaría funcionando del mismo modo a como 
ahora lo hace (es decir, acceso libre a la web, visión del catálogo de los pro­
ductos, etc.), salvo para aquellos servicios que por su contenido se requiera 
ser mayor de 1 8  años. En estos últimos casos, habría que firmar electróni­
camente la solicitud de acceso a la propia página web del siguiente modo: 
el solicitante rellenaría sus datos personales (nombre, domicilio, dirección 
de correo electrónico, edad, etc.) en la solicitud, y además, en un apartado 
específico para ello denominado anexo, sello o firma, incorporaría su clave 
privada. De esta forma, sólo ese sello o anexo de la solicitud quedaría encrip­
tado, codificado o cifrado, pues los restantes datos de la solicitud deben ir sin 
cifrar (como sucede ahora con cualquier hoja de pedido). A continuación, el 
solicitante del servicio pulsaría el icono correspondiente a cursar su solici­
tud. Una vez que recibe la solicitud, el prestador del servicio (normalmente 
titular de la web) deberá añadirle la clave pública del sujeto solicitante. Si con 
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ello logra descodificar el anexo, sello o firma, significará que el solicitante es 
mayor de 1 8  años y se corresponde con la persona y demás datos recogidos 
en la solicitud, por lo que se le facilitará el acceso a la web. Si el sello no es 
descodificado, le enviará un mensaje a su correo electrónico advirtiéndole 
que ha firmado electrónicamente mal la solicitud, y que no puede permitirle 
el acceso a la web. 

Podría perfectamente argumentarse que este sistema carece de la con­
fidencialidad necesaria que determinados servicios o transacciones por su 
propia naturaleza requieren. Este problema sería subsanable cuando en la 
firma electrónica del solicitante figura públicamente como clave sólo su seu­
dónimo, y en tanto que la solicitud únicamente recogiera con relación a sus 
datos este seudónimo junto el anexo o sello -sin ninguna referencia escrita a 
sus datos personales reales-, teniendo en cuenta la necesidad de ser mayor 
de 1 8  años para estar en posesión de dicha firma, haría que, en el caso en que 
se descodificara, equivaldría a estar en posesión de dicha edad. Este mismo 
funcionamiento (a excepción de la última precisión indicada en materia de 
confidencialidad) tendría lugar en las demás páginas web, pero con la dife­
rencia de que el acceso a ellas es libre, y la necesidad de firma electrónica 
sólo sería requerida en el momento en que solicitara el producto o servicio. 
A su vez, el sistema se podría completar, ganando en seguridad, exigiendo al 
proveedor o prestador del servicio el envío al correo electrónico del usuario­
contratante del justificante del contrato concluido (con todo su contenido) 
en un documento con su firma electrónica. En este último caso, dicho docu­
mento podría venir doblemente encriptado al añadirle el prestador del servi­
cio (o profesional) su propia clave privada y la clave pública del destinatario. 
Con lo que se conseguiría la máxima seguridad respecto a la identidad del 
proveedor y sobre el contenido del contrato. 

V. SITUACIÓN DEL CONOCIMIENTO DE LOS DATOS PERSONALES DE 
LAS PARTES EN LOS DIFERENTES CONTRATOS CONCLUIDOS DESDE 
INTERNET: LA IDENllFICACIÓN O IDENTIFICABILIDAD DE LAS PARTES 

A. Contratos celebrados desde una página web 

Este tipo de contratos son los más numerosos en Internet. Por todo 
ello, la tendencia general en todos los ámbitos normativos se orienta hacia 
la perfecta regulación de este específico fenómeno contractual; pues en la 
práctica, casi por definición, en la perfección de contratos mediante este 
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procedimiento nunca existe un contacto físico previo de las partes, como sí 
puede acontecer en otros tipos de contratación entre partes a distancia (p. ej . ,  
mediante correspondencia postal). 

El proveedor o prestador del servicio ofrecido -que en este caso estará 
circunscrito a la persona física o jurídica que manifiesta a través de la red, y 
desde su propia página web, un conjunto de ofertas contractuales, ya sean 
de productos o servicios, cumpliendo todos los requisitos para poder ser 
calificadas como tales y no de simple publicidad; salvo que expresamente les 
haya excluido su consideración como ofertas- no requiert., en principio, de 
ningún tipo de autorización especial previa de las autoridades administrati­
vas de su país, ni de ningún otro de la Unión Europea, para participar en el 
fenómeno contractual que tiene lugar en la red. Esta cuestión se halla expre­
sameme regulada en el artículo 4 de la Directiva 2000/31/CE sobre comercio 
electrónico y ya ha sido previamente analizada. Pero lo que la citada Direc­
tiva sí va a exigir al prestador de servicios es un conjunto de informaciones 
muy precisas sobre su persona y su actividad, tal y como vienen recogidas en 
su artículo 5 (nombre del prestador de servicios, dirección geográfica donde 
está establecido, su referencia en el registro mercantil u otro de naturaleza 
análoga si es que está inscrito en ellos, etc.). De esta forma, la persona física o 
jurídica que actúa en la red, ofreciendo sus productos o servicios al público 
en general, debe encontrarse perfectamente determinado. 

Es importante resaltar que el contenido de esta Directiva 2000/31/CE 
sobre comercio electrónico redunda en beneficio de la correcta información 
no sólo de los consumidores, sino también de otras partes contractuales que 
pueden darse cita en estas páginas web, como son otros profesionales. Ade­
más, la Directiva dispone de dos preceptos específicos -los artículo l O  (In­
formación exigida) y 1 1  (Realización de un pedido)- dirigidos expresamente a 
exigirle al prestador de servicios otras informaciones relevantes no ya sobre 
su identificación, cuando se esté en un proceso propio de contratación elec­
trónica. Estos aspectos que recoge el artículo lO consisten en informar acerca 
de: los diferentes pasos técnicos necesarios para la conclusión del contrato; 
si el prestador registrará o no el contrato y, de así serlo, si será accesible; los 
medios técnicos para identificar y corregir errores en la introducción de los 
datos ames de efectuar el pedido; las lenguas ofrecidas para la celebración 
del contrato; los códigos de conducta que rigen en la relación y el modo 
de consultarlos electrónicamente. Estas obligaciones informativas deben ser 
cumplidas ineludiblemente por el prestador del servicio cuando contrate con 
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un consumidor; sin embargo, cuando sendas partes no sean consumidores 
podrán prescindir de dar cumplimiento a esta obligación si así lo establecen. 
Por otro lado, el artículo 10 .3  de la Directiva exige al prestador que informe 
a la otra parte -sin importar que ésta sea consumidor o no- acerca de las 
condiciones generales que rigen en la relación contractual, además de si tales 
condiciones pueden ser almacenadas y reproducidas. En cuanto al artículo 
1 1  de la Directiva (Realización de un pedido) exige al prestador de servicios 
que acuse recibo del pedido del destinatario sin demora y por vía electrónica; 
esta obligación puede ser exonerada si así lo pactan las partes contratantes 
siempre que ninguno de ellos tenga la consideración de consumidor. La Ley 
española 34/2002, que traspone la Directiva 2000/3 1/CE a este ordenamien­
to nacional, reproduce ambos preceptos (arts. l O  y 1 1) en sus artículos 2 7  
(Obligaciones previas a l  inicio del procedimiento d e  contratación) y 2 8  (Informa­
ción poste1ior a la celebración del contrato), respectivamente. 

Por lo que respecta a la otra parte que da nacimiento al contrato mediante 
este sistema -ya sea un consumidor o un profesional-, el perfecto conocimiento 
de sus circunstancias personales dependerá de la mayor o menor diligencia con 
la que el prestador de servicios confeccione su hoja de pedido y, correlativamen­
te, de la honestidad con la que el interesado la rellene. En la práctica, lo normal es 
que la hoja de pedido exija los siguientes datos personales: nombre y apellidos, 
dirección, ciudad, país, código postal y dirección de correo electrónico; además 
de otros cuya aportación no suele ser obligatoria, por ejemplo, número de fax 
y de teléfono, documento nacional de identidad, o número de identificación 
fiscal. Una vez cubiertos todos estos datos, los posibles problemas que pudieran 
originarse en cuanto a la capacidad contractual del aceptante o su identidad se 
dirimirán aplicando las nomms generales del Código Civil al respecto, ya sea por 
cauce judicial o extrajudicial (vid. arts. 1 7  y 18 de la Directiva sobre comercio 
electrónico; y arts. 30, 3 1  y 32 de la Ley española 34/2002). 

B.  Contratos a través de subasta electrónica 

Otro tanto ocurre respecto a los contratos celebrados mediante la par­
ticipación en una subasta electrónica; pues, pese al sistema empleado para la 
determinación de la otra parte contractual -el participante que venza la licita­
ción-, las anteriores características referidas a la contratación desde una página 
web siguen manteniéndose. De este modo, se exige a los sujetos participantes 
en la subasta, ya sea como vendedor o como postores, que se inscriban previa­
mente en un registro particular del servidor en el que se lleva a cabo. 
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Es interesante resaltar que la normativa recogida en la Directiva sobre 
comercio electrónico será aplicable también a este tipo de contratos cuando 
estén dirigidos al público en general, tal y como acontece si la subasta se prac­
tica desde una página web. De forma expresa la Ley española 34/2002 sobre 
comercio electrónico define en su Anexo, letra a), 2°, como «servicios de la so­
ciedad de la información», siempre que representen una actividad económica, 
la organización y gestión de subastas por medios electrónicos. Sin embargo, 
cuando la subasta tenga lugar entre particulares -es decir, sujetos todos ellos 
que participan en la subasta actuando fuera de su profesión y de forma priva­
da, es decir, una subasta no dirigida al público en general a través de la red-, 
empleando para ello el correo electrónico individual, no serán aplicables los 
preceptos de la Directiva sobre comercio electrónico (cfr. Considerando 18) al 
estar dirigida a la regulación de lo que denomina «Servicios de la sociedad de 
la información», de la que este último ejemplo no formarla parte. 

A ello hay que añadir que la normativa recogida en la Directiva 97/7/ 
CE relativa a la protección de los consumidores en materia de contratos a 
distancia (Directiva 9 7/7/CE que es derogada y sustituida por la Directiva 
201 1/83/UE sobre los derechos de los consumidores a partir del 1 3  de junio 
de 20 14) no tendrá aplicación cuando los contratos se concluyan mediante 
subasta, a tenor de su artículo 3. 1 .  

A idéntica conclusión se llegaba en España, en materia de «ventas a 
distancia» ,  en cuanto a la no aplicación de los artículos 38 a 48 de la Ley 
española 7/1996 de Ordenación del Comercio Minorista, antes de la reforma 
que ha experimentado en el 2002, partiendo de la expresa exclusión que 
de este tipo de contratación realizaba la citada Directiva 9717 ICE relativa a 
la protección de los consumidores en materia de contratos a distancia. En 
cambio, siempre con antelación a la reforma de 2002, sí le eran de aplicación 
los artículos 56 a 6 1  -específicos para las subastas en general y sin referencia 
a las realizadas a distancia- de esta LOCM. Como resultado de la reforma 
de 2002, la nueva redacción del artículo 38.3 de la LOCM dispone que la 
regulación en materia de «ventas a distancia» es de aplicación también a las 
subastas efectuadas por vía electrónica. 

Con posterioridad, en España, como consecuencia de la aprobación 
del Real Decreto Legislativo l/2007 por el que se aprueba el Texto refundido 
de la Ley General para la Defensa de los Consumidores y Usuarios y otras 
leyes complementarias, se deroga el artículo 48 (Derechos del consumidor) de 
la LOCM y su contenido es regulado expresamente por el citado Real Decreto 
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Legislativo l/2007, y además, recoge en su artículo 93 . l .b) -a sensu contra­
rio- que el régimen relativo a los contratos a distancia en que participen con­
sumidores será de aplicación a las ventas celebradas en subasta efectuadas 
por vía electrónica. 

Con el fin de aclarar la confusión que presentaba la Directiva 97171 
CE y las normas nacionales de transposición con referencia a las subastas, 
la Directiva 201 1 /83/UE sobre los derechos de los consumidores señala, en 
su Considerando 24 y en su artículo 2 . 13 ,  que la expresión «subasta pública» 
queda reservada en la presente Directiva a aquellas que requieren la presencia 
física del comerciante y del consumidor (asistencia a la subasta en persona), 
por lo que el uso para las subastas de plataformas en línea a las que pueden 
acceder consumidores y comerciantes no debe considerarse subasta pública 
a los efectos de la presente Directiva. En definitiva, la Directiva 20 1 1183/UE 
es de aplicación a las subastas realizadas por medios electrónicos, siempre 
que cumplan los requisitos expresos para ser considerada <<Servicio de la 
sociedad de la información». 

C .  Contratos perfecCionados mediante correo electrónico 

Han de distinguirse en cuanto al empleo de este sistema en la perfec­
ción del contrato distintos supuestos: 

1 )  E l  primero estaría representado por aquellos casos en los que el contra­

to nace mediante la transmisión de la aceptación contractual a través 
de correo de electrónico -ya lo sea en forma simple o bien acompañada 
de firma electrónica- a la dirección recogida en una determinada pági­
na web, cuyo titular y prestador de servicios ha de cumplir previamen­
te con todos los requisitos informativos exigidos en la Directiva sobre 
comercio electrónico (art. 5) ,  y que son los recogidos en España en el 
artículo 1 O de la Ley 34/2002 sobre comercio electrónico, a los que an­
tes se ha hecho referencia. Igualmente sucedería si la aceptación con­
tractual es transmitida por el prestador de servicios, cuando mediante 
condiciones generales excluye el carácter de oferta a los productos pu­
blicitados, por lo que la oferta sería la solicitud del servicio por parte 
del interesado. En estos casos, los problemas acerca de la identificación 
de una de las partes -el prestador de servicios y titular de la página 
web- desaparecen. Y, en cuanto a los datos personales de la otra parte, 
nuevamente dependerá de la diligencia con la que dicho proveedor los 
requiera en su página web y la buena fe con la que el usuario los aporte. 
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2) Otro supuesto se presenta cuando las partes que celebran el contrato 
empleando el correo electrónico de forma individual -simple o con 
forma electrónica- sean profesionales, o al menos uno de ellos así lo 
sea. En este caso será de aplicación la normativa sobre comercio elec­
trónico que regula precisamente los datos personales exigidos al pres­
tador del servicio (cfr. art. S y Considerando 18 Dir. 2000/3 1/CE y art. 
1 0  Ley española 34/2002). De nuevo estaríamos en presencia del su­
puesto tratado anteriormente. 

3) Una nueva situación tiene lugar cuando los sujetos involucrados directa­
mente en la perfección de un contrato por vía Internet, mediante el uso 
del correo electrónico, son simples particulares. Ante estas circunstan­
cias, no serán de aplicación los artículos de la Directiva sobre comercio 
electrónico (cfr. Considerando 18 de la Directiva 2000/3 1/CE, que expre­
samente excluye este supuesto); por lo que la necesaria identificación 
de las partes dependerá de la buena fe y diligencia con la que actúen 
durante la fase precontractual. Normalmente este tipo de relaciones pre­
contractuales suele ir acompañado de otras actuaciones, como pueden 
ser tratos preliminares en los que ambos sujetos se llegan a encontrar 
físicamente presentes. Lo realmente atípico es que los sujetos se conoz­
can directamente por correo electrónico y realicen todos los actos pre­
contractuales empleando este medio. Por todo ello, en la mayor parte 
de los casos la situación se identificaría, en cuanto a la verificación de la 
identidad y circunstancias personales de la otra parte, con la situación 
existente en la contratación civil entre partes físicamente presentes. 

Por último, es necesario resaltar que, en todos los supuestos indicados, 
la transmisión de la aceptación contractual por correo electrónico puede ve­
nir acompañada o no de firma electrónica. La regulación de este importante 
instrumento está recogida en el ámbito de la Unión en la Directiva 1999/93/ 
CE por la que se establece un marco comunitario para la firma electrónica, y 
en España la citada Directiva sobre firma electrónica es traspuesta mediante 
la Ley 59/2003 de firma electrónica. Por el momento, baste indicar que el 
uso de firma electrónica avanzada y reconocida garantiza la identificación 
fehaciente del autor de la declaración a la que acompaña y el carácter íntegro 
de su contenido -en este caso, la aceptación contractual; aunque también 
podría tratarse de la oferta previa-, todo ello avalado por los datos de que 
dispone el prestador de servicios de certificación acerca de los titulares de 
dichas firmas. 
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O. Contratos para cuya conclusión se ha uti l izado chat o v1deoconferencia 

En cuanto al empleo del chat ha de indicarse que, por la inseguridad 
que presenta en cuanto al conocimiento de los datos personales de las partes 
intervinientes (debe recordarse que su uso como medio de comunicación a 
través de Internet suele estar destinado a mantener el anonimato entre los 
sujetos participantes), su utilización normalmente sólo tendrá lugar, como 
instrumento para manifestar una aceptación contractual seria, cuando ambas 
partes se conozcan previa e incluso físicamente, y además empleen un canal 
privado para tal fin. De forma semejante, podemos referimos a la hipotética 
contratación que se realice exclusivamente a través de videoconferencia. No 
obstante, si ambos sistemas (chat o videoconferencia) fuese posible emplear­
los en una contratación dirigida al público en general, debería aplicarse la 
Directiva 2000/31/CE en lo que a información general se refiere (arL 5), y, en 
España, su equivalente artículo lO de la Ley 34/2002. 

VI. LAS FIRMAS ELECTRÓNICAS Y LOS BENEFICIOS DE LA EXISTENCIA 
DE UN DOCUMENTO DE IDENTIDAD ELECTRÓNICO 

A Las firmas electrónicas: regulación, tipos y funciones en la contratac1ón 

En el presente epígrafe no se pretende realizar un estudio específico y 
en profundidad de la firma electrónica. Por el contrarío, su finalidad instru­
mental es la de analizar distintos aspectos de esta figura que se encuentran 
directamente vinculados a la contratación electrónica, y en particular a la 
operada en nuestros días en Internet, y que puede sintetízarse en dos pilares 
básicos: la identificación de las partes que se comunican la oferta y/o la acep­
tación contractuales mediante un mensaje en formato informático firmado 
electrónicamente, y la prueba del contenido íntegro del mensaje en el que se re­
cogen tales manifestaciones contractuales y configuran en último término el 
contenido del contrato. Este segundo aspecto -la prueba de la existencia del 
contrato concluido desde Internet y de su íntegro contenido obligacional­
será abordado más adelante. 

A nivel comunitario, la emanación de la Directiva 1999/93/CE del Par­
lamento Europeo y del Consejo ,  de 1 3  de diciembre de 1999, por la que se 
establece un marco comunitario para la firma electrónica, ha generado como 
consecuencia que los ordenamientos nacionales de los Estados miembros 
que ya disponían de una normativa interna específica sobre firma electrónica 
se hayan visto constreñidos a legislar de nuevo para <=0ustarlas a ella. La ac-
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tual regulación en España sobre esta materia se encuentra recogida en la Ley 
59/2003,  de 1 9  de diciembre, de firma electrónica, que deroga al anterior 
Real Decreto-Ley 14/1999, de 1 7  de septiembre, sobre firma electrónica. La 
nueva Ley 59/2003 nace precisamente con la finalidad de ajustar la normativa 
nacional existente a la Directiva 1999/93/CE, así como -por lo que interesa 
en este epígrafe- incluir en su contenido una expresa referencia al documento 
nacional de identidad electrónico. Asimismo, dentro del marco internacional, 
debe resaltarse el contenido de la Ley Modelo ele la CNUDMI sobre Firmas 
Electrónicas con la Guía para su incorporación al Derecho interno ele 200 l .  

Un aspecto fundamental y previo al presente desarrollo es señalar cuál 
es la realidad a la que hacen referencia las expresiones: «firma electrónica», 
«firma digital»,  « firma electrónica avanzada» o «firma electrónica reconoci­
da», presentes en las normas comunitarias y nacionales. Puede indicarse que 
todas ellas no serían firmas en el sentido estricto de la firma manuscrita, sino 
más bien técnicas informáticas de autenticación con varios niveles de seguri­
dad de la proveniencia de un documento. Son precisamente las normas que 
regulan la figura las que realizan y delimitan una equivalencia funcional en­
tre la firma manuscrita en un documento recogido en papel -escritura priva­
da- y un tipo específica de ellas: la firma electrónica avanzada y reconocida. 

De este modo se aprecia que los diferentes tipos de firmas electrónicas, 
o técnicas informáticas de autenticación de la proveniencia de un documen­
to, presentan distintos niveles de seguridad y poseen diferente valor j urídico 
y probatorio. Por ejemplo, la genérica <<firma electrónica» hace referencia al 
conjunto de todas las posibles técnicas de autenticación accesibles en la ac­
tualidad, sin una referencia especial a la tecnología empleada o a su seguridad 
(art. 2 . 1  Dir. 1999/93/CE).  El artículo 3 . 1 de Ley española 59/2003 define a 
la firma electrónica como «el conjunto de datos en forma electrónica, con­
signados junto a otros o asociados con ellos, que pueden ser utilizados como 
medio de identificación del firmante». De este modo, son firmas electrónicas 
desde el empleo de un PIN (Personal Identification Number) o la combinación 
de un nombre de usuario (username) y su correspondiente clave (password), 
hasta el uso de una firma digital asentada en valores biométricos. El valor ju­
rídico y probatorio de un documento informático acompañado de una firma 
electrónica simple del tipo PIN o usernamelpassword será establecido por el 
órgano competente de acuerdo a la normativa aplicable en su ordenamiento 
(vid. art. 5 .2 Oír. 1999/93/CE y arts. 3 .9  de la Ley española 59/2003 de firma 
electrónica). 
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Cuando se habla de «firma electrónica avanzada» se está aludiendo al 
conjunto de firmas electrónicas que reúnan una serie de características y ga­
ranticen un determinado nivel de seguridad en su creación y funcionamiento 
(vid. art. 2 .2 de la Directiva 1999/93/CE). El artículo 3.2 de Ley española 
59/2003 define a la firma electrónica avanzada como «la firma electrónica 
que permite identificar al firmante y detectar cualquier cambio ulterior de 
los datos firmados, que está vinculada al firmante de manera única y a los 
datos a que se refiere y que ha sido creada por medios que el firmante puede 
mantener bajo su exclusivo control».  En la práctica, dejando al margen las 
firmas biométricas, se trata de una firma digital que se compone de dos claves 
asimétricas (una privada y otra pública), y que permite al firmante mediante 
la clave privada y al destinatario a través de la clave pública, respectivamen­
te, de hacer manifiesta y de verificar la proveniencia y la integridad de un 
documento informático o de un conjunto de documentos informáticos. Si 
bien puede afirmarse que la firma digital representa a todos los efectos una 
«firma electrónica avanzada» ,  esta última expresión no se limita a la firma 
digital, sino que queda abierta a otros posibles futuros avances tecnológicos 
que permitan crear otras técnicas informáticas de autenticación con las ca­
racterísticas y nivel de seguridad exigidos. 

Por último hay que referirse a la <<firma electrónica reconocida» ,  que se 
trataría de una firma electrónica avanzada que vendría acompañada de un 
certificado reconocido, gracias al cual se acredita fehacientemente que la cla­
ve pública se corresponde con la identidad del titular de la firma o firmante, 
y por ello los documentos informáticos firmados con ella tendrán el mismo 
valor que los documentos recogidos en papel que están acompañados de la 
firma manuscrita de su autor (vid. art. 5 Dir. 1 999/93/CE y arts. 3.3 y 3 .4 de 
la Ley española 59/2003 de firma electrónica). 

Entre las principales funciones de la firma electrónica en el estricto 
campo de la contratación desde Internet se halla la de « identificar a los suje­
tos participantes» en este mundo virtual y, por otro lado, asegurar de modo 
fehaciente que todas las comunicaciones y sus contenidos que transitan en 
esta red resulten accesibles en forma íntegra sólo a sus destinatarios. Este 
último aspecto redunda en beneficio directo de la «prueba del contenido del 
mensaje» en el que se recogen tales manifestaciones contractuales y configu­
ran en último término el contenido del contrato. Estos dos no son los únicos 
beneficios que reporta el empleo de este instrumento en este tipo de contra­
tación, pues deben añadirse además los siguientes: confiere «mayor protec-
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ción a la transmisión de los datos personales y de los medios de pago» de las 
partes contractuales; supone una importante «ayuda para la determinación 
del momento de nacimiento del contrato» ,  cuando recoge el instante exacto 
en que se produce la verificación de la firma electrónica; asimismo, puede 
resultar de gran utilidad a los efectos de dotar de una «mayor seguridad al 
empleo de tarjetas bancarias» para efectuar el pago de la prestación desde 
Internet; y -tratándose de una firma electrónica reconocida- sirve de «equi­
valente funcional a la firma manuscrita en relación a los datos consignados 
en el documento» .  Pero la utllidad de la firma electrónica desborda el estricto 
campo del derecho contractual; pues si bien ésta puede ser una de sus utili­
dades principales, deja abierta la puerta al contingente de relaciones públicas 
que puedan surgir entre las distintas administraciones, y entre éstas y sus 
administrados (Considerando 19  de la Directiva sobre firma electrónica). 

Ahora bien, sin detenerse en el presente epígrafe en un análisis ex­
haustivo de los requisitos que debe reunir la firma electrónica avanzada y 
reconocida y, en particular, del específico certificado que ha de poseer y sus 
características, es necesario senalar que la funcionalidad o utilidad práctica 
real de la firma electrónica reconocida -tal y como viene regulada en la nor­
mativa vigente- si bien es alta en las transacciones entre grandes empresas, 
no lo es en cambio para el consumidor, quien no puede permitirse el coste 
económico y burocrático de su obtención. A este último le sería de mucha 
más utilidad el empleo de un documento nacional de identidad electrónico -de 
escaso o nulo coste para el parti.cular- expedido por la autoridad pública 
competente y que cumpliese con los requisitos de seguridad exigibles. 

8 .  El documento de Identidad electrónico: regulación, características y 
utilidad 

En Espafla se hace alusión expresa al «documento personal de identidad 
electrónico» en los artículos 1 5  y 1 6  y en la Disposición adicional sexta de la 
Ley 59/2003 de firma electrónica. En concreto , su artículo 1 5 . 1  lo define 
como «el documento nacional de identidad que acredita electrónicamente la 
identidad personal de su titular y permite la firma electrónica de documen­
tos». Realmente este precepto, más que definir al documento nacional de 
identidad electrónico, enuncia las dos funciones principales que desempefla: 
medio acreditativo de la identidad de su titular e instrumento de firma elec­
trónica. En este sentido se observa claramente una diferencia funcional del 
documento nacional de identidad electrónico frente al tradicional documen-
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to nacional de identidad: su empleo como medio de firma. Por su parte, el 
artículo 15 . 2  está dirigido a reconocer la eficacia del empleo del documento 
nacional de identidad electrónico en el desempeño de las dos funciones a 
las que está dirigido, al disponer que «todas las personas físicas o jurídicas, 
públicas o privadas, reconocerán la eficacia del documento nacional de iden­
tidad electrónico para acreditar la identidad y los demás datos personales del 
titular que consten en el mismo, y para acreditar la identidad del firmante y 
la integridad de los documentos firmados con los dispositivos de firma elec­
trónica en él incluidos» .  

Ahora bien, en principio se plantea una duda racional acerca del valor 
que permita dotar al documento informático la incorporación de la firma 
electrónica propia de este tipo de documento nacional de identidad electró­
nico. En definitiva, se trata de determinar qué tipo de firma electrónica -en 
cuanto a su valor jurídico y fuerza probatoria- permite realizar este docu­
mento nacional de identidad electrónico; es decir, si se trata de una genérica 
firma electrónica, una firma electrónica avanzada o una firma electrónica 
reconocida. Esta duda venía expresamente resuelta en el artículo 7 .2 de la 
segunda versión del Borrador de Anteproyecto de Ley española de firma elec­
trónica, al disponer que « las firmas electrónicas que se creen mediante los 
documentos nacionales de identidad electrónicos tendrán efectos equivalen­
tes a los de una firma manuscrita en los tém1inos previstos en el artículo 
3. h. Precisamente este artículo 3 . 1  del citado Borrador -equivalente al ac­
tual articulo 3.4 de la Ley española 59/2003 de firma electrónica- concedía 
a la firma electrónica reconocida el mismo valor al de la firma manuscrita 
sobre un documento en papel. Por el contrario, no realiza una manifestación 
tan expresa ni el posterior Proyecto de Ley español de firma electrónica, ni la 
actual Ley española 59/2003 de firma electrónica. 

Sin embargo, en mi opinión, dicha conclusión puede ser igualmente 
alcanzada si se atiende a los términos empleados en los artículos 15 .2  y 1 6 . 1  
de la Ley española 59/2003 de firma electrónica. E l  primero de estos precep­
tos hace expresa referencia a la necesidad de que, como resultado del empleo 
de la firma electrónica que recoge el documento nacional de identidad, se 
acredite la identidad del firmante y la integridad de los documentos firma­
dos mediante su utilización. Esta última puntualización es la que permite 
exigir al menos que la firma sea avanzada, ya que el empleo de una simple 
firma electrónica no avanzada del tipo usernamelpassword o de un PIN no 
garantizaría la integridad del contenido documento y su no manipulación 
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por terceros. El artículo 16 -titulado: Requisitos y características del documen­
to nacional de identidad electrónico- señala en su apartado primero que «los 
órganos competentes del Ministerio del Interior para la expedición del docu­
mento nacional de identidad electrónico cumplirán las obligaciones que la 
presente Ley impone a los prestadores de servicios de certificación que expi­
dan certificados reconocidos con excepción de la relativa a la constitución de 
la garantía a la que se refiere el apartado 2 del artículo 20».  Precisamente su 
contenido permite alcanzar la conclusión de que la firma electrónica propia 
del documento de identidad electrónico -además de tratarse de una firma 
avanzada- será también reconocida. 

En definitiva, la llegada de un documento de identidad electrónico 
-asentado en e l  sistema de autenticación propio de la firma electrónica avan­
zada y reconocida- resuelve los problemas vinculados a la identificación de 
las partes en la contratación en Internet -sobre todo del destinatario del ser­
vicio- y por ello de la constancia de capacidad contractual en ellas. En defi­
nitiva, el documento de identidad electrónico representaría la necesaria cara 
de identificación de la otra parte contractual: el destinatario del servicio; ello 
es así, pues la Directiva 2000/3 1/CE y las normas nacionales que la transpo­
nen exigen datos informativos explícitos al prestador de servicios como ya 
se ha analizado. Asimismo, este tipo de documento de identidad electrónico 
permite -al generar una firma electrónica avanzada y reconocida- garantizar 
la integridad del contenido del documento informático en que se recoge la 
oferta y/o la aceptación contractual y al que se ha incorporado dicha firma. 
Sin embargo, no resuelve directamente los problemas asociados al pago me­
diante tarjeta bancaria. 

La utilidad del documento de identidad electrónico podría ubicarse 
en innumerables contextos, al menos podrían señalarse los siguientes: l )  

Para tener acceso a determinadas informaciones recogidas en webs (p . ej . ,  
de  contenido no apto para menores) ; en este caso su uso tendría un carácter 
excepcional. 2) Para la conclusión de contratos vía Internet, cuyo uso sería 
en la práctica obligatorio. 3) En su vinculación al pago de la prestación, por 
asentarse el documento de identidad electrónico en la firma digital o avanza­
da reconocidas de su titular. 4) En las relaciones de los administrados con las 
Administraciones públicas en general, y específicamente en la realización de 
todas aquellas gestiones que requieran del administrado la presentación de 
su documento nacional de identidad y de su firma manuscrita. 
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En cuanto a las características de este documento de identidad electró­
nico ha de indicarse la necesidad de que sea: l )  Reconocido en el mayor ám­
bito territorial posible que, por el momento, sólo cabría ambicionar fuese el 
comunitario (UE): esto hace que de nuevo surjan problemas con otros países, 
en especial con EEUU. 2) De carácter público: su origen en España, al menos, 
estaría vinculado al Ministerio de Ciencia y Tecnología o/y al Ministerio de In­
terior. Su elaboración puede dar lugar a un cambio global de los documentos 
de identificación anteriores que venían recogidos sobre papel. 3) Gratuito o de 
una cuantía de obtención no excesivamente gravosa para el particular. 

El documento de identidad electrónico hará referencia al nombre y 
apellidos de su titular, a su edad y condiciones personales; podrá hacer refe­
rencia también a su profesión, e incluirá las demás informaciones que suele 
contener el documento de identidad ordinario recogido en papel (domicilio, 
fecha de expedición y de validez del documento, equipo que lo expide, etc.) 
y además las específicas de todo «Certificado electrónico reconocido». Este 
cof\junto ele datos que recoge el documento ele identidad electrónico serán 
accesibles al prestador ele servicios mediante la consulta del registro público 
ele firmas electrónicas del Ministerio, que requerirá ser periódica y diligente­
mente actualizado. 

Su funcionamiento en el contexto contractual sigue el esquema de la 
firma electrónica avanzada. Se asienta, por ello, en la utilización ele dos cla­
ves asimétricas: una pública -que figurará en un Registro público dependien­
te del Ministerio que corresponda y que será accesible vía Internet- y una 
privada (sólo conocida por el firmante), que su titular insertará en la firma 
del contrato. Un ejemplo de su dinámica práctica podría ser el siguiente. 
Una persona ve una página web que contiene una oferta contractual que le 
interesa. La propia web -gracias a su programa ele contratación- le marcará 
al interesado los pasos a seguir para concluir el contrato y, tras pedirle el 
nombre, fecha ele nacimiento, condición ele consumidor, etc., le requerirá 
que confirme el pedido firmando con la clave privada correspondiente a su 
documento de identidad electrónico sobre un linh o enlace de la propia web 
comercial, que recoge encriptada dicha clave y por ello no resulta visible. 
Este mismo enlace conectará al programa ele contratación del prestador del 
servicio directamente con el Registro público. Este Registro, a su vez, dispon­
drá de un programa o dispositivo de verificación ele firma que le dará todos 
los elatos de la persona firmante a los que se ha hecho referencia, ele cuya 
seguridad y autenticidad velará el propio Ministerio o e l  organismo público 
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especializado creado al efecto. Si esta información se corresponde con los 
datos dados previamente por el destinatario del servicio, se habrá concluido 
de forma segura y fehaciente el contrato desde Internet. 

VIl. PROTECCIÓN DE LOS DATOS PERSONALES: ANONIMATO Y 
SEGURIDAD EN LA CONTRATACIÓN 

Íntimamente vinculado al tema de la identificación de las partes se 
encuentran el del «anonimato» y su correlativo centrado en la «protección 
de los datos personales». El presente argumento trasciende obviamente a la 
mera perspectiva contractual, afectando de modo directo a las libertades y 
derechos fundamentales de las personas y, en especial, al derecho a la inti­
midad y a la identidad personal; aunque la formación de los contratos repre­
senta un momento especialmente adecuado para la producción de fraudes y 
apropiación indebida de datos personales. Este epígrafe se circunscribe a la 
aportación de datos personales a través de Internet con la finalidad de con­
cluir un contrato y a su tutela. Tales informaciones personales deben y suelen 
estar dotadas de una protección especial para que terceras personas ajenas a 
la relación contractual no tengan acceso a ellos, e incluso, que la otra parte 
contractual -el prestador de servicios de la sociedad de la información- po­
sea dichos datos de forma limitada substancial y temporalmente. Con tal fin 
se analizarán algunos aspectos de la Directiva 2002/58/CE sobre la privaci­
dad y las comunicaciones electrónicas, y de la Directiva 95/46/CE relativa a 
la protección de las personas físicas en lo que respecta al tratamiento de datos 
personales y a la libre circulación de estos datos. La regulación española en 
materia de protección de datos será estudiada en detalle más adelante (vid. 
infra, capítulo octavo). 

En concreto, los datos personales a los que se está haciendo referen­
cia son aquellos correspondientes a la identificación personal del contratan­
te -por ejemplo, su nombre y apellidos, dirección geográfica y electrónica, 
número de teléfono y/o de fax- y, cuando el pago sea efectuado por el canal 
electrónico, e l  número y fecha de caducidad de su tarjeta bancaria. En oca­
siones, pueden añadirse datos personales pertenecientes a terceras personas 
ajenas a la relación contractual, como sucede cuando el bien adquirido desde 
Internet tiene como destinatario otra persona diferente del comprador. 

Estos datos personales son obtenidos en un momento previo al de la 
perfección del contrato, cuando éste tiene lugar directamente desde la página 
web del prestador de servicios, mediante el empleo de un programa informá-
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tico de contratación en masa que solicita a la todavía parte precontractual 
que rellene un módulo destinado al uso. En otras ocasiones, los datos son 
obtenidos en un instante todavía anterior, que se corresponde con el propio 
del acceso a la propia página web. Sea cual fuere el momento de obtención de 
dichas informaciones, el caso es que este conjunto de datos personales deben 
ser objeto de una tutela adecuada. Las razones son múltiples, y sin profun­
dizar en la vertiente más profunda puede indicarse que, desde un enfoque 
estrictamente económico, estos datos pueden resultar muy interesantes a los 
prestadores de servicios, en general, por la utilidad que les reporta desde la 
perspectiva de estudio de mercado y estrategia publicitaria. En este ámbito, 
la propia Directiva 2000/3 1/CE sobre comercio electrónico prevé determina­
das medidas y sanciones para hacer frente a las denominadas «comunicacio­
nes comerciales no solicitadas», que pueden tener su origen precisamente en 
la violación de la privacidad de los datos personales del destinatario de tales 
comunicaciones. Desde otro contexto, y representando una de las causas que 
ha impedido una mayor proliferación de la contratación electrónica, ha de 
hacerse referencia a la protección de los datos relativos a los instrumentos 
de pago electrónico, en particular los correspondientes a la tarjeta de crédito 
o débito del contratante. Respecto a estos datos, se sitúa al acecho todo un 
colectivo criminal de alta preparación informática. En definitiva, puede 
indicarse que en relación a esta materia se deben articular de forma coheren­
te dos principios fundamentales vigentes en todo el fenómeno Internet: por 
un lado, el «anonimato» de los partícipes en la contratación frente a terceros 
ajenos a la misma y el carácter secreto de las informaciones intercambiadas, y, 
por el otro, la imprescindible «seguridad jurídica» que debe informar dicha 
contratación en red. 

La normativa aplicable -como se ha indicado- está recogida específi­
camente en la Directiva 2002/58/CE de Parlamento Europeo y del Consejo 
de 1 2  de julio de 2002, relativa al tratamiento de los datos personales y a la 
protección de la intimidad en el sector de las telecomunicaciones electróni­
cas (Directiva sobre la privacidad y las comunicaciones electrónicas) -que 
deroga a la anterior Directiva 97/66/CE a partir del 3 1  de octubre de 2003- y, 
respecto a los aspectos más genéricos de la tutela de los datos personales sin 
tener en cuenta específicamente el medio electrónico, deberá acudirse a la 
Directiva 95/46/CE del Parlamento y del Consejo ,  de 24 de octubre de 1995,  
relativa a la protección de las personas físicas en lo  que respecta al tratamien­
to de datos personales y a la libre circulación de estos datos. Los problemas 
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concretos que pueden plantearse en la contratación desde Internet, y que 
afectan directamente a la tutela de los datos personales, son básicamente 
de dos tipos: los «técnicos>>, directamente vinculados a la infraestructura 
telemática y a los defectos y fallos en el sistema de obtención y conservación 
de los datos personales; y los « humanos», cuyo hipotético daño al titular de 
los datos personales deriva de manera directa de la conducta del prestador 
del servicio que previamente los ha obtenido, y al uso que realice de ellos. 
Respecto a los primeros, la materia se orienta hacia la responsabilidad del 
proveedor del servicio de comunicación en Internet (provider service) y del 
prestador de servicios con quien se contrata, cuya regulación está recogida 
en gran parte en la Directiva 2002/58/CE. Por lo que se refiere a los proble­
mas de carácter humano e independientes del medio en que se opere, así 
como las hipotéticas responsabilidades en que se ve inmersa la otra parte 
contractual en la obtención y/o el uso irregular de los datos personales, habrá 
de acudirse a la Directiva 95/46/CE .  

Un primer supuesto problemático que se plantea es e l  de la obtención 
irregular de determinados datos e informaciones personales de un usuario 
por la simple conexión y navegación en Internet, al margen de su específica 
participación en un proceso de contratación en una página web comercial. 
Los datos así acumulados pueden ser de gran provecho para los prestadores 
de servicios, al ser sumamente útiles para organizar campañas de promoción, 
publicidad y captación de hipotéticos contratantes asentadas en criterios de 
preferencia fiables e individualizados. Sin necesidad de existir una relación 
contractual previa con los titulares de los datos, los prestadores de servicios 
adquieren informaciones de los usuarios de Internet gracias al empleo de 
programas informáticos que capturan y analizan las trazas dejadas incons­
cientemente por las personas conectadas a Internet, u otros programas que, 
introducidos en el disco duro del usuario, transmiten al propietario del pro­
grama la pertinente información útil acerca de las preferencias del usuario 
durante su navegación. Para la solución de estas específicas situaciones debe 
acuclirse a la Directiva 2002/58/CE sobre la privacidad y las comunicaciones 
electrónicas. En particular, se plantean dudas acerca de la compatibilidad 
del empleo de los denominados «chivatos» o «cookies» con el respeto de la 
tutela ele los datos e informaciones personales de los usuarios de Internet. El 
Considerando 25 de la Directiva 2002/58/CE limita el uso de estos «chivatos» 
al previo conocimiento del usuario de que se le introduce uno de estos dispo­
sitivos en su ordenador, y a la posibilidad de manifestar su oposición a ello. 
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Un segundo grupo de interrogantes -sobre la tutela de los datos per­
sonales- se produce dentro de un proceso dirigido por el prestador ele servi­
cios directamente a la contratación de forma voluntaria con el titular de esos 
datos. En este caso, la contratación vía Internet se realiza desde una página 
web comercial que opera a través de un programa informático ele contrata­
ción, y que, en un determinado momento ,  solicitará al interesado que desea 
contratar que le proporcione los oportunos datos personales rellenando el 
formulario o modelo al efectO. En este contexto, pueden darse las siguientes 
situaciones: 

a) Que durante este procedimiento no exista un sistema informático se­
guro de protección de los datos personales, tamo en el instante en que 
el interesado se los proporciona al prestador del servicio con el fin 
de perfeccionar el contrato, como una vez ya comunicados. De este 
modo, el acceso a estos elatos puede resultar fácil a terceros ajenos a la 
relación y, por ello, vulnerable su contenido. 

b) Que el sistema de recogida ele elatos del programa informático ele con­
tratación se asiente en un procedimiento seguro, pero que, por un fa­
llo en su funcionamiento, los datos personales se hagan accesibles al 
público. 

e) Que no surjan problemas en relación a la recogida de los datos per­
sonales, sino respecto al uso posterior que de dichos datos realice el 
prestador del servicio contratado. Por ejemplo, vendiéndolos o cedién­
dolos a un tercero a cambio o no de contraprestación, sin la preceptiva 
autorización de su titular. Además, posteriormente, el sujeto titular 
pudiera recibir comunicaciones publicitarias no solicitadas en su co­
rreo electrónico -spamming- (cfr. art. 7 Dir. 2000/3 1/CE) por parte de 
prestadores ele servicios con los que no ha mantenido relaciones con­
tractuales previas y ni siquiera conoce. 

el) Que el prestador del servicio se dedique directamente a realizar co­
municaciones comerciales al titular de los datos, con el que previa­
mente ha mantenido relaciones contractuales. Este supuesto concreto 
de comunicación comercial está explícitamente regulado en el artícu­
lo 13 .2  de la Directiva 2002/58/CE y, con referencia al ordenamiento 
español, en el nuevo artículo 2 1 .2 ele la Ley española 34/2002 tras 
la modificación operada por la Disposición final primera de la Ley 
32/2003 General de Telecomunicaciones. Este caso será analizado con 
posterioridad cuando se aborden las comunicaciones comerciales. 
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En relación a los demás problemas y sus responsabilidades, la Di­
rectiva 95/46/CE articula una tutela de los datos personales que, de forma 
sintética y referida a la materia contractual específica de este estudio, puede 
concretarse en los siguientes aspectos: 
• El prestador de servicios que contrata desde la web está legitimado 

a recibir y tratar los datos personales de la otra parte contractual en 
atención al artículo 7 ,  apartado b) de la Directiva 95/46/CE, y deberá 
hacerlo de manera leal y lícita (art. 6.a Dir. 95/46/CE). Por esta razón 
se convierte en «responsable del tratamiento» de los mismos a los efec­
tos oportunos (art. 2 .d Oír. 95/46/CE), por lo que deberá garantizar 
la seguridad del tratamiento de los datos personales por medio de las 
oportunas medidas técnicas y la organización adecuada para tal fin, y 
asumirá las responsabilidades que se deriven por la difusión o el acce­
so no autorizados de tales datos personales, «en particular cuando el 
tratamiento incluya la transmisión de datos dentro de una red» (vid. 
art. 1 7  Dir. 95/46/CE). 

• 

• 

El modo en que debe proceder el prestador de servicios, para reco­
ger los datos personales de la otra parte, es el mismo que se exige 
para cualquier otro contrato. De este modo, deberá comunicarle ex­
presamente toda la información a la que se refiere el artículo 1 0  de 
la Directiva 95/46/CE (identidad del responsable del tratamiento de 
datos, finalidad de dicho tratamiento, y otras informaciones como, p. 
ej . ,  destinatarios de los datos, etc . ) .  Además debe tenerse presente la 
aplicación del artículo l l  de la Directiva 95/46/CE -titulado: Informa­
ción cuando los datos no han sido recabados del propio interesado-, cuando 
se clan datos relativos al nombre y dirección del sujeto beneficiario de 
la prestación contractual, y éste no coincida con la figura del contra­
tante. Por ejemplo, cuando se compra un bien en una web comercial 
con la finalidad de regalárselo a un tercero, por lo que el contratante 
deberá proporcionar los necesarios datos personales de identificación 
y localización del destinatario del producto. Pues bien, en este caso, se 
deberá informar leal y previamente al titular de los datos así obtenidos. 

Los datos personales de la otra parte contractual deben ser recogidos 
«con fines determinados, explícitos y legítimos» ,  y no ser «tratados 
posteriormente de manera incompatible con dichos fines ( . . .  ) »  (art. 
6.b de la Directiva 95/46/CE). En este caso, la finalidad responde a la 
correcta ejecución del contrato perfeccionado. Además, serán «acle-
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cuados, pertinentes y no excesivos con relación a los fines para los que 
se recaben y para los que se traten posteriormente» .  Por esta razón, 
el prestador de servicios con el que se contrata no deberá pedir más 
datos personales que los estrictamente necesarios para la contratación 
(art. 6 .c de la Directiva 95/46/CE). Si el prestador del servicio contrata­
do pretende realizar un tratamiento de tales datos personales con una 
finalidad que va más allá de la estrictamente vinculada a la correcta 
ejecución del contrato perfeccionado ,  deberá comunicar expresamente 
este hecho al titular de los datos y además requerirá de él su consenti­
miento manifestado de forma inequívoca. Con lo que la legitimación 
del tratamiento de los datos para este fin no derivará ya del artículo 
7.b de la Directiva 95/46/CE, sino del artículo ?.a .  En este supuesto, se 
exige el consentimiento expreso del contratante. 

• El artículo 6 de la Directiva 95/46/CE concluye exigiendo que los datos 
personales obtenidos sean «d) exactos y, cuando sea necesario, actuali­
zados» .  En materia contractual, sin lugar a dudas, el primer interesado 
en que los datos personales de la otra parte reúnan tales requisitos es el 
propio profesional que los recaba. Y además, de acuerdo con su apar­
tado e), deben ser «conservados en una forma que permita la identifi­
cación de los interesados durante un período no superior al necesario 
para los fines para los que fueron recogidos o para los que se traten 
ulteriormente». Desde otra vertiente, resulta legítimo y obligatorio que 
el contratante profesional que opera desde Internet disponga de los da­
tos de identificación y localización del otro contratante, a los efectos ele 
llevar a cabo la entrega del bien adquirido y la prestación del servicio 
contratado, así como para su seguridad frente a hipotéticos posterio­
res incumplimientos; ahora bien, una vez ejecutado completamente el 
contrato, es necesaria su eliminación después ele un período temporal 
determinado. 

Finalmente, interesa detenerse en una práctica común incorporada ya 
en el funcionamiento ele la mayor parte ele los programas informáticos ele 
contratación que operan en las más variadas páginas web ele Internet: consis­
te en el hecho ele asignar a cada hipotético contratante un nombre ele usuario 
y una clave (username!password), con antelación a la realización definitiva del 
pedido y tras concluir la primera etapa precontractual en la que se solicitan 
los elatos personales al interesado, invitándole a rellenar el módulo o formu­
lario al efecto. La finalidad de esta medida es triple : 1 )  por un lado, poder 
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obtener del interesado el consentimiento expreso para utilizar sus datos per­
sonales con fines más allá de los estrictamente contractuales, siempre y cuan­
do marque la casilla desLinada al efecto, en el momento en que manifiesta su 
consentimiento a un contrato mediante el uso de la combinación nombre de 
usuario/clave; 2) además, sirve para manifestar por escrito el consentimiento 
expreso a las condiciones generales de contratación impuestas por el presta­
dor de servicios cuando así lo exija la norma aplicable (p. ej . ,  en Italia); y, 3) 
por último, es útil para dotar de los oportunos efectos probatorios al contrato 
concluido mediante la manifestación de voluntad definitiva del interesado en 
forma informática, acompañada de su firma electrónica simple. Precisamen­
te, éste es el tipo de firma electrónica que en la práctica es más utilizada, y 
de ahí que la regulación comunitaria no se limitara sólo a declarar la validez 
de la firma electrónica avanzada y reconocida, sino también de otros tipos de 
firmas electrónicas que carecen de certificado reconocido, y ni siquiera son 
avanzadas. 
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CAPÍTULO QUINTO 

Mom ento y l ugar d e  perfección d el contrato: 

d erech o apl icable y jurisdicción com petente 

l .  PERFECCIÓN DEL CONTRATO ENTRE PARTES 
NO PRESENTES: AUSENCIA O DISTANCIA 

A.  Clasificación general de los contratos en atenctón 
al modo de perfeccionarse: formación instantánea 
y formación ex mtervallo temporis 

Una ventaja fundamental del uso de Internet es que permite agilizar la 
conclusión ele contratos entre partes físicamente no presentes gracias a la ce­
leridad del sistema, lo que le convierte en un medio de comunicación idóneo 
para la conclusión de los denominados, sobre todo en la terminología de la 
Unión Europea: «contratos a distancia». Interesa centrarse en este instante en 
la significación de esta categoría contractual, y compararla con otras asocia­
das al modo de perfección del contrato, tales como contrato entre presentes, 
contrato entre ausentes, contrato de formación instantánea, etc. Este hecho 
me lleva a realizar una clasificación de los contratos, en atención al modo que 
tienen de perfeccionarse, que toma como referencia una doble tipología jurí­
dica: formación instantánea o sucesiva del contrato, y, por otro lado, contratos 
celebrados entre partes presentes o entre partes ausentes. 

En principio podría afirmarse que los contratos entre partes presentes 
están representados por todos aquellos contratos que, en e [  supuesto en que 
las partes en situación de presencia así lo quieran, pueden perfeccionarse de 
manera inmediata. De este modo, los « contratos entre presentes» se identifi­
carían con aquellos que tienen la virtualidad de formarse instantáneamente; 
pero son las partes, en última instancia, las que optarán entre la formación 
instantánea del contrato, o bien dejar que la fase precontractual del mismo se 
prolongue en el tiempo, en aras de una mayor reflexión o deliberación sobre 
la conveniencia o no de su conclusión. Siguiendo con este mismo criterio, 
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que interrelaciona directamente presencia de las partes con la posibilidad de 
dar nacimiento a un contrato de forma instantánea, cabría identificar «con­
tratos entre ausentes» con aquellos que necesariamente precisan de un inter­
valo determinado de tiempo para su formación, debido a la situación de no 
presencia ele las partes. 

Respecto a esta primera clasificación deben practicarse dos aclaracio­
nes previas referidas al medio que emplean las partes para comunicarse la 
aceptación contractual, mediante la cual concluyen el contrato, y respecto 
a qué deba entenderse como intervalo ele tiempo relevante a los efectos de 
calificar el contrato como celebrado entre partes ausentes o distantes. Ambas 
cuestiones se encuentran íntimamente conectadas. 

• Entre los distintos «medios de comunicación» que emplean las partes 
para transmitirse una aceptación contractual destacan, entre otros, la 
correspondencia postal, el telégrafo , el teléfono, la radio, el télex, el 
fax o la comunicación entre ordenadores a través de Internet, ya sea 
esta última mediante correo electrónico, chat, videoconferencia o des­
de una página web. 

• A su vez, por «intervalo de tiempo relevante» ,  a los efectos ele calificar 
al contrato como celebrado entre partes ausentes y negarle el calificati­
vo ele contrato entre presentes, ha de entenderse por tal, y como míni­
mo (en cuanto vinculado al medio de comunicación empleado) , aquel 
espacio de tiempo que separa la emisión ele la aceptación contractual 
por parte del destinatario de la previa oferta y el conocimiento que de 
ésta tenga el oferente, y durante el cual el autor de la aceptación pueda 
realizar determinadas actuaciones tendentes precisamente a dejarla sin 
valor o eficacia; es decir, tendentes a la retirada de la aceptación. A 
título de ejemplo puede decirse que el teléfono, cuando es empleado 
para comunicar la aceptación contractual al oferente, no genera nin­
gún intervalo de tiempo relevante a los efectos previamente indicados. 
Por el contrario ,  el  uso de la correspondencia postal o telegráfica sí lo 
generan, con la posibilidad de que, en el intervalo que media entre la 
emisión de la aceptación y el conocimiento que de ella tenga el oferen­
te, el autor de la aceptación puede retirarla empleando otro medio de 
comunicación más rápido, como podría ser el teléfono. Respecto a la 
situación ele los otros medios, y en especial, el empleo de la comunica­
ción por vía Internet, me referiré en detalle más adelante, aunque ya se 
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puede indicar que el correo electrónico genera un intervalo de tiempo 
relevante y la videoconferencia no. 

Retomando el hilo argumental inicial, asentado en las dos posibles cla­
sificaciones de los contratos en atención al modo de perfeccionarse, la pre­
gunta que surge inmediatamente es si toda contratación entre ausentes su­
pone una formación sucesiva del contrato. Para responderla, ha de definirse 
aquello que deba entenderse por <<formación sucesiva» ,  ya que cabría otor­
garle a priori dos posibles significados: identificar al contrato ele formación 
sucesiva con aquel cuya formación -o fase precontractual- se ha dilatado en 
el tiempo; o bien, en una segunda acepción, en cuanto contrato cuya fase 
precontractual no se ha limitado al simple intercambio de la oferta y de ]a 
aceptación, sino que además ha precisado ele otra serie de actos precontrac­
tuales anteriores a éstos (tratos preliminares, acuerdos ele intenciones, etc.). 
Ante estas dos posibilidades es cuando se plantea la duda ele la exactitud del 
término « formación sucesiva» .  Por ello, he considerado que resulta mucho 
más exacto el empleo ele la expresión « formación ex intervallo temporis» del 
contrato como antagónico al ele « formación instantánea» ,  reservando el uso 
del término « formación sucesiva» para uno de los posibles supuestos ele 
contratación ex intervallo temporis. 

De este modo, el «Contrato ele formación instantánea» sería aquel cuya 
fase precontractual se ha reducido al simple intercambio inmediato ele la 
oferta y la aceptación contractuales. En este tipo ele contratos sólo se rea­
lizan dos actos precontractuales -la oferta y la aceptación-, que al juntarse 
clan nacimiento al contrato. Dicho intercambio además es realizado de modo 
inmediato entre las partes, sin que medie apenas el tiempo suficiente para 
responder afirmativamente a la oferta realizada momentos antes. 

En cambio, la « formación ex intervailo temporis» se identifica con todo 
contrato que previamente a su nacimiento ha tenido una fase precontractual 
prolongada en el tiempo. Dicha dilación temporal puede tener su origen bá­
sicamente en dos causas: que el contrato no sea fruto del mero intercambio 
oferta/aceptación, sino que, con anterioridad a éste, se hayan realizado una 
multitud variada de actos precontractuales. Este tipo de contratos ex interva­
llo temporís podrían recibir, en un sentido estricto, la denominación de <<con­
tratos de formación sucesiva o progresiva» .  La segunda ele las razones que 
clan lugar a un «contrato ele formación ex intervallo temporis» la representa 
aquel supuesto en el que, pese a ser transmitidas simplemente la oferta y la 
aceptación -sin haberse realizado acto alguno anterior o posterior voluntario 
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o necesario (forma ad substantíam o entrega de la cosa en los contratos rea­
les)-, debido a la situación de ausencia de las partes, se produce un intervalo 
temporal que separa el teórico concurso inmediato entre la oferta y la acep­
tación. Este último tipo de contrato ex intervallo temporis se identificatia con 
los «Contratos formados entre partes no presentes o ausentes» .  

De acuerdo con la  relación que presentan estos dos tipos de clasifi­
caciones de contratos según las características de la fase precontractual, los 
contratos pueden ser: 

l .  «Contratos de formación instantánea» .  Para que así lo sean, resultan im­
prescindibles los siguientes tres requisitos: 

a) Que las partes estén presentes. Es decir, que se trate de una con­
tratación entre sujetos presentes: a') físicamente, o, b') gracias al 
empleo de un medio técnico que permita una inmediata comu­
nicación entre los interesados, lo que excluirá la presencia de un 
intervalo temporal relevante entre la emisión de la aceptación y 
su conocimiento por su destinatario, tal y como ha sido definido 
previamente. 

b) Que no se realicen más actos precontractuales previos que la 
oferta y su correspondiente aceptación. 

e) Que se produzca un intercambio inmediato o instantáneo de la 
oferta y la aceptación. Para ello se requiere a su vez: 

• Que el contrato sea consensual (no formal ad substantiam, ni 
real, ya que requerirían la realización de posteriores activi­
dades precontractuales para su nacimiento), y, aun dándose 
este requisito, es preciso que concurra el siguiente. 

• Que el oferente unilateralmente no otorgue un plazo de re­
flexión para la aceptación a su destinatario; pues, con tal 
actuación, lo convertiría en un contrato de formación ex in­
tervallo tempmi5 , en el supuesto en que éste viniese a la vida. 

2. «Contratos de formación ex intervallo temporis» .  En ellos la fase precon­
tractual se dilata en el tiempo debido a varias razones: 
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a) Porque se realizan una variedad de actividades precontractuales 
(tratos preliminares, precontrato, etc . ) ,  además de la necesaria 
oferta y aceptación del contrato definitivo. A este tipo de contra­
tos se les denominará específicamente «contratos de formación 
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sucesiva o progresiva» .  A su vez se pueden subdividir en dos 
clases: 

• Contratos de formación sucesiva voluntaria: en ellos exis­
ten una pluralidad de actos precontractuales realizados 
voluntariamente por las partes (tratos preliminares, acuer­
dos de intenciones, etc .) .  

• Contratos de formación sucesiva necesaria: los actos pre­
contractuales realizados revisten el carácter de esenciales 
para la formación del contrato, así acontece con los con­
tratos reales y con los contratos formales ad substantíam. 

b) Porque pese a realizarse simplemente la oferta y la aceptación 
como actos precontractuales, debido a la no presencia de las par­
tes va a producirse un espaciamiento temporal entre el momento 
de la formulación de la oferta y el del nacimiento del contrato. 
Son los denominados «contratos entre partes ausentes» .  

e) Porque, a pesar de tratarse de un contrato entre partes presentes, 
el oferente unilateralmente otorga al destinatario un determina­
do plazo para que le comunique su aceptación: ya se trate de 
un plazo de aceptación simplemente, por lo que se mantendrá 
revocable la oferta; o bien de un plazo de irrevocabilidad, tran­
formándola en irrevocable. Esta categoría no se integraría en la 
de los contratos de formación instantánea; ya que, a pesar de no 
realizarse más actos que la oferta y la aceptación, resulta amplia­
da la fase precontractual por voluntad del oferente. 

Como se puede apreciar, esta clasificación adopta una visión global del 
fenómeno formativo contractual y será aplicada al analizar los distintos tipos de 
contratos perfeccionados a través de Internet. No obstante, previamente ha de 
indicarse la relevancia que posee la calificación de un contrato como celebrado 
«entre partes presentes» o celebrado «entre partes no presentes o ausentes» y su 
relación con la categoría «contrato a distancia» aplicada a las relaciones en que 
están presentes los consumidores en el ámbito de la Unión Europea. 

B .  Utilidad d e  l a  distinción: contrato entre presentes y contrato entre 
ausentes frente al concepto de contrato a distancia 

Para localizar las consecuencias jurídicas que se derivan de calificar 
de un modo u otro (entre presentes o entre ausentes) a un contrato, se debe 
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acudir directamente al contenido de los artículos 1262 del Código Civil (CC) 
y 54 del Código de Comercio (CCom) españoles -modificados por la Dispo­
sición adicional cuarta de la Ley española 34/2002 de servicios de la sociedad 
de la información y de comercio electrónico- y a la doctrina jurisprudencia! 
que los interpreta. En estos preceptos se determina el momento y el lugar 
de nacimiento de los contratos cuando las partes no se hallan presentes, 
aplicando para tal fin determinados criterios que en España, con antelación 
a la citada reforma de 2002, eran diferentes según el contrato perteneciera al 
ámbito civil o al mercantil. 

Esta materia específica -el momento y el lugar de perfección de los 
contratos vía Internet- será analizada más adelante. Por ahora, interesa resal­
tar que los citados artículos y la interpretación que la jurisprudencia realiza 
de ellos optan por aplicar un concepto de «presencia>> ,  aplicado a la relación 
en que se encuentran las partes al concluir el contrato, de marcado «carácter 
temporal» (que coincide con el referido en la exposición precedente). De 
este modo, un contrato entre partes no presentes o contrato a distancia -en 
cuanto a la determinación del instante ele su conclusión- se identifica con 
aquel en el que las partes al comunicarse la aceptación contractual no están 
presentes físicamente, o no disponen de un medio técnico que les permita 
una comunicación idéntica a la de la presencia física: es decir, instantánea. 

Dentro ele la Unión Europea esta conclusión se ha visto alterada en 
pos de una mayor tutela de los consumidores en la contratación. Así han ido 
surgiendo algunas normas comunitarias -en concreto, la Directiva 97/7/CE 
relativa a la protección de los consumidores en materia ele contratos a dis­
tancia, que es derogada a partir del 1 3  de junio de 2014 y sustituida por la 
Directiva 201 1/83/UE sobre los derechos de los consumidores- y nacionales 
-actualmente, en España, los artículos 92- 106 del Real Decreto Legislativo 
1/2007 por el que se aprueba el texto refundido de la Ley General para la De­
fensa de los consumidores y Usuarios y otras leyes complementarias- en las 
que se restringe el concepto de «contrato a distancia» -que hasta el momento 
se identificaba con contrato entre ausentes o partes no presentes- a aquel que 
se perfecciona sin la presencia física simultánea de las partes; por lo que el 
calificativo de «presencia» adopta un «carácter exclusivamente geográfico» .  

Lo importante es, por todo ello, tener en cuenta que la expresión «con­
trato a distancia», cuando es referida a los consumidores, adquiere un matiz 
más amplio en principio que en su aplicación a un contrato mercantil o es­
trictamente civil. La relevancia de esta diferencia no se encuentra reflejada en 

184 



Momento )' lugar de perfección del contrato: derecho aplicable y jur!sdicción competente 

la aplicación o no de las reglas recogidas en los artículos 1262 del Código Ci­
vil y 54 del Código de Comercio españoles (recientemente unificadas), sino 
en el hecho de que en atención a la tutela del consumidor se le concederá un 
derecho de desistimiento del contrato durante un determinado período tem­
poral que se computará: desde la entrega efectiva del producto adquirido si 
se trata de una compraventa (arts. 68-79 del Real Decreto Legislativo español 
112007), o desde el momento de celebración del contrato cuando consiste en 
una prestación de servicios (cfr. art. 7 1  del Real Decreto Legislativo español 
1/2007). Lo que en última instancia implica reducir la relevancia de la de­
terminación exacta del momento de perfección del contrato a distancia -vía 
Internet- con el consumidor. 

La duración del período temporal para ejercer el derecho de desis­
timiento por parte del consumidor se ha visto ampliado por la Directiva 
201 1/83/UE a 14  días (arts. 9 y ss. ) ,  frente a los 7 días hábiles que recogía la 
Directiva 97 /7/CE (art. 6) .  Se debe recordar que la normativa española vigen­
te al día de hoy hace referencia al plazo de 7 días debido a que todavía no ha 
traspuesto la Directiva 20 1 1/83/UE. No obstante, a partir del 13  de junio de 
2014, el consumidor español tendrá un derecho de desistimiento de 14 días 
sin importar el hecho de que el ordenamiento español haya o no traspuesto 
la citada directiva. Por esta razón se hará referencia expresa al articulado de 
la Directiva 20 1 1/83/UE en todo momento que se analice el régimen jurídico 
de los contratos a distancia. 

C. Clasificación de los contratos vía Internet según su proceso de 
formación 

En la clasificación expuesta se ha aplicado, en la distinción de contra­
tos entre presentes y contratos entre ausentes o partes distantes, un criterio 
de la presencia de las partes en términos temporales y no geográficos. De esta 
manera, se ha afirmado que el teléfono es un medio de comunicación que 
permite a las partes la perfección del contrato de forma inmediata, siempre 
y cuando ellas así lo deseen; es decir, de idéntico modo a como sucedería si 
estuvieran físicamente presentes. Por lo que se estará ante un «contrato entre 
partes presentes» cuando el momento en que el aceptante de la oferta emite 
su declaración es el mismo que el del conocimiento de ésta por su destina­
tario, lo que excluiría el intervalo temporal relevante dirigido a la retirada 
de la aceptación. Por el contrario, se estará ante un «contrato formado entre 
partes ausentes» cuando exista dicho intervalo temporal relevante de forma 
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consustancial al medio empleado (p. ej . ,  la correspondencia postal, el telé­
grafo, etc.). 

De idéntico modo a como sucede con el teléfono acontece con el uso 
de chat o videoconferencia en la contratación. Ambos medios permiten co­
municarse a las partes de idéntica forma a la presencia física. Por lo que 
queda excluida la posibilidad de que entre la emisión de la aceptación y su 
conocimiento por el destinatario medie un intervalo temporal relevante. Sin 
embargo, respecto a la utilización de correo electrónico -instrumento esen­
cial también en la celebración de contratos en el seno de una subasta elec­
trónica e importante cuando se concluye desde una página web a los efectos 
de cumplir la prescripción que recoge el artículo l l  de la Directiva 2000/3 1/ 
CE- no sucede lo mismo. Esto es así básicamente por dos razones: 
• La primera se asienta en el carácter asíncrono de la comunicación por 

correo electrónico. Es decir, que no requiere una coincidencia tempo­
ral de los sujetos intervinientes en la comunicación. Por lo que, cuan­
do el destinatario de la aceptación no se haya delante de su ordenador, 
implica que entre la emisión del correo que porta la aceptación y el 
conocimiento que de ella tenga el oferente va a existir un intervalo de 
tiempo que puede ser muy superior al de unos pocos minutos, incluso 
puede alcanzar días o semanas, dependiendo de la regularidad con que 
el oferente consulte su correo. En este supuesto el contrato se forma 
entre partes no presentes o ausentes. 

• Aún en el caso en que estuviesen ambas partes (oferente y aceptante) 
al mismo tiempo delante de cada uno de sus ordenadores, suele me­
diar un intervalo temporal de algunos minutos (en ocasiones inclu­
so inferior a un minuto) entre la emisión del correo que contiene la 
aceptación y su recepción por el destinatario-oferente. En cuanto a la 
posibilidad de valorar este lapso temporal como relevante a los efec­
tos oportunos -es decir, que posibilitara la retirada de la aceptación 
mediante el empleo de otro medio de comunicación más veloz- debe 
responderse afirmativamente. El ejemplo que ilustra esta posibilidad 
constituye realmente un caso de laboratorio al ser poco probable, pero 
basta con que sea posible, y es el siguiente: que las partes se encuentren 
cada una delante de su ordenador y comunicados al mismo tiempo por 
teléfono o chat o videoconferencia, con lo que durante el lapso de ese 
escaso minuto o minutos que tarda en llegar el correo podría retirarse 
la aceptación emitida mediante el empleo de estos últimos medios de 
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comunicación indicados. En definitiva, esto refleja la falta del carácter 
inmediato de las comunicaciones a través de correo electrónico, y por 
ello de la calificación de aquellos contratos concluidos mediante el 
empleo de este medio como contratos entre partes presentes desde la 
perspectiva temporal. 

Aplicando la anterior clasificación general a los contratos por Internet 
se puede concluir afirmando que: 

l .  Contrato concluido mediante chat o videoconferencia. El empleo de chat o 
videoconferencia permitirá la «formación de un contrato de forma ins­
tantánea», por encontrase las partes en situación de presencia, siempre 
que además se cumplan conjuntamente las siguientes circunstancias: 
la .  No mediar entre las partes más actos precontractuales que la oferta 
y la aceptación. 2a. Que tanto la oferta como la aceptación sean trans­
mitidas durante el transcurso de esa misma comunicación. Por lo que 
si la aceptación ha sido dada a conocer por otro medio previo no po­
dría calificarse al contrato concluido como de formación instantánea. 
Y. Que el intercambio de la oferta y la aceptación se produzca de for­
ma inmediata, es decir, una tras la otra. Este último requisito excluye 
la posibilidad de que el oferente otorgue un plazo ele reflexión para su 
aceptación al destinatario. Nótese que el concepto ele «contrato de for­
mación instantánea» adoptado toma como referente toda la fase pre­
contractual. Si sólo se tuviese en cuenta el momento del intercambio 
oferta/aceptación el uso del chat o la videoconferencia permitiría una 
formación del contrato instantánea. Si alguno de estos requisitos no se 
cumple el contrato se calificará ele formación ex íntervallo temporís. 

2 .  Pe1jección del contrato a través de correo electrónico. La formación ele un 
contrato mediante el empleo de correo electrónico -ya sea de forma ex­
clusiva o en el seno de una subasta electrónica- no puede ser calificada 
de instantánea, al no enconLrarse las partes en situación de presencia. 
Por lo que los contratos concluidos por este medio solamente pueden 
calificarse de « formación ex intervallo temporis» ,  y dentro ele esta catego­
ría pertenecen al tipo específico de «contratos entre ausentes». 

3. La conclusión del contrato mediante subasta electrónica. Respecto al caso 
de la subasta electrónica es importante indicar que, incluso si su rea­
lización fuera posible a través del empleo de chat o vicleoconferencia, 
nunca cabría calificar al contrato fruto de la misma como de formación 
instantánea. Esto se debe al propio esquema formativo de la subasta, 
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que da nacimiento al contrato con el mejor postor, una vez transcu­
rrido el plazo temporal prefijado de admisión de pujas o duración de 
la licitación. Por todo ello, se trata de un contrato de «formación ex 
íntervallo temporís» 

D.  El concepto de "contrato a distancia, recogido en la normat1va 
comun1tana dirigida a la protección de los consumidores y en el Real 
Decreto Legislativo español 1 /2007 

La normativa comunitaria dirigida a regular lo que denomina «contra­
tos a distancia» adopta, por el contrario, un mero criterio geográfico a la hora 
de establecer el concepto de este tipo de contratos. Así, se estará en presencia 
de un contrato entre ausentes o a distancia, cuando las partes no se hallan 
simultáneamente en situación de presencia física. Ha de resaltarse que esta 
normativa comunitaria está dirigida exclusivamente a tutelar la contratación 
en la que intervengan consumidores (vid. art. 1 Dir. 97/7/CE y arts. l y 3 
Dir. 2011/83/UE). 

Así, el artículo 2 de la Directiva 97/7/CE, relativa a la protección de los 
consumidores en materia de contratos a distancia, define a este último como 
«todo contrato entre un proveedor y un consumidor sobre bienes o servicios 
celebrado en el marco de un sistema de ventas o de prestación de servicios a 
distancia organizado por el proveedor que, para dicho contrato, utiliza exclu­
sivamente una o más técnicas de comunicación a distancia hasta la celebración 
del contrato, incluida la celebración del propio contrato» .  A su vez, la citada 
Directiva 97/7/CE define, en este mismo precepto (art. 2.4), como «técnica 
de comunicación a distancia» a «todo medio que permite la celebración del 
contrato entre un consumidor y un proveedor sin presencia física simultánea 
del proveedor y del consumidor. En el Anexo l figura una lista indicativa de las 
técnicas contempladas en la presente Directiva». De esta forma, por ejemplo, 
los contratos perfeccionados por medio de teléfono tendrían también la califi­
cación de contratos a distancia, cuando una de las partes fuese un consumidor. 
Y esto mismo sucedería cuando el contrato con el consumidor se concluye me­
diante el uso de chat o videoconferencia. Por su parte, la Directiva 201 1/83/UE 
sobre los derechos de los consumidores, define al ��contrato a distancia» como 
«todo contralo celebrado entre un comerciante y un consumidor en el marco 
de un sistema organizado de venta o prestación de servicios a distancia, sin la 
presencia física simultánea del comerciante y del consumidor, y en el que se 
han utilizado exclusivamente una o más técnicas de comunicación a distancia 
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hasta el momento en que se celebra el contrato y en la propia celebración del 
mismo» (an. 2 .7) .  En cambio no contiene una definición expresa de «técnica 
de comunicación a distancia>>. 

Pero en este análisis, además, han de tenerse presentes importantes 
normas de ámbito nacional a la hora de especificar el concepto de «contrato 
a distancia» .  Por lo respecta al ámbito español, con antelación a la aproba­
ción del Real Decreto Legislativo l/2007, resultaba fundamental tener en 
cuenta las siguientes normas: 

l .  La Ley 7/1996, de 1 5  de enero, de Ordenación del Comercio Minorista 
(LOCM) (que se circunscribía sólo a las ventas distancia en sus arts. 
38-48), y que había sido reformada por la Ley 4 7/2002 con la finalidad 
de transponer, entre otras, la Directiva 97/7/CE al territorio español. 
Asimismo, con la entrada en vigor del Real Decreto Legislativo l/2007, 
que aprueba el texto refundido de la Ley General para la Defensa de los 
Consumidores y Usuarios y otras leyes complementarias, se deroga el 
artículo 48 LOCM (Derechos del consumidor), y su contenido es regula­
do directamente por esta norma de consumo que, además, recoge un 
Título lli dedicado expresamente a los contratos celebrados a distancia 
con consumidores (arts. 92-1 06). 

2. La Ley 7/1998, de 13 de abril, de Condiciones Generales de la Con­
tratación (LCGC) y, respecto a esta última, especialmente el Decreto 
190611999, de l 7 de diciembre, que regula la contratación telefónica 
o electrónica con condiciones generales en desarrollo del entonces ar­
tículo 5 . 3  -hoy 5 .4- de la LCGC, al cual la Ley 34/2002 le hace refe­
rencia en su Disposición final quinta al efecto de su modificación. 

Ambas normas adoptaban en términos generales el mismo concepto de 
«contrato a distancia» recogido en la Directiva 97/7/CE; si bien, respecto a la 
extensión o ámbito objetivo y subjetivo de aplicación de dicho concepto, han 
de señalarse algunas cuestiones. En primer lugar, indicar que la LOCM se re­
fiere exclusivamente a las «ventas a distancia» y no a los genéricos contratos 
a distancia que englobarían también la prestación de servicios a distancia. 
De acuerdo con el artículo 38 . 1  de la LOCM son «ventas a distancia» :  «las 
celebradas sin la presencia física simultánea del comprador y del vendedor, 
siempre que su oferta y aceptación se realicen de forma exclusiva a través de 
una técnica cualquiera de comunicación a distancia y dentro de un sistema 
de contratación a distancia organizado por el vendedor» .  En esta norma se 
apreciaba claramente que su definición de «ventas a distancia» no se circuns-
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cribía en exclusiva a las operadas entre un prestador de servicios y un consu­
midor, sino de forma genérica entre un vendedor y un comprador. Si a esto 
se afladían los contenidos del apartado l del artículo 48, titulado: Derechos 
del consumidor, y de la Disposición adicional p1imera se podía llegar a afirmar 
que la LOCM, en lo que a ventas a distancia se refiere, no estaba dirigida 
exclusivamente a la contratación con consumidores, sino a la genérica con­
tratación a distancia. Con la diferencia de que los derechos recogidos en esta 
norma eran irrenunciables cuando se estaba en presencia de un consumidor; 
mientras que cuando la contratación se producía entre profesionales tales de­
rechos les serían igualmente aplicables, salvo que renunciasen expresamente 
a ello. Con la aprobación del Real Decreto Legislativo espaüol l/2007 se re­
guló de forma expresa, en sus artículos 92 a 106, la contratación a distancia 
con consumidores, y derogó, entre otros, el artículo 48 y la Disposición adicio­
nal primera de la LOCM que hacían referencia expresa a la contratación con 
consumidores. No obstante, en todo lo demás, la LOCM continúa vigente en 
materia de ventas a distancia. Sobre esta opción legislativa espaüola han de 
practicarse al menos tres observaciones: 

• En primer lugar llama la atención el hecho de que, a diferencia de lo 
previsto expresamente por la propia Directiva 97/7/CE, en la norma­
tiva española (LOCM) se conceden ele forma genérica derechos, que 
originariamente nacen con el fin de tutelar a la parte más débil ele la re­
lación contractual a distancia (el consumidor), a cualquier contratante 
siempre que no haya renunciado a ellos. Por ejemplo, a la contratación 
entre profesionales en el entorno de Internet (B2B), siempre que ambos 
tengan su actividad principal ubicada en Espafla, se le concederán al 
comprador los derechos de libre desistimiento, información previa y 
postcontractual, y de resolución del contrato llegado el caso, recogi­
dos en esta norma si es que no ha renunciado a ellos expresamente. 
En definitiva, en Espafla se ha producido una extensión ele específicas 
prerrogativas nacidas en favor del consumidor a sujetos propios de 
la contratación mercantil en materia de ventas a distancia que, en mi 
opinión, considero injustificada. 

• Por otro lado surge la duela de qué sucede, en cuanto a la aplicabilidad 
de la LOCM, si la venta a distancia tiene lugar entre dos sujetos que ac­
túan con un propósito ajeno a sus respectivas profesiones. Si se piensa 
en una compraventa entre particulares que operan desde Internet, en 
concreto desde una página web que les sirve de punto de encuentro 
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para la conclusión de un contrato a distancia estrictamente civil, po­
dría oplarse por las siguientes soluciones respecto a la aplicabilidad 
de la LOCM: a) declararla no aplicable, por no poseer el vendedor la 
condición de profesional, y considerar que tal requisito es exigido por 
el artículo 38 . 1  -definidor de la venta a distancia- cuando prevé que 
el vendedor haya organizado el sistema de contratación a distancia, y 
por el propio título de la Ley: «Ordenación del Comercio Minorista»; 
b) considerarla aplicable, pero no en los términos en que lo sería de 
tratarse de un consumidor; es decir, se aplicarían los derechos que re­
conoce la ley a cualquier comprador -incluso, como se ha visto, a un 
profesional-, siempre que no haya renunciado expresamente a ellos. 
En ambos casos se plantean dudas, pero sobre todo si se opta por la 
primera ele las soluciones se puede llegar a la descabellada conclusión 
ele que un profesional que realiza compras a distancia goce de una ma­
yor protección que un simple particular. 

• Por último indicar que, con la generalización en España de este con­
cepto de venta a distancia -inicialmente ideado para la tutela del con­
sumidor- también a las ventas mercantiles, se produce hasta cierto 
punto una pérdida del valor que tienen los criterios recogidos expresa­
mente en el ordenamiento español para la determinación del instante 
exacto de nacimiento de todo contrato perfeccionado entre partes no 
presentes: artículos 1262 CC y 54 CCom. La razón se debe al hecho de 
que la exacta determinación del momento ele nacimiento del contrato, 
cuando las panes no están físicamente presentes, se ve atenuado -tam­
bién en el ámbito mercantil- desde el momento en que se concede 
al profesional un derecho de libre desistimiento ele la compraventa 
durante siete días hábiles, al igual que si se tratase ele un consumidor. 

E. Referencia a la Ley española de Condiciones Generales de 
Contratación y su desarrol lo reglamentario: ámbito subjetivo de 
aplicación y concepto de "contrato a distancia" 

El ámbito subj etivo de aplicación de la Ley de Condiciones Generales 
de Contratación (LCGC) no está restringido exclusivamente a la contratación 
con consumidores, también incluye a la que tiene lugar entre profesionales 
(art. 2 LCGC). En cuanto al tema que nos afecta, la «contratación a distan­
cia>> ,  en este caso cuando figuran condiciones generales ele contratación, in­
teresa analizar el artículo 5 ele esta Ley De acuerdo con su entonces apartado 

191 



DERECHO E !NFOR:VIÁTICA. ÉTICA Y LEGISLACIÓN 
Juan Carlos l'vlenéndez Mato y Ma Eugenia Gayo Santa Cecilia 

tercero -hoy apartado 5 .4-, «en los casos de contratación telefónica o elec­
trónica será necesario que conste en los términos que reglamentariamente se 
establezcan la aceptación de todas y cada una de las cláusulas del contrato, 
sin necesidad de firma convencional. En este supuesto, se enviará inmediata­
mente al consumidor justificación escrita de la contratación efectuada, don­
de constarán todos los términos de la misma». 

Precisamente en desarrollo de aquel artículo 5 . 3  -actualmente, art. 
5 .4- de la LCGC se dictó el Decreto 1906/1999, de 17  de diciembre, que 
regula la contratación telefónica o electrónica con condiciones generales. De 
acuerdo con su artículo 1 ,  titulado: Ambito de aplicación, párrafo primero, «el 
presente Real Decreto se aplicará a los contratos a distancia, o sin presencia 
física simultánea de los contratantes, realizados por vía telefónica, electrónica 
o telemática, que contengan condiciones generales de la contratación, enten­
diendo por tales las definidas por la Ley 711998, de 1 3  de abril, y se entiende 
sin perjuicio de la aplicación de las normas vigentes en materia de firma elec­
trónica contenidas en el Real Decreto-Ley 1411999, de l 7 de diciembre» .  La 
última referencia a la regulación sobre firma electrónica hay que entenderla 
hecha hoy a la vigente Ley 59/2003 de firma electrónica. 

Del literal de la norma, sobre todo cuando regula otros aspectos de su 
ámbito de aplicación en los párrafos segundo y tercero del artículo 1 ,  parece 
desprenderse un cierto olvido a la expresa alusión a los consumidores reco­
gida en el entonces artículo 5 .3  -actualmente, art. 5 .4- de la LCGC. Si este 
último artículo se interpretase de forma aislada y en sentido estricto habría 
que concluir afirmando que está dirigida subjetivamente sólo a la contrata­
ción con consumidores. Sin embargo, teniendo en cuenta el ámbito subjetivo 
general de esta LCGC (vid. arts. 2 . 1 ,  2.2 y 2.3) ;  los distintos conceptos de 
condición general y de cláusula abusiva que recoge, dirigido el primerb tanto 
a la contratación con consumidores como entre profesionales, y restringido 
el segundo a la contratación con consumidores (vid. Preámbulo de la Expo­
sición de Motivos) ; así como el contenido del artículo S . 1  y las consecuencias 
de la no incorporación al contrato de determinadas condiciones generales 
(vid. art. 7), parece que el citado precepto se centra en la necesidad de in­
corporar las condiciones generales al contrato perfeccionado por teléfono o 
electrónicamente para que tengan vigencia, en cuanto previamente conoci­
das y aceptadas por su destinatario, sin importar que el adherente sea un 
consumidor o un profesional. Avala esta tesis el artículo 10.3 de la Directiva 
2000/31/CE sobre comercio electrónico. 
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Por todo ello, si este artículo 5 .3 (hoy 5 .4) -y consecuentemente el 
Decreto 1 906/1999 que lo desarrolla- tuviese el mismo ámbito subjetivo de 
aplicación que el general de la LCGC de la que forma parte (art. 2), -y yo 
entiendo que sí-, supondría que el concepto de «contrato a distancia» deja­
ría de ser equivalente al de «Contrato entre partes ausentes o no presentes» 
también para aquella contratación que se desarrollara, por ejemplo, entre 
profesionales, cuando existan condiciones generales de contratación. 

Finalmente, ha de recordarse de nuevo la previsión que recoge la Dis­
posición final quinta de la Ley española sobre comercio electrónico de refor­
mar este reglamento (el Decreto 1 906/1999) al efecto de adaptarlo al man­
dato que recoge el artículo 9. 1 de la Directiva sobre comercio electrónico. 

F. El contrato a distancia y el contrato entre ausentes son categorías 
d1ferentes 

Todo este desarrollo produce como principal conclusión que la cate­
goría de «Contrato concluido a distancia» que ha ido apareciendo en los últi­
mos años -inicialmente dirigida a la tutela del consumidor- es nueva y dis­
tinta a la de «contrato perfeccionado entre ausentes o partes no presentes» .  
«Contrato a distancia» sería aquel en el  que la transmisión de -al menos- la 
aceptación contractual tiene lugar entre partes que no se hallan de modo si­
multáneo físicamente presentes. Sin embargo, la categoría de «contrato entre 
ausentes» es más reducida que la anterior (de la cual forma parte) , por lo que 
no serían contratos entre ausentes los que se concluyen, pese a encontrarse 
las partes físicamente distantes, mediante el empleo de un medio técnico que 
permite una comunicación instantánea. Estos últimos serían, en los términos 
en que se ha indicado anteriormente, «contratos entre presentes» .  

Es importante tener en cuenta que, al  margen del mayor o menor gra­
do de precisión terminológica recomendable en el lenguaje jurídico, lo im­
portante es no mezclar la función de cada una de las distintas categorías. Es 
decir, las categorías «contrato entre presentes» y su antagónica <<contrato en­
tre ausentes» despliegan su utilidad a los efectos de determinar el momento 
de nacimiento del contrato -sin importar que los contratantes sean consu­
midores, particulares o profesionales-, de acuerdo a los criterios unificados 
en España en 2002 que recogen los artículos 1 262 del Código Civil y 54 del 
Código de Comercio.  Por otro lado, y de acuerdo a la estricta pretensión de 
las Directivas 20 1 1/83/UE y 97/7/CE, la categoría «Contrato a distancia» -
frente al que no lo es (por concluirse entre partes físicamente presentes de 
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forma simultánea)- tiene una aplicación restringida a la contratación con 
consumidores a los efectos de dotarles de un régimen jurídico más protector 
debido a sus circunstancias personales. Esta categoría -«contrato a distan­
cia»- debe ser desvinculada de la determinación del momento de nacimiento 
de los contratos, función para la que se ha creado expresamente la categoría 
«contratos entre partes no presentes o ausentes» y su antagónico «contrato 
entre partes presentes» .  

De acuerdo con estos conceptos, se puede afirmar que el  contrato 
concluido por correo electrónico es un «contrato entre ausentes» y es un 
« contrato a distancia» .  En cambio, el perfeccionado mediante el empleo de 
chat o videoconferencia es un «contrato entre presentes», pero, al mismo 
tiempo, cuando se dé presencia un consumidor también es un ��contrato a 
distancia» .  Para concluir, puede sintetizarse la evolución de la relación entre 
los conceptos de «contrato a distancia» y «contrato entre partes no presen­
tes o ausentes» ,  con especial referencia a la peculiar situación española, del 
siguiente modo: 

1 )  Inicialmente ambos conceptos eran idénticos, y estaban contrapuestos 
al de contrato entre partes presentes. La utilidad de estas nociones re­
sidía en la correcta determinación del momento y lugar de nacimiento 
del contrato; es decir, en el caso español en la aplicación de los artícu­
los 1262 del Código Civil y 54 del Código de Comercio. 

2)  Con la llegada desde el  ámbito comunitario de una específica norma­
tiva protectora de los consumidores -inicialmente la Directiva 97/71 
CE, y con posterioridad la Directiva 201 1/83/UE que la sustituye-, se 
produce una diferenciación entre tales conceptos, y se dota al contra­
to a distancia de una definición y de un régimen jurídico específicos 
siempre que intervenga un consumidor. Así, si está presente un consu­
midor, el contrato será calificado de «a distancia» ,  sin importar nada el 
hecho de que ambas partes puedan comunicarse simultáneamente la 
oferta y la aceptación contractuales mediante el empleo de un medio 
de comunicación instantánea que lo permita (p . ej . ,  el teléfono o la 
videoconferencia). 

3)  En España se transpuso la  Directiva 97 /7/CE -a diferencia del ejemplo 
italiano- no a través de una norma específica destinada a la tutela de 
los consumidores, sino en el interior de la propia Ley de Ordenación 
del Comercio Minorista, cuyo ámbito no queda restringido obviamen­
te al consumidor. Todo esto produjo como consecuencia que, cuando 
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se tratase de ventas «a distancia» (adjetivo que tiene la misma signi­
fioción analizada en las Directivas 97/7/CE y 201 1/83/UE), el régi­
men jurídico inicialmente destinado por la Unión Europea a la tutela 
del consumidor se aplicara también a la contratación que tiene lugar 
entre profesionales, siempre que no lo hayan excluido expresamente. 
En definitiva, en España, los conceptos de «contrato a distancia» y 
��contrato entre partes no presentes» son diferentes no sólo respecto al 
consumidor, sino también en relación a la contratación mercantil; al 
menos cuando se trate de ventas «a  distancia» o contratos concluidos 
«a distancia» en los que se dé presencia de condiciones generales de la 
contratación. Esta última conclusión -como se verá más adelante- no 
se restringe únicamente a términos teóricos o conceptuales, sino a la 
aplicación en España de un régimen jurídico a determinados contratos 
operados desde Internet entre profesionales que, en estricta interpreta­
ción jurídica, no fue previsto desde la Unión Europea. 

1 1 .  MOMENTO Y LUGAR DE PERFECCIÓN DEL CONTRATO EN 
INTERNET 

Respecto al uso de estos instrumentos de comunicación entre partes fí­
sicamente distantes, interesa determinar correctamente en qué instante exacto 
se entiende perfeccionado el contrato -deviniendo exigible por una o ambas 
partes, dependiendo del carácter unilateral o bilateral del contrato realizado- y 
cuál es el lugar en el que se considera concluido a los efectos oportunos. 

A Relevancia jurídica del tema 

La importancia de la determinación del �<instante exacto» de nacimiento 
de todo contrato -incluidos los que tienen lugar en la red- está íntimamente 
relacionada con los siguientes aspectos: l)  El principal de todos es el hecho 
de representar el inicio o entrada en vigor del contrato que une a las partes 
durante un período determinado, más extenso de tratarse de un relación 
contractual de duración prologada, y, en todo caso, convierte en directamen­
te exigibles por las partes las obligaciones por él instituidas. 2) Ineficacia ele 
los intentos extemporáneos de revocación y retirada de la oferta o retirada de la 
aceptación por parte de sus autores. 3) Ineficacia de determinadas causas de 
extinción de las declaraciones contractuales (p. ej . ,  incapacidad sobrevenida o 
muerte del autor de la declaración, caducidad, etc.). 4) Transmisión de los 
riesgos de la cosa al adquirente, en aquellos casos en que el contrato que se per-
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feccione conlleve la transmisión de la propiedad u otro derecho real (p. ej . ,  
compraventa). 5)  Determinación exacta de  la ley o norma aplicable en  e l  tiempo 
a la relación contractual creada; es decir, los problemas típicos asociados a la 
aplicación temporal ele las normas jurídicas. 6) Momento determinante del 
inicio del cómputo de determinados plazos para el correcto ejercicio de algunos 
derechos o acciones (p. ej . ,  del derecho al desistimiento o a la resolución del 
contrato a distancia, cfr. arts. 6 . 1  Dir. 97/7/CE y 9 Dir. 201 1/83/UE, art. 44 
LOCM, arts. 7 l  y 101  Real Decreto Legislativo 1/2007). 

Asimismo, resulta fundamental localizar el « lugar exactO>> en que se 
entiende concluido el contrato, pues con ello se determina: 1) La ley o norma 
aplicable espacialmente a la relación contractual originada, así como los usos 
interpretativos relevantes para subsanar las ambigüedades de los contratos; 
o lo que es lo mismo, los problemas derivados ele la vigencia espacial de las 
normas jurídicas (p. ej . ,  Derecho civil español común o Derecho foral, De­
recho mercantil, o, en otros ámbitos, Derecho nacional, internacional o ex­
tranjero). 2) El fuero jurisdiccional competente para la resolución de hipotéticas 
futuras controversias derivadas de la ejecución del contrato perfeccionado. 
3) El lugar de cumplimiento de las obligaciones recogidas en el negocio, a falta 
ele una norma expresa que lo determine. 

B.  Normativa apl icable 

En cuanto a la normativa aplicable al efecto han de tenerse en cuenta: 

l )  Por un lado, algunas puntualizaciones en materia de obligaciones in­
formativas previas y posteriores a la perfección del contrato recogidas 
en la Directiva 2000/31/CE sobre comercio electrónico y las normas 
nacionales que la trasponen a su respectivo territorio: en el presente es­
tudio, la Ley española 34/2002, con especial atención sus artículos 26 ,  
titulado: Ley aplicable, y 29,  titulado: Lugar de celebración del contrato. 

2) Desde otra perspectiva, habrán de analizarse algunos preceptos ele la 
normativa comunitaria dirigida a la tutela de los consumidores en ma­
teria ele contratos a distancia, así como las respectivas normas naciona­
les que la trasponen, en este caso, el Real Decreto Legislativo español 
l/2007. 

3) Representando las normas ele Derecho interno directamente aplicables 
a la determinación del momento y lugar de nacimiento de los contratos 
en general -incluidos los perfeccionados vía Internet- debe acudirse, 
respecto a España, al artículo 1262 del Código Civil y al 54 del Código 
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de Comercio, ambos reformados y unificados por la Disposición aclicio­
nal cuarta de la citada Ley 34/2002. 

4) Además se hará referencia a determinadas normas de carácter interna­
cional que recogen alguna previsión al respecto, como es el caso de la 
Ley Modelo de la Comisión de las Naciones Unidas de Derecho Mer­
cantil Internacional (CNUDMI) sobre comercio electrónico, el Conve­
nio de Viena sobre los contratos de compraventa internacional de mer­
caderías o la Convención de las Naciones Unidas sobre la utilización 
de las comunicaciones electrónicas en los contratos internacionales. En 
concreto, los instrumentos referidos expresamente al comercio electró­
nico emplean un lenguaje sumamente neutro, prefieren aludir a la más 
amplia figura del «mensaje de datos» o «comunicación electrónica» 
-en lugar de a la oferta y la aceptación- y determinar el momento y 
lugar en que éste se considera expedido por el iniciador y recibido por 
su destinatario. De este modo, pueden aplicarse luego los criterios de­
terminantes del momento y lugar de nacimiento del contrato propios 
de los distintos ordenamientos nacionales, sin necesidad de proceder a 
la unificación de todos ellos. 

5) Finalmente, cuando la contratación opere en el marco de la Unión 
Europea habrá de acudirse al Reglamento (CE) 593/2008 sobre la ley 
aplicable a las obligaciones contractuales (Roma I) y al Reglamento 
(CE) n° 44/200 l relativo a la competencia judicial, el reconocimiento y 
la ejecución de resoluciones judiciales en materia civil y mercantil. Este 
último respecto al lugar en que el contrato se entiende perfeccionado a 
los efectos de determinar el juez competente en caso de litigio. 

C. Los criterios generales de determinación del  Instante y lugar de 
nacimiento de los contratos en el ordenamiento español 

En España, en el año 2002 , los criterios determinantes del momento 
y lugar de nacimiento de los contratos -que hasta entonces divergían en la 
contratación civil y en la mercantil- se han unificado. Ello ha sido posible 
por expreso mandato de la Disposición adicional cuarta de la Ley 34/2002 de 
servicios de la sociedad de la información y de comercio electrónico, titulada: 
Modificación de los Códigos Civil y de Comercio. El nuevo contenido común de 
estos artículos 1 262 del Código Civil y 54 del Código de Comercio establece 
lo siguiente: « Hallándose en lugares distintos el que hizo la oferta y el que la 
aceptó, hay consentimiento desde que el oferente conoce la aceptación o des-
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de que, habiéndosela remitido el aceptante,  no pueda ignorarla sin faltar a la 
buena fe. El contrato, en tal caso, se presume celebrado en el lugar en que se 
hizo la oferta. En los contratos celebrados mediante dispositivos automáticos 
hay consentimiento desde que se manifiesta la aceptación» .  

De este modo, e l  ordenamiento español opta por instaurar la « teoría 
del conocimiento» como criterio de determinación del momento de con­
clusión de los contratos que, cuando sucede entre partes no presentes, se 
ve atenuada acudiendo a la « teoría de la recepción» .  En cuanto al lugar de 
nacimiento del contrato, lo sitúa en el lugar en que se hizo la oferta. En la 
práctica pueden distinguirse distintos supuestos: 

1 )  Si se trata de un  contrato perfeccionado entre «partes físicamente pre­
sentes» ,  mediante el directo intercambio de la oferta y la aceptación 
contractuales, rige la « teoría del conocimiento» ,  por lo que su naci­
miento se produce en el momento y lugar en que se tiene conocimien­
to de la aceptación, lugar que coincide con el de la oferta. 

2) Cuando el contrato ha atravesado una « formación ex íntervallo temporis 
por voluntad de las partes» ,  de modo que en un momento previo el 
oferente ha comunicado su oferta sin importar el medio utilizado para 
tal fin (en persona, por teléfono, etc.) y, con posterioridad, una vez am­
bas partes precontractuales se encuentran físicamente, el destinatario 
de la oferta le comunica su aceptación, produciéndose el nacimiento 
del contrato: el momento de nacimiento del contrato se produce en 
el instante en que el oferente conoce la aceptación de su oferta; y, en 
cuanto a la determinación del lugar ele perfección del contrato, será el 
lugar en el que se hizo la oferta. 

3) Si el contrato es perfeccionado entre «partes temporal pero no geográfica 
o físicamente presentes» :  nace en el momento en el que oferente tiene 
conocimiento ele la aceptación, y en el lugar en el que el oferente hizo su 
oferta, que en este último caso no tiene por qué ser el mismo que aquél 
en el que tiene conocimiento de la aceptación. El medio de comunica­
ción más conocido, que permite a las partes encontrarse en una situa­
ción ele presencia temporal pero no geográfica, es el teléfono. Cuando las 
partes lo emplean para concluir un contrato, y en la misma conversación 
telefónica se comunican la oferta y la aceptación contractuales, el lugar 
en el que el oferente conoce la aceptación y el lugar en el cual ha emitido 
su oferta es el mismo. Sin embargo, cuando se produce una falta de coin­
cidencia entre la comunicación de la oferta y la de la aceptación, el lugar 
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de emisión de la oferta y el de la recepción de la aceptación no tienen 
por qué coincidir. En el ejemplo anterior, esto acontece si se comunica la 
oferta mediante una llamada telefónica en la que el oferente está ubicado 
en un determinado sitio, y la posterior aceptación es transmitida por 
medio de otra llamada telefónica recibida por el oferente en otro lugar 
diferente del anterior. Pero además, en la actualidad, los avances tecnoló­
gicos han afectado directamente también a este medio de comunicación: 
piénsese en el uso común de «teléfono móvil» ;  de modo que, incluso en 
la transmisión de la oferta y la aceptación en una misma comunicación 
telefónica, el lugar de emisión de la oferta y el de conocimiento de la 
aceptación tampoco tienen por qué coincidir. 

4) Si el contrato es perfeccionado entre «partes geográfica y temporalmente 
no presentes» :  el contrato nace en el momento en que el oferente tie­
ne conocimiento de la aceptación o desde su recepción, siempre que el 
oferente no pueda ignorar la aceptación sin faltar a la buena fe, y en el 
lugar en el que el oferente hizo su oferta, que tampoco tiene por qué ser 
el mismo que aquél en el cual tiene conocimiento de la aceptación. 

5) En cuanto al teórico supuesto referido al inicio de la ejecución del con­
trato sin necesidad de previa aceptación explícita de la oferta, éste pue­
de ser reintegrado en el ordenamiento español acudiendo a la figura de 
la aceptación asentada en una declaración de voluntad objetivamente 
tácita ([acta concludentia), pero subjetivamente expresa -en cuanto que 
inequívocamente manifiesta una voluntad contractual-, con lo que, 
de acuerdo al ordenamiento español, el contrato nace en el momento 
en que el oferente tiene conocimiento del inicio de su ejecución o éste 
debiera ser conocido sin faltar a la buena fe, pero en el lugar -a los 
oportunos efectos- en que se hizo la oferta.  

6) Por lo que se refiere a la expresa y nueva previsión relativa a la per­
fección mediante «dispositivos automáticos» debe hacerse algún co­
mentario, especialmente respecto a la hipotética plasmación para este 
supuesto de la « teoría de la emisión» como determinante del momento 
de nacimiento del contrato. Se puede pensar en dos hipotéticas causas 
que hayan llevado al legislador a realizar esta referencia expresa a los 
«dispositivos automáticos»;  sin embargo, en mi opinión, para ambas 
resulta innecesaria. 

Si el legislador lo hace para referirse a la contratación que tiene lugar 
mediante el uso de «máquinas expendedoras» o «distribuidores automáticos» 
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(p. ej ., de café, de tabaco, etc., cuyos productos se adquieren mediante la in­
serción de una moneda), entiendo que no requeriría una previsión del género 
para establecer que la introducción de la moneda equivale a la aceptación, y 
que el conocimiento de dicha aceptación por el autor de la oferta (el titular de 
la explotación de los productos ofrecidos en la máquina) se presume desde el 
mismo momento de la introducción de la moneda en la máquina, precisamen­
te por haber optado voluntariamente por este sistema. Si se interpreta en este 
sentido, también la Ley de Ordenación del Comercio Minorista le hace una 
referencia equivalente, cuando emplea la expresión «distribuidores automá­
ticos» en su artículo 38.3, que determina que «la regulación establecida en la 
presente Ley para las ventas a distancia no será de aplicación a: a) Las ventas 
celebradas mediante distribuidores automáticos o locales comerciales automa­
tizados». Asimismo, la citada Ley recoge dentro de su Título tercero: Ventas 
especiales, el Capítulo III: Venta automática (artículos 49-52), cuyo artículo 49 . 1  
la define del siguiente modo: «es venta automática la forma de distribución 
detallista, en la cual se pone a disposición del consumidor el producto o servi­
cio para que éste lo adquiera mediante el accionamiento de cualquier tipo de 
mecanismo y previo pago de su importe» .  

Pero si la  previsión que hace e l  legislador está dirigida más bien hacia 
los «dispositivos automáticos» (entendiendo por tales aquellos «dispositivos 
inmediatos y automatizados de comunicación>>) tampoco resulta necesaria; 
puesto que, por ejemplo, en la comunicación mediante estos dispositivos 
(ya acontezca directamente entre ordenadores o bien entre personas) sería 
igualmente válida la « teoría del conocimiento» de la aceptación por parte del 
oferente, que temporalmente coincidiría con el momento de su emisión por 
el aceptante. 

D .  La regulación recog1da en la Directiva 2000/31 /CE sobre comerc1o 
electrónico y en la norma española de transposición 

1. Los artículos 7 O y 7 1 de la 01rect1va sobre comercio electrómco: 
información prev1a eXJgida y realización de un ped1do 

La Directiva 2000/3 1/CE nada dice explícitamente sobre el momento y 
lugar de nacimiento de los contratos concluidos de forma electrónica, pero la 
Ley española 34/2002 que la traspone sí se refiriere de forma expresa a la ley 
aplicable y al lugar de celebración del contrato electrónico en sus artículos 
26 y 29, respectivamente. Volviendo a la regulación que recoge la Directiva 
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sobre comercio electrónico ha de subrayarse que privilegia los principios de 
subsidiariedad y proporcionalidad, por lo que no interferirá en las normas 
nacionales de los Estados miembros -en este caso en materia contractual-, 
salvo en lo estrictamente necesario. De este modo, ha ele destacarse la Sec­
ción Tercera, del Capítulo Segundo, titulado: Contratos por vía electrónica, 
que se compone solamente ele tres preceptos: los artículos 9, 10  y 1 1 .  En 
ellos se hace referencia respectivamente a la validez ele los contratos per­
feccionados electrónicamente y sus excepciones; a la información requerida 
con antelación a la perfección del contrato; y a las reglas que deben regir la 
realización de un pedido. 

El artículo 10 de la Directiva regula la información clara, comprensi­
ble e inequívoca exigida al prestador ele servicios antes de la realización del 
pedido por el interesado, no en cuanto a su identificación -al haberla exi­
gido ya en general el artículo 5-, sino con referencia a: los diferentes pasos 
técnicos necesarios para concluir el contrato, las lenguas ofrecidas para tal 
fin, los medios técnicos para identificar y corregir los errores de introducción 
de elatos, el hecho de si el prestador de servicios va a registrar o no el con­
trato celebrado y si éste va a ser accesible (art. 10 . 1 ) .  Asimismo, facilitará al 
destinatario las condiciones generales de los contratos de forma que pueda 
almacenarlas y reproducirlas (art. 1 0.3),  e indicará los códigos ele conducta 
a los que se acoja y la manera de poderlos consultar electrónicamente (an. 
1 O. 2) .  Además, el artículo 1 O .4 estable ce que cuando la contratación sea ce­
lebrada exclusivamente mediante el intercambio de correo electrónico u otra 
comunicación individual equivalente no se aplicarán los artículos 10 . 1  y 2 .  

El  artículo 1 1  regula finalmente la  realización del pedido del siguiente 
modo: 

<< l .  Los Estados miembros garantizarán que, excepto cuando las partes que no 
son consumidores así lo acuerden, en los casos en los que el destinatario de 
un servicto efectúe su pedido por vía electrónica, se aplicarán los p1incipios 
s1guientes: 

el prestador de servicios debe acusar recibo del pedido del destinatario sin 
demora indebida y por vía electrónica, 

se considerará que se han recibido el pedido y el acuse de recibo cuando las 
panes a las que se dirigen puedan tener acceso a los mismos. 

2. Los Estados miembros garantizarán que, excepto cuando asl lo acuerden las 
partes que no son consumidores, el prestador de servicios ponga a disposición 
del destinatario del servicio los medios técnicos adecuados, eficaces, accesibles 
que le permitan identificar y corregir los errores de introducción de datos, antes 
de realizar e l  pedido. 
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3. El primer guión del apartado l y el apartado 2 del articulo 1 1  no se aplicarán 
a los contratos celebrados exclusivamente por intercambio de correo electrónico 
u otra comunicación individual equivalente » .  

Respecto a la  aplicación de estos preceptos a las distintas relaciones 
contractuales, dependiendo de los sujetos que intervengan, merece la pena 
comentar algunas cuestiones. 

a) Contratación desde una web. Por el contenido de estos artículos lO y 
l l  se puede apreciar perfectamente que el legislador, al elaborar esta 
Directiva, tenía en mente sobre todo la contratación operada en la red 
desde páginas web, y, en concreto, aquellos contratos que se perfeccio­
nan desde una página web comercial (profesional) mediante la aplica­
ción de un programa informático de contratación en masa que permite 
dar respuesta, contemporáneamente, a las aceptaciones recibidas de 
las ofertas públicas, que habían sido previamente expuestas en un ca­
tálogo en la propia página web. 

b) Especificaciones técnicas y programa de contratación de la web. Los artí­
culos l O  . l ,  2 y 3 ,  y l l . l ,  primer guión y 2, se refieren a determinadas 
especificaciones técnicas que ha de cumplir el prestador del servicio 
con antelación a que el solicitante realice el pedido. El contenido de 
estos preceptos suele ser cumplido por el prestador que ofrece sus ser­
vicios desde una página web mediante la correcta configuración en su 
programa informático de contratación de todas estas exigencias. 
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De esta forma, en el sistema de pantallas o ventanas sucesivas que ofre­
ce la web, desde la visión del catálogo de productos hasta la orden de 
pedido definitiva, existen una multitud de pasos intermedios. En las 
distintas etapas de este procedimiento se recogerá la oportuna infor­
mación a los efectos de cumplir con las prescripciones exigidas en los 
artículos l O  y l l ,  y el cliente siempre tendrá la posibilidad de volverse 
atrás con anterioridad a marcar el icono de avance en el programa. Esta 
misma posibilidad está presente una vez que se hayan rellenado los 
datos de la tarjeta para proceder al envío de éstos -junto a los demás 
necesarios de la hoja de pedido- al prestador del servicio. Este icono 
final suele denominarse «confirmar» ,  «comprar» ,  «enviar>�,  etc. Pero 
incluso tras haber confirmado el envio de los datos del pedido, y haber 
recibido por parte del proveedor su propia confirmación de la compra 
(recibo del pedido) a través de un correo electrónico a su dirección, 
algunas páginas web permiten al solicitante volverse atrás en su deci-
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sión. Para ello tendrán que enviar un correo electrónico a la dirección 
del proveedor con la finalidad de anular dicho pedido; en este correo 
deberá indicar: nombre de la persona que ha hecho el pedido, número 
identificador del cliente, y, fecha y número del pedido (si lo tuviese). 

Esta opción resulta lógica cuando se contrata con consumidores, pues 
de este modo evita que el consumidor -al amparo de las Directivas 
201 1183/UE y 97/7/CE, del Real Decreto Legislativo español l/2007 
y del Decreto español 190611999 (cuando el contrato perfeccionado 
incluya condiciones generales de contratación)- posteriormente de­
sista en su voluntad contractual en el plazo establecido desde la en­
trega del producto o desde la perfección del contrato, si éste fuese de 
servicios. De esta forma, el prestador de servicios se ahorra los gastos 
correspondientes a la devolución del bien, los cuales le son exonera­
dos en España al solicitante (art. 44 .3  LOCM), salvo cuando el con­
trato expresamente disponga lo contrario y, en todo caso, cuando el 
contrato celebrado electrónicamente recoge condiciones generales de 
contratación (cfr. art. 4 . 1  Decreto 190611999). Sin embargo, cuando el 
contratante es otro profesional, la posibilidad que le ofrece de anular el 
pedido no encuentra otra justificación que la simple discrecionalidad 
del prestador del servicio. 

e) El acuse de recibo del pedido. Un último aspecto, que he dejado para el final 
y que resulta obligado comentar, hace referencia al denominado «recibo o 
confirmación del pedido», que obligatoriamente debe acusar el prestador 
del servicio al destinatario <<sin demora indebida y por vía electrónica». 

• Una primera duda que pudiera plantearse es la de a quién debe el 
prestador del servicio acusar este recibo del pedido. La respuesta 
parece clara, en cuanto que debe ser enviado al destinatario del 
pedido, tal y como afirma el propio artículo 1 1 . 1 ,  primer guión; 
pero esto no es del todo cierto. La razón se encuentra en que el 
solicitante o autor del pedido puede no ser su destinatario. Esta 
posibilidad es ofrecida en la mayor parte de las páginas web co­
merciales, ya que permiten al solicitante del servicio que rellene 
los datos del destinatario del pedido, e incluso alguna le permite 
que indique si desea enviárselo a su destinatario bajo la forma de 
regalo o no. Por esta razón, es al solicitante del servicio -sujeto 
que rellena la hoja del pedido- a quien se le debe acusar el recibo 
del pedido. 
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• En cuanto a cómo llevar a cabo el acuse del pedido, la Directiva 
sobre comercio electrónico exige al prestador del servicio que lo 
haga sin demora indebida y por vía electrónica. En la práctica, es 
el propio programa de contratación que tiene instalado el presta­
dor del servicio el que lo realiza automáticamente, y suele hacer­
lo por vía electrónica mediante el envío de un mensaje de correo 
electrónico a la dirección del solicitante, en el que le agradece el 
contrato concluido y reproduce los términos de éste. 

• Ahora bien, el aspecto más importante de este acuse de recibo 
del pedido es el relativo a su función y su auténtico valor jurídico. 
Hoy, de acuerdo con el literal del artículo l l  de la Directiva sobre 
comercio electrónico, no quedan dudas de que su finalidad es la 
de dejar constancia documental de la contratación efectuada, así 
como de los términos de la misma, a los posibles efectos de prue­
ba llegado el caso. Ello quiere decir que la conclusión del contrato 
es antelior al acuse de dicho recibo. 

• El momento exacto en que nace el contrato en este tipo de contra­
tación dependerá pues -además del tipo de técnica electrónica 
empleada- de la posición que ocupen el prestador del servicio y 
el interesado o destinatario del mismo a la hora de comunicarse 
las declaraciones constitutivas del consentimiento contractual. 
Es decir, dependerá de quién desempene el rol de oferente y quién 
el de aceptante. Lo normal es que el prestador ocupe la posición 
de oferente frente al destinatario del servicio, salvo que expre­
samente haya excluido su voluntad contractual en los anuncios 
recogidos en el catálogo. Esto último suele hacerlo mediante la 
inclusión de una cláusula -entre las condiciones generales de 
contratación- mediante la cual puede indicar expresamente que 
las auténticas ofertas las realiza la persona que habiendo accedi­
do a la pantalla ordena la compra de un producto, o solamente 
calificando a sus anuncios de mera invitación a realizar ofertas o 
simple instrumento publicitario, sin ninguna finalidad directa­
mente contractual. 

En este caso, el instante exacto de perfección del contrato tiene 
lugar cuando el destinatario -ya se trate de un consumidor, otro 
profesional o un particular-, que al mismo tiempo es oferente, 
tiene conocimiento de la aceptación del prestador del servicio 
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(teoría del conocimiento vigente el ordenamiento español) ;  y 
este conocimiento le 1lagará directamente desde la pantalla de la 
página web en unos minutos, que son precisamente los que tarda 
el programa de contratación del prestador del servicio en gestar 
la operación y abrir esta pantalla. En cambio, el acuse de recibo 
del pedido, si es enviado por correo electrónico y sin demora, 
suele estar accesible al solicitante en otros dos o tres minutos 
desde la perfección del contrato. 

Cuando el solicitante del servicio y destinatario de las informa­
ciones recogidas en la web comercial -ya se trate de un consu­
midor, otro profesional o un particular- ocupa la posición de 
aceptante, el contrato se concluirá en el instante en que el pres­
tador de servicios tenga conocimiento de dicha aceptación. Una 
vez que el programa ele contratación del prestador del servicio 
localiza la aceptación, le comunicará en unos pocos minutos al 
solicitante mediante una pantalla que ha tenido conocimiento 
ele la aceptación y, por ello, del contrato concluido. A continua­
ción, y de idéntica forma al caso anterior, le enviará por correo 
electrónico el acuse ele recibo del pedido. Cuando el destinatario 
del servicio es el aceptante, el proceso dirigido a la perfección del 
contrato tiene, por definición, una duración inferior a cuando el 
destinatario ocupa el rol de oferente. 

Los problemas de comunicación en la red que pudieran surgir 
durante el intercambio ele la oferta y la aceptación contractuales, 
y, sobre todo, los que pudiese tener el programa informático ele 
contratación, hacen que al prestador de servicios le resulte más 
atractivo ocupar la posición ele aceptante, al liberarle ele las po­
sibles responsabilidades que tales eventos le pudieran ocasionar. 

• Por otro lado, ha de responderse al hecho de qué sucede si el reci­
bo del pedido no resulta accesible al solicitante -bien porque éste no 
ha sido acusado, o bien porque, aun enviado, resultase ilegible­
y tampoco fuese accesible el propio pedido a su destinatario. 
Entiendo que estas circunstancias, cuando se deban a la exclu­
siva responsabilidad del prestador del servicio (p. ej . ,  haberse 
estropeado el programa informático ele contratación por falta de 
diligencia en su supervisión) deberán interpretarse en todo lo 
posible en beneficio a la pretensión del solicitante, tanto en el 
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caso en que éste niegue la existencia del contrato como cuando 
quiera hacerla valer. Asimismo, cuando la contratación tiene lu­
gar con un consumidor mediante condiciones generales de con­
tratación se establece el criterio de imponer la carga de la prueba 
al predisponente (cfr. art. 5 del Decreto español 190611999). 

• Finalmente, ha de señalarse que este tipo de figura -una obliga­
ción i nformativa posterior a la celebración del contrato- recogida en 
el artículo 1 1  de la Directiva 2000/31/CE no es del todo novedosa, 
pues ya existía en otros instrumentos previos (p . ej . ,  art. 5 Dir. 
97/7/CE o art. 3 Decreto español 190611999). 

2. Los artículos 26 a 29 de Ley española sobre comercio electrónico· ley 

aplicable, obligaCiones prevtas a la contratación, Información posterior a 

la celebración del contrato y lugar de celebración del contrato 

La trasposición que hace la Ley española 34/2002 de los artículos 9-1 1  
de la Directiva 2000/3 1/CE va mucho más allá de su mera reproducción. La 
Ley 34/2002 le dedica a esta materia su Título IV: Contratación por vía electró­
nica, que se compone de un total de siete preceptos: artículos 23-29. De todos 
ellos, los tres primeros se centran en el reconocimiento de la validez de la con­
tratación electrónica y su prueba, con la finalidad de cumplir con el mandato 
del legislador europeo recogido en el artículo 9 . 1  de la Directiva. Así pues, el 
artículo 23 declara la validez de la contratación y la documentación electró­
nicas; y el artículo 24 se refiere a la prueba de los contratos electrónicos, que 
se complementa con el siguiente precepto -artículo 25,  titulado: Intervención 
de terceros de confianza-, que regula precisamente la intervención de terceras 
personas -mediando mutuo acuerdo de las partes- para archivar el contenido 
de las declaraciones contractuales y fijar el momento exacto en que éstas han 
tenido lugar. Los siguientes cuatro preceptos (arts. 26-29) son los que tienen 
una mayor relevancia en este análisis: artículo 26 (Ley aplicable), artículo 2 7 

(Obligaciones prevías a la contratación), artículo 28 (Información posterior a la 
celebración del contmto) y artículo 29 (Lugar de celebración del contrato). 

a. El artículo 26 de la Ley espai'lola sobre comercio electrónico: Ley aplicable. 
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Este precepto se limita a señalar una conclusión evidente: en la deter­
minación de la ley aplicable al contrato electrónico se tendrá en cuenta 
lo dispuesto en las normas de Derecho internacional privado del or­
denamiento español, y se tendrán especialmente en consideración los 
artículos 2 y 3 de esta misma Ley. Estos últimos preceptos, a los que 



Momento y lugar de perfección del contrato: derecho aplicable y jurisdicción competente 

hace referencia el artículo 26,  pertenecen al Capítulo segundo de la 
Ley (Ambíto de aplicación) y regulan la situación de los prestadores de 
servicios establecidos en España o en otro Estado miembro de la Unión 
Europea o del Espacio Económico Europeo, respectivamente. 

b. El artículo 2 7  de la Ley española sobre comercio electrónico: Obligaciones 
prevías a la contratación. Este precepto es el equivalente al artículo 10 de 
la Directiva 2000/31/CE y, en general, su contenido es coincidente con 
él, por lo que se centra en exigir al prestador de servicios un conjunto 
de obligaciones informativas precontractuales. No obstante, a este pre­
cepto se le deben señalar dos puntualizaciones. Por un lado, añade de 
forma específica, en su apartado 3 ,  una obligación informativa relativa 
al plazo de vigencia de las ofertas realizadas por vía electrónica, según 
la cual éstas serán válidas durante todo el tiempo establecido por el 
oferente o, en su defecto, durante el tiempo en que resulten accesibles 
a sus destinatarios. En cambio, la segunda puntualización se localiza 
en el hecho de que entre las obligaciones informativas previas señala­
das no hay referencia alguna a los «códigos de conducta» a los que se 
haya acogido el prestador del servicio y su información a los destinata­
rios sobre el modo de acceder a ellos. Tampoco señala esta obligación 
informativa previa a la celebración del contrato electrónico su artículo 
1 8, directamente destinado a regular estos «códigos de conducta». No 
obstante, de acuerdo con el artículo 1 0  de la Ley, los códigos de con­
ducta forman parte de la Información general. 

c.  El arlículo 28 de la Ley española sobre comercio electrónico: Información 
posterior a la celebración del contrato. Este precepto se corresponde con 
el artículo 1 1  de la Directiva 2000/3 1/CE. Su título (Información poste­
rior a la celebración del contrato) es plenamente expresivo de la finalidad 
que tiene el «acuse de recibo del pedido» exigido por la Directiva sobre 
comercio electrónico: mera función informativa posterior a la celebra­
ción del contrato. El artículo 28 dispone lo siguiente: 
« l .  El oferente está obligado a confirmar la recepción de la aceptación al que 
la hizo por alguno de los sigtlientes medios· 

a) El envio de un acuse de recibo por correo electrónico u otro medio de 
comunicación electrónica equivalente a la dirección que el aceptante haya 
señalado, en el plazo de las veinticuatro horas siguientes a la recepción de 
la aceptación, o 

b) La confirmación, por un med10 equiYalente al utihzado en el procedimien­
to de contratación, de la aceptaoón recibida, tan pronto como el aceptante 
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haya completado dicho procedimiento, siempre que la confirmación pueda 
ser archivada por su destinatario. 

En los casos en que la obligación de confirmación corresponda a un destina­
tario de servicios, el prestador facilitará el cumplimiento de dicha obligación, 
poniendo a disposición del destinatario alguno de los medios indicados en este 
apartado. Esta obligación será exigible tanto si la confirmación debiera dirigirse 
al propio prestador o a otro destinatario. 

2 .  Se entenderá que se ha recibido la aceptación y su confirmación cuando las 
partes a que se dirijan puedan tener constancia ele ello. 

En el caso ele que la recepción ele la aceptación se confirme mediante acuse 
de recibo, se presumirá que su destinatario puede tener la referida constancia 
desde que aquél haya sido almacenado en el servidor en que esté dada de alta 
su cuenta de correo electrónico, o en el dispositivo utilizado para la recepción 
de comunicaciones. 

3. No será necesario confirmar la recepción de la aceptación de una oferta 
cuando: 

a) Ambos contratantes así lo acuerden y ninguno de ellos tenga la considera­
ción de consumidor, o 

b) El contrato se haya celebrado exclusivamente mediante intercambio de co­
rreo electrónico u otro tipo de comunicación electrónica equivalente, cuan­
do estos medios no sean empleados con el exclusivo propósito de eludir el 
cumplimiento de tal obligación». 

Su contenido también es fiel a la Directiva, aunque resalta por su pecu­
liaridad el último párrafo del apartado primero. La razón de esta mati­
zación que incluye el precepto español se halla en la posibilidad -a la 
que antes se ha hecho referencia- de que no sea el prestador del ser­
vicio la persona que realice la oferta, sino el destinatario del servicio; 
debido a que la información contractual accesible (p . ej . ,  en su página 
web) no se trate de una auténtica oferta, sino de una simple invitación 
a que los interesados realicen ofertas. La siguiente duda que aparece 
al respecto es si ésta era la voluntad del legislador comunitario o no lo 
era, ya que el artículo ll de la Directiva exige sólo al prestador del ser­
vicio (no al oferente como hace la Ley española) la confirmación de la 
aceptación, no haciendo ninguna referencia al supuesto contrario. De 
este modo, podría señalarse que el legislador español ha interpretado 
el precepto comunitario de una forma más amplia; otra posible razón 
se encuentra en otro argumento analizado en otro foro: la posibilidad 
de que un particular desempeñe el rol de prestador de servicios, y este 
precepto representaría su confirmación positiva por lo que respecta al 
ordenamiento español. 
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Además, tanto el artículo 2 7 como el 28, ambos de la Ley espanola 
34/2002, resaltan el posible empleo malintencionado de intercambio 
de mensajes de correo electrónico u otro medio de comunicación elec­
trónica individual equivalente con la finalidad de evitar la aplicación 
de este régimen informativo, y declaran su no admisibilidad. El su­
puesto de hecho, que tratan de atajar con esta medida, consiste en 
aquella hipotética contratación que tiene su punto de inicio en el con­
tacto acaecido mediante el acceso del destinatario a la página web del 
prestador, quien para evitar todo el régimen propio de la contratación 
abierta desde una web prevista por la normativa comunitaria opta por 
reconducida a una contratación celebrada mediante el empleo de sim­
ples mensajes individuales de correo electrónico, con lo que, de acuer­
do con el Considerando 18 de la Directiva 2 000/3 1/CE, si el prestador 
del servicio es un particular logra catalogar su acción como ajena a los 
servicios de la sociedad de la información. No sucederá así, en cambio, 
si el prestador del servicio es un profesional. 

De forma más directamente vinculada a la perfección del contrato, re­
salta el artículo 28.2 de la Ley española -de forma homóloga al artículo 
1 1 . 1  de la Directiva- que «se entenderá que se ha recibido la acepta­
ción y su confirmación cuando las partes a que se dirijan puedan tener 
constancia de ello» ,  y esto se presumirá, en el caso en que la recepción 
de la aceptación se confirme mediante acuse de recibo, desde que éste 
«haya sido almacenado en el servidor en que esté dada de alta su cuen­
ta ele correo electrónico, o en el dispositivo utilizado para la recepción 
de comunicaciones». Esta presunción complementa directamente el 
nuevo criterio determinante del momento de nacimiento ele los con­
tratos: « teoría del conocimiento atenuada por la de la recepción» re­
cogida en los nuevos artículos 1 262 y 54 ele los Códigos Civil y de 
Comercio espail.oles -fruto de su Disposición adicional cuarta-, cuando 
la contratación sea de carácter electrónico. 

d. El artículo 29 de la Ley espaiiola sobre comercio electrónico: Lugar de cele­
bración del contrato. Pero la Ley 34/2002 no se limita a la importante 
unificación de los criterios generales de determinación del momento y 
lugar de nacimiento ele los contratos civiles y mercantiles en el ámbito 
español, sino que, además, recoge una previsión expresa en su artículo 
29 respecto al lugar de celebración del contrato cuando es concluido 
por vía electrónica: «Los contratos celebrados por vía electrónica en 
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los que intervenga como parte un consumidor se presumirán celebra­
dos en el lugar en que éste tenga su residencia habitual» .  Finaliza este 
precepto indicando que «los contratos electrónicos entre empresarios 
o profesionales, en defecto de pacto entre las partes, se presumirán ce­
lebrados en el lugar en que esté establecido el prestador de servicios». 

Respecto a este precepto han de practicarse algunas observaciones. En 
primer lugar, altera los recién unificados criterios recogidos en los artículos 
1 262 del Código Civil y 54 del Código de Comercio determinantes del lugar 
de celebración del contrato entre partes no presentes. Como se ha visto previa­
mente, a tales efectos se determinaba como lugar de nacimiento del contrato el 
lugar desde el cual se formuló la oferta. En cambio, mediante este artículo 29 
se establece que cuando el contrato se concluya por vía electrónica su lugar de 
nacimiento a los efectos oportunos será el de la residencia habitual del consumi­
dor -si es que éste está presente en la relación- o en lugar en c¡ue esté establecido 
el prestador, cuando la contratación sea entre profesionales. Esta alteración del 
régimen general, en favor de una localización geográfica a pliori más definida, 
permanente y objetiva -independiente tanto de la ubicación virtual de la oferta 
como de la propia localización física de las partes que interactúan-, responde 
a la tendencia lógica de superar todos los problemas íntimamente vinculados 
al concepto de « lugar» en el entorno de Internet. La segunda observación, que 
debe señalarse de este precepto, se centra en el hecho de que nada dice sobre el 
régimen determinante del lugar de perfección del contrato electrónico cuando 
las partes involucradas son simples particulares. 

E. lnterpretactón conJunta del criterio tradicional español , de las 
previsiones comunitarias en materia de comercio electrónico y de 
IniCiativas de carácter intemacional 

Vistos los criterios generales de determinación del momento y lugar 
de nacimiento de los contratos establecidos en el ordenamiento español, así 
como las expresas previsiones que este ordenamiento ha adoptado como 
consecuencia de la trasposición de la Directiva sobre comercio electrónico 
y otras iniciativas internacionales, es necesario reintegrarlos a los efectos de 
hallar el criterio directamente aplicable a la contratación via Internet. 

1 .  Momento de nacimiento del contrato en Internet 

Por lo que respecta a la determinación del momento de nacimiento 
de los contratos concluidos desde Internet debe recordarse que, cuando las 
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partes se encuentran no presentes desde una perspectiva geográfica y tem­
poral -es decir, no están presentes físicamente ,  ni disponen de un medio de 
comunicación que les permita una comunicación simultánea-, rige la teo­
ría del conocimiento atenuada por la de la recepción. En definitiva, en este 
caso se recoge una presunción de conocimiento asentada en la buena fe del 
destinatario de la aceptación. Precisamente, dicha presunción se asienta en 
el concepto de «dirección del destinatario» que, dentro del contexto de In­
ternet, debe ser matizada. De este modo, podría pensarse en la «dirección 
electrónica» del destinatario, es decir, en su dirección de correo electrónico 
o ,  en su caso, de su página web dotada de un oportuno programa informático 
de contratación. 

Así, cuando la conclusión del contrato tiene lugar a través del intercambio 
de mensajes individuales de correo electrónico, se entenderá que su destinatario 
tiene acceso al contenido del mensaje que recoge la aceptación, y por ello se 
presumirá conocido, cuando éste alcanza su dirección de correo electrónico; 
y sólo podrá vencer la presunción, cuando pruebe que le ha sido imposible 
conocerlo sin mediar culpa suya. Se han señalado, en este supuesto, como 
posibles causas de exoneración del destinatario del mensaje la falta de funcio­
namiento de su sistema informático o del si.stema del proveedor de servicios 
-gestor del correo electrónico-. Respecto a la primera, se ha resaltado su falta 
de validez en cuanto que -pese a que su equipo informático no funcione­
normalmente su correo electrónico puede ser accesible desde cualquier otro 
ordenador conectado a la red, gracias a la existencia de multitud de sitios que 
desde webs públicas prestan gratuitamente este servicio a las personas interesa­
das; de modo que solamente probando fehacientemente el fallo de la web que 
le proporciona el servicio de correo electrónico podría exonerarse. 

Si el contrato es concluido en Internet directamente desde una página 
web, mediante el sistema de pulsación o «clicado» del cursor del destinatario 
sobre las distintas pantallas sucesivas ofrecidas por el programa informático 
de contratación dirigido al público en general, se entenderá que la orden o 
aceptación contractual es efectuada cuando -tratándose de auténticas ofertas 
las publicitadas en la web- el prestador de servicios puede acceder a ella; es 
decir, en el momento en que el programa informático de contratación recibe 
el correspondiente «clicado» de <<aceptación», « ÜK» o «compra» definitivo 
del destinatario. 

En definitiva, teniendo en cuenta los preceptos citados, la aceptación se 
considera conocida cuando es recibida en la dirección del oferente, y se reputa 

211 



DERECHO E !1'\FORMÁT!CA: ÉTICA Y LEGISLACIOK 
Juan Carlos Menéndez :vlato y \11" Eugenia Gayo Santa Cecilia 

recibida cuando al oferente le es accesible su contenido. Esta conclusión sería 
válida para todo contrato concluido en Internet en el que las partes se encuen­
tren no presentes en términos geográficos y temporales. Para alcanzar esta sín­
tesis interpretativa, en particular respecto al empleo de mensajes individuales 
de correo electrónico -a los que no es aplicable el artículo 1 1 . 1  por expresa 
exclusión del artículo 1 1 .3 de la Directiva sobre comercio electrónico (vid. art. 
28 Ley española 34/2002)-, es de obligada referencia el artículo 1 5  -titulado: 
Tiempo y lugar del envío y la recepción de w1 mensaje de datos- (apartados 1-3) de 
la Ley Modelo de la CNUDMI sobre comercio electrónico. 

2. Lugar de nacimiento del contrato en Internet 

Con relación a la determinación del lugar en que se considera conclui­
do el contrato por vía Internet, ha de indicarse que van a resultar totalmente 
inútiles: la denominada «dirección electrónica» ,  así como el lugar en que se 
ubica el ordenador emisor de la oferta o receptor de la aceptación, o el lugar 
en que se hallen las partes ocasionalmente, o el sitio en que se encuentre 
el proveedor que suministra a las partes el servicio de correo electrónico 
(«dirección del provider»). Por todo ello, se debe delimitar previamente una 
dirección o referencia geográfica asentada en criterios físicos, permanentes y 
de carácter objetivo: por ejemplo, la residencia habitual del consumidor o el 
lugar en que esté establecido el prestador de servicios. 

Esta opción representa la solución seguida a nivel internacional, comu­
nitario y nacional para alcanzar una cierta seguridad y objetividad jurídica 
que, de otro modo, no sería posible. Esto produce como consecuencia que 
los criterios generales o tradicionales de determinación del lugar de naci­
miento de los contratos entre partes no presentes -en España, el lugar en que 
se ha realizado la oferta- son abandonados cuando la contratación se per­
fecciona vía Internet, y se adoptan criterios geográficos estrictamente físicos, 
objetivos y permanentes como, por ejemplo, los adoptados de forma expresa 
por el ya señalado articulo 29 de la Ley española 34/2002 . Son ejemplos ge­
néricos de esta tendencia: 
• El artículo 2.c) y el Considerando 1 9  de la Directiva 2000/3 1/CE en la 

que se de define la figura del «prestador de servicios establecido» y, en 
concreto, determina que su establecimiento a los oportunos efectos es 
el establecimiento físico y real, y no el asentado en medios técnicos y 
tecnologías (establecimiento virtual). El citado precepto es traspuesto 
en España mediante el artículo 2 de la Ley 34/2002. 

212 



Momento y lugar de perfección del contrato: derecho aplicable y jurisdicción competente 

• El artículo 29 de la Ley española 34/2002 , previamente analizado, que 
recoge expresamente qué lugar debe entenderse como propio del na­
cimiento de los contratos electrónicos. Este precepto plasma de forma 
explícita en el ordenamiento español lo que tácitamente puede adver­
tirse en el mandato comunitario. 

• Aunque no se refiere expresamente a la determinación del lugar de 
conclusión del contrato telemático, el artículo 15 .4 de la Ley Mode­
lo de la CNUDMI sobre comercio electrónico y los apartados lOO y 
105-107 de la Guía para su incorporación al Derecho interno recogen 
también esta tendencia. 

• También debe indicarse que esta opción viene recogida en el artículo 
10.3,  titulado: Tiempo y lugar de envío y de recepción de las comunica­
ciones electrónicas, de la Convención de las Naciones Unidas sobre la 
utilización de las comunicaciones electrónicas en los contratos inter­
nacionales: «la comunicación electrónica se tendrá por expedida en el 
lugar en que el iniciador tenga su establecimiento y por recibida en el 
lugar en que el destinatario tenga el suyo, conforme se determine en 
función de lo dispuesto en el artículo 6>> .  Este precepto mantiene una 
estrecha relación con sus artículos S.h (Definición de establecimiento) y 
6 (Ubicación de las partes). De modo que por «ubicación ele las partes» 
habrá de entenderse, principalmente,  el del «establecimiento en térmi­
nos geográficos» indicado por la parte o, de no tenerlo, cuando se trate 
de un persona física, su residencia habitual; en cambio, el lugar de ubi­
cación del equipo y la tecnología que mantienen un sistema de infor­
mación empleado por una de las partes para celebrar un contrato o el 
lugar desde el que otras partes pueden obtener acceso a ese sistema de 
información no constituye por sí mismo un establecimiento (art. 6.4). 

En definitiva, la determinación del lugar de celebración de los contra-
tos realizada directamente desde una pagina web queda delimitada del modo 
indicado por la directa aplicación a ellos de la Directiva 2000/3 1/CE, y de 
las respectivas normas ele trasposición. Sin embargo, cuando la contratación 
se perfecciona mediante el intercambio ele mensajes individuales de correo 
electrónico, la Directiva sobre comercio electrónico y sus normas de traspo­
sición no son aplicables; por esta razón, la forma de alcanzar una conclusión 
equivalente -respecto a la determinación del lugar de nacimiento del con­
trato- se asienta en la interpretación auxiliar de la citada Ley Modelo sobre 
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comercio electrónico y de la Convención de las Naciones Unidas sobre la uti­
lización de las comunicaciones electrónicas en los contratos internacionales. 

F. Derecho aplrcable y Jurisdiccrón competente en el contrato vía Internet 
de carácter rnternacional : observaciones 

Por último, ha de hacerse referencia a la determinación del Derecho 
aplicable y del foro jurisdiccional competente cuando el contrato vía Internet 
es concluido entre partes pertenecientes a distintos países. En su artículo 1 .4 ,  
la  Directiva 2000/3 1/CE renuncia a establecer normas adicionales de Dere­
cho internacional privado, y expresamente se manifiesta por no afectar a la 
jurisdicción de los tribunales ele justicia. En forma semejante se manifiesta 
respecto al derecho aplicable el artículo 26 ele la Ley española 34/2002. 

1 .  Derecho aplicable 

En el entorno comunitario en el que se encuentra España es ele aplica­
ción el Reglamento (CE) 593/2008, de 17  de junio ele 2008, sobre la ley aplica­
ble a las obligaciones contractuales (Roma 1). Este Reglamento está dotado de 
un carácter universal (art. 2), por lo que la ley aplicable al contrato será la ele­
signada por dicha norma, incluso cuando se trate de una ley perteneciente a un 
Estado no contratante. Los específicos criterios determinados en el Reglamento 
Roma l para localizar el derecho aplicable a las obligaciones contractuales son: 
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a) Artículo 3 del Reglamento Roma 1 Libertad de elecc1ón de las partes 

« l .  El contrato se regirá por la ley eleg1da por las partes. Esta elección deberá 
manifestarse expresamente o resultar de manera inequrvoca de los términos del 
contrato o de las circunstancias del caso. Por esta elección, las partes podrán 
designar la ley aplicable a la totalidad o solamente a una parte del contrato. 

2. Las partes podrán, en cualquier momento, convenir que el contrato se rija por 
una ley distinta de la que lo regra con anterioridad, bien sea en virtud de una elec­
ción anterior efectuada con arreglo al presente artículo o de otras disposiciones 
del presente Reglamento. Toda modificación relativa a la determinación de la ley 
aplicable, posterior a la celebración del contrato. no obstará a la validez formal del 
contrato a efectos del artículo l l  y no afectará a los derechos de terceros. 

3. Cuando todos los demás elementos pertinentes de la situación estén localiza­
dos en el momento de la elección en un país distinto de aquel cuya ley se ehge, 
la elección de las partes no impedirá la aplicación de las disposiciones de la ley 
de ese otro país que no puedan excluirse mediante acuerdo. 

4. Cuando todos los demás elementos pertinentes ele la situación en el momento 
de la elección se encuentren localizados en uno o varios Estados miembros, la 
elección por las panes de una ley que no sea la de un Estado miembro se enten-



Momento y lugar de perfección del contrato: derecho aplicable y jurisdicción competente 

derá sin perjuicio de la aplicación de las disposiciones del Derecho comunitario, 
en su caso, tal como se apliquen en el Estado mtembro del foro, que no puedan 
excluirse mediante acuerdo. 

5. La existencia y la validez del consentimiento de las partes en cuanto a la 
elección de la ley aplicable se regirán por las disposiciones establecidas en los 
artículos J O ,  l l y 13».  

b) Artículo 4 del  Reglamento Roma 1 :  Ley aplicable a falta de elecc1ón 

« l .  A falta de elección realizada de conformidad con lo dispuesto en el artículo 
3, y sin perjuicio de lo dispuesto en los artículos 5 a 8, la ley aplicable al contra­
to se determinará de este modo: 

a) el contrato de compraventa de mercaderías se regirá por la ley del país donde 
el vendedor tenga su residencia habitual; 

b) el contrato de prestación de servicios se regirá por la ley del país donde el 
prestador del servicio tenga su residencia habitual; 

e) el contrato que tenga por objeto un derecho real inmobiliario o el arrenda­
miento ele un bien inmueble se regirá por la ley del país donde esté sito el bien 
inmueble; 

d) no obstante lo dispuesto en de la letra e), el arrendamiento ele un bien inmue­
ble celebrado con fines de uso personal temporal para un período máximo de 
seis meses consecutivos se regirá por la ley del país donde el propietario tenga 
su residencia habitual, siempre que el arrendatario sea una persona flsica y tenga 
su residencia habitual en ese mismo país; 

e) el contrato de franquicia se regirá por la ley del país donde el franquiciado 
tenga su residencia habitual; 

D el contrato de distribución se regirá por la ley del país donde el distribuidor 
tenga su residencia habitual; 

g) el contrato ele venta ele bienes mediante subasta se regirá por la ley del país 
donde tenga lugar la subasta, si dicho lugar puede determinarse; 

h) el contrato celebrado en un sistema multilateral que reúna o permita reunir, 
según normas no discrecionales y regidas por una única ley, los diversos intere­
ses de compra y de venta sobre instrumentos financieros de múltiples terceros, 
tal como estipula el art [culo 4, apartado 1 ,  punto 1 7 .  de la Directiva 2004/39/ 
CE, se regirá por chcha ley. 

2. Cuando el contrato no esté cubierto por el apartado l o cuando los elementos 
del contrato correspondan a más ele una ele las letras a) a h) del apartado l ,  el 
contrato se regirá por la ley del país donde tenga su residencia habitual la parte 
que deba realizar la prestación característica del contrato. 

3. Si del conjunto de circunstancias se desprende claramente que el contrato 
presenta vínculos manifiestamente más estrechos con otro país distinto del in­
dicado en los apartados 1 o 2, se aplicará la ley de este otro país. 
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4. Cuando la ley aplicable no pueda determinarse con arreglo a los apartados 
l o 2, el contrato se regirá por la ley del país con el que presente los vínculos 
más estrechos». 

e) Artículo 6 del Reglamento Roma 1 :  Contratos celebrados con consum1dores 

<< l .  Sin petjuicio de los artículos 5 y 7, el contrato celebrado por una perso-
na física para un uso que pueda considerarse ajeno a su actividad comercial o 
profesional (<<el consumidor>>) con otra persona (<<el profesional») que actúe 
en ejercicio de su actividad comercial o profesional, se regirá por la ley del país 
en que el consumidor tenga su residenCia habitual, siempre que el profesiOnal: 

a) ejerza sus actividades comerciales o profesionales en el país donde el consu­
midor tenga su residencia habitual, o 

b) por cualquier medio dirija estas actividades a ese país o a distintos países, 
incluido ese país, y el contrato estuviera comprendido en el ámbito de dichas 
actividades. 

2. No obstante lo dispuesto en el apartado l ,  las partes podrán elegir la ley apli­
cable a un contrato que cumple los requisitos del apartado 1, de conformidad 
con el artículo 3 . Sin embargo, dicha elección no podrá acarrear, para el consu­
mtdor, la pérdida de la protección que le proporcionen aquellas disposiciones 
que no puedan excluirse mediante acuerdo en virtud de la ley que, a falta de 
elección, habría sido aplicable de conformidad con el apartado 1 

3. Si no se reúnen los requisitos señalados en las letras a) y b) del apartado 1 ,  la 
ley aplicable a un contrato entre un consumidor y un profesional se determinará 
de conformidad con los artículos 3 y 4.  

4 Los apartados l y 2 no se aplicarán a los siguientes contratos: 

a) contratos de prestación de servicios, cuando los servicios deban prestarse 
al consumidor, exclusivamente, en un país distinto ele aquel en que el mismo 
tenga su residencia habitual; 

b) contratos ele transporte distintos de los contratos relativos a un viaje combi­
nado con arreglo a la definición de la Directiva 90/3 14/CEE del Consejo, de l3  
de junio de  1 990, relativa a los viajes combinados, las vacaciones combinadas y 
los circuitos combinados; 

e) contratos que tengan por objeto un derecho real inmobiliario o contratos ele 
arrendamiento de un bien inmueble distintos de los contratos relativos al dere­
cho de utilízactón de inmuebles en régimen de tiempo compartido con arreglo 
a la definición de la Directiva 94/4 7/CE; 

d) derechos y obligaciones que constituyan un instrumento financtero y dere­
chos y obligaciones que constituyan los términos y condiciones que regulan la 
emisión, la oferta de venta al público o las ofertas públicas de adquisición de 
valores negociables , y la suscripción y el reembolso de participaciones en orga­
nismos de inversión colectiva, siempre y cuando no constituyan la prestación 
de un serviciO financiero; 
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e) los contratos celebrados dentro de un sistema que entre en el ámbito de apli­
cación del articulo 4, apartado l ,  letra h)». 

2. Jurisdicción competente 

Por lo que se refiere a la determinación del órgano judicial competente 
en caso de surgir conflicto entre las partes de un contrato concluido en Inter­
net, deberá acudirse al Reglamento (CE) n° 44/2001 ,  de 22 de diciembre de 
2000, relativo a la competencia judicial, el reconocimiento y la ejecución de 
las resoluciones judiciales en materia civil y mercantil, y que sustituye, entre 
los Estados miembros de la Unión, la mayor parte de las disposiciones de la 
Convención de Bruselas de 1968. De acuerdo con el citado Reglamento (CE) 
n° 44/2001 se sigue ofreciendo como regla general la competencia del juez 
del domicilio del demandado, salvo cuando se esté ante un contrato de con­
sumo. En estos casos, y para tutela de la parte más débil, se permite -dero­
gando el criterio del foro del demandado- acudir al juez del propio domicilio 
del consumidor. En concreto, deben resaltarse los artículos 15-17  relativos 
a la competencia en materia de contratos celebrados por los consumidores. 
Estos preceptos permiten acudir a la jurisdicción del domicilio del consu­
midor para accionar contra un profesional (art. 1 6 . 1 )  y sólo en tal domicilio 
podrá ser demandado el consumidor (art. 16 .2) ,  «en todos los demás casos, 
cuando la otra parte contratante ejerciere actividades comerciales o profesio­
nales en el Estado miembro del domicilio del consumidor o, por cualquier 
medio, dirigiese tales actividades a dicho Estado miembro o a varios Estados 
miembros, incluido este último, y el contrato estuviere comprendido en el 
marco de tales actividades» (art. 1 5 . l .c). 

De nuevo puede apreciarse que, en estos casos la determinación ele la ju­
risdicción aplicable nada tiene que ver con el del lugar de nacimiento del contra­
to propio de los crite1ios tradicionales, siendo independiente además del lugar 
en que se realice la oferta, la aceptación, la invitación a ofrecer, etc.; pero sí es 
coincidente con los criterios de determinación del lugar de nacimiento del con­
trato asentado en aspectos físicos, seguros y objetivos: el lugar de residencia ha­
bitual del consumidor o el lugar en que esté establecido el prestador del servicio. 
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CAPíT ULO SEXTO 

Contenido, ej ecución y prueb a d el 

contrato vía internet: val or probatorio d el 

docum ento electrónico 

l .  EL CONTENIDO DEL CONTRATO VÍA INTERNET 

El contenido de un contrato perfeccionado desde Internet no tiene por 
qué presentar especiales diferencias frente al concluido mediante otro medio 
de comunicación, o aquél cuyo nacimiento se produce por el intercambio de 
voluntades entre partes físicamente presentes. No obstante, cuando el con­
trato nace tras un procedimiento operado en el contexto de una web comer­
cial, sí pueden señalarse algunas cuestiones o interrogantes, así como extraer 
determinadas conclusiones específicas. 

En teoría, el contenido del contrato deriva de una voluntad libre y 
conjuntamente manifestada por las partes; sin embargo, en estos casos el 
empleo de « condiciones generales de contratación» marca la pauta habitual 
de este fenómeno negocial. De este modo, el contrato llega a concluirse con 
un contenido obligacional que, en la práctica, es fruto de un planeamiento o 
ideación netamente individual -en concreto, del prestador de servicios-, al 
cual la otra parte no hace más que adherirse. Por este motivo, los concluidos 
desde una web comercial pueden ser definidos como <<contratos de adhe­
sión»; al margen de que, en algunos supuestos, el programa de contratación 
que opera para el prestador de servicios en la web conceda «magnánimamen­
te» algunas posibles variaciones, normalmente ele escasa o nula relevancia. 
La principal conclusión ele esta observación es la directa aplicación a este 
tipo ele contratos del conjunto normativo dirigido a regular las «condiciones 
generales de la contratación» y la presencia de «cláusulas abusivas» ,  con es­
pecial atención a la tutela del consumidor. 

Una segunda peculiaridad de estos contratos nacidos desde una página 
web consiste en la presencia en numerosas ocasiones ele los denominados 
«códigos de conducta» .  Estos conjuntos ele reglas son explícitamente fomen-

219 



DERECHO E 1\JFORMÁTICA: ÉTICA Y LEGlSLAClÓT\ 
Juan Carlos \'lenéndez 1\·lato y M• Eugenia Gayo Santa Cecilia 

tados por el legislador comunitario y nacional en esta materia con especial 
insistencia. A ellos se les ha realizado una referencia breve cuando se abordó 
el tema de la necesidad o no de regular específicamente el fenómeno ele la 
contratación en Internet, y se habló ele la «autorregulación» como una po­
sible alternativa frente a la directa emanación de normas al efecto por parte 
del órgano competente. Finalmente, se debe analizar el posible efecto que la 
publicidad y las «comunicaciones comerciales» pueden tener sobre el con­
tenido del contrato; bien desde una perspectiva interpretativa o, incluso, 
mediante un papel más activo como lo sería el integrador. 

A La presencia de condiciones generales de contratación 

Un elato evidente es que la preconfiguración unilateral del contenido 
del contrato por una ele las partes representa la regla normal en la contra­
tación operada en Internet. De esta forma, la identificación ele los contratos 
vía Internet con un tipo específico de contratos de adhesión puede resul­
tar automática en el esquema mental del observador. Ello es así, porque los 
contratos operados desde una página web -mediante la respectiva sucesión 
de pantallas o ventanas que marca el programa ele contratación- siguen un 
procedimiento secuencial en el que la negociación ele las cláusulas del con­
trato o desaparece, o queda limitada a aquellas cláusulas que tenga a bien en 
consultar -más por cortesía, que por auténtica transacción- el prestador del 
servicio, titular del programa informático de contratación. 

Si se deja a un lado la hipotética contratación que puede practicar­
se en Internet a través del intercambio de mensajes individuales ele correo 
electrónico o ele chat, o la comunicación -también individual- por medio de 
videoconferencia, resulta que los ejemplos numéricamente más relevantes de 
contratación son los que se fraguan directamente desde la página web ele un 
prestador de servicios, a los que siguen en importancia los concluidos en un 
procedimiento de subasta electrónica. Pero esta posibilidad de contratación 
múltiple, que proporciona el entorno ele una página web, hace calificar a los 
contratos en ella concluidos como «contratos en masa» en un doble sentido: 
primero, en cuanto que permiten -a un mismo tiempo- perfeccionar un tipo 
idéntico de contrato con multitud de personas gracias al empleo de progra­
mas informáticos de contratación y, además, por carecer de una etapa previa 
a su conclusión en la que se negocia el contenido contractual. En su lugar, la 
oferta comunicada mediante el simple acceso a una web comercial suele venir 
acompañada, en el momento en que el interesado decide aceptarla, ele un 
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conjunto de condiciones generales de las que, teniendo en cuenta la normati­
va al uso, deberá ser informado fehacientemente o deberá haberlas aceptado 
expresamente para que resulten eficaces. Ahora bien, es evidente que el fe­
nómeno de la contratación en masa no negociable no es un fenómeno nuevo; 
no obstante, es en la contratación operada desde una página web -gracias a 
los avances telemáticos- en la que resulta plenamente automatizada. 

Las condiciones generales de la contratación representan el instrumen­
to por excelencia de estandarización de las relaciones contractuales, que refle­
jan cómo la producción en serie tiene su reflejo en la contratación igualmente 
en serie. Pero desde la perspectiva actual, se puede además resaltar el hecho 
de que con el uso de las nuevas técnicas telemáticas dicha estandarización y 
masificación adquiere tintes aún más nítidos. Precisamente por esta razón, 
el legislador comunitario ha predispuesto de una normativa propia dirigida 
a evitar posibles abusos. La regulación española distingue entre un régimen 
jurídico amplio destinado a regular las «condiciones generales» dirigidas a 
la contratación en general ,  y un régimen específico sobre las «cláusulas abu­
sivas» destinado a los consumidores. En cuanto a estas últimas cláusulas 
dirigidas al consumidor, pese a que sean aceptadas por él, serán radicalmente 
nulas cuando sean declaradas abusivas. 

Por lo que se refiere al régimen de las condiciones generales sin im­
portar su destinatario, en otro lugar se ha hecho referencia ya al ámbito de 
aplicación subjetivo del artículo 5 de la Ley española de Condiciones Gene­
rales de la Contratación, titulado: Requisitos de incorporación, que, a tenor de 
su apartado cuarto, «en los casos de contratación telefónica o electrónica será 
necesario que conste en los términos que reglamentariamente se establezcan 
la aceptación de todas y cada una de las cláusulas del contrato, sin necesidad 
de firma convencional. En este supuesto, se enviará inmediatamente al con­
sumidor justificación escrita de la contratación efectuada, donde constarán 
todos los términos de la misma» .  Fruto de dicha previsión legislativa fue la 
aparición del Real Decreto 1906/1999, ya analizado, lugar al que me remito. 

La falta de necesidad de firma convencional para la aceptación de las 
condiciones hace que, en España, en el contexto de la contratación en Internet, 
no resulte requerida la firma electrónica avanzada y reconocida para acreditar 
el conocimiento de ellas. Por esta razón, será suficiente manifestar la aceptación 
de las cláusulas contractuales mediante el empleo de firma electrónica avanza­
da no reconocida o simple, e, incluso, si éstas resultan accesibles desde la web 
comercial de forma clara y comprensible, ni siquiera requerirán ser aceptadas 
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mediante el empleo de firma electrónica alguna, siempre que la aceptación de 
todas las cláusulas del contrato pueda alcamarse y hacerse constar por escrito: 
es decir, venga recogida en soporte electrónico. Si no se cumplen los requisitos 
formales para la aceptación de las condiciones generales establecidos en el cita­
do artículo 5 se tendrán como no incorporadas (art. 7 LCGC) -lo que supone 
el tenerlas por no puestas-, rigiendo la relación contractual entre las partes 
por las demás previsiones eficaces, siempre que así se pronuncie en su caso la 
autoridad judicial (art. 1 0  LCGC). 

B.  Los códigos de conducta y su integración en e l  contenido contractual 

Los «códigos de conducta» -también denominados códigos de auto­
rregulación, regímenes de autodisciplina, normas de comportamiento autó­
genas o netiquette- son contemplados expresamente en el artículo 1 6  de la 
Directiva 2000/3 1/CE, así como en el artículo 1 8  de la Ley española 34/2002 
que la transpone; y, aunque el fomento de dichos códigos a nivel comunitario 
arranca desde mucho antes, la forma de hacerlo no será la misma en todos 
sus instrumentos. Representan un ejemplo práctico de la autorregulación 
de colectivos interesados en la contratación vía Internet (como providers, 
prestadores de servicios, etc.) y una alternativa a la directa regulación del 
fenómeno por parte de los órganos normativos autorizados. Una ventaja que 
presentan los códigos de conducta -y, en general, la autorregulación- frente 
a la emanación ele instrumentos típicamente normativos es la mayor veloci­
dad de adaptación de los primeros a la rápida evolución ele Internet y de la 
tecnología a ella asociada. 

Se ha señalado que en EEUU la tendencia -desde la perspectiva norma­
tiva sobre Internet- estaba orientada hacia la autorregulación ele las partes, 
mientras que en Europa se buscaba una legislación en sí o auténtico cuadro 
normativo uniforme al respecto. No obstante, debe constatarse que en ambas 
direcciones se producen elementos de intersección. Es decir, en los últimos 
años también EEUU comienza a pensar en la necesidad de una auténtica 
regulación, si bien restringida a determinados aspectos muy específicos; y, 
en Europa, al mismo tiempo que se legisla directamente sobre la materia, no 
se cierran las puertas a distintas formas ele autorregulación como serían los 
códigos cleontológicos o de conducta. 

Pese a todo, una cuestión a mi entender ele gran relevancia es la neta 
distinción entre una regla o criterio propio de un código de conducta y una 
condición o cláusula abusiva que, bajo la teórica apariencia de la primera 
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figura, persiga imponer al destinatario del servicio un determinado deber u 
obligación excesivos: por ejemplo, que renuncie a su fuero jurisdiccional. 
Por esta razón, es fundamental senalar qué debe entenderse por código de 
conducta, y tratar de comprender cuál es su alcance vinculante, al menos 
para su autor. En este sentido, puede seflalarse al menos dos tipos de códi­
gos de conducta: aquellos que poseen un auténtico carácter vinculante para 
las partes que lo elaboran y lo asumen; y, por otro lado, estarían aquellos 
otros que, careciendo de fuerza vinculante en sentido estricto, servirían más 
como un código deontológico dotado de un valor moral más que jurídico. En 
ambos casos, mediante su empleo se persigue alcanzar una mayor dosis de 
confianza en esta clase de contratación operada desde Internet. 

El primero de los dos tipos -jurídicamente vinculante- representaría la 
otra cara de las condiciones y cláusulas generales; en el sentido en que, unilate­
ralmente, la parte más fuerte de la relación -el prestador de servicios-restringe 
su poder configurador o se autolimita en algunos aspectos más allá de lo que 
la Ley rectora de la relación le exige. Mediante esta medida consigue dos bene­
ficios: por un lado, el que revierte directamente en favor de la parte más débil; 
y, en segundo lugar, redunda en beneficio del propio fomento y desarrollo del 
fenómeno de la contratación desde Internet. En cuanto al segundo tipo de 
código -moral, que no jurídicamente vinculante-, tendría la misma trascen­
dencia jurídica que pueden tener los códigos deontológicos profesionales en el 
ejercicio de la actividad del colectivo: poca. No obstante, en este supuesto, sí 
podrían servir como fuente de información a los órganos auténticamente nor­
mativos de la Unión o del Estado miembro sobre las tendencias evolutivas del 
fenómeno que, con posterioridad y llegado el caso, podrían ajustar mediante 
el recurso auténticamente normativo de la directa regulación. 

C .  Las comunicaciones comerciales: s u  regulac1ón y s u  posible 
repercusión en el contenido del contrato 

Es evidente que la rapidez, el carácter transfronterizo y global, y el no 
excesivo coste propio del empleo de Internet le convierte en un medio de 
comunicación ideal para canalizar una publicidad y promoción comercial 
masiva. Esta potencialidad, así como la posibilidad de que los prestadores 
de servicios lleven a cabo una práctica comercial abusiva, no ha pasado des­
apercibida al legislador comunitario. En cuanto a las actuaciones objetivas 
reguladas por la Directiva, resulta interesante la distinción que realiza entre 
comunicaciones comerciales y contratos por vía electrónica. 
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Define a las «comunicaciones comerciales» (art. 2 .D como «todas las 
formas de comunicación destinadas a proporcionar directa o indirectamente 
bienes, servicios o la imagen de una empresa, organización o persona con una 
actividad comercial, industrial, artesanal o de profesiones reguladas» .  Además, 
no se consideran comunicaciones comerciales en sí mismas las siguientes: «los 
datos que permiten acceder directamente a la actividad de dicha empresa, or­
ganización o persona y, concretamente el nombre de dominio o la dirección 
de correo electrónico» ;  y <<las comunicaciones relativas a los bienes, servicios 
o a la imagen de dicha empresa, organización o persona, elaboradas de forma 
independiente de ella, en particular cuando estos se realizan sin contrapartida 
económica».  A tenor ele la definición precedente deben entenderse por «CO­
municaciones comerciales» el conjunto ele actuaciones variadas que el presta­
dor ele servicios -que ha de tratarse ele un profesional- puede llevar a cabo, 
durante la fase precontractual de cualquier hipotético futuro contrato, con la 
finalidad última de alcanzar su conclusión. Podrían integrarse en este concepto 
un conjunto de actividades de muy diferente naturaleza, desde actuaciones 
ele publicidad en general , como específicos actos de reclamo ele la clientela 
(descuentos, premios, regalos, ofertas, concursos y juegos promocionales), in­
vitaciones a realizar ofertas e incluso auténticas propuestas contractuales que, 
normalmente, vienen en forma de ofertas al público. 

Respecto a las «comunicaciones comerciales» interesa destacar que la 
Directiva 2000/3 1/CE les articula un régimen específico, al exigirles que deben 
ser identificables como tales (an. 6.a), además de identificable la persona física 
o jurídica en nombre ele la cual se realizan (art. 6.b). Ello es así, porque el en­
vío indiscriminado de comunicaciones comerciales a destinatarios que no las 
hayan solicitado puede conllevar responsabilidades a la persona en nombre de 
la cual se envían (vid. arts. 7 y 12) .  Por otro lado, de acuerdo con los artículos 
6.c y 6.d, las ofertas promocionales -como descuentos, premios y regalos- y 
los concursos o juegos también promocionales, cuando sean permitidos por 
el Estado miembro del establecimiento del prestador de servicios, deberán ser 
claramente identificables como tales, así como accesibles, inequívocas y claras 
las condiciones que deban cumplirse para acceder a ellos. 

Pero en el ámbito comunitario, además de a la Directiva sobre comer­
cio electrónico, es obligado hacer referencia también al artículo 1 3  de la Di­
rectiva 2002/58/CE en el que se regulan directamente -desde la perspectiva 
de la tutela ele los datos personales de los usuarios y abonados en el sector ele 
las comunicaciones electrónicas- las «comunicaciones no solicitadas». Del 
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citado artículo 13 -en principio circunscrito a su ámbito de aplicación- pue­
den obtenerse las siguientes conclusiones al respecto: las comunicaciones 
comerciales no solicitadas no son permitidas (art. 13 .3-5), por lo que se 
requiere que previamente hayan sido consentidas por el destinatario (art. 
13 . 1 ) ,  salvo cuando el prestador de servicios envíe tales comunicaciones co­
merciales a clientes con los que ya ha mantenido una relación contractual 
precedente -durante la cual le haya sido proporcionada la dirección de co­
rreo electrónico-, siempre en relación a productos o servicios similares a 
los anteriormente suministrados, y, en todo caso, se les permita oponerse al 
envío futuro de tales comunicaciones (art. 13 .2) .  

La Ley española que traspone la  Directiva sobre comercio electrónico a 
nuestro ordenamiento regula las «comunicaciones comerciales por vía elec­
trónica» en sus artículos 1 9  a 22,  y además hace referencia a ellas en materia 
sancionadora en los artículos 38.3.c) y d), y 38 .4.d). La regulación española 
se orienta del siguiente modo: 

1 )  E l  artículo 1 9  de la Ley 34/2002 -titulado: Régimen jwidico- declara 
aplicables a las comunicaciones comerciales y a las ofertas promocio­
nales, además ele lo recogido en la presente Ley, su normativa propia: 
en concreto, la específica en materia comercial (vid. arts. 18 y ss. de la 
LOCM, relativos a Actividades de promoción de ventas) y de publicidad, 
y de protección de datos personales (vid. Ley Orgánica 1511999 de 
Protección de Datos de Carácter Personal y su normativa ele desarrollo, 
y arts. 33-38 y Disposición adicional novena de la Ley 32/2003 General 
de Telecomunicaciones). 

2) Si bien emplea como encabezamiento del Título II1 de la Ley 34/2002 
la genérica denominación: Comunicaciones comerciales por vía electró­
nica, distingue ele forma expresa en su artículo 20 entre tres tipos de 
actividades: las comunicaciones comerciales de estricta naturaleza pu­
blicitaria -a las que además exige que figure al inicio del mensaje la ex­
presión «publicidad»- (art. 20 . 1 ) ;  las ofertas promocionales -como las 
que incluyan descuemos, premios y regalos- y los concursos o juegos 
promocionales (art. 20.2) .  

3) A todas las «comunicaciones comerciales por vía electrónica» les exige 
que sean claramente identificables como tales, así como la persona 
física o jurídica en nombre de la cual son realizadas (art. 20. 1 ) .  Ade­
más, «en todo caso, queda prohibido el envío de comunicaciones co­
merciales en las que se disimule o se oculte la identidad del remitente 
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por cuenta de quien se efectúa la comunicación o que contravengan lo 
dispuesto en este artículo, así como aquéllas en las que se incite a los 
destinatarios a visitar páginas de Internet que contravengan lo dispues­
to en este artículo» (art. 20.4). 

4) El contenido de los artículos 21  y 22 de la Ley 34/2002 sobre comercio 
electrónico establece el siguiente régimen jurídico: Están prohibidas 
las comunicaciones comerciales efectuadas a través de correo electró­
nico u otro medio de comunicación electrónica equivalente que no ha­
yan sido solicitadas o expresamente autorizadas por sus destinatarios 
(art. 2 1 . 1) ,  salvo cuando éstas sean comunicadas por un prestador de 
bienes o servicios que ha mantenido relaciones contractuales previas 
con los destinatarios de las comunicaciones -durante las cuales ha ob­
tenido lícitamente sus direcciones electrónicas-, siempre en relación 
a productos o servicios similares a los anteriormente suministrados, y, 
en todo caso, se les permita oponerse en el futuro al envío de ellas (art. 
2 1 .2). El destinatario podrá revocar en cualquier momento el consen­
timiento prestado a la recepción de comunicaciones comerciales con 
la simple notificación de su voluntad al remitente mediante procedi­
mientos sencillos y gratuitos (art. 22 . 1 ) .  

5) Desde una perspectiva más amplia, pueden definirse estas «genéricas 
comunicaciones comerciales» como actividades ele muy variada na­
turaleza jurídica, desde actos precontractuales carentes de contenido 
negocial alguno -que se identifican con meras actividades publicitarias 
en las que están ausentes los elementos objetivos esenciales de una 
oferta contractual o, por lo menos, de su elemento subjetivo: voluntad 
de perfeccionar un contrato- hasta auténticas ofertas contractuales. En 
el caso en que las comunicaciones comerciales tengan la condición 
de verdaderas ofertas contractuales, y terminen fusionándose con una 
correlativa aceptación, debe remitirse su análisis al estudio ele la forma­
ción de los contratos en Internet . 

6) Queda en cambio abierta la relevancia de aquellas comunicaciones 
comerciales que sólo pueden ser definidas como «meros actos publi­
citarios». En concreto, se plantea la duda de aplicarles la normativa co­
munitaria y nacional dirigida a la tutela de los consumidores y aquella 
contra la publicidad engañosa y comparativa. Sobre este particular la 
respuesta debe ser afirmativa, y así viene recogido expresamente en el 
artículo 1 9  de la Ley 34/2002. 
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7) De forma aún más relevante -por sus hipotéticas consecuencias prác­
ticas- es necesario pronunciarse acerca de la posible «interpretación o 
integración del contenido del contrato vía Internet» -una vez conclui­
do- acudiendo a las informaciones recogidas en estas comunicaciones 
comerciales previas de carácter publicitario, ya fueran «solicitadas» o 
«no solicitadas» . En favor de su utilidad, a los efectos de interpretar la 
auténtica intención de las partes en el contrato y por ello determinar 
su contenido se manifiesta expresamente, por ejemplo, el artículo 4 .3 
-titulado: Circunstancias relevantes- de los Principios de Unídroit, que 
dispone que, ,<deberán tomarse en consideración todas las circunstan­
cias, incluso: ( .  . .  ) las negociaciones previas entre las partes» .  

8) Finalmente, indicar que se consideran '<infracciones graves» (que lle­
van asociadas una multa de 30.001 hasta 1 50.000 euros): 

• ''El envío masivo de comunicaciones comerciales por correo 
electrónico u otro medio de comunicación electrónica equiva­
lente o el envío, en el plazo de un año, de más de tres comuni­
caciones comerciales por los medios aludidos a un mismo des­
tinatario, cuando en dichos envíos no se cumplan los requisitos 
establecidos en el artículo 2 1 »  (art. 38 .3.c de la Ley 34/2002). 

• «El incumplimiento significativo de la obligación del prestador 
de servicios establecida en el apartado 1 del artículo 22, en re­
lación con los procedimientos para revocar el consentimiento 
prestado por los destinatarios» (art. 38 .3 .d de la Ley 34/2002). 

1 1 .  EJECUCIÓN DEL CONTRATO Y SU PRUEBA 

A. La entrega del bten o la realizactón del servicio pactado 

Una de las etapas consustanciales a todo el fenómeno contractual, pero 
en la que se podrían manifestar debilidades cuando es operada a distancia, 
es la correcta entrega del producto adquirido o el perfecto desarrollo de los 
servicios contratados. Por esta razón, han de distinguirse dos posibilidades 
de ejecución del contrato con distintas consecuencias jurídicas. 

1 )  Por un lado, se encontrarían aquellos productos o servicios que, pese 
a ser contratados electrónicamente, por su propia naturaleza deben ser 
entregados o puestos a disposición de su destinatario por los cauces 
clásicos ele la contratación a distancia; es decir, mediante el empleo de 
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correspondencia postal, transporte contra reembolso, etc. Esta vertien­
te de la contratación concluida electrónicamente queda expresamente 
excluida de lo que la Directiva sobre comercio electrónico denomina 
«servicio de la sociedad de la información», y por ello excluida tam­
bién de su ámbito de aplicación (Considerando 1 8) .  

2)  La otra opción que puede presentar la  entrega del producto o la pres­
tación del servicio contratado es su realización de forma telemática, al 
poder recogerse dicho producto en lenguaje informático y ser enviado 
a través de la red directamente al ordenador (downloading) o a la direc­
ción de correo electrónico de su destinatario, o poder ser ejecutado el 
servicio directamente desde Internet .  En estos casos, cuando la entrega 
en forma telemática es de programas informáticos o grabaciones de 
vídeo o audio, salvo pacto en contrario, no cabrá ejercer el derecho de 
desistimiento que la normativa concede a los consumidores que con­
tratan a distancia (vid. art. 1 6  de la Directiva 2 0 1 1/83/UE, art. 6.3 de 
la Directiva 97/7/CE, art. 45 .c de la LOCM y art. 102 del Real Decreto 
Legislativo español l/2007). 

Los datos del destinatario del producto o servicio son cumplimentados 
al momento de la confección de la hoja de pedido. Resulta habitual, en la 
mayor parte de páginas web comerciales, que se ofrezca la posibilidad de selec­
cionar una dirección del destinatario del producto o servicio distinta a la del 
sujeto que concluye el contrato. Esta opción suele emplearse con la finalidad 
de realizar regalos a terceros. Cuando la entrega se realiza por los cauces or­
dinarios -no telemáticos-, el proveedor o prestador del servicio está obligado 
a incluir entre la información previa a la conclusión del contrato: las distintas 
modalidades de entrega (si las hubiese) entre las que podrá escoger el destina­
tario, así como indicar la cuantía de los gastos que conlleva dicha entrega y no 
estén incluidos en el precio del bien adquirido. Antes de la aprobación de la 
Directiva sobre comercio electrónico, esta última exigencia quedaba reservada 
en el mandato comunitario sólo a la contratación a distancia con consumidores 
(vid. art. 4.d de la Directiva 97/7/CE; y art. 40 de la LOCM); actualmente, el 
artículo 5.2 de la Directiva sobre comercio electrónico exige de forma general 
-sin distinguir entre los hipotéticos destinatarios- que «los Estados miembros 
garantizarán que cuando los servicios de la sociedad de la información hagan 
referencia a precios, éstos indiquen claramente y sin ambigüedades, y se haga 
constar en particular, si están incluidos los impuestos y los gastos ele envio» (en 
términos semejantes, vid. art. lO. l .f de la Ley española 34/2002). 
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Es importante indicar que la ejecución material de la entrega del pro­
ducto, si es que se paga mediante el empleo de tarjeta bancaria, siempre tiene 
lugar con posterioridad a la corroboración de los datos y efectivo del titular 
de la tarjeta, previamente cumplimentados en la hoja de pedido. Incluso, 
cuando el solicitante emplea tarjeta de débito, se habrá realizado el pago del 
servicio con antelación a su entrega, al implicar este tipo de tarjetas un cargo 
automático. Por esta razón, resulta fundamental tener muy en cuenta las re­
laciones íntimas que presentan entrega del producto y su pago, o viceversa, 
por lo que será importante que el prestador del servicio otorgue un abanico 
amplio ele opciones de pago y entrega del producto, entre los que sería con­
veniente que incluyera correo o transporte contra reembolso. 

Siempre que en la contratación esté presente un consumidor será ele 
aplicación el artículo 1 8  ele la Directiva 20 1 1/83/UE (vid. art. 7 Dir. 97/7 /C, 
art. 43 LOCM y art. 1 02 Real Decreto Legislativo español 1/2007). Este pre­
cepto establece en su apartado primero, que «salvo acuerdo en contrario 
de las partes sobre el plazo ele entrega, el comerciante entregará los bienes 
mediante la transmisión ele su posesión material o control al consumidor sin 
ninguna demora indebida y en un plazo máximo ele 30 días a partir ele la 
celebración del contrato» .  En la contratación desde una web resulta normal 
que el prestador del servicio suela establecer un plazo más breve de entrega, 
incluso limitado a tres o cuatro días; sin embargo, pronto asegura su posición 
incluyendo entre las condiciones generales de contratación una, en la que 
expresamente indicará que el citado plazo tendrá carácter meramente indi­
cativo, y que, aunque se esforzará en cumplirlo, en caso de no ser posible no 
le derivará ningún tipo ele responsabilidad. El artículo 18.2 de la Directiva 
20 1 1/83/UE añade, además, que «Si el comerciante no cumple su obligación 
de entrega de los bienes en el plazo acordado con el consumidor o en el plazo 
fijado en el apartado l ,  el consumidor lo emplazará a proceder a dicha en­
trega en un plazo adicional adecuado a las circunstancias. Si el comerciante 
no hace entrega ele los bienes en dicho plazo adicional, el consumidor tendrá 
derecho a resolver el contrato» .  A continuación señala el artículo 18 .3  de esta 
misma norma que, en caso ele resolverse el contrato, «el comerciante deberá 
reembolsar sin ninguna demora indebida todas las cantidades abonadas en 
virtud del mismo» (vid. las diferencias que presentaban respecto este régi­
men los arts. 7 .2 y 7 .3 Dir. 97/7CE). 

Desde otra vertiente, aunque en la normativa comunitaria lo sea sólo 
desde la perspectiva de la tutela del consumidor, es importante la determina-
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ción del momento exacto de la entrega del producto al efecto del hipotético 
ejercicio de la acción de desistimiento del contrato (vid. art. 9 Dir. 201 1/83/ 
UE, art. 6 Dir. 97/7/CE,  art. 44 LOCM). Al respecto, el artículo 9 .2  de la 
Directiva 20 l l/83/UE dispone que, cuando la contratación a distancia tenga 
lugar con un consumidor, y tratándose de una compraventa, se requiere que 
el consumidor o tercero por él designado -distinto del transportista- adquie­
ra la posesión material del bien o bienes, a los efectos de iniciar el cómputo 
del plazo para ejercer el derecho de desistimiento. 

En cuanto a los contratos que se concluyen mediante el empleo de co­
rreo electrónico, chat o videoconferencia, se les aplicarán aquellos preceptos 
que sean compatibles con ellos; en particular, la normativa de protección del 
consumidor en materia de contratos a distancia. En cuanto a la aplicación a 
ellos de determinados preceptos de la Directiva sobre comercio electrónico 
se analizará más adelante; esta misma puntualización sirve para la contrata­
ción a través de subasta electrónica. 

8 .  Problemas vinculados al pago 

1. La búsqueda de un SIStema seguro de pago 

Un hecho evidente es que el comercio electrónico requiere un sistema de 
pago que responda conjuntamente a las características y necesidades propias 
de Internet: velocidad, simplicidad, bajo coste y seguridad. Antes se ha indi­
cado que la correcta entrega del servicio solicitado resultaba importante para 
el éxito de la difusión masiva de la contratación en Internet, pero todavía lo 
es más que el pago de la contraprestación se lleve a cabo por cauces seguros 
cuando sea efectuado a través de este medio. Este aspecto del pago del servicio, 
junto a la relevancia y aplicación efectiva de la firma electrónica, son las dos 
cuestiones esenciales a las que debe dar cumplida respuesta todo legislador. 

Durante el proceso de contratación desde una web, en concreto cuando 
se rellena la hoja de pedido, se le va a exigir al interesado que seleccione el 
modo -siempre que figuren más de uno- con que desea efectuar el pago del 
servicio. Entre las distintas modalidades de pago que, de momento, normal­
mente figuran están: el pago contra reembolso, giro postal, mediante tarjeta 
bancaria de crédito o de débito, o por transferencia bancaria. Cuando el 
pago se realiza mediante tarjeta bancaria será necesario indicar el tipo (Visa, 
Mastercard, etc.), su número y su fecha de caducidad; sólo con estos datos 
el prestador podrá cobrar su servicio. Otros modos de realizar el pago del 
servicio, aunque por el momento no resulten tan comunes, son a través del 
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cheque electrónico o por el empleo de tarjetas de prepago recargables o no 
(smart cards) .  De todos ellos, es precisamente el empleo de tarjetas de crédito 
o débito el sistema de pago más u tilizado y que, al mismo tiempo, plantea 
mayores recelos a los usuarios de la red. La razón se halla principalmente en 
el temor de que tales datos puedan caer en manos de delincuentes informá­
ticos, que los utilicen para vaciar la cuenta del titular simplemente llevando 
a cabo otras operaciones desde la propia red. 

Por esta razón, suelen exigirse como características consustanciales 
a todo sistema de pago seguro las siguientes: a) «Confidencialidad>>: que la 
transacción sólo sea conocida por las partes intervinientes (en el caso de las 
tarjetas de crédito: prestador del servicio, cliente y banco). b) «<ntegridad»: 
que los datos del pago no puedan ser modificados por terceras personas. e) 
«Autenticación del remitente»: que el cliente resulte identificable para que, en 
el caso de no materializarse su pago, pueda ser exigido por el acreedor. d) 
«Autenticación del receptor»: resulta necesaria para que el pagador deudor 
pueda liberarse de su deuda frente al acreedor. e) «lrrenunciabilidad» o «no 
repudiación» :  en cuanto que la autenticación de las partes debe mantenerse 
vigente durante un espacio de tiempo que impida que una de ellas decline 
su responsabilidad. 

No faltan autores que exigen también al sistema de pago -para que 
pueda ser considerado seguro- que garantice el «anonimato» ,  de forma se­
mejante a como se consigue con el empleo de papel moneda, por lo que 
con posterioridad al pago no se sabrá quién lo hizo. No obstante, esta ca­
racterística responde no tanto a la seguridad del sistema de pago, sino a la 
privacidad del pagador en Internet. Puede señalarse que el uso de tarjetas 
bancarias o de cheques electrónicos no garantiza dicho anonimato, por el 
simple hecho de la participación de la entidad financiera. Sí lo permite, en 
cambio, el empleo de las tarjetas de prepago. Por otro lado, debe indicarse 
que si bien la garantía de la seguridad del sistema de pago empleado en 
Internet es fundamental, no debe olvidarse que dicha seguridad no debe 
traducirse en excesivos costes adicionales para las partes involucradas en 
la transacción. 

Teniendo presentes estos aspectos, se van a analizar a continuación dos 
núcleos de cuestiones: aquéllas que giran en tomo al denominado « dinero 
electrónico» , y las que se orientan sobre la búsqueda de tecnologías o canales 
alternativos que permitan operar con seguridad en la red con tarjetas banca­
rias clásicas (tarjetas de crédito o de débito). 
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2. El dinero electrónico 

En el ámbito comunitario, los genéricos sistemas e instrumentos de pago 
electrónicos han sido objeto de preocupación, alusión y regulación por distin­
tos instrumentos desde fechas relativamente muy tempranas. Entre ellos deben 
citarse la Recomendación 87/598/CEE de la Comisión, de 8 de diciembre de 
1987, sobre un Código europeo de buena conducta en materia de pago elec­
trónico (Relaciones entre organismos financieros, comerciantes-prestadores de 
servicios y consumidores); la Recomendación 88/590/CEE de la Comisión, de 
1 7  de noviembre de 1988, relativa a los sistemas de pagos y en particular a 
las relaciones entre titulares y emisores de tarjetas; la Recomendación 97/489 
de la Comisión, de 30 de julio de 1997, relativa a las transacciones efectuadas 
mediante instrumentos electrónicos de pago, en particular, las relaciones en­
tre emisores y titulares de tales instrumentos; y, en la actualidad, la Directiva 
2009/110/CE del Parlamento Europeo y del Consejo, de 16  de septiembre de 
2009, sobre el acceso a la actividad de las entidades de dinero electrónico y su 
ejercicio, asi como la supervisión cautelar de dichas entidades (que modifica 
las Directivas 2005/60/CE, 2006/48/CE y deroga la Directiva 2000/46/CE). 

La citada Recomendación 97/489/CE,  a los efectos ele su aplicación, 
define los «instrumentos electrónicos de pago» (art. 2 .a) sobre la base ele 
otros dos conceptos a los que englobaría: «instrumento ele pago ele acceso 
a distancia>> (art. 2.b) e «instrumento de dinero electrónico» (art. 2.c). El 
primero de ellos se corresponde con las tarj etas bancarias de crédito o dé­
bito, además de otros medios de pago; mientras que el segundo coincide 
plenamente con la figura a la que la Directiva 200911 1 0/CE denomina como 
« dinero electrónico», y a la que restringe su ámbito ele aplicación. 

Una definición de «dinero electrónico» viene recogida en el artículo 
2 . 2  ele la Directiva 200911 10/CE. De acuerdo con este precepto, por «dinero 
electrónico» debe entenderse <<todo valor monetario almacenado por medios 
electrónicos o magnéticos que representa un crédito sobre el emisor, se emite 
al recibo de fondos con el propósito ele efectuar operaciones de pago, según 
se definen en el artículo 4, punto 5, de la Directiva 2007/64/CE,  y que es 
aceptado por una persona física o jurídica distinta del emisor de dinero elec­
trónico» .  El Considerando 7 de la Directiva 200911 10/CE señala, en términos 
más accesibles, que «resulta adecuado introducir una definición clara de di­
nero electrónico para que este concepto sea técnicamente neutro. Dicha defi­
nición debe cubrir todas las situaciones en las que el proveedor de servicios 
de pago emita un instrumento de valor almacenado y prepagaclo a cambio 
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de fondos, y el cual pueda utílizarse como modo ele pago porque la tercera 
persona lo acepta como tab. Asimismo, este mismo Considerando insiste en 
que «la definición ele dinero electrónico ha de extenderse al dinero electróni­
co tanto si está contenido en un dispositivo ele pago en poder del titular del 
dinero electrónico o almacenado a distancia en un servidor y gestionado por 
el titular del dinero electrónico mediante una cuenta específica para el dinero 
electrónico. Dicha definición ha de ser suficientemente amplia, de modo que 
no se obstaculice la innovación tecnológica y entren en ella no sólo todos los 
productos de dinero electrónico que existen actualmente en el mercado, sino 
también los productos que puedan desarrollarse en el futuro» .  La Directiva 
2009/1 10/CE ha sido traspuesta al ordenamiento español a través de la Ley 
2 1/20 1 1 ,  de 26 de julio, de dinero electrónico, y recoge, en su artículo 2 ,  una 
definición idéntica de «dinero electrónico» a la comunitaria. 

En definitiva, el dinero electrónico representa en bits un valor monetario 
determinado que, una vez gastado, es posible volver a recargar; aunque la posi­
bilidad de la recarga no es un elemento definitorio de esta figura. Ha de definirse, 
por ello, como un documento informático que puede presentarse físicamente 
incorporado en la banda magnética o el chip informático de una tarjeta, o direc­
tamente en la memoria de un ordenador. Los beneficios que reporta el «dinero 
electrónico» son múltiples: a) con su uso se garantiza el carácter anónimo de su 
titular; b) es autónomo e independiente ele las hipotéticas cuentas bancarias que 
tenga abiertas su titular, por lo que su posesión por un tercero -a diferencia de 
lo que acontece con las tarjetas bancarias- no le habilita para llegar a ellas; e) 
normalmente no pennite acumular un excesivo valor monetario, por lo que si se 
pierde la tarjeta en que se recoge dicho valor monetario simplemente reportará al 
ilegítimo poseedor un beneficio reducido; y, el) por otro lado, es sumamente útil 
para contratar determinados servicios desde Internet que, por su reducido coste, 
no podría adquirirse por medio de las tarjetas bancarias tradicionales. 

3. Las tar¡etas bancanas clásicas 

Por lo que se refiere al directo empleo de las clásicas tarjetas bancarias, 
como instrumento de pago de los contratos concluidos desde Internet, pue­
de afirmarse que en el fomento de su utilización puede recurrirse a diferentes 
vías. Éstas pueden sintetizarse en las siguientes: 

a. SoluCión imperfecta y a postenon 

Consiste simplemente en limitarse a tratar de resolver los problemas 
generados con su uso; en particular, cuando los datos de la tarjeta hayan sido 
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sustraídos y empleados por una tercera persona no autorizada para ello. Ésta 
es, por el momento, la respuesta contemplada en los instrumentos normati­
vos al efecto. De este modo, restringido sólo a los consumidores, el artículo 
8 de la Directiva 9717 ICE, titulado: Pago mediante tarjeta, exigía a los Estados 
miembros que velasen por la existencia de medidas apropiadas para que «el 
consumidor pueda solicitar la anulación de un pago en caso de utilización 
fraudulenta de su tarjeta de pago en el marco de contratos a distancia cubier­
tos por la presente Directiva>> ,  y que, «en caso de utilización fraudulenta, se 
abonen en cuenta al consumidor las sumas abonadas en concepto de pago o 
se le restituyan». El equivalente al citado precepto en el ordenamiento espa­
ñol está recogido en el artículo 46 de la LOCM. Sin embargo, en la Directiva 
2 0 1 1 /83/UE no existe un precepto análogo. 

En todo caso, se trata de una solución imperfecta por diversas razones, 
pues: no garantiza la solución del problema; no fomenta el empleo de las tatjetas 
bancarias por sus titulares en las operaciones en Internet; otorga un hipotética 
tutela parcial limitada sólo a los consumidores; y, finalmente, es importante tener 
en cuenta que, para que al consumidor le sean devueltas las sumas sustraídas 
mediante el uso ilegítimo de su tarjeta por un tercero, aquél deberá probar al 
ente emisor (entidad financiera) que tales pagos han sido efectuados como con­
secuencia de un uso fraudulento de su tarjeta. Este tipo de prueba es sumamente 
difícil sino son grabadas o registradas las operaciones efectuadas mediante ins­
trumentos de pago electrónico; aspecto éste al que hacía expresa referencia el 
Considerando 9 de la Recomendación 97/489/CE, y no así la Directiva 97/7/CE. 

b .  Soluciones a pnori 

Dentro de la búsqueda de cauces previos que garanticen un uso seguro 
de la tarjeta bancaria en Internet, pueden señalarse distintas posibilidades: 

a' . El «empleo de protocolos de seguridad reconocidos» que operan den­
tro de Internet, pero carentes del carácter de cerrados y con propieta­
rio. Este es el caso del sistema Secure Socket Layer (SSL), tan difundido 
en el contexto de las webs comerciales que concluyen contratos direc­
tamente desde Internet. 

b'. Tratar de evitar el empleo de las tarjetas bancarias en un canal abierto 
e inseguro por definición como es Internet, mediante la realización de 
la operación de la elación de los datos de la tarjeta en «redes cerradas o 
Intranets», y la « intervención ele terceros intermediarios encargados de 
garantizar dicha seguridad». 
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e'. �<Combinar el empleo de la tarjeta bancaria y las nuevas tecnologías 
de cifrado asentadas en claves asimétricas>>. Se ha hablado en otro epí­
grafe de la necesidad de la existencia de un documento ele identidad 
electrónico para mayor seguridad de las transacciones operadas en In­
ternet; asimismo, se ha hecho referencia a que éste no resuelve -al 
menos directamente- el problema ele la seguridad del pago en la red. 
Pues bien, a continuación se han intentado esbozar algunas hipotéticas 
soluciones que presentan en común -la mayor parte ele ellas- el hecho 
de tratar ele vincular el documento de identidad electrónico al pago; 
en concreto, al efectuado a través de una tarjeta de crédito o ele débito. 
No todas las soluciones serán aceptables, pero responden a una lógica 
evolutiva dirigida a obtener la más idónea entre ellas: 
• Solución 1 :  Vincular el pago vía Internet efectuado con una tarjeta 

bancaria tradicional a la coincidencia de su titular con el de la 
«firma electrónica avanzada y reconocida». Ejemplo: Exigir, en 
todo contrato vía Internet que se pague mediante tarjeta ban­
caria, que coincida el documento de identidad electrónico del 
contratante pagador con el titular ele la tarjeta. Es decir, el con­
tratante sea o no destinatario del bien o servicio signa el contrato 
con la firma electrónica avanzada y reconocida que recoge su 
documento electrónico ele identidad, cuyos datos identificativos 
se corresponderán con los del titular ele la tarjeta de crédito o de 
débito empleada en el pago. Problemas: Es una solución a me­
dias, ya que nada se dice acerca de cómo se envían los datos de la 
tarjeta; no obstante, esta traba se podría solventar parcialmente 
si los datos de la tarjeta se envían codificados gracias a la firma 
electrónica avanzada y reconocida del titular en un mensaje,  más 
adelante se expondrá cómo. 

• Solución 2 :  Las entidades bancarias deberán realizar «nuevas tar­
jetas de pago» en las que se combine el documento de identidad 
electrónico y los datos bancarios, al mismo tiempo. Ejemplo: El 
banco da al titular X una ta1jeta ele crédito vinculada a su docu­
mento de identidad electrónico que se corresponde con su clave 
pública, pero la clave privada sólo la sabrá su titular; en este 
supuesto puede ser útil el empleo de EDI.  Operación: Se realiza 
directamente por el titular, quien inserta su clave privada y aña­
de al mensaje enviado por correo la clave pública del prestador 
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del servicio (accesible en su propia web comercial) ;  con ello con­
sigue que todo el mensaje venga cifrado, así su destinatario -el 
prestador del servicio- inserta al mensaje recibido la clave pú­
blica del cliente y su propia clave privada, con ello conoce todo 
el contenido del mensaje en el que se recogen los datos de la 
tarjeta, titular y su fecha de caducidad. Problemas: En definitiva, 
no se necesitarían cambiar las actuales tarjetas de pago, pero el 
riesgo se traslada a los prestadores de servicios y al uso adecuado 
que hagan de estos datos; lo cual representa el mismo riesgo que 
aparece en la práctica real -no virtual- con el empleo de estos 
instrumentos de pago. 

• Soluci6n 3: Recurrir directamente al «dinero electrónico», que 
limita la cantidad recogida en el chip y transfiere el pago en pro­
porción a los bits que recoja y a su equivalencia económica acor­
dada; o bien a una solución análoga, consistente en realizar los 
pagos por Internet mediante el uso de una tarjeta bancaria de 
débito asignada exclusivamente para tal fin, que, por voluntad 
del titular de la cuenta, estará limitada a una cantidad de dinero 
relativamente poco relevante, de modo que, de ser substraídos 
los datos que permiten el uso de la tarjeta bancaria en Internet, 
no le pueda ocasionar un grave perjuicio económico. 

• Soluci6n 4: Acudir directamente al banco, dando la dirección o 
clave pública del acreedor; es decir, « trasladar las responsabili­
dades a la entidad bancaria>>. Ejemplo: Una persona contrata un 
servicio en una web y rellena, primero, los datos que se le piden 
e incluye su documento de identidad electrónico (clave privada); 
de esta forma clarifica su identidad y capacidad contractual. Si 
decide pagar por medios electrónicos, irá a la casilla asignada 
al efecto que llevará como nombre, por ejemplo, «SU banca» o 
algo similar; y allí insertará: la clave privada de su documento ele 
identidad electrónico, la clave pública de su Banco, y la orden ele 
pago por la cantidad establecida a favor del prestador del servi­
cio con quien contrató, para lo cual añadirá su clave pública o 
simplemente sus datos. De esta forma, tal vez rápida gracias a la 
existencia de un programa informático bancario al efecto, realiza 
el pago. Todos los datos circulan a través de Internet cifrados, se 
sustraen del control de los propios prestadores de servicios -que 
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pese a tener que estar obligatoriamente identificados, todavía 
puede haber lugar al fraude-, y pasan al dominio y responsa­
bilidad exclusivos de la entidad bancaria emisora de la tarjeta 
de pago. Ha de decirse que este sistema exigirá a las entidades 
bancarias que posean obligatoriamente firma electrónica avan­
zada y reconocida. En el caso de que se adoptara esta solución 
obviamente se plantearían problemas en cuanto a su aplicación 
en terceros países. El hipotético arreglo con tales países se podría 
asentar en: 1 )  La adopción de un sistema semejante asentado en 
la figura de la firma electrónica avanzada y dotada de certificado 
reconocido: de este modo, podría extenderse a nivel comuni­
tario; aunque sería difícil en países extracomunitarios de gran 
peso en el comercio electrónico, como los EEUU. 2)  La segunda 
vía, que puede ir pareja a la primera, se asentaría en la oportuna 
celebración de convenios internacionales al efecto. 

C. El incumplimiento del  contrato: la prueba de su existencia y contenido 

Un aspecto sumamente importante -y en el que se han producido inte­
resantes y necesarias innovaciones legislativas- es el relativo a la prueba de la 
perfección de cada uno de estos tipos de contratos llevados a cabo en la red. 
La relevancia del tema radica en el posible incumplimiento de las obligacio­
nes asumidas por las partes en el contrato, así como en la negativa de alguna 
de ellas de reconocer la asunción de sus obligaciones sobre el fundamento 
de no haberse comprometido a ello, o incluso negar la existencia misma 
de dicho contrato. Resulta evidente que la cuestión, cuando el contrato se 
perfecciona y se ejecuta correctamente, no plantea mayores problemas; sin 
embargo, estos afloran cuando la relación se vuelve litigiosa. Por esta razón, 
un tema diferente al de la « validez de tales contratos» perfeccionados por este 
medio es el de la «prueba de su existencia y de su exacto contenido obligacíonal». 
Pues una cosa es que el contrato nazca y obligue a las partes sin importar la 
forma en que se haya celebrado, y otra diferente es la posibilidad de exigir 
-judicialmente llegado el caso- el cumplimiento de determinadas obligacio­
nes derivadas de un contrato preexistente y válidamente celebrado. Se pro­
duce así el paso de un derecho teórico y pacífico a uno práctico y conflictivo, 
surgiendo la necesidad de una regulación específica que proporcione segu­
ridad jurídica a las panes contractuales a los efectos probatorios oportunos. 
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En el contexto de la «prueba del contrato vía Internet» representa un 
considerable avance la normativa específica sobre la firma electrónica, de 
igual modo que lo constituye a los efectos de «identificar de forma fiable a 
las partes intervinientes en los contratos concluidos en Internet» .  De acuerdo 
con este contexto normativo, en la prueba de la existencia y del contenido de 
los contratos perfeccionados vía Internet ha de diferenciarse entre aquellos 
para cuya conclusión se ha utilizado firma electrónica, y los que carecen de 
ella. A su vez, en este último supuesto debería distinguirse entre los conclui­
dos desde una página web, mediante correo electrónico o a través de chat o 
videoconferencia. Previamente se realizarán una serie de reflexiones genéri­
cas sobre el documento electrónico o informático y la firma electrónica para, 
a continuación, pasar a analizar los supuestos en los que en la conclusión del 
contrato está presente la firma electrónica, y aquellos en los que no lo está. 
Pero antes es fundamental referirse a las principales disposiciones comunita­
rias y nacionales que hacen referencia al valor probatorio de los documentos 
electrónicos en que pueden recogerse estos contratos y a la firma electrónica, 
si es que está adjunta a dichos documentos. 

Dejando por el momento al margen aquellas disposiciones referidas 
específicamente a la firma electrónica, el que se pronuncia de forma más 
explícita sobre la cuestión, es el artículo 24 ele la Ley española 34/2002, 
titulado: Prueba de los contratos celebrados por vía electrónica. Dispone este 
precepto, en su apartado primero, que «la prueba de la celebración de un 
contrato por vía electrónica y la ele las obligaciones que tienen su origen en él 
se sujetará a las reglas generales del ordenamiento jurídico» .  En definitiva, se 
remite a la normativa general en materia ele prueba judicial recogida en la Ley 
de Enjuiciamiento Civil (LEC) y en el Código Civil españoles, por lo que la 
existencia y contenido del contrato vía Internet podrá acreditarse acudiendo 
a cualquiera de los medios de prueba vigentes en nuestro ordenamiento: in­
terrogatorio de las partes, prueba documental pública o privada, dictamen ele 
peritos, reconocimiento judicial o interrogatorio ele testigos. Se completa este 
apartado indicando que «cuando los contratos celebrados por vía electrónica 
estén firmados electrónicamente se estará a lo establecido en el artículo 3 
de la Ley 59/2003, de 1 9  de diciembre, ele Firma Electrónica» . Su segundo 
apartado señala que, «en todo caso, el soporte electrónico en que conste un 
contrato celebrado por vía electrónica será admisible en juicio como prueba 
documental». Por su parte, la Directiva 2000/31/CE, en su artículo 9 . 1 ,  se 
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limita simplemente a reconocer la validez de los contratos por vía electróni­
ca, y a exigir a los Estados miembros que no entorpezcan su utilización real. 

1 .  La firma electrón1ca en el fenómeno contractual. paternidad e integridad 

del documento firmado 

Para comenzar, puede indicarse que la firma electrónica está dirigida 
a acompañar un documento -también en formato electrónico- enviado a un 
determinado destinatario por el procedimiento hoy común y más empleado 
de comunicación a través de la red, esto es, el correo electrómco. El correo 
electrónico es un instrumento sumamente útil para llevar a cabo la conclu­
sión de un contrato a través de Internet -ya sea empleado directamente y de 
forma individual por las partes, o como instrumento utilizado dentro de la 
contratación a través de una página web o una subasta electrónica-; pero no 
es el único medio que permite este resultado. También es posible concluir 
contratos empleando, por ejemplo, el chat o la videoconferencia. Al margen 
de la posibilidad de incluir de algún modo firma electrónica en los mensajes 
transmitidos por estos medios; lo normal es que, debido a la finalidad de su 
utilización -la mera conversación entre sujetos casi en tiempo real-, no se 
emplee firma ni se utilice como medio habitual para concluir un contrato. 

Cuando se han analizado distintas cuestiones que suscita la correcta y 
necesaria identidad de las partes que intervienen en un proceso contractual 
en la red, se han indicado y definido diferentes tipos de firma electrónica: 
simple o genérica, avanzada, reconocida, digital, biométrica, etc. Sin dete­
nerse en cada una de ellas en este momento, es interesante resaltar que una 
finalidad evidente de la regulación comunitaria es conseguir que la firma 
electrónica avanzada acompañada de un certificado reconocido, que se in­
serta en un documento en soporte informático, equivalga a todos los efectos 
oportunos a la firma manuscrita incorporada a un documento recogido en 
papel. Por lo que el contenido del documento informático y la identidad de 
la persona de quien proviene estarán acompañados de las mismas garantías 
y efectos jurídicos que presentaría un documento en papel firmado manual­
mente por su suscriptor (vid. art. 5 Dir. 1999/93/CE sobre firma electrónica). 
Con esta normativa europea sobre firma electrónica se persigue animar al 
público para que se involucre en la nueva sociedad de la información -por 
definición internacional-, que utiliza Internet como su medio de comuni­
cación por excelencia, en teoría dotado -gracias a la regulación de la firma 
electrónica- de la seguridad necesaria para generar la oportuna confianza en 
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sus usuarios. Es importante resaltar el hecho de que la Directiva sobre firma 
electrónica -en su artículo 7 . l .c- confiere de forma obvia y expresa esta di­
mensión internacional al régimen jurídico de la firma electrónica, aboga por 
eliminar las posibles barreras para facilitar el comercio electrónico a nivel 
mundial e incluye mecanismos de cooperación con terceros paises sobre la 
base de acuerdos bilaterales o multilaterales en materia de mutuo reconoci­
miento de certificados. 

Otra observación relevante se localiza en el concepto de «Contrato vía 
Internet» empleado en el presente estudio, que no coincide exactamente con 
el de «Contrato electrónico» recogido en la Ley 34/2002 que transpone al 
ordenamiento español la Directiva sobre comercio electrónico, y que exige, 
este último, que tanto la oferta como la aceptación sean transmitidas por 
medios electrónicos. En cambio, en el presente estudio, para que el contrato 
tenga la calificación de «contrato vía Internet» resulta suficiente con que la 
aceptación haya sido emitida, transmitida, recibida y puesta en conocimiento 
al autor de la oferta mediante el empleo de Internet. Esto supone una serie 
ele problemas añadidos a la hora de probar la existencia de una oferta con­
u·actual previa, su autoría y si su contenido se corresponde en sus elementos 
esenciales con el de la aceptación, dando nacimiento al contrato en tales 
términos. Todos ellos deberán subsanarse empleando los procedimientos de 
prueba ordinaria al alcance de las partes. 

También es importante recordar que la «firma electrónica reconocida» 
-que según la normativa comunitaria es equivalente en eficacia a la firma 
manuscrita- debe ser necesariamente una «firma electrónica avanzada» ;  y, 
asimismo, que la «firma digital» -basada en un sistema criptográfico que re­
curre al empleo de doble clave o claves asimétricas: una pública y otra priva­
da- es el tipo de firma electrónica avanzada más utilizado en la práctica. Pues 
bien, el funcionamiento ele este tipo ele firma electrónica avanzada aplicado 
al fenómeno contractual sería el siguiente: 

La persona comunica su aceptación por esta via, la remite a la dirección 
ele correo electrónico de su destinatario, y añade a este mensaje -mediante su 
programa informático de firma- su clave privada que sólo él conoce. Este hecho 
convierte en ilegible el documento; es decir, lo codifica, cifra o encripta. Cuando 
el destinatario revise su correo electrónico, encontrará un mensaje proveniente 
de la persona a la que con anterioridad -bien por este mismo medio o por otro 
cualquiera: correspondencia postal, telégrafo, etc.- le había comunicado una 
oferta contractual. Entonces tratará ele abrirlo, percatándose de que su conteni-
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do está codificado. Para descodificarlo, el destinatario tendrá simplemente que 
añadir la clave pública que responde al nombre del emisor; y de esta forma, al 
coincidir ambas claves -la privada y la pública del emisor-, el contenido del 
documento le será accesible. El binomio de sendas claves -pública y privada-, 
útiles para codificar y descodificar el contenido del mensaje, constituyen la firma 
digital del documento. Esta fuma tiene el mismo valor probatorio que la impresa 
en un documento de papel -realizada de puño y letra por su autor-, siempre 
que cumpla con los requisitos expresamente establecidos en la normativa vigen­
te. Este sería, más o menos, el funcionamiento del sistema más presente en la 
regulación comunitaria; no obstante, deben detallarse algunos de sus aspectos. 

En principio, interesa decir que en el ejemplo anterior lo que se consi­
gue es, precisamente, asegurar la identidad o autoría del emisor del mensaje; 
es decir, garantiza la «patemidad del documento» .  No obstante, el contenido del 
mismo resulta accesible para cualquier tercero que se introduzca en el correo 
electrónico del destinatario -o se haga con el documento de otro modo dentro 
de la red- y le añada la clave pública del emisor. Para evitar esto, otra operación 
realizable por la combinación de las claves asimétricas consistiría en aquélla 
en la que el emisor, al enviar el mensaje -en este caso, la aceptación a la oferta 
previa-, le añadiese solamente la clave pública de la firma de su destinatario. 
De este modo consigue que el documento le llegue cifrado, y únicamente sea 
el receptor el que tenga la posibilidad de descifrarlo cuando añada su clave 
privada. En este sentido, el emisor del mensaje consigue que el contenido de 
dicha aceptación no pueda ser modificado ni conocido por otra persona más 
que su destinatario: asegura la «integridad del documento»; sin embargo, plantea 
problemas a la hora de identificar fehacientemente a su emisor. 

Por todas estas razones, la solución más segura y eficiente que permite 
el uso de firmas digitales consiste en la «combinación de ambas operaciones», 
con lo que se consigue la perfecta identificación del emisor del mensaje ,  así 
como que su contenido no sea modificado, ni conocido más que por el su­
jeto destinatario . Para alcanzar este resultado, el autor de la aceptación -al 
escribir su mensaje- le añadirá su propia clave privada y la clave pública de 
la firma de su destinatario. Así, cuando éste la reciba, deberá añadirle la clave 
pública de la firma digital del emisor y la clave privada de su propia firma, 
con lo que podrá conocer el contenido del mensaje con total seguridad y 
reserva, así como preservar la auténtica identidad de su emisor. 

Es importante resaltar que el empleo de firma electrónica en la con­
tratación operada en Internet en nada afecta a los principios esenciales del 
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derecho contractual general, ni a las disposiciones específicas comunitarias 
o nacionales sobre comercio electrónico, protección de los consumidores, ni 
a las demás normas que regulan el fenómeno contractual electrónico o a la 
más amplia contratación a distancia. Ahora bien, sí van a surgir importantes 
cuestiones y dudas en materia de derecho de prueba, y en especial, respecto a 
la prueba documental y a su valor en los distintos ordenamientos nacionales 
que han transpuesto la Directiva sobre firma electrónica. 

2. El documento electróntco en el fenómeno documental 

Se ha indicado que la firma electrónica se adjunta o anexa a un docu­
mento o conjunto de ellos que se encuentran en formato o soporte informáti­
co o electrónico. Ahora bien, es importante tratar de localizar la relación que 
existe entre el «documento electrónico» y su hipotético «valor como prueba 
documental» en un procedimiento judicial: en el presente estudio, en el jui­
cio derivado del incumplimiento ele un contrato vía Internet. 

a. Concepto legal de ,,documento electróniCO»: artículo 3.5 de Ley española de 

firma electrónica 

El actual artículo 3 .5  de la Ley española de firma electrónica considera 
«docwnento electrónico» «la información de cualquier naturaleza en forma 
electrónica, archivada en un soporte electrónico según un formato determi­
nado y susceptible de identificación y tratamiento diferenciado» .  

b. La f1gura genérica de "documento,: elementos y clases 

Retomando la referencia al fenómeno documental, además surgen du­
das acerca ele qué deba entenderse por «documento», y no sólo aplicado al 
electrónico o informático. Obviamente esta cuestión transciende de forma 
absoluta el presente estudio; sin embargo, es necesario realizar una serie de 
reflexiones aclaratorias al respecto. El primero ele los interrogantes se plantea 
acerca ele los elementos definitorios de un «documento»,  y precisamente 
sobre esta cuestión no existe unidad ele criterios entre doctrina, jurispru­
dencia y legislación. Al respecto debe advertirse que la legislación general 
(LEC y CC) en materia ele documentos y prueba documental es estricta, y no 
ha querido forzar el «concepto clásico de documento» asentado en soporte 
papel y forma escrita. De hecho, la Ley ele Enjuiciamiento Civil al enumerar 
los medios de prueba, en su artículo 2 99, dedica distintos apartados a los 
denominados «documentos» (apartado primero) frente a los «medios de re­
producción de la imagen y del sonido y los soportes informáticos» (apartado 
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segundo) . Este aspecto se analizará en el siguiente epígrafe referido a los 
«documentos en sentido estricto» ,  cuyo ámbito específico es el de la prueba 
en un procedimiento judicial. 

Debido a la labor de la doctrina y la jurisprudencia se ha produci­
do en la práctica una ampliación conceptual del término «documento» .  
Entre sus elementos definitorios se encontrarían los  siguientes: a)  soporte 
físico del documento (cosa mueble susceptible de ser llevada ante el juez); 
b) contenido del documento o acto documentado (es el hecho relevante 
representado en el documento) ; e) autor del documento (la persona a la 
que se le atribuye su formación o asunción de su contenido) . Al margen 
de interpretaciones más amplias del concepto de «documento» que per­
mite incluir en su definición, además de las representaciones de hechos 
mediante escritura, las practicadas por otros medios (fotos, películas, etc .) , 
puede afirmarse que este «genérico documento »  requiere la forma escrita. 
Por otro lado, este genérico documento no requiere ni firma de su autor, 
ni fecha; estos dos elementos no afectan a la existencia del documento sino 
a su eficacia probatoria. A esta figura genérica de documento se le pueden 
practicar distintas clasificaciones según se adopten diferentes criterios. En­
tre estos pueden señalarse los siguientes: 

a'. Por el origen puede diferenciarse genéricamente entre «dowmento p1iva­
do» y «documento público». El primero es el realizado por un particular 
o persona privada, mientras que el segundo lo es por un funcionario 
público en el desempeño de sus funciones. Ahora bien, en un estricto 
lenguaje jurídico, dentro de este genérico documento de origen públi­
co ha de diferenciarse entre «documento oficial» y documento público: 

ambos provienen de personas que desempeñan una función pública, 
pero en el segundo, además, estas personas tienen específicamente en­
comendada la función de dar fe pública sobre el contenido del docu­
mento en cuestión. En el genérico proceso contractual interesa sobre 
todo detenerse en la categoría de los documentos privados y de los 
estrictos documentos públicos portadores de fe publica. 

b'. Según el soporte sobre el cual el documento venga recogido puede dis­
tinguirse, al menos, entre aquellos en que el lenguaje escrito viene 
reflejado directamente sobre un «soporte papel» o en un «soporte elec­
trónico o informático» .  Esta clasificación refleja, sin duda, el reciente 
impacto de las nuevas tecnologías y la directa irrupción de la sociedad 
de la información en el fenómeno documental. 
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e' .  Dependiendo del contenido plasmado en el documento podrían señalarse 
una infinidad de supuestos diferentes. Centrándolo en el contexto que 
se analiza, cabría distinguir entre documentos portadores de un conteni­
do contractual y aquellos que carecen de él. Un documento contractual 
podría ser el que recoge una oferta o una aceptación, el que se limita a 
reflejar por escrito las condiciones generales de contratación que afectan 
a una relación contractual, o aquel en el que se plasma formal y conjun­
tamente el contenido y consentimiento de las panes a un contrato. 

d'. Según esté o no refrendado expresamente por su autor o por la persona 
que acepta su contenido. El signo por excelencia que refrenda un do­
cumento es la firma. Este aspecto desempeña un importante rol en la 
vertiente probatoria. De nuevo, teniendo en cuenta los avances tecno­
lógicos, puede diferenciarse entre la «firma manuscrita» y la «firma elec­
trónica» .  La primera es la que se anexa directamente a los documentos 
recogidos en soporte o formato de papel; mientras que la segunda pue­
de desempeñar una función equivalente a la primera sobre aquellos 
documentos recogidos en un soporte o formato electrónico, siempre 
que reúna una serie de garantías y condiciones que específicamente 
exige la normativa aplicable sobre firma electrónica. Es interesante re­
saltar que un «gené1ico documento» existe sin necesidad de que venga 
acompañado de firma; no obstante, a los efectos de imputar el conteni­
do de éste a una persona determinada juega una función fundamental 
la presencia de su firma. Por ejemplo, la firma manuscrita que se inser­
La en un documento recogido en papel presume la autoría o asunción 
de su contenido por parte del signatario; ahora bien, se trata en todo 
caso de una presunción iwis tantum que puede ser vencida acudiendo 
a una simple prueba caligráfica. Cuando la firma no está presente en el 
documento, es posible -siempre con más dificultad- alcanzar el mis­
mo resultado acudiendo a otros medios de prueba, como puede serlo 
la confesión de una persona -cuando tal hecho le perjudique- reco­
nociendo que el documento es suyo; o, si el documento está escrito a 
mano sobre papel, por medio nuevamente de una pericial caligráfica. 
En caso de no lograr imputarse su contenido o autoría a persona algu­
na se estará ante un documento anónimo. 

e'. En atención al valor probatmio puede diferenciarse entre documentos 
que constituyen «prueba plena en juicio» y aquellos otros que, por no 
tratarse de documentos en sentido estricto, simplemente serán valo-
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rados por el tribunal enjuiciador «de acuerdo a las reglas de la sana oi­
tica>>. Ahora bien, cuando se aborda un documento pueden aparecer 
distintas dudas referidas a diversos aspectos. Una era la de acreditar su 
«paternidad o autoría» ,  a la que antes se ha hecho referencia, y en la 
que la firma del autor desempeña un papel fundamental; pero también 
pueden cuestionarse el «contenido del documento o su integridad» ,  
así como e l  « libre y consciente asentimiento del firmante» a su con­
tenido. En esta temática habrán de tenerse presentes la existencia o 
ausencia en el ordenamiento aplicable de presunciones iuris tantum 
en materia probatoria, lo que se traduce, en particular, en determinar 
a quién le compete la carga de la prueba para acreditar la procedencia 
de un documento -en este caso, informático- o para negarla, y conse­
cuentemente la asunción o no de su contenido. 

Por otro lado, debe recordarse que todas estas categorías previamen­
te indicadas están haciendo referencia, cada una de ellas, a una diferente 
perspectiva de análisis o criterio clasificatorio de la «figura gené1ica del do­
cumento»; por lo que, si bien son independientes entre sí, pueden darse cita 
cumulativamente en un mismo supuesto. De este modo, pueden combinarse 
entre sí; de manera que puede indicarse -a título de ejemplo- que en un 
caso concreto se puede estar ante un documento privado, que de acuerdo 
al soporte en que se recoge es un documento informático, cuyo contenido 
hace referencia a una serie de condiciones generales de contratación, que 
se trata de un documento no firmado, y que su valor probatorio respecto a 
alguna persona o personas será el que le conceda el específico ordenamiento 
aplicable al caso, que, en el supuesto español se analizará más adelante. Debe 
indicarse que algunas figuras empleadas por los ordenamientos nacionales 
presentan un mayor grado ele especificidad o concreción que las categorías 
previamente sefialadas. Esto es así, porque en la clasificación anterior se ha 
estado haciendo referencia en todo momento a un «genérico documento» ,  
del cuál se han substraído los diferentes modos en los que puede acreditar­
se su autoría o vincular su contenido a una determinada persona. De esta 
manera, cuando se emplea esta expresión del «genérico documento» se está 
pensando sobre todo en el uso ele documentación en general, términos que 
pueden poseer mayor relevancia y utilidad en un lengu3:je puramente bu­
rocrático o bibliotecario que en estricta lógica jurídica. La razón es obvia, 
en el Derecho los documentos anónimos carecen de relevancia práctica, al 
no poderse vincular o imputar por medio de prueba alguna su contenido a 
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una o más personas. El concepto de «genérico documento» se identifica con 
las fuentes de prueba, mientras que la categoría del «documento en sentido 
estricto» representa el documento como medio de pmeba siguiendo la clásica 
distinción entre fuente y medio de prueba de Carnelutti. 

c.  Def1n1ción de <•documento en sentido estncto,: e l  documento como medto de 

prueba 

Frente al «genérico documento» se alza la figura del «documento es­
tricto». Esta categoría ele ubica en el contexto probatorio, por lo que se deben 
aplicar las disposiciones positivas al respecto, en particular: la Ley de Enjui­
ciamiento Civil, el Código Civil y las específicas prescripciones que recoge la 
Ley española ele firma electrónica. El «documento en sentido estricto» ,  además 
de cumplir con los elementos que integran el concepto de «documento gené­
rico» ,  otorga una especial relevancia a la presencia ele firma y fecha a efectos 
probatorios. Esta segunda categoría pertenece a una perspectiva de análisis 
más jurídica y, además, lleva inserta por definición un importante componen­
te probatorio: el documento debe acompañarse inevitablemente de un medio 
por el que se identifique a su autor o a la persona que asume su contenido. 
Normalmente este instrumento es la firma manuscrita; pero cuando se trata 
ele documentos escritos a mano sobre papel, también la propia letra del autor 
puede desempeñar tal función. En otras ocasiones, por ello, ha de recurrirse 
a otro tipo ele pruebas: periciales, confesión del autor, testificales, etc. En este 
contexto habrá que ver dónde se ubican las firmas electrónicas. 

Por otro lado, es fundamental tener en cuenta la opción legislativa 
adoptada en España sobre medios ele prueba en la LEC de 2000. Conserva 
la regulación tradicional ele la «prueba documental» aparejada al documento 
público o privado que venga por escrito y se recoja en soporte papel, y crea un 
«medio ele prueba autónomo» -diferente a la documental- aplicable a otros 
medios de reproducción de la im.agen, del sonido y de la palabra en otros soportes, 
como el informático. En concreto, el ordenamiento español hace referencia 
a la figura ele los medios ele reproducción o reproducciones mecánicas en su 
artículo 299 -referido a los Medios de prueba- ele la Ley ele Enjuiciamiento 
Civil, y la regula en los artículos 382 a 384 del mismo texto. Este artículo 
299 ele la Ley de Enjuiciamiento Civil -tras enumerar, en su apartado pri­
mero, como medios ele prueba utilizables en juicio: 1 o el interrogatorio ele 
las partes; 2° los documentos públicos; 3° los documentos privados; 4o el 
dictamen ele peritos; 5° el reconocimiento judicial; y, 6° el interrogatorio 
de testigos- se completa con otros dos apartados. En su apartado segundo 
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dispone que « también se admitirán, conforme a lo dispuesto en esta Ley, los 
medios de reproducción de la palabra, el sonido y la imagen, así como los 
instrumentos que permiten archivar y conocer o reproducir palabras, datos, 
cifras y operaciones matemáticas llevadas a cabo con fines contables o de otra 
clase, relevantes para el proceso» .  Se cierra el artículo 299 con el apartado 
tercero, estableciendo que «cuando por cualquier otro medio no expresa­
mente previsto en los apartados anteriores de este artículo pudiera obtenerse 
certeza sobre hechos relevantes, el tribunal, a instancia de parte, lo admitirá 
como prueba, adoptando las medidas que en cada caso resulten necesarias» .  
Los supuestos recogidos en el apartado segundo del artículo 299 de la Ley de 
Enjuiciamiento Civil española tendrán el valor probatorio que, en particular, 
le conceda el tribunal enjuiciador de acuerdo a la naturaleza de los mismos y 
conforme a las reglas de la sana crítica (art. 382 LEC). 

El artículo 299 LEC se refiere, en su apartado primero, a los medios de 
prueba clásicos, entre los que se halla la prueba documental (documento en 
sentido estricto). Sin embargo, en los apartados segundo y tercero no se refiere 
a medios de prueba sino a fuentes modernas o futuras de prueba, respectiva­
mente. Puede afirmarse que estas dos categorías de documento -en sentido 
genérico o en sentido estricto- a menudo se entremezclan en los ordenamien­
tos nacional y comunitario; así sucede también en la Ley española 59/2003 de 
firma electrónica cuando define, en su artículo 3 .5 ,  al documento electrónico. 

3. La prueba de los contratos concluidos en Internet con firma electrónica 

En la actualidad resulta también posible perfeccionar un contrato me­
diante el envío a través de Internet de una aceptación escrita en formato 
electrónico, dirigida a una oferta contractual previa y provista de la firma 
electrónica de su autor. Debe recordarse que para que el contrato resulte 
regulado por la Ley española sobre comercio electrónico se requiere también 
que la oferta previa sea comunicada a través de medios telemáticos. 

a. La Direct1va sobre f1rma electrón1ca 
Al abordar la cuestión de la identificación de las partes contractuales 

y el empleo de documentos de identidad electrónicos se ha hecho referencia 
ya al régimen jurídico especial aplicable a la firma electrónica y a sus dife­
rentes tipos, lugar al que me remito; sin embargo, en este momento interesa 
detenerse en su valor probatorio, para lo cual es necesario partir de la Direc­
tiva 1999/93/CE por la que se establece un marco comunitario para la firma 
electrónica. En concreto, y de acuerdo con su artículo 5 . 1  -titulado: Efectos 
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jurídicos de la firma electrónica-, cuando la firma electrónica incluida en el 
documento es avanzada y además posee un certificado reconocido, su valor 
es equivalente al que la firma manuscrita otorga a los datos recogidos en el 
papel en que se inserta; y, asimismo, es admisible como prueba en procedi­
mientos judiciales. Ahora bien, debe señalarse que, a tenor de su artículo 5 .2,  
aquellas firmas electrónicas que no posean la condición de avanzadas, o que 
aun siéndolo carezcan de un certificado reconocido, también desplegarán 
efectos jurídicos y no se les negará su admisión como prueba en procedi­
mientos judiciales; si bien su valor jurídico y probatorio, en la práctica, será 
de diferente entidad. Como se aprecia en esta última afirmación, también el 
contenido de los documentos informáticos a los que se anexan firmas elec­
trónicas avanzadas no reconocidas y firmas electrónicas simples -no avanza­
das- puede servir de prueba en juicio. También el valor de una u otra firma 
será diferente en la práctica; por ello, es necesario recordar la diferencia entre 
estos dos tipos de firmas electrónicas: simple y avanzada. 

En el contexto contractual de este estudio es preciso recordar que me­
diante la «firma electrónica avanzada» puede conseguirse: que el contenido de 
la aceptación y/o la oferta no sea alterado por nadie («inmutabilidad del con­
tenido del documento»); que el sujeto firmante es con seguridad su emisor 
(«paternidad del documento»); y, además, que dicha firma ha sido incluida 
por su autor con la intención de suscribir su declaración portadora de una 
voluntad definitiva ele dar nacimiento al contrato, en los términos recogidos 
en la oferta anterior («voluntad contractual manifestada formalmente>>). Estas 
propiedades que logra desplegar la firma electrónica avanzada no suelen darse 
en la «firma electrónica simple», y de darse algunas de ellas, nunca logra cumplir 
con el requisito de garantizar la inmutabilidad del contenido del mensaje, de 
manera que permita detectar todo cambio ulterior en su contenido. 

Sin embargo, la Directiva 1999/93/CE sobre firma electrónica sólo se limi­
ta a señalar estas conclusiones, sin profundizar en la concreta eficacia probatoria 
en juicio de las distintas fim1as electrónicas, permitiendo a los Estados miembros 
conservar sus normas específicas en materia de medios de prueba siempre que 
consigan al menos que: a) la «firma electrónica avanzada y reconodda» sea funcio­
nalmente equivalente a la firma manuscrita en papel, y resulte admisible como 
prueba en procedimientos judiciales; y, b) a «las demás firmas electrónicas» no se 
les niegue eficacia jurídica, ni valor como prueba en juicio. Por esta razón, es 
necesario abordar la concreta regulación sobre firma electrónica que España ha 
desarrollado siguiendo las directrices ofrecidas por la citada directiva. 
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b. La transposiCión en España de la Directiva 1 999/93/CE sobre firma 

electrónica 

La entrada en vigor de la Directiva 1 999/93/CE por la que se establece 
un marco comunitario para la firma electrónica ha generado en España la 
aprobación de la Ley 59/2003, de 1 9  de diciembre, de firma electrónica, 
que, a su vez, ha derogado al anterior Real Decreto-Ley 14/1999, de 1 7  de 
septiembre, que regulaba la materia. 

Ambas normas, la Ley espanola y la Directiva comunitaria, llevan a cabo 
una regulación de la firma electrónica que parte de la distinción de dos mo­
delos: la «firma electrónica simple o genérica» y la «firma electrónica avanzada». 
La primera es definida en el artículo 3 . 1  de la Ley española como «el conjunto 
de datos en forma electrónica, consignados junto a otros o asociados con ellos, 
que pueden ser utilizados como medio de identificación del firmante». Un 
ejemplo de este tipo ele firma electrónica simple sería la clave, número de regis­
tro o código que suele exigir una página web comercial a su cliente para llevar 
a cabo pedidos, y que previamente se la había asignado. Frente a esta firma 
simple se contrapone la denominada «firma electrónica avanzada>}, en cuanto 
«firma electrónica que permite identificar al firmante y detectar cualquier cam­
bio ulterior de los datos firmados, que está vinculada al firmante de manera 
única y a los datos a que se refiere y que ha sido creada por medios que el fir­
mante puede mantener bajo su exclusivo control» (art. 3 .2 de la Ley española). 
Como se puede apreciar, la primera es a todas luces mucho más endeble que la 
segunda, desde el mismo momento en que su asignación o creación escapa de 
las manos del que, con posterioridad, será el firmante o signatario. Por esta ra­
zón, la normativa vigente -si bien exige que a la firma electrónica simple no se 
le niegue eficacia, ni sea excluida como prueba- no le reconoce el mismo valor 
jwíclico que la firma manuscrita tiene en los documentos en papel a los que va 
anexa (art. 3 ,  apartados 5-10,  de la Ley española y art. 5 .2  ele la Directiva). Va­
lor este último que sí le reconoce a la <<firma electrónica avanzada y reconocida» 
cuando esté basada en un certificado reconocido y haya sido producida por 
un dispositivo seguro de creación de firma (art. 3 ,  apartados 3 y 4, de la Ley 
española y art. 5 . 1  de la Directiva). 

c. Aspectos generales del artículo 3 de la Ley española de firma electrónica 

Del contenido de este precepto -titulado: Firma electrónica, y docu­
mentos firmados electrónicamente- y de otras disposiciones a él vinculadas, 
pueden extraerse las siguientes observaciones generales: 
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a'. Concepto amplio de documento electrónico (art. 3.5). Su actual apartado 
quinto (fruto de la reforma operada por la Ley 56/2007 de medidas 
de impulso de la sociedad de la información) considera «dowmento 
electrónico» «la información de cualquier naturaleza en forma electró­
nica, archivada en un soporte electrónico según un formato determi­
nado y susceptible de identificación y tratamiento diferenciado». Se 
completa este precepto con un segundo párrafo en el que se establece 
que, «sin perjuicio de lo dispuesto en el párrafo anterior, para que un 
documento electrónico tenga la naturaleza de documento público o de 
documento administrativo deberá cumplirse, respectivamente, con lo 
dispuesto en las letras a) o b) del apartado siguiente y, en su caso, en la 
normativa específica aplicable» .  La modificación que experimenta en 
2007 el artículo 3.5 ele la Ley española ele firma electrónica supone un 
importante cambio frente al anterior contenido del precepto y sus con­
secuencias. Antes de la reforma se entendía por «documento electrónico» 
al «redactado en soporte electrónico que incorpore datos que estén 
firmados electrónicamente>> ; en definitiva, en el ordenamiento español 
no podía hablarse ele «documento electrónico» si el documento no 
estaba acompañado ele firma electrónica. Con el cambio se adopta un 
«concepto genérico ele documento» tan amplio que desborda, incluso ,  
la exigencia de que la información sea escrita: podrían tratarse de do­
cumentos electrónicos escritos, fotográficos, de vídeo, etc. 

b'. Documentos electrónicos públicos, oficiales o p1ivados: los dos primeros re­
quieren.fi.rma electn5nica (art. 3.6) .  En su apartado sexto, el precepto seña­
la que el ,,documento electrónico» puede ser soporte ele documentos pú­
blicos (art. 3 1 7  LEC), documentos oficiales o documentos privados (art. 324 
LEC). A los dos primeros les exige que estén firmados electrónicamente, 
en el primer caso, por un funcionario que tiene atribuida legalmente la 
facultad ele dar fe pública-ya sea ésta ele origen notarial, judicial o admi­
nistrativa-, y que actúa en el ámbito de sus competencias y de acuerdo 
a los requisitos exigidos por la ley; y, en el segundo, ele un funcionario 
en el ejercicio de sus funciones públicas y conforme a su legislación es­
pecífica. Nada dice acerca de la necesidad de firma electrónica para los 
documentos privados (aquellos que proceden ele un particular) . 

e' . Normativa aplicable en materia de prueba a los documentos electrónicos 
(art. 3. 7). El apartado séptimo completa al precedente, al determinar 
que tales documentos públicos, oficiales y privados tendrán el valor 
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y la eficacia jurídica que corresponda a su específica naturaleza, de 
conformidad con la legislación que les resulte aplicable. Respecto a 
esta última afirmación habrá de tenerse muy en cuenta la Ley de En­
juiciamiento Civil, y, en particular, su apartado tercero, del artículo 
326, creado por la Disposición adicional décima de la Ley española de 
firma electrónica, en que se establece que, «cuando la parte a quien 
interese la eficacia de un documento electrónico lo pida o se impugne 
su autenticidad, se procederá con arreglo a lo establecido en el artículo 
3 de la Ley de Firma Electrónica» .  En definitiva, en el ordenamiento 
español se regula expresamente en su normativa especial -en concreto, 
en el artículo 3 de la Ley de firma electrónica- el valor probatorio de 
los documentos electrónicos, al menos cuando éstos tengan el valor de 
documentos privados (art. 326.3 LEC); lo que no excluye las oportu­
nas remisiones a otros textos en materia probatoria, como es el caso de 
la Ley de Enjuiciamiento Civil (art. 3 .  7 Ley 59/2003). 

d'. Valor de «prueba documental» del documento electrónico acompañado de 
firma electrónica reconocida o avanzada (art. 3.8). En cuanto a la especí­
fica fuerza probatoria de los documentos firmados electrónicamente ha 
de distinguirse entre: los que tienen la consideración de «prueba docu­
mental plena» ;  y aquellos otros cuyo valor depende de la « libre apre­
ciación por parte del enjuiciador» ,  de acuerdo a las reglas de la sana 
crítica. El artículo 3.8 de la Ley española 59/2003 se pronuncia expre­
samente acerca de la admisión como «prueba documental» en juicio 
de los documentos electrónicos que están acompañados de una «firma 
electrónica reconocida» o de una « firma electrónica avanzada», y de 
la hipotética impugnación de su autenticidad por la parte a quien le 
perjudica el contenido del documento firmado. Señala este artículo 3.8 
que «el soporte en que se hallen los datos firmados electrónicamente 
será admisible como prueba documental en juicio. Si se impugnare la 
autenticidad de la firma electrónica reconocida cor. la que se hayan 
firmado los datos incorporados al documento electrónico se procederá 
a comprobar que se trata de una firma electrónica avanzada basada en 
un certificado reconocido, que cumple todos los requisitos y condicio­
nes establecidos en esta Ley para este tipo de certificados, así como que 
la firma se ha generado mediante un dispositivo seguro de creación 
de firma electrónica». Continúa este precepto indicando que «la car­
ga de realizar las citadas comprobaciones corresponderá a quien haya 
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presentado el documento electrónico firmado con firma electrónica re­
conocida. Si dichas comprobaciones obtienen un resultado positivo, 
se presumirá la autenticidad de la firma electrónica reconocida con la 
que se haya firmado dicho documento electrónico siendo las costas, 
gastos y derechos que origine la comprobación exclusivamente a cargo 
de quien hubiese formulado la impugnación. Si, a juicio del tribunal, 
la impugnación hubiese sido temeraria, podrá imponerle, además, una 
multa de 120 a 600 euros». Concluye el artículo 3.8 afirmando que «Si 
se impugna la autenticidad de la firma electrónica avanzada, con la que 
se hayan firmado los datos incorporados al documento electrónico, se 
estará a lo establecido en el apartado 2 del artículo 326 de la Ley de 
Enjuiciamiento Civil» .  

e'. Eficacia jurídica de otras firmas electrónicas (arts. 3.9 y 3 . 10) .  Por otra 
parte, la Ley española de firma electrónica realiza una referencia indi­
recta a las «firma electrónicas simples» -es decir, que no son ni recono­
cidas ni avanzadas- en la fórmula genérica que recoge su artículo 3 .9 ,  a 
tenor del cual «no se negarán efectos jurídicos a una firma electrónica 
que no reúna los requisitos de firma electrónica reconocida en relación 
a los datos a los que esté asociada por el mero hecho de presentarse 
en forma electrónica» .  El artículo 3 . 1 0  -que dispone que «cuando una 
firma electrónica se utilice conforme a las condiciones acordadas por 
las partes para relacionarse entre si, se tendrá en cuenta lo estipulado 
entre ellas»- es de aplicación también a las firmas electrónicas simples, 
por ello carentes de certificado alguno, como son las de tipo PIN o 
que consisten en un username/password, y que pueden emplearse para 
concluir contratos en webs comerciales. 

4. La prueba de los contratos concluidos en Internet sm firma electrónica 

Cuando el contrato se perfecciona mediante «chat o videoconferencia» 
se dificulta de forma cualitativa su prueba, al quedar prácticamente limitada 
a la confesión de los sujetos intervinientes o ,  a lo sumo, al empleo de testigos. 
Sin embargo, la conversación mantenida a través de chat por escrito, y que se 
visualiza directamente en la pantalla en tiempo real, puede quedar grabada 
en la memoria del ordenador. En este supuesto se lograría una mayor eficacia 
probatoria, pero se exigiría en todo caso que se garantizara su autenticidad, 
identificación fiable de los manifestantes, veracidad, integridad y fidelidad 
de su contenido. Cuando la aceptación contractual sea transmitida a través 
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de «Correo electrónico» quedará constancia de su contenido, del momento 
de su comunicación, de su destinatario y de su emisor en la página de correo 
propia de este último, siempre y cuando éste así lo haya predeterminado. Asi­
mismo, también quedará constancia del contenido del mensaje recibido, del 
instante de su recepción y de su emisor en la página de correo del destinata­
rio, siempre y cuando éste no decida eliminarlo. Estas mismas observaciones 
resultarían aplicables a la conclusión de un contrato realizado « desde una 
página web» ,  siempre que se alcance sin emplear firma electrónica alguna. 
Esto se debe a que el contenido que aparece en las distintas pantallas duran­
te el proceso de contratación queda grabado en la memoria del ordenador, 
incluidos el formulario u hoja de pedido y la confirmación de la operación 
que lleva a cabo el prestador del servicio -desde la propia pantalla y a través 
del envío de un correo electrónico a la dirección del solicitante-; pero siguen 
manteniéndose los mismos problemas señalados en los casos anteriores. 

No obstante, debe señalarse que todos ellos -tanto el registro del con­
tenido del chat comunicado en forma escrita que queda grabado en el disco 
duro del ordenador, el contenido del mensaje  enviado por correo electrónico, 
como los contenidos de las distintas páginas recorridas en la web comercial 
para la conclusión de un contrato y registradas en los archivos temporales del 
ordenador- son genéricos «documentos electrónicos», en cuanto que recogen en 
lenguaje escrito una información determinada -que representa unos hechos, 
actos o estados de cosas- expresada en un formato informático y cuyo soporte 
físico, en este caso, es el mismo disco duro del ordenador, pero también puede 
serlo un disquete, un CD-ROM o un DVD, y ello sin necesidad de venir acom­
pañados de firma electrónica alguna. Ahora bien, la cuestión es cómo canalizar 
esta fuente de prueba electrónica en un procedimiento judicial convirtiéndolo 
en medio de prueba. La respuesta es recurrir a los diferentes medios de prue­
ba tasados que recoge el artículo 299 . 1  de la Ley de Enjuiciamiento Civil: es 
decir, el interrogatorio de las partes y de testigos que confirmen la existencia 
y contenido del contrato vía Internet; acudir a la prueba documental; realizar 
periciales que prueban dicho contrato o acudir al reconocimiento judicial. 

Dejando al margen los demás medios de prueba, la forma más sencilla 
de acceder al procedimiento judicial es convirtiendo el «dowmento electrónico» 
(p . ej . ,  el correo electrónico que recoge la oferta y/o la aceptación del contrato, 
la pantalla de la web de aceptación, etc.) en un documento privado mediante 
su simple impresión por escrito en soporte papel y así incorporarlo al proceso. 
El valor de esta prueba documental privada dependerá de la actitud de la otra 
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parte: si no la impugna tendrá el valor de prueba plena (art. 326 . 1  LEC); y de 
ser impugnada, resultará útil proponer una prueba pericial para acreditar su 
autenticidad. También se puede recurrir a un notario para que dé fe y levante 
acta del contenido de la página web o del correo electrónico relevante. De este 
modo, se logra incorporar al proceso judicial el documento electrónico como 
prueba documental pública gracias a la participación del fedatario. 

1 1 1 .  SÍNTESIS DE LOS ESPECÍFICOS REGÍMENES JURÍDICOS EN 
ATENCIÓN A LAS PARTES CONTRATANTES 

A Consideraciones comunes sobre la normativa de comercio electrón1co 

Deben realizarse algunas observaciones finales respecto a la Directiva 
sobre comercio electróni.co y la Ley española que la traspone a nuestro orde­
namiento con antelación al análisis de cada uno de los distintos regímenes. 

l .  La normativa sobre comercio electrónico no se aplica a todas las relacio­
nes contractuales que pueden tener lugar desde la red; es decir, no regula 
todos los posibles supuestos de contratos vía Internet. Así, por ejem­
plo, no se aplica a los contratos concluidos mediante el intercambio de 
mensajes de correo electrónico u otros medios de comunicación indi­
vidual equivalentes, ni tampoco a aquellos contratos en los que sólo la 
aceptación ha sido transmitida por Internet. 

2 .  Al mismo tiempo, la Directiva regula más cuestiones que las estrictamente 
vinwladas a la contratación en la red; al ser aplicables algunos de sus 
preceptos (p . ej . ,  art. 5 :  la información general del prestador de servi­
cios, así como al concepto de este último) a aquellas transmisiones de 
información no remuneradas ajenas al fenómeno contractual. 

3 .  La normativa sobre comercio electrónico está principalmente dirigida a 
regular determinados aspectos de todos aquellos servicios pub licitados 
u ofrecidos por prestadores de servicios profesionales a través de la red, y 
que resultan libremente accesibles al público. Las cuestiones esencia­
les a las que le hace referencia son: la información precisa en cuanto a 
su identificación; sus comunicaciones comerciales; la contratación que 
puede llevar a cabo por este medio; y las posibles responsabilidades 
que se deriven de sus actuaciones o las propias de sus intermediarios. 

4. A pesar de que su ámbito objetivo de aplicación es más amplio, se 
aprecia que, en materia de contratación, fija su atención sobre todo en 
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las relaciones que pueden tener lugar entre el prestador del servicio y 
su destinatario desde de una página web. En este sentido, es el criterio 
de la accesibilidad libre y abierta a los servicios a través de la red la que 
marca principalmente el ámbito de aplicación de la Directiva. Esto se 
aprecia claramente cuando excusa el requisito de la retribución de los 
servicios para definirlos como tales, con la finalidad de que también 
se aplique la Directiva a todas aquellas informaciones o documentos 
gratuitos -de contenido no sólo contractual- a los que se puede tener 
acceso libremente desde la red. 

5 .  Entre las razones que han podido mover a l  legislador a incluir tam­
bién estas actuaciones no remuneradas dentro del ámbito de aplicación de 
la Directiva, con la finalidad de exigir una identificación segura del 
prestador del servicio, podrían señalarse las siguientes: a) el control de 
las informaciones publicitarias no solicitadas (reguladas expresamente 
dentro de la categoría más amplia de «comunicaciones comerciales», 
vid. art. 7 Dir. sobre comercio electrónico); b) la correcta identifica­
ción ele los particulares que desde una página web proporcionan gra­
tuitamente información en masa o llevan a cabo algún tipo de oferta 
contractual; e) la vigilancia ele aquellas actuaciones que, sin mediar 
relación contractual entre las partes, pudieran ocasionar un perjuicio a 
su destinatario (p. ej . ,  la transmisión de un virus informático a su orde­
nador) ; d) la tutela del correcto respeto de los derechos de contenido 
económico derivados de la propiedad intelectual; y, e) la lucha contra 
el anonimato en la comisión de otro tipo de ilícitos más graves: los de 
carácter penal. 

6. Retomando el argumento inicial, pueden distinguirse tres tipos de re­
gímenes jurídicos aplicables a los contratos celebrados en Internet depen­
diendo de las características personales de las partes intervinientes en 
su conclusión; por esta razón se distinguirá entre: «contratación con 
consumidores», «contratación entre profesionales» y «contratación 
entre particulares». Además, se tendrá en cuenta dentro de cada uno 
ele ellos el tipo de instrumento o sistema (página web, correo electró­
nico, chat o vicleoconferencia) que utilicen para la conclusión de un 
contrato en la red. Sin embargo, no se hará referencia a la subasta elec­
trónica, pues su régimen jurídico ya ha sido básicamente tratado en 
otros epígrafes, y además los problemas que pudiera ocasionar pueden 
solventarse analógicamente acudiendo al régimen de la contratación 
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vía Internet mediante correo electrónico o directamente desde una web 
comercial, dependiendo del caso. 

En el análisis que viene a continuación se va a hacer referencia, en todo 
caso, a situaciones ele derecho interno; es decir, contratos en los que las partes 
pertenecen al mismo país. En los supuestos en que las partes contratantes tu­
viesen su residencia o domicilio en países distintos deberá acudirse a la norma 
especial que rija la específica contratación internacional (p. ej . ,  la Convención 
de Viena sobre los contratos de compraventa internacional de mercaderías, 
etc.) y, de no existir ésta, a las normas dirigidas a determinar el derecho aplica­
ble y fijar la jurisdicción competente: por ejemplo, entre los Estados miembros 
de la Unión Europea el Reglamento (CE) 593/2008 sobre la ley aplicable a las 
obligaciones contractuales (Roma l) y el Reglamento (CE) 44/2001 relativo a la 
competencia judicial, el reconocimiento y la ejecución de resoluciones judicia­
les en materia civil y mercantil. Además, tratándose de situaciones de derecho 
interno español debe recordarse que en nuestro país ha sido transpuesta la 
Directiva 2000/3 1/CE sobre comercio electrónico, por lo que será de directa 
aplicación la respectiva norma nacional que la traspone: la Ley 34/2002, y no 
la Directiva. Por todo ello, las expresas indicaciones que se practicarán acerca 
de distintos preceptos de la Directiva sobre comercio electrónico -o de otras 
directivas en que exista norma nacional de transposición- responden a una 
finalidad simplemente comparativa. 

B.  Contratos con consumidores 

Este tipo de contratación tiene lugar cuando la relación se encuentra in­
tegrada, por un lado, por un profesional y, por el otro, por un consumidor. Es 
importante resaltar que para que el consumidor sea tal en una relación contrac­
tual privada es condición sine qua non que frente a él se sitúe un profesional; si 
no fuese así, la relación no sería de consumo, sino una relación entre simples 
particulares. Ha de recordarse que el empleo del término «profesional» o «CO­

merciante» está referido al conjunto de personas físicas o jurídicas (empresas 
u organizaciones de otro tipo de naturaleza pública o privada) que actúan en 
el marco de su actividad comercial, industrial, artesanal o profesional (vid. art. 
2 .2 Dir. 201 1/83/UE, art. 4 Real Decreto Legislativo l/2007). Por «consumí­
don> se entiende aquel particular -persona física o jurídica (en España) o sólo 
física (en la normativa comunitaria)- que actúa en un ámbito ajeno a su activi­
dad económica, negocio o profesión (vid. art. 2 . 1  Dir. 20 l l/83/UE, art. 2 Dir. 
sobre comercio electrónico, art. 3 Real Decreto Legislativo 112007). 
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Respecto a su régimen jurídico deben tenerse presentes las normas es­
pecíficas dirigidas a la tutela y protección de los derechos de los consumido­
res y usuarios que tienen su plasmación en las Directivas comunitarias des­
tinadas a tal efecto ,  y en las normas ele derecho interno que las trasponen al 
ordenamiento español. Concretando su participación a la contratación en la 
red, el consumidor siempre se encontrará protegido por las específicas pres­
cripciones que se exigen al prestador de servicios en la Directiva 2000/3 1/CE 
sobre el comercio electrónico y en la Ley española 34/2002. En particular, 
en materia de información general de sus datos personales y de los pre­
cios de sus productos o servicios, respecto a las comunicaciones comerciales 
y las específicas reglas respecto a la contratación electrónica. Estas últimas 
siempre serán de obligado cumplimiento para el prestador del servicio, y no 
podrán ser excluidas mediante el acuerdo de ambas partes si está presente 
un consumidor. La información general (arts. 5 de la Dir. 2000/3 1/CE y 1 O 
de la Ley española 34/2002) y la regulación en materia de comunicaciones 
comerciales (arts. 6-8 de la Directiva 2000/3 1/CE y 19-22 de la Ley española 
34/2002) exigidas al prestador de servicios por tales preceptos se aplicarán 
siempre, sin importar el medio empleado para llevar a término la comunica­
ción, ya sea desde una página web, mediante correo electrónico, por chat o 
videoconferencia. 

En cuanto a la regulación específica respecto a los contratos por via 
electrónica, en particular los artículos l O  (Información exigida) y 1 1  (Reali­
zación de un pedido) de la Direcliva 2000/3 1/CE y sus equivalentes 2 7-28 de 
la Ley española 34/2002, ha de indicarse que está pensada sobre todo para 
la conclusión de contratos desde una página web, salvo algunas alusiones 
concretas al uso de correo electrónico. De esta forma, cuando el contrato se 
perfecciona desde la web del profesional tendrán plena aplicación los citados 
artículos. Cuando éste se alcance mediante el empleo de correo electrónico 
u otra comunicación individual equivalente (que podría ser el chal o la vi­
deoconferencia) no se aplicarán aquellos preceptos cuyo supuesto de hecho 
es, precisamente, el funcionamiento desde la página web. Así sucederá con la 
no aplicación de los artículos 10. 1 y 10.2,  y el primer guión del artículo 1 1 . 1 
y el artículo 1 1 .2 de la Directiva 2000/3 1/CE (cfr. arts. 10.4 y 1 1 .3). 

Sin embargo, se va a exigir al profesional que pretenda concluir un 
contrato por correo electrónico, chat o videoconferencia que, con antelación 
a su nacimiento, facilite al consumidor las condiciones generales de dicho 
contrato de modo que pueda almacenarlas y reproducirlas (ans. 10 .3 de la 
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Directiva 2000/3 1/CE y 27.4 de la Ley española 34/2002). Asimismo, a tenor 
del artículo 1 1 . 1 ,  segundo guión, de la Directiva 2000/31/CE (art. 28.2 de la 
Ley española 34/2002) se considerará que se ha recibido el pedido cuando la 
parte a la que se dirige pueda tener acceso al mismo. Llama la atención el he­
cho de que la Directiva no exija al prestador que acuse recibo del pedido sin 
demora y por vía electrónica a su destinatario (cfr. arts. 1 1 .3  de la Directiva 
2000/3 1/CE y 28.3 .b de la Ley española 34/2002); pues si bien puede enten­
derse respecto al uso de correo electrónico, presentaría más problemas cuan­
do la contratación se pueda perfeccionar mediante chat o videoconferencia. 

Por otro lado, recordar que toda la normativa protectora en materia de 
contratación a distancia seguirá siendo plenamente aplicable al consumidor 
(arts. 1 . 3  de la Directiva 2000/3 1/CE y 1 . 2  de la Ley española 34/2002). En 
este sentido, la tutela de los derechos de los consumidores será prioritaria 
sobre la aplicación de las normas especiales destinadas a regular el comer­
cio electrónico; aunque en principio, no tiene por qué existir contradicción 
alguna. Por todo ello, han de resaltarse especialmente los articulados de la 
Directiva 201 1/83/UE sobre los derechos de los consumidores (que sustituye 
y deroga a la Dir. 97/7/CE a partir del 1 3  de junio de 2014), y, en España, el 
Real Decreto Legislativo 112007. Destacan, por su importancia, los artículos 
9 y siguientes de la Directiva 201 1/83/UE sobre los derechos de los consumi­
dores, pues conceden al consumidor un « derecho de desistimiento» del con­
trato concluido a distancia durante un plazo de 14 días -plazo que en la Dir. 
97/7/CE era de 7 días hábiles, y así lo era también en la norma española que 
la transponía-, a contar desde aquél en que se reciba el producto (adquirien­
do posesión material del bien) o desde el día de la perfección del contrato, 
cuando su obj eto consista en la prestación de algún servicio, y, además, se le 
reconoce al consumidor un «derecho de resolución» durante un plazo más 
amplio (12  meses) cuando no ha sido informado de modo fehaciente acerca 
de su derecho de desistimiento. 

Por último, cuando la contratación tenga lugar en Internet con consu­
midores, también será de aplicación la normativa general sobre condiciones 
generales de la contratación, y la específica relativa a la nulidad de las cláusu­
las abusivas dirigidas al consumidor, cuando tales cláusulas estén presentes 
(en España, vid. Ley de condiciones generales de la contratación y Real De­
creto Legislativo l/2007). Asimismo, si en el proceso contractual que media 
entre el profesional y el consumidor se emplea firma electrónica -que puede 
ser del tipo simple y consistir únicamente en el empleo de un username/ 
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password por el consumidor, previamente asignado por el programa informá­
tico de la web comercial- será plenamente aplicable la normativa al uso (Ley 
española 59/2003 de firma electrónica y Directiva 1999/93/CE por la que se 
establece un marco comunitario para la firma electrónica). 

C. Contratación e'ltre profesionales 

Al fenómeno contractual que tenga lugar entre profesionales le será 
de aplicación la Directiva sobre comercio electrónico a través de las normas 
nacionales que la trasponen, con una serie de peculiaridades. 

1 .  La normativa sobre comercio electrónico aplicable al contrato concluido 

entre profesionales vía web 

Si la contratación es practicada por los profesionales desde la página 
web de uno de ellos, serán de integra aplicación el régimen de información 
general (arts. 5 de la Directiva 2000/3 1/CE y 10  ele la Ley española 34/2002) 
y el específico ele las comunicaciones comerciales (arts. 6-8 de la Directiva 
2000/31/CE y 19-22 de la Ley española 34/2002). Esta conclusión resulta 
lógica pues, en estos casos, uno de los profesionales ofrece un determinado 
servicio a través de la red mediante una página web de libre acceso a todos los 
hipotéticos interesados (sean consumidores o no), por lo que deberá cumplir 
ya desde ese mismo momento con los requisitos de información general re­
cogidos en el artículo 5 de la Directiva sobre comercio electrónico. Respecto 
a las comunicaciones comerciales, el prestador-profesional ha de respetar las 
exigencias de la Directiva por la sencilla razón ele que no sabe quién pueda 
ser su hipotético destinatario: un consumidor, un profesional, o ambos. 

En cuanto a los artículos l O  (Información exigida) y l l  (Realización de 
un pedido) de la Directiva 2000/3 1/CE, que se refieren propiamente a los 
contratos por vía electrónica, ha de señalarse la existencia ele una serie de 
alusiones expresas dirigidas a la contratación cuando tiene lugar entre profe­
sionales: en particular, los articulas 1 0. 1 ,  10 .2 ,  1 1 . 1  y 1 1 .2 .  El conjunto de 
preceptos señalados hace que el régimen específico en materia de contratos 
electrónicos que recoge la Directiva no les sea aplicable cuando ambas partes 
así lo acuerden, con la excepción del artículo 10 .3 que será de obligado cum­
plimiento. Este último precepto exige que «las condiciones generales de los 
contratos facilitadas al destinatario deben estar disponibles de tal manera que 
éste pueda almacenarlas y reproducirlas» .  En definitiva, con la excepción 
de este artículo 1 0.3  que es una norma de derecho imperativo, el resto de 
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reglas recogidas en los artículos lO  y 1 1  son normas de derecho dispositivo 
de las partes. No obstante, cuando nada hayan acordado, serán también de 
aplicación íntegra a los profesionales. La norma española de transposición ele 
la citada Directiva coincide con esta conclusión (vid. arts. 27.2.a y 28.3 .a,  
en relación a la obligación general que recoge el art. 27.4 de la Ley española 
34/2002). 

2 La normativa sobre comercio electrónico aplicable al contrato concluido 
entre profestonales por correo electrónico. chat o videoconferencia 

Cuando la contratación entre profesionales sea individualizada, e in­
cluso negociada, mediante el empleo de correo electrónico -simple o acom­
pañado de firma electrónica-, chat o videoconferencia, se plantea la duda 
de si deben exigirse los requisitos establecidos en el artículo 5 de la Directiva 
o tal vez puedan, de mutuo acuerdo, reducirlos. Entiendo que, cuando el 
empleo del correo electrónico sea independiente de la contratación realizada 
desde una página web, no será necesario cumplir con tales requisitos. En 
cambio, sí lo serán cuando la correspondencia electrónica entre las partes de­
rive directamente de la relación previamente iniciada desde una página web. 

El régimen que recoge la Directiva y la norma española de transposi­
ción respecto a las comunicaciones comerciales seguirá siendo plenamente 
aplicable cuando sean transmitidas por correo electrónico, ya que, en la ma­
yor parte de los casos, no se sabe si su destinatario será otro profesional o 
un consumidor. En cuanto a la materia específicamente contractual regulada 
por la Directiva indicar que, cuando se emplea correo electrónico u otra 
comunicación individual equivalente (vicleoconferencia o chat), su régimen 
queda reducido a la aplicación ele los artículos 1 O. 3 (vid. arts. 2 7.4 ele la Ley 
española 34/2002) -en materia ele condiciones generales ele la contratación­
y 1 1 . 1 ,  segundo guión, que dispone simplemente que se considera que el 
destinatario ha recibido su pedido cuando tenga posibilidad ele acceder a él 
(de forma semejante, vid. art. 28.2 de la Ley española 34/2002). Ambos ele 
obligado cumplimiento también en la contratación entre profesionales. 

3. Otras normas de aplicación a fa contratación vía Internet entre 
profesionales 

En conclusión, el marco que regula las relaciones contractuales por 
Internet entre los profesionales está configurado, además ele por lo indicado 
respecto a la Directiva sobre comercio electrónico y la norma española que 
la transpone, por: 
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a) En España se aplica la regulación de la Ley de Ordenación del Co­
mercio Minorista en materia de «Ventas a distancia» -no la relativa 
a prestación de servicios- también a la contratación que se efectúa 
desde Internet entre profesionales. Esta conclusión es especialmente 
interesante por lo que se refiere a la existencia de un «derecho de desis­
timiento» a favor del comprador durante 7 días, o de «resolución» du­
rante 3 meses de no ser correctamente informado sobre la existencia de 
este derecho de desistimiento.  Ahora bien, la diferencia de su régimen 
frente al del consumidor se localiza en dos elementos fundamentales: 
el primero consiste en que, como ya se ha indicado, sólo se aplica a las 
ventas a distancia y no a los contratos de prestación de servicios; la se­
gunda diferencia es que tales derechos son en estos casos renunciables, 
lo que en la práctica es común mediante la inclusión en el contrato de 

una cláusula genérica destinada a tal fin. 

b) El régimen general sobre condiciones generales de la contratación 
(LCGC), pero no el referido a cláusulas abusivas por ser exclusivo de 
los consumidores. 

e) La normativa vigente sobre firma electrónica cuando ésta se emplee du­

rante cualquier etapa del fenómeno contractual (Ley española 59/2003 

y Directiva 1999/93/CE sobre firma electrónica). 

d) Las normas de Derecho mercantil en materia contractual, cuando esta­
blezcan alguna especialidad frente al civil. 

e) Las normas generales en materia de obligaciones y contratos de Dere­
cho civil, en cuanto derecho supletorio último. 

4. ¿Es aplicable el artículo 5.4 LCGC y el Real Decreto 1 90611999 que lo 

desarrolla a la contratación 828? 

Antes de concluir este epígrafe, es necesario hacer referencia a la hipo­
tética aplicación a la contratación entre profesionales del artículo 5.4 -ante­
rior arl. 5.3- de la Ley española de condiciones generales de la contratación, 
y por ello también del Real Decreto español 1 906/1999 que lo desarrolla. Al 
margen de que no se admita una interpretación amplia del ámbito subjeti­
vo de aplicación de este artículo, gracias a la cual se aplicaría este precepto 
también a la contratación entre profesionales con condiciones generales y no 
sólo a la que tiene lugar con el consumidor, en la práctica este problema se 

atenúa completamente por un triple motivo. 
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• En primer lugar, porque cuando se contrata sobre la base de condicio­
nes generales de contratación a través de Internet implica que la parte 
que las impone es un profesional. Por esta razón, este ti.po de contra­
tación a través de Internet se va a mover desde las páginas webs. Esto 
hace que, cuando el prestador de servicios profesional fija su oferta 
en la página web, no distingue dos regímenes diferenciados: uno para 
consumidores, y otro para no consumidores u otros profesionales. Por 
lo que si está obligado a incluir tales condiciones en la hoja de pedido 
y transmitírselas por correo electrónico frente uno, también lo hará -
aunque no esté obligado a ello-frente al otro. 

• La segunda razón se asienta en los beneficios que proporcionan las 
condiciones generales de contratación a la parte que las impone. Como 
se ha indicado, es habitual que a través de ellas el que objetivamente 
debiera considerarse oferente (al proporcionar todos los datos del pro­
ducto y su precio de venta y demás circunstancias del futuro contrato) 
excluya expresamente su voluntad contractual, y le pase la pelota de la 
autoría de la oferta al usuario de la página web que confecciona la hoja 
de pedido, con lo que ello conlleva. Estos mismos beneficios quisiera 
tenerlos frente a cualquier contratante,  sin importarle que fuese con­
sumidor o no, por lo que cumplirá también con el trámite del envío.  

• Finalmente, cuando se trata con empresas o profesionales de peso en el 
mercado, lo normal es que no realicen pequeños pedidos, sino de una 
cuantía económica y de volumen considerables. Ante esta situación, 
las webs suelen disponer a menudo dentro del proceso de compra de 
una opción dirigida precisamente a negociar el precio de tales opera­
ciones. En estos casos, las condiciones generales son algo de lo que el 
proveedor puede prescindir voluntaria y alegremente .  

Por último, respecto a la  aplicación también a la  contratación entre 
profesionales de este artículo 5 .4  -antes 5 .3- de la Ley española de condicio­
nes generales de la contratación, y del Real Decreto español 1 90611999 que 
lo desarrolla, ha de recordarse el régimen que recoge la Directiva 2000/3 11 
CE sobre comercio electrónico, en cuanto a las condiciones generales de con­
tratación, al que antes ya se hizo referencia. El artículo 1 0.3 de la Directiva 
señala que « las condiciones generales de los contratos facilitadas al destina­
tario deben estar disponibles de tal manera que éste pueda almacenarlas y 
reproducirlas>> .  El citado precepto es de aplicación imperativa también para 
los contratos electrónicos que tengan lugar entre profesionales (en cuanto 
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que no les permite excluirlo por mutuo acuerdo) ,  sin importar el hecho de se 
hayan concluido desde la página web de uno de ellos o mediante correo elec­
trónico u otra comunicación individual equivalente (chat o videoconferen­
cia). Por esta última razón, la previsión que recoge el artículo S .4 de la LCGC 
ha de ser interpretada de forma amplia y aplicarse también a la contratación 
con profesionales, o, de lo contrario, debería ser reformado por contradecir 
directamente a la Directiva 2000/3 1/CE sobre comercio electrónico. 

D. Contratos entre particulares 

Este epígrafe se refiere a los contratos concluidos por vía Internet en 
los que ambas partes son simples particulares; es decir, ni ambos son profe­
sionales, ni uno es profesional y e l  otro consumidor. Este tipo de relaciones 
tienen lugar cuando un sujeto contrata un objeto o servicio determinado, 
en el marco ajeno de actividad comercial o profesional, a otro sujeto que, al 
carecer de la condición de profesional, posee su misma calificación. Esta si­
tuación sería, por ejemplo, la específicamente recogida desde sus orígenes en 
el Código Civil español de 1889, y en ella se presupone el equilibrio exacto 
entre las partes. Por esta razón, habría que localizar el régimen jurídico del 
contrato en las normas del Derecho civil general. 

La normativa comunitaria y española sobre comercio electrónico está 
pensada sobre todo para aquella contratación dirigida desde la red al público 
en general ,  y en la que toma parte al menos un profesional; no obstante, será 
de aplicación a algunos aspectos indirectos de la contratación entre parti­
culares. Como en su momento se analizó, la citada Directiva no se limita a 
regular las estrictas relaciones contractuales, sino también un conjunto de 
actuaciones previas y gratuitas que tienen lugar en la red. Entre ellas se ha in­
cluido el caso de la participación de un particular en la red que -mediante el 
empleo de su propia página web- suministra informaciones varias e incluso 
realiza auténticas ofertas contractuales (p. ej . ,  de compraventa, de permuta, 
etc.). A esta actuación del particular le serían aplicables las exigencias de 
información general del prestador de servicios y del precio (arts. S de la Di­
rectiva 2000/31/CE y lO de la Ley española 34/2002). 

Asimismo, se indicó que, si bien su web le permite ponerse en contacto 
con otro particular, la conclusión del contrato -en el caso de que practique 
ofertas desde ella- es realizada por otras vías, entre las que figura el uso de 
correo electrónico. La contratación en la red que l1evan a cabo dos parti­
culares mediante correo electrónico no está regulada por la Directiva sobre 
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comercio electrónico (vid. su Considerando 1 8) .  De este modo, el particular 
solamente debe proporcionar al público la información general recogida en 
el artículo 5 de la Directiva (art. 1 O de la Ley española 34/2002) y que le 
sea aplicable; en concreto, se limitaría a exigirle que figure de forma clara, 
permanente y directa en la web su nombre, dirección geográfica y señas que 
permitan ponerse en contacto de forma rápida con él, entre estas últimas 
su dirección de correo electrónico; y, además, que el precio del producto o 
servicio ofertado figure de forma clara y sin ambigüedades, con expresa indi­
cación a si incluye los impuestos y, en su caso, los gastos de envío. 

Las normas específicas de la Directiva relativas a comunicaciones co­
merciales y contratos por vía electrónica no le son de aplicación. En el caso 
de las comunicaciones comerciales, por exigir que su responsable sea un 
profesional (cfr. art. 2. 0; y, en cuanto a las normas sobre contratos, porque 
la única posibilidad que tiene un particular de contratar con otro es de forma 
individualizada y no masiva, y porque la contratación llevada a cabo entre 
particulares por medios individuales (correo electrónico, chat, videoconfe­
rencia) queda expresamente excluida del ámbito de la Directiva (cfr. Conside­
rando 18). Lo propio habría que decir de la norma española que transpone la 
Directiva sobre comercio electrónico. Por esta razón, y con la excepción de 
la información general exigida por el artículo 5 de la Directiva (art. lO  de la 
Ley española 34/2002), cuando el particular emplee su propia página web, 
habrá de acudirse para conformar su régimen jurídico a las normas generales 
sobre obligaciones y contratos del Código Civil. Una última cuestión pudiera 
plantearse cuando el sujeto que decide contratar con el particular, tras ver su 
oferta en su página web, fuese un profesional. En este caso, la relación deja 
de ser entre particulares y se transformaría en una relación de consumo, por 
lo que el particular -ahora consumidor- podría hacer valer en su beneficio 
todos los derechos que le conceden las normas de tutela y protección de los 
consumidores. Así, si finalmente perfeccionan el contrato por correo electró­
nico, le será de aplicación la regulación específica en materia de derecho de 
desistimiento del contrato (arts. 9 y ss. Dir. 20 l l/83 y sus equivalentes del 
Real Decreto Legislativo español l/2007). 

Finalmente recordar que, cuando se emplee la firma electrónica en la 
contratación entre particulares, deberá aplicarse su normativa específica (Ley 
española 59/2003 de firma electrónica y Directiva 1999/93/CE por la que se 
establece un marco comunitario para la firma electrónica) .  
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CAPÍTULO SEPllMO 

El derecho y las nuevas tecnologías: 
codigos deontológ icos y autoregu lación 

La tarea de adquisición del conocimiento se desarro11a fundamental­
mente mediante un proceso ele información y documentación, más aún en 
una época como la actual, en la que la información se ha convertido en una 
seña de identidad de las modernas sociedades. En este sentido se habla de 
«Sociedad de la Información» para hacer referencia al modelo de sociedad tec­
nológicamente avanzada, caracterizada por un enorme y continuado desa­
rrollo ele las nuevas tecnologías, principalmente de la Informática. 

Este nuevo tipo de sociedades plantea en el ámbito jurídico múltiples 
problemas, de diversa índole, que requieren respuestas que no pueden ni 
deben basarse en los tradicionales y, en muchos casos obsoletos, marcos teó­
ricos y conceptuales hasta ahora vigentes. Por ello, desde finales de la década 
de los ochenta del siglo XX, han surgido y se han desarrollado algunas disci­
plinas que pretenden ofrecer nuevos referentes teóricos y metodológicos que 
permitan analizar y solventar los problemas surgidos por la interacción del 
Derecho y las Nuevas Tecnologías. 

l .  INFORMÁTICA Y DERECHO: EL DERECHO INFORMÁTICO Y LA 
INFORMÁTICA JURÍDICA 

Aunque son muchos y diversos los ámbitos desde los que se han ana­
lizado las repercusiones que las nuevas tecnologías tienen en las actuales 
sociedades (pensemos en los estudios realizados por sociólogos, politólogos, 
economistas o historiadores, en los que se analizan los efectos que la irrup­
ción de las nuevas tecnologías han provocado en el ámbito social, político, 
económico, etc. 1) ,  en este epígrafe nuestro análisis se limitará únicamente a 

Autores como :Vlanuel Castells (la Era de la información .2005. La Sociedad Red. 2006). 
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señalar algunos de los estudios desarrollados dentro del campo j urídico, con­
cretamente los que se sitúan bajo las rúbricas Informática ]widica y Derecho 
Informático. 

A La Informática Jurídica 

La aplicación de las nuevas tecnologías de la información al mundo del 
Derecho ha provocado la aparición de una nueva disciplina, denominada lnfor­
mática]widica, que en los últimos años se ha ido diversificando para dar respues­
ta a las necesidades que surgen en las diferentes fases de creación, interpretación 
y aplicación del Derecho. De ahí que, a su vez se distinga entre: Iriformática ju­
rídica documental, Infonnática jurídica decisional e Informática jurídica de gestión. 

1 .  Informática Jurídica documental 

Debemos comenzar haciendo unas precisiones terminológicas a fin de 
utilizar de manera más adecuada y precisa los términos Documentación e In­
formación. 

En este sentido, por Documentación se entiende tanto el conjunto de 
datos existentes sobre una determinada materia como los procesos que han 
de realizarse para una eficaz y correcta organización de los mismos. Se tra­
ta, por tanto, de una actividad que tiene fundamentalmente una naturaleza 
cuantitativa. 

En cambio, hablamos de Información para referirnos a la documenta­
ción que ya ha sido estructurada e integrada con arreglo a unos determina­
dos fines y, por tanto, se trata de un recurso dinámico y expansivo que puede 
compartirse, incluso simultáneamente ,  entre los sujetos. 

El Derecho no es sólo una técnica para regular las conductas sociales 
de los sujetos sino que además configura los diferentes poderes, órganos e 
instituciones del Estado, estableciendo las funciones y competencias que a 
cada uno ele ellos les corresponden, así como los procedimientos que han 
de seguir en sus actuaciones. Esto explica que en las modernas y comple­
jas sociedades actuales se haya producido una hiperinjlación normativa, una 
situación ele incesante flujo ele disposiciones, decisiones y análisis jurídicos 
que dificulta el conocimiento del Derecho vigente, poniendo en riesgo prin-
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cipios jurídicos básicos. Es decir, si el Derecho positivo resulta inabarcable 
para los propios especialistas jurídicos se puede poner en riesgo la propia 
trasparencia del sistema normativo (presupuesto del principio de ceneza del 
Derecho), y por ende la seguridad jurídica. 

En este escenario resulta imprescindible recurrir a las tecnologías in­
formáticas y a los sistemas automatizados de documentación para facilitar 
a los ciudadanos, y especialmente a los operadores jurídicos, el acceso a 
sistemas adecuados y eficientes de documentación jurídica informatizada, lo 
que, sin duda, contribuirá a mejorar el funcionamiento del sistema jurídico. 

Así, la Informática jwidica documental se ocupa fundamentalmente del 
tratamiento automatizado de los sistemas de documentación jurídica (legis­
lativa, jurisprudencia! y doctrinal) mediante la creación de diferentes recur­
sos que, dependiendo de los avances y trasformaciones experimentadas en el 
campo del hardware y software informático, permiten a los sujetos acceder 
de forma rápida y eficaz a la información. En este sentido, los procesos de 
documentación informatizada suponen un cambio en las técnicas operativas 
de la investigación jurídica, llegando en ocasiones a modificar las actuaciones 
de los operadores jurídicos. 

Pensemos que al facilitar que el juez o el fiscal pueda acceder y consultar la 
informaCión jurídica desde la Sala de Vistas, se podrían estar condicionando el 
análisis e interpretación del asunto objeto de litigio. 

Dos son, por tanto, los objetivos que se persiguen con el tratamiento 
automatizado de la documentación jurídica: facilitar un mayor y mejor co­
nocimiento del Derecho y agilizar el trabajo de los operadores jurídicos. Para 
lograr este objetivo será necesario superar las dificultades generadas por la 
peculiar naturaleza del Derecho, entre las que se pueden señalar: 

a) Las dificultades o problemas derivados de la correcta elaboración del 
software idóneo para el tratamiento de la información jurídica 

b) Las dificultades operativas relativas a la adecuada elección del proce­
dimiento de acceso a la información (en los últimos años se han ido 
modernizando métodos tradicionales como los índices de referencia, 
los sistemas full-text, etc.) 

e) Lo que podríamos denominar dificultades de carácter lógico-semántico 
que surgen como consecuencia de la peculiar naturaleza del lenguaje 
jurídico. Pensemos que se trata de un lenguaje «especializado» en el 
que confluyen términos lingúísticos del lenguaje natural, que en oca­
siones tienen un significado diferente, junto con términos estrictamen-
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te técnico-:iurídicos cuya significación puede variar según el ámbito 
jurídico en el que se utilicen (por ejemplo el término acción tiene un 
significado distinto en el Derecho Procesal y en el Derecho Mercantil). 
Se trataría de lograr una <<normalización» del lenguaje jurídico, evitan­
do ambigüedades, indeterminaciones o polisemias para establecer así 
un lenguaje unívoco, preciso y coherente que permita su conversión y 
procesamiento informático 

Si bien los sistemas de informatización de la documentación jurídica re­
presentan un sector dentro de los sistemas generales de archivo y documenta­
ción, conviene resaltar que, por la peculiar naturaleza que el Derecho presenta, 
resulta necesario que su elaboración y desarrollo se someta a unas exigencias 
especiales, tanto en su fase de creación o Jase Input (garantía de calidad de los 
datos para proteger la veracidad y objetividad de la información; garantía de 
seguridad de los datos a fin de evitar en lo posible su destrucción o manipu­
lación) como en el momento de puesta en marcha del sistema (jase Output) 
que debe velar por su adecuación a los fines para los que fue creado, evitando 
utilizaciones abusivas o no justificadas. Aunque en los sistemas informatizados 
de documentación jurídica creados a partir de fuentes accesibles al público 
(BOE, repertorios doctrinales o jurisprudencíales, etc.) es inusual que se plan­
teen problemas de uso abusivo o inadecuado2, no ocurre lo mismo cuando se 
trata de sistemas que incorporan datos de carácter personal, cuya indebida uti­
lización puede tener consecuencias sociales, políticas, económicas o jurídicas. 
Precisamente estas repercusiones jurídicas son el objeto de estudio del Derecho 
Informático, del que más adelante nos ocuparemos. 

2. Informática Juridica decisíonal 

A diferencia de la Informática jurídica documental, que como hemos 
visto se ocupa de la automatización de las fuentes de conocimiento jurídico, 
la Informática jurídica Decisíonal abarca el tratamiento automatizado de las 
denominadas fuentes de producción jwidica, mediante la informatización de 
aquellos procedimientos que pudieran reproducir -o incluso sustituir- algu-

2 Por ello, como analizaremos en postenores capítulos. la legislación española en materia 
de Protección de Datos excluye expresamente de su ámbito de aplicación «los ficheros cuya 
consttlta pwdcl ser realizada, por cualquier persona, no impedida por una norma limitativa o sin 
mcís exigeneta, en su caso, que el abono de ww contraprestación» (art .3 ,j LO 1 5/1999 de 13 
de diciembre de Protección de datos de carácter personal; art. 7 RD J 720/2007 de 2 1  de 
diciembre de desarrollo de la Ley Orgánica) 
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nas de las actividades desarrolladas por el operador jurídico, todo ello con 
el fin de ofrecer soluciones a los problemas o conflictos jurídicos suscitados. 

Se trata de crear sistemas expertos que incorporen los factores lógico-for­
males habitualmente implicados en la toma de decisiones jurídicas, incluyendo 
el propio conocimiento del sujeto especialista en la materia de que se trate. Es 
evidente que estos procedimientos no son susceptibles de aplicación en todos 
los sectores de la decisión jurídica, por lo que quedarían excluidos aquellos 
ámbitos en los que, debido a su complejidad, la toma de decisiones requiere 
el análisis valorativo y pormenorizado de múltiples hechos, circunstancias o 
factores (por ejemplo, los procesos penales). Sin embargo, en los últimos años 
se han elaborado «prototipos de sistemas expertos» en aquellas materias en 
las que los criterios decisionales tienen fundamentalmente un carácter cuanti­
tativo (pensemos en sistemas expertos para la aplicación de las liquidaciones 
tributarias, el cálculo de indemnizaciones en caso de accidente, despido, etc.) 

Indudablemente, como antes señalábamos, estos procedimientos auto­
matizados para la adopción de decisiones jurídicas son de gran utilidad, ya 
que permiten procesar de forma rápida y fiable la información, estableciendo 
las correspondientes consecuencias lógicas, pero no pueden llegar a sustituir 
completamente al operador jurídico Quez, abogado), que ha de tomar una 
decisión basada en el análisis y la comprensión de las múltiples circunstan­
cias que concurren en las actuaciones de los sujetos. 

3. Informática Juríd1ca de Gestión 

La Informática jurídica de Gestión se ocupa fundamentalmente del tra­
tamiento automatizado ele los procesos de organización de infraestructuras y 
de todos aquellos medios que permiten realizar las tareas de administración 
y gestión que habitualmente se desarrollan en el mundo jurídico. 

Este es uno de los sectores donde se ha producido un mayor desarro­
llo, puesto que, en los últimos años se ha acometido, con mayor o menor 
éxito, la automatización de los juzgados, Registros, Despachos de Abogados 
y Procuradores, Asesorías y Consultoras jurídicas, Comisarías, etc., mediante 
la incorporación de soportes informáticos y telemáticos, principalmente a 
través del desarrollo de un software específico. Con ello es posible simplificar 
y estandarizar todas aquellas actuaciones regidas por pautas constantes y re­
gladas, entre otras las tareas de reparto de asuntos entre Juzgados, el traslado 
de comunicaciones a las partes, la interposición de demandas, el control de 
los plazos procesales o la organización y gestión de los registros. 
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Una correcta gestión informatizada en los diferentes sectores del mun­
do jurídico permite obtener resultados de forma más rápida y con menores 
costes, pero sobre todo contribuye a que las actuaciones sean más trasparen­
tes, uniformes e imparciales, rasgos que son de especial importancia en el 
ámbito jurídico puesto que no debemos olvidar que uno de los principales 
fines del Derecho es el establecimiento de las condiciones que permitan al­
canzar la tan deseable y necesaria seguridad jurídica. 

B. El Derecho Informático 

Como demuestra la experiencia, e l  imparable avance de las nuevas 
tecnologías en las últimas décadas ha traído consigo la irrupción de deter­
minados riesgos en relación con los derechos individuales y las actividades 
de los poderes y órganos de la Administración, por lo que se hizo necesario 
crear una pluralidad de normas, de distinto rango y naturaleza, que han ido 
conformando lo que actualmente se conoce como Derecho Informático. 

En la mayoría de las ocasiones estas nuevas normativas pretenden es­
tablecer procedimientos y salvaguardas para impedir la vulneración de de­
rechos subjetivos, de forma que los sujetos puedan ver protegida su perso­
nalidad ante una posible utilización abusiva o indebida de los modernos 
métodos tecnológicos. 

En definitiva, por Derecho Informático entendemos aquella disciplina 
que engloba el conjunto de disposiciones jurídicas para la regulación de las 
nuevas tecnologías de la información y comunicación (TICs). Por tanto, las 
diferentes cuestiones ya analizadas en capítulos anteriores junto a aquellas a 
las que se hará referencia en los siguientes, conforman el contenido de este 
ámbito del Derecho. 

1 1 .  LA PROTECCION DE LOS DERECHOS FRENTE A LA INFORMÁTICA. 
LA LIBERTAD INFORMÁTICA Y EL HABEAS DATA 

A. La L1bertad Informática 

Como acabamos de señalar, el imparable y vertiginoso desarrollo de las 
TICs resulta beneficioso para las sociedades y sus ciudadanos siempre que 
se fijen las correspondientes cautelas, procedimientos y regulaciones para 
evitar la vulneración de los derechos de las personas y asegurar el correcto 
funcionamiento de las instituciones sociales. Cabe recordar que en el ám­
bito llterario y cinematográfico se han descrito sociedades sometidas a un 
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cuasiabsoluto control del poder -el Gran Hermano orwelliano- que vigila y 
registra todos sus actos. 

Desde antiguo, el hombre ha pretendido preservar su intimidad e im­
pedir que otros sujetos pudieran conocer ciertas informaciones o cuestiones 
de carácter privado, lográndolo con más o menos éxito. Con la consolida­
ción de las modernas sociedades tecnológicamente avanzadas en las que es 
posible recabar informaciones parciales y dispersas y, mediante tratamientos 
automatizados y telemáticos, organizarlas, trasmitirlas, o incluso, manipular­
las, el anhelo de salvaguardar la vida privada de injerencias por parte tanto 
del poder público como de sujetos privados puede convertirse en un deseo 
imposible de alcanzar. 

Para evitarlo, en los últimos años la mayoría de los ordenamientos jurí­
dicos han consagrado el denominado «derecho a la libertad iriformá.tica», como 
un nuevo derecho que permite a los sujetos substraer del conocimiento ajeno 
determinadas esferas de su vida, impidiendo así el tratamiento indiscrimina­
do y sin control de determinadas informaciones y datos personales. 

Es tal la importancia atribuida a esta cuestión que en algunos países, 
entre ellos España, se ha llegado a recoger este derecho en la norma de ma­
yor rango del ordenamiento jurídico, en la Constitución. Así, el art. 1 8, de 
la Constitución española de 1 978 al establecer «la ley limitará el uso de la 
informática para garantizar el honor, la intimidad personal y familiar de los ciu­
dadanos y el pleno ejercicio de sus derechos», lo ha configurado como un dere­
cho fundamental de los ciudadanos, que habrán de ser amparados cuando 
terceros no autorizados lleven a cabo una utilización abusiva de informacio­
nes personales susceptibles de tratamiento automatizado, o la elaboración de 
perfiles personales, sociales o profesionales que pongan en riesgo su privaci­
dad o atenten contra su intimidad. 

Este derecho a la libertad informática, también llamado derecho a la auto­
determinación informativa (denominación que surge a partir de una sentencia 
del Tribunal Constitucional alemán que en 1 983 reconoció por primera vez 
este derecho) supone aceptar que los sujetos gozan de una esfera de autono­
mía que les permite determinar los sujetos, la materia y el momento en que 
pueden ser conocidas aquellas informaciones que les afectan. 

Así, y sin perjuicio del desarrollo que sobre esta cuestión se abordará 
en el siguiente capítulo, podemos señalar que la libertad informática otorga al 
sujeto, entre otros, los siguientes derechos: 
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• 

• 

• 

• 

Conocer y controlar la información contenida en ficheros, archivos y 
datos que afecten a su persona. 

Saber quién ostenta la titularidad de dichos ficheros y cuál es la finali­
dad perseguida con su creación. 

Corregir las informaciones o datos inexactos y cancelar los que hayan 
sido indebidamente recabados. 

Oponerse a la utilización de sus datos para fines publicitarios y comer­
ciales, etc. 

Estas y otras facultades que forman parte del contenido del derecho a 
la libertad informática se han ido desarrollando normativamente mediante las 
regulaciones que, en cumplimiento del mandato constitucional del art .l8.4, 
han surgido en las últimas décadas, tanto a nivel nacional como autonómico, 
sin olvidar las establecidas en el ámbito de la Unión Europea con la pretensión 
de unificar y armonizar las legislaciones nacionales de los Estados miembros. 

La aplicación de estas normas también afecta a las actuaciones y acti­
vidades de los órganos de las Administraciones públicas, que vienen obliga­
das a adecuar sus procedimientos y resoluciones al nuevo régimen jurídico. 
Así, la incorporación de los medios electrónicos e informáticos a la actividad 
diaria de la Administración ha supuesto mejoras en el plano de la gestión, al 
lograr una mayor eficacia en la reducción de trámites y procedimientos, pero 
puede provocar situaciones no deseables. Dado que la Administración Públi­
ca tiene constitucionalmente atribuida la misión de «satisfacer los intereses ge­
nerales» y para ello necesita conocer, elaborar y comunicar información (que, 
además puede ser tratada, archivada y gestionada) , será necesario controlar 
normativamente el uso que la Administración haga de ella, para proteger el 
mencionado derecho a la libertad informática. 

Por otra parte también ha sido necesario regular las condiciones jurí­
dicas de implantación de las nuevas tecnologías en el ámbito de las admi­
nistraciones públicas (lo que se conoce como Administración Electrónica) y 
los efectos jurídicos que producen los actos y comunicaciones electrónicas. 
En este sentido la Ley 30/1992 de 26 de noviembre del Régimen Jurídico de 
la Administración y del Procedimiento Administrativo Común declara con 
carácter general en su artículo 45:  
• la licitud del empleo de cualquier medio electrónico, informático o 
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semos, por ejemplo, en las restricciones legales que impiden grabar 
las comunicaciones entre abogado y cliente a fin de salvaguardar el 
derecho de defensa jurídica). 

• la obligación de difundir públicamente las características de los pro­
gramas y aplicaciones electrónicas, informáticas y telemáticas que va­
yan a ser utilizados por las Administraciones Públicas en el ejercicio de 
sus competencias. 

En relación con la tramitación y emisión de documentos a través de 
procedimientos electrónicos, también se fijan una serie de garantías especí­
ficas, entre las que destaca el deber de preservar la autenticidad, integridad 
y conservación de los documentos emitidos por medios electrónicos, para 
garantizar su validez y eficacia. 

Con el establecimiento de estas disposiciones se da cumplimiento al 
principio de transparencia que ha de regir las actuaciones de la Administra­
ción, así como al principio de Intangibilidad de las Garantías del administrado 
y de los procedimientos que le afecten, que implica que la utilización por la 
Administración de técnicas y medios electrónicos, informáticos y telemáticos 
siempre ha de respetar el pleno ejercicio de los derechos de los ciudadanos, 
y no suponer restricciones o discriminaciones en el acceso de los ciudadanos 
a la prestación de los servicios públicos. 

Con todo, para que estas garantías sean realmente eficaces es necesario 
que exista un adecuado nivel de seguridad informática, entendiendo por tal 
el conjunto de medidas lógicas, físicas, funcionales, administrativas y legales 
que garanticen la confidencialidad, integridad, conservación, autenticidad y 
accesibilidad de las informaciones contenidas en los sistemas informáticos. 
Como veremos en el siguiente capítulo, estas medidas de seguridad se regu­
lan expresamente en la legislación española sobre protección de datos 

B.  El Habeas Data 

Como ya se ha señalado, muchos de los ordenamientos jurídicos mo­
dernos reconocen el derecho a la libertad i nformática como un nuevo derecho 
que forma parte de los considerados derechos de tercera generación (la doc­
trina jurídica habla de generaciones de derechos para hacer referencia a que 
su reconocimiento jurídico se ha producido en diferentes etapas históricas). 
Pero no basta con su mero reconocimiento sino que es preciso establecer las 
garantías jurídicas concretas que salvaguarden esta esfera de libertad de los 
sujetos. 
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Surge así el Habeas Data como una institución que pretende proteger 
la libertad informática de manera semejante a como el Habeas Corpus protege 
la libertad personal. 

El Habeas Corpus fue instituido como una garantía jurídica frente a 
las actuaciones despóticas o abusivas del poder, con el fin de impedir que 
decisiones arbitrarias pusieran en peligro la libertad de los sujetos. Median­
te este recurso procesal, que aún está presente en los ordenamientos jurídi­
cos, se solicita al Juez que inste a la autoridad o funcionario que mantiene 
a una persona detenida su puesta a disposición judicial, de forma que se 
puedan comprobar las condiciones en que se encuentra y si su detención se 
ha producido cumpliendo los requisitos y condiciones legales establecidas 
al efecto. 

Pues bien, de forma semejante el Habeas Data se configura como una 
garantía jurídica frente a actuaciones indebidas de terceros que permite al 
sujeto tener acceso y control de las informaciones personales que le concier­
nen y que se encuentran almacenadas en los registros, archivos o bancos de 
datos, tanto públicos como privados. 

En ambos casos se trata de cauces o garantías procesales para la protec­
ción de la libertad, aunque amparan aspectos diferentes de la misma: el ha­
beas corpus afecta al ámbito externo de la libertad (la libertad física) mientras 
que el habeas data protege aspectos internos de la libertad de las personas (su 
intimidad, su identidad, su personalidad). 

C. El Derecho a la Protecc1ón de Datos como derecho autónomo 

Aunque tradicionalmente se ha vinculado el derecho a la protección de 
datos con el derecho a la intimidad, actualmente y a partir de la Sentencia 
292/2000 del Tribunal Constitucional, es posible considerarlo como un «de­
recho fundamental autónomo» que presenta unos rasgos que lo diferencian 
de otros derechos con los que guarda relación. 

La mencionada Sentencia lo configura como un derecho que «persigue 
garantizar a las personas el poder de control sobre sus datos personales, sobre su 
uso y destino, con el propósito de impedir su tráfico ilícito y lesivo para la dignidad 
y el derecho del afectado;>, de manera que la protección se extiende tanto so­
bre los datos privados de la persona como sobre cualquier otro tipo de dato 
personal cuyo conocimiento o utilización pueda afectar a cualquiera de sus 
derechos individuales y, principalmente a su dignidad. 

274 



El derecho y las nuevas tecnologías: codigos deontológicos y autoregulación 

junto a ello, el Tribunal Constitucional español ha señalado que este 
derecho tiene un contenido que lo hace singular y diferente del resto de dere­
chos, a saber, que su ejercicio da lugar a la aparición de una serie de deberes 
jurídicos (entre otros, por ejemplo, la obligación de recabar el consentimien­
to del afectado) que se imponen sobre terceros para, de esta forma, garantizar 
a la persona un control efectivo y real sobre sus datos personales. Además, 
estas facultades de disposición y control que el sujeto tiene sobre sus datos 
surten efectos tanto frente al Estado como ante otros particulares. 

En definitiva, el contenido del derecho a la protección de datos per­
sonales que señala el Tribunal Constitucional en su sentencia resulta coinci­
dente con los principios y derechos que establece la Ley Orgánica 1 5/1999 
de Tratamiento de Datos Personales que se analizará pormenorizadamente en 
el capítulo siguiente. 

1 1 1 .  ÉTICA Y DEONTOLOGÍA PROFESIONAL: LOS CÓDIGOS 
DEONTOLÓGICOS Y LA AUTORREGULACIÓN .  

Por Ética entendemos un conjunto de principios orientadores de las 
acciones humanas que surgen a partir de la reflexión y el análisis crítico de 
los actos y conductas. 

La Deontología es una parte de la Ética que, a su vez, se ocupa del estu­
dio de los diferentes deberes y obligaciones morales que tienen las personas 
cuando se dedican al ejercicio de una determinada profesión. 

Resulta un error pensar que los profesionales de las especialidades téc­
nicas (ingenieros, informáticos, físicos, arquitectos, etc.) tienen como única 
misión resolver los problemas técnicos que surgen durante la realización de 
su tareas, y que por tanto su responsabilidad se limita a dar respuestas a 
esas cuestiones. Por el contrario, es evidente que en el desarrollo de esas 
actividades profesionales se les plantean situaciones que les exigen adoptar 
decisiones con trascendencia social. 

Así, las decisiones sobre los materiales a utilizar en la construcción de un edifi­
cio o sobre el trazado de una carretera pueden afectar a su durabilidad, seguri­
dad y lo que es más grave, generar riesgos para la vida y la integridad ftsica de las 
personas; la creación de un sistema informático debe tener presente los posibles 
usos que puede tener y si éstos son pertinentes o no. 

La responsabilidad profesional debe entenderse, por tanto, como un 
principio ético que obliga al profesional a responder de su actuación, aunque 
no haya lesión a terceros. En este sentido no basta con que los profesionales 

275 



DERECHO E 11\FOR'v!ÁTICA: ÉTICA Y LEGISLACIÓI\ 
Juan Carlos Menéndez :vtato y :--1' Eugenia Gayo Santa Cecilia 

actúen con responsabilidad desde el punto de vista legal, pues en ocasiones 
-sobre todo en los sectores de la nuevas tecnologías-, la existencia de vacíos 
normativos o lagunas jurídicas hace imposible la exigencia de responsabili­
dad jurídica. 

Los Códigos deontológicos, al recoger los principios y reglas conside­
radas como correctas por los propios sujetos que desarrollan su actividad en 
ese sector, son un mecanismo de autorregulación en materia de responsabi­
lidad de los profesionales que resulta de gran utilidad para suplir la ausencia 
de regulación jurídica, o para complementar la existente. Por ello, cuando 
las Asociaciones y los Colegios profesionales elaboran los Códigos deontoló­
gicos están señalando no sólo cuáles son los compromisos de conducta pro­
fesional que se espera de todos sus miembros, así como las obligaciones que 
conlleva el ejercicio profesional, sino que están informando al mismo tiempo 
a los ciudadanos sobre la función social de la profesión. 

Con carácter general se considera que los códigos deontológicos no 
son únicamente un mero instrumento disciplinario sino que además sirven 
de orientación a los propios profesionales sobre los principios éticos de la 
profesión, estableciendo sus obligaciones y responsabilidades sociales y con­
tribuyendo a mantener la credibilidad y el respeto social de la profesión. 

Centrándonos en el ámbito de la ingeniería informática, los códigos 
deontológicos elaborados en los últimos años (entre otros, el Code of Ethics 
and Professional Conduct de la Association for Computer Machinery-ACM) re­
cogen una serie ele principios que se corresponden con lo que se ha con­
siderado las cuestiones éticas básicas para las distintas aplicaciones de las 
tecnologías de la información: intimidad, exactitud, propiedad intelectual y ac­
cesibilidad, cuestiones éstas que, en 1986, Richard Masan compendió en el 
acrónimo PAPA: p rivacy-accuracy-property-accessibility. 

La cuestión de la intimidad se ve reflejada en el principio relativo al de­
ber de secreto profesional del informático, así como en el deber de proteger la 
intimidad y mejorar la dignidad personal. Aunque el primero de estos deberes 
hace referencia a la corifidencíalidad y el segundo a la invasión de la intimidad, se 
trata ele dos conceptos fuertemente relacionados, por lo que la unión de ambos 
principios exige que el profesional dé un tratamiento respetuoso a la informa­
ción privada y confidencial, preservando la integridad de los datos, manejando 
sólo aquellas informaciones estrictamente necesarias para el funcionamiento 
del sistema, cumpliendo los plazos de conservación y eliminación ele la in­
formación, etc. En algunos códigos deontológicos el deber de confidencialidad 
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aparece vinculado con la idea del honor, al entender que los sujetos han hecho 
una promesa (explícita o implícita) que les obliga a guardar el secreto de la 
información privada de la que puedan tener conocimiento. 

La cuestión de la exactitud está presente en todos aquellos principios 
que hacen referencia a la competencia profesional y a la transmisión de los 
datos. Por ello, los profesionales vienen obligados a velar por la precisión de 
la información y han de salvaguardarla de alteraciones o manipulaciones in­
apropiadas, lo que implica actuar con diligencia y fidelidad en la transmisión 
de la información. 

Respecto a la propiedad intelectual, los códigos deontológicos destacan 
la ob1igación de proteger la integridad de las ideas y el trabajo ajeno, aunque 
la obra no haya sido explícitamente protegida por los correspondientes dere­
chos de autor o de patentes. 

Actualmente una de las cuestiones más problemáticas en el campo de 
los derechos ele autor hace referencia a cómo preservar y mantener los dere­
chos ele propiedad intelectual de las diferentes creaciones cuando éstas resul­
tan accesibles a través ele Internet. Ante la imposibilidad de que se pueda dar 
una respuesta unitaria y completa a este problema desde el ámbito jurídico, 
resulta conveniente que los propios profesionales de las tecnologías de la 
información adquieran un compromiso ante esta situación, que evite, en la 
medida de lo posible, la vulneración ele esos derechos. 

Y por lo que se refiere a la accesibilidad, fundamentalmente implica 
el respeto del derecho a proveer y recibir información, pero puede suponer 
un reto aún mayor. Las actuales tecnologías permiten almacenar, recopilar e 
intercambiar un sinfín de conocimientos e informaciones que se encuentran 
a disposición de los usuarios sin limitaciones de tiempo y espacio. Así, en los 
últimos años hemos visto compartir prácticas y conocimientos en tiempo real 
como operaciones quirúrgicas en las que participan facultativos desde países 
distintos a aquel en el que se encontraba el paciente o conferencias de expertos 
seguidas online desde cualquier lugar del planeta; además se han desarrollado 
nuevas metodologías educativas que permiten a los estudiantes realizar sus 
estudios a través del contacto «virtual» con los docentes, sin acudir a un aula 
física y utilizando materiales electrónicos (ebooks, Moocs, OCW), redundando 
todo ello en una mejora de la calidad de vida de los individuos. 

Indudablemente estos nuevos servicios no se encuentran al alcance ele 
todo el mundo sino que únicamente resultan accesibles para quienes dispo-
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nen de medios económicos suficientes y viven en países tecnológicamente 
avanzados, lo que incrementa las diferencias entre ricos y pobres, entre paí­
ses desarrollados y en vías de desarrollo. Está en manos de los profesionales 
tecnológicos el contribuir a que el acceso a la informática, y especialmente a 
Internet, sea accesible para la gran mayoría, mediante, por ejemplo, la crea­
ción de software libre o la fabricación de dispositivos menos costosos y fáci­
les de manejar. Sólo ele esta forma las nuevas tecnologías ele la información 
se convertirán en instrumentos al servicio de una realidad social más justa. 

Además de estas cuatro cuestiones éticas básicas, la mayoría de los Có­
digos deontológicos también recogen otras responsabilidades profesionales 
más específicas: 
• Conocer y respetar la normativa reguladora de su actividad profesional y 

las políticas y procedimientos de las organizaciones en las que participan. 
• Adquirir y mejorar su competencia profesional, a través de una forma­

ción continuada que les permita la actualización ele sus conocimientos 
técnicos. 

• Mantener la neutralidad y objetividad profesional al realizar valoracio­
nes o evaluaciones técnicas, emitir dictámenes, etc. 

• Evitar causar daños (pérdidas ele información, funcionamientos inco­
rrectos, impactos medioambientales no deseados) y no realizar accio­
nes perjudiciales (destrucción o modificación de archivos, programas 
o sistemas) a fin ele evitar pérdidas de recursos y/o gastos innecesarios. 

• Cumplir con los compromisos y obligaciones adquiridas para la rea­
lización de sus tareas, garantizando el funcionamiento previsto de los 
elementos y de los propios sistemas. 

• Colaborar en el desarrollo y promoción de la Informática y las tec­
nologías ele la información, mejorando la comprensión pública ele su 
impacto y sus efectos. 

• Actuar con lealtad a la organización empresarial ele la que formen par­
te, sin que ello suponga un abandono ele sus deberes con la sociedad 
en general. Si se tuviera conocimiento de la realización de actividades 
inmorales o ilegales por parte de la empresa que pudieran comportar 
riesgos para la sociedad, habrán de primar el principio ele autonomía, 
que les capacita para decidir según sus principios morales y sus conoci­
mientos técnicos, el principio de corifianza que prima la protección del 
bien común sobre los intereses particulares y la actuación responsable. 
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junto a lo anterior, algunos de estos Códigos también toman en consi­
deración las obligaciones éticas de las organizaciones, estableciendo los de­
nominados principios ele actuación ele liderazgo organizativo, como serían: 
• Articular las responsabilidades sociales de los miembros de la organi­

zación y alentar el  cumplimiento de estas responsabilidades. 
• Gestionar el personal y los recursos necesarios para diseñar y construir 

sistemas de información que mejoren la calidad de vida laboral. 
• [stablecer y definir los usos apropiados e inapropiados de los recursos 

informáticos y de comunicación. 
• Apoyar las políticas que protejan la dignidad de los usuarios y otras 

personas afectadas por los sistemas informáticos. 

En definitiva, los Códigos Deontológicos suponen un claro ejemplo de 
auLorregulación, puesto que son los propios profesionales los que seleccionan 
los principios y valores orientadores de su profesión, estableciendo las pautas 
que han de regir su comportamiento, los deberes que han de asumir, las me­
didas a adoptar en caso de incumplimiento y las responsabilidades derivadas 
del mismo. Ese carácter autónomo o autorregulativo contribuye a su eficacia, 
al lograr que sus directrices alcancen un elevado grado de cumplimiento. 

En el análisis realizado sobre los Códigos deontológicos nos hemos 
limitado a destacar aquellos aspectos que afectan a los sujetos de forma in­
dividual dejando al margen las responsabilidades que corresponden a las 
instituciones o empresas. 

Las estructuras empresariales surgen con el objetivo de producir bie­
nes o prestar servicios para obtener los consiguientes beneficios, pero cuan­
do se trata de grandes empresas encargadas de la producción de bienes bá­
sicos (empresas alimentarias) o de la prestación de servicios fundamentales 
(energía o comunicaciones) el desarrollo de sus actividades y las decisiones 
que adopten afectan no sólo a su «cuenta de resultados» sino a la sociedad 
en su conjunto. Además, desde finales de la década de los noventa, la idea 
de que la empresa no sólo es un medio de creación de riqueza y empleo sino 
que también desempeña un papel fundamental en el ámbito social, ha dado 
lugar a la elaboración de principios organizativos y estándares de actuación 
(ISO, AENOR) que pretenden la armonización y adecuación de la activida­
des empresariales y corporativas a modelos socialmente sostenibles. 

Surge así el concepto de Responsabilidad Social Corporativa (RSC) con 
la finalidad de contrarrestar el impacto social que tienen las acciones de em-
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presas y organizaciones a través de la exigencia de actitudes responsables. 
Se trata de establecer normas encaminadas a promover un comportamiento 
de las empresas y de las instituciones públicas (universidades, ministerios) 
más ético, sostenible y respetuoso con los derechos humanos, la sociedad y 
el medioambiente. 

La aplicación de esta Responsabilidad Social Corporativa en el ámbito de 
las TlCs plantea diversos problemas, pues muchas de las empresas de este 
sector operan simultáneamente en diferentes países con distintas legislaciones 
laborales y medioambientales. Por tanto, únicamente podrán fijarse unos cri­
terios y estándares generales que habrán de ser complementados con la puesta 
en marcha de mecanismos de control concretos que aseguren su cumplimiento 
atendiendo en todo momento a las peculiaridades existentes en cada país. 

No debemos olvidar que algunas actividades desarrolladas por las 
empresas de informática y comunicaciones tienen un gran impacto sobre 
el medioambiente (procesos de producción contaminantes, elevados con­
sumos de energía, generación de residuos) y sobre la salud de las personas 
debido sobre todo a la influencia de los campos electromagnéticos. Así, la 
producción de componentes electrónicos se enfrenta no sólo al problema de 
la utilización de elementos contaminantes sino, principalmente a la gestión 
de residuos puesto que el incremento del consumo de estos productos, la ob­
solescencia que les caracteriza -en ocasiones predeterminada por los propios 
fabricantes- debe obligar a las empresas a incorporar criterios de sostenibili­
dad en su fabricación, para reducir en lo posible el impacto medioambiental. 

Asimismo, también se han intentado minimizar estos riesgos mediante 
el establecimiento de normativas específicas. A modo de ejemplo cabe citar 
las Directivas 2002/96/CE, de 2 7 de enero de 2003 sobre residuos de aparatos 
eléctricos y electrónicos (RAEE) y la Directiva 2002/95/CE, sobre restricciones a 

la utilización de determinadas sustancias peligrosas en aparatos eléctricos y elec­
trónicos, cuyas disposiciones han sido incorporadas a los Derechos nacionales 
de los países miembros de la Unión. 

Pero además es necesario que los poderes públicos tomen decisiones y 
dicten políticas públicas de promoción y sensibilización de la Responsabilidad 
Social Corporativa, políticas que ayuden, en definitiva, a distinguir las buenas 
de las malas prácticas empresariales, educando a su vez a los ciudadanos y 
consumidores en relación con los derechos que pueden ejercitar para un 
efectivo control de dichas prácticas. 
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La protección d e  d atos 

Las nuevas tecnologías permiten, como nunca antes había sido po­
sible, recabar datos y procesarlos, transformándolos en información. Pero 
además, esta tarea puede realizarse accediendo desde cualquier lugar a datos 
e informaciones contenidas en múltiples archivos o ficheros que se encuen­
tran alojados en servidores situados en diferentes territorios. Por todo ello, 
la preocupación surgida en las sociedades de los años ochenta y noventa del 
siglo XX en relación con la protección de los datos personales ha ido aumen­
tado a medida que se producían los avances tecnológicos, susceptibles de 
menoscabar los derechos de los ciudadanos. Lamentablemente el Derecho 
no ha podido seguir el ritmo vertiginoso marcado por la sociedad tecnoló­
gica, y lentamente ha ido tomando en consideración los nuevos problemas 
planteados, estableciendo medidas jurídicas para intentar controlarlos y, si 
fuera posible, eliminarlos. 

Aunque -como ya se ha indicado en el capítulo precedente- tradicional­
mente se ha vinculado el derecho a la protección de datos con el derecho a la 
intimidad, a principios del presente siglo comienza a ser reconocido como un 
derecho autónomo, con un contenido propio que se fundamenta en principios 
específicos y que ha de gozar de unos mecanismos de protección concretos. 

Resulta, por tanto, necesario analizar algunas de las cuestiones más 
relevantes en materia de protección de datos. 

l .  PRINCIPIOS Y NORMATIVA SOBRE PROTECCION DE DATOS EN EL 
AMBITO EUROPEO 

A Evolución histórica de la normat1va sobre protección de datos 

A nivel internacional, la invocación del derecho a la intimidad y a la 
privacidad la encontramos en la Declaración de Derechos Humanos aproba­
da en el seno de la ONU el 1 0  de diciembre de 1 948. En su artículo 12 se 
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declara expresamente que «nadie será objeto de i1yerencias arbitrarias en su vida 
privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o 
a su reputación. Toda persona tiene derecho a la protección de la ley contra tales 
injerencias o ataques» .  

En el  ámbito europeo, y unos aii.os más tarde, e l  Consejo de Europa 
aprobó el Convenio «para la salvaguarda de los derechos humanos y las liberta­
des fundamentales» (la Convención Europea de 4 de noviembre de 1950), que 
no se limita sólo a proclamar y reconocer los derechos humanos y libertades 
públicas sino que incorpora un sistema de protección y control ciertamente 
avanzado (a través del Tribunal Europeo de Derechos Humanos). Así, en su ar­
tículo 8 establece que « l .  Toda persona tiene derecho al respeto de su vida privada 
y familiar, de su domicilio y de su C01Tespondencia. 2. No podrá haber Í1yerencia de 
la autoridad pública en el ejercicio de este derecho, sino en tanto en cuanto esta inje­
rencia esté prevista por la ley y constituya una medida que, en una sociedad demo­
crática, sea necesaria para la segwidad nacional, la segwidad pública, el bienestar 
económico del país, la defensa del orden y la prevención del delito, la protección de la 
salud o de la moral, o la protección de los derechos y las libertades de los demás>>. En 
este mismo sentido se expresan otras disposiciones de ámbito supranacional, 
como el Pacto Internacional de Derechos Civiles y Políticos de 1 966. 

Es a partir de los años setenta del pasado siglo cuando comienza paula­
tinamente a implantarse, sobre todo en EEUU y en algunos países europeos, 
la utilización de las nuevas tecnologías, especialmente el uso de la informá­
tica, que permite no sólo el almacenamiento de los datos sino su selección 
y tratamiento automatizado. Y es en ese momento en el que surgen las pri­
meras preocupaciones sobre los riesgos que la utilización de la informática 
puede generar sobre los derechos de las personas. 

Así, en 196 7 en el seno del Consejo de Europa se constituyó una Co­
misión encargada de analizar las tecnologías de la información, con el fin de 
esclarecer si su desarrollo podía incidir negativamente en el ámbito de los 
derechos individuales. Como resultado del trabajo que la Comisión llevó a 
cabo, la Asamblea del Consejo de Europa aprobó la Resolución 68/509/CE 
sobre «los Derechos Humanos y los nuevos logros cientificos y técnicos» que, en 
cierto sentido, podría ser considerada como el germen de las actuales norma­
tivas en materia de protección de datos. Y fue tal su repercusión que, en los 
años siguientes, surgen las primeras regulaci.ones nacionales sobre protec­
ción de datos, entre otras, la ley Sueca de l l  de mayo de 1973;  la ley federal 
alemana de protección de datos de 1977 que tutela los datos que son objeto 
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de tratamiento por los organismos públicos, incluyendo sanciones penales y 
administrativas; o la ley francesa sobre Informática, Ficheros y l íbertades de 6 
de enero de 1978. 

Asimismo, en el seno del propio Consejo de Europa se elaboraron una 
serie de recomendaciones sobre aquellos aspectos que, en materia de políLica 
legislativa, los Estados miembros debían tener en cuenta en relación con la 
creación de bancos de datos. Surgen así las Resoluciones del Comité de Mi­
nistros de 1973, «sobre la protección de las personas respecto a los bancos de datos 
electrónicos en el sector privado>> , y la Resolución de 1974 «sobre la protección de 
las personas respecto a los bancos de datos electrónicos en el sector público», que 
contienen principios que aún hoy siguen estando plenamente vigentes. 

Pero, sin duda, el texto decisivo en el ámbito legal de la protección de 
datos de carácter personal fue el Convenio número 108 de 28 de enero de 
1 98 1 ,  del Consejo de Europa, para la <<protección de las personas con respecto al 
tratamiento automatizado de datos de carácter personal», en el que se establecen 
los criterios que deben contemplar las legislaciones nacionales al objeto de 
tutelar y proteger los derechos y libertades de los individuos frente al trata­
miento automatizado de datos, así como las consecuencias que de dicho tra­
tamiento pueden derivarse (cesiones de datos, flujos transfronterizos, etc.). 

Como aportaciones más relevantes del Convenio destacan: 
• La designación de los principios básicos de la protección de datos, en­

tre los que destacan los de calidad, exactitud y pertinencia. 
• La determinación de los datos que han de contar con una especial 

protección (los denominados «datos sensibles»), es decir, los referidos 
al origen racial, las opiniones políticas, las convicciones religiosas y los 
relativos a la salud y a la vida sexual. 

• El establecimiento de las garantías y recursos que asisten a las personas 
afectadas. 

• También se destaca la necesidad de establecer las medidas de seguri­
dad ineludibles para evitar la vulneración de los derechos. 

El Convenio entró en vigor en el año 1987, fecha a partir de la cual los 
Estados signatarios debían adoptar a nivel nacional las medidas legislativas 
tendentes a la regulación de la protección de los datos personales. Cabe se­
ñalar que cada país siguió su propio ritmo respecto al cumplimiento de esta 
obligación, y en este sentido España aprobó su primera Ley de protección de 
datos- la LORTAD- en 1992. 

283 



DERECHO E ll\FOR\1ÁT!CA ÉTICA Y LEGlSLACIÓN 
Juan Carlos Menéndez 'Y!ato y M' Eugenia Gayo Santa Cecilia 

En los años siguientes, la preocupación por la protección de los dere­
chos frente a la utilización de las nuevas tecnologías se extendió a otros ámbi­
tos y organizaciones. Así, la Organización para la Cooperación y el Desarrollo 
Económico (OCDE) adoptó, el 23 de septiembre de 1 980, una Recomenda­
ción sobre las «directrices en materia de protección de la intimidad y circulación 
transfronteriza de datos personales» elaborando posteriormente un Memorán­
dum relativo a estas cuestiones. También en el marco de la Unión Europea 
se aprobaron durante esos años diferentes Recomendaciones en la materia. 

Entre las disposiciones emanadas de la Unión Europea destaca especial­
mente la Directiva 95/46, de 24 de octubre de 1995, << relativa a la protección de 
las personas físicas en lo que respecta al tratamiento de datos personales y a la libre 
circulación de estos datos;;, que puede ser considerada el texto de referencia a 
escala europea en materia de protección de datos personales. En ella se crea un 
marco regulador que pretende establecer un equilibrio entre un elevado nivel 
de protección de la vida privada de las personas y la libre circulación de datos 
personales dentro de la Unión Europea. Este principio de libre circulación de los 
datos supone una ampliación del de la libre circulación de las personas, bienes y 
mercancías que aparece en los Tratados fundacionales de la Unión como uno 
de los pilares fundamentales para su construcción. Para lograr este objetivo, la 
Directiva fija límites estrictos para la recogida y utilización de los datos perso­
nales y solicita la creación, en cada Estado miembro, de un organismo nacional 
independiente encargado ele su vigilancia y protección. 

Entre los aspectos más destacados de la Directiva 96/45 cabe señalar: 
• Sus disposiciones son aplicables tanto a los ficheros automatizados 

como a los ficheros manuales. 
• Se amplía el concepto de datos de carácter personal, incluyendo las imá­

genes y el sonido. 

• Se reconoce un nuevo derecho a los sujetos, el derecho de oposición, 
que se une a los ya establecidos en normativas anteriores (derechos de 
información y acceso, rectificación y cancelación) 

• Se incluyen los datos sindicales entre los datos especialmente protegidos. 
• Se crea la figura del encargado del tratamiento. 

Las disposiciones contenidas en la Directiva debían haber sido incor­
poradas a los respectivos Derechos nacionales antes del 25 de octubre de 
1 998 y aunque en algunos países el plazo no fue cumplido, como fue el 
caso de España, a lo largo de los años siguientes la mayoría de los países 
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adecuaron su legislación o crearon una normativa específica en materia de 
protección de datos. 

Para concluir, cabe señalar que, con posterioridad, fue aprobada la Di­
rectiva 97/66/CE, de 15  de diciembre de 1 997  en materia de �<protección de la 
intimidad en el sector de las telecomunicaciones>>, modificada en los años 2002 
(Directiva 2002/58/CE, de 12 de julio ele 2002) y 2006 (Directiva 2006/24/ 
CE, ele 1 5  de marzo) en relación con las comunicaciones electrónicas, y cuyo 
análisis ya ha sido abordado en los capítulos precedentes. 

B .  PrincipiOS rectores e n  materia de protección d e  datos de carácter 
personal 

Como se ha indicado anteriormente, tanto el Convenio n°l08 ele 1981 
como la Directiva 95/46 establecieron unos principios básicos para garanti­
zar que el tratamiento ele los elatos personales no suponga una vulneración 
de los derechos fundamentales y las libertades individuales. La mayoría de 
ellos han sido recogidos y desarrollados en las legislaciones nacionales y se 
concretan, principalmente, en los siguientes: 

1 .  La Calidad de los Datos 

El p1incipio de calidad implica que los datos recabados deben ser ade­
cuados y pertinentes en relación con el ámbito y finalidad para el que se 
hayan obtenido. Dentro de este principio se engloban: 

• El  p1incípio de exactitud que supone que los elatos han ele ser precisos 
y deben ser actualizados para que se correspondan realmente con la 
situación que el sujeto tenga en cada momento. 

• El p1incipio de finalidad que impide que los elatos sean tratados con fines 
diferentes o incompatibles con aquellos para los que se obtuvieron, ele ma­
nera que si dejaran de ser pertinentes o necesarios o se hubiera cumplido 
la finalidad para la que se recabaron, deberán ser cancelados o destruidos. 

• El principio de lealtad implica que, para la recogida de los datos sólo 
podrán utilizarse medios legales, sin que sea posible emplear métodos 
o procedimientos fraudulentos o ilícitos. 

2. Principio de Información 

Los titulares ele los elatos tienen derecho a conocer quién va a realizar 
un tratamiento de sus elatos y con qué fines y por tanto, deberán ser infor-
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mados expresamente y de forma precisa e inequívoca sobre los siguientes 
extremos: 

a) la existencia del fichero en el que sus datos van a ser incorporados, la 
finalidad que se persigue y los destinatarios de la información. 

b) si está o no obligado a facilitar los datos. 

e) las consecuencias que se derivan de la obtención de los datos o de la 
negativa a suministrarlos. 

el) la posibilidad de ejercer los derechos de acceso, rectificación, cancela­
ción y oposición. 

e) la identidad y dirección del responsable del tratamiento o, en su caso, de 
su representante, para que los afectados puedan ejercer sus derechos. 

3. El Consentimiento del interesado 

La existencia del consentimiento del interesado es condición indispensa­
ble para que el tratamiento de datos de carácter personal se considere lícito y, 
además, para que el sujeto pueda ejercitar los derechos que le corresponden. 
Supone una declaración de voluntad libre, informada e inequívoca que pue­
de ser revocada cuando exista causa para ello. 

El consentimiento puede prestarse expresa o tácitamente, aunque 
cuando se trate de datos especialmente protegidos (los datos sensibles) ha de 
prestarse expresamente y por escrito. Algunas legislaciones, como la españo­
la, han establecido excepciones al requisito del consentimiento, por ejemplo 
cuando se trate de datos procedentes de fuentes accesibles al público y su 
tratamiento sea necesario para la satisfacción de intereses legítimos, o cuando 
se recojan para el ejercicio de las funciones propias de las Administraciones 
públicas en el ámbito de sus competencias. 

4. La seguridad de los datos 

Dada la naturaleza de los datos que son objeto ele protección, parece 
obvio que resulta imprescindible garantizar su seguridad, y para lograrlo se 
establece la obligación de implementar las medidas técnicas u organizativas 
que eviten su alteración o pérdida y que impidan el acceso y tratamiento no 
autorizado. También se deben fijar los requisitos y las condiciones que han 
de cumplir los ficheros, equipos y sistemas utilizados para el tratamiento. 
Como se expondrá al analizar la Ley española, existen diferentes niveles de 
seguridad dependiendo de cuáles sean los datos objeto de tratamiento. 
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Relacionado con este principio de seguridad se encuentra el deber de 
secreto exigido a aquellos sujetos que, de una u otra forma, intervienen en 
el proceso de tratamiento de los datos, que quedan sometidos al deber de 
secreto profesional y a la obligación de custodiarlos. 

5. Pnncípio de protección especial 

En general, las legislaciones en materia de protección de datos se justifican 
por la necesidad de establecer unas normas que permitan garantizar la tutela de 
los datos de carácter personal. Pero no todos los datos e informaciones relativas 
a las personas tienen la misma importancia, ya que algunos de ellos son especial­
mente relevantes al afectar a facetas de su privacidad relacionadas con determi­
nadas libertades y derechos fundamentales (ideología, creencias, etc.). 

Por ello, uno de los principios básicos en esta materia es el que otorga 
una especial protección a aquellos datos considerados como sensibles, para 
salvaguardarlos e impedir la trasgresión de derechos esenciales del sujeto. Y 
para lograrlo, se imponen unas obligaciones específicas como el deber de ob­
tener el consentimiento expreso y por escrito del interesado, informándole, 
además, de los derechos que les asisten. 

Concretamente se encuadran dentro de la categoría de «datos especial­
mente protegidos» los relativos a la ideología, religión, creencias, afiliación 
sindical, origen racial, salud, vida sexual, y los que hagan referencia a los 
antecedentes penales o administrativos del sujeto. 

6. Comunicación o ces1ón de los datos 

Como ya se ha indicado, los sujetos que participan en el proceso de 
tratamiento de los datos están sometidos al deber de secreto y custodia, lo 
que implica que los datos sólo estarán disponibles para ellos, sin posibili­
dad de trasmitirlos a terceros. Con todo, hay supuestos en los que resulta 
necesario ceder a terceros la información obrante en el fichero, y para poder 
llevar a cabo esta comunicación es necesario contar con autorización o con­
sentimiento del afectado. Por tanto, la cesión de los datos aparece vinculada 
al principio de información antes reseñado,  ya que el sujeto debe ser previa­
mente informado de la posibilidad de comunicación a terceros y ha de reca­
barse su consentimiento. Únicamente si la posibilidad de cesión está prevista 
legalmente (por ejemplo cuando se trata de datos recogidos de fuentes acce­
sibles al público) no será exigible solicitar el consentimiento del interesado. 
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Cuando se produce la cesión o comunicación, el tercero a quien se le ha­
yan comunicado los datos queda sometido a las mismas obligaciones que tiene el 
cedente y debe cumplir con todas las disposiciones legales establecidas al efecto. 

En el ámbito del Derecho español, todos estos principios aparecen re­
cogidos en el Título II de la Ley de Protección de Datos Personales, a la que 
más adelante se hará referencia. 

1 1 .  LA REGULACION EN EL DERECHO ESPAÑOL DE LA PROTECCIO\! 
DE DATOS DE CARÁCTER PERSONAL 

Con la aprobación en 1978 del Texto Constitucional que incluía la 
disposición contenida en el artículo 18 ,4 respecto a la protección de la inti­
midad frente a la utilización de la informática, España se sumó al grupo de 
países que recogían este deber de protección en la norma de mayor rango de 
su ordenamiento jurídico. 

A. La Ley Orgánica 5/1 992 Reguladora del Tratamento Automatizado de 
Datos de Carácter Personal 

Para dar cumplimiento al mandato constitucional, en 1992 se aprobó 
la Ley Orgánica Reguladora del «Tratamiento Automatizado de datos de carác­
ter personal» (conocida como LORTAD) que se ajustaba a lo dispuesto en 
el Convenio europeo de 1981 e incluso se anticipaba a algunas de las pres­
cripciones que posteriormente aparecerían incluidas en la Directiva 95/46, 
disposiciones a las ya se ha hecho referencia con anterioridad. 

En la propia Exposición de Motivos de la LORTAD se indicaba que la 
ley tenía como finalidad establecer unas medidas y arbitrar unos procedi­
mientos de protección de las múltiples facetas que integran la personalidad 
del ciudadano, es decir, su privacidad, al considerar que las tecnologías de la 
información eran una potencial amenaza para la misma. Por tanto, la protec­
ción que la norma otorgaba iba más allá del mero amparo de la intimidad, es 
decir, de la esfera más reservada de la vida de las personas. 

La LORTAD contenía disposiciones reguladoras de las principales 
cuestiones en materia de protección de datos: 

• Establecía el principio de consentimiento informado, la veracidad de 
la información contenida (principio de calidad de los datos) y la con­
gruencia y racionalidad en su utilización (finalidad); 
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• Distinguía entre los ficheros de titularidad pública y los de titularidad 
privada, estableciendo requisitos de creación diferentes en cada caso; 

• lntrod u cía el concepto de tratamiento, lo que se tradujo en la consideración 
de los ficheros no como un mero depósito de datos, sino como una reali­
dad dinámica que puede someterse a diferentes procesos informáticos; 

• Regulaba los derechos de los interesados, concretamente los de acceso, 
rectificación y cancelación configurándolos como auténticos derechos 
subjetivos, es decir, como facultades o posibilidad de actuación que la 
norma confiere a los sujetos; 

• Contemplaba la cuestión de la cesión de los datos, regulando la exi­
gibilidad del consentimiento previo para que así, la privacidad de los 
afectados estuviera eficazmente protegida. 

• Hacía referencia al flujo transfronterizo de datos, exigiendo que en el 
país receptor existiera un sistema y nivel de protección equivalente o 
que, al menos, se ofrecieran las garantías suficientes para su tutela. 

• Contemplaba la creación de la Agencia de Protección de Datos confi­
gurándolo como órgano público de supervisión, inspección y control, 
al que también se le reconocía potestad sancionadora. 

En definitiva, la LORTAD desarrolló la mayoría de los aspectos fun­
damentales en materia de protección de datos, hasta el punto que la LOPD, 
actualmente vigente, transcribe de forma casi literal muchas de sus disposi­
ciones normativas. 

Con todo, la regulación de 1992 presentaba algunos aspectos nega­
tivos, entre otros el dejar excluidos de su ámbito de aplicación los ficheros 
manuales o en soporte papel. Sus continuas remisiones a posteriores regu­
laciones para la ordenación por vía reglamentaria de cuestiones centrales 
-como es el caso de la determinación de los procedimientos para ejercitar los 
derechos de acceso, rectificación y cancelación o el plazo de cumplimiento 
de las obligaciones de rectificación y cancelación-, suponían en la práctica 
un riesgo para el sistema de garantías de los derechos objeto de regulación. 
Además, la ley de 1 992 contenía numerosos conceptos jurídicos indetermi­
nados o de difícil precisión (interés público, interés general, etc.) que se utili­
zaban para justificar y excepcionar su aplicación en determinados supuestos. 

Pese a éstas y otras críticas planteadas tanto por la doctrina jurídica 
como por organismos privados y públicos y que llevaron a la interposición de 
tres recursos de inconstitucionalidad que fueron desestimados por el Tribu-
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nal Constitucional, la Ley estuvo vigente durante siete años, durante los que 
fueron surgiendo todo un elenco de disposiciones de diferente rango para dar 
contenido y desarrollo a lo establecido en sus normas. Incluso la Agencia de 
Protección de Datos elaboró una serie de Instrucciones en materias específicas 
que, pese a la entrada en vigor de la LOPD, se han mantenido vigentes. 

La derogación de la LORTAD se produjo con la aprobación de la Ley Or­
gánica 1 511999 de 13  de diciembre (LOPD) que fue elaborada, entre otros mo­
tivos, para dar cumplimiento a la obligación de transponer al Derecho español 
las disposiciones de la Directiva 95/46/CE « relativa a la protección de las personas 
físicas en lo que respecta al tratamiento de datos personales y a la libre circulación de 
estos datos11 , a cuyo contenido se ha hecho referencia en el epígrafe anterior. 

B.  La Ley Orgánica 1 5/1 999 de Protección de Datos de Carácter 
Personal 

La aprobación de la LOPD, el 1 3  de diciembre de 1999, y su entrada 
en vigor al mes de su publicación, supuso cambios en el ámbito de la protec­
ción de datos al contemplar aspectos que no habían sido regulados anterior­
mente por la LORTAD. Sin embargo, la estructura de la norma y la redacción 
de algunos de sus artículos guardan mucha similitud con la Ley de 1 992 y, lo 
que es más grave, en la ley actualmente vigente no se afrontan ni resuelven 
ciertos problemas que ya se planteaban en la legislación anterior. 

La LOPD utiliza una nueva terminología para hacer referencia a su­
puestos que ya habían sido contemplados por la LORTAD -como por ejem­
plo la expresión comunicación de datos para hacer referencia a la cesión de los 
datos o el término interesado para referirse al SL�jeto afectado-, sin que todo ello 
afecte al contenido de la regulación. 

Se introduce el denominado acceso a los datos por cuenta de terceros (art. 
12) ,  modalidad que debe diferenciarse de la comunicación o cesión de datos, 
y que consiste en la posibilidad de que personas distintas al responsable o 
encargado del tratamiento puedan acceder a los datos con el fin de prestar a 
aquellos un determinado servicio. La realización de este tipo de actividades 
por cuenta de terceros está sometida a determinados requisitos formales (por 
ejemplo, la existencia de un contrato escrito y expreso) y a ciertas condicio­
nes relativas al uso que puede darse a los datos, a los fines perseguidos y a la 
adopción de medidas de seguridad concretas. En este sentido se prevé que 
una vez concluida la realización del servicio se destruyan los datos y se de­
vuelvan los documentos o soportes utilizados al responsable del tratamiento. 
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En caso de incumplimiento de los fines establecidos para la prestación del 
servicio, se exigirán al infractor las mismas responsabilidades que las estable­
cidas para el responsable del tratamiento. 

Asimismo, debido al imperativo legal de incorporar la normativa co­
munitaria, la LOPD extiende su ámbito de aplicación a los ficheros manuales; 
concreta los supuestos en los que pueden recabarse los datos sin el consen­
timiento del interesado (las fuentes accesibles al público: censo promociona!, 
repertorios telefónicos, listados públicos de profesionales, diarios y boletines 
oficiales y medios de comunicación); refuerza el principio de finalidad al exigir 
que el empleo de los datos se realice con fines « legítimos, determinados y explí­
citos»; amplía tanto e l  catálogo de derechos de los ciudadanos al establecer el 
derecho de oposición, como los supuestos de datos especialmente protegidos al 
incluir los datos sindicales, y contempla la posibilidad de creación de Códigos 
Tipo de carácter deontológico. 

Además, y como se ha indicado al desarrollar los principios rectores 
en materia de protección de datos, la LOPD dedica su Titulo ll a los deno­
minados Principios de la protección de datos, por lo que, en relación con esta 
cuestión, nos remitidos a lo allí señalado. 

Como aspectos más destacados de la regulación de la vigente LOPD, 
cabe destacar: 

1 .  Ámbito de aplicación 

Con carácter general, el ámbito objetivo o material de la LOPD se extien­
de a todos los datos de carácter personal que estén registrados en cualquier 
tipo de soporte físico que permita su tratamiento (art. 2 ,  l) .  Pero la propia ley 
excluye una serie de supuestos, concretamente cuando se trata de ficheros im­
plicados en cuestiones de seguridad (ficheros sobre materias clasificadas o in­
vestigaciones terroristas); aquellos que se rigen por normas específicas, como 
serían los ficheros estadísticos, los del Registro Civil, los derivados del uso de 
videocámaras por los Cuerpos y Fuerzas de Seguridad; o cuando se trate de 
ficheros privados, es decir los referidos a actividades personales o domésticas. 

Asimismo, cuando se trata de ficheros de titularidad pública, además 
de la regulación prevista con carácter general, en los artículos 20 al 24 se 
establecen una serie de disposiciones específicas sobre su creación, modifica­
ción o supresión así como respecto a la comunicación de datos entre las Ad­
ministraciones públicas, los Ficheros de las Fuerzas y Cuerpos de Seguridad 
y determinadas excepciones a los derechos de los afectados. 
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Cabe resaltar que la LOPD fija su propio ámbito espacial o terrítmial 
(algo inhabitual ya que todas las normas de Derecho español son de apli­
cación únicamente sobre actuaciones o conductas realizadas en el territorio 
nacional) al señalar que sus disposiciones se aplican: 

• cuando el tratamiento se realiza en el territorio español, 

• cuando se realice fuera, pero el responsable del tratamiento está so­
metido al Derecho español, según lo  dispuesto en normas de Derecho 
Internacional Público. 

• cuando el sujeto responsable del tratamiento utilice medios situados 
en territorio español. 

Con esta regulación la Ley española pretende hacer frente a la peculiar 
situación provocada por la utilización de las nuevas tecnologías, que permite 
traspasar los tradicionales marcos de espacio y tiempo. 

2. Sujetos 

Una de las aportaciones de la LOPD es la de establecer diferentes su­
jetos que quedan sometidos a responsabilidad por las actividades que hayan 
realizado. En este sentido se distingue entre el Responsable del fichero o trata­
miento, que tiene capacidad decisoria respecto a la finalidad, contenido y uso 
del tratamiento de los datos, y el Encargado del tratamiento que únicamente 
desempeña funciones de gestión por cuenta del primero. Según se dispone 
en el art. 4 3 ,  ambos quedan sometidos al régimen sancionador previsto en 
los artículos 44 y siguientes. 

Frente a ellos, en calidad de sujeto pasivo se encuentran las personas 
físicas titulares de los datos objeto del tratamiento, a las que se denomina 
Afectados o Interesados, y quedan excluidas las personas jurídicas (asociacio­
nes, corporaciones, fundaciones, etc.). 

3. Derechos de los afectados 

La LOPD contempla en el Título lli los derechos que asisten a los in­
teresados y que podrán ser ejercidos ante el responsable del fichero o trata­
miento, así como el procedimiento a seguir para su tutela o protección. 

Se trata de derechos personalísimos (salvo el derecho de consulta) y 
gratuitos, que exigen unas formalidades de identificación (o de representa­
ción cuando se trate de menores de edad o incapaces) y que se ejercitan ante 
el responsable del fichero a través de una solicitud, formulada por cualquier 
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medio admitido en Derecho, en la que consten los datos de identificación, 
la petición que se formula y los documentos que la acrediten o justifiquen. 

El Derecho de información se contempla en el artículo 5 (dentro del Ti­
tulo 1 1  dedicado a los Plincipios de la protección de datos) y se configura como 
uno de los derechos básicos que permite a los sujetos saber quién conoce 
sus datos y cómo y para qué van a ser utilizados y tratados (en relación con 
este derecho conviene recordar lo señalado en el apartado 2,  B ,  I del presente 
capítulo). Además la existencia y respeto de este derecho condiciona la pres­
tación de consentimiento válido. 

El Derecho de consulta (art. l 4) se establece con carácter general, a fin 
de que cualquier sujeto pueda conocer los tratamientos de datos que existen, 
la finalidad que se persigue con su realización y la identidad del responsable 
del fichero. Para dar virtualidad a este derecho se crea un Registro General de 
Protección de Datos de acceso público y gratuito. 

Aunque la Ley configura como independientes todos los derechos que 
en ella se contemplan, sin embargo parece lógico pensar que el Derecho de 
Consulta es un derecho previo a los de acceso, rectificación, cancelación y 
oposición, puesto que si el sujeto no conoce la existencia de los tratamientos 
de datos que le conciernen, al haberse incumplido el deber de información, 
difícilmente podrá actuar frente a ellos. 

El Derecho a la impugnación de valoraciones (art. l3) permite al sujeto 
rechazar u oponerse a decisiones que tengan efectos jurídicos y que se hayan 
adoptado evaluando o valorando determinados aspectos de su personalidad 
(rendimiento laboral, crédito, fiabilidad o conducta) mediante el tratamiento 
de sus datos. 

El Derecho de acceso (art . 1 5) consiste en la facultad que se reconoce a 
aquellos sujetos que estén afectados por el tratamiento de los datos (los inte­
resados o afectados), para obtener gratuitamente información sobre los datos 
de carácter personal objeto de tratamiento, su origen y las cesiones que se 
hayan realizado o se pudieran realizar en el futuro. Aunque en principio se 
prevé que sólo pueda ejercitarse en intervalos no inferiores a un año, el plazo 
podrá ser menor si el afectado acredita la existencia de un interés legítimo. 

El artículo 1 6  se ocupa de los derechos de rectificación o cancelación que 
otorgan al interesado la posibilidad de exigir al responsable del fichero que 
cumpla con el principio de calidad de los datos (al que se ha hecho mención 
en el apartado 1 ,  B ,  l de este capítulo), instándote a rectificar aquellos datos 
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que estén siendo tratados sin ajustarse a la legalidad o que sean inexactos e 
incompletos, así como a cancelarlos cuando ya no sean necesarios para la 
finalidad prevista con su registro o se hayan cumplido los plazos establecidos 
legalmente. El ejercicio de estos derechos puede afectar a la totalidad de los 
datos o sólo a una parte de ellos. 

Hay que destacar que el ejercicio del derecho de cancelación no provoca 
inmediatamente la supresión de los datos, sino que el apartado tercero del 
art. l6 ,  establece un período transitorio durante el cual los datos permanece­
rán únicamente bloqueados. 

Como se indicaba al comienzo de este epígrafe, una de las novedades 
de la LOPD es la incorporación del derecho de oposición, que sin embargo 
únicamente aparece citado en algunas de sus disposiciones. Por ello, para 
poder conocer cuál es el contenido que tiene este derecho hay que acudir a 
lo señalado en el Reglamento de desarrollo de la Ley Orgánica (Real Decreto 
1 720/2007, de 2 1  de diciembre) que, en su artículo 34, lo concibe como la 
facultad de exigir que «no se lleve a cabo e1 tratamiento de sus datos de carác­
ter personal o se cese en el mismo». Pero este derecho sólo podrá ejercitarse 
cuando se trate de ficheros para la realización de actividades de publicidad y 
prospección comercial o si el tratamiento de sus datos afecta al derecho a la 
impugnación de valoraciones contemplado en el art. l3  de la LOPD. 

Si como consecuencia del incumplimiento de alguna de las disposicio­
nes de la LOPD se provocase la lesión de bienes o derechos de los sujetos, 
éstos tendrán derecho a ser indemnizados (art. 1 9) por el daño causado o los 
perjuicios producidos, recayendo sobre el responsable o el encargado del 
tratamiento la obligación de resarcirlos. 

La vulneración de cualquiera de estos derechos podrá ser comunicada 
a la Agencia de Protección ele Datos (o los órganos que se establezcan como 
competentes en cada Comunidad Autónoma) que deberá decidir, mediante 
resolución expresa, la procedencia o improcedencia de aquellas decisiones que 
hayan impedido el ejercicio de los mismos. Por tanto, la tutela y protección 
de los derechos se atribuye a un órgano administrativo, aunque sus decisiones 
pueden ser recurridas, posteriormente, ante los Tribunales de justicia. 

4. Obligaciones de los responsables de los ficheros 

El tratamiento de los elatos se desarrolla en una serie ele fases (recogida de 
los datos, tratamiento y utilización o comunicación de los mismos) en cada una de 
las cuales surgen, en virtud de las disposiciones legales, una serie ele obligaciones. 
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En principio, cualquier persona física o jurídica, pública o privada, 
que trate datos de carácter personal debe cumplir con las obligaciones que, 
en cada caso, se determinen, de forma que el tratamiento se realice garanti­
zando el máximo nivel de protección para los interesados o afectados. Asi­
mismo, se deben adoptar todas las medidas necesarias para garantizar a los 
afectados el ejercicio de sus derechos. 

En este sentido, son obligaciones del titular o responsable del fichero: 
el deber ele secreto, la obligación ele inscripción de los ficheros en el Registro 
General de Protección ele elatos y el establecimiento de medidas de seguridad. 

a. El deber de secreto 

Para garantizar el principio de seguridad, los responsables ele los ficheros 
y las personas que intervengan en las distintas fases del tratamiento de los 
elatos están obligados a su custodia y a guardar el secreto profesional respecto 
a ellos. Este deber se mantiene incluso con posterioridad a la finalización de 
las actividades realizadas 

b.  Deber de Inscripción de los ficheros en el  Registro General de Protección de 
datos 

Con el fin de hacer efectivo el derecho de consulta que asiste a los intere­
sados o afectados, la LOPD prevé, en el artículo 39, la creación en el seno de 
la Agencia de Protección de Datos del Registro General de Protección de Datos, 
a fin de garantizar el principio de publicidad respecto a la creación de ficheros. 

Por tanto, quienes pretendan realizar ficheros de datos de carácter per­
sonal, antes de llevar a cabo su elaboración, deben notificar a la Agencia de 
Protección de Datos su creación, ubicación, finalidad, el tipo de datos que 
contiene, las medidas de seguridad adoptadas, las cesiones que se vayan a 
realizar, las transferencias a terceros países y la identificación de las personas 
responsables. 

Una vez comprobado que la notificación practicada cumple con todos los 
requisitos exigidos, se procederá a inscribir el fichero en el Registro. Es decir, con 
la inscripción únicamente se pretende dejar constancia de su existencia como 
fichero que contiene datos ele carácter personal susceptibles de protección. 

c.  Deber de establecer med1das de seguridad 

Como se indicó con anterioridad, uno de los principios básicos en 
materia de protección de datos es el principio de seguridad (contemplado en el 
art.9 LOPD), que se materializa a través del establecimiento de medidas téc-
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nicas y organizativas que eviten la alteración, pérdida, tratamiento o acceso 
no autorizado de los datos. 

La concreción de estas medidas se ha realizado en cumplimiento de lo 
dispuesto en el Real Decreto 1 720/2007 por el que se aprueba el Reglamen­
to de desarrollo de la LOPD, cuyo artícul o  88 establece el deber que tiene 
el responsable del fichero de elaborar un documento en el que, atendiendo 
a la naturaleza de los datos, se concreten las correspondientes medidas de 
seguridad. 

Además, el Reglamento establece tres niveles de seguridad diferentes, 
según cuáles sean los datos objeto de tratamiento, para garantizar así la confi­
dencialidad e integridad de la información. Por tanto, cada uno de los niveles 
exige el cumplimiento obligatorio de unas medidas de seguridad específicas. 

c . l .  Nivel de seguridad Básico: Se aplica, por defecto, a todos los fiche­
ros comprendidos en el ámbito de aplicación de la Ley. 

TIPO DE DATOS 

Nombre 
Apellidos 
Direcciones de contacto 
Teléfono 
Otros 

MEDIDAS DE SEGURIDAD OBLIGATORIAS 

Documento de Seguridad 
Régimen de funciones y obligaciones del personal 
Registro de incidencias 
Identificación y autenticación de usuarios 
Control de acceso 
Gestión de soportes 
Copias de respaldo y recuperación 

c.2 .  Nivel de seguridad Medio: Aplicable a los ficheros que contengan 
información relativa a la comisión de infracciones administrativas o penales y 
a los datos en relación con la Hacienda Pública, los servicios financieros, las 
entidades gestoras de la Seguridad Social, las Mutuas de accidentes laborales, 
etc. 
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NIVEL MEDl0 

TIPO DE DATOS 

Comisión infracciones penales 
Comisión infracciones administrativas 
Información de HaCienda Pública 
Información de servicios financieros 

MEDIDAS DE SEGURIDAD OBLIGATORIAS 

• Yledidas de seguridad del nivel básico 
Responsable de Seguridad 

• Auditoría bianual 
Medidas adicionales de identificación y 
autenticación de usuarios 
Control de acceso físico 
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c .3 .  Nivel de seguridad Alto: Deben cumplir con este nivel de seguri­
dad los ficheros que contengan datos considerados especialmente protegidos 
(datos sensibles) así como los ficheros recabados para fines policiales. 

TIPO DE DATOS 

• Ideologia 
Religión 

• Creencias 
• O rigen racial 
• Salud 
• Vida sexual. 

NNEL ALTG 

MEDIDAS DE SEGURIDAD Ol3LlGA10RIAS 

• Medidas de seguridad del nivel básico y medio. 
• Seguridad en la distribución de sopones 
• Registro de accesos 
• �1edidas adicionales de copias de respaldo 
• Cifrado de telecomunicaciones. 

junto a los deberes específicamente señalados en los apartados anterio­
res, los titulares de los ficheros tienen la obligación de realizar el tratamiento 
de los datos de forma legal y leal, de modo que la recogida, tratamiento y uti­
lización o cesión se realice respetando los derechos de los afectados y cum­
pliendo además con los principios legalmente establecidos. Sólo así se podrá 
garantizar un tratamiento correcto y adecuado de los datos o informaciones 

5. Transferencia Internacional de datos 

Esta es una de la cuestiones de mayor interés en la sociedad actual ya 
que, como consecuencia de los procesos de deslocalización llevados a cabo 
por las corporaciones multinacionales y por las grandes empresas, se plan­
tean situaciones en las que resulta necesario realizar tratamientos de datos en 
aquellos países en los que las empresas desarrollan sus actividades. Concre­
tamente esta regulación se aborda en el Título V de la LOPD. 

Con carácter general se establece la posibilidad de realizar transferen­
cias internacionales cuando los países receptores de los datos tengan un nivel 
de protección equiparable al del Derecho español, siendo la Agencia de Pro­
tección de Datos la encargada de evaluar la adecuación o inadecuación de la 
transferencia en base a unos determinados criterios, entre otros, la naturaleza 
de los datos, su finalidad y la duración del tratamiento. 

Asimismo, en el artículo 34 de la Ley se señalan una serie de excep­
ciones entre las que cabe destacar sí la transferencia se realiza para prestar 
o solicitar auxilio judicial, o bien porque se derive de la aplicación de un 
Convenio o Tratado internacional que así lo establezca, o cuando la transfe­
rencia resulta necesaria, entre otros motivos, para la prestación de asistencia 
sanitaria, para la celebración o la ejecución de un contrato. 
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Debido a la importancia adquirida por este flujo de datos, desde el 
año 2000 la Agencia de Protección de Datos ha elaborado varias Instrucciones 
específicas en la materia, en las que se establece cómo han de actuar los res­
ponsables de los correspondientes ficheros. 

6. La Agencia de Protección de Datos 

La LOPD contempla la creación de un órgano encargado de velar por 
el cumplimiento de la normativa en materia de protección de datos, espe­
cialmente en lo que se refiere a los derechos de los afectados, atribuyéndole 
además, la competencia para sancionar los posibles incumplimientos. Este 
órgano es la Agencia de Protección de Datos que aparece regulada en los arts. 
35 y siguientes de la LOPD. 

Se trata de un órgano de Derecho Público, con personalidad jurídica 
propia y que actúa con plena independencia de las Administraciones pú­
blicas. Su estructura organizativa está integrada por el Director, un Consejo 
Consultivo y el Registro General de Protección de Datos. 

Por lo que se refiere a las tareas que la Agencia tiene encomendadas, las 
más destacadas han sido señaladas al abordar el desarrollo de los apartados 
anteriores. 

7. Infracciones y Régimen sanCionador 

La LOPD incluye, en el Título VII ,  el régimen sancionador al que se 
encuentran sometidos los responsables de los ficheros y los encargados del 
tratamiento de los datos. Se diferencian varios niveles o grados de infracción: 
leves, graves y muy graves que serán sancionados con multas que van desde 
los 601 ,01 euros a los 60 1 .012 , 10  euros, según los casos. 

La cuantía de la sanción aplicable en cada caso se gradúa en función de 
la naturaleza del derecho personal afectado, el volumen de los tratamientos 
que se hayan efectuado, los beneficios obtenidos con el tratamiento indebi­
damente realizado, la posible reincidencia del infractor, su grado de inten­
cionalidad, así como los daños y perjuicios producidos tanto a los sujetos 
afectados como a terceras personas. 
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a. Infracciones leves: (art 44, 2 LOPD) 

INFRACCTONES LEVES 

CONDUCTAS SANCIONABLES 

)lo atender las solicitudes de rectificación o cancelación de los 
datos personales. 
)lo proporcwnar mformactón a la Agencia de Protección de 
Datos. 
Incumplir la obilgactón de inscnpción en el Regtstro general de 
datos (salvo que sea motivo de in fracción grave). 
Infringir el deber de secreto (salvo que sea motivo de infracción 
gra\'e). 
Incumplir el deber de informactón en el momento de la recogida 
de los datos. 

b. Infracciones graves: (art.44, 3 LOPD) 

INFRACCIONES GRAVI;S 

CONDUCTAS SANCIONABLES 

Crear ficheros de titularidad pública y recoger datos de carácter 
personal sin la autorización legalmente establectda. 
Crear ficheros de titularidad priYada y recoger datos con fines 
distintos al legítimo objeto social de la empresa. 
Recoger datos sin recabar el consentimiento expreso, cuando éste 
sea exigible. 
Tratamiento o utilización de los datos incumpliendo los 
principios y garantías legalmente establecidas (saiYO que sea 
mOll\'O de infracción grave). 
Impedir u obstacu!tzar el ejercicio de los derechos de acceso y 
oposición. 
Ylantener datos mexactos y no rectificarlos o cancelarlos cuando 
proceda. 
Vulnerar el deber ele secreto de los datos de los ficheros de 
la Hacienda Pública, sen•icios financieros, prestación de 
ser\'icios de solvencia patrimomal o los relativos a infracciones 
admm1strativas o penales. 
Mantener ficheros de daros o equipos sin las debidas cond1c1ones 
de segundad 
Obstaculizar la función mspectora. 
:\o mscnbir los ficheros en el Reg1stro General a requerimiento 
del Director de la APD. 
Incumphr las obligaciones de notificación a la APD 
Incumplir el deber de información al interesado st los datos no 
los hubiera facilitado el mismo 

La protecdón de datos 

SANCIONES (art.45,1) 

Ylulta de 601,01 a 
60.101,21  euros 

SANCIONES (art.45,2) 

Y!ulta de 60. 1 0 1 ,2 1  a 
300.506.05 euros 
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c .  Infracciones muy graves (art44. 4 LOPD) 

INFRACCIONES MUY 6RA\t'ES 

CONDUCTAS SANCIONABLES 

• Recogida de datos engañosa y/o fraudulenta. 
• Comunicación o cesión de datos fuera de los supuestos 

establecidos. 
Tratamiento de los datos especialmente protegidos sena lados en 
el an.7 

• l\o cesar en el uso ilegitimo del tratamiento, habiendo sido 
requerido para ello. 
Llevar a cabo Transrerencias internacionales ele datos a países sin 
nivel de protección equiparable. 

• Realizar un tratamiento ilegítimo de los elatos vulnerando 
derechos fundamentales. 
Incumplir el deber de secreto de los elatos especialmente 
protegidos (art. 7) y ele los recabados con fines policiales. 
Desatender reiteradamente u obstaculizar el ejercicio de los 
derechos ele acceso, rectificación cancelación u oposición. 
Incumplir el deber de notificar la inclusión ele datos en un 

fichero, 

SANCIONES (art.45,3) 

Multa de 300.506,05 a 
60 1 .0 1 2 , 1 0  euros 

Hay que resaltar que las sanciones señaladas únicamente serán de apli­
cación cuando se trate de ficheros de titularidad privada pues, según lo dis­
puesto en el art. 46, si las infracciones son realizadas por los responsables de 
ficheros de las Administraciones Públicas, el Director de la Agencia de Pro­
tección de datos dictará una resolución estableciendo las medidas que han de 
ser adoptadas para lograr que cesen las infracciones, e indicando si procede 
la imposición de medidas disciplinarias a los infractores. Esta resolución ha 
de ser comunicada al responsable del fichero, al órgano del que dependa, al 
interesado o afectado y al Defensor del Pueblo. 

Asimismo, en el caso de utilización o cesión ilícita de datos que atenten 
contra los derechos fundamentales, el director de la Agencia de Protección 
realizará un requerimiento a los responsables para que cesen en su actividad 
y, en caso de no hacerlo, se podrán inmovilizar los ficheros correspondientes. 

Para concluir con el análisis de la normativa española reguladora de la 
protección de datos de carácter personal, cabe señalar que algunas Comuni­
dades Autónomas han aprobado su propia legislación en esta materia, creando 
asimismo Agencias de Protección de Datos de ámbito autonómico que, en ge­
neral, realizan funciones semejantes a las anteriormente señaladas cuando se 
trata de ficheros situados en el ámbito de la respectiva Comunidad autónoma. 
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CAPÍTULO NOVENO 

La protección jurídica d el software 

Uno de los temas más controvertidos en el ámbito del Derecho Infor­
mático es el de la protección de los programas de ordenador (software) y ba­
ses de datos, pues el debate se centra en su peculiar naturaleza, y por tanto, 
en cuál debe ser el medio más idóneo para su protección. 

Indudablemente son múltiples los intereses que demandan dicha pro­
tección, desde el más genérico (los avances de la investigación) hasta aquellos 
que afectan a las empresas que invierten grandes cantidades en investigación 
y desarrollo del software y ven perjudicados sus intereses por la existencia 
de copias ilícitas, sin olvidar los deseos de los programadores que ansían ver 
reconocida la autoría de su tarea. 

Respecto al problema de su naturaleza, la consideración del software 
como una invención susceptible de aplicación industrial supondría la apli­
cación de la legislación en materia de patentes, y por tanto la protección se 
otorgaría desde el ámbito de la Propiedad Industrial; por el contrario si se 
consideran creaciones u obras artísticas deberán ser protegidas a través del 
derecho a la Propiedad Intelectual. 

La inclusión de los programas de ordenador en el ámbito de la Pro­
piedad Intelectual presenta como ventaja su protección automática, es decir, 
desde el mismo momento en que la idea es expresada en el correspondiente 
soporte, y el disponer de una protección temporal superior, pues el plazo 
de protección de los derechos de autor es mayor que el de los derechos de 
propiedad industrial. 

Por el contrario, a favor de la protección a través del derecho de Paten­
tes estaría el contar con una regulación sobre la transmisión de los derechos 
que asegura al adquirente o cesionario la adquisición de los mismos a título 
de dominio, y no de simple uso. 

En este momento, y sin perjuicio de las decisiones que en un futuro se 
puedan llegar a adoptar, el legislador español se ha decantado por considerar 
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a los programas de ordenador y a las bases de datos como objetos suscepti­
bles de ser amparados a través de la Propiedad Intelectual, y por ello, vamos 
a centrar el análisis en este ámbito. 

l .  LA 0ROTECCIÓN DEL SOFTWARE Y LOS DERECHOS 

DE AUTOR 

La inclusión de los programas de ordenador en el ámbito del derecho a 
la Propiedad Intelectual supone que su régimen jurídico surge de lo estable­
cido tanto en el artículo 20 de la Constitución, que reconoce el derecho de 
libre creación, como en los arts. 428 y 429 del Código civil, que atribuyen a 
los autores de obras literarias, artísticas o científicas la facultad de explotarlas 
y disponer de ellas a su voluntad. 

Con todo, la regulación básica en esta materia se encuentra en el Real 
Decreto Legislativo 111996, de 12  de abril, que aprueba la Ley de Propiedad 
Intelectual, parcialmente modificada por la Ley 23/2006 de 7 de julio de 
Economía sostenible. 

A Análisis del derecho a la propiedad Intelectual en la leg¡slación española 

Según se establece en el artículo 1 0 , 1  de la Ley de Propiedad Intelec­
tual (LPI), pueden ser objeto del derecho a la propiedad intelectual las «crea­
ciones originales literarias, artísticas o científicas expresadas por cualquier medio o 
soporte, tangible o intangible, actualmente conocido o que se invente en el futuro>>. 

Dos son, por tanto, los requisitos que han de concurrir para que la 
obra creada sea objeto de este derecho: la o1iginalidad (ha de ser una crea­
ción individual y subjetiva del creador) y la plasmación en algún tipo de medio 
o soporte material (libro, cuadro, escultura, fotografía, maqueta o gráfico), 
puesto que no se protegen las ideas abstractas sino en cuanto que han sido 
incorporadas en algún medio concreto. 

Se trata, por tanto, de un derecho subjetivo que confiere a su titular un 
poder absoluto sobre la obra, aunque temporalmente limitado, y que surge 
desde el mismo momento en que exista dicha creación. Hay que destacar que 
este derecho presenta una naturaleza mixta, personal y patrimonial, ya que 
quedan protegidos los derechos morales del autor y también sus derechos de 
explotación o patrimoniales. 

Los derechos morales (arts. 14 a 16 LPI) corresponden al autor o auto­
res de la obra y tienen un carácter irrenunciable e inalienable, es decir, no 
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pueden ser cedidos o transferidos a otro sujeto. Entre ellos, la LPI incluye 
el derecho a la autoría, a la divulgación de la obra, a exigir su integridad o a 
retirar la obra del comercio. 

Los derechos de explotación o patrimoniales (arts. 17  a 25 LPI) protegen 
el valor económico que la obra tiene, lo que permite al autor disfrutar de 
forma exclusiva de los correspondientes beneficios económicos durante el 
plazo legalmente establecido. Estos derechos surgen cuando el autor ejercita 
su derecho moral a decidir si la obra ha de ser divulgada o no y en qué forma. 

Con todo, estos derechos patrimoniales que facultan al sujeto a decidir 
sobre la utilización de su obra, de forma que no podrá ser usada sin su auto­
rización, pueden ser cedidos a terceros. 

La LPI incluye como derechos de explotación: 
• la Reproducción, que supone la transcripción de forma directa o indi­

recta, provisional o permanente, por cualquier medio y en cualquier 
forma, de una parte o de la totalidad de la obra, con el fin de permitir 
su comunicación así como la posibilidad de obtener copias de ella. 

• La Distribucron, entendiendo por tal poner el original o sus copias a 
disposición pública mediante venta, alquiler, préstamo, etc. 

• La Comunicación pública, que implica que, pese a sólo existir una licencia 
de distribución, se permita el acceso a la obra a una pluralidad de sujetos. 

• La Transformación, que incluye su traducción, adaptación y cualquier 
otra modificación en su forma que dé lugar a una obra diferente. 

También se reconoce el derecho del autor a publicar la colección com­
pleta, pese a haber cedido los derechos de explotación y el Derecho de parti­
cipación establecido para los autores de obras plásticas. 

Estos derechos exclusivos de explotación pueden verse limitados por 
razones de interés público o social, y por tanto la LPI rece nace que existen 
determinados usos de las obras protegidas que no requieren autorización ni 
suponen trasgresión de los derechos de autor, como serían entre otros: las re­
producciones, distribuciones y comunicaciones públicas realizadas con fines 
de seguridad pública o en beneficio de personas con discapacidad; las citas 
o ilustraciones realizadas en el ámbito de la enseñanza; la utilización de las 
obras con ocasión de informaciones de actualidad, etc. 

Como se ha señalado con anterioridad, los derechos de autor tienen 
un plazo de duración limitado, que una vez transcurrido provoca la extin-
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ción de los derechos morales (aunque el derecho a la autoría y el respeto a la 
integridad de la obra, no prescriben) y el paso de los derechos de explotación 
a dominio público, por lo que la obra podrá ser utilizada sin más limitación 
que el respeto a su integridad y autoría (debe ser indicado el nombre del 
creador). 

Los derechos morales se mantienen durante toda la vida del autor, salvo 
el derecho a la divulgación de la obra inédita en vida del autor, que se extin­
gue transcurridos setenta años desde su fallecimiento. 

Cuando se trate de derechos de explotación, y con carácter general, el 
plazo es de setenta años a contar desde el fallecimiento, es decir, perviven 
durante toda la vida del autor y setenta años después, salvo que se trate de 
fotografías o bases de datos que, como posteriormente veremos, tienen seña­
lado un plazo menor. E1 cómputo de los setenta años se realiza de forma dis­
tinta según se trate de obras en colaboración (p.ej .  un libro de varios autores 
donde cada uno elabora uno o varios capítulos) , obras colectivas (p.ej. una 
enciclopedia) o un programa de ordenador. 

Para concluir este breve análisis de las principales cuestiones del dere­
cho a la Propiedad Intelectual, cabe señalar que los principales instrumentos 
de protección de los derechos de autor se establecen en dos ámbitos dife­
rentes: de una parte en el marco de la LPI cuando se trate de exigir respon­
sabilidades civiles por el perjuicio producido y, como veremos en el capítulo 
siguiente, también en el ámbito del Derecho Penal, si se trata de exigir res­
ponsabilidades penales por el daño causado. 

La protección civil se contempla en los artículos 138 a 140 de la LPI 
que facultan al titular del derecho (autor, herederos o cesionario en exclu­
siva) para solicitar no sólo la reparación o indemnización del daño material 
causado sino también el cese de la actividad infractora, mediante la retirada 
de los ejemplares ilícitos, su destrucción, la inutilización de los mecanismos 
destinados exclusivamente a su reproducción o el precinto de los aparatos 
utilizados para la comunicación pública, etc. 

Por lo que se refiere a la indemnización, y para la fijación de su cuantía, 
puede optarse por recibir los beneficios derivados de la explotación ilícita o 
recibir la remuneración que le hubiera correspondido de haber autorizado 
la explotación. También está previsto que se pueda solicitar la entrega de las 
copias ilícitas, que deberán ser abonadas a precio de coste. 
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En aquellos supuestos en que no se haya acreditado la existencia de 
perjuicios patrimoniales podrá exigirse la indemnización que corresponda 
por daños morales. 

8. La protección de los programas de ordenador en el Derecho español 

Los programas de ordenador constituyen bienes inmateriales que re­
quieren una protección jurídica, pues su creación supone una actividad de 
creación que exige además una inversión económica que ha de ser salvaguar­
dada. Actualmente, la protección de los programas de ordenador está ga­
rantizada por lo dispuesto en la Ley de Propiedad Intelectual y la normativa 
comunitaria e internacional aplicable. 

El artículo lO, l ,  apartado i) de la LPI incluye a los programas de or­
denador entre las creaciones u obras susceptibles de ser objeto de propiedad 
intelectuaL En este sentido se dedica el Título VII de la Ley (arts. 95 a 104) a 
establecer el régimen jurídico aplicable, regulando aspectos tan importantes 
como el de la titularidad de los derechos sobre los programas, la duración de 
la protección, su contenido y sus límites, señalando además las medidas de 
protecciúu de naturaleza sancionadora y registraL 

1 .  Objeto de la protección: concepto y requisitos de los programas de 
ordenador 

El art .96. l de la LPI define e l  programa de ordenador como «toda se­
cuencia de instrucciones o indicaciones destinadas a ser utilizadas, directa o indi­
rectamente, en un sistema informático para realizar una función o una tarea o para 
obtener un resultado determinado, cualquiera que fuere su forrna de expresión y 
fijación», incluyendo también en este concepLO la documentación preparatoria. 
Asimismo, la protección jurídica prevista en la Ley se extiende a la documen­
tación técnica, los manuales de uso, las versiones sucesivas del programa y los 
programas derivados (salvo los creados para provocar efectos nocivos) 

Por tanto, el concepto de programa de ordenador protegido por la LPI 
engloba el Código Fuente, el Código Objeto y e l  Manual explicativo 

El Código Fuente supone aquel conjunto de órdenes, expresadas median­
te un lenguaje de programación, necesarias para la ejecución de una función o 
para la obtención de un resultado concreto. Es precisamente en estas fuentes 
donde se manifiesta la carga creativa que puede ser objeto de protección. 

Por Código objeto se entiende aquellos ejecutables o programas con­
cretos que aseguran la ejecución del código fuente. Y mediante el Manual de 
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Uso, se explican cuáles son las funciones del programa, sus medios de fun­
cionamiento y el procedimiento a seguir para poder ejecutar cada una de las 
aplicaciones que conforman el programa informático. 

Para que todos estos elementos puedan ser objeto de protección me­
diante el derecho a la Propiedad Intelectual, es imprescindible que concurra 
el requisito ele la originalidad, un concepto que tradicionalmente se ha con­
siderado que hace referencia al valor ele lo  estético. El problema surge por­
que, dejando al margen su contenido concreto, un programa ele ordenador 
no aporta desde el punto ele vista estético ningún elemento que justifique 
la recepción de protección jurídica como derecho de autor, lo que obliga a 
medir su originalidad atendiendo a otro tipo de criterios, por ejemplo, su 
arquitectura (su estructura, secuencia y organización) o las funciones que se 
logran con su aplicación. Así, algunos autores han señalado que los interfaces 
constituyen el elemento que aporta los mayores niveles ele originalidad en 
materia de programas de ordenador. 

2. Ámbito sub;e tivo de protección 

Son titulares de los derechos ele propiedad intelectual, el autor o crea­
dor del programa y la persona que esté facultada para ejercer los derechos de 
explotación o para autorizar el uso del programa informático. 

Sin embargo, aunque el Derecho de autor se configura como un dere­
cho personalísimo, y por tanto atribuido exclusivamente en favor de las per­
sonas físicas, el art. S de la LPI incorpora una excepción, al admitir que las 
personas jurídicas (empresas, corporaciones, etc.) puedan ser consideradas 
como autoras, pero únicamente cuando la ley lo establezca expresamente. Y 
precisamente uno de los supuestos previstos legalmente es el de la creación 
de los programas de ordenador. 

La creación, transmisión y explotación de los derechos de autor sobre 
los programas informáticos puede revestir varias modalidades: 

a) Obra en colaboración (art. 97.3): Cuando el programa informático es 
fruto de la colaboración entre varias personas, los derechos de propie­
dad intelectual les pertenecen a todos en la proporción que se determi­
ne, y en su defecto, a partes iguales para todos ellos. 

b) Obra colectiva (art. 97.2) :  Cuando, pese a que el programa informático se 
ha elaborado mediante la contribución de varios sujetos, las aportacio­
nes individuales se integran y dan lugar a una creación única y autóno-
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ma, de forma que la autoría de la obra se atribuye a una única persona 
física o jurídica, que se hace responsable de su edición y divulgación. 

e) Obra creada en el marco de una relación laboral (an. 97. 4): En este caso 
lo decisivo no es si el programa de ordenador ha sido elaborado por 
uno o varios aULores, sino el hecho de que su creador mantiene una 
relación laboral con una empresa que se encarga de su distribución. En 
estos casos, y salvo pacto en contrario, la titularidad de los derechos de 
explotación del software la ostenta el empresario, siempre que concurra 
alguna de las siguientes circunstancias: 

• que el trabajador realice la creación del programa dentro del ám­
bito usual y pactado en su contrato de trabajo. 

• que al empleado, contratado para realizar otras funciones, se le 
encomiende la elaboración del software. 

• que el sujeto haya creado el programa de ordenador siguiendo 
las instrucciones expresas del empresario respecto a las funcio­
nalidades y al tipo de programa informático que se desea crear. 

Además, el empresario no puede utilizar la obra o disponer de ella 
para fines distintos de los que corresponden a su actividad empresarial 
habitual, es decir, a su objeto social. 

En todo caso, rige un principio de libertad de pacto que permite al em­
presario y al trabajador establecer el marco contractual más adecuado 
para la explotación de los derechos de autor del programa informático 
realizado. 

Algún sector doctrinal entiende que se englobarían en esta modalidad 
aquellos supuestos en que la obra es creada por un funcionario en el 
marco de su actividad funcionarial. 

3. Las licencias dl:3 uso de los programas o'e ordenador 

Los programas informáticos se rigen por licencias de utilización, es decir, 
un usuario que adquiere un programa en ningún momento se convierte en su 
propietario, sino que tan sólo adquiere un derecho de uso que le permite realizar 
ciertas actuaciones sobre el mismo sin que el creador pueda oponerse a ellas. 

Por tanto, una Licencia supone la existencia de una relación contrac­
tual entre el desarrollador del software (o el titular de los derechos de ex­
plotación, cuando el autor los haya cedido a un tercero) y los usuarios, que 
determina los derechos y deberes que corresponden a cada uno de ellos. En 
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virtud de este contrato se cede el uso de un determinado programa a cambio 
de una contraprestación económica (pago de un precio), siendo importante 
que figure una correcta descripción del programa y de sus funcionalidades, 
que dependerán del tipo de programa del que se trate: software de base, de 
sistema, de aplicación, etc. 

En función de cuál sea el software desarrollado (propietario, shareware, 
de demostración, libre o de dominio público, entre otros) podrán utilizarse 
diferentes tipos de licencias para su protección. 

En general, las licencias señalan los derechos que se conceden a los 
usuarios, cuando se trata de software libre, y las restricciones de uso en el 
caso del software propietario. 

La existencia de las licencias supone una garantía respecto a la titulari­
dad del programa y sobre los derechos de los consumidores. 

4 Contenido de los derechos de explotación 

El contenido de los derechos de explotación que tiene el titular del dere­
cho aparece contemplado en el artículo 99 de la LPI, e incluye: 

a) «La reproducción total o parcial, incluso para uso personal, de un programa de 
ordenad01; por cualquier medio y bajo cualquier forma, ya fuere permanente o 
transitoria. Cuando la carga, presentación, ejecución, transmisión o almacena­
miento de un programa necesiten tal reproducción deberá disponerse de auto-
1iZación para ello, que otorgará el titular del derecho» .  Tradicionalmente la 
reproducción quedaba reducida al entorno analógico, y por tanto consistía 
en la incorporación de la obra a un soporte fijo y estable (art 18  LPI). 
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Sin embargo, en los actuales «entornos digitales», donde han aparecido 
diferentes tipos de obras que se caracterizan por la incorporeidad en su 
materialización y por la facilidad de trasmisión y copia (software, audio­
visuales, mp3), resulta evidente que la reproducción no puede seguir 
entendiéndose en los términos del art .l8,  aunque legalmente aún no se 
haya definido cuál ha de ser la interpretación jurídicamente adecuada. 

Lo cierto es que, dadas las peculiaridades que están presentes en los 
programas de ordenador, la ley no parece permitir el uso del software 
si no se cuenta previamente con la autorización de su autor, permiso 
que es exigible incluso cuando se trate ele «reproducción para el uso per­
sonal» .  Como hemos señalado, esta autorización se materializa en las 
Licencias de Uso anteriormente analizadas. 
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b) ''La traducción, adaptación, arreglo o cualquier otra transformación de un 
programa de ordenador y la reproducción de los resultados de tales actos, 
sin pe1juicio de los derechos de la persona que transforme el programa de 
ordenador¡¡. Sólo el titular de los derechos está facultado para autorizar 
o prohibir la traducción o adaptación del programa ele ordenador a 
otro lenguaje ele programación, así como la realización de cualquier 
proceso que provoque una alteración sustancial del resultado logrado 
por el programador originario. 

e) ;<Cualquier forma de distribución pública incluido el alquiler del programa 
de ordenador original o de sus copias>> . La distribución ele un programa 
informático abarca la puesta en circulación o comercialización del pro­
grama original o de copia del mismo en un soporte tangible, mediante 
la venta, alquiler o cualquier otro acto de disposición. 

5. Umites a los derechos de explotaCión 

La peculiar naturaleza que presentan los programas de ordenador, 
como obra susceptible ele protección a través de los derechos de autor, ha 
obligado a establecer una serie de excepciones específicas a los derechos de ex­
plotación que corresponden en exclusiva a los titulares. Estas excepciones se 
justifican fundamentalmente porque los programas de ordenador exigen en 
numerosas ocasiones la realización ele determinados actos o procedimientos 
posteriores, necesarios para su correcto funcionamiento. 

El artículo 1 00 de la LPI establece las actividades que pueden llevarse 
a cabo sin necesidad de solicitar autorización al autor o a l  titular de los dere­
chos, entre las que destacan: 

a) La corrección de errores (art. l 00 . l ) ,  que junto con la trasformación del pro­
grama podrá realizarse por quien sea su usuario legítimo, siempre que re­
sulte necesario para lograr su correcta utilización de cara a lograr los fines 
previstos en la correspondiente Licencia. Esta excepción está supeditada a 
que no exista una cláusula contractual que lo prohíba. Cuando el usuario 
realice la reproducción o transformación del programa informático sin la 
pertinente autorización, incurrirá en infracción y, además, no podrá exigir 
responsabilidades por funcionamiento incorrecto o inadecuado. 

b) La copia de seguridad (art. 100.2),  que no se reconoce a los usuarios con 
carácter general, sino únicamente al usuario legítimo y siempre que 
resulte necesaria para su uso. La doctrina se ha planteado si la norma 
sólo autoriza la realización de una copia única o si cabe una interpre-
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tación flexible que permitiría fijar el número de copias en función de 
las necesidades del usuario afectado (p.ej. en una empresa con oficinas 
independientes en las que se opera desde diferentes puestos de trabajo ,  
la  realización de una única copia de seguridad resultaría disfuncional) 
y, por ello, además de la posible solución pactada por contrato, la doc­
trina se decanta por utilizar un criterio de interpretación funcional . 

e) La ingeniería inversa (art. l 00.3) ,  supone que el usuario legítimo está 
autorizado para desarrollar aquellas actividades tendentes a verificar 
las ideas implícitas que permiten el correcto funcionamiento del pro­
grama, aunque estas actividades han de realizarse durante «las opera­
ciones de carga, visualización, ejecución, transmisión o almacenamiento del 
programa». Además, esta autorización no implica que se pueda hacer 
uso, en beneficio propio o ajeno, de las ideas o fundamentos del pro­
grama, so pena de incurrir en un comportamiento sancionable. 

d) Las versiones sucesivas (art l 00.4) suponen que, salvo que exista pac­
to en contrario, el titular de los derechos de explotación o el tercero 
autorizado pueden realizar versiones del programa, siempre que éstas 
tengan la originalidad suficiente para ser consideradas jurídicamente 
como «obra derivada» (tienen esa consideración las señaladas en el ar­
tículo l l  LPI: «traducciones y adaptaciones; revisiones, act�wlizaciones y 
anotaciones; compendios, resúmenes y extractos; arreglos musicales; cuales­
quiera transformaciones de una obra literaria, artística o cientifica») .  

e) La descompilación e interoperatividad (art . l00.5) .  La descompilación 
permite trasformar el código objeto en código fuente para así obte­
ner la información técnica que permita al programa actuar de manera 
integrada con otros programas. Se podrá llevar a cabo esta actividad 
siempre que sea indispensable (que la información no se haya podido 
obtener por otros cauces), la realice el usuario legítimo, se limite sólo 
a aquellas partes del programa necesarias para lograr la interoperati­
vidad, y que la información obtenida no se utilice para el desarrollo, 
producción o comercialización de programas semejantes. 

6. Protección de los programas de ordenador 

La legislación española ofrece a los programas de ordenador los meca­
nismos de protección previstos para la tutela de los derechos de protección 
intelectual y, por tanto, permite recurrir a la vía administrativa, civil y penal 
para salvaguardarlos. 
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Las acciones y procedimientos contemplados en los artículos 138 y 
siguientes de la LPI protegen tanto los derechos exclusivos de explotación 
como los derechos morales, todo ello con independencia de si esos derechos 
corresponden al autor o a un tercero que los haya adquirido. 

En este sentido se regulan tres tipos de acciones específicas para la 
protección de los titulares de los derechos: la acción de cesación, la acción 
indemnizatoria y el establecimiento de medidas cautelares. 

a) La Acción de cesación faculta al titular del derecho (autor, causahabien­
tes o cesionario) a solicitar el cese de aquella actividad que suponga 
una infracción de sus derechos. En el caso de los programas de orde­
nador esta medida puede suponer: 

• la suspensión de la explotación o actividad infractora; 
• la prohibición al infractor de reanudar la explotación o la activi­

dad infractora; 
• la retirada del comercio de los ejemplares ilícitos y su destruc­

ción; 
• la retirada de los circuitos comerciales, la inutilización, y, en caso 

necesario, la destrucción, de los elementos materiales destina­
dos principalmente a la reproducción, creación o fabricación de 
ejemplares ilícitos; 

• el emhargo, la inutilización y, en caso necesario, la destrucción, 
con cargo al infractor, de los instrumentos cuyo única utilidad 
sea facilitar la supresión o neutralización no autorizadas de cual­
quier dispositivo técnico establecido para proteger un programa 
de ordenador. 

b) La Acción indemnizatoria: La indemnización por daños y perjuicios que 
pueda corresponder al titular del derecho infringido comprende tanto 
el denominado daño emergente (el valor de la pérdida que haya sufrido) 
como el lucro cesante (la ganancia que haya dejado de obtener). 

Para la fijación de su cuantía, el perjudicado puede optar por recibir 
los beneficios derivados de la explotación ilícita o percibir la remunera­
ción que le hubiera correspondido de haber autorizado la explotación. 

También se indemnizará por el daño moral producido, que se valorará 
atendiendo a las «circunstancias de la infracción, gravedad de la lesión y 
grado de difusión ilícita de la obra>>. 
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e) Las Medidas cautelares se pueden solicitar cuando la infracción ya se ha 
producido o cuando exista la sospecha de que se va a cometer de forma 
inminente. Se establecerán aquellas medidas que se consideren necesa­
rias para la protección urgente de los derechos, y concretamente: 
• la intervención y el depósito de los ingresos obtenidos por la 

actividad ilícita, o la consignación o depósito de las cantidades 
debidas en concepto de remuneración. 

• la suspensión de la actividad de reproducción, distribución y co­
municación pública o la prohibición de su realización, si dichas 
actuaciones aún no se hubieran realizado. 

• el secuestro de los ejemplares producidos o utilizados y el del 
material empleado principalmente para la reproducción o comu­
nicación pública. 

• el secuestro de los instrumentos o dispositivos cuyo única utili­
dad sea facilitar la supresión o neutralización no autorizadas de 
cualquier dispositivo técnico utilizado para proteger un progra­
ma de ordenador. 

• la suspensión de los servicios prestados por intermediarios a ter­
ceros, realizados con la finalidad de infringir los derechos de 
propiedad intelectuaL 

d) La Protección Registra/. Los programas de ordenador, sus versiones y los 
programas derivados pueden ser objeto de inscripción en el Registro 
de la Propiedad Intelectual. La inscripción es absolutamente volunta­
ria ya que, como se ha indicado en otros apartados de este capítulo, el  
derecho de autor existe por el mero hecho de la creación de una obra 
original y no depende de que haya sido o no inscrita. 

Pero como el acceso al Registro es público se prevé que sólo serán sus­
ceptibles de consulta pública: el nombre del autor (o de quien solicite 
la inscripción) la naturaleza y condiciones del hecho inscrito, y el tí­
tulo y fecha de publicación, para evitar así que los contenidos resulten 
accesibles a cualquier persona y pudieran ser plagiados. 

1 1 .  LA PROTECCI ÓN JURÍDICA DE LAS BASES DE DATOS 

Las diferencias de protección j urídica de las bases de datos en las le­
gislaciones de los países europeos, y concretamente en los Estados miembros 
de la Unión Europea, suponían un obstáculo para el suministro de bienes y 
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la prestación de servicios en el sector de las bases de datos. Por ello, el Par­
lamento Europeo y el Consejo procedieron a la elaboración y aprobación de 
la Directiva 96/9/CE, de 1 1  de marzo de 1 996, «sobre la protección jurídica de 
las bases de datos». 

La trasposición de esta Directiva al Derecho español se llevó a cabo 
mediante la Ley 5/1998, de 6 de marzo, que modificaba directamente los 
correspondientes preceptos de la Ley de Propiedad Intelectual, con el fin 
de facilitar una mejor comprensión de la normativa existente en la materia, 
evitando, así, una indeseable e incómoda duplicidad de regulaciones sobre 
esta cuestión. 

La incorporación de la normativa comunitaria ha traído consigo el es­
tablecimiento de una doble protección para las bases de datos: de una parte 
se reconoce el derecho ele autor sobre las mismas, y por otro un derecho «SLIÍ 
generis», que tiene por objeto garantizar y proteger las inversiones que, desde 
el punto de vista cuantitativo o cualitativo, se hayan realizado para la elabo­
ración, verificación o presentación del contenido de una base de datos. 

Es evidente que la producción de una base de datos requiere llevar 
a cabo múltiples actividades y tareas: la utilización de soportes (físicos y 
lógicos) que permitan el tratamiento de la información; realizar trabajos de 
selección, revisión y actualización de las fuentes de información; la elección 
de los datos que serán objeto de almacenamiento; el empleo de recursos y 
personal para llevar adelante estas labores, etc., lo que exige realizar las co­
rrespondientes inversiones económicas. 

Pues bien, cuando esas bases de datos están integradas por informacio­
nes procedentes de fuentes accesibles al público (repertorios telefónicos, profe­
sionales, etc.) y carecen de una estructura que pueda ser considerada exclusiva 
u original, no quedan protegidas por la vía de los derechos de propiedad inte­
lectual, de manera que si se produjese una reutilización de los datos por parte 
de terceros no autorizados se produciría un perjuicio patrimonial a su fabrican­
te que, de alguna manera, habría de ser resarcido. Con e l  reconocimiento de 
este derecho «sui gene lis» los fabricantes de este tipo de bases de datos quedan 
amparados al menos en relación con la inversión realizada. 

Por tanto, desde el ámbito de los derechos de autor se protege la es­
tructura original de la base de datos, mientras que la protección del derecho 
«Suí generis» se otorga sustituyendo el criterio de la originalidad por el de la 
inversión. 
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A Las bases de datos y los derechos de autor 

Habitualmente, por base de datos se entiende el almacenamiento de 
datos o documentos, organizado y estructurado de forma que permita su re­
cuperación como información. La propia Ley define las bases de datos como 
«las colecciones de obras, de datos, o de otros elementos independientes dispuestos 
de manera sistemática o met6dica y accesibles individualmente por medios electró­
nicos o de otra forma. » .  Es decir, se protegen tanto las bases de datos electró­
nicas como las tradicionales bases editadas en papel. 

Las bases de datos son consideradas como obras objeto de propiedad 
intelectual, en los términos reconocidos en la Ley de Propiedad Intelectual 
para las restantes elaboraciones intelectuales (art . l 2  . l  LPI), siempre que la 
selección o disposición de sus contenidos pueda ser considerada «creación 
intelectual » .  

En este sentido cabe recordar que, según se indicó al analizar la protec­
ción jurídica de los programas de ordenador, el requisito sine qua non para 
que una obra sea considerada creación y, por tanto, quede protegida a través de 
los derechos de autor, es el de la originalidad, que tratándose de bases de datos 
plantea algunos problemas puesto que los datos que forman parte de su come­
nido difícilmente van a poder tener la consideración de originales. Por tanto, se 
entiende que una base de datos será original cuando su estructura sea creativa 
en función de, por ejemplo, sus criterios de selección o de la ordenación y al­
macenamiento de sus datos. Es decir, lo que se protege es la estructura o forma 
de expresión de la base de datos y no su contenido, todo ello sin perjuicio de 
los posibles derechos que a dicho contenido pudieran corresponderle. 

Así, el artículo 12 reconoce dos clases de derechos de autor, que tienen 
diferente objeto: por una parte, los derechos exclusivos que corresponden a 
los creadores de la base de datos respecto a su estructura; y, de otra, los dere­
chos que pudieran corresponder a los autores de los datos o de los elementos 
que forman el contenido de la base ele datos. En definitiva, se protegen a 
través de la propiedad intelectual tanto el contenido de los elementos indivi­
duales que forman la base de datos como la propia base de datos globalmente 
considerada, e incluso a los elementos necesarios para su funcionamiento o 
consulta (tesauros, sistemas de indexación), siempre que tengan un grado ele 
originalidad suficiente. 

La protección otorgada a las bases de datos por la LPI coincide con la 
establecida para los programas de ordenador (y con las restantes creaciones 
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intelectuales, artísticas, etc.), por lo que todas las cuestiones analizadas ante­
riormente en relación con la protección del software (sujetos, derechos mo­
rales, derechos de explotación y mecanismos de protección) son aplicables 
también en este caso. 

Con todo, hay que destacar algunas disposiciones específicas que ha­
cen referencia a la comunicación pública de las bases de datos (art. 20. j ,  k) y 
al contenido del derecho de transformación regulado en el art .21 ,  puesto que 
según lo dispuesto en esta norma se considera que la reordenación de una 
base de datos supone un acto de transformación. 

B.  La bases de datos y e l  derecho «SUI genens" 

Este derecho constituye una novedad en el ordenamiento jurídico es­
pañol, que se incorporó por la obligada transposición de la Directiva 96/9/ 
CE, lo que ha dado lugar a la creación -dentro de la Ley de Propiedad Inte­
lectual- de un nuevo Título dedicado a esta materia (concretamente el Título 
Vlll del Libro II), integrado por los artículos 133  al l 3  7 y dedicados a regular 
los distintos aspectos de la protección de este derecho. 

El establecimiento de este nuevo derecho «Sui generis» se fundamenta 
en los problemas surgidos en el ámbito de la industria de las bases de datos 
como consecuencia de la casuística existente. Existían bases de datos que no 
podían ser objeto de protección por la LPI, al no cumplir con los requisitos 
exigibles; bases de datos susceptibles de protección cuyos derechos de ex­
plotación corresponden a un titular distinto al creador de las mismas; bases 
de datos no protegidas (p .ej las bases de datos exhaustivas), lo que unido a 
los elevados costes de producción y la creciente competencia existente en el 
mercado internacional, situaba a sus fabricantes en una difícil situación. 

Este nuevo derecho actúa de forma autónoma e independiente del res­
to de los derechos de propiedad intelectual o cualesquiera otros (derecho 
de propiedad industrial, derecho de la competencia, derecho contractual o 
protección de los datos de carácter personal) que pudieran existir para la 
protección de las bases de datos. 

a) Objeto de Protección 

El derecho <(sui generiS>! , previsto en el artículo 1 33 . 1 de la LPI, protege 
aquellas bases de datos en las que haya sido necesario realizar una sustancial 
inversión en medios financieros, tiempo, esfuerzo, para su creación, produc­
ción, verificación o presentación de su contenido. De esta forma se pretende 
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estimular la creación, la distribución de las bases de datos y su comercializa­
ción. La consideración de la inversión como sustancial deberá realizarse en 
base a valoraciones o criterios objetivos 

b) Sujetos 

La existencia de una base de datos supone la existencia de al menos 
tres sujetos distintos (creador, distribuidor y usuario), que al relacionarse 
entre sí dan lugar a la aparición de una serie de obligaciones específicas para 
cada uno de ellos, y sus correlativos derechos. 

Se considera creador al autor de la base de datos. Esta autoría puede ser 
contemplada respecto a su contenido o en relación a su estructura, e incluso 
sobre ambos aspectos. 

Las obligaciones de los creadores de las bases de datos se centran prin­
cipalmente, en la fijación de los correspondientes contenidos, estableciendo 
la estructura de los datos, los métodos de recuperación de la información, las 
previsiones de desarrollo y todas aquellas características que puedan incidir 
en el contenido y consulta de los datos y documentos que integran la base. 
Además, el creador se compromete a realizar las tareas de mantenimiento y 
las actualizaciones necesarias para garantizar su correcto funcionamiento. 
Junto a ello, el creador asume también las obligaciones dimanantes del con­
trato celebrado con el distribuidor (o de la relación laboral que les pudiera 
unir), y por tanto habrá de abstenerse de realizar conductas que supongan 
competencia desleal. 

El distlibuidor es aquella persona física o j urídica que disponiendo de 
la estructura informática y comercial adecuada ofrece la base de datos en el 
mercado con el fin de captar los correspondientes usuarios. Sus obligaciones 
han de ser analizadas desde una doble perspectiva: en relación con el crea­
dor de la base, su compromiso afecta a la distribución y comercialización 
del producto en las condiciones acordadas; y en relación con los usuarios, el 
distribuidor viene obligado a facilitar el acceso y consulta, o a proporcionar 
el servicio que corresponda, según el tipo de base de datos ofertada. 

Por último, tiene la consideración de usuario, aquél que, teniendo in­
terés en conocer y consultar la información obrante en la base de datos, 
establece una relación contractual con el distribuidor para poder acceder a 
los contenidos en las condiciones y con los medios previamente pactados 
entre ambos. Por tanto, y con carácter general, sus obligaciones se centran 
principalmente en pagar el precio estipulado y utilizar la información para 
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el fin que se hubiera solicitado (uso personal o profesional). Además, viene 
obligado a utilizar correctamente el código o contraseña personal de acceso, 
para impedir que la base de datos pueda ser utilizada por personas no auto­
rizadas, es decir, todos aquellos que no tengan contratado el servicio. 

junto a lo anterior, la LPI dedica unas disposiciones concretas a la 
regulación de los derechos y obligaciones de los usLtalios legítimos (art . l 34) y a 
las excepciones al derecho «sui geneliS>> (art . l 35) ,  entre las que cabe destacar: 
• La prohibición de realizar actividades contrarias a la normal explo­

tación de la base de datos, que lesionen los intereses del fabricante o 
aquellos actos que perjudiquen los derechos de autor. 

• El derecho de los usuarios legítimos a extraer o utilizar partes del con­
tenido de la base de datos, siempre que se trate de partes no sustanciales 
del contenido. 

• El derecho a extraer o reutilizar una parte sustancial del contenido, 
cuando se trate de bases de datos no electrónicas, y siempre que se 
realice con fines privados; cuando se haga con fines docentes o de 
investigación científica (indicando la fuente); o cuando se lleve a cabo 
por motivos de seguridad pública o en el ámbito de un proceso admi­
nistrativo o judicial (art. l 35). 

e) Conten1do del derecho ,,sui genens• 

Según se deriva de lo dispuesto en el párrafo segundo del artículo 
133. 1 ,  este derecho otorga a sus titulares, es decir, a los fabricantes de las 
bases de datos protegidas, la potestad de autorizar o prohibir la extracción o 
reutilización de la totalidad o una parte sustancial de su contenido. La consi­
deración de «Sustancial» debe realizarse teniendo en cuenta tanto el volumen 
como la importancia de la parte extraída o reutilizada. Asimismo, se permite 
la transmisión de este derecho a favor de terceros, mediante cesión o licencia. 

d) Plazos de protección del derecho «SUt generis» 

Frente al plazo de protección de setenta años que la LPl otorga a las 
restantes creaciones artísticas -incluidos los programas de ordenador-, la 
duración de la protección se reduce a quince años cuando se trata de bases 
de datos. La reducción se justifica si se tiene en cuenta que el objetivo que 
se persigue con el reconocimiento de ese derecho «sui generis» es proteger y 
garantizar las inversiones realizadas para la gestación de las bases de datos. 
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Dada la dinamicidad que presentan estas creaciones y la permanente nece­
sidad de actualización, puede ser necesario llevar a cabo nuevas inversiones 
materiales, económicas y personales, que habrán de ser nuevamente pro­
tegidas. Por tanto, la regulación existente en la materia prevé renovaciones 
periódicas del plazo de protección, cuando se trate de bases de datos en las 
que se produzcan modificaciones sustanciales de su contenido, o adiciones, 
supresiones o modificaciones que impliquen nuevos y elevados gastos. 

Para concluir con el análisis de la protección jurídica de las bases de 
datos, y concretamente con la tutela otorgada a través del derecho «sui gene­
ris» ,  conviene destacar que, en cumplimiento de lo dispuesto en la Directiva 
96/9/CE de l l  de marzo de 1996, �<sobre Ia protección jurídica de las bases 
de datos» ,  y en consonancia con algunos de los principios fundacionales de 
la Unión Europea (entre otros la creación de un mercado interior y la libre 
circulación de servicios), el artículo 167 de la LPI extiende este específico 
sistema de protección a los fabricantes de bases de datos que sean nacio­
nales o tengan su residencia habitual en un Estado miembro de la Unión. 
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La cri min alid ad informática y los d elitos informáticos 

Debemos comenzar realizando una aclaración terminológica: aunque 
en muchas ocasiones se utiliza la expresión delitos informáticos para hacer 
referencia a aquellas conductas que a través de medios tecnológicos o in­
formáticos conculcan lo establecido en el ordenamiento jurídico (tanto las 
que responden a los tipos delictivos legalmente establecidos como las que 
pertenecen a la esfera de las faltas, las meras infracciones administrativas, los 
ilícitos civiles, etc.) ,  conviene precisar que, en sentido estricto, únicamente 
son deli tos informáticos aquellas conductas ilícitas tipificadas como tales en las 
correspondientes leyes penales. 

Por ello, algunos autores abogan por utilizar la denominación Delin­
cuencia o Criminalidad informática, que al ser más genérica permite englobar 
las diferentes modalidades delictivas vinculadas con las nuevas tecnologías. 
Asimismo, hay que tener en cuenta que este tipo de delitos se caracterizan 
por la dificultad que entraña su descubrimiento, persecución y prueba, debi­
do a la propia vulnerabilidad de los sistemas y al elevado nivel de especializa­
ción que tienen los sujetos que los perpetran (se ha llegado a catalogar estas 
conductas como « delitos de cuello blanco>>). 

Pues bien, como se ha expuesto en los capítulos anteriores, a pesar 
de que a lo largo de los años noventa del pasado siglo surgieron diferentes 
normativas sobre protección del derecho a la intimidad y protección de da­
tos que intentaban establecer una regulación específica para estas cuestiones 
la regulación en materia de infracciones y sanciones se limitó al estableci­
miento de las correspondientes responsabilidades civiles y administrativas 
- mediante la imposición de sanciones pecuniarias y responsabilidades dis­
ciplinarias según que la actuación irregular fuera cometida por particulares 
o funcionarios-, sin incluir referencia alguna a posibles sanciones penales. 

En el caso español esta situación provocó la existencia de un vacío 
normativo que dejaba en suspenso el sistema de garantías penales de los 
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derechos frente a la utilización de las nuevas tecnologías en general, y de 
la informática en particular. Y es que el ordenamiento jurídico penal espa­
ñol vigente en aquellos momentos (el Código penal de 1 973) no tomaba en 
consideración la comisión de delitos a través de medios informatizados, ni 
tampoco tipificaba la utilización ilegítima de la informática como medio de 
lesión de otros bienes jurídicos protegidos por el propio Código. 

Sin embargo, era evidente que el imparable desarrollo de las tecnologías 
informáticas abría las puertas a nuevas posibilidades de delincuencia hasta 
entonces inimaginables, al ser la informática un instrumento idóneo (por su 
capacidad para el almacenamiento de datos, accesibilidad a los mismos y 
posible manipulación) para la comisión de diversas modalidades delictivas. 

Acciones como la destrucción de programas o datos, el acceso y la uti­
lización indebida de información privada, la manipulación ele equipos con 
ánimo de lucro, etc., pueden llegar a reportar grandes beneficios económicos 
y/o causar importantes daños materiales o morales. Y como, lo que se pretende 
en la mayoría de las ocasiones es la obtención de réditos económicos, estas 
actividades delictivas suelen afectar fundamentalmente a aquellos sistemas y 
empresas en los que resulta más o menos sencillo convertir transacciones frau­
dulentas en dinero, como es el caso de los Bancos o de las compañías de segu­
ros, cuyos sistemas automatizados presentan unas características que les hacen 
más vulnerables: tratan grandes volúmenes de datos e interviene poco personal 
lo que impide verificar todas las partidas; existe una sobrecarga de los registros 
magnéticos, resulta difícil distinguir entre el mero error y el fraude, etc. 

En el caso de España, con la aprobación en 1995 de un nuevo Códi­
go PenaP quedaron resueltas algunas de las lagunas jurídicas existentes en 
esta materia por lo que se comenzó a hacer frente con mayor eficacia a estas 
nuevas amenazas, aunque, como rápidamente quedó en evidencia, resultaba 
imposible abarcarlas todas, debido a los incesantes cambios en el ámbito tec­
nológico que permiten sustituir y trasformar las acciones ilícitas en otras que 
no puedan ser subsumidas en lo contemplado por la normas. 
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actos que, en el momento de su comisión, no están expresamente contemplados 
en las normas juríd1cas. Y además, el ordenamiento juridico español prohibe el  
uso de la analogía (que supone aplicar las consecuencias jurídicas previstas para 
un determinado supuesto a otro supuesto distinto que carece de regulación) 
para colmar las posibles lagunas o vacíos en el ámbito penaL 

Otro de los problemas que se plantea en relación con los delitos in­
formáticos o telemáticos es que en muchas ocasiones el ilícito penal se ini­
cia en un país pero el resultado se produce en otro diferente -los llamados 
ciberdeli tos-, lo que provoca numerosos problemas, hasta el punto de hacer 
imposible su represión por la falta de uniformidad de las legislaciones de los 
países implicados o, incluso, por la ausencia de regulación. 

Una persecución y castigo eficaz de estos delitos requiere lograr una 
armonización internacional de los tipos penales, la construcción de espacios 
j udiciales únicos, una adecuada cooperación policial, un correcto auxilio ju­
dicial y el establecimiento de convenios de extradición. Por ello, en 2001 el 
Consejo de Europa aprobó el texto del Convenio sobre Ciberdelincuencia, 
el primer instrumento internacional que pretende armonizar en el ámbito 
penal las diferentes legislaciones en materia de delitos informáticos, algo que, 
por ahora, está muy lejos de ser alcanzado. Con posterioridad, y en el ámbi­
to del Derecho comunitario, se aprobó la Decisión Marco 2005/222/jAI del 
Consejo, sustituida recientemente por la Directiva 2013/40/UE que tiene por 
objeto luchar contra la delincuencia informática y promover la seguridad de 
la información. 

Asimismo, conviene señalar que en la vigente normativa penal españo­
la no existe una figura típica a la que se pueda denominar delito informático, 
y por tanto e l  Código penal no dedica un Título específico para regular todas 
las acciones típicas y antijurídicas realizadas a través de medios informáticos, 
sino que, a lo largo de las diferentes disposiciones, y según cuál sea el bien 
jurídico protegido, se reseña la utilización de las tecnologías de la informa­
ción para la comisión de las conductas ilícitas. Por tanto, como analizaremos 
a lo largo de este capítulo, se tipifican por separado los ataques contra el De­
recho a la intimidad, las falsedades documentales, el sabotaje informático, el 
fraude informático, las infracciones a la propiedad intelectual, etc. 

Por último, hay que destacar que la actual legislación penal incorpora 
el concepto de documento electrónico, cuestión ésta de gran trascendencia, 
pues no existía acuerdo doctrinal ni jurisprudencia! sobre si los documen­
tos contenidos en soporte informático tenían o no valor probatorio. Así, lo 
dispuesto en el artículo 26, que establece que « a los efectos de este Código se 

3 2 1  



DERECHO E 11\FORMATICA tTICA Y LEGISLACIÓN 
Juan Carlos Menéndez :v!ato y M' Eugenia Gayo Santa Cecilia 

considera documento todo soporte material que exprese o incorpore datos, hechos 
o narraciones con eficacia probatolia o cualquier otro tipo de relevancia jurídica 
« ,  debe ser tenido en cuenta para analizar e interpretar adecuadamente lo 
establecido en las restantes disposiciones penales en materia ele Derecho in­
formático. 

1 1 .  DELITOS CONTRA LA INTIMIDAD Y LA INVIOLABILIDAD DEL 
DOMICILIO 

El Título X del Libro Il del Código contiene la regulación en materia de 
los denominados DELITOS CONTRA LA INTIMIDAD, EL DERECHO A LA PROPIA IMAGEN Y LA 

lNVIOLA.BlUDAD DEL DOMlCTUO. 

Concretamente, en los artíwlos 1 97  y siguientes se tipifican las intromi­
siones en el ámbito de la intimidad cometidas, entre otros medios, a través 
de la utilización de la informática. La doctrina entiende que el bien jurídico 
protegido no es la intimidad en el sentido lato del término, sino más con­
cretamente lo que podríamos denominar e�fera íntima o privacidad, es decir 
aquellas informaciones o datos que el sujeto quiere y puede mantener fuera 
del alcance general. 

Pueden ser sujetos activos de estos delitos cualquier persona física o ju­
rídica,-aunque existe un principio de especialidad en el artículo 1 98 y siguien­
tes-, cuando las conductas son realizadas por autoridad, funcionario o agente 
de éstos (que actúen prevaliéndose de su cargo y sin que medie una causa o 
investigación judicial) o por profesionales sometidos al secreto profesional. 

El apartado primero del art. 1 972 contiene el tipo básico en materia ele 
descubrimiento de secretos y vulneración de la intimidad, exigiéndose la concu­
rrencia de los siguientes requisitos: 

l .  el apoderamiento del documento (papeles, cartas o mensajes de correo 
electrónico) o la interceptación ele las telecomunicaciones -incluyendo 
las inalámbricas- o las imágenes, directamente o por mecanismos téc­
nicos de escucha y/o grabación. 

2 Artículo 197, 1 :  «El que, para dcswbrir los s�cr�tos o wlnerar la intimidad de otro, sm su con­
sentmliento, se apodae de sus papeles, cartas, mensajes de correo electrónico o cualesquiera otros 
documentos o efectos personales o intercepte SL!S comun¡caciones o utiltce al'tifinos técnicos de es­
cucha, trasmiS!ón, grabación o reproducción del sonido o de la imagen, o de cualqwer otra señal 
de comunicación, será castigado wn k1s penas de prisión de uno a cuatro ailos y nwlta de doce a 
veinticuatro meses». 
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2.  la falta de consentimiento del afectado, ya que e l  carácter de intimo o 
secreto es determinado por la propia voluntad del interesado o parti­
cular, es decir, cada sujeto es libre de decidir qué aspectos de su vida 
quiere que queden al margen del conocimiento de los demás. Por ello, 
tratándose de conversaciones telefónicas grabadas incluso con el co­
nocimiento del sujeto, su posterior divulgación requiere autorización 
expresa. 

3 .  que la conducta se realice con la finalidad de descubrir los secretos o 
vulnerar la intimidad del otro. 

En el apartado segundo del mismo articulo 1 97, y tomando en conside­
ración las prescripciones de la legislación nacional e internacional en materia 
de protección de datos, se tipifica con igual pena el apoderamiento, utilización 
y modificación de datos reservados de carácter personal y familiar3. Según este 
precepto, concurriendo la falta de consentimiento, son conductas punibles 
tanto las mencionadas anteriormente (apropiación e interceptación) como el 
mero acceso a los datos, con lo que se está ampliando el ámbito de seguridad 
jurídica de los ciudadanos al tipificar como delitos conductas que implican 
abusos informáticos contra la libertad informática (a la que se hizo referencia 
en el capítulo séptimo) y cuya realización, hasta la aparición del CP de 1995, 
únicamente era castigada con una sanción administrativa en aplicación de la 
normativa sobre protección de datos. 

Lo establecido en este artículo debe ponerse en relación con las disposiciones 

contenidas en la LOPD de 1999, pues es en ella donde se establece qué son 
datos de carácter personal as! como las directrices sobre el consentimiento en la 
cesión de los datos, etc. 

La regulación contenida en el apartado 3 del artíwlo 197  se ha incor­
porado recientemente+ para dar cumplimiento a un acuerdo legislativo euro­
peo, la Decisión Marco 2005/222 JAP. En ella, tras destacar la creciente ame-

3 Articulo 197, 2: Las mismas penas se impondrán al que, s1n estar autorizado, se apodere, uulice 
o mod¡fiqlle, en peljllicio de tercero, datos ¡·eservados de carácter personal o familiar de otro qt1C se 
hallen registrados en ficheros o soportes informáticos, elew·óll !Cos o telemáticos, o en walqu1er otro 
upo de arch1vo o n:g1stro ptiblico o pnvado. Iguales penas se 1m pondrán a quien, sm estar autonza­
do, acceda por walqwer mcd1o a los mismos y a quien los alure o utilice en perjuiciO del utular de 
los datos o ele un tercero».  

4 lntroduetdo por la LO. 5/2 0 1 0  de 22 de junio 

S Esta Decisión :Vlarco de 24 de febrero de 2005 recoge el contenido de vanos anlculos del 
Com·enio de Budapest sobre Clberdelincueneta de 200 1 .  
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naza que la delincuencia organizada supone para los sistemas de información 
y el riesgo de ataques terroristas contra la seguridad informática, la UE  insta a 
que los Estados miembros sancionen aquellas conductas que atenten contra 
la seguridad de los sistemas y las redes, incluyendo en esa exigencia de res­
ponsabilidad a las personas jurídicas (sociedades, empresas y asociaciones) 
por la posibles conductas realizadas por sus empleados. 

Aunque la Unión Europea no exigía que esas responsabilidades tuvieran que ser 
necesariamente de carácter penal, al optar por ellas el leg1slador español se ha 
unido a la tendencia mayoritaria en Europa y EEUU. 

De manera que, en el art. 197,3 se está tipificando la intrusión informá­
tica, entendiendo que dicha conducta puede revestir dos modalidades: 

• el mero acceso no consentido, que se realiza vulnerando las medidas 
de seguridad establecidas, y 

• el hecho ele permanecer dentro del sistema en contra de la voluntad de 
quien tiene el derecho a poder excluir al intruso. 

Tratándose de la primera modalidad (mero acceso) para que se deriven 
consecuencias penales se exige la concurrencia ele dos requisitos: 

l .  el simple acceso no autorizado o ilícito a sistemas informáticos ajenos, 
puesto que la sanción se impone por el hecho de acceder, de forma 
directa o remota, obteniendo algún tipo de control sobre los procesos 
del sistema (que permita conocer los elatos o utilizar los programas) , y 
ello con independencia de si se producen o no daños. 

2 .  la vulneración de los sistemas y medidas de seguridad existentes y, con­
cretamente, las medidas internas del sistema, tanto de software como 
de hardware (contraseñas de acceso , firewall, medidas de bloqueo del 
sistema, uso de sistemas de Spyv.rare, etc.) 

La redacción de este artículo suscita dudas y puede plantear algunos 
problemas, como es el caso de una petición de «ftp» para ver el contenido de 
una carpeta en un servidor. ¿Supondría la realización del tipo penal descrito ,  
aunque los datos no sean leídos o descargados? Incluso se ha llegado a defen­
der que no todas las intrusiones son destructivas o provocan daños, puesto 
que hay quienes entran en sistemas o programas por curiosidad, y si descu­
bren agujeros, fallos o debilidades, lo comunican o lo arreglan ellos mismos. 
Por todo ello habrá que tener en cuenta la interpretación que realicen los 
jueces y Tribunales cuando tengan que enfrentarse a la tarea de aplicación de 
estas normas. 
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En la segunda modalidad contenida en este precepto se trataría de 
realizar inicialmente un acceso lícito y consentido, pero con posterioridad 
cuando el titular revoca el consentimiento otorgado, aquel que accedió líci­
tamente permanece en el sistema en contra de la voluntad del titular, a pesar 
de haber sido requerido para que lo abandone. 

El apartado 4 del artículo 197  contiene un tipo penal cualificado o agra­
vado, al considerar que se produce un mayor menoscabo de la intimidad 
cuando, además de los comportamientos mencionados en los apartados an­
teriores (apoderamiento, utilización, manipulación y acceso), se produce la 
divulgación o revelación de lo descubierto. Por tanto la norma engloba dos 
supuestos distintos: 

l .  que el sujeto de forma ilícita acceda, se apodere, utilice o manipule los 
documentos, datos, imágenes o programas (no es necesario la realiza­
ción de todas las conductas siendo suficiente con que se realice sólo 
alguno de los comportamientos señalados) y los difunda, revele o ceda 
a terceros no autorizados. 

2. que el sujeto realice una acto de difusión, revelación o cesión de datos, 
hechos o imágenes concernientes a la intimidad de otro, sin haber par­
ticipado en el apoderamiento o manipulación, pero conociendo que 
tienen un origen ilícito. 

También se contiene una figura agravada o cualificada en el apartado 5 
del artículo 1 9 7  cuando el apoderamiento, utilización, difusión o cesión sea 
realizado por « las personas encargadas o responsables de los ficheros, soportes 
informáticos, electrónicos o telemáticos, archivos o registros» .  Este precepto ha 
dado virtualidad práctica a lo establecido en el art. 1 0  de la LOPD que con­
templa el deber de secreto que obliga tanto al responsable del fichero como a 
los demás sujetos intervinientes en el tratamiento de datos6, al imponer res­
ponsabilidades penales a todos aquellos que lo violen o conculquen. 

Además, la normativa penal contempla en el artículo 1 97. 6 dos situa­
ciones que se consideran como agravantes del tipo básico (considerando 
como tal el descrito al analizar lo dispuesto en el art. 197. 1 y 2) que son: 

6 An.l O LOPD (LO 1 5/1999 de 13 de diciembre): «El responsable del .fichero y quienes Interven­
gan en cualquier Jase del tratamicnlO de los datos de carácter personal están obligados al secrtto 
profesional respecto de los mismos y al deber d.: guardarlos, obltgaciones que subsistirán aun des­
pu�s de fina/izar sus relaciones con d tttular de/fichero o, en su caso, con el responsable del mtsmo>>. 
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l .  que el afectado por la vulneración sea un menor de edad o un incapaz 
(según el concepto establecido en art. 25 del propio código)? 

2 .  que cualquiera de las conductas ilícitas afecten a los considerados por 
el art. 7 LOPD como datos sensibles o especialmente protegidos (ideolo­
gía, religión, creencias, salud, origen racial o vida sexual), reforzando 
así las garantías establecidas por la Ley Orgánica 1 511999 que conside­
ra como infracción muy grave las conductas que atentan contra los datos 
sensibles, sancionándolas únicamente con multas. 

También se incluye como figura cualificada la realización con fines 
lucrativos de las conductas ilícitas que atenten contra la intimidad (art. 1 9  7. 
7) sin que sea necesario que se haya conseguido realmente ningún beneficio 
económico, ya que es suficiente con la acreditación de dicha finalidad. 

Finalmente, el artículo 200 dispone que son de aplicación los precep­
tos anteriormente analizados (arts . l 97 a 1 99) cuando resultan afectados los 
datos reservados de las «personas jurídicas, sin el consentimiento de sus repre­
sentantes» ,  lo que supone atribuir relevancia jurídico-penal a la vulneración 
de la intimidad de las sociedades, asociaciones, etc., al menos en lo que se 
refiere al descubrimiento, revelación y cesión de sus datos. Esta regulación 
plantea una paradójica situación, ya que e l  artículo 1 de la LOPD no incluye 
en su ámbito de protección a la personas jurídicas (que quedan, por tanto, 
excluidas de las garantías previstas en dicha normativa) pero, en cambio, sí 
quedan protegidas por la vía penal, a través de lo establecido en los artículos 
anteriormente analizados. Y también mediante lo contemplado en los artícu­
los 278 a 280, que dentro de los DELITOS RELATIVOS AL MERCADO Y A LOS CONSUMI­
DORES castigan el descubrimiento, la difusión, revelación o cesión de los secre­
tos de empresa realizado a través del apoderamiento de datos, documentos 
electrónicos, soportes informáticos o empleando los artificios señalados en el  
artículo 197 .  Debido a esta doble regulación, algunos autores han señalado 
que el artículo 200 CP. debe interpretarse en sentido restrictivo, de forma 
que la mención a los datos reservados de las personas jurídicas se entienda 
hecha sobre aquellos datos con trascendencia en la intimidad de las personas 
físicas que las integran, por ejemplo de los datos de los socios, directivos o 
empleados de la empresa. 

7 Art.25 CP: «A los efectos de este Código se cons1dera incapaz a toda persona, haya sido o no 
declarada su incapacitación. que padezca una enfermedad de carácter persrstcnte que le impida 
gobernar su persona o bienes por sí rmsma». 
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1 1 . DELITOS CONTRA EL PATRIMONIO Y CONTRA EL ORDEN 
ECONOMICO: ESTAFAS, DEFRAUDACIONES Y DAÑOS 

La informatización de las transacciones financieras, comerciales y ban­
carias y la generalización de los pagos a través de procedimientos electróni­
cos han dado lugar a la aparición de nuevas modalidades delictivas dentro 
del ámbito de los delitos económicos. Además, el gran desarrollo alcanzado 
en las redes de comunicación, que permiten una rápida transmisión de da­
tos, facilita la comisión o realización de estos delitos 

Hoy en día, un sujeto con los conocimientos adecuados puede, desde su propio 
domicilio o lugar de trabajo, efectuar modi ficaciones que le reponen beneficios 
económicos o patrimoniales en perJuicio de terceros, disponiendo únicamente 
de un terminal y un mstmmento de transrerencia de datos adecuado. 

De ahí que la actual normativa penal incluya lo que podríamos llamar 
fraudes o estafas informáticas, al penalizar tanto las estafas realizadas a través 
de manipulaciones informáticas como la fabricación de programas o aplica­
ciones informáticas con esos fines. 

La estafa mediante manipulación iriformática (Phishing) se regula en el apar­
tado a) del arl. 248. 2 que señala como reos de estafa a quienes «con ánimo de lu­
cro, y valiéndose de alguna manipulación informática o artificio semejante consigan 
la trasferencia no consentida de cualquier activo patrimonial en perjuicio de terce­
ro « .  Se trata de un supuesto peculiar de estafa que se configura por la existen­
cia de una manipulación informática, entendiendo por tal tanto la introducción, 
alteración, borrado o supresión indebida de datos informáticos (especialmente 
los datos de identidad) como la interferencia ilícita en el funcionamiento de un 
programa o sistema informático, y que produce como resultado que el infrac­
tor trasfiere de forma real y en perjuicio de terceros, un elemento patrimonial 
evaluable económicamente, es decir, un activo patrimonial. 

Las manipulaciones más usuales se producen normalmente mediante 
la introducción de datos falsos, alteración de los programas o utilización de 
bombas lógicas, caballos de Troya u otras técnicas que provocan la realiza­
ción automática de transferencias bancarias, ingresos o reconocimiento de 
créditos en favor de quien realiza la alteración o modificación. 

Por otra parte, el apartado b) del artículo 248.2 castiga la elaboración, 
difusión e incluso la mera tenencia de programas o aplicaciones que per­
mitan la comisión de las estafas, aun cuando no se hayan utilizado, siendo 
suficiente con que estén específicamente destinados a tal fin. Aunque estos 
comportamientos en sí mismos no pueden ser considerados como estafas, el 
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legislador ha querido sancionarlos al considerarlos como actos preparatorios, 
en la medida en que sirven para la realización de un fin ilícito. 

Dentro del apartado de los fraudes, y concretamente dentro del 
ámbito de las defraudaciones de fluido eléctrico y análogas, nos encontra­
mos con el artículo 255 que sanciona la realización de aquellas conexio­
nes ilícitas que permitan realizar un aprovechamiento ilegitimo de las 
telecomunicaciones. A su vez, el artículo 256 castiga al « que hiciere uso 
de cualquier equipo terminal de telecomunicación, sin consentimiento de su 
titular, ocasionando a éste un perjuicio . . .  » ,  es decir, se castiga el uso no au­
torizado de un terminal de telecomunicación (teléfono, fax, télex, correo 
electrónico) que pertenece a otro sujeto causándole, por tanto, un per­
juicio económico. Si bien estos artículos están pensados para los fraudes 
telefónicos, realizando una interpretación extensiva se podrían conside­
rar incluidos los supuestos de conexiones con proveedores de servicios 
o acceso a redes realizados mediante equipos informáticos conectados a 
través de redes de comunicaciones. 

Por lo que se refiere a la regulación del Delito de Daños, el Código Pe­
nal vigente ha dado carta de naturaleza a los daños informáticos y al sabotaje 
informático, puesto que el artículo 264 contempla expresamente tanto «los da­
ños sobre los datos o programas» como « los ataques que impidan que un sistema 
pueda funcionar correctamente» .  

Por tanto, se recogen dos modalidades delictivas diferentes: 

l .  causar daños a los programas informáticos o documentos electróni­
cos mediante la destrucción o inutilización del soporte físico o lógico 
(hardware y/o software),  a fin de impedir que pueda accederse a la 
información procesada o almacenada. (art. 264 . 1 ) .  Dado que pueden 
darse diferentes formas de comisión del delito, conviene diferenciar 
cuando se trata de dañar el equipo informático con el fin de producir 
daños en los datos o informaciones que en él se contienen -conducta 
que encajaría con lo establecido en el art.264- y los meros daños pro­
ducidos en el hardware -por ejemplo, causar destrozos en un ordena­
dor ajeno- que se castigarían como un simple delito de daños del art. 
263 («causar daños en propiedad ajena»). 

2 .  obstaculizar o interrumpir, a través d e  diferentes medios, e l  funciona­
miento de sistemas informáticos ajenos: el sabotaje informático contem­
plado en el art. 264.2 .  
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De lo establecido en este precepto cabe deducir que están incluidas en 
el tipo penal, entre otras, las siguientes conductas: 

a) la destrucción de la información, contenida en un determinado sopor­
te lógico, realizada desde el propio ordenador o desde otro distinto a 
través de una red; 

b) la destrucción del soporte físico en el que se contiene la información; 

e) la utilización de programas que, resultando desconocidos para el usua­
rio-propietario, inutilicen, deterioren o destruyan la información o in­
utilicen e impidan el funcionamiento del sistema. En definitiva, se está 
penalizando la utilización de bombas lógicas, virus informáticos u otros 
procedimientos que tengan como finalidad la producción de los resul­
tados mencionados. 

Existen algunas formas de destrucción de ficheros (utilizando coman­
dos como delete, erase o borrar archivo) que no implican su desaparición fí­
sica sino que únicamente provocan su «aparente desaparición» .  Así, aunque 
el fichero no figure en los listados de archivos existentes sigue existiendo, y 
prueba de ello es que puede ser recuperado utilizando los adecuados proce­
dimiemos. Por ello, el borrado, daño, deterioro o supresión al que se refiere el 
art. 264, debe entenderse como una desaparición completa y definitiva de 
los datos, programas o documentos que impida la recuperación íntegra de 
los mismos. Y la alteración ha de entenderse en el sentido de que los datos 
afectados acaben teniendo un contenido distinto al original, que modifique 
su funcionalidad. En definitiva, las diferentes acciones que pueden realizarse 
(borrado, deterioro o inutilización) deben suponer una alteración definitiva 
de la integridad de los datos, haciendo imposible su utilización o su restau­
ración al estado en el que inicialmente se encontraban. 

Para concluir este apartado hay que señalar que, el ordenamiento pe­
nal establece un tipo agravado cuando los daños informáticos indicados en el 
art. 264 se produzcan mediante « incendios, explosiones o utilizando otro medio 
de potencia destructiva o poniendo en peligro la vida o integridad de las personas» 

(art.266, 2). 

1 1 1 .  DELITOS CONTRA LA PROPIEDAD INTELECTUAL 

Con carácter general, el Derecho penal español protege el derecho a la 
propiedad intelectual (los derechos de autor) al sancionar a «quien con ánimo 
de lucro y en pe1juicio de tercero, reproduzca, plagie, distlibuya o comunique en 
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todo o en parte, una obra literaria, artística o cientifica, o su trasformación, in­
terpretación o �jecuci6n artística fijada en cualquier tipo de soporte o comunicada 
a través de cualquier medio, s in la  autorización de los titulares de los col-respon­
dientes derechos de la propiedad intelectlwl o de sus cesionarios;;(art. 270. 1 CP). 

Como se indicó en el capítulo anterior, al hablar de propiedad intelec­
tual se está haciendo referencia al derecho que asiste a los creadores de obras 
literarias, artísticas o científicas -siempre que sean originales y con indepen­
dencia del medio o soporte a través del que se expresen- a disponer de ellas 
a su voluntad, autorizando o no su reproducción, explotación, difusión, etc. 
Este derecho a la propiedad intelectual se conoce como «derechos de auton;. 

La regulación penal en esta materia tiene por objeto tutelar los dere­
chos de carácter patrimonial que corresponden al autor y, por tanto, la nor­
mativa jurídico-penal se limita a sancionar las violaciones de los derechos de 
explotación (reproducción, distribución, comunicación pública y trasforma­
ción de la obra), sin tomar en consideración los derechos morales, salvo que su 
vulneración tenga trascendencia económica (conviene recordar lo indicado 
en el capítulo noveno respecto al contenido de los derechos de autor). 

Es decir, la protección penal sólo se otorga si el sujeto pasivo (el titular 
de los derechos vulnerados) ha sufrido o pudiera sufrir pérdidas económi­
cas -de ahí la expresión utilizada en el precepto «en perjuicio de terceros¡¡- y 
siempre que el sujeto activo (el que comete el delito) actúe «con ánimo de 
lucrO>> , es decir, con el propósito de obtener un beneficio, ventaja o utilidad 
patrimonial. 

Para salvaguardar esos derechos, el legislador ha tipificado como con­
ductas ilícitas la reproducción, el plagio, la distribución y comunicación pú­
blica, la importación y exportación fraudulenta y el almacenamiento de las 
obras o creaciones protegidas (an. 270 en sus apartados l y 2 C .P)  

Hay que recordar que, como se  ha señalado en el capítulo anterior, e l  
Derecho español considera a los programas de  ordenador como creaciones 
susceptibles de ser protegidas por el derecho a la propiedad intelectual, y por 
tanto para su protección desde el punto de vista penal resultan de aplicación 
las disposiciones contenidas en los artículos 2 70 y siguientes del Código 
Penal, que deberán interpretarse en relación con lo establecido en la Ley de 
Propiedad Intelectual. 

Son objeto de protección penal tanto el «programa fuente¡¡ como el 
«programa-objeto¡¡, la documentación preparatoria, la documentación téc-
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nica y los manuales de uso, así como las versiones sucesivas del programa y 
los programas derivados. Quedan excluidas las ideas y los principios básicos 
del programa, incluso los que sirven de fundamento a sus interfaces, y ob­
\ri.amente, aquellos programas creados con el fin de ocasionar efectos nocivos 
a un sistema informático. 

Resulta conveniente aclarar en qué casos incurre en responsabilidad 
criminal el sujeto que reproduce y/o distribuye copias fraudulentas de un 
programa. 

En principio hay que entender que, al margen de lo expresamente pre­
visto en la Ley de Propiedad Intelectual, la copia, instalación o utilización de 
cualquier programa de ordenador sin consentimiento del titular del derecho 
supone una reproducción ilegal que debe ser castigada según lo establecido 
en la normativa sobre propiedad intelectual. Por tanto, la copia no autoriza­
da, la cesión onerosa o gratuita a tercero o la instalación más allá de las po­
sibilidades cubiertas por la licencia de uso, son conductas sancionables que 
darán lugar a las correspondientes responsabilidades civiles. 

Sin embargo, si esas mismas conductas (copia, instalación o utiliza­
ción) se realizan «con ánimo de lucro y en perjuicio de tercero», supondrán un 
acto ilícito desde el punto de vista penal que, por tanto, habrá de ser castiga­
do según las disposiciones previstas en el Código Penal. 

En los últimos años la protección penal de los programas de ordenador 
se ha visto ampliada con la regulación contenida en el art. 2 70.3 CP, que cas­
tiga la fabricación, importación, puesta en circulación o posesión de «Cual­
quier medio específicamente destinado a facilitar la supresión no autorizada o la 
neutralización de cualquier dispositivo técnico qLte se haya utilizado para proteger 
programas de ordenador. Se trata de impedir la creación y uso de dispositi­
vos físicos o lógicos específicamente dirigidos a desproteger los mecanismos 
ami-copia incorporados en los programas de ordenador, con el fin de efec­
tuar reproducciones, instalaciones o copias no autorizadas de los mismos. 

Sin embargo, para que dichas conductas sean penalmente exigibles, el 
medio o dispositivo debe servir «específicamente» para ese fin de vulnerar la 
protección ami-copia y, por tanto, no podrán aplicarse las sanciones previs­
tas cuando se trate de medios que, además de suponer la posibilidad de des­
proteger programas, incluyan otras utilidades distintas, como, por ejemplo, 
la compresión/descompresión de ficheros, la encriptación/desencriptación, 
los formateas especiales, etc. 
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Por último, conviene indicar que en los supuestos en que exista con­
dena por delito contra la Propiedad Intelectual, se podrá decretar la publi­
cación de la sentencia, a costa del infractor, en un periódico oficial (BOE, 
BOCAM, u otros). 

IV. LAS NUEVAS TECNOLOGÍAS COMO MEDIOS DE REALIZACIÓN DE 
OTROS TIPOS DELICTIVOS 

En los apartados anteriores se han analizado aquellos delitos en los que 
el bien jurídico protegido (el objeto de la protección penal) son los elementos 
informáticos o telemáticos (datos, documentos electrónicos, programas de 
ordenador, sistemas informáticos), y, en consecuencia, lo que se castiga es su 
vulneración o lesión. 

Pero hay que tener en cuenta que las normas penales también contem­
plan el uso de las TICs como simples medios o instrumentos que sirven y se 
utilizan para la comisión de conductas delictivas, y, en este sentido, lo que se 
castiga es el hecho realizado (amenazar, falsificar, calumniar, etc.) con inde­
pendencia del mecanismo que se haya utilizado para llevarlo a cabo. 

Aunque hoy en día la mayoría de los delitos pueden ser cometidos me­
diante la utilización de las modernas tecnologías de la información y comu­
nicación, vamos a destacar únicamente aquellos en los que la participación 
de instrumentos informáticos o telemáticos resulta más evidente. 

A. Las falsedades 

Para proteger la seguridad del tráfico jurídico, el Código penal español 
regula en los artículos 386 y siguientes la falsificación de moneda y efectos 
timbrados, de documentos públicos, oficiales y mercantiles, certificados, do­
cumentos privados, tarjetas de crédito, débito y cheques de viaje. 

Es evidente que la utilización de instrumentos electrónicos o sistemas 
informáticos, y, concretamente, el uso ele sofisticados programas de ordena­
dor facilitan la realización de estos delitos y mejoran los resultados que se 
obtendrían con la utilización de otros medios. 

Por ello, el Código contiene una disposición general, aplicable a todos 
los tipos de falsedades, que sanciona -con la misma pena establecida para 
los autores de falsedad-, « la fabricación o tenencia de útiles, materiales, ins­
trumentos, sustancias, máquinas, programas de ordenador o aparatos especifica­
mente destinados a la comisión de los delitos descritos en los capítulos anteliores)) .  

332 



La criminalidad informática y los delitos informáticos 

Es decir, se castiga por igual la realización de la conducta delictiva y la mera 
creación o posesión de aparatos electrónicos o informáticos, siempre que se 
utilicen específicamente con fines ilícitos. 

B .  Delitos contra e l  Honor 

La protección penal del derecho al honor se articula mediante la regula­
ción de los delitos de Calumnias e Injurias. Se considera Calumnia la imputación 
o atribución a una persona de un hecho delictivo a sabiendas de que es falso; las 
Injurias consisten en la imputación de hechos o la formulación de juicios de valor 
despectivos respecto a un sujeto, que lesionan su dignidad y perjudican su fama. 

Las sanciones son diferentes según que las calumnias e injurias se hagan con 
o sin publicidad. El artículo 2 1 1  define en qué casos se entiende que existe publi­
cidad en la comisión de estos delitos, ya que la concurrencia de este hecho implica 
una agravante en la tipificación de la conducta. Concretamente, se establece que << 

la calumnia e irijuria se reputarán hechas con publicidad cuando se propaguen por medio 
de la imprenta, la radiodifusión o por cualquier otro medio de eficacia semejante». 

Cabe entender que los medios informáticos y telemáticos pueden con­
siderarse «medios de eficacia semejante», pues es indudable que hoy en día la 
difusión de un mensaje calumnioso o injurioso a través de una red informá­
tica -pública o privada-, del correo electrónico, de aplicaciones o programas 
que permiten el intercambio ele mensajes entre usuarios o ele las redes socia­
les, puede dañar gravemente e l  honor de las personas 

C. Pomografía infantil 

Bajo esta denominación se incluyen diferentes conductas, tradicional­
mente contempladas en las normas penales, que en los últimos años han ido 
aumentando como consecuencia del desarrollo y uso generalizado de las TI Cs. 

E l  artículo 186 castiga la venta, difusión y exhibición de material por­
nográfico a menores o incapaces «a través de cualquier medio directo» .  Es in­
dudable que el correo electrónico, los sistemas de mensajería instantánea o 
las redes sociales son medios eficaces para la realización de estas prácticas, 
que suelen realizarse bajo la cobertura de» falsas identidades» .  

Por su parte el  artículo 189 . 1  sanciona: 

a) la utilización de menores e incapaces en espectáculos exhibicionistas 
o pornográficos, y en la elaboración en cualquier soporte de material 
pornográfico. 
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b) la producción, venta, distribución o exhibición «por cualquier medío1> 
de material pornográfico en el que se hayan utilizado menores. 

En ambos casos, la utilización de las Redes sociales, para la obten­
ción del material, el uso de programas informáticos para su manipulación 
así como de Internet para lograr su difusión, exhibición y venta, son ins­
trumentos que indudablemente favorecen y facilitan la realización de esas 
conductas. 

Como conclusión, cabe señalar que las TICs son un potente motor 
para el progreso de las sociedades y, por tanto, su adecuada utilización repor­
ta beneficios a nivel individual (mejorando la calidad ele vida ele los sujetos) 
y colectivo (contribuyendo al desarrollo científico, económico, social, etc . ) .  
Pero como los usos inadecuados no pueden ser totalmente eliminados, ni 
siquiera mediante el Derecho, resulta necesario concienciar a los sujetos a 
través de la educación y la cultura, para intentar erradicar las malas prácticas 
y las vulneraciones de los derechos. 
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