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La presente obra nace con la pretension de ofrecer un estudio
generico de las principales relaciones que median entre la In-
formatica y el Derecho, sin renunciar, en algunas ocasiones, a
realizar una mayor profundizacion en el analisis. Se abordaran
cuestiones relacionadas con Internet, la Sociedad de la Infor-
macion, el comercio electronico, la contratacion desde Internet,
las firmas electrdnicas, los documentos electronicos y su valor
probatorio, los codigos deontologicos o de conducta, la protec-
cion de los datos personales, la proteccion juridica del software
y otras creaciones electronicas, y la criminalidad informatica y
los principales tipos delictivos en este ambito. Resulta evidente
que el entorno informatico evoluciona mucho mas rapido que
el juridico, deshorda el ambito territorial estatal y alcanza una
neta vocacion internacional y multidisciplinar. Por estos moti-
vos, las relaciones que median entre el Derecho y la Informatica
han sido estudiadas teniendo presentes, ademas de las normas
nacionales, la regulacion europea e internacional al uso; asimis-
mo, se han abordado cuestiones propias del derecho publico,
del derecho privado o del ambito de la ética juridica.
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Prologo

El presente estudio titulado: Derecho e informatica: ética y legislacion
aborda las principales cuestiones juridicas que, en tiempos recientes, se han
visto afectadas por la constante evolucion de la informatica y de los medios
de comunicacion a distancia. Sin lugar a dudas, en esta materia se involucran
cuestiones tanto de Derecho publico como privado, sin perder de vista aspec-
tos mas profundos que afectan directamente a valores éticos fundamentales.

La obra se estructura en diez capitulos que persiguen ofrecer una vi-
sion sintética y conjunta de aspectos tan relevantes como: el impacto de
Internet en la sociedad y en la contratacion, la aparicion de la denominada
«Sociedad de la Informacién» y sus servicios, el comercio electrénico, los
contratos via Internet, las firmas electronicas, los problemas asociados a la
determinacion del derecho aplicable y la jurisdiccion competente a una re-
lacién inter partes surgida en Internet, el valor probatorio del «documento
electronico», las comunicaciones comerciales, el documento de identidad
electronico, la seguridad en las transacciones comerciales en la red y el em-
pleo de «dinero electrénico», la emanacion de «codigos de conducta» y la
autorregulacion por parte de determinados colectivos de la sociedad de la
informacion, la proteccién de los datos de caracter personal en este nuevo
entorno inmaterial, la regulacion del software o la delincuencia informatica.

En su elaboracion se han manejado materiales normativos comunita-
rios y nacionales, pues en esta materia la Union Europea desempena un rol
fundamental en la organizacion y tutela de la sociedad de la informacion y
del conocimiento. Finalmente, es necesario recordar que el Derecho siempre
se sittia por detras de la evolucion politica, econémica y tecnolégica de la
sociedad a la que sirve; por esta razén, los instrumentos de tutela de los de-
rechos de los ciudadanos se encuentran sometidos a constante revision. En
definitiva, se debe estar atento a los numerosos cambios de politica legislativa
que sufre una materia tan dinamica como lo es la asociada a la informatica.

Juan Carlos Menéndez Mate v M* Eugenia Gayo Santa Cecilia
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CAPITULO RIVIERO

El impacto de intermet en 'a sociedad
y en el fendmeno contractual

l INTERNET: HACIA LA CONQUISTA DEL MERCADO

A.  Interrety la revolucon tecnologica

La sociedad actual contintua experimentando una auténtica revolu-
cion tecnologica, especificamente asociada a los ambitos de las telecomuni-
caciones y de la informatica. Las consecuencias de este evento alcanzan de
forma mas o menos directa a practicamente todas las esferas de desarrollo
de la persona. La electrénica irrumpe con fuerza como medio cle comuni-
cacion, herramienta de trabajo o instrumento de acceso a la informacion
mas variada a través de la red abierta internacional por excelencia: Inter-
net. Este importante paso adelante en la evolucion de nuestra sociedad,
que adquiere genuinos tintes de revolucion, ha sido resaltado tanto por la
doctrina como por diversas iniciativas e instrumentos normativos de carac-
ter supranacional. Entre estos ultimos destacan especialmente dos trabajos
por sus fechas de realizacion y sus respectivos ambitos. En el seno de las
Naciones Unidas, intimamente vinculado al tema que da titulo a este libro,
sobresale la «Ley Modelo sobre Comercio Electronico» de la Comision de
las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI)
de 1996; y, en el contexto de la Unién Europea, el denominado «Informe
Bangemann» de 1994,

El apartado 124 de la Guia para la incorporacion en el Derecho interno
de la citada Ley Modelo sobre Comercio Electrénico senala que esta norma,
en cuanto a su origen e historia, «fue preparada en respuesta al cambio fun-
damental que se habia operado en las comunicaciones entre las partes (de-
nominadas en ocasiones «socios comerciales») que recurrian a las modernas
técnicas informaticas o de otra indole para sus relaciones de negocios. La Ley
Modelo ofrece a los paises un texto normativo ejemplar para la evaluacion
y modernizacion de algunos aspectos de su propia normativa legal y de sus
practicas contractuales relativas al empleo de la informatica, y demas técnicas
de comunicacion modernas, en las relaciones comerciales».
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Por su parte, el «Informe Bangemann» hace referencia expresa en dis-
tintos momentos de su capitulo primero a esta revolucion de caracter mun-
dial, generada por las tecnologias de la informacion y las comunicaciones,
a la que define de «nueva revolucién industrial tan importante y profunda
como sus predecesoras. Es una revolucion basada en la informacion, la cual
es en si misma expresion del conocimiento humano. Hoy en dia, el progreso
tecnoldgico nos permite procesar, almacenar, recuperar y comunicar infor-
macion en cualquiera de sus formas —oral, escrita o visual-, con indepen-
dencia de la distancia, el tiempo y el volumen. Esta revolucion dota a la inte-
ligencia humana de nuevas e ingentes capacidades, y constituye un recurso
que altera el modo en que trabajamos y convivimos».

De la lectura de estos documentos y otros similares, asi como de los
distintos trabajos de la doctrina, se aprecia que el nuevo giro producido se
asienta basicamente en los enormes avances tecnologicos experimentados
en las telecomunicaciones y la informatica, que permiten mediante su inte-
gracion un acceso a todas las personas y desde cualquier parte del mundo
a la informacion producida por otros, sin necesidad de que ésta venga
recogida en soporte de papel, ni se encuentre vinculada a un determinado
pais. En definitiva, este importante cambio presenta como caracteristicas
definitorias la «desmaterializacion» y la «descentralizacion» de la infor-
macion y de sus fuentes, respectivamente. Todo ello se traduce en impor-
tantes ventajas para los ciudadanos, las empresas, las administraciones,
las organizaciones, etc., en sus trabajos, funciones, negocios, formacion o,
simplemente, diversion.

Esta revolucion, que encuentra su punto inicial en la generacién de
nuevas infraestructuras de telecomunicaciones e informatica, se ve acen-
tuada, acelerada y fomentada por la intervencion de los agentes politicos a
nivel internacional, comunitario o nacional. Fruto de la misma es el surgi-
miento de una nueva sociedad, denominada «sociedad de la informacion»,
en la que desempenia un papel privilegiado Internet; precisamente por re-
presentar la maxima sintesis de la estrecha colaboracion entre medios de
comunicacién modernos y tecnologia informatica. Ahora bien, a menudo,
cuando se habla de «sociedad de la informacién» en diversos documentos
juridicos —por ejemplo de distintos érganos de la Union Europea— no se le
hace una referencia expresa; ni siquiera se sabe muy bien donde se ubica
Internet cuando se analizan los distintos elementos de que se compone
dicha nueva sociedad.
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B.

El impacto de internet en la sociedad y en el {fenémeno contractual

Andiis's aproristico sobre el concepto de Interret

El término Internet es una sintesis de la expresion INTERconnected

NETworks, que podria traducirse literalmente como «redes interconectadas»,
y precisamente en eso consiste, en un conjunto de redes que globalmente
constituyen la red abierta de comunicacién por excelencia, en clara contra-
posicion al concepto de red cerrada. Ejemplo de este tiltimo tipo de red seria,
por ejemplo, Electronic Data Interchange (EDI). Antes de hacer referencia a
definiciones técnicas y expresas existentes sobre Internet, resulta interesante
analizar cuales son las principales ideas que inicialmente sugiere el término.
En principio, pueden senalarse las siguientes acepciones asociadas a priori
con Internet:

1)

2)

3)

4)

Internet representa un nuevo medio de comunicacion a distancia. En
este sentido, representaria una evolucion mas frente a otros medios de
comunicacion preexistentes como el fax, el télex, el teléfono, etc. En
cuanto tal, permite vencer la distancia que separa a dos sujetos gracias
a la rapidez de la comunicacion, pero ademas presenta un claro matiz
interactivo. Hoy en dia, gracias a la combinacion de Internet y la tele-
fonia movil, representa una realidad comun las denominadas comuni-
caciones «nomadas».

Internet es fruto de la combinacion de tecnologias informaticas y de
telecomunicaciones. Los importantes desarrollos operados en los ulti-
mos anos en materia informatica (tanto en hardware como en software),
combinados con los avances en telecomunicaciones (telefonia, saté-
lites, etc.), han permitido la construccion de esta red operativa y su
crecimiento.

Internet es un «ambiente» o «lugar» en el cual se navega, mas que un
medio de comunicacion; puede asi hablarse de un nuevo «mundo vir-
tual».

Internet permite el intercambio de ficheros y sus contenidos, y com-
partir recursos en general. Obviamente estas caracteristicas anteriores
conllevan de forma inmediata otra: gracias a la electronica es posible
convertir textos, imagenes o sonidos en datos informaticos —que no
requieren ser recogidos en soporte de papel- para ser transmitidos
posteriormente a través de la red a otro receptor. En definitiva, permite
la desmaterializacion de la informacion y su comunicacion a distancia
através de la red.
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5)

6)

7)

9)
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Internet constituye la red por excelencia, de caracter abierto y sin pro-
pietario. Recibe el nombre de «red de redes». Esto es asi, porque su fun-
cionamiento se basa en un conjunto de redes interconectadas que llegan
a configurar globalmente una red mundial; la cual, a suvez, se encuentra
integrada por redes nacionales, regionales y locales. Al mismo tiempo,
presenta dos caracteristicas definitorias: es una red abierta y carece de
propietario, a diferencia de las denominadas redes cerradas.

Internet es sinénimo de una serie de aplicaciones. Puede asi hablarse
de un conjunto de aplicaciones (transferencia de ficheros, World Wide
Web [www], correo electronico, chat, videoconferencia, etc.) dirigidas
a cumplir funciones diversas: compartir ficheros y recursos, acceso re-
moto y colaboracién, comunicaciéon de mensajes escritos, hablados o
también mediante imagenes, etc.

Internet es una «infraestructura informatica». Con esta expresion se
pretende plasmar el hecho de que Internet representa una plataforma
desde la cual pueden practicarse una infinidad de aplicaciones. Por
esta razon, su funcion o finalidad no es unica (como, por ejemplo,
seria la de comunicacion en la telefonia tradicional), sino que progresi-
vamente ha sido capaz de integrar otras potenciales aplicaciones o ser-
vicios. Ademads, se trata de una infraestructura de gran adaptabilidad
que permite la integracion de todas las nuevas tecnologias de los mas
diversos campos: radio, TV, video, DVD, telefonia movil, etc. Gracias a
esta cualidad su futuro es muy prometedor.

Internet se asienta en el sistema de protocolos TCP/IP. Los ordena-
dores —que se encuentran conectados entre si generando una red, la
cual a su vez se conecta con otra infinidad de redes dando lugar al
fenomeno Internet— pueden comunicarse entre si gracias a un lengua-
je comun (TCP: Transmission Control Protocol) y son identificados por
una direccion tunica (direccion 1P: Internet Protocol). Este sistema se
denomina TCP/IP. También emplean este mismo sistema de protoco-
los las redes de tipo Intranet o Extranet. La diferencia es que Internet
es abierta, mientras la Intranet permanece cerrada a una determinada
organizacion y su acceso es restringido a sus miembros. Por su parte,
una Extranet permite la conexién entre dos o mas organizaciones, pero
no consiente el acceso al publico en general.

Internet se articula sobre una triple realidad: red, lenguaje técnico
(combinacion de protocolos) y conjunto enorme de servicios.
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10) Internet representa un simbolo y estimulo de la denominada «Socie-
dad de la Informacion». Ha transformado la vision de multitud de
sectores econdmicos, politicos y sociales. A titulo de ejemplo, podrian
senialarse, entre otros, los vinculados a la difusion de informacion en
general, el comercio electronico y la comunicacion interpersonal. Por
su parte, el propio Informe Bangemann hacia referencia en 1994 a las
posibles aplicaciones de la «Sociedad de la Informacion»; en todas
ellas, Internet jugaria un papel fundamental.

C.  Defiriciones y funccramierto

De la combinacion de todas estas ideas iniciales se aprecia claramente
que Internet no se reduce simplemente a ser otro medio de comunicacion
moderno, como podria serlo en su momento el fax o el télex. Por el con-
trario, podria definirse como una infraestructura informatica —una red de
redes—, asentada en un lenguaje técnico basado en el conjunto de protocolos
TCP/IP, que permite la integracion de todas las nuevas tecnologias electro-
nicas y de telecomunicaciones (radio, TV, video, DVD, moviles, etc.) y que,
mediante el empleo de un conjunto de aplicaciones (www, correo electroni-
co, intercambio de ficheros, chat, videoconferencia...), permite acceder a una
variedad de servicios y utilidades: medio de comunicacion, obtencion de
informacion, comercio electronico, formacion y educacion, diversion, accion
en comunidad, sanidad, etc.

Puede senalarse que la definicion de Internet entre los distintos autores
suele ser homogénea. A ello ha contribuido la resoluciéon de 24 de octubre
de 1995 del Federal Networking Council (FNC) en la que se aceptd de forma
unanime un concepto de Internet, segiin el cual «Internet hace referencia a
un sistema global de informacion que esta relacionado logicamente por un
unico espacio de direcciones global basado en el protocolo de Internet (IP) o
en sus extensiones, es capaz de soportar comunicaciones usando el conjunto
de protocolos TCP/IP o sus extensiones u otros protocolos compatibles con
IP, y emplea, provee, o hace accesible, privada o publicamente, servicios de
alto nivel en capas de comunicaciones y otras infraestructuras relacionadas
aqui descritas».

En cuanto a su funcionamiento, indicar que, si bien la evolucion en el
desarrollo de nuevas tecnologias es impresionante, en principio, se requiere
un ordenador que desempenaria la funcion de emisor/receptor o terminal
(podria tratarse también una TV digital o un teléfono movil); un modem
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que permite al ordenador realizar las funciones de teléfono (su modalidad
dependera del tipo de red a que se conecte el receptor); una red de teleco-
municacion en sentido estricto a la que conectarse (podria ser lamisma linea
telefonica, una red via satélite, el cableado de fibra optica semejante a la TV
por cable o una Integrated Services Digital Network [ISDN] que permite en un
solo canal integrar datos, voz y video); un servidor o proveedor de servicios
de Internet (Internet Service Provider), y, finalmente, un programa navegador
o browser (por ejemplo, Netscape o Microsoft Internet Explorer, entre otros).

D. Sintesis de la evolucion histdrca de Internet

El presente epigrafe pretende plasmar cle forma sintética y cronologi-
ca los principales avances tecnologicos dirigidos a la creacion, perfeccion y
evolucion de Internet. Ademas, procura resaltar los principales logros nor-
mativos que han aparecido respecto a la regulacion de la red, con especial
atencion a la situacion de la Union Europea y Espana, en particular. Para su
realizacion se ha acudido a diversas fuentes, unas recogidas en revistas, ma-
nuales y libros, y otras en paginas web ubicadas en Internet. Simplemente se-
nalar que el inicio de lo que con posterioridad sera Internet suele datarse en
1969. Asimismo, en cuanto a los origenes militares de la idea que finalmente
desemboco en Internet, ha de decirse que los propios autores involucrados
en su realizacion la desmienten, mientras resulta casi aceptada por la mayor
parte de analistas ajenos a su creacion. En cuanto a los demas acontecimien-
tos, me limitaré a senalar los mas relevantes, sin detenerme a comentarlos.

. 1961: Primer documento sobre la conmutacion de paquetes.

. 1962: Debut del proyecto estadounidense Advanced Research Projects
Agency (ARPA).

. 1969: Nace en Estados Unidos la red de ordenadores denominada AR-

PANET, mediante la conexion de cuatro ordenadores, apareciendo por
vez primera la embrionaria Internet.

. 1972: Se crea el primer programa de correo electronico.
. 1973: Conexion de los primeros ordenadores fuera de Estados Unidos.
. 1974: Se publica el funcionamiento de un nuevo protocolo: Transmis-

sion Control Protocol (TCP).
. 1975-1976: En estos anos se fundan Microsoft (1975) y Apple (1976).

. 1977: Se comprueba la fiabilidad de los protocolos TCP/IP entre cua-
tro redes gubernamentales de Estados Unidos.
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1981: Un nuevo ordenador se conecta a la red aproximadamente cada
tres semanas.

1982: Aparece el término «Internet».

1983: ARPANET se separa de la red militar que la originé. En este
mismo ano se anuncia la primera version de Windows de Microsoft, que
saldria dos arios mas tarde.

1983: Los protocolos TCP/IP se convierten en estandar, generalizando-
se su uso, y sustituyendo a los anteriores protocolos NCP. Asimismo,
las comunidades de investigacion militar y civil estadounidenses se
separan también en este ano.

1984: Mil ordenadores estan conectados a la red.
1986: Primer Freenet.

1986: En este ano, NSFNET interconecta seis centros de supercompu-
tacion, constituyéndose hoy en la red troncal o backbone, como nivel
mas alto de jerarquia, seguido por las redes intermedias o por enlaces
entre redes (Frame Relay o punto a punto), llegando en el nivel mas
bajo a las redes locales, donde estan los proveedores de servicio. Para
evitar que todos los datos pasen por la red troncal de EEUU, se han
creado otras redes troncales en otros paises.

1987: Diez mil ordenadores estan conectados.

1988: Se crea el Internet Relay Chat (IRC) (programa que permite la con-
versacion a dos o0 mas personas en directo, a través de la red de Internet).

1989: Interconexion de redes académicas en todo el mundo.
1990-1991: En 1990, liberalizacion en el control del trafico, disminu-
cion de la presencia del gobierno de EEUU, desaparicion de ARPANET
y NFSNET (1991), y nacimiento de Internet.

1991: Preparacion del world wide web (www) por Tim Berners-Lee, en
el Centre Luropéen de Recherche Nucléaire (CERN) en Ginebra.

1991: La NSF permite la utilizacion comercial de Internet.

1992: Mas de un millon de ordenadores estan conectados a la red.

1992-93: Internet Society (ISOC) comienza a cobrar importancia en la
gestion de la red; en la misma época, en la Universidad de Minnesota
se comienza con el desarrollo del sistema Gopher, inicio de los siste-
mas de informacion en Internet.
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1993: Informe Gore: NII (National Information Infrastiucture), Estados
Unidos.
1993: Debut del desarrollo de «Mosaic».

1994 Desarrollo del world wide web (www) por el Centre Européen de Re-
cherche Nucleaire (CERN) de Ginebra. La Net deviene accesible a todos.

1994 «Streamlining Procurement Through Electronic Commerce», Final
Report de 13 octubre 1994 del «Federal Electronic Commerce Acquisition
Team» (EEUU).

1995: En el seno de la Union Europea aparece el Informe Bangemann:
«Europa en marcha hacia la Sociedad de la Informacion», y le sigue la
conferencia mixta G7-UE en Bruselas (febrero 1995).

1996: 10 millones de ordenadores conectados. Se crea la Ley Modelo
de la CNUDMI sobre comercio electronico (en 1998 se le anade el art.
5 bis). Se aprueba en Espana la Ley 7/1996, de 15 de enero, de Orde-
nacion del Comercio Minorista.

1997: el 1 de Julio de este ano, se aprueba «A Framework for Global
Electronic Commetce», White House, EEUU. En el ambito comunitario
europeo es aprobada la Directiva 97/7/CE relativa a la proteccion de los
consumidores en materia de contratos a distancia.

1998: Se aprueba en Espana la Ley 7/1998, de 13 de abril, de Condi-
ciones Generales de Contratacion.

1999: Se aprueba el Real Decreto-Ley espariol 14/1999 sobre firma
electronica; posteriormente, también lo es en el ambito europeo la Di-
rectiva 1999/93/CE relativa a un marco comunitario para las firmas
electronicas.

2000: Es aprobada la Directiva 2000/3 1/CE sobre comercio electronico.
2001: Se crea la Ley Modelo de la CNUDMI sobre firmas electronicas.

2002: Se aprueban las siguientes normas en los ambitos comunitario
y nacionales: Directiva 2002/19/CE relativa al acceso a las redes de co-
municaciones electrénicas y recursos asociados, y a su interconexion;
Directiva 2002/20/CE relativa a la autorizaciéon de redes y servicios
de comunicaciones electronicas;, Directiva 2002/21/CE relativa a un
marco regulador comun de las redes y los servicios de comunicaciones
electronicas; Directiva 2002/22/CE relativa al servicio universal y los
derechos de los usuarios en relacion con las redes y los servicios de
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comunicaciones electrénicas; Directiva 2002/58/CE relativa al trata-
miento de los datos personales y a la proteccion de la intimidad en el
sector de las comunicaciones electronicas;, Ley espanola 34/2002 de
servicios de la sociedad de la informacion y de comercio electrénico,
que traspone la Directiva 2000/31/CE sobre comercio electrénico a su
respectivo ordenamiento nacional; Ley espariola 47/2002 de reforma
de la Ley de Ordenacién del Comercio Minorista.

2003: Son aprobadas, en Espana, la Ley 32/2003, de 3 de noviembre,
General de Telecomunicaciones y la Ley 59/2003, de 19 de diciembre,
de firma electronica, que dota de una nueva regulacion a esta materia —
entra en vigor en marzo de 2004 y deroga al anterior Real Decreto-Ley
14/1999 sobre firma electronica— con el fin de ajustarse a los dictados
de la Directiva 1999/93/CE.

2004: Se crea la Agencia Europea de Seguridad de las Redes y de la Infor-
macion por medio de la aprobacion del Reglamento (CE) n°® 460/2004
del Parlamento Europeo y del Consejo, de 10 de marzo de 2004.

2007: Se aprueban en Espana la Ley 25/2007, de 18 de octubre, de
conservacion de datos relativos a las comunicaciones electronicas y
a las redes publicas de comunicaciones; el Real Decreto Legislativo
1/2007, de 16 de noviembre, por el que se aprueba el Texto Refundido
de la Ley General para la Defensa de los Consumidores y Usuarios y
otras leyes complementarias; y la Ley 56/2007, de 28 de diciembre, de
medidas de impulso de la sociedad de la informacion.

2009: Se aprueba la Directiva 2009/22/CE relativa a las acciones de
cesacion en materia de proteccion de los intereses de los consumidores
que, al derogar la Directiva 98/27/CE, deroga el apartado segundo del
articulo 18 de la Directiva 2000/31/CE. También es aprobada la Di-
rectiva 2009/140/CE por la que se modifican la Directiva 2002/21/CE
relativa a un marco regulador comun de las redes y los servicios de co-
municaciones electronicas, la Directiva 2002/19/CE relativa al acceso
a las redes de comunicaciones electronicas y recursos asociados, y a su
interconexion, y la Directiva 2002/20/CE relativa a la autorizacion de
redes y servicios de comunicaciones electrénicas. Asimismo se aprueba
la Directiva 2009/136/CE por la que se modifican la Directiva 2002/22/
CE relativa al servicio universal y los derechos de los usuarios en re-
lacion con las redes y los servicios de comunicaciones electronicas, la
Directiva 2002/58/CE relativa al tratamiento de los datos personales

33



DERECHO E INFORMATICA: ETICA Y LEGISLACION
Juan Carlos Menéndez Mato y VM*Eugenia Gayo Santa Cecilia

y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas y el Reglamento (CE) n® 2006/2004 sobre la cooperacion
en materia de proteccion a los consumidores.

. 2010: Se aprueba en Espana la Ley 1/2010, de 1 de marzo, de reforma
de la Ley 7/1996, de Ordenacion del Comercio Minorista.

. 2011: Es aprobada en Espana la Ley 2/2011, de 4 de marzo, de Eco-
nomia Sostenible, que afecta a diferentes normas internas en diversas
materias, entre ellas telecomunicaciones, sociedad de la informacion y
comercio electrénico. En el ambito de la Unién Europea se aprueba la
Directiva 2011/83/UE sobre los derechos de los consumidores, por la
que se modifican la Directiva 93/13/CEE y la Directiva 1999/44/CEE
y se derogan la Directiva 85/577/CEE y la Directiva 97/7/CE (estas
directivas se entenderan derogadas a partir del 13 de junio de 2014).

. 2012: Es aprobado en Espana el Real Decreto-Ley 13/2012, de 30 de
marzo, por el que se transponen directivas en materia de mercados inte-
riores de electricidad y gas y en materia de comunicaciones electréonicas.

. 2013: Se aprueban el Reglamento (UE) N° 524/2013 sobre resolucion
de litigios en linea en materia de consumo y por el que se modifica Re-
glamento (CE) n°® 2006/2004 y la Directiva 2009/22/CE; el Reglamen-
to (UE) N° 526/2013 relativo a la Agencia de Seguridad de las Redes
de la Informacion de la Union Europea (ENISA) y por el que se deroga
el Reglamento (CE) n® 460/2004; y el Reglamento (UE) N° 611/2013
relativo a las medidas aplicables a la notificacion de casos de violacion
de datos personales en el marco de la Directiva 2002/58/CE sobre la
privacidad y las comunicaciones electrénicas. En Espana es aprobada
la Ley 3/2013, de 4 de junio, de creacion de la Comision Nacional de
los Mercados y la Competencia (entre cuyas funciones se encuentra la
supervision y control de las comunicaciones electrénicas).

111

Caracteristicas de internet: red abierta y sin propietar o. Internety las
reces cerradas: Electrenic Data Irterchange. Intranets y Extrarets

En sintesis, existe una permanente conexion entre los términos Inter-
net y globalizacion. Puede definirse a Internet como una red global desde
las diferentes perspectivas de la libertad del trafico, de la interactividad que
genera, de la internacionalidad en que opera, de la integracion de servicios
y, por ultimo, desde la vertiente del fenomeno contractual. Se puede indicar
por ello que Internet es la red de redes que presenta como caracteristicas
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principales: a) ser una red abierta y sin propietario; b) poder proporcionar
servicios interactivos; c¢) ser internacional, mundial o global; d) ser una red
o plataforma o infraestructura integradora de multitud de servicios y aplica-
ciones, y de sus operadores; y, e) ser una red que, desde la perspectiva con-
tractual, permite la conclusion de contratos, y su ejecucion de forma integra
en determinados supuestos.

A esta ultima caracteristica se hara referencia mas adelante. En este mo-
mento interesa detenerse en el caracter abierto de lared Internet, y la diferen-
cia que presenta con otras redes telematicas, como es el caso mas conocido
del Electronic Data Interchange (EDI). Se ha calificado a Internet de red abier-
ta, es el momento de serialar, pues, qué significa este calificativo y, en contra-
posicion, qué serfa una linea cerrada. Como bien indica el término, «abierta»
quiere decir que no se restringe a nadie el acceso a la red; por el contrario,
cuando una red es cerrada, solo podran acceder a ella las personas que pre-
viamente tenga la autorizacion exigida para ello. A Internet, siempre que se
cumplan con los requisitos minimos para iniciar su funcionamiento, cualquier
persona podra conectarse; no sucedera asi con una red cerrada, como pueda
serlo Electronic Data Interchange (EDI) o una Intranet. En estas ultimas se re-
querira para su acceso del permiso de su propietario o del gestor de la misma.

Encuanto a EDI, ha de indicarse que su concepto se encuentra duplicado
debido ala labor de la CNUDMI al crear la Ley Modelo sobre Comercio Electro-
nico, por lo que habra que distinguir sendas acepciones. La primera de ellas —
precisamente empleada en este epigrafe en contraposicion a Internet— se refiere
a EDI como unared cerrada y con propietario, basada en un estandar tecnologi-
co aceptado previamente por las partes, mediante la cual éstas (en general, enti-
dades mercantiles o de crédito de grandes dimensiones por los elevados costes
que conllevaba) —sobre todo con antelacion a Internet— efectuaban de forma
telematica y sin intervencion humana una serie de operaciones econémicas de
gran importancia para su eficaz funcionamiento (consistentes en el intercambio
de datos, principalmente ordenes comerciales o facturas, o realizacion de con-
tratos de aprovisionamiento), caracterizadas por su rapidez y seguridad, pre-
cisamente al encontrarse restringido su acceso solo a las personas autorizadas.

Asi entendido, EDI representa —como mas adelante se subrayara— una
actividad en red propia del comercio electronico, practicado inicialmente entre
las empresas (Business to Business o B2B en la acepcion estadounidense), que,
con la aparicion de Internet, tiende a ser sustituida por esta ultima. Ha de
anadirse que en esta acepcion las partes confian entre siy se conocen previa-
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mente, y el lenguaje empleado es cifrado, por ello no accesible a otras partes.
Asimismo, si bien antes se empleabanormalmente la linea telefénica o redes de
empresas que conectaban sus ordenadores para la comunicacién EDI, hoy en
diala tendencia es hacerlo compatible con Internet. En cuanto a sus diferencias
frente a ésta —en lo que a materia contractual se refiere—, indicar que en EDI las
partes se encuentran perfectamente identificadas, sus relaciones estan regidas
por acuerdos marco previos, y la seguridad de las transacciones se encuentra
asegurada precisamente por el caracter cerrado y propietario de la red. Todo lo
anterior, en principio, no tiene lugar en Internet.

La segunda de las acepciones deriva no de la definicién que de EDI
recoge expresamente la Ley Modelo sobre Comercio Electronico, sino de lo
que ésta tacitamente entiende por comercio electrénico. El concepto estricto
de EDI, recogido en la definicion b), del articulo 2 de la Ley Modelo, que
conceptua el «intercambio electronico de datos (EDI)» como «la transmision
electronica de informacion de una computadora a otra, estando estructurada
la informacion conforme a alguna norma técnica convenida al efecto» o, de
acuerdo al apartado 7 de la Guia para la incorporacion al Derecho interno de
la Ley Modelo de la CNUDMI sobre Comercio Electronico, como «la trans-
mision de datos de una terminal informatica a otra efectuada en formato
normalizado», se identificaria con la definicion a la que anteriormente se ha
hecho referencia. Frente a ésta, existe otra definicion amplia y tacita de ED],
que resulta accesible gracias a la lectura del primer Observando de la Ley Mo-
delo y de los apartados 2, 3, 7, 8, 33, 34 y nota 13 del 138 de la Guia para
la incorporacién al Derecho interno de la Ley Modelo de la CNUDMI sobre
Comercio Electrénico, y que la vincula directamente con el concepto intrin-
seco que de comercio electrénico tiene dicha Comision.

De este modo, esta acepcién amplia de EDI englobaria —como recoge
el apartado 7 de la Guia— «la comunicacion por medio del EDI definida en
sentido estricto como la transmisién de datos de una terminal informatica a
otra efectuada en formato normalizado; la transmision de mensajes electro-
nicos utilizando normas patentadas o normas de libre acceso; y la transmi-
sioén por via electronica de textos de formato libre, por ejemplo, a través de
la Internet». Esta interpretacion se halla asimismo ratificada por la nota 13
que aparece en el apartado 138 de la Guia. Por el momento, interesa simple-
mente centrarse sobre la primera de las acepciones. Respecto a la segunda,
se volvera a tratar mas adelante cuando se analice el concepto de comercio
electrénico.
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Finalmente, senalar que la Guia para la incorporacion al Derecho in-
terno de la Ley Modelo sobre Comercio Electronico a menudo hace refe-
rencia a EDI como un moderno medio o técnica de comunicacién como
lo es el correo electronico. En contraposicion, parece hablar de Internet
como un soporte técnico o via de comunicacion. Con ello se pretende se-
nalar que, al margen de las dos acepciones de EDI indicadas, podria decir-
se que la CNUDMI auspiciaba la existencia de una futura tercera acepcion
o relacion entre EDI e Internet, siendo la primera una aplicacion mas —al
igual que el correo electronico— que puede practicarse a través de Internet.

En definitiva, habria que senalar las siguientes acepciones de EDI re-
cogidas de forma expresa o tacita en la Ley Modelo sobre Comercio Electro-
nico: 1) En sentido estricto: red cerrada, contrapuesta y previa a Internet.
2) En sentido amplio o EDI y otros medios de comunicacion de datos: se
identificaria de forma simple con el acto de intercambiar electronicamente
datos, ya sea a través de redes cerradas (como la estricta EDI) o abiertas (por
Internet). 3) En cuanto aplicacion o medio de comunicacion semejante al co-
rreo electronico, que puede practicarse en el soporte técnico de Internet. No
obstante, este ultimo sentido o consideracién de EDI no se recoge en ningiin
instrumento de la Union Europea.

Entre las consecuencias directas del paso de una comunicacion a través
de redes cerradas —como el estricto EDI- a la comunicacion abierta y global
via Internet destaca la ampliacion del numero y tipo de los sujetos participan-
tes. En la actualidad, participan en la comunicacion una infinidad de perso-
nas, conocidas y desconocidas, entre las que se dan cita un ntimero cada vez
mayor de consumidores. Asimismo, el uso de Internet permite a los usua-
rios practicar una serie de operaciones o servicios comunes a otros medios
de comunicacion (por ejemplo, el correo), pero también otras novedosas y
vinculadas intimamente a este nuevo sistema, como es el caso de los videos
interactivos, los grupos de discusion a través de chat o las videoconferencias.

No obstante, si bien resulta evidente este paso de las redes cerradas a
las abiertas, al mismo tiempo se ha experimentado en los ultimos afios una
nuevo retorno hacia las redes de naturaleza cerrada pero, eso si, dentro de
la propia red abierta por excelencia: Internet, y empleando sus mismos pro-
tocolos de comunicacion. Este tipo de redes cerradas que operan dentro de
Internet, y que han surgido en el intento de alcanzar mayor seguridad en la
comunicacion dentro del ambito empresarial, son las denominadas Intranets
y Extranets.
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F Internet y el mercado

Con el paso de los arios, la finalidad originaria de Internet —supues-
tamente militar y claramente académica— ha dado paso a una vertiente co-
mercial y economica cada vez mas importante. Internet es una herramienta
de trabajo realmente util para mejorar distintos aspectos del mercado, como
el marketing, la organizacion empresarial o la contratacién con una rica va-
riedad de sujetos. Este hecho —concebir a Internet como un instrumento de
gran utilidad para el mercado— ha tenido lugar en una época relativamente
reciente, si bien no cabe duda que esta comercializacién ha permitido un
mayor desarrollo y vigorizacion de la red.

La llegada de Internet al mercado, o del mercado a Internet, tiene lugar
como consecuencia de la propia evolucién de los acontecimientos derivados
de la susodicha revolucion tecnolégica; pero, por otra parte, ha recibido un
importante impulso de las instituciones nacionales y supranacionales, sobre
todo en el ambito del primer mundo. Respecto a este segundo aspecto de
caracter netamente politico, la participacion directa de los agentes institucio-
nales en el fendmeno Internet se traduce en un fomento de tales actividades
basicamente desde tres planos.

Uno, el liberalizador, articulado sobre el rechazo expreso de los mo-
nopolios y el fomento de la iniciativa privada para que se haga cargo de
la financiacion del «nuevo negocio». En un segundo plano, la actividad
institucional se dirige a abaratar los costes de las nuevas tecnologias a los
usuarios, cuando tales costes pueden ser intervenidos directamente por
las administraciones. Finalmente, podria senalarse una tercera vertiente de
la intervencién, de caracter normativa, dirigida directamente a tratar de
regular aquellas cuestiones que, mediante las anteriores medidas, queda-
rian desasistidas, como por ejemplo la referencia obligada a la tutela de los
consumidores y usuarios.

Asi pues, esta constante interrelacion «Internet — mercado» finalmente
encontrara su plasmacion también en el ambito contractual. Entre las razo-
nes que avalan el éxito global de Internet se encuentra su utilidad comercial,
a los efectos de captar una hipotética clientela mediante la transmision de
la pertinente publicidad e informacién, pues permite el contacto directo y
abierto entre los productores y los consumidores sin necesidad de interme-
diarios que encarecerian el precio del producto o servicio ofertado, con lo
que en teoria salen beneficiadas ambas partes contractuales.

38



El impacto de internet en la sociedad y en el [enomeno contractual

En un principio, los contratos que se perfeccionaban a través de la red
consistian en compraventas de productos informaticos (software o hardware)
o bien en arrendamientos de servicios u obra de idéntica naturaleza. De este
modo, se hablaba de «contratos informaticos» referidos de forma exclusiva a
este tipo de operaciones. No obstante, pronto comenzo la oferta a través de In-
ternet de una infinidad de productos y servicios comunes, cuya unica relacion
con la informatica consistia en su posible adquisicion a través de un ordenador
conectado a la red. Tal es el caso de la compra de libros, musica, productos
alimenticios, etc., e incluso la posibilidad de participar en subastas de todo tipo
de bienes. Por todo ello, mas adelante se tratara de delimitar el calificativo que
mas se ajuste a este tipo de contratos practicados a través de la red, ademas
de resaltar otros relevantes problemas o dudas que su realizacion conlleva.

Il LA CONTRATACION A TRAVES CE INTERNET: PASADO RECENTE Y
FUTURQO PROXIMO. LOS RELEVANTES DATOS ESTADISTICOS

Resulta comun en la mayor parte de los estudios sobre esta materia ha-
cer referencia a previsiones estadisticas sobre el futuro del uso de Internet, asi
como a otros aspectos intimamente vinculados como, por ejemplo, la evo-
lucién del comercio electrénico, la integracion de la poblacién en las nuevas
tecnologias, etc. Esto sucede no sélo en estudios doctrinales, sino también en
materiales juridicos comunitarios. Por mi parte —pese al titulo del epigrafe—
no pretendo actuar del mismo modo, y ello se debe a diversas razones.

Por un lado, porque las estadisticas sobre esta tematica quedan rapi-
damente anticuadas, por lo que dejan de ser utiles y relevantes; pero sobre
todo, porque en general las previsiones que recogian la mayoria de estas
estadisticas de afos anteriores en materia de Internet, y mas en concreto de
comercio electrénico, no se han cumplido. Puede incluso afirmarse que la
euforia y, en algunos casos, la exageracion de los prondsticos futuros han
puesto hasta cierto punto en tela de juicio todo el fendmeno telematico. De
hecho, puede indicarse que se ha pasado con suma rapidez de un extremo
—el euforico- al otro—el pesimista—; y en mi opinion ambos planteamientos
son perjudiciales.

Entre los datos estadisticos obtenidos se hacia referencia entre otros a los
siguientes aspectos: numero de compras en red entre los usuarios de Internet
(al menos una adquisicion o adquirientes regulares); reparto del mercado elec-
trénico mundial entre los distintos paises (dominio de EEUU frente al resto
del mundo); beneficios obtenidos por las empresas a través del comercio elec-
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trénico; productos mas adquiridos por Internet; namero de sitios «clicables»
y de webs comerciales; numero de usuarios de Internet (mayores de 14 arios);
volumen de adquisiciones via Internet; valor de las transacciones comerciales
en Internet; volumen de venta en el comercio electronico, nimero de compra-
dores en la red segun su nacionalidad y en relacion a la poblacion activa; tasa
de crecimiento del valor de las ventas generadas por el comercio electrénico;
niveles de uso de cajeros automaticos; niveles de contratacion a distancia, etc.

Otras estadisticas analizan el fenémeno comparando la situacion en
la que se encuentra en los distintos paises. En la actualidad, esta clase de
operaciones telematicas representa un porcentaje sumamente importante en
los EEUU —muy superior a la media europea—, y, nos guste o no, este hecho
constituye un dato a tener en cuenta para imaginar el futuro de las transac-
ciones comerciales en nuestro propio entorno. Ademas, dentro de Europa,
Espana constituye un pais con un desarrollo de la contratacion desde Inter-
net bajo. En Esparia aun no resultan numerosas este tipo de transacciones
dentro del global de la contratacion privada, comparandola con otros pai-
ses comunitarios —el fenomeno Internet comenzé en nuestro pais en 1993—;
pese a todo, no cabe duda que segun avancen los anos tenderan irremedia-
blemente a incrementarse.

Una comparacion interesante de la posible evolucion del comercio
electronico —en particular, el practicado desde Internet por los consumido-
res— es la de emplear la tabla evolutiva del comercio a distancia mediante
otros procedimientos en los ultimos anos, y sobre todo detenerse en analizar
qué puede presentar Internet que altere una perspectiva evolutiva ya con-
firmada durante anios. También en esta escala debe serialarse que Espana es
uno de los paises comunitarios con una menor penetracion de esta forma de
contratacion.

Esta claro que todavia no se ha producido el pronosticado despegue
definitivo del comercio electronico por multiples motivos. Entre otros se han
senalado la ausencia de una alfabetizacion informatica de la poblacion en ge-
neral, las barreras idiomaticas (dominio del inglés), la mejora de las redes y la
infraestructura, la distinta regulacion en los paises, la desconfianza en el uso
de las tarjetas de crédito en el pago. Por otro lado, una de las conclusiones
que se alcanza es que el comercio electrénico entre profesionales (B2B) pre-
senta mayores posibilidades de éxito que el operado frente a los consumido-
res (B2C). Como conclusion puede indicarse que la evolucion del comercio
electronico no ha resultado tan acelerada como se pensaba fuese en el futuro;,
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por todo ello, la tendencia evolutiva de los proximos anos en Europa —gracias
a la ayuda de politicas eficaces dirigidas a este fin— sélo puede ser al alza.
En cuanto a los datos estadisticos utiles para valorar este hipotético futuro
desarrollo y al modo de hacerlo, habra de tenerse muy presente la aplicacion
del Reglamento (CE) n° 808/2004 del Parlamento Europeo y del Consejo, de
21 de abril de 2004, relativo a estadisticas comunitarias de la sociedad de la
informacion (Texto pertinente a efectos del EEE).

I UNA APROXMACION AL FENOMENO CONTRACTUAL EN INTERNET

A. Un eiemplo de contrato oor Internet: su conclusion desde una pagna
web

Entre los tipos contractuales mas practicados en la red destacan las
compraventas de bienes y los arrendamientos de servicios. Dentro de las mas
variadas paginas web de Internet se encuentran una multitud de actuaciones
que se integran, todas ellas, dentro del fendmeno general de la contratacion
privada: publicidad, informaciones mas precisas, invitaciones a realizar ofer-
tas y auténticas ofertas de productos y servicios. En este ultimo caso, las ofer-
tas deben tener detalladas —en mayor o menor grado, pero siempre de forma
completa-las caracteristicas de los productos o servicios con la indicacion de
sus precios, como cualquier otra oferta; asimismo, recogeran de forma clara
y visible los datos de identificacion del prestador del servicio (normalmente
titular de la pagina web), asi como las condiciones generales de contratacion
st las hubiese.

Finalmente, el syjeto interesado en adquirir el producto o servicio ten-
dra solamente que seguir los pasos que la propia pagina le indica para con-
cluir el contrato. Por lo general, éstos consisten en pulsar («clicar») con el
raton distintos iconos que conducen, tras seleccionar el producto deseado,
a cumplimentar un formulario u hoja de pedido en la que se recogeran los
datos de identificacion del solicitante (nombre y apellidos, domicilio, direc-
cién de correo electronico, etc.), la referencia del producto que se pide y su
cantidad, y se escogera —siempre que lo permita el prestador del servicio- el
sistema de pago y forma de envio del producto. Tras esta operacion, se pul-
sard el icono correspondiente al envio de los datos de la hoja de pedido al
prestador del servicio, concluyéndose el contrato. A continuacion, el presta-
dor del servicio enviard a la direccion de correo electronico que se le ha dado
un acuse de recibo de la transaccion efectuada y de su contenido. De esta
simple forma se habra perfeccionado y, posteriormente, —bien por medio de
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los cauces tradicionales de entrega o bien de modo enteramente electronica—
ejecutado el contrato. Si el producto o servicio adquirido o arrendado es de
naturaleza informatica o electronica, puede ser transmitido directamente en
unos minutos al ordenador receptor; si no es asi, pasado un tiempo razona-
ble, y dependiendo del pais de procedencia del bien adquirido -si se trata de
una compraventa—, éste sera remitido a través de los procedimientos habi-
tuales (p. ej., correspondencia postal).

B. Benefic os gue aporta Interret a la contratacion

Al margen de los inconvenientes que presenta la contratacion a través
de Internet, y que seran puestos de relieve mas adelante, no cabe duda que
sus ventajas resultan numerosas. Entre ellas pueden citarse las siguientes:

1. Reduccion del coste de fos preductos y senvicios y de su precio de
adauisicion

En teoria, la contratacion a través de Internet deberia facilitar la reduc-
cion de los precios de los productos y servicios ofrecidos por este medio, ya
que el coste final es menor debido, sobre todo, a la falta de necesidad de em-
pleo de intermediarios comerciales en los nuevos mercados electronicos. Aun-
que al mismo tiempo ha de serialarse la aparicion e incorporacion de nuevos
intermediarios distintos a los tradicionales, en infraestructuras especificas den-
tro de Internet, como sucede por ejemplo en el campo de la publicidad.

Por otro lado, los costes de distribucion desaparecen cuando el pro-
ducto o servicio contratado posee una naturaleza inmaterial (p. ej., un pro-
grama de software), por lo que es posible realizar su entrega al adquiriente
directamente a través de Internet, sin necesidad de acudir a los cauces ordi-
narios de consignacion de lamercancia propios del comercio tradicional. No
obstante, esto no tendra lugar cuando el producto ofrecido sea de naturaleza
material; es decir, bienes comunes al mercado tradicional, que requeriran
para su consignacion el empleo del servicio postal o mensajerias comunes.
Debe puntualizarse este aspecto indicando que, un gran ntimero de los ne-
gocios ubicados en la red, ejercen al mismo tiempo una actividad comercial
de caracter tradicional.

Ademas, simplemente comparando el gasto que realiza una empresa
adscrita al comercio tradicional solo en el uso de medios de comunicacion
esenciales para su actividad cotidiana (p. ej., fax o teléfono), se puede apre-
ciar que las nuevas empresas vinculadas exclusivamente al comercio via In-
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ternet ahorran en este concepto, sobre todo cuando las conexiones tienen
lugar entre puntos a gran distancia. En definitiva, todos estos factores senala-
dos deberian abaratar el precio de adquisicion de los bienes y productos con-
tratados a través de Internet; sin embargo, en la practica no siempre sucede
esto, y no es inusual que los precios de dichos productos sean equivalentes a
los ofrecidos a través del comercio tradicional.

2. Ampliacion del abanicc de ofertas y mejora de la competencia

Debido al caracter global de Internet, se consigue aumentar el nime-
ro de productos y servicios de semejantes caracteristicas ofrecidos por una
cantidad enorme de comerciantes ubicados en todo el mundo. Esto genera,
en favor del hipotético futuro adquiriente, la posibilidad de llevar a cabo un
estudio comparativo calidad/precio del producto o servicio que desea conse-
guir de forma rapida y clara, gracias al empleo de «buscadores» que permi-
ten conocer el precio mas econémico de un mismo producto —o de similares
caracteristicas— entre los ofrecidos por los distintos prestadores de servicios.
La calidad de la buisqueda dependera de la potencia del «buscador», de las
dimensiones del conjunto de indices, y de la periodicidad de su puesta al dia.
Todo ello produce como consecuencia ultima una optimizacion de la compe-
tencia del mercado, en el que jugaran un papel fundamental —de forma atin
mas patente si cabe— la publicidad y el marketing.

5. Celeridad en el acceso a la informacion en todo el fenomenc
contractual

Uno de los principales logros del uso de Internet es la rapidez de ac-
ceso a un innumerable ntimero de informaciones, entre las que se encuen-
tran, obviamente, las de caracter comercial. Los beneficios que reportan los
instrumentos o motores de busqueda, accesibles de forma gratuita en la red,
convierten a [nternet en el principal medio de comunicacion de la denomi-
nada «sociedad de la informacion».

La informacion accesible de este modo, con las caracteristicas ya resalta-
das, abarca todo el fendmeno de la contratacion privada. Es decir, se daran cita
informaciones precontractuales —relativas a las caracteristicas de los prestadores
de servicios y de los productos que ofrecen, en su mayoria, de caracter publici-
tario—; asimismo, informaciones estrictamente contractuales —con referencia al
contenido obligacional generado para las partes con la conclusion del contra-
to, entre las que figuraran las habituales condiciones generales—; y por ultimo,
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ademas, informaciones de caracter postcontractual, basadas fundamentalmente
en el interés del comerciante de mantener satisfecho a su cliente mediante una
atencion continua y que, a menudo, se manifiesta en las actualizaciones gratui-
tas del producto adquirido cuando éste posee naturaleza inmaterial.

Al mismo tiempo, si bien esta velocidad en el suministro de informa-
cion ha de ser considerada una ventaja que aporta Internet, puede convertir-
se en un perjuicio cuando dicha informacion contenga contenidos ilicitos o
perjudiciales, generando una ampliacion del dafio (vid. Considerando 52 de
la Directiva 2000/31/CE sobre comercio electronico). Asimismo, puede pro-
ducir en el receptor —consumidor— un «efecto sorpresa» que, en ocasiones,
puede conducirle a perfeccionar contratos de forma precipitada e irreflexiva.
Lo cual, en ultimo término, subraya la intima y sutil frontera que separa en
general a los beneficios de los perjuicios generados por el empleo de este
medio. Debe senialarse también respecto a esta caracteristica —la velocidad
del sistema— que, en los ultimos anos, se ha producido una menor valoracién
de ella por parte de los usuarios que contratan en la red, privilegiando en su
lugar otras ventajas como la calidad del producto, el precio, etc.

4. Superacion del factor geografico en la contratacion

[ntimamente vinculado a los anteriores beneficios del empleo de Inter-
net, se encuentra el hecho de que su uso permite en la practica la superacion
del factor geografico, entendido éste como un obstaculo a la contratacion. Con
esta expresion u otras similares, como la «muerte de la distancia», se pretende
poner de relieve, en principio, la posibilidad de realizar contratos de forma
sencilla y rapida entre partes situadas en distintos puntos en el espacio, que no
se hallan fisicamente presentes, tanto a nivel local, nacional o internacional.

De este modo, gracias a la utilizacion de este medio de comunicacion
se logra una auténtica «globalizaciéon contractual» que no habia sido alcan-
zada mediante el empleo de otros instrumentos de comunicacion a distan-
cia, como pueden serlo el fax o el télex. Es precisamente esta cualidad, la
que al mismo tiempo plantea numerosos problemas en materia de derecho
y jurisdiccion aplicables, en el caso en que surjan conflictos derivados de la
contratacion. En definitiva, se puede indicar que gracias al uso de Internet se
ha logrado una superacion del factor «espacio» enla contratacion, entendido
en su sentido estrictamente fisico o geografico; ahora bien, no en su sentido
juridico, intimamente vinculado este ultimo a la territorialidad del derecho
como mas adelante se analizara.
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Este hecho de la superacion del factor geografico arrastra al mismo tiem-
po una serie de consecuencias no tan positivas. Entre ellas, la falta de contacto
directo del usuario e hipotético contratante tanto con los bienes que han de
ser objeto de los futuros contratos, como con las personas que han de ser su
contraparte en el caso en que se concluyan. En definitiva, se da nacimiento a
un mercado distinto al tradicional en el que la «confianza» juega un papel aun
mayor si cabe, en un medio en el que precisamente resulta dificil garantizar-
la. Pese a todo, ha de recordarse que esta situacion es consustancial a toda la
contratacion a distancia sea practicada o no por procedimientos electronicos.

Por ultimo indicar que este tipo especifico de contratacion a distan-
cia permite, al mismo tiempo, la posibilidad de establecer procedimientos
también a distancia de resolucion de los litigios que se deriven. Esto es asi
debido a las especiales caracteristicas de la comunicacién practicada a través
de Internet, y se encuentra expresamente previsto en la Directiva 2000/3 1/
CE sobre comercio electrénico.

5 Inexistencia de horancs enla adeursicion de productos y servicios

No solamente se ve superado el factor geografico mediante el empleo
de Internet, sino que también se consigue vencer —gracias al permanente
funcionamiento de programas informaticos de contratacion incorporados a
las paginas web— la barrera comercial asentada en la existencia de horarios
fijos de apertura y cierre de los negocios tradicionales. Se permite asi la con-
tratacion de determinados productos o servicios en horarios y dias en los
que las tiendas comunes se encuentran cerradas, con lo que se genera la po-
sibilidad real de un mercado continuamente abierto las 24 horas de los 365
dias del ano. Gracias al empleo de programas informaticos de contratacion
presentes en las webs comerciales se alcanza un resultado similar al que en su
dia proporcionaron el uso de maquinas automaticas expendedoras de pro-
ductos; con la ventaja, ademas, de la falta de necesidad de trasladarse a un
lugar fisico espacialmente localizado para la conclusion del contrato.

b Aparicion en el mercado de nuevos agentes y sectores: empleo

El reciente comercio generado en torno a Internet se asienta en la
oferta de nuevos productos —junto a aquellos que se podrian denominar
comunes al mercado tradicional- caracterizados por tener una naturaleza
inmaterial y estar basados en el conocimiento (p. ej., los programas in-
formaticos). Estos bienes son el resultado de la desmaterializacion de la
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informacion que ha tenido lugar con el desarrollo de la electronica. Conse-
cuencia directa del nacimiento de estos nuevos productos es, precisamen-
te, la aparicion de nuevos profesionales y de un nuevo sector economico
y laboral junto a ellos. Es en este sector donde las pequenas y medianas
empresas estan llamadas a desempenar un importante papel. Las razones
de ello se deben, en primer lugar, a las caracteristicas especificas del medio
desde el que se desarrolla la comercializacion: Internet; y en segundo lugar,
en ocasiones, por la propia naturaleza informatica de los bienes y servicios
comercializados. Es decir, si se practica la comercializacion de un bien de-
terminado en la red se emplearan técnicas informaticas de confeccion de
webs comerciales, programas de contratacion, vinculos, etc.

En definitiva, este sector novedoso por la tecnologia y técnicas emplea-
das se asienta en un entorno de por si inmaterial, pese a que el producto o
servicio final ofrecido posea naturaleza material; mas aun cuando ademas el
producto sea de naturaleza informatica, y se transmita desde la propia web co-
mercial a su adquirente y destinatario. Todas estas labores resultan realizables
de forma mas eficiente mediante pequenias empresas especializadas al efecto.
La razon esencial de esta ventaja estriba en la «economicidad de las infraes-
tructuras» necesarias para el ejercicio del comercio electrénico. Nuevamente
se pone de relieve el hecho de que el coste de dichas infraestructuras sera aun
menor cuando el objeto de comercio sean bienes inmateriales, como el caso de
programas informaticos o musica digitalizada. En sintesis, gracias al predomi-
nio del inmaterial sobre el material, tanto en el producto como en el medio en
el que se actuia el comercio, resulta un sector econémico en el que las pequenas
y medianas empresas pueden actuar en paridad de condiciones a las grandes
empresas, e incluso de un modo mas eficaz. Este ha sido justamente uno de
los temas debatidos en el ambito de la OCDE bajo el titulo: «Internet y los ren-
dimientos en las empresas», celebrado en Mons (Bélgica), el 25 de septiembre
de 2001. En esta reunion se han destacado los beneficios que reporta Internet
a las empresas, permitiéndoles conducir sus actividades e intercambiar y co-
municar sus informaciones e ideas, haciéndolas mas eficientes. Se ha resaltado
precisamente que los beneficios en la propia organizacion interna de la empre-
sa resultan evidentes; asi como en las relaciones externas con sus proveedores,
sus clientes, sus concurrentes y otros grupos de intereés.

Junto a la tedrica potencialidad que tienen las pequenas y medianas
empresas de incorporarse a este nuevo sector economico, suelen indicarse
como otros beneficios intimamente relacionados al fenomeno del comercio
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electronico operado desde Internet: la creacion de empleo, y en particular de
un empleo dotado ademas de unas caracteristicas especiales. La principal de
ellas se asienta en el cambio radical operado respecto al lugar de trabajo. En
principio, ya no se requerira desplazarse a un centro laboral fisico especifico
para cumplir con las tareas asignadas; pudiéndose practicar éstas desde el
propio domicilio y consignarse al mandante mediante los procedimientos
telematicos existentes: se habla asi de «teletrabajo».

/. Ctres beneficios

Se han resaltado ademas otras ventajas que presenta el uso de Internet,
si bien —como el anterior— no se circunscriben directamente a la contrata-
cion. Asi, por ejemplo, se ha senialado que el comercio electronico contribuye
a la mejora de la adaptabilidad y los procedimientos de rendicién de cuentas.
Otra ventaja que aporta Internet es la posibilidad de que un gran namero de
personas dotadas de algun tipo de discapacidad, asi como las cada vez mas
numerosas personas de edad avanzada, puedan acceder al conjunto de infor-
maciones y servicios que ofrece este nuevo medio de comunicacion, que de
otro modo no obtendrian.

e

C. Debilidades gue plantea esta forma de contratacion

La aparente simplicidad con que se concluye un contrato desde una
web conlleva, sin embargo, un buen nimero de inconvenientes que pronto la
doctrina ha tenido a bien en resaltar. En este tipo de contratos, y en general
en todos los concluidos a través de Internet, se van a dar cita a un mismo
tiempo el cimulo de novedades que han definido al fenémeno general de
la contratacion en los ultimos anos (presencia del consumidor, condiciones
generales y estandarizacion, contratacion a distancia, intervencion legislativa
en la autonomia contractual, internacionalizacion del contrato, etc.) y, con-
secuentemente, todos sus problemas y debilidades. Este hecho es, ademas,
la causa que justifica el gran numero de normas aplicables contemporanea-
mente a este tipo de contratos. Representa por ello el ejemplo mas patente de
globalizacion normativa del fenomeno contractual.

En cuanto a los problemas senalados en este epigrafe podrian clasifi-
carse atendiendo a la etapa del fendmeno contractual en que tienen lugar, o
bien de acuerdo al carécter especifico o no del problema respecto a Internet.
En este ultimo caso, cabria distinguir entre debilidades propias de toda con-
tratacion, propias de la contratacion a distancia o propias de la contratacion
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via Internet. Asimismo, debe serialarse que muchas de las debilidades indi-
cadas representan el reverso de alguno de los beneficios que aporta este tipo
de contratacion, a los que previamente se ha hecho referencia; finalmente,
indicar que la mayor parte de estos problemas seran estudiados con mayor
detenimiento a lo largo los proximos capitulos.

7. Internacicnalidad

El caracter transnacional del comercio electronico y de Internet es evi-
dente; simplemente el término Internet evoca internacionalidad. Por ello,
la contratacion practicada desde esta red es por definicion una contratacion
que posee la virtualidad de ser internacional. Esta caracteristica puede con-
cebirse en un sentido positivo —tal y como ya ha sido tratado-, en cuanto
apertura de fronteras o superacion de factor geografico; pero también en sen-
tido negativo, en cuanto forma de evasion al control de los Estados, en este
caso en materia contractual, y especialmente asociado a defraudar la tutela
del consumidor.

Una vez que se produce un incumplimiento del contrato concluido en
Internet, los problemas aparecen directamente vinculados al derecho aplica-
ble y a la jurisdiccién competente para resolverlo. Pero también pueden apa-
recer antes, incluso con antelacion al nacimiento de la relacion contractual,
por ejemplo en materia de revocacion y retirada de la oferta, determinacion
de la existencia de una mera invitacién a hacer ofertas o una auténtica oferta,
momento de conclusion del contrato, etc.

En definitiva, tanto desde la vertiente precontractual (publicidad) como
contractual (incumplimiento) pueden verse defraudados los derechos y legi-
timas pretensiones de una de las partes involucradas en el genérico fenémeno
contractual; y este ataque puede producirse desde otro pais diferente al propio
del perjudicado. El principal problema se localiza en el hecho de que muchos
de los derechos que dicho sujeto tiene garantizados en su ordenamiento pa-
trio pueden no estarlo en el ordenamiento del pais del sujeto incumplidor, y
que puede ser el aplicable al contrato. Precisamente la regulacion ofrecida por
la Union Europea en materia de comercio electronico busca unificar el régi-
men juridico aplicable, al menos en sus aspectos fundamentales y en el ambito
territorial que le es propio. Esta finalidad es la que guia precisamente otras
iniciativas de caracter supranacional, cuyo ejemplo mas relevante es la Ley Mo-
delo sobre comercio electronico emanada en el seno de las Naciones Unidas.
Asimismo, no debe olvidarse la aplicacion de los convenios internacionales en
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materia contractual, especialmente los relativos a la determinacién del derecho
aplicable y la jurisdiccion competente, de los que el pais —en el presente estu-
dio: Espana-— sea parte.

Puede apreciarse que este aspecto de la internacionalidad del contrato
realizado desde Internet no representa en si mismo una debilidad, sino que
debido a él van a agravarse determinadas situaciones preexistentes o surgir
debilidades especificas. Esta misma apreciacion ha de realizarse respecto a su
caracter interdisciplinario o transversal.

2. Caracter transversal e interdiscipiinariedad juridica

Cuando se hace referencia a estos aspectos, se pretende resaltar que la
contratacion practicada desde Internet involucra desde la perspectiva del dere-
cho material a todas sus distintas vertientes. En definitiva, los problemas que
pueden generarse en torno a este tipo de contratacion no quedan reducidos
exclusivamente a la vertiente contractual, ni siquiera a la parcela correspon-
diente al Derecho privado. Por el contrario, a menudo resulta dificil deslindar
las fronteras correspondientes al Derecho publico y al privado; en ocasiones,
esta contratacién puede generar cuestiones pertenecientes al Derecho penal, al
Derecho fiscal o al civil y/o mercantil, entre otros.

Por otro lado, desde una perspectiva territorial pueden originarse du-
das respecto a la aplicacion de un determinado derecho material. Asi, en
nuestro ambito pueden plantearse el dilema respecto a la aplicacion del De-
recho comunitario, interno e internacional. Finalmente, dentro del derecho
especificamente privado van a combinarse cuestiones tan dispares pertene-
cientes a campos tan variados como los correspondientes al de la intimidad y
la proteccién de datos personales, al de la propiedad intelectual e industrial,
al contractual, imagen y honor, entre otros.

Este caracter transversal de los problemas que puede generar la contra-
tacion en Internet ha sido puesta de relieve por la doctrina y, en ocasiones, ha
sido instrumentalizada con la finalidad de dotar a dicha contratacién de una
regulacion especifica. De todos modos, si se analiza la contratacion a distan-
cia a través de otros medios de comunicacién —como la operada mediante
correspondencia postal, fax o télex— se puede afirmar que, en el caso analiza-
do, esta interdisciplinariedad se presenta asociada no tanto a la contratacion,
sino a Internet.

La propia Guia para la incorporacion al Derecho interno de la Ley Mo-
delo de la CNUDMI sobre Comercio Electronico, en sus apartados 13 y 14,
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resalta este caracter transversal del comercio electrénico en general, y asimis-
mo senala que la finalidad de la citada Ley Modelo no es la de regular aspec-
tos pertenecientes a otras disciplinas juridicas, que se presentarian asociadas
a cualquier contratacion operada mediante procedimientos a distancia.

3. Problemas objetivamenie vinculados a la relacion contractual

a. La dertificacion de los centratantes

Un problema inicial y basico en este tipo de contratacion a distancia
es la seguridad que debe existir en el conocimiento de las identidades de los
sujetos participantes en ella. De este hecho dependera la constancia de la
existencia de capacidad contractual de las partes, de su seriedad en la con-
tratacion, de sus datos en caso de reclamacion y/o controversia judicial, de la
profesionalidad acreditada de los comerciantes participantes en la operacion,
etc. En definitiva, todas las posteriores debilidades que se asientan en la se-
guridad de la operacion, como el telepago, el correcto envio del producto
adquirido, etc, encuentran precisamente en este estadio inicial su posible
resolucion. Con el fin precisamente de solventar este grave inconveniente
del comercio electronico han aparecido como principal respuesta, en los di-
ferentes ambitos nacionales e internacionales, las firmas y los documentos de
identidad electrénicos.

b. Prcteccion de los datcs de caracter personal

Una vez que se logran conocer los datos de los contratantes no se
resuelven todas las dificultades, sino que, por el contrario, se generan otras
nuevas. Este es el caso, justamente, del correcto uso que de los datos perso-
nales de los contratantes hagan las partes que tienen conocimiento de ellos;
y no solo por parte de las personas involucradas en una previa contratacion,
sino también de otros sujetos que, mediante el empleo de conocimientos y
medios tecnologicos apropiados, son capaces de violentar las posibles pro-
tecciones que rodean a las operaciones comerciales y hacerse con unos da-
tos que pueden ser empleados de modo fraudulento con posterioridad. Esta
posibilidad repercute directamente en la desconfianza que se genera frente
a este tipo de contratacion, por lo que constituye una de las causas determi-
nantes de una no mayor difusion de la contratacion a través de Internet.

En este sentido, Internet —en cuanto red abierta— hace posible que
todos los datos vertidos sobre ella puedan ser de este modo accesibles. Esto
afecta principalmente a dos aspectos fundamentales de la contratacion: el
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pago mediante tarjeta bancaria a través de la red, y la utilizacion por terceros
indebida y no consentida de los datos personales de los sujetos contratan-
tes. Precisamente en esta materia ha de resaltarse, en el ambito comunita-
rio, la Directiva 2002/58/CE relativa al tratamiento de los datos personales
y a la proteccion de la intimidad en el sector de las comunicaciones elec-
trénicas, que trata de conjugar coherentemente el derecho a la privaci-
dad de los datos personales y la seguridad en la contratacion en Internet.

C. Eluso dela nformatica como factor de estandarizacion

Siuna caracteristica se encuentra cada vez mas acentuada en la contra-
tacion en masa tradicional —entre partes fisicamente presentes— es la del em-
pleo de formularios en los que se recogen innumerables condiciones genera-
les y clausulas de adhesion a las que normalmente el consumidor es llamado
a aceptar para la conclusion del contrato; en definitiva, el recurso a los con-
tratos estandar. Pues bien, es precisamente esta caracteristica la que adquiere
el valor de esencial o definitoria en la contratacion desde Internet a través de
paginas web. Resultara fundamental analizar el modo en que son recogidas
tales clausulas en un contrato perfeccionado desde Internet, especialmente
cuando uno de los contratantes sea un consumidor; aunque también en la
contratacion entre profesionales este aspecto sigue siendo relevante. Asimis-
mo, se senalara mas adelante algunas opiniones encontradas de determina-
dos autores acerca del papel que desemperian los ordenadores en este tipo de
contratacion, caracterizada por su cardcter sintético y tecnolégico.

d. Determinacion del momento vy lugar de perfeccidn del contrato

Entre los principales problemas que han surgido desde los orige-
nes de la contratacion en Internet —y en general en la contratacion elec-
tronica— esta el de la determinacion de la normativa que rige el contrato,
asi como el fuero jurisdiccional competente para resolver un hipotético li-
tigio entre las partes contratantes. La relevancia de ambos aspectos es un
tema clasico en los estudios sobre la conclusion de contratos a distancia,
y en particular adquiere nueva relevancia debido al empleo de técnicas de
comunicaciéon diversas dentro de la genérica comunicacion via Internet.

En cuanto a los diversos aspectos que han de ser abordados senalar
que, ademas de la relevancia que posee la cuestion para el caso de incum-
plimiento contractual en general, la localizacion del lugar de nacimiento del
contrato va a determinar la aplicacion de una determinada normativa nacio-
nal que incidird, precisamente, en el establecimiento del instante en que se
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entiende concluido el contrato. Cuestion de gran importancia debido a la
existencia de distintas orientaciones al respecto.

e El correcto envio cel producto adquinao

Un elemento fundamental del éxito en toda contratacion operada a
distancia es la mayor o menor eficiencia con la que actua el suministrador
en la puesta a disposicion del producto a su adquirente. De nuevo ha de
diferenciarse si el contrato es perfeccionado y ejecutado directamente desde
Internet o si sélo es perfeccionado a través de este medio, reconduciéndose
su ejecucion —la consignacion del producto- a los cauces ordinarios de entre-
ga (mediante correspondencia postal). Cuando se trata del primer supuesto,
queda excluida de la tutela del consumidor a distancia la posibilidad de de-
sistimiento y devolucion del producto dentro del periodo preestablecido por
la normativa al uso, siempre y cuando la entrega haya sido operada de forma
correcta. En cambio, en el segundo de los supuestos normalmente tendran
aplicacion tales derechos en favor del consumidor.

f. Telepago vy segurndad en las transacciones

Una de las razones fundamentales inhibidoras del efectivo auge de la
contratacion desde Internet, que destacan los estudios estadisticos, es la in-
seguridad que sienten los contratantes al momento de efectuar el pago del
bien o servicio adquirido mediante cauces electronicos a través de la propia
red. Puede decirse que el critico talén de Aquiles de este modo de contratar
se localiza precisamente en este aspecto. Por esta razén, se trata de acudir
a distintas vias para proteger los datos confidenciales de los contratantes
relativos a sus tarjetas de crédito o débito, y que son comunicados, en prin-
cipio, también a través de Internet. Entre ellos destacan recurrir a sistemas
de cifrado del mensaje o a redes de caracter privado durante el instante en
que se efectua el pago; ademas de otros sistemas mas simples, como pagar
la mercancia solamente en el momento en que el adquirente la tenga a su
disposicion, gracias a los sistemas de entrega ordinarios.

g Berecho de pruelea y valor de los documentos Informaticos

No podria analizarse la figura del contrato por Internet, sin hacer re-
ferencia al modo en que éste puede validamente recogerse sin necesidad de
recurrir a los clasicos sistemas asentados en soporte de papel. En definiti-
va, es fundamental tener en cuenta el valor probatorio que el ordenamiento
asigna a un contrato recogido simplemente en forma informatica, carente
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por ello de un soporte en papel. Durante anos, la doctrina ha tratado en
los distintos ordenamientos europeos de responder a esta cuestion mediante
la reinterpretacion de la normativa existente en materia general de prueba.
Finalmente, gracias a la emanacién de normas especificas de caracter co-
munitario y nacional, se concede expresa validez al contrato perfeccionado
mediante cauces telematicos, y un especial valor probatorio al denominado
«documento informatico».

h. La efectva tutea de los consumidores y usuarics

Por ultimo, y quiza representando el primero de los puestos en rele-
vancia material, debe senalarse como otra debilidad mas de la contratacion
operada desde Internet las posibilidades que brinda la propia red para de-
fraudar los legitimos derechos de los consumidores y usuarios durante todo
el fenomeno contractual: antes, durante y con posterioridad a la perfeccion
del contrato. Las materias a analizar son numerosas y muy variadas, y en
ellas se involucraran un gran nimero de normas comunitarias y nacionales
relativas al Derecho de consumo en general: publicidad enganosa y comuni-
caciones comerciales no solicitadas (spamming), perfeccion de los contratos
a distancia, condiciones generales de contratacion, informacion precontrac-
tual, etc.

En algunas ocasiones, determinadas cuestiones vinculadas a la libre cir-
culacion y libre competencia en el sector de las telecomunicaciones pueden
chocar con la correcta tutela de los consumidores; estos problemas tratan de
ser atajados por la Directiva 2000/31/CE en materia de comercio electrénico.
Ademas, es esta ultima Directiva la que hace referencia a la posibilidad de
adaptar y modificar las normas preexistentes en materia de tutela del consu-
midor en la contratacion privada, para mejorar su eficacia ante la aplicacion
de estas nuevas tecnologias.

Asimismo, esta nueva forma de contratar ha permitido alcanzar un
hecho que hasta el momento ningun otro sistema habia logrado: la directa
integracion del consumidor en el ambito de la contratacion internacional,
con todas las consecuencias que ello entrana. Este evento podria conllevar el
riesgo de dejar huérfano al consumidor de la tutela que, hasta el momento,
le reservaba el ambito nacional y, de forma menos frecuente en cuanto a la
participacion extranacional del consumidor, el comunitario. De este modo,
asi como es posible hablar de un mercado global generado por la irrupcion
cle Internet, también es posible hablar de «consumidores globales». Y es aqui
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donde surgen problemas intimamente vinculados a la internacionalidad del
fenomeno, ¢qué sucedera con los contratos concluidos por consumidores
europeos con proveedores o prestadores de servicios de paises que carecen
de estos instrumentos de tutela? Para responder a esta cuestion, se analizara
de forma detallada la Directiva 2000/31/CE sobre comercio electrénico y la
normativa de consumo al uso.

D. Distintos modos de contratar en Internet

Si bien el ejemplo de contratacion antes indicado —contrato concluido
directamente desde una determinada pagina web— entra de lleno en la cate-
goria de contrato via Internet, no deben olvidarse otras posibilidades que
permite la red. En concreto, han de anadirse los siguientes supuestos: los
contratos celebrados a través de correo electronico (e-mail); aquellos perfec-
cionados por medio de chat o videoconferencia; los que nacen tras la cele-
bracion de una subasta electronica; y, finalmente, los contratos concluidos
empleando con este fin la firma electronica.

Estas diferentes modalidades presentan en comun la circunstancia
de que su conclusion se realiza a través de la red. De momento, baste con
senalar esta caracteristica valida para todos ellos; no obstante, a lo largo
de este analisis se indicaran sus diferencias, asi como las peculiaridades de
unos y otros, y se resaltaran las garantias que aporta la denominada «firma
electronica» a las partes involucradas en este peculiar comercio. Interesa,
sin embargo, senalar desde este mismo instante los sujetos que pueden
tomar parte en la contratacion a través de Internet. La importancia de este
hecho radica en la distinta calificacién y régimen juridico que correspon-
dera al contrato segin quienes sean las partes contractuales intervinientes.
Desde una perspectiva estrictamente iusprivatista puede tratarse de par-
ticulares y cle profesionales. La combinacion de unos u otros conllevara
importantes consecuencias. De este modo, si las partes contratantes son
profesionales que actuian como tales se estara en presencia de un contrato
mercantil; cuando ambos son simples particulares, se estara en la esfera es-
tricta del Derecho civil general. En cambio, cuando un particular contrata
un determinado bien o servicio con un profesional que acttia dentro de su
ambito de actuacion se estara en el contexto del Derecho de consumo; este
ultimo supuesto hace que la normativa aplicable a dicho contrato sea la
propia dirigida a la tutela de los consumidores y usuarios, con las especia-
les garantias que ésta le reserva.
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V. 2L FOMENTO INSTITUCIONAL DeL USO DE INTERNET, EL
COMERCIO ELECTRONICO Y SU REGULACION

Ya ha sido senalado el impulso que desde las distintas esferas politi-
cas y ejecutivas nacionales, comunitarias e internacionales, se esta dando a
esta materia. Se esta potenciando la participacion en la nueva sociedad de
la informacion de todos los agentes (administraciones publicas, organiza-
ciones supranacionales, empresarios y profesionales del comercio y de los
mas variados servicios, y, como no podia ser de otro modo, consumidores),
mediante un acceso a las redes —sobre todo a Internet— con un coste cada vez
menor —gracias a la liberalizacién de las telecomunicaciones se consiguen
tarifas progresivamente mas econémicas—, y por parte de unos usuarios cada
vez mas formados (debido a las politicas educativas dirigidas a tal fin).

Pero debe recordarse también que el fenomeno de Internet, y en par-
ticular del comercio electronico realizado a través de este medio, viene ca-
racterizado por su interdisciplinaridad y caracter transversal. Esto se traduce
en que la regulacién que ofrecen los diferentes Estados y organizaciones in-
ternacionales no suele ser cerrada, en cuanto recogida en un tnico cuerpo
juridico, sino que es construida en relacion a los diferentes aspectos proble-
maticos que giran alrededor del fenomeno. Es decir, iniciativas y normas en
materia de proteccion de datos, lucha contra los ilicitos informaticos, firma
digital y autenticacion, Derecho mercantil internacional, tutela del consu-
midor, conllictos jurisdiccionales y de ley aplicable, cuestiones financieras y
fiscales, o propiedad intelectual e industrial, destacan entre los principales
temas que se involucran en este tipo de contratacion por Internet.

En definitiva, si bien el fendmeno Internet resulta de por si evidente, asi
como sus importantes repercusiones, no cabe duda que se ha visto potenciado
por las diversas politicas institucionales de caracter nacional e internacional.
Asimismo, entre las funciones que han de desempenar los entes institucionales
se encuentra la de asegurarle un régimen juridico claro y seguro, y de ambito
internacional. De todos modos, sigue presente la duda de si se requiere un
nuevo derecho directo y especificamente destinado a regular este fenémeno.

A. La discutica necesidad de ura regulac on especial

Resulta esencial, por ello, plantearse hasta qué punto existe una imperiosa
necesidad de crear normas nuevas sobre la materia vinculada a los contratos en
Internet o si, por el contrario, éstas no son necesarias debido a la aplicacion de
normas ya existentes en materia contractual o, en todo caso, de su reinterpreta-
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cion. En definitiva, deberia responderse a la pregunta de si siguen siendo validas
para los contratos telematicos las normas que en materia contractual han venido
aplicandose hasta el momento. Al mismo tiempo surge otra cuestion, tal vez de
una mayor trascendencia, que afecta a las propias bases del derecho contractual:
scontinua siendo plenamente valido el esquema negocial tradicional frente a esta
nueva contratacion asentada en tan importantes novedades técnicas?

En cuanto a la primera de las cuestiones, en principio, ha de rechazarse
la necesidad de una regulacion especial, siempre y cuando que por tal se en-
tienda una especie de codigo o cuerpo que se desgajara del tradicional dere-
cho contractual, un cuadro juridico completamente nuevo o una regulacion
de status. En este sentido, al mismo tiempo se hace una directa referencia a la
segunda de las cuestiones, de este modo, la categoria tradicional del contrato
sigue plenamente viva en esta nueva modalidad que emplea Internet como
eje para la perfeccion, y en ocasiones ejecucion, del contrato; por lo que su
hipotética quiebra entiendo deba desecharse. Por otro lado, ha de recono-
cerse la existencia de determinados aspectos que, debido a las especificas
caracteristicas del medio técnico empleado (caracter interactivo, desmate-
rializacion, internacionalizacion, etc.), representan una auténtica novedad al
precedente derecho contractual; y que, en cuanto tales, no se hallan regula-
dos por la normativa general, ni son ajustables a ella.

Es justo ante estas situaciones frente a las que se debe reaccionar; en
este sentido, suele hablarse de al menos dos hipotéticas soluciones: regula-
ciony autorregulacion. La primera de ellas hace referencia a la produccion
de auténticas normas de ambito general y con fuerza vinculante, emanadas
del organo legislativo o reglamentario competente a nivel nacional o supra-
nacional. La segunda de las expresiones se centra en la autonomia o liber-
tad de las partes para establecer el contenido especifico del contrato —en
este caso telematico—, que puede encontrar su manifestacion en, al menos,
dos modalidades: a) los pactos de las partes mediante los cuales determi-
nan el derecho aplicable al contrato, o determinadas soluciones por ellos
previamente convenidas; y, b) los denominados «cédigos de conductan»,
mediante los cuales una de las partes, el profesional que realiza la oferta
a través de Internet, se compromete en teoria unilateralmente a conceder
determinadas prerrogativas mas beneficiosas a favor de la otra parte, desti-
natario de la oferta e hipotético aceptante.

Respecto a esta segunda medida cabria senalar algunas observaciones.
Podria considerarse simplemente como una parte mas del contenido de la
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oferta, si bien de caracter juridico y regulador de la futura relacion contrac-
tual que se creara. Pero al mismo tiempo, en cuanto tal contenido de la ofer-
ta, una vez que ésta viene aceptada por su destinatario, también el «codigo
de conducta» resulta aceptado y como tal reintegrado en el contenido no ya
de la oferta (unilateral), sino del contrato.

Pues bien, si estas son a priori las dos posibles soluciones que aparecen
para resolver el problema, han de sefalarse algunas preferencias. Primero en-
tiendo que deba recurrirse a la directa aplicacion de todas aquellas vertientes
del derecho contractual que resultan plenamente validas también frente al
conjunto de contratos concluidos desde Internet. En este sentido, la mayor
parte de la normativa al uso en materia general de contratos sera plenamente
aplicable, por lo que la categoria tradicional del contrato no ha sufrido en
esencia ninguin menoscabo por el uso de este nuevo medio. En ocasiones,
bastara con realizar una reinterpretacion de tales normas para que tenga ca-
bida la nueva fenomenologia. En segundo lugar, como posible respuesta a
aquellos aspectos problematicos que pudieran aparecer derivados de las no-
vedades técnicas, y que no resultan directamente contemplados por las nor-
mas precedentes, debera realizarse un reajuste de dicha normativa, mediante
determinadas modificaciones parciales que permitan ampliar el espectro de
aplicacion de la norma al nuevo supuesto de hecho. En un tercer orden,
y siempre y cuando no fuera posible ni aplicar directamente la normativa
preexistente ni reajustarla mediante reformas parciales, debera acudirse a la
opcion de la nueva regulacion. Obviamente esta via tendera a regular solo
aquellos aspectos problematicos, y no perseguira la creacion de un codigo es-
pecial en el que se caiga en reiterar determinados preceptos ya preexistentes.
Esta es la via seguida precisamente por la Union europea mediante la apro-
bacion de la Directiva 2000/31/CE relativa a determinados aspectos juridicos
de los servicios de la sociedad de la informacion, en particular el comercio
electronico en el mercado interior (Directiva sobre el comercio electronico),
como expresamente reconoce su propio titulo.

La razon de privilegiar esta via de la «regulacion» en perjuicio de la
«autorregulacion» se localiza en la vocacion netamente internacional cle este
tipo de contratos operados desde Internet, cuyo nucleo juridico quedaria
difuminado sin la existencia de una auténtica norma general marco sobre la
materia (es decir, sobre sus aspectos problematicos). Esta razon ya habia sido
puesta de manifiesto por la CNUDCI, en el propio texto de la Guia para la
incorporacion al Derecho interno de Ley Modelo sobre Comercio Electroni-
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co. Finalmente, indicar que el recurso a la autorregulacion, si biendesde una
perspectiva secundaria, sera plenamente aplicable bajo la forma de codigos
de conducta siempre y cuando respeten los derechos y obligaciones recono-
cidos por la legislacion. Por lo que en la practica tales codigos se reduciran a
mejorar las condiciones previamente reguladas del destinatario, mediante las
concesiones de nuevas prerrogativas por parte del profesional, sin que ello
signifique la ausencia de una norma reguladora ad hoc.

B. INntentos ce cotar a la materia ce una ncrmativa interraciona

En el ambito internacional ha de resaltarse el esfuerzo con el que de-
terminadas organizaciones tratan de resolver las nuevas cuestiones contro-
vertidas que les afectan, surgidas con la llegada de este nuevo medio de co-
municacion. Entre ellas destacan la Organizacion de las Naciones Unidas,
sobre todo a través de su Comisién para el Derecho Mercantil Internacional
(CNUDMLI); la Organizacion para la Cooperacion y el Desarrollo Economi-
co (OCDE) y la Organizacion Mundial del Comercio (OMC); ademas de
otras que se centran mas especificamente sobre algunos particulares aspec-
tos problematicos del fendmeno Internet que le afectan, como sucede con
la Organizacion Mundial de la Propiedad intelectual (OMPI), la Camara de
Comercio Internacional (CCl), etc.

De todas estas organizaciones internacionales la mas activa y con re-
sultados mas tangibles es la Comision de la Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI), en particular, con la creacion de dos
textos fundamentales adoptados en relacion a la materia: la Ley Modelo de
la Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI) sobre Comercio Electrénico (1996) con la Guia para su incorpo-
racion al Derecho interno, y la Ley Modelo sobre Firmas Electronicas (2001)
también acompanada de su correspondiente Guia cle incorporacion. Ambas
leyes representan dos intentos de armonizar a nivel internacional —de forma
no vinculante— la normativa existente al respecto.

Asimismo, no hay que olvidar la vigencia de importantes convenios in-
ternacionales que si bien creados con caracter general, y no centrados especi-
ficamente en el fendmeno electronico, tienen plena aplicacion en cuestiones
tan relevantes como la determinacion de la jurisdiccion competente y del
derecho aplicable, cuando la contratacion adquiere una connotacion interna-
cional. A titulo de ejemplo, resaltar entre otros la Convencion de Viena sobre
los contratos de compraventa internacional de mercaderias (ONU), de 11
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abril 1980, o la Convencién de Roma sobre ley aplicable a las obligaciones
contractuales, de 19 junio 1980.

C.  Regulacion en la Unién Europea

Existe un enorme contingente de materiales realizados por la Unién
Europea que inciden de forma directa o indirecta sobre los mas variados
aspectos de la informatica y las telecomunicactiones y, ademas, estan en cons-
tante actualizacién. Para hacer referencia a ellos, debe adoptarse algun tipo
de criterio clasificatorio. Eneste caso, trasindicar los articulos més relevantes
del Tratado de Funcionamiento de la Unién Europea que pueden ser aplica-
bles al fenémeno Internet, he optado por un criterio de contenido. Por lo que
respecta a la fuerza vinculante de los instrumentos normativos comunitarios,
simplemente recordar que los reglamentos son directamente aplicables en los
Estados miembros, mientras que las directivas deben ser traspuestas al or-
denamiento nacional mediante el instrumento legislativo oportuno de cada
Estado miembro. Ademads, indicar que dentro de los 6rganos de la Unién
destaca, por su importante labor sobre esta materia, la Comision europea.

Pueden sefialarse como base primaria de la politica comunitaria en ma-
teria de «sociedad de la informacién»: los articulos 26-27 (mercado interior),
28-37 (sobre libre circulacion de mercancias), 49-62 (en materia de derecho
de establecimiento y libre prestacion de servicios), 81-89 (cooperacién judi-
cial en materia civil y penal, y cooperacion policial), 101-109 (normas sobre
competencia), 110-113 (disposiciones fiscales), 114-118 (en cuanto aproxi-
macion de las legislaciones), 169 (proteccién de los consumidores), 170-172
(redes transeuropeas) y 179-190 (en materia de investigacién y desarrollo
tecnologico y espacio) del Tratado de Funcionamiento de la Union Europea
(TFUE consolidado segun el Tratado de Lisboa de 13 de diciembre de 2007).

La enorme variedad de materiales comunitarios derivados aplicables a
la contratacion desde Internet puede clasificarse distinguiendo entre:

. Aquellos dirigidos directamente a la tutela de los consumidores como,
por ejemplo: Directiva 85/577/CEE referente a la proteccion de los
consumidores en el caso de contratos negociados fuera de los estable-
cimientos comerciales; Directiva 93/13/CEE sobre las clausulas abusi-
vas en los contratos celebrados con consumidores, Directiva 97/7/CE
relativa a la proteccion de los consumidores en materia de contratos
a distancia; Directiva 98/6/CE relativa a la proteccion de los consumi-
dores en materia de indicacion de los precios de los productos ofre-
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cidos a los consumidores; Directiva 1999/44/CE sobre determinados
aspectos de la venta y las garantias de los bienes de consumo; Directiva
2002/65/CE relativa a la comercializacion a distancia de servicios fi-
nancieros destinados a los consumidores; Directiva 2009/22/CE relati-
va a las acciones de cesacion en materia de proteccion de los intereses
de los consumidores; Directiva 201 1/83/UE sobre los derechos de los
consumidores, por la que se modifican la Directiva 93/13/CEE y la
Directiva 1999/44/CEE y se derogan la Directiva 85/577/CEE y la Di-
rectiva 97/7/CE (estas directivas se entenderan derogadas a partir del
13 de junio de 2014); Reglamento (UE) N° 524/2013 sobre resolucion
de litigios en linea en materia de consumo y por el que se modifica
Reglamento (CE) n® 2006/2004 y la Directiva 2009/22/CE.

Los destinados a regular algtin aspecto objetivo vinculado a la contra-
tacion en general, y que puede resultar incidentalmente aplicable a este
tipo especifico de contratacion a distancia. Asi, senalara titulo de ejem-
plo: Directiva 95/46/CE relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de los datos personales y a la libre
circulacion de estos datos; Reglamento (CE) 44/2001 sobre competen-
cia judicial, reconocimiento y ejecucion de las decisiones en materia
civil y mercantil; Directiva 2006/114/CE sobre publicidad enganosa y
publicidad comparativa; Directiva 2013/36/UE relativa al acceso a la
actividad de las entidades de crédito y a la supervision prudencial de
las entidades de crédito y las empresas de inversion (aplicable a partir
del 1 de enero de 2014).

Materiales dedicados a la genérica «sociedad de la informacion» en los
que, en ocasiones, pueden obtenerse elementos interpretativos ttiles
para afrontar algunos conceptos fundamentales en la contratacion des-
de Internet, como, por ejemplo: el denominado «Informe Bangemann»
(realmente titulado: «Europa y la sociedad global de la informacion»,
recomendaciones del grupo de alto nivel sobre la sociedad de la infor-
macion al Consejo Europeo de Corfu, Bruselas, 26 de mayo de 1994);
la Comunicacion de la Comision, COM (97) 157 final, «Iniciativa eu-
ropea sobre comercio electronico»; el Libro Verde sobre la convergen-
cia de los sectores de telecomunicaciones, medios de comunicacion y
tecnologias de la informacion y sobre sus consecuencias para la regla-
mentacion, de 3 de diciembre de 1997; o la Declaracion conjunta UE-
EEUU sobre el comercio electrénico de 5 diciembre 1997.
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. Los instrumentos destinados a informar acerca de determinados aspec-
tos del fenomeno electronico que pueden estar relacionados con la con-
tratacion desde Internet, pero que responden a una finalidad mas am-
plia. A titulo de ejemplo, resaltar los siguientes: Directiva 98/34/CE por
la que se establece un procedimiento de informacién en materia de las
normas y reglamentaciones técnicas; Directiva 98/48/CE que modifica la
Directiva 98/34/CE por la que se establece un procedimiento de infor-
macion en materia de las normas y reglamentaciones técnicas; Directiva
1999/93/CE por la que se establece un marco comunitario para la firma
electronica; Directiva 2000/46/CE sobre el acceso a la actividad de las
entidades de dinero electrénico, su ejercicio y la supervision cautelar de
dichas actividades; Directiva 2002/19/CE sobre el acceso a las redes de
comunicaciones electrénicas y recursos asociados, y a su interconexion
(Directiva acceso); Directiva 2002/20/CE relativa a la autorizacion de re-
des y servicios de comunicaciones electronicas (Directiva autorizacion),
Directiva 2002/21/CE relativa a un marco regulador comun de las re-
des y los servicios de comunicaciones electronicas (Directiva Marco);
Directiva 2002/22/CE relativa al servicio universal y los derechos de los
usuarios en relacion con las redes y los servicios de comunicaciones elec-
trénicas (Directiva servicio universal); Directiva 200-/58/CE relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en
el sector de las comunicaciones electronicas (Directiva sobre la privaci-
dad y las comunicaciones electrénicas); Directiva 2009/140/CE por la
que se modifican las Directivas 2002/19/CE, 2002/20/CE y 2002/21/CE;
Directiva 2009/136/CE por la que se modifican las Directivas 2002/22/
CEy 2002/58/CEy el Reglamento (CE) n°® 2006/2004; Reglamento (UE)
N°611/2013 relativo a las medidas aplicables a la notificacion de casos
de violacion de datos personales en el marco de la Directiva 2002/58/CE
sobre la privacidad y las comunicaciones electronicas.

. Finalmente, documentos que recogen contenidos aplicables de forma
directa e inexcusable a la vertiente telematica de la contratacion: la Di-
rectiva 2000/31/CE relativa a determinados aspectos juridicos de los ser-
vicios de la sociedad de la informacion, en particular el comercio elec-
tronico en el mercado interior (Directiva sobre el comercio electronico).

La Directiva sobre el comercio electronico se compone de un total de 24
articulos, distribuidos en cuatro capitulos (titulados, respectivamente: «Dis-
posiciones generales», «Principios», «Aplicacion» y «Disposiciones finales»), que
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estan acompanados por 65 Considerando previos y un anexo final. El estudio
de dichos Considerando va a resultar fundamental para precisar la voluntad
del legislador en multiples cuestiones, entre ellas, la de su ambito subjetivo de
aplicacion. Por otra parte, sera necesario tener presentes otras directivas pre-
vias, sobre todo a los efectos de concretar exactamente lo que deba entenderse
por «servicios de la sociedad de la informacién», concepto que resulta esencial
para la comprension ultima de la finalidad de su ambito objetivo de aplicacion.

Tras las disposiciones generales recogidas en el capitulo I —en sus tres
primeros articulos referidos respectivamente a Objeto y ambito de aplicacion
(art. 1), Definiciones (art. 2) y Meicado interior (art. 3—, la Directiva sobre co-
mercio electronico incluye otros tres capitulos. El capitulo I1, que lleva por
titulo: Principios, se estructura en cuatro secciones: Régimen de establecimiento
y de informacion (arts. 4 y 5), Comunicaciones comerciales (arts. 6, 7'y 8), Con-
tratos por via electronica (arts. 9, 10y 11) y Responsabilidad de los prestadores
de servicios intermediarios (arts. 12, 13, 14 y 15). El capitulo I, titulado: Apli-
cacion, hace referencia, en sus articulos 16 a 20, respectivamente, a Cédigos
de conducta, Solucion extrajudicial de litigios, Recursos judiciales, Cooperacion y
Sanciones. La Directiva concluye con un capitulo [V, denominado: Disposi-
ciones finales, donde hace referencia a su «reexamen» futuro —previsto para
antes del 17 de julio de 2003, y después cada dos anos—, «trasposicion»,
«entrada en vigor» y «destinatarios».

Dejando al margen los aspectos formales, puede decirse que la Union
Europea sigue el procedimiento de dictar directivas previas destinadas a ho-
mogeneizar la regulacion sobre un tema concreto, en este caso el comercio
electronico, en todos los Estados miembros. La finalidad 1ltima es alcanzar
un marco juridico unico y coherente en todo el espacio de la Union. En
cuanto al modo de llevar a efecto este proyecto ambicioso, la Unién ha op-
tado por crear diversos instrumentos juridicos destinados a regular aspectos
puntuales, pero esenciales, del comercio electrénico. Entre ellos destacan los
emanados en materia de firma electronica, proteccion de datos personales,
moneda electronica vy, finalmente, la Directiva 2000/31/CE sobre comercio
electrénico, que pretende dotar de una cierta armonia al conjunto normativo
disperso presenalado.

En esta importante labor, ha tratado de respetar en todo caso materias
ya reguladas con un fuerte arraigo por los distintos Estados miembros —como
sucede con la contractual-, como indica la propia exposicion de motivos de
la Directiva sobre comercio electronico. Por otro lado, se ha limitado a regular
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solo expresamente aquellas cuestiones que, por su importancia —como, por
ejemplo, la tutela de los consumidores—, han de ser respetadas de forma ho-
mogeénea y sin fisuras por todos los Estados miembros de la Union Europea.
Asi, por ejemplo, regula la conclusién del contrato que se perfecciona desde
una pagina o sitio web, pero no cuando ésta tiene lugar mediante el simple
intercambio de correos electrénicos entre particulares. Este modo de actuar
se refleja también directamente cuando la propia Directiva hace referencia a
los «codigos de conducta». La razén de la Directiva en este caso no es otra
que la busqueda de la compatibilidad entre el derecho imperativo expresa-
mente recogido en ella y la licita autorregulacién de las partes contractuales.

Finalmente, ha tratado de ser compatible con el conjunto de normas
de caracter multinacional que pudieran afectar a la materia, y a las que los
Estados miembros de la Unién Europea deben sujetarse. Procura por ello no
contradecir con sus prescripciones las ya existentes en un marco juridico mas
amplio, como lo es el internacional y, en concreto, en relacion a la existencia
de una Ley Modelo sobre comercio electrénico en el ambito de las Naciones
Unidas. Esto justificaria el que se adopten sélo frente algunos aspectos me-
didas especificas. Asi, es interesante indicar que la Directiva respeta el marco
general de la Ley Modelo, pero en algunas cuestiones puntuales va mas alla.
Pero ademas de la Ley Modelo, también van a ser aplicables un conjunto de
tratados o convenios internacionales centrados sobre todo en la determina-
cién de la normativa aplicable y de la jurisdiccion competente en caso de
litigio sobre el contrato, en este supuesto, concluido via Internet. Por otra
parte, debido precisamente a la prudencia que mantiene al respecto, podria
pensarse que la Directiva, en si misma, podria constituir la base para la reali-
zacion de una futura norma internacional reguladora de la materia.

D.  Regulacion en Espana

La Directiva 2000/31/CE sobre comercio electrénico ha sido traspuesta
al ordenamiento espariol a través de la Ley 34/2002 de servicios de la sociedad
de la informacion y de comercio electronico. Respecto a la situacion de Espa-
fa, hay que indicar que, ademas de los cuerpos generales de Derecho privado
sustantivo y procesal, como el Cédigo Civil o el Cédigo de Comercio o la Ley
de Enjuiciamiento Civil, se pueden senalar los siguientes grupos normativos
que hacen referencia al fenémeno:

. Conjunto de normas destinadas a la tutela del consumidor. Por ejem-
plo, cronologicamente, la Ley 26/1984 General para la Defensa de los
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Consumidores y Usuarios, con sus modificaciones posteriores; la Ley
26/1991 sobre contratos celebrados fuera de los establecimientos mer-
cantiles; la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal; o el Real Decreto Legislativo 1/2007,
de 16 de noviembre, por el que se aprueba el Texto Refundido de la
Ley General para la Defensa de los Consumidores y Usuarios y otras
leyes complementarias (que incorpora, entre otras, a las leyes 26/1984
y 26/1991).

Otro conjunto de normas dirigidas al publico en general, y destinadas
a regular especificas iguras negociales u otros aspectos que incidental-
mente pueden afectar a los contratos, como sucede, por ejemplo, con
la Ley 34/1988 General de Publicidad (con sus sucesivas modificacio-
nes, entre ellas por la Ley 29/2009); la Ley 7/1996 de Ordenacion del
Comercio Minorista (modificada por las leyes 47/2002 y 1/2010) y la
Ley 7/1998 de Condiciones Generales de Contratacion, en lo que a
clausulas abusivas se refiere.

Finalmente, normas especiales destinadas a regular en concreto el fe-
nomeno telematico, como la Ley 34/2002 de servicios de la sociedad
de la informacion y de comercio electronico; la Ley 32/2003, de 3
de noviembre, General de Telecomunicaciones; la Ley 59/2003, de 19
de diciembre, de firma electronica; Ley 25/2007, de 18 de octubre,
de conservacion de datos relativos a las comunicaciones electrénicas
y a las redes publicas de comunicaciones; la Ley 56/2007, de 28 de
diciembre, de medidas de impulso de la sociedad de la informacion;
Ley 2/2011, de 4 de marzo, de Economia Sostenible; Real Decreto-
Ley 13/2012, de 30 de marzo, por el que se transponen directivas en
materia de mercados interiores de electricidad y gas y en materia de
comunicaciones electronicas; Ley 3/2013, de 4 de junio, de creacion
de la Comision Nacional de los Mercados y la Competencia.



CAPTULS SEGUNBC

Socledaa ae la informacion y comercio electronico

Tras haber prefijado en el anterior capitulo distintas ideas fundamen-
tales acerca de Internet, es necesario serialar cual es la relacién que media
entre Internet, la denominada «sociedad de la informacion» y el «comercio
electronico»; para finalmente situar la especifica contratacion practicada des-
de Internet. Puede apreciarse ya a prioii la relacion entre estos términos. Por
ello, se comenzara analizando la realidad que pretende plasmar la expresion
«sociedad de la informacion». A su vez, dentro de esta ultima, como una ver-
tiente o manifestacion especifica, se halla el comercio electrénico. Ademas,
si bien la contratacion en Internet representa en la actualidad la expresion
cuantitativa y cualitativamente mas representativa del comercio electrénico,
ha de indicarse que este altimo no se ve restringido solo a esto, sino que
abarca también otras actividades: no solamente de contenido contractual,
ni exclusivamente practicadas a través de la que se ha denominado «red de
redes». Finalmente, se abordara el ambito objetivo de la Directiva 2000/31/
CE sobre comercio electronico, con una particular referencia a lo que me-
diante remision a otras directivas considera «servicios de la sociedad de la
informacién».

SOCEDAD CE LA INFORMACION Y SUS SERV.CIOS

En la actualidad resulta comun y muy difundido el empleo de la ex-
presion «sociedad de la informacion» siempre que alguna institucion, orga-
nismo o autor pretende abordar la tematica asociada a Internet o al comercio
electronico. Si bien su utilizacion ha sido consagrada en nuestro entorno
juridico por la Unién Europea durante los tltimos afnos —gracias a sus reco-
mendaciones, informes y directivas sobre la materia, en especial el Informe
Bangemann y la labor de la Comision europea—, ha de senalarse que su origen
no tiene lugar en esta organizacion supranacional, sino que se remonta a
anos atras gracias a la aportacion de informes y estudios sobre todo de origen
japonés y norteamericano.
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A. Nacimiento de la excreson «Sociedad ce 'a Infermacions

El término «Sociedad de la Informacién» aparece en Japén durante la
crisis de inicios de los anos 70, destacando en este periodo un estudio desa-
rrollado por el instituto de prospectiva japonés JACUDI, en el que se hacia
una especial referencia al valor econémico de la informacién. Con posterio-
ridad, el término fue haciéndose cada vez mas conocido gracias a las aporta-
ciones de otros autores. Por su parte, el proyecto europeo de la «Sociedad de
la Informacion» —que arranca con el denominado: Informe Bangemann— nace
como respuesta a la iniciativa estadounidense publicada en septiembre de
1993, titulada: «The national information infraestructure: agenda for action»,
en consonancia con las previas declaraciones del entonces Vice-presidente
de los Estados Unidos Al Gore. Ademas, la idea de la «Sociedad de la [nfor-
macion» llevada a la practica en el seno de la Unién Europea presentaba, sin
lugar a dudas, interesantes perspectivas positivas para alcanzar a través de
ella una mayor cohesion e integracion entre los distintos Estados miembros
—objetivos fundamentales de esta organizacion—, ademas de permitirle un
acceso directo con todos sus agentes sociales —incluso con los ciudadanos—y
de éstos con las instituciones.

B.  Significacc de ia «Sociedad de la Infermacion» en el Inferme
Baneemann: redes, servicics basiccs y aplicaciones

Cuando los autores o la legislacion hacen referencia al término «socie-
dad de la informacién» lo vinculan intimamente a otra serie de expresiones
como mercado de la informacion, mercado electronico o comercio electronico.
Asimismo, a esta nueva sociedad de la informacion, generadora de dicho mer-
cado, le incumbe al mismo tiempo la potencialidad de generar de forma efec-
tiva nuevos empleos (teletrabajo, telemedicina, etc.). Finalmente, en términos
mas filosoficos que juridicos, se le reconoce a la sociedad de la informacion
un importante papel dirigido a garantizar y fomentar la democracia desde una
perspectiva electronica. Esta concatenacion de ideas, no hace sino aumentar la
necesidad de entender qué realidad pretende plasmar este término.

Puede afirmarse, para comenzar, que la «sociedad de la informacion»
representa una etapa evolutiva mas —que se estd iniciando por el momento-
dentro de la historia economica global de la sociedad. Tras las etapas corres-
pondientes a la sociedad industrial y postindustrial se da paso a la sociedad
de lainformacion. Los rasgos caracterizadores de este nuevo estadio se asien-
tan en dos conceptos: informacion y nueva tecnologia. La nueva tecnolo-
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gia —distinta a la industrial- se fundamenta en los avances y convergencia
operados en los sectores de las telecomunicaciones y la informatica. De este
modo, también se denomina a esta nueva etapa «era digital». Por su parte,
la informacion se distingue de la existente previamente debido al importante
valor econémico y social que ha adquirido.

Para tratar de aprehender el significado de esta expresion, en particular
en el seno de la Union Europea, es fundamental comenzar con una breve re-
ferencia al conocido comunmente como «Informe Bangemann». Este estudio
fue encargado por el Consejo Europeo a un grupo de expertos —entre los que
se encontraba el entonces Ministro de Industria aleman Martin Bangemann-y
concluido con fecha de 26 de mayo de 1994, presentando por titulo: «Europa
y la sociedad global de la informacion: recomendaciones al Consejo Europeo».

El Informe propone un Plan de Accion para alcanzar en Europa la «so-
ciedad de la informacion» mediante la combinacion de las fuerzas de los sec-
tores publico y privado; lo que significa que este futuro nuevo estadio de la
sociedad ~asentado en la informacién— no es una consecuencia automatica de
la revolucion tecnologica, sino que debe fomentarse, en este caso, a nivel co-
munitario. Asimismo, si bien el Plan de Accion se refiere al ambito de la Union
Curopea, no cabe duda que el fenomeno presenta una dimension mundial.
Tanto en el Plan de Accion recogido en el Informe, como en la propia sociedad
de la informacion, estan involucrados una pluralidad de agentes que, en mayor
o menor medida, representan globalmente a toda la comunidad: ciudadanos,
investigadores, empresarios e iniciativa privada, técnicos y expertos en teleco-
municaciones e informatica, regiones, gobiernos y administraciones.

El Plan propuesto se centra en tres frentes de acciéon intimamente vin-
culados. En primer lugar, evitar el posible rechazo que pueda tener el uso
de las nuevas tecnologias entre sus hipotéticos destinatarios, y convencerles
cle sus ventajas. En definitiva, consiste en fomentar entre la poblacién y sus
estructuras lo que el Informe denomina una «cultura de la informacion».
El segundo campo de batalla se asienta en una triple funcién de garantia
tecnoldgica. De este modo, trataran de garantizarse un acceso equitativo a
la infraestructura; la prestacion de un servicio universal asentado en la evo-
lucion tecnoldgica; y, finalmente, una amplia aceptacion publica y uso real
de la nueva tecnologia. Por ultimo, mediante el control de los riesgos y la
elevacion de los beneficios de todo este proceso evolutivo, se alcanzaran im-
portantes logros en campos tan diversos como la formacion y educacion con-
tinua de la poblacion (educacion a distancia), el ambito laboral (aparicion de
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nuevas profesiones y capacidades, e inminente transformacion del lugar de

trabajo), el plano comercial, el sanitario, etc.

En definitiva, la «sociedad de la informacion» que se pretende alcanzar

vincula distintos fines, esferas, sujetos y actividades iluminados y aglutinados
todos ellos en torno a la «nueva tecnologia». Los elementos constitutivos de
esta sociedad de la informacion —que se encuentran desarrollados en el capi-
tulo V del Informe- son tres: las redes, los servicios basicos y las aplicaciones.

1.

Las redes: Permiten la transmision de la informacion y, gracias a ellas,
las limitaciones temporales y espaciales han desaparecido (p. ej., telé-
fonos, satélites, cables). De forma mas especifica, el Informe destaca
mas adelante entre ellas: a) la Red Digital de Servicios Integrados
(RDSI), que representa el primer paso; b) la Banda Ancha, que cons-
tituye el futuro y el camino hacia los multimedia; c) las comunicacio-
nes moviles, que representa un sector de importancia creciente; y d)
los satélites, como garantia de comunicaciones de mayor alcance.

Los servicios bdsicos: Son aquellos servicios que permiten la utilizacion
de las redes. Son ejemplos de ellos: el correo electronico, la transfe-
rencia de ficheros, los multimedia interactivos o los servicios de video.
Cuando el Informe se refiere a este elemento, hace referencia a Internet
como un sistema nuevo consistente en una red mundial de redes sin
planificacion central que no tienen propietario, que adolece de seguri-
dad, pero que integra importantes servicios como correo electrénico,
acceso a la informacion, etc.

Las aplicaciones: Estas ofrecen soluciones especificas para grupos de
usuarios. En el Informe destacan las siguientes: teletrabajo; educacion
a distancia; red de universidades y centros de investigacion; servicios
telematicos para las PYMES (entre ellos senala el correo electronico, la
transferencia de ficheros, la transferencia electronica de datos [tinica vez
que lo menciona en el Informel, las videoconferencias y la educacion
a distancia); gestion del trafico por carretera; control del trafico aéreo;
redes de asistencia sanitaria; licitacion electronica; red transeuropea de
administraciones publicas (se trata de un programa de intercambio de
datos entre administraciones); y autopistas urbanas de la informacion.

A pesar de esta previa acotacion del término «sociedad de la informa-

cion» ofrecido por el Informe Bangemann, siguen presentes algunas dudas
acerca de su extension y significado, ademas de surgir otras de nuevo cuno.
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Pueden senalarse, a titulo de ejemplo, algunos interrogantes. Se plantea asi
la cuestion de como encaja Internet en esta «sociedad de la informacion»,
y en cual de sus elementos constitutivos se integraria. Esta misma duda se
trasladaria a las Intranets, Extranets, y a EDI. Asimismo, cuando se citan las
aplicaciones de la sociedad de la informacion aparece el problema de integrar
en algunas de ellas al «comercio electronico». También ha de matizarse si la
expresion «servicios basicos de la sociedad de la informacion» —que recoge el
Informe Bangemann y representa un elemento constitutivo de ésta, junto a las
redes y las aplicaciones— se corresponde con la de «servicios de la sociedad
de la informacién» que recogen otros trabajos y normas comunitarias como,
por ejemplo, la Directiva 2000/31/CE sobre comercio electronico.

Para tratar de colmar estos interrogantes se han analizado en los si-
guientes epigrafes otros materiales y normas comunitarias, alcanzandose
determinadas conclusiones que pretenden tener una utilidad meramente
expositiva en este estudio. Esto se debe basicamente a dos razones. En
primer lugar, es evidente que el concepto de «sociedad de la informacion»
—como todos los vinculados a esta tematica— se encuentra en continua evo-
lucién, por lo que resulta arriesgado y osado intentar cerrarlo. Por otro
lado, no es una expresion estrictamente juridica —pese a que sobre él se
aplicaran importantes politicas legislativas por parte de la Union Europea—;
por lo que cuando se analizan sus elementos constitutivos —en los diferen-
tes materiales comunitarios— se aprecia una falta de uniformidad termino-
logica, surgiendo a menudo nuevos problemas al intentar sintetizarlos.

C. La«Sociedadcelainformacion» a'aluz de posteriores trabajosde la Union
Furopea. Elementos de ia sociedad de la informacion: infraestructura y
SErvCeios

La sociedad de la informacion se asienta en la convergencia de los
sectores de las telecomunicaciones y de la informatica; gracias a la cual,
se dota a la informacion de un nuevo significado econémico y social. En
cuanto a los elementos constitutivos de la sociedad de la informacion,
sigue siendo valida la enumeracion realizada en el Informe Bangemann:
redes, servicios basicos y aplicaciones. No obstante, se observa que en
materiales comunitarios mas recientes se prefiere distinguir entre: «infra-
estructura de la sociedad de la informacion» y «servicios de la sociedad de
la informacion». Como ejemplo de estos ultimos suele citarse al comercio
electronico. A su vez, la «infraestructura», o parte fisica que contribuye a
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crear los servicios de la sociedad de la informacion y hacerlos llegar a los
clientes, estaria integrada por: 1) Los sistemas de componentes. Sobre los
que se ha operado una transformacion importante mediante la aplicacion
de la tecnologia digital, en particular: la microelectronica digital (codifi-
cacion digital de imagenes, sonidos y textos), la transmision digital y el
software. 2) Las redes. 3) Los servicios asociados a los sectores relevantes.

En definitiva, se puede apreciar que la «infraestructura» se corresponde-
ria con la combinacion de las redes y los servicios basicos a que hacia referencia
el Informe Bangemann. Por otro lado, lo que ahora se denominan en el «Libro
Verde sobre la convergencia de los sectores de telecomunicaciones, medios de
comunicacion y tecnologias de la informacion», de 3 de diciembre de 1997,
como «servicios de la sociedad de la informacion» se identificarian con las
aplicaciones. De este modo, las aplicaciones o «servicios de la sociedad de la
informacion» son el conjunto de actividades con unos contenidos propios,
practicables gracias al empleo de redes y servicios basicos.

C.  Internety el ccmerco electrénico en la «Scciedad de a Informacions

Ejemplos de tales actividades, aplicaciones o servicios de la sociedad
de la informacion serian el teletrabajo, la telemedicina, la telecompra o la te-
lecomunicacién. El comercio electrénico representaria también una de estas
posibles aplicaciones; aunque su concepto es mas técnico y de nuevo curio,
no reduciéndose a la actividad, por ejemplo, de la telecompra, como mas
adelante se vera. Por el momento, puede apreciarse que «servicios basicos de
la sociedad de la informacion» (Informe Bangemann) y «servicios de la socie-
dad de la informacion» (Libro Verde sobre la convergencia) hacen referencia
a realidades diferentes.

En cuanto a Internet, ha de senialarse que si bien en si misma ha de
ser considerada como unareden sentido genérico, ha logrado integrar en su
entorno la mayor parte de los servicios basicos de la sociedad de la informa-
cion. Por esta razon, presenta unas caracteristicas superiores a otras redes, re-
presenta el simbolo de la convergencia de los sectores de telecomunicaciones
e informatica y, a su vez, es un estimulo fundamental de la propia sociedad
cle la informacion. Respecto a Intranet y Extranet, decir que son variedades
restringidas de redes —en sentido genérico— asentadas en el funcionamiento
de Internet. A su vez, EDI representa, asimismo, otro tipo de red o infraes-
tructura cle la sociedad de la informacion, que se diferencia de Internet por
ser cerrada, asentada en protocolos privados y dotada de propietario.

70



Sociedad de la informacion y comercio electrénico

Otra importante puntualizacion que debe senalarse es que la expresion
«servicios de la sociedad de la informacion» —empleada en algunos instru-
mentos comunitarios posteriores al Libro Verde sobre la convergencia— ad-
quiere una significacion mas restrictiva, y se entendera por tales sélo un tipo
especifico de aplicaciones o servicios, caracterizados por prestarse a distan-
cia, mediante medios electrénicos, a peticién individual y normalmente a
cambio de contraprestacion (cfr. Directiva 98/48/CE del Parlamento Europeo
y del Consejo de 20 de julio de 1998 que modifica la Directiva 98/34/CE por
la que se establece un procedimiento de informacion en materia de las nor-
mas y reglamentaciones técnicas, y Directiva 2000/31/CE sobre el comercio
electronico). Debido ala fuerza normativa de estos materiales, ha de indicar-
se que el concepto de «servicios de la sociedad de la informacién» adquiere
plenamente un significado juridico.

E. Las redes y la desmaterializacion de la informacion

Como se ha visto hasta el momento, en el Informe Bangemann se habla
de las «redes» como la parte fisica y genérica de la sociedad de la informa-
cién; por lo que parece equivaler a lo que los demas materiales comunita-
rios denominan «infraestructura». Sin embargo, en el Libro Verde sobre la
convergencia, las redes constituyen una parte mas de la infraestructura. Es
el momento de intentar delimitar el significado de «red» con referencia a la
sociedad de la informacion. Para ello se acudira a diversos materiales comu-
nitarios; no obstante, es fundamental tener presente que antes de hablar de
redes es necesario referirse a la desmaterializacién de la informaciéon median-
te procedimientos electrénicos.

En este sentido, la gran evolucion o elemento constitutivo de esta nue-
va sociedad es la superacion del soporte de papel como base para recoger el
contenido de la informacion, y la instauracion del soporte electronico. De
este modo, la informacion, en lugar de plasmarse sobre papel, es convertida
en bits, y solo al final del proceso se convierte en texto, imagen o video. En
defnitiva, esta desmaterializacion —que se basa en el tratamiento, almacena-
miento y transmision de datos mediante procedimientos informaticos— afec-
ta igualmente a todo el modo de entender el fenémeno contractual moderno.
De la misma forma, si bien Internet no es el instrumento originario con el
que se ha comenzado esta nueva ola de la desmaterializacion de la informa-
cion y la dislocacion de los mercados, si es —por sus especiales caracteristi-
cas— el que mas esta influyendo, no solo en la perspectiva contractual.
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Retomando el tema anterior, debe senalarse que si bien la informa-
cion puede ser convertida a un lenguaje numérico y almacenada mediante el
empleo de ordenadores y programas informaticos, su transmision se asienta
en la presencia de «redes» que interconectan tales ordenadores. Y es preci-
samente esta transmision —internacional, rapida y abierta— la que acentua la
importancia de toda esta evolucion.

En cuanto a la existencia de un concepto de «red» o «redes» en el
ambito comunitario, ha de acudirse a una serie mas reciente de documentos.
Por ejemplo, la Comunicacién de la Comision al Consejo, al Parlamento Eu-
ropeo, al Comité Econémico y Social y al Comité de las Regiones de 6 junio
2001, titulada: «Seguridad de las redes y de la informacion: Propuesta para
un enfoque politico europeo», COM (2001) 298 final. En ella —aun cuando
se refiere de modo especifico a la seguridad- se recoge su concepto en el
epigrafe 2.1, titulado: Definicion de la seguridad de las redes y de la informacion.
Asi, «las redes son sistemas de almacenamiento, procesamiento y transmi-
sion de datos. Estan compuestos de elementos de tansmision (cables, enlaces
inalambricos, satélites, encaminadores, pasarelas, conmutadores, etc.) y de
servicios de apoyo (sistema de nombres de dominio incluidos los servidores
raiz, servicio de identificacion de llamadas, servicios de autenticacion, etc.).
Conectadas a las redes existe un numero cada vez mayor de aplicaciones
(sistemas de entrega de correo electronico, navegadores, etc.) y de equipos
terminales (teléfono, ordenadores centrales, ordenadores personales, teléfo-
nos moviles, organizadores personales, aparatos electrodomésticos, maqui-
nas industriales, etc.)». Interesa resaltar que la citada comunicacion habla
de «redes» en general, no sélo con relacién a Internet, sino también con
referencia al fax o0 a la conversacion telefonica.

Pero para apreciar mejor el sentido de la expresion «red» y obtener
determinadas conclusiones deben analizarse conjuntamente otras normas
comunitarias posteriores emanadas sobre la materia, en concreto: la Directi-
va 2002/19/CE relativa al acceso a las redes de comunicaciones electrénicas
y recursos asociados, y a su interconexion (Directiva acceso); la Directiva
2002/20/CE relativa a la autorizacion de redes y servicios de comunicacio-
nes electronicas (Directiva autorizacion); la Directiva 2002/21/CE relativa a
un marco regulador comun de las redes y los servicios de comunicaciones
electronicas (Directiva marco); y la Directiva 2002/22/CE relativa al servicio
universal y los derechos de los usuarios en relacion con las redes y los ser-
vicios de comunicaciones electrénicas (Directiva servicio universal). Todas
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estas directivas citadas, junto a la Directiva 2002/77/CE relativa a la compe-
tencia en los mercados de redes y servicios de comunicaciones electronicas,
y algunos aspectos de la Directiva 2002/58 relativa al tratamiento de datos
personales y a la proteccion de la intimidad en el sector de las comunicacio-
nes electronicas, han sido transpuestas al ordenamiento espariol por medio
de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones. Ade-
mas, senalar que las Directivas 2002/19/CE, 2002/20/CE y 2002/21/CE han
sido objeto de importantes modificaciones por la Directiva 2009/140/CE; y
la Directiva 2002/22/CE por la Directiva 2009/136/CE.

De acuerdo con tales normas, puede indicarse que las «redes en un sen-
tido genérico» constituyen la infraestructura o plataforma de la sociedad de la
informacion. Términos estos ultimos que en ocasiones son empleados en algu-
nos materiales de la Union para referirse a este elemento. A su vez, esta infraes-
tructura se compone de «elementos de transmisién» y «elementos de apoyo».

Los «elementos de transmision» representan las redes en sentido es-
tricto o «redes de comunicaciones electronicas», tal y como son definidas
por el articulo 2.a) de la Directiva 2002/21/CE. Es de gran interés por su
importante labor aclaratoria esta Directiva marco; en concreto, su articulo 2
titulado: «Definiciones», dispone que «a efectos de la presente Directiva, se
entendera por: a) red de comunicaciones electrénicas: los sistemas de trans-
mision y. cuando proceda, los equipos de conmutacién o encaminamiento
y demas recursos, incluidos los elementos de red que no son activos, que
permitan el transporte de sefiales mediante cables, ondas hertzianas, medios
opticos u otros medios electromagnéticos con inclusion de las redes de saté-
lites, redes terrestres fijas (de conmutacion de circuitos y de paquetes, inclui-
do Internet) y moviles, sistemas de tendido eléctrico, en la medida en que se
utilicen para la transmision de senales, redes utilizadas para la radiodifusion
sonora y televisiva y redes de television por cable, con independencia del
tipo de informacion transportada».

El otro componente —junto a las estrictas redes— de las redes en senti-
do genérico son los «elementos de apoyo», también denominados, en oca-
siones, servicios asociados a los sectores relevantes o recursos asociados. El
articulo 2.e) de la Directiva 2002/21/CE (tras las modificaciones realizadas
por la Directiva 2009/140/CE) define a los «recursos asociados», como «los
servicios asociados, las infraestructuras fisicas y OLTOS recursos o elementos
asociados con una red de comunicaciones electronicas o con un servicio de
comunicaciones electronicas que permitan o apoyen el suministro de servi-
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cios a través de dicha red o servicio o tengan potencial para ello, e incluyan,
entre otros, edificios o entradas de edificios, el cableado de edificios, antenas,
torres y otras construcciones de soporte, conductos, mastiles, bocas de acce-
so y distribuidores». Por su parte, el articulo 2 e bis) de la Directiva 2002/21/
CE (introducido ex novo por la Directiva 2009/140/CE) define los «servicios
asociados» como «aquellos servicios asociados con una red de comunicacio-
nes electrénicas o con un servicio de comunicaciones electrénicas que per-
mitan o apoyen el suministro de servicios a través de dicha red o servicio o
tengan potencial para ello, e incluyen, entre otros, la traduccién de ntmeros
o sistemas con una funcionalidad equivalente, los sistemas de acceso condi-
cional y las guias electronicas de programas, asi como otros servicios tales
como el servicio de identidad, localizacion y presencia».

La «redes en sentido estricto» o «redes de comunicaciones electroni-
cas» pueden ser redes de telecomunicaciones fijas o moéviles, redes de televi-
sion por cable, redes utilizadas para radiodifusion terrenal, redes satelitales y
redes de Internet, independientemente de que se utilicen para la transmision
de voz, fax, datos o imagenes. Asimismo, también pueden distinguirse entre
redes de comunicaciones publicas o no publicas.

Ademas, ha de anadirse un concepto que representa una novedad fren-
te al de «redes» empleado en el Informe Bangemann y en el Libro Verde de la
convergencia. Se trata del de «servicio de comunicaciones electrénicas». Este
concepto esta intimamente relacionado con el de «servicio de la sociedad de
la informacion» tal y como es empleado en la Directiva 2000/31/CE sobre co-
mercio electrénico, para cuya definicion se remite a la Directiva 98/34/CE tal
y como ha quedado tras la modificacion operada por la Directiva 98/48/CE.
Para su delimitacion se acude a un término que no habia sido empleado hasta
el momento en este contexto de forma explicita, no se trata ni de servicio, ni de
aplicacion, ni de red; es el de «contenido». De este modo, el Considerando 10 de
la Directiva 2002/21/CE precisamente distingue de forma clara entre los «servi-
cios de comunicaciones electronicas» (p. ej., el acceso a Internet) y los «servicios
de suministro de contenidos» (p. €j., en forma de paginas de Internet), y senala
que —sibien ambos son «servicios de la sociedad de la informacion» de acuerdo
con el concepto recogido en la Directiva 98/34/CE- s6lo los primeros entran en
el ambito de aplicacion de la Directiva 2002/21/CE o Directiva marco.

En sintesis, valorando los distintos materiales empleados hasta el mo-
mento e intentando conciliarlos, puede indicarse que la sociedad de la infor-
macion se asienta sobre tres pilares:
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a)  La plataforma, infraestructura o red en sentido genérico que permite
transmitir a distancia entre terminales un enorme contingente de in-
formacion desmaterializada. Esta compuesta por las redes en sentido
estricto o redes de comunicaciones electrénicas (elementos de transmi-
sion) y los recursos asociados (elementos de apoyo).

b)  Los servicios basicos (correo electronico, www, video interactivo, bus-
cadores, etc.) que puede operarse desde la red gracias a su conexion
por medio de una terminal (ordenador, teléfono, TV digital, etc.).

¢)  Los distintos contenidos de informacion transmitida y accesible a los
usuarios gracias a la conjuncion de las redes y de los servicios bésicos
que, por sus distintas vertientes, dan lugar a una importante variedad
de aplicaciones: teletrabajo, educacion a distancia, administracion tele-
matica, etc. El comercio electronico representaria una de estas posibles
aplicaciones; aunque su concepto es mas técnico y de nuevo cufo, no
reduciéndose —como ya se ha indicado- a la actividad de la telecompra.

Sobre esta estructura de la sociedad de la informacion se ha creado en
el ambito comunitario el concepto de «servicio de la sociedad de la infor-
macion», entendiendo por tal el servicio prestado normalmente a cambio de
remuneracion, a distancia, por via electrénica y a peticién individual de un
destinatario de servicios. Como ya se puede apreciar, esta definicion posee
un neto matiz instrumental y una clara finalidad reguladora, y sera analiza-
do en detalle mas adelante. Por el momento basta senalar que, a su vez, los
servicios de la sociedad de la informacion pueden consistir en un servicio de
comunicacién o de contenido, tal y como se ha visto previamente.

De esta aproximacion al concepto de «sociedad de la informacién» in-
teresa resaltar que lo realmente importante de la «red» es que, precisamente
a través de ella, es posible realizar una transferencia de datos, informaciones,
contenidos —ya se trate de textos, imagenes (fotos y videos) o sonidos-, gra-
cias a la desmaterializacion que se opera sobre todos ellos. Esta caracteristica
es la que en el fondo marca toda la nueva sociedad de la informacion, y
encuentra su maxima en la superacion del papel como soporte de la infor-
macion. Ademas, el empleo de Internet como red por excelencia de comu-
nicacion no impide el uso de otras redes que permiten la desmaterializacion
de la informacion de forma semejante, como pueden serlo las de naturaleza
cerrada (EDI), las reservadas a abonados o las de caracter publico. Asimismo,
e intimamente vinculado a este ultimo aspecto, ha de senalarse que una de
las actividades que resultan practicables en esta nueva sociedad de la infor-
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macion es el comercio electronico, y, mas especificamente, el comercio por
Internet cuando la red de comunicacion empleada es esta red abierta por
excelencia.

Dicho esto, se puede afirmar que la sociedad de la informacion hace
referencia a un fenémeno mucho mas amplio que el mero comercio electro-
nico. Asi, ademas de éste, tendran lugar una serie variada de interrelaciones
entre distintas personas de caracter publico o privado, carentes en principio
de contenido econdmico, como pueden serlo la tramitacion por medios te-
lematicos de gestiones burocraticas entre las administraciones, entre éstas y
los ciudadanos, entre las empresas y sus empleados, entre las sedes empre-
sariales y sus sucursales, o simplemente relaciones entre particulares, como
puede ser el caso del empleo del correo electréonico como mero instrumento
de comunicacion.

F. La «Scciedad de a Infermacion» y la «Seciedad del Ccnccimientc»

Frente a la expresion «sociedad de la informacion» se contrapone en
los ultimos arios la de «sociedad del conocimiento»; y esto se refleja tanto en
distintos escritos de la doctrina como en diversos materiales comunitarios.
En principio, puede serialarse que ambas expresiones hacen referencia a la
misma realidad que ha sido analizada hasta el momento, si bien enfocada
desde distintas perspectivas. La primera, externa u objetiva, consiste en po-
ner a disposicion de la masa el acceso a una informacién cuantitativamente
ilimitada. La segunda, subjetiva o interna, se circunscribe al aprovechamien-
to que de dicha informacion obtenga el individuo.

En esta evolucion terminologica se pretenden vincular los diferentes
estadios de la revolucion tecnologica actual. En primer lugar, el informatico,
que permite —mediante el tratamiento, procesamiento y almacenamiento de
datos— una desmaterializacion de la informacion que la desvincula definiti-
vamente del soporte de papel. El segundo, el de los modernos medios de co-
municacion asentados en redes digitales —y en particular Internet como red
por excelencia—, que permiten el acceso a una informacion de caracter ilimi-
tado, internacional y abierto gracias a la transmision cuasi-instantanea de los
datos procesados. Y en tercer lugar, el de los propios sujetos destinatarios de
esta informacion y formados desde la perspectiva telematica que, gracias a su
preparacion, son autosuficientes para seleccionar y asimilar internamente el
inmenso conjunto de variados contenidos que le son accesibles a distancia, y
transformarlos en conocimiento.
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La «Sociedad ce a Informacion» y la ey Modelc solore Comercio
Electronico de la Comision de las Naciones Unigas para el Derecho
Vercant! Internacional {CNUDMI}

o

En la Ley Modelo sobre comercio electronico no se hace referencia
expresa en momento alguno a la «sociedad de la informacion», ni a términos
similares. En su articulo 2 se recogen las definiciones basicas sobre las que
articula su esquema ideal en materia de comercio electronico. En concreto,
define: mensaje de datos, intercambio electronico de datos, iniciador, desti-
natario, intermediario y, inalmente, sistema de informacion.

Es interesante reproducir el articulo 2 (Definiciones) de la Ley Modelo sobre Co-
mercio Electronicoclela CNUDMLI «Para los fines dela presente Ley: a) Por «men-
saje cle datos» se entendera la informacion generada, enviada, recibida o archivada
o comunicada por medios electrénicos. épticos o similares, como pudieran ser,
entre otros, el mntercambio electrénico de datos (EDI), el correo electronico, el
telegrama, el télex o el telefax; b) Por «intercambio electronico de datos (EDD» se
entendera la transmision electronica de informacion de una computadora a otra,
estando estructurada la informacion conforme a alguna norma técnica convenida
al efecto; ¢) Por «iniciador» de un mensaje de datos se entendera toda persona
que, a tenor del mensaje, haya actuado por su cuenta o en cuyo nombre se haya
actuado para enviar o generar ese mensaje antes de ser archivado, si éste es el
caso, pero que no hayaactuado a titulo de intermediario con respecto a él, d) Por
«destinatario» de un mensaje de datos se entendera la persona designada por el
iniciador para recibir el mensaje, pero que no esté actuando a titulo de interme-
diario con respecto a él: e) Por «intermediarie»., en relacion con un determinado
mensaje de datos, se entendera toda persona que, actuando por cuenta de otra,
envie, reciba o archive dicho mensaje o preste algin otro servicio con respecto
a él; b) Por «sistema de informacion» se entendera todo sistema utilizado para ge-
nerar, enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos».

De la lectura de estas nociones se aprecia claramente la referencia a las
redes telematicas, asi como a los modernos medios de comunicacion de da-
tos (informacion); lo que confirma, en ultimo término, que la citada Ley esta
haciendo referencia a la misma realidad analizada hasta el momento cuando
se habla de «sociedad de la informacion». Es decir, se centra en la infor-
matica (capaz de desmaterializar la informacion y desvincularla del papel),
los modernos medios de comunicacion (asentados en redes que permiten la
transmision casi instantanea de tales datos) y los sujetos intervinientes en la
comunicacion (iniciador, destinatario e intermediario).

En particular, la Ley Modelo —finalmente denominada de comercio
electronico- fue configurada temporalmente en un periodo en el cual se es-
taba produciendo la transicion de la hegemonia de EDI en favor de Internet.
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Este hecho se puede apreciar, desde una perspectiva meramente formal, en la
evolucion de los titulos de los trabajos preparatorios de la citada Ley y en su
titulo final: «comercio electronico». La razon del cambio de denominacion
ultimo de la norma se debe al hecho de que la expresion EDI —en sentido
estricto— no podia incluir al comercio practicado desde Internet. Ha de sena-
larse que, si bien el titulo finalmente escogido de la Ley fue el de «comercio
electrénico», en su contenido no define a esta tltima expresion. En su lugar,
se limita a realizar una ampliacion del significado de EDI, con la finalidad
de incluir en ella toda posible transaccion realizada de forma telematica me-
diante el intercambio de datos.

En definitiva, todo el engranaje sobre el que se articulan las expresio-
nes «sociedad de la informacion» y «comercio electronico» que emplean la
Union Europea y las Naciones Unidas, respectivamente, hace referenciaa un
mismo fendmeno —que se puede denominar revolucion tecnologica asentada
en la informatica y las telecomunicaciones— pero analizado desde diferentes
vertientes, perspectivas o puntos de vista.

La CNUDMI aborda el tema desde lo que constituiria el elemento nu-
clear de todo el fenomeno: la transferencia electronica de datos. Este ele-
mento seria el ladrillo o piedra basica sobre la que se articula la mayor parte
del esquema o estructura que recibe el nombre de «comercio electronico»,
expresion que hasta cierto punto es desafortunada al referirse —como bien re-
conoce la propia Ley Modelo- incluso a aspectos no comerciales (relaciones
usuarios-autoridades publicas).

Al margen de esta critica terminologica, esta la version del fenomeno
desde la vision de la Union Europea, que prefiere analizarlo desde un nivel
superior que se estructuraria en los tres elementos anteriormente senalados:
redes, servicios basicos y aplicaciones. La finalidad de este analisis es sobre
todo politica y econdmica; y si bien en principio son plausibles gran parte de
sus manifestaciones, se va a encontrar en algunas ocasiones con problemas
especificos al catalogar como redes o servicios algunos de los elementos que
se presentan en esta especifica revolucion tecnologica. Asi sucede con Inter-
net y con el comercio electronico tal y como lo aborda el Libro Verde sobre
convergencia, cuyas precisiones conceptuales desorientan mas que aclaran.
Por el contrario, si va a aclarar mas la Directiva 2000/31/CE sobre comercio
electronico cuando intenta precisar cuales son los servicios de la sociedad de
la informacion, e integrar de forma mas o menos coherente aquello que la
Union Europea entiende —o quiere entender— por «comercio electrénico».
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H. Tendencia a 1a identifcacion: «Scciecad de la Informacion» — Internet

Orro aspecto importante que debe senalarse —dentro de la vertiginosa
evolucion del fenomeno- es la cada vez mas comun identificacion entre «so-
ciedad de la informacion» e Internet. Como ya se ha indicado en el anterior
epigrafe, en el momento actual se aprecia una clara hegemonia de Internet
sobre cualquier otro sistema de comunicacion electronico; precisamente ésta
es la razon de igualar ambas categorias.

A pesar de que hoy en dia Internet constituye el principal represen-
tante de la convergencia de las tecnologias modernas y, en sintesis, de la so-
ciedad de la informacion, debe decirse que esta ultima categoria abarca una
realidad mucho mas amplia que no se limita exclusivamente a Internet, pese
a que éste cubre una relevante parte de su contenido. Esta misma propension
simplificadora tiene lugar —como se verda— cuando se habla de «comercio
electronicon, al que en muchas ocasiones algunos documentos y autores sue-
len identificar solamente con el efectuado desde Internet.

I, COMERCIO ELECTRONICO

A, Ongen del t&rmino

El empleo de expresiones como «comercio electronico», «e-commer-
ce», «comercio telematico» u otras similares resulta cada vez mas comun en
todos los ambitos, y no solo en entornos que se podrian definir como técni-
cos o juridicos. En particular, entre estos ultimos destaca su utilizacion en
importantes instrumentos normativos supranacionales, cuyos ejemplos mas
relevantes son la Ley Modelo sobre comercio electronico de la CNUDMI y la
denominada Directiva sobre comercio electronico.

Entre los primeros documentos de cierto caracter oficial en que se co-
mienza a emplear la expresion «comercio electronico» destaca el Memoran-
do ejecutivo, de 26 octubre 1993, del entonces Presidente de los EEUU Bill
Clinton, titulado: «Streamlining Procurement Through Electronic Commerce».
Con posterioridad, se elaboran por el Federal Electronic Commerce Acquisition
Team un conjunto de trabajos que completan el anterior Memorando, y que
concluyen con el «Streamlining Procurement Through Electronic Commerce»,
Final Report de 13 octubre 1994. Precisamente en este ultimo se hace expresa
referencia a los conceptos de comercio electrénico y de Electronic Data Inter-
change (EDI).
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= Defincon

En cuanto a susignificado, extension o elementos surgen mayores pro-
blemas. Antes de intentar centrarse sobre estos particulares, ha de precisarse
que se trata de un término cambiante y no maduro —como lo es toda la reali-
dad a que hace referencia—, por lo que debe analizarse con mucha prudencia.

A titulo de ejemplo, la OMC —en el apartado 1.3 de su Programa de
trabajo sobre comercio electronico, adoptado por el Consejo General el 25
de septiembre de 1998- entiende por la expresion «comercio electrénico»
—exclusivamente a los efectos de citado programa de trabajo y sin perjuicio
de sus resultados— «la produccion, distribucién, comercializacion, venta o
entrega de bienes y servicios por medios electrénicos». De esta forma, podria
afirmarse que el «comercio electronico» haria referencia al conjunto de acti-
vidades comerciales que son efectuadas mediante procedimientos electroni-
cos. Sin embargo, poco aporta esta definicion inicial; ya que los problemas se
plantean precisamente sobre los dos pilares en los que se asienta: actividades
«comerciales» y procedimientos «electronicos».

En primer lugar, surgen dudas profundas acerca de lo que deba con-
siderarse o no como procedimientos electrénicos. Para entender el adjetivo
«electronico» puede servir de punto de inicio la siguiente frase: «el desarrollo
tecnologico gira en torno a los dos sectores claves de la electronica, la infor-
matica y las telecomunicaciones». Cabria por ello pensar que tales procedi-
mientos electronicos estan referidos directamente a las nuevas tecnologias de
la comunicacion, intimamente vinculadas a los avances informaticos, como
lo son el correo electronico, el intercambio de datos en linea, la transferencia
electronica de pago, etc.

En otro sentido, la OCDE y la EITO proporcionan una definicion del
comercio electrénico aproximandolo a toda aquella actividad de intercambio
generadora de valor para la empresa, sus proveedores o sus clientes, efectuada
a traveés de las redes. El dato del comercio practicado en red o en linea parece
restringir el significado de comercio electronico a las actividades comerciales
practicadas por via electronica, a distancia y en masa. Pero esta conclusion tan
general debera ser precisada;, de hecho, mas adelante se analizara este matiz.

Por su parte, ni la Ley Modelo sobre Comercio Electrénico ni la Guia
para su incorporacion al Derecho interno contienen una definicion de la
expresion que le da nombre, pero la ponen intimamente en relacion con
una definicion amplia de EDI. No obstante, puede indicarse que tacitamente
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recoge una acepcion amplia del comercio electrénico sobre la base de una
definicion igualmente amplia de EDI, que abarcaria «toda una gama de apli-
caciones del mismo relacionadas con el comercio que podria designarse con
el término comercio electrénico».

En definitiva, la Ley Modelo no recoge un concepto de comercio elec-
trénico, y ello es asi porque, como ya se ha indicado, inicialmente ni la pro-
pia Ley Modelo llevaba en su titulo la expresion «comercio electronico», sino
EDI, como evidencian sus trabajos preparatorios. No obstante, la Guia para la
aplicacion de la Ley Modelo resulta util para individuar el uso de qué tipo de
medios de comunicacion convierten al comercio —precisamente— en electroni-
co. En particular, se tratarian de vias de transmision basadas en el empleo de
técnicas electronicas como, por ejemplo, la comunicacion mediante EDI en
sentido estricto —la transmisién de datos de una terminal informatica a otra en
formato normalizado-, la transmision de mensajes electronicos mediante nor-
mas patentadas o normas de libre acceso, la transmision por via electrénica de
textos de formato libre (p. ej., desde Internet) y, en ocasiones, el télex y la tele-
copia (fax). Técnicas todas ellas de transmision electronica de datos a distancia,

Pese a todo, en mi opinion, la Ley Modelo no persigue restringir el con-
cepto de comercio electrénico a aquél practicado a distancia, simplemente se
limita a poner ciertas bases juridicas aplicables al comercio que se practica a
través de mensajes de datos generados, archivados o comunicados electroni-
camente. Cuando se analice la vertiente o elemento tecnolégico del comercio
electrénico se volvera sobre este particular. En el ambito de la Union Euro-
pea, la Directiva sobre comercio electrénico hace también referencia a qué
medios son considerados electronicos; pero esta cuestion sera analizada en
exclusiva también mas adelante.

Sien principio se logran posponer por el momento los problemas de-
rivados de los procedimientos o técnicas electronicas, éstos se plantean ahora
respecto al calificativo de «comercio» o actividades «comerciales». Inicial-
mente, deberia acudirse al concepto clasico de «comercio», «acto de comer-
cio» o semejante existente en cada ordenamiento interno para zanjar la cues-
tién; pero no va a resultar tan facil. Nuevamente resulta 1til a este respecto
la definicion que de comercio electronico ofrecen la OCDE y la EITO, en
cuanto toda actividad de intercambio generadora de valor para la empresa,
sus proveedores o sus clientes, efectuada a través de las redes. De este modo,
podria definirse el «comercio» como el conjunto de transacciones, comuni-
caciones e intercambios de bienes y servicios operados entre empresas y sus
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socios, o entre aquellas y sus destinatarios finales. En definitiva, en el cora-
zon del comercio se encontraria la iniciativa privada, ya se tratase de un co-
mercio entre empresas, entre empresas y consumidores o entre particulares.

El problema que se plantea es que precisamente cuando se habla de
«comercio electrénico» se emplea una acepcion demasiado amplia de «co-
mercio» que acaba desbordando el concepto de comercio tradicional, para
transformarse en otra cosa, mas proxima a la definicion de «sociedad de la
informaciéon» que a la del estricto comercio electronico. Este hecho resulta
facilmente apreciable en la propia Guia para la incorporacion al Derecho
interno de la Ley Modelo sobre Comercio Electronico, cuando permite a
los paises firmantes ampliar la Ley Modelo a aplicaciones no comerciales
del llamado «comercio electronico». También en la normativa comunitaria
puede apreciarse que el término «comercio electronico» hace referencia a
cuestiones comerciales y no comerciales, como seria en este tltimo caso las
relaciones electronicas entre las Administraciones y los administrados.

De acuerdo con lo desarrollado hasta el momento, el comercio elec-
trénico seria, en primer lugar, algo mas que comercio: ademas, no conlleva
necesariamente la practica de actividades comerciales —entendidas de forma
imperfecta— a distancia, sino solamente aquellas en las que se emplean pro-
cedimientos electronicos sean o no de comunicacion a distancia.

En cuanto a la inclusion de un conjunto de actividades no comer-
ciales y otras de caracter publico o administrativas dentro del concepto de
comercio electronico, ha de senalarse que desde los origenes del empleo de
esta expresion en el «Streamlining Procurement Through Electronic Commerce»,
Final Report de 13 octubre 1994 del «Federal Electronic Commerce Acquisition
Team» de los EEUU, se aprecia claramente su vinculaciéon con las adminis-
traciones, en este caso especifico con su Federal Government. De su lectura se
aprecia que el comercio electronico —tal como lo entiende este documento—
hace referencia tanto al sector privado como al publico; proporciona impor-
tantes beneficios a la funcion de gobierno; y en su promocion juega un papel
sumamente activo la administracion.

Por el momento, puede indicarse que existen numerosas definiciones de
«comercio electronico» en la doctrina, pero no existe en si misma una defini-
cion estrictamente juridica. Asimismo, puede también afirmarse que el comer-
cio electronico engloba todo el complejo entramado que rodea o puede rodear
a la conclusion de un contrato; en definitiva, todo el fendmeno contractual
privado en su globalidad: publicidad, comunicaciones comerciales, ofertas de

82



Sociedad de la informacion y comercio electronico

contrato, contratos, etc. Pero, ademas, la definicion de comercio electronico
(tacitamente presente en la UE y en la ONU) va atin mas alla de la esfera es-
trictamente vinculada al comercio privado tradicional, y no solo eso, sino que
ademas supera —como ya se ha senalado- tanto la frontera de lo estrictamente
privado (por ejemplo, subastas publicas) como de lo especificamente comer-
cial (relaciones con las administraciones de caracter extracontractual).

Si bien esta puede ser la conclusion sintética que se extrae del anali-
sis de las principales normas supranacionales, la situacion en los contextos
nacionales no es muy distinta. En la normativa espariola no existe una de-
finicion juridica del «comercio electronico». Tampoco existe en Italia, sin
embargo su ordenamiento se remite a la nocion que de comercio electronico
contiene la Comunicacion de la Comision al Parlamento europeo, al Con-
sejo, al Comité Economico y Social y al Comité de las Regiones de 15 abril
1997, «Una iniciativa europea en materia de comercio electrénico», COM
(97) 157 final. En la practica, puede apreciarse que la definicion de comercio
electronico que recoge la citada Comunicacion de la Comision —gracias a
las remisiones que le hacen diferentes normas nacionales y comunitarias—
adquiere una relevancia tal, que, en mi opinion, no era esa su finalidad. No
obstante, es la unica aproximacion al concepto de comercio electronico mas
o menos nitida en el ambito normativo comunitario; por esta razon, ha ce
analizarse con cierto detalle.

La citada Comunicacion titulada «Una iniciativa europea en materia de
comercio electrénico», COM (97) 157 final, recoge en su capitulo primero,
titulado: «La revolucion del comercio electrdnico», interesantes puntualizacio-
nes. En concreto, de la lectura de sus apartados 5 a 8 pueden extraerse las
siguientes conclusiones sobre el «comercio electronico»:

a)  Consiste en la practica de actividades comerciales mediante el procesa-
miento y/o la transmision electronica de datos (texto, sonido o imagen).

b)  No es un fenémeno nuevo que se inicia con la aparicion de Internet.
Con anterioridad a esta red abierta y sin propietario, la trasmision elec-
tronica de datos con fines comerciales era practicada a través de otras
redes de caracter cerrado y dotadas de propietario. Asi era como se ve-
nian efectuando, por ejemplo, las transferencias electronicas de fondos
y otras actividades bancarias.

c) El comercio electréonico comprende, ademas de la realizacion de ac-
tividades comerciales en las que media una comunicacion directa y
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d)

e)

~
N

a distancia entre los sujetos involucrados (mediante la transferencia
electronica de datos a través de las redes —cerradas o abiertas— al uso),
otraserie de actividades en las que no existe una comunicacién directa
entre las partes (como tiene lugar con el uso de catalogos recogidos
en un CD-ROM y consultados por su destinatario), asi como, en mi
opinion, otra serie de actividades en las que, si bien media una comu-
nicacion directaentre las partes mediante procedimientos electrénicos,
no se encuentran a distancia (por ejemplo, comunicacion mediante
procedimientos electronicos —a través de correo electronico— entre su-
jetos ubicados en una misma sala).

El comercio electronico abarca, en fin, una serie de actividades comer-
ciales muy variadas operadas mediante el procesamiento y/o la trans-
mision electronica de datos. Unas son efectuadas on line, algunas off
line, y otras en forma hibrida, es decir, combinando las dos anteriores.

Elcomercio electrénico puede dividirse en comercio electronico direc-
to e indirecto. La primera de las modalidades tendra lugar cuando el
bien o servicio objeto de comercio es solicitado, pagado y entregado
mediante procedimientos exclusivamente electrénicos. De no ser asi
~es decir, no abarcar todo el ciclo negocial-, se tratara de comercio
electronico indirecto.

Internet ha aportado al comercio electrénico un mayor desarrollo, asi
como una generalizacion y ampliacion de los sujetos que lo practican.
Con anterioridad, el comercio electronico estaba reservado exclusiva-
mente a las relaciones entre sujetos profesionales —y normalmente de
alto nivel (bancos, aseguradoras, etc.)—; en cambio, con la llegada de
Internet, los propios consumidores pueden participar activamente en
el comercio electronico.

Contenido, elementos y extersion

El comercio electronico se articula sobre tres elementos o, lo que seria

lo mismo, puede analizarse contemporaneamente desde una triple perspec-
tiva: a) tecnologica o instrumental; b) objetiva; y ¢) subjetiva.

El primero de ellos —el tecnologico— es el elemento mas importante,

ya que define precisamente como «electronico» a cada uno de los actos que
forman parte de la categoria. El segundo de los elementos, el objetivo, se
identifica con el conjunto de actividades materiales que integran el comer-
cio electronico. Como se vera, planteara problemas delimitar su verdadera
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extension. En cuanto al tltimo de los elementos o vertientes del comercio
electronico, el subjetivo, no representa un papel tan relevante como los dos
anteriores, y en la practica sirve para llevar a cabo un tipo especifico de cla-
sificacion del comercio electronico en atencion a los sujetos participantes.

Si bien lo ideal seria tener claramente acotado cada uno de los tres
elementos para comprensivamente cerrar su extension, a menudo no su-
cede asi. De hecho, algunos materiales normativos, asi como escritos de la
doctrina, se limitaran a acentuar el significado de uno de tales elementos en
detrimento de los demas.

1. Vertiente instrumental o tecnologica

Para que un determinado acto o actividad se englobe dentro de la cate-
goria de «comercio electronico» previamente ha de calificarse de «electroni-
con; esto quiere decir que dicho acto se asiente en un procedimiento electro-
nico de procesamiento y/o transmision de datos. Se plantea aqui la primera
de las cuestiones centrales para acotar la expresion «comercio electronico»:
ses suficiente para calificar a un acto como electrénico el que consista sim-
plemente en datos procesados electronicamente, sin intervenir ningun tipo
de transmision a distancia a través de redes de comunicacion? Por ejemplo,
la entrega de un disco informatico en el que se recogen datos electrénica-
mente procesados y que reflejan en forma de texto el contenido de una oferta
de contrato, jes un acto propio del comercio electronico? Otro ejemplo mas
proximo seria el siguiente: la entrega de un CD-ROM, junto a una revista de
caracter informatico que se adquiere en una libreria, en el que recogen dis-
tintas promociones de software y otros productos informaticos jse trataria de
comercio electrénico?

En mi opinion, y de acuerdo con la Comunicacion de la Comision al
Parlamento europeo, al Consejo, al Comité Econémico y Social y al Comité
de las Regiones de 15 abril 1997: «Una iniciativa europea en materia de co-
mercio electronico», COM (97) 157 final, a la que anteriormente se ha hecho
referencia, la respuesta debe ser afirmativa. Es decir, basta con que el acto
—ya se trate de una oferta contractual, una mera publicidad, y cualquier otra
actividad que objetivamente pueda incluirse dentro del concepto de comer-
cio— venga recogido en forma electrénica. Pero ademas de venir recogido en
forma electronica, el acto que forma parte del comercio electronico puede ser
transmitido también mediante procedimientos electronicos gracias al empleo
de las redes. Ahora bien, de nuevo ha de resaltarse que, si bien un acto puede
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venir recogido en forma electronica y no ser enviado mediante un medio de
comunicacion a distancia electronico, si el acto consiste en una transmision
electronica necesariamente tendra que ser procesado en forma electronica
previamente para su envio.

Esta primera conclusion, que se localiza en el elemento tecnologico del
comercio electronico, situia a Internet en un lugar perfectamente acotado: el
de la perspectiva de la transmision electronica de datos. Todo ello acentua
aun mas la amplitud del ambito o campo del comercio electronico desde esta
vertiente tecnologica; y reduce a Internet a ser un medio mas (si bien el mas
empleado) que permite la transmision electronica de datos, como pueden
serlo otras redes de caracter cerrado como EDI. Sin embargo, ha de preci-
sarse que numéricamente los actos pertenecientes al comercio electrénico
consisten en su mayor parte en la transmision electronica de datos a distancia
mediante el empleo de redes; en concreto, de Internet.

Por otro lado, ha de tenerse en cuenta que esta conclusion va a chocar
directamente con una serie de afirmaciones presentes en algunos autores, e
incluso en algun material de cierto caracter normativo, que parecen reducir
el comercio electronico a aquel practicado a través de redes, o lo que es lo
mismo: on line. De este modo, ha de recordarse que el adjetivo «telematico»
no se corresponde con «electronico», al exigir el primero precisamente una
comunicacion a distancia consistente en la trasmision de datos en forma
electronica; por lo que mas que definir el comercio electronico parecen defi-
nir el comercio telematico. Obviamente, este primer e importante preliminar
ha de ponerse en relacion directa con la siguiente serie de ideas:

a)  El concepto de documento electrénico o informatico; en particular,
teniendo presente la normativa comunitaria y nacional que le hacen
referencia. Este aspecto sera tratado mas adelante (vid. infra, capitulo
sexto, I, C).

b)  La distincion que puede apreciarse entre comercio electronico e in-
tercambio electronico de datos en un sentido amplio (EDI), recogidos
tanto en la Ley Modelo sobre comercio electronico de la CNUDMI,
como en el «Streamlining Procurement Through Electronic Commerce»,
Final Report de 13 octubre 1994 del «Federal Electronic Commerce
Acquisition Team» (EEUU). La ausencia de una definicion clara de co-
mercio electronico arranca precisamente de la falta de decision a la
hora de afirmar que un acto recogido en forma informatica es comercio
electronico si cumple con el segundo de sus elementos (el objetivo), al
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margen que se envie o no por medios electronicos. La justificacion se
encuentra en el hecho de que la denominada Ley Modelo sobre comer-
cio electréonico unicamente esta dirigida a regular un tipo especifico de
actos —desde la perspectiva tecnologica— pertenecientes al comercio
electronico: aquellos que consisten en el intercambio electronico de
datos (en un sentido genérico) o, lo que es lo mismo, la transmision
electronica de datos o mensajes de datos.

Ley Modelo sobre comercio electronico y la Guia parasu aplicacion y problemas
respecto al concepto de «mensajes de datos». Relacion expresa con la Ley Mode-
lo sobre las firmas electrénicas y el concepto que recoge de comercio electrénico
(...). Parece que la Ley Modelo sobre comercio electrénico solo analiza lo que
denomina como «mensajes de datos», que podrian definirse como mensajes
electronicos, con lo que parece sugerir un envio o transiuision obligatorios de
tales datos electronicos. De este modo, podrian distinguirse entre {os siguientes
conceptos: mensaje de datos (comunicacién electronica a distancia), acto elec-
trénico y documento electronico (estos ultimos simplemente harfan referencia
a la forma electronica en que viene recogida una determinada informacion, es
decir, mediante un lenguaje numérico y sin necesidad de venir recogidos en
papel). Retomando la cuestion, debe serialarse que la principal duda que se
plantea es la de s1 un «mensaje de datos» requiere obligatoriamente ser enviado,
es decir, ser a distancia. la respuesta parece afirmativa desde el momento en
que la Ley Modelo sobre comercio electronico habla de iniciador y destinatario,
como principales sujetos involucrados en su desarrollo; ademds, el punto 7 de
la Guia para su aplicacion identifica practicamente «comercio electronico» y
«modernos medios de comunicacion» (hecho que reitera en la Gufa para la
aplicacion de la Ley Modelo sobre las firmas electrénicas). Sinembargo, en otros
casos parece emplear la expresion «mensaje de datos» con referencia solamente
al hecho de que la informacion venga recogida en forma electronica, con inde-
pendencia de su envio; de este modo, en el apartado 17 de la Guia parece que
habla de «mensaje de datos» como equivalentea documento electronico. Acerca
del concepto amplio de EDI, cfr. supra, capitulo primero, 1, E.

¢)  Inmediatamente vinculado con el anterior aspecto, surge el problema dela

relacion que existe entre los conceptos de comercio electronico, intercam-
bio electronico de datos, Internet y la sociedad de la informacion.

La sociedad de la informacion es un macro concepto que, como se
ha analizado, se asienta sobre todo, ademas de en otros elementos, en el
concepto de redes y de transmision electronica de datos a través de estas. La
sociedad de la informacion no se limita a las actividades comerciales, tam-
bién forman parte de ella actividades de otro tipo, como la educacion, las
comunicaciones interpersonales, la sanidad, y todo tipo de informacion que
procesada electronicamente es accesible a través de las redes. Dentro de estas
redes, hoy en dia —mariana no se sabe— ocupa un lugar privilegiado Internet.

87



DERECHO E INFORMATICA: ETICA Y LEGISLACION

Juan Carlos Menéndez Mato }-" M{E.ugenia Gayo Santa Cectlia

En general, puede afirmarse que todo el conjunto de actividades variadas que
tienen lugar a través de Internet pertenecen a la sociedad de la informacion;
algunas de ellas tienen contenido comercial, por lo que pueden calificarse de
actos propios del comercio electronico, y en cuanto practicados a través de
Internet también perteneceran a la esfera de la sociedad de la informacion.

En cuanto al comercio electrénico, existen actividades que desde la
perspectiva tecnologica consisten en la transmision electronica de datos de
contenido comercial, transmision de datos que se efecttia a través de redes,
y que dentro de éstas destacan los transmitidos via Internet. Estos actos del
comercio electronico que consisten en la transmision electronica de datos a
través de redes formarian parte de la sociedad de la informacion. Pero en el
comercio electrénico existen otros actos que se limitan a recoger en forma
electronica determinados contenidos de naturaleza comercial, sin que sean
transmitidos mediante procedimientos electronicos (p. ej., la simple entrega
de un CD-ROM, DVD o un disco informatico en el que se recogen conte-
nidos publicitarios, o incluso los términos de una auténtica oferta contrac-
tual). En estos ultimos casos se puede seguir hablando coherentemente de
comercio electrénico, pero tales actos no son de naturaleza transmisiva, nada
tienen que ver con las redes ni por ello con Internet, y por tanto no podrian
calificarse de actividades pertenecientes a la sociedad de la informacion.

Una vez acotado el elemento tecnologico de la definicion de comercio
electronico, ha de ponerse de nuevo énfasis en su importancia. Al margen
de su mayor o menor extension (permitiendo englobar tanto la transmision
electronica de datos como el mero tratamiento o procesamiento), resulta evi-
dente que su valoracion no ha pasado desapercibida en la propia Ley Modelo
sobre Comercio Electrénico. La Guia para su aplicacién, por ejemplo, en su
apartado 7 ya comentado, realmente esta haciendo referencia al elemento
tecnologico de la definicion del comercio electronico. Nada prejuzga acerca
de su naturaleza comercial o extra comercial, publica o privada, contrac-
tual o extra contractual del acto, simplemente trata de conciliar los distintos
sistemas de transmision y tratamiento de datos en forma electrénica como
elemento definidor del comercio bien llamado electronico.

El apartado 7 de la Guia para la incorporacion al Derecho interno de la Ley
Modelo de la CNUDMI sobre comercio electronico indica: <El titulo de la Ley
Modelo habla de «comercio electronicox. Si bien en el articulo 2 se da una defi-
nicion de «intercambio electrénico de datos (EDI)», la Ley Modelo no especifica
lo que se entiende por «comercio electronico». Al preparar la Ley Modelo. la
Comision decidio que, al ocuparse del tema que teniaante si, se atendria a una
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concepcion amplia del EDI que abarcara toda una gama de aplicaciones del mis-
mo relacionadas con el comercio que podrian designarse por el amplio térmmino
de «comercio electrénico» (véase A/CN.9/360, parrs. 28 y 29), aunque otros
términos descriptivos sirvieran igual de bien. Entre los medios de comunicacion
recogidos en el concepto de «comercio electronico» cabe citar las siguientes
vias de transmision basadas en el empleo de técnicas de electronicas: la comu-
nicacion por medio del EDI definida en sentido estricto como la transmision de
datos de una terminal informatica a otra efectuada en formato normalizado; la
transmision de mensajes electronicos utilizando normas patentadas o normas
de libre acceso; y la transmision por via electronica de textos de formato libre,
por ejemplo, através de la INTERNET. Se senald también que, en algunos casos,
la nocion de «comercio electronico» seria utilizada para referirse al empleo de
Lécnicas como el télex y la telecopia o fax». Al respecto, ha de serialarse que la
relacion entre comercio electronico (que no queda definido) y EDI (del que da
un concepto amplio y otro estricto) es interesante.

Este hecho lo confirma mas adelante como se ha indicado, y senala
como elemento esencial la generacion, archivo o comunicacion de mensajes
de datos mediante procedimientos electronicos.

De acuerdo con el apartado 26 de la Guia para la incorporacion al Derecho
wterno de la Ley Modelo sobre comercio electrénico, «la Ley Modelo es apli-
cable a todos los tipos de mensajes de datos que puedan generarse, archivarse
o comunicarse, ¥ nada en la Ley Modelo deberia impedir a un Estado que
al aplicarla ampliara su alcance a aplicaciones no comerciales del llamado
comercio electronico. Por ejemplo, si bien la Ley Modelo no esta especial-
mente concebida para regular las relaciones entre los usuarios del comercio
electronico y las autoridades publicas, ello no quiere decir que la Ley Modelo
no sea aplicable a dichas relaciones. En lanota *** se sugieren algunas varian-
tes que podrian utilizar los Estados que al incorporar la Ley Modelo estimen
apropiado extender su ambito de aplicacion mds alla de la esfera comercial».
Mediante estas palabras, los autores de la Ley Modelo parecen destacar que
el «comercio electronico» constituye un macroconcepto que, si bien hace re-
ferencia principalmente a relaciones comerciales, no excluye de su contenido
otras relaciones no comerciales como pudieran serlo las que median entre los
usuarios y las autoridades publicas

Ademas, estan exagerada la valoracion de esta perspectiva (tecnologica)
como definitoria del comercio electronico en la Ley Modelo, que llega a con-
siderar a EDI como una forma de comercio electronico al igual que el correo
electronico, pareciendo abstraerse en principio de cual sea el contenido de ta-
les mensajes; esto es, de caracter comercial o no. En el apartado 150 de la Guia
se producen contradicciones al admitir como parte del comercio electronico
actividades que no pertenecerian al comercio tradicional o no electronico; pero
sobre todo en este apartado resalta nuevamente la preponderancia del elemen-
to tecnoldgico al delimitar indirectamente el concepto de comercio electrénico.
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También muchos autores optan por privilegiar este elemento como definitorio
del comercio electronico, lo cual en principio comparto decididamente, siem-
pre y cuando se haga al mismo tiempo una referencia obligatoria a su elemento
objetivo. De no hacerse asi, como se vera mas adelante al analizar el elemento
objetivo, se llegan a integrar dentro del concepto «comercio electrénico» a un
conjunto de actividades no comerciales, de hecho, esta opcion viene casi a
identificar el concepto de «comercio electronico» con el genérico de «servicio
de la sociedad de la informacion» de contenido econémico.

Por otro lado, resulta interesante setialar distintas actividades comercia-
les practicadas mediante procedimientos electronicos consistentes en el pro-
cesamiento de datos o en su procesamiento y transmision a distancia. De este
modo, puede apreciarse claramente la variedad de actos que desde la perspec-
tiva tecnologica pueden integrase en la categoria del comercio electronico. Por
lo que se refiere alas actividades comerciales basadas exclusivamente en el pro-
cesamiento electronico de datos, sin transmision a distancia a través de redes,
estarian los CD-ROM’s publicitarios que pueden entregarse con la adquisicion
mediante el comercio tradicional de una revista de contenido informatico.

Respecto a las actividades del comercio electronico basadas en la trans-
mision a distancia de datos, resaltar que lo que se lleva a cabo desde Internet es
la mayor parte del comercio electronico, pero no todo, también tiene lugar des-
de EDI, Extranet, etc. La Ley Modelo se limita a regular solamente estos actos
de transmision, y su Guia hace referencia a los medios de comunicacion que
permiten el procesamiento y transmision electronicos de datos que, una vez
posean contenido comercial, pueden integrarse en el concepto de comercio
electronico. Asi, seiiala como tales las «vias de transmision basadas en el em-
pleo de técnicas electronicas», por ejemplo, lo serian: 1) la comunicacion por
EDI en sentido estricto (es decir, transmitir datos de una terminal informatica
a otra en formato normalizado); 2) la transmision de mensajes electronicos (ya
lo sea mediante normas patentadas o normas de libre acceso); 3) la transmision
por via electronica de textos de formato libre (p. ej., desde Internet); y, 4) en
ocasiones la transmision desde télex y telecopia o fax.

Por ultimo pueden sefialarse actos de comercio electronico que mane-
jan técnicas mixtas: off line y on line.

Marini resalta el contenido de la Comunicacién de la Comision europea titu-
lada «Una iniciativa europea en materia de comercio electronico» COM (97)
157 final, del 15 abril 1997, cuando indica que ha de tenerse en cuenta,
«todavia, que en el ambito del comercio electrénico entran no sélo los inter-
cambios realizados por medio de ordenadores conectados a una red telematica
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abierta (como Internet, «Red» por antonomasia), sino también todas las ope-

raciones comerciales que implican el uso de instrumentaciones electrénicas,

independientemente de la modalidad y de los procedimientos seguidos. Este

es el caso de la televenta en radiodifusion, de las aplicaciones de la as{ deno-

minada banda estrecha (videotext o, entre las mas destacadas. Minitel), de

las aplicaciones sobre las denominadas redes cerradas de tipo «propictario»

(como los circuitos bancarios) y también de las denominadas ofertas off-line,

realizadas por ejemplo a través de catdlogos sobre CD-ROM. Con referencia

a esta ultima figura, es incluso significativo resaltar que Internet estd rapida-

mente dando vida a forma innovativas e hibridas de comercio electrénico, las

cuales combinan catalogos en CD-ROM con conexiones en red (para actuali-

zaciones sobre contenidos y precios) y sitios web con extensiones locales en

CD-ROM (para demostraciones multimedia que requieren amplia capacidad

de memoria)» («Profili giuridici del commercio eletironico nel Diritto inter-

nazionale e comunitario», Diritto del Commercio Internazionale, 2000, pp.

330y ss., n. 6)

En conclusion, hablar de comercio electronico no conlleva inexorable-
mente hablar de comercio electronico a distancia; de igual modo que cuando

se habla de comercio tradicional, no se reduce éste al comercio a distancia.

2. Vertiente objetiva

La respuesta a la pregunta sobre qué actos o actividades comerciales
o econdmicas (transacciones, comunicaciones y/o intercambios de bienes y
servicios) forman parte del comercio electronico, conformaria esta perspecti-
va de estudio. Es por ello que se debe analizar si todos los actos que lo inte-
gran son de contenido comercial o no, si todos ellos deben estar vinculados
de forma directa o indirecta a una actividad contractual, y una vez resueltas
las cuestiones anteriores seria necesario senalar algunos ejemplos de actua-
ciones pertenecientes al comercio electronico. Es importante recordar que,
como ya se ha resaltado previamente, no basta con que el acto sea calificado
de electronico para que se trate de comercio electronico. Por ejemplo, si un
sujeto se limita a enviar un e-mail a un amigo cuyo contenido se reduce al
mero intercambio de saludos no realiza comercio electronico. La conclusion
parece evidente, y ciertamente lo es; sin embargo, se van a plantear algunos
supuestos en los que la duda, al menos, parecera legitima.

La primera perspectiva de analisis se centra en la necesidad o no de
que un acto en forma electronica posea un contenido comercial para entrar
a formar parte de la categoria «comercio electronico». En definitiva, si se
integran en el comercio electronico solo los actos comerciales o también tie-
nen cabida otros de naturaleza extra comercial. Previamente a pronunciarse
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sobre esta cuestion, es necesario delimitar qué se entiende por «comercialy.
Esta misma cuestion se planted, en su momento, cuando se elaboro la Ley
Modelo sobre Comercio Electronico; resultado de ello fue la inclusion de
unanota a pie de pagina a su articulo 1 (ambito de aplicacion de la Ley), que
recoge lo siguiente: «El término «comercial» debera ser interpretado amplia-
mente de forma que abarque las cuestiones suscitadas por toda relacion de
indole comercial, sea o no contractual. Las relaciones de indole comercial
comprenden, sin limitarse a ellas, las operaciones siguientes: toda operacion
comercial de suministro o intercambio de bienes o servicios; todo acuerdo
de distribucién; toda operacion de representacion o mandato comercial; de
«factoring»; de arrendamiento de bienes de equipo con opciéon de compra
(«leasing»); de construccion de obras; de consultoria; de ingenieria; de con-
cesion de licencias; de inversion; de financiacion; de banca; de seguros; todo
acuerdo de concesion o explotacion de un servicio publico; de empresa con-
junta y otras formas de cooperacion industrial o comercial; de transporte de
mercancias o de pasajeros por via aérea, maritima y férrea, o por carretera».

La Guia de la Ley Modelo sobre Comercio Electrénico seiala, como ya
se ha indicado, que los paises destinatarios de esta norma pueden ampliar la
citada Ley Modelo a aplicaciones no comerciales del llamado comercio elec-
tronico. Esto mismo podria decirse que ha sucedido con los instrumentos
normativos de la Union Europea (dirigido a usuarios y administraciones). Es
fundamental reproducir ademas el modo en que lo dice la propia Guia; es
decir, «aplicaciones no comerciales del llamado comercio electronico», y que
ejemplifica precisamente con «las relaciones entre los usuarios del comercio
electronico y las administraciones publicas». En conclusion, la Ley Modelo,
pese a contener una definicion de «comercial», permite a los Estados ampliar
su aplicacion a actos electronicos extra comerciales.

En definitiva, si se parte de un concepto tan amplio del comercio elec-
trénico que desborda la estricta parcela comercial se produce una quiebra
o choque con el concepto de comercio tradicional. Tanto la Ley Modelo,
como la normativa comunitaria e interna de Estados miembros de la Union
Europeacomo Italia o Espania, incluyen como parte del comercio electrénico
actos extra comerciales. Unos por poseer naturaleza publica (relaciones entre
las administraciones y los sujetos privados, por ejemplo, en la concesion de
un servicio publico, o en la realizacion de concursos o subastas publicas), y
otros porque, ademas de poseer naturaleza publica, ni siquiera se refleren
directamente a actividades comerciales (p. €j., la declaracion de impuestos,
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asi como otras gestiones burocraticas entre los administrados y las admi-
nistraciones). Esta es la razon por la que, de nuevo, algunas definiciones
del comercio electronico deben calificarse de insuficientes, por restringirse
exclusivamente a los actos de empresa.

Con una cierta finalidad conciliadora, algiin autor parece intentar distinguir entre

«mercado electronico» y «comercio electronicon». El primero se cerresponderia

exactamente con los actos que objetivamente desde la perspectiva tradicional pue-

den calificarse de comerciales. En cambio, cuando hace reflerencia a la expresion

«comercio electronicos le dota de un significado nuevo y especializado, y por ello

desvinculado de los signilicados individuales de los términos que lo componen;

esto es, comercio y electrénico. En definitiva, desde la perspectiva objetiva incluye

como actos del comercio electronico actividades que no pertenecerian al comercio

tradicional (cfr. Clemente Meoro, «Algunas consideraciones sobre la contratacion

electronican, Revista de Derecho patrimonial, 2000-1, n° 4, p. 60).

De acuerdo con la anterior premisa, si como actos del comercio elec-
tronico se van a incluir actos de contenido extra comercial, obviamente el
comercio electronico no se circunscribe exclusivamente al conjunto de ac-
tuaciones de caracter electrénico que rodean al fenémeno general de la con-
tratacion privada. Pese a ello, todos estos ultimos pertenecen por su propia
esencia al comercio, y en particular al comercio electronico. Es por ello que
el comercio electrénico incluira todas las posibles actuaciones electrénicas
previas, contemporaneas o posteriores a la conclusion y ejecuciéon de un
contrato; e independientemente de si éste venga concluido, sea ejecutado
o resulte incumplido. Esta misma conclusion debe aplicarse, asimismo, a la

contratacion publica efectuada mediante procedimientos electronicos.

Por otro lado, a los efectos de ejemplificar qué actos pertenecen al co-
mercio electrénico, teniendo sobre todo en cuenta esta perspectiva objetiva,
es fundamental tener presente la Comunicacion de la Comision europea,
«Una iniciativa europea en materia de comercio electrénico», de 16 abril
1997, COM (97) 157 final. Su apartado 5 seriala que «el comercio electré-
nico puede definirse como el desarrollo de actividades comerciales por via
electronica. Se basa en el procesamiento y transmision electronicos de datos,
incluidos texto, sonido y video. Abarca muchas actividades distintas como
la comercializacion de bienes y servicios por via electronica; la distribucion
on line de contenidos digitales; la realizacion por via electrénica de diversas
operaciones como la transferencia de fondos, la compraventa de acciones
mercantiles, la emision de fletes de embarque, las subastas comerciales, dise-
fo e ingenieria en colaboracion, recursos on line, gestion publica, marketing
directo al consumidor y servicio postventa. Implica a la vez productos (por
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ejemplo, bienes de consumo, equipos médicos especializados) y servicios
(por ejemplo, servicios informativos, servicios financieros y legales); activi-
dades de tipo tradicional (por ejemplo, sanidad, educacion) y de nuevo tipo
(por ejemplo, centros comerciales virtuales)».

Finalmente, es sumamente expresiva, a tal fin, la Comunicacion de la
Comision al Consejo, al Parlamento Europeo, al Comité Economico y Social
y al Comité de las Regiones, «Libro Blanco del comercio», de 27 cle enero de
1999, COM (99), 6 final, cuando senala que «el comercio electronico cubre
todo tipo de negocio, transaccion administrativa o intercambio de informa-
cion que utilice cualquier tecnologia de la informacion y las comunicaciones.
Desde la perspectiva empresarial, va desde la simple compra diaria hasta los
complejos sistemas que completan el ciclo comercial. Desde la perspectiva
organizativa, permite operaciones continuas de comerciantes con consumi-
dores, de comerciantes entre si y de comerciantes con el sector publico. Ade-
mas, hace que surjan formas innovadoras de cooperacion entre empresas que
les ayudaran a enfrentarse con éxito a los retos de la mundializacions.

3. vertiente subjetiva

Como ya se ha indicado, el elemento subjetivo no resulta tan definitivo
como los dos anteriores a la hora de delimitar el concepto y extension del co-
mercio electronico. No obstante, debe destacarse la auténtica evolucién que
aporta Internet al comercio electrénico desde su perspectiva subjetiva, gene-
ralizando su practica a todos los colectivos. Asimismo, si bien inicialmente el
comercio electrénico practicado desde Internet se dirigia a los consumidores,
con posterioridad se produce un predominio del comercio electrénico en
Internet practicado entre profesionales.

De este modo, actualmente puede afirmarse que en todo este conjun-
to variado de actividades economicas realizadas mediante procedimientos
electronicos intervienen una pluralidad de sujetos de muy distinta natura-
leza: profesionales, empresarios y/o comerciantes; particulares y consumi-
dores; e incluso las administraciones publicas. De acuerdo con las distintas
combinaciones de estos sujetos en la relacion de comercio electronico, éste
puede ser calificado de: B2B [entre profesionales|, B2C [entre profesionales y
consumidores|, C2C (P2P) [entre particulares no profesionales|, B2A [entre
profesionales y las Administraciones Publicas] y C2A [entre consumidores o
particulares y las Administraciones Publicas].
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Existe una clara interaccion entre las vertientes objetiva y subjetiva del
comercio electrénico. Precisamente la amplitud de los actos valorados objeti-
vamente como pertenecientes al comercio electrénico permite incluir las rela-
ciones B2A 'y C2A como propias del comercio electronico. Esta misma interre-
lacion entre los elementos objetivo y subjetivo se presenta dentro la normativa
de la Unién Europea en otros campos, cuyo ejemplo mas interesante en este
momento es el del concepto de consumidor. En este contexto comunitario, la
misma definicién de consumidor es elaborada desde esta doble perspectiva;
centrandose mads en la practica, el problema se plantea con actividades econo-
micas que realizan los particulares entre si, pero que no pueden estrictamente
definirse ni como actos de comercio, ni como actos de consumo.

C. Comercio electronico e Internet

Como ya se ha podido percibir, no todo lo que se realiza a través cle In-
ternet es comercio electronico, ni todo el comercio electronico se realiza desde
Internet. No sdlo eso, sino que el comercio electrénico puede efectuarse me-
diante el empleo de ordenadores o sin ellos; a distancia o no; en red o fuerade
red; y si se hace en red puede ejercerse a través de la red abierta por excelencia:
Internet, o mediante redes cerradas. La idea de la comunicacion en red sobre
la que se asienta Internet habfa sido ya iniciada antes por EDI. El comercio
electrénico ya existia en B2B con EDI antes de la llegada de Internet.

Asimismo, a través Internet se realizan una multitud de actividades de
naturaleza varia diferentes al comercio electrénico: actividades de simple in-
tercomunicacion, actividades gratuitas de informacion, etc. Es evidente que,
pese a las matizaciones anteriores, hoy en dia Internet representa el futuro
del comercio electrénico, en cuanto medio de comunicacién universal, glo-
bal y abierto, que tiende a hacerse disponible a todas las colectividades. In-
ternet juega en la sociedad de la informacién un papel crucial, precisamente
por las caracteristicas indicadas, y teniendo presente que esta sociedad de la
informacion se asienta en las redes como elemento definitorio. Uno mas de
los servicios de la sociedad de la informacion es el comercio electronico prac-
ticado en red. Pero se debe recordar que no todo el comercio electronico se
practica on line, también puede efectuarse off line; este ultimo no perteneceria
a la sociedad de la informacion.

En sintesis, Internet no es el unico medio por el que se desliza la so-
ciedad de la informacién, ni tampoco es el unico instrumento desde el cual
se practica el comercio electrénico. Pese a todo, numéricamente se esta com-
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probando que tanto la sociedad de la informacion como el comercio electro-
nico deben casi unanimemente sus avances a Internet.

Tal es asi, que algun autor prefiere distinguir dos conceptos de comercio elec-

trénico: unoamplio y otro estricto; sin embargo, el matiz distintivo no se centra

en el cardcter comercial o extracomercial del acto, sino en su realizacion a través

de Internet (estricto) o mediante otros procedimientos electrénicos como, por

ejemplo, los servicios de teleshopping o de video a la carta. Lo que en ultima ins-

tancia resalta la importancia de Internet (cfr. Sakzaxa 01 S. lepoLiTo, «Approvata

la direttiva sul commercio elettronico», I Corriere Giuridico, 2000, pp. 1289 y

1290).

Muchas han sido las cualidades que se han resaltado de Internet para
hacerlo convertirse en el instrumento mas idoneo para el ejercicio del comer-

cio electronico, entre otras, las siguientes:

a)  La peculiar modalidad técnica de presentacion de bienes y servicios (el
servicio hipertextual world wide web [www]) que permite la conversion
de los sitios comerciales en auténticos escaparates telematicos en los que,
ademas, es posible perfeccionar una auténtica relacion contractual.

b)  Elparticular modo de comunicacion (transmision telematica mediante
los protocolos técnicos de Internet) que convierten a Internet en la red
abierta por excelencia, accesible a cualquier usuario sin importar su
condicion, ni el lugar fisico en que se sitte.

c) Permitir una comunicacion en ambos sentidos, dotada de un alto ca-
racter interactivo.

E. Posibles clasifcaciones del comercio electronico

Una primera clasificacion se encuentra recogida expresamente en la
Comunicacién dela Comision de 15 abril 1997, titulada: «Una iniciativa eu-
ropea en materia de comercio electréonico», COM (97), 157, y distingue entre
comercio electrénico directo o indirecto, dependiendo de si la ordenacion, el
envio y el pago del bien o servicio contratados son efectuados enteramente
en forma electronica o no, respectivamente. Esta distincion resulta compar-
tida por la doctrina.

Otra clasificacion diferencia entre comercio electrénico tradicional y
comercio electronico via Internet, por lo que se pone énfasis en este caso en
el fenomeno especificamente asentado en Internet, al mismo tiempo que se
respeta el uso del término «comercio electronico» también para otro tipo de
actividades comerciales que se practican de forma electrénica por otras vias,
como, por ejemplo, EDI.
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Adoptando una perspectiva subjetiva, la doctrina distingue entre co-
mercio electrénico practicado entre empresarios (B2B o B to B), entre parti-
culares (C2C, C to C), o con consumidores (B2C o B to C). Esta diferenciacion
es relevante ya que, como se vera, determinard la aplicacién de un régimen
juridico u otro. Podria anadirse también a las indicadas, las relaciones entre
las empresas y la administracion, o entre ésta ultima y sus administrados.

Precisamente teniendo en cuenta este ultimo aspecto, es decir, la pre-
sencia de la administracion, podria diferenciarse entre un comercio electro-
nico privado y un comercio electrénico publico. El primero haria referencia
a las genéricas relaciones entre empresarios, entre particulares o entre un
consumidor y un empresario; es decir, a las relaciones entre sujetos privados.
Por el contrario, este denominado comercio electronico publico comprende-
ria las relaciones de la administracion con los particulares, las empresas, asi
como sus relaciones internas. En el fondo, como se aprecia claramente, la
presente clasificacion se asienta en la amplia extension concedida por gran
parte de la doctrina —y recogida en un importante numero de instrumentos
juridicos— al término «comercio». Por esta razén podria hablarse de un co-
mercio electrénico estrictamente comercial frente a otro comercio electrénico
concebido en un sentido muy amplio.

Por ultimo, podrian senalarse otras clasificaciones que poseen una rele-
vancia menor, debido al caracter limitado de los supuestos que contemplan.
Asi, podria hablarse de un comercio electrénico en red (on line) o no (off line),
en cuanto la entrega de un CD-ROM, por ejemplo, a cambio de un precio
podria representar comercio electrénico; y comercio electrénico a distancia o
no, dependiendo del hecho de si las partes que se encuentran comunicadas
on line no estan presentes fisicamente, o si lo estan. Sobre estas dos posibles
clasificaciones se volvera mas adelante cuando se analice ya especificamente
el concepto de contrato concluido desde Internet.

. AMBITO DF APLICACION OBJUETIVO DE LA DIRECTVA SOBRE
COMERCIO FLECTRONICO

Antes de nada, es interesante senalar por qué se analiza aqui esta cues-
tion. La respuesta es simple, precisamente porque se va a evidenciar que
servicios de la sociedad de la informacion, sociedad de la informacion y ac-
tividades integradas dentro del concepto de comercio electronico no tienen
por qué coincidir.
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Como su nombre indica, la Directiva 2000/31/CE hace referencia a lo
que denomina «comercio electronico». Por ello, es esencial localizar qué tipo
de actos son regulados por su articulado; asi como qué otras actividades se
encuentran excluidas de su regulacion. Esta norma se sitiia en un contexto
normativo comunitario previo que tiene como trasfondo la «sociedad de la
informacion», y, dentro de las distintas vertientes que esta sociedad presenta,
regula especificamente la relativa al comercio electrénico.

En primer lugar, ha de senalarse que restringe su ambito de aplicacion
a lo que califica, en su articulo 2. a), como «servicios de la sociedad de la in-
formacion», para cuya definicion se remite al apartado 2 del articulo I de la
Directiva 98/34/CE, modificada por la Directiva 98/48/CE. A tenor de dicho
precepto, por «servicio de la sociedad de la informacion» ha de entenderse
«todo servicio prestado normalmente a cambio de remuneracion, a distancia,
por via electrénica y a peticion individual de un destinatario de servicios». A
su vez, la Directiva 98/48/CE aclara los elementos principales de la definicion
precedente, de forma que se entendera por:

. «A distancia»: un servicio prestado sin que las partes estén presentes
simultaneamente. De este modo, son excluidos como servicios de la
sociedad de la informacion las actividades que, por su propia natura-
leza, no pueden realizarse a distancia ni por medios electrénicos, tales
como el control legal de la contabilidad de las empresas o el asesora-
miento médico que requiere el reconocimiento fisico de un paciente.

. «Por via electrénica»: un servicio enviado desde la fuente y recibido
por el destinatario mediante equipos electronicos de tratamiento (in-
cluida la compresion digital) y de almacenamiento de datos y que se
transmite, canaliza y recibe enteramente por hilos, radio, medios opti-
cos o cualquier otro medio electromagnético. Ha de indicarse que, en
su anexo V, excluye como «servicios de la sociedad de la informacion»,
entre otros, a los servicios de telefonia vocal, de fax y de télex, alno ser
prestados por medio de sistemas electrénicos de tratamiento o almace-
namiento de datos.

. «A peticion individual de un destinatario de servicios»: un servicio
prestado mediante transmision de datos a peticion individual. El Con-
siderando 18 de la Directiva sobre comercio electronico excluye como
servicios de la sociedad de la informacion, por carecer de esta caracte-
ristica, a la radiodifusion televisiva y la radiodifusion telefonica,
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Antes de continuar con el analisis del ambito objetivo de la Directiva, ha
de realizarse una previa reflexion. Como se aprecia, se esta hablando en todo
momento de «servicio de la sociedad de la informacion», y no de acto de co-
mercio electronico. En principio, cabe suponer que esta perspectiva adoptada
responde a un planteamiento preliminar, para luego pasar a centrarse ya acerca
de la regulacion de especificos aspectos del comercio electrénico. Ahora bien,
como se ha advertido en su lugar respecto al concepto de comercio electroni-
co, queda la duda omnipresente de hasta qué punto deba abarcar este tipo de
comercio actividades extracomerciales. Se ha indicado que la respuesta a la
cuestion era mayoritariamente afirmativa. Entonces, es ahora donde surge de
nuevo el tema, justo cuando la Union Europea matiza a través de sus directivas
las caracteristicas definitorias de tales servicios de la sociedad de la informa-
cion, entre las que se halla la de tratarse de un servicio normalmente prestado
a cambio de remuneracion. La segunda cuestion que se plantea —dentro ya del
comercio electrénico— es si la Directiva se centra en el comercio practicado sélo
desde Internet o abarca también al operado desde otros medios electrénicos,
asi como el hecho de circunscribirse exclusivamente o no al comercio electro-
nico operado a distancia. La ultima de las cuestiones se resuelve directamente
mediante la remision que efectua al concepto de «servicios de la sociedad de
la informacion» y sus caracteristicas recogido en sus predecesoras directivas,
requisitos que se han reproducido anteriormente.

Por lo que se reflere al primero de los interrogantes suscitados, creo
que el porqué se localiza en el mismo problema que se plante¢ respecto a la
vertiente objetiva del comercio electrénico, y su relacion con otros servicios
de la sociedad de la informacion y la actividad econémica en general. En
sintesis, puede afirmarse que si se paga por el teletrabajo, por la informacion
suministrada por los periddicos electrénicos o por la teleeducacion se habra
pasado ya al ambito propio del comercio electronico y de sus especificos
servicios. Pero las directivas senaladas, cuando fijan entre las caracteristicas
de los servicios de la sociedad de la informacion el de ser normalmente retri-
buidos, se circunscriben realmente a aquellos servicios propios del comercio
electronico, y no de la teleeducacion, la informacion electronica, etc. Todo
el problema se debe al hecho de que parecen mezclarse los conceptos de
servicios de la sociedad de la informacion y de cornercio electronico. En de-
finitiva, vuelve a plantearse el dilema de que no todo el comercio electrénico
se engloba en la sociedad de la informacion, ni la sociedad de la informacion
—ni sus servicios— se reducen a comercio electrénico.
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Dejando de momento a un lado la reflexion anterior, lo importante de
este analisis es ubicar la contratacion operada desde Internet. En principio,
este tipo de contratacion se integra dentro del concepto de comercio elec-
tronico y, ademas, representa un ejemplo de servicio de la sociedad de la
informacion tal y como se concibe en la normativa de la Unién Europea; es
decir, servicio normalmente prestado a cambio de remuneracion, a distancia,
por via electronica y a peticion individual de un destinatario de servicios. No
obstante, de nuevo ha de resaltarse que algunas actuaciones que forman par-
te del comercio electrénico no coinciden con la delimitaciéon que realizan ta-
les directivas, incluso a veces estan expresamente excluidas de esta definicion
restrictiva de servicio de la sociedad de la informacion. Asi sucede, por ejem-
plo, con la entrega fisica de un CD-ROM que recoge una oferta contractual
o la contratacion electronica operada sin que las partes se hallen a distancia.

Retomando la perspectiva estrictamente contractual, como se puede
apreciar claramente del concepto legal de «servicio de la sociedad de la in-
formacion» precedente, en ningtiin momento hace referencia a los términos
«contraton, «contratar» o similares. Prefiere optar por el empleo de «servicios»
en general. Ello es asi, porque el ambito objetivo de aplicacion de la presente
Directiva es mas amplio que el de la estricta contratacion electronica.

Ahora bien, de todas las posibilidades que permite la red para la con-
clusion de un contrato (desde una pagina web, por correo electronico, chat,
etc.), siguiendo esta definicion de «servicios», todas estarian a priori regula-
das por esta Directiva. Pero esto no sucede asi, y para llegar a esta conclusion,
ademas de analizar conjuntamente todo su articulado, es preciso acudir a
sus Considerando previos, y en especial al 18. En su contenido se aprecia
claramente que la Directiva sobre comercio electrénico a la hora de calificar
los servicios como auténticos «servicios de la sociedad de la informacion»
esta pensando principalmente, aunque no de forma exclusiva, en un tipo de
actividad: la que se lleva a cabo en red de forma masiva y que esta prestada
por profesionales.

De esta manera formarian parte de su ambito de aplicacion:

1.° Las venta de bienes y otros contratos de prestacion de servicios que se
desarrollan en linea entre profesionales o dirigidos por éstos al publico
en general.

2.° Algunos servicios no remunerados en linea, como son:

. Ofrecer informacion o comunicaciones comerciales.
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Sociedad de la informacién y comercio ¢lectronico

. Los que ofrecen instrumentos de busqueda, acceso y recopila-
cion de datos.

También es un servicio transmitir informacion a través de una red de
comunicacion o albergar la informacion facilitada por el destinatario
del servicio (servicios de comunicacion electronica).

Asimismo, forman parte del concepto «servicio» el envio de videos a
la carta o el envio —empleando correo electrénico- de comunicaciones
comerciales.

En definitiva, estan reguladas por la Directiva:

El conjunto de actividades precontractuales varias (informacion gene-
ral, comunicaciones comerciales, invitaciones a realizar ofertas y ofer-
tas contractuales) que se lleva a cabo desde una pagina web (instru-
mento por excelencia que permite las actividades en linea o on line) y
estan dirigidas al publico en general.

Otra serie de actividades que se ofrecen desde una pagina web tam-
bién al publico en general y de forma no remunerada (p. ej., simple
informacion accesible y/o descargable sobre los mas variados temas, o
los servicios que ofrecen gratuitamente los buscadores o motores de
busqueda [p. ej., Yahoo, Google, etc.], o el software que gratuitamente
ofrece un prestador de servicios).

También es un servicio de la sociedad de la informacion y como tal re-
gulada por la Directiva el empleo del correo electrénico por los profe-
sionales con una finalidad contractual directa (p. ej., el envio de ofertas
contractuales o de los productos en soporte electrénico previamente
adquiridos) o indirecta (p. ej., el envio de comunicaciones comercia-
les).

Es un servicio de la sociedad de la informacion, asimismo, el servicio
directamente dirigido a facilitar el acceso a la red y/o albergar hipotéti-
cos contenidos del destinatario.

Ahora bien, la regulacion que recoge la Directiva en sus preceptos hace

referencia —en la materia que interesa a este estudio— a los siguientes distintos
aspectos: la informacion general que exige en relacion a los datos identifica-
tivos de todo prestador de servicios y acerca del precio de sus servicios, si
existiese; las comunicaciones comerciales; y los contratos por via electrénica.
Es conveniente aplicar los principios de esta Directiva a los distintos instru-
mentos con los que puede, en su caso, perfeccionarse un contrato en la red.
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No obstante, ha de resaltarse que en esta operacién no se tienen en cuenta
las circunstancias personales de las partes contratantes. Ello alterara muchas
de estas conclusiones.

a)

c)
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Web: El prestador —ya se trate de un profesional o de un particular— de
todo servicio accesible al publico en general a través de una pagina web
—ya esté relacionado con el fenémeno contractual o no, sin importar
que esté remunerado— debera cumplir con la informacién exigida en el
articulo 5.1 (datos identificativos del prestador del servicio), y si ade-
mas estos servicios son remunerados, informara acerca de sus precios
de acuerdo con el articulo 5.2 (exigencia de claridad e indicacion de
si en el precio se incluyen o no impuestos y/o gastos de envio). Si el
servicio que ofrece la web esta dirigido al fenomeno contractual, de-
bera cumplir ademas con las exigencias de la Directiva en materia de
«comunicaciones comerciales» (arts. 6-8 de la Directiva y arts. 19-22
de la Ley espanola 34/2002 de servicios de la sociedad de la informa-
cion y de comercio electrénico que traspone dicha directiva a nuestro
pais, vid. infra, capitulo sexto, I, C) y «contratos por via electronica»
(arts. 9-11 de la Directiva y arts. 23-29 de la Ley espanola 34/2002 de
servicios de la sociedad de la informacion y de comercio electronico).

Correo electronico: Cuando el prestador del servicio —en este casosolo el
profesional— emplee el correo electronico para llevar a cabo actividades
vinculadas al fendmeno contractual (comunicaciones comerciales, in-
vitaciones a realizar ofertas, ofertas) debera cumplir con la informacion
general exigida en el articulo 5, y ademas con las normas especificas en
materia de «comunicaciones comerciales» y contratos electronicos. Al
respecto, debe resaltarse expresamente la afirmacion del Considerando
18 de la Directiva sobre esta materia, cuando dice: «el uso del correo
electronico o, por ejemplo, de sistemas equivalentes de comunicacién
entre individuos, por parte de personas fisicas que actuian fuera de su
profesion, negocio o actividad profesional, incluso cuando los usan para
celebrar contratos entre si, no constituyen un servicio de la sociedad de
la informacion». No se dice nada expresamente en la Directiva respecto
al empleo de chat, videoconferencia o subasta electrénica como modos
de llevar a cabo la conclusion de contratos en la red. No obstante, su
régimen puede inferirse de las anteriores conclusiones.

Chat y videoconferencia: Estos instrumentos, si pudiesen ser empleados
desde una pagina web o de un modo analogo que permitiese un acceso
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al publico en general, tendrian el mismo régimen indicado para el uso
de la pagina web. En caso contrario, en cuanto que sélo permitiesen una
comunicacion individual, inicamente si la otra parte es un profesional
se aplicara el régimen que se ha indicado para el correo electrénico.

)  Subasta electronica: La subasta electrénica suele ser uno mas de los
servicios gratuitos que pueden ofrecer los buscadores o motores de
busqueda, por lo que se le aplicaria el contenido del articulo 5 relativo
a la informacion general exigida al prestador de servicios y, en su caso,
a los precios. Si la subasta fuese llevada a cabo entre particulares, su
regulacion quedaria al margen de la presente Directiva.

Finalmente, ha de indicarse que la Directiva sobre comercio electréni-
co lleva a cabo la exclusion de su ambito objetivo de aplicacion de una serie
de actividades. Asi, y pese a considerarlos como «servicios de la sociedad de
la informacion», establece que la Directiva (art. 1.5.d) no se aplicara a:

. las actividades de los notarios o profesionales equivalentes, en la medi-
da en que impliquen una conexion directa y especifica con el ejercicio
de la autoridad publica,

. la representacion de un cliente y la defensa de sus intereses ante los
tribunales,
. las actividades de juegos de azar que impliquen apuestas cle valor mo-

netario incluidas loterias y apuestas.
La Directiva tampoco se aplica:
. en materia de fiscalidad (art. 1.5.a);

. ni a cuestiones relacionadas con servicios de la sociedad de la informa-
cionincluidas en las Directivas 95/46/CE, relativa a la proteccion de las
personas fisicas el lo que respecta al tratamiento de datos personales y
a la libre circulacion cle estos datos, y 97/66/CE, relativa al tratamiento
de datos personales y a la proteccion de la intimidad en el sector de
las telecomunicaciones. Debe actualizarse este mandato, teniendo en
cuenta que la Directiva 2002/58/CE, de 12 de julio de 2002, relativa al
tratamiento de los datos personales y a la proteccion de la intimidad en
el sector de las comunicaciones electrénicas ha derogado y sustituido
a la Directiva 97/66/CE;

. ni a cuestiones relacionadas con acuerdos o practicas que se rijan por
la legislacion sobre carteles.
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Interesa también indicar que la Directiva sobre comercio electronico
esta dirigida al correcto funcionamiento del mercado interior, garantizando
la libre circulacion de los servicios de la sociedad de la informacion entre los
Estados miembros (art. 1.1). Esto provoca dos consecuencias, por un lado,
se trataran de aproximar las disposiciones nacionales aplicables al respecto
(art. 1.2); y por otro, la Directiva no establece normas adicionales de Derecho
internacional privado ni afecta a la jurisdiccion de los tribunales de justicia
(art. 1.4). La Directiva contintuia afirmando que, en cuanto a su ambito de
aplicacion, tratara de alcanzar sus objetivos sin reducir el nivel de proteccion
de la salud publica y de los intereses de los consumidores (art. 1.3), ni mer-
mar el respeto de la diversidad cultural y linguistica propias de la Comuni-
dad, ni su pluralismo (art. 1.6).
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CAPITULC TERCERO

Concepto, validez y clasificacion
de los contratos via internet

Un problema importante y previo al estudio general sobre la contrata-
cion concluida a través de Internet es precisamente la terminologia a emplear,
a los efectos de intentar cumplir con la maxima claridad y eficiencia expositiva
que el tema exige. La justificacion basica de este andlisis estatico del contrato
a través de Intermet, que realiza el presente capitulo, se asienta en la patente y
extrema tecnicidad de gran parte de los términos a él vinculados.

Esta ultima caracteristica se debe fundamentalmente a un doble origen.
El primero, logicamente tiene que ver con la revolucion electrénica operada
durante los ultimos anos, fuente de todo el fenomeno; por ello, no es de ex-
tranar el empleo de calificativos como informatico, telematico y, por supuesto,
electronico; al margen de otros que, por no considerarlos necesarios al objeto
del presente estudio, trataran de ser obviados. La segunda causa se asienta en
el inevitable caracter inquieto y fugaz del funcionamiento del mercado y de la
economia en general, que, por supuesto, no va a esperar a que el Derecho le
dé su consentimiento para entrar en escena. De este modo, existen un buen
numero de conceptos y términos de profundo contenido econémico, que se
suman al ya en si nutrido vocabulario técnico especifico. En definitiva, el De-
recho no puede hacer otra cosa que «juridificar» lo que la economia y la tecno-
logia ya ha llevado a la practica; es decir, aquello que ya es tangible y que, por
supuesto, dard lugar a problemas y conflictos entre los sujetos implicados. Esta
es, ha sido y sera la funcion del Derecho: regular situaciones juridicas conflic-
tivas asentadas en previas relaciones econémicas, sociales y técnicas.

L CONCEPTO DE CONTRATO REALZADO A TRAVEES DE INTERNET

A, Distincion frente a otras denomiraciones

No cabe duda que, a menudo, existe cierta imprecision en el empleo
de todos estos términos, o, mas que ello, una falta de uniformidad en el uso
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de estas expresiones contractuales. Pero esto tiene lugar no sélo respecto a
los distintos tipos de contratos, sino que, en general, es una caracteristica
comun a toda la literatura juridica que se produce en torno a la revolucion
tecnoldgica e informatica de los ultimos anos. De este modo, asi como es
usual emplear como sinénimos contrato telematico y electrénico, también
lo es la utilizacion equivalente de comercio electronico, telematico, on line o
e-commerce, por ejemplo. A menudo, se entremezclan distintos calificativos
en pocas paginas de una misma obra, sin detenerse el autor a senalar las
posibles diferencias. Pese a que algtin jurista trata de detenerse en alguna
distincién de las expresiones usadas, el hecho es que en general existe un
empleo de todos ellos como sinénimos.

Por mi parte, insisto en que la diferenciacién que se practicara a continua-
cién es una opcion mas, de igual modo que lo es el empleo de los mismos como
sinonimos. Desde esta perspectiva, se van a analizar los siguientes calificativos
asociados a contrato: informatico, electronico, telematico, on line y digital. Todos
ellos, salvo el denominado contrato informatico, se encuentran en una relacion
mas 0 menos concéntrica. Es decir, el mas amplio de ellos, que englobaria a los
restantes por su mayor especificidad, seria el de contrato electronico; y asi suce-
sivamente respetandose el orden en que han sido enunciados.

1. Contrato infcrmatico

Es evidente que la informatica ha influido en los ultimos anos sobre
diferentes frentes del Derecho, entre ellos el de la contratacion, hasta llegarse
a emplear la expresion «contratacion informatizada». Inicialmente resultaba
usual el empleo de la expresion «contrato informatico» para referirse a aquel
tipo de contratacion en el que el objeto esta representado por un bien o ser-
vicio de caracter informatico. En cuanto al tipo contractual en si mismo no
resulta tan relevante, pudiendo tratarse de compraventas, arrendamientos,
asi como de otras figuras nuevas nacidas de la practica mas reciente. Por lo
que respecta al objeto del contrato, podria tratarse de bienes —tanto de hard-
ware como de software— o de servicios.

Sin embargo, pronto aparecieron autores que se centraron en distin-
guir entre contrato informatico y contrato con objeto informatico o contrato
de informatica. Este ultimo se corresponderia con el descrito en el parrafo
precedente; en cuanto al primero, denominan como tal al contrato que se
ha perfeccionado mediante la ayuda de medios informaticos. Por otra parte,
existe otro sector de la doctrina que prefiere mantener el significado origi-
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nal asignado al «contrato informatico» —es decir, en cuanto poseedores de
un objeto informatico—, y decide calificar de «contrato electrénico» a aquél
cuya conclusién se ha operado gracias a la intervencién de procedimientos
informaticos u otros medios electrénicos. Esta opcion sera la escogida en este
trabajo, de modo que cuando se hable de contrato informatico se hara refe-
rencia a aquel cuyo objeto es de naturaleza informatica, por lo que se respeta
el origen histérico de la denominacién «contrato informatico».

Existe otra cuestién que contintia abierta una vez adoptada esta pers-
pectiva, es la de perfilar la auténtica definicién de contrato informatico en
atencion a su objeto cuando se trate de un bien. Caben varias acepciones: 1)
Aplicarla genéricamente al que tenga por objeto un bien informatico, sea de
naturaleza material o inmaterial (p. ej., la compra de un ordenador seria un
contrato informatico). 2) Reducirla al que tenga por objeto un bien informa-
tico inmaterial (p. ej., la compra de un programa seria un contrato informa-
tico). 3) Restringirla mas aun, para emplearla respecto a aquel contrato que,
practicado por via electrénica (p. ej., a través de Internet), posee un objeto
informatico de caracter inmaterial; con lo que es posible su consignacion
a través de la red (la compra de un programa informatico que es recibido
via Internet es un contrato informatico). Sin detenerme mas al respecto, me
referiré al contrato informatico de acuerdo con la primera de las acepciones.

2. Contrato ejactronico

Del anterior analisis —acerca del contrato informatico— se deduce que
se ha reservado la expresion «contrato electronico» para referirse a aquel
conjunto de contratos para cuya conclusién se emplean medios o proce-
dimientos electrénicos. Pese a la aparente claridad de la definicién, ha de
hacerse referencia al menos a tres cuestiones respecto al calificativo «electro-
nico» aplicado a un contrato. En primer lugar, cabria plantearse si cuando se
habla de «procedimientos informaticos» seria lo mismo que decir medios o
«procedimientos electrénicos». La segunda de las cuestiones es la de si cabe
ofrecer otra acepcion del significado de la expresion, de acuerdo a la cual por
«contrato electronico» se haria referencia al «contrato propio del comercio
electrénico». Es decir, sencillamente se trataria de poner en relacién todo
lo analizado hasta el momento en otros epigrafes acerca del concepto y ex-
tension del «comercio electronico», para concluir afirmando que cuando se
contrate en el ambito de dicho comercio se dara nacimiento a un contrato
electronico. Finalmente, la tercera de las cuestiones surge en relacién a si
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debe entenderse por contrato electronico necesariamente un «contrato con-
cluido a distancia».

Respecto a esta ultima puede ya responderse afirmando que una cosa
no tiene por qué conllevar la otra. Es decir, existen contratos perfeccionados
mediante procedimientos electrénicos entre partes que se encuentran fisica-
mente presentes (p. ej., la contratacion de bienes en una tienda mediante un
catalogo electronico o la compra de unos billetes de avion en una agencia de
viajes estando presentes fisicamente el cliente y el profesional o su emplea-
do), y, por el contrario, otros contratos electrénicos se concluyen a distancia.
A este ultimo tipo de contrato se le aplicara la especifica denominacion de
«contrato telematico». Ademas podria, incluso, hablarse de «contrato reco-
gido en forma electrénican, pese a que su conclusion haya sido operada pre-
viamente mediante un intercambio verbal de la oferta y la aceptacion entre
partes fisicamente presentes. De todos modos, cuando para la perfeccion de
un contrato se recurre a técnicas electronicas, normalmente es porque ésta
tiene lugar entre partes que no se hallan fisicamente presentes.

En cuanto al primer tema, el hecho es que cuando se habla de «pro-
cedimientos electrénicos» se esta haciendo referencia a un fenémeno mas
amplio que el correspondiente a los «medios informaticos». De este modo,
los ultimos se englobarian dentro de la categoria medios electrénicos, en la
que ademas de integrarse, por ejemplo, la comunicacién entre ordenadores,
también estarian presentes otros medios como el fax o el télex. Teniendo en
cuenta esta matizacion, algin autor sostiene que es preferible restringir el
calificativo «contrato electronico» solamente a los que se perfeccionen me-
diante ordenadores —es decir, a través de medios informaticos—; pero incluso
va mas alla y exige ademas que la comunicacion sea a distancia.

Para continuar con el analisis, es importante traer a colacion la Direc-
tiva 2000/31/CE sobre comercio electrénico. Dicha norma emplea exclusiva-
mente el calificativo contrato o contratacion electronica en sus Considerando
34,35, 36, 37y 38, asi como en el articulo 1.2 (Objeto y ambito de aplicacion
de la Directiva) y de forma especial en la Secciéon 3* del Capitulo II (Prin-
cipios), que lleva por titulo: Contratos por via electrénica, y comprende los
articulos 9-11. No obstante, en el articulo 2, titulado Definiciones no recoge
precisamente la de «contrato por via electrénica.

En cambio, la Ley espanola 34/2002, de 11 julio, de servicios de la
sociedad de la informacion y de comercio electrénico, que traspone la Direc-
tiva 2000/31/CE, ademas de emplear exclusivamente la expresion «contra-
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to o contratacion electrénica» de forma reiterada, también va a definirla en
su Anexo. En este ultimo, es fundamental poner en relacion sus apartados
a) y h). El apartado h) recoge el concepto de «contrato celebrado por via
electronica» o «contrato electronico», entendiendo por tal «todo contrato
en el que la oferta y la aceptacion se transmiten por medio de equipos elec-
tronicos de tratamiento y almacenamiento de datos, conectados a una red
de telecomunicaciones». Se ha indicado la importancia del apartado a) del
Anexo de la Ley espanola, y es asi porque la contratacion operada por fax o
télex parece quedar excluida de la regulacién sobre contratos electrénicos,
no por no celebrarse a través de procedimientos electrénicos, sino porque la
comunicacién por estos medios no constituye un «servicio de la sociedad de
la informacién». De esta forma, puede afirmarse que se restringe a los efectos
de la presente ley el concepto que de por si habria que dar de «contrato elec-
tronico», y que incluiria al perfeccionado por fax o télex.

La opcién adoptada por la Ley espaniola 34/2002 es consecuencia de
la aplicacion de las directivas comunitarias vigentes sobre la materia. En par-
ticular, todo arranca del concepto de «servicio de la sociedad de la informa-
ciony, que la Directiva 2000/31/CE —por medio de su articulo 2, a)- remite al
que recoge el apartado 2 del articulo 1 de la Directiva 98/34/CE modificada
por la Directiva 98/48/CE que, a su vez, se remite a su Anexo V, en el que se
recoge una lista indicativa de servicios que no tendran la consideracion de
«servicios de la sociedad de la informacion». Asi no seran tales, los «servicios
no prestados por medio de sistemas electrénicos de tratamiento o almacena-
miento de datos», como pueden ser: a) servicios de telefonia vocal; b) servi-
cios de fax y télex; c) servicios prestados por medio de telefonia vocal o fax;
d) consulta médica por teléfono o fax; e) consulta juridica por teléfono o fax;
f) marketing directo por teléfono o fax».

En conclusion, parece que el adjetivo «electronico» finalmente reduce
su aplicacion a la existencia de tratamiento o almacenamiento de datos; y que
esto no lo hace ni el fax ni el télex. Pero ello no quiere decir que no sean me-
dios de comunicacion electronicos, por lo que en sentido genérico también
ellos serian contratos electronicos. En el presente estudio no se plantearan
problemas sobre la aplicacion de esta normativa, ya que se centrara especifi-
camente sobre la «contratacion via Internet»; sin embargo, quedaria alguna
duda acerca del régimen juridico espanol aplicable a los contratos perfeccio-
nados via télex o fax después de la entrada en vigor de la citada Ley 34/2002.
Es en esta materia en donde debe tenerse presente la Disposicion adicional
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cuarta, apartados uno y dos, que fja de forma homogénea para la contrata-
cion civil y mercantil el momento de nacimiento de los contratos concluidos
a través de «dispositivos automaticos».

Asimismo, me manifiesto, en principio, en desacuerdo porlo que se
refiere a concebir el contrato electronico como aquél que tiene lugar en el
seno del comercio electrénico. Por un lado, debido a los problemas que ha
planteado, plantea y planteara el concepto de «comercio electronico»; por lo
que estos mismos problemas se trasladarian a esta acepcion contractual. Por
otro, un contrato sobre comercio electronico podria concluirse mediante una
contratacion tipica, entre partes presentes fisicamente y tras meses de nego-
ciacion; baste pensar, por ejemplo, en la adquisicion de una empresa explo-
tadora de recursos via Internet. Es decir, de nuevo se caeria en el empleo del
calificativo —en este caso, contrato de comercio electronico— exclusivamente
teniendo en cuenta su objeto material.

3. Contrato telematico

Todo contrato electronico cuya perfeccion es operada a distancia recibe
la calificacion de «contrato telematico». En cuanto al adjetivo «telematico»,
indicar que es el resultado de la contraccion semantica de los términos de
«telecomunicaciones» e «informatica»; y serian ejemplos de contratos tele-
maticos los concluidos mediante el empleo de Internet o Intranet entre partes
fisicamente distantes. Sobre esta figura no importa tanto detenerse acerca de
la determinacion del momento exacto de la aparicion de la telematica, sino,
de nuevo, poner el énfasis en la duda de si es apropiado incluir todas las
técnicas electronicas (no sélo informaticas) cle comunicacion a distancia para
la calificacion del contrato como «telematico». En este caso, considero que
el adjetivo telematico se circunscribe al empleo de medios de procesamiento
de datos y al envio de estos datos directamente, siendo accesibles sus conte-
nidos sin necesidad de ser reproducidos sobre papel, por lo que no lo serian
ni los concluidos via télex ni mediante fax.

4, Contrato on line

Pueden senalarse dos acepciones distintas respecto a este tipo de con-
tratos. La primera, mas genérica, entenderia por contrato on line todo aquel
cuya perfeccion ha tenido lugar en linea o red. De esta forma, lo serfan to-
dos los concluidos a través de Internet o desde una Intranet; por lo que de
nuevo surgiria la repetida duda de si cabe incluir en tal categoria al contrato
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concluido por télex o fax, e incluso al telefonico. Paratratar de resolver este
dilema, no faltan autores que prefieren trasladar el problema de la definicion
del contrato on line a la identificacion de los medios telematicos asentados
en protocolos técnicos de transmision de datos. De este modo, aquella co-
municacion a distancia que emplee este tipo de medios para la perfeccion de
un contrato podra calificarse de on line, en caso contrario no. Asi, Internet
y EDI, por ejemplo, permitirian una contratacion on line. Para la segunda
acepcion mas restrictiva, un contrato on line seria aquél perfeccionado desde
una pagina web y practicable en masa gracias a los programas informaticos de
contratacion. Podria de este modo decirse que un contrato concluido entre
dos sujetos directamente mediante intercambio de sus respectivas oferta y
aceptacion mediante el uso de correo electronico o videoconferencia o chat
no serian contratos on line.

De nuevo ha de insistirse que una cosa es la normativa existente y su
ambito de aplicacion a estos contratos en general —tanto a nivel comunitario
como nacional—, y, otra, el concepto o significado de la categoria en si misma
considerada. Asi, por ejemplo, la Directiva 2000/31/CE sobre comercio elec-
trénico solo se aplicara a los contratos concluidos mediante sistemas electro-
nicos en linea. Por lo que determinados servicios of recidos fuera de linea u off
line —como lo son la distribucion de CD-ROM'’s o de programas informaticos
en disquetes, ya sea a través de tiendas tradicionales o mediante catalogos en
papel para su adquisicion a distancia—, en caso de dar origen a un contrato,
no seria calificado como contrato on line, ni telematico, ni electronico; pero si
se calificaria como contrato informatico por su contenido. No obstante, esta
ultima categoria no esta regulada por la Directiva sobre comercio electrénico.

5 Corntrato diital

La expresion «contrato digital» quedara reservada en el presente estu-
dio al contrato que para su conclusion se haya acudido al empleo de la firma
digital, que en el lenguaje juridico comunitario recibe el nombre de firma
electronica avanzada. No obstante, ha de recordarse nuevamente el constan-
te empleo de todas estas expresiones como sindnimas, de la que ésta no es
una excepcion. Asimismo, quedaria la duda de valorar como digital tanto al
contrato concluido mediante el empleo de este tipo de firma electrénica en-
tre partes que estan fisicamente a distancia, como los que tienen lugar entre
partes fisicamente presentes. Por otro lado, algun autor define como contrato
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digital a aquel contrato cuya conclusion mediante medios electronicos es
posible sin necesidad de recogerse materialmente en papel.

B.  Contrato via Interret: definicion y carecteristicas

Una vez analizadas las figuras anteriores, pueden ponerse en relacion
con la categoria especifica de «contrato via Internet», a los efectos de delimi-
tar su extension. De este modo, puede senalarse que el «contrato informati-
co» es el que tiene como objeto un bien o servicio informatico. En cambio,
«contrato electrénico» es el concluido mediante el empleo de medios electro-
nicos, como por ejemplo lo son la comunicacion mediante ordenadores en
red —ya lo sea abierta o cerrada— o el empleo del télex o del fax. Un contrato
informatico puede ser también electronico cuando es concluido por dichos
procedimientos electronicos. Los contratos electronicos pueden perfeccio-
narse entre partes fisicamente presentes o a distancia. Cuando los contratos
electrénicos se perfeccionan a distancia mediante técnicas de procesamiento
de datos y su envio, sin necesidad del empleo de papel para la comprension
del contenido del mensaje, reciben el nombre de «contratos telematicos».
Finalmente, un contrato sera digital, cuando para su conclusiéon se haya
empleado la firma digital Un «contrato digital» sera siempre un contrato
electronico, pero no viceversa; ademas, no tiene por qué ser un contrato a
distancia, ni telematico, aunque siempre sera un contrato on line, ya que este
adjetivo no hace de por si referencia a la presencia o ausencia de las partes,
sino a su realizacion a través de una red de ordenadores, lo cual es un requi-
sito indispensable para firmar electronicamente un documento.

Con referencia al «contrato via Internet», se trata de un contrato elec-
trénico, ademas de ser el contrato on line o en linea por excelencia, cuyo ob-
jeto puede ser o no un bien o servicio informatico —en el caso en que lo sea,
también serd un contrato informatico—, que puede concluirse entre partes que
estan o no presentes —por lo que no necesariamente se tratara de un contrato
a distancia, ni de un contrato telematico—, pero que si tiene lugar entre partes
que 1o estan presentes tendra el calificativo de contrato telematico, y ademas
si en su conclusion se emplea la firma digital sera también un contrato digital.

De nuevo se debe poner énfasis en el hecho de que la normativa comu-
nitaria sobre comercio electrénico no se aplica a todos los contratos electro-
nicos. A titulo de ejemplo, no se aplica al contrato que se perfecciona entre
partes presentes mediante el empleo de correo electronico; ni al contrato
concluido entre partes no presentes mediante el empleo de correo electro-
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nico, cuando ambos tienen la calificacion de particulares —es decir, ninguno
de ellos es un profesional o prestador de servicios—; ni tampoco se aplica al
contrato que se perfecciona a distancia mediante el uso de fax o télex. Pero el
que no se aplique la normativa citada, no quiere decir que tales contratos no
tengan la consideracion de contratos electronicos.

En principio, cabria pensar que esta afirmacion resulta estéril, ya que la
normativa comunitaria sobre comercio electrénico tendria aplicacion siempre
que se encontrase ante un contrato concluido por Internet. Pero no resulta
tan sencillo, desde el momento en que, por ejemplo, la Ley 34/2002 espariola
que traspone a este ordenamiento la Directiva sobre comercio electronico
define, en su Anexo, como «contrato electrénico» —categoria dentro de la
cual como se ha indicado se incluye la contratacion a través de Internet—
«todo contrato en el que la oferta y la aceptacion se transmiten por medio de
equipos electrénicos de tratamiento y almacenamiento de datos, conectados
a una red de telecomunicaciones». Por lo que, cle hecho, exige que ambas
declaraciones negociales —oferta y aceptacion— viajen a través de Internet.

Por esta ultima razon, he optado por el uso de un concepto de contrato
a través de Internet en un sentido amplio, entendiendo por tal a todo aquel
contrato para cuya conclusion se ha empleado este medio moderno de comu-
nicacion, sin importar la calificacion de los sujetos que lo hayan empleado
(profesionales, particulares o un profesional y un consumidor), ni la normativa
aplicable a cada uno de ellos. Ya que al margen cle los regimenes juridicos
rectores de la relacion, el dato realmente relevante para calificar al contrato de
perfeccionado a través de Intemet se localiza —en mi opinion— en que la acep-
tacion contractual haya sido emitida, expedida, recibida o conocida a través de
este instrumento. Esto significa que el medio (verbalmente o por escrito entre
partes presentes, por correspondencia postal, télex, fax, etc.) a través del cual
haya sido emitida, expedida, recibida o conocida la oferta, en nada condiciona
su posterior calificacion de contrato perfeccionado a través de Internet. Tema
diferente es que la oferta haya de cumplir las prescripciones de normas espe-
cificas cuando esté dirigida y accesible al publico en general a través de la red.

Pero de nuevo ha de resaltarse que esta opinion no esta generalizada.
De hecho, algunos autores parecen restringir todavia mas este calificativo,
reservandolo para aquellos contratos que tienen lugar en la red y que, de-
pendiendo de la opinion de unos u otros, tanto la oferta como la aceptacion
han cle manifestarse a través de este medio de comunicacion, y/o cumplen
con las caracteristicas de tratarse de contratos que se efecttian en tiempo real,
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y/o estan dirigidos a los consumidores, y/0 se hallan sometidos a condiciones
generales de contratacion. Frente a estas tendencias he preferido aplicar una
definicion de contrato a través de Internet que —si bien quede reservada al
empleo de ordenadores con determinadas caracteristicas que les permitan
moverse en la red— no margine a aquellos otros perfeccionados a través de
este medio en los que solo sea transmitida via Internet la aceptacion a una
oferta previa, o cuya ejecucion —la entrega del producto o servicio adquirido
o arrendado, o incluso su pago- no quepa realizarla directamente y en tiem-
po real también a través de la red; ni excluya a aquellos otros contratos via
Internet en los que las partes implicadas no sean consumidores y empresas,
sino empresas o profesionales entre si, o bien ambas partes sean simples par-
ticulares carentes de la condicién de consumidor; ni tampoco se vean fuera
de su definicion aquellos contratos negociados directamente por las partes,
que llegan a perfeccionarse por este medio.

Por todo ello, de este concepto amplio van a derivarse dos importantes
consecuencias:

1% Que tal como sucede en otros ambitos especificos del fendmeno con-
tractual, va a resultar fundamental la perfecta determinacion de la nor-
mativa aplicable al contrato concluido a través de Internet segin se
califique de contrato civil, mercantil o con consumidores.

2%)  Que a pesar de la novedad técnica del medio por el cual se perfecciona
el contrato, en definitiva, se esta en presencia de un contrato mas, cuya
principal peculiaridad reside en el hecho del empleo de un moderno
procedimiento de comunicacion para transmitirse, al menos, la acep-
tacion contractual.

Las consecuencias sefialadas, en conjunto, dan lugar a una conclusion
desde la estricta perspectiva de la formacion de los contratos. El contrato
perfeccionado a través de Internet no constituye una nueva categoria de con-
tratos, sino que, como todos, se concluye mediante el intercambio de una
oferta y una aceptacion, con la peculiaridad de que esta tltima es emitida,
expedida, recibida o dada a conocer al oferente mediante el empleo de mo-
dernos medios de comunicacién informaticos.

En definitiva, por contrato a través de Internet ha de entenderse aquél
cuya perfeccion se ha alcanzado mediante el empleo de dos terminales co-
nectadas a esta red abierta por excelencia. El contrato pertenece a la categoria
de los contratos electronicos y de forma mas especifica a la de los contratos
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en linea u on line, y su perfeccion es posible gracias al empleo de los avances
informaticos accesibles en nuestros dias, y que en este tipo de contratacion se
identifican con: la existencia de al menos dos ordenadores conectados a la linea
—correspondientes al emisor y al receptor de la aceptacion contractual—, dota-
dos de modem y de un programa de navegacion, que les permite comunicarse
entre si a través de la red de Internet. Ha de indicarse que, no obstante, con
los adelantos de la tecnologia actual es posible conectarse mediante la telefonia
movil y, desde ella, concluir contratos a través de Internet. De todos modos,
este tipo de contratacion sigue respondiendo a este esquema expuesto de con-
tratacién mediante el empleo de ordenadores comunicados por Internet.

La novedad que presenta este tipo de contratos respecto a las directri-
ces del Derecho contractual tradicionales es mas de forma que de sustancia;
por todo ello, se le aplicaran los preceptos del Codigo Civil relativos a con-
tratos, salvo en lo expresamente regulado —de existir— por una ley especial.
De este modo, en este analisis del contrato por via Internet se hara referencia
sobre todo a aquellas cuestiones especificas que alteren el régimen comun
aplicable a todo contrato, y que estaran asociadas al medio empleado y a la
distancia que separa a las partes.

La idea esencial que orienta toda la materia relativa a los contratos, in-
cluida ésta, se sustenta en un principio fundamental: la libertad contractual
Dicha libertad presenta dos vertientes fundamentales que resulta necesario re-
cordar: a) libertad de conclusion del contrato (art. 1254 CC): las partes seran
libres para determinar el momento de nacimiento de un determinado contrato,
asi como de elegir a la otra parte de la relacion contractual, siempre y cuando
tengan capacidad para contratar y su consentimiento no adolezca de vicios;
y, b) libertad de configuracion interna del contrato (art. 1255 CC): las partes
podran determinar el contenido del contrato, mediante el establecimiento de
aquellas clausulas y condiciones que consideren oportunas «siempre que no
sean contrarias a las leyes, a la moral, ni al orden publico». E1 Codigo Civil es-
panol, en consonancia con la necesaria libertad contractual, establece el prin-
cipio de libertad de forma de los contratos en su articulo 1278 (con las opor-
tunas limitaciones recogidas en los articulos 1279 y 1280), «por lo que seran
obligatorios, cualquiera que sea la forma en que se hayan celebrado, siempre
que en ellos concurran las condiciones esenciales para su validez».

Ahora bien, si todo Codigo Civil regula los contratos en su vertiente mas
general, ello no obsta para la existencia de determinadas normas especiales
que, en atencion a argumentos de fondo, en ocasiones alteran tales prescrip-
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ciones. El caso mas destacado esta representado por el conjunto de normas
—nacionales y comunitarias— destinadas a la tutela del consumidor en los mas
variados ambitos, entre los que se incluye el contractual. También en esta ma-
teria, y fruto del esfuerzo de los legisladores nacionales y comunitario, la con-
tratacion con consumidores estara dotada de una normativa especifica dirigida
a su correcta proteccion, que manifestara importantes alteraciones en cuanto al
régimen juridico aplicable a todo contrato concluido a distancia con un consu-
midor, y no solamente cuando sea perfeccionado por via Internet.

Esta misma aclaracion resulta aplicable al régimen juridico en materia
de condiciones generales de la contratacion cuando estén presentes en este
tipo de contratos, con el matiz de que el ambito subjetivo de su aplicacion es
mas amplio: no se halla restringido a los consumidores. Finalmente, también
en la materia especifica de contratacion electronica habran de analizarse las
especialidades que presenta la Directiva 2000/31/CE sobre comercio electro-
nico y las normas nacionales destinadas a trasponerla en cada ordenamiento,
cuyo ambito de aplicacion no se restringe a los consumidores.

De acuerdo con todas estas premisas, por «contrato via Internet» en-
tiendo aquel contrato electrénico celebrado mediante el empleo de moder-
nos equipos informaticos habilitados para la comunicacion a través de la
conocida red abierta de Internet, sin importar el hecho de que los sujetos
contratantes sean simples particulares que actuan fuera del ambito de su
profesion, sean comerciantes o profesionales que acttian como tales, o inter-
venga un consumidor. La relevancia del caracter subjetivo de los contratantes
se traducira en la normativa aplicable en cada caso.

VALIDEZ DE LA CONTRATACION POR INTERNET

Unavez acotado el concepto de contrato concluido a través de Internet
interesa centrarse en una cuestion previa esencial, como es la admisioén de
este tipo de contratos a la luz del ordenamiento juridico vigente. En estama-
teria han de diferenciarse dos planos desde los cuales puede ser abordado: a)
la validez del empleo de tales medios en la contratacion actual, y la existencia
y eficacia tedrica del contrato concluido a través de ellos; y, b) la prueba de
la existencia de dicho contrato, teniendo en cuenta ciertas limitaciones que
presentan algunos de estos instrumentos.

En este momento interesa centrarse en el primero de ellos, al ser condi-
cion necesaria para plantearse el segundo de los temas. Por lo que el segundo
serda abordado mas adelante (vid. infra, capitulo sexto, 11, C). Para compren-
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der la cuestion de la validez de los contratos perfeccionados por Internet
resulta util referirse a la evolucion que han tenido otros medios de comuni-
cacion que han ido apareciendo a través del tiempo, segun se desarrollaban
los avances de la técnica. En el caso del ordenamiento espanol, las tnicas
referencias que hacian los cddigos decimonoénicos —civil y mercantil- al em-
pleo de medios de comunicacion a distancia, en cuanto instrumentos utiles
para portar una declaracion contractual, se limitaban a la utilizacion de la
correspondencia postal (arts. 1262 CC y 54 CCom, en su redaccién anterior
a la reforma de 2002, respectivamente) y del telégrafo (art. 51 CCom). Con
posterioridad, han ido apareciendo otros instrumentos que facilitaban una
comunicacion mas rapida entre las partes (teléfono, télex y fax), y pronto han
comenzado a ser empleados en la perfeccion de contratos. Finalmente, y en
el contexto de la etapa actual de la informatica, ha surgido la posibilidad de
contratar utilizando la red telematica por excelencia: Internet, y, dentro de
ella, de diferentes modos: correo electrénico, chat o videoconferencia.

La validez del empleo de todos estos medios en el fenomeno contrac-
tual, y en particular en la conclusion del contrato, deriva directamente de la
correcta interpretacion de dos de las vertientes de la libertad contractual a
las que antes se ha hecho referencia. En particular, la libertad de conclusion
del contrato (art. 1254 CC) y la libertad de forma (art. 1278 CC); principios
aplicables tanto a los contratos civiles como a los mercantiles (art. 50 CCom).

Con relacion a la validez del uso de estos medios se manifiestan ex-
presamente algunos pronunciamientos del Tribunal Supremo espariol y de
otros 6rganos jurisdiccionales menores. Entre estos destacan las sentencias
del Tribunal Supremo (Sala 1?) de 4 febrero 1995 y (Sala 3%, Seccion 6°) de
5 diciembre 1995, que reconocen la eficacia y validez de la aceptacion trans-
mitida por telégrafo; también la Sentencia del Tribunal Supremo (Sala 1*) de
3 enero 1948 hace lo mismo con relacion al teléfono; y otros fallos reconocen
la validez de la aceptacion llevada a cabo a través de télex (cfr. SSTS de 31
mayo 1993y 29 abril 1986, y SAP de Las Palmas de 14 enero 1994) o de fax
(cfr. STS de 30 julio 1996) o de telefax (cfr. STS de 28 enero 2000). Respecto
al empleo de Internet como medio de transmision de la aceptacion contrac-
tual, indicar que con antelacion al ano 2004 no existia un pronunciamiento
jurisprudencial que analizara un supuesto especifico de su utilizacion y de-
clarara expresamente su validez, aunque indirectamente resultaba admitido
a tenor de la sentencia del Tribunal Supremo (Sala 1*) de 30 julio 1996 que
se pronunciaba sobre el empleo de fax en la contratacion.
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Sin embargo, con posterioridad, son muy numerosas las resoluciones
judiciales que expresamente senalan la validez de Internet en la perfeccion
de contratos; asi sucede con muchas de ellas cuando se pronuncian acerca
de la competencia territorial del Juez o Tribunal que debe resolver el asunto:
Auto del Tribunal Supremo (Sala de lo Civil, Seccién 1%) de 8 mayo 2012
(reclamacion del importe de billete contra compania aérea por adelantar el
vuelo 24 horas sin previo aviso: competencia del Juzgado del domicilio del
demandante calificado como consumidor y haberlo obtenido via Internet);
Auto del Tribunal Supremo (Sala de lo Civil, Seccion 1*) de 13 marzo 2012
(Fuero de las personas juridicas y accion individual de un consumidor contra
la compania con la que contrat6 a través de Internet; prevalencia del art. 52.2
LEC); Auto del Tribunal Supremo (Sala de lo Civil, Seccion 1?) de 7 septiem-
bre 2010 (reclamacion por gastos ocasionados en la facturacion del vuelo por
billete adquirido via Internet: aplicacion del art. 52.2 LEC: proteccion de los
consumidores: contratacion de servicios por via telefénica o telematica en la
que la exacta localizacion de la compania con la que se contrata, o de los
empleados que lo hacen en su nombre, resulta extremadamente dificil); Auto
del Tribunal Supremo (Sala de lo Civil, Seccion 1?) de 2 febrero 2010 (accion
individual de consumidor contra la compania aérea con la que contraté un
billete electronico a través de Internet, en reclamacion por retraso del vuelo y
gastos causados: prevalencia del art. 52.2 LEC: facil localizacion territorial del
consumidor frente a la mas dificil de la compania demandada); Auto del Tri-
bunal Supremo (Sala e lo Civil, Seccion 1?) de 1 diciembre 2009 (accion de
cumplimiento de garantia de contrato de compraventa de maquina fotografica
por Internet frente a empresa vendedora domiciliada en lugar distinto del de
celebracion de contrato: accion individual de consumidor en reclamacion de
215 euros: competencia del Juzgado del lugar del domicilio del consumidor en
que éste interpuso la demanda), Auto del Tribunal Supremo (Sala de lo Civil,
Seccion 1%) de 27 octubre 2009 (demanda en reclamacion de 37 € originada
por compraventa de mando a distancia contratado a través de Internet: compe-
tencia de Juzgado del lugar en que el consumidor tenfa su domicilio y celebro
el contrato e incompetencia del Juzgado del lugar en que la demandada tiene
su domicilio social); Auto del Tribunal Supremo (Sala de lo Civil, Seccion 1)
de 27 octubre 2009 (juicio verbal contra compania aérea y entidad tour ope-
radora por incumplimiento de contrato de servicios de transporte celebrado
por Internet con billete electronico aceptando la oferta publica de pagina Web:
desplazamiento del fuero comun del domicilio del deudor por el especial para
la proteccion de los consumidores que lo sitia en el domicilio del reclamante).
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Otros ejemplos en el plano de las Audiencias Provinciales son los si-
guientes: Sentencia de la Audiencia Provincial de Santa Cruz de Tenerife
(Seccion 3%) de 10 mayo 2011 (préstamo mercantil concertado via Internet:
reclamacion del principal impagado, mas sus intereses y comisiones, confor-
me a la liquidacion aportada); Sentencia de la Audiencia Provincial de Las
Palmas (Seccion 4%) de 17 julio 2006 (culpa contractual: procedencia: trans-
porte aéreo: compra de billetes por internet: billete electronico: resolucion
indebida: abono de diferencia entre el precio inicial y el finalmente satisfe-
cho: indemnizacion por denegacion de embarque); Sentencia de la Audiencia
Provincial de Valencia (responsabilidad civil derivada de ilicito penal: Juicio
de Faltas) de 16 noviembre 2005 (Faltas contra las personas: imprudencia
leve causante de lesion constitutiva de delito. Seguro de automoviles: condi-
ciones generales, cobertura y solicitud via Internet); Sentencia de la Audien-
cia Provincial de Asturias (Seccion 6*) de 14 marzo 2005 (reclamacion de
cantidad: improcedencia: contrato de tarjeta de crédito suscrito por la madre
del actor con la entidad demandada: anulaciones y retrocesiones de abonos
previos realizados correspondientes a ventas efectuadas a distancia, via In-
ternet, en las que se facilitaron los digitos de tarjetas de crédito por quienes
no eran sus titulares: falta de acreditacion de que el denominado terminal de
punto de venta «TPV» hubiera sido instalado por la demandada en el domi-
cilio particular de los padres del actor y por ello que tuviera conocimiento
y consintiera su utilizacién para la venta por Internet de material deportivo:
ausencia de responsabilidad de la entidad bancaria: asuncion previa de res-
ponsabilidad del buen fin de la operacion por el comerciante o proveedor).

En el tratamiento legal, doctrinal y jurisprudencial sobre la admision
de los contratos concluidos por estos medios se aprecia, en ciertas ocasio-
nes, una fusion de los dos planos previamente indicados: el de la validez del
empleo de estos medios y la existencia tedrica del contrato, y el de la prueba
posterior del contrato concluido a través de tales instrumentos. Un ejemplo
de ello lo representaria el contenido del articulo 51.2 del Codigo de Comer-
cio espanol, referido al empleo del telegrama en la contratacion mercantil,
que ha dado lugar a distintas, y a menudo contradictorias, interpretaciones.
El precepto en cuestion establece que «la correspondencia telegrafica solo
producira obligacion entre los contratantes que hayan admitido este medio
previamente y en contrato escrito, y siempre que los telegramas retnan las
condiciones o signos convencionales que previamente hayan establecido los
contratantes, si asi lo hubiesen pactado». En la actualidad, la doctrina mayo-
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ritaria entiende que el contenido de dicho articulo hace referencia tinicamen-
te a la consistencia del telegrama al efecto de probar la existencia del contrato
concluido por este medio; aunque algunos autores condicionan la existencia
misma del contrato, en estos casos, al cumplimiento de los requisitos recogi-
dos en el citado articulo 51.2.

A veces también en el ambito judicial se puede observar esta misma
confusion entre ambos planos (existencia y prueba del contrato). Asi sucede,
respecto al empleo del fax, con la sentencia de la Audiencia Provincial de
Cuenca de 21 diciembre 1995, cuando afirma que «la realizacion de pedidos
por medio de telefax no refleja la manifestacion del consentimiento del con-
tratante para su validez y perfeccion, por lo que los pedidos realizados por
este medio no son reales y efectivos, ya que no reflejan el control del envio
solicitado y el reporte de actividad».

Todas estas situaciones problematicas estan resueltas —en sede tedrica—,
respecto a la validez del empleo de dichos medios y la perfecta existencia del
contrato asi concluido, desde el momento en que el mismo Caédigo Civil
espanol (vid. arts. 999 y 1710 en relacion con el 1262) y la jurisprudencia
reconocen la eficacia de la aceptacion tacita (cfr. SSTS de 28 junio 1993, 28
abril 1986, 24 enero 1957, 21 mayo 1951, etc.), e incluso del silencio en de-
terminados supuestos (cfr. SSTS de 2 febrero y 19 diciembre 1990, 24 enero
1957, etc.), como forma valida de manifestar el consentimiento contractual.
Por todo lo anterior, y teniendo en cuenta que la apreciacion de la existencia
de un contrato —asi como de sus requisitos esenciales— es una cuestion de
hecho, y que, como tal, corresponde apreciarla al tribunal enjuiciador (cfr.
SSTS de 20 diciembre 1996, 11 diciembre 1995, 21 febrero 1994, 22 di-
ciembre 1992, etc.), la controversia pasaria a situarse en otro plano: el de la
prueba de la existencia del contrato.

Pues bien, a la luz de todas estas circunstancias, ha de concluirse afir-
mando que la contratacion por via Internet resulta perfectamente valida, y
que la utilizacion de este medio de comunicacion esta permitida siempre y
cuando las partes no hayan prohibido expresamente su uso. Ademas, desde
una perspectiva sustantiva, la validez de este tipo de contratos y del uso de
este medio de comunicacion viene corroborada por un conjunto de normas
de origen comunitario y espanol que le hacen expresa referencia. Entre ellas
destacan las siguientes: la Directiva 97/7/CE relativa a la proteccion de los
consumidores en materia de contratos a distancia, que se entendera derogada
a partir del 14 de junio de 2014 por la Directiva 2011/83/UE sobre los dere-
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chos de los consumidores, y que ocupara su lugar a partir de dicha fecha; la
Directiva 2000/31/CE sobre el comercio electronico; la Ley 34/2002, de 11
julio, de servicios de la sociedad de la informacion y comercio electrénico
que traspone la anterior Directiva al ambito espanol; la Ley espariola 7/1996,
de 15 de enero, de Ordenacion del Comercio Minorista (con sus posteriores
modificaciones de 2002 y 2010, entre otras), con referencia solo a las ventas
a distancia y de forma indirecta (vid. arts. 38.1, 38.3.b y 38.6 LOCM en la
nueva redaccion recogida en el articulo 3 de la Ley 47/2002); la Ley espa-
fiola de Condiciones Generales de Contratacion (art. 5.3) y el Real Decreto
1906/1999 que desarrolla el articulo 5.3 —en la actualidad, articulo 5.4- de
esta ultima ley; y la Ley 59/2003 de firma electronica, que transpone al orde-
namiento espariol la Directiva 1999/93/CE por la que se establece un marco
comunitario para la firma electronica.

En particular, debe hacerse una referencia explicita al contenido del
articulo 9 de la Directiva 2000/31/CE sobre comercio electronico en cuanto
que, aun reconociendo de [orma genérica la validez y eficacia de los contra-
tos concluidos por via electrénica (art. 9.1), permite a los Estados miembros
negarsela en determinados casos tipificados en la propia norma (los tipos
contractuales especificos recogidos en el articulo 9.2, con las condiciones
establecidas en el articulo 9.3). Interesa senialar algunos detalles acerca de
estas categorias o tipos contractuales cuya realizacion por este medio puede
conllevar su invalidez, cuando asi lo establezca el Estado miembro:

. La exclusion de los contratos de creacion o trasferencia de derechos
en materia inmobiliaria, con la excepcion de los derechos de arren-
damiento, encontraria su justificacion en la imposibilidad de llevar a
cabo la traditio por via electronica, aumentando de este modo las posi-
bilidades al fraude y a la comision de estafas. Otra razon de su exclu-
sion se debe al hecho de que algunos Estados miembros exigen forma
publica para la realizacion de este tipo de contratos, o, al menos, que
la tradicion se efectie mediante la entrega material del contrato de
compraventa elevado a forma publica. A estos contratos tampoco se les
aplica, por expresa exclusion, el régimen de proteccion de los consu-
midores en materia de contratos a distancia (cfr. art. 3.1 de la Directiva
97/7/CE y art. 3.3.e. de la Directiva 2011/83/UE), ni el Real Decreto
espariol 1906/1999, que regula la contratacion telefénica o electrénica
con condiciones generales en desarrollo del articulo 5.3 ~hoy 5.4- de
la Ley 7/1998 de condiciones generales (cfr. art. 1.3).
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. En cuanto a los contratos de crédito y caucion y las garantias pre-
sentadas por personas que actian por motivos ajenos a su actividad
econdmica, negocio o profesion, la razon de su exclusion responde a
una motivacion protectora dirigida al consumidor, que se concreta en
la aplicacion de la normativa especifica vigente dirigida a su tutela en
esta materia. Estos contratos estan excluidos también del ambito de
aplicacion de la normativa relativa a la proteccion de los consumidores
en materia de contratos a distancia (cfr. art. 3.1 de la Directiva 97/7/
CE y art. 3.3.d. de la Directiva 2011/83/UE) y del Real Decreto espariol
1906/1999 (cfr. art. 1.3).

. Respecto a la exclusion de los contratos en materia de Derecho de
familia o de sucesiones resulta logica por definicién. Por muchos mo-
tivos sobre los que no me voy a detener. También los excluye de su
ambito de aplicacion el Real Decreto esparniol 1906/1999 (cfr. art. 1.2).

. Finalmente, los contratos que requieran por ley la intervencion de los
tribunales, las autoridades publicas o profesionales que ejerzan una
funcion publica, pueden ser excluidos por los Estados miembros espe-
rando que un futuro muchos de ellos sean factibles gracias al empleo
de la firma electrénica. Esta es la razon por la que el articulo 9.3 les
hace referencia expresa.

La opcion esparola, al respecto, queda recogida expresamente en el
texto de la Ley 34/2002, que traspone la Directiva 2000/3 1/CE sobre comer-
cio electrénico al ordenamiento esparol. En particular, en su articulo 23.4,
en el que se dispone que «no sera de aplicacion lo dispuesto en el presente
Titulo a los contratos relativos al Derecho de familia y sucesiones. Los contra-
tos, negocios o actos juridicos en los que la Ley determine para su validez o
para la produccion de determinados efectos la forma documental publica, o
que requieran por Ley la intervencion de drganos jurisdiccionales, notarios,
registradores de la propiedad y mercantiles o autoridades publicas, se regiran
por su legislacion especifica.

Pero este mismo precepto —el articulo 23 de la Ley espariola 34/2002-
merece ser comentado ademas por otras razones directamente relacionadas
con el presente epigrafe. En el apartado 1 se reproduce el reconocimiento
expreso de la validez de la contratacion por via electronica tal y como le
hace referencia el articulo 9.1 de la Directiva 2000/31/CE. Pero ademas es-
tablece de modo explicito que la validez del empleo de tales medios electro-
nicos para concluir contratos no requerira de una expreso pacto previo de
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las partes, y la razon de este apartado se encuentra directamente vinculado
—a mi entender— a los problemas e interpretaciones dispares a que dio lugar
el articulo 51.2 del Codigo de Comercio espariol, que si exigia dicho pacto
para el empleo del telegrama. Finalmente, el apartado 3 habilita el empleo
del soporte electronico como equivalente al soporte de papel propio de los
documentos que, hasta el momento, eran los unicos considerados en forma
escrita.

Finalmente, desde una perspectiva internacional —aunque desprovista
de fuerza vinculante— destaca la iniciativa de las Naciones Unidas, materia-
lizada en la Ley Modelo de la CNUDMI sobre comercio electronico, cuyo
articulo 11 reconoce la validez de los contratos perfeccionados mediante los
genéricos mensajes de datos.

. CRITERIOS CLASFICATCRIOS Dz LOS CONTRATOS CELEBRADOS
ENLARED

La formulacion de cualquier tipologia conlleva la posibilidad de aplicar
distintos criterios clasificatorios, e, incluso, combinarlos entre si. En princi-
pio, podrian desarrollarse todos los que a continuacion se enumeraran; sin
embargo, en el presente epigrafe, se hara referencia de manera mas extensa a
la clasificacion que utiliza como criterio distintivo el tipo de sistema emplea-
do por las partes en la red para la conclusion del contrato. A esta ultima cla-
sificacion se hara referencia con la finalidad de exponer el diferente funcio-
namiento de cada uno de los contratos que la integra; pero la mayor parte de
las cuestiones juridicas que planteen seran analizadas dentro del especifico
epigrafe del Manual con que se correspondan. Esto mismo sucedera con las
restantes clasificaciones. Teniendo presentes estas aclaraciones, los contratos
por via Internet pueden clasificarse siguiendo los siguientes criterios:

1°  En atencion a los sujetos participantes y a su régimen juridico apli-
cable. De este modo puede distinguirse entre: a) contratos civiles; b)
contratos mercantiles; y, ¢) contratos con consumidores.

2°  Segun el tipo de sistema empleado en la red para su conclusién. Si-
guiendo este criterio cabria senalar los siguientes supuestos: a) con-
tratos celebrados desde una determinada pagina web comercial; b)
contratos perfeccionados por medio de chat o a través de videocon-
ferencia; ¢) contratos concluidos mediante el empleo de correo elec-
tronico (e-mail), que, a su vez, podran ser perfeccionados a través de
simple correo electronico o por medio de correo electrénico acompa-
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nado de firma digital; d) contratos concluidos a través de una subasta
electrénica.

3°  Dependiendo del hecho de que tanto la oferta como la aceptacion ha-
yan sido comunicadas a través de Internet, o solamente lo haya sido
esta ultima.

4°  Segun sea calificable el contrato de formacion instantanea o por el con-
trario pertenezca a la categoria de los contratos ex intervallo temporis.

5°  Dependiendo de si el contrato contiene condiciones generales de la
contratacion o carece de ellas. De esta forma, cabria distinguir entre
contrato por Internet con condiciones generales o contrato individual
y negociado.

A, Por el mcdo de alcanzarse el acuerdo desce Internet

Antes de detenerse en las posibles distinciones desde esta perspectiva,
se debe recordar que, en atencion al concepto de «contrato por Internet» em-
pleado en este estudio, lo realmente relevante es que, al menos, la aceptacion
sea comunicada a través de la red. De acuerdo con ello, una previa distincion
que puede operarse es la de diferenciar entre contratos via Internet en los que
solo la aceptacion se comunica por la red, y aquellos otros en los que tanto la
aceptacion como la oferta vengan transmitidos a través de Internet. Respecto
a estos ultimos, debe recordarse que —la mayor parte de los supuestos— se
incluirian dentro del ambito propio de la Directiva sobre comercio electréni-
co, y de modo aun mas expreso de la Ley espariola 34/2002 —que traspone
a su ordenamiento la norma comunitaria—, a tenor de la definicién que de
«contrato celebrado por via electrénica» o «contrato electrénico» recoge el
apartado h) de su Anexo.

Cuando el contrato se concluye enteramente en la red mediante el
intercambio de ambas manifestaciones negociales de los contratantes, puede
diferenciarse dependiendo del tipo de tales manifestaciones entre contratos
por via Internet asentados en: ofertas al publico; invitaciones a realizar ofer-
tas; comportamientos concluyentes; e intercambio de ofertas y aceptacio-
nes tipicas. Como se puede apreciar, la problematica deja de pertenecer al
estricto ambito de la contratacion por Internet para trasladarse al genérico
espectro de la oferta contractual, y en general a la fase precontractual de todo
contrato. En otro lugar ya tuve ocasion de indicar que, por definicion, todo
contrato viene a la vida como consecuencia de una oferta subjetivamente
expresa y una aceptacion que puede ser expresa o tacita. La posible novedad
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en esta contratacion que tiene lugar en Internet es el predominio de la prac-
tica comun asentada en comportamientos concluyentes. Pero tales compor-
tamientos concluyentes se situaran en todo caso en el lado de la aceptacion,
que serd entonces tacita, y que a menudo consiste en rellenar los datos de un
formulario o en dar los numeros de la tarjeta de crédito cuando es solicitada
desde una pagina web.

Cuando la parte, que navega en las distintas webs comerciales presen-
tes sobre Internet, acepta contratar en una de ellas un determinado bien o
servicio mediante la pulsacion de un icono expresamente colocado al efec-
to, esta aceptando de forma expresa la perfeccion de un contrato propuesto
mediante una previa oferta al publico. En este sentido, puede afirmarse que
el acto de la pulsacidn es identificable al acto expreso del «si» comunicado
mediante el lenguaje oral en una contratacion tradicional entre partes fisica-
mente presentes. Por esta razon, los problemas no se ubican en el modo de
manifestar el asentimiento, sino en la forma en que hayan sido previamente
transmitidas al hipotético aceptante las informaciones sobre: el procedimien-
to contractual a seguir desde la web, los datos identificativos del profesional
que ofrece el bien o servicio, y las caracteristicas del bien o servicio a contra-
tar y el contenido en general del futuro contrato.

Otra cuestion, que ha suscitado gran debate en la doctrina, ha sido
la de cuestionarse hasta qué punto resulta todavia véalido hablar de oferta y
aceptacion como pilares en los que se asienta la contratacion por Internet, y
mas en general la contratacion electrénica. De hecho, algun autor ha llegado
a negarles tal caracter a las manifestaciones que tienen lugar durante el pro-
cedimiento operado en la red, e incluso ha negado la presencia de auténticos
contratos en dichos intercambios. Al respecto, me remito a los principales
autores involucrados en la cuestion, y simplemente me resta afirmar que,
segun mi modesto entender, sigue siendo plenamente valido el esquema con-
tractual asentado en el intercambio de la oferta y la aceptacion que, pese a
que cuando se consideran auténomamente constituyen manifestaciones uni-
laterales de voluntad —en cuanto emanadas del querer de una persona—, en el
momento en que se juntan dan nacimiento a un contrato.

Asimismo, se ha planteado —y sigue planteandose— también el dilema
de cuadl es la auténtica participacion de los ordenadores u otras terminales,
en este caso a través de Internet, durante todo el proceso contractual. En
definitiva, se ha afirmado que en determinados supuestos la participacion
de los ordenadores —mas alla de simplemente reiterar una voluntad mani-
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festada con antelacion por su usuario— consistiria en «asentir o negar» la
conclusion de un hipotético contrato. Es decir, se le concederia al ordenador
o programa informatico verdaderamente un papel activo en la contratacion.
Esta conclusién, en todo caso, no concederia al ordenador una capacidad de
decision auténoma y diferenciada de los criterios recogidos previamente en
el programa de contratacion, los cuales han de ser imputados al sujeto para
el cual opera el citado programa.

En cuanto a la manifestacion de la voluntad contractual he de indicar
que el consumidor o profesional, que contrata mediante la pulsacion del icono
de compra en una web (el denominado «clic»), expresa mediante este acto su
voluntad contractual; ahora bien, el prestador del servicio o comerciante lo
expresa exactamente igual mediante el empleo de su programa informatico
de contratacion accesible a través de la red (p. ej., en un sitio web o en una
subasta), ya lo realice a priori (mediante una oferta al publico) o a posteriori
(mediante la aceptacion que manifiesta automaticamente dicho programa ante
las circunstancias previstas de forma expresa por el titular del negocio); y ello
sucede de forma semejante a la contratacion mediante maquinas automaticas.

B. Teniendo en cuenta el ticc de ejecucion Oel contrato

Este criterio diferenciador ya ha sido empleado cuando se analizé el co-
mercio electronico, y puede calificarse de estrictamente electronico. El sentido
alli asignado coincide exactamente con el de ahora; por lo que, de acuerdo a
la ejecucion del contrato perfeccionado desde Internet, puede diferenciarse
entre unos que permiten también su ejecucion enteramente desde la misma
red, y otros que para su integro cumplimiento han de recurrir a los canales
tradicionales, al menos para la entrega del bien adquirido. Los primeros reci-
ben el nombre de contratos directos, puros o perfectos; en contraposicion a los
segundos que serian contratos por Internet indirectos, impuros o imperfectos.
Es importante en la distincion el que el contrato sea ejecutado integramente
a través del canal de Internet; asi, aquellos contratos que se perfeccionan en
red, se paga su precio también en linea, pero la entrega tiene lugar a través, por
ejemplo, del correo ordinario, seran contratos indirectos o impuros.

C. Dependiendo de los suetos participantes

En este caso, el criterio empleado en esta clasificacion no es exclusivo
de la contratacion via Internet, ni siquiera de la mas amplia contratacion
electronica, sino que puede ser aplicable a todo tipo de contrato. De hecho,
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la diferenciacion ha sido empleada para clasificar también el mas genérico
comercio electrénico. La distinta combinacion como partes contractuales de
particulares, profesionales y Publica Administracion, ha dado lugar a la dis-
tincién entre: Bto B, Bto C, Cto C (Pto P),Bto Ay Cto A, o sus equivalentes
B2B, B2C, C2C, B2A (B2G) y C2A (C2G). Todas ellas se corresponderian con
las iniciales de los siguientes términos ingleses: business to business, business
to consumer, consumer to consumer {peer to peer o person to person), business to
administration (business to government) y consumer to administration, respecti-
vamente. En definitiva, se estaria distinguiendo entre la contratacion operada
desde Internet entre profesionales o empresas, entre empresas o profesionales
y consumidores, entre consumidores o mas exactamente entre particulares
(ya que el concepto de consumidor exige necesariamente como contraparte
de la relacion a un profesional), entre empresas o profesionales y la Adminis-
tracion Publica, y entre consumidores y la Administracién Publica.

D.  Segln latécnica empleada en la comunicacion del consentimiento

Otra de las perspectivas utilizadas para clasificar este tipo de contratos,
es la que toma como prisma de referencia la especifica técnica empleada en la
red para proceder al intercambio de la aceptacion contractual. De esta forma
se habla de contratos concluidos desde una pagina web, mediante intercam-
bio de mensajes de correo electrénico, por medio de chat o videoconferencia,
0 a través de la participacion en una subasta electronica.

Este tipo de clasificacion seria especificamente valida para los contra-
tos electrénicos operados desde Internet, y en cuanto a las técnicas emplea-
das, si bien pueden senalarse distintas peculiaridades de cada una de ellas,
ha de indicarse asimismo que a menudo se combinan entre si. De este modo,
en la contratacion mediante subastas en red resulta sumamente importante el
empleo de mensajes de correo electronico. Asimismo, cuando se lleva a cabo
una contratacion desde una pagina web, es usual que, con la finalidad de
atraer un numero mayor de visitantes, al mismo tiempo se ofrezca el uso de
un motor de busqueda o buscador, o de servicios de comunidad (chat, news-
groups, etc.). Estos ultimos podrian permitir realizar contratos via Internet
por si mismos. Debido a estas peculiaridades, no faltan autores que prefieren
distinguir entre contratos en los que la conclusion es producida gracias al
empleo de mensajes de correo electrénicos; y aquellos en los que no es ast,
sino que suele tener lugar mediante el sistema de «clicado» sobre un icono
presente en un sitio web.
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1. Contratos celebrados desde una pagina web

El gran fenomeno que ha tenido lugar durante los ultimos anos en In-
ternet ha consistido en la explosion de servicios de informacion multimedia
basados en el sistema WWW (World Wide Web), conocido de forma mas breve
como Web. El éxito de este sistema estuvo promovido, por un lado, por la
integracion de multiples servicios (news, mail, etc.) en un solo entorno, ¥y,
por otro lado, por la creacion de un nuevo servicio llamado http, que permi-
te generar documentos en hipertexto, incorporando imagen, audio y video.
Todo ello ha dado lugar a la existencia de un mercado mundial, en el que
se asegura la plena competencia (al no tener un papel hegemonico ninguna
empresa y estar abierto permanentemente a la entrada de nuevas empresas),
de facil acceso y dotado de una gran rapidez.

En este contexto, se han ido introduciendo en la red, progresivamente,
un importante numero de profesionales que han generado sus propias pagi-
nas web con una triple finalidad: informar acerca de sus productos y activi-
dades mediante el empleo de publicidad (captacion de hipotéticos clientes),
posibilitar la directa contratacion de sus productos o servicios desde la pro-
piared, y ofrecer una esmerada atencion postventa al cliente que redunde en
beneficio de las transacciones futuras.

El acceso a dichas paginas resulta sencillo, ya sea directamente a tra-
vés de la direccion concreta del profesional (si es conocida), o a través del
empleo de los buscadores disponibles en la red (Yahoo, Google, etc.). Estos
ultimos instrumentos permiten localizar una multitud de servicios clasifica-
dos por categorias y comparar, dentro de cada una, los distintos catalogos
de productos y sus precios. Una vez seleccionada la pagina web que resulte
de mayor interés, en atencion al producto o servicio que se desea conseguir
(en lo que influira, ademas del precio, la calidad con que se encuentre con-
feccionada la propia pagina), se iniciara un procedimiento tendente a la con-
clusion del contrato, que permitira adquirir el producto u obtener el servicio
deseado (ejecutado por el programa informatico de contratacion de que esta
dotado el prestador de servicios de esa web). Durante el mismo, la propia web
proporcionara la informacion oportuna para llevarla a cabo.

Los contratos mas numerosos perfeccionados por este medio son las
compraventas (denominas ventas on line) de una infinidad de productos. En
menor numero le siguen los contratos de prestacion de servicios. A conti-
nuacion desarrollaré el esquema seguido por las compraventas, precisamente
por ser los contratos celebrados a través de Internet mas comunes, Es impor-
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tante reconocer que el modo mas clarificador de apreciar el funcionamiento
de este tipo de contratacion consiste en llevar a cabo, personalmente, la con-
clusion de uno de estos contratos.

La pagina presenta, con antelacion al proceso de compra, un catalogo
de los distintos productos —clasificados por categorias, dependiendo del volu-
men de ellos dirigidos a la venta— que pueden ser adquiridos con indicacion
de sus precios y caracteristicas. Normalmente, suelen venir también acompa-
niados de su correspondiente foto digital, ya sea directamente en el catalogo o
mediante la pulsacion de un icono con tal fin (esto tltimo suele suceder en los
catalogos de grandes superficies comerciales). Una vez escogido el objeto, en
cuya adquisicion se esta interesado, el usuario debera pulsar unicono que diga
«comprar» o «afiadir» junto al dibujo de un carro de la compra. Esta operacion
conducira a otra pantalla en la que mostrara los productos seleccionados hasta
el momento y el precio individual de cada uno de ellos, asi como el total de
la seleccion; permitira indicar la cantidad de unidades que se deseen de cada
producto escogido; y decidir entre continuar escogiendo otros productos —que
seran incluidos en la «cesta»— o definitivamente celebrar el contrato.

En el instante en que se opta por esto ultimo, resulta habitual que el
usuario se vea obligado previamente a inscribirse en el registro de la propia
web. Los datos que suele exigir son el nombre, direccion, localidad, provincia,
codigo postal y direccion de correo electronico, asi como una contrasena que
sera necesaria para llevar a cabo el pedido. Después de cumplimentar todos los
datos se pulsara el icono «registrarse», con lo que se pasara a otra pantalla en
la que, para continuar con el proceso de compra, solicitara la introduccion de
la direccion de correo electronico del usuario y de la contrasenia previamente
asignada. Tras ello, dependiendo del programa de compra de la especifica web,
se puede pasar a otras pantallas en las que permita enviar el producto a una
direccion distinta de la del usuario registrado y bajo la forma de regalo.

Finalmente. y esto es lo que mas interesa desde una perspectiva estrictamen-
te juridica, se llega a la pantalla correspondiente a la «<hoja de pedido», «formulario
de pedido» u «orden de compra», que suele presentar el siguiente contenido:

. Especifica nuevamente los datos del comprador, el/los producto/s
seleccionado/s, el precio individual de cada uno de ellos, la cantidad
correspondiente a los gastos de envio y el total a pagar.

. Hace referencia a la forma de pago. Podra presentar para ello distintas
opciones entre las que el comprador escogera una (correo o transporte
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contra reembolso, tarjeta de crédito, giro postal, transferencia banca-
ria), o bien simplemente indicard una modalidad de pago, normalmen-
te mediante tarjeta de crédito. Respecto al pago con tarjeta, habra de
indicarse en la hoja de pedido su tipo —si procede (Visa, Master-Card,
etc.)—, asi como su numero y fecha de caducidad.

. Algunas llevan incorporadas las condiciones generales de contratacion;
eso si, normalmente, en un espacio muy pequeno cuya lectura resulta
dificil directamente desde la pantalla.

Tras completar todos estos datos y leer las condiciones generales si
las hubiese, se pulsara el icono titulado «enviar», «enviar pedido», «pagar»
u otro similar. Si los datos han sido cumplimentados correctamente, en un
intervalo de tiempo muy reducido —en ocasiones inferior a un minuto— se
abre automaticamente una nueva pantalla en la que se agradece al usuario la
compray se le comunica el numero de su pedido, y nuevamente se le infor-
ma acerca del precio total, incluyendo los gastos de envio e indicando el IVA
(tanto de los gastos de envio como del precio de la compra, salvo que desde
el inicio ya estuviera incluido el IVA en precio publicitado); asi como los da-
tos del destinatario de la compra y los del sujeto que efectuo el pago, de ser
ambos diferentes. Esta misma pantalla suele aconsejar al usuario-comprador
que imprima estos datos de compra y los guarde hasta recibir el pedido (cfr.
art. 1 1.1 de la Directiva 2000/31/CE sobre comercio electrénico).

Ademas, en este proceso de compra descrito, al menos en dos ocasio-
nes, el profesional que ejerce su comercio desde la pagina web suele ponerse
en contacto por correo electronico con el usuario. La primera vez con objeto
de agradecerle haberse inscrito en su registro, y la segunda para comunicarle
su agradecimiento por la compra concluida y enviarle los datos correspon-
dientes a ésta. Obviamente, este tipo de comunicaciones son automaticamen-
te efectuadas por el programa de compra de la web; pero resulta interesante
indicar la interrelacion presente entre la pagina web y el correo electrénico a
los efectos de perfeccionar y ejecutar un contrato.

Los motivos de diferenciar en este estudio entre los contratos cele-
brados desde una pagina web y aquellos directamente concluidos a través
de correo electronico se localizan en la hegemonia que han adquirido los
primeros dentro de la contratacion por via Internet, asi como el tratarse nor-
malmente de contratos concluidos sobre la base de condiciones generales de
la contratacion.
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Interesa serialar un aspecto sumamente interesante de este tipo de con-
tratacién desde una pagina web, que guarda relacién directa con la tltima
idea expuesta en el parrafo precedente. Si en este tipo de contratacion no
existiesen condiciones generales, el fenémeno contractual que discurre por
la red se estructuraria del siguiente modo. El profesional que actia como tal
a través de su pagina web haria publicas mediante el catdlogo una serie de
ofertas de compraventa equivalentes a los objetos expuestos, al constituir
declaraciones de una auténtica y definitiva voluntad contractual y contener,
cada una de ellas, todos los elementos esenciales del contrato a cuya conclu-
sion se dirigen. Por esta razon, los usuarios de la pagina serfan los hipotéticos
aceptantes de dichas ofertas. Esto produciria como consecuencia que el con-
trato se concluyese cuando el usuario aceptara la oferta que haya escogido.

Al margen de otras cuestiones referentes al momento de la perfeccion
del contrato, que serdn analizadas mas adelante, un problema que se plantea
al profesional, proveedor o prestador de servicios, es el de alterar el conteni-
do y caracteristicas de los productos o servicios (p. €j., su precio o eliminar
ofertas promocionales, etc.) que conforman el catdlogo de la web. Si fuesen
ofertas (como en el caso antes expuesto), deberia diligentemente cambiarlas
empleando la misma publicidad con que las habia expuesto, pero quedaria
vinculado cuando con antelacion a dicho cambio le llegase una aceptacion de
uno de tales productos. Esto lo evita, precisamente, mediante la inclusién de
una clausula, incorporada a las condiciones generales de contratacién, con la
que excluya su voluntad contractual sobre los productos del catalogo. Con esta
medida, consigue que tales productos expuestos, pese a recoger todos los deta-
lles de forma completa (precio, caracteristicas, funciones, etc.), no constituyan
auténticas ofertas, al carecer de la necesaria voluntad contractual del autor por
haberla expresamente excluido. De esta forma, el proveedor o prestador no se
ve constrenido a entregar el producto anunciado cuando es solicitado por el
interesado (como debiera hacer si se hubiera tratado de una oferta aceptada, es
decir, un contrato) y le bastara con comunicarle con que no esta disponible el
producto, sin engendrarle ningun tipo de responsabilidad.

2 Contratos perfeccionados mediante ef emplec de chat o
videoconferencia

Otra forma de concluir contratos que ofrece Internet es a través del chat.
Este sistema esta pensado principalmente para la realizacién de conversaciones
en la red sobre los mas variados temas. Normalmente el chat, en cuanto progra-
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ma conversacional, se encuentra incluido como uno mas de los servicios que
ofrecen determinados buscadores y servidores o paginas web particulares. Sue-
le estructurarse por categorias dependiendo del tema objeto de conversacion,
y permite un dialogo escrito o hablado colectivo e instantaneo con las personas
que en ese momento se encuentren en la misma «sala o salon».

El contenido de los mensajes es publico y abierto a los interesados que
estan participando en el mismo canal (los cuales suelen mantener el anonimato
identificandose con un seudonimo); no obstante, se permite dialogar en pri-
vado con alguno de los interlocutores escogiendo previamente esta opcion, y
siempre y cuando el sujeto elegido consienta. Como se puede apreciar de esta
sucinta exposicion no constituye a priori un canal idoneo para el fenomeno
contractual en masa; por el contrario, su finalidad se mueve en el terreno del
ocio. No obstante, y en cuanto que permite una comunicacion directa entre los
sujetos, de forma semejante a la telefonica, es posible imaginarse algun supues-
to en que este sistema se empleara para concluir un contrato.

Este hipotético supuesto habria que ubicarlo dentro de una relacion en
el que las partes se conociesen previamente a través de reuniones y conversa-
ciones anteriores (incluso de forma fisica), por lo que, guiados por una con-
flanza mutua, no les importase transmitirse las declaraciones constitutivas
del consentimiento contractual por este medio (normalmente a través de la
opcion privada de comunicacion via chat), dando nacimiento a un contrato
por via Internet. Es importante resaltar que la relacion entre ambos sujetos
viene iluminada, con antelacion, por la confianza mutua generada en otras
experiencias contractuales previas, y asentada en la maxima buena fe de los
intervinientes debido a la escasa fuerza probatoria que presenta este medio.
La contratacion por chat seria equivalente a la concluida verbalmente entre
partes fisicamente presentes o a la concluida por via telefonica. Las mismas
consideraciones hechas sobre el empleo del chat en la contratacion serian
validas para el uso de la videoconferencia.

3. Contratos concluidos por medic de ccrrec electronicc fe-mail)

De acuerdo al articulo 2, ) de la Directiva 2002/58/CE sobre la privaci-
dad y las comunicaciones electronicas (tras las modificaciones realizadas por
la Directiva 2009/136/CE) por «correo electronico» ha de entenderse «todo
mensaje de texto, voz, sonido o imagen enviado a través de unared de comu-
nicaciones publica que pueda almacenarse en la red o en el equipo terminal
del receptor hasta que éste acceda al mismo». El correo electrénico presenta
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como caracteristicas fundamentales el tratarse de un medio de comunicacién
entre partes fisicamente distantes econdémico, rapido, personal y asincrono.
Con este ultimo adjetivo se esta haciendo referencia al hecho de no requerir
una coincidencia temporal de los sujetos implicados en la comunicacion, lo
que si sucede con el empleo del teléfono, el chat o la videoconferencia. Por
otra parte, es importante en el correo electrénico el hecho de que permita
registrar el contenido del mensaje enviado y su momento de emision, asi
como, en su caso, de su recepcion o falta de ella por el destinatario.

Al margen de la relevancia que tiene la utilizacién de este instrumento de
comunicacion en el seno de otros tipo especificos de contratos por via Internet
(p. €j., desde una pagina web o en las subastas electronicas), el caso es que, por
su uso cada vez mas extendido como medio de comunicacion, presenta una
importancia auténoma dentro del fenémeno general de la contratacion. A esta
conclusion ha de anadirse la regulacion (nacional y comunitaria) que en mate-
ria de firma electronica se ha ido generando en los ultimos anos; lo que permite
distinguir dentro de este tipo de contratacién un régimen juridico diferente
segun el correo venga firmado electronicamente o no. Todo ello hace que, en
un tuturo préximo, puede representar uno de los sistemas mas utilizados para
la conclusién de contratos entre partes fisicamente distantes, sobre todo en el
ambito de la contratacion (mercantil) entre profesionales y aquella correspon-
diente a la contratacion (civil general) entre particulares.

Resulta interesante senalar, ya desde este instante, que la Directiva
2000/31/CE sobre comercio electronico sera de aplicacion al envio de «co-
municaciones comerciales» (definicion recogida y regulada en sus arts. 2. ),
6, 7y 8) de un prestador de servicios a terceros mediante correo electrénico,
asi como a la contratacion que pueda tener lugar por este sistema, cuando en
ella esté involucrado un profesional que actie en el ambito de su actividad.
Por el momento baste sefalar esto, pues los distintos aspectos relativos a su
régimen juridico seran analizados mas adelante; en concreto, en relacion al
régimen juridico aplicable dependiendo de los sujetos intervinientes, el mo-
mento y lugar de perfeccion del contrato, su prueba y el uso de firma electro-
nica en la comunicacién por correo electrénico, principalmente.

4, Contratos cefebrados a traves de una subasta electronica

Las denominadas «subastas electronicas» representan uno mas de los
posibles servicios que pueden ofrecer los buscadores u otras webs comercia-
les a sus usuarios. A través de ellas, siguiendo las instrucciones recogidas en
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el servicio, las partes involucradas pueden llegar a la conclusion de contratos
empleando para ello el sistema de la subasta. Este procedimiento presenta
una serie de caracteres especificos que, sobre el esquema contractual de toda
licitacion, le lleva a combinar elementos propios de la contratacion por via
Internet desde una pagina web y los propios del empleo del correo electro-
nico. Puede afirmarse que en los ultimos anos han adquirido una especial
relevancia por sus peculiares caracteristicas. Por ello, la contratacion por este
medio resulta posible gracias a la combinacion de los siguientes elementos:

a. El asquema contractual e 1a subasta

No me detendré acerca del concepto de subasta, tesis doctrinales, ti-
pos, etc.; en cambio deben senalarse las siguientes peculiaridades cuando se
efectiia a través de Internet:

. Los contratos definitivos que se concluyen mediante las subastas electro-
nicas suelen consistir exclusivamente en compraventas. A menudo ex-
cluyen la posibilidad de subastar determinados objetos, como animales
vivos, tabaco, comida no empaquetada segun la normativa al uso, etc.

. El sujeto titular del bien que promueve la subasta por este medio re-
cibe directamente el nombre de «vendedor», el programa informatico
del servidor realiza el papel de subastador (coordinador o director de
la licitacion) y el conjunto de sujetos interesados en el objeto subasta-
do son los licitadores o postores.

. Los objetos que son subastados vienen recogidos en una pagina web
previa, en la que se informa a los interesados acerca de sus caracteris-
ticas (incluso resulta posible incorporar una fotografia digital del mis-
mo), precio de salida, plazo de duracion de la subasta, etc.

. Para participar en la licitacion (como vendedor o como postor) es requi-
sito imprescindible inscribirse previamente en el registro del servidor,
donde se recogeran los datos personales relevantes (nombre, lugar de
residencia, direccion de correo electrénico, etc.) de cada participante.

Esta ultima actividad es fundamental a los efectos de llevar a cabo,
al final de la subasta, lo que se denomina «calificacion del vendedor» —que
llevara a cabo el sujeto vencedor en la subasta y por ello comprador—y «pun-
tuacion de los postores», que realizara el vendedor respecto al postor vence-
dory, en su caso, respecto al postor reserva. Sendas actividades consisten en
valorar la actitud de unos y otros a lo largo de la subasta, y una calificacion
del vendedor o una puntuacion del postor negativas serviran para evitar en
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el futuro otras actuaciones fraudulentas de dichos sujetos, al impedirles el
acceso al programa de subasta.

b El programa iInformatico de subasta del prestador del servicie
Este programa lleva a cabo las siguientes importantes funciones.
Desarrolla materialmente la licitacion.

Recoge de forma clara y sencilla las instrucciones técnicas y los distin-
tos pasos que han de seguir los participantes —tanto el vendedor como
los interesados en adquirir el producto o postores— en la subasta.

Realiza la funcion de director de la licitacion; es decir, obliga a todos
los postores interesados en la subasta a aceptar las condiciones prefi-
jadas por el vendedor para alcanzar con éxito la subasta, asi como las
reglas propias del esquema contractual de toda subasta. Entre estas
ultimas, destaca como principal maxima la de que una vez confirmada
una puja por su autor, no puede cancelarla.

Su funcionamiento es semejante al que emplean las distintas paginas
web para la conclusion de contratos por Internet, con la peculiaridad
de que en el sistema intervienen distintos sujetos realizando pujas has-
ta que finalice la subasta.

La subasta que ha seguido un cauce normal finaliza cuando ha pasado
el plazo durante el cual estaba abierta sin haber existido ninguna puja
—quiza por ser demasiado alto su precio de salida—; por no haberse su-
perado el precio de reserva, si lo hubiese establecido el vendedor (este
precio de reserva es una opcion que dispone el vendedor al establecer
las condiciones particulares de la subasta, y se identifica con el precio
mas bajo al que el vendedor esta dispuesto a vender su objeto); o por-
que un postor ha realizado la puja mas alta (y por encima del precio
dereserva silo hubiera), no superada por ninguna otra. En este ultimo
caso queda concluida la compraventa, vinculando al vendedor y al
mejor postor —ahora comprador—.

C La comunicacion & travas de correo eectronico

Es fundamental el empleo directo de este medio de comunicacion tan-

to entre el programa del servidor y las partes intervinientes, como entre las
personas que finalmente devienen partes contractuales del contrato licitado
(la compraventa). La comunicacion entre el servidor y los participantes tiene
lugar a lo largo de todo el procedimiento que dura la licitacion. Asi sucede
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para informar al postor de que la puja por él practicada ha sido recibida, o
que su anterior puja ha sido superada por otra superior, asi como para co-
municarle al mejor postor que la subasta ha sido cerrada, y que debe esperar
noticias del vendedor. Esta misma informacion del cierre de la subasta le
sera enviada al vendedor, y en ella se le informara sobre el postor vencedor,
asi como otro u otros postores de reserva. Pero la comunicacion por correo
electronico adquiere unos rasgos esenciales en las comunicaciones entre las
partes. Durante la marcha de la subasta es posible formular determinadas
preguntas al vendedor acerca del objeto que esta siendo licitado, siempre
y cuando este ultimo haya incluido su correo electronico en la publicidad
previa. Pero cuando adquiere mayor relevancia es una vez concluida la li-
citacion, y el postor vencedor debe esperar la comunicacion del vendedor,
para informarle sobre el modo de pago y de envio del objeto. A partir de este
instante, se puede afirmar que la correcta ejecucion del contrato dependera
exclusivamente de la buena fe de los contratantes.

Hasta el momento me he limitado a exponer el funcionamiento de
una subasta electronica abierta al publico desde una web; sin embargo, seria
posible imaginar una subasta que se desarrolle entre particulares siguiendo
el cauce de la comunicacion por correo electronico. En este caso, al carecerse
normalmente de un programa informatico que la coordine, suele desenla-
zarse en el seno de la comunicacion individual entre los intervinientes y
encontrarse dirigida directamente por el titular del bien sujeto a licitacion.
Por todo ello, en su funcionamiento, con las peculiaridades conexas a toda
subasta, serfan de aplicacion las principales conclusiones referidas al empleo
de correo electronico.

E. Ce acuerdo aiaforma en gue se recoge el contrato y su fuerza
probator a

Si bien este tipo de clasificacion no es nuevo al fendmeno general de la
contratacion, en cambio si lo es en cuanto al lugar en donde deban situarse el
consentimiento y el documento electronicos dentro de las clasicas distincio-
nes: consentimiento oral o escrito, documento privado o publico. De hecho,
sobre todo con la irrupcion del documento informatico se ha generado un
auténtico aluvion de articulos al respecto en toda Europa. Finalmente, la Di-
rectiva sobre firma electronica consolida la situacion en el entorno comunita-
rio, dentro del cual —con antelacion a su aprobacion- Italia ha constituido el
pais europeo pionero en el reconocimiento del valor de documento privado
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al documento informatico acompanado de firma digital (que hoy debe ser
ademas reconocida). En el ambito internacional, previamente ya se habia
pronunciado a favor de la eficacia juridica de los documentos informaticos
la Ley Modelo sobre comercio electronico de la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional, en particular mediante sus
articulos 5, 5 bis, 6,7, 8,9y 10.

Segun la forma del contrato podria distinguirse entre contratos que no
requieren de una forma determinada para su existencia; aquellos que, aun co-
incidiendo con los anteriores, vienen recogidos en una determinada forma sélo
a efectos de prueba (ad probationem); y finalmente otros contratos que requie-
ren necesariamente para su existencia la presencia de una determinada forma
(ad substantiam). Dentro de esta clasificacion clasica es donde deben integrarse
los diferentes tipos de contratos concluidos desde la red; es decir, los contratos
digitales (contratos electronicos acompanados de firma electrénica avanzada),
los contratos perfeccionados mediante el sistema de «clicado» —ya se haga des-
de una web contractual o a través de la participacion en una subasta—, aque-
llos concluidos mediante el intercambio de mensajes de correo electronico,
asi como los nacidos mediante el uso de chat o videoconferencia. Todas estas
cuestiones seran analizadas mas adelante, lugar al que me remito.

F. Desde la perspectva e su consderac:on 0 N0 como conrtrato
concluido en tierpo real crob ematica clasificacion de contratos a
distancia 0 enrtre partes presentes

Esta clasificacion, que distingue entre contratos desde Internet per-
feccionados en tiempo real y los que no lo son, es consustancial a la con-
tratacion a distancia. Esta conclusion llevara a analizar en su momento qué
técnicas o medios de comunicacion a distancia —en particular qué técnicas de
las utilizables desde Internet— permiten una contratacion de manera analoga
a la presencia fisica de las partes; por lo que en cuanto a aquéllas que si lo
permitan desapareceran problemas importantes, como lo es el de la hipoté-
tica retirada de la aceptacion.

m

Q. De acuerdo a la presenca o0 ausercia de condiciones generales ce a
contratacion

Este hipotético criterio clasificatorio seria igualmente 1til en todo tipo
de contratacion, permitiendo diferenciar entre contratos en masay contratos
individualizados o negociados. Ademas, la presencia de condiciones genera-
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les va a vincularse de forma directa a la técnica empleada desde Internet para
la perfeccion del contrato. De esta forma, son comunes cuando la conclusion
del contrato se logra desde una pagina web o por medio de la participacion
en una subasta electronica; mientras que no suelen estar presentes cuando se
alcanza mediante correo electronico, chat o videoconferencia. En cuanto al
desarrollo especifico de toda la problematica que gira en torno a las condi-
ciones generales, y especialmente cuando a ellas se les une el empleo de este
medio de comunicacion, sera analizada mas adelante.
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CAPITULO CUARTO

Las partes en la contratacion desde nternet;
el empleo de firmas electronicas vy la proteccion
de los datos personales

EL CRITERIO SUBJETIVO DE CETERMINACION DEL REGIMEN
JURIDICO APLICABLE AL CONTRATO

Las caracteristicas especificas de las partes que dan nacimiento a un

contrato a través de Internet van a determinar el régimen juridico aplicable a
la relacion contractual creada. Es decir, calificaran al contrato como propio de:

Una relacion mercantil: cuando las partes sean profesionales que inter-
vienen dentro de su ambito de actuacién propio. Este tipo de relacion
contractual recibe el nombre de «B2B» o «B to B», que hace referencia
a la expresion en inglés Business to Business.

Una relacion civil: cuando los sujetos que perfeccionan el contrato lo
hacen en el ambito de sus relaciones particulares, careciendo ambos
de la condicion de profesional. Se califica a la relacion de «C2C» o «C
to C»: Consumer to Consumer; aunque resulta mas idonea la calificacion
de «P to P»: Person to Person, en cuanto que la calificacion de consu-
midor depende de la presencia en el otro extremo de la relacion de un
profesional, lo cual en este caso no ocurre.

Una relacion de consumo: cuando frente a una de las partes que actia
como proveedor profesional del producto o servicio se erija otra que ac-
tia con un propdsito ajeno a su actividad profesional. La relacion recibe
el calificativo de «B2C» 0 «B to C», derivado de Business to Consumer.

A cada una de estas relaciones contractuales se aplican las correspon-

dientes normas sustantivas de Derecho mercantil, civil o de tutela de los
consumidores, respectivamente, siempre y cuando la normativa especifica en
materia de comercio electrénico no disponga otra cosa.
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Si bien las situaciones indicadas son las mas importantes desde la pers-
pectiva del Derecho privado, han de senalarse ademas otra serie de relaciones
diferentes en atencion a los sujetos participantes: las que tienen lugar entre
las empresas y las administraciones publicas («B2A» o «B to A»: Business to
Administration); las nacidas entre un ciudadano particular o administrado y
las administraciones o poderes publicos («C2A» 0 «C to A»: Consumer to Ad-
ministration); o las relaciones entre una empresa y sus empleados («B2E» 0 «B
to E»: Business to Employees). En general, todas estas relaciones suelen ser em-
pleadas para distinguir las diferentes situaciones propias del comercio elec-
tronico. Por esta razon, y teniendo en cuenta que el fenémeno del comercio
electronico abarca un ambito mas extenso que el de la estricta contratacion
via [nternet, debe indicarse que no todas las relaciones que surgen entre los
posibles sujetos poseen el calificativo de «contractuales». Asimismo, ha de
senalarse que en atencion a la distinta naturaleza de las relaciones surgidas a
través de Internet, cuando éstas tengan caracter contractual, las normas apli-
cables podran pertenecer al Derecho civil, al Derecho mercantil, al Derecho
de consumo, al Derecho administrativo o al Derecho laboral.

Finalmente, resulta fundamental resaltar de nuevo la interesante y pro-
blematica «internacionalizacién» que tiene lugar en el fenémeno contractual
cuando se opera en el marco de Internet. Esta situacion se aprecia claramente
en la posibilidad real que tienen los consumidores de concluir contratos de
caracter internacional a través de este medio, lo cual quedaba antes reservado
en la practica a otros sujetos como las administraciones o actores habituales
del comercio internacional como las empresas.

I, AMBITO DE APLICACION SUBUETVO DE LA DIRECTIVA SOBRE
COMERCIO ELECTRONICO

A Las partes en una relacion derivada de un servicio de la soc ecad de la
nformacion: crestador de servicios y destinatario

Desde la perspectiva subjetiva, la Directiva 2000/31/CE articula las re-
laciones que pueden originarse en torno a un «servicio de la sociedad de
la informacion» teniendo en cuenta la presencia de dos partes claramente
definidas:

l. Por un lado, se encontraria el «prestador de servicios», al que define
como «cualquier persona fisica o juridica que suministre un servicio
de la sociedad de la informacion» (art. 2. b), y que, en el caso en que
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ejerza su actividad economica de manera efectiva a través de una ins-
talacion estable y por un periodo de tiempo indeterminado, recibira el
nombre de «prestador de servicios establecido» (art. 2. c). Este articulo
2.c) concluye serialando que «la presencia y utilizacion de los medios
técnicos y de las tecnologias utilizadas para prestar el servicio no cons-
tituyen en si mismos el establecimiento del prestador de servicios». De
este modo, el establecimiento «virtual» —identificable con una deter-
minada pagina web o direccién de correo electronico— de nada sirve
para localizar el establecimiento «real y fisico» a que hace referencia el
citado precepto.

2. Frente a la figura del prestador se situa la del «destinatario del ser-
vicio», que sera «cualquier persona fisica o juridica que utilice un
servicio de la sociedad de la informacion por motivos profesionales o
de otro tipo y, especialmente, para buscar informacion o para hacerla
accesible» (art. 2. d).

La Ley espanola 34/2002, de 11 de julio, de servicios de la sociedad de
la informacion y de comercio electrénico, que traspone a nuestro pais la cita-
da Directiva, traslada los conceptos de «prestador de servicios» y «destinatario»
de tales servicios a su Anexo —titulado: Definiciones—; en cambio, el concepto
de «prestador de servicios establecido» —en este caso en Espana— viene recogi-
do directamente en su articulo 2. Los prestadores de servicios establecidos
en otro pais miembro de la Union Europea o no perteneciente a ella estan
regulados en los articulos 3 y 4, respectivamente. Todos ellos son regulados
de forma idéntica a la Directiva.

De nuevo ha de recordarse que la contratacion a través de Internet re-
presenta uno mas de los posibles servicios de la sociedad de la informacion
y que, en materia contractual, no todas las posibles figuras contractuales rea-
lizables desde la red estan reguladas por la Directiva sobre comercio electro-
nico y su equivalente Ley espanola. Ademas esta normativa sobre comercio
electrénico no restringe su ambito subjetivo de aplicacion tnicamente a la
tutela del consumidor, sino que, por el contrario, posee una vocacién mas
amplia; ello es evidente por la propia acotacion que practica del sujeto des-
tinatario del servicio. De este modo, la relacion de comercio electrénico que
regula la normativa vigente puede tratarse tanto de la propia del B2C como
del B2B; ahora bien, surgen mayores dudas respecto a las relaciones P2P —es
decir, entre simples particulares, sin que esté presente un profesional—, como
se vera mas adelante.
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B.  Régmen de establecimiento del prestacor ce servicios

En cuanto al régimen de establecimiento y de informacion del presta-
dor de servicios ha de acudirse a los articulos 4 y 5 de la Directiva 2000/31/
CE. En particular, el articulo 4.1 establece el principio de no autorizacion pre-
via: a tenor del cual los Estados miembros no exigiran ningtin tipo de auto-
rizacion previa especifica, ni otro requisito semejante, a los prestadores de
servicios para que lleven a cabo su actividad. No obstante, en el articulo 4.2
indica que la no necesidad de autorizacion previa al prestador del servicio,
«no ira en perjuicio de los regimenes de autorizacién que no tengan por ob-
jeto especifico y exclusivo los servicios de la sociedad de la informacion, ni
de los regimenes cubiertos por la Directiva 97/13/CE del Parlamento Euro-
peoy del Consejo, de 10 de abril de 1997, relativa a un marco comun en ma-
teria de autorizaciones generales y licencias individuales en el ambito de los
servicios de telecomunicaciones». La referencia hecha a la Directiva 97/13/
CE ha de entenderse hoy a la Directiva 2002/21/CE relativa a un marco re-
gulador comun de las redes y los servicios de comunicaciones electrénicas
(Directiva Marco), que la deroga y reemplaza. En definitiva, este «principio
de no sujecion a autorizacion previa» recogido en la Directiva podria inter-
pretarse del siguiente modo: los prestadores de servicios que se dediquen
profesionalmente a esta actividad deberan cumplir con aquellos requisitos
genéricos exigibles a la practica de toda actividad comercial en su respectivo
pais miembro, sin necesidad de cumplir con otras exigencias especificas vin-
culadas a este tipo de actividad.

Por lo que se refiere a Espana, la Ley 34/2002 de servicios de la socie-
dad dela informacion y de comercio electronico reproduce, en su articulo 6,
el principio de «no sujecion a autorizacion previa» recogido en el articulo 4 de
la Directiva sobre comercio electronico que traspone. De este modo, y siem-
pre circunscribiendo el analisis a los tramites necesarios para el ejercicio del
comercio electrénico en este pais, habria de tenerse presente laLey de Orde-
nacion del Comercio Minorista, en especial sus articulos 37 y 38. El articulo
37 LOCM exigia a los comerciantes que desearan ejercer las ventas especiales
—entre las que se hallan las ventas a distancia— una previa autorizacion por la
respectiva Comunidad Auténoma, asi como figurar inscritos en el Registro al
efecto instituido por ésta. Ahora bien, la sentencia del Tribunal Constitucio-
nal 124/2003, de 19 de junio —que declara este precepto inconstitucional—y
las Leyes 47/2002 y 1/2010 que reforman el texto original de la LOCM de
1996 han alterado algunas de estas hipotéticas conclusiones.
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Por lo que respecta a la STC 124/2003, este pronunciamiento ha de-
clarado inconstitucional el articulo 37 —ademas de otros preceptos—de la Ley
7/1996 de Ordenacion del Comercio Minorista, por carecer el Estado en el
supuesto recogido en el citado precepto de la competencia exclusiva parare-
gular esta materia. La razén de fondo de dicha declaracion de inconstitucio-
nalidad se asienta en el hecho de que, por un lado, la necesidad de inscribir
las actividades propias de las ventas especiales en un Registro adscrito a cada
una de las distintas Comunidades Auténomas y asi exigirlo el Estado en la
citada Ley no corresponde a su competencia exclusiva al amparo del articulo
149.1.13 CE, sino que, por el contrario, tal exigencia es propia del ambito
autondmico. Por otro lado, la necesidad de un permiso o autorizacion de la
Comunidad Auténoma para el ejercicio de tales ventas especiales es, asimis-
mo, una simple cuestion de mera oportunidad o de politica administrativa
propia, por ello, de cada Comunidad Auténoma.

Por otro lado, deberia tenerse en cuenta la nueva redaccion de la nor-
mativa que, sobre ventas a distancia, recoge la LOCM tras las reformas de
2002 y 2010; en concreto su articulo 38.2 que dispone lo siguiente: «Las
empresas de ventas a distancia deberan comunicar en el plazo de tres me-
ses el inicio de su actividad al Registro de ventas a distancia, que recogera
los datos que reglamentariamente se establezcan. Las empresas de terceros
paises, no establecidas en Esparia, que practiquen ventas a distancia en terri-
torio espanol lo comunicaran directamente al Registro de ventas a distancia
del Ministerio de Industria, Turismo y Comercio, en el plazo de tres meses
desde el inicio de la actividad. El Ministerio de Industria, Turismo y Comer-
cio informara a las Comunidades Auténomas de las empresas de ventas a
distancia registradas. Del mismo modo, las Comunidades Auténomas comu-
nicaran al Registro de ventas a distancia del Ministerio de Industria, Turismo
y Comercio las modificaciones que se produzcan en el registro autonémico
correspondiente».

Ahora bien, todo lo senialado previamente en materia de régimen de
autorizaciones e inscripciones registrales para el ejercicio de las actividades
de ventas a distancia —esto es, el contenido del derogado articulo 37 y del
articulo 38.2 de la LOCM, este ultimo en su nueva redaccion—, no sera de
aplicacion a las actividades de prestacion de servicios de la sociedad de la
informacion y comercio electronico, para las cuales se debera acudir a la es-
pecifica normativa al uso: es decir, la Ley 34/2002 de servicios de la sociedad
de la informacion y de comercio electronico. Ello es asi por expreso mandato
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de los articulos 38.5 y 38.6 de la LOCM, en su nueva version tras la reforma
de 2002. El articulo 38.5 LOCM establece que «el apartado 2 anterior y el
articulo 37 no se aplicaran a las actividades de prestacion de servicios de la
sociedad de la informacion y comercio electronico». Este mandato se com-
pleta con lo dispuesto en el articulo 38.6 LOCM, segun el cual, «cuando la
contratacion a distancia de bienes o servicios se lleve a cabo a través de me-
dios electronicos, se aplicara preferentemente la normativa especifica sobre
servicios de la sociedad de la informacion y comercio electronico».

De este modo, acudiendo a la Ley espariola 34/2002 sobre comercio
electronico, habria que resaltar los siguientes preceptos aplicables a los pres-
tadores de servicios: articulo 2.4 (aplicacion a los prestadores de servicios de
las demas disposiciones del ordenamiento juridico espanol en funcion de la
actividad que desarrollen, con independencia del uso de medios electréni-
cos para su realizacion); y articulos 10.1.b y ¢ (informacién general exigida
a los prestadores de servicios: en particular, los datos de su inscripcion en
el Registro mercantil o en otro registro publico a los efectos de adquirir per-
sonalidad juridica o de mera publicidad, y si su actividad requiriese previa
autorizacion administrativa los datos relativos a ella y al érgano competente
de la supervision).

Esta solucion adoptada por el legislador espariol genera —en cierta me-
dida— un efecto rebote que produce como resultado una falta de regulacion,
en lo que al control registral del prestador de servicios se refiere, de activi-
dades propias del comercio electrénico operadas por determinados sujetos.
A esta conclusion se llega si se tienen en cuenta, conjuntamente, los citados
contenidos de los articulos 2.4 y 10 de la Ley 34/2002, y la solucion que
adoptan los articulos 38.5 y 6 de la reformada LOCM. De acuerdo a tales pre-
ceptos, podria ahrmarse que, cuando los sujetos que desempenan el papel
de prestadores de servicios de la sociedad de la informacion —en particular,
vendedores que ofrecen sus productos a distancia mediante el empleo de In-
ternet— son personas juridicas, no surgirian problemas de control por parte de
las autoridades administrativas, y la situacion seria equivalente al supuesto
hipotético de aplicarseles el nuevo contenido del articulo 38.2 de la LOCM.
Sin embargo, los problemas surgen respecto a las personas individuales que
practiquen comercio electronico desde Internet actuando como vendedores
de productos. Respecto a ellos se plantea, como primera duda, el hecho de
considerarles 0 no como empresarios o comerciantes (prestadores de ser-
vicios) individuales. Para su solucion han de analizarse detalladamente los
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articulos 2, 3 y 4 de la Ley 34/2002, siendo éste precisamente su régimen
especifico y diferenciado del correspondiente al sujeto normal que realiza
ventas a distancia mediante el empleo de otros medios de comunicacion a
distancia no electronicos, como lo es la correspondencia postal simple.

La segunda duda —que en este epigrafe representala principal—la cons-
tituye el hecho de si el legislador espanol, sobre todo tras las reformas de
la LOCM, ha interpretado de forma demasiado expansiva el principio de no
sujecion a autorizacion previa que rige en el ambito europeo en materia de
comercio electrénico, hasta el punto de dejar a determinados sujetos sin nin-
gun tipo de regulacion en lo que a su control registral se refiere; y no haber
optado por interpretar dicho principio de un modo mas racional, tal y como
ha sido planteado inicialmente en este epigrafe. Es decir, en cuanto que al
prestador de servicios de la sociedad de la informacion no se le exigira mas
requisitos que a otro comerciante que practique ventas a distancia por otro
medio convencional. Por el contrario, a tenor del articulo 38.5 de la refor-
mada LOCM, cuando se trate de un prestador ce servicios de la sociedad
de la informacion que ejerza comercio minorista se le va a exigir un control
menos riguroso, en principio, como consecuencia de la confusion que parece
existir entre: la inscripcion en un registro a efectos informativos y una estricta
autorizacion necesaria para el ejercicio de la actividad. Aun en este segundo
supuesto, si dicha autorizacion fuera exigida previamente para el ejercicio
de todo tipo de ventas a distancia —incluidas las operadas a través de Inter-
net—, no habria que entenderla como una contradiccion al principio de no
autorizacién previa, de acuerdo con los articulos 4.2 y 5.1.e de la Directiva
2000/31/CE sobre comercio electrénico y 10.1.c de la Ley espanola 34/2002.

En conclusion, mediante el articulo 4 de la Directiva 2000/31/CE se
pretende que las actividades propias del comercio electronico no requieran
para su ejercicio de un plus en materia de autorizaciones respecto a las de-
mas actividades comerciales que no sean electronicas. Por tanto, cuando el
comercio electronico sea ejercido como comercio minorista, simplemente se
requerira al comerciante interesado que cumpla con las exigencias afines a
todo tipo de comercio minorista y que, en el caso de Espana, no le sera apli-
cable el articulo 38.2 LOCM.

C.  Régmen de informacon ael crestacor de servicios

La Directiva sobre comercio electronico exige a continuacion al presta-
dor de servicios que proporcione, como minimo, las siguientes in formaciones
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a los destinatarios de sus servicios y a las autoridades competentes, con el
objeto de ser accesible con facilidad y de forma directa y permanente (arti-
culo 5.1):

. Su nombre.

. Direccion geografica en donde esta establecido.

. Sus senas y direccion de correo electronico, que permitan ponerse en
contacto con él de forma rapida, directa y efectiva.

. En caso de encontrarse inscrito en un registro mercantil u otro registro
publico similar, facilitara el nombre de dicho registro y su numero de
Inscripcion.

. Si su actividad requiere un régimen de autorizacion, facilitara los datos

de la autoridad de supervision correspondiente.

. En cuanto a las profesiones reguladas, facilitara los datos del colegio
profesional o institucion similar a la que perteneciese, asi como el ti-
tulo profesional expedido y el Estado miembro en que se expidio, y
hara referencia a sus normas profesionales aplicables y a los medios de
acceder a ellas.

. Si el prestador de servicios ejerce una actividad gravada por el [VA, co-
municara sunumero de identificacion a que hace referencia el aparta-
do 1 del articulo 22 de la Sexta Directiva 77/388/CEE del Consejo, de
17 de mayo de 1977, en materia de armonizacion de las legislaciones
de los Estados miembros relativas a los impuestos sobre el volumen de
los negocios. Sistema comun del impuesto sobre el valor anadido: base
imponible uniforme. Ha de tenerse en cuenta que la Directiva 77/388/
CEE ha sido derogada y sustituida por la Directiva 2006/112/CE rela-
tiva al sistema comun del impuesto sobre el valor ariadido, por lo que
la referencia anterior se entendera hecha a ésta.

Este articulo 5 concluye con su apartado segundo haciendo referencia
expresa a la forma en que deben venir indicados los precios de los productos
o servicios, en el caso de que estén presentes, y exigiendo que «éstos se indi-
quen claramente y sin ambigtedades, y se haga constar en particular, si estan
incluidos los impuestos y los gastos de envio».

Del contenido de este articulo 5 de la Directiva sobre comercio elec-
tronico se observa claramente que la voluntad del legislador es la de lograr
una determinacion, identificacion y localizacion lo mas fehaciente posible
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del prestador de servicios. En otros instrumentos comunitarios no se exigia
una informacion tan detallada del profesional, sin embargo, en esta ocasion
—por la especialidad del medio— se anaden otras informaciones relevantes
para la identificacion, la localizacion y la puesta en contacto con el prestador
del servicio. En concreto, en el primer apartado de su articulo 5, ademas
de la direccion geografica del establecimiento y del nombre del prestador,
se le exige una direccion de correo electronico vy, sobre todo, los datos de la
autorizacion administrativa, aquellos a efecto del IVA y la prueba de estar en
posesion del titulo profesional, cuando éstos sean requeridos para el ejercicio
de la actividad. Pero es que todas estas exigencias informativas ademas de de-
ber ser comunicadas al destinatario del servicio, también habran de ser pro-
porcionadas a las autoridades administrativas competentes. Por ultimo, debe
recordarse que el ambito de aplicacion subjetivo de la Directiva 2000/31/CE
sobre comercio electrénico trasciende el estricto contexto del consumidor.
Asi, puede apreciarse que respecto a la informacion de los datos del profe-
sional prestador o proveedor del servicio es mas exigente que otras directivas
dirigidas al consumidor; pero, ademas, ha de destacarse que esta proteccion
y claridad informativa beneficiara también a la contratacion electrénica entre
profesionales.

Conreferencia a la situacion presente en Espana, merece ser comenta-
do el articulo 10 de la Ley espanola 34/2002 de servicios de la sociedad de
la informacion y de comercio electronico, cuyo contenido es equivalente al
recogido en el citado articulo 5 de la Directiva sobre comercio electronico.
Este articulo 10 de la Ley espariola —titulado: Informacion general— contiene
las mismas prescripciones informativas exigidas por la Directiva a las que, no
obstante, anade expresamente la obligacion de informar acerca de los «co-
digos de conducta» a los que, en su caso, el prestador de servicios estuviese
adherido y el modo de consultarlos electronicamente. Por otro lado, el apar-
tado segundo de este articulo 10 evidencia el hecho de que la prescripcion
de este conjunto de informaciones esta dirigido sobre todo hacia el ambito
del comercio electrénico que se desarrolla desde una pagina web en Internet,
permitiendo un acceso de su contenido al publico en masa y, en el caso en
que sea posible contratar desde dicho sitio, consintiendo en una contratacién
igualmente en masa. Ademas, su tercer apartado —fruto de la Ley 59/2003
de firma electronica— se detiene expresamente acerca de la informacion que
debe proporcionar el prestador de un servicio al usuario cuando, con tal fin,
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emplee una conexion de tarificacion adicional y la descarga de programas
informaticos que efectiien funciones de marcacion.

D. El corcepto de corsumidor en las relac ones Oerivadas Ce un serv:cio
de la scciedad de ‘a informacion

La Directiva sobre comercio electronico identifica al «consumidor», en
su articulo 2. e), con «cualquier persona fisica que actia con un propdsito
ajeno a su actividad economica, negocio o profesion». En Espana, la Ley
34/2002 sobre comercio electronico remite la definicion de «consumidor»
a la normativa de consumo vigente en nuestro pais, que en la actualidad se
corresponde con el articulo 3, titulado: Concepto general de consumidor y de
usuario, del Real Decreto Legislativo 1/2007, que aprueba el Texto refundido
de la Ley General para la Defensa de los Consumidores y Usuarios y otras
leyes complementarias, a cuyo tenor: «(...) son consumidores o usuarios las
personas fisicas o juridicas que acttian en un ambito ajeno a una actividad
empresarial o profesional». Esta definicion de «consumidor» se articula ines-
cindiblemente sobre otro concepto: el de «profesional, empresario u opera-
dor comercial». En el siguiente epigrafe se planteara la duda de si el concepto
de «prestador de un servicio de la sociedad de la informacién» —que recoge
normativa europea y nacional sobre comercio electronico— deba incluirse
exclusivamente dentro de la categoria de «profesional».

Por el momento, es interesante detenerse en la figura del «consumi-
dor». La doctrina suele senalarle tres elementos definitorios. En primer lugar,
—siguiendo la normativa comunitaria— ha de tratarse de una persona fisica;
por lo que se deberia excluir como consumidores, en principio, a las perso-
nas juridicas. Como segundo elemento se exige que esta persona fisica actue
con una finalidad no profesional o, lo que seria lo mismo, con un propdésito
ajeno al rol profesional que la persona fisica suele desempenar. Por tltimo,
frente a ella habra necesariamente de erigirse un sujeto que actue en la rela-
cion que les une siguiendo un propdsito profesional o comercial; sino fuera
asi, la relacion en teoria no se encontraria desequilibrada y no mereceria ser
objeto de esta especial tutela del Derecho de consumo.

No me voy a centrar, en esta ocasion, sobre los dos ultimos elementos de
la definicion. En cambio, creo que merece la pena detenerse un momento acer-
ca de las posibles consecuencias que puede ocasionar restringir o no la figura
del consumidor a un persona fisica. Dentro del marco de la Unién Europea esta
posibilidad ha sido permitida por la propia definicion de «directiva» —princi-
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pal instrumento empleado para la armonizacion de todo el sector relativo a
la tutela del consumidor— que, en cuanto instrumento normativo marco, se
limita a fijar a los Estados miembros sélo unos minimos que deberan respetar
en el posterior desarrollo nacional o transposicion de la misma a su territorio.
Elresultado de todo ello es que por «consumidor» en Italia, por ejemplo, sola-
mente puede entenderse a una persona fisica; mientras que en otros paises de la
Unién —como es el caso de Espana— puede serlo también una persona juridica
(p. €j., una fundacion o asociacion carente de caracter mercantil y/o profesio-
nal). Las hipotéticas consecuencias de esta divergencia de criterios en torno al
concepto de «consumidor» pueden verse agravadas cuando éste se ve inmerso
en una relacion propia del comercio electrénico que, por definicion, tiene una
clara vocacion internacional. Se ha senalado ya que el consumidor, gracias al
empleo de Internet, se ha convertido en un potencial sujeto activo del Derecho
internacional privado; por esta razon, si, por ejemplo, una fundacion italiana
puede contratar validamente a través de Internet —ya se trate de la conclusion
de una compraventa o bien de un contrato de prestacion de servicios— con un
empresa espanola, habra de determinarse siguiendo las reglas establecidas al
efecto cudl es el derecho aplicable a la relacion: Derecho de consumo o no. Para
resolver esta cuestion se debe acudir, en el ambito de la contratacion comuni-
taria, a la aplicacion del Reglamento (CE) 593/2008 sobre la ley aplicable a las
obligaciones contractuales (Roma I).

E. Posibiidad de gue un particular desen~pene el papel de prestador de
servicios. Supuestos y requisitos

De la definicion de «destinatario del servicio» recogido en la Directiva
sobre comercio electrénico se extrae claramente los posibles sujetos que pue-
den ostentar esta categoria: se tratara de un «profesional» que actiia como tal
solicitando dicho servicio, o de un «consumidor», en cuanto «persona fisica
que actua con un proposito ajeno a su actividad econémica, negocio o profe-
sion» (art. 2. e). En semejantes términos se pronuncia la normativa espanola
de transposicion, para la cual «destinatario del servicio» o «destinatario»
lo sera la «persona fisica o juridica que utiliza, sea 0 no por motivos profe-
sionales, un servicio de la sociedad de la informacion» (letra d del Anexo:
Definiciones de la Ley 34/2002). Ahora bien, surgen algunas dudas respecto
a la posibilidad de que el «destinatario del servicio» se trate de un particular
(ni profesional, ni consumidor); lo que en ultimo término dependera del
hecho de si es posible que un particular desempenie el rol de «prestador de
servicios».
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La Directiva sobre comercio electrénico recoge dos conceptos diferen-
tes de «prestador de servicios» dependiendo de si esta o no establecido (arts. 2,
b y ¢); en este segundo caso, podria en principio tener cabida un particular,
pero no en el primero, pues estd pensado para profesionales (en términos
semejantes, vid. art. 2 y ss. Ley esparnola 34/2002). La forma de actuar que
debe emplear este particular, para ser considerado un «prestador de servi-
cios», ha de ser la de prestar un servicio de la sociedad de la informacion en
los términos y con los matices previamente analizados. Como se ha visto, la
Directiva excluye la posibilidad de calificar como tal el empleo del correo
electronico entre los particulares —incluso cuando a través de €l perfeccionen
contratos—, lo que en principio podria interpretarse como un argumento en
contra de su consideracion como «prestador de servicios».

De esta forma, la tnica posibilidad que le queda al particular para ser
considerado un «prestador de servicios» es que actue a través de una pagina
web, en cuanto que esta dirigida a todos aquellos interesados que deseen
acceder a ella. En principio, esto resulta perfectamente posible, ya que cual-
quier ordenador actual puede equiparse con un programa que permite a su
usuario crear una pagina web propia, y lanzarla a la red (tras la adquisicion
de un dominio, por ejemplo: www. .es); por lo que, de momento, no puede
negarsele la posibilidad de actuar como un «prestador de servicios». Por
esta razon, el particular se encuentra habilitado para ofrecer al publico en
general, desde su pagina web, un conjunto de actividades o servicios; unos
gratuitos, y otros que pueden ser onerosos. Entre los servicios gratuitos ca-
bria pensar en la posibilidad de que ofrezca desinteresadamente informacion
sobre los mas diversos temas. En este sentido, el publico puede tener acceso
a tales informaciones y hacerse con ellas. Por lo que, teniendo presente el
hecho de que «prestador de servicios» puede serlo aquél que ofrece infor-
macion desde la red al publico en general, y sin necesidad de que reciba
remuneracion alguna, cabria calificar como tal al particular. Por todo ello, se
le aplicaria la Directiva sobre comercio electronico, y habria que exigirle que
cumpliera con los requisitos informativos sobre su persona, recogidos en el
articulo 5 de la Directiva: Informacion general exigida (vid., en Espana, art. 10
Ley 34/2002).

Ahora bien, hay que pensar que también es posible que a través de su
pagina web pueda llegar a la conclusion de contratos (p. ej., permutas, com-
praventas, etc.), mediante la oferta de determinados productos (de forma
semejante a como puede tener lugar mediante la publicidad de anuncios de
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venta en un periodico, etc.). La cuestion, por ello, que se debe analizar es la
del modo mediante el cual puede perfeccionarlos a través de lared, y ver si es
posible que se le aplique la normativa especifica que en materia de contratos
electronicos establece la Directiva sobre comercio electronico.

En principio, debe excluirse la posibilidad de que realice ventas en
masa —asistido por un programa informatico de venta— u otros contratos
en masa empleando esta misma mecanica; pues se trataria no ya de un par-
ticular, sino de un profesional. Por este motivo, la contratacion que puede
llevar a cabo un particular queda restringida a la ocasional de determinados
objetos, pero siempre limitados en numero. Por lo que el particular no puede
realizar, en términos estrictamente juridicos, «ofertas al publico»; entendien-
do por tales a las que, ademas de estar dirigidas a un niumero indeterminado
de personas, de ellas pueden derivarse tantos contratos como personas las
acepten. Ahora bien, en cuanto que su pagina web le permite transmitir al
publico en general una informacién especifica sobre un objeto destinado a
su contratacion, tal y como sucederia con cualquier otro tipo de informacién
vertida a la red, debera cumplir también los requisitos exigidos por el citado
articulo 5 de la Directiva sobre comercio electronico (vid., art. 10 Ley espa-
riola 34/2002). No obstante, se esta afirmando que puede contratar electro-
nicamente desde la red, por lo que a priori cabria incluirlo como «prestador
de servicios de la sociedad de la informacién» a los efectos de aplicarle las
normas que sobre esta concreta materia recoge la Directiva sobre comercio
electrénico.

Se debe continuar con el analisis hasta localizar el elemento que le
excluya, en su caso, de tal consideracion, y éste se localiza en la forma en
que suelen llegar a perfeccionarse este tipo de contratos. El particular emplea
su pagina web con una finalidad semejante al uso que le da a un periédico
cuando en su interior incluye, en la seccién habilitada para ello, un anuncio
de venta (o de otro contrato) de algiin bien que le pertenece. Por lo que, una
vez que le ha permitido contactar con un sujeto interesado en su oferta, la
contratacion no es realizada directamente desde la propia pagina web, sino
que se practicard por otro medio: ya sea fisicamente, por correspondencia
postal, etc. Pero también pueden hacerlo a través de correo electrénico, al
que la Directiva sobre comercio electrénico califica de «individual», para
distinguirlo del uso que le pueden dar los profesionales mediante el empleo
de un programa de contratacién electrénico. Y este es precisamente el su-
puesto de contratacion en la red que expresamente excluye de su ambito de
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aplicacion el Considerando 18 de la citada Directiva. Lo mismo ocurriria con
elempleo de chat o videoconferencia. Estas mismas conclusiones se aprecian
en lanormativa espanola al analizar la definicion de «servicios de la sociedad
de la informacion» y sus exclusiones que ofrece en su Anexo la Ley 34/2002.

En conclusion, el particular puede ser «prestador de servicios» en cuanto
sujeto —persona fisica— que proporciona informacion de forma gratuita al pu-
blico, por lo que se le aplicaran las reglas generales del articulo 5 de la Directiva
sobre comercio electronico en materia de informacion personal; pero no puede
ser un «prestador de servicios» en cuanto dirigido a ofrecer la contratacion de
productos en masa mediante un sistema informatico habilitado para ello (pro-
grama electronico de contratacion), por lo que no le seran aplicables las nor-
mas especificas de la Directiva en materia de contratacion electronica. Surgen
al menos dos dudas acerca de estas conclusiones. La primera, respecto a si se
le deben aplicar al particular las normas sobre «comunicaciones comerciales»,
al disponer de un medio dirigido al publico general. En cuanto a esta cuestion
entiendo que no, debido precisamente al concepto que de tales actos incluye
la Directiva sobre comercio electronico, y que los restringe subjetivamente a
los proporcionados por «una empresa, organizacion o persona con una acti-
vidad comercial, industrial, artesanal o de profesiones reguladas». La segunda
hipotética duda parte del hecho de que si el particular puede ser «prestador
de servicios», en cuanto que permite acceder al publico de forma gratuitaa un
determinado contingente de informacion en la red, qué sucederia si a cambio
de su informacion solicitase contraprestacion, e incluso instalara un programa
mediante el cual realizase automaticamente el intercambio informacion/precio.
En mi opinidn, se estaria en la misma situacion que el particular que instala en
su pagina web un programa de contratacion en masa (que también loesel que
realizaria el intercambio de informacion por dinero) y ofrece cualquier otro
tipo de producto. No se trataria ya de un particular, y se habria transformado
en un profesional; por lo que seria de plena aplicacion la Directiva sobre co-
mercio electrénico.

I V.GENCIA DE LAS NORMAS DEL CODIGO CIVIL RELATIVAS A LA
CAPACIDAD CONTRACTUAL DE LAS PARTES

En la contratacion en Internet siguen rigiendo las normas generales
que, en materia de capacidad para manifestar el consentimiento contractual,
recogen los codigos civiles nacionales (arts. 1263 y cc. del Codigo civil es-
panol). Sin embargo, en cuanto contratacion que normalmente tiene lugar
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entre partes que no se hallan fisicamente presentes, posee especificas y rele-
vantes peculiaridades, como los problemas asociados a la correcta identifica-
cion de cada uno de los sujetos intervinientes en la perfeccion del contrato,
o la determinacion de sus circunstancias personales a tal efecto (capacidad
y representacion). Sobre este particular se dan cita un gran ntimero de cues-
tiones asociadas a la problematica general de la capacidad contractual de
las partes, como es el caso de la participacion de los menores de edad en la
contratacion, que debido a la falta de presencia fisica de los sujetos se veran
agravadas. No obstante, si se compara la tradicional contratacion entre partes
fisicamente presentes con este tipo de contratacion operada desde Internet,
se observa que desde la estricta perspectiva de la manifestacion del consen-
timiento siguen siendo plenamente validas las reglas del Derecho privado
general, y la tnica peculiaridad que presentan algunos de los sistemas de
contratacion a través de Internet (p. ej., desde una web o en el entorno de
una subasta electronica) es de forma. Es decir, en estos casos, el especifico
momento de exteriorizacion de la voluntad contractual se localizaria en la
pulsacion del icono correspondiente a «aceptar», «comprar» u «ordenar»
desplegado en el monitor.

La normativa aplicable exige al prestador de servicios —principalmente
cuando actua desde una pagina web desde la que se dirige al publico en ge-
neral- una identificacion clara inexcusable. Esta exigencia viene prescrita, en
este caso, desde una doble perspectiva: a tenor de la legislacion especifica en
materia de comercio electronico (cfr. art. 5 de la Directiva 2000/3 1/CE sobre
comercio electronico, y art. 10 de la Ley espanola 34/2002 de servicios de
la sociedad de la informacion y de comercio electronico), pero también de
acuerdo a los controles que cada ordenamiento impone a los sujetos para
el ejercicio de actividades comerciales (vid., principalmente, Ley de Orde-
nacion del Comercio Minorista en Espana). Ademas, en el caso en que se
esté en presencia de una contratacion en que intervengan consumidores,
la normativa especifica a €l aplicable también exigira dicha identificacion al
operador comercial.

Puede afirmarse que en algunas ocasiones la identificacion del prestador
de servicios escapa de los controles creados al efecto; pese a todo, el principal
problema se va a localizar al otro lado de la relacion contractual: el corres-
pondiente al destinatario del bien o servicio. Respecto a este ultimo es donde
surgen los principales inconvenientes acerca de: el modo de identificarlo co-
rrectamente, la forma de determinar sus condiciones personales y la manera
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de comprobar fehacientemente el lugar desde el cual formaliza la relacion con-
tractual. En la practica, en ocasiones el inico modo posible de lograrlo consis-
tira en el seguimiento a posteriori de las trazas que deja en la red la direccion IP
del ordenador desde el cual operd. En todo caso, esta ultima posibilidad no es
infalible, pues el sujeto pudo haber empleado un ordenador de acceso al pu-
blico en general para comunicar los mensajes, o haber asumido una identidad
falsa en la red o enviado mensajes en Internet en forma anonima mediante el
recurso a sitios denominados «anonymizer». Por otro lado, si bien se pudiera
localizar el lugar en que se encuentra el ordenador desde el cual se acepto el
contrato, los problemas siguen estando presentes en cuanto que los datos per-
sonales del contratante pueden seguir siendo desconocidos por haberlos dado
incorrectamente el sujeto en cuestion.

Estas son algunas de las razones por las cuales la tendencia actual en la
regulacion del fenomeno consiste en dotar de una naturaleza objetiva o de un
caracter claramente material o fisico las bases de la determinacion del lugar en
que operan los sujetos intervinientes en la comunicacion —sobre todo a efectos
de determinar el lugar de nacimiento del contrato—, sin importar el lugar de-
nominado «virtual» en el cual se concluye. Un ejemplo expreso de esta opcion
viene recogido en el literal del articulo 29 de la Ley espanola 34/2002, seguin el
cual «los contratos celebrados por via electrénica en los que intervenga como
parte un consumidor se presumiran celebrados en el lugar en que éste tenga
su residencia habitual», y «los contratos electrénicos entre empresarios o pro-
fesionales, en defecto de pacto entre las partes, se presumiran celebrados en el
lugar en que esté establecido el prestador de servicios».

V. IMPORTANCIA DEL CONOCMIENTO PREVIO A LA CONCLUSION
CEL CONTRATO DE LAS CIRCUNSTANCIAS PERSONALES DE
LAS PARTES: CAPACIDAD CONTRACTUAL Y LOCAL ZAC.ON DEL
HIPOTETICO INCUMPLIDOR

No seria descabellado imaginarse que la intervencion de incapaces en
este tipo de contratacion pareceria improbable por la aparente complejidad del
sistema. Pero al margen de su mayor o menor accesibilidad, es evidente que los
menores de la generacion Internet han crecido con este nuevo medio de comu-
nicacion y conocen perfectamente su utilizacion. Por todo ello, la cuestion no
es superficial, sobre todo si se piensa en los variados servicios que se ofrecen en
la red y lo facil que es conseguirlos simplemente marcando iconos.
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Los menores de edad y los incapacitados pueden celebrar contratos vali-
dos —no anulables— siempre que tengan la suficiente capacidad natural exigible
socialmente para el tipo especifico de negocio de que se trate (p. ej., la compra de
un juego de ordenador por un menor de 12 afios); no obstante, a menudo suelen
carecer de ella. Asi sucederia cuando, por ejemplo, un menor de 13 anos pre-
tende adquirir un bien de importante valor a través de Internet. Ello conlleva un
importante elemento de inseguridad para la otra parte contractual, ya que puede
contratar con un menor que carezca de suficiente capacidad para celebrar el tipo
especifico de negocio de que se trate, sin tener apenas medios para saberlo. Pero
lo que atin es mas importante es que el menor puede, ya no contratar —que tam-
bién lo podra hacer—, sino acceder a determinadas paginas web cuyos contenidos
y servicios quedan reservados estrictamente para adultos.

En principio, pudiera pensarse que todas estas circunstancias personales
(entre ellas la minoria de edad, pero también la asunciéon por un impostor de
la identidad de otra persona o su hipotética representacion sin estar para ello
autorizado) son controlables en un doble momento del fendmeno contractual,
los correspondientes al pago del producto o servicio y al de su entrega. Pero
esta conclusion a priori debe ser matizada. Por un lado, ha de senalarse que
ambas actuaciones corresponden a una etapa posterior a la perfeccion del con-
trato: la relativa a su ejecucion. Ello implica que el contrato ha sido ya conclui-
do, por lo que las partes se moverian en el terreno ce la resolucion contractual
(p. ej., de la parte con capacidad contractual frente al menor, carente de ella,
por incumplimiento del pago de la contraprestacion, cfr. art. 1124 y cc. CC
espaniol) o cle la anulabilidad del contrato (en este caso, del menor por medio
de su representante legal o por si mismo una vez alcance la mayoria de edad
frente a la otra parte contractual dotada ee capacidad plena, cfr.arts. 1300y cc.
CCespariol). En segundo lugar, sibien es verdad que cuando la contratacion es
practicada desde una determinada pagina web en ocasiones es necesario que el
solicitante del producto o servicio rellene los datos de su tarjeta bancaria —por
lo que podria impedirse asi la intervencion del incapaz al carecer de ella—, sin
embargo, lo normal es que tenga libertad para escoger en su hoja de pedido
el modo de pago que le resulte mas conveniente (correo contra reembolso,
giro postal, transporte contra reembolso, transferencia bancaria, etc.). De esta
forma, es posible que el menor logre pagar el producto adquirido; por lo que,
incluso en este supuesto, los problemas que pudieran surgir de la hipotética
contratacion llevada a cabo por el incapaz se moverian en el ambito de la eje-
cucion de un contrato anulable solo en beneficio del incapaz.
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Por lo que se refiere al hipotético impostor que se hace pasar por otra
persona, podria haberse hecho con los datos de latarjeta de crédito de esta ulti-
ma, procediendo directamente a efectuar el contrato desde Internet. En cuanto
a la entrega del producto otro tanto sucederia, no importando el hecho de que
pueda ser enviado inmediatamente a través de la red a su adquiriente —al estar
recogido en soporte informatico (p. ej., un juego o un programa de ordena-
dor)-, se lo lleven a su domicilio o acuda personalmente a recogerlo al servicio
de entrega. Por estas razones, resulta fundamental conocer con antelacion a la
perfeccion del contrato todos los datos personales de los sujetos involucrados,
asi como sus circunstancias en materia de capacidad o representacion, para
evitar su conclusion en el caso de carencia de ellas.

El conocimiento de los datos de las partes contractuales es fundamental
también —como se ha indicado- cuando ambas poseen plena capacidad de
contratar, sin importar el sistema que empleen para concluir el contrato o la
condicién de consumidor, profesional o particular que les corresponda en la
relacion (piénsese en la posibilidad que brinda el sistema para cometer estafas,
fraudes y abusos encubiertos). Frente a todas estas cuestiones ha de afirmarse
que, por el momento, los instrumentos de que disponen las partes para llevar
a cabo este control en la red son de una eficacia reducida, sobre todo en cuanto
al acceso de los menores a la contratacion de determinados servicios.

En ocasiones, cuando la contratacion tiene lugar desde una pagina
web, con antelacion a la realizacion del primer pedido de un cliente nuevo,
el proveedor suele exigirle que se inscriba en su propio registro privado de
usuarios. Para ello, debera rellenar un formulario con sus datos personales,
lugar de residencia, direccion de correo electronico, etc., asi como incorporar
una contrasenia (la que desee), que sera requerida por el proveedor en todas
las hojas de pedido que realice posteriormente con él. La eficacia de esta
contrasefa, en cuanto dirigida a evitar la participacion de los menores en
ambitos contractuales para los que carecen de capacidad, es nula. Principal-
mente debido a dos factores. Normalmente, porque entre los datos que debe
rellenar el nuevo cliente no se incluye su documento nacional de identidad,
ni su numero de identificacion fiscal. Ademas, basta con que el menor o el
impostor se registren directamente para conseguir su propia contrasena, y
actuar de forma libre en el proceso contractual.

En definitiva, resulta evidente que no se tendra la misma seguridad
juridica al respecto que existe en una contratacion entre partes fisicamente
presentes. Esta desventaja puede ser solventada en un futuro si se generaliza
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el uso obligatorio en toda contratacion en la red de un documento electroni-
co de identidad seguro —que serviria de forma semejante al actual documento
nacional de identidad realizado en papel—; o al menos se exija el empleo
para la conclusion del contrato de una firma electrénica de unas caracteris-
ticas particulares de seguridad, que permitiese la perfecta identificacion de
aquellos sujetos dotados de capacidad contractual. Las caracteristicas de este
tipo de firma electrénica serian las siguientes: 1) Para su obtencion se podria
requerir la capacidad general para contratar (ser mayor de 18 anos y no ha-
llarse incapacitado). 2) El coste de su obtencion deberia ser nulo o al menos
de reducido valor, precisamente para no desincentivar la participacion masi-
va del publico en este tipo de contrataciéon. 3) Habria de poseer un caracter
internacional, pues de otro modo perjudicaria a los profesionales nacionales
y no conseguiria cumplir con su finalidad altima. 4) Se trataria de una fir-
ma electronica avanzada reconocida; es decir, se compondria de dos claves
asimétricas: una privada y otra publica, y vendria acompanada de un certifi-
cado reconocido mediante el cual se acreditase fehacientemente que la clave
publica se corresponde con la identidad del titular de la irma o firmante. En
definitiva, su régimen juridico presentaria una gran similitud al recogido en
las actuales regulaciones comunitaria (Directiva 1999/93/CE por la que se
establece un marco comunitario para la firma electronica) y nacionales sobre
firma electronica (Ley espanola 59/2003 de firma electronica).

En cuanto a su funcionamiento —aplicado a la formacion de un contra-
to desde una pagina web— seguiria el siguiente esquema. Toda la etapa previa
al nacimiento del contrato continuaria funcionando del mismo modo a como
ahora lo hace (es decir, acceso libre a la web, vision del catalogo de los pro-
ductos, etc.), salvo para aquellos servicios que por su contenido se requiera
ser mayor de 18 anos. En estos ultimos casos, habria que firmar electroni-
camente la solicitud de acceso a la propia pagina web del siguiente modo:
el solicitante rellenaria sus datos personales (nombre, domicilio, direccion
de correo electronico, edad, etc.) en la solicitud, y ademas, en un apartado
especifico para ello denominado anexo, sello o firma, incorporaria su clave
privada. De esta forma, sélo ese sello o anexo de la solicitud quedaria encrip-
tado, codificado o cifrado, pues los restantes datos de la solicitud deben ir sin
cifrar (como sucede ahora con cualquier hoja de pedido). A continuacién, el
solicitante del servicio pulsaria el icono correspondiente a cursar su solici-
tud. Una vez que recibe la solicitud, el prestador del servicio (normalmente
titular de la web) debera anadirle la clave publica del sujeto solicitante. Si con
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ello logra descodificar el anexo, sello o firma, significara que el solicitante es
mayor de 18 afos y se corresponde con la persona y demas datos recogidos
en la solicitud, por lo que se le facilitara el acceso a la web. Si el sello no es
descodificado, le enviard un mensaje a su correo electronico advirtiéndole
que ha firmado electronicamente mal la solicitud, y que no puede permitirle
el acceso a la web.

Podria perfectamente argumentarse que este sistema carece de la con-
fidencialidad necesaria que determinados servicios o transacciones por su
propia naturaleza requieren. Este problema seria subsanable cuando en la
firma electronica del solicitante figura publicamente como clave s6lo su seu-
dénimo, y en tanto que la solicitud tinicamente recogiera con relacién a sus
datos este seudénimo junto el anexo o sello —sin ninguna referencia escrita a
sus datos personales reales—, teniendo en cuenta la necesidad de ser mayor
de 18 anos para estar en posesion de dicha firma, haria que, en el caso en que
se descodificara, equivaldria a estar en posesion de dicha edad. Este mismo
funcionamiento (a excepcion de la tltima precision indicada en materia de
confidencialidad) tendria lugar en las demas paginas web, pero con la dife-
rencia de que el acceso a ellas es libre, y la necesidad de firma electrénica
solo seria requerida en el momento en que solicitara el producto o servicio.
A su vez, el sistema se podria completar, ganando en seguridad, exigiendo al
proveedor o prestador del servicio el envio al correo electrénico del usuario-
contratante del justificante del contrato concluido (con todo su contenido)
en un documento con su firma electronica. En este ultimo caso, dicho docu-
mento podria venir doblemente encriptado al anadirle el prestador del servi-
cio (o profesional) su propia clave privada y la clave publica del destinatario.
Con lo que se conseguiria la maxima seguridad respecto a la identidad del
proveedor y sobre el contenido del contrato.

V. SITUACION DEL CONOCIVIENTO DE LOS DATCS PERSONALES DE
LAS PARTES EN LOS DIFERENTES CONTRATOS CONCLUICOS DESDE
INTERNET: LA DENTFICACION O DENTIFICABILIDAD CZ LAS PARTES

A.  Contratos ceebradcs desde una pagna web

Este tipo de contratos son los mas numerosos en Internet. Por todo
ello, la tendencia general en todos los ambitos normativos se orienta hacia
la perfecta regulacion de este especihco fenomeno contractual; pues en la
practica, casi por definicion, en la perfeccion de contratos mediante este
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procedimiento nunca existe un contacto fisico previo de las partes, como si
puede acontecer en otros tipos de contratacion entre partes a distancia (p. ej.,
mediante correspondencia postal).

El proveedor o prestador del servicio ofrecido —que en este caso estara
circunscrito a la persona fisica o juridica que manifiesta a través de la red, y
desde su propia pagina web, un conjunto de ofertas contractuales, ya sean
de productos o servicios, cumpliendo todos los requisitos para poder ser
calificadas como tales y no de simple publicidad; salvo que expresamente les
haya excluido su consideracion como ofertas— no requiere, en principio, de
ningun tipo de autorizacion especial previa de las autoridades administrati-
vas de su pais, ni de ningtin otro de la Unién Europea, para participar en el
fenomeno contractual que tiene lugar en la red. Esta cuestion se halla expre-
samente regulada en el articulo 4 de la Directiva 2000/31/CE sobre comercio
electrénico y ya ha sido previamente analizada. Pero lo que la citada Direc-
tiva si va a exigir al prestador de servicios es un conjunto de informaciones
muy precisas sobre su personay su actividad, tal y como vienen recogidas en
su articulo 5 (nombre del prestador de servicios, direccion geografica donde
esta establecido, su referencia en el registro mercantil u otro de naturaleza
analoga si es que esta inscrito en ellos, etc.). De esta forma, la persona fisica o
juridica que actua en la red, ofreciendo sus productos o servicios al publico
en general, debe encontrarse perfectamente determinado.

Es importante resaltar que el contenido de esta Directiva 2000/31/CE
sobre comercio electronico redunda en beneficio de la correcta informacion
no solo de los consumidores, sino también de otras partes contractuales que
pueden darse cita en estas paginas web, como son otros profesionales. Ade-
mas, la Directiva dispone de dos preceptos especificos —los articulo 10 (In-
formacion exigida) y 11 (Realizacion de un pedido)— dirigidos expresamente a
exigirle al prestador de servicios otras informaciones relevantes no ya sobre
su identificacion, cuando se esté en un proceso propio de contratacion elec-
tronica. Estos aspectos que recoge el articulo 10 consisten en informar acerca
de: los diferentes pasos técnicos necesarios para la conclusion del contrato;
si el prestador registrara o no el contrato y, de asi serlo, si serd accesible; los
medios técnicos para identificar y corregir errores en la introduccion de los
datos antes de efectuar el pedido; las lenguas ofrecidas para la celebracion
del contrato; los cédigos de conducta que rigen en la relacion y el modo
de consultarlos electrénicamente. Estas obligaciones informativas deben ser
cumplidas ineludiblemente por el prestador del servicio cuando contrate con
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un consumidor; sin embargo, cuando sendas partes no sean consumidores
podran prescindir de dar cumplimiento a esta obligacion si asi lo establecen.
Por otro lado, el articulo 10.3 de la Directiva exige al prestador que informe
a la otra parte —sin importar que ésta sea consumidor o no- acerca de las
condiciones generales que rigen en la relacion contractual, ademas de si tales
condiciones pueden ser almacenadas y reproducidas. En cuanto al articulo
11 de la Directiva (Realizacion de un pedido) exige al prestador de servicios
que acuse recibo del pedido del destinatario sin demora y por via electronica;
esta obligacion puede ser exonerada si asi lo pactan las partes contratantes
siempre que ninguno de ellos tenga la consideracion de consumidor. La Ley
espanola 34/2002, que traspone la Directiva 2000/31/CE a este ordenamien-
to nacional, reproduce ambos preceptos (arts. 10 y 11) en sus articulos 27
(Obligaciones previas al inicio del procedimiento de contratacion) y 28 (Informa-
cion posterior a la celebracion del contrato), respectivamente.

Por lo que respecta a la otra parte que da nacimiento al contrato mediante
este sistema —ya sea un consumidor o un profesional—, el perfecto conocimiento
de sus circunstancias personales dependera de la mayor o menor diligencia con
la que el prestador de servicios confeccione su hoja de pedido y, correlativamen-
te, de la honestidad con la que el interesado la rellene. En la practica, lo normal es
que la hoja de pedido exija los siguientes datos personales: nombre y apellidos,
direccion, ciudad, pais, codigo postal y direccion de correo electronico; ademas
de otros cuya aportacion no suele ser obligatoria, por ejemplo, nimero de fax
y de teléfono, documento nacional de identidad, o numero de identificacion
fiscal. Una vez cubiertos todos estos datos, los posibles problemas que pudieran
originarse en cuanto a la capacidad contractual del aceptante o su identidad se
dirimiran aplicando las normas generales del Codigo Civil al respecto, ya sea por
cauce judicial o extrajudicial (vid. arts. 17 y 18 de la Directiva sobre comercio
electronico; y arts. 30, 31y 32 de la Ley espariola 34/2002).

B. Contratcs a través ce sutbasta electrdnica

Otro tanto ocurre respecto a los contratos celebrados mediante la par-
ticipacion en una subasta electronica; pues, pese al sistema empleado para la
determinacion de la otra parte contractual —el participante que venza la licita-
cién—, las anteriores caracteristicas referidas a la contratacion desde una pagina
web siguen manteniéndose. De este modo, se exige a los sujetos participantes
en la subasta, ya sea como vendedor o como postores, que se inscriban previa-
mente en un registro particular del servidor en el que se lleva a cabo.
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Es interesante resaltar que la normativa recogida en la Directiva sobre
comercio electronico sera aplicable también a este tipo de contratos cuando
estén dirigidos al publico en general, tal y como acontece si la subasta se prac-
tica desde una pagina web. De forma expresa la Ley espariola 34/2002 sobre
comercio electronico define en su Anexo, letra a), 2°, como «servicios de la so-
ciedad de la informaciony, siempre que representen una actividad economica,
la organizacion y gestion de subastas por medios electronicos. Sin embargo,
cuando la subasta tenga lugar entre particulares —es decir, sujetos todos ellos
que participan en la subasta actuando fuera de su profesion y de forma priva-
da, es decir, una subasta no dirigida al publico en general a través de la red—,
empleando para ello el correo electrénico individual, no seran aplicables los
preceptos de la Directiva sobre comercio electrénico (cfr. Considerando 18) al
estar dirigida a la regulacion de lo que denomina «servicios de la sociedad de
la informacion», de la que este ultimo ejemplo no formaria parte.

A ello hay que anadir que la normativa recogida en la Directiva 97/7/
CE relativa a la proteccion de los consumidores en materia de contratos a
distancia (Directiva 97/7/CE que es derogada y sustituida por la Directiva
2011/83/UE sobre los derechos de los consumidores a partir del 13 de junio
de 2014) no tendra aplicacion cuando los contratos se concluyan mediante
subasta, a tenor de su articulo 3.1.

A idéntica conclusion se llegaba en Espana, en materia de «ventas a
distancia», en cuanto a la no aplicacion de los articulos 38 a 48 de la Ley
espanola 7/1996 de Ordenacion del Comercio Minorista, antes de la reforma
que ha experimentado en el 2002, partiendo de la expresa exclusion que
de este tipo de contratacion realizaba la citada Directiva 97/7/CE relativa a
la proteccion de los consumidores en materia de contratos a distancia. En
cambio, siempre con antelacion a la reforma de 2002, si le eran de aplicacion
los articulos 56 a 61 —especificos para las subastas en general y sin referencia
a las realizadas a distancia— de esta LOCM. Como resultado de la reforma
de 2002, la nueva redaccién del articulo 38.3 de la LOCM dispone que la
regulacion en materia de «ventas a distancia» es de aplicacion también a las
subastas efectuadas por via electronica.

Con posterioridad, en Espana, como consecuencia de la aprobacion
del Real Decreto Legislativo 1/2007 por el que se aprueba el Texto refundido
de la Ley General para la Defensa de los Consumidores y Usuarios y otras
leyes complementarias, se deroga el articulo 48 (Derechos del consumidor) de
la LOCM y su contenido es regulado expresamente por el citado Real Decreto
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Legislativo 1/2007, y ademas, recoge en su articulo 93.1.b) —a sensu contra-
rio~ que el régimen relativo a los contratos a distancia en que participen con-
sumidores sera de aplicacion a las ventas celebradas en subasta efectuadas
por via electronica.

Con el fin de aclarar la confusion que presentaba la Directiva 97/7/
CE y las normas nacionales de transposicion con referencia a las subastas,
la Directiva 2011/83/UE sobre los derechos de los consumidores senala, en
su Considerando 24 y en su articulo 2.13, que la expresion «subasta publica»
queda reservada en la presente Directiva a aquellas que requieren la presencia
fisica del comerciante y del consumidor (asistencia a la subasta en persona),
por lo que el uso para las subastas de plataformas en linea a las que pueden
acceder consumidores y comerciantes no debe considerarse subasta ptiblica
a los efectos de la presente Directiva. En definitiva, la Directiva 201 1/83/UE
es de aplicacion a las subastas realizadas por medios electrénicos, siempre
que cumplan los requisitos expresos para ser considerada «servicio de la
sociedad de la informacions.

C. Contratos perfeccionades mediante correo electronico

Han de distinguirse en cuanto al empleo de este sistema en la perfec-
cién del contrato distintos supuestos:

1) Elprimero estaria representado por aquellos casos en los que el contra-
to nace mediante la transmision de la aceptacion contractual a través
de correo de electrénico —ya lo sea en forma simple o bien acompanada
de firma electrénica— a la direccion recogida en una determinada pagi-
na web, cuyo titular y prestador de servicios ha de cumplir previamen-
te con todos los requisitos informativos exigidos en la Directiva sobre
comercio electrénico (art. 5), y que son los recogidos en Espana en el
articulo 10 delaLey 34/2002 sobre comercio electrénico, a los que an-
tes se ha hecho referencia. Igualmente sucederia si la aceptacion con-
tractual es transmitida por el prestador de servicios, cuando mediante
condiciones generales excluye el caracter de oferta a los productos pu-
blicitados, por lo que la oferta seria la solicitud del servicio por parte
del interesado. En estos casos, los problemas acerca de la identificacion
de una de las partes —el prestador de servicios y titular de la pagina
web— desaparecen. Y, en cuanto a los datos personales de la otra parte,
nuevamente dependera de la diligencia con la que dicho proveedor los
requiera en su pagina web y labuena fe con la que el usuario los aporte.
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2)  Otro supuesto se presenta cuando las partes que celebran el contrato
empleando el correo electronico de forma individual —simple o con
forma electronica— sean profesionales, o al menos uno de ellos asi lo
sea. En este caso sera de aplicacion la normativa sobre comercio elec-
trénico que regula precisamente los datos personales exigidos al pres-
tador del servicio (cfr. art. 5 y Considerando 18 Dir. 2000/31/CE vy art.
10 Ley espariola 34/2002). De nuevo estariamos en presencia del su-
puesto tratado anteriormente.

3)  Unanueva situacion tiene lugar cuando los sujetos involucrados directa-
mente en la perfeccion de un contrato por via Internet, mediante el uso
del correo electronico, son simples particulares. Ante estas circunstan-
cias, no seran de aplicacion los articulos de la Directiva sobre comercio
electronico (cfr. Considerando 18 de la Directiva 2000/31/CE, que expre-
samente excluye este supuesto); por lo que la necesaria identificacion
de las partes dependera de la buena fe y diligencia con la que actten
durante la fase precontractual. Normalmente este tipo de relaciones pre-
contractuales suele ir acompariado de otras actuaciones, como pueden
ser tratos preliminares en los que ambos sujetos se llegan a encontrar
fisicamente presentes. Lo realmente atipico es que los sujetos se conoz-
can directamente por correo electrénico y realicen todos los actos pre-
contractuales empleando este medio. Por todo ello, en la mayor parte
de los casos la situacion se identificaria, en cuanto a la verificacion de la
identidad y circunstancias personales de la otra parte, con la situacion
existente en la contratacion civil entre partes fisicamente presentes.

Por ultimo, es necesario resaltar que, en todos los supuestos indicados,
la transmision de la aceptacion contractual por correo electronico puede ve-
nir acompanada o no de firma electrénica. La regulacion de este importante
instrumento esta recogida en el ambito de la Unién en la Directiva 1999/93/
CE por la que se establece un marco comunitario para la firma electronica, y
en Espana la citada Directiva sobre firma electronica es traspuesta mediante
la Ley 59/2003 de firma electronica. Por el momento, baste indicar que el
uso de firma electronica avanzada y reconocida garantiza la identificacion
fehaciente del autor de la declaracion a la que acompana y el caracter integro
de su contenido —en este caso, la aceptacion contractual; aunque también
podria tratarse de la oferta previa—, todo ello avalado por los datos de que
dispone el prestador de servicios de certificacion acerca de los titulares de
dichas firmas.
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D.  Contratos para cuya concusion se ha utiizado chat o videoconferencia

En cuanto al empleo del chat ha de indicarse que, por la inseguridad
que presenta en cuanto al conocimiento de los datos personales de las partes
intervinientes (debe recordarse que su uso como medio de comunicacion a
través de Internet suele estar destinado a mantener el anonimato entre los
sujetos participantes), su utilizacion normalmente sélo tendra lugar, como
instrumento para manifestar una aceptacion contractual seria, cuando ambas
partes se conozcan previa e incluso fisicamente, y ademas empleen un canal
privado para tal fin. De forma semejante, podemos referirmos a la hipotética
contratacion que se realice exclusivamente a través de videoconferencia. No
obstante, si ambos sistemas (chat o videoconferencia) fuese posible emplear-
los en una contratacion dirigida al publico en general, deberia aplicarse la
Directiva 2000/31/CE en lo que a informacion general se refiere (art. 5), y, en
Espana, su equivalente articulo 10 de la Ley 34/2002.

VI, LAS FIRMAS ELECTRONICAS Y LOS BENEFIC.OS DE LA EXISTENCIA
DE UN DOCUMENTQ DE IDENTIDAD ELECTRONICO

A.  Las firmas electronicas: reguac:on, tipos y furciones en ia contratacion

En el presente epigrafe no se pretende realizar un estudio especifico y
en profundidad de la firma electronica. Por el contrario, su finalidad instru-
mental es la de analizar distintos aspectos de esta figura que se encuentran
directamente vinculados a la contratacion electrénica, y en particular a la
operada en nuestros dias en Internet, y que puede sintetizarse en dos pilares
basicos: la identificacion de las partes que se comunican la oferta y/o la acep-
tacion contractuales mediante un mensaje en formato informatico firmado
electronicamente, y la prueba del contenido integro del mensa je en el que se re-
cogen tales manifestaciones contractuales y configuran en ultimo término el
contenido del contrato. Este segundo aspecto —la prueba de la existencia del
contrato concluido desde Internet y de su integro contenido obligacional-
sera abordado mas adelante.

A nivel comunitario, la emanacion de la Directiva 1999/93/CE del Par-
lamento Europeo y del Consejo, de 13 de diciembre de 1999, por la que se
establece un marco comunitario para la firma electrénica, ha generado como
consecuencia que los ordenamientos nacionales de los Estados miembros
que ya disponian de una normativa interna especifica sobre firma electrénica
se hayan visto constrenidos a legislar de nuevo para ajustarlas a ella. La ac-
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tual regulacion en Espana sobre esta materia se encuentra recogida en la Ley
59/2003, de 19 de diciembre, de firma electrénica, que deroga al anterior
Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electrénica. La
nueva Ley 59/2003 nace precisamente con la finalidad de ajustar la normativa
nacional existente a la Directiva 1999/93/CE, asi como —por lo que interesa
en este epigrafe— incluir en su contenido una expresa referencia al documento
nacional de identidad electronico. Asimismo, dentro del marco internacional,
debe resaltarse el contenido de la Ley Modelo de la CNUDMI sobre Firmas
Electronicas con la Guia para su incorporacion al Derecho interno de 2001.

Un aspecto fundamental y previo al presente desarrollo es senalar cual
es la realidad a la que hacen referencia las expresiones: «firma electréonicax,
«frma digital», «firma electronica avanzada» o «firma electrénica reconoci-
da», presentes en las normas comunitarias y nacionales. Puede indicarse que
todas ellas no serian firmas en el sentido estricto de la firma manuscrita, sino
mas bien técnicas informaticas de autenticacion con varios niveles de seguri-
dad de la proveniencia de un documento. Son precisamente las normas que
regulan la figura las que realizan y delimitan una equivalencia funcional en-
tre la firma manuscrita en un documento recogido en papel —escritura priva-
da—y un tipo especifica de ellas: la firma electronica avanzada y reconocida.

De este modo se aprecia que los diferentes tipos de firmas electrénicas,
o técnicas informaticas de autenticacion de la proveniencia de un documen-
to, presentan distintos niveles de seguridad y poseen diferente valor juridico
y probatorio. Por ejemplo, la genérica «firma electrénica» hace referencia al
conjunto de todas las posibles técnicas de autenticacion accesibles en la ac-
tualidad, sin una referencia especial a la tecnologia empleada o a su seguridad
(art. 2.1 Dir. 1999/93/CE). El articulo 3.1 de Ley espariola 59/2003 define a
la frma electronica como «el conjunto de datos en forma electronica, con-
signados junto a otros o asociados con ellos, que pueden ser utilizados como
medio de identificacion del firmante». De este modo, son firmas electronicas
desde el empleo de un PIN (Personal Identification Number) o la combinacion
de un nombre de usuario (username) y su correspondiente clave (password),
hasta el uso de una firma digital asentada en valores biométricos. El valor ju-
ridico y probatorio de un documento informatico acompanado de una firma
electronica simple del tipo PIN o username/password sera establecido por el
organo competente de acuerdo a la normativa aplicable en su ordenamiento
(vid. art. 5.2 Dir. 1999/93/CE y arts. 3.9 de la Ley espariola 59/2003 de firma
electronica).
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Cuando se habla de «firma electrénica avanzada» se esta aludiendo al
conjunto de firmas electrénicas que reinan una serie de caracteristicas y ga-
ranticen un determinado nivel de seguridad en su creacion y funcionamiento
(vid. art. 2.2 de la Directiva 1999/93/CE). El articulo 3.2 de Ley esparola
59/2003 define a la firma electronica avanzada como «la firma electronica
que permite identificar al firmante y detectar cualquier cambio ulterior de
los datos firmados, que esta vinculada al firmante de manera unica y a los
datos a que se refiere y que ha sido creada por medios que el firmante puede
mantener bajo su exclusivo control». En la practica, dejando al margen las
firmas biométricas, se trata de una firma digital que se compone de dos claves
asimétricas (una privada y otra publica), y que permite al firmante mediante
la clave privada y al destinatario a través de la clave publica, respectivamen-
te, de hacer manifiesta y de verificar la proveniencia y la integridad de un
documento informatico o de un conjunto de documentos informaticos. Si
bien puede afirmarse que la irma digital representa a todos los efectos una
«firma electronica avanzada», esta ultima expresion no se limita a la firma
digital, sino que queda abierta a otros posibles futuros avances tecnologicos
que permitan crear otras técnicas informaticas de autenticacion con las ca-
racteristicas y nivel de seguridad exigidos.

Por ultimo hay que referirse a la «firma electrénica reconocida», que se
trataria de una firma electronica avanzada que vendria acompanada de un
certificado reconocido, gracias al cual se acredita fehacientemente que la cla-
ve publica se corresponde con la identidad del titular de la firma o firmante,
y por ello los documentos informaticos firmados con ella tendran el mismo
valor que los documentos recogidos en papel que estan acompanados de la
firma manuscrita de su autor (vid. art. 5 Dir. 1999/93/CE y arts. 3.3y 3.4 de
la Ley espanola 59/2003 de firma electronica).

Entre las principales funciones de la firma electronica en el estricto
campo de la contratacion desde Internet se halla la de «identificar a los suje-
tos participantes» en este mundo virtual y, por otro lado, asegurar de modo
fehaciente que todas las comunicaciones y sus contenidos que transitan en
esta red resulten accesibles en forma integra sélo a sus destinatarios. Este
ultimo aspecto redunda en beneficio directo de la «prueba del contenido del
mensaje» en el que se recogen tales manifestaciones contractuales y configu-
ran en ultimo término el contenido del contrato. Estos dos no son los unicos
beneficios que reporta el empleo de este instrumento en este tipo de contra-
tacion, pues deben anadirse ademas los siguientes: confiere «mayor protec-

166



Las partes ¢n la contratacion desde internet: el empleo de firmas electronicas y la ...

cion a la transmision de los datos personales y de los medios de pago» de las
partes contractuales; supone una importante «ayuda para la determinacion
del momento de nacimiento del contrato», cuando recoge el instante exacto
en que se produce la verificacion de la firma electronica; asimismo, puede
resultar de gran utilidad a los efectos de dotar de una «mayor seguridad al
empleo de tarjetas bancarias» para efectuar el pago de la prestacion desde
Internet; y —tratandose de una firma electronica reconocida— sirve de «equi-
valente funcional a la firma manuscrita en relacion a los datos consignados
en el documento». Pero la utilidad de la firma electronica desborda el estricto
campo del derecho contractual; pues si bien ésta puede ser una de sus utili-
dades principales, dejaabierta la puerta al contingente de relaciones publicas
que puedan surgir entre las distintas administraciones, y entre éstas y sus
administrados (Considerando 19 de la Directiva sobre firma electronica).

Ahora bien, sin detenerse en el presente epigrafe en un analisis ex-
haustivo de los requisitos que debe reunir la firma electronica avanzada y
reconocida y, en particular, del especifico certificado que ha de poseer y sus
caracteristicas, es necesario senalar que la funcionalidad o utilidad practica
real de la firma electrénica reconocida —tal y como viene regulada en la nor-
mativa vigente— si bien es alta en las transacciones entre grandes empresas,
no lo es en cambio para el consumidor, quien no puede permitirse el coste
economico y burocratico de su obtencién. A este ultimo le seria de mucha
mas utilidad el empleo de un documento nacional de identidad electrénico —de
escaso o nulo coste para el particular— expedido por la autoridad publica
competente y que cumpliese con los requisitos de seguridad exigibles.

8.  Eldocumento de identidad electronico: regulacion, caracteristicas y
utlidac

En Espatia se hace alusion expresa al «documento personal de identidad
electronico» en los articulos 15 y 16 y en la Disposicion adicional sexta de la
Ley 59/2003 de firma electrénica. En concreto, su articulo 15.1 lo define
como «el documento nacional de identidad que acredita electrénicamente la
identidad personal de su titular y permite la firma electrénica de documen-
tos». Realmente este precepto, mas que definir al documento nacional de
identidad electronico, enuncia las dos funciones principales que desempetia:
medio acreditativo de la identidad de su titular e instrumento de firma elec-
tronica. En este sentido se observa claramente una diferencia funcional del
documento nacional de identidad electronico frente al tradicional documen-
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to nacional de identidad: su empleo como medio de firma. Por su parte, el
articulo 15.2 esta dirigido a reconocer la eficacia del empleo del documento
nacional de identidad electronico en el desempenio de las dos funciones a
las que esta dirigido, al disponer que «todas las personas fisicas o juridicas,
publicas o privadas, reconoceran la eficacia del documento nacional de iden-
tidad electrénico para acreditar la identidad y los demas datos personales del
titular que consten en el mismo, y para acreditar la identidad del firmante y
la integridad de los documentos firmados con los dispositivos de firma elec-
tronica en él incluidos».

Ahora bien, en principio se plantea una duda racional acerca del valor
que permita dotar al documento informatico la incorporacion de la firma
electronica propia de este tipo de documento nacional de identidad electro-
nico. En definitiva, se trata de determinar qué tipo de firma electrénica —en
cuanto a su valor juridico y fuerza probatoria— permite realizar este docu-
mento nacional de identidad electronico; es decir, si se trata de una genérica
firma electrénica, una frma electronica avanzada o una firma electronica
reconocida. Esta duda venia expresamente resuelta en el articulo 7.2 de la
segunda version del Borrador de Anteproyecto de Ley espanola de firma elec-
tronica, al disponer que «las firmas electronicas que se creen mediante los
documentos nacionales de identidad electrénicos tendrén efectos equivalen-
tes a los de una firma manuscrita en los términos previstos en el articulo
3.1». Precisamente este articulo 3.1 del citado Borrador —equivalente al ac-
tual articulo 3.4 de la Ley espanola 59/2003 de firma electronica— concedia
a la firma electronica reconocida el mismo valor al de la firma manuscrita
sobre un documento en papel. Por el contrario, no realiza una manifestacion
tan expresa ni el posterior Proyecto de Ley espanol de firma electronica, ni la
actual Ley espanola 59/2003 de firma electrénica.

Sin embargo, en mi opinién, dicha conclusion puede ser igualmente
alcanzada si se atiende a los términos empleados en los articulos 15.2 y 16.1
de la Ley espanola 59/2003 de firma electrénica. El primero de estos precep-
tos hace expresa referencia a la necesidad de que, como resultado del empleo
de la hrma electronica que recoge el documento nacional de identidad, se
acredite la identidad del firmante y la integridad de los documentos firma-
dos mediante su utilizacion. Esta ultima puntualizacion es la que permite
exigir al menos que la firma sea avanzada, ya que el empleo de una simple
firma electronica no avanzada del tipo username/password o de un PIN no
garantizaria la integridad del contenido documento y su no manipulacion
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por terceros. Elarticulo 16 —titulado: Requisitos y caracteristicas del documen-
to nacional de identidad electronico— senala en su apartado primero que «los
organos competentes del Ministerio del Interior para la expedicion del docu-
mento nacional de identidad electrénico cumpliran las obligaciones que la
presente Ley impone a los prestadores de servicios de certificacion que expi-
dan certificados reconocidos con excepcion de la relativa a la constitucion de
la garantia a la que se refiere el apartado 2 del articulo 20». Precisamente su
contenido permite alcanzar la conclusion de que la firma electrénica propia
del documento de identidad electronico —ademas de tratarse de una firma
avanzada— sera también reconocida.

En definitiva, la llegada de un documento de identidad electrénico
—asentado en el sistema de autenticacion propio de la firma electrénica avan-
zada y reconocida- resuelve los problemas vinculados a la identificacion de
las partes en la contratacién en Internet —sobre todo del destinatario del ser-
vicio—y por ello de la constancia de capacidad contractual en ellas. En defi-
nitiva, el documento de identidad electrénico representaria la necesaria cara
de identificacion de la otra parte contractual: el destinatario del servicio; ello
es asi, pues la Directiva 2000/31/CE y las normas nacionales que la transpo-
nen exigen datos informativos explicitos al prestador de servicios como ya
se ha analizado. Asimismo, este tipo de documento de identidad electrénico
permite —al generar una firma electrénica avanzada y reconocida— garantizar
la integridad del contenido del documento informatico en que se recoge la
oferta y/o la aceptacion contractual y al que se ha incorporado dicha firma.
Sin embargo, no resuelve directamente los problemas asociados al pago me-
diante tarjeta bancaria.

La utilidad del documento de identidad electrénico podria ubicarse
en innumerables contextos, al menos podrian senalarse los siguientes: 1)
Para tener acceso a determinadas informaciones recogidas en webs (p. ej.,
de contenido no apto para menores); en este caso su uso tendria un caracter
excepcional. 2) Para la conclusion de contratos via Internet, cuyo uso seria
en la practica obligatorio. 3) En su vinculacién al pago de la prestacion, por
asentarse el documento de identidad electrénico en la firma digital o avanza-
da reconocidas de su titular. 4) En las relaciones de los administrados con las
Administraciones publicas en general, y especificamente en la realizacion de
todas aquellas gestiones que requieran del administrado la presentacion de
su documento nacional de identidad y de su firma manuscrita.
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En cuanto a las caracteristicas de este documento de identidad electro-
nico ha de indicarse la necesidad de que sea: 1) Reconocido en el mayor am-
bito territorial posible que, por el momento, solo cabria ambicionar fuese el
comunitario (UE): esto hace que de nuevo surjan problemas con otros paises,
en especial con EEUU. 2) De caracter publico: su origen en Espana, al menos,
estaria vinculado al Ministerio de Ciencia y Tecnologia o/y al Ministerio de In-
terior. Su elaboracion puede dar lugar a un cambio global de los documentos
de identificacion anteriores que venian recogidos sobre papel. 3) Gratuito o de
una cuantia de obtencién no excesivamente gravosa para el particular.

El documento de identidad electrénico hara referencia al nombre y
apellidos de su titular, a su edad y condiciones personales; podra hacer refe-
rencia también a su profesion, e incluira las demas informaciones que suele
contener el documento de identidad ordinario recogido en papel (domicilio,
fecha de expedicion y de validez del documento, equipo que lo expide, etc.)
y ademas las especificas de todo «certificado electronico reconocido». Este
conjunto de datos que recoge el documento cle identidad electrénico seran
accesibles al prestador de servicios mediante la consulta del registro publico
de firmas electronicas del Ministerio, que requerira ser periodica y diligente-
mente actualizado.

Su funcionamiento en el contexto contractual sigue el esquema de la
firma electronica avanzada. Se asienta, por ello, en la utilizacion de dos cla-
ves asimétricas: una publica —que figurara en un Registro publico dependien-
te del Ministerio que corresponda y que sera accesible via Internet—y una
privada (solo conocida por el hrmante), que su titular insertara en la firma
del contrato. Un ejemplo de su dinamica practica podria ser el siguiente.
Una persona ve una pagina web que contiene una oferta contractual que le
interesa. La propia web —gracias a su programa de contratacion— le marcara
al interesado los pasos a seguir para concluir el contrato y, tras pedirle el
nombre, fecha de nacimiento, condicion de consumidor, etc., le requerira
que confirme el pedido firmando con la clave privada correspondiente a su
documento de identidad electronico sobre un link o enlace de la propia web
comercial, que recoge encriptada dicha clave y por ello no resulta visible.
Este mismo enlace conectara al programa de contratacion del prestador del
servicio directamente con el Registro publico. Este Registro, a su vez, dispon-
dra de un programa o dispositivo de verificacion de firma que le dara todos
los clatos de la persona firmante a los que se ha hecho referencia, de cuya
seguridad y autenticidad velara el propio Ministerio o el organismo publico
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especializado creado al efecto. Si esta informacion se corresponde con los
datos dados previamente por el destinatario del servicio, se habra concluido
de forma segura y fehaciente el contrato desde Internet.

VI, PROTECCION DE LOS DATOS PERSONALES: ANONIMATO Y
SEGURIDAD EN LA CONTRATACION

[ntimamente vinculado al tema de la identificacion de las partes se
encuentran el del «anonimato» y su correlativo centrado en la «proteccion
de los datos personales». El presente argumento trasciende obviamente a la
mera perspectiva contractual, afectando de modo directo a las libertades y
derechos fundamentales de las personas vy, en especial, al derecho a la inti-
midad y a la identidad personal; aunque la formacion de los contratos repre-
senta un momento especialmente adecuado para la produccion de fraudes y
apropiacion indebida de datos personales. Este epigrafe se circunscribe a la
aportacion de datos personales a través de Internet con la finalidad de con-
cluir un contrato y a su tutela. Tales informaciones personales deben y suelen
estar dotadas de una proteccion especial para que terceras personas ajenas a
la relacion contractual no tengan acceso a ellos, e incluso, que la otra parte
contractual —el prestador de servicios de la sociedad de la informacion- po-
sea dichos datos de forma limitada substancial y temporalmente. Con tal fin
se analizaran algunos aspectos de la Directiva 2002/58/CE sobre la privaci-
dad y las comunicaciones electronicas, y de la Directiva 95/46/CE relativa a
la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos. La regulacion espanola en
materia de proteccion de datos sera estudiada en detalle mas adelante (vid.
infra, capitulo octavo).

En concreto, los datos personales a los que se esta haciendo referen-
cia son aquellos correspondientes a la identificacion personal del contratan-
te —por ejemplo, su nombre y apellidos, direccion geografica y electronica,
numero de teléfono y/o de fax—y, cuando el pago sea efectuado por el canal
electrénico, el namero y fecha de caducidad de su tarjeta bancaria. En oca-
siones, pueden anadirse datos personales pertenecientes a terceras personas
ajenas a la relacion contractual, como sucede cuando el bien adquirido desde
Internet tiene como destinatario otra persona diferente del comprador.

Estos datos personales son obtenidos en un momento previo al de la
perfeccion del contrato, cuando éste tiene lugar directamente desde la pagina
web del prestador de servicios, mediante el empleo de un programa informa-
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tico de contrataciéon en masa que solicita a la todavia parte precontractual
que rellene un modulo destinado al uso. En otras ocasiones, los datos son
obtenidos en un instante todavia anterior, que se corresponde con el propio
del acceso a la propia pagina web. Sea cual fuere el momento de obtencion de
dichas informaciones, el caso es que este conjunto de datos personales deben
ser objeto de una tutela adecuada. Las razones son multiples, y sin profun-
dizar en la vertiente mas profunda puede indicarse que, desde un enfoque
estrictamente econdmico, estos datos pueden resultar muy interesantes a los
prestadores de servicios, en general, por la utilidad que les reporta desde la
perspectiva de estudio de mercado y estrategia publicitaria. En este ambito,
la propia Directiva 2000/31/CE sobre comercio electrénico prevé determina-
das medidas y sanciones para hacer frente a las denominadas «comunicacio-
nes comerciales no solicitadas», que pueden tener su origen precisamente en
la violacion de la privacidad de los datos personales del destinatario de tales
comunicaciones. Desde otro contexto, y representando una de las causas que
ha impedido una mayor proliferacion de la contratacion electronica, ha de
hacerse referencia a la proteccion de los datos relativos a los instrumentos
de pago electronico, en particular los correspondientes a la tarjeta de crédito
o débito del contratante. Respecto a estos datos, se sitia al acecho todo un
colectivo criminal de alta preparacion informatica.  En definitiva, puede
indicarse que en relacion a esta materia se deben articular de forma coheren-
te dos principios fundamentales vigentes en todo el fenémeno Internet: por
un lado, el «anonimato» de los participes en la contratacion frente a terceros
ajenos a lamisma y el caracter secreto de las informaciones intercambiadas, y,
por el otro, la imprescindible «seguridad juridica» que debe informar dicha
contratacion en red.

La normativa aplicable —como se ha indicado- esta recogida especifi-
camente en la Directiva 2002/58/CE de Parlamento Europeo y del Consejo
de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las telecomunicaciones electroni-
cas (Directiva sobre la privacidad y las comunicaciones electrénicas) —aque
deroga a la anterior Directiva 97/66/CE a partir del 31 de octubre de 2003-y,
respecto a los aspectos mas genéricos de la tutela de los datos personales sin
tener en cuenta especificamente el medio electronico, debera acudirse a la
Directiva 95/46/CE del Parlamento y del Consejo, de 24 de octubre de 1995,
relativa ala proteccion de las personas fisicas en lo que respecta al tratamien-
to de datos personales y a la libre circulacion de estos datos. Los problemas
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concretos que pueden plantearse en la contratacion desde Internet, y que
afectan directamente a la tutela de los datos personales, son basicamente
de dos tipos: los «técnicos», directamente vinculados a la infraestructura
telematica y a los defectos y fallos en el sistema de obtencion y conservacion
de los datos personales; y los «humanos», cuyo hipotético daro al titular de
los datos personales deriva de manera directa de la conducta del prestador
del servicio que previamente los ha obtenido, y al uso que realice de ellos.
Respecto a los primeros, la materia se orienta hacia la responsabilidad del
proveedor del servicio de comunicacion en Internet (provider service) y del
prestador de servicios con quien se contrata, cuya regulacion esta recogida
en gran parte en la Directiva 2002/58/CE. Por lo que se refiere a los proble-
mas de caracter humano e independientes del medio en que se opere, asi
como las hipotéticas responsabilidades en que se ve inmersa la otra parte
contractual en la obtencion y/o el uso irregular de los datos personales, habra
de acudirse a la Directiva 95/46/CE.

Un primer supuesto problematico que se plantea es el de la obtencién
irregular de determinados datos e informaciones personales de un usuario
por la simple conexion y navegacion en Internet, al margen de su especifica
participacion en un proceso de contratacion en una pagina web comercial.
Los datos asi acumulados pueden ser de gran provecho para los prestadores
de servicios, al ser sumamente ttiles para organizar campanas de promocion,
publicidad y captacion de hipotéticos contratantes asentadas en criterios de
preferencia fiables e individualizados. Sin necesidad de existir una relacion
contractual previa con los titulares de los datos, los prestadores de servicios
adquieren informaciones de los usuarios de Internet gracias al empleo de
programas informaticos que capturan y analizan las trazas dejadas incons-
cientemente por las personas conectadas a Internet, u otros programas que,
introducidos en el disco duro del usuario, transmiten al propietario del pro-
grama la pertinente informacion util acerca de las preferencias del usuario
durante su navegacion. Para la solucion de estas especificas situaciones debe
acudirse a la Directiva 2002/58/CE sobre la privacidad y las comunicaciones
electronicas. En particular, se plantean dudas acerca de la compatibilidad
del empleo de los denominados «chivatos» o «cookies» con el respeto de la
tutela de los datos e informaciones personales de los usuarios de Internet. El
Considerando 25 de la Directiva 2002/58/CE limita el uso de estos «chivatos»
al previo conocimiento del usuario de que se le introduce uno de estos dispo-
sitivos en su ordenador, y a la posibilidad de manifestar su oposicion a ello.
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Un segundo grupo de interrogantes —sobre la tutela de los datos per-

sonales— se produce dentro de un proceso dirigido por el prestador de servi-
cios directamente a la contratacion de forma voluntaria con el titular de esos
datos. En este caso, la contratacion via Internet se realiza desde una pagina
web comercial que opera a través de un programa informatico de contrata-
cion, y que, en un determinado momento, solicitara al interesado que desea
contratar que le proporcione los oportunos datos personales rellenando el
formulario o modelo al efecto. En este contexto, pueden darse las siguientes
situaciones:

a)

b)

c)

d)
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Que durante este procedimiento no exista un sistema informatico se-
guro de proteccion de los datos personales, tanto en el instante en que
el interesado se los proporciona al prestador del servicio con el fin
de perfeccionar el contrato, como una vez ya comunicados. De este
modo, el acceso a estos datos puede resultar facil a terceros ajenos a la
relacion y, por ello, vulnerable su contenido.

Que el sistema de recogida de datos del programa informatico de con-
tratacion se asiente en un procedimiento seguro, pero que, por un fa-
llo en su funcionamiento, los datos personales se hagan accesibles al
publico.

Que no surjan problemas en relacion a la recogida de los datos per-
sonales, sino respecto al uso posterior que de dichos datos realice el
prestador del servicio contratado. Por ejemplo, vendiéndolos o cedién-
dolos a un tercero a cambio o no de contraprestacion, sin la preceptiva
autorizacion de su titular. Ademads, posteriormente, el sujeto titular
pudiera recibir comunicaciones publicitarias no solicitadas en su co-
rreo electronico —spamming— (cfr. art. 7 Dir. 2000/31/CE) por parte de
prestadores de servicios con los que no ha mantenido relaciones con-
tractuales previas y ni siquiera conoce.

Que el prestador del servicio se dedique directamente a realizar co-
municaciones comerciales al titular de los datos, con el que previa-
mente ha mantenido relaciones contractuales. Este supuesto concreto
de comunicacion comercial esta explicitamente regulado en el articu-
lo 13.2 de la Directiva 2002/58/CE vy, con referencia al ordenamiento
espariol, en el nuevo articulo 21.2 de la Ley espanola 34/2002 tras
la modificacion operada por la Disposicion final primera de la Ley
32/2003 General de Telecomunicaciones. Este caso sera analizado con
posterioridad cuando se aborden las comunicaciones comerciales.
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En relacion a los demas problemas y sus responsabilidades, la Di-
rectiva 95/46/CE articula una tutela de los datos personales que, de forma
sintética y referida a la materia contractual especifica de este estudio, puede
concretarse en los siguientes aspectos:

. El prestador de servicios que contrata desde la web estd legitimado
a recibir y tratar los datos personales de la otra parte contractual en
atencion al articulo 7, apartado b) de la Directiva 95/46/CE, y debera
hacerlo de manera leal y licita (art. 6.a Dir. 95/46/CE). Por esta razén
se convierte en «responsable del tratamiento» de los mismos a los efec-
tos oportunos (art. 2.d Dir. 95/46/CE), por lo que debera garantizar
la seguridad del tratamiento de los datos personales por medio de las
oportunas medidas técnicas y la organizacion adecuada para tal fin, y
asumira las responsabilidades que se deriven por la difusion o el acce-
so no autorizados de tales datos personales, «en particular cuando el
tratamiento incluya la transmision de datos dentro de una red» (vid.
art. 17 Dir. 95/46/CE).

. El modo en que debe proceder el prestador de servicios, para reco-
ger los datos personales de la otra parte, es el mismo que se exige
para cualeuier otro contrato. De este modo, debera comunicarle ex-
presamente toda la informacion a la que se refiere el articulo 10 de
la Directiva 95/46/CE (identidad del responsable del tratamiento de
datos, finalidad de dicho tratamiento, y otras informaciones como, p.
ej., destinatarios de los datos, etc.). Ademas debe tenerse presente la
aplicacion del articulo 11 de la Directiva 95/46/CE —titulado: Informa-
cion cuando los datos no han sido recabados del propio interesado—, cuando
se dan datos relativos al nombre y direccion del sujeto beneficiario de
la prestacion contractual, y éste no coincida con la figura del contra-
tante. Por ejemplo, cuando se compra un bien en una web comercial
con la finalidad de regalarselo a un tercero, por lo que el contratante
debera proporcionar los necesarios datos personales de identificacion
y localizacion del destinatario del producto. Pues bien, en este caso, se
debera informar leal y previamente al titular de los datos asi obtenidos.

. Los datos personales de la otra parte contractual deben ser recogidos
«con fines determinados, explicitos y legitimos», y no ser «tratados
posteriormente de manera incompatible con dichos fines (...)» (art.
6.b de la Directiva 95/46/CE). En este caso, la finalidad responde a la
correcta ejecucion del contrato perfeccionado. Ademas, seran «ade-
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cuados, pertinentes y no excesivos con relacion a los fines para los que
se recaben y para los que se traten posteriormente». Por esta razon,
el prestador de servicios con el que se contrata no debera pedir mas
datos personales que los estrictamente necesarios para la contratacion
(art. 6.c de la Directiva 95/46/CE). Si el prestador del servicio contrata-
do pretende realizar un tratamiento de tales datos personales con una
finalidad eque va mas alla de la estrictamente vinculada a la correcta
ejecucion del contrato perfeccionado, debera comunicar expresamente
este hecho al titular de los datos y ademas requerira de él su consenti-
miento manifestado de forma inequivoca. Con lo que la legitimacion
del tratamiento de los datos para este fin no derivara ya del articulo
7.b de la Directiva 95/46/CE, sino del articulo 7.a. En este supuesto, se
exige el consentimiento expreso del contratante.

. El articulo 6 de la Directiva 95/46/CE concluye exigiendo que los datos
personales obtenidos sean «d) exactos y, cuando sea necesario, actuali-
zados». En materia contractual, sin lugar a dudas, el primer interesado
en que los datos personales de la otra parte reinan tales requisitos es el
propio profesional que los recaba. Y ademas, de acuerdo con su apar-
tado e), deben ser «conservados en una forma que permita la identifi-
cacion de los interesados durante un periodo no superior al necesario
para los fines para los que fueron recogidos o para los que se traten
ulteriormente». Desde otra vertiente, resulta legitimo y obligatorio que
el contratante profesional que opera desde Internet disponga de los da-
tos de identificacion y localizacion del otro contratante, a los efectos de
llevar a cabo la entrega del bien adeuirido y la prestacion del servicio
contratado, asi como para su seguridad frente a hipotéticos posterio-
res incumplimientos; ahora bien, una vez ejecutado completamente el
contrato, es necesaria su eliminacion después de un periodo temporal
determinado.

Finalmente, interesa detenerse en una practica comun incorporada ya
en el funcionamiento de la mayor parte de los programas informaticos de
contratacion que operan en las mas variadas paginas web de Internet: consis-
te en el hecho de asignar a cada hipotético contratante un nombre de usuario
y una clave (username/password), con antelacion a la realizacion definitiva del
pedido y tras concluir la primera etapa precontractual en la que se solicitan
los datos personales al interesado, invitandole a rellenar el modulo o formu-
lario al efecto. La finalidad de esta medida es triple: 1) por un lado, poder
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obtener del interesado el consentimiento expreso para utilizar sus datos per-
sonales con fines mas alla de los estrictamente contractuales, siempre y cuan-
do marque la casilla destinada al efecto, en el momento en que manifiesta su
consentimiento a un contrato mediante el uso de la combinacién nombre de
usuario/clave; 2) ademas, sirve para manifestar por escrito el consentimiento
expreso a las condiciones generales de contratacion impuestas por el presta-
dor de servicios cuando asi lo exija la norma aplicable (p. ej., en Italia); y, 3)
por ultimo, es util para dotar de los oportunos efectos probatorios al contrato
concluido mediante la manifestacion de voluntad definitiva del interesado en
forma informatica, acompaniada de su firma electrénica simple. Precisamen-
te, éste es el tipo de firma electronica que en la practica es mas utilizada, y
de ahi que la regulacion comunitaria no se limitara solo a declarar la validez
de la firma electronica avanzada y reconocida, sino también de otros tipos de
firmas electronicas que carecen de certificado reconocido, y ni siquiera son
avanzadas.
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CAPITULO QUINTO

Momento vy lugar de perfeccion del contrato:
derecho aplicable vy jurisdiccion competente

PERFECCION DEL CONTRATO ENTRE PARTES
NO PRESENTES: AUSENCIA O DISTANCIA

A.  Casificacion general de los contratos en atenc'on
al modo de cerfeccionarse: formacion instantanea
y formacion ex rritervallo temporis

Una ventaja fundamental del uso de Internet es que permite agilizar la
conclusion cle contratos entre partes fisicamente no presentes gracias a la ce-
leridad del sistema, lo que le convierte en un medio de comunicacién idéneo
para la conclusion de los denominados, sobre todo en la terminologia de la
Union Europea: «contratos a distancia». Interesa centrarse en este instante en
la significacion de esta categoria contractual, y compararla con otras asocia-
das al modo de perfeccion del contrato, tales como contrato entre presentes,
contrato entre ausentes, contrato de formacion instantanea, etc. Este hecho
me lleva a realizar una clasificacion de los contratos, en atencion al modo que
tienen de perfeccionarse, que toma como referencia una doble tipologia juri-
dica: formacion instantanea o sucesiva del contrato, y, por otro lado, contratos
celebrados entre partes presentes o entre partes ausentes.

En principio podria afirmarse que los contratos entre partes presentes
estan representados por todos aquellos contratos que, en ei supuesto en que
las partes en situacion de presencia asi lo quieran, pueden perfeccionarse de
manera inmediata. De este modo, los «contratos entre presentes» se identifi-
carian con aquellos que tienen la virtualidad de formarse instantaneamente;
pero son las partes, en ultima instancia, las que optaran entre la formacion
instantanea del contrato, o bien dejar que la fase precontractual del mismo se
prolongue en el tiempo, en aras de una mayor reflexion o deliberacion sobre
la conveniencia o no de su conclusion. Siguiendo con este mismo criterio,
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que interrelaciona directamente presencia de las partes con la posibilidad de
dar nacimiento a un contrato de forma instantanea, cabria identificar «con-
tratos entre ausentes» con aquellos que necesariamente precisan de un inter-
valo determinado de tiempo para su formacion, debido a la situacion de no
presencia de las partes.

Respecto a esta primera clasificacion deben practicarse dos aclaracio-
nes previas referidas al medio que emplean las partes para comunicarse la
aceptacion contractual, mediante la cual concluyen el contrato, y respecto
a qué deba entenderse como intervalo de tiempo relevante a los efectos de
calificar el contrato como celebrado entre partes ausentes o distantes. Ambas
cuestiones se encuentran intimamente conectadas.

. Entre los distintos «medios de comunicacién» que emplean las partes
para transmitirse una aceptacion contractual destacan, entre otros, la
correspondencia postal, el telégrafo, el teléfono, la radio, el télex, el
fax o la comunicacion entre ordenadores a través de Internet, ya sea
esta ultima mediante correo electronico, chat, videoconferencia o des-
de una pagina web.

. A su vez, por «intervalo de tiempo relevante», a los efectos de calificar
al contrato como celebrado entre partes ausentes y negarle el calificati-
vo de contrato entre presentes, ha de entenderse por tal, y como mini-
mo (en cuanto vinculado al medio de comunicaciéon empleado), aquel
espacio de tiempo que separa la emision de la aceptacion contractual
por parte del destinatario de la previa oferta y el conocimiento que de
ésta tenga el oferente, y durante el cual el autor de la aceptacion pueda
realizar determinadas actuaciones tendentes precisamente a dejarla sin
valor o eficacia; es decir, tendentes a la retirada de la aceptacion. A
titulo de ejemplo puede decirse que el teléfono, cuando es empleado
para comunicar la aceptacion contractual al oferente, no genera nin-
gun intervalo de tiempo relevante a los efectos previamente indicados.
Por el contrario, el uso de la correspondencia postal o telegrafica silo
generan, con la posibilidad de que, en el intervalo que media entre la
emision de la aceptacion y el conocimiento que de ella tenga el oferen-
te, el autor de la aceptacion puede retirarla empleando otro medio de
comunicacion mas rapido, como podria ser el teléfono. Respecto a la
situacion de los otros medios, y en especial, el empleo de la comunica-
cion por via Internet, me referiré en detalle mas adelante, aunque ya se
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puede indicar que el correo electronico genera un intervalo de tiempo
relevante y la videoconferencia no.

Retomando el hilo argumental inicial, asentado en las dos posibles cla-
sificaciones de los contratos en atencion al modo de perfeccionarse, la pre-
gunta que surge inmediatamente es si toda contratacion entre ausentes su-
pone una formacion sucesiva del contrato. Para responderla, ha de definirse
aquello que deba entenderse por «formacion sucesiva», ya que cabria otor-
garle a priori dos posibles significados: identificar al contrato de formacion
sucesiva con aquel cuya formacion —o fase precontractual- se ha dilatado en
el tiempo; o bien, en una segunda acepcion, en cuanto contrato cuya fase
precontractual no se ha limitado al simple intercambio de la oferta y de la
aceptacion, sino que ademas ha precisado de otra serie de actos precontrac-
tuales anteriores a éstos (tratos preliminares, acuerdos cle intenciones, etc.).
Ante estas dos posibilidades es cuando se plantea la duda de la exactitud del
término «formacion sucesiva». Por ello, he considerado que resulta mucho
mas exacto el empleo de la expresion «formacion ex intervallo temporis» del
contrato como antagonico al de «formacion instantanea», reservando el uso
del término «formacion sucesiva» para uno de los posibles supuestos de
contratacion ex intervallo temporis.

De este modo, el «contrato de formacion instantanea» seria aquel cuya
fase precontractual se ha reducido al simple intercambio inmediato de la
oferta y la aceptacion contractuales. En este tipo de contratos solo se rea-
lizan dos actos precontractuales —la oferta y la aceptacion—, que al juntarse
dan nacimiento al contrato. Dicho intercambio ademas es realizado de modo
inmediato entre las partes, sin que medie apenas el tiempo suficiente para
responder afirmativamente a la oferta realizada momentos antes.

En cambio, la «formacion ex intervallo temporis» se identifica con todo
contrato que previamente a su nacimiento ha tenido una fase precontractual
prolongada en el tiempo. Dicha dilacion temporal puede tener su origen ba-
sicamente en dos causas: que el contrato no sea fruto del mero intercambio
oferta/aceptacion, sino que, con anterioridad a éste, se hayan realizado una
multitud variada de actos precontractuales. Este tipo de contratos ex interva-
llo temporis podrian recibir, en un sentido estricto, la denominacion de «con-
tratos de formacion sucesiva o progresiva». La segunda de las razones que
cdan lugar a un «contrato de formacion ex intervallo temporis» la representa
aquel supuesto en el que, pese a ser transmitidas simplemente la oferta y la
aceptacion —sin haberse realizado acto alguno anterior o posterior voluntario
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o0 necesario (forma ad substantiam o entrega de la cosa en los contratos rea-
les)—, debido a la situacion de ausencia de las partes, se produce un intervalo
temporal que separa el tedrico concurso inmediato entre la oferta y la acep-
tacion. Este ultimo tipo de contrato ex intervallo temporis se identificarfa con
los «contratos formados entre partes no presentes o ausentes.

1.

2.
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De acuerdo con la relacion que presentan estos dos tipos de clasifi-
caciones de contratos segun las caracteristicas de la fase precontractual, los
contratos pueden ser:

«Contratos de formacion instantanea» . Para que asi lo sean, resultan im-
prescindibles los siguientes tres requisitos:

a)

b)

c)

Que las partes estén presentes. Es decir, que se trate de una con-
tratacion entre sujetos presentes: a’) fisicamente, o, b’) gracias al
empleo de un medio técnico que permita una inmediata comu-
nicacion entre los interesados, lo que excluira la presencia de un
intervalo temporal relevante entre la emision de la aceptacion y
su conocimiento por su destinatario, tal y como ha sido definido
previamente.

Que no se realicen mas actos precontractuales previos que la
oferta y su correspondiente aceptacion.

Que se produzca un intercambio inmediato o instantaneo de la
oferta y la aceptacion. Para ello se requiere a su vez:

. Que el contrato sea consensual (no formal ad substantiam, ni
real, ya que requeririan la realizacion de posteriores activi-
dades precontractuales para su nacimiento), y, aun dandose
este requisito, es preciso que concurra el siguiente.

. Que el oferente unilateralmente no otorgue un plazo de re-
flexion para la aceptacion a su destinatario;, pues, con tal
actuacion, lo convertiria en un contrato de formacion ex in-
tervallo temporis, en el supuesto en que éste viniese a la vida.

«Contratos de formacion ex intervallo temporis». En ellos la fase precon-
tractual se dilata en el tiempo debido a varias razones:

a)

Porque se realizan una variedad de actividades precontractuales
(tratos preliminares, precontrato, etc.), ademas de la necesaria
ofertay aceptacion del contrato definitivo. A este tipo de contra-
tos se les denominara especificamente «contratos de formacion
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sucesiva o progresiva». A su vez se pueden subdividir en dos
clases:

. Contratos de formacion sucesiva voluntaria: en ellos exis-
ten una pluralidad de actos precontractuales realizados
voluntariamente por las partes (tratos preliminares, acuer-
dos de intenciones, etc.).

. Contratos de formacion sucesiva necesaria: los actos pre-
contractuales realizados revisten el caracter de esenciales
para la formacion del contrato, asi acontece con los con-
tratos reales y con los contratos formales ad substantianm.

b)  Porque pese a realizarse simplemente la oferta y la aceptacion
como actos precontractuales, debido a la no presencia de las par-
tes va a producirse un espaciamiento temporal entre el momento
de la formulacion de la oferta y el del nacimiento del contrato.
Son los denominados «contratos entre partes ausentes».

c)  Poreue, a pesar de tratarse de un contrato entre partes presentes,
el oferente unilateralmente otorga al destinatario un determina-
do plazo para que le comunique su aceptacion: ya se trate de
un plazo de aceptacion simplemente, por lo que se mantendra
revocable la oferta; o bien de un plazo de irrevocabilidad, tran-
formandola en irrevocable. Esta categoria no se integraria en la
de los contratos de formacion instantanea; ya que, a pesar de no
realizarse mas actos que la oferta y la aceptacion, resulta amplia-
da la fase precontractual por voluntad del oferente.

Como se puede apreciar, esta clasificacion adopta una vision global del
fenomeno formativo contractual y sera aplicada al analizar los distintos tipos de
contratos perfeccionados a través de Internet. No obstante, previamente ha de
indicarse la relevancia que posee la calificacion de un contrato como celebrado
«entre partes presentes» o celebrado «entre partes no presentes o ausentes» y su
relacion con la categoria «contrato a distancia» aplicada a las relaciones en que
estan presentes los consumidores en el ambito de la Union Europea.

B. Utlidad dela distinc’on: contrato entre presentes y contrato entre
ausentes frente al concepto de contrato a distancia

Para localizar las consecuencias juridicas que se derivan de calificar
de un modo u otro (entre presentes o entre ausentes) a un contrato, se debe
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acudir directamente al contenido de los articulos 1262 del Codigo Civil (CC)
y 54 del Codigo de Comercio (CCom) espanoles —modificados por la Dispo-
sicion adicional cuarta de la Ley espanola 34/2002 de servicios de la sociedad
de la informacién y de comercio electrénico- y a la doctrina jurisprudencial
que los interpreta. En estos preceptos se determina el momento y el lugar
de nacimiento de los contratos cuando las partes no se hallan presentes,
aplicando para tal fin determinados criterios que en Espana, con antelacion
a la citada reforma de 2002, eran diferentes segtin el contrato perteneciera al
ambito civil o al mercantil.

Esta materia especifica —el momento y el lugar de perfeccion de los
contratos via Internet— sera analizada mas adelante. Por ahora, interesa resal-
tar que los citados articulos y la interpretacion que la jurisprudencia realiza
de ellos optan por aplicar un concepto de «presencia», aplicado a la relacion
en que se encuentran las partes al concluir el contrato, de marcado «caracter
temporal» (que coincide con el referido en la exposicion precedente). De
este modo, un contrato entre partes no presentes o contrato a distancia —en
cuanto a la determinacion del instante de su conclusion- se identifica con
aquel en el que las partes al comunicarse la aceptacion contractual no estan
presentes fisicamente, o no disponen de un medio técnico que les permita
una comunicacion idéntica a la de la presencia fisica: es decir, instantanea.

Dentro de la Union Europea esta conclusion se ha visto alterada en
pos de una mayor tutela de los consumidores en la contratacién. Asi han ido
surgiendo algunas normas comunitarias —en concreto, la Directiva 97/7/CE
relativa a la proteccion de los consumidores en materia de contratos a dis-
tancia, que es derogada a partir del 13 de junio de 2014 y sustituida por la
Directiva 2011/83/UE sobre los derechos de los consumidores—y nacionales
—actualmente, en Espana, los articulos 92-106 del Real Decreto Legislativo
1/2007 por el que se aprueba el texto refundido de la Ley General para la De-
fensa de los consumidores y Usuarios y otras leyes complementarias— en las
que se restringe el concepto de «contrato a distancia» —que hasta el momento
se identificaba con contrato entre ausentes o partes no presentes— a aquel que
se perfecciona sin la presencia fisica simultanea de las partes; por lo que el
calificativo de «presencia» adopta un «caracter exclusivamente geografico».

Lo importante es, por todo ello, tener en cuenta que la expresion «con-
trato a distancia», cuando es referida a los consumidores, adquiere un matiz
mas amplio en principio que en su aplicacion a un contrato mercantil o es-
trictamente civil. La relevancia de esta diferencia no se encuentra reflejada en
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la aplicacion o no de las reglas recogidas en los articulos 1262 del Codigo Ci-
vil y 54 del Cédigo de Comercio espanoles (recientemente unificadas), sino
en el hecho de que en atencion a la tutela del consumidor se le concedera un
derecho de desistimiento del contrato durante un determinado periodo tem-
poral que se computara: desde la entrega efectiva del producto adquirido si
se trata de una compraventa (arts. 68-79 del Real Decreto Legislativo espanol
1/2007), o desde el momento de celebracion del contrato cuando consiste en
una prestacion de servicios (cfr. art. 71 del Real Decreto Legislativo esparnol
1/2007). Lo que en ultima instancia implica reducir la relevancia de la de-
terminacion exacta del momento de perfeccion del contrato a distancia —via
Internet— con el consumidor.

La duracion del periodo temporal para ejercer el derecho de desis-
timiento por parte del consumidor se ha visto ampliado por la Directiva
2011/83/UE a 14 dias (arts. 9 y ss.), frente a los 7 dias habiles que recogia la
Directiva 97/7/CE (art. 6). Se debe recordar que la normativa esparnola vigen-
te al dia de hoy hace referencia al plazo de 7 dias debido a que todavia no ha
traspuesto la Directiva 2011/83/UE. No obstante, a partir del 13 de junio de
2014, el consumidor espariol tendra un derecho de desistimiento de 14 dias
sin importar el hecho de que el ordenamiento esparol haya o no traspuesto
la citada directiva. Por esta razon se hara referencia expresa al articulado de
la Directiva 201 1/83/UE en todo momento que se analice el régimen juridico
de los contratos a distancia.

C. Clasfficacion de los contratos via Internet seglin su proceso de
formacion

En la clasificacion expuesta se ha aplicado, en la distincion de contra-
tos entre presentes y contratos entre ausentes o partes distantes, un criterio
de la presencia de las partes en términos temporales y no geograficos. De esta
manera, se ha afirmado que el teléfono es un medio de comunicacion que
permite a las partes la perfeccion del contrato de forma inmediata, siempre
y cuando ellas asi lo deseen; es decir, de idéntico modo a como sucederia si
estuvieran fisicamente presentes. Por lo que se estara ante un «contrato entre
partes presentes» cuando el momento en que el aceptante de la oferta emite
su declaracion es el mismo que el del conocimiento de ésta por su destina-
tario, lo que excluiria el intervalo temporal relevante dirigido a la retirada
de la aceptacion. Por el contrario, se estara ante un «contrato formado entre
partes ausentes» cuando exista dicho intervalo temporal relevante de forma
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consustancial al medio empleado (p. ej., la correspondencia postal, el telé-
grafo, etc.).

De idéntico modo a como sucede con el teléfono acontece con el uso
de chat o videoconferencia en la contratacion. Ambos medios permiten co-
municarse a las partes de idéntica forma a la presencia fisica. Por lo que
queda excluida la posibilidad de que entre la emision de la aceptacion y su
conocimiento por el destinatario medie un intervalo temporal relevante. Sin
embargo, respecto a la utilizacion de correo electronico —instrumento esen-
cial también en la celebracion de contratos en el seno de una subasta elec-
tronica e importante cuando se concluye desde una pagina web a los efectos
de cumplir la prescripcion que recoge el articulo 11 de la Directiva 2000/31/
CE-no sucede lo mismo. Esto es asi basicamente por dos razones:

. La primera se asienta en el caracter asincrono de la comunicaciéon por
correo electronico. Es decir, que no requiere una coincidencia tempo-
ral de los sujetos intervinientes en la comunicacion. Por lo que, cuan-
do el destinatario de la aceptacion no se haya delante de su ordenador,
implica que entre la emision del correo que porta la aceptacion y el
conocimiento que de ella tenga el oferente va a existir un intervalo de
tiempo que puede ser muy superior al de unos pocos minutos, incluso
puede alcanzar dias o semanas, dependiendo de laregularidad con que
el oferente consulte su correo. En este supuesto el contrato se forma
entre partes no presentes o ausentes.

. Aun en el caso en que estuviesen ambas partes (oferente y aceptante)
al mismo tiempo delante de cada uno de sus ordenadores, suele me-
diar un intervalo temporal de algunos minutos (en ocasiones inclu-
so inferior a un minuto) entre la emision del correo que contiene la
aceptacion y su recepcion por el destinatario-oferente. En cuanto a la
posibilidad de valorar este lapso temporal como relevante a los efec-
tos oportunos —es decir, que posibilitara la retirada de la aceptacion
mediante el empleo de otro medio de comunicacion mas veloz— debe
responderse ahrmativamente. El ejemplo que ilustra esta posibilidad
constituye realmente un caso de laboratorio al ser poco probable, pero
basta con que sea posible, y es el siguiente: que las partes se encuentren
cada una delante de su ordenadory comunicados al mismo tiempo por
teléfono o chat o videoconferencia, con lo que durante el lapso de ese
escaso minuto o minutos que tarda en llegar el correo podria retirarse
la aceptacion emitida mediante el empleo de estos ultimos medios de
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comunicacion indicados. En definitiva, esto refleja la falta del caracter
inmediato de las comunicaciones a través de correo electronico, y por
ello de la calificacion de aquellos contratos concluidos mediante el
empleo de este medio como contratos entre partes presentes desde la
perspectiva temporal.

Aplicando la anterior clasificacion general a los contratos por Internet

se puede concluir afirmando que:

L.

Contrato concluido mediante chat o videoconferencia. El empleo de chat o
videoconferencia permitira la «formacién de un contrato de forma ins-
tantanear, por encontrase las partes en situacion de presencia, siempre
que ademas se cumplan conjuntamente las siguientes circunstancias:
17, No mediar entre las partes mas actos precontractuales que la oferta
y la aceptacion. 2°. Que tanto la oferta como la aceptacion sean trans-
mitidas durante el transcurso de esa misma comunicacion. Por lo que
si la aceptacion ha sido dada a conocer por otro medio previo no po-
dria calificarse al contrato concluido como de formacién instantanea.
3% Que el intercambio de la oferta y la aceptacion se produzca de for-
ma inmediata, es decir, una tras la otra. Este ultimo requisito excluye
la posibilidad de que el oferente otorgue un plazo de reflexion para su
aceptacion al destinatario. Notese que el concepto de «contrato de for-
macion instantanea» adoptado toma como referente toda la fase pre-
contractual. Si s6lo se tuviese en cuenta el momento del intercambio
oferta/aceptacion el uso del chat o la videoconferencia permitiria una
formacion del contrato instantanea. Si alguno de estos requisitos no se
cumple el contrato se calificara de formacion ex intervallo temporis.

Perfeccion del contrato a través de correo electrénico. La formacion de un
contrato mediante el empleo de correo electronico —ya sea de forma ex-
clusiva o en el seno de una subasta electrénica— no puede ser calificada
de instantanea, al no encontrarse las partes en situacion de presencia.
Por lo que los contratos concluidos por este medio solamente pueden
calificarse de «formacion ex intervallo temporis», y dentro de esta catego-
ria pertenecen al tipo especifico de «contratos entre ausentes.

La conclusion del contrato mediante subasta electrénica. Respecto al caso
de la subasta electrénica es importante indicar que, incluso si su rea-
lizacion fuera posible a través del empleo de chat o videoconferencia,
nunca cabria calificar al contrato fruto de la misma como de formacion
instantanea. Esto se debe al propio esquema formativo de la subasta,
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que da nacimiento al contrato con el mejor postor, una vez transcu-
rrido el plazo temporal prefijado de admisién de pujas o duracion de
la licitacion. Por todo ello, se trata de un contrato de «formacion ex
intervallo temporis»

D. El concepto de «contraio a distancia» recogdo en ‘a rormativa
comun'taria dirigida a la proteccion de los consumidores y en el Real
Cecreto Legislativo espariol 1/2007

La normativa comunitaria dirigida a regular lo que denomina «contra-
tos a distancia» adopta, por el contrario, un mero criterio geografico ala hora
de establecer el concepto de este tipo de contratos. Asi, se estara en presencia
de un contrato entre ausentes o a distancia, cuando las partes no se hallan
simultaneamente en situacion de presencia fisica. Ha de resaltarse que esta
normativa comunitaria esta dirigida exclusivamente a tutelar la contratacion
en la que intervengan consumidores (vid. art. 1 Dir. 97/7/CE y arts. 1 y 3
Dir. 2011/83/UE).

Asi, el articulo 2 de la Directiva 97/7/CE, relativa a la proteccion de los
consumidores en materia de contratos a distancia, define a este ultimo como
«todo contrato entre un proveedor y un consumidor sobre bienes o servicios
celebrado en el marco de un sistema de ventas o de prestacion de servicios a
distancia organizado por el proveedor que, para dicho contrato, utiliza exclu-
sivamente una o mas técnicas de comunicacion a distancia hasta la celebracién
del contrato, incluida la celebracion del propio contrato». A su vez, la citada
Directiva 97/7/CE define, en este mismo precepto (art. 2.4), como «técnica
de comunicacion a distancia» a «todo medio que permite la celebracion del
contrato entre un consumidor y un proveedor sin presencia fisica simultanea
del proveedor y del consumidor. En el Anexo I figura una lista indicativa de las
técnicas contempladas en la presente Directiva». De esta forma, por ejemplo,
los contratos perfeccionados por medio de teléfono tendrian también la califi-
cacion de contratos a distancia, cuando una de las partes fuese un consumidor.
Y esto mismo sucederia cuando el contrato con el consumidor se concluye me-
diante el uso de chat o videoconferencia. Por su parte, la Directiva 2011/83/UE
sobre los derechos de los consumidores, define al «contrato a distancia» como
«todo contrato celebrado entre un comerciante y un consumidor en el marco
de un sistema organizado de venta o prestacion de servicios a distancia, sin la
presencia fisica simultanea del comerciante y del consumidor, y en el que se
han utilizado exclusivamente una o mas técnicas de comunicacion a distancia
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hasta el momento en que se celebra el contrato y en la propia celebracion del
mismo» (art. 2.7). En cambio no contiene una definicion expresa de «técnica
de comunicacién a distanciax.

Pero en este analisis, ademas, han de tenerse presentes importantes
normas de ambito nacional a la hora de especificar el concepto de «contrato
a distancia». Por lo respecta al ambito espanol, con antelacién a la aproba-
cion del Real Decreto Legislativo 172007, resultaba fundamental tener en
cuenta las siguientes normas:

1. La Ley 7/1996, de 15 de enero, de Ordenacion del Comercio Minorista
(LOCM) (que se circunscribia solo a las ventas distancia en sus arts.
38-48), y que habia sido reformada por la Ley 47/2002 con la finalidad
de transponer, entre otras, la Directiva 97/7/CE al territorio espariol
Asimismo, con la entrada en vigor del Real Decreto Legislativo 1/2007,
que aprueba el textorefundido de la Ley General para la Defensa de los
Consumidores y Usuarios y otras leyes complementarias, se deroga el
articulo 48 LOCM (Derechos del consumidor), y su contenido es regula-
do directamente por esta norma de consumo que, ademas, recoge un
Titulo I1I dedicado expresamente a los contratos celebrados a distancia
con consumidores (arts. 92-1006).

2. La Ley 7/1998, de 13 de abril, de Condiciones Generales de la Con-
tratacion (LCGQC) vy, respecto a esta ultima, especialmente el Decreto
1906/1999, de 17 de diciembre, que regula la contratacion telefonica
o electronica con condiciones generales en desarrollo del entonces ar-
ticulo 5.3 —hoy 5.4 de la LCGC, al cual la Ley 34/2002 le hace refe-
rencia en su Disposicion final quinta al efecto de su modificacion.

Ambas normas adoptaban en términos generales el mismo concepto de
«contrato a distancia» recogido en la Directiva 97/7/CE; si bien, respecto a la
extension o ambito objetivo y subjetivo de aplicacion de dicho concepto, han
de senalarse algunas cuestiones. En primer lugar, indicar que la LOCM se re-
fiere exclusivamente a las «ventas a distancia» y no a los genéricos contratos
a distancia que englobarian también la prestacion de servicios a distancia.
De acuerdo con el articulo 38.1 de la LOCM son «ventas a distancia»: «las
celebradas sin la presencia fisica simultanea del comprador y del vendedor,
siempre que su oferta y aceptacion se realicen de forma exclusiva a través de
una técnica cualquiera de comunicacion a distancia y dentro de un sistema
de contratacion a distancia organizado por el vendedor». En esta norma se
apreciaba claramente que su definicion de «ventas a distancia» no se circuns-
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cribia en exclusiva a las operadas entre un prestador de servicios y un consu-
midor, sino de forma genérica entre un vendedor y un comprador. Si a esto
se anadian los contenidos del apartado 1 del articulo 48, titulado: Derechos
del consumidor, y de la Disposicion adicional primera se podia llegar a afirmar
que la LOCM, en lo que a ventas a distancia se refiere, no estaba dirigida
exclusivamente a la contratacion con consumidores, sino a la genérica con-
tratacion a distancia. Con la diferencia de que los derechos recogidos en esta
norma eran irrenunciables cuando se estaba en presencia de un consumidor;
mientras que cuando la contratacion se producia entre profesionales tales de-
rechos les serian igualmente aplicables, salvo que renunciasen expresamente
a ello. Con la aprobacion del Real Decreto Legislativo espariol 1/2007 se re-
gulo de forma expresa, en sus articulos 92 a 106, la contratacion a distancia
con consumidores, y derogo, entre otros, el articulo 48 y la Disposicion adicio-
nal primera de la LOCM que hacian referencia expresa a la contratacién con
consumidores. No obstante, en todo lo demads, la LOCM continua vigente en
materia de ventas a distancia. Sobre esta opcion legislativa espariola han de
practicarse al menos tres observaciones:

. En primer lugar llama la atencion el hecho de que, a diferencia de lo
previsto expresamente por la propia Directiva 97/7/CE, en la norma-
tiva espanola (LOCM) se conceden de forma genérica derechos, que
originariamente nacen con el fin de tutelar a la parte mas débil de la re-
lacion contractual a distancia (el consumidor), a cualquier contratante
siempre que no haya renunciado a ellos. Por ejemplo, a la contratacion
entre profesionales en el entorno de Internet (B2B), siempre que ambos
tengan su actividad principal ubicada en Espana, se le concederan al
comprador los derechos de libre desistimiento, informacion previa y
postcontractual, y de resolucion del contrato llegado el caso, recogi-
dos en esta norma si es que no ha renunciado a ellos expresamente.
En definitiva, en Espania se ha producido una extension de especificas
prerrogativas nacidas en favor del consumidor a sujetos propios de
la contratacion mercantil en materia de ventas a distancia que, en mi
opinion, considero injustificada.

. Por otro lado surge la duda de qué sucede, en cuanto a la aplicabilidad
de la LOCM, si la venta a distancia tiene lugar entre dos sujetos que ac-
tlian con un propodsito ajeno a sus respectivas profesiones. Si se piensa
en una compraventa entre particulares que operan desde Internet, en
concreto desde una pagina web que les sirve de punto de encuentro
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para la conclusion de un contrato a distancia estrictamente civil, po-
dria optarse por las siguientes soluciones respecto a la aplicabilidad
de la LOCM: a) declararla no aplicable, por no poseer el vendedor la
condicion de profesional, y considerar que tal requisito es exigido por
el articulo 38.1 —definidor de la venta a distancia~ cuando prevé que
el vendedor haya organizado el sistema de contratacion a distancia, y
por el propio titulo de la Ley: «Ordenacion del Comercio Minorista»;
b) considerarla aplicable, pero no en los términos en que lo seria de
tratarse de un consumidor; es decir, se aplicarian los derechos que re-
conoce la ley a cualquier comprador —incluso, como se ha visto, a un
profesional—, siempre que no haya renunciado expresamente a ellos.
En ambos casos se plantean dudas, pero sobre todo si se opta por la
primera de las soluciones se puede llegar a la descabellada conclusion
de que un profesional que realiza compras a distancia goce de una ma-
yor proteccion que un simple particular.

. Por ultimo indicar que, con la generalizacion en Espana de este con-
cepto de venta a distancia —inicialmente ideado para la tutela del con-
sumidor— también a las ventas mercantiles, se produce hasta cierto
punto una pérdida del valor que tienen los criterios recogidos expresa-
mente en el ordenamiento espanol para la determinacion del instante
exacto de nacimiento de todo contrato perfeccionado entre partes no
presentes: articulos 1262 CC y 54 CCom. La razon se debe al hecho de
que la exacta determinacion del momento de nacimiento del contrato,
cuando las partes no estan fisicamente presentes, se ve atenuado —tam-
bién en el ambito mercantil- desde el momento en que se concede
al profesional un derecho de libre desistimiento de la compraventa
durante siete dias habiles, al igual que si se tratase de un consumidor.

E. Referencia a la Ley espariola de Condiciones Generales de
Contratacion y su desarrollo regamentario: ambito subjetivo de
aplicacion y concepto de «contrato a distancia»

El ambito subjetivo de aplicacion de la Ley de Condiciones Generales
de Contratacion (LCGC) no esta restringido exclusivamente a la contratacion
con consumidores, también incluye a la que tiene lugar entre profesionales
(art. 2 LCGC). En cuanto al tema que nos afecta, la «contratacion a distan-
cia», en este caso cuando figuran condiciones generales de contratacion, in-
teresa analizar el articulo 5 de esta Ley. De acuerdo con su entonces apartado
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tercero —hoy apartado 5.4—, «en los casos de contratacion telefonica o elec-
tronica sera necesario que conste en los términos que reglamentariamente se
establezcan la aceptacion de todas y cada una de las clausulas del contrato,
sin necesidad de firma convencional. En este supuesto, se enviara inmediata-
mente al consumidor justificacion escrita de la contratacion efectuada, don-
de constaran todos los términos de la misman.

Precisamente en desarrollo de aquel articulo 5.3 —actualmente, art.
5.4- de la LCGC se dicto el Decreto 1906/1999, de 17 de diciembre, que
regula la contratacion telefonica o electronica con condiciones generales. De
acuerdo con su articulo 1, titulado: Ambito de aplicacion, parrafo primero, «el
presente Real Decreto se aplicara a los contratos a distancia, o sin presencia
fisica simultanea de los contratantes, realizados por via telefonica, electronica
o telematica, que contengan condiciones generales de la contratacion, enten-
diendo por tales las definidas por la Ley 7/1998, de 13 de abril, y se entiende
sin perjuicio de la aplicacion de las normas vigentes en materia de firma elec-
tronica contenidas en el Real Decreto-Ley 14/1999, de 17 de diciembre». La
ultima referencia a la regulacion sobre firma electronica hay que entenderla
hecha hoy a la vigente Ley 59/2003 de firma electronica.

Del literal de la norma, sobre todo cuando regula otros aspectos de su
ambito de aplicacion en los parrafos segundo y tercero del articulo 1, parece
desprenderse un cierto olvido a la expresa alusion a los consumidores reco-
gida en el entonces articulo 5.3 —actualmente, art. 5.4— de la LCGC. Si este
ultimo articulo se interpretase de forma aislada y en sentido estricto habria
que concluir afirmando que esta dirigida subjetivamente solo a la contrata-
ciéon con consumidores. Sin embargo, teniendo en cuenta el ambito subjetivo
general de esta LCGC (vid. arts. 2.1, 2.2 y 2.3); los distintos conceptos de
condicion general y de clausula abusiva que recoge, dirigido el primero tanto
a la contratacion con consumidores como entre profesionales, y restringido
el segundo a la contratacion con consumidores (vid. Preambulo de la Expo-
sicion de Motivos); asi como el contenido del articulo 5.1 y las consecuencias
de la no incorporacion al contrato de determinadas condiciones generales
(vid. art. 7), parece que el citado precepto se centra en la necesidad de in-
corporar las condiciones generales al contrato perfeccionado por teléfono o
electronicamente para que tengan vigencia, en cuanto previamente conoci-
das y aceptadas por su destinatario, sin importar que el adherente sea un
consumidor o un profesional. Avala esta tesis el articulo 10.3 de la Directiva
2000/31/CE sobre comercio electrénico.
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Por todo ello, si este articulo 5.3 (hoy 5.4) —y consecuentemente el
Decreto 1906/1999 que lo desarrolla— tuviese el mismo ambito subjetivo de
aplicacion que el general de la LCGC de la que forma parte (art. 2), —y yo
entiendo que si—, supondria que el concepto de «contrato a distancia» deja-
ria de ser equivalente al de «contrato entre partes ausentes o0 no presentes»
también para aquella contratacion que se desarrollara, por ejemplo, entre
profesionales, cuando existan condiciones generales de contratacion.

Finalmente, ha de recordarse de nuevo la prevision que recoge la Dis-
posicion final quinta de la Ley espanola sobre comercio electronico de refor-
mar este reglamento (el Decreto 1906/1999) al efecto de adaptarlo al man-
dato que recoge el articulo 9.1 de la Directiva sobre comercio electronico.

F, El contrato a distancia y el contrato entre ausentes son categorias
dferentes

Todo este desarrollo produce como principal conclusién que la cate-
goria de «contrato concluido a distancia» que ha ido apareciendo en los ulti-
mos anos —inicialmente dirigida a la tutela del consumidor— es nueva y dis-
tinta a la de «contrato perfeccionado entre ausentes o partes no presentes».
«Contrato a distancia» seria aquel enel que la transmisién de —al menos- la
aceptacion contractual tiene lugar entre partes que no se hallan de modo si-
multaneo fisicamente presentes. Sin embargo, la categoria de «contrato entre
ausentes» es mas reducida que la anterior (de la cual forma parte), por lo que
no serfan contratos entre ausentes los que se concluyen, pese a encontrarse
las partes fisicamente distantes, mediante el empleo de un medio técnico que
permite una comunicacion instantanea. Estos ultimos serian, en los términos
en que se ha indicado anteriormente, «contratos entre presentes».

Es importante tener en cuenta que, al margen del mayor o menor gra-
do de precision terminolégica recomendable en el lenguaje juridico, lo im-
portante es no mezclar la funcion de cada una de las distintas categorias. Es
decir, las categorias «contrato entre presentes» y su antagonica «contrato en-
tre ausentes» despliegan su utilidad a los efectos de determinar el momento
de nacimiento del contrato —sin importar que los contratantes sean consu-
midores, particulares o profesionales—, de acuerdo a los criterios unificados
en Esparia en 2002 que recogen los articulos 1262 del Codigo Civil y 54 del
Caodigo de Comercio. Por otro lado, y de acuerdo a la estricta pretension de
las Directivas 2011/83/UE y 97/7/CE, la categoria «contrato a distancia» —
frente al que no lo es (por concluirse entre partes fisicamente presentes de
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forma simultanea)— tiene una aplicacion restringida a la contratacion con
consumidores a los efectos de dotarles de un régimen juridico mas protector
debido a sus circunstancias personales. Esta categoria —«contrato a distan-
cia»— debe ser desvinculada de la determinacion del momento de nacimiento
de los contratos, funcion para la que se ha creado expresamente la categoria
«CONLratos entre partes no presentes o ausentes» y su antagonico «contrato
entre partes presertes».

De acuerdo con estos conceptos, se puede afirmar que el contrato
concluido por correo electronico es un «contrato entre ausentes» y es un
«contrato a distancia». En cambio, el perfeccionado mediante el empleo de
chat o videoconferencia es un «contrato entre presentes», pero, al mismo
tiempo, cuando se dé presencia un consumidor también es un «contrato a
distancia». Para concluir, puede sintetizarse la evolucion de la relacion entre
los conceptos de «contrato a distancia» y «contrato entre partes no presen-
tes 0 ausentes», con especial referencia a la peculiar situacion esparola, del
siguiente modo:

1) Inicialmente ambos conceptos eran idénticos, y estaban contrapuestos
al de contrato entre partes presentes. La utilidad de estas nociones re-
sidia en la correcta determinacion del momento y lugar de nacimiento
del contrato; es decir, en el caso esparol en la aplicacion de los articu-
los 1262 del Codigo Civil y 54 del Codigo de Comercio.

2)  Con lallegada desde el ambito comunitario de una especifica norma-
tiva protectora de los consumidores —inicialmente la Directiva 97/7/
CE, y con posterioridad la Directiva 2011/83/UE que la sustituye—, se
produce una diferenciacion entre tales conceptos, y se dota al contra-
to a distancia de una definicion y de un régimen juridico especificos
siempre que intervenga un consumidor. Asi, si esta presente un consu-
midor, el contrato sera calificado de «a distancia», sin importar nada el
hecho de que ambas partes puedan comunicarse simultaneamente la
oferta y la aceptacion contractuales mediante el empleo de un medio
de comunicacion instantanea que lo permita (p. ej., el teléfono o la
videoconferencia).

3)  EnEspana se transpuso la Directiva 97/7/CE —a diferencia del ejemplo
italiano- no a través de una norma especifica destinada a la tutela de
los consumidores, sino en el interior de la propia Ley de Ordenacion
del Comercio Minorista, cuyo ambito no queda restringido obviamen-
te al consumidor. Todo esto produjo como consecuencia que, cuando
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se tratase de ventas «a distancia» (adjetivo que tiene la misma signi-
ficacion analizada en las Directivas 97/7/CE y 2011/83/UE), el régi-
men juridico inicialmente destinado por la Unién Europea a la tutela
del consumidor se aplicara también a la contratacion que tiene lugar
entre profesionales, siempre que no lo hayan excluido expresamente.
En definitiva, en Espana, los conceptos de «contrato a distancia» y
«contrato entre partes no presentes» son diferentes no sélo respecto al
consumidor, sino también en relacién a la contratacion mercantil; al
menos cuando se trate de ventas «a distancia» o contratos concluidos
«a distancia» en los que se dé presencia de condiciones generales de la
contratacion. Esta tltima conclusion —como se vera mas adelante— no
se restringe tnicamente a términos tedricos o conceptuales, sino a la
aplicacion en Espana de un régimen juridico a determinados contratos
operados desde Internet entre profesionales que, en estricta interpreta-
cion juridica, no fue previsto desde la Union Europea.

I. MOMENTO Y LUGAR CE PERFECCION DEL CONTRATO EN
INTERNET

Respecto al uso de estos instrumentos de comunicacion entre partes fi-
sicamente distantes, interesa determinar correctamente en qué instante exacto
se entiende perfeccionado el contrato —deviniendo exigible por una o ambas
partes, dependiendo del caracter unilateral o bilateral del contrato realizado-y
cual es el lugar en el que se considera concluido a los efectos oportunos.

A. Relevancia juridica del tema

Laimportancia de la determinacion del «instante exacto» de nacimiento
de todo contrato —incluidos los que tienen lugar en la red— esta intimamente
relacionada con los siguientes aspectos: 1) El principal de todos es el hecho
de representar el inicio o entrada en vigor del contrato que une a las partes
durante un periodo determinado, mas extenso de tratarse de un relacién
contractual de duracion prologada, y, en todo caso, convierte en directamen-
te exigibles por las partes las obligaciones por €l instituidas. 2) Ineficacia de
los intentos extempordneos de revocacion y retirada de la oferta o retirada de la
aceptacion por parte de sus autores. 3) Ineficacia de determinadas causas de
extincion de las declaraciones contractuales (p. ej., incapacidad sobrevenida o
muerte del autor de la declaracion, caducidad, etc.). 4) Transmision de los
riesgos de la cosa al adquirente, en aquellos casos en que el contrato que se per-
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feccione conlleve la transmision de la propiedad u otro derecho real (p. ej.,
compraventa). 5) Determinacion exacta de la ley o norma aplicable enel tiempo
a la relacion contractual creada; es decir, los problemas tipicos asociados a la
aplicacion temporal de las normas juridicas. 6) Momento determinante del
inicio del computo de determinados plazos para el correcto ejercicio de algunos
derechos o acciones (p. ej., del derecho al desistimiento o a la resolucion del
contrato a distancia, cfr. arts. 6.1 Dir. 97/7/CE y 9 Dir. 2011/83/UE, art. 44
LOCM, arts. 71 y 101 Real Decreto Legislativo 1/2007).

Asimismo, resulta fundamental localizar el «lugar exacto» en que se
entiende concluido el contrato, pues con ello se determina: 1) La ley 0o norma
aplicable espacialmente a la relacion contractual originada, asf como los usos
interpretativos relevantes para subsanar las ambigtiedades de los contratos;
o lo que es lo mismo, los problemas derivados de la vigencia espacial de las
normas juridicas (p. ej., Derecho civil espanol comun o Derecho foral, De-
recho mercantil, o, en otros ambitos, Derecho nacional, internacional o ex-
tranjero). 2) El fuero jurisdiccional competente para la resolucion de hipotéticas
futuras controversias derivadas de la ejecucion del contrato perfeccionado.
3) El lugar de cumplimiento de las obligaciones recogidas en el negocio, a falta
de una norma expresa que lo determine.

B. Normetiva aplicable

En cuanto a la normativa aplicable al efecto han de tenerse en cuenta:

1) Por un lado, algunas puntualizaciones en materia de obligaciones in-
formativas previas y posteriores a la perfeccion del contrato recogidas
en la Directiva 2000/31/CE sobre comercio electrénico y las normas
nacionales que la trasponen a su respectivo territorio: en el presente es-
tudio, la Ley esparola 34/2002, con especial atencion sus articulos 26,
titulado: Ley aplicable, y 29, titulado: Lugar de celebracion del contrato.

2)  Desde otra perspectiva, habran de analizarse algunos preceptos de la
normativa comunitaria dirigida a la tutela de los consumidores en ma-
teria de contratos a distancia, asi como las respectivas normas naciona-
les que la trasponen, en este caso, el Real Decreto Legislativo esparol
1/2007.

3)  Representando las normas de Derecho interno directamente aplicables
ala determinacion del momento y lugar de nacimiento de los contratos
en general —incluidos los perfeccionados via Internet— debe acudirse,
respecto a Espana, al articulo 1262 del Codigo Civily al 54 del Codigo
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4)

de Comercio, ambos reformados y unificados por la Disposicion adicio-
nal cuarta de la citada Ley 34/2002.

Ademas se hara referencia a determinadas normas de caracter interna-
cional que recogen alguna prevision al respecto, como es el caso de la
Ley Modelo de la Comision de las Naciones Unidas de Derecho Mer-
cantil Internacional (CNUDMI) sobre comercio electronico, el Conve-
nio de Viena sobre los contratos de compraventa internacional de mer-
caderias o la Convencion de las Naciones Unidas sobre la utilizacion
de las comunicaciones electronicas en los contratos internacionales. En
concreto, los instrumentos referidos expresamente al comercio electro-
nico emplean un lenguaje sumamente neutro, prefieren aludir a la mas
amplia figura del «mensaje de datos» o «comunicacion electronica»
—en lugar de a la oferta y la aceptacion— y determinar el momento y
lugar en que éste se considera expedido por el iniciador y recibido por
su destinatario. De este modo, pueden aplicarse luego los criterios de-
terminantes del momento y lugar de nacimiento del contrato propios
de los distintos ordenamientos nacionales, sin necesidad de proceder a
la unificacion de todos ellos.

Finalmente, cuando la contratacion opere en el marco de la Union
Europea habra de acudirse al Reglamento (CE) 593/2008 sobre la ley
aplicable a las obligaciones contractuales (Roma I) y al Reglamento
(CE) n®44/2001 relativo a la competencia judicial, el reconocimiento y
la ejecucion de resoluciones judiciales en materia civil y mercantil. Este
ultimo respecto al lugar en que el contrato se entiende perfeccionado a
los efectos de determinar el juez competente en caso de litigio.

Los criterios generales de determinacion del instante vy lugar de
nacimiento ce los contratos en el orcenamierto esparnol

En Tspana, en el anio 2002, los criterios determinantes del momento

y lugar de nacimiento de los contratos —que hasta entonces divergian en la
contratacion civil y en la mercantil- se han unificado. Ello ha sido posible
por expreso mandato de la Disposicion adicional cuarta de la Ley 34/2002 de
servicios de la sociedad de la informacion y de comercio electronico, titulada:
Modificacion de los Codigos Civil y de Comercio. El nuevo contenido comun de
estos articulos 1262 del Codigo Civil y 54 del Codigo de Comercio establece
lo siguiente: «Hallandose en lugares distintos el que hizo la oferta y el que la
acepto, hay consentimiento desde que el oferente conoce la aceptacion o des-
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de que, habiéndosela remitido el aceptante, no pueda ignorarla sin faltar a la
buena fe. El contrato, en tal caso, se presume celebrado en el lugar en que se
hizo la oferta. En los contratos celebrados mediante dispositivos automaticos
hay consentimiento desde que se manifiesta la aceptacion».

De este modo, el ordenamiento espariol opta por instaurar la «teoria

del conocimiento» como criterio de determinacion del momento de con-
clusion de los contratos que, cuando sucede entre partes no presentes, se
ve atenuada acudiendo a la «teoria de la recepcion». En cuanto al lugar de
nacimiento del contrato, lo sitia en el lugar en que se hizo la oferta. En la
practica pueden distinguirse distintos supuestos:

1))

2)

3)
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Si se trata de un contrato perfeccionado entre «partes fisicamente pre-
sentes», mediante el directo intercambio de la oferta y la aceptacion
contractuales, rige la «teorfa del conocimiento», por lo que su naci-
miento se produce en el momento y lugar en que se tiene conocimien-
to de la aceptacion, lugar que coincide con el de la oferta.

Cuando el contrato ha atravesado una «formacion ex intervallo temporis
por voluntad de las partes», de modo que en un momento previo el
oferente ha comunicado su oferta sin importar el medio utilizado para
tal fin (en persona, por teléfono, etc.) y, con posterioridad, una vez am-
bas partes precontractuales se encuentran fisicamente, el destinatario
de la oferta le comunica su aceptacion, produciéndose el nacimiento
del contrato: el momento de nacimiento del contrato se produce en
el instante en que el oferente conoce la aceptacion de su oferta; y, en
cuanto a la determinacion del lugar de perfeccion del contrato, sera el
lugar en el que se hizo la oferta.

Siel contrato es perfeccionado entre «partes temporal pero no geografica
o fisicamente presentes»: nace en el momento en el que oferente tiene
conocimiento de la aceptacion, y en el lugar en el que el oferente hizo su
oferta, que en este ultimo caso no tiene por qué ser el mismo que aquél
en el que tiene conocimiento de la aceptacion. El medio de comunica-
cion mas conocido, que permite a las partes encontrarse en una situa-
cion de presenciatemporal pero no geografica, es el teléfono. Cuando las
partes lo emplean para concluir un contrato, y en la misma conversacion
telefonica se comunican la oferta y la aceptacion contractuales, el lugar
en el que el oferente conoce la aceptacion y el lugar en el cual ha emitido
suoferta es el mismo. Sin embargo, cuando se produce una falta de coin-
cidencia entre la comunicacion de la oferta y la de la aceptacion, el lugar
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4)

5)

de emision de la oferta y el de la recepcion de la aceptacion no tienen
por qué coincidir. En el ejemplo anterior, esto acontece si se comunica la
oferta mediante unallamada telefonica en la que el oferente esta ubicado
en un determinado sitio, y la posterior aceptacion es transmitida por
medio de otra llamada telefonica recibida por el oferente en otro lugar
diferente del anterior. Pero ademas, en la actualidad, los avances tecnols-
gicos han afectado directamente también a este medio de comunicacion:
piénsese en el uso comun de «teléfono movil»; de modo que, incluso en
la transmision de la oferta y la aceptacion en una misma comunicacion
telefonica, el lugar de emision de la oferta y el de conocimiento de la
aceptacion tampoco tienen por qué coincidir.

Si el contrato es perfeccionado entre «partes geografica y temporalmente
no presentes»: el contrato nace en el momento en que el oferente tie-
ne conocimiento de la aceptacion o desde su recepcion, siempre que el
oferente no pueda ignorar la aceptacion sin faltar a la buena fe, y en el
lugar en el que el oferente hizo su oferta, que tampoco tiene por qué ser
el mismo que aquél en el cual tiene conocimiento de la aceptacion.

En cuanto al tedrico supuesto referido al inicio de la ejecucion del con-
trato sin necesidad de previa aceptacion explicita de la oferta, éste pue-
de ser reintegrado en el ordenamiento espanol acudiendo a la figura de
la aceptacion asentada en una declaracion de voluntad objetivamente
tacita (facta concludentia), pero subjetivamente expresa —en cuanto que
inequivocamente manifiesta una voluntad contractual-, con lo que,
de acuerdo al ordenamiento espanol, el contrato nace en el momento
en que el oferente tiene conocimiento del inicio de su ejecucion o éste
debiera ser conocido sin faltar a la buena fe, pero en el lugar —a los
oportunos efectos— en que se hizo la oferta.

Por lo que se refiere a la expresa y nueva prevision relativa a la per-
feccion mediante «dispositivos automaticos» debe hacerse algun co-
mentario, especialmente respecto a la hipotética plasmacion para este
supuesto de la «teoria de la emision» como determinante del momento
de nacimiento del contrato. Se puede pensar en dos hipotéticas causas
que hayan llevado al legislador a realizar esta referencia expresa a los
«dispositivos automaticos»; sin embargo, en mi opinién, para ambas
resulta innecesaria.

Si el legislador lo hace para referirse a la contratacion que tiene lugar

mediante el uso de «maquinas expendedoras» o «distribuidores automaticos»
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(p. €j., de café, de tabaco, etc., cuyos productos se adquieren mediante la in-
sercion de una moneda), entiendo que no requeriria una prevision del género
para establecer que la introduccion de la moneda equivale a la aceptacion, y
que el conocimiento de dicha aceptacion por el autor de la oferta (el titular de
la explotacion de los productos ofrecidos en la maquina) se presume desde el
mismo momento de la introduccion de la moneda en la maquina, precisamen-
te por haber optado voluntariamente por este sistema. Si se interpreta en este
sentido, también la Ley de Ordenacion del Comercio Minorista le hace una
referencia equivalente, cuando emplea la expresion «distribuidores automa-
ticos» en su articulo 38.3, que determina que «la regulacion establecida en la
presente Ley para las ventas a distancia no sera de aplicacion a: a) Las ventas
celebradas mediante distribuidores automaticos o locales comerciales automa-
tizados». Asimismo, la citada Ley recoge dentro de su Titulo tercero: Ventas
especiales, el Capitulo I1I: Venta automatica (articulos 49-52), cuyo articulo 49.1
la define del siguiente modo: «es venta automatica la forma de distribucion
detallista, en la cual se pone a disposicion del consumidor el producto o servi-
cio para que éste lo adquiera mediante el accionamiento de cualquier tipo de
mecanismo y previo pago de su importe».

Pero si la prevision que hace el legislador esta dirigida mas bien hacia
los «dispositivos automaticos» (entendiendo por tales aquellos «dispositivos
inmediatos y automatizados de comunicacion») tampoco resulta necesaria;
puesto que, por ejemplo, en la comunicacion mediante estos dispositivos
(ya acontezca directamente entre ordenadores o bien entre personas) seria
igualmente vilida la «teoria del conocimiento» de la aceptacion por parte del
oferente, que temporalmente coincidiria con el momento de su emision por
el aceptante.

D.  Lareguacion recogida en a Directiva 2000/31/CE sobre comercio
electronico vy en la nonma escanola de transgosicion

1. Los articules 10y 11 de la Directiva sobre comercio electronice:
informacion previa exigida y realizacion de un pedido

La Directiva 2000/31/CE nada dice explicitamente sobre el momento y
lugar de nacimiento de los contratos concluidos de forma electronica, pero la
Ley espanola 34/2002 que la traspone si se refiriere de forma expresa a la ley
aplicable y al lugar de celebracion del contrato electronico en sus articulos
26 y 29, respectivamente. Volviendo a la regulacion que recoge la Directiva
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sobre comercio electrénico ha de subrayarse que privilegia los principios de
subsidiariedad y proporcionalidad, por lo que no interferira en las normas
nacionales de los Estados miembros —en este caso en materia contractual—,
salvo en lo estrictamente necesario. De este modo, ha de destacarse la Sec-
cion Tercera, del Capitulo Segundo, titulado: Contratos por via electrénica,
que se compone solamente de tres preceptos: los articulos 9, 10 y 11. En
ellos se hace referencia respectivamente a la validez de los contratos per-
feccionados electronicamente y sus excepciones; a la informacion requerida
con antelacion a la perfeccion del contrato; y a las reglas que deben regir la
realizacion de un pedido.

El articulo 10 de la Directiva regula la informacion clara, comprensi-
ble e inequivoca exigida al prestador de servicios antes de la realizacion del
pedido por el interesado, no en cuanto a su identificacion —al haberla exi-
gido ya en general el articulo 5—, sino con referencia a: los diferentes pasos
técnicos necesarios para concluir el contrato, las lenguas ofrecidas para tal
fin, los medios técnicos para identificar y corregir los errores de introduccion
de datos, el hecho de si el prestador de servicios va a registrar o no el con-
trato celebrado y si éste va a ser accesible (art. 10.1). Asimismo, facilitara al
destinatario las condiciones generales de los contratos de forma que pueda
almacenarlas y reproducirlas (art. 10.3), e indicara los codigos de conducta
a los que se acoja y la manera de poderlos consultar electronicamente (art.
10.2). Ademas, el articulo 10.4 establece que cuando la contratacion sea ce-
lebrada exclusivamente mediante el intercambio de correo electronico u otra
comunicacion individual equivalente no se aplicaran los articulos 10.1 y 2.

El articulo 11 regula finalmente la realizacion del pedido del siguiente
modo:

«1. Los Estados miembros garantizaran que, excepto cuando las partes que no
son consumidores asi lo acuerden, en los casos en los que el destinatario de
un servicio efectie su pedido por via electronica, se aplicaran los principios
siguientes:

= el prestador de servicios debe acusar recibo del pedido del destinatario sin
demora indebida y por via electronica,

+  seconsideraraque se han recibido el pedido y el acuse de recibo cuando las
partes a las que se dirigen puedan tener acceso a los mismos.

2. Los Estados miembros garantizaran que. excepto cuando ast lo acuerden las
partes que no son consumidores, el prestador de servicios ponga a disposicion
del destinatario del servicio los medios técnicos adecuados, eficaces, accesibles
que le permitan identificar y corregir los errores de introduccion de datos, antes
de realizar el pedido
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3. El primer guion del apartado 1 y el apartado 2 del articulo 11 no se aplicaran
a los contratos celebrados exclusivamente por intercambio de correo electronico
u otra comunicacion individual equivalente».

Respecto a la aplicacion de estos preceptos a las distintas relaciones

contractuales, dependiendo de los sujetos que intervengan, merece la pena
comentar algunas cuestiones.

a)

b)

202

Contratacion desde una web. Por el contenido de estos articulos 10 y
11 se puede apreciar perfectamente que el legislador, al elaborar esta
Directiva, tenia en mente sobre todo la contratacion operada en la red
desde paginas web, y, en concreto, aquellos contratos que se perfeccio-
nan desde una pagina web comercial (profesional) mediante la aplica-
cion de un programa informatico de contratacion en masa que permite
dar respuesta, contemporaneamente, a las aceptaciones recibidas de
las ofertas publicas, que habian sido previamente expuestas en un ca-
talogo en la propia pagina web.

Especificaciones técnicas y programa de contratacion de la web. Los arti-
culos 10.1,2 y 3,y 11.1, primer guion y 2, se refieren a determinadas
especificaciones técnicas que ha de cumplir el prestador del servicio
con antelacion a que el solicitante realice el pedido. El contenido de
estos preceptos suele ser cumplido por el prestador que ofrece sus ser-
vicios desde una pagina web mediante la correcta configuracion en su
programa informatico de contratacion de todas estas exigencias.

De esta forma, en el sistema de pantallas o ventanas sucesivas que ofre-
ce la web, desde la vision del catalogo de productos hasta la orden de
pedido definitiva, existen una multitud de pasos intermedios. En las
distintas etapas de este procedimiento se recogera la oportuna infor-
macion a los efectos de cumplir con las prescripciones exigidas en los
articulos 10y 11, y el cliente siempre tendra la posibilidad de volverse
atras con anterioridad a marcar el icono de avance en el programa. Esta
misma posibilidad esta presente una vez que se hayan rellenado los
datos de la tarjeta para proceder al envio de éstos —junto a los demas
necesarios de la hoja de pedido- al prestador del servicio. Este icono
final suele denominarse «confirmar», «comprar», «enviars, etc. Pero
incluso tras haber confirmado el envio de los datos del pedido, y haber
recibido por parte del proveedor su propia confirmacion de la compra
(recibo del pedido) a través de un correo electrénico a su direccion,
algunas paginas web permiten al solicitante volverse atras en su deci-
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c)

sion. Para ello tendran que enviar un correo electronico a la direccion
del proveedor con la finalidad de anular dicho pedido; en este correo
debera indicar: nombre de la persona que ha hecho el pedido, numero
identificador del cliente, y, fecha y numero del pedido (si lo tuviese).

Esta opcion resulta logica cuando se contrata con consumidores, pues
de este modo evita que el consumidor —al amparo de las Directivas
2011/83/UE y 97/7/CE, del Real Decreto Legislativo espafiol 1/2007
y del Decreto espariol 1906/1999 (cuando el contrato perfeccionado
incluya condiciones generales de contratacion)- posteriormente de-
sista en su voluntad contractual en el plazo establecido desde la en-
trega del producto o desde la perfeccion del contrato, si éste fuese de
servicios. De esta forma, el prestador de servicios se ahorra los gastos
correspondientes a la devolucion del bien, los cuales le son exonera-
dos en Espana al solicitante (art. 44.3 LOCM), salvo cuando el con-
trato expresamente disponga lo contrario y, en todo caso, cuando el
contrato celebrado electronicamente recoge condiciones generales de
contratacion (cfr. art. 4.1 Decreto 1906/1999). Sin embargo, cuando el
contratante es otro profesional, la posibilidad que le ofrece de anular el
pedido no encuentra otra justificacion que la simple discrecionalidad
del prestador del servicio.

El acuse de recibo del pedido. Un ultimo aspecto, que he dejado para el final
y que resulta obligado comentar, hace referencia al denominado «recibo o
confirmacion del pedido», que obligatoriamente debe acusar el prestador
del servicio al destinatario «sin demora indebida y por via electronica.

. Una primera duda que pudiera plantearse es la de a quién debe el
prestador del servicio acusar este recibo del pedido. La respuesta
parece clara, en cuanto que debe ser enviado al destinatario del
pedido, tal y como afirma el propio articulo 11.1, primer guion;
pero esto no es del todo cierto. La razon se encuentra en que el
solicitante o autor del pedido puede no ser su destinatario. Esta
posibilidad es ofrecida en la mayor parte de las paginas web co-
merciales, ya que permiten al solicitante del servicio que rellene
los datos del destinatario del pedido, e incluso alguna le permite
que indique si desea enviarselo a su destinatario bajo la forma de
regalo o no. Por esta razon, es al solicitante del servicio —sujeto
que rellenala hoja del pedido—a quien se le debe acusar el recibo

del pedido.
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En cuanto a como llevar a cabo el acuse del pedido, la Directiva
sobre comercio electrénico exige al prestador del servicio que lo
hagasin demoraindebiday por via electronica. En la practica, es
el propio programa de contratacion que tiene instalado el presta-
dor del servicio el que lo realiza automaticamente, y suele hacer-
lo por via electronica mediante el envio de un mensaje de correo
electronico a la direccion del solicitante, en el que le agradece el
contrato concluido y reproduce los términos de éste.

Ahora bien, el aspecto mas importante de este acuse de recibo
del pedido es el relativo a su funcion y su auténtico valor juridico.
Hoy, de acuerdo con el literal del articulo 11 de la Directiva sobre
comercio electronico, no quedan dudas de que su finalidad es la
de dejar constancia documental de la contratacion efectuada, asi
como de los términos de la misma, a los posibles efectos de prue-
ba llegado el caso. Ello quiere decir que la conclusidn del contrato
es anterior al acuse de dicho recibo.

El momento exacto en que nace el contrato en este tipo de contra-
tacion dependera pues —ademas del tipo de técnica electronica
empleada- de la posicion que ocupen el prestador del servicio y
el interesado o destinatario del mismo a la hora de comunicarse
las declaraciones constitutivas del consentimiento contractual.
Es decir, dependera de quién desempete el rol de oferente y quién
el de aceptante. Lo normal es que el prestador ocupe la posicion
de oferente frente al destinatario del servicio, salvo que expre-
samente haya excluido su voluntad contractual en los anuncios
recogidos en el catalogo. Esto ultimo suele hacerlo mediante la
inclusion de una clausula —entre las condiciones generales de
contrataciéon— mediante la cual puede indicar expresamente que
las auténticas ofertas las realiza la persona que habiendo accedi-
do a la pantalla ordena la compra de un producto, o solamente
calificando a sus anuncios de mera invitacion a realizar ofertas o
simple instrumento publicitario, sin ninguna finalidad directa-
mente contractual.

En este caso, el instante exacto de perfeccion del contrato tiene
lugar cuando el destinatario —ya se trate de un consumidor, otro
profesional o un particular—, que al mismo tiempo es oferente,
tiene conocimiento de la aceptacion del prestador del servicio
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(teoria del conocimiento vigente el ordenamiento espariol); y
este conocimiento le llagara directamente desde la pantalla de la
pagina web en unos minutos, que son precisamente los que tarda
el programa de contratacion del prestador del servicio en gestar
la operacion y abrir esta pantalla. En cambio, el acuse de recibo
del pedido, si es enviado por correo electronico y sin demora,
suele estar accesible al solicitante en otros dos o tres minutos
desde la perfeccion del contrato.

Cuando el solicitante del servicio y destinatario de las informa-
ciones recogidas en la web comercial —ya se trate de un consu-
midor, otro profesional o un particular— ocupa la posicion de
aceptante, el contrato se concluira en el instante en que el pres-
tador de servicios tenga conocimiento de dicha aceptacion. Una
vez que el programa de contratacion del prestador del servicio
localiza la aceptacion, le comunicara en unos pocos minutos al
solicitante mediante una pantalla que ha tenido conocimiento
de la aceptacion y, por ello, del contrato concluido. A continua-
cion, y de idéntica forma al caso anterior, le enviara por correo
electronico el acuse de recibo del pedido. Cuando el destinatario
del servicio es el aceptante, el proceso dirigido a la perfeccion del
contrato tiene, por definicion, una duracion inferior a cuando el
destinatario ocupa el rol de oferente.

Los problemas de comunicacion en la red que pudieran surgir
durante el intercambio de la oferta y la aceptacion contractuales,
y, sobre todo, los que pudiese tener el programa informatico de
contratacion, hacen que al prestador de servicios le resulte mas
atractivo ocupar la posicion de aceptante, al liberarle de las po-
sibles responsabilidades que tales eventos le pudieran ocasionar.

. Por otro lado, ha de responderse al hecho de qué sucede si el reci-
bo del pedido no resulta accesible al solicitante —bien porque éste no
ha sido acusado, o bien porque, aun enviado, resultase ilegible—
y tampoco fuese accesible el propio pedido a su destinatario.
Entiendo que estas circunstancias, cuando se deban a la exclu-
siva responsabilidad del prestador del servicio (p. ej., haberse
estropeado el programa informatico de contratacion por falta de
diligencia en su supervision) deberan interpretarse en todo lo
posible en beneficio a la pretension del solicitante, tanto en el
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caso en que éste niegue la existencia del contrato como cuando
quiera hacerla valer. Asimismo, cuando la contratacion tiene lu-
gar con un consumidor mediante condiciones generales de con-
tratacion se establece el criterio de imponer la carga de la prueba
al predisponente (cfr. art. 5 del Decreto espaiiol 1906/1999).

. Finalmente, ha de senalarse que este tipo de figura —una obliga-
cién informativa posterior a la celebracion del contrato— recogida en
el articulo 11 de la Directiva 2000/31/CE no es del todo novedosa,
pues ya existia en otros instrumentos previos (p. ej., art. 5 Dir.
97/7/CE o art. 3 Decreto espanol 1906/1999).

2. Los articulos 2€ a 29 de Ley espariola sobre ccmercio electronicor ley
arlicable, obligaciones previas a la contratacicn, nformacion posterior a
la celebracién del contrato y lugar de celebracion del contrato

La trasposicion que hace la Ley espariola 34/2002 de los articulos 9-11
de la Directiva 2000/31/CE va mucho mas alla de su mera reproduccion. La
Ley 34/2002 le dedica a esta materia su Titulo IV: Contratacion por via electro-
nica, que se compone de un total de siete preceptos: articulos 23-29. De todos
ellos, los tres primeros se centran en el reconocimiento de la validez de la con-
tratacion electrénica y su prueba, con la finalidad de cumplir con el mandato
del legislador europeo recogido en el articulo 9.1 de la Directiva. Asi pues, el
articulo 23 declara la validez de la contratacion y la documentacion electro-
nicas, y el articulo 24 se refiere a la prueba de los contratos electronicos, que
se complementa con el siguiente precepto —articulo 25, titulado: Intervencion
de terceros de confianza—, que regula precisamente la intervencion de terceras
personas —mediando mutuo acuerdo de las partes— para archivar el contenido
de las declaraciones contractuales y fijar el momento exacto en que éstas han
tenido lugar. Los siguientes cuatro preceptos (arts. 26-29) son los que tienen
una mayor relevancia en este analisis: articulo 26 (Ley aplicable), articulo 27
(Obligaciones previas a la contratacion), articulo 28 (Informacion posterior a la
celebracion del contrato) y articulo 29 (Lugar de celebracion del contrato).

a.  Elarticulo 26 de la Ley espanola sobre comercio electronico: Ley aplicable.
Este precepto se limita a senalar una conclusion evidente: en la deter-
minacién de la ley aplicable al contrato electrénico se tendra en cuenta
lo dispuesto en las normas de Derecho internacional privado del or-
denamiento espanol, y se tendran especialmente en consideracion los
articulos 2 y 3 de esta misma Ley: Estos ultimos preceptos, a los que
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hace referencia el articulo 26, pertenecen al Capitulo segundo de la
Ley (Ambito de aplicacién) y regulan la situacion de los prestadores de
servicios establecidos en Espana o en otro Estado miembro de la Union
Europea o del Espacio Econémico Europeo, respectivamente.

El articulo 27 de la Ley espanola sobre comercio electronico: Obligaciones
previas a la contratacion. Este precepto es el equivalente al articulo 10 de
la Directiva 2000/31/CE y, en general, su contenido es coincidente con
él, por lo que se centra en exigir al prestador de servicios un conjunto
de obligaciones informativas precontractuales. No obstante, a este pre-
cepto se le deben senalar dos puntualizaciones. Por un lado, ariade de
forma especifica, en su apartado 3, una obligacion informativa relativa
al plazo de vigencia de las ofertas realizadas por via electronica, segan
la cual éstas seran validas durante todo el tiempo establecido por el
oferente o, en su defecto, durante el tiempo en que resulten accesibles
a sus destinatarios. En cambio, la segunda puntualizacion se localiza
en el hecho de que entre las obligaciones informativas previas senala-
das no hay referencia alguna a los «c6digos de conducta» a los que se
haya acogido el prestador del servicio y su informacion a los destinata-
rios sobre el modo de acceder a ellos. Tampoco sefala esta obligacion
informativa previa a la celebracion del contrato electrénico su articulo
18, directamente destinado a regular estos «codigos de conducta». No
obstante, de acuerdo con el articulo 10 de la Ley, los codigos de con-
ducta forman parte de la Informacion general.

El articulo 28 de la Ley espaiiola sobre comercio electronico: Informacion
posterior a la celebracion del contrato. Este precepto se corresponde con
el articulo 11 de la Directiva 2000/31/CE. Su titulo {Informacion poste-
rior a la celebracion del contrato) es plenamente expresivo de la finalidad
que tiene el «acuse de recibo del pedido» exigido por la Directiva sobre
comercio electronico: mera funcion informativa posterior a la celebra-
cion del contrato. El articulo 28 dispone lo siguiente:

«1. El olerente estd obligado a confirmar la recepcién de la aceptacion al que

la hizo por alguno de los siguientes medios

a) El envio de un acuse de recibo por correo electrénico u otro medio de
comunicacion electrénica equivalente a la direccion que el aceptante haya
serialado, en el plazo de las veinticuatro horas siguientes a la recepcion de
la aceptacion, o

b) La confirmacion, por un medie equivalente al utilizado en el procedimien-
to de contratacion, de la aceptacion recibida, tan pronto como el aceptante
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haya completado dicho procedimiento, siempre que la confirmacién pueda
ser archivada por su destinatario.
En los casos en que la obligacion de confirmacion corresponda a un destina-
tario de servicios, el prestador facilitara el cumplimiento de dicha obligacion,
poniendo a disposicion del destinatario alguno de los medios indicados en este
apartado. Esta obligacion sera exigible tanto si la confirmacion debiera dirigirse
al propio prestador o a otro destinatario.

2. Seentendera que se ha recibido la aceptacion y su confirmacion cuando las
partes a que se dirijan puedan tener constancia de ello.

En el caso de que la recepcion de la aceptacion se confirme mediante acuse

de recibo. se presumira que su destinatario puede tener la referida constancia

desde que aquél haya sido almacenado en el servidor en que esté dada de alta

su cuenta de correo electronico, o en el dispositivo utilizado para la recepcion

de comunicaciones.

3. No sera necesario confirmar la recepcion de la aceptacion de una oferta

cuando:

a) Ambos contratantes asi lo acuerden y ninguno de ellos tenga la considera-
cion de consumidor, o

b) El contrato se haya celebrado exclusivamente mediante intercambio de co-
rreo electrénico uotro tipo de comunicacion electrénica equivalente, cuan-
do estos medios no sean empleados con el exclusivo propésito de eludir el
cumplimiento de tal obligacions.

Su contenido también es fiel a la Directiva, aunque resalta por su pecu-
liaridad el ultimo parrafo del apartado primero. La razon de esta mati-
zacion que incluye el precepto espariol se halla en la posibilidad —a la
que antes se ha hecho referencia— de que no sea el prestador del ser-
vicio la persona que realice la oferta, sino el destinatario del servicio;
debido a que la informacion contractual accesible (p. ej., en su pagina
web) no se trate de una auténtica oferta, sino de una simple invitacion
a que los interesados realicen ofertas. La siguiente duda que aparece
al respecto es si ésta era la voluntad del legislador comunitario o no lo
era, ya que el articulo 11 de la Directiva exige solo al prestador del ser-
vicio (no al oferente como hace la Ley esparola) la confirmacion de la
aceptacion, no haciendo ninguna referencia al supuesto contrario. De
este modo, podria senalarse que el legislador espanol ha interpretado
el precepto comunitario de una forma mas amplia; otra posible razon
se encuentra en otro argumento analizado en otro foro: la posibilidad
de que un particular desempenie el rol de prestador de servicios, y este
precepto representaria su confirmacion positiva por lo que respecta al

ordenamiento espariol.
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Ademas, tanto el articulo 27 como el 28, ambos de la Ley esparnola
34/2002, resaltan el posible empleo malintencionado de intercambio
de mensajes de correo electronico u otro medio de comunicacion elec-
tronica individual equivalente con la finalidad de evitar la aplicacion
de este régimen informativo, y declaran su no admisibilidad. El su-
puesto de hecho, que tratan de atajar con esta medida, consiste en
aquella hipotética contratacion que tiene su punto de inicio en el con-
tacto acaecido mediante el acceso del destinatario a la pagina web del
prestador, quien para evitar todo el régimen propio de la contratacion
abierta desde una web prevista por la normativa comunitaria opta por
reconducirla a una contratacion celebrada mediante el empleo de sim-
ples mensajes individuales de correo electrénico, con lo que, de acuer-
do con el Considerando 18 de la Directiva 2000/31/CE, si el prestador
del servicio es un particular logra catalogar su accion como ajena a los
servicios de la sociedad de la informacion. No sucedera asi, en cambio,
si el prestador del servicio es un profesional.

De forma mas directamente vinculada a la perfeccion del contrato, re-
salta el articulo 28.2 de la Ley espariola —de forma homologa al articulo
11.1 de la Directiva— que «se entendera que se ha recibido la acepta-
cion y su confirmacion cuando las partes a que se dirijan puedan tener
constancia de ello», y esto se presumira, en el caso en que la recepcion
de la aceptacion se confirme mediante acuse de recibo, desde que éste
«haya sido almacenado en el servidor en que esté dada de alta su cuen-
ta de correo electronico, o en el dispositivo utilizado para la recepcion
de comunicaciones». Esta presuncion complementa directamente el
nuevo criterio determinante del momento de nacimiento de los con-
tratos: «teoria del conocimiento atenuada por la de la recepcion» re-
cogida en los nuevos articulos 1262 y 54 de los Codigos Civil y de
Comercio espafioles —fruto de su Disposicion adicional cuarta—, cuando
la contratacion sea de caracter electronico.

Elarticulo 29 de la Ley espanola sobre comercio electronico: Lugar de cele-
bracion del contrato. Pero la Ley 34/2002 no se limita a la importante
unificacion de los criterios generales de determinacion del momento y
lugar de nacimiento cle los contratos civiles y mercantiles en el ambito
espariol, sino que, ademas, recoge una prevision expresa en su articulo
29 respecto al lugar de celebracion del contrato cuando es concluido
por via electronica: «Los contratos celebrados por via electronica en
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los que intervenga como parte un consumidor se presumiran celebra-
dos en el lugar en que éste tenga su residencia habitual». Finaliza este
precepto indicando que «los contratos electronicos entre empresarios
o profesionales, en defecto de pacto entre las partes, se presumiran ce-
lebrados en el lugar en que esté establecido el prestador de servicios».

Respecto a este precepto han de practicarse algunas observaciones. En
primer lugar, altera los recién unificados criterios recogidos en los articulos
1262 del Codigo Civil y 54 del Codigo de Comercio determinantes del lugar
de celebracion del contrato entre partes no presentes. Como se ha visto previa-
mente, a tales efectos se determinaba como lugar de nacimiento del contrato el
lugar desde el cual se formulo la oferta. En cambio, mediante este articulo 29
se establece que cuando el contrato se concluya por via electronica su lugar de
nacimiento a los efectos oportunos serd el de la residencia habitual del consumi-
dor —sies que éste esta presente en la relacion— o en lugar en que esté establecido
el prestador, cuando la contratacion sea entre profesionales. Esta alteracion del
régimen general, en favor de una localizacion geografica a priori mas definida,
permanente y objetiva —independiente tanto de la ubicacion virtual de la oferta
como de la propia localizacion fisica de las partes que interactiian—, responde
a la tendencia logica de superar todos los problemas intimamente vinculados
al concepto de «lugar» en el entorno de Internet. La segunda observacion, que
debe senalarse de este precepto, se centra en el hecho de que nada dice sobre el
régimen determinante del lugar de perfeccion del contrato electronico cuando
las partes involucradas son simples particulares.

E. Interpretacion conjunta del criterio tradicional espariol, de ias
previsiones comunitarias en materia ce comercio e'ectronico y de
INiciativas de caracter intemacional

Vistos los criterios generales de determinacion del momento y lugar
de nacimiento de los contratos establecidos en el ordenamiento espanol, asi
como las expresas previsiones que este ordenamiento ha adoptado como
consecuencia de la trasposicion de la Directiva sobre comercio electronico
y otras iniciativas internacionales, es necesario reintegrarlos a los efectos de
hallar el criterio directamente aplicable a la contratacion via Internet.

1. Momento de racimierito del contrato en Internet

Por lo que respecta a la determinacion del momento de nacimiento
de los contratos concluidos desde Internet debe recordarse que, cuando las
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partes se encuentran no presentes desde una perspectiva geografica y tem-
poral —es decir, no estan presentes fisicamente, ni disponen de un medio de
comunicacién que les permita una comunicacién simultanea—, rige la teo-
ria del conocimiento atenuada por la de la recepcion. En definitiva, en este
caso se recoge una presuncion de conocimiento asentada en la buena fe del
destinatario de la aceptacion. Precisamente, dicha presuncion se asienta en
el concepto de «direccion del destinatario» que, dentro del contexto de In-
ternet, debe ser matizada. De este modo, podria pensarse en la «direccion
electronica» del destinatario, es decir, en su direccion de correo electrénico
0, en su caso, de su paginaweb dotada de un oportuno programa informatico
de contratacion.

Asi, cuando la conclusion del contrato tiene lugar a través del intercambio
de mensajes individuales de correo electrdnico, se entendera que su destinatario
tiene acceso al contenido del mensaje que recoge la aceptacion, y por ello se
presumira conocido, cuando éste alcanza su direccion de correo electrénico;
y solo podra vencer la presuncion, cuando pruebe que le ha sido imposible
conocerlo sin mediar culpa suya. Se han senalado, en este supuesto, como
posibles causas de exoneracion del destinatario del mensaje la falta de funcio-
namiento de su sistema informatico o del sistema del proveedor de servicios
—gestor del correo electronico—. Respecto a la primera, se ha resaltado su falta
de validez en cuanto que —pese a que su equipo informatico no funcione—
normalmente su correo electronico puede ser accesible desde cualquier otro
ordenador conectado a la red, gracias a la existencia de multitud de sitios que
desde webs publicas prestan gratuitamente este servicio a las personas interesa-
das, de modo que solamente probando fehacientemente el fallo de la web que
le proporciona el servicio de correo electrénico podria exonerarse.

Si el contrato es concluido en Internet directamente desde una pdgina
web, mediante el sistema de pulsacion o «clicado» del cursor del destinatario
sobre las distintas pantallas sucesivas ofrecidas por el programa informatico
de contratacion dirigido al publico en general, se entendera que la orden o
aceptacion contractual es efectuada cuando —tratandose de auténticas ofertas
las publicitadas en la web— el prestador de servicios puede acceder a ella; es
decir, en el momento en que el programa informatico de contratacion recibe
el correspondiente «clicado» de «aceptacion», «OK» o «compra» definitivo
del destinatario.

En definitiva, teniendo en cuenta los preceptos citados, la aceptacion se
considera conocida cuando es recibida en la direccion del oferente, y se reputa
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recibida cuando al oferente le es accesible su contenido. Esta conclusion seria
valida para todo contrato concluido en Internet en el que las partes se encuen-
tren no presentes en términos geograficos y temporales. Para alcanzar esta sin-
tesis interpretativa, en particular respecto al empleo de mensajes individuales
de correo electronico —a los que no es aplicable el articulo 11.1 por expresa
exclusion del articulo 11.3 de la Directiva sobre comercio electronico (vid. art.
28 Ley espanola 34/2002)-, es de obligada referencia el articulo 15 —titulado:
Tiempo y lugar del envio y la recepcion de un mensaje de datos— (apartados 1-3) de
la Ley Modelo de la CNUDMI sobre comercio electronico.

2. Lugar de nacimiento del contrato en Internet

Con relacion a la determinacion del lugar en que se considera conclui-
do el contrato por via Internet, ha de indicarse que van a resultar totalmente
inutiles: la denominada «direccion electronica», asi como el lugar en que se
ubica el ordenador emisor de la oferta o receptor de la aceptacion, o el lugar
en que se hallen las partes ocasionalmente, o el sitio en que se encuentre
el proveedor que suministra a las partes el servicio de correo electrénico
(«direccion del provider»). Por todo ello, se debe delimitar previamente una
direccion o referencia geografica asentada en criterios fisicos, permanentes y
de caracter objetivo: por ejemplo, la residencia habitual del consumidor o el
lugar en que esté establecido el prestador de servicios.

Esta opcion representa la solucion seguida a nivel internacional, comu-
nitario y nacional para alcanzar una cierta seguridad y objetividad juridica
que, de otro modo, no seria posible. Esto produce como consecuencia que
los criterios generales o tradicionales de determinacion del lugar de naci-
miento de los contratos entre partes no presentes —en Espana, el lugar en que
se ha realizado la oferta— son abandonados cuando la contratacion se per-
fecciona via Internet, y se adoptan criterios geograficos estrictamente fisicos,
objetivos y permanentes como, por ejemplo, los adoptados de forma expresa
por el ya senalado articulo 29 de la Ley espariola 34/2002. Son ejemplos ge-
néricos de esta tendencia:

. El articulo 2.c) y el Considerando 19 de la Directiva 2000/31/CE en la
que se de define la figura del «prestador de servicios establecido» y, en
concreto, determina que su establecimiento a los oportunos efectos es
el establecimiento fisico y real, y no el asentado en medios técnicos y
tecnologias (establecimiento virtual). El citado precepto es traspuesto
en Espana mediante el articulo 2 de la Ley 34/2002.
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. El articulo 29 de la Ley espanola 34/2002, previamente analizado, que
recoge expresamente qué lugar debe entenderse como propio del na-
cimiento de los contratos electronicos. Este precepto plasma de forma
explicita en el ordenamiento espanol lo que tacitamente puede adver-
tirse en el mandato comunitario.

. Aunque no se refiere expresamente a la determinacion del lugar de
conclusion del contrato telematico, el articulo 15.4 de la Ley Mode-
lo de la CNUDMI sobre comercio electronico y los apartados 100 y
105-107 de la Guia para su incorporacion al Derecho interno recogen
también esta tendencia.

. También debe indicarse que esta opcion viene recogida en el articulo
10.3, titulado: Tiempo y lugar de envio y de recepcion de las comunica-
ciones electronicas, de la Convencion de las Naciones Unidas sobre la
utilizacion de las comunicaciones electronicas en los contratos inter-
nacionales: «la comunicacion electrénica se tendra por expedida en el
lugar en que el iniciador tenga su establecimiento y por recibida en el
lugar en que el destinatario tenga el suyo, conforme se determine en
funcion de lo dispuesto en el articulo 6». Este precepto mantiene una
estrecha relacion con sus articulos 5.h (Definicion de establecimiento) y
6 (Ubicacién de las partes). De modo que por «ubicacion de las partes»
habra de entenderse, principalmente, el del «establecimiento en térmi-
nos geograficos» indicado por la parte o, de no tenerlo, cuando se trate
de un persona fisica, su residencia habitual, en cambio, el lugar de ubi-
cacion del equipo y la tecnologia que mantienen un sistema de infor-
macion empleado por una de las partes para celebrar un contrato o el
lugar desde el que otras partes pueden obtener acceso a ese sistema de
informacion no constituye por si mismo un establecimiento (art. 6.4).

En definitiva, la determinacion del lugar de celebracion de los contra-
tos realizada directamente desde una pagina web queda delimitada del modo
indicado por la directa aplicacion a ellos de la Directiva 2000/31/CE, y de
las respectivas normas cle trasposicion. Sin embargo, cuando la contratacion
se perfecciona mediante el intercambio de mensajes individuales de correo
electronico, la Directiva sobre comercio electrénico y sus normas de traspo-
sicion no son aplicables; por esta razon, la forma de alcanzar una conclusion
equivalente —respecto a la determinacion del lugar de nacimiento del con-
trato— se asienta en la interpretacion auxiliar de la citada Ley Modelo sobre
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comercio electronico y de la Convencion de las Naciones Unidas sobre la uti-
lizacion de las comunicaciones electronicas en los contratos internacionales.

F. Derecho eplcable y junsdiccion competente en el contrato va Irtermnet
de caracter interracicral; observaciones

Por ultimo, ha de hacerse referencia a la determinacion del Derecho
aplicable y del foro jurisdiccional competente cuando el contrato via Internet
es concluido entre partes pertenecientes a distintos paises. En su articulo 1.4,
la Directiva 2000/31/CE renuncia a establecer normas adicionales de Dere-
cho internacional privado, y expresamente se manifiesta por no afectar a la
jurisdiccion de los tribunales de justicia. En forma semejante se manifiesta
respecto al derecho aplicable el articulo 26 de la Ley espanola 34/2002.

1. Derecho aplicable

En el entorno comunitario en el que se encuentra Espana es de aplica-
cion el Reglamento (CE) 593/2008, de 17 de junio de 2008, sobre la ley aplica-
ble a las obligaciones contractuales (Roma 1). Este Reglamento esta dotado de
un cardacter universal (art. 2), por lo que la ley aplicable al contrato sera la de-
signada por dichanorma, incluso cuando se trate de una ley perteneciente a un
Estado no contratante. Los especificos criterios determinados en el Reglamento
Roma [ para localizar el derecho aplicable a las obligaciones contractuales son:

a) Articulc 3 del Reglamento Roma I: Libertad de eieccion de ias partes

«1. El contrato se regira por la ley elegida por las partes. Esta eleccion debera
manilestarse expresamente o resultar de manera inequivoca de los términos del
contrato o de las circunstancias del caso. Por esta eleccion, las partes podran
designar la ley aplicable a la totalidad o solamente a una parte del contrato.

2. Las partes podran, en cualquier momento, convenir que el contrato se rija por
una ley distinta de la que lo regfa con anterioridad, bien sea en virtud de una elec-
cion anterior efectuada con arreglo al presente articulo o de otras disposiciones
del presente Reglamento. Toda modificacion relativa a la determinacion de la ley
aplicable, posterior a la celebracion del contrato. no obstara a la validez formal del
contrato a efectos del articulo 11 y no afectara a los derechos de terceros.

3. Cuando todos los demas elementos pertinentes de la situacion estén localiza-
dos en el momento de la eleccién en un pais distinto de aquel cuya ley se elige,
la eleccion de las partes no impedira la aplicacion de las disposiciones de la ley
de ese otro pais que no puedan excluirse mediante acuerdo.

4. Cuando todos los demas elementos pertinentes de la situacion en el momento
de la eleccion se encuentren localizados en uno o varios Estados miembros, la
eleccion por las partes de una ley que no sea la de un Estado miembro se enten-
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dera sin per juicio de laaplicacion de las disposiciones del Derecho comunitario,
en su caso, tal como se apliquen en el Estado miembro del [oro, que no puedan
excluirse mediante acuerdo.

5. La existencia y la validez del consentimiento de las partes en cuanto a la
eleccion de la ley aplicable se regiran por las disposiciones establecidas en los
articulos 10, 11y 13».

o) Articulo 4 del Reg'amentc Rcma I Ley aplicable a falta de eleccion

«1. A [alta de eleccion realizada de conformidad con lo dispuesto en el articulo
3, y sin perjuicio de lo dispuesto en los articulos 5 a 8, la ley aplicable al contra-
to se determinara de este modo:

a) el contrato de compraventa de mercaderias se regira por la ley del pais donde
el vendedor tenga su residencia habitual;

b) el contrato de prestacion de servicios se regira por la ley del pais donde el
prestador del servicio tenga su residencia habitual,

c) el contrato que tenga por objeto un derecho real inmobiliario o el arrenda-
miento de un bien inmueble se regira por la ley del pais donde esté sito el bien
inmueble;

d) no obstante lo dispuesto en de la letra ¢), el arrendamiento de un bien inmue-
ble celebrado con fines de uso personal temporal para un periodo maximo de
seis meses consecutivos se regira por la ley del pais donde el propietario tenga
su residencia habitual, siempre que el arrendatario sea una persona fisica y tenga
su residencia habitual en ese mismo pais:

e) el contrato de {ranquicia se regira por la ley del pais donde el franquiciado
tenga su residencia habitual;

f) el contrato de distribucion se regird por la ley del pais donde el distribuidor
tenga su residencia habitual:

g) el contrato de venta de bienes mediante subasta se regira por la ley del pais
donde tenga lugar la subasta, si dicho lugar puede determinarse;

h) el contrato celebrado en un sistema multilateral que retina o permita reunir,
segun normas no discrecionales y regidas por una unica ley, los diversos intere-
ses de compra y de venta sobre instrumentos tinancieros de multiples terceros,
tal como estipula el articulo 4, apartado 1. punto 17, de la Directiva 2004/39/
CE, se regira por dicha ley:

2. Cuando el contrato no esté cubierto por el apartado 1 o cuando los elementos
del contrato correspondan a mas de una de las letras a) a h) del apartado 1. el
contrato se regira por la ley del pais donde tenga su residencia habitual la parte
que deba realizar la prestacion caracteristica del contrato.

3. Si del conjunto de circunstancias se desprende claramente que el contrato
presenta vinculos manifiestamente mas estrechos con otro pais distinto del in-
dicado en los apartados 1 o 2, se aplicara la ley de este otro pais.
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4. Cuando la ley aplicable no pueda determinarse con arreglo a los apartados
1 0 2, el contrato se regira por la ley del pais con el que presente los vinculos
mas estrechos».

Cj Articulo @ del Reglamento Roma I Contratos celebrados con consumidores

«1. Sin perjuicio de los articulos 5 y 7. el contrato celebrado por una perso-
na fisica para un uso que pueda considerarse ajeno a su actividad comercial o
profesional («el consumidor») con otra persona («el profesional») que actae
en ejercicio de su actividad comercial o profesional, se regira por la ley del pais
en que el consumidor tenga su residencia habitual, siempre que el profesienal:

a) ejerza sus actividades comerciales o profesionales en el pais donde el consu-
midor tenga su residencia habitual. o

b) por cualquier medio dirija estas actividades a ese pais o a distintos paises,
incluido ese pais, y el contrato estuviera comprendido en el ambito de dichas
actividades.

2. No obstante lo dispuesto en el apartado 1, las partes podran elegir la ley apli-
cable a un contrato que cumple los requisitos del apartado 1, de conformidad
con el articulo 3. Sin embargo, dicha eleccion no podra acarrear, para el consu-
mudor, la pérdida de la proteccion que le proporcionen aquellas disposiciones
que no puedan excluirse mediante acuerdo en virtud de la ley que, a falta de
eleccion, habria sido aplicable de conformidad con el apartado 1

3. Sino se reanen los requisitos senalados en las letras a) y b) del apartado 1, la
ley aplicable a un contrato entre un consumidor y un profesional se determinara
de conformidad con los articulos 3 y 4.

4 Los apartados 1 y 2 nose aplicaran a los siguientes contratos:

a) contratos de prestacion de servicios, cuando los servicios deban prestarse
al consumidor, exclusivamente, en un pais distinto de aquel en que el mismo
tenga su residencia habitual;

b) contratos de transporte distintos de los contratos relativos a un viaje combi-
nado con arreglo a la definicion de la Directiva 90/314/CEE del Consejo. de 13
de junio de 1990, relativa a los viajes combinados. las vacaciones combinadas y
los circuitos combinados;

¢) contratos que tengan por objeto un derecho real inmobiliario o contratos de
arrendamiento de un bien inmueble distintos de los contratos relativos al dere-
cho de utilizacién de inmuebles en régimen de tiempo compartido con arreglo
a la definicion de la Directiva 94/47/CE;

d) derechos y obligaciones que constituyan un instrumento financiero y dere-
chos y obligaciones que constituyan los términos y condiciones que regulan la
emision. la oferta de venta al publico o las ofertas publicas de adquisicion de
valores negociables, y la suscripcion y el reembolso de participaciones en orga-
nismos de inversién colectiva, siempre y cuando no constituyan la prestacion
de un servicie financiero;
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e) los contratos celebrados dentro de un sistema que entre en el ambito de apli-
cacion del articulo 4, apartado 1. letra h)».

2. Jurisciccion competente

Por lo que se refiere a la determinacion del érgano judicial competente
en caso de surgir conflicto entre las partes de un contrato concluido en Inter-
net, debera acudirse al Reglamento (CE) n°® 44/2001, de 22 de diciembre de
2000, relativo a la competencia judicial, el reconocimiento y la ejecucion de
las resoluciones judiciales en materia civil y mercantil, y que sustituye, entre
los Estados miembros de la Union, la mayor parte de las disposiciones de la
Convencion de Bruselas de 1968. De acuerdo con el citado Reglamento (CE)
n°® 44/2001 se sigue ofreciendo como regla general la competencia del juez
del domicilio del demandado, salvo cuando se esté ante un contrato de con-
sumo. En estos casos, y para tutela de la parte mas débil, se permite —dero-
gando el criterio del foro del demandado- acudir al juez del propio domicilio
del consumidor. En concreto, deben resaltarse los articulos 15-17 relativos
a la competencia en materia de contratos celebrados por los consumidores.
Estos preceptos permiten acudir a la jurisdiccion del domicilio del consu-
midor para accionar contra un profesional (art. 16.1) y solo en tal domicilio
podra ser demandado el consumidor (art. 16.2), «en todos los demas casos,
cuando la otra parte contratante ejerciere actividades comerciales o profesio-
nales en el Estado miembro del domicilio del consumidor o, por cualquier
medio, dirigiese tales actividades a dicho Estado miembro o a varios Estados
miembros, incluido este ultimo, y el contrato estuviere comprendido en el
marco de tales actividades» (art. 15.1.¢).

De nuevo puede apreciarse que, en estos casos la determinacion de la ju-
risdiccion aplicable nada tiene que ver con el del lugar de nacimiento del contra-
to propio de los criterios tradicionales, siendo independiente ademas del lugar
en que se realice la oferta, la aceptacion, la invitacion a ofrecer, etc.; pero si es
coincidente con los criterios de determinacion del lugar de nacimiento del con-
trato asentado en aspectos fisicos, seguros y objetivos: el lugar de residencia ha-
bitual del consumidor o el lugar en que esté establecido el prestador del servicio.
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Contenido, ejecucion y prueba del
contrato via internet: valor probatorio de
documento electronico

=L CONTENIDO BEL CONTRATO VIA INTERNET

El contenido de un contrato perfeccionado desde Internet no tiene por
qué presentar especiales diferencias frente al concluido mediante otro medio
de comunicacion, o aquél cuyo nacimiento se produce por el intercambio de
voluntades entre partes fisicamente presentes. No obstante, cuando el con-
trato nace tras un procedimiento operado en el contexto de una web comer-
cial, si pueden senalarse algunas cuestiones o interrogantes, asi como extraer
determinadas conclusiones especificas.

En teoria, el contenido del contrato deriva de una voluntad libre y
conjuntamente manifestada por las partes; sin embargo, en estos casos el
empleo de «condiciones generales de contratacion» marca la pauta habitual
de este fenomeno negocial. De este modo, el contrato llega a concluirse con
un contenido obligacional que, en la practica, es fruto de un planeamiento o
ideacion netamente individual —en concreto, del prestador de servicios—, al
cual la otra parte no hace mas que adherirse. Por este motivo, los concluidos
desde una web comercial pueden ser definidos como «contratos de adhe-
sion»; al margen de que, en algunos supuestos, el programa de contratacion
que opera para el prestador de servicios en la web conceda «magnanimamen-
te» algunas posibles variaciones, normalmente de escasa o nula relevancia.
La principal conclusion de esta observacion es la directa aplicacion a este
tipo de contratos del conjunto normativo dirigido a regular las «condiciones
generales de la contratacion» y la presencia de «clausulas abusivas», con es-
pecial atencion a la tutela del consumidor.

Una segunda peculiaridad de estos contratos nacidos desde una pagina
web consiste en la presencia en numerosas ocasiones ce los denominados
«codigos de conducta». Estos conjuntos de reglas son explicitamente fomen-
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tados por el legislador comunitario y nacional en esta materia con especial
insistencia. A ellos se les ha realizado una referencia breve cuando se abordo
el tema de la necesidad o no de regular especificamente el fenomeno de la
contratacion en Internet, y se hablé de la «autorregulacion» como una po-
sible alternativa frente a la directa emanacion de normas al efecto por parte
del 6rgano competente. Finalmente, se debe analizar el posible efecto que la
publicidad y las «comunicaciones comerciales» pueden tener sobre el con-
tenido del contrato; bien desde una perspectiva interpretativa o, incluso,
mediante un papel mas activo como lo seria el integrador.

A La presenca de condiciores generales de contratacion

Un dato evidente es que la preconfiguracion unilateral del contenido
del contrato por una de las partes representa la regla normal en la contra-
tacion operada en Internet. De esta forma, la identificacion de los contratos
via Internet con un tipo especifico de contratos de adhesion puede resul-
tar automatica en el esquema mental del observador. Ello es asi, porque los
contratos operados desde una pagina web —mediante la respectiva sucesion
de pantallas o ventanas que marca el programa de contratacion— siguen un
procedimiento secuencial en el que la negociacion de las clausulas del con-
trato o desaparece, o queda limitada a aquellas clausulas que tenga a bien en
consultar —mas por cortesia, que por auténtica transaccion— el prestador del
servicio, titular del programa informatico de contratacion.

Si se deja a un lado la hipotética contratacion que puede practicar-
se en Internet a través del intercambio de mensajes individuales de correo
electronico o de chat, o la comunicacion —también individual- por medio de
videoconferencia, resulta que los ejemplos numéricamente mas relevantes de
contratacion son los que se fraguan directamente desde la pagina web de un
prestador de servicios, a los que siguen en importancia los concluidos en un
procedimiento de subasta electronica. Pero esta posibilidad de contratacion
multiple, que proporciona el entorno de una pagina web, hace calificar a los
contratos en ella concluidos como «contratos en masa» en un doble sentido:
primero, en cuanto que permiten —a un mismo tiempo— perfeccionar un tipo
idéntico de contrato con multitud de personas gracias al empleo de progra-
mas informaticos de contratacion y, ademas, por carecer de una etapa previa
a su conclusion en la que se negocia el contenido contractual. En su lugar, la
oferta comunicada mediante el simple acceso a una web comercial suele venir
acompariada, en el momento en que el interesado decide aceptarla, de un
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conjunto de condiciones generales de las que, teniendo en cuenta la normati-
va al uso, debera ser informado fehacientemente o debera haberlas aceptado
expresamente para que resulten eficaces. Ahora bien, es evidente que el fe-
némeno de la contratacion en masa no negociable no es un fenémeno nuevo,
no obstante, es en la contratacion operada desde una pagina web —gracias a
los avances telematicos— en la que resulta plenamente automatizada.

Las condiciones generales de la contratacion representan el instrumen-
to por excelencia de estandarizacion de las relaciones contractuales, que refle-
jan como la produccion en serie tiene su reflejo en la contratacion igualmente
en serie. Pero desde la perspectiva actual, se puede ademas resaltar el hecho
de que con el uso de las nuevas técnicas telematicas dicha estandarizacion y
masificacion adquiere tintes ain mas nitidos. Precisamente por esta razon,
el legislador comunitario ha predispuesto de una normativa propia dirigida
a evitar posibles abusos. La regulacion espanola distingue entre un régimen
juridico amplio destinado a regular las «condiciones generales» dirigidas a
la contratacion en general, y un régimen especitico sobre las «clausulas abu-
sivas» destinado a los consumidores. En cuanto a estas ultimas clausulas
dirigidas al consumidor, pese a que sean aceptadas por él, seran radicalmente
nulas cuando sean declaradas abusivas.

Por lo que se refiere al régimen de las condiciones generales sin im-
portar su destinatario, en otro lugar se ha hecho referencia ya al ambito de
aplicacion subjetivo del articulo 5 de la Ley espanola de Condiciones Gene-
rales de la Contratacion, titulado: Requisitos de incorporacion, que, a tenor de
su apartado cuarto, «en los casos de contratacion telefonica o electronica sera
necesario que conste en los términos que reglamentariamente se establezcan
la aceptacion de todas y cada una de las clausulas del contrato, sin necesidad
de firma convencional. En este supuesto, se enviara inmediatamente al con-
sumidor justificacion escrita de la contratacion efectuada, donde constaran
todos los términos de la misma». Fruto de dicha prevision legislativa fue la
aparicion del Real Decreto 1906/1999, ya analizado, lugar al que me remito.

La falta de necesidad de firma convencional para la aceptacion de las
condiciones hace que, en Espaia, en el contexto de la contratacion en Internet,
no resulte requerida la firma electronica avanzada y reconocida para acreditar
el conocimiento de ellas. Por esta razon, sera suficiente manifestar la aceptacion
de las clausulas contractuales mediante el empleo de firma electronica avanza-
da no reconocida o simple, e, incluso, si éstas resultan accesibles desde la web
comercial de forma clara y comprensible, ni siquiera requeriran ser aceptadas
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mediante el empleo de firma electronica alguna, siempre que la aceptacion de
todas las clausulas del contrato pueda alcanzarse y hacerse constar por escrito:
es decir, venga recogida en soporte electrénico. Si no se cumplen los requisitos
formales para la aceptacion de las condiciones generales establecidos en el cita-
do articulo 5 se tendran como no incorporadas (art. 7 LCGC) -lo que supone
el tenerlas por no puestas—, rigiendo la relacion contractual entre las partes
por las demas previsiones eficaces, siempre que asi se pronuncie en su caso la
autoridad judicial (art. 10 LCGCO).

B.  Los codigos de conductay su integracion en el contenigo contractual

Los «codigos de conducta» —también denominados codigos de auto-
rregulacion, regimenes de autodisciplina, normas de comportamiento auté-
genas o netiquette— son contemplados expresamente en el articulo 16 de la
Directiva 2000/31/CE, asicomo en el articulo 18 de la Ley espaniola 34/2002
que la transpone; y, aunque el fomento de dichos codigos a nivel comunitario
arranca desde mucho antes, la forma de hacerlo no sera la misma en todos
sus instrumentos. Representan un ejemplo practico de la autorregulacion
de colectivos interesados en la contratacion via Internet (como providers,
prestadores de servicios, etc.) y una alternativa a la directa regulacion del
fenomeno por parte de los 6rganos normativos autorizados. Una ventaja que
presentan los codigos de conducta -y, en general, la autorregulacion— frente
a la emanacion de instrumentos tipicamente normativos es la mayor veloci-
dad de adaptacion de los primeros a la rapida evolucion de Internet y de la
tecnologia a ella asociada.

Se ha serialado que en EEUU la tendencia —desde la perspectiva norma-
tiva sobre Internet— estaba orientada hacia la autorregulacion de las partes,
mientras que en Europa se buscaba una legislacion en si o auténtico cuadro
normativo uniforme al respecto. No obstante, debe constatarse que en ambas
direcciones se producen elementos de interseccion. Es decir, en los ultimos
anos también EEUU comienza a pensar en la necesidad de una auténtica
regulacion, si bien restringida a determinados aspectos muy especificos; v,
en Europa, al mismo tiempo que se legisla directamente sobre la materia, no
se cierran las puertas a distintas formas de autorregulacion como serian los
codigos deontolégicos o de conducta.

Pese a todo, una cuestion a mi entender cle gran relevancia es la neta
distincion entre una regla o criterio propio de un codigo de conducta y una
condicion o clausula abusiva que, bajo la tedrica apariencia de la primera
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figura, persiga imponer al destinatario del servicio un determinado deber u
obligacion excesivos: por ejemplo, que renuncie a su fuero jurisdiccional.
Por esta razon, es fundamental serialar qué debe entenderse por codigo de
conducta, y tratar de comprender cudl es su alcance vinculante, al menos
para su autor. En este sentido, puede sefialarse al menos dos tipos de codi-
gos de conducta: aquellos que poseen un auténtico caracter vinculante para
las partes que lo elaboran y lo asumen; y, por otro lado, estarian aquellos
otros que, careciendo de fuerza vinculante en sentido estricto, servirian mas
como un cédigo deontolégico dotado de un valor moral mas que juridico. En
ambos casos, mediante su empleo se persigue alcanzar una mayor dosis de
confianza en esta clase de contratacion operada desde Internet.

El primero de los dos tipos —juridicamente vinculante— representaria la
otra cara de las condiciones y clausulas generales; en el sentido en que, unilate-
ralmente, la parte mas fuerte de la relacion —el prestador de servicios—restringe
su poder configurador o se autolimita en algunos aspectos mas alla de lo que
la Ley rectora de la relacion le exige. Mediante esta medida consigue dos bene-
ficios: por un lado, el que revierte directamente en favor de la parte mas débil;
y, en segundo lugar, redunda en beneficio del propio fomento y desarrollo del
fenomeno de la contratacion desde Internet. En cuanto al segundo tipo de
codigo —moral, que no juridicamente vinculante—, tendria la misma trascen-
dencia juridica que pueden tener los codigos deontologicos profesionales en el
ejercicio de la actividad del colectivo: poca. No obstante, en este supuesto, si
podrian servir como fuente de informacion a los 6rganos auténticamente nor-
mativos de la Union o del Estado miembro sobre las tendencias evolutivas del
fenomeno que, con posterioridad y llegado el caso, podrian ajustar mediante
el recurso auténticamente normativo de la directa regulacion.

C. Les comunicaciores comerciales: suregulacion y su positle
repercusion en el contenido del contrato

Es evidente que la rapidez, el caracter transfronterizo y global, y el no
excesivo coste propio del empleo de Internet le convierte en un medio de
comunicacion ideal para canalizar una publicidad y promocion comercial
masiva. Esta potencialidad, asi como la posibilidad de que los prestadores
de servicios lleven a cabo una practica comercial abusiva, no ha pasado des-
apercibida al legislador comunitario. En cuanto a las actuaciones objetivas
reguladas por la Directiva, resulta interesante la distincion que realiza entre
comunicaciones comerciales y contratos por via electronica.
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Define a las «comunicaciones comerciales» (art. 2.f) como «todas las
formas de comunicacion destinadas a proporcionar directa o indirectamente
bienes, servicios o la imagen de una empresa, organizacion o persona con una
actividad comercial, industrial, artesanal o de profesiones reguladas». Ademas,
no se consideran comunicaciones comerciales en si mismas las siguientes: «los
datos que permiten acceder directamente a la actividad de dicha empresa, or-
ganizacion o persona y, concretamente el nombre de dominio o la direccion
de correo electrénico»; y «las comunicaciones relativas a los bienes, servicios
o0 a la imagen de dicha empresa, organizacion o persona, elaboradas de forma
independiente de ella, en particular cuando estos se realizan sin contrapartida
economica». A tenor de la definicién precedente deben entenderse por «co-
municaciones comerciales» el conjunto cle actuaciones variadas que el presta-
dor de servicios —que ha de tratarse de un profesional— puede llevar a cabo,
durante la fase precontractual de cualquier hipotético futuro contrato, con la
finalidad ultima de alcanzar su conclusion. Podrian integrarse en este concepto
un conjunto de actividades de muy diferente naturaleza, desde actuaciones
de publicidad en general, como especificos actos de reclamo de la clientela
(descuentos, premios, regalos, ofertas, concursos y juegos promocionales), in-
vitaciones a realizar ofertas e incluso auténticas propuestas contractuales que,
normalmente, vienen en forma de ofertas al publico.

Respecto a las «comunicaciones comerciales» interesa destacar que la
Directiva 2000/31/CE les articula un régimen especifico, al exigirles que deben
ser identificables como tales (art. 6.a), ademas de identificable la persona fisica
o juridica en nombre de la cual se realizan (art. 6.b). Ello es asi, porque el en-
vio indiscriminado de comunicaciones comerciales a destinatarios que no las
hayan solicitado puede conllevar responsabilidades a la persona en nombre de
la cual se envian (vid. arts, 7 y 12). Por otro lado, de acuerdo con los articulos
6.c y 6.d, las ofertas promocionales ~como descuentos, premios y regalos— y
los concursos o juegos también promocionales, cuando sean permitidos por
el [stado miembro del establecimiento del prestador de servicios, deberan ser
claramente identificables como tales, asi como accesibles, inequivocas y claras
las condiciones que deban cumplirse para acceder a ellos.

Pero en el ambito comunitario, ademas de a la Directiva sobre comer-
cio electronico, es obligado hacer referencia también al articulo 13 de la Di-
rectiva 2002/58/CE en el que se regulan directamente —desde la perspectiva
de la tutela de los datos personales de los usuarios y abonados en el sector de
las comunicaciones electronicas— las «comunicaciones no solicitadas». Del
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citado articulo 13 —en principio circunscrito a su ambito de aplicacion— pue-
den obtenerse las siguientes conclusiones al respecto: las comunicaciones
comerciales no solicitadas no son permitidas (art. 13.3-5), por lo que se
requiere que previamente hayan sido consentidas por el destinatario (art.
13.1), salvo cuando el prestador de servicios envie tales comunicaciones co-
merciales a clientes con los que ya ha mantenido una relacion contractual
precedente —durante la cual le haya sido proporcionada la direccion de co-
rreo electronico-, siempre en relacion a productos o servicios similares a
los anteriormente suministrados, y, en todo caso, se les permita oponerse al
envio futuro de tales comunicaciones (art. 13.2).

La Ley espanola que traspone la Directiva sobre comercio electronico a
nuestro ordenamiento regula las «comunicaciones comerciales por via elec-
tronica» en sus articulos 19 a 22, y ademas hace referencia a ellas en materia
sancionadora en los articulos 38.3.c) y d), y 38.4.d). La regulacion esparola
se orienta del siguiente modo:

1) Elarticulo 19 de la Ley 34/2002 —titulado: Régimen juridico— declara
aplicables a las comunicaciones comerciales y a las ofertas promocio-
nales, ademas de lo recogido en la presente Ley, su normativa propia:
en concreto, la especifica en materia comercial (vid. arts. 18 y ss. de la
LOCM, relativos a Actividades de promocion de ventas) y de publicidad,
y de proteccion de datos personales (vid. Ley Organica 15/1999 de
Proteccion de Datos de Caracter Personal y sunormativa de desarrollo,
y arts. 33-38 y Disposicion adicional novena de la Ley 32/2003 General
de Telecomunicaciones).

2)  Sibien emplea como encabezamiento del Titulo 11 de la Ley 34/2002
la genérica denominacion: Comunicaciones comerciales por via electro-
nica, distingue de forma expresa en su articulo 20 entre tres tipos de
actividades: las comunicaciones comerciales de estricta naturaleza pu-
blicitaria —a las que ademas exige que figure al inicio del mensaje la ex-
presion «publicidad»— (art. 20.1); las ofertas promocionales —como las
que incluyan descuentos, premios y regalos—y los concursos o juegos
promocionales (art. 20.2).

3)  Atodas las «comunicaciones comerciales por via electronica» les exige
que sean claramente identificables como tales, asi como la persona
fisica o juridica en nombre de la cual son realizadas (art. 20.1). Ade-
mas, «en todo caso, queda prohibido el envio de comunicaciones co-
merciales en las que se disimule o se oculte la identidad del remitente
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4)

5)

6)
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por cuenta de quien se efecttia la comunicacion o que contravengan lo
dispuesto en este articulo, asi como aquéllas en las que se incite a los
destinatarios a visitar paginas de Internet que contravengan lo dispues-
to en este articulo» (art. 20.4).

El contenido de losarticulos 21 y 22 de la Ley 34/2002 sobre comercio
electronico establece el siguiente régimen juridico: Estan prohibidas
las comunicaciones comerciales efectuadas a través de correo electro-
nico u otro medio de comunicacion electronica equivalente que no ha-
yan sido solicitadas o expresamente autorizadas por sus destinatarios
(art. 21.1), salvo cuando éstas sean comunicadas por un prestador de
bienes o servicios que ha mantenido relaciones contractuales previas
con los destinatarios de las comunicaciones —durante las cuales ha ob-
tenido licitamente sus direcciones electronicas—, siempre en relacion
a productos o servicios similares a los anteriormente suministrados, y,
en todo caso, se les permita oponerse en el futuro al envio de ellas (art.
21.2). El destinatario podra revocar en cualquier momento el consen-
timiento prestado a la recepcion de comunicaciones comerciales con
la simple notificacion de su voluntad al remitente mediante procedi-
mientos sencillos y gratuitos (art. 22.1).

Desde una perspectiva mas amplia, pueden definirse estas «genéricas
comunicaciones comerciales» como actividades de muy variada na-
turaleza juridica, desde actos precontractuales carentes de contenido
negocial alguno —que se identifican con meras actividades publicitarias
en las que estan ausentes los elementos objetivos esenciales de una
oferta contractual o, por lo menos, de su elemento subjetivo: voluntad
de perfeccionar un contrato- hasta auténticas ofertas contractuales. En
el caso en que las comunicaciones comerciales tengan la condicion
de verdaderas ofertas contractuales, y terminen fusionandose con una
correlativa aceptacion, debe remitirse su analisis al estudio de la forma-
cion de los contratos en Internet.

Queda en cambio abierta la relevancia de aquellas comunicaciones
comerciales que solo pueden ser definidas como «meros actos publi-
citarios». En concreto, se plantea la duda de aplicarles la normativa co-
munitaria y nacional dirigida a la tutela de los consumidores y aquella
contra la publicidad enganosa y comparativa. Sobre este particular la
respuesta debe ser afirmativa, y asi viene recogido expresamente en el
articulo 19 de la Ley 34/2002.
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7)

8)

De forma aun mas relevante —por sus hipotéticas consecuencias prac-
ticas— es necesario pronunciarse acerca de la posible «interpretacion o
integracion del contenido del contrato via Internet» —una vez conclui-
do- acudiendo a las informaciones recogidas en estas comunicaciones
comerciales previas de caracter publicitario, ya fueran «solicitadas» o
«no solicitadas». En favor de su utilidad, a los efectos de interpretar la
auténtica intencion de las partes en el contrato y por ello determinar
su contenido se manifiesta expresamente, por ejemplo, el articulo 4.3
—titulado: Circunstancias relevantes— de los Principios de Unidroit, que
dispone que, «deberan tomarse en consideracion todas las circunstan-
cias, incluso: (...) las negociaciones previas entre las partes.

Finalmente, indicar que se consideran «infracciones graves» (que lle-
van asociadas una multa de 30.001 hasta 150.000 euros):

. «El envio masivo de comunicaciones comerciales por correo
electrénico u otro medio de comunicacién electrénica equiva-
lente o el envio, en el plazo de un ano, de mas de tres comuni-
caciones comerciales por los medios aludidos a un mismo des-
tinatario, cuando en dichos envios no se cumplan los requisitos
establecidos en el articulo 21» (art. 38.3.c de la Ley 34/2002).

. «El incumplimiento significativo de la obligacion del prestador
de servicios establecida en el apartado 1 del articulo 22, en re-
lacion con los procedimientos para revocar el consentimiento
prestado por los destinatarios» (art. 38.3.d de la Ley 34/2002).

FJECUCION DEL CONTRATO Y SU PRUEBA

La entrega del bier ¢ ia realizacion cel servic:c pactadc

Una de las etapas consustanciales a todo el fendmeno contractual, pero

en la que se podrian manifestar debilidades cuando es operada a distancia,
es la correcta entrega del producto adquirido o el perfecto desarrollo de los
servicios contratados. Por esta razon, han de distinguirse dos posibilidades
de ejecucion del contrato con distintas consecuencias juridicas.

1)

Por un lado, se encontrarian aquellos productos o servicios que, pese
a ser contratados electronicamente, por su propia naturaleza deben ser
entregados o puestos a disposicion de su destinatario por los cauces
clasicos de la contratacion a distancia; es decir, mediante el empleo de
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correspondencia postal, transporte contra reembolso, etc. Esta vertien-
te de la contratacion concluida electronicamente queda expresamente
excluida de lo que la Directiva sobre comercio electronico denomina
«servicio de la sociedad de la informacion», y por ello excluida tam-
bién de su ambito de aplicacion (Considerando 18).

2)  Laotra opcion que puede presentar la entrega del producto o la pres-
tacion del servicio contratado es su realizacion de forma telematica, al
poder recogerse dicho producto en lenguaje informatico y ser enviado
a través de la red directamente al ordenador (downloading) o a la direc-
cion de correo electronico de su destinatario, o poder ser ejecutado el
servicio directamente desde Internet. En estos casos, cuando la entrega
en forma telematica es de programas informaticos o grabaciones de
video o audio, salvo pacto en contrario, no cabra ejercer el derecho de
desistimiento que la normativa concede a los consumidores que con-
tratan a distancia (vid. art. 16 de la Directiva 2011/83/UE, art. 6.3 de
la Directiva 97/7/CE, art. 45.c de la LOCM y art. 102 del Real Decreto
Legislativo espariol 1/2007).

Los datos del destinatario del producto o servicio son cumplimentados
al momento de la confeccion de la hoja de pedido. Resulta habitual, en la
mayor parte de paginas web comerciales, que se ofrezca la posibilidad de selec-
cionar una direccion del destinatario del producto o servicio distinta a la del
sujeto que concluye el contrato. Esta opcion suele emplearse con la finalidad
de realizar regalos a terceros. Cuando la entrega se realiza por los cauces or-
dinarios ~no telematicos—, el proveedor o prestador del servicio esta obligado
a incluir entre la informacion previa a la conclusion del contrato: las distintas
modalidades de entrega (si las hubiese) entre las que podra escoger el destina-
tario, asi como indicar la cuantia de los gastos que conlleva dicha entrega y no
estén incluidos en el precio del bien adquirido. Antes de la aprobacion de la
Directiva sobre comercio electronico, esta ultima exigencia quedaba reservada
en el mandato comunitario solo a la contratacion a distancia con consumidores
(vid. art. 4.d de la Directiva 97/7/CE; y art. 40 de la LOCM); actualmente, el
articulo 5.2 de la Directiva sobre comercio electronico exige de forma general
—sin distinguir entre los hipotéticos destinatarios— que «los Estados miembros
garantizaran que cuando los servicios de la sociedad de la informacion hagan
referencia a precios, éstos indiquen claramente y sin ambigtiedades, y se haga
constar en particular, si estan incluidos los impuestos y los gastos de envio» (en
términos semejantes, vid. art. 10.1.f de la Ley esparola 34/2002).
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Es importante indicar que la ejecucion material de la entrega del pro-
ducto, sies que se paga mediante el empleo de tar jeta bancaria, siempre tiene
lugar con posterioridad a la corroboracion de los datos y efectivo del titular
de la tarjeta, previamente cumplimentados en la hoja de pedido. Incluso,
cuando el solicitante emplea tarjeta de débito, se habra realizado el pago del
servicio con antelacion a su entrega, al implicar este tipo de tarjetas un cargo
automatico. Por esta razon, resulta fundamental tener muy en cuenta las re-
laciones intimas que presentan entrega del producto y su pago, o viceversa,
por lo que sera importante que el prestador del servicio otorgue un abanico
amplio de opciones de pago y entrega del producto, entre los que seria con-
veniente que incluyera correo o transporte contra reembolso.

Siempre que en la contratacion esté presente un consumidor sera de
aplicacion el articulo 18 de la Directiva 2011/83/UE (vid. art. 7 Dir. 97/7/C,
art. 43 LOCM y art. 102 Real Decreto Legislativo espariol 1/2007). Este pre-
cepto establece en su apartado primero, que «salvo acuerdo en contrario
de las partes sobre el plazo de entrega, el comerciante entregara los bienes
mediante la transmision de su posesion material o control al consumidor sin
ninguna demora indebida y en un plazo maximo de 30 dias a partir de la
celebracion del contrato». En la contratacion desde una web resulta normal
que el prestador del servicio suela establecer un plazo mas breve de entrega,
incluso limitado a tres o cuatro dias; sin embargo, pronto asegura su posicion
incluyendo entre las condiciones generales de contratacion una, en la que
expresamente indicara que el citado plazo tendra caracter meramente indi-
cativo, y que, aunque se esforzara en cumplirlo, en caso de no ser posible no
le derivara ningun tipo de responsabilidad. El articulo 18.2 de la Directiva
2011/83/UE anade, ademas, que «si el comerciante no cumple su obligacion
de entrega de los bienes en el plazo acordado con el consumidor o en el plazo
fijado en el apartado 1, el consumidor lo emplazara a proceder a dicha en-
trega en un plazo adicional adecuado a las circunstancias. Si el comerciante
no hace entrega de los bienes en dicho plazo adicional, el consumidor tendra
derecho aresolver el contrato». A continuacion senala el articulo 18.3 de esta
mismanorma que, en caso de resolverse el contrato, «el comerciante debera
reembolsar sin ninguna demora indebida todas las cantidades abonadas en
virtud del mismo» (vid. las diferencias que presentaban respecto este régi-
men los arts. 7.2 y 7.3 Dir. 97/7CE).

Desde otra vertiente, aunque en la normativa comunitaria lo sea solo
desde la perspectiva de la tutela del consumidor, es importante la determina-
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cion del momento exacto de la entrega del producto al efecto del hipotético
ejercicio de la accion de desistimiento del contrato (vid. art. 9 Dir. 2011/83/
UE, art. 6 Dir. 97/7/CE, art. 44 LOCM). Al respecto, el articulo 9.2 de la
Directiva 201 1/83/UE dispone que, cuando la contratacion a distancia tenga
lugar con un consumidor, y tratandose de una compraventa, se requiere que
el consumidor o tercero por él designado —distinto del transportista— adquie-
ra la posesion material del bien o bienes, a los efectos de iniciar el computo
del plazo para ejercer el derecho de desistimiento.

En cuanto a los contratos que se concluyen mediante el empleo de co-
rreo electronico, chat o videoconferencia, se les aplicaran aquellos preceptos
que sean compatibles con ellos; en particular, la normativa de proteccion del
consumidor en materia de contratos a distancia. En cuanto a la aplicacion a
ellos de determinados preceptos de la Directiva sobre comercio electrénico
se analizara mas adelante; esta misma puntualizacion sirve para la contrata-
cion a través de subasta electronica.

B.  Probemes vinculacos al page
1. La busqueda de un sistema seguro de pago

Un hecho evidente es que el comercio electrénico requiere un sistema de
pago que responda conjuntamente a las caracteristicas y necesidades propias
de Internet: velocidad, simplicidad, bajo coste y seguridad. Antes se ha indi-
cado que la correcta entrega del servicio solicitado resultaba importante para
el éxito de la difusion masiva de la contratacion en Internet, pero todavia lo
es mas que el pago de la contraprestacion se lleve a cabo por cauces seguros
cuando sea efectuado a través de este medio. Este aspecto del pago del servicio,
junto a la relevancia y aplicacion efectiva de la firma electrénica, son las dos
cuestiones esenciales a las que debe dar cumplida respuesta todo legislador.

Durante el proceso de contratacion desde una web, en concreto cuando
se rellena la hoja de pedido, se le va a exigir al interesado que seleccione el
modo —siempre que figuren mas de uno— con que desea efectuar el pago del
servicio. Entre las distintas modalidades de pago que, de momento, normal-
mente figuran estan: el pago contra reembolso, giro postal, mediante tarjeta
bancaria de crédito o de débito, o por transferencia bancaria. Cuando el
pago se realiza mediante tarjeta bancaria sera necesario indicar el tipo (Visa,
Mastercard, etc.), su numero y su fecha de caducidad; solo con estos datos
el prestador podra cobrar su servicio. Otros modos de realizar el pago del
servicio, aunque por el momento no resulten tan comunes, son a través del
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cheque electronico o por el empleo de tarjetas de prepago recargables o no
(smart cards). De todos ellos, es precisamente el empleo de tarjetas de crédito
o débito el sistema de pago mas utilizado y que, al mismo tiempo, plantea
mayores recelos a los usuarios de la red. La razon se halla principalmente en
el temor de que tales datos puedan caer en manos de delincuentes informa-
ticos, que los utilicen para vaciar la cuenta del titular simplemente llevando
a cabo otras operaciones desde la propia red.

Por esta razon, suelen exigirse como caracteristicas consustanciales
a todo sistema de pago seguro las siguientes: a) «Confidencialidad»: que la
transaccion solo sea conocida por las partes intervinientes (en el caso de las
tarjetas de crédito: prestador del servicio, cliente y banco). b) «Integridad»:
que los datos del pago no puedan ser modificados por terceras personas. c)
«Autenticacion del remitente». que el cliente resulte identificable para que, en
el caso de no materializarse su pago, pueda ser exigido por el acreedor. d)
«Autenticacion del receptor»: resulta necesaria para que el pagador deudor
pueda liberarse de su deuda frente al acreedor. e) «Irrenunciabilidad» o «no
repudiacion»: en cuanto que la autenticacion de las partes debe mantenerse
vigente durante un espacio de tiempo que impida que una de ellas decline
su responsabilidad.

No faltan autores que exigen también al sistema de pago —para que
pueda ser considerado seguro— que garantice el «anonimato», de forma se-
mejante a como se consigue con el empleo de papel moneda, por lo que
con posterioridad al pago no se sabra quién lo hizo. No obstante, esta ca-
racteristica responde no tanto a la seguridad del sistema de pago, sino a la
privacidad del pagador en Internet. Puede senalarse que el uso de tarjetas
bancarias o de cheques electronicos no garantiza dicho anonimato, por el
simple hecho de la participacion de la entidad financiera. Silo permite, en
cambio, el empleo de las tarjetas de prepago. Por otro lado, debe indicarse
que si bien la garantia de la seguridad del sistema de pago empleado en
Internet es fundamental, no debe olvidarse que dicha seguridad no debe
traducirse en excesivos costes adicionales para las partes involucradas en
la transaccion.

Teniendo presentesestos aspectos, se van a analizar a continuacion dos
nucleos de cuestiones: aquéllas que giran en torno al denominado «dinero
electronico», y las que se orientan sobre la busqueda de tecnologias o canales
alternativos que permitan operar con seguridad en la red con tarjetas banca-
rias clasicas (tarjetas de crédito o de débito).
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Z. El dirers electronico

En el ambito comunitario, los genéricos sistemas e instrumentos de pago
electronicos han sido objeto de preocupacion, alusion y regulacion por distin-
tos instrumentos desde fechas relativamente muy tempranas. Entre ellos deben
citarse la Recomendacion 87/598/CEE de la Comision, de 8 de diciembre de
1987, sobre un Codigo europeo de buena conducta en materia de pago elec-
trénico (Relaciones entre organismos financieros, comerciantes-prestadores de
servicios y consumidores); la Recomendacion 88/590/CEE de la Comision, de
17 de noviembre de 1988, relativa a los sistemas de pagos y en particular a
las relaciones entre titulares y emisores de tarjetas; la Recomendacion 97/489
de la Comisién, de 30 de julio de 1997, relativa a las transacciones efectuadas
mediante instrumentos electrénicos de pago, en particular, las relaciones en-
tre emisores y titulares de tales instrumentos; y, en la actualidad, la Directiva
2009/110/CE del Parlamento Europeo y del Consejo, de 16 de septiembre de
2009, sobre el acceso a la actividad de las entidades de dinero electrénico y su
ejercicio, asi como la supervision cautelar de dichas entidades (que modifica
las Directivas 2005/60/CE, 2006/48/CE y deroga la Directiva 2000/46/CE).

La citada Recomendacion 97/489/CE, a los efectos cle su aplicacion,
define los «instrumentos electronicos de pago» (art. 2.a) sobre la base de
otros dos conceptos a los que englobaria: «instrumento de pago de acceso
a distancia» (art. 2.b) e «instrumento de dinero electrénico» (art. 2.c). El
primero de ellos se corresponde con las tarjetas bancarias de crédito o dé-
bito, ademas de otros medios de pago; mientras que el segundo coincide
plenamente con la figuraa la que la Directiva 2009/110/CE denomina como
«dinero electronico», y a la que restringe su ambito de aplicacion.

Una definicion de «dinero electronico» viene recogida en el articulo
2.2 dela Directiva 2009/110/CE. De acuerdo con este precepto, por «dinero
electronico» debe entenderse «todo valor monetario almacenado por medios
electronicos o magnéticos que representa un crédito sobre el emisor, se emite
al recibo de fondos con el proposito de efectuar operaciones de pago, segun
se definen en el articulo 4, punto 5, de la Directiva 2007/64/CE, y que es
aceptado por una persona fisica o juridica distinta del emisor de dinero elec-
tronico». El Considerando 7 de la Directiva 2009/110/CE senala, en términos
mas accesibles, que «resulta adecuado introducir una definicion clara de di-
nero electrénico para que este concepto sea técnicamente neutro. Dicha defi-
nicion debe cubrir todas las situaciones en las que el proveedor de servicios
de pago emita un instrumento de valor almacenado y prepagaclo a cambio
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de fondos, y el cual pueda utilizarse como modo de pago porque la tercera
persona lo acepta como tal». Asimismo, este mismo Considerando insiste en
que «la definicion cle dinero electrénico ha de extenderse al dinero electroni-
co tanto si esta contenido en un dispositivo de pago en poder del titular del
dinero electronico o almacenado a distancia en un servidor y gestionado por
el titular del dinero electronico mediante una cuenta especifica para el dinero
electronico. Dicha definicion ha de ser suficientemente amplia, de modo que
no se obstaculice la innovacion tecnologica y entren en ella no sélo todos los
productos de dinero electrénico que existen actualmente en el mercado, sino
también los productos que puedan desarrollarse en el futuro». La Directiva
2009/110/CE ha sido traspuesta al ordenamiento espanol a través de la Ley
21/2011, de 26 de julio, de dinero electrénico, y recoge, en su articulo 2, una
definicion idéntica de «dinero electrénico» a la comunitaria.

En definitiva, el dinero electronico representa en bits un valor monetario
determinado que, una vez gastado, es posible volver a recargar; aunque la posi-
bilidad de la recarga no es un elemento definitorio de esta figura. Ha de definirse,
por ello, como un documento informatico que puede presentarse fisicamente
incorporado en la banda magnética o el chip informatico de una tarjeta, o direc-
tamente en la memoria de un ordenador. Los beneficios que reporta el «dinero
electronico» son multiples: a) con su uso se garantiza el caracter anonimo de su
titular; b) es autonomo e independiente de las hipotéticas cuentas bancarias que
tenga abiertas su titular, por lo que su posesién por un tercero —a diferencia de
lo que acontece con las tarjetas bancarias— no le habilita para llegar a ellas; c)
normalmente no permite acumular un excesivo valor monetario, por lo que si se
pierde la tarjeta en que se recoge dicho valor monetario simplemente reportara al
ilegitimo poseedor un benefcio reducido; y, d) por otro lado, es sumamente titil
para contratar determinados servicios desde Internet que, por su reducido coste,
no podria adquirirse por medio de las tarjetas bancarias tradicionales.

3. Las tanetas bancaras clasicas

Por lo que se refiere al directo empleo de las clasicas tarjetas bancarias,
como instrumento de pago de los contratos concluidos desde Internet, pue-
de afirmarse que en el fomento de su utilizacion puede recurrirse a diferentes
vias. Estas pueden sintetizarse en las siguientes:

a. Solucien imperfects y a postenon

Consiste simplemente en limitarse a tratar de resolver los problemas
generados con su uso; en particular, cuando los datos de la tarjeta hayan sido
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sustraidos y empleados por una tercera persona no autorizada para ello. Esta
es, por el momento, la respuesta contemplada en los instrumentos normati-
vos al efecto. De este modo, restringido solo a los consumidores, el articulo
8 de la Directiva 97/7/CE, titulado: Pago mediante tarjeta, exigia a los Estados
miembros que velasen por la existencia de medidas apropiadas para que «el
consumidor pueda solicitar la anulacién de un pago en caso de utilizacién
fraudulenta de su tarjeta de pago en el marco de contratos a distancia cubier-
tos por la presente Directiva», y que, «en caso de utilizacion fraudulenta, se
abonen en cuenta al consumidor las sumas abonadas en concepto de pago o
se le restituyan». El equivalente al citado precepto en el ordenamiento espa-
fiol esta recogido en el articulo 46 de la LOCM. Sin embargo, en la Directiva
2011/83/UE no existe un precepto anélogo.

En todo caso, se trata de una solucion imperfecta por diversas razones,
pues: no garantiza la solucion del problema; no fomenta el empleo de las tarjetas
bancarias por sus titulares en las operaciones en Internet; otorga un hipotética
tutela parcial limitadasolo a los consumidores; y, finalmente, es importante tener
en cuenta que, para que al consumidor le sean devueltas las sumas sustraidas
mediante el uso ilegitimo de su tarjeta por un tercero, aquél debera probar al
ente emisor (entidad financiera) que tales pagos han sido efectuados como con-
secuencia de un uso fraudulento de su tarjeta. Este tipo de prueba es sumamente
dificil sino son grabadas o registradas las operaciones efectuadas mediante ins-
trumentos de pago electrénico; aspecto éste al que hacia expresa referencia el
Considerando 9 de la Recomendacion 97/489/CE, y no asi la Directiva 97/7/CE.

b. Soluciones a priof

Dentro de la busqueda de cauces previos que garanticen un uso seguro
de la tarjeta bancaria en Internet, pueden senalarse distintas posibilidades:

a’.  El«empleo de protocolos de seguridad reconocidos» que operan den-
tro de Internet, pero carentes del caracter de cerrados y con propieta-
rio. Este es el caso del sistema Secuie Socket Layer (SSL), tan difundido
en el contexto de las webs comerciales que concluyen contratos direc-
tamente desde Internet.

b’.  Tratar de evitar el empleo de las tarjetas bancarias en un canal abierto
e inseguro por definicién como es Internet, mediante la realizacion de
la operacion de la dacion de los datos de la tarjeta en «redes cerradas o
Intranets», y la «intervencion de terceros intermediarios encargados de
garantizar dicha seguridad».
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«Combinar el empleo de la tarjeta bancaria y las nuevas tecnologias
de cifrado asentadas en claves asimétricas». Se ha hablado en otro epi-
grafe de la necesidad de la existencia de un documento de identidad
electronico para mayor seguridad de las transacciones operadas en In-
ternet; asimismo, se ha hecho referencia a que éste no resuelve -al
menos directamente— el problema de la seguridad del pago en la red.
Pues bien, a continuacién se han intentado esbozar algunas hipotéticas
soluciones que presentan en comun -la mayor parte ce ellas— el hecho
de tratar de vincular el documento de identidad electronico al pago;
en concreto, al efectuado a través de una tarjeta de crédito o de débito.
No todas las soluciones seran aceptables, pero responden a una logica
evolutiva dirigida a obtener la mas idonea entre ellas:

. Solucion 1: Vincular el pago via Internet efectuado con una tarjeta
bancaria tradicional a la coincidencia de su titular con el de la
«firma electronica avanzada y reconocida». Ejemplo: Exigir, en
todo contrato via Internet que se pague mediante tarjeta ban-
caria, que coincida el documento de identidad electronico del
contratante pagador con el titular de la tarjeta. Es decir, el con-
tratante sea o no destinatario del bien o servicio signa el contrato
con la firma electrénica avanzada y reconocida que recoge su
documento electrénico de identidad, cuyos datos identificativos
se corresponderan con los del titular de la tarjeta de crédito o de
débito empleada en el pago. Problemas: Es una solucion a me-
dias, ya que nada se dice acerca de como se envian los datos de la
tarjeta; no obstante, esta traba se podria solventar parcialmente
si los datos de la tarjeta se envian codificados gracias a la firma
electronica avanzada y reconocida del titular en un mensaje, mas
adelante se expondra como.

. Solucién 2: Las entidades bancarias deberan realizar «nuevas tar-
jetas de pago» en las que se combine el documento de identidad
electréonico y los datos bancarios, al mismo tiempo. Ejemplo: El
banco da al titular X una tarjeta de crédito vinculada a su docu-
mento de identidad electrénico que se corresponde con su clave
publica, pero la clave privada solo la sabra su titular; en este
supuesto puede ser tutil el empleo de EDI. Operacion: Se realiza
directamente por el titular, quien inserta su clave privada y ana-
de al mensaje enviado por correo la clave publica del prestador
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del servicio (accesible en su propia web comercial); con ello con-
sigue que todo el mensaje venga cifrado, asi su destinatario —el
prestador del servicio- inserta al mensaje recibido la clave pu-
blica del cliente y su propia clave privada, con ello conoce todo
el contenido del mensaje en el que se recogen los datos de la
tarjeta, titular y su fecha de caducidad. Problemas: En definitiva,
no se necesitarian cambiar las actuales tarjetas de pago, pero el
riesgo se traslada a los prestadores de servicios y al uso adecuado
que hagan de estos datos; lo cual representa el mismo riesgo que
aparece en la practica real —no virtual- con el empleo de estos
instrumentos de pago.

Solucion 3: Recurrir directamente al «dinero electronico», que
limita la cantidad recogida en el chip y transfiere el pago en pro-
porcion a los bits que recoja y a su equivalencia econémica acor-
dada; o bien a una solucion analoga, consistente en realizar los
pagos por I[nternet mediante el uso de una tarjeta bancaria de
débito asignada exclusivamente para tal fin, que, por voluntad
del titular de la cuenta, estara limitada a una cantidad de dinero
relativamente poco relevante, de modo que, de ser substraidos
los datos que permiten el uso de la tarjeta bancaria en Internet,
no le pueda ocasionar un grave perjuicio econémico.

Solucion 4: Acudir directamente al banco, dando la direccion o
clave publica del acreedor; es decir, «trasladar las responsabili-
dades a la entidad bancaria». Ejemplo: Una persona contrata un
servicio en unaweb y rellena, primero, los datos que se le piden
e incluye su documento de identidad electronico (clave privada);
de esta forma clarifica su identidad y capacidad contractual. Si
decide pagar por medios electronicos, ira a la casilla asignada
al efecto que llevara como nombre, por ejemplo, «su banca» o
algo similar; y alli insertara: la clave privada de su documento de
identidad electronico, la clave publica de su Banco, y la orden de
pago por la cantidad establecida a favor del prestador del servi-
cio con quien contrato, para lo cual anadira su clave publica o
simplemente sus datos. De esta forma, tal vez rapida gracias a la
existencia de un programa informatico bancario al efecto, realiza
el pago. Todos los datos circulan a través de Internet cifrados, se
sustraen del control de los propios prestadores de servicios —que
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pese a tener que estar obligatoriamente identificados, todavia
puede haber lugar al fraude—, y pasan al dominio y responsa-
bilidad exclusivos de la entidad bancaria emisora de la tarjeta
de pago. Ha de decirse que este sistema exigira a las entidades
bancarias que posean obligatoriamente firma electronica avan-
zada y reconocida. En el caso de que se adoptara esta solucion
obviamente se plantearian problemas en cuanto a su aplicacion
en terceros paises. El hipotético arreglo con tales paises se podria
asentar en: 1) La adopcion de un sistema semejante asentado en
la figura de la firma electronica avanzada y dotada de certificado
reconocido: de este modo, podria extenderse a nivel comuni-
tario; aunque serfa dificil en paises extracomunitarios de gran
peso en el comercio electronico, como los EEUU. 2) La segunda
via, que puede ir pareja a la primera, se asentaria en la oportuna
celebracion de convenios internacionales al efecto.

C. El ncumplmientc del contrato: la prueba de su existencia y contenido

Un aspecto sumamente importante —y en el que se han producido inte-
resantes y necesarias innovaciones legislativas—es el relativo a la prueba de la
perfeccion de cada uno de estos tipos de contratos llevados a cabo en la red.
La relevancia del tema radica en el posible incumplimiento de las obligacio-
nes asumidas por las partes en el contrato, asi como en la negativa de alguna
de ellas de reconocer la asuncion de sus obligaciones sobre el fundamento
de no haberse comprometido a ello, o incluso negar la existencia misma
de dicho contrato. Resulta evidente que la cuestion, cuando el contrato se
perfecciona y se ejecuta correctamente, no plantea mayores problemas; sin
embargo, estos afloran cuando la relacion se vuelve litigiosa. Por esta razon,
un tema diferente al de la «validez de tales contratos» perfeccionados por este
medio es el de la «prueba de su existencia y de su exacto contenido obligacional».
Pues una cosa es que el contrato nazca y obligue a las partes sin importar la
forma en que se haya celebrado, y otra diferente es la posibilidad de exigir
—judicialmente llegado el caso— el cumplimiento de determinadas obligacio-
nes derivadas de un contrato preexistente y validamente celebrado. Se pro-
duce asi el paso de un derecho teorico y pacifico a uno practico y conflictivo,
surgiendo la necesidad de una regulacion especifica que proporcione segu-
ridad juridica a las partes contractuales a los efectos probatorios oportunos.
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En el contexto de la «prueba del contrato via Internet» representa un
considerable avance la normativa especifica sobre la firma electronica, de
igual modo que lo constituye a los efectos de «identificar de forma fiable a
las partes intervinientes en los contratos concluidos en Internet». De acuerdo
con este contexto normativo, en la prueba de la existencia y del contenido de
los contratos perfeccionados via Internet ha de diferenciarse entre aquellos
para cuya conclusion se ha utilizado firma electrénica, y los que carecen de
ella. A su vez, en este ultimo supuesto deberia distinguirse entre los conclui-
dos desde una pagina web, mediante correo electrénico o a través de chat o
videoconferencia. Previamente se realizaran una serie de reflexiones genéri-
cas sobre el documento electrénico o informatico y la firma electronica para,
a continuacion, pasar a analizar los supuestos en los que en la conclusion del
contrato esta presente la firma electronica, y aquellos en los que no lo esta.
Pero antes es fundamental referirse a las principales disposiciones comunita-
rias y nacionales que hacen referencia al valor probatorio de los documentos
electronicos en que pueden recogerse estos contratos y a la irma electrénica,
si es que estd adjunta a dichos documentos.

Dejando por el momento al margen aquellas disposiciones referidas
especificamente a la firma electronica, el que se pronuncia de forma mas
explicita sobre la cuestion, es el articulo 24 de la Ley espanola 34/2002,
titulado: Prueba de los contratos celebrados por via electronica. Dispone este
precepto, en su apartado primero, que «la prueba de la celebracion de un
contrato por via electrénica y la de las obligaciones que tienen su origen en él
se sujetara a las reglas generales del ordenamiento juridico». En definitiva, se
remite a la normativa general en materia de prueba judicial recogida en la Ley
de Enjuiciamiento Civil (LEC) y en el Codigo Civil esparoles, por lo que la
existencia y contenido del contrato via Internet podra acreditarse acudiendo
a cualquiera de los medios de prueba vigentes en nuestro ordenamiento: in-
terrogatorio de las partes, prueba documental publica o privada, dictamen de
peritos, reconocimiento judicial o interrogatorio de testigos. Se completa este
apartado indicando que «cuando los contratos celebrados por via electronica
estén firmados electronicamente se estara a lo establecido en el articulo 3
de la Ley 59/2003, de 19 de diciembre, de Firma Electrénica». Su segundo
apartado senala que, «en todo caso, el soporte electrénico en que conste un
contrato celebrado por via electronica sera admisible en juicio como prueba
documental». Por su parte, la Directiva 2000/31/CE, en su articulo 9.1, se
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limita simplemente a reconocer la validez de los contratos por via electréni-
ca, y a exigir a los Estados miembros que no entorpezcan su utilizacion real.

1. La firma electrénica en el fenomenc contractual. paternidad e integridad
del docurmento firmado

Para comenzar, puede indicarse que la firma electronica esta dirigida
a acompafiar un documento —también en formato electronico— enviado a un
determinado destinatario por el procedimiento hoy comun y mas empleado
de comunicacion a través de la red, esto es, el correo electronico. El correo
electrénico es un instrumento sumamente til para llevar a cabo la conclu-
sion de un contrato a través de Internet —ya sea empleado directamente y de
forma individual por las partes, o como instrumento utilizado dentro de la
contratacion a través de una pagina web o una subasta electronica—; pero no
es el unico medio que permite este resultado. También es posible concluir
contratos empleando, por ejemplo, el chat o la videoconferencia. Al margen
de la posibilidad de incluir de algin modo firma electronica en los mensajes
transmitidos por estos medios; lo normal es que, debido a la finalidad de su
utilizacion —la mera conversacién entre sujetos casi en tiempo real—, no se
emplee firma ni se utilice como medio habitual para concluir un contrato.

Cuando se han analizado distintas cuestiones que suscita la correctay
necesaria identidad de las partes que intervienen en un proceso contractual
en la red, se han indicado y definido diferentes tipos de firma electrénica:
simple o genérica, avanzada, reconocida, digital, biométrica, etc. Sin dete-
nerse en cada una de ellas en este momento, es interesante resaltar que una
finalidad evidente de la regulacion comunitaria es conseguir que la firma
electronica avanzada acompanada de un certificado reconocido, que se in-
serta en un documento en soporte informatico, equivalga a todos los efectos
oportunos a la firma manuscrita incorporada a un documento recogido en
papel. Por lo que el contenido del documento informatico y la identidad de
la persona de quien proviene estaran acompanados de las mismas garantias
y efectos juridicos que presentaria un documento en papel firmado manual-
mente por su suscriptor (vid. art. 5 Dir. 1999/93/CE sobre firma electronica).
Con esta normativa europea sobre firma electrénica se persigue animar al
publico para que se involucre en la nueva sociedad de la informacién —por
definicion internacional—, que utiliza Internet como su medio de comuni-
cacion por excelencia, en teoria dotado —gracias a la regulacion de la firma
electronica— de la seguridad necesaria para generar la oportuna confianza en
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sus usuarios. Es importante resaltar el hecho de que la Directiva sobre firma
electronica —en su articulo 7.1.c— confiere de forma obvia y expresa esta di-
mension internacional al régimen juridico de la firma electrénica, aboga por
eliminar las posibles barreras para facilitar el comercio electronico a nivel
mundial e incluye mecanismos de cooperacion con terceros paises sobre la
base de acuerdos bilaterales o multilaterales en materia de mutuo reconoci-
miento de certificados.

Otra observacion relevante se localiza en el concepto de «contrato via
Internet» empleado en el presente estudio, que no coincide exactamente con
el de «contrato electronico» recogido en la Ley 34/2002 que transpone al
ordenamiento espariol la Directiva sobre comercio electronico, y que exige,
este ultimo, que tanto la oferta como la aceptacion sean transmitidas por
medios electronicos. En cambio, en el presente estudio, para que el contrato
tenga la calificacion de «contrato via Internet» resulta suficiente con que la
aceptacion haya sido emitida, transmitida, recibida y puesta en conocimiento
al autor de la oferta mediante el empleo de Internet. Esto supone una serie
de problemas anadidos a la hora de probar la existencia de una oferta con-
tractual previa, su autoria y si su contenido se corresponde en sus elementos
esenciales con el de la aceptacion, dando nacimiento al contrato en tales
términos. Todos ellos deberan subsanarse empleando los procedimientos de
prueba ordinaria al alcance de las partes.

También es importante recordar que la «firma electrénica reconocida»
—que segun la normativa comunitaria es equivalente en eficacia a la firma
manuscrita— debe ser necesariamente una «firma electronica avanzada»; v,
asimismo, que la «firma digital» —basada en un sistema criptografico que re-
curre al empleo de doble clave o claves asimétricas: una publica y otra priva-
da—es el tipo de firma electronica avanzada mas utilizado en la practica. Pues
bien, el funcionamiento de este tipo de firma electronica avanzada aplicado
al fenomeno contractual seria el siguiente:

La persona comunica su aceptacion por esta via, la remite a la direccion
de correo electrénico de su destinatario, y afiade a este mensaje —mediante su
programa informatico de firma— su clave privada que solo él conoce. Este hecho
convierte en ilegible el documento; es decir, lo codifica, cifra o encripta. Cuando
el destinatario revise su correo electronico, encontrara un mensaje proveniente
de la persona a la que con anterioridad —bien por este mismo medio o por otro
cualquiera: correspondencia postal, telégrafo, etc.— le habia comunicado una
oferta contractual. Entonces tratara de abrirlo, percatandose de que su conteni-
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do esta codificado. Para descodificarlo, el destinatario tendra simplemente que
anadir la clave publica que responde al nombre del emisor; y de esta forma, al
coincidir ambas claves —la privada y la publica del emisor—, el contenido del
documento le sera accesible. El binomio de sendas claves —publica y privada-—,
utiles para codificar y descodificar el contenido del mensaje, constituyen la firma
digital del documento. Esta firma tiene el mismo valor probatorio que la impresa
en un documento de papel —realizada de pufio y letra por su autor—, siempre
que cumpla con los requisitos expresamente establecidos en la normativa vigen-
te. Este seria, mas o menos, el funcionamiento del sistema mas presente en la
regulacion comunitaria; no obstante, deben detallarse algunos de sus aspectos.

En principio, interesa decir que en el ejemplo anterior lo que se consi-
gue es, precisamente, asegurar la identidad o autoria del emisor del mensaje;
es decir, garantiza la «paternidad del documento». No obstante, el contenido del
mismo resulta accesible para cualquier tercero que se introduzca en el correo
electronico del destinatario —o se haga con el documento de otro modo dentro
de la red-y le anada la clave publica del emisor. Para evitar esto, otra operacion
realizable por la combinacion de las claves asimétricas consistiria en aquélla
en la que el emisor, al enviar el mensaje —en este caso, la aceptacion a la oferta
previa—, le anadiese solamente la clave publica de la firma de su destinatario.
De este modo consigue que el documento le llegue cifrado, y tinicamente sea
el receptor el que tenga la posibilidad de descifrarlo cuando anada su clave
privada. En este sentido, el emisor del mensaje consigue que el contenido de
dicha aceptacion no pueda ser modificado ni conocido por otra persona mas
que su destinatario: asegura la «integridad del documento»; sin embargo, plantea
problemas a la hora de identificar fehacientemente a su emisor.

Por todas estas razones, la solucion mas segura y eficiente que permite
el uso de firmas digitales consiste en la «combinacion de ambas operaciones»,
con lo que se consigue la perfecta identificacion del emisor del mensaje, asi
como que su contenido no sea modificado, ni conocido mas que por el su-
jeto destinatario. Para alcanzar este resultado, el autor de la aceptacion —al
escribir su mensaje— le anadira su propia clave privada y la clave publica de
la irma de su destinatario. Asi, cuando éste la reciba, debera ariadirle la clave
publica de la firma digital del emisor y la clave privada de su propia firma,
con lo que podra conocer el contenido del mensaje con total seguridad y
reserva, asi como preservar la auténtica identidad de su emisor.

Es importante resaltar que el empleo de firma electrénica en la con-
tratacion operada en Internet en nada afecta a los principios esenciales del
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derecho contractual general, ni a las disposiciones especificas comunitarias
o0 nacionales sobre comercio electronico, proteccion de los consumidores, ni
a las demas normas que regulan el fenomeno contractual electronico o a la
mas amplia contratacion a distancia. Ahora bien, si van a surgir importantes
cuestiones y dudas en materia de derecho de prueba, y en especial, respecto a
la prueba documental y a su valor en los distintos ordenamientos nacionales
que han transpuesto la Directiva sobre firma electronica.

z. El documento electronico en el fenomeno documental

Se ha indicado que la firma electronica se adjunta o anexa a un docu-
mento o conjunto de ellos que se encuentran en formato o soporte informati-
co o electrénico. Ahora bien, es importante tratar de localizar la relacion que
existe entre el «documento electronico» y su hipotético «valor como prueba
documental» en un procedimiento judicial: en el presente estudio, en el jui-
cio derivado del incumplimiento de un contrato via Internet.

a. Concep o legal de «cocumerto electronicos; articulc 3.5 de Ley espancla de
firma e ectronica
Elactual articulo 3.5 de la Ley espariola de firma electronica considera
«documento electrénico» «la informacion de cualquier naturaleza en forma
electronica, archivada en un soporte electronico segun un formato determi-
nado y susceptible de identificacion y tratamiento diferenciado».

b. La f.eura genérica de «documento:=: elementos y clases

Retomando la referencia al fenémeno documental, ademas surgen du-
das acerca de qué deba entenderse por «documento», y no solo aplicado al
electronico o informatico. Obviamente esta cuestion transciende de forma
absoluta el presente estudio; sin embargo, es necesario realizar una serie de
reflexiones aclaratorias al respecto. El primero de los interrogantes se plantea
acerca de los elementos definitorios de un «documento», y precisamente
sobre esta cuestion no existe unidad de criterios entre doctrina, jurispru-
dencia y legislacion. Al respecto debe advertirse que la legislacion general
(LEC y CC) en materia de documentos y prueba documental es estricta, y no
ha querido forzar el «concepto clasico de documento» asentado en soporte
papel y forma escrita. De hecho, la Ley cle Enjuiciamiento Civil al enumerar
los medios de prueba, en su articulo 299, dedica distintos apartados a los
denominados «documentos» (apartado primero) frente a los «medios de re-
produccion de la imagen y del sonido y los soportes informaticos» (apartado
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segundo). Este aspecto se analizara en el siguiente epigrafe referido a los
«documentos en sentido estricto», cuyo ambito especifico es el de la prueba
en un procedimiento judicial.

Debido a la labor de la doctrina y la jurisprudencia se ha produci-
do en la practica una ampliacion conceptual del término «documento».
Entre sus elementos definitorios se encontrarian los siguientes: a) soporte
fisico del documento (cosa mueble susceptible de ser llevada ante el juez);
b) contenido del documento o acto documentado (es el hecho relevante
representado en el documento); c¢) autor del documento (la persona a la
que se le atribuye su formacion o asuncion de su contenido). Al margen
de interpretaciones mas amplias del concepto de «documento» eue per-
mite incluir en su definicion, ademas de las representaciones de hechos
mediante escritura, las practicadas por otros medios (fotos, peliculas, etc.),
puede afirmarse que este «genérico documento» requiere la forma escrita.
Por otro lado, este genérico documento no requiere ni firma de su autor,
ni fecha; estos dos elementos no afectan a la existencia del documento sino
a su eficacia probatoria. A esta figura genérica de documento se le pueden
practicar distintas clasificaciones segun se adopten diferentes criterios. En-
tre estos pueden sefalarse los siguientes:

a.  Porelorigen puede diferenciarse genéricamente entre «documento priva-
do» y «documento ptuiblico». El primero es el realizado por un particular
o persona privada, mientras que el segundo lo es por un funcionario
publico en el desemperio de sus funciones. Ahora bien, en un estricto
lenguaje juridico, dentro de este genérico documento de origen publi-
co ha de diferenciarse entre «documento oficial» y documento publico:
ambos provienen de personas que desempenian una funcién publica,
pero en el segundo, ademas, estas personas tienen especificamente en-
comendada la funcion de dar fe publica sobre el contenido del docu-
mento en cuestion. En el genérico proceso contractual interesa sobre
todo detenerse en la categoria de los documentos privados y de los
estrictos documentos publicos portadores de fe publica.

b’ Segun el soporte sobre el cual el documento venga recogido puede dis-
tinguirse, al menos, entre aquellos en que el lenguaje escrito viene
reflejado directamente sobre un «soporte papel» o en un «soporte elec-
trénico o informatico». Esta clasificacion retleja, sin duda, el reciente
impacto de las nuevas tecnologias y la directa irrupcion de la sociedad
de la informacion en el fendmeno documental.
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Dependiendo del contenido plasmado en el documento podrian senalarse
una infinidad de supuestos diferentes. Centrandolo en el contexto que
se analiza, cabria distinguir entre documentos portadores de un conteni-
do contractual y aquellos que carecen de ¢l. Un documento contractual
podria ser el que recoge una oferta o una aceptacion, el que se limita a
reflejar por escrito las condiciones generales de contratacion que afectan
a una relacion contractual, o aquel en el que se plasma formal y conjun-
tamente el contenido y consentimiento de las partes a un contrato.

Segun esté 0 no refrendado expresamente por su autor o por la persona
que acepta su contenido. El signo por excelencia que refrenda un do-
cumento es la firma. Este aspecto desemperia un importante rol en la
vertiente probatoria. De nuevo, teniendo en cuenta los avances tecno-
logicos, puede diferenciarse entre la «firma manuscrita» y la «firma elec-
tronica». La primera es la que se anexa directamente a los documentos
recogidos en soporte o formato de papel; mientras que la segunda pue-
de desempenar una funcion equivalente a la primera sobre aquellos
documentos recogidos en un soporte o formato electronico, siempre
que reuna una serie de garantias y condiciones que especificamente
exige la normativa aplicable sobre firma electrénica. Es interesante re-
saltar que un «genérico documento» existe sin necesidad de que venga
acompaniado de firma; no obstante, a los efectos de imputar el conteni-
do de éste a una persona determinada juega una funcion fundamental
la presencia de su firma. Por ejemplo, la firma manuscrita que se inser-
ta en un documento recogido en papel presume la autoria o asuncion
de su contenido por parte del signatario; ahora bien, se trata en todo
caso de una presuncion iuris tantum que puede ser vencida acudiendo
a una simple prueba caligrafica. Cuando la firma no esta presente en el
documento, es posible —siempre con mas dificultad— alcanzar el mis-
mo resultado acudiendo a otros medios de prueba, como puede serlo
la confesion de una persona —cuando tal hecho le perjudique— reco-
nociendo que el documento es suyo; o, si el documento esta escrito a
mano sobre papel, por medio nuevamente de una pericial caligrafica.
En caso de no lograr imputarse su contenido o autoria a persona algu-
na se estara ante un documento anénimo.

En atencion al valor probatorio puede diferenciarse entre documentos
que constituyen «prueba plena en juicio» y aquellos otros que, por no
tratarse de documentos en sentido estricto, simplemente seran valo-
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rados por el tribunal enjuiciador «de acuerdo a las reglas de la sana cri-
tica». Ahora bien, cuando se aborda un documento pueden aparecer
distintas dudas referidas a diversos aspectos. Una era la de acreditar su
«paternidad o autoria», a la que antes se ha hecho referencia, y en la
que la firma del autor desempena un papel fundamental; pero también
pueden cuestionarse el «contenido del documento o su integridad»,
asi como el «libre y consciente asentimiento del firmante» a su con-
tenido. En esta tematica habran de tenerse presentes la existencia o
ausencia en el ordenamiento aplicable de presunciones iuris tantum
en materia probatoria, lo que se traduce, en particular, en determinar
a quién le compete la carga de la prueba para acreditar la procedencia
de un documento —en este caso, informatico— o para negarla, y conse-
cuentemente la asuncion o no de su contenido.

Por otro lado, debe recordarse que todas estas categorias previamen-
te indicadas estan haciendo referencia, cada una de ellas, a una diferente
perspectiva de analisis o criterio clasificatorio de la «figura genérica del do-
cumento»; por lo que, si bien son independientes entre si, pueden darse cita
cumulativamente en un mismo supuesto. De este modo, pueden combinarse
entre si; de manera que puede indicarse —a titulo de ejemplo— que en un
caso concreto se puede estar ante un documento privado, que de acuerdo
al soporte en que se recoge es un documento informatico, cuyo contenido
hace referencia a una serie de condiciones generales de contratacion, que
se trata de un documento no firmado, y que su valor probatorio respecto a
alguna persona o personas sera el que le conceda el especifico ordenamiento
aplicable al caso, que, en el supuesto espanol se analizara mas adelante. Debe
indicarse que algunas figuras empleadas por los ordenamientos nacionales
presentan un mayor grado de especificidad o concrecion que las categorias
previamente sefialadas. Esto es asi, porque en la clasificacion anterior se ha
estado haciendo referencia en todo momento a un «genérico documento»,
del cual se han substraido los diferentes modos en los que puede acreditar-
se su autoria o vincular su contenido a una determinada persona. De esta
manera, cuando se emplea esta expresion del «genérico documento» se esta
pensando sobre todo en el uso de documentacién en general, términos que
pueden poseer mayor relevancia y utilidad en un lenguaje puramente bu-
rocratico o bibliotecario que en estricta logica juridica. La razon es obvia,
en el Derecho los documentos anénimos carecen de relevancia practica, al
no poderse vincular o imputar por medio de prueba alguna su contenido a
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una o mas personas. El concepto de «genérico documento» se identifica con
las fuentes de prueba, mientras que la categoria del «documento en sentido
estricto» representa el documento como medio de prueba siguiendo la clasica
distincion entre fuente y medio de prueba de Carnelutti.

. Definicion de «documertc en sentido estrcto»: el documento ccmo medo de
prueba

Frente al «genérico documento» se alza la figura del «documento es-
tricto». Esta categoria de ubica en el contexto probatorio, por lo que se deben
aplicar las disposiciones positivas al respecto, en particular: la Ley de Enjui-
clamiento Civil, el Codigo Civil y las especificas prescripciones que recoge la
Ley espariola de firma electronica. El «documento en sentido estricto», ademas
de cumplir con los elementos que integran el concepto de «documento gené-
rico», otorga una especial relevancia a la presencia de firma y fecha a efectos
probatorios. Esta segunda categoria pertenece a una perspectiva de analisis
mas juridica y, ademas, lleva inserta por definicion un importante componen-
te probatorio: el documento debe acompanarse inevitablemente de un medio
por el que se identifique a su autor o a la persona que asume su contenido.
Normalmente este instrumento es la firma manuscrita; pero cuando se trata
de documentos escritos a mano sobre papel, también la propia letra del autor
puede desempenar tal funcion. En otras ocasiones, por ello, ha de recurrirse
a otro tipo de pruebas: periciales, confesion del autor, testificales, etc. En este
contexto habra que ver donde se ubican las firmas electrénicas.

Por otro lado, es fundamental tener en cuenta la opcion legislativa
adoptada en Espana sobre medios de prueba en la LEC de 2000. Conserva
la regulacion tradicional de la «prueba documental» aparejada al documento
publico o privado que venga por escrito y se recoja en soporte papel, y crea un
«medio de prueba auténomo» —diferente a la documental- aplicable a otros
medios de reproduccion de la imagen, del sonido y de la palabra en otros soportes,
como el informatico. En concreto, el ordenamiento espariol hace referencia
a la figura de los medios de reproduccion o reproducciones mecanicas en su
articulo 299 —referido a los Medios de prueba— cle la Ley de Enjuiciamiento
Civil, y la regula en los articulos 382 a 384 del mismo texto. Este articulo
299 de la Ley de Enjuiciamiento Civil —tras enumerar, en su apartado pri-
mero, como medios de prueba utilizables en juicio: 1° el interrogatorio de
las partes; 2° los documentos publicos; 3° los documentos privados; 4° el
dictamen de peritos; 5° el reconocimiento judicial; y, 6° el interrogatorio
de testigos— se completa con otros dos apartados. En su apartado segundo
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dispone que «también se admitiran, conforme a lo dispuesto en esta Ley, los
medios de reproduccion de la palabra, el sonido y la imagen, asi como los
instrumentos que permiten archivar y conocer o reproducir palabras, datos,
cifras y operaciones matematicas llevadas a cabo con fines contables o de otra
clase, relevantes para el proceso». Se cierra el articulo 299 con el apartado
tercero, estableciendo que «cuando por cualquier otro medio no expresa-
mente previsto en los apartados anteriores de este articulo pudiera obtenerse
certeza sobre hechos relevantes, el tribunal, a instancia de parte, lo admitira
como prueba, adoptando las medidas que en cada caso resulten necesarias.
Los supuestos recogidos en el apartado segundo del articulo 299 de la Ley de
Enjuiciamiento Civil espanola tendran el valor probatorio que, en particular,
le conceda el tribunal enjuiciador de acuerdo a la naturaleza de los mismosy
conforme a las reglas de la sana critica (art. 382 LEC).

El articulo 299 LEC se refiere, en su apartado primero, a los medios de
prueba clasicos, entre los que se halla la prueba documental (documento en
sentido estricto). Sin embargo, en los apartados segundo y tercero no se refiere
a medios de prueba sino a fuentes modernas o futuras de prueba, respectiva-
mente. Puede afirmarse que estas dos categorias de documento —en sentido
genérico o en sentido estricto— a menudo se entremezclan en los ordenamien-
tos nacional y comunitario; asi sucede también en la Ley espafiola 59/2003 de
firma electronica cuando define, en su articulo 3.5, al documento electronico.

3. La prueda de los contratos concluidos en Internet con firma electronica

En la actualidad resulta también posible perfeccionar un contrato me-
diante el envio a través de Internet de una aceptacién escrita en formato
electrénico, dirigida a una oferta contractual previa y provista de la firma
electronica de su autor. Debe recordarse que para que el contrato resulte
regulado por la Ley espariola sobre comercio electrénico se requiere también
que la oferta previa sea comunicada a través de medios telematicos.

a. La Direct.va sobre firma elecronica

Al abordar la cuestion de la identificacion de las partes contractuales
y el empleo de documentos de identidad electrénicos se ha hecho referencia
ya al régimen juridico especial aplicable a la firma electrénica y a sus dife-
rentes tipos, lugar al que me remito; sin embargo, en este momento interesa
detenerse en su valor probatorio, para lo cual es necesario partir de la Direc-
tiva 1999/93/CE por la que se establece un marco comunitario para la firma
electrénica. En concreto, y de acuerdo con su articulo 5.1 —titulado: Efectos
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juridicos de la firma electronica—, cuando la firma electronica incluida en el
documento es avanzada y ademds posee un certificado reconocido, su valor
es equivalente al que la firma manuscrita otorga a los datos recogidos en el
papel en que se inserta; y, asimismo, es admisible como prueba en procedi-
mientos judiciales. Ahora bien, debe senalarse que, a tenor de suarticulo 5.2,
aquellas firmas electronicas que no posean la condicion de avanzadas, o que
aun siéndolo carezcan de un certificado reconocido, también desplegaran
efectos juridicos y no se les negara su admision como prueba en procedi-
mientos judiciales; si bien su valor juridico y probatorio, en la practica, sera
de diferente entidad. Como se aprecia en esta ultima afirmacion, también el
contenido de los documentos informaticos a los que se anexan firmas elec-
tronicas avanzadas no reconocidas y firmas electronicas simples —no avanza-
das— puede servir de prueba en juicio. También el valor de una u otra firma
sera diferente en la practica; por ello, es necesario recordar la diferencia entre
estos dos tipos de firmas electrénicas: simple y avanzada.

En el contexto contractual de este estudio es preciso recordar que me-
diante la «firma electronica avanzada» puede conseguirse: que el contenido de
la aceptacion y/o la oferta no sea alterado por nadie («inmutabilidad del con-
tenido del documento»); que el sujeto firmante es con seguridad su emisor
(«paternidad del documento»); y, ademas, que dicha firma ha sido incluida
por su autor con la intencién de suscribir su declaracion portadora de una
voluntad definitiva de dar nacimiento al contrato, en los términos recogidos
en la oferta anterior («voluntad contractual manifestada formalmente»). Estas
propiedades que logra desplegar la firma electronica avanzada no suelen darse
en la «firma electronica simple», y de darse algunas de ellas, nunca logra cumplir
con el requisito de garantizar la inmutabilidad del contenido del mensaje, de
manera que permita detectar todo cambio ulterior en su contenido.

Sin embargo, la Directiva 1999/93/CE sobre firma electronica solo se limi-
ta a senalar estas conclusiones, sin profundizar en la concreta eficacia probatoria
en juicio de las distintas firmas electrénicas, permitiendo a los Estados miembros
conservar sus normas especificas en materia de medios de prueba siempre que
consigan al menos que: a) la «firma electrénica avanzaday reconocida» sea funcio-
nalmente equivalente a la firma manuscrita en papel, y resulte admisible como
prueba en procedimientos judiciales; y, b) a «las demds firmas electronicas» no se
les niegue eficacia juridica, ni valor como prueba en juicio. Por esta razon, es
necesario abordar la concreta regulacion sobre firma electronica que Esparia ha
desarrollado siguiendo las directrices ofrecidas por la citada directiva.
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D. L2 transposicion en Espana de la Directiva 1899/93/CE sobre firma
eiectronica
La entrada en vigor de la Directiva 1999/93/CE por la que se establece
un marco comunitario para la firma electronica ha generado en Espana la
aprobacion de la Ley 59/2003, de 19 de diciembre, de firma electronica,
que, a su vez, ha derogado al anterior Real Decreto-Ley 14/1999, de 17 de
septiembre, que regulaba la materia.

Ambas normas, la Ley espanola y la Directiva comunitaria, llevan a cabo
una regulacion de la firma electronica que parte de la distincion de dos mo-
delos: la «firma electronica simple o genérica» y la «firma electronica avanzada».
La primera es definida en el articulo 3.1 de la Ley espariola como «el conjunto
de datos en forma electronica, consignados junto a otros o asociados con ellos,
que pueden ser utilizados como medio de identificacion del firmante». Un
ejemplo de este tipo de firmaelectronica simple seria la clave, nimero de regis-
tro o codigo que suele exigir una pagina web comercial a su cliente para llevar
a cabo pedidos, y que previamente se la habia asignado. Frente a esta firma
simple se contrapone la denominada «firma electrénica avanzada», en cuanto
«firma electrénica que permite identificar al irmante y detectar cualquier cam-
bio ulterior de los datos firmados, que esta vinculada al firmante de manera
lnica y a los datos a que se refiere y que ha sido creada por medios que el fir-
mante puede mantener bajo su exclusivo control» (art. 3.2 de la Ley espaniola).
Como se puede apreciar, la primera es a todas luces mucho mas endeble que la
segunda, desde el mismo momento en que su asignacion o creacion escapa de
las manos del que, con posterioridad, sera el firmante o signatario. Por esta ra-
zon, la normativa vigente —si bien exige que a la firma electronica simple no se
le niegue eficacia, ni sea excluida como prueba— no le reconoce el mismo valor
juridico que la firma manuscrita tiene en los documentos en papel a los que va
anexa (art. 3, apartados 5-10, de la Ley espariola y art. 5.2 de la Directiva). Va-
lor este ultimo que si le reconoce a la «firma electrénica avanzada y reconocida»
cuando esté basada en un certificado reconocido y haya sido producida por
un dispositivo seguro de creacion de firma (art. 3, apartados 3 y 4, de la Ley
espariola y art. 5.1 de la Directiva).

c Aspectcs senerales del articulc 3 de la Ley espanola de firma electronica

Del contenido de este precepto —titulado: Firma electronica, y docu-
mentos firmados electronicamente— y de otras disposiciones a €él vinculadas,
pueden extraerse las siguientes observaciones generales:
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Concepto amplio de documento electrénico (art. 3.5). Su actual apartado
quinto (fruto de la reforma operada por la Ley 56/2007 de medidas
de impulso de la sociedad de la informacion) considera «documento
electrénico» «la informacion de cualquier naturaleza en forma electro-
nica, archivada en un soporte electronico segun un formato determi-
nado y susceptible de identificacion y tratamiento diferenciado». Se
completa este precepto con un segundo parrafo en el que se establece
que, «sin perjuicio de lo dispuesto en el parrafo anterior, para que un
documento electronico tenga la naturaleza de documento publico o de
documento administrativo debera cumplirse, respectivamente, con lo
dispuesto en las letras a) o b) del apartado siguiente y, en su caso, en la
normativa especifica aplicable». La modificacién que experimenta en
2007 el articulo 3.5 de la Ley espariola de firma electronica supone un
importante cambio frente al anterior contenido del precepto y sus con-
secuencias. Antes de la reforma se entendia por «documento electronico»
al «redactado en soporte electrénico que incorpore datos que estén
firmados electronicamente»; en definitiva, en el ordenamiento espariol
no podia hablarse de «documento electrénico» si el documento no
estaba acompanado de firma electronica. Con el cambio se adopta un
«concepto genérico de documento» tan amplio que desborda, incluso,
la exigencia de que la informacion sea escrita: podrian tratarse de do-
cumentos electronicos escritos, fotograficos, de video, etc.

Documentos electronicos ptiblicos, oficiales o privados: los dos primeros re-
quieren fuma electronica (art. 3.6). En su apartado sexto, el precepto seria-
la que el «documento electronico» puede ser soporte de documentos pu-
blicos (art. 317 LEC), documentos oficiales o documentos privados (art. 324
LEC). A los dos primeros les exige que estén firmados electronicamente,
en el primer caso, por un funcionario que tiene atribuida legalmente la
facultad de dar fe publica—ya sea ésta de origen notarial, judicial o admi-
nistrativa—, y que actua en el ambito de sus competencias y de acuerdo
a los requisitos exigidos por la ley; y, en el segundo, de un funcionario
en el ejercicio de sus funciones publicas y conforme a su legislacion es-
pecifica. Nada dice acerca de la necesidad de firma electronica para los
documentos privados (aquellos que proceden de un particular).

Normativa aplicable en materia de prueba a los documentos electronicos
(art. 3.7). El apartado séptimo completa al precedente, al determinar
que tales documentos publicos, oficiales y privados tendran el valor
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y la eficacia juridica que corresponda a su especifica naturaleza, de
conformidad con la legislacion que les resulte aplicable. Respecto a
esta ultima afirmacion habra de tenerse muy en cuenta la Ley de En-
juiciamiento Civil, y, en particular, su apartado tercero, del articulo
326, creado por la Disposicion adicional décima de la Ley espanola de
firma electronica, en que se establece que, «cuando la parte a quien
interese la eficacia de un documento electrénico lo pida o se impugne
su autenticidad, se procedera con arreglo a lo establecido en el articulo
3 de la Ley de Firma Electronica». En definitiva, en el ordenamiento
espariol se regula expresamente en su normativa especial —en concreto,
en el articulo 3 de la Ley de firma electronica— el valor probatorio de
los documentos electronicos, al menos cuando éstos tengan el valor de
documentos privados (art. 326.3 LEC); lo que no excluye las oportu-
nas remisiones a otros textos en materia probatoria, como es el caso de
la Ley de Enjuiciamiento Civil (art. 3.7 Ley 59/2003).

Valor de «prueba documental» del documento electronico acompanado de
firma electronica reconocida o avanzada (art. 3.8). En cuanto a la especi-
fica fuerza probatoria de los documentos firmados electronicamente ha
de distinguirse entre: los que tienen la consideracion de «prueba docu-
mental plena»; y aquellos otros cuyo valor depende de la «libre apre-
clacion por parte del enjuiciador», de acuerdo a las reglas de la sana
critica. El articulo 3.8 de la Ley espaniola 59/2003 se pronuncia expre-
samente acerca de la admision como «prueba documental» en juicio
de los documentos electrénicos que estan acompanados de una «firma
electronica reconocida» o de una «firma electronica avanzada», y de
la hipotética impugnacion de su autenticidad por la parte a quien le
perjudica el contenido del documento firmado. Senala este articulo 3.8
que «el soporte en que se hallen los datos firmados electronicamente
sera admisible como prueba documental en juicio. Si se impugnare la
autenticidad de la firma electronica reconocida cor la que se hayan
firmado los datos incorporados al documento electronico se procedera
a comprobar que se trata de una firma electronica avanzada basada en
un certificado reconocido, que cumple todos los requisitos y condicio-
nes establecidos en esta Ley para este tipo de certificados, asi como que
la firma se ha generado mediante un dispositivo seguro de creacion
de firma electrénica». Continua este precepto indicando que «la car-
ga de realizar las citadas comprobaciones correspondera a quien haya
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presentado el documento electronico firmado con firma electronica re-
conocida. Si dichas comprobaciones obtienen un resultado positivo,
se presumira la autenticidad de la firma electrénica reconocida con la
que se haya firmado dicho documento electrénico siendo las costas,
gastos y derechos que origine la comprobacién exclusivamente a cargo
de quien hubiese formulado la impugnacion. Si, a juicio del tribunal,
la impugnacion hubiese sido temeraria, podra imponerle, ademas, una
multa de 120 a 600 euros». Concluye el articulo 3.8 afirmando que «si
se impugna la autenticidad de la firma electrénicaavanzada, con la que
se hayan firmado los datos incorporados al documento electronico, se
estara a lo establecido en el apartado 2 del articulo 326 de la Ley de
Enjuiciamiento Civil».

e’.  Eficacia juridica de otras firmas electronicas (arts. 3.9 y 3.10). Por otra
parte, la Ley espaiola de firma electrénica realiza una referencia indi-
recta a las «firma electronicas simples» —es decir, que no son ni recono-
cidas ni avanzadas—en la formula genérica que recoge su articulo 3.9, a
tenor del cual «no se negaran efectos juridicos a una firma electronica
que no reuna los requisitos de firma electrénica reconocida en relacion
a los datos a los que esté asociada por el mero hecho de presentarse
en forma electronica». El articulo 3.10 —que dispone que «cuando una
firma electronica se utilice conforme a las condiciones acordadas por
las partes para relacionarse entre si, se tendra en cuenta lo estipulado
entre ellas»— es de aplicacion también a las firmas electronicas simples,
por ello carentes de certificado alguno, como son las de tipo PIN o
que consisten en un username/password, y que pueden emplearse para
concluir contratos en webs comerciales.

4, La mrusba de los contratos concluidos en Internst sin firma siectronica

Cuando el contrato se perfecciona mediante «chat o videoconferencia»
se dificulta de forma cualitativa su prueba, al quedar practicamente limitada
a la confesion de los sujetos intervinientes o, a lo sumo, al empleo de testigos.
Sin embargo, la conversacion mantenida a través de chat por escrito, y que se
visualiza directamente en la pantalla en tiempo real, puede quedar grabada
en la memoria del ordenador. En este supuesto se lograria una mayor eficacia
probatoria, pero se exigiria en todo caso que se garantizara su autenticidad,
identificacion fiable de los manifestantes, veracidad, integridad y fidelidad
de su contenido. Cuando la aceptacion contractual sea transmitida a través
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de «correo electrénico» quedara constancia de su contenido, del momento
de su comunicacion, de su destinatario y de su emisor en la pagina de correo
propia de este ultimo, siempre y cuando éste asi lo haya predeterminado. Asi-
mismo, también quedara constancia del contenido del mensaje recibido, del
instante de su recepcion y de su emisor en la pagina de correo del destinata-
rio, siempre y cuando éste no decida eliminarlo. Estas mismas observaciones
resultarian aplicables a la conclusion de un contrato realizado «desde una
pagina web», siempre que se alcance sin emplear firma electronica alguna.
Esto se debe a que el contenido que aparece en las distintas pantallas duran-
te el proceso de contratacion queda grabado en la memoria del ordenador,
incluidos el formulario u hoja de pedido y la confirmacion de la operacion
que lleva a cabo el prestador del servicio —desde la propia pantalla y a través
del envio de un correo electrénico a la direccidn del solicitante—; pero siguen
manteniéndose los mismos problemas senalados en los casos anteriores.

No obstante, debe senalarse que todos ellos —tanto el registro del con-
tenido del chat comunicado en forma escrita que queda grabado en el disco
duro del ordenador, el contenido del mensaje enviado por correo electrénico,
como los contenidos de las distintas paginas recorridas en la web comercial
para la conclusion de un contrato y registradas en los archivos temporales del
ordenador— son genéricos «documentos electrénicos», en cuanto que recogen en
lenguaje escrito una informacion determinada —que representa unos hechos,
actos o estados de cosas—expresada en un formato informatico y cuyo soporte
fisico, en este caso, es el mismo disco duro del ordenador, pero también puede
serlo un disquete, un CD-ROM o un DVD, y ello sin necesidad de venir acom-
pariados de firma electronica alguna. Ahora bien, la cuestion es como canalizar
esta fuente de prueba electronica en un procedimiento judicial convirtiéndolo
en medio de prueba. La respuesta es recurrir a los diferentes medios de prue-
ba tasados que recoge el articulo 299.1 de la Ley de Enjuiciamiento Civil: es
decir, el interrogatorio de las partes y de testigos que confirmen la existencia
y contenido del contrato via Internet; acudir a la prueba documental; realizar
periciales que prueban dicho contrato o acudir al reconocimiento judicial.

Dejando al margen los demas medios de prueba, la forma mas sencilla
de acceder al procedimiento judicial es convirtiendo el «documento electronico»
(p. ej., el correo electronico que recoge la oferta y/o la aceptacion del contrato,
la pantalla de la web de aceptacion, etc.) en un documento privado mediante
su simple impresion por escrito en soporte papel y asi incorporarlo al proceso.
El valor de esta prueba documental privada dependera de la actitud de la otra
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parte: sino la impugna tendra el valor de prueba plena (art. 326.1 LEC); y de
ser impugnada, resultara util proponer una prueba pericial para acreditar su
autenticidad. También se puede recurrir a un notario para que dé fe y levante
acta del contenido de la pagina web o del correo electronico relevante. De este
modo, se logra incorporar al proceso judicial el documento electrénico como
prueba documental publica gracias a la participacion del fedatario.

Il SINTESIS DE LOS ESPECIFICOS REGIMENES JURICICOS EN
ATENCION A LAS PARTES CONTSATANTES

A, Consideraciores comunes sobre la normativa de comercio e ectronico

Deben realizarse algunas observaciones finales respecto a la Directiva
sobre comercio electrénico y la Ley espanola que la traspone a nuestro orde-
namiento con antelacion al analisis de cada uno de los distintos regimenes.

1. Lanormativa sobre comercio electrénico no se aplica a todas las relacio-
nes contractuales que pueden tener lugar desde la red; es decir, no regula
todos los posibles supuestos de contratos via Internet. Asi, por ejem-
plo, no se aplica a los contratos concluidos mediante el intercambio de
mensajes de correo electronico u otros medios de comunicacion indi-
vidual equivalentes, ni tampoco a aquellos contratos en los que sélo la
aceptacion ha sido transmitida por Internet.

2. Al'mismo tiempo, la Directiva regula mds cuestiones que las estrictamente
vinculadas a la contratacion en la red; al ser aplicables algunos de sus
preceptos (p. ej., art. 5: la informacion general del prestador de servi-
cios, asi como al concepto de este ultimo) a aquellas transmisiones de
informacion no remuneradas ajenas al fenémeno contractual.

3. Lanormativa sobre comercio electronico esta principalmente dirigida a
regular determinados aspectos de todos aquellos servicios publicitados
u ofrecidos por prestadores de servicios profesionales a través de lared, y
que resultan libremente accesibles al publico. Las cuestiones esencia-
les a las que le hace referencia son: la informacion precisa en cuanto a
su identificacion; sus comunicaciones comerciales; la contratacion que
puede llevar a cabo por este medio; y las posibles responsabilidades
que se deriven de sus actuaciones o las propias de sus intermediarios.

4. A pesar de que su ambito objetivo de aplicacién es mas amplio, se
aprecia que, en materia de contratacion, fija su atencion sobre todo en
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las relaciones que pueden tener lugar entre el prestador del servicio y
su destinatario desde de una pagina web. En este sentido, es el criterio
de la accesibilidad libre y abierta a los servicios a través de la red la que
marca principalmente el ambito de aplicacion de la Directiva. Esto se
aprecia claramente cuando excusa el requisito de la retribucién de los
servicios para definirlos como tales, con la finalidad de que también
se aplique la Directiva a todas aquellas informaciones o documentos
gratuitos —de contenido no sélo contractual— a los que se puede tener
acceso libremente desde la red.

Entre las razones que han podido mover al legislador a incluir tam-
bién estas actuaciones no remuneradas dentro del dmbito de aplicacion de
la Directiva, con la finalidad de exigir una identificacion segura del
prestador del servicio, podrian senalarse las siguientes: a) el control de
las informaciones publicitarias no solicitadas (reguladas expresamente
dentro de la categoria mas amplia de «comunicaciones comerciales»,
vid. art. 7 Dir. sobre comercio electronico); b) la correcta identifica-
cion de los particulares que desde una pagina web proporcionan gra-
tuitamente informacién en masa o llevan a cabo algun tipo de oferta
contractual; ¢) la vigilancia de aquellas actuaciones que, sin mediar
relacion contractual entre las partes, pudieran ocasionar un perjuicio a
su destinatario (p. ej., la transmision de un virus informatico a su orde-
nador); d) la tutela del correcto respeto de los derechos de contenido
economico derivados de la propiedad intelectual; y, e) la lucha contra
el anonimato en la comision de otro tipo de ilicitos mas graves: los de
caracter penal.

Retomando el argumento inicial, pueden distinguirse tres tipos de re-
gimenes juridicos aplicables a los contratos celebrados en Internet depen-
diendo de las caracteristicas personales de las partes intervinientes en
su conclusion; por esta razon se distinguira entre: «contratacion con
consumidores», «contratacion entre profesionales» y «contratacion
entre particulares». Ademas, se tendra en cuenta dentro de cada uno
de ellos el tipo de instrumento o sistema (pagina web, correo electro-
nico, chat o videoconferencia) que utilicen para la conclusion de un
contrato en la red. Sin embargo, no se hara referencia a la subasta elec-
trénica, pues su régimen juridico ya ha sido basicamente tratado en
otros epigrafes, y ademas los problemas que pudiera ocasionar pueden
solventarse analogicamente acudiendo al régimen de la contratacion
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via Internet mediante correo electronico o directamente desde una web
comercial, dependiendo del caso.

En el analisis que viene a continuacion se va a hacer referencia, en todo
caso, a situaciones de derecho interno; es decir, contratos en los que las partes
pertenecen al mismo pais. En los supuestos en que las partes contratantes tu-
viesen su residencia o domicilio en paises distintos debera acudirse a la norma
especial que rija la especifica contratacion internacional (p. ej., la Convencion
de Viena sobre los contratos de compraventa internacional de mercaderias,
etc.) y, de no existir ésta, a las normas dirigidas a determinar el derecho aplica-
ble y fijar la jurisdiccion competente: por ejemplo, entre los Estados miembros
de la Union Europea el Reglamento (CE) 593/2008 sobre la ley aplicable a las
obligaciones contractuales (Roma 1) y el Reglamento (CE) 44/2001 relativo a la
competencia judicial, el reconocimiento y la ejecucion de resoluciones judicia-
les en materia civil y mercantil. Ademas, tratandose de situaciones de derecho
interno espanol debe recordarse que en nuestro pais ha sido transpuesta la
Directiva 2000/31/CE sobre comercio electrénico, por lo que sera de directa
aplicacion la respectiva norma nacional que la traspone: la Ley 34/2002, y no
la Directiva. Por todo ello, las expresas indicaciones que se practicaran acerca
de distintos preceptos de la Directiva sobre comercio electrénico —o de otras
directivas en que exista norma nacional de transposicién— responden a una
finalidad simplemente comparativa.

B. Contratos con consumideres

Este tipo de contratacion tiene lugar cuando la relacion se encuentra in-
tegrada, por un lado, por un profesional y, por el otro, por un consumidor. Es
importante resaltar que para que el consumidor sea tal en una relacion contrac-
tual privada es condicion sine qua non que frente a él se sittie un profesional; si
no fuese asi, la relacion no seria de consumo, sino una relacion entre simples
particulares. Ha de recordarse que el empleo del término «profesional» o «co-
merciante» estd referido al conjunto de personas fisicas o juridicas (empresas
u organizaciones de otro tipo de naturaleza publica o privada) que acttiian en
el marco de su actividad comercial, industrial, artesanal o profesional (vid. art.
2.2 Dir. 2011/83/UE, art. 4 Real Decreto Legislativo 1/2007). Por «consumi-
dor» se entiende aquel particular —persona fisica o juridica (en Espana) o solo
fisica (en la normativa comunitaria)- que actiia en un ambito ajeno a su activi-
dad econdmica, negocio o profesion (vid. art. 2.1 Dir. 2011/83/UE, art. 2 Dir.
sobre comercio electronico, art. 3 Real Decreto Legislativo 1/2007).
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Respecto a su régimen juridico deben tenerse presentes las normas es-
pecificas dirigidas a la tutela y proteccion de los derechos de los consumido-
res y usuarios que tienen su plasmacion en las Directivas comunitarias des-
tinadas a tal efecto, y en las normas de derecho interno que las trasponen al
ordenamiento espanol. Concretando su participacion a la contratacion en la
red, el consumidor siempre se encontrara protegido por las especificas pres-
cripciones que se exigen al prestador de servicios en la Directiva 2000/31/CE
sobre el comercio electronico y en la Ley espariola 34/2002. En particular,
en materia de informacion general de sus datos personales y de los pre-
cios de sus productos o servicios, respecto a las comunicaciones comerciales
y las especificas reglas respecto a la contratacion electronica. Estas ultimas
siempre seran de obligado cumplimiento para el prestador del servicio, y no
podran ser excluidas mediante el acuerdo de ambas partes si estd presente
un consumidor. La informacion general (arts. 5 de la Dir. 2000/31/CE y 10
de la Ley espaniola 34/2002) y la regulacion en materia de comunicaciones
comerciales (arts. 6-8 de la Directiva 2000/31/CE y 19-22 de la Ley espanola
34/2002) exigidas al prestador de servicios por tales preceptos se aplicaran
siempre, sin importar el medio empleado para llevar a término la comunica-
cion, ya sea desde una pagina web, mediante correo electrénico, por chat o
videoconferencia.

En cuanto a la regulacion especifica respecto a los contratos por via
electronica, en particular los articulos 10 (Informacion exigida) y 11 (Reali-
zacion de un pedido) de la Directiva 2000/31/CE y sus equivalentes 27-28 de
la Ley espaniola 34/2002, ha de indicarse que esta pensada sobre todo para
la conclusion de contratos desde una pagina web, salvo algunas alusiones
concretas al uso de correo electronico. De esta forma, cuando el contrato se
perfecciona desde la web del profesional tendran plena aplicacion los citados
articulos. Cuando éste se alcance mediante el empleo de correo electronico
u otra comunicacion individual equivalente (que podria ser el chat o la vi-
deoconferencia) no se aplicaran aquellos preceptos cuyo supuesto de hecho
es, precisamente, el funcionamiento desde la pagina web. Asi sucedera con la
no aplicacion de los articulos 10.1y 10.2, y el primer guién del articulo 11.1
y el articulo 11.2 de la Directiva 2000/31/CE (cfr. arts. 10.4 y 11.3).

Sin embargo, se va a exigir al profesional que pretenda concluir un
contrato por correo electrénico, chat o videoconferencia que, con antelacion
a su nacimiento, facilite al consumidor las condiciones generales de dicho
contrato de modo que pueda almacenarlas y reproducirlas (arts. 10.3 de la
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Directiva 2000/31/CE y 27.4 de la Ley espanola 34/2002). Asimismo, a tenor
del articulo 11.1, segundo guion, de la Directiva 2000/31/CE (art. 28.2 de la
Ley espariola 34/2002) se considerara que se ha recibido el pedido cuando la
parte a la que se dirige pueda tener acceso al mismo. Llama la atencion el he-
cho de que la Directiva no exija al prestador que acuse recibo del pedido sin
demora y por via electronica a su destinatario (cfr. arts. 11.3 de la Directiva
2000/31/CEy 28.3.b de la Ley espariola 34/2002); pues si bien puede enten-
derse respecto al uso de correo electrénico, presentaria mas problemas cuan-
do la contratacion se pueda perfeccionar mediante chat o videoconferencia.

Por otro lado, recordar que toda la normativa protectora en materia de
contratacion a distancia seguird siendo plenamente aplicable al consumidor
(arts. 1.3 de la Directiva 2000/31/CE y 1.2 de la Ley espariola 34/2002). En
este sentido, la tutela de los derechos de los consumidores sera prioritaria
sobre la aplicacion de las normas especiales destinadas a regular el comer-
cio electrénico; aunque en principio, no tiene por qué existir contradiccion
alguna. Por todo ello, han de resaltarse especialmente los articulados de la
Directiva 2011/83/UE sobre los derechos de los consumidores (que sustituye
y deroga a la Dir. 97/7/CE a partir del 13 de junio de 2014), y, en Espana, el
Real Decreto Legislativo 1/2007. Destacan, por su importancia, los articulos
9 y siguientes de la Directiva 2011/83/UE sobre los derechos de los consumi-
dores, pues conceden al consumidor un «derecho de desistimiento» del con-
trato concluido a distancia durante un plazo de 14 dias —plazo que en la Dir.
97/7/CE era de 7 dias habiles, y asi lo era también en la norma espanola que
la transponia—, a contar desde aquél en que se reciba el producto (adquirien-
do posesion material del bien) o desde el dia de la perfeccion del contrato,
cuando su objeto consista en la prestacion de algun servicio, y, ademas, se le
reconoce al consumidor un «derecho de resolucién» durante un plazo mas
amplio (12 meses) cuando no ha sido informado de modo fehaciente acerca
de su derecho de desistimiento.

Por ultimo, cuando la contratacion tenga lugar en Internet con consu-
midores, también sera de aplicacion la normativa general sobre condiciones
generales de la contratacion, y la especifica relativa a la nulidad de las clausu-
las abusivas dirigidas al consumidor, cuando tales clausulas estén presentes
(en Espana, vid. Ley de condiciones generales de la contratacion y Real De-
creto Legislativo 1/2007). Asimismo, si en el proceso contractual que media
entre el profesional y el consumidor se emplea firma electronica —que puede
ser del tipo simple y consistir unicamente en el empleo de un username/
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password por el consumidor, previamente asignado por el programa informa-
tico de la web comercial— sera plenamente aplicable la normativa al uso (Ley
espanola 59/2003 de firma electronica y Directiva 1999/93/CE por la que se
establece un marco comunitario para la firma electronica).

C.  Contratacion entre profesionaies

Al fenomeno contractual que tenga lugar entre profesionales le sera
de aplicacion la Directiva sobre comercio electronico a través de las normas
nacionales que la trasponen, con una serie de peculiaridades.

1. La normativa scre comercio electrénico aplicable al contratc concluicio
entre profesionales via web

Si la contratacion es practicada por los profesionales desde la pagina
web de uno de ellos, seran de integra aplicacion el régimen de informacion
general (arts. 5 de la Directiva 2000/31/CE y 10 de la Ley espariola 34/2002)
y el especifico de las comunicaciones comerciales (arts. 6-8 de la Directiva
2000/31/CE y 19-22 de la Ley espariola 34/2002). Esta conclusion resulta
logica pues, en estos casos, uno de los profesionales ofrece un determinado
servicio a través de la red mediante una pagina web de libre acceso a todos los
hipotéticos interesados (sean consumidores o no), por lo que debera cumplir
ya desde ese mismo momento con los requisitos de informacion general re-
cogidos en el articulo 5 de la Directiva sobre comercio electronico. Respecto
a las comunicaciones comerciales, el prestador-profesional ha de respetar las
exigencias de la Directiva por la sencilla razén de que no sabe quién pueda
ser su hipotético destinatario: un consumidor, un profesional, o ambos.

En cuanto a los articulos 10 (Informacion exigida) y 11 (Realizacion de
un pedido) de la Directiva 2000/31/CE, que se refieren propiamente a los
contratos por via electronica, ha de seralarse la existencia de una serie de
alusiones expresas dirigidas a la contratacién cuando tiene lugar entre profe-
sionales: en particular, los articulos 10.1, 10.2, 11.1 y 11.2. El conjunto de
preceptos senalados hace que el régimen especifico en materia de contratos
electronicos que recoge la Directiva no les sea aplicable cuando ambas partes
asi lo acuerden, con la excepcion del articulo 10.3 que sera de obligado cum-
plimiento. Este ultimo precepto exige que «las condiciones generales de los
contratos facilitadas al destinatario deben estar disponibles de tal manera que
éste pueda almacenarlas y reproducirlas». En dehnitiva, con la excepcion
de este articulo 10.3 que es una norma de derecho imperativo, el resto de
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reglas recogidas en los articulos 10 y 11 son normas de derecho dispositivo
de las partes. No obstante, cuando nada hayan acordado, seran también de
aplicacion integraa los profesionales. La norma espanola de transposicion de
la citada Directiva coincide con esta conclusion (vid. arts. 27.2.ay 283.a,
en relacion a la obligacion general que recoge el art. 27.4 dela Ley esparola
34/2002).

’ La normativa sobre comercio electronico aplicable al contrato concluicio
entre profesionales por correo electronice, chat o videoconferencia

Cuando la contratacion entre profesionales sea individualizada, e in-
cluso negociada, mediante el empleo de correo electronico —simple o acom-
paniado de firma electronica—, chat o videoconferencia, se plantea la duda
de si deben exigirse los requisitos establecidos en el articulo 5 de la Directiva
o tal vez puedan, de mutuo acuerdo, reducirlos. Entiendo que, cuando el
empleo del correo electronico sea independiente de la contratacion realizada
desde una pagina web, no sera necesario cumplir con tales requisitos. En
cambio, si lo seran cuando la correspondencia electronica entre las partes de-
rive directamente de la relacion previamente iniciada desde una pagina web.

El régimen que recoge la Directiva y la norma espanola de transposi-
cion respecto a las comunicaciones comerciales seguird siendo plenamente
aplicable cuando sean transmitidas por correo electrénico, ya que, en la ma-
yor parte de los casos, no se sabe si su destinatario sera otro profesional o
un consumidor. En cuanto a la materia especificamente contractual regulada
por la Directiva indicar que, cuando se emplea correo electronico u otra
comunicacion individual equivalente (videoconferencia o chat), su régimen
queda reducido a la aplicacion de los articulos 10.3 (vid. arts. 27.4 de la Ley
espanola 34/2002) —en materia cle condiciones generales de la contratacion—
y 11.1, segundo guion, que dispone simplemente que se considera que el
destinatario ha recibido su pedido cuando tenga posibilidad de acceder a él
(de forma semejante, vid. art. 28.2 de la Ley espanola 34/2002). Ambos de
obligado cumplimiento también en la contratacion entre profesionales.

3. Otras normas de apiicacion a la centratacion via Intermet entre
profesionales

En conclusion, el marco que regula las relaciones contractuales por
Internet entre los profesionales esta configurado, ademas de por lo indicado
respecto a la Directiva sobre comercio electrénico y la norma espanola que
la transpone, por:
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a)

c)

d)

e)

En Espana se aplica la regulacion de la Ley de Ordenacion del Co-
mercio Minorista en materia de «ventas a distancia» -no la relativa
a prestacion de servicios— también a la contratacion que se efectiia
desde Internet entre profesionales. Esta conclusion es especialmente
interesante por lo que se refiere a la existencia de un «derecho de desis-
timiento» a favor del comprador durante 7 dias, o de «resolucion» du-
rante 3 meses de no ser correctamente informado sobre la existencia de
este derecho de desistimiento. Ahora bien, la diferencia de su régimen
frente al del consumidor se localiza en dos elementos fundamentales:
el primero consiste en que, como ya se ha indicado, sélo se aplica a las
ventas a distancia y no a los contratos de prestacion de servicios; la se-
gunda diferencia es que tales derechos son en estos casos renunciables,
lo que en la practica es comun mediante la inclusion en el contrato de
una clausula genérica destinada a tal fin.

E] régimen general sobre condiciones generales de la contratacion
(LCGQ), pero no el referido a clausulas abusivas por ser exclusivo de
los consumidores.

La normativa vigente sobre firma electronica cuando ésta se emplee du-
rante cualquier etapa del fenémeno contractual (Ley espafiola 59/2003
y Directiva 1999/93/CE sobre firma electronica).

Las normas de Derecho mercantil en materia contractual, cuando esta-
blezcan alguna especialidad frente al civil.

Las normas generales en materia de obligaciones y contratos de Dere-
cho civil, en cuanto derecho supletorio altimo.

4. ¢Es aplicable el articulo 5.4 LCGC y el Real Decreto1906/1998 que lo
desarrolla a la contratacion B2B?

Antes de concluir este epigrafe, es necesario hacer referencia a la hipo-

tética aplicacion a la contratacion entre profesionales del articulo 5.4 —ante-
rior art. 5.3— de la Ley espatiola de condiciones generales de la contratacion,
y por ello también del Real Decreto espariol 1906/1999 que lo desarrolla. Al
margen de que no se admita una interpretacién amplia del ambito subjeti-
vo de aplicacion de este articulo, gracias a la cual se aplicaria este precepto
también a la contratacion entre profesionales con condiciones generales y no
solo a la que tiene lugar con el consumidor, en la practica este problema se
atenua completamente por un triple motivo.
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. En primer lugar, porque cuando se contrata sobre la base de condicio-
nes generales de contratacion a través de Internet implica que la parte
que las impone es un profesional. Por esta razon, este tipo de contra-
tacion a través de Internet se va a mover desde las paginas webs. Esto
hace que, cuando el prestador de servicios profesional fija su oferta
en la pagina web, no distingue dos regimenes diferenciados: uno para
consumidores, y otro para no consumidores u otros profesionales. Por
lo que si esta obligado a incluir tales condiciones en la hoja de pedido
y transmitirselas por correo electronico frente uno, también lo hara —
aunque no esté obligado a ello—frente al otro.

. La segunda razon se asienta en los beneficios que proporcionan las
condiciones generales de contratacion a la parte que las impone. Como
se ha indicado, es habitual que a través de ellas el que objetivamente
debiera considerarse oferente (al proporcionar todos los datos del pro-
ducto y su precio de venta y demas circunstancias del futuro contrato)
excluya expresamente su voluntad contractual, y le pase la pelota de la
autoria de la oferta al usuario de la pagina web que confecciona la hoja
de pedido, con lo que ello conlleva. Estos mismos beneficios quisiera
tenerlos frente a cualquier contratante, sin importarle que fuese con-
sumidor o no, por lo que cumplira también con el tramite del envio.

. Finalmente, cuando se trata con empresas o profesionales de peso en el
mercado, lo normal es que no realicen pequenos pedidos, sino de una
cuantia economica y de volumen considerables. Ante esta situacion,
las webs suelen disponer a menudo dentro del proceso de compra de
una opcioén dirigida precisamente a negociar el precio de tales opera-
ciones. En estos casos, las condiciones generales son algo de lo que el
proveedor puede prescindir voluntaria y alegremente.

Por ultimo, respecto a la aplicacion también a la contratacion entre
profesionales de este articulo 5.4 —antes 5.3— de la Ley espariola de condicio-
nes generales de la contratacion, y del Real Decreto espariol 1906/1999 que
lo desarrolla, ha de recordarse el régimen que recoge la Directiva 2000/31/
CE sobre comercio electronico, en cuanto a las condiciones generales de con-
tratacion, al que antes ya se hizo referencia. El articulo 10.3 de la Directiva
senala que «las condiciones generales de los contratos facilitadas al destina-
tario deben estar disponibles de tal manera que éste pueda almacenarlas y
reproducirlas». El citado precepto es de aplicacion imperativa también para
los contratos electronicos que tengan lugar entre profesionales (en cuanto
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que no les permite excluirlo por mutuo acuerdo), sinimportar el hecho de se
hayan concluido desde la pagina web de uno de ellos o mediante correo elec-
trénico u otra comunicacién individual equivalente (chat o videoconferen-
cia). Por esta ultima razon, la prevision que recoge el articulo 5.4 de la LCGC
ha de ser interpretada de forma amplia y aplicarse también a la contratacion
con profesionales, o, de lo contrario, deberia ser reformado por contradecir
directamente a la Directiva 2000/31/CE sobre comercio electrénico.

D.  Contratos entre particulares

Este epigrafe se refiere a los contratos concluidos por via Internet en
los que ambas partes son simples particulares; es decir, ni ambos son profe-
sionales, ni uno es profesional y el otro consumidor. Este tipo de relaciones
tienen lugar cuando un sujeto contrata un objeto o servicio determinado,
en el marco ajeno de actividad comercial o profesional, a otro sujeto que, al
carecer de la condicion de profesional, posee su misma calificacion. Esta si-
tuacion seria, por ejemplo, la especificamente recogida desde sus origenes en
el Codigo Civil espariol de 1889, y en ella se presupone el equilibrio exacto
entre las partes. Por esta razon, habria que localizar el régimen juridico del
contrato en las normas del Derecho civil general.

La normativa comunitaria y espanola sobre comercio electronico esta
pensada sobre todo para aquella contratacion dirigida desde la red al publico
en general, y en la que toma parte al menos un profesional; no obstante, sera
de aplicacion a algunos aspectos indirectos de la contratacion entre parti-
culares. Como en su momento se analizo, la citada Directiva no se limita a
regular las estrictas relaciones contractuales, sino también un conjunto de
actuaciones previas y gratuitas que tienen lugar en la red. Entre ellas se ha in-
cluido el caso de la participacion de un particular en la red que —mediante el
empleo de su propia pagina web— suministra informaciones varias e incluso
realiza auténticas ofertas contractuales (p. ej., de compraventa, de permuta,
etc.). A esta actuacion del particular le serian aplicables las exigencias de
informacion general del prestador de servicios y del precio (arts. 5 de la Di-
rectiva 2000/31/CE y 10 de la Ley espariola 34/2002).

Asimismo, se indico que, sibien suweb le permite ponerse en contacto
con otro particular, la conclusion del contrato —en el caso de que practique
ofertas desde ella— es realizada por otras vias, entre las que figura el uso de
correo electrénico. La contratacion en la red que llevan a cabo dos parti-
culares mediante correo electronico no esta regulada por la Directiva sobre
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comercio electrénico (vid. su Considerando 18). De este modo, el particular
solamente debe proporcionar al publico la informacion general recogida en
el articulo 5 de la Directiva (art. 10 de la Ley espanola 34/2002) y que le
sea aplicable; en concreto, se limitaria a exigirle que figure de forma clara,
permanente y directa en la web su nombre, direccion geografica y sefias que
permitan ponerse en contacto de forma rapida con él, entre estas tultimas
su direccion de correo electronico; y, ademas, que el precio del producto o
servicio ofertado figure de forma clara y sin ambigtiedades, con expresa indi-
cacion a si incluye los impuestos y, en su caso, los gastos de envio.

Las normas especificas de la Directiva relativas a comunicaciones co-
merciales y contratos por via electrénica no le son de aplicacion. En el caso
de las comunicaciones comerciales, por exigir que su responsable sea un
profesional (cfr. art. 2. f); y, en cuanto a las normas sobre contratos, porque
la unica posibilidad que tiene un particular de contratar con otro es de forma
individualizada y no masiva, y porque la contratacion llevada a cabo entre
particulares por medios individuales (correo electronico, chat, videoconfe-
rencia) queda expresamente excluida del ambito de la Directiva (cfr. Conside-
rando 18). Lo propio habria que decir de la norma espariola que transpone la
Directiva sobre comercio electronico. Por esta razon, y con la excepcion de
la informacion general exigida por el articulo 5 de la Directiva (art. 10 de la
Ley espaniola 34/2002), cuando el particular emplee su propia pagina web,
habra de acudirse para conformar su régimen juridico a las normas generales
sobre obligaciones y contratos del Codigo Civil. Una tltima cuestion pudiera
plantearse cuando el sujeto que decide contratar con el particular, tras ver su
oferta en su pagina web, fuese un profesional. En este caso, la relacion deja
de ser entre particulares y se transformaria en una relacién de consumo, por
lo que el particular —ahora consumidor— podria hacer valer en su beneficio
todos los derechos que le conceden las normas de tutela y proteccion de los
consumidores. Asi, si finalmente perfeccionan el contrato por correo electro-
nico, le sera de aplicacion la regulacion especifica en materia de derecho de
desistimiento del contrato (arts. 9 y ss. Dir. 2011/83 y sus equivalentes del
Real Decreto Legislativo espariol 1/2007).

Finalmente recordar que, cuando se emplee la firma electronica en la
contratacion entre particulares, debera aplicarse su normativa especifica (Ley
espariola 59/2003 de firma electronica y Directiva 1999/93/CE por la que se
establece un marco comunitario para la firma electronica).
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CAPITULC SEPTIMO

El derecho vy las nuevas tecnologias:
codigos deontoldgicos y autoregulacion

La tarea de adquisicion del conocimiento se desarrolla fundamental-
mente mediante un proceso de informacién y documentacion, mas atin en
una época como la actual, en la que la informacion se ha convertido en una
seria de identidad de las modernas sociedades. En este sentido se habla de
«Sociedad de la Informacion» para hacer referencia al modelo de sociedad tec-
nolégicamente avanzada, caracterizada por un enorme y continuado desa-
rrollo de las nuevas tecnologias, principalmente de la Informatica.

Este nuevo tipo de sociedades plantea en el ambito juridico multiples
problemas, de diversa indole, que requieren respuestas que no pueden ni
deben basarse en los tradicionales y, en muchos casos obsoletos, marcos te6-
ricos y conceptuales hasta ahora vigentes. Por ello, desde finales de la década
de los ochenta del siglo XX, han surgido y se han desarrollado algunas disci-
plinas que pretenden ofrecer nuevos referentes tedricos y metodologicos que
permitan analizar y solventar los problemas surgidos por la interaccion del
Derecho y las Nuevas Tecnologias.

. INFORMATICA Y DERECHQ: EL DERECHO INFORMATICO Y LA
INFORMATICA JURIDICA

Aunque son muchos y diversos los ambitos desde los que se han ana-
lizado las repercusiones que las nuevas tecnologias tienen en las actuales
sociedades (pensemos en los estudios realizados por socidlogos, politdlogos,
economistas o historiadores, en los que se analizan los efectos que la irrup-
cion de las nuevas tecnologias han provocado en el ambito social, politico,
econdmico, etc.'), en este epigrafe nuestro analisis se limitara tinicamente a

1 Autores como Manuel Castells (la Era de la informacion ,2005, La Sociedad Red, 2006),
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senalar algunos de los estudios desarrollados dentro del campo juridico, con-
cretamente los que se sitian bajo las rubricas nformadtica Juridica y Derecho
Informatico.

A. La Informéatica Juridica

La aplicacion de las nuevas tecnologias de la informacién al mundo del
Derecho ha provocado la aparicion de una nueva disciplina, denominada Infor-
matica Juridica, que en los tiltimos afos se ha ido diversificando para dar respues-
ta a las necesidades que surgen en las diferentes fases de creacion, interpretacion
y aplicacion del Derecho. De ahi que, a su vez se distinga entre: Informadtica ju-
ridica documental, Informdtica juridica decisional e Informadtica juridica de gestion.

1. Informatica Juridica documental

Debemos comenzar haciendo unas precisiones terminologicas a fin de
utilizar de manera mas adecuada y precisa los términos Documentacion e In-
formacion.

En este sentido, por Documentacion se entiende tanto el conjunto de
datos existentes sobre una determinada materia como los procesos que han
de realizarse para una eficaz y correcta organizacion de los mismos. Se tra-
ta, por tanto, de una actividad que tiene fundamentalmente una naturaleza
cuantitativa.

En cambio, hablamos de Informacion para referirnos a la documenta-
cion que ya ha sido estructurada e integrada con arreglo a unos determina-
dos finesy, por tanto, se trata de un recurso dindmico y expansivo que puede
compartirse, incluso simultaneamente, entre los sujetos.

El Derecho no es solo una técnica para regular las conductas sociales
de los sujetos sino que ademas configura los diferentes poderes, 6rganos e
instituciones del Estado, estableciendo las funciones y competencias que a
cada uno de ellos les corresponden, asi como los procedimientos que han
de seguir en sus actuaciones. Esto explica que en las modernas y comple-
jas sociedades actuales se haya producido una hiperinflacion normativa, una
situacion de incesante flujo de disposiciones, decisiones y analisis juridicos
que dificulta el conocimiento del Derecho vigente, poniendo en riesgo prin-

Grovanni Sartori (Heme Videns), Yochai Benkler (The Wealth of Networks, 2006), Chris Ander-
son (The Long Tay, 20071), Pierre Lévy (Inteligencia colectiva, 2004) etc
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cipios juridicos basicos. Es decir, si el Derecho positivo resulta inabarcable
para los propios especialistas juridicos se puede poner en riesgo la propia
trasparencia del sistema normativo (presupuesto del principio de certeza del
Derecho), y por ende la seguridad juridica.

En este escenario resulta imprescindible recurrir a las tecnologias in-
formaticas y a los sistemas automatizados de documentacion para facilitar
a los ciudadanos, y especialmente a los operadores juridicos, el acceso a
sistemas adecuados y eficientes de documentacion juridica informatizada, lo
que, sin duda, contribuira a mejorar el funcionamiento del sistema juridico.

Asi, la Informatica juridica documental se ocupa fundamentalmente del
tratamiento automatizado de los sistemas de documentacion juridica (legis-
lativa, jurisprudencial y doctrinal) mediante la creacion de diferentes recur-
sos que, dependiendo de los avances y trasformaciones experimentadas en el
campo del hardware y software informatico, permiten a los sujetos acceder
de forma rapida y eficaz a la informacién. En este sentido, los procesos de
documentacion informatizada suponen un cambio en las técnicas operativas
de la investigacion juridica, llegando en ocasiones a modificar las actuaciones
de los operadores juridicos.

Pensemos que al facilitar que el juez o el fiscal pueda acceder y consultar la

informaci6n juridica desde la Sala de Vistas, se podrian estar condicionando el

andlsis e interpretacion del asunto objeto de litigio.

Dos son, por tanto, los objetivos que se persiguen con el tratamiento
automatizado de la documentacion juridica: facilitar un mayor y mejor co-
nocimiento del Derecho y agilizar el trabajo de los operadores juridicos. Para
lograr este objetivo sera necesario superar las dificultades generadas por la
peculiar naturaleza del Derecho, entre las que se pueden senalar:

a)  Las dificultades o problemas derivados de la correcta elaboracion del
software idoneo para el tratamiento de la informacion juridica

b)  Las dificultades operativas relativas a la adecuada eleccion del proce-
dimiento de acceso a la informacién (en los ultimos afios se han ido
modernizando métodos tradicionales como los indices de referencia,
los sistemas full-text, etc.)

¢) Lo que podriamos denominar dificultades de cardcter logico—semantico
que surgen como consecuencia de la peculiar naturaleza del lenguaje
juridico. Pensemos que se trata de un lenguaje «especializado» en el
que confluyen términos linguisticos del lenguaje natural, que en oca-
siones tienen un significado diferente, junto con términos estrictamen-
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te técnico—juridicos cuya significacion puede variar segun el ambito
juridico en el que se utilicen (por ejemplo el término accién tiene un
significado distinto en el Derecho Procesal y en el Derecho Mercantil).
Se trataria de lograr una «normalizacion» del lenguaje juridico, evitan-
do ambiguedades, indeterminaciones o polisemias para establecer asi
un lenguaje univoco, preciso y coherente que permita su conversion y
procesamiento informatico

Si bien los sistemas de informatizacion de la documentacion juridica re-
presentan un sector dentro de los sistemas generales de archivo y documenta-
cion, conviene resaltar que, por la peculiar naturaleza que el Derecho presenta,
resulta necesario que su elaboracion y desarrollo se someta a unas exigencias
especiales, tanto en su fase de creacion o fase Input (garantia de calidad de los
datos para proteger la veracidad y objetividad de la informacion; garantia de
seguridad de los datos a fin de evitar en lo posible su destruccion o manipu-
lacion) como en el momento de puesta en marcha del sistema (fase Output)
que debe velar por su adecuacion a los fines para los que fue creado, evitando
utilizaciones abusivas o no justificadas. Aunque en los sistemas informatizados
de documentacion juridica creados a partir de fuentes accesibles al publico
(BOE, repertorios doctrinales o jurisprudenciales, etc.) es inusual que se plan-
teen problemas de uso abusivo o inadecuado? no ocurre lo mismo cuando se
trata de sistemas que incorporan datos de caracter personal, cuya indebida uti-
lizacion puede tener consecuencias sociales, politicas, econdmicas o juridicas.
Precisamente estas repercusiones juridicas son el objeto de estudio del Derecho
Informdtico, del que mas adelante nos ocuparemos.

2. Informatica Juridica decisional

A diferencia de la Informatica juridica documental, que como hemos
visto se ocupa de la automatizacion de las fuentes de conocimiento juridico,
la Informatica juridica Decisional abarca el tratamiento automatizado de las
denominadas fuentes de produccion juridica, mediante la informatizacion de
aquellos procedimientos que pudieran reproducir —o incluso sustituir— algu-

2 Por ello, como analizaremos en posteriores capitulos, la legislacion espafiola en materia
de Proteccion de Datos excluye expresamente de su ambito de aplicacion «los ficheros cuya
consudta pueda ser realizada, por cualquier persona, no impedida por una norma limitativa o sin
mcls exigencia, en su caso, que el abono de una contraprestacions (art.3,j LO 15/1999 de 13
de diciembre de Proteccien de datos de caracter personal; art. 7 RD 1720/2007 de 21 de
diciembre de desarrollo de la Ley Organica)
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nas de las actividades desarrolladas por el operador juridico, todo ello con
el fin de ofrecer soluciones a los problemas o conflictos juridicos suscitados.

Se trata de crear sistemas expertos que incorporen los factores logico—for-
males habitualmente implicados en la toma de decisiones juridicas, incluyendo
el propio conocimiento del sujeto especialista en la materia de que se trate. Es
evidente que estos procedimientos no son susceptibles de aplicacion en todos
los sectores de la decision juridica, por lo que quedarian excluidos aquellos
ambitos en los que, debido a su complejidad, la toma de decisiones requiere
el analisis valorativo y pormenorizado de multiples hechos, circunstancias o
factores (por ejemplo, los procesos penales). Sin embargo, en los tltimos anos
se han elaborado «prototipos de sistemas expertos» en aquellas materias en
las que los criterios decisionales tienen fundamentalmente un caracter cuanti-
tativo (pensemos en sistemas expertos para la aplicacion de las liquidaciones
tributarias, el calculo de indemnizaciones en caso de accidente, despido, etc.)

Indudablemente, como antes sefialabamos, estos procedimientos auto-
matizados para la adopcion de decisiones juridicas son de gran utilidad, ya
que permiten procesar de forma rapida y fiable la informacion, estableciendo
las correspondientes consecuencias logicas, pero no pueden llegar a sustituir
completamente al operador juridico (juez, abogado), que ha de tomar una
decision basada en el analisis y la comprension de las multiples circunstan-
clas que concurren en las actuaciones de los sujetos.

3. Informatica Juridica de Gestion

La Informatica juridica de Gestion se ocupa fundamentalmente del tra-
tamiento automatizado cle los procesos de organizacion de infraestructuras y
de todos aquellos medios que permiten realizar las tareas de administracion
y gestion que habitualmente se desarrollan en el mundo juridico.

Este es uno de los sectores donde se ha producido un mayor desarro-
llo, puesto que, en los tultimos anos se ha acometido, con mayor o menor
éxito, la automatizacion de los Juzgados, Registros, Despachos de Abogados
y Procuradores, Asesorias y Consultoras Juridicas, Comisarias, etc., mediante
la incorporacion de soportes informaticos y telematicos, principalmente a
través del desarrollo de un software especifico. Con ello es posible simplificar
y estandarizar todas aquellas actuaciones regidas por pautas constantes y re-
gladas, entre otras las tareas de reparto de asuntos entre Juzgados, el traslado
de comunicaciones a las partes, la interposicién de demandas, el control de
los plazos procesales o la organizacion y gestion de los registros.
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Una correcta gestion informatizada en los diferentes sectores del mun-
do juridico permite obtener resultados de forma mas rapida y con menores
costes, pero sobre todo contribuye a que las actuaciones sean mas trasparen-
tes, uniformes e imparciales, rasgos que son de especial importancia en el
ambito juridico puesto que no debemos olvidar que uno de los principales
fines del Derecho es el establecimiento de las condiciones que permitan al-
canzar la tan deseable y necesaria seguridad juridica.

B. El Dereche Informético

Como demuestra la experiencia, el imparable avance de las nuevas
tecnologias en las ultimas décadas ha traido consigo la irrupcion de deter-
minados riesgos en relacion con los derechos individuales y las actividades
de los poderes y organos de la Administracion, por lo que se hizo necesario
crear una pluralidad de normas, de distinto rango y naturaleza, que han ido
conformando lo que actualmente se conoce como Derecho Informatico.

En la mayoria de las ocasiones estas nuevas normativas pretenden es-
tablecer procedimientos y salvaguardas para impedir la vulneracion de de-
rechos subjetivos, de forma que los sujetos puedan ver protegida su perso-
nalidad ante una posible utilizacién abusiva o indebida de los modernos
meétodos tecnologicos.

En definitiva, por Derecho Informatico entendemos aquella disciplina
que engloba el conjunto de disposiciones juridicas para la regulacion de las
nuevas tecnologias de la informacion y comunicacion (TICs). Por tanto, las
diferentes cuestiones ya analizadas en capitulos anteriores junto a aquellas a
las que se hara referencia en los siguientes, conforman el contenido de este
ambito del Derecho.

Il LA PROTECCION DE LOS DERECHOS FRENTE A LA INFORMATICA.
LA LIBERTAD INFORMATICA Y EL HABEAS DATA

A. La Libertad nfcrmatica

Como acabamos de senalar, el imparable y vertiginoso desarrollo de las
TICs resulta beneficioso para las sociedades y sus ciudadanos siempre que
se fijen las correspondientes cautelas, procedimientos y regulaciones para
evitar la vulneracion de los derechos de las personas y asegurar el correcto
funcionamiento de las instituciones sociales. Cabe recordar que en el am-
bito literario y cinematografico se han descrito sociedades sometidas a un
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cuasiabsoluto control del poder —el Gran Hermano orwelliano- que vigila y
registra todos sus actos.

Desde antiguo, el hombre ha pretendido preservar su intimidad e im-
pedir que otros sujetos pudieran conocer ciertas informaciones o cuestiones
de caracter privado, lograndolo con mas o menos éxito. Con la consolida-
cién de las modernas sociedades tecnolégicamente avanzadas en las que es
posible recabar informaciones parciales y dispersas y, mediante tratamientos
automatizados y telematicos, organizarlas, trasmitirlas, o incluso, manipular-
las, el anhelo de salvaguardar la vida privada de injerencias por parte tanto
del poder publico como de sujetos privados puede convertirse en un deseo
imposible de alcanzar.

Para evitarlo, en los ultimos afos la mayoria de los ordenamientos juri-
dicos han consagrado el denominado «derecho a la libertad informatica», como
un nuevo derecho que permite a los sujetos substraer del conocimiento ajeno
determinadas esferas de su vida, impidiendo asi el tratamiento indiscrimina-
do y sin control de determinadas informaciones y datos personales.

Es tal la importancia atribuida a esta cuestion que en algunos paises,
entre ellos Espana, se ha llegado a recoger este derecho en la norma de ma-
yor rango del ordenamiento juridico, en la Constitucién. Asi, el art. 18, de
la Constitucion espanola de 1978 al establecer «la ley limitara el uso de la
informatica para garantizar el honor; la intimidad personal y familiar de los ciu-
dadanos y el pleno ejercicio de sus derechos», lo ha configurado como un dere-
cho fundamental de los ciudadanos, que habran de ser amparados cuando
terceros no autorizados lleven a cabo una utilizaciéon abusiva de informacio-
nes personales susceptibles de tratamiento automatizado, o la elaboracion de
perfiles personales, sociales o profesionales que pongan en riesgo su privaci-
dad o atenten contra su intimidad.

Este derecho a la libertad informdtica, también llamado derecho a la auto-
determinacion informativa (denominacion que surge a partir de una sentencia
del Tribunal Constitucional aleman que en 1983 reconocié por primera vez
este derecho) supone aceptar que los sujetos gozan de una esfera de autono-
mia que les permite determinar los sujetos, la materia y el momento en que
pueden ser conocidas aquellas informaciones que les afectan.

Asi, y sin perjuicio del desarrollo que sobre esta cuestion se abordara
en el siguiente capitulo, podemos serialar que la libertad informdtica otorga al
sujeto, entre otros, los siguientes derechos:
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. Conocer y controlar la informacion contenida en ficheros, archivos y
datos que afecten a su persona.

. Saber quién ostenta la titularidad de dichos ficheros y cual es la finali-
dad perseguida con su creacion.

. Corregir las informaciones o datos inexactos y cancelar los que hayan
sido indebidamente recabados.

. Oponerse a la utilizacion de sus datos para fines publicitarios y comer-
ciales, etc.

Estas y otras facultades que forman parte del contenido del derecho a
la libertad informadtica se han ido desarrollando normativamente mediante las
regulaciones que, en cumplimiento del mandato constitucional del art.18.4,
han surgido en las ultimas décadas, tanto a nivel nacional como autonémico,
sin olvidar las establecidas en el ambito de la Unién Europea con la pretension
de unificar y armonizar las legislaciones nacionales de los Estados miembros.

La aplicacion de estas normas también afecta a las actuaciones y acti-
vidades de los érganos de las Administraciones publicas, que vienen obliga-
das a adecuar sus procedimientos y resoluciones al nuevo régimen juridico.
Asi, laincorporacion de los medios electrénicos e informaticos a la actividad
diaria de la Administracion ha supuesto mejoras en el plano de la gestion, al
lograr una mayor eficacia en la reduccién de tramites y procedimientos, pero
puede provocar situaciones no deseables. Dado que la Administracion Publi-
ca tiene constitucionalmente atribuida la mision de «satisfacer los intereses ge-
nerales» y para ello necesita conocer, elaborar y comunicar informacion (que,
ademas puede ser tratada, archivada y gestionada), sera necesario controlar
normativamente el uso que la Administracion haga de ella, para proteger el
mencionado derecho a la libertad informatica.

Por otra parte también ha sido necesario regular las condiciones juri-
dicas de implantacion de las nuevas tecnologias en el ambito de las admi-
nistraciones publicas (lo que se conoce como Administracion Electronica) y
los efectos juridicos que producen los actos y comunicaciones electronicas.
En este sentido la Ley 30/1992 de 26 de noviembre del Régimen Juridico de
la Administracion y del Procedimiento Administrativo Comun declara con
cardcter general en su articulo 45:

. la licitud del empleo de cualquier medio electrénico, informatico o
telematico en las relaciones entre la Administracion y los particulares,
salvo que su utilizacion esté limitada legal o constitucionalmente (pen-
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semos, por ejemplo, en las restricciones legales que impiden grabar
las comunicaciones entre abogado y cliente a fin de salvaguardar el
derecho de defensa juridica).

. la obligacion de difundir publicamente las caracteristicas de los pro-
gramas y aplicaciones electronicas, informaticas y telematicas que va-
yan a ser utilizados por las Administraciones Publicas en el ejercicio de
sus competencias.

En relacion con la tramitacion y emision de documentos a través de
procedimientos electronicos, también se fijan una serie de garantias especi-
ficas, entre las que destaca el deber de preservar la autenticidad, integridad
y conservacion de los documentos emitidos por medios electrénicos, para
garantizar su validez y eficacia.

Con el establecimiento de estas disposiciones se da cumplimiento al
principio de transparencia que ha de regir las actuaciones de la Administra-
cion, asi como al principio de Intangibilidad de las Garantias del administrado
y de los procedimientos que le afecten, que implica que la utilizacién por la
Administracién de técnicas y medios electronicos, informaticos y telematicos
siempre ha de respetar el pleno ejercicio de los derechos de los ciudadanos,
y no suponer restricciones o discriminacionesen el acceso de los ciudadanos
a la prestacion de los servicios publicos.

Con todo, para que estas garantias sean realmente eficaces es necesario
que exista un adecuado nivel de seguridad informadtica, entendiendo por tal
el conjunto de medidas logicas, fisicas, funcionales, administrativas y legales
que garanticen la confidencialidad, integridad, conservacion, autenticidad y
accesibilidad de las informaciones contenidas en los sistemas informaticos.
Como veremos en el siguiente capitulo, estas medidas de seguridad se regu-
lan expresamente en la legislacion espanola sobre proteccion de datos

B. El Habeas Data

Como ya se ha senialado, muchos de los ordenamientos juridicos mo-
dernos reconocen el derecho a la libertad informdtica como un nuevo derecho
que forma parte de los considerados derechos de tercera generacion (la doc-
trina juridica habla de generaciones de derechos para hacer referencia a que
su reconocimiento juridico se ha producido en diferentes etapas histéricas).
Pero no basta con su mero reconocimiento sino que es preciso establecer las
garantias juridicas concretas que salvaguarden esta esfera de libertad de los
sujetos.
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Surge asi el Habeas Data como una institucion que pretende proteger
la libertad informatica de manera semejante a como el Habeas Corpus protege
la libertad personal.

El Habeas Corpus fue instituido como una garantia juridica frente a
las actuaciones despoticas o abusivas del poder, con el fin de impedir que
decisiones arbitrarias pusieran en peligro la libertad de los sujetos. Median-
te este recurso procesal, que aun esté presente en los ordenamientos juridi-
cos, se solicita al Juez que inste a la autoridad o funcionario que mantiene
a una persona detenida su puesta a disposicion judicial, de forma que se
puedan comprobar las condiciones en que se encuentra y si su detencion se
ha producido cumpliendo los requisitos y condiciones legales establecidas
al efecto.

Pues bien, de forma semejante el Habeas Data se configura como una
garantia juridica frente a actuaciones indebidas de terceros que permite al
sujeto tener acceso y control de las informaciones personales que le concier-
nen y que se encuentran almacenadas en los registros, archivos o bancos de
datos, tanto publicos como privados.

En ambos casos se trata de cauces o garantias procesales para la protec-
cion de la libertad, aunque amparan aspectos diferentes de la misma: el ha-
beas corpus afecta al ambito externo de la libertad (la libertad fisica) mientras
que el habeas data protege aspectos internos de la libertad de las personas (su
intimidad, su identidad, su personalidad).

C. El Derecho a la Proteccion de Datos como derecto autonomo

Aunque tradicionalmente se ha vinculado el derecho a la proteccion de
datos con el derecho a la intimidad, actualmente y a partir de la Sentencia
292/2000 del Tribunal Constitucional, es posible considerarlo como un «de-
recho fundamental auténomo» que presenta unos rasgos que lo diferencian
de otros derechos con los que guarda relacion.

La mencionada Sentencia lo configura como un derecho que «persigue
garantizar a las personas el poder de control sobre sus datos peisonales, sobre su
uso y destino, con el propdsito de impedir su trdfico ilicito y lesivo para la dignidad
y el derecho del afectado», de manera que la proteccion se extiende tanto so-
bre los datos privados de la persona como sobre cualquier otro tipo de dato
personal cuyo conocimiento o utilizacion pueda afectar a cualquiera de sus
derechos individuales y, principalmente a su dignidad.
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Junto a ello, el Tribunal Constitucional espanol ha sefialado que este
derecho tiene un contenido que lo hace singular y diferente del resto de dere-
chos, a saber, que su ejercicio da lugar a la aparicion de una serie de deberes
juridicos (entre otros, por ejemplo, la obligacion de recabar el consentimien-
to del afectado) que se imponen sobre terceros para, de esta forma, garantizar
a la persona un control efectivo y real sobre sus datos personales. Ademas,
estas facultades de disposicion y control que el sujeto tiene sobre sus datos
surten efectos tanto frente al Estado como ante otros particulares.

En defnitiva, el contenido del derecho a la proteccion de datos per-
sonales que seriala el Tribunal Constitucional en su sentencia resulta coinci-
dente con los principios y derechos que establece la Ley Organica 15/1999
de Tratamiento de Datos Personales que se analizara pormenorizadamente en
el capitulo siguiente.

Il ETICAY DEONTOLOGIA PROFESIONAL: LOS CODIGOS
DEONTOLOGICOS Y LA AUTORREGULACION,

Por Etica entendemos un conjunto de principios orientadores de las
acciones humanas que surgen a partir de la reflexion y el analisis critico de
los actos y conductas.

La Deontologia es una parte de la Etica que, a su vez, se ocupa del estu-
dio de los diferentes deberes y obligaciones morales que tienen las personas
cuando se dedican al ejercicio de una determinada profesion.

Resulta un error pensar que los profesionales de las especialidades téc-
nicas (ingenieros, informaticos, fisicos, arquitectos, etc.) tienen como unica
mision resolver los problemas técnicos que surgen durante la realizacion de
su tareas, y que por tanto su responsabilidad se limita a dar respuestas a
esas cuestiones. Por el contrario, es evidente que en el desarrollo de esas
actividades profesionales se les plantean situaciones que les exigen adoptar
decisiones con trascendencia social.

Asi, las decisiones sobre los materiales a utilizar en la construccion de un edifi-

cio o sobre el trazado de una carretera pueden afectar a su durabilidad, seguri-

dad y lo que es mas grave, generar riesgos para la vida y la integridad {isica de las

personas; la creacion de un sistema informatico debe tener presente los posibles

usos que puede tener y si éstos son pertinentes o no.

La responsabilidad profesional debe entenderse, por tanto, como un
principio ético que obliga al profesional a responder de su actuacion, aunque
no haya lesion a terceros. En este sentido no basta con que los profesionales
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actuen con responsabilidad desde el punto de vista legal, pues en ocasiones
—sobre todo en los sectores de la nuevas tecnologias—, la existencia de vacios
normativos o lagunas juridicas hace imposible la exigencia de responsabili-
dad juridica.

Los Codigos deontologicos, al recoger los principios y reglas conside-
radas como correctas por los propios sujetos que desarrollan su actividad en
ese sector, son un mecanismo de autorregulacion en materia de responsabi-
lidad de los profesionales que resulta de gran utilidad para suplir la ausencia
de regulacion juridica, o para complementar la existente. Por ello, cuando
las Asociaciones y los Colegios profesionales elaboran los Codigos deontolo-
gicos estan serialando no sélo cuales son los compromisos de conducta pro-
fesional que se espera de todos sus miembros, asi como las obligaciones que
conlleva el ejercicio profesional, sino que estan informando al mismo tiempo
a los ciudadanos sobre la funcion social de la profesion.

Con caracter general se considera que los codigos deontolégicos no
son unicamente un mero instrumento disciplinario sino que ademas sirven
de orientacion a los propios profesionales sobre los principios éticos de la
profesion, estableciendo sus obligaciones y responsabilidades sociales y con-
tribuyendo a mantener la credibilidad y el respeto social de la profesion.

Centrandonos en el ambito de la ingenieria informatica, los codigos
deontologicos elaborados en los ultimos arios (entre otros, el Code of Ethics
and Professional Conduct de la Association for Computer Machinery—ACM) re-
cogen una serie de principios que se corresponden con lo que se ha con-
siderado las cuestiones éticas basicas para las distintas aplicaciones de las
tecnologias de la informacion: intimidad, exactitud, propiedad intelectual y ac-
cesibilidad, cuestiones éstas que, en 1986, Richard Mason compendi6 en el
acrénimo PAPA: privacy—accuracy—property—accessibilit y.

La cuestion de la intimidad se ve reflejada en el principio relativo al de-
ber de secreto profesional del informatico, asi como en el deber de proteger la
intimidad y mejorar la dignidad personal. Aunque el primero de estos deberes
hace referencia a la confidencialidad y el segundo a la invasion de la intimidad, se
trata de dos conceptos fuertemente relacionados, por lo que la unién de ambos
principios exige que el profesional dé un tratamiento respetuoso a la informa-
cion privada y confidencial, preservando la integridad de los datos, manejando
sélo aquellas informaciones estrictamente necesarias para el funcionamiento
del sistema, cumpliendo los plazos de conservacion y eliminacion de la in-
formacion, etc. En algunos codigos deontologicos el deber de confidencialidad
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aparece vinculado con la idea del honor, al entender que los sujetos han hecho
una promesa (explicita o implicita) que les obliga a guardar el secreto de la
informacion privada de la que puedan tener conocimiento.

La cuestion de la exactitud esta presente en todos aquellos principios
que hacen referencia a la competencia profesional y a la transmision de los
datos. Por ello, los profesionales vienen obligados a velar por la precision de
la informacion y han de salvaguardarla de alteraciones o manipulaciones in-
apropiadas, lo que implica actuar con diligencia y fidelidad en la transmision
de la informacion.

Respecto a la propiedad intelectual, los codigos deontologicos destacan
la obligacion de proteger la integridad de las ideas y el traba jo ajeno, aunque
la obra no haya sido explicitamente protegida por los correspondientes dere-
chos de autor o de patentes.

Actualmente una de las cuestiones mas problematicas en el campo de
los derechos de autor hace referencia a como preservar y mantener los dere-
chos de propiedad intelectual de las diferentes creaciones cuando éstas resul-
tan accesibles a través de Internet. Ante la imposibilidad de que se pueda dar
una respuesta unitaria y completa a este problema desde el ambito juridico,
resulta conveniente que los propios profesionales de las tecnologias de la
informacion adquieran un compromiso ante esta situacion, que evite, en la
medida de lo posible, la vulneracion de esos derechos.

Y por lo que se refiere a la accesibilidad, fundamentalmente implica
el respeto del derecho a proveer y recibir informacion, pero puede suponer
un reto aun mayor. Las actuales tecnologias permiten almacenar, recopilar e
intercambiar un sinfin de conocimientos e informaciones que se encuentran
a disposicion de los usuarios sin limitaciones de tiempo y espacio. Asi, en los
ultimos afios hemos visto compartir practicas y conocimientos en tiempo real
como operaciones quirirgicas en las que participan facultativos desde paises
distintos a aquel en el que se encontraba el paciente o conferencias de expertos
seguidas online desde cualquier lugar del planeta; ademas se han desarrollado
nuevas metodologias educativas que permiten a los estudiantes realizar sus
estudios a través del contacto «virtual» con los docentes, sin acudir a un aula
fisica y utilizando materiales electrénicos (ebooks, Moocs, OCW), redundando
todo ello en una mejora de la calidad de vida de los individuos.

Indudablemente estos nuevos servicios no se encuentran al alcance de
todo el mundo sino que unicamente resultan accesibles para quienes dispo-
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nen de medios econdémicos suficientes y viven en paises tecnoldgicamente
avanzados, lo que incrementa las diferencias entre ricos y pobres, entre pai-
ses desarrollados y en vias de desarrollo. Esta en manos de los profesionales
tecnoldgicos el contribuir a que el acceso a la informatica, y especialmente a
Internet, sea accesible para la gran mayoria, mediante, por ejemplo, la crea-
cion de software libre o la fabricacion de dispositivos menos costosos y faci-
les de manejar. Solo de esta forma las nuevas tecnologias de la informacion
se convertiran en instrumentos al servicio de una realidad social mas justa.

Ademas de estas cuatro cuestiones éticas basicas, la mayoria de los Co-
digos deontoldgicos también recogen otras responsabilidades profesionales
mas especificas:

. Conocer y respetar la normativa reguladora de su actividad profesional y
las politicas y procedimientos de las organizaciones en las que participan.

. Adquirir y mejorar su competencia profesional, a través de una forma-
cién continuada que les permita la actualizacion de sus conocimientos
técnicos.

. Mantener la neutralidad y objetividad profesional al realizar valoracio-

nes o evaluaciones técnicas, emitir dictamenes, etc.

. Evitar causar danos (pérdidas de informacion, funcionamientos inco-
rrectos, impactos medioambientales no deseados) y no realizar accio-
nes perjudiciales (destruccion o modificacion de archivos, programas
o sistemas) a fin de evitar pérdidas de recursos y/o gastos innecesarios.

. Cumplir con los compromisos y obligaciones adquiridas para la rea-
lizacion de sus tareas, garantizando el funcionamiento previsto de los
elementos y de los propios sistemas.

. Colaborar en el desarrollo y promocion de la Informatica y las tec-
nologias de la informacién, mejorando la comprension publica de su
impacto y sus efectos.

. Actuar con lealtad a la organizacion empresarial de la que formen par-
te, sin que ello suponga un abandono de sus deberes con la sociedad
en general. Si se tuviera conocimiento de la realizacion de actividades
inmorales o ilegales por parte de la empresa que pudieran comportar
riesgos para la sociedad, habran de primar el principio de autonomia,
que les capacita para decidir segun sus principios morales y sus conoci-
mientos técnicos, el principio de confianza que prima la proteccion del
bien comun sobre los intereses particulares y la actuacion responsable.
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Junto a lo anterior, algunos de estos Codigos también toman en consi-
deracion las obligaciones éticas de las organizaciones, estableciendo los de-
nominados principios de actuacion de liderazgo organizativo, como serfan:

. Articular las responsabilidades sociales de los miembros de la organi-
zacion y alentar el cumplimiento de estas responsabilidades.

. Gestionar el personal y los recursos necesarios para diseriar y construir
sistemas de informacion que mejoren la calidad de vida laboral.

. Establecer y definir los usos apropiados e inapropiados de los recursos
informaticos y de comunicacion.

. Apoyar las politicas que protejan la dignidad de los usuarios y otras
personas afectadas por los sistemas informaticos.

En definitiva, los Cédigos Deontolégicos suponen un claro ejemplo de
autorregulacion, puesto que son los propios profesionales los que seleccionan
los principios y valores orientadores de su profesion, estableciendo las pautas
que han de regir su comportamiento, los deberes que han de asumir, las me-
didas a adoptar en caso de incumplimiento y las responsabilidades derivadas
del mismo. Ese caracter auténomo o autorregulativo contribuye a su eficacia,
al lograr que sus directrices alcancen un elevado grado de cumplimiento.

En el analisis realizado sobre los Cédigos deontolégicos nos hemos
limitado a destacar aquellos aspectos que afectan a los sujetos de forma in-
dividual dejando al margen las responsabilidades que corresponden a las
instituciones o empresas.

Las estructuras empresariales surgen con el objetivo de producir bie-
nes o prestar servicios para obtener los consiguientes beneficios, pero cuan-
do se trata de grandes empresas encargadas de la produccion de bienes ba-
sicos (empresas alimentarias) o de la prestacion de servicios fundamentales
(energia o comunicaciones) el desarrollo de sus actividades y las decisiones
que adopten afectan no solo a su «cuenta de resultados» sino a la sociedad
en su conjunto. Ademas, desde finales de la década de los noventa, la idea
de que la empresa no sélo es un medio de creacion de riqueza y empleo sino
que también desempena un papel fundamental en el ambito social, ha dado
lugar a la elaboracion de principios organizativos y estandares de actuacion
(ISO, AENOR) que pretenden la armonizacién y adecuacién de la activida-
des empresariales y corporativas a modelos socialmente sostenibles.

Surge asi el concepto de Responsabilidad Social Corporativa (RSC) con
la finalidad de contrarrestar el impacto social que tienen las acciones de em-
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presas y organizaciones a través de la exigencia de actitudes responsables.
Se trata de establecer normas encaminadas a promover un comportamiento
de las empresas y de las instituciones publicas (universidades, ministerios)
mas ético, sostenible y respetuoso con los derechos humanos, la sociedad y
el medioambiente.

La aplicacion de esta Responsabilidad Social Corporativa en el ambito de
las TICs plantea diversos problemas, pues muchas de las empresas de este
sector operan simultaneamente en diferentes paises con distintas legislaciones
laborales y medioambientales. Por tanto, unicamente podran fijarse unos cri-
terios y estandares generales que habran de ser complementados con la puesta
en marcha de mecanismos de control concretos que aseguren su cumplimiento
atendiendo en todo momento a las peculiaridades existentes en cada pais.

No debemos olvidar que algunas actividades desarrolladas por las
empresas de informatica y comunicaciones tienen un gran impacto sobre
el medioambiente (procesos de produccion contaminantes, elevados con-
sumos de energia, generacion de residuos) y sobre la salud de las personas
debido sobre todo a la influencia de los campos electromagnéticos. Asi, la
produccion de componentes electronicos se enfrenta no solo al problema de
la utilizacion de elementos contaminantes sino, principalmente a la gestion
de residuos puesto que el incremento del consumo de estos productos, la ob-
solescencia que les caracteriza —en ocasiones predeterminada por los propios
fabricantes— debe obligar a las empresas a incorporar criterios de sostenibili-
dad en su fabricacion, para reducir en lo posible el impacto medioambiental.

Asimismo, también se han intentado minimizar estos riesgos mediante
el establecimiento de normativas especificas. A modo de ejemplo cabe citar
las Directivas 2002/96/CE, de 27 de enero de 2003 sobre residuos de aparatos
eléctricos y electronicos (RALE) y la Directiva 2002/95/CE, sobre restricciones a
la utilizacion de determinadas sustancias peligrosas en aparatos eléctricos y elec-
trénicos, cuyas disposiciones han sido incorporadas a los Derechos nacionales
de los paises miembros de la Union.

Pero ademas es necesario que los poderes publicos tomen decisiones y
dicten politicas publicas de promocion y sensibilizacion de la Responsabilidad
Social Corporativa, politicas que ayuden, en definitiva, a distinguir las buenas
de las malas practicas empresariales, educando a su vez a los ciudadanos y
consumidores en relacion con los derechos que pueden ejercitar para un
efectivo control de dichas practicas.
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Las nuevas tecnologias permiten, como nunca antes habia sido po-
sible, recabar datos y procesarlos, transformandolos en informacion. Pero
ademas, esta tarea puede realizarse accediendo desde cualquier lugar a datos
e informaciones contenidas en multiples archivos o ficheros que se encuen-
tran alojados en servidores situados en diferentes territorios. Por todo ello,
la preocupacion surgida en las sociedades de los anos ochenta y noventa del
siglo XX en relacion con la proteccion de los datos personales ha ido aumen-
tado a medida que se producian los avances tecnoldgicos, susceptibles de
menoscabar los derechos de los ciudadanos. Lamentablemente el Derecho
no ha podido seguir el ritmo vertiginoso marcado por la sociedad tecnolo-
gica, y lentamente ha ido tomando en consideracion los nuevos problemas
planteados, estableciendo medidas juridicas para intentar controlarlos y, si
fuera posible, eliminarlos.

Aunque —como ya se ha indicado en el capitulo precedente—tradicional-
mente se ha vinculado el derecho a la proteccion de datos con el derecho a la
intimidad, a principios del presente siglo comienza a ser reconocido como un
derecho auténomo, con un contenido propio que se fundamenta en principios
especificos y que ha de gozar de unos mecanismos de proteccién concretos.

Resulta, por tanto, necesario analizar algunas de las cuestiones mas
relevantes en materia de proteccion de datos.

l PRNCIPIOS Y NORMATVA SOBRE PROTECCION DE DATOS EN EL
AVBITO EUROPEQO

A Evalucion histérica de ‘a normatva sobre proteccion de datos

A nivel internacional, la invocacion del derecho a la intimidad y a la
privacidad la encontramos en la Declaracién de Derechos Humanos aproba-
da en el seno de la ONU el 10 de diciembre de 1948. En su articulo 12 se
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declara expresamente que «nadie serd objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o
a su reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales
injerencias o ataques».

En el ambito europeo, y unos arios mas tarde, el Consejo de Europa
aprobd el Convenio «para la salvaguarda de los derechos humanos y las liberta-
des fundamentales» (la Convencion Europea de 4 de noviembre de 1950), que
no se limita solo a proclamar y reconocer los derechos humanos y libertades
publicas sino que incorpora un sistema de proteccion y control ciertamente
avanzado (a través del Tribunal Europeo de Derechos Humanos). Asi, en su ar-
ticulo 8 establece que «1. Toda persona tiene derecho al respeto de su vida privada
y familiar; de su domicilio y de su correspondencia. 2. No podra haber injerencia de
la autoridad publica en el ejercicio de este derecho, sino en tanto en cuanto esta inje-
rencia esté prevista por la ley y constituya una medida que, en una sociedad demo-
cratica, sea necesaria para la seguridad nacional, la seguridad piblica, el bienestar
economico del pais, la defensa del orden y la prevencion del delito, la proteccion de la
salud o de lamoral, o la proteccion de los derechos y las libertades de los demas». En
este mismo sentido se expresan otras disposiciones de ambito supranacional,
como el Pacto Internacional de Derechos Civiles y Politicos de 1966.

Es a partir de los anos setenta del pasado siglo cuando comienza paula-
tinamente a implantarse, sobre todo en EEUU y en algunos paises europeos,
la utilizacion de las nuevas tecnologias, especialmente el uso de la informa-
tica, que permite no solo el almacenamiento de los datos sino su seleccion
y tratamiento automatizado. Y es en ese momento en el que surgen las pri-
meras preocupaciones sobre los riesgos que la utilizacion de la informatica
puede generar sobre los derechos de las personas.

Asi, en 1967 en el seno del Consejo de Europa se constituyd una Co-
mision encargada de analizar las tecnologias de la informacion, con el fin de
esclarecer si su desarrollo podia incidir negativamente en el ambito de los
derechos individuales. Como resultado del trabajo que la Comision llevo a
cabo, la Asamblea del Consejo de Europa aprobo la Resolucion 68/509/CE
sobre «los Derechos Humanos y los nuevos logros cientificos y técnicos» que, en
cierto sentido, podria ser considerada como el germen de las actuales norma-
tivas en materia de proteccion de datos. Y fue tal su repercusion que, en los
anos siguientes, surgen las primeras regulaciones nacionales sobre protec-
cion de datos, entre otras, la ley Sueca de 11 de mayo de 1973; la ley federal
alemana de proteccion de datos de 1977 que tutela los datos que son objeto
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de tratamiento por los organismos publicos, incluyendo sanciones penales y
administrativas; o la ley francesa sobre mformaditica, Ficheros y libertades de 6
de enero de 1978.

Asimismo, en el seno del propio Consejo de Europa se elaboraron una
serie de recomendaciones sobre aquellos aspectos que, en materia de politica
legislativa, los Estados miembros debian tener en cuenta en relacién con la
creacion de bancos de datos. Surgen asi las Resoluciones del Comité de Mi-
nistros de 1973, «sobre la proteccion de las personas respecto a los bancos de datos
electronicos en el sector privado», y la Resolucién de 1974 «sobre la proteccion de
las personas respecto a los bancos de datos electronicos en el sector publicor, que
contienen principios que aun hoy siguen estando plenamente vigentes.

Pero, sin duda, el texto decisivo en el ambito legal de la proteccion de
datos de caracter personal fue el Convenio nimero 108 de 28 de enero de
1981, del Consejo de Europa, para la «proteccion de las personas con respecto al
tratamiento automatizado de datos de cardcter personal», en el que se establecen
los criterios que deben contemplar las legislaciones nacionales al objeto de
tutelar y proteger los derechos y libertades de los individuos frente al trata-
miento automatizado de datos, asi como las consecuencias que de dicho tra-
tamiento pueden derivarse (cesiones de datos, flujos transfronterizos, etc.).

Como aportaciones mas relevantes del Convenio destacan:

. La designacion de los principios basicos de la proteccion de datos, en-
tre los que destacan los de calidad, exactitud y pertinencia.

. La determinacion de los datos que han de contar con una especial
proteccion (los denominados «datos sensibles»), es decir, los referidos
al origen racial, las opiniones politicas, las convicciones religiosas y los
relativos a la salud y a la vida sexual.

. El establecimiento de las garantias y recursos que asisten a las personas
afectadas.
. También se destaca la necesidad de establecer las medidas de seguri-

dad ineludibles para evitar la vulneracién de los derechos.

El Convenio entré en vigor en el ano 1987, fecha a partir de la cual los
Estados signatarios debian adoptar a nivel nacional las medidas legislativas
tendentes a la regulacion de la proteccion de los datos personales. Cabe se-
nalar que cada pais siguié su propio ritmo respecto al cumplimiento de esta
obligacién, y en este sentido Espana aprobo su primera Ley de proteccion de
datos— la LORTAD-en 1992.

283



DERECHO E INFORMATICA ETICA Y LEGISLACION
Juan Carlos Menéndez Mato y M? Eugenia Gayo Santa Cecilia

En los anos siguientes, la preocupacion por la proteccion de los dere-
chos frente a la utilizacion de las nuevas tecnologias se extendio a otros ambi-
tos y organizaciones. Asi, la Organizacion para la Cooperacion y el Desarrollo
Econémico (OCDE) adopto, el 23 de septiembre de 1980, una Recomenda-
cion sobre las «directrices en materia de proteccion de la intimidad y circulacion
transfronteriza de datos personales» elaborando posteriormente un Memoran-
dum relativo a estas cuestiones. También en el marco de la Union Europea
se aprobaron durante esos anos diferentes Recomendaciones en la materia.

Entre las disposiciones emanadas de la Unién Europea destaca especial-
mente la Directiva 95/46, de 24 de octubre de 1995, «relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos», que puede ser considerada el texto de referencia a
escala europea en materia de proteccion de datos personales. En ella se crea un
marco regulador que pretende establecer un equilibrio entre un elevado nivel
de proteccion de la vida privada de las personas y la libre circulacion de datos
personales dentro de la Union Europea. Este principio de libre circulacion de los
datos supone una ampliacion del de la libre circulacion de las personas, bienes y
mercancias que aparece en los Tratados fundacionales de la Unién como uno
de los pilares fundamentales para su construccion. Para lograr este objetivo, la
Directiva fija limites estrictos para la recogida y utilizacion de los datos perso-
nales y solicita la creacion, en cada Estado miembro, de un organismo nacional
independiente encargado de su vigilancia y proteccion.

Entre los aspectos mas destacados de la Directiva 96/45 cabe senalar:
. Sus disposiciones son aplicables tanto a los ficheros automatizados

como a los ficheros manuales.

. Se amplia el concepto de datos de cardcter personal, incluyendo las ima-
genes y el sonido.

. Se reconoce un nuevo derecho a los sujetos, el derecho de oposicion,
que se une a los ya establecidos en normativas anteriores (derechos de
informacion y acceso, rectificacion y cancelacion)

. Se incluyen los datos sindicales entre los datos especialmente protegidos.
. Se crea la figura del encargado del tratamiento.

Las disposiciones contenidas en la Directiva debian haber sido incor-
poradas a los respectivos Derechos nacionales antes del 25 de octubre de
1998 y aunque en algunos paises el plazo no fue cumplido, como fue el
caso de Espana, a lo largo de los aros siguientes la mayoria de los paises
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adecuaron su legislacion o crearon una normativa especifica en materia de
proteccion de datos.

Para concluir, cabe senalar que, con posterioridad, fue aprobada la Di-
rectiva 97/66/CE, de 15 de diciembre de 1997 en materia de «proteccion de la
intimidad en el sector de las telecomunicaciones», modificada en los afios 2002
(Directiva 2002/58/CE, de 12 de julio de 2002) y 2006 (Directiva 2006/24/
CE, de 15 de marzo) en relacion con las comunicaciones electrénicas, y cuyo
analisis ya ha sido abordado en los capitulos precedentes.

B.  Principics rectores en materia de proteccion de datos de caracter
personal

Como se ha indicado anteriormente, tanto el Convenion®108 de 1981
como la Directiva 95/46 establecieron unos principios basicos para garanti-
zar que el tratamiento de los datos personales no suponga una vulneracién
de los derechos fundamentales y las libertades individuales. La mayoria de
ellos han sido recogidos y desarrollados en las legislaciones nacionales y se
concretan, principalmente, en los siguientes:

7. La Calidad de los Datos

El principio de calidad implica que los datos recabados deben ser ade-
cuados y pertinentes en relacién con el ambito y finalidad para el que se
hayan obtenido. Dentro de este principio se engloban:

. El principio de exactitud que supone que los datos han de ser precisos
y deben ser actualizados para que se correspondan realmente con la
situacion que el sujeto tenga en cada momento.

. El principio de finalidad que impide que los datos sean tratados con fines
diferentes o incompatibles con aquellos para los que se obtuvieron, de ma-
nera que si dejaran de ser pertinentes o necesarios o se hubiera cumplido
la finalidad para la que se recabaron, deberan ser cancelados o destruidos.

. El principio de lealtad implica que, para la recogida de los datos sélo
podran utilizarse medios legales, sin que sea posible emplear métodos
o procedimientos fraudulentos o ilicitos.

2. Prircipio de Informacion

Los titulares de los datos tienen derecho a conocer quién va a realizar
un tratamiento de sus datos y con qué fines y por tanto, deberan ser infor-
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mados expresamente y de forma precisa e inequivoca sobre los siguientes
extremos:

a) laexistencia del fichero en el que sus datos van a ser incorporados, la
finalidad que se persigue y los destinatarios de la informacion.

b)  siesta o no obligado a facilitar los datos.

c) las consecuencias que se derivan de la obtencion de los datos o de la
negativa a suministrarlos.

d) laposibilidad de ejercer los derechos de acceso, rectificacion, cancela-
cion y oposicion.

e) la identidad y direccion del responsable del tratamiento o, en su caso, de
su representante, para que los afectados puedan ejercer sus derechos.

3. El Consentimiento del interesado

La existencia del consentimiento del interesado es condicion indispensa-
ble para que el tratamiento de datos de caracter personal se considere licito vy,
ademas, para que el sujeto pueda ejercitar los derechos que le corresponden.
Supone una declaracion de voluntad libre, informada e inequivoca que pue-
de ser revocada cuando exista causa para ello.

El consentimiento puede prestarse expresa o tacitamente, aunque
cuando se trate de datos especialmente protegidos (los datos sensibles) ha de
prestarse expresamente y por escrito. Algunas legislaciones, como la espano-
la, han establecido excepciones al requisito del consentimiento, por ejemplo
cuando se trate de datos procedentes de fuentes accesibles al publico y su
tratamiento sea necesario para la satisfaccion de intereses legitimos, o cuando
se recojan para el ejercicio de las funciones propias de las Administraciones
publicas en el ambito de sus competencias.

4, La seguridad de los datos

Dada la naturaleza de los datos que son objeto de proteccion, parece
obvio que resulta imprescindible garantizar su seguridad, y para lograrlo se
establece la obligacion de implementar las medidas técnicas u organizativas
que eviten su alteracion o pérdida y que impidan el acceso y tratamiento no
autorizado. También se deben fijar los requisitos y las condiciones que han
de cumplir los ficheros, equipos y sistemas utilizados para el tratamiento.
Como se expondra al analizar la Ley espariola, existen diferentes niveles de
seguridad dependiendo de cuales sean los datos objeto de tratamiento.
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Relacionado con este principio de seguridad se encuentra el deber de
secreto exigido a aquellos sujetos que, de una u otra forma, intervienen en
el proceso de tratamiento de los datos, que quedan sometidos al deber de
secreto profesional y a la obligacion de custodiarlos.

5 Prricipio de proteccion espedal

En general, las legislaciones en materia de proteccion de datos se justifican
por la necesidad de establecer unas normas que permitan garantizar la tutela de
los datos de caracter personal. Pero no todos los datos e informaciones relativas
a las personas tienen la misma importancia, ya que algunos de ellos son especial-
mente relevantes al afectar a facetas de su privacidad relacionadas con determi-
nadas libertades y derechos fundamentales (ideologia, creencias, etc.).

Por ello, uno de los principios basicos en esta materia es el que otorga
una especial proteccion a aquellos datos considerados como sensibles, para
salvaguardarlos e impedir la trasgresion de derechos esenciales del sujeto. Y
para lograrlo, se imponen unas obligaciones especificas como el deber de ob-
tener el consentimiento expreso y por escrito del interesado, informandole,
ademas, de los derechos que les asisten.

Concretamente se encuadran dentro de la categoria de «datos especial-
mente protegidos» los relativos a la ideologia, religion, creencias, afiliacion
sindical, origen racial, salud, vida sexual, y los que hagan referencia a los
antecedentes penales o administrativos del sujeto.

6. Comunicacion o cesion de los datos

Como ya se ha indicado, los sujetos que participan en el proceso de
tratamiento de los datos estan sometidos al deber de secreto y custodia, lo
que implica que los datos solo estaran disponibles para ellos, sin posibili-
dad de trasmitirlos a terceros. Con todo, hay supuestos en los que resulta
necesario ceder a terceros la informacion obrante en el fichero, y para poder
llevar a cabo esta comunicacion es necesario contar con autorizacion o con-
sentimiento del afectado. Por tanto, la cesion de los datos aparece vinculada
al principio de informacion antes reseriado, ya que el sujeto debe ser previa-
mente informado de la posibilidad de comunicacion a terceros y ha de reca-
barse su consentimiento. Unicamente si la posibilidad de cesion esta prevista
legalmente (por ejemplo cuando se trata de datos recogidos de fuentes acce-
sibles al publico) no sera exigible solicitar el consentimiento del interesado.
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Cuando se produce la cesion o comunicacion, el tercero a quien se le ha-
yan comunicado los datos queda sometido a las mismas obligaciones que tiene el
cedente y debe cumplir con todas las disposiciones legales establecidas al efecto.

[n el ambito del Derecho espariol, todos estos principios aparecen re-
cogidos en el Titulo I de la Ley de Proteccion de Datos Personales, a la que
mas adelante se hara referencia.

I, LA REGULACION EN FL DERECHO ESPANOL DE LA PROTECCION
DE DATOS DE CARACTER PERSONAL

Con la aprobacion en 1978 del Texto Constitucional que incluia la
disposicion contenida en el articulo 18,4 respecto a la proteccion de la inti-
midad frente a la utilizacion de la informatica, Espana se sumo al grupo de
paises que recogian este deber de protecciéon en la norma de mayor rango de
su ordenamiento juridico.

A. La Ley Organca 5/1292 Reguladora del Tratamiento Autcmatizado de
Catos de Carécter Persona

Para dar cumplimiento al mandato constitucional, en 1992 se aprobé
la Ley Organica Reguladora del « Tratamiento Automatizado de datos de cardc-
ter personal» (conocida como LORTAD) que se ajustaba a lo dispuesto en
el Convenio europeo de 1981 e incluso se anticipaba a algunas de las pres-
cripciones que posteriormente aparecerian incluidas en la Directiva 95/46,
disposiciones a las ya se ha hecho referencia con anterioridad.

En la propia Exposicion de Motivos de la LORTAD se indicaba que la
ley tenfa como finalidad establecer unas medidas y arbitrar unos procedi-
mientos de proteccion de las multiples facetas que integran la personalidad
del ciudadano, es decir, su privacidad, al considerar que las tecnologias de la
informacion eran una potencial amenaza para la misma. Por tanto, la protec-
cién que la norma otorgaba iba mas alla del mero amparo de la intimidad, es
decir, de la esfera mas reservada de la vida de las personas.

La LORTAD contenia disposiciones reguladoras de las principales
cuestiones en materia de proteccion de datos:

. Establecia el principio de consentimiento informado, la veracidad de
la informacion contenida (principio de calidad de los datos) y la con-
gruencia y racionalidad en su utilizacion (finalidad);
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. Distinguia entre los ficheros de titularidad publica y los de titularidad
privada, estableciendo requisitos de creacion diferentes en cada caso;

. Introduciaelconceptode tratamiento,loquesetradujoenlaconsideracion
delos ficherosno como un mero depdsito de datos, sino como una reali-
dad dinamica que puede someterse a diferentes procesos informaticos;

. Regulaba los derechos de los interesados, concretamente los de acceso,
rectificacion y cancelacion configurandolos como auténticos derechos
subjetivos, es decir, como facultades o posibilidad de actuacion que la
norma confiere a los sujetos;

. Contemplaba la cuestion de la cesion de los datos, regulando la exi-
gibilidad del consentimiento previo para que asi, la privacidad de los
afectados estuviera eficazmente protegida.

. Hacia referencia al flujo transfronterizo de datos, exigiendo que en el
pais receptor existiera un sistema y nivel de proteccion equivalente o
que, al menos, se ofrecieran las garantias suficientes para su tutela.

. Contemplaba la creacion de la Agencia de Proteccion de Datos confi-
gurandolo como 6rgano publico de supervision, inspeccion y control,
al que también se le reconocia potestad sancionadora.

En definitiva, la LORTAD desarroll6 la mayoria de los aspectos fun-
damentales en materia de proteccion de datos, hasta el punto que la LOPD,
actualmente vigente, transcribe de forma casi literal muchas de sus disposi-
ciones normativas.

Con todo, la regulacion de 1992 presentaba algunos aspectos nega-
tivos, entre otros el dejar excluidos de su ambito de aplicacion los ficheros
manuales o en soporte papel. Sus continuas remisiones a posteriores regu-
laciones para la ordenacion por via reglamentaria de cuestiones centrales
—como es el caso de la determinacion de los procedimientos para ejercitar los
derechos de acceso, rectificacion y cancelacion o el plazo de cumplimiento
de las obligaciones de rectificacion y cancelacion—, suponian en la practica
un riesgo para el sistema de garantias de los derechos objeto de regulacion.
Ademas, la ley de 1992 contenia numerosos conceptos juridicos indetermi-
nados o de dificil precision (interés publico, interés general, etc.) que se utili-
zaban para justificar y excepcionar su aplicacion en determinados supuestos.

Pese a éstas y otras criticas planteadas tanto por la doctrina juridica
como por organismos privados y publicos y que llevaron a la interposicion de
tres recursos de inconstitucionalidad que fueron desestimados por el Tribu-
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nal Constitucional, la Ley estuvo vigente durante siete anos, durante los que
fueron surgiendo todo un elenco de disposiciones de diferente rango para dar
contenido y desarrollo a lo establecido en sus normas. Incluso la Agencia de
Proteccion de Datos elaboré una serie de Instrucciones en materias especificas
que, pese a la entrada en vigor de la LOPD, se han mantenido vigentes.

La derogacion de la LORTAD se produjo con la aprobacion de la Ley Or-
ganica 15/1999 de 13 de diciembre (LOPD) que fue elaborada, entre otros mo-
tivos, para dar cumplimiento a la obligacion de transponer al Derecho espanol
las disposiciones de la Directiva 95/46/CE «relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos persondles y a la libre circulacion de
estos datos», a cuyo contenido se ha hecho referencia en el epigrafe anterior.

B. Laley Orgarica 15/1993 de Proteccion de Datos de Caréacter
Personal

La aprobacion de la LOPD, el 13 de diciembre de 1999, y su entrada
en vigor al mes de su publicacion, supuso cambios en el ambito de la protec-
cion de datos al contemplar aspectos que no habian sido regulados anterior-
mente por la LORTAD. Sin embargo, la estructura de la normay la redaccion
de algunos de sus articulos guardan mucha similitud con la Ley de 1992y, 1o
que es mas grave, en la ley actualmente vigente no se afrontan ni resuelven
ciertos problemas que ya se planteaban en la legislacion anterior.

La LOPD utiliza una nueva terminologia para hacer referencia a su-
puestos que ya habian sido contemplados por la LORTAD —como por ejem-
plo la expresion comunicacion de datos para hacer referencia a la cesion de los
datos o el término interesado para referirse al sujeto afectado—, sin que todoello
afecte al contenido de la regulacion.

Se introduce el denominado acceso a los datos por cuenta de terceros (art.
12), modalidad que debe diferenciarse de la comunicacion o cesion de datos,
y que consiste en la posibilidad de que personas distintas al responsable o
encargado del tratamiento puedan acceder a los datos con el fin de prestar a
aquellos un determinado servicio. La realizacion de este tipo de actividades
por cuenta de terceros esta sometida a determinados requisitos formales (por
ejemplo, la existencia de un contrato escrito y expreso) y a ciertas condicio-
nes relativas al uso que puede darse a los datos, a los fines perseguidos y a la
adopcion de medidas de seguridad concretas. En este sentido se prevé que
una vez concluida la realizacion del servicio se destruyan los datos y se de-
vuelvan los documentos o soportes utilizados al responsable del tratamiento.
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En caso de incumplimiento de los fines establecidos para la prestacion del
servicio, se exigiran al infractor las mismas responsabilidades que las estable-
cidas para el responsable del tratamiento.

Asimismo, debido al imperativo legal de incorporar la normativa co-
munitaria, la LOPD extiende suambito de aplicacion a los ficheros manuales;
concreta los supuestos en los que pueden recabarse los datos sin el consen-
timiento del interesado (las fuentes accesibles al piblico: censo promocional,
repertorios telefénicos, listados publicos de profesionales, diarios y boletines
oficiales y medios de comunicacion); refuerza el principio de finalidad al exigir
que el empleo de los datos se realice con fines «legitimos, determinados y expli-
citos»; amplia tanto el catdlogo de derechos de los ciudadanos al establecer el
derecho de oposicion, como los supuestos de datos especialmente protegidos al
incluir los datos sindicales, y contempla la posibilidad de creacion de Codigos
Tipo de caracter deontologico.

Ademds, y como se ha indicado al desarrollar los principios rectores
en materia de proteccion de datos, la LOPD dedica su Titulo I a los deno-
minados Principios de la proteccion de datos, por lo que, en relacion con esta
cuestion, nos remitidos a lo alli senalado.

Como aspectos mas destacados de la regulacién de la vigente LOPD,
cabe destacar:

1. Ambito de apiicacidon

Con caracter general, el ambito objetivo 0 material de 1a LOPD se extien-
de a todos los datos de caracter personal que estén registrados en cualquier
tipo de soporte fisico que permita su tratamiento (art.2,1). Pero la propia ley
excluye una serie de supuestos, concretamente cuando se trata de ficheros im-
plicados en cuestiones de seguridad (ficheros sobre materias clasificadas o in-
vestigaciones terroristas); aquellos que se rigen por normas especificas, como
serian los ficheros estadisticos, los del Registro Civil, los derivados del uso de
videocamaras por los Cuerpos y Fuerzas de Seguridad; o cuando se trate de
ficheros privados, es decir los referidos a actividades personales o domésticas.

Asimismo, cuando se trata de ficheros de titularidad publica, ademas
de la regulacién prevista con caracter general, en los articulos 20 al 24 se
establecen una serie de disposiciones especificas sobre su creacion, modifica-
cién o supresion asi como respecto a la comunicacion de datos entre las Ad-
ministraciones publicas, los Ficheros de las Fuerzas y Cuerpos de Seguridad
y determinadas excepciones a los derechos de los afectados.
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Cabe resaltar que la LOPD fija su propio dmbito espacial o territorial
(algo inhabitual ya que todas las normas de Derecho espanol son de apli-
cacion unicamente sobre actuaciones o conductas realizadas en el territorio
nacional) al senalar que sus disposiciones se aplican:

. cuando el tratamiento se realiza en el territorio espanol,

. cuando se realice fuera, pero el responsable del tratamiento esta so-
metido al Derecho espanol, segtn lo dispuesto en normas de Derecho
Internacional Publico.

. cuando el sujeto responsable del tratamiento utilice medios situados
en territorio espanol.

Con esta regulacion la Ley esparola pretende hacer frente a la peculiar
situacion provocada por la utilizacion de las nuevas tecnologias, que permite
traspasar los tradicionales marcos de espacio y tiempo.

2. Sujetos

Una de las aportaciones de la LOPD es la de establecer diferentes su-
jetos que quedan sometidos a responsabilidad por las actividades que hayan
realizado. En este sentido se distingue entre el Responsable del fichero o trata-
miento, que tiene capacidad decisoria respecto a la finalidad, contenido y uso
del tratamiento de los datos, y el Encargado del tratamiento que tnicamente
desempena funciones de gestion por cuenta del primero. Segun se dispone
en el art. 43, ambos quedan sometidos al régimen sancionador previsto en
los articulos 44 y siguientes.

Frente a ellos, en calidad de sujeto pasivo se encuentran las personas
fisicas titulares de los datos objeto del tratamiento, a las que se denomina
Afectados o Interesados, y quedan excluidas las personas juridicas (asociacio-
nes, corporaciones, fundaciones, etc.).

3 Derechos de los afectados

La LOPD contempla en el Titulo 1l los derechos que asisten a los in-
teresados y que podran ser ejercidos ante el responsable del fichero o trata-
miento, asi como el procedimiento a seguir para su tutela o proteccion.

Se trata de derechos personalisimos (salvo el derecho de consulta) y
gratuitos, que exigen unas formalidades de identificacion (o de representa-
cioén cuando se trate de menores de edad o incapaces) y que se ejercitan ante
el responsable del fichero a través de una solicitud, formulada por cualquier
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medio admitido en Derecho, en la que consten los datos de identificacion,
la peticion que se formula y los documentos que la acrediten o justifiquen.

El Derecho de informacion se contempla en el articulo 5 (dentro del Ti-
tulo 11 dedicado a los Principios de la proteccion de datos) y se configura como
uno de los derechos basicos que permite a los sujetos saber quién conoce
sus datos y como y para qué van a ser utilizados y tratados (en relacién con
este derecho conviene recordar lo senalado en el apartado 2, B, I del presente
capitulo). Ademas la existencia y respeto de este derecho condiciona la pres-
tacion de consentimiento valido.

El Derecho de consulta (art.14) se establece con caracter general, a fin
de que cualquier sujeto pueda conocer los tratamientos de datos que existen,
la finalidad que se persigue con su realizacién y la identidad del responsable
del fichero. Para dar virtualidad a este derecho se crea un Registro General de
Proteccion de Datos de acceso publico y gratuito.

Aunque la Ley configura como independientes todos los derechos que
en ella se contemplan, sin embargo parece logico pensar que el Derecho de
Consulta es un derecho previo a los de acceso, rectificacion, cancelacion y
oposicion, puesto que si el sujeto no conoce la existencia de los tratamientos
de datos que le conciernen, al haberse incumplido el deber de informacion,
dificilmente podra actuar frente a ellos.

El Derecho a la impugnacion de valoraciones (art.13) permite al sujeto
rechazar u oponerse a decisiones que tengan efectos juridicos y que se hayan
adoptado evaluando o valorando determinados aspectos de su personalidad
(rendimiento laboral, crédito, fiabilidad o conducta) mediante el tratamiento
de sus datos.

El Derecho de acceso (art.15) consiste en la facultad que se reconoce a
aquellos sujetos que estén afectados por el tratamiento de los datos (los inte-
resados o afectados), para obtener gratuitamente informacion sobre los datos
de caracter personal objeto de tratamiento, su origen y las cesiones que se
hayan realizado o se pudieran realizar en el futuro. Aunque en principio se
prevé que solo pueda ejercitarse en intervalos no inferiores a un ano, el plazo
podra ser menor si el afectado acredita la existencia de un interés legitimo.

El articulo 16 se ocupa de los derechos de rectificacion o cancelacion que
otorgan al interesado la posibilidad de exigir al responsable del fichero que
cumpla con el principio de calidad de los datos (al que se ha hecho mencion
en el apartado 1, B, I de este capitulo), instandole a rectificar aquellos datos
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que estén siendo tratados sin ajustarse a la legalidad o que sean inexactos e
incompletos, asi como a cancelarlos cuando ya no sean necesarios para la
finalidad prevista con su registro o se hayan cumplido los plazos establecidos
legalmente. El ejercicio de estos derechos puede afectar a la totalidad de los
datos o solo a una parte de ellos.

Hay que destacar que el ejercicio del derecho de cancelacién no provoca
inmediatamente la supresion de los datos, sino que el apartado tercero del
art.16, establece un periodo transitorio durante el cual los datos permanece-
ran unicamente bloqueados.

Como se indicaba al comienzo de este epigrafe, una de las novedades
de la LOPD es la incorporacion del derecho de oposicion, que sin embargo
unicamente aparece citado en algunas de sus disposiciones. Por ello, para
poder conocer cual es el contenido que tiene este derecho hay que acudir a
lo senalado en el Reglamento de desarrollo de la Ley Organica (Real Decreto
1720/2007, de 21 de diciembre) que, en su articulo 34, lo concibe como la
facultad de exigir que «no se lleve a cabo el tratamiento de sus datos de cardc-
ter personal o se cese en el mismo». Pero este derecho solo podra ejercitarse
cuando se trate de ficheros para la realizacion de actividades de publicidad y
prospeccion comercial o si el tratamiento de sus datos afecta al derecho a la
impugnacion de valoraciones contemplado en el art.13 de la LOPD.

Sicomo consecuencia del incumplimiento de alguna de las disposicio-
nes de la LOPD se provocase la lesion de bienes o derechos de los sujetos,
éstos tendran derecho a ser indemnizados (art. 19) por el dano causado o los
perjuicios producidos, recayendo sobre el responsable o el encargado del
tratamiento la obligacion de resarcirlos.

La vulneracion de cualquiera de estos derechos podra ser comunicada
a la Agencia de Proteccion de Datos (o los 6rganos que se establezcan como
competentes en cada Comunidad Auténoma) que debera decidir, mediante
resolucion expresa, la procedencia o improcedencia de aquellas decisiones que
hayan impedido el ejercicio de los mismos. Por tanto, la tutela y proteccion
de los derechos se atribuye a un 6rgano administrativo, aunque sus decisiones
pueden ser recurridas, posteriormente, ante los Tribunales de Justicia.

4 Obligacicries de Ics responsables de [cs ficheros

El tratamiento de los datos se desarrolla en una serie de fases (recogida de
los datos, tratamiento y utilizacién o comunicacion de los mismos) en cadauna de
las cuales surgen, en virtud de las disposiciones legales, una serie de obligaciones.
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En principio, cualquier persona fisica o juridica, publica o privada,
que trate datos de caracter personal debe cumplir con las obligaciones que,
en cada caso, se determinen, de forma que el tratamiento se realice garanti-
zando el maximo nivel de proteccion para los interesados o afectados. Asi-
mismo, se deben adoptar todas las medidas necesarias para garantizar a los
afectados el ejercicio de sus derechos.

En este sentido, son obligaciones del titular o responsable del fichero:
el deber de secreto, la obligacion de inscripcion de los ficheros en el Registro
General de Proteccion de datos y el establecimiento de medidas de seguridad.

a. El deber de secreto

Para garantizar el principio de seguridad, los responsables de los ficheros
y las personas que intervengan en las distintas fases del tratamiento de los
datos estan obligados a su custodiay a guardar el secreto profesional respecto
a ellos. Este deber se mantiene incluso con posterioridad a la finalizacion de
las actividades realizadas

b. Deber de Inscripcien de los ficheros en el Registro General de Proteccion de
datos
Con el fin de hacer efectivo el derecho de consulta que asiste a los intere-
sados o afectados, la LOPD prevé, en el articulo 39, la creacion en el seno de
la Agencia de Proteccion de Datos del Registro General de Proteccion de Datos,
a fin de garantizar el principio de publicidad respecto a la creacion de ficheros.

Por tanto, quienes pretendan realizar ficheros de datos de caracter per-
sonal, antes de llevar a cabo su elaboracion, deben notificar a la Agencia de
Proteccion de Datos su creacion, ubicacion, finalidad, el tipo de datos que
contiene, las medidas de seguridad adoptadas, las cesiones que se vayan a
realizar, las transferencias a terceros paises y la identificacion de las personas
responsables.

Una vez comprobado que la notificacion practicada cumple con todos los
requisitos exigidos, se procedera a inscribir el fichero en el Registro. Es decir, con
la inscripcion tnicamente se pretende dejar constancia de su existencia como
fichero que contiene datos de caracter personal susceptibles de proteccion.

C. Deber e establecer medidas de segurdac

Como se indicé con anterioridad, uno de los principios basicos en
materia de proteccion de datos es el principio de seguridad (contemplado en el
art.9 LOPD), que se materializa a través del establecimiento de medidas téc-
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nicas y organizativas que eviten la alteracion, pérdida, tratamiento o acceso
no autorizado de los datos.

La concrecién de estas medidas se ha realizado en cumplimiento de lo
dispuesto en el Real Decreto 1720/2007 por el que se aprueba el Reglamen-
to de desarrollo de la LOPD, cuyo articulo 88 establece el deber que tiene
el responsable del fichero de elaborar un documento en el que, atendiendo
a la naturaleza de los datos, se concreten las correspondientes medidas de
seguridad.

Ademas, el Reglamento establece tres niveles de seguridad diferentes,
seguin cudles sean los datos objeto de tratamiento, para garantizar asi la confi-
dencialidad e integridad de lainformacion. Por tanto, cada uno de los niveles
exige el cumplimiento obligatorio de unas medidas de seguridad especificas.

c.1. Nivel de seguridad Basico: Se aplica, por defecto, a todos los fiche-
ros comprendldos en el ambito de aphcaaon de la Ley.

- -'?NWEL 'XSXCC) ‘
TIPO DE DATOS \riEDIDAS DE SEGURIDAD OBLIGATORIAS
¢ Nombre = Documento de Seguridad
+  Apellidos = Régimen de [unciones y obligaciones del personal
« Direcciones de contacto * Registro de incidencias
» Teléfono « Identificacion y autenticacion de usuarios
= Otros * Control de acceso
*  Gesuon de soportes
+ Copias de respaldo y recuperacion

c.2. Nivel de seguridad Medio: Aplicable a los ficheros que contengan
informacion relativa a la comision de infracciones administrativas o penales y
a los datos en relacion con la Hacienda Publica, los servicios financieros, las
entidades gestoras de la Seguridad Social, las Mutuas de accidentes laborales,
etc.

: = SIVEr ViEDIO - : -
TIPO DE DATOS ‘viEDIDAS DE SEGURIDAD OBLI(;ATOR]AS
+ Comision infracciones penales * Medidas de seguridad del nivel basico
+  Comisién infracciones administrativas | * Responsable de Seguridad
+ [nformacion de Hacienda Publica + Auditoria bianual
» Informacion de servicios financieros « Medidas adicionales de identificacion y
autenticacion de usuarios
+ Control de acceso [isico
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c.3. Nivel de seguridad Alto: Deben cumplir con este nivel de seguri-
dad los ficheros que contengan datos considerados especialmente protegidos
(datos sensibles) asi como los ficheros recabados para fines policiales.

NWEL AL{T.

TIPO DE DATOS MEDIDAS DE SEGURIDAD OBLIGATORIAS
» Ideologia + Medidas de seguridad del nivel basico y medio.
* Religion e Seguridad en la distribucion de soportes
¢ Creencias e Registro de accesos
*  Origen racial * Medidas adicionales de copias de respaldo
*  Salud + Cifrado de telecomunicaciones.
¢ Vida sexual

Junto a los deberes especificamente senalados en los apartados anterio-
res, los titulares de los ficheros tienen la obligacion de realizar el tratamiento
de los datos de forma legal y leal, de modo que la recogida, tratamiento y uti-
lizacion o cesion se realice respetando los derechos de los afectados y cum-
pliendo ademas con los principios legalmente establecidos. Solo asi se podra
garantizar un tratamiento correcto y adecuado de los datos o informaciones

5 Iransferenicia Internacicnal de datos

Esta es una de la cuestiones de mayor interés en la sociedad actual ya
que, como consecuencia de los procesos de deslocalizacion llevados a cabo
por las corporaciones multinacionales y por las grandes empresas, se plan-
tean situaciones en las que resulta necesario realizar tratamientos de datos en
aquellos paises en los que las empresas desarrollan sus actividades. Concre-
tamente esta regulacion se aborda en el Titulo V de la LOPD.

Con caracter general se establece la posibilidad de realizar transferen-
cias internacionales cuando los paises receptores de los datos tengan un nivel
de proteccion equiparable al del Derecho espanol, siendo la Agencia de Pro-
teccion de Datos la encargada de evaluar la adecuacion o inadecuacion de la
transferencia en base a unos determinados criterios, entre otros, la naturaleza
de los datos, su finalidad y la duracién del tratamiento.

Asimismo, en el articulo 34 de la Ley se serialan una serie de excep-
ciones entre las que cabe destacar si la transferencia se realiza para prestar
o solicitar auxilio judicial, o bien porque se derive de la aplicacién de un
Convenio o Tratado internacional que asi lo establezca, o cuando la transfe-
rencia resulta necesaria, entre otros motivos, para la prestacion de asistencia
sanitaria, para la celebracion o la ejecucion de un contrato.
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Debido a la importancia adquirida por este flujo de datos, desde el
ano 2000 la Agencia de Proteccion de Datos ha elaborado varias Instrucciones
especificas en la materia, en las que se establece como han de actuar los res-
ponsables de los correspondientes ficheros.

5. La Agencia de Proteccion de Dates

La LOPD contempla la creacion de un érgano encargado de velar por
el cumplimiento de la normativa en materia de proteccion de datos, espe-
cialmente en lo que se refiere a los derechos de los afectados, atribuyéndole
ademas, la competencia para sancionar los posibles incumplimientos. Este
organo es la Agencia de Proteccion de Datos que aparece regulada en los arts.
35 y siguientes de la LOPD.

Se trata de un 6rgano de Derecho Publico, con personalidad juridica
propia y que actua con plena independencia de las Administraciones pu-
blicas. Su estructura organizativa esta integrada por el Director, un Consejo
Consultivo y el Registro General de Proteccion de Datos.

Por lo que se refiere a las tareas que la Agencia tiene encomendadas, las
mas destacadas han sido senaladas al abordar el desarrollo de los apartados
anteriores.

/. Infracciones y R&gimen sancionader

La LOPD incluye, en el Titulo VII, el régimen sancionador al que se
encuentran sometidos los responsables de los ficheros y los encargados del
tratamiento de los datos. Se diferencian varios niveles o grados de infraccion:
leves, graves y muy graves que seran sancionados con multas que van desde
los 601,01 euros a los 601.012,10 euros, segun los casos.

La cuantia de la sancion aplicable en cada caso se gradua en funcion de
la naturaleza del derecho personal afectado, el volumen de los tratamientos
que se hayan efectuado, los beneficios obtenidos con el tratamiento indebi-
damente realizado, la posible reincidencia del infractor, su grado de inten-
cionalidad, asi como los danos y perjuicios producidos tanto a los sujetos
afectados como a terceras personas.
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a Infraccenes leves: (art 44, 2 LCPD)

CONDUCTAS SANCIONABLES

SANCIONES (art.45.1)

No atender las solicitudes de rectificacién o cancelacion de los
datos personales.

No proporcionar mformacion a la Agencia de Proteccion de
Datos.

ncumplir la obligacién de inscnipeion en el Registro general de
datos (salvo que sea motivo de infraccion grave).

Infringir el deber de secreto (salvo que sea motivo de inlraccion
grave).

Incumplir el deber de informaci6n en el momento de la recogida
de los datos.

Multa de 601,01 a
60.101,21 euros

b. Irfraccicnes graves: {art.44, 3 LOPD)

IONES GRAVES

CONDUCTAS SANCIONABLES

SANCIONES (art.45,2)

Crear ficheros de titularidad publica y recoger datos de caracter
personal sin la autorizacién legalmente establecida.

Crear ficheros de titularidad privaday recoger datos con fines
distintos al legitimo objeto social de la empresa.

Recoger datos sin recabar el consentimiento expreso, cuando éste
sea exigible.

Tratamiento o utilizacion de los datos incumpliendo los
principios y garantias legalmente establecidas (salvo que sea
motivo de infraccion grave).

impedir u obstaculizar el ejercicio de los derechos de acceso y
oposicion.

Mantener datos mexactos y no rectificarlos o cancelarlos cuando
proceda.

Vulnerar e] deber cle secreto de los datos de los ficheros de

la Hacienda Publica, servicios financieros, prestacion de
servicios de solvencia patrimonial o los relativos a infracciones
adrmunistrativas o penales.

Mantener ficheros de datos o equipos sin las debidas condiciones
de segundad

Obstaculizar la funcién inspectora.

No nscribir los ficheros en el Registro General a requerimiento
del Director de la APD.

Incumplir las obligaciones de notficacion a la APD

Incumplir el deber de informacion al interesado s1los datos no
los hubiera facilitado el mismo

Multa de 60.101,21 a
300.506.,05 euros
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G nfraccones muy graves: (art.44, 4 LOPC;

1

CONDUCTAS SANCIONABLES SANCIONES (art.45,3)

* Recogida de datos engariosa y/o fraudulenta.

+ Comunicacion o cesion de datos fuera de los supuestos Mulia de 300.506,05 a
establecidos 601.012,10 euros

* Tratamiento de los datos especialmente protegidos setalados en
elart.”?

* No cesar en el uso ilegitimo del tratamiento, habiendo sido
requerido para eflo.

« Llevara cabo Transferencias internacionales cle datos a pafses sin
nivel de proteccion equiparable.

* Realizar un tratamiento ilegitimo de los datos vulnerando
derechos fundamentales.

« Incumplir el deber de secreto de los datos especialmente
protegidos (arl.7) y de los recabados con fines policiales.

+ Desatender reiteradamente u obstaculizar el ejercicio de los
derechos de acceso, rectificacion cancelacion u oposicion.

+ Incumplir el deber de notificar la inclusion de datos en un
fichero.

Hay que resaltar que las sanciones senialadas tinicamente seran de apli-
cacion cuando se trate de ficheros de titularidad privada pues, segin lo dis-
puesto en el art. 46, si las infracciones son realizadas por los responsables de
ficheros de las Administraciones Publicas, el Director de la Agencia de Pro-
teccion de datos dictara unaresolucion estableciendo las medidas que han de
ser adoptadas para lograr que cesen las infracciones, e indicando si procede
la imposicion de medidas disciplinarias a los infractores. Esta resolucion ha
de ser comunicada al responsable del fichero, al 6rgano del que dependa, al
interesado o afectado y al Defensor del Pueblo.

Asimismo, en el caso de utilizacion o cesion ilicita de datos que atenten
contra los derechos fundamentales, el director de la Agencia de Proteccion
realizara un requerimiento a los responsables para que cesen en su actividad
y, en caso de no hacerlo, se podran inmovilizar los ficheros correspondientes.

Para concluir con el analisis de la normativa esparola reguladora de la
proteccion de datos de caréacter personal, cabe senalar que algunas Comuni-
dades Auténomas han aprobado su propia legislacion en esta materia, creando
asimismo Agencias de Proteccién de Datos de ambito autonémico que, en ge-
neral, realizan funciones semejantes a las anteriormente sefialadas cuando se
trata de ficheros situados en el ambito de la respectiva Comunidad autéonoma.
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CAPITULO NOVEND

L a proteccion juridica de! software

Uno de los temas mas controvertidos en el ambito del Derecho Infor-
matico es el de la proteccion de los programas de ordenador (software) y ba-
ses de datos, pues el debate se centra en su peculiar naturaleza, y por tanto,
en cudl debe ser el medio mas idéneo para su proteccion.

Indudablemente son multiples los intereses que demandan dicha pro-
teccion, desde el mas genérico (los avances de la investigacion) hasta aquellos
que afectan a las empresas que invierten grandes cantidades en investigacion
y desarrollo del software y ven perjudicados sus intereses por la existencia
de copias ilicitas, sin olvidar los deseos de los programadores que ansian ver
reconocida la autoria de su tarea.

Respecto al problema de su naturaleza, la consideracion del software
como una invencion susceptible de aplicacion industrial supondria la apli-
cacion de la legislacion en materia de patentes, y por tanto la proteccion se
otorgaria desde el ambito de la Propiedad Industrial; por el contrario si se
consideran creaciones u obras artisticas deberan ser protegidas a través del
derecho a la Propiedad Intelectual.

La inclusion de los programas de ordenador en el ambito de la Pro-
piedad Intelectual presenta como ventaja su proteccion automatica, es decir,
desde el mismo momento en que la idea es expresada en el correspondiente
soporte, y el disponer de una proteccién temporal superior, pues el plazo
de proteccién de los derechos de autor es mayor que el de los derechos de
propiedad industrial.

Por el contrario, a favor de la proteccion a través del derecho de Paten-
tes estaria el contar con una regulacion sobre la transmision de los derechos
que asegura al adquirente o cesionario la adquisicion de los mismos a titulo
de dominio, y no de simple uso.

En este momento, y sin perjuicio de las decisiones que en un futuro se
puedan llegar a adoptar, el legislador espariol se ha decantado por considerar
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a los programas de ordenador y a las bases de datos como objetos suscepti-
bles de ser amparados a través de la Propiedad Intelectual, y por ello, vamos
a centrar el analisis en este ambito.

. LA ®R0TECCION DEL SOFTWARE Y LCS DERECHOS
DE AUTOR

La inclusion de los programas de ordenador en el ambito del derecho a
la Propiedad Intelectual supone que su régimen juridico surge de lo estable-
cido tanto en el articulo 20 de la Constitucion, que reconoce el derecho de
libre creacion, como en los arts. 428 y 429 del Codigo civil, que atribuyen a
los autores de obras literarias, artisticas o cientificas la facultad de explotarlas
y disponer de ellas a su voluntad.

Con todo, la regulacion basica en esta materia se encuentra en el Real
Decreto Legislativo 1/1996, de 12 de abril, que aprueba la Ley de Propiedad
Intelectual, parcialmente modificada por la Ley 23/2006 de 7 de julio de
Economia sostenible.

A. Andlisis del derecho a la propiedad intelectual en la legslacion espariola

Segun se establece en el articulo 10,1 de la Ley de Propiedad Intelec-
tual (LPI), pueden ser objeto del derecho a la propiedad intelectual las «crea-
ciones originales literarias, artisticas o cientificas expresadas por cualquier medio o
soporte, tangible o intangible, actualmente conocido o que se invente en el futuron.

Dos son, por tanto, los requisitos que han de concurrir para que la
obra creada sea objeto de este derecho: la originalidad (ha de ser una crea-
cion individual y subjetiva del creador) y la plasmacion en algun tipo de medio
o soporte material (libro, cuadro, escultura, fotografia, maqueta o grafico),
puesto que no se protegen las ideas abstractas sino en cuanto que han sido
incorporadas en algun medio concreto.

Se trata, por tanto, de un derecho subjetivo que confiere a su titular un
poder absoluto sobre la obra, aunque temporalmente limitado, y que surge
desde el mismo momento en que exista dicha creacion. Hay que destacar que
este derecho presenta una naturaleza mixta, personal y patrimonial, ya que
quedan protegidos los derechos morales del autor y también sus derechos de
explotacion o patrimoniales.

Los derechos morales (arts. 14 a 16 LPI) corresponden al autor o auto-
res de la obra y tienen un caracter irrenunciable e inalienable, es decir, no
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pueden ser cedidos o transferidos a otro sujeto. Entre ellos, la LPI incluye
el derecho a la autoria, a la divulgacion de la obra, a exigir su integridad o a
retirar la obra del comercio.

Los derechos de explotacion o patrimoniales (arts. 17 a 25 LPI) protegen
el valor econémico que la obra tiene, lo que permite al autor disfrutar de
forma exclusiva de los correspondientes beneficios economicos durante el
plazo legalmente establecido. Estos derechos surgen cuando el autor ejercita
su derecho moral a decidir si la obra ha de ser divulgada o no y en qué forma.

Con todo, estos derechos patrimoniales que facultan al sujeto a decidir
sobre la utilizacion de su obra, de forma que no podra ser usada sin su auto-
rizacion, pueden ser cedidos a terceros.

La LPI incluye como derechos de explotacion:

. la Reproduccion, que supone la transcripcion de forma directa o indi-
recta, provisional o permanente, por cualquier medio y en cualquier
[orma, de una parte o de la totalidad de la obra, con el fin de permitir
su comunicacion asi como la posibilidad de obtener copias de ella.

. La Distribucion, entendiendo por tal poner el original o sus copias a
disposicion publica mediante venta, alquiler, préstamo, etc.

. La Comunicacion publica, que implica que, pese a solo existir una licencia
de distribucion, se permita el acceso a la obra a una pluralidad de sujetos.

. La Transformacion, que incluye su traduccion, adaptacion y cualquier
otra modificacion en su forma que dé lugar a una obra diferente.

También se reconoce el derecho del autor a publicar la coleccion com-
pleta, pese a haber cedido los derechos de explotacion y el Derecho de parti-
cipacion establecido para los autores de obras plasticas.

Estos derechos exclusivos de explotacién pueden verse limitados por
razones de interés publico o social, y por tanto la LPI reccinoce que existen
determinados usos de las obras protegidas que no requieren autorizacion ni
suponen trasgresion de los derechos de autor, como serian entre otros: las re-
producciones, distribuciones y comunicaciones publicas realizadas con fines
de seguridad publica o en beneficio de personas con discapacidad; las citas
o ilustraciones realizadas en el ambito de la ensefianza; la utilizacion de las
obras con ocasion de informaciones de actualidad, etc.

Como se ha serialado con anterioridad, los derechos de autor tienen
un plazo de duracion limitado, que una vez transcurrido provoca la extin-
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cion de los derechos morales (aunque el derecho a la autoria y el respeto a la
integridad de la obra, no prescriben) y el paso de los derechos de explotacion
a dominio publico, por lo que la obra podra ser utilizada sin mas limitacion
que el respeto a su integridad y autoria (debe ser indicado el nombre del
creador).

Los derechos morales se mantienen durante toda la vida del autor, salvo
el derecho a la divulgacion de la obra inédita en vida del autor, que se extin-
gue transcurridos setenta anos desde su fallecimiento.

Cuando se trate de detrechos de explotacion, y con caracter general, el
plazo es de setenta afos a contar desde el fallecimiento, es decir, perviven
durante toda la vida del autor y setenta arios después, salvo que se trate de
fotografias o bases de datos que, como posteriormente veremos, tienen sena-
lado un plazo menor. El computo de los setenta afos se realiza de forma dis-
tinta segun se trate de obras en colaboracion (p.ej. un libro de varios autores
donde cada uno elabora uno o varios capitulos), obras colectivas (p.ej. una
enciclopedia) o un programa de ordenador.

Para concluir este breve analisis de las principales cuestiones del dere-
cho a la Propiedad Intelectual, cabe senalar que los principales instrumentos
de proteccion de los derechos de autor se establecen en dos ambitos dife-
rentes: de una parte en el marco de la LPI cuando se trate de exigir respon-
sabilidades civiles por el perjuicio producido y, como veremos en el capitulo
siguiente, también en el ambito del Derecho Penal, si se trata de exigir res-
ponsabilidades penales por el dano causado.

La proteccion civil se contempla en los articulos 138 a 140 de la LPI
que facultan al titular del derecho (autor, herederos o cesionario en exclu-
siva) para solicitar no solo la reparacion o indemnizacion del dario material
causado sino también el cese de la actividad infractora, mediante la retirada
de los ejemplares ilicitos, su destruccion, la inutilizacion de los mecanismos
destinados exclusivamente a su reproduccion o el precinto de los aparatos
utilizados para la comunicacion publica, etc.

Por lo que se refiere a la indemnizacion, y para la fijacion de su cuantia,
puede optarse por recibir los beneficios derivados de la explotacion ilicita o
recibir la remuneracion que le hubiera correspondido de haber autorizado
la explotacion. También esta previsto que se pueda solicitar la entrega de las
copias ilicitas, que deberan ser abonadas a precio de coste.
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En aquellos supuestos en que no se haya acreditado la existencia de
perjuicios patrimoniales podra exigirse la indemnizacién que corresponda
por dafios morales.

B. La proteccion de 1os programas de ordenador en el Derecho espariol

Los programas de ordenador constituyen bienes inmateriales que re-
quieren una proteccién juridica, pues su creacién supone una actividad de
creacion que exige ademas una inversion econémica que ha de ser salvaguar-
dada. Actualmente, la proteccion de los programas de ordenador esta ga-
rantizada por lo dispuesto en la Ley de Propiedad Intelectual y la normativa
comunitaria e internacional aplicable.

El articulo 10,1, apartado i) de la LPI incluye a los programas de or-
denador entre las creaciones u obras susceptibles de ser objeto de propiedad
intelectual. En este sentido se dedica el Titulo VII de la Ley (arts. 95 a 104) a
establecer el régimen juridico aplicable, regulando aspectos tan importantes
como el de la titularidad de los derechos sobre los programas, la duracion de
la proteccién, su contenido y sus limites, sefialando ademas las medidas de
proteccion de naturaleza sancionadora y registral.

1 Objeto de ta proteccion: concepto y requisitos de los programas de
ordenador

El art.96.1 de la LPI define el programa de ordenador como «toda se-
cuencia de instrucciones o indicaciones destinadas a ser utilizadas, directa o indi-
rectamente, en un sistema informatico para realizar una funcion o una tarea o para
obtener un resultado determinado, cualquiera que fuere su forma de expresion y
fijaciony, incluyendo también en este concepto la documentacion preparatoria.
Asimismo, la proteccion juridica prevista en la Ley se extiende a la documen-
tacion técnica, los manuales de uso, las versiones sucesivas del programa y los
programas derivados (salvo los creados para provocar efectos nocivos)

Por 1anto, el concepto de programa de ordenador protegido por la LPI
engloba el Codigo Fuente, el Cédigo Objeto y el Manual explicativo

El Codigo Fuente supone aquel conjunto de érdenes, expresadas median-
te un lenguaje de programacion, necesarias para la ejecucion de una funcién o
para la obtencion de un resultado concreto. Es precisamente en estas fuentes
donde se manifiesta la carga creativa que puede ser objeto de proteccion.

Por Cddigo objeto se entiende aquellos ejecutables o programas con-
cretos que aseguran la ejecucion del codigo fuente. Y mediante el Manual de
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Uso, se explican cuales son las funciones del programa, sus medios de fun-
cionamiento y el procedimiento a seguir para poder ejecutar cada una de las
aplicaciones que conforman el programa informatico.

Para que todos estos elementos puedan ser objeto de proteccion me-
diante el derecho a la Propiedad Intelectual, es imprescindible que concurra
el requisito de la originalidad, un concepto que tradicionalmente se ha con-
siderado que hace referencia al valor de lo estético. El problema surge por-
que, dejando al margen su contenido concreto, un programa de ordenador
no aporta desde el punto de vista estético ningun elemento que justifique
la recepcion de proteccion juridica como derecho de autor, lo que obliga a
medir su originalidad atendiendo a otro tipo de criterios, por ejemplo, su
arquitectura (su estructura, secuencia y organizacion) o las funciones que se
logran con su aplicacion. Asi, algunos autores han senalado que los interfaces
constituyen el elemento que aporta los mayores niveles de originalidad en
materia de programas de ordenador.

2. Ambito subjetr/o de proteccion

Son titulares de los derechos de propiedad intelectual, el autor o crea-
dor del programay la persona que esté facultada para ejercer los derechos de
explotacion o para autorizar el uso del programa informatico.

Sin embargo, aunque el Derecho de autor se configura como un dere-
cho personalisimo, y por tanto atribuido exclusivamente en favor de las per-
sonas fisicas, el art. 5 de la LPI incorpora una excepcion, al admitir que las
personas juridicas (empresas, corporaciones, etc.) puedan ser consideradas
como autoras, pero unicamente cuando la ley lo establezca expresamente. Y
precisamente uno de los supuestos previstos legalmente es el de la creacion
de los programas de ordenador.

La creacion, transmision y explotacion de los derechos de autor sobre
los programas informaticos puede revestir varias modalidades:

a)  Obra en colaboracion (art. 97.3): Cuando el programa informatico es
fruto de la colaboracion entre varias personas, los derechos de propie-
dad intelectual les pertenecen a todos en la proporcion que se determi-
ne, y en su defecto, a partes iguales para todos ellos.

b)  Obracolectiva (art. 97.2): Cuando, pese a que el programa informatico se
ha elaborado mediante la contribucion de varios sujetos, las aportacio-
nes individuales se integran y dan lugar a una creacion tnica y autono-
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c)

ma, de forma que la autoria de la obra se atribuye a una unica persona
fisica o juridica, que se hace responsable de su edicion y divulgacion.

Obra creada en el marco de una relacion laboral (art. 97. 4): En este caso
lo decisivo no es si el programa de ordenador ha sido elaborado por
uno o varios autores, sino el hecho de que su creador mantiene una
relacion laboral con una empresa que se encarga de su distribucion. En
estos casos, y salvo pacto en contrario, la titularidad de los derechos de
explotacion del softwaie la ostenta el empresario, siempre que concurra
alguna de las siguientes circunstancias:

. que el trabajador realice la creacion del programa dentro del am-
bito usual y pactado en su contrato de trabajo.

. que al empleado, contratado para realizar otras funciones, se le
encomiende la elaboracion del software.

. que el sujeto haya creado el programa de ordenador siguiendo
las instrucciones expresas del empresario respecto a las funcio-
nalidades y al tipo de programa informatico que se desea crear.

Ademas, el empresario no puede utilizar la obra o disponer de ella

para fines distintos de los que corresponden a su actividad empresarial

habitual, es decir, a su objeto social.

En todo caso, rige un principio de libertad de pacto que permite al em-

presario y al trabajador establecer el marco contractual mas adecuado

para la explotacion de los derechos de autor del programa informatico
realizado.

Algun sector doctrinal entiende que se englobarian en esta modalidad

aquellos supuestos en que la obra es creada por un funcionario en el

marco de su actividad funcionarial

3. Las licencias de uso de l0s programas de ordenador

Los programas informaticos se rigen por licencias de utilizacion, es decir,

un usuario que adquiere un programa en ningin momento se convierte en su
propietario, sino que tan sélo adquiere un derecho de uso que le permite realizar
ciertas actuaciones sobre el mismo sin que el creador pueda oponerse a ellas.

Por tanto, una Licencia supone la existencia de una relacién contrac-

tual entre el desarrollador del software (o el titular de los derechos de ex-

plotacién, cuando el autor los haya cedido a un tercero) y los usuarios, que

determina los derechos y deberes que corresponden a cada uno de ellos. En
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virtud de este contrato se cede el uso de un determinado programa a cambio
de una contraprestacion econémica (pago de un precio), siendo importante
que figure una correcta descripcion del programa y de sus funcionalidades,
que dependeran del tipo de programa del que se trate: software de base, de
sistema, de aplicacion, etc.

En funcion de cuél sea el sof tware desarrollado (propietario, shareware,
de demostracion, libre o de dominio publico, entre otros) podran utilizarse
diferentes tipos de licencias para su proteccion.

En general, las licencias senalan los derechos que se conceden a los
usuarios, cuando se trata de software libre, y las restricciones de uso en el
caso del software propietario.

La existencia de las licencias supone una garantia respecto a la titulari-
dad del programa y sobre los derechos de los consumidores.

4, Contenido de los derechics de explotacion

El contenido de los derechos de explotacion que tiene el titular del dere-
cho aparece contemplado en el articulo 99 de la LPI, e incluye:

a)  «La reproduccion total o parcial, incluso para uso personal, de un programa de
ordenador; por cualquier medio y bajo cualquier forma, va fuere permanente o
transitoria. Cuando la carga, presentacion, ejecucion, transmision o almacena-
miento de un programa necesiten tal reproduccion debera disponerse de auto-
rizacion para ello, que otorgara el titular del derecho». Tradicionalmente la
reproduccion quedaba reducida al entorno analogico, y por tanto consistia
en la incorporacion de la obra a un soporte fijo v estable (art 18 LPI).

Sin embargo, en los actuales «entornos digitales», donde han aparecido
diferentes tipos de obras que se caracterizan por la incorporeidad en su
materializacion y por la facilidad de trasmision y copia (software, audio-
visuales, mp3), resulta evidente que la reproduccion no puede seguir
entendiéndose en los términos del art.18, aunque legalmente atin no se
haya definido cual ha de ser la interpretacion juridicamente adecuada.

Lo cierto es que, dadas las peculiaridades que estan presentes en los
programas de ordenador, la ley no parece permitir el uso del software
sl no se cuenta previamente con la autorizacion de su autor, permiso
que es exigible incluso cuando se trate de «reproduccion para el uso per-
sonal». Como hemos sefalado, esta autorizacion se materializa en las
Licencias de Uso anteriormente analizadas.
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b)

c)

«La traduccion, adaptacion, arreglo o cualquier otra transformacion de un
programa de ordenador y la reproduccion de los vesultados de tales actos,
sin perjuicio de los derechos de la persona que transforme el programa de
ordenador». Solo el titular de los derechos esta facultado para autorizar
o prohibir la traduccién o adaptacion del programa de ordenador a
otro lenguaje de programacion, asi como la realizacion de cualquier
proceso que provoque una alteracion sustancial del resultado logrado
por el programador originario.

«Cualquier forma de distribucion publica incluido el alquiler del programa
de ordenador original o de sus copias». La distribucion de un programa
informatico abarca la puesta en circulacion o comercializacion del pro-
grama original o de copia del mismo en un soporte tangible, mediante
la venta, alquiler o cualquier otro acto de disposicion.

5. Limites a lcs derechos de explotacion

La peculiar naturaleza que presentan los programas de ordenador,

como obra susceptible de proteccién a través de los derechos de autor, ha
obligado a establecer una serie de excepciones especificas a los derechos de ex-
plotacion que corresponden en exclusiva a los titulares. Estas excepciones se
justifican fundamentalmente porque los programas de ordenador exigen en
numerosas ocasiones la realizacion de determinados actos o procedimientos
posteriores, necesarios para su COIrecto funcionamiento.

El articulo 100 de la LPI establece las actividades que pueden llevarse

a cabo sin necesidad de solicitar autorizacion al autor o al titular de los dere-
chos, entre las que destacan:

a)

b)

La correccion de errores (art. 100.1), que junto con la trasformacion del pro-
grama podra realizarse por quien sea su usuario legitimo, siempre que re-
sulte necesario para lograr su correcta utilizacion de cara a lograr los fines
previstos en la correspondiente Licencia. Esta excepcion esta supeditada a
que no exista una clausula contractual que lo prohiba. Cuando el usuario
realice la reproduccion o transformacion del programa informatico sin la
pertinente autorizacion, incurrira en infraccién y, ademas, no podra exigir
responsabilidades por funcionamiento incorrecto o inadecuado.

La copia de seguridad (art. 100.2), que no se reconoce a los usuarios con
caracter general, sino unicamente al usuario legitimo y siempre que
resulte necesaria para su uso. La doctrina se ha planteado si la norma
solo autoriza la realizacion de una copia tnica o si cabe una interpre-
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tacion flexible que permitiria fijar el nimero de copias en funcion de
las necesidades del usuario afectado (p.ej. en una empresa con oficinas
independientes en las que se opera desde diferentes puestos de trabajo,
la realizacion de una tnica copia de seguridad resultaria disfuncional)
y, por ello, ademas de la posible solucion pactada por contrato, la doc-
trina se decanta por utilizar un criterio de interpretacion funcional.

c)  La ingenieria inversa (art.100.3), supone que el usuario legitimo esta
autorizado para desarrollar aquellas actividades tendentes a verificar
las ideas implicitas que permiten el correcto funcionamiento del pro-
grama, aunque estas actividades han de realizarse durante «las opera-
ciones de carga, visualizacion, ejecucion, transmision o almacenamiento del
programa». Ademas, esta autorizacion no implica que se pueda hacer
uso, en beneficio propio o ajeno, de las ideas o fundamentos del pro-
grama, so pena de incurrir en un comportamiento sancionable.

d)  Las versiones sucesivas (art 100.4) suponen que, salvo que exista pac-
to en contrario, el titular de los derechos de explotacion o el tercero
autorizado pueden realizar versiones del programa, siempre que éstas
tengan la originalidad suficiente para ser consideradas juridicamente
como «obra derivada» (tienen esa consideracion las senialadas en el ar-
ticulo 11 LPL: «traducciones y adaptaciones; revisiones, actualizaciones y
anotaciones; compendios, resumenes y extractos; arreglos musicales; cuales-
quiera transformaciones de una obra literaria, artistica o cientifica»).

e)  La descompilacion e interoperatividad (art.100.5). La descompilacion
permite trasformar el codigo objeto en codigo fuente para asi obte-
ner la informacion técnica que permita al programa actuar de manera
integrada con otros programas. Se podra llevar a cabo esta actividad
siempre que sea indispensable (que la informacion no se haya podido
obtener por otros cauces), la realice el usuario legitimo, se limite solo
a aquellas partes del programa necesarias para lograr la interoperati-
vidad, y que la informacion obtenida no se utilice para el desarrollo,
produccién o comercializacién de programas semejantes.

€ Proteccion delos programas de ordenador

La legislacion espanola ofrece a los programas de ordenador los meca-
nismos de proteccion previstos para la tutela de los derechos de proteccion
intelectual y, por tanto, permite recurrir a la via administrativa, civil y penal
para salvaguardarlos.
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Las acciones y procedimientos contemplados en los articulos 138 y

siguientes de la LPI protegen tanto los derechos exclusivos de explotacion
como los derechos morales, todo ello con independencia de si esos derechos
corresponden al autor o a un tercero que los haya adquirido.

En este sentido se regulan tres tipos de acciones especificas para la

proteccion de los titulares de los derechos: la accion de cesacion, la accion
indemnizatoria y el establecimiento de medidas cautelares.

a)

b)

La Accion de cesacion faculta al titular del derecho (autor, causahabien-
tes o cesionario) a solicitar el cese de aquella actividad que suponga
una infraccion de sus derechos. En el caso de los programas de orde-
nador esta medida puede suponer:

. la suspension de la explotacion o actividad infractora;

. la prohibicion al infractor de reanudar la explotacion o la activi-
dad infractora;

. la retirada del comercio de los ejemplares ilicitos y su destruc-
cion;

. la retirada de los circuitos comerciales, la inutilizacion, y, en caso

necesario, la destruccion, de los elementos materiales destina-
dos principalmente a la reproduccion, creacion o fabricacion de
ejemplares ilicitos;

. el emhargo, la inutilizacion y, en caso necesario, la destruccion,
con cargo al infractor, de los instrumentos cuyo unica utilidad
sea facilitar la supresion o neutralizacion no autorizadas de cual-
quier dispositivo técnico establecido para proteger un programa
de ordenador.

La Accion indemnizatoria: La indemnizacion por danos y perjuicios que
pueda corresponder al titular del derecho infringido comprende tanto
el denominado darno emergente (el valor de la pérdida que haya sufrido)
como el lucro cesante (la ganancia que haya dejado de obtener).

Para la fijacion de su cuantia, el perjudicado puede optar por recibir
los beneficios derivados de la explotacion ilicita o percibir la remunera-
cién que le hubiera correspondido de haber autorizado la explotacion.

También se indemnizara por el danio moral producido, que se valorara
atendiendo a las «circunstancias de la infraccion, gravedad de la lesion y
grado de difusion ilicita de la obra».
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c)  Las Medidas cautelares se pueden solicitar cuando la infraccion ya se ha
producido o cuando exista la sospecha de que se va a cometer de forma
inminente. Se estableceran aquellas medidas que se consideren necesa-
rias para la proteccion urgente de los derechos, y concretamente:

. la intervencion y el depdsito de los ingresos obtenidos por la
actividad ilicita, o la consignacion o deposito de las cantidades
debidas en concepto de remuneracion.

. la suspension de la actividad de reproduccion, distribucion y co-
municacion publica o la prohibicion de su realizacion, si dichas
actuaciones auin no se hubieran realizado.

. el secuestro de los ejemplares producidos o utilizados y el del
material empleado principalmente para la reproduccion o comu-
nicacion publica.

. el secuestro de los instrumentos o dispositivos cuyo unica utili-
dad sea facilitar la supresion o neutralizacion no autorizadas de
cualquier dispositivo técnico utilizado para proteger un progra-
ma de ordenador.

. la suspension de los servicios prestados por intermediarios a ter-
ceros, realizados con la finalidad de infringir los derechos de
propiedad intelectual.

d)  La Proteccion Registral. Los programas de ordenador, sus versiones y los

programas derivados pueden ser objeto de inscripcion en el Registro
de la Propiedad Intelectual. La inscripcion es absolutamente volunta-
ria ya que, como se ha indicado en otros apartados de este capitulo, el
derecho de autor existe por el mero hecho de la creacion de una obra
original y no depende de que haya sido o no inscrita.
Pero como el acceso al Registro es publico se prevé que solo seran sus-
ceptibles de consulta publica: el nombre del autor (o de quien solicite
la inscripcion) la naturaleza y condiciones del hecho inscrito, y el ti-
tulo y fecha de publicacion, para evitar asi que los contenidos resulten
accesibles a cualquier persona y pudieran ser plagiados.

Il LA PROTECC ON JURIDICA DE LAS 3ASES DE DATOS

Las diferencias de proteccion juridica de las bases de datos en las le-
gislaciones de los paises europeos, y concretamente en los Estados miembros
e la Unién Europea, suponian un obstaculo para el suministro de bienes

de la Unién E u bstacul 1 inistro de b
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la prestacion de servicios en el sector de las bases de datos. Por ello, el Par-
lamento Europeo y el Consejo procedieron a la elaboracion y aprobacion de
la Directiva 96/9/CE, de 11 de marzo de 1996, «sobre la proteccién juridica de
las bases de datos».

La trasposicién de esta Directiva al Derecho espariol se llevé a cabo
mediante la Ley 5/1998, de 6 de marzo, que modificaba directamente los
correspondientes preceptos de la Ley de Propiedad Intelectual, con el fin
de facilitar una mejor comprension de la normativa existente en la materia,
evitando, asi, una indeseable e incomoda duplicidad de regulaciones sobre
esta cuestion.

La incorporacién de la normativa comunitaria ha traido consigo el es-
tablecimiento de una doble protecciéon para las bases de datos: de una parte
se reconoce el derecho ce autor sobre las mismas, y por otro un derecho «sui
generis», que tiene por objeto garantizar y proteger las inversiones que, desde
el punto de vista cuantitativo o cualitativo, se hayan realizado para la elabo-
racion, verificacion o presentacion del contenido de una base de datos.

Es evidente que la produccién de una base de datos requiere llevar
a cabo multiples actividades y tareas: la utilizacion de soportes (fisicos y
logicos) que permitan el tratamiento de la informacion; realizar trabajos de
seleccion, revision y actualizacion de las fuentes de informacion; la eleccion
de los datos que seran objeto de almacenamiento; el empleo de recursos y
personal para llevar adelante estas labores, etc., lo que exige realizar las co-
rrespondientes inversiones econémicas.

Pues bien, cuando esas bases de datos estan integradas por informacio-
nes procedentes de fuentes accesibles al publico (repertorios telefonicos, profe-
sionales, etc.) y carecen de una estructura que pueda ser considerada exclusiva
u original, no quedan protegidas por la via de los derechos de propiedad inte-
lectual, de manera que si se produjese una reutilizacién de los datos por parte
de terceros no autorizados se produciria un perjuicio patrimonial a su fabrican-
te que, de alguna manera, habria de ser resarcido. Con el reconocimiento de
este derecho «sui generis» los fabricantes de este tipo de bases de datos quedan
amparados al menos en relacién con la inversion realizada.

Por tanto, desde el ambito de los derechos de autor se protege la es-
tructura original de la base de datos, mientras que la proteccion del derecho
«sui generis» se otorga sustituyendo el criterio de la originalidad por el de la
inversion.
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A Las bases ce catcs vy lcs derechos de autor

Habitualmente, por base de datos se entiende el almacenamiento de
datos o documentos, organizado y estructurado de forma que permita su re-
cuperacion como informacion. La propia Ley define las bases de datos como
«las colecciones de obras, de datos, o de otros elementos independientes dispuestos
de manera sistematica o metodica y accesibles individualmente por medios electro-
nicos o de otra forma.». Es decir, se protegen tanto las bases de datos electro-
nicas como las tradicionales bases editadas en papel.

Las bases de datos son consideradas como obras objeto de propiedad
intelectual, en los términos reconocidos en la Ley de Propiedad Intelectual
para las restantes elaboraciones intelectuales (art.12.1 LPI), siempre que la
seleccion o disposicion de sus contenidos pueda ser considerada «creacion
intelectual».

En este sentido cabe recordar que, segtin se indico al analizar la protec-
cion juridica de los programas de ordenador, el requisito sine qua non para
que una obra sea considerada creacidn y, por tanto, quede protegida a través de
los derechos de autor, es el de la originalidad, que tratandose de bases de datos
plantea algunos problemas puesto que los datos que forman parte de su conte-
nido dificilmente van a poder tener la consideracion de originales. Por tanto, se
entiende que una base de datos serd original cuando su estructura sea creativa
en funcion de, por ejemplo, sus criterios de seleccion o de la ordenacion y al-
macenamiento de sus datos. Es decir, lo que se protege es la estructura o forma
de expresion de la base de datos y no su contenido, todo ello sin perjuicio de
los posibles derechos que a dicho contenido pudieran corresponderle.

Asi, el articulo 12 reconoce dos clases de derechos de autor, que tienen
diferente objeto: por una parte, los derechos exclusivos que corresponden a
los creadores de la base de datos respecto a su estructura; y, de otra, los dere-
chos que pudieran corresponder a los autores de los datos o de los elementos
que forman el contenido de la base de datos. En definitiva, se protegen a
través de la propiedad intelectual tanto el contenido de los elementos indivi-
duales que forman la base de datos como la propia base de datos globalmente
considerada, e incluso a los elementos necesarios para su funcionamiento o
consulta (tesauros, sistemas de indexacion), siempre que tengan un grado cle
originalidad suficiente.

La proteccion otorgada a las bases de datos por la LPI coincide con la
establecida para los programas de ordenador (y con las restantes creaciones
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intelectuales, artisticas, etc.), por lo que todas las cuestiones analizadas ante-
riormente en relacion con la proteccion del software (sujetos, derechos mo-
rales, derechos de explotacion y mecanismos de proteccion) son aplicables
también en este caso.

Con todo, hay que destacar algunas disposiciones especificas que ha-
cen referencia a la comunicacion publica de las bases de datos (art. 20. j, k) y
al contenido del derecho de transformacion regulado en el art.21, puesto que
segun lo dispuesto en esta norma se considera que la reordenacion de una
base de datos supone un acto de transformacion.

B. Labasesde datcsy el derechc «sui genens»

Este derecho constituye una novedad en el ordenamiento juridico es-
panol, que se incorpor6 por la obligada transposicion de la Directiva 96/9/
CE, lo que ha dado lugar a la creacion —dentro de la Ley de Propiedad Inte-
lectual- de un nuevo Titulo dedicado a esta materia (concretamente el Titulo
VIII del Libro 1I), integrado por los articulos 133 al 137 y dedicados a regular
los distintos aspectos de la proteccion de este derecho.

El establecimiento de este nuevo derecho «sui generis» se fundamenta
en los problemas surgidos en el ambito de la industria de las bases de datos
como consecuencia de la casuistica existente. Existian bases de datos que no
podian ser objeto de proteccion por la LPI, al no cumplir con los requisitos
exigibles; bases de datos susceptibles de proteccion cuyos derechos de ex-
plotacion corresponden a un titular distinto al creador de las mismas; bases
de datos no protegidas (p.ej las bases de datos exhaustivas), lo que unido a
los elevados costes de produccion y la creciente competencia existente en el
mercado internacional, situaba a sus fabricantes en una dificil situacion.

Este nuevo derecho actta de forma auténoma e independiente del res-
to de los derechos de propiedad intelectual o cualesquiera otros (derecho
de propiedad industrial, derecho de la competencia, derecho contractual o
proteccion de los datos de caracter personal) que pudieran existir para la
proteccion de las bases de datos.

aj) Objeto de Proteccion

El derecho «sui generis», previsto en el articulo 133.1 de la LPI, protege
aquellas bases de datos en las que haya sido necesario realizar una sustancial
inversion en medios financieros, tiempo, esfuerzo, para su creacion, produc-
cién, verificacion o presentacion de su contenido. De esta forma se pretende
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estimular la creacion, la distribucion de las bases de datos y su comercializa-
cion. La consideracion de la inversion como sustancial debera realizarse en
base a valoraciones o criterios objetivos

bj S‘Jj@fCS

La existencia de una base de datos supone la existencia de al menos
tres sujetos distintos (creador, distribuidor y usuario), que al relacionarse
entre si dan lugar a la aparicion de una serie de obligaciones especificas para
cada uno de ellos, y sus correlativos derechos.

Se considera creador al autor de la base de datos. Esta autoria puede ser
contemplada respecto a su contenido o en relacion a su estructura, e incluso
sobre ambos aspectos.

Las obligaciones de los creadores de las bases de datos se centran prin-
cipalmente, en la fijacion de los correspondientes contenidos, estableciendo
la estructura de los datos, los métodos de recuperacion de la informacion, las
previsiones de desarrollo y todas aquellas caracteristicas que puedan incidir
en el contenido y consulta de los datos y documentos que integran la base.
Ademias, el creador se compromete a realizar las tareas de mantenimiento y
las actualizaciones necesarias para garantizar su correcto funcionamiento.
Junto a ello, el creador asume también las obligaciones dimanantes del con-
trato celebrado con el distribuidor (o de la relacion laboral que les pudiera
unir), y por tanto habra de abstenerse de realizar conductas que supongan
competencia desleal.

El distribuidor es aquella persona fisica o juridica que disponiendo de
la estructura informatica y comercial adecuada ofrece la base de datos en el
mercado con el fin de captar los correspondientes usuarios. Sus obligaciones
han de ser analizadas desde una doble perspectiva: en relacion con el crea-
dor de la base, su compromiso afecta a la distribucién y comercializacién
del producto en las condiciones acordadas; y en relacion con los usuarios, el
distribuidor viene obligado a facilitar el acceso y consulta, o a proporcionar
el servicio que corresponda, segun el tipo de base de datos ofertada.

Por ultimo, tiene la consideracion de usuaiio, aquél que, teniendo in-
terés en conocer y consultar la informacion obrante en la base de datos,
establece una relacion contractual con el distribuidor para poder acceder a
los contenidos en las condiciones y con los medios previamente pactados
entre ambos. Por tanto, y con caracter general, sus obligaciones se centran
principalmente en pagar el precio estipulado y utilizar la informacién para
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el fin que se hubiera solicitado (uso personal o profesional). Ademas, viene
obligado a utilizar correctamente el codigo o contrasena personal de acceso,
para impedir que la base de datos pueda ser utilizada por personas no auto-
rizadas, es decir, todos aquellos que no tengan contratado el servicio.

Junto a lo anterior, la LPI dedica unas disposiciones concretas a la
regulacion de los derechos y obligaciones de los usuarios legitimos (art.134) y a
las excepciones al derecho «sui generis» (art.135), entre las que cabe destacar:

. La prohibicion de realizar actividades contrarias a la normal explo-
tacion de la base de datos, que lesionen los intereses del fabricante o
aquellos actos que perjudiquen los derechos de autor.

. El derecho de los usuarios legitimos a extraer o utilizar partes del con-
tenido de la base de datos, siempre que se trate de partes no sustanciales
del contenido.

. El derecho a extraer o reutilizar una parte sustancial del contenido,
cuando se trate de bases de datos no electronicas, y siempre que se
realice con fines privados; cuando se haga con fines docentes o de
investigacion cientifica (indicando la fuente); o cuando se lleve a cabo
por motivos de seguridad publica o en el ambito de un proceso admi-
nistrativo o judicial (art.135).

c) Contenido del derecho «sui generiS»

Segun se deriva de lo dispuesto en el parrafo segundo del articulo
133.1, este derecho otorga a sus titulares, es decir, a los fabricantes de las
bases de datos protegidas, la potestad de autorizar o prohibir la extraccion o
reutilizacion de la totalidad o una parte sustancial de su contenido. La consi-
deracion de «sustancial» debe realizarse teniendo en cuenta tanto el volumen
como la importancia de la parte extraida o reutilizada. Asimismo, se permite
la transmision de este derecho a favor de terceros, mediante cesién o licencia.

d Plazos de proteccion del derscho «sut genens»

Frente al plazo de proteccion de setenta afios que la LPI otorga a las
restantes creaciones artisticas —incluidos los programas de ordenador—, la
duracion de la proteccion se reduce a quince afios cuando se trata de bases
de datos. La reduccion se justifica si se tiene en cuenta que el objetivo que
se persigue con el reconocimiento de ese derecho «sui generis» es proteger y
garantizar las inversiones realizadas para la gestacion de las bases de datos.
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Dada la dinamicidad que presentan estas creaciones y la permanente nece-
sidad de actualizacion, puede ser necesario llevar a cabo nuevas inversiones
materiales, econémicas y personales, que habran de ser nuevamente pro-
tegidas. Por tanto, la regulacion existente en la materia prevé renovaciones
periodicas del plazo de proteccion, cuando se trate de bases de datos en las
que se produzcan modificaciones sustanciales de su contenido, o adiciones,
supresiones o modificaciones que impliquen nuevos y elevados gastos.

Para concluir con el analisis de la proteccion juridica de las bases de
datos, y concretamente con la tutela otorgada a través del derecho «sui gene-
ris», conviene destacar que, en cumplimiento de lo dispuesto en la Directiva
96/9/CE de 11 de marzo de 1996, «sobre la proteccion juridica de las bases
de datos», y en consonancia con algunos de los principios fundacionales de
la Union Europea (entre otros la creacion de un mercado interior y la libre
circulacion de servicios), el articulo 167 de la LPI extiende este especifico
sistema de proteccion a los fabricantes de bases de datos que sean nacio-
nales o tengan su residencia habitual en un Estado miembro de la Union.
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LLa criminalidad informatica y los delitos informaticos

Debemos comenzar realizando una aclaracion terminolégica: aunque
en muchas ocasiones se utiliza la expresion delitos informdticos para hacer
referencia a aquellas conductas que a través de medios tecnologicos o in-
formaticos conculcan lo establecido en el ordenamiento juridico (tanto las
que responden a los tipos delictivos legalmente establecidos como las que
pertenecen a la esfera de las faltas, las meras infracciones administrativas, los
ilicitos civiles, etc.), conviene precisar que, en sentido estricto, inicamente
son delitos informaticos aquellas conductas ilicitas tipificadas como tales en las
correspondientes leyes penales.

Por ello, algunos autores abogan por utilizar la denominacion Delin-
cuencia o Criminalidad informatica, que al ser mas genérica permite englobar
las diferentes modalidades delictivas vinculadas con las nuevas tecnologias.
Asimismo, hay que tener en cuenta que este tipo de delitos se caracterizan
por la dificultad que entrana su descubrimiento, persecucion y prueba, debi-
do ala propia vulnerabilidad de los sistemas y al elevado nivel de especializa-
cion que tienen los sujetos que los perpetran (se ha llegado a catalogar estas
conductas como «delitos de cuello blanco»).

Pues bien, como se ha expuesto en los capitulos anteriores, a pesar
de que a lo largo de los anos noventa del pasado siglo surgieron diferentes
normativas sobre proteccion del derecho a la intimidad y proteccién de da-
tos que intentaban establecer una regulacion especifica para estas cuestiones
la regulacion en materia de infracciones y sanciones se limito al estableci-
miento de las correspondientes responsabilidades civiles y administrativas
- mediante la imposicion de sanciones pecuniarias y responsabilidades dis-
ciplinarias segin que la actuacion irregular fuera cometida por particulares
o funcionarios—, sin incluir referencia alguna a posibles sanciones penales.

En el caso espanol esta situacion provoco la existencia de un vacio
normativo que dejaba en suspenso el sistema de garantias penales de los
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derechos frente a la utilizacion de las nuevas tecnologias en general, y de
la informatica en particular. Y es que el ordenamiento juridico penal espa-
fol vigente en aquellos momentos (el Codigo penal de 1973) no tomaba en
consideracion la comision de delitos a través de medios informatizados, ni
tampoco tipificaba la utilizacion ilegitima de la informatica como medio de
lesion de otros bienes juridicos protegidos por el propio Codigo.

Sinembargo, eraevidente que el imparable desarrollo de las tecnologias
informaticas abria las puertas a nuevas posibilidades de delincuencia hasta
entonces inimaginables, al ser la informatica un instrumento idéneo (por su
capacidad para el almacenamiento de datos, accesibilidad a los mismos y
posible manipulacion) para la comision de diversas modalidades delictivas.

Acciones como la destruccion de programas o datos, el acceso y la uti-
lizacién indebida de informacién privada, la manipulacion de equipos con
animo de lucro, etc., pueden llegar a reportar grandes beneficios econdmicos
y/o causar importantes dafnos materiales o morales. Y como, lo que se pretende
en la mayoria de las ocasiones es la obtencion de réditos economicos, estas
actividades delictivas suelen afectar fundamentalmente a aquellos sistemas y
empresas en los que resulta mas o menos sencillo convertir transacciones frau-
dulentas en dinero, como es el caso de los Bancos o de las companias de segu-
ros, cuyos sistemas automatizados presentan unas caracteristicas que les hacen
mas vulnerables: tratan grandes volimenes de datos e interviene poco personal
lo que impide verificar todas las partidas; existe una sobrecarga de los registros
magnéticos, resulta dificil distinguir entre el mero error y el fraude, etc.

En el caso de Espana, con la aprobacion en 1995 de un nuevo Codi-
go Penal’ quedaron resueltas algunas de las lagunas juridicas existentes en
esta materia por lo que se comenzo a hacer frente con mayor eficacia a estas
nuevas amenazas, aunque, como rapidamente quedo en evidencia, resultaba
imposible abarcarlas todas, debido a los incesantes cambios en el ambito tec-
noldgico que permiten sustituir y trasformar las acciones ilicitas en otras que
no puedan ser subsumidas en lo contemplado por la normas.

En este sentido conviene tener presente que en el ambito del Derecho Penal rige
el principio «Nullum crimen sine lege previas que impide sancionar aquellos

1 Ley Organica 10/1995 de 23 de Noviembre. del Codigo Penal. BOE n° 281, de 24 de no-
viembre de 1995, que en las cuestiones que se van a analizar en esias paginas hasido modi-
ficadaporla L.O. 5/2010, de 22 de junio y, mas recientemente por algunas de las disposicio-
nes contenidas en la 1..Q. 3/2011 de 28 de enero
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actos que, en el momento de su comision, no estan expresamentie contemplados

en las normas juridicas. Y ademas, el ordenamiento juridico espariol prohibe el

uso de laanalogia (que supone aplicar las consecuencias juridicas previstas para

un determinado supuesto a otro supuesto distinto aue carece de regulacion)

para colmar las posibles lagunas o vacios en el 4mbito penal.

Otro de los problemas que se plantea en relacién con los delitos in-
formaticos o telematicos es que en muchas ocasiones el ilicito penal se ini-
cia en un pafs pero el resultado se produce en otro diferente —los llamados
ciberdelitos—, lo que provoca numerosos problemas, hasta el punto de hacer
imposible su represion por la falta de uniformidad de las legislaciones de los
paises implicados o, incluso, por la ausencia de regulacion.

Una persecucion y castigo eficaz de estos delitos requiere lograr una
armonizacion internacional de los tipos penales, la construccion de espacios
judiciales tinicos, una adecuada cooperacion policial, un correcto auxilio ju-
dicial y el establecimiento de convenios de extradicion. Por ello, en 2001 el
Consejo de Europa aprobo el texto del Convenio sobre Ciberdelincuencia,
el primer instrumento internacional que pretende armonizar en el ambito
penal las diferentes legislaciones en materia de delitos informaticos, algo que,
por ahora, esta muy lejos de seralcanzado. Con posterioridad, y en el ambi-
to del Derecho comunitario, se aprob6 la Decisién Marco 2005/222/JAI del
Consejo, sustituida recientemente por la Directiva 2013/40/UE que tiene por
objeto luchar contra la delincuencia informatica y promover la seguridad de
la informacion.

Asimismo, conviene serialar que en la vigente normativa penal esparno-
la no existe una figura tipica a la que se pueda denominar delito informatico,
y por tanto el Codigo penal no dedica un Titulo especifico para regular todas
las acciones tipicas y antijuridicas realizadas a través de medios informaticos,
sino que, a lo largo de las diferentes disposiciones, y segun cual sea el bien
juridico protegido, se resena la utilizacion de las tecnologias de la informa-
cion para la comisién de las conductas ilicitas. Por tanto, como analizaremos
a lo largo de este capitulo, se tipifican por separado los ataques contra el De-
recho a la intimidad, las falsedades documentales, el sabotaje informatico, el
fraude informatico, las infracciones a la propiedad intelectual, etc.

Por ultimo, hay que destacar que la actual legislacion penal incorpora
el concepto de documento electrénico, cuestién ésta de gran trascendencia,
pues no existia acuerdo doctrinal ni jurisprudencial sobre si los documen-
tos contenidos en soporte informatico tenian o no valor probatorio. Asi, lo
dispuesto en el articulo 26, que establece que « a los efectos de este Codigo se
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considera documento todo soporte material que exprese o incorpore datos, hechos
0 narraciones con eficacia probatoria o cualquier otro tipo de relevancia juridica
«, debe ser tenido en cuenta para analizar e interpretar adecuadamente lo
establecido en las restantes disposiciones penales en materia de Derecho in-
formatico.

Il DELITOS CONTRA LA INTIMIDAD Y LA INVIO_ABILIDAD DEL
DOMCILIO

El Titulo X del Libro II del Codigo contiene la regulacion en materia de
los denominados DELITOS CONTRA L4 INTIMIDAD, EL DERECHO A LA PROPIA IMAGEN Y LA
INVI@®LABILIDAD DEL DOMICILI@.

Concretamente, en los articulos 197 y siguientes se tipifican las intromi-
siones en el ambito de la intimidad cometidas, entre otros medios, a través
de la utilizacion de la informatica. La doctrina entiende que el bien juridico
protegido no es la intimidad en el sentido lato del término, sino mas con-
cretamente lo que podriamos denominar esfera intima o privacidad, es decir
aquellas informaciones o datos que el sujeto quiere y puede mantener fuera
del alcance general

Pueden ser sujetos activos de estos delitos cualquier persona fisica o ju-
ridica,—aunque existe un principio de especialidad en el articulo 198 y siguien-
tes—, cuando las conductas son realizadas por autoridad, funcionario o agente
de éstos (que actuen prevaliéndose de su cargo y sin que medie una causa o
investigacion judicial) o por profesionales sometidos al secreto profesional.

El apartado primero del art.197* contiene el tipo basico en materia de
descubrimiento de secretos y vulneracion de la intimidad, exigiéndose la concu-
rrencia de los siguientes requisitos:

1. elapoderamiento del documento (papeles, cartas o mensajes de correo
electrénico) o la interceptacion de las telecomunicaciones —incluyendo
las inalambricas— o las imédgenes, directamente o por mecanismos téc-
nicos de escucha y/o grabacion.

2 Articulo 187.1: «El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su con-
sentinriento, se apodere de sus papeles, cartas, mensajes de correo electrénico o cualesquiera otros
documentos o efectos personales o intercepte sus comunicaciones o utilice artificios técnicos de es-
cucha, trasmision, grabacion o reproduccion del somdo o de la imagen, o de cualquier otra senal
de comunicacion, sera castigado con las penas de prision de uno a cuatro anos y multa de doce a
VeINticuatro meses.
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2. la falta de consentimiento del afectado, ya que el caracter de intimo o
secreto es determinado por la propia voluntad del interesado o parti-
cular, es decir, cada sujeto es libre de decidir qué aspectos de su vida
quiere que queden al margen del conocimiento de los demas. Por ello,
tratandose de conversaciones telefonicas grabadas incluso con el co-
nocimiento del sujeto, su posterior divulgacion requiere autorizacion
expresa.

3. que la conducta se realice con la finalidad de descubrir los secretos o
vulnerar la intimidad del otro.

En el apartado segundo del mismo articulo 197, y tomando en conside-
racion las prescripciones de la legislacion nacional e internacional en materia
de proteccion de datos, se tipifica con igual pena el apoderamiento, utilizacion
y modificacion de datos reservados de cardcter personal y familiar’. Segun este
precepto, concurriendo la falta de consentimiento, son conductas punibles
tanto las mencionadas anteriormente (apropiacion e interceptacion) como el
mero acceso a los datos, con lo que se esta ampliando el ambito de seguridad
juridica de los ciudadanos al tipificar como delitos conductas que implican
abusos informaticos contra la libertad informadtica (a la que se hizo referencia
en el capitulo séptimo) y cuya realizacion, hasta la aparicion del CP de 1995,
unicamente era castigada con una sancién administrativa en aplicacion de la
normativa sobre protecciéon de datos.

Lo establecido en este articulo debe ponerse en relacién con las disposiciones
contenidas en la LOPD de 1999, pues es en ella donde se establece qué son
datos de caracter personal asi como las directrices sobre el consentimiento en la
cesion de los datos, etc

La regulacion contenida en el apartado 3 del articulo 197 se ha incor-

porado recientemente® para dar cumplimiento a un acuerdo legislativo euro-
peo, la Decision Marco 2005/222 JAI®, En ella, tras destacar la creciente ame-

3 Articulo 197, 2: Las mismas penas se impondran al que, sin estar autorizado, se apodere, utilice
o modifique, en perjuicio de tercero, datos reservados de cardcter personal o familiar de otro que se
hallen registrados en ficheros o soportes informaticos, electrénicos o telematicos, o en cualguer otro
tipo de archivo o registro publico o privado. Iguales penas se umpondrdn a quien, stn estar autoriza-
do, acceda por cualquier medio a los mismos y a quien los altere o utilice en perjuicto del utular de
los datos o de un tercerox.

4 Introducido por la L.O. 3/2010 de 22 de junio

5 Esta Decision Marco de 24 de [ebrero de 2005 recoge el contenido de varios articulos del
Convenio de Budapest sobre Ciberdelincuencia de 2001.
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naza que la delincuencia organizada supone para los sistemas de informacion
y el riesgo de ataques terroristas contra la seguridad informatica, la UE insta a
que los Estados miembros sancionen aquellas conductas que atenten contra
la seguridad de los sistemas y las redes, incluyendo en esa exigencia de res-
ponsabilidad a las personas juridicas (sociedades, empresas y asociaciones)
por la posibles conductas realizadas por sus empleados.

Aunque la Union Europea no exigia @ue esas responsabilidades tuvieran que ser

necesariamente de cardcter penal, al optar por ellas el legislador espanol se ha

unido a la tendencia mayoritaria en Europa y EEUU.

De manera que, en el art. 197,3 se esta tipificando la intrusion informd-
tica, entendiendo que dicha conducta puede revestir dos modalidades:

. el mero acceso no consentido, que se realiza vulnerando las medidas
de seguridad establecidas, y

. el hecho de permanecer dentro del sistema en contra de la voluntad de
quien tiene el derecho a poder excluir al intruso.

Tratandose de la primera modalidad (mero acceso) para que se deriven
consecuencias penales se exige la concurrencia de dos requisitos:

1. el simple acceso no autorizado o ilicito a sistemas informaticos ajenos,
puesto que la sancioén se impone por el hecho de acceder, de forma
directa o remota, obteniendo algtn tipo de control sobre los procesos
del sistema (que permita conocer los datos o utilizar los programas), y
ello con independencia de si se producen o no danos.

2. lavulneracion de los sistemas y medidas de seguridad existentes y, con-
cretamente, las medidas internas del sistema, tanto de software como
de hardware (contrasenas de acceso, firewall, medidas de bloqueo del
sistema, uso de sistemas de Spyware, etc.)

La redaccion de este articulo suscita dudas y puede plantear algunos
problemas, como es el caso de una peticion de «ftp» para ver el contenido de
una carpeta en un servidor. ;Supondria la realizacion del tipo penal descrito,
aunque los datos no sean leidos o descargados? Incluso sehallegado a defen-
der que no todas las intrusiones son destructivas o provocan danos, puesto
que hay quienes entran en sistemas o programas por curiosidad, y si descu-
bren agujeros, fallos o debilidades, lo comunican o lo arreglan ellos mismos.
Por todo ello habra que tener en cuenta la interpretacion que realicen los
juecesy Tribunales cuando tengan que enfrentarse a la tarea de aplicacion de
estas normas.
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En la segunda modalidad contenida en este precepto se trataria de
realizar inicialmente un acceso licito y consentido, pero con posterioridad
cuando el titular revoca el consentimiento otorgado, aquel que accedio lici-
tamente permanece en el sistema en contra de la voluntad del titular, a pesar
de haber sido requerido para que lo abandone.

El apartado 4 del articulo 197 contiene un tipo penal cualificado o agra-
vado, al considerar que se produce un mayor menoscabo de la intimidad
cuando, ademas de los comportamientos mencionados en los apartados an-
teriores (apoderamiento, utilizacion, manipulacion y acceso), se produce la
divulgacion o revelacion de lo descubierto. Por tanto la norma engloba dos
supuestos distintos:

1. queelsujeto de formailicita acceda, se apodere, utilice o manipule los
documentos, datos, imagenes o programas (no es necesario la realiza-
cion de todas las conductas siendo suficiente con que se realice solo
alguno de los comportamientos serialados) y los difunda, revele o ceda
a terceros no autorizados.

2. que el sujeto realice una acto de difusién, revelacion o cesion de datos,
hechos o imagenes concernientes a la intimidad de otro, sin haber par-
ticipado en el apoderamiento o manipulacion, pero conociendo que
tienen un origen ilicito.

También se contiene una figura agravada o cualificada en el apartado 5
del articulo 197 cuando el apoderamiento, utilizacion, difusion o cesion sea
realizado por « las personas encargadas o responsables de los ficheros, soportes
informaticos, electronicos o telemdticos, archivos o registros». Este precepto ha
dado virtualidad practica a lo establecido en el art. 10 de la LOPD que con-
templa el deber de secreto que obliga tanto al responsable del fichero como a
los demas sujetos intervinientes en el tratamiento de datos®, al imponer res-
ponsabilidades penales a todos aquellos que lo violen o conculquen.

Ademas, la normativa penal contempla en el articulo 197.6 dos situa-
ciones que se consideran como agravantes del tipo basico (considerando
como tal el descrito al analizar lo dispuesto en el art. 197. 1y 2) que son:

6 Art.10 LOPD (LO 15/1999 de 13 de diciembre): «El responsable del fichero y quienes interven-
gan en cualquier fase del tratamicnto de los datos de cardcter personal estan obligados al secreto
profesional respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun des-
pueés de finalizar sus relaciones con el teular del fichero o, en su caso, con el responsable del mismo».
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1. queel afectado por la vulneracion sea un menor de edad o un incapaz
(segun el concepto establecido en art. 25 del propio codigo)”

2. que cualquiera de las conductas ilicitas afecten a los considerados por
el art. 7 LOPD como datos sensibles o especialmente protegidos (ideolo-
gia, religion, creencias, salud, origen racial o vida sexual), reforzando
asi las garantias establecidas por la Ley Organica 15/1999 que conside-
ra como infraccion muy grave las conductas que atentan contra los datos
sensibles, sancionandolas unicamente con multas.

También se incluye como figura cualificada la realizacion con fines
lucrativos de las conductas ilicitas que atenten contra la intimidad (art.197.
7) sin que sea necesario que se haya conseguido realmente ningtin beneficio
economico, ya que es suficiente con la acreditacion de dicha finalidad.

Finalmente, el articulo 200 dispone que son de aplicacion los precep-
tos anteriormente analizados (arts.197 a 199) cuando resultan afectados los
datos reservados de las «personas juridicas, sin el consentimiento de sus repre-
sentantes», lo que supone atribuir relevancia juridico-penal a la vulneracion
de la intimidad de las sociedades, asociaciones, etc., al menos en lo que se
refiere al descubrimiento, revelacion y cesion de sus datos. Esta regulacion
plantea una paradoéjica situacion, ya que el articulo 1 de la LOPD no incluye
en su ambito de proteccion a la personas juridicas (que quedan, por tanto,
excluidas de las garantias previstas en dicha normativa) pero, en cambio, si
quedan protegidas por la via penal, a través de lo establecido en los articulos
anteriormente analizados. Y también mediante lo contemplado en los articu-
los 278 a 280, que dentro de los DELITOS RELATIVOS AL MERCADO Y A LOS CONSUMI-
DORES castigan el descubrimiento, la difusion, revelacion o cesion de los secre-
tos de empresa realizado a través del apoderamiento de datos, documentos
electronicos, soportes informaticos o empleando los artificios sefialados en el
articulo 197. Debido a esta doble regulacion, algunos autores han senalado
que el articulo 200 CP. debe interpretarse en sentido restrictivo, de forma
que la mencion a los datos reservados de las personas juridicas se entienda
hecha sobre aquellos datos con trascendencia en la intimidad de las personas
fisicas que las integran, por ejemplo de los datos de los socios, directivos o
empleados de la empresa.

7 Art.25 CP: «A los efectes de este Cadigo se censidera incapaz a toda persona, haya sido @ no
declarada su incapacttacion, que padezca una enfermedad de cardcter persistente que le impida
gobernar su persona o bienes per si musmas.
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CELITOS CONTRA EL PATRMONIO Y CONTRA EL ORDEN
ECONOMICO: ESTAFAS, CEFRAUDACIONES Y DANCS

La informatizacion de las transacciones financieras, comerciales y ban-
carias y la generalizacion de los pagos a través de procedimientos electroni-
cos han dado lugar a la aparicién de nuevas modalidades delictivas dentro
del ambito de los delitos econémicos. Ademas, el gran desarrollo alcanzado
en las redes de comunicacion, que permiten una rapida transmisién de da-
tos, facilita la comision o realizacion de estos delitos

Hoy en dia, un sujeto con los conocimientos adecuados puede, desde su propio
domicilio o lugar de trabajo, efectuar modificaciones que le reporten beneficios
econémicos o patrimoniales en perjuicio de terceros, disponiendo unicamente
de un terminal y un mstrumento de transferencia de datos adecuado.

De ahi que la actual normativa penal incluya lo que podriamos llamar
fraudes o estafas informaticas, al penalizar tanto las estafas realizadas a través
de manipulaciones informaticas como la fabricacién de programas o aplica-
ciones informaticas con esos fines.

La estafa mediante manipulacion informdtica (Phishing) se regula en el apar-
tado a) del art. 248. 2 que senala como reos de estafa a quienes «con dnimo de lu-
cro, y valiéndose de alguna manipulacion informadtica o artificio semejante consigan
la trasferencia no consentida de cualquier activo patrimonial en perjuicio de terce-
10 «. Se trata de un supuesto peculiar de estafa que se configura por la existen-
cia de una manipulacion informatica, entendiendo por tal tanto la introduccion,
alteracion, borrado o supresion indebida de datos informaticos (especialmente
los datos de identidad) como la interferenciailicita en el funcionamiento de un
programa o sistema informatico, y que produce como resultado que el infrac-
tor trasfiere de forma real y en perjuicio de terceros, un elemento patrimonial
evaluable econédmicamente, es decir, un activo patrimonial

Las manipulaciones mas usuales se producen normalmente mediante
la introduccion de datos falsos, alteracién de los programas o utilizacion de
bombas logicas, caballos de Troya u otras técnicas que provocan la realiza-
cién automatica de transferencias bancarias, ingresos o reconocimiento de
créditos en favor de quien realiza la alteracion o modificacion.

Por otra parte, el apartado b) del articulo 248.2 castiga la elaboracion,
difusion e incluso la mera tenencia de programas o aplicaciones que per-
mitan la comisién de las estafas, aun cuando no se hayan utilizado, siendo
suficiente con que estén especificamente destinados a tal fin. Aunque estos
comportamientos en si mismos no pueden ser considerados como estafas, el
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legislador ha querido sancionarlos al considerarlos como actos preparatorios,
en la medida en que sirven para la realizacion de un fin ilicito.

Dentro del apartado de los fraudes, y concretamente dentro del
ambito de las defraudaciones de fluido eléctrico y andlogas, nos encontra-
mos con el articulo 255 que sanciona la realizacion de aquellas conexio-
nes ilicitas que permitan realizar un aprovechamiento ilegitimo de las
telecomunicaciones. A su vez, el articulo 256 castiga al « que hiciere uso
de cualquier equipo terminal de telecomunicacion, sin consentimiento de su
titular, ocasionando a éste un perjuicio...», es decir, se castiga el uso no au-
torizado de un terminal de telecomunicacion (teléfono, fax, télex, correo
electronico) que pertenece a otro sujeto causandole, por tanto, un per-
juicio econémico. Si bien estos articulos estan pensados para los fraudes
telefonicos, realizando una interpretacion extensiva se podrian conside-
rar incluidos los supuestos de conexiones con proveedores de servicios
0 acceso a redes realizados mediante equipos informaticos conectados a
través de redes de comunicaciones.

Por lo que se refiere a la regulacion del Delito de Darios, el Codigo Pe-
nal vigente ha dado carta de naturaleza a los darios informaticos y al sabotaje
informatico, puesto que el articulo 264 contempla expresamente tanto «los da-
fos sobre los datos o programas» como «los ataques que impidan que un sistema
pueda funcionar correctamentes.

Por tanto, se recogen dos modalidades delictivas diferentes:

1. causar danos a los programas informaticos o documentos electroni-
cos mediante la destruccion o inutilizacién del soporte fisico o légico
(hardware y/o software), a fin de impedir que pueda accederse a la
informacion procesada o almacenada. (art. 264.1). Dado que pueden
darse diferentes formas de comisién del delito, conviene diferenciar
cuando se trata de danar el equipo informatico con el fin de producir
danos en los datos o informaciones que en él se contienen ~conducta
que encajaria con lo establecido en el art.264—y los meros danos pro-
ducidos en el hardware —por ejemplo, causar destrozos en un ordena-
dor ajeno— que se castigarian como un simple delito de dafos del art.
263 («causar danos en propiedad ajena»).

2. obstaculizar o interrumpir, a través de diferentes medios, el funciona-
miento de sistemas informaticos ajenos: el sabotaje informdtico contem-
plado en el art. 264.2.
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De lo establecido en este precepto cabe deducir que estan incluidas en
el tipo penal, entre otras, las siguientes conductas:

a)  ladestruccion de la informacion, contenida en un determinado sopor-
te logico, realizada desde el propio ordenador o desde otro distinto a
través de una red,;

b)  ladestruccion del soporte fisico en el que se contiene la informacion;

c)  lautilizacion de programas que, resultando desconocidos para el usua-
rio-propietario, inutilicen, deterioren o destruyan la informacién o in-
utilicen e impidan el funcionamiento del sistema. En definitiva, se esta
penalizando la utilizacion de bombas légicas, virus informaticos u otros
procedimientos que tengan como finalidad la produccion de los resul-
tados mencionados.

Existen algunas formas de destruccion de ficheros (utilizando coman-
dos como delete, erase o borrar archivo) que no implican su desaparicion fi-
sica sino que unicamente provocan su «aparente desaparicion». Asi, aunque
el fichero no figure en los listados de archivos existentes sigue existiendo, y
prueba de ello es que puede ser recuperado utilizando los adecuados proce-
dimientos. Por ello, el borrado, daiio, deterioro o supresion al que se refiere el
art. 264, debe entenderse como una desaparicion completa y definitiva de
los datos, programas o documentos que impida la recuperacion integra de
los mismos. Y la alteracion ha de entenderse en el sentido de que los datos
afectados acaben teniendo un contenido distinto al original, que modifique
su funcionalidad. En definitiva, las diferentes acciones que pueden realizarse
(borrado, deterioro o inutilizacion) deben suponer una alteracion definitiva
de la integridad de los datos, haciendo imposible su utilizacién o su restau-
racion al estado en el que inicialmente se encontraban.

Para concluir este apartado hay que senalar que, el ordenamiento pe-
nal establece un tipo agravado cuando los danos informaticos indicados en el
art. 264 se produzcan mediante «incendios, explosiones o utilizando otro medio
de potencia destructiva o poniendo en peligro la vida o integridad de las personas»
(art.266, 2).

. CELITOS CONTRA LA PROPIEDAD INTELECTUAL

Con caracter general, el Derecho penal espanol protege el derecho a la
propiedad intelectual (los derechos de autor) al sancionar a «quien con dnimo
de lucro y en perjuicio de tercero, reproduzca, plagie, distribuya o comunique en
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todo o en parte, una obra literaria, artistica o cientifica, o su trasformacion, in-
terpretacion o ejecucion artistica fijada en cualquier tipo de soporte o comunicada
a través de cualquier medio, sin la autorizacion de los titulares de los correspon-
dientes derechos de la propiedad intelectual o de sus cesionarios»(art. 270.1 CP).

Como se indico en el capitulo anterior, al hablar de propiedad intelec-
tual se esta haciendo referencia al derecho que asiste a los creadores de obras
literarias, artisticas o cientificas —siempre que sean originales y con indepen-
dencia del medio o soporte a través del que se expresen— a disponer de ellas
a su voluntad, autorizando o no su reproduccion, explotacion, difusion, etc.
Este derecho a la propiedad intelectual se conoce como «derechos de autor».

La regulacion penal en esta materia tiene por objeto tutelar los dere-
chos de caracter patrimonial que corresponden al autor y, por tanto, la nor-
mativa juridico-penal se limita a sancionar las violaciones de los derechos de
explotacion (reproduccion, distribucion, comunicacion publica y trasforma-
cion de la obra), sin tomar en consideracion los derechos morales, salvo que su
vulneracion tenga trascendencia economica (conviene recordar lo indicado
en el capitulo noveno respecto al contenido de los derechos de autor).

Es decir, la proteccion penal solo se otorga si el sujeto pasivo (el titular
de los derechos vulnerados) ha sufrido o pudiera sufrir pérdidas economi-
cas —de ahi la expresion utilizada en el precepto «en peijuicio de terceros»—y
siempre que el sujeto activo (el que comete el delito) actie «con dnimo de
lucron, es decir, con el propdsito de obtener un beneficio, ventaja o utilidad
patrimonial.

Para salvaguardar esos derechos, el legislador ha tipificado como con-
ductas ilicitas la reproduccion, el plagio, la distribucion y comunicacion pu-
blica, la importacion y exportacion fraudulenta y el almacenamiento de las
obras o creaciones protegidas (art. 270 en sus apartados 1 y 2 C.P)

Hay que recordar que, como se ha senalado en el capitulo anterior, el
Derecho espanol considera a los programas de ordenador como creaciones
susceptibles de ser protegidas por el derecho a la propiedad intelectual, y por
tanto para su proteccion desde el punto de vista penal resultan de aplicacion
las disposiciones contenidas en los articulos 270 y siguientes del Codigo
Penal, que deberan interpretarse en relacion con lo establecido en la Ley de
Propiedad Intelectual.

Son objeto de proteccion penal tanto el «programa fuente» como el
«programa—objeto», la documentacion preparatoria, la documentacion téc-
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nica y los manuales de uso, asi como las versiones sucesivas del programa y
los programas derivados. Quedan excluidas las ideas y los principios basicos
del programa, incluso los que sirven de fundamento a sus interfaces, y ob-
viamente, aquellos programas creados con el fin de ocasionar efectos nocivos
a un sistema informdtico.

Resulta conveniente aclarar en qué casos incurre en responsabilidad
criminal el sujeto que reproduce y/o distribuye copias fraudulentas de un
programa.

En principio hay que entender que, al margen de lo expresamente pre-
visto en la Ley de Propiedad Intelectual, la copia, instalacion o utilizacion de
cualquier programa de ordenador sin consentimiento del titular del derecho
supone una reproduccion ilegal que debe ser castigada segtin lo establecido
en la normativa sobre propiedad intelectual. Por tanto, la copia no autoriza-
da, la cesion onerosa o gratuita a tercero o la instalacion mas alla de las po-
sibilidades cubiertas por la licencia de uso, son conductas sancionables que
daran lugar a las correspondientes responsabilidades civiles.

Sin embargo, si esas mismas conductas (copia, instalacién o utiliza-
cion) se realizan «con dnimo de lucro y en perjuicio de tercero», supondran un
acto ilicito desde el punto de vista penal que, por tanto, habra de ser castiga-
do segun las disposiciones previstas en el Codigo Penal.

En los ultimos anos la proteccion penal de los programas de ordenador
se ha visto ampliada con la regulacion contenida en el art. 270.3 CP, que cas-
tiga la fabricacion, importacion, puesta en circulacion o posesion de «cual-
quier medio especificamente destinado a facilitar la supresion no autorizada o la
neutralizacion de cualquier dispositivo técnico que se haya utilizado para proteger
programas de ordenador. Se trata de impedir la creacion y uso de dispositi-
vos fisicos o logicos especificamente dirigidos a desproteger los mecanismos
anti—copia incorporados en los programas de ordenador, con el fin de efec-
tuar reproducciones, instalaciones o copias no autorizadas de los mismos.

Sin embargo, para que dichas conductas sean penalmente exigibles, el
medio o dispositivo debe servir «especificamente» para ese fin de vulnerar la
proteccion anti—copia y, por tanto, no podran aplicarse las sanciones previs-
tas cuando se trate de medios que, ademas de suponer la posibilidad de des-
proteger programas, incluyan otras utilidades distintas, como, por ejemplo,
la compresion/descompresion de ficheros, la encriptacion/desencriptacion,
los formateos especiales, etc.
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Por ultimo, conviene indicar que en los supuestos en que exista con-
dena por delito contra la Propiedad Intelectual, se podra decretar la publi-
cacion de la sentencia, a costa del infractor, en un periédico oficial (BOE,
BOCAM, u otros).

V. LAS NUEVAS TECNOLOGIAS COMO VEDIOS DE REALIZACION DE
OTROS TIPOS LELCTVOS

En los apartados anteriores se han analizado aquellos delitos en los que
el bien juridico protegido (el objeto de la proteccion penal) son los elementos
informaticos o telematicos (datos, documentos electronicos, programas de
ordenador, sistemas informaticos), y, en consecuencia, lo que se castiga es su
vulneracion o lesion.

Pero hay que tener en cuenta que las normas penales también contem-
plan el uso de las TICs como simples medios o instrumentos que sirveny se
utilizan para la comisién de conductas delictivas, y, en este sentido, lo que se
castiga es el hecho realizado (amenazar, falsificar, calumniar, etc.) con inde-
pendencia del mecanismo que se haya utilizado para llevarlo a cabo.

Aunque hoy en dia la mayoria de los delitos pueden ser cometidos me-
diante la utilizacion de las modernas tecnologias de la informacion y comu-
nicacion, vamos a destacar unicamente aquellos en los que la participacion
de instrumentos informaticos o telematicos resulta mas evidente.

A. Las falsedades

Para proteger la seguridad del trafico juridico, el Codigo penal espanol
regula en los articulos 386 y siguientes la falsificacion de moneda y efectos
timbrados, de documentos publicos, oficiales y mercantiles, certificados, do-
cumentos privados, tarjetas de crédito, débito y cheques de viaje.

Es evidente que la utilizacion de instrumentos electrénicos o sistemas
informaticos, y, concretamente, el uso de sofisticados programas de ordena-
dor facilitan la realizacion de estos delitos y mejoran los resultados que se
obtendrian con la utilizacion de otros medios.

Por ello, el Codigo contiene una disposicion general, aplicable a todos
los tipos de falsedades, que sanciona —con la misma pena establecida para
los autores de falsedad—, « la fabricacion o tenencia de utiles, materiales, ins-
trumentos, sustancias, maquinas, programas de ordenador o aparatos especifica-
mente destinados a la comision de los delitos descritos en los capitulos anteriores.
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Es decir, se castiga por igual la realizacion de la conducta delictiva y la mera
creacion o posesion de aparatos electronicos o informaticos, siempre que se
utilicen especificamente con fines ilicitos.

B. Delitos contra el Honer

La proteccion penal del derecho al honor se articula mediante la regula-
cion de los delitos de Calumnias e Injurias. Se considera Calumnia la imputacion
o atribucion a una persona de un hecho delictivo a sabiendas de que es falso; las
Injurias consisten en la imputacion de hechos o la formulacion de juicios de valor
despectivos respecto a un sujeto, que lesionan su dignidad y perjudican su fama.

Las sanciones son diferentes segiin que las calumnias e injurias se hagan con
o sin publicidad. El articulo 211 define en qué casos se entiende que existe publi-
cidad en la comision de estos delitos, ya que la concurrencia de este hecho implica
una agravante en la tipificacion de la conducta. Concretamente, se establece que «
la calumnia e injuria se reputaran hechas con publicidad cuando se propaguen por medio
de la imprenta, la radiodifusion o por cualquier otro medio de eficacia semejantes.

Cabeentender que los medios informaticos y telematicos pueden con-
siderarse «medios de eficacia semejante», pues es indudable que hoy en dia la
difusion de un mensaje calumnioso o injurioso a través de una red informa-
tica —puiblica o privada—, del correo electronico, de aplicaciones o programas
que permiten el intercambio cle mensajes entre usuarios o de las redes socia-
les, puede danar gravemente el honor de las personas

C.  Pomografia in‘anti

Bajo esta denominacion se incluyen diferentes conductas, tradicional-
mente contempladas en las normas penales, que en los ultimos afios han ido
aumentando como consecuencia del desarrollo y uso generalizado de las TICs.

Elarticulo 186 castiga la venta, difusion y exhibicion de material por-
nografico a menores o incapaces «a través de cualquier medio director. Es in-
dudable que el correo electronico, los sistemas de mensajeria instantanea o
las redes sociales son medios eficaces para la realizacion de estas practicas,
que suelen realizarse bajo la cobertura de»falsas identidades».

Por su parte el articulo 189.1 sanciona:

a)  la utilizacion de menores e incapaces en espectaculos exhibicionistas
o pornograficos, y en la elaboracion en cualquier soporte de material
pornografico.
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b)  la produccion, venta, distribucion o exhibicion «por cualquier medio»
de material pornografico en el que se hayan utilizado menores.

En ambos casos, la utilizacion de las Redes sociales, para la obten-
cion del material, el uso de programas informaticos para su manipulacion
asi como de Internet para lograr su difusion, exhibicion y venta, son ins-
trumentos que indudablemente favorecen y facilitan la realizacion de esas
conductas.

Como conclusion, cabe senalar que las TICs son un potente motor
para el progreso de las sociedades y, por tanto, su adecuada utilizacion repor-
ta beneficios a nivel individual (mejorando la calidad de vida de los sujetos)
y colectivo (contribuyendo al desarrollo cientifico, econémico, social, etc.).
Pero como los usos inadecuados no pueden ser totalmente eliminados, ni
siquiera mediante el Derecho, resulta necesario concienciar a los sujetos a
través de la educacion y la cultura, para intentar erradicar las malas practicas
y las vulneraciones de los derechos.
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