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INTRODUCCION

El presente trabajo detallard una guia que muestre el proceso por seguir para
finiquitar la obtencion de la certificacion de las empresas: “Seguridad y Proteccion de
Centroamérica”, “Telecentinel de Centroamérica”, mismas que conforman el Grupo
“SPC| TELECENTINEL” en las Normas y Estandares “Business Alliance for Secure

Commerce” (BASC).

La estructura de este trabajo consta de cinco capitulos:

En el primer capitulo, se trataran los temas relacionados con la informacién
general del trabajo estos son: planteamiento del problema, antecedentes generales,
descripcion del problema, justificacion, redaccion del problema central, objetivo

general y especificos y los alcances y limitaciones.

Para el segundo capitulo, que trata del contexto historico y teérico. Se citan
teorias y conceptos de diferentes autores, relacionados con la base general del

trabajo tratado.

Con respecto al tercer capitulo, se hablara del procedimiento metodolégico con
el que se llevara a cabo la investigacion para el disefio de la guia necesaria para la
elaboracion de los procesos de obtencion de la certificacibn en las Normas y
Estdndares “Business Alliance for Secure Commerce” (BASC) para las

organizaciones citadas con anterioridad.
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En lo referente al cuarto capitulo, se llevara a cabo un diagndéstico general de la

empresa donde el propdsito principal definir su situacion actual

En el capitulo quinto, se presenta el analisis e interpretacion de datos de esta

investigacion, asi como la base para la guia técnica tratada.

En el capitulo sexto se procedera con las conclusiones y recomendaciones que
el autor dara a esta investigacion y elementos necesarios para la implementacion en

las empresas solicitantes de la certificacion mencionada.



CAPITULO I. PROBLEMA DEL PROYECTO
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1.1 PLANTEAMIENTO DEL PROBLEMA

Arias define el planteamiento del problema como sigue:

“...consiste en describir de manera amplia la situacion objeto de estudio,
ubicandola en un contexto que permita comprender su origen y relaciones...”

(Arias, 2006).

El presente capitulo se basa en el planteamiento del problema en estudio,
mismo que se ha definido como la ausencia en las empresas: “Seguridad y
Proteccion de Centroamérica” y “Telecentinel de Centroamérica”, mismas que
conforman el Grupo “SPC|TELECENTINEL” de un sistema integrado de seguridad
gue respalde comercialmente al grupo, provocando un cierto grado de incertidumbre
en el hecho de que la naturaleza de los servicios prestados se enfoca
primordialmente a la de la seguridad convergente, misma que busca que todos y
cada uno de los elementos de los sistemas de seguridad apunten hacia un fin comudn

e interrelacionarse de forma coherente.

Es por lo anterior que no resulta congruente presentar dichos servicios
comercialmente sin algun modelo de respaldo formal, para lo cual se ha propuesto
hacerlo en las Normas y Estadndares “Business Alliance for Secure Commerce”,
conocidas como BASC, las cuales a grandes rasgos tratan de una propuesta de
control y gestion en seguridad contra personas u organizaciones criminales que

puedan cometer actos ilicitos.
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1.1.1 Introduccion al tema del proyecto

BASC es una organizacion internacional de cooperacion entre el sector
empresarial, autorizadas aduaneras, entidades gubernamentales y organismos
internacionales, para fomentar practicas seguras en la cadena logistica del comercio
internacional, para evitar que las operaciones tanto de comercio interno como
externo sea utilizado por personas u organizaciones criminales para cometer actos
ilicitos, logrando las empresas y el pais mayor reconocimiento, confianza y

agilizacion comercial.

Las Normas y Estandares “Business Alliance for Secure Commerce” (BASC)
son una serie de normas que estan destinadas a ayudar a las organizaciones en el
desarrollo de una propuesta de Gestion en Control y Seguridad en el Comercio
Internacional, que proteja a las mismas empresas, a sus empleados y a otras
personas, cuya seguridad puedan verse afectadas por sus actividades relacionadas

con las que las normas rigen.

Estas directrices se basan en los principios generales de buena administraciéon
y estan disefiadas para favorecer la integracion de la Gestion en Control y Seguridad

al sistema general de administracion.

En el mundo de la seguridad la certificacion BASC puede considerarse como

el equivalente a una certificacion ISO 9000 en el mundo de la calidad.
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1.1.2 Descripcion del problema

Sabiendo el riesgo que corre cada organizacion no solo de perder mercancia o
bienes, sino de perder la imagen, confianza de sus clientes, los contratos y, a veces,
hasta la libertad. Con dicha certificacion busca minimizarse estos riesgos y evitar que
las operaciones y la cadena logistica de este grupo de empresas sean utilizadas por

personas u organizaciones criminales para cometer actos ilicitos.

Esto mediante la evaluacion de riesgos de las instalaciones, personal y las
operaciones de la compafiia, creando una cultura en seguridad, protegiendo y
fortaleciendo la imagen frente a clientes, proporcionando las siguientes eventuales

ventajas basicas:

v' Aumentar las oportunidades de mercado de dicha empresa tanto a nivel
nacional como internacional, al obtener una certificacion formal que respalde

la seguridad de las operaciones que se realizan en la entidad.

v Evitar que las operaciones llevadas a cabo por las empresas que seran objeto
de una eventual certificacibn BASC sean utilizadas para fraudes o
contrabando, al aplicar los controles necesarios para minimizar dicha

probabilidad.
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v' Concienciar a los empleados y partes interesadas en el negocio de
SPC| TELECENTINEL sobre los peligros y las consecuencias de actos ilicitos

para la seguridad de la empresa.

v' Fomentar la cooperacion internacional contra el contrabando, el narcotrafico y

el terrorismo.
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1.1.3 Justificacion del problema

La seguridad no depende del azar. Las organizaciones deben de dar la misma o
mayor importancia al logro de altos estdndares de Gestién en Control y Seguridad,
gue dan a otros aspectos de sus actividades empresariales. Esto exige adoptar una
propuesta estructurada para la identificacion de los peligros y la evaluacion y control
de los riesgos relacionados con las actividades de comercio internacional que

realizan.

La justificacion del problema radica en el hecho de que el grupo de empresas
SPC| TELECENTINEL, al cual pertenecen las empresas “Seguridad y Proteccién de
Centroamérica” y “Telecentinel de Centroamérica, no cuentan con una certificacion
especifica en las Normas y Estandares “Business Alliance for Secure Commerce”,
conocidas como BASC, pese a que dicho grupo trabaja en el negocio de la

seguridad.

El hecho de que la empresa base del estudio se dedique a la seguridad
convergente y carezca de dicha certificacion -en donde el principal propésito de la
misma es el de una propuesta de Gestion en Control y Seguridad en el Comercio
Internacional contra personas u organizaciones criminales para cometer actos
ilicitos- hace que la colocaciéon comercial por medio de publicidad ante los estratos

del mercado solicitante se considere limitada.
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1.2 DEFINICION DEL PROBLEMA

1.2.1 Laidea del problema

El grupo de empresas SPC| TELECENTINEL, al cual pertenecen las
empresas “Seguridad y Proteccion de Centroamérica” y “Telecentinel de
Centroamérica”, no cuentan con una certificacidbn especifica en las Normas y
Estandares “Business Alliance for Secure Commerce”, conocidas como BASC (por
sus siglas en inglés), lo cual significa la Alianza Empresarial para el Comercio, esto
provoca que dicho grupo empresarial no cuente con una base para evitar que las
operaciones tanto de comercio interno como externo sea utilizado por personas u
organizaciones criminales para cometer actos ilicitos, siendo una empresa dedicada

a la seguridad.

1.2.2 Lapregunta del problema

Se ha definido la pregunta del problema de la siguiente manera:
¢,De qué manera pueden las empresas del grupo SPC| TELECENTINEL “Seguridad
y Proteccion de Centroamérica” y “Telecentinel de Centroamérica” obtener la
certificacién en las Normas y Estandares “Business Alliance for Secure Commerce”
(BASC), ¢ para el apoyo de la seguridad convergente y aprovechar las oportunidades
comerciales del mercado en el cual se desempefa y al mismo tiempo publicitar sus

servicios de una forma mas completa y con un mayor respaldo?
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1.3 OBJETIVO DE LA INVESTIGACION

A continuacién, se redactara el objetivo general y especificos con los que se trabaja

en la investigacion.

1.3.1 Objetivo general

Disefiar una guia técnica de implementacién de las Normas y Estandares “Business
Alliance for Secure Commerce” (BASC) en las empresas: “Seguridad y Proteccién de
Centroamérica” y “Telecentinel de Centroamérica”, mismas que conforman el Grupo
“SPC| TELECENTINEL?”, para aplicar las medidas de seguridad y control en todos los
procesos de la organizacién, evitando que las operaciones sean utilizadas para

cometer actos ilicitos.

1.3.2 Objetivos especificos

v' Determinar las necesidades que se requieren para el planteamiento de la guia
técnica para la implementacion de las Normas y estandares “Business Alliance

for Secure Commerce” (BASC).

v" Proponer la implementacion como tal de dichas normas y estandares en las
empresas: “Seguridad y Proteccién de Centroamérica” y “TeleCentinel de
Centroamérica”, mismas que conforman el Grupo “SPC|TELECENTINEL”,

basandose en la propuesta de guia técnica de implementacion.



19

v Definir los criterios necesarios para la obtencién de la certificacion respectiva
de dichas normas y estandares, para maximizar las operaciones de las
empresas certificadas y proporcionar un estandar de servicio mas

especializado y respaldado.
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1.4 ALCANCES Y LIMITACIONES

1.4.1 Alcances

La implementacién del presente proyecto incluye que las empresas: “Seguridad y
Proteccion de Centroamérica” y “TeleCentinel de Centroamérica”, mismas que
conforman el Grupo “SPC|TELECENTINEL”, sean debidamente auditadas y
autorizadas para operar bajo las Normas y estandares “Business Alliance for Secure
Commerce” (BASC), obteniendo la certificacion formal ofrecida por dicha entidad

internacional.

1.4.2 Limitaciones

Durante la elaboracion del presente proyecto de investigacion, la principal limitacion
se baso en el hecho de que el grupo de empresas no cuenta con la determinacion y
evaluacion de riesgos misma que se funge como base para su implementacion y
pese a que ya ha pasado por las actividades necesarias para la obtencion de la
certificaciéon en las Normas ISO 9001 y OHSAS 18000 (en su version actual), los
procesos para la implementacion de las normas y estandares sugeridos por BASC,
no tienen similitud con la anteriormente indicada, por lo que debe iniciarse

primeramente con esta actividad basica.

Asimismo, para la elaboracion del documento como tal, no ha podido ser
posible compilar informacion sobre investigaciones similares, que pudieran dar al

traste con una idea clara sobre los procesos de logistica por seguir, asi como los
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resultados obtenidos en procesos anteriores, por el momento se podria especular
que el tema tratado parece ser algo novedoso, que esta incursionando como

tematica de investigacion, al menos, en el plano nacional.



CAPITULO Il. MARCO TEORICO



2.1 EL CONTEXTO HISTORICO:

En el siguiente capitulo, se pretende que por medio de diferentes autores se
expliguen cada uno de los conceptos que son importantes para tener mayor
entendimiento del tema a desarrollar. Ademas, un detalle historico de la empresa
que se ha escogido como base para el estudio, sus principales caracteristicas,

metodologia de trabajo, logistica, politica entre otras.

“...contexto es un término que deriva del vocablo latino “contextus”y que se refiere
a todo aquello que rodea, ya sea fisica o simbodlicamente, a un acontecimiento. A
partir del contexto, por lo tanto, puede interpretarse o entenderse un hecho. Este
entorno supone que el contexto puede ser material (“El delincuente sacé provecho
del entorno natural para esconderse detras de los arboles”) o simbdlico (el entorno

social, el entorno econémico u otro).

El contexto esta formado por una serie de circunstancias (como el tiempo y el
espacio fisico) que facilitan el entendimiento de un mensaje. Por ejemplo: un portal
que publica un titulo como “Carlos descansd” no brinda los datos necesarios para
que el lector logre decodificar el mensaje. En cambio, el titular “Tras jugar cuatro
partidos en dos dias, el tenista Carlos Lépez descansdé y no se presenté a entrenar
en el comienzo de la preparacion para la Copa Davis” puede ser interpretado sin

problemas, ya que presenta informacion relevante sobre el contexto.


http://definicion.de/fisico
http://definicion.de/tiempo
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El contexto linglistico, por otra parte, hace referencia a aquellos factores que
estan relacionados con la etapa de generacion de un enunciado y que influyen en
su significado e interpretacion. Esto supone que un mensaje depende de la
sintaxis, de la gramética y del Iéxico, pero también del contexto. Se denomina
contexto extralingtiistico al lugar, los posibles interlocutores, la clase de registro y
el momento en que un acto linguistico se concreta. Estas circunstancias tienen

incidencia sobre la comprension de la situacion linguistica.

El contexto es tan importante en la comunicacion que deberia ser lo primero a
analizar a la hora de leer un libro, mirar una pelicula, escuchar una cancion o
simplemente hablar con otra persona. Partiendo desde las diferencias culturales y
llegando a las variaciones presentes en un mismo lenguaje, dentro de un mismo
pais, es evidente que aquello que para unos es correcto, para otros puede no
serlo. Por ejemplo, en algunas culturas es de buena educacién comer usando las
manos en lugar de cubiertos, mientras que en otras esa actitud puede ser tomada

como repugnante y falta de civilizacion.

Con el idioma sucede lo mismo; entre amigos de una franja etaria, es comun que
se utilicen cdédigos que no resultarian apropiados en otro entorno. Esto se ve
mucho entre adolescentes, ya que su forma de hablar tiende a ser atolondrada y a
estar colmada de modismos, de manera que Si una persona anciana oye una
conversacion de este tipo probablemente no entienda casi nada.

Lamentablemente, no siempre las diferencias contextuales son razonables, ya que


http://definicion.de/sintaxis
http://definicion.de/gramatica/
http://definicion.de/lengua
http://definicion.de/comunicacion
http://definicion.de/codigo

25

a veces surgen de una falta de compromiso con la lengua y no debido a una serie

espontanea de modificaciones.

Fuente: pagina web https://definicion.concepto.de

“... El contexto historico es un conjunto de circunstancias en los que se produce el
hecho que tiene historia ya sea lugar, tiempo, hechos relevantes, etc. También, se
refiere a aquellas circunstancias que rodean los sucesos historicos y los
pensamientos de la gente al momento de presentarse ciertos hechos en
determinada sociedad, de tal manera que influyeron para darse asi en sus
individuos y en dicha geografia... Tomar en cuenta el contexto historico de un
suceso pasado es importante, pues permite a futuro, emitir un juicio menos
limitado y que, aunque no posea veracidad total, al menos no deforme, minimice

los hechos o maximice su valor en el tiempo...”

Fuente: pagina web https://es.wikipedia.org

2.1.1 Antecedentes de las empresas que serian objeto de la obtencidn

de la certificacién en Normas y Estandares BASC

SPC | TELECENTINEL, una Organizacion conformada por compafiias orientadas
a ofrecer soluciones en seguridad, utilizando tecnologias de punta aplicadas y
adaptadas al medio en el que actian y que responden a requerimientos
particulares de clientes residenciales, comerciales, financieros, corporativos, 0

industriales del sector publico y privado.


https://definicion.concepto.de/
https://es.wikipedia.org/wiki/Contexto
https://es.wikipedia.org/wiki/Hist%C3%B3rico
https://es.wikipedia.org/wiki/Conjunto
https://es.wikipedia.org/wiki/Acontecimiento
https://es.wikipedia.org/wiki/Sociedad
https://es.wikipedia.org/wiki/Individuos
https://es.wikipedia.org/wiki/Geograf%C3%ADa
https://es.wikipedia.org/wiki/Contexto
https://es.wikipedia.org/wiki/Hist%C3%B3rico
https://es.wikipedia.org/wiki/Futuro
https://es.wikipedia.org/wiki/Juicio
https://es.wikipedia.org/wiki/Veracidad
https://es.wikipedia.org/
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El mercado costarricense se abre como una oportunidad inigualable ante el
rapido cambio del entorno socioecondmico que empieza a experimentar este pais.
GRUPOSPC, llega, entonces, en el afio de 1997 con su primera empresa:
SEGURIDAD Y PROTECCION DE CENTROAMERICA, S.A., SPC. De igual
forma, las Entidades Financieras y Bancarias mas importantes del pais, abren sus
puertas y ponen en manos de SPC, sus mas ambiciosos proyectos de seguridad

electrénica.

Desde Costa Rica, la expansion, como objetivo primordial, lleva a SPC |
TELECENTINEL a fijar su mirada en el mercado centroamericano al cual se
proyecta asesorando proyectos de entidades publicas y privadas, en paises como

Nicaragua y Guatemala.

La mirada visionaria de la presidencia de GRUPO SPC, se anticipa al cambio
e implementa aplicaciones de servicios seguridad versétiles y al alcance de los
ciudadanos Ticos. Nace asi en el afio 2000, TELECENTINEL DE
CENTROAMERICA, S.A., TC, orientada a ofrecer servicios complementarios de
seguridad en Monitoreo de Alarmas y Respuesta Armada, los cuales garantizan en

un 100% la efectividad de los equipos de alarma.

En el afio 2006 y después de una decision de Junta Directiva, por la alta
demanda por parte de nuestros clientes para el suministro de personal de

vigilancia en puesto fijo se crea en SPC | TELECENTINEL la division de la
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seguridad fisica gracias a la preparacion de su personal como el valor agregado

de servicio inherente a sus operaciones.

En el nuevo siglo las tecnologias de redes, internet, cable optico, tecnologias
digitales, hacen que el mercado de la seguridad se convierta en un campo
interdisciplinario que plantea nuevos y grandes retos frente a profesionales que
hoy hacen de la seguridad un proyecto macro y que les permite incursionar en el
ambito de los procesos de globalizacion de la industria, la banca, el comercio,

entre otros sectores.

El espiritu inquieto y la vision de quienes dirigen los destinos del SPC |
TELECENTINEL, estan en una continua dindmica que propone el cambio
constante y la innovaciébn como las mejores herramientas para lograr su mayor
objetivo: hacer de Costa Rica un protagonista activo y un beneficiario directo de
nuevas tecnologias que le permitan seguir ofreciendo condiciones estables,
seguras y Optimas para la inversidbn nacional y extranjera, y propender por el
desarrollo socioeconémico de un pais que vive intensamente su etapa de

modernidad.

Misién
Somos una empresa competitiva e innovadora que ofrece soluciones en
seguridad, brindando tranquilidad y proteccion al cliente, con productos y servicios

de calidad.
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Vision
SPC | TELECENTINEL se posicionard como la compafia de seguridad lider
en la Region Centroamericana mediante la innovacion constante de sus servicios

para responder a las necesidades de los clientes, implementando nuevas

tecnologias; con personal altamente calificado siendo socialmente responsable.

Nuestra Gente

SPC | TELECENTINEL esta conformada por un grupo de expertos en
seguridad, con capacidad para evaluar los factores de riesgo y con un amplio
conocimiento de los sistemas ofrecidos por los fabricantes mas conocidos a nivel
mundial, quienes brindan asesoria para que los clientes elijan la solucion que
mejor se adapte a las especificaciones técnicas, logisticas y operativas de sus

proyectos.

El Departamento de Ingenieria ofrece respaldo en las areas técnica, de
soporte y mantenimiento y trabaja constantemente en el desarrollo y optimizacion
de sistemas y equipos para su operacion en el medio costarricense. Cada
proyecto se entrega "llave en mano", lo que implica la estrecha colaboracién entre

los expertos en seguridad, de Departamento Técnico y el area Administrativa.

Un equipo humano y profesional orientado a hacer que cada cliente sienta
que la base de la actividad desarrollada en SPC | TELECENTINEL, es el servicio y

la atencion personalizada, para garantizar el éxito de sus mas altas metas y
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propender por condiciones favorables de estabilidad y confianza que generen los

mas altos beneficios en su negocio.

Politica
Grupo SPC brinda servicios y productos de seguridad comprometiéndonos a
satisfacer las necesidades de nuestros clientes presentando soluciones idéneas,
por medio de la relacion de las partes interesadas, mediante:
e Practicas de mejora continua, documentacion y aplicacion del SGC SSO
e Prevencién de riesgos, accidentes y enfermedades del trabajo,
e Cumplimiento de leyes y reglamentos vigentes y otros requisitos.

e Capacitacion constante

2.1.2 Generalidades de las empresas base del objeto de estudio

Imagen 1.
Logotipo promocional de la empresa. Pagina Web Empresarial

ESTAN SUCEDIENDO
EN NUESTRA EMPRESA:

Tenemos NUEVA imagen,
estamos Certificados con ISO 9001
y ademas acabamos de obtener
la certificacion de OHSAS 18001.

Y

Nada de esto hubiera sido posible sin la confianza y aporte de cada uno de ustedes.
iMuchas gracias!

* SsPoC TELECENTINEL

T. (506) 4001-5757
1

Fuente de imagen: pagina web www.spctc.cr


http://www.spctc.cr/
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2.1.2.1 Compaifiias que conforman el grupo SPC | TELECENTINEL

v SEGURIDAD Y PROTECCION DE CENTROAMERICA, S.A.
Cedula De Persona Juridica: 3-101-201950

v TELECENTINEL DE CENTROAMERICA, S.A.
Cédula Juridica: 3-101-251509

v" TC VIGILANCIA DE CENTROAMERICA, S.A.

Cédula de Persona Juridica: 3-101-461137

2.1.2.2 Direccién
Parque Industrial del Oeste, Bodega 5. de Forum 1,3 km al oeste, contiguo a

Daewoo. Santa Ana, San José, Costa Rica.

2.1.2.3 Teléfono :

(506) 4001.5757 FAX : (506) 2282.0766

2.1.2.4 Correo Electronico:

General: INFO@spctc.cr

Ventas: comercial@spctc.cr

Mantenimientos: servicioalcliente@spctc.cr

2.1.2.5 Pagina WEB:

www.spctc.cr


mailto:INFO@spctc.cr
mailto:comercial@spctc.cr
mailto:servicioalcliente@spctc.cr
http://www.spctc.cr/
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2.1.5.6 Empresas del grupo

Estamos en capacidad de proponer una solucion de seguridad en cualquier

parte del pais, en las siguientes areas especificas de:

Imagen 2.
Logotipo Empresa Seguridad para Centroamérica

Seguridad Electronica

Fuente de imagen: pagina web www.spctc.cr

2.1.5.7 Servicios que presta el grupo

v' Seguridad Industrial y Alarmas
e Alarmas contra robo o atraco-monitoreo.
e Sistemas Inteligentes de deteccidn de incendio.
e Sistemas de Seguridad Industrial (Deteccion de gases, sensores de
temperatura, sensores de nivel, etc.)
e Transmision de sefiales de alarma, via radio teléfono, etc.
e Seguridad perimetral o deteccion de intrusos.

e Sistema de deteccion por cable enterrado.


http://www.spctc.cr/
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e Deteccidn por microondas.

e Sensores fotoeléctricos.

v Sistemas de Control de Acceso
e Sistemas modulares inteligentes para cualquier nivel de seguridad con
lectoras de tarjeta de banda magnética, de proximidad, de patrén
biométrico, etc., controlado por lectoras maestras o PC.

e Disefio e impresion de gafetes corporativos de identificacion y control de

visitantes.

v' Deteccidon de metales y explosivos
e Maquina de Rayos X de banda continba para deteccion de metales,
contrabando, explosivos.
e Arcos y detectores manuales y automaticos para revision de personal en
acceso de seguridad.
e Detectores de explosivos en correspondencia.
e Sistemas de inspeccion de vehiculos.

e Exclusas.

v’ Circuito cerrado de television
e Aplicaciones en exteriores o interiores.
e Sistemas modulares para cualquier cantidad de camaras y monitores.

e Transmision de imagen y control via teléfono, radio, satélite, fibra optica.
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v Tipos de contrato de mantenimiento
e Mantenimiento en garantia: Se prestard el servicio de mantenimiento
preventivo y correctivo durante el periodo de garantia. La garantia durante
el periodo incluye defectos de fabricacion y mal funcionamiento. No
incluye dafios causados por uso inadecuado, intervencion de personal no
autorizado, vandalismo, condiciones de orden publico, desastre natural,

descarga eléctrica, tormenta.

¢ Mantenimiento post garantia: Se prestara el servicio de mantenimiento
preventivo y correctivo en condiciones por convenir, por medio de un

contrato, una vez vencido el término de la garantia

Imagen 3.
Logotipo de la Empresa Telecentinel

@) TELECENTINEL

Monitoreo y Oficiales de Seguridad

Fuente de imagen: pagina web www.spctc.cr

Este sistema de control y monitoreo de alarmas, se basa en un estudio que
analiza los antecedentes, los riesgos y recursos actuales con los que el cliente
cuenta, para asi brindar la asesoria y la soluciébn adecuada a cada una de las

necesidades. También, permite tener el control total sobre una instalacion


http://www.spctc.cr/
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basados en la elaboracion de planos estructurados y en diagramas que permiten
el monitoreo total y seguro de una instalacion.

Imagen 4.
Diagrama de operacion basico de los servicios empresariales

Points out the alarm
source or problem
conditi

"~ Ewventrecording and
printing for future
venncaton

immediate fire
station report.

The system hasa private
motorized reac tion or the
Remote contral from to dinect help to the national
manitoning center. polics.

Fuente de imagen: pagina web www.spctc.cr
v' Servicios de Monitoreo de Alarmas

TELECENTINEL DE CENTROAMERICA, S. A., le ofrece una alternativa
confiable para que los factores reales de riesgo sean disminuidos: un nuevo

concepto de vigilancia electrénica, via radio frecuencia, adicionalmente de la


http://www.spctc.cr/
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alternativa del enlace por la via telefénica, soportados en una plataforma

tecnologica de muy alto nivel.

El éxito del servicio de monitoreo de TC se ha logrado alcanzar gracias a la
instalacién de equipos de proteccion electronica, los cuales han sido enlazados a
una Central de Monitoreo y Control, desde donde operadores profesionales
coordinan sistematicamente la ejecucion del procedimiento desde el contacto
telefénico con el cliente y sus referidos de apoyo en caso de emergencia, hasta el
desplazamiento de las autoridades y Oficiales de Seguridad especializados de

respuesta propios de TC.

Fundamentados en lo anteriormente expuesto, se presenta un servicio de
alto nivel profesional y tecnolégico que brinda proteccion al cliente 24 horas, 365
dias al afio, sustentado en una politica total de servicio al cliente y atencion

personalizada.

v" Servicios de Monitoreo de Video Remoto DBFG

Por medio de la integracion de los sistemas de alarma con los equipos de
video (camaras, grabadores digitales) que se encuentren instalados, es posible
gue en caso de un evento de alarma la imagen en tiempo real llegue a nuestra
Central de Monitoreo para optimizar la efectividad de la operacion en cuanto al

manejo de respuesta del evento, permitiendo mayor seguridad para el cliente y
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mayor efectividad del servicio de asistencia por parte de los operadores de

monitoreo en coordinacion con los oficiales de respuesta.

v Servicios de Respuesta Motorizada

Servicio de apoyo que complementa el de Monitoreo, y consiste en la
asistencia fisica de las autoridades de Policia, Bomberos y Asistencia Médica
(911), entidades con las cuales se establecen estrechas relaciones de
cooperacion para combatir los intentos de delitos y asistir en caso de un siniestro

gue atente contra la integridad fisica o los bienes materiales de los clientes.

Adicionalmente, los Oficiales de Seguridad de TC se desplazan al sitio y
ofrecen un servicio preventivo de seguridad, respaldados en las instrucciones
recibidas de la Central de Monitoreo y en coordinacion directa con el cliente, los

usuarios del sistema de alarma y las autoridades.

El portafolio de servicios se extiende a asistencia para el disefio y la
ejecucion de proyectos de patrullaje, rondas o escoltas por periodos

predeterminados.
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Imagen 5.
Fotografia demostrativa. Personal de la empresa

Fuente de imagen: pagina web www.spctc.cr

v' Servicios de Oficiales de Seguridad

El GRUPO SPC escucha las expectativas de sus clientes quienes requieren
soluciones de proteccion integral donde se complementen de forma eficiente los
sistemas de seguridad electronica con el personal humano, y es la razén que

conlleva a que en el 2006 se consolide el proyecto.

Su principal objetivo es ofrecer oficiales fijos orientados a desarrollar
aptitudes y destrezas para proteger eficiente y oportunamente a las personas y
bienes materiales a su cuidado, asi como el desarrollo de su capacidad de servicio

y atencion a clientes directos o indirectos (visitantes).

De acuerdo con las expectativas planteadas se establecen tres areas de
servicio para el suministro del personal, las cuales se diferencian por el grado de

preparacion y especializacion en cada una de estos terrenos:


http://www.spctc.cr/
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v Oficiales Sector Financiero y Bancario
v Oficiales Sector Industrial y Comercial

v" Oficiales Sector Residencial

2.1.5.8 Caracteristicas basicas del servicio
v' Perfil del oficial
¢ El oficial utilizara Traje Entero como uniforme

e Los oficiales cumplirdn con las obligaciones que rige la Ley 8 395

v" Elementos de dotacion
e Arma NO LETAL
e Esposas
e Vara policial o tonfa
e Gas pimienta (de ser requerido)
e Linterna
e Précticas de tiro en poligono (trimestral)

e Capacitacion especial de seguridad (trimestral)

v El servicio comprende
e Atencion personalizada
e Elaboracion de un Manual de Funciones con los requerimientos del

puesto.
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v" Respaldo

Como representantes directos de los fabricantes mas significativos de equipos
electronicos de seguridad, estamos en capacidad de garantizar que nuestros
proyectos cuenten con todo el respaldo de los proveedores, quienes brindan
apoyo logistico y técnico, en la configuracion e implementacion de las soluciones

propuestas.

Imagen 6
Logotipos empresariales principales proveedores del grupo empresarial
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2.1.5.9 Sistemas de seguridad electrénica, costo — beneficio

Para que los sistemas electronicos de seguridad sean realmente eficaces, no
basta simplemente con instalarlos. El asunto no es tan simple como poner una
camara alli y un control de acceso alla. Si lo que busca realmente es un sistema
de proteccion, lo mas importante es dar lugar a una sinergia entre todos los

componentes.

Esto quiere decir que todos y cada uno de los elementos deben apuntar
hacia un fin comun e interrelacionarse de forma coherente. Es lo que se conoce en

el argot técnico como “seguridad convergente”.

En particular, hay cinco puntos clave que deben tomarse en cuenta a la hora
de implementar un sistema eficiente de seguridad electrénica. Enseguida se vera

cudles son.

v' Identificar los riesgos

La gestion de riesgos supone identificar los eventos que podrian poner en
peligro a las personas, las instalaciones o los bienes de la empresa. Pero, no
basta con esto. También, es importante delimitar el alcance de esos riesgos v,
ademas, hacer una proyeccion de los peligros que la compafia tendra que

enfrentar en el futuro.
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La politica de seguridad debe ser acorde con la mision y la vision de la
empresa. No puede implementarse un sistema de seguridad electronica que deba
desmontarse en la medida en que la entidad vaya alcanzando sus metas de

expansion.

v Definir los procesos y puntos criticos

Hay dependencias y procesos que son fundamentales e irreemplazables
para la empresa. Son esos componentes sin los cuales la compafia no podria

prestar el servicio o generar el producto que constituye su objeto.

Una alteracion en esos puntos o procesos traeria como consecuencia graves
pérdidas para la compafila y, de hecho, podrian comprometer su existencia

misma.

Por eso, resulta definitivo que se identifiquen claramente esos puntos y
procesos criticos y se definan sus requerimientos de seguridad. Eso es
precisamente lo que SPC | TELECENTINEL hace en la evaluacion inicial. Se trata
de una tarea que requiere del saber acopiado por los directivos de la empresa, en
combinacion con los conocimientos que pueden aportar los especialistas en

seguridad de SPC | TELECENTINEL.


http://www.supervisa.co/es/descripcion-superteck.html
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v Establecer el modelo de seguridad

Los componentes de un sistema de seguridad electronica tienen diferentes
propésitos. Algunos estan disefiados para controlar el acceso a zonas restringidas,
mientras que otros tienen un proposito disuasivo o de control sobre el proceso de

produccion.

Algunas veces se requiere un modelo de seguridad “esférico”, es decir, aquel
en donde hay muchos componentes que engloban la totalidad de la empresa. En
otras palabras, es como si la compafia tuviera un anillo de seguridad permanente,
compuesto por aparatos que cumplen el papel de prevenir riesgos y controlar la

operacion.

Otras veces, la empresa requiere un modelo de seguridad “en profundidad”.
Esto quiere decir que se han identificado puntos criticos de valor estratégico y, por
lo tanto, toda la estructura de seguridad apunta a evitar cualquier riesgo para esos
puntos en particular. En este caso, se emplean varios anillos de seguridad en
torno al principal bien por proteger; cada anillo es mas restrictivo que el anterior. El

objetivo es salvaguardar al maximo una persona, 0 un bien especifico.

Hay empresas que necesitan de ambos modelos. Otras, pueden funcionar

con uno solo de ellos.


http://www.supervisa.co/es/metodologia-superteck.html
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En este aspecto, el equipo interdisciplinario de SPC | TELECENTINEL realiza
un analisis exhaustivo para ofrecer alternativas que cumplan con todos los
estdndares nacionales e internacionales, de modo que se implemente

exactamente el modelo que la empresa requiera.

v" Integrar tecnologias y modalidades de respuesta
Las empresas, por lo general, tienen establecido su propio sistema de
seguridad, en mayor o menor medida. Por mas precarios que sean, tienen algun

nivel de eficacia; de lo contrario, no existirian 0 no se habrian implementado.

Lo que hace SPC | TELECENTINEL es integrar las nuevas tecnologias a
es0s esquemas ya existentes. No se trata de entrar a competir con lo que ya esta
establecido, sino de complementarlo y optimizarlo. Lo que se busca es poner las

soluciones tecnoldgicas al servicio de los hombres, y no al contrario.

Para que el sistema sea realmente eficaz, se debe determinar qué elementos

deben ofrecer una respuesta defensiva y cuales deben dar una respuesta

ofensiva.

En la mision defensiva, la seguridad electronica debe ser capaz de:

e Detectar intrusiones, agresiones o situaciones de peligro
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e Obstaculizar la accién o el efecto de los factores que puedan originar algun
dafo

e Identificar y localizar las fuentes de peligro

En la mision ofensiva los propositos de seguridad electrénica se orientan a:

e Ofrecer la mejor reaccion frente al peligro, en la menor cantidad de tiempo
e Aportar elementos significativos al proceso de investigacion, en caso de
pérdidas

e Neutralizar cualquier tipo de intrusién, agresién o dafio

El sistema de seguridad electronica debe estar en capacidad de ofrecer
ambos tipos de respuesta. El personal especializado determina cémo y donde

debe estructurarse cada una de ellas.

v Disefiar indicadores para una adecuada gestién de la seguridad

Es imposible determinar si la seguridad es eficaz o no, cuando no existen
indicadores que permitan contrastar las metas y los resultados. Para una gestion
adecuada, la empresa debe estar en capacidad de medir el impacto de los

sistemas electronicos de seguridad en sus pérdidas y sus ganancias.


http://www.supervisa.co/es/ventajas-superteck.html
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En todos los estudios se comprueba que la seguridad electronica tiene una
fuerte incidencia en la disminucion de las pérdidas y el aumento de la
productividad. Esto es un hecho. Sin embargo, nada mejor que la propia empresa
disefie sus propios indicadores, para que determine con exactitud cual es el aporte

de estos sistemas a sus finanzas.

Los resultados suelen ser asombrosos. En todos los casos, el factor
costo/beneficio termina arrojando conclusiones muy favorables para los sistemas

de seguridad electronica.

Los clientes de SPC | TELECENTINEL ven reflejados los aportes nuestras
tecnologias en sus balances. Por eso nos han otorgado el activo mas importante

que cualquier empresa de seguridad electronica puede tener: la confianza.

2.2 EL CONTEXTO TEORICO-CONCEPTUAL

2.2.1 Sobre BASC (Business Alliance for Secure Commerce) o Alianza

Empresarial para el Comercio Seguro

2.2.1.1 ¢Qué es BASC?

Es una organizacion internacional de cooperacién entre el sector empresarial,
autoridades aduaneras, entidades gubernamentales y organismos internacionales,

para fomentar practicas seguras en la cadena logistica del comercio internacional,
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para evitar que las operaciones tanto de comercio interno como exterior sea
utilizado por personas u organizaciones criminales para cometer actos ilicitos,
logrando las empresas y el pais mayor reconocimiento, confianza y agilizacion

comercial.

Las empresas certificadas bajo el Sistema de Gestibn BASC, demuestran el
cumplimiento de los requisitos de programas de seguridad establecidos por
diferentes organismos internacionales, tales como el Marco de Estandares de la
Organizacion Mundial de Aduanas (Operador Econémico Confiable) implementado
por la Unidn Europea, asi como también el programa C-TPAT de la Oficina de
Aduanas y Proteccion fronteriza de los EEUU (CBP), el programa de Proteccién
de Buques e Instalaciones Portuarias de la Organizacién Maritima Internacional,
entre los programas de seguridad implementados por otros paises como: Japon,

Nueva Zelanda, Canada, Australia, etc.

2.2.1.2 ¢Por qué debo certificar mi empresa en BASC?

De acuerdo con las caracteristicas actuales del comercio global, una gestion
exitosa implica aplicar medidas de seguridad y control de todos los procesos de la
organizacion, evitando que las operaciones sean utilizadas para cometer actos
ilicitos, por esta razon, se han establecido medidas de seguridad mas rigurosas
entre sus participantes, lo que implica demostrar que su empresa mantiene

requisitos minimos de seguridad.
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2.2.1.3 ¢En qué consiste la certificacion BASC?

La certificacibn BASC consiste en verificar mediante la aplicacion de auditorias, si
su empresa cumple con todos los requisitos del Sistema de Gestién en Control y

Seguridad (SGCS).

Para lograr este objetivo, BASC ha desarrollado un “Sistema de Gestidén”
cuyo enfoque esta dirigido a mejorar el control y la seguridad en todas las
operaciones de las compafiias, basado en los principios de mejores practicas y de
mejora continua. El Sistema de Gestion en Control y Seguridad esta compuesto

por la Norma y los Estandares BASC.

2.2.1.4 ¢Qué es la Norma y Estdndares BASC?

La Norma y Estandares BASC constituyen un marco general para la
implementacion del SGCS (Sistema de Gestion en Control y Seguridad), mediante
el cual las organizaciones, utilizando una metodologia de procesos, planean,
implementan, verifican y ejecutan las acciones necesarias en procura de mejorar

su propio sistema de gestién de una manera eficaz.

Los Estandares BASC consideran en su aplicacion la naturaleza del negocio,

asi como el tamafio, el riesgo y el entorno en el cual se encuentra la organizacion.



En términos generales, BASC contempla los siguientes grupos

estandares:

1.

2.

8.

9.

Cumplimiento Requisitos Legales

Requisitos Sistema de Gestion

Requisitos de los Asociados de Negocios
Seguridad de la Carga y el Contenedor

Controles de Acceso Fisico

Administracion y Seguridad del Personal
Seguridad de los Procesos

Control de Materias Primas y Material de Empaque

Sistemas de Seguridad

10. Seguridad de Tecnologia de Informatica

11.Entrenamiento de Seguridad y Conciencia de Amenazas

12.Control de Documentos y de Informacién

48
de

El hecho de no contar con esta certificacién podria dar como consecuencia

que la organizacién pierda la oportunidad de participar en procesos licitatorios

relacionados con la naturaleza de esta.

Por otra parte, el pertenecer a la naturaleza de negocio de la seguridad

electronica y fisica, la integracion de una certificacion que promueve la prevencion

contra actos ilicitos practicamente resulta obligatoria.
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2.2.2 Ventajas que ofrece la certificacion BASC

v

Aumento de las oportunidades de mercado: Los clientes lo veran mas
efectivo y mejor organizado al formar parte de un selecto grupo de empresas
gue cumplen con estandares de seguridad en sus procesos. Contando asii

con una ventaja competitiva sobre su competencia comercial.

Cultura en Seguridad: Mediante el Sistema de Gestidon se obtienen mejoras
en la responsabilidad, compromiso y motivacién del personal y asociados del

negocio.

Reconocimiento internacional: El certificado BASC brinda mayor confianza y
credibilidad al comercio internacional, logrando las empresas tener una mejor

imagen y aceptabilidad.

Evaluacion de riesgos: Tanto de las instalaciones, personal y las operaciones
de la compafia para prevenir eventos criticos que pudieran derivar en

pérdidas significativas.

Mayor control y trazabilidad: En las cargas, asi como el control, registro y

proteccion de la informacion.
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v Clientes exigen mayor seguridad: Empresas para las cuales la seguridad es
un factor importante para su operacion, buscaran hacer negocio con quien
cuente con esta certificacion, ya que el reconocimiento de BASC y los

resultados de ésta, seran visibles en su empresa.

v' Facilita la entrada de productos al mercado internacional: Mediante la
certificacion BASC los mercados internacionales veran un mayor compromiso
y confiabilidad por parte de las empresas, alcanzando una mayor

competitividad y facilitacion de las operaciones comerciales.

v Fortalecimiento del sistema integrado de gestion: La certificacion en BASC,
fortalece el sistema integrado con que ya cuenta la empresa, al constituir una
herramienta de ampliacién de sus competencias comerciales, con una norma

gue va alineada al negocio de la naturaleza de accion.

2.2.3 Pasos para lograr la certificacion BASC

v Solicitud de informacién BASC
Toda empresa que realiza sus actividades de modo directo o indirecto en la
cadena logistica del comercio internacional con una antigtiedad de constitucion no

menor a dos afos.

- Exportadores / Importadores
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- Transportistas

- Agentes de aduana

- Agentes de carga

- Consolidadores de carga

- Agentes maritimos

- Terminales de almacenamiento
- Operadores logisticos

- Puertos

- Aeropuertos

- Zonas francas

- Empresas de vigilancia

- Couriers

- Oftros servicios colaterales que sirven al comercio exterior

- Hoteles

v" BASC envia informacion solicitada por la empresa

La empresa interesada en certificar sus operaciones, recibe inicialmente la
siguiente documentacion:

- Procedimiento de inscripcion

- Formulario de inscripcion

- Formulario de autoevaluacion

- Costos de certificacion
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v Comité de certificacion BASC

Una vez que a oficina BASC recibe toda la documentacion correspondiente, la
empresa postulada debe ser sometida a un proceso de evaluacion y autorizaciéon

de afiliacion por parte del Comité Ejecutivo (Primera Etapa de la Certificacion).

v Inicio del Proceso de Certificacion

A partir de la fecha de aceptacién, la empresa dispone de un plazo maximo de 12
meses para implementar el Sistema de Gestion y Control de Seguridad BASC, y

se procede en forma coordinada la programacion para la auditoria de certificacion.

v' La Auditoria de Certificacion

Mediante la ejecucion de esta Auditoria se verifica la conformidad del Sistema de
Gestion en Control y Seguridad que ha implementado la empresa. Como resultado
de la auditoria, el auditor BASC emite un informe con los hallazgos determinados
en dicha evaluacion. Asi como una recomendacion dirigida al Comité de

Certificacion.

Todas las auditorias relacionadas con el proceso de certificacion son
realizadas por auditores internacionales debidamente autorizados por la

Organizacion Mundial BASC.
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v' Otorgamiento del Certificado BASC

Una vez que la empresa haya demostrado el cumplimiento de todos los requisitos
establecidos en la Norma y Estandares BASC, y a criterio del Comité de
Certificacion, se emite la recomendacion para que la Junta Directiva apruebe la

emision de la certificacion BASC.

La certificacion BASC tiene vigencia por un afio, renovable dependiendo del

resultado de la auditoria de recertificacion.

Fuente: www.wbasco.org, www.basc-costarica.com

2.2.4 Sobre la evaluacién de proyectos

La evaluacion de proyectos se define como: "...un instrumento de decision
que determina que si el proyecto se muestra rentable debe implementarse, pero

que si resulta no rentable debe abandonarse”. (Sapag, 2000, p. 1)

Ocampo (2003, p. 95) sefnala:

“...Proyecto de inversion como la unidad estratégica de la planeacion a la que se
asigna parte de los recursos financieros del capital de una organizacion y se
invierten insumos de varias clases que se consideran en las condiciones de
mercado, asi como los ecoldgicos, con el propdsito de generar productos o

servicios Utiles a la sociedad o a los individuos que la conforman...”


http://www.wbasco.org/
http://www.basc-costarica.com/
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2.2.5 Importancia de un proyecto

Se puede indicar que la importancia de un proyecto es la validez que tenga
el mismo para los desarrolladores, sin embargo, Ocampo (2003) sefiala que la
importancia de un proyecto ayuda a la finalizacion de objetivos y el cumplimiento

de las metas, para que el proyecto se lleve a cabo de la mejor manera.

2.2.6 Proceso de formulacién y evaluacion de proyectos

Ocampo (2003, p. 98) sefnala:

“...Cuando preparamos un proyecto podemos hacerlo en forma improvisada; es
decir, sin un reconocimiento consciente de que existe la oportunidad de tomar un
conjunto de decisiones que puedan mejorar de manera sustancial las condiciones

operativas de la organizacion...”

2.3 MARCO CONCEPTUAL REFERENTE AL IMPACTO DE UN

PROYECTO

La evaluacion de impacto es un tipo particular de evaluacién. A continuacion,

se citan algunas definiciones:
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v" Término que indica si el proyecto tuvo un efecto en su entorno en términos de
factores  econdomicos, técnicos, socioculturales, institucionales vy

medioambientales. (OCDE, 1992)

v" Es un tipo de evaluacién sumativa, que se realiza al final de una intervencion
para determinar en qué medida se produjeron los resultados previstos.

(CEPAL-ILPES, 2005)

v Trata de determinar si hubo cambios, la magnitud que tuvieron,a qué
segmentos de la poblacién objetivo afectaron, en qué medida y qué
contribucion realizaron los distintos componentes del proyecto al logro de sus

objetivos. (Cohen y Franco, 2002)

v" Medicién de los cambios en el bienestar de los individuos, que pueden ser

atribuidos a un programa o una politica especifica. (Banco Mundial, 2003)

Al abordar la evaluacién de impacto es necesario destacar:

v La relaciéon de causalidad: se trata de conocer los cambios que se producen
tras un programa o politica especifica -a nivel social, de la empresa o en los
participantes de las mismas- e identificar en qué medida estos cambios

(efecto) son atribuibles al programa (causa).



56

v' La variedad de impactos que puede tener una intervencion: -economicos,
técnicos, socioculturales- pueden ser previstos (definidos en los objetivos de

la actuacion por evaluar) o no previstos.

Los distintos impactos en las personas, las empresas y en la sociedad. La
evaluacion de impacto se basa en el contraste entre la situacion de partida y lo
gue ocurre una vez que la formacién ha tenido lugar. Ese contraste busca revelar

los cambios que pueden atribuirse a la intervencion que se evalla.

2.4 ANTECEDENTES DE TEORIAS O PROYECTOS: Resultados

de experiencias anteriores, similitudes o diferencias.

2.4.1 Proyectos similares referentes a la metodologia en estudio

No fue posible obtener informacion sobre proyectos nacionales que mantuvieran o
se encuentren investigando teméticas similares a la que se esta tratando en la
presente investigacion; sin embargo, a medida que la misma avance dicha
condiciéon podria modificarse, por la orientacion que puedan tomar las variables

gue se encuentran en estudio.

En cuanto a proyectos similares a nivel internacional, pudieron evaluarse de

manera satisfactoria los que a continuacion se detallan:
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Castillo Martinez, Camilo Andrés. “DISENO DEL SISTEMA DE GESTION EN
CONTROL Y SEGURIDAD PARA UNA EMPRESA DEL SECTOR FLORICULTOR
CON BASE EN LA NORMA BASC 2006”". Pontificia Universidad Javeriana
Facultad de Ingenieria Departamento de Procesos Productivos Bogota D.C.

Colombia, afio 2008

Caraguay Salazar, Marlon Adrian. “DISENO E IMPLEMENTACION DE UN
SISTEMA DE GESTION DE CONTROL Y SEGURIDAD BASC EN UNA
PROCESADORA DE ALIMENTOS”. Escuela Superior Politécnica del Litoral,

Centro de Investigacion Cientifica y Tecnolbégica. Guayaquil. Ecuador. Afio 2008.

Chito Castro, Leidy Johanna. “DOCUMENTACION E IMPLEMENTACION DE LAS
NORMAS NTC ISO 9001:2000 Y BASC EN LA COOPERAIVA DE VIGILANCIA
COOVISORE LTDA. CTA.”. Universidad Tecnolégica de Pereira. Colombia, afio

2008.

Castellanos Garcia, Mireya. “DISENO, IMPLEMENTACION Y GESTION DE UN
SISTEMA INTEGRADO DE GESTION PARA EL CONTROL Y SEGURIDAD
PARA TODAS LAS ACTIVIDADES DE COMERCIO INTERNACIONAL EN
COMERTEX, S.A., BASADO EN LAS NORMAS BASC” Universidad Industrial de

Santander. Bucaramanga, Colombia, afio 2006.
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Jordan Vaca, Diego Mauricio. “EL SISTEMA DE GESTION BASC Y SU

INCIDENCIA EN LAS IMPORTACIONES DE LA EMPRESA MEGAPROFER, S.A,,

DE LA CIUDAD DE AMBATO EN EL ANO 2012” Universidad Técnica de Ambato.

Ecuador, afio 2013.

Empresa Proyecto Localidad Objetivo Impacto
D_|seno del Se diseiid la
Sistema de e
. documentacion
., Gestion en
Asociacion Control Disefio del referente al
Colombiana de Seguridad ar; Sistema de SGCS. Asi
Exportadores de 9 P del Bogota, | como el manual
Flores unha empf:es'a | € | colombia Contrqd d d Iy de funciones,
(ASOCOLFORES, sector floricultor Seguridad de la mapas de
SA) con base en la Empresa. procesos y el
o norma BASC
manual de
2006 )
seguridad.
Disefio e Preparac_lon - a
L la organizacion
Implementacion
. o para la
de un Sistema de Disefiar e L
L, : auditoria
Gestion de . implementar un .
La Procesadora de Guayagquil. . respectiva para
. Control y Sistema de ”
Alimentos, S.A. . Ecuador - la obtencién de
Seguridad BASC Gestion y Control o
: la certificacion
en una de Seguridad
en Normar
procesadora de BASC
alimentos
Cooperativa de Documentacién e | Pereira, Realizar la Establecer los
Vigilancia implementaciéon Risaralda. documentacién procedimientos
COOVISORE LTDA. | de las normas Colombia implementacién | y formatos que
CTA. NTC ISO del Sistema de garantizaron la
9001:2000 y Gestién de la estandarizaciéon
BASC en la Calidad bajo los | de procesos.
Cooperativa de lineamientos de
vigilancia las Normas Implementar los

Coovisore LTDA.
CTA.

Internacionales
ISO 9001 version
2000 asi como el
Sistema BASC
en la
Cooperativa de

sistemas
descritos
obteniendo las
certificaciones
respectivas.
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vigilancia
Coovisore,
LTDA.
Comercializadora Disefio, Giroén, Establecer, Se integré el
Textil (COMERTEX, | implementacion y | Santander. | documentar e | Sistema de
S.A) gestion de un | Colombia implementar un | Gestion en
sistema integrado Sistema Control y
de gestién para el Integrado de | Seguridad y se
control y Gestion para el | obtuvo la
seguridad  para Control y | certificacion
todas las Seguridad de | respectiva.
actividades de COMERTEX,
comercio S.A., segun la
internacional en norma
COMERTEX, internacional
S.A., basado en BASC que
las normas BASC conduzca a la
certificacion de la
organizacion.
MEGAPROFER, El Sistema de | Ambato. Determinar la | Propuesta que
S.A. Gestibn BASC vy | Ecuador. aplicacion del | incluye la

su incidencia en
las importaciones
de la empresa
MEGAPROFER,
S.A., de la ciudad
de Ambato en el
afio 2012

Sistema de
Gestion BASC
en la empresa
MEGAPROFER,
S.A. de la
Ciudad de
Ambato y su
incidencia en las
importaciones

para el
mejoramiento de
los procesos vy
operaciones en
la cadena de
suministros.

elaboracion de
la
documentacion
respectiva para
la certificacién
en BASC.
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3.1 TIPO DE INVESTIGACION

En el siguiente capitulo se menciona el tipo de enfoque que se utiliza en esta
investigacion, para asi poder llegar a utilizar los instrumentos correctos de

recoleccion y analisis de datos.

La investigacion es una manera de conocer datos de un tema que se esté

analizando. Esto busca dar una solucién a un determinado problema.

Muchas son las definiciones que se han dado sobre investigacion; sin
embargo, Barrantes (2012, p. 36) se refiere a esta como: " Un proceso sistematico,
formal, inteligente y controlado que busca la verdad por medio del método
cientifico y que nace de un sentimiento de insatisfaccion, ya sea vital o intelectual,

cuyo producto es el conocimiento cientifico”.

3.1.1 Carécter de la investigacion

El caracter de esta investigacion es exploratorio, ya que se pondra en marcha un
tema que no ha sido implementado aun, tal como lo es la obtenciéon de los
requerimientos necesarios por parte de la organizacion en estudio para la
implementacion de las Normas y Estandares “Business Alliance for Secure
Commerce” (BASC) en las empresas: “Seguridad y Proteccién de Centroamérica”
y “Telecentinel de Centroamérica”, mismas que conforman el Grupo

“SPC| TELECENTINEL”, para aplicar las medidas de seguridad y control en todos
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los procesos de la organizacién, evitando que las operaciones sean utilizadas para

cometer actos ilicitos.

3.1.1.1 Investigacién exploratoria

La investigacion exploratoria se define como: "...una investigacion que se realiza
para obtener un primer conocimiento de una situacion para luego realizar una
posterior, mas profunda, por eso, se dice que tiene un caracter provisional’.

(Barrantes, 2012, p. 64).

En relacion con la investigacion por realizar, se realizaran las siguientes
actividades principales, mismas necesarias para la consecucion del objetivo

primordial definido:

Determinar las necesidades que se requieren para el planteamiento de la
guia técnica para la implementacion de las Normas y Estandares “Business

Alliance for Secure Commerce” (BASC).

Seguidamente, debe llevarse a cabo la implementacién como tal de dichas
normas y estandares en las empresas: “Seguridad y Proteccion de Centroamérica”
y “TeleCentinel de Centroamérica”, mismas que conforman el Grupo

“SPC| TELECENTINEL".
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Aunado a lo anterior, es necesario definir los criterios necesarios para la
obtencion de la certificacion respectiva de dichas normas y estandares, para
maximizar las operaciones de las empresas certificadas y proporcionar un

estandar de servicio mas especializado y respaldado.

3.2 METODOLOGIA PARA LA PROPUESTA DE MEJORA,
CONSTRUCCION O IMPLEMENTACION DE UN NUEVO

PROCESO, PRODUCTO O SERVICIO

Lo que a continuacion es detallado corresponde a la metodologia por utilizar para
la implementacién de las Normas y Estandares “Business Alliance for Secure
Commerce” (BASC) en las empresas: “Seguridad y Proteccion de Centroamérica”
y “Telecentinel de Centroamérica”, mismas que conforman el Grupo
“SPC|TELECENTINEL”, segun lo establecido por la propia norma, misma que

indica los puntos de control por establecer.

PROCEDIMIENTO DE SEGURIDAD

1.2 Prevencion del lavado de actividad y financiacion del terrorismo

3. Control acceso fisico

EMPLEADOS

Debe existir sistema de identificacion positiva de empleados

Debe controlar aquellas areas sensibles o restringir acceso

Controlar entrega y devolucion de gafete.
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Se debe establecer, documentar y mantener procedimientos entrega, eliminacion,
(llaves, tarjeta acceso, claves)

Debe exhibir carnet de identificacion lugar visible.

4. SEGURIDAD DEL PERSONAL PROPIO, SUBCONTRATADO, TEMPORAL

4.1 Verificacion preliminar al empleo (referencias penales, laborales)

4.2. Verificacion e investigar antecedentes.

4.1.3 Hacer una visita domiciliaria posiciones criticas.

4.1.4 Hacer pruebas deteccién drogas.

4.2 VERIFICACION Y MANTENIMIENTO DEL PERSONAL (POSCONTRATACION)

4.2.1 Lista actualizada de personal propio y subcontratado.

4.2.2 Realizar revisiones periodicas.

4.2.3 Archivo fotografico, registro de huellas dactilares y firma.

4.2.4 Debe mantener registros actualizados de seguridad social.

4.2.5 Contar con un cronograma de concientizacién "Consumo Drogas y Alcohol"

4.2.6 Debe controlar el suministro de entrega de uniformes y disposicion final.

4.6.3 Compromiso de la Direccion.

4.3. Procedimiento de Terminacion de Vinculacién Laboral.

5. SEGURIDAD EN PROCESQOS

6. SEGURIDAD FIiSICA

7. SEGURIDAD EN LAS TECNOLOGIAS DE INFORMACION

8. ENTRENAMIENTO EN SEGURIDAD Y CONCIENCIACION SOBRE AMENAZAS

8.1 Capacitacion
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3.3 METODOLOGIA PARA LA IMPLEMENTACION DEL

PROYECTO

Con la finalidad de definir el procedimiento preestablecido para la implementacion
del proyecto, se detalla el proceso de admisién a BASC para nuestro pais, mismo

gue debe seguirse para la consecuciéon de objetivo planteado.

Primeramente, es requisito el ser persona juridica que participe activamente
en la logistica o actividades productivas o de comercio exterior, de prestacion de
servicios actividades complementarias o0 conexas al comercio exterior; las
empresas: “Seguridad y Proteccion de Centroamérica” y “Telecentinel de
Centroamérica”, mismas que conforman el Grupo “SPC|TELECENTINEL”,

realizan labores de importacion de los equipos que se instalaran a los clientes.

Ademas, tener antecedentes comerciales y legales tanto en el pais de origen
como en el exterior, que acrediten la honestidad y rectitud personal y comercial de
las personas naturales y juridicas; asimismo, no tener ningin antecedente criminal
en el pais de origen o en el exterior, 0 en ningun caso ser considerado por
autoridad nacional o extranjera como persona sospechosa o de dudosa reputacion

legal o criminal.
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La organizacion debera presentar una solicitud formal y diligenciara totalmente
el Formato de Transcripcion y Autoevaluacion sobre Proteccion Empresarial, y los

documentos legales exigidos por este.

Proporcionar cualquier informacion o documentacion que le sea requerida
para los fines de evaluacién y calificacion de la solicitud de admision.

Realizar el pago de la cuota de inscripcion.

Posteriormente, la oficina BASC realiza una revisibn previa a la

documentacion presentada, para determinar su conformidad.

Con base en la informacion analizada y verificada, el Consejo Directivo
decidird el ingreso a BASC, lo cual sera notificado al solicitante a mas tardar 8
dias hébiles después de su decisiébn. BASC Costa Rica no tiene obligacion de
explicar o dar cuenta de sus decisiones de no conformidad o desaprobacion de las

solicitudes de admision.

Aprobado el ingreso al BASC, la empresa se compromete a seguir las politicas

establecidas por el Capitulo BASC Costa Rica y la Organizacion Mundial BASC

(WBO).

La organizacion aprobada dispondra de 9 meses a partir de la fecha de

aceptacion para solicitar la realizacion de la auditoria de certificacion.
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Las solicitudes de ampliacion del plazo previsto (3 meses adicionales),
deberan ser enviadas debidamente justificadas, antes de vencer el plazo de los 9
meses; el concepto favorable para ampliar el plazo de solicitud de auditoria sera
realizado por el Comité Ejecutivo BASC y se le informard a la organizacion

solicitante.

Cuando la organizacién esté lista para realizar la auditada de certificacion, lo
notificara por escrito a BASC; posteriormente BASC le confirmard la fecha y las

condiciones de la realizacion de esta.

La organizacion deberd realizar el pago previo antes de la fecha acordada
para realizar la auditoria de certificacion de acuerdo con valor estipulado por

BASC y la factura enviada.

Al término de la auditoria, el auditor enviara el reporte a la oficina BASC; el

plazo méximo para enviar el reporte no debera superar 7 dias habiles.

Este reporte sera enviado al Comité de Certificacién, quien emitird su
recomendacion al Consejo Directivo de BASC en caso de haber cumplido todo el

proceso.

Si existieran no conformidades por atender, se seguira el procedimiento

establecido en el Reglamento de Certificacion.
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Una vez concluido el proceso para la certificacion, el Comité de Certificacion
enviara la recomendacion al Consejo Directivo BASC, y en caso de no mediar
objecion alguna por parte de los miembros; se procedera con la solicitud inmediata
a la Organizacion Mundial BASC, quien en un plazo no superior a 15 dias
calendario, estara remitiendo a Costa Rica el certificado para entregar a la

empresa.

Antes de recibir el certificado; el representante legal de la empresa debe haber
firmado y remitido a la oficina BASC los siguientes documentos: Acta de

Compromiso, Utilizacién Imagen BASC.

Con el objetivo de mantener altos niveles de prevencion y seguridad;
certificadas deberan renovar la certificacion cada afo, para lo cual debera pasar

por el proceso de recertificacion de acuerdo con lo establecido en el procedimiento

de afiliacién y certificacion BASC.
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En el presente capitulo se llevara a cabo la descripcion de la situacion actual de las
empresas: “Seguridad y Proteccion de Centroamérica” y “Telecentinel de
Centroamérica”, mismas que conforman el Grupo “SPC| TELECENTINEL” con respecto

al objeto de la investigacion.

En este capitulo se denotaran aspectos, tales como:
v" Presentacion de un diagnéstico detallado de la situacién actual con respecto al objeto

de la investigacion y la sustentacion de la solucion de este.

v' Determinacion de las variables de entrada o independientes que rigen al problema,

situacion a mejorar u intereses de la organizacion, clientes entre otros.

v' Aplicacion del sistema de medicién y las herramientas que identifican y caracterizan

el problema.

v/ Sistematizacion, procesamiento y analisis de los datos, resultado de la aplicacién de

la medicion.

v' Establecimiento de la linea base de los hitos cuantificables del proyecto a

gestionarse.

v Identificacién de las brechas cuantificables entre los datos que caracterizan la

situacion o desempefio actual y el deseable.
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v’ Listado y priorizacién de las causas potenciales del problema.

v' Determinacioén de la causa raiz del problema identificado.

v/ Establecimiento de la base orientadora de la solucién del problema con el respaldo

de los datos e informacion procesada en el diagndstico.

Todo lo anterior, desembocando en una propuesta de “Manual de Gestidon en
Control y Seguridad BASC”, para cumplir con las normas y estandares que se proponen
cumplir posterior a una eventual certificacion en dicha norma y dar resolucién a la

problematica planteada.

4.1 DIAGNOSTICO DE LA SITUACION ACTUAL

4.1 Descripcioén de la situacién actual

Actualmente las empresas: “Seguridad y Proteccion de Centroamérica” y “Telecentinel de
Centroamérica”, mismas que conforman el Grupo “SPC| TELECENTINEL” carecen de la
implementacion interna de un Sistema de Gestibn en Control y Seguridad (SGCS),
mismo que se requiere para certificarse formalmente ante los entes respectivos,
ofreciendo una serie de ventajas adicionales a la empresa, evitando que las operaciones
de esta sean utilizadas para cometer actos ilicitos y manteniendo las condiciones de

seguridad de la misma, mas aun tratAndose de la naturaleza de los servicios que presta.



12

Por lo anterior, se propone la implementacién y posterior certificacion en las normas
“Business Alliance for Secure Commerce” (BASC), adoptando como teoria basica, la
siguiente propuesta de guia técnica de implementacion y certificacion, producto de la
investigacion realizada en las empresas: “Seguridad y Proteccion de Centroamérica” y

“Telecentinel de Centroamérica”.

4.1.1 Determinacién de las variables, situaciones o intereses de la empresa

Actualmente, la empresa cuenta con un total de 1 182 clientes segmentados en

cuatro grandes areas, a saber:

v' Segmento financiero: Se refiere a los clientes como bancos, cooperativas, casas de
valores e incluso cajeros automaticos (actualmente se presta servicio a 321
unidades)

v Segmento comercial: Corresponde a empresas dedicadas esencialmente al
comercio de mercancias o servicios como almacenes, supermercados, tiendas de
repuestos, bufetes y despachos de servicios, casas comerciales, corporaciones,
estaciones de servicio, farmacias, restaurantes, etc.

v Segmento residencial: Son clientes que solicitan el servicio para su lugar de
residencia propiamente dicho, tanto dentro de soluciones habitacionales
(residenciales, condominios, edificios de apartamentos), como fuera de estos.

v’ Segmento gubernamental: referido propiamente a clientes que son del sector
publico (Gobierno de la Republica) y que mediante tramite licitatorio han solicitado

el servicio y la empresa ha sido adjudicada con la prestacién del mismo.
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Esta segmentacion de clientela que se puede denotar en la siguiente grafica:

Gréfico 1
Detalle de clientela por segmento comercial

Clientela por segmento comercial

m Segmento Financiero m Segmento Comercial

Segmento Residencial Segmento Gubernamental

1%

. 13%

Fuente de grafico: Elaboracion propia

Tal y como puede denotarse en el grafico anterior, el mayor porcentaje de clientes de la
empresa pertenecen a los sectores “financiero” y “comercial” con un 43% cada uno,
seguido del sector residencial con un 13% y, de ultimo, pero obviamente no menos
importante, el sector gubernamental con un 1% de la clientela a la que “Seguridad y
Proteccion de Centroamérica” y “Telecentinel de Centroamérica”, mismas que conforman

el Grupo “SPC| TELECENTINEL”, brindan sus servicios.

Es importante destacar algunas de las variables o situaciones a mejorar en mente

de la empresa, para lo cual pueden determinar las siguientes:
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v En el caso del sector financiero, los activos en dinero efectivo y documentos
comerciales provocan una gran responsabilidad sobre la empresa que brinda los
servicios de seguridad, porque, segun las condiciones del contrato por suscribir,
en caso de un hurto, robo o extravio de los anteriores, la misma debe cubrir una

indemnizacion porcentual, consecuente con la gravedad del siniestro.

v' Bien es consabido ademas de que el sector financiero maneja informacion de
mucho valor sustancial y representativo, por lo que, en ocasiones, podria resultar
mas factible para la delincuencia, apoderar de esta informacion que de bienes
financieros, lo cual provoca la misma responsabilidad para la empresa que presta

el servicio de vigilancia.

v' En cuanto al sector comercial, de igual manera, la mercaderia que sea,
eventualmente, sustraida provocara sobre la empresa, la responsabilidad civil y

resarcitoria de los bienes o su equivalente en dinero en efectivo.

Por estos riesgos que se ha determinado la imperante necesidad de implementar las
normas “Business Alliance for Secure Commerce” (BASC), misma que se requiere, para
certificarse formalmente ante los entes respectivos, con la finalidad de minimizar el riesgo

de sufrir altercados que puedan desencadenar las situaciones anteriormente descritas.

Adicionalmente, la empresa tiene, como se detalla en la vision de esta, el objetivo

principal de posicionarse como compafiia lider de seguridad, para lo cual requiere
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ingresarse o realizar apertura de operaciones en los sectores en los cuales alin no estan

presentes, como son: puertos, aeropuerto y agencias aduanales.

Imagen 7.

Objetivo principal Planificacion Estratégica 2016

OBJETIVO 1: Posicionarse como compaiiia lider de seguridad

Objetivo Estratégico
Cumplir con los estandares de tiempo definidos para
el proceso de instalacion.

|Gerencia Lider,
instalaciones

Proximos Pasos

o Revisar los tiempos propuestos contra los tiempos de entrega real de los proyectos a solicitud del cliente. Es
necesario que se revise con los clientes los costos extras generados por la pronta entrega de los proyectos.

o Karen sera la contralora de los tiempos reales requeridos por proyecto contra lo valorado.

o Se requiere el apoyo de lvannia para costear la mano de obra e ingresar los costos reales al sistema.

o Leonardo debe revisar los valores ingresados en el documento de Estandar de tiempo y agregar un rubro por
los costos extras en el proceso de instalacion. Estos valores seran contrastados con los valores propuestos en
la licitacién del Bac.

o Se sugiere presentar los proyectos personalmente a los clientes para aclarar los posibles escenarios que se
deben enfrentar.

o Luis debera mejorar la presentacion de la oferta: (1) Abrir las referencias. (2) Mejorar la presentacion de las
condiciones comerciales. (3) Aclarar los tiempos valorados en la cotizacion. (4) Presentar los costos
extraordinarios en caso de que el proyecto los requiera.

Co - responsables

Karen Rabinovich

Gerencia de Recursos Humanos
Gerecia de Planeacién y Desarrolio
Gerencia Comercial

Encargado de Tl

Cumplir con los estandares de tiempo definidos para |Gerencia
los procesos comerciales, ac ativos y I
operativos.
Establecer una estrategia de marketing Presidencia o Pagina web, ponerla en funcionamiento, que sea interactiva. Encargado Luis Rojas. Encargado de Tl
o Utiiizar la herramienta de CRM
o Facebook quedara pendiente hasta nuevo aviso.
Ampliar oferta de servicios de i ion y abrir 'F' idenci nEnHm16mmhmce|dmdenwmrnm=nmmdemmdosuﬁznnmhphhforrrnuctuuldeh Presidencia, Gerencia comercial
otros nichos del mercado empresa con el apoyo de la exp de p de Colombia.

oEIémdesegumuunedebséteasobptmmbsnoulopmml
o Se continda en la de nuevos prod utilizando la de la empresa.
o Buscar certificacion que me permita ingresar mas facimente a nuesvos mercados como Puertos, Aeropuertos|

y Almacenes Fiscales.

Este objetivo, en estos ultimos meses, se ha intentado cumplir, porque las importaciones

de la empresa llegan a los almacenes fiscales TICAL o Juan Santamaria, los cuales son

certificados en dicha norma (BASC).

A los mismos, se les han ofrecido los servicios prestados por la empresa, sin que se

tenga éxito, ya que, al no estar contar con una certificacion aplicable, dirigida o similar al

sector aeroportuario, ni siquiera se ha tomado en cuenta a la empresa en el momento de

la invitaciéon de los oferentes.
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Imagen 8
Empresas de Seguridad aprobadas por la Direccién General de Aviacion Civil

() © | wm.dgac .1 aeronsuticaavsecflfcreitacionesfndex.hin w6 | ¢ |[Q searcn %8B ¢ A © =
=)
DIRECCION GENERAL DE T nicio Enlaces Mapa del Sitio
AVIACION CIvIL Celac & <% Q
= }5cio's T A RVEM Aviacion Civil i\% ;
QE
Acercade la DGAC  Trdmites y Servicios A Guti Biblot Técni Ci icacié Contdct
Aeronavegabiidad —
Emp des Aprobad 1
Accidentes & Incidentes
Aeropuertos
Empresa Acreditada Contacto Teléfonos
AVSEC
nbesRvatn ACSI Alex Alforo 8879-3651
Licencias Ago Security C.R S.A. Mauricio Cascante 8918-5849
% 2258-3333, fax 2257-4211
Mopaide Aerodromos AVAHUER S.A. Alejandro Valverde
Navegacion Aérea ,
CSS SECURITAS Internacional Milady Gonzélez 2216-9595
Operaciones
EULEN Nicolés Meza 2280-2194, 2280-2239
Regisiro Aerondutico
Sequridad Operaciond K9 Intemacional Ronald Sancho 2263-9093, 2244-5648
Transporte Aéreo SEISAVI S.A José E. Araya 2441-4507
| Té Aeronéutico
R cnico Aerondutic |

Fuente de imagen: http://www.dgac.go.cr/

En la imagen anterior se puede detallar la probleméatica mencionada anteriormente,
donde la Direccion General de Aviacion Civil cuenta con una lista de proveedores que

utiliza por medio de rol de participacion.

En dicho listado de empresas con derecho a participar en los tramites de licitacion de
esta Direccion, se encuentran las empresas que cuentan con la certificacion BASC o una

similar, por lo cual la empresa en estudio no puede ingresar.
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4.1.2 Aplicacion del sistema de medicion

Hace unos meses se presenta una situacion de robo con uno de los clientes de la
empresa, quienes sospecharon del supervisor y operador que procesan la alarma como
presuntos involucrado en el acto ilicito, por el hecho de omitir el protocolo de seguridad al
activarse 19 zonas diferentes de las instalaciones. Esto gener6 el pago de una

indemnizacién econdmica al cliente por parte de la empresa.

Lo anterior, contando con la norma BASC, hubiese podido minimizar el riesgo sufrido, ya
gue se tienen a los empleados mas controlados, mediante la aplicacion de las siguientes

mediciones a empleados:

v’ Tamizajes: Es el proceso mediante el cual se utiliza una prueba que permite la
deteccién temprana de factores de riesgo, infecciones asintomaticas o estados
tempranos de una enfermedad clinica; por lo tanto, se permite mediante esta

medicién, un diagndstico temprano o una intervencion o tratamiento temprano.

v' Prueba Dopping: Esta prueba pretende detectar sustancias anormales o drogas
gue puedan encontrarse dentro del organismo del empleado como producto del

consumo accidental o consciente de dichas sustancias.

v Visitas domiciliarios: Es un instrumento de investigacion y analisis del nucleo

familiar de una persona, lo cual permite conocer e indagar aspectos como la
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dinamica familiar, el entorno socioecondmico, clima emocional, correlacion entre el

ingreso econdmico y el estilo de vida y valores y costumbres del empleado.

v' Sistema de CCTV: Observar y escuchar al personal durante el desempefio de sus
labores normales dentro de la empresa advirtiendo cualquier anomalia

presentada.

v' Charlas de sensibilizacion: Organizacion de reuniones donde se traten tematicas
sobra la importancia de las labores realizadas para la seguridad tanto interna como

externa.

Por otra parte, con relacion al objetivo de ingresar o realizar apertura de operaciones en
los sectores en los cuales aun no estan presentes, como lo son: puertos, aeropuerto y
agencias aduanales, evidentemente se puede indicar que al obtener la certificacion
BASC, se podria incursionar en dichos mercados, obteniendo una ventaja comercial

sobre competidores y ampliando las oportunidades de negocio actuales.

4.1.3 Establecimiento de la base orientadora de la solucién

La obtencién de la certificacion en las normas “Business Alliance for Secure Commerce”
(BASC), permitird obtener los siguientes resultados esperados, que llevan a ventajas

comerciales y demas resultados positivos:
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v' Cultura de seguridad: Fortalecimiento del aspecto de seguridad como un derecho

v

para los usuarios del servicio y no como un privilegio.

Reconocimiento internacional: Algunos de los clientes de la empresa pertenecen a
organizaciones internacionales que buscan en el mercado internacional, soluciones
alternativas de bajo costo y que puedan brindar un servicio de calidad internacional
reconocida, por lo que la obtencidon de la certificacion anteriormente mencionada,
brinda una ventaja competitiva sobre proveedores nacionales que prestan servicios

de naturaleza similar.

Fortalecimiento de la imagen frente a clientes y entes publicos: Evidentemente la
imagen de participacion ante el mercado internacional, fortalece la que el mercado
nacional pueda tener de la empresa, ya que si esta es capaz de brindar el servicio a
empresas de renombre internacional, el mercado doméstico se encontrara

irremediablemente mas confiado, sobre lo contratado.

Apertura de nuevos nichos de mercado: En la planificacion estratégica de las
empresas “Seguridad y Proteccion de Centroamérica” y “Telecentinel de
Centroamérica”, mismas que conforman el Grupo “SPC | TELECENTINEL” se ha
definido como objetivo principal, el posicionarse como compafia lider de Seguridad
para lo cual requiere ingresarse o darse apertura a los sectores en los cuales aun no
se esta presentes como lo son: puertos, aeropuertos y agencias aduanales, nicho

importante en cuanto a la adquisicion de ventajas comerciales y competitivas.
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v" Reduccién de riesgos en operaciones de los Centros de Monitoreo: En ciertas
ocasiones, funcionarios de la empresa se ha visto involucrados como presuntos
involucraros en un acto ilicito, por lo que por medio de la certificacion BASC se
pretende reducir los riesgos en actos delictivos donde los mismos empleados se
vean involucrados, asi también con la aplicacion de tamizajes, pruebas “dopping”,
vistas domiciliarios, sistemas de CCTV, charlas de sensibilizacion y demas

mecanismos de control.

v" Reduccién de riesgos por filtraciéon de informacion sensible: Por medio de BASC se
pretende reducir los riesgos de participacion en actos delictivos como: robos, asaltos,
extorsion, etc., los cuales con la informaciébn que se maneja nuestro Centro de

Monitoreo serian de facil ejecucion.

4.2 RECOLECCION DE DATOS, CARACTERISTICAS, PROTOTIPO

4.2.1 Procesamiento de lainformacién

A continuacion se detalla la lista maestra de documentos actual de las empresas:
“Seguridad y Proteccion de Centroamérica” y “Telecentinel de Centroamérica”, mismas
que conforman el Grupo “SPC|TELECENTINEL”, en la cual se muestran los
procedimientos con que cuenta la empresa, que no incluyen lo requerido para la
certificacion “Business Alliance for Secure Commerce” (BASC), para proponer en
adelante la integracion de un Sistema de Gestion en Control y Seguridad (SGCS), acorde

con las necesidades y naturaleza de las actividades de la entidad:



01
01
01
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04
05
06
07
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02
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03
04
05

01
02

03

04

05
06
01
02
03
04
07
01
01
02
03
04
05
06
01
01
01

Nombre del Documento

Responsabilidad de la Direccion

Manual del Sistema de Gestidn

Politica de Calidad, Salud y Seguridad Ocupacional

Mapa de Procesos

Organigrama

Politicas Para el Uso de los Vehiculos.

Politicas Generales del Grupo SPC

Politicas Para la Solicitud y Pago de Gastos de Viaje

Politicas para el Manejo de Caja Chica

Politicas Edificio Porygon

Comunicacion Interna

Identificacion y Evaluacion de Requisitos Legales

Sistema de Gestion

Control de Documentos y Registros

Auditorias Internas

Acciones Correctivas y Preventivas

Producto No Conforme

Realimentacidn de Nuestros Clientes

INTE-ISO 9000:2005 Sistemas de gestidn de la calidad — Fundamentos y
vocabulario.

INTE/ISO 9001:2008 Sistemas de gestidn de calidad — Requisitos
INTE-ISO 9004:2000 Sistemas de gestidn de la calidad. Directrices

para la mejora del desempefio.

INTE/OHSAS 18001:2009 Sistemas de gestion en salud y seguridad ocupacional —
Requisitos

INTE/OHSAS 18002:2011 Sistemas de gestion en salud y seguridad ocupacional.
Directrices para la implementacion de la norma INTE/OHSAS 18001:2009.
INTE/ISO 19011:2012 Directrices para la auditoria de los sistemas de gestidn.
Gestion Comercial

Venta de Servicios de Telecentinel

Venta de Sistemas de Seguridad SPC

Venta de Servicios TCV

Archivo y Actualizacion de los Registros de Proveedores

Servicio al Cliente

Calidad de Servicio

Contraloria de Servicios

Mantenimiento Preventivo

Mantenimiento Correctivo

Actualizacidn de Informacién del Cliente en TC

Archivo y Administracién de Files de Clientes TC

Operaciones

Operacién Seguridad Fisica

Monitoreo
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Version

N/A
N/A

N/A

R P R R RRRINPRP, R R RR

2005
2008

2000
2009

2011
2012
N/A

PR R P R P R PR R R

N/A



01
02
03
04
01
01
02
03
01
01
02
03
04
05
06
07
08
09
10
01
01
02
03
04
06
07
08
09
10
11
12
13
14
15
16
17
18
01
01
02
03
04
05
06
07

Apertura, Cambio de Informacién y Cierre de Cuentas
Atencidn de Llamadas y Alarmas

Verificacidn del Equipo

Edificio Porygon

Oficiales Motorizados

Respuesta Armada

Manejo del Equipo de Seguridad

Patrullajes

Ingenieria

Proyectos de Instalacidon de Alarmas de Robo e Incendio

Proyectos Instalacién para equipo de CCTV
Instalacidn de Sistema de Control de Acceso
Instalacidn de Equipos en Casos de Emergencia
Proyectos de Instalacidon de Alarmas Contra Incendio
Solicitud de Equipo de Soporte

Reparacion Equipo Defectuoso

Desinstalacion de Equipo

Retiro y Reinstalacién de Equipo
Subcontratacidn de Servicios de Instalaciéon
Gestion Administrativa

Solicitudes, Apartado y Entrega de Equipos
Recepcién de Mercaderia y Acomodo
Préstamos, Desmontes y Congelamiento de Equipos
Equipo Dafiado

Solicitud de Suministros y Activos

Solicitud de Materiales de Instalacion

Solicitud de Equipo

Manejo Proveedores

Gestién de Cobro

Solicitudes a Tesoreria

Pagos de Tesoreria

Declaraciones y Pago de Impuestos
Transferencias SINPE

Manejo de Facturacion SPC

Manejo de Facturacion Telecentinel

Manejo de Facturaciéon TCV

Mantenimiento de Infraestructura

Gestion Humana

Reclutamiento y Seleccion

Induccion, Capacitacion y Desarrollo del Personal
Evaluacién de Competencias

Evaluacién del Desempefio

Solicitud de Vacaciones y Permisos

Manejo de Horas Extras

Modificacion de Némina
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Confeccion de Planillas de la CCSS
Confeccion de Liquidaciones

Péliza de Riesgos del Trabajo

Manual de Perfiles de Puesto
Manual de Politicas Organizacionales
Ambiente Laboral

Confeccion de Gafetes

Salud y Seguridad Ocupacional

Procedimiento para Identificacién de Peligros, evaluacidon de riesgos y determinacién de

controles

Programa de Emergencias

Aplicacidn Pruebas Médicas Ocupacionales
Aplicacidn Prueba Psicoldgica Semestral (Tamizaje)
Reporte de Incidentes

Trabajos con Riesgo Eléctrico

Trabajos en Altura

Utilizacidn de Escaleras de Mano

Trabajos de Soldadura

Manejo Manual de Cargas

Conduccion Vehicular

Informatica

Funciones Tl

Manual del Usuario

Manual o Guia del Usuario.

Manual de Cuentas por Cobrar - Reportes - Estados de Vencimiento.

Recursos Humanos

Manual del Usuario EXACTUS - Control de Inventarios
Manual del Usuario EXACTUS - Compras

Manual del Usuario EXACTUS - Cuentas por Cobrar
Manual del Usuario EXACTUS - Cuentas por Pagar
Manual del Usuario EXACTUS - Control Bancario
Manual del Usuario EXACTUS - Facturacion

Manual del Usuario EXACTUS - Control de Némina
Manual del Usuario EXACTUS - Contabilidad General
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5.1 CALENDARIZACION DE LAS ACTIVIDADES PARA LA PROPUESTA
DE MANUAL DE GESTION EN CONTROL Y SEGURIDAD BASC

Certificacion BASC

Diagrama de Gantt
D o 2017
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Nombre Fechadeini.| Fecha de fin 2 e e it 2
Reunion con Geren...12/01/17  12/01/17 i]
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23/02/17 2310217 i
a/Obj...7/03/17 8103117 [ ]
iesgo.22/03/17  22/03/17 ]
sgos 27/03/17  17/04/17 ==
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Confeccionar y/o A...22/05/17  16/06/17 ||
Charla de Sensibiliz..21/06/17  21/06/17 0
Auditoria Interna~ 3/07/17 5/07/17 0

5.2 PROPUESTA DE MANUAL DE GESTION EN CONTROL SEGURIDAD
BASC

1 Introduccién

Este manual describe las metodologias implementadas por SPC/Telecentinel de acuerdo

con la Norma y Estandares BASC version 04-2012.

Su proposito es prevenir actividades ilicitas como lavado de activos, trafico ilicito
de drogas, conspiraciones internas, robo, contrabando y otros delitos relacionados con

nuestra actividad.

1.1 Objetivo

Evidenciar el cumplimiento de la norma y estandar de Servicio de Vigilancia y Seguridad
Privada BASC, buscando evitar que nuestros procesos sean alterados por las

actividades ilicitas.
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1.2 Alcance

Este sistema incorpora todos los procesos de las empresas: “Seguridad y Proteccion de
Centroamérica” y “Telecentinel de Centroamérica”, mismas que conforman el Grupo

“SPC| TELECENTINEL”

2 Referencias normativas

2.1 Norma BASC Version 04-2012

2.2 Estandar de Servicio y Seguridad Privada BASC Version 04-2012
2.3 1S0 9001:2008

2.4 OHSAS 18001:2007

2.5 Procedimientos Internos aplicados al Sistema de Seguridad BASC

3 Exclusiones

3.1 SPC | Telecentinel ha determinado que los siguientes apartados de la norma y

estandares BASC Version 04-2012, no son aplicables al sistema:

v Seguridad de los contenedores y de la carga: El negocio de la empresa no
tiene ninguna relacién con contenedores o0 con carga, ya que todos los materiales y

equipo se mandan a comprar.

v' Sellos del Furgén y Contenedor/ULD: Al no tener furgones ni contenedores en

nuestros procesos los sellos de los mismos no son aplicables.
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4 Términos y definiciones

4.1 Drogas: Sustancia natural o sintética que ingresa via nasal, oral, intramuscular o
intravenoso al cuerpo humano, produce efectos y trastornos de indole fisico y/o
psicologico, creando su uso continuo, adiccion.

4.2 Trafico ilicito de drogas: Toda actividad relacionada a la colaboracion para la
produccion, acopio, transporte, distribucion y comercializacion de drogas o sustancias
prohibidas.

4.3 Delitos conexos: Contrabando de mercancias, terrorismo, trafico de armas y
lavado de dinero.

4.4 Robo: Apoderamiento de bienes ajenos, empleando para ello fuerza en las
cosas, o bien, violencia o intimidacién en las personas.

4.5 Asalto: Delito caracterizado por la violencia contra las personas, generalmente
con fines de apoderamiento ilegitimo de bienes.

4.5 Hurto: Consiste el delito de hurto en el apoderamiento ilegitimo de una cosa
mueble ajena que, a diferencia del robo, es realizado sin fuerza en las cosas, ni violencia
o intimidacién en las personas.

4.6 Narcotrafico: Comercio ilegal de drogas toxicas en grandes cantidades.

4.7 BASC: Alianza Empresarial para un comercio exterior.

4.8 Riesgo: Es una contingencia o posibilidad de que suceda un dafo, desgracia o
contratiempo. Esta posibilidad puede ser experimentada por una persona o una empresa.

4.9 Amenaza: Son aguellos factores externos a la organizacién que advierten
proximidad o propension a un evento de pérdida (materializacion de un riesgo) sobre los

cuales esta no tiene control.


https://es.wikipedia.org/wiki/Violencia
https://es.wikipedia.org/wiki/Intimidaci%C3%B3n
https://es.wikipedia.org/wiki/Persona_f%C3%ADsica
https://es.wikipedia.org/wiki/Delito
https://es.wikipedia.org/wiki/Apoderamiento_ileg%C3%ADtimo_%28derecho%29
https://es.wikipedia.org/wiki/Mueble
https://es.wikipedia.org/wiki/Robo
https://es.wikipedia.org/wiki/Violencia
https://es.wikipedia.org/wiki/Persona
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4.10 Peligro: Es una fuente o situacion con potencial capacidad de producir

pérdidas en términos de bienes y dafio a la propiedad.

5 Requisitos del Sistema de Gestién en Control y Seguridad (SGCS)
5.1 Generalidades

Los elementos del sistema de Gestion y Control son incorporados a nuestros procesos
definidos en el alcance estipulados en el punto 1.2. del presente Manual, para lo cual se
ha tomado en cuenta la naturaleza de nuestros negocios, el tamafio de la organizacion,

los riesgos y las condiciones de nuestro entorno.

5.2 Politica de Control y Seguridad y Mapa de Procesos

La presidencia aprueba la Politica de Seguridad BASC, de SPC/Telecentinel registrada
como DRD-01 Politica Integrada, cuyo contenido refleja el compromiso de la empresa
en contra de las actividades ilicitas que pudieran comprometer el normal desarrollo del

comercio internacional, asi como el DBA-02 Mapa de Proceso.
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Imagen 9
Politica Integrada del Grupo SPC | Telecentinel

#5°C TELECENTINEL

Politica Integrada

Nosotros, SPC/Telecentinel, brindamos servicios y productos de seguridad,
comprometiéndonos a satisfacer las necesidades de nuestros clientes, presentando

soluciones idéneas a través de |a relacion de las partes interesadas, mediante:

® Practicas de mejora continua, documentacion y aplicacion del Sistema de Gestidn
de Calidad (SGC), Seguridad y Salud Ocupacional (SySO) y Sistema de Gestién en
Control y Seguridad (SGCS).

® Prevencidn de riesgos, accidentes y enfermedades del trabajo.

e Cumplimiento de leyes y reglamentos vigentes previniendo actividades ilicitas en

nuestras operaciones.

Fuente de imagen: Documentacién propia de la empresa
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Imagen 10
Mapa de Procesos del Grupo SPC | Telecentinel

% 5pC TELECENTINEL

Mapa de Procesos

Responsabilidad de &
Direccién

Fuente de imagen: Documentacién propia de la empresa

5.3 Planificaciéon

5.3.1 Generalidades

5.3.2 Objetivos del SGCS

Los objetivos son establecidos por la Alta Direccion y medidos mensual, semestral y
anual, donde pueden observar en el DBA-01 Objetivos del SGCS; para tener un mejor y

mayor control para su respectivo monitoreo.



Imagen 11
Objetivos del SGC del Grupo SPC | Telecentinel
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secretos)

de confidencialidad y
revelacién de secretos

Objetivos
Periodicidad de
Objetivo Indicador (es) Estrategia Metals) seguimiento
100% del personal de
Total de colaboradores/Total de Sensibilizar a los puestos criticos Semestralmente
colaboradores con el acuerdo trabajadores X
Comprometer a los colaboradores en el X . comprometidos
manejo confidencial de la informacién firmada (Compromiso de i :
confidencialidad y revelacion de Firmas del Compromiso 100% en los

expedientes

1vez

Garantizar la seguridad de las instalaciones

Cumplimiento de protocolos

Sensibilizar al personal

100% del personal de
puestos criticos
comprometidos

Semestralmente

Realizar pruebas de los

100% de sistema de

sistemas de seguridad seguridad estén en Semanal
de los edificios optimas condiciones
100% de los
Filtrar a los visitantes visitantes sean Diario
filtrados
X 100% de los
Informar sobre jornadas -
o colaboradores Diario
extraordinarias .
informen

Fuente de imagen: DBA-01 Objetivos del SGCS

5.3.3 Gestidn de riesgos

Se establece e implementa un Instructivo de IBA-01 Gestion del Riesgo a todos los

procesos involucrados en la organizacién relacionados con la aplicacion del SGCS

BASC, que permite la identificacion, andlisis, evaluacion, ponderacion, tratamiento,

monitoreo, seguimiento y comunicacion de los riesgos dentro y fuera de nuestra

organizacion y seran revisados anualmente y/o cada vez que se identifigue una amenaza

directa.

5.3.4 Requisitos legales y de otra indole

SPC/Telecentinel ha establecido y mantenido los Requisitos Legales Aplicables a su giro

de negocio,

los cuales estan estipulados en

leyes,

reglamentos y normativas

costarricenses vigentes y en donde indiquen el instructivo por seguir en cada uno de los



casos.
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Esto regulara, nuestra actividad en funcibn al SGCS BASC. Esto esta

especificado en el proceso ISO-15 Requisitos Legales y Cumplimiento.

5.3.5 Previsiones

La presidencia de SPC/Telecentinel acordd establecer las previsiones necesarias, para

soportar y respaldar las siguientes actividades claves:

a)

b)

d)

Los planes y objetivos generales, incluyendo personal y recursos para

desarrollarla.

Lograr los conocimientos, habilidades y experiencia en temas de control y
seguridad, para administrar sus habilidades de manera segura y confiable,
concordantes con la normatividad legal vigente, las cuales son mantenidos en
sus Cartillas de Funciones y ejecutados por medio de las capacitaciones

necesarias.

Los planes operacionales para implementar las medidas de control de los riesgos
y requisitos identificados en su RBA-01.01 Matriz de Identificacion de Riesgos

BASC.

La Planificacion para el “Control Operacional” de las actividades cubiertas en el
numeral 4.4.6 de la Norma BASC, contando con sus controles operacionales en

la RBA-01.01 Matriz de Identificacion de Riesgos BASC.
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e) Los recursos y Planes para apoyar la mejora continua del SGCS de la Empresa,
los cuales son identificados y asignados por medio de las Revisiones de la

Direccion.

5.4 Implementacion y operacion

5.4.1 Estructura, responsabilidad y autoridad

SPC/Telecentinel ha establecido a través de su organigrama la estructura,
responsabilidad y autoridad del personal involucrado en el SGCS BASC. Y consciente de
gue la responsabilidad final por el control y seguridad en el comercio internacional, recae
en el mas alto nivel que la empresa asigne, mediante comunicacién al personal, un
responsable de la Alta Direccién para asegurar que el sistema de gestién en Control y

Seguridad ha sido implementado adecuadamente.

Asimismo, la Alta Direcciébn demuestra con su ejemplo, su compromiso, involucrandose

activamente en el mejoramiento continuo del desempefio en control y seguridad.
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Imagen 12
Organigrama del Grupo SPC | Telecentinel

Ccodigo Version

E DRD-0O3 o3
* SspC TELECENTINEL (& D) Fecha aprobacion Fasina
16/01L /2017 1A de 4
P ) = Aprobado por:
rganigrama Gestor de Calidad
Aprobado por:
Presidencia

Fuente de imagen: Documentacion propia de la empresa

5.4.2 Entrenamiento, capacitacién y toma de conciencia

Se han identificado las competencias del personal en todos los niveles de la Empresa, y
se ha actualizado el instructivo IBA-03 Competencia, Formaciéon y Toma de
Conciencia. En el cual se cumple con el objetivo de brindar entrenamiento y toma de

conciencia en lo relacionado al cumplimiento de las exigencias de la Norma.

Se mantiene capacitado al personal para saber cémo actuar en caso de incidentes

sospechosos.
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5.4.3 Comunicacion

El Gerente de RRHH y Gestora de BASC es el responsable de administrar las
comunicaciones relacionadas con el SGCS manteniendo permanentemente informados
al personal en referencia al Sistema de Gestidon en Control y Seguridad, por medio de

capacitaciones y difusion de material informativo.

5.4.4 Documentacion del sistema

La documentacion del sistema, necesaria para consolidar y conservar los conocimientos
sobre su desarrollo, implementacion y mantenimiento de los planes de Control y
Seguridad, son gestionados y se encuentran disponibles en su totalidad en el sistema de
control documentario GESTION SPC, asi como también puede encontrarse en la Matriz
RSG-01.01 Control Maestro de Documentos y RSG-01.02 Listado Maestro de

Registros.

5.4.5 Control de documentos

Para controlar la documentacion exigida para la implementacion del Sistema de Gestion
se ha actualizan los instructivos 1ISG-01 Control de Documentos y Registros, asi como
RSG-01.01 Control Maestro de Documentos y RSG-01.02 Listado Maestro de

Registros, los cuales permiten que los mismos cumplan con lo siguiente:

a) Actualizados de acuerdo a los cambios legales nacionales y/o Norma y
Estandares BASC cada vez sea requerido.

b) Se encuentran localizados y actualizados en Gestion SPC (\192.168.13.5) (Z;)


file://///192.168.13.5
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c) Codificados adecuadamente.

d) Controlar los documentos de origen externo.

5.4.6 Control operacional

Los documentos del SGCS consideran los aspectos necesarios para garantizar una
operacion segura. SPC\Telecentinel establece las responsabilidades, recursos y la
estructura organizacional necesarios para el buen desenvolvimiento de las operaciones
de la organizacion. Los controles se determinan en la RBA-01.01 Matriz de

Identificacién de Riesgos BASC.

5.4.7 Preparacion y respuestas a eventos criticos

SPC/Telecentinel ante la ocurrencia de un evento critico ha establecido las actividades

por realizar para el reporte respectivo.

La empresa se encuentra preparada para identificar y responder ante situaciones
criticas, y previene el impacto que estos puedan generar sobre las operaciones o la

imagen de la empresa.

El Instructivo IBA-04 Preparacion y Respuesta a Eventos Criticos (ver Apartado de
Anexos) contempla las actividades por tomar en cuenta ante la existencia de eventos

criticos.
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5.5 Verificacion
5.5.1 Seguimiento y medicion

El seguimiento y medicion se realiza en el sistema CRM de la empresa y se evalla en la
reunion semanal de las gerencia por medio de los KPI's (Key Performance Indicador).

Como parte de la medicion de eficacia y eficiencia del SGCS.

5.5.2 Auditoria

Los procedimientos, documentos y registros generados por SPC/Telecentinel deben ser
evaluados para asegurar su cumplimiento y su mejora continua, de esta manera
asegurar la eficacia del Sistema de Gestidén en Control y Seguridad BASC implementado.
Esta evaluacion es realizada mediante Auditorias internas y externas, segun el siguiente

Programa Anual de Auditorias.

Imagen 13
Programa Anual de Auditorias del Grupo SPC | Telecentinel

Programa Anual de Auditorias
*SPC TELECENTINEL

RBA-05.01 V1|

Auditoria MAR ABR MAY JUN JUL AGO SEP OCT NOV DIC

INTERNAS

BASC 1 [ [ 1 [ [ [ [ 1 [}

EXTERNAS

BASC e r o [ [ |

Fuente de imagen: Documentacion propia de la empresa
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5.5.3 Control de registros

SPC/Telecentinel ha establecido para la identificacion, mantenimiento y disposiciones de
los registros de control y seguridad se cumpla con lo estipulado en el instructivo ISG-01

Control de Documentos y Registros. (ver Apartado de Anexos)

5.6 Mejoramiento continuo del SGCS

5.6.1 Mejora continua

La Alta Direccion de SPC/Telecentinel tiene el compromiso de incrementar el desarrollo y
ejecucién de actividades de control y seguridad dentro de los procesos operativos,
comerciales y administrativos al interior de la organizacion; los resultados se revisan,
conforme a lo establecido por la Norma y Estandares BASC, para determinar actividades
adicionales de mejora con base en las auditorias, informes de acciones
correctivo/preventivas, la revision del Sistema de gestion, asi como toda herramienta que
permita medir la Gestidon desarrollada por el Sistema y que pueda servir para identificar

oportunidades de mejora.

5.6.2 Accion correctica y preventiva

Las no conformidades, observaciones u oportunidades de mejora encontradas en la
evaluacion realizada al SGCS BASC generan las acciones correctivas o preventivas

necesarias para corregir o mejorar las operaciones de SPC/Telecentinel; la metodologia
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por seguir se describe en el instructivo 1ISG-03 Acciones Correctivas y preventivas.

(ver Apartado de Anexos)

5.6.3 Compromiso por la direccion

La Alta Direccion de SPC/Telecentinel tiene el compromiso de revisar el Sistema de
Gestion implementando en la organizacion, esta revision debe hacerse con base en los
informes de Auditorias Internas efectuadas, los informes de Acciones Correctivas y
Preventivas, asi como toda herramienta de mejora que permite medir la Gestion
desarrollada por el Sistema aportara a la metodologia por seguir, esta revision se realiza

una vez al afo.

Para dicha informacién, el Representante BASC recopila la documentacion necesaria

para tratar los siguientes temas:

a) Desempeifio global del sistema

b) Desempefio individual de los procesos del SGCS

c) Resultados de las auditorias

d) Resultados de las acciones preventivas, correctivas y de mejora
e) Cambios que pueden afectar el SGCS

f) Resultados de la gestion de riesgos

g) Revisiones anteriores
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Estandares BASC — Servicio de Vigilanciay Seguridad Privada

1 Requisitos de Asociados de Negocio

El término “Asociado de Negocio” incluye a clientes, proveedores y terceros en la cadena
de suministros de la empresa, que voluntariamente y por propia iniciativa se vinculan

dentro de sus obligaciones y servicios.

1.1 Procedimientos de seguridad

1.1.1 Todo proveedor o asociado de negocio pasa por un proceso de seleccion
gue asegura gue brinda el producto o servicio con las exigencias y/o recomendaciones
de la norma BASC, de acuerdo con el instructivo: IBA-06 Requisitos de Asociados de

Negocio. (ver Apartado de Anexos)

1.1.2 Se dispone de documentacion que acredita que el Asociado de Negocio
cuenta con Certificacion BASC; caso contrario se deben suscribir acuerdos de seguridad
basados en la evaluacion de riesgos que describan el cumplimento de criterios de

seguridad de BASC con los Asociados que no cuente no Certificado BASC.

1.1.3 Para el caso de los Asociados de Negocios no BASC, debe verificarse si
sus instructivos de seguridad implementados estan basados en procesos de gestion de
riesgos. SPC/Telecentinel se preocupa por conocer la situacion de los asociados de
negocios no BASC de acuerdo con el instructivo IBA-06 Requisitos de Asociados de

Negocio. (ver Apartado de Anexos)
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1.1.4 Se mantiene un registro de proveedores con certificaciones BASC en todas

las categorias relevantes de servicio.

1.1.5 Los criterios de seguridad BASC estan a disposicion de los clientes a quienes
se les brindan servicios. Se cuenta con procesos e instructivos de seguridad compatibles
con los criterios de seguridad BASC, para asegurar que los criterios de seguridad BASC
estén disponibles para los asociados de negocios por medio de oportunidad de

educacion, servicios de consulta y difusion de material (boletines, tripticos, etc.).

1.2 Prevencién del lavado de activos y financiacion del terrorismo

2 Seguridad del Contenedor y de la Carga (Exclusién)

3 Control de Acceso Fisico

3.1 Empleados

3.1.1 SPC/Telecentinel ha implementado un sistema de identificacion positiva para
controlar el acceso y salida de las instalaciones, indicado en el instructivo IBA-05

Control de Acceso. (ver Apartado de Anexos)

3.1.2 Mediante al instructivo IBA-05 Control de Acceso y en el formulario RMO-
06.01 Autorizacion de Accesos, se define por puesto las areas que tienen acceso

dentro de las instalaciones.
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3.1.3 Se lleva el control de entrega y retiro del carné de identificacion de empleados,
visitantes y proveedores en el instructivo IBA-09 Control de Acceso. (ver Apartado

de Anexos).

3.1.4 Se define el instructivo IBA-05 Control de Acceso, (ver Apartado de Anexos)
ITI-02 Controles Informaticos (ver Apartado de Anexos) esto para la entrega,

eliminacién, devolucion y cambios en llaves, tarjetas de acceso y claves.

3.2 Visitantes, vendedores, proveedores de servicios (RRHH)

En el Instructivo IBA-07 Control y Acceso (ver Apartado de Anexos) se ve reflejado todo

este procedimiento.

3.3 Verificacién de correos y paquetes de correspondencia

SPC | Telecentinel define protocolos en el instructivo IBA-04 Preparacion y Respuesta
a Eventos Criticos, (ver Apartado de Anexos) donde se especificos Actuacién con

Paguete Sospechoso (Antes, Durante y Después).

3.4 ldentificacion y retiro de personas no autorizadas (RRHH)

La identificacion y retiro de Personas No Autorizadas se definen en el instructivos IMO-04

Edificio SPC | Telecentinel.
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3.5 Personal de seguridad

Se define el instructivo IMO-04 Edificio SPC | Telecentinel.

4 Seguridad del personal propio, subcontratado y temporal

4.1 Verificacion preliminar del empleo

4.1.1 Se describe en el instructivo IGH-01 Reclutamiento y Seleccion (ver
Apartado de Anexos) el procedimiento para verificar la informacion de la solicitud
de empleo tal como los antecedentes personales, judiciales y referencias laborales
y personales, y demas informacién contenida en la solicitud. (ver Apartado de

Anexos)

4.1.2 En el mismo instructivo del punto 4.1.1 se describe la forma que utilizara la
organizacién para verificar e investigar los antecedentes de los candidatos con

posibilidades de contratacion de conformidad con la legislacién local.

4.1.3 La organizacién realizara visitas domiciliarias al personal que ocupe
posiciones criticas o que afecten a la seguridad, segun se establece en el

instructivo IBA-08 Visitas Domiciliarias. (ver Apartado de Anexos)

4.2 Verificacion y Mantenimiento del Personal después de la Contratacion

4.2.1 Se actualiza los datos basicos de los Empleados como minimo una vez al

afo, se evidencia en las carpetas que se mantiene por cada uno.
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4.2.2 Se lleva un registro fotografico, asi como las huellas dactilares y las firmas

del personal que labora en la empresa.

4.2.3 Se lleva un control de asignacion y devolucion de uniformes, donde este se

define en el instructivo IGH-05 Asignacién de Equipo. (ver Apartado de Anexos)

4.3 Procedimiento de Terminacion de Vinculacién Laboral

4.3.1 Para retirar la identificacion y eliminar el permiso y claves de acceso a las
instalaciones y sistemas de los empleados desvinculados la organizacion
confecciond el instructivo IBA-09 Terminacion del Contrato Laboral. (ver

Apartado de Anexos)

5 Seguridad de los Procesos BODEGA

5.1 Manejo y Procesamiento de Informacion y Documentos de la Carga
Se define lo concerniente a este punto en el IGA-02 Recepcion de Mercaderia y

Acomodo (ver Apartado de Anexos)

5.2 Entrega y Recepcion de Carga

SPC | Telecentinel define protocolos en el instructivo IGA-02 Recepcion de Mercaderia

y Acomodo (ver Apartado de Anexos) para asegurar que los documentos de cada uno
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de los despachos coinciden con la informacion fisica. Comparando las 6rdenes de

compra frente a la carga recibida.

La recepcion de los conductores antes de la entrega de la carga se realiza, segun el

IBA-05 Control de Acceso (ver Apartado de Anexos).

Para el proceso de cargue y descargue el area de bodega cuenta con un sistema
de CCTV que le permite tener un registro filmico de dicho proceso antes, durante y
después. Segun el IBA-10 Sistemas de Alarmas y Videocamaras de Vigilancia. (ver

Apartado de Anexos)

5.3 Discrepancias en la Carga (Cuando Aplique)
Se define lo concerniente a este punto en el IGA-02 Recepcion de Mercaderia y

Acomodo (ver Apartado de Anexos)

6 Seguridad Fisica

6.1 Seguridad en el perimetro

6.1.1 SPC/Telecentinel cuenta con un sistema de Control de Acceso IBA-05
Control de Acceso, (ver apartado de anexos) donde se especifican las medidas de
Control y Seguridad para el ingreso de personal y visitantes a las instalaciones;
adicional se realiza una revision de la seguridad perimetral de las instalaciones que

implica, los dispositivos electrénicos de intrusion, incendio y lectoras para accesos,
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para ello usan el formato RMO-07.01 Verificacibn semanal de sistemas de
seguridad Telecentinel, el cual se verifica con pruebas semanales y se envia a los
departamentos correspondientes para seguimiento en los casos de averias

técnicas.

6.1.2 SPC/Telecentinel utiliza un sistema de control dentro de sus instalaciones, a
través del monitoreo por CCTV integrado con Accesos en las puertas, IBA-10

Sistemas de Alarmas y Videocamaras de Vigilancia. (ver Apartado de Anexos)

6.2 Puertas y casetas

6.2.1 Las puertas de entrada o salida de vehiculos y de personal de
SPC/Telecentinel, se mantienen vigiladas y controladas por personal de vigilancia

contratado por el Parque Industrial las 24 horas, los 365 dias del afio.

6.2.2 SPC/Telecetinel cuenta con camaras de video al ingreso vehicular y peatonal
del parque, ubicada en la caseta principal, el edifico como tal posee camaras de
vigilancia permanente en el perimetro y a lo interno. IBA-10 Sistemas de Alarmas

y Videocamaras de Vigilancia. (ver Apartado de Anexos).

6.2.3 Las areas para estacionamiento estan controladas por el personal de
Monitoreo de Telecentinel para evitar que se estacionan vehiculos sospechosos y

no identificados.
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6.3 Estacionamiento de vehiculos

6.3.1 El estacionamiento de vehiculos esta demarcado y se cuenta con espacios
identificados para personas discapacitadas y punto de reuniébn en caso de

emergencia.

6.4 Estructura de los edificios

6.5 Control de cerraduras y llaves

6.5.1 Todas las puertas, ventanas o entradas de acceso a las instalaciones de la
empresa cuentan con medidas de seguridad adecuadas, segun lo establecido el
instructivo IBA-11 EDIFICIO SPC/Telecentinel, Ingresos, Control de Llaves y
Planta Eléctrica, (ver Apartado de Anexos), donde se especifica las medidas de
control y seguridad de cerraduras y llaves; para su verificacién se emplea el formato

RMO-07.01 Verificacién Semanal de Sistemas Seguridad Telecentinel.

6.6 lluminacion

6.6.1 SPC/Telecentinel cuenta con iluminacion adecuada en todas las areas de la
empresa y se verifica diariamente el edificio en el recorrido del supervisor para
garantizar que funcione al 100%, segun el formulario RMO-07.02 Verificacion
diaria de lluminacion e Infraestructura, donde se anota cualquier irregularidad

para reportar a las areas involucradas y asi dar solucion.
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6.7 Sistemas de alarma y videocamaras de vigilancia

6.7.1 El edificio cuenta con sistema de alarma y videocamaras integrado con control
de acceso, monitoreado desde el centro de monitoreo 24/7. IBA-10 Sistemas de

Alarmas y Videocamaras de Vigilancia. (ver Apartado de Anexos)

6.8 Otros criterios de seguridad

6.8.1 SPC/Telecentinel cuenta con un Jefe de Seguridad, responsable de velar por
la seguridad de la empresa y sus funciones estan estipuladas en el MRH-01

Manual de Perfil de Puestos.

6.8.2 Se disefia el mapa llamado Areas y Niveles de Criticidad Nivel 1y 2.

6.8.3 El personal técnico y de operaciones cuenta con loocker para guardar sus
pertenencias, y cada colaborador debe velar, porque su espacio cuente con

candado.

6.8.4 La vigilancia por parte del personal de seguridad es dada las 24 horas del dia,
dividido en turnos de 8 horas, en donde el personal de seguridad debera rotar, esta

accion a cargo del Jefe de Seguridad.

6.8.5 El area de monitoreo cuenta con un sistema de comunicacion oportuno con
las autoridades policiales (Ministerio de Seguridad Publica) via frecuencia radial

directo (Charlie-Charlie).



109

6.8.6 SPC/Telecentinel administra recurso humano de seguridad disponible 24/7
para garantizar la seguridad de las instalaciones; los operadores de Monitoreo y los

motorizados de respuesta.

7 Seguridad en la Tecnologias de Informacion

7.1Proteccién con contrasefna

7.1.1 Todos los accesos de tecnologias informéticas son controlados mediante el

instructivo IBA-12 Controles Informaticos. (ver Apartado de Anexos)

7.2Responsabilidad

7.2.1 Existe un sistema establecido para identificar el abuso de los sistemas de
informacion y de tecnologias de la informética y detectar el acceso inapropiado y la
manipulacion indebida o alteracion de la informacién; asi como del mal uso de
informacion, y ante la pérdida de informacion se realiza una copia de seguridad,
segun se define dentro de los instructivos IBA-12 Controles Informéticos (ver

Apartado de Anexos) y DGH-06 Politica Recursos Tecnoldgicos.

7.3 Proteccién a los sistemas y datos

7.3.1 La actualizacion de los antivirus, instalados en las computadoras deberan

contar con la dltima version de antivirus y asi mismo debera tener habilitadas las
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actualizaciones automaticas; IBA-12 Controles Informaticos. (ver Apartado de

Anexos)

8 Entrenamiento de Seguridad y Concienciacién sobre Amenazas

8.1 Capacitacion

8.1.1 Debe de contar con un programa anual de capacitacion, para que todo el
personal sepa reconocer y reportar amenazas y vulnerabilidad sobre actividades
ilicitas, tales como actos de terrorismo y contrabando, en toda la cadena de

suministro.

8.1.2 Debe difundir entre los empleados los procedimientos que la organizacion ha

puesto en marcha para considerar una situacion y como reportarla.

8.1.3 Debera brindar capacitacion a los empleados que laboran en las areas de
envios y recibos de carga, asi como a aquellos que reciben y abren la

correspondencia.

8.1.4 Debe hacer conocer a los empleados los procedimientos que identificar y

reportar una actividad sospechosa.
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8.1.5 Debe capacitar al personal que labora en la organizacién para implantar el
SGCS BASC, a fin de permitir que las personas adquieran habilidades para el

control y seguridad de los procesos.

8.1.6 Debe implementar una politica para evitar la divulgacion innecesaria de

informacion confidencial.

8.1.7 Debe ofrecer capacitacion para mantener la integridad de la carga durante la
recepcion y transporte de la carga; reconocer conspiraciones internas y proteccion

de los controles de acceso.

8.1.8 Deberia ofrecer incentivos por la participacion activa de los empleados.

8.1.9 Debe crear oportunidad para educar a importadores, exportadores y
asociados de negocio en general sobre politicas y criterios de seguridad BASC
como apoyo a la comunidad empresarial, en especial en las areas en las cuales las
empresas de Vigilancia y Seguridad Privada tienen una experiencia relevante,
incluyendo procedimientos de seguridad, buenas practicas, controles de accesos,
fraude en documentos, seguridad con la informacion, conspiraciones internas y

tecnologia que permitan alcanzar la meta de tener una cadena global segura.

A continuacion, se detalla el listado maestro de los documentos que se estarian

incluyendo con la implementacion de la anterior propuesta:
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Imagen 14
Propuesta de documentos a incorporar con la implementacion de la norma “Business
Alliance for Secure Commerce” (BASC)

] MNombre

E#l IBA-01 Gestion de Riesgos (BASC).pdf

E#l 1BA-02 Requisitos Legales y Cumplimiento.pdf

kil IBA-03 Competencia Formacion y Toma de Conciencia BASC.pdf
4 1BA-04 Preparacion y Respuesta a Eventos Criticos.pdf

I 1BA-05 Control de Acceso.pdf

ki |BA-06 Requisitos de Asociados de Negocio.pdf

ki IBA-07 Competencia Formacion y Toma de Conciencia BASC.pdf
Il 1BA-O7 Control de accesos y salidas.pdf

il IBA-08 Visita Domiciliaria.pdf

E#l 1BA-09 Terminacién del Contrato Laboral. pdf

[l 1BA-10 Sistemas de Alarmas y Videocdmaras de Vigilancia.pdf
E#l 1BA-11 Edificio SPC Telecentinel.pdf

k¥ IBA-12 Controles Informaticos.pdf

[
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CAPITULO VI. CONCLUSIONES Y
RECOMENDACIONES
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6.1 CONCLUSIONES

v" El manual propuesto se adapta a las necesidades y la naturaleza de las empresas
“Seguridad y Proteccion de Centroamérica” y “TeleCentinel de Centroamérica”,
mismas que conforman el Grupo “SPC|TELECENTINEL”, por lo que con dicho
manual espera obtenerse la certificacion deseada en dichas normas, cumpliendo asi

uno de los objetivos planteados en el plan estratégico de la organizacion.

v’ Las empresas: “Seguridad y Proteccion de Centroamérica” y “TeleCentinel de
Centroamérica”, mismas que conforman el Grupo “SPC| TELECENTINEL”, cuentan
con los requisitos previstos e indicados en el apartado 3.3 “Metodologia para la

implementacion del proyecto”.

v Se debe tramitar con la oficina BASC la revision previa a la documentacion
presentada, para determinar su conformidad y segun lo indicado por el apartado 3.3
“‘Metodologia para la implementaciéon del proyecto” dar continuidad al proceso

posterior, que consiste en:

e Que con base en la informacion analizada y verificada, el Consejo Directivo
decidira el ingreso a BASC, lo cual sera notificado al solicitante a mas tardar 8

dias habiles después de su decision.
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Que una vez aprobado el ingreso al BASC, la empresa se comprometa a seguir
las politicas establecidas por el Capitulo BASC Costa Rica y la Organizacion
Mundial BASC (WBO).

Que la organizacion aprobada dispondra de 9 meses a partir de la fecha de
aceptacion para solicitar la realizacion de la auditoria de certificacion.

Que cuando la organizacion esté lista para realizar la auditoria de certificacion, lo
notificara por escrito a BASC; posteriormente BASC le confirmara la fecha y las
condiciones de la realizacion de esta.

Que la organizacion debera realizar el pago previo antes de la fecha acordada
para realizar la auditoria de certificacion de acuerdo con valor estipulado por
BASC y la factura enviada.

Que al término de la auditoria, el auditor enviara el reporte a la oficina BASC; el
plazo méximo para enviar el reporte, no debera superar 7 dias habiles.

Que este reporte sera enviado al Comité de Certificacion, quien emitird su
recomendacion al Consejo Directivo de BASC en caso de haber cumplido todo el
proceso.

Que si existieran no conformidades por atender, se seguira el procedimiento
establecido en el Reglamento de Certificacion.

Que una vez concluido el proceso para la certificacion, el Comité de Certificacion
enviara la recomendacion al Consejo Directivo BASC, y en caso de no mediar
objecién alguna por parte de los miembros; se procedera con la solicitud inmediata

a la Organizacion Mundial BASC, quien en un plazo no superior a 15 dias
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calendario, estara remitiendo a Costa Rica el certificado para entregar a la

empresa.
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6.2 RECOMENDACIONES

v' Se recomienda realizar la contratacion de una Auditoria Externa anterior a iniciar con
el proceso respectivo, que pueda preparar al grupo de empresas para el proceso de
certificacion y posterior a la misma, dar seguimiento a la ejecucion del plan que esta

revision recomiende, con el fin de lograr los avances en el tiempo planteado.

v' Se recomienda llevar a cabo los tramites necesarios para la certificacion de las
empresas “Seguridad y Proteccion de Centroamérica” y “TeleCentinel de
Centroamérica”, mismas que conforman el Grupo “SPC|TELECENTINEL” en las
Normas y Estandares “Business Alliance for Secure Commerce” (BASC), a la mayor
brevedad posible, en vista de que se cuenta con los requisitos, y por la gran

importancia que reviste la obtencién de esta.

v Se recomienda dar seguimiento posterior a la certificacion, con el fin de dar
continuidad a la misma y que las empresas “Seguridad y Proteccion de
Centroamérica” y “TeleCentinel de Centroamérica”, mismas que conforman el Grupo
“SPC|TELECENTINEL”, puedan seguir siendo recertificadas, segun el plazo

establecido.

v' Se recomienda, posterior a la certificaciéon y en el plazo que la Administracion

considere conveniente, evaluar el impacto de esta inversion.
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ANEXOS



Codigo Version
IBA-04 01
- Fecha aprobacién Pagina
¥ SPC TELECENTINEL sinoefir | 1de

Aprobado por:

Preparacién y Respuestas a Eventos Criticos Gestor de Calidad

Aprobado por:

Presidente

Objetivo:

Implementar, mantener y mejorar continuamente, asi como dar los pasos a seguir para la
atencion antes, durante y después de algun Evento Critico, es fundamental logar el control
de cualquier situacion de emergencia en el menor tiempo posible, con la mayor
coordinacién, sincronizacion y minimizando el riesgo del personal involucrado,
considerando lo siguiente:

e |dentificar y responder situaciones potenciales eventos criticos.

e Responder antes los eventos criticos reales, prevenir o mitigar consecuencias
adversas asociadas de BASC, considerando las necesidades organizacionales y
de las partes interesadas.

Alcance
Seccion 4.4.7. de Norma BASC, Preparacion y Respuesta a Eventos Criticos.
e A nivel interno: Con todas las personas que estan en el edificio central.
e A nivel externo: Con el cliente al que le damos un servicio. Y aplica a cualquier
tipo de evento critico que se presente.

Responsabilidades

Todos los colaboradores de SPC/Telecentinel tienen la responsabilidad se cumplir y dar
seguimiento a los protocolos mencionados en el siguiente punto:

Protocolos

4.1. Actuacion frente a un Asalto

4.2.1.Antes un Asalto
¢ Sensibilizar por medio de capacitaciones a todo el personal.
* Revisar los dispositivos de Panico de cada puesto.

* Filtrar el ingreso de personal por medio del intercomunicador, al estar a las
instalaciones de SPC/Telecentinel.

Toda copia impresa se considera NO CONTROLADA
Prohibida su reproduccion parcial o total
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Codigo:
IBA-04

Version

1

Aprobado:
Sin definir

Péagina:

2de9

4.2.1.Durante un Asalto

No intente ningun tipo de control.

No oponga resistencia a las acciones delictivas.
Obedezca las instrucciones del asaltante, perc de manera lenta y calmada.

Observe los rasgos de los delincuentes y escuche su tono de voz.
Si las circunstanciadas lo permite presionar el botdn de panico, instalado en el

area de recepcion.

De aviso apenas pueda sin poner en riesgo su vida o las de otras personas.

4.2.1.Despues de un Asalto

Mantener la calma.

No violentar o no tocar nada de la escena.

Informar a la Jefatura y Presidencia.
Llamar a las Autoridades pertinentes.
Colaborar con la denuncia respectiva.

4.2. Actuacion de un Asalto en Motorizados y Técnicos.

4.2.1.Antes de un Asalto en Motorizados y Técnicos.

* Sensibilizar por medio de capacitaciones a todo el personal.
¢ Revisar GPS de los vehiculos.

4.2.2 Durante de un Asalto en Motorizados y Técnicos.

* Reportar al Jefe inmediato.
* Recopilar informacion en el lugar del hecho y documentar.
* Poner la denuncia en el OlJ.

4.2.3.Después de un Asalto en Motorizados y Técnicos.

Mantener la calma.

No violentar o no tocar nada de la escena.

Informar a la Jefatura o CODE.

Resguardar la escena.

Esperan las autoridades.
Colaborar con las mismas.
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4.3. Actuacién frente a denuncia por Narcotrafico o Deteccién de Drogas.
4.3.1.Antes de la Denuncia por Narcotrdfico

¢ Sensibilizar por medio de capacitaciones a todo el personal.
4.3.2. Durante de la Denuncia por Narcotrdfico

* No tocar el contenido.

¢ Separar la mercancia o medio de transporte sospechoso a una zona aislada.

* Asegurar y prohibir el acceso a la zona aislada.

* Tomar nota de la situacion acontecida.

* Levantar una lista con el nombre de todas las personas presentes.

* Dar aviso a las autoridades correspondientes: Policia de Control de Drogas 2586-
4000, Organismo Investigacion Judicial (Q1J) 800-8000 645. (Por direccion de
Presidencia).

* En caso de que la mercancia pertenezca a un tercero, consultar primero con las
autoridades antes de notificar al propietario.

* Presenciar la llegada de las autoridades y decomiso de la mercancia.

* Tomar nota de la situacion detectada por las autoridades.

* Esperar recomendaciones de las autoridades.

¢ Realizar el informe de lo acontecido.

4.3.3.Después de la Denuncia por Narcotrdfico

e Reportar a la jefatura inmediata y Presidencia.
e Coordinar Autoridades.

4.3.4.Después de la Denuncia por Narcotrdfico (Técnicos en Proyectos)
¢ Mantener la calma.
¢ No evidencia que se percataron con el cliente.
e Reportar a la jefatura.

4.3.5.Durante de la Denuncia por Narcotrdfico (Motorizados en Rutas)

Mantener la calma.

No evidencia que se percataron con el cliente.
Reportar a la jefatura.
Retirarse del lugar.
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4.4, Actuaciéon por Amenaza Telefénica

4.4.1.Antes de la Amenaza Telefénica

¢ Sensibilizar por medio de capacitaciones a todo el personal.

* Realizar pruebas de las grabaciones de las llamadas.

4.4.2 Durante la Amenaza Telefonica

Permanecer tranquilo.

¢ Evite el panico.

Reciba el mensaje con exactitud.

* No interrumpa a quien llama.

Trate de averiguar datos de interés.

¢ Al finalizar el mensaje escriba lo que recuerde.

¢ Hagale llegar al Jefe inmediato la informacion del hecho.

4.4.3.Después de la Amenaza Telefonica

Mantener la calma.
Reportar a la jefatura y presidencia.
Presidencia toma las medidas.

4.5. Actuacion con Paquete Sospechoso

4.5.1.

Antes de llegada del Paquete Sospechoso

Sensibilizar por medio de capacitaciones a todo el personal.
Filtrar el ingreso de personal por medio del intercomunicador, al estar a las

instalaciones de SPC/Telecentinel.

Durante la llegada del Paquete Sospechoso

Tenga cuidado de lo que recibe.
Dude de la correspondencia inesperada.

Busque manchas decoloraciones, caracteristicas extrafias.
Si algo raro detecta no lo manipule, avise a su lefe Inmediato.

Cuidado con las sefiales restrictivas.
Deje el area de trabajo ordenada.

Verifique que todo paquete que ingrese, salga con el portador.
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4.5.3. Después de la llegada del Paquete Sospechoso

® Mantener la calma.

e Reportar a la jefatura y presidencia.

* No tocar nada.

e Llamar a las autoridades.
4.5.4. Después de encontrar Paquete Sospechoso en Proyectos o Rutas

(Técnicos/Motorizados)

Mantener la calma.
No evidencia que se percataron con el cliente.
Reportar a la jefatura.

4.6. Actuacion por Vehiculo Sospechoso en las Instalaciones

4.6.1.

4.6.2.

4.6.3.

Antes del ingreso del Vehiculo Sospechoso

Sensibilizar por medio de capacitaciones a todo el personal.
Realizar pruebas de todo el sistema CCTV.

Durante del ingreso del Vehiculo Sospechoso

Reportar un vehiculo sin identificacion en el estacionamiento.

Si los pasajeros no tiene ningtin motivo justificado para estar en el lugar.

Cuando frecuentan el lugar y pasan a baja velocidad observando las instalaciones.
Si ocultan intencionalmente o no es visible |a placa del vehiculo.

Si tiene vidrios polarizados o se observan un flash de una camara fotografica y/o
una camara de video.

Verificar con el departamento de Monitoreo.

Después del Ingreso del Vehiculo Sospechoso
Recopilar toda la informacién del vehiculo.

Reportar a la jefatura.
Llamar a las Autoridades.
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Evaluacién

Grado de
Riesgo

CONSECUENCIA
EXPOSICION
PROBABILIDAD

-3
]
@
>
a
~
&
E
3
~
©
5
N

1 Divulgacién de Informacitn 50 10 6 3000
T Asalto 50 [ 10 6 | 3000
T Robo 25 6 1 150
T Hurto 15 10 10 1500
5_ Extorsion 50 1 3 150 150
| Gerente y Asistente
6 . Secuestro 50 1 3 150 150
- Operaciones
7 Narcotrafico 50 1 3 150 150
T Fraude 50 1 1 50 50
T Terrorismo 50 1 1 50 50
? Soborno 50 10 6 3000
T Contrabando 50 6 6 1800
1 Robo de Moto 25 10 10 2500
T Divulgacién de Informacién 50 10 6 3000
T Asalto 50 10 6 | 3000
[ 4 | Robo 25 3 1 w0 [ as0 |
T Hurto 15 10 10 | 1500
T Extorsin 50 1 3 150 150
| Oficial Motorizado Secuestro 50 1 3 | 10 150
T Narcotrafico 50 1 3 150 150
T Fraude 50 1 1 50 50
T Terrorismo 50 1 1 50 50
1 Soborno 50 10 [ 3000
T Contrabando 50 6 6 1800
1 Divulgacién de Informacién 50 10 6 3000
2 Asalto 50 10 6 3000
T Robo 25 6 1 150 150
T Hurto 15 10 10 | 1500
| 5 | Oficial Seguridad Fisica (Codigo |Eorsién 50 1 3 150 150
& | Azul, Totto, INCAE, Meridiano, |Secuestro 50 1 3 150 150
; Lindora Park) Narcotrafico 50 1 3 150 150
T Fraude 50 1 1 50 50
T Terrorismo 50 1 1 50 50
10 Soborno 50 10 6 3000
T Contrabando 50 [ 6 1800
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1 Sabotaje Informético y Alteracion de datos 50 10 6 3000
2 | Operador CODE/Valle del Sol/BAC y |Fraude Informatico 50 10 6 3000
3 Supervisor Divulgacion de Informacién 50 10 6 | 3000
4 Hurto 15 10 1 150 150
5 Robo de Vehiculo 50 1 1 50 50
6 | Operador Valle del Sol y Supervisor |Robo de Viviendas 50 1 1 50 50
7 0 ]
8 Operador BAC Prestarse para Asalto 50 10 6 3000 -
1 Robo de equipo y materiales en el sitio 50 3 1 150 150
2 Robo de equipo, materiales y vehiculo en el traslado 50 10 6 3000
3 Supervisores, Técnico en Traciego de droga en rutas 50 10 0.5 250 250
4 instalacion y SC. Amenazas a personal sobre informacién confidencial 50 1 1 50 50
5 Personal robe al cliente y/o empresa 50 [ 3 900 200
6 Involucramiento en actos delictivos por parte del cliente 50 10 ] 3000 -
3 Divulgacion de Informacion 50 10 6 3000 !
Administrativos Asalto 25 10 6 1500 1500
4 (Presidencia,Asistente de Presidencia, |Robo 25 6 1 150 150
Vice presidencia, Encargado de Hurto - 0 0 1500 1500
5 | Facturacién, Encargado de Tesoreria, .
6 Encargado de Compras, Archivista, |Extorsién 50 1 3 150 150
Gerencia Comercial, Asesores de secuestro =0 1 3 150 e
U
|7 | Ventas, Gerente Proyectos e
8 Ingenieria, Ingeniero de Proyectos, |Narcotrafico 50 1 3 150 150
Ingeniero de Sistema, Gerencias Eraude 50 1 1 50 50
9 Instalaciones/Servicio al Cliente,
10 Técnico de Taller), Miselanias, Terrorismo 50 1 1 50
n Gestora de Calidad, . 50 10 6 3000
12 Contrabando 50 6 6 1800 1800
1 Divulgacidn de Informacién 50 10 6 3000
2 Robo de Equipo 25 [ 1 150
3 Soborno 50 10 6 3000
4 Enca rgadu de Tl Sabotaje Informatico y Alteracion de datos 50 10 ] 3000
5 Fraude Informatico 50 10 6 3000
6 Amenazas a personal sobre informacién confidencial 50 1 1 50
7 Personal robe al cliente y/o empresa 50 [ 3 900 200
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1 Asalto 50 10 6 3000 !
2 Robo 25 6 1 150 150
_3 Hurto 15 10 10 1500 1500
74 Extorsion 50 1 3 150 150
_5 Secuestro 50 1 3 150 150
— Encargado de Bodega
Narcotrafico 50 1 3 150 150
77 Fraude 50 1 1 50 50
78 Terrorismo 50 1 1 50 50
_9 Soborno 50 10 6 3000
ﬁ Contrabando 50 6 6 1800 1800
1 Asalto 50 10 6 3000
_3 Hurto 15 10 10 1500 1500
_4 Extorsién 50 1 3 150 150
75 Secuestro 50 1 3 150 150
_E Narcotrafico 50 1 3 150 150
77 Fraude 50 1 1 50 50
_E Chofer Terrorismo 50 1 1 50 50
_Q Soborno 50 10 6 3000
ﬁ Contrabando 50 6 6 1800
11 Robo de equipo, materiales y vehiculo en el traslado 50 10 6 3000
12 Traciego de droga en rutas 50 10 0.5 250 250
1 Amenazas a personal sobre informacion confidencial 50 1 1 50 50
j Personal robe al cliente y/o empresa 50 [ 3 900 900
D
_1 Divulgacién de Informacién 50 10 6 3000 -
2 Asalto 15 10 3 450 450
73 Robo 15 10 3 450 450
_4 Hurto 15 10 6 900 900
_5 Extorsién 50 1 3 150 150
——1 Gerencia RRHH/Especialista
Secuestro 50 1 3 150 150
—1 RRHH
7 Narcotrafico 50 1 3 150 150
_ﬁ Fraude 50 1 1 50 50
_9 Terrorismo 50 1 1 50 50
10 Soborno 50 10 6 3000
11 Amenazas a personal sobre informacidn confidendial 50 [ 6 1800 1800
1 Divulgacidn de Informacion 50 [ 3 900 900
_2 Asalto 25 10 6 1500 1500
73 Robo 25 10 3 750 750
_4 Hurto 15 10 6 900 900
_S Extorsion 50 10 6 3000
[ ¢ Recepcionista Secuestro 50 10 6 | 3000
_7 Narcotrafico 50 1 3 150 150
78 Fraude 50 1 1 50 50
79 Terrorismo 50 1 1 50 50
10 Soborno 50 10 6 3000
1 |Amenazas a personal sobre informacién confidendial 50 6 6 1800 1800
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5. Capacitacién en Medidas de Seguridad

Todos los colaboradores de la empresa deben de recibir una capacitacién en lo que se
refiere a instructivos de eventos criticos que aqui se mencionan.

6. Directorio de Teléfonos Importantes

Fuerza Publica

Organismo de Investigacion Judicial (OlJ)

Bomberos de Costa Rica
Cruz Roja
Emergencias Médicas

7. Titulo

2586-4000

800-8000 645

2547-3700

2528-0000

2290-5555 Cddigo: 21622
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Aprobado por:

Control de Acceso- Edificio SPC/Telecentinel Gestién de Calidad

Aprobado por:
Presidencia

1.0 Objetivo:

Establecer el procedimiento de control de acceso de personal y visitantes al edificio de
SPC Telecentinel.

2.0 Alcance:
Aplica al aparto 3 de Control de Acceso Fisico de la norma BASC.
3.0 Definiciones, siglas o anotaciones:
3.1 RRHH: Departamento de Recursos Humanos
3.2 BAC: Banco de América Central

3.3 ): Jefatura
3.4 MO: Monitoreo

4.0 Instructivo:
Aspectos Generales:

4.1 Crear los Gafetes de identificacién para el personal de nuevo ingreso o
visitante de la organizacién. (Responsable: RRHH)

4.2 Solicitar la apertura de cuenta al BAC, quien realiza la entrega del
plastico al colaborador en plaza maximo de 8 dias. (Responsable: RRHH)

4.3 Entregar al nuevo trabajador en caso que no cuente con su tarjeta del
BAC, una de las 7 tarjetas de acceso numerada que se encuentra en
custodia. Asi como asignar diariamente accesos al edificio y al final de la
tarde los cancelara. (Responsable: RRHH)

Toda copia impresa se considera NO CONTROLADA
Prohibida su reproduccion parcial o total
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4.4 Indicar al departamento de RRHH que ya posee su tarjeta.
(Responsable: CO). De esta forma generar una notificacién a Monitoreo
a través del formulario RMO-06.01 Autorizacién de Accesos.
(Responsable: RRHH).

4,5 Llenar el formulario RMO-06.01 Autorizacién de Accesos y entregar al
departamento de RRHH para adjuntarlo en su expediente.
(Responsable: J)

4.6 Recibir el formulario completo y proceder con la asignacion de accesos
en el sistema; asi como guardar una copia del formulario en un ampo
respectivamente. (Responsable: MO)

Trabajador en Vacaciones:

4.7 Suspender accesos al edificio en el momento en que reciba un aviso via correo
sobre el tiempo de vacaciones del colaborador, esto hasta el retorno del
mismo. (Responsable: MQ)

Trabajador Incapacitado:

1.1 Suspender accesos al edificio en el momento en que reciba un aviso via correo
sobre el tiempo de incapacidad del colaborador, esto hasta el retorno del
mismo. (Responsable: MQ)

Despido o Renuncia de trabajador:

1.2 Suspender accesos al edificio en el momento en que reciba un aviso via correo
sobre la salida del colaborador, esto hasta el retorno del mismo. (Responsable:
MO)

Visitantes:

1.3 Asignar al visitante que ingresa una de las 7 tarjetas de accesos, con limite de
movimiento, no tendria acceso a puertas principales u areas sensibles como
por ejemplo: Monitoreo, Cuarto de TI, Archivo, Sala de reuniones Costa Rica,
Sala de capacitacion, Presidencia o cualquier oficina controlada.
Absolutamente todos los visitantes deben ser filtrados en recepcion,
reportados a los interno segln protocolo y se debe asignar el respectivo
adhesivo para que lo coloque en un lugar visible. (Responsable: RRHH)

Nota: Toda asignacion de tarjeta con acceso debera ser asignada conforme a este

procedimiento, nadie puede asignar accesos de otra forma.

Toda copia impresa se considera NO CONTROLADA
Prohibida su reproduccion parcial o total
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Aprobado por:

Requisitos de Asociados de Negocio Gestidn de Calidad

Aprobado por:

Presidencia

0.1 Objetivo:

Documentar el procedimiento para la seleccion de sus Asociados de Negocio para
Telecentinel y SPC.

0.2 Alcance:

Clientes, Proveedores y terceras partes.

0.3 Definiciones, Siglas o Anotaciones:

0.4 Instructivo:

4.1.

4.2,

4.3.

4.4.

4.5,

4.6.

4.7,

4.8.

Telecentinel

Contactar con el cliente. (Responsable: Asesor Comercial).

Visitarlo y realizar la presentacion. (Responsable: Asesor Comercial).

Elaborar y Enviarla la Oferta para luego esperar la aprobacién del Cliente para elaborar el
contrato de servicios y la documentacion correspondiente. (Responsable: Asesor

Comercial).

Solicitar una tarjeta de credito vigente como respaldo al pago de la mensualidad del
servicio. (Responsable: Asesor Comercial).

Realizar el estudio crediticio y legal; asi a su vez enviarlo a las Ejecutivas de Ventas.
(Responsable: Asesor Comercial).

Aprobar el estudio realizado al cliente. (Responsable: Ejecutivas de Ventas).

Nota: Este se rechaza, si tiene juicios pendientes, Morosidad crediticia, Morosidad con
CCSS nivel de riesgo

Cuando el cliente ha adquirido dispositivos adicionales para su sistema debe cancelar el
50% de anticipo del valor total. (Responsable: Asesor comercial).

Entregar documentacion a la Gerencia Comercial para revision de que los requisitos del
cliente estan definidos actividades de instalacién y entrega, asi como los requisitos del

Toda copia impresa se considera NO CONTROLADA
Prohibida su reproduccion parcial o total
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servicio, de la empresa, legales y regulatorios. De igual forma se verifica que los requisitos
del producto/servicio estan totalmente definidos en las proformas. (Responsable: Asesor
Comercial).

4.9. Revisar la documentacion, y si aplica el estudio de la situacion crediticia y legal, esta se
adjunta al paquete de documentos; verificar también con el formulario de RBA-06.01
Documentos para Apertura de Cuenta en Telecentinel. (Responsable: Gerencia
Comercial).

4.10. En el caso de las cuentas corporativas nuevas Verificar anualmente si tiene o no
certificado BASC, utilizar el formulario RBA-06.02 Verificacion de Cliente con BASC. En el
caso que si tenga colocar en el formulario autenticidad del certificado BASC, Numero de
Certificado BASC, Vigencia. (Responsable: Encargado de Compras).

Nota: Para los clientes ya con trayectoria en la empresa SPC/Telecentinel; asi como los clientes
que son del Gobierno no se les realiza el analisis crediticio y legal.

SPC

4.11. Contactar con el cliente, (prospectar por medio de una lista por sector econémico,
por ubicacion, por tipo de productos que fabrica o comercializa, empresas industriales,
servicios, constructoras, publicas o privadas). (Responsable: Asesor Comercial).

4.12. Visitarlo, realizar la presentacidn y definir las necesidades del cliente.
(Responsable: Asesor Comercial).

4.13. Coordinar cualquiera de las siguientes actividades para abrir la Solicitud de
Valoracion en el CRM: visita; solicitud de planos; levantamiento de esquemas; listado de
equipos; fotografias; entre otros recursos.

(Responsable: Asesor Comercial).

4.14. Elaborar y Enviar la Oferta. Realizar ajustes, cambios y demas solicitados por el
cliente.
(Responsable: Asesor Comercial/Presidencia/Gerencia Comercial).

4.15. Se recibe aprobacion del cliente por cualquiera de los siguientes medios: Orden de
Compra; Elaboracion de Contrato; Autorizacion por correo Electrénico; firma sobre el
original de la oferta. (Responsable: Asesor Comercial).

4.16. Elaborar conjuntamente con el cliente:

4.18.1. En el caso de entidades privadas el contrato respectivo, si aplica, y acordar las
clausulas y lineamientos que cada parte proponga. De debe llevar a cabo este
proceso, si lo amerita, de acuerdo a la gestion desarrollada por el asesor legal
externo, quien hace sus observaciones via correo electronico. (Responsable: Asesor
Comercial / Gerencia Comercial).

Toda copia impresa se considera NO CONTROLADA
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4.18.2. En el caso de entidades publicas se debe llevar el proceso inherente a la
presentacion de la Garantia de Cumplimiento, pago de Especies Fiscales y demas
documentos solicitados para la obtencion del contrato final que formalicen la
adjudicacion del proyecto. (Responsable: Asesor Comercial).

4.17. Suministrar a la Gerencia Comercial los datos de nombre y cedula si es persona
natural o de nombre de la sociedad y cedula juridica en caso de persona juridica, para
proceder a la solicitud del estudio de crédito, si aplica. De esta forma se determina si el
cliente que aplica al estudio es o no apto para continuar el proceso.

(Responsable: Asesor Comercial /Gerencia Comercial).

4.18. Revisar la documentacion y si aplica se aprueba el estudio de la situacion crediticia
y legal, esta se adjunta al paquete de documentos con el formulario de RBA-06.03
Verificacién para Apertura de Proyectos SPC. (Responsable: Asesor Comercial).

4.18. Entregar la documentacion original a la Gerencia Comercial para revision de que
los requisitos del cliente incluyendo actividades de instalacion y entrega estan definidos
(Los establecidos en el contrato) asi como los requisitos del servicio, de la empresa,
legales y regulatorios de acuerdo al diligenciamiento de os documentos entregados. De
igual forma se verifica que los requisitos del producto/servicio estan totalmente definidos
en las Proformas. Firmar donde corresponde. (Responsable: Asesor Comercial).

4.19. Coordinar el pago del anticipo correspondiente a cada caso, una vez sea aprobada
la documentacion. (Responsable: Asesor Comercial).

4.20. Verificar el deposito de anticipo del cliente (aplica para el sector privado).
(Responsable: Asesor Comercial).

4.21. De acuerdo a la forma de pago del cliente si es publico o privado se debe enviar
correo informativo y/o adjuntar en NOTAS del CDT Contacto, Teléfono, Forma de pago,
Orden de compra escaneada, Numero de la oferta, asi como la documentacion que se
debe aportar y/o como el procedimiento a seguir para la programacion del pago.
(Ejemplo: Pago de Especies fiscales, adjuntar certificacion de la CCSS, Copia del Acta de
Entrega firmada por el cliente, Cheque a 30 dias, Orden Original, etc.). Este correo se
debe adjuntar en NOTAS del CRM preferiblemente. (Responsable: Asesor Comercial/
Créditos y Cobros).

4.22. Devolver la documentacién en caso de algunas de las siguientes razones:
(Responsable: Asesor Comercial).

4.25.1. El cliente no cumple con los requisitos exigidos de situacion crediticia, juicios y
legalidad.

4.25.2. Los servicios contratados por el cliente no se le pueden ofrecer después de
verificar junto con el todas las posibilidades de configuracion de equipo, precio y
disponibilidad del sistema contratado y solicitado.

4.25.3. Su solicitud no se ajusta a ninguna configuracion posible. Se debe informar al
cliente via telefdnica y correo electronico para cerrar el ciclo de atencién.

Toda copia impresa se considera NO CONTROLADA
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Aprobado por:
Gestion de Calidad

Aprobado por:

Presidencia

1. Objetivo:

Controlar el acceso y salida de las personas que ingresan a la organizacion mediante la
identificacion de las mismas a través de diferentes procesos segun el papel que cumplan como
ingresantes; ya fuesen como colaboradores, outsourcing, contratistas, proveedores y visitantes.

2. Alcance:

Aplica al aparto 3.2 visitantes, vendedores, proveedores de servicio de la norma BASC.

3. Instructivo:

Ingresos

Empleados:
1. Carnet de identificacién:

1.1 Se toma la foto al empleado en un dispositivo celular.

1.2 Se envia la foto via correo electrénico para ser descargada en el equipo.

1.3 Se completa el carnet en la parte superior con los datos del empleado: nombre
completo, numero de cédula, foto y cargo que ejecutara.

1.4 Se coloca una tarjeta estilo badge para la impresion de la informacion anterior en la
maquina impresora digital de carnets.

1.5 Una vez impresa la parte superior de la tarjeta, se inserta la misma nuevamente a la
maquina y se imprime la parte inferior en donde el nuevo empleado podra accesar a
informacion importante de nimeros telefénicos para cualquier tipo de emergencia.

1.6 Se protege el carnet de identificacion con un estuche plastico y un porta-gafete.

Entrega tarjeta Bac San Jose con ship para acceso y salario:

2.1 Recursos Humanos realiza la solicitud de |a tarjeta con ship para el deposito quincenal
del salario.

2.2 Una vez que ya el empleado cuenta con la tarjeta, el mismo da aviso a Recursos
Humanos.

2.3 Recursos Humanos indica a Monitoreo mediante un correo electronico los accesos
que debe tener el empleado de nuevo ingreso.

2.4 Monitoreo envia un correo a Recursos Humanos confirmando los accesos del nuevo
empleado a las instalaciones.

En algunos casos se puede facilitar una tarjeta de acceso de naturalidad visitante a los

empleados de nuevo ingreso configurada por monitoreo con la finalidad de que los
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mismos posean acceso en el periodo de duracién de la solicitud al banco para la obtencidn
de las tarjetas con ship y para salario de los empleados.
Este ultimo proceso es realizado por Recursos Humanos y Monitoreo.

Qutsourcing:

1.

2.

Entrega tarjeta Bac San Jose con ship para acceso:

1.1 Recursos Humanos realiza la solicitud de la tarjeta con ship para la configuracion de
accesos (no para salario, pues el mismo pertenece a otra planilla).

1.2 Una vez ya la persona cuenta con la tarjeta; Recursos Humanos envia un correo
electrdnico a Monitoreo indicando los accesos que la persona debe tener.

1.3 Monitoreo realiza la configuracion y responde correo electrénico confirmando el
acceso de la persona.

En algunos casos se puede facilitar una tarjeta de acceso de naturalidad visitante a los

empleados de nuevo ingreso configurada por monitoreo con la finalidad de que los

mismos posean acceso en el periodo de duracion de la solicitud al banco para la obtencion

de las tarjetas con ship para los accesos. Este ultimo proceso es realizado por Recursos

Humanos y Monitoreo.

Visitantes y Proveedores:

1.
2.

Se solicita la cedula a la persona o proveedor que debe ingresar a las instalaciones.

Se registra debidamente en el Lobby Works con todos los datos personales del mismo y
cual es el motivo de su visita y con quien requiere ingresar.

Se procede con la toma de la fotografia por medio de |la camara configurada al equipo.
La persona procede a hacer su firma para ser registrada en el Lobby Works.

Una vez registrada la persona en Lobby Works, se le entregara su calcomania de
identificacion impresa, misma que debera ser colocada en un lugar visible por el visitante
o proveedor.

Se le entregara una tarjeta temporal con acceso a las puertas principales al visitante o
proveedor configurada en el sistema Lobby Works.

Finalmente, se le entregara su cédula.

La persona es anunciada con la persona que le recibira.

Finalmente, la persona ingresa a las instalaciones con quien le recibe.

Contratistas:

1.

Carnet de identificacion:

1.1 Se toma la foto al contratista en un dispositivo celular.

1.2 Se envia la foto via correo para ser descargada en el equipo.

1.3 Se completa el carnet en la parte superior con los datos del empleado: nombre
completo, numero de cédula, foto y cargo que ejecutara.

1.4 Se coloca una tarjeta estilo badge para la impresion de la informacion anterior en la
magquina impresora digital de carnets.
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1.5 Una vez impresa la parte superior de la tarjeta, se inserta la misma nuevamente a la
maquina y se imprime la parte inferior en donde el nuevo empleado podra accesar a

informacion importante de numeros telefénicos para cualquier tipo de emergencia.
1.6 Se protege el carnet de identificacidn con un estuche plastico y un porta-gafete.

Egresos (Devoluciones)

Empleados:

1. El empleado una vez finalizado su tiempo de labor con la empresa debe hacer entrega de
su gafete.

2. El gafete sera destruido, cortandose por la mitad.

3. El mismo se conservara en una hoja blanca dentro del expediente del egresado.

4. Se dara aviso a Monitoreo del egreso de la persona para que proceda con la eliminacion
de los accesos de la tarjeta con ship del Bac San José, sin embargo, esta tarjeta quedara
inhabilitada en acceso a las instalaciones, pero el egresado podra tener uso sobre la
misma como cuenta bancaria.

5. Monitoreo debera confirmar a Recursos Humanos que la persona egresada no tiene
ningun acceso a las instalaciones.

6. Recursos Humanos envia el correo de |a salida del egresado a toda la organizacion.

Outsourcing:

1.

3.

Se indica a monitoreo que deshabilite los accesos de |a tarjeta del Bac San Jose con ship
del empleado de outsourcing.

El trabajador no devuelve la tarjeta asignada con el ship pues la misma es personal como
cuenta bancaria.

Se informa a toda la organizacion de la salida del egresado.

Visitantes y Proveedores:

1.
2.

La persona realiza la devolucion de la tarjeta de acceso entregada inicialmente.
La persona es desactivada del Lobby Works, a partir de este momento no posee ningtn
tipo de acceso hacia las instalaciones.

Contratistas:

1.

El contratista una vez finalizado el tiempo de labor con la empresa debe hacer entrega de

su gafete.
El gafete sera destruido, cortandose por la mitad.

El mismo se conservara en una hoja blanca dentro del ampo correspondiente a

contratistas.

En caso de que el contratista haya realizado trabajo dentrc de las instalaciones, se
procedera con la desactivacidn de la tarjeta de acceso temporal de naturalidad visitante

en conjunto con Monitoreo.
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G Aprobado por:
Visitas Domiciliarias Gestor de Calidad

Aprobado por:
Presidente

1. Objetivo:
Contar con un procedimiento escrito del proceso que se sigue para atencion de las visitas
domiciliarias, para las posiciones que por su nivel de criticidad son necesarios ser visitados una vez
al afio como medida de control operacional.

2. Alcance:
Aquellas posiciones que tiene un grado de riesgo igual o mayor a 3000 puntos, segln
procedimiento de Analisis de Riesgo.
Norma de referencia: 4.1.3 Verificacién preliminar al Empleo 4.2.2 Norma BASC.
Definicion:
Visita domiciliaria: Proceso mediante el cual una persona visita el domicilio con el objetivo de
registrar informacion de las condiciones del lugar, y su relacién con el entorno desde una

perspectiva social y convivencia.

Riesgo:

3. Introduccion:

Personal en proceso de seleccién:

Se aplicara de acuerdo al proceso de Reclutamiento y Seleccion, y sera un filtro a cumplir previo a
su ingreso, y debera firmar el Formulario RBA-08.01 Consentimiento de Visita Domiciliaria. En
caso de identificar algun factor de riesgo se descarta del proceso de contratacion.

Personal menor a 3 meses:

Se aplicara de acuerdo al proceso de Reclutamiento y Seleccion, y debera firmar el Formulario
RBA-08.01 Consentimiento de Visita Domiciliaria. Mismo que debera ser ejecutado y coordinado
antes de los 3 meses de cumplimiento de periodo de prueba.

Personal mayor a 3 meses:

Todo el puesto identificado en un nivel de riesgo mayor y/o igual a 3000 puntos segun
Procedimiento de Analisis de Riesgo, sera sometidos a procesos de visita domiciliaria, que se
coordinara y ejecutara por medio de un tercero, previa firma de consentimiento Formulario
RBA-08.01 Consentimiento de Visita Domiciliaria, el mismo se incluira el proceso desde su
solicitud, hasta el envio al cliente final.

Toda copia impresa se considera NO CONTROLADA
Prohibida su reproduccién parcial o total
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Método de Trabajo
Paso Responsable Documento de trabajo | Actividad

1. Solicitud de visita

Encargado de
Recursos
Humanos /
Personal de
Apoyo

Correo electronico

Por medio de wun
electronico el cliente envia la
solicitud de visita en donde
incluye los datos del candidato a
evaluar: nombre, teléfono o
meétodo de contacto y numero
de cédula.

correo

2. Contactar al
Colaborador sujeto
para la visita

Profesional a
cargo de la visita

Se le llama al candidato y luego
de la presentacion se le solicita la
fecha y hora para la visita.

3. Visita

Encargado de
Recursos
Humanos /
Personal de
Apoyo

Formulario de visita

El profesional se presenta en la
casa del evaluado y presenta su
identidad, luego de esto le
solicita al candidato la cedula y
comienza a completar la
informacion del formulario.

4, Referencias
Vecinales

Profesional a
cargo

Formulario de visita

El profesional se dirige a un
vecino del evaluado vy le
pregunta el concepto general del
mismo, luego le toma sus datos
personales, en el caso de que no
hayan vecinos cerca de hace una
confirmacidon  de  referencia
personal, que se le solicita al
candidato.

5. Confirmacion de
referencias
laborales y de
estudio
socioeconomico

Asistente

Formulario de visita y
base de datos cero
riesgos.

Se realiza la confirmacion de
referencias laborales brindadas
por el candidato y se revisa con
la base de datos cero riesgos.

6. Elaboracién de
Reporte

Profesional a
cargo

Se elabora el reporte y se
concluye en base a: veracidad de
datos, factores de riesgo
presentes (financieros, sociales),
referencias laborales y vecinales.

Documentos relacionados:

Formulario RBA-08.01 Consentimiento de Visita Domiciliaria.
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4. Registro de Cambios:

Fecha de Cambio

Cambio Realizado
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Presidencia

Proceso:

PROCEDIMIENTO CONTROL OPERACIONA TERMINACION DEL CONTRATO LABORAL

Responsable:

Gerente de Recursos Humanos en realizar el comunicado interno y velar que se ejecute los
pasos establecidos en el presente procedimiento.

Propdsito:

Contar con un procedimiento documentado para retirar la identificacion, eliminar permisos y /
o accesos de los colaboradores que se desvinculan de la organizacion por diferentes motivos.

Establecer los pasos a seguir por parte de las Gerencias y jefaturas de area para el tratamiento
apropiado que garantice el resguardo e integridad de los sistemas de informacion de la
empresa, ante la terminacion del contrato laboral por parte de un colaborador.

Alcance:

Norma BASC / Estandar 4.3

Definiciones

e Sistema de Informacion: Sistemas mediante la aplicaciones de bases datos para
obtencién de informacidn relacionado a clientes, proveedores, personal. En esta caso
los sistemas de informacion es Sistema Exactus y Customer Relationship Management
(CRM).

e Renuncia; Terminacidn voluntaria del Contrato laboral que realiza el colaborador con
el patronal.

e Despido con Responsabilidad Patronal: Terminacién por voluntad patronal que realiza
la organizacion del contrato de trabajo sustraido con el colaborador.

e Despido SIN Responsabilidad Patronal: Terminacion del contrato laboral que realiza |a
organizaciéon fundamentado en faltas graves, y segun Articulo 81 del Codigo de
Trabajo de Costa Rica.

Procedimiento

El presente procedimiento indica los pasos a seguir por parte de la Jefatura Superior
inmediata, ante la terminacion del contrato laboral por renuncia voluntaria del
colaborador, o bien Despido con responsabilidad y/o Sin Responsabilidad patronal, ya
sea para personal de menos de tres meses o bien mas de tres meses de contrato
laboral.

Renuncia Voluntaria:

1) Una vez que el colaborador presenta su Carta de Renuncia ante la Jefatura Superior
inmediata, debera entregar una copia de la nota ante Recursos Humanos, para que en
conjunto con la Gerencia de Area respectiva, Presidencia y/o Vice-presidencia se tome
la decision si la persona realiza el preaviso respectivo.

2) En caso de que la persona que renuncie tenga un puesto de riesgo operacional,
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3)

4)

(Oficial, Motorizado, Operador de Valle del Sol, Asesor de Ventas, Técnico), se
evaluara las calidades y valores del colaborador, asi como su rendimiento, para
determinar si representa un riesgo para la organizacion.

En caso que no se acepte el preaviso se comunicara de manera inmediata a la Jefatura
de Areay el colaborador el retiro de la organizacién.

Con base en el punto anterior, la Jefatura superior inmediata debera realizar un Tl
como minimo dos horas antes de ejecutarse la salida del colaborador, donde
especificara el tipo de requerimiento, segun el Formulario RGH-20.01 Check list Salida

de Personal.

g)

Una vez establecido el Tl donde especifique los accesos que deben eliminarse o
sustituir, debera solicitarle al colaborador la entrega del puesto, y solicitar la entrega
de: Gafete de identificacion, devolucion de herramientas; arma de fuego, laptops, chip
y accesorios, asi como Equipo de Proteccion personal, ( guantes, rodilleras, coderas,
casco, chaleco, etc.) propiedad de la empresa.

De manera y en coordinacion con la Gerencia de Recursos Humanos, solicitara el
comunicado de manera inmediata a: Gerencias de Area, Coordinador de Tl, Recepcidn,
Supervision de Monitoreo, Calidad y personal de recursos Humanos, utilizando el
correo general general@spctc.cr, con el objetivo que las partes involucradas la

eliminacion, des habilitacion de usuarios relacionados con la persona saliente.

La Jefatura superior inmediata, es la responsable de recibir el puesto que deja el
colaborador que se retira de la organizacién, asegurando en el acto la entrega de
gafete, laptops, chip, herramientas, arma de fuego y cualquier objeto propiedad de
SPC/ TELECENTINEL, documentando la devolucién en el formulario de RGH-05.04
Devolucion de Uniformes, Implementos y Equipo de trabajo. En caso que se
presente extravio debera coordinar con Planillas de Recursos Humanos la firma del
Formulario de Adelanto de Salario, para retener salario e indemnizar a la organizacién
por dafioc material y/o pérdida, solicitando a Recursos Humanos el historial de
herramientas entregadas, equipo para comparar devolucion.

Se debe confirmar con Tesoreria si existen legalizaciones pendientes, en casi de existir
se procedera en coordinacion con Planillas y completar el del Formulario de Adelanto
de Salario, a fin de retener el dinero adeudado con la empresa.

Se debe confirmar en Bodega si existen legalizaciones pendientes, en casi de existir
equipos pendientes de devolucion y/o legalizacion se proceder y coordinar con
Planillas completar el del Formulario de Adelanto de Salario, a fin de retener el dinero
adeudado con la empresa.

Despido con Responsabilidad Patronal:
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1)

2)

4)

5)

Cuando la Jefatura Superior inmediata tome la decision de terminar la relacion
contractual entre SPC/ TELECENTINEL debera contar siempre con el VB de
Presidencia-Vicepresidencia y Recursos Humanos, con los argumentos
objetivos que permitan demostrar que la continuidad laboral es insostenible y
se agotado los procesos de seguimiento y control.

Una vez con el V.B para dar por finalizado el Contrato Laboral, con base en el
punto anterior, la Jefatura superior inmediata debera realizar un Tl como
minimo dos horas antes de ejecutarse la salida del colaborador, donde
especificara el tipo de requerimiento, seglin el Formulario RGH-20.01 Check
list Salida de Personal.

La Jefatura superior inmediata, es la responsable de recibir el puesto que deja
el colaborador que se retira de la organizacidn, asegurando en el acto la
entrega de gafete, laptops, chip, herramientas, arma de fuego y cualquier
objeto propiedad de SPC/ TELECENTINEL, documentando la devolucién en el
Formulario de RGH-05.04 Devolucién de Uniformes, Implementos y Equipo de
trabajo. En caso que se presente extravio debera coordinar con Planillas de
Recursos Humanos la firma del Formulario de Adelanto de Salario, para retener
salario e indemnizar a la organizacidon por dafio material y/o pérdida.
solicitando a Recursos Humanos el historial de herramientas entregadas,
equipo para comparar devolucion.

Se debe confirmar con Tesoreria si existen legalizaciones pendientes, en casi de
existir se procedera en coordinacion con Planillas y completar el del Formulario

de Adelanto de Salario, a fin de retener el dinero adeudado con la empresa.

Se debe confirmar en Bodega si existen legalizaciones pendientes, en casi de
existir equipos pendientes de devolucidn y/o legalizacidon se proceder vy
coordinar con Planillas completar el del Formulario de Adelanto de Salario, a

fin de retener el dinero adeudado con la empresa.

Comunicacion interna:
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Una vez que el colaborador se haya retirado de las instalaciones de la organizacion
SPC/TELECENTINEL la Gerencia de Recursos Humanos, debera enviar un comunicado oficial a
los colaboradores del egreso de la persona, adjunto fotografia, nombre completo y numero de
cedula del ex colaborador, mediante correo electronico general@spctc.cr, una vez enviado el
comunicado oficial se procedera con lo siguiente:

e Solicitar ante el Depto. De Ingenieria deshabilitar a la persona del sistema Lobby
Works para que no se sature el sistema con personal inactivo.

e Proceder a Deshabilitar el nombre del colaborador en el CRM, borrarle la fecha de
cumpleafios y ponerlo en Inactivos.

e Enviar a Centro de Monitoreo archivo fotografico de |a persona a efectos de tener
identificado al colaborador.

Comunicacién externa:

El comunicado oficial hacia los clientes dependera de la naturaleza del puesto que la persona
realizo, siguiendo segun se indica:

Personal operativo (oficial Comercial, Motorizado) el comunicado lo realizara la Gerencia de
Operaciones o quien desighe.

Personal técnico: (Jefe técnico, Supervisor, Técnicos y/o Ayudantes), sera responsabilidad de
Servicio al Cliente, Coordinador Administrativo enviar el comunicado hacia el cliente.

Es responsabilidad de la Gerencia / Jefatura de Area, comunicar a los clientes la salida de
personal, y a su vez indicar una cuenta de correo genérica para envio de consultas para

mantener informado al cliente, segun se indica, a continuacion:

comercial@spcte.cr ( personal de ventas, Asesores Comerciales)

administrativo@spctc.cr (personal de administracidn, facturacion, tesoreria, compras).

ejecutivoscta@spctc.cr (personal de atencion y servicio al cliente).

instalaciones@spctc.cr ( personal de supervision y servicio en proyectos)

rrhh@spctc.cr (personal de recursos humanos).

Se debera coordina con Tl la generacion del correo con la persona que No labora, como se
muestra en la imagen.
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Por este meci se | informa que Luis Adrian Zamors Castillo ya no labora para SPC.
Se le solicita que toda cemunicacion sea dirigida por favor a jja@spete.cr con copia a drd@spete.cr

Le agradecems |a atanciin prestada al presenta.

Devolucién de uniformes, Equipo, herramientas, gafetes y otros.

Por parte de Recursos Humanos, procedera a eliminar al colaborador segun Padron de
Informacidn de colaborador por Empresas.

La entrega de Uniformes, y otros, por parte del colaborador que se retira de la organizacién
debe proceder a realizar la devolucion de uniformes, camisas, pantalones, y otros siempre
antes de entregar sus extremos laborales debera realizar la entrega antes.

1. Elempleado una vez finalizado su tiempo de labor con la empresa debe hacer entrega
de su gafete.

2. El gafete sera destruido, cortandose por la mitad.

3. El mismo se conservara en una hoja blanca dentro del expediente del egresado.

4, Se dara aviso a Monitoreo del egreso de la persona para que proceda con la
eliminacion de los accesos de la tarjeta con chip del Bac San José, sin embargo, esta
tarjeta quedara inhabilitada en acceso a las instalaciones, pero el egresado podra
tener uso sobre la misma como cuenta bancaria.

5. Monitoreo debera confirmar a Recursos Humanos que la persona egresada no tiene
ningun acceso a las instalaciones.

6. Recursos Humanos envia el correo de la salida del egresado a toda la organizacion.

La entrega de extremos laborales para el colaborador que se retira de la organizacion en cual
término, y con un tiempo de laborar en la organizacion mayor a 3 meses de laborar en la
organizacion debera coordinarse una cita ante el RAC del MTSS, aportando la respectiva
autorizacion de conciliacion y cheque de liquidacién.

Responsabilidades:
e Gerencia de Recursos Humanos, garantizar que se cumpla el presente procedimiento y
realizar la comunicacion interna,
e Coordinador de TI: Ejecutar en tiempo las solicitudes ingresadas en CRM.
e Supervisor de Monitoreo: Eliminar los accesos en Control de Acceso.

e Gerencias y Jefaturas de Area: Cumplir con las disposiciones establecidas en el
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Registro de Cambios:
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SPC S.A. cuenta con los siguientes sistemas de seguridad:

1. CCTV:

El sistema de CCTV esta constituido por camaras fijas y una camara domo PTZ que cubre
las areas comunes y perimetrales externas. A nivel interno se cuenta con camaras en las

areas mas sensibles de la compafiia como:

Bodega

Entrega y recibo de equipo y material
Ingresos y salida vehicular

Ingresos al edificio

Comedores

Areas de acceso comiin

Archivo

Salas de Juntas

Cuarto de Racks comunicaciones

SN N N N N NN

Todo el sistema de almacenaje de video se encuentra en un area independiente, reservada
y con acceso restringido para evitar manipulacion externa que comprometa la integridad
de los equipos y video grabado, igualmente esta siendo monitoreado 24/7 a nivel interno
por el centro de operaciones de Telecentinel quienes mantienen el control y vigilancia de

las instalaciones.

2. Control de Acceso:

En referencia al control de acceso su alcance esta definido a:

v" Puertas de Ingreso al edificio

¥’ Puertas sensibles en dreas como:
Archivo

RRHH

Cuarto de Servidores
Areade TC

Ingreso interno a Bodega

.
o

.
X

.
*

.
o

.
e

.

.
*

Salas de Juntas y Capacitacion

Las puertas relacionadas cuentan con lectores de proximidad con cddigos de seguridad
Unicos para la compafiia y cada usuario esta debidamente registrado para poder acceder

mediante el uso de tarjetas de 35 bits de codificacion.

Toda copia impresa se considera NO CONTROLADA
Prohibida su reproduccion parcial o total
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La informacion esta centrada en servidores debidamente custodiados en el area de Racks y
su monitoreo es realizado 24/7 por el centro de operaciones de TC.

3. Alarma para deteccion de Incendios:

Como parte de los sistemas de proteccion de las personas que laboran en el edificio se
encuentra instalado un sistema de deteccion de incendio que consta de sensores de
deteccidon de humo, temperatura, luces y parlantes, distribuidos en cada una de las areas
internas, cumpliendo con las normas exigidas por la NFPA72, este se complementa con el
sistema de voceo de emergencia el cual activa mensajes automaticos dependiendo del
tipo de sefial generada y de esta manera permite una evacuacion adecuada del edificio, su
monitoreo es realizado por personal de operaciones de TC 24/7/365 dias a la semana.

4. Sistema de Intrusion, robo y asalto:

Conforme a la necesidad y en pro de la verificacion inicial del drea donde se realizan las
operaciones de SPC/Telecentinel, el edificio cuenta con un sistema de alarma para
intrusion, mediante el uso de sensores de deteccion de movimiento y de apertura de
puertas y ventanas todo debidamente particionado de acuerdo a la necesidad de ingreso a
este, igualmente para asalto se cuenta con un sistema de emergencia inalambrico que
activa una sefial en el momento de ser requerido. Como parte de la proteccion a los
activos en las areas donde se compromete tuberia de agua, existen sensores de
inundacion lo cual permite generar una sefial de alarma en caso de ruptura de alguna
tuberia y derramamiento de liquido.

Como complemento a los sistemas con que cuenta el edificio se cuanta con un software de
integracion que le permite al operador optimizar su trabajo y dar un valor agregado a la seguridad
al mantener monitoreados todos los sistemas bajo una configuracion de pantallas donde se
despliegan todos los sistemas monitoreados.

5. Registro de Cambios:

Fecha de Cambio Cambio Realizado

Toda copia impresa se considera NO CONTROLADA
Prohibida su reproduccion parcial o total
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1. Obijetivo:

Establecer el protocolo de funcionamiento del edificio en horarios fuera de oficina, fines de semana y
dias feriados que recaen en los operadores y supervisores del drea de monitoreo.

2. Alcance:

Todos los colaboradores involucrados en este proceso.

3. Definiciones, siglas o anotaciones:

4.

Instructivo:

A continuacion se detallan los procedimientos a seguir

4.1. Ingreso de Personas Ajenas a la Compaiiia:

Toda persona ajena a la compafiia que requiera ingresar a las instalaciones durante el $horario
de oficina} de lunes a viernes debera anunciarse por medio del intercomunicador y esperar a
que la recepcionista le apruebe su ingreso a las instalaciones. La recepcionista debe indicarle
que NO SE INGRESA A SPC con cascos puestos y lentes oscuros. Posteriormente debe consultar
a lo interno si efectivamente alguien espera a la persona y si no es asi no apertura la puerta.
Una vez aprobado el ingreso al edificio, la recepcionista realiza el filtro en el sistema y
documenta el ingreso. La persona debe ser acompafada por el personal al que visita, no
puede moverse libremente por dreas comunes u oficinas.

Existen ingresos pre-autorizados que la recepcionista debe documentar previamente, esos
casos se reciben en intercomunicador v se dejan ingresar a recepcion, se notifican por teléfono
y se entrega adhesivo.

Cuando la visita se va a retirar, debe entregar en recepcion el adhesivo y la recepcionista
documenta la salida.

Toda copia impresa se considera NO CONTROLADA
Prohibida su reproduccicn parcial o total
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4.2, Ingreso de Personal en horas No Laborales:

Todo empleado que requiera entrar a las instalaciones del edificio en {horas no laborales}
debera contar con la debida autorizacidn via correo, expedida por cada jefatura inmediata.

4.3, Ingresos de Personal en horas No Laborales (Emergencias):

El ingreso de Técnicos o Jefes Técnicos por razones de emergencia para el retiro de equipos o
repuestos serad coordinado y supervisado por el Operador Lider de monitoreo. Primeramente
este contactara a alguna de las siguientes personas que son las unicas que pueden dar
autorizacion a otras para entrar:

Gerencia de Operaciones
Gerencia de Ingenieria
Gerencia Administrativa
Gerencia Servicio al Cliente
Presidencia

Realizado el contacto el Operador Lider le informara lo referente a la solicitud por la cual se
esta solicitando el ingreso, recibida |la autorizacién se desplazara a la puerta y registrara en la
bitacora destinada para este fin lo siguiente:

La fecha

Nombre del técnico

Motivo de ingreso

Cliente al cual se |le dara el Servicio.
Persona que lo autoriza

Medio por el cual se realizo el comunicado.

Con esta informacion anotada, hara la apertura del edificio e ingresara junto al técnico. Si se
encuentra con tiempo y el flujo de alarmas le permite, debe verificar lo que vallan a retirar y
anotar en bitdcora para ser firmado por el técnico.

El técnico entregara al operador el Formulario RGA-03.01 SOLICITUD DE SALIDA Y RECEPCION
DE MARTERIALES (Formula impresa en imprenta), con todos los datos solicitados en la misma.
Entrega una copia al que retira, y custodia el original para que sea entregado a la jefatura al
siguiente dia habil.

El Operador Lider pondra un correo a Gerencia de Operaciones y lJefatura directa con

informacion del ingreso.

Toda copia impresa se considera NO CONTROLADA
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4.4, Control Electrénico:
El edificio cuenta con sistemas de alarma y camaras digitales que seran controladas todo el
tiempo por los operadores. A través de las camaras se revisara periddicamente el perimetro y
las areas internas del edificio encontrando que todo esté bien. En caso de que alguna camara
este sin video el oficial de monitoreo hara un reporte a Servicio al Cliente para que coordine su
reparacion.

4,5, Control de Instalaciones Fisicas:

Los operadores son los responsables de todo lo que ocurra en el interior del edificio y en la
Operacion en general en horas no laborales y fines de semana. Cualquier anomalia que se
presente debera ser reportada de inmediato a las siguientes personas:

Gerencia de Operaciones.
Jefatura de Area.

Estas personas deben estar disponibles para acudir a la Compafiia en el momento en que sea
necesaria su presencia.

4.6. Control Perimetral:

Los operadores de Monitoreo son los responsables de llevar a cabo la vigilancia del perimetro
del edificio a través del sistema de camaras.

En caso de presentarse alguna anormalidad debera verificar la situacién enviando al lugar a
uno de los oficiales de respuesta armada mas cercano y disponible. Si no tiene ninguno
disponible debera verificar él mismo. Si el operador de turno no tiene posibilidad de
aproximarse al lugar debera de mantener control a través de camaras y solicitar apoyo de uno
de los oficiales la Fuerza Publica de acuerdo con la gravedad del caso. Es importante que se
mantenga siempre el control por medio de las cdmaras.

4.7. Control de Llaves:

Los operadores de monitoreo estaran a cargo de la entrega y custodia de las llaves de
vehiculos, bodegas y puertas principales del edificio. Todas las entregas y devoluciones de
llaves deberan ser registradas en el libro de bitacora respectivo, indicando nombre de la
persona a la que se hace entrega, descripcion de la llave, fecha de entrega y/o devolucién y
firmas.
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4.8, Control de Acceso al Area de Monitoreo:
El ingreso al area de monitoreo se encuentra restringido a las personas que no laboran en este
departamento por lo tanto se deberd llevar un estricto control.

4.9, Personal Autorizado a Ingresar:

Fuera del personal operativo que labora en esta area, las Unicas personas que cuentan con
libre acceso son.

Presidencia
Vicepresidencia
Gerencia de Operaciones

Gerencia de Ingenieria

4.10. Personas No Autorizadas a entrar a esta Area:
Toda persona que requiera ingresar debera hacerlo en compafiia de alguno de los funcionarios
autorizados, de acuerdo con lo descrito anteriormente. Debera registrarse en la bitacora,
especificando fecha, hora y motivo de la visita.

4,11, Caida del Fluido Eléctrico Edificio SPC/Telecentinel:
Las instalaciones del edificio cuentan con un sistema de planta eléctrica, que se activara
automaticamente y de forma inmediata proporcionando la electricidad en todo el edificio. La
planta es verificada cada semana por los operadores y anotada en el documento
VERIFICACION SEMANAL SISTEMAS DE SEGURIDAD TELECENTINEL

Formularie RMO-07.01

Formulario RMO-07.02
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Diagrama, revision de planta eléctrica
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Cualquier novedad debe quedar registrada en la bitacora, y enviar un correo al departamento
financiero administrativo para coordinar visita de técnicos para resolver la falla.

5. Registro de Cambios:

Fecha de Cambio

Cambio Realizado

FIN DEL INSTRUCTIVO
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Aprobado por:

Controles Informaticos Gestién de Calidad

Aprobado por:
Presidencia

1. Proteccidn con Contraseiia

Las herramientas tecnolégicas que utiliza la empresa requieren de acceso
individual y controlado para poder llevar a cabo los procesos, dichas herramientas
cuentan con sistemas de auditorias, de registros y de accesos; por lo cual se
establece el siguiente procedimiento para la creacién de usuarios y cambio

periodico de contrasefias:

1.1. Herramientas que la empresa dispone al colaborador:

1.1.1. Dominio corporativo (grupospc.local): Con el acceso a este dominio el
colaborador tendré a su disposicidn la comunicacion entre equipos de la red
corporativa, uso del perfil local en la maquina asignada, ingreso al chat
interno y cualquier otra tecnologia que requiera identificacion corporativa.
Recursos Humanos realiza la solicitud por medio del formulario RTI-01.04

Solicitud de Tareas a Tl, especificando las calidades del colaborador asi
mismo el tipo de perfil que utilizara. Con base a la informacion suministrada
el departamento de Tl procedera a crear dicho usuario dentro de la unidad
organizacional correspondiente en el dominio corporativo. El usuario contara
con una contrasena inicial la cual el colaborador debera cambiar con el
primer inicio de sesion y la cual tendra una vigencia de 30 dias naturales; al
finalizar este periodo el sistema solicitara con anticipacion la renovacion de la
misma; pasados estos dias si el usuario no realiza el cambio, unicamente el
departamento de Tl sera capaz de restablecer la misma. (Responsable: Tl).

1.1.1.1. Complejidad de la contrasefia: Tomando en cuenta “las mejores
practicas informaticas” recomendadas por Microsoft, la contrasefa
debera cumplir con los siguiente requisitos:
e Debe de contar con al menos 8 caracteres.
Debe llevar letras en mayusculas y minusculas.
Debe llevar numeros.
Debe llevar caracteres especiales (@, *, #, etc.).

[ ]
L]
L]
e No puede contener ni el nombre ni el apellido del usuario.

1.1.2. Herramientas de Chat interno (SPARK): La empresa pone a disposicion el

colaborador una herramienta de comunicacion habil y dinamica llamada
Spark, dicha herramienta debe ser utilizada para comunicaciones escritas y
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transferencias de archivos entre usuarios. Esta herramienta se pre-instalara
en las terminales y estara directamente relacionada con el dominio
corporativo, por lo cual el acceso al dominio garantizara el acceso a la
herramienta.

Al estar directamente comunicados la renovacion de la contrasefia de
dominio implicara la renovacion de la contrasefia en forma automatica de
esta herramienta. (Responsable: Ti).

1.1.3. Softland ERP: la empresa cuenta con este Software especializado para el

manejo, control, registro e informacidon de toda la cadena de logistica

contable de las operaciones.

Una vez que Recursos Humanos realiza la solicitud (Punto 1.1.1), el

departamento de Tl procedera con la creacion y respectiva asighacion de

privilegios de los diferentes médulos de la herramienta tomando en cuenta el

perfil solicitado.

En el momento de la creacion del usuario en el sistema, la herramienta en

forma automatica genera una contrasefa la cual sera responsabilidad del

usuario cambiar en el primer inicio de sesion. (Responsable: Tl).

1.1.3.1. Vigencia de la contrasefia e intentos de ingresos: Toda contrasefa

en este sistema tendra una vigencia de 30 dias naturales; pasados estos
dias el usuario se vera obligado a realizar la renovacién de la misma.
El usuario contara con 5 intentos de ingresos a la herramienta, si por
algina situacion no recuerda su contrasefia y hace uso de estos 5
intentos, el sistema automaticamente inactivara al usuario y Unicamente
podra ser reactivado por el Encargado de TI.

1.1.4. Office 365: La empresa cuenta con una suscripcion a la plataforma

empresarial de Microsoft Office 365. Dicha plataforma contiene una serie de
herramientas que son vitales para la organizacion y que se disponen para el
registro operacional. (Responsable: Tl).

1.1.4.1. Lista de aplicaciones:
e Correo Electrénico (OQutlook) en linea y aplicativo.
¢ One Drive.
e Share Point.

s Sway.
¢ Yammer.
¢ Planner.
e CRM.

1.1.4.2. Generacion de Usuario, Contrasefia y Asignacion de Licencia: Una
vez que Recursos Humanos realiza la solicitud (Punto 1.1.1), el
departamento de TI procedera con la creacion y respectiva asignacion
de las licencias respectivas tomando en cuenta el perfil solicitado.

Toda copia impresa se considera NO CONTROLADA
Prohibida su reproduccion parcial o total

158




Codigo
IBA-12

Version Fecha aprobacién Pagina

01 Sin definir 3deb

1.1.4.2.1.
mejores practicas informaticas” recomendadas por Microsoft, la
contrasefia debera cumplir con los siguiente requisitos:

En el momento de la creacidn del usuario en el sistema, la herramienta
en forma automatica genera una contrasena la cual sera responsabilidad
del usuario cambiar en el primer inicio de sesion. (Responsable: TI).

Complejidad de la contrasefia: Tomando en cuenta “las

e Debe de contar con al menos 8 caracteres.

e Debe llevar letras en mayusculas y mindsculas.

e Debe llevar numeros.

¢ No puede contener ni el nombre ni el apellido del usuario.

1.1.5. Generaciéon de Usuario, Contrasefia (Softguard): En el momento que
ingresa un nuevo operador o supervisor de monitoreo, el encargado del area
procedera a crear un nuevo usuario en el Softguard mismo que tendrad una
serie de privilegios en el sistema dependiendo del cargo que vaya a tener en
monitoreo. Este nuevo operador podrd seleccionar su propia contrasefia
siendo responsable de cualquier manejo indebido de su usuario por parte de
otro colaborador.

La creacion de usuario se lleva a cabo de la siguiente manera:

Ingresar desde cualquier navegador Web a la IP: 192.168.11.71:9000

y presionar la tecla Enter.

Se deben de ingresarlas credenciales de acceso al Softguard del

encargado del area.

Cuando ingresa se dirige al icono llamado Administrador. Una vez

dentro da clip a la pestafia llamada “Administracion de Usuario”.

Donde se crea el usuario, se el asigna una contrasefa y los privilegios

correspondientes.

1.1.5.1.

Complejidad de la contrasefia: Tomando en cuenta “las mejores

practicas informaticas” recomendadas por Microsoft, la contrasefia
debera cumplir con los siguiente requisitos:

Debe de contar con al menos 8 caracteres.

Debe llevar letras en mayusculas y minusculas.

Debe llevar numeros.

No puede contener ni el nombre ni el apellido del usuario.

1.2. Resguardo y proteccion de la contrasefia personal: Todo usuario y contrasefia
personal asignada por la empresa para las diferentes acceso a las plataformas sera
responsabilidad directa del usuario velar por el uso adecuado y responsables de
las mismas siguiendo los lineamientos establecidos dentro de la politica DGH-06

Politica Recursos Tecnoldgicos.
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1.3. Sistemas Externos: El departamento de Tl es el Unico autorizado para tramitar
usuarios y contrasefias hacia sistemas externos, que proveedores o clientes
suministren para la adecuada relacién entre las partes. Es responsabilidad de las
Gerencias de Area realizar las respetivas solicitud a Tl, brindandole informacién de
contacto Externo, nimeros de teléfonos, correros, etc, con los cuales puedan
comunicarse para realizar dichas solicitud, asi mismo debera indicar cual sea el
usuario de destino, de dicho acceso.

El departamento de Tl se reserva el derecho de modificar contrasefas de acceso
segun lo crea conveniente. Bajo ninguna circunstancia el usuario puede solicitar
directamente cualquier tipo de acceso externo sin conocimiento del
departamento de T, o cambio 0 modificacién de contrasefia.

Todo acceso al sistema externo debe ser documentado y autorizado por el
departamento de Tl, para lo cual se llevara un registro en el sistema CRM, segln
lo indica la DGH-06 Politica de Recursos Tecnoldgicos.

Es responsabilidad de las gerencias velar porque esto se cumpla con sus
colaboradores.

2. Responsabilidad:

2.1. Todo acceso a la informacion confidencial de uso discrecional de la empresa esta
salvaguardado y especificado dentro de la Politica DGH-06 Politica Recursos
Tecnoloégicos.

2.2. Auditorias de Accesos y cambios en los Registros: Las herramientas con que la
empresa provee a sus colaboradores cuentan con registros de Auditorias para
accesos, cambios y almacenamiento de la informacidn, por lo que la revision
periddica y aleatoria de dicha auditorias sera utilizada para validar la integridad de
la informacién. Se utilizara el formulario _para efecto de registro de las
supervisiones realizadas.

2.3. Medidas disciplinarias.

2.4. Respaldo de la informacion: El respaldo esta establecido dentro del instructivo ITI-
01 Funciones Tl (4.3 Respaldo de la Informacién).

2.5. Conexiones externa a la informacién confidencial: De existir la necesidad de que
terceras personas requieran acceder a la informacion de las plataformas
tecnologicas para utilizarlas en desarrollos contratados, analisis de informacion,
etc, debera de existir previamente definido un acuerdo de confidencialidad entre
las partes, bajo responsabilidad legal en caso de violacion del mismo y en la
medida de lo posible dicho desarrollo se realizara en las instalaciones de la
empresa y bajo tutela del personal designado.

3. Proteccién a los Sistemas y Datos: Todo equipo y/o terminal puesto a disposicion
de los colaborados deberan de contar con la ultima version de antivirus y asi
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mismo deberd tener habilita
revisiones aleatorias para constatar dichas condiciones.

4, Registro de Control:

las actualizaciones automaticas.

Se realizaran

Fecha de Cambio

Cambio Realizado
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Recepcion de Mercaderia y Acomodo

1.0

2.0

3.0

4.0

Obijetivo:

Este instructivo establece las directrices para el manejo correcto de la mercaderia que ingresa
a la bodega del SPC/Telecentinel y su ubicacion.

Alcance :

Los colaboradores del Departamento de Logistica.

Definiciones, siglas o anotaciones:

3.1 Encargado de Bodega (EB).
3.2 Encargado de Compras y Proveeduria (ECP).
3.3 Gerente Administrativo (GA).

Instructivo:

41

4.2

4.3

4.4

4.5

Recepcion de Mercaderia
Local

Suministrar la informacién al EB, de la compra solicitada de cada proveedor mediante el RGA-
06.02 Orden de Compra, para que se encuentre enterado de la proxima llegada de producto.
(Responsable: ECP).

Recibir la mercaderia en la zona destinada para estos efectos en la bodega, contra factura y
orden. (RGA-09.04 Recepcion de Mercaderia). (Responsable: EB).

Verificar cada uno de los productos de la Factura del Proveedor contra RGA-06.02 Orden de
Compra, y factura, completando el RGA-09.04 Recepcion de Mercaderia, verificar la cantidad y
los codigos de los productos fisicos de lo contrario debe marcar el producto no recibido e
informar al ECP la anomalia de los productos, mediante correo electrénico. (Responsable: EB).

Se procede hacer el embarque. (Responsable: EB)

Proceder posteriormente con lo establecido en el inciso 4.16 Acomodo de Equipo de este
instructivo. (Responsable: EB).
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Importada

Suministrar la informacion al EB, de la IMPORTACION solicitada de cada proveedor mediante la
factura, para que se encuentre enterado de la proxima llegada de producto e informar al
Gerente Administrativo. (Responsable: ECP).

4.6 Recibir la mercaderia en la zona destinada para estos efectos en la bodega (RGA-09.04
Recepcion de Mercaderia), junto con la factura de la Agencia aduanal. (Responsable: EB).

4.7 Verificar la factura, que indique lo correcto contra la cantidad y los cédigos de los productos
fisicos de lo contrario debe marcar el producto no recibido e informar al ECP la anomalia de los

productos, mediante correo electronico. (Responsable: EB).

4.8 Informar al ECP, en caso de que las cajas de los productos o equipo se encuentren dafnadas.
(Responsable: EB).

Confeccion de Embarques

4.9 Recibir los equipos que entrega en sitio la Agencia Aduanal, aqui nace la confeccion del
embarque. (Responsable: ECP).

4,10 Crear el embargque en el sistema, incluyendo los nimeros de series en el ERP. (Responsable:
ECP).

4.11 Ingresar los equipos como lo indica el punto 4.16 de este instructivo. (Responsable: ECP).

4.12 Proceder con la Pre-Liquidacion y aprobacion del embarque en el sistema y asi continuar
con la liquidacion del embarque. (Responsable: ECP).

Acomodo de Equipo

4.13 Ubicar la mercaderia en los estantes o tarimas segun las zonas establecidas previamente
como CCTV, Alarma, Incendio, Control de Acceso, Cableado, etc. (Responsable: EB).

Nota: Los equipos gue se encuentran en los estantes o tarimas deben estar ordenados por columnas o
filas para una mejor consulta de existencias fisicas en el inventario y agilizar el despacho de la
mercaderia. Los repuestos deben estar en un lugar asignado igualmente rotulados.
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1.0 Objetivo:

Establecer el lineamiento a seguir para el proceso de reclutamiento, seleccidon vy
contratacion del personal de SPC/Telecentinel, con el fin de garantizar que los
conocimientos, aptitudes y habilidades de los oferentes sean congruentes con lo que
dispone el MGH-01 Manual de Perfiles de Puesto, de modo que se satisfagan los
requerimientos y las necesidades de personal en los diferentes departamentos y de
acuerdo con los objetivos de la organizacion.

Documentar el proceso de manera que permita atraer a personas con lo conocimientos,
habilidades y experiencia necesarias para cumplir satisfactoriamente los requerimientos
de la organizacion en la prestacién del servicio.

2.0 Alcance

Departamento de Recursos Humanos.
Gerencias y Jefaturas de Areas.

Norma: Norma I1SO 9001 y Norma 18000 apartado 6.2. Formacion y Competencias y 4.6
Formacion y Competencias.

3.0 Definiciones, siglas o anotaciones:

3.1 Presidente (PT)

3.2 Vicepresidencia (VCP)

3.5 Gerente de Area (GA)

3.7 Funcionario Interesado (FI)

3.8 Diagnéstico de las necesidades de Capacitacion (DNC)

Reclutamiento: Se define como el proceso de atraer individuos oportunamente en
suficiente numero y con los debidos atributos y estimularlos para que soliciten empleo en
la organizacion

Seleccién: El proceso de seleccidn consiste en una serie de pasos especificos que se
emplean para decidir qué solicitantes deben ser contratados. El proceso se inicia en el
momento en que una persona solicita un empleo y termina cuando se produce la decision
de contratar a uno de los solicitantes.
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Entrevista: La entrevista es un método mediante el cual se obtiene informacidn relevante del
postulante a ocupar un puesto vacante en la organizacion

Pruebas de ldoneidad: Las pruebas de idoneidad son instrumentos para evaluar la
compatibilidad entre los aspirantes y los requerimientos del puesto. Alguna de estas
pruebas consisten en examenes psicologicos; otras son ejercicios que simulan las
condiciones de trabajo.

Test: Evaluaciones psicométricas y no psicométricas para explorar sobre diferentes
variables tales como personalidad, inteligencia, habilidades. Entre otras.

Tamizaje: Evaluar psicolégicamente al personal de la empresa, con el objetivo de evitar la
existencia de perfiles dentro de la misma que puedan poner en riesgo la integridad de los
colaboradores, asi como la integridad de los clientes a los cuales la misma da servicio.

Evaluacién de pre empleo: proceso sistematico realizado por un profesional en medicina,

con la finalidad de realizar un diagnéstico médico que permita proteger y promover la
seguridad y salud de los trabajadores asi como generar ambientes de trabajo saludables
y servicios de salud ocupacional adecuados.

Verificacién de referencias: Consiste en no solo utilizar las cartas de recomendacion, sino en

consultar via telefénica acerca de las referencias, con lo que la empresa se ahorra tiempo vy la
informacién se vuelve confiable. Para realizar la verificacion de referencias, es recomendable que
la organizacién establezca un formato en el cual la persona encargada de hacer las verificaciones,
anote en un campo de observaciones, la informacidn suministrada.

Anti-dopping: El tipo de examen que se utiliza son tiras reactivas en pruebas de orina.
Este tipo de examen arroja resultados sobre 5 tipos de drogas, como son:

e Cocaina

e Anfetaminas

¢ Metanfetaminas
e Opiaceos

¢ Marihuana.
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PROCEDIMIENTO:

1. Gerente de Area: ( responsable)

2.

Es el responsable de plantear la necesidad de personal mediante la creacion de la

solicitud de Requisicion de personal, mediante solicitud en CRM.

equisicion de Personal

= e | e

phuevo | 3§ =] | €5 | Més acdones -

[] | nosolictud | Fecha creacidn | niombre del Puesto | Gerente del Ares | Categoris del Puests | Cantdad de Per
B 1 18/09/2014 PRUFBA Luss Roas Plaza Nueva 1

- e 2 12/01/2015 ASESCR DE VENTAS Lannia Rodrigu...  Plaza Nueva 1

© e 18 16/03/2015 Vacaoenista Meridiane Thania Moling Plaza Vacante b

- e 16 16/03/2015 Cubre libres Operador TC Thania Moling Plaza Vacante 1

En caso de plaza nueva debera contar con el V.B de Presidencia y Vice-presidencia,
antes de ejecutar el proceso de reclutamiento por parte de Recursos Humanos.

Una vez que llega la notificacion se iniciara el proceso de Reclutamiento de

oferentes, el cual estard a cargo de Especialista de RRHH o bien Gerencia de
Recursos Humanos.

Para la prospectacidon de oferentes se trabajara con diferente bolsa de empleo
para el reclutamiento el cual incluye:
a. Prensa escrita (periddicos)
Curriculum

c. Base de oferentes por internet
d. Referencias interna de colaboradores actuales de la organizacion.
e. Instituciones educativas entre otras.

Una vez seleccionados los oferentes de acuerdo a las habilidades, formacion y
competencias solicitadas en el MGH-01 Manual Descriptivo de puestos.

Se procede a contactar los oferentes para entrevista de preseleccion presentando

en las instalaciones de la organizacion, en este proceso el GRH o bien ERH
aplicaran lo siguiente:
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10.

Proceso de entrevista y seleccion inicial:

RGH-01.03 SOLICITUD DE EMPLEO misma que sera completada por el oferente al
presentarse a la entrevista inicial.

El GRH y/o ERH, utilizara técnicas de seleccion como la entrevista estructurada o
semi-estructurada, mediante el RGH-01.11 Entrevista Semiestructurada.

Una vez que se inicia la entrevista de Seleccion mismo que sera realizado por parte
de Especialista de Recursos Humanos y/o Gerente de Recursos Humanos utilizando
Una vez concluida la entrevista de Seleccién se procedera a realizar diferentes
Test y/o pruebas de idoneidad de acuerdo al perfil de puesto a contratar.

Al concluir la entrevista y si el entrevistador queda satisfecho con la misma, se
realiza la verificacion de los antecedentes de trabajos anteriores, penales, licencia
de conducir y un estudio crediticio. Cabe mencionar que la investigacion de
antecedentes, se realiza de acuerdo al puesto que la persona va a ocupar en la
empresa. La verificacion de referencias laborales estara a cargo del Gerente o
Especialista de RRHH completando la misma en el RGH-01.03 Solicitud de Empleo
el cual debe ir firmado.

Si los Test y/o pruebas de Idoneidad salen satisfactoria, se coordinara la entrevista

de Seleccidn por parte de la Jefatura. (Responsable GRH y/o ERH).

Proceso de Seleccion de terna:

Una vez ejecutado el proceso de primera entrevista, y si los resultados son
satisfactorios, el cual incluye: (validacion de referencias laborales, pruebas de
idoneidad, test).

Se procedera a coordinar con la Gerencia y/o Jefatura de area la entrevista final de
seleccion, utilizando el formulario RGH-01.13 Observaciones de entrevista.

Una vez realizada la entrevista final por parte de Gerencia y/o Jefatura se tomara
la decision de contratar.

Si la referencia de terna no cumple con las expectativas solicitadas por la Gerencia
y/o lefatura se iniciar el proceso de reclutamiento como se indica en el paso 5.
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11. Una vez concluida la seleccidén del oferente se coordinard con un profesional en
Medicina general la evaluacion del preempleo y aplicacién dopping. En caso de
salir negativo se confirma la contratacién y si sale con algln nivel de consumo se
descarta del proceso de seleccion y se inicia el ciclo de seleccion nuevamente.

NOTA 1: En caso de algunos clientes establecen otros requisitos los cuales son parte del
cumplimiento de leyes y reglamentos, el cual aplica segliin contrato de clientes, y se
envia resultados de las evaluaciones de tamizaje, evaluaciones poligraficas y dopping
para la decisién final de contratar a los oferentes.

Contratacién e ingreso del personal:

Responsable (GRH y/o ERH), procedera a notificar a la persona de su contratacion y fecha
de ingreso, para coordinar la Induccién a la empresa, donde firmara contrato de trabajo,
autorizacion de examenes médicos, entre otros, utilizando el formulario RGH-01.04 Lista
de verificacion de Expediente.

Nota 2: Es responsabilidad del Gerente de Area, coordinar las herramientas, mobiliario y
equipo, y otros necesarios para cumplir con el desarrollo del puesto, mediante solicitud de
los mimos ante Compras y Tl.

Una vez que ingresa el colaborador se procede a realizar el formulario RGH-02.07
Diagnostico de las necesidades de capacitacién, (incluye la formacién en procesos
internos de calidad y de Salud ocupacional, asi como las habilidades para el desempefio
exitoso en el puesto), este seguimiento es parte de la responsabilidad de la Gerencia y/o
Jefatura de Area completando su necesidad en un lapso maximo de 6 meses, asi como
Especialista y/o Gerente de Recursos Humanos.

Una vez que ingresa el colaborador a la organizacion procedera a firmar el Contrato de
Trabajo, RGH-01.09 Autorizacién para la aplicacién de Examenes.

Se coordinara la Ejecucion de Induccion a la Empresa y al puesto, de acuerdo al Formulario
RGH-02.09 Matriz de Induccién al puesto. Sera responsabilidad de la Jefatura Superior
inmediata dar seguimiento a la Induccién en el puesto, al finalizar esta Induccién se
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realizarda una evaluacion de la Efectividad del mismo, registro que sera anexado al

Expediente del Colaborador. RGH-02.03 Registro de Capacitacion.

Una vez la persona ingresa se complementara con RGH-01.12 Ficha Técnica.

Toda la informacion del colaborador en términos de Formacién, Educacién y experiencia
se dara un seguimiento por parte de RRHH y la Jefatura utilizando el formulario RGH-

02.08 Matriz de Formacién, Educaciéon y Experiencia.

DOCUMENTOS RELACIONADOS:

CODIGO

NOMBRE

Fecha de entrega

F. SOLICITUD DE EMPLEO

F.GUIA DE ENTREVISTA POR COMPETENCIA

F.OBSERVACION ENTREVISTA

F. FICHA TECNICA

m

. AUTORIZACION EXAMENES MEDICOS

i

CONTRATO DE TRABAJO

m

. LISTA DE VERIFICACION DE EXPEDIENTE

m

. DIAGNOSTICO DE NECESIDADES DE CAPACITACION

m

. DE REGISTRO DE CAPACITACION

. BITACORA DE FORMACION Y TOMA DE CONCIENCIA.

m

m

. INDUCCION AL PUESTO

FIN DE PROCEDIMIENTO.
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Aprobado por:
Gestion de Calidad
Aprobado por:
Presidencia

1.0 Objetivo:

Documentar el procedimiento para seguir para la solicitud, autorizacidn, entrega y devolucién de:

¢ Equipo de Proteccion Personal
Uniformes

Herramientas
Computador-Laptop

Teléfono Movil

Teléfono IP

Monitor-Pantalla
Impresora-Multifuncional-Potter
Equipo de Seguridad Patrimonial

* & & & & & 0 0

2.0 Alcance:

Todos los colaboradores involucrados en este proceso.

3.0 Definiciones, siglas o anotaciones:
3.1. Colaborador (CO)

3.2. Encargado de Bodega (EB) o Encargado de Compras (EC)

3.3. Recursos Humanos (RH)
3.4. Contabilidad(C)

3.5. Logo Empresarial: Representa el logotipo. Se define como un simbolo formado por imagines o
letras que sirve para identificar una empresa, marca, institucion o sociedad y las cosas que

tienen relacion con ellas.

4.0 Instructivo:

Ante la necesidad de algiin equipo de herramienta de las mencionadas anteriormente se debe:

4.1 Realizar la RGA-06.01 Solicitud de Suministros y Activos, con las especificaciones correctas y

detalladas claramente. (Responsable: CO).

4.2 Completar y entregar al Encargado de Compras el Formulario RGA-06.01 Solicitud de Suministros
y Activos con las firmas de autorizacidon para el tramite respectivo, el mismo se debe llenar segtn

sea la necesidad: (Responsable: CO).

4.3 Recibir mercaderia. (Responsable: EB y/o EC).
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4.4 Informar al Encargado de Tl en caso de ser equipo electronico que amerite o requiera
configuracion electronica dentro de las siguientes categorias: Responsable: (EC).

4.4.1 Computador-Laptop: Equipo de computo

4.4.2 Teléfono Movil: Celulares, dispositivos de comunicacion mavil.
44,3 Teléfono IP: Aparato telefonico fijo

4.4.4  Monitor-Pantalla: Mévil para Proyectores

4.4.5 Impresora-Multifuncional-Potter: Equipo multifuncional de oficina.

4.5 Informar a Recursos Humanos la asignacion de equipo en caso de tratarse de las siguientes

categorias: (Responsable: Solicitante)

4.5.1 Equipo de Proteccion Personal: Equipo destinado hacer a ser llevado o sujetado por el
trabajador para que lo proteja de uno o mas riesgos que pueda amenazar su seguridad y/o su
salud.

4.5.2 Uniformes: Conjunto estandarizado de vestimenta por la organizacion disefiada para el uso de
cada area.

4.5.3 Herramientas: Equipo de uso diario, segun el puesto que desempefie

4.5.4 Equipo de Seguridad Patrimonial: Se denomina como toda aquella herramienta que requiere
para seguridad personal en puestos expuestos tales como armas, esposas, black jacks.

4.6 Registrar en el sistema CRM, segun el tipo de asignacion mencionadas anteriormente, los detalles
tales como serie, activo, modelo, cantidad, nimero de activo y costo de baja. (Responsable: RH y C)

4.7 Entregar al usuario el implemento y/o equipo de trabajo con la firma de autorizacién con el
formulario RGH-05.03 Entrega de Uniformes, Implementos y Equipo de Trabajo y en caso que
amerite cobrar al empleado se debe firmar RGH-05.05 Autorizacion de Adelanto de Salario
(Responsable: RH).

4.8 Inactivar desde el sistema CRM el registro o devolucion y se describe el motivo ya sea por perdida,
deterior, robo o reposicion. (Responsable: RH)

4.9 Listar los implementos y equipo de trabajo asignados previamente en el formulario RGH-05.04
Devolucion de Uniformes, Implementos y Equipo de Trabajo, en caso de salida del colaborador,
como comprobante de entrega de los mismos durante el tiempo laborado dentro de la compafiia.
(Responsable: RH).

4.10 Se regira de acuerdo al Libro de Marcas de la organizacién los disefios y logos, para ser utilizados
en la confeccion de uniformes o prendas de vestir de uso del personal de la organizacién
SPC|Telecentinel, en sus diferentes presentaciones (Camisas, gorras, pantalones, quimonos, jaquets,
capas, chaquetas, cascos, etc.), para la identificacion de la marca e imagen empresarial.

4,11 Custodiar los uniformes devueltos por un lapso de 3 meses en la bodega de uniformes de
Recursos Humanos, al concluir ese tiempo se procedera con la destruccion de las camisas, gorras,
qguimonos y cualquier prenda de vestir que tenga logos de la organizacion con el objetivo de eliminar
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cualquier riesgo. En el caso de prendas que puedan ser reutilizadas, seran asignadas registrando las
mismas en el formulario RGH-05.03 Entrega de Uniformes, Implementos y Equipo de Trabajo. En el
proceso se levantara un acta del detalle, y fotografias del proceso, misma que sera custodiada en

Recursos Humanos por personal del area.

5 Registro de Cambios:

Fecha de Cambio

Cambio Realizado

05/04/2017

Se agrega punto 3.5,4.7,4.10y4.11
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Aprobado por:
Gestor de Calidad

Aprobado por:
Presidente

Objetivo

El objetivo de este procedimiento es definir los pasos a seguir para la preparacion, aprobacion,
distribucion e implementacion de la documentacion del Sistema de Gestion de Calidad, incluyendo:

[y

. Revision y aprobacion de documentos para su adecuacién antes de su emision.

2. ldentificacion de cambios y estado de la version actual de los documentos.

w

los puntos de uso.

. Distribucién de los documentos para asegurarse que las versiones pertinentes estan disponibles en

4. Asegurarse de |a legibilidad, identificacion y recuperacion de los documentos del sistema de gestion

de la calidad.

5. ldentificacion y control de documentos de origen externo.
. ldentificacidn y/o destruccidn de documentos obsoletos para prevenir su uso no intencionado.
. Control de los registros generados por los procesos dentro del alcance del SGC.

~N o

Alcance

El presente procedimiento se aplica en los diversos documentos generados por el Sistema Integrado de
Gestion y sera aplicado por todos los empleados de cada area que tengan relacion con el mismo.

Documentos relacionados

1SG-02 Auditorias Internas

RSG-01.01 Control Maestro de Documentos
RSG-01.02 Listado Maestro de Registros

Definiciones

4.1. Documento: Es considerado un documento del SIG aquel que se define en el RSG-01.01 Control
Maestro de Documentos. Se les puede encontrar de forma escrita o en archivos digitales, video,

fotografias, grabaciones de audio.

4.2. Documento Interno: Documentos elaborados segun las directrices definidas en el presente

procedimiento.

4.3. Documento Externo: Documento facilitado u obtenido de entidades externas (cliente, proveedor u
otro) que suministra informacion o datos de relevancia, por lo tanto, se decide incorporarlo al

Sistema Integrado de Gestion.

4.4. Procedimiento: Define las etapas y actividades en una forma macro y menciona los formularios

requeridos para el control de los mismos.
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5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

4.5. Instructivo: Define las etapas y actividades de los procedimientos y menciona tanto los
responsables como los formularios y / o registros relacionados.

4.6. Registro: Documento que presenta resultados obtenidos o proporciona evidencia de actividades
desempefiadas.

Procedimiento
Creacién o modificacién de documentos

Cualquier colaborador puede determinar la necesidad de elaborar o modificar un documento del
Sistema de Gestion.

En caso de ser necesario, el colaborador adjunta una copia del documento o un archivo con los cambios
a efectuar; el Gestor del Sistema revisa el documento para asegurarse que cumpla con la intencion
original, en base a su conocimiento del Sistema de Gestion procede a realizar el cambio o rechaza la
solicitud.

Nota 1. La codificacion de los documentos se realiza en base a las indicaciones del anexo 1.
Identificacion de cambios en documentos

Los cambios en los documentos del Sistema de Gestion se distinguen por realizarlos en “Control de
Cambios”, donde se ohserva en lo subrayado lo eliminado o cambio de palabra, asi como también lo
agregado. Cuando los documentos son presentados en forma de flujograma, los cambios son
evidenciados solamente por el subrayado de texto.

Describir también todos los cambios realizados en el cuadro final del documento, asi como colocar la
fecha; 7. Registro de Cambios.

Aprobacion de documentos

La aprobacién del documento se evidenciara por correo electrénico del Presidente (Procesos), Gerencias
y al encargado del Sistema de Gestidn.

Nota 2. Cuando sea necesario enviar los documentos para ser revisados por el Gerente o el Encargado
del Area y no se recibe respuesta en un lapso de ocho (8) dias, los documentos serdn procesados para su
aprobacién y publicacion. Si posteriormente se determina alguna irregularidad en el documento a causa
de esta situacion, la responsabilidad sera de dicho encargado.

Distribucién de documentos

La distribucion de los documentos se realiza electronicamente a través de una carpeta compartida en la
intranet de la empresa. De esta forma se garantiza que las versiones pertinentes estan disponibles en los
puntos de uso, ademas de la legibilidad, identificacién y recuperacion de los documentos.

Si es necesario, las areas operativas podran tener en sus departamentos una copia controlada y
actualizada de sus documentos vigentes, las cuales estaran a disposicion del personal que no cuente con
computadora.
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5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

El Gestor del Sistema debe actualizar el RSG-01.01 Control Maestro de Documentos, cuando se incluya
un nuevo documento en la intranet.

Nota 3. Dicha carpeta compartida permite el acceso a los usuarios como “solo lectura”. El Gestor del
Sistema posee derechos de administrador y es el responsable de mantener actualizada Ia
documentacion. Toda copia impresa de los documentos exceptuando los documentos originales se
considera Copia No Controlada.

Control de documentos obsoletos
Los documentos obsoletos se mantendran en el formato con el que fueron publicados inicialmente
(electrénico), ademasse identificaran con la leyenda de “DOCUMENTO OBSOLETO” en el encabezado de

la pagina principal.

El acceso para ver los documentos obsoletos es restringido y lo podra hacer tnicamente el Gestor del
Sistema.

Control de documentos externos

Los coordinadores de area son los encargados de conseguir las versiones vigentes de los documentos
externos que se requieran y comunicarselo al Gestor del Sistema.

Todos los documentos y datos externos cubiertos en este procedimiento son controlados por el jefe del
area o designado del departamento quien es responsable del almacenamiento o uso del documento /
datos.

Control de Registros

Cuando se aprueba el uso de un nuevo formato para la generacion de un registro o la incorporacion de
un nuevo registro dentro del SIG, ya sea un contrato, informes, certificados de calibracion o
mantenimiento de equipos, u otro, el Gestor de Calidad, debe incluirlo en el Listado Maestro de
Registros, RSG-01.02, definiendo, junto con el responsable del registro, lo siguiente:

5.13.1. Modo de consecutivo

Los registros deben ser indexados o almacenados segun el “Modo de Consecutivo” (por afio,
por fecha o cualquier otra forma de almacenamiento que facilite su localizacion).

5.13.2. Lugar de archivo

Todos los registros generados dentro del SIG son guardados en los archivos seleccionados por
el responsable donde se generan o utilizan, esto puede en electrénico.

Responsable del archivo: debe corresponder al responsable de |la generacion y conservacion del
registro y disposicién final del registro.
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. Cada vez que se modifica |la gestion de un registro del SIG, el Gestor de Calidad debe actualizar el Listado

Maestro de Registros, RSG-01.02.

. Para asegurar la conservacion de los registros en formato electronico, de forma diaria y automatica, se

generan los respaldos tanto del servidor como de carpetas seleccionadas del disco duro de cada
computadora. Es recomendable que cada responsable de registro genere los respaldos del disco duro
que considere necesario.

General

. En los casos en que los procesos han sido modificados a fondo y se han incluido nuevas instrucciones, el

Gestor de Calidad valora si se requiere capacitacion de ser asi este coordina con el Departamento de
Recursos Humanos el entrenamiento.

. La implementacién del documento aprobado debe ser verificada segun lo establecido en el PSG-02

Auditorias Internas
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6. Anexos

6.1. Para la codificacion de la documentacion del SG se utilizara un codigo alfanumérico estructurado de la
siguiente forma:

X XX - 00
—— — - —
Tipo de Proceso Cons.

Documento #*

6.2. Para la codificacion de los registros del SG se utilizara un codigo alfanumérico estructurado de la
siguiente forma:

X XX - oo . 00
— Y - N et
Tipo de Proceso Cons. Cons.

Documento # #
5.1 Tipos de Documento.

M Manual

F Ficha de Proceso

P Procedimiento

| Instructivo

D Documento Interno

E Documento Externo

R Formulario

5.2 Procesos del Sistema de Gestion

RD Responsabilidad de la Direccion
SG Sistema de Gestion
co Gestion Comercial
SC Servicio al Cliente
SF Seguridad Fisica
MO Meonitoreo
RA Respuesta Armada
SE Seguridad Electrdnica
GA Gestion Administrativa
GH Gestion Humana
o] Salud y Seguridad Ocupacional
IT Informatica
BA BASC
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Registro de Cambios

Fecha de Cambio

Cambio Realizado

24-06-2016 5.4 Describir también todos los cambios realizados en el cuadro final del
documento, asi como colocar la fecha; 7. Registro de Cambios.

24-06-2016 5.5 Se cambio el texto por correo electronico del Presidente (Procesos),
Gerencias y al encargado del Sistema de Gestidn.

24-06-2016 5.9 Se elimina la documentacion fisica.

24-06-2016 7. Se agrega el Registro de Cambios.

24-06-2016 5.2 Se agrego BA BASC
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Aprobado por:
Acciones Correctivas y Preventivas Gestor de Calidad

Aprobado por:
Gerente General

. Objetivo

Determinar una metodologia de analisis cualitativa a seguir para el analisis de causas en la investigacion de
incidentes y accidentes en la organizacidn, asi como los lineamientos para el establecimiento de las
Acciones Correctivas y Preventivas y asi eliminar las causas de No Conformidades reales o potenciales que
de alguna forma afecten la efectividad del Sistema Integrado de Gestion.

. Alcance

Este procedimiento aplica a todos los procesos donde se presenten no conformidades reales o potenciales
directamente relacionadas con los requisitos del Sistema de Gestion de Calidad 1SO 9001 y OHSAS 18001.
Puede ser utilizado por cualquier funcionario que labore en SPC/Telecentinel.

. Documentos relacionados

PSG-02 Auditorias Internas
RSG-06.01 Reporte de Incidentes

. Definiciones

4.1. No conformidad: Incumplimiento de un requisito.

4.2. Accién Preventiva: Accion tomada para eliminar |la causa de una No Conformidad potencial u otra
situacion potencialmente indeseable.

4.3. Accién Correctiva: Accion tomada para eliminar la causa de una No Conformidad detectada u otra
situacion indeseable.

4.4, Observaciéon u oportunidad de mejora: Practicas observadas que de no ser corregidas a tiempo
podrian resultar en un servicio, producto o situacion de no conformidad; se pueden considerar como
una nho conformidad potencial.

4.5, Andlisis de Causas: Es un método para la resolucion de problemas que intenta evitar la recurrencia de
un problema o defecto a traves de identificar sus causas.

4.6. Acto Inseguro: Es toda actividad que por accion del trabajador conlleva la violacion, de un
procedimiento, norma, reglamento, o practica segura establecida, tanto por el estado como por la
empresa, que puede producir incidente, accidente de trabajo, enfermedad ocupacional o fatiga
personal.
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4.7.

4.8.

4.9.

4.10.

4.11.
4.12.
4.13.
4.14.

Condicién Insegura: Cualquier situacion o caracteristica fisica o ambiental que se desvié de aquella que
es aceptable, normal o correcta, capaz de producir un accidente de trabajo, enfermedad ocupacional o
fatiga al trabajador.

Causa: Es la accion por la cual se ha presentado, o es posible que se presente una no conformidad o
una oportunidad de mejora. Pueden existir varias causas y hay que priorizar en las que son causa raiz.

Mejora Continua: Accion recurrente para aumentar la capacidad para cumplir los requisitos.

Método 5M: Sistema de analisis estructurado que se fija cinco pilares fundamentales alrededor
de los cuales giran las posibles causas de un problema. Estas cinco “M” son |as siguientes:

e Maquina: Un analisis de las entradas y salidas de cada maquina que interviene en el proceso,
asi como de su funcionamiento de principio a fin y los parametros de configuracion, permitiran
saber si la causa raiz de un problema esta en ellas.

e Método: Se trata de cuestionarse la forma de hacer las cosas. Cuando se disefia un proceso,
existen una serie de circunstancias y condicionantes (conocimiento, tecnologia, materiales,...)
que pueden variar a lo largo del tiempo y no ser validos a partir de un momento dado.

e Mano de Obra: El personal puede ser el origen de un fallo. Existe el fallo humano, que todos
conocemos y si ho se informa y forma a la gente en el momento adecuado, pueden surgir los
problemas.

* Medio Ambiente: Las condiciones ambientales pueden afectar al resultado obtenido y
provocar problemas. Valorar las condiciones en las que se ha producido un fallo, nunca esta de
mas, ya que puede que no funcione igual.

e Materia prima: Los materiales empleados como entrada son otro de los posibles focos en los
que puede surgir la causa raiz de un problema. Contar con un buen sistema de trazabilidad a lo
largo de toda la cadena de suministro y durante el proceso de almacenaje permitira tirar del
hilo e identificar materias primas que pudieran no cumplir ciertas especificaciones o ser
defectuosas.

No Conformidad: Incumplimiento de un requisito definido previamente con el cliente.
Jefatura: (J).

Supervisor: (S).

Encargado de Salud Ocupacional: (ESO).

5. Procedimiento

5.1.

5.2.

Las Acciones Correctivas/Preventivas se originan a partir de la identificacion de No Conformidades,
observaciones u “oportunidades de mejora” y pueden ser solicitadas formalmente por cualquier
colaborador de SPC/Telecentinel, al respectivo encargado del Proceso, el cual la documenta mediante
el Médulo de Acciones Correctivas/Preventivas, del CRM. En éste se debe detallar el hallazgo asi como
las evidencias pertinentes, siempre que sea necesario.

Las No Conformidades se identifican principalmente a partir de:

5.2.1. Auditorias Internas, Auditorias de Clientes o externas del Sistema, en cuyo caso la declaracion de
No Conformidad es presentada por el auditor.
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5.2.2. Necesidades de los procesos: Cuando se determine que un proceso puede ser mejorado.

5.2.3.
5.2.4.

5.2.5.
5.2.6.
5.2.7.

5.2.8.
5.2.9.

Acuerdos de la Revisidn por la Direccion.

Los procesos relacionados con el cliente y las especificaciones de los productos y servicios que la
empresa deba cumplir.

Informes de servicio No Conformes.

Quejas o reclamos por parte del cliente.

Incumplimientos en la relacion con los proveedores, en los requisitos especificados de los
productos y servicios ofrecidos en materias primas, material de empaque, documentacion y
otros servicios.

Reportes de incidentes o accidentes.

Inspecciones de seguridad.

Cuando la accion correctiva/preventiva identifica peligros nuevos o que han cambiado, o la necesidad
de controles operacionales nuevos o modificados, las acciones propuestas deben ser revisadas a través
del 1SO-08 Identificacién de peligros, evaluacién de riesgos y determinacién de controles, antes de ser

imple

mentadas.

El Médulo de Acciones Correctivas-Preventivas, del CRM envia automaticamente un correo electronico
al responsable del area donde se presenta el hallazgo, para que éste se encargue de la investigacion de
la Causa-Raiz utilizando las herramientas establecidas (Lluvia de ideas, 5 porqué’s, Diagrama de Ila
espina de pescado). Las causas identificadas, deben anotarse en la seccion “Analisis de Causas”.

5.4.1.

5.4.2.

Lluvias de Ideas: Tiene como propésito involucrar los departamentos, sino con el grupo de
trabajo. Se identificar mi problema, no conformidad o situacion (accidente o incidente), se inicia
explicando el objetivo o motivo, luego se generan las ideas de parte de los involucrados, esto
para identificar e ir aclarando de donde surge el problema.

RSG-03.01 Meétodo de Analisis 5 ¢Por qué?: Es unatécnicapara realizar
preguntas interactivas usadas, para explorar las relaciones de causa y efecto subyacentes a un
problema particular. El objetivo principal de la técnica es determinar la causa raiz de un defecto o
problema repitiendo la pregunta "¢Por queé?". Cada pregunta forma la base de la siguiente
pregunta.
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étodo de Analisis 5 Porqués)

#5°C TELECENTINEL

Fecha

N Puesto Nombre

Descripeion del problema

Primer éPorqué?

Segundo ¢Porqué?

Tercer {Porqué?

Cuarto ¢Porqué?

Quinto ¢Porqué?

Firma del Responsable

Solucién

5.4.3.RSG-03.02 Método de Anélisis Diagrama de Ishikawa: Conocido también como espina de
pescado es una herramienta para el analisis de un problema y la idea es relacionarlo también con
la lluvia de ideas y los 5 ¢ Por qué? La técnica es la siguiente:
5.4.3.1. Se identificara de dos formas, la primera es identificando el problema; esto para las no
conformidades, productos no conforme, quejas, etc.
5.4.3.2. Luego se realizara el analisis de causas guiada con el analisis de las 5M.

Wétod: te At ST e A

¥ 5PC TELECENTINEL

Mo Confor nidades, Ousias, PNC

] te.er
1090,
TERIC DE SEGURIDAD FUBLICA
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En el caso de accidente o incidente vamos a tener dos identificaciones que serian las Condiciones
Inseguras y los Actos Inseguros.

¥ 5PC TELECENTINEL

b
i
—— =
s .
i- ]
1 .
E -
e

ST L ot mantn mmrasie o e Somrme @

5.4.3.3. Las diferentes categorias en que podemos agrupar las causas conforman las espinas
que se desprenden de la linea horizontal principal. Escribimos el nombre de la categoria en
el extremo de cada nueva linea.

5.4.3.4. Cada causa que vayamos encontrando (simplemente mediante la reflexion o mediante
sesiones conjuntas de lluvia de ideas) las vamos afiadiendo en la categoria bajo las que
consideramos que mejor encaja.

5.4.3.5. Preguntarse el porqué de cada categoria que anteriormente se identificd. Se
identificara por separado las Condiciones Inseguras de los Actos inseguros, asi como
también a cada uno se le debe de realizar el analisis de las 5M por separado.

5.5. Una vez determinadas las causas, el responsable del area elabora un Plan de Accién y lo documenta en
la seccion correspondiente, detallando las actividades a realizar, asighando un responsable de la
implementacion y estableciendo una fecha de implementacién esperada. Posteriormente, envia un
correo electrénico al Gestor de Procesos, para que proceda a su revision.
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Plan de Accidon
* SPC TELECENTINEL RSG-03.03V1
Andlisis de Causas Acciones Freventivas Acciones Corr ectivas Responsabl e Fecha
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Plan de Accién
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Analisis de Causas Acciones Preventivas Acciones Correctivas Responsabl e Fecha
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Nota 1. Se debe tener presente que cualquier Accion Correctiva o Preventiva que se tome para
eliminar las causas de la no conformidad real o potencial, debe ser proporcional a la magnitud de
los problemas detectados y a los riesgos que de ellos puedan derivarse.
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5.6.

5.7.

5.8.

5.9.

5.10

5.11.

5.12.

El Gestor de calidad revisa el Plan de Accion con el responsable del area, para asegurarse que el mismo
es proporcional a la magnitud de la No Conformidad detectada.

El responsable del plan, debera proceder a su implementacion dentro del plazo acordado en dicha
solicitud.

El Gestor de calidad y el Responsable de abrir la accidon, deben dar seguimiento y verificar el avance de
los planes de accion en proceso, considerando las fechas de implementacidn acordadas. En los casos en
que el plan de accion no pueda ser completado en la fecha de implementacion esperada, el
responsable del plan debe establecer una nueva fecha de implementacion del plan, y solicitar al gestor
de calidad para que la misma queda registrada en el CRM.

Una vez que el Plan de Accidon ha sido implementado, el Gestor de Procesos, o la persona que éste
designe, procede a verificar el cumplimiento de las acciones indicadas en el Modulo de Acciones
Correctivas-Preventivas, del CRM, para lo cual completa los espacios bajo la pestafia “RD”

. Si la accidn correctiva o preventiva implementada demostro ser eficaz (eliminando las causas que

generaron la No Conformidad real o potencial), El Gestor de Procesos cierra la Accidn Correctiva-
Preventiva, a traves de la indicacion de la fecha de cierre y su “desactivacion” en el sistema CRM.

En caso de que la accion no amerite su cierre, se debe informar al responsable del cumplimiento del
plan, el cual debera replantear el plan de accion.

Las acciones correctivas/preventivas, se mantienen respaldadas en el Sistema Electronico CRM, de
SPC/Telecentinel.
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