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Introduccion al tema del proyecto
El presente documento propone un modelo de centralizacion de actualizaciones
bajo los productos de la empresa Microsoft! para optimizar recursos de Tecnologia

de la Informacion en el Centro Agronomico Tropical de Investigacion y Ensefianza.

La naturaleza del Centro Agrondmico Tropical de Investigacion y Ensefianza
como institucion de ensefianza de tipo estatal debe basar su estructura tecnoldgica
en el uso de las herramientas que la empresa Microsoft ofrece, ya que por razones
de caracter legal deben adquirirse productos debidamente licenciados y

certificados.

Hoy en dia, son multiples los riesgos asociados a qué equipos Yy sistemas de
informacion y comunicaciones no cuenten con controles de seguridad. Las
amenazas en las Tecnologias de Informacién y Comunicaciones son globales, y
estan repartidas en distintos niveles de criticidad, segun sea la orientacién y el

ambito de su utilizacion. (Burgos Salazar & G. Campos, s.f.).

El Catie? es un centro de estudio de posgrado que su finalidad es el
mejoramiento continuo, no solo en procesos agrondémicos, si no de conservacion y
uso sostenible de los recursos naturales, logrando un impacto mundial en la
reduccion de la huella ambiental (Centro Agrénomo Tropical de Investigacion y

ensefianza, s.f.).

1 Desde que fuera fundada en abril de 1975, Microsoft es una de las mas grandes empresas
desarrolladoras de software del mundo. Tomado de: http://tecnologia-facil.com/que-es/que-es-
microsoft/

2 Centro Agronémico Tropical de Investigacion y Ensefianza. Tomado de: https://www.Catie.ac.cr/
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Con lo anterior se puede decir que el enfoque que desea el Catie, por medio de
la utilizacion de la Tecnologia de la Informacion, es mejorar la administracion de los

servicios que presta.

Para poder cubrir este aspecto en el centro educativo, se propone un
mejoramiento de las politicas de seguridad por medio de una adecuada
centralizacion de actualizaciones y principal aprovechamiento de recursos

tecnoldgicos.

En la actualidad, en el Catie, los servicios de actualizacion de productos
Microsoft se realizan de una forma manual. Por esto, el consumo de recursos son
comprometidos para su objetivo esencial que es el de entregar de forma eficiente y

segura acceso a Internet a los Estudiantes, Personal Docente y Administrativo.

Para lograr esta necesidad de mejora, se propone una implementacién de
centralizaciéon de actualizaciones de productos Microsoft, y asi mejorar el

rendimiento del uso del internet en todo el centro educativo Catie.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1 Definicion del problema

El Centro Agronémico Tropical de Investigacion y Ensefianza (Catie) no
poseen un plan de gestion en el uso del ancho de banda de internet, lo que, en
consecuencia, se ve manifiesto en la falta de informacion que facilite el analisis,

planificacion, implementacion, seguimiento y control de dicho recurso.

Asimismo y en ausencia de las debidas practicas en el manejo de los recursos
tecnoldgicos, especificamente el supra mencionado, se evidencia la falta de un
modelo adecuado y centralizado para la gestion de actualizaciones de las
herramientas de software (software updates®), relativas al contrato de licenciamiento
que el Catie mantiene con la empresa Microsoft, las cuales apoyan las labores
diarias de la institucion. Este serd el punto central por resolver mediante la

propuesta de este trabajo de investigacion.

1.1.1 Diagrama causa — efecto

El no contar con un modelo centralizado para las actualizaciones de Microsoft
en el Catie, provoca que la empresa no cuente con los datos para el analisis,
planificacion, implementacién, seguimiento y control de estas, provocando variables

no controladas que se describen en (Figura 1).

3 Software updates: Actualizacion de Programas Tomado de: http://www.linguee.es/ingles-
espanol/traduccion/software+upgrade.html
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Causas

. Acumulacion de actualizaciones por descargar desde el centro de
distribucion de Microsoft. Esto provocaria al tiempo un descontrol de las descargas

de actualizaciones y su programacion de instalacion en equipos locales.

. Errores en el sistema operativo del cliente final. Esta causa se enfoca en los
problemas que pueda tener un usuario final en su computador, provocando una baja
en el rendimiento de las herramientas, o aplicaciones por utilizar. Segun la pagina
web: http://diarioti.com/la-importancia-de-actualizar-el-software-y-no-convertirlo-en-

una-antiguedad/77193 se indica lo siguiente:

El 94% de las Pequefias y Medianas Empresas (PyMEs*) sefialan que es importante
mantener el software actualizado. Sin embargo, en la préactica, los resultados son
diferentes: solo el 59% de las compafiias mantiene su software al dia y apenas el

63% tiene suficientes recursos para mantenerlo actualizado.

. Presencia de deficiencias en el control de las actualizaciones instaladas bajo
un modelo de administracion no adecuado a las necesidades de la empresa. Este
efecto genera vulnerabilidades o inseguridades en las computadoras de los clientes
dentro del centro educativo, por lo que debe considerarse un mayor seguimiento y

control de las actualizaciones innecesarias previamente instaladas.

Efectos:

4 PyMEs es el acronimo de pequefia y mediana empresa. Se trata de la empresa mercantil, industrial
o de otro tipo que tiene un ndmero reducido de trabajadores y que registra ingresos moderados.
Tomado de: http://definicion.de/pyme/
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. Errores de configuracion en el software que administra las actualizaciones.
El tener una configuracion inconsistente en el programa que administra las
actualizaciones provoca un congestionamiento tanto a nivel de red como en los

equipos locales.

. Fallos en las descargas de las actualizaciones automaticas. Es de mucha
consideracion, ya que la poca continuidad que se le dé, provocaria una
aglomeracion de instalaciones de actualizaciones muy considerable en los
servidores asignados en el centro educativo, por ello, es de vital importancia darle
el seguimiento adecuado a las descargas considerando asi planes de contingencia
para el acceso a internet y asi evitar que este se convierta inmanejable por parte de

los funcionarios de Tl del Catie.

. Saturacion del ancho de banda de internet. Esto se considera de vital
importancia, ya que el objetivo principal de esta investigacion es optimizar y
centralizar las actualizaciones para las computadoras clientes y servidores, alojados

en la red local dentro del centro educativo.
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Figura 1. Diagrama causa efecto de la problemética existente en el Catie. Fuente: Elaboracion Propia

1.2 Justificacion del proyecto
La infraestructura de red sostiene actualmente las comunicaciones de voz y
datos de los estudiantes y colaboradores del Catie entre si y las dirigidas hacia el

exterior.

Por lo que el desempefio de estos medios y equipos son de fundamental
importancia para las interacciones de los usuarios de la red. Con base en diversas
pruebas realizadas a las conexiones y equipos de la red del Catie se identificaron

una serie de oportunidades de mejora que presenta el estado actual.

La implementacién de las mejoras buscaria corregir y prevenir eventos que

han interferido o podria hacer que la infraestructura de red de voz y datos colapse,
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con lo que los usuarios de este servicio no solo se beneficiarian de estas iniciativas,
pues se espera que no solo dejen de experimentar cortes o desempefio deficiente,
sino también que al prevenir de forma proactiva a futuro no sucedan efectos con

impactos peores que los acontecidos hasta hoy.

A partir del analisis de la problematica, se determina una ineficiencia en el
modelo de actualizacion de aplicaciones de los productos de Microsoft Windows, el
departamento de Tl del Catie toma la decision de desarrollar un proyecto que
abarque la centralizacion de actualizaciones para la optimizacioén de recursos de TI,

mediante el acuerdo dado el dia 1° de febrero del 2016.

Con el apoyo de nuevas tecnologias® en el mercado, se pretende el
mejoramiento de descargas de actualizaciones a los equipos de coOmputo de una
forma centralizada y por decision del departamento de Tl se requiere una posible

solucién.

1.3 Objetivos generales y especificos
En este apartado se detalla el objetivo general y los objetivos especificos que

abarcan los aspectos por los cuales se lleva a cabo este proyecto.

1.3.1 Objetivo general
Proponer un modelo centralizado de actualizaciones de productos Microsoft

para la optimizacion de recursos de Tl en el Catie para finales del afio 2016.

5 La tecnologia es el conjunto de saberes, conocimientos, experiencias, habilidades y técnicas a
través de las cuales nosotros los seres humanos cambiamos, trasformamos y utilizamos nuestro
entorno con el objetivo de crear herramientas, maquinas, productos y servicios que satisfagan
nuestras necesidades y deseos. Tomado de http://www.quees.info/que-es-la-tecnologia.html
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1.3.2 Objetivos especificos

1. Diagnosticar la situacion actual global del Catie, referente a los servicios de
actualizaciones bajo el sistema operativo Microsoft.

2. Conceptualizar la configuracion del modelo centralizado de actualizaciones
para la optimizacion de recursos de Tl en el Catie.

3. Disefiar un modelo centralizado de actualizacion de productos Microsoft para
la optimizacién de recursos de Tl en el Catie.

4. Efectuar un esquema posterior a la implementacion del modelo centralizado
de actualizaciones de productos Microsoft para la optimizacion de recursos

de Tl en el Catie.

1.4 Marco de referencia organizacional y socioecondmico
Segun pagina web del Catie (Centro Agronomo Tropical de Investigacion y

ensefianza, s.f.), se indica lo siguiente:

Catie (Centro Agronomico Tropical de Investigacién y Ensefianza) es un centro
regional dedicado a la investigacion y la ensefianza de posgrado en agricultura,
manejo, conservacion y uso sostenible de los recursos naturales. Sus miembros son
Belice, Bolivia, Colombia, Costa Rica, El Salvador, Guatemala, Honduras, México,
Nicaragua, Panamd, Paraguay, Republica Dominicana, Venezuela, el Instituto
Interamericano de Cooperacion para la Agricultura (IICA) y el Estado de Acre en

Brasil.

Nombre del Centro:

Centro Agrondmico Tropical de Investigacion y Ensefianza, siglas Catie
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Afo de fundacion:

1973

1.5 Estrategia

Impulsar el desarrollo de territorios climaticamente inteligentes como
herramienta para lograr el bienestar humano sostenible e inclusivo y la integracion
efectiva de las acciones de educacion, investigacion e innovacion para el desarrollo,
en alianza con multiples socios publicos y privados (Centro Agrénomo Tropical de

Investigacion y ensefianza, s.f.).

1.6 Mision

Lograr el bienestar humano sostenible e inclusivo en América Latina y el
Caribe, impulsando la educacion, investigacion y proyeccion externa para la gestion
sostenible de la agricultura y la conservacion de los recursos naturales (Centro

Agronomo Tropical de Investigacion y ensefianza, s.f.).

1.7 Vision

Ser la universidad internacional de tipo “land grant” especializada en
agricultura y recursos naturales que integra de forma efectiva la educacioén, la
investigacion y la proyeccion externa en alianza con multiples socios y paises por
medio de una solida plataforma cientifica regional (Centro Agronomo Tropical de

Investigacion y ensefianza, s.f.).
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1.8 Organizacién

El Catie, como organismo internacional con una combinacién Unica entre la
ciencia, la educacion de posgrado y la innovacién para el desarrollo, tiene sus bases
bien cimentadas y un claro norte de accién para crear profesionales con una
perspectiva distinta y también contribuir al crecimiento sostenible de las

comunidades (Centro Agronomo Tropical de Investigacion y ensefianza, s.f.).

1.9 Negocio al que se dedica
Segun pagina web del Catie (Centro Agronomo Tropical de Investigacion y

ensefianza, s.f.), se indica lo siguiente:

El Catie es una universidad internacional, basada en el modelo land grant university
(Land-Grant University, s.f.), la cual integra tres funciones basicas: investigacion,
educacion y proyeccion externa, entendida como la extension y la aplicacion de los

conocimientos en el campo.

El mandato del Catie se enfoca en apoyar la gestion sostenible de la agricultura y

de los recursos naturales en América Latina y el Caribe.

Sus miembros son el Instituto Interamericano de Cooperacién para la Agricultura
(IICA), Belice, Bolivia, Colombia, Costa Rica, El Salvador, Guatemala, Honduras,
México, Nicaragua, Panama, Paraguay, Republica Dominicana, Venezuela y el

Estado de Acre en Brasil.

Las alianzas estratégicas son claves para el trabajo de Catie, facilitando una amplia

diseminacién del conocimiento cientifico y la experiencia practica para satisfacer las
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necesidades urgentes de los paises miembros en agricultura y manejo de los

recursos naturales.

Los socios incluyen mas de 200 instituciones publicas y privadas: universidades,
centros de investigacion y desarrollo, instituciones gubernamentales y no
gubernamentales, organizaciones conservacionistas, cooperativas, pequefas y

medianas empresas y corporaciones.

Sus entidades de gobernanza proveen una poderosa plataforma para el cambio: la
Junta Interamericana de Agricultura, representantes de los 34 paises de la
Organizacion de los Estados Americanos; Consejo Superior, los ministros de
agricultura o ambiente de los paises miembros e [ICA; y la Junta Directiva del Catie,

cientificos, académicos y ejecutivos corporativos.

Estos socios multiplican los impactos del Catie:

- Formacién de lideres capaces de solucionar problemas en un mundo complejo y

cambiante

- Contribuir a politicas publicas: locales, nacionales, regionales

- Generacion y diseminacion de conocimiento cientifico

- Reduccién de la pobreza en zonas rurales

- Atencion local a temas globales: como seguridad alimentaria, cambio climatico,

biodiversidad y manejo sostenible de la tierra

25



1.10 Historia de la organizacion
El nacleo central del quehacer del Catie es la gestion del conocimiento, que
incluye desde su generacion hasta su divulgacién, uso y adopcion (Centro

Agrénomo Tropical de Investigacion y ensefianza, s.f.).

Tras su experiencia, el Catie se ha consolidado como una plataforma cientifica
regional e interinstitucional para muchos socios internacionales, entre ellos, CIRAD,
CABI, ICRAF, Bioversity International, Heifer International y Conservacion

Internacional (Centro Agrénomo Tropical de Investigacion y ensefianza, s.f.).

Ademas, el Centro es considerado un excelente destino para la educacion
superior. La naturaleza de su Escuela de Posgrado le permite formar profesionales
con una educacion Unica, sustentada en el mejor conocimiento cientifico y el
entendimiento de las realidades del desarrollo rural en América Latina y el Caribe

(Centro Agronomo Tropical de Investigacion y ensefianza, s.f.).

La institucién ofrece maestrias y doctorados de reconocimiento internacional,
ademas de diplomados y cursos en los paises, tanto a distancia como

semipresenciales (Centro Agronomo Tropical de Investigacién y ensefianza, s.f.).

El Catie trabaja en 15 paises de América, con diferentes niveles de impacto

(Centro Agronomo Tropical de Investigacion y ensefianza, s.f.).

A su vez, el Centro cuenta con una amplia experiencia y con personal
calificado que continuamente gestiona conocimiento en areas productivas vitales
para la region, entre ellas: café, cacao, cambio climatico, ganaderia sostenible,

formulacién de politicas, bosques, manejo de cuencas hidrograficas y corredores
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bioldgicos y éareas protegidas (Centro Agronomo Tropical de Investigacion y

ensefanza, s.f.).

1.11 Alcance
Se pretende llegar a diagnosticar el estado actual de los computadores de los

clientes, en la sede central del Catie.

Presentar un modelo de operacion en la sede central del centro educativo
Catie, de actualizacion basadas en los productos Microsoft para la optimizacion de

recursos de Tl en el Catie.

Se procura llegar a calificar el comportamiento actual del consumo de recursos
de Tl a causa de las actualizaciones basadas en el sistema operativo Microsoft

Windows, en la sede central del centro educativo Catie.

Se propone una logistica de esquema en un modelo centralizado de
actualizacion de productos Microsoft para la optimizacién de recursos de Tl en el

Catie.

1.12 Limitaciones

Como ya se ha mencionado en anteriores apartados de este documento en
el centro educativo Catie, ubicado en Turrialba, no cuenta con una optimizacion y
centralizacion de actualizaciones disponible para los equipos de computo que se
encuentren dentro del dominio de la red de computadores de este sitio, el cual no
puede ser controlada por los funcionarios de Tl de este centro educativo. ya que al
ser mas de 350 equipos de codmputo se vuelve incontrolable el seguimiento a las

actualizaciones de forma individualizada.
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Dado que el centro educativo Catie cuenta con la infraestructura necesaria
para soportar una plataforma de centralizacién y optimizacién de actualizaciones
basadas en Microsoft Windows, se desconoce la capacitacion técnica que puede
poseer el personal de Tl de este centro educativo, por lo que debe considerarse una

capacitacion del uso adecuado de este modelo a colocar.

Este modelo solo sera colocado para personal docente, estudiantes y
administrativo de este centro educativo, y no asi para usuarios externos de esta red,
ya que la parte esencial de la centralizacion y optimizacién de actualizaciones es
la administracion basada en un dominio de computadoras, con sistema operativo de

la empresa Microsoft.
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1.13 Propuesto de actividades

Proyecto de
Implementacidn de un
servidor de
actualizaciones basado
en Windows Server
Update Services (WSUS)

2

Anteproyecto Implementacidn de un
servidor basado en
Windows Server Update
—~ Services 3.0 5P2
Desarrollo de Aprobacion de
anteprayecto anteproyecto ‘ | T |
| | Confirmar los requisitos Instalar la consola Configurar las conexiones Configurar las Configurar las Configurar los Pruebas en
— —— de instalacidn de WSUS dd; ‘:22"';‘:::;?6; de red actualizaciones y la m"alc';‘:i:e . de J | grupos de equipos departamentos de las
E :umblemu? su ‘ Marco tedrico I Defini cion del 3.05P2 1= sincronizacién actualizaciones de WSUS
importancia = procedi o
A = Si posee firewall se =
=) P " metodoldgico P
o mtl'r conceplos = Requisitos del debe configurar Siseusael

Presentar ecnicos hardware y asistente para
r—| antecendentes Definir el tipo de | | software del configuracién de

histaricos Definir el marco investigacion servidor para la Windows Server

tedrico talacion de Update Services
WSUS 3.0 5P2
Investigar Precisar los

— antecedentesala

cliente WsUs

. = Definir el tipo de —{ sujetos y fuentes Siseusala
implementacion implementacidn de informacion Requisitos de CU'_TSU“‘ f”e Tecnologia de
— software del administracion de Informacion

Justificar la

Enumerar las

— implementacion y L actividades de Docentes
su importancia forma preliminar —( Permisos I

Formulacion del Preparar la A nwz\:;:;;wdor
problema L— instalacion de
W5US 3.0 5P2

ir Objetivos

A nivel de usuario
final

Delimitar el alcance
y limitaciones

Figura 2. Cronograma propuesto de actividades Fuente: Elaboracion Propia.



1.14 Cronograma propuesto de actividades EDT

Nombre de tarea

~ Proyecto de Implementacién de un servidor de actualizaciones basado en Windows Server Update

Services (WSUS)
~ Anteproyecto
= Desarrollo de anteproyecto
= El problema y su importancia
Presentar antecendentes historicos
Investigar antecedentes a la implementacion
Justificar la implementacion y su importancia
Formulacion del problema
Definir Objetivos
Delimitar el alcance y limitaciones
= Marco tedrico
Definir conceptos técnicos
Definir el marco tedrico
Definir el tipo de implementacion
= Definicién del procedil
Definir el tipo de investigacidn

o metodolagi

Precisar los sujetos y fuentes de informacion
Enumerar las actividades de forma preliminar
Aprobacion de anteproyecto
= Implementacién de un servidor basado en Windows Server Update Services 3.0 SP2
* Confirmar los requisitos de instalacion de WSUS 3.0 5P2
Instalar la consola de administracion del servidor WSUS
= Configurar las conexiones de red
Si posee firewall se debe configurar
= Configurar las actualizaciones y la sincronizacion
Si se usa el asistente para configuracion de Windows Server Update Services
Si se usa la consola de administracion de WSUS
Configurar las actualizaciones de clientes
Configurar los grupos de equipos
= Pruebas en departamentos de las actualizaciones de WSUS
Direccion
Recepcion
Finanzas
Tecnologia de Informacion
Docentes
A nivel de servidor de WSUS
A nivel de usuario final

Duracidn

74 dias

18 dias
1dia
1dia
1dia
1dia
1dia
1dia
1dia
1dia
1dia
1dia
1dia
1dia
1dia
1dia
1dia
1dia

5 dias
74 dias
8 dias
10 dias
3 dias
3 dias
2 dias
2 dias
2 dias
10 dlias
10 dias
74 dias
1dia
2dias
4 dias
2 dias
1dia

3 dias
3 dias

Comienzo

mié 09/03/16

mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
lun 28/03/16
mié 09/03/16
lun 04/04/16
jue 14/04/16
jue 28/04/16
jue 28/04/16
mar 03/05/16
mar 03/05/16
mar 03/05/16
mar 03/05/16
mar 17/05/16
mié 09/03/16
jue 02/06/16
mar 31/05/16
vie 03/06/16
jue 09/06/16
mié 09/03/16
lun 13/06/16
jue 16/06/16

Figura 3. Cronograma propuesta de actividades EDT. Fuente Elaboracién Propia.

Fin

lun 20/06/16

vie 01/04/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
mié 09/03/16
vie 01/04/16
lun 20/06/16
mié 13/04/16
mié 27/04/16
lun 02/05/16
lun 02,/05//16
mié 04/05/16
mié 04/05/16
mié 04/05/16
lun 16/05/16
lun 30/05/16
lun 20/06/16
jue 02/06/16
mié 01/06/16
mié 08/06/16
vie 10/06/16
mié 09/03/16
mié 15/06/16
lun 20/06,/16

Predecesoras

26

28
28
28
32

36
33
35
37

38
a0

Las fechas descritas en la Figura 3 estan sujetas a cambios por parte del

Catie en todas sus fases: Inicializacion, Planificacion, Ejecucién, Seguimiento y

Control, Cierre.
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CAPITULO Il: MARCO TEORICO
En este capitulo se detallan los aspectos importantes a este proyecto, con el
objetivo de que el lector tenga una mejor compresion de lo que expone como

resultado del estudio.

2.1 Gobernabilidad en TI

Las organizaciones que trabajan bajo la influencia de Gobernabilidad de TI° se
basan en alineamientos o estatutos para las TIC’, para anexarse a la estrategia del
negocio heredando las metas y estrategia a los demas departamentos de la
organizacién. Habiendo dicho esto, el proporcionar un adecuado uso de la

tecnologia, desea lograrse una mejor estructura organizativa.

Las organizaciones de TI también requieren de marcos de trabajo para la toma
de decisiones, procesos para definir las inversiones, procesos claros de contabilidad

y buena gestion de proyectos (Tejeda, 2010).

Para este apartado se quiere establecer la importancia del gobierno de Tl de
una forma global, y particularmente para las instituciones de ensefianza superior.
Las organizaciones hoy en dia, requieren que los procesos de negocios posean

crecientes niveles de integracion y sistematizacion.

6 Gobernabilidad de Tl se refiere a la administracion y regulacién de los sistemas de informacion que
establece una compafiia para el logro de sus objetivos. Por lo tanto, la gobernabilidad de Tl forma
parte integral del control corporativo. Tomado de http://es.ccm.net/contents/641-gobernabilidad-de-
sistemas-de-informacion-control-de-ti

7 Las Tecnologias de la Informacioén y la Comunicacion, también conocidas como TIC, son el conjunto
de tecnologias desarrolladas para gestionar informacion y enviarla de un lugar a otro. Tomado de
http://www.serviciostic.com/las-tic/definicion-de-tic.html
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Dado lo anterior puede concluirse que para un buen gobierno de TI, debe
apoyarse en un marco de estandares y normas del comportamiento para asegurar
que el departamento de Tl soporte los objetivos de negocio de la empresa

(Gonzélez, 2011).

En particular, los métodos de ITIL® (por sus siglas en inglés, Information
Technology Infrastructure Library) y Cobit® (modelo para auditar la gestién y control
de los sistemas de informacion y tecnologia) son aportes que permiten controlar los

sistemas de informacion y desarrollar conforme a la estrategia de la empresa.

2.1.1 Elementos de la gobernabilidad
A continuacion se desglosan los elementos de la gobernabilidad segun

(Perez, 2009):

a. Ofrecer soluciones teniendo como base las tecnologias de informacién
y considerando importante el tiempo y presupuesto.

b. Integrar valor a la empresa por medio de TI.

c. Basado en TI se debe incrementar la eficiencia y la productividad

mientras se controlan los riesgos disminuyendo el posible impacto si

8 ITIL, es un marco de trabajo de las mejores practicas destinadas a facilitar la entrega de servicios
de tecnologias de la informacién (Tl) de alta calidad. ITIL resume un extenso conjunto de
procedimientos de gestion ideados para ayudar a las organizaciones a lograr calidad y eficiencia en
las operaciones de Tl. Tomado de: https://seguinfo.wordpress.com/2008/12/03/%C2%BFque-es-itil-
2/

9 COBIT (Control Objectives Control Objectives for Information and related Technology) es el marco
aceptado internacionalmente como una buena practica para el control de la informacién, Tl y los
riesgos que conllevan. COBIT se utiliza para implementar el gobierno de IT y mejorar los controles
de IT. Contiene objetivos de control, directivas de aseguramiento, medidas de desempefio y
resultados, factores criticos de éxito y modelos de madurez. Tomado de:
http://www.cibertec.edu.pe/formacion-continua/certificaciones-internacionales/cursos-cobit/que-es-
cobit/
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se da, detectando eventos no deseados y reaccionando rdpidamente
ante ellos.

d. Evitar que cuando se desarrollen proyectos informéaticos en la
organizacion, los tiempos determinados se cumplan, y tratar que los
costos sean mas bajos de lo definido previamente, y que la calidad
pueda ser mejorada.

e. La eficiencia de la empresa y sus procesos claves son impactados

directamente por la calidad de los proyectos de Tl entregados.

2.2 Recursos de Tl
Como es de conocimiento general, los recursos de Tl son aquellos que se
describen como las Personas, Infraestructura®, Aplicaciones e Informacién, todos

ellos determinan aspectos de uso para la tecnologia de Informacion.

Segun indica lo siguiente Edgar E. Morrobert en la pagina web

http://www.isaca.org/Blogs/282270/archive/2011/04/08/RecursosdeTl.aspx:

Si se analizan las funciones/objetivos principales de las Personas, Infraestructura y
las Aplicaciones como Recursos de TI, todo gira respecto a la Informacion. Las
politicas, procedimientos y procesos principales de Tl tienen como finalidad basica
mantener la Integridad, Confidencialidad y Disponibilidad de los datos, como

materia prima de la Informacion.

10 Una infraestructura es el conjunto de elementos o servicios que estan considerados como
necesarios para que una organizacion pueda funcionar o bien para que una actividad se desarrolle
efectivamente. Tomado de: http://www.definicionabc.com/general/infraestructura.php
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Es evidente de que la criticidad de las informaciones manejadas por la organizacion

dependera en principio de la naturaleza de éstas (informacion y organizacion).

Los proveedores de los servicios de Tl no pueden continuar su enfoque en la
tecnologia pasada y continuar sus propias reglas, lo que se desea hoy en dia es
amoldarse a un sistema de gestion que modernice la presentacion de los servicios,
con la esencial oportunidad de optimizar los recursos de TI, y la alineacién de lo
propuesto por el negocio por medio de procesos efectivos (Prewitt, Ware, &

Lorraine, 2006).

La tabla siguiente ilustra la forma en la que estos ambitos (cuyos nombres
aparecen en la parte superior) se cruzan con los objetivos empresariales o

iniciativas relacionados con la Tl a los que afectan (en la parte izquierda).

Tabla 1. Desglose de ambitos de las posibles areas de analisis y los conocimientos aplicados necesarios para
optimizar la Tl en el panorama competitivo (Tomado de CIO Series IBM Global CEO Study, 2006).

Ambitos administrativos Ambitos técnicos
Alingacion o Finanzas y Aplicaciones
Estratégica Procesos  Organizacin antormo Infrastructura Red y datos
Facilitar nuevas capacidades
comerciales
Facilitar una infraestructura de Tl
adaptable . . . . .
Mantener datos de forma méas [ ] ® ] [ ]
afactiva
Mejorar la eficiencia interna
Optimizar el uso de los activos [ ] [ ] ® [ ] [ ]
Esfablecer la coharencia global de la
administracién de Tl . . .
Raducir al coste general de la Tl
Reducir el gasto total en TI @ ® @ ®
Racionalizar la arquiteciurajproveedaores
tAcnicos L o ] @ @ @ @
E la satisfaccién del cli
Proporcionar un servicio constania . . . . . . .

. Objetiva primario Objetivo secundario
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2.2.1 Infraestructura Fisica de Tl

La infraestructura de Tl de una organizacion suministra la base para dar
servicio a los clientes. Incluyen la inversion de dispositivos fisicos (hardware!?), que
se distribuyen por toda la empresa. Necesarios para operar y mejorar la

productividad del negocio (Najera, 2008).

Esta infraestructura es también un grupo de servicios costeados por la alta
gerencia, para generar actividades comerciales a un nivel 6ptimo, abarcando las

necesidades tanto humanas como técnicas (Najera, 2008).

Las plataformas computacionales son usados para dar servicios como la
conexidn entre empleados, clientes y proveedores en un ambiente digitalizado, en
los que pueden mencionarse: Servidores, Computadoras medianas, PC de

escritorio, equipos portatiles y dispositivos moéviles (Najera, 2008).

Por lo anterior, se concluye que base de las telecomunicaciones es la
conectividad de datos, voz y video a los colaboradores, clientes y proveedores de

la organizacion (Lozano, 2012).

2.2.2 Infraestructura Légica de TI
Segun (Silvestrucci, 2013) se describe la infraestructura logica de Tl como lo

siguiente:

11 El hardware es la parte fisica de un ordenador o sistema informatico, esta formado por los
componentes eléctricos, electronicos, electromecénicos y mecénicos, tales como circuitos de cables
y circuitos de luz, placas, utensilios, cadenas y cualquier otro material, en estado fisico, que sea
necesario para hacer que el equipo funcione. El término viene del Inglés, significa partes duras.
Tomado de: http://www.significados.com/hardware/
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Es detallada por los productos intangibles (software!?) dentro de la organizacion,

alojados en la infraestructura fisica.

Estos pueden detallarse en aplicaciones, licencias y programas de los que puede

ejemplificarse:

Aplicaciones (productos elaborados a la medida para cubrir las necesidades
especificas, productos adquiridos por terceros, como pueden ser sistemas

operativos, software de seguridad, de administracion).

Licencias (productos para garantizar el buen uso de los dispositivos fisicos, de los

cuales pueden ser de pago o no facturables).

Programas (productos disefiados con caracteristicas generales para cubrir una
necesidad dentro de la organizacién, ejemplo un antivirus, monitoreo de red de

datos).

2.3 Actualizaciones de software
Son productos adicionales al software que dentro de sus caracteristicas
principales son las de evitar o corregir problemas, aumentar la seguridad del equipo

o mejorar el rendimiento de este (Microsoft, 2016).

Las actualizaciones de software incorporan revisiones, revisiones rapidas y

paquetes de servicio (Microsoft, 2016).

12 E| Software es el soporte logico e inmaterial que permite que la computadora pueda desempefar
tareas inteligentes, dirigiendo a los componentes fisicos o hardware con instrucciones y datos a
través de diferentes tipos de programas. Tomado de: http://www.masadelante.com/faqs/software-
hardware
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Los paquetes de servicio vienen siendo una actualizacion constante que

repara los problemas con una version en particular de un producto (Microsoft, 2016).

Las revisiones y revisiones rapidas son actualizaciones que se entregan
eficazmente para solventar los problemas de seguridad y estabilidad de un sistema

o producto de software (Microsoft, 2016).

Las actualizaciones criticas se deben de instalar de inmediato, para proteger
el entorno. Ellas incorporan actualizaciones que solucionan los riesgos de
exploracién, como, por ejemplo, virus recién descubiertos. Algunas actualizaciones
colaboran con el rendimiento o estabilidad del equipo de usuario final (Microsoft,

2016).

Las actualizaciones también pueden causar dafios, ya que no se garantiza que
sean 100% compatibles con los fabricantes de software o hardware, esto no puede
controlarse por la cantidad de proveedores que existen hoy en dia. Por esto es
recomendable realizar pruebas de actualizaciones criticas en horas no habiles para

luego colocarlas de forma permanente (Microsoft, 2016).

Segun la pagina web del Instituto Nacional de Ciberseguridad de Espafia, S.A., se
describen los aspectos importantes de utilizar actualizaciones (Ciberseguridad,

2016):

1. Vigilar el estado de actualizacion de todos los dispositivos y aplicaciones.
2. Elegir la opcién de actualizaciones automaticas siempre que esté disponible.
3. Instalar las actualizaciones tan pronto como se publiquen, especialmente las

de los sistemas operativos, navegadores y programas antivirus.
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4. Tener cautela con las aplicaciones que se instalan, alejarse de fuentes no
confiables y vigilando los privilegios desconocidos.
5. Evitar hacer uso de aplicaciones y sistemas operativos antiguos que ya no

dispongan de actualizaciones de seguridad.

2.4 Modelos de gestion de recursos de TI

En la actualidad es impensable idear que exista alguna organizacion que no
utilice la tecnologia de informacion para las gestiones del dia a dia, llevado a esto
es evidente que se presenten problemas en la gestion de la tecnologia de la

informacion.

La infraestructura de Tl de toda empresa tiene como objetivo primordial dar el
soporte necesario para lograr beneficios tangibles, como base de la informacién,
por lo que se debe brindarse de la forma méas recomendable posible, en términos

de velocidad, calidad y disponibilidad.

Por lo anterior es que se describen los diferentes modelos de gestion de recursos

de TI (Coello, s.f):

Gestion de proyectos con PMBOK: basado en el marco de trabajo PMBOK (creado

por el Project Management Institute, PMI) es el modelo mas difundido y aceptado
por la gestion de proyectos en general (no solo proyectos de TI). Lo importante de
este modelo es que brinda un esquema de trabajo para gestionar cada aspecto de
un proyecto: desde gestion del alcance hasta gestion de las adquisiciones (Coello,

sf). f.
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ITIL: ITIL (por sus siglas en inglés Information Technology and Infraestructure
Library) ampliamente conocido para la gestion de los servicios TI. Los procesos de
esta gestion esta ligados con el estandar de calidad 1ISO 9000%2. Se centra en
brindar servicios de alta calidad para lograr la maximo satisfaccion del cliente a un

costo manejable (Coello, s.f). f.

/

PROCESOS

/

/4CNOLOGI'A PERSONAS

Figura 4. Triangulo procesos-personas-tecnologia Fuente: https://helkyncoello.wordpress.com

CMMI: ElI modelo CMMI (por sus siglas en inglés, Capacity Madurity Model
Integrated) es una mezcla de modelos de mejora de procesos Yy la ingenieria de
software. Conforma la medicion del grado de madurez de las organizaciones
respecto a la aplicacion para organizar, desarrollar, adquirir y mantener productos y

servicios informaticos (Coello, s.f). f.

Son cinco los niveles de madurez que establece CMMI segun Coello son:

13 La ISO 9001:2008 es la base del sistema de gestion de la calidad ya que es una norma
internacional y que se centra en todos los elementos de administracion de calidad.
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¢ Nivel 0: Incompleto:

a. El proceso no se realiza, o no se consiguen sus objetivos.

¢ Nivel 1: Inicial o ejecutado:

a. Este es el nivel en donde estan todas las empresas que no tienen
procesos: es donde el proceso se ejecuta y se logra su objetivo, asi
sea fuera de presupuesto y de cronograma.

b. En este nivel de madurez, el desarrollo del proyecto es totalmente
opaco, no se sabe lo que pasa en él.

¢ Nivel 2: Repetible:

a. Se da cuando el éxito de los resultados obtenidos pueden repetirse.

b. La principal diferencia entre este nivel y el anterior es que el proyecto
es gestionado y controlado durante el desarrollo del mismo, es decir,
ademas de ejecutarse, el proceso se planifica, se revisa y se evalla
para comprobar que cumple los requisitos.

c. El desarrollo no es opaco y se puede saber el estado del proyecto en
todo momento.

¢ Nivel 3: Definido:

a. Significa que la forma de desarrollar proyectos estd definida,
establecida, documentada y que existen métricas (obtencién de datos
objetivos) para la consecucién de objetivos concretos.

¢ Nivel 4: Administrado:

a. Los proyectos usan objetivos medibles y cuantificables para alcanzar

cubrir las necesidades de los clientes y la organizacién. Es decir, se

usan métricas para gestionar la organizacion.
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¢ Nivel 5: Optimizado:
a. Los procesos de los proyectos y de la organizacién estan orientados
a la mejora de las actividades, que mediante métricas son

identificadas, evaluadas y puestas en practica.

La Mayoria de organizaciones solo llegan hasta el nivel 3 de madurez que es

alcanzar un nivel estandar 6ptimo para la empresa. (Coello, s.f). f.

COBIT: (por sus siglas en inglés Control Objectives for Information and related
Technology) es el modelo cominmente aceptado que ofrece buenas practicas para

la gestion y control de las TI (Coello, s.f). f.

Segun Coello, COBIT esta conformado por 4 dominios, de los cuales cada uno de
ellos estd organizado en procesos (34 en total) que a su vez se sub-dividen en

actividades y objetivos de control:

Planificacién y organizacion: Que esta compuesta por todas las actividades que

definen las estrategias y tactica de Tl basado en los objetivos de negocio de la

empresa. Se define, ademas, la infraestructura de Tl adecuada y necesario

Adquisicion e implementacion: Donde se encuentran las actividades para la

ejecucion del plan de TI previamente definido.

Entrega vy soporte: Dominio que comprende la entrega de los servicios requeridos y

el establecimiento de procesos de soporte.

Monitoreo y evaluacion: Donde se realizan las actividades de inspeccion y

monitoreo de los procesos de TI.
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Coello indica que los procesos de estos dominios de COBIT se implantan
dentro de las politicas y especificaciones de requerimientos de negocio,
determinados por los criterios de la informacion, los cuales establecen los niveles

de rendimiento en cada uno de los siguientes aspectos:

e Eficiencia

e Eficacia

e Confidencialidad
e Integridad

e Disponibilidad

e Cumplimiento

e Conformidad

P R;Jﬂimk?d&ﬂtﬂl:
/x" %’ y{}: ﬁf
==

Figura 5. Cubo COBIT Fuente: https://helkyncoello.wordpress.com
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2.4.1 Gestion de Activos de ITIL v3
La nueva version de ITIL (Version 3, publicada en mayo del 2007) tiene como
caracteristica la mejora en muchas de las actividades y tareas que se encontraban

implicitas en versiones anteriores (Romanos, tundidor, 2009).

Entre los conceptos nos encontramos con los que se enfocan a los activos y

de conocimiento (Romanos, tundidor, 2009).

La automatizacion del proceso de gestion de la configuracion, tiene como
respaldo una base de datos de configuracion en sus siglas (CMDB) que tiene como
propésito almacenar informacion sobre los diferentes elementos de configuracién y
almacenamiento de informacion de procesos relacionados como por ejemplo:
Incidencias, Problemas, Solicitudes de Cambio, Acuerdos de Nivel de servicio

(Romanos, tundidor, 2009).

Se definen los activos como los recursos y capacidades utilizados por las
empresas para crear valor en forma de bienes y servicios (Romanos, tundidor,

2009).

Las empresas usan los activos para producir estos en bienes y servicios
generando valor en el proceso. La siguiente figura (Romanos, Universidad Central

del Ecuador, 2012) detalla el papel de los activos en las empresas:
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Figura 6. Descripcion de Activos en las Organizaciones Fuente: http://goo.gl/Ql4QTe

2.4.2 Gestion de Versiones de ITIL v3
La gestidn de versiones es la que se basa en la implementacion y control de

calidad de todo el hardware y software colocados en el ambiente de produccion.

Esta intimamente relacionada con la gestion de cambios y de configuraciones
para atestiguar que toda la informacion relativa a las nuevas versiones se constituye

adecuadamente.

Debe tener al dia la biblioteca de software definido, donde se almacenan
copias de todos los software que estan en produccion, esto también se considera
para el depdésito de hardware donde contiene piezas de repuestos y documentacion
para la pronta reparacion de accesorios fisicos colocados en produccion

(Campoverde, s.f). f.

La gestion de cambios es la encargada de certificar y supervisar todo el
proceso pero es tarea primordial la gestion de versiones, el disefiar, poner a prueba

e instalar en produccién los cambios previamente definidos.
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Segun Campoverde indica que los principales objetivos de la gestién de versiones

son:

243

Establecer una politica de implementacion de nuevas versiones de hardware
y software.

Implementar las nuevas versiones de software y hardware en el entorno de
produccion tras su verificacion en un entorno realista de pruebas.
Garantizar que el proceso de cambio cumpla las especificaciones de la RFC
correspondiente.

Asegurar, en colaboracion con la Gestiébn de Cambios y Configuraciones, que
todos los cambios se ven correctamente reflejados en la CMDB.

Archivar copias idénticas del software en produccion, asi como de toda su
documentacion asociada, en la Biblioteca de Software Definitivo (DSL).

Mantener actualizado el Depdésito de Hardware Definitivo (DHS).

Parametros de control sobre los activos de Tl (Cobit)

Como se mencion6 con anterioridad a este apartado Cobit'* en su ultima

version (abril de 2012 COBIT 5) posee 37 procesos (Cezar, 2011), del que nos

vamos a centrar especificamente en el nUmero 27 que menciona lo siguiente:

27. BAI09. Gestionar los activos. Gestionar los activos de las Tl por medio de su

ciclo

de vida para asegurar que su uso aporta valor a un coste Optimo, que se

mantendran en funcionamiento (acorde a los objetivos), que estan justificados y

14 El COBIT, es una herramienta de gobierno de las Tecnologias de la Informacién que ha cambiado
de igual forma que lo ha hecho el trabajo de los profesionales de Tl. COBIT (Control Obijetives for
Information and related Tecnology, Gobierno, Control y Revisién de la Informacién y Tecnologias
Relacionadas).
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protegidos fisicamente, y que los activos que son fundamentales para apoyar la
capacidad del servicio son fiables y estan disponibles. Administrar las licencias de
software para asegurar que se adquiere el niumero Optimo, se mantienen y
despliegan en relacion con el uso necesario para el negocio y que el software

instalado cumple con los acuerdos de licencia.

El cual se concluye que con el complimiento de esta fase del proceso logra
obtenerse una mejor administracion y control sobre los activos de Tl en la

organizacion.

2.5 Optimizacién de recursos en TI

La optimizacion de los recursos de TI tiene como objetivo mejorar la
experiencia del usuario final, pero para lograr esto se debe tener una infraestructura
sélida, donde se puedan sustentar nuevos servicios de productividad, que den
soporte a la empresa comenta el Ing. Randall Aguilar, Gerente de Servicios de

Conzultek (Conzultek, 2016):

Infraestructura del escritorio: La meta para Tl es suministrar un entorno de

trabajo altamente seguro, confiable y eficiente. Como, por ejemplo, los sistemas
operativos elaborados por la empresa Microsoft'® que es precisamente un producto
en donde las organizaciones buscan que sea un pilar como base para alcanzar este

objetivo.

Infraestructura de Oficinas Remotas: Para aquellas empresas con diferentes

sucursales y con distancias pronunciadas geograficamente, es importante que con

15 Microsoft Corporation es una empresa multinacional de origen estadounidense, fundada el 4 de
abril de 1975 por Bill Gates y Paul Allen. Dedicada al sector del software y el hardware
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las herramientas que distribuyan los requerimientos de soporte en sitio, buscar
mecanismos que reduzcan el respaldo y la recuperacion para, finalmente, hacer uso
masivo de los recursos de la red y de hardware. Particularmente, Windows Server
2008 R2 ofrece funcionalidades como BranchCache, especificamente disefiada
para optimizar el rendimiento y la experiencia del usuario final al acceder

informacion.

Infraestructura de Servidores: Es un area de constante transformaciéon, donde

la empresa necesita mejores niveles de servicio y la adopcién de soluciones
integradas para administrar la plataforma de servidores, seguridad y accesos a los

diferentes servicios.

Virtualizacion: Es un elemento indispensable en todo proyecto de TI, si se
desea contar con una mayor agilidad operacional, maximizar la disponibilidad de los
sistemas y reducir costos. La estrategia de virtualizacion de Microsoft abarca
servidores, escritorios, perfiles de usuario, virtualizacion de la capa de presentacion
o interfaz de usuario final. Las soluciones de Microsoft son costo-efectivas y

cumplen a cabalidad los requerimientos de la mayoria de las empresas.

2.5.1 Virtualizacién
La reduccion y optimizacion de los costos son una estrategia esencial en las

empresas para estar en un ambito de competitividad a nivel global.

Son muchas las razones por las que se pueden motivar las organizaciones
para el uso de la virtualizacion, pero lo mas importante es que este se pueda alinear

con las estrategias del negocio (Moreno, 2009).
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La virtualizacién de la infraestructura de Tl en las organizaciones tiene como
objetivo la reduccion significativa de los costos eso por los beneficios de eficiencia,
capacidad de respuesta y flexibilidad. Con una buena administracion de la
infraestructura virtualizada hace que la gestion y conexion sea mas rapida (Moreno,

2009).
Como lo indica Paulina Arango Moreno en su proyecto de grado:

“Es unatecnologia que permite ayudar a los departamentos de Tl a maximizar
ahorros en los costos y a mejorar la continuidad del negocio, agrupar y

compartir recursos de servidores”.

Hoy en dia existen varios tipos de virtualizacion de los que puede

mencionarse en relacién con este documento son los siguientes (Moreno, 2009):

e Servidores: Este es el que domina en el mundo hoy por hoy, ya que vienen
a disminuir considerablemente los espacios fisicos dentro de la organizacion,
para la creacion de centros de datos, o hasta para fines de ambientes de
pruebas con la facil replicacion de ambientes (Produccion, Calidad,
Desarrollo).

e Almacenamiento: Este presenta unidades virtuales de almacenamiento, lo

que son asilados de su distribucion fisica, ya que tiene como gran ventaja el
facil traslado de maquinas virtuales de un sitio a otro sin mayor problema.

e Redes: Puede ser usado en maquinas virtuales o equipos fisicos en los que
puede detallarse:

o LAN Virtual (VLAN): agrupa un conjunto de manera logica y no fisica

de acuerdo a su utilizacion. Una red fisica puede tener varias virtuales
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con la caracteristica de calidad de servicio. Las redes virtuales tienen
la propiedad de segmentar una red fisica en subredes virtuales, o sea,
agrupar computadoras dentro de una subred comun.

o IP Virtual: con la aplicacion de este proceso se puede llegar a tener
una serie de servidores interconectados entre si, para poder
facilmente distribuir las cargas de conexiones simultaneas como por
ejemplo sitios web de alto nivel de transacciones concurrentes.

e Aplicaciones: Es la méas reciente forma de virtualizacion que se ha
desarrollado para los programas al servicio del usuario final. Esto ha venido
a romper el paradigma entre la relacibn que existia entre los sistemas
operativos y las aplicaciones. Como ventaja importante es que permite
avanzar en la transparencia de la portabilidad de las aplicaciones por medio
de diferentes sistemas operativos. Esto reduce los costos en el desarrollo de
las aplicaciones en ambientes de pruebas, ya que no se necesitan ya varias

versiones de una misma aplicacion.

Las técnicas para virtualizar servidores son: Completa (replica completa del
hardware bajo la capa de virtualizacién), Para virtualizacion (Simulacion parcial del
hardware bajo la capa de virtualizacién, pero son poco portables para la
dependencia de ciertas caracteristicas del equipo fisico). De sistema operativo
(Apoyada directamente del sistema operativo, pero con la desventaja que no se
hace diferencia entre el bajo rendimiento del sistema operativo anfitrion y huésped),
Nativa (Es la mas reciente técnica en donde combina la virtualizacion completa y

parcial con técnicas de aceleracidén acceso a periféricos) (Moreno, 2009).
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2.5.2 Modelo centralizado de actualizaciones

En el momento de gestionar una organizacién que posea diferentes recursos
informéaticos, es totalmente necesario tener actualizados sus sistemas operativos,
para tener un mayor nivel de seguridad de la informacion, ya que esta es la base de

una empresa (Moreno, 2009).

Para que sirven las actualizaciones: Permiten corregir errores de programacion

en diferentes programas o en el mismo sistema operativo. También, brindan soporte
a nuevas tecnologias, corrigiendo asi vulnerabilidades, estabilidad de los mismos

(Moreno, 2009).

Actualizaciones en sistemas Microsoft: En la actualidad, las empresas usan por

lo general sistemas operativos basados en tecnologia Microsoft, de tal forma que
esta comparfiia crea actualizaciones y parches para los SO de manera muy
frecuente, por lo que es de vital importancia gestionarlos de forma adecuada, esto

genera diferentes tipos como lo indica la pagina web Welivesecurity (ESET, 2016):

e Actualizaciones importantes: Son aquellas que influyen directamente en

el desempefio del sistema y en su seguridad.

e Actualizaciones recomendadas: Son aquellas que suponen una mejora

sobre el sistema operativo, aunque no influye directamente sobre el

desempenio o la seguridad de este.

e Actualizaciones opcionales: Son aquellas que no suponen ninguna

mejora sobre el sistema, como pueden ser programas anexos.

Las actualizaciones centralizadas son aquellas que se deben a un entorno

corporativo y la gestion de las actualizaciones puede ser compleja, ya que a veces
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se alojan en muchos dispositivos, por ello, deben recurrir sea las centralizaciones.
Esto se viene a resolver con la colocacion de uno o varios servidores que realicen
la tarea de descarga desde el centro de datos de Microsoft y las mantengan
centralizadas, administradas y de forma disponible bajo un dominio de red de datos

basada en productos Microsoft (Catoira, 2012).

Para esta tarea puede mencionarse el paquete que lanza Microsoft llamado
Servicios de actualizaciones para servidores Microsoft (Por sus siglas en inglés,

WSUS) (Catoira, 2012).

Algunas de las opciones con la que pueden disponerse en esta herramienta
es el almacenamiento de actualizaciones, desinstalacion de actualizaciones, la
optimizacién del uso del ancho de banda de internet, elaboracion de informes,
actualizaciones controladas por tiempo. Otra opcidn que posee es que permite
gestionar las actualizaciones con base en su prioridad, por niveles de importancia.
También permite un control sobre los grupos de equipos separados, permitiendo asi
colocar diferentes politicas de actualizaciones con base en la funcién de cada uno

(Catoira, 2012).

Finalmente, se recomienda las empresas que no tomen a la ligera la gestién
de parches y actualizaciones, ya que es uno de los principales puntos donde los
delincuentes en internet se focalizan para llevar a cabo sus ataques. Los gusanos,
por ejemplo, son un claro modelo de malware que ataca las vulnerabilidades que

son corregidas con estas actualizaciones (Catoira, 2012).
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CAPITULO IlIl: MARCO METODOLOGICO
En este capitulo se explica la metodologia de aplicaciébn que se expuso para
poder lograr los objetivos especificos plasmados en este proyecto de graduacion.
Se mostraran puntos como el tipo de enfoque de la investigacion, fuentes y sujetos
de informacion, técnicas y herramientas, variables de investigacion y disefio de la
investigacion que fueron utilizados para este apartado, y que se describen a

continuacion.

3.1 Tipo y enfoque de lainvestigacion
La finalidad de la investigacion utilizada en el presente proyecto es aplicada

utilizando el enfoque mixto.

Es aplicada porque se pretende proponer una solucion técnica para el
mejoramiento de la infraestructura de la red y servicios de comunicacion que soporta
la Direccién de Tecnologias de Informacion del centro educativo Catie, a partir de
los resultados de la investigacion. Es decir, de la informacion que se obtenga de las
diferentes técnicas que se van a utilizar en este trabajo y tomando en cuenta
aspectos, tales como estandares y normas ya establecidas para la infraestructura

de comunicacion.

De acuerdo con el sefior José Cegarra Sanchez lo describe de la siguiente

manera:

“La Investigacion Aplicada, a veces llamada Investigacién Técnica,

tiende alaresolucion de problemas o al desarrollo deideas, a corto o mediano
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plazo, dirigidas a conseguir innovaciones, mejoras de procesos o productos,

incrementos de calidad y productividad, etc.” (Sanchez, 2011).

Enfoque mixto, para Hernandez y Mendoza (Hernandez, Fernandez, &
Baptista, 2010), “Es un conjunto de procesos sistematicos, empiricos y criticos de
investigacion e implica la recoleccidn y analisis de datos cuantitativos y cualitativo,
asi como su integracién y discusion conjunta, para realizar inferencias producto de
toda la informacion recabada (meta informacion) y lograr mayor rendimiento del
fenébmeno bajo informacién” (Echeverria, INVESTIGACION: Un camino al

conocimiento, 2013).

La investigacion se realiza, por lo tanto, por medio del andlisis cuantitativo y
cualitativo del diagndstico de la situacion actual del rendimiento de la red y servicios

de comunicacion, de los problemas que se presentan y las causas.

3.2 Fuentes y sujetos de Informacion
(Echeverria, INVESTIGACION: Un camino al conocimiento, 2013), en su libro
llamado “Investigacion: Un camino al conocimiento”, indica que los sujetos de

informacion “...son aquellas personas fisicas 0 corporativas que brindan
informacion”, y sefiala “...si la informacion no se toma de informantes humanos
(personas), si no materiales, se estaria hablando de fuentes de informacion. En este

caso, se refiere a anuarios, expedientes, archivos, publicaciones periddicas, entre

otros”.

Los sujetos y fuentes de informacion, con las cuales se lograron obtener los

datos de la investigacion, se clasifican en:
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- Primaria
- Secundaria

3.2.1 Fuentes primarias
(Echeverria, A la busqueda del conocimiento cientifico, 2010), sefiala que las

13

fuentes de primera mano son las siguientes: “...informantes, sujetos de estudio,
fotografias, anuarios estadisticos, memorandos, actas, correspondencia privada,

codigos de leyes”.

Los sujetos de informacion brindan datos directos de los eventos estudiados,
que para efectos de esta investigacion se realizaran entrevistas abiertas y
cuestionarios aplicados a jefaturas de la Direccion de Tecnologias de Informacion y
los funcionarios encargados del soporte técnico en el centro educativo Catie, para
obtener un diagnostico de la situacién actual del rendimiento en el uso del internet
y comunicaciones, asi como los datos relevantes que permitan brindar las
oportunidades de mejora a nivel de funcionamiento, optimizacion y centralizacion

de actualizaciones.

Las fuentes de informacion primarias utilizadas, son los informes de monitoreo
que entrega la herramienta llamada EXINDA?®, la infraestructura de la red y servicios

de comunicacion.

16 Software de Monitoreo del ancho de banda de una Red de datos, voz y video. Traducido y tomado
de: https://www.exinda.com/
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3.2.2 Fuentes secundarias

El Autor (Echeverria, A la busqueda del conocimiento cientifico, 2010), indica
en su libro que las fuentes de segunda mano son las siguientes “compilaciones y
listados de referencia publicadas en un area del conocimiento, traducciones,

recopilaciones, reproducciones de textos dentro de otros textos”.

Las fuentes de informacion secundaria se obtienen de bibliografias en el area
de TI del centro educativo Catie, normas o buenas practicas que rigen para una

adecuada administracion de la red de datos, voz y video.

Los sujetos de informacion secundaria son empresas o proveedores de
equipos de comunicaciones, mediante los cuales se logra obtener precios y

cotizaciones.

Por lo que indica (Santamaria, s.f.), en la Guia de apoyo para el proyecto de

graduacion:

Los sujetos de informacién son aquellas personas a quienes se contacta para la
obtencién de informacion valiosa para el proyecto. Estas personas pueden ser
empleados de la empresa, gerentes, expertos en el area de desarrollo del proyecto,
entre otros. Lo que se busca en esta subseccion es definir a estos sujetos, pero sin

especificar caracteristicas propias del mismo como nombre o cédula.

Por lo que se utiliza la siguiente tabla para obtener informacion importante de

los empleados del centro educativo Catie.
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Tabla 2. Formato para definicion de sujetos de Informacion. Elaborado por: Roberto Santamaria.

Puesto Laboral o Profesién u Oficio Experiencia Relacion con el
Descripcion tema
general

3.3 Técnicas y herramientas

Para obtener las técnicas y herramientas a utilizar en el centro educativo Catie,

se hace uso de Diagrama de flujo de proceso, Entrevista no estructurada,

Indicadores de productividad y calidad, asi como también de Encuesta de

satisfaccion del cliente.

Ya que son métodos que permiten obtener datos importantes para este

proyecto. A continuacion se describe cada una de ellas:

Diagrama de flujo de proceso: Es la representacion grafica del flujo o
secuencia de rutinas simples. Tiene la ventaja de indicar la secuencia del
proceso en cuestion, las unidades involucradas y los responsables de su
ejecucion, es decir, viene a ser la representacién simbdlica o pictérica de un
procedimiento administrativo (Manene, 2011). Para este proyecto se elabora
un diagrama de flujo completo de como en departamento de Tl cumple las
necesidades del centro educativo Catie.
Indicadores de productividad y calidad: son aquellas variables que nos
ayudan a identificar algun defecto o imperfeccibn que exista cuando
elaboramos un producto u ofrecemos un servicio, y de este modo reflejan la
eficiencia en el uso de los recursos generales y recursos humanos de la

empresa, y pueden ser cuantitativos y cualitativos (WorkMeter, 2012). En
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relacion con este proyecto se realiza mediciones de calidad de forma
cualitativa para determinar aspectos a mejor en la constante optimizacion de
los recursos de Tl para este centro educativo.

e Encuesta de satisfaccion del cliente: El eje central de la encuesta de
satisfaccion, es conocer la percepcion que los clientes tienen de nuestros
productos y servicios. Es esta percepcion la que generara o no la tan
preciada satisfaccion (Mazzola, 2003). En este proyecto se lleva a cabo un
estudio de campo y se encuesta a los usuarios involucrados en el centro

educativo Catie.

3.4 Variables de Investigacion
Segun el autor las variables de investigacion se describen de la siguiente

manera:

El propésito de toda investigacion es describir y explicar la variacion en el mundo.
Es decir, los cambios que ocurren de manera natural en el mundo o que son
causados por una manipulacién. Las variables son nombres que damos a las
variaciones que desea explicarse. En un experimento, se denominan variables
dependientes e independientes, respectivamente. Las variables son importantes de
comprender pues son unidades basicas de informacion que se estudia e interpreta
en una investigacion. Los investigadores cuidadosamente analizan e interpretan los
valores de cada variable para entender como se relacionan las cosas en un estudio

descriptivo o lo que ha sucedido en un experimento (ORI).

Dado lo anterior, se tiene como objetivo de todo este proyecto una

descripcion y explicacion de las variables tomando de referencia el mundo, con
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cambios que pueden mostrarse de manera natural o que son influenciados por su

operacion

Se presenta el siguiente cuadro, con el fin de definir los métodos usados para
alcanzar los objetivos del presente proyecto, la forma en la cual se aborda cada uno,
se observa las actividades a desarrollar y herramientas a utilizar.

Tabla 3. Cuadro de definiciones de variables. Fuente: Elaboracion Propia.
Objetivo Especifico Actividades Herramientas
Diagnosticar la Elaborar un diagrama de Diagrama de flujo de
situacion actual global flujo en donde muestre la proceso, Entrevistas.
del Catie, referente alos situacion actual de la
servicios de forma de como se
actualizaciones bajo el administra el uso del
sistema operativo ancho de banda del
Microsoft. internet en el centro
educativo Catie.
Generar entrevistas que
indigue el estado actual
del uso del internet y su
administracion.
Conceptualizar la Pormediode ITIL Versién ITIL V3.
configuracion del 3 setomaran aspectos de
modelo centralizado de mejores practicas para la

actualizaciones para la conceptualizaciéon de la
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optimizacién de

recursos de Tl en el
Catie.

Diseflar un modelo
centralizado de
actualizacion de
productos Microsoft

para la optimizacion de
recursos de Tl en el

Catie.

Efectuar un esquema

posterior a la
implementacion del
modelo centralizado de
actualizaciones de

productos Microsoft

configuracion del modelo
centralizado de

actualizaciones y la

optimizacion de los
recursos de Tl en el
Catie.

Proponer un modelo
estructurado para la

centralizacion de
actualizaciones basados
en productos Microsoft, y
optimizacion de los
recursos de Tl para este
centro educativo Catie.
Basado en la
productividad y calidad
del servicio.

Por medio de encuestas
de satisfaccion al cliente
se miden los factores de
beneficio para el modelo
centralizado de

actualizaciones y la

Andlisis, Disefio Légico

Encuesta de satisfaccion

del cliente.
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para la optimizacion de optimizacion de recursos
recursos de Tl en el de TI en el centro

Catie. educativo Catie.

3.5 Disefio de la Investigacion

Segun Trochim (2005), el disefio de la investigacién “...es el pegamento que
mantiene el proyecto de investigacion cohesionado. Un disefio es utilizado para
estructurar la investigacién, para mostrar como todas las partes principales del
proyecto de investigacion funcionan en conjunto con el objetivo de responder a las
preguntas centrales de la investigacion.” El disefio de la investigacion es como una
receta. Asi como una receta ofrece una lista de ingredientes y las instrucciones para
preparar un platillo, el disefio de la investigacién ofrece los componentes y el plan

para llevar a cabo el estudio de manera satisfactoria. El disefio de la investigacion

es la “columna vertebral” del protocolo de investigacion (OR).

Dado lo anterior puede indicarse cada etapa en la siguiente tabla:

Tabla 4. Disefio de la investigacion de las etapas del proyecto de un modelo centralizado de actualizaciones
basados en productos Microsoft y la optimizacion de recursos de Tl en el Catie. Fuente: Elaboracion Propia.

Etapas Descripcién de etapas
Recoleccién de Informacién Utilizando métodos de recoleccién de
informacion, entrevistas, reuniones,
recomendaciones, documentacion
técnica entregada por el departamento

de TI del Catie, se estima obtener
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Diagndstico de la situacion actual

Disefio del modelo

Conceptualizar la configuracion del

modelo

Esgquema posterior ala

implementacién del modelo

insumos para detallar el presente
proyecto.

Por medio entrevistas y documentacién
solicitada a los funcionarios de TI del
Catie, espera obtenerse el detalle
completo del estado actual de la
centralizacion  de  actualizaciones
basadas en productos Microsoft para la
optimizacién de recursos de Tl

Por medio de herramientas de
diagramacién EDT y WBS se describen
las actividades para el seguimiento de
este proyecto.

Poner en ejercicio las buenas y mejores
practicas de las normas de ITIL V3 en
este proyecto.

La puesta en marcha del modelo es
dirigida por medio de una guia paso a
paso para el control y seguimiento de
soporte a usuarios finales por parte de

los funcionarios de Tl del Catie.
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CAPITULO IV: DIAGNOSTICO DE LA SITUACION ACTUAL
En este capitulo se detallan los aspectos que se presentan actualmente en el
Catie por la ausencia de una centralizacion de actualizaciones de productos

Microsoft y una optimizacion adecuada de recursos de TI.

4.1 Diagnostico Operativo: Actividades actuales

En este momento el centro educativo no cuenta con una administracién
centralizada de actualizaciones automaticas de productos Microsoft, por lo que se
acude a métodos manuales de dicho proceso, los funcionarios de Tl del Catie
dedicados a la configuracion y adaptacion de una computadora a un usuario final,
se realiza la instalacion de forma personalizada y bajo su propia experiencia de los
productos Microsoft como lo son: Microsoft Windows, Microsoft Office 365,
Controladores de Hardware, Antivirus, instalacion y configuracion de correo
electrénico, configuracion de conexion a la red y la instalacion de sistemas hechos

a la medida para el area en donde se dirige la computadora en cuestion.

En reunidn realizada con el director de Tl del Catie, conforme con la técnica de
entrevista indicada en la seccion 3.2.1 sobre técnicas y herramientas del marco
metodologico se obtiene como resultado el hallazgo de la existencia de
actualizaciones automaticas de productos Microsoft, que apoye esta necesidad

actualmente (Apéndice 1).

A continuacién se lista una serie de elementos en los que carece el

departamento de Tl del Catie:
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Este centro educativo no posee documentacion ni aplicaciéon de las
normas de Cobit ni de ITIL en su version 3.

. Carecen de un plan estructurado de procedimientos para la
administracion y control de las actualizaciones, de productos Microsoft
para las computadoras que operan en beneficio de este centro educativo.
No cuentan con un reglamento interno para fines de tecnologia de
informacion.

Falta de modelos operativos para controlar y dar seguimiento a los
aspectos de TI, y asi poder entregar en un mejor panorama la
justificacion de actividades realizadas y el seguimiento a estas, a la
direccion general del centro educativo.

. Tl del Catie no posee politicas de seguridad establecidas por las buenas
practicas, en donde no es regulado por el departamento de auditoria
interna de este centro educativo, dado esto se desarrollan las actividades

en una forma no documentada.

Para determinar la criticidad de los factores de riesgo que se presentan en el

departamento de Tl en el Catie, la matriz de riesgos de Control Interno indica los

procesos, objetivos, descripcion de riesgos, tipo, probabilidad, impacto, resultado

de riesgo, controles y/o acciones claves, eficacia del control interno, resultados,

accion de mejora y el responsable de cada actividad.

4.1.1 Matriz de Riesgos de del departamento de Tl del Catie

Como se muestra en la matriz de riesgos, este proyecto se enfoca en el proceso

identificado como “Soporte técnicos” a usuarios que posee como objetivo mantener
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el buen funcionamiento de los equipos tecnoldgicos en este centro educativo, y en
donde se desglosan 4 factores, con tipo de riesgo operativo, datos que se obtienen
por parte de la oficina de Auditoria Interna del Catie que realiza un diagnéstico
mediante la aplicacion de herramientas de Control Interno. Véase la Matriz de la

Figura 7.

Basando en una escala de 1 a 5 para la probabilidad (1 Remoto, 2 Posible, 3
Moderada, 4 Frecuente y 5 Recurrente), y un impacto de escala del 1 al 5 en donde
(1 Insignificante, 2 Leve o menor, 3 Significativa, 4 Fuerte y 5 Grave),

puntualizandolos de la siguiente manera:

e Virus informético: Probabilidad 3, Impacto 4 para un Riesgo de 12, siendo
este moderado, con una eficacia de Control Interno del 40% dentro del
rango moderado.

e Equipos obsoletos y/o deteriorados: Probabilidad 2, Impacto 2 para un
Riesgo de 4 (Bajo), con una eficacia de Control Interno del 60% (Alto).

e Negligencia por parte del usuario en cuanto al uso y cuidado de los
equipos: Probabilidad 3, Impacto 3 para un Riesgo de 9 puntos para
indicar que es moderado, con una eficacia de Control Interno del 40%
siendo moderado.

e Instalacion de software que afecte el buen funcionamiento de los
equipos: Probabilidad 2, Impacto 3 para un Riesgo de 6 (Bajo), con una

eficacia de Control Interno del 40% (Moderado).
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OFICINA DE AUDITORIA INTERNA
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Figura 7. Matriz de Riesgo de Tl para el 2016. Fuente: Oficina de Auditoria interna del CATIE.
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De lo anterior, puede concluirse que los factores que se muestran en la
matriz, en el que se influira directamente en las actualizaciones automaticas, ya que
la implementacion de las mismas esperan generarse una reduccion de indicadores,

gue a este momento son poco favorables.

Se enfoca a la mejora de Tl y el servicio prestado en términos administrativos.

4.2 Diagnostico técnico

A pesar de las largas distancias entre edificaciones del campus del Catie
(Centro Agronémico Tropical de Investigacion y Ensefianza), ubicado en la cuidad
de Turrialba en la provincia de Cartago, cuentan con una red de datos y voz
enlazada inalambricamente, y en donde su ancho de banda de internet es
distribuido para el uso correcto de las investigaciones cientificas en términos

agroecondémicos.

Esta red tiene una distribucion proporcional a su uso, separada en areas:
administrativo, docente y estudiantes, factor esencial para el progreso del instituto

y sus estudios nacionales e internacionales.

En la figura 8 se muestra una grafica geografica completa del Catie en la
cuidad de Turrialba, para poder tener un panorama general de como se encuentra

la distribucion territorial actual de este centro educativo.
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ESCALA: 1

Figura 8 Distribucidon Geografica del Centro Educativo CATIE ubicado en la cuidad de Turrialba, Provincia de
Cartago al 12 de Octubre del 2016. Fuente: Catie

El departamento de tecnologia de informacién (TI) de este centro educativo es
el encargado de dotar una conectividad permanente de acceso a internet en las
areas pertinentes del Catie, (Figura 9) para ello comprende de una red cableada y
fibra dptica, en donde se detallan en 5 grandes areas descritas de la siguiente
manera: Sala de Servidores, Departamento de TI (Soporte, Sistemas,

Comunicacion), Cambio Global, Ala Norte, Ala Sur y Sala de Servidores.
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En la parte superior de la figura 9, se inicia con una linea de internet de fibra
Optica suministrada por el Instituto Costarricense de Electricidad (ICE), de

capacidad de 30 Mbps (unidad de medida de megabit por segundo)

Se coloca un corta fuegos (Watch Guard) entre redes, el cual su funcion es
permitir o denegar las transmisiones de una red a la otra, este se coloca entre una

red local y la red Internet.

Luego existe un artefacto llamado EXINDA, es un administrador de canal que

permite controlar la red tanto de internet como de la red LAN (Red de area Local).

Se demarca 3 enlaces de 1000 Mbps cada una (Lineas rojas), el motivo de
que existan 3 lineas es por un término de contingencia de que exista la probabilidad

de dafos en una de ellas y asi poder mantener la conectividad entre edificios.

Los Switch (conmutador, dispositivo analégico que permite interconectar
redes), modelo 4210G que es el que se adapta a las necesidades de este centro

educativo.

Poseen un Switch marca 3Com modelo 7 700 en el Ala sur en el Rack (soporte
metélico destinado a alojar equipamiento electrénico), por las caracteristicas de red

en este edjificio.
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Figura 9. Distribucion de Red de Datos y Voz del cableado estructurado en el CATIE. Fuente: CATIE.

En la actualidad, el Catie, no posee un patron centralizado de actualizacion
de productos Microsoft, ademas presenta una carencia de optimizacion de recursos
de TI, dadas por la limitante de poco personal de Tl para administrar y controlar

estas tareas.

Los funcionarios del departamento de Tl del Centro Educativo, estan en
labores manuales de actualizaciones de productos Microsoft para todos los
computadores del Catie. Este proceso es muy complejo y dificil de regular la

optimizacién de los recursos de Tl del centro.

A pesar de que el Catie cuenta un administrador de canal que optimiza,
visualiza y controla el uso de internet en la red local llamado EXINDA, este no cubre

todas las necesidades del centro educativo, detallando asi deficiencia en el control
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de descargas de actualizaciones de productos Microsoft y de optimizacion de

recursos de TI.

Los computadores de escritorio, ni los servidores basados en sistema operativo
Microsoft, estan incluidos en un dominio de computadores, esto provoca que no se
tenga una facil administracion, ni control de los recursos de consumo de Tl en forma

general ni detalle.

Las computadoras que se encuentran dentro del Catie se instalan con una
imagen maestra de software comun utilizado para las funciones generales de cada
empleado, dicha imagen posee los siguientes paquetes: Microsoft Windows en su
version 8.1, Microsoft Office en su version 365, estas licencias son de uso
académicos por lo que la empresa Microsoft contempla a los centros educativos
como beneficio para el uso de sus productos de forma gratuita o con ofertas

especiales (Microsoft, 2016).

4.2.1 Resultados del trafico de lared actual a realizar descargas de
actualizaciones

La figura 10 tomada del administrador de canal EXINDA, determina en modo
general los 8 grandes grupos de servicios utilizados en el centro educativo Catie, y
donde las actualizaciones de software poseen un consumo excesivo, siendo
importante dentro de los servicios prestados, pero no es de mayor relevancia en
relacion con las otras 7 secciones esto dado por el objetivo del Catie que es prestar
servicios de videoconferencia, rapido acceso a redes sociales, comunicacion por
V0Z, mensajeria instantanea, transferencia de videos y de imagenes de alto volumen

de espacio, todo lo anterior para términos de estudios y trabajos agrénomos
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nacionales e internacionales dados desde el centro educativo Catie. Es aqui donde
se determina una deficiencia en el consumo del internet para todos los miembros

de este centro educativo por lo que se justifica el sentido de elaborar este proyecto.

Top 8 Inbound Application Groups

B other Web B sccial Networking
. Streaming Software Updates - Voics
. Instant Messaging Mail

Figura 10 Grafico de 8 grupos de aplicaciones de mayor consumo de internet entre el 9 y el 15 de mayo del
2016 en el CatieE. Tomado de Inbound Application Groups EXINDA.

En la Figura 11, tomada del administrador de canal EXINDA, muestra como la
aplicacion de Windows Updates lidera entre las 8 aplicaciones de mayor consumo
de internet en el Catie (109.874 GB del 9 al 15 de mayo del 2016), por lo que se

denotan problemas en la optimizacion de recursos de Tl para este centro educativo.
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= SSL 27.827
DropBox 25.627

Unclassified 24.037
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Figura 11 Grafico de 8 aplicaciones de mayor consumo de internet entre el 9 y el 15 de Mayo del 2016 en el
CATIE. Tomado de Inbound Application Groups EXINDA.

En la Tabla 5 se detalla por medio de valores el consumo del internet en el
centro educativo Catie en el mes de febrero del afio 2016, donde se determina el
alto consumo del recurso de ancho de banda del internet en el Catie especialmente
para las actualizaciones de Software (Linea Roja), no es este aspecto de mayor o
menor importancia, pero si se considera como objetivo primordial reducir su
consumo para aprovechar el internet en otros aspectos que serian de mayor

beneficio para los fines de este proyecto.

Estos son los 16 factores de mas uso en cuanto a servicios de Tl se refiere
dentro de este centro educativo, todo se detalla con un nombre que viene a ser el
identificador del servicio, asi como el paquete es la cantidad de programas
disefiados para que los usuarios puedan realizar diversos trabajos, la etiqueta datos
(MB) = representa los Megabits descargados, rendimiento (kbps) = que vienen a ser
los kilobits por segundo descargado, este, a su vez, es subdividido en promedio y
maximo, para poder percibir un mejor detalle de valores de consumo de internet

dentro de las instalaciones del Catie.
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Dentro de los valores mas bajos de consumo de ancho de banda (Porto,
2015) se pueden identificar segun la gréfica siguiente los factores como Archivo por
Archivo (P2P) con un promedio de 13.05 de kbps, también esta el Cliente Ligero
con un promedio de 50.97 de kbps, los juegos con un promedio de 47,24 kbps, las
comunicaciones unificadas con un 39,25 promedio de kbps, y los interactivos con
un promedio de 1,67 de kbps, indicando que estos no son de prioridad de analisis

para limitarlos o reducirlos.

Los indicadores de un promedio intermedio en el Catie son la web, las redes
sociales, voz, correo electronico, mensajeria instantanea y VPN (Red Privada
Virtual con envio de datos seguros), los mismos estan considerados con un
consumo dentro de lo normal segun lo establecido por el departamento de Tl del

Catie.

Los aspectos de mayor consumo de ancho de banda de internet son
analizados por el departamento de Tl del Catie, es aqui donde se basa el objetivo
primordial de este proyecto, ya que las actualizaciones de software son el factor de
preocupacion de consumo, aunque no es la que lidera dentro de este grupo, pero
si posee un consumo muy significativo que hace que disminuya la fluidez de datos

para otros valores.
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Tabla 5 Consumo de ancho de banda de Internet medido en Megabytes y Kilobytes por segundo en el CATIE,
de los 8 grupos mas usados. Datos tomados del EXINDA para el mes de febrero del afio 2016.

Nombre

Otros

Web

Redes Sociales

Transmisioén (Ejecutar Videos o Misica en
linea)

Actualizaciones de Software

Voz

Mensajeria Instantanea

Correo Electronico

Archivo por Archivo (P2P)

Servicios de transferencia de archivos
VPN

Comunicaciones Unificadas

Cliente Ligero

Servicios de Bases de Datos

Juegos

Interactivos

4.3 Diagnostico de percepcion

Paquete

270867764
231774935
133313823

125240669

62650843
55396690
9394880
6380424
4716941
2616447
1582233
5396765
2852805
111136
23136

97226

Datos (MB)

282102,499
273864,422
164847,328

156374,361

85186,025
29757,143
8135,097
7606,460
4692,040
3562,357
1785,933
1683,955
1188,142
135,701
30,183

15,899

Rendimiento (kbps)

Promedio
232,33
314,02
116,63

276,07

257,79
118,53
165,47
139,48
13,05
289,17
177,84
39,25
50,97
421,61
47,24

1,67

Maximo

25619,29
25036,42
17770,15

16827,61

31555,53
6277,97
5439,03
4092,13
362,20
3603,07
1483,67
876,84
12470,66
6621,98
1225,66

7,18

Como analisis de la percepcion se obtienen valores por medio de una

encuesta aplicada a los funcionarios del Catie, considerando como muestra a 54

personas de este centro educativo.
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Se formulan 12 preguntas para poder recopilar la apreciacion que poseen

estos funcionarios.

Los resultados de esta encuesta son un analisis de una muestra de 54
funcionarios de todas las areas funcionales del Catie, administrativos y docentes en
un rango de edades de 25 a 55 afios, que contestaron al 100 por ciento todas las

preguntas formuladas.

Se aplica encuesta descriptiva, que buscan reflejar o documentar las
actitudes o condiciones presentes del servicio. Esto significa intentar descubrir en
qgué situacion se encuentra una determinada poblacibn en momento en que se

realiza la encuesta. (tiposde, 2016).

Las respuestas dadas en esta encuesta son de tipo cerrada y de forma
privada por lo que los resultados no son identificables por nombres de las personas

que la aplicaron.

Para poder crear y obtener los resultados de esta encuesta se utilizd una
herramienta en linea llamada formularios de Google (Que permite planificar
eventos, enviar una encuesta, hacer preguntas o recopilar otros tipos de informacién

de forma facil y eficiente). (Google, 2016).

A continuacién se detallan los resultados de la encuesta anteriormente

descrita:

1. Uso del internet en el trabajo
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Gréfico 1. Pregunta 1. Fuente: Elaboracion Propia

0,
2% 39

4%

B Unavez al dia
M Dos veces al dia

Tres veces al dia

Permanentemente

Se obtiene que un 91% de las personas encuestadas dice que utilizan
permanentemente el internet, por lo que puede considerarse que la mayoria de
funcionarios de Catie, dependen de este recurso para desarrollar sus actividades

diarias.

Los resultados de menor valor dicen que no dependen del uso de internet,
Un 4% de la poblacién indican que usan el internet tres veces al dia, un 3% indica

usar este recurso dos veces al dia y un 2% solo lo una vez al dia.

2. Horarios que més se utiliza internet en el Catie
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Grafico 2. Pregunta 2. Fuente: Elaboracion Propia

B De7am.all:30a.m.
B De 12:30 p.m. a4:00 p.m
mDe7am.a4:00p.m.

En el Gréafico 2 un 9 por ciento del total de los encuestados utilizan internet
de 7a.m.a11.30 a.m., luego un 4 por ciento usan mas internet de 12.30 p.m. a 4.00

p.m., y un 87 por ciento de 7 a.m. a 4.00 p.m.

Se extrae que la mayoria de los encuestados usan navegacion a internet toda

la jornada laboral.

La situacion descrita indica que esta es una herramienta de suma importancia

para las labores de los funcionarios de este centro educativo.

3. Servicios en los que se utiliza mas internet en el Catie
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Graéfico 3. Pregunta 3. Fuente: Elaboracion Propia

B Redes Sociales (Facebook,
Twitter,YouTube)

B Streaming (transmisién
continua como radio o
television, videoconferencia)

= Navegacion de paginas web

Telefonia IP

B Video llamadas (Skype, Face
Time,Tango, Fring, ooVoo)

En el Gréafico 3 un 15% de los encuestados dicen que son las Redes Sociales
las que mas utilizan por medio de internet, mientras que un 2 por ciento dicen usar
Streaming (Transmision continua como radio o television, video conferencia), el 55
por ciento usa internet para navegacion de paginas web, un 26 por ciento se
enfatizan en la utilizacion de telefonia IP y otro 15 por ciento se enfoca en

Videollamadas (Skype, Face, Time, Tngo, Fring, oo0Voo).

Con lo que se denota que la mayoria de funcionarios que realizaron la

encuesta se centran en la navegacioén web para sus labores dentro del Catie.

4. Suministro adecuado de velocidad de servicio de internet en el Catie
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Grafico 4. Pregunta 4. Fuente: Elaboracion Propia

mSi

m No

El 44% de los funcionarios que contestaron la encuesta sefala percibir

como rapido el acceso a internet, contra un 56 por ciento que indican que no lo es.

Por lo que se muestra una insatisfaccion de la velocidad de internet en el

Catie de la muestra que contest6 esta encuesta.

5. Estabilidad de internet en el Catie (del 1 al 5, siendo 1 muy pocoy 5

Excelente)
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Gréfico 5. Pregunta 5. Elaboracion Propia.

mil
2

m3

m5

Para la pregunta planteada se utilizd una escala de 1 a 5 para valorar la
estabilidad de internet en la instituciéon donde 1 es la puntuacion mas baja y 5 la

mas alta.

En la grafica 5 el 33% de los encuestados en el Catie dicen que el nivel de
acceso a internet es de nivel 1 siendo este el mas bajo, luego un 13 por ciento
mencionan que el acceso a internet es de nivel 2, siendo este bajo, un 20 por ciento
dicen que el nivel es de nivel 3 siendo normal, un 27 por ciento mencionan como
resultado que es de nivel 4 el acceso a internet en este centro educativo, y un 33

por ciento dice ser excelente con nivel 5.

De modo global la mayoria de los encuestados coinciden con que la

estabilidad de internet es excelente en las instalaciones del centro educativo Catie.

6. Importancia de estar al dia con las actualizaciones de Microsoft
(sistema operativo Microsoft Windows y paquete de ofimatica

Microsoft Office)
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Graéfico 6. Pregunta 6. Fuente: Elaboracién Propia.

mSi

m No

En el Grafico 6 un 91 por ciento de los encuestados dice que si es muy
importante que la computadora este al dia con las actualizaciones automaticas de

Microsoft, contra un 9 por ciento de la muestra.

La mayoria de encuestados si ven importante estar al dia con las
actualizaciones autométicas que lanza la empresa Microsoft sobre su sistema

operativo Windows.

7. Aceptacion u omision de actualizaciones pendientes por instalar en el

computador
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Graéfico 7. Pregunta 7. Fuente: Elaboracién Propia.

B Acepto

B Omito

Un 80% si dan aceptar al cuadro de actualizar lo que envia la empresa
Microsoft para estar al dia con las actualizaciones, mientras un 20 por ciento omite

el mensaje (Grafico 7).

8. Perder tiempo valioso por tener que actualizar el computador

Gréfico 8. Pregunta 8. Fuente: Elaboracion Propia.

mSi

m No
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En el Gréfico 8, un 43 por ciento de la muestra encuestada indica que si se
pierde tiempo valioso en el momento que esta el proceso de actualizacion, mientras

que un 57 por ciento dice que no se pierde tiempo valioso.

Los encuestados sefalan ver una perdida valiosa por dichas actualizaciones.

9. Centralizando las actualizaciones automaticas de Microsoft Windows
en un computador colocado para este fin, mejora el servicio de Tly la

administracion del uso de internet en el Catie.

Gréfico 9. Pregunta 9. Fuente: Elaboracion Propia.

LN

® No

En el Grafico 9 los encuestados indican que un 69%, es beneficioso
centralizar en un computador las actualizaciones automaticas para mejorar el uso
de internet, contra un 31 por ciento de personas en la encuesta que contestaron

negativamente.

10.Acordar que las actualizaciones, sean administradas por el

departamento de Tl del Catie
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Grafico 10. Pregunta 10. Fuente: Elaboracién Propia.

mSi

m No

Los encuestados indican con un 76% de aprobacién ven la importancia que
las actualizaciones automaticas sean administradas por funcionarios de Tl del Catie.

(Gréfico 10).

Un 24 por ciento indicaron que no lo ven necesario, por lo que puede
concluirse que la mayoria de encuestados si estan de acuerdo que este aspecto

este controlado por el departamento de Tl de este centro educativo.

11.Horarios para programar las actualizaciones automaticas

centralizadas
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Gréfico 11. Pregunta 11. Fuente: Elaboracion Propia.

EDel2m.naba.m.
B De 6:01 a.m. a 6:00 p.m.
B De 6:01 p.m.a 11:59 p.m

En el Gréfico 11, los encuestados manifiestan en un 57% preferir que las
actualizaciones automaticas se realicen en un horario de 12 media noche a 6 de la
mafiana, esto para no inferir en sus labores diarias, un 4 por ciento dicen que
prefieren de 6.01 a.m. a 6.00 p.m., esto porque es muy posible que no creen que
les afecte su rendimiento laboral el descargar en ese horario las actualizaciones en

la computadora o porque desconocen realmente en que consiste dicho proceso.

Un 39 por ciento indican un horario de 6.01 p.m. a 11.59 p.m. considerando

gque bajo estas horas no se encuentran laborando.

12.Poder mejorar el rendimiento y velocidad de internet con la

centralizacion de actualizaciones automaticas de Microsoft
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Grafico 12. Pregunta 12. Fuente: Elaboracion Propia.

W Si

m No

En el Grafico 12, un 70% de los encuestados, dicen que si ven que con la
centralizacidon de actualizaciones automaticas de Microsoft, se mejoraria el
rendimiento laboral por mejor velocidad de internet, contra un 30 por ciento que
indican que no mejoraria el rendimiento y velocidad de internet con la centralizacion

de actualizaciones automaticas de Microsoft.

Esto muestra que los funcionarios del CATIE encuestados si perciben el
objetivo de este proyecto en que beneficiaria notoriamente el rendimiento de internet

con una centralizacion adecuada de actualizaciones automaticas de Microsoft.

4.4 Mejores précticas del mercado actual

Existe un modelo de madurez desarrollado por Gartner y el Instituto
Tecnolégico de Massachusetts (MIT), en donde Microsoft se basa para el modelo
de optimizacion de infraestructura, en donde se encuesta a mas de diez mil clientes
y se determina que un 61% realizan y mantienen sus operaciones de una forma

manual y de manera reactiva. Un 36% poseen algun nivel de automatizacion y
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actividades dirigidas en su entorno. Y solo un 3% estan alineados con buenas

practicas y plataformas bien administradas (conzultek, 2016).

Para lograr llegar a un cumplimiento éptimo de recursos de TI, basados en las
actualizaciones automaticas se aconsejan una lista de 6 aspectos de mejores
practicas por parte de la empresa Microsoft (Tech Microsoft , 2011), de los que se

describen a continuacion:

1. Lograr que los usuarios finales no manipulen el control de versiones
de los productos instalados en la computadora, esto para mejorar la
administracion y seguridad de posibles vulnerabilidades que ponen en
riesgo toda la organizacion.

2. Mejoras a programas por parte de los proveedores de forma
automatica, colocando un agente que cubra esta necesidad de
aprobar, instalar y reiniciar cada equipo incluido dentro de una politica
de grupo.

3. Activacion de directiva de grupo, para habilitar la administracion de
energia de las actualizaciones de Windows, ya que esto despertara
automaticamente el sistema operativo de cada computadora he
instalar las actualizaciones programadas.

4. Orientar las actualizaciones autométicas a internet, con la colocacion
de un servidor centralizado para depositar lo mencionado, y asi poder
gestionar los parches (mejoras a programas) adecuadamente.

5. Utilizar aceleradores de implementacibn de actualizaciones

automaticas, para aprovechar las horas nocturnas para realizar la
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descarga de estas actualizaciones he instalacion en las computadores
de los usuarios finales.

6. Mantener la base de datos del servidor de actualizaciones limpia, por
si la descarga de alguna actualizacion es de un peso elevado, dado
esto es necesario controlar el espacio, y poder asi obtener las

actualizaciones correctas.

Dada las mejores practicas en el mercado sobre la actualizacion de productos
Microsoft y la optimizacion de recursos de TI, la empresa Grupo CMA (GrupoCMA,
2016) certificada como socio de Microsoft (Partner Microsoft), indica que por tratarse
de un tema de administracion de actualizaciones autométicas basadas en sistemas
operativos Windows de Microsoft este totalmente patentado el uso mas adecuado

para este objetivo es Windows Server Update Services (WSUS, siglas en Inglés).

En reunidn con el Sefior Maxin Rojas Castrillo, Experto en temas de sistemas
operativos Microsoft y que trabaja actualmente para la empresa Grupo CMA, indica
las razones por las cuales es necesario utilizar WSUS como herramienta para las
mejores practicas sobre la administracion y distribucién de actualizaciones de

productos Microsoft (Apéndice 2).

4.5 Conclusiones del diagndstico

Como parte de las brechas definidas en esta seccion se concluye lo siguiente:

e Existe una deficiencia de aplicacion y control de actualizaciones

automaticas por parte del departamento de Tl del Catie.
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No existe un plan adecuado de monitoreo, por lo que se requiere la
implementacion de una estructura de métodos para este control y
centralizacion de dichas actualizaciones de productos Microsoft.

No se cuenta con un seguimiento de control en mejores practicas
como lo es Cobit e ITIL v3.

No existe una metodologia para mejorar el plan de mantenimiento de
los equipos tecnolégicos.

Existe un alto nivel de negligencia por parte de los usuarios en cuanto
al uso y cuidado de los equipos.

Deficiencia de las actividades de Tl que no responden a las acciones
estratégicas del centro educativo (Plan estratégico para la gestion de
TI).

Se presenta la manipulacion de informacion por parte de terceras
personas (automatizacion de actualizaciones de productos Microsoft).
No poseen un patron centralizado de actualizacién de productos
Microsoft.

El departamento de TI se encuentra actualmente en funciones
manuales de actualizaciones de productos Microsoft, por lo que se

torna complejo y dificil de regular.
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CAPITULO V: PROPUESTA
Para el ofrecimiento a este proyecto se debe considerar los objetivos
especificos expuestos en la seccidn 1.3.2, de este documento en donde se enmarca
en primera ocasion un diagndstico de la situacion actual en forma general y detalle
del Catie, en cuanto a servicios de actualizaciones automaticas de soluciones de la
empresa Microsoft, que se describieron en el capitulo anterior (CAPITULO IV:

DIAGNOSTICO DE LA SITUACION ACTUAL).

En los siguientes apartados se describe los objetivos que abarcan el proyecto
sobre la propuesta de un modelo centralizado de actualizacion de productos
Microsoft para la optimizacion de recursos de Tl en el Catie, considerando
previamente la gestion de la cartera de servicios del manual de ITIL V3 (Huércano,

2014).

Dado que ITIL V3 se desglosa en un compendio de publicaciones que
describen de forma ordenada un conjunto de buenas practicas en la gestion de
servicios de tecnologia de la informacion, es aqui donde se utiliza como herramienta

de apoyo para la elaboracién de este proyecto.

A pesar de que Cobit (bitcompany, 2015) también brinda un adecuado control
de la informacion y la tecnologia en buenas practicas su enfoque esta en el control
y menos en la ejecucion, es por ello que la naturaleza de este proyecto esta

enfocada en derivaciones y consejos de la gestion que ofrece ITIL v3.

Luego de describir el diagndstico de la situacion actual global del Catie en
cuanto a actualizaciones de productos Microsoft se refiere, se continGa con un

disefio de un modelo centralizado de actualizacion de productos Microsoft para la
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optimizacién de recursos de Tl en el Catie, para luego proceder con conceptualizar
la configuracion del modelo centralizado de actualizaciones para la optimizacion de
recursos de Tl en este centro educativo y, por ultimo, efectuar un esquema posterior
a la implementacion del modelo centralizado de actualizaciones de productos

Microsoft para la optimizacion de recursos de Tl en el Catie.

5.1 Modelo centralizado de actualizacion de productos Microsoft
Como parte de una gestion de cambio en las buenas préacticas de ITIL v3, en

el manual la seccion 4.1 Gestién del Cambio indica lo siguiente:

“Una premisa basica en gestion es: «las cosas cambian». Con esta simple
afirmacion las organizaciones deben prever que tienen que disponer de rapidos y
eficaces mecanismos de adaptacion para que sus servicios Tl sigan siendo

competitivos en el mercado.

La gestidon del cambio es un proceso usual en todos los de gestion Tl e incluso de
gestibn empresarial. Normalmente, se trata de que los cambios que se van a
producir por la puesta en marcha de nuevas herramientas, elementos o procesos
sean aceptados y aprendidos rapidamente por las personas implicadas, evitando
posibles problemas y, por lo tanto, restando lo minimo en productividad a estas y a

la organizacion.”

Es por ello que este proyecto se enfoca esencialmente en esta gestion del
cambio, para entregar de beneficios muy favorables al Catie unidos con buen
servicio, minimizando costos operativos, mejor rendimiento del personal de soporte

de TI, mejoramiento en el control de las actualizaciones de productos Microsoft.
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De lo anterior se expresa en un modelo que centraliza las actualizaciones de
productos Microsoft en el Catie y optimizacion de recursos de Tl para este mismo

centro educativo, desglosadas de la siguiente manera.

5.1.1 Arquitecturaldgicay fisica del modelo centralizado

Se toma como referencia la gestion de la configuracion del manual de ITIL
v3, para esta arquitectura logica y fisica del modelo centralizado, porque enfoca la
importancia de poseer de forma eficaz y eficiente la informacién en términos de

infraestructura y aplicativos que brindan el servicio de Tl al Catie.

Tener actualizada la informacién de los elementos de configuracién (Cl) y su
relacion en la infraestructura con los elementos de: Hardware, Software, Personas,

Componentes de redes y lineas de negocio.

A continuacién se describe por medio de la siguiente grafica el conjunto de
elementos fisicos, que se relacionan a nivel logico para la propuesta del modelo
centralizado, detallando asi una idea de infraestructura para el Catie 6ptima, y que

este proyecto posea resultados positivos basados en los objetivos.
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Enrutador
MNAT

Watch
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Cisco 7300
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Red Interna Red Interna
lzquierda

Derecha
Figura 12 Propuesta Arquitectura ldgica y fisica. Elaboracion Propia.

Como se observa en la ilustracion 1, se coloca de forma estructurada describiendo

desde la salida a internet hacia la red interna del Catie:

e Enrutador NAT": Este cumple la funcién de enlace entre internet y la red

interna para evitar que posibles “Hackers™® ingresen a la red interna

17 NAT (del inglés Network Address Translation): conectar a Internet muchos equipos utilizando
Unicamente una direccién IP, dicha solucién se denomind NAT por las siglas en inglés de Traduccion
de Direcciones de Red Tomado de: https://www.xataka.com/vodafoneadslafondo/que-es-y-como-
funciona-la-nat

18 Hacker: Un hacker es una persona que por sus avanzados conocimientos en el area de informatica
tiene un desempefio extraordinario en el temay es capaz de realizar muchas actividades desafiantes
e ilicitas desde un ordenador. Tomado de: http://www.vix.com/es/btg/tech/13182/que-es-un-hacker
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especialmente al muro de fuego traducido en inglés Firewall, y provoque
danos irreversibles.

e Muro de Fuego: Firewall marca Watch Guard que cumple la funcién de
proteger el trafico de datos desde y hacia internet en el Catie.

e EXINDA: Equipo fisico que es configurado para controlar y administrar el
trafico desde los usuarios finales hacia y desde internet, este cumple una
labor muy importante dentro de la red de datos del Catie, ya que es aqui
donde se le asignan roles y permisos para los usuarios dentro del Catie.

e Enrutador Cisco 7300: Su funcién esencial es administrar los paquetes de
datos de la red interna hace internet y viceversa, este es un cambio nuevo
en esta propuesta ya que se considera importante colocarlo de esta forma
para no saturar los otros componentes de administracién de la red en el
Catie, se opta por este modelo y marca por ser el que mas se acopla a las
necesidades del Catie por cantidad de trafico de datos y usuarios.

e Switch HP E8206: Este es un conmutador marca Hewlett-Packard modelo
E8206, de propdsito especial disefiado para resolver problemas de
rendimiento en la red, debido a anchos de banda pequefios Yy
embotellamientos, estos ya estan en la red del Catie por lo que se propone

un reacomodo en la red interna.

Dado lo anterior se indica lo siguiente:
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1. Se propone tener un enrutador conectado a internet para que realice la
funcionalidad de (NAT o PAT'9) y sirva como un "distractor de los hackers",
en este momento esta conectado directamente el muro de fuego a internet,
por lo que es una vulnerabilidad, ya que lo puede ser atacado directamente
desde internet, y ain mas importante, porque el muro de fuego es el que
realiza el proceso de enrutamiento. También, puede ser victima la red del
Catie, por un ataque de DDoS?°, esto conlleva a que toda la red del Catie
dejaria de funcionar porque los conmutadores no poseen actualmente la
funcién de enrutamiento.

2. No es recomendable que el muro de fuego realice tareas de enrutamiento
aunque por sus configuraciones lo pueda realizar. Se recomienda dividir esas
dos funciones, y por ende, adquirir un enrutador Cisco 7300 para ubicarlo
entre los conmutadores HP E8206 y el EXINDA, conectado por fibra Optica.
Haciendo esto, se mejora la velocidad del trafico ya que los paquetes de
datos no tiene que ir hasta el muro de fuego para enviarse al destino,
simplemente iria al enrutador y no pasaria por el EXINDA. Con esto el
EXINDA quedaria solo monitoreando el trafico de paquetes de datos de viene

0 va a internet y no el interno.

19 PAT (Port Address Translation): Es una extension a la traduccion de direcciones de red (NAT) que
permite que varios dispositivos en una red de &rea local (LAN) que se asignan a un solo publico la
direccion IP.

20 DDoS son las siglas de Distributed Denial of Service. La traduccion es “ataque distribuido
denegacién de servicio”, y traducido de nuevo significa que se ataca al servidor desde muchos
ordenadores para que deje de funcionar. Tomado de: https://www.genbeta.com/web/son-los-
ataques-ddos-efectivos-como-medio-de-protesta
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3. Se pueden crear facilmente ACLs?! para controlar el trafico, y se recomienda
que las tengan, por la limitante de que no todas las computadoras posean
acceso a todas las VLANs??, esto ayuda a que el trafico en la red mejore en

su ancho de banda.

A continuacion se muestra la llustracion de la propuesta de arquitectura légica y

fisica para la seccion

izquierda del Catie:
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Figura 13. Red interna izquierda de arquitectura logica y fisica en el CATIE. Elaboracién Propia.

21 Una lista de control de acceso (ACL) de extremo es una mejora de seguridad disponible que
proporciona la capacidad de permitir o denegar trafico a un extremo de la maquina virtual de forma
selectiva. Tomado de: https://docs.microsoft.com/es-es/azure/virtual-network/virtual-networks-acl

22Una VLAN (Red de area local virtual o LAN virtual) es una red de area local que agrupa un conjunto
de equipos de manera légica y no fisica. Tomado de: http://es.ccm.net/contents/286-vlan-redes-

virtuales
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A continuacion se muestra la llustracion de la propuesta de arquitectura logica y

fisica para la seccion derecha del Catie:
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Figura 14. Red interna derecha de arquitectura ldgica y fisica en el CATIE. Elaboracion Propia.

5.1.2 Politicas de uso para el modelo centralizado

Bajo la gestién de la Seguridad de la Informacién en manual de ITIL v3,
gestiona la adecuada implicacién que se deriva de la puesta en marcha de un
servicio de Tl en ambitos de seguridad, de manera tal que este no se mermado,

atacado o colapsado por elementos que interfieran en los flujos correctos de

informacion.

97



Los tres pilares a cuidar en esta gestibn de la seguridad de Tl son:
Disponibilidad, Integridad y la Confidencialidad de la informacion, por eso es que se

opta por esta politica de uso para el modelo centralizado.

Disponibilidad: que los usuarios siempre deben tener la informacion en el

momento que la requieran sin afectas otros servicios o areas.

Integridad: Asegurar que la informacion es correcta, completa y que no ha

sido modificada por personas no autorizadas.

Confidencialidad: Solo accesible para aquellos clientes y/o usuarios a las que

esté dirigidos.

Las politicas que se de desarrollan en este apartado atienden directamente
a las brechas definidas en el capitulo IV de este documento y que se describen a

continuacion:

1. Cuando ingresa una computadora nueva al Catie o se le asignara un equipo
de computo a un funcionario nuevo lo primero que se debe seguir luego de
la instalacién del sistema operativo para este efecto de Microsoft Windows,
es unirlo al dominio de computadoras del Catie, en caso de que sea un
funcionario antiguo solo se debe unir la computadora al dominio de
computadoras del Catie, basado en Windows (seguir pasos del Manual 1:
Manual para la inclusién de equipos computo al WSUS) Ver Apéndice 3. Esto
evita manipulacién de las actualizaciones en la computadora del funcionario
del Catie, mejorando asi la seguridad y vulnerabilidad de toda la

organizacion.

98



2. Debe reiniciar el equipo nuevo o equipo incluido al dominio como se describi6
en punto anterior, para que exista una buena sincronizacién entre la
computadora de funcionario del Catie y el Servidor de centralizacion de
actualizaciones de productos Microsoft (WSUS) del Catie.

3. Dar mantenimiento cada semana de las actualizaciones disponibles que
descarga el WSUS desde Windows Update por medio de internet. (seguir los
pasos del Manual 2: Administracion del WSUS en el Catie) Ver Apéndice 4.

4. Dado que el WSUS utiliza la tecnologia BIT?3, el rendimiento en las
actualizaciones es mejorado por esta tecnologia, ya que los usuarios finales
no tendran la necesidad de estar reiniciando la computadora cada vez que
se actualiza desde el Servidor WSUS, esto también beneficia porque la
transferencia es durante todo el dia laboral, para no afectar el rendimiento de
ancho de banda de la estacién de trabajo del funcionario del Catie, ni de la
red de datos en general.

5. Las actualizaciones el servidor WSUS las descarga desde Windows Update
por medio de internet, en horas de la noche, esto para no comprometer
durante el dia el ancho de banda de internet del Catie. También evitar

saturacion de la red local del Catie.

23 Windows Update y Microsoft Update utilizan el Servicio de transferencia inteligente (BITS) servicio
de transferencia inteligente en segundo plano, para transferir archivos de forma asincrona entre un
cliente y un servidor. Para descargar actualizaciones. Puede optimizar el rendimiento de descarga
mediante la configuracion de directiva de grupo a través de BITS. Traducido y tomado de:
https://goo.gl/EiZr9t y https://goo.gl/Q5x24f
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6. Para mantener la base de datos del WSUS en buen estado y con espacio
suficiente para las préximas descargas (seguir los pasos del Manual 2:

Administracion del WSUS en el Catie) Ver Apéndice 4.

5.1.3 Herramientas del modelo

Como parte de una adecuada gestion de incidentes (Global Lynx, 2014) de
ITIL v3, se propone acoplar una serie de interfaces para este proyecto como lo son:
Gestidn de la capacidad, Gestion de Cambios, Gestion de problemas y Gestion de

acceso.

Desglosadas de la siguiente forma:

Gestion de la Capacidad: La gestion de incidentes entrega un disparador
para el monitoreo del desempefio donde se muestre que hay un problema de

desempeiio.

Gestion de Cambios: Donde se requiera un cambio para implementar una
solucién temporal o resolucién, este tendra que ser registrado y procesado a través

de esta gestion.

Gestion de problemas: para algunos incidentes sera necesario involucrar
esta gestion para investigar y resolver la causa subyacente para prevenir o reducir
el impacto de la recurrencia (errores conocidos para una solucion mas rapida y

acertada).

Gestion de acceso: mantener un historial de incidentes para dar soporte a las

actividades de investigacion forenses y la resolucion de las brechas en el acceso.
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Para detallar aln mas este proyecto es esencial definir herramientas, que
apoyen el modelo en desarrollo, elaborar protocolos por medio de solicitudes al

servicio y asi poseer informacion e insumos ordenados y estructurados.

Con esto se propone usar los siguientes formularios (Gestion de acceso ITIL
v3), de solicitud y control del servicio centralizado de actualizaciones de productos

Microsoft para optimizar los recursos de Tl en el Catie.

Para el ingreso de un nuevo funcionario o traslado dentro del Catie se propone

usar el siguiente formulario:
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Para la atencion de incidentes en el Catie se propone usar el siguiente

formulario:

Centro Agrondémico Tropical de Investigacién y Ensefianza Formulario N°: 001

Elaborade Por: Ing. Esteban Oconitrillo Ramirez Version: 1.0

Formulario Nueveo usuario o traslado en CATIE Consecutivo: 001

DATOS DEL FUNCIONARIO NUEVO O A TRASLADAR

Nombre:

Fecha de ingreso: Haga clic aqui para escribir una fecha.

Puesto en el CATIE:

Anterior ubicacion en el CATIE:

Nueva ubicacién en el CATIE:

DATOS DEL SOLICITANTE (AUTORIZADQ)

Nombre:
Fecha de Solicitud: Haga clic aqui para
Fecha de Aprobacion: Haga clic aqui para ibir una fecha.

Puesto en el CATIE:

Ubicacién en el CATIE:

DATOS DEL TECNICO ASIGNADO

Nombre:

Puesto en el CATIE:

Fecha en que elabora trabajo: Haga clic aqui para escribir una fecha.

DETALLE DE LA SOLICITUD
Acceso a la Red Local: g “ No
Acceso a Internet: s T No

Horas de conexién a Internet:

(+* 8am.a12m.d. " 12md.a4pm. | { 24 horas

Restricciones de Internet:

Csi ‘FNO

Aplicaciones a usar:

Nombre: Tipo (Escritorio o Web):

OBSERVACIONES

Firma del Solicitante Firma de Técnico asignado

Tabla 6. Formulario nuevo usuario o traslado en el CATIE. Elaboracién Propia.
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Centro Agrondémico Tropical de Investigacién y Ensefianza Formulario N°: 001
Elaborade Por: Ing. Esteban Oconitrillo Ramirez Version: 1.0
Formulario Atencion de Incidentes en el CATIE Consecutivo: 001

DATOS DEL FUNCIONARIO CON INCIDENCIA

Nombre:
Fecha de incidente: Haga clic aqui para escribir una fecha.
Puesto en el CATIE:

Ubicacion en el CATIE:

DATOS DEL TECNICO ASIGNADO

Nombre:
Puesto en el CATIE:
Fecha en que elabora trabajo: Haga clic aqui para escribir una fecha.

DETALLE DE LA INCIDENCIA

Tipo de incidente:

Se solucioné? O 1 " No

En caso de ser negativo | Haga clic agu
indicar motivo y posible | para escribir una
fecha de solucion: fecha.

OBSERVACIONES

Firma del Solicitante Firma de Técnico asignado

Tabla 7. Formulario de incidentes en el CATIE. Elaboracion Propia.

5.2 Conceptualizar la configuracion

Para poder tener un mejor panorama sobre la propuesta a este proyecto se
debe disefiar un modelo centralizado de actualizaciones de productos Microsoft que
optimice los recursos basados en tecnologia de la informacion en el Catie, en los

gue pueden estructurarse de la siguiente manera:
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1. Se debe considerar una adaptacion estratégica de un producto que venga a
minimizar los tiempos de descarga de actualizaciones de la plataforma
Microsoft, y que no sea de forma independiente como esta en este momento.

2. Poseer un dominio de computadoras basado en la plataforma Microsoft,
configurado para el Catie.

3. Contar con la plataforma de Directorio Activo por su nombre en inglés Active
Directory (Microsoft S.A., 2000), para las Politicas de Grupo que requiere el
WSUS (Windows Server Update Services) Ver Apéndice 5.

4. Contar con una computadora o maquina virtual®*, Ver Apéndice 6. Para la
instalacion del WSUS y poder administrar y controlar las centralizaciones de
actualizaciones automaticas de Microsoft. Ver Apéndice 7.

5. Tener un servidor con licencia de Microsoft SQL Server?® para alojar la base

de datos donde se van a ubicar las actualizaciones de Microsoft.

Todo lo anterior se detalla en las siguientes fases, y asi poder tener un panorama
amplio de los beneficios que trae la centralizacion y optimizacion de actualizaciones

de productos Microsoft para toda la comunidad de computadoras del Catie.

24 Maquina Virtual: Software que emula un ordenador justo como si fuese uno real. Todo esto sucede
en una ventana dentro de tu sistema operativo actual como cualquier otro programa. Tomado de:
http://blogthinkbig.com/una-maquina-virtual-sirve/

25 SQL Server es un sistema de gestion de bases de datos relacionales (RDBMS) de Microsoft que
esta diseflado para el entorno empresarial. SQL Server se ejecuta en T-SQL (Transact -SQL).
Tomado de: http://searchdatacenter.techtarget.com/es/definicion/SQL-Server
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5.2.1 Fase 1. Preparar el alojamiento del WSUS en el Catie

Tarea
Revisar aspectos
iniciales y
reqguisitos del
Sistema.

Detalle

Revisar los puntos de

consideraciones y
requerimientos del
sistema para

asegurarse de poseer
todo el software vy
hardware  adecuado
para el alojamiento del

WSUS.

Descripcion
Requisitos de minimos Hardware:
Procesador x64 de 1.4 gigahertz (GHz) o superior.
Memoria de 2 GB adicionales de RAM.
Espacio de disco duro de 10 GB o superior.
Adaptador de red de 100 megabits por segundo o superior.
Se recomienda reiniciar el servidor si realiza actualizaciones de
dispositivos o software previo a la instalacion de roles en el servidor
WSUS.
Instalar Microsoft Framework 4.0 en el Servidor donde se alojara
WSUS.
Para que el servicio de WSUS se muestre correctamente debe estar
de control total la cuenta NT

con acceso
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Authority: %windir%\Microsoft. NET\Framework\v4.0.30319\Temporary
ASP.NET Files

%windir%\Temp

Confirmar que la cuenta donde va a alojarse el WSUS sea miembro
del grupo local Administradores.

Consideraciones para la instalacion:

APl de .NET y cmdlets de Windows PowerShell.

Windows Internal Database (WID), que usa WSUS.

Servicios que usa WSUS:

Servicio de actualizacion.

Servicio web de informes.

Servicio web cliente.

Servicio web de autenticacion simple.

Servicio de sincronizacion de servidores.

Servicio web de autenticaciéon DSS.
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Requerimientos de base de datos de WSUS (Enterprise, Standard,
Express):

Windows Internal Database (WID).

Microsoft SQL Server 2014.

Microsoft SQL Server 2012.

Microsoft SQL Server 2008 R2.

Criterios adicionales para la base de datos:

El servidor de base de datos no puede ser a la vez controlador de
dominio.

El servidor WSUS no puede ejecutar servicios de escritorio remoto.

El servidor de base de datos debe de estar en el mismo dominio del
active directory y el servidor de WSUS (para la relacién de confianza).
El servidor de WSUS y el de base de datos deben de estar en la misma

zona horaria.
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Seleccionar el Decidir el ambiente de De manera por defecto el Servidor WSUS toma el puerto de

ambiente para el alojamiento del WSUS comunicaciones 80 para el protocolo HTTP y el puerto 443 para el

alojamiento del que seva a usar.

WSUS.

protocolo HTTPS, con el objetivo de adquirir las actualizaciones de
Microsoft. Si existe un muro de fuego (Firewall), se deberan abrir estos
puertos en el servidor que se conecta a Microsoft Update. Si desea
puede también personalizar estos puertos de comunicacion
considerando abrirlos previamente a la instalaciéon del servidor de
WSUS.

Nota: Esta descripcion se enfoca en la instalacién de un solo servidor
de WSUS conectado a internet y que el cual provee de las
actualizaciones a todo el centro educativo, pero también estan las
siguientes opciones:

Varios servidores WSUS: Se pueden implementar varios servidores

gque ejecuten WSUS para que sincronicen todo el contenido dentro de

la intranet de la organizacion, conectando un solo servidor WSUS a
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Microsoft Update por medio de internet (Considerando que si posee
firewall debe permitir la salida a internet de este servidor), luego este
servidor se configura como el que precede la cadena del o los demas
servidores de WSUS que desee instalar en el dominio en mencién.

Servidor WSUS desconectado: Esto se utiliza cuando por politicas de

seguridad en la organizacion el acceso a internet es limitado, y su
forma de configurar es colocando un servidor aislado de la red local
gue este si posea conexion a internet para que descargue las
actualizaciones de Microsoft Update para luego transportarlas a un
medio magnético digase (llave maya, DVD), luego se importan estas
actualizaciones a otro servidor de WSUS que si este conectado a la
red local para que este se encargue de la distribucion a los
computadores del dominio en la organizacion.

Jerarquias de servidores WSUS: Se puede lograr colocar jerarquias

complejas de WSUS, dado que se puede sincronizar servidores entre
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si en lugar de hacerlo con Microsoft Update, solo se necesita un
servidor WSUS conectado a internet para realizar las ultimas
descargas de actualizaciones desde Microsoft Update.

Modo autbnomo: también conocida como administracion distribuida, el

cual esta es la predeterminada en la instalacion de WSUS, es un
servidor WSUS que precede la cadena comparte estas actualizaciones
a otros servidores WSUS dentro de la red local, el esta cadena los
servidores alternos siguen al principal constantemente de forma
autonoma.

Modo de réplica: Replica o administracion centralizada, trabaja con un

servidor WSUS que precede la cadena y que comparte
actualizaciones. Los servidores de réplica heredan las aprobaciones
de actualizacién y no pueden administrarse al margen de los servidores

que los precede.
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Sucursales: Colabora en el uso del vinculo de la red local, y mejora la
capacidad de respuesta de la aplicacion. Se debe habilitar la
aceleracion llamada BranchCache?® tanto en el servidor WSUS como
en las estaciones de trabajo en la red local, también puede usarse
para oficinas que posean conexiones de ancho de banda reducidos.

Equilibrio de carga de red: Equilibrio de carga de red NLB?’ aumenta

la confiabilidad y rendimiento de la red WSUS. Puede configurarse
varios servidores WSUS para que compartan un solo nodo de
conmutacion por error que ejecuta SQL Server 2008 R2 SP1. Esta
configuracion debe usar una instalacion completa de SQL Server, y no

la instalacion normal que usa, por defecto la instalacién del WSUS. El

26 BranchCache: Es una caracteristica de Windows® 7 y Windows Server® 2008 R2 que puede reducir el uso de la red de area extensa (WAN) y
mejorar la capacidad de respuesta de las aplicaciones de red cuando los usuarios tienen acceso al contenido de una oficina central desde las
ubicaciones de las sucursales. Tomado de https://technet.microsoft.com/es-es/library/dd755969(v=ws.10).aspx

27 NLB: aumenta la disponibilidad y escalabilidad de las aplicaciones de servidor de Internet, como las que se usan en servidores web, servidores
FTP, firewalls, servidores proxy, servidores de redes privadas virtuales (VPN) tomado de https://technet.microsoft.com/es-
esl/library/cc725691(v=ws.11).aspx
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rol debe instalarse en todos los nodos de WSUS que estan front-end??,
y que usen un sistema de archivos distribuido DFS para almacenar el
contenido.

Implementacion de WSUS con equipos cliente méviles: Sila red posee

varios clientes de usuarios con tecnologia movil esto sucede cuando
los mismos inician sesion desde distintas ubicaciones, puede
configurarse el WSUS para que permita que estos usuarios se
actualicen desde el servidor de WSUS que geograficamente tengan
mAas cerca en ese momento.

Elegir la estrategia Tomar la decision de Existen dos tipos de almacenamiento para WSUS:

de almacenamiento cual es la mejor Base de datos para almacenar la configuracion de WSUS vy los

del WSUS. estrategia de metadatos de actualizaciones.

almacenamiento de Sistema de archivos local opcional para almacenar archivos de

actualizacion.

28 Frond-end: Son todas aquellas tecnologias que corren del lado del cliente, es decir, todas aquellas tecnologias que corren del lado del navegador
web, generalizandose mas que nada en tres lenguajes, HTML , CSS Y JavaScript Tomado de https://serprogramador.es/que-es-frontend-y-backend-
en-la-programacion-web/
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WSUS que mejor se Antes de iniciar con la instalacion del servidor WSUS debe escogerse
amolda al alojamiento. que tipo desea usar.

Base de datos de WSUS: WSUS necesita una base de datos para cada

servidor de WSUS. WSUS permite que esta base de datos no este
precisamente alojada en el mismo servidor, esto con algunas
restricciones a considerar vistas en el punto 1 de la fase 1, preparar el
alojamiento del WSUS.

WSUS con Windows Internal Database: de manera predeterminada, el

asistente para instalacion crea y usa Windows Internal Database que
tiene el nombre SUSDB.mdf. Esta base de datos se ubica en la
carpeta %windir%\wid\data\, donde %windir% es la unidad local en la
gue se instala el software del servidor WSUS. Se recomienda el uso
de Windows Internal Database (WID) para los siguientes casos:

La organizacion no posee o no ha adquirido un producto de SQL Server

para otra aplicacion que no sea WSUS.
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La organizacidon no necesita una soluciéon NLB WSUS.

Si desea colocar varios servidores WSUS (por ejemplo sucursales),
para esto debe considerarse WID en servidores secundarios, aun si
va a usar SQL Server para el servidor WSUS principal.

Nota: Si instala varios servidores WSUS, se debe tener una base de
datos independiente para cada uno de ellos, ya sean autbnomos o de
réplica. No se puede almacenar varias bases de datos de WSUS en
una instancia Unica de SQL Server, a no ser que se use cllusteres de
equilibrio de carga de red, el WID no tiene una interface de usuario ni
herramientas de administracion de base de datos.

Recomendaciones de SQL Server con WSUS para los siguientes
casos:

Necesidad de NLB WSUS.

Por lo menos una instancia de SQL Server instalada.

WSUS solo admite la autenticacion de Windows Unicamente.
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Almacenamiento de actualizaciones de WSUS: Al sincronizar las

actualizaciones con el servidor WSUS, los archivos de actualizacion y
de metadatos se almacenan en dos ubicaciones independientes. Los
metadatos se alojan en la BD de WSUS. Los archivos de actualizacion
pueden alojarse en el servidor de WSUS o en servidores de Microsoft
Update, esto depende de como se configure las opciones de
sincronizacion que se ven mas adelante.

Almacenamiento _en servidor WSUS local: Esto es una opcion

predeterminada cuando se instala y configura el WSUS, esto es lo que
hace ahorrar ancho de banda en la conexion de internet, ya que los
equipos clientes se conectaran a un servidor dentro de la red local
destacado para suministrar las actualizaciones automaticas que este
descarga desde Microsoft Update, esto considerando que las
descargas sean en horarios no laborales o de poco uso de internet.

Esta opcidn requiere que el servidor de BD de WSUS posea suficiente
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espacio fisico en disco duro para alojar ahi todas las actualizaciones
necesarias, como minimo se sugiere 20 GB aunque lo mas
recomendable es 30 GB.

Almacenamiento remoto en servidores de Microsoft Update: Puede

almacenar de forma remota en servidores de Microsoft Update, esto es
la opcidn ideal para las empresas que tengan una conexion a internet
lenta, el servidor de WSUS vendria a ser como una guia de las
actualizaciones que los clientes requieren, pero las descargas son
independientes al servidor WSUS (para este caso, en el Catie no
aplica).

Seleccionar el Tomar la decision de Previamente a la inicializacion de instalacion de WSUS se debe tener

idioma con que se elegir el idioma con el claro en qué idioma se desea las actualizaciones que se descarguen.

desea las quesevaaimplantarel Como ejemplo en el Catie se posee varios idiomas de sistema
actualizaciones del WSUS. operativo, paquetes de oficina o controladores de dispositivos lo que
WSUS.

116



recomienda es previamente configurar el servidor WSUS raiz para que
puede descargar las actualizaciones en los idiomas que desee.

La pagina de elegir idioma del asistente para la configuraciéon de WSUS
permite seleccionar los idiomas que desee o0 un subconjunto de
idiomas. Si selecciona un subconjunto de idiomas puede ahorrar
espacio.

Algunas observaciones a considerar son las siguientes:

Siempre incluya el idioma inglés ademas de cualquier otro idioma
necesario para el Catie, ya que todas las actualizaciones se basan en
este idioma.

Si posee varios servidores de WSUS no seguiran la cadena si no
considera todos los idiomas en el servidor raiz de WSUS. Por eso,
debe asegurarse que se consideran todos los idiomas que requieren

los clientes asociados al o los servidores de WSUS.
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Planear grupos de Se debe focalizar el WSUS tiene la propiedad de dirigir actualizaciones a grupos de equipos

equipos para el grupo de personas que cliente para asegurar que los equipos reciban siempre las

WSUS. van a beneficiar con el actualizaciones correspondientes en el momento mas oportuno.

uso del WSUS. Si un servidor WSUS se ejecuta en el modo de réplica, no pueden

crearse grupos en ese servidor. Previamente, debe configurar el
WSUS principal para que los demas servidores WSUS arrastren esta
propiedad.
Por defecto, todos los equipos clientes se asocian a un grupo llamado
Equipos sin asignar, por eso es que manualmente deben crearse los
grupos y mover los clientes a estos grupos.
Los grupos de equipos pueden configurarse en jerarquias (por ejemplo,
el grupo Nomina y el grupo Cuentas por pagar debajo del grupo
Contabilidad).
Los equipos pueden asignarse a varios grupos, es permitido que una

actualizacion se apruebe mas de una vez para el mismo equipo. No
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Planificar las Planificar un mejor
consideraciones disefio para el
bajo el rendimiento alojamiento de WSUS.

de WSUS.

obstante, la actualizacién se implementara una sola vez y cualquier
conflicto se resolvera en el servidor WSUS. Para continuar con el
ejemplo anterior, si el Equipo A se asigna al grupo Nomina y al grupo
Cuentas por pagar y Updatel se aprueba para ambos grupos, esta se
implementara una sola vez.

Para poder implementar el WSUS previamente debe considerar el
rendimiento de los siguiente:

Configuracion de la red.

Configure redes de WSUS en una topologia de concentrador y radio,

en lugar de una topologia jerarquica.

RED JERARCUIA

RED
CONCENTRADOR
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Use el orden de méascara de red DNS para equipos cliente moviles y
configure estos equipos para que obtengan actualizaciones del
servidor WSUS local.

Descarga diferida (Puede aprobar actualizaciones y descargar los
metadatos antes de descargar los archivos de actualizacion).

Filtros (Puede filtrarse por idioma, producto y clasificacion).
Instalacién (Nuevas versiones de archivos que ya existen en un equipo
gue ya estéa actualizado).

Implementacion de actualizaciones grandes (Se puede evitar
saturaciones de red cuando se actualice por ejemplo paquetes de
servicio (Service Pack), ya que estos son, por lo general, muy pesados
en cuanto a tamafo).

Usando limite del Servicio de transferencia inteligente en segundo
plano (BITS).

Usando el limite en el Internet Information Service (11S).
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Cuando el servidor de WSUS detecta que el cliente esta asociado a un
grupo determina que actualizaciones de Service Pack aplicar también
puede hacer subgrupos que aplicara las actualizaciones en forma
jerarquica.
Servicio de transferencia inteligente de segundo plano (estas son
usadas para todas las tareas de transferencia de archivos incluyendo
descargas de equipos clientes y sincronizacion con servidores. BITS
habilita programas para que se descarguen archivos usando ancho de
banda de reserva, esto importante cuando ocurren desconexiones a
internet o reinicios en computadoras cliente, justo cuando se esta
aplicando la actualizacion).

Planificar la Planificar de qué Pueden aplicar fechas limite para aprobar actualizaciones en el

configuracion del manera se va a servidor WSUS, esto hace que los equipos clientes instalen la

WSUS. configurar las actualizacién en un momento especifico.

actualizaciones
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automaticas en el De manera predeterminada las actualizaciones automaticas el servidor
entorno. WSUS aprueba cada 22 horas con desplazamiento aleatorio esto
quiere decir que si hay nuevas actualizaciones por instalarse estas se

descargan, entre un ciclo de 1 a 22 horas.
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5.2.2 Fase 2. Instalar el rol de servidor de WSUS en el Catie

Se siguen los siguientes pasos:

1. Iniciar la sesion donde se tiene previsto instalar el WSUS, con una cuenta
gue sea parte de grupo local.

2. En Administrador del servidor hacer clic en Administrar y luego clic en
Agregar roles y caracteristicas.

3. Enla seccion antes comenzar se hace clic en siguiente.

4. En la caja abrir, escribir regedit.exe y dar entrada.

5. En la seccién de Seleccionar servidor de destino, debe elegirse la ubicacion
del servidor (en un grupo de servidores o en un disco duro virtual), luego
elegir el servidor en que quiere instalar el rol de servidor WSUS y luego clic
en siguiente.

6. En la seccion de Seleccionar roles de servidor, clic en Windows Server
Update Services. Se abre Agregar caracteristicas requeridas para Windows
Server Update Services. Luego hacer clic en Agregar caracteristicas
requeridas, y luego en siguiente.

7. En la seccién de Seleccionar caracteristicas dejar la opcion predeterminada
y dar clic en siguiente.

8. Enla seccién Windows Server Update Services, hacer clic en siguiente.

9. En la seccion Seleccionar servicios de rol, dejar la configuracion
predeterminada y hacer clic en siguiente.

10.Se tiene que seleccionar un tipo de base de datos. Si la opcion esta

desactivada se producira un error en las opciones posteriores.
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11.En la seccion Seleccién de ubicacion de contenido, escriba la ubicacion
valida para almacenar las actualizaciones como por ejemplo:
WSUS_basedatos en la raiz de la uUnica K quedando asi:
K:\\WSUS_dasedatos como la ubicacion valida.

12.Clic en la propiedad SIDHistory lo hace posible, luego clic en siguiente. En
Seleccionar servicios de rol para instalar el servidor web IIS, conservar los
valores predeterminados y, luego, clic en siguiente.

13.En la seccién Confirmar selecciones de instalacion, se revisa las opciones
seleccionadas y luego clic en instalar. Es aqui donde se ejecuta el asistente
de instalacién del WSUS. Puede abarcar varios minutos.

14.Luego de instalado el WSUS, se muestra la ventana de resumen en la
seccién llamada: Proceso de instalacion, se hace clic en Tareas de inicio
posterior a la instalacion. El texto se cambia y muestra: Espere, mientras se
configura el servidor. Cuando termine la tarea el texto cambia a: La
configuracion se complet6 correctamente. Clic en Cerrar.

15.En Administrador de servidor, se comprueba si muestra una notificacién que
indica que se debe reiniciar el servidor, esto puede variar segun las opciones

que se asignaron en pasos anteriores. Si es asi se debe reiniciar el servidor.
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5.2.3 Fase 3. Configurar WSUS en el Catie

Luego de instalar el rol del servidor WSUS que se detallé en la fase 2 para

continuar con la configuracion de WSUS deben seguirse las siguientes tareas:

Configurar conexiones de red:

Debe considerar tres aspectos:

El Firewall principal debe estar configurado para aceptar el acceso a clientes.

1. EIl Servidor de WSUS debe poder conectarse al servidor que precede en la

cadena (como servidor designado para descargar las actualizaciones de
Microsoft Update por medio de internet).

. Debe poseer el nombre del servidor proxy y las credenciales de usuario para
este servidor si es necesario (este punto para el Catie no aplica, ya que no
se utiliza servidores proxy).

. De manera predeterminada WSUS se configura para usar Microsoft Update
para obtener las actualizaciones. Si posee un servidor proxy en la red del
Catie, puede configurarse el WSUS para que haga uso de este. También, si
posee un muro de fuego (Firewall) en el Catie entre el WSUS e internet,
posiblemente deba configurar el firewall para que el WSUS pueda obtener

las actualizaciones son problemas.

Conexién desde el servidor WSUS a Internet.

El servidor WSUS usa por defecto el puerto 443 para el protocolo HTTPS, si

bien es cierto la mayoria de firewall permiten ese tipo de trafico, algunos lugares
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restringen ese puerto como medidas de seguridad si el Catie tiene blogueado este

acceso debe solicitarse o crear el acceso a las siguientes direcciones:

http://windowsupdate.microsoft.com

http://*.windowsupdate.microsoft.com

https://*.windowsupdate.microsoft.com

http://*.update.microsoft.com

https://*.update.microsoft.com

http://*.windowsupdate.com

http://download.windowsupdate.com

http://download.microsoft.com

http://*.download.windowsupdate.com

http://wustat.windows.com

http://ntservicepack.microsoft.com

http://go.microsoft.com

A continuacion se describe como configurar un firewall corporativo entre el
WSUS e internet. Esto porque el WSUS inicia todo el trafico desde la red, pero no
es necesario configurar un firewall de Windows en el servidor de WSUS. Puede
decirse que entre Microsoft Update y WSUS se requiere de puertos 80 y 445
abiertos, puede configurarse varios servidores de WSUS para que se sincronicen

con un puerto personalizado.
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Conexién entre servidores WSUS

En versiones WSUS 3.2 o anteriores los puertos usados son los 80 para
HTTP y 443 para HTTPS, pero en las versiones WSUS 6.2 o posteriores los puertos
son el 8530 para HTTP y el 8531 para el HTTPS (El firewall debe permitir el trafico

para estos puertos).
Conexion entre clientes (Agente de Windows Update) y servidores WSUS

Los puertos e interfaces se configuran desde el IIS para el WSUS vy las
configuraciones de directivas de grupo que se usan para configurar los equipos
cliente. Los puertos predeterminados son los mismos (la configuracion entre el
servidor WSUS vy el firewall del servidor de WSUS también se debe configurar para

que permita el trafico entre estos puertos).
Configurar WSUS con el Asistente para la configuracion de WSUS
Siga los siguientes pasos:

1. En el panel de navegacion del Administrador del servidor, haga clic en Panel,
en Herramientas y, a continuacion, en Windows Server Update Services.

2. Se abrira el Asistente para Windows Server Update Services. En la pagina
Antes de comenzar, revise la informacion y haga clic en Siguiente.

3. Lealas instrucciones en la pagina Unirse al programa de mejora de Microsoft
Update y determine si desea participar. Si quiere participar en el programa.
Conserve la seleccion predeterminada, o desactive la casilla y haga clic en
Siguiente.

4. En la pagina Elegir servidor que precede en la cadena, hay dos opciones:
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5. Sincronizar las actualizaciones con Microsoft Update.

6. Sincronizar desde otro servidor de Windows Server Update Services (este no
aplica para el Catie).

7. Cuando seleccione las opciones adecuadas para la implementacion haga clic
en Siguiente para continuar.

8. En la pagina Especificar servidor proxy se debe omitir este paso, ya que en
el Catie no se usa servidor proxy.

9. En la seccion de usar credenciales para servidor proxy no se activa la casilla,
ya que el Catie no usa servidor proxy.

10.Haga clic en Siguiente. En la pagina Conectar al servidor que precede en la
cadena, haga clic en Iniciar conexion.

11.Cuando se conecte, haga clic en Siguiente para continuar.

12.En la pagina Elegir idiomas, tiene la opcion de seleccionar los idiomas en los
que WSUS recibira actualizaciones.

13.Luego de seleccionar el idioma haga clic en Siguiente.

14.La péagina Elegir productos le permite especificar los productos para los que
desea actualizaciones. Seleccione las categorias de productos, como
Windows, o productos especificos (Se recomienda seleccionar todos para el
Catie).

15.Seleccione las opciones de producto apropiadas para la implementacion y
haga clic en Siguiente.

16.En la pagina Elegir clasificaciones seleccione todas y de clic en Siguiente.
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17.En la pagina Establecer una programacion de sincronizacion se permite
seleccionar si se debe realizar la sincronizacion de forma manual o
automatica.

18.Si elige Sincronizar manualmente, debera iniciar el proceso de sincronizacion
desde la Consola de administracion de WSUS.

19.Si elige Sincronizar automaticamente, el servidor WSUS sincronizara en
intervalos establecidos.

20.Por ejemplo, si especifica que deberan realizarse cuatro sincronizaciones por
dia a partir de las 03.00 a.m., las sincronizaciones se produciran a las 03.00
a.m., 09.00 a.m., 03.00 p.m. y 09.00 p.m.

21.Luego de haber seleccionado la sincronizacion automatica dar clic en
Siguiente.

22.En la pagina Finalizado, tiene la opcion de iniciar la sincronizacion ahora al
activar la casilla Iniciar sincronizacion inicial. Si selecciona esta opcion,
deberd usar la Consola de administracion de WSUS para realizar la
sincronizacion inicial.

23.Después de que haga clic en Finalizar, aparece la Consola de administracion

de WSUS.

Configurar grupos de equipos

Los grupos de equipos son una parte importante de las implementaciones de

Windows Server Update Services (WSUS). Los grupos de equipos le permiten

probar y dirigir actualizaciones a equipos especificos.

Deben seguir lo siguientes pasos:
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1. En la Consola de administracion de WSUS, en Update Services,
expanda el servidor de WSUS, después expanda Equipos, haga clic
con el boton secundario en Todos los equipos y luego haga clic en
Agregar grupo de equipos.

2. En el cuadro de didlogo Agregar grupo de equipos, en Nombre,
especifique el nombre del nuevo grupo y haga clic en Agregar.

3. Haga clic en Equipos, seleccione los equipos que desee asignar a este
grupo nuevo.

4. Haga clic con el boton secundario (El otro botén del Mouse) en los
nombres de los equipos que seleccion6 en el paso anterior, haga clic
en Cambiar pertenencia.

5. En el cuadro de didlogo Establecer pertenencia a grupo de equipos,

seleccione el grupo de prueba que cred y luego clic en Aceptar.

Configurar actualizaciones de cliente

El programa de instalacion de WSUS configura de forma automética la
versidn mas reciente de servicio de actualizaciones automaticas a cada equipo
cliente que se conecte con el servidor WSUS, esto depende del entorno de red, y

existen dos opciones:

1. Por medio de Active Directory, configurando un (GPO) Objeto de
directiva de grupo basado en el dominio que ya existe o crear un GPO
nuevo.

2. En entornos sin AD Active Directory, se debe usar el editor de

directivas de grupo local para configurar actualizaciones automaticas

130



y luego a los equipos clientes que sefalen al servidor WSUS (Este

punto no aplica para Catie).

Para habilitar WSUS en un GPO siga lo siguientes pasos:

1. En la Consola de administracion de directivas de grupo (GPMC), busque el
GPO donde desee configurar WSUS y clic en Editar.

2. En GPMC, extienda configuracion del equipo, luego extienda Directivas,
extienda Plantillas administrativas, extienda Componentes de Windows,
luego haga clic en Windows Update.

3. En panel de detalles, clic en Configurar actualizaciones automaticas.

4. Clic en Habilitada y, después, seleccione una de las siguientes opciones del
paradmetro Configurar actualizacién automatica:

5. Notificar descarga y notificar instalacion. Esta opcidén notifica al usuario
administrativo con sesion iniciada sobre las actualizaciones, antes que se
descarguen e instalen.

6. Descargar automaticamente y notificar instalacion. Esta opcion comienza
automaticamente a descargar actualizaciones y luego notifica al usuario
administrativo con sesion iniciada antes de instalarlas. Esta opcion esta
seleccionada de forma predeterminada.

7. Descargar automaticamente y programar la instalacién. Esta opcion
comienza automaticamente a descargar actualizaciones y luego las instala el
dia y a la hora especificados.

8. Permitir que el administrador local elija la opcion. Esta opcion permite a los

administradores locales usar Actualizaciones automéaticas en el Panel de
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control para seleccionar una opcion de configuracién. Por ejemplo, pueden
elegir una hora de instalacién programada. Los administradores locales no
pueden deshabilitar Actualizaciones autométicas (Esta es la opcién mas
adecuada para el Catie).

9. Seleccione Habilitar destinatarios del lado cliente, elija Habilitado y luego
escriba el nombre del grupo de equipos WSUS a los que quiere agregar este
equipo en el cuadro Nombre de grupo de destino para este equipo.

10.Clic en aceptar esto cierra la directiva Habilitar destinatarios del lado cliente
y volver al panel de detalles de Windows Update.

11.Clic en aceptar para cerrar la directiva Configurar actualizaciones
automaticas y volver al panel de detalles de Windows Update.

12.El panel de detalles de Windows Update, haga doble clic en Especificar la
ubicacion del servicio Windows Update en la intranet.

13.Clic en habilitado y escriba la misma direccion URL del servidor WSUS en
los cuadros de texto Establecer el servicio de actualizacién de la intranet para
detectar actualizaciones y establecer el servidor de estadisticas de la
intranet. Por ejemplo, escriba http://nombreservidor en ambos cuadros
(donde nombreservidor es el nombre del servidor WSUS)
http://nombreservidor:8530.

14.Luego clic en Aceptar.

15.Debe tomar en cuenta que luego de configurado pasaran varios minutos
antes de que el equipo aparezca en la pagina equipos, en la consola de

administracion de WSUS.
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Para iniciar la deteccién de WSUS:

En el equipo cliente, abra una ventana del simbolo del sistema con privilegios

elevados.
Escriba wuauclt.exe /detectnow, luego clic en entrar.
Configurar SSL en el servidor WSUS:

WSUS requiere de 2 puertos para el SSL?® uno que use HTTPS para enviar
metadatos cifrados y el otro que use HTTP para enviar las actualizaciones, se debe

considerar lo siguiente:

No se debe configurar que todo el sitio web de WSUS requiera SSL, ya que se
cifraria todo el trafico y WSUS solo cifra los metadatos de actualizacion, y si se
intenta luego recuperar los archivos de actualizacion en el puerto HTTPS, se
producira un error de transferencia. Solo se debe requerir SSL para las raices
virtuales siguientes: SimpleAuthWebService, DSSAuthWebService,

ServerSyncWebService, APIRemoting30 y ClientWebService.

No debe requerir SSL para las raices virtuales siguientes: Content, Inventory,

ReportingWebService y SelfUpdate.

El certificado de la entidad de certificacion (CA) debe importarse en el
almaceén de CA raiz de confianza del equipo local o el de Windows Server Update

Service en los servidores WSUS que siguen en la cadena. (Para Catie este punto

29 SSL: Implementa un protocolo de seguridad que hace que los datos viajen de manera segura por
Internet. Tomado de https://www.certsuperior.com/QueesunCertificadoSSL.aspx
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solo debe considerarse si se colocara en futuras ocasiones servidores WSUS en

cadena).

Se debe importar el certificado en todos los equipos que se comunicaran con
el servidor WSUS. Se incluyen todos los equipos cliente, servidores que estan en la
cadena y los equipos que ejecutan la consola de administracion de WSUS. El
certificado debe importarse desde el almacén de CA raiz de confianza de equipo

local o desde los servicios de WSUS.

Puede usar cualquier puerto para SSL. Sin embargo, el puerto que configure
para SSL también determina el puerto que WSUS usa para enviar el trafico HTTP
sin cifrar. Ejemplo si usa el puerto 8531 para HTTPS WSUS usara el puerto 8530

para HTTP sin cifrar.

Configuracion de SSL en el servidor raiz WSUS en los pasos siguientes:

1. Iniciar sesion en servidor WSUS con una cuenta que sea miembro de los
grupos de administradores o administradores locales de WSUS.

2. En Inicio escribir CMD, clic en botén secundario en simbolo de sistema y
después clic en ejecutar como administrador.

3. Vaya a la carpeta %ProgramFiles%\Update Services\Tools\

4. En la ventana de simbolo de sistema, escriba los comandos: Wsusdutil
configuressl nombreCertificado, Donde: nombreCertificado es el nombre

DNS del servidor WSUS.

Configurar SSL en equipos cliente, se debe seguir lo siguiente:
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1. Incluir el URL de un puerto seguro en el servidor WSUS, esta es la
Unica forma de asegurarse que los equipos clientes podran usar el
canal de seguridad por medio de la URL que especifique HTTP.

2. El certificado en un equipo cliente debe importarse en el almacén de
CA raiz de confianza del equipo local o el del servidor de actualizacion
automatica.

3. Los equipos cliente deben confiar en el certificado que se enlace al
servidor WSUS, esto segun el certificado que se use podria tener que
configurar un servicio para admitir que los equipos cliente confien en

el certificado que enlaza con el servidor WSUS.

Configurar un certificado de firma:

WSUS posee la capacidad de publicar paquetes de actualizacion
personalizados para actualizar productos de Microsoft y de otros desarrolladores,
WSUS puede firmar automaticamente estos paquetes de actualizaciéon con un
certificado Auténtico de para habilitar la firma de actualizacion personalizada, debe
instalarse un certificado de firma de paquetes en el servidor WSUS, para esto siga

los siguientes consejos:

Distribucién de certificados: Las clave privada debe instalarse en el servidor

WSUS vy la clave publica de forma explicita en el almacén de certificados de
confianza en todos los servidores y equipos cliente que recibiran las actualizaciones

de firma personalizada.

Expiracion: Es cuando el certificado auto firmado caduque y esté pronto a

vencer, WSUS registrara los eventos en la seccion de registro de eventos.
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Actualizaciones y revocacion de certificados: Si desea actualizar o revocar el

certificado (por ejemplo cuando identifique que expird), WSUS no ofrecia ninguna
funcionabilidad para activar esto. Para desarrollar esto era necesario una tarea
manual que por cierto era muy complicada de hacer a mano o automatizar

correctamente.

5.2.4 Fase 4. Aprobar e implementar actualizaciones de WSUS en el Catie
Los equipos que pertenecen a un grupo se comunican automaticamente con
el servidor WSUS en las siguientes 24 horas, para obtener actualizaciones. Las
opciones de informes de WSUS sirven para ver si esas actualizaciones fueron
implementadas en los equipos de prueba. Cuando estas terminan correctamente se
pueden aprobar para los grupos de equipos en el Catie, para desarrollar esto siga

los siguientes pasos:

e Aprobar e implementar actualizaciones de WSUS:

1. En la Consola de administracion de WSUS, haga clic en
Actualizaciones. En el panel derecho, se muestra un resumen de
estado de actualizacion para Todas las actualizaciones,
Actualizaciones  criticas, actualizaciones de seguridad vy
actualizaciones de WSUS.

2. En la caja Ejecutar, Open (abrir), escriba regedit.exe y luego clic en
aceptar.

3. En la lista de actualizaciones, seleccione las que desee aprobar para
su instalacion en el grupo de equipos de prueba. Podra encontrar

informacion sobre una actualizacion seleccionada, en el panel inferior
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del panel Actualizaciones. Para seleccionar varias actualizaciones
contiguas, mantenga presionada la tecla MAYUS (Shift en Inglés),
mientras hace clic en los nombres de las actualizaciones. Para
seleccionar varias actualizaciones no contiguas, mantenga
presionada la tecla CTRL, mientras hace clic en los nombres de las
actualizaciones.

4. Haga clic con el boton secundario y haga clic en Aprobar.

5. En la caja Ejecutar, Open (abrir), escriba regedit.exe y luego clic en
aceptar.

6. Aparecera la ventana Progreso de la aprobacion, que muestra el
progreso de las tareas relacionadas con la aprobacion de
actualizaciones. Cuando se haya completado el proceso de

aprobacion, haga clic en Cerrar.
Configurar reglas de aprobacién automaética:

Las aprobaciones automaticas aceptan especificar cdémo aprobar
automaticamente la instalacion de actualizaciones de determinados grupos y
como aprobar las revisiones de las actualizaciones existentes. Para esto siga

los siguientes pasos:

1. En la consola de administracion de WSUS, en Update Services,
expanda el servidor WSUS y luego haga clic en Opciones. La
propiedad SIDHistory lo hace posible.

2. En Opciones, haga clic en Aprobaciones automaticas. Se abre el

cuadro de dialogo Aprobaciones automaticas.
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3. En Reglas de actualizacién, haga clic en Nueva regla. La propiedad
SIDHistory lo hace posible.

4. En Agregar regla, en Paso 1: Seleccionar propiedades, seleccione
cualquiera de las siguientes opciones o combinacion de opciones:

5. Cuando una actualizacion esté en una clasificacion especifica

6. Cuando una actualizacion esta en un producto especifico

7. En Paso 2: Modificar las propiedades, haga clic en cada una de las
opciones y luego seleccione las opciones adecuadas para cada una.

8. En Paso 3: Especificar un nombre, escriba un nombre para la regla y

luego haga clic en Aceptar.

Revisar actualizaciones instaladas con informes de WSUS:

En las 24 horas después de aprobar las actualizaciones, puede usar la
caracteristica de informes de WSUS para establecer si las actualizaciones se
implementaron en los equipos del grupo de prueba. Para evidenciar el estado
de una actualizacion, use la caracteristica de informes de WSUS de la

siguiente manera, siguiendo los pasos que a continuacion se describen:

1. En el panel de navegacion de la Consola de administracion de WSUS,
haga clic en Informes.

2. En la pagina Informes, haga clic en el informe Resumen de estado de
actualizacion. La propiedad SIDHistory lo realiza satisfactoriamente.

3. Si desea filtrar la lista de actualizaciones, seleccione los criterios que
desea usar; por ejemplo, Incluir actualizaciones en estas

clasificaciones y, a continuacion, haga clic en Ejecutar informe.
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4. En el panel Informe de actualizaciones. Puede comprobar el estado
de actualizaciones individuales al seleccionar la actualizacién en la
seccidn izquierda del panel. La dltima seccion del panel de informes
muestra el resumen de estado de la actualizacién.

5. Puede guardar o imprimir este informe, al hacer clic en el icono

correspondiente de la barra de herramientas.

Una vez que prueba las actualizaciones, puede aprobarlas para su instalacion en

los grupos de equipos correspondientes de la organizacion.

5.3 Posimplementacion
5.3.1 Resultados de laimplementacion

A continuacion se muestra una grafica de todos los servicios que posee el
departamento de Tl del Catie lo cual fueron extraidos del EXINDA, y en donde se
despliega un problema tangible sobre el servicio de actualizaciones automaticas de
productos Microsoft, ya que es el de mayor rango de consumo para el mes de
febrero del afio 2016 por lo que con la grafica del mes de noviembre del afio 2016
se no una considerable reduccion del consumo pasando de ser el de mayor

consumo a ser el quinto mayor consumao.
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Cantidad Maxima de Kbps EXINDA
Febrero 2016

Software Updates FS55.58
Other 25619.29
Web 25036.42
Social Networking 17770.15
Streaming 16827.61
Thin Client 12470.66
Database Services 6621.98
Voice 6277.97
Instant Messaging 5439.03
Mail 4092.13
File Services 3603.07
VPN 1483.67
Games 1225.66
Unified Communications 876.84

P2p 362.2

Interactive | 7.18

0 5000 10000 15000 20000 25000 30000 35000

Grafico 13 Cantidad Maxima de Kbps del EXINDA en Febrero del 2016 de todos los servicios en el CATIE
Tomado de EXINDA CATIE.

Dado los datos suministrados por el EXINDA se obtienen los siguientes
resultados para el mes de Noviembre del 2016, representados en la siguiente
grafica, en donde se enfoca en la reduccion y mejora de actualizaciones
automaticas con respecto al consumo de ancho de banda del servicio de internet en

el Catie.

Se muestra todos los servicios prestados por parte de Tl para el Catie, donde
se observa mejor aun el propésito esencial de este proyecto, con un servicio de
Windows Update de tan solo 15245,16 Kbps de descarga promedio al mes de

noviembre del 2016:
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Cantidad Maxima de Kbps EXINDA
Noviembre 2016

Web 24435.44
Other 23518.15
Social Networking 19780.09
Streaming 18964.22
Software Updates 15245.16
Thin Client 11780.44
Voice 5978.59
Database Services 5929.89
Instant Messaging 5349.77
Mail 447811
File Services 3312178
VPN 1596.75
Games 1121.45

Unified Communications 866.45

P2P [l 404.11

Interactive | 6.09

0 10[0]0) 10000 15000 20000 25000

30000

Grafico 14 Cantidad Méaxima de Kbps del EXINDA en Noviembre del 2016 de todos los servicios en el Catie

Tomado del EXINDA Catie.
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PORCENTAIJE DE MB SERVICIOS DE MAYOR
CONSUMO FEBRERO 2016 CATIE

Software
Updates
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9% / 16%
(1]
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17%

\Web

29%

Grafico 15. Datos de EXINDA Febrero 2016 Tomado del EXINDA CATIE.

En la gréafica anterior de los 5 factores de mayor consumo de ancho de banda
de internet en el Catie, se denota un alto consumo para Software Updates
demarcado con un 9%. Dado esto es que se propone este proyecto para mejorar el
rendimiento, seguridad, administracion y optimizacion de los recursos de TI
prestados por el Catie para su personal docente, administrativo y estudiantes dentro

del campus alojado en Turrialba.
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Gréfico 16 Datos de EXINDA Nombre 2016 Tomado del EXINDA CATIE.

Por la grafica anterior se muestra los 5 servicios de mayor consumo de
internet en el Catie para el mes de noviembre del afio 2016, en donde las
actualizaciones automaticas disminuyeron a un 2% del consumo total del ancho de
banda, esto mejora el servicio en general y se da valor a la optimizacion y
centralizacién de actualizaciones de productos Microsoft, y asi poseer una mejor

distribucién para los demas servicios prestados por parte de Tl en el Catie.

Se despliega el detalle de una mejoria dada la implementacién de este

proyecto, con respecto a la gréfica del mes de febrero del afio 2016.

Con una reduccion de consumo del servicio del ancho de manda de un 9% a

tan solo un 2%.

143



CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES
En el siguiente apartado se describen las conclusiones y recomendaciones a las
que se llegd con la propuesta al modelo centralizado de actualizaciones de
productos Microsoft para la optimizacion de recursos de Tl en el Catie. Gracias a
los resultados de la investigaciéon de campo, el andlisis la situacién actual de la
empresay la recoleccion de informacion a través de cuestionarios, se establecieron

las conclusiones y recomendaciones.

6.1 Conclusiones
Para el objetivo especifico numero 1: Diagnosticar la situacion actual global del
Catie, referente a los servicios de actualizaciones bajo el sistema operativo

Microsoft, se concluye lo siguiente:

e Se pudo visualizar con la ayuda de herramientas de medicion la falta de un
modelo que apoye la centralizacion de actualizaciones de productos
Microsoft y asi mejorar los servicios prestados de Tl por medio de
optimizacién de recursos.

e Se logra poseer una reduccion significativa de tiempos de espera por parte
de usuarios finales y un mejor soporte técnico con la llegada de este modelo.

e Se evitd, con la implementacion de la propuesta, la manipulacién de las
actualizaciones automaticas de productos Microsoft, por parte de usuarios

finales.

Para el objetivo especifico numero 2: Disefiar un modelo centralizado de
actualizacion de productos Microsoft para la optimizacién de recursos de Tl en el

Catie, se concluye lo siguiente:
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e El modelo de sistema de actualizaciones se realizd basado en las
necesidades reflejadas en estudios de campos y recopilacion de la
informacion por medio de herramientas tecnoldgicas

e Basados en pruebas realizadas al personal docente, administrativo y
estudiantes del Catie se encuentra una reduccion significativa de incidencias
relacionadas con vulnerabilidades producto de una falta de instalacion de

actualizaciones de productos Microsoft en las estaciones de trabajo del Catie.

Para el objetivo especifico numero 3: Conceptualizar la configuracién del modelo
centralizado de actualizaciones para la optimizacién de recursos de Tl en el Catie,

se concluye lo siguiente:

e Serealizaron nuevos formularios de solicitud de servicios prestados por parte
del departamento de Tl a todo el Catie, que se acoplan a lo recomendado por
ITIL o Cobit.

e Se entrega al encargado del departamento de TI del Catie un manual
detallado del como implementar este modelo.

e Se entrega manuales al encargado del departamento de Tl del Catie, para la
adecuada administracion de aprobaciones vy distribucion de las

actualizaciones de productos Microsoft, a todas las computadoras del Catie.

Para el objetivo especifico numero 4: Efectuar un esquema posterior a la
implementacion del modelo centralizado de actualizaciones de productos Microsoft

para la optimizacién de recursos de Tl en el Catie, se concluye lo siguiente:
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6.2

Se genera un plan de soporte para el WSUS sobre el mantenimiento de
actividades de descarga de actualizaciones y entrega de las mismas a
usuarios finales dentro del Catie, asi como también soporte a la base de
datos que sostiene la centralizacion de actualizaciones y optimizacion de
recursos de Tl en el Catie.

Se obtiene resultados favorables de una reduccion de un 5% de consumo de
ancho de banda de internet por la centralizacion y optimizacion de recursos
de TI datos que obedecen a las gréficas del apartado 5.3.1 de este

documento.

Recomendaciones

Luego de haber entregado la propuesta de un modelo centralizado de

actualizacion de productos Microsoft para la optimizacién de recursos de Tl en el

Catie, se procede a realizar las siguientes recomendaciones:

Se recomienda adquirir equipo nuevo de infraestructura de Tl para atender
el modelo de optimizacion de recursos de Tl en el Catie. Reestructuracion de
la plataforma fisica de equipos de comunicaciones para los servicios
prestados de Tl en el Catie. Recomendaciones dadas en el punto 5.1 Modelo
Centralizado de actualizacion de productos Microsoft, en el apartado 5.1.1
Arquitectura légica y fisica del modelo centralizado de este documento.

Dar seguimiento a los formularios y protocolos propuestos a efecto de
incorporar las mejores practicas en cuanto a nuevas versiones ofrecidas por

el mercado.
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Elaborar los procedimientos internos para el departamento de Tl en el Catie,
relacionados con nuevos métodos alineados a ITIL sobre el control y
administracion de recursos de Tl y nuevas tendencias a la centralizacion y
optimizacién de recursos ofrecidos por este departamento al Catie.

Crear un organigrama de responsables dentro del departamento de TI del
Catie para el control de incidentes presentados por el WSUS y la
centralizacion en general de recursos de Tl y su optimizacion.

Proceder con mejoras y control de versiones a los formularios de incidentes
presentados al departamento de TI, sobre el modelo de centralizacion de
productos Microsoft y generar un sistema de seguimiento a las mismas.
Documentar cualquier evento importante que presente el modelo
centralizado de productos Microsoft en el Catie y su optimizacién de recursos
de TI para mantener una base de datos del conocimiento para todos los
funcionarios que ofrecen soporte en este departamento.

Monitorear el crecimiento de la base de datos de WSUS y sus respaldos para
evitar perdida de informacién y estadisticas de este modelo propuesto.
Establecer un plan de capacitacion en el que se incluyan las tecnologias que
ofrece la empresa Microsoft sobre la optimizacion de recursos de Tl y sus
actualizaciones. (BIT) servicio de transferencia inteligente en segundo plano,

para transferir archivos de forma asincrona entre un cliente y un servidor.
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Apéndice 1

CAPITULO VIII: APENDICES

Minuta en donde se brinda sugerencias y opiniones sobre la necesidad de disminuir

el consumo de internet.

Minuta sobre a la necesidad de colocar un servicio de actualizaciones
automaticas y centralizaciéon de recursos de TI.

Entrevista:

Minuta 1 para comentar sobre idea planteada para mejorar
el uso de internet en el Catie.

Nombre del entrevistado:

Julio Cérdoba Retana

Puesto:

Director de Tl del Catie

Fecha:

09/02/2016

Lugar:

Via Conferencia son software Skype

Pregunta

Respuesta

¢, Cual es el problema que
posee el Catie con
respecto a la carencia de
un servicio de
actualizaciones
automaticas de productos
Microsoft?

En el Catie, no hay una organizacion plena para controlar y
dar seguimiento a las actualizaciones automaticas de
productos Microsoft, por lo que se necesita un servicio que
se oriente a esta necesidad y asi poder tener un mejor
control en la administracion del ancho de banda de internet.

Se propone poder colocar un servidor en maquina virtual
basado en sistema operativo Windows Server, con licencias
gue ya posee el Catie.

Colocar en el servidor anteriormente mencionado una
herramienta WSUS que permite a los administradores de las
tecnologias de la informacibn implementar las
actualizaciones mas recientes de los productos de Microsoft
en los equipos con sistemas operativos Windows, para todo
el Catie en Turrialba.

Pendientes:

Colocar una maquina virtual por parte de funcionarios de TI
del Catie y poder darle acceso a los involucrados en este
proyecto para iniciar con la instalacion de esta herramienta
WSUS.

El Sefor Director se compromete para la semana siguiente
entregar insSuMoOSs necesarios para este proyecto como son:

Que el Sefior Victor Garro confirme con la empresa Microsoft
la posibilidad de utilizar el WSUS en este centro educativo.
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Que el Sefior Victor Garro entregue detalle de toda la
infraestructura de equipos fisicos de comunicaciones que
posee el Catie.
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Apéndice 2

Minuta en donde se brinda caracteristicas de centralizacion de actualizaciones de

productos Microsoft.

Minuta sobre calidades de utilizar la centralizacién de actualizaciones de

productos Microsoft

Entrevista:

Minuta 2 preguntas sobre las calidades de actualizaciones
de productos Microsoft

Nombre del entrevistado:

Maxin Rojas Castrillo

Puesto:

Experto de productos Microsoft Windows (Grupo CMA)

Fecha:

15/11/2016

Lugar:

Via Correo Electrénico

Pregunta

Respuesta

¢, Cuales son las mejores
practicas del mercado en
cuanto a la centralizacion
y optimizacioén de
recursos de TI
(Actualizaciones
automaticas)?

Mucho va a depender del sistema operativo que tenga el
cliente y de las necesidades del cliente. En el caso de
Windows, que es mi especialidad la herramienta Unica que
brinda Microsoft para realizar controles centralizados de
automatizacion en el WSUS. Adicionalmente el WSUS se
puede integrar actualmente con el System Center
Configuration Manager.

e En cuanto a mejores las mejores practicas de la
utilizacion del WSUS se pueden desglosar:

e Crear un grupo de prueba para
actualizaciones tempranas.

e Ejecutar cada una de las configuraciones a través de
las pruebas de aceptacion después de que se aplican
las actualizaciones.

e Promover las actualizaciones a la poblacion en
general, una vez que han pasado las pruebas de
aceptacion.

e No permita que los usuarios controlen el reinicio de
sus equipos, posterior a la aplicacion de las
actualizaciones.

e Activar las actualizaciones a través de directivas de
grupo.

o Dar mantenimiento oportuno a la base de datos del
WSUS.

obtener
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¢Contra quién se puede
comparar estos productos
de optimizacion y
centralizacién?

El WSUS no es un producto de optimizacion, simple y
llanamente permite la actualizacion centralizada de equipos
Windows. No se puede realizar comparativa de productos
pues es unico y el recomendado por Microsoft.

¢, Qué recomendaciones
se pueden dar como
ententes certificadores?

Las recomendaciones ya fueron brindadas en los puntos
anteriores. Ademas aclaro que Grupo CMA no es un ente
certificador de WSUS, y no sé si exista dicha concepto.
Grupo CMA es partner Gold de Microsoft y esto lo que lo
acredita es a tener expertos en las areas necesarias para
cumplir con instalaciones y configuraciones de productos
Microsoft a través de canales oficiales.
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Apéndice 3

MANUAL PARA LA INCLUSION DE EQUIPOS DE COMPUTO AL

WSUS

Para incluir un equipo de cémputo nuevo al dominio debe seguirse los siguientes

pasos:

PASO 1. Clic en Propiedades:

Abrir
Administrar

Anclar a Inicio

Conectar a unidad de red...

Desconectar unidad de red...

ICrear acceso directo

Eliminar

Cambiar nombre

Propiedades

1 B » Panel de control » Sisterna y seguridad » Sisterna v Buscar en el Panel de control

Ventana principal del Panel de

control Ver informacion basica acerca del equipo

'@' Administrador de dispositivos Edicién de Windows

'@ Configuracion de Acceso Windows 8.1 Enterprise

derechos reservados,

remote © 2013 Microsoft Corporation. Todes los == WI n d O WS 8

'@' Proteccion del sistema

'@' Configuracién avanzada del
sistema

Sistema
Procesadon
Memoria instalada (RAM):
Tipo de sistema:

Lépizy entrada tactil:

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo:

Nombre completo de
equipo:

Descripcion del equipo:

Grupo detrabajo:

Activacion de Windows

Intel(R) Core(TM) i5-2450M CPU @ 2.50GHz 2,50 GHz
6,00 GB
Sisterna operativo de 64 bits, procesador x64

La entrada tactil o manuscrita no estd disponible para esta pantalla

Esteban_PC r@Cambiar

Esteban_PC / CCT"IfIgLIrd(ICI"I

CLIC AQuI

WORKGROUP

Vea también Windows estd activado Lea los Términos de licencia del software de Microsoft

Centro de actividades Id. del producto: 00261-80022-30692-AA209 Cambiar |2 clave de producto
Windows Update

PASO 3. Clic en Cambiar...:
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| Opciones avanzadas I Proteccion del sistema I Acceso remoto
Mombre de equipo Hardware

&k: Windows uza |a siguiente informacidn para identficar su equipo
en la red.

Descripcion del eguipo: ||

Por ejemplo: "Equipo de |a sala de estar” o
"Equipo de Maria".

Mombre completo
de equipo:

Grupo de trabajo: WORKGROUP

Para usar un asistente para unirse a un dominio o ld_dered
arupo de trabajo, haga clic enid. de red. -
Para cambiar &l nombre de este equipo o cambiar &l
dominio o grupo de trabajo, haga clic en Cambiar.

CLIC AQUI

| Aceptar || Cancelar

PASO 4. Clic en Dominio:

Puede cambiar el nombre y la perttenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Mombre de equipo:
CATIE_RRHH_1|

Mombre completo de equipo:
CATIE_RRHH_1
CLIC AQUI

Miembro.del”

() Dominio:

(® Grupo de trabajo:
|WOF{KGF{OUP

| Aceptar || Cancelar |

PASO 5. Colocar re.Catie.ac.cr, y luego dar clic al botén de aceptar:
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Puede cambiar &l nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Mombre de equipo:
CATIE_RRHH_1

Mombre completo de equipo:
CATIE_RRHH_1

Miembro del
(®) Dominia:
|red.catie.ac.c:‘|
() Grupo de trabajo: CLIC AGQUI
WORKGRQUP

=

PASO 6. Es aqui donde debe incluir su usuario y contrasefia para aprobar este nuevo
equipo al Dominio del Catie recuerde que debe poseer permisos previamente definidos en
el Controlador de Dominio DC.

PASO 7. Debe esperar aproximadamente 10 minutos para que el equipo sincronice con el
WSUS para iniciar las actualizaciones.

PASO 8. Ingresar a la consola de WSUS via remoto:
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7 File  Action  View Window Help

«%|E BF

[ﬁ Update Services:
4 5] WSUS
4 B Updates
£ All Updates
& Critical Updates
& Security Updates
&) WSUS Updates
4 ¢ Computers
a4 m* All Computers
&* Unassigned Computers
> & DAdministracion
¢ DComercial
p ai¥ DEducacion
|- K¢ Dinvestigacion
¥ DProyeccion
25 Downstream Servers
£% Synchronizations
Reports
Options

Update Services

Windows Server Update Services
Use this snap-in to quickly and relizbly deploy the latest updates to your computers.
To connect to a remote server, on the Action menu click Connect to Server.

Servers Administered from This Cansole

& wsus

WSUS Computer Status WSUS Update Status
B Computers with errors: 42 W Updates with errors: 8

r y.

I\’ ] Computers needing updates: 36 Q ] Ex;ti;;eded by 1385
o Computers installed/not - w1 Updates installed/not .
"~ applicable: . "~ applicable:

Connect to Server..,

View »
Mew Window from Here
G| Refresh
Help

58 @i e

PASO 9. En el menu izquierdo debe ingresar a la seccion de Computadoras

desasignadas:

@ Update Services
4 B WSUS
I E Updates
4 | Computers|
4 m All Computers
& Unassigned Computers
P m¢ DAdministracion
& DComercial
& DEducacion
[ m* Dinvestigacion
& DProyeccion
3 Downstream Servers
3 Synchronizations
5 Reports
Options

PASO 10. Debe dar boton derecho del mouse de la seccidn derecha en el equipo nuevo
a asignar para este ejemplo el que agrego en el paso 1 al 6:
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Unassigned Computers (31 cornputers of 31 shown, 104 total)

PASO 11. Dar Clic en Cambiar Miembro:

A deskto
A educac
s wiphilli
A djimen

A eleon-

ATRAT 11 10

R

Change Membership...
| Delete

Greur By ¢1ic AQUI
Status Report

Help

PASO 12. Debe Asignar a un grupo de computadoras y luego dar clic en botén OK:

Set Computer Group Membership

Status: Any ~ () Refresh
(1) Mame IP Address BOTON h  Ins.. LastStatus Report  ~
(i) maureen-paas.red.catieac.. 172.16.1.115 DERECHO 99% 12/18/2016 9:48 PM
(i) mibrahim-pe.red.catie.ac.cr ;ﬁi}j‘ MBEEE . 995 12/20/2016 B:24 AM
(1) fmesen-bsf.red.catieac.er 1 0425 99% 12/20/2016 3:04 PM
A manvin-bsf.red.caticaccr | 172171110 Windows 8.1 0% Mot yet reported
AL desktop-dgsBc2p.red.catie., 172.16.10.19 Windows (Versic...  99%  1/7/2017 8:54 AM
A educacionvirtual.red.catie... 172.21.3.61 Windows Server 2. 99% 1/8/2017 8:08 AM
2. wphillips-paas.red.catieac.. 172.17.10.133 Windows (Versie...  99%  1/6/2017 8:08 AM
A djimenez-bsf.red.catieac.cr  172.17.10.88 Windows (Versie.., 99% 1/6/2017 208 PM ||
/. eleon-idea.red.catieac.cr 172.19.10.45 Windows (Versie..,  99% 1/6/2017 8:44 AM
. jsellare-passred.catieacor 172,161,231 Windows (Versio..,  99%  1/7/2017 11:41 PM
A jehang.red.catie.ac.cr 172.18.10.5 Windows (Versie...  99%  1/6/2017 T:16 AM =
/2. avargas-ideared.catieac.or  172,19.1042 Windows (Versio.,  99% 1/6/2017 3:09 PM
A saguilar-paas.red.catieac.cr 172.17.1045 Windows (Versic..,  99% 1/6/2017 8:48 AM

b

Windc
Winde
Windc
Winde
Windc

w | Selectthe groups to which this computer should belong. If no
groups are selected, the computer will be moved to Unassigned
Computers,

: [l Comunicacion
[]DHumano
[JFinanzas

[] Operaciones
[ Server

[ Tecnclegia
1 DComercial
I—L_ DEducacion

i [ |piblicteca

i []Pesgrado

F [[IDInvestigacion
HE D IDEA

W

PASO 13. Luego debe verificar que el equipo se colocara en el grupo adecuado para este

ejemplo en DAdministracion, Co

municacion:
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-_35; File Action View Window Help

«= 2= B=

57 Update Services Comunicacion (2 computers of 2 shown, 104 total)
4 57 WSUs
: Fai - 3
b & Updates Status: Failed or Needed (4 Refresh
4 & Computers () Mame IP Address Operating System  Ins,.. Last Status Report
4 &F All Computers 6@ criccotopcced catieaccr 17021103 Windews 1 o7% 1071872016 154 PAA

¢ Unassigned Computers
* DAdministracion
" Comunicacion’

A marvin-bsfred.catieac.cr 172.17.11.10 Windows 8.1 0% Mot yet reported

& Finanzas
& Operaciones
K Server
K¢ Tecnologia
¢ DComercial
| i DEducacion
p me* Dlnvestigacion
& DProyeccion

3 Nrwwnstream Sencers

PASO 14. Es aqui donde finaliza la inclusién de un equipo de cémputo al servidor
centralizado de actualizaciones de productos Microsoft en el CATIE

NOTA: Debe esperar que el Servidor WSUS refresque este nuevo equipo para que realice
las instalaciones de las actualizaciones.
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Apéndice 4
Administracion del WSUS en el CATIE

Aprobaciones de actualizaciones del WSUS a los clientes del dominio de

CATIE

Lograr una buena administracién del Servidor WSUS se debe seguir los siguientes

pasos:

PASO 1. Clic en icono de consola de Windows Server Update Services:

PASO 2. Al ingresar se mostrara una ventana asi:

£ Update Services [= ==l

37 File Action View Window Help $
= E @
b 2 WSUS

Update Services -

=  Windows Server Update Services Connect to Servern.

— Use this snap-in to quickly and reliably deploy the latest updates to your computers.
v To connect to a remote server, on the Action menu click Connect to Server. View 3

Mew Window from Here
Servers Administered from This Console

(G Refresh
3 wsus H Hep
WSUS Computer Status WSUS Update Status
B Computers with errors: a8 W Updates with errors: &
- Updates needed by
‘ [ Computers needing updates: 56 computers 1386
Computers installed/not Updates installed/not
applicable: applicable

ERe i A KA

1/8/2017
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PASO 3. Para enviar nuevas actualizaciones descargadas desde Windows Update

del WSUS a los clientes del dominio del Catie debe seguir lo siguiente:

Puede seleccionar en el menu izquierdo donde dice todas las actualizaciones:

j‘a Update Services
4 5y WSUS

4 i3] Updates

g All Updalzs-
[ Critical Updates
E Security Updates
i WSUS Updates
p ae Computers
5 Downstream Servers
¥ Synchronizations
| Reports
[iE] Options

All Updates (1386 updates of 137538 shown, 137538 total)

Approval: Any Except Declined + Status: Needed

Title

Update for Microsoft Office 2016 (KB3114521) 32-B...
Update for Microsoft Visio 2016 (KB3128045) 32-Bit...
Update for Microsoft Word 2013 (KB3141454) 32-Bi...
Update for Microsoft Access 2013 (EB3118349) 32-...
A Update for Microsoft Office 2016 (KB3141473) 32-B...
. Update for Microsoft Office 2016 (KB3127992) 32-B...
& Update for Microsoft Office 2016 (KB31275983) 32-B...
i Update for Microsoft Excel 2016 (KB3141472) 32-Bit...
& Update for Microsoft Office 2016 (KB2141457) 32-B...
i Update for Microsoft Outlook 2016 (KE3141453) 32...
i Update for Skype for Business 2016 (KB3128045) 32...
i Update for Microsoft Office 2016 (KB3127987) 32-B...
. Update for Microsoft Office 2016 (KB3128055) 32-B...
i Update for Micresoft Outlook 2013 (KE3141468) 32...

~ () Refresh

Classification

Critical Updates
Critical Updates
Critical Updates
Critical Updates
Critical Updates
Critical Updates
Critical Updates
Critical Updates
Critical Updates
Critical Updates
Critical Updates
Critical Updates
Critical Updates
Critical Updates

Update for Microsoft Office 2016 (KB3114521) 32-Bit Edition

Inst...
96%
52%
33%
34%
52%
52%
52%
52%
52%
52%
52%
52%
52%
33%

Approval
Install
Install
Install
Install
Install
Install
Install
Install
Install
Install
Install
Install
Install
Install

PASO 4. Puede marcar todas las actualizaciones pendientes en el menu derecho

una por una varias a escoger o todas con teclas de Shift + Pagina Abajo del teclado

COmo se muestra a continuacion:
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357 File  Action View Window Help

e #E

,ﬂ Update Services All Updates (1386 updates of 1  shown, 8
4 i) WSUS l—
4 & Updates .Apprwal: Any Except Declined ~ Status: Needed ~ ) Refresh
£] All Updates D Title Classification  Inst... Approval 2
& Critical Updates da do R? (KB 4 5
& Security Updates
& WSUS Updates e
» & Computers pd ao P
23 Downstream Servers pdate for Windo R2 (KB pd 9
% Synchronizations RO do R2 (KB31339 A g
l Reports o %o . % o 3
Options

Update for Microsoft Office 2016 (KB3114521) 32-Bit Edition

(i) This update is superseded by another update. Before you decline any superseded update, we
recommend that you verify it is no longer needed by any ¢ To do so, approve the

p

[m]>

superseding update first.
Status: MSRC severity: Unspecifi
B Computers with errors: ed
E Computers needing this update: 2 MSRC number: None
Computers installed/not applicable: 100 . Tuesday,
| Computers with no status: 2 Release date: Jmuad:yy

12,2016
KB article numbers: 3114521 v

PASO 5. Dar clic izquierdo sobre la parte azul marcada y dar clic en Aprobar:

Approval: Any Except Declined = Status: Meeded = ([} Refresh

(i Title Classification Inst.. Approval La
Updates Install
Updates Install
Update for 342472] Updates G7% Install
Update for 047 Updates Install
Update for 33024 Updates

Update for 30B06] Updates 5 Install

Update for 28650 Updates o Install
Update for Windows server 2012 B2 12 Updates 7% Install
Update for Windows Server 2012 R2 21261) Updates

Update for Windows Server 2012 R G49) Updates

Update for Windows Server 2012 R2 21260 Updates % Install

Windows Server Update Services 3.0 5P2 Dhynamic l... Updates 83% Install

Windows 7 and .1 upgrade to Windows 10 Enterp... Upgrades Install
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PASO 6. Puede aprobar por cada grupo creados previamente en el WSUS o en
donde dice todas las computadoras para este ejemplo damos clic derecho sobre

todas las computadoras:

To approve multiple updates, select the group from this list, click the arrow, and choose the type of
@ approval, If you want a child group to inherit the existing approvals of its parent group, choose Same
as Parent. If you want all child groups of a parent to inherit its approvals, click Apply to Children on

the parent group.
Computer Group Approval Deadline A
All Computers Keep existing approvals
G 7| Unassigned Computers Keep existing approvals =
El Dutidministracion Keep existing approvals
El Comunicacion  Keep existing approvals ==
E DHumano Keep existing approvals
E Finanzas Keep existing approvals
E Operaciones Keep existing approvals
5 7| server Keep existing approvals
.ﬁ ﬂ Tecnologia Keep existing approvals >

PASO 7. Dar clic donde dice aprobar para instalar o Ctrl + I:

To approve multiple updates, select the group from this list, click the arrow, and choose the type of
@ approval. If you want a child group to inherit the existing approvals of its parent group, choose Same
as Parent. If you want all child groups of a parent to inhenit its approvals, click Apply to Children on

the parent group.

Computer Group Approval Deadline A
Approved for Install Cirl+l  ||sting approvals =
Approved for Removal Cl+R  |sting approvals
Mot Approved Crl+M sting approvals L
Keep Existing Approvals sting approvals
Deadline b lsting approvals
Same as Parent Ctrl«p  |sting approvals
Apply to Children Cerl+C  |sting approvals

5 7 Tecnoloaia Keep existing approvals -
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PASO 8. El icono de todas las computadoras queda de color verde como se ve en

la siguiente imagen y luego se da clic en boton OK:

To approve multiple updates, select the group from this list, click the arrow, and choose the type of

@ approval, If you want a child group to inherit the existing approvals of its parent group, choose Same
as Parent. If you want all child groups of a parent to inhent its approvals, click Apply to Children on
the parent group.

Deadline

Computer Group Approval

© 7 Unassigned Computers Keep existing approvals
E DAdministracion Keep existing approvals
@ Comunicacion Keep existing approvals
@ DHumano Keep existing approvals

E | Finanzas Keep existing approvals
hd . oiie
® Operaciones Keep existing approvals
Q | Server Keep existing approvals
Q_;] Tecnoloaia Keep existina 2pprovals L

PASO 9. Se muestra pantalla de proceso de aprobaciones se debe esperar a que

este termine para luego dar clic en botén cerrar:

Approving Update for Windows 8.1 for «6d-based Systems (KB3146978) for installation to All Computers...

Action Result |~
@ rpproving Danish Language Pack - Windows Server 2012 for x6d-based Systems - (KB2,.. Success
/] Approving Swedish Language Pack - Windows Server 2012 for x64-based Systems - (KB... Success
@ Approving Chinese Simplified Language Pack - Windows Server 2012 for x6d-based Sys... Success
/] Approving Romanian Language Pack - Windews Server 2012 for x64-based Systems - (.. Success
@ Approving Serbian (Latin) Language Pack - Windows Server 2012 for x64-based System...  Success
'ﬂ.ﬂppm'.ring Bulgarian Language Pack - Windows Server 2012 for x84-based Systems - (K., Success
9 Approving Update for Windows Server 2012 B2 (KB314687E8) for installation to All Com...  Success
Approving Update for Windows 8.1 for x64-based Systerns (KB31465978) for installation ... l:

| Pause | | Cancel | | Close

PASO 10. Dar clic en el botén de refrescar:
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Title CLIC AGQUI Classification Inst... Appraval
A Update for Windows Server 2012 R2 (KB3121255) Updates 7% Install
A Update for Windows Server 2012 B2 (KB3134815) Updates 97% Install
A Update for Windows Server 2012 R2 (KB3134242) Updates 07% Install
A Update for Windows Server 2012 R2 (KB3027041) Updates % Install
i Update for Windows Server 2012 B2 (KB3133924) Updates Install
i Update for Windows Server 2012 R2 (KB3 0] Updates 85% Install

A Update for Windows Server 2012 R2 (KB3128 Updates Install L

i Update for Windows Server 2012 B2 (KB3123242) Updates %% Install

i Update for Windows Server 2012 R2 (KB3121261) Updates Install
A\ Update for Windows Server 2012 B2 (KB31395649) Updates Install
fi Update for Windows Server 2012 B2 (KB3121260) Updates 07% Install
{i Windows Server Update Services 3.0 5P2 Dynamic |.. Updates % Install

A\ Windows 7 and 8.1 upgrade to Windows 10 Enterp... Upgrades 2% Install

Con esto se concluye la aprobaciones o aprobaciones de actualizaciones
descargadas por el WSUS y preparadas para ser distribuidas a los clientes del

dominio del CATIE.

Crear un nuevo grupo de computadoras dentro del WSUS

PASO 1. Dar clic derecho en el menu izquierdo del administrador del WSUS en
Computadoras / todas las computadoras, luego clic en agregar grupo de

computadoras:
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ﬁ File Action View Window Help

« = 2w
E Update Services Updates
2 35 WsUs
4 E Updates .L_,I. o
£] Al Updates @_J This view
Critical Updates CLIC AQU
& Securty Updates .
&] W5US Updates Overview
’ F_Cnmpu‘teﬁ All Updates
F-| 1= L‘:'ilch___ UF
| 'Add Computer Group... | n
Mew Window from Here E‘;
Refresh ap
Help L
25 Downstream Jgrvers —
f# Synchronizatio Security Up
| Reports i - mu
[£] Opticns BOTOMN Uy
DERECHO Elc
DEL - :
MOUSE _

PASO 2. Colocar el nombre del grupo o subgrupo a agregar (Recuerde que si esta

en un sub-grupo es ahi donde se crea el nuevo grupo) por eso debe tener cuidado

donde crea el nuevo grupo ya que partiendo de esto es que los grupos se

personalizan luego dar clic en botén de agregar, (Ejemplo del nombre inicia con una

“D” para indicar que es Departamento):

Add Computer Group

*!

Specify a name for the new computer group.

N,m4 |ORRHH

Add

I Cancel
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PASO 3. Se debe verificar que estén los clientes del dominio correctos segun

estructura de departamentos del Catie:

'ﬁ‘ Update Senvices
a T WSUs
a E Updates
£7 All Updates
&1 Critical Updates
& Security Updates
1 WSUS Updates
4 ¢ Computers
4 &= All Computers
=y

4 ¢ DAdministracion

&' DHumano

n

W Finanzas
i Operaciones
B Server
i’ Tecnologia
& DComercial
+ & DEducacion
b & Dinvestigacion
& DProyeccion
15“ Downstream Servers
§# Synchronizations
4§l Reports
[i] Optiens

DHumano (2 computers of 2 shown, 104 total)
Status: Failed or Needed + () Refresh

T Name P Address Operating System Ins..  Last Status Report
€3 msanabria.red.catie.ac.cr 172,18.4.64 Windows 8.1 99% 127202016 657 AM|
b enfermeria-pesed.caticscer 172191048 Windews 2.1 0% Mot yet reported

msanabna.red.catie.ac.cr

computer connegtion issues,
Status Group membership:
[} Updates with errors: 1
F Updates needed: 51
F Updates installed/not applicable: 101127
H Updates with no status: 80 0s:

0S language:

Crmniemm momele

ﬁ) This computer has not reported status in 19 or more days. Learn about troubleshooting

All

Computer

sr

DHumano
Window

8.1
es-ES

Mane

Con esto se concluye esta seccién de grupos de computadoras del dominio del

Catie en el WSUS para una mejor administracion de actualizaciones.

Detalle del menu derecho del WSUS

En la seccion derecha del menu principal del administrador del WSUS se tienen

varias opciones rapidas que se detallan a continuacion:
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Actions
Updates -
S+ Search,.,

“'_ln |'|

| Mew Update View...
Import Updates...
View »
Mew Window from Here

¢y Refresh

E Help

e Buscar para realizar busquedas rapidas dentro del administrador del WSUS.

¢ Nueva vista de actualizaciones para ver otra ventana de administracion de
actualizaciones del WSUS.

e Importar actualizaciones para poder trasladarlas de un servidor a otro de
WSUS en el Catie no aplica dicha opcién por ahora, ya que es un solo
servidor con su base de datos local.

e Vistas para ver un mejor detalle de la administracion de actualizaciones de
WSUS.

¢ Nueva ventana desde aqui para tener un mejor panorama de administracion
de WSUS.

e Refrescar la ventana principal del WSUS.

e Ayuda, para buscar asistencia en linea de posibles preguntas o inquietudes
gue se tengan del WSUS y su administracion.

Administracion de descargas desde internet de las actualizaciones en el

WSUS:

Para ver si el WSUS realiza en forma correcta las actualizaciones desde internet a
Windows Update se debe ir al menu izquierdo donde dice sincronizaciones, ahi

podra ver en el mend derecho todas las sincronizaciones:
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E Update Services

Synchronizations (92 synchronizations)

A 5 WsUS : —

4 E Updates Wl MITRT TS TR YK~ fresoit
ﬁ All Updates ﬂ 182007 1047 AM 17872017 10:47 AM Manual Succeeded
Critical Updates @  1/B20071:28AM 1782017 1:31 AM Scheduled  Succeeded
& Security Updates @ 172017 1:28AM 17772017 1:30 AM Scheduled  Succeeded
X ';_*?m"::i'“:::pd“‘“ @  1/62017128AM  1/6/2017 130 AM Scheduled  Succeeded
S rrebrenryCerver @ /52017 1:28AM 1/5/2017 1:30 AM Seheduled  Succeeded
E Synchronizations @ V42017 1:2BAM /472017 1:32 AM Scheduled  Succeeded
— e @ 132007 1:28AM 1/3/2017 1:30 AM Scheduled  Succeeded
=] Optiens @ /2017 12BAM 1272017 130 AM Scheduled  Succeeded
@ 1172007 L2BAM 1/1/2017 130 AM Scheduled  Succeeded
@ 12/31/2016 1:28 AM 1273172016 1:30 AM Scheduled  Succeeded
@ 12/30/2016 1:28 AM  12/30/2016 1:31 AM Scheduled  Succeeded
@ 12/29/2016 1:28 AM  12/29/2016 1:31 AM Scheduled  Succeeded
@ 12/28/2076 1:28 AM  12/28/2016 1:31 AM Scheduled  Succeeded
@ 12/27/2016 2B AM  12/27/2016 1:31 AM Scheduled  Succeeded
@ 12/26/2016 1:28 AM  12/26/2016 1:30 AM Scheduled Succeeded

M...

(=l = N = R LR = R = |

Rewis...

(=~ - - - - - - N - -]

Bipit..
0
36
29
3
30
39
32
2
36
33
3
39
#
T
2

(&)

Estas estan programas para que se descarguen en el WSUS todos los dias a la

1.30 a.m. para que no influya durante el dia y se vea comprometido el ancho de

banda de internet del Catie.

Si da doble clic en el menu derecho en una sincronizacion por ejemplo se mostrara

el detalle de esa sincronizacion como se ve en la imagen siguiente:
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a

Report Options

Reportes:

1. Synchronization Report for WSUS

Run Report
1 of 1

Synchronization Report for WSUS

Synchronizaton Summary

Synchronization: Scheduled (1/52017 1:28 AM - 1/5/2017 1:30 AM)
Revised Updates

New Updates
0

i Revised Updates

Title 2
Microgoft driver update for Surface Storage Firmware
Update

Expired Updates

Tile 3

HTTF Malware Definition Update for Microsoft
Forefront Threat Management Gateway (Antimatware
1.233.3772.0)

Definition Update for Microsoft Endpoint Pratection -
KB2461434 (Definition 1.233 3734.0)

Definition Update for Windows Defender - KE2267602
{Definition 1.233.3794.0)

Definition Update for 'ﬂlcmsuh‘ecmly Essentials-
KB2310138 {Defiriion 1.233.3734.0)

HTTE Malware Definition Updsis for Microsof
Forefront Threat Management Gatewsy (Antimalware
1233.3773.0)

HTTP Malware Definition Update for Micresoft
Forefront Threat Management Gateway (Antimabware
1.233.3784.0)

Definition Update for Microseft Endpaint Protection -
KB2461424 (Definition 1.233.3801.0)

Definition Update for Windows Defender - KBZ267602
(Definition 1.233.3801.0)

Definition Update for Microzoft Secunty Ezsentizls -
KEZ310138 (Definiion 1.233.3801.0)

Definition Update for Microsoft Endpoint Protection -
KE2461424 (Definition 1.233.3804.00

Classification 3
Drivers

Classification 3

Definition Updates
Definition Updates
Definition Updates
Definition Updates

Definition Updates

Definition Updates

Definition Updates
Definition Updates
Definition Updates

Definition Updates

1

Expired Updates

Synchronized 2
1/5/2017 1:28 AM

Synchronized %
11572017 1:28 AM
1/5/2017 1:28 AM
11572017 1:28 AM
1152017 1:28 AM

1/S2017 1:28 AM

1S2017 1:28 AM

V2017 1:28 &M
1/5/2017 1:28 AM
12017 1:28 AM

1S2017 1:28 AM

»

Para los reportes en el menu izquierdo puede dar clic al boton de Reportes, en la

seccién derecha se posee una amplia variedad de reportes para la correcta

administracion del WSUS y sus actualizaciones, como se muestra en la siguiente

imagen:
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E Update Services
a4 g WsUs
] @ Updates
E] All Updates
I Critical Updates
& Security Updates
& WsUS Updates
b ae® Computers

5 Downstream Senvers

ﬁ This view shows available reports,

Update Reports

5@ Update Status Summary
. This report shows a summary of the update status, with one page per update.

§E Update Detailed Status
This report shows a summary of the update status, with the update status of all
computers for each update. One update is shown per page.

%&ﬁ Update Tabular Status
— This report shows a summary of the update status in a tabular view, suitable for
exporting te a spreadsheet.

%ﬁ'ﬁ Update Tabular Status for Approved Updates
-1 This report shows a summary of the update status in a tabular view for approved
updates, This report is suitable for exporting to 2 spreadshest.

Computer Reports
@ Computer Status Summary

% Computer Detailed Status

This report shows details of each computer's status, with the update status for each
update. One computer is shown per page.

@ Computer Tabular Status
This report shows a summary of computer status in a tabular view suitable for

exporting to a spreadsheet.

This report shows a summary of the Computer status, with one page per computer.

Opciones:

~

Para esta seccion usted puede dar clic en el menu izquierdo en el icono de opciones:
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_'ﬁ.

ﬁ File Action View Window Help

@5 #F BEF

Update Services

351 Update Services
4 35 WsUS
4 ] Updates
£ All Updates
£ Critical Updates
& Security Updates
& WSUS Updates
p wf Computers
25 Downstream Servers
% Synchronizations
&l Reports

; I This view allows you to configure settings on your server,

¥

,
&l

"

¥

Liiii

L

i

Options

Update Source and Proxy Server

You can choose whether this Windows Server Update Services server synchronizes
from Microsoft Update or from an upstream Windows Server Update Services server
on your network.

Products and Classifications
You can specify the products for which you want updates and the types of updates
you want,

Update Files and Languages
You can choose whether to download update files, where to store downloaded files,
and which update languages you want to download.

Synchronization Schedule
You can choose to synchronize manually or set a schedule for daily automatic
synchrenization,

| Automatic Approvals

You can specify how to automatically approve installation of updates for selected
groups and how to approve revisions to existing updates,

Computers
You can specify how to assign computers to groups.

Server Cleanup Wizard
You can use server cleanup to free up old computers, updates and update files from
your server.

Aqui podra cambiar en el menu derecho cambiar lo siguiente:

e Repositorio de actualizacion y el proxy

e Los productos que desea o0 no actualizar.

e Los archivos de actualizacion y lenguaje.

e La programacion de sincronizacion.

e Las aprobaciones automaticas.

e Asignacién automatica de computadoras.

e Limpieza en paso a paso de base de datos del WSUS.

e Reportes.

¢ Notificaciones por correo electrénico.
e Calidad de aprobaciones de Microsoft Update.

e Personalizacion de menu desplegables de validaciones y/o errores del

WSUS.

e Configuracion de paso a paso del WSUS.
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Apéndice 5

Para lograr una adecuada instalacion de Politicas de Grupo para el WSUS debe seguirse los siguientes pasos:

Paso 1 Paso 2
2] WSUS (Instantanea 3) [Corriendo] - Oracle VM VirtualBox EIREE) 'E@ WSUS (Instantanea 3) [Corriendo] - Oracle VM VirtualBox IR

Archivo Méquina  Ver

J

Computer

o

Recyde Bin

Entrada Dispositivos  Ayuda Archivo Maquina Ver Entrada

)

Computer

Dispositivos  Ayuda

Updating Policy...

E' cs. C:\Windows\system32\gpupdate.exe -

Recyde Bin

4

Google Chrome

v 4

Google Chrome

Type the name of a program, folder, document, or Internet
resource, and Windows will open it for you.

Open: -]

() This task will be created with administrative privileges.

=]

(0]'¢ I Cancel | Browse... |

{rstart| | 3, B @ € | ] ActveDrectory Users... | -/ Local Group Polcy Editor [ = Run | Es|jS @iy oz7pm.

BOF R @@ @ crereca

.”Start] | % B @ @ | 2 Actve Drectory Users...| =/ Local Group Poicy Edtor [ C\Windows\syste... | ES|[¥¢ @(}y on17pm.
BOF P EH T @ @) creDERecHA
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Paso 3

Paso 4

é,’;‘ WSUS (Instantanea 3) [Corriendo] - Oracle VM VirtualBox

BEEE)

f:f.j WSUS (Instantanea 3) [Corriendo] - Oracle VM VirtualBox

|ﬁ\ \,\:w@ﬁ\

Archivo

0

Computer

v

Recyde Bin

Maquina

Y

3 @ } | Active Directory Users... | = Local Group Policy Editor ”m Administrator: C:\... J ES

Ver Entrada Dispositivos  Ayuda

rator: C:\Windows\system32\cmd.exe

Microsoft Windows [Uersion 6.0.6002]
Copyright (c) 2086 Microsoft Corporation. A1l rights reserved.
C:\Users\Administrator>wuauclt.exe /detectnow

C:\Users\Administrator>

W @(b 0L:18p.m.

BOF @@ G @ crerecta

Archivo Maquina Ver Entrada Dispositivos Ayuda

f5 Update Services 3 ]

=l0fx|

& Security Updates

&5 WSUS Updates Overview
B &' Computers puters Unassigned Computers
. = U Search... Computers with Computers with
e Add Computer Group... erors: errors:
& Downstregmm——————_
§ Synchroniz  New Window from Here Computersneeding Computers needing
H Reports updates: . updates:
|i=] Options Reffesh Computers Computers
installed/not installed/not
Hep applicable: applicable:

Computers with no
status:

Computers with no
status:

] —

D1 Fle Acton View Window Help ‘.-_LEJZ(J
LAl ol
& 5] WIN-03863GLOBKW Computers .
B B Updates &, This view shows a summary of the status of your computers by computer .
@ All Updates L\ group. >/ Search...
& Critical Updates View )

New Window fro...
|G Refresh

ﬂ Help

Add a computer group [

[

[ start, J }“ EEZC J | Active Directory Users...| =/ LocalGroupPoIicyEditor”EUpdateServices

J ESH‘? @l{b 01:26p.m.

BO&F @1 HE D E @ crdemeca
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Paso 5

Paso 6

T ~
il WSUS (instanténea 3) [Corriendo) - Oracle VM VirtuzlBox | ﬁl [ M 4 WSUS (Instantanea 3) [Coriendo] - Oracle VM VirtualBox 2] lolE
Archi Méaui v Entiada Di ™ i Archivo  Maquina Ver Entrada Dispositivos  Ayuda
rchivo Maquina Ver Entrada Dispositivos  Ayuda F3 e . n - : e L8l
E3 Update Services K (ol %7 Fle Ackon Vew Window Hep 18
57 Fle Acion Viex Window Help | =18 ]
J
@ T o
ol A4 W = ] | wn-0386sGLOBKW N
] 5] WIN-03865GLOBKW (e Computers e = & Al Conputers Remove from Console
& 5 Updates 8, This view shows  summary of the status of your computers by computer : H;’;j:qm e
@ All Updates ls aroup. 7 Search... ‘ i [Uersion b
B R Copyright (c) 2006 Microsoft Corporation. A1l rights » View »
&/ Critical Updates View , £ Synchronizations )
&) Seaurity Updates B Repats “ln:“r' New Window from Here
&5 WSUS Updates Overview New Window fro... 1 0pters g Refieh
[ & Computers P oo
< 0 Refresh | re
& 43 Al Computers Add Computer Group | X| [ RS
& Unassigned Compu ﬂ Help
3 Downstream Servers Specify a name for the new computer group.,
§# Synchronizations \Users\Adninistrator
& Reports
|z Options Name; [Jisus
o
Server Statistics Connection
Unapproved updates: 33 Type: Local/SSL
Approved updates: 0 Port: 80
Dedined updates: 0 User role; Administrator
Computers: 0 Server version: 3.2,7600.226
Computer groups: 1
Resources
B3 wsus Home Page B3 wsus Community
Y wsUs Tedhrical Overview B3 WsUs Privacy Statement
Mcrosoft Update Cal E
‘ 0 ; | B Momohibdei kg 5

f

\
Dstart| | % M

ee } | Active Directory Users...| =/ Local Group Policy Editor " 351 Update Services

| g5 @y oz2zpm.

BOF @@ G G E cmeerecH

|
Cistart| | % M2 @ | 6 Notas de CostaRica - . | 35 Uncate Services (2 Administrator: G:\win..

| Es|¥ &y oz2spm.
BOB Y@@ G cromeci

182



Paso 7

Paso 8

SpEE)

5,7.! WSUS (Instanténea 3) [Corriendo] - Oracle VM VirtualBox

[ WSUS (instanténea 3) [Corriendo) - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Administrative Tools
8 Active Directory Domains and Trusts
{7 Active Drectory Sites and Services

= Active Drrectory Users and Computers
2 AstEdt

%, Component Services

& Computer Management

5 Data Sources (0D8C)

& ons

§i Event Viewer

€4 Intemet Informaton Services (115) 6.0
€ Intemet Informaton Services (11S) Man
@, isCSl Initator
7 Local Security Pokcy
[3¢] Memory Disgnostics Tool
@ Reliabilty and Performance Monitor ==
7 Seauity Configuration Wizard
T Server Manager
Services
2] Share and Storage Management
¥ Storage Explorer
[ system Configuration
(D) Task scheduer 2

B ool al

Ostart | W2 € | @ NotoasdeCo..,

Control Panel
Admiistrative Tools b
Help and Support

5 Ut senvices | 7 AcveDreco. | 4 Goup oy M. Grup oy M| i Adtator | | 5[V &5 0z, |

BOFYIBE DG M romean

| Archive  Maquina Ver Entrada Dispositivos  Ayuda

8 Group Policy Management Editor

Fe Acton Vew Heb

apply to this computer, an icon
appears in the status area vith a
message that updates are ready to

[® [] Internet Explorer
| Intemet Information Services

R oke ARAIE el . 4
4' WSUS [WIN-O386SGLOBKW. TESTING.LOCAL] Policy -
[ (W Computer Configuration
3 ] polaes il " Settng state |
= Software Settings l not display 'Instal Updates and Shut Down' option in ShutDo...  Not configured
d “:::” 5'""?‘ —— T 71 i 00 not adst defaut opton to ‘Tnstal Updates and Shut Down'n...  Not configured
& X m::;:f:l"dm- Y deintons —— | Enabling Windows Update Power Management to automatically w...  Not configured
2]} '
@ ) Network Atleast Microsoft Windows 2000
~ Prvke Service Pack 3 or Microsoft Windows i) Spedfy intranet Microsoft update service location Not configured
i Y7 Profesonal e Pack 1 & Automatic Updates detecton frequency Not confiured
[ | System 5]
£ ) Windows Components Description: (i2] Allow non-administrators to receive update notifications Not configured
B ] Active Directory Federation Services Specifies whether this computer wil 2] Tum on Software Notifications Not configured
) ActiveX Instaler Service m’:m:? ;;?‘: 5] Allow Automatic Updates immediate installation Not configured
| Applcation Compatibiity Windows automatic updating i T via Automatic Updates Not configured
| AutoPlay Polices 2] No auto-restart with logged on users for scheduled automaticup...  Not configured
[ [ Badup This settng lets you spedfy uid 2| Re-prompt for restart with scheduled instalations Not configured
| Bittocker Drive Encryption ;‘:’Mk It:dalhf!;:'::r'v:e i N _| 2 Delay Restart for scheduled instalations Not configured
| Credential User Interface enabled, you must select one of the | Reschedue Automatic Updates scheduled instaliations Not configwed
[ || Desktop Window Manager four options in the Group Polcy | Enable dient-side targeting Not configured
_| Digital Locker Setting: | Allow signed updates from an intranet Microsoft update service ..,  Not configured
i 2.« oty befce donriosingany
[# || EventLog Service updates and notify again before
| Event Viewer instaling them.
| Game Explorer
Import Video When Windows finds updates that

Nethleeting be downloaded. Cicking the icon o
Network Access Protection message provides the option to select
the spedific updates to download,
ek echr Windows then dowrioads the
d Onine Asstance selected updates n the background,
Parenta Controls When the donnload is complete, the
Password Synchronization lca;: aopeﬁars in ﬂ;: st;t:s L:;a agan,
Wwith notification that tes are
Presene:jﬁon Setigs ready to be installed. Cliding the icon
3 Fees or message provides the opion to
Search select which updates to nstal.
Secusity Center
Server for NIS 3 = (Default setting) Download the
updates automatically and notify
?’"“’"f"" ptors -H when they are ready to be installed |4 | _ﬂ
K | 2\ Extended [ Standrd i

16 settngs)
Dstart| | 3 B @ € | @ NotossdeCo.. | 37 Update Services | 7 Actve Dreco... | 5 GroupPolcy .|~ Group Policy .

| es||¥ &y 0246pm.
BOSp =@ 0@ [© cwoereon
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Paso 9

Paso 10

E{’ WSUS (Instantanea 3) [Corriendo) - Oracle VM VirtualBox

EEE

b?.f WSUS (Instantnea 3) [Corniendo] - Oracle VM VirtualBox

[EEE

Archivo  Mdquina Ver Entrada Dispositivos  Ayuda

Orstart| | % W@ € | 6 Nobossde Co., | F7Updste Senvies | v Diect. | 4 G PocyM..|[ = Group Poicy .. @l Admnsbatoc.. | | E5

BOFgL

8 Group Policy Management Editor Jﬂl“
Fle Acton View Hep
o9 2nlE=HET
< VISUS (WIVO6SGL0BN TESTNG LOCA [ oy | [ Ry
Computer Configuration
Poices et | sae |
- Configure Automatic Updates Setting
; - 37::*“ :::“0‘ (4] Do oty el Udates nd Srut Done ptonin St Notafured
@ ] Windows Settings I Tnstal Updates and Shut Down'in...  Not configured
g jctrat : Poli Configure Automatic Updates Properti 2| X]
: 3 A#n:::;ﬂ:;‘:nv‘aks. Pulcy efiotons (D - Ll 24 Management to automatically w...  Not configured
B 5 Netork Setg | x| anmer| ERE]
= Printers te service location Not configured
@ 5 systen (= Configure Automaiic Updates equency Not confgured
B 9 Windows Components leive update notifications Not configured
| Active Drectory Federation Services Not configured
") ActiveX Instaler Service Hate instalaton Not configured
| Application Compatibiity via Automatic Updates Not configured
AutoPlay Polices users for scheduled automaticup...  Not configured
B ) Badkp Configure automatic updating: pduied instalations Not configured
Bitlocker Drive Encrypton falations Not configured
Credential User Interface 3- Auto download and natfy foringtal ¥ scheduded instalations Not configured
B ;Sk:Do:f;w” Manager The folowing setings are only required Not configured
J u appicable f 41 selected hiranet Microsoft update service lo...  Not configured
. Event Forwarding e 138 2
@ ] EventLog Service Scheduled install day: [0 - Every day v
| Event Viewer 3 SN
3 ane Explrer Scheduied instal ime: 0300 b
__ Import Video
# ] Internet Explorer
| Intemet Information Services
Netieeing Suppoed on: At least Microsoft Windows 2000 Service Pack 3or M...
Network Access Protection Previous Setting Next Setting
Network Projector
Online Assistance
Parental Controls oK I Carcel ‘ s I
- it ntiicaton that the updates ar
g with notification that the updates are
a ms:::w Seitng ready to be installed. Clicking the icon
| RSSFeeds or message provides the option to
| Search select which updates to install
. Security Center e )
server for NIS 3= It setting) Download the
= S;Vt;wr: o updates automatically and notify
= 09 o ¥ | | when they are ready to be installed 4 | ﬂ
] — 2\ et (St / ‘
|16 setting(s) | \

| Archivo  Méquina Ver Entrada Dispositivos ~ Ayuda

T

Computer

Viindows Update
<

() et

':l i

\‘@}E&ofk«ns(‘mh

‘:? Intemet Information Services (11S)
 Manager

i Windows Server Update Services

& t
=) oup Polcy Managemen

Control Panel

Administrative Tools

ielo and Support

»

Vo i %em
™ & [ @ [© creoerecra

[rstart | 5 B @ € | @ NotcesdeCostaria-... | T ot Senvees

Ci\Windo.., I

BOF YW@ O G [Q momecn

| ESW‘ iy 0zs0p.m.
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Paso 11 Paso 12
(12 W fnstantines 3 Coriendo) - Orace VM Vil (& (@) ([ Wsus tstarines 3 Corindo] - race VM Vialon & [o]@ )
Auchivo Miquina Ver Entrada Dispostivos  Ayuda Archivo Miquina Ver Entada Dispostvos  Ayuds
§ Fle Acton Vew Vindow Hep L8l |[Z e Adon Vew vidon Hep | =181
o9 7[mXollE ¢92=z0[X0: (B
8 Group Polcy Management WSUS 34 Group Polcy Management WSUS
: tesinghocol B testng ocal
Elfovesus S | | S| Doen| Uig\z"m Lk Group Pl Obects | Goup Py hstance | Delgaten |
e 5 testngJoca [WINO386SGLOBCtstngboca] Lk Order [ 67O Frforoad Lok Enabled [ GRO St [ W Fer [ Modbed
| 5 hsntiskotor  [eqpgica K| 15 Default DomainPokcy T gwsts N Yes Erbed  Mone 005
[# 5 Domain Controf Block Inheritance [# (3] Domain Controllers
£ & wsus domains, 21d OUs are nked totis GPO: EELES
Rl Loctn e Uk Eaied | P s
B g Goup Pl O EWSS N Y leigeaSUS S
[ Ly WM Fiters Zﬁ
) (g State GRos | SeBMhc ) (3 { v Lk Enabled
[ Stes WN03365108  Change Domain Contoler ® [ Stes (vl SaveRepart.
it Group Polcy Modelng |  Remove i Growp
(¢ GroupPolcy Resuts | Actve Drectory Users and Computers... IR Gup New Window from Here
NewWindon fomHere P
Rename
Refiesh Refresh
: n| |1 o
Hep secuity Fitering
The seting i h GPO can oy apl o e fol s ndcomp
Name |
& Adhenticated Users
Ad.. | Remove I Properes |
WHI Fiering
Ths GPOsinkedtothefolowing WM
|m7 K (pen q | A
dect dlrkitto s conten I | the GO edtr | [
Ursar] | 50 @ 6 | € rotoseco..| 3ot | J ctverec. [ rovpPoer.. @ GromPoky .| bt | | €5 (% @0 o2stom. | || 15an] | By B @ @ | € ousdeco. | Fupe s | Acve et 73 Group Poey . GropPokcy .| bt | | 5 [V @ o2sipm.
BO@Y LS @ DG oroeeon BOPIEFD O rosen
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Paso 13

Paso 14

[l WSUS (Instanténea 3) [Corriendo] - Oracle VM VirtualBox

4 WSUS (instanténea 3) [Corriendo] - Oracle VM VirtualBox

@D@g

Archivo  Maquina Ver Entrada Dispositives  Ayuda
g Group Policy Management Editor
Fe Acion Vew Hep

Archivo  Maquina Ver Entrada  Dispositivos  Ayuda
B Group Policy Ma ditor

Fe Adion Vew Hep

,ng‘

[mEEEE

¢9mllzHm

E & Computer Configuration

Select an item to view its d

l WSUS [WIN-03865GLOBKW. TESTING.LOCAL] Policy I

|

5 ) Software Settings

(] Windows Settings

] 1 Administrative Templates: Polcy defintions (ADMX fles) retrieved from the local machine.|
O]

[ § User Configuration
@ [7] Poldes
¥ ] Preferences

& Computer Configuration
1, User Configuration

Extended KSIIM/

{istart| | 5 B @ € | Notias de CostaRica-. | @ 5 Microsoft Manage... » @ Adninstator: C:\#indo...

RO LS® 0@ 6 o oeeon

[
| | @ zspm.

_| Presentation Settings
_| RSS Feeds
| Search
| Secunty Center
) Server for NIS
| Shutdown Options
) Smart Card
] Sound Recorder
# ] TabletPC
] Task Scheduler
1 Terminal Services
) Windows Calendar
=] Windows Color System
) Windows Customer Experience Improvement Program

)

] Windows Logon Options
| Windows Mai
| Windows Meda Center
| Windows Media Digital Rights Management
] Windows Meda Player
| Windows Meeting Space
| Windows Messenger
| Windows Mobility Center
] Windows Movie Maker
| Windows PowerShel
| Windows Remote Management (WinRM)
| Windows Remote Shel
] Windows Sidebar
] Windows SideShow

Windows System Resource Manager
T ATsetings
[# [ Preferences
£ ¢ User Configuration
[@ [ Polices
@ [] Preferences

1of

Select antem to view its desription, _Name

|
3 ' WSUS [WIN-03865GLOBKW.TESTING.LOCAL] Policy |
|

1 Computer Configuration
8 User Configuration

Crsat] | @ 6 | € totos e Conaia-.. [55 ProolMarage B bt i
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Paso 15

Paso 16

71 WSUS nstantinea 3) [Corendc] - Oracee VM VirtualBo (&) lole s i WSUS (nstantanea 3) [Correndo] - Oracie VM VirtualBox EREE)
Archivo  Maquina Ver Entrada Dispositivos  Ayuda Archivo  Maquina Ver Entrada Dispositivos  Ayuda |
§ Group Policy Management Editor 1 =8| H Group Policy Management Editor = 2 g|1|1
Fie Acton View Help Fe Adion View Help
es/5e0:BElT LA el el 4
| Presentation Settings ﬂ B Windows Update | Presentation Settings _:]
| RSSFeeds | RSS Feeds
@ Serch Configure AutomaticUpdates _Settng | soe | - m‘” @ Configure Automatic Updates ~_Seftng | sote |
j ss:w"wf:e’:‘;:' 'a| 2] Do ot display ‘Install Updates and Shut Down' option in Shut Do...  Not configured — Sav"wfot I‘TI‘SH _.J |iz| Do not display ‘Instal Updates and Shut Down' option in ShutDo..,  Not configured
L Server 7 " . _ Server T - p .
B Shutiown pfors Display Properties Do not adiust default option to Install Updates and Shut Down'in...  Not configured Shutionn Opiors 20x| to 'Instal Updates and ShutDown'in...  Not configured
) smartCard Requiements: Enabling Windows Update Power Management to automatically w... Not configured -y SmartCard bwer Management to automaticaly w...  Not configured
= Sound Recorder At least Mcrosoft Windows 2000 e ) sound Recorder Setting lBﬂm | Conment | I Encbled
VJ TabetpC Service Pack 3 or Micosoft Windons Specify intranet Microsoft update service location Not configured & 1 TabletpC pdate service location Not configured
J Task Scheduler XC Polesaone Servce Pk | Automatic Updates detection frequency Not configured i Task Scheduer ﬁ&rﬁgnkmmlk Updates frequency Not configured
) Termingl Senvices Description: ‘Allow non-administrators to receive update notifications Not configured & () Terminal Services Feceive update notfications Not configured
| Windows Calendar Speqﬁes whe_ther this computer wil 2] Tum on Software Notifications Not configured " Windows Calendar Ins Not configured
| Windons Color System "':ce“’;:mm:apgsa:f:ni‘mﬁ (iz] Allow Automatic Updates immediate installation Not configured ] Windows Color System ediate nstalaton Not configured
"1 Windows Customer Experience Improveme wrrzows bhrcig X ] Tumon updates via Automatic Updates Not configured | Windows Customer Experience Improve ftes via Automatic Updates Not configured
"] Windows Defender i) No auto-estart with logged on users for scheduled automaticup...  Not configured | Windows Defender on users for scheduled automaticup..,  Not configured
| Windows Error Reporting Thissetting lts you sﬁdﬁLL (i) Re-prompt for restart with scheduled instalations Not configured ) (1 Windows Error Reporting : [chedued instalations Not configured
| Windons Explorer ?hum;ﬁ?;\f::rcie A 0| | Delay Restart fo scheduled nstalations Not configured 1 - Windows Explorer r———ﬁ i Not configured
; g v
| Vindows Instaler enabled, youmustselectone of the -/ Reschedule Automatic Updates scheduled instaltions Not configured - Widows Installes 3-Ado dowrload and oty for et tes scheduled instalatons Not configured
L2 Windows Logon Options four options n the Group Policy i Enable dient-side targeting Not configured i Wodows Logon Opons ‘The folowing setings are onlyrequired Not configured
. Windons Mai Settng: (i) Alow signed updates from an intranet Microsoft update service o...  Not configured a el and applicable f 4 s selected. I intranet Microsoft update service ...~ Not configured
L Widons Meda Centr 2 =Notify before downloadi | Wikl e Certm i
| Windows Media Digita Rights Management up:iahes and iy o beg:ﬂv "] Windons Meda Digtal Rights Managem | | Scheduled instalday: 0- Every day 'l
| Windows Media Player instaling them. it Schedued nsal time. ’ﬁ
" Windows Meeting Space | Windows Meeting Space
| Windows Messenger \Wm&ﬁﬁows ﬁnd;;:pda?es that | Windows Messenger
(] Windows Mobity Center ‘m’m Sl ol | Windows Mobity Center
(=] Windons Movie Maker message that updates are ready to  Windows Mov Maker Suppotedon: Mcrosch Windows 2000 Service
] Windows Powershel be downloaded. Cliking the icon or | Windows Powershel J G b 0 Parc3aM
) Vindons Reate Management (Vi) ides the option to select &) | Widows Renote Management (WrRM | Previous Seting | Nex Seting |
=] Windows Remote Shel the specific updates to download, = Wind Shell
) Widows Sdebr Windows then downloads the Windows Sidebar
- selected updates n the background. - ; oK I Cancel Apply
"] Windows SideShow When the download is complete, the | Vindons :‘6'5“’: " I i I
| Windows System Resource Manager icon appears n the status area again, 1 Windows System Resource Manager
| Windows Update with notfication that the updates are | Windows Update vith notfication that the updates are
- ready to be installed. Clicking the icon 7. AlSettngs ready to be installed. Cliding the icon
L lsettngs o message provides the option to o or message provides the opton to
] preferences select which updates o nstal, & [Z] Preferences select which updates to istall
B ¢, User Configuration = ¢ User Configuration
5 Polces 3 = (Defaultsetting) Download the @ ] polioes 3 = (Defaut setting) Download the
& pref | | updates automatically and notify @ [2] preferences v (pcates akcmical and ity v|q] | )|
L] Preferences ¥ | | when they are ready to be installed MK | ﬂ = when they are ready to be nstaled _]
| M\ et (Sinind / Kl — !\ xtened { Sandnd /
|1 settng(s) [ \ 16 settngls) | [
& 14 I = . |
Ostart| | % B 2 € | € Notcasde CostaRica- .. || g 5 icrosoft Manage.. ~ 8 Adnnistatr: C:\indo... ]Es‘i@ & ozsspn. A';!MJJ&I @ € | € Notiasde CostaRica- .. I.snmmmw.- B Adminstrator: C:\Windo. . | e @l ozsspm.
BOZ P E@ @G- romen BOFYLSE DGR cmromecn
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Apéndice 6

Para la creacion de una maquina virtual siga los siguientes pasos:

Paso 1 Paso 2

i Windows Setup =2 4 Windows Setup o) &

am Windows Server2012R2 2@ Windows Server2012R2

Install now

[ELLNELIRGHRBEN English (United States) Y.

Time and currency format:

Enter your language and other preferences and click "Next" to continue.
Repair your computer

© 2013 Microsoft Corporation. All rights reserved. © 2013 Microsoft Corporation. All rights reserved.
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Paso 3

Paso 4

r

\/ & Windows Setup

Select the operating system you want to install

 Operating system | Architecture | Date modified
Windows Server 2012 R2 Standard (Server Core Installation) x64 11/22/2014
Windows Server 2012 R2 Standard (Server with a GUI) 11/ 014
Windows Server 2012 R2 Datacenter (Server Core Installation)  x64 11/22/2014
Windows Server 2012 R2 Datacenter (Server with a GUI) x64 11/22/2014
Description:

This option is useful when a GUI is required—for example, to provide backward compatibility for an
application that cannot be run on a Server Core installation. All server roles and features are
supported. You can switch to a different installation option later. See "Windows Server Installation
Options."

@ é Windows Setup

License terms

Your use of this software is subject to the terms and conditions of the license
agreement by which you acquired this software. If you are a volume license
customer, use of this software is subject to your volume license agreement. You
may not use this software if you have not validly acquired a license for the
software from Microsoft or its licensed distributors.

EULAID:WSB_R8_1_ED_SRVSTD_V_en-us
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Paso 5 Paso 6

@ % Windows Setup @ % Windows Setup

Which type of installation do you want? Where do you want to install Windows?
Upgrade: Install Windows and keep files, settings, and applications | Name [ Total size | Free space| Type
The files, settings, and applications are moved to Windows with this option. This option is enly . :
available when a supported version of Windows is already running on the computer. “.;7 Drive 0 Unallocated Space 127.0GB 127.0GB
Custom: Install Windows only (advanced)
The files, settings, and applications aren't moved to Windows with this option. If you want to
make changes to partitions and drives, start the computer using the installation disc. We
recommend backing up your files before you continue.
44 Refresh ]ﬂ Delete &/ Format 3 New

: ; =
el g €3 Load driver ‘j{ Extend Size: | 130046 - MB Apply Cancel
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Paso 7 Paso 8

Q % Windows Setup i ) Windows Setup (et

Where do you want to install Windows? Installing Windows
| Name ] Total size ‘ Free space| Type Your computer will restart several times. This might take a while.
— Drive 0 Unallocated Space 127.0 GB 127.0GB
1 J/ Copying Windows files
Windows Setup 5] Getting files ready for installation (27%)
Installing features
@3 To ensure that all Windows features work correctly, Windows might create Installing updates
'0’ additional partitions for system files. Finishing up

§ MLoa | ok | [ Cancel
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Paso 9 Paso 10

5§ Windows Setup

Settings

Type a password for the built-in administrator account that you can use to sign in to this computer.

Installing Windows

Your computer will restart several times. This might take a while.

User name

Password
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Paso 11

Actions

R L)
Mew
L= Import Virtual Machine. ..
Hyper-¥ Settings...
Virtual Network Manager...
Edit Disk...
Inspect Disk...

Stop Service

X @& I3

Remove Server

¢ Refresh

View

MNew Window from Here
’d Help

Paso 12

3 New Virtual Machine Wizard [ x]
,:k f Specify Name and Location
Before You Begin Choose a name and location For this virtual machine.
_ The name is displayed in Hyper-¥ Manager. We recommend that you use a name that helps you easily
Assign Memory identify this virtual machine, such as the name of the guest operating system or workload.
Configure Networking Mame: IWSUS-CAT1E|
Connect Virtual Hard Disk You can create a folder or use an existing Folder ko store the virtual machine. I you don® select a
Installation Options folder, the virtual machine is stored in the default Folder configured for this server.
Summary I”" Store the virtual machine in a different location

Location: lC:ZF‘rograrnData‘U‘-‘hcrC\scht'l,Windows\Hyper-\A'\ Browse,,. l

1 If you plan to take snapshots of this virtual machine, select a location that has enough free
space. Snapshots include virtual machine data and may require a large amount of space.

< Previous | Mext > I Finish Cancel
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Paso 13

i New virtual Machine Wizard

[ f Assign Memory
A

Before You Begin Specify the amount of memory to allocate to this virtual machine. You can specify an amount from &
- - MB through 65536 ME. To improve performance, specify more than the minimum amount recommended
Specify Mame and Location for the operating system.
TR oy [ oiod e
Configure Networking

& When you decide how much memory to assign to a virtual machine, consider how you intend

Connect Yirtual Hard Disk " touse the virtual machine and the operating system that it will run.

Installation Options
More about determining the memory to assign to 3 virtual machine

Summary

< Previous | Next > I

Finish

Cancel

Paso 14

3 New Virtual Machine Wizard

[ &! Configure Networking
=S

Before You Begin

Specify Name and Location

Assign Memory

Connect Yirtual Hard Disk
Installation Options

Summary

Each new virtual machine includes a network adapter. You can configure the network adapter to use a
wirtual network, or it can remain disconnected.

Connection:

More about configuring network adapters

< Previous I Mext = I Finish Cancel
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Paso 15

3 New Virtual Machine Wizard

;& l Connect Virtual Hard Disk

Before You Begin A virtual machine requires storage so that you can install an operating system. You can specify the

storage now or configure it later by modifying the virtual machine’s properties.
Specify Name and Location

; % Create a virtual hard disk
Assign Memory

Configure Networking

Installation Options
Summary Size: l 127 GB (Maximum: 2040 GB)

Mame:  [WSUS-CATIE.vhd

Location:

Browse...

" Use an existing virtual hard disk

Location: ]E:\,Dm‘len-_:mn‘t Browse, .,

" attach a virtual hard disk later

< Previous I Mext > I Finish

Cancel

Paso 16

3 New virtual Machine Wizard

’:k! Installation Options

Before You Begin ‘fou can install an operating system now if you have access to the setup media, or you can install it
later,

Specify Mame and Location

~ ;
Assign Memory Install an operating system later

Configure Networking (% Install an operating system from a boot CO/DYD-ROM
Connect Yirtual Hard Disk [ Media
DG | ¢ b [ 3]
Summar’
& " Image file (.iso): Je:tw Erovises

" Install an operating system from a boot floppy disk
—Media

Yirtual floppy disk

Browse, .,

" Install an operating system from a network-based installation server

< Previous | Next > I Finish Cancel
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rtual Machine Wizard

[ ! Completing the New Virtual Machine Wizard

Before You Begin

Specify Name and Location
Assign Memory

Configure Networking
Connect Yirtual Hard Disk

Installation Options

‘You have successfully completed the Mew Virtual Machine Wizard. You are about to create the
following virtual machine.

Description:
Mame: WSUS-CATIE
Memory: 8196 MB
Network: LANS YN
Hard Disk: G:\WSUS-CATIE\WSUS-CATIE. vhd

Operating System: Wil be installed from D:

To create the virtual machine and close the wizard, click Finish.

Next » I Finish I Cancel

< Previous

it System

1 1™ » Control Panel » System and Security » System

v & [ Search Control Panel A

Control Panel Home 3 S &
View basic information about your computer

@ Device Manager Windows edition

& Remote settings Windows Server 2012 R2 Standard

® 2013 Microsoft Corporation. All rights
reserved.

& Advanced system settings

am_Windows Server2012R2

System
Processor: Intel(R) Xeon(R) CPU
Installed memory (RAM):  8.00 GB

System type:

E5540 @ 2.53GHz 2.53 GHz

64-bit Operating System, x64-based processor

Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings
Computer name: WSUS
WSUS.red.catie.ac.cr

@) Change settings
Full computer name:
Computer description:

Domain: red.catie.ac.cr

Windows activation

Windows is activated Read the Microsoft Software License Terms

. Product ID: 00252-60123-21699-AA321 Change product key
Action Center

Windows Update
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Apéndice 7

Para la instalacion del WSUS en un servidor con sistema operativo Microsoft Windows, debe seguirse los siguientes pasos:

Paso 1

Paso 2

Server Manager I_"' J__-l:l
Server Manager * Dashboard @ P Menage Toos  view Hep

Dashboard WELCOME TO SERVER MANAGER

# Local Server
i Al Servers G ~onfigure this local server
W§ File and Storage Services b 2

WHAT'S NEW

LEARN MORE

ROLES AND SERVER GROUPS
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Paso 3 Paso 4

DESTINATION SERVER 5 ' DESTINATION SERVER
WsUS e catescar Select installation type ETHATON st
i
This wizard helps you install roles, role services, or features. You determine which roles, role services, or Before You Begin Select the installation type. You can install roles and features on a running physical computer or virtual
features to install based on the computing needs of your ization, such as sharing documents, or machine, or on an offline virtual hard disk (VHD).
e ReSAR I ® Role-based or feature-based installati
or feature-| ion
i Server Selection
Server Selection To remove roles, role services, or features: Configure a single server by adding roles, role services, and features.
Start the Remove Roles and Features Wizard O Remote Desktop Services installati
mote op Services in: ion
Before you continue, verify that the following tasks have been completed: Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or ion-based desktol
* The Administrator account has a strong password RPN
* Network settings, such as static IP addresses, are configured
* The most current security updates from Windows Update are installed
If you must verify that any of the preceding prerequisites have been pleted, close the wizard,

complete the steps, and then run the wizard again.

To continue, click Next.

[[] Skip this page by default

< Previous ”' Next >

[ mstail | [ Cancel < Previous || Next > | Install Cancel
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Paso 5

DESTINATION SERVER
WSUS.red.catieacer

Select destination server

Before You Begin Select a server or a virtual hard disk on which to install roles and features.

Installation Type (® Select a server from the server pool
O Select a virtual hard disk
Server Roles Server Pool
Features
Filter: |
Name IP Address Operating System

172.21.3.117

Microsoft Windows Server 2012 R2 Standard

WSUS.red.catie.ac.cr

1 Computer(s) found

This page shows servers that are running Windows Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offline servers and newly-added servers from which data
collection is still incomplete are not shown.

[ N
<vaious|“ Next > l I Install H Cancel

Select server roles

Before You Begin
Instaliation Type

Server Selection

Features

Select one or more roles to install on the selected server.

Roles

[ Application Server
[C] DHCP Server
[] DNS Server
[] Fax Server
b [H] File and Storage Services (1 of 12 installed)
[ Hyper-v
[] Network Policy and Access Services
[[] Print and Document Services
[] Remote Access
[] Remote Desktop Services
[J Volume Activation Services
[] Web Server (lIS)
[J Windows Deployment Services

DESTINATION SERVER
WSUS.red.catieaccr

Description

Windows Server Update Services
allows network administrators to
specify the Microsoft updates that
should be installed, create separate
groups of computers for different
sets of updates, and get reports on
the compliance levels of the
computers and the updates that
must be installed.

<Previous|| Next > | |

nstall | [ Cancel
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= Add Roles and Features Wizard

DESTINATION SERVER
WSUS.red.catie.accr

X

Add features that are required for Windows Server
Update Services? ion

Is Server Update Services
twork administrators to

You cannot install Windows Server Update Services unless the
following role services or features are also installed.

lhe Microsoft updates that
4 NET Framework 4.5 Features A e installed, create separate
f computers for different
ASRNELES = pdates, and get reports on
4 Remote Server Administration Tools pliance levels of the
4 Role Administration Tools brs and the updates that
4 Windows Server Update Services Tools Wistalled:
APl and PowerShell cmdlets
[Tools] User Interface Management Console
4 Web Server (lIS)
4 Management Tools Il
Include management tools (if applicable)
! d Features
[ < Previous ‘ [ Next > | | Install ‘ | Cancel

Select server roles

Before You Begin
Installation Type

Server Selection

Featuras
WSUS
Role Services

Content

Select one or more roles to install on the selected server.

Roles

[] Application Server
[[] DHCP Server
[] DNS Server
[] Fax Server
b [®] File and Storage Services (1 of 12 installed)
O Hyper-V
[J Network Policy and Access Services
[] Print and Document Services
[] Remote Access
[[] Remote Desktop Services
[[] Volume Activation Services

Web Server (IIS)

] Windows Deployment Services

>

<|

DESTINATION SERVER
WSUS.red.catieacer

Description

Windows Server Update Services
allows network administrators to
specify the Microsoft updates that
should be installed, create separate
groups of computers for different
sets of updates, and get reports on
the compliance levels of the
computers and the updates that
must be installed.

<PmnousJ| Next > I ‘

| [ cancel

Install

]
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Paso 10 Paso 11

. . DESTINATION SERVER
Windows Server Update Services WiUsreacatescer
Before You Begin Windows Server Update Services (WSUS) allows administrators to manage the download and

installation of updates from the Microsoft Update website to the local network.
Installation Type

Server Selection Things to note:
Server Roles * At least one WSUS server in a network must be able to download updates from Microsoft Update.
Fesbiies Other WSUS server can get updates either from that server or from Microsoft Update.

* WSUs o and to-client ¢ ications should be set up to use the Secure

Sockets Layer (SSL).
Role Services

Content
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Select features

Before You Begin
Installation Type
Server Selection

Server Roles

WsuUs
Role Services

Content

Select one or more features to install on the selected server.

Features

b [®] .NET Framework 4.5 Features (2 of 7 installed)
> O Background Intelligent Transfer Service (BITS)

[] BitLocker Drive Encryption

[] BitLocker Network Unlock

[] BranchCache

[J Client for NFS

[ Data Center Bridging

[] Direct Play

[ Enhanced Storage

[] Failover Clustering

[] Group Policy Management

[] IS Hostable Web Core

[] Ink and Handwriting Services

< L] 1 >

[<]

DESTINATION SERVER
WSUS.red.catie.acer

Description

NET Framework 3.5 combines the
power of the NET Framework 2.0
APls with new technologies for
building applications that offer
appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes.

[_intan | [cancel ]
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